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OBJETIVO GENERAL:

Disenar e implementar un modulo didactico
para una red de comunicacion industrial
utilizando protocolo abierto MODBUS RTU -
TCP/IP para monitoreo, control local y remoto
de la estacion de multivariables fisicas, en el
Laboratorio de Hidrénica y Neutrénica de la
ESPE Extension Latacunga.




OBJETIVOS ESPECIFICOS:

Determinar las caracteristicas de funcionamiento de las
Tramas de comunicacion del protocolo Modbus RTU y TCP/IP.

Analisis y determinacion del medio, enlace, protocolo y
registros del Protocolo Modbus.

Implementar en la Red de Comunicacioén Industrial RTU,
variadores, controladores de variables fisicas dedicados.

Implementar en la Red de Comunicacién Industrial TCP/IP,
controladores y dispositivos I/O multimarcas.

Interconectar la red de comunicacion industrial Ethernet en
TCP/IP con una Serial RTU, mediante la configuraciéon de un
modulo de conversion.

Controlar y monitorear mediante un HMI local y remoto, los
dispositivos conectados en TCP/IP y RTU.



TECNOLOGIAS

Controladores programables Comunicaciones industriales
Sistemas de identificacion Control de movimiento
Procesos continuos Cuadros eléctricos
Motores eléctricos P Q, Vision artificial
Manipulacion &, SCADA/HMI
Neumética N\ Hidraulica
Sensores Robética
M.E.S. E.R.P.
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RED MODBUS

e Protocolo abierto utilizado para establecer

comunicaciones Maestro-Esclavo (RTU) y Cliente-
Servidor (TCP/IP).

Establece intercambio de mensajes de forma
ordenada y con deteccion de errores entre
dispositivos que utilizan el protocolo como: PLC,
HMI, SENSORES, ACTUADORES, ETC.

Puede implementarse por distintos fabricantes con
sus respectivos software de aplicacion.
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e Es un software libre y disponible para la mayoria de
fabricantes.

e Este protocolo no impone demasiadas restricciones en
el manejo de datos.

 |Las mejoras de este protocolo (Modbus Plus) solo
pertenecen a la marca Schneider Electric, por lo tanto
cuesta.

* Posee restricciones al conectar algunos elementos ya
gue por ejemplo en Modbus RTU tenemos unicamente
dos hilos expuestos a ruido eléctrico, por lo tanto se
debe hacer pruebas para comprobar su funcionalidad
correcta.



MODREBUS R

Utiliza el modo de dialogo Maestro-Esclavo.
Los bytes se envian en una codificacion binaria.

La linea fisica puede ser en RS485 (Rx y Tx)
mediante un bus half duplex y R$232 en full
duplex.

Velocidades de transmision desde 300 hasta
38400 bps.

La trama incluye el tipo de bit, la paridad y el bit
de parada.

Incorpora un codigo CRC (Check Redundancy
Cyclical) para la deteccion de errores.



MODRBUS TCR/IP

Basado en la red Cliente/Servidor.

Utiliza codigos de funcion para escribir y leer
datos en los dispositivos de campo.

Utiliza Ethernet como medio de transmision
de datos.

Velocidad desde 10 hasta 1000 Mbps.

Convierte la trama Modbus (RTU) en un
segmento TCP.



TCR/IP -RTU

PLC1

TM221CE24R
1P:192.168.0.10

MICRO850
2080-LC50-24AWB
IP:192.168.0.11

"SCADA"
*INTOUCH

DOP-BO3E211
P:192.168.0.20

DOP-BO3E211
IP:192.168.0.21

Convertidor
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IP:192.168.0.8
ID:1

DISENE DE LA RED MEDEUS

MODBUS TCP / |

SENTRON
PAC3200

IP:192.168.0.12

MODBUS RTU
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ID:3 1D:5

DTB4848
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LISTA DE ELEMENTOS DE LA RED

Lista de Elementos de la Red Modbus

Controlador Modicon M221

Controlador Micrologix 850

Medidor SENTRON PAC3200
Pantalla DOP-BO3E211

Pantalla DOP-BO3E211

Convertidor Modbus TCP-IP/RTU IFD9507

Variador de Frecuencia ATV12H075M?2
Variador de Frecuencia VFDOO7E23A
Variador de Frecuencia VFDOO7E23A

Controlador de Temperatura DTB4848

Ordenador

Switch de 8 puertos
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* Parte superior (Perfil de Aluminio)
Mallado de la estructura:

00 (mm)



Puntos de aplicaciéon de carga:

B: Static Structural
Figure
14872017 20:54

Fieed Support
Foed Support 2
| Force: 45N
[B] Force 226N
[B] rorce3:26N
Forced: 144N
' Force 5: 1,274N
[ Force 6 129N
. Fune 71 25,97 N '

0,00 500,00 (mm) ’*L S

C —
250,00



Deformacion total y factor de seguridad:

B: Static Structural
Figure

Type: Total Deformation
Unit: mm
Time: 1
15/8/2017 21:05

0,0082726 Max
0,0073534
0,0064343
0,0055151
0,0045959
0,0036767
0,0027575
0,0018384
0,00091918
0 Min

500,00 (mm)

B: Static Structural
Figure
Type: Safety Factor
Time: 1
15/8/2017 21:05
1
15 Max

15 Min
0

0,00 500,00 (mm) ’*i' ’
I



e Parte superior (Mesa base)
Mallado de la estructura:




olicacion de carga:




Deformacion total y factor de seguridad:

E: Static Structural
Figure

Type: Total Deformation
Unit: mm
Time: 1
15/8/2017 2211

1,1338 Max
1,0078
088182
0,75585
0,62987
05038
037792
025195
012597

0 Min

0,00

800,00 (mm)

E: Static Structural
Figure

Type: Safety Factor
Time: 1
15/8/2017 2211

15 Max

0,00 800,00 (mm)




Comunicacion Maestro (Convertidor IFD9507)
y esclavos (Variador VFD-EL, Variador ATV12,
Contrl. Temperatura DTB4848).

Se realiza mediante cable half duplex RS-485.

Mensaje de 8 bits. —
L5

Paridad impar. |
1 Bit de parada. = odas 3
Velocidad 9600 bps.
Topologia: arbol. YA YA

--------




GONVERTIDOR MORBUS RTU=GP/I

RS-485 (Slave Mode)

AC motor Temperature
driver confroller



AOINEIGCURACION POR EL SOFTWARE DXEISO)=E

s RTU (Maestro/Esclavo)
e Modbus TCP/IP

[ FDas07

|| Overview Basic |Mai | Menitor | Stave Mode | IF Fiter | EtherNet/IP | User Define | Securty |

Module Name IFDS507
Configuracian del IFD3507 <:| | Master Configuration I]SE“E" Master

— Metwork Setup

IP Configuration

IP Address R |
Configuracion del IP <::| Netmask . C285 . 0
1]

Gateway 1

—Communication Parameter

Puerto conectado del equipo <= COM Protocal Setup [[Modbus com2 (Rs-485) ~|
Baudrate 9500 ;I Data Length
Trama de transporte Modbus <::| Parity Odd = Stop Bits

Maode RTU - Station Address
Application Protocal Modbus/TCP =]

— Timer Setting

Keep Alive Time (s)
Modbus Timeout {ms)
Delay Time (ms)

Aceptar I Cancelar Aplicar |




* Como Servidor Modbus TCP/IP tenemos al PLC
Modicon TM221CE24R.

Los clientes TCP/IP de la red son:
 Convertidor Modbus RTU-TCP/IP IFD9507.
e PLC AB Micro850.

* Registrador de energia SIEMMENS Sentron
PAC3200.

* Pantallas HMI DELTA BO3E211.
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Escritura de Clientel Comentario

“Comentario “Comentario
Simboio ESCRITURA Simboio
TERAZ i 7 0.8

" E t Simbolo =
1§ HAWRITE_WARD

- ML Link: 3 - ETH1 ..

Id:1
Timeouwt: 100
ObjType: O [Mbs 0x10 - Write mult Bllﬂ_f’
FirstOhij: 1
Quamntity: 2

IndexData: 1

-

CommError O
OperError: O

Propiedades de Write Var
Utilizado Direccidn Link Id

Timeout | ObjType FirstOb) |Quantty |IndexData Comentaric
(%] FEWRITE_VARD 3-ETH1 1 100

0 [Mbs 0x10 - Write mult. words (reg.)] 1 2 1 ESCRITURA

Lectura Clientel Comentoric

Comentario

LECTURA

E + Simbolo
READ_VARD

IN,  Link: 3 - ETH1.
Id- 1
Timeouwt: 100
ObjType: 0 [Mbs 0x03 - Read mult. BIIS!r
FirstOhj: 3
Quantity: 2
IndexData: 3

CommError: 0
OperError O

Propiedades de Read Var

Utilizado Direccidn Simbolo Link Id Timeout | ObjType FirstObj
[ FREAD_WARD 3-ETH11 100

Quantity | IndexData Comentario
0 [Mbs 0x03 - Read mult. words (holding reg.)] 3 2 3 LECTURA




@, Prueba_ClienteARB - Connected Components Warkbench Standard Edition

Archivo  Editar  Ver  Dispositivo  Heramientas  Comunicaciones  Ventana  Ayuda

stm|idaloce-o|le[ /s iedeoesn-gan i [ Jlesu |A]E

ﬁ‘ 2 Sl 0k & 4 ‘ He % ‘IQIE ) ‘ % =) < Idioma de la aplicacién del terminal: '|;
] MicroB50 + X
MNombre: Prueba_ClienteAB* MiCrOSSO Ejecucion ) ® Conectar
a4 “_: Remoto  Ejecucion Programa
Programa USUARIO-PCIAB-BS0IS21SE01L & &
E-£7 MicroB50%
&, & [S] ' "}
Eﬁ Programas Descargar Cargar  Dizgnosticar © Seguridad ~ Ayuda -
[ Programa |%
== Variables locales
—- ] R ESCRITURA1
2080-LC50-24QWB
3l UDFB (Bloques de funcién defifl ) ety (] (@)t oty
UDF (Funciones definidas por ¢ = _IO_E;‘C[-TO_D‘I
& Tipos de datos ) ol O
B o
]| bl
ot
1
General 4 Controlador - Asignacién de Modbus ESCRITURAZ
Memaria
i
Puerto serie = _|0_EM_DO_02
Puerto USB Nombre de la variable | Tipo de datos | Direccion | Direcciones usadas ESC 2
Ethernet -EN ol O
. VALOR_ESC@Programa  WORD 400004 400004
Interrupciones
Asignacion de Modbus VALOR_LECT@Programa ~ WORD
E/S Embebidas
q N [=- Médulos enchufables =
ESCRITURA3
= _I0_EM_DO_(3
ESC3
o O
MOV _I0_EM_DO_(4
LECT 1
LEN ENO O
WALOR_LECT
ol 1=







CONTROL LOCAL

'y monitoreo desde un cliente Modbt
alla HMI DELTA BO3E211)

unicacion al Servidor

- - B| [1] DoPSoft - LOCAL
File Edit View Element Screen Tools Options Window Help

FESEB2C i hEH B &2 Q| || -&CQ Q]
- (18 ~|[Verdana iR Al [A A A[A -B 7 U [Langus
VlﬁTcmer@rs) - ‘@ﬂﬂﬁaoéﬁﬁ+m$ 0-1234

| w OOk

FENfRON
PRES200
2Ll ]

Nl




o AR ED

Delimiter

chestrA System Management Console (USUARIO-PC)
y Historian

B! Node Type: ModbusPLCRS  Delimiter: .

| Galaxy Database Manager
| DAServer Manager New_ModbusPLCRS 000 Parameters Device Items |
Default Group
4 B Lol

s a ArchestrA FSGateway.3
b 3 ArchestrA.DASSIDirect.1
4[4 ArchestrA DASMBTCP.1

4 /g Configuration

4 A PORT MB
,g SERVER_MB

| Update Interval (ms)
100

] Platform Manager




nTouch)

Edit View Amange Tet Line Special Windows Help

1V

) Unassigned
&2 Windows
Caratula
renu
MICRO
SENTRON Aeess MODICON

VFol Node Name;

VFD2

Cancel
0 v
VTMP Application Name:

Scripts DASMBTCP
Topic Name:

() DDE SuiteLink. Message Exchange

Wwhen to advise server
() Advise alltems Livise only active items

Enable Secondary Source




T4 InTouch - WindowMaker - CAUSE

| Fle Edit View Amange Ted Line Special Windows Help

71 % Gy

L] VD2 Tagname Dictionary
(7 Main @ Details ) Alars ) Details & Alars Members

£+ Unassigned || Mew HHestnre”DeIele| | 44 ||Select...|| ¥ | [Eancel][ Elnse]

EE? Windows

- [ Caratula Tagname:  ananque /0 Real

-] menu

-.[7] MICRO $5ystem () Readonly @) Read Wiite

[ SENTRON Comment;

- VFDL Log Data Log Events Retentive Yalue || Retentive Parameters
[0 VD2 Frac

[0 VFD3 Iritial Yale: 0 Min EL: -32768 MakEL: 32767

@ .V:-MP Deadhand: 10 Wi Fiaw: 39768 Max Raw: 32767
cripts
P Corwersion

Lag Deadband: 0 @ Linear () Square Roat

becess Mame; ... MODICOM

[bery; 400004 Use Tagname as ltem Name |




i \ig InTouch - Wind
Logic Special File Logic Special
o

VARIADOR DE FRECUENCIA DELTA

2 ' @
400
frec.vip1 20 »0 Frec. ATVI2 50

100
0.0

VARIADOR DE FRECUENCIA SCHNEIDER

Frecuencia

COMANDOS: COMANDOS: Frecuencia

15

=
=]

6: PARADA

15: GIRO CCW
2063: GIRO CW )
5] menu
MENU

SELECCIONE EL PROCESO

(Bomba) VFD DELTA 1 (MOTOR 1) VFD DELTA 2

(MOTOR 2) ALTIVAR 12 (TEMPERATURA) DTB 4848 (MEDICION) SENTRON PAC3200

meuL)OR DE ENERGIA SIMMENS SENTRON PAC 3200
CONTROLADOR DE TEMPERATURA DTB4848

60.00 Hz

R S 230.00 V
sv 40,0

10 0

UPPER LIMIT LOWER LIMIT

17:48:00 17:49:30




CONCLUSIONIES

Se diseno e implementd un mdédulo didactico para una red de
comunicacion industrial utilizando protocolo abierto MODBUS RTU —
TCP/IP para monitoreo, control local y remoto de la estacion de
multivariables fisicas, en el Laboratorio de Hidrénica y Neutrdnica de la
ESPE Extension Latacunga.

En |a red industrial implementada se utilizan los protocolos Modbus
RTU y Modbus TCP/IP. El medio en Modbus RTU es por dos cables D+ y
D-; el medio en Modbus TCP/IP a través de cable Ethernet (por los
cables Tx+, Tx-, Rx+, Rx-) . En el enlace se define la trama de
comunicacion. Los registros de control y monitoreo de los equipos en
RTU estan descritos en los manuales, las capas en TCP se pueden editar
en la programacion adecuandose al usuario.



CONCLUSIONIES

e Enlatrama de comunicacion del protocolo Modbus RTU utilizado en el
proyecto, los bytes se envian de manera binaria, con comprobacion de
error CRC, el mensaje tiene 1 bit de inicio, 8 bits de datos, en paridad
impar y 1 bit de parada, lo cual se transmite a 9600 baudios por
segundo. La trama en Modbus TCP/IP convierte la trama en RTU en la
capa de aplicacion y enlace del modelo OSI para su transmision por la
capa de transporte utilizando protocolo IP.

* Se Implemento en la Red de Comunicacion Industrial RTU tres
variadores de frecuencia, un controlador de temperatura en un bus
Modbus RTU; todos ellos en diferentes marcas.

* Se implementé en la Red de Comunicacion Industrial TCP/IP, dos
controladores légicos programables (PLC), un equipo de medicion de
energia, un convertidor de protocolo RTU-TCP/IP y dos pantallas HMI;
todos ellos en diferentes marcas.



CONCLUSIONIES

Se interconecto la red de comunicacién industrial Ethernet en TCP/IP
con una Serial RTU mediante un convertidor DELTA IFD9507, el cual se
configuro con el software DCISoft; todo ello en protocolo Modbus.

Se controlé y monitored la red industrial de manera local a través de
dos pantallas HMI Delta y de manera remota a través de un sistema
SCADA para computador con el software Wonderware InTouch
utilizando un OPC server (DAServer Modicon Modbus TCP).

Mediante las encuestas realizadas se comprobo el aporte de la red de
comunicacion industrial a la mejora del proceso de aprendizaje en el
area de Automatizacion industrial en la Universidad de las Fuerzas
Armadas ESPE extension Latacunga.



RECOMIENDACIONES

Tener en cuenta la configuracion de los pines de los puertos serie de los
elementos dedicados (dispositivos seriales) para su conexion en el bus
RS485.

Comprobar que se utiliza la misma trama de comunicacion en el
maestro y esclavo Modbus RTU. Tener en cuenta el ID del esclavo al
direccionar la comunicacion con el maestro.

Al utilizar un Bus RS485 tener en cuenta la instalacion de resistencias y
capacitancias terminadoras para evitar interferencia de senal que se
produce en este tipo de conexion.

Al realizar comunicacion con equipos por medio de la linea Ethernet,
usar el programa CMD del equipo y hacer PING al IP de los equipos
conectados, para comprobar la interconexion de equipos.



RECOMIENDACIONES

Al realizar comunicacion desde Modbus TCP/IP hacia Modbus RTU, en
los dispositivos seriales conectados, puede verse afectada su
comunicacion; tener en cuenta la teoria de desplazamiento de registros
para su control y monitoreo.

Realizar pruebas de comunicacion Modbus con controladores de Alta
Gama, como son los Controllogix y Compactlogix mediante la
implementacion de una tarjeta ProSoft.

Implementar un sistema MES/ERP en la Red Industrial Modbus RTU-
TCP/IP, con el propdsito de incorporar los niveles de gestion y
planificacion de un proceso industrial.

Implementar pruebas de penetracion para determinar la debilidad de
seguridad de una Red Industrial.






