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RESUMEN

En el Ecuador, la Secretaria Nacional de AdmirggiraPublica determind la implementacion de
la norma ISO/IEC 27001:2005, en respuesta a losinuars ataques y delitos informaticos
presentados. Sin embargo, la normativa solo estllieectrices para la gestion de riesgo en la
seguridad de la informacién, mas no una guia pgsasa de como llevar a cabo un analisis y
evaluacion de riesgo. Debido a lo anterior, sebésta en el presente trabajo elaborar una guia
metodoldgica practica para la gestion de riesg®l@een entidades del sector publico conforme
normativa NTE INEN ISO/IEC 27005 para mejorar lanadstracion de la seguridad de la
informacion. Para lograr el objetivo fue necesaramocer la normativa ISO/IEC 27005 y
determinar el nivel con el cual se administranriesgos tecnolégicos en entidades publicas, por
lo cual se realizé un estudio cuali-cuantitativoatteance descriptivo y se consideré un muestreo
no probabilistico. Se aplicé la técnica encuestaags de un cuestionario a 18 jefes de area de
tecnologia de las entidades publicas ubicadas emiddad de Esmeraldas. Obteniendo
principalmente que, a pesar de la incorporacitla @@rmativa internacional es todavia complejo
el proceso debido a que los estandares fueron agepdra empresas desarrolladas en otro
contexto. En respuesta, se propone la guia desallada cual se desarrolla cada etapa con su
conjunto de actividades, y su aplicaciéon en un&adtdel sector publico con la finalidad de

validar cada una de las etapas previamente definida
Palabras claves:
« GESTION DE RIESGO TECNOLOGICO
+ CULTURA DE ADMINISTRACION DE RIESGOS TECNOLOGICOS

+ SEGURIDAD DE LA INFORMACION.
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ABSTRACT

In Ecuador, through the National Secretariat oflRukdministration, the implementation of ISO

/ IEC 27001: 2005 was determined in response tocctimtinuous attacks and computer crimes
presented. However, the regulation only establisbe&lelines for risk management in
information security, but not a step-by-step gume how to carry out risk analysis and
evaluation. Due to the above, it is establishethenpresent work to elaborate a practical guide
for the management of ICT risk in entities of thiblc sector according to NTE INEN ISO / IEC
27005 regulation to improve the administration mdfbrmation security. In order to achieve the
objective, it was first necessary to know the ISBC 27005 standard and then to determine the
level at which the technological risks are managedoublic sector entities, for which a
qualitative and quantitative study was carried auaid a non-probabilistic sampling. The survey
technique was applied, through a questionnaire8tdidads of technology area of the public
entities located in the city of Esmeraldas. Obtainmainly that, despite the incorporation of
international regulations, the process is still pten because the standards were created for
companies developed in another context. In respdhsedetailed guide is proposed in which
each stage is developed with its set of activitge®] its application in a public sector entity in

order to validate each of the previously definedjes.
Keywords:
e TECHNOLOGICAL RISK MANAGEMENT
* CULTURE OF TECHNOLOGY RISK MANAGEMENT

 SECURITY OF THE INFORMATION



CAPITULO I: INTRODUCCION

1.1 Antecedente

Actualmente las empresas orientadas al servicioliggibadoptan normativas
internacionales para mejorar la administracionuepsocesos estratégicos y por consiguiente los
servicios que brindan a sus usuarios. Uno de @m@ares de mayor aceptacion es la familia de
normas ISO/IEC 27000.

Debido a que es una serie de estandares relac®madolos Sistemas de Gestion de
Seguridad de la Informacién, siendo adaptada elios/gpaises para su implementacion

obligatoria en las diferentes entidades del sexiblico.

En América del sur, Colombia se ha sumado al redgude la informacion, mediante
resolucion N° 1332 firmada el 4 de septiembre de42for la Direccion General del Consejo
Profesional Nacional de Ingenieria (COPNIA) de &p&blica de Colombia, acuerda la adopcion
de la norma NTC- ISO 27001, acorde a la infraesiracy recursos del COPNIA. (Consejo

Profesional Nacional de Ingenieria de la RepuldiEe&olombia, 2014)

De acuerdo con Resolucion Ministerial N°004-2016RPG&aprueba el uso obligatorio de
la Norma Técnica Peruana “NTP ISO/IEC 27001:201dndkgia de la Informaciéon. Técnicas
de Seguridad. Sistemas de Gestion de Seguridaa kidokmacion. Requisitos. 22 Edicion”, en
todas las entidades integrantes del Sistema Ndaienénformatica del Perud. (Presidencia del
Consejo de Ministros de la Republica del Pera, 2016

En el afio 2011 el Instituto Ecuatoriano de Norna&iian, realiza una traduccion idéntica
de la Norma Internacional ISO/IEC 27001:2005, lal@e adopta para el Ecuador como NTE
INEN —ISO/IEC 27001:2011 para uso obligatorio ereféidades de la Administraciéon Publica
Central y las que dependan de la Funcion Ejecisgin Acuerdo N°166,proporcionando un
modelo para la creacion, implementacion, operacgmpervision, revision, mantenimiento y
mejora de un sistema de gestion de la seguridald dg€ormacion. (Instituto Ecuatoriano de

Normalizacion, 2012)
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La Secretaria Nacional de la Administracion PUb@&sAP) del Ecuador es “una entidad
de derecho publico dotada de autonomia presupizgdiaanciera, econémica y administrativa,
encargada de establecer las politicas, metodolatgagestion e innovacion institucional y
herramientas necesarias para el mejoramiento ddidi@ncia y calidad de la gestion en las
entidades y organismos de la Funcion Ejecutiva&c(&aria Nacional de Administracion
Pdblica, 2011)

La SNAP creé6 la Comision para la Seguridad Infaitaay de las Tecnologias de la
Informacion (CSITIC) y dentro de sus atribucionéené la de establecer lineamientos de
seguridad informatica, asi como la proteccion dénfleaestructura computacional. (Secretaria
Nacional de Administracion Publica, 2011)

La CSITIC en su informe final, describe las amersanas frecuentes que las entidades
gubernamentales han experimentado en los Ultimass, afiestacando que los sistemas
informéticos o portales web no cumplen con estawpara la seguridad informética o no se les
otorga la importancia del caso a los mismos. Asitoidos delitos por mal uso de contrasefias de
parte de ciertos funcionarios han provocado estatisfalco de dinero publico, evidenciando la
falta de controles en algunos sistemas gubernatasr{ftdomision para la Seguridad Informética
y de las Tecnologias de la Informacion, 2011)

En respuesta, la CSITIC plante6 la adopcion y adajpt de un estandar internacional
para salvaguardar la informacién en las organim@sicgubernamentales, por lo cual la SNAP
mediante Acuerdo ministerial N°166 determind lalengentacion de un Sistema de Gestion de
Seguridad de Informacion (SGSI) basado en la dddama ISO/IEC 27001:2005, para uso
obligatorio en las entidades de la Administracidibllea Central y las que dependan de la
Funcion Ejecutiva. (Secretaria Nacional de Admraigtn Publica, 2011)

Por otra parte, el articulo 7 del mismo acuerderddha que: “Las entidades realizaran
una evaluacién de riesgos y disefiardn e implen@ntal plan de manejo de riesgos de su
institucion, en base a la norma INEN ISO/IEC 27@¥stién del Riesgo en la Seguridad de la
Informacion.” (Secretaria Nacional de Administraci®ublica, 2011)
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Ademas, Gémez (2013) determina al proceso de andksriesgos como “una etapa de
evaluacién previa de los riesgos del sistema irdbion, que se debe realizar con rigor y
objetividad para que cumpla su funcion con garahtjp.59). Es decir, las entidades publicas
estan obligadas a realizar un proceso de admicistrale riesgo, el cual es un analisis profundo
de los incidentes que puedan afectar negativamantmntinuidad de las actividades de la

organizacion.

Por otra parte, la Contraloria General del Estadoatriano, ente regulatorio de las
normas de control interno, en el apartd@gnologias de la Informacion en la seccion d&das
“Normas de Control Interno para las entidades, rosgaos del sector publico y personas
juridicas de derecho privado que dispongan de sesypublicos”, determina en varios articulos
la necesidad de implementar el proceso de gest®mrrigbgo que permita identificar las
vulnerabilidades y amenazas. (Contraloria Geneddtstado Ecuatoriano, 2009)

En particular en el apartadd 0-10 Seguridad de tecnologia de informaci@omienda
el establecimiento de mecanismos que protejanvagahrden contra las pérdidas y fugas de los
medios fisicos y la informacién que se procesa ameli sistemas informaticos. Igualmente,
indica que se debe implementar accioc@sectivas sobre las vulnerabilidades o incidedtes

seguridad identificados. (Contraloria General dghfio Ecuatoriano, 2009)
1.2  Justificacion e Importancia

La justificacion principal del proyecto es el apoat las entidades publicas a través de un
mejor entendimiento de la norma ISO 27001 e I1ISQC02/(a cual es de obligatoriedad en el
Ecuador y en algunos paises de Latinoameérica ypauomnsiderando la inexistencia de una guia
gue se alinea a los directrices de la normativermaicional bajo el contexto de las entidades

publicas del Ecuador.

Asimismo, al ser implementada la presente guia ipie&noptimizar la administracion del
riesgo tecnoldgico de acuerdo con los criteriodnd@rmacion de los activos: disponibilidad,

integridad y confidencialidad, los cuales sopoltanservicios tecnoldgicos.
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Por otra parte, se crearia la cultura de admigisinade los riesgos en el personal del
departamento de tecnologia de las entidades ps&ppoaporcionando mayor conocimiento de las
posibles amenazas y una conciencia de las consgasieque podrian producirse al no ser

tratadas.

Ademas, aportara a mejorar el control interno enskervicios tecnoldgicos produciendo
mayor eficiencia en las actividades realizadas lpsrservidores publicos induciendo en la

ciudadania mayor confianza en los servicios recgid
1.3  Planteamiento del problema

Con el continuo surgimiento de nuevas tecnologi@@regen nuevas amenazas que
atentan contra la seguridad de los servicios tégmms, provocando la interrupcion de las

actividades normales en las organizaciones.

De igual manera, el personal responsable de lanéstnaicion de los sistemas de
informacién no tiene la predisposicion o en cieasos la preparacion para realizar un analisis
profundo de las vulnerabilidades existentes lo cuevierte a la entidad publica en un blanco
facil para el desarrollo de delitos informaticos p@l uso de los recursos tecnolégicos, asi como

por falta de controles eficientes.

Asimismo, la identificacion de riesgos tecnoldgicus es un proceso rapido y mucho
menos barato, debido a que demanda la contrataeiqrersonal experto que guie y cree una

cultura de seguridad de la informacion en el patde la empresa.

Por otra parte, es necesario aplicar un métodenségtco de gestion de riesgo que oriente
en la identificacion de vulnerabilidades para postmente establecer correctamente los
mecanismos que salvaguarden la informacion. Sinaggob la norma ISO/IEC 27005 solo
provee directrices para la gestion de riesgo ersdguridad de la informacidon en una
organizacion, mas no una guia paso a paso de déwar h cabo un analisis y evaluacion de

riesgo.
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Debido a la necesidad de mitigar las nuevas amsreazaecesario el disefio de una guia
metodoldgica para la gestion de riesgo en el aestechologia de informacion de entidades
publicas, que facilite la identificacion de las nerabilidades a través de un conjunto de etapas
especificas, cumpliendo con las directrices prajasgsor NTE INEN-ISO/IEC 27005.

1.4  Formulacién del problema
Problema general

¢ La elaboraciéon de una guia metodolégica paradtdgede riesgo de TIC mejorara la
administracion de la seguridad de la informacioemtiidades del sector publico?

Problemas especificos

+ ¢Cual es la normativa ecuatoriana aplicada endarisiad de la informacion en entidades
del sector publico en Ecuador?

» ¢Cudl es el grado de administracion de los riedgddC en entidades del sector publico?

» ¢Existe una guia metodoldgica disefiada para la@fgcde Analisis de Riesgo de TIC en

entidades del sector publico?
1.5 Hipotesis

La elaboracion de una guia metodoldgica para ltogede riesgo de TIC mejorara la

administracion de la seguridad de la informacioemtidades del sector publico.
1.6  Objetivo general

Elaborar una guia metodolégica para la gestiéredgao de TIC en entidades del sector
publico conforme normativa NTE INEN ISO/IEC 2700&r@ mejorar la administracion de la

seguridad de la informacion.
1.7  Objetivos especificos

. Investigar las normas INEC ISO/IEC 27001:2013 eCNEO/IEC 27005:2008
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. Determinar el grado con el cual se administrarriesgos tecnoldgicos en entidades del

sector publico; mediante la aplicacion de una esteua responsable del area de tecnologia.

. Aplicar la guia metodoldgica de gestion de riesgeslIC basada en la normativa 1ISO

27005 en una entidad del sector publico.



CAPITULO II: MARCO TEORICO

2.1  Marco tedrico relacionado con la Gestion de Riesgie TIC

De acuerdo con Alvaro Gémez en su litEaciclopedia de la Seguridad Informatica
comprende al Analisis y Gestion de riesgo en utersia informatico como una etapa de
evaluacién previa de los riesgos el cual definmgplan para la implantacion de salvaguardias,
gue permita disminuir la probabilidad de que seenmice una amenaza y por consiguiente el

impacto en la organizacion (Gémez Vieites, 2013).

Asimismo, la evaluacion de riesgo es la identifiGacde los riesgos, la cual permite
cuantificar su probabilidad e impacto, analizandedigias que logren disminuir la ocurrencia de

los hechos o mitiguen su impacto (Piattini Velth&idel Peso Navarro, 2000).

Ademas, un punto importante a considerar son logrges que posee la organizacion
para comprometerse de manera adecuada a un paeEesstion del riesgo y otro es el motivo
por el cual la organizacion decide implementar mnetodologia. Segun el contexto, puede ser
por un gran numero de incidentes relacionados aoseburidad de la informacién, para la
preparacion de un plan de continuidad de las aetilds, por aspectos legales o requisito para la
creacion de un Sistema de Gestion de Seguridaafaienacion (Carpentier, 2016).

2.2 Antecedentes del estado del arte

Existen diferentes trabajos de investigacion queddn desde diferentes perspectivas la
seguridad de la informacion, asimismo la gestionesgo y la salvaguarda de los activos basado

en la familia ISO 27000. Los mas importantes sea@an a continuacion:

En la investigacion Calidad de la gestion en laugdgd de la informacion basada en la
norma ISO/IEC 27001, en instituciones publicaslaeciudad de QUITO D.M, desarrollado por
Luis Pazmifio, mide el nivel de calidad de gestiariaeseguridad de la informacion, para ello
desarrollé una metodologia de evaluacion basadamarma NTE INEN-ISO/IEC 27001:2011.
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Luis Pazmifio previamente ha realizado un analisikd fundamentos teoricos, alcances
y objetivos de las normas NTE INEN-ISO/IEC 27001:20Opara determinar la normativa

ecuatoriana para gestionar la seguridad de lan&oion.

Existen varias investigaciones que proponen elgzsmdsestion de Riesgos, entre las
cuales destaca el articulo cientifico presentadoAlexandra Ramirez Castro, Zulima Ortiz
Bayona denominad®estiéon de Riesgos tecnoldgicos basada en ISO 3@¢08® 27005 y su
aporte a la continuidad de negocjopresenta una metodologia para gestionar riesgos
tecnologicos cuya base son los estandares 1SO 3&00BO/IEC 27005. Ademas, incluye
recomendaciones y buenas practicas de otros est8nglguias internacionales para manejo de

riesgos, seguridad y gestion de servicios. (Ran&réztiz, 2010).

Asimismo, en el articul&valuacién de Seguridad de la Informacion basadaS£IEC
27000de Vallejo, Vivanco, Velasquez y Castro. Tiene cambjetivo evaluar la seguridad de la
informacién del proceso de admisién de estudiad¢epregrado en la Universidad Tecnoldgica
Equinoccial basado en la norma internacional ISO/IE7000 para determinar el nivel de
seguridad y posteriormente elaborar un plan daranto de riesgos. El desarrollo del trabajo
establece los pasos a seguir y las actividadesliaaieen cada etapa del proceso hasta obtener los
resultados finales sobre la brecha de seguridasl pasteriormente el plan de tratamiento que
mitiguen los riesgos priorizados acorde a los Gosede aceptacion definidos por el Rector de la
UTE (Ricardo, Edwin, Nancy, & Fidel, 2014).

Por lo tanto, se evidencia la inexistencia de umia gnetodoldgica para la gestion de
riesgo de TIC en el sector publico, como se prognia presente investigacion.
2.3 Marco conceptual
2.3.1 Activo

Es “cualquier recurso de la empresa necesario gesampefiar las actividades diarias y

cuya no disponibilidad o deterioro supone un agrawi coste” (Instituto Nacional de
Cibeseguridad de Espafia, 2017).
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Ademas, el activo dependera de la empresa y ds ndsgos que pueden estar asociados
al mismo. En las nuevas normas se denomina “fudmtéesgo” debido a que puede originar uno

0 varios riesgos en la empresa.
2.3.2 Amenaza

Es la “circunstancia desfavorable que puede ocurrir y quando sucede tiene
consecuencias negativas sobre los activos provocand indisponibilidad, funcionamiento

incorrecto o pérdida de valor” (Instituto Naciodal Cibeseguridad de Espafia, 2017).
En las nuevas normas se denomina “suceso”.
2.3.3 Vulnerabilidad

Es la “debilidad que presentan los activos y que facilaamaterializacion de las
amenazas” (Instituto Nacional de Cibeseguridadspaia, 2017).

Ademas, al materializarse puede provocar un impasalecir un servicio podria verse
comprometido por la explotacion de sus vulnerabiles. Es necesario asegurarse de tener una

comprension real de los sistemas vulnerables.
2.3.4 Impacto

“Impacto o consecuencia de la materializacion d& @menaza sobre un activo

aprovechando una vulnerabilidad” (Instituto NaciadeCibeseguridad de Espafia, 2017).

El impacto describe las consecuencias de un rigsggrtado. Para permitir la evaluacion
de riesgos y el establecimiento de prioridadesnpacto debe especificar el efecto negativo que
la realizacion de un riesgo implicaria. Es decérdmlas esperadas u objetivos de negocio no

alcanzados como resultado del impacto

En las nuevas normas es el resultado de un suoesaferta a los objetivos.
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2.3.5 Probabilidad
“La posibilidad de ocurrencia de un hecho, suceszantecimiento. La frecuencia de

ocurrencia implicita se corresponde con la amenépnstituto Nacional de Cibeseguridad de
Espafia, 2017).

2.3.6 Riesgo

“Es el potencial que tiene una determinada amepamaexplotar las vulnerabilidades de
un activo o grupo de activos y por consiguientesaawlafio a la organizacion” (ISO/IEC
27005:2008,2008).

El nivel de riesgo es una estimacion de lo que @ueclrrir y se valora de forma
cuantitativa y cualitativa. De forma cuantitativano el producto del impacto (consecuencia),

asociado a una amenaza (suceso) por la probabdel&misma.
2.3.7 Gestion de Riesgo

“Las actividades cuyo objetivo es mantener el nepgr debajo del umbral fijado se
engloban” (Instituto Nacional de Cibeseguridad dpdfia, 2017).

Dos etapas principales son: Analisis de Riesgaoayahniento de Riesgos.
2.3.8 Andlisis de Riesgo

“Que consiste en averiguar el nivel de riesgo guenhpresa esta soportando. Para ello,
tradicionalmente las metodologias proponen que esdice un inventario de activos, se
determinan las amenazas, las probabilidades degurean y los posibles impactos” (Instituto
Nacional de Cibeseguridad de Espafia, 2017).
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2.3.9 Tratamiento de Riesgo

“Para aquellos riesgos cuyo nivel esta por enciglauthbral deseado la empresa debe
decidir cual es el mejor tratamiento que permitaemahuirlos” (Instituto Nacional de
Cibeseguridad de Espafia, 2017).

Asimismo, se determinan los riesgos que seran disdos considerando que el coste de

tratamiento no sea mayor al costo de riesgo disgonu
Un riesgo puede ser tratado de diferentes formas:

Evitar o eliminar el riesgoEl activo es reemplazado por otro que no se egtado por la

amenaza.

Reducirlo o mitigarloTomando las medidas oportunas para que el niveedgo se sitle
por debajo del umbral. Se puede reducir la prolakstilimplementando medidas preventivas o el

impacto estableciendo controles para las amenazas.

Transferirlo, compartirlo o asignarlo a tercero&n ocasiones la empresa no tiene la
capacidad de tratamiento y precisa la contratad@®mn tercero con capacidad para reducir y

gestionar el riesgo dejandolo por debajo del umbral

Aceptarlo.Se asume el riesgo, bien porque esta debajo delalimbeptable de riesgo
bien en situaciones en las que los costes de tamiemto son elevados y aun siendo riesgos de
impacto alto su probabilidad de ocurrencia es bgjarque aun a pesar del riesgo la empresa no
quiere dejar de aprovechar la oportunidad que gpamaegocio supone esa actividad arriesgada
(Instituto Nacional de Cibeseguridad de Espafa7R01

2.3.10 Etapas del Proceso Gestion de Riesgo
De acuerdo con Instituto Nacional de Cibersegurtla@spana (2015) son las siguientes:

Comunicacion. Durante todo el proceso es necesario la comuiicaantre el personal

involucrado de la empresa, principalmente la didetc
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Estableciendo el contexto de seguridad de la inforaaion. Se determina criterios como
determinar si el enfoque es global o detallado.

Valorando los riesgos de la seguridad de la infornt@dn. Se realiza la identificacion
de los activos de informacién. Luego se estimami&sgjos permitiendo medir las consecuencias
0 impacto bajo los criterios de confidencialidadtegridad y disponibilidad de los activos.
Finalmente se valora las consecuencias o impactaspyobabilidad de los incidentes para los
activos del ambito elegido, se ha de realizar etlpcto de ambos para calcular los riesgos. Los
resultados obtenidos se compararon con los citelecaceptacion de riesgo

Tratando y aceptando riesgos de seguridad de la mrfimacion. En esta fase se
seleccionaran la opcién de tratamiento adecuadtatexeducir o mitigar, transferir o aceptar)
para cada uno de los riesgos de la lista.

Monitorizando los riesgos de seguridad de la inforacion. Periédicamente se revisara
el valor de los activos, impactos, amenazas, vabikdades y probabilidades en busca de
posibles cambios. Los riesgos no son estaticoseglggqu cambiar de forma radical sin previo

aviso.
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CAPITULO Ill: NORMATIVA ECUATORIANA DE GESTION DE
RIESGO DE SI.

3.1 Esquema Gubernamental de Seguridad de Informacion

La Secretaria Nacional de Administracion Publicasidera las TIC como herramientas
imprescindibles para el desempefio de la organizagdr lo cual creé la Comisién para la

Seguridad Informatica y de las Tecnologias deflammacion y Comunicacion.

La comision realizé un andlisis de la situaciompeeso de la gestion de la Seguridad de la
Informacion en las Instituciones de la Administéaci Publica Central, Dependiente e
Institucional, determinando la necesidad de implaarey aplicar normas para la seguridad de la
informacion. Debido a ello, se crea el documentquEma Gubernamental de Seguridad de
Informacion (EGSI) basado en la norma INEN ISO/EADO2.

El EGSI establece un conjunto de directrices gededs para Gestion de la Seguridad de
la Informacién e inicia un proceso de mejora cardjrconsiderando que el EGSI no reemplaza la
norma INEN ISO/IEC 27002 sino que marca como pdadila implementacion de algunas

directrices.
3.1.1 Politica de seguridad de la informacion

La politica de seguridad tiene como objetivo projmar direccion y apoyo gerencial
para brindar seguridad de la informacion a travéstatla la organizacion, mediante una

comunicacion segun corresponda.
De acuerdo con el EGSI, la politica de seguridalh d&formacion tiene como referencia:

“Las entidades de la Administracion Publica CentBpendiente e Institucional que
generan, utilizan, procesan, comparten y almaceriarmacion en medio electronico o escrito,

clasificada como publica, confidencial, reservadaoyreservada, deberan aplicar el Esquema
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Gubernamental de Seguridad de la Informacion pafaid los procesos, procedimientos y
tecnologias a fin de garantizar la confidencialjdastegridad y disponibilidad de esa
informacién, en los medios y el tiempo que su iegitad lo requiera” (Secretaria Nacional de
Administracion Publica, 2013).

3.1.2 Organizacion de la seguridad de la informacién

Se debe administrar la seguridad para administresnyrolar la implementacién de un

Sistema de Informacién en la organizacion y mamtenseguridad en el acceso a terceros.
3.1.3 Gestién de los activos

Se debe mantener adecuada proteccion de los ad®ok organizacion, designar

propietarios, clasificar la informacién para asegumn adecuado nivel de proteccion.
3.1.4 Seguridad de los recursos humanos

Reducir los riesgos de error humano, robo, fraudsminadecuado de instalaciones. Las
responsabilidades en materia deben ser: explicaus etapa de reclutamiento, incluida en los

contratos y monitoreadas durante el desempefio eampéeado.

Los empleados deben firmar habitualmente un acuggdmnfidencialidad como parte de

sus términos y condiciones iniciales de empleo.

El personal ocasional y los usuarios externos awmncentemplados en un contrato
formalizado (que contenga el acuerdo de confidédad) deberdn firmar el acuerdo

mencionado antes de otorgarles acceso a las itistas de procesamiento de informacion.

Los acuerdos de confidencialidad deben ser revssadando se identifican cambios en

los términos y condiciones del empleo o contrato.

Ademds, se debe garantizar que los usuarios ektéorréente de las amenazas con
respecto a la seguridad de la informacién, y estjpacitados para respaldar la politica de

seguridad de la organizacion en el transcurso slasividades normales.
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Algunas consideraciones para tener en cuentaoetso de concienciacion:
* Involucrar a todo el personal de la organizacion.
* Auspiciado por la alta gerencia.
e Asegurar su permanencia a largo plazo.
» Definir medidas en caso de que algun miembro dsbpal deje la organizacion.
3.1.5 Seguridad fisica y del entorno

Prevenir accesos fisicos no autorizados, infornmacitiica o sensible en areas seguras. El
equipamiento debe estar protegido de amenazaadfigicdle medio ambiente. Se debe proteger
principalmente las sedes, instalaciones y docursentpresos.

3.1.6 Gestién de comunicaciones y operaciones

Garantizar el funcionamiento correcto y seguroadeithstalaciones de procesamiento de
operacion. Se deben establecer las responsabsidgdprocedimientos para la gestion y
operacion de todas las instalaciones de procesamigm informacion. Ademas, se debe

implementar la separacion de funciones cuando sjorela.
3.1.7 Control de acceso

Las reglas y derechos del control de accesos,caaieausuario o grupo de usuarios, deben

ser claramente establecidos en una declaracionlilie@ de accesos:
* Requerimientos de seguridad de cada una de laseiplnes comerciales.
» |dentificacion de toda informacion relacionada @maplicaciones comerciales.

» Politicas de divulgacion y autorizacion de informac
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» Coherencia entre las politicas de control de acgdsoclasificacion de informacion de los
diferentes sistemas y redes.

» Legislacion aplicable y obligaciones contractuales respecto a la proteccion del acceso a

datos y servicios.
» Perfil de acceso de usuarios estandar, comunetazcategoria de puestos de trabajo.
* Administracion de derechos de acceso.
3.1.8 Adquisicion, desarrollo y mantenimiento de sistemade informacion

Verificar que la seguridad es incorporada a lodesias de informacion. Los
requerimientos de seguridad deben ser identificadaprobados antes del desarrollo de los
sistemas de informacion.

Se debe considerar los controles automaticos apar al sistema y la necesidad de
controles manuales de apoyo. Los controles intiddsc en la etapa de disefio son
significativamente baratos de implementar y mamtgne aquellos incluidos durante o después

de la implementacion.
3.1.9 Gestion de los incidentes de la seguridad de la arfmacion

Minimizar el dafio producido por incidentes y andaslen materia de seguridad,
monitorear dichos incidentes y aprender de los wssrhos incidentes que afectan la seguridad
deben ser comunicados mediante canales geren@alekebe concienciar a todos los empleados
y contratistas acerca de los procedimientos de n@macion de los diferentes tipos de incidentes.
La organizacién debe establecer un proceso disaipdi formal para ocuparse de los empleados
que perpetren violaciones de la seguridad. Adesgsebe establecer un procedimiento formal
de comunicacion y los incidentes presentados dskerutilizados en la capacitaciéon con el
objetivo de crear conciencia de seguridad en &nsu
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3.1.10 Gestién de la continuidad del negocio

Contrarrestar las interrupciones de las actividgdpsoteger los procesos criticos de los

negocios de los efectos de fallas significativaesastres. Tiene como principales etapas:

Clasificacion de los distintos escenarios de dessast
» Evaluacion de impacto en el negocio.

» Desarrollo de una estrategia de recupero.

* Implementacion de la estrategia.

» Documentacion del plan de recupero.

Testeo y mantenimiento del plan.
3.1.11 Cumplimiento

Se debe realizar el cumplimiento de requisitos lésggara impedir infracciones y
violaciones de las leyes del derecho civil y pedal;las obligaciones establecidas por leyes,

estatutos, normas, reglamentos o contratos; ysleetpiisitos de seguridad.

El disefio, operacion, uso y administracion de Istemas de informacion pueden estar

sujetos a requisitos de seguridad legal, normat@ntractual.

Se debe procurar asesoramiento sobre requisitedete@specificos por parte de los
asesores juridicos de la organizacion, o de absgedovenientemente calificados. Se deben
definir y documentar claramente todos los reqgussitegales, normativos y contractuales

pertinentes para cada sistema de informacion.

También se debe garantizar la compatibilidad de dissemas con las politicas y

estandares de seguridad de la organizacion.
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3.2 Norma INEC ISO/IEC 27001:2017

El Servicio Ecuatoriano de Normalizacion (INEN) ptiola norma internacional ISO/IEC
27001 versién 2017. Es una norma que proporcionadquisitos para establecer, implementar,
mantener y mejorar de manera continua un sistenggestedn de la seguridad de la informacion.
El sistema de gestion de la seguridad de la infoldnase basa en salvaguardar la integridad,
disponibilidad y confiabilidad de la informacién @na organizacion (INEN ISO/IEC 27001,
2017).

3.2.1 Acciones para abordar los riesgos y las oportunidas

Para planificar un sistema de gestién de la seadyihs empresas deben considerar: los
asuntos externos e internos importantes que afégteapacidad de lograr los objetivos de la
seguridad de la informacion y se debe comprendendgesidades y expectativas de las partes
interesadas los cuales puede incluir requerimidetgaes (INEN ISO/IEC 27001, 2017).

Ademas, al determinar los riesgos deben ser cobigpdra:

e Asegurar el sistema de gestion de seguridad denfamacion pueda alcanzar los
resultados esperados.

» Evitar o disminuir efectos no deseados.
» Lograr una mejora continua.

La organizacion debe definir y aplicar un procesedaluacion de riesgo de la seguridad

de la informacion, que permita:

» Establecer y mantener los criterios de riesgo dedmridad de la informacién tales como:
los criterios de aceptacion del riesgo y los dotepara realizar las evaluaciones de riesgo
de la seguridad de la informacion.
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e Asegurar los resultados consistentes, validos y peoables que producen las

evaluaciones de riesgo una y otra vez.

» Identificar los riesgos asociados a la perdida aecdnfidencialidad, integridad y
disponibilidad para la informacion dentro del atmndel sistema de gestion de la

seguridad de la informacion, asi como los propiesatel riesgo.

* Analizar los riesgos a través de la evaluacionagepbsibles consecuencias que podrian
resultar si los riesgos identificados se hicieealidad, también la probabilidad realista de

la ocurrencia y determinar el nivel del riesgo.

» Evaluar los riesgos, comparando los resultadosinigisis de riesgo con los criterios de

riesgos definidos y priorizar los riesgos analizapara el tratamiento de riesgo.

Ademaés, la organizacion debe conservar la inforomadocumentada acerca del proceso
de evaluacion de riesgo de la seguridad de lanrdordn (INEN ISO/IEC 27001, 2017).

La organizacion ademas debe definir un procesaadantiento de riesgo para: (INEN
ISO/IEC 27001, 2017)

» Seleccionar las opciones apropiadas de tratamdsteesgo considerando los resultados
de la evaluacion de riesgo.

* Determinar los controles necesarios para implemdata opciones de tratamiento de
riesgo. Las organizaciones pueden disefiar coniredggin sea necesario o identificarlos
de cualquier fuente.

e Comparar los controles definidos con los propueptmsla ISO 27002 y verificar que
ningun control necesario fue omitido.

* Generar una Declaraciéon de Aplicabilidad que caydelos controles necesarios y la

justificacion de inclusion y exclusion de los cahs propuestos por la norma.
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* Formular un plan de tratamiento del riesgo de sdgdrde la informacion.

» Obtener la aprobacion del propietario del riesgopten de tratamiento del riesgo de la

seguridad de la informacion.
3.2.2 Objetivos de seguridad de la informacion

La organizacion debe establecer los objetivos dersiad de la informacion cumpliendo
que sean consistente con la politica de segurigath dnformacién, si es posible puedan ser
medidos, comunicados y actualizados (INEN ISO/IEG(, 2017).

3.2.3 Apoyo

La organizacion debe proporcionar los recursos saimes para el establecimiento,
implementacion y mejora del sistema de gestionedgirsddad de informacion (INEN ISO/IEC
27001, 2017).

Un recurso principal es el humano, por lo cual é@ama nos sugiere determinar las
competencias necesarias de los empleados que rifeetadesempefio en la seguridad de la
informacién. Para lograrlo es necesario una pregargrofesional adecuada, pero si no se las
tiene sera necesario adquirirlas a través de lacttapion y evaluar posteriormente la efectividad
de las acciones tomadas. Asimismo, es primordiatdgr informacién adecuada como evidencia

de competencia.

Es primordial conocer la politica de seguridad @énformacion, la contribucion a la
eficacia del sistema de gestion de seguridad aennafcion y las implicaciones de no cumplir

con los requisitos propuestos en el sistema antesionado.

Otro punto de apoyo es la comunicacion tanto iatermmo externa, que incluya: que
comunicar, cuando, con quien, quien debe comunigalds procesos que seran afectados por la

comunicacion.
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Asimismo, debe almacenarse la informacion necegania la norma y definido por la

organizacion para la eficiencia del sistema ded@esie seguridad de informacion.

Por otra parte, la magnitud de la informacién doentada puede variar debido al tamafio
de la organizacion y su tipo de actividades, pmgeproductos y servicios, asi como la

complejidad de sus procesos y la competencia deelasnas.
3.2.4 Operacion

La organizacion debe realizar evaluaciones de giglggla seguridad de la informacion,
en intervalos planificados o cuando se propongaowran cambios significativos considerando
los criterios establecidos en la politica de selguride informacion. Ademas, la organizacion
debe almacenar la informacion documentada de Esaiones de riesgo, asi del tratamiento del
mismo. (INEN ISO/IEC 27001, 2017)

3.3 Norma ISO/IEC 27005:2011

Esta norma provee las directrices para la gestéinridsgo en la seguridad de la
informacion. Ademas, brinda soporte a los concegargerales que se especifican en la norma
ISO/IEC 27001 y en ISO/IEC 27002 para la total canpion de la norma. Se puede aplicar a
todo tipo de organizaciones que pretenden gestilmsariesgos que podrian comprender la
seguridad de la informacion de la organizacion (IBO 27005, 2011).

Asimismo, el proceso de gestion del riesgo se pugdiear a la organizacion en su
totalidad, a una parte separada de la organizac@ualquier sistema de informacion, existente o
planificado, o aspectos particulares del conti®OlIEC 27005, 2011).

3.3.1 Vision general de la gestion de la evaluacion dekesgo

Todas las actividades para la gestion del riesgtaeseguridad en la informacion se
presentan en la figura 1 se ilustra cobmo el progesme ser iterativo para las actividades de
valoracion de riesgo y/o tratamiento de riesgocdfitexto es valorado primero, luego se realiza

la valoracion de los riesgos, si se suministrarinéxion suficiente para determinar las acciones
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gque se necesitan para modificar los riesgos hastavel aceptable, entonces finalmente se sigue
el tratamiento de riesgo. Si la informacion no eBcgente, se realiza otra iteracion con un

contexto revisado. La eficacia del tratamiento debkgo depende de los resultados de la
valoraciéon del riesgo. Es posible que el tratanoietdl riesgo no produzca inmediatamente un
nivel aceptable de riesgo residual. Es este caee Becesario otra iteracion de la valoracion de

riesgo con cambios en los parametros del cont¢éR@/(EC 27005, 2011).

I_

‘——I ESTABLECIMIENTO DE CONTEXTO l

EVALUACION DE RIESGO

! ANALISIS DEL RIESGO \

I IDENTIFICACION DEL RIESGO I

\
I ESTIMACION DEL RIESGO I

1
| EVALUACION DEL RIESGO I
i | .

DECISION SOBRE EL RIESGO
PUNTO 1. Evaluacion satisfactoria

MONITOREO Y REVISION DEL RIESGO

COMUNICACION DEL RIESGO

DECISION SOBRE EL RIESGO
PUNTO 2. Tratamiento satisfactorno

L ACEPTACION DEL RIESGO

FIN DE LA PRIMERA REPETICION O DE LAS REPETICIONES POSTERIORES

.

Figura 1: Proceso de gestion del riesgo en la seguridad idéolanacion
Fuenteg(ISO/IEC 27005, 2011)

La actividad de aceptacion del riesgo debe asegyuar los riesgos residuales son
aceptados explicitamente por los directores derdmnizacion, es esencial si los controles
requieren un financiamiento fuerte y es necesangigugar su implementacion. Es importante
durante todo el proceso la comunicacion y docuneériatanto de los riesgos como de su
tratamiento (ISO/IEC 27005, 2011).
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3.3.2 Contexto de la Gestion de Riesgo

Para establecer el contexto es necesario idenmtiiocta la informacion pertinente para
establecer el contexto de la gestion del riesgdaeseguridad de la informacién. Se debe
especificar los criterios basicos, alcance y lipa como la organizacion del proceso de gestion
del riesgo. Se aconseja seleccionar un enfoquealjosle: criterios de evaluacién de riesgo,

criterios de impacto y criterios de aceptacionraedgo. (ISO/IEC 27005, 2011)

Se recomienda desarrollar criterios para la evalnadel riesgo, se debe tener en cuenta
aspectos como criticidad de los activos de inforéradnvolucrados, requisitos legales y
reglamentarios, asi como las expectativas y peimepe de las partes interesadas y sus

consecuencias para la empresa.

En relacion con los criterios de impacto del rigsigopnorma especifica que se debe
desarrollar el criterio en base al grado de dafle tbs costos para la organizacién considerando
el nivel de clasificacion de los activos, operaemrmeterioradas, incumplimiento legal, dafios

para la reputacién entre otros.

Por otro lado, los criterios de aceptacién depermenfrecuencia de las politicas, metas,
objetivos de la organizacion y las partes interasatla organizacién deberia definir sus propias

escalas para los niveles de aceptacion del riesgo.

Una correcta organizacion para la gestion del oigggjuiere desarrollar el proceso de
gestion del riesgo mas adecuado para la organizagsd como la aprobacién por los directores
correspondientes de la entidad. (ISO/IEC 270051201

3.3.3 Evaluacion del riesgo en la seguridad de la infornwon

Los riesgos se deberian identificar, describir ttetiva o cualitativamente y priorizar

frente a los criterios de evaluacién del riesgosydbjetivos relevantes para la organizacion.

Un riesgo es una combinacion de las consecuenciesse presentarian después de la

ocurrencia de un evento y de su probabilidad derecia. La valoracion del riesgo cuantifica o
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describe cualitativamente el riesgo y permite adiosctores priorizar los riesgos de acuerdo con

su gravedad u otros criterios establecidos.

La valoracion del riesgo determina el valor dedosvos de informacion; identifica las
amenazas Yy vulnerabilidades aplicables que exdstre podrian existir, identifica los controles
existentes y sus efectos en el riesgo identificathbermina las consecuencias potenciales v,
finalmente, prioriza los riesgos derivados y logsiflca frente a los criterios de evaluacion del
riesgo determinados en el contexto establecido.f@onencia, la valoracion del riesgo se lleva a
cabo en dos 0 mas iteraciones. En primer lugaea&a una valoracion general para identificar
riesgos potencialmente altos que ameriten postedtoracion. La siguiente iteracion puede
implicar una consideracion adicional en profundidae los riesgos potencialmente altos
revelados en la iteracion inicial (ISO/IEC 2700812).

Depende de la organizacion seleccionar su prodaqae para la valoracion del riesgo

con base en los objetivos y la meta de esta vadorac
3.3.4 Andlisis del riesgo

El propésito de la identificacion del riesgo esedetinar que podria suceder que cause
una perdida potencial, y llegar a comprender elaédonde y por qué podria ocurrir esta

pérdida. Los pasos se describen a continuaciongacividad de estimacion del riesgo:

a) ldentificacion de los activose debe llevar a cabo con un nivel adecuado ddlelejue
proporcione informacion suficiente para la valadacidel riesgo. Ademas, se debe
identificar al propietario de cada activo, parayaarle la responsabilidad. El propietario
con frecuencia es la persona mas idénea para deterel valor del activo (ISO/IEC
27005, 2011).

b) Identificacion de las amenaza® debe identificar las amenazas y sus origenes. U
amenaza puede tener su origen dentro o fueraalgdaizacion. Las amenazas se deben
identificar genéricamente y por tipo y, cuando adacuado, las amenazas individuales

dentro de la clase genérica identificada. Una amsepaede afectar a mas de un activo,
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en tales casos pueden causar diferentes impagiesdiendo de los activos que se vean
afectados. La informacion de las amenazas puedebsemido de los propietarios de los
activos, usuarios, personal de recurso humanosgciadéiptas en seguridad de la
informacién, experto en seguridad fisica, etc. A@gntambién es posible considerar los
incidentes anteriores, asi como catalogos de arasmaza completar la lista de amenazas
genéricas y que estan disponibles en organismasstimales, del gobierno general,
organizaciones legales, etc. (ISO/IEC 27005, 2011).

Identificacién de los controles existentes debe identificar los controles existentessy lo
planificados considerando como entrada documenttogleontroles y planes para la
implementacion del tratamiento del riesgo. Se dabezalizar la identificacion de los
controles existentes para evitar trabajo o cosiosdesarios, ademas es recomendable
revisar el funcionamiento de los controles exigtentdebido a que, si el control no
funciona, puede causar vulnerabilidades. Una fadmastimar el efecto del control es
analizar la manera en que reduce la probabilidacdalgrencia de la amenaza y la
facilitad de explotar la vulnerabilidad, o el impadel incidente. Las revisiones por parte
de la direccién y los reportes de auditoria tamlséministran informacion acerca de la
eficacia de los controles existentes (ISO/IEC 27Q031).

Identificacién de las vulnerabilidadesn control que se utiliza de modo incorrecto fedr
por si solo ser una vulnerabilidad. Un control puedr eficaz o ineficaz dependiendo del
ambiente en el cual funciona. Por el contrario, @menaza que no tiene una
vulnerabilidad puede no resultar en un riesgo. katerabilidades pueden estar
relacionadas con las propiedades de los activosepeeden usar de una manera, o para
un proposito, diferente del previsto cuando se mdqa se elaboré el activo (ISO/IEC
27005, 2011).

Identificacién de las consecuenciasa consecuencia puede ser la pérdida de la efjcaci
condiciones adversas de operacion, perdidas decioggeputacion, dafo, etc. Las
consecuencias pueden ser causadas por un esceeaiiidente. Un escenario de

incidente es la descripcion de una amenaza quetexyha vulnerabilidad determinada o
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un conjunto de vulnerabilidades en un incidentesdguridad de la informacion. El
impacto de los escenarios de incidente puede afaat@ao o mas activos, considerando
qgue los activos tengan asignados un costo financasi como por la consecuencia si se
ven comprometidos (ISO/IEC 27005, 2011).

El andlisis de riesgo se puede realizar con difesegrados de detalle dependiendo de la
criticidad de los activos, la amplitud de las vuéielidades conocidas y los incidentes anteriores

que implicaron a la organizacion.

Una metodologia puede ser cuantitativa o cualdadiwina combinacién de ambas. En la
practica generalmente se utiliza la estimacionitaiisa para obtener de primeramente una

indicacion del nivel de riesgo, y asi encontrardesnayor impacto.

La forma del andlisis debe ser consistente conctasrios de evaluacion de riesgo

desarrollado en el contexto.

La estimacion cualitativautiliza una escala de atributos calificativos pdescribir la
magnitud de las consecuencias potenciales y la apiidad de que ocurran dichas
consecuencias. Una ventaja es su facilidad de @si@n, mientras que una desventaja es la
dependencia en la seleccidn subjetiva de la edaadaescalas pueden ajustarse para satisfacer las
circunstancias. Preferiblemente para el analisiditativo se debe utilizar informacion basada en

hechos.

La estimacion cuantitativautiliza una escala con valores numéricos tanto pasa
consecuencias como para la probabilidad. La caligalbs datos depende de la exactitud de los

valores numéricos y la validez de los modeloszatilos.

Se debe evaluar el impacto en la organizacion gam@ por incidentes posibles o reales,
teniendo en cuenta la brecha existente en la skglide la informacion, por ejemplo, la perdida
de confidencialidad, integridad o disponibilidad les activos. El valor del impacto se puede
expresar cualitativa o cuantitativa, sin embargoalquier método para proveer un valor

monetario en general suministra mas informacion.
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Las consecuencias se pueden expresar en términostarios, técnico o de impacto

humano, cualquier otro pertinente para la orgaopa@SO/IEC 27005, 2011).

Después de identificar los escenarios de los intéde es necesario evaluar la
probabilidad de cada escenario y el impacto de apuera, utilizando técnicas de estimacion
cualitativas o cuantitativas. Se debe tomar eniderecion la frecuencia con la que ocurren las
amenazas y la facilidad con la que las vulneradullé$s pueden ser explotadas, teniendo en

cuenta:
» La experiencia y las estadisticas aplicables gapadbabilidad de la amenaza.

 Para fuentes de amenazas deliberada: la motivagidas capacidades, las cuales
cambiaran con el tiempo, y los recursos disponipéea los posibles atacantes, asi como

la percepcion de atraccion y vulnerabilidad deslct$vos para un posible atacante.
* Vulnerabilidades, tanto individuales como en grupo.
» Controles existentes y su eficacia.

La estimacion del riesgo asigna valores a la pritidatl y las consecuencias de un riesgo.
Estos valores pueden ser cuantitativos o cualitatita estimacion del riesgo se basa en las
consecuencias evaluadas y la probabilidad. El siesgtimado es una combinacién de la
probabilidad de un escenario de incidente y susemmrencias. (ISO/IEC 27005, 2011)

3.3.5 Evaluacion del riesgo

Para evaluar los riesgos, las organizaciones datraparar los riesgos estimados con los
criterios de evaluacién que se definieron en ehbdstimiento del contexto, asi como los
objetivos de la organizacion, punto de vista depases interesadas, etc. Las decisiones se
tomaran de acuerdo con el nivel de aceptacioniesja, sin embargo, es importante analizar la
agrupacion de multiples riesgos bajos o mediospyuigeran provocar riesgos globales muchos

mas altos.
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3.3.6 Tratamiento del riesgo

Se deben seleccionar controles para reducir, retemgar o transferir los riesgos, con

relacion a los escenarios de incidentes que llavates riesgos.

En la figura 2 se ilustra el tratamiento del riesigmtro de los procesos de la gestién de
riesgo. Las opciones para el tratamiento del riesgjodeberian seleccionar con base en el
resultado de la evaluacion de riesgo, el costoradpepara implementar estas opciones y los

beneficios esperados.

RESULTADO DE LA
EVALUACION DEL RIESGO,

EVALUACION
SATISFACTORIA

DECISION SOBRE EL
RIESGO - PUNTO 1

S T ——

TRATAMIENTO DEL RIESGO

OPCIONES PARA EL TRATAMIENTO DEL RIESGO

REDUCCION RETENCION EVITACION TRANSFERENCIA
DEL RIESGO DEL RIESGO DEL RIESGO DEL RIESGO

| | | |

RIESGOS RESIDUALES

-

DECISION SOBRE EL
RIESGO - PUNTO 2

TRATAMIENTO
SATISFACTORIO

Figura 2: Actividad para el tratamiento del riesgo

Fuente (ISO/IEC 27005, 2011)
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Las cuatro opciones para el tratamiento no se gewlumutuamente, sin embargo, es
necesario realizar un analisis de los costos déeimgntacion debido a que las mejoras pueden

no ser econdmicas y es necesario estudiarlas peearinar si se justifican o no.

Sin embargo, puede haber tratamientos eficaces mpasde un riesgo, por cual es
conveniente determinar un plan de tratamientoidsfjo que identifique con claridad el orden de

prioridad en el cual se deberian implementar ltstnientos individuales.
Las opciones para el tratamiento del riesgo ser@@beonsiderar teniendo en cuenta:
e Como perciben el riesgo las partes interesadas.

« Laforma mas adecuada de comunicacion con dichisspa

Una vez definido el plan para el tratamiento degae es necesario determinar los riesgos
residuales. Esto implica una actualizacion de Euacion del riesgo, considerando los efectos
esperados del tratamiento propuesto para el rie€Sgel riesgo residual aun no satisface los
criterios de aceptacion, puede ser necesario epreticion del tratamiento del riesgo antes de

proceder con la aceptacion del riesgo.

3.3.7 Reduccidn del riesgo

A nivel de riesgo puede reducir mediante la sefecde controles, de manera tal que el

riesgo residual se puede revaluar como aceptable.

Es importante resaltar que existen muchas resiriesique pueden afectar las selecciones
de controles. Las restricciones técnicas tales dosioequisitos de desempefio, el manejo y los
aspectos de compatibilidad pueden dificultar el ds@lgunos controles o podrian inducir error
humano bien sea anulando el control, dando una fa¢énsacion de seguridad o incluso

aumentando el riesgo de modo que no haya con80/(EC 27005, 2011).
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3.3.8 Retencion del riesgo

La decision sobre la retencién del riesgo sin accpbsterior se deberia tomar
dependiendo de la evaluacion del riesgo. Si ellndeeriesgo satisface los criterios para su
aceptacion, no es necesario implementar contralésonales y el riesgo se puede retener
(ISO/IEC 27005, 2011).

3.3.9 Evitacion del riesgo

Se debe evitar la actividad o la accion que daearigl riesgo particular. Cuando los
riesgos identificados se consideran muy altos,lasscostos para implementar otras opciones de
tratamiento del riesgo exceden los beneficios, wed@ tomar una decisidn para evitar por
completo el riesgo, mediante el retiro de una & o un conjunto de actividades planificadas
0 existentes, o mediante el cambio en las condisidyajo las cuales se efectia tal actividad
(ISO/IEC 27005, 2011).

3.3.10 Transferencia del riesgo

El riesgo se debe transferir a otra parte que poeteejar eficazmente el riesgo particular

dependiendo de la evaluacion del riesgo.

La transferencia puede involucrar compartir algunesgos con las pares externas. La
transferencia puede crear riesgos nuevos o modifisariesgos identificados existentes. Por lo
tanto, puede ser necesario el tratamiento adicjmal el riesgo (ISO/IEC 27005, 2011).

3.3.11 Aceptacion del riesgo en la seguridad de la infornt@on

Se debe tomar la decision de aceptar los riesdas sesponsabilidades de la decision y

registrarla de manera formal.

Los planes de tratamiento de riesgo deberian tésda forma en que los riesgos
evaluados se deben tratar, con el fin de satisflasercriterios de aceptacion del riesgo. Es

importante que los directores responsables rewseprueben los planes propuestos para el



31

tratamiento del riesgo y los riesgos residualesltastes, y que registren todas las condiciones
asociadas a tal aprobacion (ISO/IEC 27005, 2011).

3.3.12 Comunicacion de los riesgos para la seguridad de ilaformacion

La comunicacién de los riesgos es una actividad [mgrar un acuerdo sobre la manera
de gestionar los riesgos al intercambiar y/o cotirpgformacion acerca de los riesgos, entre
quienes toman las decisiones y las otras parteguicnadas. La comunicacion garantizara que
aguellos con derechos de adquiridos comprendédmakes sobre las cuales toman las decisiones
y por qué se requieren acciones particulares (BDA7005, 2011).
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CAPITULO IV: CULTURA DE ADMINISTRACION DE RIESGO DE TIC
4

4.1  Tipo de investigacion

La investigacion realizada asumié un enfoque mixciaalitativo- cuantitativo). Como
parte del estudio se recopil6 informacion cuamiamediante la administracion del cuestionario
para la evaluacion del riesgo tecnolégico (Fernamdatute & Monteros Montenegro, 2014l
personal responsable de la gestion de riesgo idfiicona una muestra intencional de entidades

del sector publico de la ciudad de Esmeraldas ceador.

La investigacion se caracterizd por la recopilacd®n la informacion en el periodo
comprendido en los meses de abril y mayo de 201&sgoropias entidades seleccionadas sin que
mediara una manipulacion de variables que pudmiari en la respuesta de los encuestados, por

lo que se encuadra en la tipologia de las invastgas transeccionales y de campo.

En correspondencia con el objetivo del proyectajtredo en el diagndéstico de las
variables que caracterizan el proceso de gestigresigo tecnoldgico en las entidades del sector

publico la investigacion alcanza un nivel de pralidad descriptivo.
4.2  Poblacion y muestra

La poblacién en estudio esta constituida por laslaes del sector publico de la ciudad

de Esmeraldas que tienen implementado serviciosl@gicos.

La unidad de andlisis es el responsable o respassalel area tecnoldgica de las
entidades publicas.

La muestra fue seleccionada mediante un muestreancional de la poblacion.
Inicialmente fueron contactados 24 centros de uases accedieron 18 a participar en el estudio.

Se encuentran listadas en la siguiente tabla:
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Tabla 1

Entidades del sector publico de la ciudad de Esidesa
NOMBRE

1 Gobierno Autbnomo Descentralizado de MunicipalidacEsmeraldas

2 Gobierno Auténomo Descentralizado de la Prefeder&smeraldas

3 Jefatura de Transito Esmeraldas

4 IESS Esmeraldas

5 IESS Hospital de Esmeraldas

6 Direccidn Provincial de Educaciéon de Esmeraldas

7 Empresa de Agua Potable

8 Corporacion Nacional Eléctrica Empresa publica Esfdas

9 Registro Civil Esmeraldas

10  Ministerio de Inclusion Econémica y Social Esmeaald

11  Superintendencia de Telecomunicaciones Esmeraldas

12 Direccién Provincial del Consejo Judicatura de Esioas

13  Unidad Judicial Especializada de la Familia Mujéids y Adolescencia

14  Agencia Nacional de Transito

15 Policia Nacional del Ecuador

16  Flota Petrolera Empresa Publica

17 Celec TermoEsmeraldas

18 PetroEcuador Empresa Publica

4.3 Modalidad de la Investigacion

El objetivo de la presente investigacion ciendififtie realizar un diagnostico para
analizar el proceso de la gestion de riesgo eariidades del sector publico, con la finalidad de
conocer la situacion actual del proceso en las nizgeiones desde la percepcion del

representante de TIC.

Para determinar el nivel de madurez de un procesbea varias metodologias, de las
cuales se considera para el estudio Cobit debigizeaes un marco que proporciona métricas y

modelos de madurez en los procesos a fin de middigre de los diferentes objetivos.

Cobit presenta una escala de 0 a 5 en su modetoadarez para el tratamiento de la

gestion de riesgo de TI, la misma que se detaltandnuacion:

* Madurez Nivel 0: No existe ningun proceso de eva@radel riesgo de TI.
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e Madurez Nivel 1: Los riesgos de Tl se considerarun@ forma ad-hoc. A veces se hace

evaluacion de los riesgos.

 Madurez Nivel 2: Repetible pero intuitiva. Solo proyectos importantes o cuando se

detectan problemas.

e Madurez Nivel 3: Proceso definido y documentadastexun procedimiento documentado

que establece cuando y como se debe realizar liaaei@n del riesgo de TI.

* Madurez Nivel 4: Medido y gestionado. No sélo exisprocedimientos de identificacion y

gestion del riesgo, sino que se efectian medidascpntrolan resultados.

Madurez Nivel 5: Optimizacion.

A partir de la escala anterior Fernandez y Mont€2044) establecieron la siguiente escala para

el estudio, como se muestra en la siguiente tabla:

Tabla 2

Escala de nivel de madurez

NIVEL DEFINICION

0 No dispone

1 No se piensa en ello de manera esencial
2 Ocasional y/o solo en ciertos proyectos

3 Procedimientos definidos y documentados
4 Medido y gestionado

5 Optimizado

Fuente: (Fernandez Matute & Monteros Montenegro, 2014)

De igual manera, los ejes que fueron evaluadoggponden a los cinco aspectos que The
Ernst & Young Business Risk Resport (2010) en shlipacion “The top 10 risks for global

business”, considera representativo:
» Politicas y practica de gerencia de riesgos.
» Comunicacion efectiva.

 Amenazasy riesgos.
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* Herramientas y tecnologias.
» Gobierno y control.
4.4  Instrumento

Se usO un cuestionario de 25 preguntas desarrgladd&ernandez y Montero (2014)

ajustandolo de acuerdo con el @mbito de la pobiadédestudio.

Las preguntas estan organizadas para medir 5 ejesvel de madurez: politicas y
practicas de gerencia de riesgos, comunicaciontiegcamenazas latentes, herramientas

tecnologicas y gobierno de seguridad (Anexo 1).
4.4.1 Atributos demogréficos del cuestionario:

Informacion empresarial- Es la informacién de la empresa y aspectos pitespdel
area de Tecnologia de Informacion.

Nombre.-Razdn social de la empresa publica.

Tipo de organizacion: Determina si la empresa es proveedora 0 usuarisedacio
tecnologicos.

Presupuesto anual de JWbica en un rango determinado el monto presupuestad
dolares para la adquisicion de infraestructurargiges tecnolégicos en la organizacion en el

altimo afo.
4.4.2 Ejes de nivel de madurez
Politicas y practicas de gerencia de riesgos

Politica general de seguridad Es el grado de implantacion de una politicaelguridad

en la empresa.

Mapa de Riesgo.Es el nivel de implantacion de un mapa de riesga @rganizacion.
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Proceso de administracion de riesgosEs el nivel de adopcién de un proceso de
administracion de riesgos en la organizacion.

Marco de referencia. ddentifica el nivel de implantacion de un marcderencia,
estandares o modelos de Administracion de riesgmlégico en la empresa.

Auditoria informatica. £xplora el nivel de ejecucion del proceso de auiditimformatica

en la organizacion.

Relacion entre la administracion de riesgo y ladidn de auditoria. 4{ndaga sobre la

relacion que existe entre la administracion deggesla funcién de auditoria.

Relacion entre la administracién de riesgos y eltod interno. -Indaga hasta qué punto
esta involucrada la administracion de riesgos etraflajo de control interno realizado para

cumplir con los requerimientos regulatorios.
Comunicacion

Comunicacion de politicas y acciones de riesgdExplora el nivel en el que la
organizacion comunica a sus politicas y accionesdd@nistracion de riesgos.

Revelacion de riesgos en reportes de informacidaentifica el nivel en el que la entidad
publica revela sus riesgos en el reporte de infoidnareporte anual, documentos de referencia,
etc.).

Revelacion de programas de seguros en reporteadiaens. —Indica el nivel en qué la

entidad publica revela sus programas de segures ggporte de informacion financiera.

Politica de seguridad de la informacidérExplora el nivel en el cual la organizacion tiene
una politica de seguridad de la informacion, carsiddo su estado de implementacién, es decir
si se mantiene en constante evaluacion y actualizac



37

Comunicacién de politicas de seguridad de la infcidn. - Indica el nivel de
comunicacion de la politica de seguridad de larméxion, es decir si la organizacién difunde

las politicas de seguridad de la informacién satisiiamente al personal en general

Conocimiento del incumplimiento de la normativasdguridad por parte del personal. -
Es el grado de conocimiento de las consecuencepgede derivarse del incumplimiento de la

normativa de seguridad por parte del personal.
Amenazas y riesgos

Recursos para identificar amenazas cambianteBvaltua el nivel de inversion de la

empresa en recursos para lograr identificar rieggoeenazas.

Nivel de riesgo por uso de redes sociales, compuitia nube y dispositivos personales. —
Identifica el nivel de percepcion de cambio enmeb&nte de riesgo producido a partir de nuevas
tecnologias, es decir por el uso de redes sociad@sputo en la nube y dispositivos personales

moviles en la organizacion.

Administracion de riesgos de.TEvalta el nivel de implantacion de un prograrea d
administracion de riesgos de Tl establecido queepedns riesgos derivados del uso de las redes

sociales, cOmputo en nube y dispositivos persomafedles
Herramientas y tecnologicas

Tecnologia para el proceso de administracion desgee - Identifica el nivel de

implementacion de tecnologia para la administradeniesgo.

Tecnologia de virtualizacion. Kdentifica el nivel de implantacion de tecnologi@es

virtualizacion.

Mecanismo para el control de administracion de sose - Identifica el nivel de
implementacion de un software o control especifiecadministracion de accesos e identidades

que mitigue los riesgos asociados con los dereb@Eceso a sus datos y sistemas.
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Gobierno y control

Implementacion de un sistema de gestion de segldgainformacion. -tdentifica el

nivel de implementacién del sistema de gestioregersdad de informacidn en organizacion.

Comité de seguridad de la informaciéis el nivel de implementacion de un comité de

seguridad de la informacion en la entidad publica.

Nivel de implementacion de un plan de respuetdantifica el nivel de implementacion

de un plan de respuesta en la organizacion parat@niento de incidentes de seguridad.

Nivel de ejecucion de evaluacion de riesgos tegiods. — Identifica el nivel de

ejecucion de evaluaciones periodicamente de rigsgoslogicos que realiza la entidad publica.

Contratacion de poliza de delitos informéticogvalua el nivel de contratacion de pdliza
de delitos informaticos.

Nivel de implementacion de un plan de contingerya continuidad de negocios. —
Identifica el nivel de implementacion de un plancdatingencia y/o continuidad de negocios, asi

como si el proceso esta optimizado y evaluado eotesnente.
4.5  Confiabilidad

La confiabilidad del cuestionario en corresponderia escala 1 a 5 puntos empleada
para la medicibn de cada elemento del cuestiorfagoestablecida mediante el calculo de la
consistencia interna del cuestionario mediant@eficiente alfa de Cronbach en una muestra de
tamafio 18, lo que generd un coeficiente de 0,988iderado adecuado para cualquier uso en la
investigacion y toma de decisiones segun critegi\dorales Vallejo, 2007) al tiempo que indica
la conveniencia del uso de la medida que resultsualar los puntajes de cada uno de los
elementos para caracterizar el nivel alcanzada gariable que se mide, en este caso la madurez
del proceso de percepcion de riesgo informatico lan instituciones del sector publico
encuestadas.
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4.6 Técnica de Analisis de datos

La informacion al ser procesada obtuvo estadistmescriptivos como frecuencias,
porcentajes y un diagrama de radar para analizavatiurez del proceso correspondiendo cada
dominio como eje de evaluacion.

4.7  Andlisis de resultados
El estudio investigativo refleja principalmente gue

» El 72% de las entidades publicas encuestadas odicgener implementado un
proceso de administracion de riesgos, sin embaggnas el 44% tiene implementado
un marco de referencia para el control interno cQ@®IT, COSO, etc.

« A penas el 44% de las entidades publicas se emanewertificadas y tienen
implementado un SGSI, asimismo, se evidencia queagoria de entidades cuenta
con una politica de seguridad de informacion 83%,ighal manera el personal

conoce sobre la politica de la seguridad de lanmégion 78%.

* Ademas, poco mas de la mitad el 56% manifiestasqueene los recursos para lograr

identificar los riesgos y amenazas, indiferentemeet presupuesto asignado a Tl.

* Sin embargo, el 16% que expone no tener los resypama identificar cambios se

encuentra en el grupo de entidades con un presiopmesior a 50.000 ddlares.

* Por otro lado, el 61% manifestaron poseer a laafech programa de administracion
de riesgo de Tl que maneja los riesgos derivadbastede redes sociales, computo
en la nube y dispositivos personales moviles.

* El 94% de las empresas encuestadas cuenta corftmarsoo control especifico de
administracion de acceso e identidades el cuampéementd con el fin de mitigar

riesgos asociados con los derechos de acceso & Hateual demuestra una mayor
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responsabilidad en salvaguardar la informacién iderendo que el 83% de las

entidades tiene tecnologia de virtualizacion imgetada.

Por otra parte, el 78% tiene completamente optitaizg evaluado un plan de

respuestas a incidentes de seguridad.
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Nivel de Madurez de los dominios
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Dominio 1 Nivel de Madurez (/5) Promedio
Politicas y practicas de gerencia de riesgos (/5)
Politica general de seguridad 4,06 3,28
Mapa de Riesgo 2,78

Proceso de administraciéon de riesgos 3,33

Marco de referencia 2,28

Auditoria informética 3,00

Relacion entre la administracion de riesgo y lacitim de auditoria 3,50

Relacion entre la administracion de riesgos y atrobinterno 4,00

Dominio 2 Nivel de Madurez Promedio
Comunicacion (/5) (/5)
Comunicacioén de politicas y acciones de riesgo 2,66 3,20
Revelacién de riesgos en reportes de informacion 72 3,

Revelacion de programas de seguros en reportexiaras 3,56

Politica de seguridad de la informacién 4,11

Comunicacién de politicas de seguridad de la inémion 4,00

Conocimiento del incumplimiento de la normativa skguridad por 4,33

parte del personal

Dominio 3 Nivel de Madurez Promedio
Amenazas y riesgos (/5) (/5)
Recursos para identificar amenazas cambiantes 3,67 3,56
Nivel de riesgo por uso de redes sociales, commutola nube y 3,39

dispositivos personales

Administracion de riesgos de T 3,61

Dominio 4 Nivel de Madurez Promedio
Herramientas tecnolégicas (/5) (/5)
Tecnologia para el proceso de administracion dgaoie 3,89 4,33
Tecnologia de virtualizacion 4,17

Mecanismo para el control de administracion de suxe 4,94

Dominio 5 Nivel de Madurez Promedio
Gobierno y control (/5) (/5)
Implementacion de un sistema de gestion de segudeanformacion 3,83 3,36
Comité de seguridad de la informacién 3,17

Nivel de implementacién de un plan de respuesta 43,9

Nivel de ejecucion de evaluacion de riesgos tegicd® 3,78

Contratacion de péliza de delitos informaticos 1,44

Nivel de implementacién de un plan de contingegfdacontinuidad de 4

negocios
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En la Tabla 3, se detalla el promedio de madurezada dominio, valores que son

resultado de la aplicacion de la encuesta.

Ademas, en la Tabla 4 se encuentra la consolidagd®ios resultados, mostrando el

promedio general por dominio.

Se evidencia que existe mayor implementacién deaméentas tecnoldgicas para el
control de acceso en comparacion con el proceptaddicacion y administracion de los riesgos,
lo que demuestra que el personal de tecnologiansaestra mayormente involucrado o
preparado en la implementacion de tecnologia qu& elaboracion de planificaciones.

Tabla 4
Consolidacion de resultados
N DOMINIO Pro
medio (/5)
1 Politicas y practicas de gerencia de riesgos 3,28
2 Comunicacion 3,20
3 Amenazas y riesgos 3,56
4 Herramientas tecnolégicas 4,33
5 Gobierno y control 3,36

En la figura 3 se muestran los resultados en grama de radar, donde cada dominio
corresponde a un eje de evaluacion. El mayor digghadurez de todos los ejedHesramientas
tecnoldgicasdebido a que en los ultimos afios el estado ecaatorse ha preocupado por
incorporar tecnologia como herramienta para lat@gces de los servicios publicos.

Sin embargo, el ejgGobierno y controlse encuentra en un nivel en el cual sus
procedimientos se encuentran definidos, pero essago que sean correctamente medidos y

gestionados.



43

Politica y practicas de
gerencia de riesgo

Gobierno y control Comunicacion
3,36 4 3,20

Herramientas y4:33

; Amenazas y riesgos
tecnologias

Figura 3: Nivel de madurez del riesgo en entidades publieda diudad de Esmeraldas.

En funcion a los resultados obtenidos en cada dorsi determind que el proceso gestion de
riesgo tecnoldgico en las entidades publicas seaudm el nivel 3, es decir los procedimientos se

encuentran definidos y documentados como lo indidabla 1.
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CAPITULO V: GUIA METODOLOGICA DE GESTION DE RIESGO DE
TIC

5.1 Descripcion general

En base a las directrices de la normativa parasédan del riesgo, se presenta la siguiente

guia metodoldgica de gestion de riesgo de TI.

2.
Identificar
los riesgos
6. ﬁ 3. Evaluar
Monitorear los riesgos
1. Definir el

@ contexto @

5. <:| 4. Tratar los

Comunicar riesgos

Figura 4: Ciclo de la Gestion del Riesgo

La guia metodoldgica se basa en el ciclo del poodesGestion de riesgo, el cual tiene
varias etapas que se realizan en bucle hasta doe los riesgos sean evaluados y tratados de

acuerdo con el contexto previamente establecidéegautoridades de la organizacion.
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El ndcleo e inicio del ciclo es el establecimiedi contexto en el cual se define los
procesos criticos dependientes directamente decllbgia. Luego se identifican los riesgos
asociados a los principales activos de los proc&smsteriormente se realiza el calculo del riesgo
considerando la valoracion de la probabilidad derencia de las amenazas y la valoracion del

impacto cuando una vulnerabilidad es aprovechad&@omenaza.

En la evaluacién del riesgo se establecen losategqge son inaceptables y que requieren
un tratamiento mediante la seleccion de un cont®i.el control es eficiente termina, caso
contrario se realiza la estimaciobn nuevamente gatarminar su valoracion y evaluacion del

riesgo.

La Figura 5 muestra graficamente el esquema arseguia guia:

INICIO
Establecimiento del contexto
Identificacion de los Riesi

Estimacién del Riesgo

Naturale

[ Vulnerabilidac ]7

\ 4

Valoracién de Valoracion del
Activo Amenaza
Probabilidad Impacto

A

f

d

Humana

[

Evaluacién del Ries(

¢Riesgc Tratamientcdel

significativo? Riesgo

FIN

Figura 5: Esquema de la guia metodologica propuesta dedgesti Riesgo de Tl



46

5.2  Proceso vs Propuesta metodolégica de Gestion dekRgo de TI

Desatrrolla las principales etapas del proceso dgiddedel Riesgo de la norma ISO/IEC

27005: 2008. En la figura 8 se detalla la rela@idtre ambos.

GUIA METODOLOGICA DE GESTION DEL RIESGO
DE TI
P * ACTIVIDAD 1: Determinacion del alcance.
’ - ¢« ACTIVIDAD 2: Seleccién de procesos
ESTABLECIMIENTO DEL ; criticos. o o
CONTEXTO 5 . ACTIVI[_)AD 3: Descripcion de criterios de
evaluacion.
;T O ! * ACTIVIDAD 1: Identificacion de los activos.
. EVALUACIONDERIESCO i «  ACTIVIDAD 2: Tasaci6n de los activos
! | ANALISIS DEL RIESGO b criticos.
D A 4 A7 v | = ACTIVIDAD 3: Identificacién de las
b IDENTIFICACION DEL P < amenazas.
b o o |« ACTIVIDAD 4: Identificacion de los
i ; RIESGC b controles.
. L *  ACTIVIDAD 5: Identificacion de las
b o vulnerabilidade
v =1 «  ACTIVIDAD 1: Valoracién de probabilidad
i1 | ESTIMACION DEL RIESGO | ! ! ° de la amenaza.
b P % | = ACTIVIDAD 2: Valoracion del impacto de Ig
b D i amenaza
v Il ¢ | = ACTIVIDAD 1: Valoracién del riesgo
i EVALUACION DEL RIESGO | ; . AQ_TIVIDAD 2: Identificacion de riesgos
: . & criticos
; : “ |« ACTIVIDAD 3: Seleccién de controles

Figura 6: Proceso de Gestion de Riesgo vs Guia metodolpgigaesta

5.3 Estructura

La metodoldgica propone una guia practica de 4astgara Gestion del Riesgo de TI,

cada una produce documentos que seran la entrellasaguiente etapa.
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Cada etapa tiene actividades que deben ser désdapara lograr una adecuada gestion

del riesgo de TIC como se muestra en la siguiaiat

Tabla 5

Estructura de la Guia Metodoldgica Practica de Gastdel Riesgo de TI
ETAPA ACTIVIDAD

Establecimiento del 1. Determinacion del alcance.

contexto 2. Seleccién de procesos criticos.

3. Descripcion de criterios de evaluacion.

Identificacidn del riesgo 1. Identificacion de los activos.
2. Tasacion de los activos criticos.
3. ldentificacién de las amenazas.
4. ldentificacion de los controles.
5. ldentificacion de las vulnerabilidades.

Estimacion del riesgo 1.Valoracion de probabilidad de la amenaza.
2. Valoracién del impacto de la amenaza.

Evaluacion del riesgo 1.Valoracion del riesgo
2. ldentificacidn de riesgos criticos
3. Seleccion de controles

5.4  Etapa 1: Establecimiento del contexto

Es esencial que la gestion de riesgos se integte tan el resto de areas de la entidad
publica como con su entorno externo. Por tanto, dqusy determinar los condicionantes tanto

internos como externos que definen el marco dajwab

A nivel interno se tendrdn en cuenta: la cultuexursos, procesos y objetivos del
negocio. A nivel externo se consideran diferenggeetos relativos al entorno social, econdmico

o legislativo.
5.4.1 Actividad 1: Determinacion del alcance

Debe ser en relacion con las caracteristicas denfaesa, la organizacion, su ubicacion,

bienes y tecnologia. El alcance tiene que estamidefy completo.
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El alcance para la gestién del riesgo comprendestdos procesos o ciertos procesos
criticos que son esenciales para el cumplimieniosiebjetivos estratégicos.

Los procesos pueden ser presentados en tres gdepssporte, operativos y estratégicos.
Lo procesos de soporte facilitan la ejecucion de datividades que integran los procesos
operativos, y generan valor afiadido tanto al aiémierno como externo, los procesos operativos
se orientan a la prestacion de servicios y aparddor afiadido al cliente externo, es decir, a los
ciudadanos, organizaciones o sociedad en generalossiderados como la columna vertebral de
un departamento o de la propia institucién finaltedas procesos estratégicos no se relacionan
directamente con el cliente pero ayudan a mantémesrganizacion y especificar puntos

esenciales.
5.4.2 Actividad 2: Seleccion de procesos criticos

Para iniciar es importante tener en cuenta la md@ion y documentacion de la
organizacion relacionada con la planeacion esiitéyg procesos existentes; por lo que es
indispensable la participacion del personal dergmmizacion que se logra a través de encuestas,
entrevistas, visita a las instalaciones y demésidaties que permitan recolectar la informacién

necesaria.
5.4.3 Actividad 3: Descripcion de los criterios de evaluadn
Se establece como metodologia para la estimaclaredgo, el tipo cualitativa.

La estimacion cualitativa utiliza la siguiente daade atributos calificativos para describir
la magnitud de las consecuencias potenciales:

Para evaluar el impacto en el negocio de la orgaitin, es necesario determinar las
consecuencias que puede provocar la pérdida denfadencialidad, integridad o disponibilidad

de los activos.

El impacto nos indica las consecuencias de la iracion de una amenaza. El nivel de

riesgo es una estimacion de lo que puede ocursie yalora, de forma cuantitativa, como el
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producto del impacto, (consecuencia), asociadcasanmenaza (suceso), por la probabilidad de la

misma: Riesgo=Impacto x Probabilidad

Tabla 6

Escala de nivel de probabilidad de ocurrencia da amenaza

Nivel Valor  Descripcion

Altamente 1 Ocurre solamente en circunstancias excepcionales. controles de

improbable seguridad existentes son seguros y hasta el morhent@uministrado
un adecuado nivel de proteccion.

Improbable 2 Podria ocurrir en algin momento. Larstroles de seguridad existentes
son moderados y en general han suministrado unuadecnivel de
proteccion.

Eventual 3 Es posible la ocurrencia de nuevos @mtis, pero no muy probable.

Probable 4 Ocurre normalmente. Existe una gran ghibdad de que haya
incidentes asi en el futuro.

Altamente 5 Se espera que ocurra en la mayoria de las cieswrias. Los controles

probable de seguridad existentes son bajos o ineficaces.

En la Tabla 7 se mantiene el mismo enfoque utitizzatta la probabilidad de la amenaza.

Tabla 7

Escala de nivel de impacto de la amenaza al explataulnerabilidad

Nivel

Valor  Descripcién

Insignificante

Pérdida econémica que no pone en riesgo los ie®rds la compafiia y no
1 afecta el flujo normal de los procesos.

Menor Pérdida econdmicamente asumible por la compafiaceimsecuencias ni
2 esfuerzos adicionales que afecten notablementdtisacién financiera y no
afecta los procesos de manera considerable.
Serio Perdida econdmicamente mediana, respaldable manipafiia y puede afectar
3 el flujo normal de algin proceso de la compaifiia.
Desastroso Pérdida econdémica importante, que implica esfueariisionales no planeados

4 por la compafiia y se puede presentar una intetnipeircial en los procesos.

Catastrofico

Pérdida econémica que compromete seriamente empaio y la estabilidad
5 de la compaifiia y se interrumpe el proceso hormkdsieperaciones de manera
indefinida.
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En la Tabla 8 se detalla los rangos producidoslganultiplicacién de los valores del
impacto y la probabilidad. Se califica dentro d&tidios grupos considerando a los dos de mayor
numeracion como riesgos no aceptables. Si biesblp, y en ocasiones necesario, realizar un
analisis cualitativo, trabajar con cantidades enuoas facilita a las organizaciones establecer el
llamado umbral de riesgo, también llamado apetitoeago: el nivel maximo de riesgo que la
empresa esta dispuesta o se atreve a soportaestidrgde riesgos debe mantener el nivel de

riesgo siempre por debajo del umbral.

Tabla 8

Escala de nivel de riesgo

Impacto x Probabilidad Nivel de Riesgo
1-2 Muy Bajo

3-4 Bajo

5-6-8-9 Medio
10-12-15-16 Alto

20-25 Muy Alto

Definidos los rangos, se puede definir una matapande riesgos base para el estudio

como se detallada a continuacion:

Tabla 9
Representacion de los riesgos en el mapa de calor

BN - S

3]
a

LMy Bajo ! S R .
MAPA/ MATRIZ DE
RIESGOS 1. Altamente 2.Improbable 3. Eventual 4. Probable 5 Altamente
Improbable Probable

FRECUENCIA

Fuente(Jaramillo, 2013)
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5.5 Etapa 2: Identificacion del riesgo

Luego de determinar el contexto y determinar loteros de evaluacion, la siguiente
etapa es la identificacion de todos los activostrdedel alcance para asi posteriormente

identificar las vulnerabilidades y amenaza que poefectarlos.
5.5.1 Actividad 1: Identificacion de los activos

Primeramente, un activo es aquel que tiene valda @nganizacion. Los activos pueden
ser documentos en papel o en formato electréniglicagiones y bases de datos, personas,

equipos de TI, infraestructura y servicios exterm@socesos externalizados.

La informaciéon almacenada en los activos puede afectada por los riesgos,

comprometiendo sus tres principales caracteristicas

» Confidencialidad: la informacidén solo tiene que ser accesible aildada a

aquellos que estan autorizados.

* Integridad: la informacién debe permanecer correcta (integride datos) y

como el emisor la origino (integridad de fuent@)sianipulaciones por terceros.

» Disponibilidad: la informacion debe estar siempre accesible pqteellos que

estén autorizados.

Se debe identificar el conjunto de activos de farinacion, entendiendo un activo como
cualquier elemento que represente valor para lanigcion. Estos activos seran aquellos que

gueden enmarcados dentro de los procesos seledo®peeviamente en el alcance.

La mayoria de activos de informacion son elememt®sconfiguracion dentro de la
infraestructura tecnologica, si se agrupa de aocuend sus caracteristicas principales se tendrian

7 categorias como se muestra en la siguiente figura
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SITIO

AMBIENTE EXTERNO INSTALACIONES ZONA COMUNICACION SERVICIOS PUBLICOS

REDES

|¢

MEDIOS Y SOPORTE RELEVOS PASIVOS O ACTIVOS INTERFAZ DE COMUNICACION

HARDWARE

EQUIPO DE PROCESAMIENTO PERIFERICO PARA

DE DATOS EQUIPO TRANSPORTABLE EQUIPO FlJO PROCESAMIENTO MEDIO ELECTRONICO

SOFTWARE

|¢

APLICACION ESTANDAR DEL  APLICACION ESPECIFICA DEL

SISTEMAS OPERATIVO SOFTWARE DE SERVICIO PAQUETE DE SOFTWARE NEGOCIO NEGOCIO

INFORMACION

|¢

INFORMACION DE ALTO COSTO INFORMACION PERSONAL INFORMACION ESTRATEGICA

PERSONAL

l¢

PERSONA A CARGO DE TOMA DE

DESICIONES USUARIOS PERSONAL DE OPERACION DESARROLLADORES

ORGANIZACION

AUTORIDADES ESTRUCTURA ORGANICA PROYECTOS PROVEEDORES

Figura 7: Categoria general y especifica de Activos

Al identificar los activos también es necesarimiidficar a sus propietarios: la persona o

unidad organizativa responsable de cada activoloRanto, en esta actividad se debe identificar
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los activos, la categoria general, categoria efspeegi el propietario del activo de los procesos
criticos previamente identificados en la activi@ade la etapa anterior.

5.5.2 Actividad 2: Tasacion de los activos criticos

Para realizar la tasacion de los activos, los ptapbs de los activos calificaran las tres
dimensiones de la informacion de acuerdo con @l mig impacto en una escala de 1 a 5, siendo
5 la calificacion mas alta (mayor impacto) mientrage 1 la calificacion mas baja (menor

impacto).

Para evaluar el impacto del activo en relacion leo6onfidencialidad (C), se realiza la
siguiente pregunta ¢Qué nivel de confidencialidextketla informacion almacenada en el activo

x?, considerando como respuesta lo detallado gigugente tabla:

Tabla 10

Escala del nivel de confidencialidad

NIVEL DESCRIPCION

Nada-1 Es de conocimiento publico.

Poco-2 Puede ser de conocimiento publico.

Algo-3 Es de conocimiento solo dentro de la orgaciim
Bastante-4 Debe controlarse su difusion dentraaedanizacion.
Mucho-5 Debe ser accesible solo por aquellos giée esitorizados.

Al calificar la Integridad (1), debe responderséagregunta: ¢Qué nivel de integridad
tiene la informacion almacenada en el Activo?, erando la tabla siguiente:

Tabla 11

Escala del nivel de integridad

NIVEL DESCRIPCION

Nada-1 No afecta a la organizacion si la informa&é dafiada o destruida.

Poco-2 Afecta parcialmente a la organizacion péodadestruccién de la informacion.
Algo-3 Paraliza parcialmente a la organizaciéndagio o pérdida de la informacion.
Bastante-4 Paraliza los servicios criticos tempoeate por pérdida de la informacién
Mucho-5 Paraliza a la organizacion indefinidamesitéa informacion es manipulaciones

por terceros o dafiada.

Para evaluar la Disponibilidad (D), debe resporeasla pregunta: ¢Qué nivel de

disponibilidad tiene la informacién almacenada leacdvo?, considerando:
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Tabla 12

Escala del nivel de disponibilidad

NIVEL DESCRIPCION

Nada-1 No afecta a la organizacion si la informacid esta accesible.

Poco-2 Afecta parcialmente a la organizacion kafdé accesibilidad de la informacion.

Algo-3 Paraliza parcialmente a la organizacion perfalta de accesibilidad de la
informacion.

Bastante-4 Paraliza los servicios criticos tempoeate por la falta de accesibilidad de la
informacion.

Mucho-5 Paraliza a toda la organizacion indefinidata si la informacion no es accesible

para aquellos que estén autorizados.

La tasacion de activos se realizara por cada adgl/proceso critico, detallando todos los

activos involucrados, identificando al propietayita categoria especifica a la cual pertenece.

Las calificaciones se promedian y se obtiene utiicegion Unica por activo, como se

ejemplifica en la Tabla 13:

Tabla 13

Tasacion de activos de un proceso critico
Tasacion de activos

Proceso N Activos Categoria Propietario Nivel de Impacto (1-5)
Especifica C I D P

Luego se selecciona solo los activos que promentias 3.00, considerando que son
criticos para la organizacion, es decir, al sectalo negativamente podria impedir el correcto

funcionamiento de las actividades de la empresa.
5.5.3 Actividad 3: Identificacidén de las amenazas

Es necesario analizar la existencia de amenazapugaan explotar las vulnerabilidades

de los activos identificados, asi como el tipo themaza y el origen

El tipo de amenaza varia dependiendo de la nanardie activo.
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Se considera el listado de la Tabla 14 como pasiblénerabilidades y amenazas de

acuerdo con la categoria general y especificadatieba considerando el contexto de las entidades

del sector publico.

Tabla 14

Lista de vulnerabilidades y amenazas de activos

CATEGORIA CATEGORIA AMENAZA VULNERABILIDAD
GENERAL ESPECIFICA
Hardware Equipo fijo Errores de mantenimiento Mantenimiemiadecuado
Hardware Equipo fijo Deterioro de soportes Mantenimientaufitcsente
Hardware Equipo fijo Sustraccién de informacién Puertos Usilitados
Hardware Equipo fijo Interrupcion del suministroSusceptibilidad del
eléctrico equipamiento a alteraciones en
el voltaje
Hardware Equipo fijo Contaminacion Susceptibilidad del
equipamiento a la humedad y a
la contaminacion
Hardware Equipo fijo Descarga de un rayo Susceptibilidad del
equipamiento a la temperatura
Hardware Equipo fijo Fallas en equipos Uso de equipamieisoteto
Hardware Equipo transportable Robo Equipamiento movil puecl
para robar
Informacién Informacién de alto costo Cédigo malicioso Basesdd#os con proteccién
desactualizada contra cdédigos
maliciosos
Informacién Informacién de alto costo Acceso no autorizado @laves criptogréaficas accesibles
sistema de informacién a personas no autorizadas
Informacion Informacién de alto costo Uso no autorizado deopiado sin control
materiales patentados
Informacién Informacién de alto costo Sustraccion de informacié  Eliminacion de soportes de
almacenamiento sin borrado de
datos
Informacion Informacién estratégica Sustraccion de informacion Informacion  disponible para
personas no autorizadas
Informacion Informacién de alto costo Destruccion de registros  Unica copia, s6lo una copia de
la informacion
Informacién Informacién estratégica Sustraccion de informaciéon Nivel de confidencialidad no
definido con claridad
Informacion Informacién estratégica Sustraccion de informacién Reglas criptogréficas no
definidas con claridad
Informacion Informacién estratégica Repudio o duplicidad dReglas organizacionales no
actividades definidas con claridad
Informacioén Informacién estratégica Acceso no autorizado RBkglas para control de acceso no

sistema de informacion

definidos con claridad .

1
Continue
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Informacioén Informacién estratégica Sustraccion de informacion Reglas para trabajo afuera de las
instalaciones no definidas con
claridad

Informacioén Informacién estratégica Incumplimiento en dRequisitos para desarrollo de

mantenimiento del sistema desoftware no definidos con

informacion claridad
Organizacion Autoridades Incumplimiento de leyes Inadecuada o ltafa de
implementacién de auditoria
interna
Personal Personal de operacion Huelgas Empleados desmosivadn
desconformes
Personal Personal de operacion Fallas en equipos Inademzgudeidad de gestion
Personal Personal de operacion Falla en los vinculos Htedecuada gestion de redes
comunicacion
Personal Personal de operacion Fraudes Inadecuada sepadectareas

Organizacion

Proveedores

Incumplimiento de relaciondsadecuada  supervision de

contractuales proveedores externos
Personal Personal de operacion Espionaje industrial Inadcua supervision  del
trabajo de los empleados
Personal Usuarios Ingenieria social Inadecuado nivel de
conocimiento ylo
concienciacion de empleados
Personal Usuarios Fraudes Inadecuados derechos de usuario
Redes Medios y soportes Escuchas encubiertas Colocaceidables
Redes Medios y soportes Acceso no autorizado alared eRextcesibles a personas no
autorizadas
Hardware Equipo transportable Interceptacién de informacio@onexiones de red publica sin
proteccion
Sitio Ambiente externo Incendio Ubicacion susceptible a
desastres naturales
Sitio Servicios publicos Inundacion Ubicacion susceptibf@@rdidas
de agua
Sitio Zona Acceso fisico no autorizado Acceso no autddza a
instalaciones
Software Aplicacidon especifica del Revelacion de contrasefias Cuentas de usuario gesera
negocio por sistema en las que las
contraseflas permanecen sin
modificacion
Software Aplicacion especifica del Errores de aplicaciones Eleccion inadecuada des dito
negocio prueba
Software Aplicacion especifica del Uso errbneo de sistemas d&alta de control en datos de
negocio informacion entrada y salida
Software Aplicacidon especifica del Modificacion accidental de Falta de separacion de entornos
negocio datos del sistema  dede pruebay operativos
informacion.
Software Aplicacion especifica del Uso de cddigos no autorizado$alta de validacion de datos
negocio 0 no probados procesados
Software Aplicacidon especifica del Errores de aplicaciones nadecuado control de cambios

Continuz
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negocio
Software Aplicacion especifica del Modificacion accidental de Interfaz de usuario complicada
negocio datos del sistema de
informacion
Software Aplicacion especifica del Identidad de usuario Sesiones activas después del
negocio camuflada horario laboral
Software Aplicacion especifica del Deterioro de soportes Sobre dependencia en un
negocio dispositivo o sistema
Software Aplicacion especifica del Error de usuario Software no documentado
negocio
Software Aplicacion especifica delFuga o revelacibn deUso no controlado de sistemas
negocio informacion de informacion
Software Paquete de software Contagio de virus Falta deiargicon licencia
Software Paquete de software Instalacibn no autorizada Fta de inventario de licencias
software instaladas
Software Sistema operativo Sustraccién de informacién Casefias inseguras
Software Sistema operativo Dafios provocados pbialta de desactivacion de
actividades de terceros cuentas de usuario luego de
finalizado el empleo
Software Sistema operativo Uso no autorizado de software tel@®s desprotegidos ante
acceso no autorizado
Software Software de servicio Contagio de virus Descargdstéenet sin control

De acuerdo con el listado anterior, se elaboralisteade chequeo para ser aplicada en
entrevistas al personal responsable de cada amiveel propdsito de identificar los incidentes
producidos por los activos vulnerables en el pasAdoontinuacion, un ejemplo de la Lista de

Chequeo para registrar las vulnerabilidades enadas:

Tabla 15
Lista de chequeo de vulnerabilidad y amenaza del@c

Lista de Chequeo

Fecha

Proceso

Responsable

Categoria Categoria  Activo Amenaza Vulnerabilidad
General Especifica
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5.5.4 Actividad 4: Identificacion de los controles

Una o varias amenazas pueden ser neutralizadasin@rorrecta implementacion de

controles. Un control es un mecanismo manual onadétioco que permite mitigar el riesgo.

Se debe realizar el analisis de los controles impfgados, por lo cual se realiza una lista

de chequeo de controles.

La lista de chequeo se aplicard a los servidorétiqe8 responsables de los activos a
través de la entrevista y observacion con el firddatificar los eventos que podrian amenazar la

continuidad de las actividades en la organizacion.

Es esencial mantener actualizadas las listas dguebepara reflejar cambios en el

ambiente de control de una organizacion.

La lista de chequeo detallada en la Tabla 16 spope para identificar el estado del
control: ineficaz, insuficiente e injustificado, rpaposteriormente considerar su reemplazo o

eliminacion. Ademas, se analiza el porcentaje ggamentacion.

Tabla 16

Lista de chequeo de controles existentes
Lista de Chequeo de Controles Existentes

Feche

Proceso

Activo

Vulnerabilidad Amenaza | Control Estado Observacién
Existente-% de Ineficaz | Insuficiente | Injustificado
Implementacio

Ademas, es necesario conocer la evidencia y ekptaje de implementacion del control

para las posteriores revisiones.

Una manera de ubicar y establecer el nivel de neadywe tiene un control o salvaguarda
es a traves de la clasificacion que propone el rGe@tiptologico Nacional del Manual de

Usuario PILAR versiéon 4.3 como se detalla a comstandn:
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Tabla 17
Niveles de madurez de las salvaguardias
Nivel de Cdbdigo Descripcion del nivel de madurez Valoracion
madurez numerica
Inexistente LO ProcedimientoNo se realiza. 0%
Elemento:No se tiene.
DocumentoNo se tiene.
Inicial L1 Procedimiento:Se esta empezando a hacer, o sélo lo hacen alguri®s
personas.
Elemento:Se tiene, pero no se usa apenas.
DocumentoSe esta preparando su elaboracion.
Reproducible L2 ProcedimientoTodos lo hacen igual, pero no estd documentado.  50%
pero intuitivo Elemento:Se tiene, pero se esta terminando de afinar.
DocumentoSe est4 elaborando.
Proceso L3 ProcedimientoTodos lo hacen igual y esta documentado. 90%
Definido Elemento:Se tiene y funciona correctamente.
DocumentoSe tiene.
Gestionado y L4 ProcedimientoSe obtienen indicadores. 95%
Medible Elemento:Se obtienen indicadores.
DocumentoSe obtienen indicadores.
Optimizado L5 Procedimiento: Se revisa el mismo y los indicadores, se propon&d0%

mejoras y se aplican.

Elemento:Se revisa el mismo y los indicadores, se proponegjonas y
se aplican.

DocumentoSe revisa el mismo y los indicadores, se propongjonas
y se aplican.

Fuente: (Centro Criptolégico Nacional, Guia dedgwsidad de TIC, 2008)
5.5.5 Actividad 5: Identificacion de las vulnerabilidades

Luego de identificada la lista de amenazas conecidalista de activos y los controles
existentes, se procede a identificar las vulneaddules que pueden ser explotadas por las
amenazas A continuacion, el formato de una listautlgerabilidades con relacion a los activos y

las amenazas.

Tabla 18
Lista de vulnerabilidades de los activos

Fecha

Proceso

Responsable

Activo Categoria General Categoria Especifica Amenaza Vudnabilidad
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La lista de identificacion de controles debeetdns estandares basicos de seguridad y
ser utilizada para evaluar e identificar sistenadtiente las vulnerabilidades asociadas a los
activos. Es importante identificar las vulneralatieés que no tienen amenaza, debido a que puede
cambiar su ambiente y surgir posteriormente amenawa consideradas, por lo tanto, es

importante el monitoreo constante.
5.6 Etapa 3: Estimacion del riesgo

En esta etapa se valora la probabilidad de ocuaatet riesgo y el impacto que puede

producir.
5.6.1 Actividad 1: Valoracién de la probabilidad de la anenaza

Se califica la probabilidad de que la amenaza égd vulnerabilidad a través de un
valor numérico comprendido en la escala definidalaerrabla 6. Ademas, es primordial

considerar la existencia y eficiencia de contros puedan mitigar la amenaza.

La siguiente tabla es parte del documento Evalnad& Riesgo de los Activos Criticos

(Formato en Anexo 2) a continuacion, se muestrgpana& como ejemplo:

Tabla 19

Valoracion de la probabilidad de la amenaza

ACTIVO DE VULNERABILIDAD AMENAZA PROBABILIDAD DE
INFORMACION LA AMENAZA
Servidor Windows Falta de antivirus Contagio de virus 5

5.6.2 Actividad 2: Valoracién del impacto de materializaise la amenaza

Considerando el previo andlisis realizado a losv@tcon relacion a los criterios. Se
procede a calificar el impacto de la materializadié la amenaza en la organizacion de acuerdo

con la escala de la Tabla 7, considerando las coaseias que puede ocasionar en la institucion.

A continuacion, un fragmento del documento Evaliacdle Riesgo de los Activos

Criticos (Anexo 2), en el cual se califica el imjgac
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Tabla 20

Valoracion del impacto de materializarse la amenaza

ACTIVO DE PROBABILIDAD DE LA IMPACTO DE MATERIALIZARSE LA
INFORMACION AMENAZA AMENAZA

Servidor Windows 5 4

5.7 Etapa 4: Evaluacion del riesgo
5.7.1 Actividad 1: Valoracion del riesgo

Una vez valorado el impacto y la probabilidad deitwidentes, se realiza el producto de

ambos para calcular el riesgo.

Es necesaria la actualizacién periddicamente dairdento Evaluacién de Riesgo de los
Activos Criticos (Anexo 2), debido a la posible @gién de nuevos riesgos, asi como el cambio

en las actividades operativas, la realizacion dasiy la eliminacion de otras.

Es importante que la valoracion se realice cadaesespara mantener actualizado los

riesgos tecnoldgicos de la institucion.

A continuacion, en la Tabla 21 se muestra parteldelimento Evaluacién de Riesgo de

los Activos Criticos (Anexo 2), como ejemplo:

Tabla 21
Célculo de riesgo
ACTIVO DE PROBABILIDAD IMPACTO DE NIVEL DEL RIESGO
INFORMACION DE LA MATERIALIZARSE
AMENAZA LA AMENAZA
Servidor Windows 5 4 20=MUY ALTO

5.7.2 Actividad 2: Identificacion de riesgos criticos

Considerando el contexto de las entidades pubdieasstipuld que se trataran los riesgos

considerados como Alto y Muy Alto.
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5.7.3 Actividad 3: Seleccién de controles

El objetivo de implementar el control es la disnaidn de la probabilidad de la amenaza,

por lo cual debe seleccionarse la opcion mas agulapi

La organizacion debera decidir sobre la implemédtade las acciones a desarrollar. A
continuacién, se presenta en la Tabla 22 cuatrimogs de tratamiento de riesgos de acuerdo con
la ubicacion del riesgo en el mapa de calor, cofinetle facilitar la toma de decisiones. Las
opciones de tratamiento que se le da a un riesgomsitigar, aceptar, evitar y transferir a un

tercero.

Se identifica una opcién de tratamiento de riespasa cada uno de los riesgos
considerados como inaceptables. A continuaciétabia con los criterios para el tratamiento de
riesgo, considerando el costo y beneficio del abntra actividad de seleccion de los controles

requiere la participacion de los duefios de la m&mion de la entidad publica.

Tabla 22

Tratamiento del riesgo

Tratamiento Descripcion Costo-Beneficio

Mitigar A través de la implementacion de controldsl coste del tratamiento es

eficientes. adecuado a los beneficios.

Transferir Compartir a través de la asociacion con alguien  déiste del tratamiento por
terceros es mas beneficioso que el
tratamiento directo.

Aceptar Reconocer formalmente la existencia del riesgo rialel de riesgo esta muy
alejado del nivel de tolerancia.

Evitar Eliminar el origen del riesgo, y asi el riesgo Biste del tratamiento es muy

superior a los beneficios.
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CAPITULO VI: VERIFICACION DE LA GUIA METODOLOGICA
PROPUESTA

6.1 Introduccién

En el presente capitulo se implementa la guia ro&igita propuesta de gestion de riesgo
de TIC en una entidad publica de la ciudad de Eslofees con la finalidad validar cada una de las
etapas definidas en el capitulo anterior. De acuenh las politicas de confidencialidad que
posee la entidad colaboradora, no se permite klaeon del nombre de la organizacion, asi

como, los nombres de los responsables que partcifgn el proyecto.

6.2 Etapa 1: Establecimiento del contexto

6.2.1 Actividad 1: Determinacion del alcance
a) Estudio de la organizacion

Vision- La entidad del sector publico tiene como visiéedat los procesos de desarrollo
de la provincia, mediante la eficiente ejecuciorsds competencias, con un amplio sentido de
responsabilidad social y de respeto a la biodigasiy pluriculturalidad presentes en su
territorio.

Mision - Por otra parte, la misidbn es fomentar el desarrstioio- econémico de la
provincia a través de servicios de calidad, laiggpecion de todas sus autoridades, entidades y
pobladores, con liderazgo, transparencia, y saliddr para mejorar la calidad de vida de sus
habitantes, superar las inequidades, conservayuaza natural y ser un referente a nivel regional

y nacional.
Objetivos:

* Impulsar procesos periodicos de fortalecimientditinsonal y de mejoramiento de

las capacidades administrativas, financieras yatp@as.
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« Construir una Agenda Territorial concertada entsen&raldas y las tres provincias
hermanas de la zona 1 del Ecuador, y con otrosescto

» Liderar y fortalecer los procesos de participaadiutadana y de control social.

* Apoyar un sistema educativo con la calidad necagzara que sea en realidad un
soporte a la preservacion cultural, el desarrodtovdlores y la creacion técnico —
cientifica necesaria en la Provincia.

* Apoyar al Sistema Provincial de Salud que asegumidminucion continua de los

indicadores de morbi — mortalidad y el incremergdadesperanza de vida.
b) Estudio del Area de TIC

Mision -La Direccion de Tecnologias de la Informacion es unidad posicionada dentro
de la estructura organizacional al mas alto niget asesora y apoya a la méaxima autoridad y
demas direcciones; que participa en la toma desideeis de la organizacion; que genera cambios
de mejora tecnoldgica; que garantiza su indepemalgrasegura la cobertura de servicios a todas

las unidades de la entidad.

Vision - La Direccion de Tecnologias de la Informacidn ssigonard como referente
nacional de calidad y mejora continua a travésadenplementacion del Gobierno Electrénico,
creacion de valor y conocimiento de la informacpgara las autoridades y funcionarios que

tienen que tomar decisiones y apoyar la gestiditiognal.
Procesos y servicios

La direccibn de TIC esta encargada de 4 éareas adeldrla institucion, Redes y
Comunicaciones, Desarrollo e Integracién de Aplaraes, Soporte e Infraestructura Tecnoldgica
y Proyectos y Servicios Web; en cada una de estas &ay un responsable o jefe de area y un
ayudante, constituyéndose asi que cada area esnsafflidad de dos personas y todas son

responsabilidad del director del departamento.

c) Alcance de la Gestion de Riesgo de TIC
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De acuerdo con el ambiente publico en el cual sarddla la entidad, se plantea el
alcance del proceso de Gestion de riesgo de TI®daravaluacion de los procesos criticos que

podrian detener la continuidad de los serviciodipas ofrecidos a la ciudadania.

El proceso involucra:

A todo el personal del area de TIC:

Documentacién presente en los procesos criticos.

Infraestructura tecnologica que soporta los praeesiticos.

Informacion generada a través de la infraestrudeaaolégica.
d) Restricciones del alcance

Como punto fundamental en cuanto a las leyes di@excilel control se parte de la “LEY
ORGANICA DE TRANSPARENCIA Y ACCESO A LA INFORMACIONPUBLICA”
que estipula los derechos de la ciudadania a aceedealquier fuente de informacién
definida como publica para ejercer la participacdémocratica respecto a la rendicion de
cuentas a los que esta expuesto cada empleadeqUdsia ley contiene un conjunto de

articulos definidos que establecen dichos dereglsos limites.

La constitucion ecuatoriana en su capitulo terd@avantias jurisdiccionales, seccion
cuarta Accion de acceso a la informacion publiefiata que cuando el acceso a la
informacion de caracter publico ha sido negado anda dicha informacion no sea
fidedigna o completa se garantice el acceso aiestaso si la negacion se sustenta en el
caracter de reservado, secreto o confidencial, tpugse estas clasificaciones de
informacién deben ser estipulados junto con laadeade dicha informacion y no

después de que ha sido solicitada por ser de eagdilico.
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La seccion quinta o accion de habeas data enisularf2 estipula los derechos de toda
persona a acceder a su informacion de caracteonarsasi mismo la constitucion del
Ecuador a través de la ley de “COMERCIO ELECTRONJEIRMAS Y MENSAJES
DE DATOS” delimita las leyes en cuanto a la infoanda privada su seguridad, acceso y
manipulacion solo por usuarios autorizados y castey intrusibon no autorizada a

cualquier sistema de informacion.
6.2.2 Actividad 2: Seleccion de procesos criticos

Se considero al proceso tecnologic®akarrollo e Integracion de Sistemesmo el mas
critico en el departamento de TIC, debido a quduadamental para la continuidad de las

actividades de la organizacion.
6.2.3 Actividad 3: Descripcion de los criterios de evaluadn
a) Criterios de evaluacion de la probabilidad de anoia de una amenaza

La estimacion cualitativa utiliza la Tabla 6 comsraa de atributos calificativos para

describir la magnitud de las consecuencias potiescia
b) Criterio de evaluacién del impacto de la materédian de la amenaza

Para evaluar el impacto en el negocio de la orgaiin, es necesario determinar las
consecuencias que puede provocar la pérdida denfalencialidad, integridad o disponibilidad
de los activos. En la Tabla 7 se mantiene el misnfoque utilizado para la probabilidad de la

amenaza.

El impacto nos indica las consecuencias de la iracion de una amenaza. El nivel de
riesgo es una estimacién de lo que puede ocursie yalora, de forma cuantitativa, como el
producto del impacto, (consecuencia), asociadcasanmenaza (suceso), por la probabilidad de la

misma:

Riesgo=Impacto x Probabilidad
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Los rangos de tolerancia al riesgo basados emldgpacion son los siguientes:

. Muy Bajo: Rango [1-2]

. Bajo: Rango [3-4]

. Medio: Rango [5-6-8-9]

. Alto: Rango [10-12-15-16]
. Muy Alto: Rango [20-25]

c) Criterio de apetito al riesgo

En la presente guia metodoldgica de gestién defjoiele Tl se estima como apetito al
riesgo, aquellos riesgos que obtengan como resuttasta el nimero 9, para los demas riesgos
se consideraron no aceptable por lo tanto debetnagados a través de la implementacién de un

control.

6.3  Etapa 2: Identificacion del riesgo

6.3.1 Actividad 1: Identificacién de los activos

Se realizé la identificacion de todos los activesttb del proceso critico; es decir, todos
los activos que podrian ser afectados en los iostele informacion: confidencialidad, integridad
y disponibilidad. Se consideré activos como docuweeren papel o en formato electrénico,
aplicaciones y bases de datos, personas, equipbsalmfraestructura. También se identificd a

los propietarios.
6.3.2 Actividad 2: Tasacion de los activos

A través de la entrevista realizada al responsddilproceso, se efectud la calificacion de
los activos de acuerdo con los tres criterios dénfarmacion. Obteniendo una lista de los
activos, a los cuales se le ejecutara el analesisesgos. La tasacion de los activos se encuentra
en la Tabla 23.
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6.3.3 Actividad 3: Identificacién de las amenazas.

Luego de identificar los activos, se establecealm#é general las amenazas, el tipo de
amenaza y su origen, de acuerdo con la Tabla 1dagéulo anterior. El listado se encuentra en
la Tabla 24.

6.3.4 Actividad 4: Identificacion de los controles

Mediante la entrevista y observacion se identificé controles existentes para las
amenazas. Se formularon las preguntas basanddss eantroles propuestos por el EGSI. En
base a la Tabla 17 y Tabla 16 se determiné el dizghadurez que tiene el control implementado
actualmente, asi como su estado y una breve obg@nvé&e realizd una lista de chequeo por
cada activo para revisar los controles, la infoidrase encuentra desde la Tabla 25 hasta la
Tabla 38.

6.3.5 Actividad 5: Identificacion de las vulnerabilidades

Luego de evaluar los controles se identificé lagnenabilidades, la elaboracion se

encuentra en la Tabla 39.



Tabla 23

Resultado de la tasacion de activos

Proceso

Desarrollo y

N

mantenimiento de | o001

software

A002
A003
A004
A005
A006
A007
A008
A009
A010
A011
A012
A013
A014

Activos

Data Center

Cddigo ejecutable de sistema en produccién
Cddigo fuente de sistemas en produccion
Copias de Respaldo de Base de datos
Médulo de Administracién de usuarios

Base de datos de prueba

Aplicaciones Desarrolladas

Servidor Blade — IBM

Computador personal de desarrollo
Desarrollador de aplicaciones

Contrato de Redes y Telecomunicaciones

Registros de actividad de base de datos dripcadn

S.0. Windows Server 2003

Usuarios del Sistema integral

Categoria Especifica

Ambiente externo
igoGgjecutable
Cdidigote
Copiaspaldo
Creddasia
Datos de prueba
Desarrollo propio
Equipo fijo
Equipo fijo
Personal deaajiar
Pravesd
Registro de actividad
Sistema operativo

Usuarios
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Propietario

Analista de Sistemas
Analista de Sistemas
Analista de Sistemas
Analista de Sistemas
Analista de Sistemas
Analista de Sistemas
Analista de Sistemas
Analista de Sistemas
Analista de Sistemas
Analista de Sistemas
Jefe de TIC
Analista de Sistemas
listaede Sistemas

Analit Sistemas
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Tabla 24
Listado de activos con las amenazas generales
Fecha 4 de septiembre de 2017
Proceso Desarrollo y mantenimiento de software
Responsable Departamento de TIC
Activo Categoria | Categoria Amenaza Tipo
General Especifica
A001 | Data Center Sitio Ambiente | AM0O01 | Terremoto Natural
externo AMO002 | Acceso no autorizado a instalaciones Humano
A002 | Cddigo ejecutable de sistema| Datos Cédigo AMOO03 | Errores de aplicaciones Humano
en produccion ejecutable
A003 | Cadigo Fuente de sistemas eDatos Cédigo AMOO04 | Errores de aplicaciones Humano
produccion fuente AMOO05 | Instalacién no autorizada de software Humano
A004 | Copias de Respaldo de Base deatos Copia de AM0O06 | Destruccién de registros Humano/
datos respaldo Natural
AMO0O07 | Sustraccién de informacion Humano
A005 | Médulo de Administracién de Datos Credenciales| AM008 | Sustraccion de informacién Humano
usuarios
AMO009 | Acceso no autorizado al sistema de informacion Hwma
AQ006 | Base de datos de Prueba Datos Base de d#&M010 | Destruccion de registros Humano/Natural
de prueba AMO11 | Errores de aplicaciones Humano
AMO012 | Sustraccién de informacion Humano
A007 | Aplicaciones Desarrolladas Software  Desarrollo| AM013 | Sustraccion de informacion Humano
propio AMO14 | Modificacion accidental de datos del sistema | dumano
informacion.
AMO015 | Uso erréneo de sistemas de informacion Humano
AMO016 | Revelacién de contrasefias Humano
AMO17 | Errores de aplicaciones Humano
AMO018 | Error de usuario Humano
AMO019 | Incumplimiento en el mantenimiento del sistema| deumano
informacion
A008 | Servidor tipo Blade-IBM Hardware Equipo fijo | AM020 | Mantenimiento insuficiente Humano
AMO021 | Puertos USB habilitados Humano

Continu:



A009

A010

AO011

A012

A013

A014

Computador deHardware

desarrollo

personal

Desarrollador de aplicaciones Personal

Contrato de Adquisicion dePersonal
software
Registros de actividad de base Datos

de datos de produccién
Windows-Server 2003 Software
Usuarios del Sistema integral Personal

Equipo fijo

Personal
operacion
Proveedores
Registro  d¢
actividad
Sistema
operativo

AMO022

AMO023
AM024
AMO025
AMO026

AMO027
AMO028

AMO029

2 AM030

AMO031

AMO032
AMO033

Usuarios

AMO034

Susceptibilidad del equipamiento a la humedad &
contaminacion

Uso de equipamiento obsoleto

Mantenimiento insuficiente

Puertos USB habilitados

Susceptibilidad del equipamiento a la humedad &
contaminacion

Uso de equipamiento obsoleto

Fraudes

Incumplimiento de relaciones contractuales
Errores de monitorizacion

Falta de desactivacion de cuentas de usuario ldego
finalizado el empleo

Sistemas desprotegidos ante acceso no autorizado
Contagio de virus

Fraudes
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aHumano/Natural

Humano
Humano
Humano
aHumano/Natural

Humano
Humano

Humano
Humano
Humano
maiitu

Humano
Humano




Tabla 25

Lista de chequeo de control del activo datacenter

Fecha

5 de septiembre de 2017

72

Proceso| Desarrollo y mantenimiento de software

Activo
Vulnerabilidad

V001 Ubicacién
susceptible a
desastres
naturales

V002 Acceso fisico

no autorizado

AO001 - Data Center

Amenaza

AMOO1 | Terremoto

AMO002 | Acceso no
autorizado 4
instalaciones

Control Existente - % de

Implementacién Ineficaz
(Existe  un  centro0% | N/A
alterno para el

levantamiento de los

procesos criticos?

¢Existe un control de50% | SI
acceso fisico al centro
de datos?

Insuficiente
N/A

NO

Estado del control

Injustificado
N/A

NO

Observacion

Presenta dafios en las
paredes del datacenter
después del terremoto del
16 de abril de 2016. El
personal no labor6 en las
instalaciones durante 8
meses hasta que el edificio
se encontrara en un estado
seguro para el personal.

El centro de datos tiene jun
sistema de acceso de
mecanismo biométrico, el
cual registra el acceso del
personal, adicional la
camara ubicada frente a |a
puerta envia una fotografia
al momento de apertura de
la puerta y envia la
informacion al correo del
jefe de TIC. Sin embargo,
no se pudo evidenciar el
registro debido a que el
responsable no recordaba
la contrasefia.



Tabla 26
Lista de chequeo de control del activo codigo dptule
Fecha 5 de septiembre de 2017
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Proceso | Desarrollo y mantenimiento de software

Activo A002 - Cadigo ejecutable de sistemas en produccion
Vulnerabilidad Amenaza Control Existente - % de Estado del control Observacion
Implementacién Ineficaz | Insuficiente | Injustificado
V003 Inadecuado AMOO3 | Errores de ¢Existe un control 0% N/A N/A N/A No se tiene
control de aplicaciones de versiones para
cambios todas las
actualizaciones de
software?
Tabla 27
Lista de chequeo de control del activo cédigo feent
Fecha 5 de septiembre de 2017
Proceso| Desarrollo y mantenimiento de software
Activo | A003-Cadigo Fuente de sistemas en produccién
Vulnerabilidad Amenaza Control Existente - % de Estado del control Observacion
Implementacién Ineficaz | Insuficiente | Injustificado

V004 Inadecuado AMO004 | Errores dg ¢ Existe evidencia de90% | Sl SI Sl
control de aplicaciones que los cambios se
cambios aplican a una copia y
no directamente en
el software original?
V005 Unica copia, s6lo | AM004 | Errores de ¢Existe 0% N/A N/A N/A
una copia de la aplicaciones almacenamiento
informacion seguro de las
versiones del cédigo

Se tiene y funciona
correctamente. Sin
embargo, el
ambiente de prueba
se encuentra en la
computadora
portatil del
desarrollador.

No se tiene, se
realiza un cambio
sobre la dltima
copia. Y el cadigo

Continuz



V006

Falta de
inventario de
cédigo fuente

AMO05

Instalacién
autorizada
software

nd
de

fuente como medida
de contingencia?

SExiste  un  (nico 90% | NO Sl
programa fuente

relacionado a un

programa objeto 0

ejecutable?

NO
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fuente es guardado
en la portatil del
desarrollador y cada
afio saca un
respaldo de su
maquina. El
respaldo es
guardado en la
maleta donde
guarda el
computador
portatil.

Existen 2
aplicaciones
desarrolladas en el
ambiente de prueba
y varios archivos
ejecutables en el

ambiente de
produccion.
Aunque el

desarrollador  dijg

gue se tenia una por
cada aplicacién en
desarrollo.



Tabla 28
Lista de chequeo de activo copia de respaldo

Fecha 5 de septiembre de 2017
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Proceso | Desarrollo y mantenimiento de software

Activo A004 - Copias de Respaldo de Base de datos
Vulnerabilidad Amenaza Control Existente - % de Estado del control Observacion
Implementacién Ineficaz | Insuficiente | Injustificado

V007 Unica copia, sold AM006 | Destruccion de ¢ Existe 50% | NO Sl NO Se tiene, pero no
una copia de la registros almacenamiento se realiza una
informacion seguro de las copias revision de

de respaldo fuera de periédica para

las instalaciones? determinar si la
copia esta
correcta.

V008 Informacion AMOO07 | Sustracciéon de ¢ Existe solicitudes 0% N/A N/A N/A No se tiene, las
disponible para informacion formales copias se
personas no autorizadas por cada realizan sin un
autorizadas copia de seguridad proceso formal.

del ambiente de
produccion?

Tabla 29

Lista de chequeo de activo médulo de administrad®nsuario

Fecha 5 de septiembre de 2017

Proceso | Desarrollo y mantenimiento de software

Activo A005- Médulo de Administracion de usuarios

Vulnerabilidad Amenaza Control Existente - % de Estado del control Observacion
Implementacién Ineficaz | Insuficiente | Injustificado

V009 Reglas AMO0O08 | Sustraccion de ¢ Existen controles 0% N/A N/A N/A No se tiene
criptograficas n informacion criptogréaficos para
definidas con proteger las claves
claridad de acceso a los

datos, sistemas Yy

Continue
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servicios?
V010 Contrasefias AMO08 | Sustraccion de . . 90% | NO NO NO Las claves
) ; - ¢Existe un cifradg
inseguras informacion almacenadas en
de las claves en la
la tabla de
base de datos y/p .
. credenciales
archivos de| tienen
parametros? . L
encriptacion.
V011 Claves AMO09 & Acceso no . . 0% N/A N/A N/A No se tiene, el
. - : ¢ Existe un
criptograficas autorizado al - ) desarrollador
- . procedimiento para )
accesibles a sistema ds - - desconoce la
; ., la administracion de h .
personas no informacion existencia  del
. claves?
autorizadas documento
V012 Reglas para AMO009 = Acceso no .. - 0% N/A N/A N/A No se tiene, el
; ¢Existen  politicag
control de acceso autorizado al desarrollador
- . sobre la i
no definidos con sistema de o . desconoce la
; ; - administraciéon  de . :
claridad informacion existencia  del
claves? d
ocumento
Tabla 30
Lista de chequeo de activo base de datos ambientba
Fecha 5 de septiembre de 2017
Proceso| Desarrollo y mantenimiento de software
Activo | AOO6-Base de datos de Prueba
Vulnerabilidad Amenaze Control Existente - % de Estado del contro Observacior
) Implementacién Ineficaz | Insuficiente | Injustificado
V013 Unica copia, AMO010 | Destrucciéon de _ . . 0% N/A N/A N/A No se tiene
. . . ¢Existe copias de
s6lo una copia registros . i
seguridad de los
de la
. ., datos de pruebas?
informacion
V014 Eleccion AMO11 | Errores de ¢ Existe modificacién 0% N/A N/A N/A No se tiene
inadecuada de aplicaciones o eliminacion de log

datos de prueba

datos criticos
extraidos de
ambiente de

Continu:



produccion al
ambiente de prueba?
V015 Informacién AMO012 | Sustraccion de ¢ Existe una revision 0% N/A
disponible para informacion de datos de pruebas
personas no para utilizarse en los
autorizadas sistemas
informaticos en
desarrollo?
Tabla 31

Lista de chequeo de activo aplicaciones desarraad

Lista de Chequeo de Controles Existentes

I

No se tiene

Fecha 5 de septiembre de 2017
Proceso | Desarrollo y mantenimiento de software
Activo A007- Aplicaciones Desarrolladas

Vulnerabilidad Amenaza Control Existente - % de
Implementacién Ineficaz
V016 Informacion AMO13 | Sustraccion de ¢ Existe un control 90% | SI
disponible para informacion de acceso fisico y
personas no l6gico al ambiente
autorizadas de produccion?

¢Existe un control 0% N/A
de acceso para el

personal de
desarrollo en el
ambiente de
produccion? 90% | SI

¢ Existe control de
acceso al entorno de
desarrollo?

Estado del control

Insuficiente | Injustificado

Observacion

El centro de
datos tiene un

sistema de
acceso de
mecanismo
biométrico. Los
sistemas
operativos

cuentan con
clave y la base
de datos
también.

El desarrollador
realiza todo el
proceso y paso

Continuz



V017

V018

V019

Reglas
criptograficas no
definidas con

claridad
Contrasefias
inseguras

Falta de
separacion de
entornos de
prueba y
operativos

AMO013

AMO013

AMO014

Sustraccion
informacion

Sustraccion
informacion

Modificacién

dé

de

accidental de dato

del sistema
informacion.

b ¢ Existen controles 0%
criptogréficos en e|
envio de mensajes

que contienen
informacion

reservada 0
confidencial? 0%
¢Existen  politicas
sobre el uso de
controles
criptogréaficos?

> ¢ Existen nuevas 90%
contraseflas en el
ambiente de
pruebas diferentes
del ambiente de
produccion?

¢ Existe un ambiente0%
sde prueba idéntico

de al ambiente de

produccion?

¢ Existe un procesp0%
para el paso a
produccion para los
sistemas? 0%

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A
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a produccion.
El control de

acceso es
mediante
usuario y
contrasefia sin
embargo el

ambiente de
desarrollo esta
en la portatil
del
desarrollador
No se tiene

No se tiene

Se tiene, pero
no existe un
politica que
permita

controlar su
cambio.

No se tiene, El
ambiente de

prueba Se
encuentra en la
portatil del

desarrollador.

No se tiene

Continuz



V020

V021

V022

Falta de control em AM015
datos de entrada

salida

Cuentas

de

usuario generada
por sistema en la

que
contrasefas
permanecen
modificacion

Inadecuado
control
cambios

las

Si

de

y

U wn

AMO16

AMO17

Uso erréneo
sistemas
informacion

Revelacion
contrasefias

Errores
aplicaciones

dé
de

de

de

D

¢ Existe informe de
paso a produccion? 0%
¢ Existe informes de

paso a pruebas0%
previas?

¢ Existe en el
informe de

produccién un plan

de contingencia?

¢ Existe proteccién 0%
en los datos
utilizados en el

ambiente de
produccion?

¢ Existe 90%
funcionalidad en los
sistemas para

cambiar o actualizar
claves, asi como los
usuarios que la

utilizaran? 90%
¢ Existe

funcionalidad en los
sistemas para
administrar las
claves perdidas por
parte de los
usuarios?

¢ Existe solicitudes 95%
de cambios por
usuarios

autorizados?

¢ Existe notificacion

a los usuarios sobre95%
los cambios
realizados?

¢ Existe revision de 0%

N/A

N/A

N/A

NO

NO

NO

NO

N/A

N/A

N/A

N/A

NO

NO

SI

SI

N/A

N/A

N/A

N/A

NO

NO

NO

NO

N/A
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No se tiene

No se tiene

No se tiene

No se tiene
Existe el
proceso de
recuperacién de
clave, y
también de

generacion de
nueva
contrasenfa,
pero el segundo
se realiza por
medio de una
solicitud al
departamento
de sistemas

A través del
sistema de
tickets Help
Desk sin
embargo, no se
revisan los
indicadores.

La solicitud se
imprime y es

Contint:



V023

V024

Software
documentado

Requisitos
desarrollo
software
definidos
claridad

no

para
de
no
con

AMO018

1 AM019

Error de usuario

Incumplimiento en
el  mantenimientq

del sistema
informacion

de

los controles de
integridad antes de
realizar los
cambios? 0%
¢Existe un control
de versiones para
todas las
actualizaciones de0%
software?

¢ Existe 0%
actualizaciéon en los
manuales de
usuario, asi como
en la operativa
después de realizar
un cambio?
¢Existe  requisitos 0%
de seguridad que
estan incluidos en
los requerimientos? 0%
¢Existen  politicas
para el desarrollo
seguro?

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A
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firmada por el
usuario cuando
se cierra, luego
se archiva en
una carpeta.
No se tiene.

No se tiene

No se tiene

No se tiene

No se tiene

No se tiene



Tabla 32
Lista de chequeo de activo servidor IBM

Fecha 5 de septiembre de 2017
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Proceso | Desarrollo y mantenimiento de software
Activo A008- Servidor IBM

Vulnerabilidad Amenaza Control Existente - % de
Implementacién
V025 Deterioro de| AM020 @ Mantenimiento .Se realizg 50%
soportes insuficiente mantenimiento

correctivo de lo
equipos de mod
que asegure |
continuidad de la

actividades?
V026 Sustraccién de AMO021 | Puertos USBH ¢ Existe un| 0%
informacion habilitados procedimiento par

el manejo  de
medios removibles?
V027 Interrupcion del AMO022 @ Susceptibilidad de| 50%

L . - . 1 ¢Se tieng
suministro eléctrico equipamiento a la
1 implementado
humedad y a Ia

o, protecciones contra
contaminacion

cortes de
suministro de
energia?
V028 Contaminacion AMO022  Susceptibilidad del 90%
equipamiento a la
humedad y a la¢Se tiens
contaminacion implementado

protecciones contra
contaminacion?

V029 Descarga de un AMO022 Susceptibilidad gel ¢Se e

Ineficaz
NO

N/A

NO

NO

NO

Estado del control

Insuficiente

SI

N/A

NO

NO

Sl

Injustificado
NO

N/A

NO

NO

NO

Observacion

Se realiza
mantenimiento
de los

proveedores de
los equipos
cada 2 afios.

No se tiene

Si se tiene un
sistema de
energia que
provee 4 horas
si  existe un
corte de
energia.

En el centro de
datos se tiene
un sistema
contra incendio
de gas
adecuado para
equipos
electrénico.

En el centro de

Continta
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V030

Tabla 33

Fallas en equipos

AMO023

equipamiento a |
humedad y a
contaminacion

Uso
equipamiento
obsoleto

la protecciones contr

aimplementado

temperaturas altas?

de, Se realizg
mantenimiento
preventivo de log

90% | NO SI NO

equipos de mod
que asegure |
continuidad de la
actividades?

Lista de chequeo de activo computador de desarrollo

Fecha

5 de septiembre de 2017
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datos se realizo

una limpieza
debido a los
escombros del
16 de abril de
2016. Sin
embargo, se
evidencia dafio
en la
infraestructura.
Se tiene un
sistema de
registro de
incidentes que
es manejado

por el personal
de operacion.

Proceso | Desarrollo y mantenimiento de software

Activo

V031 Deterioro
soportes
V032 Sustraccion de

de

AM024

AMO025

A009- Computador personal de desarrollo
Vulnerabilidad

Amenaza

Mantenimiento
insuficiente

Puertos

usB

Control Existente -
Implementacié
.Se realizg
mantenimiento
correctivo de log
equipos de mod
que asegure |
continuidad de lag
actividades?

¢ Existe

% de Estado del control

n Ineficaz | Insuficiente | Injustificado
1 90% | NO Sl NO
)
;]

un 0% N/A | N/A N/A

Observacion

Se realiza el
mantenimiento
por el persona|
del
departamento.

No se tiene

Continta



V033

V034

V035

V036

informacion

Interrupcién  del
suministro
eléctrico

Contaminacion

Descarga de un
rayo

Fallas en equipos

AMO026

AMO026

AMO026

AMO27

habilitados

procedimiento p3
el manejo de
medios removibles’

D

Susceptibilidad de
equipamiento a g
humedad y a I3
contaminacién

| ¢, Se tiene
1 implementado

1 protecciones contr
cortes de suministr
de energia?

50%

U

Susceptibilidad d
equipamiento a g
humedad y a I3
contaminacién

e}, Se tiene
1 implementado

1 protecciones contr
contaminacion?

0%

Susceptibilidad de
equipamiento a |3
humedad y a I3
contaminacién

| ¢, Se tiene
1 implementado

A protecciones contr
temperaturas altas?

0%

A

Uso de Se

equipamiento
obsoleto

realizg
mantenimiento

preventivo de los
equipos de mod
que asegure |
continuidad de lag

1 90%

actividades?

N/A

N/A

SI

N/A

N/A

Sl

NO

N/A

N/A

NO
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Se tiene equipo
UPS

No se tiene

No se tiene

Se realiza el
mantenimiento
por el personal
del
departamento.



Tabla 34

Lista de chequeo de activo desarrollador

Fecha

5 de septiembre de 2017
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Proceso | Desarrollo y mantenimiento de software

Activo

V037

A010- Desarrollador de aplicaciones
Vulnerabilidad Amenaza

Inadecuada AMO028 | Fraudes

separacién  de

tareas

Control Existente - % de
Implementacién Ineficaz
¢Existe un responsable deQ& | N/A
implementacién de cambios
en el ambiente de produccion
que no pertenece al area de
desarrollo o mantenimiento?

¢ Existe un administrador de
programas fuentes que no
pertenece al é&rea dd0% | N/A
desarrollo/mantenimiento?

Estado del control

Insuficiente
N/A

N/A

Injustificado
N/A

N/A

Observacion

No se tiene

No se tiene



Tabla 35
Lista de chequeo de activo contrato de adquisidiéisoftware

Fecha

5 de septiembre de 2017

Proceso | Desarrollo y mantenimiento de software
AO011- Contrato de Adquisicion de software

Activo

V038

Vulnerabilidad

Inadecuada
supervision
proveedores

de

AMO029

Amenaza

Incumplimiento de
relaciones
contractuales

Control Existente - % de
Implementacién

¢ Existe acuerdos de0%

licencia, acuerdos

de uso, propiedad

de codigo y

derechos sobre

software

desarrollado 0%

externamente?

¢ Existe

documentacion

donde se 0%

especifique los

requerimientos

contractuales?

¢ Existe una 0%

verificacion del

cumplimiento  de

los requerimientos

de seguridad de

software?

Ineficaz
N/A

N/A

N/A

N/A

Estado del control

Insuficiente
N/A

N/A

N/A

N/A

Injustificado

N/A

N/A

N/A

N/A

Observacion

No se tiene

No se tiene

No se tiene

No se tiene



Tabla 36

Lista de chequeo de activo registro de actividad
5 de septiembre de 2017

Fecha

86

Proceso | Desarrollo y mantenimiento de software

Activo A012- Registros de actividad de base de daqwabluccion
Vulnerabilidad Amenaza Control Existente - % de Estado del control Observacion
Implementacion Ineficaz | Insuficiente | Injustificado
V039 Inadecuada o falta AMO30 | Errores de ¢ Existe registros de0% N/A N/A N/A No se tiene
de implementacio monitorizacién auditoria
de auditoria intern incorporados en la
base de datos can
un responsable de
monitoreo?
Tabla 37
Lista de chequeo de activo sistema operativo
Fecha 5 de septiembre de 2017
Proceso | Desarrollo y mantenimiento de software
Activo A013- Windows-Server 2003
Vulnerabilidad Amenaza Control Existente - % de Estado del control Observacion
Implementacién Ineficaz | Insuficiente | Injustificado
V040 Dafios provocados AM031 | Falta de(jE ¢ Existen  politicas 0% N/A N/A N/A No se tiene
por actividades de desactivacion  de de  administracion
terceros cuentas de usuariode cuentas de
luego de finalizadg usuario de las
el empleo personas de
operacion?
V041 Uso no autorizado AM032 | Sistemas ¢Existe cuentas de90% | NO SI NO Se tiene
de software desprotegidos anteusuario en el
acceso nQg sistema operativo?
autorizado
V042 Descargas de AM033 Contagio de virus| ¢ Existe sistema de90% | NO Sl NO Si se tiene y se
Internet sin antivirus licenciado encuentra
control y actualizado? actualizado




Tabla 38
Lista de chequeo de activo usuario

Fecha 5 de septiembre de 2017
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Proceso | Desarrollo y mantenimiento de software
Activo A014- Usuarios del Sistema integral

Vulnerabilidad Amenaza
V043 Inadecuados AMO034 | Fraudes
derechos d
usuario

Control Existente - % de

Implementacién

¢ Existe

politicag0%

para controlar los
perfiles de sistemas

asignados
personal?

a

Ineficaz
N/A

Estado del control

Insuficiente
N/A

Injustificado
N/A

Observacion

No se tiene
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Tabla 39
Listado de vulnerabilidades del proceso
Fecha 4 de septiembre de 2017
Proceso Desarrollo y mantenimiento de software
Responsable Departamento de TIC
Activo Categoria | Categoria Amenaza Vulnerabilidad
General Especifica
A001 | Data Center Sitio Ambiente | AM001 | Terremoto V001 Ubicacion susceptible a
externo desastres naturales
AMO002 | Acceso no autorizado [av002 Acceso fisico no autorizado
instalaciones
A002 | Cddigo ejecutable de| Datos Cédigo AMO003 | Errores de aplicaciones V003 Inadecuado control de cambios
sistema en produccién ejecutable
A003 | Cédigo Fuente de Datos Cédigo AMO04 | Errores de aplicaciones V004 Inadecuado control de cambios
sistemas en fuente V005 Unica copia, s6lo una copia de|la
produccion informacion
AMO0O05 | Instalacibn no autorizadaV006 Falta de inventario de cddigo
de software fuente
AQ004 | Copias de RespaldoDatos Copia de AMO006 | Destruccién de registros | V007 Unica copia, s6lo una copia de la
de Base de datos respaldo informacion
AMO00Q7 | Sustraccién de informacion V008 Informacién disponible para
T personas no autorizadas
A005 | Médulo de| Datos Credenciales| AM008 | Sustraccion de informacion V009 Reglas criptogréficas no
Administracion de definidas con claridad
usuarios V010 Contrasefias inseguras
AMO009 | Acceso no autorizado alv01l Claves criptograficas accesibles
sistema de informacion a personas no autorizadas
V012 Reglas para control de acceso no
definidos con claridad
AOO6 | Base de datos deDatos Datos de AM010 | Destruccion de registros | V013 Unica copia, s6lo una copia de la
Prueba datos de informacion
prueba AMO011 | Errores de aplicaciones V014 Eleccion inadecuada de datos |de
prueba
AMO012 | Sustraccién de informacion V015 Informacion disponible para
T personas no autorizadas
A007 | Aplicaciones Software Desarrollo | AM0O13 | Sustraccion de informaciéhVOlG Informacién disponible para

Continta




A008

A009

A010

Desarrolladas

Servidor tipo Blade- Hardware
IBM

Computador personalHardware
de desarrollo

Desarrollador de Personal

aplicaciones

propio

Equipo fijo

Equipo fijo

Personal
operacion

g

AMO014

AMO015

AMO16

AMO017
AMO018
AMO19

AMO020
AMO021
AMO022

AMO023
AMO024

AMO025
AMO026

AMO027

eAMO028

Modificaciéon accidental dé
datos del sistema d
informacion.

Uso erréneo de sistemas
informacion
Revelaciéon de contrasefa

Errores de aplicaciones
Error de usuario
Incumplimiento en e
mantenimiento del sistem
de informacioén
Mantenimiento insuficiente
Puertos USB habilitados
Susceptibilidad de|
equipamiento a la humeda

y a la contaminacion
Uso de equipamient
obsoleto

Mantenimiento insuficiente
Puertos USB habilitados

Susceptibilidad de
equipamiento a la humeda

y a la contaminacion

Uso de equipamient
obsoleto

Fraudes

V017

V018
2 V019
e

0&020

5 V021

V022

V023

V024
a

V025
V026
V027
d

V028
V029
D\V030

V031
V032
V033
ad
V034
V035
bV036

V037
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personas no autorizadas
Reglas criptograficas no
definidas con claridad
Contrasefias inseguras
Falta de separacién de entornos
de prueba y operativos

Falta de control en datos de
entrada y salida

Cuentas de usuario generadas
por sistema en las que las
contrasefias permanecen  sin
modificaciéon

Inadecuado control de cambios
Software no documentado
Requisitos para desarrollo de
software no definidos con
claridad

Deterioro de soportes
Sustraccion de informacion
Interrupcion  del  suministro
eléctrico

Contaminacion

Descarga de un rayo

Fallas en equipos

Deterioro de soportes
Sustraccién de informacion
Interrupcion  del  suministro
eléctrico

Contaminacion

Descarga de un rayo

Fallas en equipos

Inadecuada separacion de tareas



A011

A012

A013

A014

Contrato de Redes yPersonal
Telecomunicaciones

Registros de actividad Datos
de base de datos de
produccion

Windows-Server 2003 Software

Usuarios del Sistema| Personal
integral

Proveedores

Registro
actividad

Sistema
operativo

Usuarios

dé

AMO029

2 AM0O30

AMO031

AMO032

AMO33
AMO034

Incumplimiento de
relaciones contractuales
Errores de monitorizaciéon

Falta de desactivacion de
cuentas de usuario luego ¢
finalizado el empleo
Sistemas desprotegidos
ante acceso no autorizado
Contagio de virus

Fraudes

V038

V039

V040

e

V041

V042
V043

90

Inadecuada  supervision  de
proveedores

Inadecuad P
implement Continda

interna

Dafios provocados por
actividades de terceros

Uso no autorizado de software

Descargas de Internet sin control
Inadecuados derechos de usuario
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6.4  Etapa 3: Estimacion del Riesgo
6.4.1 Actividad 1: Valoracion de la probabilidad de la anenaza
Previamente, la organizacién determiné los critepara aceptar los riesgos, asi como las

escalas en la actividad 3 de la etapa 1. Una veatiftado las amenazas, se evalud las

consecuencias para cada combinacion de amenaréseyabilidades de un activo especifico.

Al tener un conocimiento de los controles existentéas vulnerabilidades de los activos
se procedid a calificar el riesgo de acuerdo canchiterios de evaluacion desarrollados en el

establecimiento del contexto.
6.4.2 Actividad 2: Valoracion del impacto de materializaise la amenaza

Posteriormente se realizd la calificacion del impag las consecuencias que pudieran
surgir de la materializacion de la amenaza. Seuév@ acuerdo con la escala de la Tabla 6.
6.5 Etapa 4: Evaluacion del Riesgo
6.5.1 Actividad 1: Valoracion del riesgo

La valoracién de los riesgos es el producto delactp de la materializacion de la

amenaza y la probabilidad de que ocurra en la argain.

En la Tabla 40 se muestra el resultado de la esidlualel riesgo de los activos, de
acuerdo con el calculo cada riesgo se ubica eremnhos cinco grupos siguientes:
Resultado [1-2]: Muy Bajo
Resultado [3-4]: Bajo
Resultado [5-6-8-9]: Medio
Resultado [10-12-15-16]: Alto

Resultado [20-25]: Muy Alto



Tabla 40
Evaluacion de riesgos de los activos

FECHA 4 de septiembre de 2017
PROCESO Desarrollo y mantenimiento de software
RESPONSABLE | Departamento de TIC
PROBABILIDAD
£ IMPACTO DE
TIPIFICACION ACTIVO VULNERABILIDAD AMENAZA QUE LA AMENAZA MATERIALIZARSE RIESGO DEL
RIESGO EXPLOTE LA LA AMENAZA ACTIVO
VULNERABILIDAD
R1 V001 | Ubicacién susceptible a desastres naturalgs ~ 004M| Terremoto 3.0 5.0 15=Alto
A001 | Data Center — - - - - o
R2 V002 | Acceso fisico no autorizado AMOOR  Acceso ntwarado a instalaciones 1.0 3.0 3=Bajo
R3 A002 C_odlgo ejecutable d.(? V003 | Inadecuado control de cambios AMO03 Erroreapligaciones 5.0 5.0 25=Muy alto
sistema en produccion
R4 _ V004 | Inadecuado control de cambios AMO004  Erroreaplieaciones 5.0 5.0 25= Muy alto
R5 A003 C_od|go Fuente . de V005 | Unica copia, s6lo una copia de la informacj6AM004 | Errores de aplicaciones 5.0 5.0 25= Muy alto
sistemas en produccion i
R6 V006 | Falta de inventario de cédigo fuente AMO05 tdteién no autorizada de software 2.0 3.0 6=Medio
R7 . V007 | Unica copia, s6lo una copia de la informac|6AM006 | Destruccion de registros 2.0 5.0 10=Alto
Aoo4 | SoPias de Respaldo de Informacién disponible para personas |n 6=Medio
R8 Base de datos V008 . P P P RM007 | Sustraccién de informacion 2.0 3.0
autorizadas
R9 V009 Egﬁlc?asd criptograficas  no - definidas €PAM008 | Sustraccién de informacion 2.0 3.0 6=Medio
R10 Modulo de| V010 | Contrasefias inseguras AMOQ8  Sustraccion denacion 3.0 5.0 15=Alto
A005 | Administracion de i Afi i = i
R11 i V011 Clave_s criptograficas accesibles a PErSonas RRoog | Acceso no autorizado al sistema de informadié 3.0 3.0 9=Medio
usuarios autorizadas
R12 V012 S:r?l(‘:a}:ri%aarda control de acceso no def'n'd%/low Acceso no autorizado al sistema de informadio 3.0 5.0 15=Alto
R13 V013 | Unica copia, s6lo una copia de la informacj6AM010 | Destruccion de registros 3.0 3.0 9=Medio
R14 A006 | Base de datos de Prueba Y014 | Eleccion inadecuada de datos de prueba AMOQ1trords de aplicaciones 3.0 1.0 3=Bajo
R15 V015 Informacmn disponible para personas "RM012 | Sustraccién de informacion 3.0 5.0 15=Alto
autorizadas
R16 V016 Inforr_nauon disponible para personas "RM013 | Sustraccién de informacion 1.0 3.0 3=Bajo
autorizadas
R17 V017 ggﬁlc?asd criptograficas no - definidas °PAM013 | Sustraccién de informacién 5.0 3.0 15=Alto
R18 V018 | Contrasefias inseguras AMO013  Sustraccion denmacion 1.0 3.0 3=Bajo
R19 V019 Falta c_ie separacién de entornos de prue D% V014 Mod|f|ca§:!on accidental de datos del sistemal de 50 50 25=Muy Alto
o operativos informacion.
R20 A007 | Aplicaciones V020 | Falta de control en datos de entrada y salilaAM015 | Uso erréneo de sistemas de informacion 5.0 0 3. 15=Alto
Desarrolladas - - ——
Cuentas de usuario generadas por sistema en 3=Bajo
R21 V021 | las que las contraseflas permanecen | 8iM016 | Revelacién de contrasefas 1.0 3.0
modificacion
R22 V022 | Inadecuado control de cambios AMO017  Erroreapleaciones 3.0 4.0 12=Alto
R23 V023 | Software no documentado AMO18  Error de usuario 5.0 3.0 15=Alto
R24 V024 Requ_|S|tos para _desarrollo de software NMO019 Incumphmua_nto en el mantenimiento del 50 3.0 15=Alto
definidos con claridad sistema de informacién
R25 o V025 | Deterioro de soportes AMO020  Mantenimiento fitsente 2.0 3.0 6=Medio
AO008 | Servidor tipo Blade-IBM > - — — — -
R26 V026 | Sustraccion de informacion AMO2{L  Puertos UBBilitados 2.0 3.0 6=Medio

Contintia




Susceptibilidad del equipamiento a la humed

ad

R27 V027 | Interrupcion del suministro eléctrico AMO2p A 1.0
y a la contaminacion
R28 v028 | Contaminacion AMO023 Susceptibilidad de_z[ equipamiento a la humedad 30
y a la contaminacion
R29 V029 | Descarga de un rayo AM024Suscept|b|I|dgd de_z[ equipamiento a la humedad 10
y a la contaminacion
R30 V030 | Fallas en equipos AMO023  Uso de equipamiensolabo 1.0
R31 V031 | Deterioro de soportes AMO024  Mantenimiento fitsente 1.0
R32 V032 | Sustraccion de informacion AMO025  Puertos U&Bilitados 3.0
R33 V033 | Interrupcion del suministro eléctrico AMOZGSUSCGpt'b'“dad d?', equipamiento a la humedad 3.0
A0Qg | Computador personal de y alacontaminacion
R34 desarrollo v034 | Contaminacion AMO27 Susceptlbllldad de_z[ equipamiento a la humedad 10
y a la contaminacion
R35 V035 | Descarga de un rayo AMOZBsuscept'b'“dad de_z[ equipamiento a la humedad 10
y a la contaminacién
R36 V036 | Fallas en equipos AMO027  Uso de equipamiensoiaio 1.0
R37 A010 De_sarrqllador dg V037 | Inadecuada separacion de tareas AM(028 Fraudes 3.0
aplicaciones
R38 AO011 Contrato Qe _Redes Yv038 | Inadecuada supervision de proveedores AMO029cuntplimiento de relaciones contractuales
Telecomunicaciones
Registros de actividad dg Inadecuada o falta de implementacion |d
R39 A012 | base de datos de V039 AP P AM030 | Errores de monitorizacién 3.
. auditoria interna
produccion
R40 V040 | Dafos provocados por actividades de terceroM03A Falta de d.e sactivacion de cuentas de usuarig 3.0
luego de finalizado el empleo
R41 A013 | Windows-Server 2003 | y/941 | Uso no autorizado de software AMO3 ZELiL?QZZSeSprOteg'dOS ante acceso no 1.0
R42 V042 | Descargas de Internet sin control AMO033 Caotdeg virus 1.0
R43 A014 Usuarios del Sistema V043 | Inadecuados derechos de usuario AMQ34  Fraudes 3.0

integral
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6.5.2 Actividad 2: Identificacién de riesgos criticos

Para lograr identificar los riesgos criticos send aquellos que después de realizarse el
calculo se valorizaran en el grupo de Alto y MuytoAlconsiderando que son riesgos que

requieren de un tratamiento inmediato. En la sigeiéigura se ubica cada riesgo de acuerdo con

su evaluacion.

R2,R16,R18,R21,
R27,R29,R30,R

R25,R26

Impacto

1.0 2.0 30 40 5.0
Vulnerabilidad

Figura 8: Mapa de calor de riesgos

De acuerdo con el apetito de riesgo establecidseleecionaron los siguientes riesgos:

* Muy altos: R3, R4, R5, R19

* Altos: R1, R10, R12, R15, R17, R20, R22, R23, R24

6.5.3 Actividad 3: Seleccion de controles

En virtud de lo expuesto se considera que exisheios/ riesgos relacionados a la falta de
politicas, procedimientos y control en la gestiqne pueden afectar la efectividad, eficiencia,
confidencialidad, integridad, disponibilidad y cailidad de la informacién que se procesa. Por
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tanto, se sugiere trabajar en la implementaciooatgroles que minimicen el riesgo de que se

materialicen las vulnerabilidades anteriormenteadas. A continuacion, se proponen los

siguientes controles de acuerdo con el EGSI, dlasia basado en ISO 27002.

Para asegurar la continuidad de las operacionegglse implementar adecuadamente un
esquema Yy politicas de respaldos de informacionl@®mrecursos que actualmente se
disponen; con el fin de minimizar el impacto sdarpérdida sustancial de informacion; a

la vez empezar con la elaboracion del Plan de @genicias y Continuidad (R1).

Se sugiere empezar a trabajar de manera urgenteneprocedimiento formal de
administraciébn de cambios de sistemas, a fin denmear el riesgo de cambios no

autorizados a los datos en el ambiente de produ¢gig, R4, R22).

Con el proposito de mejorar el control de respaldms recomiendan las siguientes
acciones: establecer politicas de seguridad sobge réspaldos de informacion
considerando cual es la informacion critica queé sexspaldada, implementar un
procedimiento para verificar la integridad de l&oimacion cuando se obtienen los
respaldos, ademas llevar un registro de los regpailtitenidos especificando el tipo de
respaldo, la frecuencia, las fechas de respaldm yblcacion de los mismo (R5, R10,
R15).

Para evitar la pérdida del codigo fuente de lagagibnes desarrolladas, se recomienda
implementar una metodologia de desarrollo de softvgme tenga las fases minimas:
definicién de necesidades, andlisis y disefio dersas, desarrollo, pruebas, implantacion
y revisidbn posterior a la implantacion. Las fasesbeh incluir: procedimientos de
aprobacion por parte de los usuarios, estandaresprdgramacion, politicas de
entrenamiento a usuarios y procedimiento de pagwoduccion de las aplicaciones
desarrolladas que contemple la implementacion dearahiente de prueba similar al
ambiente de produccion en los servidores del celgmatos. Ademas, se debe elaborar y
archivar la correspondiente documentacion (R12, R18, R20, R23, R24).
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CAPITULO VII: CONCLUSIONES Y RECOMENDACIONES
7

Conclusiones

» La familia ISO 27001 proporciona los requisitosgpastablecer, implementar, mantener y
mejorar un SGSI basado en los criterios: integridiésponibilidad y confiabilidad de la
informacién en una organizacién. Por otro lado,nta@ma ISO 27005 dispone las

directrices para realizar un analisis de riesgo moasna guia de implementacion.

» Se evidencio que la incorporacion de la normatitarnacional en entidades publicas
encuestadas. Sin embargo, todavia es un reto delide los estandares fueron creados
para empresas de otro contexto. Por otro ladoteeriscompromiso por parte de las
entidades publicas en implementar controles y glaleeseguridad para salvaguardar la
informacion.

» La guia de gestion de riesgos de TIC propuestabast&da en la normativa 1ISO 27005 y
aporta en detalle con mdultiples formatos y escalasevaluacion para facilitar la

identificacion de los activos, sus vulnerabilidgdeaenazas y controles.

» Se realiz6 la comprobacion de la hipotesis, sigrakitiva debido a, que la elaboracion e
implementacion de la guia metodologica permitié aragj la administracion de la
seguridad de la informacion en la entidad del segiablico, porque permitié la
identificacion de controles que posteriormente rsémgplementados de acuerdo con los

recursos disponibles en la institucion.
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7.2 Recomendaciones

Es recomendable que las entidades publicas addateguia metodoldgica y la
establezcan formalmente como un proceso del depamnta tecnolégico con la

finalidad de mejorar continuamente.

Debido al impacto cultural en el personal del deeaoldgica que puede producirse al
implementar la guia metodoldgica de gestion degoede TIC, se recomienda la
participacion de los mismos durante las diferemtiegpas, asi como contar con la
correspondiente comunicacion de las medidas dantrahto del riesgo a ser

implementadas.

Es recomendable que las organizaciones que adtgptguia, luego de realizar la
correspondiente evaluacion se realice un analsifadtibilidad tanto técnica como
econémica y asi priorice en un plan de tratamiedgoriesgos los controles a
implantarse en corto, mediano y largo plazo, delsida inversiébn econémica que

puede ser necesaria para mantener la seguridadrferimacion.
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ANEXOS

ANEXO 1 Encuesta para entidades del sector publico

ANEXO 2 Formato de evaluacion de riesgo de activos



