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CAPITULO | -

PLANTEAMIENTO DEL PROBLEMA

‘e Disefio de una W , o 24%, A
antena vy reloj Genetaljl virus'y ocasionando
inteligente @ 77 Cofi'.gos enganos y

¢ Automovil maliciosos atagues a los
Eléctrico sistemas de las

e Sus Estratégicas industrias
evitan

Industria interrupciones _ Phishing, Delitos
Tecnolégica en sus servicios Informaticos
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FORMULACION DEL PROBLEMA

cDeficiente inversion en herramientas de
seguridad y proteccion de informacion
conlleva a pérdidas economicas?
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JUSTIFICACION

Usuarios externos lograr tener acceso
y llegar hasta la informacion protegida

Controles los aplican de manera
correcta

Investigar herramientas, para
minimizar el riesgo de robo

" WL Y Buen funcionamiento
>
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OBIJETIVOS

Objetivo General

Analizar el costo-beneficio de las Herramientas de
Seguridad y Proteccion de Datos en las empresas del
Sector Industrial reguladas por la Superintendencia

de Companias en la Provincia de Cotopaxi en el
periodo 2012 - 2016.
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Objetivos Especificos

" Determinar las empresas del sector industrial reguladas por la Superintendencia\
de Compafias que trabajan bajo el enfoque de buenas practicas tales como ISO,
27001, 27002, o la Ley Ecuatoriana y la perspectiva gerencial hacia la inversion

._en herramientas de seguridad y proteccién de Datos )

(Realizar un levantamiento de informacién sobre el costo de las Herramientas de )
Seguridad y Proteccion de Datos que podrian utilizar las empresas del sector
(_industrial. )

" Determinar el beneficio marginal de la inversidn que genera a las empresas del
sector industrial reguladas por la Superintendencia de Companias en la
provincia de Cotopaxi al utilizar herramientas de seguridad y proteccion de

\_datos.

v
Construir un catalogo de inversiones en Herramientas de Seguridad y Proteccion
de Datos para las empresas del Sector Industrial reguladas por |la

Superintendencia de Compainias.
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Capitulo 1i

Marco Referencial

-
e Resguardo
e Integridad
e Confidencialidad

Seguridad de
la Informacion

a )

¢ Informacion es un
activo fundamental
para el desarrollo
de un Negocio

/LR
Wlso
NSl

27001

4 . N
e Politicas

e Recursos Humanos
e Activos

e Accesos

e |Incidentes
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e Decision sobre

qgué alternativa
es preferida.

~

7

e Retorno sobre la
Inversion en
Seguridad

7

Vulnerabilidad &
I

e Posibilidad de

ocurrencia de
una amenaza

provocan
debilidades
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Sistema de Variables

Incremento del beneficio dentro de las
organizaciones del sector industrial reguladas
por la Superintendencia de Compaiiias en
Seguridad y Proteccion de datos.

Inversion en la aplicacion de Herramientas de
Seguridad de Informacidn en las
organizaciones del sector industrial reguladas
por la Superintendencia de Compainias.
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Capitulo Il

Metodologia de la Investigacion

Investigacion
Aplicada

Modalidad

A
l'~ = 1 ]
¥’ \/E: 2d- Ea

o
Y
Analitico,

Deductivo

Meétodo




Muestra
Muestreo Intencional por cuotas

EMPRESAS DEL SECTOR INDUSTRIAL
REGULADAS DE LAS POR LA SUPER INTENDECNIA DE COMPANIAS, VALORES Y

SEGUROS
N°" NOMBRE DE LA TAMARO
EMPRESA
1 NOVACEROSA GRANDE
2 AGLOMERADOS GRANDE
COTOPAXI SOCIEDAD
ANONIMA
3 CORPORACION GRANDE
ECUATORIANA DE
ALUMINIO SA CEDAL
4 MOLINOS POULTIER SA GRANDE
5  PASTEURIZADORAEL  GRANDE
RANCHITO CIA. LTDA
6  PRODICEREAL SA. GRANDE
7 PARMALAT GRANDE
8  FAMILIA SANCELA GRANDE
9 PROVEFRUT GRANDE
10  INDUSTRIA DE LICORES MEDIANA
ECUATORIANOS
LICOREC S.A.

ANO 2016
EQUIPO DE
COMPUTO

$101.810,20

$847.522,57

$638.071,29

$ 184.294,05
$77.487,31

$13.721,58
$114.719,36

$
2.064.542,26
$217.106,00

$97.709,50

INGRESOS
POR VENTAS

$
201.736.885,00
$44.420.457,45

$58.756.867,51

$20.600.747,68
$ 16.870.182,20

$12.675.345,46
$27.743.707,57

$
155.812.434,00
$57.148.555,00

$2.696.298,98

DLIP INDUSTRIAL
DLIPINDUSTRIAL S.A.
INDUACERO INDUSTRIA
DE ACERO DEL
ECUADOR CIA. LTDA.
FUENTES SAN FELIPE
S.A. SANLIC
CONSTRUCCIONES
ULLOA CIA. LTDA.
CARNIDEM CIA. LTDA.

LA FINCA CIA. LTDA.

PRODUCTORA Y
COMERCIALIZADORA
DE LOS HELADOS DE
SALCEDO
CORPICECREAM S.A.
CALZACUBA CIA. LTDA.

EDITORIAL LA GACETA
SA.

MOLINOS OROBLANCO
CIA. LTDA.
PROCESADORA DE
NEUMATICOS
COTOPAXI
PRONEUMACOSA S A.
ANDES KINKUNA S.A.

MEDIANA $15.501,48
MEDIANA $16.159,67
MEDIANA $ 68.555,72
MEDIANA $2.065,00
MEDIANA $16.758,01
MEDIANA $1.759,18
PEQUENA $12.731,43
PEQUENA

PEQUENA $ 25.440,85
PEQUENA $1.187,36
PEQUENA $0,00
MICROEMPRESA  $6.329,57

$ 1.090.752,06

$2.574.062,67

$1.667.149,80
$1.351.798,28

$2.575.274,12
$ 3.425.998,26
$787.827,81

$ 366.741,26
$392.948,27

$767.696,42

$ 389.805,65

$ 80. 020,52

Fuente: (Superintendencia de Compafiias Valores y Seguros del Ecuador, 2017)
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Capitulo IV

Resultados de la Investigacion

éCuales son las practicas de Gestion de Sistemas de informacion que la empresa ha
implementado durante los afos 2012-20167?

& g
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éLos usuarios autorizados a utilizar los

entrenamiento apropiado del conocimiento y cuentan con politicas de control de
actualizaciones regulares en politicas de Accesos a la informacion?
seguridad de informacidon y procedimientos
para seguridad de a informacién? [ e e e
Sl 12 54,5 54,5
NO 10 45,5 100,0
Sl 13 59 1 59 1 12.;Los usuaritos autoriz?gos adutilizarilolsdac;esos a reclie§ ¥ los se_ryic?ios dered
’ ’ cuentan con politicas de control de Accesos a la informaciéon?
NO 9 40,9 100,0 ES'
NO
Total 22 100,0
_|
__
5 O
T.;iLos empleados de la organizaciéon reciben entrenamiento apropiado del —n D
conocimiento y actualizaciones regulares en politicas de seguridad de o O
informacion y procedimientos para seguridad de la informacion? =) 6
Osi =) o
CIno 2 o
O
S
%)

Administracion
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Programadores

100%

Jefe de
Sistemas

100%

Personal
Gerencia

100%

Tecnologia de la

AF  efe de Sistemas

B Personal Gerencia

H Jefe de Sistemas

= Programadores

AF Personal Gerencia

Programadores
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éLas actualizaciones de softwa
operativo son sometidas a revisio
ser implementadas?

R~ S e

éLos sistemas de la empresa poseen
procedimientos de re-autenticacion?

Sli 15 68,2 68,2 Si 19 86,4 86,4
NO 7 31,8 100,0 NO 3 13,6 100,0
Total 22 100,0 Total 22 100,0
14.;Los sistemas de la empresa poseen procedimientos de re-autenticacion? 15.¢Las actualizaciones de software y/o sistema operativo son sometidas a
dsi revision antes de ser implementadas?
Cno Osi
Cno

Tecnologia de la

L4
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¢Se administra y controla las redes é¢La empresa cuenta con

para acceso solo de equipos controles criptograficos?
autorizados?
S 18 81,8 81,8 Sl 10 455 455
NO 4 18,2 100,0 NO 12 54,5 100,0
Total 22 100,0 Total 22 100,0

25.;La empresa cuenta con controles criptograficos?

s
CIno

20.;Se administra y controla las redes para acceso solo de equipos
autorizados?
Esi

CINo

Tecnologia de la

L4
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éCuales de los siguientes controles de seguridad se ha implementado en su

empresa para proteccion de informacion?

Software
antivirus

21

95,5%0

4,5%0

100%0

Firewall

40,9%0

13

59,1%0

100%0

Respaldo de la
informacion
(Back up)

13

59,1%0

40,9%0

100%0

Anti — spam

40,9%0

13

59,1%0

100%0

Usuarios
autenticados en
Red

50,0%0

11

50,0%0

100%0

Herramientas de
deteccion y
prevencion

36,4%0

14

63,6%0

100%0

Tecnologia de
Cifrado/descifra
do

18,2%0

18

81,8%0

100%0

Soluciones de
seguridad
moviles

22,7%

17

77,3%0

100%0

Soluciones de
doble
autenticacion

13,6%0

19

86,4%0

100%0
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Andes Kinkuna S.A

22. iCudles de los siguientes controles de seguridad se ha implementado en su
empresa para proteccion de informaciéon?

# Soluciones de doble autenticacion
Soluciones de seguridad moviles
Tecnologia de Cifrado/descifrado
Herramientas de deteccion y prevencion
Usuarios autenticados en Red
Anti — spam
# Respaldo de la informacién (Back up)
Firewall
Software antivirus

C @© © 5 o @ kv ® © O + [e)
<-‘r%"c'c<-*-'g<~h'c<-<-é<'-0'°Q-ESEL
w25 s uow VW g esuvuwlBuss=E8E20900
o © 4 J @ O U 5 O = = c o =9 088
P Edc 082 sTE8 ® © L > L& ©
T c .= = 0 O 03'_LLONN._CON‘->
O 0 OO ¢ o © O o B0 Y s O g =« 83 @ ©
L a oo @ a © € = O 3 S U Vo oz
- C 2 v £ 2355 4 9 o ®

C c © S 2 5 €5 O = 2

S o = [} S £ 5 ® o o »

o < c o a 2 & o o <

] E o o ~ O O b
o x 2 0 g0 c
— w a Q

O w o o Q

%] E [sTo] g

o (o) << s

c s}

= E "

o c

= ]
M Software antivirus M Firewall ™ Respaldo de la informacién (Back up)
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B Tecnologia de Cifrado/descifrado B Soluciones de seguridad méviles B Soluciones de doble autenticacion
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¢En la organizacion se cuenta con un sistema
de gestion de contraseias interactivos y de
calidad?

Sl 15 68,2 68,2
NO 7 31,8 100,0
Total 22 100,0

é¢Ha recibido una sociabilizacion
sobre directrices que posee la
empresa relativa a seguridad de la
informacion?

SI 10 45,5 45,5
NO 12 54,5 100,0
Total 22 100,0

26.¢En la organizacion se cuenta con un sistema de gestion de contrasefas
interactivos y de calidad?

dsi
CINno

Tecnologia de Ia
Informacion

28. ;Harecibido una sociabilizacion sobre directrices que posee la empresa
relativa a seguridad de la informacion?

sl
Eno

Produccidony
Comercializacion

& ESPE
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Seleccione los tipos de incidentes de seguridad de informacion que sufrid la
empresa durante el periodo 2012-2016.

_ b

Frecuencia Porcentaje Frecuencia Porcentaje Porcentaje

Virus 10 4545% 12 54,54%  100,0%

Phishing 3 13,63% 19 86,36%  100,0%

Accesos no 1 4.54% 21 95,45%  100,0%

autorizados ala

web

Ataques Ddos 2 9,09% 20 90,90%  100,0%

Ransomware 1 4,54% 21 95,45%  100,0%

Pharming 1 4.54% 21 95,45%  100,0%

Espionaje 2 9,09% 20 90,90%  100,0%

Fuga 1 4,54% 21 95,45%  100,0%

electronica de O i i o S

datos B it TR s R T
Otro 1 4.54% 21 95,45%  100,0% - d”h aue afectan o los proveadores ¢ gl‘.’lﬁﬁi’.i.,, dv dapoeltives
Ninguno 7 31,81% Ningone

& ESPE
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¢Laempresa cuentacon un presupuesto asignado para las
herramientas de seguridad y proteccion de datos?

Ninguno 10 45,5 45,5
$1-$5.000 7 31,8 77,3
$5.001-$10.000 3 13,6 90,9
$10.001- 1 4,5 95,5
$20.000

Mayor a 40.001 1 4,5 100,0
Total 22 100,0

39.;iLa empresa cuenta con un presupuesto asignado para las herramientas de
seguridad y proteccion de datos?

Porcentaje

T T
$1-55.000 $5.001-510.000 $10.001-520.000

Mayor a 40.001

UNIVERSIDAD DE LAS FUERZAS ARMADAS
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COMPROBACION DE HIPOTESIS
HIPOTESIS

La inversion en herramientas de seguridad y
proteccion de datos genera un beneficio a las
organizaciones del sector industrial reguladas por
la Superintendencia de Compaiias.

¢ La inversion en herramientas de seguridad y
/ proteccion de datos no genera un beneficio a las
organizaciones del sector industrial reguladas por

la Superintendencia de Compaiias.
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COMPROBACION DE

37. ¢ Tiene herramientas adecuadas para el
resguardo de la informacion?

2. ¢ Cuanto
aproximadamen
te ha invertido
la empresa en
el periodo 2012-
2016 en
herramientas de
seguridad y
proteccion de
datos?

Total

Ninguno

$1-$5000

$5001-

$10000

$10001-
$20000

$20001-
$40000

Mayor a
$40001

Recuento
Frecuencia
esperada
Recuento
Frecuencia
esperada
Recuento
Frecuencia
esperada
Recuento
Frecuencia
esperada
Recuento
Frecuencia
esperada
Recuento
Frecuencia
esperada
Recuento
Frecuencia
esperada

HIPOTESIS

Respuestas
S NO
o 1

,9 ,1

5 1
5,5 ,5
4 0]
3,6 4
6 0]
5,5 .5
2 (0]
1,8 ,2
3 o
2,7 3
20 2
20,0 2,0

Tota
|

22
22,0
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Pruebas de Chi-cuadrado

COMPROBACION DE

HIPOTESIS

Sig. asintotica

Grados de Libertad (#C-1)(#F-1)
=(2-1)(6-1)=1*5=5

_wy ZONA DE ACEPTACION
!.r - HIPOTESIS NULA
4

Valor gl
\ (bilateral)

Chi-cuadrado de Pearson 11,917a 5 ,036
Razdn de verosimilitudes 7,997 5 ,156
Asociacion lineal por lineal 4,062 1 ,044
N de casos validos 22

v/ip| 0,001 | 0,0025 | 0,005 0,01 0,025 0,05
1 108274 | 9.1404 78794 | 663149 | 50239 | 38415
2 | 138150 | 119827 | 10595 | 92104 73778 | 59915
3 | 162660 | 143202 | 128381 | 113449 | 93484 | 7.8147
4 | 184662 | 164238 | 148602 | 132767 | 111433 | 9.4877
5 | 205147 | 183854 | 16,7496 | 150863 | 128325 | 110705

\\
\ ZONA DE RECHAZO
\\ HIPOTESIS NULA
«
XA2 = 11,075 008
" xn2 =11,917 7 =

UNIVERSIDAD DE LAS FUERZAS ARMADAS
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CAPITULO V -

ANALISIS COSTO BENEFICIO

Casoi: Debilidades

Conocimientos y
Acuerdos de actualizaciones
Confidencialidad de politicas de
Seguridad

Politicas de Administracion y
Acceso a la control de las
Informacion redes

Controles : Montos de
criptograficos Inversion

@®ESPE
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Poll'ticasnm | :
IR AN IRV AAN A,
ﬁmm T Shhee . f;ﬁo - col L |
e Mantener la confidencialidad | * Los empleados deberan firmar un

| ) |}
con todos los procesos ||| acuerdo de l'
internos de la empresa desde |'| confidencialidad/contrato de '

-y trabajo antes de iniciar sus labores
el punto de inicio de labores > b S ¥
- para asi se evitara la divulgacidn, '
hasta el cese del mismo. |

modificacién vy utilizacion no

autorizada de toda informacion
relacionada con clientes, |
empleados, precios, manuales ,

e Uso adecuado de correo
electronico

e Sistema de gestion de ‘ .
contrasefias interactivas y de Las contrasefias dadas a los,

) colaboradores de la Industrias l
calidad para asegurar el '* el L X8 ol & ‘
control de acceso a la | intransferibles i
informacion sensible I

————— e ﬂ
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Controles necesarios  Solucion Costo

Procedimientos  de Capacitacion $400
seguridad de la
informacion
Politicas de accesos a Solucion Uno
: la informacion Equipo $2.000/$700
Herrami _en tas servidor/Configuracion
necesarias a ser proxy ACL
implementadas Administracion y Un rack $400
control de las redes
Router $500
Switch $150
Pach Panel $70
Configuraciones $300
Controles Instalacion y $235
criptogréficos Configuraciones
Presupuesto correccion de fallas $4.755

Las empresas que necesitan respaldo  $200 Anuales
de informacion (BAKUP)

Licencias Antivirus 15 maquinas $600 Anuales
Capacitaciones $300
Total Presupuesto de Inversion $1.100
Anuales

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA
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RETORNO DE LA INVERSION EN SEGURIDAD
INFORMATICA ROSI

L ROSI= (Exposicion del Riesgo, % Riesgo mitigado) — Costo de la Solucién J

Datos:
Costo promedio de los incidentes.
$12500
% Riesgo mitigado
90%
Costo promedio de los costos de inversion
$4100

ROSI= (12500%90%)-4100
ROSI=11.250-4100
ROSI=7.150
Relacion=7.150/4100
Relacion=174%

UNIVERSIDAD DE LAS FUERZAS ARMADAS
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Conclusiones

Las empresas que se analizd del sector
industrial reguladas por la
Superintendencia de Compafiias
mediante las encuestas realizadas
presentaron, qué mayor parte de las
entidades no cuentan con la certificacion
de la Norma ISO (International
Standarization Organization) 27001:2013,
de igual manera la perspectiva de
Gerencia hacia el cumplimiento de la
misma presenta niveles bajos en temas
de Gestidon en sistemas de informacion, a
mas de ello se constaté que las empresas
tratan de cumplir con varios controles de
acuerdo a la ISO 27002:2013 misma que
es una ayuda para el cumplimiento de la
certificacion I1ISO 27001:2013.

Dentro de las empresas que se tomo
como referencia para la investigacion
presenta un 45,5% (porcentaje tomado de
las encuestas) no tienen presupuesto
designado para hardware, software,
soporte informatico, capacitaciones del
conocimiento de las politicas en
seguridad informatica.

FESPE
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De acuerdo al estudio
de campo realizado a las
empresas del sector
Industrial se obtuvo que
el 27,3% de las
industrias poseen
planes de respuesta a
incidentes como
practicas de sistemas de
informacion durante los
periodos 2012-2016 y el
72,7% no cuentan con
estos planes.

Conclusiones

Segun los resultados

obtenidos de las
preguntas dirigidas a los
gerentes de las

empresas del Sector
Industrial se obtuvo que
en el 40,9% no se da un
entrenamiento

apropiado del
conocimiento Yy
actualizaciones de las
politicas de seguridad
de informacion.

De acuerdo a los
resultados obtenidos del
ROSI en promedio el
retorno de la inversion en
seguridad de la
informacion es de 174%,
es decir que al invertir
S4.100 se logra una
disminucion del nivel del
riesgo de $7.150, para una
mejor comprension las
empresas del sector
Industrial por cada doélar
gue inviertan en seguridad
de la informacion lograran
una disminucién del riesgo

de 1,74 délares.

@ESPE
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RECOMENDACIONES

Se recomienda a las empresas del
Sector Industrial implementar un
manual de politicas en seguridad
informacion y proteccion de datos,
basadas en los controles de |la norma
ISO 27002:2013, pues es uno de los
parametros para llevar a cobo la
certificacion I1SO 27001:2013, ya que
la misma es un beneficio al
seguimiento y resguardo de |Ia
seguridad de la informacion en las
empresas, asi mismo es necesario
gue se realicen mejoras continuas en
el transcurso de los afios.

Se recomienda tomar como
referencia y conocimiento de los
costos aproximados para
implementar los controles de
acuerdo a la ISO 27002:2013, la
misma que ayuda en la
implementacion de un buen Sistema
en Seguridad, con la asistencia de
hardware, sistemas de software,
soporte informatico, llevando a cabo
una inversion inicial, un seguimiento
continuo, ajustes necesarios en el
transcurso de tiempo, que se puedan
realizar y de esta forma las empresas
puedan generar mejoras continuas
en la Seguridad informatica.
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RECOMENDACIONES

: A los Jefes de Se recomienda a |Ia
Se recomienda a la : . .,
. ., Sistemas de las administracion de las
administracion de las
empresas del Sector empresas del sector
empresas del Sector : ) : .
industrial Industrial programar industrial realizar un
: capacitaciones analisis en cuestion de
implementar planes : )
referentes a las sistemas de seguridad
de respuestas a - : : i
. , politicas corporativas de informacion Y
incidentes, y de esté : .,
de seguridad de proteccion de datos,
modo estar ) .
informacion para el para que de esta
preparados ante )
: personal, ademas manera se pueda tomar
cualquier amenaza : . )
: actualice Sus medidas apropiadas
que pueda ocurrir y . .
conocimientos sobre para  evitar nuevas
altere el buen ., )
la gestion de los amenazas que puedan ir
transcurso del : :
. sistemas de surgiendo en el
negocio. ., :
Informacion. transcurso del negocio.
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