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RESUMEN

Actualmente, los departamentos de TI enfrentan varios problemas que afectan su

rendimiento. Varios factores como la obsolescencia tecnológica, que acorta la vida útil de

los equipos, grandes volúmenes de datos que demandan almacenamiento (Anaya, Díaz,

& Bárcenas, 2017), el alto costo de equipos y mano de obra calificada, así como la

actualización oportuna de la infraestructura de TI, pone en peligro la información (Vega,

2012). Para remediar los problemas expuestos anteriormente, se desarrollaron los

Servicios en la Nube. El uso actual de los mismos se da por la facilidad de acceso a la

tecnología, flexibilidad en la capacidad de almacenamiento, amplio despliegue de

recursos y seguridad en caso de recuperación ante desastres con una reducción de

costos para las empresas, que permite una gran ventaja competitiva. (Dell, 2012). En el

presente trabajo, se realiza un análisis de varios sistemas y servicios, así como los

requerimientos que demanda la administración de plataforma tecnológica propia,

comparando servicios ofrecidos por proveedores en la nube. A continuación, en el trabajo

se desarrolla un análisis de la normativa legal vigente y estándares de seguridad, así

como del marco de referencia ITIL V3 lo que, en su conjunto, permitió desarrollar una

propuesta metodológica con una visión gerencial de todos los aspectos a evaluar y

documentar cuando se desee migrar sistemas y servicios de TI a la nube.
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ABSTRACT

Currently, IT departments face several problems that affect their performance. Several

factors such as technological obsolescence, which shortens the useful life of the

equipment, large volumes of data that demand storage (Anaya, Díaz, & Bárcenas, 2017),

the high cost of equipment and skilled labor, as well as timely updating of the IT

infrastructure, puts information at risk. (Vega, 2012). To remedy the problems described

above, Cloud Services were developed. The current use of the same is given by the ease

of access to technology, flexibility in storage capacity, extensive deployment of resources

and security in case of disaster recovery with a reduction of costs for companies, which

allows a great advantage competitive. (Dell, 2012). In the present work, an analysis of

several systems and services is carried out, as well as the requirements demanded by

the administration of its own technological platform, comparing services offered by

providers in the cloud. Then, the work develops an analysis of the current legal regulations

and safety standards, as well as the ITIL V3 reference framework, which allowed the

development of a methodological proposal with a management vision of all the aspects to

be evaluated and document when you want to migrate IT systems and services to the

cloud.

Key words:

 CLOUD COMPUTING

 TECHNOLOGICAL INFRASTRUCTURE

 INTERNET APPLICATIONS

 CLOUD SERVICES

 INTEGRATION OF SYSTEMS
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CAPITULO 1

ANTECEDENTES

1.1. Introducción

En la actualidad, los servicios ofertados y aplicaciones publicadas en la web han

obligado que la velocidad media de conexión a internet a finales del año 2016 crezca a 7

Mbps a nivel mundial, lo que representa un 26 % más que el año 2015 (Belson, 2016),

permitiendo de esta forma un fácil acceso, mejor funcionamiento a la navegación en

internet, es por ello que se genera una gran demanda de internautas y empresas que

compran servicios vía web, es por ello que aparece la Computación en la Nube, ya no

solo Hosting o alojamiento de páginas web o publicidad estática, sino un servicio general

muy completo los cuales son mecanismo que provee de infraestructura tecnológica bajo

demanda y a la medida, ajustándose al constante cambio de las empresas, así como el

dinamismo que la promueve (Ávila, 2011).

El avance y el desarrollo de las TIC hace que la inversión en tecnología crezca, por lo

que hoy en día la alta gerencia de varias organizaciones esperan rentabilizar sus

inversiones, para lograr posicionarse de una manera más efectiva con relación a la

competencia (Marulanda, López, & Cuesta, 2009), para esto se analizan los costos para

mantener infraestructura local o migrar a la nube, considerando factores como

obsolescencia, vigencia tecnológica, ejecución de mantenimiento de infraestructura,
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soporte y mano de obra especializada para mantener la operación de manera constante

e ininterrumpida.

Bajo este escenario, es importante que las empresas tomen en cuenta múltiples

factores en la migración de servicios de TI a la nube, es por ello que este trabajo propone

una metodología basada en ITIL y normas ISO, las cuales detallan los aspectos a tomar

en cuenta para escoger el mejor proveedor de servicios que mejor se adapte a las

necesidades de la empresa, así como la selección de los servicios susceptibles a ser

migrados a la nube, considerando un crecimiento constante según la demanda requerida.

1.2. Planteamiento del problema

En las organizaciones, el principal problema es el mantener infraestructura tecnológica

propia, debido a que implica para las organizaciones de todo tipo un desafío, que conlleva

a tener altos costos de operación, así como también tener recursos técnicos totalmente

capacitados en las soluciones implementadas. En las empresas, factores como la

obsolescencia de la tecnología, hace que sus equipos deban ser cambiados por ejemplo

cuando la demanda de recursos es mayor a la capacidad del equipo, por obtener mayor

rendimiento o debido a mejoras en las prestaciones del bien o producto (Vega, 2012).

Además, el tiempo de vida útil que los equipos de cómputo poseen, se acorta de manera

significativa con la oferta de nuevos equipos más eficientes energéticamente y con

mejores prestaciones de conformidad con la ley de Moore (Intel, 2015)
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La migración de servicios de TI a la nube resulta problemática debido a múltiples

factores, no se cuentan con datos precisos para la toma de decisiones, las fases de una

migración no se encuentran definidas, no se verifica si cumplen con estándares básicos,

existen problemas al dimensionar la cantidad de recursos requeridos, y la elección del

proveedor del servicio muchas veces no es la adecuada (Quilez-Fournier, 2013). Por lo

tanto, la investigación estará enfocada a mitigar dicha problemática por medio de una

propuesta metodológica, permitiendo tomar de mejor manera decisiones y analizando

todos los costos que pueden conllevar

1.3. Importancia y Justificación

Uno de los principales factores que incide en proponer la creación de una metodología

para realizar una estrategia que permita migrar los servicios a la nube, es motivada por

la constante búsqueda de organizaciones que necesitan dinamizar su negocio, facilitar el

acceso a la información de manera actualizada y oportuna, mitigar posibles errores en

una migración con pasos secuenciales y estandarizados, permitiéndoles crear una

ventaja competitiva basada en la optimización de los procesos de negocio (Marulanda,

López, & Cuesta, 2009). Siendo los Departamentos de TI una de las áreas que más

cambio generan y, por ende, requieren nuevas propuestas que garanticen la eficiencia

adaptado a las empresas.

En este contexto, la propuesta metodológica será desarrollada, obteniendo un análisis

de los proveedores de servicios en la nube que tengan una mejor puntuación o aceptación

por parte de varias empresas, cruzando un análisis con los servicios que son comunes
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en las empresas como mensajería y respaldos, para luego poder aplicar así también los

estándares y normativa vigente.

1.4. Objetivos

Se ha planteado los objetivos del estudio en función de la problemática planteada para

el mantenimiento de infraestructura propia en las organizaciones y una alternativa como

es la migración de servicios de tecnologías de la información a la nube.

1.4.1. Objetivo General

Proponer una metodología que permita a las empresas de todo ámbito, evaluar una

migración de sus servicios, sistemas o respaldos alojados en infraestructura local,

consiguiendo una transición ordenada para obtener servicios de computación en la nube.

1.4.2. Objetivos específicos

 Revisar la normativa ecuatoriana legal vigente en cuanto a seguridad y

confidencialidad de la información, comparando el cumplimiento por las empresas que

prestan servicio de computación en la nube, y sus potenciales clientes.

 Analizar los datos correspondientes a los recursos que demanda el servicio de

mensajería alojado en infraestructura local de dos empresas similares y qué

problemas pueden presentarse en la administración.

 Identificar las aplicaciones, sistemas o procesos que pueden ser susceptibles a una

migración a la nube.
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 Verificar de los principales proveedores que ofrecen servicios en la nube, si cumplen

con estándares y normas de seguridad que están enfocadas a garantizar la seguridad.

 Proponer una metodología que permita a las empresas migrar servicios a la nube

aplicando el marco de referencia ITIL.

1.5. Alcance

El alcance del estudio realizado para la migración de sistemas y servicios a la nube

está definido por el marco de trabajo ITIL V3, fortalecido con el uso de los estándares de

seguridad ISO y la normativa legal vigente del estado ecuatoriano en materia de datos,

su accesibilidad y difusión por medio del Esquema Gubernamental de Seguridad de la

Información y el Código Ingenios. El insumo final del presente trabajo constituye una

propuesta metodológica la cual pretende ayudar a las organizaciones a validar la

conveniencia de migrar a la nube, que aspectos legales y técnicos debe considerar para

escoger un proveedor y un modelo de migración basado en ITIL V3.
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CAPITULO 2

MARCO TEÓRICO

El marco teórico engloba todos los aspectos en los cuales se sustentó el presente

trabajo, iniciando por un análisis del estado del arte por parte de diversos autores acerca

de servicios en la nube, metodologías de migración, normativa y estándares. A

continuación, se analizan los servicios en la nube, la normativa legal vigente, los

estándares de seguridad y estándares metodológicos que fueron aplicados en el

desarrollo para después realizar un breve análisis de definiciones conceptuales que se

usaron a lo largo del trabajo. Finalmente se describe los aspectos metodológicos que

hicieron posible la investigación.

2.1. Introducción

El presente literal se enfoca en mostrar las diferentes contribuciones que el proyecto

aporta, a nivel global así también a nivel local, específicamente en Ecuador.

Globalmente, autores como David Byrne y otros en 2017 realizan un análisis de costos

de los servicios para los tres de los mayores proveedores en los Estados Unidos

(Microsoft Azure, Amazon AWS y Google Cloud), los cuales destacan el rápido

crecimiento de la nube y de la inversión destinada a su funcionamiento realizada por las

tres empresas citadas. Así también desarrollan un índice económico de los servicios

básicos presentando como ejemplo: IaaS como alquiler de servidores en la nube, PaaS
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como plataforma con entorno para desarrolladores, SaaS con su ejemplo claro del correo

electrónico siendo software como servicio. Por último, se analiza los tres tipos de servicios

de cada proveedor en base a varias configuraciones disponibles por cada uno de los

oferentes. Los autores concluyen acerca de una rápida expansión de la nube asociada al

capital invertido por las empresas oferentes, así como una caída en los precios producto

de la competencia y el impacto económico que la expansión de los servicios va a producir

(Byrne, Corrado, & Daniel, 2017).

A nivel de la región latinoamericana, Beimar León en 2014, propone para entidades

estatales del Gobierno de Colombia, una metodología y varias recomendaciones para la

adquisición de servicios en la Nube basado principalmente en ITIL, TMF (eTOM), Y

Acuerdos de Nivel de Servicio (Service Level Agreement - SLA), entre otros. Al final

realiza un análisis de costos, concluyendo que existe un beneficio en el uso de servicios

en cuanto a computación en la nube se refiere (León, 2014).

Así mismo en el ámbito regional Ana Zalazar y otros en 2014 trataron acerca de los

sistemas heredados a la nube y la migración a una plataforma tipo PaaS – Plataforma

como Servicio, en donde se analiza la utilización de una solución de almacenamiento

(“hosting”) y servicios de computación (“outsourcing”) que son rentados a un proveedor.

Los autores analizan aspectos relacionados con la ingeniería de software y su relación

con los aspectos funcionales de las aplicaciones. (Zalazar, Gonnet, & Leone, 2014).
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En el apartado de seguridad en la nube también se encuentran trabajos como el

desarrollado por David Rosado y otros en 2012 quienes realizan un análisis de seguridad

frente a una migración a entornos de nube. Además, exponen las preocupaciones con

relación a la posible pérdida de datos y al costo que esto podría suponer para las

empresas y la incidencia de este riesgo en la decisión final de migrar a la nube. Uno de

los mayores incidentes de seguridad analizado es el acceso no autorizado a las

infraestructuras, esto por posibles fallas en los sistemas de autenticación y la necesidad

de múltiples claves para acceso a varias nubes. (Rosado, Gómez, Mellado, & Fernández-

Medina, 2012). (Hernández & Florez-Fuentes, 2014)

Otros trabajos buscan definir el concepto de la computación en la nube como un

conjunto de servicios disponibles en internet tales como mensajería, almacenamiento,

aplicaciones, etc., Los cuales serán procesados en uno o más servidores remotos cuya

infraestructura está administrada por un proveedor y a los cuales se puede acceder

mediante un navegador web. Para esto se determina que “es un nuevo modelo por el

cual se pretende transformar el paradigma habitual de la computación y la informática

trasladando su funcionamiento a internet”. Además, con la computación en la nube “no

hay necesidad por parte del usuario de conocer la infraestructura detrás del servicio ya

que pasa a ser una abstracción, donde las aplicaciones y los servicios pueden fácilmente

crecer, ser más eficientes, confiables y transparentes” (Hernández & Florez-Fuentes,

2014).
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Finalmente, en el ámbito ecuatoriano, Jennifer Bravo en 2015 trata acerca de las

opciones de migración a la nube para el resguardo de la información en las empresas

públicas. Para esto se realiza un análisis de propuestas de proveedores de computación

en la nube en aspectos como costos, características y seguridad de cada oferente para

validar las ventajas y desventajas en la adquisición del servicio. Además, define

conceptos básicos sobre computación en la nube y un estudio comparativo, el cual no se

ha tomado todavía en el país por falta de conciencia acerca de las bondades que muestra

como una forma de asegurar la integridad de la información (Bravo, 2015).

2.2. Computación en la Nube

De acuerdo con el Instituto Nacional de Estándares y Tecnología (NIST), es un modelo

que permite disponer ubicuamente, convenientemente, bajo demanda el acceso a través

de red configurable A recursos compartidos de computación como son: Red, Servidores,

Almacenamiento, Aplicaciones y Servicios (Mell & Grance, 2011). Así pues, “La

computación en la nube es una terminología actual por medio de la cual se describe el

flujo por el que la infraestructura de la información parece estar caminando”. “Los grandes

recursos informáticos de hoy en día en el futuro residirán en el hiperespacio de Internet,

teniendo la facultad de conectarnos con ellos para usarlos cuando sea necesario”

(Adamov & Erguvan, 2009).
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Figura 1. Modelos de Servicio Nube
Fuente: Microsoft Azure webcast - MSP Egypt

2.2.1. Modelos de Entrega de Servicios a la Nube
Los prestadores de computación en la nube ofrecen básicamente tres modelos de

servicio: IaaS, PaaS y SaaS entre otros.

2.2.1.1. IaaS – Infrastructure as a Service

Los servicios de Infraestructura como Servicio (Infrastructure as a Service por sus

siglas en inglés IaaS), es una infraestructura informática que permite el acceso directo,

aprovisionamiento y administración a través de la red para desplegar sus propios

aplicativos informáticos. Se incluye los servidores, espacio de almacenamiento y

conectividad de red, así como la administración de los sistemas operativos. Permite

modificar los recursos conforme a las necesidades del cliente (Mell & Grance, 2011).
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2.2.1.2. PaaS – Platform as a Service

El modelo de Plataforma como Servicio (Platform as a Service, por sus siglas en inglés

PaaS) da la capacidad al cliente de consumir en la nube aplicaciones, herramientas,

servicios, entornos de desarrollo, etc, creados por el proveedor y desplegados en su

infraestructura. El cliente no puede administrar los recursos de la infraestructura  incluidos

los recursos de red, servidores, sistemas operativos, etc., pero tiene la facultad de

desplegar sus datos, aplicaciones o manejar las configuraciones de las aplicaciones

contratadas en la nube (Mell & Grance, 2011).

2.2.1.3. SaaS – Software as a Service

Software como servicio (SaaS) define de cara al usuario el uso de aplicaciones por

medio de la infraestructura en la nube del proveedor. El usuario accede al servicio a

través de clientes como un navegador web o un teléfono inteligente. La infraestructura es

administrada por el proveedor quien está a cargo completamente de la disponibilidad y

asegura la calidad (Hernández & Florez-Fuentes, 2014).

2.2.2. Modelos de despliegue en la nube

Existen cuatro modelos de despliegue para computación en la nube: Nube privada,

nube comunitaria, nube pública y nube híbrida (Mell & Grance, 2011).

2.2.2.1. Nube privada

La infraestructura es propia y está prevista para el uso exclusivo de una organización

como por ejemplo medianas o grandes empresas con múltiples usuarios o unidades de
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negocio. La nube está virtualizada y su valor en general es alto y resulta ventajosa para

empresas u organizaciones que requieren ejecutar aplicaciones de misión crítica,

acarrean problemas de seguridad o ejecutan arduas tareas de cómputo (Cruz, 2012).

2.2.2.2. Nube comunitaria

Las nubes comunitarias sirven para que varias organizaciones con una misión,

objetivos y políticas en común pongan a disposición su infraestructura tecnológica

compartiendo información y servicios. La administración y gestión puede ser realizada

por los mismos participantes o por un tercero en instalaciones propias o fuera de las

mismas (Hernández & Florez-Fuentes, 2014)

2.2.2.3. Nube pública

Se consideran nubes públicas a las que son administradas por proveedores de

computación en la nube y en sus servidores se presta servicio a infinidad de clientes.

Cada uno de los clientes opera sobre la plataforma de manera individual, sin conocer

acerca del trabajo de los otros y sobre los recursos compartidos que usan (Hernández &

Florez-Fuentes, 2014).

2.2.2.4. Nube híbrida

Es un tipo de nube en la cual el trabajo se desarrolla en base a dos o más modelos de

nube (pública, comunitaria, privada), manteniendo una propiedad de una parte de la nube

y compartiendo el resto de la infraestructura. En este caso, las organizaciones trabajan
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de manera independiente, pero mantienen estándares comunes con respecto al

funcionamiento, escalabilidad y seguridad (Hernández & Florez-Fuentes, 2014).

2.2.3. Virtualización

De acuerdo con Barham y otros, se usa la virtualización para aprovechar de mejor

manera los recursos informáticos, esto significa que virtualizar es sub dividir los recursos

de un computador moderno, (procesamiento, memoria, almacenamiento, etc.), para

construir computadores virtuales dentro del hardware principal. Para esto se requiere

hardware especializado y además al virtualizar, puede sacrificarse rendimiento,

seguridad o funcionalidad. (Barham, y otros, 2003 ).

2.3. Normas y Estándares Metodológicos para la Migración de Servicios a la

Nube

De acuerdo con lo aprobado en el perfil de tesis para el desarrollo del trabajo de

investigación, se usará las siguientes normas y estándares metodológicos con el fin de

obtener una propuesta para la migración de sistemas y servicios a la nube.

2.3.1. Cuadrante Mágico de Gartner

El cuadrante Mágico de Gartner representa la situación de mercado referente a un

producto o proveedor tecnológico que es analizado en un momento determinado, es por

ello por lo que Gartner como empresa consultora y de investigación de las tecnologías

de la información, se dedica al análisis continuo de aspectos que permitan definir los

líderes de mercado y sea tomada como una fuente de referencia o apoyo para la toma
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de decisiones en escoger las mejores alternativas (Leong, Petri, & Dorosh, 2016). En el

caso del estudio desarrollado, se tomó en cuenta el Cuadrante Mágico de Gartner del

año 2016 para Infraestructura como Servicio IaaS.

2.3.2. ITIL V3.

ITIL (Information Technology Infrastructure Library por sus siglas en inglés ITIL), es un

conjunto de publicaciones referentes a la descripción y organización de un marco de

trabajo para la administración de la “Calidad de Servicio” de Tecnologías de la

Información TI que brinda un compendio de las mejores prácticas referentes a la gestión

de servicio de TI (León, 2014). La metodología ITIL es un marco de trabajo para la

administración de servicios de TI desde el punto de vista del negocio alineado con la

norma “ISO/IEC 20000 - Service Management”, orientado a procesos y que debe ser

adoptado por las organizaciones. La última versión es ITIL V3 presentada en 2011 y se

divide en cinco fases (Estrategia, Diseño, Operación, Transición y Mejora Continua), que

tratan acerca del ciclo de vida de la tecnología (Ocampo, Moreno, & Caicedo, 2009).

2.3.3. Normas ISO

International Organization for Standardization - ISO por sus siglas en inglés, son un

conjunto de estándares establecidos por los comités técnicos de la organización ISO para

los campos técnicos, administrativos, científicos, industriales, de servicios, etc. Son

conjunto de reglas para definir las características de un producto, el funcionamiento de

un servicio o la gestión de una organización (Magaña, 2011).
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2.3.3.1. ISO/IEC 27017

Se utiliza en conjunto con las normas ISO 27001, esta norma, permite dotar de

controles tanto a los proveedores como clientes de servicios en la nube.  Principalmente

a diferencia de otras normas que están relacionadas, esta permite aclarar funciones y

responsabilidades entre ambas partes, para que los servicios en la nube tengan

seguridad, así como también los datos que conforman un sistema de gestión de la

información certificada (Fernández & Recio, 2015).

2.3.3.2. ISO/IEC 27018.

En esta norma se define el código de prácticas y puede ser usado como un estándar

para la privacidad y protección de la Información de Identificación Personal, en nubes

públicas actuando como procesadores de dicha información. Establece objetivos de

control comúnmente aceptados, controles y directrices para implementar medidas de

protección de la información de carácter personal, donde se establece que el cliente de

los servicios en la nube decide acerca del manejo de los datos publicados en la nube,

pero el proveedor es el encargado de mantener los datos de acuerdo con las directrices

del cliente (Fernández & Recio, 2015).

2.4. Normativa Legal Vigente

En el contexto de los servicios en la nube, se debe tomar en cuenta también la

normativa legal vigente, tanto en el Ecuador como en otros países, ya que la misma



16

concierne sobre todo a temas de seguridad o limitan el campo de contratación, regulando

a organismos estatales o con una aplicación opcional en empresas privadas.

La normativa legal vigente en Ecuador inicialmente establece el derecho fundamental

de acceso a la información pública de acuerdo con la Ley vigente, misma que destaca el

derecho de acceso a la información (Ministerio de Justicia, 2004).

Además, el gobierno de la República del Ecuador en el año 2016 acordó que las

entidades de la Administración Pública Central deben acogerse un marco legal que trata

principalmente acerca del uso de las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC

27000 para la Gestión de Seguridad de la Información y la adopción en un plazo

determinado sobre el Esquema Gubernamental de Seguridad de la Información,

(Secretaría Nacional de Gestión de la Política, 2016).

El Código Ingenios por su lado habla acerca de la localización de los datos con

respecto a las organizaciones públicas de acuerdo con su importancia a la seguridad

nacional y a los sectores estratégicos en el Ecuador o en el Exterior. Así mismo, recalca

que las normas de protección de datos para centros de cómputo en el extranjero deben

ser iguales o más exigentes que las usadas en el país (ASLE, 2016).

Adicionalmente, tanto para el sector público como privado a nivel nacional, el Instituto

Ecuatoriano de Normalización (INEN), ha publicado la normativa NTE INEN-ISO/IEC

27000 para la Gestión de Seguridad de la Información que es una adaptación del

estándar ISO/IEC 27000 a la que se le ha dado el carácter de “Norma Nacional” por medio
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de cambios editoriales. Es parte de las recomendaciones emitidas por el Esquema

Gubernamental de Seguridad de la Información (EGSI) en el artículo primero. Por lo tanto,

algunas instituciones públicas deben adoptar esta norma.

Una organización al pasar la auditoría ISO/IEC 27000, cumple la norma que regula la

forma en la que debe implementarse el Sistema de Gestión de Seguridad de la

Información (SGSI), certificándose también en la norma ISO/IEC 27001 (Ladino, Villa, &

López, 2011). No es obligatorio sacar la certificación ISO/IEC 27001 para las entidades

públicas ni privadas, pero la certificación fue un requisito evaluado por Gartner para la

elaboración del Cuadrante Mágico para proveedores de infraestructura en la nube

(Leong, Petri, & Dorosh, 2016). Esta certificación de acuerdo con dicha consultora

es recomendable que los proveedores de servicios en la nube posean al menos

dos centros de datos localizados en áreas metropolitanas separadas por 402

kilómetros de distancia (Leong, Petri, & Dorosh, 2016).

Definiendo el tipo de organización que va a realizar la migración a la nube de sistemas

o servicios, se define el marco de trabajo con el que debe trabajar para cumplir tanto con

la normativa legal como con los estándares de seguridad de la información.

2.4.1. Esquema Gubernamental de Seguridad de la Información EGSI

EGSI define en el Art. 1 el cumplimiento obligatorio de las Normas Técnicas

Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestión de Seguridad de la Información
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para las entidades de la administración pública central e institucional que dependen de la

Función Ejecutiva (Secretaría Nacional de Gestión de la Política, 2016)

Además, el Art. 1 establece que las entidades públicas que dependen directamente de

la función ejecutiva cumplan, con las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC

27000 para la Gestión de Seguridad de la Información (Secretaría Nacional de Gestión

de la Política, 2016)

En el Art. 7 se dispone a las entidades una evaluación de varios factores que están

asociados a los riesgos enfocados a la Seguridad de la Información en base a la norma

INEN ISO/IEC 27005 (Secretaría Nacional de Gestión de la Política, 2016)

2.4.2. Código Ingenios

El Art. 146, Localización de Datos, norma a las entidades del sector público cuando

contratan servicios que involucran la localización de datos, donde se especifica que se

debe realizar con proveedores que garanticen que “Los datos deben encontrarse en

centros de cómputo que cumplan con los estándares internacionales en seguridad y

protección” (ASLE, 2016).

En el literal a, se determina expresamente que los datos de los sectores estratégicos

y relacionados con seguridad nacional deben ser almacenados “en centros de cómputo

ubicados en territorio ecuatoriano”. En el literal b, determina que los datos de relevancia

para el estado, que no se encuentren en el ámbito de los datos nombrados en el literal a,

deberán ser alojados preferentemente “en centros de cómputo ubicados en territorio
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ecuatoriano o en países con normas de protección de datos iguales o más exigentes que

los establecidos en Ecuador” y en literal c, detalla que los datos que no se encuentran

incluidos en los literales a y b pueden ser alojados indistintamente en centros de cómputo

que se encuentren en territorio ecuatoriano o extranjero (ASLE, 2016).

2.4.3. Decreto Ejecutivo 1515

El Decreto ejecutivo 1515 correspondiente al 15-05-2013 en su Art. 1, establece el

ámbito de acción de cumplimiento de la Vigencia Tecnológica para las entidades

dependientes del Gobierno Central del Ecuador y los organismos dependientes de la

Función Ejecutiva, así como los bienes que se acogerán a la vigencia tecnológica:

equipos informáticos, equipos de impresión, vehículos y equipos médicos. Para la

adquisición de estos equipos en el ámbito de la contratación pública en el Ecuador, debe

garantizarse el mantenimiento preventivo, correctivo, garantías técnicas y de reposición

de los bienes adquiridos (Sercop, 2013).

2.5. Marco Conceptual

A lo largo del desarrollo de la investigación, se usan las siguientes definiciones

conceptuales. Las mismas son un sustento sobre el cual se ha cimentado el trabajo

desarrollado.

2.5.1. Usuarios

Para la informática es un usuario aquella persona que utiliza un sistema o software y

realiza múltiples operaciones con distintos propósitos, definiendo muchas veces los
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requisitos de operación de los sistemas para alcanzar los fines solicitados (Pressman,

2010).

2.5.2. Incidentes

Un incidente es un “evento o una serie de eventos no planeados que se producen

cuando un componente interrumpe el funcionamiento de un servicio de TI o merma el

rendimiento de este”. (Gómez, 2012)

2.5.3. Servicios de TI

Los servicios de TI nacieron con el surgimiento de Internet y fueron definidos como

utilidades de computador las cuales sirven a hogares y oficinas. Estas utilidades

computarizadas basadas en la provisión de servicios hoy en día están disponibles bajo

demanda tanto en intranet como en Internet pudiendo incluso el usuario pagar por las

mismas. (Buyya, Yeo, & Venugopal, 2008).

2.5.4. Infraestructura Tecnológica

Dentro de una organización, la infraestructura tecnológica o de TI es la integración de

dispositivos de hardware, software o sistemas de información y dispositivos de

telecomunicaciones con el fin de gestionar la información de manera eficaz, segura y

confiable a través de redes de información. (Byrd & Turner, 2000).
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2.5.5. Aplicaciones en Internet.

Aplicaciones en Internet o Aplicaciones web son software y servicios

informáticos desplegados en Internet a los cuales acceden los usuarios por medio

de un navegador web por el cual las acciones sobre los controles en la interfaz de

usuario desencadenan una solicitud HTML y una respuesta desde un servidor web

(Gauchat, 2012).

2.5.6. Servicios en la Nube.

Es un modelo de computación por el cual se puede acceder bajo demanda a varios

servicios informáticos a través de la nube de manera rápida y eficaz por proveedores que

despliegan los recursos solicitados con el mínimo esfuerzo para el usuario contratante

del servicio. (Mell & Grance, 2011).

2.5.7. Integración de Sistemas.

Existen dos clases de integración de sistemas. Internos y externos. La integración de

sistemas internos se refiere al intercambio vía enlaces de comunicaciones entre varios

sistemas con el fin de que la información sea aprovechada por toda la empresa. La

integración de sistemas externos además de ocuparse de compartir información se

preocupa de la aplicación de estándares comunes con el fin de facilitar el intercambio de

datos entre diversas entidades (Maiga, Nilsson, & Ax, 2015).
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2.5.8. Arquitectura de Sistemas.

La arquitectura de sistemas analiza el diseño y la estructura de los sistemas de

información de manera general para un entorno establecido dentro de una empresa. Se

encarga principalmente de la distribución de los diferentes módulos o componentes de

un sistema tanto para el almacenaje como para la extracción de la información y de su

interacción entre cada componente con el fin de interactuar con el usuario de forma

eficiente (Baeza-Yates, Rivera-Loaiza, & Velasco-Martín, 2004).

2.5.9. Seguridad de la Información.

Concepto integral que abarca no solo elementos relativos a la tecnología de la

información sino también abarca temas acerca de administración de organizaciones,

gestión de recursos económicos y humanos, aspectos legales, etc., con el fin de cumplir

con el mantenimiento de la confidencialidad, integridad, disponibilidad y usabilidad de la

información (Maiwald & Miguel, 2005).

2.5.10. Costo Total de Propiedad.

Total Cost of Ownership - TCO l costo total de propiedad (TCO por sus siglas en

inglés), se refiere a un método para el cálculo aproximado de los costos relativos de

adquirir o mantener un sistema o solución de sistemas. Existen métodos de cálculo de

TCO desarrollados por varios analistas corporativos de TI como Gartner, Select, IDC,

entre otros. (Pierdant, 2006).
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2.5.11. Concurrencia.

Significa literalmente hacer más de una cosa al mismo tiempo. Aplicado a las ciencias

de la computación existen varias ramas en las cuales se usa concurrencia como en la

escritura y lectura a una base de datos por varios usuarios, o también en el uso de

recursos de un servidor y una aplicación por varios usuarios simultáneamente

demandando a su capacidad según las peticiones solicitadas. (Cleary, 2014). Se calcula

mediante la fórmula (Wishbow & Tiberi, 2006):

( ) = ( Usuarios Registrados ( ) × Promedio de Ingreso (%) × Tiempo Sesión ( ))Tiempo Disponibilidad Aplicación ( )
2.5.12. Disponibilidad.

La disponibilidad es la capacidad para realizar una función específica, en el momento

requerido con los resultados esperados por parte del usuario de un componente, servicio,

configuración o sistema (ITeratum, 2011).

Se mide en porcentaje por medio de la siguiente fórmula:

( )% = Tiempo Activo ( ) – Tiempo Caídas ( )Tiempo Activo ( ) × 100
Donde:

ta = Tiempo acordado de servicio (Agreed Service Time)

tc = Tiempo de indisponibilidad de servicio
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2.5.13. Confiabilidad.

Es una medida en función del tiempo, que se establece como la capacidad que tiene

de realizar su función un componente, servicio o sistema sin interrupción (ITeratum,

2011). Su resultado se define como Tiempo medio sin incidentes (Mean Time Between

Service Incidents, por sus siglas en inglés MTBSI) o tiempo medio sin fallos (Mean Time

Between Failures, por sus siglas en inglés MTBF)

( ) = Tiempo Activo ( ) – Tiempo Caídas ( )Número Caídas (nc)

ta =Tiempo activo horas

tc = Tiempo caídas horas

nc =Número de caídas

2.5.14. Capacidad de Mantenimiento.

Medida en función del tiempo que indica la rapidez y eficacia con la cual un servicio,

componente o sistema es devuelto a su estado normal de funcionamiento luego de

producirse un incidente (ITeratum, 2011).

El tiempo medio de restauración del servicio (Mean Time to Restore Service, por sus

siglas en inglés MTRS), se determina por medio de la siguiente fórmula:
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( ) horas = Tiempo total de Caídas ( )Número Caídas (nc)

ttc = Tiempo total de caídas (horas)

nc = Número de caídas

2.5.15. Riesgo.

Riesgo es la “circunstancia por la que hay una posibilidad de que un evento ocurra e

impacte negativamente sobre los activos de una organización” (Gómez, 2012).

2.5.16. Problema.

Se define como problema a la “causa desconocida que produce uno o más incidentes”

(Gómez, 2012).

2.5.17. Sistema de Información Geográfica.

Geographic Information System - GIS por sus siglas en inglés, es un sistema que sirve

para capturar, analizar, consultar, almacenar y mostrar datos geo espaciales. El mismo

se compone por lo general de equipos informáticos, software para manejo de información

geográfica y datos geo referenciales. (Chang, 2006)

2.6. Aspectos Metodológicos

La metodología por usar será la Investigación Cuantitativa y Descriptiva, las cuales

permitirá analizar varias alternativas en base a las variables independientes (Cantidad y
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Optimización de recursos tecnológicos, número de usuarios, almacenamiento (Gb),

incidentes reportados) y su incidencia en las variables dependientes (Problemas o

incidentes, Calidad del Servicio. Disponibilidad, Accesibilidad). Su finalidad es cuantificar

la relación y el comportamiento entre las variables a través de una muestra, para inferir

en el comportamiento de toda la población de la que procede la misma. (Pita & Pértegas,

2002), y a la vez se podrá tener la propuesta de una metodología para mejorar la toma

de decisiones hacia los servicios en la nube.

La población objeto de estudio para la investigación son las empresas que proveen

servicios de TI en la nube a nivel mundial y local.

En base a la población detallada, la muestra a ser considerada se enfoca en las

empresas examinadas por Gartner en su estudio para la elaboración del “Cuadrante

Mágico” (Leong, Petri, & Dorosh, 2016). Esto es debido al gran crecimiento de empresas

que prestan servicios en la nube y al gran portafolio de servicios analizados con los que

cuentan el estudio de Gartner.

2.7. Metodología e Hipótesis

El desarrollo de la propuesta metodológica se basa en la aplicación del modelo ITIL

V3 a la gestión del proceso de migración a la nube de los servicios de una empresa

determinada (Ver Lit. 2.4). Una vez que se ha realizado una revisión al estado de arte en

lo concerniente a servicios en la nube, se realiza un análisis de las variables de
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investigación para buscar su correlación con la definición del modelo. Se detallan las

variables de investigación a continuación:

Variable independiente: Cantidad y Optimización de recursos tecnológicos,

número de usuarios, almacenamiento GB (Gigabytes) o TB (Terabytes), incidentes

reportados.

Variable dependiente: Problemas o incidentes, Calidad del Servicio.

Disponibilidad, Accesibilidad.

Para la realización de la propuesta metodológica con la cual se pretende dar

una solución adecuada a la problemática de la migración de servicios y sistemas

a la nube, verificando la correlación de las variables de investigación, se detalla

los pasos que se desarrollan para conseguir este proceso:

 Análisis de recursos en empresas de estudio

 Cumplimiento de estándares de seguridad por parte de proveedores.

 Cumplimiento de normativa legal vigente para empresas y proveedores.

 Selección de los procesos del marco de referencia ITIL V3 aplicables a la

metodología a desarrollar.

 Desarrollo de la metodología propuesta.
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Se expone a continuación las hipótesis de la investigación:

H1: El uso de estándares y marcos de referencia en la metodología de migración

puede ayudar a determinar con precisión factores que minimicen el riesgo de operar

sistemas empresariales y exponer datos de distinta índole en la nube.

H2: La propuesta de una metodología correctamente estructurada para la migración

de servicios e infraestructura de TI puede ayudar a las empresas a realizar el paso a la

nube de una manera más eficaz.

2.8. Herramientas de Validación de Modelo

Según estudios realizados por el Instituto Nacional de Estadísticas y Censos INEC en

el año 2016, se obtiene que existen en el país 843745 empresas entre micro, pequeña y

gran empresa (INEC, 2016), por lo que en el estudio, al no necesitar una determinación

para levantar información sino es necesario realizar una validación para lo que se

considera 10 empresas entre públicas y privadas a las cuales se obtuvo acceso por la

confidencialidad de la información y en sí de la misma institución a ser nombrada,

recalcando que deben contar con Infraestructura de Sistemas y Servicios robustos así

como los analizados en el presente estudio, esto es, contar con un Sistema ERP, un

Sistema GIS, Correo Electrónico Institucional y Respaldos de Información.
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CAPÍTULO 3

DESARROLLO DE LA PROPUESTA METODOLÓGICA PARA

GESTIONAR LA MIGRACIÓN DE SERVICIOS DE TECNOLOGÍAS DE

LA INFORMACIÓN A LA NUBE

En este capítulo se realiza un análisis de los principales elementos que constituyen los

servicios en la nube en la actualidad. Esto sirve como introducción al desarrollo de la

propuesta metodológica en sus distintas fases iniciando con el análisis comparativo de

costos de varios servicios tanto en infraestructura local como en nube, la evaluación los

puntos relevantes para la elección de un proveedor de servicios a la nube, la evaluación

del cumplimiento de estándares de seguridad por parte de los proveedores, validación de

la aplicación de la normativa legal vigente y finalmente el desarrollo del marco de

referencia ITIL V3 aplicado a la migración de sistemas y servicios a la nube.

3.1. Introducción.

Como introducción al presente capítulo, se realiza un análisis de la situación actual de

los servicios en la nube.

Actualmente existe un gran número de servicios en la Nube, que van desde servicios

básicos hasta servicios avanzados o empresariales (Aguilar, 2012).

Entre los principales servicios de TI básicos se encuentran los siguientes:
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 Servicio de Correo Electrónico.

 Servicio de Almacenamiento.

 Utilitarios o Aplicaciones de Ofimática.

 Redes Sociales

 Entre otros.

Así también existen servicios más especializados o corporativos:

 Almacenamiento

 Respaldo (Archivos, Bases de Datos, Máquinas Virtuales)

 Hosting para páginas web.

 Máquinas Virtuales.

 Bases de Datos.

 Aplicaciones y API’s de Desarrollo de Software.

Por lo cual existen proveedores que prestan todos los servicios de manera integral o

pocos servicios de manera más especializada, dependiendo de las necesidades

personales o corporativas se debe realizar una evaluación para la selección adecuada,

tanto del proveedor como del producto (Aguilar, 2012).

Razón por la cual se debe conocer los proveedores más significativos que se

encuentran liderando el mercado o han sido los mejores puntuados en la web, es por este

motivo en el literal 3.1.1 se presenta un análisis de los proveedores según el cuadrante

mágico de Gartner (Leong, Petri, & Dorosh, 2016).
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Adicionalmente existen algunas razones importantes del porque usar servicios de

Nube como Infraestructura los cuales se detallan a continuación (Pérez, 2016):

Centro de Datos de Calidad. Algunas empresas cuentan con un centro de datos pero

no es su giro de negocio la tecnología por lo cual realizan fuertes gastos por mantener o

actualizar servidores, sistemas de almacenamiento, aires acondicionados, sistema

eléctrico, conectividad entre otros, mientras que al trasladarse a un proveedor confiable

que ofrezca este servicio garantiza contar con instalaciones de calidad que cumplan

estándares, conexiones redundantes ante eventualidades y cuenten con una seguridad

informática perimetral que garanticen la seguridad de la información (Pérez, 2016).

Orientar al Personal. - El principal temor de los directivos y el personal a cargo de

Tecnología es resistirse al cambio de pasar a la Nube, ya que piensan en que pueden

perder su trabajo, pero, al contrario, si contratan Servicios en la Nube ya sea como

Infraestructura, Servicios de Plataforma o de Software, permitirá potenciar a todo el

personal a realizar proyectos, analizando nuevas tecnologías o tendencias de mercado,

incorporando un valor agregado a su negocio (Pérez, 2016).

Flexibilidad. - En la mayoría de las empresas nos encontramos que usan una fracción

de su capacidad tecnológica, por lo cual no son aprovechados los recursos de manera

correcta, mientras que, en la nube, si tenemos temporadas de mayor demanda

únicamente contratamos por ese lapso más recursos y luego continuamos con la

demanda normal (Pérez, 2016).
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Ahorro. - Los servicios en la nube nos permiten ahorrar desde un 5% a un 50%, todo

esto dependerá del servicio a contratar, incluso puede existir un mayor ahorro si una

empresa invierte en la Nube a diferencia de gastar en una renovación completa (Pérez,

2016).

Competitivo. - Varias empresas se ven obligadas a migrar a la nube, ya sea como

SaaS, PaaS o IaaS, debido a la ventaja competitiva que sus competidores tienen sobre

ellos, más aún cuando estos tienen mayor experiencia y trayectoria en la Nube (Pérez,

2016).

3.1.1. Análisis de Proveedores para el Caso de Estudio

El cuadrante mágico de Gartner para análisis de proveedores de TI está configurado

por dos ejes: eje X para la “Integridad de visión” y eje Y para medir la “capacidad de

ejecutar”, lo que resulta en cuatro cuadrantes (SIAG Consulting, 2016):

 Líderes. Proveedores con mayor puntuación que combinan su capacidad de

visión del mercado y su habilidad para ejecutar.

 Visionarios. Se asemejan a los líderes en cuanto a adaptación a las

necesidades del mercado, pero sin capacidad de alcance global.

 Retadores. Al estar centrados en uno o dos segmentos del mercado ofrecen

menos variedades de productos, pese a que ofrecen buenas prestaciones.
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 Jugadores de Nicho. En este cuadrante se encuentran los proveedores que no

se integran en el resto de los cuadrantes por su falta de visión y habilidad para

desarrollar los negocios.

Según el análisis que realizó Gartner en agosto de 2016 referente a los Servicios en

Nube (Leong, Petri, & Dorosh, 2016), con respecto a los proveedores líderes en

Infraestructura se resume en el cuadrante mágico que se muestra en la Figura 2:

Figura 2. Cuadrante Mágico de Gartner para proveedores IaaS.
Fuente: (Leong, Petri, & Dorosh, 2016)
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En la figura 2, se observa los siguientes proveedores según su puntuación dentro de

cada cuadrante:

 Amazon Web Services

 Microsoft

 Google

 Rackspace

 CenturyLink

 Virtustream

 VMware

 IBM

 NTT Communications

 Fujitsu

Para el análisis se tomó en cuenta a los 3 primeros debido a que se encuentran según

la consultora entre los líderes y visionarios, por su visión y su habilidad para emprender

en las necesidades de los clientes en el caso de Amazon AWS y Microsoft Azure y Google

por su visión, que en un futuro podría ser un líder:

 Amazon Web Services

 Microsoft

 Google
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A continuación, por medio de la herramienta de Google Trends, que permite identificar

las tendencias de búsquedas a nivel mundial se aplica la siguiente comparación.

 Amazon Web Services (Azul)

 Microsoft Azure (Rojo)

 Google Cloud Platform (Amarillo)

El resultado de la comparación de las tres empresas proveedoras se muestra a manera

de tendencia en la figura 3.

Figura 3. Tendencia de Búsqueda Google Trends Barras
Fuente: (Google Inc., 2017)

Es así como se puede observar que la tendencia lidera Microsoft, seguido por Amazon

y Google, sin embargo, la tendencia por la mayoría de los países es Microsoft como se

puede observar en la figura 4, mientras más pronunciado tiene el color mayor acogida

tiene dentro de una zona geográfica.
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Figura 4. Tendencia de Búsqueda Google Trends por Países.
Fuente: (Google Inc., 2017)

Con este breve análisis se pudo observar los proveedores que tienen más y mejores

servicios en la nube para realizar un cruce de información en cuanto a los servicios más

usados por empresas y cuáles de ellos los proveedores ofrecen.
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3.1.2. Análisis de Empresas para caso de estudio

Como parte del estudio se ha obtenido datos de dos empresas que por magnitud y

competencia en cuanto al giro de negocio que desempeñan son similares, así también

se obtuvo el acceso a datos esenciales para el presente estudio, dichas empresas son

idóneas de manera general debido a que la mayoría de sus competencias y operaciones

cotidianas están vinculadas con tecnología de punta, a las cuales denominaremos

Empresa A y Empresa B, ya que prefieren mantener en reserva su nombre, y en virtud

de lo dispuesto en la Ley Orgánica de Transparencia y Acceso a la Información Pública

se ha tomado datos relevantes (Ministerio de Justicia, 2004).

A continuación, una breve descripción de las empresas en mención:

La Empresa A, se encarga de la movilidad y obra pública en el Distrito Metropolitano

de Quito, por ejemplo: construcción de vías, pasos a desnivel, la administración de

parques, terminales y estacionamientos, entre otros. Cuenta con alrededor de 3000

empleados de los cuales 1300 son usuarios de sistemas y servicios tecnológicos,

adicionalmente tiene 51 dependencias alrededor de todo el distrito para poder cubrir con

su trabajo, así como también emergencias eventuales que puedan presentarse.

Entre los principales sistemas y servicios tecnológicos con los que opera la Empresa

A, son los siguientes:
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 Correo electrónico

 Respaldos

 Hosting (Alojamiento Web)

 Bases de datos

 Sistema Planificador de Recursos Empresariales (Enterprise Resource

Planning por sus siglas en inglés ERP)

 Sistema de Georreferenciación (ArcGIS)

 Sistemas Scada para control de Túneles

 Sistema de Atención Ciudadana

 Sistema de Tasa Nomenclatura

 Sistema Automatizado de Terminales y Peaje.

 Sistema Zona Azul.

La Empresa B se encarga de la potabilización, distribución de agua, gestión y

tratamiento de aguas residuales en el Distrito Metropolitano de Quito con varios servicios,

por ejemplo: adecuación de plantas de distribución, monitoreo de redes de agua, entre

otros. Cuenta con alrededor de 3500 empleados de los cuales 1800 son usuarios de

sistemas y servicios tecnológicos, cuenta con más de 70 dependencias entre plantas de

distribución, oficinas de atención y brigadas móviles.
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Los principales sistemas y servicios con los que cuenta esta Empresa actualmente

son:

 Correo electrónico

 Respaldos

 Hosting (Alojamiento Web)

 Bases de Datos

 Sistema Planificador de Recursos Empresariales (Enterprise Resource

Planning por sus siglas en inglés ERP)

 Sistema de información geográfica (Arcgis)

 Sistemas Scada para distribución de agua.

 Sistema de Facturación (planillas a cliente)

Por lo cual se puede evidenciar que la Empresa A y la Empresa B cuentan con

sistemas y servicios de gran magnitud, que conlleva a tener personal capacitado en

diferentes áreas de tecnología, contar con la infraestructura necesaria tanto de servidores

y almacenamiento, como de conectividad, lo que les permita operar y comunicarse con

todos los lugares de manera remota a nivel del Distrito Metropolitano de Quito, mediante

enlaces de datos o radiofrecuencia.

Al realizar una investigación descriptiva con las dos empresas, en las direcciones de

tecnología respectivamente, se determinó que muchos de los servicios y sistemas los
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tenían en infraestructura local, práctica que antes era una de las más comunes pero que

demandaba bastante trabajo para mantenerlas en operación, por todo lo que implicaba

administrar esa infraestructura. Además, existían varios tipos de requerimientos como,

por ejemplo: estandarización de soluciones en software y hardware, configuración de

servidores, administración de máquinas virtuales y físicas, configuración de routers,

switches o antenas para las comunicaciones internas. Por estos motivos, se realizaron

en los últimos años migraciones hacia la nube, trasladando sus servicios y sistemas, con

proveedores que podrían soportar dicha operación, verificando que cumplan con niveles

de acuerdo en los servicios, estándares mínimos requeridos, y aprovisionamientos para

crecimientos de ser necesario.

Además uno de los problemas identificados en las dos empresas, al administrar los

sistemas y servicios en infraestructura local son los daños en un servidor por partes o

piezas, o uno de los discos donde estaba almacenada la información, automáticamente

perdían el servicio o información de los usuarios, lo cual se desencadenaba en caídas

frecuentes de varios minutos o hasta horas, así también en varias ocasiones no contaban

con los respaldos necesarios para poner en operación el servicio, por lo tanto quedaban

totalmente indisponible perdiendo tiempo y dinero, afectando uno de los principales

factores del negocio que es crear malestar con los clientes y usuarios que consumen sus

servicios.
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3.2. Sistemas y servicios en infraestructura local

En las Empresas A y B (Ver Capitulo 2.4), al tener similitud en los sistemas y servicios

que ofrecen, por su giro de negocio se puede obtener un denominador común por lo cual

se procede a realizar un análisis de lo siguiente:

 Sistema Planificador de Recursos Empresariales (Enterprise Resource

Planning por sus siglas en inglés ERP)

 Sistema de Información Geográfica (Arcgis)

 Servicio de Correo electrónico

 Respaldos de Bases de Datos

El escoger estos dos sistemas ERP y ARGIS por su robustez y gran uso en los últimos

años por varias empresas a nivel mundial y local, se fundamenta en la posibilidad de

realizar una Toma de Decisiones más acertada, así como también referenciar sus obras

y ejecución gráfica en mapas; en cuanto a los dos servicios Correo Electrónico y

Respaldos, que son muy comunes por la gran demanda en todo tipo de empresa, grandes

o pequeñas, públicas o privadas para realizar sus tareas cotidianas (Greenberg,

Hamilton, Maltz, & Patel, 2008).

Los analistas de Gartner creen que las empresas pueden reducir su Costo Total de

Propiedad (Total Cost Ownership por sus siglas en inglés TCO) de equipo tecnológico

entre el 11% y el 26% siguiendo las mejores prácticas del TCO. Esto incluye: implementar
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estándares para hardware, interfaces de usuario, aplicaciones, infraestructura y procesos

(Leong, Petri, & Dorosh, 2016).

Por lo tanto, de la información obtenida de las empresas A y B se realizó un promedio

de especificaciones en cuanto a la infraestructura local que necesitaban para operar en

cuanto a los sistemas y servicios respectivamente por lo que se presenta a continuación:

Infraestructura para Sistema Planificador de Recursos Empresariales ERP. - Para

tener en operación un Sistemas ERP, las empresas A y B indicaron que es necesario

contar con dos ambientes, uno de pruebas y otro de producción, en el primero caso para

realizar los controles de calidad según los cambios que sean solicitados y verificar que

todo se encuentra funcionando de manera correcta, y después pasar al ambiente de

producción donde trabajan ya directamente los usuarios finales. Las especificaciones

requeridas para el ambiente de prueba para las dos empresas se detallan en la tabla 1.

Tabla 1. Especificaciones de Infraestructura para Ambiente Pruebas
Especificaciones de Infraestructura para Ambiente Pruebas

Fuente: (Empresa A y Empresa B)

AMBIENTE DE PRUEBAS
APLICACIÓN
S. O. SUSE SLES 11 SP4
RAM 32 GB
CPU 4 CORES
M. VIRTUAL 1
DISCO 300 GB
BASE DE DATOS
S. O. SUSE SLES 11 SP4
RAM 96 GB
CPU 16 CORES
M. VIRTUAL 1
DISCO 500 GB
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A continuación, en la tabla 2, se presenta las especificaciones para el ambiente de

producción en el cual se evidencia que se necesita mejores características técnicas para

su correcto funcionamiento.

Tabla 2. Especificaciones de Infraestructura para Ambiente Producción
Especificaciones de Infraestructura para Ambiente Producción

AMBIENTE DE PRODUCCIÓN
APLICACIÓN
S. O. SUSE SLES 11 SP4
RAM 32 GB
CPU 8 CORES
M. VIRTUAL 1
DISCO 400 GB
BASE DE DATOS
S. O. SUSE SLES 11 SP4
RAM 140GB
CPU 20 CORES
M. VIRTUAL 1
DISCO 1000 GB

Fuente: (Empresa A y Empresa B)

Infraestructura para Sistema de Información Geográfica. - La empresa A y B

cuentan con el mismo sistema de georreferenciación ArcGIS, herramienta del tipo GIS

que sirve para publicar la información geográfica para que esté accesible para cualquier

usuario por medio de la web y también para cualquier dispositivo móvil, las

especificaciones de infraestructura descritas en la tabla 3, son las promedio para el

estudio de requerimientos de las dos empresas.

Tabla 3. Especificaciones de Infraestructura para SIG
Especificaciones de Infraestructura para SIG

ARCGIS
APLICACIÓN

S. O. Windows Server 2012
RAM 32 GB
CPU 2 CORES
M. VIRTUAL 1
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Fuente: (Empresa A y Empresa B)

Servicio de Correo Electrónico. - De igual manera para los servicios en

infraestructura local era necesario contar con un servidor propio que se encontraba

físicamente en las instalaciones para administrarlo, el cual estaba compuesto de varios

discos lo que permitía tener clasificado los buzones de correo electrónico, cabe recalcar

que las especificaciones que se muestran en la tabla 4 son los promedios entre las dos

empresas, destacando que la empresa A manejaba la solución (Microsoft Exchange),

mientras que la empresa B usaba la solución (IBM Lotus Note), en ambos casos de

manera local siendo uno de los problemas mencionados anteriormente (Ver Capitulo 2.4).

Tabla 4. Especificaciones de Infraestructura para Correo electrónico
Especificaciones de Infraestructura para Correo electrónico

INFRAESTRUCTURA LOCAL
SERVIDOR Windows Server 2008 R2
Service Pack 1
RAM 32 GB
Procesador Intel ® Xeon ® CPU - E5620 2.40GHZ (4 Procesadores)
M. Virtuales 2
Discos Nombres Lógicos Capacidad (GB) Uso (GB)

Sistema (C:) 199 179
BD-A-F (D:) 599 464
BD-G-L (E:) 479 75.9
BD-M-Z (F:) 579 409
BD-Temp (G:) 479 236
Temporal_Respaldos (H:) 199 169
TOTAL 2534 1532.9

Fuente: (Empresa A y Empresa B)

Servicio de Respaldos de Bases de Datos. - Para este servicio en particular puede

ser muy dinámico y a la vez, dependerá de las políticas de cada empresa, en cuanto a la

DISCO 500 GB
BASE DE DATOS

S. O. Red Hat Linux Enterprise Release 4 Update 1
RAM 74 GB
CPU 4 CORES
M. VIRTUAL 1
DISCO 1500 GB
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frecuencia para realizar respaldos y lo que implica su crecimiento, para esto se va a

cotejar un solo dato promedio de almacenamiento para realizar el análisis, debido a que

el principal objeto del estudio es identificar la mejora de tener este servicio en la nube en

comparación a mantener infraestructura local y los costos que pueden implicar, por lo

cual entre la empresa A y B hay variación de la demanda en almacenamiento para el

respaldo de sus Bases de Datos, esto demuestra que las empresas pueden necesitar

mayor o menor capacidad por lo cual se puede adaptar fácilmente un servicio en la nube,

y es un factor que únicamente afecta directamente a los costos.

Es importante recalcar que el crecimiento de la información en las Bases de Datos es

exponencial debido a que mientras más usuarios sean registrados y de ellos se genere

más información en el transcurso del tiempo será mucho más pesada la base a respaldar.

Las especificaciones de infraestructura requeridas para realizar los respaldos en las

dos empresas, A y B se resumen en la tabla 5.

Tabla 5. Especificaciones de Infraestructura para Respaldos
Especificaciones de Infraestructura para Respaldos

ALMACENAMIENTO REQUERIDO
Bases de Datos (Diferenciales
y Completas)

8 TB
(Terabytes)

Fuente: (Empresa A y Empresa B)

3.3. Análisis de Sistemas ERP

Debido a que la empresa A y B, manejan un Sistema ERP, encontrándose alojadas en

máquinas virtuales en servidores físicos que comparten recursos con más sistemas y
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servicios, se procede con el siguiente análisis, comparando este sistema contra un IaaS

desplegado en nube, y calculando la mejora que se puede obtener:

La empresa A cuenta con 250 usuarios para el ERP, de un total de 1300 usuarios que

acceden a otros sistemas y servicios, mientras que la empresa B cuenta con 220 usuarios

para el ERP, de un total de 1800 usuarios que acceden a otros sistemas y servicios, las

dos empresas manejan un promedio del 70% de acceso en cuanto a los usuarios y un

tiempo estimado de 30 minutos en la duración de la sesión para la aplicación (Fuente:

Empresa A y B).

Concurrencia

( ) = ( Usuarios Registrados ( ) × Promedio de Ingreso (%) × Tiempo Sesión ( ))Tiempo Disponibilidad Aplicación ( )

Concurrencia en Infraestructura Local. – Las dos empresas A y B, tienen una

jornada laboral de 08:00 a 16:30 de lunes a viernes, por lo cual se estima que acceda un

promedio del 70% de los empleados, y tomando de los datos el número más alto de

usuarios que acceden 250, y recalcando que el acceso para la aplicación es únicamente

por medio de la Intranet, con un tiempo de sesión de 30 minutos.

n=250 x 0.7 = 175 usuarios
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L=30 minutos

T=5 días x 8 horas x 60 minutos = 2400 minutos

( ) = . = ((250 × 0.7) × 30)2400
Concurrencia en IaaS Nube. – El uso del sistema será de 24 horas, de lunes a

domingo, por lo cual se estima que ingresen en un promedio del 80% de los empleados,

debido a que se encuentra publicada la aplicación en la web, por lo cual el horario y tipo

de acceso se amplía.

n=250 x 0.8 = 200 usuarios

L=30 minutos

T=7 días x 24 horas x 60 minutos = 10080 minutos

( ) = . = ((250 × 0.8) × 30)10080

Disponibilidad

( ) = Tiempo Activo ( ) – Tiempo Caídas ( )Tiempo Activo ( ) × 100
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Disponibilidad en infraestructura local. – Debido a que los usuarios pueden acceder

al sistema únicamente en horario laboral por estar en la intranet se ven limitados las 8

horas laborables.

ta = (20 días x 8 horas x 60 minutos) = 9600 minutos

( ) = . % = (9600 min – 60 min)9600 min × 100%

Disponibilidad en nube. – En este caso al estar publicado en internet, y no tener la

limitante que sea únicamente acceso por intranet, el sistema en la nube puede brindar un

acceso con mayor tiempo de uso.

ta= (30 días x 24 horas x 60 minutos) = 43200 minutos

( ) = . % = (43200 min – 1 min)43200 min × 100%

Confiabilidad

( ) = Tiempo Activo ( ) – Tiempo Caídas ( )Número Caídas (nc)
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Confiabilidad en infraestructura local. – En este punto se analiza la probabilidad

que se produzca una caída en el sistema cuando se lo administra completamente,

tomando los datos de acceso por medio de intranet.

ta= (20 días x 8 horas x 60 minutos) = 9600 minutos

( ) = = (9600 min – 60 min)3 caídas
Confiabilidad en nube. – Para analizar la confiabilidad en la nube se cambia los datos

con un acceso completo las 24 horas, y considerando que se tiene mejores estándares

por parte de las empresas proveedoras que aseguran la confiabilidad.

ta= (30 días x 24 horas x 60 minutos) = 43200 minutos

( ) = = (43200 min – 1 min)1 caídas
A continuación, en la tabla 6, se presenta un resumen completo de los cálculos realizados

anteriormente, comparando la infraestructura local contra la infraestructura en la nube, y

se añaden otros aspectos que son relevantes:

Tabla 6. Comparativa en Sistema ERP
Comparativa en Sistema ERP

Infraestructura local IaaS Nube Mejora en Nube

Concurrencia 2.18 usuarios 0.59 usuarios 73%

Disponibilidad 99.37% 99.99% 22%

Confiabilidad 3180 minutos 43199 minutos 99.9%
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Escalabilidad No puede crecer si
llega a la máxima
capacidad, sino incurrir
en adquisición de
nuevos equipos

Es dinámico y bajo
demanda, escalar en
recursos.

Seguridad Depende de los
equipos con los que
cuenta la empresa o
institución en
Seguridad Perimetral y
Redes para control.

Se maneja bajo
estándares de
seguridad, así como
en muchos casos
redundancia
geográfica, que es
totalmente
transparente para el
cliente que contrata el
servicio en nube.

Configuración Entre las mejores
prácticas es
recomendable tener
Máquinas Virtuales,
porque permitirán
realizar una transición
más fácil en caso de
migración, entre
servidores físicos, pero
también depende
mucho de los recursos.

Al estar estandarizado
para soportar
Máquinas Virtuales, se
puede migrar
rápidamente, y se
apalanca con la
escalabilidad
dinámica.

3.4. Análisis de Sistema de Información Geográfica

La empresa A cuenta con 100 usuarios para el Sistema de información geográfica -

SIG, de un total de 1300 usuarios que acceden a otros sistemas y servicios, mientras que

la empresa B cuenta con 120 usuarios para el Sistema de información geográfica, de un

total de 1800 usuarios que acceden a otros sistemas y servicios.

Concurrencia

( ) = ( Usuarios Registrados ( ) × Promedio de Ingreso (%) × Tiempo Sesión ( ))Tiempo Disponibilidad Aplicación ( )
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Concurrencia en infraestructura local. - Para los dos casos, tienen una jornada

laboral de 08:00 a 16:30 de lunes a viernes, por lo cual se estima que ingresen en un

promedio del 85% de los empleados, y se usa el número más alto de usuarios que será

120 debido a que se obtiene acceso por medio de la Intranet, con un promedio de 30

minutos en la duración de la sesión.

n=120 x 0.85 = 102 usuarios

L=30 minutos

T=5 días x 8 horas x 60 minutos = 2400 minutos

( ) = . = ((120 × 0.85) × 30)2400

Concurrencia en IaaS Nube. – El uso del sistema será de 24 horas, de lunes a

domingo, por lo cual se estima que ingresen en un promedio del 95% de los empleados,

debido a que se encuentra publicada la aplicación en la web.

n=120 x 0.95 = 114 usuarios

L=30 minutos

T=7 días x 24 horas x 60 minutos = 10080 minutos
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( ) = . = ((120 × 0.95) × 30)10080

Disponibilidad

( ) = Tiempo Activo ( ) – Tiempo Caídas ( )Tiempo Activo ( ) × 100

Disponibilidad en Infraestructura Local. – Para realizar el cálculo de disponibilidad

con infraestructura local, los usuarios pueden acceder al sistema únicamente en horario

laboral por estar en la intranet limitándose a las 8 horas laborables.

ta= (20 días x 8 horas x 30 minutos) = 4800 minutos

( ) = . % = (4800 min – 60 min)4800 min × 100%

Disponibilidad en nube. – A diferencia de la infraestructura local, ahora el análisis

como IaaS permitirá que el acceso sea de 24 horas, y 30 días por mes.

ta= (30 días x 24 horas x 60 minutos) = 43200 minutos
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( ) = . % = (43200 min – 2 min)43200 min × 100%
Confiabilidad

( ) = Tiempo Activo ( ) – Tiempo Caídas ( )Número Caídas (nc)

Confiabilidad en infraestructura local. – En este apartado de analiza la probabilidad

de caídas administrando el sistema de manera local y con un acceso al sistema limitado

por la intranet con horario laboral.

ta= (20 días x 8 horas x 60 minutos) = 9600 minutos

( ) = = (9600 min – 60 min)5 caídas

Confiabilidad en nube. – Para el análisis se considera un acceso de 24 horas con 30

días y considerando que se cuenta con los estándares necesarios para garantizar menos

caídas.

ta= (30 días x 24 horas x 60 minutos) = 43200 minutos
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( ) = = (43200 min – 2 min)1 caída

En la tabla 7 se muestra un cuadro resumen, de los cálculos obtenidos verificando las

bondades que permitirán mejorar varios factores trasladando el sistema a la nube.

Tabla 7. Comparativa en Sistema de Información Geográfica
Comparativa en Sistema de Información Geográfica

Infraestructura local Nube Mejora
en

Nube
Concurrencia 1.28 usuarios 0.34 usuarios 73.5%

Disponibilidad 99.75% 99.99% 24%

Confiabilidad 1908 minutos 43198 minutos 99.9%

Escalabilidad No puede crecer si llega a
la máxima capacidad, sino
incurrir en adquisición de
equipos

Es dinámico y bajo
demanda

Seguridad Depende de los equipos
con los que conste, en
Seguridad Perimetral y
Redes

Se maneja bajo
estándares de
seguridad, así como
en muchos casos
redundancia
geográfica.

Configuración Entre las mejores prácticas
es recomendable tener
Máquinas Virtuales, porque
permitirán realizar una
transición más fácil en caso
de migración.

Al estar
estandarizado para
soportar Máquinas
Virtuales, se puede
migrar rápidamente.
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3.5. Análisis de servicio de Correo Electrónico en Infraestructura Local Vs La

Nube

Este análisis está enfocado en los servicios que prestan los proveedores de servicios

en la nube como SaaS, para determinar la conveniencia de acortar los tiempos de

implementación, según la infraestructura local y obtener mayores beneficios.

En cuanto al servicio de correo electrónico que brinda internamente la empresa A y B

a sus usuarios, se obtienen los siguientes datos promedio que corresponde a 1200

cuentas y 3GB de espacio por cada buzón que nos permitirá calcular la disponibilidad

(Empresas A y B).

Disponibilidad en Infraestructura Local. – El servicio está en uso las 24 horas,

teniendo un margen mayor de monitoreo en caso de presentarse inconvenientes o caídas

por parte del personal que da soporte tecnológico, añadiendo factores externos que

pueden afectar al servicio como: replicación del servidor, alta disponibilidad en energía,

respaldos continuos debido a la variación y crecimiento constantes de correos

electrónicos, así también contar con alertas tempranas que permitan tomar acciones

preventivas y no reactivas, por lo que tenían caídas en el servicio en promedio de 720

minutos mensuales siendo un número alarmante para ser un servicio crítico (Fuente:

Empresa A).

ta= (30 días x 24 horas x 60 minutos) = 43200 minutos

( ) = . % = (43200 min – 720 min)43200 min × 100%
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Tabla 8. Comparación de Servicio de correo electrónico local vs nube Geográfica
Comparación de Servicio de correo electrónico local vs nube Geográfica

VENTAJAS SaaS - CORREO ELECTRÓNICO

FACTOR DE
EVALUACIÓN

INFRAESTRUCTURA
LOCAL

SaaS NUBE
AMAZON MICROSOFT GOOGLE

Costo Buzón /
mes

No Disponen No publicado $ 12.50 $ 25
Plan bajo
demanda

Planes
Establecidos

Planes
Establecidos

Capacidad Buzón 3 GB Dinámico 50 GB 60 GB
Disponibilidad 98.33% 99.9%
Accesibilidad Dispositivos Móviles y

Web,
limitado número de
equipos

Dispositivos Móviles y Web

Actualizaciones Bajo Soporte
Especializado y
abriendo ventanas de
mantenimiento

Transparente para el usuario

Almacenamiento
Extra

NO Bajo demanda 1 TB
OneDrive

Ilimitado
(Mayor a 5
usuarios)
Google Drive

Herramientas
Colaborativas

NO NO Suite Office Google Docs

Mensajería NO NO Skype, Teams Hangouts
Adicionales NO Marketing NO Marketing

Configuración
para
Desarrolladores

Planner,
Sharepoint,
Yammer

Utilitarios

Seguridad Medio Alto
Soporte 8/5 o bajo demanda 24/7
Herramienta de
Migración

NO SI

Fuente: (Empresa A) (Amazon AWS, 2017) (Google, 2017) (Microsoft, 2017)

En la tabla 8 se observa lo conveniente que resulta contratar un SaaS por los factores

de evaluación analizados, por ejemplo el factor de disponibilidad (98.33% Vs 99.99%),

parece no tener mayor relevancia ni criticidad pero el 98.33% implica que tiene 720

minutos de caídas o fuera de servicio como se observó en el cálculo, también se puede

contar con mayor capacidad de almacenamiento en los buzones comparando (3 GB Vs
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50 o 60 GB) que ofrecen los proveedores, y los demás beneficios adicionales que pueden

apalancar un óptimo servicio ante el usuario final.

3.6. Análisis de Incidentes en Servicio de Correo de Empresa A

Se realiza un análisis de los incidentes que tiene registrado la empresa A,

correspondiente al Servicio de Correo Electrónico que administra, por lo cual los

incidentes se tiene una muestra del 2014 hasta octubre del 2017, cabe recalcar que antes

trabajaban en infraestructura local con la solución Microsoft Exchange, y que en julio del

2016 se realizó una migración a un servicio SaaS en la nube Office 365 de Microsoft, por

lo cual se puede observar la variación de los incidentes. Se exhibe la relación de

incidentes de la empresa A en función del año en la tabla 9

Tabla 9. Incidentes reportados en mesa de Ayuda
Incidentes reportados en mesa de Ayuda

Tipo Servicio Año Incidentes
Exchange
(Infraestructura
Local)

2014 525
2015 477
2016 (semestre 1) 341

Office 365
(SaaS Nube)

2016 (semestre 2) 310
2017 (hasta
octubre)

165

TOTAL 1818
Fuente: (Empresa A)

A continuación, en la figura 5, se representa gráficamente los incidentes, delimitando

con una línea roja continua la fecha de corte en la que se implementa el servicio en

modalidad SaaS.
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Figura 5. Incidentes Infraestructura Local vs SaaS
Fuente: Empresa A

Es así que en la gráfica anterior podemos observar que desde el 2014 hasta el primer

semestre del 2016 hubo un patrón alto de incidentes reportados por servicio de correo

con infraestructura local con un promedio de 43.75 incidentes por mes, y que a partir del

segundo semestre del 2016 una vez implementado el SaaS y considerando la curva de

aprendizaje para todo tipo de cambio, se puede apreciar que a partir de septiembre del

2016 empieza a tener un descenso considerable los incidentes, llegando a tener niveles

promedio 13.75 incidentes por mes, obteniendo un 68.57% de mejora en el servicio de

manera operativa.
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3.7. Análisis de Servicio de respaldos en Infraestructura Local Vs La Nube

En la empresas A, maneja los respaldos de Bases de Datos con un consumo de

almacenamiento por año de 8 TB, según los datos promedio obtenidos de dicha empresa,

por lo cual antes este almacenamiento lo manejaban en cintas de respaldos con una

librería robótica, para luego ver que su mejor opción era contar con un servicio en la nube

y optimizar costos y recursos, recalcando que era necesario tomar la información de todas

las dependencias que se encuentran a lo largo del Distrito Metropolitano de Quito con

enlaces de datos a cada una de ellas, para obtener la información mediante tareas

programadas, y poder consolidar los archivos en la matriz central para enviar al servicio

en la Nube.

A continuación se procede a tabular los datos requeridos para almacenamiento y

ponerlos de manera gráfica, verificando el crecimiento en el tiempo, es así que se obtiene

620 GB en promedio mensual para almacenamiento de respaldos, por tanto al año es

una demanda de 8 TB, el cual será proporcional a los datos y usuarios que ingresen

información en las Bases de Datos, cabe recalcar que la demanda siempre será

creciente, es así que una solución en la Nube, puede adaptarse bajo requerimientos

demandantes, y la facturación será únicamente por lo consumido, en la siguiente gráfica

se muestra la demanda de almacenamiento para respaldos por mes ver figura 6.
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Figura 6. Almacenamiento requerido para respaldos
Fuente: Empresa A

También es importante recalcar que el proceso para realizar respaldos muchas veces

era desordenado cuando administraban en infraestructura local, debido a que únicamente

sacaban la base de datos de las dependencias más críticas al no contar con el suficiente

almacenamiento, y migraron a una solución en la Nube con Microsoft Azure a

continuación se presenta la arquitectura actual que se encuentra funcionando en la

Empresa A. (Microsoft Azure) ver figura 7.
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Figura 7. Arquitectura para respaldos en nube
Fuente: Empresa A

Por lo tanto, se observa en la figura 7, la arquitectura diseñada para consolidar los

respaldos y enviar a un repositorio de Microsoft Azure, en la cual las dependencias a las

06h00 ejecutan una tarea programada de respaldo de la Base de Datos, para depositar

en un repositorio en red al servidor de archivos en la Matriz, donde almacenará los

archivos de manera local, y por medio de la matriz salir a internet para enviar al repositorio

como servicio de Microsoft Azure.

Al ingresar a la consola de administración de Azure, se tiene el panel mostrado en la

figura 8, en el cual se puede configurar un servicio de respaldo, y presentará un link de
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descarga para obtener un archivo que se instala en el equipo local a respaldar que

contiene la información a ser subida al repositorio de Microsoft Azure.

Figura 8. Panel Microsoft Azure
Fuente: Microsoft Azure

Cuando se tiene instalado y configurado en la máquina que contiene la información

aparece una pantalla como la que se muestra a continuación en la figura 9 en la cual se

especifica la periodicidad o programación para que se respalde la información y sea

subida a Microsoft Azure.
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Figura 9. Panel de cliente para respaldo
Fuente: Microsoft Azure

La pantalla de la figura 10, muestra como es la consola de administración y si se cuenta

con varios recursos para configurar y sean respaldados.

Figura 10. Panel de Microsoft Azure ítem de respaldo
Fuente: Microsoft Azure
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Al contar con una configuración de respaldos en la nube, se puede obtener

almacenamiento ilimitado en caso de necesitarlo o bajo demanda, todo dependerá de los

requerimientos y costos que se puedan asumir, es así que contar con una consola de

administración permite ver el estado de manera relevante, costos según los consumos y

de manera general este SaaS nos apalanca en cumplir con un plan de contingencia

debido a que no se encuentran los respaldos de manera local, apoyando a la gestión de

TI la cual no tiene que preocuparse de la infraestructura y todo lo que conlleva.

Realizando una revisión de costos con las empresas mejores puntuadas según

Gartner (Ver Lit. 1.5.10) para obtener 8 TB de almacenamiento en la nube y cotizando el

costo de Infraestructura local para atender dicha demanda se obtiene la siguiente

información:

En Amazon el costo de 8TB para respaldos será de $204.80, cargando la información

en la calculadora con la que se cuenta, como se muestra en la figura 11:

Figura 11. TCO en Amazon para almacenamiento
Fuente: Amazon

En Microsoft Azure, el costo de respaldos para 8TB será de $170.39, con las

especificaciones requeridas de la manera mostrada en la figura 12.
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Figura 12. TCO en Microsoft para almacenamiento
Fuente: Microsoft

En Google Cloud, el costo de respaldos en almacenamiento para 8TB será de $186.66

Figura 13. TCO en Google para almacenamiento
Fuente: Google

Acotando costos en cuanto al almacenamiento requerido para respaldos que usa la

empresa A, enfocado a Infraestructura Local, se presenta el siguiente detalle por medio

de la tabla 10:
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Tabla 10. Costos para almacenamiento local de 8TB
Costos para almacenamiento local de 8TB
Cantidad Descripción Monto
1 Librería Robótica / $40,000.00
1 Servidor $6,000.00
1 Soporte $5,700.00
6 Cinta LTO6 (1.5 TB) $1,800.00

TOTAL $53,500.00
Fuente: (Anexo Cotización)

Por lo cual, realizando un análisis grafico según los costos presentados por los

proveedores en Nube Vs la Infraestructura Local de manera mensual, en la figura 14:

Figura 14. Gráfico de Barras Costos de Almacenamiento

En el gráfico anterior se observa que Microsoft tiene mejores costos para

almacenamiento en cuanto a sus competidores directos que son Amazon y Google,

mientras que el costo por mes de Infraestructura Local es mucho más caro que los SaaS,

por lo cual es importante acotar que un SaaS para respaldos es la mejor alternativa para
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todo tipo de empresa, y para tomar la mejor decisión no será únicamente ver el mejor

costo, sino que es importante ver los requerimientos que necesita la empresa, la

normativa legal vigente que aplique y comparar entre proveedores cual brinda un mejor

apoyo.

Por lo tanto, comparando el costo de Infraestructura Local vs SaaS se observa de

acuerdo con la tabla 11 lo siguiente:

Tabla 11. Análisis de Costos para almacenamiento
Análisis de Costos para almacenamiento
Respaldos
8 (TB)

Local Nube
(promedio)

Ahorro
Estimado

3 años $53,500.00 $6,742.08 87.39%

PUNTO DE EQUILIBRIO ESTIMADO

8 años $53,500.00 $ 53,936.64

Con estas cifras se puede ver que se estima una inversión en el servicio de respaldos

para 3 años con un costo promedio de $6,742.08 obteniendo un ahorro de 87.39% en

comparación al costo que tendría infraestructura local, siendo el punto de equilibrio de

costos Local Vs Nube a 8 años, pero indicando que el SaaS es mejor por lo siguiente:

 A los 5 años la Infraestructura Local será obsoleta.

 No se está considerando en las cotizaciones mantenimientos preventivos ni

correctivos, que suben costos.
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 No se considera costos de energía, aire acondicionado entre otros costos

ocultos o aspectos necesarios para su funcionamiento en un ambiente de

control.

 Debido a la creciente demanda en almacenamiento los costos deben subir por

lo cual la Infraestructura Local debe ser repotenciada para que pueda operar

con los requerimientos futuros.

3.8. Costo de Sistema ERP en Infraestructura Local vs Servicio en la Nube

Como se verificó las especificaciones requeridas para un sistema ERP en las

empresas A y B, se pudo obtener la siguiente información resumida en la tabla 12 y tabla

13, las cuales permiten comparar los costos de Infraestructura Local vs la Nube para ver

cuál puede ser la mejor opción incluyendo los proveedores según Gartner (Leong, Petri,

& Dorosh, 2016).

Tabla 12. Infraestructura para ambiente de pruebas
Infraestructura para ambiente de pruebas

AMBIENTE DE PRUEBAS

APLICACIÓN

S. O. SUSE SLES 11 SP4

RAM 32 GB

CPU 4 CORES

M. VIRTUAL 1

DISCO 300 GB

BASE DE DATOS

S. O. SUSE SLES 11 SP4
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Fuente: (Empresa A y B)

A continuación, en la tabla 13, se presenta las especificaciones en cuanto a

infraestructura que son necesarias para el ambiente de producción del sistema ERP.

Tabla 13. Infraestructura para ambiente de producción
Infraestructura para ambiente de producción

AMBIENTE DE PRODUCCIÓN

APLICACIÓN

S. O. SUSE SLES 11 SP4

RAM 32 GB

CPU 8 CORES

M. VIRTUAL 1

DISCO 400 GB

BASE DE DATOS

S. O. SUSE SLES 11 SP4

RAM 140GB

CPU 20 CORES

M. VIRTUAL 1

DISCO 1000 GB

Fuente: (Empresa A y B)

Al tener estos datos importantes para hacer una comparativa de costos se ingresa en

las calculadoras de los proveedores y observar el Costo Total de Propiedad (Total Cost

RAM 96 GB

CPU 16 CORES

M. VIRTUAL 1

DISCO 500 GB
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Ownership por sus siglas en ingles TCO), esto será un insumo más para la decisión de

la migración.

Análisis para ambiente de Pruebas. - Al ingresar los datos para las dos máquinas

virtuales requeridas se obtiene la siguiente información con los proveedores según

Gartner (Leong, Petri, & Dorosh, 2016).

En la calculadora de Amazon se ingresa los requerimientos de las máquinas virtuales

y almacenamiento mostrado en la figura 15.

Figura 15. Especificaciones para ambiente pruebas en Amazon
Fuente: Amazon



71

En la figura 16, Amazon también presenta un gráfico en el cual realiza una

comparación del costo de Infraestructura Local vs Nube.

Figura 16. Gráfico de TCO para ambiente pruebas en Amazon
Fuente: Amazon

Con la calculadora de Microsoft Azure se ingresa los mismos requerimientos mostrado

en la figura 17.

Figura 17. Especificaciones para ambiente pruebas en Microsoft Azure
Fuente: Microsoft
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A continuación, la figura 18, Microsoft Azure también cuenta con información de costos

para hacer una comparativa.

Figura 18. Cálculo de TCO para ambiente pruebas en Microsoft Azure
Fuente: Microsoft

Finalmente, con la calculadora de Google se obtiene los costos ingresando

especificaciones similares. Esto se muestra en la figura 19:
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Figura 19. Especificaciones para ambiente pruebas en Google Cloud
Fuente: Google

Análisis para ambiente de Producción. - Ahora al realizar el mismo análisis con las

calculadoras de los proveedores, enfocándonos en el ambiente de producción que se

requiere se obtiene los siguientes costos.

Destacando que para esta comparativa se utilizó las especificaciones descritas en la

tabla 13.

Se ingresa los requerimientos en la calculadora de Amazon en la figura 20:
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Figura 20. Especificaciones para ambiente producción Amazon
Fuente: Amazon

Análisis de Costos que presenta Amazon en cuanto a los requerimientos comparando

Infraestructura Local vs Nube indicados en la figura 21:
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Figura 21. Gráfico de TCO para ambiente pruebas en Amazon
Fuente: Amazon

A continuación, en la figura 22, se presenta los requerimientos ingresados en la

calculadora de Microsoft Azure.

Figura 22. Especificaciones para ambiente producción Microsoft Azure
Fuente: Microsoft

Costos y comparativa presentado por parte de Microsoft Azure según las

especificaciones solicitadas en la figura 23:
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Figura 23. Cálculo de TCO para ambiente producción en Microsoft Azure
Fuente: Microsoft

De igual manera se ingresa la información requerida por Google para realizar el cálculo

de las máquinas requeridas. Los datos se muestran en la figura 24:



77

Figura 24. Especificaciones para ambiente producción en Google Cloud
Fuente: Google

Adicionalmente se añade a la información para el análisis el costo de dos proveedores

locales, uno público y uno privado para hacer una comparativa y ver qué tan conveniente

puede ser, realizar un contrato con dichos proveedores locales.

Por tanto, según los gráficos anteriores, la empresa puede tener un ahorro significativo

llevando la Infraestructura requerida a la Nube como se puede observar en la tabla 14,

tomando los dos escenarios de pruebas y producción.

Tabla 14. Análisis de Costos de IaaS
Análisis de Costos de IaaS

AMBIENTE DE PRUEBAS

Amazon Microsoft Google Telconet CNT
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3

años

$21,657.00 $14,475.00 $26,973.72 $104,256.00 $114,935.04

Pago

mensual

$601.58 $402.08 $749.27

$2,896.00 $3192.64

AMBIENTE DE PRODUCCIÓN

Amazon Microsoft Google Telconet CNT

3

años

$35,921.00 $25,824.00 $44,168.04 $202,896.00 $223,706.16

Pago

mensual

$997.81 $717.33 $1,226.89

$5,636.00 $6,214.06

Tabla 15. Costos IaaS Proveedores Globales vs Locales
Costos IaaS Proveedores Globales vs Locales

COMPARACIÓN DE COSTOS

Globales Locales Diferencia

A. Pruebas $584.31 $3,044.32 80.81%

A. Producción $980.68 $5,925.03 83.45%

Por lo tanto, como se indica en la tabla anterior que existe una gran diferencia en

cuanto a costos comparando los proveedores globales vs los locales, considerando que,

en el Ecuador, todo el equipo tecnológico que se compra debe ser importado y pagar

impuestos, la madurez del tema en servicios aún está en auge, la experiencia en nube

aún es muy pequeña en comparación a otros países, como Estados Unidos que es sede

de los proveedores según Gartner.
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Comparación de infraestructura local vs IaaS según los datos que presenta Microsoft

y Amazon en la tabla 16

Tabla 16. Costos de IaaS para ambiente de pruebas
Costos de IaaS para ambiente de pruebas

Ambiente de Pruebas - 3 años

Amazon Microsoft

Infra. Local IaaS Infra. Local IaaS

$210,529.00 $21,657.00 $113,161.00 $14,475.00

Diferencia $188,872.00 Diferencia $98,686.00

Ahorro 89.71% Ahorro 87.21%

Visualizando en la figura 25 este análisis de manera gráfica se representa a

continuación lo siguiente:

Figura 25. Gráfico I. Local vs IaaS Ambiente de Pruebas

$210.529,00

$113.161,00

$21.657,00 $14.475,00

 $-

 $50.000,00

 $100.000,00

 $150.000,00

 $200.000,00

 $250.000,00

Amazon Microsoft

Infraestructura Local Vs IaaS - ERP (A.
Pruebas)

Infra. Local IaaS



80

Es así como se evidencia un ahorro estimado del 88.46% entre Infraestructura Local

vs IaaS equivalente al promedio de los costos de Amazon y Microsoft, en el ambiente de

pruebas de manera general ahorrando $143,779.00 a 3 años que es un tiempo estimado

para manejar el tema de vigencia tecnológica u obsolescencia, y considerando que el

servicio sea rentable en dicho tiempo para no hacer renovaciones de servicio por cada

año.

Se procede con el mismo análisis para el ambiente de producción entre las empresas

Amazon y Microsoft en la tabla 17.

Tabla 17. Costos de IaaS para ambiente de producción
Costos de IaaS para ambiente de producción

Ambiente de Producción - 3 años

Amazon Microsoft

Infra. Local IaaS Infra. Local IaaS

$211,729.00 $35,921.00 $132,843.00 $25,824.00

Diferencia $175,808.00 Diferencia $107,019.00

Ahorro 83.03% Ahorro 80.56%

Representando los costos de manera gráfica en la figura 26, tenemos lo siguiente:
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Figura 26. Gráfico de Costos IaaS para ambiente de producción
Es así como se evidencia en la figura 26 de manera gráfica un ahorro estimado del

81.80% entre Infraestructura Local vs IaaS, en el ambiente de Producción de manera

general ahorrando $141,413.50 a 3 años.

Por lo tanto, también es importante hacer una comparación de los Proveedores

Globales que son: Amazon, Microsoft y Google con los Proveedores Locales que fueron

tomados: Telconet y CNT, verificando sus costos mensuales según los requerimientos

de las tablas 12, 13 para los ambientes de Producción y Pruebas en modalidad IaaS.

Tabla 18. Costos IaaS Proveedores Globales y Locales por Mes
Costos IaaS Proveedores Globales y Locales por Mes

Proveedores

Locales

Proveedores

Globales

Ahorro con P.

Global %

Ambiente de Pruebas $ 3,044.32

$211.729,00

$132.843,00

$35.921,00 $25.824,00

 $-

 $50.000,00

 $100.000,00

 $150.000,00

 $200.000,00

 $250.000,00

Amazon Microsoft

Infraestructura Local Vs IaaS - ERP (A.
Producción)

Infra. Local IaaS
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$ 584.31 80.80%

Ambiente de Producción $ 5,925.03 $ 980.68

83.45%

Al representar de manera gráfica se obtiene lo siguiente:

Figura 27. Gráfico de Costos IaaS para ambiente de producción

Es así como aún en el país falta de impulso para mejorar los precios de servicios en

cuanto a Servicios en la Nube, por lo que en este análisis enfocado a IaaS podemos

observar en la tabla 18, que existe una diferencia del 80% siendo mejor opción los

Proveedores Globales en comparación a los Locales.

$3.044,32

$5.925,03

$584,31
$980,68

 $-

 $1.000,00

 $2.000,00

 $3.000,00

 $4.000,00

 $5.000,00

 $6.000,00
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Ambiente de Pruebas Ambiente de Producción

Proveedores Locales vs Globales - IaaS

Proveedores Locales Proveedores Globales
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3.9. Puntos relevantes para evaluación de Proveedores

En base al análisis que se ha realizado en cuanto a los costos y los beneficios que

puede presentar la nube para mejorar los procesos en una empresa es necesario contar

con puntos mínimos necesarios para poder tomar la decisión sobre un proveedor el cual

nos puede aportar valor, en el mejoramiento del negocio (ITeratum, 2011).

También es importante recalcar que se realiza una clasificación, de los factores que

serán necesarios para la evaluación permitiendo obtener un detalle organizado y

coherente es así como se los clasifica en (Fleitman, 2008):

 Negocio y Experiencia. - Se enfoca netamente a la empresa proveedora

obteniendo información para conocer con quién se va a trabajar a futuro y en

base al reconocimiento en el mercado y su experiencia previa con otros clientes

(Fleitman, 2008).

 Soporte Administrativo. - Aquí nos permite obtener información necesaria que

avale el servicio que puede prestar el proveedor con el fin de validar su

capacidad y asegurar la calidad (Fleitman, 2008).

 Procesos Técnicos. - En esta clasificación podemos identificar los procesos

con los que cuenta el proveedor para prestar el servicio y su experiencia que

asegurará la calidad de los productos, así como los servicios ofertados

(Fleitman, 2008).
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 Seguridad. - Es indispensable identificar niveles de seguridad en varios

aspectos, por lo cual esta clasificación nos dará una idea general para conocer

los niveles de seguridad con los que cuenta un proveedor (ITeratum, 2011).

En la tabla 19, se resume los puntos relevantes para la evaluación de proveedores.

Tabla 19. Puntos relevantes para Evaluación de Proveedores
Puntos relevantes para Evaluación de Proveedores

NEGOCIO Y EXPERIENCIA

Solidez

Financiera

Se debe solicitar al proveedor un historial financiero que

demuestre solidez, ya sea por facturas que avalen

experiencia en proyectos según la magnitud y experiencia

previa con otros clientes (Fleitman, 2008).

Organización y

Administración

Es necesario solicitar la estructura administrativa,

directivas claras en caso de riesgo, y la hoja de ruta con

una visión clara que permita conocer de manera general

que procesos se llevan a cabo para proveer los productos

o servicios solicitados (Fleitman, 2008).

Confianza Al igual que la solidez financiera, es importante solicitar al

proveedor que tenga experiencia en proyectos similares,

ya que dará confianza a la empresa que contrate los

servicios. Esto se consigue verificando los antecedentes

de proveedor con otros clientes (Fleitman, 2008).
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Conocimiento El proveedor debe contar con el personal técnico

necesario y alineado a los requerimientos de la empresa

para poder obtener objetivos y metas claras para ser

cumplidas (Fleitman, 2008)..

Auditoría En caso de ser necesario el proveedor debe poder

entregar una validación de los requisitos u ofertas a través

de auditorías externas (ITeratum, 2011).

SOPORTE ADMINISTRATIVO

Normativa

Legal Vigente

Es necesario que la empresa identifique su ámbito de

acción, público o privado y aplique la normativa legal

vigente a la cual deben cumplir para poder saber si pueden

contratar proveedores extranjeros, locales, o si alguno les

restringe (ASLE, 2016), (Ministerio de Justicia, 2004).

SLA - Nivel de

Servicio

El proveedor debe estar en capacidad de garantizar un

nivel de servicio mínimo según su requerimiento

(ITeratum, 2011).

Informe de

Rendimiento

El proveedor debe proporcionar al cliente informes o

consolas para evaluar el rendimiento del servicio como

anexo al SLA (ITeratum, 2011).

Administración

de

Configuración

Debe existir los controles necesarios para que el

proveedor y la empresa que contrata servicios supervise,

o realice el seguimiento a los servicios que ofrece, por

medio de alertas tempranas, para poder tomar decisiones

oportunas (ITeratum, 2011).
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Facturación El proveedor debe tener automatizada la facturación para

supervisar los recursos consumidos con sus respectivos

costos, para no tener nada oculto ante la empresa que

contrate, así también debe contar con soporte para

inconvenientes en la facturación (Fleitman, 2008).

PROCESOS TÉCNICOS

Procesos de

Implementación

Es necesario conocer si el proveedor cuenta con

mecanismos que aseguren la implementación,

administración y actualización en Software o Aplicaciones

que sean requeridas (ITeratum, 2011).

Interfaces

Estandarizadas

Es importante que el proveedor maneje estándares de

API’s o datos para generar conexiones con la nube de

manera simple, y puedan interactuar los sistemas (Leong,

Petri, & Dorosh, 2016)

Administración

de Eventos

El proveedor debe contar con un sistema o consola de

eventos de manera integrada para la supervisión y

administración (Leong, Petri, & Dorosh, 2016)

Administración

de Cambios

Se debe contar con documentación, procesos

formalizados, registro, aprobación y pruebas para

aceptación de cambios en caso de requerir (Leong, Petri,

& Dorosh, 2016)

Ambiente

Híbrido

No es indispensable pero sí recomendable, saber si el

proveedor trabaja con ambientes híbridos, ya que a futuro

la empresa puede requerir este servicio por las ventajas

que puede presentar al contratarlo (Leong, Petri, & Dorosh,

2016)
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Mesa de

Servicio

El proveedor debe contar con un canal para reportar

incidentes o requerimientos que se puedan presentar

durante la prestación del servicio para poder contar con

respuesta oportuna, y un registro de los eventos

registrados (ITeratum, 2011).

SEGURIDAD

Infraestructura

de Seguridad

El proveedor debe contar con seguridad integral para los

servicios que ofrece en la nube, así como todos los niveles

para garantizar la información (Leong, Petri, & Dorosh,

2016), (Secretaría Nacional de Gestión de la Política,

2016).

Directivas de

Seguridad

El proveedor debe contar con procedimientos claros y

directivas de seguridad que permitan tener un control de

acceso a las plataformas por parte de los clientes (Leong,

Petri, & Dorosh, 2016), (Secretaría Nacional de Gestión de

la Política, 2016).

Administración

de Roles

Los cambios que se realizan en cualquier servicio o

configuración deben contar con la autorización respectiva

por medio del manejo de roles en las cuentas, previo a una

autenticación (ITeratum, 2011).

Respaldos y

Retención de

Datos

El proveedor debe implementar directivas y

procedimientos que aseguren una integridad en los datos

de cada cliente, así como opciones para realizar respaldos

y poder descargarlos.
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Los puntos descritos anteriormente son los más relevantes para una evaluación previa

a la contratación de un proveedor en la nube, muchos de estos puntos se los pueden

detallar aún más o generalizar, dependiendo de los requerimientos de la empresa que

desea contratar los servicios, pues es una propuesta de evaluación a incorporar en la que

tengan definidas las empresas ya sean públicas o privadas (Turner, Seader, & Brill, 2006).

3.10. Cumplimiento de proveedores según estándares de seguridad.

Una de las capacidades técnicas relevantes para los clientes de Gartner es la

certificación en ISO/IEC 27001. Los tres proveedores principales de acuerdo con el

Cuadrante Mágico de Gartner cumplen la adopción de dicho estándar (Leong, Petri, &

Dorosh, 2016).

Así también contar con políticas claras de que tiempo

tendrá una retención de datos en caso de terminar un

contrato.

Seguridad

Física o

Certificados

Al contar con una infraestructura física en data centers los

proveedores están sujetos a tener certificados que avalen

los controles establecidos para la seguridad del hardware,

así como redundancias físicas de los datos, o planes de

contingencia contra desastres que puedan presentarse

(Leong, Petri, & Dorosh, 2016), (Secretaría Nacional de

Gestión de la Política, 2016).
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Citando las principales certificaciones enfocadas a la Seguridad de la Información

tenemos las siguientes:

 ISO/IEC 27000. Conjunto de estándares que permiten tener un marco de

Gestión de Seguridad de la Información.

 ISO/IEC 27001. Estándar para certificar los requisitos para implementar,

mantener y mejorar la seguridad de la información.

 ISO/IEC 27005. Estándar internacional que se abarca la gestión de riesgos de

seguridad de información.

También es importante en la matriz hacer una comparación con proveedores que

ofrecen servicios en la Nube de manera local, el cumplimiento de estándares se visualiza

en la tabla 20:

Tabla 20. Cumplimiento de estándares según proveedores
Cumplimiento de estándares según proveedores

CUMPLIMIENTO DE ESTÁNDARES

GLOBALES LOCALES

Descripción Amazo

n AWS

Microsoft

Azure

Google

Cloud

TELCONET CNT

ISO/IEC 27000 SI SI SI SI SI

ISO/IEC 27001 SI SI SI SI SI

ISO/IEC 27005 SI SI SI SI SI

Para analizar a los proveedores globales o locales es recomendable revisar si cumplen

con el estándar ISO/IEC 27001. En el estudio de Gartner (Leong, Petri, & Dorosh, 2016),

todos los proveedores globales de nube cumplen con el estándar.
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3.11. Ámbito de Aplicación de Normativa Legal Vigente

De acuerdo con la muestra de proveedores a ser analizados como parte de la

investigación, se reseña el cumplimiento del marco legal vigente para el territorio nacional

(EGSI, Código Ingenios) y la norma estándar internacional (ISO/IEC 27000)

La muestra para evaluar son los tres proveedores mejor evaluados del Cuadrante

Mágico de Gartner para proveedores de servicios en la nube 2016 (Leong, Petri, &

Dorosh, 2016) que son: Amazon AWS, Microsoft Azure y Google Cloud

El cumplimiento de la normativa ISO/IEC 27000 es de obligatorio cumplimiento para

cumplir con la normativa nacional NTE INEN-ISO/IEC 27000. En el Esquema

Gubernamental de Seguridad de la Información (EGSI), el Art. 1 habla sobre el

cumplimiento de esta norma, por lo que los tres proveedores evaluados si cumplen.

A continuación, en la tabla 21 se resume la obligatoriedad de acogerse al cumplimiento

legal de las normas en Ecuador con respecto a Esquema Gubernamental de Seguridad

de la Información (EGSI) y al Código Ingenios:

Tabla 21. Cumplimiento de normativa legal vigente
Cumplimiento de normativa legal vigente

Tipo de

Institución

Institución

Gobierno Central

Gobiernos

Autónomos

Descentralizados

(GADS)

Empresas

Públicas

Empresa

Privada

EGSI Obligatorio Opcional Obligatorio Opcional
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Por lo tanto, la normativa legal vigente se aplica para entidades públicas (Instituciones,

GADS, Empresas Públicas).

En caso de que una empresa pública requiere contratar los servicios de proveedores

externos o locales obtenemos lo siguiente de acuerdo con la EGSI:

 Art. 1. – “Disponer a las entidades de la Administración Pública Central,

Institucional y que dependen de la Función Ejecutiva el uso obligatorio de las

Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestión de

Seguridad de la Información” (Secretaría Nacional de Gestión de la Política,

2016)

 Art. 7. “Las entidades realizarán una evaluación de riesgos y diseñarán e

implementarán el plan de manejo de riesgos de su institución, en base a la

norma INEN ISO/IEC 27005 "Gestión del Riesgo en la Seguridad de la

Información” (Secretaría Nacional de Gestión de la Política, 2016)

Tabla 22. Cumplimiento de EGSI con proveedores globales y locales
Cumplimiento de EGSI con proveedores globales y locales

Código

Ingenios

Obligatorio Obligatorio Obligatorio Opcional

Esquema Gubernamental de Seguridad de la Información (EGSI)

SECTOR PÚBLICO

Amazon

AWS

Microsoft

Azure

Google

Cloud

Telconet CNT

Art 1. SI SI SI SI SI
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Si una empresa o institución pública desea contratar servicios en la nube y publicar

datos, debe seguir la normatividad establecida en el Art. 146 del Código Ingenios (ASLE,

2016), acerca de la localización de datos a continuación, en la tabla 23, podemos

observar la aplicación de este artículo con proveedores del exterior o locales.

Tabla 23. Cumplimiento de Código Ingenios con proveedores del exterior y locales
Cumplimiento de Código Ingenios con proveedores del exterior y locales

CÓDIGO INGENIOS - SECTOR PÚBLICO Art. 146

PROVEEDORES

INSTITUCIONES QUE CONTIENEN EXTERIOR LOCAL

Datos relacionados con seguridad nacional

y de sectores estratégicos.

NO SI

Datos de relevancia para el estado que no

son relacionados con seguridad nacional y

de sectores estratégicos

SI SI

Datos que no son de relevancia para el

estado y además que no son relacionados

con seguridad nacional y de sectores

estratégicos

SI SI

Por lo tanto, si una empresa o entidad pública quiere migrar a nube datos de sectores

estratégicos o relacionados con la seguridad nacional, está obligada a contratar los

Art 7. SI SI SI SI SI
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servicios de un proveedor local que cumpla con EGSI, mientras que para el sector privado

esto no aplica.

También cabe recalcar Acuerdo Ministerial 141 del Registro Oficial 459 del 31 de mayo

del 2011, en el cual es expreso para el sector público, según los siguientes artículos

(Arcotel, 2011)

 Art. 1. “Requerir de las instituciones y organismos señalados en el Art. 225 de

la Constitución de la República del Ecuador que, cuando demanden la

contratación de servicios de telecomunicaciones (telefonía fija, servicio móvil

avanzado, enlaces de datos), servicios de valor agregado (servicio de internet)

y otros servicios vinculados con este ámbito, lo hagan con una empresa pública

de telecomunicaciones, aplicando lo establecido en la Ley Orgánica del Sistema

Nacional de Contratación Pública y su reglamento general” (Arcotel, 2011)

 Art. 2. “En caso de que las empresas públicas de telecomunicaciones por

razones debidamente justificadas no puedan atender los requerimientos

técnicos de las instituciones y organismos señalados en el Art. 225 de la

Constitución de la República del Ecuador, estas últimas podrán contratar los

servicios con otros prestadores de servicios de telecomunicaciones” (Arcotel,

2011).
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Finalmente, se verifica si para la contratación de servicios en la nube se debe aplicar

el principio de Vigencia Tecnológica de acuerdo con el Decreto 1515 (Sercop, 2013). De

acuerdo con el Decreto 1515, el mismo se aplica para la adquisición de bienes

informáticos, de impresión, médicos y vehículos, por lo que, al no realizarse la adquisición

de bienes, la Vigencia Tecnológica no es aplicable a contratar servicios en la nube.

3.12. Desarrollo de la Propuesta Metodológica

La gestión del servicio para la propuesta metodológica se basa en el conjunto de

buenas prácticas implementadas fundamentadas en el marco de trabajo ITIL V3, para

obtener resultados óptimos. Las buenas prácticas fueron debidamente aceptadas como

válidas en la industria y difundidas en forma de marcos de trabajo, estándares y

conocimientos desarrollados por las organizaciones (ITeratum, 2011).

3.12.1. Ciclo de vida del servicio

Para realizar la propuesta metodológica, se toma la base de la metodología ITIL V3.

Como se establece en el código de prácticas de ITIL, se debe seguir el ciclo de los cinco

procesos: Estrategia de Servicio, Diseño de Servicio, y de acuerdo con el problema

planteado, se propone los subprocesos a ser desarrollados en la metodología.

De acuerdo con el ciclo de vida del servicio desarrollado en ITIL V3, se ha tomado en

cuenta los siguientes procesos y funciones para el desarrollo de la propuesta

metodológica:
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 Estrategia del Servicio

o Gestión de portafolio de servicios

o Gestión de la demanda

 Diseño del Servicio

o Gestión del nivel de servicio

o Gestión de la disponibilidad.

o Gestión de la capacidad.

o Gestión de la continuidad de servicios de TI

o Gestión de seguridad de la información

 Transición del servicio

o Gestión de cambios

o Gestión de la configuración y activos del servicio

o Gestión de versiones y despliegue

o Gestión del conocimiento

 Operación del servicio

o Gestión de incidentes

o Gestión de problemas

o Gestión de peticiones

o Gestión de accesos

La figura 28 muestra los procesos a ser evaluados en el desarrollo del análisis de la

metodología ITIL V3 para la migración de sistemas / servicios a nube
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Figura 28. Ciclo de vida del servicio ITIL V3
Fuente: (ITeratum, 2011)

3.12.2. Estrategia de Servicio

Para el problema planteado, el desarrollar de manera correcta la estrategia del servicio

permite adaptar el entorno actual de los servicios de TI al entorno de la estrategia

empresarial y determinar de esta manera los objetivos de la migración a la nube para que

puedan ser alcanzados de manera eficiente. De este marco de planeación inicial depende
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el resto de proceso a ser desarrollado en el marco de ITIL y por tanto el éxito del proceso

de migración de servicios a la nube.

Gestión del Portafolio de Servicios. - La identificación del portafolio de servicios de

TI, ayudará a conocer que servicios y sistemas están disponibles actualmente dentro de

la plataforma de la organización (Ríos, 2017). Una vez que se tiene el detalle de los

sistemas y servicios de TI del cliente, se podrá verificar la migración de uno o varios a la

nube.

Gestión de la demanda. - Como parte de la estrategia en el proceso de migración, el

análisis de la demanda es crucial para determinar el o los servicios a ser contratados en

la nube. El estudio de la demanda se debe hacer en dos escenarios (Ríos, 2017):

En función de la demanda actual, se debe realizar una proyección de la demanda

futura, atendiendo a la gestión de la demanda, se debe verificar los requerimientos para

contratar recursos escalables, una nube elástica o ambas.

3.12.3. Diseño del Servicio

El proceso de diseño de servicio es la síntesis de la estrategia de servicio con el fin de

modelar los componentes de este. En este punto, una vez analizados primeramente los

servicios o sistemas a ser migrados, se debe analizar si el proveedor cumple con las

exigencias de cada uno de los subprocesos (Ríos, 2017).
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Los subprocesos considerados en el diseño del servicio son los siguientes:

Gestión de los niveles de servicio. - La gestión de niveles de servicio es un elemento

clave porque considera un conjunto de los posibles problemas en el funcionamiento del

servicio y el tiempo de solución para mantener un alto nivel de calidad de conformidad

con el Acuerdo de nivel de servicio (Service Level Agreement, por sus siglas en inglés

SLA) (Ríos, 2017). El proveedor de servicios en la nube está obligado a cumplir los puntos

detallados en el SLA garantizando los niveles de servicio y suministrando reportes

periódicos acerca del funcionamiento del servicio.

Acuerdo de nivel de servicio SLA. - El objetivo del acuerdo de Nivel de Servicio SLA

firmado entre el proveedor y el cliente es un documento relativo al servicio a ser brindado.

Contiene información acerca de los servicios prestados, umbrales de funcionamiento de

los servicios, temas de cumplimiento y penalidades (Ríos, 2017).

La mayoría de los proveedores de computación en la nube disponen de un SLA para

la gestión de sus plataformas de cara a los clientes

Gestión de la Disponibilidad. - El proveedor debe comprometerse a garantizar que

el nivel de disponibilidad que se presta al cliente de servicios en la nube esté acorde con

lo detallado en el SLA firmado (ITeratum, 2011). El cumplimiento de la gestión de la

disponibilidad de parte del proveedor sirve como apoyo en el ciclo de resolución de

incidentes relacionados con la disponibilidad que permite la identificación, diagnóstico y
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resolución de incidentes, además de apoyar en la prevención de medidas futuro.

(ITeratum, 2011).

Gestión de la Capacidad. - El cliente como parte del diseño del servicio, debe realizar

el proceso de gestión de la capacidad, por la cual, debe garantizar por medio de un

análisis los requerimientos actuales y futuros que sean necesarios, optimizando el

presupuesto asignado minimizando el desperdicio de recursos (ITeratum, 2011).

Gestión de la Continuidad de Servicios de TI. - El proveedor de soluciones en la

nube debe garantizar la gestión de la continuidad de su infraestructura de TI, certificando

que los servicios prestados puedan superar la ocurrencia de un desastre en el menor

tiempo posible. La Gestión de la Continuidad de los Servicios de TI comprende el detalle

de los procedimientos preventivos, que son los que el proveedor debe efectuar para evitar

que ocurra cualquier inconveniente y los procedimientos activos o reactivos que son los

que el proveedor debe adoptar en caso de ocurrencia de algún evento que comprometa

la continuidad del servicio (Ríos, 2017).

Evaluación del Riesgo. - La evaluación del riesgo tiene como objeto determinar la

posibilidad de ocurrencia de un desastre u otra amenaza que provoque una interrupción

grave del servicio (ITeratum, 2011). Se sugiere realizar un análisis de riesgo por medio

de una metodología estándar como Magerit o MOR tanto de los servicios contratados en

la nube como de la infraestructura del cliente.
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Gestión de Seguridad de la Información. - El proveedor de servicios en la nube debe

garantizar que la confidencialidad, integridad y disponibilidad de la información, datos y

servicios de TI se cumplan para los servicios ofrecidos, por lo tanto, dentro del marco ITIL

el proveedor debe asegurar el cumplimiento de la Gestión de seguridad de la información.

De acuerdo con Razieh Sheikhpour y Nasser Modiri, las normas ISO/IEC 27001:2005

e ITIL V3 son complementarias. Las dos están basados en las mejores prácticas, con

ITIL orientado a las mejores prácticas para la gestión de servicios e ISO 27001 orientado

a las mejores prácticas para la administración de la seguridad de la información.

(Sheikhpour & Modiri, 2012).

Por tanto, se recomienda en el marco de la propuesta metodológica para la migración

de servicios y sistemas a la nube, que se exija a los proveedores de servicios en la nube

la certificación ISO/IEC 27001, lo cual aseguraría el cumplimiento de la Gestión de

Seguridad de la Información, y en el ámbito del Ecuador, cumpliría además el Art. 1 del

Esquema Gubernamental de Seguridad de la Información EGSI.

3.12.4. Transición del servicio

Una vez que se ha realizado el diseño del servicio, tanto el cliente como el proveedor

aseguran que todos los elementos de diseño han sido debidamente verificados

recomendando la prueba de los distintos componentes en la nube. Se recomienda seguir

los siguientes pasos para realizar la transición del servicio:
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Gestión de Cambios. - De manera similar a lo que se tiene en infraestructura local, la

gestión de cambios se ocupa del ciclo de vida de los cambios relacionados a la migración

al servicio de nube contratado. Se recomienda en el proceso de migración de servicios y

sistemas a la nube esté debidamente planificado, probado y documentado para la

correcta implementación para minimizar el impacto en la prestación de los servicios.

Dependiendo del escenario planteado por el sistema o servicio a migrar y por el tipo

de servicio contratado, se debe considerar la inclusión de todos los elementos que

puedan tener impacto en el funcionamiento de los servicios.

Validación de Pruebas del Servicio. - El cliente y el proveedor de servicios de TI

deben seguir el ciclo de validación y pruebas realizando la validación de los ítems a

probar, construyendo el escenario de pruebas, realizando las pruebas propiamente

dichas, validando los datos producto de la realización de las pruebas y transmitiendo los

resultados antes del despliegue de los servicios en la nube al ambiente de producción

(Llumiquinga & Necpa, 2012).

Gestión del Conocimiento. - Se recomienda realizar la gestión del conocimiento tanto

del cliente como del proveedor, para obtener la experiencia que se adquirió en el proceso

de migración, validación de errores cometidos, documentación que ayude en futuros

procesos de características similares, etc., haciendo que el proveedor del servicio trabaje

de mejor manera de cara al usuario (ITeratum, 2011).
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3.12.5. Operación del servicio

Una vez que se ha desplegado la solución en la nube contratada, la fase de operación

de servicio es importante para la continuidad de este. La gestión correcta de los

incidentes, problemas y eventos por parte del soporte técnico del proveedor ayuda a

brindar un servicio de calidad de cara al usuario de acuerdo con los niveles de servicio

acordados y esperados (ITeratum, 2011). Para solventar la operación del servicio, el

proveedor debe tener un sistema de mesa de ayuda o centro de servicio al usuario.

La Mesa de Ayuda (Service Desk). - La gestión de los incidentes a través de la mesa

de ayuda del proveedor, trabaja primeramente en la generación de un caso, asignando

una prioridad de atención. Como un primer contacto con el usuario, la persona que genera

el caso intenta solucionar el incidente si es posible, además, puede escalar las

incidencias o peticiones a otras áreas dentro del proveedor y una vez resuelto el caso,

cierra el mismo. Finalmente, realiza encuestas para conocer el grado de satisfacción de

los usuarios (ITeratum, 2011).

Gestión de Incidentes. - La gestión de incidentes, es el proceso por el cual el

proveedor debe restaurar el funcionamiento normal del servicio como lo estipula el

acuerdo de nivel de servicio SLA firmado por el cliente. Los incidentes, su creación, y

resolución deben ser documentadas en un reporte por el proveedor para cuantificar los

umbrales de funcionamiento de los servicios (ITeratum, 2011). En el caso de sobrepasar

los niveles detallados en el SLA, el cliente puede proceder a la aplicación de multas por

incumplimiento.
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Gestión de Problemas. - La gestión de problemas se define como el ciclo que debe

seguir el proveedor de servicios en la nube con el fin de identificar los problemas,

solucionarlos, documentarlos y eliminarlos de tal manera que puede resolver los

incidentes que se pueden ocasionar el funcionamiento del servicio. Esto con el fin de

reducir el impacto en el negocio (ITeratum, 2011).

Gestión de Peticiones. – Es la gestión del ciclo de vida de los eventos planificados,

estas son las peticiones realizadas por los usuarios de la plataforma los cuales

proporcionan la información y el acceso necesario. Al igual que la gestión de incidentes,

se debe crear una petición, resolverla por parte del proveedor y documentar para

referencia futura (ITeratum, 2011).

Gestión de Accesos. - El administrador del servicio debe crear los roles y usuarios

para que los mismos puedan utilizar los servicios en la nube. Los roles de administración

de la plataforma deben ser otorgados al cliente quien designará un administrador de la

plataforma. El administrador puede crear roles de los servicios contratados en la nube y

emitir estas credenciales a los usuarios de los servicios de TI (ITeratum, 2011).

3.12.6. Mejora Continua

El ciclo de mejora continua, una vez que se ha terminado la migración de un sistema

o servicio a la nube, ayuda a identificar los posibles cambios que se puede introducir de

acuerdo con las necesidades constantes del negocio. Esto se constituye en un proceso
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de retroalimentación que ayudará en futuras migraciones efectivizando la ejecución de

los procesos, mejorando los servicios de TI ofrecidos con menor costo (ITeratum, 2011).

3.12.7. Modelo de Propuesta Metodológica

Como resultado del análisis del marco de trabajo ITIL V3, de los estándares de

seguridad y de la normativa legal vigente para los servicios ofertados en la nube, se ha

desarrollado la siguiente propuesta metodológica detallada en la tabla 24:

Tabla 24. Matriz de Propuesta Metodológica para migración de servicios a la Nube
Matriz de Propuesta Metodológica para migración de servicios a la Nube

FASE ACTIVIDAD DESCRIPCIÓN

RESPONSABLE ENTREGABLE

ESTRATEGIA Definir
objetivos

Es importante
delimitar el
alcance y
conocer las
metas
propuestas

CLIENTE Antecedentes y
Objetivos

Definir
procesos

operacionales
y de gestión.

Se debe
conocer tanto a
los procesos
como a la
empresa para
tener claro lo
que se desea
migrar.

CLIENTE Diagrama de
Procesos.

Gestión de
portafolio de

servicios

Identificar los
sistemas o
servicios a ser
migrados,
clasificando su
criticidad.

CLIENTE Listado de
sistemas y
servicios.
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Obtener los
datos de la
infraestructura
actual en el
que reside el
sistema o
servicio.

CLIENTE Cuadro con
recursos de
infraestructura
local

Revisión
normativa

legal vigente

Se requiere
analizar las
competencias y
el ámbito de
acción para
cruzar con la
normativa
aplicable.

CLIENTE Informe de
cumplimiento de
normativa
aplicable

Gestión de la
demanda

Validación de
la capacidad a
requerir y
calcular una
proyección
futura.

CLIENTE Estudio de
capacidad
actual requerida
y estimación
futura a
requerir.

Definir el
modelo de
nube: IaaS,
PaaS, SaaS o
híbrido.

CLIENTE Cuadro con
especificaciones
de la
arquitectura
requerida.

DISEÑO Gestión de
disponibilidad,
continuidad y

nivel de
servicio de TI.

Revisión de
SLA's para los
servicios a
contratar.

CLIENTE Y
PROVEEDOR

Acuerdo de
Nivel de
Servicio SLA

Garantía en el
cumplimiento
del nivel de
disponibilidad
para los
servicios
contratados

PROVEEDOR Tabla de
Niveles de
Servicio

Presentar un
detalle de las
acciones
preventivas y
reactivas para
asegurar la

PROVEEDOR Listado de
acciones para
garantizar
continuidad del
servicio.
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continuidad del
servicio

Gestión de la
capacidad.

Verificación de
la capacidad
requerida o
bajo demanda
que puede
brindar a futuro
el proveedor.

PROVEEDOR Documentos
que avalen
hasta que
capacidad
puede llegar a
entregar el
Proveedor

Gestión de
seguridad de

la información

Revisión de
certificaciones
que debe
poseer el
proveedor.

CLIENTE Y
PROVEEDOR

Certificados de
Normas
Internacionales,
Fabricantes.

Estimación de
Presupuesto

Realizar un
estudio técnico
con los
antecedentes
del sistema o
servicio.

CLIENTE Estudio técnico
según ley
Orgánica de
Contratación
Pública

Se realiza un
cálculo de
costos en base
a los
requerimientos
analizados, se
recomienda
realizar el
Costo Total de
Propiedad
(TCO)

CLIENTE Costo Total de
Propiedad y
análisis de
precios.

Selección del
Proveedor

Realizar un
análisis
comparativo de
los potenciales
proveedores a
prestar el
servicio
requerido.

CLIENTE Cuadro
comparativo de
Proveedores
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MIGRACIÓN Gestión de
cambios

Realizar
cronograma y
planificación de
manera
documentada
de los cambios
a ejecutar,
incluyendo
archivos de
configuración.

CLIENTE Y
PROVEEDOR

Control de
Cambios

Validación de
pruebas del

servicio

El nuevo
modelo de
gestión en la
nube implicará
nuevos
procedimientos
y procesos
operativos en
el personal de
TI, se
recomienda
realizar
pruebas de
todo el
proceso.

CLIENTE Y
PROVEEDOR

Control de
Calidad y
Pruebas

Gestión del
conocimiento

Es necesario
documentar
toda la
experiencia
adquirida en el
proceso de
migración.

CLIENTE Y
PROVEEDOR

Manual de
Implementación

OPERACIÓN Gestión de
incidentes o
requerimientos

El proveedor
debe instruir
sobre el
manejo de la
mesa de
ayuda, también
se debe
conocer que
requerimientos
son de auto
servicio.

PROVEEDOR Manuales y
Capacitación de
administración
en la
plataforma.

Gestión de
accesos

Definir los
procesos para
la creación de

CLIENTE Realizar
Checklist para
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Cabe recalcar que, en los puntos de Revisión Normativa Legal Vigente, y en la

Estimación de Presupuesto para realizar un Estudio técnico, son opcionales para las

empresas privadas pero recomendable que lo realicen ya que sustentan de mejor manera

el proyecto, los demás puntos son obligatorios, tanto para privados como públicos.

3.13. Validación de modelo según encuestas.

De acuerdo con el literal 2.8 donde se explica la metodología de validación del modelo,

se procede a detallar el proceso de validación del modelo por medio de la realización de

10 encuestas.

Al inicio del presente estudio se realizaron encuestas para identificar ciertos aspectos

de administración y migración con infraestructura local, pero al obtener una propuesta

metodológica que permite contar con pasos ordenados, y estructurados para realizar una

migración a la Nube, se procedió con otras preguntas a los encuestados iniciales,

enfocando a la propuesta metodológica planteada validando su aporte en el

mejoramiento de los procesos de migración, así como también identificar si los servicios

en la Nube mejoran la gestión de TI, cabe recalcar que los encuestados ya contaban con

algún tipo de servicio en la Nube para poder obtener su experiencia y comparación según

las preguntas planteadas. Ver encuestas en anexo A.

accesos y roles
nuevos.

atención de
accesos
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A continuación, se presenta las preguntas de la encuesta enfocada a la Administración

de Infraestructura Local, con preguntas cerradas de SI o NO

Figura 29. Pregunta 1 Infraestructura Local.

Con respecto a la Pregunta 1 de la figura 29, podemos observar que, la mayoría de

encuestados no tiene levantado procesos de la empresa, los cuales son de gran

importancia para formalizar las acciones y procedimientos que realiza la empresa en

diversas áreas o funciones específicas según sus empleados, se observa que el 80% no

cuenta con procesos.
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1.- ¿Tiene levantados todos los procesos de su
empresa?
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Figura 30. Pregunta 2 Infraestructura Local.

En cuanto a la pregunta 2 representa de manera gráfica con la figura 30 en la que era

necesario conocer si cuentan con un portafolio de servicios correctamente identificado se

puede observar que el 30% NO tiene nada levantado, incluso cabe recalcar que del 70%

que respondió SI no tiene un levantamiento completo del portafolio de servicios, lo cual

les ayuda para dar a conocer a los usuarios los servicios que prestan.

.
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2.- ¿Tiene identificado el portafolio de servicios
así como el inventario de la Infraestructura

Tecnológica?



111

Figura 31. Pregunta 3 Infraestructura Local.

En la pregunta 3 era necesario considerar si los encuestados conocen Normativa

Vigente que es aplicada para poder mantener la operación o realizar compra de equipo

tecnológico debido a que al menos en el sector público es de vital importancia considerar

este aspecto ya que existen varias instituciones que regulan los mecanismos para realizar

correctamente todo estos procesos, por lo tanto se pudo observar que únicamente el 40%

conoce pero no completamente sino en las cosas que han adquirido por experiencia.
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Figura 32. Pregunta 4 Infraestructura Local.
Para la pregunta 4 se realiza un enfoco a determinar cuántos de los encuestados

realizan una proyección de los recursos que demandará, pero en este caso el 30% indica

que NO ya que muchos no pueden determinar la demanda futura o simplemente no lo

consideran y realizan compras de lo que necesitan en la actualidad.
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4.- ¿Al adquirir Infraestructura Tecnológica,
realiza un análisis de  capacidad de recursos

tecnológicos con proyección a futuro?
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Figura 33. Pregunta 5 Infraestructura Local.

En la figura 33 se observa que con respecto a la pregunta 5 era necesario conocer si

algunas personas definen niveles de servicio para la contratación de servicios, en este

caso se observa que está en un 50% las respuestas entre SI y NO, por cual puede existir

un desconocimiento o únicamente toman el nivel de servicio que les indique el proveedor

sin definir prioridades o criticidad.
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5.- ¿En los sistemas o servicios que ofrece en
Infraestructura Local, tiene definidos niveles de

servicio?
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Figura 34. Pregunta 6 Infraestructura Local.

Para la pregunta 6 era necesario conocer si los encuestados toman en cuenta planes

de acción para dar continuidad a los servicios que brindan, considerando un punto muy

importante para determinar si el personal de tecnología cuenta con el tiempo para tomar

todas las acciones necesarias.
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6.- ¿En su infraestructrura interna existen planes
detallados para tomar acciones preventivas y
correctivas para asegurar la continuidad del

servicio?
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Figura 35. Pregunta 7 Infraestructura Local.

El monitoreo constante de recursos es importante por lo cual en la pregunta 7 se puede

observar que los encuestados están divididos en 50% entre SI y NO realizando el

monitoreo a la Infraestructura Tecnológica para realizar planes de ampliación y

considerar variables de riesgo que puedan presentarse.
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Figura 36. Pregunta 8 Infraestructura Local.

En la figura 36 con respecto a la pregunta 8 se puede observar de manera gráfica que

el 40% NO cuenta oportunamente con presupuesto, ya sea para realizar una compra o

mantenimiento del equipo Tecnológico lo cual dificulta en gran medida dar continuidad a

la operación o reemplazar equipo obsoleto que presente problemas.
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Figura 37. Pregunta 9 Infraestructura Local.

Algo fundamental es conocer la documentación que realiza una institución, por lo cual

de manera gráfica en la figura 37 se observa que el 40% de encuestados no elaboran o

planifican cronogramas para mantener o actualizar la Infraestructura Tecnológica, debido

a que puede que no cuenten con el tiempo necesario o la precaución para cumplir estos

puntos.
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Figura 38. Pregunta 10 Infraestructura Local.

Cuando realiza los cambios o migraciones en las empresas con respecto a los

proyectos tecnológicos, en la figura 38 se puede observar que la mayoría de encuestados

no Documenta los cambios que realiza y únicamente actúa de manera reactiva sin dejar

una base de conocimiento representado esto el 60% en las encuestas.
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Figura 39. Pregunta 11 Infraestructura Local

Otro punto fundamental es conocer si los encuestados o las empresas tienen

implementado una mesa de ayuda para el registro de incidentes o requerimientos que se

presenten con los usuarios, en la figura 39 se puede observar que el 20% no tienen

implementado o lo hacen de manera no formal en archivos digitales sin contar con un

sistema especifico.

Una vez realizada la Propuesta Metodológica se les presento los puntos con los que

está conformada y se realizó las siguientes preguntas para determinar una mejora del
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servicio tecnológico trasladado a la Nube, y con puntos que permiten realizar una

migración y administración más ordenada.

A continuación, se establecen las siguientes preguntas con sus respectivas

tabulaciones gráficas según las respuestas indicadas.

Figura 40. Pregunta 1 Propuesta Metodológica

Es de gran importancia conocer si los encuestados definen el alcance de los proyectos

para realizar migración hacia la Nube, por lo cual vemos una fortaleza en las empresas

es solicitar información inicial básica como recursos a consumir y esto nos permite

generar documentación de manera más rápida por ello facilita el trabajo al personal

técnico, es así como los encuestados indican en un 70% con una calificación alta y la

diferencia en nivel medio.
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Figura 41. Pregunta 2 Propuesta Metodológica

En la pregunta 2 se realiza la encuesta para conocer qué tan importante consideran a

los procesos empresariales debido a que esto permitirá realizar mejores planes de

ejecución de los proyectos, es por ello por lo que en la figura 41 se observa que el 60%

lo considera alto y el 40% en nivel medio.
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Figura 42. Pregunta 3 Propuesta Metodológica

Se considera importante el conocer el portafolio de servicios de TI antes de migrar a

la Nube, debido a que el 70% piensa que esto permite definir qué servicios tienen

prioridad sobre otros y con cuales se debe empezar para ir adquiriendo la experiencia.
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Figura 43. Pregunta 4 Propuesta Metodológica

Para la pregunta 4 se necesitaba ver si el punto en el que la propuesta indica revisar

la Normativa Vigente les aporta valor a los departamentos de TI cuando van a migrar a

la Nube, y la respuesta con nivel alto fue del 80%, indicando que si es importante conocer

porque esto les define que pueden pasar a la Nube y que no, o con que proveedor local

o global pueden contratar.
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Figura 44. Pregunta 5 Propuesta Metodológica

En la propuesta metodológica se propone determinar la capacidad actual y una

proyección de recursos, por lo cual en la figura 44 el 80% de encuestados está de acuerdo

con un nivel alto, y la diferencia del 20% en nivel medio.
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Figura 45. Pregunta 6 Propuesta Metodológica

Los niveles de acuerdo de servicio se considera un factor muy importante que vienen

definidos ya en los servicios en la Nube, pero cabe recalcar que se debe conocer es así

como de los encuestados el 100% está de acuerdo en nivel alto que debe estar

considerado como punto fundamental para establecer la parte contractual con los

proveedores.
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Figura 46. Pregunta 7 Propuesta Metodológica

El nivel de disponibilidad es necesario que sea conocido por las personas que

contratan servicios en la Nube, ya que esto permite indicar las posibles caídas que

puedan tener al año, y así considerar los servicios críticos si pueden ajustarse a esos

niveles, es así como en la figura 46 el 90% de encuestados califican a este punto como

alto.
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Figura 47. Pregunta 8 Propuesta Metodológica

Las acciones que un proveedor de servicios en la Nube, que tome para dar continuidad

a un servicio los encuestados opinan en la figura 29 un 80% que no es demasiado

relevante ya que esto debe ser transparente, pero esto indica que este factor ya no sea

considerado por el personal de TI y puedan optimizar su trabajo.
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Figura 48. Pregunta 9 Propuesta Metodológica

La propuesta metodológica recomienda que antes de contratar un servicio en la Nube

se verifique si el proveedor puede garantizar un crecimiento bajo demanda es por ello por

lo que en la figura 48 el 100% está de acuerdo con esto ya que es una de las cosas que

permite flexibilidad a los proyectos tecnológicos.

0 0

10

0

2

4

6

8

10

12

BAJO MEDIO ALTO

9.- ¿El proveedor de Servicio en la Nube debe
garantizar el crecimiento bajo demanda?



129

Figura 49. Pregunta 10 Propuesta Metodológica

El solicitar a un proveedor certificado o experiencia de los servicios que presta es

fundamental es así como en la figura 49 el 90% de los encuestados califican a este punto

como alto, ya que permite obtener el mejor servicio y brindar un mejor servicio de manera

interna en la empresa a los usuarios.
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Figura 50. Pregunta 11 Propuesta Metodológica

En las instituciones públicas es un requisito indispensable el realizar un estudio con

estimación de costos o presupuesto referencial para realizar una contratación, es así

como se incorporó en la Propuesta Metodológica este punto como opcional, permitiendo

mejorar el proceso precontractual para todo tipo de institución, y en la figura 50 se

observó que el 80% califica con nivel alto que sea considerado.

0

2

8

0

1

2

3

4

5

6

7

8

9

BAJO MEDIO ALTO

11.- ¿Realizar un estudio con estimación de
costos de los servicios a contratar?



131

Figura 51. Pregunta 12 Propuesta Metodológica

En la pregunta 12 con respecto a la evaluación de Proveedores para realizar la

contratación de servicios en la Nube, se indica que el 70% califica como nivel alto y el

30% como nivel medio, ya que este punto permite ver los mejores proveedores del

mercado para un servicio en específico que sea requerido.
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Figura 52. Pregunta 13 Propuesta Metodológica

Se han podido palpar las bondades de contar servicios en la Nube, y en la Propuesta

Metodológica se enfatiza en la documentación por lo cual los encuestados califican como

alto en un 90% como se observó en la figura 52 lo cual en varias configuraciones ya son

más rápidas y fáciles lo cual permite documentar de mejor manera, o en varias ocasiones

sacar reportes que sirven de anexo para la documentación.
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Figura 53. Pregunta 14 Propuesta Metodológica

Para finalizar en la pregunta 14 es verificar como califican los encuestados la facilidad

para gestionar los incidentes o administrar los servicios en la Nube, por lo cual en la figura

53 el 100% está de acuerdo, debido a que la Nube facilita en gran medida el trabajo,

garantiza de mejor manera la operación, y cuenta con varios estándares que permiten

reportar de mejor manera los incidentes que puedan producirse en el servicio.
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CAPITULO 4

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

 La revisión de la normativa legal vigente permitió identificar que existen más

restricciones para contratación de servicios en la nube para el sector público,

debido a que se quiere precautelar los bienes y recursos económicos del estado

y en la mayoría de los casos se exige el uso de servicios que se encuentren

alojados localmente por resguardo de la información, dando prioridad a la

empresa de telecomunicaciones pública, mientras que para el sector privado es

opcional.

 Entre los principales datos que corresponden a la demanda y administración de

Infraestructura Local se puede concluir que, todo lo adquirido nunca se usa a

su máxima capacidad, casi siempre se encuentra recursos sobredimensionados

obteniendo altos costos iniciales y de operación, es así como utilizar servicios

en la Nube optimiza los costos porque se paga únicamente lo que se consume

y además está enfocado para empresas grandes o pequeñas, incluyendo todo

tipo de cliente final.

 Al trabajar con servicios en la nube, es necesario indicar que los factores que

deben ser considerados a revisar y optimizar de parte del cliente son los enlaces

de datos, conexión a internet, y la seguridad perimetral que se debe
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implementar debido a que estará la empresa potencialmente más expuesta a

posibles ataques a su información. Cabe recalcar que todo depende de la

arquitectura con la que se maneje la empresa para acceder a la navegación en

internet.

 La evaluación a proveedores es indispensable para contratar cualquier tipo de

servicio en la nube, debido a que permitirá conocer los puntos más relevantes

como son: Negocio o Experiencia, Soporte Administrativo, Procesos Técnicos,

y Seguridad. Con la evaluación de estos parámetros se dotará a la empresa de

un mejor servicio brindado por proveedores con experiencia en el mercado.

 Los incidentes generados por parte de los usuarios que consumen los servicios

de TI en una empresa bajan drásticamente. Al adquirir servicios en la nube, el

proveedor asegura mayor disponibilidad, y ofrece nuevas herramientas y

funciones, delegando el soporte técnico y minimizando la administración de la

plataforma por parte del cliente.

 El uso del marco de referencia ITIL V3, aportó de manera significativa para el

desarrollo de la Propuesta Metodológica procurando una migración ordenada,

mejorando el análisis, diseño e implementación de todo el proceso a ejecutar,

permitiendo así evaluar eficientemente proveedores globales o locales que

apoyen de manera eficaz con los requerimientos de la empresa.

 El nivel de confianza para migrar o contratar servicios en la Nube en Ecuador,

aún es bajo, debido a que se considera la información un activo valioso para las

empresas, dando la percepción de que, al no estar bajo custodia de la
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organización, se crea una sensación de inseguridad por cualquier violación de

la privacidad que pueda ocurrir.

 La Propuesta Metodológica fue presentada en el Congreso de ICEIS 2018 como

un Paper corto, por lo cual, al pasar por una revisión previa, avala el tema de la

presente tesis y se pone dentro de los anexos el documento aceptado, así como

las respectivas aprobaciones para continuar con su publicación, dando mayor

relevancia al tema propuesto.
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Recomendaciones

 Para las empresas que planean o están realizando migración de servicios a la

nube se recomienda la aplicación de la metodología propuesta, para realizar el

proceso de manera ordenada ya que permitirá mitigar posibles problemas que

puedan presentarse, en el antes, durante y después de la contratación y

migración de los servicios.

 Se recomienda usar la evaluación de proveedores asignando puntos para

obtener una calificación cuantitativa que permita adjudicar todo tipo de servicio

requerido, de esta manera se podrá tomar la mejor y más acertada decisión

enfocada a cualquier tipo de empresa.

 Es altamente recomendable que todas las empresas hagan un cálculo y análisis

de TCO, para adquisición de Infraestructura y Servicios, ya que esto permitirá

identificar los ahorros y costos que pueden tener al migrar sus servicios a la

Nube.

 No es recomendable que las empresas adquieran experiencia en la nube

pasando sus aplicaciones o sistemas más críticos, sino que hay que empezar

con aplicativos o servicios de baja criticidad, o poca concurrencia por parte de

los usuarios. Esto es una buena experiencia para iniciar posteriormente nuevas

y más complejas migraciones a la nube.
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 Cada experiencia de migrar aplicaciones o servicios de TI a la nube es única

por lo que se recomienda que se documente cada paso para incrementar el

conocimiento en el equipo de trabajo.
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ANEXOS

ANEXO A

Cotización Respaldo Local
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ANEXO B

Propuesta IaaS CNT
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ANEXO C

Propuesta IaaS Telconet
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ANEXO D

Encuestas de Validación de Modelo
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ANEXO E
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