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RESUMEN

El presente trabajo plantea la elaboracion de una propuesta del Plan de Continuidad
de Negocio de Tecnologias de Informacion y Comunicacion, el mismo que propicie
una apropiada gestion de riesgos de la Direccion Tecnoldgica del edificio matriz del
Ministerio del Deporte, el cual busca disminuir la probabilidad de ocurrencia o el
impacto que produciria la materializacion de fallas en los sistemas y servicios
informaticos ante la presencia de atagues o desastres. Se parte de la evaluacion
previa de cumplimiento a las normas y estandares internacionales, enfatizando la
necesidad inmediata de su cumplimiento, tales como, las dispuestas por la Contraloria
General del Estado, el Esquema Gubernamental de Seguridad de la Informacion
(EGSI), los estandares internacionales (ISO), etc. La propuesta elabora un prototipo
para la administracion de equipos, permitiendo asi garantizar niveles adecuados
disponibilidad de sistemas y servicios tecnoldgicos, tomando como referencia las
normas ISO 22301 e ISO 27001 de Sistemas de Gestion, permitiendo asi reducir el
impacto, riesgo y tiempo de suspension de servicios. Finalmente se incluyen las
conclusiones y recomendaciones de las lecciones aprendidas, mismas que permite la
entrega de lineamientos aplicables a cualquier tipo de organizacion publica.
Palabras clave:

e PLAN CONTINUIDAD NEGOCIO

e SEGURIDAD INFORMATICA

e SEGURIDAD DE LA INFORMACION.
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ABSTRACT

The present work defines the elaboration of a proposal for a Business Continuity Plan
of Information and Communication Technologies, it conciliates an appropriate
management risk of the Technological Direction of the Sport Ministry — Headquarters
building, which seeks to reduce the probability of occurrence or the impact that the
materialization of failures in computer systems and services in the presence of attacks
or disasters would produce. Be part of the prior evaluation of compliance with norms
and international standards, emphasizing the immediate need for compliance, such as
those provided by the General Comptroller's Office, the Government's Information
Security Scheme (EGSI), international standards (ISO), This proposal elaborates a
prototype for the equipment administration, thus allowing to guarantee adequate levels
of availability of systems and technology services of the Sport Ministry, taking as
reference the ISO 22301 and ISO 27001 standards of Information Security
Management Systems, which will allow reducing the impact, risk and time of
suspension of technological services. Finally, the conclusions and recommendations
from the lessons learned during the elaboration of this project are included, which allow
the delivery of guidelines applicable to any type of public organization, allowing the
safe use of its technological resources.

Keywords:

e BUSINESS CONTINUITY PLAN
e COMPUTER SECURITY

e [INFORMATION SECURITY.



CAPITULO I: GENERALIDADES

1.1 Antecedentes

El reconocimiento del acceso a la informacion como un derecho de todo
ciudadano y ciudadana, ha llevado a los paises de América Latina adoptar
progresivamente estandares internacionales sobre temas de Gobierno Electrénico; y en
esto Ecuador, ocupa el puesto 74 a nivel mundial y nUmero 10 en América Latina, de
acuerdo al ranking emitido por la Organizacion de Naciones Unidas (ONU). En este
sentido las instituciones publicas en su proceso de adaptacion al modelo de gobierno
electrénico ha sufrido muchos ciberataques; ante esta situacion, con el fin de prevenir o
disminuir la probabilidad de ocurrencia de este tipo de ataques el estado ecuatoriano a
través de la Subsecretaria de Gobierno Electrénico busca controlar que toda institucién
publica del Estado adopten estandares internacionales de seguridad de la informacion,

obligandoles hacerlo mediante la emision de Acuerdos ministeriales.

El Ministerio del Deporte, conforme al Art. 13 de la legislacion deportiva indica que “El
Ministerio Sectorial es el érgano rector y planificador del deporte, educaciéon fisica
y recreacion, y le corresponde establecer, ejercer, garantizar y aplicar las politicas,
directrices y planes aplicables en las éareas correspondientes para el desarrollo
del sector, de conformidad con lo dispuesto en la Constitucién, leyes instrumentos
internacionales y reglamentos aplicables...” (DEPORTE, LEY DEL DEPORTE,

EDUCACION FISICA Y RECREACION, 2015), conforme a lo sefialado esta Cartera de
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Estado, estd enmarcada en dar cumplimiento a lo dispuesto por las normas
internacionales en lo referente a garantizar la continuidad del negocio en los sistemas y

servicios que ofrece a la ciudadania.

1.2 Problema

El Ministerio del Deporte es la institucion publica encargada de dirigir el deporte
ecuatoriano y por lo tanto maneja informacién legal, financiera, administrativa y de
control, de alto grado de sensibilidad, entre la informacion sensible estan los respaldos,
acuerdos y resoluciones ministeriales de todas las instituciones deportivas a nivel
nacional, asi como también sistemas informéticos de gestibn de todos los eventos
deportivos ejecutados anualmente. Adicionalmente en esta institucibn se almacenan
informacion sensible sobre subsidios, pensiones, antidopaje y detalles de gastos de los
presupuestos asignados anualmente a cada entidad deportiva del Ecuador, todo esto
enmarcado en el cumplimiento a los pardmetros exigidos en el Marco Regulatorio de
Gobierno Electrénico, como el Decreto Ejecutivo 1384 de Interoperabilidad, el Acuerdo
166 del Esquema Gubernamental de Seguridad de la Informacién (PUBLICA, 2013),
Normas 410 de Control Interno de la Contraloria General del Estado, entre otras. Por
esta razén, en el caso de existir manipulacién o adulteracién de ésta informacion, el
impacto o dafio al normal desenvolvimiento de ésta Cartera de Estado seria catastréfico
y causaria pérdida de imagen y reputacion ante la ciudadania debido a la interrupcion
en la prestacién de sus servicios, con altos niveles de probabilidad de pérdida de

informacion y datos, afectando no solo a esta Cartera de Estado, sino a la
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representatividad, credibilidad y reputacion de todas las entidades del servicio publico

en general.

Con este antecedente, se puede decir que el Data Center del Ministerio del
Deporte se encuentra expuesto a multiples riesgos inherentes a su propésito, y a la vez
carece de un proceso de administracion enfocado en garantizar la continuidad de sus
servicios tecnologicos; tampoco se han identificado potenciales amenazas, ni se ha
calculado el impacto que tendrian en el normal desenvolvimiento de esta Cartera de
Estado en caso de que las amenazas se convirtiesen en realidad, lo cual ha dado lugar a
altos niveles de incertidumbre, por lo que no se puede garantizar niveles de servicio ni
su continuidad ante desastres de alto impacto, existiendo un alto grado de riesgo de

pérdida de informacion.

Formulacion del problema

Ante lo descrito anteriormente, éste trabajo pretende desarrollar el Plan de

Continuidad de Negocio busca resolver las siguientes interrogantes:

e ;Como efectuar un Plan de Continuidad del Negocio (BCP), tomando como
referencia la norma ISO 22301, enfocada hacia los servicios y sistemas criticos de
la Direccion de Tecnologias de Informacion y Comunicacion (DTIC) del Ministerio

del Deporte?
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e (/COmo realizar un analisis de impacto de sistemas y servicios criticos de la
DTIC?

e ;CoOmo realizar un analisis de riesgo de sistemas y servicios suministrados por la
DTIC?

e ¢ Qué estrategias de continuidad de negocio se pueden generar para los sistemas
y servicios criticos y los riesgos de alto impacto?

e Como tratar los riesgos de impacto alto a través de estrategias?.

e Cudles son los beneficios de disponer de un BCP* en el cumplimiento misional

de la DTIC?

1.3 Justificacion

La informacion, procesos y sistemas e infraestructura tecnolégica conforman los
activos imprescindibles del Ministerio del Deporte; por ende garantizar una correcta
planeacién, ejecuciéon y evaluacion de la seguridad de la informacion es de esencial
importancia. Por este motivo es necesario asegurar la confidencialidad, integridad y
disponibilidad de los procesos principales activos informaticos de esta Cartera de
Estado, para lo cual es necesario realizar un analisis de amenazas, vulnerabilidades e
impacto que permitan identificar los riesgos y su posterior tratamiento que permitan
garantizar niveles adecuados de calidad en sus sistemas y servicios que presta a la
ciudadania. El proceso mencionado permitira:

e Garantizar la continuidad y disponibilidad de sus servicios.

1 BCP Business Continuity Planning



Incrementar los niveles de confianza de la ciudadania.

Reduccion de costos vinculados a incidentes.

Cumplir con lo dispuesto por los organismos de control tales como la
Subsecretaria de Gobierno Electronico, Normas de control interno de la

Contraloria General del Estado, entre otros

Ademas, la elaboracion de la presente propuesta, permitird al Ministerio del Deporte

cumplir con lo dispuesto en:

El Acuerdo Ministerial No. 166, el cual dispone la implementaciéon del “Esquema
Gubernamental de Seguridad de la Informacion (EGSI)” (PUBLICA, 2013),
adaptado de la norma creada por la Organizacion Internacional para
Estandarizacion (ISO) y publicado por el Servicio Ecuatoriano de Normalizacion.
(SECRETARIA NACIONAL DE LA ADMINISTRACION PUBLICA SNAP, 2013)

Lo dispuesto en el Estatuto Organico de Gestion Organizacional por Procesos,
Resolucién Nro. 0034 del Ministerio del Deporte, el mismo que dispone gestionar
el plan de contingencia que permita garantizar la continuidad del servicio
tecnoldgico en la institucion. (DEPORTE, ESTATUTO ORGANICO DE GESTION
ORGANIZACIONAL POR PROCESOS, 2016)

Lo manifestado por las Normas Nro. 410 de Control Interno de la Contraloria
General del Estado, correspondiendo a la Direccibn de Tecnologias de
Informacién y Comunicacion “la definicion, aprobacion e implementacién de un

plan de contingencias que describa las acciones a tomar en caso de una
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emergencia 0 suspension en el procesamiento de la informacion por problemas
en los equipos, programas o personal relacionado”. (ESTADO, 2010)

e Los lineamientos definidos en el Plan Estratégico de Tecnologias de la
Informacién (PETI) 2015-2016, del Ministerio del Deporte, en el que se menciona
la necesidad urgente de disefiar un Plan de Continuidad de Negocio. (ORTEGA,
2015)

e Ley Organica de Transparencia y Acceso a la Informacion Publica. (NACIONAL C.
, LEY ORGANICA DE TRANSPARENCIA Y ACCESO A LA INFORMACION,
2004)

e Decreto Ejecutivo 1384 de Interoperabilidad. (DELGADO, 2012)

e Decreto Ejecutivo 149 Gobierno Electronico y Simplificacion de Tramites.

(SECRETARIA NACIONAL DE LA ADMINISTRACION PUBLICA, 2013)

En resumen, es prioritario y urgente definir un Plan de Continuidad de Negocio
para la Direccion Tecnoldgica, con el proposito de identificar riesgos a los cuales esta
expuesto y determinar estrategias o directrices para que se puedan implementar
mejores practicas que coadyuven a la disminucién, transferencia y aceptaciéon de

riesgos e incrementar la productividad y efectividad del Centro de Datos.



1.4 Objetivos

General:

Elaborar una propuesta de Plan de Continuidad de Negocio (Business Continuity
Planning) para contrarrestar las interrupciones de los sistemas y servicios criticos de la
Direccion de Tecnologias de la Informacion y Comunicacion, que propicie una correcta
gestién de riesgos, tomando como referencia las recomendaciones de la norma ISO
22301, el cual permita garantizar la integridad, confidencialidad y disponibilidad de los

sistemas y servicios ofrecidos en el Ministerio del Deporte.

Especificos:

e Evaluar la situacion actual del Centro de Datos del Ministerio del Deporte con el
fin de identificar sus sistemas y servicios, asi como su grado de vulnerabilidad.

¢ |dentificar los sistemas y servicios informaticos criticos de la DTIC.

e Evaluar el impacto operativo que provoca la falta de disponibilidad de los sistemas
y servicios informéticos criticos, en la prestacién de servicios del Ministerio del
Deporte a la ciudadania.

e Formular una propuesta de administracion de riesgos que permita asegurar la
conservacion de sistemas y servicios criticos de la Direccién de Tecnologias de

Informacion (DTIC).



1.5 Alcance

La presente propuesta de titulacion, elabora un modelo de plan de continuidad del

negocio para la Direccion Tecnolégica de planta central del Ministerio del Deporte de la

ciudad de Quito, el entregable serd un documento fisico el mismo que detallara el Plan

de Continuidad de Negocio.

La propuesta contempla los siguientes aspectos:

Identificacion de activos de informacion

Tipificacion de amenazas potenciales a los servicios criticos

Tipificacion y andlisis de riesgos de los servicios criticos de la institucion
Estimacion de riesgos

Tratamiento de riesgos

Prioridad de recuperacion de servicios

Roles y responsabilidades del equipo de recuperacion

La propuesta no contempla los siguientes aspectos:

Implementacion de la propuesta, ya que los recursos econémicos que involucre
la implementacion del mismo deberan ser detallados y solicitados en el Plan
Operativo Anual de Tecnologias de Informacion (POATIC), como parte del

proyecto Estratégico (PETI) del siguiente afio fiscal, los mismos que pueden ser
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aprobados en su totalidad o parcialmente, conforme lo disponga la maxima
autoridad (Ministro/a).

¢ Plan de emergencia para evacuacion de edificios.
¢ Plan de reanudacion de infraestructura tecnolégica que no forme parte de los
servicios criticos.

¢ Plan de recuperaciéon de Coordinaciones Zonales del Ministerio del Deporte.

1.6 Metodologia

El Plan de Continuidad del Negocio certifica que los riesgos y amenazas sean
conocidos, aceptados, gestionados y minimizados de forma eficaz, ordenada, metddica

ciclica y maleable a cambios.

El andlisis de riesgos es un procedimiento de ayuda en la decision sobre nuevos
mecanismos de seguridad, sus resultados constituyen una guia para la organizacion

para la definicion de controles y procesos de seguridad mas adecuados.

Para el analisis de Impacto de Negocio, se utilizar4 la herramienta Bussiness
Impact Analysis (BIA), utilizada para la identificacion de activos, su impacto operacional
y tiempos de recuperacion. Para el analisis de riesgo, se tomarad como referencia las
fases proporcionadas por la Metodologia de Analisis y Gestion de Riesgos (MAGERIT).

(PUBLICAS M. D., 2014)
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El propdsito del Plan de Continuidad de Negocio es minimizar el impacto que
afecte el normal desenvolvimiento en la prestacion de sistemas Yy servicios
proporcionados por la Direccidon de Tecnoldgica. Para la elaboracion del presente
proyecto, se tomara como referencia la Norma ISO 22301: 2012, la misma que provee

una guia completa para el desarrollo del Plan de Continuidad.

CAPITULO II: FUNDAMENTACION TEORICA

El presente capitulo detalla conceptos y fundamentos tedricos necesarios para la
realizacion de este proyecto. El alcance del estudio permitira proponer controles y

politicas basados en el analisis de servicios y sistemas de informacion.

2.1 Conceptos Relacionados

A continuacién se detallan los conceptos relacionados al desarrollo de la propuesta de

trabajo.

Activo: cualquier informacioén proveniente de sistemas, servicios, etc que posee valor

para la institucion. (INEN, NTE INEN-ISO/IEC 27001, 2011)

Disponibilidad: Propiedad de accesibilidad e cualquier momento para su uso por

personas autorizadas. (INEN, NTE INEN-ISO/IEC 27001, 2011)
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Confidencialidad: Caracteristica de reserva de acceso a la informacion. (INEN, NTE

INEN-ISO/IEC 27001, 2011)

Integridad: Caracteristica de conservacion de exactitud y completitud. (Standardization,

Management of information and communications technology security, 2004)

Incidente de seguridad de la informacion: Suceso imprescindible que puede afectar
negativamente el normal desenvolvimiento de los procesos empresariales o

institucionales. (Standardization, Information security incident management , 2004)

Riesgo: “efecto de la incertidumbre en la consecucion de los objetivos” (ISO_31000,

2009)

Evaluacion de riesgos: Procedimiento de estudio de riesgos. (INEN, NTE INEN-

ISO/IEC 27001, 2011)

Amenaza: Fuente de incidentes con capacidad de producir dafio a sistemas o servicios.

(INEN, NTE INEN ISO/IEC 27005, 2012).
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2.2 Leyes y documentos de importancia

Ecuador se encuentra enmarcado en un proceso de E-Goberment, para lo cual

dispone de una base legal suficiente, con lo que busca que todas las instituciones

publicas estén cada vez mas cerca y al alcance de sus ciudadanos y ciudadanas, asi

tenemos:

Ley del Sistema Nacional de Registro de Datos Publicos: Reglamenta la
administracion de datos publicos y sus formas de acceso. (NACIONAL A. , LEY
DEL SISTEMA NACIONAL DE REGISTRO DE DATOS PUBLICOS, 2010)

Ley de Comercio Electronico, Firmas Electrénica y Mensaje de Datos:
Reglamenta el uso de servicios electronicos y busca brindar proteccion a
usuarios que hacen uso de estos medios digitales. (NACIONAL C. , LEY DE
COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y MENSAJES DE
DATOS, 2002)

Plan Nacional de Desarrollo: Como parte de su planificacién estratégica,
provee una estructura al estado con una vision hacia la DESCONCENTRACION,
la misma que traslada los servicios ofertados por una institucion publica mediante
la web, llegando mas cerca de la ciudadania, a la vez que expone a la institucién

a peligros universales. (DESARROLLO, 2014)
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Continuidad del Negocio en el Ministerio del Deporte.

Conforme a lo dispuesto por la SNAP? a través del Acuerdo Nro. 166 EGSI3, toda
institucion publica debe elaborar un Plan de Continuidad, la responsabilidad es del
oficial de seguridad de la informacion, documento que es de caracter reservado, este
documento debe contener las medidas de seguridad, procedimientos, normas, politicas
implementadas que buscan garantizar niveles adecuados de integridad,

confidencialidad y disponibilidad de los servicios y sistemas informaticos.

2.3 ISO/IEC 22301 /27001

Estas dos normas internacionales tratan la administraciéon de continuidad de
negocio, como un componente esencial en la seguridad de la informacién, define
medidas y procedimientos que permiten contrarrestar interrupciones en procesos

criticos para la institucion, garantizando su reanudacion.

La relacién existente entre las normas ISO 22301 e ISO 27001 se detalla en la

siguiente tabla.

2 SNAP “Secretaria Nacional de la Administracion Publica”
8 EGSI “Esquema Gubernamental de Seguridad de la Informacién”



Tabla 1

Correlacion entre ISO 27001 e ISO 22301

ELEMENTO

ISO 27001:

Riesgos

Gestion de

ISO 22301:

Continuidad de Negocio

Herramienta o

Analisis de Riesgos (AR)

Andlisis de Impacto del

Método Negocio (BIA)

Claves Impacto y Probabilidad Impacto de Tiempo

Tipos de Todo tipo de eventualidades | Fallos criticos para el

Incidente (segmentadas) negocio (no segmentadas)

Magnitud Toda, generalmente Incidentes estratégico
segmentada criticos para el negocio.

Enfoque PREVENTIVO: Gestion de CORRECTIVO: Gestion de

Riesgos para los objetivos

del negocio.

Incidentes.

Escenarios e

Intensidad

Todos (segmentados)/ Toda

El peor escenario(s) /

Incidentes subitos

Fuente: (22301, 2011)

Gestion de
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2.4 Metodologia del Plan de Continuidad de Negocio (ISO 22301).

Para el disefio de la propuesta del plan de continuidad de TI del Ministerio del
Deporte se tomard como referencia la metodologia propuesta por la norma ISO 22301,
la misma que identifica los niveles de riesgo a los que una organizacion se encuentra
expuesta, define prioridades de recuperacioén de acuerdo al analisis de tiempos maximo

de tolerancia para su restauracion.

La norma ISO/IEC 22301 conceptualiza a la continuidad del negocio como la
“capacidad estratégica de la organizacion para permitir la continuidad de la entrega de
productos o servicios a niveles aceptables, previamente definidos” (INEN, ISO 22301,

2012).

Segun John Sharp [2012, pg. 14] “Las adiciones en la ISO/IEC 22301 han
afiadido mas profundidad y claridad, mientras que las omisiones no son detrimento de

las practicas de BCM, en general son buenos principios”. (JOHN, 2012)
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La siguiente figura muestra el plan logistico propuesto en la norma, que considera
los siguientes pasos:
e Etapa 1 Identificacion (Analisis de impacto en el negocio)
o Etapa 2 Andlisis (Evaluacion o andlisis de riesgos)
e Etapa 3 Disefio (Seleccion de estrategias)
e Etapa 4: Ejecucién (Desarrollo ejecucion del Plan)

e Etapa 5: Medicion (Prueba y Mantenimiento del Plan)

Desarrollo

=3 del Plan
/O‘
7

Seleccion
de Estrategias

Figura 1 Representacion gréfica de la Metodologia de continuidad del negocio
Fuente: (ISO 22301), Tomado de la NTC-ISO/IEC 22301
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Para el desarrollo de la presente propuesta se desplegaran tres etapas de la
metodologia que proporciona la 1ISO 22301, siendo estas; la Identificacion, Analisis y
Disefio. No se cubrira las fases de ejecucion y medicion del Plan de Continuidad de la
Direccion Tecnoldégica, ya que los recursos econdmicos que involucre su
implementacion deben ser detallados y solicitados en el Plan Operativo Anual de
Tecnologias de Informacion (POATIC), como parte del proyecto estratégico (PETI) del
siguiente afo fiscal, los mismos que pueden ser aprobados en su totalidad o
parcialmente, conforme lo disponga la maxima autoridad, es decir, el Ministro/a de esta

Cartera de Estado.

2.4.1 ETAPA I: IDENTIFICACION

Andlisis de Impacto del Negocio.

Para el desarrollo de esta etapa se tomard como referencia la herramienta de
Andlisis de Impacto de Negocio (conocido como BIA por sus siglas en ingles), la misma
que proporciona un marco de criterios, recomendaciones y buenas practicas en el
analisis de riesgos, esta herramienta gestiona los riesgos de una manera documentada,

sistematica, estructurada, continua y eficiente.

El BIA permite valorar el impacto operacional que provocaria la interrupcién de un

proceso o servicio tecnoldgico, en el cumplimiento o entrega de servicios.
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Los pasos o fases que se deben seguir para la aplicacion del BIA son los que se

describen a continuacion.

(6) Estimacion
Tiempos de
Recuperacion
MDT RTO
{:{0]

(5)
Identificacion
de Recursos
Criticos

(4)
Establecimien
tode
Tiempos de
Recuperacion

(1)
Identificacion
de Funciones

y Procesos

(2) Evaluacion
de Impacto
Operacional

(3)
Identificacion
de Activos
Criticos

Figura 2 Fases de aplicacion BIA
Fuente: (MINTIC,2013)

2.4.1.1 Fase 1: Identificacion de Funciones y Procesos

Esta etapa da como resultado un listado de activos de informacion (sistemas,

servicios, roles, procesos) los mismos que seran analizados a profundidad en cada una

de las fases siguientes. (BClI, 2013)
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2.4.1.2 Fase 2: Evaluacion de Impactos Operacionales

En base a los activos de informacion previamente identificados es necesario
valorar el grado de impacto que tendria una paralizacion al normal desenvolvimiento de
los mismos, para la valoracion del impacto, se utiliz6 el siguiente esquema de

valoracion por niveles:

Tabla 2
Valoracion Impacto

La operacion es critica para el negocio. Una operacion es
A critica cuando al no contar con ésta, la funcion del negocio
no puede realizarse.

La operacion es una parte integral del negocio, sin ésta el

B negocio no podria operar normalmente, pero la funcion no
es critica.
C La operacion no es una parte integral del negocio.

Fuente: (Metodologia BIA MINTIC)
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2.4.1.3 Fase 3: Identificacion de Activos criticos

La identificacion de activos criticos del Ministerio del Deporte debe basarse en la

clasificacion de impactos operacionales de la organizacion, asi tenemos:

Tabla 3
Identificacion de Procesos Criticos

A Critico para el Negocio, la funcién del negocio no puede
realizarse

B Mo es critico para el negocio, pero la operacion es una parte
integral del mismo.

C La operacion no es parte integral del negocio.

Fuente: (Metodologia BIA MINTIC)

2.4.1.4 Fase 4:
Establecimiento de Tiempos de Recuperacion.

Es importante determinar tiempos de recuperacion para cada proceso critico
identificado, esto permitira definir un procedimiento ordenado y oportuno de sistemas y

servicios tecnolégicos.
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Tabla 4
Descripcion de tiempos de recuperacion

RPO Magnitud de la pérdida de datos medida en términos de
un periodo de tiempo que puede tolerar un proceso de
negocio.

RTO Tiempe Disponible para Recuperar Sistemas y/lo
recursos que han sufrido una alteracion.

WRT Tiempoeo Disponible para Recuperar Datos Perdidos una

vez gue los sistemas estan reparados. Tiempo de
Recuperacion de Trabajo

MTD Periodo Maximo Tiempo de Inactividad que puede
tolerar la Entidad sin entrar en colapso.

Fuente: (COLOMBIA, 2015)

2.4.1.5 Fase 5: Identificacion de Recursos Criticos

La DTIC considera como recursos criticos a todos aquellos sistemas, servicios,
infraestructura tecnoldgica, involucrada en la prestacion de servicios a la ciudadania o
en su defecto que permite o facilita la gestion interna de las distintas direcciones del
Ministerio del Deporte que coadyuvan al cumplimiento de objetivos misionales de esta

Cartera de Estado.
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2.4.2 ETAPA II: ANALISIS DEL RIESGO

“El analisis del riesgo es un método sistematico de recopilacion, evaluacion,
registro y difusion de informacion necesaria para formular recomendaciones orientadas
a la adopcién de una posicion o medidas en respuesta a un peligro determinado”

(Comercio, 2013).

El andlisis de riesgos de la DTIC, se lo realizara tomando como referencia la
Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion de las
Administraciones Publicas (MAGERIT), la misma que es de uso publico, no requiere
autorizacion previa para su uso e implementaciébn, ya que el Ministerio de
Administracion Publica espafiola MAP, lo ha publicado en su portal web, sin
restricciones de licenciamiento. (Direccibn General de Modernizacion Administrativa,

Procedimientos e Impulso de la Administraciéon Electronica, 2012)

MAGERIT, contempla cuatro fases para el analisis de riesgos, la siguiente figura

muestra estas cuatro fases:
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FASE 1

¢ IDENTIFICACION Y SELECCION DE
AMENAZAS

FASE 2

¢ IDENTIFICAR VULNERABILIDADES
¢ IDENTIFICAR SALVAGUARDAS

* TRATAR EL RIESGO

Figura 3 Fases metodologia MAGERIT
Fuente: (Direccion General de Modernizacion Administrativa, Procedimientos e
Impulso de la Administracion Electronica, 2012)

2.4.2.1 Fase :1 Identificacion y seleccién de amenazas

En base al catadlogo de activos se debe determinar las amenazas a las que estos
se encuentran expuestos, es necesario mantener un enfoque practico ya que la
clasificacion de amenazas posee un amplio abanico de clasificacién pudiendo ser estos
accidentales o deliberados, humanos, técnicos, naturales, etc., existen casos en los que
una amenaza afecta mas de un activo, por tal razén es importante tomar el tiempo
necesario para realizar jun correcto analisis de identificacién de amenazas. (PUBLICAS

M. D., 2006)
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La siguiente tabla lista un grupo de amenazas comunes que Sse encuentran

presentes en la mayoria de instituciones.

Tabla 5

Identificacion amenazas comunes

TIFO

AMENAZA

o
Pl
1]

=

Daiio fisico

Fuego

Agua

Contaminacion

&

Accidente Importante

Destruccion del equipo o medios

5

Polvo, cormosidn, congelamiento

[=ll=][=l[=]|=]]=]

M m{rm{rmrmrmim

Eventos naturales

Fenomenos climaticos

Fenomenos sismicos

Fenomenos volcanicos

Fenomenos meteoroldgico

Inundacion

Perdida de los servicios
esenciales

Fallas en el sistema de suministro de agua
0 aire acondicionado

m|  m|m{m{m|m|m ||| =] =]

Perdida de suministro de energia

Falla en equipo de telecomunicaciones

Perturbacion debida a la
radiacion

Radiacion electromagnética

Radiacion témmica

Impulsos electromagnéticos

Compromiso de la
informacion

Interceptacion de sefales de interferencia
comprometida

Espionaje remoto

Escucha encubierta

Hurto de medios o documentos

Hurto de equipo

Recuperacidn de medios reciclados o
desechados

Divulgacion

Datos provenientes de fuentes no

confiables

Manipulacidn con hardware

Manipulacidn con software

Deteccion de la posicion

Fallas técnicas

Fuente: (MINTIC, 2013)

Fallas del equipo

Mal funcionamiento del equipo

Saturacion del sistema de informacion

Mal funcionamiento del software

Incumplimiento en el mantenimiento del
sistema de informacion.

D=Deliberadas, A=Accidentales
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Otro grupo de amenazas o los que es necesario brindar un cuidado especial son

las amenazas humanas ya que en su gran mayoria son los que poseen mayor
probabilidad de ocurrencia o materializacion, asi la siguiente tabla describe la mayor

cantidad de amenazas detectadas:

Tabla 6
Fuentes de amenazas humanas
FUENTE DE AMENAZA MOTIVACION ACCIONES AMENAZANTES
Pirata informatico, intruso | Reto + Pirateria
ilegal Ego + Ingenieria Social
Rebelion « Intrusion, accesos
Estatus forzados al sistema
Dinero *  Acceso no autorizado
Criminal de la | Destruccion de la « Crimen por computador
computacion informacion « Acto fraudulento
Divulgacion ilegal de + Sobomo de la
la informacian informacion
Ganancia monetaria * Suplantacion de
Alteracion no identidad
autorizada de los « Inirusion en el sistema
datos
Terrorismo Chantaje » Bomba/Termorismo
Destruccion « Guema de la
Explotacion informacion
Venganza + Afagues conira el
Ganancia politica sistema DDoS
Cubrimiento de los » Penetracion en el
medios dE Sistema
comunicacion = Manipulacion en el
sistema
Espiocnaje Ventaja competitiva = ‘entaja de defensa
industrial(inteligencia, Espionaje + Ventaja politica
empresas, gobiermos | econdmico s Explotacion economica
extranjeros, otros s Hurto de informacion
intereses) =« Intrusién en privacidad
personal

Ingenieria social

s Penetracion en el
sistema

s Acceso no autorizado
al sistema

Fuente: (MINTIC 2013)



2.4.2.2 Fase 2: ldentificar vulnerabilidades y salvaguardas

Esta fase analiza el catalogo de activos en busca de sectores o areas débiles o
vulnerables pudiendo ser esta por ejemplo el suministro de energia eléctrica al Data
Center, el mismo que debe ser redundante y adicional contar con un sistema de energia

ininterrumpido (SAl), para la valoracion de la vulnerabilidad es necesario contar con un

sistema de valoracion cuantitativa o cualitativa.

Tabla 7

Valoracion de Vulnerabilidades

TIPO DE ACTIVO

EJEMPLOS DE
VULNERAEILIDADES

EJEMPLOS DE
AMENAZAS

HARDWARE

Mantenimiento
insuficiente/Instalacién
fallida de los medios de

almacenamiento

Incumplimiento en el
mantenimiento del
sistema de informacion.

Ausencia de esquemas
de reemplazo periddico

Destruccion de equipos o
medios.

Susceplibilidad a la
humedad, el polvo vy la

Polvo, comosion y
congelamiento

suciedad
Sensibilidad a la Radiacion
radiacion electromagnética

electromagnética

Ausencia de un eficiente
control de cambios en la
configuracion

Error en el uso

Susceptibilidad a las
variaciones de voltaje

Perdida del suministro de
energia

Susceptibilidad a las
variaciones de

Fenomenos
meteorolégicos

temperatura
Almacenamiento sin Hurtos medios o
proteccion documentos.
Falta de cuidado en la Hurtos medios o
disposicion final documenios.
Copia no controlada Hurtos medios o
documentos.

Fuente: (MINTIC 2013)




Identificacion de controles existentes

Con el fin de evitar duplicidad de controles y por consiguiente gastos
innecesarios se debe realizar un correcta determinacion de controles y su nivel de
eficiencia contemplando su documentacion, funcionario responsable de ejecucion,
periodicidad, aquellas vulnerabilidades que no cuentan con un control eficiente y

efectivo seran contemplados como parte del Plan de Tratamiento de Riesgos, para ser

reemplazados o repotenciados.

La siguiente tabla proporciona paradmetros para la evaluacion de controles.

Tabla 8
Valoracion de Controles
PARAMETROS CRITERIOS TIPO DE CONTROL PUNTAJES
Probabilidad Impacto

Posee una herramienta para 15
ejercer control.
Existen manuales,

Herramientas para | instructivos o

ejercer el control procedimientos  para el 15
manejo de la herramienta.
En el tiempo que lleva la
herramienta ha demostrado 30
ser efectiva

Seguimiento al | Estan definidos los 15

control responsables de la
ejecucion de control y del
seguimiento.
La frecuencia de ejecucion 25
del control y seguimiento es
adecuada.

TOTAL 100

Fuente: (Guia de Riesgos DAFP)




28

2.4.2.3 Fase 3: Evaluar el riesgo

Para la evaluacion de riesgos es indispensable contar con los siguientes insumos:

« Catalogo de activos
« Registro de amenazas
o Catélogo de vulnerabilidades.

o Evaluacioén de controles

Con estos insumos es posible realizar una valoracion de riesgos estimando su
probabilidad de ocurrencia asi como su grado de impacto en los activos y por
consiguiente el grado de afectacion negativa en el cumplimiento de objetivos misionales

de la institucion.

Tabla 9
Céalculo de Probabilidad

Cualitativo Cuantitativo Descripcion
Baja 1 La amenaza se materializa a lo sumo una vez cada ano.
Media 2 La amenaza se materializa a lo sumo una vez cada mes.
Alta 3 La amenaza se materializa a lo sumo una vez cada semana.

Fuente: (INCIBE Instituto Nacional de Cibersegurdad)
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Tabla 10
Céalculo de impacto

Cualitativo Cuantitativo Descripcién

Bai 1 El dano derivado de la materializacion de la amenaza no tiene consecuencias relevantes
ajo o
para la organizacidn.
. El daiio derivado de la materializacion de la amenaza tiene consecuencias resefiables para
Medio 2 L
la organizacion.
Alt 3 El dafio derivado de la materializacidon de la amenaza tiene consecuencias graves
(o] - o
resefiables para la organizacién.

Fuente: (INCIBE Instituto de Cibersegurdad)

Tabla 11
Criterios de aceptacién del riesgo

CRITERIOS DE ACEPTACION DEL RESGO

RANGO DE SCRIPCION

Rieagn =4 L2 omenizacion consbem &l feago poco resefiznke

Resoo=4 Lz omgnizachon consdem &l nesgo resenahle y debe proceder & su irdiamisnto

Fuente: (INCIBE Instituto de Cibersegurdad)
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Calculo del riesgo.

Si se elige el analisis cuantitativo para el célculo de riesgo, se utilizar4 la siguiente

formula:

RIESGO = PROBABILIDAD x IMPACTO.

La siguiente tabla muestra los distintos niveles de riesgo que pueden ser identificadas

en funcién de su impacto y probabilidad de ocurrencia.

Tabla 12
Célculo de Riesgo

Tabla de riesgo

IMPACTO

Bajo Medio Alto
g Baja Muy bajo Bajo Medio | 'mpacte
e
=
g Media Bajo Medio Alto
]
(o]
& Alta Medio Alto Muy alto

Probabilidad

Fuente: (INCIBE Instituto de Cibersegurdad)
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2.4.2.4 Fase 4: Tratar el riesgo

Una vez valorado los riesgos en funcion de las amenazas y vulnerabilidades es
posible elaborar o disefiar un plan de tratamiento de riesgos tomando en consideracion

cuatro tacticas fundamentales:

o Trasladar el riesgo a un tercero. Esto se lo realiza mediante la contratacion de
un servicio ofrecido por un tercero.

o Eliminar el riesgo. Esto se logra suprimiendo la fuente de donde se origina o
produce el riesgo por ejemplo un equipo de red de terceros.

o Asumir el riesgo: Esto se presenta generalmente cuando el costo de mitigar el
riesgo es mas alto que el coste del activo.

o Implantar medidas para mitigarlo.
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2.4.3 ETAPA lIl: DISENO DEL PLAN DE CONTINUIDAD DEL NEGOCIO

Gestion de Riesgos I1SO 22301

La gestion de riesgos identificados de alto impacto de la DTIC se realizara tomando
como referencia la Norma ISO/IEC 22301:2012, la misma que esta conformada por 7
Fases con las que permite gestionar la Continuidad del Negocio, siendo éstas las
siguientes:

e Fase 1: Contexto de la Organizacion

e Fase 2: Liderazgo

e Fase 3: Planeacion.

e Fase 4: Soporte.

e Fase 5: Operacién

e Fase 6: Evaluacion del Desempefio

e Fase 7: Mejoramiento

Se eligi6 como referencia la Norma Internacional ISO/IEC 22301:2012 debido a
gue toma en consideracion los aspectos de gestion como un sistema, permitiendo la
identificacion de entradas, actividades y salidas de cada Fase, la siguiente figura
describe de manera grafica cada una de las entradas, actividades y salidas de cada

Fase.



(1) CONTEXTO DE LA ORGANIZACION
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ENTRADAS

(Productos y Servicios / Funciones / Procesos de Tl)

ACTIVIDADES (Identificar productos y servicios / Identificar activos criticos)

SALIDAS

(5) OPERACION

ENTRADAS ( Procesos Criticos )
ACTIVIDADES ( BIA / Evaluacion de Riesgos )
SALIDAS ( Estrategias de Continuidad del Negocio )

(6) EVALUACION DEL DESEMPENO

ENTRADAS ( BIA)
ACTIVIDADES ( Monitoreo / Medicién / Andlisis / Evaluacién )
SALIDAS ( Resultados de Auditoria Interna )

(7) MEJORAMIENTO

ENTRADAS
ACTIVIDADES ( Mejora Continua )
SALIDAS ( Toma de acciones preventivas y correctivas )

( Estrategias y Procedimiento de Continuidad de Negocio )

(2) LIDERAZGO

—>

ENTRADAS ( Roles y Responsabilidades )
ACTIVIDADES ( Garantizar el compromiso de la alta direccién )

SALIDAS ( Politica de Continuidad )

—>

(3) PLANIFICACION

ENTRADAS ( Oportunidades y Riesgos )
ACTIVIDADES ( Determinar los Objetivos Estratégicos )
SALIDAS ( Objetivos de Continuidad del Negocio )

(4) SOPORTE

ENTRADAS ( Recursos)
ACTIVIDADES ( Toma de Conciencia y Comunicacioén )
SALIDAS ( Informacién Documentada)

(Alcance del Plan de Continuidad de Negocio)
A
o
< ISO 22301
<

Figura 4 Procesos ISO/IEC 22301:2012

Fuente: (ISO /IEC 22301:2012)
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A continuacion se describe cada una de la Fases de la Norma ISO 22301:2012

2.4.3.1 Fase 1: Contexto de la Organizacion

La aplicacion de esta norma sera en la Direcciébn Tecnoldgica por lo tanto la
informacion detallada ara referencia a los sistemas y servicios proporcionados por la

misma.

Entendimiento a la Organizacién y su Contexto

El Ministerio del Deporte conforme a lo dispuesto a la ley del deporte posee
lineamientos claros de su razén de ser y sus objetivos misionales, para cumplir con los
objetivos inherentes a su propdésito hace uso de una estructura organizacional que le

permita establecer un modelo de gestion. (NORMALIZACION, 2012)

Entendimiento de las Necesidades y Expectativas

La identificacion de necesidades y expectativas permite tomar en consideracion
todos los escenarios involucrados que deben formar parte en el documento entregable
del plan de continuidad tecnoldgico, las partes interesadas seran parte importante en el
desarrollo del proyecto ya que su compromiso facilita la obtencién de informacién

necesaria para las distintas etapas del mismo.
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2.4.3.2 Fase 2: Liderazgo

ISO 22301 enfatiza la necesidad de un liderazgo por parte de la alta direccion
comprometida en proporcionar los recursos necesarios, nombrar a los responsables de
la Gestion de Continuidad de Negocio y el establecimiento de politicas. (INEN, ISO

22301, 2012)

Existe un compromiso de la alta direccién para garantizar:

e Que los objetivos y politicas de la Continuidad del Negocio son compatibles con
la estrategia de la organizacion y se integran a sus procesos de negocio.

e La provision de recursos necesarios, orientando y apoyando a las personas en la
comunicacién de la importancia del sistema.

e Que el sistema obtiene los resultados esperados y fomente el mejoramiento
continuo.

e La politica de continuidad de negocio, debe estar disponible, ser comunicada y
revisada a intervalos definidos ante cambios significativos. Asi mismo, los roles,
responsabilidades y autoridad en la organizacion, deben asegurar que el plan
satisfaga todos los requerimientos legales e informar el desempefio del plan

sistema a la Alta Direccion.
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2.4.3.3 Fase 3: Planificacion

El desarrollo de esta Fase es crucial y determinante en la implementacion del Plan de

Continuidad, las acciones para cubrir riesgos y oportunidades deben ser:

Determinar los riesgos y oportunidades que deben ser tratados con el fin de

alcanzar el logro planteado.

Disminuir los riesgos

Los objetivos de la continuidad de negocio se pueden alcanzar:

o

Asegurando que se establecen y se comunican las funciones y los niveles
pertinentes.

Siendo consistente con la politica definida.

Considerando el nivel minimo aceptable por la organizacion.

Monitoreando y actualizando, segun sea apropiado.

Determinado responsabilidades, actividades a realizar, recursos necesarios y

evaluacioén de resultados.
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2.4.3.4 Fase 4: Soporte

El Plan de Continuidad se fundamenta en el uso eficiente de los recursos para ello es
necesario:

e Determinar y proporcionar los recursos necesarios.

e Asegurar que las personas sean competentes, considerando la educacion,
formacion y experiencia, tomando acciones para que ellas adquieran dicha
competencia.

e Toma de conciencia, conocer su rol durante los incidentes de interrupcion y las
consecuencias de su incumplimiento.

e Determinar las comunicaciones internas y externas necesarias (qué, cuando, a
quién) garantizando la disponibilidad de los medios de comunicacion.

e Informacion documentada, respecto al desarrollo, actualizacion, control
(distribucién, almacenamiento, versiones), disponibilidad y proteccion (acceso y

modificacion).



38

2.4.3.5 Fase 5: Operacion

Debe existir una planificacion, ejecucién y control de los procesos necesarios para

implementar las acciones definidas, cambios planificados e imprevistos.

Respecto al andlisis de impacto en el negocio y apreciacion del riesgo debemos
establecer, implementar y mantener un proceso formal y documentado realizando una

evaluacion de riesgo. (INSTITUTE, 2010)

Andlisis de impacto:
¢ |dentificacion de actividades que apoyan la prestacion de productos y servicios.
e Evaluacién de los impactos del tiempo de interrupcion.

¢ Identificacién de las dependencias y recursos.

Evaluacion de riesgo:
¢ |dentificar los riesgos de interrupcion de activos, sistemas, informacion, personas
y proveedores.
e Analizar y evaluar los riesgos relacionados con la interrupcion que requieran el
tratamiento.
e La estrategia de continuidad de negocio, debe estar basada en el resultado del
analisis de impacto y la evaluacion del riesgo, cumplir con los tiempos definidos,

asi como mitigar, responder y gestionar los impactos.
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Se debe estabilizar, continuar, reanudar y recuperar las actividades,
determinando los recursos necesarios para su implementacion, y establecer

medidas proactivas para reducir la probabilidad de interrupcién.

El desarrollo e implementacion de procedimientos de continuidad debe:

Establecer, implementar y mantener procedimientos documentados para
responder una interrupcion, determinando la forma de continuar o recuperar las
actividades dentro de un plazo predeterminado. Estos procedimientos abarcan la
estructura organizacional de respuesta a incidente y los protocolos de
comunicacion.

Realizar una revision y ejercicios de informes formales de evaluacion del ejercicio
(mejoramiento continuo) e intervalos planificados, o ante cambios significativos

(organizacion o entorno).
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2.4.3.6 Fase 6: Evaluacion del Desemperfio

Realizar una evaluacion de procedimientos de continuidad:

e En forma periédica mediante revisiones, ejercicios, informes post-incidentes y
evaluaciones de desempeio, reflejando los cambios significativos en los
procedimientos en forma oportuna.

e Cumplimiento de requisitos legales y reglamentarios.

e Permite tomar medidas proactivas, antes de que se produzca una no

conformidad.

La auditoria interna permite:
e La objetividad, imparcialidad y competencia para el proceso.
o Definir los criterios y alcance de cada auditoria, conservando evidencias.
e Intervalos planificados para informar si el SGCN esta en conformidad con los

requisitos propios establecidos por la organizacién y por esta norma.

2.4.3.7 Fase 7: Mejoramiento

e Identificar las no conformidades para controlarlas y corregirlas.
e Revisar la eficacia de las acciones correctivas establecidas.
e Mantener evidencias.

e Mejorar continuamente la idoneidad, adecuacion y eficacia del SGCN.
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2.4.4 ETAPA IV: EJECUCION
La puesta en marcha del Plan de Continuidad de Negocio, de sus siglas en inglés

(BSP), contempla los siguientes aspectos:
e Puesta en marcha del plan de continuidad del negocio
e Conformacion de equipos
e Fases de alerta del plan
e Fase de Alerta
e Tactica de aviso del desastre
e Procedimiento de ejecucion del plan.
e Modo de comunicacion de ejecucion del plan.
e Fase de Transicion.
e Especificaciones para la puesta en marcha del centro de datos de recuperacion.
e Fase de Recuperacion.

e Fase de vuelta a la normalidad.

2.45 ETAPA V: MEDICION

El Plan de continuidad de negocio es la respuesta de la Direccidn tecnoldgica ante
escenarios de riesgo con afectacion critica, conforme existan cambios o incremento de
servicios o0 sistemas tecnoldgicos, serd necesario actualizar la informacién del Plan de
continuidad, el mismo que debera ser probado y medido con el fin de garantizar su

eficiencia y versatilidad en el tratamiento de riesgos.
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CAPITULO lIl: DESARROLLO DEL PLAN DE CONTINUIDAD DEL NEGOCIO

El plan de continuidad sera desarrollado conforme lo descrito en cada una de las
etapas proporcionadas por el estandar internacional 1ISO 22301, permitiendo identificar
informacion relevante del Ministerio del Deporte tales como sus sistemas y servicios
tecnoldgicos criticos, identificacion de amenazas, vulnerabilidad y riesgos, para terminar
con el disefio de estrategias que permitan disminuir los riesgos a un nivel aceptable

para la organizacion.

3.1ETAPA |: IDENTIFICACION

3.1.1 Estudio de la Organizacion

El Presidente de la Republica en el afio 2007 mediante Decreto Ejecutivo No. 6
cred el Ministerio del Deporte, el mismo que asumié las competencias de la Secretaria
Nacional del Deporte, obteniendo asi su constitucion juridica, fundamentando su

accionar en la siguiente base juridica:

Constitucion de la Republica del Ecuador: el Art. 24 menciona que todo
ciudadano/a tiene derecho a distraerse y ejercitarse en sus momentos de éseo. El Art.
381 indica que el Estado impulsara la actividad deportiva de tipo formativo, barrial y

parroquial; promoviendo la practica del ejercicio.
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Ley del deporte, educacion fisica y recreacion: La ley del deporte en su Art. 13
indica que el Ministerio del Deporte es el organo rector del deporte, y sus
competencias deben estar enfocadas en garantizar y aplicar politicas y lineamientos
gue promuevan la activacion deportiva de ciudadanos/as en la obtencion de logros

deportivos tanto nacionales como internacionales.

Art. 14.- Funciones y atribuciones. - Las competencias del Ministerio del Deporte
entre otros estan:

e Proporcionar un Sistema Nacional de informacién Deportiva que permita
gestionar eventos de las distintas disciplinas deportivas, en todas sus categorias,
organizadas tanto a nivel nacional como internacional; asi como también
informacion de deportistas, entrenadores, jueces.

e Garantizar el mantenimiento y buen funcionamiento de la infraestructura publica
deportiva.

e Aprobacién y regularizacibn de organizaciones deportivas, aprobacion de sus
Estatutos y directorios conforme a la naturaleza de cada organizacion.

e Intervencidn transitoria en organizaciones que reciban recursos publicos.

Plan Nacional de Desarrollo: el Plan Nacional del Buen Vivir es el marco de
lineamiento al cual todos los procesos se alinean buscando dar cumplimiento a los

objetivos misionales de esta Cartera de Estado.



Tabla 13

Alineacion al Objetivo 3 del Plan Nacional del Buen Vivir

Politica 3.7

Impulsar el uso del tiempo libre en acciones fisicas, deportivas y
que ayudan a mejorar el estado fisico y social de los/las
ciudadanos/as.

Estrategia

a)

Promover la actividad fisica de los ciudadanos/as teniendo en
cuenta sus condiciones fisicas, cultural, étnico, y de genero,
asi como también sus necesidades y habilidades.

Promover la inclusion en la practica deportiva y actividad
fisica.

Incentivar la practica de activacion fisica y gimnasia laboral
en los sitios de trabajo, que ayuden al mejoramiento de las
condiciones fisicas, intelectuales y sociales de las y los
trabajadores.

Propiciar la formacion de ciudadanos/as activos/as mediante
actividades recreativas, Iudicas, de liderazgo, deportivas vy
asociativas nifios y nifias, adolescentes y jovenes.

Promover la practica de actividades curriculares vy
extracurriculares de acuerdo a la condicion etaria, fisica, de
genero y caracteristicas culturales y étnicas.

Motivar la practica del deporte en los ciudadanos/as tomando
en consideracion su condicion fisica, etnia, género en
instituciones educativas, instituciones publicas y privadas, y
organizaciones de la sociedad civil.
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Fuente: (Plan Nacional del Buen Vivir 2013 - 2017; Programacién Anual de la Politica
Publica - SIPelP 2015. MINDE, 2016)



Tabla 14
Alineacion al Objetivo 4 del Plan Nacional del Buen Vivir

Politica 4.10 @ Fortalecer la formacion profesional de artistas y deportistas de

alto nivel competitivo

a) Promover la participacion de deportistas de alto nivel en
competencias nacionales, internacionales, olimpiadas y para
nlimniadac

b) Fortalecer la capacitacion docente en las distintas

Estrategia L . . . .

disciplinas deportivas y en areas de gerencia, docencia vy

c) Fortalecer la formacion fisica y psicolégica de deportistas
especial izados de alto rendimiento.

Fuente: (Plan Nacional del Buen Vivir 2013 - 2017; Programacion Anual de la Politica

Publica - SIPelP 2015. MINDE, 2016)

Tabla 15

Alineacion al Objetivo 5 del Plan Nacional del Buen Vivir

Promover la democratizacion del disfrute del tiempo y del espacio

Politica 5.1] | publico para la construccién de relaciones sociales solidarias
entre diversos.

Fortalecer y democratizar los espacios y programas publicos de

Estrategia | actividad fisica, expresién corporal, recreacion y mejoramiento

de la salud.

Fuente: (Plan Nacional del Buen Vivir 2013 - 2017; Programacion Anual de la Politica

Publica - SIPelP 2015. MINDE, 2016)
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En base a lo anteriormente expuesto se puede indicar que el Ministerio del
Deporte fue creado con la mision de promover en la ciudadania el uso del tiempo libre
de una manera saludable mediante la practica del deporte y la recreacion, ademas
promueve la practica del deporte formativo y profesional para lo cual norma, regula y
legaliza a toda organizacion deportiva como federaciones, clubes, ligas, etc, designando
fondos econdmicos a los distintos organismos deportivos en base a una planificacion
anual, por lo tanto genera, administra informacion sensible como Acuerdos
Ministeriales, pensiones para deportivas, registros meédicos de deportistas, informes de

analisis anti dopaje, entre otros.

3.1.2 Estructura organizacional del Ministerio del Deporte

Con el propésito de ejecutar lo dispuesto en las politicas mencionadas, el
Ministerio del Deporte conforme a su Estatuto Organico, integra a la Direccion
Tecnolégica dentro de la Coordinacion de Planificacion y Gestion Estratégica, con la
mision de proporcionar servicios tecnoldgicos institucionales a usuarios internos vy

externos.
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Figura 2 Estructura Administracion Central Ministerio del Deporte (MINDE 2016)
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3.1.3 Direccion Tecnologias de Informacion y Comunicacion.

La Mision de la Direccion de Tecnologias de Informacion y Comunicacién es
disefiar, planear y gestionar procesos y proyectos TIC, mediante la implementacion de

politicas publicas.

El responsable de la DTIC es el director/a con los siguientes deberes y obligaciones:

e Dirigir, gestionar y evaluar la implementacion del “Plan Estratégico de
Tecnologias de Informacion (PETI)”, POATIC, plan anual de compras de TIC
(PACTIC) alineados al plan estratégico institucional, al cumplimiento del Plan
Nacional de Gobierno Electrénico y a las politicas y objetivos gubernamentales;

e Gestionar los proyectos de contingencia que garantice la continuidad del servicio
tecnoldgico en la institucion;

e Monitorear y disponer las acciones necesarias para la aplicaciéon del EGSI®.

La estructura interna organizacional de la Direcciobn de Tecnoldgica estd conformada

por:

4 EGSI “Esquema Gubernamental de Seguridad de la Informacion”



Direccion de Tecnologias

de Ia Informacion

y Comunicacion

ORGANIGRAMA

Gestion Interna Gestion Interna
de Soporte a Usuarios de Infraestructura
Edwin Chica Vilma Avila

DIRECTORA
Daniela Ibafiez

Gestion Interna Gestion Interna
de Proyectos de Seguridad Informatica
Mayra Guzmén Interoperatividad y Riesgos

Andrea Valdivieso
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Figura 3 Estructura interna organizacional de la Direccion de Tecnologias de

Informacién y Comunicacion del Ministerio del Deporte (Estatuto Orgénico de

Gestion Organizacional por Procesos)

Gestion Interna de proyectos TIC: es la unidad encargada del cumplimiento de las

siguientes responsabilidades

e Portafolio de desarrollo de soluciones tecnoldgicas propias, adquiridas y

adaptadas.

e Sistemas informéticos desarrollados, adquiridos o adoptados.

e Repositorios e

inventarios de codigos

desarrollados, adquiridos o adaptados.

fuente versionados,

aplicativos

e Manuales de procedimientos de software desarrollado a la medida y estandares

de TI.
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Gestion Interna de Infraestructura TI: esta unidad interna de la DTIC, posee las
siguientes responsabilidades

e Proyectos tecnoldgicos.

e Planes de acciéon y mejoras en la infraestructura, aplicaciones y soporte de los
servicios tecnoldgicos, catalogos de problemas y soluciones para las diferentes
aplicaciones.

¢ Informes de incidentes atribuidos a la arquitectura, gestion y mantenimiento de
aplicaciones de sistemas y servicios tecnoldgicos.

e Diagramas de aplicaciones y arquitecturas.

¢ Informes periodicos del centro de datos.

Gestion Interna de Soporte a Usuarios: hace referencia al grupo de personas que
brindan soporte técnico a través del centro de mesa de ayuda SysAid Help Desk,
teniendo las siguientes responsabilidades a su cargo.
e Informes periédicos del numero de activos, y planes de reposicion de software y
hardware.
¢ Inventario de soporte tecnoldgico, respaldos y restauraciones.
e Informes de seguimiento y control, asi como también de las medidas de
prevencion y recuperacion de servicios de TI.
e Actas de registro de equipos y programas instalados.

e Reportes de analisis estadisticos.
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Gestion Seguridad Informaética:
Esta Unidad se encuentra contemplada en el Estatuto Organico, sin embargo aun no

existe responsable de la misma.

3.1.4 Diagnostico del estado actual de Seguridad de la Informacion.

El Ministerio del Deporte al ser parte de la Administracion Publica Central, genera,
utiliza, procesa y almacena informacién en medios electronicos, escritos, clasificada
como publica, confidencial, reservada por lo tanto debe hacer uso del EGSI en sus

procedimientos internos. (PUBLICA, 2013)

Con el propésito de determinar la situacion actual de la DTIC, se evalud la
aplicacion de la norma NTE® ISO®/IEC” 27002, a continuacion se detalla la evaluacion
de diagndstico realizada con el apoyo y participacion de todos los funcionarios de la
DTIC en el periodo comprendido de febrero a junio de 2017, la calificacion a la
evaluacion tomo en consideraron tres parametros:

e Documentacion: Normas, politicas, procedimientos formalmente

establecidos.

e Implementacion: La aplicacion de lo establecido en la documentacion

e Verificables: Informes, diagramas de red, reportes, informes, e-mails, etc.

5 NTE Norma Técnica Ecuatoriana
6 1SO Organizacién Internacional de Estandarizacién
7 |EC Comision Internacional Electrotécnica
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A continuacion, se detalla el banco de preguntas de la encuesta realizada, a todos

los funcionarios de la Direccion de Tecnologias de Informacion y Comunicacion, las

mismas que han sido estructuradas conforme a la taxonomia descrita en la norma NTE
ISO/IEC 27002.

Tabla 16
Politica de seguridad de la informacion

# PREGUNTA

1 | La DTIC posee politicas de seguridad de informacién? SI/NO

La DTIC cuenta con contratos de confidencialidad y no
2 SI/NO
propagacién de informacién aprobados de acurdo a la normativa

legal?

La DTIC mantiene contacto con organizaciones publicas y
3 SI/NO
privadas especializados en seguridad de informética?

Se ha identificado y evaluado los riesgos para la informacién y
4 SI/NO
servicios del MD en los procesos que involucran terceras

partes?

Se ha identificado los requisitos de seguridad previa a la
5 SI/NO

entrega de servicios a la ciudadania que utilicen informacion del

MD?

Existe socializacion a los funcionarios sobre las normas y
6 SI/NO

politicas de seguridad?

Se dispone de controles de verificacion de efectividad de
7 SI/NO
politicas?

Fuente: (ISO 27002)



Tabla 17
Organizacion de Seguridad dela Informacion

# PREGUNTA
iExiste un procedimiento de autorizacion del Oficial de
1 | Seguridad de la Informacion, para el uso de nuevos sistemas o | SI/NO
servicios contratados?
2 | jExisten acuerdos de confidencialidad y no divulgacion de | SI/NO
informacion, debidamente legalizados?
¢ Existen procedimientos que especifiquen cuando y a quien
3 | notificar un acontecimiento relacionado a seguridad (SNAP, | SI/NO
Fiscalia, Bomberos, Policia, ECUSERT, efc.)?
4 | ;Existe un analisis de riesgos para la informacion o servicios que | Sl /NO
involucran terceras partes?
5§ | ;Se realiza analisis de seguridad previo a la entrega de servicios | SI/NO
a la ciudadania u otras instituciones gubernamentales?
Fuente: (ISO 27002)
Tabla 18
Gestion de los activos
| H#H PREGUNTA RESP
¢La DTIC mantiene un inventario actualizado de software y
1 | hardware? SI/NO
¢ Existe responsables asignados por grupo de activos, quienes
2 | deban clasificar, documentar el uso de los mismos? SI/NO
3| ¢Se ha documentado e implementado politicas para la| SI/NO
utilizacién correcta de activos relacionados con servicios de
procesamiento?
¢,Se encuentra reglamentado el uso del correo electronico
4 | institucional? SI/NO
5 | ¢La DTIC cuenta con métodos para catalogacion y etiquetado | SI/NO
de la informacion?
6 | ¢El uso de internet y sus aplicaciones se encuentra regulado a | SI/NO
través de la asignacion de perfiles de usuario?

Fuente: (ISO 27002)




Tabla 19
Seguridad de los recursos humanos.

# PREGUNTA

1 | ¢Se expone de manera explicita las condiciones de | SI/NO
confidencialidad y responsabilidades conforme a las funciones
de cada funcionario de la DTIC?

2 | ¢La DTIC dispone de un proceso para retiro de permisos y | SI/NO
credenciales de cuentas de usuario, en la desvinculacion de un
funcionario?

3 | ¢Se comunica a los funcionarios de la DTIC sobre las | SI/NO
prohibiciones y restricciones de test de vulnerabilidades de su
infraestructura tecnoldgica?

4 | ;Se dispone de un procedimiento disciplinario para los | SI/NO
funcionarios quienes incumplan la politica de resguardo de la
informacion?

Fuente: (ISO 27002)

Tabla 20
Seguridad fisica y del entorno

# PREGUNTA RESP

1 ¢La permanencia de terceros al Data Center es revisada y | SI/NO
supervisada?
2 ¢La DTIC cuenta con proteccion contra fallos de energia | SI/NO
eléctrica, el mismo que permita mantener las operaciones y
servicios criticos de manera ininterrumpida?

3 ¢El acceso a areas restringidas como el Data Center, esta SI/NO
controlado con un sistema de seguridad biométrico?
4 ¢Existe documentacion respecto al proceso de revisién y SI/NO
evidencia del mantenimiento del sistema automatico contra
incendios del Data Center?

5 ¢Los funcionarios de DTIC estan preparados en caso de una Sl/NO
emergencia producida por fuego?
Fuente: (ISO 27002)




Tabla 21

Gestidn de comunicaciones y operaciones

# PREGUNTA RESP

1| ¢Se encuentra documentada y formalizada la politicaoel SI/NO
procedimiento para los tipos de respaldo de informacioén,
como codigos fuente, bases de datos, etc.?

2 | /Se realiza revisiones periddica del contenido de software y| SI/ NO
datos de computadores que gestionan procesos clave de la
institucion

3 | ¢Sabe cual es el procedimiento o acciones a seguir en caso S|/ NO
de reportarse una falla en uno los sistemas web administrado
por el MD?

4 | ;Existen procedimientos definidos y documentados para el SI/NO
resguardo y contencion de la informacion de los servicios
criticos del MD?

5 | ¢ Existe documentacion asociada a la configuracion y control SI/NO
de descargas de archivos maliciosos?

Fuente: (ISO 27002)
Tabla 22
Control de acceso
# PREGUNTA RESP

1 | iExiste una apolitica para el uso de servicios de red? SI/NO

2 | ;jLa DTIC cuenta con procedimientos formales y documentados| SI/NO
para la asignacion, creacién de cuentas, parametros minimos de
seguridad de contrasefia, etc.?

3 | ¢Se ha realizado una evaluacion de riesgos para identificar los| SI/NO
segmentos de red donde se encuentren los activos criticos para la
institucion?

4 | ;Se ha documentado y formalizado el procedimiento para la| SI/NO
asignacion de permisos de accesos para usuarios temporales en
la red del ministerio?

9 | ¢La DTIC cuenta con un procedimiento formal para el registro y| SI/NO
baja de accesos?

6 | i Existe claves de acceso individual para el ingreso a las sesiones| S|/ NO
de usuario?

7 | ;iEsta limitado el numero de intentos fallidos en la autenticacion| SI/NO
de inicios de seccién?

8 | ;Se ha incorporado medida de seguridad a los equipos moviles? | SI/NO

Fuente: (ISO 27002)
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Tabla 23
Adquisicion desarrollo y mantenimiento de sistemas

56

# PREGUNTA RESP
2 | ;Se ha implementado seguridad en los procesos de desarrolloy | SI/NO
ambientes de pruebas?
3 | i Existe un proceso documentado de la entrega de aplicativos a | SI/NO
las direcciones requirentes?
4 | ;Existe interoperabilidad mediante uso de web cervices | SI/NO
gubernamentales?
Fuente: (ISO 27002)
Tabla 24
Gestidn de incidentes de seguridad de la informacion
# PREGUNTA RESP
1 | ¢ Saben los funcionarios como reportar un incidente de seguridad | SI/NO
de la informacién?
2 | ;Se ha definido las responsabilidades ante un incidente de | SI/NO
Seguridad de la Informacion?
3 | ¢Existe un procedimiento formal de respuesta a incidentes de | SI/NO
seguridad de la informacién?

Fuente: (ISO 27002)
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Tabla 25
Gestion de la continuidad del negocio

# PREGUNTA RESP
1 | ;La DTIC cuenta con planes de continuidad de sus operaciones? | SI/NO
2 | ;La DTIC realiza pruebas de mantenimiento y evaluacién de sus | S|/ NO
planes de operaciones?
3 ¢La DTIC cuenta con analisis de impacto de sus activos de | SI/NO
informacion?
4 | ;Existe un a analisis de riesgo aplicado a los activos criticos de la | SI/ NO
DTIC?

Fuente: (ISO 27002)

Resultados Evaluacién de Diagnhostico

La siguiente tabla muestra de manera resumida las respuestas a cada pregunta de

diagnéstico.



Tabla 26

Resultado encuesta de diagnostico

negocio

ENCUE STA 150 27002 S1%[NO % GRAFICO
Enlltlca de seguridad de la w0 | e 0
informacion
Organizacidn de la seguridad de la o
) - 45 | &5
informacian
Gestidn de los activos 76 | 24 o
Seqguridad de los recursos humanaos| 53 | 42 o
Seguridad fisicay del entorno g0 | 20 o
Geshnrj de comunicaciones y &0 | a0 o
operaciones
Control de acceso 37 | &3 o
Adquisicidn desarrollo y
mantenimiento de sistemas de 5o | G5O
informacion
Gestidn de los incidentes de

. : " 10 | @0
seguridad de la informacion
Gestion de la continuidad del o | 100 o

Fuente: (Hojas de Encuestas)
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En funcidén de la encuesta realizada se puede evidenciar de manera clara que no existe
un correcto manejo y aplicacion de normas NTE ISO/IEC 27002.

e Politica de seguridad de la informacion: A pesar de que por ley el Ministerio
del Deporte debe aplicar el uso de estandares nacionales detallados en el
Acuerdo Nro. 166, existe un incumplimiento del 60% en su aplicacion.

e Organizaciéon de la seguridad de la Informacion: el 55% de los encuestados
considera que no existe una correcta organizacion debido a la ausencia de un
oficial de seguridad, que cuente con un perfil tecnoldgico y los conocimientos
necesarios para liderar la aplicacién de la Norma ISO 27002 en el Ministerio del
Deporte.

e Gestion de los activos: el 76% de los funcionarios de la DTIC, contesto que si
se hace un correcto manejo de activos sin embargo el 24% considera que se
debe mejorar en la documentacion ya que aungue se aplica las mejores practicas
sus procesos de aplicacibn no se encuentran documentados, ni existe una
designacion formal del encargado de su cumplimiento.

e Seguridad de los recursos humanos: el 58% de los encuestados considera
gue existe una correcta gestiéon en la delegacién de funciones y responsables
definidos para la asignacion de cuentas de usuarios en la entrada y salida de
personal del Ministerio del Deporte, el 42% considera que no existe un proceso
disciplinario definido a aplicarse en caso de incumplimiento de responsabilidades
o violacion de las politicas de la DTIC, lo que produce recurrencia en faltas a las

disposiciones.
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Seguridad fisica y del entorno: El 80% considera que existe una correcta
seguridad fisica del Data-Center ya que su acceso esta controlado por un
sistema biométrico y la permanencia de terceros es revisada y supervisada, el
20 % manifiesta que no existe documentacion de revision del mantenimiento del
sistema automatico contra incendios del Centro de Datos.
Gestion de comunicaciones y operaciones: El 60% afirma que existe una
adecuada gestibn de comunicaciones y operaciones ya qiue los equipos de
escritorio y laptops son utilizadas con sesiones de usuarios controlados por
Active Directory limitando asi todo permiso de instalacion de aplicaciones no
permitidas, el software instalado en los equipos terminales es definido
previamente a los perfiles de las distintas direcciones a donde pertenece el
equipo, sin embargo el 40% menciona que no existe una politica formalizada
para los distintos tipos de respaldos de informacion como cdodigos fuentes,
bases de datos, etc.
Control de acceso: El 63% considera que no existe una correcta gestion de
control de acceso ya que aunque existe una politica interna de la DTIC, ésta no
ha sido aplicada correctamente.
Adquisicién desarrollo y mantenimiento de sistemas de informacion: El
50% afirman que aunque se cuenta con ambientes de pruebas y produccion de
aplicativos administrados por el Ministerio del Deporte, se debe mejorar los

mecanismos de encriptacion y gestion del cambio en las fases de desarrollo,
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ademas se debe incrementar una fase de analisis de vulnerabilidades de los
aplicativos web en produccion.

e Gestion de continuidad del negocio: El 100% de los encuestados, considera
gue no existe una politica o procedimiento identificado y socializado, esto se
produce por la inexistencia de una metodologia que permita el o levantamiento

de insumos que genera este documento.

3.1.5 Hallazgos de Evaluacién al Ministerio del Deporte

De conformidad con las atribuciones de la “Secretaria Nacional de la
Administracion Publica”, en referencia al uso del Acuerdo Nro. 166 de seguridad de la
informacion, evalu6 al Ministerio del deporte y de acuerdo al informe emitido por la
Subsecretaria de Gobierno Electrénico con fecha 7 de julio de 2016 en referencia a la
evaluacion de aplicacién de las Fases | y Il del Esquema Gubernamental (EGSI), se
obtuvo:

e Con relacién al conocimiento de la Politica de Seguridad el 74% de los
funcionarios no conocen de la misma, al igual que el 76% no conocen de que se
trata la Seguridad de la informacién.

e El mapa de procesos de la institucion debe ser difundido, ya que el 62% de los
funcionarios que respondieron la encuesta, no tienen conocimientos de los
MisMos.

e EI 60% de los encuestados manifiesta que no ha recibido informacién relacionada

con seguridad de la informacion.
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e El 44% de los encuestados manifiesta que no sabe que procedimiento debe
seguir en caso de ocurrir un incidente y el 56% que respondio si a la pregunta no
tienen claro el procedimiento a seguir.

e El Oficial de Seguridad y sus funciones no se encuentran difundidas, ya que el
79% de los funcionarios no lo conocen.

e EIl 75% de los funcionarios no saben donde encontrar la politica, procedimientos o
normas de la institucion.

e La DTIC, no cuenta con una politica de respaldos, los mismos se sacan en base a
buenas précticas, cada administrador de servicio tiene establecido horarios para
la generacién de respaldos y la extension de los mismos, este procedimiento no
se encuentra documentado, ni existe bitdcoras de pruebas de respaldos de bases
de datos.

e La institucion actualmente realiza el listado de proveedores de servicios
tecnoldgicos con nimeros de contactos, los mismos que son actualizados por una
determinada persona, por otro lado, los proveedores tienen la obligacion de
informar a la entidad si cambia o actualiza los contactos, dicho procedimiento no
se encuentra documentado, es decir no se encuentra formalizado a través de un

procedimiento.

Conforme a la metodologia de evaluacion de la Secretaria Nacional, el Ministerio
del Deporte obtuvo una calificacion en franja amarilla, la misma que corresponde a una

evaluacion REGULAR.
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RANKING  SIGLAS N A e MINISTERIO COORDINADOR | | CALIFICACION

18 al 18 de Mayo del Ministerio de Coordinacion de

2016 Desarrollo Social 68.27%

17 MD Ministerio de Deporte

Figura 5 Evaluacion de cumplimiento ISO 27002 SNAP
Fuente: (PUBLICA, 2013)
En conclusion, tanto la evaluacion realizada por la SNAP, como la encuesta de
aplicacion del Acuerdo No. 166, evidencian que no existe una correcta aplicacion de la
norma INEN ISO IEC 27002, y no existe un Plan de Continuidad del Negocio que

garantice la prestacion de servicios y sistemas tecnologicos.

3.1.6 ANALISIS DE IMPACTO DEL NEGOCIO (BIA)

El “Analisis de Impacto del Negocio BIA”, sera utilizado para identificar de forma
clara los procesos misionales del Ministerio del Deporte que son soportados o
gestionados por un servicio o sistema informético y evaluar su nivel de impacto en el
caso de su suspension parcial o total, para lo cual se planificaron multiples sesiones de
trabajo con las unidades de gestion interna, éstas sesiones de trabajo han permitido
recopilar informacion relevante de los procesos de esta Cartera de Estado, que

mantienen relacién con sistemas o servicios informaticos.
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En esta fase, la aplicacion del BIA permite analizar los siguientes requerimientos:

e Identificar los procesos imprescindibles del Ministerio del Deporte en la
prestacion de servicios a la ciudadania, los mismos que ante una interrupcion
deben estar claramente identificados y poseer asignacion de prioridad,
permitiendo asi ser restablecidos a su estado operativo lo antes posible.

e Valorar los tiempos de recuperacion, en funcion de las posibles fallas o
irregularidades en los sistemas y servicios criticos y alta prioridad para el normal

desenvolvimiento de la infraestructura tecnoldgica.

3.1.6.1 FASE 1: Identificacion de Funciones, sistemas y servicios

Conforme a lo descrito en el fundamento tedrico, el primer paso es la
identificacion de los activos de informacion de la Direccidon Tecnoldgica, pudiendo estos
poseer la siguiente clasificacion:

e Activos de Informacion: Archivos, documentacién del sistema, manuales,
procedimientos, planes, bases de datos.

e Documentacion fisica impresa: politicas, convenios de servicios, convenios
operacionales, etc

e Software: Software arrendado, software propio, herramientas de desarrollo.

e Hardware: Infraestructura tecnolégica de computacion y comunicacion.



Para la asignacion de nombres unicos, se eligié la siguiente nomenclatura:

e DTIC: “Direccion de Tecnologias de Informacion y Comunicacion”
e GISU: “Gestion Interna de Soporte a Usuarios”

e GIP: “Gestion Interna de Proyectos”

e GIllI: “Gestion Interna de Infraestructura”

Obteniendo asi la siguiente matriz de activos de informacion.
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Tabla 27

Matriz de Activos de Informacién de la DTIC

NFORMACION BASICA RESPONSABLES

TIPO CUENTA
NOMBRE 2 . CON UN
No. DEL ACTIVO BREVE DESCRIPCION Informacion PROPIETARIO | CUSTODIO RESPALD
O (SI/ NO)
Sistema Contable Financiero,
posee tres modulos; Gestidn Direcciones: Gestion
DTIC-GISU- OLYMPO de Actlyos Fljos_, ,Gestlon de SOFTWARE Semcps Interna de S|
004 Garantias, Gestion de Institucionales, |Soporte a
Vehiculos, Gestién de Financiero Usuarios
Inventario
DTI%;)(?SU- SLA Senice Level Agreement SERVICIO DTIC GIsU NO
PLANES Planes aprobados e informes
DTIC-GISU{APROBADO |de man.tenlmlento preventivo y FiSICO DTIC GISU NO
007 SE correctivo de hardware y
INFORMES |software de usuarios finales.
CONSOLA
DTIC-GISU{DE . .
008 ANTIVIRUS Suite Antivirus SERVICIO DTIC GISU NO
SYMANTEC

ONTINUA
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DTIC-GISUA Slstem_as Slst_emas Op_eratlvos de SOETWARE DTIC DTIC
009 Operativos equipos terminales
DTIC-GISUHA Equgs de Eqw_pos_, terminales de HARDWARE DTIC Funcionarios
010 Usuarios escritorio y laptops
Arquitectura tecnoldgica de TI
ARQUITECT [con caracteristicas de
DTIC-GIP- |URA escalabilidad y flexibilidad que
. ) . HARDWARE Gl Gl NO
002 TECNOLOGI [reducen tiempos de atencion
CADETI en las soluciones, procesos, y
proyectos de TI.
Repositorios e inventarios de
cadigos fuente versionados,
scripts de base de datos
REPOSITORI |versionados, instaladores, GIP/
bTIC-GIP-10S E archivos de configuracion y INFORMACION GIP Asistente NO
006 INVENTARIO |parametrizacion, reportes de DTIC
S control de cambio y versiones
del desarrollo de los
aplicativos y sistemas
informaticos desarrollados
Aprobacion y reforma de . .,
DTIC-GIP- |SISTEMA estatutos, gestion de SERVICIO WEB Direccion | 5oy Naranjo SI
011 POR - . Juridica
organismo deportivos.
SISTEMAS Direccion de
DTIC-GIP- |DE SISTEMAS DE SUBSIDIO - i
012 SUBSIDIO MEDICOS SERVICIO WEB I\D/I:d(ljcréga del Alex Naranjo Si
MEDICOS P

CONTINUA
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SEGUIMIENT
OALA |SEGUIMIENTO A LA Direccion de
DTIC-GIP- SUSCRIPCIO SUSCRIPCION Y Seguimiento de
013 NY LIQUIDACION DE SERVICIO WEB |[Planes Alex Naranjo SlI
LIQUIDACIO CONVENIOS Programas y
N DE Proyectos
CONVENIOS
DTIC-GIP- [PENSIONES Direccién de .
PENSIONES VITALICIA ERVICIO WEB Alex N |
015 |VITALICIAS SIONES CIAS SERVICIO Deportes ex Raranjo S
DTIC-GIP- 1y ipFoLIO  |KLIPFOLIO SERvicio wep |Coordinacionde |, . \aranjo sl
017 Planificacion
Otorgamiento de personeria
juridica a: *
Clubes basicos *
Clubes de deporte adaptado
SODE 3‘//(cgl pt?;“:ensplzgializados
SISTEMA DE|, rm“ : P
REGISTRO *OCIuatlatlaVsOSe.specializados de
DTIC-GIP- |DE ey . Direccion de :
021 ORGANISM alto rendl,ml_enFo_. _ SERVICIO WEB Deportes Alex Naranjo Sli
oS Personeria juridica a Ligas
DEPORTIVO Deportn@s barriales o
s parroquiales y cantonales. *

Reconocimiento deportivo para
grupos y organismos de
ecuatorianos en el exterior. *
Registro de Directorio para
organismos deportivos

CONTINUA w
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SERVIDOR
APLICATIVO . . .
DTIC-GIP- Senidor Aplicativos Web de .
ors  |SWEBDE (> ducciég' ' SERVICIO DTIC Alex Naranjo s
PRODUCCIO
N
SERVIDOR
DTIC-GIP- |APLICATIVO |Senvidor Aplicativos Web de .
024 S WEB DE Produccion SERVICIO DTIC Alex Naranjo SlI
PRUEBAS
SISTEMA . . . . L,
DTIS;SBIP— ECUADOR Iier\élldor Apllcatlvos Web de SERVICIO IZI):lereccmn' fje Alex Naranjo S|
EJERCITATE roduccién ecreacion
SISTEMA DE
DTIC-GIP- |ADMINISTRA |Senidor Aplicativos Web de Direccién de .
026 CION Produccioén SERVICIO Recreacion Alex Naranjo S
DEPORTIVA
Motores de bases de datos de
Base de los sistemas administrados
DTIS;;IP_ nggrSQL por el Ministerio del Deporte. SOFTWARE DTIC Gl Sl
e QI}’ (SQL Sener 2008 R2 / MySq|
y 5.5.40)
PLANES DE
ASEGURAMI Incluye la instalacion
ENTO ¥ conﬁéuracién y admir’listracién
DTI&’)f”_ BE;ONIBILI de hardware, middleware, FiSICO DTIC Gl NO
INFRAESTR Zitsri ((j)?r::tos, repositorios,
UCTURA ’

TECNOI AGI
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DTIC-GII-
002

PLANES DE
ACCION Y
MEJORAS
EN LA
INFRAESTR
UCTURA,
APLICACION
ESY
SOPORTE
DE LOS
SERVICIOS
TECNOLOGI
COS

Catalogos de problemas y
soluciones para las diferentes
aplicaciones con prevencion
de impacto operativo a nivel de
seguridad.

Fisico

DTIC

Gl

NO

DTIC-GII-
006

DIAGRAMAS
DE
APLICACION
ESY
ARQUITECT
URAS DE
SERVIDORE
S

Redes LAN/WAN/WIRELESS,
interconexion,
almacenamiento, respaldo y
recuperacion, centralizacion y
virtualizacion.

Fisico

DTIC

Gl

NO

DTIC-GII-
007

INVENTARIO
DE
PRODUCCIO
N,
MANTENIMI
ENTO DE
REDES Y
TELECOMU
NICACIONES

Incidentes, planes de
entrenamiento en aplicativos,
respaldos y restauraciones.

Fisico

DTIC

Gl

NO

CONTINUA W
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PLANES
APROBADO
DTIC-GII- SE Preventivo y correctivo de
008 INFORMES [hardware y software que Fisico DTIC Gll NO
DE reposa en el centro de datos
MANTENIMI
ENTO
DTIC-GII-
oc(:')gG PHP LIST Envié masivo de e-mails SERVICIO DTIC Gl NO
VMWare VCENTER Server
proporciona una plataforma
centralizada para administrar
DTICGll- |y cenTER  [SUS ©ntornos VMWare SOFTWARE DTIC Gl NO
010 VvSphere, lo que le permite
automatizar y entregar una
infraestructura virtual con
confianza.
DTIC-GII- |MAIL BOX Proporciona senvicio de
SERVICIO DTIC Gl Si
011 ZIMBRA mensajeria electrénica
CONTROLAD
OR DE
DTL)le "™ |bomIN, | Gestion de red SERVICIO DTIC Gli Sl
AD, DNS,
DHCP
DTIC-GII- |FILE Almacenamiento de carpetas
. SERVICIO DTIC Gll NO
013 SERVER compartidas
pTic-GII- |SENTRAL )
014 TELEFONIC [Telefonia IP SERVICIO DTIC Gll NO
A
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Senvcio que bloquea el
DTIC-GII- |[ANTI SPAM |. .
015 CORREO ingreso y salida de correo no SERVICIO DTIC Gl
deseado
SERVIDOR
DTIC-GII- |DE Circuito cerrado de video
p . . SERVICIO DTIC GIsSU
016 CAMARAS vigilancia
WEB
DT'(?l'?G"' FIREWALL Seguridad Perimetral SERVICIO DTIC Gl
SISTEMA DE
ALMACENA . ..
DT:)Cl’g‘"‘ MIENTO S'Sflma de Ge_s“‘in de HARDWARE DTIC Gll
CENTRALIZA macenamiento
DO (P2000)
[BACKUP]
DTIC-GII- [Sistema de ..
019 Respaldo HP Senvicio de respaldo SERVICIO DTIC Gll
D2D 4210 FC
Chasis Senvdores Blade HP
C3000 AMD Opteron 2.3 GHz
/ 16 Core, 32 Gb Ram.
Controladora de discos interna
Chasis con 512 Mb de memoria
DTIC-GII- |Servidores cache, dos discos duros
020 Blade HP internos SAS, 4 puertos de HARDWARE pTic Gl
C3000 red 1/10 Gbps autosensing.
Dospuuertos fibra de 8 Gbps.
2 Switch LAN. 2 Switch SAN.
4 Fuentes de Poder. 6
ventiladores redundantes

CONTINUA wh
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Senidor
pTic-GiI- [Controlador i geidor Controlador Dominio
Dominio HP HARDWARE DTIC Gll NO
021 PROLIANT HP PROLIANT DL-380 G6
DL-380 G6
Anti Span
DTIC-GII- [Correo IBM |Anti Span Correo IBM System
HARDWARE DTIC Gll NO
022 System X3550 M3
X3550 M3
Senidor de
DTIC-GII- |dministracion |Senvidor de dministracion HP
023 HP BL 465 BL 465 GENS8 HARDWARE bTiC Gl NO
GENS8
DTI(;:z—fII— Racks de Ser{Racks de Senidores HARDWARE DTIC Gl
DTIC-GII- Conjunto de Equipos con altas
025 Senidores |prestaciones de HARDWARE DTIC Gll
procesamiento
DTIC-GII- . . . .,
026 Switches [Equipos de interconeccién HARDWARE DTIC Gll
DTIC-GII- <
027 Red LAN |Red de datos de Area Local HARDWARE DTIC Gll
DTIC-GIl- b4 Inatambric{ €4 inalambrica de datos de HARDWARE DTIC Gll
028 Area Local
Senicio de internet
proporcionado por la
DTIC-Gll- 11 2ce de Dato SOMPOracion Nacional de SERVICIO DTIC Gl NO
029 Telecomunicaciones, entre

Planta Central y
Coordinaciones Zonales,

73



74
De acuerdo al listado de activos de informacion es importante mencionar que la

infraestructura mas importante para el Ministerio del Deporte es:

INFRAESTRUCTURA TECNOLOGICA DEL DATA-CENTER

Detalle de equipos instalados.

Para objeto de esta fase de identificacion se ha tomado como muestra los equipos
principales o mas relevantes del cuarto de maquinas, la siguiente figura muestra los

equipos principales instalados en el rack del Ministerio del Deporte.

Backup D2D

P2000 G3 Caja 2

P2000 G3 Caja 1

Chasis Blade
C3000

PDU 2

PDU 1

Figura 6 Rack Frontal Data-Center Ministerio del Deporte
Fuente: (Deporte, DTIC)



COMPONENTES DE LOS EQUIPOS

Chasis Blade C3000

Tabla 28

Componentes Chasis C 3000 (DTIC)

COMPONENTE DESCRIPCION

1 OnBoard

Admnistrator

Moédulo de Administracion del chasis C3000

3 Servidores Blade

BL465c Gen 8

Procesador Instalado AMD Opteron 2.30
GHz/16 - core /16MB/115W 32GB de
memoria RAM en paletas de 8 GB
Controladora de Discos Interna con 512 MB
de memoria cache

2 Switch LAN De 1 Gbps con 2 transceivers Fiber Channel
cad uno, incluye cables de fibra.

2 Switch SAN De 8 Gbps, con 4 transceivers Fiber
Channel, incluye cables de fibra.

1 médulo KVM

4 Fuentes de poder

Fuentes de poder redundante N+1

6 Ventiladores

Sistema de Ventilacibn Redundante

75



StorageWorks P2000 G3

Tabla 29

2 Controladoras FC

Componentes StoreWorks P2000 G3

COMPONENTE DESCRIPCION

2 GB de memoria cache por controladora (4 GB en total)

1 Caja de Discos

Con 10 discos de 500GB 6G SAS 7.2 K 2.5 in tipo SFF

1 Caja de Discos

Con 7 discos 6000GB 6G SAS 15K 3.5 in tipo LFF

2 Switch SAN

De 8 Gbps, con 4 transceiver Fiber Channel

StoreOnce D2D

Tabla 30

Componentes D2D 4106 FC

COMPONENTE DESCRIPCION

2 Controladoras FC

4 Gb FC (2) Ports por controladora

1 Caja de Discos

Con 12 discos 500 GB 3G 7.2k

tipo LFF
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Conexiones eléctricas de infraestructura tecnologica

La siguiente figura detalla la instalacion de eléctrica del Data-Center

POU1 POU 2

Figura 7 Conexiones eléctricas
Fuente: (Deporte, DTIC)

s
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Conexiones SAN

La siguiente figura muestra la forma en la que se encuentra instalada la

infraestructura SAN.

Figura 8 Conexiones SAN
Fuente: (Deporte, DTIC)

Las siguientes etapas describen paso a paso la implementacién del andlisis de
impacto de negocio, asi como el entregable correspondiente a cada apartado. En base
al desarrollo de la primera etapa se pudo identificar que la DTIC se encuentra altamente
vulnerable ante la materializacion de un desastre, de ahi la necesidad inmediata del

desarrollo de la fase de andlisis que a continuacion se detalla.
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3.1.6.2 Fase 2: Evaluacion de Impacto Operacional

Una vez identificados los activos que gestionan o que se relacionan con procesos
misionales del Ministerio del Deporte, es necesario valorar el impacto que ocasionaria

una suspension al normal desenvolvimiento de los mismos.

Esta fase evalla el grado adverso de una paralizacion en varios escenarios, la
siguiente tabla detalla los niveles de criticidad de los activos de informacién del
Ministerio del Deporte, la tolerancia a fallas se mide en horas, con un enfoque en los

sistemas que deben funcionar todo el tiempo.

La valoracién de los activos fue realizada en sesiones de trabajo con cada uno de
los Coordinadores de las Gestiones Internas tomando como parametros de calificacion

la siguiente tabla de valoracién de impacto.
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Tabla 31
Valoracién Impacto

La operacion es critica para el negocio., la funcién del
A negocio no puede realizarse.

La operacién es una parte integral del negocio, sin ésta el
B negocio no podria operar normalmente, funcién no critica.

C La operacién no es una parte integral del negocio.

Fuente: Metodologia BIA MINTIC

La siguiente matriz muestra el resultado de la aplicacion de esta valoracion:



Tabla 32

Valoracion Operacional por niveles de criticidad

INFORMACION BASICA IMPACTO

No. NOMBRE DEL BREVE DESCRIPCION NIVEL |Tolerancia
ACTIVO Fallos
Sistema Contable Financiero,
_ ) posee tres maédulos; Gestion de
DTI%O(ZISU OLYMPO Activos Fijos, Gestion de B 8
Garantias, Gestion de Vehiculos,
Gestion de Inventario
DTI%E)(;ISU_ SLA Service Level Agreement C 24
DTIC-GISU- |PLANES mantnmionts prevenivoy
APROBADOS E . P y c 24
007 correctivo de hardware y
INFORMES . -
software de usuarios finales.
CONSOLA DE
DT'%;;'SU' ANTIVIRUS Suit Antivirus B 8
SYMANTEC
Arquitectura tecnorogica de 11
ARQUITECTURA ¢ ‘ia{)"_’}%e;'sngas.gf i
DTIC-GIP-002| TECNOLOGICA |SS¢&iabiidad y iexibiidad que A 4
DE Tl reducen tiempos de atencidon en
las soluciones, procesos, y
nronvaoactne da T
Repositorios e inventarios de
codigos fuente versionados,
scripts de base de datos
versionados, instaladores,
archivos de configuracion y
REPOSITORIO E . .
DTIC-GIP-006 INVENTARIOS parametrlzamon_, reporte_s de B 8
control de cambio y versiones
del desarrollo de los aplicativos y
sistemas informaticos
desarrollados, adquiridos o
adaptados.
Aprobacion y reforma de
DTIC-GIP-011|SISTEMA POR estatutos, gestidon de organimos B 8
deportivos.
SISTEMAS DE
DTIC-GIP-012|SUBSIDIO I\SIIIISI-DI—E:'\(/I)ASS DE SUBSIDIO C 24
MEDICOS

CONTINUA wd
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SEGUIMIENTO A
LA SEGUIMIENTO A LA
DTIC-GIP-013|SUSCRIPCION Y |SUSCRIPCION Y LIQUIDACION B 8
LIQUIDACION DE |DE CONVENIOS
CONVENIOS
PENSIONES
DTIC-GIP-015 VITALICIAS PENSIONES VITALICIAS C 24
DTIC-GIP-017 |KLIPFOLIO KLIPFOLIO C 24
Otorgamiento de personeria
juridica a: *
Clubes basicos *
Clubes de deporte adaptado y/o
paralimpico *
Clubes especializados
SODE SISTEMA |formativos. *
DE REGISTRO Clubes especializados de alto
DTIC-GIP-021 [DE rendimiento. * B 8
ORGANISMOS Personeria juridica a Ligas
DEPORTIVOS Deportivas barriales o
parroquiales y cantonales.
* Reconocimiento deportivo para
grupos y organismos de
ecuatorianos en el exterior.
* Registro de Directorio para
organismos deportivos
SERVIDOR
APLICATIVOS Servidor Aplicativos Web de
DTIC-GIP-023|\\EB DE Produccion A 4
PRODUCCION
SERVIDOR
APLICATIVOS Servidor Aplicativos Web de
DTIC-GIP-024 WEB DE Pruebas B 8
PRUEBAS
SISTEMA . L
DTIC-GIP-025|ECUADOR ﬁfg‘é'dé’é_'g‘g"ca“\’os Web de c 24
EJERCITATE uect

CONTINUA s
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SISTEMA DE

Registra todos los eventos

DTIC-GIP-026 |ADMINISTRACIO deportivos a nivel nacional 4
N DEPORTIVA P
Base de Datos Bases de datos de los distintos
DTIC-GIP-027 |SQLServer y sistemas de administracion 4
MySQL interna del Ministerio del Deporte
PLANES DE
ASEGURAMIENT [Incluye la instalacion,
oY configuracion y administracion
DTIC-GII-001 [DISPONIBILIDAD |de hardware, middleware, base 24
INFRAESTRUCT |de datos, repositorios, entre
URA otros.
TECNOLOGICA
PLANES DE
ACCION Y
MEJORAS EN LA |[Catadlogos de problemas y
INFRAESTRUCT [soluciones para las diferentes
DTIC-GII-002 |URA, aplicaciones con prevencion de 24
APLICACIONES Y |impacto operativo a nivel de
SOPORTE DE seguridad.
LOS SERVICIOS
TECNOLOGICOS
DIAGRAMAS DE
APLICACIONES v edes LAWANIRELEss,
DTIC-GII-006 |ARQUITECTURA ’ L ’ 8
S DE respalc_lo y recupgracpn, _
SERVIDORES centralizacion y virtualizacion.
INVENTARIO DE
PRODUCCION, Incidentes, planes de
MANTENIMIENTO L . .
PTIC-GIN07 |og RepES v (ETirenemiento en spicatyos §
TELECOMUNICA |"€5P y '
CIONES
PLANES Preventivo y correctivo de
DTIC-GII-008 APROBADOS E hardware y software que reposa 24

INFORMES DE
MANTENIMIENTO

en el centro de datos

CONTINUA W
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DTIC-GII-009 |PHP LIST Envio masivo de e-mails B 8
Herramienta de administracion
DTIC-GII-010 [VCENTER de recurso de VMWARE A 4
DTIC-GI-011 |MAILBOX ZIMBRA | "OPOrciona servicio de A 4
mensajeria electrénica
CONTROLADOR
DTIC-GII-012 [DE DOMINIO, AD, |Gestiéon de red A 4
DNS, DHCP
DTIC-GI013 |FILE SERVER  |/imacenamiento de carpetas A 4
compartidas
CENTRAL .
DTIC-GII-014 TELEEONICA Telefonia IP A 4
AL ANTI SPAM Servicio que bloquea el ingreso y
DTIC-GI-015 CORREO salida de correo no deseado A 4
SERVIDOR DE Circuito cerrado de video
DTIC-GIF016 | - AvaRAS WEB  |vigilancia c 24
DTIC-GII-017 |FIREWALL Seguridad Perimetral A 4
SISTEMA DE
ALMACENAMIENT ]| .. .,
DTIC-GI-018 |O Z'ig?;g;iﬁf;'on de A 4
CENTRALIZADO
(P2000)
[BACKUP]
Sistema de .
DTIC-GII-019 Respaldo HP D2D Servicio de respaldo A 4
4210 FC
Chasis Servidores |Chasis Servidores Blade HP
DTIC-GIF020 | 512 de HP C3000 |C3000 A 4
Servidor
Controlador Servidor Controlador Dominio HP
DTIC-GII-021 [Dominio HP PROLIANT DL-380 G6 A 4
PROLIANT DL-
380 G6

CONTINUA e
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Anti Span Correo
DTIC-GII-022 |IBM System

Anti Span Correo IBM System
X3550 M3

X3550 M3
Servidor de , - i
DTIC-GIH023 |administracion HP |5 v ooy o o acion HP
BL 465 GENS

DTIC-GII-029 | Enlace de Datos

Servicio de internet
proporcionado por la
Corporacion Nacional de
Telecomunicaciones, entre
Planta Central y Coordinaciones
Zonales,

3.1.6.3 Fase 3: Identificaci

6n de Activos Criticos

85

La identificacion de activos criticos de informacion de la DTICS, se la realiz6 en

funcion de la valoracion de impacto operacional, asi la siguiente tabla muestra el

resultado de dicha identificacion.

8 DTIC “Direccion de Tecnologias de Informacion y Comunicacion”



Tabla 33

Identificacién de Procesos Criticos DTIC

INFORMACION BASICA IMPACTO

Tolerancia

NOMBRE DEL
No. ACTIVO BREVE DESCRIPCION NIVEL Fallos
(Horas)
Repositorios e inventarios de cédigos
fuente versionados, scripts de base de
datos versionados, instaladores,
REPOSITORIO E archivos de configuracion y
DTIC-GIP-006 INVENTARIOS parametr_lzauon, _reportes de control B 8
de cambio y versiones del desarrollo
de los aplicativos y sistemas
informaticos desarrollados, adquiridos
o adaptados.
SODE SISTEMA DE
REGISTRO DE SODE SISTEMA DE REGISTRO DE
DTIC-GIP-021 A 4
ORGANISMOS ORGANISMOS DEPORTIVOS
DEPORTIVOS
SERVIDOR . o
DTIC-GIP-023 APLICATIVOS WEB Serwdorf\p licativos Web de A 4
DE PRODUCCION | Produccion
SISTEMA DE . .
DTIC-GIP-026 ADMINISTRACION Reglstra tqdos los eventos deportivos A 4
DEPORTIVA a nivel nacional
B de Dat Bases de datos de los distintos
ase de atos . .. s .
DTIC-GIP-027 SOLServer y MySQL S|§t§m§s de administracion interna del A 4
Ministerio del Deporte
Herramienta de administracion de
_GllI- VCENTER
DTIC-GII-010 recurso de VMW ARE A 4
DTIC-GI-011 MAIL BOX ZIMBRA Propo,rc!ona servicio de mensajeria A 4
electrénica
CONTROLADOR DE
DTIC-GII-012 DOMINIO, AD, DNS, [Gestién de red A 4
DHCP
DTIC-GI-013 FILE SERVER Almacen_amlento de carpetas A 4
compartidas
CENTRAL B
DTIC-GI-014 | {C| EronicA Telefonia IP B 8
ANTI SPAM Servicio que bloquea el ingreso y
DTIC-GII-015 . A
CORREO salida de correo no deseado
DTIC-GII-017  |FIREWALL Seguridad Perimetral A
SISTEMA DE
ALMACENAMIENTO [Sistema de Gestidn de
bTIC-GI-018 CENTRALIZADO Almacenamiento A 4
(P2000)
[BACKUS] Sistema
DTIC-GI-019 [de Respaldo HP Servicio de respaldo A 4
D2D 4210 FC
Chasis Servidores . .
DTIC-GII-020 Blade HP C3000 Chasis Servidores Blade HP C3000 A 4
Servidor Controlador
Dominio HP Servidor Controlador Dominio HP
DTIC-GII-021 A 4
PROLIANT DL-380 [PROLIANT DL-380 G6
G6
Servidor de . . .
DTIC-GIL023  |administracion HP Servidor de administracion HP BL 465 A 4
BL 465 GEN8 GENS
DTIC-GII-024 Racks de Servidores |Rack de instalacion A 4

CONTINUA wd
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DTIC-GI025 | Senidores Equipos tgcnologlcos de
procesamiento
Motores de bases de datos de los
Base de Datos sistemas administrados por el
DTIC-GIP-027 SQSL st VETY IMinisterio del Deporte. (SQL Server
My 2008 R2 / MySql 5.5.40)
Servicio de internet proporcionado por
DTIC-GI029  |Enlace de Datos |2 COrPoracion Nacional de
Telecomunicaciones, entre Planta
Central y Coordinaciones Zonales,
DTIC-GISU-09 S|stem_a S Software para equipos Tecnoldgicos
Operativos
Equi d . .
DTIC-GISU-10 quipos de Equipos terminales
Usuarios

3.1.6.4 Fase 4: Establecimientos de Tiempos de Recuperacion

87

Toda vez que se ha identificado los activos criticos de la DTIC, es necesario

determinar los tiempo de recuperacion ante una alteracion o falla de los servicios

tecnoldgicos, para ello se identificé el Tiempo maximo de inactividad, de sus siglas en

inglés (MTD), para lo cual se ha considerado que la mayoria de sistemas y servicios

son utilizados dentro del horario de oficina, es decir de 08:00 de la mafana a 5:00 de la

tarde, de ahi la valoracién del tiempo que podria tolerar el Ministerio del Deporte antes

de colapsar, en funcion del tiempo de tolerancia maximo de inactividad, esto permitira

demas priorizar la

recuperacion de sistemas

servicios.



Tabla 34
Descripcion de tiempos de Recuperacion
INFORMACION BASICA IMPACTO  TIEMPOS DE RECUPERACION
Tolerancia -
No. NOMBRE DEL ACTIVO BREVE DESCRIPCION NIVEL| rallos | MTD | Prioridadde
(Horas) | (en dias) Recuperacion
DTIC-GIP- ARQUITEF:TURA Arquitec.t.ura tecnol.égi.ca de Tlcon caragteristicas de
002 TECNOLOGICA DE |escalabilidad y flexibilidad que reducen tiempos de A 4 0.2 2
Tl atencion en las soluciones, procesos, y proyectos de Tl.
Repositorios e inventarios de cédigos fuente versionados,
scripts de base de datos versionados, instaladores,
DTIC-GIP- |[REPOSITORIO E |archivos de configuracién y parametrizacion, reportes de A 4 0.6 6
006 INVENTARIOS control de cambio y versiones del desarrollo de los '
aplicativos y sistemas informaticos desarrollados,
adquiridos o adaptados.
DTIC-GIP- [SERVIDOR : o :
023 APLICATIVOS WEB Servidor Aplicativos Web de Produccion A 4 0.2 4
DE PRODUCCION
pTIC-GIP- [SSTEMADE : : : .
026 ADMINISTRACION |Registra todos los eventos deportivos a nivel nacional A 4 1 5
DEPORTIVA
DTIC-GIP- |Base de Datos SQL |Bases de datos de los distintos sistemas de A 4 0.2 3
027 Server y MySQL administracion interna del Ministerio del Deporte '
DIAGRAVAS DE Redes LAN/'WAN/WIRELESS, interconexion,
DTIC-GII-006 APLICACIONES Y almacenamiento, respaldo y recuperacion, centralizacion | A 4 1 6
ARQUITECTURAS y virtualizacion. ’ ’
DE SERVIDORES
Fuente: (Funcionarios Direccion Tecnologias de Informacion y Comunicacion) CONTINUA —-—
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DTIC-GII-010

VCENTER

Herramienta de administracion de recurso de VMWARE

SN

0.2

DTIC-GI-011

MAIL BOX ZIMBRA

Proporciona servicio de mensajeria electronica

DTIC-GII-012

CONTROLADOR
DE DOMINIO, AD,
DNS, DHCP

Gestion de red

0.2

DTIC-GII-013

FILE SERVER

Almacenamiento de carpetas compartidas

DTIC-GII-014

CENTRAL
TELEFONICA

Telefonia IP

DTIC-GII-017

FIREWALL

Seguridad Perimetral

DTIC-GII-018

SISTEMA DE
ALMACENAMIENTO
CENTRALIZADO
(P2000)

Sistema de Gestién de Almacenamiento

0.2

DTIC-GII-019

[BACKUP] Sistema
de Respaldo HP
D2D 4210 FC

Servicio de respaldo

DTIC-GII-020

Chasis Servidores
Blade HP C3000

Chasis Servidores Blade HP C3000

0.2

DTIC-GII-021

Servidor Controlador
Dominio HP
PROLIANT DL-380
G6

Servidor Controlador Dominio HP PROLIANT DL-380 G6

0.2

DTIC-GII-022

Anti Span Correo
IBM System X3550
M3

Anti Span Correo IBM System X3550 M3
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Servidor de
DTIC-GII-023 [administracion HP  [Servidor de administracién HP BL 465 GEN8 0.2
BL 465 GEN8
Servicio de internet proporcionado por la Corporacion
DTIC-GI-029| Enlace de Datos |Nacional de Telecomunicaciones, entre Planta Central y 1

Coordinaciones Zonales,

90
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3.1.6.5 Fase 5: Identificacion de Recursos Criticos

Los distintos servicios ofrecidos a la ciudadania son gestionados por actividades
realizadas por los Departamentos o Direcciones del Ministerio del Deporte las mismas
que son apoyadas a través del uso de sistemas y servicios proporcionados por la
Direccion Tecnoldgica, los mismos que conforman parte de las funciones criticas de
esta Cartera de Estado, la identificacion de recursos informéticos y sistemas de
informacion que apoyan la realizacion y gestiobn de estos sistemas y servicios son

identificados con el fin de medir su impacto en caso de inactividad.



Tabla 35

Identificacion de recursos criticos

INFORMACION BASICA IMPACTO IPOS DE RECUPERA(
PROCESO Tolerancia Prioridad de
CATEGORIA No. CRITICO BREVE DESCRIPCION NIVEL Fallos MTD | Recuperacion
(SERVICIOS) (Horas) | (en dias) P
SERVIDOR
DTIC- |APLICATIVOS . L s
GIP-023 |WEB DE Servidor Aplicativos Web de Produccion A 4 0.2 3
PRODUCCION
DTIC- Base de Datos Bases de datos de los distintos sistemas
GIP-027 SQL Servery de administracion interna del Ministerio del A 4 0.2 3
MySQL Deporte
DTIC-GII Herramienta de administraciéon de recurso
010 VCENTER de VMWARE A 4 0.2 2
Chasis Servidores Blade HP C3000 AMD
DATA Opteron 2.3 GHz / 16 Core, 32 Gb RAM.
. Controladora de discos interna con 512
CENTER Chasis : ;
DTIC-GIH . Mb de memoria cache, dos discos duros
Servidores Blade |. A 4 0.2 1
020 HP C3000 internos SAS, 4 puertos de red 1/10 Gbps
autosensing. Dos puertos fibra de 8 Gbps.
2 Switch LAN. 2 Switch SAN. 4 Fuentes
de Poder. 6 ventiladores redundantes
SISTEMA DE 2 Controladoras FC (2 Gb de memoria
ALMACENAMIEN cache por cada controladora 4 Gb en
DTIC-GIIH total) 1 Caja de discos (10 discos de 500
TO - . : A 4 0.2 1
018 CENTRALIZADO Gb SAS) 1 Caja de discos (7 discos de
(P2000) 600 Gb SAS) 2 Switch SAN (8 Gbps, con
4 transceiver Fiber Chanel)

CONTINUA  wr

92



93

Reglas de entrada y salida de puertos.
Reglas NAT/PAT
Direccionamiento IP
FIREWALL ., . .
SEGURIDAD DE|DTIC-GIIH CHEK POINT Gestion de enlaces a Coordinaciones 4 0.2 1
INFORMACION | 017 Zonales '
4600 . L
Gestion de reglas de navegacion por
Coordinaciéon Zonal
Gestion de URL Filtering
Motores de bases de datos de los
Base de Datos . o . .
DTIC- SQL Server sistemas administrados por el Ministerio 4 06 3
GIP-027 Y |del Deporte. (SQL Server 2008 R2 / MySq| '
MySQL
5.5.40)
SISTEMA DE . . .
GI?I;I'_ISJZ—G ADMINISTRACIO S:Cgifr:g de eventos deportivos a nivel 4 1 5
N DEPORTIVA '
SISTEMAS Otorgamler'm_) de personeria juridica a:
WEB * Clubes basicos * Clubes de deporte
L. N
SonE sisTew (P Yo panpo *Cubes
DTIC- DE REGISTRO |, Clubes especializados de alto
GIP-021 DE rendimiento * Personeria 4 1 2
ORGANISMOS juridica a Li 'as Deportivas barriales o
DEPORTNVOS | atg P
parroguiales y cantonales. *
Reconocimiento deportivo para grupos y
organismos de ecuatorianos en el exterior.

CONTONUA  wd



COMUNICACI
ONES

DTIC-GIHMAIL BOX Proporciona servicio de mensajeria
011 |[ZIMBRA electronica
DTIC-GIN Anti Span Correo _
022 IBM System Anti Span Correo IBM System X3550 M3

X3550 M3
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3.2 ETAPA II: ANALISIS DE RIESGOS.

Para la Direccidn Tecnologica es importante documentar cada una de las etapas
del andlisis de riesgo, esto le permitira volver a ejecutar el analisis de riesgo cada vez

gue considere pertinente, con el fin de mantener actualizada su informacion interna.

3.2.1 Fase 1: Identificacion y seleccion de Amenazas

Para la identificaciébn de amenazas se planificaron multiples sesiones de trabajo,
con los funcionarios de cada una de las Gestiones Internas de la Direccion Tecnolégica,
estas sesiones de trabajo han permitido recopilar informacién relevante de las
amenazas a los procesos misionales de esta Cartera de Estado, que mantienen

relacion con sistemas o servicios informaticos.

La materializacion de una amenaza puede afectar tanto informaciéon y procesos
como también sistemas informéaticos, estas se pueden clasificar como deliberadas o
accidentales, tomando en consideracién las amenazas mas comunes se identifico
aguellas que tienen mayor grado de afectacidon en los sistema y servicios suministrados

por la DTIC.



Tabla 36
Amenazas Ministerio del Deporte

PROCESO
No. CRITICO AMENAZA
(SERVICIOS)

Ausencias de pistas de auditoria
SODE SISTEMA
DE REGISTRO DE

DTIC-GIP-021 ORGANISMOS

DEPORTIVOS . L -
Ataques de Jacker (SQL Inyection / Denegacién de servicio /
suplantacion de identidad)
Fuego
Caida del sistema por saturacion de espacio de
almacenamiento (91% del almacenamiento se encuentra
ocupado)

SERVIDOR « Saturacion de espacio de procesamiento, el mismo sistema

DTIC-GIP-023 |APLICATIVOS WEB alberga al Servidor de archivos, motor de base de datos y servidor
DE PRODUCCION de aplicaciones web, lo cual provoca que se sature los recursos
de procesamiento.

Inexistencia de puntos de restauracion del sistema operativo y
configuraciones de servidor.

Inexistencia de sistemas redundantes.

Ausencia de pistas de auditoria

SISTEMADE
DTIC-GIP-026 | ADMINISTRACION

DEPORTIVA Ataques de Hacker (Sqgl Inyection / Denegacion de servicio /

suplantacién de identidad.

Inexistencia de raspaldpos de bases de datos frecuentes

Inexistencia de administrador de bases de datos (el estatuto
Base de Datos organico no contenpla la figura ni las competencias de
DTIC-GIP-027 SQLServery administrador de bases de datos)

MySQL
Ataque SQL Inyection / ataque de negacién de servicios

Dependencia en el uso de web service de terceros

Suplantacién de Identidad

Abuso de privilegios de acceso

DTIC-GII-010 VCENTER Acceso no autorizado

Interceptacion de informacién (escucha)

Caida del sistema por agotamiento de recursos.
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Robo de identidad

DTIC-GII-011 MAIL BOX ZIMBRA |Ataques de Fishing
Reputaciéon Web (Listas Negras)
CONTROLADOR - . .
DTIC-GII-012 DE DOMINIO, AD, AteJ:Jﬁs::Sdgeplrjl:LI]Z?ilgs de acceso, por falta de politica de uso de
DNS, DHCP P :
Propagacion de Virus
DTIC-GII-013 FILE SERVER
Perdida de informacion
CENTRAL . ., - L.
DTIC-GII-014 TELEFONICA Errores de configuraciéon por mala administracion
ANTI SPAM . ” . ..
DTIC-GII-015 CORREO Errores de configuracién provocaria mala reputacion web
Suplantacién de Identidad
Abuso de privilegios de acceso
FIREWALL CHECK .
DTIC-GII-017 POINT 4600 Acceso no autorizado
Interceptacion de informacion (escucha)
Caida del sistema por agotamiento de recursos.
Corte de energiia eléctrica (El Data Center de la DTIC, cuenta con
un UPS que suministra energia electrica por 3 minutos,
posteriormente se enciende la planta de energia de manera
SISTEMA DE manual, solo en horario de ofcina)
DTIC-GII-018 ALMACENAMIENT Fuego (El Data Center cuenta con un sistema automatico de
O CENTRALIZADO | geteccion de incendio, sin embargo no existe registros de
(P2000) mantenimiento del mismo desde el afio 2012, se desconoce su
estado actual)
Incumplimiento de mantenimiento del sistema
[BACKUS] Sistema
DTIC-GII-019 |de Respaldo HP Saturacién de espacio de almacenamiento.
D2D 4210 FC
Corte de energiia eléctrica (El Data Center de la DTIC, cuenta con
un UPS que suministra energia electrica por 3 minutos,
posteriormente se enciende la planta de energia de manera
CHASIS manual, solo en horario de ofcina)
DTIC-GII-020 |SERVIDORES Fuego (El Dta Center cuenta con un sistema automatico de
BLADE HP C3000 |deteccion de incendio, sin embargo noesxiste registros de
mantenimiento del mismo dede el afio 2012, se desconoce su
estado actual)
Incumplimiento de mantenimiento del sistema
Servidor
Controlador
DTIC-GII-021 |Dominio HP Fuego

PROLIANT DL-380
G6
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Fuego

Desastres Naturales

Aberia de origen fisico o l6gicpo

Corte de suministro eléctrico

Racks de
DTIC-GII-024 . Condiciones inadecuadas de temperatura y humedad
Servidores
Errores de mantenimiento/ actualiuzacion de equipos (hardware)
Caida del sistema por agotamiento de recursos.
Suplantacion de identifdad
Abuso de privilegios de acceso
Errores de los usuarios
Errores del admnistador del sistema de seguridad
_ Pérdida de equipos
DTIC-GII-025 Servidores Suplantacion de identidad
Abuso de privilegios de acceso
Acceso no autorizado
Pérdida de equipos
Acceso no autorizado
DTIC-GII-026 Switches
Manipulacién del hardware
Robo de equipos
Suplantacion de identidad
Abuso de privilegios de acceso
DTIC-GII-027 Red LAN Acceso no autorizado
Robo de equipos
Repudio (negacién de actuaciones)
Caida de enlace por dafio en infraestructura del proveedor
Degradacion del servicio por equipos de telecomuniciones
DTIC-GII-029 Elace de Datos |opsoletos
Perdida de comunicacion por inexistencia de enlace redundante.
Servicio deficiente en la velocidad de transmisién
Sistemas Multas por uso de Software pirata, no licenciado
DTIC-GISU-09 . P : e :
Operativos Incremento de niveles de inseguridad por uso de software pirata
Equipos de Dafio por falta de mantenimiento
DTIC-GISU-10 . Robo de los equipos
Usuarios

Perdida de informacion por falta de respaldos periodicos
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3.2.2 Fase 2: Identificacion de Vulnerabilidades y Salvaguardas

Con el fin de evitar la duplicidad de controles, es necesario realizar la identificacion de
controles existentes y valorarlos conforme lo descrito en la siguiente tabla.

Tabla 37
Valoraciéon de Riesgos

PARAMETROS CRITERIOS TIPO DE CONTROL PUNTAIJES
Probabilidad Impacto
Posee una herramienta para X X 15
ejercer control.
Existen manuales, instructivos X X
Herramientas para o procedimientos para el
ejercer el control manejo de la herramienta. 15
En el iempo que lleva la X X
herramienta ha demostrado 30
ser efectiva
Seguimiento al Estan definidos los X X 15
control responsables de la ejecucion
de control y del seguimiento.
La frecuencia de ejecucion del X X 25
control y seguimiento es
adecuada.
TOTAL 100

RANGOS DE DEPENDIENDO S| EL CONTROL AFECTA PROBAEBILIDAD
CALIFICACION DE LOS O IMPACTO DESPLAZA EN LA MATRIZ DE CALIFICACION,
CONTROLES EVALUACION Y RESPUESTA A LOS RIESGOS
Entre0-50 0 0
Entre 51 -75 1 1
Entre 76 - 100 2 2

Fuente: (BCI, 2013)

Las salvaguardas o controles identificados y evaluados conforme a los pardmetros
proporcionados en la tabla 37, permite ubicar los controles dentro del rango
correspondiente, identificando asi vulnerabilidades del control y permitiendo tomar

decisiones que mejoren la calificacion obtenida.



Tabla 38
Salvaguardas activos criticos de la DTIC

INFORMACION BASICA FUENTE VALORACION DEL CONTROL
PROCESO mmomm_.ﬁ
) - = o0 - ~ << =3
No. CRITICO AMENAZA SALVAGUARDA > - SISIS 5| =
(SERVICIOS) S|e|lo|o|o(F |3
Exceso de privilegios de acceso NO EXISTE O|lO0O|0O0O| 0| 0| O Mo
REPOSITORIO
DTIC-GIP-006 | £ \\vENTARIOS
Acceso'r]o autorizado por fal}a de Conflguraclon de acceso por perfiles de 15| 0 10|10/ 0 |25 9
restriccion de acceso a servidores usuario
SODE SISTEMA | 5 sencias de pistas de auditoria NO EXISTE O|lO0O|0O0O| 0| 0| O e
DE REGISTRO
DTIC-GIP-021 DE -
ORGANISMOS |Ataques de Jacker (SQL Inyection / )
DEPORTIVOs |Denegacion de sevicio / suplantacién de NO EXISTE O|l0O|0O0O| 0| 0| O Mo
identidad)
Caida del sistema por saturacion
de espacio de almac?namlento Borrado periédico de informacion 15| 0 (20| O | 5 |40 e
(91% del almacenamiento se
encuentra ocupado)
Saturacion de recursos de
procesamiento, el mismo sistema
alberga al Servidor de archivos,
motor de base de datos y servidor |Incremento de memoriayprocesamiento. | O | O | O | O | O | O (W0
e aplicaciones web, lo cual provoca
SERVIDOR que se sature los recursos de
APLICATIVOS i
- GIP- rocesamiento
DTIC-GIP-023 WEB DE p! 2 .
PRODUCCION Inemstenqa de puntos de )
restauracion del sistema operativo y NO EXISTE O(0|O0|O0| 0| O N
configuraciones de servidor.
Se dispone de un servidor de pruebas el
cual posee caracteristicas similares de
Inexistencia de sistemas conflgur.aclon, el mlsmq’que enlperdlda 150 10| s o |30 Y
redundantes. del servidor de produccién podria ser
configurado, para sustituir al servidor web
de produccion
Ausencias de pistas de auditoria No Existe O|0|0| 0| 0| O N
SISTEMA DE
DTIC-GIP-026 | ADMINISTRACI
ON DEPORTIVA| Ataques de Hacker (SQL Inyection /
Denegacion de servicio / No Existe oflo|o|o0| 0|0 N
suplantacién de identidad)
Inexistencia de administrador de A/:tividad’realizada por u!-l’asistente de 5l o l10] 5155 IS
bases de datos tecnologias de Informacion
Base de
DTIC-GIP-027 Datos SQL
Server y
MySQL i
Ataqug,SQL Inye(}tl_on / ataque de NO EXISTE olololololol¥
negacion de servicios
. . Acceso restringido, sistema de
Suplantacion de Identidad administracién local 5|5 |30[15| 5 |60 .
Las credenciales de acceso, son
Abuso de privilegios de acceso unicamente de conocimiento de los 5|0 |15|15| 5 |40 [N
administradores del sistema.
DTIC-GII-010 | VCENTER Acceso restringi i
. gido, sistema de
Acceso no autorizado administracién local 5|5 |30|15| 5 |60 1
Interceptacion de informacion Firewall 15110l 30| 18] 25| o5 2
(escucha)
Caida del sistema por agotamiento NO EXISTE olololololo
de recursos.
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CONTROLADO Abuso de privilegios de acceso, por falta
DTIC-GI-012 |R DE DOMINIO, de oliticapde us%) de perfiles dézsuario NO EXISTE ofojojo
AD, DNS, DHCP |“€ P P :
Propagacion de Virus Antivirus 15| 5 | 15| 15

DTIC-GII-013 | FILE SERVER [Perdida de informacién Inventario de permisos
No existe resplados de informacién NO EXISTE o|o0|0|O0
CENTRAL Errores de configuracién por mala s
PTIC-GI-014 | 1) EroNicA  |administracion Capacitacion 15/10]20/10
ANTI SPAM Errores de configuracién provocaria mala o .
DTIC-GII-015 CORREO reputacién web Contratacién de Servicio Vigente 15|10| 25| 10
Suplantacién de Identidad 1[(3]|3
Abuso de privilegios de acceso NO EXISTE olofo|o
_______________ ACCEs0 no autorizado (Invetario de
FIREWALL ClredenCIaldeS de acces:_ esd Contrasefa generica del archivo Excell 10| O | 15| 15
almacenado en un archivo de
DTIC-GII-017 |CHEK POINT [~ ¢
4600 i i i6
Interceptacion de informacion NO EXISTE olololo
(escucha)
Caida del sistema por agotamiento NO EXISTE olololo
de recursos.
Inexistencia de qumcas de Control NO EXISTE olololo
de Acceso a Servidores
Incumplimiento o terminacion de
vigencia de mantenimiento del NO EXISTE olofo|o
sistema
~ . . El Data Center de la DTIC, posee
Dafio simultaneo de dos discos implementado un RAID 5, permitiendola |15 | 5 | 30| 15
duros averia de un solo disco duro.
SISTEMA DE
ALMACENAMI
DTIC-GII-018 ENTO Corte de energiia eléctrica (El Data Center
CENTRALIZAD |de la DTIC, cuenta con un UPS que
O (P2000) |suministra energia elef:trlca por 3 minutos, NO EXISTE olololo
posteriormente se enciende la planta de
energia de manera manual, solo en
horario de ofcina)
Fuego (El Dta Center cuenta con un
sistema automatico de deteccion de
incendio, sin embargo noesxiste registros NO EXISTE (o] o] 0 [o]
de mantenimiento del mismo dede el afio
2012, se desconoce su estado actual)
In.cumpllmlento de man.tenlrnlento del Cronograma de mantenimiento 15|10 | 25| 15
sistema de almacenamiento
[BACKUS]
DTIC-GII-019 Sistema de Saturacion c!e espacio de Tgrmlljf)s de referenc@ parala 0 0 o 0
Respaldo HP almacenamiento. adquisiscion de nuevos discos duros
D2D 4210 FC
Corte de energiia eléctrica (El Data Center
de la DTIC, cuenta con un UPS que
sumln!stra energia ele.ctnca por 3 minutos, NO EXISTE olololo
posteriormente se enciende la planta de
energia de manera manual, solo en
CHASIS horario de ofcina)
SERVIDORES
DTIC-GII-020 BLADE HP Fuego (El Dta Center cuenta con un
C3000 sistema automatico de deteccion de
incendio, sin embargo noesxiste registros NO EXISTE o] o] 0 [o]
de mantenimiento del mismo dede el afio
2012, se desconoce su estado actual)
In.cumpllmlento de mantenimiento del 1 olololo
sistema
Servidor El Data Center cuenta con un sistema
Controlador automatico de deteccion de incendio, sin
DTIC-GII-021 [Dominio HP Fuego embargo no existe registros de
PROLIANT DL- mantenimiento del mismo desde el afio
380 G6 2012, se desconoce su estado actual
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Servidor El Data Center cuenta con un sistema
Controlador automatico de deteccién de incendio, sin
DTIC-GII-021 |Dominio HP Fuego embargo no existe registros de 150 (10| 0 | O
PROLIANT DL- mantenimiento del mismo desde el afio
380 G6 2012, se desconoce su estado actual
El Data Center de la DTIC, cuenta con un
UPS subdimensionado que suministra
. s energia eléctrica por 3 minutos,
Senvidor de Corte de suministro eléctrico posteriormente se enciende la planta de 1515 (15]151 0
DTIC-GII-023 administracién energia de manera manual, solo en
HP BL 465 GENS horario de oficina.
Condiciones inadecuadas de Sistema de Climatizacion, presenta fallas 15| 5 201020
temperatura y humedad de manera eventual
El Data Center cuenta con un sistema
automatico de deteccién de incendio, sin
Fuego embargo no existe registros de 15| 0 |10| 0| O
mantenimiento del mismo desde el afio
2012, se desconoce su estado actual
Desastres Naturales No Existe ojo|o|0O|O
. . o £ Sistemas de alimentacién initerumpida
Aver‘la. de origen f,ISICO o '99'00 del (UPS), mantenimiento de sistema de 15|115|30|10|20|90 | 2
servicio de energia electrica climatizacion
DTIC-GII-024 Raqks de
Servidores El Data Center de la DTIC, cuenta con un
UPS subdimensionado que suministra
. < . energia eléctrica por 3 minutos,
Corte de suministro eléctrico posteriormente se enciende la planta de 15| 0 (20| 10| 10|55 1
energia de manera manual, solo en
horario de oficina.
Condiciones inadecuadas de Sistema de Climatizacion 15| 5 |30 10| 20|80 | 2
temperatura y humedad
Errorgs de, ,mantenlmlentO/ Contrato de soporte caducado 15| 5 |30|10|10|70| 1
actualizacion de equipos (hardware)
Caida del sistema por agotamiento Proyeccién de requerimiento recursos 15| 5 |30(10| 20|80 | 2
de recursos.
P " Data Center con sistema de control de
Pérdida de equipos acceso (Biométrico) 15| 15| 25| 15
Contrasefia de acceso a servidores, es de
Suplantacién de identidad conocimiento de todos los funcionariosde | 0 [ 0 | O | O
la DTIC
DTIC-GII-025 Servidores
Abuso de privilegios de acceso NO EXISTE o|lo|o0]|oO
Acceso no autorizado NO EXISTE ololo|o
Pérdida de equipos Contrato de servicio de seguridad 15| 15|20 15
DTIC-GII-026 Switches  |Acceso no autorizado Gabinetes de pared ubicados en oficinas | o | o | o | o
sin cerradura
Manipulacio’n del hardware Uso de racks con cerradura 15| 10| 25| 10
Robo de equipos Contrato de servicio de seguridad 15[15| 20| 15
Suplantacion de identidad NO EXISTE ojlo|o|oO
Abuso de privilegios de acceso Re:itlncc'o" de Privilegios atraves de 10| 10|25/ 15
DTIC-GI-027 Red LAN perfiles de usuario
Acceso no autorizado :Cs:e:z Active Directory para control de 15|15| 20| 15| 20|85 | 2
. Servicio de compafiia de guardias / video
Robo de equipos vigilancia 15|15|20|15|20|85| 2
. Software pirata (Sin Licenciamiento) |No existe ojlo|ofo|o|oO
Sistemas
DTIC-GISU-009 ;
Operativos
Difusion de software dafiino Uso de herramienta End Point Protection |15 | 15|25 (15| 20|90 | 2
Mantenimiento preventivo de Equipos
fuego contra incendio, sefialética, 151151251151 20|90 (72
corte de suministro eléctrico Ninguna o[ofofo[o[o R
Equipos de R R )
DTIC-GISU-010 N S Sesiones de usuario corresponde a perfil
Usuarios abuso de privilegios de acceso P P 15(15|25|15( 20|90 | 2

limitado

Robo de equipos

Servicio de compafiia de guardias / video
vigilancia

15(15|25|15(20|90 | 2
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3.2.3 Fase 3: Evaluacion de Riesgo

Para la evaluacion de riesgos es indispensable contar con los siguientes insumos:

« Catalogo de activos
e Registro de amenazas
« Catalogo de vulnerabilidades.

o Evaluacién de controles

Con estos insumos es posible realizar una valoracion de riesgos estimando su
probabilidad de ocurrencia asi como su grado de impacto en los activos y por
consiguiente el grado de afectacion negativa en el cumplimiento de objetivos misionales

de la institucion.



Tabla 39

Evaluacién de riesgos

INFORMACION BASICA FUENTE RIESGO
<
PROCESO Szle | o
No. CRIiTICO AMENAZA SALVAGUARDA g ) E @ 2
(SERVICIOS) 0°|2 e
a
SODE SISTEMA | 5 s encias de pistas de auditoria NO EXISTE 2 4 8
DE REGISTRO
DTIC-GIP-021 DE -
ORGANISMOS |Atagues de Jacker (SQL Inyection /
DEPORTIVOS |Denegacion de sevicio / suplantacion de NO EXISTE 2 4 8
identidad)
Caida del sistema por saturacion
de espacio de almac?namlento Borrado periddico de informacién 3 4 12
(91% del almacenamiento se
encuentra ocupado)
Saturacion de recursos de
procesamiento, el mismo sistema
alberga al Servidor de archivos,
motor de base de datos y servidor |(Incremento de memoriay procesamiento. | 4 4 16
e aplicaciones web, lo cual provoca
SERVIDOR que se sature los recursos de
APLICATIVOS ;
_GIP- procesamiento
DTIC-GIP-023 ||\ en'ie . :
PRODUCCION  (Inexistencia de puntos de _
restauracion del sistema operativo y NO EXISTE 4 8
configuraciones de servidor.
Se dispone de un senvidor de pruebas el
cual posee caracteristicas similares de
Inexistencia de sistemas configuracion, el mismo que en perdida
) P ; 3 4 12
redundantes. del servidor de produccion podria ser
configurado, para sustituir al servidor web
de produccion
Ausencias de pistas de auditoria No Existe 2 4 8
SISTEMA DE
DTIC-GIP-026 | ADMINISTRACIO
N DEPORTIVA | Ataques de Hacker (SQL Inyection /
Denegacion de servicio / No Existe 2 4 8
suplantacién de identidad)
Inexistencia de administrador de Actividad realizada por un asistente de 3 4 12
bases de datos tecnologias de Informacion
Base de Datos
DTIC-GIP-027 |SQL Servery
MySQL .
Ataqug’SQL Inye<.:t|.0n / ataque de NO EXISTE 4 5 | 20
negacion de servicios




Acceso restringido, sistema de

Suplantacién de Identidad administracién local 2
Las credenciales de acceso, son
Abuso de privilegios de acceso anicamente de conocimiento de los 8
administradores del sistema.
DTIC-GII-010 VCENTER Acceso no autorizado Acceso restringido, sistema de >
administracién local
Interceptacion de informacion ]
Firewall 2
(escucha)
Caida del sistema por agotamiento NO EXISTE 9
de recursos.
Robo de identidad Caducidad de credenciales de acceso 12
MAIL BOX I . "
DTIC-GII-011 ZIMBRA Ataques de Fishing Herramienta Anti Spam 20
Reputacion Web (Listas Negras) Herramienta Anti Spam 16
CONTROLADOR T
DTIC-GII-012 |DE DOMINIO, AD, :2 “i‘;it‘i’:apgg""zgc:zzdeexzzs o zCS’LE‘:f" NO EXISTE 9
DNS, DHCP P P :
Propagacion de Virus Antivirus 15
DTIC-GII-013 FILE SERVER |Perdida de informacion Inventario de permisos 12
No existe respaldos de informacion NO EXISTE 15
CENTRAL Errores de configuracién por mala Y,
DTIC-GI-014 |1 erdNIcA  |administracién Capacitacion 4
ANTI SPAM Errores de configuracién provocaria mala i .
DTIC-GII-015 CORREO reputacién web Contratacion de Servicio Vigente 6
Suplantacion de Identidad Uso de perfiles de usuario 8
Abuso de privilegios de acceso NO EXISTE 8
ACCESO0 no autorizado (Invetario de
credenciales de acceso es - ) !
. Contrasefia generica del archivo Excell 8
FIREWALL |almacenado en un archivo de
DTIC-GII-017 | CHEK POINT [Excell
4600 Interceptacion de informacion NO EXISTE 8
(escucha)
Caida del sistema por agotamiento NO EXISTE 8
de recursos.
Administracion deficiente por
inexistencia de Politicas de Control NO EXISTE 9
de Acceso a Servidores
Incumplimiento o terminacion de
vigencia de mantenimiento del NO EXISTE 8
sistema
o . . El Data Center de la DTIC, posee
Dafio simultaneo de dos discos implementado un RAID 5, permitiendo la 9
duros averia de un solo disco duro.
SISTEMA DE
ALMACENAMIE
DTIC-GII-018 NTO Corte de energiia eléctrica (El Data Center
CENTRALIZADO |de la DTIC, cuenta con un UPS que
(P2000) sumln!stra energia ele;trlca por 3 minutos, NO EXISTE 9
posteriormente se enciende la planta de
energia de manera manual, solo en
horario de ofcina)
Fuego (El Dta Center cuenta con un
sistema automatico de deteccién de
incendio, sin embargo noesxiste registros NO EXISTE 10
de mantenimiento del mismo dede el afio
2012, se desconoce su estado actual)
Incumplimiento de mantenimiento del Cronograma de mantenimiento 8

sistema de almacenamiento
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[BACKUS]
DTIC-GII-019 Sistema de Saturacion dg espacio de Tgrrmr.los de referent:l_a parala 12
Respaldo HP almacenamiento. adquisiscién de nuevos discos duros
D2D 4210 FC
Corte de energiia eléctrica (El Data Center
de la DTIC, cuenta con un UPS que
sumln!stra energia elef:trlca por 3 minutos, NO EXISTE 9
posteriormente se enciende la planta de
energia de manera manual, solo en
CHASIS horario de ofcina)
SERVIDORES
DTIC-GII-020 BLADE HP Fuego (El Dta Center cuenta con un
3000 sistema automatico de deteccion de
incendio, sin embargo noesxiste registros NO EXISTE 10
de mantenimiento del mismo dede el afio
2012, se desconoce su estado actual)
Incumplimiento de mantenimiento del 1 6
sistema
Servidor El Data Center cuenta con un sistema
Controlador automatico de deteccién de incendio, sin
DTIC-GII-021 |Dominio HP Fuego embargo no existe registros de 10
PROLIANT DL- mantenimiento del mismo desde el afio
380 G6 2012, se desconoce su estado actual
El Data Center de la DTIC, cuenta con un
UPS subdimensionado que suministra
. P energia eléctrica por 3 minutos,
Senidor de Corte de suministro eléctrico posteriormente se enciende la planta de 15
DTIC-GII-023 administracién energia de manera manual, solo en
HP BL 465 GENS horario de oficina.
Condiciones inadecuadas de Sistema de Climatizacion, presenta fallas -
temperatura y humedad de manera eventual
El Data Center cuenta con un sistema
automatico de deteccién de incendio, sin
Fuego embargo no existe registros de 10
mantenimiento del mismo desde el afio
2012, se desconoce su estado actual
Desastres Naturales No Existe 15
Averia de origen fisico o I6gico del  |S'Stemas de alimentacion initerumpida
o . ) (UPS), mantenimiento de sistema de 6
servicio de energia electrica climatizacion
Racks de
DTIC-GII-024 .
Servidores El Data Center de la DTIC, cuenta con un
UPS subdimensionado que suministra
- Lo energia eléctrica por 3 minutos,
Corte de suministro eléctrico gl P X 9
posteriormente se enciende la planta de
energia de manera manual, solo en
horario de oficina.
Condiciones inadecuadas de ) I
Sistema de Climatizacién 6
temperatura y humedad
Errores de mantenimiento/
. L, . Contrato de soporte caducado 6
actualizacion de equipos (hardware)
Caida del sistema por agotamiento ) o
Proyeccién de requerimiento recursos 6
de recursos.
" . Data Center con sistema de control de
Pérdida de equipos acceso (Biométrico) 10
Contrasefa de acceso a servidores, es de
Suplantacién de identidad conocimiento de todos los funcionarios de 12
laDTIC
DTIC-GII-025 Servidores
Abuso de privilegios de acceso NO EXISTE 12
Acceso no autorizado NO EXISTE 12
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Pérdida de equipos Contrato de servicio de seguridad 3
DTIC-GII-026 Switches Acceso no autorizado Qabmetes de pared ubicados en oficinas 4
sin cerradura
Manipulacién del hardware Uso de racks con cerradura 0
Robo de equipos Contrato de servicio de seguridad 2
Suplantacién de identidad NO EXISTE 6
Abuso de privilegios de acceso Resltncmon de Pr'l\nleglos atraves de 12
DTIC-GII-027 Red LAN perfiles de usuario
. Uso de Active Directory para control de
Acceso no autorizado 6
acceso.
Robo de equipos Servicif{ de compaiiia de guardias / video 4
vigilancia
si Software pirata (Sin Licenciamiento)|No existe 10
DTIC-GISU-009 ISten.]as
Operativos
Difusion de software dafiino Uso de herramienta End Point Protection 6
Mantenimiento preventivo de Equipos
fuego contra incendio, sefialética, 4
] corte de suministro eléctrico Ninguna 4
DTIC-GISU-010 EqU|po§ de R Sesiones de usuario corresponde a perfil
Usuarios |abuso de privilegios de acceso P 4
limitado
Robo de equipos Senvicio de compafifa de guardias / video 4

vigilancia
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3.2.4 Fase 4: Tratamiento de Riesgos

TABLA 40

Tratamiento de Riesgos

AMENAZA TRATAMIENTO

DTIC-GIP-006

REPOSITORIO
E
INVENTARIOS
(codigos fuente
versionados,
scripts de base
de datos
versionados,
instaladores,
archivos de
configuracion y

parametrizacion)

Realidad actual:

Exceso de privilegios de acceso, las credenciales
de acceso son entregadas con acceso total, sin
ningun tipo de analisis de restriccion.

Acceso no autorizado por falta de restriccion de
acceso a servidores, es imposible identificar quién
hizo uso de operaciones privilegiadas y por lo tanto

no se puede determinar responsabilidad

Estrategia Propuesta:

Se debe implementar una politica de control de
acceso a servidores, la misma que contemple la
asignacion de permisos a operaciones privilegiadas
Se debe coordinar con la Direccibn de Talento
Acuerdos de

humano, la elaboracion de

confidencialidad y no divulgacién de informacion.

108



AMENAZA SQL Inyection / DDoS / Suplantacion de Identidad

DTIC-GIP-021

SODE

SISTEMA DE

REGISTRO DE

ORGANISMOS

DEPORTIVOS

Realidad actual:

Ausencias de pistas de auditoria, el area de
desarrollo hace uso del usuario Root, del motor de
bases de datos, evitando asi cualquier tipo de
auditoria de transacciones.

Ataques de Jacker (SQL Inyection / Denegacion de

servicio / suplantacion de identidad)

Estrategia Propuesta:

Implementacion de POOL de conexion al motor de
bases de datos y migracion a una nueva
arquitectura de servicios.

La Gestion Interna de Infraestructura, debe ser la
custodia del usuario super administrador (Root) de
los motores de bases de datos, los funcionarios
que requieran acceso, deberan solicitar que se les
asigne una sesion de usuario con los privilegios de
acceso que requiera, para lo cual debera existir un
procedimiento formalmente definido, el mismo que
permita obtener reportes de auditoria de

transacciones criticas en las bases de datos.
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AMENAZA

DTIC-GIP-023

SERVIDOR

APLICATIVOS
WEB DE
PRODUCCION

Realidad actual:

Fuego / Espacio almacenamiento

Fuego, el Data Center cuenta con un sistema
automatico de deteccion de incendio, sin embargo
no existe registros de mantenimiento del mismao
desde el afio 2012, se desconoce su estado actual.
Caida del sistema por saturacion de espacio de
almacenamiento (91% del almacenamiento se
encuentra ocupado)

Saturacion de espacio de procesamiento, el mismo
sistema alberga al Servidor de archivos, motor de
base de datos v servidor de aplicaciones web.
Inexistencia de puntos de restauracion gel sistema
operativo v configuraciones de servidor.

Inexistencia de sistemas redundantes.

Estrategia Propuesta:

Se debe solicitor formalmente una inspeccion e
informe gdel estado actual del sistema automatico
contra incendios, a la Direccion Administrativa, ya
que de acuerdo al Estatuto Crganico vigente le
corresponde a la mencionada Direccion garantizar

su commecto funcionamiento.

CONTINUA s
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AMENAZA Fuego / Espacio almacenamiento

Estrategia Propuesta:

e Se bebe definir formalmente un responsable de la
Direccién tecnoldgica, que vele por la ejecucién
del control y seguimiento del sistema contra
incendios, conforme a frecuencia adecuada que
permita garantizar su correcto funcionamiento.

e Definir una politica de gestion para la informacién
almacenada de sistemas y servicios informaticos,

e Realizar una proyeccion de crecimiento de
consumo de almacenamiento, tomando en

consideracion la demanda de afios anteriores,

e Con el fin de garantizar recursos de
procesamiento, es necesario independizar los
motores da bases de datos de SQLServer y
MySQL, en un servidor independiente del servidor
de archivos y servidor de aplicaciones web.

e Solicitar a la Gestion Interna de Infraestructura la
configuracion de puntos de restauracion del
sistema operativo y configuraciones de servidor de

produccion de sistemas.
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AMENAZA Auditoria

DTIC-GIP-026

SISTEMA DE

ADMINISTRACION

Realidad actual:

e Ausencias de pistas de auditoria

Estrategia Propuesta:

e Para todos los sistemas administrados
internamente se debera definir un catalogo de
registros de auditoria basico para todos los

aplicativos, y se debera personalizar registros

DEPORTIVA
de auditoria para operaciones privilegiadas.
AMENAZA Data Base Administrator (DBA)
Realidad actual:
¢ Inexistencia de administrador de bases de datos
e Ataque SQL Inyection / ataque de negacion de
DTIC-GIP-027 servicios

Base de Datos
SQL Server 'y

MySQL

Estrategia Propuesta:
¢ Conforme a lo descrito en el portafolio de productos
y servicios, la administracién de bases datos debe
ser designado formalmente a la Gestion Interna de
infraestructura. Las bases de datos son
configuradas para mantener un correcto desempefio

de acuerdo a los procedimientos definidos para su

operacion..
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AMENAZA

Realidad actual:

DTIC-GII-010

VCENTER

Suplantacion de Identidad

Abuso de privilegios de acceso

Acceso no autorizado

Interceptacion de informacion (escucha)

Caida del sistema por agotamiento de recursos.

Estrategia Propuesta:

Se debe implementar una politica de control de
acceso a servidores, la misma que contemple la
asignacion de permisos a operaciones privilegiadas
por medio de la asignacion de nombres de usuario y
contrasefia individuales a cada administrador de
sistemas o servicios tecnologicos.

Es necesario realzar un test de puertos abiertos y
analisis que permita cerrar todos los puertos que no
sean estrictamente necesarios.

Se debe realizar una proyeccion de crecimiento
tomando en consideracion los tres ultimos afios y
coordinar con la Gestion Interna de Proyectos para

iniciar con la elaboracién de Términos de
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Referencia.

AMENAZA

Realidad actual:
e Robo de identidad
e Ataques de Fishing

e Reputacion Web (Listas Negras)

Estrategia Propuesta:

e Implementacion de campafias de sensibilizacion
a los funcionarios del Ministerio del Deporte en

temas relacionados de phishing, los mismos

DTIC-GII-011

gue busquen formar buenos habitos, tales

como, no responder a enlaces en correos
MAIL BOX

electrénicos no solicitados o en Facebook; no
ZIMBRA

abrir adjuntos de correos electrénicos no
solicitados; Proteja sus contrasefias y no las
revele a nadie; no proporcione informacion
confidencial a nadie por teléfono, entre otros.

e Mantenga actualizado su navegador y aplique
los parches de seguridad.

e Andlisis de eficacia de la herramienta




Antiphishing, con el fin de identificar la
necesidad de actualizacion o cambio de ser

necesario.

AMENAZA

DTIC-GII-012

CONTROLADOR
DE DOMINIO,

AD, DNS, DHCP

Realidad actual:
e Abuso de privilegios de acceso, por falta de

politica de uso de perfiles de usuario.

Estrategia Propuesta:

e Es necesario la definicion de una politica, que
contemple el procedimiento a seguir cuando un
administrador de infraestructura o funcionario
de la Direccién tecnoldgica es desvinculado de
la institucion, todas las contrasefias deben ser
cambiadas con el fin de evitar represalias o
disgustos que se materialicen en ataques a los

sistemas o servicios tecnoldgicos.
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AMENAZA

DTIC-GII-013

FILE SERVER

Realidad actual:

Propagacion de Virus
Perdida de informacion

No existe respaldos de informacion

Estrategia Propuesta:

Es necesario definir un mecanismo de control,
gue verifigue que el antivirus se encuentre
siempre actualizado tanto en el servidor de
archivos, como en los equipos terminales de
todos los funcionarios, configurado de tal forma
gue escanee de manera automatica todo
dispositivo que se conecte a la PC, esto con el

fin de disminuir la posibilidad de propagac
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AMENAZA

DTIC-GII-014

CENTRAL

TELEFONICA

Realidad actual:
e Errores de configuracion por mala

administracion

Estrategia Propuesta:
e Para la designacion del administrador de la
central telefonica Asterisk, es necesario realizar
un proceso de transferencia de conocimientos y
capacitacion, en temas relacionados a la
configuracion, restablecimiento de
configuraciones, marco normativo en relacion a

la restriccion de salida a niumeros celulares, etc,
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AMENAZA

DTIC-GII-015
ANTI SPAM
CORREO

Realidad actual:

Errores de configuracion provocaria mala

reputacion web

Estrategia Propuesta:

Una mala administracion de la herramienta anti
Spam, expone a la institucion a altos niveles de
riesgo de ser catalogado con mala reputacion y
colocado en listas negras, provocando
suspension del servicio y por ende interrupcion
en la comunicacion por correo electrénico, por
lo tanto es necesario la socializacion de una
cultura de prevencién en temas de seguridad de
la informacion, para lo cual se bebera elaborar
charlas, conversatorios, simulacros, etc, que
permitan formar a los funcionarios una cultura

de prevencion.
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AMENAZA SISMO, INCENDIO, APAGON

Componente

Estrategia

DTIC-GII-021

Servidor
Controlador
Dominio HP

PROLIANT DL-

380 G6

DTIC-GII-023

Servidor de
administracion
HP BL 465

4600

Realidad actual:

La Direccion tecnologica no dispone de un centro
de datos alterno.

Los respaldos (backup) de bases de datos son
automatizados con periodicidad diaria..

No existe backups de servidores virtuales.

El Data Center estd equipado con un sistema de
alimentacion de energia eléctrica (UPS), que

provee tres minutos.

Estrategia Propuesta:

Es indispensable disponer de un sitio alterno, la
Coordinacion Zonal que albergue el Data Center
alterno debera cumplir con ciertos parametros en
sus instalaciones fisicas.

El sitio alterno debera estar equipado con
servidores operativos para almacenar respaldos.
Todas las Coordinaciones Zonales poseen
personal con perfil tecnoldgico calificado para

actuar ante una emergencia y cumplir con los RTO
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AMENAZA

DTIC-GII-024

Racks de

Servidores

Realidad actual:

Desastres Naturales

Corte de suministro eléctrico

Errores de mantenimiento/ actualizacién de equipos
(hardware).

Caida del sistema por agotamiento de recursos.

Estrategia Propuesta:

La Gestion Interna de Proyectos de la Direccion
tecnoldgica debe iniciar con el analisis del proyecto
de contratacibn de un sitio alterno en Cloud,
identificando el tipo de servicio a contratar que
mejores ventajas proporcione pudiendo ser,
Aplicaciones como Servicio (SaaS), plataforma
(laaS).

Es necesario tomar en consideracion el Decreto
Nro. 135, sobre austeridad en Ecuador,

El  suministro de energia eléctrico, es
recomendacion del proveedor de los equipos de
infraestructura tecnoldgica, que se instale una

acometida redundante desde el tablero principal.
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AMENAZA

DTIC-GII-026

Switches

DTIC-GII-027

Red LAN

Realidad actual:

Acceso no autorizado
Manipulacion del hardware
Robo de equipos

Suplantacion de identidad
Abuso de privilegios de acceso

Acceso no autorizado

Estrategia Propuesta:

Se debe establecer un procedimiento formal que
permita una correcta gestion de control de acceso,
mediante la verificacion periddica de los
funcionarios que tienen acceso a través de los
sistemas biométricos a areas restringidas como el
Data Center.

Con el fin de evitar manipulacién inadecuada de
servidores e infraestructura tecnologica es
necesario la definicibn de un proceso de gestidon
de contrasefas, teniendo cuidado especial en la
asignacion de privilegios de acceso a servidores

de administracion de maquinas virtuales.
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AMENAZA

DTIC-GISU-009

Sistemas

Operativos

Realidad actual:

Software pirata (Sin Licenciamiento)
Difusion de software dafino

Altos niveles de inseguridad de la Informacion

Estrategia Propuesta:

Es necesario la elaboracién de un andlisis de
factibilidad de uso de sistemas operativos Open
Source, como Linux para equipos terminales,
existen Direcciones Administrativas que por el
tipo de informacion que gestionan, no podran
ser migrados a sistemas Linux, como es el caso
de la Direccibn Financiera que trabaja con
matrices remitidas por Organismos Deportivos a
nivel nacional, en formatos de Microsoft Office.

Iniciar un proceso de adquisicién de sistemas
operativos y paquetes office para las
Direcciones Administrativas. El contrato debe
contemplar el uso de actualizaciones con lo que
se disminuira el nivel de riesgo de seguridad por

uso de software clandestino.
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TABLA 41

Identificacion de Amenazas

AMENAZA SISMO, INCENDIO, APAGON

Componente Estrategia
Realidad actual:
Informacion fisica:
Informacion e La documentacion legal emitida, como Acuerdos
(Fisica/ Ministeriales son guardados en expedientes
Digital) impresos.

No existe respaldos de registros clinicos de la

Direccién de Medicina del Deporte.

Estrategia Propuesta:

Informacion fisica:

Definir proceso de digitalizacion de documentacion
relevante.

Brindar las garantias adecuadas de seguridad
fisica, cetectores de humo, extintores.

Definir politicas que permitan una correcta la

conservacion de documentos fisicos criticos.
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3.3 ETAPA Ill: DISENO DEL PLAN DE CONTINUIDAD DEL NEGOCIO

Conforme a los pasos descritos por la metodologia proporcionada por la Norma
Internacional ISO 22301, en esta etapa se desarrolla cada uno de pasos descritos en
la misma, tomando en consideracion la informacion previamente identificada que
permita formular un Plan de Continuidad de Negocio que dé solucién a los riesgos

identificados y que se adapte a la realidad del Ministerio del Deporte.

3.3.1 Fase 1: Contexto de la Organizacion

La aplicacion del estandar internacional ISO 22301 se centrara en los sistemas
y servicios tecnoldgicos del Ministerio del Deporte los mismos que son gestionados y

administrados por la Direccion Tecnoldgica.

Entendimiento a la Organizacién y su Contexto

El Ministerio del Deporte fue creado con la misién de promover en la ciudadania
el uso del tiempo libre de una manera saludable mediante la practica del deporte y la
recreacion, ademas promueve la practica del deporte formativo y profesional para lo
cual norma, regula y legaliza a toda organizacion deportiva como federaciones, clubes,
ligas, etc, designando fondos econémicos a los distintos organismos deportivos en

base a una planificacién anual, por lo tanto genera, administra informacion sensible



125
como Acuerdos Ministeriales, pensiones para deportivas, registros médicos de

deportistas, informes de andlisis anti dopaje, entre otros.

Partes Interesadas:

Los principales interesados en el levantamiento del Plan de Continuidad son:
e Ministra del Deporte
e Coordinador de “Planificacién y Gestion Estratégica”
e Directora de “Tecnologias de Informacion y Comunicacién”
e Coordinador de “Gestion Interna de Seguridad Informatica”

e Coordinador de “Gestidn Interna de Infraestructura tecnolégica”

Entendimiento de las Necesidades de la Continuidad.

El Ministerio del Deporte al ser el ente rector del deporte ecuatoriano maneja
informacion legal, financiera, administrativa y de control, de alto grado de sensibilidad,
como es el caso de respaldos, acuerdos y resoluciones ministeriales de todas las
instituciones deportivas a nivel nacional, asi como también sistemas informaticos de
gestiobn de todos los eventos deportivos ejecutados anualmente, los mismos que
almacenan informacion sensible sobre subsidios, pensiones, antidopaje y detalles de
gastos de los presupuestos asignados anualmente a cada entidad deportiva del

Ecuador, todo esto enmarcado en el cumplimiento a los parametros exigidos en el
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Marco Regulatorio de Gobierno Electréonico, como el Decreto Ejecutivo 1384 de
Interoperabilidad, el Acuerdo 166, basado en la Norma ISO 27002, Normas 410 de

Control Interno de la Contraloria General del Estado, entre otras.

En el caso de existir manipulacion o adulteracién de ésta informacion, el impacto
o dafio al normal desenvolvimiento de ésta Cartera de Estado seria catastrofico,
ademas de pérdida de imagen y reputacion ante la ciudadania debido a la interrupcion
de la prestacion de sus servicios, con altos niveles de probabilidad de pérdida de
informacion y datos o duplicidad de los mismos, afectando no solo a esta Cartera de
Estado, sino a la representatividad, credibilidad y reputacion de todas las entidades del

servicio publico en general.

Alcance del Plan de Continuidad de Negocio
La presente propuesta de titulacion, elabora un prototipo como plan de
continuidad para la Direccion Tecnolégica de planta central del Ministerio del Deporte

ubicado en la ciudad de Quito.

La propuesta contempla:
e I|dentificacion de activos de informacién
e |dentificacion de activos criticos
e I|dentificacion y andlisis de peligros de los servicios criticos de la instituciéon

e |dentificacion de amenazas potenciales a los servicios criticos
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e Estimacion de riesgos
e Tratamiento de riesgos
e Estrategias para recuperacion de servicios criticos.
e Prioridad de recuperacion de servicios.

e Responsabilidades para ejecucion del Plan de Continuidad.

La propuesta no contempla los siguientes aspectos:

e Implementacion del Plan de Continuidad de la Direccion de Tecnologias de
Informacién y Comunicacion, ya que los recursos econémicos que involucre su
implementacion seran detallados y solicitados en el Plan Operativo Anual de
Tecnologias de Informacion (POATIC), como parte del Plan Estratégico de
Tecnologias de Informacion y Comunicaciéon (PETI) del siguiente afio fiscal, los
mismos que pueden ser aprobados en su totalidad o parcialmente, conforme lo
disponga la maxima autoridad (Ministro/a).

e Plan de emergencia para evacuacion de edificios.

e Plan de reanudacion de infraestructura tecnologica que no forme parte de los
servicios criticos.

e Plan de recuperacion de coordinaciones zonales del Ministerio del Deporte.

Los activos criticos de la DTIC que se ven envueltos son los siguientes:



Tabla 42

Servicios y aplicaciones Criticas de la DTIC

INFORMACION BASICA IMPACTO

Usuarios

No. NOMBRE DEL BREVE DESCRIPCION NIVEL Tolerancia
SODE SISTEMA DE
REGISTRO DE SODE SISTEMA DE REGISTRO DE
DTIC-GIP-021 A 4
ORGANISMOS ORGANISMOS DEPORTIVOS
DEPORTIVOS
SERVIDOR . o
DTIC-GIP-023  |APLICATIVOS weg | SoVidor Aplicativos Web de A 4
DE PRODUCCION _|Produccién
SISTEMA DE - .
DTIC-GIP-026 | ADMINISTRACION | REDiSTra tqdos los eventos deportivos A 4
DEPORTIVA a nivel nacional
5 de Dat Bases de datos de los distintos
ase de Datos - . .z .
DTIC-GIP-027 SOLServer y MySOL S|§t§ma_s de administracion interna del A 4
Ministerio del Deporte
DTIC-GI-010 VCENTER Herramienta de administracion de A a
e recurso de VMW ARE
DTIC-GI-011  |mAlL BOXZIMBRA | TOPOrCiONa servicio de mensajeria A 4
electrénica
CONTROLADOR DE
DTIC-GII-012 DOMINIO, AD, DNS, [Gestion de red A 4
DHCP
DTIC-GI-013  |FILE SERVER Almacenamiento de carpetas A 4
compartidas
CENTRAL B
DTIC-GII-014 TELEFONICA Telefonia IP B 8
ANTI SPAM Servicio que bloquea el ingreso y
DTIC-GII-015 . A 4
CORREO salida de correo no deseado
DTIC-GII-017  |FIREWALL Seguridad Perimetral A
SISTEMA DE
ALMACENAMIENTO [Sistema de Gestién de
DTIC-GIF018 | centrALIZADO Almacenamiento A 4
(P2000)
[BACKUS] Sistema
DTIC-GII-019 de Respaldo HP Servicio de respaldo A 4
D2D 4210 FC
Chasis Servidores . .
DTIC-GII-020 Blade HP C3000 Chasis Servidores Blade HP C3000 A 4
Servidor Controlador
Dominio HP Servidor Controlador Dominio HP
DTIC-GIF021 | pRroLIANT DL-380 |PROLIANT DL-380 G6 A 4
G6
Servidor de . . .,
DTIC-GI-023 administracion HP Servidor de administracién HP BL 465 A 4
BL 465 GEN8 GENS
DTIC-GII-024 Racks de Servidores |Rack de instalacion 4
DTIC-GI-025 Senidores Equipos te_cnologlcos de A 4
procesamiento
Motores de bases de datos de los
Base de Datos sistemas administrados por el
DTIC-GIP-027 '\SA;QSLQSLerver y Ministerio del Deporte. (SQL Server A 4
2008 R2 / MySgl 5.5.40)
Servicio de internet proporcionado por
DTIC-GIF029  |Enlace de Datos |/& COrPoracion Nacional de A 4
Telecomunicaciones, entre Planta
Central y Coordinaciones Zonales,
DTIC-GISU-09 Slstem_as Software para equipos Tecnolégicos A 4
Operativos
Equipos de . .
DTIC-GISU-10 auip Equipos terminales A 4
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Definicion de Requerimientos y estrategia.

El objetivo primordial de la continuidad de actividades y asistencia de servicios
tecnolégicos es mantener operativos sus sistemas y aplicaciones a pesar de la
materializacion de un riesgo 0 evento inesperado; para lograr este objetivo es
necesario que la reanudacion de actividades y disponibilidad de servicios se lo realice
lo antes posible, para ello es imprescindible el disponer de un Plan de Continuidad, el
mismo que contempla procedimientos clave que de como resultado una alta

disponibilidad de servicios tanto a funcionarios y publico en general.

3.3.2 Fase 2: Liderazgo

El éxito de la aplicacion del Plan de Continuidad depende en gran manera del
grado de compromiso de la méxima autoridad (ministro/a) y el grupo jerarquico
superior del Ministerio del Deporte, ya que son ellos quienes dispondran la puesta en
marcha de la presente politica, ademas se debera nombrar una comision que velara
por el cumplimiento de las actividades descritas en la politica de continuidad, logrando
asi obligar a las demas partes interesadas a formar parte del proceso, de esta manera

se conseguira el compromiso de todos los funcionarios.

El liderar del Plan de Continuidad del Negocio conforme a la descripcion de sus
deberes y atribuciones descritas en el Esrtatuto Organicode Gestion Organizacional
por Procesos sera el Oficial de Seguridad de la Informacion, miembro de la

Coordinacion de Planificacion y Gestion Estratégica, quien tendra la responsabilidad
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de formar comisiones que realicen el respectivo seguimiento al cumplimiento de metas

planteadas.

Politica de Continuidad del Negocio

Introduccion

La politica de Continuidad de Negocio tiene por objeto garantizar la continuidad
de actividades de los procesos previamente identificados como criticos de la DTIC
ante la presencia de un evento inesperado o la materializacion de un riesgo que afecte

la continuacién de las operaciones en la prestacion de sus servicios o aplicaciones.

Alcance
La presente politica de Continuidad de Negocio, es de obligado cumplimiento

para la DTIC de planta central del Ministerio del Deporte de la ciudad de Quito.

Politica
La Politica de Continuidad se sustenta en principios y compromisos, tales como:
e Es prioridad la proteccién y seguridad de las personas, tanto en situacion
normal como en escenario de crisis derivada de un desastre.
e Se debera designar un grupo de funcionarios para la conformacion de la
Comision de Continuidad quienes deberan participar activamente en el

monitoreo evaluacién y mejora del Plan de Continuidad de Negocio.
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e Adoptar medidas razonables para la provision permanente de recursos
financieros, humanos y materiales que permitan garantizar la continuidad
operativa de los procedimientos y actividades, en funcion de la criticidad de los
mismos

e Definicion de criterios de seguridad y fiabilidad que aseguren la continuidad de
servicios claves proporcionados por terceros.

e Coordinar y ejecutar jornadas de capacitacién, concienciacion y formacion a los
funcionarios del Ministerio del Deporte en temas relacionados a
responsabilidades y procedimientos para la continuidad de negocio.

e Tomar en consideracion las mejores practicas recomendadas por la norma I1ISO

22301, en la politica de Continuidad.

Vigencia de Politica
La vigencia de la politica de continuidad sera de un afio a partir de su fecha de

aprobacion o hasta que exista algin cambio en la comision de continuidad.

Incumplimiento de Politica

Las partes comprendidas en la presente politica estan sujetas al estricto
cumplimiento de la misma, en caso de incumplimiento el Ministerio del Deporte tiene la
facultad de emitir sanciones acorde al nivel de impacto que produzca el
incumplimiento, para lo cual tomard en consideracidn aspectos operacionales y

legales.
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Roles y Responsabilidades del equipo de recuperaciéon T
La Direcciéon de Talento Humano sera la responsable de determinar un proceso
de seleccion para elegir al personal idoneo para conformar la Comision de

Continuidad, quienes deben cumplir con siguientes obligaciones:

Tabla 43
Roles y responsabilidades Comision de Continuidad.

RESPONSABILIDADES DESTREZAS

REQUERIDAS

e Mantener comunicacién permanente
e Direccién
con el Comite de Seguridad.

OFICIAL DE e Trabajo en
o Administrar equipos de infraestructura,
SEGURIDAD equipo
enlaces de datos, servicios de terceros.
DE LA e Comunicacién
e Verificacion de cumplimiento de
INFORMACION efectiva
tiempos

e Gestion de

) e Administrar recursos para brindar

continuidad de sistemas y servicios.
de

.| » Administracion de recursos.
Recuperacion

e Coordinar tareas del equipo de
de TI

recuperacion.

(CREI)




ROL

Coordinador
Gesrtion
Interna de
Infraestructura
(Redes y

BD)

(CRBD)

RESPONSABILIDADES

Accionar y vigilar la ejecucion del Plan
de continuidad de infraestructura
tecnologica.

Validar la reanudacion de servicios de
red luego de una interrupcion.

Ejecutar procedimientos de diagndstico
de redes de un incidente.

Realizar cambios o actualizaciones al
Plan de Continuidad, cuando las
circunstancias lo ameriten.

Coordinar la restauracion de respaldos
de bases de datos, informacién cuando
la situacion lo amerite.

Definir politicas para el uso adecuado
de respaldos de informacion y bases de

datos.

DESTREZAS
Liderazgo
Manejo de

stress ante
situaciones de
apremio.
Conocimientos
solidos de
redes.
Conocimiento
de
administracién
de equipos
tecnoldgicos
de Centro de

Datos.
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Tabla 44
Roles y Responsabilidades

RESPONSABILIDADES DESTREZAS
REQUERIDAS
e Administracion de infraestructura
Seguridad e Manejo de stress
tecnologica.
de la DTIC ante  escenarios
e Definir y aplicar politicas de
Coordinador de apremio
restriccion de acceso fisico
de
e Validar la disponibilidad del sitio
Infraestruct
alterno y diagnosticar el estado de la
ura
infraestructura tecnoldgica.
e Coordinar las responsabilidades de
Director de e Capacidad de
los funcionarios de la DTIC,
DTIC trabajo bajo
e Definir politicas de comunicacion y
Coordinador presion.
actualizacion de medios de contacto
de Personal e Manejo de
o Definir tareas y responsabilidades a
Operativo personal
cumplir cada funcionario de la DTIC .
(CPO)
e Apoyar a los usuarios de sistemas
Coordinador e Manejo de stress
administrados por el MD.
de ante situaciones
e Apoyar en la puesta en marcha del
Aplicacione de presion
sitio alterno.
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Toda vez que se han definido los roles y responsabilidades, es necesario listar las

responsabilidades de la comisién como equipo.

Tabla 45

Responsabilidades de la Comision de Continuidad

RESPONSABILIDADES

Comisiéon de
Continuidad

de Negocio

Velar por la gestion de la continuidad.

Implantar un mecanismo de valoracion
continua de amenazas.

Implantar mecanismos de mejora continua que
permita mantener un plan de continuidad
actualizado.

Definir controles que den cumplimiento a los
tiempos determinados garantizando una
recuperacion inmediata de sistemas 'y
servicios.

Verificar que el Plan de Continuidad sea
correctamente socializado.

Capacitar constantemente a los funcionarios
del Ministerio sobre la importancia de una

conducta preventiva en y temas de seguridad.




136

3.3.3 Fase 3: Planificacion.

En esta fase es importante definir de manera clara los objetivos que plantea alcanzar

el Plan de Continuidad.

Objetivos
El Plan de Continuidad de Tecnologias de Informacién del Ministerio del Deporte
busca alcanzar los siguientes objetivos.

¢ Mantener el nivel operativo de los servicios y aplicaciones criticos de la DTIC.

Disminuir la probabilidad de pérdida y divulgaciéon de informacion sensible de la
DTIC.

e Garantizar la proteccion de activos criticos de la DTIC

e Disefiar un Plan de accion ante un desastre.

e Garantizar la buena imagen de la DTIC.

Factores Criticos de Exito

Los componentes claves de triunfo son identificados en funcién de los objetivos

planteados, asi tenemos la siguiente tabla que presenta cada uno de ellos.



Tabla 46
Factores de éxito.

OBJETIVOS FACTORES CRITICOS DE EXITO

Mantener el nivel operativo de
los servicios y aplicaciones

criticos de la DTIC.

Implementar un Data Center alterno que
almacene la informacion, bases datos,
codigos fuentes y respaldos de bases
de datos de los activos criticos de la

DTIC.

Disminuir la probabilidad de

Implementar acuerdos de

activos criticos de la DTIC

pérdida y divulgaciéon de | confidencialidad en los contratos de

informacion sensible de la | trabajo, con los funcionarios que

DTIC. administran, gestionan, o tienen acceso
a informacién sensible.

Garantizar la proteccion de | Elaborar y socializar politicas de

respaldo de servicios y aplicaciones

criticos de la DTIC.

Disefiar un Plan de accion ante

un desastre.

Elaboracion de documento para
seleccion de Comision de Continuidad
con sus respectivas atribuciones y

responsabilidades.

Garantizar la buena imagen de

la DTIC.

Crear politicas que garanticen niveles
adecuados de confidencialidad,

integridad y disponibilidad
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3.3.4 Fase 4: Soporte

Recursos

El Director/a tecnoldgico debera contemplar en su préximo Plan Operativo Anual los
recursos econdmicos necesarios que le permitan ejecutar su Plan de Continuidad, el
ministro/a del Deporte debera disponer la asignacion de los recursos econdémicos

solicitados por la DTIC

Competencia
A continuacion, se detalla las caracteristicas mas importantes de los integrantes del

grupo que bebe liderar el Plan de Continuidad.



Tabla 47

Requerimientos Equipo Plan de Continuidad.

ROL
Coordinador de Continuidad

de Negocio

REQUISITOS MINIMOS
Experiencia minima dos afios en la
DTIC.

Tener conocimientos de Continuidad

de Negocio.

Coordinador alterno de

Continuidad de Negocio

Experiencia minima dos afios en la
DTIC.
Tener conocimientos de Continuidad

de Negocio.

Equipo de Gestion de

Riesgos

Poseer conocimiento de la norma 1SO
27000.
Pertenecer minimo un afio al Ministerio

del Deporte

Equipo de Recuperacion

Experiencia minima un afio
Conocimientos especificos

relacionados a sus

Equipo de Apoyo

Experiencia laboral en la DTIC minima
de un afo.

Conocimiento de las operaciones

Toma de concienciay comunicacién
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Los miembros de la Comision de Continuidad deben tener total conocimiento de la
Politica de Continuidad, con el fin de tener claro cual es su funcion dentro del equipo
de trabajo, cumplir y hacer cumplir las directrices proporcionadas en este documento,
asi como también socializar a todos los funcionarios de la DTIC los procedimientos a
través de charlas, capacitaciones, simulacros, material informativo la importancia de la
oportuna y acertada participacion de cada uno de los funcionarios de la DTIC en la
puesta en macha de Plan de Continuidad, acciones que permitan restablecer los

servicios y aplicaciones informaticas en el menor tiempo posible.

3.3.5 Fase 5: Operacion.

La fase de operacion se basa en el proceso de ejecucion del BIA®, el mismo que

encuentra detallado fase por fase en el apartado 3.1.6.

Estrategia de Continuidad del Negocio

Para la eleccién de la estrategia de continuidad del negocio se han tomado en
consideracion los aspectos ambientales, tecnolégicos, humanos Yy servicios
suministrados por terceros, todos con un enfoque hacia la mitigacion de los riesgos
identificados en los activos criticos de la DTIC.

Escenarios de recuperacion

9 BIA “Andlisis de Impacto del Negocio*
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La eleccion del tipo de recuperacion dependera en gran manera de la magnitud

del impacto del incidente que se requiere enfrentar, asi los posibles escenarios son:

HOT SITE (Sitio Caliente)

Este escenario proporciona condiciones eléctricas, ambientales, mobiliarios y
activos tecnologicos de red equipos de procesamiento en caso de un desastre,
es decir se dispone de una réplica del ambiente de operacion. Por ejemplo, si el
Data Center del Ministerio del Deporte deja de funcionar, se podria mover todas

sus operaciones de procesamiento de datos al sitio alterno. (Rouse, 2017)

WARM SITE (Sitio Calido)

Consiste en la instalacién anticipada de equipos informaticos y ancho de banda
acorde a la necesidad para que en caso de materializacién de una amenaza o
desastre se deba proceder Unicamente a la configuracion de del software para

poder restablecer los sistemas del negocio.

COLD SITE (Sitio Frio)

Un cold site consiste en un servicio de recuperacion que provee un espacio
fisico, instalaciones eléctricas, y aire acondicionado pero no proporciona
equipos informaticos, es decir el cliente instala todo el equipo necesario que le
permita continuar sus operaciones. Un cold site es mas econdmico, pero
demanda mas tiempo ponerlo en funcionamiento. (SANDRA, 2016)

MOBILE SITE (Sitio Movil)
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Este tipo de escenario cuenta con equipos moviles de telecomunicaciones
necesarias para implementar un sitio alterno de operacion ante la notificacion

de la materializacion de un desastre o interrupcion prolongada. (Marcelo, 2013)

La siguiente tabla muestra un resumen de los escenarios de recuperacion

mencionados para facilitar la toma de decisiones.

Tabla 48
Escenarios de Recuperacion
SITIO COSTO HARDWARE TELECOMUNICACIONES TIEMPO

Cold Site Bajo No Ninguno 45 dias
Warm Site Medio Parcial Parcial 10 dias
Hot Site Alto Completo Parcial 15 dias
Mobile Site | Alto Variable Variable 8 dias
Mirror Site Muy Alto Completo Completo 30 dias

Conforme lo descrito en la tabla anterior, se ha tomado en consideracion los costos y

tiempo estimado de implementacion.
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Estrategias de Continuidad de Negocio

Acuerdo reciproco con “Centro de Entrenamiento para el Alto
Rendimiento” (CEAR EP). La Coordinacion Zonal 6 del Ministerio del Deporte
perteneciente a la Provincia del Azuay, cumple con los requisitos necesarios de
ubicacion fisica, instalaciones eléctricas, aire acondicionado e interconexion de
datos mediante enlace dedicado proporcionado por CNT hacia planta central,
ademas del personal técnico capacitado para actuar ante la materializacion de

una amenaza o desastre.

Almacenamiento en la nube. Esta solucion es la mas comunmente utilizada
por la mayoria de Instituciones publicas ya que los datos son almacenados en
la nube, el proveedor para toda institucion dependiente de la funcion ejecutiva
es CNT, el mismo que posee distintos centros de almacenamiento de datos

garantizando asi la disponibilidad de los mismos en cualquier momento.

Servicios en la nube. Entre los varios tipos de servicios que ofrece CNT se
encuentran:

= SAS (Sofware as a Serevice) este tipo de servicio permite al usuario

acceder a través de un navegador a aplicaciones e informacion del

usuario que estan almacenados en la nube.
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= PASS (Platform as a Service). Este servicio proporciona Fuentes para
el desarrollo de aplicaciones web.

= JASS (Infraestructure as a Service). Este servicios suministra hardware

a medida, es decir la institucidon estipula requerimientos en recursos de

servidor, networking, memoria, ciclos de CPU y espacio de

almacenamiento.

3.3.6 Seleccion de Estrategia de Continuidad del Negocio

Una vez analizadas las estrategias en conjunto con los coordinadores de la
Gestion Interna de Infraestructura tecnoldgica, Soporte a Usuarios, Proyectos y
Directora de TIC, se llega a la conclusién de que de acuerdo a las caracteristicas
propias del Ministerio del Deporte, las mejores opciones son:

e Implementacion de un centro de datos alterno mediante un acuerdo reciproco
con la Coordinacion Zonal 6 Azuay.
e Almacenamiento en la nube.
Estas estrategias fueron elegidas tomando en consideracion los factores econémicos
en coste de implementacién, el recurso humano y mano de obra calificada,

conectividad de red existente e infraestructura propia del Ministerio del Deporte.
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3.3.6.1 Implementacion de un Centro de Datos Alterno.

El desarrollo de esta estrategia se la realiza en funcién del escenario de acuerdo

reciproco con el CEAR? de la provincia del Azuay.

Definicion de términos y condiciones entre el Ministerio del Deporte y la
Empresa Publica CEAR EP.

Analisis de términos y condiciones

Firma de acuerdo.

Respaldar informacion critica del Centro de Datos diariamente fuera del horario

de oficina.

3.3.6.2 Almacenamiento en la Nube

Elaboracion de términos de referencia con especificaciones técnicas de las
capacidades de almacenamiento requeridas y tipo de servicio a contratar.
Postulacion de proyecto de contratacion de servicio Cloud en el sistema de
aprobacion de contrataciones tecnoldgicas (CTI) del MINTEL?!?,

Contratacion de servicio

Respaldar informacion de sistemas y servicios criticos de forma diaria.

10 CEAR “Centro de Entrenamiento para el Alto Rendimiento”
11 MINTEL “Ministerio de Telecomunicaciones y Sociedad de la Informacién”



146

CAPITULO IV: CONCLUSIONES RECOMENDACIONES

4.1Conclusiones.

Una vez finalizado el analisis y disefio de la propuesta del Plan de Continuidad de

Negocios para la Direccion de Tecnologia de Informacion y Comunicacién del

Ministerio del Deporte se puede llegar a las siguientes conclusiones:

En base a la encuesta de cumplimiento a la norma NTE INEN ISO/IEC 27002,
se pudo evidenciar de manera clara la inexistencia de un correcto y adecuado
manejo de sistemas y servicios informaticos, produciendo un alto grado de
vulnerabilidad al no existir ningun plan de continuidad del negocio que permita
garantizar la confidencialidad, integridad y disponibilidad de sistema y
servicios ante la presencia o materializacién de una amenaza.

Tanto las fases de identificacion de amenazas, vulnerabilidades, tratamiento
de riesgos, estuvieron enfocadas hacia los sistemas y servicios informéticos
criticos los cuales son aquellos vinculados directamente con la ejecuciéon de
procesos misionales del Ministerio del Deporte, los mismos que interactian
con servicios ofrecidos a la ciudadania, como es el caso de los sistemas
administrados internamente, los cambios propuestos buscan disminuir la

probabilidad de ocurrencia o disminucion del impacto que provocaria en el
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momento del materializacion de una amenaza, mediante la optimizacién de
recursos
El analisis de impacto de negocio permitio identificar el nivel de impacto y
tolerancia a fallos de los sistemas y servicios informaticos suministrados por la
Direccion de Tecnologias de Informacion y Comunicacion (DTIC), encontrando
gue todos los sistemas y servicios son gestionados desde el Data Center de
administrado y gestionado por la Gestion Interna de Infraestructura, mediante
la asignacion de recursos de procesamiento, memoria RAM, espacio de
almacenamiento, ante la presencia o materializacion de una amenaza que
paralice el normal funcionamiento del Data Center seria catastrofico, por lo
tanto se realiz6 un plan de tratamiento de riesgos que disminuya el grado de
impacto a un nivel aceptable.

Para el desarrollo de cada una de las etapas del proyecto, fue necesaria el
apoyo de la Coordinacién de Planificacion y Gestion Estratégica y la Direccién
de Tecnologias de Informacién y Comunicacion, asi como de técnicos y
analistas especialistas en el conocimiento del funcionamiento del negocio para
garantizar el éxito del proyecto. La presente propuesta permitird no soélo
cumplir con lo dispuesto por los Organismos de control, sino que también
provee un valor agregado que brinda la pauta inicial para futuros proyectos
gue fortalezcan la gestion de la continuidad en el Ministerio del Deporte.

Se recomienda la contratacion de servicios Cloud Computing, tales como los

ofrecidos por la Corporaciéon Nacional de Telecomunicaciones con VMWare,
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para el respaldo de informacion critica ya que al no contar con un Data Center
externo existe un alto grado de vulnerabilidad de pérdida de informacion,
ademas de la definiciobn de politicas de respaldo y verificacidon de bases de
datos de los sistemas web administrados internamente por la DTIC, los
mismos que en un ambiente de pruebas debera cumplir con todos los
parametros requeridos para su ejecucion en produccion.

Mantener un plan de mantenimiento continuo a los procesos para su
actualizacion por medio de revisiones peridédicas de procesos, planes y
procedimientos del Plan de Continuidad del Negocio.

Se recomienda solicitar a la Direccidbn de Procesos el levantamiento del
manual de procesos de la Direccion de Tecnologias de Informacion y
Comunicacion que permita un mejor gobierno de IT ya que la asignacion de
responsabilidades e interrelacién entre las gestiones internas de la DTIC no
estan claramente definidas.

Se debe implementar un proceso formal para la asignacion de privilegios de
acceso a servidores ya que hoy en dia el acceso a servidores lo realizan todos
los funcionarios de la DTIC, con un mismo usuario y contrasefia genérica, lo
cual impide la identificaciébn de acciones de manera individual por medio de
registros de auditoria, con lo que no se puede determinar responsabilidades

por abuso de privilegios.
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4.2 Recomendaciones

Se recomienda designar formalmente a la Gestion Interna de Infraestructura el
dar seguimiento al mantenimiento eléctrico y sistema automatico contra
incendios del Data Center, los mismos que no han recibido mantenimiento
desde el afio 2010, es necesario ademas la sustitucion del Acuerdo 2023 de
politicas de uso de servicios y sistemas informaticos, hay que sus conceptos
son desactualizados y obsoletos, de esta manera seguir el proceso regular para
la aprobacion de politicas actualizadas mediante Acuerdo Ministerial, para
posterior proceder a su socializacion y aplicacion, las mismas que faculten ade
manera formal a la Direccion de Tecnologias de Informacion y Comunicacion
(DTIC) una correcta administracion de su Data Center, sistemas y servicios.
Una correcta gestion documental en la identificacion de procesos criticos, es de
vital importancia ya que permiten una mejor comprension de la gestion de los
mismos, la inexistencia de los mencionados documentados, implico la
designacién de mas tiempo de entrevistas y visitas para realizar el analisis
produciendo retraso al desarrollo del BCP.

El incumplimiento a la aplicacion de politicas detalladas en el Esquema
Gubernamental de Seguridad de la Informacion (EGSI), basado en la INEN
ISO/IEC 27002 genera una gran debilidad e impacto en la proteccion de

informacion, por lo que se recomienda definir un plan de trabajo que permita dar
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cumplimiento de manera eficaz, eficiente y efectiva a las los mencionados
lineamientos.

Coordinar con la Direccién de Talento Humano la definicion de un proceso
formal para la suscripcion de acuerdos de confidencialidad y proceso

disciplinario a aplicar en caso de incumplimiento al acuerdo.
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