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RESUMEN

En la actualidad la informacion es un recurso vital para toda empresa, este
activo esta situado en medios magnéticos y documentos que abarcan datos
que pertenecen a la propia entidad, asi como también de los trabajadores y
clientes, siendo Utiles para la operatividad de la empresa por lo tanto, se
debe garantizar la confidencialidad, integridad y la disponibilidad de la
informacion, a través de medidas de seguridad y herramientas necesarias
para mitigar los riesgos evitando dafos en la informacién. En tal sentido, el
presente trabajo de titulacion tiene como objetivo analizar el costo/beneficio
de invertir en herramientas de Seguridad y Proteccion de Datos en las
empresas del sector de servicios reguladas por la Superintendencia de
Compafias y la SEPS, en la Provincia de Cotopaxi. A través de la
informacion obtenida mediante la encuesta aplicada a 26 empresas de
servicios, se pudo concluir que la inversion en herramientas de seguridad y
proteccion de datos si genera un beneficio marginal. Ademas se identificd
cada uno de los incidentes de seguridad mas comunes, producidos
anualmente en los ultimos cuatro afios y a partir de ello se establecio
soluciones indicando los costos respectivos, y el presupuesto anual
estimado de inversion. Finalmente se obtuvo el beneficio marginal a través
del indicador ROSI (Retorno sobre la Inversién de Seguridad), para lo cual
se trabaj6 por cada uno de los segmentos estudiados en cuanto a las
Cooperativas de Ahorro y Crédito, asi mismo para el grupo de entidades

reguladas por la Superintendencia de Compaifiias.
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ABSTRACT

Currently information is a vital resource for any company, this asset is
located in magnetic media and documents that include data of the entity,
workers and clients, being useful for the operation of the company, it must be
ensure the confidentiality, integrity and availability of the information, through
security measures and tools necessary to mitigate risks avoiding information
damage, this degree work aims to analyze the cost / benefit of investment in
security tools and data protection in the companies of the service sector
regulated by the Superintendence of Companies and the SEPS, in the
Province of Cotopaxi. From the information obtained through the survey
applied to 26 service companies, it is concluded that the investment in
security tools and data protection if it generates a marginal benefit. In
addition, it identified the most common security incidents produced annually
in the last four years then it was established solutions indicating the
respective costs, and the estimated annual investment budget. Finally, the
marginal benefit was obtained through the ROSI indicator (Return on the
Security Investment), for which it worked with each of the segments of the
Savings and Credit Cooperatives and the entities regulated by the

Superintendence of Companies.
KEY WORDS

e COMPANIES - INFORMATION - SECURITY
e RETURN ON INVESTMENT
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CAPITULO |

1. PLANTEAMIENTO DEL PROBLEMA DE INVESTIGACION

1.1. Temade investigacion

“ANALISIS DEL COSTO-BENEFICIO DE LAS EMPRESAS DEL SECTOR
SERVICIOS REGULADAS POR LA SUPERINTENDENCIA DE
COMPANIAS QUE UTILIZAN HERRAMIENTAS DE SEGURIDAD Y
PROTECCION DE DATOS EN LA PROVINCIA DE COTOPAX|I DURANTE
EL PERIODO 2012-2016".

1.2. Antecedentes

Las herramientas de seguridad y proteccion de datos en las empresas
indistintamente al sector econémico al que pertenecen, evitan la pérdida o
modificaciones no autorizadas de la informacion, caso contrario puede
ocurrir eventos no deseados que pueden afectar tanto en lo econémico asi
como también a la moral de aquellas personas que estan involucradas con la
organizacion, en este sentido las empresas necesitan un analisis del costo
versus el beneficio de implementar herramientas de seguridad y proteccion
de datos, permitiendo identificar la rentabilidad de la inversion y
posteriormente de todas las opciones tomar la decision de adquirir una
nueva herramienta que represente un menor costo y un gran beneficio para

la empresa.

El presente tema de investigacion “Analisis del Costo-Beneficio de las
empresas del sector servicios reguladas por la Superintendencia de
Compaifiias que utilizan herramientas de seguridad y proteccion de datos en
la provincia de Cotopaxi durante el periodo 2012-2016”, y adicionalmente
considerando a las instituciones reguladas por la SEPS, se orienta en
estudios de autores tanto nacionales asi como también de nivel
internacional, destacando una publicacion del diario La Razon (2015) en esta
fuente se menciona que “en los hoteles los hackeos son para obtener
contrasefas y se puede entrar a los sistemas de las empresas” en el estudio
se evidencia como los piratas informéticos utilizando sus capacidades en la

informatica roban las contrasefias para acceder a los datos personales de



los clientes de tal modo que perjudican directamente a la integridad de los

huéspedes.

Cardenas, J. (2015) en su investigacion denominado “Metodologia para
mejorar la seguridad de la informacion y el funcionamiento del proceso
administrativo, en la facultad de ciencias de la educacion de la universidad
estatal de Bolivar en el afio 2013”, hace referencia a la seguridad de la
informacion en las instituciones educativas y se establece que “no existen
mecanismos que brinden seguridad a la informacién que se recepta. Se
evidencia la poca cultura de mantener la seguridad de la informacién y el
talento humano no domina el manejo de sistemas de informacion

automatizados”. (p. 111)

En base a este concepto se puede evidenciar como el autor relaciona la
falta de herramientas que brinden seguridad a la informacion con la poca
cultura, y ciertamente es asi, en las instituciones educativas
lamentablemente no se incentiva en los docentes la capacitacion en
tecnologia e innovacion tal vez sea por descuido o simplemente por temor a
su utilizacién, y es importante tener en claro que la tecnologia es una arma
de doble filo, es decir, si no se le da el uso y mantenimiento adecuado, se
vuelve vulnerable al cometimiento de delitos que puede causar dafios y
perjuicios tanto para los estudiantes asi como también para los docentes,
puesto que puede provocar el robo de sus identidades, datos personales,
hasta informacion financiera, e incluso plagio de proyectos e investigaciones.
Es por ello que asegurar el entorno de las tecnologias de informacion

permite proteger la integridad de los datos de las personas.

Flores, F. (2007) en su Estudio, Administracion e Implementaciéon de
Politicas de Seguridad en la Red Informatica del Hospital Millennium de la
ciudad de Ambato da a conocer que “la implementacion de politicas de
seguridad informatica, facilitan la administracién de red, asi como reducen

errores de los usuarios por mal manejo en los computadores”. (p.23)

Asi como se ha visto indispensable resguardar la informacién en los
centros educativos, hoteles, la misma importancia es para las instituciones

de salud, es asi como frente a los riegos observados en relacion al robo de



informacion, la implementaciébn de politicas es vital para proteger la
informacion contra incidentes, asi por ejemplo utilizando un buen antivirus se
evita el contagio de virus que pueden provocar la pérdida de informacion,
sumandose también software que contribuyen al aseguramiento de la
informacion, en el estudio se evidencia como la adquisicibn de estas
herramientas de seguridad han logrado un gran impacto positivo en relacién
al rendimiento y productividad de la institucion.

Si bien es cierto el estudio se centra en las empresas del sector servicios
reguladas por la Superintendencia de Compafiias, en la investigacion se
considera necesario estudiar a las instituciones financieras reguladas por la
Superintendencia de Economia Popular y Solidaria (SEPS). Por el mismo
hecho de que en las instituciones de intermediacidon financiera se maneja
dinero ajeno de los usuarios o socios, el tema de proteccion de informacién
sean éstos datos personales de los usuarios o datos de la propia institucion
como la informacién contable o financiera, por todo lo mencionado las
herramientas de seguridad y proteccion de datos en las Cooperativas de
Ahorro y Crédito es el pilar fundamental para garantizar su credibilidad y
confianza de los usuarios o socios. Algunos estudios realizados a este ramo

tenemos:

Segun Bermudez, K. y Bailon, E. (2015) concluyen en su investigacion
denominado Andlisis en Seguridad Informatica y Seguridad de la Informacion
basado en la Norma ISO/IEC 27001- Sistemas de Gestion de Seguridad de
la Informacién dirigido a una empresa de servicios financieros, en el analisis

realizado:

Refleja potenciales indices de riesgos, los cuales exponen a la
informacion a dafios, robo o modificaciones que pueden causar un
impacto negativo dentro de las actividades del negocio. La
implementacion de controles de seguridad basados en la norma
ISO/IEC 27001, les permite mejorar tres caracteristicas importantes
como son: la confidencialidad, integridad y disponibilidad de la
informacion. (p.135)

En base al estudio realizado por el autor ciertamente identifica que las
entidades financieras es el sector que mayor riesgo presenta frente a los

ataques cibernéticos, en tal sentido es muy importante que en las



instituciones financieras implementen medidas de seguridad a la informacion
de los usuarios y de la propia institucion, anteriormente el autor recalca en la
relevancia de implementar las normas ISO/IEC con el objetivo de saber
como implantar, mantener y mejorar un sistema de gestion de seguridad de
la informacion, lo que a su vez permitira garantizar para el cliente servicios

de calidad.

Segun Sanchez, L. (2015) en su trabajo realizado sobre un Modelo de
Gestidn para el Desarrollo de Procesos de Seguridad en la Red de Datos de
la Cooperativa de Ahorro y Crédito Guaranda Ltda., establece:

Un plan de seguridad informatica de la Institucion tendra diversas areas
de aplicacién, esto quiere decir que se subdividira en planes de
seguridad para software, para hardware, para redes, para servidores,
para prevencién de desastres, para respaldo de la informacién y mas.
La integracion de todos los planes tecnolégicos en diferentes aspectos,

mas las politicas de uso, se convierten en un modelo de gestion
tecnolégica que es el que dirigird el rumbo institucional en el ambito de

las tecnologias. (p.117)

Asi como el mundo globalizado va creciendo rapidamente, el mundo de
los negocios lo hace también, y de alli surge la necesidad de proteger aln

mas la informacion de la entidad y de los clientes.

Como es de conocimiento la tecnologia nos ayuda y facilita el trabajo en
los diferentes ambitos, de igual forma son herramientas vulnerables que
estando en las manos equivocadas puede comprometer a la integridad y
confiabilidad de la informacion de las entidades, por lo cual la empresa
pierde credibilidad y obviamente los clientes se alejan, puesto que las
personas al menos en una institucion financiera lo primordial es la confianza

gue la institucion brinda.

Se demuestra que las empresas de servicio como las de intermediacion
financiera presentan riesgos en las areas que manejan informacién ya sea
personal, contable o financiero, y para mitigar o reducir el riesgo de pérdida,
o modificacion de los datos, se requiere implementar controles de seguridad
de la informacion, en este sentido el autor enfatiza en la importancia de una
buena gestion tecnoldgica que basicamente es el conjunto de procesos que
llevan a la planeacién, organizacion y control de los sistemas de tecnologia,


https://es.wikipedia.org/wiki/Sistema_de_Gesti%C3%B3n_de_la_Seguridad_de_la_Informaci%C3%B3n
https://es.wikipedia.org/wiki/Sistema_de_Gesti%C3%B3n_de_la_Seguridad_de_la_Informaci%C3%B3n

este conocimiento apoyara al personal en la decision de adquirir alguna
herramienta de seguridad y proteccion de datos visualizando la pronta
recuperacion de la inversion realizada por la entidad, y garantizando al

cliente servicios de calidad.

Algunas herramientas y medidas de seguridad se muestran las claves de
acceso, firewall fisicos, respaldos, etc., e incluido también la capacitacion al
personal, en su conjunto permitiran prevenir los fraudes o el uso de

informacion indebida.

Para concluir de los antecedentes presentados se evidencia como las
empresas de actividades de alojamiento, de intermediacion financiera,
educaciéon, salud y en general toda empresa de servicios requieren
implementar herramientas orientadas a la seguridad y proteccion de datos,
su adquisicién no es un proceso facil puesto que se requiere previamente un
analisis del costo versus el beneficio de la inversion, lo que una empresa
busca son productos buenos que realmente sean Utiles para el giro del
negocio, en este caso herramientas informéticas a menores costos pero con

grandes beneficios para la entidad.
1.3. Planteamiento del problema

1.3.1. Macro Contextualizacién

A nivel mundial hay que considerar que las empresas estan cada vez mas
interconectadas e integradas; lo que incrementa la probabilidad de que
exista peligro en el manejo de su informacién, ya que se emplea la
tecnologia para compartir un gran volumen de datos con clientes,

proveedores, socios y empleados.

Segun estadisticas compartidas a Diario El Mundo (2015) cuyos datos
fueron recopilados por la Compaiia de Telecomunicaciones Intelfon a

través de su marca Data Red indica que:

Existe un porcentaje alto de organizaciones, entre ellas el 53 %, que
no realiza copias de seguridad, por otro lado el 32 % de las compafiias
considera que hacer respaldos no es eficiente y el 23 % de los
administradores de tecnologias de la informacién cree que realizar
respaldos no es necesario. Ademas, el 60 % de las empresas
considera que no es importante tener un sitio de contingencia externo y



el 40 % de administradores de tecnologias no tiene el presupuesto para
contratar un servicio de esta indole.

La seguridad informatica se enmarca en un contexto mundial, pues la
ciberdelincuencia crece desarrollando nuevas maneras de producir
incidentes de ciberseguridad en todas las empresas alrededor del mundo sin
embargo segun las estadisticas presentadas anteriormente se puede
observar que el tema de seguridad informética aun es débil principalmente
para las empresas que son creadas recientemente y ademas ciertas
empresas que se encuentran en el mercado no tienen los conocimientos o
los recursos necesarios para proteger sus datos adecuadamente. Cabe
destacar ademas los hechos noticiosos generados, en estos ultimos afios
donde varias empresas fueron afectadas por los ciberataques en distintos
paises, casos muy recientes se puede mencionar el ataque informatico a
Hospitales y Centros Médicos del Reino Unido, asi también se vieron
afectados por atagues masivos un elevado nimero de empresas espafiolas,

y la compafiia privada de correos estadounidense FedEx.

Cabe mencionar también que muchos de los ataques informaticos se
dieron lugar facilmente por los inconvenientes que, “Aprovecharon los
sistemas operativos desactualizados de empresas o instituciones en todo el
mundo, especialmente en Rusia, Ucrania y Taiwan”, donde surgié estos
incidentes segun indica el analista de Malware de Avast. (Kroustek Jakub,
2017)

Por otro lado el cumplimiento regulatorio y la seguridad de la informacion
son mas estrictos en paises de Estados Unidos, China y Europa por el
mismo hecho que se encuentran mas expuestos a los piratas informaticos y
de igual forma son estos paises donde tiene lugar el desarrollo de
habilidades en métodos y técnicas de los piratas informaticos, quienes
propagan ataques maliciosos en todo el mundo afectando la integridad de

los datos en las empresas.

Segun se indica en la pagina web de WelLiveSecurity, Editor (2017)

menciona que:



La seguridad de los datos, en general, adquirirdA un mayor peso, se
espera que para 2020 un 60% de las organizaciones utilicen mdaltiples
funcionalidades para asegurar su informacién, tales como aquellas para
la prevencion de pérdida de datos, de cifrado, y otras de auditoria y
proteccién de base de datos.

La delincuencia cibernética actualmente representa una gran amenaza,
por lo tanto las organizaciones alrededor del mundo cada vez mas miran al
tema de seguridad informatica como un area en crecimiento para la inversion
en seguridad de la informacion pues no se descarta la posibilidad de que
alguna empresa cualquiera sea la actividad sufra o corra el riesgo de que su
informacion sea tomada como rehén lo que significa para la victima pérdidas
econdémicas cuantiosas debido al costo monetario que involucra el valor de
la informacion, ademas si se produce esta situacion también se da lugar a la
interrupcion de actividades pues implica un obstaculo para acceder a la
informacion, todo esto y mas hechos tienen lugar a raiz de infiltraciones de
piratas informaticos en entidades que hasta un cierto punto, parecian
impenetrables en materia de seguridad fisica e informatica, sin embargo
actualmente han demostrado que son cada vez mas el panorama de
amenazas a la seguridad informatica de las empresas, por lo cual estas
deben adaptarse para anticiparse a los nuevos retos que a nivel mundial se

presentan.

1.3.2. Meso Contextualizacion

Desde el punto de vista de paises Latinoamericanos se destaca que el
activo mas importante de una organizacion es la informacion que tiene cada
una de ellas, lo cual viene hacer un elemento sensible que se debe proteger
debido al valor que representa para las empresas considerandose tan

valioso como el funcionamiento mismo de la organizacion.

Segun el articulo publicado por Chacon Krisia (2016) donde da a conocer
datos de un estudio realizado Eset Security Report Latinoamérica 2016
indica que:

La investigacion tomé en consideracion 3.044 encuestas que fueron
aplicadas en Argentina, Chile, Colombia, Costa Rica, Ecuador, EIl

Salvador, Guatemala, Honduras, México, Nicaragua, Paraguay, Pera y
Venezuela. El pais que mas registra ataques por malware o codigos



maliciosos es Nicaragua (58%) y por el momento Costa Rica ocupa la
séptima posicién (45%).

En Latinoamérica la situacién sobre seguridad informética es también
compleja pues los riesgos y amenazas a los que se enfrentan las empresas
en los dltimos afos viene aumentando y estas son evidentes pues en
estudios realizados se da a conocer que ciertas empresas no tienen
servicios de ciberseguridad, es decir que las empresas no saben protegerse
ante un ciberataque, existen varias razones pero las mas comunes implica
el fantasma de la inversion, asi también el desconocimiento del tema, por
este motivo existen aun modelos de seguridad obsoletos lo que vuelve mas
atractivo para este tipo de delincuentes y una oportunidad para obtener la
informacion, influencia y ventajas sobre sus contrarios donde las empresas
mas pequeiias llegan a ser mas vulnerables, asi claro ejemplo la campafia
del ransomware WannaCrypt poderosos virus que se han propagado

secuestrando facilmente datos de los ordenadores infectados.

Segun Avila (2016) en su articulo menciona que:

El sector financiero es uno de los mas vulnerables ante ataques
informaticos, especialmente en los paises latinoamericanos. Por ahora,
Colombia se reporta como el tercer pais mas afectado en el ultimo afio y
se revela que la seguridad informatica no es una fortaleza, sino una
debilidad.

Colombia es un pais que tiene grandes inconvenientes en el tema de
seguridad informatica donde el principal foco de atencion para los piratas
informaticos son las instituciones financieras a pesar de que estas se ven
obligadas a cumplir con estandares minimos de seguridad, debido a su
dependencia en la informacion aun enfrentan grandes desafios para
garantizar la proteccion de los datos, esto también implica el avance y el
acceso a internet que ha tenido un gran auge en los Ultimos afios
volviéendose una herramienta indispensable para las empresas y este
también se vuelve un punto clave para cometer este tipo de delitos por lo
cual representa también grandes riesgos ya que constituye un camino que
utiliza la ciberdelincuencia ante la privacidad de los datos, asi mismo cabe
mencionar que ahora las pequefias y medianas empresas también se

pueden ver afectadas de igual manera o quizd mas que el resto de las



organizaciones pues no cuentan con los mecanismos necesarios para

proteger su informacién.

En este contexto el estado de la inversion en seguridad informatica en
Latinoamérica segun Bortnick (2010) indica que “en promedio las empresas
asignan 5% del presupuesto de IT a la seguridad en donde del total del
presupuesto en seguridad se distribuye asi: 37% es abocado a personal,
25% al software, 20% al hardware, 10% a tercerizacion (outsourcing) y un
9% a consultoria” lo que es importante ya que cada componente constituye
un sistema de gestion de la seguridad de la informacion sin embargo no es
suficiente para estar a la vanguardia de los nuevos avances del cibercrimen
por lo cual las organizaciones de la region ha sufrido ataques, donde el
principal incidente es la fuga de informacion, considerandose a este tipo de
interferencias como catastrofico ya que los delitos informéticos representa
grandes pérdidas econémicas para las empresas o simplemente para un
pais estos actos representan millones de dolares por esto al no poseer
planes de respuestas el tema de seguridad y proteccion de datos se
convierte en un tema que representa riesgo econémico como competitivo

para las mismas.

1.3.3. Micro contextualizacion

Desde una perspectiva micro se considera pertinente visualizar los
hechos acontecidos en el Ecuador principalmente en las ciudades mas
grandes de nuestro pais donde se produjo ciberataque en las empresas
siendo un claro ejemplo al riesgo al que se encuentra expuesta la seguridad
informatica de la entidades cualquiera sea su actividad econdmica; es
importante mencionar que esta investigacion hace énfasis al analisis a nivel
de Cotopaxi de aquellas empresas de servicios reguladas por las
Superintendencia de Compaiiias, sin embargo debido a que estas entidades
no tienen suficiente informacién en temas de herramientas de seguridad y
proteccion de datos para el analisis se ha expandido la poblacién enfocando
a las Cooperativas de Ahorro y Crédito reguladas por la Superintendencia de
Economia Popular y Solidaria, ya que son instituciones que estan expuestas

a posibles amenazas y actualmente advierten peligros que provienen del



10

exterior y del interior de las empresas, por lo cual la seguridad de la

informacion se encuentra en riesgo.

Segun Ortega (2015) en su articulo publicado en Diario el Comercio el
24 de enero, sobre el registro de ataques informaticos y robos de datos
confidenciales en empresas ecuatorianas menciona que:

En Ecuador se propag6 un virus denominado ‘malware’ mismo que
avanzé y en cinco dias penetrd6 en los ordenadores de unas 17
empresas privadas e instituciones publicas de Quito, Guayaquil y
Cuenca. El programa maligno ingres6 en las computadoras y encriptd
archivos sensibles: documentos levantados en Word, Excel, Autocad.

Una de las empresas atacadas perdi6 carpetas en las que se
almacenaban datos del departamento de contabilidad.

Tras el ataque, en las maquinas ecuatorianas se despleg6 una pantalla
roja con una amenaza. “Tus archivos importantes fueron encriptados.
Para obtener la clave y liberarlos, debes pagar USD 300 o una cantidad
similar en otra moneda”.

La seguridad y proteccion de datos actualmente es un tema de mucha
relevancia, mismo que si no se trata con la debida importancia en las
empresas las operaciones de estas posiblemente tienden a verse afectadas
por la ciberdelincuencia u otro tipo de amenazas, claro es el ejemplo que
vivieron ciertas empresas de Quito y Guayaquil, en este sentido cada vez
son mas los casos de empresas que sufren estos inconvenientes en las
operaciones normales de su dia a dia, este tipo de delitos atenta contra el
recurso mas importante de toda empresa como es la informacion, ya que al
ocurrir estos incidentes da lugar a que se infecten automaticamente cada
uno de los ordenadores, ya que son virus que se propagan rapidamente
cifrando datos y sin lugar a duda se convierten en un riesgo inminente para
cualquier organizacion. Al verse en esta situacion se procede a pagar cierta
cantidad de dinero que pide el ciber-delincuente con el fin de tener de vuelta
los datos sin embrago muchos son los casos en los que no se les devolvia la
informacion respectiva produciéndose muchas veces hasta el quiebre de las

empresas.

Cualquier empresa es un blanco potencial para dar lugar a que ocurran
delitos informéticos, asi como los ataques cibernéticos y la violacién de
datos que principalmente tienen fines vandalicos o econémicos, por esto se

ha considerado importante tratar en esta investigacion el tema de analisis
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Costo — Beneficio para conocer como contribuye este tipo de Herramientas a
la seguridad de la informacion y con ello el desarrollo y competitividad de las

empresas en nuestro pais principalmente en Cotopaxi.

1.3.4. Arbol de problemas

] Competitividad, Incidentes y Dafio a los
E imagen brechas de equipos y
E corporativa y/o seguridad de la pérdida de la
c confianza en los informacion. informacion
T sistemas de
e} informacion
¥ |
|
PROBLEMA Seguridad informética en las empresas de Servicios
) reguladas por la Superintendencia de Compafiias y la
Superintendencia de Economia Popular y Solidaria
C
A Inversién en Concientizacion Mantenimiento y
U herramientas de sobre proteccion mejora continda,
S seguridad y de datos y de la seguridad
A proteccion de manejo d_e, la de la informacién
S datos informacion

Figura 1. Arbol de problemas
1.4. Formulacion del problema

¢ Como incide la aplicacion de herramientas de seguridad de la informacion
en la rentabilidad de las empresas del sector servicios reguladas por la

Superintendencia de Compalfiias y la SEPS?

1.5. Justificacion

El desarrollo de este trabajo de investigacion tiene como objetivo
demostrar cuan importante puede ser el invertir en herramientas de
seguridad y proteccién de datos, a través de un analisis de costo- beneficio
aplicado a las empresas del sector servicios reguladas por Ila
Superintendencia de Compafias en la provincia de Cotopaxi cabe

mencionar que por motivo de informacion para analizar se ampliado la
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poblacion hacia las entidades regulas por la Superintendencia de Economia
Popular y Solidaria.

Ademas la investigacion es conveniente debido a que actualmente el
tema de seguridad informatica en las empresas es un aspecto que esta
cada vez mas expuesto a robos, modificacion o eliminacion de informacion,
por ello la mayoria de las empresas de servicios pueden verse afectadas su
imagen corporativa o incluso generar pérdidas econdmicas debido a la
magnitud que representa la informacion, asi también la investigacion
beneficia a las entidades de Cotopaxi que estan dentro del sector de estudio
y con los resultados obtenidos podran tener un enfoque de lo que implica la

inversién en seguridad.

Con esta investigacion se busca analizar también el porcentaje que
invierten las empresas de los distintos segmentos financieros y demas
ramos del sector servicios en Herramientas de Seguridad y proteccion de

datos.

Como propuesta al tema de estudio se creard un simulador para conocer
el retorno de la inversion en seguridad de la informacion, previo a la
identificacion de los problemas detectados en cada caso de estudio,
permitiendo que las empresas conozcan mas sobre este tipo de inversiones,
los costos, beneficios que implica asignar un porcentaje de presupuesto a la

inversién en temas de seguridad.

1.6. Delimitacion de la investigacion

La presente investigacion tiene como finalidad realizar un analisis costo-
beneficio llevado a cabo con empresas de los diferentes ramos del sector
servicios reguladas por la Superintendencia de Compafias y por la SEPS
gue utilizan herramientas de seguridad y proteccién de datos en la provincia
de Cotopaxi, durante el periodo 2012-2016. En este caso la fuente de
informacion contable-financiera es propiamente del sitio web del ente
regulador y en algunos casos de la misma institucion que forma parte del

presente estudio.
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1.7. Objetivos
1.7.1. Objetivo general

Analizar el costo — beneficio de invertir en herramientas de Seguridad y
Proteccion de Datos en las empresas del sector de servicios reguladas por la
Superintendencia de Compafias y la Superintendencia de Economia,
Popular y Solidaria, en la Provincia de Cotopaxi durante el periodo 2012-
2016, para proponer un simulador que permita conocer el retorno de la

inversion en Seguridad de la Informacion.

1.7.2. Objetivos especificos

e Definir las bases tedricas que permitan afianzar el estudio de la
investigacion sobre el Costo- Beneficio de herramientas de seguridad y
proteccion de datos de las empresas del sector de servicios reguladas

por la Superintendencia de Compafias.

e |dentificar las caracteristicas y porcentajes de inversion en seguridad
informética de las empresas del sector servicios reguladas por la
Superintendencia de Compafiias y la SEPS para un correcto desarrollo

del trabajo investigativo.

e Determinar en base a la norma ISO (Organizacion Internacional de
Normalizacién) 27002, los controles de seguridad de la informacién que
utilizan las empresas del sector servicios reguladas por la

Superintendencia de Compaifiias y la SEPS en la Provincia de Cotopaxi.

e Establecer el costo y el beneficio marginal de invertir en herramientas de
seguridad y proteccién de datos que utilizan las empresas del sector de
servicios reguladas por la Superintendencia de Compafias y la SEPS en

la Provincia de Cotopaxi.

e Proponer un simulador para conocer el retorno de la inversién de la
seguridad de la informacion y proteccién de datos para proporcionar a las
empresas del sector de servicios reguladas por la Superintendencia de
Compaiiias y la SEPS un instrumento de consulta al invertir en

seguridad informatica.
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CAPITULO I
2. MARCO TEORICO

2.1. Fundamentacién Tebdrica
2.1.1. Normas ISO/IEC 27000

La ISO 27000 es un conjunto de estandares que proporciona una guia
para el desarrollo, implementacion y mantenimiento de un sistema de
gestibn de la informacion utilizada en cualquier tipo de empresa u

organizacion.

ISOTools (2015) destaca las siguientes normas pertenecientes a la familia
de la ISO 27000:

2.1.2. ISO/IEC 27001

Es la norma principal de toda la serie ya que incluye todos los requisitos
del Sistema de Gestion de Seguridad de la Informacién en las
organizaciones, y ademas, nos da la informacién necesaria para la
utilizacién del ciclo PHVA (viene de las siglas Planificar, Hacer, Verificar
y Actuar, en inglés “Plan, Do, Check, Act”).

Esta norma internacional con enfoque en un SGSI, es explicado a través
del ciclo de mejora continua, es asi como en la fase de planificacién se
establecen las politicas, objetivos o procesos del SGSI, para la segunda fase
se procede a su implementacién, en la fase de verificar es necesario
monitorear y revisar el sistema, y finalmente se establecen medidas
correctivas o preventivas. En su conjunto garantizara la disponibilidad,

confidencialidad e integridad de la informacion.

2.1.3. ISO/IEC 27002

Es un manual de buenas practicas en la que se describen los objetivos
de control y las evaluaciones recomendables en cuanto a la seguridad
de la informacién. Esta norma no es certificable. En ella podemos
encontrar 39 objetivos de control y 133 controles agrupados en 11
dominios diferentes.

Basicamente esta norma muestra recomendaciones sobre los controles
aplicables para la seguridad de la informacién, independientemente del

tamafio o tipo de empresa a la cual pertenezca, llevar a cabo buenas
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practicas en el manejo de la informacion, permite a la empresa disminuir los
incidentes de seguridad, y a la vez aumentar su competitividad en el

mercado.

2.1.4. Controles de ISO/IEC 27002

Segun Lo6pez, A. y Ruiz, J. (2012) La ISO/ICE 27002 es una guia de
buenas practicas la cual abarca un conjunto de 14 dominios, 35 objetivos y
114 controles aplicables a la Seguridad de la informacién de todo tipo de
organizacion si bien no hace falta cumplir todos los controles pero si
considerarlos para su posible aplicacion, a continuacion se describira cada

uno de ellos:

a. Politicas de Seguridad

Los controles dentro de este dominio hacen referencia a la importancia de
establecer politicas adecuadas de seguridad mismas que deben estar
aprobadas por la direccion, ser comunicadas a todos los niveles de la
empresa, y de igual forma revisar oportunamente las politicas y actualizarlas

de ser el caso.
v' Conjunto de politicas para la seguridad de la informacién.

La direccion debe aprobar, publicar y comunicar las politicas de Sl
dentro (todos) y fuera (personas relevantes) de la entidad.

v' Revision de las politicas para la seguridad de la informacién

Las politicas de SI deben ser revisadas cada cierto tiempo de forma
planificada.

b. Aspectos organizativos de la Seguridad de la Informacién

Los controles de este dominio buscan estructurar el marco de seguridad
considerando una gestion eficiente en la asignacion de roles, tareas,
responsabilidades, asignacion de politicas, implementacién de la seguridad

etc.
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v' Asignacion de responsabilidades para la seguridad de la

informacion.

La direccion debe asignar responsabilidades creando compromiso

sobre la SI.
v' Seguridad de lainformacion en la gestion de proyectos.

Al llevar a cabo un proyecto es importante considerar la seguridad de

la informacion.
v Politica de uso de dispositivos para movilidad.

Adoptar politicas de seguridad que permitan el uso adecuado de

informatica movil y telecomunicaciones.
v' Teletrabajo

Medidas de seguridad para la proteccién de la informacién como
resultado del teletrabajo.

c. Seguridad ligada a los recursos humanos

Los problemas de seguridad también tienen su origen dentro de la
empresa y son a causa del error humano por tanto estos controles se
enfocan en instruir e informar al personal desde su ingreso y de forma
continua sobre la importancia que tiene las medidas de seguridad y la
confidencialidad que deben manejar en el desarrollos de sus actividades.

v' Investigacion de antecedentes

De acuerdo a los requerimientos de trabajo los candidatos al empleo

deben pasar por una verificacion de antecedentes
v' Términos y condiciones de contratacion

En el contrato se debe especificar las obligaciones tanto del empleador
como del trabajador en aspectos para la Sl.
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v' Responsabilidades de gestion

Todos los involucrados en los procesos de gestion deben aplicar
seguridad de la informacibn de acuerdo con las politicas vy

procedimientos.
v' Concienciacion, educacion y capacitaciéon en Sl

Todos quienes estén involucrados en las actividades de la empresa
deben tener el entrenamiento apropiado en distintos aspectos para

desempeiiar su labor.
v' Cese o cambio del puesto de trabajo

Asegurar las medidas necesarias asignando responsabilidades bien
definidas para evitar fugas de informacion una vez que el empleado

abandone o cambie su puesto de trabajo.

d. Gestién de activos

Estos controles buscan que la entidad tenga conocimiento exacto de los
activos que posee en cuanto a recursos de informacién, recursos de
software, activos fisicos, servicios informéaticos y de comunicaciones
(iluminacion, calefaccién, energia eléctrica, etc.) y se enfoca también al
tratamiento que debe darse a cada uno de estos con medidas adecuadas

gue protejan de las incidencias, fallas en la seguridad.
v" Inventario de Activos
Se debe identificar claramente todos los activos de la entidad.

v" Propiedad de los activos

Cada area es responsable de la informacion y los activos inventariados

a su cargo.
v' Uso aceptable de los activos

Para el uso adecuado de la informacién y los activos es necesario

implantar regulaciones y demas medidas necesarias.
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Devolucién de los activos

Una vez finalizado los acuerdos, contrato de empleo es obligatorio

proceder a la devolucién de los activos que estén en su posesion.
Directrices de clasificacion

Para la clasificacion de la informacion se debe considerar la
sensibilidad, criticidad, el nivel de importancia que representa a la

entidad.
Etiguetado y manipulado de la informacién

Considerando el esquema de clasificacibn se debe adoptar un
procedimiento apropiado para el etiguetado y tratamiento de la

informacion.
Manipulacion de activos

Acorde al esquema de clasificacion de la informacion se debe
implantar y desarrollar procedimientos para el manejo adecuado de los

activos.
Gestion de soportes extraibles

Considerando el esquema de clasificacion adaptado se debe se
deberian establecer procedimientos para la gestion de medios

informaticos removibles.

Eliminacién de soportes

Una vez que los medios de soporte ya no sean requeridos se debe
proceder a la eliminaciéon de forma segura a través de procedimientos

formales.

Soportes fisicos en transito
Cuando los medios que contengan informacion procedan al transporte
fuera de la organizacibn se debe proteger contra el acceso no

autorizado, y manipulacién de la informacion.
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e. Control de Accesos

Este dominio surge de la necesidad de establecer un sistema de
restricciones a las bases de datos mediante control de accesos ya que no
todas las personas de una empresa necesitan acceder a toda la base de
datos para desempefiar sus funciones de acuerdo a esto dependiendo de los

roles se establecera limites en los accesos.
v" Politica de control de accesos

Establecer politicas formales sobre el control de accesos considerando
las necesidades de seguridad de la informacion para la empresa

v' Control de acceso a las redes y servicios asociados

Establecer un sistema de restricciones para usuarios no autorizados a

los accesos a redes y servicios de red.

v' Gestidn de altas/bajas en el registro de usuarios

Gestionar el registro de nuevos y la eliminacion de usuarios con el fin

de habilitar la asignacion de derechos de acceso.

v' Gestién de los derechos de acceso asignados a usuarios

Se realiza con el fin de asignar o revocar derechos de acceso

v' Gestién de los derechos de acceso con privilegios especiales

Se deberian restringir y controlar este tipo de asignacién de accesos.

v Gestion de informacion confidencial de autenticacién de usuarios

El usuario debe seguir un proceso para tener acceso a la informaciéon

confidencial
v" Revision de los derechos de acceso de los usuarios
Se debe establecer un control regular del derecho de acceso a los
usuarios a los distintos activos.
v' Retirada o adaptacién de los derechos de acceso

La finalizacién del empleo, o por motivos de cambios del trabajo se

debe retirar todos los derechos de acceso a la persona involucrada.
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v' Uso de informacion confidencial para la autenticacion.
En el proceso de autenticacidon los usuarios deben seguir las buenas
practicas de seguridad.
v" Restriccién de acceso alainformacion
Tomar medidas de restriccion de acceso a la informacion a los
usuarios y el personal de mantenimiento.
v' Procedimientos seguros de inicio de sesion
El acceso a los sistemas y aplicaciones deben ser controlados por un
procedimiento seguro de inicio de sesion.

v Gestion de contrasefias de usuario

Se realiza con el fin de garantiza y asegurar contrasefias de calidad

v Uso de herramientas de administracion de sistemas

Se deberia restringir y tener un control minucioso en el uso de
herramientas de administracion del sistema
v' Control de acceso al cédigo fuente de los programas

El acceso al cédigo fuente de las aplicaciones software debe ser

restringido.

f. Cifrado
La importancia de este dominio se dirige a garantizar la protecciéon de la
autenticidad, confidencialidad e integridad de la informacién sensible o critica

a través del uso de sistemas y técnicas criptograficas.

v' Politica de uso de los controles criptogréaficos

Estas politicas permitiran regular el uso de Controles criptograficos

v Gestion de claves

Se debe desarrollar e implantar politicas para la gestion de claves

criptogréficas durante todo su ciclo de vida

g. Seguridad fisicay ambiental.
La seguridad fisica y ambiental es muy importante y estos controles

buscan reducir los riesgos de dafios e interferencias a la informacion y a las
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operaciones de la organizacion definiendo perimetros y areas de seguridad,
ademas la medidas necesarias para la seguridad de los equipos.

v' Perimetro de seguridad fisica

Se realiza con el fin de proteger las areas e instalaciones que

contienen y procesan informacion sensible o critica.

v" Controles fisicos de entrada

Garantizar el acceso solo al personal autorizado a las areas seguras

v' Seguridad de oficinas, despachos y recursos

Se debe establecer sistemas de seguridad para todas las instalaciones
de la empresa.

v' Proteccion contra las amenazas externas y ambientales

Permite el correcto funcionamiento de los equipos de procesamiento

v' El trabajo en areas seguras

Se debe establecer procedimientos para el desarrollo de actividades

en areas seguras

v Areas de acceso publico, cargay descarga.

Las areas seguras deben estar alejadas de las zonas de acceso

publico.
v Emplazamiento y proteccion de equipos

Los equipos se deben ubicar en zonas seguras para reducir los

riesgos de amenazas y peligros ambientales.

v" Instalaciones de suministro

Los equipos de apoyo se deben inspeccionar de forma regular
protegiendo a los equipos contra posibles fallos eléctricos y suministros

de energia
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v' Seqguridad del cableado

El cableado que transporte datos o soporten servicios de informacién
deben ser protegidos contra posibles interceptaciones o dafos.

v" Mantenimiento de los equipo

El mantenimiento garantiza la disponibilidad e integridad de los

equipos
v' Salida de activos fuera de las dependencias de la empresa

Se requiere previa autorizacion para poder movilizar los activos
v Reutilizacién o retirada segura de dispositivos de almacenamiento.

Los equipos deben contar con medios de almacenamiento para
garantizar que datos sensibles se hayan extraido y sobrescrito de forma

segura antes de su eliminacion o reutilizacion
v' Equipo informatico de usuario desatendido

Los usuarios deben asegurar que los equipos no supervisados

disponen de proteccion adecuada
v' Politica de puesto de trabajo despejado y bloqueo de pantalla

La documentacion en papeles y medios de almacenamiento extraibles
deben guardarse de modo que no pueda manipularse o divisarse por
otros usuarios no autorizados de igual forma los monitores no deben

mostrar informacion.

h. Seguridad en la operativa

La informacion y las instalaciones del proceso de informacion deben tener
un grado de proteccion muy grande con el fin de evitar el acceso fisico no
autorizado, posibles interferencias, estar protegidos contra malware, hacer
frente la pérdida de datos, ademas es importante generar evidencia de todos

los eventos relacionados con la Sl, se requiere también mediante auditorias
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técnicas verificar el cumplimiento de las normas, procedimientos y controles

establecidos.
v" Documentacion de procedimientos de operacién

Cuando se considere necesario se debe documentar los
procedimientos de las actividades operacionales garantizando el buen

funcionamiento de los recursos.

v Gestion de cambios.

Controlar los diferentes cambios que se presentan en los sistemas o
en las instalaciones y que de alguna manera afectan a la seguridad de la

informacion.

v' Gestién de capacidades.

Monitorear las capacidades de los sistemas de informacién y encontrar
las futuras demandas de capacidades que requieran los sistemas en

funcién de las exigencias de las operaciones de la empresa.

v Separacion de entornos de desarrollo, pruebay produccion.

Esta separacion de entornos ayuda principalmente a evitar el acceso

no autorizado o incluso de cambios en el sistema.

v' Controles contra el c6digo malicioso.

Los cadigos maliciosos hacen que el sistema sea vulnerable a robos,
dafos, pérdidas o modificaciones de la informacion, por tal razon es
importantes establecer controles de deteccién y prevencion ante los
posibles malware, sin olvidar los controles de recuperacién en caso de
generarse fugas de informacion, por otro lado el personal debe tomar
consciencia a la hora de abrir o descargar archivos que no sean tan
seguros, este es un complemento para lograr la efectividad de la

implementacion de controles.
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v' Copias de seguridad de lainformacion.

Una vez que se determine los procedimientos Backup o simplemente
copias de seguridad a la informacién y los procedimientos de
recuperacion, es necesario efectuar pruebas constantes para verificar su

grado de efectividad.

v Registro y gestiéon de eventos de actividad.

Es necesario contar con los registros de eventos anteriores o

presentes que afectan a la seguridad de la informacién.

v" Registros de actividad del administrador y operador del sistema.

Los registros deberdn ser revisados regularmente y deberan ser
protegidos especialmente de modificaciones o accesos no autorizados a

la informacion.

v' Sincronizacion de relojes.

Los sistemas de informacion deberan contar con una sincronizacion

Unica de tiempos.

v Instalacién del software en sistemas en produccion.

Una correcta instalacion del software requiere de algunos
procedimientos de control por ejemplo se puede mencionar que una
instalacion debe ser efectuada por el personal autorizado, asi también se
debe realizar pruebas empezando desde los sistemas menos criticos,
ademas de informar a los usuarios antes de efectuar los cambios en el

sistema.

v Gestion de las vulnerabilidades técnicas

Las técnicas inadecuadas que son utilizadas en los sistemas lo
vuelven vulnerable frente a la seguridad de la informacion, por tal razén
es necesario tener conocimiento sobre las vulnerabilidades técnicas
ayudando a detectar el impacto en la organizacion y asi también permite

establecer medidas para tratar los riesgos provocados.
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Restricciones en la instalacién de software

Se debe implementar las reglas que el usuario debe tomar en cuenta

al momento de instalar un software.

Controles de auditoria de los sistemas de informacion.

Con el objetivo de evitar interrupciones en el sistema de informacion el
auditor debera elaborar y coordinar tiempos con los usuarios sobre su

plan de actividades con respecto a la verificacion del sistema

Seguridad en las Telecomunicaciones

El intercambio de informacién por lo general es realizado a través de
redes informaticas, y mas aun cuando se maneja informacion
confidencial, es necesario establecer medidas para protegerla de usos

indebidos, modificaciones o robos de informacién de terceras personas.

Controles de red.

Una red es un conjunto de equipos conectados entre si para compartir
informacion, de ahi surge la importancia de resguardar la informacién a

través de una buena administracion y mecanismos de control de la red.

Mecanismos de seguridad asociados a servicios en red.

Los mecanismos de seguridad, los niveles de servicio y los requisitos
de administracion de los servicios de la red necesariamente deberan

estar escritos en los acuerdos de servicios entre proveedor y cliente.

Segregacion de redes

Es importante separar las redes segun grupos de usuarios, servicios y

sistemas de informacion.

Politicas y procedimientos de intercambio de informacion.

Disponer de politicas y procedimientos que guien el intercambio de
informacion a una organizacion externa, asi también establecer los

controles necesarios para resguardar la informacion de la empresa.
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v Acuerdos de intercambio.

Los acuerdos seran exclusivos a la seguridad de la informacion que se
realizaran Unicamente entre la empresa que emite la informacion y las

partes externas que receptaran la informacion

v" Mensajeria electrénica.

Se refiere a la informacion que se transfiere de ordenador a ordenador

sin la utilizacién de papel.
v' Acuerdos de confidencialidad y secreto.

Es importante tener conocimiento sobre los requisitos necesarios a la
hora de establecer acuerdos de confidencialidad y no divulgacion de la

informacion, con el fin de evitar fugas de informacion.

j. Adquisicion, desarrollo y Mantenimiento de los sistemas de

informacion.

Los sistemas que almacenan y procesan informacién sensible de una
organizacion, desde su disefio hasta su eliminacién, deben incluir requisitos
que deberan cumplir tanto los desarrollos propios de la empresa como los
realizados por servicios externos, y asi resguardar la informacién contenida

en los sistemas.

v Andlisis y especificaciéon de los requisitos de seguridad.
Es imprescindible contar con los requisitos de seguridad de informacion,

requisitos de nuevos o mejoras en los sistemas de informacion.

v' Seqguridad de las comunicaciones en servicios accesibles por redes

publicas.
Para evitar especialmente los fraudes
v" Proteccion de las transacciones por redes telematicas.

Las redes telematicas permiten la comunicacion entre personas por lo
gue se requiere protegerse en especial de las divulgaciones de

informacién no autorizadas.
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Politica de desarrollo seguro de software.

Es necesario contar con politicas que guien el desarrollo del software

dentro de la organizacion de forma segura.

Procedimientos de control de cambios en los sistemas.

Desde la concepcién hasta la destruccion del sistema de informacion

se generan cambios por lo que se requiere procedimientos de control.

Revision técnica de las aplicaciones tras efectuar cambios en el

sistema operativo.

Si se ha realizado cambios en el sistema operativo es necesario
examinar y comprobar que las aplicaciones funcionen correctamente
disminuyendo considerablemente los riesgos de la seguridad de la

informacion.

Restricciones a los cambios en los paquetes de software.

Cambiar los paquetes de software no es aconsejable, pero en caso de
realizarlo, Unicamente se efectuaran los cambios que realmente sean

indispensables.

Uso de principios de ingenieria en proteccién de sistemas.

Por ejemplo principios basicos de confiabilidad, disponibilidad e

integridad de la informacién

Seguridad en entornos de desarrollo.

Establecer medidas de seguridad fisica en las areas destinadas para

el desarrollo de los sistemas de informacion.
Externalizacion del desarrollo de software.

Cuando se haya externalizado el desarrollo de un software
necesariamente la empresa solicitante deber4 monitorear cada una de

las actividades que se realicen.



28

v Pruebas de funcionalidad durante el desarrollo de los sistemas.

Las pruebas de funcionalidad son realizadas para garantizar que el
sistema de informacion sea confiable, y que cumpla con las

especificaciones acordadas ademas de las expectativas del usuario.

v" Pruebas de aceptacion.

Las pruebas de aceptacion son necesarias cuando la empresa desea

implementar nuevos sistemas de informacion.

v' Proteccion de los datos utilizados en pruebas

Es necesario elegir, cuidar y controlar los datos o informacion critica

utilizada en pruebas.

k. Relaciones con Suministradores

En caso de que una empresa contrate proveedores y tomando en cuenta
gue son conocedores de la informaciébn de la empresa, es necesario
establecer medidas que garanticen la seguridad de la informacion, y por
ende sea satisfactorio para las empresas con los servicios entregados por

los proveedores o suministradores.

v' Politica de seguridad de lainformacion para suministradores.

Las empresas proveedoras de herramientas informaticas deberan
acatarse a las politicas de los usuarios sobre la seguridad de la

informacion

v' Tratamiento del riesgo dentro de acuerdos de suministradores.

Se debe controlar el acceso a la informacion por parte de los

proveedores.

v' Cadena de suministro en tecnologias de la informacion vy

comunicaciones.

La cadena de suministros de servicios y productos de tecnologia,

engloba procesos, personas, infraestructura, por ello la necesidad de
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conocer los riesgos que podrian suscitarse y que al mismo tiempo

destruyen la relacion cliente — proveedor.

Supervision y revision de los servicios prestados por terceros.

Debe ser efectuado regularmente.

Gestion de cambios en los servicios prestados por terceros.

Las politicas de seguridad son una guia efectiva para aplicar
correctamente los cambios a los servicios adquiridos por los proveedores

de tecnologias de informacion.

Gestion de Incidentes
Los eventos de inseguridad e incluso los puntos débiles de los
sistemas de informacion deben comunicarse entre el personal que le

corresponde llevar a cabo acciones correctivas.

Responsabilidades y procedimientos.

Al disponer de las responsabilidades y procedimientos para manejar
las debilidades con respecto a la seguridad de la informacién, nos
permite generar prontas y eficaces respuestas frente a los incidentes de

informacion.

Notificacion de los eventos de seguridad de la informacion.
En caso de detectarse eventos que afecten a la seguridad de la
informacion deberan ser comunicados inmediatamente a los empleados,

contratistas y terceros.

Notificacion de puntos débiles de la seguridad.

Los empleados asi como también los contratistas deben estar al tanto

de las debilidades de seguridad que comprometen al sistema informatico.

Valoracion de eventos de seguridad de la informacién y toma de
decisiones.
Es necesario evaluar los eventos de seguridad de la informacion para

determinar el nivel de impacto hacia la empresa.
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v" Respuesta a los incidentes de seguridad.

Para generar prontas y eficaces respuestas frente a los incidentes
informaticos se requiere de los procedimientos establecidos en relacién a

la seguridad de la informacion.

v' Aprendizaje de los incidentes de seguridad de la informacién.

La capacitacion y la experiencia en incidentes informéaticos es el punto
clave para disminuir en el futuro posibles incidentes de seguridad de la

informacion.

v' Recopilacion de evidencias.

La persona que es responsable de un incidente informatico se enfrenta
a acciones legales y de ahi surge la importancia de recopilar y preservar

la informacion que sirve como evidencias del acto ilicito cometido.

m. Aspectos de la Sl en la Gestion de la Continuidad de Negocio

La informacién debe ser protegida o recuperada cuando las actividades
de la empresa se vean afectadas o interrumpidas después de un

acontecimiento negativo.

v" Planificacion de la continuidad de la seguridad de lainformacion.

Establecer procesos de gestion de continuidad de la seguridad de

informacion durante las situaciones desagradables.

v' Implantacién de la continuidad de la seguridad de la informacién.

Es importante que las empresas implementen procedimientos y los
controles necesarios de seguridad de la informacion en caso de

producirse situaciones desagradables o adversas.

v Verificacion, revision y evaluacion de la continuidad de la seguridad

de lainformacion.

Es un punto indispensable, ya que permite determinar si los controles

pese a las situaciones criticas aun tienen la capacidad de proteger la
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informacion, caso contrario se debera establecer nuevos controles que

cubran la necesidad de resguardo de informacién

Disponibilidad de instalaciones para el procesamiento de la

informacion.

Se refiere basicamente a la redundancia de la informacioén, es decir se

almacenan los mismos datos en diferentes lugares.

Cumplimiento
Todo sistema de informacidn que garantice su credibilidad, esta sujeta
a normativas y términos contractuales que deberan ser cumplidas por las

partes involucradas.

Identificacidn de la legislacion aplicable.

Es necesario identificar, documentar y mantener actualizada estatutos,
normativas y obligaciones contractuales para cada sistema de

informacion.

Derechos de propiedad intelectual (DPI).

Es importante utilizar software original, porque son mas seguros para
los usuarios, estdn aun mas protegidos contra los ataques informéticos,
a esto se suma también la importancia de contar con la documentacion
actualizada de legislaciones, normativas y contratos en relacion a la

propiedad intelectual.

Proteccion de los registros de la organizacion.

Los registros de la organizacion deberan ser protegidos contra robos,

modificaciones, destruccion, etc.

Proteccion de datos y privacidad de la informacion personal.

En las normativas se establece lo indispensable de proteger los datos

o informacién personal, y asi garantizar la integridad de la persona.
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v" Regulacion de los controles criptograficos.

Los controles criptogréficos son basicamente codigos secretos que

impiden el acceso a personas no autorizadas.
v" Revision independiente de la seguridad de la informacion.

Se refiere a que necesariamente se debe revisar los procedimientos,

politicas, controles y demas a los que cada empresa esta sujeta.

v' Cumplimiento de las politicas y normas de seguridad.

La direccion de la empresa serd el encargado de velar por el

cumplimiento de las politicas y normas de seguridad.

v Comprobacién del cumplimiento.
Revisar regularmente que los sistemas de informacion cumplan con las

politicas y normas de seguridad.

2.1.5. ISO/IEC 27003
“Es un manual para implementar un Sistema de Gestion de Seguridad de la

Informacion.”

La ISO/IEC 27003 proporciona una orientacidbn practica desde la

generacion o disefio hasta la propia implementacion de un SGSI

2.1.6. ISO/IEC 27004
“En este estandar se especifican las técnicas de medida y las métricas que
son aplicables a la determinacion de la eficacia de un Sistema de Gestién de

Seguridad de la Informacion y los controles relacionados.”

Esta norma establece la importancia de contar con procesos de medicién
que permitan evaluar el resultado del cumplimiento y el rendimiento de un
SGSI, esto permite a las empresas proteger los sistemas de informacion,

generando respuestas frente a las amenazas detectadas.

2.1.7. ISO/IEC 27005
“Esta normativa establece las diferentes directrices para la gestion de los

Riesgos en la Seguridad de la Informacion.”



33

Es indispensable realizar un andlisis de los riesgos asociados a los
activos de la informacién, puesto que dicho analisis permite identificar las
amenazas que permanentemente estan expuestos los sistemas de

informacion.

2.1.8. ISO/IEC 27006
“Este estandar especifica todos los requisitos para lograr la acreditacion de
las entidades de auditoria y certificacion de Sistema de Gestion de

Seguridad de la Informacion.”

En definitiva esta norma establece los requisitos necesarios a cumplir por
parte de las organizaciones encargadas de las auditorias y certificaciones en
concordancia con la gestion de la seguridad de la informacion, con el fin de

garantizar su credibilidad ante las empresas que buscan una certificacion.

2.2. Marco conceptual

2.2.1. Seguridad informatica

“La seguridad informética es la disciplina que se ocupa de disefar las
normas, procedimientos, métodos y técnicas destinados a conseguir un

sistema de informacién seguro y confiable” (Aguilera, 2010, pag. 9).

El ser humano en el transcurso de los afios ha desarrollado grandes
avances tecnoldgicos situando a la sociedad actual en un mundo de
tecnologia. La seguridad informética por los afios cincuenta cuando
aparecieron los primeros ordenadores no era un tema que plantease
problemas a los administradores de sistemas ni empresarios, entonces la
seguridad informética mas “Se basaba ante todo en una seguridad fisica
(acceso fisio al ordenador) y solo especialistas cualificados podian controlar
esas enormes maquinas, previniendo asi la mala conducta de un trabajador

malintencionado” (Asensio, 2006, pag. 8).

Sin embargo, con el paso del tiempo estas maquinas fueron tomando
gran relevancia dentro del ambito doméstico y empresarial permitiendo
automatizar los procesos dependiendo de tal modo para realizar sus

trabajos, entorno a esto el mayor miedo en esos afios era que algun virus
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infecte el disquete lo cual hacia que personas pierdan mucho tiempo y dinero
cabe mencionar que el tipo de amenazas al que se enfrentaban no producia
efectos nada comparados a los que tenemos ahora. En los afios 80 se dio
lugar a un gran avance y los ordenadores personales a través del dispositivo
mddem  comenzaron a comunicarse entre si  dando lugar a varias
oportunidades en distintos ambitos como el empresarial, pero esto a la vez
daba lugar a una “Disminucién en la seguridad informatica, al exponer a
equipos y redes completas a grandes ataques, desde virus a intrusiones

malévolas” (Asensio, 2006, pag. 9)

De esa forma, muchas empresas tuvieron cuantiosas pérdidas
econdémicas debido al primer gusano informatico que se activd el 22 de
noviembre de 1998 cuyo autor fue Robert Norris, a partir de estos sucesos
dia a dia se presentan nuevos retos que nos impone la inseguridad por tanto
las empresas actualmente ya no solo deben preocuparse por proteger
fisicamente sus sistemas sino que ademas establecer un cierto nivel de
seguridad como conjunto de medidas preventivas y reactivas que
contribuyan a proteger y resguardar la informacion buscando mantener la
confidencialidad, la disponibilidad e integridad de los datos que resultan de

las operaciones propias de las empresas.

Hay que considerar que al hablar de seguridad de la informacion es una
inversiébn que nace de las necesidades propias de cada institucion, que se
hace necesario de acuerdo al procesamiento de datos que se genere
estableciendo en base a ello y su importancia multiples niveles de proteccion
ya que la seguridad informatica implica el software, la base de datos,

metadatos, archivos y todo lo que la entidad valore.

2.2.2. Objetivos de la seguridad de la informacion

El propésito de la seguridad de los sistemas de informacion pretende que
una empresa cumpla con todos sus objetivos implementando sistemas que
tengan una especial atencion y consideracion hacia los riegos relativos a las

TIC de la organizacion, socios, clientes; etc.
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Como sefiala Areitio (2008) los principales objetivos de la seguridad de

la informacién son:

e Disponibilidad y accesibilidad: este objetivo pretende que el volumen
de datos con los que trabaja una entidad o cualquier persona solo sea
accesible para aquella que tenga autorizacibn es decir
indispensablemente debe ser un usuario autorizado, mientras que la
disponibilidad se refiere a que la informacion va estar al alcance de los
usuarios puede ser solo para su analisis pero estos no podran ser
manipulados, modificados o causar algun dafio a la base de datos ya

gue no tienen el acceso pertinente.

e Integridad: Es el estado en donde la informacién por ningin motivo
debe ser alterada, esto se refleja en dos facetas, en donde la primera
se refiere a la integridad de los datos mismos que deben tener la
cualidad de estar completo mientras se almacenan, procesan o
transmiten y la segunda se refiere a la integridad del sistema que
pretende que realice sus funciones de forma deseada garantizando que

la informacioén sea inalterada.

e Confidencialidad de datos y de la informacién del sistema:
mediante este objetivo se busca garantizar que la informacion de
caracter privado no sea revelada a usuarios que no tienen la
autorizacion correspondiente, por lo tanto los datos almacenados
deben estar protegidos de modo que se requeriran de accesos previos

para poder ser revelados.

e Responsabilidad a nivel individual (registros de auditoria): Este
objetivo busca que una entidad sea la responsable de tomar acciones
Unicas que le permitan cumplir con una adecuada seguridad de la
informacién, muchas veces esto responde a un requisito de la politica
de la organizacion, ademas soporta el no repudio que se refiere a que
no se puede negar un mensaje transmitido, asi también la prevencion y

la prevencién de intrusiones entre otras actividades.
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e Confiabilidad (aseguramiento): busca garantizar que el sistema y la
informacion que se procesa estén completamente protegidos, cuya
probabilidad de que las medidas de seguridad funcionen de forma

prevista sin ningun incidente estableciendo asi la base de la confianza.
(p-3)
2.2.3. Importancia de la seguridad de la informacién

Actualmente la mayoria de empresas dependen en gran magnitud de la
informacion de modo que si su base de datos esta expuesta podria darse
lugar a la perdida de la misma, por ello también es que hablar de seguridad
es importante pues abarca una dimensién inimaginable en todos los ambitos
y esta necesidad nace de los distintos riesgos a los que se encuentra
expuesta especialmente para las empresas es de vital importancia para su
supervivencia, por ejemplo las grandes instituciones financieras dependen
absolutamente del gran volumen de datos que generan sus operaciones
normales y por el valor que representa realizan grandes inversiones en
herramientas de seguridad y proteccion de datos pues las violaciones de
seguridad informatica de ser el caso produciria problemas muy serios y
costosos, por esta razén para los directivos en una entidad no debe pasar

por alto la gestién de la seguridad de la informacion.

2.2.4. Entidades implicadas en la seguridad y proteccién de la
informacion

Segun menciona Areitio (2008) quienes intervienen en el ambito de la
seguridad y proteccion de datos son las siguientes entidades o personas
involucradas en los sistemas de informacién asi tenemos:

Desarrolladores de software

Fabricantes de productos

Integradores de datos en el sistema

Compradores que pueden ser organizaciones o usuarios finales

Organizaciones de evaluacién de la seguridad, como certificadores

de sistemas, evaluadores de productos o acreditadores de

operacion.

¢ Administradores de sistema y de seguridad

e Terceras partes confiables (TTP) como son las autoridades de
certificacion, fedatarios electrénicos con servicio de firma
electrénica avanzada y sellado temporal

e Consultores u organizaciones de servicio, por ejemplo servicios de

externalizacion de la gestion de la seguridad (pp.4, 5).
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2.2.5. Datos

En informética se conoce como el conjunto de caracteres que pueden ser
nameros, letras, simbolos u otras formas de representacion que estan listos

para ser procesados por el ser humano y algin medio digital.
2.2.6. Informacion

Resulta del procesamiento de los datos que dan lugar al conocimiento lo

gue ayuda a la toma de decisiones.
a. Clasificacion de la Informacion

Cada empresas es responsable de clasificar la informacion que generan
de acuerdo a los criterios mas apropiados que consideren cada uno de ellos,
tomando en cuenta cuan sensible y critica puede representar, pues es un
activo muy importante que necesita un nivel adecuado de proteccion por lo
tanto cada entidad debe adaptar reglas para dar proteccion a las diferentes
categorias de informacién, estos niveles dependen y van acorde al tamafio
que representa la organizacién, de esta forma ademas se pueda asignar a
los usuarios responsabilidades con la informacién acorde a los permisos y
accesos que tengan dependiendo de sus funciones y competencias dentro

de la empresa.

La forma mas habitual de clasificar la informacién puede darse lugar
basandose en el criterio de confidencialidad, sin embargo a continuacion se
mostrara cinco niveles de informacion teniendo en cuenta los tres atributos
de calidad (Confidencialidad, Integridad y Disponibilidad), esta clasificacion
segun la investigacion de Sosa J. (2012) pretende adaptarse a la mayoria

de las empresas asi tenemos los siguientes niveles:

e Publica: es la informacion al cual tienen acceso todas las personas es
decir la informacion se encuentra disponible tanto para personas

internas como externas a la organizacion.

e Uso interno: se refiere a la informacioéon al cual tienen acceso solo los
empleados de la empresa, por lo tanto tienen un nivel bajo de

confidencialidad.
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e Privada: esta informacion tiene un nivel medio de confidencialidad, por

lo tanto solo estara disponible para personas autorizadas.

e Reservada /secreta: se da este nivel a la informacidén que incremente
su grado de sensibilidad por lo tanto tienen un grado mas alto de

seguridad.

e Altamente reservada/ Super secreta: es la informacién de alta
importancia que solo estara disponible y a la cual podran acceder
personas que ejerzan cargos de alto rango dentro de la empresa. (p.
30)

2.2.7. Herramientas de seguridad

Las herramientas de seguridad y proteccion son mecanismos que ayudan
a resguardar la seguridad de la informacion de la empresa tomando en
cuenta que cada vez mas cantidad de informacién se encuentra en formato
electronico, en torno a esto actualmente existen varias soluciones en el
mercado que ofertan distintos mecanismos de seguridad como antivirus,
software especializados que ayudan a combatir la ciberdelincuencia, cabe
considerar que estas herramientas depende de cada sistema de informacion,
de su funcién, de la importancia de los datos que se procesan dentro de la
entidad y de las posibilidades econdmicas de las empresas, cabe indicar
gue estas herramientas pueden ser fisicos y l6gicos que pretenden detectar
ataques al sistema y de esa forma asegurar que los servicios de seguridad
gueden cubiertos.

A continuacion se indica de forma general las herramientas de seguridad
y proteccion de datos, cabe indicar que cada uno de estos ofrece un sin
namero de alternativas de solucion distintas acorde a la necesidad propia de

las empresas.

En base al texto de Seguridad informética de Aguilera (2010) definimos
las siguientes herramientas de seguridad légica y seguridad fisica asi

tenemos:
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a. Mecanismos de Seguridad l6gica

Tienen como propdsito proteger digitalmente la informacion de manera
directa mediante barreras y procedimientos que resguarden el acceso a los
datos, procesos y programas, proporciona seguridad en el uso de software y
los sistemas, de esta forma solo se permite el acceso ordenado y autorizado

de los usuarios a la informacién de la entidad.

e Control de acceso: funciona a través de usuarios y contrasefias y
permite controlar y administrar el acceso para resguardar la
informacion confidencial restringiendo la cantidad de usuarios y

procesos con acceso permitido.

e Cifrado de Datos (encriptaciéon): Los datos se vuelven ilegibles con
una clave especial creada mediante un algoritmo de encriptacién, para
poder utilizar la informacion original, la informacion debe pasar por un
proceso de descifrado de este modo si los datos son interceptados no
podran ser leidos mientras no se introduzca la clave del descifrado.

e Antivirus: este mecanismo previene y evita la entrada de virus y
demas programas maliciosos, permite ademas en caso de contagio la
eliminacion y reconstruccion de los archivos y las areas infectadas del
sistema, sin embargo el antivirus no puede detener o detectar todo tipo
de malware debido al constante desarrollo de los atacantes

cibernéticos.

e Cortafuegos: (firewall): es un dispositivo que permite controlar el
acceso a la red de manera que deniegan o restringen el acceso al
sistema de acuerdo a una politica de seguridad establecida y de esa
forma permite las comunicaciones autorizadas ademas los firewall
pueden ser implementados tanto en el hardware o software o de forma

mixta.

e Firma digital: es una firma realizada con codigos matematicos
cifrados y se utiliza para autenticar informacion digital como

documentos, correos electrénicos etc., identificando de forma segura
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al emisor del mensaje y si esta informacion no ha sido alterada

después del envié hasta llegar al receptor

Certificados Digitales: permiten llevar a cabo tramites con otras
entidades por lo tanto aquellos documentos son autorizados por una
entidad autorizadora certificada que garantiza “que una persona o
entidad es quien decide ser, avalada por la verificacion de su clave
publica”. (p.13)

b. Mecanismo de Seguridad Fisica

Son aquellos mecanismos cuyo objetivo es proteger fisicamente

cualquier recurso del sistema (y por tanto indirectamente a la informacion)

es decir actia contra peligros al cual pueden estar expuesto el hardware o

cualquier medio de almacenamiento de datos.

Respaldo de Datos: Consiste en realizar copias de seguridad de la
informacion importante del sistema en otro medio y en lugar seguro
con el objetivo de poder recuperarlas en caso de pérdida de la

informacion. Hace referencia al criterio de disponibilidad.

Dispositivos fisicos de proteccién: hace referencia aquellos
mecanismos como pararrayos, cortafuegos por hardware, alarma
contra intrusos, detectores de humo y extintores, sistemas de
alimentacion interrumpida o mecanismos de proteccion contra
instalaciones de igual forma para las personas, un mecanismo de

acceso restringido a las instalaciones. (p.p. 17,18)

A parte de estas herramientas mencionadas anteriormente también existe

otra forma de brindar seguridad a la informacion de una empresa y se lo

hace a través del:

Servicio de externalizacién (outsourcing en seguridad): consiste en
un servicio externo especializado en proteccion y seguridad
informatica quien se encarga de la monitorizacion y gestion de
vulnerabilidades y demas ciber-ataques a los que se enfrentan hoy en

dia las organizaciones, por lo tanto estas empresas especializadas a
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través de un centro de datos protegen y analizan la informacion de la
entidad quien la contrato ofreciendo los mayores niveles de

experiencia en el area de TI.

2.2.8. Analisis y gestion de riesgos en un sistema informético

Gbomez, A. (2011) establece que “El riesgo es la probabilidad de que una
amenaza se materialice sobre una vulnerabilidad del sistema informatico

causando un determinado impacto en la organizacion”

El riesgo es basicamente que una vulnerabilidad del sistema informatico
pueda permitir la entrada a las amenazas causando dafios o pérdidas
econOmicas a la empresa, por tanto en la gestion de riesgos se empieza con
la identificacién de amenazas y vulnerabilidades, adicional de un analisis del
nivel de impacto hacia la empresa, por ultimo es necesario implementar
medidas de seguridad que permitan mitigar el riesgo e impedir que cause

incidentes de seguridad.

a. Amenazas

La amenaza segun Gémez, A. (2011) “puede ser un evento accidental o
intencionado que ocasione algun dafio en el sistema informatico”,
ocasionando pérdidas econdmicas significativas, y desconfianza de los

clientes hacia la empresa.
Se distingue los siguientes tipos de amenazas:

e Amenazas naturales: son eventos propios de la naturaleza que
pueden causar efectos negativos en la operatividad de la empresa, es
asi por ejemplo que una inundacion, incendio, fallo eléctrico muy
probablemente afectara a los activos de la informacion.

e Amenazas de agentes externos: son producidos por personas
ajenas a la institucion con la intencion de sacar provecho econémico e
incluso dafar la integridad de las personas, es el caso de los Virus
informaticos, sabotajes estafas, robo, etc.

e Amenazas de agentes internos: son eventos producidos por los

mismos empleados que forman parte de la empresa, debido al
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desconocimiento en el manejo de las herramientas de seguridad y
proteccion de datos.

Adicionalmente las Amenazas se clasifican segun el grado de

intencionalidad:

e Accidentes: son acontecimientos imprevistos que interfieren en el
resguardo de la informacion por ejemplo averias del hardware,
incendio, etc.

e Errores: esta fuertemente condicionado por el desempefio de las
personas en el manejo del software o hardware.

e Actuaciones malintencionadas: las personas buscan obtener dinero
o simplemente por afectar a la integridad de los demas tal es el caso

de los robos, fraudes, sabotajes etc.
b. Vulnerabilidades

Segun Gomez, A. (2011) “una vulnerabilidad es cualquier debilidad en el
sistema informatico que pueda permitir a las amenazas causarle dafios y

producir pérdidas en la organizacién.”

Asi también se encuentra vulnerabilidades desde los siguientes puntos de

vista:

e Vulnerabilidades de software: se da ciertos errores en las aplicaciones

o sistemas operativos.

e Vulnerabilidades de hardware: Por su inadecuada seguridad fisica o

incluso mal manejo del equipo informatico.

e Vulnerabilidades de datos: inadecuados controles de acceso a

personal no autorizado

e Vulnerabilidades administrativas: principalmente ocasionado por la
ausencia de politicas, cultura y capacitacion en temas de seguridad para

proteger la informacion.

e Vulnerabilidades de comunicaciones: inadecuados controles de
acceso a la red.
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e Vulnerabilidades de personal (empleados): inadecuados controles de

acceso fisico.

c. Incidentes de seguridad

Segun Guzman, A. (2011) “un Incidente de Seguridad Informatica esta
definido como un evento que atenta contra la Confidencialidad, Integridad y
Disponibilidad de la informacion y de los recursos tecnoldgicos.”

En definitiva un incidente de seguridad compromete a la efectividad de las
operaciones del negocio y atenta contra la proteccion de la informacion,
ademas un incidente causa impacto sobre cualquiera de las dimensiones de
seguridad, puede ocurrir de que la informaciéon no estd accesible por los
usuarios autorizados, o incluso un usuario no autorizado ha tenido acceso a

la informacién y que pudo haberla modificado.

d. Impactos.

El impacto es la medicion y valoracion del dafio que podria producir a la

organizacion un incidente de seguridad. Gémez, A. (2011)

En definitiva el impacto son las consecuencias de no aplicar herramientas
y demas medidas de seguridad que permitan proteger la informacion de las

empresas.

e. Defensas, salvaguardias o medidas de seguridad

Si bien es cierto, las amenazas estan intimamente ligadas con las
vulnerabilidades del sistema informatico, al establecer medidas o controles
de seguridad se intenta reducir los riesgos de ataques cibernéticos que

afectan econOmicamente a las empresas.

2.2.9. Presupuesto- Inversion en Seguridad de la Informacion
a. Inversion

De acuerdo a BBVA (2017) inversion se refiere al “acto de postergar el
beneficio inmediato del bien invertido por la promesa de un beneficio futuro

mMas o0 menos probable” (p.1).



44

b. Presupuesto de inversiones

Como sefala en el Blog Clase & Calidad (2013) el presupuesto de
inversiones “representa todo aquello en donde la empresa debe Invertir para

un propoésito que va mas alla del ejercicio econémico de un afo”

En torno al tema de inversion en seguridad de la informacion hay que
considerar varios aspectos, la inversion que cada entidad deba realizar va a
depender del valor que represente el activo (informacién) para el
funcionamiento de la empresa. Actualmente el panorama de seguridad
muestra a las organizaciones que deben realizar un prepuesto en este
sentido ya que son varias las consecuencias que podria producir la

ciberdelincuencia.

Al momento de identificar el presupuesto es importante que estas
inversiones en seguridad estén alineadas con los riesgos identificados que
podrian afectarlos, ademas de tener bien identificados cuales son los activos
de informacion importantes para la entidad, segun la pagina web Computing
(2016) menciona que el gasto real en seguridad esta “dividido entre
hardware, software, servicios (outsourcing y consultoria) y personal”, pero
referente a la verdadera magnitud de inversion se considera “caracteristicas
de seguridad que se incorporan en hardware, software, u otras actividades

iniciativas no especificamente dedicadas a la seguridad”.

Asi también en base al informe de Gartner publicado en la pagina web
Computing (2016) menciona que las empresas no tienen bien definido o
simplemente no conocen cual es su presupuesto en seguridad, a veces ni la
persona encargada en el tema de seguridad de Tl en la empresa no tiene
informacion sobre la inversion en seguridad de toda la organizacion, esto se
debe segun Gartner en parte al hecho de que “pocos sistemas de
contabilidad desglosan la seguridad como una linea de pedido separada y
muchos procesos relacionados con la seguridad son llevados a cabo por

personal que no esta dedicado a tiempo completo a la seguridad.”

Para desarrollar un adecuado presupuesto de inversion en temas de

seguridad de la informacion se debe basar en los conocimientos de un
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Oficial de Seguridad de la Informacion (CISO) de la empresa ya que €l es
quien conoce a fondo las necesidades a implementar para la proteccion de

los sistemas de informacion.

2.2.10. Beneficio - Retorno de Inversion en Seguridad (ROSI)

Este es un indicador que nos permite determinar si una inversion en
seguridad es rentable desde el punto de vista financiero de modo que los

costos en seguridad sean menor que el activo que se protege.

Hay que considerar que las inversiones en seguridad de la informacién no
representan un retorno directo de ingresos de dinero por su implementacion,
por lo tanto estas inversiones no son realizadas con el fin de generar
ingresos para la entidad, pero a través del ROSI se puede analizar los
beneficios econdmicos que estdn relacionados a las inversiones en
seguridad, en este sentido podemos hacer referencia a un enfoque en un
panorama de posibles riesgos y amenazas a los que se enfrentan las
empresas en donde aquellas medidas de seguridad adaptadas prevendran
estos acontecimientos y de esa forma se evitara el impacto econémico en la

entidad.

El sentido que se da al Retorno de Inversién en Seguridad es que este
indicador “permite evaluar cuanto dinero se dejara de perder” (Bortnick,
2010).

Formula para el calculo del ROSI

ROSI= (Disminucion del riesgo — Costos de inversion) / Costos de inversion

ROSI= [(Riesgo de exposicion * % Riesgo mitigado) — Costos de inversion] / Costos de
inversion

Riesgo de exposicion = Coste de un incidente x Tasa de ocurrencia anual

Figura 2. Formula para el calculo del ROSI

2.2.11. Organismos de Control

a. Superintendencia de Compaiiias

Segun el portal de la Superintendencia de Compafias (2018) indica que

este es “un organismo técnico, con autonomia administrativa y econémica,
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que vigila y controla la organizacion, actividades, funcionamiento, disolucion
y liquidacion de las compafias y otras entidades en las circunstancias y

condiciones establecidas por la Ley”.

La Superintendencia de Compafiias Valores y Seguros a través de su portal
de informacién nos da a conocer la Clasificacion Industrial Internacional
Uniforme (CIIU) el cual abarca una estructura de clasificacion de todas las
actividades econdmicas que realizan las empresas dentro de un sector de la
economia. Para la investigacion se trabajara con un grupo seleccionado de
empresas pertenecientes al ramo de ensefianza, salud, alojamiento y ramo

administrativo y de apoyo.

b. Superintendencia de Economia Popular y Solidaria (SEPS)

Segun el portal web de la SEPS (2018) manifiesta que es una “entidad
técnica de supervision y control de las organizaciones de la economia
popular y solidaria, con personalidad juridica de derecho publico y
autonomia administrativa y financiera, que busca el desarrollo, estabilidad,
solidez y correcto funcionamiento del sector econémico popular y solidario”.

e Sector financiero

Para la investigacién se ha considerado el sector cooperativo regulado
por este organismo, que viene hacer un conjunto de cooperativas como
sociedades de personas cuya actividad y relaciones, se sujetardan a los
principios establecidos en la Ley Organica de Economia Popular y Solidaria
y del Sector Financiero Popular y Solidario, a los valores y principios
universales del cooperativismo y a las practicas de Buen Gobierno

Corporativo.

Las entidades del sector Financiero Popular y Solidario se ubican de
acuerdo a la segmentacion que determine la Junta de Politica y Regulacion
Monetaria y Financiera, por lo tanto considerando el tipo y el saldo de sus

activos se ubicaran en los siguientes segmentos:
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Tabla 1

Segmentacion de entidades del SFPS

Segmento Activos (USD)
1 Mayor a 80'000.000,00
2 Mayor a 20'000.000,00 hasta 80'000.000,00
3 Mayor a 5'000.000,00 hasta 20'000.000,00
4 Mayor a 1'000.000,00 hasta 5'000.000,00

Hasta 1'000.000,00

Cajas de Ahorro, bancos comunales y cajas
comunales

Fuente:( (Superintendencia de Economia Popular y Solidaria, 2016)

El monto para cada uno de los segmentos sera actualizado anualmente

por la Junta aplicando la variacién del indice de precios al consumidor.

2.3. Base Legal
2.3.1. Constitucion de la Republica del Ecuador

En base a la Constituciéon de la Republica del Ecuador (2008) registro
oficial No 449 de 20-oct-2008, segun el Art 66, numeral 3: “El derecho a la

integridad personal, que incluye la integridad fisica, psiquica, moral y sexual”

Constitucion de la Republica del Ecuador (2008), registro oficial No 449
de 20-oct-2008, segun el Art 66, numeral 19:
El derecho a la proteccion de datos de caracter personal, que incluye el
acceso y la decision sobre informaciéon y datos de este caracter, asi
como su correspondiente proteccién. La recoleccion, archivo,

procesamiento, distribucion o difusiébn de estos datos o informacién
requeriran la autorizacion del titular o el mandato de la ley.

Constitucion de la Republica del Ecuador (2008), registro oficial No 449
de 20-oct-2008, segun el Art 66, numeral 20: “El derecho a la intimidad

personal y familiar”
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2.3.2. Plan Nacional del Buen Vivir

Secretaria Nacional de Planificacién y Desarrollo (2013), objetivo 6 del
Plan Nacional del Buen Vivir: “Consolidar la transformacion de la justicia y
fortalecer la seguridad integral, en estricto respeto a los derechos humanos”.

En este objetivo el gobierno ecuatoriano lo que busca es fomentar la
justicia, este principio moral se lleva a cabo respetando siempre la vedad, y
otorgando represarias para quien sea merecido, por tanto como
consecuencia del cumplimiento efectivo de este punto hace posible la

seguridad integral de la sociedad.

2.3.3. Proyecto de Ley Organica de la Proteccion de los Derechos a la
Intimidad y Privacidad sobre los Datos Personales

Proyecto de Ley Organica de la Proteccion de los Derechos a la Intimidad

y Privacidad sobre los Datos Personales (2016), segun el Art. 1:

Objeto.- La presente Ley tiene por objeto proteger y garantizar el
derecho de todas las personas a la intimidad y privacidad en el
tratamiento de datos personales que se encuentran en bases o banco
de datos, ficheros, archivos, en forma fisica o digital, en instancias
publicas o privadas.

2.3.4. Ley Organica de Transparencia y Acceso a la Informacion

Publica

Ley Organica de Transparencia y Acceso a la Informacion Publica (2004)
registro oficial No 337 de 18-may-2004, segun el Art 2, literal d: “Garantizar
la proteccion de la informacién personal en poder del sector publico y/o

privado”

2.3.5. Ley del Sistema Nacional de Registros de Datos Publicos

Ley del Sistema Nacional de Registros de Datos Publicos (2012), segun el
Art. 4:

Responsabilidad de la informacion.- Las instituciones del sector publico y
privado y las personas naturales que actualmente o en el futuro administren
bases o registros de datos publicos, son responsables de la integridad,
proteccién y control de los registros y bases de datos a su cargo.
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Ley del Sistema Nacional de Registros de Datos Publicos (2012), segun el
Art. 6:

Accesibilidad y confidencialidad.- Son confidenciales los datos de caracter
personal, tales como: ideologia, afiliacion politica o sindical, etnia, estado de
salud, orientacion sexual, religion, condicion migratoria y los demas atinentes
a la intimidad personal y en especial aquella informacion cuyo uso publico
atente contra los derechos humanos consagrados en la Constitucion e

instrumentos internacionales.

2.3.6. Ley Orgéanica de la Gestion de la Identidad y Datos Civiles

La Ley Organica de la Gestién de la Identidad y Datos Civiles (2016),

registro oficial 684, Art. 3 objetivos, Inciso 4, 5,6:

e Proteger la confidencialidad de la informacion personal.

o Evitar el sub-registro o carencia de datos en registro de una
persona.

e Proteger la informacion almacenada en archivos y bases de
datos de los hechos y actos relativos al estado civil de las
personas.

2.3.7. Cbdigo Orgénico Integral Penal

Caddigo Organico Integral Penal (2014), seccion Sexta, Delitos Contra la
Intimidad Personal, Art 178:

2.4.

Violaciébn a la intimidad.- La persona que, sin contar con el
consentimiento o la autorizaciéon legal, acceda, intercepte, examine,
retenga, grabe, reproduzca, difunda o publigue datos personales,
mensajes de datos, voz, audio y video, objetos postales, informacion
contenida en soportes informaticos, comunicaciones privadas o
reservadas de otra persona por cualquier medio, sera sancionada con
pena privativa de libertad de uno a tres afos.

Sistemas de variables

2.4.1. Variable dependiente

Costo-Beneficio para las empresas del sector servicios reguladas por la

Superintendencia de Compaiiias y por la SEPS en sistemas de proteccion

de datos.

2.4.2. Variable independiente

Inversion en la aplicacion de herramientas de seguridad de la informacién
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2.5. Hipotesis
2.5.1. Hipoétesis alternativa (Hj)

La inversion en herramientas de seguridad y proteccion de datos genera
un costo-beneficio marginal a las empresas del sector servicios reguladas
por la Superintendencia de Compafias y por la SEPS de la provincia de

Cotopaxi.

2.5.2. Hipotesis nula (Ho)

La inversidbn en herramientas de seguridad y protecciéon de datos no
genera un costo-beneficio marginal a las empresas del sector servicios
reguladas por la Superintendencia de Compafiias y por la SEPS de la

provincia de Cotopaxi.

2.6. Operacionalizacién de variables

Tabla 2

Cuadro de Operacionalizacion de variables

OBJETIVO GENERAL: Analizar el costo — beneficio de invertir en herramientas de
seguridad y proteccion de datos de las empresas del sector servicios reguladas por la
Superintendencia de Compafiias y la SEPS de la Provincia de Cotopaxi durante el periodo
2012-2016, para proponer un simulador que permita el retorno de la inversion de la

seguridad de la informacion.

Objetivos Especificos Variables Dimensién Indicador  Instrumentos
Definir las bases teoricas Costo- Bases Documental Fuentes de
que permitan afianzar el beneficio y Tedricas informacion
estudio de la investigacion seguridad de primaria y
sobre el Costo- Beneficio la informacion secundaria

de herramientas de
seguridad y proteccion de
datos de las empresas del
sector de servicios
reguladas por la
Superintendencia de

Compaiiias.
Identificar las Herramientas  Superintend Porcentaje Estados
caracteristicas y de Seguridad encia de de inversion Financieros
porcentajes de inversion y proteccion Compafias en
en seguridad informatica de datos y la SEPS herramienta
de las empresas del s de S.I.

CONTINUA ms)



sector servicios reguladas
por la Superintendencia de
Compafiias y la SEPS para
un correcto desarrollo del
trabajo investigativo.
Determinar en base a la
ISO (Organizacion
Internacional de
Normalizacién) 27002, los
controles de seguridad de
la informacion que utilizan
las empresas del sector
servicios reguladas por la
Superintendencia de
Compaiiias yla SEPS en

la Provincia de Cotopaxi.

Establecer el costo y el
beneficio marginal de
invertir en herramientas de
seguridad y proteccion de
datos que utilizan las
empresas del sector de
servicios reguladas por la
Superintendencia de
Compaifiias y la SEPS en
la Provincia de Cotopaxi.

Proponer un simulador
para conocer el retorno de
la inversion de la seguridad

de la informacion y
proteccion de datos para
proporcionar a las
empresas del sector de
servicios reguladas por la
Superintendencia de
Compaiiias y la SEPS un
instrumento de consulta al
invertir en seguridad
informatica.

Herramientas Controles de  Gestion de
de Seguridad ISO/IEC los sistemas
y proteccion 27002 de
de datos informacion
Costo- Empresas ROSI
beneficio reguladas
por la (Retorno de
Superintend la inversion
encia de de
Compaiiias seguridad
y la SEPS de la
informacion)
Costo- Simulador  N°y costo
beneficio/ de los
Herramientas incidentes
de S.I:
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Encuesta

Encuestas

Andlisis de
los problemas
enS.|
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CAPITULO l1lI

3. METODOLOGIA DE LA INVESTIGACION

3.1. Enfoque de lainvestigacion

Para Herndndez, Fernandez, & Baptista (2010) en su libro Metodologia
de la investigacion indica que el enfoque cuantitativo “Utiliza la recoleccion
de datos para probar hipotesis, previamente hechas, con base en la
medicién numérica, el conteo y frecuentemente en el uso de estadistica para

establecer patrones de comportamiento en una poblacion” (p.46).

Para Herndndez, Fernandez, & Baptista (2010) en su libro Metodologia
de la investigacion indica que el enfoque cualitativo “utiliza la recoleccion y
analisis de los datos para afinar las preguntas de investigacion o revelar

nuevas interrogantes en el proceso de interpretacion” (p.49)

En tal sentido la investigacion abarca un enfoque cuantitativo, debido a
que se fundamenta de pruebas numéricas y estadisticas para comprobar la
hipétesis de la investigacion. Asi también se utiliza el enfoque cualitativo
debido a que, se aplica técnicas e instrumentos de recoleccion de datos
como es la encuesta, cuyos resultados nos permiten la interpretacion y el
analisis de la situacion actual en cuanto a la gestion de herramientas para la

proteccion de datos en las empresas.

3.2. Modalidad de lainvestigacion
3.2.1. Bibliografica— documental

De acuerdo a Rodriguez M. (2013) en su plataforma virtual define a la

investigacion bibliografica documental como:

Una parte esencial de un proceso sistematico de investigacion cientifica,
constituyéndose en una estrategia operacional donde se observa y
reflexiona sistematicamente sobre realidades (tedricas o no) usando
para ello diferentes tipos de documentos. La ID Indaga, interpreta,
presenta datos e informaciones sobre un tema determinado de cualquier
ciencia, utilizando para ello, una metddica de analisis y teniendo como
finalidad obtener resultados que pudiesen ser base para el desarrollo de
una investigacion cientifica.
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La investigacién documental forma parte de la investigacion ya que se
requirieron distintas fuentes de consulta para recolectar informacion que
permitié realizar el marco tedrico, conceptual, legal y demas puntos a
desarrollar para lo cual se acudidé a distintas fuentes bibliograficas como
libros, revistas, y demés documentos que ayuden a sustentar el tema objeto
de estudio y a través de esa informacion poder emitir criterios coherentes a

los resultados.
3.2.2. De campo

Segun Arias F. (2012) en su texto define lo siguiente con respecto a la
investigacion de campo:
Es aquella que consiste en la recoleccion de datos directamente de los
sujetos investigados, o de la realidad donde ocurren los hechos (datos
primarios), sin manipular o controlar variable alguna, es decir, el

investigador obtiene la informacién pero no altera las condiciones
existentes (p.31)

Este enfoque de investigacion lo llevaremos a cabo en el proyecto ya que
la informacion a considerar para comprobar la hipétesis del caso de
investigacion partira de obtener datos directamente de la fuente objeto de
estudio, utilizando técnicas de recoleccion de informacién como son la
observacion directa en el lugar, y la aplicacion de encuestas lo cual dara

mas relevancia a los datos obtenidos en la investigacion.

3.3. Nivel o tipo de investigacién
3.3.1. Investigacion exploratoria

De acuerdo a los autores Hernandez, Fernandez, & Baptista (2010) en su
texto Metodologia de la Investigacion define a la investigacion exploratoria

como.

Estudios que se realizan cuando el objetivo es examinar un tema o
problema de investigacion poco estudiado, del cual se tienen muchas
dudas o no se ha abordado antes. Es decir, cuando la revision de la
literatura revel6 que tan soOlo hay guias no investigadas e ideas
vagamente relacionadas con el problema de estudio, o bien, si
deseamos indagar sobre temas y areas desde nuevas perspectivas (p.
79)
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Considerando lo expuesto anteriormente, para la investigacion se aplicara
el método exploratorio ya que se aborda un contexto particular donde existe
poca informacion acerca del tema de investigacion, por lo tanto a traves de
este estudio se realiza una primera habladuria y acercamiento de que esta
sucediendo en las empresas del sector servicios reguladas por los
respectivos organismos de control de la provincia de Cotopaxi en razon a la
inversion en herramientas de seguridad y proteccion de datos, de este modo
se aportara ciertas bases y una tematica donde se pueda sustentar las

investigaciones posteriores en este ambito.

3.3.2. Investigacion descriptiva

El autor Arias F. (2012) en su libro El Proyecto de Investigacion nos
dice:

La investigacién descriptiva consiste en la caracterizacion de un hecho,
fenémeno, individuo o grupo, con el fin de establecer su estructura o
comportamiento. Los resultados de este tipo de investigacion se ubican
en un nivel intermedio en cuanto a la profundidad de los conocimientos
se refiere. (p.24)

La investigacion descriptiva en la presente investigacion sera de utilidad
debido a que permitira describir de modo sistematico caracteristicas de
forma autbnoma e independiente del area de interés a investigar, ademas

medir las variables de estudio.

3.4. Poblacion y Muestra
3.4.1. Poblacion

Segun Marradi, Archenti, & Piovani, (2007) en su texto define a la
poblacién como: “Conjunto de ejemplares de esa unidad que se encuentran

en un ambito espacio-temporal.” (p.88)

Con la definicion anteriormente expuesta, se atribuye que la poblacion
objeto de este trabajo investigativo esta constituido por 548 empresas de
Servicios reguladas por la Superintendencia de Compafiias y mas 62
cooperativas de ahorro y crédito de los segmentos uno, dos, tres, cuatro y

cinco reguladas por la Superintendencia de Economia Popular y Solidaria,
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representando un total 610 entidades de servicios como unidad de andlisis,
mismas que estan ubicadas en la Provincia de Cotopaxi.

3.4.2. Muestra

Segun Marradi, Archenti, & Piovani, (2007) en su texto define a la
muestra como: “Cualquier subconjunto amplisimo o limitadisimo de
miembros de una poblacion que se investiga. Su fin es extender a toda la
poblacion las conclusiones resultantes del andlisis de las informaciones

relativas al subconjunto.” (p.89)

Para el desarrollo de esta investigacion se procede a determinar de
forma mas especifica las empresas a analizar, que estén bajo las
condiciones requeridas para el estudio, enfocados en dicho fin se aplicara
un tipo de muestreo intencional y al azar simple para lo cual el autor Arias
(2012) menciona que muestreo intencional consiste en que “los elementos
son escogidos con base en criterios 0 juicios preestablecidos por el
investigador” (p. 85), de igual manera Arias (2012) con respecto al muestreo

al azar simple indica que es el “ procedimiento en el cual todos los

elementos tienen la misma probabilidad de ser seleccionados” (p. 84).

Por las razones anteriormente citadas se desagrega la muestra sobre la
base de la poblacién existente, en forma porcentual considerando a las
entidades reguladas por los respectivos organismos de control, que en sus
balances de los afios 2012 al 2016, dentro de este periodo se refleje o
exista un nivel de crecimiento de los valores correspondientes a las cuentas

equipo de cémputo y software.

En tal sentido para el andlisis y la aplicacion de encuestas se escogio a
cuatro empresas reguladas por la Superintendencia de Compafiias cada una
perteneciente a distintos ramos de actividad econOmica, asi mismo se
escogid a 22 cooperativas de ahorro y crédito de los segmentos uno, dos,
tres y cuatro. Por sigilo de su denominacion se las conocera como casos de
estudio. En la siguiente tabla se muestran los casos de investigacion a
analizar mediante el muestreo intencional sobre el costo- beneficio de invertir

en herramientas de seguridad y proteccion de datos:
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Entidades reguladas por la SEPS.
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COOPERATIVA DE AHORRO Y

SEGEMENTO DENOMINACION CREDITO
Segmento 1 Caso de estudio 1 De la Pequefia Empresa de Cotopaxi
Ltda.
Caso de estudio 2 Virgen del Cisne
Segmento 2 Caso de estudio 3 9 de Octubre
Caso de estudio 4 Educadores Primarios del Cotopaxi
Caso de estudio 5 Sumak Kawsay Ltda.
Segmento 3 Caso de estud@o 6 A_ndina Ltda.
Caso de estudio 7 Sierra Centro Ltda.
Caso de estudio 8 Visién de los andes Visandes
Caso de estudio 9 Unién Mercedaria Ltda.
Caso de estudio 10 Pilahuin
Caso de estudio 11 15 de Agosto de Pilacoto
Caso de estudio 12 Pujili Ltda.
Caso de estudio 13 lliniza Ltda.
Caso de estudio 14 Uniblock y servicios Ltda.
Segmento 4 Caso de estud@o 15 Coorcotopaxi Ltda.
Caso de estudio 16 Pucara Ltda.
Caso de estudio 17 Sinchi runa Ltda.
Caso de estudio 18 Santa Rosa de Patutan Ltda.
Caso de estudio 19 Integracién Solidaria Ltda.
Caso de estudio 20 Indigena Sac Latacunga Ltda.
Caso de estudio 21 Credil Ltda.
Caso de estudio 22 Monsefior Lednidas Proafio
Tabla 4

Entidades reguladas por la Superintendencia de Compaiiias

RAMO / ACTIVIDAD

Actividades de servicio

administrativos y de apoyo

Ensefilanza

Actividades de atencion de
la salud humana y de

asistencia social

Actividades de alojamiento

y de servicio de comidas

DENOMINACION

Caso de estudio 23

Caso de estudio 24

Caso de estudio 25

Caso de estudio 26

EMPRESA

Seilatacunga Cia. Ltda.

Eduquer-CERIT

Centro de Dialisis Contigo
CENDIALCON Cia. Ltda.

Hosteria La Ciénega



3.1.

Fuentes de informacion

Ruiz, M. y Vargas, J. (2008) en su articulo sobre Fuentes de

informacion establece:

Son todos los recursos que contienen datos formales, informales,
escritos, orales o multimedia. Se dividen en tres tipos: primarias,
secundarias y terciarias.

Fuentes primarias: Contienen informacion original, que ha sido
publicada por primera vez y que no ha sido filtrada, interpretada o
evaluada por nadie mas.

Fuentes secundarias: Contienen informacién primaria, sintetizada y
reorganizada.

Fuentes terciarias: Son guias fisicas o virtuales que contienen
informacion sobre las fuentes secundarias.
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Para el presente trabajo, las fuentes de informacion, constituyen el pilar

fundamental para iniciar con la investigacién, en este caso se utilizara

fuentes primarias y secundarias de informacion, estos a su vez contienen

datos utiles para generar el conocimiento.

3.5.

Técnicas de recopilacién de informacion

3.5.1. Instrumentos de la investigacion

Moreno, E. (2013) En su investigacion sobre los Instrumentos de

Investigacion establece que: “Es la herramienta utilizada por el investigador

para recolectar la informacion de la muestra seleccionada y poder resolver el

problema de la investigacién.”

Gonzalez, W. (2009) en su articulo publicado denominado Recoleccién de

datos enfatiza:

Los analistas utilizan una variedad de métodos a fin de recopilar los
datos sobre una situacidn existente, como entrevistas, encuestas,
inspeccion de registros (revision en el sitio) y observacion. Cada uno
tiene ventajas y desventajas. Generalmente, se utilizan dos o tres para
complementar el trabajo de cada una y ayudar a asegurar una
investigacion completa.
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Para obtener informacion acerca del tema de estudio y asi poder
comprobar la hipotesis de la investigacion se aplicara encuestas dirigidas
para los gerentes y miembros del departamento de tecnologia de las
empresas de servicios reguladas por la Superintendencia de Compafias y la
SEPS, permitiendo recopilar informacion para obtener datos congruentes en
relacion con el tema de estudio, y lograr dar una opinion critica sobre la

situacion planteada.

3.5.2. Definicion de los sujetos/unidades de informacion

Las personas que intervendran en la investigacion de forma directa son el
gerente, y miembros de las areas de tecnologia de las empresas de
servicios reguladas por la Superintendencia de Compaiiias y la SEPS, se

constituyen como unidad u objeto de andlisis de la presente investigacion.

3.5.3. Validacion y confiabilidad

Validez

Segun Corral (2009), indica que:

La validez responde a la pregunta ¢con qué fidelidad corresponde el
universo o poblacién al atributo que se va a medir?. La validez de un
instrumento consiste en que mida lo que tiene que medir (autenticidad),
algunos procedimientos a emplear son: Know groups (preguntar a
grupos conaocidos) (p. 230)

Confiabilidad
Segun Corral (2009), indica que:

La confiabilidad responde a la pregunta ¢con cuanta exactitud los
itemes, reactivos o tareas representan al universo de donde fueron
seleccionados? El término confiabilidad designa la exactitud con que un
conjunto de puntajes de pruebas miden lo que tendrian que medir
(p.239)

Para la investigacion se procedera a la validacién de la encuesta que se
utilizara en el estudio sobre el “Analisis del costo-beneficio de las empresas
del sector servicios reguladas por la Superintendencia de Compafias que
utilizan herramientas de seguridad y proteccion de datos en la provincia de
Cotopaxi durante el periodo 2012-2016".
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3.6. Técnicas de analisis de datos

Para el analisis de los datos obtenidos a través de la encuesta se ha
considerado hacer uso de la herramienta estadistica SPSS y Microsoft
Excel, mismos que ayudardn a obtener informacion oportuna y detallada
que sirvan de base para comprobar la hipotesis planteada y dar
cumplimento a los objetivos especificos expuestos en la presente

investigacion.

3.7. Técnicas de comprobacion de hipétesis

Para comprobar la hipotesis, se utilizé la prueba del Chi-cuadrado siendo
una “prueba de hipétesis que compara la distribucion observada de los datos
con una distribucion esperada de los datos”, por o que permite establecer si

existe 0 no relacion entre las variables de la presente investigacion.
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CAPITULO IV
4. RESULTADOS DE LA INVESTIGACION

En el presente capitulo se procedera analizar por grupo de empresas la
estructura organizativa con el fin de identificar la informacion que se maneja
en cada uno de los departamentos, seguidamente se consideré el
crecimiento dentro del periodo estudiado en la cuenta equipo de computo.
Asi también se da a conocer los resultados obtenidos de las encuestas
aplicadas a las empresas del sector servicios Reguladas por la
Superintendencia  de compafias correspondientes a los ramos de
enseflanza, salud, alojamiento, actividades administrativas y de apoyo,
adicionalmente se encuesto a las entidades Reguladas por la SEPS de los
segmentos uno, dos, tres y cuatro, la aplicacion de este instrumento nos
permitié recolectar informacion que nos servird de base para comprobar la

hipotesis.

Para dar cumplimiento al segundo objetivo “Identificar las caracteristicas y
porcentajes de inversion en seguridad informatica de las empresas del
sector servicios, se procede a realizar el andlisis de la estructura

organizativa y el crecimiento del equipo de computo:

4.1. Analisis de la estructura organizativa de las empresas.

Por motivo de la complejidad que conlleva el analisis de inversiones en
herramientas de seguridad y proteccién de datos por cada empresa que
forma parte de los doce segmentos correspondientes al sector servicios
reguladas por los organismos de control SC Y la SEPS, y en base a los
antecedentes recopilados de la presente investigacion se determind que los
incidentes de seguridad en la informacién predominan en los segmento de
actividades de alojamiento y de servicios de comidas, ensefianza,
actividades de atencion de la salud humana y de asistencia social,
actividades de servicios administrativos y de apoyo, y actividades

financieras.

Por el numero de empresas que abarca la investigacion se considera

apropiado identificar los departamentos mas comunes que manejen



61

informacion propensa a ataques informéticos y fugas de informacién, esto
facilitara la asignacion de controles considerando el tipo de informacién que

maneje el departamento.



Tabla 5

Estructura organizacional entidades de alojamiento
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DEPARTAMENTO / AREA

Administrativa

SUB-DEPARTAMENTOS

DESCRIPCION

ACTIVIDADES/ TIPO DE
INFORMACION QUE MANEJAN

Contabilidad Maneja y lleva un control de las ¢ Informacién financiera
operaciones financieras que ocurren
en la empresa
Tesoreria Se encarga de pagos de némina y * Registro de proveedores

Talento Humano

proveedores del lugar

Responsables de la organizacion del
personal, seleccion previa,
coordinacién y mantenimiento del
personal

¢ Relacion con entidades financieras
y bancarias

e Nomina

o Contratos laborales

¢ Programas de capacitacion y
entrenamiento de empleados

Mercadeo y Publicidad

Recepcion

Se encarga de las ventas y
publicidad ,

Se encarga de recibir al huésped y
orientarlos durante su estancia

o Estrategias de publicidad y
promocion

¢ Asignacion de habitaciones y
reservaciones

¢ Registros de entrada y salida del
huésped

e Confirmar y cancelar
reservaciones

CONTINUA me)




Alojamiento

Mantenimiento
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Guardia de seguridad

Camareros

Seguridad fisica durante las 24 horas
a los huéspedes y demas
instalaciones

Brinda atencién a los comensales y
mantienen limpia el area.

e Patrullan a pie por dentro y fuera
de la empresa, observando
comportamientos sospechoso y
principales amenazas.

e Toma nota de los pedidos comidas
0 bebidas

e Preparar la cuenta y cobra el
consumo en la mesa

Auxiliares de Habitaciones

Bodega

Habitaciones

Se encarga del orden, la higiene y
aseo las habitaciones y de los
implementos de las mismas.

Gestionar el abastecimiento de las
materias primas, alimentos y bebidas
destinadas a la cocina

Precautelar el 6ptimo funcionamiento
de las instalaciones del hotel

¢ Reporta necesidades de
mantenimiento, objetos olvidados.

¢ Atiende al cliente durante su
permanencia

¢ Registro de inventarios

e Acceso a las habitaciones




Tabla 6

Estructura organizacional entidades de ensefianza

DEPARTAMENTO / AREA SUB-DEPARTAMENTOS

Contabilidad Contabilidad

Secretaria / Colecturia Secretaria / Colecturia

Direccion académica Direccion académica

Colectivo Talento humano Colectivo Talento humano

- Sub-Inspeccion General
Inspeccion General P

Estudiantes Estudiantes

DESCRIPCION

Lleva acabo asuntos contables y
financieros proporcionando
informacion econémica oportuna.

Recaudar los ingresos propios del
establecimiento

Gestiona el funcionamiento
académico de la institucion mediante
servicios de evaluacion, asesoria 'y
control

Gestiona el talento humano de la
organizacion en beneficio absoluto
del individuo y de la propia empresa.

Velar por el cumplimiento de las
normas y disposiciones
institucionales

Participar activamente en el proceso
de ensefianza y aprendizaje
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ACTIVIDADES/ TIPO DE
INFORMACION QUE MANEJAN

¢ Informacion financiera

¢ Registros de recaudaciones por
pensiones

e Manejo de la documentaciéon y
archivo de la institucién

¢ Datos personales y académico de
los estudiantes

¢ Politicas y regulaciones

¢ Programas académicos y
curriculares

e Evaluaciones y seguimientos
académicos a docentes

e Planificacion, seleccion y
formacion de personal.
¢ Datos personales de los docentes

o Registros disciplinarios

* Registros de asistencia

e Acoger las disposiciones
reglamentarias



Tabla 7

Estructura organizacional entidades de salud

DEPARTAMENTO / AREA

Administrativa

Servicios médicos

Servicios Auxiliares,
Diagnostico y
Tratamiento

Servicios Técnicos de
Colaboracion
Medica

Servicios generales

SUB-DEPARTAMENTOS

Contabilidad

Quiréfanos

Laboratorio

Farmacia

Vigilancia

Mantenimiento

Limpieza

DESCRIPCION

Maneja y lleva un control de las operaciones
contables y financieras de la institucién

El Quiréfano es un area dentro del Hospital
donde se opera a los pacientes

En el laboratorio clinico se obtienen y se
estudian muestras biolégicas diversas, como
sangre, orina y heces

Distribucién y gestion de los medicamentos.

Vigilancia y proteccion del edificio

Lograr el mantenimiento preventivo y correctivo
de la infraestructura, mobiliario, equipos,
ambulancias y otros vehiculos del Hospital.

Lograr que se mantenga asepsia e higiene en
especial en las areas criticas.

ACTIVIDADES/ TIPO DE
INFORMACION QUE MANEJAN

e Cobros y facturas a pacientes

e Control de gastos.

e Informe econémico o los
cuadres de caja.

e Informacion técnica sobre los
instrumentos del quiréfano

e Informacion del paciente:
Historial clinico.

e Datos personales

e Examenes médicos

e [nventario de medicamentos

e Control de entradas y salidas
extraordinarias de visitantes

e Registros de acceso a las
instalaciones
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Tabla 8
Estructura organizacional entidades de Administracién y de Apoyo

ACTIVIDADES/ TIPO DE INFORMACION

DEPARTAMENTO / AREA SUB-DEPARTAMENTOS DESCRIPCION QUE MANEJAN
e Registro de los usuarios en el
Se encarga de proyectar la imagen sistema
Vv de la empresa y desarrollar las e Informacion de proveedores de
entas Counter P o g
técnicas de procedimiento de productos turisticos.
atencion y recepcién al cliente. e Recepcion de los cobros por
ventas
e Recibe y clasifica todos los
documentos que le sean asignado
Maneja y lleva un control de las e Prepara los estados financieros y
Contabilidad Contabilidad operaciones contables y financieras balances de ganancias
de la institucion e Emite cheques correspondientes a
pagos de proveedores y servicios
de personal.

e Entrega de la documentacion
administrativa oportuna, con el
cumplimento de los datos del que
entrega y del que recibe, con las
firmas oportunas y los horarios de
entrega-recogida.

e Entrega de documentos para
clientes de la Compaiiia

Es el responsable de llevar
Mensajero Mensajero mercancias, bultos o paquetes de
un lugar a otro.



Tabla 9

Estructura organizacional Cooperativas de Ahorro y Crédito
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DEPARTAMENTO / AREA SUB-DEPARTAMENTOS DESCRIPCION

ACTIVIDADES/ TIPO DE
INFORMACION QUE MANEJAN

Evalla el riesgo de financiar temporalmente a
Crédito y cobranzas sus clientes y por otra parte procurar el pago
oportuno del crédito.

Negocios
. Captar recursos de socios /clientes en depositos
Captaciones . .
de ahorros en sus diferentes modalidades.
Administrar la gestion del talento humano en la
institucion y buscar la conjugacion del desarrollo
Talento Humano Talento Humano Y Jug

profesional de los colaboradores con los
objetivos institucionales.

Registra y procesa las transacciones
Contabilidad Contabilidad econdémicas
de la Cooperativa

¢ Condicién econémica de los socios

¢ Prestamos vinculados.

e Situacion financiera de la Cooperativa

e Morosidad de los socios

e Politicas y estrategias de crédito y
cobranzas

e Sigilo bancario respecto de la
informacion de los socios/clientes asi
como de sus movimientos
transaccionales

e Informacion pdlizas de deposito

e Custodiar documentos de los depdsitos
a plazo fijo, debidamente clasificados y
ordenados y mantener dichos
documentos en un lugar seguro

o Informacidn personal de los empleados
(fichero de los empleados) como
sueldo, desempefios profesionales o
bajas laborales

¢ Informacion financiera de la cooperativa

CONTINUA we)
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Financiero Financiero

Tesoreria Tesoreria

Mantenimiento y
Sistemas

Operaciones Cajas

Servicio al cliente

Mantiene relaciones de coordinacion con la
Gerencia General, los encargados de los
demas departamentos y el responsable del
sistema de informacion, controlando el area
financiera, contable y administrativa de la
Cooperativa

Gestionar las operaciones de flujos
monetarios, como es la ejecucion de pagos y
cobros, la gestién de la cajay las diversas
gestiones bancarias. Encargarse de la
liquidez necesaria de la cooperativa.

Identifica los requerimientos
de automatizacion de la entidad, y el
cumplimiento de estructuras para los
Organismos de Control, recomienda su
adquisicién y mantiene operativos y seguros, los
equipos y programas.

Captacion, entrega y custodia de dinero en
efectivo, cheques, giros y demas documentos
de valor, logrando la recaudacion de ingresos a
la institucién y la cancelacién de pagos que
correspondan a través de caja

Atencion personalizada, agil, eficaz al socio
sobre los distintos productos y servicios que
ofrece la cooperativa
y proporcionara la informacion de créditos
vencidos y preparara las notificaciones para los
SOCiIOS MOrosos.

¢ Informacion financiera de la
Cooperativa

o Informacion personal y econémica de
sSocios

e Deudores morosos

¢ Informacion financiera de la
Cooperativa

e Informacién financiera de la
Cooperativa

¢ Informacion personal de los socios y
deudores

e Responsable directo del dinero en
efectivo, cheques y otros documentos
de valor.

¢ Datos personales de clientes y socios
de la Cooperativa

e Informacion econémica de los socios
deudores




4.2.
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Andlisis del crecimiento en equipo de codmputo
Entidades reguladas por la SEPS

Tabla 10

Crecimiento equipo de coémputo - Segmento 1

Afio 2012 Afio 2013 Afio 2014 Afio 2015 Afio 2016
Caso 1 $ 712.961,97 $ 873.331,25 $ 955.776,76 $ 1.032.230,38 $1.234.952,88
% Crecimiento 22,49% 9,44% 8,00% 19,64%

Fuente: (Superintendencia de Economia Popular y Solidaria, 2016)
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Figura 3. Crecimiento equipo de cOmputo — Segmento 1

La entidad del segmento financiero uno durante el periodo 2012-2016 tuvo un crecimiento porcentual promedio de

14,89% en la cuenta equipo de cémputo.



Tabla 11

Crecimiento equipo de cOmputo - Segmento 2
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Afio 2012 Afio 2013 Afio 2014 Afio 2015 Afio 2016
Caso de estudio 2 $ 35.282,95 $ 35.282,95 $ 58.754,26 $ 58.480,31 $ 90.519,69
Caso de estudio 3 $ 92.621,38 $ 79.247,81 $ 89.405,79 $ 115.088,59 $ 128.334,16
Promedio $ 63.952,17 $ 57.265,38 $ 74.080,03 $ 86.784,45 $ 109.426,93
% de Crecimiento -10,46% 29,36% 17,15% 26,09%
Fuente: (Superintendencia de Economia Popular y Solidaria, 2016)
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Figura 4. Crecimiento equipo de cOmputo — Segmento 2

Las 2 entidades del segmento financiero dos durante el periodo 2012-2016 tuvieron un crecimiento porcentual promedio

de 15,54% en la cuenta equipo de computo.



Tabla 12

Crecimiento equipo de coGmputo - Segmento 3
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Afio 2012 Afio 2013 Afio 2014 Afio 2015 Afio 2016
Caso de estudio 4 $ 39.544,05 $ 39.544,05 $ 75.530,24 $ 90.913,86 $111.877,61
Caso de estudio 5 $ 33.715,83 $ 33.715,83 $ 45.114,78 $ 56.289,57 $ 66.002,49
Caso de estudio 6 $ 56.912,82 $ 56.912,82 $ 70.894,46 $ 82.373,48 $ 106.052,52
Caso de estudio 7 $116.793,15 $116.793,15 $ 125.579,15 $131.863,72 $ 138.358,50
Caso de estudio 8 $ 32.851,17 $ 32.851,17 $ 66.458,18 $ 92.695,26 $111.638,68
Promedio $ 55.963,40 $ 55.963,40 $ 76.715,36 $ 90.827,18 $ 106.785,96
% de Crecimiento 0,00% 37,08% 18,40% 17,57%
Fuente: (Superintendencia de Economia Popular y Solidaria, 2016)
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Figura 5 Crecimiento equipo de computo — Segmento 3

Las 5 entidades del segmento financiero tres durante el periodo 2012-2016 tuvieron un crecimiento porcentual promedio
de 18,26% en la cuenta equipo de computo.



Tabla 13

Crecimiento equipo de cémputo - Segmento 4

Afio 2012 Afio 2013 Afo 2014 Afo 2015 Afo 2016

Caso de estudio 9 $ 14.166,32 $ 14.166,32 $ 16.864,92 $ 17.812,71 $ 17.117,04
Caso de estudio 10 $ 20.556,15 $ 20.556,15 $ 28.270,84 $ 29.781,72 $ 29.781,72
Caso de estudio 11 $ 14.740,36 $ 14.740,36 $ 19.216,70 $ 16.374,70 $ 16.754,70
Caso de estudio 12 $ 6.609,28 $ 6.609,28 $ 4.674,63 $ 10.400,28 $ 11.143,28
Caso de estudio 13 $ 17.435,69 $ 17.435,69 $ 26.207,52 $ 26.738,77 $ 30.104,16
Caso de estudio 14 $ 8.955,86 $ 8.955,86 $ 8.955,86 $ 9.939,93 $ 11.560,43
Caso de estudio 15 $ 18.513,18 $ 18.513,18 $ 19.985,03 $ 19.985,03 $ 22.515,46
Caso de estudio 16 $ 5.720,90 $ 5.720,90 $ 7.952,90 $ 9.083,30 $ 11.283,90
Caso de estudio 17 $ 9.098,08 $ 9.098,08 $ 12.294,55 $ 13.700,55 $ 15.031,06
Caso de estudio 18 $ 9.954,31 $ 9.954,31 $ 10.514,31 $ 10.514,31 $ 9.733,07
Caso de estudio 19 $ 28.571,77 $ 28.571,77 $ 31.244,77 $ 32.463,73 $ 48.968,50
Caso de estudio 20 $ 48.732,96 $ 48.732,96 $ 51.237,04 $ 51.660,24 $ 53.269,48
Caso de estudio 21 $ 21.408,54 $ 21.408,54 $ 16.971,69 $ 16.348,12 $ 20.213,12
Caso de estudio 22 $ 10.096,99 $ 10.096,99 $ 12.308,71 $ 14.982,67 $ 14.982,67
Promedio $ 16.754,31 $ 16.754,31 $ 19.049,96 $ 19.984,72 S 22.318,47
% de Crecimiento 0,00% 13,70% 4,91% 11,68%

Fuente: (Superintendencia de Economia Popular y Solidaria, 2016)
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Figura 6. Crecimiento equipo de cOmputo — Segmento 4

Las 14 entidades del segmento financiero cuatro durante el periodo 2012-2016 tuvieron un crecimiento porcentual

promedio de 7,57% en la cuenta equipo de cémputo.
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Entidades reguladas por la Superintendencia de Compaiiias

Tabla 14
Crecimiento equipo de coOmputo — Entidades de la SC.
Afio 2012 Afio 2013 Afio 2014 Afio 2015 Afio 2016
Caso de estudio 23 $ 9.542,66 $ 10.339,16 $ 10.339,16 $ 10.564,16 $ 10.564,16
Caso de estudio 24 $ 14.105,91 $ 14.105,91 $ 14.105,91 $ 16.340,96 $ 22.133,07
Caso de estudio 25 $ 5.724,10 $ 7.480,34 $ 10.458,55 $ 16.093,96 $ 18.979,52
Caso de estudio 26 $ 4.062,02 $ 4.062,02 $ 5.795,06 $ 5.795,06 $ 8.600,80
Promedio $ 8.358,67 $ 8.996,86 $ 10.174,67 $ 12.198,54 $ 15.069,39
% de Crecimiento 7,64% 13,09% 19,89% 23,53%
Fuente: (Superintendencia de Compafiias, 2016)
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Figura 7. Crecimiento equipo de cOmputo— Entidades de la SC
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Las 4 entidades reguladas por la Superintendencia de Compariias durante
el periodo 2012-2016 tuvieron un crecimiento porcentual promedio de

16,04% en la cuenta equipo de codmputo.

De los resultados obtenidos se deduce que tanto las cooperativas de
ahorro y crédito reguladas por la SEPS y el resto de entidades de la
Superintendencia de Compaiiias, presentan en la cuenta equipo de computo
un crecimiento significativo y es por eso que se fue analizando por grupo de
empresas el costo y el beneficio de invertir en herramientas de seguridad y

proteccion de datos.

En cumplimiento al tercer objetivo “Determinar en base a la ISO 27002 los
controles de seguridad de la informacién que utilizan las empresas del sector
servicios”. Se formulé preguntas dirigidas a la gerencia y al personal del &rea
de tecnologias de la informacion, obteniendo resultados confiables de la

situacion actual de las empresas servicios sobre este tema.
4.3. Analisis de los resultados de la encuesta

1) ¢Qué tipo de politicas de seguridad de la informacién aplica en la

organizacion?



Tabla 15

Aplicacién de Politicas de Seguridad de la Informacion.

Politicas de
control de
accesoy

autenticacion

Politicas de
uso de
dispositivos
para
movilidad

Politicas de
uso de
controles
criptograficos

Politicas de
intercambio
de
informacion

Politicas de puesto
de trabajo despejado
y bloqueo de
pantalla automatico.

Politicas de
seguridad de la
informacién para

proveedores

Ninguno

Desconoce

Caso
Caso
Caso
Caso
Caso
Caso
Caso
Caso
Caso
Caso
Caso
Caso
Caso
Caso
Caso
Caso
Caso
Caso
Caso
Caso
Caso
Caso
Caso
Caso
Caso
Caso
Total
%

Estudio
Estudio
Estudio

1
2
3

Estudio 4

Estudio
Estudio
Estudio
Estudio
Estudio
Estudio
Estudio
Estudio
Estudio
Estudio
Estudio
Estudio
Estudio
Estudio
Estudio
Estudio
Estudio
Estudio
Estudio
Estudio
Estudio
Estudio

5

6

7

8

9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26

Empresas

[

PP ORRRORRPROORRRORORRRERRRERLRSE]P

20
76,92%

1

OO0 O0OO0O00O0ORFrP OOOODOOOPRPROOROOOO®RLR

o

23,08%

o

N OOOOOOOPFrR OO0OOOOOOOOOOOOO®RroOo

7,69%

[

FRPPPOORPPPROOOOOPRPROOEROROEPRLRHER

15
57,69%

O O0OO0OPFrP OOOFPOPRPROOOOOOOORROROLRLREPR

©

34,62%

(0}

rPOOPFPOOOFPOPRPRPRPR OOOOPFRPOOORPRFRPRFROLRLER

11
42,31%

00O 000000000000 Fr OO0OO0OO0COOOOOODO

=)

3,85%

P OO0OO0OO0OO0O0OO0O0ODO00O0OO0OO0O0O0OO0OFr O0O0OO0OO0OO0OO0OOoOOo

3,85%

76



77

&
@ @ -caso Estudio
@ - Caso Egfudio
® - ® - casoEstaio
: < Caso Estdlio
~ @ - caso Esk@lio
= Caso Es@#glio
Caso Estitlio
Caso Est2@io
\ . Caso Estl@lio
“ ‘ ~ Caso Estl@lio
- - ® - cCaso Estlidio
“® @& - CcasoEstl@lio
® @ - casoEstiio
- @ - Caso Estldlio
- @ - Caso Estl@io
® - Caso Estlio
< Caso Estlilio

Caso Estuél% 9
Caso Estudio 8
¢ - Caso Estudio 7
_~ Caso Estudio 6
~+ Caso Estudio 5
Caso Estudio 4

Politicas de control de acceso y autenticacion
Politicas de uso de dispositivos para movilidad-
Politicas de uso de controles criptogréficos_ .

Politicas de intercambio de informacic’)n- A I ¢

Politicas de puesto de trabajo despejado y bloqueo de..: RN ‘ L3 )
Politicas de seguridad de la informacién para-... ‘ ‘ ¢ -

) - ¢ ~.~ Caso Estudio 3
Ninguno =/ ? Caso Estudio 2
Desconoce - ™. Caso Estudio 1

Figura 8. Aplicacion de politicas de Seguridad de la Informacién
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Analisis

De las 26 empresas de servicios encuestados el 77% aplican politicas de
control de acceso y autenticacion, seguido del 58% con politicas de
intercambio de informacién, el 42% sobre seguridad para proveedores, el
35% aplican las politicas de puesto de trabajo despejado y bloqueo de
pantalla, posterior al 23% con politicas de uso de dispositivos para
movilidad, y apenas el 8% sobre el uso de controles criptograficos,
finalmente el 4% no aplica ningun tipo de politicas de la informacion, lo
mismo ocurre que tan solo en una empresa se desconoce si se cuenta con

politicas o no.

Al concentrar las respuestas se pudo observar que las politicas de control
de acceso y autenticacion son mayormente aplicadas en las empresas de
servicios, es evidente la importancia de asignar a los empleados una
identificacion Unica personal para acceder a los sistemas y demas
instalaciones, con el fin de proteger la informacion manejada por los

diferentes usuarios.
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2. ¢En funcion de su organigrama de qué area / departamento depende

la seguridad de la informacién?

Tabla 16

Departamento encargado de la S.I

Caso Estudio 1
Caso Estudio 2
Caso Estudio 3
Caso Estudio 4
Caso Estudio 5
Caso Estudio 6
Caso Estudio 7
Caso Estudio 8
Caso Estudio 9
Caso Estudio 10
Caso Estudio 11
Caso Estudio 12
Caso Estudio 13
Caso Estudio 14
Caso Estudio 15
Caso Estudio 16
Caso Estudio 17
Caso Estudio 18
Caso Estudio 19
Caso Estudio 20
Caso Estudio 21
Caso Estudio 22
Caso Estudio 23
Caso Estudio 24
Caso Estudio 25
Caso Estudio 26
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Figura 9. Departamento encargado de la S.I
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Andlisis

Del total de encuestados, el 50% establece a la Gerencia General como
responsable de seguridad de la informacién, mientras que el 42% es del
departamento de Tecnologia, el mismo dato sucede con el apoyo de
servicios de externalizacion, por ultimo el 12% cuentan con departamentos
diferentes encargados propiamente de seguridad de la informacion, es asi

como también se presentan los departamentos de Sistemas de Gestion.

Estos datos muestran que en la mayor parte de empresas es la gerencia
encargada de proteger la informacién, pero algunas entidades van de la
mano con los servicios de externalizacion, hecho que ocurre por lo general
en las empresas pequeilas como es el caso de las que pertenecen al

segmento financiero cuatro.

3. ¢El departamento encargado de seguridad de la informaciéon se
ocupa de dar de baja a los accesos de los empleados una vez que

termine el contrato laboral?

Tabla 17

Accesos dados de baja

Opciones Frecuencia Porcentaje vélido
No 6 23,08%
Si 20 76,92%
Total 26 100,00%
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Figura 10. Accesos dados de baja
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Analisis

Del total de empresas encuestadas reguladas por los respectivos
organismos de control el 76,92% indican que el departamento encargado de
seguridad de la informacion si se ocupa de dar de baja a los accesos de los
empleados una vez que termine el contrato laboral, mientras que el 23,08%
de las entidades no dan de baja a los accesos que tienen los empleados a
los sistemas y servicios de informacion cuando se da lugar a la finalizacion

del empleo o contrato de trabajo.

Cabe considerar que este control no lo aplican la mitad de las entidades
correspondientes a la Superintendencia de compafias lo cual implica un
riesgo para la entidad ya que puede darse lugar al uso indebido de la

informacioén al cual tienen acceso.

4. ¢ Actualmente se aplica herramientas de Seguridad de la informacién

en la entidad?

Tabla 18

Herramientas de S.I

Opciones Frecuencia  Porcentaje valido

No 2 7,69%
Si 24 92,31%
Total 26 100,00%
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Figura 11. Aplicacion de Herramientas de S.|
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De la totalidad de empresas encuestadas reguladas por los respectivos

organismos de control se observa los siguientes resultados, donde un

92,31% manifiesta que actualmente si aplican herramientas de seguridad de

la informacion en la entidad mientras que solo el 7,69% no tienen ninguna

herramienta para proteger la seguridad de la informacién en la entidad,

dentro de este resultado se evidencia Unicamente a las cooperativas de

ahorro y crédito del segmento cuatro sin embargo viene a constituir un

porcentaje minimo.

4) Si su respuesta es si ¢Cuales son las herramientas o mecanismo de

seguridad que se aplican en la entidad para proteger la informacion?

Tabla 19

Herramientas de S.I

Caso Estudio 1
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Caso Estudio 21
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Andlisis

En base a los resultados y en relacion a las herramientas o mecanismos
de seguridad utilizados para proteger la informacién, demuestran que del
total de encuestados, el 81% utilizan antivirus, el 46% Firewall, el 35%
antimalware, el 31% como medidas de seguridad aplican las actualizaciones
del sistema, el 19% antispyware, por ultimo el 12% no utilizan ningun tipo de

herramienta de seguridad de la informacién.

En la encuesta realizada las empresas que no cuentan con herramientas
de seguridad una de las razones es por el colapso del sistema que manejan
o simplemente por desconocimiento, asi también en el sector servicios, el
antivirus y el Firewall son mayormente utilizados para proteger la informacion

contenida en los ordenadores.

5. ¢Hacia dénde orientaria la inversién de Seguridad de la informacion

en la empresa?

Tabla 20

Inversion en Seguridad de la Informacion

. . Certificacion Incremento Tercerizacion
Cumplimiento Cumplimiento e de la de las
de politicas Capacitacion de estandares estructura Hardware Software actividades
internas regulaciones de "
" del personal de seguridad
seguridad
Caso Estudio 1 0 0 0
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Caso Estudio 7
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Caso Estudio 18
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Andlisis

Segun los resultados presentados en la tabla, el 65% buscan invertir en el
cumplimiento de politicas internas, seguido del 58% en software, el 50%
estan realmente interesados invertir en capacitacion y en Hardware, el 35%
desean invertir en cumplimiento de regulaciones y en la certificacion de
estandares, el 27% requieren incrementar la estructura del personal para la
seguridad de la informacion, finalmente el 4% se inclina a la tercerizacion de

las actividades de seguridad.

Al concentrar las respuestas se pudo observar que la mayor parte de
empresas orientarian la inversidon de Seguridad de la informacién en el
cumplimiento de politicas internas, que basicamente es el conjunto de
normas documentadas que deben ser divulgadas, entendidas y acatadas por

todos los miembros de la organizacion.
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6) ¢Cudles son los incidentes /brechas de seguridad de la informacion mas comunes que se han producido anualmente

en el periodo 2012 - 20167

Tabla 21

Incidentes y brechas de Seguridad de la Informacion
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Figura 14. Incidentes y Brechas de Seguridad de la Informacién
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Andlisis

En base a los resultados presentados en la tabla, con relacion a
incidentes o brechas de seguridad de la informacion, el 58% de empresas
encuestadas han sufrido de Ataque o infeccidén por cédigo malicioso (virus,
gusanos, troyanos, etc.), el 27% por el uso indebido de informacion critica, el
19% han sido afectados con la interrupcion prolongada en un sistema o
servicio de red y el robo de equipos, seguido del 12% que han identificado
accesos o intento de accesos no autorizados a un sistema informatico, en un
mismo porcentaje son las empresas que han sufrido de ingenieria social,
fraude o phishing, finalmente el 8% han detectado ataques por modificacion
o eliminacién no autorizada de datos, y por robo / acceso a la informacion y
su destruccion no autorizada, apenas 2 empresas no han sufrido de ningun

tipo de ataque a la seguridad de la informacion.

La pregunta demuestra que casi todas las empresas de alguna u otra
forma se han visto afectadas con relacion a incidentes o brechas de
seguridad de la informacion, es evidente que mas de la mitad han sufrido de

ataques por codigos maliciosos tal es el caso de los virus.

7. ¢Cudl es el costo que le representé enmendar los problemas de

seguridad de la informacién identificados en la empresa?

Tabla 22

Costos incidentes de S.1

Opciones Frecuencia Porcentaje valido
Hasta $9.000 9 34,62%
Hasta $12.000 5 19,23%
Hasta $15.000 4 15,38%
Hasta $20.000 1 3,85%
No aplica 7 26,92%

Total 26 100;00%
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Figura 15. Costos incidentes de S.1
Analisis

En relacion a los incidentes y problemas de seguridad mas comunes
producidos anualmente, que han afectado a las empresas reguladas por los
respectivos organismos de control en los uUltimos cuatro afios, se evidencia
cual fue el promedio del costo que representd para reparar los dafios, en
este sentido un 34.62% indica un costo de hasta $9.000 délares mayormente
en las cooperativas del segmento cuatro, seguido por un 26.92% que indica
gue no le represento ningun costo, por otro lado un 19,23% revela que el
promedio del costo fue de hasta $12.000 aqui se encuentran las entidades
del segmento tres, mientras que el 15.38% indica que le represent6 un costo
de hasta $15.000 dentro de este porcentaje se encuentran entidades del
segmento dos y las entidades reguladas por la S.C. y el 3.85% de los
encuestados menciona que tuvo un costo hasta los $20.000
correspondiendo este valor a una cooperativa de ahorro y crédito del

segmento uno.
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8) ¢Cuanto es el monto de inversion, que fue asignado para la

seguridad de la informacioén, durante el periodo 2012 al 20167

Tabla 23

Presupuesto anual S.I

Opciones Frecuencia Porcentaje valido
Menos de $5.000 11 42,31%
De $5.000 a $ 15.000 7 26,92%
De $15.000 a $30.000 4 15,38%
De $30.000 a $40.000 2 7,69%
Mayores a $40.000 1 3,85%
No aplica 1 3,85%
Total 26 100,00%
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Figura 16. Presupuesto anual de S.1
Andlisis

Del total de entidades encuestadas reguladas por los respectivos
organismos de control se evidencia que un 42.31% asignaron como
promedio un presupuesto anual para herramientas de S.I menos de $5.000
dolares correspondiendo este valor a la mayoria de entidades del segmento
cuatro y empresas reguladas por la Superintendencia de Compafias , asi
también durante ese periodo un 26.92% establece que invirti6 un
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presupuesto que va de $5.000 a $15.000 ubicandose aqui en su mayoria
entidades del segmento dos vy tres, el 15.38% indica que el promedio del
presupuesto que asigno va desde los $15.000 a $30.000, sin embargo
también es importante analizar que para el 7.69% de las empresas
encuestadas el presupuesto que se asignd durante ese periodo se ubica
entre $30.000 y $40.000 misma que corresponde a una entidad del
segmento dos y tres, y para el 3.85% el presupuesto que se asignd es
mayores a $40.000 dolares aqui se ubica una entidad del segmento uno,
finalmente para el 3.85% cabe indicar que no se asignd ningun presupuesto
para esta actividad este porcentaje hace referencia a una entidad del

segmento cuatro.

9) ¢Se aceptan y se firman los términos y condiciones del contrato de

empleo y/o confidencialidad antes o después iniciar sus labores?

Tabla 24

Términos y condiciones Contrato laboral

Opciones  Frecuencia Porcentaje valido

Antes 23 88,46%
Después 2 7,69%
No aplica 1 3,85%
Total 26 100,00%
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Figura 17. Términos y condiciones Contrato Laboral
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Analisis

Del total de entidades encuestadas reguladas por los respectivos
organismos de control se evidencia que el 88.46% acepta y firma antes los
términos y condiciones del Contrato laboral, mientras que el 7.69% de las
empresas acepta y firma después, seguido por el 3.85% que no realiza esta
actividad respecto a los acuerdos sobre términos y condiciones del contrato
laboral, en este caso este porcentaje se enfoca a una empresa del sector de
alojamiento regulada por la Superintendencia de compafiias que no aplica el
contrato laboral debido a que son empleados con mas de 35 afios de
servicio y en ese tiempo el contrato en si mas se baso en la confianza que
tenian los duefios de la hosteria con personas vecinos o familiares de los
alrededores del lugar donde se ubica esta empresa mismos que fueron

contratados de una manera informal para laborar en el lugar.

9) ¢Se aceptan y se firman los términos y condiciones del contrato de

empleo y/o confidencialidad antes o después de iniciar sus labores?

Tabla 25

Términos y condiciones acuerdos confidencialidad

Opciones Frecuencia Porcentaje véalido
Antes 16 61,54%
Después 7 26,92%
No aplica 3 11,54%
Total 26 100,00%
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Figura 18. Términos y condiciones acuerdo confidencialidad



96

Del total de entidades encuestadas reguladas por los respectivos
organismos de control se evidencia que el 61.54% acepta y firma antes los
términos y condiciones de acuerdos de confidencialidad, mientras que el
26.92% de las empresas acepta y firma después, por otro lado el 11,54%
correspondiente a dos empresas reguladas por la Superintendencia de
Compafiias y una entidad del segmento cuatro no responsabiliza al

empleado sobre los términos y condiciones de acuerdo de confidencialidad.

Actualmente este es un aspecto muy importante a considerar en los
contratos con los empleados de modo que mediante el acuerdo de
confidencialidad se responsabiliza al trabajador sobre la custodia de la
informacion que maneja y en caso de no acatar dicho norma se aplicara

sanciones respectivas.

10. ¢Cuél es el tipo de informacién que mayormente maneja?

Tabla 26

Tipo de informacion

Confidencial Uso interno Publico
Caso Estudio 1 1 0 0
Caso Estudio 2 1 1 0
Caso Estudio 3 0 1 0
Caso Estudio 4 1 0 0
Caso Estudio 5 1 0 0
Caso Estudio 6 0 1 0
Caso Estudio 7 0 1 0
Caso Estudio 8 1 1 1
Caso Estudio 9 1 0 0
Caso Estudio 10 1 0 0
Caso Estudio 11 0 0 1
Caso Estudio 12 0 1 0
Caso Estudio 13 1 0 0
Caso Estudio 14 0 1 0
Caso Estudio 15 1 0 0
Caso Estudio 16 0 1 0
Caso Estudio 17 1 0 0
Caso Estudio 18 0 1 0
Caso Estudio 19 0 1 0
Caso Estudio 20 0 1 0
Caso Estudio 21 0 1 0
Caso Estudio 22 1 1 0
Caso Estudio 23 1 1 0
Caso Estudio 24 0 1 0
Caso Estudio 25 0 1 0
Caso Estudio 26 0 1 0
Total Empresas 12 17 2

% 46% 65%

2
S
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Uso |nterno

Figura 19. Tipo de informacién
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Analisis
Del total de encuestados, el 65% manejan el tipo de informacion de uso

interno, el 46% utilizan informacion de tipo confidencial o reservado, por

ultimo tan solo 2 empresas que equivale al 8% la informacion es publica.

Al clasificar la informacion, ayuda a las empresas enfocar sus esfuerzos
en la gestion de informacion mas critica, permitiendo identificar los riesgos
que pueden llegar a tener mas relevancia para la empresa y a su vez
determinar los controles apropiados y acordes a su realidad. La clasificacion
de la informacibn ademas puede producir ahorros significativos ya que
garantiza eficiencia en la administracion de los recursos y efectividad en su

implementacion.

11) ¢Se cuenta con controles criptograficos, como por ejemplo el
uso de certificados digitales u otros programas para el cifrado de

datos?

Tabla 27

Controles criptograficos

Opciones Frecuencia Porcentaje valido
No 16 61,54%
Si 10 38,46%
Total 26 100,00%
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Figura 20. Controles criptograficos
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Analisis

Del total de entidades encuestadas reguladas por los respectivos
organismos de control, los resultados observados indican que el 38,46% si
cuenta con controles criptograficos para el cifrado de datos, mientras que el
61,54% de las empresas manifiesta que no utilizan ningun tipo de control
criptografico para el cifrado de datos, correspondiendo la mayoria de este
porcentaje a las cooperativas de ahorro y crédito del segmento tres, cuatro y
entidades reguladas por la Superintendencia de Compafiias, por lo tanto
esta parte de los encuestados no tiene garantizado la protecciéon de la
autenticidad, confidencialidad e integridad de la informacién sensible o critica

para la entidad.

12. ;Se cuenta con un inventario de activos de la informacion?

Tabla 28

Activos informacioén

Opciones Frecuencia Porcentaje vélido
No 4 15,38%
Si 22 84,62%
Total 26 100,00%
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Figura 21. Activos de la informacion
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Analisis

Del total de encuestados reguladas por los respectivos organismos de
control, la mayor parte representada por un porcentaje de 84,62% indica que
la entidad dispone de un inventario de activos de la informacion como
recursos de informacion, recursos de software, activos fisicos, servicios
informaticos y de comunicaciones (iluminacién, calefaccién, energia
eléctrica, etc.), mientras que el 15,36% no tienen inventariado sus activos de
la informacion por lo tanto no tienen un conocimiento de los activos que
poseen, en este sentido estas entidades no podrian dar un tratamiento
adecuado a cada uno de estos activos con medidas que protejan a los

mismos de las incidencias o fallas en la seguridad.

13.¢,Posee algun método o programa para borrar la informacién
confidencial de los medios magnéticos, cuando se requiere
deshacerse del medio o equipo, enviar a servicio técnico o devolver

a su proveedor?

Tabla 29

Método_ programa borrado Informacion

Opciones Frecuencia Porcentaje valido

No 15 57,69%
Si 11 42,31%
Total 26 100,00%

Porcentaje

No Si
Figura 22. Método _ programa borrado informacion
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Andlisis

Del total de las entidades encuestadas reguladas por los respectivos
organismos de control de los resultados obtenidos se observa que el
42,31% si tiene un método o programa para borrar la informacion
confidencial de los medios magnéticos, cuando se requiere deshacerse
del medio o equipo, enviar a servicio técnico o devolver a su proveedor,
mientras que el 57,69% no cuenta con esta herramienta y la mayor parte son
entidades que corresponden al segmento cuatro, en este caso es importante
indicar que la eliminacion inadecuada de estos activos de la informacion una
vez que cumplan con su ciclo final de vida de acuerdo a los regulaciones
establecidas, puede dar lugar a la causa raiz de que ocurran ciertos
incidentes de Seguridad de la Informacion.

El borrado parece ser un proceso sencillo sin embargo no es asi ya que
el sistema operativo no proporciona un borrado seguro, solamente se
produce el falso borrado que es muy conveniente en términos de costos, es
decir que cuando se elimina un archivo del disco duro, este no desaparece
fisicamente del soporte de almacenamiento, sino que se modifica su etiqueta
identificadora para indicar al sistema de archivos que el espacio que ocupa
esta disponible para que, en caso de necesitarlo, aloje alli los datos de otro
archivo, por lo tanto con algun software se podria recuperar y acceder

facilmente a la informacion que contenia tales archivos.
14. ¢ El sistema registra los intentos de accesos fallidos y exitosos?

Tabla 30

Registro de intento de accesos

Opciones Frecuencia Porcentaje vélido
No 6 23,08%
Si 20 76,92%

Total 26 100,00%
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Figura 23. Registro e intentos de accesos
Andlisis

Del total de empresas encuestadas reguladas por los respectivos
organismos de control, de los resultados obtenidos se puede observar que
el 76.92% el sistema si registra los intentos de accesos fallidos y exitosos,
mientras que el 23,08% el sistema no realiza esta accion, dentro de este
porcentaje estan las entidades reguladas por la Superintendencia de
Compafias y el resto pertenece a las cooperativas de ahorro y crédito del

segmento cuatro que no cumplen con este control.

Las empresas al no tener registros de actividad de los sistemas (logs) no
se puede monitorizar el estado del riesgo en los sistemas o la deteccion de
intrusos, hay que considerar que al contar con este control como minimo los
logs deben registrar informacion intentos de acceso al sistema tanto exitosos
como fallidos, identidad del usuario, fecha de intento de acceso, tiempo de
cada intento de entrada, fecha y tiempo de salida del sistema del sistema,
actividades y funciones ejecutadas por el usuario que ha accedido, cuya
informacion facilita también los registros de auditoria y ayudar a los

responsables de la S.I a mantener controlado ciertos aspectos.
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15. ¢ Tiene segmentada la red de la empresa de acuerdo algun criterio?
Tabla 31

Segmentacion de Red

Opciones Frecuencia Porcentaje valido
No 14 53,85%
Si 12 46,15%
Total 26 100,00%
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Figura 24. Segmentacion desrled

Analisis

Del total de entidades encuestas reguladas por los respectivos
organismos de control segun los resultados obtenidos se observa que el
46.15% si tiene segmentada la red de la empresa, sin embargo el 53,85% de
las empresas encuestadas indican que no tienen segmentada la red, dentro
de este porcentaje se puede evidenciar a la mayoria de cooperativas de
ahorro y crédito del segmento cuatro y las empresas reguladas por la
superintendencia de compaiiias, en este caso se puede analizar que los
usuarios por ejemplo si pueden acceder a la informacion de otros
departamentos al no contar con una red segmentada exponiendo asi la

informacion critica para la empresa.

Este control es necesario para las empresas pues viene hacer un proceso
que permite agrupar l6égicamente activos de red, recursos y aplicaciones,
junto a las zonas compartimentadas que no tienen relaciones de confianza

entre si previniendo de esta forma incidentes en la S.I.
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16. ¢En caso de contratar soporte técnico externo exige clausulas de
seguridad de confidencialidad en la informacion?

Tabla 32

Soporte técnico externo - confidencialidad

Opciones Frecuencia Porcentaje valido
No 3 11,54%
Si 23 88,46%
Total 26 100,00%
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Figura 25. Soporte técnico externo - confidencialidad

Analisis

El 88.46% del total de las empresas encuestadas reguladas por los
respectivos organismos de control respondieron que al contratar soporte
técnico externo si exigen clausulas de seguridad de confidencialidad en la
informacion, mientras que el 11,54% no exigen clausulas de seguridad de
confidencialidad en la informacion al contratar soporte técnico externo,
representado a este resultado una entidad del segmento uno y ciertas

entidades del segmento cuatro.
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17) ¢Los cables eléctricos y de telecomunicaciones que transportan
datos o apoyan a los servicios de informacién estdn debidamente
protegidos contralaintercepcion, interferencia o posibles dafios?
Tabla 33

Proteccidn cables eléctrico y telecomunicaciones

Opciones Frecuencia Porcentaje valido
Si 26 100,00%
Total 26 100,00%

[100,00%|

100

807
@

B0
=
@
2
[=]
o

40—

204

Figura 26. Proteccién cables eléctricos y telecomunicaciones

Analisis
La totalidad de entidades encuestadas reguladas por los respectivos
organismos de control, representando el 100% evidencian que los cables
eléctricos y de telecomunicaciones que transportan datos o apoyan a los

servicios de informacion si estan debidamente protegidos contra la

intercepcion, interferencia o posibles dafios.

Mediante la observacion directa en cada una de las entidades se pudo
constatar que los cables eléctricos y de telecomunicaciones estan protegidos

a través de canaletas proporcionando seguridad del cableado en si.
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18. ¢El software utilizado en los ordenadores cuentan con licencias
originales?

Tabla 34

Licencias originales

Opciones Frecuencia Porcentaje valido

No 9 34,6
Si 17 65,4
Total 26 100,0
50
o
i)
5 ]
5
o
20
0 T T
Mo Si

Figura 27. Licencias originales

Analisis

Del total de las entidades encuestadas reguladas por los respectivos
organismos de control se evidencia que el 65,38% de las empresas si cuenta
con licencias originales de los software’s que utilizan en la entidad, mientras
gue un 34,62% de los encuestados no dispone de licencias originales de los
software’s que utilizan, dentro de este resultado corresponde a las entidades
reguladas por la superintendencia de compaiiias, seguido por las entidades
del segmento cuatro y el resto corresponde a las entidades de los demas

segmento.

Al no disponer de licencias originales se correra grandes riesgos en
cuanto a seguridad se refiere ya que puede darse lugar a la pérdida y

corrupcion de los datos, ademas al ser un software pirata puede presentar
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problemas de compatibilidad y no recibir todas las actualizaciones
necesarias para el funcionamiento oportuno y adecuado para ejecutar las

labores de la entidad.

19) Los sistemas a ser implantados son inicialmente revisados para
detectar codigos maliciosos que afectan a la seguridad de la

informacion.

Tabla 35

Revision de sistemas a ser implantados

Opciones Frecuencia Porcentaje valido
No 6 23,08%
Si 20 76,92%
Total 26 100,00%
a0~ 76,92%
G0
2,
B
c
S a0
R
O
o 23 .08%
209
0 T |
Mo Si

Figura 28. Revision de sistemas a ser implantados

Analisis

Del total de entidades encuestadas reguladas por los respectivos
organismos de control, los resultados obtenidos evidencia que el 76.92%
previo a implantar un nuevo sistema estos si son revisados inicialmente
para detectar cddigos maliciosos que afectan a la seguridad de la
informacion, mientras que el 23.08% manifiesta que no realizan esta
actividad misma que se da lugar por no contar con un departamento propio
gue se encargue de la seguridad de la informacién ocupandose de la misma

un servicio de externalizacion.
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20. ¢ Se realiza copias de seguridad de toda la informacion critica para

la organizaciéon?

Tabla 36
Copias de Seguridad

Opciones Frecuencia Porcentaje valido
No 4 15,38%
Si 22 84,62%
Total 26 100,00%
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Figura 29. Copias de Seguridad

Analisis

Del resultado obtenido del total de entidades encuestadas reguladas por
los respectivos organismos de control, el 84,62% indica que si realizan
copias de seguridad de toda la informacién critica para la organizacion,
mientras que solo el 15,38% no efectdan las respectivas copias de
seguridad en este caso dentro de tal porcentaje abarca a las entidades
reguladas por la Superintendencia de Compafias y dos cooperativas de
ahorro y crédito del segmento cuatro sin embargo al ser un porcentaje
minimo estas entidades no podrian alcanzar un grado de proteccion

deseado contra la posible pérdida de datos.
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20. ¢ Se realiza copias de seguridad de toda la informacion critica para
la organizaciéon? ¢Cada que tiempo se realizan copias de seguridad?

Tabla 37

Frecuencia copias de seguridad

Opciones Frecuencia Porcentaje valido
Diario 12 46,15%
Semanal 5 19,23%
Mensual 2 7,69%
Trimestral 1 3,85%
Semestral 2 7,69%
No aplica 4 15,38%
Total 26 100,00%
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Figura 30. Frecuencia de copias de seguridad
Analisis

De las entidades encuestadas reguladas por los respectivos organismos
de control, que realizan copias de seguridad de la informacion el 46,15% lo
efecta diariamente aqui se encuentran la mayoria de cooperativas de
ahorro y crédito correspondientes al segmento dos y tres por otro lado el
19,23% lo realiza de forma semanal, el 7,69% lo hace de forma mensual, el

3,85% realiza las copias trimestralmente y el 7,69% semestralmente.
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21) Se posee un gestor de contraseias, para creacion 'y

almacenamiento

Tabla 38

Gestor de contrasefas

Opciones Frecuencia Porcentaje valido
No 16 61,54%
Si 10 38,46%
Total 26 100,00%
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Figura 31. Gestor de contrasefas
Andlisis

Del total de entidades encuestadas reguladas por los respectivos
organismos de control los resultados evidencian que el 38,46% si posee un
posee un gestor de contrasefas, para creacion y almacenamiento, mientras
gue el 61,54% no cuenta con un gestor de contrasefias aqui se ubican la
mayoria de entidades de los segmentos tres, y cuatro asi también las
entidades reguladas por la superintendencia de companiias. Por lo tanto al
no contar con esta herramienta existe una gran brecha de inseguridad ya
gue los sistemas de gestion de contraseflas no serian interactivos ni
asegurarian contrasefias de calidad, ademas estos programas son muy
Utiles en las empresas ya que guardan mdultiples contrasefias y cifran el
listado, de tal modo que pueda ser consultado desde alli siempre que se
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necesite, para lo cual, solo es necesario recordar una contrasefia maestra,

que serd la responsable de abrir el listado

22) ¢Los ordenadores actualizan automéaticamente el sistema

operativo?

Tabla 39

Actualizacion automatica ordenadores

Opciones Frecuencia Porcentaje valido
No 10 38,46%
Si 16 61,54%
Total 26 100,00%
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Figura 32. Actualizacion automatica ordenadores
Analisis
Del total de encuestas aplicadas a las entidades del sector servicios
reguladas por la SEPS y por la Superintendencia de compaiiias se evidencia
gue el 61,54% de los ordenadores que poseen las entidades si actualizan
automaticamente el sistema operativo, mientras que el 38,46% no lo hace en
este caso es un punto positivo ya que las actualizaciones solo se los debe

ejecutar manualmente por el personal autorizado en este caso los

departamento encargados de la Seguridad de la informacién, ya que de esa
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forma se observara primero si existe compatibilidad con el Sistema operativo

y demés aplicaciones del sistema.

23) ¢ Tiene usted restricciones para el uso de internet y sistemas de la
empresa?

Tabla 40

Restricciones uso de internet

Opciones Frecuencia Porcentaje valido
No 11 42,31%
Si 15 57,69%
Total 26 100,00%
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Figura 33. Restriccion uso de internet
Analisis

Del total de encuestados regulados por los respectivos organismos de
control de los resultados obtenidos se evidencia que un 57,69% de las
empresas si tiene restricciones para el uso de internet y sistemas de la
empresa, mientras que el 42,31% no tiene restricciones para el uso de
internet y sistemas de la empresa, en este caso representa la mayor parte
cooperativas de ahorro y crédito del segmento cuatro asi también las
entidades reguladas por la Superintendencia de Compaifiias,, sin embargo
se puede analizar que es un porcentaje bastante alto de entidades que no
consideran este control por lo tanto estdn expuestos a posibles brechas e

incidentes de seguridad de la informacion.
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24) ¢Para &reas seguras, se cuentan con controles de ingreso
del personal?

Tabla 41

Areas seguras

Opciones Frecuencia Porcentaje valido
No 11 42,31%
Si 15 57,69%
Total 26 100,00%
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Figura 34. Areas seguras
Analisis
Del total de entidades encuestadas reguladas por los respectivos
organismos de control de los resultados obtenidos se observa que el 57,69%
si cuenta con controles de acceso al personal para areas seguras mientras

que el 42,31% de las entidades no aplica controles de acceso al personal

para areas seguras de la empresa.

Las entidades que aplican esta medida evitan el acceso fisico no
autorizado a las areas seguras, garantizando que solo el personal
autorizado disponga de permiso de acceso aquellas areas e instalaciones

donde se tiene activos de la informacion sensible y critica para la empresa.
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25) ¢Se comunica eventos de inseguridad y puntos débiles en la
seguridad de lainformacion a todo el personal de la entidad?

Tabla 42

Comunicacioén eventos de inseguridad en la S.|

Opciones Frecuencia Porcentaje valido
No 5 19,23%
Si 21 80,77%
Total 26 100,00%
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Figura 35. Comunicacion eventos de inseguridad en la S.1
Analisis
Del total de entidades encuestadas reguladas por los respectivos
organismos de control se puede indicar que el 80,77% si comunica eventos
de inseguridad y puntos débiles en la seguridad de la informacién a todo el
personal de la empresa, sin embargo el 19,23% de los encuestados
menciona que no comunica los eventos de inseguridad y puntos débiles que

se manifiestan en la organizacion a todo el personal.

Este control se enfoca en la gestién de incidentes el mismo que se basa
en la comunicacion oportuna de los incidentes solo al personal encargado de
solucionar el problema es decir quien esta a cargo del departamento de
sistema de informacion, de tal forma es muy importante que todos quienes

colaboran en las empresas y utilicen un sistema, al momento de observar
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cualquier debilidad sospechosa en la S.I se anote y se informe
inmediatamente al personal autorizado de modo que se apliquen acciones

correctivas en el tiempo oportuno.

26. ¢La instalacion de un software es realizado so6lo por el personal
autorizado?

Tabla 43

Instalacion Software

Opciones Frecuencia Porcentaje valido
Si 26 100,00%
Total 26 100,00%
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Figura 36. Instalacién Software
Analisis

Como resultado de esta pregunta se puede observar que tanto las
entidades reguladas por la Superintendencia de Compafiias, asi como las
entidades reguladas por la SEPS, al momento de proceder a la instalacion
de un software si es realizado sélo por el personal autorizado es decir que el
100% de los encuestados aplican este control de seguridad de manera
correcta para evitar que se produzcan incidentes relacionados a la

Seguridad de la Informacion.
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27) ¢Recibi6 usted capacitacion en procedimientos de seguridad de la
informacion y el uso correcto de los medios disponibles para el
procesamiento de la informacién?

Tabla 44

Capacitacién en S.|

Opciones Frecuencia Porcentaje valido
No 12 46,15%
Si 14 53,85%
Total 26 100,00%
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Figura 37. Capacion en S.|
Andlisis

Del total de entidades encuestadas reguladas por los respectivos
organismos de control de los resultados obtenidos se puede observar que el
53,85% si recibié capacitacion en las empresas sobre procedimientos de
seguridad de la informacion y el uso correcto de los medios disponibles para
el procesamiento de la informaciéon, mientras que el 46,15% no recibio
ningun tipo de capacitacion relacionado a este tema de esta parte de los
encuestados se encuentran en su mayor parte las cooperativas de ahorro y

credito del segmento dos y cuatro.

Cabe analizar que existe una brecha bastante estrecha entre los que
fueron y no fueron capacitados, en este sentido las entidades deberian
considerar aplicar este control ya que todos quienes laboran en la entidad

deberian recibir entrenamiento apropiado del conocimiento y actualizaciones
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regulares en politicas y procedimientos organizacionales como sean

relevantes para la funcion de su trabajo.

28) ¢ En qué ciudad contrata proveedores de servicios en Herramientas

de seguridad y proteccion de Datos?

Tabla 45

Proveedores de Herramientas de S.I

Latacunga Ambato Quito Cuenca Guayaquil

Caso Estudio 1
Caso Estudio 2
Caso Estudio 3
Caso Estudio 4
Caso Estudio 5
Caso Estudio 6
Caso Estudio 7
Caso Estudio 8
Caso Estudio 9
Caso Estudio 10
Caso Estudio 11
Caso Estudio 12
Caso Estudio 13
Caso Estudio 14
Caso Estudio 15
Caso Estudio 16
Caso Estudio 17
Caso Estudio 18
Caso Estudio 19
Caso Estudio 20
Caso Estudio 21
Caso Estudio 22
Caso Estudio 23
Caso Estudio 24
Caso Estudio 25
Caso Estudio 26

Total empresas 23 2 2
% 15% 8% 88% 8% 8%

o
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I * "Caso Estudio 26
“Caso Estudio 25

* * .- “Caso Estudio 24
“Caso Estudio 23

» M * ‘ Caso Estudio 22

+* - » * - Caso Estudio 21

» ~ Caso Estudio 20

* & Caso Estudio 19

* o- Caso Estudio 18

Y Caso Estudio 17

* _ Caso Estudio 16

* & Caso Estudio 15

* & Caso Estudio 14

~ Caso Estudio 13

~ Caso Estudio 12

_ Caso Estudio 11

~ Caso Estudio 10

~ Caso Estudio 9

Caso Estudio 8

~ Caso Estudio 7

Caso Estudio 6

¢
*
*

Latacunga - ;
Ambato _ Caso Estudio 5
Quito _ Caso Estudio 4
- ~ Caso Estudio 3
Cuenca ¥ Caso Estudio 2
Guayadquil Caso Estudio 1

Figura 38. Proveedores de Herramientas de S.|
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Andlisis

El 88% empresas de servicios trabajan con proveedores de la ciudad de
Quito, mientras que el 15% en el canton Latacunga y el 8% trabajan con
proveedores de servicios de herramientas de seguridad y proteccion de datos

de la ciudad de Ambato, Cuenca y Guayaquil.

Basada en la encuesta se establece que en la ciudad de Latacunga no existe
una gran oferta en herramientas de seguridad y proteccion de datos, en su lugar

la mayor parte de empresas recurren a ciudades grandes como Quito.

4.4. Comprobacion Hipotesis
Para la solucién del problema planteado, la comprobacién de la hipétesis se
establecera utilizando la prueba estadisticas del Chi X2, misma que se obtendra

a través de la herramienta estadistica SPSS.
Hipétesis
La inversion en herramientas de seguridad y proteccion de datos genera un

costo- beneficio marginal a las empresas del sector servicios reguladas por la
Superintendencia de Compafiias y por la SEPS de la provincia de Cotopaxi.

Para la verificacion de la hipétesis se realiz6 las siguientes preguntas:

e ¢;Cuanto es el monto de inversion, que fue asignado para la seguridad de

la informacién, durante el periodo 2012 al 20167

e ¢ Actualmente se aplica herramientas de Seguridad de la Informacién en la
entidad?

Variables que intervienen

e Variable dependiente: Costo-Beneficio para las empresas del sector
servicios reguladas por la Superintendencia de Compaifiias y por la SEPS en

sistemas de proteccién de datos.
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e Variable independiente: Inversiobn en la aplicacion de herramientas de

seguridad de la informacion

Los resultados obtenidos en la encuesta relacionada con la pregunta
utilizada para la comprobacion de la hipétesis se demuestran en la siguiente
tabla mediante el cruce de variables respectivos obteniendo asi la siguiente

tabla de contingencia, a través del programa estadistico SPSS:

Tabla 46

Cruce de Variables

29) Actualmente
se aplica

herramientas de Total
S.len la entidad
No Si
8) ¢Cuanto es Recuento 1 10 11
el monto de Menos de $5.000 Recuento 8 10,2 11,0
inversion, que eRSeifE‘]’tz 0 . .
fue asignado De $5.000 a $ 15.000 Recuento 5 6.5 70
para I_a esperado ' ' '
seguridad de Recuento 0 4 4
la De $15.000 a $30.000 Recuento 3 3,7 4,0
informacion, esperado
durante el Recuento 0 2 2
periodo 2012 De $30.000 a $40.000  Recuento 2 1,8 2,0
al 20167 esperado
Recuento 0 1 1
Mayores a $40.000 Recuento 1 9 1,0
esperado
Recuento 1 0 1
No aplica Recuento 1 9 1,0
esperado
Total Recuento 2 24 26
Recuento 2,0 24,0 26,0
esperado

Previo al cruce de variables de igual manera, con la herramienta estadistica
SPSS obtenemos el resultado respecto al calculo del Chi Cuadrado x2 para

saber cual es la decisién con respecto a la hipotesis de la investigacion:



Tabla 47
Pruebas del Chi Cuadrado

Significacién

Valor gl L .
asintotica (bilateral)
Chi-cuadrado de a
13,197 5 ,022
Pearson
Razén de
N 7,400 5 ,193
verosimilitud
Asociacién lineal por
) 2,071 1 ,150
lineal
N de casos validos 26

a. 10 casillas (83,3%) han esperado un recuento menor que 5. El
recuento minimo esperado es ,08.

Determinacion grafica del x2 critico

121

ZOMA DE ACEPTACION
HIPOTESIS NULA

0,06 ZOMNA DE RECHAZD
HIPOTESIS MULA

¥2= 1107

¥A20 =13,197

Figura 39. Regla de Decision
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Tomando en cuenta el nivel de significancia del 5% lo cual implica que existe
un nivel de confianza del 95%, y analizando el grado de libertad es 5, se toma el

valor de 13,197 como valor de referencia para la regla de decision.
Decision:

Como X2c¢=13,197 > X2t= 11,07 se determina zona de rechazo, por lo que

se acepta la hipétesis alternativa y se rechaza la Ho.

Conclusion:

Con un nivel de significancia del 5% que indica una probabilidad de cometer
un 0,05 de error tipo |, se encuentra evidencia que la inversion en herramientas
de seguridad y proteccion de datos si genera un beneficio marginal a las
empresas del sector servicios reguladas por la Superintendencia de Compafiias
y por la SEPS de la provincia de Cotopaxi.
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CAPITULO V
PROPUESTA
Datos informativos

Titulo:

Disefio de una matriz costo- beneficio, en base a los incidentes y
controles de la ISO 27002 no aplicados en los casos de estudio, y la
creacion de un simulador de inversion para Seguridad de la Informacion,
orientados a establecer un presupuesto estimado de inversidn en
soluciones para mitigar en cierta medida los riesgos mas comunes a los que

estan expuestos las entidades.

Entidad Ejecutora

Empresas del sector servicios Reguladas por la Superintendencia de
compafiias correspondientes a los ramos de ensefianza, salud, alojamiento,
actividades administrativas y de apoyo, adicionalmente se trabajé con

entidades Reguladas por la SEPS de los segmentos uno, dos, tres y cuatro.

Beneficiarios

La propuesta beneficia a los directivos, administradores y demas
colaboradores de las entidades, puesto que en base a las soluciones
expuestas se busca mitigar en cierta medida los riesgos asociados a la
Seguridad de la Informacién y proteger de manera mas oportuna los activos

de la informacion.

Ubicacion

Pais: Ecuador

Provincia: Cotopaxi
Equipo técnico

Cofre Santo Tania Stefania

Remache Soto Victoria Carolina
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5.2.  Antecedentes de la propuesta

Una vez realizada la investigacion y haber determinado que la que la
inversion en herramientas de seguridad y proteccion de datos si genera un
beneficio marginal a las empresas del sector servicios reguladas por la
Superintendencia de Compafiias y por la SEPS de la provincia de Cotopaxi,
ademas de haber analizado los resultados obtenidos en la encuesta aplicada se
logré determinar los incidentes, brechas de seguridad y demas problemas
relacionados a los controles de la ISO 27002 de cada uno de los casos de
estudio, producidos anualmente dentro del periodo 2012-2016, mismos que han

afectado los activos de la informacién generando costos por tales incidentes.

Por lo tanto se propone la creacion de un simulador de inversion para
Seguridad de la Informacion, basado en el disefio de una matriz costo-
beneficio, de los incidentes y demas problemas producidos por controles no
implementados en las entidades casos de estudio, para lo cual la informacion
se distribuye de acuerdo a cada uno de los segmentos uno, dos, tres y cuatro
en lo que tiene que ver con entidades reguladas por la SEPS ya que de esa
forma se obtiene un promedio de acuerdo a las caracteristicas de cada grupo
estudiado, asi mismo se tomé como otro grupo, solo a las entidades reguladas

por la Superintendencia de Compaiiias.

El simulador permite obtener informacibn en cuanto a un presupuesto
estimado que deben asignar especificamente a seguridad de la informacion las
entidades de acuerdo al segmento o sector al que pertenecen, ademas de
conocer también el beneficio marginal a través del indicador ROSI para
conocer si la inversion es financieramente viable y cuanto se va a dejar de
perder al tener herramientas y medidas que ayuden a mitigar este tipo de

riesgos.

5.3. Justificacion
La matriz costo- beneficio de las soluciones, politicas propuestas y el
simulador de inversion son disefiados con la finalidad de proporcionar

informacion mas necesaria correspondiente al presupuesto minimo que deben
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asignar para seguridad de la informacion, asi mismo el simulador es una
herramienta complementaria que brinda la facilidad a los directivos y
administradores que a pesar de no tener un conocimiento técnico en lo que se
refiere a informatica podran basarse o guiarse en cada uno de los puntos
establecidos para que a través del ingreso de datos puntuales puedan obtener
el beneficio marginal que representara asignar cierto monto en base a las
soluciones o controles expuestos que se necesite implementar en la empresa y

aminorar los riesgos que se estén suscitando en la entidad.

Con la propuesta planteada lo que se busca también es que la perspectiva
gerencial en las empresas cambie, ya que a través de este instrumento de
consulta podran observar que una vez implementado las herramientas y demas
medidas para garantizar la ciberseguridad, el presupuesto de inversion para los
afos siguientes que se debe destinar, no es un monto fuerte que no puedan
considerar las entidades, conociendo que dicha inversion realmente les arroja
un retorno favorable, ademas el tema de proteccién y seguridad de datos en
las entidades es algo que siempre debe girar en torno a la mejora continua ya
gue cada afio va evolucionado las formas de ciberdelincuencia por lo que es
indispensable contar al menos con las medidas basicas para hacer frente a

estos problemas de seguridad de la informacion.

5.4. Objetivos de la propuesta
5.4.1. Objetivo General

Proporcionar un instrumento que permita determinar los costos y el retorno de
la inversion de la seguridad de la informacion y proteccion de datos en las
empresas del sector de servicios reguladas por la Superintendencia de

Compaiiias y la SEPS.

5.4.2. Objetivos Especificos

e Determinar los controles de la Norma ISO 27002 no implementados por las

empresas Yy los incidentes de seguridad producidos, formulando politicas y
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lineamientos para hacer frente a los problemas de seguridad de la
informacion.

e Elaborar una matriz costo-beneficio para evaluar el impacto econémico de
adquirir una herramienta o0 mecanismo de proteccion a los activos de la
informacion.

e Desarrollar un simulador de inversion en Microsoft Excel que posibilite el
calculo de los costos y el beneficio marginal en seguridad de la informacion,
convirtiéndose para la administracion de las empresas un instrumento de

apoyo en el momento de tomar decisiones.

5.5. Disefo de la propuesta

El analisis se realiz6 por segmentos uno, dos, tres y cuatro de entidades
reguladas por la SEPS, y de las empresas reguladas por la Superintendencia
de Compafias se efectu6é un estudio en conjunto entre las entidades dedicadas

a las actividades administrativas de apoyo, ensefianza, salud y alojamiento.

Inicialmente se determind los controles que segun la Norma 1SO27002 no
han sido aplicadas en las organizaciones, asi también es necesario conocer los
incidentes de seguridad producidos, una vez obtenida la informacién es
momento de formular politicas y lineamientos que sirven como marco de

referencia para el manejo y operatividad de los sistemas de informacion.

Posteriormente se mostrara una matriz costo - beneficio, para evaluar si en
un momento determinado en el tiempo, el costo de una medida especifica es
mayor que los beneficios resultantes de la misma, ademas permite estimar cual
opcion de herramienta o mecanismo de seguridad para la informacion es mas

adecuada en términos econémicos.

Finalmente la propuesta para la presente investigacion consiste en el disefio
de un simulador de inversibn que muestra resultados econémicos que puede
llegar a suceder, convirtiendose en un instrumento de apoyo para la
administracion de las empresas del sector servicios a la hora de tomar

decisiones de inversion en seguridad de la informacion.
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A continuacién se presenta una tabla de las principales fases para el

desarrollo de la propuesta.

Tabla 48

Modelo Operativo de la Propuesta

FASES

OBJETIVOS

DESCRIPCION DE
ACTIVIDADES

FASE |

FASE Il

FASE IlI

Determinar los controles de la
Norma ISO 27002 no
aplicados y los incidentes de
seguridad producidos,
formulando politicas,
lineamientos y demas
medidas para hacer frente a
los problemas de seguridad
de la informacion.

Elaborar una matriz costo-
beneficio para evaluar el
impacto econdémico de
adquirir una herramienta para
proteger los activos de la
informacion.

Desarrollar un simulador de
inversibn en Microsoft Excel
gue posibilite el célculo de los
costos y el beneficio marginal
en seguridad de la
informacion

Detallar las principales
debilidades detectadas por
grupo de empresas luego de
aplicar los distintos métodos
de analisis y recoleccion de
informacion.

Formular politicas y
lineamientos de seguridad
gue son una parte importante
para el éxito de Ila
operatividad en las empresas.

En funcién de los incidentes
mayormente ocurridos por
grupo de empresas, se
detalla el costo promedio del
incidente estos datos son
obtenidos directamente de las
encuestas.

Se enuncia los costos de
inversibn  conseguidos a
través de empresas
proveedoras de herramientas
de seguridad.

Se determina el beneficio
marginal luego de aplicar el
calculo del indicador ROSI.

Instrucciones para usar
correctamente el simulador.

Plantilla de datos.

Usar férmulas y funciones del
Excel.

Ejecucion del simulador de
inversion.

5.5.1. FASE

Determinar los controles de la Norma ISO 27002 no

aplicados y los incidentes de seguridad producidos.

CONTINUA wd



COSTO/BENEFICIO DE INVERTIR
EN PROTECCION Y SEGURIDAD DE
LA INFORMACION

EMPRESAS DEL
SECTOR SERVICIOS

ORGANISMOS

REGULADORES \

SUPERINTENDENCIA
DE COMPANIAS

DE ECONOMIA POPULAR Y SOLIDARIA

<

N

Previo a la investigacion realizada se ha \
evidenciado ciertas debilidades en cada \»\
uno de los casos estudiados, en relacion
a la inversion en herramientas de

seguridad y proteccién de datos, por esta

razon se ha visto conveniente brindar

una solucién frente a los incidentes y

demas problemas de seguridad de la

informacion con la aplicacion de

controles en base a la normativa ISO/IEC

27002, y a su vez el costo que

representa proteger la seguridad de la

informacién, en su conjunto esto

permitird  conocer un presupuesto

aproximado, que necesariamente las

entidades deberan destinar a la inversion

en Seguridad de la Informacion.

Nota: El texto subrayado de este color

son los problemas de seguridad de la

informaciéon, mas comunes detectadas en“\

cada segmento o tipo de empresa.
COTOPAXI- ECUADOR

. SUPERINTENDENCIA




-

SUPERINTENDENCIA

PROBLEMAS DE SEGURIDAD DE LA INFORMACION

en @i 2> W I =

(Informacién tomada de las encuestas)

Ausencia de politicas de uso de controles criptograficos

Ausencia de politica de seguridad de la Informacidn para proveedores.
Actualizacidn automatica del sistema operativo.

Se comunica las fallas de S.I a todo el personal.

Ataque o infeccidon por cédigo malicioso.

Ingenieria social, fraude o phishing

POLITICAS DE SEGURIDAD PARA PROTEGER LA INFROMACION

DE ECONOMIA POPULAR Y SOLIDARIA

SEGMENTO 1

ACTIVOS MAYORES A
$807000.000

Con el fin de
proporcionar una guia y
apoyo a la direccion en
temas de seguridad de

la informacion, a
continuaciéon a modo
orientativo se presenta
la solucion frente a los
problemas detectados
de acuerdo a los casos
de estudio analizados.

Politicas

1. Asegurar la integridad vy Ia
confidencialidad de la informacidn
gue maneja la entidad.

2. Todo proveedor de la entidad
podrd desarrollar para la empresa
aquellas actividades cubiertas bajo
el correspondiente contrato de
provisién de servicios, acatando
con responsabilidad cada uno de
los acuerdos, lineamientos vy
normativas que imponga la
empresa.

3. Las nuevas implementaciones o
actualizaciones de software debe
estar sujetas a revision.

4. Todo comunicado que se efectue
en la entidad debe ser trasmitido
Unicamente al personal
correspondiente.

Lineamientos

1.

3.

Para lograr la integridad y Ia
confidencialidad se aplicaran
mecanismos de criptografia, en el
uso de pdginas web se aplicaran
certificados  digitales, en las
conexiones de red inaldmbrica se
aplicardn controles de cifrado que
no hayan sido detectados como
vulnerables.

Realizar la formalizacion de un
acuerdo escrito de confidencialidad
debidamente firmado entre las
partes antes de efectuar las
actividades técnicas contratadas a
empresas externas de modo que la
informacién no podrd ser utilizada
en ningun caso fuera del marco
establecido.

Toda actualizacion del sistema
operativo debe ser revisada su
compatibilidad con los programas
que utiliza la empresa para su
posterior instalacidn en los equipos.

Al presentarse un fallo o incidente
de seguridad de la informacién se
debe realizar un reporte el cual
debe entregarse personalmente al
Depto. de Seguridad Informatica o
Unicamente al personal encargado
en solucionar el problema.
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SOLUCION /COSTOS — PARA LA TOTALIDAD DE PROBLEMAS

SOLUCION Costo
Politicas de uso de controles criptograficos
Criptografia para pagina Web $ 130,00
Configuraciéon Red inalambrica y red local $ 200,00
Gestion de capacidades/Actualizacion del sistema operativo
Configuraciones $ 100,00
Concienciacion, educacién y capacitacion en S.1
Charla sobre Ingenieria social, fraude o phishing, un dia. $ 200,00
Capacitaciéon en procedimientos de seguridad de la
informacién. $ 400,00
Controles contra el cdigo malicioso

Firewall Empresarial + compra de equipo $ 3.000,00
Licencia Anual Firewall $ 5.000,00

Datos actualizados a Marzo del 2018 por el Ing. Cristian Gallado



PRESUPUESTO ESTIMADO |MPLEMENTAC|ON —De problemas mds comunes del segmento.

a

SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

SEGMENTO 1

ACTIVOS MAYORES A
$807000.000
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SOLUCION COSTO
Politicas de uso de controles criptograficos
Criptografia para pagina Web $ 130,00
Configuraciéon Red inalambrica y red local $ 200,00
Gestion de capacidades/Actualizacion del sistema operativo
Configuraciones $ 100,00
Concienciacion, educacion y capacitacion en S.|
Charla sobre Ingenieria social, fraude o phishing, un dia. $ 200,00
Capacitaciébn en procedimientos de seguridad de la $ 400,00
informacion.
Controles contra el c6digo malicioso

Firewall Empresarial + compra de equipo $ 3.000,00

Licencia Anual Firewall $ 5.000,00
Total Presupuesto de Inversién $ 9.030,00
Datos actualizados a Marzo del 2018 por el Ing. Cristian Gallado

En base a los incidentes y los controles de seguridad de la informaciéon no
aplicados mayormente en las entidades del segmento uno, el presupuesto
minimo estimado para la empresa que por primera vez busca implementar y
ejecutar medidas para la seguridad de la informacién, el monto aproximado de
presupuesto para el afio uno es de $ 9.030,00 délares.

PRESUPUESTO ANUAL ESTIMADO (Para afos siguientes)

SOLUCION COSTO
Politicas de uso de controles criptograficos
Criptografia para pagina Web $ 130,00
Concienciacién, educacion y capacitacion en S.I
Charla sobre Ingenieria social, fraude o phishing, un dia. $ 200,00
Capacitacibn en procedimientos de seguridad de la $ 400,00
informacion.
Controles contra el codigo malicioso

Licencia Anual Firewall $ 5.000,00
Total Presupuesto de Inversién $5.730,00

Datos actualizados a Marzo del 2018 por el Ing. Cristian Gallado

Las entidades del segmento 1, una vez que hayan implementado y ejecutado las

soluciones mas pertinentes para los problemas expuestos, necesariamente el

presupuesto anual estimado que se debe asignar es un monto de $5.730,00 para

llevar a cabo las medidas de seguridad de la informacidn.
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SUPERINTENDENCIA

PROBLEMAS DE SEGURIDAD DE LA INFORMACION

Nowvsw

©

1. No existe controles criptograficos
No reciben capacitaciones en procedimientos de seguridad de la

informaciéon y el uso correcto de los medios disponibles para el
procesamiento de la informacion

Se comunica las fallas de S.I a todo el personal.

Ataque o infeccion por cédigo malicioso.

Ingenieria social, fraude o phishing

Uso indebido de informacion critica

No tienen un método o programa para borrar la informacién
confidencial

Software sin licencias originales

No cuentan con un gestor de contraseiias

(Informacién tomada de las encuestas)
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DE ECONOMIA POPULAR Y SOLIDARIA

SEGMENTO 2

ACTIVOS MAYORES A
20'000.000,00 hasta
80'000.000,00

POLITICAS DE SEGURIDAD PARA PROTEGER LA INFROMACION

Con el fin de
proporcionar una guia y
apoyo a la direccion en
temas de seguridad de

la informacion, a
continuaciéon a modo
orientativo se presenta
la solucion frente a los

problemas mas
comunes detectados en
entidades del
segmento dos.

Politicas

1.

Asegurar la
confidencialidad de la

técnicos,

integridad y la 1.

informacién que maneja la

entidad.

Se deben definir y coordinar 2.

planes de capacitacion para el
personal que labora en la entidad

de modo que se eleven los niveles
de sensibilizacién frente a la

proteccion de la informacion.

Todo comunicado que se efectie 3-
en la entidad debe ser trasmitido

Unicamente al personal

correspondiente.

Todos los sistemas informaticos 4-

deben ser protegidos teniendo en
cuenta un enfoque general que
involucre controles fisicos
humanos y
administrativos

Lineamientos

Para lograr la integridad y |la
confidencialidad se aplicardn
mecanismos de criptografia: en el
uso de pdginas web se aplicaran
certificados  digitales, en las
conexiones de red inaldmbrica se
aplicardn controles de cifrado que
no hayan sido detectados como
vulnerables.

Los planes de capacitacién,
entrenamiento y sensibilizacién en
procedimientos de seguridad de la
informacién y el uso correcto de los
medios  disponibles  para el
procesamiento de la informacion
seran llevados a cabo anualmente.

Al presentarse un fallo o incidente
de seguridad de la informacién se
debe realizar un reporte el cual
debe entregarse personalmente al
Depto. de Seguridad Informatica o
Unicamente al personal encargado
en solucionar el problema.

Para garantizar la seguridad de la
informacién critica de la entidad se
adquirira software’s con licencias
originales, gestores de contraseiias,
y se usaran métodos o programas de
borrado de informacidn sensible que
certifiquen la eliminacion
permanente de los datos, previo a
un seguimiento de los activos de
datos que han llegado al final de su
ciclo de vida y luego destruirlos en
su origen de manera que esta
informacién no sea recuperable.



SOLUCION /COSTOS — PARA LA TOTALIDAD DE PROBLEMAS
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SOLUCION COSTO
Politicas de uso de controles criptograficos
Criptografia para pagina Web $ 130,00
Configuracion Red inaldmbrica y red local $ 200,00
Concienciacion, educacion y capacitacion en S.|
Charla sobre Ingenieria social, fraude o phishing, un dia. $ 200,00
Charla sobre el uso indebido de la informacion critica $ 200,00
Capacitacién en procedimientos de seguridad de la $ 400,00
informacion.
Controles contra el codigo malicioso
Antivirus + licencia + firewall personal por cada maquina $ 40,00
Eliminaciéon de Soportes
Método o programa para el borrado de informacion $ 24,00
confidencial
Derechos de propiedad intelectual
Licencia del sistema operativo por maquina $ 70,00
Paquete Office por maquina $ 90,00
Gestion de contrasefias de usuario
Gestor de contrasefias manual $ 20,00
Datos actualizados a Marzo del 2018 por el Ing. Cristian Gallado
PRESUPUESTO ESTIMADO IMPLEMENTACION —pe problemas mas comunes del segmento
SOLUCION COSTO
Politicas de uso de controles criptograficos
“ Criptografia para pagina Web $ 130,00
Configuracion Red inalambrica y red local $ 200,00
SUPER|NTENDENC|A o Conciencigcién, educacion y_capacitacién en S.|
DE ECONOMIA POPULAR Y SOLIDARIA Capacitacion en procedimientos de seguridad de la $ 400,00
informacion.
Controles contra el codigo malicioso
SEGMENTO 2 Antivirus + licencia + firewall personal 25 maquina $1.000,00
Derechos de propiedad intelectual
ACTIVOS MAYORES A Licencia del sistema operativo por maquina 25 maquinas $ 1.750,00
20'000.000.00 hasta Licencia Paquete Office por maquina 25 maquinas $ 2.250,00
80.000_600,00 Total Presupuesto de Inversién $5.730,00

Datos actualizados a Marzo del 2018 por el Ing. Cristian Gallado

En base a los incidentes y los controles de seguridad de la informaciéon no
aplicados mayormente en las entidades del segmento dos, el presupuesto
estimado para la empresa que por primera vez busca implementar y ejecutar
medidas para la seguridad de la informaciéon, el monto aproximado de
presupuesto para el afio uno es de $ 5.730,00 ddlares.

PRESUPUESTO ANUAL ESTIMADO (Para afios siguientes)

SOLUCION COSTO
Politicas de uso de controles criptograficos
Criptografia para pagina Web $ 130,00
Concienciacion, educacion y capacitacion en S.1
Capacitacion en procedimientos de seguridad de la $ 400,00

informacion.
Controles contra el c6digo malicioso

Antivirus + licencia + firewall personal 25 maquina $ 1.000,00
Derechos de propiedad intelectual

Licencia del sistema operativo por maquina 25 maquinas $1.750,00

Licencia Paquete Office por maquina 25 maquinas $ 2.250,00

Total Presupuesto de Inversion $ 5.530,00

Datos actualizados a Marzo del 2018 por el Ing. Cristian Gallado
Como presupuesto anual estimado se obtienen un monto de $5.530,00 que

deben asignar obligatoriamente las entidades del segmento uno para llevar a
cabo las medidas de seguridad de la informacidn.
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SUPERINTENDENCIA

PROBLEMAS DE SEGURIDAD DE LA INFORMACION

DE ECONOMIA POPULAR Y SOLIDARIA

SEGMENTO 3

ACTIVOS MAYORES a
1'000.000,00 hasta
5'000.000,00

> PP E

pantalla automatico.

o

Ausencia de politicas de uso de controles criptograficos

Ausencia de politica de seguridad de la Informacidon para proveedores.
Ausencia de politicas de intercambio de informacion

Ausencia de Politicas de puesto de trabajo despejado y bloqueo de

No reciben capacitaciones en procedimientos de seguridad de la

informacidn y el uso correcto de los medios disponibles para el

procesamiento de la informacién

Actualizacidn automdtica del sistema operativo
Se comunica las fallas de S.I a todo el personal

6
7
8. Software sin licencias originales
9

. No cuentan con un gestor de contrasefias
10. No tienen un método o programa para borrar la informacién

11. Areas seguras sin control de ingreso

12. Ataque o infecciéon por cédigo malicioso.
13. Destruccion no autorizada e la informacion.

14. Robo de equipos

15. Uso indebido de informacion critica

16. Interrupcidn prolongada en un sistema o servicio de red
17. Modificacién o eliminacion no autorizada de datos
18. Administracidn y control de red/ Ingreso al sistema de otras areas

(Informacion tomada de las encuestas)
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POLITICAS DE SEGURIDAD PARA PROTEGER LA INFROMACION

Con el fin de
proporcionar una guia y
apoyo a la direccion en
temas de seguridad de

la informacion, a
continuacion a modo
orientativo se presenta
la solucion frente a los

problemas mas
comunes detectados en

las entidades del

segmento tres.

Politicas

1. Asegurar la integridad y Ia
confidencialidad de la
informacién que maneja la
entidad.

2. Todo proveedor de la entidad
podra desarrollar para la
empresa aquellas actividades
cubiertas bajo el
correspondiente contrato de
provision de servicios,
acatando con responsabilidad
cada uno de los acuerdos,
lineamientos y normativas que
imponga la empresa.

3. Toda informacién que viaja a

través del uso de todo tipo de
instalaciones de comunicacion
debe ser manejado con cautela
segin los acuerdos de
intercambio y cumplir con la
legislacidn correspondiente.

Lineamientos

1. Para lograr la integridad y la

confidencialidad se aplicaradn
mecanismos de criptografia, en el
uso de paginas web se aplicaran
certificados digitales, en las
conexiones de red inaldmbrica se
aplicaran controles de cifrado
gue no hayan sido detectados
como vulnerables.

Realizar la formalizacién de un
acuerdo escrito de
confidencialidad debidamente
firmado entre las partes antes de
efectuar las actividades técnicas
contratadas a empresas externas
de modo que la informacién no
podrd ser utilizada en ningln
caso fuera del marco establecido.

Cada persona en la entidad serd
responsable de la informacién
gue esta bajo su custodia.
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SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

SEGMENTO 3

ACTIVOS MAYORES a
1'000.000,00 hasta
5'000.000,00

Politicas

4.

La informacién que maneja el
personal debe ser protegida en
cualquiera de sus formas una vez
que el wusuario abandone su
puesto de trabajo.

Se deben definir y coordinar
planes de capacitacion para el
personal que labora en la entidad
de modo que se eleven los niveles
de sensibilizacion frente a la
proteccion de la informacion.

Las nuevas implementaciones o
actualizaciones de software debe
estar sujetas a revisién.

Todo comunicado que se efectue
en la entidad debe ser trasmitido
Unicamente al personal
correspondiente.

Todos los sistemas informaticos
deben ser protegidos teniendo en
cuenta un enfoque general que
involucre controles fisicos
técnicos, humanos y
administrativos

Todas las dreas destinadas al
procesamiento de la informacion
o de almacenamiento, deben
contar con protecciones fisicas o
perimetros de seguridad,
cubriendo controles de entradas
fisicos, seguridad de oficinas, de
manera que solo el personal
autorizado dispone de permiso s
de acceso.

Lineamientos

4.

5.

Cada vez que el usuario se ausente
de su puesto de trabajo, se debe
activar el protector de pantalla
definido y a su vez debe guardar

en un lugar seguro cualquier
documento 'y medios que
contengan informacidn

confidencial y de uso interno.

Los planes de capacitacion,
entrenamiento y sensibilizacidn en
procedimientos de seguridad de la
informacién y el uso correcto de
los medios disponibles para el
procesamiento de la informacion
seran llevados a cabo anualmente

Toda actualizacion del sistema
operativo debe ser revisada su
compatibilidad con los programas
que utiliza la empresa para su
posterior instalacion en los
equipos.

Al presentarse un fallo o incidente
de seguridad de la informacion se
debe realizar un reporte el cual
debe entregarse personalmente al
Depto. de Seguridad Informatica o
Unicamente al personal encargado
en solucionar el problema.

Para garantizar la seguridad de la
informacién critica de la entidad se
adquirira software’s con licencias
originales, gestores de
contrasefas, y se usaran métodos
o programas de borrado de
informacién sensible que
certifiquen la eliminacion
permanente de los datos, previo a
un seguimiento de los activos de
datos que han llegado al final de su
ciclo de vida y luego destruirlos en
su origen de manera que esta
informacidén no sea recuperable.

Para evitar intrusion fisica de
personas no autorizadas a dreas
seguras se utilizara tecnologias de
autenticacion, monitoreo Y
registro de entradas y salidas.
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SOLUCION /COSTOS — PARA LA TOTALIDAD DE PROBLEMAS

-

SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

SEGMENTO 3

ACTIVOS MAYORES a
1'000.000,00 hasta
5'000.000,00

135
SOLUCION COSTOS
Politicas de uso de controles criptograficos
Criptografia para pagina Web $ 130,00
Configuracion Red inaldmbrica y red local $ 200,00
Concienciacion, educacién y capacitacion en S.1
Charla sobre el uso indebido de la informacién critica $ 200,00
Capacitaciébn en procedimientos de seguridad de la $ 400,00
informacion.
Equipo informatico de usuario desatendido
Configuraciones $ 100,00
Gestion de capacidades/Actualizacion del sistema operativo
Configuraciones $ 100,00
Derechos de propiedad intelectual
Licencia del sistema operativo por maquina $ 70,00
Licencia Paquete Office por maquina $ 90,00
Gestion de contrasefias de usuario
Gestor de contrasefias manual $ 20,00
Gestor de contrasefias por dominios
Servidor $ 3.000
Configuracion $ 1.500
Eliminacion de Soportes
Método o programa para el borrado de informacion $ 24,00
confidencial
Controles fisicos de entrada
Lector biométrico $ 400,00
Controles contra el codigo malicioso
Antivirus + licencia + firewall personal por cada maquina $ 40,00
Procedimientos seguros de inicio de sesién
Roles, logs, Integridad por cifrado — Servidor de Dominios $3.000,00
Responsabilidades de gestidon
8 Camaras de seguridad $ 800,00
Segregacion de redes
Router $ 500,00
Switch $ 200,00
Rack $ 400,00
Patch Panel $ 80,00
Configuraciones $1.000,00
Datos actualizados a Marzo del 2018 por el Ing. Cristian Gallado
PRESUPUESTO ESTIMADO ||V|P|.E|V|ENTAC|6N —De problemas mas comunes del segmento
SOLUCION COSTOS
Politicas de uso de controles criptograficos
Criptografia para pagina Web $ 130,00
Configuracion Red inalambrica y red local $ 200,00
Controles contra el cddigo malicioso
Antivirus + licencia + firewall personal 15 por maquina $ 600,00
Responsabilidades de gestidn
8 Camaras de seguridad $ 800,00
Gestion de contrasefias de usuario
Gestor de contrasefias $ 20,00
Concienciacién, educacion y capacitacion en S.I
Capacitacién en procedimientos de seguridad de la $ 400,00
informacion.
Charla sobre el uso indebido de la informacién critica $ 200,00
Procedimientos seguros de inicio de sesion
Roles, logs, Integridad por cifrado $ 3.000,00
Total Presupuesto de Inversién $ 5.350,00

Datos actualizados a Marzo del 2018 por el Ing. Cristian Gallado

En base a los incidentes y los controles de seguridad de la informacidon no

aplicados mayormente en las entidades del segmento tres,

el presupuesto

estimado para la empresa que por primera vez busca implementar y ejecutar
medidas para la seguridad de la informacion, el monto aproximado de

presupuesto para el afio uno es de $ 5.350,00 délares.



PRESUPUESTO ANUAL ESTIMADO (Para afios siguientes)
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SOLUCION COSTOS
Politicas de uso de controles criptogréficos
Criptografia para pagina Web $ 130,00
Controles contra el c6digo malicioso
Antivirus + licencia + firewall personal 15 por maquina $ 600,00
Concienciacién, educacion y capacitacion en S.|

Capacitaciébn en procedimientos de seguridad de la $ 400,00
informacion.
Charla sobre el uso indebido de la informacion critica $ 200,00
Total Presupuesto de Inversién $ 1.330,00

a

SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

SEGMENTO 3

ACTIVOS MAYORES a
1'000.000,00 hasta
5'000.000.00

Datos actualizados a Marzo del 2018 por el Ing. Cristian Gallado

Como presupuesto anual estimado se obtienen un monto de $1.330,00 que deben
asignar obligatoriamente las entidades del segmento uno para llevar a cabo las
medidas de seguridad de la informacién.
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SUPERINTENDENCIA

PROBLEMAS DE SEGURIDAD DE LA INFORMACION

DE ECONOMIA POPULAR Y SOLIDARIA

SEGMENTO 4

ACTIVOS MAYORES A
1'000.000,00 HASTA
5'000.000.00

Con el fin de
proporcionar una guia y
apoyo a la direccion en
temas de seguridad de

la informacion, a
continuaciéon a modo
orientativo se presenta
la solucion frente a los

problemas mas
comunes detectados en
las entidades del
segmento Cuatro.

> PP

(9]

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.

20.
21.
22.

23.
24.
25.
26.

Ausencia de politicas de control de acceso y autenticacion.

Ausencia de politicas de uso de controles criptograficos.

Ausencia de politicas de intercambio de informacion.

Ausencia de politicas de puesto de trabajo despejado y bloqueo de pantalla

automatico.

Ausencia de politicas de seguridad de la informacién para proveedores.
No reciben capacitaciones en procedimientos de seguridad de la informacion
y el uso correcto de los medios disponibles para el procesamiento de la

informacion.

Se comunica las fallas de S.I. a todo el personal
No se da de baja a los accesos de los empleados una vez que termine el

contrato laboral.

Los acuerdos de confidencialidad se firman después de iniciar las labores o
incluso no se firman este tipo de acuerdos.
Los sistemas a ser implementados no son revisados inicialmente.

Ataque o infeccion por codigo malicioso.

Interrupcién prolongada en un sistema o servicio de red.
Intento de acceso a un sistema informatico.

Ingenieria social, fraude o phishing

Destruccion no autorizada de la informacion.

Uso indebido de informacidn critica

No se cuenta con un inventario de activos de la informacién
No tienen un método o programa para borrar la informacién confidencial
No se dispone de un registro de los intentos de accesos fallidos y exitosos del

sistema.

Administracidn y control de red / ingreso al sistema de otras areas

Software sin licencias originales.

No se realizan copias de seguridad de toda la informacién sensible de la

empresa.

No cuentan con un gestor de contrasenas

Actualizacidon automatica del sistema operativo.
No tienen restricciones en el uso de internet.

Areas seguras sin control de acceso.

(Informaciéon tomada de las encuestas)
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POLITICAS DE SEGURIDAD PARA PROTEGER LA INFROMACION

Politicas

El personal tendra acceso a los
sistemas y demas instalaciones
para los que especificamente se
les haya autorizado su uso desde
la gerencia de la Cooperativa.

Asegurar la integridad vy Ia

confidencialidad de la
informacion que maneja la
entidad.

Lineamientos

Necesariamente los empleados de la
institucion deberdn contar con una
identificacion Unica personal para
acceder a los sistemas y demas
instalaciones, relacionadas
exclusivamente con las actividades y
funciones que debe desempefiar el
empleado.

Para lograr la integridad y Ila
confidencialidad se aplicaran
mecanismos de criptografia, en el
uso de paginas web se aplicaran
certificados  digitales, en las
conexiones de red inaldmbrica se
aplicaran controles de cifrado que
no hayan sido detectados como
vulnerables.



Politicas

a

SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

SEGMENTO 4

ACTIVOS MAYORES A
1'000.000,00 HASTA
5'000.000,00

Toda informacién que viaja a 3.
través del uso de todo tipo de
instalaciones de comunicacion
debe ser manejada con cautela
segun los acuerdos de
intercambio y cumplir con la
legislacién correspondiente.

La informacién que maneja el 4.
personal debe ser protegida en
cualquiera de sus formas una vez
qgue el usuario abandone su
puesto de trabajo.

Todo proveedor de la entidad 5.
podra desarrollar para la empresa
aquellas actividades cubiertas
bajo el correspondiente contrato

de provision de  servicios,
acatando con responsabilidad
cada uno de los acuerdos,
lineamientos y normativas que
imponga la empresa.

Se deben definir y coordinar ©-
planes de capacitacién para el
personal que labora en la entidad

de modo que se eleven los niveles

de sensibilizacion frente a la
proteccion de la informacién.

Todo comunicado que se efectu¢ 7.
en la entidad debe ser
transmitido Unicamente al
personal correspondiente.

Una vez confirmado que han 8.
cesado las  funciones  del
empleado se debe dar de baja al
usuario en el acceso a los
sistemas de informacion.

Preparar un respaldo legal para 9.
proteger la informacion que se
utiliza por los empleados durante

las actividades laborales.

Lineamientos

Para proteger la informacién en los 138

intercambios entre organizaciones
se debe resaltar el grado de
criticidad de la informacion y demas
especificaciones de  seguridad.
Ademas de que cada persona en la
entidad serd responsable de la
informacién que estda bajo su
custodia.

Cada vez que el usuario se ausente
de su puesto de trabajo, se debe
activar el protector de pantalla
definido y a su vez debe guardar en
un lugar seguro cualquier
documento y medios que contengan
informacién confidencial y de uso
interno.

Realizar la formalizacién de un
acuerdo escrito de confidencialidad
debidamente firmado entre las
partes antes de efectuar las
actividades técnicas contratadas a
empresas externas de modo que la
informacidon no podra ser utilizada
en ningun caso fuera del marco
establecido.

Los planes de capacitacion,
entrenamiento y sensibilizacion en
procedimientos de seguridad de la
informacion y el uso correcto de los
medios  disponibles  para el
procesamiento de la informacion
seran llevados a cabo anualmente.

Al presentarse un fallo o incidente
de seguridad de la informacion se
debe realizar un reporte el cual
debe entregarse personalmente al
Depto. de Seguridad Informdtica o
Unicamente al personal encargado
en solucionar el problema.

Para ello se le debe retirar
inmediatamente el computador, el
teléfono, la tarjeta de acceso, vy
deshabilitar el usuario y contrasefia
de la cuenta del sistema de
informacién que utilizaba en el
tiempo de labores.

Presentar acuerdos escritos de
confidencialidad en donde el
empleado se comprometa a no
revelar a personas ajenas a la
empresa la informacién que maneja.



“a

SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

SEGMENTO 4

ACTIVOS MAYORES A
1'000.000,00 HASTA
5'000.000,00

Politicas

10.

11.

12.

13.

14.

15.

Para garantizar la calidad del
equipo o software adquirido, el
personal encargado del area de
Seguridad de la Informacién
revisard inicialmente el producto
antes de su implementacién, en
caso de no contar con un experto
propio de la empresa, se podra
recurrir a los servicios externos.

Realizar un registro documental
ordenado y valorada de los
elementos que comprenden los
activos de la informacion

Eliminacidon o destruccidn segura
de la informacidn confidencial de
la empresa.

Mantener procesos de auditoria
basada en la revisidn de logs que
muestran las  actividades
realizadas por el usuario sobre un
sistema, con el objetivo de
asegurar el  funcionamiento
operacional de la seguridad en un
sistema.

Toda empresa debe segmentar y
asegurar las conexiones de redes
tanto internas como externas y
asi evitar fugas de informacién
que pueden afectar social o
econdmicamente a una empresa.

El usuario del sistema podrd
acceder a los permisos que un
desarrollador otorga sobre el
sistema

Lineamientos

10.

11.

12.

13.

14.

15.

Verificar que tanto el equipo, asi
como también el software cumplan
con los estandares adecuados y que
ejecuten las funciones previstas.
Ademas necesariamente se debera
comprobar de que el software
mantenga las medidas de seguridad
que permitan detectar cddigos
maliciosos, virus informaticos vy
demds que pueden provocar la
pérdida de la informacion.

Para realizar un inventario de
activos de informaciéon se puede
iniciar clasificando en activos de
informacién pura, activos fisicos y
activos humanos.

Se usaran métodos o programas de
borrado de informacion sensible que
certifiquen la eliminacion
permanente de los datos, previo a
un seguimiento de los activos de
datos que han llegado al final de su
ciclo de vida y luego destruirlos en
su origen de manera que esta
informacidén no sea recuperable.

Mantener un registro de intento de
accesos fallidos al iniciar sesion, asi
también registrar los usuarios que
no ingresaron la contrasefia correcta
después algunos intentos, bloquear
el ID de usuario en caso de que
sobrepase tres intentos de acceso.

Para segmentar la red se debe

limitar las dreas comprendidas,
dependiendo del tipo de
informacién que maneja, vy para
asegurar las conexiones

inaldmbricas establecer mecanismos
de identificacién y autenticacién,
como la asignacion de un ID de
usuario propio, y contrasefas que
no hayan sido reutilizadas, y que al
mismo tiempo son confidenciales.

Firmar un contrato entre el titular
con derechos de la propiedad
intelectual y el usuario, por lo que
previamente los programas seran
valorados.
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Politicas

Lineamientos

16. Para asegurar la integridad y 16. Cuando se va a realizar copias de

17.

18.

19.

disponibilidad de la informacién
se requiere  periddicamente
aplicar sistemas de Backup.

Las nuevas implementaciones o
actualizaciones de software debe
estar sujetas a revisién.

Controlar a los usuarios el acceso
a los servicios de internet

Permitir el acceso a un area solo
al personal autorizado.

17.

18.

19.

seguridad de la informacién se debe
identificar el tipo de copias y la
periodicidad de las mismas, asi como
los soportes en las que se deben
realizar y las ubicaciones de los
centros de respaldo.

Toda actualizacidn del sistema
operativo debe ser revisada su
compatibilidad con los programas
que utiliza la empresa para su
posterior instalacidn en los equipos.
Determinar las direcciones a las
cuales el usuario puede ingresar.

Para las dreas protegidas se debera
proporcionar a los empleados
controles de acceso fisico, de tal
modo se permita el acceso solo al
personal autorizado.
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SOLUCION /COSTOS — PARA LA TOTALIDAD DE PROBLEMAS

SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA SOLUCION COSTOS
Politicas de uso de controles criptograficos
Criptografia para pagina Web $ 130,00
Configuracion Red inaldmbrica y red local $ 200,00
SEG M ENTO 4 _ C_:oncienc_iacic’m, educacig’m y capacitacion en S.I

Charla sobre ingenieria social, fraude o phishing $ 200,00
Charla sobre el uso indebido de la informacion critica $ 200,00

ACTIVOS MAYORES A Capacitacion en procedimientos de seguridad de la $ 400,00

1'000.000,00 HASTA informacion.
5'000.000,00 Controles contra el codigo malicioso
Antivirus + licencia + firewall personal por 10 maquinas $ 40,00
Inventario de Activos
Base de datos para control de inventario $ 1.200,00
Eliminacion de Soportes
Método o programa para el borrado de informacion $ 24,00
confidencial
Proteccidn de los registros de informacion
Equipo servidor $ 2.000,00
Configuraciones $ 1.500,00
Segregacion de redes
Router $ 500,00
Switch $ 200,00
Rack $ 400,00
Patch Panel $ 80,00
Configuraciones $1.000,00
Derechos de propiedad intelectual
Licencia del sistema operativo por maquina $ 70,00
Licencia Paquete Office por maquina $ 90,00
Copias de seguridad de la informacién
Sistemas backup (Dvds, usb, Alojamiento en linea) $ 200,00
Gestion de contrasefias de usuario

Gestor de contrasefias manual $ 20,00

Datos actualizados a Marzo del 2018 por el Ing. Cristian Gallado

CONTINUA |

>



SOLUCION COSTOS
Gestion de capacidades/Actualizacion del sistema operativo
Configuraciones $ 100,00 141
Controles de acceso
Equipo servidor $ 2000,00
Configuraciones (ACL-Proxy) $ 800,00
Controles fisicos de entrada
Lector biométrico $ 400,00

Datos actualizados a Marzo del 2018 por el Ing. Cristian Gallado

PRESUPUESTO ESTIMADO |MPLEMENTAC|ON —De problemas mds comunes del segmento

-

SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

SEGMENTO 4

ACTIVOS MAYORES A
1'000.000,00 HASTA
5'000.000,00

SOLUCION COSTOS
Politicas de uso de controles criptograficos
Criptografia para pagina Web $ 130,00
Configuraciéon Red inalambrica y red local $ 200,00
Concienciacion, educacién y capacitacion en S.1
Capacitacion en procedimientos de seguridad de la $ 400,00

informacion.
Controles contra el c6digo malicioso

Antivirus + licencia + firewall personal por 10 maquina $ 400,00
Eliminacion de Soportes
Método o programa para el borrado de informacion $ 24,00
confidencial
Segregacion de redes
Router $ 500,00
Switch $ 200,00
Rack $ 400,00
Patch Panel $ 80,00
Configuraciones $1.000,00
Gestion de contrasefias de usuario
Gestor de contrasefias manual $ 20,00
Gestion de capacidades/Actualizacion del sistema operativo
Configuraciones $ 100,00
Controles fisicos de entrada

Lector biométrico $ 400,00
Total Presupuesto estimado implementacién $ 3.854,00

Datos actualizados a Marzo del 2018 por el Ing. Cristian Gallado

En base a los incidentes y los controles de seguridad de la informacién no aplicados
mayormente en las entidades del segmento 4, el presupuesto estimado para la
empresa que por primera vez busca implementar medidas para la seguridad de la
informacién, el monto aproximado de presupuesto para el afio 1 es de 3.854,00
délares.

PRESUPUESTO ANUAL ESTIMADO (Para afios siguientes)

SOLUCION COSTOS
Politicas de uso de controles criptograficos
Criptografia para pagina Web $ 130,00
Concienciacion, educacion y capacitacion en S.1
Capacitacion en procedimientos de seguridad de la $ 400,00

informacion.
Controles contra el c6digo malicioso
Antivirus + licencia + firewall personal por 10 maquinas $ 400,00

Total Presupuesto anual estimado $ 930,00

Datos actualizados a Marzo del 2018 por el Ing. Cristian Gallado

En vista de que algunas medidas para la seguridad de la informacién se lo realiza
una sola vez, en las entidades del segmento cuatro para los afios siguientes el
presupuesto anual estimado es de $ 930,00



PROBLEMAS DE SEGURIDAD DE LA INFORMACION

1. Ausencia de politicas de puesto de trabajo despejado y bloqueo de pantalla
automatico.

2. Ausencia de politicas de seguridad de la informacion para proveedores.

3. Se comunica las fallas de S.I. a todo el personal

4. No se da de baja a los accesos de los empleados una vez que termine el
contrato laboral.

5. Los acuerdos de confidencialidad se firman después de iniciar las labores o

incluso no se firman este tipo de acuerdos.

Los sistemas a ser implementados no son revisados inicialmente.

Ataque o infeccion por codigo malicioso.

Robo/acceso a la informacidn.

Interrupcién prolongada en un sistema o servicio de red.

10. Intento de acceso a un sistema informatico.

11. Robo de equipos

12. Uso indebido de informacidn critica

13. No tienen un método o programa para borrar la informacién confidencial

14. No se dispone de un registro de los intentos de accesos fallidos y exitosos
del sistema.

- 15. Administracion y control de red / ingreso al sistema de otras areas
[S);P&“E)“\;";A’;‘lxg 16. Software sin licencias originales.
17. No se realizan copias de seguridad de toda la informacién sensible de la

empresa.

18. No cuentan con un gestor de contrasefias
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19. Actualizacién automatica del sistema operativo.
20. No tienen restricciones en el uso de internet.
21. Areas seguras sin control de ingreso.

(Informacion tomada de las encuestas)

Con el fin de
proporcionar una guia y
apoyo a la direccion en
temas de seguridad de

POLITICAS DE SEGURIDAD PARA PROTEGER LA INFROMACION

la informacion, a Politicas Lineamientos
continuacion a modo
orientativo se presenta 1. Asegurar la integridad y la 1. Para. Iog.rar la integridad v ’Ia
I Ucioh frant | confidencialidad de la confidencialidad se aplicaran
L rsniie 2t e informacién que maneja la mecanismos de criptografia, en el
problemas mas entidad. uso de paginas web se aplicardn
comunes detectados en certificados  digitales, en |las
las entidades Incluye conexiones de red inaldmbrica se

aplicaran controles de cifrado que
no hayan sido detectados como
vulnerables.

aquellas dedicadas a
las actividades
Administrativas y de

~ 2. Lla informacidon que maneja el 2. Cada vez que el usuario se ausente
Apoyo, Ensefianza,

personal debe ser protegida en de su puesto de trabajo, se debe
Salud y de Alojamiento cualquiera de sus formas una vez activar el protector de pantalla
que el usuario abandone su definido y a su vez debe guardar en
puesto de trabajo. un lugar seguro cualquier

documento y medios que contengan
informacién confidencial y de uso
interno.

3. Todo proveedor de la entidad 3. Realizar la formalizacion de un

podra desarrollar para la empresa acuerdo escrito de confidencialidad
aquellas actividades cubiertas debidamente firmado entre las
bajo el correspondiente contrato partes antes de efectuar las
de provision de  servicios, actividades técnicas contratadas a
acatando con responsabilidad empresas externas de modo que la
cada uno de los acuerdos, informacién no podra ser utilizada
lineamientos y normativas que en ningun caso fuera del marco

imbonga la emopresa. establecido.



—,
SUPERINTENDENCIA
DE COMPANIAS

Politicas

4.

10.

Todo comunicado que se efectué
en la entidad debe ser
transmitido Unicamente al
personal correspondiente

Una vez confirmado que han
cesado las  funciones  del
empleado se debe dar de baja al
usuario en el acceso a los
sistemas de informacion.

Preparar un respaldo legal para
proteger la informacion que se
utiliza por los empleados durante
las actividades laborales.

Para garantizar la calidad del
equipo o software adquirido, el
personal encargado del area de
Seguridad de la Informacién
revisara inicialmente el producto
antes de su implementacién, en
caso de no contar con un experto
propio de la empresa, se podra
recurrir a los servicios externos.

Realizar un registro documental
ordenado y valorada de los
elementos que comprenden los
activos de la informacién

Eliminacién o destruccidn segura
de la informacién confidencial de
la empresa.

Mantener procesos de auditoria
basada en la revisidon de logs que
muestran las actividades
realizadas por el usuario sobre un
sistema con el objetivo de
asegurar el  funcionamiento
operacional de la seguridad en un
sistema.

Lineamientos

4.

10.

Al presentarse un fallo o incidente
de seguridad de la informacion se
debe realizar un reporte el cual
debe entregarse personalmente al
Depto. de Seguridad Informatica o
Unicamente al personal encargado
en solucionar el problema.

Para ello se le debe retirar
inmediatamente el computador, el
teléfono, la tarjeta de acceso, vy
deshabilitar el usuario y contrasefia
de la cuenta del sistema de
informacién que utilizaba en el
tiempo de labores.

Presentar acuerdos escritos de
confidencialidad en donde el
empleado se comprometa a no
revelar a personas ajenas a |la
empresa la informacién que maneja.

Verificar que tanto el equipo, asi
como también el software cumplan
con los estdndares adecuados y que
ejecuten las funciones previstas.
Ademas necesariamente se deberd
comprobar de que el software
mantenga las medidas de seguridad
gque permitan detectar cddigos
maliciosos, virus informaticos y
demds que pueden provocar la
pérdida de la informacion.

Para realizar un inventario de activos
de informacion se puede iniciar
clasificando en activos de
informacién pura, activos fisicos vy
activos humanos.

Se usaran métodos o programas de
borrado de informacidn sensible que
certifiquen la eliminacion
permanente de los datos, previo a
un seguimiento de los activos de
datos que han llegado al final de su
ciclo de vida y luego destruirlos en
su origen de manera que esta
informacidn no sea recuperable.

Mantener un registro de intento de
accesos fallidos al iniciar sesion, asi
también registrar los usuarios que
no ingresaron la contrasefa correcta
después algunos intentos, bloquear
el ID de usuario en caso de que
sobrepase tres intentos de acceso.
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SUPERINTENDENCIA
DE COMPAN{AS

Politicas

11.

12.

13.

14.

15.

Toda empresa debe segmentar y
asegurar las conexiones de redes
tanto internas como externas y
asi evitar fugas de informacién
que pueden afectar social o
econdmicamente a una empresa.

El usuario del sistema podrd
acceder a los permisos que un
desarrollador otorga sobre el
sistema.

Para asegurar la integridad y la
disponibilidad de la informacién
se requiere  periddicamente
aplicar sistemas de Backup.

Las nuevas implementaciones o
actualizaciones de software debe
estar sujetas a revision.

Controlar a los usuarios el acceso
a los servicios de internet

Lineamientos

11.

12.

13.

14.

15.

Para segmentar la red se debe
limitar las dreas comprendidas,
dependiendo del tipo de
informacién que maneja, vy para
asegurar las conexiones inaldmbricas
establecer mecanismos de
identificacion y autenticacidon, como
la asignacion de un ID de usuario
propio, y contrasefias que no hayan
sido reutilizadas, y que al mismo
tiempo son confidenciales.

Firmar un contrato entre el titular
con derechos de la propiedad
intelectual y el usuario, por lo que
previamente los programas seran
valorados.

Cuando se va a realizar copias de
seguridad de la informacién se debe
identificar el tipo de copias y la
periodicidad de las mismas, asi como
los soportes en las que se deben
realizar y las ubicaciones de los
centros de respaldo.

Toda actualizacion del sistema
operativo debe ser revisada su
compatibilidad con los programas
que utiliza la empresa para su
posterior instalacién en los equipos.

Determinar las direcciones a las
cuales el usuario puede ingresar
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SOLUCION /COSTOS — PARA LA TOTALIDAD DE PROBLEMAS

—
SUPERINTENDENCIA
DE COMPANIAS

145
SOLUCION COSTOS
Concienciacion, educacién y capacitacién en S.|
Capacitacién en procedimientos de seguridad de la $ 400,00
informacion.
Controles contra el codigo malicioso
Antivirus + licencia + firewall personal por cada maquina $ 40,00
Responsabilidades de gestion
8 Camaras de seguridad $ 800,00
Eliminacion de Soportes
Método o programa para el borrado de informacién $ 24,00
confidencial
Proteccidn de los registros de informacion
Equipo servidor $ 2.000,00
Configuraciones (DOMINIO) $ 1.500,00
Segregacion de redes
Router $ 500,00
Switch $ 200,00
Rack $ 400,00
Patch Panel $ 80,00
Configuraciones $1.000,00
Derechos de propiedad intelectual
Licencia del sistema operativo por maquina $ 70,00
Licencia Paquete Office por maquina $ 90,00
Copias de seguridad de la informacion
Sistemas backup (Dvds, USB, Alojamiento en linea) $ 200,00
Gestién de contrasefias de usuario
Gestor de contrasefias $ 20,00
Gestion de capacidades/Actualizacion del sistema operativo
Configuraciones $ 100,00
Controles de acceso
Equipo servidor $ 2.000,00
Configuraciones (ACL) $ 800,00
PRESUPUESTO ESTIMADO |MPLEMENTAC|0N —De problemas mdas comunes de las empresas
del sector.
SOLUCION COSTOS
Politicas de uso de controles criptograficos
Concienciacion, educacién y capacitacion en S.|
Capacitacion en procedimientos de seguridad de la $ 400,00
informacion.
Controles contra el c6digo malicioso
Antivirus + licencia + firewall personal por 10 maquinas $ 400,00
Gestion de contrasefias de usuario
Gestor de contrasefias $ 20,00
Proteccion de los registros de informacion
Equipo servidor $ 2000,00
Configuraciones $ 1500,00
Segregacion de redes
Router $ 500,00
Switch $ 200,00
Rack $ 400,00
Patch Panel $ 80,00
Configuraciones $ 1.000,00
Derechos de propiedad intelectual
Licencia del sistema operativo por maquina $ 70,00
Licencia Paquete Office por maquina $ 90,00
Total Presupuesto de Inversion $ 6660,00

Datos actualizados a Marzo del 2018 por el Ing. Cristian Gallado

En base a los incidentes y los controles de seguridad de la informacién no
aplicados mayormente en las entidades reguladas por la Superintendencia de
Compaiiias, el presupuesto estimado para la empresa que por primera vez
busca implementar medidas para la seguridad de la informacién, el monto
aproximado de presupuesto para el afio 1 es de 6.660,00 dolares



PRESUPUESTO ANUAL ESTIMADO (Para afios siguientes)
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SOLUCION COSTOS
Concienciacién, educacion y capacitacion en S.|
Capacitaciébn en procedimientos de seguridad de la $ 400,00
informacion.
Controles contra el codigo malicioso
Antivirus + licencia + firewall personal por 10 cada maquina $ 400,00
Derechos de propiedad intelectual

Licencia del sistema operativo por maquina $ 70,00
Licencia Paquete Office por maquina $ 90,00
Total Presupuesto de Inversion $ 960,00

—
SUPERINTENDENCIA
DE COMPANIAS

Datos actualizados a Marzo del 2018 por el Ing. Cristian Gallado

En vista de que algunas medidas para la seguridad de la informacién se lo realizan
una sola vez, en las entidades reguladas por la Superintendencia de Compafiias para

los afios siguientes el presupuesto anual estimado es de $ 960,00



RETORNO DE LA INVERSION EN
SEGURIDAD DE LA INFORMACION

(ROSI)
Indicador que nos permite ’
determinar si una inversion
en seguridad es rentable '
desde el punto de vista |
financiero de modo que los -

costos en seguridad sean

menor que el activo que se %
N
protege. A
N
AN
-
A continuacién se presenta el calculo
del Beneficio Marginal que se obtiene FORMULA:
a través del indicador ROSI, para lo 4 ROSI= [(Riesgo de exposicion * % Riesgo
ha

cual se considerado los mitigado) — Costos de inversién] / Costos
de inversion
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problemas de seguridad mayormente

ocurridos en las empresas. N

N

Para el célculo del beneficio se utilizd
el costo que represento enmendar
los problemas de seguridad, asi
mismo se trabajo con el presupuesto
estimado de implementacion y
considerando un riesgo de mitigacion

en base al nUmero de incidentes,

La informacion fue obtenida de las

encuestas realizadas.



PRESUPUESTO ESTIMADO |MPLEMENTAC|ON —De problemas mds comunes del segmento
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SOLUCION COSTO
Politicas de uso de controles criptogréaficos
Criptografia para pagina Web $ 130,00
Configuraciéon Red inalambrica y red local $ 200,00
Gestion de capacidades/Actualizacion del sistema operativo
Configuraciones $ 100,00
Concienciacién, educaciéon y capacitacion en S.|
Charla sobre Ingenieria social, fraude o phishing, un dia. $ 200,00
Capacitaciébn en procedimientos de seguridad de la $ 400,00
informacion.
Controles contra el c6digo malicioso
Firewall Empresarial + compra de equipo $ 3.000,00
Licencia Anual Firewall $ 5.000,00
Total Presupuesto de Inversién $ 9.030,00
Datos actualizados a Marzo del 2018 por el Ing. Cristian Gallado
CALCULO DEL ROSI

SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

SEGMENTO 1

ACTIVOS MAYORES A
$807000.000

DATOS:

e Numero de problemas=6

e Coste del incidente=520.000 (Riesgo de exposicién) / (Dato de la encuesta)

e Costo solucidn =S 9.030
e % Riesgo Mitigado =83,33%

ROSI= [(Riesgo de exposicion * % Riesgo mitigado) — Costos de inversion] / Costos de

inversion

ROSI = . %) -

ROSI = | 84566 6080

INTERPRETACION

Asumiendo que el costo anual promedio de los problemas mayormente
ocurridos en la cooperativa del segmento uno es de $20.000 délares, y que las
medidas adoptadas de solucién contendran el 83,33% de los incidentes, se
demuestra que la inversién de $9.030 para la seguridad de la informacidn tiene
un retorno esperado de 84,56%, es decir que por cada ddlar que se invierte en

S.I, se puede dejar de perder S 0,84 ddlares.




PRESUPUESTO ESTIMADO |MPLEMENTAC|ON —De problemas mas comunes del segmento
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SOLUCION COSTO
Politicas de uso de controles criptogréficos
Criptografia para pagina Web $ 130,00
Configuraciéon Red inalambrica y red local $ 200,00
Concienciacién, educacion y capacitacion en S.I
Capacitacién en procedimientos de seguridad de la $ 400,00
informacion.
Controles contra el codigo malicioso
Antivirus + licencia + firewall personal 25 maquina $ 1.000,00
Derechos de propiedad intelectual

Licencia del sistema operativo por maquina 25 maquinas $ 1.750,00
Licencia Paquete Office por maquina 25 méaquinas $ 2.250,00
Total Presupuesto de Inversién $ 5.730,00

Datos actualizados a Marzo del 2018 por el Ing. Cristian Gallado

-

SUPERINTENDENCIA

CALCULO DELROSI

DE ECONOMIA POPULAR Y SOLIDARIA

SEGMENTO 2

ACTIVOS MAYORES A
20'000.000,00 hasta
80'000.000,00

DATOS:

e Numero de problemas mds comunes =5

e Coste del incidente=515.000 (Riesgo de exposicién) / (Dato de la encuesta)
e Costo solucion =5 5.730

e % Riesgo Mitigado =80,00%

ROSI= [(Riesgo de exposicion * % Riesgo mitigado) — Costos de inversion] / Costos de

inversion

ROSI = h %) -

ROSI = %

INTERPRETACION

Asumiendo que el costo anual promedio de los incidentes mayormente
ocurridos en la cooperativa del segmento dos es de $15.000 délares, y que las
medidas adoptadas de solucién contendran el 80,00% de los incidentes, se
demuestra que la inversién de $5.730 para la seguridad de la informacién tiene
un retorno esperado de 109,42%, es decir que por cada ddlar que se invierte en
S.l, se puede dejar de perder $ 1,09 dédlares.




PRESUPUESTO ESTIMADO |MP|.EMENTAC|ON —De problemas mds comunes del segmento
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SOLUCION COSTOS
Politicas de uso de controles criptograficos
Criptografia para pagina Web $ 130,00
Configuracion Red inaldmbrica y red local $ 200,00
Controles contra el cédigo malicioso
Antivirus + licencia + firewall personal 15 por maquina $ 600,00
Responsabilidades de gestion
8 Camaras de seguridad $ 800,00
Gestion de contrasefias de usuario
Gestor de contrasefas $ 20,00
Concienciacién, educacion y capacitacion en S.|
Capacitaciébn en procedimientos de seguridad de la $ 400,00
informacion.
Charla sobre el uso indebido de la informacion critica $ 200,00
Procedimientos seguros de inicio de sesion
Roles, logs, Integridad por cifrado $ 3.000,00
Total Presupuesto de Inversion $ 5.350,00

Datos actualizados a Marzo del 2018 por el Ing. Cristian Gallado

SUPERINTENDENCIA

CALCULO DEL ROSI

DE ECONOMIA POPULAR Y SOLIDARIA

SEGMENTO 3

ACTIVOS MAYORES a
1'000.000,00 hasta
5'000.000,00

DATOS:

e Numero de problemas mas comunes=11

e Coste del incidente=$12.000 (Riesgo de exposicién) / (Dato de la encuesta)

e Costo solucién =5 5.350
e % Riesgo Mitigado =90,91%

ROSI= [(Riesgo de exposicién * % Riesgo mitigado) — Costos de inversion] / Costos de

inversion

ROSI = h %) -

ROSI = | 10301% 6103)

INTERPRETACION

Asumiendo que el costo anual promedio de los incidentes mayormente
ocurridos en la cooperativa del segmento tres es de $12.000 délares, y que las
medidas adoptadas de solucién contendran el 90,91% de los incidentes, se
demuestra que la inversidn de $5.350 para la seguridad de la informacién tiene
un retorno esperado de 103,91%, es decir que por cada ddlar que se invierte en

S.l, se puede dejar de perder $ 1,03 dolares.




PRESUPUESTO ESTIMADO |MPLEMENTAC|ON —De problemas mas comunes del segmento
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SOLUCION COSTOS
Politicas de uso de controles criptogréaficos
Criptografia para pagina Web $ 130,00
Configuraciéon Red inalambrica y red local $ 200,00
Concienciacién, educacion y capacitacion en S.I
Capacitaciébn en procedimientos de seguridad de la $ 400,00
informacion.
Controles contra el c6digo malicioso
Antivirus + licencia + firewall personal por 10 maquina $ 400,00
Eliminacion de Soportes
Método o programa para el borrado de informacién $ 24,00
confidencial
Segregacion de redes
Router $ 500,00
Switch $ 200,00
Rack $ 400,00
Patch Panel $ 80,00
Configuraciones $1.000,00
Gestion de contrasefias de usuario
Gestor de contrasefias manual $ 20,00
Gestion de capacidades/Actualizacion del sistema operativo
Configuraciones $ 100,00
Controles fisicos de entrada

Lector biométrico $ 400,00
Total Presupuesto estimado implementacion $ 3.854,00

Datos actualizados a Marzo del 2018 por el Ing. Cristian Gallado

CALCULO DEL ROSI

“a

SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

SEGMENTO 4

ACTIVOS MAYORES A
1'000.000,00 HASTA
5'000.000,00

DATOS:

e Numero de problemas mas comunes= 14

e Coste del incidente=$9.000 (Riesgo de exposicién) / (Datos de la encuesta)
e Costo solucion =5 3.854

e % Riesgo Mitigado = 92,86%

ROSI= [(Riesgo de exposicion * % Riesgo mitigado) — Costos de inversion] / Costos de
inversién

ROSI = h %) -

ROSI = %

INTERPRETACION

Asumiendo que el costo anual promedio de los incidentes mayormente
ocurridos en las cooperativas del segmento cuatro es de $9.000 ddlares, y que
las medidas adoptadas de solucién contendran el 92,86% de los incidentes, se
demuestra que la inversién de $3.854 para la seguridad de la informacién tiene
un retorno esperado de 116,85%, es decir que por cada ddélar que se invierte en
S.I, se puede dejar de perder S 1,16 ddlares.




PRESUPUESTO ESTIMADO |MPLEMENTAC|ON —De problemas mdas comunes de las empresas

del sector
152
SOLUCION COSTOS
Concienciacién, educaciéon y capacitacion en S.I
Capacitaciébn en procedimientos de seguridad de la $ 400,00
informacion.
Controles contra el codigo malicioso
Antivirus + licencia + firewall personal por 10 maquinas $ 400,00
Gestion de contrasefias de usuario
Gestor de contrasefas $ 20,00
Proteccidn de los registros de informacion
Equipo servidor $ 2000,00
Configuraciones $ 1500,00
Segregacion de redes
Router $ 500,00
Switch $ 200,00
Rack $ 400,00
Patch Panel $ 80,00
Configuraciones $ 1.000,00
Derechos de propiedad intelectual
Licencia del sistema operativo por maquina $ 70,00
Licencia Paquete Office por maquina $ 90,00
Total Presupuesto de Inversion $ 6.660,00

Datos actualizados a Marzo del 2018 por el Ing. Cristian Gallado

CALCULO DEL ROSI

DATOS:

e NuUmero de incidentes mas comunes=11
e Coste del incidente=$15.000 (Riesgo de exposicién) / (Dato de la encuesta)
e Costo solucidon =S 6.660

Sm . e % Riesgo Mitigado = 90,91%

DE COMPANIAS
ROSI= [(Riesgo de exposicién * % Riesgo mitigado) — Costos de inversion] / Costos de
inversion
ROSI = : %) -

ROSI = 10478 S100

INTERPRETACION

Asumiendo que el costo anual promedio de los incidentes mayormente
ocurridos en las empresas reguladas por la Superintendencia de Compainias es
de $15.000 délares, y que las medidas adoptadas de solucién contendran el
90,91% de los incidentes, se demuestra que la inversién de $6.990 para la
seguridad de la informacion tiene un retorno esperado de 104,75%, es decir que
por cada dodlar que se invierte en S.1, se puede dejar de perder $ 1,04 ddlares.
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En cumplimiento al cuarto objetivo “Establecer el costo y el beneficio marginal de invertir en herramientas de seguridad y
proteccion de datos que utilizan las empresas del sector servicios”. Se elabor6 una matriz detallada de los costos y el beneficio

marginal, permitiendo evaluar el impacto econémico de la inversion.

5.5.2. FASE Il Elaborar una matriz costo-beneficio

Tabla 49
Matriz Costo - Beneficio
COSTO
ORGANISMO NUmero de PROBLEMAS EN BENEFICIO

REGULADOR M problemas S.| SOOI ERIONY MARGINAL (ROSI)

(2012-2016)

Segmento 1 6 $20.000 $9.030 84,56%
Segmento 2 5 $15.000 $5.730 109,42%
Superintendencia de
Economia Popular y
Solidaria Segmento 3 11 $12.000 $5.350 103,81%
Segmento 4 14 $9.000 $3.854 116,85%

Superintendencia de  Salud, Ensefanza, Alojamiento y

0,
Compafias actividades administrativas . HIBOED HIEIED Ao
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FASE Il Desarrollar un simulador de inversién

En cumplimiento del udltimo objetivo de la presente investigacion, se
disefia un simulador de inversion, que ayude principalmente a la
administracion de las empresas del sector servicios en la toma de
decisiones, con respecto a la adquisicion de herramientas o mecanismos de

seguridad y proteccion de datos.

La construccion del modelo inicia con una portada en el que se destaca

cuatro puntos muy importantes:

Herameeatas oo Segurdad y

Proteccion de Datos

oo
NODeNTES

Figura 40. Simulador- Hoja de contenidos

a) Generalidades

Hecramsentas de Seguridod y

Froteccion de Datos

00
| Aot L v' e g o =
: = :
. I
{ g e
vt e sy o0 o
oo ey ) e
| h Wder €1 aphitimn s (1o er Of
e et de e g !
=3 S
g 1At | prshon o by Adas s ee

Figura 41 .Simulador — Hoja de Generalidades
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En esta plantilla usted podra visualizar una breve introduccion, ademés de
algunas definiciones basicas que permitirdn aclarar dudas, asi también se
tiene la opcion de contar con instrucciones necesarias para el manejo del

simulador.
Introduccién

A medida que el mundo de los negocios ha crecido exponencialmente de
la misma forma se puede observar un incremento de ataques cibernéticos
gue de alguna u otra manera afecta a la seguridad de la informacién de una
empresa provocando pérdidas econdmicas e incluso afectaciones en su

imagen corporativa

Si bien es cierto para las empresas no es una tarea facil decidir la
adquisicién de herramientas 0 mecanismos de seguridad y proteccion de
datos, por tal motivo se ha visto necesario crear un simulador que
béasicamente se convierte en una orientacion practica de lo que podria ocurrir

en un futuro en una inversion de este tipo.

En el simulador de inversidon una vez sea seleccionado el incidente o el
incumplimiento de un control en especifico que se haya identificado en la
empresa y después de ingresar los datos requeridos como el costo
aproximado de las debilidades, se arrojara resultados que proporcionaran
informacion acerca de los costos reales que implica la solucién y de igual
forma el beneficio marginal de invertir en herramientas o mecanismos de

seguridad y proteccion de datos.

Los resultados generados permitiran especialmente a la administracion de la
empresa tomar decisiones acertadas al momento de invertir en este tipo de

productos en funcion de las necesidades y capacidades de la empresa.

Definiciones

+ Router: Es una herramienta que proporciona conectividad a nivel de red,

Su finalidad consiste en enviar paquetes de datos de una red a otra.
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+ Switch: conecta y une dispositivos en red. Se debe considerar que un
switch no proporciona por si solo conectividad con otras redes, y tampoco
proporciona conectividad con Internet. Para ello es indispensable un

router.

+ Rack: Estructura que nos permiten fijar y organizar, equipos como
servidores, ordenadores, sistemas de redes, switches, sistemas de

almacenamiento, etc.

+ Patch Panel: Paneles donde se encuentran los puertos de una red, que

estan localizados en un rack.

+ Sistema Backup: Mecanismo para el almacenamiento de copias de

seguridad de la informacion.

+ Criptografia: Método que protege documentos y datos. A través del uso
de cifras o cédigos.

Instrucciones

1. Seleccione el organismo de control a la cual se sujeta la entidad, asi
también se debe elegir el tipo de segmento financiero o actividades a la
que se dedica la empresa.

2. Selecciona las debilidades y el tipo de incidentes o brechas de seguridad
que se ha detectado en tu empresa e inmediatamente te arrojara
herramientas o mecanismos de seguridad y proteccibn de datos,
enseguida mostrara los costos unitarios

3. En ocasiones deberas especificar el nimero de ordenadores que dispone
actualmente tu empresa y obtendras el costo total de la solucion.

4. Una vez completados estos pasos en la Hoja Beneficio marginal debes
ingresar los costos de los problemas de S.I.

5. Una vez ingresado los incidentes, costos de reparacion y los costos de
solucion el simulador te arrojard el beneficio marginal utilizando el
indicador ROSI (Retorno sobre la Inversion de Seguridad.).

6. Adicionalmente en el simulador detectara como alertas en caso de que el

beneficio sea negativo dando a conocer que la inversion no es factible,
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caso contrario si el beneficio es positivo se recomienda a la

administracion adquirir la herramienta o mecanismo de seguridad.

b) Costo /controles

Figura 42. Hoja controles ISO 27002 - Herramientas

En esta plantilla se debe seleccionar el tipo de empresa o segmento
financiero al cual pertenece la empresa, asi también se tiene la opcion de
seleccionar los controles de la Norma ISO 27002 que no se aplica
actualmente en la entidad y se procede a realizar la programacion de la
simulacion dando a conocer el costo total de aplicar los controles de
seguridad.

c) Costo/incidentes

P i at e be b A

— 000

[ | STATIA T8 14D eERRaEn 1A | ETIGA ) N MIACAS | PR RIOOm 8§ G4

PP Gagr e e g B e S PR = .
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Figura 43. Simulador Hoja de incidentes
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En esta plantilla inicialmente se debe seleccionar el organismo de control
al que esta sujeta la empresa de servicios bien podria ser la
Superintendencia de Compafias o0 la Superintendencia de Economia
Popular y Solidaria, asi también se debe seleccionar el tipo de actividad o el

segmento cooperativo al cual pertenece.

Seguidamente debe seleccionar los incidentes o brechas de seguridad
gue se ha detectado en la empresa, los incidentes definidos en el simulador

son:

e Ataque o infeccion por cédigo malicioso (virus, gusanos, troyanos,
etc.)

e Moadificacién o eliminacion no autorizada de datos.

e Robo de la informacion.

e Interrupcién prolongada en un sistema o servicio de red.

e Acceso 0 intento de acceso no autorizado a un sistema informético.

¢ Ingenieria social, fraude o phishing.

e Destruccion no autorizada de informacion.

¢ Robo de equipos.

e Uso indebido de informacion critica

Herremigrias de Segurdad

Protecoidn de Dstos

MATR DE COSTOS [ PRESUPUESTO INVERSION

CW g artaled or Lrmte de o epee e

42320 1 rfercin et rodye et Tt o how s - Sened joriw jr s vamns » 3 ul
3 sou & 10ag e 3

FbO 3¢ emases ) avem » wpsvad ¥ i u]

Figura 44. Hoja incidentes — Matriz Costo
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Una vez definidas los incidentes de seguridad, se procede a realizar la
programacion de la simulacion e inmediatamente da como resultado las
herramientas o mecanismos que la empresa debe implementar para
contrarrestar los efectos producidos y evitar que de nuevo la empresa se vea
afectada por el mismo incidente una y otra vez. Asi también arrojara los
costos unitarios que representa la solucion, y en el caso que lo amerite debe
ingresar la cantidad de ordenadores que dispone en su empresa Yy
conseguira el costo total por incidente, al finalizar obtendra completa la
matriz con los costos totales de las herramientas por todos los incidentes

encontrados.

d) Beneficio marginal

g g 2) Simulador

Mamarn o probiemas 2 4

Figura 45. Hoja Beneficio —Matriz Beneficio

Seguidamente se debe ingresar los costos que representa reparar el dafio
y una vez establecido el nimero de incidentes, los costos de la solucion
obtenidos con el simulador, y el porcentaje del riesgo mitigado que si bien es
cierto un riesgo no se puede eliminar por completo pero debe ser
minimizado, con todos estos datos se obtendra inmediatamente el beneficio
marginal utilizando el indicador ROSI (Retorno sobre la Inversion en
Seguridad).

Porcentaje negativo = Rechazo la inversién

Porcentaje positivo = Acepto la inversién
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El simulador dar4 a conocer una alerta, si el beneficio porcentual es
negativo se tornara un color rojo y un mensaje que rechaza la inversion,
caso contrario si el beneficio porcentual es positivo se tornara un color verde

y un mensaje que puede aceptar la inversion.

El simulador construido es de facil manejo, y sobre todo practico porque
sirve como experimentacion de lo que puede suceder a futuro con diferentes
comportamientos, los resultados arrojados por el software, analizan el
costo/beneficio de invertir en herramientas de seguridad y proteccién de
datos, dichos resultados varian dependiendo de los incidentes ocurridos en
la empresa, en definitiva el simulador orienta a la mejora en optimizacion de

recursos y rentabilidad.
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CAPITULO VI
6. CONCLUSIONES Y RECOMENDACIONES

Una vez realizado el estudio de campo a las empresas reguladas por la
Superintendencia de Economia Popular y Solidaria del segmento uno, dos,
tres y cuatro, adicionalmente a las empresas dedicadas a las actividades:
administrativas y de apoyo, ensefianza, salud y alojamiento reguladas por la
Superintendencia de Comparias, se determiné que la inversibn en
herramientas de seguridad y proteccion de datos genera un costo-beneficio

marginal a las empresas de estos sectores.

6.1Conclusiones

En cumplimiento con los objetivos propuestos de la presente investigacion

se obtuvo las siguientes conclusiones:

e Al iniciar el estudio de inversion en Herramientas de Seguridad y
proteccion de Datos, al analizar el balance general de cada empresa de
servicios se identificd, que no se desglosa las cuentas ni los montos
relacionados con el software, licencias y demas elementos que dan
seguridad a la informacion, por tal motivo para la investigacion se tomo

como referencia la cuenta equipo de computo.

e Se establece que la inversién en la cuenta de equipo de cémputo y
software dentro del periodo 2012-2016 tuvo un nivel de crecimiento
considerable, en promedio en el segmento uno se observé un 14,89%; en
el segmento dos 15,54%; en el segmento tres 18,26%, en el segmento
cuatro 7,57% vy finalmente en las empresas reguladas por la SC reflejan
un crecimiento de 16,04%, esta informacion es relevante para la
investigacion porque de ahi surge la necesidad de aplicar herramientas y

medidas de seguridad que protejan la informacion.

e Actualmente son 13 empresas de servicios que en funciébn de su
organigrama la Gerencia General es responsable de velar por la
seguridad de la informacién, de este grupo 9 empresas corresponden al

segmento cuatro de las cooperativas de ahorro y crédito, debido al
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desconocimiento en proteccion de activos de la informacion por parte de

la Gerencia, tienen la necesidad de contratar servicios de externalizacion.

Dos cooperativas de ahorro y crédito del segmento cuatro no aplican
ninguna herramienta o mecanismo de seguridad y proteccién de datos,
del resto de entidades 21 empresas utilizan el antivirus como medida de
seguridad de la informacién, sin embargo entre el periodo 2012 -2016 se
obtuvo como resultado de la encuesta, 15 casos de ataque o infeccion de
codigo malicioso por afio, siendo evidente que la herramienta utilizada,

no ayuda a combatir el incidente.

De los controles menos implementados de la norma ISO 27002 en las
empresas de servicios, el 61,54% no utiliza criptografia para el cifrado de
datos, el 57,69% no cuenta con un método o programa para borrar la
informaciéon confidencial, el 53,85% no tienen segmentada la red de la
empresa permitiendo un facil acceso a la informacion de otros
departamentos, el 61,54% no utilizan un gestor de contrasefias que
aseguren su almacenamiento y garanticen usuarios y contrasefas
Unicas, el 61,54% los ordenadores se actualizan automaticamente
impidiendo verificar la compatibilidad con el Sistema operativo y demas
aplicaciones del sistema, y el 80,77% comunica los eventos de

inseguridad a todo el personal provocando conmocion.

Tras la obtencién de resultados se determiné que las entidades del
segmento uno para hacer frente a los incidentes requieren un costo
promedio de inversion de $9.300 obteniendo un beneficio marginal de
84.56%, asi también las cooperativas del segmento dos necesitan un
costo promedio de inversion de $5.730 obteniendo un beneficio marginal
de 109.42%, en el segmento tres el costo promedio de inversion es de
$5.350 con un beneficio marginal de 103.91%, en el segmento cuatro se
requiere un costo promedio de inversion de $3.854 obteniendo un
beneficio marginal de 116.85%, por ultimo las empresas reguladas por la
SC deben asignar un costo promedio de inversion de $6.660, alcanzando
un beneficio de 104,75%, esto quiere decir que en todos los casos de

estudio la inversion es fiable con un retorno positivo, cabe considerar que
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el beneficio porcentual calculado representa lo que una empresa dejaria
de perder por cada ddlar que invierte en seguridad de la informacion.

e De acuerdo al estudio se concluye que en el segmento uno, las
entidades presentan 6 problemas relacionados a la seguridad de la
informacién y en el segmento dos existen 5 problemas, por lo tanto se
puede evidenciar que en ambos segmentos se maneja una buena
gestion para proteger los activos de la informacion, sin embargo al tener
pocos problemas, los resultados de la encuesta indican un costo alto por
los incidente, por otro lado el segmento tres presenta 11 problemas de
seguridad, el segmento cuatro tiene 14 y las entidades reguladas por la
Superintendencia de Compairiias tienen 11 inconvenientes en seguridad
de la informacién, estos resultados indican que para la administracion
de estas empresas no se da prioridad a la gestion e inversiones en
tecnologia, considerando ademas que el costo de los incidentes de estas
empresas sSon menores pese a que tuvieron un numero elevado de

incidentes.

6.2. Recomendaciones

Con relacion a las conclusiones anteriormente desarrolladas se establecen

las siguientes recomendaciones.

e Las empresas para su registro contable, deben reestructurar su plan
de cuentas, creando subcuentas especificas que detallen los montos
correspondientes del software, licencias y demas herramientas de
seguridad y proteccion de datos, para tener un mejor control
financiero de los activos intangibles con las que cuenta la

organizacion.

e Al presenciar un crecimiento en equipo de coOmputo necesariamente
se debe gestionar herramientas o mecanismos de seguridad que
hagan frente a las vulnerabilidades encontradas, caso contrario el
equipo informatico al no contar con la proteccion adecuada aumenta

las probabilidades de dafio, modificaciéon, o pérdida de la informacion.
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Se recomienda a las empresas del sector servicios una vez que su
participacion sea estable en el mercado, gestionar la creacion de un
area/departamento encargado de los sistemas y tecnologias de la
informacion, evitando el incumplimiento de los acuerdos de

confidencialidad al contratar servicios de externalizacion.

Las herramientas de seguridad y proteccion de datos no requieren
Unicamente ser implementadas, sino mas bien  deberan ser
evaluados y monitoreados de manera continua, buscando acciones
de cambio correctivas orientadas a la optimizacion de las

herramientas utilizadas.

En las empresas indistintamente al sector econdémico al que
pertenecen, cada departamento debe clasificar y elaborar un
inventario de activos de informacion, que permitan el control y
administracion efectiva, garantizando la disponibilidad, integridad, y
confidencialidad de los datos, esto es necesario porque en funcion de
su criticidad se aplicar4 diferentes herramientas o medidas de
seguridad para proteger la informacién, los controles deberan ser

evaluados y monitoreados de manera continua.

Se recomienda a las empresas del segmento tres, cuatro y las
entidades dedicadas a actividades de alojamiento, administrativas,
educaciéon y salud, contar con asistencia técnica especializada para
evaluar la adquisicion de herramientas de seguridad acopladas a los
requerimientos y problemas detectadas en las entidades, servicios
externalizacibn como son pequefias no es necesario un departamento

propio de tecnologia para evitar gastos innecesarios

Los organismos reguladores deben promover un cambio de cultura en
el nivel gerencial, especialmente en las empresas del segmento tres,
cuatro y las entidades dedicadas a actividades de alojamiento,
administrativas, educacion y salud, mediante la aplicacion de

programas de capacitacion que den a conocer, la importancia y los
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riesgos de no proteger la informacion critica y sensible de las
entidades.



SIGLAS Y ABREVIATURAS

ISO: Organizacion Internacional de Normalizacion

SEPS: Superintendencia de Economia Popular y Solidaria
SC: Superintendencia de Compafiias

COAC: Cooperativa de ahorro y Crédito

ROSI: Retorno de la Inversion en Seguridad

SFPS: Sistema financiero Popular y Solidario

ACL: Access Control List (Lista de control de Acceso)

Sl: Seguridad de la Informacién
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