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“ El éxito de la vida no se mide por lo que has
logrado, sino por los obstaculos que has tenido que

enfrentar en el camino”

Anodnimo
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“HERRAMIENTAS DE GESTION DE TECNOLOGIAS DE
INFORMACION Y COMUNICACION TIC Y SU INCIDENCIA EN
LOS SISTEMAS DE EVALUACION Y CONTROL INTERNO DE
LAS EMPRESAS DEL SECTOR SERVICIOS REGULADAS POR
LA SUPERINTENDENCIA DE COMPANIAS EN LA PROVINCIA
DE COTOPAXI PERIODO 2012-2016




CAPITULO I

PROBLEMA DE INVESTIGACION
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PLANTEAMIENTO DEL PROBLEMA

Avance Tecnoldgico latente

Liderazgo de paises

desarrollados:

« Republica de Corea

* Israel

« Japon

« E.E.U.U, Suiza, Alemania,
Austria

o

No existe estandarizacion en
inversionen TIC

Aumento significativo para:
» Uruguay

* Brasil

« Chile

« México

« Argentina

En Ecuador existe Mayoria de
empresas familiares

Sector Telecomunicaciones
Provincia de Cotopaxi

Sector servicios de
intermediacioén financiera
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FORMULACION DEL PROBLEMA
/

¢, El desconocimiento de las Herramientas de gestion de Tecnologias de
Informacion y Comunicacion TIC incide en los sistemas de evaluacion y
Control Interno de las Empresas del Sector Servicios de la Provincia de
Cotopaxi ?
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JUSTIFICACION

« Posicionamiento dentro
del mercado

« Mayor competitividad
« Empleo

-

-

» Empresarios
e Clientes
« Usuarios

N

\_

« Proteccion de
informacion

« Mitigar Riesgos

s
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OBJETIVO GENERAL

Analizar las Herramientas de Gestion de Tecnologias de
Informacion y Comunicacion TIC y su incidencia en los Sistemas
de Evaluacion y Control Interno de empresas del Sector Servicios
reguladas por la Superintendencia de Companias de la Provincia
de Cotopaxi




Elaborar la fundamentacion tedrica bajo la cual se sustenta el uso Herramientas de Gestion de
Tecnologias de Informacion y Comunicacion TIC y de los Sistemas de Evaluacion y Control
Interno.

Identificar que herramientas de gestion de las tecnologias de informacion y comunicacion TIC,
aplican las empresas del sector servicios reguladas por la Superintendencia de companias y por lay
Superintendencia de Economia Popular y Solidaria SEPS en la provincia de Cotopaxi.

Determinar la incidencia de las Herramientas de Gestion de Tecnologias de Informacion y
Comunicacion TIC dentro de la mejora de los Sistemas de Evaluacion y Control Interno en las
empresas del Sector Servicios reguladas por la Superintendencia de Compaifiias y Superintendencia
de Economia Popular y Solidaria SEPS.

Elaborar una Recopilacion de Herramientas de Gestion de Tecnologias de Informacion y
Comunicacion TIC que permitan mejorar los Sistemas de Evaluacion y Control Interno
contemplando los requerimientos especificos de las empresas del Sector Servicios reguladas por la
Superintendencia de Compafias y por la Superintendencia de Economia Popular y Solidaria SEPS.
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VARIABLES DE INVESTIGACION

@ Variable
Independiente:

e Herramientas de
Variable Gestion de TIC

Dependiente:

e Sistemas de
Evaluacion y
Control Interno
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HIPOTESIS
(Ho)

« Las herramientas de gestion de tecnologias de informacion y
comunicacion TIC no inciden en la mejora de los Sistemas de
Evaluacion y Control Interno en las empresas del sector de
servicios de la Provincia de Cotopaxi.

(H1)

« Las herramientas de gestion de tecnologias de informacion y
comunicacion TIC inciden en la mejora de los Sistemas de

Evaluacion y Control Interno en las empresas del sector de

servicios de la Provincia de Cotopaxi
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CAPITULO Il

MARCO TEORICO-CONCEPTUAL-LEGAL
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FUNDAMENTACION TEORICA

‘ Teorfa de la seguridad de la

Informacion

‘ » Medio estratégico de control
Teoria General de Sistemas Interno para las empresas.

de Luwing Von Berthalanfy

» Teoria de redes
» Teoria cibernética
 teoria de la informacion.

Teoria Econdmica del VValor

» Valor razonable
« Costo histérico
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FUNDAMENTACION CONCEPTUAL

GESTION DE TIC : Se basa en administrar los medios acertados para el procesamiento y difusion de la
informacion a nivel global de la organizacion.

COBIT — Objetivos de Control para
Informacion y Tecnologias
Relacionadas

ITIL - Biblioteca de Infraestructura

HERRAMIENTAS DE Ide Tecnologias de Informacion
GESTION DE TIC

RISK IT - Riesgos de Gobierno Corporativo

VAL IT - Creacion de Valor de Inversidon

27000 - Sistema de Gestion de la Seguridad de la
Informacion

O‘ | —NORMAS ISO 31000 — Gestion de Seguridad
|‘ l w 38500 - Gobernanza de Tecnologias de
Informacién para la Organizacion
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FUNDAMENTACION CONCEPTUAL

Sistema de Evaluacion y Control Interno: Se basa en administrar los medios acertados para el

procesamiento y difusion de la informacion a nivel global de la organizacion.

COSO ERM

mbiente Interno.- Incluye Ia filosofia, Ia integridad, los valores éticos y el ambiente de
rabajo

-|Estab|ecimiento de objetivos - Alineados con la misién de la entidad

-|Identificaci6n de eventos.- Diferenciar entre eventos y oportunidades

-|Eva|uaci6n de riesgos.- Considerar su probabilidad e impacto

-|Respuesta al riesgo.- Aceptar-Reducir-Compartir-Evitar

_IActividades de control.-Implementar politicas y procedimientos para gestion efectivo del
riesgo

~
o < &
&F & @ &
& & & 5
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& o° $ &
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Ambiente Interno g =
a
cSaDesimEnto o .:;4 VOS: 23%
g%
m tificacion de eve m‘l 2
=5 (PR Ty I :
IS 7:\:_;11‘.:‘1& Geresgos

Respuesta al Riesgo

Informacion y comunicacion.- La informacion y comunicacion sera efectiva (desde abajo

hacia arriba)

Monitoreo.- Se logra mediante las actividades administrativas, evaluaciones separadas o
ambas.

Informacion y comunicacion

!
Monitoreo

eURIDISANS
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FUNDAMENTACION LEGAL

Art. 66.- El Objetivo 8.- Objetivo 9: Art. 20.- Las Art. 12.-
derecho a la ‘ Consolidar el ‘ Liderar los companias sujetas Informacion
proteccion de sistema procesos de a regulacion deben Art. 165.- Control
datos de caracter econdmico social disefio, creacion, cumplir con todo y Auditoria
& 5 personal S-S Y solidario 8 implantacion & los parametros £.8
ek &S Objetivo 11.- E defar{pllo_y ol 'S requeridos E_cgs
55 T Asequrarla ? chualizaciondel g e BS mewmess
S —  soberaniay @ | - 3 w S IECONOMIA
E S e eficiencia de los g nrormacion e @Cep % _ IPOPULAR Y SOLIDARIA
23 S sectores "~ Objetivo 5: ° s >=
S S = estratégicos para 8 Impulsar la T — 19
o c latransformacion Q- productividad y o
& = industrial y competitividad
tecnologica para el Y E-book de Cortesi
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2013 = 2017
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CAPITULO II1

METODOLOGIA DE LAINVESTIGACION
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Modalidad o Tipo
de la investigacion
* De Campo  Cuantitativo » Exploratoria
* Bibliografica — e Cualitativo  Descriptiva

Documental
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POBLACION

Numero de
Ente regulador
empresas
Superintendencia de Companias 548
Secretaria de Economia Popular y Solidaria 62
TOTAL 610

Fuente: (Superintendencia de Companias, 2010)
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MUESTRA

Muestreo Intencional.- No obedece a una regla fija, ni Parametros
especifica de antemano el numero de unidades a
seleccionar, acepta en principio, que este numero debera
ser alterado a lo largo de la investigacién de manera que
puedan seleccionarse unidades de muestreo no previstas
inicialmente para mejorar la calidad y riqueza de la
informacion

O

4 EMPRESAS
SUPERINTENDENCIA
JE FCCROMA AORULAR ¥ SOLDEMA
22
COOPERATIVAS
DE AHORRO Y
CREDITO —

SUPERINTENDENCIA

DE COMPANIAS, VALORES Y SEGUROS

Fecha de constitucion de la empresa anterior al afio
2012, para el analisis de balances del periodo 2012-2016

Existencia de la Cuenta Equipo de Computo o Software
en sus Activos.

Porcentaje de la Cuenta Equipo de Computo VS
Propiedad, Planta y Equipo (excluyendo terrenos y
vehiculos) superior al 10% del total de Activos.

Existencia de Activos Intangibles considerando
Patentes, Licencias de software, sistemas Informaticos,
entre otros.

Crecimiento considerable en la cuenta Equipo de
Computo en el periodo de estudio.




CAPITULO IV

RESULTADOS DE LA INVESTIGACION
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EXISTENCIA DE AREA DE GESTION DE TIC

iExiste un departamento o area encargada de la Gestién de Techologias de
Informacién y Comunicacién TIC ?

¢ Existe un departamento o area encargada de la Gestion o
de Tecnologias de Informacion y Comunicacion TIC?

Existencia de area de Gestion de TIC

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
YValido Sl 15 5769 b7.69 E7 .69
NO 11 423 42 31 100,0

Total L] 100,0 100,0
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RAZONES PARA INVERTIR EN TIC

Orden Razones para invertir en TIC
1 Proteccion de informacion
2 Optimizacién de recursos
3 Brindar facilidad al cliente
4 Incremento de productividad
5 Innovacion Digital
6 Adopcion del dinero electronico
7 Liderar los mercados financieros

8 Acreditaciones internacionales
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HERRAMIENTAS

Cobit (Objetivos de
Control para Informacion
y Tecnologias
Relacionadas)

Risk IT ( Riesgos de
Gobierno Corporativo)

VAL IT (Creacion de
valor en Inversion de TI)

ITIL ( Biblioteca de
Infraestructura de
Tecnologias de
Informacion)
Familia 1SO 27000
(Sistemas de Seguridad de
la Informacion)
Norma ISO 31000
(Gestiodn de riesgos)
Norma I1SO 38500
(Gobierno Corporativo
Desconozco

HERRAMIENTAS DE GESTION DE TIC QUE APLICA EL
SECTOR SERVICIOS

NO

APLICA
%

15%

0%

0%

15%

46%

19%

NO APLICA
TOTAL
N° %
22 85% 100%
26 100% 100%
26 100% 100%
&.- 0\ \é\ (2 b@ oc} i \40 QO
o\Q’b @3“ P g F & o(\o"
(\\‘\ \& N é} ";"é\ W C)‘Q ?:’c
22 85% 100% L L ée“ & ¥ & & °
¥ Q \ & & & &
S OO N
@6\& y & F o &
& o id © & 0 P
F F € P ¢ 9 o MAPLICA EINO APLICA
14 54%  100% | & & &
21 81% 100%

26 100% 100%

100%

17 65%
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Tah)
\é‘g)/ memesemmmmas: CRUCE ENTRE HERRAMIENTAS DE GESTIONDE TIC Y
COMPONENTES DEL COSO ERM

COMPONENTES COSO ERM

HERRAMIENTA AMBIENTEDE  ESTABLECIMIENTO IDENTIFICACIO EVALUACION RESPUESTA  ACTIVIDADES INFORMACION ’ TOTAL
CONTROL DEOBJETIVOS = NDEEVENTOS DERIESGO ALRIESSO  DECONTROL Y SUPERVISION

COBIT 9,00% 9,00% -
RISK

VAL IT
ITIL 6,00% 4,00%  2,00% 3,00%

1SO 27000 12,00% 23,00% 12,00%

1SO 31000 12,00% 8,00%

1SO 38500

SUMA 21,00% 17,00% 6,00% 12,00% 27,00% 2,00% 12,00% 3,00%
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COMPROBACION DE LA HIPOTESIS

a) Nivel de significancia Alfa =0 05 Error tipo |

Grados de Libertad = (nimero de columnas -1) (nimero de filas .1)
Grados de Libertad= (2-1) (2-1) =1

z0na de aceptacion

20na de rechazo
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= FEEEEES COMPROBACION DE LAHIPOTESIS

b) Determinacion del Estadistico mediante SPSS
Cruce de Variables para determinacion de hipdtesis

Tabla cruzada Dentro del ambito empresarial al que pertenece su institucion ¢La Tecnologia es un factor clave
para la optimizacion de procesos?*¢Las herramientas de gestion de tecnologias de informacion y comunicacion
inciden en la mejora de los sistemas de evaluacion y control interno?

¢Las herramientas de gestion de Total
tecnologias de informacién y
comunicacion inciden en la mejora
de los sistemas de evaluacién y
control interno?

Sl NO
Dentro del ambito Sl Recuento 15 6 21
empresarial al que Recuento esperado 12,1 8,9 21,0
pertenece su
institucion ¢La NO Recuento 0 5 5
Tecnologia es un Recuento esperado 2,9 2,1 5,0

factor clave para
la optimizacion de
procesos?

Total Recuento
Recuento esperado
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COMPROBACION DE LAHIPOTESIS

c¢) Prueba de Chi-Cuadrado

Valor
Chi-cuadrado de 8,4422
Pearson
Correccion de 5,769
continuidad
Razon de 10,298
verosimilitud
Prueba exacta
de Fisher
Asociacion lineal 8,117
por lineal
N de casos 26

validos

Pruebas de Chi-cuadrado

gl Significacion
asintotica
(bilateral)
1 ,004
1 ,016
1 ,001
1 ,004

Significacion
exacta
(bilateral)

,007

Significacion
exacta
(unilateral)

,007

a. 2 casillas (50,0%) han esperado un recuento menor que 5. El recuento minimo esperado es

2,12.

b. Sdlo se ha calculado para una tabla 2x2

d) Decision

Para determinar la hipoétesis a
aceptar se establece que el
chi-cuadrado calculado es de
8,44 siendo este mayor que
3,84 (tomado de la tabla de
Chi-cuadrado) , se procede a
aceptar la hipotesis
alternativa y rechazar la
hipotesis nula
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COMPROBACION DE LA HIPOTESIS

e) Conclusion

| determinar el nivel de significancia del 5% existe el respaldo para concluir que IasI
I

erramientas de TIC inciden inciden en la mejora de los Sistemas de Evaluacion y Contro
Interno en las empresas del sector de servicios Reguladas por la Superintendencia de

ompafias y Superintendencia de Economia Popular y Solidaria de la Provincia de Cotopaxil

urante el periodo 2012-2016.
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PROPUESTA
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PROPUESTA

Objetivo: Elaborar una recopilacion de Herramientas de Gestion de TIC que permita identificar lineamientos
basicos entre herramientas y sistemas de evaluacion y control interno para las empresas reguladas por la
Superintendencia de Compafiias y SEPS.

— Seccion 1: Naturaleza clasificacion y caracteristicas de los Servicios.............. 3

RECOPILACION DE HERRAMIENTAS DE| Seccion 2: Descripeion de las Herramientas de Gestion de Tic.........cccoooee. 6

ESTION DE TI
eSO v Seccion 3: Descripcion de los Sistemas de Evaluacion y Control Interno........30

. = 1
. ‘@ ‘9' @‘ & ‘ 1 7] Seccion 4: Incidencia de las Herramientas en los Componentes de Control
LN 0 e ’:%\‘ L 38
- ;e g .

Diseno # 0L SECCIONes seecion 5: Andlisis de heramientas apicadas a el sector serviios provincia de
i ENFOCADO EN LA COOPAXIECUUDN ... oo 41

8.0 U4 MEJORA DELOS
¢ sisTemas pE Seccion 6: Analisis de Herramientas de gestion de TIC que se pueden adaptar a

EVALUACION Y
CONTROL INTERNO las nuevas tendencias & innovaciones en tecnologia............ccoewrvvveeerirrnrceen 47

kSEc“m éERVICIOS .Seccion 7: Implementacion de Herramientas..............innin

_/t Seccion &: Beneficios de implementacion............c.cc.cvvvevisisssescssiinn
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PROPUESTA

Instrumento de Evaluaciéon

EMPRESAS DE LA PROVINCIA DE COTOPAXI
SECTOR SERVICIOS

—— -

SUPERINTENDENCIA DE ECONOMIA SUPERINTENDENCIA DE COMPANIAS,
POPULAR Y SOLIDARIA SEFS VALORES Y SEGURCS SUPERCIAS

Sirpmneraencia
ve COMPASIAS

O

4 » M| PORTADA | TIPO DE EMPRESA . C.1 -~ NIVEL DE RIESGO C.1 . C.2 . NIVEL DE RIESGO C.2 . MEJORA . H.1 - NUEVO N[i] 4 |
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PROPUESTA

Instrumento de Evaluacién

AMALISIS COMPARATIVO

ACTUAL PROYECTADO REFERENCIA
NIVEL DE RIESGO Y NIVEL DE CONFIANZA NIVEL DE RIESGO Y NIVEL DE CONFIANZA NIVEL DE RIESGO Y NIVEL DE CONFIANZA

Nivel de confianza

CALIFICACION TOTAL: CT g CALIFICACION TOTAL: CT 5 BAJO MODERADO ALTO
PONDERACION TOTAL : PT PONDERACION TOTAL : PT 5%  75%
NIVEL DE CONFIANZA : NC=CT/IPT*100 NIVEL DE CONFIANZA : NC=CT/PT*100 49%|  25%
NIVEL DE RIESGO INHERENTE : 100% -NC% NIVEL DE RIESGO INHERENTE : 100% -NC% ALTO MODERADO BAJO

NIVEL DE RIESGO

NIVEL DE CONFIANZA -36,36%
NIVEL DE RIESGO INHERENTE| 36,36%

De implementar las herramientas de gestion TIC al Sistema de Evaluacion de control Interno

su empresa lograra REDUCIR el nivel de confianza en un -36,36%
36,36%

y por consiguiente se lograra el nivel de riesgo inherente en

| » M| PORTADA . TIPO DE EMPRESA . C.1 . NIVEL DE RIESGO C.1 . C.2 . NIVEL DE RIESGO C.2  MEJORA ..1

\\uuvm» u uuw)/’o

it
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CONCLUSIONES Y
RECOMENDACIONES
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CONCLUSIONES

Durante el periodo 2012-2016 las empresas del sector servicios reguladas por la
-“Superintendencia de Compaiias y por la SEPS han incluido una mayor cantidad de-
recursos tecnologicos a sus Activos generando una promedio de inversion en
tecnologia durante los ultimos afios del 19.27% en el caso de las empresas regulados
por la SUPERCIAS vy del 12.86% en el caso de las Cooperativas de Ahorro y Crédito

consideradas para esta investigacion.

Mediante los resultados que arroja esta investigacion se determina que el nivel de
riesgo actual relacionado con Vulnerabilidad de la Informacion es en promedio medio
que al aplicar las herramientas de TIC en un futuro el nivel de riesgo promedio
Isminuira, debido a que las mismas se enfocan en:. Proteccion de Informacion,
ptimizacion de recursos, brindar facilidad al cliente, incremento de productividad,.

innovacion digital entre otras.
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CONCLUSIONES

Con los resultados de la encuesta aplicada a las empresas de la Provincia de Cotopaxi-
se demostro que si existe incidencia de las herramientas de gestion de TIC dentro de
los Sistemas de Evaluacion y control interno, especificamente al considerarse los 8
componentes de COSO ERM se logré observar que la herramienta COBIT incide en el
componente ambiente de control y establecimiento de objetivos, ITIL incide en la
identificacion de eventos, respuesta al riesgo, actividades de control y supervision, ISO
27000 incide en la evaluacion al riesgo, respuesta al riesgo e informacion y
comunicacion y finalmente la ISO 31000 incide en los componentes ambiente de
control y establecimiento de objetivos
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RECOMENDACIONES

Al realizar la matriz de inversion en Tecnologia del periodo mencionado se observaron
inconsistencias en la informacion proporcionada por las empresas (real) y la
informacion obtenida por los entes reguladores, por lo que se recomienda que los
datos financieros presentados sean revisados minuciosamente antes de ser enviados.

e recomienda hacer un analisis del nivel de riesgo y del nivel de confianza actual de

la organizacion valorando cada una de las posibles amenazas internas y externas a la
eguridad de la informacion.

El sistema de evaluacion y control interno establecido por cada empresa de manera
Individual, debe ser fortalecido con estas herramientas de gestion de TIC, mismas que
contribuiran a una gestion eficiente de los riesgos a los que se ve expuesta la entidad.
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