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RESUMEN

La investigacion se enfoca en el andlisis de las Herramientas de Gestion de
Tecnologias de Informacion y Comunicacion TIC y su incidencia en los
Sistemas de Evaluacion y Control Interno dentro del sector empresarial,
especificamente al Sector Servicios de la Provincia de Cotopaxi; ya que en la
actualidad estas herramientas resultan ser un factor primordial para el
desarrollo sostenible de las organizaciones dentro de un mundo globalizado. La
necesidad de implementar en las organizaciones, procesos Yy sistemas
definidos que permitan evaluar las operaciones propias de un negocio, necesita
de un soporte claro y coherente con la actividad econ6mica de cada sector ya
gue estos necesitan de factores productivos diferentes. Al final de este trabajo
se ha elaborado una Recopilacion de Herramientas de Gestién de TIC que ha
tomado como referencia diversas normativas, estandares y marcos integrados
emitidos por organismos internacionales tales como: COBIT 5.0, RISK IT, VAL
IT ITIL y Normas ISO 27000, 31000; 38500 referentes a la gestion de servicios,
que contienen lineamientos y procedimientos para el manejo eficiente de las
Tecnologias de informacién y comunicacion dentro de cualquier organizacion.
A su vez se mencionan aspectos relevantes y aplicables al sector de servicios
reguladas por la Superintendencia de Compainiias y por la Superintendencia de
Economia Popular y Solidaria con base a la realidad econémica que percibe

cada una de ellas.

PALABRAS CLAVE:
e HERRAMIENTAS DE GESTION DE TIC
e SISTEMA DE CONTROL INTERNO
e COBITS5.0

e SECTOR SERVICIOS COTOPAXI
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ABSTRACT

The investigation focuses in the analysis of the Tools of Management of
Technologies of Information and Communication TIC and his incidence in the
Systems of Evaluation and Internal Control inside the business sector,
specifically to the Service sector of the Province of Cotopaxi; since in the
actuality these tools result to be a paramount factor for the sustainable
development of the organisations inside a globalized world. The need to
implement in the organisations, processes and clear-cut systems that allow to
evaluate the own operations of a business, needs of a clear and coherent
support with the economic activity of each sector since these need of different
productive factors. At the end of this work, a Compilation of ICT Management
Tools has been drawn up, which has taken as reference various regulations,
standards and integrated frameworks issued by international organizations such
as: COBIT 5.0, RISK IT, ITIL VAL IT and ISO Standards 27000, 31000; 38500
relating to the management of services, which contain guidelines and
procedures for the efficient management of information and communication
technologies within any organization. At the same time, relevant aspects
applicable to the services sector regulated by the Superintendence of
Companies and by the Superintendence of Popular and Solidarity Economy are
mentioned, based on the economic reality that each of them perceives.

KEY WORDS:

e TOOLS OF MANAGEMENT OF TIC
e INTERNAL CONTROL SYSTEM
e COBITS5.0

e COTOPAXI SERVICES SECTOR



CAPITULO |

1. Problema de investigacion
1.1. Planteamiento del problema
1.1.1 Analisis Macro

El avance tecnoldgico constante del sector empresarial alrededor del mundo
conlleva a una competencia por el liderazgo del mercado, entonces lo que sitla
a una empresa por encima de otra es la innovacion, desarrollo y tecnologia que
se implanten en sus procesos internos y externos ,para lo cual las
denominadas TIC (Tecnologias de Informacion y comunicacion) constituyen
herramientas o recursos que posibilitan la transferencia de informacion relativa
a las actividades operativas propias de cada empresa de manera efectiva, que
garantice la toma de decisiones gerenciales referentes al crecimiento

sostenible de la empresa, de ahi la necesidad de su implementacion.

Para (Switzeland Global Enterprise, 2017) “la inversion en TIC se lo realiza de
acuerdo a la necesidad y magnitud de la empresa, es por ello que en la
actualidad las empresas que mayormente inyectan dinero en investigacion y
desarrollo son las organizaciones de tecnologia”, ya que este tipo de entes
econdémicos cada dia sufren modificaciones severas y con el pasar del tipo sino

se actualizan quedan obsoletas o se pierden en el mercado.

En cuanto a empresas manufactureras e industriales la inversion va
disminuyendo dependiendo de la estructura organizacional de la misma. Los
paises con mayor inversion mundial en I+D segun estudios de la (UNESCO,
2016) son:

Son seis paises quienes han logrado superar el objetivo del 3% y tres
de ellos son economias pequefias de la UE: Dinamarca, Finlandia y
Suecia. Este grupo figura por detras de Japon, que alcanza el 3,6% y
de Israel, que llega a la impresionante marca del 4,1%. Y por delante
de todos, se encuentra el lider mundial, la Republica de Corea, que
registra un 4,3%. Austria, Alemania y Suiza bordean el 3%, al igual
que Estados Unidos, que es el pais que mas gasta en términos
absolutos



Cada uno de estos paises se establecen sus propios objetivos al momento
fijar el porcentaje de inversion en 1+D. En este &mbito no importa si el pais es
pequefio o grande, claramente se puede observar que Dinamarca, Finlandia y
Suecia son paises pequefios con grandes objetivos. Dinamarca esta ubicado al
norte de Europa y su estilo de vida es superior a la media Europea, este pais
realiza una inversién en 1+D del 3% de su PIB total. La estrategia que aplica
este pais e basa principalmente es tres palabras progreso, innovacion y
cohesién. Este pais busca el progreso en todo ambito, ya que su perspectiva
se centra en ser el pais mas rico del mundo, apoyado de la cohesion social de
la colectividad. El apoyo latente que tiene el gobierno de Dinamarca permite

gue tanto individuos, empresa como el gobierno haga frente a la globalizacién.

Este pais considera que la globalizacién brinda oportunidades para mejorar
la calidad de vida de los individuos, aumentar la competitividad, eficacia y
eficiencia de las empresas, ofreciendo por esta misma razén productos a
precios bajos y de calidad. El avance tecnoldgico trae sus ventajas y
desventajas, una de la ventajas es que optimiza recursos, eliminar distancias y
acorta tiempos, entre sus desventajas es la capacidad y conocimiento que
tienen para poder adoptarse a ellas. Para Dinamarca lograr un pais con alto
conocimiento cualificado no es un problema ya que consideran que ellos
inyectaran mas dinero en educacion para cubrir las altas exigencias laborales.
La educacion, insercion laboral e inversibn en I+D son los tres objetivos

primordiales que mayormente potencializa el gobierno de Dinamarca.

Un pais meramente enfocado al sector de servicios es Suiza es por ello
(Tourién, 2016) en su estudio menciona que este pais es considerado por un
siglo cuna de investigacion y desarrollo a nivel global, esto debido a que
consideran que la 1+D son la clave fundamental para mantenerse en el

mercado y ser altamente competitivos.

En 2015, Suiza fue nombrado, por séptimo afio consecutivo, el pais
mas competitivo del mundo, encabezando el indice presentado por el
World Economic Férum. Una de las claves mas importantes para ser



y seguir siendo un pais altamente competitivo es, ante todo, fomentar
la investigacion y la innovacion.

Los entes que inyectan dinero para la I1+D son organizaciones
privadas y escuelas politécnicas federales de Suiza. Este pais se ha
diferenciado del resto de paises, por su inversion en [+D, su
inversion es del tres por ciento de su PIB total. Para Suiza la I+D son
dos pilares fundamentales de su economia, de alli que tanto el
estado Suizo, como las empresas de derecho privado apoyan esta
iniciativa que nacié en los afios 70. Suiza cuenta con centros de
investigacion de renombre mundial, esto referente a estudios de
ingenieria electronica, biotecnologia y ciencias naturales. Los
servicios de educacion primaria, secundaria y superior son fuentes
de donde nace la I+D, ya que es aqui donde se forman proyectos
innovadores guiados por el cuerpo docente que posteriormente salen
y permanecen en el mercado por su alta calidad. Los centros de
investigacion mas reconocidos a mundial en este pais son las
escuelas politécnicas federales de Zurich y Lausana. Suiza también
invierte en telecomunicaciones, consideran que sus tres grupos
fundamentales de estudio son los individuos, las empresas y los
gobiernos, para ello menciona que los comportamientos de los
individuos son cambiantes y por esta misma razon deben ser
satisfechos, en cuanto a las empresas es indispensable que se
invierta en TIC ya que esto es el valor agregado y diferenciador que
les permite obtener el liderazgo en los mercados nacionales e
internacionales, finalmente introducir la idea de I+D en los gobiernos
garantiza el éxito econémico del pais.

A su vez (Ornelas, 2008) menciona que Suiza es:

Lider mundial por numero de lineas telefonicas con respecto a la
densidad de su poblacion; se ubica en el tercer lugar por el nimero
de ordenadores que tiene la gente; y ocupa el cuarto sitio tanto por
namero de conexiones de Internet, como por la instalacion y uso de
las mismas en oficinas.

Al ser lider en este tipo de servicios Suiza también se convierte en modelo
a seguir por otros paises, su poblacion se caracteriza por usar bienes
tecnologicos de gran sofisticacion, lo que motiva a que las empresas inviertan

cada dia mas en I+D.

Para el 2017el uso de un ordenador no es como en 1998 una comodidad
esto lo afirma (Atiaga & Bartolomé, 2005), ahora es una necesidad, ya que

estos medios electronicos constituyen una gran herramienta de trabajo y



comunicacion, elimina distancias y permite la elaboracion efectiva de las
actividades disminuyendo tiempos y ahorrando recursos. La conectividad y
capacidad que tenga el ser humano de su manejo hace que las empresas
grandes hoy por hoy inviertan en I|+D. Otro foco de inversion es la
biotecnologia, pese a que en el afio 2007 este tipo de empresas generaban
pérdidas en sus balances por su alta inversion en I+D, para el 2016 este
mismo tipo de empresas ocupan los primeros lugares en ventas a nivel

mundial.

A fin de fomentar del desarrollo constante en el &mbito del sector TIC la
comunidad cientifica se enfoca en “La innovacion a escala mundial: para que
todos ganen” esto lo afirma (OMPI, 2016), el informe acota que “existe un
amplio margen para aumentar la cooperacion mundial en 1+D en los ambitos
empresarial y publico, con el objetivo de favorecer el crecimiento econémico
en el futuro”. Por otra parte el control interno es esencial para garantizar el
cumplimento de objetivos empresariales y publicos, la aplicacion de las
herramientas se centra en uso de los marcos de controles detallados a
continuacion; COSO ERM, COBIT, RISK IT, VAL IT e ITIL esto lo afirma
(AUDITOOL, 2017). Con el fin de anteceder el sector con mayor aplicacion de

las TIC es el sector financiero para lo cual (Ontiveros, 2011) menciona que;

Las Tecnologias de la Informacién y Comunicacion han mantenido
una relacién privilegiada con el sector financiero desde la aparicion
de los primeros sistemas de computacién, ha mediado del siglo XX
y a fines de afios 60. La implementacion de las TIC y la oferta de
canales se han ido ampliando y hoy en dia son muchas las entidades
qgque nos permiten operar a través de oficinas, cajeros, teléfono,
Internet. Las TIC y el sector financiero del futuro es una obra de
referencia que repasa la simbiosis entre tecnologia y finanzas en
ambitos esenciales como son la banca, los medios de pago y la
negociacion en mercados financieros. La innovacion ha marcado la
trayectoria historica de esta relacion, y sera todavia mas importante
en los proximos afos.

El sector de servicios de intermediacién financiera se ha convertido a partir
de los afios 60 en un cliente exclusivo de las TIC, esto debido a que es nicho de

mercado que mas se matiné a la vanguardia con el avance de la tecnologia, el



incluir a las TIC en la banca agilita procesos internos para la entidad financiera
y permite ahorrar tiempo al usuario mediante el uso de cualquier plataforma

digital o servicio como el uso de cajeros automaticos y dinero electronico.

1.1.2 Analisis Meso

En América Latina se hace evidente un cierto retraso en el nivel tecnolégico
a comparacion de los paises desarrollados, este porcentaje es inferior a la
mitad del porcentaje de los paises desarrollados, esta situacidon es preocupante
debido a que si se cierra la brecha tecnoldgica virtual, se incrementa la
desigualdad tanto a nivel individual como empresarial. El desarrollo de las
nuevas tecnologias apuntan a que se debe invertir mas en 1+D y confiar en la
mano obra joven. A su vez en un informe elaborado por la Comision Econdmica

para América latina y el Caribe (CEPAL, 2005) se logra identificar lo siguiente:

Debido a las diferencias en la definicion de las pequefias y medianas
empresas segun los paises y las instituciones, asi como a los
distintos métodos y periodos de tiempo utilizados para las
mediciones de los indicadores correspondientes, es muy dificil
realizar un estudio comparativo preciso del grado de informatizacion
de las pymes sobre la base de las cifras oficiales. (p.8)

Como lo evidencia este articulo relacionado a la implementacion de las TIC
en varias empresas de la regiébn, no existe un marco definido o una
estandarizacion en cuanto a la medicién del uso de dichas tecnologias,
entonces resulta necesario el analisis de las herramientas de gestion de TIC
implantadas por diversas empresas de la region y su implicacion en los
sistemas de evaluacion y control interno que de ser aplicados efectivamente
permitira claramente optimizar los distintos procesos administrativos y
productivos empresariales, a mas de facilitar el monitoreo y seguimiento de las

herramientas implementadas.

Pese a la dificultad que existe en la actualidad de cambiar la mentalidad de

los empresarios y gobiernos en cuanto a inversion e implementacién de las



TIC, se ha logrado un aumento significativo para los paises de Brasil, Uruguay,
Chile. México y Argentina. Los paises mencionados con anterioridad son

quienes poco a poco han ido adoptando la inyeccién de dinero en [+D

Los sistemas de TIC varia dependiendo de la economia de cada pais es por
ello que para América Latina el pais que mas inversion tiene en TIC e I1+D
segun estudios de la Organizacion de las Naciones Unidas para la educacion,
la ciencia y la Cultura (UNESCO, 2016) es Brasil con un 1,2% de su PIB total.

A su vez (OECD, 2016) en su informe menciona que;

América Latina ha avanzado en la adopcion de tecnologias de la
informacion y la comunicacion (TIC) en la ultima década pero una
brecha importante con los paises de la OCDE perdura (CEPAL,
2013). La mayoria de los paises de América Latina ofrece
conexiones lentas. La velocidad de descarga promedio en la banda
ancha global en América Latina era en 2014 de 7.3 Mbps mientras
gue en los paises de la OCDE alcanzaba los 32.2 Mbps. Sélo Brasil,
Chile, México y Uruguay estan por encima del promedio regional

De acuerdo a esta informacion se pude denotar de forma clara que Brasil es
el primer pais con inversiébn en TIC, este pais tiene politicas de TIC bien
definidas en el sector de educacién, ciencia, tecnologia e innovacion, las de
desarrollo productivo e infraestructura fisica y digital de las empresas. Para
Brasil la inversion en I+D es primordial debido que permite que tanto empresas

como individuos puedan ejecutar tareas de forma equitativa.

El sector donde mayor inversion existe en la actualidad son las redes y
telecomunicaciones, las empresas privadas centran su atencién principalmente
en servicios moviles de telefonia y banda ancha. En este pais existen cinco
areas de accién politica para la implantacion de las TIC, la primera area es
brecha financiera que se centra principalmente en la creacion de capital semilla
para la implantacion de las TIC, la segunda area es simetria de informacion,
esta area busca la equidad en el acceso a la informacion y tecnologia en
plataformas virtuales, la tercera area es creacién de nuevos mercados, con la

finalidad de abarcar mas segmentos comerciales y ofrecer soluciones latentes



e innovadoras al consumidor, la cuarta area es la de transformar la mentalidad
empresarial en cuanto a ventajas y desventajas de las TIC, finalmente la quinta

area es reformar el marco legal y administrativo de las empresas y gobiernos.

Un dato que hay que tomar en cuenta es que no en todas las ciudades
existe gran demanda de la implementacion de las TIC, en este pais existen tres
ciudades con mayor demanda de TIC debido a que son sectores comerciales e
industrializados, estas son Sao Pablo, Rio de Janeiro y Minas Gerais. A su vez

la (Banco de Desarrollo de América Latina, 2013) menciona que;

Brasil presenta una coyuntura favorable para la inversion en el
ambito TIC, debido a una combinacion de factores. Por un lado, la
necesidad del desarrollo de infraestructuras de banda ancha, con
prioridad en las areas anfitrionas de los eventos deportivos
mundiales de 2014 y 2016 vy, por otro, su potencial de crecimiento y
el tamafo de su mercado. En este sentido, la clase media (la llamada
Clase C) brasilefia ha crecido de forma sostenida en los Ultimos
afos, y se espera que represente el 60% de la poblacién en 2014.

(p-4)

En esta investigacion hace referencia a que la clave fundamental para
desarrollo de nuestros paises es que el gobierno invierta mas en I+D, iniciando
desde la educacion primaria, secundaria y superior. La inversion en educacion
garantiza en la actualidad y en el futuro la inclusion e insercion laboral del
profesional. A deméas que la educacion es fuente Unica de donde nacen los
proyectos innovadores y sustentables. La busqueda constante de innovaciéon y
desarrollo es la Unica que permitira a las empresas y gobiernos mantenerse
altamente competitivos en el mercado y lograr una economia sostenible a largo

plazo.

Otro de los paises que para el 2017 se ha convertido en lider de desarrollo de
telecomunicaciones es Uruguay esto lo afirma (Uruguay XXI, 2014) quien acota

lo siguiente:

Uruguay es el pais latinoamericano mas avanzado segun el indice de
Desarrollo de las Tecnologias de la Informacién y la Comunicacién
(TIC) elaborado por la Unidn Internacional de Telecomunicaciones
(UIT) en 2016. Este hecho se refleja también en el grado de



penetracion de internet y en la cantidad de usuarios de telefonia
movil, dénde el pais ocupa una posicion destacada en la regién. En
los ultimos afios ANTEL ha mantenido una politica de fuertes
inversiones, entre las que se destacan, la instalacion de fibra 6ptica
en los hogares, la construccion de un Data Center Internacional
(premiado como el mejor Data Center de América Latina en 2016), y
la instalacion un cable submarino de fibra Optica que conectara a
Uruguay con EE.UU a mediados del 2017.Estas inversiones
significan un importante aumento en la velocidad de trafico de datos
y la posibilidad contar con servicios de comunicacion de primer nivel.

Como se menciona en el parrafo anterior Uruguay es el pais mas avanzado en
cuanto a implementacién y conectividad de TIC a nivel de Latinoamérica, esto
debido a que el 95% de la poblacion tiene acceso a internet en las escuelas y
banda ancha fija de un 21% siendo este el mejor porcentaje entre los paises de
Brasil, Argentina y Costa Rica en este informe se observa que la caracteristica
principal, de este pais se centra en la politica de promocién contraste por parte

de gobierno y empresas privadas.

Un aspecto principal que hay que tomar en cuenta para el desarrollo contante
de las TIC es la implementacion de las herramientas de gestion de control
interno para lo cual (OLACEFS, 2016) menciona que; “El control interno es un
instrumento de gestion utilizado para proporcionar una seguridad razonable de
que los objetivos de la direccidn se estan alcanzando.”(p. 8). EI COSO ERM es
un marco de control interno que gracias a la existencia de sus cinco
componentes ayuda a las empresas a garantizar el control eficiente y eficaz de
los procesos dentro y fuera de las organizaciones, para América latina esta

herramienta de control es la mas utilizada por entidades publicas.

Finalmente un aspecto que hay que considerar es determinar qué sector utiliza

mas las tic a nivel de Latinoamérica para ello (BID, 2010), menciona que

‘La manufactura de bienes de alta tecnologia estd asociada con
beneficios tales como la innovacion, la produccion de mayor valor
agregado y el éxito en los mercados mundiales. Debido a que estas
industrias necesitan niveles mas altos de destreza (por ser intensivos
en 1&D), sus trabajadores estan también mejor remunerados. El
segundo sector es el sector Financiero.



Como se menciona a nivel de Latinoameérica el sector que mas invierte en TIC
es el sector industrial, debido que son este tipo de empresas son quienes
buscan la satisfaccion contante y cambiante de los cliente, el segundo sector

gue invierte mas en TIC es el sector servicios de intermediacion financiera.

1.1.3 Analisis Micro

En Ecuador, la adopcion de herramientas de gestion de TIC, es sumamente
limitada ya que la mayoria de empresas al ser familiares no cuentan con un
gobierno corporativo definido que involucre la innovacion y desarrollo en sus
procesos, la mentalidad de este tipo de organizaciones en cuanto a aplicacion

de las nuevas herramientas de TIC es limitada.

Este factor ubica a nuestro pais en el onceavo lugar de los 16 paises de la
region latina, estando Ecuador por debajo de Colombia y México. La inversion
en |1+D est4 por debajo de la media con un 3,43%. Ecuador es conocido por su

poca inversion en TIC como un pais poco tecnologico.

De acuerdo a (Inversiones Ecuador, 2013) los sectores en los cuales existe
inversion en TIC e I+D son los de; transporte, almacenamiento vy
telecomunicaciones. La mayor inversién que se ha realizado en el Ecuador ha
sido las Greenfild con una inversibn de 26 millones siendo el principal
inversionista Estados Unidos. Este proyecto tiene como finalidad la creacion de
nuevas de empleo y la construccion de nuevas instalaciones en todo el

Ecuador.

La inversion en TIC radica principalmente en desarrollo de software,
hardware, proveedores de internet y telecomunicaciones en plataformas
virtuales. La innovacion y desarrollo de las TIC dentro de la provincia de
Cotopaxi segun (Irene Viviana Achina Gualavasi , 2015) en su trabajo de tesis

se hace alusion a lo siguiente:
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Estadisticamente el Ecuador se encentra en un nivel bajo de
competitividad, y en un bajo grado de preparacion para participar y
beneficiarse de las TIC Para lograr una relacion positiva entre el nivel
de competitividad de nuestro pais y su grado de preparacion, es
necesaria el andlisis de los requerimientos propios de cada sector
empresarial del pais. (p.8)

La investigacion, tendra lugar en la Provincia de Cotopaxi especificamente a
las empresas del sector servicios. Este sector al contar con requerimientos
distintos al resto de sectores productivo-empresariales, necesitan implementar
herramientas de gestion de buenas préacticas referentes al uso de TIC en
cuanto a atencion y servicio al cliente. Las empresas de servicios requieren de
TIC para el mejoramiento eficiente y eficaz de los procesos administrativos,

operativos y productivos.

Haciendo alusion a la incidencia de las herramientas de gestion de TIC
dentro de los sistemas de evaluacion y control de las empresas es necesario
citar a (Nogales, 2004) que indica que “La evaluacion del sistema de control
interno define las fortalezas y debilidades de la organizacion empresarial

mediante una cuantificacién de todos sus recursos”. (p.2)

El control interno de una empresa radica principalmente en detectar las
fortalezas, eliminar las debilidades, aprovechar las oportunidades y hacer frente
a las amenazas de forma positiva mediante el uso de las herramientas de TIC,
al implementar herramientas de TIC dentro de las empresas se agilita procesos
ahorra tiempo y recursos. Por otra parte es importante mencionar que Si se
implantan TIC en las organizaciones se debe cuidar del talento humano, no se
puede dejar de lado las capacitaciones continuas, ya que esto garantiza el

manejo adecuado de las mismas.

Cotopaxi, cuenta con varias empresas dedicadas a la prestacion de servicios
como: transporte, salud, educacion, comunicaciones y el sector Financiero,
este ultimo al utilizar herramientas tecnoldgicas y sistemas de informacion
definidos en sus procesos operativos, necesitan contar con un Manual de

buenas practicas de gestion del uso adecuado de las TIC para lograr
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crecimiento y sostenibilidad empresarial, y de igual manera alinear los
esfuerzos de todo al personal a la consecucion de los objetivos estratégicos de
la empresa. Finalmente dentro de la provincia quienes notablemente han
invertido en TIC son las entidades financieras, esto debido a la demanda su
servicio, este sector ha sido el primero en implantar medidas innovadoras para
los clientes. Para la provincia la aplicacion de las herramientas de control
interno es deficiente debido a que para los empresarios aun existe el
pensamiento negativo en cuanto a inversion en TIC, el sector que invierte mas
en TIC son las empresas de intermediacion financiera, representada por la
Cooperativa de Ahorro y Crédito de la Pequefia Empresa de Cotopaxi
CACPECO.



1.2 Arbol de Problemas
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Débil Sistema de Retraso en el Vulnerabilidad en el Gobierno Corporativo
EFECTOS | Evaluacién y Control crecimiento acceso a informacion Empresarial
Interno empresarial confidencial inefectivo.
Escaso uso de Herramientas para la Gestion de las TIC
PROBLEMA B

Profesionales con Minima inversion en Falta de priorizacion Inadecuada

aptitudes limitadas Tecnologia enla aS|gnaC|o,n .de estructura

en TIC recursos tecnolégicos organizativa

CAUSAS

Figura 1. Arbol de problemas



1.2.1 Andélisis critico

La existencia de profesionales con conocimientos en lo referente a la
implementacion y correcta gestion de las TIC especificamente dentro del sector
empresarial de servicios de la Provincia de Cotopaxi, ocasiona un escaso uso de las
denominadas herramientas de buenas practicas, que al no ser empleadas de
manera correcta dificultan notablemente la medicién o evaluacién del impacto que

generan las TIC en la actividad empresarial.

Es decir, al no existir capacitaciones constantes al personal profesional y estudios
referentes al uso de herramientas que sirvan de guia para mantener buenas
practicas de gestion de TIC tales como COBIT 5.0, ITIL, y Normas ISO referentes a
la gestion del servicio, se genera desconocimiento para la empresa en general y
principalmente para el area gerencial ya que es la encargada de la toma de
decisiones adecuadas que de no ser la correcta, limitara la consecucién de los

objetivos estratégicos planteados por la empresa.

La medicion del impacto que tienen las herramientas de gestion de TIC dentro de
los Sistemas de Evaluacion y Control Interno de las Empresas resultan ser un factor
clave para la identificacion de lineamientos de control y de auditoria que le permitan
a la gerencia tomar decisiones, entonces al dificultarse este proceso de evaluacion
de la gestion de las TIC a través de las herramientas adecuadas en el sector
empresarial no sera posible el crecimiento sostenible del sector, mismo que depende

de los avances continuos de la tecnologia.

1.2.2 Formulacion del problema

¢El desconocimiento de las Herramientas de gestion de Tecnologias de
Informacion y Comunicacion TIC incide en los sistemas de evaluacion y Control

Interno de las Empresas del Sector Servicios de la Provincia de Cotopaxi?



1.3 Antecedentes

La importancia de los Sistemas de Informacion y Comunicacion dentro de las
organizaciones es innegable, dado que actualmente resultan ser esenciales para el
almacenamiento de todo tipo de datos y la automatizacion de la mayoria de
procesos, a mas de ser una ventaja competitiva frente a otras organizaciones,
conlleva a la existencia de vulnerabilidades en dichos sistemas que de no existir
mayores controles en el acceso y uso de la informacién pueden producirse robo o

alteracion de informacion confidencial para la empresa.

(Salazar, 2013) En su proyecto de investigacion denominado Modelo Para

Seguridad de la Informacion en TIC menciona lo siguiente:

Hoy en dia son mdltiples los riesgos asociados a que equipos y sistemas
de informacién y comunicaciones no cuenten con controles de seguridad.
Las amenazas en las TIC son globales, y estan repartidas en distintos
niveles de criticidad segun sea la orientacidén y el ambito de su utilizacion.
Preocupante es para grandes, medianas y pequefias organizaciones el
espionaje industrial, los ladrones de informacion, la interrupcion de
servicios y las fallas criticas en la infraestructura y sistemas centrales de
informacion.

La adopcion de TIC en las distintas organizaciones e instituciones a nivel global
se ha convertido en un puente para compartir informacion y optimizar recursos, a
pesar de este gran beneficio, se han generado a la par diversos riesgos que afectan
a estos recursos tecnologicos como: Software, Hardware, Sistemas de Seguridad,
Bases de Datos, entre otras, que resultan ser vulnerables si no se implantan
controles efectivos en sus Sistemas de seguridad estos deben estar direccionados
principalmente a la contratacion de personal altamente calificado en proteccion y
seguridad de datos dado que la existencia de los denominados Hackers amenazan
los controles implantados previamente ademas de la adquisicion de actualizaciones
de software contribuiran notablemente al resguardo de la informacion contenida en
los distintos medios de almacenamiento. El seguimiento y evaluacion de estos

mecanismos de control y de herramientas TIC debe ser periddico dado el nivel de



globalizacion al que se exponen todas las organizaciones.
Para (Red Global de Conocimientos de Control Interno y Auditoria, 2012) el uso de
herramientas de gestion de TIC dentro del ambito empresarial ayuda a prevenir

posibles situaciones de riesgos como:

e Fraudes.

o Seguridad en la informacion (accesos no deseados).
« Fuga de informacion.

o Pérdidas monetarias.

Alrededor del mundo grandes empresas han sido victimas de los denominados
delitos informaticos que segun (Codigo Organico Integral Penal, 2017) “implica
cualquier actividad ilegal que encuadra en figuras tradicionales ya conocidas como

robo, hurto, fraude, falsificacion, perjuicio, estafa y sabotaje, pero siempre que

involucre la informatica de por medio para cometer la ilegalidad.”

Al estar tipificado como un delito bajo la legislacion de Ecuador y del resto del
mundo existen sanciones respectivas para los responsables. A pesar de las
sanciones y las normativas vigentes, las empresas siguen expuestas a varios
riesgos, por lo que mitigarlos manteniendo un sistema de control y evaluacion interna
resulta sumamente necesaria para detectar posibles indicios de irregularidades a

tiempo.
Por su parte (Salazar, 2013) expone lo siguiente:

Cada dia, se desarrollan nuevos métodos que afectan a la seguridad de la
informacion de las organizaciones, es por ello la necesidad de una
estrategia completa de seguridad, de manera de prevenir fugas y fallas en
los sistemas. A lo antes expuesto se suman vulnerabilidades internas
(misma organizacion), que son un factor de riesgo no menor, y por lo
tanto, existe alta probabilidad de pérdida de dinero y repercusiones en la
confiabilidad por parte de usuarios, clientes y socios de negocios.

La identificacion de riesgos dentro de la organizacion a través del uso de
herramientas de gestion TIC, se convierte una prioridad para las empresas que
cuentan con un nivel considerable de activos tecnologicos y procesos automatizados

gue ameriten el control periédico de su funcionamiento adecuado. Las herramientas



como COBIT, ITIL, VAL IT, RISK IT y Normas ISO permiten evaluar estos procesos,
estableciendo controles, dominios y objetivos oportunos para cada seccién de la
organizacion y a su vez cada actividad que implique mayormente el uso de recursos

tecnoldgicos y sistemas de Seguridad de Informacién y Comunicacion.

La organizacion (Deloitte Touche Tohmatsu Limited, 2012) expone lo siguiente:

Usualmente las pequefias y medianas empresas no cuentan con un
sistema de administracion bien definido, donde muchas veces los
objetivos y planes no se encuentran por escrito sino que se trabajan de
manera empirica; solucionando problemas conforme se presentan,
invirtiendo sin planificacion, creando departamentos a medida que surgen
las necesidades, entre otras cosas.

Todo esto puede llevar a que se den situaciones no previstas y con un
impacto financiero, como ser malversacion o pérdida de activos,
incumplimientos de normas ya sean legales o impositivas que generen un
pasivo contingente, fraudes asociados a informacion financiera fraudulenta
que podrian dafiar la reputacion de la empresa, entre otros. Dichas
situaciones podrian ser prevenidas gestionando el control interno con
anticipacion.

Los Sistemas de Evaluacion y control interno notablemente logran reducir los
riesgos a los que se expone toda clase de empresa, actualmente estos sistemas
deben estar en la capacidad de detectar amenazas tanto internas y externas,
utilizando principalmente recursos tecnolégicos o0 convencionales que permitan
brindar una respuesta rapida que elimine dicho riesgo lo mas pronto posible. Al
lograr que un sistema de control sea ciento por ciento efectivo se logra prevenir
fraudes, posibles desfalcos, manipulacion de informacion, a mas de mantener una
imagen corporativa frente a los clientes, proveedores y demas involucrados

importantes para la empresa.

1.4 Justificacion e Importancia

La presente investigacion contribuird con el objetivo 8 del Plan Nacional del Buen
Vivir 2013 — 2017: Consolidar el sistema economico social y solidario, de forma
sostenible y el objetivo 11: Asegurar la soberania y eficiencia de los sectores



estratégicos para la transformacion industrial y tecnoldgica. A su vez también se
considera por términos de nuevas reformas para el periodo 2017-2021 el Plan toda
una vida del cual se toma el objetivo 9 “Liderar los procesos de disefio, creacion,
implantacion desarrollo y actualizacion del Sistema de Informacion de Indicadores
Sociales”. Las herramientas de gestion de las TIC, permite que las empresas en la
actualidad sean mas competitivas y logren un mayor posicionamiento en el mercado

y por lo tanto esto conlleva a la generacion de empleo.

El analisis de las herramientas de gestion de tecnologias de informacién y
comunicaciéon TIC en las empresas de servicios reguladas por la Superintendencia
de Compafiias, genera un punto de partida al momento de identificar las
herramientas que facilitan la gestion de dichas Tecnologias de Informacion y
Comunicacion mediante la implementacion del ISO 27000, 31000,38500 ITIL, COBIT
y RISK IT.

La Recopilacion de Herramientas de gestion de TIC se convierte en un
instrumento Util para quienes administran las empresas, para los clientes y para el
sector en general, permitiéndoles a las mismas ser mas eficientes en los procesos y
ser mas competitivos en todos los niveles. El proyecto de investigacion es de interés
para los administradores y clientes del sector empresarial de servicios reguladas por
la Superintendencia de Compaiiias de la provincia de Cotopaxi, porque a través de
este se podra tener un adecuado manejo y control de las herramientas de gestion de
TIC, y por tanto este se vera reflejado el desarrollo econémico del sector servicios.

Su utilidad tedrica, servira como un medio de consulta y guia para los
empresarios, estudiantes y publico en general, al determinar las herramientas
idoneas de gestion de TIC dentro del Sector Servicios reguladas por la
Superintendencia de Compaiiias de la Provincia. La factibilidad de la investigacion
estd dada debido a que la informacion es de facil acceso ya que la podemos
encontrar de forma virtual mediante el usos de la plataforma del Sistema de Rentas
Internas SRI, Superintendencia de Compaifiias, entre otras entidades que cuentan

con datos estadisticos confiables, ademas el proyecto cuenta con la asesoria de los



académicos del Departamento de Ciencias Economicas, Administrativas y del
Comercio de la Universidad de la Fuerzas Armadas ESPE Latacunga; Finalmente es
necesario mencionar que para el desarrollo del proyecto se cuenta con informacién
bibliografia actualizada de fuentes de informacion primaria y secundaria validas y

seguras lo que garantiza la calidad investigativa del mismo.

1.30bjetivos

1.3.1 Objetivo General

Analizar las Herramientas de Gestion de Tecnologias de Informacion vy
Comunicacion TIC y su incidencia en los Sistemas de Evaluacion y Control Interno
de empresas del Sector Servicios reguladas por la Superintendencia de Compafias

de la Provincia de Cotopaxi

1.3.2 Objetivos Especificos

. Elaborar la fundamentacion teérica bajo la cual se sustenta el uso
Herramientas de Gestion de Tecnologias de Informacion y Comunicacion
TIC y de los Sistemas de Evaluaciéon y Control Interno.

. Identificar que herramientas de gestidén de las tecnologias de informacion y
comunicaciéon TIC, aplican las empresas del sector servicios reguladas por
la Superintendencia de compafias y por la y Superintendencia de
Economia Popular y Solidaria SEPS en la provincia de Cotopaxi.

. Determinar la incidencia de las Herramientas de Gestion de Tecnologias
de Informaciéon y Comunicaciéon TIC dentro de la mejora de los Sistemas
de Evaluacion y Control Interno en las empresas del Sector Servicios
reguladas por la Superintendencia de Compafias y Superintendencia de
Economia Popular y Solidaria SEPS.



Elaborar una Recopilacion de Herramientas de Gestion de Tecnologias de
Informacién y Comunicacion TIC que permitan mejorar los Sistemas de
Evaluacion y Control Interno contemplando los requerimientos especificos
de las empresas del Sector Servicios reguladas por la Superintendencia de
Compafias y por la Superintendencia de Economia Popular y Solidaria
SEPS.



CAPITULO I

2. Marco Tebrico

2.1. Antecedentes investigativos

Existen proyectos y documentos previos referentes a las TIC en el ambito
empresarial, relevantes para el desarrollo de la investigacion, se han considerado
fuentes validas tales como: libros, tesis y reglamentos legales que incidan en el

comportamiento de las variables de estudio.

El servicio es un bien intangible que en la actualidad ha ganado mayor espacio en
el mercado empresarial, por ello es importante que el empresario como el cliente
sepan utilizar las herramientas de tecnologias de informacion y comunicacion para

eliminar distancias y lograr procesos eficientes y eficaces.

Para ello (Sandoval, Pulido, & Ballén, 2009) define al servicio como: “Actividades
econdémicas que crean valor y proporcionan beneficios a los clientes en tiempos y
lugares especificos como resultado de producir unos cambios deseado en (o a favor

de) el receptor del servicio” (p.25)

Las TIC nacen en los afios 70 a mediados del siglo XX durante la segunda guerra
mundial, a partir de los afios 70 hasta los 90 el uso y aplicacion de las TIC ha
experimentado un crecimiento impactante siendo esta herramienta necesaria para
gestiébn de control interno dentro de una organizacién. Desde los afios 90 los
administradores de tecnologia de informacién han tomado nuevos retos y roles que
estdn muy encaminados a satisfacer altos estdndares de calidad. El uso de
metodologias, mejores practicas, liderazgo entre otras herramientas son parte de la

gestion de Tecnologia de Informacion.



Al hablar de herramientas en nuestras actividades son las que facilitan la
ejecucion de tareas, mitigan errores y ayudan a mejorar la calidad de los servicios.
Las herramientas TIC en el sector servicios es la propuesta que plantea este trabajo
de investigacibn como un medio para mejorar el sistema de evaluacion de control
interno en la fase de la operacion de los servicios que es la mas expuesta a
incidentes, peticiones y problemas que deben ser gestionados eficientemente para

cumplir con las necesidades de los clientes internos y externos de una entidad.

A su vez (Encalada & Tenecela, 2015) en su estudio Guia de Auditoria para la
evaluacion del control interno de seguridad de la informacion en la Universidad
Catodlica de Cuenca basada en COBIT 5 tiene por objetivo:

La importancia y utilidad de contar con una Guia de Auditoria radica en
facilitar la evaluacién de la Seguridad de la informacién, a su vez se
determina que con la implementacién de la Guia de Auditoria se mejorara
el control interno y seguridad de la informacion. Como resultado de la
aplicacion de la Guia de Auditoria la Universidad Catolica de Cuenca
cuenta con un diagnéstico de control Interno de la Seguridad de la
Informacién con sus respectivas recomendaciones en base a los criterios
de COBIT 5 que aportaran a mejorar la Seguridad de la informacién, todo
esto en base al marco de referencia y buenas practicas de COBIT 5 para
seguridad de la Informacion. Esta guia puede ser acogida por cualquier
institucion y su utilizacion no implica el cumplimiento total del marco.

Por otra parte, para (Roberto Miguel & Granda Alex, 2015)

Los estandares, las practicas especificas y las normas, tales como ITIL,
VAL-IT y la Norma de Riego Operativo abarcan areas discretas y pueden
ser mapeadas en el marco COBIT, estructurando una jerarquia de
materiales de orientacion. Asi se logra que las mejores préacticas de
Gestidn de TIC'S se ajusten a los requisitos del negocio y se integren
entre si y con los procedimientos internos.

Con todos estos antecedentes se puede acotar que la tecnologia es una
herramienta que elimina distancias y facilita el trabajo de quien la usa, por ende el
uso correcto de las mismas permite que exista eficacia y eficiencia dentro del
procesos de una institucién sin importan la actividad que se realice ,a su vez el

presente estudio busca Identificar desde la perspectiva gerencial el impulso del uso



e implementacion de las herramientas TIC y su incidencia en los sistemas de

evaluacioén de control interno en base al COSO ERM.

2.2. Bases teodricas

Las bases tedricas enunciadas a continuacion sirven de fundamento para la
comprension y conocimiento general de ciertos conceptos o topicos expuestos a lo
largo del proyecto de investigacion.

2.2.1. Teoria Econdmica del valor

Segun (Universidad EAFIT, 2007) se menciona que la teoria econdmica del valor:

“Es un modelo regulatorio contable que establece un criterio dominante de
valoracion denominado “valor razonable” y presentado como valor justo
para diversas negociaciones, en clara tendencia de justificar tal direccion
como valida para todo tipo de usuario de mensaje contable”. Valor
razonable es el importe por el que puede ser intercambiado un activo o
liquidado un pasivo entre partes interesadas, informadas e
independientes. Este valor no tendréa en cuenta los costes de transaccion
en los que se pueda incurrir si se enajena el elemento patrimonial. Costo
historico surge inicialmente de su valor de compra. A este valor se le
adicionan todas las erogaciones que fueron necesarias para colocarlo en
condiciones de funcionar o de generar renta. Entre los valores y conceptos
gue entran a formar parte del costo historico de los activos, se tienen los
gastos de legalizacion, los gastos en que se haya incurrido para
transportar el activo hasta su lugar definitivo, los impuestos y tasas que se
hayan pagado, las adiciones, reparaciones y mejoras que se le hayan
realizado, intereses o0 gastos de financiacion, la diferencia en cambio en
caso de los activos adquiridos con créditos en moneda extranjera, etc.

(p.10)

Esta teoria se centra principalmente en determinar el valor razonable y valor de
costo historico de un bien o servicio en una transaccion, dado estos dos modelos de
regulacion contable en la actualidad la teoria de valor o utilidad econdmica es la mas
utilizada por las organizaciones, en la que menciona que un bien econémico tendra
valor, siempre y cuando este sea escaso, de este concepto de valor se deriva el valor
de uso que se define como utilidad que brinda una cosa y la capacidad que posee

para satisfacer necesidades primarias y secundarias del consumidor.



Por otra parte valor de uso estd condicionado por las propiedades fisicas,
quimicas y otras propiedades naturales de los bienes o servicios, y también por las
gue ésta haya adquirido a consecuencia de la actividad humana. El valor de uso lo
crea el trabajo en concreto y es considerada una propiedad inherente a toda cosa util
por ejemplo el valor de uso de una computadora serd diferente para un nifio, que

para un desarrollador de Software.

Otro valor que hay que tomar en cuenta dentro de esta teoria es el valor de
cambio determinado como el precio que se paga por la adquisicion los bienes y
servicios , también se lo define como el desgaste que sufre el bien y servicio por su
valor de uso por ejemplo de una prenda de vestir que oscila a lo largo del afio y
respecto de las modas, aunque el trabajo depositado en ella es igual
permanentemente, los productos como las pinturas determinan su valor respecto a la
utilidad que hicieran los conocedores, siendo su valor de cambio diferente segun el

observador.

Finalmente valor en términos contables tiene su inicio con la medicion y hace
referencia al “valor razonable” y al “valor de costo historico”, el primero se enfoca en
el valor justo de negociacion de los bienes y servicios sin incluir los costos
adicionales que tendra el producto o servicio durante su ciclo de vida y el segundo
hace énfasis en el precio de adquisicion o compra adicionado con los valores que
son incorporados durante su vida util, sin embargo el costo histérico no es
consistente ni del todo valido en periodos de inestabilidad financiera o de una alta

inflacion.

2.2.2. Teoria General de Sistemas de Luwing Von Berthalanfy

Se constituye un enfoque principal para la trasferencia de informacion y
comunicacién dentro y fuera de una organizacion, para ello (Gabinete de psicologia
en Madrid, 2017) menciona que:

Esta teoria fue concebida por Ludwig von Bertalanffy en la década de
1940 con el fin de proporcionar un marco teorico y practico a las ciencias
naturales y sociales. La teoria de Bertalanffy supuso un salto de nivel



l6gico en el pensamiento y la forma de mirar la realidad que influyé en la
psicologia y en la construccién de la nueva teoria sobre la comunicacién
humana Mientras el mecanicismo veia el mundo seccionado en partes
cada vez méas pequefias, el modelo de los sistemas descubrié una forma
holistica de observacion que desvelé fenbmenos nuevos (que siempre
estuvieron ahi pero se desconocian) y estructuras de inimaginable
complejidad. Principios de la Teoria General de Sistemas, totalidad es el
sistema trasciende las caracteristicas individuales de sus miembros,
entropia los sistemas tienden a conservar su identidad, sinergia todo
cambio en alguna de las partes afecta a todas las demas y en ocasiones
al sistema, finalidad los sistemas comparten metas comunes, equifinalidad
las modificaciones del sistema son independientes de las condiciones
iniciales, equipotencialidad permite a las partes restantes asumir las
funciones de las partes extinguidas, retroalimentacion los sistemas
mantienen un constante intercambio de informacion, homeostasis todo
sistema viviente se puede definir por su tendencia a mantenerse estable,
morfogénesis todo sistema también se define por su tendencia al cambio

La nocion general de esta teoria es la informacion y comunicacién y hace hincapié
en la totalidad de los sistemas informaticos es decir que para el autor la totalidad se
asemeja a un sistema por ejemplo la familia o las empresas, estos sistemas estan
conformadas por factores internos y externos, que de acuerdo a Luwing Von
Bertalanffy existen 8 teorias del sistema de informacion que forman parte del sistema
general informatico , estas teorias son; teoria clasica de las matematicas que hace
referencia al uso de métodos computarizados y simulaciones financieras para
organizaciones mediante la aplicacion de funciones matematicas, la teoria de los
compartimientos hace alusiébn a la comunicacion mdultiple en las unidades vy
subunidades de una organizacién, la teoria de conjuntos se centra en analizar de
forma matematica los sistemas abiertos y cerrados, la teoria de graficas se enfoca en
el estudio e identificacion de los problemas a nivel estructural y topol6gico antes que
los cuantitativos, la teoria de las redes como el termino lo indica hace foco en las
nervios informéaticos como son los ordenadores ,hardware y software que se implante

en un sistema.



La teoria cibernética trata sobre la entrada y salida de informacion dentro y fuera de
los entes individuales o econdmicos, su objetivo principal es determinar el como y
mediante qué se logra la transferencia efectiva de la informacion , la teoria informatica
radica en determinar la medicion adecuada en la transferencia de informacion, la
teoria de los autématas se centra principalmente en las aplicaciones de operaciones
logaritmicas mediante el uso de una méaquina, la teoria de juegos se enfoca en la
determinacion de pérdidas y ganancias en términos racionales, la teoria de decision
se centra en la eleccién por probabilidades, la teoria de colas hace énfasis en la

optimizacién de procesos de apifiamiento.

Para concluir se acota que para este estudio las Unicas teorias que se
consideran para objeto de investigacibn son; la teoria de redes, teoria

cibernética y la teoria de la informacion.

2.2.3. Teoria de la seguridad de la Informacién

Proteger, salvaguardar y mitigar riesgos y amenazas es uno de los objetivos
centrales de este tipo de teoria, es por ello que (Saruyon, 2014) menciona que la
teoria de la informacion se basa en: “Todas aquellas medidas preventivas y reactivas
del hombre, de las organizaciones y de los sistemas tecnoldgicos que permitan
resguardar y proteger la informacién buscando mantener la confidencialidad, la

disponibilidad e Integridad de la misma”.

La teoria de la informacion gané mayor importancia en la ingenieria de
telecomunicaciones, debido a que en sus inicios como en la actualidad la informacién

es un medio estratégico de control interno para las empresas.

La seguridad en la comunicacion y difusion hoy por hoy se ha vuelto mas
vulnerable debido a los avances tecnoldgicos, es por ello que hasta el momento la
seguridad en la informacion sigue siendo un problema, que pocas empresas logran

controlar. Proteger y cuidar la informacién en la actualidad es una tarea dificil.



Las tres teorias propuestas en esta investigacion sirven de base para sustentar la
informacion presentada, la teoria econémica del valor hace énfasis en el valor
razonable y costo historico, esto hace referencia al precio que se paga por un bien,
dependiendo de las necesidades primarias y secundarias del consumidor, en este
estudio se toma como valor razonable y costo histérico el valor de la cuenta equipo
de coOmputo y software, en cuanto a la Teoria General de Ludwig Von Bertalanffy se
considera fundamental la informacion y comunicacion ya que parte de la idea de que
una empresa es un sistema en el cual todos deben saber todo, he aqui la
importancia del buen uso e implementacion de herramientas de gestién de TIC que
incidan en la mejora de los sistemas de evaluacion y control interno, finalmente la
teoria de seguridad informatica hace hincapié en la difusion de informacion a nivel

interno de la empresa y proteccion de la informacion a nivel interno y externo.

2.3. Base conceptual

2.3.1. Sistema de informacioén

Para (Valle & Nufies, 2017) un sistema de informacion es:

Aquel que conecta la entrada de datos, procesamiento e informaciéon de
salida de un modo coherente y estructurado. Esta definicion engloba el
concepto agregado de sistemas informéaticos en los sistemas formales, es
decir, estructurados, aunque reconozca que hoy en dia la tecnologia de la
informacion también se utiliza para facilitar a ejecucion de procesos de
tratamiento de informacion informal, como el correo electrénico o el
procesamiento de datos, entre otros. (p.67)

Hablando en términos de TIC se centra especialmente en la entrada y salida de
datos dentro de una entidad, este sistema de informacion puede ser generado
mediante ordenadores, memorias, flash, base de datos, nubes, etc. A su vez es
importante mencionar que el sistema en si es la totalidad de informacion que se
envia y recibe dentro de la empresa, es decir la empresa es un sistema, debido a
que esta compuesto por factores internos y externos que emiten y receptan

informacion. El uso de herramientas TIC en la actualidad se ha vuelto tendencia



debido a que tanto empresas como profesionales que no cuentan con preparacion

sobre su uso, se vuelven obsoletas e incompetentes.

Por otra parte para (Heredero, 2011) de acuerdo a la Teoria General de Sistemas
un sistema de informacion es: Un conjunto de recursos técnicos, humanos y
econdmicos, interrelacionados dinAmicamente, y organizados en torno al objetivo de
satisfacer las necesidades de informacioén de una organizacion empresarial para la

gestion y correcta adopcion de las decisiones”. (p.21)

De acuerdo a esta definicion se puede acotar que un sistema esta integrado por la
totalidad de sus elementos participantes tales como los elementos, sus relaciones
internas dentro de la estructura del sistema, su objetivo, su entorno y finalmente sus
limitaciones dentro del mismo. Los elementos que integran el sistema de informacion
empresarial son: La informacion considerada como todo receptado, procesado y
almacenado por la empresa, las personas estas son quienes utilizan e introducen la
informacion en un ordenador informatico, de ellas depende en gran medida la
seguridad de la informacion de las organizaciones, los equipos de difusién y
transmision de informacion, este se enfoca netamente en el hardware y software que
utiliza la empresa para proteger la seguridad de la informacién y finalmente las
normas y técnicas de trabajo este elemento hace referencia al establecimiento de
una guia o manual que permita mediar el como actuar en una determinada situacion,
también establece medidas de control y sigilo para seguridad de datos informaticos.
Finalmente lo que prevalece en la excelencia de la informacién es que la informacion

sea necesaria y oportuna para la empresa al momento de la toma de decisiones

2.3.2. TIC
Segun (Orti, 2015) acota:

Que las TIC se desarrollan a partir de los avances cientificos producidos
en los dmbitos de la informatica y las telecomunicaciones. Las TIC son el
conjunto de tecnologias que permiten el acceso, produccion, tratamiento y
comunicacién de informacion presentada en diferentes codigos (texto,
imagen, sonido). El elemento mas representativo de las nuevas
tecnologias es sin duda el ordenador y mas especificamente, Internet.



De acuerdo a esta definicion se enfatiza que las TIC han ido revolucionando de
forma rapida través del tiempo, lo que determina que este medio es parte
fundamental para la convivencia en la actualidad. El sector en donde se desarrolla
de forma amplia es la informéatica y los medios de telecomunicaciones, en el sentido
de informatica se puede mencionar que los elementos mas utilizados son; el
computador, tabletas y principalmente el internet que permite la conectividad y
navegacion, por otra parte en términos de telecomunicaciones los elementos de
mayor uso es el celular, lineas telefénica y medios de comunicacion (television,
radio, periédico), etc. La informacion presentada puede ser generada mediante
imagenes, sonidos, letras, simbolos, etc. Todo este tipo de informacion es accesible
para el usuario de forma inmediata al navegar en internet. Los medios de busqueda
de informacion mayormente utilizados y que han causado tendencia en los usuarios

son: Facebook, WhatsApp, YouTube, Twitter y Skype.

Para ampliar esta sigla se ha tomado un nuevo concepto que de acuerdo a

(Ibanez & Garcia, 2009) determina que las TIC también son:

Herramientas computacionales e informaticas que procesan, almacenan,
sintetizan, recuperan y presentan informacion representada de la mas
variada forma. Es un conjunto de herramientas, soportes y canales para el
tratamiento y acceso a la informacién. Constituyen nuevos soportes y
canales para dar forma, registrar, almacenar y difundir contenidos
informacionales. (p.77)

Los dos autores mencionados tienen conceptos similares de lo que son las TIC,
ambos comparten la idea de que este término se centra en el procesamiento,
almacenamiento, difusion y recuperacion de la informacion, estas dos definiciones
también hacen hincapié en que las tic son herramientas que felicitan el
procesamiento de informacion, es decir mientras mas informacién precisa se tenga
de un determinado tema la informacion sera mas clara y veraz. Emplear las TIC
forma adecuada incrementa las posibilidades de conociendo y competitividad sea a
nivel individual u organizacional. Las TIC facilitan la ejecucion de tareas dentro y
fuera de una organizacién o a también nivel personal, su uso varia de acuerdo a la

actividad que realice la empresa, en la actualidad empresa que no invierte en TIC



pierde competitividad en el mercado y su nivel de crecimiento va en forma
decreciente. Las TIC es una arma de doble filo es por ello que las empresas deben

establecer politicas se seguridad de informacion.

2.3.3. Gestion de TIC
Segun (Fundacion Telefonica, 2011) indica que la gestion de la TIC:

Se caracterizan por su capacidad de comunicacion con los censores y
actuadores, utilizando para ello diversos tags y por la mejora de
monitorizacion global mediante la integracién y procesado de informacion
proveniente de estos dispositivos. Deben tener la capacidad de gestionar
dindmicamente las diferentes condiciones de operaciones 'y
reconfiguracion de dispositivos para adaptarlos a la informacién. (p.70)

El termino gestion de TIC se basa especificamente en buscar los medios
acertados para el procesamiento y difusion de la informacién nivel global de la
organizacion. Las empresas debe realizar la seleccion minuciosa y rigurosa de los
equipos tecnolbgicos que se utilizaran para la transmision y recepcion de la

informacion.

Las herramientas deben ser utilizadas de acuerdo a la necesidad de las entes
econOmicos, de alli que el términos gestionar se relaciona directamente con la
eficiencia y eficacia que tenga los administradores de las organizaciones al momento
del uso de las herramientas de tecnologia e informacién. La labor en este ambito se
centra en los administradores ya que de ellos depende que un ordenador o

dispositivo electrénico trabaje de forma eficiente y optimizando recursos.

De su direccion y administracion dependerd el cumplimiento de objetivos
empresariales en términos de informatica. En sintesis los sectores que mayormente
invierten la gestiébn de Tic son los sectores de telecomunicaciones, educacion,
servicios financieros y salud. Dentro de la provincia de estudio el sector con el mejor

manejo de las TIC es el sector de la banca.



2.3.4. Herramientas de gestion informética

Para (Ester Chicano Tejada, 2014) Las herramientas de gestion informatica son:

Herramientas que permiten la gestion de incidentes de seguridad mas
global y entre sus funciones principales destacan:

» Deteccion de anomalias

» Andlisis de todas las fases del incidente

» Captura total de los paquetes de la red

+ Conocimiento del comportamiento del usuario y su contexto

* Cumplimiento de nuevas normativas

+ Administracién mas efectiva del riesgo gracias a la informacién
obtenida.

Las herramientas de gestion informatica varian dependiendo de la actividad que
realice la empresa, por ello es importante que el director de las TIC en una empresa
sepa seleccionar con que equipos trabajar y seleccionar al personal competente,
estas herramientas de manera global permite detectar anomalias u errores durante
las actividades de la organizacién. Por otra también es de relevancia mencionar las
herramientas se constituyen como todos los medios y canales de informacién que

permiten la captura, procesamientos, almacenamiento y difusion de la informacion.

Los dispositivos electronicos de mayor uso con el avance de la tecnologia son los
celulares y las computadoras. El internet es el canal de busqueda de informacion
mas utilizada ya que permite al usuario compartir y receptar informacion de otros
paises en cuestiébn de segundos, estos medios magnéticos en la actualidad se
encargan de facilitar la vida de los usuarios y de convertir al sector empresarial mas

competitivo.

A fin de ampliar el autor (Carmen de Pablos Heredero, 2004) menciona que la
informatica es; “La ciencia encargada del estudio y desarrollo de las maquinas para
tratar y trasmitir informacién, asi como los métodos para procesarla”. (p.14). Como se
menciono con anterioridad las maquinas son la parte esencial de la informatica ya
gue mediante este dispositivo se hace posible la trasferencia de la informacion y

comunicacién tanto en empresas como en individuos.



a) COBIT 5.0

Segun (Cibertec, 2016) conceptualiza al COBIT 5.0 por sus siglas en inglés
(Control Objectives for Information and Related Technology) o en espafiol (Objetivos

de Control para Informacion y Tecnologias Relacionadas) de la siguiente manera:

El marco aceptado internacionalmente como una buena practica para el
control de la informacion, Tl y los riesgos que conllevan. COBIT se utiliza
para implementar el gobierno de Tl y mejorar los controles de TI. Contiene
objetivos de control, directivas de aseguramiento, medidas de desempefio
y resultados, factores criticos de éxito y modelos de madurez.

A su vez (Universidad ESAN, 2014) menciona que el Cobit 5.0 “es un marco de
trabajo que permite comprender el gobierno y la gestion de las tecnologias de
informaciéon (TIl) de una organizacion, asi como evaluar el estado en que se

encuentran las Tl en la empresa.”

Esta definicion contempla que el COBIT persigue la gestién y uso adecuado de
todos los recursos de Tl que posee la organizacion, mismos que ayudan en la
consecucion de los objetivos y metas planteadas por los directivos encaminados al

liderazgo en adopcién de tecnologia.

Figura 2.Principios del Cobit 5.0
Fuente: Principios del COBIT- (lbarra, 2012)



Los principios descritos en la anterior figura se describen a continuacion:

v Principio 1.- Creacion de valor mediante el uso de las TIC.

v" Principio 2.- Incluye todos los procesos, areas internas y externas y
personal. Aqui tanto para el gobierno como para la gestion la Tl ya es
considerado un activo valioso de la empresa.

v" Principio 3.-Tiene estandares y técnicas de buenas practicas
internacionales relacionadas con las TI.

v" Principio 4.- Se centra en la practica de principios, politicas, marcos
de trabajos, estructuras, cultura, ética, comportamiento, formacién y
habilidades.

v' Principio 5.- Hace hincapié en la diferencia entre gobierno y

administracion.

Segun (Universidad EAFIT, 2007) menciona que las caracteristicas del COBIT

son:

Figura 3. Caracteristicas del Cobit 5.0
Fuente: Caracteristicas del COBIT- (Universidad EAFIT, 2007)



Dentro de la herramienta de Control COBIT 5.0 es indispensable el reconocimiento
de cada una de las caracteristicas mencionadas anteriormente, esto debido a que el
usuario debe conocer todos los aspectos lo que integran su marco de control antes
de implementacion, una de las caracteristicas notables de esta herramienta es que
esta Orientado al negocio independientemente del sector al que pertenece, otro
aspecto a tomar en cuenta es que se alinea los estandares y regulaciones de control
de seguridad de informacién ,por otra parte esta herramienta también permite una
revision critica y analitica de las tareas y actividades de Tl y finalmente este marco
de control permite que exista un trabajo conjunto entre la empresa los organismos de
control.

Segun (Juan Carlos Gualsaqui Vivar, 2013) menciona que el COBIT 5.0 esta
compuesto por dos dominios principales los mismos que se detallan de la siguiente

manera:

Figura 4. Dominios del Cobit 5.0
Fuente: Dominios del COBIT- (Vivar, 2013)



Figura 5. Recursos del Cobit 5.0
Fuente: Recursos del COBIT- (Universidad EAFIT, 2007)

De acuerdo a lo mencionado por el autor indica que el COBIT 5.0 es un marco de
control o herramienta de soporte que son utilizadas por los directivos para disminuir
los riesgos de negocio y requerimientos de control de las Tl, también hace referencia
a la ejecucion de auditorias a los sistemas informéticos de las empresas, se enfoca
en la existencia y revisién de los sus cinco dominios y 37 procesos, este modelo de
control permite al usuario diferenciar entre los objetivos de control del gobierno y la
gestion administrativa, el gobierno es quien se encarga de evaluar las necesidades
de las partes interesadas para el alcance de metas en una organizacién mientras
gue la gestion o administracion se centra en planifica construir, ejecutar y controlar

las actividades establecidas por el gobierno para la consecucion de objetivos.



Los dominios dentro de este marco de control son importantes para identificar los
procesos que cada uno de ellos tiene, una vez identificado los dominios se debe
establecer los cinco principios claves que permitiran a la empresa la adopcion del
COBIT.

Esta herramienta de control posee caracteristicas Unicas que se encuentran
alineadas a los estandares de control y auditoria como los (COSO, IFAC, IIA, ISACA,
AICPA), esta medida también esta compuesta por sus cinco principios que son base
principal para su creacion y ejecucion a nivel global de la organizacion, a mas de sus
principios este marco también cuenta con recursos que hacen posible su ejecucion
tales como los datos, las aplicaciones, tecnologia, instalaciones y recurso humanos

gue es mas importante.

b) RISK IT (Riesgos de Gobierno Corporativo)

Segun (Solis, 2009) menciona que RISK IT “Presenta una estructura similar al del
COBIT que incluye practicas gerenciales, lineamientos gerenciales dentro de ella
tenemos a las Entradas y salidas, Roles con definiciones y responsabilidades, metas

y métricas y finamente modelos de madurez de los procesos”. (p.31)

El RISK es parte de la cartera de productos de ISACA por esta razon incluye
referencias del COBIT y se basa en la gestion de riesgos organizacionales basadas
en las normativas del COSO ERM, va dirigido especificamente a los niveles
directivos de la empresa, RISK se encarga de establecer roles y funciones de
acuerdo a las aptitudes del personal que integra la empresa en base al uso del
RACI, su modo de control es mucho mas practico que el COBIT ya que se
establecen metas y modelos de madurez basados en BSC para determinar el nivel

de cumplimento.



Es por ello para (ISACA, 2010) el RISK IT o Marco de Riesgos de Tl se centra en:

Ahorrar tiempo, costos y esfuerzos al brindar un método claro para
concentrarse en los riesgos comerciales relacionados con la tecnologia de
la informacién, como por ejemplo la entrega tardia de un proyecto, el
cumplimiento, la desalineacion, la arquitectura obsoleta de tecnologia de
la informacién y los problemas de entrega de servicios de TI”.

Ademas acota que el RISK IT se centra exclusivamente en la seguridad del Tl por lo
tanto este es un riesgo organizacional que esta directamente relacionado con el uso
de las TI. La herramienta estd compuesta por tres dominios y cada uno de estos

ambitos estd compuesto por tres procesos.

Figura 6. Dominios del RISK IT
Fuente: Dominios del RISK IT- (ISACA, 2010)

El RISK IT proporciona guias practicas para gestionar los riesgos de TI, ademas
de proporcionar varios beneficios como los que (ISACA, 2009) menciona en su

informe que son los siguientes:



«  “Menor niumero de eventos inesperados y fracasos
« Mayor calidad de informacién

« Confianza de las partes interesadas

» Menor preocupacion de caracter regulatorio

« Nuevas iniciativas innovadoras.”

Brinda asesoramiento para ayudar a los ejecutivos y a la gerencia a formular las
preguntas clave, tomar mejores decisiones que se ajusten a los riesgos y guiar sus
empresas para que los riesgos estén administrados con mayor eficacia. A la vez que
proporciona una visién completa y Unica de riegos comerciales relacionados con la
tecnologia de la informacién, que pueden ocasionar a las compafiias pérdidas
anuales millonarias en ingresos y oportunidades. Los riesgos y el valor son dos

lados de la misma moneda.

Ayuda a todos los niveles gerenciales en la administracion de riesgos para
obtener los mayores beneficios, y ayuda a detectar signos de advertencia con mayor
anticipacion. RISK IT se complementa COBIT y VAL IT, pero también es muy

efectivo como asesoramiento independiente.

Un aspecto clave es que todas las empresas que utilizan TI, ya sea en un
comercio de una sola persona o conglomerados multinacionales, se pueden
beneficiar con RISK IT. También puede personalizarse para cualquier tipo de
empresa en cualquier ubicacion geogréfica sin importar la actividad que realice, lo
gue realmente la direccion debe tomar en cuenta es el nivel de apetito al riesgo,
conocido este como el nivel de riesgo que la empresa esta dispuesta asumir durante
la gestion de riesgos, por otra parte cabe destacar que el RISK IT tiene un enfoque
de tipo operativo de alli la necesidad de determinar la magnitud de riesgo el apetito y

la tolerancia del riesgo organizacional.

El RISK IT acorde a (ISACA, 2009) indica “Los indicadores con mas impacto

comercial son mas propensos a ser riesgo”’ esta frase es muy considerada al



momento de elaborar los cuadros de madurez ya que permite identificar de forma
clara los objetivos estratégicos con mayor riesgo acorde a la frecuencia dada por el
experto en BSC. El sistema RISK IT necesita ser cambiado continuamente para

adaptarse a la realidad de las empresas en la actualidad.

c) VALIT

Para (Solis, 2009) el VAL IT (Creacién de Valor de Inversién)

Presenta un contenido similar al COBIT, este incluye en cada proceso:
entradas y salidas, roles con responsabilidades y definiciones, metas y
métricas, modelos de madurez, gobierno de valor, administracion de
portafolio y administracion de inversiones. El VAL IT estd compuesto de
sus “4 ASES” que son: estrategia, arquitectura, entrega y valor. (p.34)

Principios:

v' Valor: El (los) resultado(s) final(es) de negocio esperado(s) de una
inversibn de negocio habilitada por tecnologia en donde tal(es)
resultado(s) pueden ser financieros, no financieros o una combinacién de
ambos.

v Portafolio: Un agrupamiento de programas, proyectos, servicios o activos
seleccionados, administrados y vigilados para optimizar el retorno del
negocio (notar que el foco inicial en Val IT estd interesado de manera
primaria en un portafolio de programas. COBIT esta interesado en
portafolios de proyectos, servicios o activos).

v" Programa: Un grupo estructurado de proyectos interdependientes que son
tanto necesarios como suficientes para lograr los resultados de negocio
para generar valor. Estos proyectos podrian incluir, pero no limitarse a
cambios en la naturaleza del negocio, procesos de negocio, el trabajo
desempefiado por gente, asi como las competencias requeridas para
llevar al cabo el trabajo, tecnologia habilitadora y estructuras
organizacionales. El programa de inversion es la unidad primaria de
inversion dentro de Val IT.

v Proyecto: Un conjunto estructurado de actividades concernientes a la
entrega de una capacidad definida a la empresa (que es necesaria por NO
suficiente para lograr los resultados requeridos por el negocio) basadas en
un calendario y presupuestos acordados.

v" Implementar: Incluye el ciclo de vida econémico completo de un programa
de inversion, hasta el retiro de la misma. Cuando el valor esperado
completo de la inversion es realizado, se ha obtenido tanto valor como se
estima posible o cuando se determina que el valor esperado no puede ser
realizado y el programa es terminado.



Sus procesos son: Gobierno de valor, administracion de inversiones y
administracion de portafolio. (p.36)

A su vez (Governance Institute, 2006) acota que el VAL IT tiene como objetivo
principal “Ayudar a la gerencia a garantizar que las organizaciones logren un valor
econdémico 6ptimo de las inversiones de negocios, posibilitadas por Tl a un coste

econdémico y con un nivel conocido y aceptado de riesgo.”

Figura 7. Beneficios del VAL IT
Fuente: Beneficios tangibles del VAL IT- (Governance Institute, 2006)



Figura 8. Interrogantes dl VAL IT
Fuente: Interrogantes del VAL IT, adaptado en (Governance Institute, 2006)

El VAL IT se centra especificamente en determinar las 4 ases dentro de una
organizacién, va dirigido especificamente a las empresas de servicios, por ellos es
importante que la empresas sepa elaborar y ejecutar de forma correcta, la parte
directiva de la empresa debe determinar las estrategias adecuadas para el uso de
las TIC, su arquitectura basada de acuerdo a las necesidades de la empresa, la
entrega adecuada de la informacion y su valor al momento de transmitir la

informacion.

Este marco de control posee una estructura similar a la del COBIT incluye para
cada proceso las entradas y salidas de informacién, roles con definiciones y
responsabilidades a nivel global de las empresas, metas y métricas que puedan ser
medibles, se basa también en un modelo de madurez, gobierno de valor,
administracion de portafolio y administracién de inversiones empresariales.

Al igual que COBIT también estd compuesto por sus cinco principios estos son:

Valor, portafolio, programa, proyecto, implementar. Como todo marco de control el



objetivo del gobierno de valor es la es optimizar el valor de las inversiones de
negocio habilitadas por tecnologia de una organizacion, el objetivo de la
administracion de inversiones es asegurar que los programas individuales de
inversion habilitada por Tl, generan un valor 6ptimo a un costo accesible con un nivel
de riesgo conocido y aceptable y finalmente el objetivo de la administracion de
portafolio es asegurar que el portafolio general de inversiones habilitadas por Tl, se
encuentre alineado con los objetivos estratégicos de la organizacion y contribuye

con un valor 6ptimo al logro de los mismos.

d) ITIL (Biblioteca de Infraestructura de Tecnologias de Informacién)

Segun (Seguridad informatica, 2008) ITIL;

Es un marco de trabajo de las mejores practicas destinadas a facilitar la

entrega de servicios de tecnologias de la informacién (Tl) de alta calidad.

ITIL resume un extenso conjunto de procedimientos de gestion ideados

para ayudar a las organizaciones a lograr calidad y eficiencia en las

operaciones de TI. Estos procedimientos son independientes del

proveedor y han sido desarrollados para servir de guia para que abarque

toda infraestructura, desarrollo y operaciones de TI.
El ITIL se centra en especificar los procedimientos y las buenas practicas que
permitiran a las empresas mejorar la calidad de los servicios en tecnologias de
informacion y comunicacion, este es el marco de control informatico mas completo
debido a ofrecer repuestas eficientes frente a los problemas existentes en las
empresas del sector servicios. ITIL se construye en torno a una vista basada en
proceso-modelo del control y gestion de las operaciones a menudo atribuida a W.

Edwards Deming.

Las recomendaciones de ITIL fueron desarrolladas en los afios 1980 por la Central
Computer and Telecommunications Agency (CCTA) del gobierno britanico como
respuesta a la creciente dependencia de las tecnologias de la informacion y al
reconocimiento de que sin practicas estandar, los contratos de las agencias estatales

y del sector privado creaban independientemente sus propias practicas de gestion de



Tl y duplicaban esfuerzos dentro de sus proyectos TIC, lo que resultaba en errores

comunes y mayores costes.

Entre sus principales beneficios radica el de proporcionar un vocabulario un
vocabulario comun, consistente en un glosario de término precisamente definidos y
ampliamente aceptados. ITIL fue desarrollada al reconocer que las organizaciones
dependen cada vez méas de las Tl para alcanzar sus objetivos corporativos. Esta
dependencia en aumento ha dado como resultado una necesidad creciente de
servicios Tl de calidad que se correspondan con los objetivos del negocio, y que
satisfaga los requisitos y las expectativas del cliente. A través de los afos, el énfasis

paso de estar sobre el desarrollo de las aplicaciones Tl a la gestidén de servicios TI.

e) Normas ISO

Segun (ISOTools, 2013) sitio web oficial ISO (International Organization for
Standardization) “Las normas ISO son documentos que especifican requerimientos
gue pueden ser empleados en organizaciones para garantizar que los productos y/o

servicios ofrecidos por dichas organizaciones cumplen con su objetivo”.

Las Normas ISO al aplicarse en las empresas de cualquier sector en funcidén de
las necesidades de las mismas, ayudan a que se estandaricen procesos 0
requerimientos importantes para obtener un producto o servicio de calidad y que
cumpla con las expectativas de directivos, colaboradores, proveedores y de clientes

fundamentalmente.

e |SO 27000

Segun (Norma ISO 27000, 2015) “La norma ISO 27000 es una norma
internacional y abierta, cuyo objetivo es establecer los requisitos minimos con los
gue debe cumplir un Sistema de Gestion de la Seguridad de la Informacién (SGSI)

en una organizacion”.



Esta norma resulta ser una introduccién a los Sistemas de Gestidén de Seguridad
de la Informacién, una breve descripciébn de los pasos para el establecimiento,

monitorizacion, mantenimiento y mejora de un SGSI.
Dentro de la Familia ISO 27000 tenemos:

e |SO 27001

Segun (ISOTools, 2013) define a la ISO 27001 Sistemas de Gestion de Seguridad
de la Informacién como: “Una norma internacional que permite el aseguramiento, la
confidencialidad e integridad de los datos y de la informacién, asi como de los

sistemas que la procesan”.

Béasicamente, la seguridad de la informacion es parte de la gestién global del
riesgo en una empresa, hay aspectos que se superponen con la ciber seguridad, con

la gestion de la continuidad del negocio y con la tecnologia de la informacion:

Con respecto a la ciber seguridad la (Universidad Catdlica de Avila, 2015) en su
blog la define como“el conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestion de riesgos, acciones,
formacién, practicas idéneas, seguros y tecnologias que pueden utilizarse para
proteger los activos de la organizacion y los usuarios en el ciberentorno.”, este
concepto indica que la ciber seguridad efectiva resulta ser un mecanismo de defensa

frente a los riesgos externos a los que se ve expuesta la empresa
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Figura 9. Gestidén de Riesgo - Norma ISO 27001
Fuente: Gestién del Riesgo ISO 27001 - (ISOTools, 2013)

Esta norma puede ser implementada en cualquier tipo de organizacion, con o sin
fines de lucro, privada o publica, pequefia o grande. Al evaluar la incidencia de las
herramientas de gestién TIC dentro de los sistemas de evaluacion y control interno la
Norma ISO 27001 provee los mecanismo y aspectos fundamentales a analizar como
son: la ciber seguridad de los datos enviados a ordenadores externos, la seguridad
de la informacion elaborada institucionalmente, la continuidad del negocio con la

utilizaciéon de TIC y las tecnologias de informacion implantadas

e |SO 27002

Segun (EcuaRed, 2015) menciona que la ISO 27002; 2013 Seguridad de la
Informacién: “Es una guia de buenas practicas que describe los objetivos de control
y controles recomendables en cuanto a seguridad de la informacion. Contiene 35

objetivos de control y 114 controles, agrupados en 14 dominios”
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Figura 10. ISO 27002:2013
Fuente: ISO 27002,2013 Dominios - (EcuaRed, 2015)
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e |SO 27003

Segun (Sistemas de Gestion de Seguridad Informética, 2014) menciona que
la 1ISO 27003 Guia para la implementacion de un Sistema de Gestion de

Seguridad de la Informacion es:

Un estandar internacional que constituye una guia para la
implantacion de un SGSI. Se trata de una norma adaptada tanto
para los que quieren lanzarse a implantar un SGSI como para los
consultores en su trabajo diario, debido a que resuelve ciertas
cuestiones que venian careciendo de un criterio normalizado. Se
focaliza su atencion en los aspectos requeridos para un disefio
exitoso y una buena implementacion del Sistema de Gestion de
Seguridad de la Informacion.

Esta normativa basicamente establece una serie de pasos a seguir para
implementar el denominado Sistema de gestion de Seguridad Informatica, que
tiene como objetivos: minimizar el nivel de riesgo y posibles dafios al que se ve
expuesta la informacion de una empresa considerada como uno de los activos
con mas valor que se posee, asegurar la continuidad el negocio referente a no
parar por posibles problemas en sus sistemas, y maximizar oportunidades en
cuanto al ingreso a mercados internacionales estables que requieran de

empresas seguras y un alto nivel de gestion de TIC.
e [SO 27004

Segun (ISOTools, 2013) menciona que la ISO 27004 Evaluacién de la

Seguridad de la Informacion:

Posibilita una variedad de mejores practicas para la medicion de
los resultados de un Sistema de Gestion de la Seguridad de la
Informacion. Este estandar especifica como estructurar el sistema
de medicion, cuales son los parametros a medir, cuando y cOmo
medirlos. Ademas, ayuda a las empresas al establecimiento de
objetivos relacionados con el rendimiento y los criterios de éxito. El
tipo de métodos requeridos expuestos por ISO 27004 dependeran
de la complejidad, el tamafio de la organizacion, del vinculo entre
el coste y el beneficio y el nivel de integracion de la seguridad de
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la informacion que se haga en los procedimientos llevados a cabo
por la organizacion.

Partiendo de la implementacion de la ISO 27003, esta norma se enfoca en la
evaluacion o medicion de las herramientas, controles y demas procedimientos
establecidos internamente, dirigidos a crear un Sistema de Seguridad de
Informacién sostenible en el tiempo, es decir que se adapte a las necesidades
reales de la empresa y a los cambios constantes en el mercado o sector en el
gue se desenvuelve. La presente ISO contempla varios aspectos en cuanto al
costo de implementacién y del mismo modo los beneficios, rendimientos y

criterios para medir el éxito de la implementacion de un SGSI.

e |SO 27005

Segun (Sistemas de Gestidon de Seguridad Informatica, 2014)define a la ISO
27005 Gestion de Riesgos de la Seguridad de la Informacién como:

El estdndar internacional que se ocupa de la gestion de riesgos de
seguridad de informacion. La norma suministra las directrices para
la gestion de riesgos de seguridad de la informacién en una
empresa, apoyando particularmente los requisitos del sistema de
gestibon de seguridad de la informacion definidos en 1SO
27001.1SO-27005 es aplicable a todo tipo de organizaciones que
tengan la intencién de gestionar los riesgos que puedan complicar
la seguridad de la informacion de su organizacion. No recomienda
una metodologia concreta, dependera de una serie de factores,
como el alcance real del Sistema de Gestién de Seguridad de la
Informacion (SGSI), o el sector comercial de la propia industria.

La familia de la Norma ISO 27000, incluye 5 normas con la intencién de
establecer un determinado proceso que resulten en un SGSI sélido, esta norma
en especifico da pardmetros para lograr una eficiente administracion de los
riesgos a los que se expone la informacion en cualquier medio ya sea de forma
impresa o digital, establece también parametros o mecanismos de defensa

efectivos que minimicen o eliminen totalmente estos riesgos.
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e |SO 31000

De acuerdo a lo que expone ISACA (Information Systems Audit and Control
Association) en espafiol la Asociacion de Auditoria y Control de Sistemas de
Informacién), (ISACA, 2009) define a la Gestion de Riesgos como lo siguiente:
“La ISO 31000 tiene como objetivo ayudar a las organizaciones de todo tipo y
tamafo a gestionar el riesgo con efectividad, establece una serie de principios

gue deben ser satisfechos para hacer una gestion eficaz de riesgo”.

Se menciona que esta norma propone directrices y principios genéricos en
cuanto a la gestidon efectiva del riesgo, que pueden ser aplicadas en cualquier
tipo de empresa en funcién de los requerimientos y caracteristicas propias que
posee, enlista también varios atributos de una gestion del riesgo optima que se

observa de mejor manera en el siguiente grafico:

* Mejora continua

* Responsabilidad completa de los riesgos

* Aplicacion de la gestion del riesgo en todas las tomas de
decisiones

¢ Comunicacion continua

* Integracion completa en la estructura de gobierno de la
organizacion

Figura 11. Atributos de la Gestion de Riesgo Optimizada
Fuente: Atributos de una Gestién de riesgo Optimizada - (ISACA, 2009)
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e |SO 38500

Para (Normas ISO, 2015) la ISO 38500 Gobernanza de Tecnologias de

Informacién para la Organizacion.

Esta norma proporciona principios rectores para los miembros de los
organos de gobierno de las organizaciones (que pueden incluir
propietarios, directores, socios, gerentes ejecutivos o similares) sobre
el uso efectivo, eficiente y aceptable de la tecnologia de la
informacion dentro de sus organizaciones.

El Gobierno de Tl y la norma ISO/IEC 38500 proporcionan un marco de
principios para que la direccién de las organizaciones los utilice al evaluar,
dirigir y monitorizar el uso de TIC con el objetivo de cumplir con los siguientes 6

principios u objetivos:

Responsabilidad Estrategia:

* Todo el mundo debe stiene en cuenta las
comprendery aceptar capacidades actuales y
sus responsabilidades futuras de TI.

en la oferta o demanda

de TI.

4
==

Figura 12. Principios 1SO 38500
Fuente: Principios ISO 38500 - (Normas 1SO, 2015)

La Administracion debe gobernar las Tl a través de tres tareas principales:

e Evaluar el uso actual y futuro de las TI.
e Dirigir la preparacion y la ejecucion de planes y politicas para asegurar
que el uso de las Tl cumplen los objetivos de negocio.
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e Velar por la conformidad con las politicas y el desempefio contra los
planes.

Modelo de Gohierno Corporativo de TIC

Presiones de Negocio Necesidades de Negocic

Procesos de Negocio

Proyectos TIC p. > Operaciones TIC

Figura 13. ISO 38500 Modelo de Gobierno Corporativo
Fuente: 1SO 38500 Modelo de Gobierno Corporativo; (Normas ISO, 2015)

Este modelo de Gobierno Corporativo de TIC genérico establecido en la
Norma ISO 38500, se detallan varios aspectos detalladas anteriormente como
son los principios que se deben cumplir a cabalidad, para a su vez realizar las
tres tareas principales que son: dirigir politicas de proyectos, evaluar propuestas
y monitorizar el rendimiento obtenido, todo esto en funcién de las presiones,
necesidades y procesos de un determinado negocio todo en cuanto a las

operaciones de TIC y a los proyectos de TIC que se quieran emprender.

Cabe recalcar que para obtener un Gobierno de Tl sumamente efectivo,
se debe recurrir a la implementacién de la norma en su totalidad, apoyandose
de otros estandares (ISO) y herramientas de gestion de TIC como son el COBIT
en cuanto a la definicion de objetivos, y el VAL IT para medir la creacion de

valor.
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2.3.5. Sistema de Evaluaciéon y Control Interno
Para (Wheelen, 2010) “Un sistema de evaluacién y control garantiza que una
empresa logre lo que se propuso llevar a cabo, compara el rendimiento con los
resultados deseados y proporciona la retroalimentacién necesaria para que la
administracion evalué los resultados y tome medidas correctivas, segun se

requiera. (p.262)

Este autor puntualiza el hecho de que al momento de evaluar y controlar
distintos procesos, se revisara enfaticamente los resultados obtenidos hasta
ese momento al aplicarse las medidas correctivas planteadas previamente, lo
gue indicara si estas recomendaciones han sido cumplidas en sus totalidad o
hay que hacer modificaciones que se adapten a la realidad de la empresa, lo
que generara que todas las actividades estén encaminadas a la consecucién de

objetivos empresariales.

a) Objetivos del control interno

Para (Morales, 2013) en sus trabajo de titulacion establece que los objetivos
de control interno son especificamente para dar cumplimiento a las
actividades planteadas anteriormente por la organizacién. Estos objetivos son

principalmente tres descritos en la siguiente gréfica.

Figura 14. Objetivos de Control Interno
Fuente: Objetivos de Control Interno - (Morales, 2013)



53

El planteamiento de estos objetivos claramente contribuira al cumplimiento
de la misién y vision institucionales, dado que el control interno permite hacer
un seguimiento periodico de las politicas y procesos implantados con el fin de
gue estos se estén cumpliendo a cabalidad, y en caso de no ser asi tomar

acciones correctivas necesarias.

b) Principios del control interno
Para (Mantilla, 2015) los principios de control interno son:

*Establecer funciones y actividades a cada
empleado en funcidn de su puesto

«Establecer medidas de control individual

De arriba- hacia abajo Implementacién de un Organigrama
EStructural
. *Obtener rendimientos superiores ala
Costo menor que beneficio e
= ek Cumplir todos Io_s objetivos con menos
recursos disponibles.

- * Emitir informes y comunicaciones reales de
Confiabilidad manera segura
*Elaborar documentos bajo parametros

Documentacién . R
especificos expuestos por la adminsitracion.

Figura 15. Principios de Control Interno
Fuente: Principios de Control Interno (Mantilla, 2015)

Cada uno de estos principios hace posible que el control interno dentro de
una organizacion sea llevado a cabalidad, el establecimiento de tiempos y un
orden predeterminado favorecen a la deteccion de un posible retraso en el
envid de la informacién, dado que se puede hacer una revisiébn minuciosa dI
cumplimiento de cada uno de estos principios para encontrar al responsable y
tomar medidas correctivas que permitan continuar con el giro o actividad normal

del negocio.
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Limitantes del control interno

Segun (Morales, 2013) las limitaciones del Control Interno son:

Pueden cometerse errores en la aplicacion de los controles porque
no se entienden bien las instrucciones, por juicios incorrectos, por
negligencia, distraccién o fatiga. También puede haber errores al
disefiar, al vigilar los controles automatizados o al darles
mantenimiento. Las actividades de control tanto manuales como
automatizadas que dependen de la division de obligaciones pueden
burlarse cuando dos 0 mas personas o una administracion o una
administracion inadecuada burlan el control interno. (p.12)

Todo sistema de evaluacion y control de una u otra manera tendra
vulnerabilidades, considerando principalmente el factor humano que no
puede someterse a un control total y continuo, el personal en general debe
ser capacitado en cuanto a la implementacién de nuevos controles o
instrucciones mismas que deben ser entendibles, sin embargo muchas
veces la persona tiene distintos puntos de vista o toma decisiones

incorrectas sin hacer un andlisis previo de la situacion.

2.3.6. COSO ERM

Segun (Estupifian, 2015) define al E.R.M de la siguiente manera:

El E.R.M. es un proceso, efectuados por la junta de directores de una
entidad, por la administracién y por otro personal, aplicado en el
establecimiento de la estrategia y a través del emprendimiento,
disefiado para identificar los eventos potenciales que pueden afectar
la entidad, y para administrar los riesgos que se encuentran dentro
de su apetito por el riesgo, a fin de proveer seguridad razonable en
relacion con el logro de los objetivos de la entidad. (p.112)

El E.R.M ayuda a la administracién a lograr lo indicadores de desempefio y
rentabilidad deseados asi como también, a asegurar de manera efectiva la
presentacion de reportes y el cumplimiento con leyes y regulaciones sin dejar
de lado la prevencién ante un posible dafio a la reputacion de la entidad y las

consecuencias asociadas a ello, es decir sirve como marco de referencia para
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la gestién y evaluacion eficiente de todo tipo de riesgos a los que se exponen

las empresas en general

“
G
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Ambiente Interno
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stablecimiento de objetivos

Respuesta al Riesgo

Informacion y{comunicacion
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1
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Figura 16. Componentes COSO ERM
Fuente: Componentes COSO ERM - (Mantilla, 2015)

Cada uno de los componentes del COSO ERM se detalla a continuacion:

a) Ambiente Interno

Ibidem, define a este componente como aquel que: “establece las bases
sobre como el riesgo es percibido y direccionado por las personas de una
entidad, incluyendo la filosofia de administracion del riesgo y el apetito por el

riesgo, la integridad y los valores éticos y el ambiente.” (p.54)

Este componente se convierte en el punto de partida de la administracion
efectiva del riesgo, ya que de cierta manera se conocen varios aspectos
referentes al comportamiento o actitud que tome la entidad frente a los riesgos.
Se analizan varios puntos que permitiran hacer un diagnostico de la entidad
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como son: a) Apetito al riesgo o nivel de riesgo que se esta dispuesto a asumir,
b) Valores éticos y morales bajo los cuales se sustentan las actividades diarias
del personal, c) asignacion de responsabilidad en funcion de las capacidades y
aptitudes individuales y d) estructura organizacional que debe estar plasmada
en los diferentes organigramas y manual de funciones.

b) Establecimiento de objetivos

Ibidem, asegura que la administracion tiene en funcionamiento un proceso
para establecer objetivos y que los objetivos seleccionados apoyan y estan
alineados con la mision de la entidad y son conscientes con su apetito por el

riesgo” (p.54)

Para establecer objetivos dentro de cualquier contexto posible, claramente se
debe conocer la finalidad de los mismos y que estén alineados con la mision de
la entidad, dado que de cumplirse los objetivos planteados por departamento o
de manera general utilizando todos los recursos disponibles de manera eficiente

se contribuira a la sostenibilidad de la empresa en el largo plazo.

c) ldentificacion de eventos

Ibidem, menciona que “Se tienen que identificar los eventos internos y
externos que afectan el logro de los objetivos de una entidad, diferenciado entre
eventos y oportunidades.” (p.54). Lo que se busca con este componente es la
correcta diferenciacion entre una oportunidad y un eventos, las oportunidades
se encuentran en el ambiente externo a la entidad por lo que hay que
aprovecharlas al instante ya que se podria generar beneficios mayores para la
entidad, por su parte al identificar rapidamente un evento (riesgo) se lograra

analizar de mejor manera el proceso necesario para minimizarlo.
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d) Evaluacién de riesgos

Ibidem, Expone que “Los riesgos se analizan, considerando su probabilidad
e impacto, como una base para determinar cdmo se deben administrar. Los
riesgos se valoran sobre una base inherente y una base residual.” (p.54). La
evaluacion de riesgos permite identificar el tipo de riesgo al que se enfrenta la
entidad con el fin de establecer pruebas y procedimientos de control o

cumplimiento que reduzcan el problema.

e) Respuesta al riesgo

La direccion de la entidad es la encargada de brindar posibles respuestas
a los riesgos, desarrollando acciones que permitan alinear las respuestas con el
riesgo aceptado y la tolerancia. Para Ibidem, se puede responder al riesgo

seleccionando las siguientes respuestas:

e Aceptar.-. no tomar ningan tipo de acciones.
e Reducir.- toma de acciones que reduzcan el impacto y/o
probabilidad de ocurrencia.
e Compartir.- transferir o compartir el riesgo con otra entidad.
e Evitar.- realizar acciones que disminuyan los factores que
generen riesgo. (p.54)
La forma en que se decida dar respuesta al riesgo dependerd como se
mencion6 anteriormente de la aversién al riesgo que tenga los directivos y
colaboradores de la empresa, ademas de la medicién del grado de afectacion

posible al sistema de control interno implantado.

f) Actividades de control

La aplicacion de este componente es indispensable para la entidad que
busca reducir notablemente los posibles vacios en el sistema de control interno
implantado dado que de acuerdo a lo que Ibidem establece “Se establecen e
implementan politicas y procedimientos para ayudar a asegurar que las

respuestas al riesgo se llevan a cabo de manera efectiva.” (p.54)
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Existen actividades importantes y que no pueden dejar de ser percibidas por
la administracion son: las aprobaciones, autorizaciones, Vverificaciones,
conciliaciones, correcta asignacion de funciones, reportes, entre otros

aplicables a cada area o departamento de la empresa.

g) Informacién y comunicacién

Es necesario identificar y comunicar la informacion de forma eficiente
considerando las caracteristicas basicas de la calidad de la informacion que
son: (suficiente, confiable, relevante, Gtil y oportuna). Por lo que Ibidem, expone
que “La comunicacion efectiva también ocurre en un sentido amplio, fluyendo

desde abajo, a través y hacia arriba de la entidad.” (p.54).

Gran parte de la informacion creada por la empresa se comparte de manera
interna o externa, por lo debe ser comprensible y util para la toma de decisiones
gerenciales, y la presentacion de la misma a Organismos de Supervision y

Control del Pais.

h) Monitoreo

Este ultimo componente del COSO ERM es descrito por Ibidem de la
siguiente manera: “Se monitora la totalidad de la administracion de riesgos del
emprendimiento y se realizan las modificaciones necesarias. El monitoreo se

logra mediante actividades administrativas, evaluaciones separadas, o ambas.”
(p.54)

Al realizarse el monitoreo o supervision de los distintos procedimientos
implantados para la gestibn adecuada del riesgo, las actividades de control
posterior y permanente resultan favorables para la medicion de resultados ya
gue con estos se puede continuar con las acciones correctivas implantadas o

aplicar nuevas acciones en funcion de los logros obtenidos.

Finalmente es necesario recalcar que todos los componentes de COSO

ERM son adaptables a cualquier tipo de empresa que desee gestionar de mejor
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manera el riesgo, por su parte el orden genérico establecido no lo es ya que
este es un proceso multidireccional e interactivo en el que un componente

puede influir en otro de manera distinta.

2.4. Base legal

2.4.1. Constitucién de la Republica del Ecuador

La presente investigacion estara sustentada en la constitucion de la Republica
del Ecuador, en su Art. 66, (Constitucion de la Republica del Ecuador, 2008)

hace referencia a:

“El derecho a la proteccion de datos de caracter personal, que
incluye el acceso y la decision sobre informacion y datos de este
caracter, asi como su correspondiente proteccion. La recoleccién,
archivo, procesamiento, distribucion o difusibn de estos datos o
informacion requerirdn la autorizacion del titular o el mandato de la

ti)

ley”.

La Constitucidon de nuestro pais es la principal normativa a tomar en cuenta
en la investigaciéon ya que es una Ley fundamental y de mayor jerarquia,
especificamente concierne al tema de investigacion el tema de proteccion de
datos e informacion tanto publica como privada a nivel personal o empresarial,
brindandoles mayor realce a la existencia de Sistemas de Seguridad de la

Informacion.

2.4.2. Plan Nacional del Buen Vivir

La investigacion radica principalmente en cumplir con el objetivo 8 y 11 del
Plan Nacional del Buen Vivir, para ello (Plan Nacional del Buen Vivir, 2017)
menciona que: “El objetivo 8 del Plan Nacional del Buen Vivir es Consolidar el
sistema econémico social y solidario, de forma sostenible y el objetivo 11 que
es Asegurar la soberania y eficiencia de los sectores estratégicos para la

transformacion industrial y tecnologica”
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Se considera al objetivo 8 dentro de la investigacién dado que como objeto
de estudio se aplicara la encuesta como instrumento de recoleccién de
informacion a las empresas del sector servicios reguladas por Ia
Superintendencia de Compainiias y a las Cooperativas de Ahorro y Crédito de la
Provincia de Cotopaxi reguladas por la Superintendencia de Economia Popular
y Solidaria SEPS, por su parte el objetivo 11 esta direccionado al ambito
tecnolégico claramente relacionado con la variable Herramientas de Gestion de
TIC.

2.4.3. Plan Toda una vida

El contexto politico del Ecuador ha cambiado desde las Elecciones
nacionales de abril del 2017 dando paso a ciertas modificaciones y reformas
efectuadas por el actual gobierno, entre ellas la concerniente a esta
investigacion es la difusion del nuevo plan de gobierno denominado (Plan Toda
una vida, 2017) que establece objetivos similares al anterior el objetivo

relevante a la investigacion es:

El objetivo 9: Liderar los procesos de disefio, creacién, implantaciéon
desarrollo y actualizacion del Sistema de Informacion de Indicadores
Sociales, ademas del Objetivo 5: Impulsar la productividad y
competitividad para el crecimiento econémico sostenible de manera
redistributiva y solidaria, especificamente la cuarta Meta: Incrementar
de 4,6 a 5,6 el indice de Desarrollo de Tecnologias de la Informacion
y Comunicacién a 2021.

Estos dos objetivos sirven de base legal para la presente investigacion dado
gue las herramientas de gestion de las TIC, permite que las empresas de todos
los sectores, en la actualidad sean mas competitivas y logren un mayor
posicionamiento en el mercado y por lo tanto esto conlleva a la generacion de

empleo.



61

2.4.4. Ley de Compafiias

El aporte de la presente Ley se centra principalmente en el Art. 20 para ello
(Superintendencia de Compaiiias, 2017) establece lo siguiente:

Art. 20.- Las compaifias constituidas en el Ecuador, sujetas a la
vigilancia y control de la Superintendencia de Compafiias,
enviaran a ésta, en el primer cuatrimestre de cada afio:

a) Copias autorizadas del balance general anual, del estado de la
cuenta de pérdidas y ganancias, asi como de las memorias e
informes de los administradores y de los organismos de
fiscalizacion Establecidos por la Ley;

b) La nébmina de los administradores, representantes legales y
SOcCios 0 accionistas; y,

c) Los deméas datos que se contemplaren en el reglamento
expedido por la Superintendencia de Compaiiias. El balance
general anual y el estado de la cuenta de pérdidas y ganancias
estaran aprobados por la junta general de socios o accionistas,
segun el caso; dichos documentos, lo mismo que aquellos a los
gue aluden los literales b) y c) del inciso anterior, estaran firmados
por las personas que determine el reglamento y se presentaran en
la forma que sefiale la Superintendencia.(p.

Se considera como objeto de estudio a las empresas del sector servicios de
la Provincia de Cotopaxi reguladas por la Superintendencia de Compaiiias del
Ecuador, dado que este ente regulador del estado cuenta con informacién
completa y suficiente para identificar las organizaciones que cumplen con los
parametros establecidos mas adelante, los datos proporcionados por este ente
permitiran en primera instancia la actividad, el estado activa o inactiva y el valor

de sus activos.

2.4.5. Ley de Economia Popular y Solidaria

La presente ley aporta la fundamentacion legal con el art.12 y art.165, para
ello (Superintendencia de Economia Popular y Solidaria, 2011) establece:



Art. 12.- Informacion.- Para ejercer el control y con fines estadisticos
las personas y organizaciones registradas presentaran a la
Superintendencia, informacion periddica relacionada con la situacion
econdmica y de gestion, de acuerdo con lo que disponga el
Reglamento de la presente Ley y cualquier otra informacion inherente
al uso de los beneficios otorgados por el Estado.(p.5)

Art. 165.- Control y Auditoria.- La Corporacion estara sometida al
control y supervision de la Superintendencia y tendra una unidad de
auditoria interna encargada de las funciones de su control interno.

(p.37)
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Las cooperativas de ahorro y crédito estan reguladas bajo esta ley a partir

del afio 2011, lo que indica que se deben rendir cuentas y proporcionar toda la

informacion necesario para la toma de decisiones de manera periddica

especificamente la informacion financiera que refleje la situacion econdémica

real de estas entidades como se establece en el art.12 de la ley, ademas se

toma el art.165 referente a control y auditoria ,unidad con la que debe contar

toda COAC con el fin de transparentar la informacién y mantener un Sistemas

de evaluacién y control interno sélido, que resulta ser una variable importante

de la investigacion.

2.5.

Sistema de Variables

2.5.1. Definicién Nominal
2

Variable Independiente *Herramientas de Gestion de Tecnologias

Variable Dependiente +Sistemas de Evaluacion y Control Interno

A

de Informacién y Comunicacion TIC

Figura 17. Definicion de Variables
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2.6. Hipotesis

(H1)= Las herramientas de gestibn de tecnologias de informacion vy
comunicacién TIC inciden en la mejora de los Sistemas de Evaluacién y Control

Interno en las empresas del sector de servicios de la Provincia de Cotopaxi

(HO)= Las herramientas de gestion de tecnologias de informacion vy
comunicacién TIC no inciden en la mejora de los Sistemas de Evaluacion y
Control Interno en las empresas del sector de servicios de la Provincia de

Cotopaxi
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2.7. Cuadro de operacionalizacion de variables

Tabla 1
Cuadro de operacionalizacion de variables

Objetivo General

Analizar las Herramientas de Gestion de Tecnologias de Informacién y Comunicacién TIC y su incidencia en los
Sistemas de Evaluacion y Control Interno de empresas del Sector Servicios reguladas por la Superintendencia de
Compaiiias de la Provincia de Cotopaxi

Objetivos Especifico Variables Dimensién Indicador Método

Elaborar la fundamentacion Conocimiento Teo6rico e Recoleccién de

tedrica bajo la cual se informacion en

sustenta el uso Herramientas fuentes

de Gestion de Tecnologias b|b_||ograf|cas

de Informacioén validas .tales

o y como: Libros,

Comunicacion TIC y de los Articulos

Sistemas de Evaluacién y Cientificos,

Control Interno Revistas
Indexadas, sitios
web.

CONTINUA Emmmm)



Identificar que herramientas
de las tecnologias de
informacion y comunicacion
TIC, se enfocan a la mejora
de los sistemas de
evaluacion y control dentro
de las empresas del sector
servicios reguladas por la

Superintendencia de
compafias en la provincia de
Cotopaxi

Determinar la incidencia de
las Herramientas de Gestion
de Tecnologias de
Informacion y Comunicacion
TIC dentro de la mejora de
los Sistemas de Evaluacién
y Control Interno en las

empresas del Sector
Servicios reguladas por la
Superintendencia de
Compaiiias y
Superintendencia de

Economia Popular y
Solidaria SEPS

Conocimiento Tedrico

Practico
Variable Independiente:
Herramientas de Gestiodn
de Tecnologias de
Informacion y
Comunicaciéon TIC
Situacional Practico

y

65

e Seleccién de
Normativas
Internacionales de
Estandarizacion
acorde al Sector
Servicios

e Elaboracion del
instrumento de
investigacion
(encuestas)

e Aplicacion del
instrumento de
recoleccion de
informacion.

e Analisis de los
resultados
obtenidos

CONTINUA ‘



Elaborar un Manual para el
Uso de Herramientas de
Gestion de Tecnologias de
Informacién y Comunicacion
TIC que permitan mejorar los
Sistemas de Evaluacion vy
Control Interno
contemplando los
requerimientos  especificos
de las empresas del Sector
Servicios reguladas por la
Superintendencia de
Compaiiias

Variable

Control Interno

Dependiente:
Sistemas de Evaluacion y

Herramientas Teorico

de TIC

Practico

y
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Elegir las
herramientas

aplicables al
Sector  Servicios
que permita
fortalecer el
sistema de
Evaluacion y

Control Interno
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CAPITULO 1l
3. Metodologia
3.1. Modalidad o Tipo de la investigacion

De acuerdo a las caracteristicas y a los objetivos planteados en esta
investigacion, esta se encuentra enmarcada dentro de la modalidad de

Investigacion de Campo e Investigacion Bibliografica - Documental

3.1.1. Investigacion de Campo

Para (Palella y Martins, 2012) “La Investigacion de campo consiste en la
recoleccion de datos directamente de la realidad donde ocurren los hechos, sin
manipular o controlar las variables.” (p.88)

La informacion necesaria para el desarrollo de esta investigacion se
recolectara acudiendo de manera personal a cada una de las empresas objeto
de estudio de la provincia de Cotopaxi.

3.1.2. Investigacion Bibliografica — Documental

Para (Palella y Martins, 2012) “La investigacion documental se concreta
exclusivamente en la recopilacion de informacion en diversas fuentes. Indaga
sobre un tema en documentos-escritos u orales- uno de, los ejemplos mas

tipicos de esta investigacion son las obras de historia.” (pag.90)
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Considerando este concepto emitido por el autor se entiende que la
investigacién se considera bibliografica documental, dado que la informacién
gue se utiliza se la obtiene de fuentes y documentos escritos con anterioridad
de los que se destacan dos grupos; los documentos impresos tales como libros,
revistas, tripticos, articulos, entre otros; y documentos no impresos es decir

disponibles de manera digital o en linea.

3.2. Enfoque de lainvestigacion

3.2.1. Enfoque Cuantitativo

Segun (Sampieri, 2014) indica que las principales caracteristicas de una

investigacién con enfoque cuantitativo son las siguientes:

* El investigador o investigadora plantea un problema de estudio
delimitado y concreto.

« Una vez planteado el problema de estudio, el investigador o
investigadora considera lo que se ha investigado anteriormente (la
revision de la literatura)

« Construye un marco teérico (la teoria que habra de guiar su
estudio), del cual deriva una o varias hipotesis (cuestiones que va
a examinar si son ciertas o no) y las somete a prueba mediante el
empleo de los disefios de investigacion apropiados.

* La recoleccion de los datos se fundamenta en la mediciéon (se
miden las variables o conceptos contenidos en las hipoétesis).

« Debido a que los datos son producto de mediciones se
representan mediante niumeros (cantidades) y se deben analizar a
través de métodos estadisticos. (p.5)

Considerando lo que expone el autor en su libro titulado Metodologia de la
Investigacion, el enfoque al cual se adapta la investigacion es un Enfoque
Cuantitativo dado que cumple en total con estas caracteristicas dado que se
inici6 con el planteamiento del problema de manera clara, seguido de la
fundamentacion tedrica de las variables de estudio, mismas que derivaron en la
formulacién de una Hipdétesis misma que debera ser comprobada con el uso de
herramientas estadisticas adecuadas, ademéas de esto los datos se obtuvieron

de la aplicacion de instrumentos tales como la encueta que reflejan las
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condiciones reales del objeto de estudio como son las empresas reguladas por
la Superintendencia de Compaiiias y las Cooperativas de Ahorro y Crédito

reguladas por la Superintendencia de Economia Popular y Solidaria SEPS.

3.3. Nivel de investigacion

3.3.1. Investigacion Exploratoria

Ibidem, indica que “Los estudios exploratorios se realizan cuando el objetivo
es examinar un tema o problema de investigacién poco estudiado, del cual se

tienen muchas dudas o no se ha abordado antes.” (p.79)

Esta definicion establecida por el autor se adapta a la investigacion dado que
el ambito de las Tecnologias de Informacién y Comunicaciéon TIC dentro del
sector empresarial servicios de la Provincia de Cotopaxi, no ha sido estudiado
totalmente dejando campo para el andlisis de las necesidades que poseen en
cuanto a adopcién de herramientas y normativas de estandarizacion de
procesos, por lo que dar una solucién a estas necesidades se vuelven temas
de estudio enriquecedores para la mejora de sus Sistemas de Evaluaciéon y

Control Interno.

3.3.2. Investigacion descriptiva

Ibidem, indica que “Con los estudios descriptivos se busca especificar las
propiedades, las caracteristicas y los perfiles de personas, grupos,
comunidades, procesos, objetos o cualquier otro fenbmeno que se someta a un

analisis.” (p.92)

Por su parte (Palella y Martins, 2012) mencionan que “El propoésito de este
nivel es el de interpretar realidades de hecho. Incluye descripcion, registro,
analisis e interpretacién de la naturaleza actual, composicién o procesos de los

fenémenos.” (p.91)
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En funcién de lo expuesto por ambos autores este trabajo de investigacion
pretende describir cuales son las caracteristicas peculiares y diferenciadoras
de las empresas pertenecientes al sector servicios de la Provincia de Cotopaxi,
en cuanto al uso de herramientas de gestion de TIC y su incidencia dentro de

los Sistemas de Evaluacion y Control Interno.

3.4. Poblacion y Muestra

3.4.1. Poblacién

Segun (Tamayo, 2012) define “La poblacion se define como la totalidad del
fendmeno a estudiar donde la unidad de poblacion posee una caracteristica

comun la cual se estudia y da origen a los datos de la investigacion”. (p.29)

Para determinar la poblacién, se ha considera el total de empresas activas
del sector servicios reguladas por la Superintendencia de Compaiiias en la

provincia de Cotopaxi dandonos un total de 548 empresas.

Se incluye ademas el sector de servicios financieros regulado por la SEPS
Secretaria de Economia Popular y Solidario especificamente a las
Cooperativas de Ahorro y Crédito activas y cuya matriz este registrada en la

Provincia de Cotopaxi lo que nos da como resultado 62 empresas.

Tabla 2
Poblacién
Ente regulador Numero de
empresas
Superintendencia de Compafiias 548
Secretaria de Economia Popular y Solidaria 62
TOTAL 610

Fuente: (Superintendencia de Companias, 2010)
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3.4.2. Muestra

El tipo de muestreo utilizado en la investigacion es el denominado Muestreo

Intencional, segun (Olabuénaga, 2012) menciona lo siguiente:

No obedece a una regla fija, ni especifica de antemano el nimero
de unidades a seleccionar. Acepta en principio, que este numero
deberé ser alterado a lo largo de la investigacion de manera que
puedan seleccionarse unidades de muestreo no previstas

inicialmente para mejorar la calidad y riqueza de la informacion.
(p.66)

Este tipo de seleccion de muestra se ajusta a la necesidad de la

investigacion ya que para la aplicacion del instrumento se incluirdn Unicamente

a las empresas que cuenten con los siguientes parametros:

v

Fecha de constitucion de la empresa anterior al afio 2012, para el
analisis de balances del periodo 2012-2016

Existencia de la Cuenta Equipo de Computo o Software en sus Activos.
Porcentaje de la Cuenta Equipo de Computo VS Propiedad, Planta y
Equipo (excluyendo terrenos y vehiculos) superior al 10% del total de
Activos.

Existencia de Activos Intangibles considerando Patentes, Licencias de
software, sistemas Informaticos, entre otros.

Crecimiento considerable en la cuenta Equipo de Cémputo en el periodo

de estudio.
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Tabla 3
Matriz de Inversién en TIC — Empresas Reguladas por la Superintendencia

de Compaiiias

No. Razén Social CUENTA: EQUIPO DE COMPUTO
2012 2013 2014 2015 2016
1 CERIT 14.105,91 14.105,91 14.105,91 16.340,96 22.133,07
2 LA CIENEGA 4.062,02 5.795,06 34.940,63 42.863,41 42.863,41
3 CENTRO DE DIALISIS 5.724,10  7.480,34 10.458,55 16.093,96 18.979,52
CONTIGO
CENDIALCON CIA.
LTDA.
4 SEILATACUNGA 9.542,66 10.339,16 10.339,16 10.564,16 10.564,16

TOTAL / PROMEDIO 8.358,67 9.430,12 17.461,06 21.465,62 23.635,04

Fuente: (Superintendencia de Companias, 2010)

CRECIMIENTO DE LAS EMPRESAS REGULADAS
POR LA SUPERINTENDENCIA DE COMPANIAS
PERIODO 2012-2016

$25.000,00

$20.000,00 //
$15.000,00
==¢==EMPRESAS REGULADAS POR LA
$10.000,00 SUPERCIAS
$5.000,00

S' T T T T 1
2012 2013 2014 2015 2016

Figura 18. Crecimiento de las empresas reguladas por la SUPERCIAS
Fuente: (Superintendencia de Companias, 2010)
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Andlisis

Se observa que durante el periodo 2012 — 2016 existen Unicamente 4
empresas de un total de 548, que cumplen con los parametros establecidos
para ser consideradas objeto de estudio, estas empresas son: CERIT (Eduquer
S. A) perteneciente a la rama de educacion, LA CIENEGA perteneciente al
sector de alojamiento, CENTRO DE DIALISIS CONTIGO CENDIALCON CIA.
LTDA., perteneciente al sector de salud, y finalmente SEILATACUNGA (Adas

Tour) perteneciente al sector de servicios turisticos.

Las variaciones absolutas y relativas obtenidas de estas cuatro empresas
reguladas por la Superintendencia de Compafias de manera individual, se
encuentran en el ANEXO 1, En promedio el porcentaje de crecimiento de estas
cuatro empresas es del 19.27% cumpliendo con los pardmetros anteriormente
expuestos. Dadas las condiciones de esta investigacion se incluyen las
Cooperativas de Ahorro y Crédito de la Provincia de Cotopaxi, que cumplen con

las caracteristicas anteriormente sefaladas.

Tabla 4

Matriz de Inversién en TIC — Empresas Reguladas por la Superintendencia
de Economia Popular y Solidaria SEPS

N Razén Social CUENTA: EQUIPO DE COMPUTO
o
2012 2013 2014 2015 2016

1 DELAPEQUENA 712.961,97 873.331,25 955.776,76 1.032.230,38 1.234.952,8
EMPRESA DE COTOPAXI 8
LTDA

2 VIRGEN DEL CISNE 90.519,69

35.282,95 35.282,95 58.754,26 58.480,31
3 9 DE OCTUBRELTDA 92.621,38 79.247,81 89.405,79 115.088,59 128.334,16

4 EDUCADORES PRIMARIOS  28.618,47 39.544,05 75.530,24 90.913,86 111.877,61
DEL COTOPAXI

5 SUMAK KAWSAY LTDA 33.715,83 33.715,83  45.114,78 56.289,57 66.002,49

CONTINUA ‘
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6 ANDINA LTDA 33715,83 56912,82 70894,46 82373,48 106052,52
7 SIERRA CENTRO LTDA 116793,15 116793,15 125579,15 131863,72 138358,50
8 VISION DE LOS ANDES 32851,17 32851,17 66458,18 9269526 111638,68

VISANDES
9 UNION MERCEDARIA 14166,32 14166,32 16864,92 17812,71 17117,04
LTDA
10 PILAHUIN 20556,15 20556,15 28270,84 29781,72 29781,72
11 15 DE AGOSTO DE 14740,36 14740,36 19216,70 16374,70 16754,70
PILACOTO

12 PUJILILTDA 6609,28 6609,28  4674,63 10400,28 11143,28

13 ILINIZA LTDA 17435,69 17435,69 26207,52 26738,77 30104,16

14 UNIBLOCK Y SERVICIOS 5672,68 7985,10 895586  9939,93  11560,43

LTDA

15 COORCOTOPAXI LTDA 18513,18 18513,18 1998503 19985,03 22515,46

16 PUCARA LTDA 5720,90 5720,90 7952,90 9083,30  11283,90

17 SINCHI RUNA LTDA 9098,08 9098,08 12294,55 13700,55 15031,06

18 SANTA ROSA DE 9954,31 9954,31 10514,31 10514,31  9733,07

PATUTAN LTDA
19 INTEGRACION 28571,77 28571,77 31244,77 32463,73  48968,50
SOLIDARIA LTDA
20 INDIGENA SAC 48732,96 48732,96 51237,04 51660,24 53269,48
LATACUNGA LTDA
21 CREDIL LTDA 21408,54 21408,54 16971,69 16348,12 20213,12
22 MONSENOR LEONIDAS 10096,99 10096,99 12308,71 14982,67 14982,67
PROARNO
TOTAL / PROMEDIO 59901,73 68239,48 79736,96 88169,15 104554,32

Fuente: (Superintendencia de Economia Popular y Solidaria, 2010)
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CRECIMIENTO COOPERATIVAS DE AHORRO Y
CREDITO REGULADAS POR LA SEPS

150000,00
100000,00 . —4—COOPERATIVAS
’/‘/0/‘/ REGULADAS POR LA
SUPERINTENCIA DE
20oe ECONOMIA POPULAR Y
SOLIDARIA
0,00 T T T T 1

2012 2013 2014 2015 2016

Figura 19. Crecimiento Empresas reguladas por la SEPS
Fuente: (Superintendencia de Economia Popular y Solidaria, 2011)

Anélisis

Se observa que durante el periodo 2012 — 2016 existen 24 Cooperativas de
Ahorro y Crédito de un total de 62, que cumplen con los parametros
establecidos para ser consideradas objeto de estudio cuya matriz se encuentra

ubicada en la Provincia de Cotopaxi.

Las variaciones absolutas y relativas obtenidas de estas Cooperativas de
Ahorro y Crédito reguladas por la SEPS de manera individual, se encuentran en
el ANEXO 1, En promedio el porcentaje de crecimiento de estas instituciones es

del 12.86% cumpliendo con los parametros anteriormente expuestos.

Para la aplicacién del instrumento de recoleccién de informacion (encuesta)
se consideran 26 entidades, 4 reguladas por la Superintendencia de Compafiias
y 22 reguladas por la Superintendencia de Economia Popular y Solidaria SEPS,
gue han brindado la apertura necesaria para aportar informacion real y ciento

por ciento confiable.
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3.5. Fuentes y técnicas de recopilacion de informacion de analisis de
datos

Para la recopilacion de informacidn de datos del presente trabajo se utiliza la

fuente de informacion primaria y secundaria.

3.5.1. Fuente de informacion primaria

Para (Esteban & Fernandez, 2009) la fuente de informacién primaria es “la que
el investigador crea expresamente para un estudio concreto. Esta informacion

no existe en el momento en que se plantea la necesidad de utilizarla.”. (p.60)

Se entiende que las fuentes de informacion primaria son aquellas que el
investigador crea para obtener datos suficientes que le permitan llegar a

establecer resultados relevantes para el tema de estudio.

3.5.2. Fuente de Informacién secundaria

Segun (Nogales, 2004) Menciona que “La fuente de informacion secundaria
proporciona informacién ya recogida y elaborada previamente (estadisticas,

libros, revistas, estudios anteriores).” (p. 24)

Claramente se recurrird a este tipo de informacion dado que para la
elaboraciéon de la fundamentacion tedrica se consideraron teorias, conceptos,
definiciones y criterios emitidos por investigadores y personajes relevantes que

aportan a la investigacion.
3.6. Instrumento

Como instrumento Unico a emplearse durante el proceso de recoleccion de

informacion y para el analisis respectivo de datos es la encuesta:
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Encuesta
Para (Baray, 2006) La encuesta es:

Un método de coleccion de datos en los cuales se definen
especificamente grupos de individuos para que den respuesta a
un numero de preguntas determinadas. La encuesta se utiliza para
estudiar poblaciones mediante el analisis de muestras
representativas a fin de explicar las variables de estudio y su

frecuencia. (p. 54)

Se elaborara un modelo Unico de encuesta dirigido al encargado de los
Sistemas de Evaluacion y Control Interno con conocimientos suficientes
referentes a las Herramientas de gestion de Tecnologias de Informaciéon y

Comunicacion TIC o en su defecto al Auditor Informatico.

La encuesta a su vez estd estructura de la siguiente forma: 1) Datos
generales, que permitiran conocer en el caso de las empresas reguladas por la
Superintendencia de Compariias su personeria juridica, y en el caso de las
entidades reguladas por la SEPS el segmento financiero al que pertenecen,
para obtener el denominado perfil del Encuestado; 2) Seccion 1 Variable
Independiente: Herramientas de Gestidbn de Tecnologias de Informacion vy
Comunicacion TIC; 3) Seccion 2 Variable Dependiente: Sistemas de Evaluacion

y Control Interno.

Se aplicara como ya se menciond anteriormente a la muestra definida que
resultan ser: 4 empresas reguladas por la Superintendencia de Compafiias y 22

Cooperativas de Ahorro y Crédito reguladas por la SEPS.

El modelo de encuesta



S ESPE

UNIVERSIDAD DE LAS FUERZASLS ARMADAS
INNOVACION FARA LA EXCELENCIA

ENCUESTA

Objetivo: Analizar Tas Herramientas de Gestion de Tecnologias de Tnformacion y Comunicacion TIC y su incidencia en los
Sistemas de Evaluacién y Control Interno de empresas del Sector Servicios reguladas por la Superintendencia de Compaiiias y
or la Superintendencia de Economia Popular v Solidaria SEPS

Fecha:

Instrucciones: Lea detenidamente cada una de las preguntas y marque con una X la respuesta que crea conveniente.

DATOS GENERALES

a. Empresas Reguladas por la Superintendencia de Compafiias

Nombre/Razén social:

a) Sociedad Andénima ': b) Comparfiia Limitada [

b. Institucines Reguladas por la Superintendencia de Economia Popular y Solidaria

Nombre/Razén social:

Segmento Financiero:

a) Segmento 1 c) Segmento 3

— —
b) Segmento 2 — d) Segmento 4 —

CUESTIONARIO

SECCION 1 : Variable Independiente : Herramientas de Gestién de Tecnologias de Informacién y Comunicaciéon TIC

1. Dentro del ambito erppr_’esa%r'lal al que pertenece su institucion ¢La Tecnologia es un st O NO O
factor clave para la optimizacion de procesos ?

2.,(; La institucion financiera posee dentro de sus Activos la cuenta Equipo de si — NO —
Cémputo y Software ?

3. ¢ Enlos dltimos afos ha invertido en la adquisicién de Tecnologia ? Si — NO —
4. &EXISt_e’uI’] departar_nen_tf) o0 area encargada de la Gestion de Tecnologias de si :] NO :]
Informacién y Comunicacién TIC ?

Si su respuesta es NO: Del siguiente listado, escoja ¢Por qué no cuenta con este departamento?

a) Costos elevados de inversion — d) Contrata empresas de Seguridad Externa —
b) Falta de personal Calificado — e) No lo considera necesario —
c) Infraestructura — £) OIOS . ettt —

5. Priorizar las razones por las cuales se deberia invertiren TIC del 1-8 (Siendo 1 el de mayor importanciay 8 el de
menor importancia).

a) Incremento de Productividad e) Proteccioén de Informacion

b) Optimizacién de Recursos f) Brindar facilidad al cliente

c) Acreditaciones internacionales @) Innovacion Digital

U{0|0] 0
010|010

d) Liderar los mercados financieros h) Adopcién de Dinero electrénico

6. Seleccione las Herramientas de gestién de TIC que aplica. (escoja mas de una)

a) Cobit (Objetivos de Control para Informacion e) Familia 1ISO 27000 (Sistemas de Gestion de Seguridad de la
y Tecnologias Relacionadas) — Informacion)

b) Risk (Riesgos de Gobierno Corporativo) () f) Norma 1SO 31000 (Gestion de riesgos)

c) Val IT (Creacién de Valor en Inversion (!

de TI) g) Norma 1SO 38500 (Gobierno Corporativo)

0| 0| 0|

d) ITIL (Biblioteca de Infraestructura de :]

- - h) Dezconoco
Tecnologias de Informacion) )

7. En caso de seleccinar COBIT ¢ Existe trabajo conjunto entre el area gerencial y
area de Tecnologia de Informacion T1?

Sl — NO

]
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8. Priorizar al tipo de riesgo al que se enfreta su institucion (Siendo 1 el de mayor importanciay 8 el de menor
importancia).

a) Riesgo estratégico de TI (— e) Riesgo de administracion de datos

b) Riesgo de seguridad cibernética y respuesta C]

ante incidentes f) Riesgo de ejecucion del programa de TI

c) Capacidad de recuperacién de T1 y riesgo de C]

continuidad g) Riesgo de operaciones de tecnologia

0agou

d) Riesgo de proveedor de tecnologia y de :] h) Riesgo de administracién inefectiva del riesgo
terceros
9. En caso de seleccinar VAL IT ¢Considera que la apllca’cuin responde alanecesidad () Nno (O
de optimizar el valor de retorno de inversién en tecnologia ?
10. E d | i ITIL ¢La institucid 't dimie nt: b

- En caso de seleccinar L ¢ Lainstituciéon cuenta con procedimientos y buenas s O Nno C 3
practicas que le permitan mejorar la calidad de los servicios en TIC?
11, Con referencia a la Gestion de la Seguridad de la informaciéon responda.
a) ¢ Existen politicas de seguridad de informacién en el area de TIC? Sl — NO —
b) ¢ Existe una politica de uso de dispositivos para movilidad? Sl — NO —
c) ¢Los procesos de contratacion del personal se efectiGan de manera transparente? Sl — NO —
d) ¢Se realiza un registro continuo y adecuado de los recursos tecnolégicos ? Sl — NO —
e) ¢El personal de la intituciéon cuenta con usuarios y contrasefias de acceso individual ? |SI — NO (G
f) ¢Se realiza un registro adecuado de los recursos tecnoldgicos ? Sl — NO —

.. La institucion cuenta con controles permanente para eliminar cédigos maliciosos
D < ¢ p P 9 st 3 no 3
(malware) de manera efectiva ?
h) ¢Posee Copias de Seguridad de informacion en respaldos fisicos o digitales seguros? Sl — NO —
i) ¢Se realiza la revision técnica de las aplicaciones tras efectuar cambios en los sistemas si NO
operativos ? —/ —/
j) ¢ Existe un responsable que brinde respuesta oportuna a los incidentes de seguridad ? Sl —J NO ()
k) ¢ Existe una revision independiente y de cumplimiento de politicas de seguridad ? s (D NO ()
12. Actualmente el nivel de riesgo relacionado con la vulnerabilidad de la informacion es ?
a) Alto ( 76% - 100%) () b) Medio ( 51% - 75%) () c) Bajo (1% - 50%) ()
13. Escriba el nombre del Software o Sistema que utilizaen lainstitucion ... i
SECCION 2 : Variable Dependiente : Sistemas de Evaluacién y Control Interno

14. (Lainstitucién posee un departamento de Auditoria a los procesos de TI1 ? Sl [ NO 3

15. En funcion de su necesidad priorizar los componentes de Control Interno del 1-8 (Siendo 1 el de mayor
importanciay 8 el de menor importancia).

—J —J
a) Ambiente de control e) Respuesta al riesgo

] ]
b) Establecimiento de objetivos f) Actividades de control

—J 3
c) ldentificacion de eventos g) Informacién y comunicacion

CJ ]
d) Evaluacién de riesgo h) Supervisién
16. ¢Las herramientas de gestién de tecnologias de informacién y comunicacion a1 CO Nno

inciden en la mejora de los sistemas de evaluacién y control interno ?

17. Del siguiente listado, ¢ Cudales son sus beneficios de la aplicacién de Herramientas TI1C? (Escoja mas de una)

Miti I ri d i - .

a) .I igar e”rlesgo € operaciony —/ d) Establecer medidas de seguridad de control —
administracion

b) Definir roles y responsabilidades del Gobier: . i —
de T1 TD:] e) Supervision eficiente de los procesos

c) Incrementar el nivel de comunicacion e — £ Otros

informacion

18. Al aplicar las herramientas de TIC en el Sistema de Control Interno ¢Considera que el nivel de riesgo
relacionado con la vulnerabilidad de la informacion sera en un futuro?

a) Alto ( 76% -100% ) —/
b) Medio (51% -75% ) —
c) Bajo ( 1% - 50% ) "

iGRACIAS POR SU COLABORACION!
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Tabla 5
Cuadro de Nomenclatura

EMPRESAS REGULADAS POR LA SUPERINTENDENCIA DE

ECONOMIA POPULAR Y SOLIDARIA (SEPS)

CACPECO COAC 1
VIRGEN DEL CISNE COAC 2

9 DE OCTUBRE COAC 3
CACEC COAC 4

SUMAK KAWSAY COACS5
ANDINA COAC 6

SIERRA CENTRO COAC 7
VISANDES COAC S8

UNION MERCEDARIA COAC 9
PILAHUIN COAC 10

15 DE AGOSTO COAC 11
PUJILI COAC 12

ILINIZA COAC 13
UNIBLOCK COAC 14
COORCOTOPAXI COAC 15
PUCARA COAC 16
SINCHIRUNA COAC 17
SANTA ROSA DE PATUTAN COAC 18
INTEGRACION SOLIDARIA COAC 19
SAC INDIGENA COAC 20
CREDIL COAC 21

MONSENOR LEONIDAS PROANO

COAC 22
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CAPITULO IV

4. Resultados de la investigacion

En este capitulo se da cumplimiento con los objetivos planteados dentro de
la investigacion especificamente el de “Determinar la incidencia de las
Herramientas de Gestion de Tecnologias de Informacién y Comunicacion TIC
dentro de los Sistemas de Evaluacién y Control Interno en las empresas del
Sector Servicios reguladas por la Superintendencia de Compafias y de las
entidades financieras reguladas por la Superintendencia de Economia Popular y

Solidaria”.

El instrumento de recoleccion de informacion Encuesta fue validado por los
docentes de la Universidad de las Fuerzas Armadas ESPE, extension
Latacunga, la misma que se aplicé a la muestra anteriormente definida (26

instituciones) que accedieron a la aplicacion del instrumento.

Los datos obtenidos serviran para la Comprobacion de la Hipotesis “Las
herramientas de gestion de tecnologias de informacién y comunicacién TIC
inciden en la mejora de los Sistemas de Evaluacion y Control Interno en las
empresas del sector de servicios de la Provincia de Cotopaxi” considerando las

dos variables de estudio dependiente e independiente.



4.1. Analisis de Resultados

4.1.1. Perfil del Encuestado

v Empresas regulados por la Superintendencia de Compafiias

Tabla 6
Personeria Juridica

Personeria Juridica

Frecuencia Porcentaje Porcentaje Porcentaje

valido acumulado

25,00 25,00

75,00 100,00

Valido Sociedad 1
Andénima
Compaiia 3
Limitada
Total 4

100,00

M Sociedad Andnima

B Compaiiia Limitada

Figura 20. Personeria Juridica

Con respecto al perfil de las empresas reguladas por la Superintendencia de
Compafias se observa que 1 empresa representando el 25% del total de
encuestados estd enmarcada dentro de la Personeria Juridica Sociedad
Andnima S.A lo que indica que no tiene un numero limite de socios, en cambio
existen 3 empresas es decir el 75% de los encuestados, estdn contempladas
como Companiias Limitadas por lo que el nimero de socios maximo es de 15

personas.



v' Entidades Financieras regulados por la SEPS

Tabla 7
Segmento Financiero
Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Vélido Segmento 1 4,55 4,17 4,17
1
Segmento 2 9,09 8,33 12,50
2
Segmento 5 22,73 20,83 33,33
3
Segmento 14 63,64 66,67 100,00
4
Total 22 100,00 100,00

B Segmento 1
B Segmento 2
W Segmento 3

B Segmento 4

Figura 21. Segmento Financiero
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La segmentacion financiera de las entidades del sector financiero popular y
solidario se realizara de acuerdo al tipo y al saldo de sus activos establecido por
la SEPS. En este caso se observa que en la Provincia de Cotopaxi
mayoritariamente con el 64% del total de Cooperativas de Ahorro y Crédito, es
decir 14 entidades pertenecen al Segmento 4 lo que indica que su inversion en
Activos es Mayor a 1'000.000,00 hasta 5'000.000,00,

Dentro del Segmento 3 con una inversion en Activos Mayor a 5'000.000,00
hasta 20'000.000,00 existen 5 entidades el 23%, en el Segmento 2 con una
inversibn en Activo Mayor a 20'000.000,00 hasta 80'000.000,00 existen 2
entidades representando el 9%, y finalmente en el Segmento 1 con una
inversion en Activos Mayor a 80'000.000,00 existe Unicamente una entidad

financiera CACPECO representando el 4% del total de encuestados.

4.1.2. Seccion 1 Variable Independiente: Herramientas de Gestion de

Tecnologias de Informacion y Comunicacion TIC

PREGUNTA 1

Dentro del ambito empresarial al que pertenece su institucién ¢La

Tecnologia es un factor clave para la optimizacién de procesos?

Tabla 8
Tecnologia como Factor Clave.

Dentro del ambito empresarial al que pertenece su institucion ¢La Tecnologia es un factor

clave para la optimizaciéon de procesos?

Frecuencia Porcentaje Porcentaje valido Porcentaje

acumulado
Valido SI 21 80,77 80,77 80,77
NO 5 19,23 19,23 100,0

Total 26 100,0 100,0
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Dentro del ambito empresarial al que pertenece su institucién ;jLa Tecnologia es
un factor clave para la optimizacion de procesos ?

Hs
MO

Figura 22. Tecnologia como Factor Clave

Del total de encuestados el 80,77% menciona que la tecnologia si es un
factor clave para la optimizacion de proceso, mientras que el 19,23% menciona
qgue la tecnologia no es un factor clave para la optimizacibn de procesos.
Mayormente las empresas que consideran que la tecnologia es parte primordial
tanto para resguardar su informacién como para la optimizacion de procesos y
recursos son las entidades de intermediacion financiera, en menor proporcion
las empresas de salud, educacion y turismo consideran que el factor clave no

es tanto la tecnologia sino el personal capacitado.
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PREGUNTA 2

¢Lainstitucion financiera posee dentro de sus Activos la cuenta Equipo
de CoOmputo y Software?

El andlisis de esta pregunta se consider6 para el calculo de la muestra, en el
Capitulo 3 de la presente investigacion.

PREGUNTA 3

¢En los dltimos afios ha invertido en la adquisicion de Tecnologia?

Tabla 9
Inversion en Tecnologia
Frecuencia Porcentaje Porcentaje Porcentaje
vélido acumulado
Vélido Sl 18 69,23 69,23 69,23
NO 8 30,77 30,77 100,0
Total 26 100,0 100,0

¢ Enlos ultimos afios ha invertido en la adquisicion de Tecnologia ?

Hs
Eno

Figura 23. Inversion en Tecnologia
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Del total de encuestados el 69,23% menciona que si ha invertido en
tecnologia, mientras que el 30,77% indica que no ha invertido en TIC, Las
empresas y cooperativas que han invertido en TIC durante el periodo 20012-
2016 basicamente lo realizan porque les ayuda a proteger su informacion y a
mitigar riesgos de administracién y operacion, las empresas y cooperativas que
han optado por no invertir durante el periodo mencionado anteriormente es
basicamente porque los costos de adquisicion son elevados, no poseen
infraestructura adecuada y finalmente porque no cuentan con personal

capacitado para la administracién del area de TIC.

PREGUNTA 4

¢Existe un departamento o area encargada de la Gestion de Tecnologias

de Informacion y Comunicacién TIC?

Tabla 10
Existencia de area de Gestion de TIC
Frecuen Porcentaje Porcentaje Porcentaj
cia valido e acumulado
Valido Sl 15 57,69 57,69 57,69
NO 11 42,31 42,31 100,0

Total 26 100,0 100,0
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¢ Existe un departamento o area encargada de la Gestion de Tecnologias de
Informacion y Comunicacion TIC ?

Ra
o

Figura 24. Existencia de area de Gestion de TIC

Del total de encuestados el 57,69% menciona que Si posee un area o
departamento encargado de la Gestibn de Tecnologia de Informacion y
Comunicacion, mientras que el 42,31% indica que no posee un area o
departamento encargado de la Gestion de Tecnologia de Informacion y
Comunicacion,

Las 11 empresas que no poseen dicho departamento especifican las siguientes
razones.

Tabla 11
Tabulacion- Razones por las que no poseen un Departamento de Gestion
de TIC

RAZONES POSITIVO SI NEGATIVO NO TOTAL
N % N° %

Costos elevados de 4 15% 22 85% 100%
inversion

Falta de personal 6 23% 20 7% 100%
Calificado

Infraestructura 1 4% 25 96% 100%
Contrata empresas 0 0% 26 100% 100%
de seguridad Externa

No lo considera 0 0% 26 100% 100%
necesario

Otros 0 0% 26 100% 100%




(0]
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Tabla 12
Razones por las que no poseen un Departamento de Gestion de TIC
ENCUESTADOS Costos Falta de Infraestructura  Contrata No lo Otros
elevados personal empresas considera
de Calificado de necesario
inversion seguridad
Externa

COAC 2 0 0 0

COAC 4 0 0 0

COAC 6 0 0 0

COAC 8 0 0 0

COAC 10

=
o
o
o

COAC 12

[EnY
o
o
o

COAC 14 0 0 0

COAC 16

=
o
o
o

COAC 18

Ay
o
o
o

COAC 20

=
o
o
o

COAC 22 0 0 0

EDUQUER 1 0 0 0

LA CIENEGA 0 0 0
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B Costos elevados de inversion M Falta de personal Calificado
Infraestructura B Contrata empresas de seguridd Externa
M No lo considera necesario Otros

Figura 25. Razones por las que no poseen un Departamento de Gestion de
TIC

Las empresas y cooperativas que si poseen un area para la gestién de TIC
son las entidades de intermediacion financiera que estan dentro del segmento 1
y 2 dado que la tecnologia les permite ser mas competitivos en el mercado y
mitigar riesgos de administracion y operacion, las empresas de salud ,
educacion y turismo y cooperativas del segmento 3 y 4 mencionan que las
razones por las cuales no poseen un area especifica para TIC son los costos de
adquisicion elevados, no poseen infraestructura adecuada y finalmente porque

no cuentan con personal capacitado para la administracion del area de TIC.
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PREGUNTA 5

Priorizar las razones por las cuales se deberia invertir en TIC del 1-8

(Siendo 1 el de mayor importanciay 8 el de menor importancia)

La Tabulacion - Razones para Invertir en TIC realizada en Excel se encuentra
en el ANEXO 2

Al analizar las respuestas de cada encuestado se logré determinar el orden de
las razones por las cuales se deberia invertir en TIC, queda de la siguiente
manera:

Tabla 13
Razones Priorizadas para invertir en TIC
Orden Razones para invertir en TIC
1 Proteccién de informacién
2 Optimizacion de recursos
3 Brindar facilidad al cliente
4 Incremento de productividad
5 Innovacion Digital
6 Adopcion del dinero electrénico
7 Liderar los mercados
financieros
8 Acreditaciones internacionales

Se observd que la razén principal para invertir en TIC en funcion de la
necesidad de los encuestados es la Proteccion de Informacién con 10
empresas que brindaron mayor importancia a este item, lo que indica que

actualmente existen debilidades y vulnerabilidades considerables que deben ser
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resueltas inmediatamente con la adquisicion e implementacion de Herramientas

de gestién de TIC.

Al contrario la raz6n menos importante para invertir en TIC considerada por
los encuestados es Acreditaciones Internacionales con 11 empresas que
sefialaron este item, dado que al ser entidades establecidas expresamente en
la Provincia de Cotopaxi &mbito local, no consideran necesaria la obtencion de

acreditaciones o certificados internacionales.
PREGUNTA 6

Seleccione las herramientas de TIC que aplica.

Tabla 14
Tabulacion Herramientas de Gestion de TIC
ENCUESTA Control para  Risk ( VAL iTIL ( Familia ISO Norma ISO Norma ISO Desconozco
DO Informacién Riesgo IT Biblioteca 27000 31000 38500
y s de (Crea de (Sistemas (Gestién de (Gobierno
Tecnologias Gobier cién Infraestruct de riesgos) Corporativo
Relacionada no de ura de Seguridad
s) Corpor  valor Tecnologias dela
ativo) en de Informacién
Inver Informacién) )
sion
de TI)
COAC1 1 0 0 1 1 0
COAC 2 1 0 0 1 1 0
COAC 3 0 0 1 1 0
COAC 4 0 0 1 0
COAC 5 1 0 0 0
COAC 6 0 0 1 0
COAC 7 0 0 1 0
COAC 8 1 0 0 1 1 0
COAC 9 0 0 0 1
COAC 10 0 0 1 1 0
COAC 11 0 0 0 1
COAC 12 0 0 0 1
COAC 13 0 0 1 0
COAC 14 0 0 0 1
COAC 15 0 0 0 1

CONTINUA ‘
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COAC 16 0 0 0
COAC 17 0 0 0
COAC 18 0 0 0
COAC 19 0 0 1 0
COAC 20 0 0 1 0
COAC 21 0 0 1 0
COAC 23 0 0 1 0
SEILATA 0 0 1 0
CUNGA
EDUQUE 0 0 0
R
CENDIAL 0 0 1 0
CON
LA 0 0 1 0
CIENEGA
Herramientas de Gestion de TIC
1
006 W HIE-IN - - - - H- - = = = - - -
0,4
02 M- W W s s s
0
< QLU ULUULUULUULUULUULULVUULVUULUULUULZ2 Q0w
(@) I << d <TI0 a=2
(] OO0 000000000000 DIL W
O 0O O OO0V O OUULULOLOLOLVLULVLOLOLUILCO QL
= w = <
< &5
= (@]
wv

B Control para Informacion y Tecnologias Relacionadas)

H Risk ( Riesgos de Gobierno Corporativo)

B VAL IT (Creacidon de valor en Inversion de Tl)

W iTIL ( Biblioteca de Infraestructura de Tecnologias de Informacion)
B Familia ISO 27000 (Sistemas de Seguridad de la Informacion )

M Norma ISO 31000 (Gestién de riesgos)

H Norma ISO 38500 (Gobierno Corporativo

W Desconozco

Figura 26. Herramientas de Gestion de TIC
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Del total de encuestados se obtiene que entre empresas anénimas, limitadas
y cooperativas 4 aplican la herramienta COBIT 5.0, 4 empresas aplican la
herramienta ITIL ,12 aplican la herramienta ISO 27000, 5 la Norma ISO 31000 y
ninguna aplica la herramienta RISK IT y VAL IT. Existen 9 empresas que

desconocen y por ende no aplican ninguna herramienta.

Siendo las que aplican COBIT; CACPECO, Virgen del Cisne, Sumak Kawsay
y VISANDES, las que aplican ITIL; CACPECO, Virgen del Cisne, VISANDES,
Integracion Solidaria, las que aplican Familia ISO 27000; CACPECO, Virgen del
Cisne,9 de Octubre, Andina, Sierra Centro, VISANDES, Pilahuin, Illiniza, Credil ,
Monsefior Lednidas Proafio, la Empresa Andnima del sector Turismo
SEILATACUNGA (AVAS TOUR) y la Ciénega, las que aplican Norma ISO
31000; 9 de Octubre, CACEC, Pilahuin, SAC Indigena, y de salud la
CENDIALCON.

Se puede observar que al aplicar la herramienta COBIT las empresas en
general buscan un trabajo conjunto entre el nivel gerencial y el area de TIC para
el cumplimiento de objetivos a corto y largo plazo, la herramienta ITIL al aplicar
dentro de las empresas permite mejorar los procedimientos y buenas préacticas
para ofrecer servicios de calidad en el area de TIC, la Norma ISO 27000 es la
gue mas acogida tiene por las empresas dado que esta herramienta de control
permite la Gestién de la Seguridad de la Informacion, la norma 1SO 31000 es
aplicada para mitigar los riesgo y ayudar al eficiente gestion de riesgos

administrativos y operativos a nivel empresarial.

Las empresas de Intermediacion financieras que mas herramientas aplican
son la CACPECO, VISANDES, VIRGEN DEL CISNE Y 9 DE OCTUBRE, en
este ambito la primera pertenece al segmento 1, la segunda pertenece al
segmento 2.la tercera y cuarta pertenecen al segmento 3. Esta pregunta
permite de forma determinar la importancia de implementar un manual de uso

de herramientas de TIC, debido a que un 9 de las 26 entre cooperativas y
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empresas encuetadas mencionan que desconocen de qué se trata las

herramientas de TIC.

PREGUNTA 7

En caso de seleccionar COBIT ¢Existe trabajo conjunto entre el area

gerencial y &rea de Tecnologia de Informacién TI?

Tabla 15
Empresas que utilizan COBIT 5.0
Frecuencia Porcentaje Porcentaje Porcentaje
vélido acumulado
Vaélido Sl 4 154 100,0 100,0
Perdidos Sistema 22 84,6
Total 26 100,0

En caso de seleccinar COBIT ;Existe trabajo conjunto entre el area gerencial y
area de Tecnoldgia de Informacion TI?
Sl

Figura 27. Empresas que utilizan COBIT
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Del total de encuestados 4 es decir el 100% de empresas de intermediacion
financiera seleccionaron la herramienta COBIT, estando dentro del segmento 1
CACPECO, segmento 2 Virgen Cisne y Segmento 3 VISANDES y Sumak
Kawsay.

Estas cuatro empresas mencionan que la aplicacion de esta herramienta ha
proporcionado ayuda en un 100% para mejorar la relacién entre el nivel

gerencial y el area de TIC.

PREGUNTA 8

En caso de seleccionar VAL IT ¢ Considera que la aplicacion responde a la

necesidad de optimizar el valor de retorno de inversién en tecnologia?

Tabla 16
Empresas que utilizan VAL IT
Frecuencia Porcentaje
Perdidos Sistema 26 100,0

En esta pregunta se observé que del total de encuestados ninguno conoce o
aplica la herramienta VAL IT, lo que indica que se debe dar mayor énfasis a

esta herramienta en la propuesta.

PREGUNTA 9

En caso de seleccionar ITIL ¢La institucion cuenta con procedimientos y
buenas practicas que le permitan mejorar la calidad de los servicios en
TIC?
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Tabla 17
Empresas que utilizan ITIL
Frecuencia Porcentaje Porcentaje Porcentaje
vélido acumulado
Vaélido Sl 4 154 100,0 100,0
Perdido Sistema 22 84,6
Total 26 100,0

1100.00%

En caso de seleccinar ITIL /La Institucion cuenta con procedimientos y buenas
practicas que le permitan mejorar la calidad de los servicios en TIC?

Figura 28. Empresas que utilizan ITIL

Del total de encuestados 4 es decir el 100% de empresas de intermediacion

financiera seleccionaron la herramienta ITIL, estando dentro del segmento 1

CACPECO segmento 2 Virgen del Cisne y segmento 3 VISANDES y una del

segmento 4 Integracion Solidaria, por lo cual mencionan que la aplicacién de

esta herramienta ha proporcionado ayuda en un 100% a mejorar los

procedimientos y buenas practicas en cuanto se refiere a calidad en servicios

en TIC.



PREGUNTA 10
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Priorizar el tipo de riesgo al que se enfrenta su institucién del 1-8 (Siendo

1 el de mayor importanciay 8 el de menor importancia)

La Tabulacién — Priorizacion Tipo de riesgo realizada en Excel se encuentra en

el ANEXO 2

Se logro priorizar el tipo de riesgo al que se expone cada entidad, de la

siguiente manera:

Tabla 18

Priorizacion Tipo de Riesgo

Orden Tipo de Riesgo

1 Riesgo de seguridad cibernética y respuesta
ante incidentes

2 Riesgo de proveedor de tecnologia y de
terceros

3 Riesgo de ejecucion del programa de Tl

4 Riesgo de administracidn de datos

5 Capacidad de recuperacion de Tl y riesgo de
continuidad

6 Riesgo Estratégico de Tl

7 Riesgo de operaciones de tecnologia

8 Riesgo de administracion inefectiva del riesgo
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La mayoria de encuestados 8 empresas dieron mayor importancia al item
Riesgo de seguridad cibernética y respuesta ante incidentes, lo que significa
que estas entidades son mas susceptibles a los ataques cibernéticos tales
como: Hackeo, Phishing (robo de identidad), Malware entre otros que se
producen a nivel nacional y que de no darles una respuesta efectiva
repercutirian en la pérdida de informacion valiosa y de recursos econémicos,
esto indica que la respuesta ante incidentes actualmente en el sector servicios

debe ser mejorada y ajustada a su necesidad.

Por otra parte los encuestados dieron menor importancia al item Riesgo de
administracion inefectiva del riesgo, lo que indica que ahora al no contar
mayoritariamente con herramientas de gestion adecuada de TIC y con procesos
establecidos de respuesta al riesgo de TI, consideran que una administracién
infectiva del riesgo dependera del nivel de conocimiento en TIC y en Gestion de

Riesgos que posea el encargado de dar respuesta a estos posibles incidentes.

PREGUNTA 11

Con relacion la Gestién de la Seguridad de la Informacién responda:

a) ¢Existen politicas de seguridad de informacidn en el area de TIC?

Tabla 19
Politicas de Seguridad de Informacién
Frecuencia Porcentaje Porcentaje Porcentaje
vélido acumulado
Valido SI 21 80,77 80,77 80,77
NO 5 19,23 19,23 100,0

Total 26 100,0 100,0
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¢ Existen politicas de seguridad de informacion en el area de TIC?

Hs
Wno

Figura 29. Politicas de Seguridad de Informacion

Del total de encuestados el 80,77% indica que dentro de sus institucion si
existen politicas de seguridad de informacién en el area de TIC, mientras que el
19,23% menciona que dentro de sus institucion no existen politicas de

seguridad de informacién en el area de TIC.

Con estos resultados se puede concluir que mayormente tanto las empresas
reguladas por la Superintendencia de Compafias como las Reguladas por la
Superintendencia de Economia Popular y Solidaria si cuentan con politicas de
seguridad ,pero que en la actualidad no son bien aplicadas debido a la falta de
difusion de informacion por parte de las autoridades empresariales, la otra parte
indica que debido a que son pequefias aun no han establecido politicas de

seguridad de informacién dentro de su institucion.
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b) éExiste una politica de uso de dispositivos para movilidad?

Tabla 20
Politica de uso de dispositivos para movilidad
Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valido Si 15 57,69 57,69 57,69
NO 11 42,31 42,31 100,0
Total 26 100,0 100,0

¢Existe una politica de uso de dispositivos para movilidad??

Hs
NO

Figura 30. Politica de uso de dispositivos para movilidad
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Para este literal del total de encuestados el 57,69% indica que si cuenta con
una politica de uso de dispositivos para movilidad, en tanto que el 42,31%

menciona que no cuenta con una politica de uso de dispositivos para movilidad.

Para esta pregunta la mayoria de los encuestados menciona que todos los
activos tecnologicos si cuenta con una politica de uso y registro, dentro de los
dispositivos de movilidad estan las tablets, los teléfonos celulares, los parlantes,

los teléfonos, etc.

c¢) éLos procesos de contratacion del personal se efectian de manera

transparente?

Tabla 21
Procesos de Contratacion del Personal
Frecuencia Porcentaje Porcentaje Porcentaje acumulado
vélido
Valid Sl 24 92,31 92,31 92,31
(0}
NO 2 7,69 7,69 100,0

Total 26 100,0 100,0
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é;Los procesos de contratacion del personal se efectuan de manera
transparente?

K
MO

Figura 31. Procesos de Contratacion del Personal

Se determiné que del total de encuestados el 92,31% menciona que los
procesos de contratacion se los realiza de forma trasparente, mientras que el
7,6% menciona que los procesos de contratacion del personal no son

trasparentes.

En su mayoria las empresas realizan los procesos de contratacion de forma
personal, teniendo estas tres fases de evaluacion para el ingreso del nuevo
personal, fase uno pruebas técnicas y de conocimiento, entrevista con el
encargado de RR.HH. y finalmente la entrevista personal con la gerencia. En un
porcentaje minimo menciona que los procesos no son trasparentes debido a

que existen influencia de poderes entre los aspirantes al empleo y el empleador.
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d) ¢éSe realiza un registro continuo y adecuado de los recursos tecnolégicos?

Tabla 22
Registro continuo de recursos tecnolégicos

¢ Se realiza un registro continuo y adecuado de los recursos tecnolégicos ?

sl
MO

Figura 32. Registro continuo de recursos tecnoldgicos



105

Del total de encuestados se determindé que el 88,46% si cuenta con un
registro continuo y adecuado de los recursos tecnoldgicos, en tanto que la
diferencia del 11,54% menciona que no se realiza un registro continuo y

adecuado de los recursos tecnologicos.

Para esta pregunta se pude concluir que tanto empresas reguladas por las
Superintendencia de Compafia como las Reguladas por la SEPS si tienen
dentro de sus balances la cuenta Equipo de Computo y Software, claro esta que
los registros si los realizan pero no los hacen de forma continua es por ello que
al constatar la informacion de la empresa con la que envian a la SEPS y a la
Superintendencia de Compaiiias en muchos de los casos no coinciden, debido

a que la informacién en cierta medida no es actualizada de forma correcta.

e) ¢El personal de la institucion cuenta con usuarios y contraseiias de acceso

individual?
Tabla 23
Usuarios y contrasefias de acceso individual
Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valido Sl 24 92,31 92,31 92,31
NO 2 7,69 7,69 100,0

Total 26 100,0 100,0
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¢El personal de la intitucion cuenta con usuarios y contraserias de acceso
individual ?

Hs
MNO

Figura 33. Usuarios y contrasefias de acceso individual

En esta pregunta del total de encuestados se determiné que el 92,31% de las
empresas si cuenta con usuarios y contrasefias de acceso individual para el
personal, mientras que el 7,69% indica que no cuenta con una cuenta con

usuarios y contrasefias de acceso individual para el personal.

Se podria decir que la mayoria cuentas con medidas de seguridad en
especial usuarios y claves de accesos individual, esta medida de seguridad
permite en la actualidad mitigar riesgos de operacion, en el caso de empresas
de intermediacién financiera permite proteger la informacién de los clientes y

socios de las mismas
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f) ¢éSe realiza un registro adecuado de los recursos tecnolégicos?

Tabla 24
Registro adecuado de los recursos tecnolégicos

¢ Se realiza un registro adecuado de los recursos tecnologicos ??

e
“No

Figura 34. Registro adecuado de los recursos tecnolégicos
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Se determind que del total de encuestados el 96,15% si realiza un registro
adecuado de los recursos tecnolégicos, mientras que el 3,85% menciona que
no realiza un registro adecuado de los recursos tecnolégicos. A fin de
proporcionar mejores medidas de control dentro de la empresa el registro de

estos activos tecnolégicos si se lo realiza de forma continua

g) éla institucion cuenta con controles permanente para eliminar cddigos

maliciosos (malware) de manera efectiva?

Tabla 25
Controles para eliminar codigos maliciosos
Frecuencia  Porcentaje Porcentaje Porcentaje
valido acumulado
Vélido Sl 20 76,92 76,92 76,92
NO 6 23,08 23,08 100,0

Total 26 100,0 100,0
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¢Lainstitucion cuenta con controles permanente para eliminar codigos
maliciosos (malware) de manera efectiva ?

|
Wno

Figura 35. Controles para eliminar cédigos maliciosos

Para esta pregunta del total de encuestados el 76,92% menciona que Si
cuenta con controles permanente para eliminar codigos maliciosos (malware)
de manera efectiva, en tanto que el 23,10 indica que no cuenta con controles

permanente para eliminar cédigos maliciosos (malware) de manera efectiva.

La mayoria de las empresas reguladas por la Superintendencia de Compafia
como las reguladas por la SEPS hace referencia a que para eliminar codigos
malicioso tienen sus propios programas de seguridad, la diferencia minoritaria
menciona que no cuenta con controles para eliminar estos codigos maliciosos
debido a que estos ocasionan fallas en la plataforma financiera, para ellos se
propone instalar programas de antivirus que sean compatible con la plataforma

financiera utilizada por la institucion.
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h) éPosee Copias de Seguridad de informacidn en respaldos fisicos o digitales

seguros?

Tabla 26
Existencia de Copias de Seguridad de informacion

¢Posee Copias de Seguridad de informacion en respaldos fisicos o digitales
seguros?

~ 8l
“iNo

Figura 36. Existencia de Copias de Seguridad de informacion
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Del total de encuestados 22 empresas respondieron que Sl representando el
84.6% poseen Copias de Seguridad en respaldos Fisicos o Digitales mientras
que 4 empresas NO las poseen representando el 15.4%, esto indica que
mayormente se han tomado las debidas precauciones frente a cualquier ataque
cibernético debido a que en el sector servicios especificamente de
intermediacion financiera los datos de los clientes son de caracter confidencial

por lo que un posible ataque resultaria en cuantiosas pérdidas econémicas.

i) éSe realiza la revision técnica de las aplicaciones tras efectuar cambios en los

sistemas operativos?

Tabla 27
Cambios en los sistemas operativos
Frecuencia Porcentaje Porcentaje Porcentaje
vélido acumulado
Valido SI 20 76,92 76,92 76,92
NO 6 23,08 23,08 100,0

Total 26 100,0 100,0
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éSe realiza la revision técnica de las aplicaciones tras efectuar cambios en los
sistemas operativos?

Hsl
Eno

Figura 37. Cambios en los sistemas operativos

Existen 20 empresas que respondieron Sl representando el 76.9% frente a 6
empresas que respondieron NO representando el 23.1%, lo que nos indica que
en caso de realizar cambios en los Sistemas Operativos tales como: Windows,
Linux, Mac OS, entre otros; es indispensable revisar detenidamente el
funcionamiento normal de programas basicos, paquetes ofimaticos, Software
Contable y demas elementos que pudieran haber sido afectados por los

cambios realizados.
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j) éExiste un responsable que brinde respuesta oportuna a los incidentes de

seguridad?
Tabla 28
Responsable ante incidentes de seguridad
Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valido Sl 23 88,46 88,46 88,46
NO 3 11,54 11,54 100,0
Total 26 100,0 100,0

Hs
NO

¢Existe un responsable que brinde respuesta oportuna a los incidentes de
seguridad ?

Figura 38. Responsable ante incidentes de seguridad

Del total de encuestados se determiné que el 86,46% si cuenta con

responsable encargado que brinde respuesta oportuna a los incidentes de
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seguridad, mientras que el 11,54% menciona que noO cuenta con un

responsable que brinde respuesta oportuna a los incidentes de seguridad.

En este aspecto la mayor parte hace hincapié en que es importante la
existencia de un responsable de seguridad ya que permite la solucion de
problemas cuando existe quejas o pérdidas de documentos de cliente o socios
de las instituciones, las empresa que no cuenta con responsable de seguridad
son quienes en la actualidad no logran un crecimiento notorio debido que sus

controles de seguridad y procesos no son los adecuados.

k) ¢éExiste una revision independiente y de cumplimiento de politicas de seguridad?

Tabla 29

Revision independiente y de cumplimiento

Frecuencia  Porcentaje Porcentaje  Porcentaje

valido acumulado
Vélido S| 18 69,23 69,23 69,23
NO 8 30,77 30,77 100,0

Total 26 100,0 100,0
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¢ Existe una revision independiente y de cumplimiento de politicas de seguridad
?

M
NO

Figura 39. Revision independiente y de cumplimiento

Del total de encuestados 18 empresas respondieron Sl representando el
69.2% frente a 8 empresas que respondieron NO representando el 30.8%, esto
significa que si se realiza una revisién independiente y de cumplimiento a las
politicas de seguridad planteadas por la Administracion, esta revision esta
direccionada al personal que maneja informacion delicada de la empresa como
son los datos personales de clientes, informacién contable y financiera,

programas departamentales y demas que pueden llegar a ser vulnerados.
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Actualmente ¢el nivel de riesgo relacionado con la vulnerabilidad de la

informacion es?

Tabla 30
Nivel de Riesgo actual

Frecuencia Porcentaje Porcentaje Porcentaje
vélido acumulado
Valido Alto (76% - 6 23,08 23,08 23,08
100%)
Medio (51% - 16 61,54 61,54 84,54
75%)
Bajo (1% - 50%) 4 15,38 15,38 100,0
Total 26 100,0 100,0

Actualmente el nivel de riesgo relacionado con la vulnerabilidad de la
informacion es ?

Alto ( 76% - 100%)
M Medio ( 51% - 75%)
O Bajo ( 1% - 50%)

Figura 40. Nivel de Riesgo actual
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Se observo que del total de encuestados el 62,54% menciona que el nivel de
riesgo y vulnerabilidad de la informacion es medio, el 23,08% indica que el nivel
de riesgo y vulnerabilidad de la informacion es alto y el 15,38% menciona que el
nivel de riesgo y vulnerabilidad es bajo. Las empresas andnimas, limitadas y
cooperativas coinciden en que actualmente sin la aplicacion de herramientas su
riesgo es medio dado que la tecnologia no elimina el riesgo pero ayuda a
mitigar de forma significativa. Quienes optaron por determinar que el riesgo es
alto es porque aun no han implementado ninguna de las herramientas de
control dentro de su institucién ,mientras que las empresas que indican el riesgo
es bajo es porque en la actualidad ya tiene implementado dos o tres

herramientas que les ayuda a mitigar riesgos de operacion y administracion.

PREGUNTA 13
Escriba el nombre del Software o Sistema que utiliza la Institucion.

Tabla 31
Software o Sistema

EMPRESAS DE INTERMEDIACION FINANCIERA REGULADAS POR LA
SUPERINTENDENCIA DE ECONOMIA POPULAR Y SOLIDARIA

N° COAC SISTEMA
1 CACPECO FINANCIAL BUSINESS SYTEM
2 VIRGEN DEL CISNE PILAR
3 9DE OCTUBRE FINANCIAL BUSINESS SYTEM
4 CACEC CONEXUS
5 SUMAK KAWSAY AFC SISTEMA FINANCIERO CONTABLE
6 ANDINA ECONX
7 SIERRA CENTRO FINANCIAL BUSINESS SYTEM
8 VISANDES FITCOOP
9 UNION MERCEDARIA COOP FINANCIAL

CONTINUA ‘



| [

11 15 DE AGOSTO COOP FINANCIAL

13 ILINIZA COOP FINANCIAL

15 COORCOTOPAXI COOP FINANCIAL

17 SINCHIRUNA WEBCOOP

19 INTEGRACION SOLIDARIA SIMA CORE BANKING

21 CREDIL SOFTEMP

EMPRESAS REGULADAS POR LA SUPERINTENDENCIA DE COMPANIAS

24 EDUQUER- CERIT EXCEL

26 LA CIENEGA FENIX

18
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Tabla 32 Cuadro resumen sistemas utilizados por las empresas reguladas

por la SEPS

SISTEMAS CANTIDAD

FINANCIAL 3

BUSINESS SYTEM

PILAR 1

CONEXUS 1

ECONOX 1

AFC SISTEMA 2

FINANCIERO

CONTABLE

FITCOOP 1

COOP FINANCIAL 6

WEBCOOP 4

SIMACOREBANKING 1

SOFTEMP 2
TOTAL 22

Para esta pregunta se determind que del total de encuestados el sistema
software mas utilizado por las empresas de intermediacion financiera es la
COOP FINANCIAL, este sistema tiene un costo de entre $10.000 a 15.000
dolares, el sistema operativo mas costos es el FINANCIAL BUSSINES
SYSTEM y el CONEXUS que sus costos estan entre los 20.000 a 15.000
dolares. Los sistemas operativos que utilizan cada una de las empresas de
intermediacién financiera son aquellas que se acoplan a la necesidad de cada
una de ellas, es por ello que el sistema COOP FINANCIAL es utilizado

mayormente por aquellas que pertenecen al segmento 3 y 4, de la misma.

En cuanto a se refiere a empresas reguladas por la Superintendencia de
Compalfiias casi no utilizan programas ya que en su mayoria solo utilizan el
Excel. Finalmente se concluye que las empresas que requieren de mayor
control de procesos de seguridad de informacion y gestion de riesgos son este

tipo de empresas.
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4.2.2. Seccion 2 Variable Dependiente: Sistemas de Evaluaciéon y Control
Interno.

PREGUNTA 14
¢cLainstitucion posee un departamento de Auditoria a los procesos de TI?

Tabla 33
Existencia Departamento de Auditoria Informaética

¢Lainstitucion posee un departamento de Auditoria alos procesos de Tl ?

Osi
"NO

Figura 41. Existencia Departamento de Auditoria Informéatica
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En esta pregunta se puede denotar de forma clara que del total de
encuestados el 7,69% empresas cuentan con un departamento de Auditoria de
procesos de TI, mientras que el 92,31% menciona que no posee un
departamento de auditoria de procesos de TI. Dentro de las razones por las
cuales las empresas no implementan este departamento es basicamente
porque no cuentan con personal capacitado y no poseen infraestructura
adecuada y otras por qué no lo consideran necesario. La problematica del
porque no cuentan con el departamento mencionado anteriormente se debe de

tomar en cuenta al momento de la elaboracion de la propuesta.

PREGUNTA 15

Con referencia al uso de TIC en cada uno de los componentes de Control
Interno priorizar en funcion de su necesidad del 1-8 (Siendo 1 el de mayor

importanciay 8 el de menor importancia)

La Tabulacion-Priorizar Componentes de Control Interno realizada en Excel

se encuentra en el ANEXO 2

Se establecié el siguiente orden de los componentes de Control Interno

priorizando la importancia del uso de TIC en cada uno de ellos:
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Tabla 34
Establecimiento del tipo de riego
Orden Tipo de Riesgo

1 Ambiente de control
2 Establecimiento de objetivos
3 Identificacion de eventos
4 Evaluacion de Riesgo
5 Respuesta al riesgo
6 Actividades de control
7 Informacién y comunicacion
8 Supervision

Al analizar las respuestas de cada uno de los encuestados, se obtiene que
12 empresas en promedio establezcan el orden original de los componentes de
COSO ERM o COSO I, lo que refleja que la importancia del empleo de TIC

dentro de las organizaciones es secuencial.

Primero el establecer un ambiente de control organizacional adecuado
considerando reglamentos y normas generales, mision, vision y una estructura
departamental y funcional reflejan un buen manejo empresarial, seguido del
establecimiento de objetivos estratégicos por area o departamento para cumplir
con la misién y visién establecida por la empresa, La identificacion de eventos
debe servir para diagnosticar todos los sucesos posibles que pueden

convertirse en oportunidades o riesgos, por su parte la evaluacion y respuesta



123

al riego hace uso de las distintas herramientas de gestion de TIC ya que buscan

medir y evaluar estos sucesos negativos.

Las actividades de Control resultan de la aplicacion efectiva de los
procedimientos de respuesta al riesgo anteriormente detectados, el componente
informacion y Comunicacion claramente utiliza Herramientas de gestion de TIC
ya que mayormente los medios para enviar informacion entre el personal son
tecnoldgicos tales como: teléfono, e-mail, medios multimedia, hojas de célculo,
documentos digitales, entre otro, mismos que deben estar determinados por la
Administracion. Finalmente el componente de Supervision recurre al uso de TIC
ya que el monitoreo y seguimiento de las acciones correctivas debe ser medido

bajo las condiciones especificas de un plan de mejora.

PREGUNTA 16

¢Las herramientas de gestion de tecnologias de informacion vy
comunicacion TIC inciden en la mejora de los sistemas de evaluacion y

control interno?

Tabla 35
Incidencia de las Herramientas de gestion de TIC en la mejora de los
Sistemas de evaluacién y Control interno

¢Las herramientas de gestion de tecnologias de informacion y comunicacion inciden en la

mejora de los sistemas de evaluacidn y control interno?

Frecuencia Porcentaje Porcentaje valido Porcentaje

acumulado
Vélido SI 15 57,69 57,69 57,69
NO 11 42,31 42,31 100,0

Total 26 100,0 100,0
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iLas herramientas de gestidén de tecnologias de informacién y comunicacién
inciden en la mejora de los sistemas de evaluaciéon y control interno ?

Ml
HO

Figura 42. Herramientas de Gestion de Tecnologias de Informacion y
Comunicacion inciden en la mejora de los sistemas de control interno

Del total de encuestados se determiné que el 57,69% indican que las
herramientas de Gestién de TIC si inciden en los sistemas de evaluacion y
control interno, mientras que el 42,31 menciona que dichas herramientas no

inciden en los sistemas de evaluacion y control interno.

En esta pregunta se puede hacer hincapié en que tanto las empresas como
cooperativas coinciden en que las herramientas como el COBIT, ISO 27000,
ISO 31000 e ITIL, ayudan de forma conjunta para el cumplimiento los
componentes del control interno, en tanto que las empresas que seleccionaron
que las herramienta no inciden en el control interno es basicamente porque
consideran que el departamento de sistemas cumple con ese rol y no hace falta

la aplicacion de estas herramientas.
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PREGUNTA 17

Del siguiente listado, ¢ Cuéles son los beneficios de la aplicacion de

herramientas de TIC?

Tabla 36
Beneficios de la aplicacién de TIC

BENEFICIOS POSITIVO SI NEGATIVO NO TOTAL
N° % N° %

Mitigar el riesgo de 14 53,8% 12 46% 100,0%
operaciony
administracion

Definir roles y 8 30,8% 18 69% 100,0%
responsabilidades
del Gobierno de TI

Incrementar el nivel 5 19,2% 21 81% 100,0%
de comunicacioén e
informacion

Establecer medidas 17 65,4% 9 35% 100,0%
de seguridad de
control

Supervision 4 15,4% 22 85% 100,0%
eficiente de los
procesos

Otros 0 0,0% 26 100% 100,0%
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Tabla 37
Seleccion de Beneficios de la aplicacion de TIC
Encuestados Mitigar el Definir roles y Incrementar  Establecer  Supervisi  Otros
riesgo de responsabilidade el nivel de medidas on
operacion y s del Gobierno de  comunicacid de eficiente
administracion TI ne seguridad de los

informaciéon  de control ~ procesos

COAC 2 1 1 1 1 0

COAC 4 1 0

COAC 6 1 0

COAC8 1 1 1

[EEN
o

COAC 10 1 1 0

COAC 12

=
o

COAC 14 1

[EEN
o

COAC 16 1

[EEN
o

COAC 18 1

[EEY
[EEY
o

COAC 20

[EEN
o

COAC 22

=
o

EDUQUER 1 0

LA CIENEGA 1 0
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B Mitigar el riesgo de operacion y administracion

B Definir roles y responsabilidades del Gobierno de Ti
M Incrementar el nivel de comunicacion e informacién
M Establecer medidas de seguridad de control

B Supervision eficiente de los procesos

m Otros

Figura 43. Beneficios de la aplicacion de TIC

De acuerdo a esta pregunta se puede detallar que para 14 de los
encuestados uno de los beneficios de la aplicacion de las herramientas de TIC
mas importante es el de establecer medidas de seguridad y control, como
segundo es la de mitigar los riesgos de operacion y administracion, como tercer
es la de definir roles y responsabilidades del Gobierno de TI, como cuarto la de
incrementar el nivel de comunicacién y comunicacién y finalmente como quinto
beneficio el de supervision. Un aspecto importante por el cual se deberia invertir
en la aplicacion de herramientas de TIC es porque permite a las empresas
optimizar recursos y tiempos y trabaja de forma conjunta para el

establecimiento de medidas de seguridad y control.
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PREGUNTA 18

Al aplicar las herramientas de TIC en el Sistema de Control Interno

¢Considera que el nivel de riesgo relacionado con la vulnerabilidad de la
informacion sera en un futuro?

Tabla 38
Nivel de Riesgo futuro
Frecuencia  Porcentaje Porcentaje Porcentaje
valido acumulado
Valido ALTO (76%- 100) 0 0,00 0,00 0,00
MEDIO (51% -75% ) 7 26,92 26,92 26,92
BAJO (1% - 50% ) 19 73,08 73,08 100,0
Total 26 100,0 100,0

Al aplicar las herramientas de TIC en el Sistema de Control Interno ;Considera
que el nivel de riesgo relacionado con la vulnerabilidad de la informacion sera en
un futuro?

I MEDIO ( 51% -75% )
WBAJD( 1% -50%)

Figura 44. Nivel de Riesgo futuro
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Se determind que el del total de encuestados el 73,08 menciona que en un
futuro con la aplicacion de las herramientas el nivel de riesgo de vulnerabilidad
de la informacion bajara dado que este tipo de herramientas permite que exista
dentro de la institucidon trabajo conjunto con la parte gerencial y TIC, ademas
permite exista buenas practicas en los procesos de prestacion de servicios de
Tl y finamente ayuda a la proteccién y seguridad de la informacién, por otra
parte el 26,92% menciona que el nivel de riesgo no disminuird y se mantendra
en nivel medio debido a que pese a que la tecnologia es de gran ayuda todavia
se encuentra manejada por el ser humano y el ser humano tiende a

equivocarse.

4.2. Discusion de Resultados

Al aplicar el instrumento de recoleccién de informacién utilizado en esta
investigacion la encuesta, la tabulacion clara y detallada de los datos obtenidos,
la generacion de graficas estadisticas comprensibles y la observacion directa se
procede a exponer los resultados obtenidos y dar cumplimiento a los objetivos

planteados al inicio del presente trabajo de estudio.

4.2.1. Anédlisis y cumplimiento del primer objetivo de la investigacion

a) Elaborar la fundamentacion tedrica bajo la cual se sustenta el uso
Herramientas de Gestion de Tecnologias de Informacién y Comunicacién

TIC y de los Sistemas de Evaluacion y Control Interno

Con este primer objetivo se busca establecer un marco tedérico fundamentada
en teorias y conceptos relacionados con la Seguridad Informatica y con las
Herramientas de gestion de TIC expuestos con Autores reconocidos, sitios
oficiales de organismos de estandarizacion, articulos y revistas cientificas entre

otras fuentes de informacién confiables y seguras.
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Resultados

El cumplimiento de este objetivo se refleja en el desarrollo del Capitulo 2 de
la investigacion, en este capitulo se detallan las bases Teo6ricas expuestas por
autores reconocidos referentes al tema de investigacion tales como la Teoria
Econdmica del valor, Teoria General de Sistemas de Luwing Von Berthalanfy y
la Teoria de la seguridad de la Informacion que sirven como base para el

desarrollo de la conceptualizacion de variables.

Se incluy6 dentro de este capitulo la Base Conceptual de la investigacion
describiendo a las variables de la investigacion en este caso a la variable
independiente: Herramientas de Gestion de TIC y la variable dependiente:
Sistemas de Evaluacion y Control Interno, es decir se describié cada uno de los
topicos referentes a cada variable tomados de fuentes primarias y secundarias
de total confiabilidad.

Se establecié también la base legal que incluye Leyes, Normas y Planes
Gubernamentales que se acoplen a la investigacion, tales como: la Constitucion
de la Republica del Ecuador, el Plan Nacional del Buen Vivir ahora denominado
Plan Toda una Vida, la Ley de Compaiiias, y la Ley de Economia Popular y
Solidaria debido a que se incrementaron las Cooperativas de ahorro y crédito

como objeto de estudio.

4.2.2. Analisis y cumplimiento del segundo objetivo de la investigacién

b) Identificar que herramientas de las tecnologias de informacion y
comunicacion TIC, aplican las empresas del sector servicios reguladas
por la Superintendencia de compafias y Superintendencia de Economia

Popular y Solidaria SEPS en la provincia de Cotopaxi
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La identificacion de esas herramientas se lograra a través de la investigacion
de campo planteada en Capitulo 3 y ejecutada en el Capitulo 4, a través de la
aplicacion del instrumento de recoleccion de informacion a la muestra
establecida previamente en la que se obtuvieron resultados importantes

descritos a continuacion.

Tabla 39
Herramientas que aplica el Sector Servicios

HERRAMIENTAS APLICA NO APLICA TOTAL
N° % N° %

Cobit (Objetivos 4 15% 22 85% 100%
de Control para

Informacion y

Tecnologias

Relacionadas)

Risk IT ( Riesgos 0 0% 26 100% 100%
de Gobierno
Corporativo)

VAL IT (Creacién 0 0% 26 100% 100%
de valor en
Inversion de TI)

iTIL (Biblioteca 4 15% 22 85% 100%
de

Infraestructura

de Tecnologias

de Informacion)

Familia ISO 12 46% 14 54% 100%
27000 (Sistemas
de Seguridad de
la Informacion )

Norma ISO 5 19% 21 81% 100%
31000 (Gestion

de riesgos)

Norma ISO 0 0% 26 100% 100%

38500 (Gobierno
Corporativo

Desconozco 9 35% 17 65% 100%
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De acuerdo a los resultados obtenidos se detecta que existe un nivel poco
satisfactorio de cumplimiento de herramientas de gestion de Tic por parte de las
empresas, este aspecto podria acarrear futuros riesgos de vulnerabilidad de

informacion confidencial de las mismas.
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Figura 45. Herramientas que aplica el Sector Servicios
Resultados

Se logré dar cumplimiento total al segundo objetivo usando la sexta pregunta
del instrumento elaborado previamente en el capitulo tres, con estos resultados
se puede observar que al aplicar la herramienta COBIT las empresas en
general buscan un trabajo conjunto entre el nivel gerencial y el area de TIC para
el cumplimiento de objetivos a corto y largo plazo, la herramienta ITIL al aplicar
dentro de las empresas permite mejorar los procedimientos y buenas practicas
para ofrecer servicios de calidad en el area de TIC, la Norma ISO 27000 es la
gue mas acogida tiene por las empresas dado que esta herramienta de control
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permite la Gestion de la Seguridad de la Informacion, la norma ISO 31000 es
aplicada para mitigar los riesgos y ayudar a la eficiente gestion de los riesgos

administrativos y operativos a nivel empresarial.

Las Cooperativas de Ahorro y Crédito establecidas en la Provincia de
Cotopaxi que aplican mas de una herramienta son: CACPECO, VISANDES,
VIRGEN DEL CISNE Y 9 DE OCTUBRE, en este ambito la primera pertenece al
segmentol, la segunda pertenece al segmento 2, la tercera y cuarta pertenecen

al segmento3.

Con esta pregunta se confirma la importancia de implementar un manual de
uso de herramientas de gestién de TIC, debido a que 9 de los 26 encuestados

mencionan que desconocen de qué se trata las herramientas de Gestion TIC.

4.2.3. Analisis y cumplimiento del tercer objetivo de la investigacion

c) Determinar la incidencia de las Herramientas de Gestion de Tecnologias
de Informacion y Comunicacion TIC dentro de la mejora de los Sistemas
de Evaluacién y Control Interno en las empresas del Sector Servicios
reguladas por la Superintendencia de Compaifiias y Superintendencia de

Economia Popular y Solidaria SEPS



Tabla 40
Cruce entre Herramientas de Gestion de Tic y Componentes del Coso Il
HERRAMIENTA COMPONENTES
AMBIENTE ESTABLECIMIENTO IDENTIFICACION EVALUACION RESPUESTA  ACTIVIDADES
DE DE OBJETIVOS DE EVENTOS DE RIESGO AL RIESGO DE CONTROL
CONTROL
COBIT 9,00% 9,00%
RISK
VAL IT
ITIL 6,00% 4,00% 2,00%
ISO 27000 12,00% 23,00%
ISO 31000 12,00% 8,00%
ISO 38500

SUMA 21,00% 17,00% 6,00% 12,00% 27,00% 2,00%

INFORMACION Y
COMUNICACION

12,00%

12,00%

SUPERVISION

3,00%

3,00%

TOTAL

100%

134
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Resultados

El analisis realizado permiti6 dar cumplimiento al objetivo de tres de la
investigacion, en la cual se puede observar que la herramienta COBIT incide en
el componente ambiente de control y establecimiento de objetivos, ITIL incide
en la identificacion de eventos, respuesta al riesgo, actividades de control y
supervision, 1ISO 27000 incide en la evaluacion al riesgo, respuesta al riesgo e
informacién y comunicacion y finalmente la 1SO 31000 incide en los

componentes ambiente de control y establecimiento de objetivos.

Conforme a los resultados establecidos, se menciona que tanto para
empresas reguladas por la Superintendencia de Compafiias como por las
reguladas por las SEPS las herramientas de Gestion de TIC si inciden en la

evaluacioén de los sistemas de control interno.

Una empresa para aplicar la herramienta COBIT debe tener conocimiento de
politicas, reglamentos, manuales, visién, mision, y estructura organizacional,
ademas debe conocer los objetivos empresariales esto para no perder la ruta
estratégica con el cual se inicio la implementacion de dicha herramienta, el ITIL
permite a las empresas trabajar especificamente en la identificacion de eventos
riesgosos que podrian afectar el presente y futuro de econdmico de una
empresa, por otra parte la Norma ISO 27000 dentro del control interno hace
énfasis en la evaluacion de riesgos y dar respuesta oportuna a las a los mismos
mediante los procesos 6ptimos de informacion y comunicacién dentro de los
niveles empresariales, finalmente la ISO 31000 como se puede observar es la
menos aplicada por las empresas ya que en su mayoria consideran que la

herramienta COBIT es una herramienta que abarca esta ISO.

Adicionalmente para dar cumplimiento a este objetivo se relacioné el nivel de
riesgo actual y el nivel de riesgo futuro una vez aplicado las Herramientas de
Gestion de TIC al Sistema de Evaluacion y Control Interno de las empresas

encuestadas.
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Tabla 41
Relacion entre Nivel de Riesgo Actual y Nivel de Riesgo futuro

Al aplicar las herramientas  Total
de TIC en el Sistema de
Control Interno ¢ Considera
gue el nivel de riesgo
relacionado con la
vulnerabilidad de la
informacién sera en un

futuro?
MEDIO (51% - BAJO (1% - 50%)
75%)
Actualmente el Alto ( Recuento 6 0 6
nivel deriesgo  76% - Recuento 2 4 6,0
relacionado con  100%)  esperado
|da vlulnerabllldad Medio ( Recuento 0 16 16
ela
. ., 51% - Recuento 4 12 16,0
? )
informacion es” 75%) esperado
Bajo ( Recuento 1 3 4
1% - Recuento 1 3 4,0
50%)  esperado
Total Recuento 7 19 26
Recuento 7,0 19,0 26,0
esperado

Resultados

Se establecido que actualmente el nivel de riesgo de vulnerabilidad de la
informacion para las empresas del sector servicios reguladas por la
Superintendencia de Compafias y SEPS es Medio (51%-75%), dado que
existen diversos factores que condicionan la seguridad total de la informacion,

siendo la mas representativa el factor humano.

De aplicarse las Herramientas de gestion de TIC en los Sistemas de
evaluacion y Control Interno se conseguira un nivel de riesgo Bajo (1%-50%),
ya que estas herramientas otorgan politicas, lineamientos y procedimientos

adecuados para la gestion y proteccion de la informacion.
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4.2.4. Analisis y cumplimiento del cuarto objetivo de la investigacion

d) Elaborar un Manual del Uso de Herramientas de Gestion de Tecnologias
de Informacion y Comunicacion TIC que permitan mejorar los Sistemas
de Evaluaciébn y Control Interno contemplando los requerimientos
especificos de las empresas del Sector Servicios reguladas por la
Superintendencia de Compaiiias y por la Superintendencia de Economia
Popular y Solidaria SEPS..

Con este objetivo se propone la elaboracién de una Manual que abarque el
correcto uso e implementacion de herramientas de gestion de TIC que
contribuyan a la mejora de los Sistemas de Evaluacién y Control Interno de las

empresas objeto de estudio.
Resultados

Al aplicarse la encuesta se detectd el poco uso y desconocimiento de
herramientas de gestion de TIC en las empresas del Sector Servicios de la
provincia de Cotopaxi, esto indica que se vuelve sumamente necesaria la
existencia de un manual que contemple las caracteristicas y necesidades
especificas de cada empresa, para fortalecer su Sistema de Evaluaciéon y

Control Interno.

Esta propuesta se desarrollara en el Capitulo 5 de la investigacion
incluyendo en ella: las caracteristicas propias del Sector Servicios, descripcién
de las Herramientas de Gestion de TIC, descripcion de los Sistemas de
Evaluacion y Control Interno, COSO ERM, incidencia de las Herramientas en
los Componentes de Control Interno, analisis de compatibilidad con el sector

servicios, Implementacion de Herramientas, Beneficios de implementacion
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Cabe mencionar que la propuesta sera elaborada considerando la base
conceptual, tedrica y legal establecida previamente con lo que se cumpliran con
los estandares y requisitos establecidos por organismos hacionales e

internacionales que brindaran mayor realce a la difusién del manual.

4.3. Comprobacién de Hipotesis

La presente investigacion requiere determinar si las herramientas de TIC
inciden en los sistemas de evaluacion y control interno en las empresas del
sector servicios reguladas por la Superintendencia de Compaiias y
Superintendencia de Economia Popular Solidaria durante el periodo 2012-2016,
para ello se utilizé la herramienta estadistica Chi-Cuadrado, debido a que

nuestro enfoque es cuantitativo con medicién nominal.

4.3.1. Definicién de Variables

e Variable Independiente: Herramientas de Gestién de Tecnologias de
Informacion y Comunicacion TIC.

e Variable Dependiente: Sistemas de Evaluacion y Control Interno

4.3.2. Planteamiento de Hipoétesis:

(HO) = Las herramientas de gestién de tecnologias de informacion y
comunicacién TIC no inciden en la mejora de los Sistemas de Evaluacién
y Control Interno en las empresas del sector de servicios Reguladas por
la Superintendencia de Compariias y Superintendencia de Economia
Popular y Solidaria SEPS de la Provincia de Cotopaxi durante el periodo
2012-2016.

(H1) = Las herramientas de gestiébn de tecnologias de informacion y
comunicacién TIC inciden en la mejora de los Sistemas de Evaluaciéon y

Control Interno en las empresas del sector de servicios Reguladas por la
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Superintendencia de Compafiias y Superintendencia de Economia
Popular y Solidaria SEPS de la Provincia de Cotopaxi durante el periodo
2012-2016.

a) Nivel de significancia Alfa =0 05 Error tipo |

Se establece un nivel de significancia del 5%, conocido este en términos
estadisticos como a (alfa), este indica la probabilidad de cometer un error al
rechazar la hipotesis nula en caso de que este sea verdadero. Este error tipo |

permite rechazar la hipétesis nula y aceptar la hipotesis alternativa.
Grados de Libertad = (nimero de columnas -1) (numero de filas .1)

Grados de Libertad= (2-1) (2-1) =1

zona de aceptacion

zona de rechazo

0 J: SS. J_l 0

Figura 46. Nivel de Significancia




b) Determinacion del Estadistico mediante SPSS

Tabla 42

Cruce de Variables para determinacion de hipotesis
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Tabla cruzada Dentro del ambito empresarial al que pertenece su institucion
¢La Tecnologia es un factor clave para la optimizacion de procesos?*¢; Las
herramientas de gestién de tecnologias de informacién y comunicacion
inciden en la mejora de los sistemas de evaluacion y control interno?

¢Las herramientas de Total
gestion de tecnologias
de informacioén y
comunicacioén inciden en
la mejora de los
sistemas de evaluacién
y control interno?
SI NO
Dentro del SI Recuento 15 6 21
ambito Recuento 12,1 8,9 21,0
empresarial esperado
al que NO Recuento 0 5 5
pertenece Recuento 2,9 2,1 5,0
su esperado
institucién
PAN:!
Tecnologia
es un factor
clave para la
optimizacion
de
procesos?
Total Recuento 15 11 26
Recuento 15,0 11,0 26,0

esperado




Tabla 43
Prueba de Chi-Cuadrado
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Pruebas de chi-cuadrado

Valor Significacié  Significacié Significacio
n asintoética n exacta n exacta
(bilateral) (bilateral) (unilateral)
Chi- 8,442° ,004
cuadrado de
Pearson
Correccion 5,769 ,016
de
continuidad
Razén de 10,298 ,001
verosimilitu
d
Prueba ,007 ,007
exacta de
Fisher
Asociacion 8,117 ,004
lineal por
lineal
N de casos 26
validos

a. 2 casillas (50,0%) han esperado un recuento menor que 5. El recuento

minimo esperado es 2,12.

b. Sélo se ha calculado para una tabla 2x2

c) Decisién

Para determinar la hipGtesis a aceptar se establece que el chi-cuadrado

calculado es de 8,44 siendo este mayor que 3,84, se procede a aceptar la

hipétesis alternativa y rechazar la hipétesis nula.

d) Conclusién

Al determinar el nivel de significancia del 5% existe el respaldo para concluir

gue las herramientas de TIC no inciden inciden en la mejora de los Sistemas de

Evaluacion y Control Interno en las empresas del sector de servicios Reguladas

por la Superintendencia de Compafilas y Superintendencia de Economia

Popular y Solidaria de la Provincia de Cotopaxi durante el periodo 2012-2016.
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CAPITULO V

5. Propuesta

5.1.

5.2.

Datos Informativos

Titulo: Recopilacion de Herramientas de Gestion de Tecnologias de
Informacién y Comunicacion TIC que permitan mejorar los Sistemas
de Evaluacién y Control Interno contemplando los requerimientos
especificos de las empresas del Sector Servicios reguladas por la
Superintendencia de Compafiias y por la Superintendencia de

Economia Popular y Solidaria SEPS.

Institucién Ejecutora: Empresas del Sector Servicios reguladas por
la Superintendencia de Compafiias y Cooperativas de Ahorro y
Crédito reguladas por la Superintendencia de Economia Popular y
Solidaria SEPS.

Beneficiarios: Stakeholders internos y externos de las empresas que
tomen como referencia el presente manual, es decir empleados,
directivos, proveedores, clientes, el gobierno y el sector servicios en
general que desee fortalecer su Sistema de Evaluacién y Control interno
a través del uso de estas herramientas de gestion de TIC.
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5.3. Antecedentes

El uso de herramientas de gestion de TIC dentro de las empresas del sector
servicios reguladas por la Superintendencia de Compafia y SEPS aporta
significativamente a la proteccion de informacion, optimizacion de procesos y
recursos, facilidad de acceso a servicios para el cliente, incremento de
productividad y motiva a la mejora continua para alcanzar el liderazgo en los
mercados en los que se desempeiian. Cabe mencionar que la implementacion
de dichas herramientas no es efectiva si dentro de la empresa no existe un
manual de uso de las mismas, este manual permite otorgar lineamientos y

directrices entre la parte directiva de la empresa y el area de Gestién de TIC.

Esta investigacion permiti6 determinar que el uso correcto de las
herramientas de Gestion de TIC reduce en un futuro el nivel de vulnerabilidad
de la informacién y ayuda a mitigar los riesgos de administracion y operacion
empresarial. Pese a que todas las empresas encuestadas cuentan con la
cuenta Equipo de Computo y Software no todos invierten en tecnologias, debido
a que en su mayoria consideran que los costos para su aplicacion son
elevados, no poseen infraestructura adecuada y finalmente no cuenta con

personal capacitado para el manejo de las mismas.

Finalmente se pudo establecer que las herramientas de Gestion de TIC si
inciden en los sistemas de Evaluacién y Control Interno, el estudio se lo realizo
a 4 empresas del sector servicios reguladas por la Superintendencia d
Compalfiias y 22 reguladas por las SEPS. El disefio del manual permitira al
empresario identificar cual es la herramienta que mas le conviene dependiendo
de su necesidad y apoyara de forma eficiente a los sistemas de evaluacion y
control interno, esto debido a que en la actualidad son muy pocas las empresas
gue aplican mas de dos herramientas, en su mayoria no lo aplican por
desconocimiento e inexistencia de un manual que pueda determinar los

beneficios de su aplicacion.
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5.4. Justificacion

La elaboracién de la Recopilacion de gestién de Tecnologias de Informacion
y Comunicacion TIC exclusivo para el Sector servicios, permitira mejorar los
Sistemas de Evaluacion y control Interno que posean dado que siempre existira

riesgo de vulnerabilidad de toda clase de informacion que elabore la empresa.

El presente trabajo de investigacion en su Capitulo 4 Resultados permitio,
establecer un diagnostico de la situacion actual de las empresas del sector
servicios de la Provincia de Cotopaxi contemplando a: cuatro entidades
reguladas por la Superintendencia de Bancos pertenecientes a los sectores de:
educacioén, salud, turismo y alojamiento; y 22 entidades financieras reguladas
por la SEPS que facilitaron el acceso a informacién financiera y a la aplicacion
de la encuesta al encargado del area de tic — control interno o en su defecto al
Auditor Informético, exponiendo el poco conocimiento y por ende escasa
aplicacion de herramientas de gestion de TIC tales como: COBIT, ITIL, VAL IT,
RISK IT, Familia ISO 27000, Norma ISO 31000 y Norma ISO 38500.

Con este antecedente la propuesta resulta necesaria, dado que en ella se
describird la importancia de cada herramienta, los beneficios de implantacion, la
compatibilidad con la actividad propia de la empresa, la incidencia dentro de los
sistemas de control interno y la mejora de los mismos, cabe recalcar que ciertas
empresas tiene mayor vulnerabilidad en ciertos aspectos o procesos que otras

por lo que se debera implementar la herramienta que se adapte a su necesidad.

5.5. Objetivo

Elaborar una recopilacion de Herramientas de Gestion de TIC que permita
identificar lineamientos basicos entre herramientas y sistemas de evaluacion y
control interno para las empresas reguladas por la Superintendencia de

Compaiiias y SEPS.
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5.6. Disefio de la Propuesta

RECOPILACION DE HERRAMIENTAS DE
GESTION DE TIC

______
Dot e G
\

W URRS | covmoL wER,
1 : v e
SECTOR SERVICIOS
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a) Prologo

El objetivo fundamental de esta recopilacion de herramientas de Gestion de TIC
es proporcionar un compendio de las herramientas que pueden adaptarse a la
nueva tendencia e innovaciones del sector servicios regulado por la
superintendencia de compafias y SEPS. Ademas pretende otorgar informacion
actualizadas de las herramientas que se pueden aplicar de acuerdo a las

actividades que realizan las empresas.

La recopilacion parte de la naturaleza, caracteristicas y tipos de servicios que
existen actualmente, posteriormente se realiza un estudio profundo de los
sistemas de evaluacién y control interno, se menciona a las tres versiones del
coso, con enfoque especifico en el COSO ERM y sus ocho componentes,
ademas se menciona el COCO, definicion y caracteristicas, posteriormente se
detalla cada una de las herramientas de gestion e TIC que permitird a las
empresa mejorar los sistemas de control interno, también se detalla , los
resultados obtenidos de nuestra investigacion como antecedente para la
elaboracion de esta recopilacion, finalmente se presenta la aplicacién de estas
herramientas y sus benéficos ene le entorno empresarial y econémica los entes

econdmicos.

Aqui se detalla los sectores de estudio tales como, salud, educacion,
alojamiento, turismo y empresa de intermediacion financieras especificamente
cooperativas de ahorro y crédito, cada uno de ellos cuenta con innovaciones y
tendencias acorde a sus necesidades es por ello que aqui se presenta las

herramientas mas acorde a este tipo realidad tecnoldgica.
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b) Introduccion

En la actualidad el sector servicios aporta enormemente a la economia local y
mundial, debido a que emplea mé&s mano de obra o colaboradores que el sector
comercial o industrial que emplea primeramente maquinaria o bienes, con este
antecedente este sector ha logrado avances notables en cuanto a la calidad del
servicio, que logra ser sofisticado en cuanto a la intermediacién financiera y
personalizado en funcion de la necesidad del cliente como es el caso de la

educacion, salud, alimentacién, turismo, alojamiento, entre otros.

Las denominadas TIC tecnologias de informacion y comunicacién contribuyen
al incremento de productividad y optimizacibn de recursos y procesos
empresariales, considerando que para lograr un liderazgo en el mercado o
simplemente mantenerse competitivos se requiere de una eficiente gestion de
todos los recursos que posee la entidad. Para lograr este objetivo las
denominadas herramientas de gestion de TIC mismas que comprenden marcos
de referencia, estandares, principios, politicas y lineamientos, procesos Yy
controles que resulten en una administracion efectiva de los recursos

tecnoldgicos.

En la presente recopilacion de todas las herramientas de gestion de TIC
aplicables al sector servicios se realiza una descripcion clara de cada
herramienta ademas de su utilidad y beneficios de implantacion, enfocadas
principalmente a la mejora de los sistemas de evaluacion y control interno de
cada empresa, dado que las TIC de ser implantadas en esta area interna de la
empresa lograran fortalecer el sistema de control y prevenciéon de todo tipo de
riesgos a los que se ve expuesta la organizacion; se incluyen ademas varias
secciones en las que se realiza un andlisis de las herramientas que aplican
actualmente las empresas del sector servicios de la provincia de Cotopaxi-

Ecuador,
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c) Secciones que constan en la Propuesta

Seccién 1: Naturaleza clasificacion y caracteristicas de los Servicios....... 1
Seccion 2: Descripcion de las Herramientas de Gestion de TiC .ovvvuvenennns 4
Seccion 3: Descripcién de los Sistemas de Evaluaciéon y Control Interno 30
Seccidn 4: Incidencia de las Herramientas en los Componentes de
Control INterno.........ooie e e 3O
Seccidén 5: Analisis de herramientas aplicadas a el sector servicios
provincia de Cotopaxi-ECUAdOr...cucvicvieieiiriiiereeiriereerenaenes 42
Seccidn 6: Analisis de Herramientas de gestion de TIC que se pueden
adaptar a las nuevas tendencias e innovaciones en
tecnologia.......cconiiii s 48
.Seccion 7: Implementacion de Herramientas....ovevecveeveeiririenreennennnnns 86
Seccion 8: Beneficios de implementacion..........c.cccveviiiiiiiiiicne e 94
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CONCLUSIONES

De acuerdo al estudio realizado se determina que las TIC son el factor
clave para el desarrollo econémico, productivo y competitivo de las
empresas, dado que este permite la optimizacion de recursos, procesos
y agilidad de respuesta ante incidentes riesgosos que se presente a lo
largo del ciclo de vida de la misma. Ademés la implantacién de equipos
de TIC permiten salvaguardar y proteger la informacion interna y externa

relevante para la toma de decisiones.

Durante el periodo 2012-2016 las empresas del sector servicios
reguladas por la Superintendencia de Compafiias y por la SEPS han
incluido una mayor cantidad de recursos tecnoldgicos a sus Activos
generando una promedio de inversion en tecnologia durante los ultimos
afios del 19.27% en el caso de las empresas regulados por la
SUPERCIAS vy del 12.86% en el caso de las Cooperativas de Ahorro y

Crédito consideradas para esta investigacion.

Segun la encuesta realizada las tres razones principales por las cuales
las empresas invierten en TIC son: Proteccion de la informacién,
Optimizacion de Recursos e Incremento de productividad. En este &mbito
es importante mencionar que la implementacion de TIC es indispensable
para cumplir con las expectativas del cliente, debido a que en la

actualidad la empresa que no innova no crece ni genera rentabilidad.

La herramienta que mas se adapta a los requerimientos propios de las
empresas reguladas por las Superintendencia de Compainiias y SEPS es
la Norma ISO 27000, seguida por la ISO 31000, ITIL y COBIT. Se
destaca que la norma ISO tiene mayor acogida dado que su difusion ha
sido amplia y la mayoria de entidades las conoce, el resto de

herramientas son poco conocidas en el ambito empresarial.
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Con los resultados de la encuesta aplicada a las empresas de la
Provincia de Cotopaxi se demostré que si existe incidencia de las
herramientas de gestion de TIC dentro de los Sistemas de Evaluacion y
control interno, especificamente al considerarse los 8 componentes de
COSO ERM se logro observar que la herramienta COBIT incide en el
componente ambiente de control y establecimiento de objetivos, ITIL
incide en la identificacion de eventos, respuesta al riesgo, actividades de
control y supervision, ISO 27000 incide en la evaluacion al riesgo,
respuesta al riesgo e informacion y comunicacion y finalmente la 1SO
31000 incide en los componentes ambiente de control y establecimiento

de objetivos.

Mediante los resultados que arroja esta investigacion se determina que el
nivel de riesgo actual relacionado con Vulnerabilidad de la Informacion es
en promedio medio y que al aplicar las herramientas de TIC en un futuro
el nivel de riesgo promedio disminuir4, debido a que las mismas se
enfocan en: Proteccion de Informacion, optimizacion de recursos, brindar
facilidad al cliente, incremento de productividad, innovacion digital entre

otras.

Con los resultados de esta investigacion se procedié a elaborar una
Recopilacion de herramientas de gestién de TIC enfocadas en la mejora
de los Sistemas de evaluacion y control interno de las empresas del
sector servicios, en el documento se incluye una descripcion breve de
cada herramienta asi como su compatibilidad y beneficios de

implementacion para cada tipo de empresa.

Se disefio un instrumento de evaluacién a los Sistemas de Control
Interno que utilizan las empresas del sector servicios de la Provincia de
Cotopaxi, mismo que permite identificar el nivel de riesgo actual y
posteriormente proyectarlo en funcion del comportamiento organizacional

y la aplicacion adecuada de Herramientas de Gestion de TIC.



151

RECOMENDACIONES

Para lograr un desarrollo econémico, productivo y competitivo sostenible
de las empresas, se sugiere valorar que todos los recursos sean
gestionados efectivamente para dar cumplimiento a los objetivos
estratégicos organizacionales, principalmente revisar la inversion de TIC

y capacitaciones al personal.

Al realizar la matriz de inversion en Tecnologia del periodo mencionado
se observaron inconsistencias en la informacién proporcionada por las
empresas (real) y la informacién obtenida por los entes reguladores, por
lo que se recomienda que los datos financieros presentados sean

revisados minuciosamente antes de ser enviados.

Se debe mejorar la calidad de inversion en tecnologia adquiriendo
soluciones efectivas como: Software “Proteccion de datos”, antivirus,
firewall, entre otras aplicaciones. Dado que de no modernizar el sistema
de TIC, se pude perder clientes, disminuir ventas, no tener
competitividad, perder credibilidad, robo de informacion e infeccién de

programas informaticas a causa del denominado Malware.

Se sugiere al Area de Gestion de TIC capacitarse en cuanto a temas de
certificacion de las mencionadas Herramientas de Gestion de TIC
principalmente: COBIT y Normas ISO estandares que cuentan con
procedimientos bien definidos para su correcta adopcion, lo que le

permitira ser mas competitivo en el mercado.

El sistema de evaluacion y control interno establecido por cada empresa
de manera individual, debe ser fortalecido con estas herramientas de
gestion de TIC, mismas que contribuiran a una gestion eficiente de los

riesgos a los que se ve expuesta la entidad.
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Se recomienda hacer un analisis del nivel de riesgo y del nivel de
confianza actual de la organizacion valorando cada una de las posibles

amenazas internas y externas a la seguridad de la informacion.

La propuesta elaborada en el Capitulo V de esta investigacion,
generaliza varios aspectos del sector servicios de la provincia de
Cotopaxi, por lo que se debe considerar que la socializacién del mismo
con las entidades que colaboraron con el desarrollo de la misma debe

efectuarse en el menor tiempo posible.

Como complemento a la propuesta planteada se sugiere a las empresas
del sector servicios de la provincia de Cotopaxi utilizar el instrumento de
evaluacion de sistemas de Control interno, con la finalidad de identificar
las posibles amenazas que atentan a la seguridad de la informacion y

darles una respuesta oportuna para mitigarlo o reducirlo.
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