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CAPITULO I:

TECNOLOGIA INALAMBRICA 802.11

1. INTRODUCCION A 802.11

La conectividad inaldmbrica es preferiblemente la opcion mas aceptable, al menos que
pretendamos pasar cables por toda nuestra oficina o casa. Esta tendencia se refleja en el
tremendo incremento que han sufrido las ventas de equipos de red inalambricos. El
negocio esta en auge para los fabricantes de chips y componentes WLAN. En un estudio
realizado por Linux Magazine el escritor JORG LUTHER predice que: “Solo en Europa
se espera que el beneficio alcance la méagica cifra del billon de délares en 2007. Esta
tendencia también es buena para los consumidores, debido a que el incremento de

cantidades significa una rapida caida en los precios de equipos WLAN.”

Las redes inaldmbricas se reparten en dos clases principales subdivididas por la banda
de frecuencia. Las primeras tecnologias usaban la banda de 2.4 GHz mientras que las mas
modernas usan la de 5 GHz . La primera incluye los estandares del Instituto de Ingenieros
Eléctricos y Electronicos 802.11b y es compatible con su sucesor 802.11g.

Por otro lado, tanto 802.11a como 802.11h, que operan en la banda de 5 GHZ,
consiguen un rendimiento nominal de 54 Mbps. 802.11h, referida en Estados Unidos como
“de compatibilidad en Europa”, es la variante Europea del estandar Americano. Sus dos
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caracteristicas mas importantes son la seleccion dinamica y la potencia de transmision
variable, obligatorias para el mercado Europeo segun el Instituto Europeo de Estandares de
Comunicacion (ETSI) con el fin de asegurar que los sistemas tengan una capacidad de
transmision razonable. IEEE 802.11c, especifica métodos para la conmutacion
inaldmbrica, o lo que es lo mismo, métodos para conectar diferentes tipos de redes
mediante redes inalambricas. EI 802.11d normalmente se le conoce como el “Método
Mundial” y se refiere a las diferencias regionales en tecnologias como a cuantos y cuales
son los canales disponibles para usarse en las distintas regiones del mundo. Como usuario
solo necesitamos especificar el pais en el que queremos usar la tarjeta WLAN y el
controlador se ocupa del resto. El protocolo IEEE 802.11e define la calidad del servicio y
las extensiones para el flujo de medios para 802.11a/h y g. El objetivo es ajustar las redes
de 54 Mbps para aplicaciones multimedia y de voz sobre IP, o lo que es lo mismo,
telefonia a través de redes IP e Internet. La red debe soportar valores de transmision de
datos garantizados para servicios individuales o retrasos de propagacion minimos para que
sean Utiles con multimedia o voz. El protocolo 802.11f describe como se tratan los
estandares de las comunicaciones de clientes de moviles fuera de zona entre puntos de

acceso.

1.1.1. Historia de 802.11 o Wi-Fi

Debido a la gran cantidad de redes LAN, muchos productos aparecieron y existio
la necesidad de que tuviera una consistencia en todas las redes. Como ejemplos se
pueden mencionar que las redes que se adherian al SNA  (System Network
Architecture) de IBM no podian comunicarse directamente con otras redes que usaran
el DNA (Digital Network Architcture) de DEC (Digital Equipement Corporation). Es
por eso que la Organizacion Internacional de Estandarizacion y la IEEE desarrollaron
modelos y estandares que luego fueron adoptados internacionalmente con el fin de que

todas las redes locales se pudieran comunicar entre si.

El proyecto que iniciado por el IEEE (Institute of Electrical and Electronics
Engineers) en Febrero de 1980, de alli su nombre (802). Este proyecto define estandares
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para los componentes fisicos de una red y estan orientados principalmente a las capas

fisicas y de enlace de datos (Tarjeta de Red y Cableado) del modelo de referencia OSI.
Aunque los estdndares IEEE 802 publicados realmente son anteriores a los 1SO, ambos

estaban en desarrollo aproximadamente al mismo tiempo y compartian informacién que

concluyé con la creacion de dos modelos compatibles.

Las especificaciones 802 definen estandares para:

v’ Tarjetas de Red
v Componentes de area global WAN.
v Componentes utilizados para la transmision (cable, etc.)

Las especificaciones 802 definen la forma en que las tarjetas de red acceden y
transfieren datos sobre el medio fisico. Estas incluyen conexidén, mantenimiento y

desconexion de dispositivos de red.
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Tabla. 1.1. Resumen de Foros de Estandarizacion

Organismo Tecnologia basica Participacion Alcatel Miembros destacados Estado

2 . Pre-Release HNv1 Guidelines
DHWG PC, Elec. Consumo Si Sony, Microsoft Fase 1 2004 fase 2 2006
HomePlug PLC No (hasta 2001) DS2, Comcast, Conexant Certificado disponible
HomePNA HomePMNA Si("Y) CopperGate Certificado disponible
HomeRF HomeRF No fntel lo abandond Superado por WiFi
0osaGl Software Si(") Sun, IBM (=40 memb) Re. 3/ Compliance program
PLCForum PLC Si(") ENEL, Endesa, DS2 Lobby regulation
UPnP Software Si Microsoft (mas de 680 miembros) Certificacion Test Tol
Bluetooth Bluetooth Si Ericson Kit de estandares disponible
Bluetooth Bluetooth Si Ericson Kit de estandares disponible
H2GF Hiperan 2 Si Thomson, Philips Estandar completado

_— . Las organizaciones mas Incorporacion de nuevas familias
iF IBEEAIS1T S relevantes 802.11, 1H 2005
Zigbee IEEEB02.15.4 Mo (prevista) Motorola Estandar cerrado
WiMAX |IEEEB02.16 Si Las organizaciones mas Estandar cerrado Test Specs
relevantes 2H2004
. Intel, Samsung, Tl, Philips, Cumplimiento regulatorio Prop

UWB A (MBOA) |IEEEB02.15.3 No (prevista) (Motarola) IEEER02.15.3, 2H04
HAVi Sw (IEEE1394) No Fabr. TV/Video V1.1, level 2 Ul 1.01 Beta
MHP Software Si ETSI DVB Project Release MHP 1.1/ Test Suite
Jini Software Si (Java Comm.) Sun Microsystems Estandar basico completo
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1.1.2. Arquitectura de redes 802.11

El elemento fundamental de la arquitectura de las redes 802.11 es la celda, la cual se
puede definir como el area geogréfica en el cual una serie de dispositivos se interconectan

entre si por un medio aéreo.

ﬁ"fﬁ

= __,H-"'H-"
— ..Jﬁf}_,-r""

Figura 1.1. Celda fundamental

En general, esta celda estara compuesta por estaciones y un Gnico punto de acceso. Las
estaciones son adaptadores que permiten la conversion de informacién, generalmente
encapsulada bajo el protocolo Ethernet, existente en terminales o equipos clientes, y su
envio y recepcion dentro de la celda. EIl punto de acceso es el elemento que tiene la
capacidad de gestionar todo el tréfico de las estaciones y que puede comunicarse con otras
celdas o redes. Es a todos los efectos un bridge que comunica a nivel 2 (enlace) los
equipos, tanto de su celda de cobertura, como a otras redes a las cuales estuviese
conectado. A esta configuracion se le denomina Grupo de Servicio Basico BSS (“Basic

Service Set”).

El BSS es, por tanto, una entidad independiente que puede tener su vinculacion con

otros BSS a través del punto de acceso mediante un Sistema de Distribucion (DS,
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“Distribution System”). EI DS puede ser interrogado (comunica el BSS con una red
externa), cableado (con otros BSS a través de cable como por ejemplo una red Ethernet fija
convencional), o también inaldmbrico, en cuyo caso se denomina Sistema de distribucién

inaldmbrica (““Wireless Distribution System””).
Sobre este concepto basico surge una serie de alternativas:

v' BSS independiente (IBSS, “Independent Basic Service Set”). Es una celda
inalambrica en la cual no hay sistema de distribucion y, por tanto, no tiene

conexidn con otras redes.

v" Modo Ad-hoc. Es una variante del IBSS en el cual no hay punto de acceso. Las
funciones de coordinacion son asumidas de forma aleatoria por una de las
estaciones presentes. El trafico de informacion se lleva a cabo directamente entre
los dos equipos implicados, sin tener que recurrir a una jerarquia superior
centralizadora, obteniéndose un aprovechamiento maximo del canal de
comunicaciones. La cobertura se determina por la distancia mé&xima entre dos
equipos, la cual suele ser apreciablemente inferior a los modos en que hay un punto
de acceso. Es un modo de empleo infrecuente por las connotaciones de aislamiento
que conlleva aunque puede ser muy util cuando el trafico existente se reparte entre

todos los equipos presentes.

&
&/

Figura. 1.2. Ad - Hoc

v" Modo infraestructura. El punto de acceso realiza las funciones de coordinacion.
Todo el tréfico tiene que atravesarlo, por lo que hay una clara pérdida de eficiencia
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cuando dos estaciones dentro de un mismo BSS desean comunicarse entre si (los
paquetes de informacion son enviados una vez al punto de acceso y otra vez al
destino). Es una arquitectura apropiada cuando la mayor parte del tréfico se origina
o finaliza en las redes exteriores a las cuales esta conectado el punto de acceso. La
cobertura alcanza una distancia cercana al doble de la distancia maxima entre punto
de acceso y estacion. Es el modo que se emplea habitualmente para conectar una
red inalambrica con redes de acceso a Internet (ADSL —*“Asymmetrical Digital
Subscriber Line”- , RDSI —-Red Digital de Servicio Integrados-,..) y redes locales

de empresa.

Figura. 1.3. Infraestructura.

v' BSS extendido (ESS, “Extended Service Set”). Es un caso especifico del modo
infraestructura, representado por un conjunto de BSS asociados mediante un
sistema de distribucién. Esto permite una serie de prestaciones avanzadas
opcionales como el roaming entre celdas. Para poder identificar de manera
inequivoca a las celdas inalambricas se les asigna un nombre de red consistente en
una cadena con longitud méxima de 32 caracteres denominado “Service Set
Identifier”, SSID. Para poder agregarse a una determinada celda es requisito
indispensable que el equipo tenga en su configuracion interna el mismo SSID. Si
se desea que la estacion se conecte a cualquier celda inalambrica presente, se
deberd poner como parametro “ANY”. Inmediatamente el equipo analizara todas
las celdas que estan presentes y se conectard a una de ellas adoptando su SSID,

generalmente con el criterio de la que mayor nivel de sefial posea.
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Figura. 1.4. BSS Extendido

1.2. Caracteristicas de los estandares 802.11

La especificacion IEEE 802.1X [13] es un estandar de control de acceso desarrollado
por el IEEE que permite utilizar diferentes mecanismos de autenticacion. Su
funcionamiento se basa en el concepto de puerto, visto éste como el punto a través del que
se puede acceder a un servicio proporcionado por un dispositivo, que en este caso sera el
punto de acceso. En principio todos los puertos estan desautorizados, excepto el punto de
acceso que utiliza para comunicarse con el cliente. Cuando un nuevo usuario entra en su
area de cobertura, le pasa al punto de acceso informacién de autenticacion, dependiente del
mecanismo utilizado, que éste reenvia al servidor de autenticacion. Cuando éste le
contesta, si la respuesta es que el cliente puede hacer uso de la red, autoriza un puerto para
que lo utilice el cliente. La Figura 1 muestra la estructura general de un sistema IEEE
802.1X.
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Figura. 1.5. Arquitectura IEEE 802.1X

En esta arquitectura, la informacion de autenticacion se encapsula en el protocolo
EAP (Extensible Authentication Protocol) [3], un mecanismo genérico de transmision de
datos de autenticacién que puede ser materializado en distintos subprotocolos entre los
que, por ejemplo, se encuentra EAP-MD5 [22], que basa la autenticacion del cliente en el
uso de login y passWord, o EAP-TLS [1], que se basa en el uso del protocolo TLS [23] y
permite autenticacion mutua entre los dos extremos. El sistema aqui presentado hara uso de
EAP-TLS principalmente por dos motivos: el primero es que, durante la fase de
establecimiento de la conexion este protocolo hace uso de certificados X.509 [14] para
identificar a las partes, lo cual constituye un mecanismo robusto de autenticacion; el
segundo es que dicha fase genera una clave compartida por los dos extremos que puede
utilizarse para derivar claves para el cifrado de las transmisiones inalambricas, lo cual es
uno de los objetivos de nuestra arquitectura.
Finalmente, los paquetes EAP se transmiten mediante el protocolo EAPOL [12], el cual
especifica como encapsular los paquetes EAP en una red de area local tanto Ethernet como
802.11.
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Protocolo de Acceso al medio CSMA/CA y MACA

El algoritmo basico de acceso a este nivel es muy similar al implementado en el
estandar IEEE 802.3 y es el llamado CSMA/CA (Carrier Sense Multiple Access / Collision
Advoidance). Este algoritmo funciona tal y como se describe a continuacion:

1.- Antes de transmitir informacién, una estacion debe testear el medio, o canal

inaldmbrico, para determinar su estado (libre / ocupado).

2.- Si el medio no esta ocupado por ninguna otra trama la estacion ejecuta una espera

adicional llamada espaciado entre tramas (IFS).

3.- Si durante este intervalo temporal, o bien ya desde el principio, el medio se determina
ocupado, entonces la estacion debe esperar hasta el final de la transaccién actual antes de

realizar cualquier accion.

4.- Una vez que finaliza esta espera debido a la ocupacion del medio, la estacion ejecuta el
Ilamado algoritmo de Backoff, segln el cual se determina una espera adicional y aleatoria
escogida uniformemente en un intervalo llamado ventana de contienda (CW). El algoritmo
de Backoff nos da un nimero aleatorio y entero de ranuras temporales (slot time) y su
funcion es la de reducir la probabilidad de colision que es méxima, cuando varias

estaciones estan esperando que el medio quede libre para transmitir.

5.- Mientras se ejecuta la espera marcada por el algoritmo de Backoff se continda
escuchando, de tal manera que si el medio se determina libre durante un tiempo de al
menos IFS esta espera va avanzando temporalmente hasta que la estacién consume todas
las ranura temporales asignadas. En cambio, si el medio no permanece libre durante un
tiempo igual o superior a IFS el algoritmo de Backoff queda suspendido hasta que se

cumpla esta condicion.
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Cada retransmision provocara que el valor de CW, que se encontrard entre CWmin
y CWmax se duplique hasta llegar al valor maximo. Por otra parte, el valor del slot time es
20pseg.
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Figura. 1.6 Control de Acceso al Medio

En la figura podemos ver un ejemplo de funcionamiento de acceso CSMA/CA. Sin
embargo, CSMA/CA en un entorno inaldmbrico y celular, presenta una serie de problemas

que intentaremos resolver con alguna modificacién. Los dos principales problemas que
podemos detectar son:

» Nodos ocultos. Una estacion cree que el canal estd libre, pero en realidad esta ocupado
por otro nodo que no oye.
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* Nodos expuestos. Una estacion cree que el canal estd ocupado, pero en realidad esta
libre pues el nodo al que oye no le interferiria para transmitir a otro destino.

La soluciéon que propone 802.11 es MACA o MultiAccess Collision Avoidance.
Segun este protocolo, antes de transmitir el emisor envia una trama RTS (Request to Send),
indicando la longitud de datos que quiere enviar. El receptor le contesta con una trama
CTS (Clear to Send), repitiendo la longitud. Al recibir el CTS, el emisor envia sus datos.

Los nodos seguiran una serie de normas para evitar los nodos ocultos y expuestos:

» Alescuchar un RTS, hay que esperar un tiempo por el CTS

» Alescuchar un CTS, hay que esperar segun la longitud

La solucién final de 802.11 utiliza MACA con CSMA/CA para enviar los RTS y CTS.

Espaciado entre tramas IFS

El tiempo de intervalo entre tramas se llama IFS. Durante este periodo minimo, una
estacion STA estara escuchando el medio antes de transmitir. Se definen cuatro espaciados
para dar prioridad de acceso al medio inalambrico. Veamos los de mas cortos a méas largos:
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Figura. 1.7. Trama IFS

SIFS (Short IFS). Este es el periodo méas corto. Se utiliza fundamentalmente para
transmitir los reconocimientos. También es utilizado para transmitir cada uno de los
fragmentos de una trama. Por Ultimo, es usado por el PC o Point Control para enviar

testigo a estaciones que quieran transmitir datos sincronos

* PIFS (PCF). Es utilizado por STAs para ganar prioridad de acceso en los periodos libres
de contienda. Lo utiliza el PC para ganar la contienda normal, que se produce al esperar
DIFS.

* DIFS (DCF). Es el tiempo de espera habitual en las contiendas con mecanismo MACA.
Se utiliza pues para el envio de tramas MAC MPDUs y tramas de gestion MMPDUE.

* EIFS (Extended IFS). Controla la espera en los casos en los que se detecta la llegada de
una trama errénea. Espera un tiempo suficiente para que le vuelvan a enviar la trama u otra

solucion.
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1.2.1. Esténdar 802.11y 1.3.3.-Estandar 802.11b

Ante la existencia de dispositivos WLAN de diferentes fabricantes, se hizo
necesaria la existencia de recomendaciones (contenidas en los estandares), para permitir a
los productos de estas firmas, una operacion adecuada entre si y que, ademas, se cumpliera
con un minimo establecido de calidad y funcionalidades.

Los estdndares WLAN principiaron con el estdndar 802.11, desarrollado en 1997,
por el Instituto de Ingenieros Eléctricos y Electrénicos (IEEE). Estos estandares permiten
transmisiones de datos de hasta 2 Mbps, transferencias que han sido mejoradas con el paso
del tiempo.

Las extensiones a estas reglas se reconocen con la adicion de una letra al estandar
original, incluyendo 802.11a y 802.11b. La siguiente tabla contiene las variantes
relacionadas al estandar 802.11.
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Tabla. 1.2. Los identificadores de canales, frecuencias de canales centrales, y dominios reguladores de
cada canal de IEEE 802.11b 22-MHz-de-par-a-par.

Dominios Reguladores
Identificador | Frecuencia
de Canal en MHz | América | EMEA | Israel | China | Japon
(-A) B0 | (O | (O | ()
1 2412 X X — X X
2 2417 X X S X X
3 2422 X X X X X
4 2427 X X X X X
5} 2432 X X X X X
6 2437 X X X X X
7 2442 X X X X X
8 2447 X X X X X
9 2452 X X X X X
10 2457 X X S X X
11 2462 X X S X X
12 2467 — X _ _ X
13 2472 — X — — x
14 2484 — — — — X
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Tabla. 1.3. Los identificadores de canales, frecuencias de canales centrales, y dominios reguladores de
cada canal de IEEE 802.11a 20-MHz-de-par-a-par.

Identificador | Frecuencia Dominios Reguladores
de Canal en Miiz América (-A) | EMEA (-E) | Israel (-1) | Japon (-J)
34 5170 — X — _
36 5180 X — X —
38 5190 — X — _
40 5200 X — X —
42 5210 — X — _
44 5220 X — X -
46 5230 — X — _
48 5240 X — X —
52 5260 X — — X
56 5280 X — _ %
60 5300 X — — X
64 5320 X — — X
149 5745 — — — _
153 5765 — — — _
157 5785 — — — _
161 5805 — — — _
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1.2.2. Esténdar 802.11g

En Junio de 2003, se ratificd un tercer estandar de modulacion: 802.11g. Este utiliza la
banda de 2.4 Ghz (al igual que el estandar 802.11b) pero opera a una velocidad tedrica
maxima de 54 Mbit/s, o cerca de 24.7 Mbit/s de velocidad real de transferencia, similar
a la del estdndar 802.11a. Es compatible con el estandar b y utiliza las mismas
frecuencias. Buena parte del proceso de disefio del estandar lo tomdé el hacer
compatibles los dos estandares. Sin embargo, en redes bajo el estandar g la presencia
de nodos bajo el estdndar b reduce significativamente la velocidad de transmision.

Los equipos que trabajan bajo el estdndar 802.11g llegaron al mercado muy
rapidamente, incluso antes de su ratificacion. Esto se debi6 en parte a que para construir
equipos bajo este nuevo estandar se podian adaptar los ya disefiados para el estandar b.

Existen equipos con especificacion de potencia de hasta medio vatio, que permite hacer

comunicaciones de hasta 50 Km. con antenas parabdlicas apropiadas

1.2.3. Estandar 802.11i

Esta dirigido a batir la vulnerabilidad actual en la seguridad para protocolos de
autenticacion y de codificacion. El estandar abarca los protocolos 802.1x, TKIP
(Protocolo de Claves Integra — Seguras — Temporales), y AES (Estandar de

Encriptacion Avanzado).
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1.2.4. Resumen estandares

Standard

802.11

802.11a

802.11b

802.11e

802.11f

802.11g

802.11h

802.11i

Tabla. 1.4. Resumen Estandares

Descripcion
Estdndar WLAN original. Soporta de 1 a 2 Mbps.

Estandar WLAN de alta velocidad en la banda de los 5
GHz. Soporta hasta 54 Mbps.

Estdndar WLAN para la banda de 2.4 GHz. Soporta 11
Mbps.

Esté dirigido a los requerimientos de calidad de
servicio para todas las interfaces IEEE WLAN de

radio.

Define la comunicacién entre puntos de acceso para

facilitar redes WLAN de diferentes proveedores.

Establece una técnica de modulacion adicional para la
banda de los 2.4 GHz. Dirigido a proporcionar

velocidades de hasta 54 Mbps.

Define la administracion del espectro de la banda de
los 5 GHz para su uso en Europa y en Asia Pacifico.

Esta dirigido a abatir la vulnerabilidad actual en la
seguridad para protocolos de autenticacion y de
codificacion. El estandar abarca los protocolos
802.1X, TKIP (Protocolo de Llaves Integras —
Seguras— Temporales), y AES (Estandar de
Encriptacion Avanzado).
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1.3. “Wi-fi alliance”

Wi-Fi Alliance (anteriormente WECA, “Wireless Ethernet Compatibility Alliance™)
es una organizacion internacional, sin animo de lucro, formada en 1999 para certificar la
interoperabilidad de productos inaldmbricos de redes de area local basados en la
especificacion del IEEE 802.11. Actualmente la Wi-Fi Alliance tiene méas de 200
miembros alrededor del mundo, que representan a un nutrido grupo de relevantes empresas
y mas de 1.000 productos han recibido la certificacion Wi-Fi® desde que el proceso de
certificacion empezo6 en Marzo de 2.000. El objetivo de los miembros de la Wi-Fi Alliance
es enriquecer la experiencia de los usuarios a través de la interoperabilidad de sus

productos.

Wi D

C Interoperable with:

2.4 GHz Band 11 Mbps [¥]
CERTIFIED 54 Mops [/]

5 GHz Band 54 Mbps [¥] e

. i
Wi-Fi Protected Access™ [

www.wi-fi.org

Figura 1.8. Logotipo y etiquetado de certificacion de productos de la Wi-Fi Alliance

Organizaciones de este tipo son totalmente imprescindibles para promover una
determinada tecnologia y lograr que los productos tengan la calidad requerida y la
interoperabilidad necesaria
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CAPITULO 11

VOIP (Voz sobre Internet protocol)

2. EL DESARROLLO DE VOZ SOBRE REDES INALAMBRICAS

“La convergencia de las redes de telecomunicaciones actuales supone encontrar la
tecnologia que permita hacer convivir en la misma linea la voz y los datos. Esto obliga a
establecer un modelo o sistema que permita "empaquetar" la voz para que pueda ser
trasmitida junto con los datos. Teniendo en cuenta que Internet es la "red de redes",
desarrollar una tecnologia de &mbito mundial nos dirige claramente al protocolo IP
(Internet Protocol) y a encontrar el método que nos permita transmitir voz a la vez que
datos sobre este protocolo. El problema tiene una sencilla solucion VOIP (Voice over
Internet Protocol). Si adicional ha esto, ofrecemos que sea sobre redes inalambricas, la
ventaja sera aun mayor, donde se obtendran grandiosos resultados, entre ellos la

disminucion de costos.”

Margaret Minerva Luna Galindo, Ingeniero de Sistemas egresada de la U.N.EX.PO
"Antonio José de Sucre" Vice-rectorado: "Luis Caballero Mejias" en 1998. Actualmente

desempefidndose como Ingeniero en la Unidad de Apoyo Tecnoldgico de CANTV Servicios
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2.1. Nivel fisico

Todo esto del nivel fisico es lo referente a lo topado anteriormente como el
tipo de antenas, si se va escoger 802.11 a, b o g, la modulacién que interfiere en cada uno
de los estandares, etc.

La Capa Fisica es la que se encarga de las conexiones fisicas hacia la red, tanto en
lo que se refiere al medio fisico, sus caracteristicas del medio y la forma en la que se

transmite la informacion (codificacion de sefial, niveles de tension/intensidad de corriente

eléctrica, modulacién, tasa binaria, etc.)

Es la encargada de transmitir los bits de informacion a través del medio utilizado
para la transmision. Se ocupa de las propiedades fisicas y caracteristicas eléctricas de los
diversos componentes; de la velocidad de transmision, si esta es uni o bidireccional
(simplex, duplex o full-duplex). También de aspectos mecanicos de las conexiones y

terminales, incluyendo la interpretacion de las sefiales eléctricas/electromagnéticas.

Se encarga de transformar una trama de datos proveniente del nivel de enlace en
una sefial adecuada al medio fisico utilizado en la transmision. Estos impulsos son

electromagnéticos dependiendo de la frecuencia /longitud de onda de la sefial. Cuando

actia en modo recepcion el trabajo es inverso; se encarga de transformar la sefial

transmitida en tramas de datos binarios que seran entregados al nivel de enlace.
Sus principales funciones se pueden resumir como:

. Definir el medio o medios fisicos por los que va a viajar la

comunicacion.

. Definir las caracteristicas materiales (componentes y conectores
mecénicos) Yy eléctricas (niveles de tensidn) que se van a usar en la transmision de

los datos por los medios fisicos.

. Definir las caracteristicas funcionales de la interfaz (establecimiento,

mantenimiento y liberacion del enlace fisico).
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. Transmitir el flujo de bits a través del medio.
. Manejar las sefiales eléctricas/electromagnéticas
. Garantizar la conexion (aunque no la fiabilidad de ésta).

2.2. Nivel internet

Puede decirse que esta capa traslada los mensajes hacia/desde la capa fisica a la
capa de red. Especifica como se organizan los datos cuando se transmiten en el medio
inaldmbrico que es el tema de esta tesis. Esta capa define como son los Frames, las
direcciones y las sumas de control de los paquetes Ethernet.

Ademaés del direccionamiento local, se ocupa de la deteccion y control de errores
ocurridos en la capa fisica, del control del acceso a dicha capa y de la integridad de los
datos y fiabilidad de la transmision. En la capa normal de comunicacion de Redes TC/P/IP
agrupa la informacion a transmitir en Frames, e incluye a cada uno una suma de control
que permitird al receptor comprobar su integridad. Los datagramas recibidos son
comprobados por el receptor. Si algin datagrama se ha corrompido se envia un mensaje de
control al remitente solicitando su reenvio, esto no ocurre asi en la telefonia IP, debido a
que no tiene sentido que se repita la informacidén porque esta seria como repetir una
palabra o letra que se dijo anteriormente, simplemente los Frames llegaron al destinatario y
se decodificaron y se esta en espera del siguiente paquete a esto se le conoce como UDP

que se vera mas adelante.

2.3. Nivel de transporte

Esta capa se ocupa de garantizar la fiabilidad del servicio, describe la calidad y
naturaleza del envio de datos. Se define cuando y como debe utilizarse la retransmision
para asegurar su llegada. Para ello divide el mensaje recibido de la capa de sesion en

datagramas, los numera correlativamente y los entrega a la capa de red para su envio.
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Durante la recepcidn, si la capa de Red utiliza el protocolo IP, la capa de Transporte
es responsable de reordenar los paquetes recibidos fuera de secuencia. También puede
funcionar en sentido inverso multiplexando una conexion de transporte entre diversas
conexiones de datos. Este permite que los datos provenientes de diversas aplicaciones
compartan el mismo flujo hacia la capa de red.

Un ejemplo tipico de protocolo usado en esta capa es TCP (“Transport Control
Protocol"), que con su homdlogo IP de la capa de Red, configuran la suite TCP/IP
utilizada en Internet, aunque existen otros como UDP ("Universal Datagram Protocol™)
una capa de transporte utilizada para la telefonia IP.

23.1. TCP
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El Protocolo de Control de Transmisién (TCP en sus siglas en inglés,
Transmission Control Protocol que fue creado entre los afios 1973 - 1974 por Vint Cerf y
Robert Kahn) es uno de los protocolos fundamentales. Muchos programas dentro de una
red de datos compuesta por computadores pueden usar TCP para crear conexiones entre
ellos a traves de las cuales enviase un flujo de datos. EI protocolo garantiza que los datos
seran entregados en su destino sin errores y en el mismo orden en que se transmitieron.
También proporciona un mecanismo para distinguir distintas aplicaciones dentro de una
misma maquina, a través del concepto de puerto. TCP da soporte a muchas de las

aplicaciones.

En el caso de telefonia el protocolo TCP es utilizado para la autentificacion de
usuarios en los servidores y cuando la comunicacion esta detrds de un enrutamiento

presenta a la sesion antes del establecimiento de la comunicacion.

2.4. Nivel de aplicacion

Voz sobre Protocolo de Internet, también llamado Voz sobre IP, VozIP, VolP (por
sus siglas en inglés), o Telefonia IP, es el enrutamiento de conversaciones de voz sobre

redes basadas en 1P, como por ejemplo Internet.

Los Protocolos que son usados para llevar las sefiales de voz sobre la red IP son

comUnmente referidos como protocolos de Voz sobre IP o protocolos IP.

El trafico de VVoz sobre IP puede circular por cualquier red IP, incluyendo aquellas

conectadas a Internet, como por ejemplo redes de area local (LAN).
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SIP Phone
sip.user@domain

IP Phene

Figura. 2.2. Sistema de Telefonia IP Completo

Parametros

Este es el principal problema que presenta hoy en dia la penetracion tanto de VVolP
como de todas las aplicaciones de IP. Garantizar la calidad de servicio sobre una red IP,
por medio de retardos y ancho de banda, actualmente no es posible; por eso, se presentan

diversos problemas en cuanto a garantizar la calidad del servicio.
. Cddecs:

La voz ha de codificarse para poder ser transmitida por la red IP. Para ello se hace
uso de Cddecs que garanticen la codificacion y compresion del audio o del video para su
posterior decodificacién y descompresion antes de poder generar un sonido o imagen

utilizable. Segun el Cddec utilizado en la transmision, se utilizara méas o menos ancho de
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banda. La cantidad de ancho de banda suele ser directamente proporcional a la calidad de

los datos transmitidos.

Entre los codecs utilizados en VolP encontramos los G.711, G.723.1 y el G.729

(especificados por la ITU-T)
. Retardo o latencia:

Una vez establecidos los retardos de procesado, retardos de transito y el retardo de
procesado la conversacion se considera aceptable por debajo de los 150 ms.

. Calidad del servicio:
La calidad de servicio se esta logrando en base a los siguientes criterios:

v' La supresioén de silencios, otorga mas eficiencia a la hora de realizar
una transmision de voz, ya que se aprovecha mejor el ancho de
banda al transmitir menos informacién.

v Compresién de cabeceras aplicando los estandares RTP/RTCP.

<

Priorizacién de los paquetes que requieran menor latencia.
v' La implantacion de IPv6 que proporciona mayor espacio de
direccionamiento y la posibilidad de tunneling.

2.4.1. Protocolo SIP (Session Initiation Protocol)

Session Initiation Protocol (SIP o Protocolo de Inicializacion de Sesiones) es un
protocolo desarrollado por el IETF MMUSIC Working Group con la intencion de ser el

estandar para la iniciacién, modificacion y finalizacion de sesiones interactivas de usuario

donde intervienen elementos multimedia como el video, voz, mensajeria instantanea,

juegos online y realidad virtual. SIP fue aceptado como el protocolo de sefializacion de

3GPP y elemento permanente de la arquitectura IMS (IP Multimedia Subsystem). SIP es

uno de los protocolos de sefializacién para voz sobre IP.
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Elementos SIP

Los terminales fisicos, dispositivos con el aspecto y forma de teléfonos
tradicionales, pero que usan SIP y RTP para la comunicacion. Algunos de ellos usan

numeracion electrénica (ENUM) o DUNDi para traducir los nimeros existentes de
telefono a direcciones SIP usando DNS (Domain Name Server), asi llaman a otros usuarios
SIP saltandose la red Volp, con lo que tu proveedor de servicio normalmente actla de
pasarela hacia la red publica conmutada de telefonia para los nimeros de teléfono
tradicionales.

SIP requiere proxy y elementos de registro para dar un servicio practico. Aunque
dos terminales SIP puedan comunicarse sin intervencion de infraestructuras SIP (razén por
la que el protocolo se define como punto-a-punto), este enfoque es impracticable para un
servicio publico. Hay varias implementaciones de softswitch que pueden actuar como

proxy y elementos de registro.
De los RFCs:

"SIP hace uso de elementos llamados servidores Proxy para ayudar a
enrutar las peticiones hacia la localizacion actual del usuario, autenticar y autorizar
usuarios para darles servicio, posibilitar la implementacion de politicas de
enrutamiento de llamadas, y aportar capacidades afadidas al usuario."

"SIP también aporta funciones de registro que permiten al usuario informar
de su localizacion actual a los servidores Proxy."

"Es un concepto importante que la distincion entre los tipos de servidores
SIP es l6gica y no fisica."

Protocolo SIP

Los clientes SIP usan el puerto 5060 en TCP (Transmission Control Protocol) y
UDP (User Datagram Protocol) para conectar con los servidores SIP. SIP es usado
simplemente para iniciar y terminar llamadas de voz y video. Todas las comunicaciones de

voz/video van sobre RTP (Real-time Transport Protocol).
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Un objetivo de SIP fue aportar un conjunto de las funciones de procesamiento de
llamadas y capacidades presentes en la red publica conmutada de telefonia. Asi,
implement6 funciones tipicas que permite un teléfono comin como son: llamar a un
ndmero, provocar que un teléfono suene al ser llamado, escuchar la sefial de tono o de

ocupado. La implementacion y terminologia en SIP son diferentes.

SIP también implementa muchas de las mas avanzadas caracteristicas del
procesamiento de llamadas de SS7, aunque los dos protocolos son muy diferentes. SS7 es
altamente centralizado, caracterizado por una compleja arquitectura central de red y unos
terminales tontos (los tradicionales teléfonos de auricular). SIP es un protocolo punto a
punto (también llamado p2p). Como tal requiere un nacleo de red sencillo (y altamente
escalable) con inteligencia distribuida en los extremos de la red, incluida en los terminales
(ya sea mediante hardware o software). Muchas caracteristicas de SIP son implementadas
en los terminales en oposicion a las tradicionales caracteristicas de SS7, que son

implementadas en la red.

Aungue existen muchos otros protocolos de sefalizacion para VolP, SIP se
caracteriza porgue sus promotores tienen sus raices en la comunidad IP y no en la industria
de las telecomunicaciones. SIP ha sido estandarizado y dirigido principalmente por el
1IETF.

SIP funciona en colaboracion con otros muchos protocolos pero solo interviene en
la parte de sefializacion al establecer la sesién de comunicacion. SIP actla como envoltura
al SDP, que describe el contenido multimedia de la sesion, por ejemplo qué puerto IP y
codec se usardn durante la comunicacion, etc. En un uso normal, las sesiones SIP son
simplemente flujos de paquetes de RTP (Real-time Transport Protocol). RTP es el

verdadero portador para el contenido de voz y video.

La primera version propuesta para estandar (SIP 2.0) fue definida en el RFC 2543.
El protocolo aclarado en el REC 3261, aunque muchas implementaciones estan usando
todavia versiones en fase de borrador. Hay que fijarse en que el nimero de versién sigue
siendo 2.0.
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SIP es similar a HTTP y comparte con él algunos de sus principios de disefio: es
legible por humanos y sigue una estructura de peticion-respuesta. Los promotores de SIP
afirman que es més simple que H.323. Sin embargo, aunque originalmente SIP tenia como
objetivo la simplicidad, en su estado actual se ha vuelto tan complejo como H.323. SIP
comparte muchos codigos de estado de HTTP, como el familiar '404 no encontrado’ (404
not found). SIP y H.323 no se limitan a comunicaciones de voz y pueden mediar en
cualquier tipo de sesion comunicativa desde voz hasta video o futuras aplicaciones todavia

sin realizar.

Metodo_SIP

Las peticiones SIP son caracterizadas por la linea inicial del mensaje, llamada
Request-Line, que contiene el nombre del método, el identificador del destinatario de la
peticion (Request-URI) y la version del protocolo SIP. Existen seis métodos basicos SIP
(definidos en RFC 254) que describen las peticiones de los clientes:

- INVITE: Permite invitar un usuario 0 servicio para participar en una sesion o para
modificar parametros en una sesién ya existente.

- ACK: Confirma el establecimiento de una sesion.

- OPTION: Solicita informacion sobre las capacidades de un servidor.

- BYE: Indica la terminacién de una sesion.

- CANCEL.: Cancela una peticion pendiente.

- REGISTER: Registrar al User Agent.

Sin embargo, existen otros métodos adicionales que pueden ser utilizados,
publicados en otros RFCs como los métodos INFO, SUBSCRIBER, etc.

A continuacion un ejemplo real de mensaje del método REGISTER:

Via: SIP/2.0/UDP

192.168.0.100:5060; rport;branch=z9hG4bK646464100000000b43c52d6¢00000d1200000
f03

Content-Length: 0

Contact: <sip:20000@192.168.0.100:5060>

Call-ID: ED9A8038-A29D-40AB-95B1-0F5F5E905574@192.168.0.100
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CSeq: 36 REGISTER

From: <sip:20000@192.168.0.101>;tag=910033437093

Max-Forwards: 70

To: <sip:20000@192.168.0.101>

User-Agent: SJphone/1.60.289a (SJ Labs)

Authorization: Digest
username="20000",realm="192.168.0.101",nonce="43c52e9d29317c0bf1f885h9%aaff1522
d93c7692"

,uri="192.168.0.101",response="169463b8d3efdb87c388efa9belale63"

Respuestas (Codigos de estado) SIP.

Después de la recepcion e interpretacion del mensaje de solicitud SIP, el receptor del
mismo responde con un mensaje. Este mensaje, es similar al anterior, pero difiere en la
linea inicial, llamada Status-Line, que contiene la version de SIP, el codigo de la
respuesta (Status—Code) y una pequefia descripcién (Reason-Phrase). El cddigo de
la respuesta esta compuesto por tres digitos que permiten clasificar los diferentes tipos
existentes. El primer digito define la clase de la respuesta.

Cadigo Clases

1xx - Mensajes provisionales.

2xX - Respuestas de éxito.

3xx - Respuestas de redireccion.

4xx - Respuestas de fallo de método.
5xx - Respuestas de fallos de servidor.
6xxX - Respuestas de fallos globales.
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A Continuacion, se incluye un ejemplo de un codigo de respuesta.

Internet Protocol, Src Addr: 192.168.0.101 (192.168.0.101), Dst Addr:
192.168.0.100 (192.168.0.100)

User Datagram Protocol, Src Port: 5060 (5060), Dst Port: 5060 (5060)
Session Initiation Protocol

Status-Line: SIP/2.0 200 OK

Status-Code: 200

Resent Packet: False

Via: SIP/2.0/UDP
192.168.0.100:5060;rport;branch=z9hG4bK646464100000000b43c52d6c00000d1200000f
03

Content-Length: 0

Contact: <sip:20100@192.168.0.100:5060>

Call-1D: ED9A8038-A29D-40AB-95B1-0F5F5E905574@100.100.100.16
CSeq: 36 REGISTER

From: <sip:20000@192.168.0.101>;tag=910033437093

Max-Forwards: 70

To: <sip:20000@192.168.0.101:5060>

Authorization: Digest
username="20100",realm="192.168.0.101",nonce="43c52e9d29317c0bf1f885b9aaff1522d
93c7692",uri="sip:192.168.0.101",
response="169463b8d3efdb87c388efadbelale63"

Errores

A continuacion se muestran los errores que se pueden producir en los mensajes SIP

de manera mas detallada explicando la causa concreta del error.
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Como se ha indicado anteriormente corresponde con las respuestas de la clase:
4xx - Respuestas de fallo de método.
5xx - Respuestas de fallos de servidor.

6xx - Respuestas de fallos globales.

Estos errores se corresponden con los mensajes de error Q.931 o DSS1 y suponen el mapeo
de los eventos SIP con los cddigos de error de la RTC (Red telefonia conmutada)

Tabla. 2.1. Tabla de Errores

Valor
Valor Valor o
) ) transmitido
Evento SIP decimal hexadecimal Detalle
en el canal
(DSS1) (DSS1)
400 Bad request 127 7f Ff Interworking, unspecified
_ Bearer capability not
401 Unauthorized 57 39 b9 )
authorized
402 Payment required 21 15 95 Call rejected
) Bearer capability not
403 Forbidden 57 39 b9 )
authorized
Unallocated (unassigned)
404 Not found 1 01 81
number
405 Method not . -
127 7f Ff Interworking, unspecified
allowed
406 Not acceptable 127 7f Ff Interworking, unspecified
407 Proxy
authentication 21 15 95 Call rejected

required
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Recover on Expires

408 Request timeout 102 66 e6 )
timeout
409 Conflict 41 29 a9 Temporary failure
Unallocated (unassigned)
410 Gone 1 01 81
number
411 Length required 127 7f Ff Interworking, unspecified
413 Request entity too ] -
127 7f Ff Interworking, unspecified
long
414 Request URI ] .
127 7f Ff Interworking, unspecified
(URL) too long
415 Unsupported Service or option not
) 79 4f Cf )
media type available
420 Bad extension 127 7f Ff Interworking, unspecified
480 Temporarily
) 18 12 92 No user response
unavailable
481 Call leg does not ] .
) 127 7f Ff Interworking, unspecified
exist
482 Loop detected 127 7f Ff Interworking, unspecified
483 Too many hops 127 7f Ff Interworking, unspecified
484 Address Address incomplete
) 28 1c 9c S
incomplete (invalid number format)
485 Address Unallocated (unassigned)
) 1 01 81
ambiguous number
486 Busy here 17 11 91 User busy
487 Request cancelled 127 7f Ff Interworking, unspecified
488 Not acceptable ] .
127 7f Ff Interworking, unspecified
here
500 Internal server _
41 29 a9 Temporary failure

error
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Service or option not

501 Not implemented 79 4f Cf )
implemented
502 Bad gateway 38 26 a6 Network out of order
503 Service Service or option
63 3f Bf )
unavailable unavailable
] Recover on Expires
504 Gateway timeout 102 66 e6 )
timeout
505 Version not _ -
) 127 7f Ff Interworking, unspecified
implemented
580 Precondition Resource unavailable,
47 2f Af N
Failed unspecified
600 Busy everywhere 17 11 91 User busy
603 Decline 21 15 95 Call rejected
604 Does not exist Unallocated (unassigned)
1 01 81
anywhere number
Bearer capability not
606 Not acceptable 58 3a Ba

presently available

2.4.2. Protocolo SDP (Session Description Protocol)

El protocolo SDP (Session Description Protocol) REC 2327 se utiliza para describir
sesiones multicast en tiempo real, siendo Util para invitaciones, anuncios, y cualquier otra

forma de inicio de sesiones.

La propuesta original de SDP fue disefiada para anunciar informacion necesaria para los
participantes y para aplicaciones de multicast MBONE (Multicast Backbone).
Actualmente, su uso esté extendido para el anuncio y la negociacion de las capacidades de

una sesion multimedia en Internet.
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Puesto que SDP es un protocolo de descripcion, los mensajes SDP se pueden transportar
mediante distintos protocolos con SIP, SAP, RTSP, correo electrénico con aplicaciones
MIME o protocolos como HTTP. Como el SIP, el SDP utiliza la codificacion del texto. Un
mensaje del SDP se compone de una serie de lineas, denominados campos, dénde los
nombres son abreviados por una sola letra, y estd en orden, requerido para simplificar el

analisis. EI SDP no fue disefiado para ser facilmente extensible.

La Unica manera de ampliar o de agregar nuevas capacidades al SDP es definir un nuevo
atributo. Sin embargo, los atributos desconocidos pueden ser ignorados.

En la tabla siguiente podemos observar todos los campos:

Tipo Descripcién Obligatorio

V Version del protocolo (obligatorio)

o Identificador (obligatorio)

S Nombre de sesién (obligatorio)

I Informacién de la sesion (obligatorio)

U URI de la descripcion

e Direccion de correo

p Numero de teléfono

C Informacion de conexion

b Ancho de banda

Z Tiempo de correccién

K Clave de encriptacion

a Atributos

T Tiempo de sesion(Start y stop) (obligatorio)
R Tiempo de repeticion

m Informacion del protocolo de transporte(media) (obligatorio)

Session Description Protocol Version (v): 0

Owner/Creator, Session Id (0): Cisco-SIPUA 26425 12433 IN IP4
192.168.0.100

Owner Username: Cisco-SIPUA
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Session ID: 26425

Session Version: 12433

Owner Network Type: IN

Owner Address Type: IP4

Owner Address: 192.168.0.100

Session Name (s): SIP Call

Connection Information (c): IN I1P4 192.168.0.100
Connection Network Type: IN

Connection Address Type: IP4

Connection Address: 192.168.0.100

Time Description, active time (t): 00

Session Start Time: 0

Session Stop Time: 0

Media Description, name and address (m): audio 17338 RTP/AVP 0 8 18 101
Media Type: audio

Media Port: 17338

Media Proto: RTP/AVP

Media Format: ITU-T G.711 PCMU

Media Format: ITU-T G.711 PCMA

Format: ITU-T G.729

Media Format: 101

Media Attribute (a): rtpmap:0 PCMU/8000

Media Attribute (a): rtpmap:8 PCMA/8000

Media Attribute (a): rtpmap:18 G729/8000

Media Attribute (a): rtpmap:101 telephone-event/8000
Media Attribute (a): fmtp:101 0-15

2.4.3. Protocolo RTP (Real-Time TransportPotocol)

Para encapsular los datos en el pila de TCP/IP se sigue la siguiente estructura:

v Paquetes de datos VolIP
v RTP
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v' UDP
v P

v Capas |11

Los paquetes de VolIP se encuentran en el protocolo RTP el cual esta dentro de los

paquetes UDP-IP.

VoIP no usa el protocolo de TCP porque es demasiado pesado para las aplicaciones

de tiempo real asi es que para eso usa la data grama de UDP.

El data grama de UDP no tiene el control sobre la orden de la cual los paquetes son
recibidos o de cuanto tiempo toma para llegar ahi. Cualquiera de estos dos puntos son
bastante importantes para la calidad (que tan clara se escucha la voz de la otra persona) y la
calidad de la conversacion (que tan facil es llevar una conversacion), por lo que RTP
resuelve este problema permitiendo que el receptor ponga los paquetes en el orden correcto
y que no se tarde con los paquetes que hayan perdido el camino o se tarden mucho en ser

recibidos.
0 1 2 3
Dlii456?i91}123455?89012345?391}123
Fuente de Contribucién {CSRC)
Figura. 2.3. Trama UDP
Donde:

* V indica la version del RTP que se usa

* P el BIT de paridad.

* X indica la presencia de la extension del encabezado.

* El campo CC es el nimero de identificadores CSRC que siguen al encabezado. EI campo
CSRC se usa por ejemplo cuando hay conferencia.

* M indica un BIT para Marcar.
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2.4.4. Descubrimiento del proxy out-bound

En la Red Volp el punto de contacto del Terminal con la red serd Unico. Dicho punto,
con el que se estableceran tanto los flujos de sefializacion SIP como los flujos RTP, estara
implementado en el Session Border Controiier (SBC) cuya direccion IP publica se
obtendra de un servidor DNS.

Para ello se deberan programar en los terminales:

v" SIP out-bound Proxy

v" DNS IP address. Se almacenaran dos direcciones: DNS primario y DNS
secundario. En caso de fallo del DNS primario se accedera al DNS secundario.
La consulta DNS se realizard conforme a lo requerido en la RFC 3263,
teniendo en cuenta que mientras se utilice el protocolo de transporte UDP vy el
puerto configurado no es necesario llevar a cabo la consulta NAPTR ni la
consulta SRV, Unicamente se realizara una consulta tipo A. En el caso de que
la respuesta DNS incluya el campo time-to-iive, el Terminal debera ser capaz

de almacenar la respuesta DNS durante el tiempo indicado en el citado campo.

Los terminales deben soportar sefializacion simétrica, es decir, recibir y enviar
mensajes SIP desde el mismo puerto UDP, y también flujo de medios simétrico (recibir y
enviar flujo RTP desde el mismo puerto UDP).

2.4.4.1. Flujo de sefializacion

La siguiente figura resume el flujo de sefializacion para un procedimiento de registro
valido, considerando que con el REGISTER no llega una acreditacion correcta y debe ser
reenviado (lo normal en un registro inicial). Si la peticién ya lleva acreditacion y el
registrar la admite, envia 200 OK si todo es correcto, sin previa 401, ni reenvio del
REGISTER. Este ultimo escenario es el normal en modificacion o consultas de registros ya

existentes.
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UA REGISTRAR

REGISTER (1)

A\ J

401 (Unauthorizated)

9

(con cab WWW-Authenticate)

REGISTER (2)

v

(con cab Authorization)

200 OK

&

Figura. 2.4. Flujo Registro

A continuacién se detallan los campos cabecera obligatoria y los opcionales mas
significativos que llevaria el REGISTER (2) enviado por el Terminal (incluyendo
acreditacion).

Tabla. 2.2. Campos Paquete SIP

Cabecera Valor

Request-URI Okligatorio. Nombre de dominioc en el que se registra

To Obligatorio. |dentidad publica del usuaric que se registra.
Sera una direccian SIF URI

From Obligatorio. Normalmente la misma identidad piblica que en
To

Call-Id Obligatorio. Nueva valor en registro inicial, manteniéndose en
sucesivos registros.

Via Obligatorio. Direccion a la que debe enviarse |a respuesta

Max-Forwards Obligatorio. MOmere de saltos permitides para la peticidn

Cseq Obligatorio. MNumero de secuencia que se incrementa con
cada REGISTER enviado

Route Opcional. Route-set preexistente que tenga configurado el

terminal (direccion del out-bound proxy).

Contact Con las direcciones de contacto gue guedaran ascciadas a la
direccion publica en el registro. Obligaterio en registros
iniciales, actualizaciones y borrado de registros. Puede incluir

La respuesta 200 Ok
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Tabla. 2.5. Ejemplo Campos 200 OK

Cabecera Valor

To Obligatorio. El de la peticion recibida correspondiente.

From Obligatorio. El de la peticion recibida correspondiente.

Call-1d QOkbligatorio. El de la peticién recibida correspondiente.

Via Obligatorio. El de la peticion recibida correspondiente.

Cseq QObligatorio. El de la peticién recibida correspeondiente.

Authentication-Info Opcional. Indicando informacion Otil para nuevas autenti-
caciones.

Service-Route Opcional. Direcciones que puede usar el UAC para encami-
nar peticiones, configurando con ellas una cabecera Route.

Contact Obligatorio. Con las direcciones de coniacio que en ese
momento estan asociadas a la direccion pulblica registrada
No incluird ninguna si el registro ha sido borrado. Cada
direccion incluida lleva el parametro “expires” indicando el
tiempo de validez de la asociacién correspondiente,

2.4.5. Autenticacion

Se utiliza un mecanismo de desafio-respuesta (chanllenge-response), basado en uno
de los esquemas de autenticacion (Digest y Basic) definidos en HTTP (RFC 2617). En
concreto, en SIP se utiliza el esquema Digest, pues presenta sobre el esquema Basic la
ventaja de que la pass Word del usuario viaja codificada.

El procedimiento general de autenticacion consiste en lo siguiente (la definicion de

las cabeceras y parametros utilizados):

v Si un registrar, UAS o Proxy recibe una peticion, para la que necesita disponer de
autenticacion, analiza la acreditacion o credenciales incluidas en la misma. Si no las
lleva o son incorrectas, envia al UAC una respuesta indicando que debe reenviar la

peticion con una acreditacion correcta (en esto consiste el “challenge”).
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v' Esta respuesta sera distinta segin el tipo de elemento SIP que solicite la
autenticacion, como se indica a continuacion, pero en cualquier caso, indicara el
esquema de autenticacion utilizado (en este caso “Digest™), y llevara informacion
suficiente para que el UAC pueda proporcionar la acreditacion adecuada.

Dicha informacion incluye el espacio de proteccion (parametro “realm”) dentro del
cual podr utilizarse esa acreditacion con el correspondiente usuario-pass Word, y un
valor generado por el servidor que se utiliza para validar la acreditacién (pardmetro

“nonce”).

« Si el servidor que solicita la autenticacion es un registrar, un Proxy redirect o un
UAS, la respuesta es la 401 (Unauthorizated). Incluye obligatoriamente la cabecera
WWW-Authenticate.

* Si el servidor que solicita la autenticacion es un Proxy la respuesta es la 407
(Proxy Authentication Required). Incluye obligatoriamente la cabecera Proxy-
Authenticate.

v Como respuesta al “challenge™, el UAC envia de nuevo la peticién, incrementando
el valor de la cabecera Cseq, e incluyendo la acreditacion en una cabecera:
Authorization si la respuesta recibida fue la 401, o Proxy-Authorization si la
respuesta recibida fue la 407. Estas cabeceras incluyen, en el parametro “response”

la identidad privada del usuario y pass Word codificados.

v El servidor analiza el contenido de la cabecera Authorization o Proxy-Authorization
verificando la validez de la acreditacion. Si todo es correcto envia una respuesta
200 OK, que puede incluir la cabecera Authentication-Info (o Proxy-

Authentication-Info si la autenticacion la realiza un Proxy), indicando informacion
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atil para nuevas autenticaciones, como el nonce que debe usarse (pardmetro
“nextnonce”).

La siguiente figura representa el procedimiento descrito.

UAS, registrar
UA o proxy redirect
Peticion 5TP
|
401 (Unauthorizated)
-
(con cab WWW-Authenticate)
Peticidn SIP
-
(con cab Authorization)
2 OK
o
(eon cab Authentication-Info, opeional)

Figura. 2.5. Register-Unauthorizated

A proxy

Peticiin STP

-

407 (Proxy Auchenticalion Required)

feon cab Proxy-Authentic ate)

Peticidn SIP

(con cab Proxy-Authorization)

200 OK
™

[con Prowy-Authentication-Info, opeional)

Figura. 2.6. Register-Authentication
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2.5. Flujos de llamada en dominio ip

Sesion IP-IP

A continuacion se muestra el procedimiento correspondiente a una llamada

telefénica entre dos terminales IP cursada a través de una red VolP.

La figura adjunta representa las distintas fases de la llamada y que se describen en

los siguientes pasos:

Llamante SBC RED SBC Llamado
INVITE
4 , INVITE
100 Trying | — :
Progreso por la red: 100 Trying B
Estagzcéxlcnw 180 Ringing Sf-Pnogreso al ?ervidor que va 2 rea 180 Ringing | Avisoal
@———————1 lizar el tratamiento asociado a la e
parte llamante .
200 OK & El usuario
-4— ] > Progreso al servidor que va a rea responde
v ACK lizar el tratamiento asociado a la ACK
—¥ parte llamada —_—n
Conversacién »Progreso hacia el llamade
A BYE EH e - El usuario
]
i i cuel
leercmn 200 OK e 2

Figura. 2.7. Solicitud de establecimiento de sesion

Cuando el usuario llamante indica la direccion del destino al que quiere llamar (por
ejemplo marcando su numero), su UA solicita el establecimiento de una sesion que permita

el intercambio de flujos RTP con ese destino. Para ello envia una peticién INVITE que
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generalmente incluird un cuerpo de mensaje tipo SDP (descripcion de sesién), indicando la

oferta de medios por parte del llamante para cursar los flujos RTP asociados a la

comunicacion con el llamado.

En la tabla adjunta figura el contenido de este INVITE. Aunque puede llevar mas

cabeceras opcionales, se indican las obligatorias y las mas comunes o recomendables. El

Request-URI lleva la identidad publica del usuario llamado.

Tabla. 2.4. Campos IP to IP

Campos Valor

To Obligatorio. Identidad publica del usuario llamade

From Obligaterio. Identidad publica del usuario llamante

Call-id Otligaterio. Identificador de llamada

Via Obligatorio. Direccion a la que debe enviarse |la respuesta

Max-Forwards

Obligatorio. Nimero de saltos permitidos para la peticion

Cseq Obligatorio. Numero de secuencia
Contact Obligateric. Con la direccion de contactc para el llamante.
Content-Type Obligaterio si se incluye cuerpo de mensaje, indicando el tipo

de medic. En casoc de descripcion de sesion su valor es:
applicaticnfsdp

Content-Length

Solo obligatoric si el protocolo de acceso en TCP. N° de
octetos del cuerpo de mensaje

Allow

Recomendatle. Indica los meétodos gue pueden usarse en el
didlogo que va a establecerse.

Session-Expires

Recomendable (ver consideraciones punto 8.6.2).

Supported Obligatorio. Indica las extensiones que soporta el UA
llamante (ver consideracicnes punte 8.6.2).
Route Si se incluye, la peticién se encamina a su direccién superior.

El terminal lo cofiguraria a partir del preexistente route-set o
de la informacién de un Service-Route recibido en el proceso
de registro
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Una vez configurada, la peticion se envia siguiendo los criterios definidos en el
apartado correspondiente al encaminamiento SIP. Los terminales van a enviarla siempre al

outbound Proxy con funcionalidad SBC.

Progreso de la solicitud

El SBC envia a la red el INVITE recibido para que progrese la solicitud de

establecimiento de sesidn hasta el Terminal llamado.

Cada elemento SIP, al recibir un INVITE, envia inmediatamente hacia el anterior
una respuesta provisional 100-Trying, a fin de indicar la recepcion de la peticion y detener
asi sus retransmisiones. Después realiza para la peticion INVITE el andlisis y tratamiento

adecuados y la dirige hacia el siguiente elemento.

La solicitud progresa por la red hacia los elementos encargados de realizar el
control de la llamada, tanto para la parte llamante como para la parte llamada, en funcién

de los respectivos perfiles de usuario configurados en la red.
En caso de que el llamado tenga registradas varias direcciones de contacto, el

servidor que obtenga sus datos de registro, realizard un envio mdaltiple de la solicitud
INVITE hacia todos ellos (forking).

Aviso al llamado

La solicitud de establecimiento llega al Terminal Ilamado a través de su
correspondiente SBC. Si todo es correcto, el Terminal avisa al usuario proporcionando una
corriente de llamada, localmente o tratando la cabecera *““Alert-Info” si estuviera presente.
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Entonces envia hacia atrds una respuesta provisional: 180 Ringing, que podria

incluir opcionalmente:

v Un parametro tag en la cabecera To, a fin de establecer el didlogo entre
terminales llamante y llamado, aunque en estado “anticipado”

v"Un cuerpo de mensaje SDP con la respuesta a la oferta recibida en el
INVITE. En este caso, el llamado realiza la apertura de flujos RTP

correspondiente a la oferta-respuesta negociada.

Cuando el Terminal llamante recibe esta respuesta:

v Si incluye el parametro tag en la cabecera To, crea el correspondiente
dialogo en estado “anticipado”.

v" Si incluye un cuerpo de mensaje SDP, realiza la apertura de flujos RTP
correspondiente a la oferta-respuesta negociada.

v Si no incluye cuerpo de mensaje SDP, proporciona al llamante el tono de
llamada, localmente o tratando la cabecera *“Alert-Info” si estuviera

presente.

El que la respuesta provisional lleve cuerpo de mensaje con descripcion de sesion
no es lo habitual, y solo tiene sentido si puede realizarse la apertura de flujo RTP antes del

envio de la respuesta final.

Lo anterior sucede si el INVITE se recibe con una oferta de sesion a la que la
respuesta provisional contesta o, en caso contrario, si la respuesta provisional lleva una
oferta y se transmite confiabilidad, lo que obliga a que se conteste inmediatamente con un
PRACK, que debe llevar la respuesta a la oferta.

La apertura de flujo RTP antes de la respuesta 200 OK puede ser Gtil en caso de que
el llamante reciba una locucion sin descolgado o reciba un tono de llamada desde el
Terminal llamado (aunque este procedimiento no se aplica actualmente en la Red Volp).
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En caso de haberse realizado un envio maltiple de la solicitud de sesion (forking),
el llamante puede recibir varias respuestas 180 Ringing, procedentes de distintos puntos.
Su tratamiento sera para cada una de ellas el que se ha indicado, pudiendo generarse varios
dialogos “anticipados”.

Respuesta del Ilamado

Se produce cuando el llamado descuelga. EI Terminal envia una respuesta 200 OK,
que obligatoriamente llevara el parametro tag en la cabecera To, quedando establecido de
este modo el dialogo entre llamante y llamado, ya en estado “confirmado”.

Ademaés la 200 OK incluye obligatoriamente un cuerpo de mensaje SDP con la
respuesta a la oferta recibida en el INVITE, o, en caso de recepcion de INVITE sin SDP, la
oferta por parte del llamado en cuanto a medios disponibles para la sesion.

Si ya se ha enviado una respuesta 180 Ringing con cuerpo de mensaje SDP, ese
mismo cuerpo se incluira en la respuesta 200 OK.

Cuando se produce el envio y recepcion de la respuesta 200 OK a un INVITE
portador de una oferta de sesion, se considera realizada la negociacion y apertura de
medios, y por tanto establecida la sesion.

En el caso de que se haya realizado un envio mdltiple de la solicitud de
establecimiento de sesién (forking), pueden llegar al llamante respuestas 200 OK desde
distintos puntos (con diferente tag en el To), estableciéndose, para cada una de ellas, un
didlogo distinto en el UAC (aunque todos ellos correspondan a la misma llamada), que

aplicara a cada uno el tratamiento.
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El Terminal considera completa la transaccion correspondiente al INVITE inicial

tras un intervalo de tiempo establecido a partir de la primera respuesta 200 OK recibida.

Finalizado el mismo, elimina cualquier dialogo relacionado con este INVITE que no

esté confirmado (es decir para el que no se haya recibido una respuesta final).

En la tabla adjunta, figura el contenido de la respuesta 200 OK. Aunque puede
llevar mas cabeceras opcionales, se indican las obligatorias y las mas comunes o

recomendables.

Tabla. 2.7. Campos Ip to IP UA

Campos Valor

To Obligatorio. El de la peticion, pero con Tag obligatorio

From Okbligatorio. El de la petician recibida.

Call-ld Otligaterio. El de la petician recibida.

Via Obligatorio. El de la peticion recibida, manteniendo el orden.
Cseq Obligaterio. El de la peticién recibida.

Contact Obligaterio. Con la direccion de contacto para el llamade.
Record-Route Otbligatorio si esta en la peticion recibida. Se copia

manteniendo el orden.

Content-Type Obligaterio pues se incluye cuerpo de mensaje, indicandc el
tipo de medio. En caso de descripcion de sesion su valor es:
application/sdp

Content-Length Solo obligateric si el protocolo de acceso en TCP. N® de
octetos del cuerpo de mensaje

Allow Recomendable. Indica los métodos que puesden usarse en el
didlogo que va a establecerse.

Session-Expires Recomendatle (ver censideraciones punto 8.6.2).

Supported Obligatorio (ver consideraciones punte B.8.2). Indica las

extensiones que soporta el UA llamado

Sesiones infructuosa

De acuerdo con el procedimiento de establecimiento de sesion indicado en los
apartados anteriores se pueden dar situaciones de error en las que se rechaza la llamada.
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Este rechazo puede realizarse desde el lado llamado o directamente se puede

ordenar desde la Red.

La figura refleja una llamada infructuosa notificada al Terminal Ilamante, mientras
que el siguiente grafico refleja una llamada infructuosa debido al rechazo de la misma
realizado desde el Terminal llamado.

UAC Red

INVITE

100 Trying 0 1XY

Respuesta final SIP
3xy, dxv, S5xy 0 6xy

ACK

Figura. 2.8. Trying 100

UAS Red
INVITE

Respuesia 1XY (opcional)

Respuesta final SIP
3xy, 4xy, 5x¥ 0 6%y

ACK

Figura. 2.9. Invite
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2.6. Flujos de llamada con dominio ip - pstn

2.6.1. Sesion IP-PSTN

A continuacion se muestra el procedimiento correspondiente a una llamada
telefénica con origen en un Terminal IP que accede a través de una red VolP y cuyo
destino es un Terminal de la PSTN. En este escenario es necesario llevar a cabo el

interfuncionamiento SIP-PUSI definido en la recomendacion Q.1912.5 de la UIT-T.

La figura representa las distintas fases de la llamada y que se describen en los

siguientes apartados.

Llamante SBC RED MGC Llamado
INVITE
. TAM
100 Trying s
o Progreso por la red:
Fstablecimiento| 5P al id . .
-, 180, 183 rogreso al servidor que va a rea ACM 6 CPG | Aviso al
Sesion < lizar el tratamiento asociado a la [
parte llamante ANM é CON

n 44—} Flusuano

4& #*Progreso al MGC que va a rea- responde
ACE lizar el tratamiento asociado a la

——¥ parte llamada

Conversacion

BYE qL El usuario

-

g i . cuelga
leela-:lon 200 OK RLC
> >
- NGM »4— PSTH —»

Figura. 2.10. PSTN Sesion
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Solicitud de establecimiento de sesion

El establecimiento de la sesién se hace de la misma manera que se indico en el
punto anterior para la sesion IP-IP. Es decir, se envia una peticion INVITE que
generalmente incluird un cuerpo de mensaje tipo SDP (descripcion de sesién), indicando la
oferta de medios por parte del llamante para cursar los flujos RTP asociados a la
comunicacion con el llamado. El contenido del INVITE y su encaminamiento hacia el
outbound Proxy sera también el mismo que el indicado en dicho apartado.

Progreso de la solicitud

El SBC envia a la red el INVITE recibido para que progrese la solicitud de
establecimiento de sesion hasta el Terminal llamado.

De la misma manera que se hacia en una sesién IP-IP, cada elemento SIP, al recibir
un INVITE, envia inmediatamente hacia el anterior una respuesta provisional 100-Trying, a
fin de indicar la recepcion de la peticion y detener asi sus retransmisiones. Después realiza
para la peticion INVITE el analisis y tratamiento adecuados y la dirige hacia el siguiente

elemento.

La solicitud progresa por la red hacia los elementos encargados de realizar el
control de la llamada, que comprueban que el Terminal llamado no pertenece a la red NGN
y como consecuencia la llamada se remite hacia la PSTN. El elemento de la red encargado
de realizar el interfuncionamiento SIP-PUSI necesario es el Media Gateway Controller
(MGC). Dicho interfuncionamiento se realizar4& conforme a lo expresado en la
recomendacion Q.1912.5 de la UIT-T, destacdndose en este documento los aspectos mas

relevantes contenidos en la misma.

En el citado interfuncionamiento se “mapeara” la peticion INVITE al mensaje |1AM
de la PUSI. En la tabla se resume el citado “mapeo” (para mas detalle ver UIT-T Q 191
2.5).
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Tabla. 2.6. Campo SDP

INVITE 1AM
userinfo del Reguest-URI (sip: UR| con|Numero de la Parte llamada
user=phone)
Categoria de la Parte llamante. Valor por
defecto = Abonado regular
Medio de Transmision Requeride. Derivado
Cuerpo SDP del cuerpo SDP (ver UIT-T Q1912.5)

Informacion de Servicio de Usuario. Derivado
del cuerpo SDP (ver UIT-T Q1912.5)

P-Asserted-ldentity Numere de la Parte Llamante. Si esta
presente la cabecera P-Asserted-ldentity. Si
no esta presente, la red puede proporcionar
un nimero llamante por defecto.

Privacy. Indicador de presentacion restringida (n°
llamante).

Ausencia de Privacy= permitida; none=
permitida; header, user, id= restringida

From. Numerc Genérico (si ésle se sopcrta en
PUSI). La red puede omitirlo si no se envia el
Numerc de la Parte llamante en PUSI.

Aviso al llamado

En el procedimiento de aviso al llamado la PSTN envia hacia atras en PUSI el
mensaje de direccion completa (ACM) o el mensaje de progresion de la llamada (CPG).

Por tanto el MGC deberd realizar el correspondiente “mapeo” de sefalizacion
reflejado en la Q. 1912.5 UIT-T. En los siguientes cuadros se resume éste.

Tabla. 2.7. Campos SDP y Sesién

ACM Mensaje SIP
Parametro Indicaderes de Llamada hacia atras

Estado “libre” 180 Ringing con SDP

Estado diferente de "libre” 183 session Progress con SDP
CPG Mensaje SIP

Parametro Informacion de evento

Evento "aviso” 180 Ringing con SDP

Evento distinto de "aviso” 183 session Progress con SDP
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El Terminal llamante al recibir las respuestas 180 6 183 con SDP debe realizar la
apertura de flujo RTP. En cualquier caso si recibiera una respuesta 180 sin SDP deberia
suministrar localmente el tono de llamada, mientras que si recibiera una respuesta 183 sin

SDP no deberia suministrarlo.

Respuesta del Ilamado

Se produce cuando el llamado descuelga. La PSTN envia hacia atrds el mensaje
PUSI de Conexion (CON) o de respuesta (ANM). En ambos casos el MGC “mapea” el
mensaje a un 200 OK en el lado SIP.

El Terminal llamante no debe abrir flujo RTP al recibir la respuesta 200 OK puesto
que ya fue abierto con la respuesta provisional 180 ¢ 183 (salvo que se hubieran recibido

sin SDP, en cuyo caso si debe hacerlo).

Liberacién de una sesidn

La liberacion de la sesién se produce bien porque se genera un mensaje BYE o
CANCEL desde el lado SIP (lado llamante) o bien porque se genera un mensaje de
liberacion (REL) desde el lado PSTN (lado llamado).

En el primer caso si en los mensajes BYE o CANCEL se incluye el campo cabecera
Reason con causa valor Q.850, ésta se hard corresponder con el campo valor de causa
PUSI en el mensaje REL. En el siguiente cuadro se muestra la codificacion del valor de

causa en el mensaje REL, si ésta no esté disponible en el campo cabecera Reason.
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Tabla. 2.8. BYE and CANCEL

Mensaje SIP REL (Indicadores de Causa)
BYE Valor de causa 186 (liberacion normal)
CANCEL Valor de causa 31 (normal, no especificado)

En el segundo caso, al recibirse de la PSTN un mensaje REL, el MGC devuelve un

mensaje RLC y envia hacia el lado SIP un mensaje BYE.

Sesiones infructuosas

Cuando se recibe un mensaje REL de la PSTN antes de que se reciban los mensajes
ANM o CON, el MGC enviara hacia el lado SIP el correspondiente cddigo de estado SIP
en la respuesta final. En el siguiente cuadro se muestra la correspondencia entre el valor de

causa PUSI y el codigo de estado SIP. En el caso particular de respuestas 5XY se podra

afiadir opcionalmente la cabecera Reason con el valor de causa Q.850 correspondiente.

Tabla. 2.9. Errores SIP y Causas

+«Mensaje SIP « REL
Pardmetro Indicadores de Causa

404 No encontrado Valor de cansa
N." 1 ["ntmero no awibuido (no asignads )]

500 Error interno del servidor Valor de cansa N.° 2 ("na hay ruia hacia la red")

500 Error interno del servidor Valor de cansa N." 3 {"no hay muia hacia el desiing™)

500 Error interno del servidor Valor de cansa N.° 4 ("enviar tono especial de
inforatacion™}

404 No encontrado Valor de causa N, 5 ("prefijo inferurbano marcado
erroneamente’)

504} Error interno del servidor Valor de causa N.* 8 ("Precedencia")

(inicamente SIP-T}

504} Error interno del servidor Valor de cansa N.° 9 ("Precedencia-circuito reservado

(inicamente SIP-I} para reutilizacion'}

486 Ocupado aqui Valor de causa N.” 17 ("usuario ocupada™)

480 Temporalmente no disponible Valor de cansa N." 18 ("no hay respuesta del usuario™)

480 Temporalmente no disponible Valor de cansa N." 19 (no hay respuesta del usuario
"usuario avisado')

480 Temporalmente no disponible Valor de causa M. 20 ("abonade ausenie”}

480 Temporalmente no disponible Valor de cansa N.* 21 {"Namada rechazada™)

410 Baja Valor de cansa N.° 22 ("numero cambiado™)

No hay correspondencia Valor de cansa N.* 23 ("redireccionamiento a nuevo
desting")
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2.6.2. Sesion PSTN-IP

En este punto se muestra el procedimiento correspondiente a una llamada telefonica
con origen en un Terminal de la PSTN y cuyo destino es un Terminal SIP perteneciente a
la NGN. En este escenario es necesario llevar a cabo el interfuncionamiento PUSI-SIP
definido en la recomendacion Q.1912.5 de la UIT-T.

La figura representa las distintas fases de la llamada y que se describen en los

siguientes apartados.

Llamante MGC RED SBC Llamado
TAM )
A —™ INVITE
e
ACM 6 CPG | Progreso por la red: 180 Ringing | Avisoal
¢ usuario
Establecimicnto 3 Control de la llamada en el MGC
Sesion asociado a la parte llamante
#Progreso al servidor que va a real o 200 OK El usaario
ANM 6 CON | lizar el tratamiento asociado a la ACK responde
< parte llamada
Y
T #Progreso hacia el llamado
Conversacion
l REL
| El usuario
Liberaci6n cuelpa
* RLC >
4— PSTN—> NGN >

Figura. 2.11. PSTN to IP
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Solicitud de establecimiento de sesion

En este escenario la sesion se inicia en la PSTN, progresando la solicitud a través
de ésta mediante el envio del mensaje 1AM de la PUSI. EI MGC al recibir dicho mensaje
realiza el “mapeo” de éste a un INVITE que generalmente incluird un cuerpo de mensaje
tipo SDP (descripcién de sesion), indicando la oferta de medios por parte del llamante para
cursar los flujos RTP asociados a la comunicacion con el llamado.

El citado “mapeo” se refleja en la tabla (para mas detalle ver UIT-T Q 1912.5).

Tabla. 2.10. IAM

1AM INVITE

Numero de la Parte llamada Reguest-URI. Se obtiene el addr-spec (sip:
URI con user=phcne)

To. Se obliene el addr-spec (sip: URI con
user=phone)

Categoria de la Parte llamante. Valor por{Noc proporcicna informacion el mensaje

defecto = Abonado regular INVITE

Numero de la Parte Llamante P-Asserted-ldentity
From. Si no se recibe el parametro nimero
genérico

Indicador de presentacion restringida (n®|Ausencia de Privacy= permitida;

llamante). Privacy con valores none= permitida; header,

user, id= restringida

Numero Genérico (si éste se soporta en|From.

PUSI)
Medio de Transmision Requerido e|Cuerpo SDP derivado de ambos parametros
Informacion de Servicio de Usuario (ver UIT-T Q1212.5).

Progreso de la solicitud

El INVITE progresa por los elementos de la red NGN hasta alcanzar el SBC
asociado al Terminal llamado. El avance hacia el usuario llamado s6lo es posible si el
usuario llamado esté registrado en la red.



CAPITULO Il : VOIP ( VOZ SOBRE INTERNET PROTOCOL ) 62

El contenido del INVITE ser4 el mismo que el definido para la sesion IP-IP. En
caso de que el llamado tenga registradas varias direcciones de contacto, el servidor que
obtenga sus datos de registro, realizard un envio multiple de la solicitud INVITE hacia
todos ellos (forking).

Aviso al llamado

La solicitud de establecimiento llega al Terminal Ilamado a través de su
correspondiente SBC. Si todo es correcto, el Terminal avisa al usuario proporcionando una

corriente de llamada, localmente o tratando la cabecera “Alert-Info™ si estuviera presente.

Entonces envia hacia atrds una respuesta provisional: 180 Ringing, que podria

incluir opcionalmente:

v Un parametro tag en la cabecera To, a fin de establecer el didlogo entre terminales
Ilamantes y llamado, aunque en estado “anticipado”.

Cuando el MGC recibe esta respuesta:
= Si incluye el parametro tag en la cabecera To, crea el correspondiente
didlogo en estado “anticipado”.

v Envia en PUSI hacia la red PSTN un mensaje ACM 6 CPG. EI ACM llevara
codificado el parametro indicador de llamada hacia atrds con estado “libre” y el
CPG llevara codificado el pardmetro informacion de evento con el evento “aviso”.

En caso de haberse realizado un envio maltiple de la solicitud de sesion (forking),
el MGC puede recibir varias respuestas 180 Ringing procedentes de distintos puntos. En
caso de producirse dicha situacion, el MGC mapeara en PUSI al mensaje ACM 6 CPG

Unicamente la primera respuesta.
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Respuesta del Ilamado

Se produce cuando el llamado descuelga. EI Terminal envia una respuesta 200 OK,
que obligatoriamente llevara el parametro tag en la cabecera To, quedando establecido de
este modo el dialogo entre llamante y llamado, ya en estado “confirmado”.

Ademas la 200 OK incluye obligatoriamente un cuerpo de mensaje SDP con la
respuesta a la oferta recibida en el INVITE, o, en caso de recepcion de INVITE sin SDP, la
oferta por parte del llamado en cuanto a medios disponibles para la sesion.

Cuando se produce el envio y recepcion de la respuesta 200 OK a un INVITE
portador de una oferta de sesion, se considera realizada la negociacion y apertura de
medios, y por tanto establecida la sesion.

El MGC considera completa la transaccion correspondiente al INVITE inicial tras
un intervalo de tiempo establecido a partir de la primera respuesta 200 OK recibida.

Finalizado el mismo, elimina cualquier dialogo relacionado con este INVITE que no
esté confirmado (es decir para el que no se haya recibido una respuesta final).

Asimismo, en caso de forking envia BYE (que no se mapea hacia PSTN) tras el
ACK para liberar cualquier sesién correspondiente a un dialogo confirmado con respuesta
200 OK recibida despues de la primera. De este modo s6lo se establecerd la sesion entre el
Terminal PSTN y el primer Terminal IP que responde satisfactoriamente.

El MGC “mapea” la respuesta 200 OK hacia la PSTN en el mensaje PUSI de
Conexion (CON) o de respuesta (ANM).

Liberacién de una sesidn

La liberacion de la sesién se produce bien porque se genera un mensaje BYE o
CANCEL desde el lado SIP (lado llamado) o bien porque se genera un mensaje de
liberacion (REL) desde el lado PSTN (lado llamante).
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En el primer caso si en los mensajes BYE o CANCEL se incluye el campo cabecera
Reason con causa valor Q.850, ésta se harad corresponder con el campo valor de causa
PUSI en el mensaje REL. En el siguiente cuadro se muestra la codificacion del valor de
causa en el mensaje REL, si ésta no esta disponible en el campo cabecera Reason.

Tabla. 2.11. BYE and CANCEL

Mensaje SIP REL (Indicadores de Causa)
BYE Valor de causa 16 (liberacion normal)
CANCEL Valor de causa 31 (normal, nc especificado)

En el segundo caso, al recibirse de la PSTN un mensaje REL, el MGC devuelve un
mensaje RLC y envia hacia el lado SIP un mensaje BYE.

Sesiones infructuosas

En los intentos de establecimiento de sesiones en los que se genera en el lado SIP
una respuesta 4XY, 5XY y 6XY al mensaje INVITE el MGC envia hacia la PSTN en PUSI
el mensaje REL. La correspondencia entre las posibles respuestas y el valor de la causa de
liberacion PUSI se refleja en el siguiente cuadro, salvo que esté presente la cabecera
Reason en las respuestas SIP, en cuyo caso se hara corresponder el valor de causa del
mensaje REL con el valor de causa de la cabecera Reason.
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Tabla. 2.12. Mensajes SIP serie 400/500/600

«REL (Valor de Causa) +«Mensaje SIP 4XX/SXX/6XX Ohbservaciones
127 Interfuncionamiento 400 Selicitud errénea
127 Interfunciomamianto 401 No autorizado {Nota 1)
127 Interfuncionamiento 402 Pago requerido
127 Interfuncionamiento 403 Prohibido
1 Nimero ne asignado 404 No encontrado
127 Interfuncionamiento 405 Métada no permitido
127 Interfuncionamiento 406 No aceptable
127 Interfuncionamiento 407 Autenticacion del apoderado requerida {Nota 1}
127 Interfuncionamiento 408 Selicitud de expiracién del temporizador
22 Namero cambiado (sin 410 Baja
diagndsticoy
127 Interfuncionamiento 413 Peticion de entidad demasiado larga {Nota 1}
127 Interfuncionamiento 414 Request-uri demasiado largo {Nota 1}
127 Interfuncionamiento 415 Tipo de medios no soportado {Nota 1}
127 Interfuncionamiento 416 Esqnema URT no soportado {Nota 1}
127 Interfuncionamiento 420 Extensién erronea {Nota 1)
127 Interfuncionamiento 421 Extensidn requerida {Nota 1}

En el caso de que se libere desde la PSTN antes de la respuesta del llamado, el
MGC enviara un CANCEL que opcionalmente podria llevar la cabecera Reason con causa
valor Q.850.

2.7. Criterios de apertura de flujos rtp

En las figuras 1 y 2 se resumen los criterios de apertura de flujo RTP en cada lado
de una sesion IP-IP cuando el INVITE lleva cuerpo SDP y cuando el INVITE no lo lleva.
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ahre recepoidn
(salvo a=sendonly)**
v emision (salvo a=recvonly)

SBC

UAC

Prepara emision N
{independiente de valor de a)* LHRTEE Sorrin KUR)

v abre recepeion
(salvo a=sendonly) 200 OHK [respuesta SDF)
abre emision “

. : -
{independiente de valor de &) ACK

UAC
INVITE

200 OK (oferia SDF)

ghre recepcion (salvo

ACK (respucsia SDF)

prepara emision (salvo
g=recvonly) vy abre recepcion
{salvo e=sendonly)**

s=sendonly)
y emisian (independiente de
valor de a)*

Figura. 2.12.

gbre enusion (salvo a=recvonly)

Flujo RTP entre UAC y SBC en sesion IP-IP
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SBC UAS
- INVITE [ofarta SDF}
prepara emision (salvo >
a=recvonly) v abre recepeion
{salvo a=sendonly)** 200 OK (respuesta SDP)
ahre emisién (salvo a=racvonly[® abre recepeoidn (salvo a=sandonly)
. emisidn (independiente del valar
ACK i i P
-
|
o UAS
INVITE

Y

200 OK (oferta SDP)

abre recepeion (salvo s=sendonly)
v prepara enusion (ndependiente
dal walor de a)*

ACK (respuesta SDP)

Y

abre emision (salvo abre emision (independiente
a=racvonly) y recepcidn del valar de a)*
{salvo a=sendonly)¥*

Figura. 2.13. Flujo RTP entre SBC y UAS en sesion IP-1P

En la figura se refleja el criterio de apertura de flujo en un dialogo anticipado con
respuesta provisional tipo 18xy. Este tipo de escenario se podra presentar en sesiones con
origen IP y destino la PSTN o en sesiones IP en las que la red proporciona locuciones
informativas sin sefial de descolgado.
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UAC MGC/RED

INVITE {oferta SDF)

prepara emisidn
{independients de valor de
a)* yebre recepeidn
(salvo a=sendonly)

Y

18I, 183 (respussta ST
abre emisidn =
{independiente de valor de a)*

gbre emision (salvo e=recvonly)
y recapeidn (salvo a=sendonly)**

Figura. 2.14. Apertura de flujo RTP en una sesién IP-PSTN.

En las figuras 1 y 2 se refleja el criterio de apertura de flujo RTP ante un cambio de medio
en una sesion IP-IP establecida.

UAC SBC

Parar emision antigno medio y INVITE (oferta SDP)
preparar emision nueve medio
(salvo a=recvonly o inactive)*.
Abrir recepcién nuevo medio y
mantener abierto recepeidn
antiguo medio (salvo
a=sendenly o inactive).

i il U R Parar emisién codec anfiguo y

abnremision mevo codec

(salvo &- (salvo a=recvonly o inactive).
Inactive)*. ‘ Abrir recepeidn nuevo codec y
Cerrar recepein antiguo mantener abierto recepeitn
medio, una vez se reciba flujo anfigno codec hasta llegada finja
RTP por el nuevo(salvo RTP por el nuevo (salvo
a=sendonly o inactive) ACK a=sendonly o inzctive)**.

Abrir emisién nuevo medio <
(salvo a=recvonly o

Figura. 2.15. UAC and SBC
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SBC

Parer emision antigno medio y
preparar enusion mievo medio
(salvo a=recvonly o Inactive).
Abrir recepoion muevo medio ¥
mantener ablerto recepadn
antiguo madio (zalvo
a=sendonly o inactive)y**.

Cerrar recepeion antiguo
media, una vez sa raciba
flajo RTP por el nuevoisalvo
a=zendonly o inactive)

INYITE (oferta SDP})

UAS

200 OK (respuesta SDP)

ACK

h 4

Parar amision antigno medio y
abrir emizian meva meadio
(salva a=recvonly o inactive)*
Abrir recepeion noevo medio y
mantener abierto racepcidn
antiguo medio hasta lzgada flujo
RTP por el nueve (zalvo
a=sendonly o inactive),

Figura. 2.16. Apertura de flujo en cambio de medio entre SBC y UAS
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CAPITULO I

SEGURIDAD SOBRE REDES IEEE 802.11

3. MEDIDAS DE SEGURIDAD Y DESCRIPCION MAS DETALLADA DEL
NIVEL FISICO Y SUBNIVEL MAC DE 802.11.

Los servicios Logicos: 802.11 propone dos categorias de servicios empleados en el
subnivel MAC:

- Station Service (SS): Son los servicios especificos de las STAs.

- Distribution System Service: Estos servicios se emplean para pasar en cualquier

sentido entre DS y BSS.

Los servicios, determinardn distintos tipos de mensajes que fluirdn por la red,

Independientemente de su categoria, la totalidad de los servicios (y/o mensajes) son:

a. Authentication: A diferencia de una red cableada, en 802.11 no existe una
seguridad a nivel fisico para prevenir el acceso no autorizado, por lo tanto este estandar
ofrece la capacidad de autenticacion por medio de este servicio. Si entre dos estaciones no
se establece un adecuado nivel de autenticacion, la asociacion no podra ser establecida.

802.11 soporta dos metodologias de autenticacion:
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- Open System Authentication (OSA): Cualquier STA puede ser autenticada. Null
Authentication.

- Shared Key Authentication: Este mecanismo requiere la implementacién de
Wireless Equivalent Privacy (WEP).

b. Deauthentication: Este servicio es invocado si una autenticacion debe ser
finalizada. Se trata de una notificacion, no una solicitud, por lo tanto no puede ser
rechazada, y puede ser invocado tanto por una STA (No AP), como por un AP.

c. Association: Antes que una STA pueda enviar mensajes via un AP, la misma
deberé encontrarse Asociada a este Gltimo. Este servicio permite al DS conectar distintas
STA dentro de una LAN Wireless, ubicando a cada una de ellas. En cualquier instante de
tiempo, una STA solo podra estar asociada a un Unico AP. Este servicio es siempre
iniciado por una STA no AP, (nunca por un AP).

d. Deassociation: Este servicio es invocado si una asociacion debe ser finalizada.
Se trata de una notificacion, no una solicitud, por lo tanto no puede ser rechazada, y puede

ser invocado tanto por una STA (No AP), como por un AP.

e. Reassociation: Permite cambiar una asociacién de un AP a otro, o también

cambiar los parametros de asociacion de una STA con el mismo AP.

f. Distribution: Este tipo de mensajes se producen al ingresar informacion a un DS
proveniente de un BSS. El encargado de generar estos mensajes serd un AP y su

objetivo es alcanzar el destino buscado.

g. Integracion: Los mensajes que van o vienen dirigidos hacia/desde un portal,

haran uso de este servicio.
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h. Privacy: 802.11 al igual que sucede con autenticacion (y por las mismas causas)
provee la posibilidad de criptografiar el contenido de los mensajes a través de este servicio.
Este servicio que es opcional, también se lleva a cabo por WEP.

i. MSDU delivery: Responsable de entregar la informacion al nivel fisico. Existe
una relacién entre asociacion y autenticacion que provoca los tres “Estados” en los que se
puede encontrar una STA en cualquier intervalo de tiempo:

- Estado 1: No autenticado — No asociado.

- Estado 2: Autenticado — No asociado.

- Estado 3: Autenticado — Asociado.

Estos servicios generan distintos tipos de mensajes, los cuales estan clasificados en:
a. Data:

b. Control:

c. Management:

3.1. Como funciona wep

Primero debemos distinguir entre: texto plano (P) y texto cifrado (C).

El proceso de reconvertir un texto cifrado en texto plano se denomina descifrado
(D). Un algoritmo criptografico es una funciébn mateméatica empleada para cifrar y
descifrar.

Los algoritmos actuales suelen emplear secuencias de clave (k), para modificar la

salida de la funcion matematica.

En el caso de Criptografiar un texto (o Encriptar {aunque este término no esté aln
reconocido por la RAE}), se dice que la funcion E opera sobre P para producir C y se

representa:
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Ek(P)=C
El proceso inverso seria: Dk (C) =P

3.1.1. Llaves
La clave se forma a partir de la frase, la cual se ordena en palabras de a 4 Byte y se

realiza una operacion XOR palabra a palabra, dando como resultado una “Semilla” de 32
bit.

Esta Semilla es el punto de partida con el cual, la funcién PRNG a través de 40
iteraciones, creara cuatro claves de 40 bit. De estas claves se seleccionara solo una (que
estara indicada dentro de la trama).

La STA que inicia esta operacion, calcula el CRC de todo el Payload y lo agrega al
final del mismo, este valor se denomina Integrity Check Value (ICV). Otro valor que entra
en juego es el 1V, que no es mas que un contador que oscila entre 0 y 4096 (dentro del
mismo se incluiran dos bits que identificaran a la clave elegida de las 4 generadas).

Por lo tanto quedan dos bloques:

| v | Clave |

| Payload (Texto plano) | ICV (CRC) |

Figura. 3.1. Trama de IV

El IV de 24 bit, incluye entonces 2 bit que identifican la clave elegida (entre las 4
generadas) y la clave por defecto es de 40 bits, formando un blogue de 64 bits. Existe
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también la posibilidad de trabajar con claves de 128 bits, en cuyo caso se mantienen los 24

bits de IV y se genera una clave de longitud 104 bits, dando el total de 128.

Este bloque es el que conforma la “Semilla” de WEP (PNRG), con la cual se genera
el flujo de cifrado de bloque realizando nuevamente un XOR con el bloque: Texto plano +
ICV.

El algoritmo WEP, perteneciente a RSA, no se detalla en este texto. Con esta Ultima
operacion quedan conformados todos los bloques con los que se armara finalmente la

trama que quedara constituida por los siguientes campos:

24 n==1 4
Header | IV (+1° clave) | Pavload (Datos ==1) | ICV
< TEXTO PLANO =2 < CIFRADO =

Figura. 3.2. Trama Basica WEP

Se debe tener muy en cuenta aqui que el IV viaja como texto plano, y con cada 1V
generado (secuencialmente), se crea una nueva semilla y por lo tanto se ingresa a WEP con

distintos valores clave.

El algoritmo WEP, presenta varios puntos vulnerables, en particular si se opera con
clave de 64 bits (de los cuales sélo 40 son desconocidos, pues los 24 del IV van en texto
plano), pero en este punto cabe mencionar uno de los principales. Si se tiene en cuenta que
el 1V es secuencial y su valor maximo es 224 (16 millones), el mismo en una red con
mediana tasa de trafico, comenzaria a repetirse en el orden de 5 horas, si se logra obtener
valores repetidos del mismo, el espacio de claves se reduce a algoritmos triviales de
descifrar.
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3.1.2. Encriptacion

Lo primero que se hace es calcular el check zum del texto que se desea transmitir.
Para ello se puede utilizar por ejemplo el CRC-32 del CCITT. A esto se le denomina Valor

de Chequeo de Integridad o ICV.

A continuacion se selecciona una de las claves y se genera el IV, usando el RC4
para obtener un keystream formado por la clave elegida y el IV

El siguiente paso es concatenar el texto a cifrar con el ICV y se realiza una XOR bit

a bit con el keystream, obteniendo asi el texto cifrado.

Por Gltimo se envia el 1V, el namero de clave seleccionada y el texto cifrado a

través del aire.

—— IV

Clave Secreta

R4

h J

IV

Texto Cifrado

Figura. 3.3. Algoritmo WEP

Texto original

ICV

» HOR |«
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3.1.3. Desencriptacion

Lo primero es utilizar la clave indicada por el nimero de clave y el 1V, ambos

valores incluidos en el mensaje recibido, para generar mediante el RC4 el mismo

keystream que se gener6 en el proceso de cifrado.

A continuacion se realiza la XOR del keystream con el texto cifrado contenido en el

mensaje recibido, obteniéndose asi el texto original junto con el ICV.

Por ultimo, se calcula un nuevo ICV de la misma forma que se hizo en el cifrado y

se comprueba con el valor recibido en el mensaje. En caso de que los dos valores

coincidan, la transmisién se realiz6 sin errores.

En la siguiente figura podemos ver estos pasos de forma esquematica.

IV Clave Secreta Texto original

1

EC4

» XOR

ICV

IV

Texto Cifrado

ICV

Figura. 3.4. ICV WEP
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3.2. Proceso de conexidon a una wlan

3.2.1. Mecanismos de autenticacion

El estandar 802.11 define una serie de mecanismos béasicos que tienen como
objetivo proporcionar una seguridad equivalente a la de una red tradicional cableada. Para
ello buscamos dos objetivos basicos:

* Autentificacion: el objetivo es evitar el uso de la red (tanto en la WLAN como la
LAN a la que conecta el AP) por cualquier persona no autorizada. Para ello, el Punto de
Acceso solo debe aceptar paquetes de estaciones previamente autentificadas.

* Privacidad: consiste en encriptar las transmisiones a través del canal radio para
evitar la captura de la informacién. Tiene como objetivo proporcionar el mismo nivel de

privacidad que en un medio cableado.

» Con estos objetivos en mente se definen los mecanismos basicos de 802.11.
Posteriormente se han observado deficiencias en estos mecanismos que los debilitan, y
debido a ello se han desarrollado nuevos mecanismos, adicionales o en sustitucion de los

anteriores, como veremos posteriormente.

3.2.1.1. Open System Autentication

Es el mecanismo de autenticacion definido por el estandar 802.11 y consiste en
autenticar todas las peticiones que reciben. EIl principal problema de este mecanismo es
que no realiza ninguna comprobacion y, ademas, todas las tramas de gestion son enviadas

sin ningun tipo de cifrado, incluso cuando se ha activado WEP.
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3.2.1.2. Shared Key Autentication

Se trata del primer mecanismo de seguridad implementado, fue disefiado para
ofrecer un cierto grado de privacidad, pero no puede compararse con protocolos de redes
mas seguros tales como IPSec para la creacion de Virtual Private Net Works (VPN).
Comprime y cifra los datos que se envian a través de las ondas de radio. Utiliza una clave
secreta, utilizada para el cifrado de los paquetes antes de su retransmision. EIl algoritmo
utilizado para el cifrado es RC4. Por defecto, WEP esta deshabilitado.

3.3. La seguridad en las redes 802.11

Las redes inalambricas requieren nuevos conceptos de seguridad que se obvian en
las redes cableadas. Un intruso que busque acceso a una LAN cableada se enfrenta
irremediablemente con el problema del acceso fisico a la misma. EIl villano necesita
conectar su cable al switch. En una WLAN el problema del intruso se torna etéreo. Le basta
permanecer en el &rea de cobertura que puede ser muy extensa para estar en contacto con

la red local. Puede incluso estar en movimiento.

Esta nueva situacion obliga a la bdsqueda de nuevas soluciones para garantizar la

seguridad de los usuarios. Voy a procurar hacer una exposicion simple y rapida.

3.3.1. Lasituacion

Como sabemos, la seguridad en redes tipo inalambricas, es un factor muy
importante debido a la naturaleza del medio de transmision: el aire. Las caracteristicas
de seguridad en la WLAN (Red Local Inalambrica), se basan especialmente en la
proteccion a la comunicacién entre el punto de acceso y los clientes inalambricos,
controlan el ingreso a esta red, y protegen al sistema de administracion de acceso no

autorizado.
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Aun a ello, la falta de una recomendacion que permitiera la interoperabilidad entre
equipos de diferentes productores, contuvo el despliegue masivo de las WLANSs. No fue
sino hasta mediados de la década pasada que se publicé el estandar que dictaba las
especificaciones y criterios que debian aplicarse consistentemente en la fabricacion y

aprovisionamiento de productos inalambricos.
Estandares WLAN

Ante la existencia de dispositivos WLAN de diferentes fabricantes, se hizo necesaria
la existencia de recomendaciones (contenidas en los estandares), para permitir a los
productos de estas firmas, una operacién adecuada entre si y que, ademas, se cumpliera

con un minimo establecido de calidad y funcionalidades.

Los estandares WLAN principiaron con el estandar 802.11, desarrollado en 1997,
por el Instituto de Ingenieros Eléctricos y Electronicos (IEEE). Estos estandares permiten
transmisiones de datos de hasta 2 Mbps, transferencias que han sido mejoradas con el paso

del tiempo.

3.3.2. Las soluciones

AUn cuando las redes inalambricas son comparables en velocidad y ciertamente
mas convenientes que los medios de interconexion cableados tradicionales, hay algunas
limitaciones a la especificacion que merecen una consideracion rigurosa. La mas

importante de estas limitaciones esta en la implementacion de la seguridad.

Con la emocion de desplegar exitosamente una red 802.11x, muchos
administradores fallan en poner en préctica aun las precauciones de seguridad mas basicas.

Puesto que todas las redes 802.11x son hechas usando sefiales RF de banda alta, los
datos transmitidos son facilmente accesibles a cualquier usuario con un NIC compatible,
una herramienta de escaneo de redes inalambricas tal como NetStumbler o Wellenreiter y
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herramientas comunes de husmeo tales como dsniff y snort. Para prevenir tales
aberraciones del uso de redes inalambricas privadas, el estandar 802.11b utiliza el
protocolo Wired Equivalency Privacy (WEP), el cual estd basado en RC4 con encriptacién
de llaves compartidas de 64- o 128-bit entre nodos o entre el WAP y el nodo. Esta llave

cifra las transmisiones y descifra los paquetes entrantes de forma transparente y dindmica.

Los administradores fallan a menudo en emplear este esquema de cifrado de llaves
compartidas, sin embargo, quizés lo hacen porque se olvidan de hacerlo o elijen no hacerlo
debido a la degradacion del rendimiento (especialmente en largas distancias). Al habilitar
WEP en una red inaldmbrica se puede reducir significativamente la posibilidad de

intercepcion de los datos.

Sin embargo, confiar en WEP, no es suficiente proteccion en contra de los usuarios
maliciosos bien determinados. Hay utilitarios especializados disefiados especificamente
para romper el algoritmo de encriptacion RC4 WEP protegiendo una red inaldmbrica y
exponer la llave compartida. AirSnort y WEP Crack son dos de estas aplicaciones
especializadas. Para protegerse contra esto, los administradores deberian acatar politicas
estrictas con respecto al uso de los métodos inalambricos para acceder a informacién
confidencial. Los administradores pueden seleccionar aumentar la seguridad de la
conectividad inalambrica restringiendola solamente a conexiones SSH o VPN, lo que
introduce una capa de cifrado adicional por encima de la encriptacion WEP. Usando esta
politica, un usuario malicioso fuera de la red que viole el cifrado WEP tiene que
adicionalmente descifrar la encriptacion VPN o SSH, la cual, dependiendo del método de
cifrado, puede emplear hasta el triple de la fortaleza con un algoritmo de 168-bit DES
(3DES) o con algoritmos propietarios de ain mayor fortaleza. Los administradores que
aplican tales politicas deberian restringir protocolos de texto plano tales como Telnet o
FTP, pues las contrasefias y los datos pueden ser expuestos usando cualquiera de los

ataques antes mencionados.
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Un método reciente de seguridad y autenticacion que ha sido adoptado por los
fabricantes de equipos inalambricos de red es Wi-fi Protected Access (WPA). Los
administradores pueden configurar WPA en sus redes usando un servidor de autenticacion
que maneje las llaves para los clientes accediendo a la red inalambrica. WPA tiene la
mejora sobre la encriptacion WEP en que utiliza el Protocolo de Integridad de Llaves
Temporales o Temporal Key Integrity Protocol (TKIP), el cual es un método para utilizar
una llave compartida y asociarla con la direccion MAC de la tarjeta inaldmbrica de red
instalada en el cliente. El valor de la llave compartida y la direccion MAC es procesado
posteriormente por un vector de inicializaciéon (1V), el cual es utilizado para generar una
Ilave que encripta cada paquete de datos. El IV cambia la llave cada vez que se transmite

un paquete, evitando los ataques mas comunes a redes inalambricas.

Sin embargo, WPA usando TKIP se ve como una solucion temporal. Las
soluciones usando cifrados de Ilaves més fuertes (tales como AES) estan bajo desarrollo y
tienen el potencial de mejorar la seguridad de las redes inalambricas en las empresas
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CAPITULO IV

DESPLIEGUE DE REDES DE AREA
LOCAL INALAMBRICA

4. Despliegue de redes inalambricas y proyectos técnicos

Desde sus inicios, las tecnologias wireless han tenido un éxito imparable. Su
evolucion ha sido constante y los estdndares actuales ya proporcionan velocidades que

permiten trabajar en entornos Ethernet con cierta comodidad.

Quizés este es el motivo por el cual, Gltimamente el despliegue de los entornos

inalambricos en paralelo con los entornos cableados ha sido espectacular.

Su simplicidad de instalacién que basta con poco menos que colocar un punto de

acceso wireless pinchado a la red wired y esta ha permitido este despliegue masivo.

Sin embargo, y desde el punto de vista del administrador de red, no deben pasarse
por alto muchos efectos colaterales de este despliegue.

El punto mas criticado de estos entornos es quizas la facilidad de desencriptacion,
pero no cabe duda de que hay otras fuentes de problemas.
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A modo de ejemplo podemos citar el acceso no controlado a la red, la validacion de

usuarios y la asignacion de direcciones con lo que esto comporta a estos nuevos usuarios.

El presente capitulo intenta abordar como debe hacerse un despliegue de una red

wireless sobre una red wired, manteniendo la seguridad y controlando los accesos.

A nivel préctico, expondremos también los resultados concretos que han llevado a

la creacion de un wireless-gateway implementado con IPtables y Linux.

4.1. Metodologia para el despliegue de una red 802.11

Las tecnologias wireless estan entrando en el mundo de la redes de datos con

tanta fuerza como hace anos afios irrumpiera la telefonia mévil en el mundo de la voz.

La movilidad en sistemas de voz ya estd asumida, y quizés por ello el usuario

espera obtener funcionalidades andlogas para las nuevas redes de datos inalambricas.

De todas formas, y pese al paralelismo, la probleméatica no es la misma.
Simplificando el problema, encontramos, al menos dos frentes. Desde el punto de vista
del usuario, queremos darle siempre las mismas funcionalidades, con independencia de

su ubicacién o punto de acceso.

Desde el punto de vista del gestor de red, es necesario un control de los accesos
que se estadn realizando, ya que, en Ultimo término, serdn accesos conectados

directamente a la red cableada.
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4.1.1. Planificacion radioeléctrica

REGISTRO PARA USO DE FRECUENCIAS - PERSONAS NATURALES O
JURIDICAS

Los interesados en instalar y operar sistemas de espectro ensanchado de gran
alcance, sean estos PRIVADOS o de EXPLOTACION, en cualquier parte del territorio

nacional, deberan presentar los siguientes requisitos:

Informacion Legal

Solicitud dirigida al Sefior Secretario Nacional de Telecomunicaciones, indicando
el tipo de Servicio al cual aplica; debe también constar el nombre y la direccion del
solicitante (para personas juridicas, de la compafiia y el nombre de su representante legal).

Copia de la cédula de ciudadania (para personas juridicas, del representante legal).

Recibo de pago de la contribucion del 1/1000 del valor del contrato de los servicios
profesionales del ingeniero de telecomunicaciones a cargo del sistema de
radiocomunicaciones, que exceda el valor de USD 12 conforme lo determina el Articulo 26
de la Ley de Ejercicio Profesional de la Ingenieria.

Otros documentos que la SENATEL solicite.

Informacion Técnica

Estudio técnico del sistema elaborado en los formularios disponibles en la pagina
Web del CONATEL, suscrito por un ingeniero en electronica y telecomunicaciones, con
licencia profesional vigente en una de las filiales del Colegio de Ingenieros Eléctricos y
Electronicos del Ecuador (CIEEE) y registrado para tal efecto en la SENATEL.

Copia de la licencia profesional vigente del ingeniero que ha realizado el estudio de

ingenieria correspondiente

Para la planificacion radioelectrica se debe tomar en cuenta lo siguientes puntos:
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a. La capasidad total maxima teniendo en cuenta el ancho de banda por
usuario.

b. La capacidad del access tomando en cuenta si es 802.11a,b,g on.

c. El trougput efectivo del access para esta aplicacion.

d. Tomar en cuenta el factor de simultaneidad de la conexion de los
clientes.

Con estos parametros procedemos a calcular el ancho de banda efectivo para
la comunicacion de tantos telefonos o softpones IP.

Ahora tenemos que analizar el espacio en el cual va a cubrir el access,
tomando en consideracion que el espacio a cubrir fisicamente tiene que ser menor al de
cobertura del access o0 a su ves realizar el calculo de el numero de access se necesitaran

para la total covertura del espacio requerido.

Para determinar la ubicacion mas adecuada de los Putos de aceso lo mas
recomendable es un proceso iterativo, mediante el cual se ubican los puntos y se verifican
si cumplen todos lo requisitos, en caso negativo se realizara un cambio de posicion hasta
que el resultado final sea el esperado, los puntos finales se lo debe ubicar en un plano para

su futura certificacion.

Finalmente en una memoria tecnica se tendra en cuenta los siguentes

parametros de cada access:

- Denominacion del punto de Aceso.
- Ubicacion segun referencia del Plano.
- Canal Asignado a la trasmision.
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- Frecuencia de trabajo.

— Porcentaje del area de interes cubierta.
- Nivel de senal minimo estimado.

- Capacidad media de carga

- Capacidad media de pico.

4.1.2. Emisiones radioeléctricas

Los valores de las emisiones radioelectricas para la frecuencia de 2.4 Ghz en

niveles maximos en los puntos de acceso se detallan a continuacion:

Nivel de Referencia (Smax 10 W/m2
Permitida)
Potencia por canal 100 mW
Numero de canales Simultaneos 1
Ganancia de las antenas <= 14 dbi
P.ILR.E. 100 mW
Factor de Reflexion 4
Distancia de Seguridad 6cm
Perdidas en los cables 0.5 db/m

La distancia de seguridad resultante de 6 cm calcualda como:

Dmax = sqrt (M . PIRE / 4 pi Smax)

quedara cubierta por la ubicacion de los Puntos de Acceso proximos al techo y

fuera del alcance de los usuarios.
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4.1.3. Mecanismos y politicas de seguridad

El despliegue de las redes wireless suele ir asociado a su implantacion en la red
cableada presentando los siguientes problemas:

* La configuracion de los puntos de acceso es sumamente sencilla, muchas veces
con cdmodas interfaces web. Esto permite que, en el limite, se puede llegar a situaciones
en las que cada punto de acceso mantiene su propia politica y ésta es s6lo responsabilidad
de la persona que lo ha configurado.

* El punto de acceso se convierte en un punto potencial de entrada de usuarios no
autorizados a la red. No hay un estandar para el control de acceso a través del access-point
(y en muchos casos tampoco se soporta esta funcionalidad).

 Es muy dificil desplegar una politica comun a toda la red wireless. Si la red es
multifabricante, no existe una forma trivial de hacerlo (y en ocasiones es imposible). Si es

monofabricante, estamos ligados a una marca concreta.

* El despliegue de politicas en funcidn del punto de acceso hace altamente probable
que el usuario tenga funcionalidades diferentes segun el punto de conexidn, cosa que va

contra el principio de ‘acceso basado en usuario’.

* La configuracion segura mas all& de WEP no es estandar, no suele venir activada
por defecto y en muchos casos implica que el fabricante sea el mismo para el punto de
acceso Y la tarjeta del cliente.
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Estos problemas no son nuevos, y de hecho ya existen soluciones en el mercado

que intentan resolverlos de forma méas o menos satisfactoria.

Sin entrar en detalle, las alternativas son:

* Despliegue sin control: simple, pero no es seguro ni escalable ni homogéneo.

Red monofabricante con control especifico.

Red paralela a la cableada de forma independiente: supone un elevado coste.

* Productos comerciales: como BlueSocket o AirWave, en general con
funcionalidades mas encaradas a la explotacion comercial de hot-spots.

4.1.4. Estructura del proyecto

4.2. Servidores SIP

SIP son las siglas en inglés del Protocolo para Inicio de Sesion, siendo un estandar
desarrollado por el la Fuerza de Tarea en Ingenieria de Internet (IETF), identificado como
RFC 3261, 2002. SIP es un protocolo de sefializacion para establecer las Ilamadas y
conferencias en redes IP. El inicio de la sesién, cambio o término de la misma, son
independientes del tipo de medio o aplicacién que se estard usando en la llamada; una
sesién puede incluir varios tipos de datos, incluyendo audio, video y muchos otros
formatos. SIP se origind a mediados de los afios 90 (aproximadamente al mismo tiempo
que el H.323 se presentaba como un estandar) para facilitar la manera en que la gente
podia ver una sesion por multidifusion en IP como el lanzamiento del trasbordador espacial
en el MBone. El desarrollo de SIP puede tener tanto impacto como el protocolo estandar
HTTP, la tecnologia que esta detras de las paginas Web y que permite dentro de una
simple pégina el uso de enlaces o vinculos hacia otros textos, audio o video u otras
paginas. Mientras que HTTP cumple con esta integracion en una pagina WWW, SIP

integra contenido diverso administrando la sesion. SIP se ha reconocido rapidamente como
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estandar para comunicaciones integrales y aplicaciones que usan la presencia (Presencia

significa la atencion que una aplicacion da a la ubicacion y disponibilidad de un usuario)

SIP fue modelado después de otros protocolos de Internet basados en texto, como
SMTP (correo electronico) y HTTP (paginas Web) y se disefid para establecer, cambiar y
terminar llamadas entre uno o méas usuarios en una red IP de manera independiente al
contenido de la llamada. Como HTTP, SIP traslada el control de la aplicacion al punto

terminal, eliminando la necesidad de funciones centrales de conmutacion.

4.2.1. Caracteristicas en Software

Los principales componentes de la arquitectura SIP son:

1. Agente de Usuario SIP

El Agente de Usuario es el software SIP en el punto terminal o estacién
terminal. Funciona como un cliente cuando hace las peticiones de inicio de sesion,
y también acttia como un servidor cuando responde a las peticiones de sesion. Por

tanto, la arquitectura bésica es de naturaleza cliente/servidor.

El Agente de Usuario es “inteligente”, en el sentido que almacena y
administra el estado de la llamada. ElI Agente de Usuario establece las Ilamadas
usando una direccion parecida a las de correo electrénico, o un numero telefénico
(E.164). Por ejemplo: SIP:usuario@servidor.universidad.edu. Esto hace que los
URL de SIP sean faciles de asociar con la direccion de correo electronico del
usuario. Los Agentes de Usuario pueden aceptar y recibir llamadas de otros
Agentes de Usuario son componentes adicionales SIP. Los siguientes elementos

dan funcionalidades y niveles de administracion extra al esquema SIP.
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Figura. 4.1.User Agent Flow

a. Servidor Proxy SIP

Un tipo de servidor intermedio SIP es el Servidor Proxy SIP. Los
Servidores Proxy reenvian peticiones desde el Agente de Usuario hacia el
siguiente Servidor SIP, y retienen la informacion por cuestiones de
contabilidad o facturacion. Adicionalmente, el Servidor Proxy SIP puede
operar en forma constante (como un circuito) o dependiente de la conexion
(via TCP). El Servidor constante SIP puede dirigir las llamadas entrantes
hacia diversas extensiones que estan activas a la vez y la primera en
responder tomara la Ilamada. Esta capacidad significa que se puede
especificar el teléfono SIP en el escritorio, el teléfono movil SIP y la
aplicacion de videoconferencia en casa de tipo SIP y todos esos aparatos
“sonarian” cuando llegue una llamada que esta tratando de localizar al
usuario, de tal forma que al contestar en cualquiera de esos medios se inicia
la conversacién y los otros dispositivos dejan de sonar. Los Servidores
Proxy SIP pueden usar varios métodos para intentar resolver la direccion
destino solicitada, incluyendo busquedas en el DNS, en bases de datos o

relevando la labor hacia el siguiente Servidor Proxy.
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b. Servidor de Redireccionamiento SIP

Un segundo tipo de servidor intermedio SIP es el Servidor de
Redireccionamiento. El papel de estos servidores es responder a la
resolucion de nombres y la ubicacién del usuario. El Servidor de
Redireccionamiento responde a las peticiones de los Agentes de Usuario
proporcionando la informacion acerca de la direccion del servidor
requerido, de tal forma que el cliente puede contactar la direccion

puntualmente.

2. Reqistro SIP

Transporte de audio/video en

Senalizacion tiempo real
A
- 4 R
A A A
SDP — SIP RTP RTCP

Figura. 4.2.Registro SIP

El Registro SIP da un servicio de informacion de ubicacion; recibe
informacion del Agente de Usuario y la almacena para proporcionarla a otros

Agentes de Usuario.

La arquitectura SIP usa el Protocolo para Descripcion de Sesion (SDP). SDP fue
una herramienta inicial para la conferencia en multidifusion de IP desarrollada para
describir sesiones de audio, video y multimedia. De hecho, cualquier tipo MIME
(Extension Multiproposito de Correo en Internet) se puede describir, similar a la facultad
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de correo electronico para interpretar todos los tipos de archivos adjuntos en un mensaje.

La descripcién de sesion se puede usar para negociar los tipos de medios compatibles.

Como resultado de esta arquitectura, la direccion SIP del usuario remoto siempre es
la misma (por ejemplo: sip:usuario@servidor.universidad.edu) pero en lugar de estar
vinculada a una direccidn estatica se comporta como una dinamica que refleja la ubicacion
de usuario actualmente. La combinacion de Servidores Proxy y de Redireccionamiento SIP
da al protocolo una arquitectura flexible; el usuario puede emplear varios esquemas,
simultaneamente, para localizar a los usuarios y es lo que convierte a la arquitectura SIP en
algo ideal para la movilidad. Aun cuando es usuario remoto esta en un dispositivo movil, el
Servidor Proxy y el de Redireccionamiento pueden reenviar la peticion de conexién al
lugar en donde se encuentra el usuario. Las sesiones pueden incluir a varios participantes,
similar a lo que ocurre en una llamada multipunto H.323. Las comunicaciones dentro de
una sesién de grupo pueden ser via multidifusion o una malla de conexiones unidifusion, o

una combinacion de ambas.

Otro resultado de la arquitectura SIP es la manera natural en la que se adapta a un
ambiente de colaboracién ya que permite el uso de varios tipos de datos, aplicaciones,

multimedia, etc, con una 0 méas personas.

. Cierto tipo de “reenvio de llamada” permite a los usuarios
especificar donde estdn y las llamadas entrantes seran reenviadas ahi o se puede
elegir el reenvio hacia el “correo de voz” o cualquier maquina contestadora

. Los participantes en una llamada pueden controlar el enlace; esto
permite que uno 0 mas personas decidan incluir a otro individuo o cancelar una
conexion en la llamada.

. Posibilidad de responder a una llamada con un tipo de medio
distinto; esto facilita, por ejemplo, que una secuencia de voz entrante sea
respondida con una pagina Web.

. Informacion de “Presencia” — El Agente de Usuario puede emplearse
para indicar donde esta presente el usuario (disponible para tomar la llamada) o
ausente (no disponible para tomar la llamada)
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4.2.2. Protocolo IAX

Inter-Asterisk eXchange protocol es uno de los protocolos utilizado por Asterisk,

un servidor PBX de codigo abierto patrocinado por Digium. Es utilizado para manejar

conexiones VoIP entre servidores Asterisk, y entre servidores y clientes que también
utilizan protocolo 1AX.

IAX es robusto, lleno de novedades y muy simple en comparacién con otros
protocolos. Permite manejar una gran cantidad de codecs y un gran de nimero de streams,
lo que significa que puede ser utilizado para transportar virtualmente cualquier tipo de
dato. Esta capacidad lo hace muy atil para realizar videoconferencias o realizar

presentaciones remotas.

IAX utiliza un Gnico puerto UDP, generalmente el 4569, para comunicaciones entre
puntos finales para sefalizacion y datos. El tréfico de voz es transmitido in-band, lo que
hace a IAX un protocolo casi transparente a los cortafuegos y realmente eficaz para
trabajar dentro de redes internas. En esto se diferencia de SIP, que utiliza una cadena RTP

out-of-band para entregar la informacion.

IAX soporta Trunking (red), donde un simple enlace permite enviar datos y

sefializacion por multiples canales. Cuando se realiza Trunking, los datos de multiples
Ilamadas son manejados en un unico conjunto de paquetes, lo que significa que un

datagrama IP puede entregar informacién para mas llamadas sin crear latencia adicional.

4.2.3. Diferencias IAXy SIP

Ancho de Banda

IAX utiliza un menor ancho de banda que SIP ya que los mensajes son codificados
de forma binaria mientras que en SIP son mensajes de texto. Asimismo, IAX intenta
reducir al maximo la informacion de las cabeceras de los mensajes reduciendo también el

ancho de banda.
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NAT

En IAX la sefializacién y los datos viajan conjuntamente con lo cual se evitan los
problemas de NAT que frecuentemente aparecen en SIP. En SIP la sefializacion y los datos
viajan de manera separada y por eso aparecen problemas de NAT en el flujo de audio
cuando este flujo debe superar los routers y firewalls. SIP suele necesitar un servidor
STUN para estos problemas.

Estandarizacién y uso

SIP es un protocolo estandarizado por la IETF hace bastante tiempo y que es
ampliamente implementado por todos los fabricantes de equipos y software. IAX esta aun
siendo estandarizado y es por ello que no se encuentra en muchos dispositivos existentes

en el mercado.

Utilizacién de puertos

IAX utiliza un solo puerto (4569) para mandar la informacion de sefalizacion y los
datos de todas sus llamadas. Para ello utiliza un mecanismo de multiplexion o "trunking".
SIP, sin embargo utiliza un puerto (5060) para sefializacién y 2 puertos RTP por cada
conexion de audio (como minimo 3 puertos). Por ejemplo para 100 llamadas simultaneas
con SIP se usarian 200 puertos (RTP) més el puerto 5060 de sefializacién. IAX utilizaria
solo un puerto para todo (4569)

Flujo de Audio

En SIP si utilizamos un servidor la sefializacién de control pasa siempre por el
servidor pero la informacion de audio (flujo RTP) puede viajar extremo a extremo sin tener
que pasar necesariamente por el servidor SIP. En IAX al viajar la sefializacion y los datos
de forma conjunta todo el trafico de audio debe pasar obligatoriamente por el servidor
IAX. Esto produce una aumento en el uso del ancho de banda que deben soportar los
servidores IAX sobretodo cuando hay muchas llamadas simulataneas.
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Otras Funciones.

IAX es un protocolo pensado para VolP y transmisidn de video y presenta
funcionalidades interesantes como la posibilidad de enviar o recibir planes de marcado
(dialplans) que resultan muy interesante al usarlo conjuntamente con servidores Asterisk.
SIP es un protocolo de proposito general y podria transmitir sin dificultad cualquier

informacién y no sélo audio o video.

4.3. Troncalesy centrales

4.3.1. Troncales SIP

Existe una gran variedad de troncales basadas en SIP, pero los pasos de
autentificacion y acceso son los mismos que el protocolo SIP utiliza, la diferencia

radica en que ahora el usuario es el UAS y no el UAC.

4.3.1.1.Descripcion ejemplos
Debido a la facil escalabilidad del protocolo SIP podemos ver algunas formas:

v" Detras de un Firewall

Firewall
Troncal SIP INTERNET

Figura. 4.3. Detras de Firewall
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v Con IP publica o acceso directo

Troncal SIP INTERNET

R
R
=

Figura. 4.4. Directo IP

v En la misma LAN
Firewall

Troncal SIP

SIP Server

Figura. 4.5. En la misma LAN

4.3.2. Troncales IAX

Al contrario que SIP, IAX no tiene troncales mas que las propias tarjetas Digium detro
de las centrales, por lo que si se quiere escalabilidad 1AX no es el protocolo

recomendado para este punto.
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4.3.2.1. Descripcién ejemplos

v En la misma LAN
Firewall

Troncal SIP

SIP Server

Figura. 4.6. En la misma LAN - IAX

Las aplicaciones a implementar son las siguientes:

Aplicacion 1:

A5
[ aum==="1_ % £
' /R:Ht Y=~ Ny (ST Network

Figura. 4.7. Aplicacion 1

La Primera aplicacion es la comunicacion de un Teléfono Wifi a traves
de un servidor SIP y luego una conmutacion con la red de telefonia fija para
una llamada a un teléfono fijo y una grabacién de calidad.
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Figura. 4.8. Aplicacion 2

La Segunda aplicacion es la comunicacion de un Teléfono Wifi a través

de un servidor SIP y luego una conmutacién con la red de telefonia mévil para
una llamada a un teléfono celular y una grabacion de calidad.

4.3.3. Funcionamiento y verificacion de la red

A la hora de hacer el disefio de la solucién, los puntos que consideramos
fundamentales son los siguientes:

* El usuario debia obtener siempre idéntica funcionalidad, independientemente del
punto de acceso que le diera cobertura.
« El dispositivo de acceso no debia requerir ninguna reconfiguracion para acceder a

lared. Los puntos de acceso se conectan a la red con la configuracion “default”.

* Deberiamos permitir el acceso a usuarios “anénimos”, pero en tal caso, con una
funcionalidad limitada.

* No haria falta gestionar configuraciones complejas de seguridad ya que ésta se
gestionaria a nivel de aplicacion o mediante el servidor de aplicacion.
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* Deberia ser una solucién independiente de fabricante.

* La solucién deberia ser de bajo coste.

En un enfoque global lo que se propone es la activacion por medio de un
servidor a los usuarios, es decir la concentracion de todo el trafico proveniente de varios

access hacia un servidor central.

En este punto sera el servidor principal el que se encarge de dar las politicas de
acceso Y privilegios a cada uno de los usuarios conectados, tambien asi definiremos un IPS
y un IDS para que nuestro servidor sea mas fuerte y no pueda ser violable.

La implementacion concretamente se realizara en sistema linux con herramientas

como squid, iptables, y modulos de seguridad como IDS e IPS

La idea central es dotar a la red wireless de un funcionamiento completamente
transparente para el usuario, garantizando a la vez el control en el acceso. Este control
debia ser lo suficientemente granular como para dar accesos diferenciados a usuarios

convenientemente autentificados.
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4.4. Configuraciones Telefono Wi-Fi IP, Gateway y Central IP

4.4.1. Configuraciones Wifi phone IP

72 VoIP Phone Weh Configitation - Windows Internet Fxplorer BEE

i ‘ @ VoIP Phone Web Corfig

Software Version WNO0003
Bootrom Version B00.16
Release Date Feb 17 2005

WLAN660-S VolP PHONE
DEVICE INFORMATION

RESTART

2 vorP B

Figura. 4.9. Pagina Wi-Fi Phone - Configuracion

La configuracion del Telefono Ip la iremos redactando paso a paso tomando
en cuenta los datos del proveedor de servicios. Como podemos ver el acceso a la
configuracion del Telefono IP la realisamos a traves de cualquier browser de la siguiente

manera http://IP-wifi-phone.
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{2 YolP Phone Web Configitation - Windows Internet Explorer

EEX|

&5 ~ [ Pttpiif152.160.2. 245 ndexhtm

|28

% | {& valP Phane Web Canfighation

VO’P WLAN660-S VolP PHONE
NETWORK CONFIGURATION

M v B] = v [rPagns - O3 Heramientas -

Get IP Address

Network Mode STATIC

Network IP [1s21682245 |

Network Subnet Mask

Default Gateway

MAC Address 000ae909c673

DNS Server IP
Second DNS Server IP —

APPLY CANCEL

& mnternet
+4 Inicio v

Figura. 4.10. Pagina Wi-Fi Phone — Configuracion de Red

Una ves adentro del telefono procedemos a configurar el modo de acceso segln sea
el caso de la red Wireless con STATIC o DHCP.

DG

= YoIP Phone Web Canfigitation - Windows Internet Explorer,

LA ‘g‘ hktp: 1192, 168.2,245/index.Hem

[[2]-]

v ‘ (& 0P Phone Web Corfigitation

VolP

SIP Server Address

SIP Server Port

Registrar Server Address
Registrar Server Port
Register Expiry Time(sec.)
OPTIONS Interval Timer
Session Expiry Time(sec.)
Display Name
Authentication

Registrar Username
Registrar Password

Registration Status

WLANG660-S VolP PHONE

SIP PROXY

SIPURI  sip: @ 200.25.181.62 : 5060

200.25.181.62
5060
200.25.181.62

Carlos

0

(L

Registered

[i - B e - [hPagins « O Hemamientas -

Information
Network

SIP Proxy

NAT Traversal
Phonebook
Wireless
Phone Settings
ToS/DS
System
Update SIW

RESTART

Lista

+4 Inicio

®100% v

Figura. 4.11. Pagina Wi-Fi Phone — Configuracion de SIP PROXY
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En la parte SIP PROXY configuramos los pardmetros del telefono Wifi-IP como

€s:

e Sip URI
Es la cuenta de usuario con la direccion del dominio mas el puerto de

comunicacion.

e Sip Server Address
En este espacio configuraremos unicamente el nombre del servidor
SIP de registro, obviamente q si el servidor de registro no tiene

asignado un nombre se procedera a insertar la IP.

e Sip Server Port
Se configurara el puerto TCP por el cual se realizara el paso d todas

las peticiones propias de comunicacion entre UAC y el UAS.

e Registrar Server Addres
Aqui pondremos exclusivamente la direccion del servidor de registro

no el servidor de Acciones.

e Registrar Server Port
Se configurara el puerto TCP por el cual se realizara el paso de todas
las peticiones propias de comunicacion entre UAC y el UAS como
servidor de Registro.

e Register Expiry Time
Este es el tiempo en mili segundos en el cual el UAC realisara

peticiones al UAS para cumplir el register.

e Registrar Username
Es el campo en el que se procedera al ingreso del usuario para la
conexion con el UAS.
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e Registrar Password
Es el campo en el que se procedera al ingreso del password para la

conexion con el UAS.

72 VoIP Phone Web Configitation - Windows Internet Explorer [BEE
GT.;;, - \g http:f/192.168.2.245index.htm "‘ % |“'Ef‘“%'[‘ | Ll

* & | @ volP Phene Wab Configitation

VO’P WLANG660-S VolP PHONE

NAT TRAVERSAL information
Network
Select Type | Disable NAT v SIP Proxy
NAT Traversal
Outbound Proxy(TURN) Phonehook
Qutbound Proxy Server Address 192.168.0.191 Wireless
Qutbound Proxy Server Port 5060 Phone Seftings
ToS/IDS
STUN (RFC3489) s
STUN Server IP 192.1680.191 <3478 Update SIW
STUN Interval(sec.) 200
Fake WAN Address on SIP and RTP
WAN IP Address 192.168.0.191
WAN SIP Port 10000
WAN RTP Port 30000

T TEISIS Telefonia IP- ...

Figura. 4.12. Pagina Wi-Fi Phone — Configuracion NAT

El NAT Traversal se lo configurara en el servidor SIP y no en los SIP PHONE
debido a que un usuario generalmente no posee los conocimientos para saber que tipo de

esta en la Red, por este sentido lo ponemos deshabilitado.
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(= YoIP Phone Web Configitation - Windows Internet Explorer

() v [2] piiisa 1652 2e5findex. b ) [#2][] [cive sera (2]

v Bl e - [frPagna v Herramentas +

o ‘ (& valP Phone Web Configitation

VolP

WLANG660-S VolP PHONE

WIRELESS SETTINGS
Wireless Mode [ 80217b_AdHoc | [ Infiastructure |
ssip
Channel(1-14) 2
Rate ®Autc O1M O2M O55M O11M
wee o
Authentication Type @ Open System O Shared Key
Key1 R
Key2 C— =
Key3d Cl
Keyd Cl
Default Key [Key1 ¥]
hitp:if192,168.2.245 wireless @ Trtemnet FA00%

+4 Inicio /2 vorP Phon co... | 2 TEISIS Telefonia IP- ...

Figura. 4.13. Pagina Wi-Fi Phone — Configuracion Wireless

En el caso de que la red sea encriptada esl SIP- Phone tine la actibilidad de poder

ingresar la calve para poder acceder al acceso inalambrico 0 a su ves podemos escoger

entre Modo Infraestructura o Modo Ad-Hoc.

{= YoIP Phone Web Configitation - Windows Internet Explorer

(DA |&] hetpifitsz. 168 2.245index v\‘y [ ] [Lve searct

B - B - - [Dreéna

3 »
{0k Herramienkas +

w e ‘ & voIP Phone b Configtation

VolP

Default Voice Codec

Information
Network

SIP Proxy
NAT Traversal

Speaking Volume(-14~14) Ehenchook
Listening Volume(-14~14) [5 & Wireless
RTPPor Co— i
Jitter Buffer ©Small ®Large System

Voice Frames per Packet O Small ® Large Update SAW
DTMF Relay

RESTART

DTMF Payload(0~127)

|

Lista & internet &
+4 Inicio v on... | D TEISIS Telefani X

Figura. 4.14. Pagina Wi-Fi Phone — Configuracion Telefono
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En Phone Settings podemos configurar el codec dependiendo del codec que el UAC
soporte. El valor del speaking y del listening depende del usuario inclusive puede ser
cambiado manualmente mientras ocurre la conversacion.

El DTMF se lo configura como Outband debido a que es un SIP-UAC no asi si es
el caso de un IAX-UAC debera configurarse como Inband.

4.4.2. Configuracion del Servidor SIP

A continuacion veremos la configuracion del Servidor SIP con las caracteristicas

para que las extenciones puedan ser autentificadas desde el Internet.

El siguiente cuadro es donde nosotros especificamos los puertos.

(= System Administration - Windows Internet Explorer

@ J~ ‘g, hitp:[/200,25.181.62/reg_ports.htm o [#1] %] [ive Seerch I
w & ‘@Systam Adinistration ‘7| B B] o v hPagina - 0 Heramentss <
~

Ports =

Please specify which ports should be used. See the manual for more information on these important settings.

HTTP:

HTTP Port: 80 |

HTTPS Part: 443 ’\

SIP:

SIP Port: 15060 |

SIPS Port: 5081 ]

RTP:

Port Range Start: 149152 |

Port Range End: ‘54512 ‘

Fallow RTP: ®on O off

SNMP: i

SNMP Port: 161 |

SNMP:

TFTP Port: 69 |

Allow TFTP Write: QOon® off

SNMP Trusted Addresses: ‘ ‘ £vs

Listo & Internet

[ mre— - v :
+4 Inicio = System Administratio... | L TEISIS Telefania IP- ...

Figura. 4.15. Pagina SIP Server — Configuracion Puertos
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Una ves configurado los puertos por los cuales se va a realisar la comunicacion
entraremos a lo que es la configuracion de una extencion remota del UAS mediante los

siguientes parametros:

e El primer parametro es el namero de la extencion y el user Agent aplicado a
esta extencion mas la contrasefia con la que se va a autentificar.

e Luego de esto procedemos a ingresar un Dial Plan en el cual permitiremos
los diferentes permisos de marcado para el UAC.

e Adicionalmente configuraremos el Buzon de Mensajes con su respectivo
PIN.

= Domain Administration [localhost] - Windows Internet Explorer

@,. J = [ &) htpi 120025181 62/dom_ext.htmiid=3+ 9 [#2][ ] [Live search |[2]-

% ; - ] .
w &R ‘@DnmamAdm\mstratmr\[Inca\hnst] ‘ | f o Bl = v mhPagina - OF Herramisntas -

Show List Create [T Redirection Registration Permissions Instant Message

Edit Extension 30

Identity:
Primary Name: 1’30 1‘

Alias Names: ‘ ‘

Name (e.g. John Smith): %Ramlrez ‘
Email Address (e.g. abc@company.com): [ |
Password: | memeen |
Password (retype): ! ---------- ‘
Dial Plan: ‘@i
Mailbox:

Mailbox Enabled: ®on O off

Mailbox Timeout (sec): [ |
Mailbox PIN: 11245 |
Maximum Number of Messages:

Voicemail Handling: \Ew_d_w_'lyil_q

Send Email for missed calls: @ on O off

Announcement Mode: ‘Wamem‘{i
Allow Access for Extensions: ( W‘

Listo & Internet

Figura. 4.16. Pagina SIP Server — Configuracion Extension

En el servidor de registro podemos ver como se registra el usuario con un OPTION
indicando de que no mas es factible realisar con este usuario, adicionalmnte vmos que esta
extencion tiene un doble registro indicando asi que es conmutacion de paquetes y no de

circuitos.
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/= Domain Administration [localhost] - Windows Internet Explorer

@-\7 v [l hepigp200.25.161 62/dom _ext3 him < (2] [3¢] [1iv
— = 7] W
w W ‘gDumam Administration [localhost] ] ‘ fi v B @ - [2hRagina - O Herramientas ~

>

) [LLLLL hcoums

Showlist (reate Edit Redirection Permissions  Instant Message

Registration Behavior for 30

User Agent Setup:

Trusted IP Addresses: I:
Bind to MAC Address: I:
Parameter 1 ,—l
Parameter 2 —l

Dialog Permissions:
Log Register Expiry: Mo Logging (v

Save —
Type Contact
REGISTER <5ip:30@172.16.2.30:2051 line=ftslISidl=;flow-id=1;q=1.0;+sip.instance="<urn:uuid: 527f11af-c677-4fb2-a0f3-

6dee8ddfob82:";audio;mobility="fixed"; duplex="full";description="snom380"; actor="principal"; events="dialog";methods="INVITE ACK,CANCE
REGISTER «<sip:30@102.168.2.245:5060;transport=udp

Click here to clear the registrations.

€ Internet
74 Inicio /2 Domain Administratio,.. | O TEISIS 5

Figura. 4.17. Pagina SIP Server — Configuracion Registro

Una ves configurado lo referente al UAC procemos a la coniguracion del Gateway
y el UAS para la conmutacién con la red PSTN del provedor de telefonia Andinatel.

Primero en el UAS creamos una Troncal por la cual van a salir las llamadas hacia el

Gateway en formato SIP.
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/= Domain Administration [localhost] - Windows Internet Explorer

@'CJ‘ - |g, http:/1200.25. 18:1.62/dom_trunks.htm v| 42| |.J.v.e st | ol
W |§Dnmain Admiistytion [iocahast] [_| v Bl kv [ihPégina - (O} Herramientas +
|

Current Trunks

This list shows the currently available trunks in this domain.
Please be careful clicking the delete button, because the trunk data will be lost and dial plan references might break.

Name Status Edit Delete Action
Epyai-Celular n' X
Epyai-Local B X

New Trunk:

Name: | ‘

Type: SIP Registration |
[ Create

Copyright & 2005-2007 Inc, Al rights reserved, Sse the license sgraement for more informatian,

& Internet E100% v

74 Inicio /2 Domain Administratia. ..

Figura. 4.18. Pagina SIP Server — Configuracion Troncales

En la creacion de la troncal debemos tomar en cuenta que el paquete va a ser

formado por los diferentes dispositivos y configuraciones que se realisaron antes.

En este caso solo vamos a ingresar el medio final de contacto del gateway como es
la IP del Gateway o el Dominio asignado para el MGC.
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/= Domain Administration [localhost] - Windows Internet Explorer

@7\:} + | ] httpif1200.25.181 62jdom_trunk_edit htmitrunk=S ] [42][ ] [Live search =1

5~ @ - [ Pagina + {F Herramientas =

w o ‘@Dnmaln Administration [localhost]

5

Edit Trunk Epygi-Celular

Name: Epygi-Celular
Type: SIP Gateway ~
Registrar: 1721622
Username:

Password:

Password (repeat):

Cutbound Proxy:

I |

CO Lines:
Strict RTP Routing: Qon® off
Visible in all dial plans: COvyes@®no

Explicit Remote-Party-1D:

=
@
@
A
I
¢

Privacy Indication: RFC3325

Failover Behavior: Mo failover

1s Secure: Oyes @no

Ringback: (O Message 180 @ Media

0 Internst
+4 Inicio {2 Domain Admiris :

Figura. 4.19. Pagina SIP Server — Configuracion Troncal Celular

Rigiendose a la RFC 3325 enviamos un paquete con la cabecera 0963 para indicar
que toda llamda que salga por esta troncal sea tratada con proceso 0963 previamente
establecido en el gateway.

{2 Domain Administration [localhost] - Windows Internet Explorer

&~ [l nmonizonzs o setdom dbians i 3] [#2] [ %] [uive searc [[2]-
w & |goumam Administration [localhost] ]7‘ - i - [k Pagina - {F Herramientas v
Show List
Current Dial Plans
This list shows the currently available dial plans on this system.
Please be careful clicking the delete button, because the dial plan will be delated permanently.
Name Edit Delete
CELULAR 4 x
LocaL [ X
New Dial Plan:
Create
Copyright & 2005-2007 Inc. All =ement far more infarmation,
Listo & Internst H100% T

Figura. 4.20. Pagina SIP Server — Configuracion Dial Plan
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Luego de lo anterior procedemos a configurar los Dial Plan a los cuales van a ser
ingresados los UAC.

La forma mas facil de crear las reglas para los Dial Plan es basarse en el sistma de
marcado SIP, es decir usuario@dominio.naturalidad. En este caso podemos observar que la
regla permite que pase solo los numeros 096 y cualquier otro numero agregado a cualquier

dominio.

EEX

/= Domain Administration [localhost] - Windows Internet Explorer

@‘C J v | heepuf1200.25.181 62/dom_isplan_edi himdislplzn=5 [[2]-

w e ‘gDnmain Administration [Iocalhost] ‘ | Fiov Bl = - Pagina - ) Hemsmisntas -
|2 B vial Pians
Show List [T13
Edit Dial Plan CELULAR
Quick Usage: Use simple patterns for matching the input (for example, "9=" or "911"), and just leave the replacement empty. Please see the
online help for more information on how to use the advanced features of the dial plan.
Pref Trunk Pattern Replacement
100 ‘ Epyai-Local V| | |
Epyg-Colilar ] [ose019@ L 1
[ save
Copyright § 2005-2007 Inc. All rights reserved. See the license agreement for more informati
Lista & Internet

+J Inicio

/= Domain Administratio. .

[0 TETSIS Telefonia IP- ...

Figura. 4.21. Pagina SIP Server — Configuracion Dial Plan CELULAR
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Una ves realisado todas las configuraciones anteriores procedemos a chequear los

Log SIP para verificar los errores que puedan producir.

A continucion vemos el Log del registro del Wifi Phone en el UAS.

> Domain Administration [localhost] - Windows Internet Explorer

]2

) y =
%* & |goomam Adinistration [locahost] | | Fiov B] v [ Pagine - 3 Heramisntas -

- \g, http: /200,25, 181.62fdom_logfle htm vl 45l % | ive Search ‘ pl-

Logfile &

Clear or Reload the log.

[5] 20071028205733: Web Server: File border=0 not found

[8] 20071028205733: SIP Rx udp:200.69.181.76:5060:

REGISTER sip;200.25.181.62:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=29hG4bK5eb844f69295b5
Carlus(slp 0@200.25.181.62;user=phone>;tag=ED3A2C213220CA443ADB
30@200.25.181.62;user=phone:
27920-D1B9-1317-ED25-EB45EA353778@192.168.2.245

C5eq: 71 REGISTER

User-Agent: WLANG60-5 VoIP PHONE

Contact: <sip:30@192.168.2.245:5060;transport=udp=

Expires: 3600

Content-Length: O

[8] 2007102820573 oute_pending_packet -38617: entry=udp 200.69.181.76 5060
[8] 2007102820573 end Packet 200

[8] 20071028205733: SIP Tx udp:200.69.181.76:5060:

SIP/2.0 200 Ok

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=29hG4bK5eb844f69295b5; rport=5060;received=200.69.181.76
From Carlus <sip:30@200.25.181.62;user=phonex;tag=ED3A2C213220CA4434DB
p:30@200.25.181.62;user=phonex;tag=18125858&6

Cal\ ID 27920 D1B9-1317-ED25-EB45EA353778@192.168.2.245

CSeq: 71 REGISTER

Contact: «sip:30@192.168.2.245:5060;transport=udp »;expires=30

Content-Length: 0

[5] 20071028205734: Web Server: File border=0 not found
[8] 20071028205732: SIP Rx udp:172.16.2.20:5060;
REGISTER sip:172.16.2.1 SIP/2.0 —
Via: SIP/2.0/UDP 172.16.2.20:5060;branch=z0hG4bK30148575147031219;rport

From: 20 «<sip:20@172.16.2.1>;tag=236647701

To: 20 <sip:20@172.16.2.1>

Call-ID: 1721013724-00112167@172.16.2.20

CSeq: 3400 REGISTER

Contact: <sip:20@172.16.2.20:5 >

Authorization: Digest username="20", realm="172.16.2.1", nonce="bc37f219002faadc6d5a88375fc5221d", uri="sip:172.16.2.1",
response="b579319385ff3bfecb704426f4fd2832", algorithm=MD5

max-forwards: 70

expires: 60

user-agent: Voip Phone 1.0

Content-Length: 0 b}

Lista € mtermet & 100% v

Figura. 4.22. Pagina SIP Server — Log File — Register 1
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(= Domain Administration [localhost] - Windows Internet Explorer

@ J v | €] http:200.25. 181 62/dom_logfile.hem ¥ [#2) [x] [Live ses [[2]=

- _ y 1 »
W ‘@Doma\n administration [localhost] | ‘ £ - B @ - |k Pégina v Herramientas -

5] ZUU7 TUZG2037 33, SEMMT PatRel 200
[8] 20071028205733: SIP Tx udp:200.69.181.76:5060

SIP/2.0 200 Ok

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z5hG4bK5eb844f69295b 5;rport=5060;received=200.69.181.76

~

From: Carlos <sip:30@200.25.181.62;user=phone>;tag=ED3A2C213220CA443ADB
To: <5ip:30@200.25.181.62;user=phone:;tag=181258686

Call-ID; 27920-D1B9-1317-ED28-EB45EA353778@192.168.2.245

CSeq: 71 REGISTER

Contact: <sip:30@192.168.2.245:5060; transport=udp>;expires=30
Content-Length: 0

[5] 20071028205734: Web Server: File border=0 not found

[8] 20071028205739: SIP Rx udp:172.16.2.20:5060:

REGISTER sip:172.16.2.1 SIP/2.0

Via: SIP/2.0/UDP 172.16.2.20:5060;branch=29hG4bK30148575147031219;rport
From: 20 <sip:20@172.16.2.1>;tag=236647701

To: 20 <sip:20@172.16.2.1>

Call-ID: 1721013724-00112167@172.16.2.20

CSeq: 3400 REGISTER

Contact: <sip:20@172.16.2.20:5060>

Authorization: Digest username="20", realm="172.16.2.1", nonce="bc37f312002faadc6d5a88375fc5221d", uri="sip:172.16.2.1",
response="b579319385ff3bfecb704426f4fd2832", algorithm=MD5
max-forwards: 70

expires: 60

user-agent: Voip Phone 1.0

Content-Length: 0

[8] 20071028205739: route_pending_packet -38618: entry=a udp 172.16.2.20 5060
[8] 20071028205739: route_pending_packet -38618: entry=udp 172.16.2.20 5060
[8] 20071028205739: Send Packet 200

[8] 20071028205739: SIP Tx udp:172.16.2.20:5060:

S1P/2.0 200 Ok

Via: 5IP/2.0/UDP 172.16.2.20; 0;branch=z9hG4bK301485751470231218;rport=5080
From: 20 <sip:20@172.16.2.1>;tag=236647701

To: 20 «sip:20@172.16.2.1 =420488162

Call-1D: 1721013724-00112167@172.16.2.20

CSeq: 3400 REGISTER

Contact: <sip:20@172.16.2.20:5060>;expires=60

Content-Length: 0

& Internet
L — = g " i
%2 Inicio /= Domain Administratio,.. | Y TEISES Teleforia IP- ... X

Figura. 4.23. Pagina SIP Server — Log File — Register 2

A continucion vemos el Log de una llamda desde el Internet hacia el numero 2407560
realizado por el Wi-Fi Phone

LOG 2407560

Logfile

Clear or Reload the log.

[8] 20071028210209: Send Packet 183

[6] 20071028210209: SIP Tr udp:200.69.181.76:5060:

SIP/2.0 183 Session Progress

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=29nG4bK3d65f2cd8485cf;rport=5060;received=200.69.181.76
From: Carlos <sip:30@200.25.181.62;user=phone>;tag=4BA2394127609C2E2E13
To: <sip:2407560@200.25.181.62;user=phone>;tag=1736886986

Call-1D: 31726-D1B9-1317-32F0-DF63BDDFC232@192.168.2.245

CSeq: 2 INVITE

Contact: <sip:2407560@200.25.181.62:5060;transport=udp>

Supported: 100rel, replaces

Allow-Events: refer

Allow: INVITE, ACK, CANCEL, BYE, REFER, OPTIONS, PRACK, INFO
Accept: application/sdp

User-Agent: Master_Box_IP/1.5.2.7

Content-Type: application/sdp

Content-Length: 204

v=0

0=- 1541178539 1541178539 IN IP4 200.25.181.62
S=-

c=IN 1P4 200.25.181.62

t=00

m=audio 60166 RTP/AVP 0 101

a=rtpmap:0 pcmu/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-11
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a=sendrecv

[6] 20071028210210: SIP Rx udp:172.16.2.2:5060:

SIP/2.0 180 Ringing

Via: SIP/2.0/UDP 172.16.2.1:5060;rport=5060;branch=z9nG4bK-94301e08db2bb7f7033668fbcf6475d2
To: <sip:2407560@172.16.2.2;user=phone>;tag=11924723607e0b5daf-4d65-42f8-826a-2a5757896976
From: "Ramirez" <sip:30@172.16.2.2>;tag=1551698757

CSeq: 1 INVITE

Call-1D: 22cflal8@pbx

Contact: <sip:2407560@172.16.2.2:5060>

Server: Epygi Quadro SIP User Agent/v4.1.7 (QUADRO-FXO)

Content-Length: 0

[6] 20071028210210: SIP Rx udp:172.16.2.2:5060:

SIP/2.0 200 OK

Via: SIP/2.0/UDP 172.16.2.1:5060;rport=5060;branch=z29hG4bK-94301e08db2bb77033668fbcf6475d2
To: <sip:2407560@172.16.2.2;user=phone>;tag=11924723607e0b5daf-4d65-42f8-826a-2a5757896976
From: "Ramirez" <sip:30@172.16.2.2>;tag=1551698757

CSeq: 1 INVITE

Call-1D: 22cflal8@pbx

Allow: INVITE, ACK, CANCEL, BYE, OPTIONS, INFO, SUBSCRIBE, NOTIFY, REFER, MESSAGE, UPDATE
Contact: <sip:2407560@172.16.2.2:5060>

Content-Type: application/sdp

Supported: replaces, norefersub

Server: Epygi Quadro SIP User Agent/v4.1.7 (QUADRO-FXO)

Content-Length: 228

v=0

0=2407560 955 325 IN 1P4 172.16.2.2

S=-

c=IN 1P4 172.16.2.2

t=00

m=audio 6012 RTP/AVP 0 8 2 101

a=rtpmap:0 PCMU/8000

a=rtpmap:8 PCMA/8000

a=rtpmap:2 G726-32/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-15

[8] 20071028210210: Sending RTP to 172.16.2.2:6012

[8] 20071028210210: route_pending_packet -38705: entry=url sip:2407560@172.16.2.2:5060
[8] 20071028210210: route_pending_packet -38705: entry=udp 172.16.2.2 5060

[8] 20071028210210: Send Packet ACK

[6] 20071028210210: SIP Tx udp:172.16.2.2:5060:

ACK sip:2407560@172.16.2.2:5060 SIP/2.0

Via: SIP/2.0/UDP 172.16.2.1:5060;branch=z9hG4bK-1d7934c4a196f0c5efecelac18b0dd56;rport
From: "Ramirez" <sip:30@172.16.2.2>;tag=1551698757

To: <sip:2407560@172.16.2.2;user=phone>;tag=11924723607e0b5daf-4d65-42f8-826a-2a5757896976
Call-1D: 22cflal8@pbx

CSeq: 1 ACK

Max-Forwards: 70

Contact: <sip:30@172.16.2.1:5060;transport=udp>

Content-Length: 0

[8] 20071028210210: route_pending_packet -38706: entry=udp 200.69.181.76 5060
[8] 20071028210210: Send Packet 200

[6] 20071028210210: SIP Tx udp:200.69.181.76:5060:

SIP/2.0 200 Ok

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bK3d65f2cd8485cf;rport=5060;received=200.69.181.76
From: Carlos <sip:30@200.25.181.62;user=phone>;tag=4BA2394127609C2E2E13
To: <sip:2407560@200.25.181.62;user=phone>;tag=1736886986

Call-1D: 31726-D1B9-1317-32F0-DF63BDDFC232@192.168.2.245

CSeq: 2 INVITE

Contact: <sip:2407560@200.25.181.62:5060;transport=udp>

Supported: 100rel, replaces

Allow-Events: refer

Allow: INVITE, ACK, CANCEL, BYE, REFER, OPTIONS, PRACK, INFO
Accept: application/sdp

User-Agent: Master_Box_IP/1.5.2.7

Content-Type: application/sdp

Content-Length: 204

v=0

0=- 1541178539 1541178539 IN IP4 200.25.181.62
S=-

c=IN IP4 200.25.181.62

t=00
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m=audio 60166 RTP/AVP 0 101

a=rtpmap:0 pcmu/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-11

a=sendrecv

[6] 20071028210210: SIP Rx udp:200.69.181.76:5060:

ACK sip:2407560@200.25.181.62:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z29hG4bK3d65f2cd8485cf
From: Carlos<sip:30@200.25.181.62;user=phone>;tag=4BA2394127609C2E2E13
To: <sip:2407560@200.25.181.62;user=phone>;tag=1736886986
Call-1D: 31726-D1B9-1317-32F0-DF63BDDFC232@192.168.2.245
CSeq: 2 ACK

User-Agent: WLANG60-S VolP PHONE

Content-Length: 0

[5] 20071028210210: Web Server: File border=0 not found

[8] 20071028210211: Send Packet 401

[6] 20071028210211: SIP Tr udp:200.69.181.76:5060:

SIP/2.0 401 Authentication Required

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z29nG4bK6aa4949633ec7c;rport=5060;received=200.69.181.76
From: Carlos <sip:30@200.25.181.62;user=phone>;tag=4BA2394127609C2E2E13

To: <sip:2407560@200.25.181.62;user=phone>;tag=1736886986

Call-1D: 31726-D1B9-1317-32F0-DF63BDDFC232@192.168.2.245

CSeq: 1 INVITE

User-Agent: Master_Box_IP/1.5.2.7

WWW-Authenticate: Digest realm="200.25.181.62",nonce="c0c40b3e04dee29be9b9f4fhfadf43a0",
domain="sip:2407560@200.25.181.62:5060" stale=true,algorithm=MD5

Content-Length: 0

[6] 20071028210213: SIP Rx udp:200.69.181.76:5060:

INVITE sip:2407560@200.25.181.62:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bK26f1b23c32446¢
From: Carlos<sip:30@200.25.181.62;user=phone>;tag=4BA2394127609C2E2E13
To: <sip:2407560@200.25.181.62;user=phone>;tag=1736886986
Call-1D: 31726-D1B9-1317-32F0-DF63BDDFC232@192.168.2.245
CSeq: 3INVITE

User-Agent: WLANG60-S VolP PHONE

Session-Expires: 5;refresher=uac

Contact: <sip:30@192.168.2.245:5060;transport=udp>

Content-Type: application/sdp

Content-Length: 207

v=0

0=TelogyUnknown0000 340497 340497 IN IP4 192.168.2.245

s=RTP Audio

c=IN IP4 192.168.2.245

t=00

m=audio 2070 RTP/AVP 0 101

a=rtpmap:0 PCMU/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-15

[8] 20071028210213: route_pending_packet -38707: entry=udp 200.69.181.76 5060
[8] 20071028210213: Send Packet 200

[6] 20071028210213: SIP Tx udp:200.69.181.76:5060:

SIP/2.0 200 Ok

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=29nG4bK26f1b23c32446¢;rport=5060;received=200.69.181.76
From: Carlos <sip:30@200.25.181.62;user=phone>;tag=4BA2394127609C2E2E13
To: <sip:2407560@200.25.181.62;user=phone>;tag=1736886986

Call-1D: 31726-D1B9-1317-32F0-DF63BDDFC232@192.168.2.245

CSeq: 3INVITE

Contact: <sip:2407560@200.25.181.62:5060;transport=udp>

Supported: 100rel, replaces

Allow-Events: refer

Allow: INVITE, ACK, CANCEL, BYE, REFER, OPTIONS, PRACK, INFO
Accept: application/sdp

User-Agent: Master_Box_IP/1.5.2.7

Content-Type: application/sdp

Content-Length: 204

v=0

0=- 1541178539 1541178540 IN IP4 200.25.181.62
S=-

c=IN IP4 200.25.181.62

t=00

m=audio 60166 RTP/AVP 0 101
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a=rtpmap:0 pcmu/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-11

a=sendrecv

[6] 20071028210213: SIP Rx udp:200.69.181.76:5060:

ACK sip:2407560@200.25.181.62:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bK26f1b23c32446¢
From: Carlos<sip:30@200.25.181.62;user=phone>;tag=4BA2394127609C2E2E13
To: <sip:2407560@200.25.181.62;user=phone>;tag=1736886986
Call-1D: 31726-D1B9-1317-32F0-DF63BDDFC232@192.168.2.245
CSeq: 3 ACK

User-Agent: WLANG60-S VolP PHONE

Content-Length: 0

[8] 20071028210215: Send Packet 401

[6] 20071028210215: SIP Tr udp:200.69.181.76:5060:

SIP/2.0 401 Authentication Required

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z29nG4bK6aa4949633ec7c;rport=5060;received=200.69.181.76
From: Carlos <sip:30@200.25.181.62;user=phone>;tag=4BA2394127609C2E2E13

To: <sip:2407560@200.25.181.62;user=phone>;tag=1736886986

Call-1D: 31726-D1B9-1317-32F0-DF63BDDFC232@192.168.2.245

CSeq: 1 INVITE

User-Agent: Master_Box_IP/1.5.2.7

WWW-Authenticate: Digest realm="200.25.181.62",nonce="c0c40b3e04dee29be9b9f4fhfadf43a0",
domain="sip:2407560@200.25.181.62:5060" stale=true,algorithm=MD5

Content-Length: 0

[6] 20071028210216: SIP Rx udp:200.69.181.76:5060:

INVITE sip:2407560@200.25.181.62:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bK61d9305dcfc341
From: Carlos<sip:30@200.25.181.62;user=phone>;tag=4BA2394127609C2E2E13
To: <sip:2407560@200.25.181.62;user=phone>;tag=1736886986
Call-1D: 31726-D1B9-1317-32F0-DF63BDDFC232@192.168.2.245
CSeq: 4 INVITE

User-Agent: WLANG60-S VolP PHONE

Session-Expires: 5;refresher=uac

Contact: <sip:30@192.168.2.245:5060;transport=udp>

Content-Type: application/sdp

Content-Length: 207

v=0

0=TelogyUnknown0000 340497 340497 IN IP4 192.168.2.245

s=RTP Audio

c=IN IP4 192.168.2.245

t=00

m=audio 2070 RTP/AVP 0 101

a=rtpmap:0 PCMU/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-15

[8] 20071028210216: route_pending_packet -38708: entry=udp 200.69.181.76 5060
[8] 20071028210216: Send Packet 200

[6] 20071028210216: SIP Tx udp:200.69.181.76:5060:

SIP/2.0 200 Ok

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z29nG4bK61d9305dcfc341;rport=5060;received=200.69.181.76
From: Carlos <sip:30@200.25.181.62;user=phone>;tag=4BA2394127609C2E2E13
To: <sip:2407560@200.25.181.62;user=phone>;tag=1736886986

Call-1D: 31726-D1B9-1317-32F0-DF63BDDFC232@192.168.2.245

CSeq: 4 INVITE

Contact: <sip:2407560@200.25.181.62:5060;transport=udp>

Supported: 100rel, replaces

Allow-Events: refer

Allow: INVITE, ACK, CANCEL, BYE, REFER, OPTIONS, PRACK, INFO
Accept: application/sdp

User-Agent: Master_Box_IP/1.5.2.7

Content-Type: application/sdp

Content-Length: 204

v=0

0=- 1541178539 1541178541 IN IP4 200.25.181.62
S=-

c=IN 1P4 200.25.181.62

t=00

m=audio 60166 RTP/AVP 0 101

a=rtpmap:0 pcmu/8000

a=rtpmap:101 telephone-event/8000
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a=fmtp:101 0-11

a=sendrecv

[6] 20071028210217: SIP Rx udp:200.69.181.76:5060:

ACK sip:2407560@200.25.181.62:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bK61d9305dcfc341
From: Carlos<sip:30@200.25.181.62;user=phone>;tag=4BA2394127609C2E2E13
To: <sip:2407560@200.25.181.62;user=phone>;tag=1736886986
Call-ID: 31726-D1B9-1317-32F0-DF63BDDFC232@192.168.2.245
CSeq: 4 ACK

User-Agent: WLANG660-S VolP PHONE

Content-Length: 0

[8] 20071028210217: SIP Rx udp:200.69.181.76:5060:

REGISTER sip:200.25.181.62:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bK5bd92ba365276d
From: <sip:30@200.25.181.62;user=phone>;tag=DFB9449EE5564AB9E78
To: <sip:30@200.25.181.62;user=phone>

Call-ID: 27920-D1B9-1317-ED28-EB45EA353778@192.168.2.245
CSeq: 89 REGISTER

User-Agent: WLANG660-S VolP PHONE

Contact: <sip:30@192.168.2.245:5060;transport=udp>

Expires: 3600

Content-Length: 0

[8] 20071028210217: route_pending_packet -38709: entry=udp 200.69.181.76 5060
[8] 20071028210217: Send Packet 200

[8] 20071028210217: SIP Tx udp:200.69.181.76:5060:

SIP/2.0 200 Ok

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z29nhG4bK5bd92ba365276d;rport=5060;received=200.69.181.76
From: <sip:30@200.25.181.62;user=phone>;tag=DFB9449EE5564AB9E78

To: <sip:30@200.25.181.62;user=phone>;tag=1307276926

Call-1D: 27920-D1B9-1317-ED28-EB45EA353778@192.168.2.245

CSeq: 89 REGISTER

Contact: <sip:30@192.168.2.245:5060;transport=udp>;expires=30

Content-Length: 0

[6] 20071028210219: SIP Rx udp:200.69.181.76:5060:

BYE sip:2407560@200.25.181.62:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bK24ee1372b8feld

From: Carlos<sip:30@200.25.181.62;user=phone>;tag=4BA2394127609C2E2E13
To: <sip:2407560@200.25.181.62;user=phone>;tag=1736886986

Call-ID: 31726-D1B9-1317-32F0-DF63BDDFC232@192.168.2.245

CSeq: 5 BYE

User-Agent: WLANG660-S VolP PHONE

Content-Length: 0

[8] 20071028210219: route_pending_packet -38710: entry=udp 200.69.181.76 5060
[8] 20071028210219: Send Packet 200

[6] 20071028210219: SIP Tx udp:200.69.181.76:5060:

SIP/2.0 200 Ok

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z29nG4bK24ee1372b8feld;rport=5060;received=200.69.181.76
From: Carlos <sip:30@200.25.181.62;user=phone>;tag=4BA2394127609C2E2E13
To: <sip:2407560@200.25.181.62;user=phone>;tag=1736886986

Call-1D: 31726-D1B9-1317-32F0-DF63BDDFC232@192.168.2.245

CSeq: 5 BYE

Contact: <sip:2407560@200.25.181.62:5060;transport=udp>

User-Agent: Master_Box_IP/1.5.2.7

RTP-RxStat: Dur=11,Pkt=330,0ct=83160

RTP-TxStat: Dur=3,Pkt=524,0ct=90128

Content-Length: 0

[7] 20071028210219: Other Ports: 1

[7]120071028210219: Call Port: 22cf1al8@pbx#1551698757

[8] 20071028210219: route_pending_packet -38711: entry=url sip:2407560@172.16.2.2:5060

[8] 20071028210219: route_pending_packet -38711: entry=udp 172.16.2.2 5060

[8] 20071028210219: Send Packet BYE

[6] 20071028210219: SIP Tx udp:172.16.2.2:5060:

BYE sip:2407560@172.16.2.2:5060 SIP/2.0

Via: SIP/2.0/UDP 172.16.2.1:5060;branch=z9hG4bK-4ac43b07fe2d4df90b4a7396a8b836d5;rport
From: "Ramirez" <sip:30@172.16.2.2>;tag=1551698757

To: <sip:2407560@172.16.2.2;user=phone>;tag=11924723607e0b5daf-4d65-42f8-826a-2a5757896976
Call-1D: 22cflal8@pbx

CSeq: 2 BYE

Max-Forwards: 70

Contact: <sip:30@172.16.2.1:5060;transport=udp>
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RTP-RxStat: Dur=11,Pkt=427,0ct=73444
RTP-TxStat: Dur=9,Pkt=391,0ct=67252
Content-Length: 0

[6] 20071028210219: SIP Rx udp:172.16.2.2:5060:

SIP/2.0 200 OK

Via: SIP/2.0/UDP 172.16.2.1:5060;rport=5060;branch=z9nG4bK-4ac43b07fe2d4dfo0b4a7396a8b836d5
To: <sip:2407560@172.16.2.2;user=phone>;tag=11924723607e0b5daf-4d65-42f8-826a-2a5757896976
From: "Ramirez" <sip:30@172.16.2.2>;tag=1551698757

CSeq: 2 BYE

Call-ID: 22cflal8@pbx

Server: Epygi Quadro SIP User Agent/v4.1.7 (QUADRO-FXO)

Content-Length: 0

[5] 20071028210219: BYE Response: Terminate 22cflal8@pbx

[8] 20071028210219: SIP Rx udp:172.16.2.21:5060:

REGISTER sip:172.16.2.1 SIP/2.0

Via: SIP/2.0/UDP 172.16.2.21:5060;branch=29nG4bK4126216523142331865;rport
From: 21 <sip:21@172.16.2.1>;tag=236647701

To: 21 <sip:21@172.16.2.1>

Call-ID: 1721013724-00112167@172.16.2.21

CSeq: 3242 REGISTER

Contact: <sip:21@172.16.2.21:5060>

Authorization: Digest username="21", realm="172.16.2.1", nonce="69aa43a37370b868b35aa7e9fa8d2b09",
uri="sip:172.16.2.1", response="8c3f26f06233106f5fe2817eef9b9349", algorithm=MD5
max-forwards: 70

expires: 60

user-agent: Voip Phone 1.0

Content-Length: 0

[8] 20071028210219: route_pending_packet -38712: entry=a udp 172.16.2.21 5060
[8] 20071028210219: route_pending_packet -38712: entry=udp 172.16.2.21 5060
[8] 20071028210219: Send Packet 200

[8] 20071028210219: SIP Tx udp:172.16.2.21:5060:

SIP/2.0 200 Ok

Via: SIP/2.0/UDP 172.16.2.21:5060;branch=z29hG4bK4126216523142331865;rport=5060
From: 21 <sip:21@172.16.2.1>;tag=236647701

To: 21 <sip:21@172.16.2.1>;tag=1975676142

Call-1D: 1721013724-00112167@172.16.2.21

CSeq: 3242 REGISTER

Contact: <sip:21@172.16.2.21:5060>;expires=60

Content-Length: 0

[5] 20071028210221: Web Server: File border=0 not found

[8] 20071028210223: Send Packet 401

[6] 20071028210223: SIP Tr udp:200.69.181.76:5060:

SIP/2.0 401 Authentication Required

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z29nG4bK6aa4949633ec7c;rport=5060;received=200.69.181.76
From: Carlos <sip:30@200.25.181.62;user=phone>;tag=4BA2394127609C2E2E13

To: <sip:2407560@200.25.181.62;user=phone>;tag=1736886986

Call-ID: 31726-D1B9-1317-32F0-DF63BDDFC232@192.168.2.245

CSeq: 1 INVITE

User-Agent: Master_Box_IP/1.5.2.7

WWW-Authenticate: Digest realm="200.25.181.62",nonce="c0c40b3e04dee29be9b9f4fhfadf43a0",
domain="sip:2407560@200.25.181.62:5060" stale=true,algorithm=MD5

Content-Length: 0

A continucion vemos el Log de una llamda desde el Internet hacia el numero 096312674

realizado por el Wi-Fi Phone
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LOG 096312674
Logfile

Clear or Reload the log.

[8] 20071028210643: SIP Rx udp:200.69.181.76:5060:

REGISTER sip:200.25.181.62:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z29hG4bKa95247d1a68fe7
From: <sip:30@200.25.181.62;user=phone>;tag=909AB89F10B8E3COEE21
To: <sip:30@200.25.181.62;user=phone>

Call-ID: 27920-D1B9-1317-ED28-EB45EA353778@192.168.2.245
CSeq: 107 REGISTER

User-Agent: WLANG660-S VolP PHONE

Contact: <sip:30@192.168.2.245:5060;transport=udp>

Expires: 3600

Content-Length: 0

[8] 20071028210643: route_pending_packet -38787: entry=udp 200.69.181.76 5060
[8] 20071028210643: Send Packet 200

[8] 20071028210643: SIP Tx udp:200.69.181.76:5060:

SIP/2.0 200 Ok

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bKa95247d1a68fe7;rport=5060;received=200.69.181.76

From: <sip:30@200.25.181.62;user=phone>;tag=909AB89F10B8E3COEE21
To: <sip:30@200.25.181.62;user=phone>;tag=372734283

Call-ID: 27920-D1B9-1317-ED28-EB45EA353778@192.168.2.245

CSeq: 107 REGISTER

Contact: <sip:30@192.168.2.245:5060;transport=udp>;expires=30
Content-Length: 0

[5] 20071028210644: Web Server: File border=0 not found
[6] 20071028210644: SIP Rx udp:172.16.2.2:5060:
SIP/2.0 180 Ringing

Via: SIP/2.0/UDP 172.16.2.1:5060;rport=5060;branch=z9hG4bK-79b4f8698912dffddd0158f9ee243b2
To: <sip:096312674@172.16.2.2;user=phone>;tag=119247236055bhd522e-8¢73-45fb-bed5-a118d3fcOded

From: "0963" <sip:0963@172.16.2.2>;tag=1894251668

CSeq: 1 INVITE

Call-ID: 2f42bb30@pbx

Contact: <sip:096312674@172.16.2.2:5060>

Server: Epygi Quadro SIP User Agent/v4.1.7 (QUADRO-FXO)
Content-Length: 0

[6] 20071028210644: SIP Rx udp:172.16.2.2:5060:
SIP/2.0 200 OK

Via: SIP/2.0/UDP 172.16.2.1:5060;rport=5060;branch=z9hG4bK-79b4f8698912dffddd0158f9ee243b2
To: <sip:096312674@172.16.2.2;user=phone>;tag=119247236055bhd522e-8¢73-45fb-bed5-a118d3fcOded

From: "0963" <sip:0963@172.16.2.2>;tag=1894251668
CSeq: 1 INVITE
Call-ID: 2f42bb30@pbx

Allow: INVITE, ACK, CANCEL, BYE, OPTIONS, INFO, SUBSCRIBE, NOTIFY, REFER, MESSAGE, UPDATE

Contact: <sip:096312674@172.16.2.2:5060>

Content-Type: application/sdp

Supported: replaces, norefersub

Server: Epygi Quadro SIP User Agent/v4.1.7 (QUADRO-FXO)
Content-Length: 230

v=0

0=096312674 117 659 IN IP4 172.16.2.2
S=-

c=IN P4 172.16.2.2

t=00

m=audio 6014 RTP/AVP 082 101
a=rtpmap:0 PCMU/8000

a=rtpmap:8 PCMA/8000

a=rtpmap:2 G726-32/8000
a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-15

[8] 20071028210644: Sending RTP to 172.16.2.2:6014

[8] 20071028210644: route_pending_packet -38788: entry=url sip:096312674@172.16.2.2:5060

[8] 20071028210644: route_pending_packet -38788: entry=udp 172.16.2.2 5060
[8] 20071028210644: Send Packet ACK

[6] 20071028210644: SIP Tx udp:172.16.2.2:5060:

ACK sip:096312674@172.16.2.2:5060 SIP/2.0

Via: SIP/2.0/UDP 172.16.2.1:5060;branch=29hG4bK-1748587070b18c583aee4c0c87954660;rport
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From: "0963" <sip:0963@172.16.2.2>;tag=1894251668

To: <sip:096312674@172.16.2.2;user=phone>;tag=119247236055bd522e-8¢73-45fh-bed5-a118d3fcOded
Call-ID: 2f42bb30@pbx

CSeq: 1 ACK

Max-Forwards: 70

Contact: <sip:0963@172.16.2.1:5060;transport=udp>

P-Preferred-Identity: "Ramirez" <sip:30@172.16.2.2>

Content-Length: 0

[8] 20071028210644: route_pending_packet -38789: entry=udp 200.69.181.76 5060
[8] 20071028210644: Send Packet 200

[6] 20071028210644: SIP Tx udp:200.69.181.76:5060:

SIP/2.0 200 Ok

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z29nG4bK49645a4224fde6;rport=5060;received=200.69.181.76
From: Carlos <sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF
To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669

Call-1D: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245

CSeq: 2 INVITE

Contact: <sip:096312674@200.25.181.62:5060;transport=udp>

Supported: 100rel, replaces

Allow-Events: refer

Allow: INVITE, ACK, CANCEL, BYE, REFER, OPTIONS, PRACK, INFO
Accept: application/sdp

User-Agent: Master_Box_IP/1.5.2.7

Content-Type: application/sdp

Content-Length: 204

v=0

0=- 1795738459 1795738459 IN IP4 200.25.181.62

S=-

c=IN 1P4 200.25.181.62

t=00

m=audio 54932 RTP/AVP 0 101

a=rtpmap:0 pcmu/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-11

a=sendrecv

[8] 20071028210644: Send Packet 401

[6] 20071028210644: SIP Tr udp:200.69.181.76:5060:

SIP/2.0 401 Authentication Required

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bK61168421e0e292;rport=5060;received=200.69.181.76
From: Carlos <sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF

To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669

Call-1D: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245

CSeq: 1 INVITE

User-Agent: Master_Box_IP/1.5.2.7

WWW-Authenticate: Digest realm="200.25.181.62" ,nonce="10836eaa5ab0c7059d0dfc91915c6977",

domain="sip:096312674@200.25.181.62:5060" stale=true,algorithm=MD5
Content-Length: 0

[6] 20071028210644: SIP Rx udp:200.69.181.76:5060:

ACK sip:096312674@200.25.181.62:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z29hG4bK49645a4224fde6

From: Carlos<sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF
To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669

Call-ID: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245

CSeq: 2 ACK

User-Agent: WLANG660-S VolP PHONE

Content-Length: 0

[6] 20071028210647: SIP Rx udp:200.69.181.76:5060:

INVITE sip:096312674@200.25.181.62:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bK82cf5eadccelec
From: Carlos<sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF
To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669
Call-1D: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245
CSeq: 3INVITE

User-Agent: WLANG60-S VolP PHONE

Session-Expires: 5;refresher=uac

Contact: <sip:30@192.168.2.245:5060;transport=udp>

Content-Type: application/sdp

Content-Length: 207

v=0
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0=TelogyUnknown0000 408506 408506 IN IP4 192.168.2.245

s=RTP Audio

c=IN IP4 192.168.2.245

t=00

m=audio 2070 RTP/AVP 0 101

a=rtpmap:0 PCMU/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-15

[8] 20071028210647: route_pending_packet -38790: entry=udp 200.69.181.76 5060
[8] 20071028210647: Send Packet 200

[6] 20071028210647: SIP Tx udp:200.69.181.76:5060:

SIP/2.0 200 Ok

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bK82cf5eadccelec;rport=5060;received=200.69.181.76
From: Carlos <sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF
To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669

Call-1D: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245

CSeq: 3INVITE

Contact: <sip:096312674@200.25.181.62:5060;transport=udp>

Supported: 100rel, replaces

Allow-Events: refer

Allow: INVITE, ACK, CANCEL, BYE, REFER, OPTIONS, PRACK, INFO
Accept: application/sdp

User-Agent: Master_Box_IP/1.5.2.7

Content-Type: application/sdp

Content-Length: 204

v=0

0=- 1795738459 1795738460 IN IP4 200.25.181.62

S=-

c=IN 1P4 200.25.181.62

t=00

m=audio 54932 RTP/AVP 0 101

a=rtpmap:0 pcmu/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-11

a=sendrecv

[8] 20071028210647: Send Packet 200

[6] 20071028210647: SIP Tr udp:200.69.181.76:5060:

SIP/2.0 200 Ok

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bK82cf5eadccelec;rport=5060;received=200.69.181.76
From: Carlos <sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF
To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669

Call-1D: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245

CSeq: 3INVITE

Contact: <sip:096312674@200.25.181.62:5060;transport=udp>

Supported: 100rel, replaces

Allow-Events: refer

Allow: INVITE, ACK, CANCEL, BYE, REFER, OPTIONS, PRACK, INFO
Accept: application/sdp

User-Agent: Master_Box_IP/1.5.2.7

Content-Type: application/sdp

Content-Length: 204

v=0

0=- 1795738459 1795738460 IN IP4 200.25.181.62

S=-

c=IN 1P4 200.25.181.62

t=00

m=audio 54932 RTP/AVP 0 101

a=rtpmap:0 pcmu/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-11

a=sendrecv

[6] 20071028210648: SIP Rx udp:200.69.181.76:5060:

ACK sip:096312674@200.25.181.62:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bK82cf5eadccelec
From: Carlos<sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF
To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669
Call-1D: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245
CSeq: 3 ACK

User-Agent: WLANG60-S VolP PHONE

Content-Length: 0

[8] 20071028210648: Send Packet 401
[6] 20071028210648: SIP Tr udp:200.69.181.76:5060:
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SIP/2.0 401 Authentication Required

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bK61168421e0e292;rport=5060;received=200.69.181.76
From: Carlos <sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF

To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669

Call-1D: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245

CSeq: 1 INVITE

User-Agent: Master_Box_IP/1.5.2.7

WWW-Authenticate: Digest realm="200.25.181.62",nonce="10836eaa5ab0c7059d0dfc91915c6977",

domain="sip:096312674@200.25.181.62:5060" stale=true,algorithm=MD5
Content-Length: 0

[6] 20071028210650: SIP Rx udp:200.69.181.76:5060:

INVITE sip:096312674@200.25.181.62:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bK56af1459156e17
From: Carlos<sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF
To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669
Call-1D: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245
CSeq: 4 INVITE

User-Agent: WLANG60-S VolP PHONE

Session-Expires: 5;refresher=uac

Contact: <sip:30@192.168.2.245:5060;transport=udp>

Content-Type: application/sdp

Content-Length: 207

v=0

0=TelogyUnknown0000 408506 408506 IN IP4 192.168.2.245

s=RTP Audio

c=IN IP4 192.168.2.245

t=00

m=audio 2070 RTP/AVP 0 101

a=rtpmap:0 PCMU/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-15

[8] 20071028210650: route_pending_packet -38791: entry=udp 200.69.181.76 5060
[8] 20071028210650: Send Packet 200

[6] 20071028210650: SIP Tx udp:200.69.181.76:5060:

SIP/2.0 200 Ok

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z29hG4bK56af1459156e17;rport=5060;received=200.69.181.76
From: Carlos <sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF
To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669

Call-1D: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245

CSeq: 4 INVITE

Contact: <sip:096312674@200.25.181.62:5060;transport=udp>

Supported: 100rel, replaces

Allow-Events: refer

Allow: INVITE, ACK, CANCEL, BYE, REFER, OPTIONS, PRACK, INFO
Accept: application/sdp

User-Agent: Master_Box_IP/1.5.2.7

Content-Type: application/sdp

Content-Length: 204

v=0

0=- 1795738459 1795738461 IN IP4 200.25.181.62

S=-

c=IN 1P4 200.25.181.62

t=00

m=audio 54932 RTP/AVP 0 101

a=rtpmap:0 pcmu/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-11

a=sendrecv

[6] 20071028210651: SIP Rx udp:200.69.181.76:5060:

ACK sip:096312674@200.25.181.62:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bK56af1459156e17
From: Carlos<sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF
To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669
Call-1D: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245
CSeq: 4 ACK

User-Agent: WLANG60-S VolP PHONE

Content-Length: 0

[6] 20071028210653: SIP Rx udp:200.69.181.76:5060:
INVITE sip:096312674@200.25.181.62:5060 SIP/2.0
Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bK3af3894bf5e3a4
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From: Carlos<sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF
To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669

Call-1D: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245

CSeq: 5 INVITE

User-Agent: WLANG60-S VolP PHONE

Session-Expires: 5;refresher=uac

Contact: <sip:30@192.168.2.245:5060;transport=udp>

Content-Type: application/sdp

Content-Length: 207

v=0

0=TelogyUnknown0000 408506 408506 IN IP4 192.168.2.245

s=RTP Audio

c=IN IP4 192.168.2.245

t=00

m=audio 2070 RTP/AVP 0 101

a=rtpmap:0 PCMU/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-15

[8] 20071028210653: route_pending_packet -38792: entry=udp 200.69.181.76 5060
[8] 20071028210653: Send Packet 200

[6] 20071028210653: SIP Tx udp:200.69.181.76:5060:

SIP/2.0 200 Ok

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=29hG4bK3af3894bf5e3a4;rport=5060;received=200.69.181.76
From: Carlos <sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF
To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669

Call-1D: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245

CSeq: 5 INVITE

Contact: <sip:096312674@200.25.181.62:5060;transport=udp>

Supported: 100rel, replaces

Allow-Events: refer

Allow: INVITE, ACK, CANCEL, BYE, REFER, OPTIONS, PRACK, INFO
Accept: application/sdp

User-Agent: Master_Box_IP/1.5.2.7

Content-Type: application/sdp

Content-Length: 204

v=0

0=- 1795738459 1795738462 IN IP4 200.25.181.62

S=-

c=IN 1P4 200.25.181.62

t=00

m=audio 54932 RTP/AVP 0 101

a=rtpmap:0 pcmu/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-11

a=sendrecv

[6] 20071028210654: SIP Rx udp:200.69.181.76:5060:

ACK sip:096312674@200.25.181.62:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9nG4bK3af3894bf5e3a4
From: Carlos<sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF
To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669
Call-1D: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245
CSeq: 5 ACK

User-Agent: WLANG60-S VolP PHONE

Content-Length: 0

[8] 20071028210656: Send Packet 401

[6] 20071028210656: SIP Tr udp:200.69.181.76:5060:

SIP/2.0 401 Authentication Required

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z29hG4bK61168421e0e292;rport=5060;received=200.69.181.76
From: Carlos <sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF

To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669

Call-1D: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245

CSeq: 1 INVITE

User-Agent: Master_Box_IP/1.5.2.7

WWW-Authenticate: Digest realm="200.25.181.62",nonce="10836eaa5ab0c7059d0dfc91915c6977",

domain="sip:096312674@200.25.181.62:5060" stale=true,algorithm=MD5
Content-Length: 0

[6] 20071028210656: SIP Rx udp:200.69.181.76:5060:

INVITE sip:096312674@200.25.181.62:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bKe999c64f6419e2

From: Carlos<sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF
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To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669
Call-1D: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245
CSeq: 6 INVITE

User-Agent: WLANG60-S VolP PHONE

Session-Expires: 5;refresher=uac

Contact: <sip:30@192.168.2.245:5060;transport=udp>
Content-Type: application/sdp

Content-Length: 207

v=0

0=TelogyUnknown0000 408506 408506 IN IP4 192.168.2.245
s=RTP Audio

c=IN IP4 192.168.2.245

t=00

m=audio 2070 RTP/AVP 0 101

a=rtpmap:0 PCMU/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-15

[8] 20071028210656: route_pending_packet -38793: entry=udp 200.69.181.76 5060
[8] 20071028210656: Send Packet 200

[6] 20071028210656: SIP Tx udp:200.69.181.76:5060:

SIP/2.0 200 Ok

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bKe999c64f6419e2;rport=5060;received=200.69.181.76
From: Carlos <sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF

To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669
Call-1D: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245
CSeq: 6 INVITE

Contact: <sip:096312674@200.25.181.62:5060;transport=udp>
Supported: 100rel, replaces

Allow-Events: refer

Allow: INVITE, ACK, CANCEL, BYE, REFER, OPTIONS, PRACK, INFO
Accept: application/sdp

User-Agent: Master_Box_IP/1.5.2.7

Content-Type: application/sdp

Content-Length: 204

v=0

0=- 1795738459 1795738463 IN IP4 200.25.181.62
S=-

c=IN IP4 200.25.181.62

t=00

m=audio 54932 RTP/AVP 0 101

a=rtpmap:0 pcmu/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-11

a=sendrecv

[8] 20071028210657: Send Packet 200

[6] 20071028210657: SIP Tr udp:200.69.181.76:5060:
SIP/2.0 200 Ok

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bKe999c64f6419e2;rport=5060;received=200.69.181.76
From: Carlos <sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF

To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669
Call-1D: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245
CSeq: 6 INVITE

Contact: <sip:096312674@200.25.181.62:5060;transport=udp>
Supported: 100rel, replaces

Allow-Events: refer

Allow: INVITE, ACK, CANCEL, BYE, REFER, OPTIONS, PRACK, INFO
Accept: application/sdp

User-Agent: Master_Box_IP/1.5.2.7

Content-Type: application/sdp

Content-Length: 204

v=0

0=- 1795738459 1795738463 IN IP4 200.25.181.62
S=-

c=IN IP4 200.25.181.62

t=00

m=audio 54932 RTP/AVP 0 101

a=rtpmap:0 pcmu/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-11

a=sendrecv

[6] 20071028210657: SIP Rx udp:200.69.181.76:5060:
ACK sip:096312674@200.25.181.62:5060 SIP/2.0
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Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bKe999c64f6419e2

From: Carlos<sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF
To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669

Call-ID: 29277-D1B9-1317-6A26-CCE1A47F1IDD7@192.168.2.245

CSeq: 6 ACK

User-Agent: WLANG660-S VolP PHONE

Content-Length: 0

[8] 20071028210659: SIP Rx udp:200.69.181.76:5060:

REGISTER sip:200.25.181.62:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bK3fh8ccc0693ff0
From: <sip:30@200.25.181.62;user=phone>;tag=89804A281BC2CFCFED
To: <sip:30@200.25.181.62;user=phone>

Call-1D: 27920-D1B9-1317-ED28-EB45EA353778@192.168.2.245
CSeq: 108 REGISTER

User-Agent: WLANG660-S VolP PHONE

Contact: <sip:30@192.168.2.245:5060;transport=udp>

Expires: 3600

Content-Length: 0

[8] 20071028210659: route_pending_packet -38794: entry=udp 200.69.181.76 5060
[8] 20071028210659: Send Packet 200

[8] 20071028210659: SIP Tx udp:200.69.181.76:5060:

SIP/2.0 200 Ok

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=29nG4bK3fb8ccc0693ff0;rport=5060;received=200.69.181.76
From: <sip:30@200.25.181.62;user=phone>;tag=89804A281BC2CFCFED

To: <sip:30@200.25.181.62;user=phone>;tag=532428580

Call-1D: 27920-D1B9-1317-ED28-EB45EA353778@192.168.2.245

CSeq: 108 REGISTER

Contact: <sip:30@192.168.2.245:5060;transport=udp>;expires=30

Content-Length: 0

[6] 20071028210700: SIP Rx udp:200.69.181.76:5060:

INVITE sip:096312674@200.25.181.62:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bKc521621dfb204c
From: Carlos<sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF
To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669
Call-1D: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245
CSeq: 7 INVITE

User-Agent: WLANG60-S VolP PHONE

Session-Expires: 5;refresher=uac

Contact: <sip:30@192.168.2.245:5060;transport=udp>

Content-Type: application/sdp

Content-Length: 207

v=0

0=TelogyUnknown0000 408506 408506 IN IP4 192.168.2.245

s=RTP Audio

c=IN IP4 192.168.2.245

t=00

m=audio 2070 RTP/AVP 0 101

a=rtpmap:0 PCMU/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-15

[8] 20071028210700: route_pending_packet -38795: entry=udp 200.69.181.76 5060
[8] 20071028210700: Send Packet 200

[6] 20071028210700: SIP Tx udp:200.69.181.76:5060:

SIP/2.0 200 Ok

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=29nG4bKc521621dfb204c;rport=5060;received=200.69.181.76
From: Carlos <sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF
To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669

Call-1D: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245

CSeq: 7 INVITE

Contact: <sip:096312674@200.25.181.62:5060;transport=udp>

Supported: 100rel, replaces

Allow-Events: refer

Allow: INVITE, ACK, CANCEL, BYE, REFER, OPTIONS, PRACK, INFO
Accept: application/sdp

User-Agent: Master_Box_IP/1.5.2.7

Content-Type: application/sdp

Content-Length: 204

v=0
0=- 1795738459 1795738464 IN IP4 200.25.181.62
S=-



CAPITULO IV: DESPLIEGUE DE REDES DE AREA LOCAL INALAMBRICA 126

c=IN 1P4 200.25.181.62

t=00

m=audio 54932 RTP/AVP 0 101

a=rtpmap:0 pcmu/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-11

a=sendrecv

[6] 20071028210700: SIP Rx udp:200.69.181.76:5060:

ACK sip:096312674@200.25.181.62:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bKc521621dfb204c
From: Carlos<sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF
To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669
Call-1D: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245
CSeq: 7 ACK

User-Agent: WLANG60-S VolP PHONE

Content-Length: 0

[6] 20071028210701: SIP Rx udp:200.69.181.76:5060:

BYE sip:096312674@200.25.181.62:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bK6bb28c677cle2c

From: Carlos<sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF
To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669

Call-ID: 29277-D1B9-1317-6A26-CCE1A47F1IDD7@192.168.2.245

CSeq: 8 BYE

User-Agent: WLANG660-S VolP PHONE

Content-Length: 0

[8] 20071028210701: route_pending_packet -38796: entry=udp 200.69.181.76 5060
[8] 20071028210701: Send Packet 200

[6] 20071028210701: SIP Tx udp:200.69.181.76:5060:

SIP/2.0 200 Ok

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bK6bb28c677c1e2c;rport=5060;received=200.69.181.76
From: Carlos <sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF
To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669

Call-1D: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245

CSeq: 8 BYE

Contact: <sip:096312674@200.25.181.62:5060;transport=udp>

User-Agent: Master_Box_IP/1.5.2.7

RTP-RxStat: Dur=20,Pkt=652,0ct=164304

RTP-TxStat: Dur=1,Pkt=992,0ct=170624

Content-Length: 0

[7] 20071028210701: Other Ports: 1

[7]120071028210701: Call Port: 2f42bb30@pbx#1894251668

[8] 20071028210701: route_pending_packet -38797: entry=url sip:096312674@172.16.2.2:5060
[8] 20071028210701: route_pending_packet -38797: entry=udp 172.16.2.2 5060

[8] 20071028210701: Send Packet BYE

[6] 20071028210701: SIP Tx udp:172.16.2.2:5060:

BYE sip:096312674@172.16.2.2:5060 SIP/2.0

Via: SIP/2.0/UDP 172.16.2.1:5060;branch=z9hG4bK-44e39f307f57035b96d798d01a50ef9;rport
From: "0963" <sip:0963@172.16.2.2>;tag=1894251668

To: <sip:096312674@172.16.2.2;user=phone>;tag=119247236055bd522e-8¢73-45fh-bed5-a118d3fcOded
Call-ID: 2f42bb30@pbx

CSeq: 2 BYE

Max-Forwards: 70

Contact: <sip:0963@172.16.2.1:5060;transport=udp>

RTP-RxStat: Dur=20,Pkt=841,0ct=144652

RTP-TxStat: Dur=17,Pkt=844,0ct=145168

P-Preferred-Identity: "Ramirez" <sip:30@172.16.2.2>

Content-Length: 0

[6] 20071028210701: SIP Rx udp:172.16.2.2:5060:

SIP/2.0 200 OK

Via: SIP/2.0/UDP 172.16.2.1:5060;rport=5060;branch=z9nG4bK-44e39f307f57035b96df798d01a50ef9
To: <sip:096312674@172.16.2.2;user=phone>;tag=119247236055bd522e-8¢73-45fh-bed5-a118d3fcOded
From: "0963" <sip:0963@172.16.2.2>;tag=1894251668

CSeq: 2 BYE

Call-ID: 2f42bb30@pbx

Server: Epygi Quadro SIP User Agent/v4.1.7 (QUADRO-FXO)

Content-Length: 0

[5] 20071028210701: BYE Response: Terminate 2f42bb30@pbx

[6] 20071028210702: SIP Rx udp:200.69.181.76:5060:

BYE sip:096312674@200.25.181.62:5060 SIP/2.0

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bK6bb28c677cle2c
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From: Carlos<sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF
To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669

Call-ID: 29277-D1B9-1317-6A26-CCE1A47F1IDD7@192.168.2.245

CSeq: 8 BYE

User-Agent: WLANG660-S VolP PHONE

Content-Length: 0

[6] 20071028210702: SIP Tm udp:200.69.181.76:5060:

SIP/2.0 200 Ok

Via: SIP/2.0/UDP 192.168.2.245:5060;branch=z9hG4bK6bb28c677c1e2c;rport=5060;received=200.69.181.76
From: Carlos <sip:30@200.25.181.62;user=phone>;tag=2DB5241E3BA59572DABF
To: <sip:096312674@200.25.181.62;user=phone>;tag=604857669

Call-ID: 29277-D1B9-1317-6A26-CCE1A47F1DD7@192.168.2.245

CSeq: 8 BYE

Contact: <sip:096312674@200.25.181.62:5060;transport=udp>

User-Agent: Master_Box_IP/1.5.2.7

RTP-RxStat: Dur=20,Pkt=652,0ct=164304

RTP-TxStat: Dur=1,Pkt=992,0ct=170624

Content-Length: 0

[9] 20071028210702: Message repetition, packet dropped

[8] 20071028210706: SIP Rx udp:172.16.2.21:5060:

REGISTER sip:172.16.2.1 SIP/2.0

Via: SIP/2.0/UDP 172.16.2.21:5060;branch=z9hG4bK15761199592460810498;rport

From: 21 <sip:21@172.16.2.1>;tag=236647701

To: 21 <sip:21@172.16.2.1>

Call-1D: 1721013724-00112167@172.16.2.21

CSeq: 3247 REGISTER

Contact: <sip:21@172.16.2.21:5060>

Authorization: Digest username="21", realm="172.16.2.1", nonce="69aa43a37370b868b35aa7e9fa8d2b09",

uri="sip:172.16.2.1", response="8c3f26f06233106f5fe2817eef9b9349", algorithm=MD5
max-forwards: 70

expires: 60

user-agent: Voip Phone 1.0

Content-Length: 0

[8] 20071028210706: route_pending_packet -38798: entry=a udp 172.16.2.21 5060
[8] 20071028210706: route_pending_packet -38798: entry=udp 172.16.2.21 5060
[8] 20071028210706: Send Packet 200

[8] 20071028210706: SIP Tx udp:172.16.2.21:5060:

SIP/2.0 200 Ok

Via: SIP/2.0/UDP 172.16.2.21:5060;branch=29hG4bK15761199592460810498;rport=5060
From: 21 <sip:21@172.16.2.1>;tag=236647701

To: 21 <sip:21@172.16.2.1>;tag=1052151814

Call-1D: 1721013724-00112167@172.16.2.21

CSeq: 3247 REGISTER

Contact: <sip:21@172.16.2.21:5060>;expires=60

Content-Length: 0
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4.4.3. Configuracion Gateway

Al igual que todo los anteriores componentes el Gateway tambien se
configura via Web accediendo a la IP o dominio asignado al equipo.

¥ SERVIHELP - QuadroFX0 Management - Mozilla Firefox

Archivo  Edtar Yer Historial Marcadores  Hemamientss  Ayuda

@ - = @ ﬁ} | @ retp:s1172.16.2 24mainmenu.co [+ ] [Gs]zooge &)
|| Hatmail gratuito || Personalizar vinculos || Windows Media || Windows
| Domain Administration [localhost] || (p SERVIHELP - QuadroFx0 Manage... [0 | -
- Vlt
e
Wain System Users  Telephony Internet Uplink  Network @CP) g1
SERVIHELP

Refiech in 361 seconds!

QuadroFX0 Management

Active Calls

Call Start Time | Call Duration | Calling Phone | Called Phone

e iterns in list

Boot loader: 3.0.5/Release
Firuware Version: 4.1.7/Release

Users currently logged in:
Internet connection status: DHCP Client - admin from 172.16.2.58, expires 09:20
Renew WAN IP Address

Please checkyour pending events!

~
Terminada

Figura. 4.24. Pagina Gateway
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Lo primero que vemos es el Status del Gateway.

) SERVIHELP - Quadro Status - General Information - Mozilla Firefox

Archivo  Editar  Yer Higtorial  Marcadores  Herramientas  Avuda

@ - - @ ﬁ} |@ Hitp:{172.16.2.2/skabus.ci |-| ») |

(] Hotma gratute (| Personalizar vinculas || windows Media || windaws

[} Domain Administration [locahost] | | (p SER¥IHELP - Quadro Status - Gen... 53 | -

£
Main  System Users  Telephony Internet Uplink  Network @prgl

SERVIHELP
Befresh in 805 s2oonds!

Quadro Status - General Information

General Information Uptime duration: 13 day 18 hour 48 min 28 sec

Metwork Status

Device hostname: SERWIHELP

Lings Status

Mermary Status

Guadro Operating system: | 4.1.7 rool@Delta. epygi loe

Application Software: 41.7-Release
Hardware Status
Boot Loader: FPPCBont 3.0 S/Release
SIF Registration Stalus
DSP Software: FXO_GUVIP_PEX Wersion: 41,12, Diate: Apr 11 2007 15:12

Please checkyour pending events!

Terminada

+4 Inicio

Figura. 4.25. Pagina Gateway - Status

Lo primero a configurar es el Call Routing el cual va a ser el encargado del
direccionamiento desde IP hasta la red PSTN.

) SERVIHELP - Call Routing - Mozilla Firefox

Archivo  Editar  Yer Higtorial  Marcadores  Herramientas  Avuda

@ - - @ ﬁ} |@ Hetp:ff172.16.2.2)calkt. cqi |-| ») i'

(] Hotma gratute (| Personalizar vinculas || windows Media || windaws

[} Domain Administration [locahost] | | (p SERVIHELP - Call Routing a -

£
Main  System Users  Telephony Internet Uplink  Network @prgl

SERVIHELP
Call Routing
[Pl Route all incoming SIF calls to Call Routing

* Call Routing Tahle
® |ocal AMA Tahle

Please checkyour pending events!

Figura. 4.26. Pagina Gateway — Call Routing
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Las reglas de marcado que vemos a continuacion son las qu se aplicaran para todo
paquete Sip que apruebe el ingreso, como vemos todo paqute que venga con el 096 ira al

puerto FXO numero 6 y asi mismo cualquier otro paquete ira al los puertos FXO 1,2,3.

% SERVIHELP - Call Routing Table - Mozilla Firefox

archivo  Edtar Yer Historial Marcadores  Herramientss  Ayuda
<]5 - - @ & |@ nipy172.16.2 2jroutingmanagement ca

L] Hatmail gratuita | | Persanalizar vinculos || windaws Media || Windows

[-]#] G (4]

[} Domain Administration [ocahost] (> SERVIHELP - Call Routing Table [

o
Main  System Users Telephony Internet Uplink Network @CP}gl

SERMIHELP
Call Routing Table
Show Detailed View >>>
Enable Disable Add Edit Duplicate Delete Selectall Inverse Selection Move Up Move Down Move To
i Pattern Call Fail Local Inbound Pattern: | Inbound i L
10 (Sttes | | Pattern Modification | Settings [ Reason | Authentication | Modification Settings BE (Ui, Ml | Sesrian
Loc Auth.
O |1 |Enabtea | ngaz27772 g None 10
PAEAOR Users List
- FxO
O |2 | Enabled port ot | 4™ Mo 10
S FXO
3 | Enabled nort FX02 Any Mo 10
" FXO
4 | Enabled port FX03 Any No 10
NDS - Mumber of Discarded Symbals
UES - Use BExtension Seftings
ML - Wultiple Logons
URP - Use RTP Praxy
AAA - ion, Authorization,
DT - DatefTime A
Terminado

+5 Inicio = sera o ) SERVIMELP - Call Rou...

Figura. 4.27. Pagina Gateway — Call Routing Table

A si mismo en el FXO Settings podemos configurar el Incoming de los puertos
FXO cuando estos resiban sefializacion de INVITE por la PUSY o red PSTN.
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2 SERVIHELP - FXO Settings - M

archive  Edtar  Wer Historial Marcadores  Herramientas  Ayuda

& - - @ @ @ repunrzae2 2oy

1S
[} Hotmail gratuite (] Personalizar vineulos || Windows Media [ windows
|} Damain Admiristration [lacalhost] || (o SERVIHELP - FXO Gettings al -

~

Main System Users  Telephony Internet Uplink Network eryg]

SERVIHELP

FXO Settings

EXO Lines | Enabled | Allowed Call Type PSTN Number
Fxo1 Yes Both incoring and outgoing calls | 10
FXo2 Yes Both incoming and outgoing calls | 10
FX03 Yes Bath incoming and outaoing ealls | 10
Fxo 4 Yes Both incoring and outgoing calls | 10
FrO& Tes Both incarning and outaoing calls [ 20
FXOB Yes Both incoming and outgoing ealls | 20

Please check your pending events!

Terminado

Figura. 4.28. Pagina Gateway — FXO Settings

Asi podemos ver que las primeras lineas timbran al UAC 10 y 20 respectivamente.

%) SERVIHELP - Extensions Management - Mi

archivo  Edtar Ver Hstorial Marcadores  Herramientas  Ayuda

@ - - @ ﬁ} |@ ntpin172.16 2.2jusermanagement.cg

|"~.|
Hatmail grabuita | | Personalizar vinculos || Windows Medis || Windows
[} Domain Administration [iocalhast] | (o SERVIHELP - Extensions Manage... (03 | -

Main  System Users Telephony Internet Uplink Network @engI

SERVIHELP
Extensions Management
Add Edit Delete Selectall hnverse Selection
Display Name SIP Address Percentage of tem Memor Call Relay Codecs
00 Attendant TT067500, Proxy:sip epygi.com:5060 3% (23 min 7 sec) Mo PCMU
] 10 10 1% (7 min 42 sec) No FCMU
F 20 20 1% (7 min 42 sec) MNo PCMU

pload Universal Extension Recordings

Please check your pending events!

Figura. 4.29. Pagina Gateway — Extensions Managment
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Como el gateway esta conectado al internet es susceptible a ataques por lo que el

IDS debe estar activo mas el Fierewall, a su ves el NAT en caso de que existan paquetes

SIP no nateados.

2 SERVIHELP - Firewall Configuration - Mozilla Firefox

Archivo  Editsr  Yer Historidl  Marcadores  Herramientas  Ayuda

& - - @ ’u'} |@ reminz 6.2 2frewal.ca |&l=]songe [

i__| Domain Administration [localhast] el Q SERYIHELP - Firewall Configuration D |

@cpysi

Main  System Users  Telephony Internet Uplink Network
SERVIHELF

Enable IDS
Enable NAT

D Enabie Firewall

Loy Evarything is allowed that's not explicitly forbidden!
Security This policy doesn't block anything per default ¥You have to configure the filters manually. This option is recommended ifthis device is already located

behind another firewall or ifyou are sure thatyou have configured every filter correctly. Basic protection againstthe most commaon attacks port scans,
floading, etcd is still pravided with this policy.

Traffic originating from the LARN-side may pass and traffic from the WAN-side will be blocked per default. This is the recommended

Mediurm
Security policy.

High Ewerything that is not explicitly allowed will be blacked. This includes traffic from the LAM-side. You have to configure the filters to apen up the firewall
Security as desired

Advanced Firewall Configuration
Wiew Filtering Rules

Please ChBCkEUUI’ gendmg events!

Copyright (C) 2007 Epyai T Ltd. &1l rights resened.

Terminado

*4 Inicio

Figura. 4.30. Pagina Gateway — IDS, NAT, Firewall
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CONCLUSIONES Y RECOMENDACIONES

Los usuarios van a experimentar varios cambios con una solucion IP, el méas
evidente serd el teléfono mismo. Los teléfonos IP son distintos a los teléfonos
convencionales porque tienden a tener pantallas grandes a fin de poder manejar algun tipo
de navegador de Web simplificado. Dado que el teléfono esté conectado a la red de datos,

se puede usar para acceder a aplicaciones especiales de Web.

Un cambio todavia més radical puede ser el prescindir por completo del aparato de
telefono y acceder a las funciones de telefonia a través de la computadora, mediante unos
audifonos con micréfono y un software especial de telefonia (lo que se llama un “soft

phone”).

Uno de los beneficios mas importantes de la Telefonia IP es que expertos en temas
especificos pueden entrar a la aplicacion desde cualquier parte, gracias a lo cual el cliente
tiene un acceso directo a las competencias medulares de la empresa de una manera muy

eficiente en costos.

Los usuarios de Telefonia IP también se veran afectados de una manera muy
positiva por todos los nuevos servicios tales como administracion de correo electrénico,
interacciones via Web, las nuevas aplicaciones para teléfonos IP, sistemas de grabacion
que permiten capturar una llamada completa activandola cuando uno desee, en cualquier
momento durante la conversacion, la posibilidad de conectar teléfonos con la facilidad de

“plug and play”, la posibilidad de instalar sitios remotos a muy bajo costo y muchos maés.
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ANEXO 1

BREVE ANALISIS DEL MARCO REGULATORIO
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Esta es la resolucion del CONATEL para la regulacion del uso de frecuencias en el

pais.

RESOLUCION 538-20-CONATEL-2000

CONSEJO NACIONAL DE TELECOMUNICACIONES

CONATEL

CONSIDERANDO:

Que mediante Ley # 94 del 4 de agosto de 1995, promulgada en el Registro Oficial # 770
del 30 de agosto del mismo afo, fue dictada la Ley Reformatoria a la Ley Especial de
Telecomunicaciones, mediante la cual crea el Consejo Nacional de Telecomunicaciones
CONATEL:

Que el espectro radioeléctrico es un recurso natural limitado y que al no ser utilizado en

forma eficiente se desperdicia, en perjuicio del Estado;

Que los sistemas que hacen uso del espectro radioeléctrico en forma eficiente permiten la

mejor administracion del mismo;

Que los sistemas que utilizan la tecnologia de espectro ensanchado (Spread Spectrum),
utilizan una baja densidad de potencia, que minimiza la posibilidad de interferencia;

Que los sistemas que utilizan esta tecnologia pueden coexistir con sistemas de banda
angosta, lo que hace posible aumentar la eficiencia de utilizacién del espectro
radioeléctrico;

Que estos sistemas poseen una notable inmunidad a las interferencias que provienen de
emisiones similares o de sistemas convencionales haciendo posible la comparticion en la

misma banda de frecuencia;
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Que se hace necesaria la regulacion para la operacion de sistemas que utilizan esta

tecnologia; y,

En uso de las atribuciones legales que le confiere el Articulo 10 Titulo I, Articulo
innumerado tercero de la Ley Reformatoria a la Ley Especial de Telecomunicaciones, y en
concordancia con el Articulo 41 del Reglamento General a la Ley Especial de
Telecomunicaciones Reformada, promulgado segin Registro Oficial # 832 del 29 de
noviembre de 1995,

RESUELVE:
Expedir la siguiente:

NORMA PARA LA IMPLEMENTACION Y OPERACION DE SISTEMAS DE
ESPECTRO ENSANCHADO

DISPOSICIONES GENERALES

Articulo 1: Objetivo

Articulo 2: Régimen Legal

Articulo 3: Definicion de Sistema de Espectro Ensanchado
Articulo 4: Términos y Definiciones

Articulo 5: Solicitud de Aprobacion

Articulo 6: Registro

Articulo 7: Delegacion del Secretario
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NORMA TECNICA
Articulo 8: Caracteristicas de los Sistemas de Espectro Ensanchado

Articulo 9: Clases de Sistemas de Espectro Ensanchado

Articulo 10: Operacion y Configuracion de Sistemas de Espectro Ensanchado en las

Bandas ICM
Articulo 11: Bandas de Frecuencias.
Articulo 12: Sistemas de Reducido Alcance
Articulo 13: Caracteristicas de Operacion
Articulo 14: Homologacién

DISPOSICIONES FINALES
Articulo 15: Derechos para la Operacion de Sistemas de Espectro Ensanchado

Articulo 16: Ejecucion
Articulo 17: Control
DISPOSICIONES GENERALES
Articulo 1: Objetivo. La presente Norma tiene por objeto, regular la instalacion y
operacion de sistemas de radiocomunicaciones que utilizan la técnica de espectro

ensanchado (Spread Spectrum) en las bandas que determine el Consejo Nacional de
Telecomunicaciones, CONATEL.
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Articulo 2: Régimen Legal. La implementacion y operacion de sistemas de espectro
ensanchado, se regird por la Ley Especial de Telecomunicaciones, Ley Reformatoria a la
Ley Especial de Telecomunicaciones, Reglamento General a la Ley Especial de
Telecomunicaciones Reformada, Reglamento General de Radiocomunicaciones y la
presente Norma.

Articulo 3: Definicion de Sistema de Espectro Ensanchado. Sistema que utiliza la técnica
de codificacion, en la cual la sefial transmitida es expandida y enviada sobre un rango de

frecuencias mayor que el minimo requerido por la sefial de informacion.

Articulo 4: Términos y Definiciones. Para esta Norma, se utilizaran los términos que tienen

las siguientes definiciones.

CONATEL: Consejo Nacional de Telecomunicaciones

Ley Especial: Ley Especial de Telecomunicaciones

Ley Reformatoria: Ley Reformatoria a la Ley Especial de Telecomunicaciones

SNT: Secretaria Nacional de Telecomunicaciones

Secretario: Secretario Nacional de Telecomunicaciones

SUPTEL.: Superintendencia de Telecomunicaciones

UIT: Unidn Internacional de Telecomunicaciones

Los términos y definiciones para la aplicacion de la presente Norma, son los que

constan en el Reglamento General a la Ley Especial de Telecomunicaciones Reformada,
Reglamento General de Radiocomunicaciones y en el Glosario de Términos de esta
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Norma. Lo que no esté definido en dichos reglamentos se sujetara al Glosario de Términos
y Definiciones de la UIT.

Articulo 5: Solicitud de Aprobacién. Los interesados en instalar y operar sistemas
de espectro ensanchado, en cualquier parte del territorio nacional, deberan presentar la
solicitud para la aprobacion correspondiente, dirigida a la SNT, describiendo la
configuracion del sistema a operar, el namero del certificado de homologacién del equipo a
utilizar, las caracteristicas del sistema radiante, las coordenadas geograficas donde se
instalaran las estaciones fijas o de base del sistema movil, localidades a cubrir, y los demés
datos consignados en el formulario que para el efecto pondra a disposicion la SNT.

La aprobacién de la operacion sera por un periodo de 5 afios y podré ser renovado previa
solicitud del interesado, dentro de los treinta (30) dias anteriores a su vencimiento.

Articulo 6: Registro. El Registro se lo realizard en la SNT previo el pago de los valores
establecidos en el articulo 15 de esta Norma.

Articulo 7: Delegacion del Secretario. EI CONATEL autoriza al Secretario, aprobar la

operacion de Sistemas de Espectro Ensanchado Privados.

NORMA TECNICA

Articulo 8: Caracteristicas de los Sistemas de Espectro Ensanchado. Los sistemas de
espectro ensanchado son aquellos que se caracterizan por:
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Distribucién de la energia media de la sefial transmitida, dentro de un ancho de banda

mucho mayor que el ancho de banda de la informacién;

La energia de la sefial emplea un codigo seudoaleatorio independiente al de los datos;

Mayor ancho de banda de transmision, con una densidad espectral de potencia méas baja y
un mayor rechazo de las sefiales interferentes de sistemas que operan en la misma banda de

frecuencias;

Posibilidad de compartir el espectro de frecuencias con sistemas de banda angosta
convencionales, debido a que es posible transmitir una potencia baja en la banda de paso

de los receptores de banda angosta;

Permiten rechazar altos niveles de interferencias;

La sefial transmitida resultante, con secuencia directa, es una sefial de baja densidad de
potencia y de banda ancha que se asemeja al ruido. La sefial transmitida resultante con
salto de frecuencia permanece un corto periodo de tiempo en cada frecuencia de salto de la

banda y no se repite el uso del canal hasta después de un largo periodo de tiempo;

Permite alta privacidad de la informacion transmitida;

La codificaciéon de la sefial proporciona una capacidad de direccionamiento selectiva, lo

cual permite que usuarios que utilizan codigos diferentes puedan transmitir

simultdneamente en la misma banda de frecuencias con una interferencia admisible;

Utilizacion eficaz del espectro, debido a la mayor confiabilidad en la transmision, en
presencia de desvanecimientos selectivos, que los sistemas de banda angosta; v,
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Tiene ganancia de procesamiento.

Articulo 9: Clases de Sistemas de Espectro Ensanchado.

a) Espectro Ensanchado por Secuencia Directa (Direct Sequence). Técnica de
modulacion que mezcla la informacion de datos digital con una secuencia seudoaleatoria
digital de alta velocidad que expande el espectro. Esta sefial es mezclada en un modulador
con una frecuencia portadora entregando una sefial modulada BPSK o QPSK, para obtener

una emisién con baja densidad espectral, semejante al ruido.

b) Espectro Ensanchado por Salto de Frecuencia (Frequency Hopping). Técnica de
ensanchamiento en el cual la frecuencia portadora convencional es desplazada dentro de la
banda varias veces por segundo de acuerdo a una lista de canales seudoaleatoria. El

tiempo de permanencia en un canal es generalmente menor a 10 milisegundos.

c)  Espectro Ensanchado Hibrido. Combinacion de las técnicas de estructuracion de la
sefial de espectro ensanchado por secuencia directa y por

Articulo 10: Operacion y Configuracion de Sistemas de Espectro Ensanchado en las
Bandas ICM.

a)  Se aprobara la operacion de sistemas de radiocomunicaciones que utilicen la técnica
de espectro ensanchado, en las bandas de frecuencias ICM indicadas a continuacion:

902 — 928

MHz

2.400 — 2.483,5
MHz

5.725 -5.850
MHz
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b) La operacion de los sistemas en modo de espectro ensanchado de secuencia directa,

salto de frecuencia o hibridos, se aprobara con las siguientes configuraciones:

Sistemas fijos punto a punto;

Sistemas fijos punto — multipunto;

Sistemas moviles;

Sistemas de explotacion: cuando la aplicacion que se dé a un Sistema de Espectro
Ensanchado corresponda a la prestacion de un servicio de Telecomunicaciones, se debera
tramitar paralelamente el Titulo Habilitarte requerido de conformidad con la Ley Especial
de Telecomunicaciones y su Reglamento General; y,

Las demas configuraciones que el CONATEL defina.

Articulo 11: Bandas de Frecuencias. ElI CONATEL aprobara la operacion en bandas
distintas a las indicadas en el Articulo 10 cuando la produccion de equipos sea estandar por
parte de los fabricantes, y que a su tiempo se describirdn en el formulario de solicitud, al
que se hace referencia en el Articulo 5. Asimismo, el CONATEL aprobara también las
caracteristicas técnicas de los equipos en bandas distintas a las indicadas.

Articulo 12: Sistemas de Reducido Alcance. Los sistemas que utilicen espectro ensanchado
para aplicaciones de transmision de datos en redes de area local (LAN), telemetria, lectura
remota, PBX y teléfonos inalambricos cuya potencia de salida del transmisor sea menor o
igual a 100 mili vatios (Mw.) no requerirdn de aprobacion expresa. En todo caso, la antena
deberd ser omnidireccional con una ganancia maxima de 1 dBi y encontrarse adherida al

equipo.

Dentro de los estandares que cumplen con estas especificaciones se encuentran: 802.11 y
802.11b del IEEE, Bluetooth, entre otros.
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Los equipos que se comercialicen libremente en el pais deberan contar con el certificado de
homologacion otorgado por la SNT, de conformidad con el Articulo 14 de la presente
Norma.

Articulo 13: Caracteristicas de Operacion.

a) Categoria de Atribucién.

La operacion de los sistemas de espectro ensanchado y de los sistemas fijos y moviles
convencionales es a titulo secundario respecto a los sistemas ICM.

Los sistemas punto a punto convencionales aprobados tendran la misma categoria de
atribucion que los sistemas de espectro ensanchado aprobados.

b) Potencia Maxima de Salida.

Para los sistemas con salto de frecuencia o secuencia directa que operen en las bandas de

2.400 — 2.483,5 MHz 6 5.725 — 5.850 MHz, la potencia méxima de salida del transmisor

autorizado serd de 1 vatio.

Para los sistemas con salto de frecuencia que operen en la banda de 902 — 928 MHz la

potencia maxima de salida del transmisor serd la siguiente:

Sistemas que empleen a lo menos 50 saltos de frecuencias: 1 vatio

Sistemas que empleen entre 25 y 50 saltos de frecuencias: 0,25 vatios

Si la ganancia de la antena direccional empleada en los sistemas fijos punto a punto y

punto — multipunto que operan en la banda 2.400 — 2.483,5 MHz es superior a 6 dBi,
deberd reducirse la potencia méxima de salida del transmisor, de 1 vatio, en 1dB por cada 3
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dB de ganancia de la antena que exceda de los 6 dBi. Los sistemas fijos punto a punto y
punto — multipunto que operen en la banda 5.725 — 5.850 MHz podréan utilizar antenas con

una ganancia superior a 6 dBi, sin reducir la potencia maxima del transmisor.

Los sistemas que no sean punto a punto y punto — multipunto, y que empleen
antenas direccionales con ganancias superiores a 6 dBi, deberan reducir la potencia
maxima del transmisor, mencionada en los parrafos anteriores, en el mismo nimero de dB

que sobrepase los 6 dBi de ganancia de la antena.

c) Intensidad de Campo Eléctrico.

La intensidad de campo méxima permitida para las emisiones de los equipos de espectro
ensanchado, a que hace referencia esta Norma, debera cumplir con los siguientes valores

para las bandas mencionadas:

Frecuencia Asignada en las bandas (MHz)
Intensidad de campo de la frecuencia fundamental (mV/m)
Intensidad de campo de las armdnicas (mV/m)

902 - 928

50

500

2.400 —2.483,5

50

500

5.725 - 5.850

50

500

Cuadro # 1
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Los limites de intensidad de campo indicados en el Cuadro # 1 seran medidos a 3 metros

de distancia de la antena y corresponden al valor medio.

La emisidn de radiaciones fuera de la banda, con la excepcion de las armdnicas, debera

estar atenuada a lo menos 50 dB bajo el nivel de la frecuencia asignada.

d) Anchos de banda de emisién y condiciones de uso de los canales.

Sistemas de Salto de Frecuencia

Los sistemas que empleen salto de frecuencia tendrén sus canales separados como
minimo a 25 kHz, o el ancho de banda a 20 dB del canal de salto, el que sea mayor. Todos
los canales seran usados en condiciones de igualdad en base a una lista de frecuencias

administrada por una secuencia seudo aleatoria.

Para los sistemas de salto de frecuencia que operan en la banda 902 — 928 MHz, si
el ancho de banda a 20 dB del canal de salto de frecuencia es menor a 250 kHz, el sistema
usard a lo menos 50 saltos de frecuencias y el promedio de tiempo de ocupacion en
cualquier frecuencia no podré ser superior a 0,4 segundos dentro de un periodo de 20
segundos. Si el ancho de banda a 20 dB del canal de salto de frecuencia es mayor o igual a
250 kHz, el sistema deberd utilizar a lo menos 25 saltos de frecuencias y el promedio de
tiempo de ocupacion en cualquier frecuencia no deberd ser mayor que 0,4 segundos en un
periodo de 10 segundos. EI méximo ancho de banda a 20 dB permitido en un canal de
salto es de 500 kHz.

Los sistemas que operen con salto de frecuencia en las bandas de 2.400 — 2.483,5
MHz y 5.725 — 5.850 MHz deberan utilizar a lo menos 75 saltos de frecuencias. El ancho
de banda méximo a 20 dB del canal de salto ser4 de 1 MHz. El promedio de tiempo de
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ocupacion de cualquier frecuencia no debera ser mayor a 0,4 segundos en un periodo de 30
segundos.
Sistemas de Secuencia Directa.

Los sistemas de espectro ensanchado que operen con secuencia directa, tendran un

ancho de banda a 6 dB de al menos 500 kHz.

La densidad espectral pico de potencia de salida a la antena no debera ser superior a 8
dBm en un ancho de 3 kHz durante cualquier intervalo de tiempo de transmision continua.
e) Ganancia de Procesamiento.

Los sistemas que empleen secuencia directa deberan tener al menos 10 dB de

ganancia de procesamiento y los de salto de frecuencia al menos 75 dB.

Los sistemas hibridos que empleen una combinacion de salto de frecuencia y secuencia

directa deberén tener una ganancia de procesamiento combinada de al menos 17 dB.

Articulo 14: Homologacion. Todos los equipos de espectro ensanchado que se utilicen en

el pais deberan ser homologados por la SNT.

Los equipos, para los fines de homologacion, se clasificaran en:

Equipos de reducido alcance

Equipos de gran alcance
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a) Equipos de Reducido Alcance.

La homologacion de los equipos de reducido alcance se efectuara en base a las
caracteristicas estipuladas en el catalogo técnico del equipo. Estos equipos deberan cumplir
con el Articulo 12 de esta Norma. Se consideraran dentro de los estandares que cumplen

con los requisitos de los equipos de reducido alcance los siguientes:

- 802.11y 802.11b del IEEE.

- Parte 15.247 del FCC, con una potencia menor o igual a 100 mW.

- Bluetooth version V.1.

- BRETS 300.328 (Especificaciones técnicas de la Comunidad Europea para equipos de

transmision de datos que operen en la banda de 2,4 GHz y usen la técnica de espectro

ensanchado).

- ISC RSS210 del Canada.

- TELEC Radio Regulation de Japdn; y, otros que el CONATEL considere pertinentes.

Todos los equipos de reducido alcance deberan tener adherida la antena a la caja de éste vy,

ademas, tener una antena con una ganancia maxima de 1 dBi.

b) Equipos de Gran Alcance.

La homologacion de los equipos de gran alcance se realizaré para todos los equipos
que tengan una potencia de salida de 100 mW o superior y que no tengan su antena
adherida al equipo, 6 que la ganancia de la antena sea superior a 1 dBi. La homologacién
se realizard en base a una copia del certificado de homologacion que recibi6 el fabricante
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del equipo de parte de la FCC de los Estados Unidos, o de alguna Administracion de los
paises de la Comunidad Europea, de Canada, Japon y otras que considere en el futuro el
CONATEL. En todo caso, el equipo debera cumplir con las caracteristicas de los sistemas
estipuladas en el Articulo 13 de esta Norma.

DISPOSICIONES FINALES

Articulo 15: Derechos para la Operacion de Sistemas de Espectro Ensanchado.
Quienes obtengan de la SNT la aprobacion para la operacion de sistemas de espectro
ensanchado, excepto para aquellos sistemas que no requieren de aprobacidn expresa, segun
lo mencionado en el Articulo 12, deberan cancelar anualmente por anticipado, por
concepto de uso del espectro radioeléctrico, durante el periodo de cinco (5) afios, el valor
en ddlares de los Estados Unidos de América, que resulte de la aplicacion de la formula

que se indica a continuacion:

IA (Imposicion Anual) = 4 x K x B x NTE (ddlares)

B=12

Para los sistemas punto a punto y punto — multipunto.

B = 0,7xNA
Para los sistemas moviles. (Se considerard para el célculo de IA un NTE minimo de
cincuenta (50) estaciones, entre bases y moviles).

B= 39
Para los sistemas de radiolocalizacion de vehiculos (NTE es el niUmero de estaciones de

recepcion de triangulacion, que tendra un valor minimo de tres (3) estaciones).

Donde: K= Indice de inflacion Anual
NA = NUmero de areas de operacion
NTE = Es el nimero de estaciones fijas, bases y moviles y estaciones receptoras de

triangulacion, de acuerdo al sistema.

Articulo 16: Ejecucién.- De la ejecucion de la presente Norma encarguese a la SNT.
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Articulo 17: Control.- La Superintendencia de Telecomunicaciones realizara el control de
los sistemas que utilicen esta tecnologia y vigilara porque ellos cumplan con lo dispuesto
en la presente Norma y las disposiciones Reglamentarias pertinentes.

Disposicion Transitoria

Todos los sistemas que utilizan la tecnologia de espectro ensanchado y que se
encuentran en operacion, deberan proceder a registrarse en la SNT y cumplir con lo
dispuesto en esta Norma, en el plazo de 90 dias a partir de la fecha de su publicacién en el
Registro Oficial. Quedan exceptuados del registro sélo los equipos de reducido alcance

mencionados en el Articulo 12 de la presente Norma.

Dado en Quito el 31 de octubre del 2000.

Ing. José Pileggi Véliz

PRESIDENTE DEL CONATEL

Dr. Julio Martinez

SECRETARIO DEL CONATEL
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ANEXO 2

RESPUESTAS SIP
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La definicion de las respuestas SIP y el comportamiento de los UA en relacién con las
mismas se realizan en la RFC 3261, siendo de obligado cumplimiento lo que en ella

aparece.

A continuacion se describen brevemente las diferentes respuestas, clasificadas segun la
citada RFC.

Asimismo figuran ciertas respuestas que no aparecen en la RFC 3261, indicAndose para
ellas la RFC en que se definen y sus caracteristicas principales.

INFORMATIVAS

La clase de respuesta informativa tipo 1XY se emplea para indicar progreso de

Ilamada, evitando las retransmisiones de las peticiones.

Cualquier respuesta informativa puede enviarse desde el UAS previamente a una

respuesta de cualquiera del resto de las clases.

Las respuestas informativas son opcionales, es decir un UAS puede enviar una

respuesta final sin tener que haber enviado previamente una respuesta provisional.

Mientras las respuestas finales a un INVITE tienen que recibir un ACK para confirmar
su recepcion, las respuestas provisionales no tienen que ser reconocidas, excepto cuando se
usa el método PRACK de transmision fiable para las respuestas provisionales.

En los puntos que siguen a continuacion se detallan las diferentes respuestas
informativas definidas en SIP.
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100 Trying
Indica Gnicamente que algun tipo de accion no especificada se esta llevando a cabo

para procesar la llamada, sin indicar si el usuario ha sido localizado.

180 Ringing

Esta respuesta se usa para indicar que el INVITE ha sido recibido por el agente de
usuario y que se le esta dando sefial de llamada. Es una respuesta importante en el
interfuncionamiento con el protocolo PUSI o con el protocolo canal D, mapeandose en el
primer caso en el mensaje de direccion completa (ACM) o en el mensaje de progreso para

el segundo caso.

A partir de esta respuesta el UAC generara su propio tono de llamada salvo que se

reciba el campo cabecera Aiert-Info.

181 Call is being forwarded

Esta respuesta se usa para indicar que la llamada estd siendo desviada a otro

Terminal. Se envia cuando esta informacion puede ser utilizada por el llamante.

182 Call queued
Esta respuesta se utiliza para indicar que el INVITE se ha recibido y que se

procesara en una cola.

183 Session Progress

La respuesta 183 Session Progress se utiliza para transportar informacion del
progreso de la llamada que no esté clasificada de otra manera. Dicha informacion puede
estar presente en el texto asociado a la respuesta, en los campos cabecera, en el cuerpo del
mensaje o en el flujo de informacién del medio.

Cuando un UAC reciba una respuesta 183, el Terminal no generaré tono local, tanto

si lleva cuerpo SDP como si no.



ANEXO 2 156

ACEPTACION

Esta clase de respuestas indica que la peticion ha sido aceptada.

En los puntos que siguen a continuacion se detallan las diferentes respuestas de
aceptacion definidas en SIP.

200 OK

Esta respuesta tiene dos usos en SIP. El primero para aceptar una invitacion de sesién

(INVITE), en cuyo caso contendra un cuerpo de mensaje con las propiedades del medio del
UAS (parte llamada). El segundo como respuesta a otras peticiones, indicando que la
peticion se ha recibido con éxito.

Esta respuesta detiene posteriores retransmisiones de la peticion.

202 Accepted
Esta respuesta indica que el UAS ha recibido y comprendido la peticion, pero que la

peticion puede no haber sido autorizada o procesada por el servidor. Se define en la RFC
3265, siendo de obligado cumplimiento lo que en ella aparece.

REDIRECCION

La clase de respuesta de redireccion es enviada por un servidor SIP que actla como
servidor redirect, dirigiendo al cliente a un contacto elegido entre un conjunto de
direcciones URI alternativas. Asimismo, un UAS puede enviar una respuesta de esta clase
en el caso de que estén implementados los servicios de desvio de llamada.

300 Muitipie Choices

Esta respuesta de redireccion contiene multiples direcciones de contacto (campos

Contact), las cuales indican que el servicio de localizacion ha devuelto diferentes
localizaciones posibles para el Request-URI de la peticion SIP.
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301 Moved Permanentiy

Esta respuesta contiene un campo cabecera Contact que indica la nueva direccion URI
de la parte llamada. El cliente que realiza la peticion debera actualizar su lista de

direcciones con la nueva direccidn para tenerla en cuenta en las siguientes peticiones.

302 Moved Temporariiy

La direccion URI incluida en esta respuesta tiene una validez temporal, por el tiempo
indicado en la cabecera Expires o en el parametro expires del campo Contact y por tanto
dicha direccién puede ser guardada en el Proxy o UAS para posteriores transacciones
durante el tiempo indicado en dicho pardmetro o campo. En caso de que no se indique
explicitamente la duracion de la validez de la citada direccion, ésta s6lo sera valida por una
vez y por tanto no debe ser guardada.

305 Use Proxy
Esta respuesta contiene la direccién URI que apunta a un servidor Proxy que tiene

informacién autorizada sobre la parte llamante. Es decir, al recurso requerido debe
accederse a través del servidor Proxy. La direccion del Proxy vendra en el campo Contact
de la respuesta y serd a la que el cliente dirigira de nuevo la peticion.

380 Alternative service

Se produce en situaciones en las que no se ha podido completar la llamada pero existen
servicios alternativos, como por ejemplo el desvio a un buzén de voz. Esta respuesta

devuelve una direccion URI en funcion del tipo de servicio activado por la parte llamada.

ERROR DEBIDO AL CLIENTE

Esta clase de respuesta es usada por un servidor o UAS para indicar que la peticién no
puede ser formulada tal y como se ha remitido. El tipo de respuesta o la presencia de
determinados campos cabecera, indicardn al UAC la naturaleza del error y como debe ser

formulada de nuevo la peticion.
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400 Bad Request

Esta respuesta indica que la peticion no la ha entendido el servidor por error de

sintaxis.

401 Unauthorized

Esta respuesta indica que la peticion requiere llevar a cabo el procedimiento de

autenticacion.

402 Payment Required

Esta respuesta se mantiene para uso futuro.

403 Forbidden
Esta respuesta se utiliza para denegar una peticidn sin dar opcién al llamante. En este
caso el servidor ha entendido la peticion y esta correctamente formulada pero no atendera

la peticion.

404 NotFound

Esta respuesta se proporciona cuando el servidor tiene seguridad de que el usuario
identificado por la direccion URI no existe en el dominio especificado en el Request—URI.
También se envia si el dominio no es ninguno de los dominios manejados por el receptor

de la peticion.

405 Method Not Allowed

En este caso el Método especificado en el Request-Line ha sido comprendido

correctamente por el servidor o agente de usuario pero no esta permitido su uso para la

direccion identificada en el Request-URI.
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406 NotAcceptabie
El recurso identificado por la peticion es Unicamente capaz de responder con

caracteristicas de contenido no aceptables seguin el campo cabecera Accept incluido en la
peticion.

407 Proxy A uthentication Required

Esta respuesta se envia desde un Proxy para indicar al UAC que debe primero

autenticarse antes de que la peticion pueda ser procesada.

408 Request Timeout

Se enviara cuando el servidor de la peticion no genere una respuesta a dicha peticion en

el tiempo adecuado.

410 Gone

Es similar a la respuesta 404 pero proporciona la pista de que el usuario requerido no
estard disponible en su posicion en el futuro. El servidor utilizard esta respuesta cuando
tenga seguridad de que se trata de una condicion permanente, en caso de que no exista tal

seguridad debera emplear la respuesta 404.

412 Conditional Request Failed

La utiliza el ESC (compositor del estado de eventos) si en una peticion PUBLISH de
refresco, modificacién o borrado, el estado de evento al que se refiere ha expirado. Se

define en la RFC 3903, siendo de obligado cumplimiento lo que en ella aparece.

413 Request Entity Too Large

Serd utilizado por un servidor para rechazar una peticién recibida con un cuerpo de

mensaje mas largo de lo que es capaz de procesar.
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414 Request-URI Too Long
Esta respuesta indica que el Request URI de la peticidén es demasiado largo y no puede

ser procesado correctamente.

415 Unsupported Media Type

Esta respuesta es enviada desde un Agente de usuario para indicar que el tipo de medio

contenido en la peticion no se soporta.

416 Unsupported URI Scheme
Se emplea cuando un UAC usa un esquema URI en un Request-URI que el UAS no

entiende.

420 Bad Extension
Esta respuesta indica que la extension especificada en el campo cabecera Require no se

soporta en el agente de usuario o Proxy, segun se trate.

421 Extension required

Esta respuesta indica que un servidor necesita una extension que no esta presente en el

campo cabecera Supported de una peticion para el correcto procesamiento de la misma.

422 Session Timer Interval Too Smaii

Se usa para rechazar una peticién que contiene un campo cabecera Session-Expires con
un intervalo de tiempo demasiado corto. El intervalo de tiempo minimo permitido es el
indicado en el campo cabecera Mm-SE.

Se define en la RFC 4028, siendo de obligado cumplimiento lo que en ella aparece.
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423 Interval Too Brief

La usa un servidor de registro (registrar) para rechazar una peticién debido a que el
tiempo en el que expira uno 0 més contactos (Contact) es demasiado corto.

429 Pro vide Referror Identity

Se usa para pedir que un campo cabecera Referred-By sea reenviado con seguridad. Se
define en la RFC 3892, siendo de obligado cumplimiento lo que en ella aparece.

480 Temporariiy Unvaiiabie

Sirve para indicar que la peticion ha alcanzado el destino correcto pero la parte llamada
no esté disponible por alguna razén (por ejemplo tiene activado el servicio “no molesten™).

El texto asociado dard informacién més detallada de la causa por la que no esta disponible.

481 Diaiog/Transaction Does Not Exist

Indica que el UAS ha recibido una peticion para la cual no encuentra una transaccion o
didlogo existente.

482 Loop Detected

Indica que la peticion ha entrado en un bucle ya que ha sido devuelta a un Proxy que

previamente transfirio la peticion.

483 Too Many Hops

Indica que la peticion ha sido desviada un nimero de veces que supera el maximo

permitido. El servidor que manda esta respuesta ha recibido en la peticion el campo
cabecera MaxForwards puesto a 0.
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484 Address Incompiete

Indica que el servidor ha recibido en el Request-URI de la peticion una direccion
incompleta. Esta respuesta permite el empleo de marcacion solapada.

485 Ambiguous

Indica que el Request-URI de la peticion es ambiguo y debe clarificarse para poder ser

procesado.

486 BusyHere
Se usa para indicar que, aunque se ha alcanzado correctamente a la parte llamada, el

agente de usuario no puede aceptar la llamada en la posicion cuya direccion se identifica
en el Request-URI.

487 Request Terminated

Se enviara como respuesta a un BYE o CANCEL.

488 Not Acceptabie Here

Indica que el agente de usuario fue contactado correctamente pero que algunos
aspectos de la descripcion de la sesidn, tales como el medio requerido, el ancho de banda o

el esquema de direccionamiento no son aceptables.

489 Bad Event

Se usa para rechazar una peticién de suscripcion o de notificacién que contiene un
paquete de evento (cabecera Event) desconocido o no soportado por el UAS. También se
usara para rechazar peticiones de suscripcion que no especifican un paquete de evento en la
cabecera Event.

Se define en la RFC 3265, siendo de obligado cumplimiento lo que en ella aparece.
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491 RequestPending

Se usa para resolver posibles re-INVITEs simultaneos realizados por ambas partes del
dialogo.

493 Request Undecipherabie

Esta respuesta es usada por el UAS cuando no puede descifrar el cuerpo de mensaje
S/MIME al no disponer éste de la clave publica.

ERROR DEBIDO A FALLO EN EL SERVIDOR
Esta clase de respuestas se usara para indicar que la peticion no se puede procesar
debido a un fallo en el propio servidor. La peticion podré ser reintentada para otras

direcciones

500 Server Internal! Error

Esta respuesta se envia cuando el servidor se ha encontrado con un fallo inesperado que
no le permite procesar la peticion. Se trata de fallos temporales, por tanto, el cliente puede

hacer un nuevo intento transcurridos unos segundos.

501 Not implemented

Indica que el servidor no es capaz de procesar la peticién. Es una respuesta apropiada
cuando el UAS no reconoce el Método requerido. La diferencia con la respuesta 405 es que

en esta Ultima el servidor si reconoce el método pero no es soportado o no esta permitido.

502 Bad Gateway

Esta respuesta se envia desde un Proxy que esta actuando como gateway de otra red e

indica que existe algin problema en la otra red que impide procesar la peticion.
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503 Service Unavailable

Indica que el servicio requerido estda temporalmente indisponible por congestion o

actuaciones de mantenimiento del servidor.

504 Server Time out

Esta respuesta indica que la peticion ha fallado debido a un vencimiento de la
temporizacion que se ha producido en el servidor o en la otra red con la que se interconecta

el gateway.

505 Version Not Sup ported

Esta respuesta indica que el servidor ha rechazado la peticion debido a la versién SIP

empleada en la peticion.

513 Message Too large

Esta respuesta es usada por el UAS para indicar que el tamafio de la peticion es

demasiado grande para ser procesado.

ERROR GLOBAL
Esta clase de respuesta indica que el servidor sabe que la peticion fallara alla donde se

intente. Como consecuencia, no deberia reintentarse a otras direcciones.

600 Busy Everywhere

Esta respuesta es la version definitiva de la respuesta 486, es decir, tiene el mismo
significado pero referido no solo a una direccion sino a cualquier posible direccion del

usuario identificado en el Request-URI.
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603 Decline
Es una respuesta similar a la 600 pero sin dar informacion del estado de la llamada,

simplemente indica que no acepta la llamada, bien porque no quiere o porque no puede.

604 Does Not Exist Anywhere

Esta respuesta es similar a la 404 pero el servidor tiene informacion autorizada para

indicar que el usuario identificado no puede ser localizado en ninguna direccion.

606 NotAcceptable
Esta respuesta se podra usar para implementar alguna capacidad de negociacién de

sesidn en SIP. Sirve para indicar que algun aspecto de la sesion requerida no es aceptable
por el UAS (medio requerido, ancho de banda, estructura de direccionamiento, etc.) y en

consecuencia, no se puede establecer la citada sesion.

CAMPOS CABECERA SIP

En los siguientes apartados se indica la relacion de campos cabecera que se consideran,
clasificados en cuatro grupos segun puedan aparecer en métodos y respuestas, solo en
respuestas, s6lo en métodos o se relacionen con el cuerpo del mensaje. En cada uno
aparece una descripcion general de su utilizacion y la referencia en que se encuentra
definido.
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CONTENIDOS EN METODOS Y RESPUESTAS

Accept
Esta cabecera se usa para indicar tipos de medios aceptables para los cuerpos de

mensaje, por parte del cliente (si se envia en una peticion) o del servidor (si se envia en una
respuesta). Su definicion y uso aparece en la RFC3261, siendo aplicable lo que en ella
figura. Los distintos valores de tipo/subtipo de medios estan registrados en IANA.

Accept-Encoding

Es similar a la cabecera Accept pero referida a los esquemas de codificacidén aceptables
para el cuerpo de mensaje. Su definicion y uso aparece en la RFC3261, siendo aplicable lo

que en ella figura. Los distintos esquemas de codificacion estan registrados en IANA.

Accept-Language

Se usa en las peticiones para indicar los lenguajes preferidos para frases, descripcion de
sesiones o estado de respuestas, que se incluyan como cuerpo de mensaje en la respuesta.

Su definicion y uso aparece en la RFC3261, siendo aplicable lo que en ella figura.

Alert-Info
Esta cabecera se usa para proporcionar un servicio de “tono distintivo”. Su definicién y
uso aparece en la RFC3261, siendo aplicable lo que en ella figura.

Allow
Proporciona una lista con el conjunto de métodos soportados por el UA que genera el

mensaje. Su definicion y uso aparece en la RFC3261, siendo aplicable lo que en ella figura.



ANEXO 2 167

Allow-Events
Incluye la lista de los paquetes de eventos que soporta el UAC (si se envia en una
peticion) o el UAS (si aparece en una respuesta). Su definicion y uso aparece en la RFC

3265, siendo aplicable lo que en ella figura.

Call-Id
Actla como identificador de una peticiobn o de su pertenencia a un dialogo. La

respuesta copia el valor de la peticion. Su definicidén y uso aparece en la RFC 3261, siendo

aplicable lo que en ella figura.

Call-Info
Proporciona informacion adicional sobre llamante o llamado, dependiendo de si se
encuentra en una peticién o una respuesta. Su definicion y uso aparece en la RFC3261,

siendo aplicable lo que en ella figura.

Contad

Proporciona uno o varios URI para identificar y facilitar el acceso o contacto con el
recurso origen o destino de la peticién (dependiendo de si aparece en un método o en una
respuesta). Su definicion y uso aparece en la RFC 3261, siendo aplicable lo que en ella
figura. Ademéas puede incluir pardmetros, definidos en la RFC 3840, que describen
determinados rasgos o caracteristicas (feature tags) que describen capacidades del

dispositivo identificado por el URI-Contact.

Cseq
Sirve para ordenar las transacciones dentro de un dialogo, proporcionar un medio de

identificarlas univocamente y diferenciar entre métodos nuevos y retransmitidos. Su

definicion y uso aparece en la RFC 3261, siendo aplicable lo que en ella figura.



ANEXO 2 168

Date
Indica la fecha y hora en que la peticion o respuesta se envia por primera vez. Su
definicion y uso aparece en la RFC 3261, siendo aplicable lo que en ella figura.

Diversion
Se usa en casos de desvios de llamada para indicar al llamado quién o quienes han
realizado desvios y por qué motivo.

Expires
Proporciona el tiempo relativo tras el cual el mensaje o contenido expira. Su definicion

y uso aparece en la RFC 3261, siendo aplicable lo que en ella figura.

From
Identifica al usuario que origina la peticién. Su definicién y uso aparece en la RFC
3261, siendo aplicable lo que en ella figura.

Mm-SE

Indica el valor minimo, en segundos, que puede darse al intervalo de tiempo de

expiracion de la sesion. Su definicion y uso aparece en la RFC 4028, siendo aplicable lo
que en ella figura.

Organization
Se usa para indicar la organizacion a la que pertenece el que origina el mensaje. Su

definicidn y uso aparece en la RFC 3261, siendo aplicable lo que en ella figura.
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P-Access-Network-Info

Esta cabecera contiene informacién sobre la red de acceso que el UA esta utilizando.
Forma parte de las extensiones de SIP definidas en la RFC 3455 y denominadas cabeceras
privadas, siendo aplicable lo que en ella figura.

P-Asserted-ldentity

Transporta entre proxies de un dominio seguro la identidad de un usuario certificada
mediante un proceso de autenticacion. Forma parte de las extensiones de SIP definidas en

la RFC 3325 y denominadas cabeceras privadas, siendo aplicable lo que en ella figura.

P-Charging-Function-Addresses

Esta cabecera contiene los nombres de los host o las direcciones IP de los nodos que
reciben la informacién de facturacién. Forma parte de las extensiones de SIP definidas en
la RFC 3455 y denominadas cabeceras privadas, siendo aplicable lo que en ella figura.

P-Charging-Vector

Proporciona informacion para poder correlacionar los registros de tarificacion
generados por cada una de las entidades de red involucradas en una misma sesion. Forma
parte de las extensiones de SIP definidas en la RFC 3455 y denominadas cabeceras
privadas, siendo aplicable lo que en ella figura. EI Agente de usuario no requiere entender
esta cabecera.

P-Preferred-ldentity

La usa un UA para comunicar a un Proxy seguro queé identidad prefiere que use en la
cabecera P-Asserted-ldentity cuando la inserte, del conjunto de identidades asociadas al
UA. Forma parte de las extensiones de SIP definidas en la RFC 3325 y denominadas

cabeceras privadas, siendo aplicable lo que en ella figura.
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Path

Proporciona una relacion de proxies que la peticion REGISTER recorre entre el UAC
(origen) y el registrar (destino). Su definicion y uso aparece en la RFC3327, siendo
aplicable lo que en ella figura.

Privacy
Esta cabecera se utiliza para ocultar informacion de usuario a efectos de mantener su

privacidad, cuando esta actuacion debe llevarla a cabo un elemento intermedio de la red
(Proxy), dado que, en general, se trata de informacion que el usuario no puede ocultar por
si mismo (por ejemplo por ser utilizada para encaminar las peticiones o respuestas). Su
definicion y uso aparece en la RFC3323, siendo aplicable lo que en ella figura. Ademas
para el valor “id”, aplica lo definido en la RFC3325.

Reason
Indica la razon por la que la sesion o llamada termina. Su definicion y uso aparece en la

RFC3326, siendo aplicable lo que en ella figura.

Record-Route

Se usa para forzar el enrutamiento a través de un Proxy para todas las peticiones
enviadas dentro del didlogo que se establezca entre dos agentes de usuario (en ambos
sentidos). Su definicion y uso aparece en la RFC3261, siendo aplicable lo que en ella

figura.
Reply-To

Se usa para indicar el SIP o SIPS URI que deberia usarse en contestaciones a esa
peticion (por ejemplo, casos de devolucion de llamadas pérdidas o sesiones no
establecidas) y que puede ser distinto del contenido en la cabecera From. Su definicion y
uso aparece en la RFC3261, siendo aplicable lo que en ella figura.
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Require
Se usa para enumerar las caracteristicas y extensiones que un UAC necesita que

soporte un UAS para procesar la peticién. Su definicién y uso aparece en la RFC3261,

siendo aplicable lo que en ella figura.

Session-Expires

Se usa para indicar el tiempo de expiracion de la sesion en segundos. Su definicion y

uso aparece en la RFC4028, siendo aplicable lo que en ella figura.

Supported
Enumera todas las extensiones soportadas por el UAC o UAS. Su definicion y uso

aparece en la RFC3261, siendo aplicable lo que en ella figura.

Timestamp
Indica el tiempo exacto en que el UAC envia la peticion al UAS. Su definicion y uso

aparece en la RFC3261, siendo aplicable lo que en ella figura.

To

Indica el receptor “légico” de la peticion o la direccion publica del usuario o recurso
destino de esa peticidn, que puede ser o no el Ultimo receptor de la misma. Su definicion y
uso aparece en la RFC3261, siendo aplicable lo que en ella figura.

User-Agent
Contiene informacion sobre el UA que origina la peticion (informacion sobre el

fabricante, version software o comentarios). Su definicion y uso aparece en la RFC3261,
siendo aplicable lo que en ella figura.
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Via

Indica el transporte usado para la transaccion e identifica la localizacion donde la
respuesta al método va a ser enviada. Su definicion y uso aparece en la RFC3261, siendo
aplicable lo que en ella figura. Ademas de los definidos en esta RFC, puede llevar los
parametros: “comp”, tal como se define en la RFC3486 y “rport”, tal como se define en la
RFC3581.

CONTENIDOS SOLO EN RESPUESTAS

Authentication-Info

Un servidor puede incluir esta cabecera en una respuesta 2XY generada para una
peticion que se ha autenticado satisfactoriamente. En ella figura informacion adicional dtil
para futuras autenticaciones. Su definicién y uso aparece en la RFC3261, siendo aplicable
lo que en ella figura.

Error-Info
Proporciona un puntero hacia una direccion URI que aporte informacion adicional
sobre el estado de error de la respuesta. Su definicidn y uso aparece en la RFC3261, siendo

aplicable lo que en ella figura.

Mm-Expires
Comunica el minimo intervalo de refresco en registros, suscripciones, publicaciones

para elementos manejados por el servidor. Su definicion y uso aparece en la RFC3261,
siendo aplicable lo que en ella figura.

P-Associated-URI
Indica un conjunto de URI’s relacionadas con una direccion registrada (address of

record). Forma parte de las extensiones de SIP definidas en la RFC 3455 y denominadas

cabeceras privadas, siendo aplicable lo que en ella figura.
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Proxy-Authenticate

Esta cabecera incluye informacion para que el cliente pueda enviar de nuevo la peticion
con una acreditacion correcta, en caso de que la autenticacion la realice un Proxy. Su

definicion y uso aparece en la RFC3261, siendo aplicable lo que en ella figura.

Proxy-Authentication-l nfo

Su sintaxis y significado son andlogos a los indicados para la cabecera Authentication-

Info. Su definicion y uso aparece en la RFC2617, siendo aplicable lo que en ella figura.

Retry-After
Indica cuando un recurso o servicio puede estar disponible de nuevo. Su definicion y

uso aparece en la RFC3261, siendo aplicable lo que en ella figura.

Rseq
Se utiliza para indicar la secuencia de todas las respuestas provisionales fiables

enviadas para una peticién. Su definicidén y uso aparece en la RFC3262, siendo aplicable lo

que en ella figura.

Server

Contiene informacion acerca del software usado por el UAS para manejar la peticion.
Su definicion y uso aparece en la RFC3261, siendo aplicable lo que en ella figura.

Service-Route

La incluye un registrar en la respuesta 200 OK al método REGISTER indicando una
secuencia de proxies. Dicha secuencia es la que seguiran las peticiones iniciales originadas
en el UAC cuya direccion esta registrada. Para ello, el UAC construiria una cabecera
Route, en futuras peticiones, con el valor de la cabecera Service-Route recibida. Su
definicion y uso aparece en la RFC3608, siendo aplicable lo que en ella figura.
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SIP-Etag
Esta cabecera es obligatoria en la respuesta 2xy enviada para la peticion PUBLISH por

el ESC (compositor del estado de los eventos). La genera este Gltimo y contiene un
identificador asociado al evento publicado (entity-tag). Su definicién y uso aparece en la

RFC3903, siendo aplicable lo que en ella figura.

Unsupported
Lista las caracteristicas no soportadas por el UAS. Su definicidon y uso aparece en la

RFC3261, siendo aplicable lo que en ella figura.

Warning
Se usa para proporcionar informacién adicional sobre el estado de una respuesta. Su

definicion y uso aparece en la RFC 3261, siendo aplicable lo que en ella figura.

WWW-Authenticate
Esta cabecera incluye informacion para que el cliente pueda enviar de nuevo la peticion

con una acreditacion correcta, en caso de que la autenticacion la realice un UA 0 un
registrar. Su definicién y uso aparece en la RFC 3261, siendo aplicable lo que en ella

figura.

CONTENIDOS SOLO EN METODOS

Accept-Contact

Forma parte de las extensiones de SIP, que permiten al usuario que envia la peticion
establecer preferencias que controlan de algiin modo el proceso de la misma por parte de
los Proxy. En concreto, indica un conjunto de rasgos o caracteristicas correspondiente al
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UAS que se quiere alcanzar. Su definicion y uso aparece en la RFC3841 siendo aplicable

lo que en ella figura.

Authorization
Esta cabecera contiene la acreditacion del cliente (incluyendo usuario y pass Word) a
efectos de autenticacion. Su definicion y uso aparece en la RFC3261, siendo aplicable lo

que en ella figura.

Event
Indica qué paquete de eventos esté utilizando la peticion. Su definicién y uso aparece

en la RFC3265, siendo aplicable lo que en ella figura.

In-Reply-To
Se utiliza en caso de devolucién de llamadas perdidas o sesiones no establecidas, y
enumera los Call-Id de las llamadas que devuelve la peticion en la que va la cabecera. Su

definicion y uso aparece en la RFC 3261, siendo aplicable lo que en ella figura.

Join
Esta cabecera se usa en un INVITE que solicita la incorporacion de un nuevo
participante a un dialogo (sesion) existente. Su definicién y uso aparece en la RFC 391 1,

siendo aplicable lo que en ella figura.

Max-Forwards

Sirve para limitar el nimero de saltos de un método. Su definicion y uso aparece en la

RFC 3261, siendo aplicable lo que en ella figura.

P-Called-Party-1D

Esta cabecera la inserta un Proxy con el valor de la direccion ldgica de un usuario

registrada (address of record) presente en un Request-URI, antes de sustituir este ultimo
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con la direccién que va a utilizar para encaminar la peticion al usuario (por ejemplo la de
contacto registrada). De este modo, se asegura que el destino reciba la direccién l6gica
correspondiente a la peticién. Forma parte de las extensiones de SIP definidas en la RFC
3455 y denominadas cabeceras privadas, siendo aplicable lo que en ella figura.

Priority
Indica la urgencia de la peticion tal como la percibe el cliente, describiendo la prioridad
que la peticion deberia tener para el usuario o su agente. Su definicion y uso aparece en la

RFC 3261, siendo aplicable lo que en ella figura.

Proxy-Authorization

Esta cabecera contiene la acreditacion del cliente (incluyendo usuario y pass Word) a
efectos de autenticacion. Su definicion y uso aparece en la RFC3261, siendo aplicable lo

que en ella figura.

Proxy-Require
Se usa para indicar las caracteristicas que un UA necesita que soporte el Proxy. Su

definicion y uso aparece en la RFC3261.

Rack
Se envia en un método PRACK para soportar la fiabilidad de las respuestas
provisionales y sirve para poder relacionar dicho método con la respuesta que acepta. Su

definicion y uso aparece en la RFC 3262, siendo aplicable lo que en ella figura.

Refer-To

Solo aparece en el método REFER como cabecera obligatoria. Indica el recurso que
esta siendo referenciado en el método REFER, y por tanto con el que el receptor deberia
contactar. Su definicion y uso aparece en la RFC 3515, siendo aplicable lo que en ella

figura.
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Referred-By
Referred-by contiene informacion sobre el emisor del REFER, que debe llegar al

receptor de la nueva peticion generada como resultado del proceso del REFER. Su
definicion y uso aparece en la RFC 3892, siendo aplicable lo que en ella figura.

Reject-Contact

Forma parte de las extensiones de SIP, que permiten al usuario que envia la peticién y
establecer preferencias que controlan de algin modo el proceso de la misma por parte de
los Proxy. En concreto, permite al UAC especificar al Proxy que no contacte con un URI
cuyas caracteristicas, indicadas explicitamente en la cabecera “Contact™, concuerden con
cualquiera de los valores de este campo cabecera. Su definicion y uso aparece en la
RFC3841 siendo aplicable lo que en ella figura.

Replaces
Se utiliza para reemplazar a un participante por otro, en un dialogo existente. Contiene

la informacién necesaria para poder identificar dicho dialogo (Call-id, Tag del To y del

From). Su definicion y uso aparece en la RFC 3891, siendo aplicable lo que en ella figura.

Request-Disposition

Forma parte de las extensiones de SIP, que permiten al usuario que envia la peticion,
establecer preferencias que controlan de algiin modo el proceso de la misma por parte de
los Proxy. En concreto, proporciona una lista de directivas que el Proxy deberia cumplir.
Su definicion y uso aparece en la RFC 3841 siendo aplicable lo que en ella figura.
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Se usa para proporcionar informacion de encaminamiento y consta de una lista de
URI’s a las que, en general, se progresard la peticion hasta alcanzar el destino. Su
definicion y uso aparece en la RFC3261, siendo aplicable lo que en ella figura.

SIP-1f-Match

Solo aparece en el método PUBLISH. La introduce el UA de cliente que envia dicho
método, como actualizacién de una publicacion realizada con anterioridad. Su valor debe
coincidir con el del identificador (entity-tag) de la cabecera SIP-Etag recibida en la
respuesta 2XY al PUBLISH correspondiente a la publicacion inicial. Su definicion y uso

aparece en la RFC 3903, siendo aplicable lo que en ella figura.

Subject
Indica el asunto de la sesion, permitiendo filtrados sin tener que analizar la descripcion

de sesion. Puede presentarse al usuario para que decida si acepta o0 no la sesién. Su
definicion y uso aparece en la RFC 3261, siendo aplicable lo que en ella figura.

Subscription-State

Indica el estado de la suscripcion. Su definicion y uso aparece en la RFC 3265, siendo

aplicable lo que en ella figura.

CAMPOS CABECERA DEL CUERPO DE LOS MENSAJES

Content-Disposition

Indica como debe un UA interpretar el cuerpo del mensaje. Su definicién y uso aparece
en la RFC3261, siendo aplicable lo que en ella figura. Ademas de los valores alli

indicados, puede utilizar el valor “early-session’ tal como se define en la RFC3959.

Content-Encoding

Indica que se ha aplicado una codificacion al cuerpo de mensaje, y por tanto deben
utilizarse decodificadores para obtener el tipo de medio referenciado en la cabecera
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Content-Type. Su definicién y uso aparece en la RFC3261, siendo aplicable lo que en ella

figura. Los esquemas de codificacion estan registrados en IANA.

Content-Language

Se usa para indicar el lenguaje del cuerpo del mensaje. Su definicién y uso aparece en
la RFC3261, siendo aplicable lo que en ella figura. Sus posibles valores estan registrados
en IANA.

Content-Length

Indica el nimero de octetos del cuerpo del mensaje (incluidos los CRLF de fin de
linea). No se incluyen en este computo los CRLF que separan los campos cabecera y el
cuerpo de mensaje. Su definicion y uso aparece en la RFC3261, siendo aplicable lo que en
ella figura.

Content-Type
Indica el tipo de medio del cuerpo de mensaje (tipo/subtipo). Su definicién y uso

aparece en la RFC3261, siendo aplicable lo que en ella figura. Los distintos valores de
tipos y subtipos estan registrados en IANA.

Mime Versién
Proporciona la version del protocolo MIME (definido en RFC 2045) utilizada en el
cuerpo de mensaje. Su definicion y uso aparece en la RFC3261, siendo aplicable lo que en

ella figura.

CAMPOS SDP
La definicion de campos SDP se realiza en la RFC 2327, siendo de obligado

cumplimiento lo que en ella aparece.
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El SDP en SIP se empleard4 conforme al modelo oferta-respuesta definido en la

RFC 3264, siendo asimismo de obligado cumplimiento lo que en ella aparece.

En el citado modelo un participante de una sesién genera un mensaje SDP que
constituye una oferta compuesta por un conjunto de medios y codecs que el oferente desea
usar, junto con las direcciones IP y puertos por los que quiere recibir los flujos de
informacion. Esta oferta es trasladada al otro participante, el cual responderd con un
mensaje SDP en relacion con la oferta propuesta. La respuesta indica para cada uno de los
medios contemplados en la oferta cuéles son aceptados y cuéles no, junto con los codecs
que serdn usados y las direcciones IP y puertos por los que quiere recibir los flujos de

informacion.

El SIP usa el mecanismo de oferta-respuesta SDP con el propdsito de establecer

sesiones entre agentes de usuario.

PROCEDIMIENTOS

En los siguientes puntos se describen los procedimientos basicos soportados en SIP.
En cada uno de ellos se hace bien una descripcion general del procedimiento conforme a
las RFCs que aplican al mismo.

PROCEDIMIENTO DE ENCAMINAMIENTO

Es aplicable lo definido en la RFC3261. No obstante en los terminales conectados a la
red VOIP actualmente se utiliza solo una de las posibilidades admitidas, segun la cual la
politica local del Terminal puede especificar un conjunto de destinos alternativos a lo
indicado en el Request-URI o Route.

En concreto el Terminal envia todas sus peticiones a un outbound Proxy,
independientemente del valor del Request-URI. No obstante, el Terminal debe ser
configurable para que en el momento en que se decida pueda encaminar las peticiones

dentro de dialogo conforme a la direccién incluida en el Request URI.
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ESQUEMAS DE NUMERACION SIP

Aunque SIP soporta diferentes esquemas de numeracioén URI tales como sip (SIP URI),
sips (Secure SIP URI), tel (Telephone URI, conforme a RFC 3966) y pres (Presence URI),
el esquema de numeracién con el que se garantiza en estos momentos el funcionamiento en
la Red VOIP es el SIP URI.

Dado que el protocolo de Transporte empleado actualmente en dicha Red es UDP no se
soportara por el momento el esquema de numeracion SIPS URI.

Componentes SIP URI

Es aplicable el formato, componentes y parametros tal como se definen en la RFC3261.

Ademas puede utilizarse el pardmetro “comp” definido en la RFC3486.

Dado que el servicio de voz sobre IP en la Red se soporta sobre un plan de
numeracion, los numeros marcados en el Terminal se deberan transformar hacia la red en
una direccion SIP URI en el que el campo user contendrd el nimero de teléfono y el

parametro user sera igual a phone.

Como particularidad, los terminales conectados a la Red VOIP no deben incluir el nimero
de puerto donde la peticion SIP sera enviada. Este valor es opcional en la RFC 3261.
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