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RESUMEN

En los Gltimos afios las organizaciones empezaron con la implementacién de aplicaciones mdviles
con el objetivo de facilitar sus procesos comerciales realizando acciones como: comparticion en
tiempo real, movilidad, entre otras. A pesar de que ellas tengan tantos beneficios, el uso del mismo
puede acarrear varios problemas de seguridad, ya que al igual que aplicaciones tradicionales
pueden contener vulnerabilidades susceptibles ataques, que probablemente sean objeto de ataque,
lo que acarrea fuga de informacion sensible de usuario. Para ayudar a minimizar estas falencias,
las organizaciones deben desarrollar un plan de requisitos de seguridad especificando las posibles
vulnerabilidades y/o fallos dependiendo del entorno de negocio a la cual esté sujeta la aplicacion.
El presente trabajo propone un modelo de seguridad para aplicaciones moviles el cual ayuda a
garantizar que una aplicacién cumpla los requisitos para tener un proceso de evaluacion correcto.
El cual consiste en una serie de actividades que tienen como objetivo final determinar si una
aplicacion cumple con los requisitos de seguridad impuestos por una organizacién. Un auditor se
encarga de la actividad de evaluacion de la aplicacion, la misma que consiste en probar las
vulnerabilidades por servicios y asi derivar un informe del mismo. La mencionada actividad
implica la emisién de informes y evaluacion de riesgos para determinar la aplicacion de los

requisitos de seguridad de la organizacion.

PALABRAS CLAVE:

e REQUISITOS DE SEGURIDAD
e EVALUACION DE SEGURIDAD

e EVALUACION DE RIESGOS



xiii
ABSTRACT

In the recent year’s organizations began with the implementation of mobile applications with the
aim of facilitating their business processes by performing actions such as: real time sharing,
mobility, among others. Although they have many benefits, the use of the same can lead to several
security problems, because as traditional applications may contain vulnerabilities susceptible
attacks, which are likely to be attacked, which leads to leakage of sensitive user information. To
help minimize these shortcomings, organizations must develop a security requirements plan
specifying potential vulnerabilities and / or failures depending on the business environment to
which the application is subject. The present work proposes a security model for mobile
applications which helps to guarantee that an application meets the requirements to have a correct
evaluation process. Which consists of a series of activities whose ultimate goal is to determine if
an application meets the security requirements imposed by an organization. An auditor is
responsible for the evaluation activity of the application, which consists of testing the
vulnerabilities for services and thus derive a report of the same. The aforementioned activity
involves the issuance of reports and risk assessment to determine the application of the security

requirements of the organization.

KEYWORDS:

e SECURITY REQUIREMENTS
e SECURITY EVALUATION

e RISKS EVALUATION



CAPITULOI

INTRODUCCION:

1.1 Antecedentes:

Con el aparecimiento del internet en el siglo XXy el exponencial crecimiento de la tecnologia
de informacion han permitido el desarrollo de dispositivos innovadores como los celulares
inteligentes (Smartphone) (Aranaz Tudela, 2009), los mismos que se han convertido en uno de los
inventos tecnoldgicos mas utilizados e importante en nuestra sociedad. Debido a que permite
comunicar, el compartir informacién en tiempo real entre usuarios finales, tanto a nivel laboral

ademas del personal.

Sin duda el desarrollo de la tecnologia en los teléfonos celulares, permitié el aumento de
caracteristicas de los dispositivos electrénicos tales como memorias, procesador, sistema operativo,
etc. Llegando a tener caracteristicas similares a una computadora portatil. El sistema Operativo
mas utilizado para dispositivos moéviles es Android, el mismo que es basado en software libre, por
tanto, no tiene costo alguno. Es por ello que los programadores tienden a crear o desarrollar

aplicaciones para empresas y/o personas independientes.

Con el fin de precautelar la informacion de los usuarios, La organizacion Internacional de
Estandarizacion (ISO) publico ISO/IEC 27034, que consiste en técnicas de seguridad de
administracion de informacion para aplicaciones con el fin de proteger la informacidon que se

maneja y llegar a tener el nivel deseado o adecuado de funcionamiento de las mismas. (is027000).



1.2 Justificacion e Importancia:

Al lanzar una aplicacion al mercado, una organizacion debe considerar el impacto que
generaria hacia su informacion, usuarios, recursos T1. Los desarrolladores deben estar conscientes
de los riesgos y sus consecuentes vulnerabilidades que implicaria dicha accién. Para ayudar a
minimizar los riesgos, las organizaciones deben emplear procesos de garantia de aplicacion, es
decir que el nivel de confianza de la aplicacién, que se ofrece al usuario este en su posible sin
vulnerabilidades. Esto en la préactica no se cumple, debido a que con el crecimiento exponencial de

la tecnologia genera que también que crezcan el nimero de vulnerabilidades.

Al utilizar aplicaciones para dispositivo moviles basados en Android, nos exponemos a la
baja seguridad que poseen las mismas (Tutorialspoint, 2017) (Gomez, 2014). Ademas, la forma de
transmision de datos que utiliza es la inaldmbrica, esto genera que exista mucha inseguridad al
momento de intercambiar informacion importante o delicada como los usuarios y claves de cuentas
bancarias, correos, etc. Por eso la encriptacion de datos juega un papel importante en este tipo de

transacciones.

Por lo tanto, se ve la necesidad de ejecutar un modelo de seguridades para aplicaciones
moviles. Con el fin de proporcionar confiabilidad con los usuarios para el uso de la misma. Basados
en la norma ISO/IEC 27034, en la cual indica definiciones, técnicas, validaciones, control de

seguridad para aplicaciones.



1.3  Alcance del Proyecto:

Se realizara un estudio acerca de las formas de transacciones electronicas seguras. Ademas
de un analisis sobre los métodos y técnicas de encriptacion de datos més utilizados para

aplicaciones mdviles orientadas a transacciones en linea.

Se propondra un modelo de seguridad para aplicaciones moviles orientadas a compras en
linea, el cual consiste en tener un formato de verificacion de cumplimiento de una serie de guias
y/o técnicas dados por el estandar ISO/IEC 27034. Como escenario de pruebas se utilizard una

aplicacion movil dedicada a la compra en linea.

Si en la mencionada evaluacion que se efectuara en la aplicacidn, existieran puntos faltantes
y/o vulnerables con respecto al comercio en linea, se propondra soluciones en la misma, basados

en el estandar de seguridades ISO/IEC 27034.

Se realizara un andlisis sobre los métodos y técnicas de encriptacion de datos mas utilizados
para aplicaciones mdviles y se empleara el mas 6ptimo que cumpla las necesidades de la aplicacion

orientadas a transacciones en linea.

1.4  Objetivos:

1.4.1 General:

Aplicar una evaluacion técnica de seguridades utilizando el estandar ISO/IEC 27034, para la

validacién de seguridad en aplicaciones mdviles orientadas a compras en linea.



1.4.2

Especificos:

Analizar el estdndar 1ISO/ IEC 27034 de seguridades de aplicaciones.

Realizar un estudio y evaluacion de funcionamiento de una aplicacion orientadas a de
compra de en linea, bajo estandar ISO /IEC 27034.

Analizar el método méas 6ptimo de pago en linea en base al estandar ISO/IEC 27034.
Analizar las técnicas de encriptacién mas utilizadas para aplicaciones moviles y determinar

la més éptima para utilizarse en la aplicacién de compras en linea.



CAPITULO II:
MARCO TEORICO

2.1  Definicion Seguridad de Informacion.

La informacion de una empresa reflejada en un aplicativo o base de datos, es el activo mas
valioso e importante, considerado como invalorable. EI cual siempre es el objetivo de personas

malintencionadas que tratan de obtenerla de forma interna o externa a la organizacion.

El aseguramiento de la informacion y los procesos que intervienen, es lo primordial para la
organizacion. Por lo tanto, para el acceso o manejo de informacion, se ha establecido un conjunto
de estandares que ayuda a evitar peligros o dafios de la informacion con ayuda de politicas de

seguridades que reducira posibles puntos vulnerables.

Entonces se puede definir a la seguridad de la informacion como el fin de proteccion de la
informacidn con medidas preventivas para evitar la divulgacion, destruccidén no autorizada de la

misma. (is027000)

Informacion

Procesamiento

Figura 1. Procesamiento de datos
Fuente: www.is027000.es


http://www.iso27000.es/

2.2  Normas ISO 27000:
2.2.1 Origen:

El instituto Britanico de Estandarizacion (BSI), publico en 1995 la norma BS7999 con el
objetivo de proporcionar a las empresas britanicas, un conjunto de recomendaciones para la gestion
de seguridad de la informacion. La primera parte de esta norma fue BS 7999-1, que fue enfocada
a cadigos de buenas practicas de seguridad, la cual no establecia certificacion alguna. La segunda
parte fue BS 7999-2, la cual fue desarrollada en 1998 y planteo requisitos de los SGSI para poder
tener una certificacion. Ambas partes fueron revisadas por ISO y la primera fue adoptada como

ISO 17799. (Morales, 2015). La segunda parte se adoptd como estandar 1SO en el 2005.

Finalmente, en el afio 2007, fue revisada, actualizada y publicada como ISO 27001.
Periddicamente cada afio existe las respectivas actualizaciones y se siguen desarrollando estandares
de la serie 27000, teniendo en cuenta que las empresas u organizaciones se pueden certificar con

el estandar ISO/IEC 27001. (Ramirez Jaramillo & Moreira Zambrano, 2017)

“-ﬂ»

Historia de 1SO 27001 1

Figura 2. Origen del Estandar ISO/IEC 27034

Fuente: www.is027000.es

Los estandares de la serie 27000, son los siguientes:


http://www.iso27000.es/

Tabla 1.

Estandar Serie 27000

Estandar

ISO /IEC 27001

ISO /IEC 27002

ISO /IEC 27003

ISO /IEC 27004

1ISO /IEC 27005

ISO /IEC 27006

ISO /IEC 27007

ISO /IEC 27008

1ISO /IEC 27009

ISO /IEC 27010

ISO /IEC 27011

Fecha Publicacién

15 de Octubre 2005

1 de Julio del 2007

1 de Febrero del 2010

15 de Diciembre del 2009

1 de Junio del 2011

1 de Diciembre del 2011

14 de Noviembre del 2011

15 de Octubre del 2011

En desarrollo

20 de Octubre del 2012

15 de Diciembre del 2008

Descripcion (Guia)
Norma Principal de la Serie.

Contiene requisitos de un SGSI.

Buenas préacticas que describe objetivos de control para la seguridad de informacion.

Aspectos criticos necesarios para el disefio e implementacion con éxito de un SGSI.

Desarrollo de utilizacion de métricas y técnicas de medida aplicadas a la eficiencia de un SGSI.
Proporciona Directrices para la gestion de los riesgos en la seguridad de la informacion.
Especifica requisitos para la acreditacion de entidades de auditoria y certificacion de sistemas de
gestion de seguridad de la informacién.

Auditoria de un SGSI.

Auditoria de los controles seleccionados en la implantacion de SGSI.

Uso y aplicacion de los principios de 1ISO /IEC 27001, para el sector de servicios.

Gestion de la seguridad de informacion cuando se comparte entre organizaciones o sectores.
Implementacion y gestion de seguridad de informacion en organizaciones de telecomunicaciones.

CONTINUA m=m)



ISO /IEC 27013

ISO /IEC 27014

ISO /IEC 27015

ISO /IEC 27016

ISO /IEC 27017

ISO /IEC 27018

ISO /IEC 27019

ISO /IEC 27023

ISO /IEC 27031

ISO /IEC 27032

ISO /IEC 27033

ISO /IEC 27034

ISO /IEC 27035

ISO /IEC 27036

24 de Noviembre 2015
23 de Abril del 2013

23 de Noviembre del 2012
20 de Febrero del 2014

15 de Diciembre del 2015
29 de Julio del 2014

17 de Julio del 2015

2 de Julio del 2015

1 de Marzo del 2011

16 de Julio del 2012

15 de Diciembre 2009
Parcialmente desarrollada
17 de Agosto del 2011

8 de Noviembre del 2013

Implementacion integrada a 1SO /IEC 27001 y de ISO/IEC 20000 (Gestién de Servicios Tl )
Gobierno corporativo de la seguridad de informacién.

SGSI orientada a organizaciones financieras y aseguradoras.

Valoracién de los aspectos financieros de la seguridad de la informacién.

Seguridad para Cloud Computing.

Cdodigo de buenas practicas en controles de proteccion de datos para Cloud Computing.
Referencia para el proceso de sistemas de control relacionados con el sector energético.
Correspondencias a transiciones de versiones entre ISO/IEC 27001 y 27002.

Apoyo para la adecuacion de las Tecnologias de Informacién y Comunicacién de la organizacion
para la continuacién de negocio.

Proporciona orientacién para la mejora del estado de seguridad cibernética, cubriendo aspectos
béasicos para los interesados en el ciberespacio

Norma dedicada a la seguridad en Redes.

Norma dedicada a la seguridad en aplicaciones informéticas

Gestion de incidentes de seguridad de la informacion.

Seguridad en relaciones con proveedores.

CONTINUA mmm)



ISO /IEC 27037

ISO /IEC 27038
ISO /IEC 27039
ISO /IEC 27040
ISO /IEC 27041
ISO /IEC 27042
ISO /IEC 27043
ISO /IEC 27044

ISO /IEC 27799

Vocabulario:

TI: Tecnologias de Informacion y Comunicacion

ISO: International Organization for Standarization

IEC: International Electrotechnical Commission.

15 de Octubre del 2012

13 de Marzo del 2014

11 de Febrero del 2015

05 de Enero del 2015

19 de Junio del 2015

19 de Junio del 2015

04 de Marzo del 2015

En desarrollo

12 de Junio del 2008

Proporciona directrices para las actividades relacionadas con la identificacion, recopilacion,
consolidacion y preservacion de evidencias digitales.

Especificaciones para seguridad en la redaccidn digital

Seleccidn, despliegue y operativa de IDS/IPS. Continua

Seguridad en medios de almacenamiento.

Garantizar la idoneidad y adecuacion de métodos de investigacion.

Directrices para el andlisis e interpretacion de evidencias digitales.

Desarrolla principios y procesos de investigacion para la recopilacion de evidencias digitales.
Gestion de eventos y de la seguridad de informacion

Proporciona directrices para apoyar la interpretacidn y aplicacion en el sector sanitario.

IDS/IPS: Sistema de deteccion y prevencion de intrusion.

SGSI: Sistema de Gestion de Sistemas de Informacion
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2.2.2  Definicion Norma ISO 27000:

Conjunto de estandares desarrollado por ISO (International Standarization Organization) y
por IEC (International Electrotechnical Commisssion), la cual establece un marco de gestion de la
seguridad de la informacién utilizable para empresas u organizaciones, con el fin de establecer

practicas recomendadas para reforzar los posibles puntos vulnerables.

Estos estandares de la serie ISO 27000 tiene como resultado llegar a que una organizacion

pueda implantar un sistema de gestion de seguridad de la informacion.

Sistema De Gestion De Seguridad De La Informacion (SGIS):

Como su nombre lo dice consiste en una herramienta para dirigir y controlar la seguridad de
la informacion preservando aspectos relevantes que permitan garantizar la confidencialidad,

integridad y disponibilidad.

Para garantizar que la informacién se gestiona de manera correcta se hace uso de procesos
sistematicos y documentos desde un enfoque empresarial. A esto se denomina un SGIS. (Ramirez

Jaramillo & Moreira Zambrano, 2017)

Para el presente proyecto, se va a enfocar en el estandar 1ISO /IEC 27034 de seguridades para
aplicaciones de organizaciones. Para lo cual se va a detallar en que consiste el mencionado

estandar.
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2.3  Introduccion Estandar ISO /IEC 27034:

ISO/IEC 27034, es un estandar desarrollado por sistema especializado de norma mundial
conformado por ISO (International Standarization Organization) y por IEC (International
Electrotechnical Commisssion). La misma que establece una guia sobre seguridad de la
informacion enfocados a aplicaciones, dirigidas a administradores TI, desarrolladores, auditores o

usuarios finales de TIC.

En la mencionada guia proporciona orientacion sobre disefio, programacion,
implementacién de controles de seguridad de la informacidn a través de un conjunto de procesos

integrados y orientados, denominado SDLC (System Development Life Cycle). (is027000)

SDLC: Conocido como el ciclo de vida del desarrollo del sistema, consiste esencialmente
en una serie de actividades planeadas para el desarrollo de productos. Usado por las industrias de
disefio para el desarrollo y evaluacion de programas de alta calidad, con el fin de cumplir las

expectativas de los clientes. (Tutorialspoint, 2017)

El estandar ISO /IEC 27034 no asume todos los modelos de desarrollo de SDLC, sino que
los complementa con algunos estandares de la serie ISO 27000. Obteniendo un enfoque hibrido sin
entrar en conflictos entre ellos. Con el objetivo final de cumplir los requisitos de seguridad de la
informacidn que se accede por las aplicaciones informaticas, proporcionando un nivel necesario y
optimo de la seguridad. Para lograr integrar un Sistema de Gestion de Seguridad de la informacion

(SGSI) en una organizacion. (Karakeneva, 2014).



12

2.3.1 Generalidades:

Las organizaciones deben proteger su informacion y sus infraestructuras tecnolégicas (TI)

con el fin de permanecer en el negocio.

Actualmente las organizaciones se ven obligadas a proteger su informacion mediante sus
aplicaciones, debido a que ellas manejan la evidencia informativa de los negocios de la
organizacion. Las mismas se pueden adquirir a traves de un desarrollo interno, contratacion de
terceros (producto comercial) 0 combinacidn de estos enfoques. Lo que se podria introducir nuevas

implicaciones de seguridad, las mismas que se deberia tener en cuenta para su gestionamiento.

A través de su ciclo de vida, una aplicacion segura muestra caracteristicas como ejecucion y
conformidad predecible. A méas de cumplir requisitos desde el punto de vista de desarrollo, gestion,

Infraestructura Tecnolodgica y auditoria.

Una aplicacion segura toma en cuenta los requisitos de seguridad dependiendo del tipo de

informacion, actores y especificaciones de la misma.

2.3.2 Propésito:

“El propdsito del estandar ISO/IEC 27034 es de ayudar a las organizaciones a integrar la
seguridad en forma claray transparente durante el ciclo de vida de sus aplicaciones” (NTE INEN-

ISO/IEC 27034-1, 2014).
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Proporcionando:

e Conceptos, principios, marcos, componentes y procesos.
e Guia para establecer criterios de aceptacion en las organizaciones que subcontratan el

desarrollo, operacion de las aplicaciones.

Mecanismos orientados a procesos para:

e Establecer requisitos de seguridad, evaluando los riesgos, asignando un nivel de confianza
objetivo y seleccionando los controles de seguridad y medidas para las verificaciones
correspondientes.

e Determinar, generar y coleccionar la evidencia necesaria para demostrar que las
aplicaciones se pueden utilizar de forma segura bajo un entorno definido.

e Apoyando a los conceptos generales especificados en ISO /IEC 27001 y ayudando con la
implementacidn satisfactoria de la seguridad de la informacion basado en un enfoque de
gestion de riesgo.

e Marco de referencia que ayude a la implementacion de los controles de seguridad.

El Estandar ISO/IEC 27034, se aplica:

e Ala Aplicacion y factores que contribuyen al impacto en su seguridad.

A toda clase de organizaciones ya sean empresas comerciales, gubernamentales, o sin fines

de lucro. Propensas a los riesgos asociados a las aplicaciones.

El Estandar ISO IEC/27034, no proporciona: normas para la seguridad fisica y de la red,

controles 0 mediciones, especificaciones de codigo seguro para ningun lenguaje de programacion.
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El Estandar ISO IEC/27034, no es una norma: de desarrollo de aplicaciones, gestion de

Proyectos de aplicacion y Ciclo de vida de desarrollo de software.

Los procesos publicados por el estandar ISO /IEC 27034 no estan destinados a ser
implementados aisladamente, sino que deben ser integrados en el proceso existente en la
organizacion. Para conseguir esto se debe realizar un seguimiento a sus propios procesos y marcos
de referencias existentes para asi reducir el impacto de la implementacion del estdndar en mencion.

(NTE INEN-ISO/IEC 27034-1, 2014).
2.3.3 Publico Objetivo:
Generalidades:
Los aspectos a mejorar en las organizaciones son los siguientes:

a) Gestidn: Conformada por personas involucrada en la gestion de la aplicacion durante su
ciclo de vida completo. Esta etapa aplicable del ciclo de vida incluye las etapas de
aprovisionamiento y de produccion, por ejemplo, gerentes de seguridad de aplicacion,

gerente de proyectos, administradores, propietarios del software, etc.

Normalmente la gestion necesita:

e Equilibrar costos de la implementacion y mantenimiento de la seguridad de la aplicacion
con los riesgos y el valor que representa para su organizacion.

e Revisar informes del auditor recomendando la aceptacion o rechazo que ha alcanzado la
aplicacion, basado en el nivel de Confianza objetivo de la misma.

e Aseguramiento de reglamentos propios de la organizacion.
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Supervision de la implementacion de una aplicacién segura.
Autorizar el nivel de confianza Objetivo segln el contexto de la organizacion.
Determinar controles de seguridad y mediciones deberian implementar y probar con
respecto a la verificacion.
Minimizar los costos de verificacion de la aplicacion
Documentar las politicas y procedimientos de seguridad para la aplicacion.
Proporcionar capacitacion, socializacion y supervision para los actores.
Estar al tanto de todos los planes de seguridad relacionado con el sistema de la organizacion.

Equipos de Aprovisionamiento y de operacion: Son el equipo del proyecto, quienes son

personas involucradas en el disefio, desarrollo y mantenimiento de una aplicacién a lo largo
de su ciclo de vida completo, por ejemplo, arquitectos, analistas, programadores,
administradores de sistema, administradores base de datos, administradores de red,

técnicos.

Estos miembros necesitan:

Entender que controles se deberian aplicar e implementar en cada etapa del ciclo de vida
de la aplicacion.

Asegurar que los controles introducidos cumplan con los requisitos de las mediciones.
Obtener acceso a las herramientas con el fin de agilizar el desarrollo de pruebas y
documentacion.

Participar en la planificacion y en las estrategias de adquisicion

Adquirientes: Personas involucradas en la adquisicion de un producto o servicio. Los

adquirientes necesitan:
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Preparar las solicitudes para las propuestas que incluyen los requisitos para los controles de
seguridad
Seleccionar proveedores que cumplan con los requisitos.
Verificar la evidencia de los controles de seguridad aplicados por los servicios
subcontratados.
Evaluar productos mediante la verificacion de los controles de seguridad de la aplicacién
implementados correctamente.

Proveedores: Personas involucradas en el abastecimiento del producto o servicio.

Proveedores necesitan:

Cumplir con los requisitos de seguridad de la aplicacién

Selecciona adecuados controles de seguridad de la aplicacion con respecto a su impacto en
el costo

Proporcionar evidencia de que los controles de seguridad requeridos estén implementados
en el producto y servicio propuesto.

Auditores: Son personas que necesitan:

Entender el campo de la aplicacion y procedimientos involucrados en las mediciones de
verificacion para los controles correspondientes para asegurar los resultados de la auditoria
sean repetibles.

Establecer una lista de mediciones de verificacion para generar evidencias verificables de
que una aplicacién ha alcanzado el nivel de confianza objetivo requerido por la gestion.
Usuarios: Los usuarios requieren confiar en:

La aplicacion produzca resultados seguros de manera oportuna.
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e Enlos controles y mediciones correspondientes a su verificacion funcionen correctamente.

(NTE INEN-ISO/IEC 27034-1, 2014)

2.3.4 Principios:

La seguridad como requisito

Los requisitos de seguridad se deberian ser definidos, analizados y manejados para cada etapa
de un ciclo de vida de una aplicacion. Ademas, se debera establecer los requisitos relacionados con
la seguridad para ajustarse a las limitaciones actuales. Los requisitos deberian ser claros, no
ambiguos, consistentes, completo, rastreables y verificables. Estas mismas caracteristicas se
aplican a los requisitos de seguridad en este estdndar ISO /IEC 27034 con el fin de que: El
desarrollador deberia descubrir todos los riesgos importantes de seguridad para la aplicaciéon.

(Cuenca Diaz)

El proceso de auditoria de la aplicacion en él hace uso de evidencias verificables
proporcionadas por los controles de seguridad de la aplicacion. Por tanto, no se puede declarar
segura a la misma a menos que el auditor este de acuerdo en que la aplicacién cumpla con las
mediciones correspondientes de verificacion de los controles aplicables de seguridad de la

aplicacion y asi alcanzar el nivel de confianza objetivo.



2.3.5 Relacion con otras Normas Internacionales:

ISONEC 21827 ISONEC 29193

ISONEC 27005 ISONEC 15026
Information System and
security risk Software
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ISONEC 15443
A framework for
IT security

ISONEC 15408 4 ISONEC 27002
Evaluation Capabiity Code of practice Secure system ISONEC 27001
Criteria for IT Maturity for information Suguiesang ISMS
’ Q'”_ 2 Model s 2 principles and i
Security (SSECMM) security conirals techniques
ISONEC 27034
Application
Provide controls as sources for ASCs security

Provide security processes and activities
to be integrated into

ISONEC 12207 ISONEC 15288
Software System
Life Cycle Life Cycle
Processes Processes

Helps to implement

Figura 3. Relacion Estandares Serie 1ISO 27000

Fuente: ISO/IEC27034

Como se mencion6 anteriormente el estandar 1SO /IEC 27034, es basado en algunos

estandares y/o normas como se puede observar en la figura 3. En la siguiente tabla se describe

brevemente qué relacion existe entre ellos. (NTE INEN-ISO/IEC 27034-1, 2014)

Tabla 2.
Relacion ISO/IEC 27034 con Otras Normas Internacionales
Norma Nombre Relacion

ISO/IEC 27001 Sistemas de Gestion de 1SO /IEC 27034 ayuda a implementar con un campo limitado

seguridad de Informacién en la seguridad las siguientes recomendaciones de ISO /IEC27001

(SGSI) e Enfoque sistematico para la gestion de seguridad.

e Enfoque de proceso ‘Planificar, Hacer, Verificar,

Actuar”

e Implementacidn de seguridad de la informacién basada

en la gestion de riesgo.

CONTINUA mmm)



ISO/IEC 27002

ISO /IEC 27005

ISO/IEC 21827

ISO/IEC

15408-3

ISO/IEC

15443-1

Guia de buenas practicas

para SGSI

Gestion de Riesgo de
seguridad de Informacion.

Ingenieria de Seguridad de

Sistemas — Modelo de
Madurez de Capacidad
(SSE-CMM).

Criterios de evaluacion

para la seguridad TI- Parte
3: Componentes  de
garantia de seguridad.

Marco de Referencia para
el aseguramiento de TI-
Parte 1. Descripcion y
marco de referencia para el
aseguramiento de TI. Parte

3: Analisis de los métodos

de aseguramiento
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Ayuda con la implementacién de Controles de Seguridad de la
aplicacion de 1SO /IEC 27034 con recomendaciones de ISO /IEC
27002 como:

e  Gestion de Comunicaciones y Operaciones

e Control de Acceso

e Adquisicion, Desarrollo y Mantenimiento de Sistema de

Informacidn.

ISO /IEC 27034 ayuda con la implementacién el proceso de
gestion de riesgo de 1SO /IEC 27005
ISO /IEC 21827, proporciona practicas de ingenieria de
seguridad que una organizaciéon puede implementar como los
niveles de capacidades para controles de seguridad de aplicacién
propuestos en I1SO /IEC 27034.
ISO /IEC 15408-3, proporciona requisitos y elementos de accion
gue una organizacion puede implementar evaluar la seguridad de

TI.

ISO /IEC 27034 ayuda a cumplir y refleja los principios del

aseguramiento de seguridad.

CONTINUA mmm)



ISO/IEC

15026-2

ISO /IEC 15288

ISO /IEC TR
29193

(Desarrollo)

2.4

2.4.1

Ingenieria de Sistemas y
Software — Aseguramiento
de sistemas y Software.
Parte2:

Caso de

aseguramiento

Ingenieria de Sistemas y
Software — Procesos de
ciclo de vida de sistemas e
ISO /IEC 12207- Proceso
de ciclo de vida de software
Principios y técnicas de
sistemas

ingenieria  de

seguros

Objeto y Campo de Aplicacion:
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El uso de los procesos de controles de seguridad de la aplicacion
de ISO /IEC 27034 en los proyectos de la aplicacion proporciona
directamente es de aseguramiento acerca de la seguridad de la
aplicacion,

Las afirmaciones y justificaciones son proporcionadas por el
proceso de analisis de riesgo de seguridad de la aplicacion.

Las evidencias se proporcionan por las mediciones de
verificacion de los controles de seguridad de aplicacion.

ISO /IEC 27034 proporciona los procesos para el control de

seguridad de aplicacion de una organizacion afiadiendo procesos

de ciclo de vida de ingenieria de sistemas y software.

ISO /IEC TR 29193 proporciona una guia para ingeniera de
sistemas seguros o productos TIC que una organizacién puede

implementar.

ISO/IEC 27034 Seguridad de Aplicacion- Parte 1: Descripcion y Conceptos

e [ISO/IEC 27034 proporciona una guia para ayudar a las organizaciones a integrar la

seguridad en los procesos utilizado para gestionar sus aplicaciones.

e En esta primera parte se presenta una descripcion de la seguridad de la aplicacion,

introduciendo definiciones, conceptos, principios y procesos involucrados en la seguridad
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de la aplicacion. Aplicable a las aplicaciones desarrolladas internamente, adquirida por

tercera parte y cuando se desarrolla por subcontratacion.

2.4.2 Referencias Normativas:

El estdndar ISO/IEC 27034, esta descrito por algunas normas tanto parcial o totalmente. Las

normas bases de la serie 1SO /IEC 27000 son:

Tabla 3.
Descripcidn de partes de la norma ISO/IEC 27000
Norma Descripcién

ISO/IEC 27000  Técnicas de Seguridad- Sistemas de Gestion de seguridad de la informacion — Descripcion y
vocabulario

Técnicas de Seguridad - Gestion de seguridad de la informacién — Requisitos.
Técnicas de Seguridad — Cadigo de practicas para la gestién de seguridad de la informacion.

Técnicas de Seguridad - Gestion en Riesgo de seguridad de la informacion.

2.4.3 Términos, Definiciones y Abreviaciones:

Actor: Persona que realiza una actividad durante el ciclo de vida de una aplicacion, ya sea

interactuando con cualquier proceso de una aplicacion.

Nivel de Confianza Actual: Resultado de un proceso de auditoria proporcionando evidencia del
soporte. Indicando todos los controles de seguridad de la aplicacion requeridos por el nivel de
confianza objetivo de la aplicacion tanto los que fueron implementados y verificados, como los

resultados esperados. (NTE INEN-ISO/IEC 27034-1, 2014)
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Aplicacion: Producto o solucion de TI, que incluye el software de aplicacion, datos y
procedimientos de la aplicacion para ayudar a los usuarios de una organizacion a realizar
actividades o solucion problemas Tl mediante la automatizacion de un proceso o funcion de

negocio.

Modelo de Referencia de Ciclo de Vida de seguridad de la Aplicaciéon: Utilizado como
referencia para la introduccion de las actividades de seguridad en los procesos involucrados en la
gestion de la aplicacién, el aprovisamiento y la operacion de la aplicacion, gestion de

infraestructura y la auditoria de la aplicacion

Marco de Referencia Normativo de la Aplicacion (MRNA): Conjunto de elementos normativos
referente a un proyecto especifico de la aplicacion, seleccionado del Marco de referencia normativo

de la organizacion.

Propietario de la Aplicacion: Rol organizacional responsable de la gestion, utilizacion y
proteccion de la aplicacion y sus datos. Ademas, toma todas las decisiones relacionadas con la

seguridad de la aplicacion.

Proyecto de la Aplicacion: Criterios definidos de inicio y de fin, ejecutado para adquirir una

aplicacion de acuerdo con los recursos y requisitos especificados. (ISO/IEC 12207:2008, 2008)

Control de Seguridad de la Aplicacion (CSA): Estructura de datos que contiene la descripcion
precisa de una actividad de seguridad y sus mediciones asociadas de verificacion para ser realizada

en un punto especifico en el ciclo de vida de una aplicacion.
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Proceso de Gestion de Seguridad de la Aplicacion PGSA: Proceso general de gestion para las
actividades de seguridad, actores, productos y la auditoria de seguridad para cada aplicacion

utilizada por una organizacion.

Software de Aplicacion: “Software disefiado para ayudar a los usuarios a realizar tareas

particulares”. (ISO/IEC 24765, 2010)

Auditoria: Proceso sistematico y documentado para obtener la evidencia y evaluacion objetiva con

el fin de determinar el grado de cumplimiento de los criterios de medicién. (ISO 9000, 2005)

Entorno: Contexto regulatorio, tecnoldgico y de negocio en el cual se utiliza una aplicacion,

incluyendo todos los procesos, informacion y actores involucrados en la aplicacion.

Ciclo de Vida: Evolucidn de un sistema, producto. Servicio o proyecto desde la concepcion hasta

su retiro de la produccion. (ISO/IEC 12207:2008, 2008)

Modelo de Ciclo de Vida: Marco de procesos y actividades relacionadas con el ciclo de ida que

puede ser organizado en etapas.
Mantenimiento: Cambio realizado en una aplicacion después de su entrega

Marco de Referencia Normativo de la Organizacibn MRNO: Estructura interna de toda
organizacion, que contiene un conjunto de procesos y elementos normativos de seguridad de la

aplicacion.

Comité de MRNO: Responsable de mantener y aprobar los componentes relacionados con la

seguridad de la aplicacién dentro de MRNO.

Entorno Operativo: Alrededores externos de un software existente durante su ejecucion.
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Aplicacion Segura: Aplicacion para la cual el nivel de confianza actual es igual al nivel de

confianza objetivo.

Nivel de Confianza Objetivo: Nombre de un conjunto de controles de seguridad de la aplicacion
considerado por el propietario de la aplicacion para bajar el riesgo asociado con una aplicacion

especifica a un nivel aceptable, seguido por un analisis de riesgo de seguridad de la aplicacion.

Validacion: Confirmacion a través de la provision de una evidencia objetiva, cumpliendo los

requisitos de una aplicacion. Estas condiciones pueden ser reales o simulada.

Verificacidn: Confirmacidn a través de la provision de la evidencia objetiva, de que los requisitos

especificos se han cumplidos.

BackOffice (Trastienda): Conjunto de actividades de apoyo al negocio realizando tareas para la
gestion de la empresa y que no tiene contacto con el cliente. Ejemplo labores informativas y de

comunicaciones.

Abreviaciones:

MRNA: Marco de Referencia Normativo de la Aplicaciones

CSA: Control de Seguridad de la aplicacién

PGSA: Proceso de Gestion de Seguridad de la Aplicacion.

CDDG: Comercial de Distribucion General

TIC: Tecnologia de la informacién y Comunicacion

SGSI: Sistema de Gestion de Seguridad de la informacion
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MRNO: Marco de Referencia Normativo de la Organizacion

XML.: Lenguaje de Marcas Extensible.

2.4.4 Estructura de ISO /IEC 27034

ISO /IEC 27034 esta dividido en 6 documentos o secciones, que se detallan a continuacion:

Tabla 4.

Estructura ISO/IEC 27034

Parte
ISO /IEC 27034-1

ISO /IEC 27034-2

ISO /IEC 27034-3

Nombre
Descripcion y conceptos

Marco de Referencia

Normativo de la Organizacion

Proceso de Gestion

Seguridad de la Aplicacién

de

Descripcién
Seguridad de la aplicacién. Introduciendo definiciones,

conceptos, principios y procesos involucradas.

Discusion del Marco de Referencia normativo de la
organizacion, sus componentes y procesos a nivel de
organizacion para gestionarlo. Aqui se detalla las
relaciones entre proceso, actividades y medios mediante
los cuales se apoyan al Procesos de gestién de seguridad
de la aplicacion.

Debate de los procesos involucrados en un proyecto de la
aplicacion:

Determinar los requisitos y el entorno de la aplicacion.
Evaluar los riesgos de seguridad de la aplicacion.

Crear y mantener el Marco referencia normativo (MRNA)
Realizar y operar la aplicacion.

Validar su seguridad a través del ciclo de vida, explicado
las relaciones entre procesos, actividades e
interdependencias. A mas de como se introduce la

seguridad en un proyecto de aplicacién.

CONTINUA mmm)
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ISO /IEC 27034-4  Validacion de seguridad de la Debate acerca del proceso de validacion y certificacion de
aplicacion seguridad que mide el nivel de confianza actual de la
aplicacion, comparado con el Nivel de confianza objetivo
de la aplicacion seleccionada o desarrollada por la
organizacion.
ISO /IEC 27034-5  Protocolos y estructurad de Presenta protocolos y esquemas XML (Lenguaje marcado
datos de control de seguridad extensible) para el control de seguridad de la aplicacién
de la aplicacion CSA. Se utilizard para ayudar a las organizaciones a
validar, automatizar, actualizar la estructura de datos de
sus CSA.
ISO/IEC 27034-6 Guia de Seguridad para Proporciona ejemplos de CSA adaptados a requisitos
Aplicaciones Especificas especificos de aplicaciones.

Fuente: (NTE INEN-ISO/IEC 27034-1, 2014)

2.5 Introduccion a la Seguridad de la aplicacion

Al lanzar una aplicacion al mercado, una organizacion debe considerar el impacto que
generaria hacia su informacion, usuarios, recursos T1. Los desarrolladores deben estar conscientes
de los riesgos y sus consecuentes vulnerabilidades que implicaria dicha accién. Para ayudar a
minimizar los riesgos, las organizaciones deben emplear procesos de garantia de aplicacion, es

decir que el nivel de confianza de la aplicacion este en su posible sin vulnerabilidades.

Esto en teoria no se cumple debido a que con los avances de la tecnologia genera que también
existan nuevas vulnerabilidades. Las organizaciones deben desarrollar requisitos que especifiquen
como deben protege los datos segun el entorno en el cual se desarrolla. (Quirolgico, Voas,

Karygiannis, Michael, & Scarfone, 2015)
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La seguridad de la aplicacidn es un proceso ejecutado para aplicar controles y mediciones a

las aplicaciones de una organizacién con el fin de gestionar el riesgo que existe en su utilizacion.
Estos controles y mediciones se pueden aplicar a:

e La propia aplicacion, es decir, a sus procesos, componentes, programas, resultados.
e A sus datos (configuracion, datos de usuario y/u organizacion).

e A toda su tecnologia, procesos y actores involucrados en el ciclo de vida de la aplicacion.

2.5.1 Generalidades del campo de aplicacion de seguridad de la aplicacion:

La seguridad de la aplicacion consiste en proteger los datos criticos utilizados, almacenados
y transferidos por una aplicacion segln el requerimiento de una organizacion. Dicha proteccion
asegura la disponibilidad, integridad y confidencialidad de los datos, ademas de la autenticacion
de los usuarios que acceden. El criterio de los datos y otros activos se debe definir por la

organizacion a través de su proceso de evaluacion de riesgos de seguridad.

Los datos criticos que requiere de proteccion también incluyen el codigo fuente de la

aplicacion, codigo binario y el codigo de ejecucion. (NTE INEN-ISO/IEC 27034-1, 2014)

En la siguiente figura se muestra una representacion grafica del campo de aplicacién de

seguridad de la aplicacion.
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Contexto de Negocio / Contexto Regulador /

%Procesos de Ciclo de Vida de la Aplicacid, %Procesos involucrados con la Aplicaciéy%

:: Contexto de Tecnol6gico S % Especificaciones de la aplicacion /%
) Datos de la Aplicacion Ji 4 Datos de la Organizacion y del Usuariger
) Roles y Permisos W

______________________________________________________________________________

Figura 4. Campo de Aplicacion de seguridad de la aplicacion.
Fuente: ISO/IEC27034

Generalmente todos estos elementos no son parte de una aplicacién, pero estos campos

deberian ser protegidos con el fin de asegurar la aplicacion.

Tabla 5.
Campos que deben ser protegidos en una aplicacion.
Elementos Relacionados En el campo de aplicacion  En el campo de aplicacién con
propiamente dicha controles de seguridades
Datos de la Organizacion y del usuario v
Datos de la Aplicacion v v
Roles y Permisos v v
Especificaciones de la aplicacion v v
Contexto tecnoldgico v
Procesos involucrados con la aplicacion v
Procesos del ciclo de vida de la aplicacion 4
Contexto de negocio 4

Contexto regulatorio v
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Como se menciond anteriormente los siguientes procesos y datos son los que se deben

proteger:
2.5.2 Contexto de Negocio:

Se refiere a todas las mejores préacticas, regulaciones y restricciones relacionadas con el

negocio de la organizacion.

2.5.3 Contexto Regulatorio:

Se refiere a las leyes, regulaciones y reglas comunes, en el campo de la jurisdiccion y que

tienen un impacto en la funcionalidad de la aplicacion.
2.5.4 Proceso del ciclo de vida de la aplicacion:

Todos los procesos organizacionales estan involucrados en el ciclo de vida de vida de

aplicaciones se deberian protegeré, tales como proceso de:

e Capacitacion, auditoria y de calificacion
e Realizacién (desarrollo, mantenimiento, control de pruebas, etc.)

e Operacionales.

2.5.5 Procesos involucrados con la aplicacion:

Todos los procesos organizacionales requeridos por las especificaciones y datos criticos de
la aplicacion que se deberia proteger tales como los procesos de: Utilizacion y de Gestion,

Mantenimiento y respaldo, distribucién y de lanzamiento, requeridos por la aplicacion.
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2.5.6 Contexto tecnologico:

Todos los componentes del producto y de tecnologia que ayudan a los datos criticos a
protegerse como: Periféricos terminales de red, Sistema operativo, enlaces y puertos de
comunicacion autorizados, Sistemas de Gestion de base de datos SGBD, productos utilizados por

la aplicacion

2.5.7 Especificaciones de la aplicacion:

Todas las especificaciones de la aplicacion se deberian proteger contra modificaciones no
autorizadas, tales como: Especificaciones de hardware, Especificaciones de seguridad,
Funcionalidades de la aplicacion, Especificaciones del a terminal del cliente, Especificaciones de

BackOffice.

2.5.8 Datos de Aplicaciones:

Toda la informacion critica de la aplicacion se deberia proteger como: configuracion de la
aplicacion, cddigo binario de la aplicacion, cddigo fuente de la aplicacion, componentes de la
aplicacion vy librerias, documentacion de la aplicacién de los componentes y funcionalidades

criticas.

2.5.9 Datos de la organizacion y del usuario:

Toda informacion critica de la organizacion y del usuario se debe proteger: certificados,

Claves Privadas, datos criticos, Datos Personales, Datos de configuracion del usuario.
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2.5.10 Roles y Permisos:

Toda la informacidn critica de gestion de identidad y de permisos se debe proteger: datos de

Gestion de ldentidad, datos de identificacion y autenticacion, datos de autorizacion.

2.6 Requisitos para la seguridad de Aplicacion:

2.6.1 Requisitos de seguridad para aplicacion:

Son identificados por la evaluacion de riesgo y tratamiento de riesgo. Estos factores son
efecto de las especificaciones de la aplicacion, entorno objetivo, datos criticos y decisiones tomadas

por el propietario de la aplicacion.

Los requisitos funcionales se establecen que las funcionalidades de seguridad se
implementan en la aplicacion. Los requisitos no funcionales de seguridad tratan las cualidades de
seguridad que la aplicacion deberia exhibir. Estos controles deberian ser aprobados por la

organizacion a nivel global. (INEN-ISO/IEC 27005)

2.6.2 Requisitos de seguridad de la aplicacion en Ingenieria:

Es el proceso para reunir, analizar y especificar los requisitos para una aplicacion. Se debe
mejorar con la evaluacion del riesgo para asi incorporar los requisitos de seguridad mas especificos.
La evaluacion de riesgo deberia involucrar el uso de procedimientos repetibles y sistematicos que
aseguraran que los conjuntos de requisitos obtenidos sean completos, consistentes, entendibles y

analizable por el propietario de la aplicacion. (INEN-1ISO/IEC 27005)
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2.6.3 Organizacion de SGSI:

Toda la informacion obtenida y procesada por una organizacion esta sujetas a riesgos y
peligros relacionadas con la tecnologia. La Seguridad de la informacion es sinbnimo de un activo

inestimable de la organizacion que requiere una proteccion adecuada.

“Un sistema de gestion de seguridad de la informacion proporciona un modelo para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar la proteccién de los activos de la
informacién de una organizacion basado en un enfoque de riesgo de negocio”. (NTE INEN-

ISO/IEC 27001, 2011).

ISO/IEC, apoya a los objetivos de un SGSI de toda organizacion. Ademas, deberia
proporcionar los controles y las evidencias adecuadas para demostrar a la gerencia de la

organizacion que los riesgos involucrados en el uso de la aplicacion se gestionan adecuadamente.

2.7 Riesgo:

2.7.1 Riesgo de seguridad en la aplicacion:

El riesgo es una magnitud a danos frente a un peligro, por lo tanto, el riesgo de una aplicacion

es el riesgo de toda organizacion. Una aplicacion puede presentar los siguientes riesgos:

2.7.2 Vulnerabilidades de una aplicacion:

Viene como consecuencia de los controles inadecuados 0 no existentes en una aplicacion.

La vulnerabilidad se puede dar por:

e Actores, tales como programadores, quienes escriben un cddigo de forma de manera

incorrecta.
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e Usuarios que cometen errores en la utilizacion del software.
e Técnicos y desarrolladores que comenten errores durante el mantenimiento de la aplicacion.
e Procesos como los procedimientos inadecuados de prueba, gestion de proyecto, atencién
insuficiente a la seguridad a lo largo del proceso de ciclo de vida, procesos de gestion de
cambios inadecuados.
e Contexto tecnoldgico, tal como la mala decision de infraestructura tecnoldgica o de
productos.
e Especificaciones, tales como el disefio inadecuado, vulnerabilidades debido a las

interacciones de los sistemas o errores de interfaces. (NTE INEN-ISO/IEC 27034-1, 2014)

2.7.3 Amenazas en las aplicaciones:

Una amenaza tiene el potencial de dafiar a la informacion critica en el campo de aplicacion
de la misma y asi a la organizacién. La amenaza se puede dar por el entorno de la aplicacion y/o

actores.

2.7.4 Gestion de Riesgo;

Proceso de mantener los riesgos de seguridad de la aplicacion con ayuda del tratamiento de
los riesgos de seguridad, aplicando controles a los riesgos para que se encuentren dentro de los

niveles aceptables.

“La gestion de riesgo es un concepto clave debido a que se puede aplicar a una organizacion en
su conjunto, a cualquier parte discreta de la misma (departamento, servicio, etc) a cualquier
sistema de informacion, existente o planificado o a los aspectos de control”. (NTE INEN-ISO/IEC

27005)
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El proceso de gestion de riesgo son el establecimiento del contexto, la evaluacion de riesgo,
tratamiento de riesgo, aceptacion de riesgo, comunicacién del riesgo, monitoreo y revision del
riesgo. En el proceso de gestion de riesgo de seguridad en aplicaciones se usa los mismos elementos

con un campo de entorno ajustado al nivel de la aplicacion. (NTE INEN-ISO/IEC 27034-1, 2014)

2.7.5 Costos:

El costo de seguridades viene dado por la relacion entre las amenazas y vulnerabilidades. El
precio viene dado por el control de seguridad de aplicacion a implementar en el producto de la

organizacion.

2.7.6 Entorno Objetivo:

Compuesto por contextos regulatorios, negocio y tecnoldgicos dentro de los cuales la
organizacion utilizara la aplicacion. Todas las amenazas pueden dafiar a una organizacion por tanto

se deben definir claramente al inicio de un proyecto de la aplicacion.

El contexto tecnoldgico de la organizacion deberia cumplir con los requisitos del entorno

objetivo de la aplicacién, con el fin de publicar o lanzar al mercado una aplicacion de forma segura.

Después de implementar la aplicacion se puede definir nuevos requisitos de seguridad para
la aplicacion (Actualizacion), con el objetivo de abordar estos nuevos riesgos y seleccionar los
controles que mitigan esos riesgos a un nivel aceptable. Estos controles de seguridad pueden ser
introducidos en los procesos del ciclo de vida de la aplicacion agregado al codigo fuente de la

aplicacion.
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2.8 Proceso en general de ISO/IEC 27034:

2.8.1 Componentes, procesos y marco de trabajo

Todo el componente y marcos de referencia son parte de dos procesos generales:

e Procesos de Gestion de MRNO.

e Proceso de Gestion de Seguridad de la Aplicacion (PGSA).

El proceso de Gestion MRNO es un proceso continuo a nivel organizacional y el PGSA se
utiliza para gestionar la seguridad en los proyectos especificos del a aplicacion. (NTE INEN-

ISO/IEC 27034-1, 2014)

on de la organizacion.
Fuente: ISO/IEC27034

2.8.2 Procesos de Gestion MRNO:

Utilizado para gestionar los aspectos relacionados con la seguridad de la aplicacion.
Establece todos los contextos de la organizacion y se convierte en la Unica referencia para la

seguridad de las aplicaciones dentro de la organizacion. MRNO contiene procesos involucrados en
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la seguridad de la aplicacion, como son las regulaciones, leyes, mejores practicas, roles y

responsabilidades aceptadas por la organizacion.

2.8.3 Proceso de Gestion de Seguridad de la Aplicacion (PGSA)

Gestiona la seguridad de la aplicacion utilizado por una organizacién, se realiza en cinco

pasos:

2.8.3.1 Especificacion de los requisitos de la Aplicacion y del Entorno

El primer paso de PGSA es especificar todos los requisitos de la aplicacion, incluyendo:

actores, especificaciones, informacion y entorno.

2.8.3.2 Evaluacion de los riesgos de seguridad de la aplicacion

El segundo paso consiste en la identificacion del riesgo, analisis del riesgo, tratamiento de

riesgo y evaluacion del riesgo.

Aqui también se produce requisitos de seguridad que se usan para obtener el nivel deseado
de confianza para la aplicacion, a lo que se denomina nivel de confianza objetivo de la aplicacion.

(NTE INEN-ISO/IEC 27005)

2.8.3.3 Creacion y mantenimiento del Marco de Referencia Normativo de la Aplicacion

El tercer paso selecciona todos los elementos del MRNO que se aplica a un proyecto
especifico de la aplicacion. El nivel de confianza objetivo de la aplicacidon, contextos,
responsabilidades y especificaciones de la aplicacion determinan los contenidos exactos de
MRNA. Con esto la organizacion selecciona los controles aplicables de la seguridad de aplicacion

para el proyecto de aplicacion.
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2.8.3.4 Provision y operacion de la aplicacion:

El cuarto paso es el uso de los controles de Seguridad de la aplicacién. El equipo de proyecto
implementa los CSA bajo el Marco de referencia normativo de la aplicacion, en dos sub-pasos:

Actividad y Medicion de seguridad de CSA.

2.8.3.5 Auditorias a la seguridad de la aplicacion

Un equipo de verificacion prueba de monitoreo y revision de todas las mediciones de

verificacion proporcionadas por todos los CSA en el MRNA.

2.9 Marco de Referencia Normativo de la Organizacion.

Marco donde todas las mejores practicas de seguridad de la aplicacién reconocidas por la
organizacion se definiran. EIl MRNO es el fundamento de la seguridad de la aplicacion y de todas
las decisiones de seguridad de la aplicacion se basan en él. Ademas, es el inicio de un PGSA que

se realiza para cada proyecto como se puede observar en la figura 6:

Marco de Referencia Normativo de la Organizacion

Repositorio de
especificaciones de la
aplicacion

Contexto de Contexto de Contexto de
Negocio Regulatorio Tecnologico

Roles, responsabilidades
y calificaicones

Proceso relacionadas con la seguridad de la

Libreria de CSA de la Organizacion aplicacion

Modelo de Referencia de Seguridad del Ciclo de Vida de la Aplicacion

Figura 6. Marco de Referencia Normativo de la Organizacion(Simplificado)
Fuente: ISO/IEC 27034
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Componentes:

2.9.1 Contexto de Negocio:

Lista y documenta todas las normas y mejores practicas aceptadas por la organizacion que

podria tener impacto en los proyectos de organizacion. Ademas, incluye:

a) Procesos de gestion de proyecto, desarrollo, analisis de riesgo, operacion, autoria y control.

b) Politicas de seguridad de la organizacion

c) Practicas para el dominio de negocio

d) Metodologia de desarrollo de la organizacion

e) Mejores practicas de programacion empleados por la organizacion en el contexto
tecnoldgico

f) Proceso formal de gestion de proyecto de la organizacion (NTE INEN-ISO/IEC 27034-1,

2014)

2.9.2 Contexto Regulatorio:

Lista y documenta cualquier ley o regulacion, para cualquiera negocio de una organizacion.

Teniendo impacto en los proyectos de aplicaciones.

2.9.3 Especificaciones de la aplicacion:

Lista y documenta los requisitos generales funcionales de T1 y las soluciones aprobadas por

la organizacion, que deberia cumplir.

e Especificaciones sobre como las aplicaciones deberian calcular, almacenar y transferir la

informacion.
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e Parametros, funciones, servicios y requisitos usuales de la aplicacion.

e Cadigo fuente, binario, librerias y productos utilizados por las aplicaciones.
2.9.4 Contexto Tecnologico:

Inventario de todos los productos, servicios y tecnologias de TI disponible para la
organizacion para los proyectos de aplicacion. Incluye computadoras, herramientas, productos y

servicios TI, infraestructura de comunicacion, etc.
Ademas, el Contexto Tecnoldgico debe incluir:

e Tecnologia disponible: Debe estar actualizada por la MRNO a través de la
retroalimentacion de proyectos anteriores.

e Tecnologia requerida por una aplicacion: cumpliendo los requisitos funcionales agregados
por MRNO, especificados en la planificacion de investigacidn de un proyecto de aplicacion.
Deben ser entendidas y documentadas antes de ser aprobadas.

e Tecnologia disponible: investigacion, analisis y monitoreo de tecnologias.

2.9.5 Roles, Responsabilidades y Calificaciones:

ElI MRNO debe contener la lista y descripciones de todos los roles, responsabilidades y

calificaciones profesionales requeridas para los actores involucrados en:

e Creacion y mantenimiento del MRNO.
e El ciclo de vida de la aplicacion de la organizacion, tal como gerente de seguridad de la
informacion, proyectos, administradores de base de datos, compradores de software,

direccién de desarrollo de software, base de datos, etc. (ISO/IEC 27034-2)
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2.9.6 Control de Seguridad de Aplicacion (CSA)

Las organizaciones deben definir una libreria de controles para la seguridad de la aplicacion,

para listar y documentar todos los CSA reconocidos por la organizacion.

Las CSA dentro de esta libreria estan organizadas en conjuntos segun el nivel de proteccion
que proporciona contra las amenazas de seguridad. Cada conjunto lleva consigo una etiqueta que
informa a los administradores, el grado de seguridad obtenido de un conjunto de controles

particulares, a esto se denomina “nivel de confianza”. (NTE INEN-ISO/IEC 27034-1, 2014)

2.9.6.1 Proceso Creacion CSA:

Las CSA se agregan agrupandolos segun el nivel de confianza. Es responsabilidad del
MRNO construir una libreria CSA, que satisfaga las necesidades y requisitos particulares de la

organizacion.

Este objetivo se consigue mediante un analisis de las aplicaciones nuevas o existentes de la
organizacion. Ademas, involucra la determinacion de los riesgos y requisitos de seguridad de la

aplicacion, el resultado es un conjunto de CSA.
2.9.6.2 Nivel de Confianza de la Aplicacion:

Es una etiqueta que simplifica la comunicacion entre actores con diferentes formas de
participacion de la seguridad de la aplicacion dentro de la organizacion. Se debe definir con el

propdsito de identificar sin ambigiedades a un conjunto de controles.

Un nivel de confianza tiene un concepto parecido a un plan de seguridad, el cual es un

conjunto de controles autorizados por una organizacion con el fin de reducir los riesgos.
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Una organizacion debe definir su propio domino o escala de niveles de confianza aprobado

por la MRNO vy asi obtener un nivel de confianza Objetivo de aplicacion que es el destino de la
aplicacion. Ademas, se tiene que definir cual es el nivel de confianza cero, el cual es el nivel

minimo aceptable para cada aplicacion desarrollada por la aplicacion.

La organizacion debe monitorear estos niveles de confianza de las aplicaciones para asi
tomar acciones adecuadas si, la misma no se encuentra o cae por debajo del nivel cero de confianza.

(NTE INEN-ISO/IEC 27034-1, 2014)

2.9.6.3 Control de seguridad de la Aplicacion:

Medio por el cual se puede realizar la verificacion de una aplicacion.

Los CSA se pueden utilizar para:

e Asegurar los componentes de la aplicacion, incluyendo software, datos, infraestructura.

e Agregar actividades de seguridad a los procesos utilizados durante el ciclo de vida de la
aplicacion.

e Verificacién de roles, responsabilidades de todos los actores involucrados en el proyecto.

e Determinar los criterios de evaluacién para componentes.

e Ayudar a determinar el nivel Real de confianza de la aplicacion.

e Proporcionar informacion pertinente a diferentes actores.

e Facilitar la comunicacion, agrupando los CSA de acuerdo al lenguaje de nivel de negocio.

e Facilitar distribucion de CSA agrupando en conjuntos relacionados.

e Asegurar que todas las actividades de seguridad de CSA vinculados sean realizadas.
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Nivel de confianza Objetivo Requisitos de Seguridad
de la aplicacion (por que) (Por que)

=

Actividad de Seguridad Medicion de Verificacion
(que, como, donde, quien, (que, como, donde, quien,
cuando, cuanto) cuando, cuanto)

v v

Modelo de Referencia de Seguidad del Ciclo de Vida de la Aplicacion

Figura 7. Componente de un CSA.
Fuente: ISO/IEC 27034

Para identificar una CSA debe tener informacion como: nombre, identificacion, actor,
fecha, descripcion de CSA. Ademas de sefiales de elementos raices o derivados. Finalmente debe
tener contextos pertinentes de negocios, reglamentos y tecnologia, asi como especificaciones de la

aplicacion que proporcionan los requisitos de seguridad.

Obijetivo: Especifica porque este CSA existe, esto quiere decir que expresa los requisitos

de seguridad para los cuales fue disefiado. Ademas, especifica:

e Elementos de su actividad de seguridad necesita para producir la evidencia que soporta sus
mediciones de verificacion

e Para que niveles de confianza el CSA es obligatorio

e Especificaciones de la aplicacion con los cuales el CSA esta asociado y cuales se pueden
referir a las regulaciones y normas.

e Amenazas de seguridad sobre el entorno operativos de la aplicacion.
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2.9.6.4 Actividades/Verificacion de CSA:

Una CSA debe tener los siguientes procedimientos o pasos para ser implementada:

e Que: Descripcion completa de actividad y/o verificacion de seguridad, complejidad de la
actividad, artefactos de actividad, los cuales son las pruebas necesarias para demostrar la
presencia de procesos de seguridad de aplicacion de controles y resultados esperados

e Como: Técnica para realizar actividad/verificacion y obtencién de artefacto.

e Donde: Objetivo de la actividad/ verificacion de seguridad.

e Quien: Calificaciones requeridas para los actores que deben llevar a cabo esta
actividad/verificacion.

e Cuando: Actividad especifica en una etapa en la vida del modelo de referencia del ciclo de
vida de seguridad de la aplicacién

e Cuéanto: Costo para llevar la actividad/verificacion de CSA.

2.9.7 Modelo de Referencia del Ciclo de Vida de Seguridad de la Aplicacion

Cuando una organizacion quiere desarrollar o adquirir aplicaciones debe utilizar un marco
de referencia de procesos y actividades definidas, dados en dos etapas. La primera es el “Modelo
de ciclo de Vida de la aplicacion”, el cual es el marco de referencia Unico y personalizados de una
organizacion. Dicho modelo viene dado desde la concepcidon de la aplicacion hasta su retiro de la
organizacion. La segunda es el Control de Seguridad de la Aplicacion (CSA), que se agregan a

actividades definidas por el Ciclo de vida de la aplicacion. (NTE INEN-ISO/IEC 27034-1, 2014)

El proposito del Modelo de Referencias del ciclo de vida es ayudar a la organizacion:
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e Validar cada uno de los ciclos de vidas especificando las actividades.

e Asegurar que los problemas de seguridad sean realizados correctamente en todas las etapas

del ciclo de vida.

e Minimizar los costos.

e Proporcionar un modelo normal para compartir los CSA entre equipos de proyectos

e Proporcionar un modelo normalizado para compartir CSA.

Una organizacion deberia definir un mapeo constante entre las etapas y actividades
definidas en este modelo de referencia y las etapas. ElI comité de la MRNO de la organizacion
definira la colocacion del os CSA en el modelo de referencia del ciclo de vida de seguridad de la

aplicacion. (NTE INEN-ISO/IEC 27034-1, 2014)
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Figura 8. Modelo de Referencia del Ciclo de vida de seguridad de la Aplicacién
Fuente: ISO/IEC 27034
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Como se puede observar en la figura se tiene varias etapas del modelo de referencia las

cuales son las siguientes:

2.9.7.1 Gestion de aprovisamiento de la aplicacion:

Se lleva a cabo por la direccidn de proyecto. Incluye procesos de ingenieria de software,
tal como Proceso de gestion de recursos humanos, proceso de planificacion de proyecto, proceso

de evaluacidn de proyecto de control, Procesos de gestion de decision (ISO/IEC 12207:2008, 2008)

2.9.7.2 Gestion de operacion de la aplicacion:

Estan relacionadas con las gestion y uso de aplicacion durante las etapas de operacion. Las

actividades que se realizacion son el Proceso de gestion de decision y Gestion de la informacion.

2.9.7.3 Subcontratacion:

Las actividades relacionadas con la implementacion del software cuando la organizacion
externaliza la implementacién. Dichas actividades son Proceso de adquisicién, procesos de gestion
de documentacion de software, proceso de gestion de configuracion de software y proceso de

gestion de riesgo.

2.9.7.4 Desarrollo:

Ejecuta el equipo de aprovisionamiento. Las actividades que se realizacion son proceso de
gestion de riesgo, disefio arquitectonico del sistema, proceso de disefio detallado del software,
proceso de gestion de configuracion del software proceso de verificacion del software, proceso de

validacion y revision del software, y proceso de gestion del archivo para reuso.
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2.9.7.5 Adquisicion:

Se lleva a cabo por el equipo de aprovisionamiento con el propdsito de obtener
externamente o comprar el producto que satisfagan las necesidades de la organizacion. Las
actividades que se manejan son el Proceso de adquisicion, proceso de gestion de documentacion y

configuracién del software, gestion de riesgo y el proceso de implementacion.

2.9.7.6 Transicion:

Realizada por el equipo de aprovisamiento para la preparacién, configuracion y pruebas de
la aplicacion en el entorno operativo definido por la organizacion. Las actividades que se
realizacién son Proceso de gestion de configuracion de software, proceso de integracion de

sistemas y proceso de prueba de calificaciones de sistemas.

2.9.7.7 Utilizacion:

Actividades que ocurren en el momento de uso de la aplicacién que incluyen gestion de
usuario y acceso, registro, monitoreo, capacitacion de seguridad, mantenimiento de software.
Ademas, incluye la correccién de errores y posibles adaptaciones de software. Los procesos que

sean manejan son Proceso de operacion de software y Mantenimiento de Software.

2.9.7.8 Archivo:

Ejecuta equipo de operacion cuando ya no se necesita en su estado activo. Incluye toda la
informacidn de la aplicacion, incluyendo herramientas y procesos para proteger y acceder de forma
segura a la informacién e incluso la aplicacion que ya no se ejecuta en el entorno operativo. Los

procesos que se manejan son el deshecho del software. (ISO/IEC 12207:2008, 2008)
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2.9.7.9 Destruccion:

Destruccion segura de toda la informacién de la aplicacion, incluyendo datos del usuario,
informacion de organizacion, etc. A este proceso se conoce como Proceso de deshecho de

Software.

2.9.7.10 Gestion de infraestructura de aprovisionamiento de la aplicacion:

Esta etapa incluye actividades involucradas en el aprovisionamiento y el mantenimiento de
una infraestructura tecnoldgica. Incluye servicios, facilidades, herramientas, y activos de
tecnologias de comunicaciones informacién en el entorno de desarrollo. Dichas actividades son

parte de la Gestion de infraestructura y el proceso de gestion de configuracion.

2.9.7.11 Gestion de infraestructura de operacion de la aplicacion:

Incluye actividades en el aprovisionamiento y mantenimiento de una infraestructura
tecnoldgica segura para las etapas de operacion del ciclo de vida de una aplicacion. Ademas de
incluir servicios, facilidades, herramientas y activos de tecnologias de comunicaciones e
informacion en el entorno operativo de la aplicacion. Otras actividades que se deben llevar acabo
en la etapa de operacién es el mantenimiento de infraestructura (Sistemas y red), copias de

seguridad y recuperacion. (ISO/IEC 15288, 2015)

2.9.7.12 Eliminacion:

Tienen el fin de proporcionar una garantia de que toda la informacion almacenada en los
servidores, sistemas utilizadas por la aplicacion sean eliminada de forma segura. A esto se lo

conoce como proceso de eliminacion.
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2.9.7.13 Auditoria de aprovisionamiento de la aplicacion:

Las actividades de auditorio se realizacion en todos los procesos durante el ciclo de vida de
la aplicacion. Se realizan periédicamente por los equipos internos o externo segun el nivel de
confianza objetivo del proyecto de lea aplicacién, proporcionando asi la garantia y evidencia

necesaria de los requisitos de seguridad para la aplicacion que se espera. (ISO/IEC 12207:2008,

2008)

2.9.8 Procesos relacionados con el Marco de Referencia Normativo de la Organizacion:

El comité del MRNO de la organizacion debe definir, documentar y autorizar los procesos

para la aprobacion de MRNO y sus componentes (Tecnoldgicos, negocio y reglamentarios).

Los roles y responsabilidades y las calificaciones profesionales de los actores involucrados

deben estar especificados.
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2.9.8.1 Objetivos:

e Aseguramiento de las necesidades de la aplicacion y aprobacion de la libreria CSA y niveles
de confianza, alineadas a las necesidades de negocio de la organizacion

e Aseguramiento de los componentes MRNO

e Aprobacidn de alta direccion de las politicas de seguridad de la organizacién

e Aseguramiento de que CSA se cumpla de forma adecuada en toda la organizacion

e Comunicacién de los componentes de MRNO a todos los equipos en la organizacion.

e Prestacion de una retroalimentacion al MRNO

2.9.8.2 Subproceso de Gestion del MRNO:

Estos subprocesos estan relacionados con los procesos de SGSI

Tabla 6.
Mapeo de subprocesos de SGSI y de gestion de MRNO

Procesos de SGSI Sub-Procesos de Gestion de MRNO

Planificar Disefar el MRNO

Hacer Implementar el MRNO
Verificar Supervisar y revisar MRNO
Actuar Mejorar continuamente el MRNO

Fuente: ISO/IEC 27034

Disefio del MRNO:

Consiste en establecer los componentes del MRNO relacionados con la aplicacion

incluyendo el PGSA, libreria CSA y todos los procesos relacionados.
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a) Especificar y documentar los contextos posibles en el cual se utilizara.

b) Crear, documentar y mantener el repositorio de las especificaciones de la aplicacion.
Analizando las especificaciones para cada nueva aplicacion y de las existentes.

c) Especificar actores y proceso involucrados en el ciclo de vida de la aplicacion

d) Analizar mejores practicas y normas para definir los CSA.

e) Creacidn y actualizacion de CSA: Un CSA se crea o actualiza para abordar los requisitos
especificos de la seguridad. Los expertos deben definir la actividad y la mencion de
verificacion.

f) Validacion e integracion de CSA: Un equipo de verificacion compuesto por la direccion,
desarrollador, auditores TI, deberd ser responsable de CSA, asegurando que sea
comprensible para los que utilizan. Ademas, el equipo debe especificar en qué niveles
definidos de confianza se requiere este CSA.

g) Analizar y comparar el modelo de referencia del ciclo de vida de seguridad de la aplicacion
y como se quiere adaptar el modelo actual del ciclo de vida de la aplicacion de la
organizacion otros procesos.

h) Definir e implementar la libreria CSA de la organizacion

i) Desarrollar, actualizar y validar los CSA requeridos por la organizacion e integrarlos en la
libreria CSA.

j) Analizar, adaptar y validar la retroalimentacion de los proyectos de la aplicacion.

Implementar MRNO: implementar y comunicar el MRNO.

Supervisar y revisar el MRNO: garantizar los proyectos de la aplicacion utilicen

correctamente los componentes del MRNO y que retna la retroalimentacion de los proyectos.
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a) Requerir un nivel de confianza objetivo y un nivel de confianza actual para todas las
aplicaciones utilizadas por la organizacion,

b) Requerir una evaluacién periodica de riesgo de la aplicacion para todas las aplicaciones

utilizadas por la organizacion.

Mejorar continuamente el MRNO: mantener y mejorar todos los componentes en el MRNO,
mediante la revisidn de contextos, procesos y tecnologia de la organizacién encontrando todos los

cambios en el PGSA e integrarnos en el MRNO. (NTE INEN-ISO/IEC 27034-1, 2014)

2.10 Evaluacion de riesgo de seguridad de la aplicacion:

“La evaluacion de riesgo determina el valor de los activos de la informacion, identifica las
amenazas y vulnerabilidades aplicables que existen, identifica los controles existentes y en su
efecto en el riesgo identificado, determina las consecuencias potenciales y finalmente prioriza los
riesgos derivados y los clasifica contra el conjunto de criterios de evaluacion del riesgo en el

establecimiento del contexto” (INEN-ISO/IEC 27005) .

2.10.1 Analisis de riesgo de la aplicacion:

De Alto nivel: El nivel de confianza objetivo de la aplicacion segun las especificaciones

basicas de la aplicacion y los contextos tecnoldgicos regulatorios y de negocio de la aplicacion.

Detallado: Identifica mas precisamente los riesgos residuales asociados con las aplicaciones
especificas antes de considerar cualquier CSA para la aplicacion y reconfirma el nivel de confianza

objetivo de la aplicacion.
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Como resultado del analisis, el propietario de la aplicacién poder cambiar el nivel de

confianza objetivo de la aplicacion para el proyecto.

2.10.2 Evaluacion de Riesgo:

“La evaluacion de riesgo utiliza la comprension del riesgo que se detiene mediante el analisis de
riesgo para tomar decisiones sobre las acciones futuras. Estas decisiones deberian incluir: si una
actividad se lleva a cabo y prioridades para el tratamiento de riesgo, considerando los niveles

estimados de ellos” (NTE INEN-ISO/IEC 27005).

2.10.3 Nivel de confianza objetivo de la aplicacion:

Ayuda a lograr el nivel de confianza requerido por la organizacion con el fin de utilizar o
lanzar la aplicacion de una forma segura. Es vital para la seguridad de la aplicaciéon por que
determina directamente los CSA apropiados a ser seleccionados de la libreria de CSA

implementados en el ciclo de vida de la aplicacion.

“El proceso de evaluacion de riesgo produce los requisitos de seguridad los cuales se deriva el
nivel de confianza objetivo de la aplicacidn, y este a su vez se convierte en el objetivo de proyecto

de aplicacion” (NTE INEN-ISO/IEC 27034-1, 2014).

2.10.4 Aceptacion del propietario de la aplicacion:

El propietario de la aplicacion tiene la responsabilidad de aceptar los riesgos asociados a la
aplicacion mediante aprobacion de: Nivel de Confianza Objetivo y resultados de la auditoria de

seguridad de la aplicacién comparando niveles de confianza objetivo con el inicial.
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2.11  Marco de Referencia Normativo de la Aplicacion (MRNA):

Es un subconjunto del MRNO que contiene solo informacion detallada de la aplicacion con
el fin de lograr el nivel de confianza objetivo pedido por el propietario de la aplicacion. Para cada
proyecto de la aplicacion, un MRNA es creado y completado con los contextos pertinentes
tecnoldgicos, reglamentarios y de negocio, las especificaciones de la aplicacion y los CSA
apropiados. Este MRNA puede cambiar en el trayecto ya sea por cambios en las leyes del contexto

regulatorio u otro nivel de confianza. Los cambios en MRNA tiene un impacto en la aplicacion.

Marco de Referencia Normativo de la Aplicacion

Contexto de Contexto de Contexto de
Negocio Regulatorio Tecnolégico . Actores de la aplicacion:
4 A p Especificaciones de la -
asociado con asociado con el asociado con el o Roles, responsabilidades
aplicacion iy
el entorno de entorno de la entorno de la y calificaciones
la aplicacion aplicacion aplicacion
CSA seleccionados para el ciclo de vida de la Proceso relacionadas con la seguridad de la
aplicacion aplicacion

Ciclo de Vida de la Aplicacion

Figura 10. Marco de Referencia Normativo de la Aplicacién
Fuente: ISO/IEC 27034

2.11.1 Componentes:
2.11.1.1 Contexto de negocio asociado con el entorno de la aplicacion:

“Todos los procesos, metodologias, normas y actores de negocio involucrados en el proyecto de
la aplicacion, incluyendo los procesos externos de negocio, requerido para proporcionar una
integridad adecuada de negocio en los entornos operativos” (NTE INEN-ISO/IEC 27034-1,

2014).
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2.11.1.2 Contexto regulatorio asociado con el entorno de aplicacion:

Todo los requisitos legales y regulatorios aplicables donde se ejecuta la aplicacion.

2.11.1.3 Contexto tecnologico asociado con el entorno de aplicacion:

Todos los componentes tecnoldgicos de la aplicacion: arquitectura, infraestructura,

protocolos y lenguajes.

2.11.1.4 Especificaciones de la aplicacion

Se debe listar y clasificar los datos utilizados, almacenados, calculados, compartidos y

transferidos por la aplicacion. Incluyendo los datos organizacionales, datos de usuarios, etc.

2.11.1.5 Actores de la aplicacion:

Se debe determinar todos los actores que interactuaran con la aplicacion durante su ciclo de

vida, tanto como propietarios de la aplicacion, direccion de proyecto, auditores, desarrolladores.

2.11.1.6 CSA seleccionados para el ciclo de vida de la aplicacion:

Las CSA son seleccionadas bajo los siguientes criterios: Nivel de confianza Objetivo de la
aplicacion, requisitos de la organizacién para la aplicacion, contextos y especificacion especificos

de la aplicacion.

Cada CSA proporciona tanto una actividad de seguridad realizada por equipo del proyecto
con el fin de minimizar un riesgo en especifico de seguridad como una medicion de la misma
realizada por el equipo de verificacion para confirmar que la actividad se lleva a cabo con éxito,

mediante evidencia.
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Los CSA son definidos y aprobados por la organizacion antes de su desarrollo. Cada uno de

ellos deberian incluir como minimo todos los CSA que el comité de MRNO ha actualizado para el
nivel cero de confianza que se definié como el minimo de confianza que la organizacion aceptara.

(NTE INEN-ISO/IEC 27034-1, 2014)

2.11.2 Ciclo de vida de la aplicacion:

Designa las etapas y actividades seleccionadas del MRNO par aun proyecto de la aplicacion
especifica. Mencionando de otra manera el ciclo de vida de la aplicacion es un subconjunto del

modelo de referencia del ciclo de vida de la aplicacion contenida en le MRNO.

2.11.3 Procesos:

2.11.3.1 Procesos relacionados con el Marco de referencia normativo de la aplicacion.

La organizacion deberia definir y documentar los procesos para crear, aprobar y mantener
el MRNA. En los cuales debe especificar los roles, responsabilidades y calificaciones profesionales

de los actores involucrados en el MRNA de la organicen para el enfoque especifico.

El proceso de creacion de MRNA para una aplicacién especifica es vital. Este proceso
transforma la informacion genérica contenida en el MRNO en una informacion especifica requerida

por el MRNA para una aplicacion especifica y sus requisitos.

2.11.3.2 Proceso de Retroalimentacion:

La organizacion debe definir un proceso para la mejora a través de la retroalimentacion de

nuevo conocimiento, sugerencia de control de seguridad de la aplicacion ganados.
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2.12  Aprovisionamiento y funcionamiento de la aplicacion:

El cuarto paso del PGSA involucra el seguimiento y despliegue, el equipo de proyecto
implementa sus actividades de seguridad especifica, esto se hace més sencillo al suministrales solo
aquellos CSA requeridos para lograr el nivel de confianza objetivo para su proyecto especifico. La
direccion de proyecto utiliza la herramienta eficaz CSA porque en el detalla recursos y

calificaciones requeridas.

Ademas, el equipo de verificacion entrara que CSA es eficaz porque proporciona la
informacion detallada sobre que mediciones de verificacion se deberia realizar para proporcionar
la evidencia de que actividades de seguridad se han realizado correctamente con los resultados.

(NTE INEN-ISO/IEC 27034-1, 2014)
2.12.1 Impacto de ISO/IEC 27034 en un proyecto de aplicacion:

Un proyecto sin la utilizacion de ISO/IEC 27034 es manejado por un equipo de proyecto,

apoyado por procesos automatizados por la tecnologia, con el objetivo de generar la aplicacion.

Se agregan nuevos campos en el desarrollo de una aplicacion con la utilizacion de ISO/IEC
27034 como el MRNO y el MRNA. EI MRNO no actua directamente en la aplicacién, sino que es
la referencia de la organizacion. El equipo de proyecto, verificacion y los usuarios son afectados
por el MRNA, siendo este el marco de referencia proporciona los controles de seguridad es de

aplicacion precisos.
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Figura 11. Impacto de ISO/IEC 27034 en un proyecto tipico de la aplicacion
Fuente: ISO/IEC 27034

2.12.2 Componentes de Aprovisionamiento:
2.12.2.1 Equipo de proyecto:

Compuesto por personas involucradas en la aplicacion durante las etapas de

aprovisionamiento.
2.12.2.2 Equipo de operacion:

Compuesto por personas involucradas en la gestion y mantenimiento de la aplicacion durante

la etapa de operacion del ciclo de vida como en la administracion de sistema, base de datos, red.



58

2.12.3 Procesos:

2.12.3.1 Realizacion de actividades de seguridad en el curso de un proyecto de aplicacion:
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Figura 12. El CSA utilizado como una actividad de seguridad
Fuente: ISO/IEC 27034

2.12.3.2 Relacion de mediciones de verificacion en el curso de un proyecto de aplicacion

Implementa el principio de que todas las actividades de seguridad se deberian verificar para

proporcionar la evidencia de que la actividad se realizd correctamente, alcanzando asi los

resultados esperados.
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Como se puede observar en la figura 13, la medicion de verificacion de un Control de
seguridad de Aplicacidn es la puerta de un ciclo de vida de un proyecto de la aplicacién para que
el equipo de verificacion pueda verificar y validar la aplicacion del proyecto. Y asi asesorar al
propietario para que pueda decidir si autoriza o0 no el proyecto de aplicacion para proceder a su

ejecucion.

2.13 AUDITORIA:

El proposito de que paso es verificar y registrar formalmente la evidencia, que apoya si una
aplicacion a alcanzado y estd manteniendo el nivel de confianza objetivo de la aplicacion. Esto se
puede realizar en cualquier momento del ciclo de vida de la aplicacién tanto periédicamente como

eventualmente.

El equipo interno o externo de verificacion comprueba que todas las mediciones de
verificacion proporcionada por los CSA en el MRNA, se hayan realizado y que los resultados sean
verificados. Una organizacién puede declararse como segura cuando su nivel de confianza Actual

es igual a su nivel de confianza Objetivo. (NTE INEN-ISO/IEC 27034-1, 2014)
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Figura 14. Vista General del proceso de verificacion de seguridad.
Fuente: ISO/IEC 27034

2.13.1 Componente de Auditoria:

2.13.1.1 Nivel de Confianza Actual de la aplicacion:

Es el nivel de confianza maximo demostrado por el equipo de verificacién segln las
mediciones de verificacion de todos los CSA de la aplicacion. Cada CSA proporciona una actividad

de medicion especifica y detallada a ser realizada por el equipo de verificacion.

El logro exitoso del nivel de confianza objetivo de la aplicacion se confianza cuando la
verificacion de la evidencia de soporte de las actividades de medicidn de verificacién de todos los

CSA esperados se han realizado con éxito. (NTE INEN-ISO/IEC 27034-1, 2014).
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CAPITULO 3
3 GUIA DE VERIFICACION DE CUMPLIMIENTO DEL ESTANDAR ISO/IEC 27034

3.1 Levantamiento de la informacion:

Se realizé un analisis actual de un aplicativo de dispositivo movil, orientado a compras en
linea. Para esta verificacion se utiliz6 la aplicacion de la empresa “Supercines” dedicadas a la

comercializacion de venta de boletos de cinematografia.

La mencionada aplicacion a analizar fue desarrollada por un agente externo a la organizacion,
en este caso “Bayteq” que se dedica a la “implementacién de soluciones creativas con agilidad y
calidad y nuevas tecnologias para generar soluciones innovadoras en mdaltiples industrias.”

(Bayteq, 2018)

Por lo que se puede asumir que “Supercines” N0 poseen:

e Politicas documentadas relacionada a la seguridad de la informacion, para garantizar la
confidencialidad, Integridad y Disponibilidad.

e Modelo de Gestion de Seguridad de la Informacion

e Lasinfraestructuras Tecnoldgicas no se encuentran normados, ni con criterios de seguridad.

e Control de Vulnerabilidades documentadas

e Documentacién de Roles y Responsabilidades.

e Control de Acceso.

e Adquisicién, Desarrollo y Mantenimiento de la Informacion.

e Gestion de Activos.



62

3.2  Método de transaccion financieras por medio digitales:

En la actualidad las aplicaciones manejan gran cantidad de datos, entre ellos los sensibles,
como, por ejemplo, usuarios, contrasefias, informacion de tarjetas de crédito, cuentas bancarias,
etc. Por lo que las personas deben usar un medio confiable para la realizacidn de sus transacciones

financieras.

En el Ecuador el 73 % de las transacciones bancarias o financieras, se realizan por medio de
canales electronicos (banca en linea). Este crecimiento fue del 16 % en el 2016 y de 30% en el
2017. Con la gran acogida de este sistema de transacciones, las agencias de los respectivos bancos
quedaran solamente para atencion personalizada, ya que se puede realizacion transacciones

financieras desde cualquier dispositivo movil.

Con el aumento exponencial de la banca digital trajo consigo una disminucion en el
analfabetismo digital que se ha reducido en un porcentaje considerable, teniendo como referencia

el afio 2016 que existe un 11%. (El Comercio, 2018)

Cuando una empresa u organizacion necesita desarrollar un proyecto de aplicacion movil,
orientada a compras o transacciones en linea. Necesita realizar €l envi6 de confirmacion de pago

para lo cual se puede realizar de las siguientes formas:

Banca en linea (e-banking):

Es un servicio de las instituciones financieras, esta disponible con el objetivo de facilitar a
los usuarios realizar sus transacciones cotidianas por medio del internet. Entre sus beneficios
tenemos que se puede ahorrar tiempo, pago se servicios y tarjetas de créditos, etc. (Banco

Pichincha, 2018)
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Dinero Electrénico:

Es un medio de pago electrénico, implementado por el banco central del Ecuador y que se
utiliza a través de teléfonos celulares, sea dispositivo inteligente o normal. El dinero electronico es
un conjunto de operaciones y normativas que facilita el almacenamiento y transferencia en tiempo
real, entre agentes econdémicos. (Auquilla, 2015). Sustituye al dinero fisico y utiliza la red de

telefénica celular. (SRI, 2018)

Con la ley de reactivacion Econdmica, establecida por el gobierno ecuatoriano en el 2018. El
dinero electrénico dejara de ser gestionada por el Banco Central y pasara a la administracion de
banca privada. Cerca de 408000 cuentas fueron cerradas, como se puede observar en la figura 15.

se tiene los datos estadisticos de las activaciones de cuentas segun rangos de edad. (EI Universo,

e A 2 ’
Resultados de ‘Dinero efectivo desde mi celular
- Actualizado al 9 de enero de 2017 -
Centros de transaccion y macroagentes Activaciones por edad: Corte 31 de diciembre de 2016
Bancos Cajeros Cooperativas De8 a - 24,857
automaticos Otros centros 25 afos 37857
® de transaccion 8
- ; ! 64.334 oe 25 N 39,551
10 893 135 35 anos 62,466
Algunos servicios pe3sa [ 24,563
1Banco Amazonas Pago de predio municipal 45 anos 40,168
2 Banco CoopNacional Devolucion del 4% del IVA
3 Banco del Austro S. A. Electricidad Eg 45a - 12,483
g 55 anos
:ganco :J)u'leless Telefonia / 19,531
anco D-Miro
6 Banco Internacional PAUR peiqbid / gso 553 . 5,477 Referencias:
7 Ban Ecuador Taxis 2l 8,674 W Mujer
8 Banco del Pacifico SRI I 3.963 Hombre
9 Banco para la Asistencia Comunitaria Finca S.A. Registro Civil gALa‘g?."oa 2
10 Banco Produbanco Grupo Promerica Recaudacidn de servicios privados 2.elos 4,965

Figura 15. Estadistica de activacidn de cuentas del dinero Electrénico
Fuente: Banco Central del Ecuador
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Tarjetas bancarias:

Corresponde a las tarjetas de crédito o débito, son herramientas emitidas por una institucion
financiera, que permiten al usuario realizar compras en tiendas fisicas, virtuales, tanto nacional
como internacionales. El establecimiento comercial necesita tener un terminal electronico de

pagos. (Sanca, 2013)

Pasarela de pago o TPV (Terminal Punto Venta):

Pasarela de pago es un término asociado a tarjeta de crédito, usado en internet. Es un método
en el que se procesan y autorizan pagos de clientes. Ademas, son plataformas contratadas por una
entidad financiera o empresas de seguridad de informacion. Las pasarelas de pagos son una porcion
de codigo que va anidado al cédigo fuente de la aplicacion a desarrollarse, utilizando funciones de
validacion de informacion, sistemas y protocolos de seguridad para asi garantizar la transaccion.

(Cecarm, 2008)

Las pasarelas de pagos utilizan servidores seguros proporcionando autenticidad,
confiabilidad, integridad. Utiliza protocolo SSL (Secure Socket Layer), con el fin de cifrar las
tarjetas de crédito, datos sensibles, etc. Ademas, maneja normas de seguridad de transaccion (SET),
cuyo objetivo es proteger la informacidn de usuario para que no exista manipulacién durante la
transferencia, autenticandolos con firmas digitales. Entre las mas conocidas tenemos a PayPal,

Stripe, kushkipagos, entre otros. (Filippi, 2013)
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Figura 16. Funcionamiento de la Pasarela de Pagos
Fuente: www.kushkipagos.com

e Se integra el widget en el front-end (parte visible) de la aplicacion de la organizacion por
medio de un fragmento de codigo que se debera afiadir al codigo fuente de la aplicacion.

e Se utiliza una biblioteca en el lado del back-end (servidor) de la organizacion, en el
lenguaje de programacién en el cual esta desarrollado.

e El usuario de la aplicacién ingresa los datos de su tarjeta de crédito y procede con el pago.

e Lainformacion de la tarjeta de crédito es encriptada y envidad via HTTPS, a la empresa de
pasarela de pago.

e Silaverificacion es exitosa, se envia un Token valido solo para la mencionada transaccion,
la cual tiene un tiempo de expiracion.

e En la cuenta contratada por la pasarela de pagos se puede verificar las transferencias

realizadas.
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La mayoria de aplicaciones de dispositivos moviles orientadas a compras en linea, sus
desarrolladores utilizan el método pasarela de pagos debido a que las empresas que ofrece el

mencionado servicio se encargan de la confiabilidad de manejo de transacciones financieras.

Para la aplicacion de estudio, en lo que se refiere a las transacciones financieras en linea,
Supercines maneja el estandar PCI- DSS, que es “un estandar de seguridad de datos de la industria
de tarjetas de pago (PCI DSS) fue desarrollado para alentar y mejorar la seguridad de los datos
del titular de la tarjeta y facilitar la amplia adopcion de medidas consistentes de seguridad de
datos a nivel mundial. PCI DSS proporciona una linea base de requisitos técnicos y operativos
disefiado para proteger los datos de la cuenta” (Payment Card Industry (PCI) Data Security

Standard, 2018). Sus consideraciones y criterios se indicaran en la propuesta del modelo.

3.3 Funcionamiento del aplicativo:

El procedimiento para realizar cualquier compra en linea es semejante al de Supercines:

1. Se escoge la ciudad o lugar en el cual se va a realizar la compra y el correspondiente

producto, en este ejemplo, la pelicula y la hora.
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Figura 17. Ingreso y seleccion de producto en una aplicaciéon movil.
Fuente:www.supercines.com

2. Se procede con la autenticacion de sesion, y especificamos el nimero de asientos que se

va a realizar la compra.

Ingresar

Figura 18. Autenticacion para proceder al pago de producto
Fuente:www.supercines.com

3. Se selecciona el asiento en el establecimiento. Y finalmente ingresamos los datos de la

tarjeta de credito o débito que se va a utilizar en la transaccion.
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ANTRLLA

Figura 19. Ingreso de datos de tarjeta de crédito
Fuente:www.supercines.com

3.4 Propuesta.

El presente trabajo busca obtener una guia practica de la implementacion de la norma
ISO/IEC 27034, en los procesos de Marco de Referencia Normativo de la Organizacion y Proceso

de Gestion de Seguridad de la Aplicacion.

Procedimiento

A continuacion, se describe como se realiza el MRNO para las aplicaciones orientadas a

compras en lineas, para lo cual tenemos los siguiente:

3.4.1 Diseiio del MRNO:

Consiste en establecer los componentes del MRNO relacionados con la aplicacion

incluyendo el PGSA, libreria CSA y todos los procesos relacionados:
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3.4.1.1 Contexto de Negocio:

Para el objeto de estudio de este proyecto, el contexto de negocio de esta aplicacion, es la de
la comercializacion de boletos de cinematografia, teniendo como objetivo es realizar la compra de

forma segura del producto.

Este contexto de negocio varia segun la mision de la organizacion. Con fines de estudio se
utiliza la empresa Supercines, que tiene el siguiente contexto que es “Ofrecer la mejor seleccion de
peliculas con tecnologia de punta en imagen y sonido, ademas de brindar toda la comodidad,
diversion y un servicio personalizado para todos nuestros clientes. Cumpliendo con los estandares
de innovacién que el mercado requiere, nuestra principal mision es lograr que la experiencia de ir

al cine sea mucho mas que un cine.” (Supercines, 2018)

El contexto de negocio esta disponible a través de combinaciones de politicas en toda
organizacion, corporacion o empresa, con politicas especificas de region, contexto técnico y de

varios factores de mercado o de negocio dentro de la organizacion.

3.4.1.2 Contexto Regulatorio:

Cumplimiento con las regulaciones que se cubren por los procesos existentes de negocio. Las
politicas deben ser analizadas por las unidades de negocio, asuntos legales y corporativos para
asegurar que todos los aspectos de la creacion y lanzamiento de software cumplan cualquier criterio

legal o regulatorio, segun la region en donde se desarrollara el aplicativo.
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En el Ecuador en la constitucion de la republica, no manifiesta impedimentos ni regulaciones

para la utilizacion de aplicaciones moviles en las organizaciones, se enfoca mas el régimen general
de telecomunicaciones (administrar, regular y controlar sectores estratégicos de
telecomunicaciones) y la utilizacion del espectro radioeléctrico del Ecuador. (Asamblea Nacional,

2015). Las instituciones que rigen el contexto Regulatorio son:
Ministerio de Telecomunicaciones:

“Es el érgano rector del desarrollo de las tecnologias de la informacion y comunicacion en el
Ecuador, que incluyen las telecomunicaciones y el espectro radioeléctrico, que emite politicas,
planes generales y realiza el seguimiento y evaluacion de su implementacion, coordinando
acciones con los actores de los sectores estratégicos para garantizar el acceso igualitario a los
servicios y promover su uso efectivo, eficiente y eficaz, que asegure el avance hacia la sociedad de
la informacion para el buen vivir de la poblacion ecuatoriana.” (Ministerio de

Telecomunicaciones y de la sociedad de la informacién, s.f.)
ARCOTEL:

“Regula el uso del espectro radioeléctrico y los servicios de telecomunicaciones con la finalidad
de garantizar el derecho de acceso a servicios de calidad, convergentes, con precios y tarifas
equitativas; gestionar los recursos inherentes a las telecomunicaciones mediante su asignacion
transparente, equitativa, eficiente y ambientalmente sostenible; controlar el uso del espectro
radioeléctrico, y la prestacion de servicios de telecomunicaciones con calidad, universalidad,

’

accesibilidad, continuidad, seguridad en las comunicaciones y proteccion de datos personales.’

(ARCOTEL, s.f.)
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En ambas instituciones y en la ley Organica de telecomunicaciones, aprobada en febrero del
2015, no ponen en consideracion o regulacion el desarrollo de aplicaciones moviles. Pero debemos
tomar en cuenta la utilizacion de datos que genera la aplicacion, dicha informacidn es manejada

por las empresas de telefonia movil e internet.

Existe la ley de Comercio Electronico, firmas electronicas y mensajes de texto. La cual
menciona que un mensaje de texto, tiene la misma validez que un documento fisico, esto en el

ambito juridico. Mas no en el &ambito de protocolos de seguridades. (Congreso Nacional, 2002)

3.4.1.3 Repositorio de especificaciones de la aplicacion:

Estas especificaciones consisten tanto de una guia funcional como una guia tecnoldgica.

Creando politicas para componentes y otras tecnologias que tienen un contexto de seguridad.

3.4.1.4 Contexto Tecnologico:

Esto varia segun las unidades de negocio. y se depende de combinacion de factores de
mercado. Concluyendo un contexto tecnoldgico se fija de forma independiente por cada unidad de
negocio para cumplir las necesidades con el fin cumplir los criterios de seguridad y privacidad

fijados en el contexto de negocio.

3.4.1.5 Roles y Responsabilidades:

Segun las unidades de negocio se especifica las categorias laborales con respecto a las
competencias de seguridad y privacidad para la delegacidn de responsabilidades. Estas actividades
deben ser creadas y dirigidas por Recursos Humanos en las organizaciones. Cada una de las

especificaciones, tareas y roles se especificacion antes de la etapa de desarrollo del proyecto.
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Roles de Supervision:

Proporciona la vigilancia tanto cualitativa como cuantitativa al proyecto con el fin de manejar

los niveles minimos aceptables de seguridad y privacidad para un proyecto de software.

Asesor de Seguridad: Experto en la materia de seguridad, ajeno al proyecto u

organizacion, puede ser conformado por un grupo de personas calificadas o por medio de
servicios de expertos externos y debe ocupar los siguientes roles:

Auditor: Supervisa cada fase del proceso de seguridad, debe dar cumplimiento exitoso a
cada requisito. Da el cumplimento o no de los requisitos de seguridad previamente
establecidos.

Experto: Persona elegida como tutor de seguridad, debe tener experiencia en el tema.

Asesor _de privacidad: Experto en la materia de privacidad, ajeno al proyecto y

organizacion. Conformado por uno o grupo de personas O por expertos externos.
Cumpliendo los siguientes roles:

Auditor: Supervisa cada fase del proyecto del desarrollo de la privacidad, dando
cumplimiento o no de los requisitos previamente establecidos.

Experto: Persona elegida para el rol de privacidad, deberia tener experiencia en temas de

privacidad.

El rol del asesor de seguridad puede ser combinado con el de privacidad, asumiendo que un

individuo posea las habilidades y experiencia apropiadas.
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e Roles de Lider de Equipo: Expertos en la materia que representan a todo el equipo de

desarrollo del proyecto tomando las decisiones durante el tiempo que dure el proyecto en
desarrollarse. Ademas, es responsable de negociaciones, aceptaciones y seguimientos de
los requisitos de seguridad.

e Lider de equipo de Sequridad y privacidad: Persona o grupo de personas que no tienen

la responsabilidad de asegurar que la aplicacion haya abordados los asuntos de seguridad o
privacidad. Pero debe garantizar la coordinacion y seguimiento de los asuntos de seguridad
o privacidad del proyecto. Ademas, debe de reportar a los asesores en el proyecto. Una sola
persona o0 grupo puede ser lider de seguridad y privacidad siempre y cuando posea
experiencia y habilidades en la misma, caso contrario se deberia designar funciones por

separado.

Cada rol descrito anteriormente debe aplicarse y documentarse en las organizaciones, hayan o
no desarrollado la aplicacion mavil. Por tanto, se sugiere establecer los roles y tareas para la

administracion eficaz del producto adquirido por subcontratacién o terceros.
3.4.1.6 Libreria CSA de la organizacion.
El modelo de seguridades que se propone en el proyecto de titulacion, es el siguiente:

DIAGRAMA DE BLOQUES DEL MODELO DE SEGURIDAD PROPUESTO

Capacitacion Requisitos ’ Disefio ’Implementacién* Verificacion ’ Despliegue

Figura 20. Diagrama de bloques del Modelo de seguridad de la aplicacién
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Veinte CSA se han identificado parte del proceso para la implementacion de aplicaciones
moviles orientadas a compras en linea. A continuacion, se describe cada uno de los bloques con
sus respectivas tareas o controles tanto obligatorias como opcionales. Las tareas opcionales se
pueden agregar dependiendo del contexto de negocio hacia cual va dirigido la aplicacion, con el

objetivo de cumplir los objetivos deseados de seguridad y privacidad.

CAPACITACION

1. Capacitacién:

Es necesario tener al personal de una organizacion capacitados en aspectos basicos de
seguridad. La seguridad de la informacion es una actividad que se debe llevar periédicamente en
una organizacién con el fin de socializar, fomentar y concientizar aspectos basicos de seguridades
de la informacion para evitar posibles incorrectas utilizaciones de aplicaciones, por
desconocimiento o simplemente por travesura. Se debe tener énfasis en las capacitaciones de los
miembros de los equipos de desarrollo de la aplicacién o software, sobre elementos de seguridad y
tendencias recientes de privacidad. Teniendo una capacitacién minima de una vez al ano cubriendo
minimamente los temas de disefio seguro, modelado de amenazas, vulnerabilidades, codificacion

segura, pruebas y privacidad, entre otros temas.

REQUISITOS

2. Requisitos de sequridad:

Las aplicaciones deben ser protegidas contra las vulnerabilidades que pueden ser propias de
la misma aplicacion como defectos del programa. O las que aparecen durante su ciclo de vida

(cambios de aplicacion o actualizaciones). Para cubrir la necesidad descrita anteriormente desde
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un punto de vista mas optimo debemos acordar los requisitos de confiabilidad para el proyecto,
esto se dara durante las etapas iniciales de planificaron del proyecto, lo que permitira al equipo de
desarrollo identificar los puntos clave y entregables que permitan la integracion de seguridad y

privacidad.

El analisis de requisitos de seguridad y privacidad se realiza al inicio de proyecto, teniendo
en cuenta varios aspectos como determinacion de personas responsables de control de acceso,

seguridad minima, especificacion y despliegue de un sistema de seguimiento de vulnerabilidades.

3. Nivel de Confianza Obijetivo de la Aplicacion:

Utilizado para definir o establecer los niveles minimos aceptables de seguridad y calidad de
privacidad que tiene una aplicacion. Estos criterios se deber realizar al inicio de proyecto con el fin
de mejorar la comprensién de riesgos que son involucrado con asuntos de seguridad. Esto ayuda a
identificar los errores durante el desarrollo. El equipo de proyecto debe negociar con el asesor de
seguridad, el nivel de confianza para cada una de las fases de desarrollo. El nivel de confianza es
una puerta de calidad que se aplica a cualquier proyecto de software, ayuda a definir lo limites de
gravedad de los errores de seguridad. Siempre debe estar presente asi se haya lanzado o finalizado

el proyecto o aplicacion.

4. Evaluacion del Riesgo de Sequridad v Privacidad:

Procesos obligatorios para identificar la funcionalidad de la aplicacién que podrian requerir
una profunda inspeccion para su analisis. Es procedente realizar evaluaciones simples como
primera consideracion de riesgo y luego expandir segun los requerimientos que se hayan

establecido. Deberia incluir:
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a) ¢Que porciones del proyecto requeriran las revisiones del disefio de seguridad antes del
lanzamiento?

b) ¢Qué porciones del proyecto requeriran las pruebas de penetracion ejecutadas por un proyecto
netamente acordado que sea externo al equipo de proyecto? Cualquier porcién del proyecto que
requiera de pruebas de penetracion deberia resolver los problemas idénticos durante las pruebas
de penetracion antes de que se apruebe para el lanzamiento.

c) Cualquier requisito adicional de prueba o analisis que el asesor de seguridad considera como
necesario para mitigar los riesgos de seguridad.

d) Determinacion del Impacto de Privacidad.

a. P1- Riesgo Alto de Privacidad: La caracteristica, producto o servicio almacena o transfiere la
informacion Personalmente Identificable

b. P-2 Riesgo Moderado de Privacidad: una Unica trasferencia de datos andnimos iniciada por un
usuario.

c. P3- Riesgo Bajo de Privacidad: Ningun dato anénimo o personal es transferido, ninguna
informacion es almacenada en la maquina, ninguna configuracién se cambia en el perfil del
usuario, y ningan software es instalado.

DISENO

5. Requisitos de Disefio:

En el inicio del ciclo de vida de la aplicacion, es el momento idéneo para realizar un disefio

gue mantenga una confianza aceptable.
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e Se tiene que considerar los problemas de seguridad y privacidad durante la fase de disefio.

e Realizar una investigacion profunda de problemas de seguridad y privacidad, ya que es menos
costosa cuando se realiza durante el inicio de una etapa de un ciclo de vida de una aplicacion.

e EIl equipo del proyecto debe implementar caracteristicas seguras que son definidas como
elementos cuya funcionalidad esta bien disefiada con respecto a la seguridad, validadas
rigurosamente a todo su dato antes del procesamiento o implementacion de la misma, en forma
criptografica de las librerias o servicios.

e En el disefio debemos tener en cuenta algunas especificaciones funcionales que describen
caracteristicas de seguridad tales como:

a) Describir de forma precisa y completa como implementar estas caracteristicas

b) Describir como implementar de forma segura todas las funcionalidades habilitadas por una
caracteristica determinada.

c) Describir como desplegar la caracteristica de una manera segura.

e Dentro de los requisitos de disefio debe contiene algunas tareas como: revision del disefio de
seguridad, la revision y especificacion del disefio de privacidad y la implementacién de los
requisitos del disefio minimo criptografico. Teniendo en cuenta que no solo se puede limitar a
las expuestas.

6. Reduccion de la superficie de ataque:

Medicion para reducir el riesgo, con el fin de que el atacante tenga menos posibilidades de
encontrar una vulnerabilidad. Para minimizar el campo de ataque se tiene que emplear defensas
por capas, restriccion de acceso a los servicios de sistemas y aplicar minimos privilegios mientras

se contrarresta un ataque.
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7. Modelado de Amenazas:

Proceso obligatorio realizado durante la fase de disefio en donde los equipos de proyecto
puedan considerar, documentar y debatir las consideraciones de seguridad de los disefios en forma
estructurada.  Este es un ejercicio que interviene la direccion de proyecto, desarrolladores y

representa la primera accion para analizar la seguridad realizada durante la etapa de disefio.

IMPLEMENTACION

8. Herramienta Aprobada de uso:

El equipo de desarrollo debe publicar una lista de herramientas aprobadas por el Gerente y
equipo de desarrollo. Las mismas que deben estar en su ultima version, para ser utilizadas y

aprovechadas con sus funcionalidades en la ejecucion de la aplicacion.

9. Funciones Integradas Desaprobada:

El equipo de proyecto y desarrollo debe analizar todas las funciones y API que se utilizaran
y prohibir las inseguras. Verificando la existencia de funciones prohibidas y reemplazar por

alternativa més seguras.

10. Anélisis Estadistico:

Consiste en verificacion del codigo fuente. Este andlisis proporciona una solucién escalable
para revision del codigo y se puede usar para asegurar que las politicas de codificacion aceptadas

por el equipo de proyecto, sigan. Un andlisis estatico no es suficiente para revision de seguridades.
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VERIFICACION

11. Anélisis de Software Dindmico:

El tiempo de ejecucion de una aplicacidn es una consideracion necesaria para realizar un
analisis de disefio de la misma. El andlisis dinamico funciona operando un programa manejando
parametros de entrada y verificando el comportamiento en tiempo de ejecucion. Es poco probable

que con este tipo de analisis proporcione una cobertura completa.

12. Debilidades Comunes Enumeradas(CWE):

Es una lista desarrollada por un proyecto comunitario con el fin de entender las debilidades
y defectos de software con el fin de crear herramientas automatizadas para ser utilizada para la

identificacion, mitigacion, correccion y prevencion de estos defectos. (MITRE Corporation, 2018)

13. Vulnerabilidades Comunes Expuestas:

Esquema de nombres para las vulnerabilidades de seguridad conocidas, para el conocimiento
publico de vulnerabilidades. Estas entradas son usadas por servicios de ciberseguridad de todo el
mundo incluyendo la base de datos nacional de vulnerabilidades(NVD). (MITRE Corporation,

2018)

14. Sistema Comun de Puntuaciones de Vulnerabilidades (CVSS):

El modelo CVSS intenta garantizar un medicion repetible y precisa. Utiliza un algoritmo para
calcular los puntajes y se puede utilizar ese puntaje para estimar el impacto de las vulnerabilidades
sobre la aplicacion. El objetivo segln su fuente oficial es “proporcionar una forma de capturar las

caracteristicas principales de una vulnerabilidad y producir una puntuacion numérica que refleje
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su gravedad. El puntaje numérico puede traducirse en una representacion cualitativa (como baja,
media, alta y critica) para ayudar a las organizaciones a evaluar y priorizar adecuadamente sus

procesos de gestion de vulnerabilidad.” (Common Vulnerability Scoring System SIG, s.f.)

15. Pruebas de Fuzz:

Las pruebas Fuzz se utilizan para inducir fallas del software mediante la inyeccién deliberada

de datos con formatos incorrectos o aleatorios automatizados en las entradas de una aplicacion.

16. Modelo de Amenazas/Revision de la Superficie de Atague:

Esta revision asegurara que cualquier cambio en el sistema se haya detectado y cualquier

direccion de ataque nuevo haya sido revisado y mitigado.

17. Revision Manual del Codigo:

Se realiza normalmente por el equipo de seguridad de la aplicacion por la recomendacion del
asesor de seguridad. La revision manual del cédigo se centra normalmente en los componentes
“criticos” de una aplicacion. Mas a menudo, esta se utiliza cuando los datos sensibles tales como

la informacion personalmente identificable estan involucrados.
DESPLIEGUE:

18. Plan de Respuestas a Incidentes:

Cada consideracion del software esta sujeta a los requisitos de la aplicacion y debe incluir un
plan de respuesta a incidentes. Incluso una aplicacién sin vulnerabilidades conocidas al momento
del lanzamiento, puede estar sujeto a nuevas amenazas que surgen con el tiempo. El plan de

respuesta de incidentes deberia incluir como minimo:
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a) Un equipo de ingenieria de soporte. Si el equipo es demasiado pequefio se tiene que
designar de tres hasta cinco miembros del personal de ingenieria, de tres hasta cinco
miembros del personal de comunicaciones de mercado y cliente, para que actien como los
puntos de primer contacto en una emergencia de seguridad.

b) Disponibilidad 24 x 7 x 365.

c) Los planes de servicio de seguridad para el codigo heredado de otros grupos dentro de la
organizacion

d) Los planes de servicio de seguridad para el cddigo incluyendo los nombres del archivo, las
versiones, el cédigo fuente, la informacion de contacto de la tercera parte y el permiso
contractual para hacer cambios.

19. Revision final de Sequridad (Nivel de Confianza Real):

Se realiza por el asesor de seguridad con la asistencia del personal regular de desarrollo y los
lideres del equipo de seguridad y privacidad. Consiste en evaluar las consideraciones de las
actividades de seguridad, antes de su lanzamiento. No es la oportunidad de realizar actividades
olvidadas o ignoradas. Incluye rendimiento de herramientas contra errores previamente

determinados. Teniendo como resultado:

Aprobada: Consideraciones de seguridad y privacidad identificadas son arregladas

Aprobada con excepciones: Consideraciones de seguridad que no se puedan abordar son registradas

y corregidas en el siguiente despliegue.

Rechazada: Si no cumple con todos los requisitos y consideraciones para alcanzar un nivel

aceptable.
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20. Desplieque / Archivo:

Condicionada por la finalizacion de la aplicacion. Los asesores deben certificar que el equipo
de proyecto ha cumplido los requisitos de seguridad y privacidad. Toda la informacion, datos,
especificaciones, codigo fuente, planes de respuesta a emergencia se debe archivar para poder

realizar tareas posteriores al lanzamiento.

AUDITORIA:

Consiste en medir el nivel de confianza actual:

e Se debe realizar un seguimiento al cumplimiento de las consideraciones de disefio.

e Un lider de equipo de seguridad y privacidad son responsables de asegurar que los datos
necesarios para una valoracion sean categorizados e introducidos en la aplicacion de
seguimiento.

e Lainformacion de la aplicacion es utilizada por los asesores de seguridad y privacidad para la
revision final de seguridad

e Los asesores de seguridad y privacidad son responsables de revisar los datos introducidos en la

aplicacién de seguimiento.

MODELO DE CICLO DE VIDA DE LA APLICACION

Es utilizado para mapear todas las actividades seguras de la aplicacion. Se puede visualizar
en el siguiente diagrama no exhaustivo, una visualizacion de controles de seguridad de la aplicacion
utilizados en un proyecto hipotético. Teniendo en cuenta que se pueden agregar mas tareas de

seguridad y privacidad, especificas para otros proyectos a implementar.
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Figura 21 Propuesta de Control de Seguridad de la Aplicacién para aplicaciones moéviles.
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Como se puede observar en la figura 21. Se tiene todos los controles de seguridad para
aplicaciones mdviles, teniendo en cuenta que se pueden aplicar muchos mas dependiendo del
entorno en el que se desempefia la organizacion. Cada CSA esta separada por niveles de confianza
de la aplicacion, la misma que indica que tan confiable es la aplicacién maovil. Teniendo en cuenta
que el nivel de confianza cero (0), no significa que es insegura, sino que es el nivel base en el cual
se va a realizar las consideraciones pertinentes de la aplicacion. A continuacion, se puede observar

la clasificacion de los CSA por niveles de Confianza

Tabla 7.
Libreria de Control de Seguridades de Aplicacion.

Libreria CSA de la Organizacién
Niveles de Confianza de la aplicacion utilizada por la organizacion
0 1 2 3 4 5
Capacitacion Requisitos Disefio Implementacion Verificacion Despliegue

Dentro de cada CSA se puede tener en cuenta algunos criterios los cuales ayudaran a cumplir
cada uno de los Controles de forma eficiente. Los mismos que basados en algunos estandares
publicados en NIST (National Institute Standars and Technology), se propone las siguientes

consideraciones a tomar en cuenta:
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Tabla 8.
Consideraciones de Arquitectura y Disefio para desarrollo de aplicaciones moviles
Consideracion SI NO
1  Los componentes TI se encuentran con su respectiva etiqueta y asegurados fisicamente.
2 Controles de Seguridad aplicados tanto en el lado de cliente como en sus respectivos servidores
remotos.
Se incluyeron controles de Seguridad en la arquitectura de alto nivel, previamente definida
Se definio cual es la informacién critica de alta sensibilidad manejada por la aplicacion movil.
Los componentes de la aplicacion estan identificadas en el contexto de negocio de la
organizacion.
6  Se considero plantear los modelos de amenazas y servicios con sus respectivas contramedidas.
7  Los CSA se administran de forma centralizadas
8  Hay politica de manejo criptogréfico de la informacion
9  Se especifica la forma de actualizacion de la aplicacion en movil
10 Se realiza mantenimiento de seguridad en el ciclo de vida de la aplicacion
Fuente: (Muller & Scheleier, 2018).
Tabla 9.
Consideraciones para el almacenamiento de datos y privacidad
Consideracion SI NO

oD o1 A WD

~

9

10
11
12

Credenciales del sistema son utilizadas como almacenamiento de informacion sensible de usuario
y claves criptogréficas
No se escribe informacidn sensible en los registros de la aplicacion

No se debe compartir informacién sensible de servicios externos
Desactivacion de cache de teclado en los campos de texto
Desactivacion de portapapeles, para evitar envio de informacion sensible

No se debe exponer informacion sensible como contrasefias y nimero de tarjetas de crédito a
través de interfaz.
No se incluye informacién de respaldos generados por Sistema Operativo

Remover toda informacién sensible, cuando se ejecuta la aplicacion en segundo plano.
No conservar informacion sensible en la memoria tras él envié de la misma.
Aplicacion debe exigir politica minima de seguridad al usuario

Aplicacion capacita al usuario sobre la informacion personal que procesa.

Proteccién de copias almacenadas en el servidor.

Fuente: (Meucci & Muller, 2014)
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Criptografia:

Es un papel muy importante en el ambito de seguridad de datos de usuario. El objetivo de la
criptografia es proporcionar confidencialidad, integridad y autenticidad. Los algoritmos de cifrado
(codificar y decodificar datos), consiste en convertir los todos de texto plano a texto cifrado
ocultando el contenido original. Existe de forma simétrica (clave secreta) y asimétrica (Clave

publica).

Los algoritmos de cifrado de clave simétrica utilizan la misma clave tanto en origen y destino
de la conexién. Es un cifrado rapido y necesita un manejo adecuado de las claves. Los algoritmos
asimétricos utilizan dos llaves, una privada y una pablica. La publica se puede compartir libremente
mientras que la privada se reserva. En este tipo de encriptacién un mensaje con clave publica solo

se puede descifrar con clave privada.

Para la verificacion de integridad de cifrado mapeando los datos de forma arbitraria, a esto

se lo conoce como hashing. Este método no proporcion garantia de autenticidad.

Cuando se intercambian mensajes se utilizan codigos de autenticacion denominados MAC,
que combinan a cddigos criptograficos con claves secretas con el objetivo de proporcionar
proteccién de integridad como autenticidad, entre los mas comunes tenemos el HMAC-SHA256,

que utiliza SHA-256 como funcidén de hashing.

Otro tipo de cifrado asimétrico son las firmas, que manejan un par de claves una publica y
una privada con hashing, lo que diferencia con MAC es que la clave privada se utiliza en cuando
firma los datos. Ademas, se tiene funciones de derivacion de clave KDF, semejantes a las funciones

de hashing para aumentar su longitud.
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Cuando se desarrolla una aplicacion mavil, se debe tener la certeza de que no utilice
algoritmos criptograficos que tengan debilidades importantes. Los algoritmos que consideramos
seguros en la actualidad, al cabo de poco tiempo pueden no serlo, por lo tanto, es importante
controlar periddicamente los mejores estandares de la industria para encriptacion. Para elegir un
correcto algoritmo para el desarrollo de aplicaciones mdviles tenemos que verificar que sean
aprobados o certificados por NIST y que estén actualizados. Recordando que una certificacién no

reemplaza la verificacion de un algoritmo.

Se recomienda los siguientes algoritmos que son certificados y actualizados, son los

siguientes:

e Confidencialidad: AES-GCM-256 o ChaCha20-Poly1305

e Integridad: SHA-256, SHA-394, SHA-512, Blake2

e Firma Digital: RSA, DH (ambos de 3072 bits en adelante), ECDSA P384

e Clave de Establecimiento: RSA, DH, ECCDH con p384. (NIST Special Publication 800-57,

2016), (BlueKrypt, 2018)

Problemas Comunes:

Longitud de clave insuficiente: Se debe tener la certeza que el algoritmo cumpla con los

estandares de la industria

Encriptacién Simétrica con claves criptograficas codificadas: No se debe almacenar las claves

secretas en el mismo lugar de datos cifrados. Esto es un error comdn debido a que los
desarrolladores almacenan todo su cddigo en un mismo archivo o carpeta. Por lo tanto, lo que se

tiene que hacer es asegurar que la clave o llave no este almacenada dentro del cédigo fuente.
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Funciones de generacion de claves debiles: esto se da cuan un usuario genera la contrasefia, si

esta es mas pequefia que la clave, para evitar estos problemas se debe asegurar que la contrasefia

pase por un proceso criptografico.

Implementacion personalizada de criptografia: Sucede cuando se crea desde cero un algoritmo

criptografico, por lo tanto, se recomienda usar algoritmos conocidas seguros para desde ahi partir
con la personalizacion del algoritmo, tenido en cuenta las recomendaciones criptograficas de

Android e 10S.

Configuracién de AES inadecuada: Advanced Encryption Standard (AES), es el estdndar mas

aceptado para el cifrado de aplicaciones mdviles. Se basa en operaciones matematicas, simulando

entradas, las cuales utiliza una clave derivada de la original. (Elenkov, 2014)

Tabla 10.
Consideraciones de Criptografia para Aplicaciones Moviles

Consideracién Sl NO

1 Sebe utilizar implementaciones de criptografias probadas

2 Utilizar mejores précticas de seguridad

3 No utilizar algoritmos criptogréaficos depreciados o no actuales

4 No utilizar una misma llave criptogréafica para todos los procesos
5 Aislar procesos criptograficos.

Fuente: (NIST Special Publication 800-57, 2016), (NIST Special Publication 800-107, 2012), (NIST 800-131A
Revision 1, 2015), (NIST Special Publication 800-132, 2010)
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Tabla 11.
Consideraciones para Autenticacion y Manejo de Sesiones
Consideracion SI NO
1  Autenticacion de usuario y contrasefia en servidor remoto
2 Verificar que los controles de autenticacion se realice por el servidor
3 Verificar que los usuarios y contrasefias no sean generado por software generadores de frases o
claves.
4 El registro de usuario debe ser resistente a ataques.
5 Cambio de contrasefia debe de ser diferente a la actual, no manejar componentes por defecto.
6  Implementar funcionalidades de recuperacion de contrasefia.
7  Usar Tokens en servidor remoto con el fin de evitar Envio de credenciales de usuario
8  Token debe estar firmado usando algoritmo seguro
9 Llaves, contrasefias no deben ser incluida en el cddigo fuente.
10 Cerrar sesion tanto en el lado de cliente como servidor
11 Interfaces de administracion de aplicacién no deben ser vulnerable
12 Numero de intento de autenticacion limitadas
13 Expiracion de tokens y sesiones por inactividad
14  Autenticacion biométrico o keystore para firmar aplicacion
15 Aplicar Autenticacion de dos pasos (2FA).
16 Verificar que la sesidn no se revele en URL.
17 Para transacciones como compras en linea realizar una re-autenticacion
18 Manejar datos estadisticos de acceso a cuenta para verificar que lista de dispositivos y bloquear.
Fuente: (Developer Android, 2018), (NIST 800-38B, 2016)
Tabla 12.
Consideraciones de comunicacion a través de la red para Aplicaciones Moviles
Consideracion SI NO

g b W N -

6

Informacion cifrada TLS usando canal exclusivo para aplicacion

Usar mejores practicas de protocolo TLS(Transport Layer Security)

Usar certificacion X.509 (llaves publicas) en el lado del servidor

No depender de un Gnico canal de comunicaciones, para recuperacion de cuentas
Aplicacion solo depende de bibliotecas de conectividad (datos méviles, WIFI).
Verificar fallos de conexion TSL en el vacien.

Fuente: (NIST Special Publication 800-52 Revision 1, 2014), (NIST Special Publication 800-53 Revision 4, 2015)



Tabla 13.
Consideraciones para proteccion y manejo de tarjetas de crédito

Consideracion

Sl

NO

92
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10
11

12
13
14
15

16
17

18

Construir y mantener la red y sistemas seguros

Instalar y administrar configuraciones de Firewall para proteccidn de tarjeta de crédito
No usar contrasefias, usuarios y parametros sensibles, entregados por proveedores
Analizar el trafico que viaja con informacion sensible

En cada conexion a internet configurar firewall con sus respectivas vlans de entrada, salida y
dmz para proteccion de informacion
Documentacion de roles y responsabilidades, servicios inseguros y sus justificaciones

Limitar el ancho de banda de internet por usuario

Prohibir acceso directo entre internet y el componente de manejo de tarjeta.
Proteccion de datos de Titular de tarjeta

Proteger datos de la tarjeta de crédito

Encriptar la transmision de datos a través de redes abiertas

Administracion de Vulnerabilidades

Proteger todos los sistemas contra virus y malware, actualizando programas, paquetes, antivirus
Desarrollar y mantener seguro sistemas y aplicaciones

Medidas de Control de Acceso

Restringir los datos de Tarjeta de Crédito a empresas que quieran conocerlos
Identificar y autenticar el acceso

Restringir el acceso fisico a los datos del titular de tarjeta

Asegurarse que las fallas de control de seguridad sean detectadas, resueltas y documentadas en
el menor tiempo posible.
Supervisar periddicamente la red interna

Seguimiento y monitoreo a todos los recursos de red y datos de titular de tarjeta
Pruebas de seguridad y procesos periddicos

Politicas de Seguridad

Mantener una politica de seguridad de la informacion al personal

Fuente: (Payment Card Industry (PCI) Data Security Standard, 2018)
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Tabla 14.
Consideraciones de calidad de codigo, configuracion de compilador

Consideracion SI NO

g A W N -
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11
12
13
14
15

Aplicacion firmada y entregada con su respectivo certificado

Aplicacion liberada apropiadamente (Release)

Debugs eliminados de los binario nativos

Aplicacion no debe contener el codigo de prueba, ni logs o mensajes debug.

Elementos de fuentes externas son identificados y analizadas sus respectivas posibles
vulnerabilidades.
Manejar las posibles excepciones.

Por defecto denegar el acceso

Aplicacion requiere minimos permisos

Fuentes externas validadas

No exportar funcionalidades sensibles via URL.

Si utiliza serializacion de objetos, implementar API seguras

Todos los componente deben de estar actualizados a sus versiones adecuadas
Conexion entre servidor de aplicacion y base de datos deben estar cifradas.
Procesos de compilacién debe realizarse de forma segura.

Administradores verifican la integridad de las configuraciones de seguridad

Fuente: (Meucci & Muller, 2014)

Tabla 15.
Consideraciones de Control de Acceso para el disefio de aplicaciones Mdviles

Consideracion SI NO

1
2
3
4

5

Proteccidn contra suplantacion de identidad y elevacion de privilegios
Proteger contra manipulacién de registros sensibles

Evitar navegacion de directorios en el servidor

Verificar que las acciones de control de acceso queden registradas

Verificacién de emisién de tokens anti-CSRF (exploit malicioso)

Fuente: (Meucci & Muller, 2014)
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Tabla 16.
Manipulacién de datos de entrada para aplicaciones moviles.
Consideracion SI NO
1  Enel entorno de ejecucion, no exista desbordamiento de buffer
2 Validacion de entradas datos rechazadas sean registradas
3  Consultas a base de datos, no sean susceptibles a inyeccion SQL
4 Aplicacion no susceptible a inyeccion LDAP(Lightweight Directory Access Protocol)
5  Aplicacion no susceptible a inyeccion de comandos de Sistemas Operativos
6  Validaciones lado cliente entran a validacion luego del servidor. W
7  Datos validados en la entrada de informacion a formularios
Fuente: (Meucci & Muller, 2014), (Chell, Erasmus, Colley, & Whitehouse, 2015)
Tabla 17.
Consideraciones de Requisitos de verificacion Movil para aplicaciones moviles.
Consideracion SI NO
1 No utilizar datos propio del mévil (IMEI), no se utilicen como Token
2 No almacenar datos compartidos o sensibles en tarjetas SD
3 Verificar que contrasefias y tokens se generen dindmicamente en el movil.
4 Revisar que no exista fugas de informacion sensible
5  Explorar que aplicacidn no exporte contenido de informacion sensible a otras aplicaciones en el
mismo dispositivo
6 Informacién almacenada en el equipo debe ser sobrescrita con ceros.
7  Verificar que actividades realicen validacion de datos
Fuente: (Meucci & Muller, 2014), (Chell, Erasmus, Colley, & Whitehouse, 2015)
Tabla 18.
Consideraciones de verificacion de Servicio Web
Consideracion SI NO

1  Mismo tipo de codificacidn entre cliente y servidor

2 Verificar esquemas XML o JSON(JavaScript Object Notation) sean verificados antes de
aceptarlos
Datos de entrada con tamafio adecuado

4 Verificar servicios REST (representational state transfer) se encuentren protegidos contra Sitios
Cruzados o CSRF (Cross-siete Request forgery).
5  Verificar que no existan rutas de acceso alternativas o inseguras.

Fuente: (Meucci & Muller, 2014), (Chell, Erasmus, Colley, & Whitehouse, 2015), (Muller & Scheleier, 2018)
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CAPITULO 4
CONCLUSIONES Y RECOMENDACIONES

3.5 Conclusiones:

e Se logro analizar las seguridades de una aplicacion movil para la comercializacion de
tickets basandose en la norma ISO/IEC 27034.

e Se realiz6 unas guias y checklist para evaluar el funcionamiento de una aplicacion para
transacciones electrénicas en linea.

e Las tecnologias de la informacion se estan desarrollado rapidamente, por tanto, el analisis
de las técnicas de encriptacion desarrollado en este proyecto es de fundamental importancia
para determinar la méas dptima al momento de desarrollar aplicaciones mdviles.

e Cada organizacion debe establecer su marco de referencia Normativo, con el fin de
establecer su entorno de operacion y consideraciones.

e |ISO/IEC 27034 puede ayudar a administrar los costos de la seguridad de la aplicacion,
ofreciendo una visién mas comprensiva e inclusiva para garantizar una seguridad efectiva.

e ISO/IEC 27034 puede ayudar a minimizar costos en la seguridad de la aplicacion,
promoviendo la integracion de actividades de seguridad en procesos de la organizacion,
esto ayudaria reducir los impactos de seguridad y la resistencia a cambios futuros.

e ISO/IEC 27034 ayuda a las organizaciones a plantear y/o administrar los CSA y niveles de
confianza, respecto a los recursos y prioridades de la organizacion. Implementando
conocimiento y mejores practicas a la interna de la misma.

e Seguridad de la informacion es basada en la administracion del riesgo. EI mismo que no

puede ser eliminado, pero puede solo ser minimizado a un nivel aceptable.
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En la seguridad de la aplicacion se tiene el riesgo y se debe definir los requerimientos de
seguridad que significa como se va a mitigar el riesgo. Dentro de los requerimientos se debe
disefiar e implementar un control de seguridad de aplicacion que tiene que proveer la

evidencia esperada gque soporte la reduccion de riesgos.
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3.6 Recomendaciones:

Definir claramente el entorno de negocio para asi poder establecer de forma clara y
especifica sus respectivos contextos. Esto conlleva a tener unas especificaciones de
seguridad mas claras para asi poder desarrollar una aplicacion que cumpla con los
parametros y requisitos propios de la organizacion.

Para evitar nuevas vulnerabilidades no detectadas en una aplicacion. Se recomienda la
periddica actualizacién de la aplicacién. Ademas de realizar pruebas de software de
vulnerabilidades o verificar en la Base de datos de vulnerabilidades, en donde publican
todas las actualizaciones de las mismas y proceder con las respectivas correcciones.

Se recomienda revisar las Ultimas actualizaciones criptograficas, en fuentes oficiales de
estandarizacion como en National Institute Standars and Technology (NIST).

Documentar todos los procedimientos operativos y disponer de un area en el departamento
de TI de seguridad de la informacién/aplicacién, para que realice funciones de monitoreo,
actualizaciones y resuelvas incidencias presentadas en las aplicaciones. Esta area debe de
estar compuesta por un grupo de trabajo, no solo una persona.

La seguridad es un aspecto primordial que se debe tener encuentra en una organizacion,
debido a que cada dia aparecen o se desarrollan nuevos tipos de amenazas en la tecnologia,
por tanto, se recomienda capacitar a los miembros de la organizacion sobre conceptos
basicos de seguridades, mientras que a las personas o grupo de trabajo del departamento
TI, deben capacitarse en temas mas complejos de seguridad.

Se recomienda identificar areas que manejan informacion critica o sensible.
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e Esnecesario seguir los estandares que siguen otros paises para el desarrollo de aplicaciones
comerciales y transaccionales en linea, ya que en el Ecuador no se establecen unas normas

y un marco regulatorio para este tipo de operaciones financieras.
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