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RESUMEN

La era digital en el siglo XXI ha traido consigo cambios fundamentales sobre la gestion de la
informacidn especialmente sobre el manejo de identidades digitales. Donde los datos de los
individuos se han convertido el activo mas importante de las organizaciones convirtiéndose asi en
un objetivo atractivo para los delincuentes informaticos, ademas de que algunas organizaciones se
han aduefiado de la informacion de los usuarios, sin su consentimiento, y la han usado a su
conveniencia. En consecuencia, este trabajo plantea una forma de mitigar estos problemas de
seguridad, con la utilizacion de la tecnologia Blockchain. Esta tecnologia se ha popularizado con
la aparicion de criptomonedas como Bitcoin, tras su difusion se ha investigado para aprovechar sus
bondades en diferentes areas, entre las cuales esta el manejo de la informacién. Blockchain es una
red descentralizada que entre sus caracteristicas ofrece un registro inmutable de todas sus
transacciones, almacenadas en bloques que encriptan los datos, cuenta con contratos inteligentes
gue son programas que simulan a un contrato legal, ademas de un algoritmo de consenso que evita
alterar los registros del Blockchain o algun tipo de fraude dentro de la red. Para este trabajo se ha
realizado un andlisis sobre identidades digitales, se ha investigado frameworks de Blockchain, se

desarroll6 un prototipo, se realizaron pruebas, evaluacion y validacion de resultados.

PALABRAS CLAVES:

e BLOCKCHAIN

e IDENTIDAD DIGITAL

e CONTRATO INTELIGENTE

e ALGORITMO DE CONSENSO
e RED DESCENTRALIZADA
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ABSTRACT

The digital age in the 21st century has brought about fundamental changes in the management of
information, especially on the management of digital identities. Where the data of the individuals
have become the most important asset of the organizations thus becoming an attractive target for
the computer delinquents, besides that some organizations have taken possession of the information
of the users, without their consent, and have used it at your convenience. Consequently, this work
proposes a way to mitigate these security problems, with the use of Blockchain technology. This
technology has become popular with the appearance of cryptocurrencies such as Bitcoin, after its
dissemination has been researched to take advantage of its benefits in different areas, among which
is the handling of information. Blockchain is a decentralized network that, among its features,
offers an immutable record of all its transactions, stored in blocks that encrypt data, has smart
contracts that are programs that simulate a legal contract, as well as a consensus algorithm that
avoids altering the Blockchain records or some type of fraud within the network. For this work an
analysis of digital identities has been carried out, Blockchain frameworks have been researched, a

prototype was developed, tests were carried out, evaluation and validation of results.
KEYWORDS:

e BLOCKCHAIN

e DIGITAL IDENTITY

e INTELLIGENT CONTRACT
e CONSENSUS ALGORITHM

e DECENTRALIZED NETWORK



CAPITULO |

INTRODUCCION

1.1 Antecedentes

El mundo esta experimentando un cambio fundamental al ser impulsado por los datos, desde
la comunicacidn, las finanzas hasta el entretenimiento, han migrado en gran medida a Internet. Con
el aumento de la informacién digital han surgido desafios y oportunidades para entidades privadas

y publicas. Uno de estos desafios y oportunidades es la identidad digital (Bertino et al.,2009).

De acuerdo con Camp (2004), la identidad digital es equivalente a la identidad real de una
persona juridica o natural, que esta vinculada a uno o mas identificadores digitales, como una
direccién de correo electronico, URL o nombre de dominio. Se la utiliza para identificacion en
conexiones o transacciones desde PC, teléfonos inteligentes u otros dispositivos. Es comdn que las

identidades sean controladas por organizaciones que interacttan con el titular de esta informacion.

El 6ptimo manejo de la identidad digital abre paso a una revolucion en la forma en que los
individuos interactian con las instituciones publicas. Y el sector privado también se esta
involucrando rapidamente. Con una identidad digital las personas podrian acceder a servicios o
productos sin tener que presentar fisicamente documentos, como pasaportes, partidas de
nacimiento, licencias de conducir u otros papeles. También podria resolver problemas para los
consumidores en mercados mas desarrollados, donde la identidad sea un problema (Mellmer et al.,

2014).

De acuerdo con YOTI (2017), "La verificacidn de edad en linea evitara que los menores de

edad abran cuentas de redes sociales inapropiadas y se asegurara de que los menores no puedan



2
acceder a contenido para adultos. Esto ayudaria a los minoristas en linea a confirmar que alguien
es elegible para comprar productos con restricciones de edad, como DVD, juegos de computadora,

alcohol, cigarrillos y armas ".

El ex presidente de Google, Eric Schmidt, prevé que la identidad se convertira en el

producto mas valioso para los ciudadanos en el futuro, existiendo principalmente en linea.

La identidad digital ofrece varias oportunidades, pero también algunos desafios como lo
mencionan Daemen & Rubinstein (2006), entre los cuales estan: la legitimidad de la identidad, el
control sobre el uso de la informacién personal, la seguridad de las transacciones, la falta de

confianza entre diferentes partes que no se conocen mutuamente.

Un modelo de confianza distribuida es una nueva forma de gestionar identidades. La
tecnologia Blockchain permitiria a los usuarios controlar su propia identidad y compartir entre
entidades confiables con su consentimiento. Ademas, ninguna institucion puede comprometer la

identidad del consumidor (IBM, 2017).

Blockchain es la tecnologia detras de Bitcoin. De acuerdo a Zyskind y Nathan (2015), esta
nueva tecnologia pretende revolucionar la concepcion del manejo de la informacién
descentralizada, comprometiéndose a salvaguardar la seguridad de la misma. Esta tecnologia
funciona a partir de la criptografia y la comparticién de datos peer to peer, que consiste en la

comunicacion entre dos usuarios sin necesidad de utilizar un servidor central.
1.2 Problemética

De acuerdo con Phillip J. Windley (2014), “La identidad en Internet esta rota. Hay
demasiadas fugas de privacidad. Demasiados negocios y casos que estan siendo pobremente

atendidos por las soluciones actuales”. La identidad digital es critica para muchas transacciones
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comerciales y sociales. Permite formas de interactuar con miles de millones de usuarios en el
mundo digital. Sin embargo, los sistemas de identidad tradicionales son costosos, inconexos,

falibles y obstaculizan la innovacién y una mayor experiencia del cliente (IBM, 2017).

Incluso en las economias desarrolladas, las personas no tienen la privacidad, seguridad y
control necesarios sobre su informacion digital. Una identidad digital efectiva, privada, segura y
controlada por el individuo, permitira a las personas acceder a los recursos a los que tienen derecho,
tales como servicios gubernamentales, servicios financieros, educacion, comercio electronico y

comunicaciones.

Segn Omidyar Network (2017), la identidad digital solo puede conducir al
empoderamiento si se pone al individuo en control de su identidad y se construye con estandares y
medidas para proteger la informacion personal de los individuos. El autor considera que las
identidades digitales deben estar disponibles para las personas, no ser discriminatorias, estar

disefiadas para la inclusion, y el usuario debe tener el control sobre su privacidad.

Para que un sistema de identidad digital sea exitoso, se debe considerar tanto el disefio
técnico como la gobernanza. De hecho, el disefio técnico puede ser mas eficaz para proteger a las
personas que el marco de privacidad legal de un pais determinado, dada la dificultad de hacer valer
los derechos. Existe un creciente esfuerzo sobre la privacidad, la proteccion de datos y principios

de identidad (Omidyar Network, 2017).
1.3 Justificacion

Es indudable los beneficios de las identidades digitales. EI 6ptimo manejo de estas,
contribuira a sectores privados, publicos y a los usuarios. Optimizara procesos, ayudara a romper

las barreras de tiempo y espacio. A lo largo de este documento se ha mencionado algunas de las
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caracteristicas de identidades digitales, y se ha recalcado que el principal desafio es la seguridad
de la informacion ya que en concordancia con Sullivan y Burger (2017) la integridad,
disponibilidad y confidencialidad, son imprescindibles para los usuarios debido a que, las personas

no se sienten seguras al revelar tanta informacion personal.

De acuerdo con Lootsma (2017), entre las caracteristicas de Blockchain se encuentra la
encriptacion de la informacion, la cual ayuda a mantener la integridad de los datos debido a que
guarda las transacciones en bloques encriptados y cada blogue contiene el Hash del anterior. Se
aplica el concepto de disponibilidad ya que utiliza una red descentralizada peer to peer. También
trazabilidad al mantener un sistema de registros inmutables a través del tiempo, ademas utiliza una
tecnologia Ledger distribuida, que cuenta con varios nodos donde se encuentran una réplica exacta
de la informacion, aplicando el concepto de redundancia. Segun estas caracteristicas la tecnologia

Blockchain es ideal para aplicarse en identidades digitales.

En el manejo de identidades digitales también es importante la confidencialidad de los
datos, lo que no necesariamente cumple el Blockchain tradicional, utilizado por criptomonedas
como Bitcoin, donde su uso y transacciones estan abiertas al publico. Sin embargo, para este
proyecto se utiliza un Blockchain privado que comparte la informacion solo con las entidades que
se les haya otorgado un permiso, cumpliendo asi con la confidencialidad de la informacion. Para
desarrollar este Blockchain privado se ha realizado una evaluacion sobre Frameworks de cédigo

abierto con el fin de seleccionar el que mejor se adapte al manejo de identidades digitales.

A lo largo de este documento se han mencionado las caracteristicas y bondades de
Blockchain, promete ser el futuro en el manejo de la informacidn para diferentes ambitos, desde

educativos, sociales, financieros, y esta abierto para nuevas ideas. Debido a todo lo expuesto
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anteriormente sobre esta tecnologia un andlisis de este tema es muy enriquecedor tanto para el
desarrollo profesional de los autores como una contribucion para la comunidad universitaria y
cientifica. Dejar constancia de la experiencia y los resultados ayudaré a futuros trabajos ya que
existen aun muchas areas sin explotar con esta tecnologia. Cabe destacar que son muy pocas las

implementaciones de Blockchain conocidas en campos diferentes a las monedas criptogréficas.
1.4 Objetivos
1.4.1 Objetivo General

Analizar, disefiar e implementar un prototipo para mejorar la seguridad de la informacion

en identidades digitales utilizando la tecnologia Blockchain.
1.4.2 Objetivos Especificos

i.  Realizar una revision de literatura sobre identidades digitales.
ii. Evaluar los frameworks de Blockchain de cddigo abierto para determinar el mas
adecuado en el manejo de identidades digitales y proponer una solucién.

iii.  Disefiar e implementar un prototipo de la solucién propuesta.
1.5 Alcance

El alcance del presente proyecto abarca desde una revision de literatura sobre identidades
digitales, la etapa de investigacion sobre la tecnologia Blockchain, una solucion propuesta para el
manejo de identidades digitales en base a la seguridad de la informacion, pasando por la seleccion
de frameworks y herramientas necesarias para desarrollar un prototipo, hasta el disefio e
implementacién del mismo, que desplegara un Blockchain donde se simulara el manejo de

identidades digitales.



CAPITULO 1I

ANALISIS DE LA IDENTIDAD DIGITAL

En esta seccion se analizan los fundamentos tedricos sobre la identidad y la aparicion de un
nuevo tipo denominada identidad digital, se detalla los requisitos para un 6ptimo manejo de ésta.
Y finalmente los desafios a los que se enfrenta en la era digital del siglo XXI.

2.1 La identidad digital

La identidad tiene varios aspectos. Desde el punto de vista filoséfico como lo sefiala Gaitan
(2010), busca responder la pregunta ¢Quién soy yo?, analiza como el individuo se muestra ante la
sociedad, con la intencion de modelar un comportamiento propio. Las descripciones tradicionales
de los sociélogos (Comte, Durkheim, Weber, Marx) apoyan implicitamente la idea de que la
identidad de un sujeto esta determinada por el lugar que éste ocupa en la sociedad.

Alo largo de los afios, la sociedad ha desarrollado mecanismos donde las entidades solicitan
credenciales para la autenticacién de las personas y asi dar acceso a los recursos. Las diferencias
en los enfoques se basan en los requisitos del sistema, las politicas administrativas, las tecnologias
y los riesgos de seguridad. Sin embargo, la capacidad de uso de los mecanismos de identificacion

sigue siendo fundamental para todos estos factores. (Bramhall, 2007)

Con la promulgacion de Internet en la sociedad actual, los individuos estan mas
interconectados. Esto se puede apreciar en la Figura 1, donde se ve un notable incremento del
acceso a Internet en los hogares ecuatorianos, de un 7% en el 2008 a un 30% en el 2015. De igual
forma se puede observar en la Figura 2 la diminucién del analfabetismo digital del 2008 en un

32.4% al 2016 en un 11.5%, en una poblacion de entre 15 -49afios.
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Figura 1. Acceso a Internet en Ecuador
Fuente: (Instituto Nacional de Estadisticas y Censos, 2017)
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Figura 2. Analfabetismo Digital
Fuente: (Instituto Nacional de Estadisticas y Censos, 2017)

Debido a la digitalizacion que se esta viviendo en la sociedad es forzoso la creacion de una
identidad digital (Halim, 2009). Como lo sostiene Ana Isabel Segovia, economista en el area de
Regulacion digital en BBVA Investigacion, "El papel de la identidad digital en el futuro es clave

ya que toda la actividad economica y social se trasladara al mundo digital. Ademas, la posibilidad
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de que las empresas y los usuarios puedan realizar transacciones a través de Internet de forma

segura y no fragmentada sera clave para el desarrollo de la economia digital".

En la identidad digital los usuarios registran sus datos en varias plataformas Web, y deben
crear y memorizar numerosas claves. Lo que conduce a que la gente no pueda actualizar todas sus
credenciales e identidades digitales simultdneamente. Otro hecho a considerar es que los usuarios
tienen poco o ningun control sobre la informacion que se almacena sobre ellos y como se utiliza.
Ademaés esa informacién esté centralizada y administrada por las plataformas que registraron al
usuario (Calderon, 2010).

Esta centralizacidn quebranta la seguridad como lo demostré en los Gltimos meses el hacker
que ataco a Equifax, los malos actores necesitan entrar en una sola base de datos para obtener toda
la informacion de los usuarios. De hecho, desde 2013, mas de 9 mil millones de registros de datos
se perdieron o fueron robados. Lo sorprendente es que, de estos solo el 4% se encriptaron y, por lo
tanto, se volvieron inutiles después de haber sido robados (Gemalto NV, 2018). En resumen, las
practicas de identidad de datos actuales son insostenibles.

2.2 Requisitos para un 6ptimo manejo de la identidad digital.

Para garantizar la facilidad de uso, seguridad y privacidad, las identidades digitales deben
ser implementadas utilizando métodos técnicos avanzados. Por lo tanto, la tecnologia debe ser
aplicada en al menos tres de las siguientes areas: la autenticacion, protocolos de seguridad,
almacenamiento y mejoras.

Aguilera (2011), plantea algunas las técnicas de autenticacion que se extienden de un solo
factor a maltiples factores. A continuacién, se muestra una lista de métodos comunes utilizados en

los sistemas de autenticacion: (i) Contrasefia 0 nimero de identificacion personal (PIN), es un
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método tradicional en el que se proporciona al usuario un nombre y una contrasefia. Sin embargo,
muchos han demostrado que esta técnica es a menudo facil de adivinar o robar. Con el fin de hacer
el proceso de autenticacion mas seguro, surge la Autenticacion con contrasefia de un solo uso
(OTP), el usuario solo introduce la contrasefia una vez y debe solicitar otra desde el servidor en el
siguiente intento de entrar o hacer una transaccion. EI PIN tiene, basicamente, el mismo mecanismo
que una contrasefia, pero se compone de un plazo numérico solamente, por lo general con cuatro a
seis digitos. Un mecanismo de autenticacion basada en PIN se utiliza comUnmente para los
servicios financieros tales como pagos de cajeros automaticos y tarjetas de crédito. (ii) Simbdlico
funciona segun el principio de autenticacion de dos factores. En lugar de utilizar un nombre de
usuario y la contrasefia, se afiade un nivel a través de contador de tiempo limitado, tipicamente una
clave criptografica o contrasefia, que se utiliza para otras transacciones durante la sesion. (iii) La
criptografia de clave pablica utiliza mecanismos criptograficos que se acoplan un par de claves
asimétricas: una clave publica y una clave privada. El cifrado de clave publica utiliza ese par de
claves para el cifrado y el descifrado. La clave publica se hace publica y se distribuye ampliamente
y libremente. La clave privada nunca se distribuye y debe mantenerse en secreto (CGI, 2004). (iv)
La autenticacion biométrica requiere un estilo diferente, es el proceso que asegura que las personas
son quienes dicen ser. Este enfoque se basa en la singularidad biologica de una persona, utilizando,
por ejemplo, huella digital fisica o el reconocimiento del iris. Una técnica de coincidencia de
patrones es esencial, también requieren dispositivos de sensores para recoger la caracteristica del
usuario. (v) Tarjeta electrdnica, la tecnologia de tarjetas inteligentes por lo general se presenta en
dos formas: una tarjeta de plastico o un dispositivo USB, cada uno con un chip informatico
incrustado. El uso de una tarjeta inteligente para almacenar la contrasefia de archivos es su

aplicacion mas simple.
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En cuanto a los protocolos de seguridad Duncan (2001), sostiene que estos protocolos se
valoran por sus fuertes atributos de identidad, la verificacion y autenticacion. Especificamente,
estan disefiados para transferir datos de autenticacioén entre dos entidades. Los protocolos de
autenticacion generalizados utilizados para hacer frente a los problemas de seguridad dentro de las
redes abiertas son Secure Sockets Layer (SSL), Internet Protocol security (IPSec), Secure Shell
(SSH), y Kerberos.

Segln Toémas (2009), las nuevas tecnologias que contribuyen a la mejora de
almacenamiento tienen una repercusion importante en la creacion de sistemas de identidades
digitales robustas. Hay dos nuevas tecnologias que pueden mejorar los métodos de almacenamiento
de base de datos. El primero distribuye la tecnologia del libro mayor, o Blockchain, esto permite
que la informacion se almacene en una red peer-to-peer transferida en forma dispersa e inmutable.
El segundo consiste en estandares de identidad federados, que crean la interoperabilidad entre las
redes de gestion de identidad y aplicaciones externas, permitiendo a estos sistemas de identidad
federados escalar para acomodar un gran nimero de proveedores de identidad y las partes de

confianza.
2.3 Desafios

La mayoria de las tecnologias de gestion de identidades difieren de un conjunto de
problemas causados principalmente por el legado, la falta de seguridad y privacidad en las
tecnologias actuales. Kikitamara (2017), describe los problemas mas graves actuales que se

resumen de la siguiente manera:

Identificadores globales son utilizados por varios sistemas para identificar a los usuarios,

tales como numeros de seguridad social, URL o direcciones de correo electronico. Los



11
identificadores globales permiten a los diferentes sitios correlacionar la informacion acerca de los
usuarios, que por lo general consiente a los sitios para obtener mas informacion que fue

especificamente permitido por el usuario (Bramhall, 2007).

Las herramientas tipicamente utilizadas por los usuarios para el acceso a Internet no prestan
un entorno seguro. Los virus y otros programas maliciosos pueden infectar facilmente y otorgar
control sobre todas las actividades del usuario a terceros, uno de tantos ejemplos se puede observar
en la Figura 3 que describe como se ha popularizado el ataque Ransomeware entre el 2015 y 2016.
Muchos esquemas de firma digital del gobierno también pueden ser alterados usando software

malicioso del lado del cliente (IBM, 2018).
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Figura 3. Afectacion de Ransomware
Fuente: (Laboratorios de McAfee, 2017)

Finalmente, la centralizacién de la informacion personal puede ser muy conveniente desde
una perspectiva de gestion de datos, pero dicho repositorio crea un objetivo muy atractivo para los
atacantes. Ya que solo deben ingresar a una base datos para obtener toda la informacion. Ademas,
las compafiias centralizan la informacion de los usuarios, sacando beneficio de estos datos, incluso

compartiéndolos con terceros sin el consentimiento del usuario (Zyskind, 2015).
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CAPITULO 11

INVESTIGACION DE CAMPO

En este capitulo se explica algunos conceptos sobre la tecnologia Blockchain, y se muestra
una evaluacién sobre sus frameworks de codigo abierto, con la finalidad de seleccionar el mas
Optimo para ser utilizado en el proceso de identidades digitales.

3.1 Tecnologia Ledger Distribuido

“Ledger” traducido al espafiol significa “libro mayor”, es un tipo de estructura de datos que
reside en multiples dispositivos informaticos, generalmente distribuidos en ubicaciones o regiones.
(The Linux Foundation and Hyperledger, 2017). La tecnologia Ledger distribuida incluye
tecnologias blockchain y contratos inteligentes. De acuerdo con Pinna y Ruttenberg (2016), antes
de Bitcoin ya existian ledgers distribuidos, el blockchain de Bitcoin marca la convergencia de una
serie de tecnologias, incluyendo sellado de tiempo de las transacciones, las redes peer-to-peer
(P2P), criptografia y potencia de calculo compartida, junto con un nuevo algoritmo de consenso.

La tecnologia de contabilidad distribuida generalmente consta de tres componentes basicos:
i) Un modelo de datos que captura el estado actual del libro mayor; ii) Lenguaje de transacciones
que cambia el estado del libro mayor; iii) Protocolo utilizado para generar consenso entre los
participantes acerca de qué transacciones seran aceptadas, y en qué orden. La Figura 4 pretende
dar una vista simple de un Ledger distribuido, cada nodo contiene una copia exacta del Blockchain,

que actualiza a todos simultaneamente.
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Figura 4. Ledger Distribuido
Fuente: (Hyperledger Fabric, 2017)

3.2 Tecnologia Blockchain

De acuerdo con hyperledger.org, "Un Blockchain es un Ledger distribuido peer-to-peer
forjado por consenso, combinado con un sistema para contratos inteligentes y otras tecnologias
asistenciales". Los contratos inteligentes son simplemente programas informaticos que ejecutan
acciones predefinidas cuando se cumplen ciertas condiciones dentro del sistema. El consenso se
refiere a un sistema para asegurar que las partes acuerden un cierto estado del sistema como el

estado verdadero.

Blockchain es una forma o subconjunto especifico de tecnologias Ledger distribuidas, que
construye una cadena cronoldgica de bloques, de ahi el nombre 'block-chain' o cadena de bloques.
Un bloque se refiere a un conjunto de transacciones que se agrupan y se afiaden a la cadena al

mismo tiempo. Cada bloque almacena una cantidad determinada de transacciones. En la red de
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Bitcoin, los mineros deben resolver un desafio criptogréafico para proponer el siguiente bloque. Este
proceso se conoce como “prueba de trabajo" y requiere una potencia de calculo significativa
(Gupta, 2017).
3.2.1 Inmutabilidad de los datos en Blockchain
La inmutabilidad de los datos que se encuentran en el Blockchain es quizas la razén mas
poderosa y convincente para implementar soluciones basadas en Blockchain para una variedad de
procesos socioecondomicos que actualmente se registran en servidores centralizados. Esta
caracteristica de inmutabilidad o "inalterable en el tiempo™ hace que la cadena de bloques sea Util
para la contabilidad, las transacciones financieras, la administracion de identidades, la propiedad,
administracion y transferencia de activos, solo por nombrar algunos ejemplos. Una vez que se
escribe una transaccion en la cadena de bloques, nadie puede cambiarla o, al menos, seria

extremadamente dificil cambiarla (Weber et al., 2016).

De acuerdo con Antony Lewis, el Director de Investigacion en R3, empresa de software
dedicada el desarrollo de una plataforma de contabilidad distribuida, "Cuando la gente dice que las
cadenas de bloques son inmutables, no significan que los datos no se puedan modificar, significan
que es extremadamente dificil cambiar y si se lo intenta, es muy facil detectar el intento ".

Es extremadamente dificil cambiar las transacciones en una cadena de blogues, porque cada
bloque esté vinculado al bloque anterior al incluir el Hash del blogque previo. Este Hash incluye el
Hash de raiz de todas las transacciones en el blogue anterior. Si una sola transaccién fuera a
cambiar, no solo cambiaria el Hash raiz, sino también el Hash contenido en el bloque modificado.

Ademas, cada bloque subsiguiente deberia actualizarse para reflejar este cambio.



15

En la Figura 5, se muestran los bloques originales y las transacciones para el Bloque 11.
Especificamente, la raiz para las transacciones en el Bloque 11 es Hash #ABCD, que es el hash
combinado por las cuatro transacciones en este bloque. Si alguien intentaria cambiar la Transaccion
A por la Transaccion A'. Esto, a su vez, modifica los hashes que se almacenan, y la raiz cambia a
Hash # A'BCD. Ademas, el hash del Bloque Anterior almacenado en el Blogue 12 también necesita
ser modificado para reflejar el cambio general en el hash para el Bloque 11. Por lo que mientras

mas transacciones se realicen sera mucho mas dificil cometer algin tipo de alteraciones.
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Figura 5. Inmutabilidad del Blockchain
Fuente: (The Linux Foundation and Hyperledger, 2017)
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3.2.2 Tipos de Blockchain
Un Blockchain puede ser sin permiso, o estar autorizado. Un Blockchain sin permiso
también se conoce como Blockchain pablico, porque cualquiera puede unirse a la red. Una cadena
de bloques autorizada o cadena de bloques privada requiere una verificacion previa de las partes

miembro dentro de la red, y estas partes generalmente son conocidas entre si (Weber et al., 2016).

Una cadena de bloques autorizada restringe a los actores que pueden contribuir al consenso
del estado del sistema. En una cadena de bloques autorizada, solo un conjunto restringido de

usuarios tiene los derechos para validar las transacciones en bloque.

La cadena de bloques sin permiso es todo lo contrario. Aqui cualquiera puede unirse a la
red, participar en el proceso de verificacion de bloque para crear consenso y también crear contratos
inteligentes. Un buen ejemplo de Blockchain sin permisos son Bitcoin y Ethereum, donde cualquier

usuario puede unirse a la red.
3.3 Algoritmos de consenso

El consenso se refiere al proceso de lograr un acuerdo entre los participantes de la red sobre
el estado correcto de los datos en el sistema. El consenso lleva a que todos los nodos compartan
exactamente los mismos datos. Por lo tanto, asegura que los datos en el libro mayor son los mismos
para todos los nodos de la red y, a su vez, evita que los actores malintencionados manipulen los
datos (edX, 2017). En 2015, Marc Andreessen, el decano de Silicon Valley, especificd al modelo
de consenso distribuido de Blockchain como la invencion mas importante desde Internet (Crosby,
2016). Estos algoritmos de consenso varian con las diferentes implementaciones de Blockchain. A

continuacion, se explica una breve descripcién de estos algoritmos.
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3.3.1 Prueba de trabajo (PoW)

El algoritmo de consenso de prueba de trabajo implica resolver un desafio computacional
con el fin de crear nuevos bloques en el Blockchain de Bitcoin. Coloquialmente, el proceso se
conoce como 'mineria’, y los nodos de la red que se dedican a la mineria se conocen como ‘mineros'.
La prueba de trabajo (PoW) es el resultado de un proceso de mineria exitoso y, aunque la prueba
es dificil de crear, es facil de verificar. El incentivo para las transacciones mineras radica en los
pagos econdmicos, donde los mineros que compiten son recompensados con 12.5 bitcoins y una

pequefia tarifa de transaccion (Aumasson, 2016).

Existen multiples criticas para el algoritmo de consenso PoW, ya que requiere una gran
cantidad de energia que se gastara, dado el algoritmo computacionalmente pesado. Ademas, PoW
tiene una alta latencia de validacion de transacciones, y la concentracion de la potencia minera se
encuentra en paises donde la electricidad es barata. En términos de seguridad de la red, PoOW es
susceptible al “ataque de 51%”, que se refiere al ataque a una cadena de bloques por un grupo de
mineros que controlan méas del 50% de la potencia de computacion de la red (edX, 2017).

3.3.2 Prueba de Estaca (PoS)

El algoritmo de prueba de estaca es una generalizacion del algoritmo de prueba de trabajo.
En el trabajo de Vasin (2014), Blackcoin's proof-of-stake, explica que PoS tiene como objetivo
reemplazar la forma de lograr el consenso en un sistema distribuido; en lugar de resolver la Prueba
de trabajo, el nodo que genera un bloque debe proporcionar una prueba de que tiene acceso a una
cierta cantidad de monedas antes de ser aceptado por la red. Al igual que en PoW, el proceso de

generacion de bloques se recompensara a través de tarifas de transaccion En PoS, los nodos se
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conocen como los "validadores" y, no se debe realizar una extraccion, ya que todas las monedas

existen desde el primer dia.

En este algoritmo los nodos se seleccionan aleatoriamente para validar los bloques, y la
probabilidad de esta seleccion aleatoria depende de la cantidad de participacion que se tenga. La
implementacion especifica de PoS puede variar, dependiendo del caso de uso, 0 como una cuestion
de disefio de software. El algoritmo PoS ahorra costosos recursos computacionales que se gastan

en la mineria bajo un régimen de consenso PoW (Houy, 2014).
3.3.3 Prueba de tiempo transcurrido (PoET)

Propuesto por Intel, el algoritmo de consenso Prueba de tiempo transcurrido emula la
Prueba de trabajo de estilo Bitcoin. En lugar de competir para resolver el desafio criptografico y
extraer el proximo bloque, como en el Blockchain de Bitcoin, el algoritmo de consenso PoET es
un hibrido de una loteria aleatoria y de un orden de llegada. POET aprovecha la informatica para
imponer tiempos de espera aleatorios en la construccion de bloque. El validador con el menor
tiempo de espera para un bloque de transaccion en particular es elegido lider. Este “lider” consigue
crear el siguiente bloque de la cadena (Chen, 2017).

3.3.4 Tolerancia de falla bizantina redundante

Segun Aublin, Mokhtar, y Quéma (2013), Byzantine Fault Tolerance o tolerancia a fallas
bizantinas (BFT), es un protocolo de replicacion que toleran fallas arbitrarias de una fraccion de
las réplicas. Los protocolos BFT no proporcionan un rendimiento aceptable cuando se producen
fallas. Debido a que todos los protocolos BFT existentes que apuntan a alto rendimiento usan una

réplica especial, llamada primaria, que indica a otras réplicas el orden en gue las solicitudes deben



19
procesarse. Este primario puede ser malicioso y degradar el rendimiento del sistema sin ser
detectado por réplicas correctas.

A fin de mejorar estos problemas los autores presentan Tolerancia de falla bizantina
redundante, es un nuevo enfoque para el disefio de protocolos robustos de BFT. En RBFT, se
ejecutan varias instancias de un protocolo BFT en paralelo. Cada instancia tiene una réplica
principal. Las diversas réplicas primarias se ejecutan en diferentes maquinas. Mientras que todas
las instancias de protocolo realizan solicitudes, solo una instancia (llamada instancia maestra) las

ejecuta de manera efectiva.

Otras instancias (Ilamadas instancias de copia de seguridad) ordenan las solicitudes para
comparar el rendimiento que alcanzan con el logrado por la instancia maestra. Si la instancia
maestra es mas lenta, el principal de la instancia maestra se considera en paralelo sin esperar la

recepcion de respuestas de solicitudes anteriores.

De hecho, en un sistema de circuito cerrado, la tasa de solicitudes entrantes estaria
condicionada por la tasa de la instancia maestra. Dicho de otra manera, las instancias de respaldo
nunca serian mas rapidas que la instancia maestra. RBFT ademas implementa un mecanismo de
equidad entre los clientes al monitorear la latencia de las solicitudes, lo que asegura que las
solicitudes de los clientes se procesen de manera justa.

3.4 Comparacion de los algoritmos de consenso
El consenso puede implementarse de diferentes maneras, como mediante el uso de

algoritmos basados en la loteria, Prueba de tiempo transcurrido (POET) y Prueba de trabajo (PoW)

o0 mediante el uso de métodos basados en votacién, incluida Tolerancia redundante a errores
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bizantinos (RBFT). Cada uno de estos enfoques se dirige a diferentes requisitos de red y modelos
de tolerancia a fallas (Chen, 2017).

Los algoritmos basados en loteria son ventajosos porque pueden escalar a una gran cantidad
de nodos, ya que el ganador de la loteria propone un bloqueo y lo transmite al resto de la red para
su validacion. Por otro lado, estos algoritmos pueden conducir a bifurcaciones cuando dos
"ganadores" proponen un bloqueo. Cada tenedor debe resolverse, lo que resulta en un tiempo mas
largo para la finalidad (Aublin, 2013).

Los algoritmos basados en votacion son ventajosos ya que proporcionan una finalidad de
baja latencia. Cuando la mayoria de los nodos valida una transaccion o bloque, existe consenso y
ocurre la finalidad. Debido a que los algoritmos basados en votacion tipicamente requieren que los
nodos transfieran mensajes a cada uno de los otros nodos en la red, mientras mas nodos existan en
la red, mayor sera el tiempo necesario para alcanzar el consenso. Esto resulta en una compensacion

entre escalabilidad y velocidad.

Hyperledger supone que las redes de cadenas de negocio funcionaran en un entorno de
confianza parcial. Por lo que no incluye enfoques de consenso estandar de prueba de trabajo con
los mineros anénimos. Debido a que estos enfoques imponen un costo demasiado grande en
términos de recursos y tiempo para ser optimos para las redes comerciales de cadenas de bloques
(Hyperledger, 2017). La Figura 6 ofrece una vista rapida de las principales consideraciones, los

pros y los contras de los diferentes enfoques comerciales de Blockchain para llegar al consenso.
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Permissioned Permissioned Standard Proof of
Lottery-based Voting-based Work (Bitcoin)
T (XYY X (XYY Y ®
GOOD GOOD POOR
Scalability 20RE® 298689
GOOD MODERATE GOOD
o 2669 ®
Finality MODERATE GOOD POOR

Figura 6. Comparacion de enfoques de consenso permisibles y POW estandar
Fuente: (Hyperledger, 2017)

3.5 Contrato Inteligente

El codigo de contrato inteligente se refiere a software escrito en un lenguaje de
programacion. Actlla como un agente de software o delegado con la intencidn de que cumpla con
ciertas obligaciones, ejerza los derechos y pueda tomar el control de los activos dentro de un libro
mayor distribuido de manera automatizada. De forma que los contratos inteligentes permiten
realizar transacciones de forma segura sin terceros de confianza. En el caso de incumplimientos,
garantiza que las partes honestas obtengan una compensacion acorde a lo estipulado (Kosba, 2016).
3.6 Blockchain de Bitcoin

Bitcoin es la mejor carta de presentacion de Blockchain. Bitcoin es una moneda
criptografica o moneda digital creada en 2009 por una persona o grupo denominado Satoshi
Nakamoto, que no requiere una institucion intermediaria para realizar pagos, las transacciones las
realiza a través de una red descentralizada con una infraestructura distribuida y de propiedad
publica, que funciona como un sistema "sin permiso", consta de varios nodos donde cada nodo

contiene una réplica exacta de la informacion de estas transacciones (Nakamoto, 2008).
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La popularidad de Bitcoin también trajo controversias ya que ayuda a habilitar un mercado
global multimillonario de transacciones anénimas sin un control gubernamental. Por lo tanto, tiene
que lidiar con una serie de regulaciones y cuestiones que involucran a los gobiernos nacionales e
instituciones financieras (Crosby, 2016).

En concordancia con el sitio Web Coin Market Capitalizations, a partir de octubre de 2017,
la capitalizacion bursétil de Bitcoin fue de casi $ 100 mil millones. Segun AngelList (2017), se han
creado mas de mil nuevas empresas para aprovechar las tecnologias relacionadas con Bitcoin y
Blockchain desde el inicio del sistema de pago Bitcoin. Cientos de grandes empresas y docenas de
gobiernos y universidades se han involucrado activamente en la investigacion, prueba y creacion
de prototipos de protocolos, plataformas y aplicaciones de Blockchain. En particular, el sector de
servicios financieros ha estado invirtiendo activamente en la exploracion de aplicaciones mas
amplias de tecnologias de contabilidad distribuida, de las cuales Blockchain es un subconjunto,

desde finales de 2015.
3.7 Usos de Blockchain en la industria y sociedad

La hipotesis principal es que Blockchain establece un sistema para crear un consenso
distribuido del mundo en linea. Por lo que varios autores definen los posibles escenarios para

aprovechar los beneficios de Blockchain, algunos de los cuales se describen a continuacion.

El mercado de las criptomonedas se ha beneficiado de esta tecnologia, con una computacion
auditable y de confianza, lo que es posible utilizando una red descentralizada de pares acompariada
de un libro publico, que realizar transacciones sin la necesidad de pasar por diferentes entidades

(Zyskind, 2015).
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En el trabajo titulado “Blockchain technology: Beyond Bitcoin” los autores mencionan
algunas alternativas de Blockchains sugeridas para implementar aplicaciones como DNS, autoridad
de certificacion SSL, almacenamiento de archivos, proceso de conozca a su cliente (KYC) y
votacion electronica.
Christidis y Devetsikiotis (2016) en su trabajo “Blockchains and smart contracts for the
Internet of things” concluyen que la combinacién Blockchain y el Internet de las cosas, es poderoso
y puede causar transformaciones significativas en varias industrias, allanando el camino para

nuevos modelos de negocio y aplicaciones novedosas y distribuidas.

Empresas como IBM, Samsung, Overstock, Amazon, Ebay, Verizon Wireless y muchas
mas, estan explorando usos alternativos y novedosos de la cadena de bloques para sus propias
aplicaciones. Nueve de los bancos mas grandes del mundo, incluidos Barclays y Goldman Sachs5,
se unieron recientemente con la firma de tecnologia financiera R3 en septiembre de 2015 con el fin
de crear un marco para el uso de la tecnologia Blockchain en el mercado financiero (Crosby, 2016).
3.8 Limitaciones de Blockchain

Una de las limitaciones de Blockchain es la Complejidad, ya que aplica conceptos nuevos,
0 poco comunes. Los principales son contratos inteligentes, criptografia y algoritmos de consenso.
En caso de que una cadena de bloques no tenga una red sélida con una red de nodos bien distribuida,
tal vez no sea posible obtener el méximo beneficio de dicha tecnologia. Ya que mientras mas grande
la red, el libro mayor distribuido tiene mas registros lo que mejora la integridad de la informacion

que alberga y la vuelve mas segura (Angraal, Krumholz, & Schulz, 2017).

La falla, también conocida como "ataque del 51%", se refiere a una situacion en la que un

grupo de "mineros" de alguna manera toma el control de méas de la mitad de la potencia de
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computacion de la red Blockchain. Es una ocurrencia tedricamente posible, ya que la red de Bitcoin
es gratuita y abierta. En otras palabras, si un minero o un grupo de mineros logran de alguna manera
adquirir suficiente poder de computo, lo cual es un esfuerzo muy costoso. No existe una autoridad
centralizada para evitar que influyan en toda la red de Bitcoin (Aumasson, 2016).

3.9 Seguridad en Blockchain

El Internet de las cosas estd empezando a aprovechar las caracteristicas de seguridad que
presta Blockchain. El trabajo “Blockchain for 10T security and privacy: The case study of a smart
home” muestra un caso exitoso de seguridad en un hogar inteligente basado en Blockchain,
mediante un analisis enfocado a confidencialidad, integridad y disponibilidad. También Aitzhan,y
Svetinovic (2016) presentan un sistema de comercio de energia descentralizado, que utiliza la
seguridad de Blockchain principalmente para las transacciones comerciales. A continuacion, se

describen algunas caracteristicas sobresalientes en cuanto a la seguridad de Blockchain.

Una cadena de bloques de Blockchain esta conectada a todos los blogues antes y después
de €l. Esto hace que sea dificil alterar un solo registro porque un pirata informatico tendria que
cambiar el bloque que contiene ese registro, asi como los vinculados a €l para evitar la deteccion.

Los registros en una cadena de bloques estan asegurados a través de la criptografia. De
acuerdo con IBM (2018) los participantes de la red tienen sus propias claves privadas que se
asignan a las transacciones que realizan y actian como una firma digital personal. Si se altera un
registro, la firma se volvera invalida y la red sabra de inmediato que algo ha sucedido.

Los Blockchain estan descentralizados y distribuidos a través de redes peer-to-peer que se
actualizan continuamente y se mantienen sincronizadas. Aumasson (2016) sostiene que, al no estar

contenidos en una ubicacion central, las cadenas de bloques no tienen un solo punto de falla y no
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se pueden cambiar desde una sola computadora. Por lo que requeriria enormes cantidades de
potencia informética para acceder a cada instancia, 0 al menos una mayoria de una determinada

cadena de bloques y modificarlas todas al mismo tiempo.

De acuerdo con Karame (2016), se espera que la cadena de bloques estimule cambios
considerables en cuanto a la seguridad de la informacion, en una gran cantidad de productos y
tendrd un impacto positivo en la experiencia digital de muchas personas en todo el mundo.

3.10 Frameworks de Blockchain
A partir de la popularidad que adquiere la criptomoneda Bitcoin se descubre del potencial

de la tecnologia Blockchain. Por lo que aparecen varios proyectos enfocados al desarrollo de esta

nueva tecnologia.
3.10.1 Ethereum

En el 2014 empieza el desarrollo del proyecto Ethereum, el cual permite crear aplicaciones
con un Blockchain personalizado. El principal objetivo de Ethereum es facilitar transacciones
confiables entre personas y que de otro modo no tendrian los medios para confiar el uno en el otro.
Para lo cual utiliza contratos inteligentes, donde se aplica los acuerdos establecidos de forma

automatica (Ethereum, 2017).

En Ethereum, todos los participantes deben llegar a un consenso sobre el orden de todas las
transacciones. El orden de las transacciones es concluyente para la consistencia del libro mayor. Si
no se puede establecer un orden de transacciones definitivo, podria producirse registros dobles o
algun tipo de inconsistencia. El Blockchain de Ethereum es publico por lo que podria involucrar a

partes no confiables y andnimas. Entonces se debe emplear un mecanismo de consenso que proteja
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el libro mayor contra los participantes fraudulentos para lo cual utiliza el algoritmo de prueba de
trabajo (Wood, 2014).

Ethereum se desenvuelve bajo su propia criptomoneda denominada Ether. Segun el portal
CoinMarketCap, Ether es la segunda criptomoneda méas popular hasta el momento, después de
Bitcoin y osila entre los $459, esto ha variado en los Ultimos meses con altas y bajas. Se utiliza
para pagar recompensas a los nodos que contribuyen a llegar a un consenso mediante bloques de
mineria, también para pagar las tarifas de transaccion.

3.10.2 Multichain

En 2015 aparece el proyecto de codigo abierto Multichain, para construir y desplegar
aplicaciones Blockchain. Promete un desarrollo amigable, un despliegue rapido y ayudar a mejorar
la seguridad.

MultiChain es una plataforma de c6digo abierto para Blockchains privados, que ofrece un
extenso conjunto de caracteristicas que incluyen amplia capacidad de configuracion,
implementacién rapida, administracion de permisos, activos nativos y flujos de datos. MultiChain
proporciona la maxima compatibilidad con el ecosistema bitcoin, incluido el protocolo peer-to-
peer, los formatos de transaccion, bloque y APIs. MultiChain esta licenciado bajo la licencia de
codigo abierto GPLv3 (MultiChain , 2018).

3.10.3 Corda

Corda es una plataforma de contabilidad distribuida de cddigo abierto, disefiado para
empresas, que admite multiples proveedores de consenso y se puede emplear diferentes algoritmos

en la misma red.
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Corda elimina costosas fricciones en las transacciones comerciales al permitir a las
empresas realizar transacciones directamente. Al utilizar la tecnologia de contrato inteligente y
Blockchain, Corda permite desplegar redes empresariales existentes para reducir los costos de
transaccion y mantenimiento de registros y simplificar operaciones de negocios (Corda Enterprise.,
2018).

El consenso en Corda realiza la transaccion involucrando solo a las partes. La validez se
garantiza ejecutando el codigo de contrato inteligente asociado con una transaccién, verificando
todas las firmas requeridas y asegurando que todas las transacciones a las que se hace referencia
también sean vélidas. La unicidad se refiere a los estados de entrada de una transaccion.
Especificamente, se debe garantizar que la transaccion en cuestion sea el Unico consumidor de
todos sus estados de entrada. El algoritmo BFT, se puede aplicar en Corda.

3.10.4 Hyperledger

Otro proyecto es Hyperledger, es un esfuerzo de codigo abierto en busca de avances para
la tecnologia Blockchain organizado por The Linux Foundation, es una colaboracion global de mas
de cien miembros de diversas industrias y organizaciones, algunas de ellas son IBM, CISCO,
HUAWEI, INTEL, entre otras (Linux Foundation, 2017). A continuacion, se describen los
frameworks que Hyperledger alberga.

Hyperledger Burrow

Hyperledger Burrow fue lanzado en diciembre de 2014. Actualmente se encuentra bajo

incubacion. Hyperledger Burrow es una maquina de contratos inteligentes que proporciona un

cliente modular de Blockchain con un intérprete de contrato inteligente construido en parte para la
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especificacion de la maquina virtual Ethereum (EVM). Dentro del Proyecto Burrow, EVM es el
intérprete de contratos inteligentes que se ejecutan en la red de Ethereum (Hyperledger , 2018).
Hyperledger Indy

Hyperledger Indy es un ledger distribuido especialmente disefiado para la identidad
descentralizada. Contribuido por la Fundacion Sovrin, Hyperledger Indy permite a las personas
administrar y controlar sus identidades digitales. Actualmente se encuentra en estado de incubacién
(Hyperledger, 2018).

Uno de los principios clave de Hyperledger Indy es su enfoque a la privacidad por disefio. Dada
la naturaleza inmutable del Ledger Distribuido, es ain mas importante que las identidades digitales
se manejen con sumo cuidado.

Hyperledger Iroha

Iroha es un es un marco de Blockchain hospedados por The Linux Foundation, que fue
aportado originalmente por los desarrolladores japoneses Soramitsu, Hitachi, NTT Data y Colu
(Hyperledger, 2017).

Iroha se muestra como una construccion simple; disefio moderno y orientado al dominio de
C ++. Esta enfocado al desarrollo de aplicaciones méviles y utiliza un nuevo algoritmo de consenso
tolerante a errores bizantinos. Esta disefiado para ser sencillo y facil de incorporar en proyectos que
requieren tecnologia ledger distribuida. Actualmente este framework se encuentra en estado

Activo.
Hyperledger Fabric

Hyperledger Fabric fue aportado inicialmente por Digital Asset e IBM, este framework

proporciona una arquitectura modular, que permite que los componentes como el consenso y los
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servicios de membresia sean plug-and-play. Es revolucionario al permitir que las entidades realicen
transacciones confidenciales sin pasar informacion a través de una autoridad central. Esto se logra
por medio de diferentes canales que se ejecutan dentro de la red, asi como la divisién del trabajo
que caracteriza a los diferentes nodos. A diferencia de un Blockcahin publico como el de Bitcoin,
Hyperledger Fabric admite implementaciones autorizadas. Aprovecha la tecnologia de
contenedores para alojar contratos inteligentes denominados “chaincode” que concentran la logica
del negocio. Este proyecto se encuentra en estado activo, y actualmente se encuentran
contribuyendo 159 ingenieros y 28 organizaciones (Hyperledger, 2017).

De acuerdo con Brian Behlendorf, Director Ejecutivo de Hyperledger, lo mas distintivo de

Fabric hasta el momento es que utiliza canales privados para compartir datos solo con ciertas partes.
3.11 Evaluacion entre los frameworks de Blockchain

A continuacion, se realiza una comparativa entre los Frameworks presentados, con el
objetivo de definir el mas adecuado para utilizarse en identidades digitales. Para la comparacion
de Hyperledger se utilizé en Fabric.

De los proyectos que alberga Hyperledger el més adecuado para el tema de identidades
digitales es Indy. Hyperledger Indy se focaliza exclusivamente en el manejo de identidades
digitales y muestra un escenario idoneo del comportamiento de los participantes. Sin embargo,
actualmente el proyecto se encuentra en estado de incubacion, por lo que ain no se puede
desarrollar un aplicativo estable con este framework. También se descarta a Burrow por su estado
de incubacion, ademas de que se comporta como un complemento de los contratos de Ethereum.
Iroha se centra en Blockchain para aplicaciones maéviles que por ahora no es de relevancia para el

objetivo de esta tesis. Entonces el proyecto seleccionado para representar en esta comparativa es
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Hyperledger Fabric. Su principal caracteristica es la privacidad que mantiene a través de canales,
el uso de certificados digitales, flexibilidad para implementar diferentes escenarios, contratos
inteligentes y facilidad para modelar las reglas de negocio. Ademas, se tomo en cuenta su estado
activo, que es el proyecto mas estable de Hyperledger. Fabric tiene méas de 100 ingenieros
contribuyendo, cuenta con una amplia documentacion, blogs y foros que ofrecidos por la
comunidad que lo respalda, etc.

Se ha realizado una comparacion entre los frameworks Hyperledger, Ethereum, Corda y
Multichain, resumidos en la Tabla 1. Se ha tomado los aspectos mas relevantes para la comparativa
como: Descripcién de la plataforma; nombre de la organizacion que alberga los proyectos; Moneda,
se refiere a las criptomonedas que se han popularizado en los ultimos meses; Recompensa Minera,
el pago que se da por la prestacion de recursos computacionales para procesar los algoritmos de
consenso; Forma de almacenamiento de la informacion; Algoritmo de consenso (ver seccion 3.3);
Modo de operacion, forma de acceder al Blockchain; Contratos Inteligentes (ver seccion 3.5);
Consenso, participacién de los usuarios para llegar lograr un acuerdo y los Sistemas Operativos

que soportan estos frameworks.
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Algoritmo de

consenso

Modo
operacion

Contratos
Inteligentes

de

Consenso

Sistemas
Operativos

RBFT
(Dependiendo de
los requisitos
especificos de la
aplicacion se
pueden utilizar
varios
algoritmos)

Bajo  permisos
(privado)

Varios lenguajes
de programacion

como Java, GO.
Llegan a
consenso solo los
involucrados
(mejora la
escalabilidad,
rendimiento y
privacidad).

Linux, MAC vy
Windows

Mineria basada
en Prueba de
Trabajo (PoW)

Publico 0
privado
Lenguaje de
programacion
'Solidity’

Todos deben
llegar a
CONSeNso,
aunque no
tengan
participacion
(afecta el

desempefio de la
red)

Linux, MAC vy
Windows

BFT

Bajo  permisos
(privado)
Lenguajes  de
programacion
como Kotlin y
Java

Llegan a
consenso  solo
los involucrados
(mejora la
escalabilidad,
rendimiento vy
privacidad).
MAC y
Windows

Tabla 1
Comparativa entre Frameworks de Blockchain
Hyperledger Ethereum Corda Multichain
Descripcion de la Blockchain  de Blockchain  de Blockchain de Pagos
plataforma proposito general  propdsito proposito Blockchain
general financiero
Organizacion Fundacion Linux  Ethereum R3 Multichain
Moneda Ninguna Ether Ninguna Permite  crear
activos
(monedas)
Recompensa N/A Si N/A Si
Minera
Almacenamiento Base de datos de Datos de la Base de datos de Datos de la
valores clave cuenta valores clave transaccion

Mineria basada
en Prueba de
Trabajo (PoW)

Publico

Lenguajes de
programacion
como Go y Java

Todos  deben
llegar a
CONSEeNso,
aunque no
tengan

participacion

Linux y
Windows
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Para el objetivo de identidades digitales se ha decidido descartar a Ethereum, debido a que
las transacciones las realiza bajo su moneda Ether, el segundo inconveniente es que utiliza la
mineria basada en Prueba de Trabajo (PoW) para validar las transacciones y llegar a un consenso,
lo que consume cuantiosos recursos en la capacidad del computador y energia.

También se descarta a Multichain ya que se maneja a base de activos, simulando una
criptomoneda, lo que impide la flexibilidad que se requiere para el objetivo principal de este trabajo
sobre identidades digitales, y al igual que Ethereum utiliza mineria basada en Prueba de Trabajo
(PoW) para llegar a un consenso en las transacciones.

Corda es una opcion para soluciones de Blockchain empresariales, sin embargo, para no
presta la flexibilidad para la construccion de un escenario que simule el manejo de las identidades
digitales, ya que su enfoque es netamente empresarial.

Se ha decidido enfocarse en Hyperledger debido a las variaciones que utiliza para evitar la
mineria, la flexibilidad, la privacidad que ofrece los canales, la comunidad que lo respalda con

grandes organizaciones y cientos de ingenieros que aportan a este proyecto.
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CAPITULO IV

DISENO E IMPLEMENTACION DEL PROTOTIPO PROPUESTO

Como guia para la planificacion, desarrollo y evolucién del proyecto se ha basado en la
metodologia agil de desarrollo de software SCRUM, ya que segun Trigas (2012), “Scrum aparece
como una metodologia destinada a los productos tecnolégicos que se caracterizan por tener
entornos de incertidumbre, auto-organizacién y control moderado. Se basa en la idea de crear ciclos

breves de desarrollo Ilamados iteraciones o Sprints”.

En la Figura 7 se puede visualizar las actividades de la metodologia Scrum, que constan de:
(i) Seleccion de los requisitos; (ii) Planificacion de la iteracion; (iii) Ejecucion de la iteracion; (iv)
Demostracion de los requisitos completos; (v) Retrospectiva; (vi) Refinamiento de la lista de
requisitos y cambios en el proyecto. La metodologia establece para cada actividad el personal
involucrado, el tiempo y la forma de ejecucion (Proyectos agiles - Funcionamiento, 2017). A

continuacion, se muestra la implementacién del prototipo.

Planificacion
de la iteracion
Seleccion

de requisitos

Sincronizaciones
diarias

Retrospectiva
Demostracion

de requisitos

Figura 7. Metodologia Scrum
Fuente: (Proyectos agiles -Funcionamiento, 2017)
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4.1 Disefio propuesto para identidades digitales aplicando tecnologia Blockchain

En esta seccidn se detalla la primera y segunda actividad de SCRUM. Para lo que se han
definido las historias de usuario con base en la investigacion sobre Identidad Digital del capitulo 2
y el framework Hyperledger Fabric seleccionado en el capitulo 3. Para la etapa de planificacion se
disefid, los diagramas de casos de uso, secuencia, la estructura de base de datos y diagrama de
arquitectura.
4.1.1 Seleccion de requisitos

Schwaber & Sutherland (2013) describen a una historia de usuario como una funcionalidad
que debe incorporar un sistema, y cuya implementacién aporta valor al cliente. A continuacion, las
historias de usuario en las tablas [2 - 6]; que se han identificado en base al estudio realizado en el
capitulo 2 sobre Identidades Digitales, orientadas a la propuesta del manejo de Identidad Digital a

través de la tecnologia Blockchain.

Tabla 2
Historia de usuario UH001
Id UHO001
Nombre Crear identidades digitales.
Descripcion Un administrador podré registrar la informacion de los usuarios para crear
la identidades.
Entradas Cédula, Nombres, Apellidos, Direccion, Fecha de nacimiento, Lugar de
nacimiento, Género, Nacionalidad y Estado civil.
Salidas Mensaje de confirmacion de identidad creada correctamente.
Proceso 1. Ingresar todos los valores.

2. Validar la informacion en el nodo.

Continua =y



Precondiciones

Post

condiciones

Prioridad

Rol que lo
ejecuta

Tabla 3
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3. Registrar la identidad en el Blockchain.
Ingresar al sistema con perfil Administrador.

El administrador habra creado la identidad digital.

Identidad registrada en el Blockchain.
Alta

Administrador y Usuario

Historia de usuario UH002

Id
Nombre

Descripcion

Entradas
Salidas

Proceso

Precondiciones
Post condiciones
Prioridad

Rol que lo

ejecuta

UHO002
Consultar la informacioén del usuario.

El usuario podra visualizar la informacion que almacena su identidad

digital.
Tarjeta de red empresarial
Toda la informacién almacenada sobre el usuario.

1. Identificarse.

2. Visualizar la informacion.

La identidad digital del usuario debe estar creada.

El usuario conocera toda la informacion almacenada sobre él.
Alta

Usuario
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Historia de usuario UH003

Id
Nombre

Descripcidn

Entradas
Salidas

Proceso

Precondiciones

Post condiciones

Prioridad

Rol que lo
ejecuta

Tabla s

UHO003
Actualizar la informacion del usuario.

Solo el administrador y el propietario de la identidad digital puede

actualizar su informacion.
Tarjeta de red empresarial
Mensaje de confirmacidn de identidad actualizada correctamente

1. ldentificarse

2. Actualizar informacion en el Blockchain.
La identidad digital del usuario debe estar creada.

El usuario habra actualizado la identidad digital.

Actualizacion del Blockchain.
Media

Usuario

Historia de usuario UH004

Id
Nombre

Descripcion

Entradas

Salidas

UHO004
Permitir el acceso a la informacion del usuario.

El usuario puede compartir su informacion con otra persona o con una

empresa/entidad.
Tarjeta de red empresarial

Se agrega la persona o0 empresa a la lista de entidades con quien el usuario

ha compartido la informacion.

Continua



Proceso

Precondiciones

Post

condiciones

Prioridad

Rol que lo

ejecuta

Tabla 6
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1. Identificarse

2. Dar permiso de acceso a su informacion
La identidad digital del usuario debe estar creada.

El usuario habra compartido su informacion con otra persona o entidad.

Actualizacion en el Blockchain.
Alta

Usuario

Historia de usuario UH005

Id
Nombre

Descripcion

Entradas

Salidas

Proceso

Precondiciones

Post

condiciones

UHO005
Revocar el acceso a la informacién del usuario.

El usuario puede revocar el permiso para compartir su informacién con otra
persona o con una empresa/entidad.

Tarjeta de red empresarial

Se elimina la persona o empresa, que se ha revocado el acceso, de la lista de
entidades con quien el usuario comparte su informacion.

1. Identificarse

2. Revocar el acceso a su informacion

La entidad seleccionada debié haber tenido acceso a la informacion del

usuario.

El usuario habra revocado el permiso para compartir su informaciéon con
otra persona o entidad.
Actualizacion en el Blockchain.

Registro de evento

Continua ===y
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Prioridad Alta
Rol que lo Usuario
ejecuta

Requerimientos de Seguridad
o El sistema mantendré la confidencialidad de la informacion.
o El sistema manejard de manera integra la informacién almacenada.
¢ El sistema manejara la disponibilidad de informacion de acuerdo a los niveles de acceso que
tenga el usuario.

e El sistema no expondré al pablico la informacion de los participantes.
4.1.2 Diagramas de casos de uso

De acuerdo con (Pressman, 2010) un caso de uso describe el comportamiento sobre como
interactia el usuario final con el sistema en situaciones determinadas. A continuacion, se
identifican los casos de uso que se aplican para la propuesta del manejo de Identidad Digital.

Los casos de uso definidos para el Administrador de la red se los puede apreciar en la Figura
8. El administrador puede acceder al portal, crear las identidades digitales con los datos definidos

en la historia de usuario UHO001, visualizar y editar la informacion de los usuarios.
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ldentificarse

Crear identidades
digitales

Administrador Visualizar informacién

de las identidades
digitales

Actualizar informacion
de las identidades
digitales

Figura 8. Casos de uso — Administrador

En la Figura 9 se muestran los casos de uso para una persona. La persona debe identificarse,
puede visualizar y editar solo su informacion. Ademas, puede dar permiso para que una persona o
empresa tenga acceso a la informacion de su identidad digital, de igual forma puede revocar estos

permisos para dejar de compartir esta informacion.
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Identificarse

Visualizar informacion
de su identidad digital

Actualizar informacion
de su identidad digital

Persona

Dar permisos de
ACCES0 a 3U
informacion

Revocar los permizos

Figura 9. Casos de uso — Persona
En cuanto a la empresa, los casos de uso para este participante se muestran en la Figura 10.
La empresa debe identificarse y puede ver Unicamente la informacién de los clientes quienes dieron

su autorizaron para compartir la informacion de su identidad digital con la empresa seleccionada.
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Identificarse

Empresa Visualizar informacion
de las personas gue

dieron su permisc

Figura 10. Casos de uso — Empresa
4.1.3 Diagrama de secuencia

Un diagrama de secuencia se utiliza para mostrar las interacciones entre los objetos en el
orden secuencial en que ocurren durante un escenario concreto (Booch, 1999). En la Figura 11 se
puede observar la secuencia para el registro de la identidad digital, donde el Administrador puede
ingresar al portal y registrar su informacién para crear su identidad. Esta informacion pasara a un
nodo que valida la integridad de estos datos. Una vez validada esta informacién se agrega al

Blockchain, y esta cadena es replicada en todos los nodos miembro de la red.
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Diagrama de secuencia )

-

Acceder al sitio web

Desplegar elementos de la interfaz ]
<< _|

Ingresar datos de identidad digital

H Validar integridad de los
datos

Motifica la creacion de la identidad digital Anadir al Blackchain

Iy

Mensaje OK

L. Propaga la cadena a
A otros nodos

Figura 11. Escenario: Creacion de identidad digital

Dentro de los principios de la identidad digital se establece que el propietario de esta
identidad debe conocer los datos almacenado sobre si mismo. En la Figura 12 se presenta el
escenario de consulta del usuario hacia el Blockchain, a través de un API para consultas, que

devuelve una trama de respuesta en formato JSON.

Diagrama de secuencia )
m m BIDCKChai "
i i i i
i i i i
i i i i
i i i
Acceder al sitio web
’ Desplegar elementos
la interfaz
1 i i
i i i
i i i
i i i
Solicitar datos del usuario >
Validar solicitud
! Consultar

H Mostrar respuesta ’
i G ------------- i i
! » Retornar Trama Respuesta !

P ey

Figura 12. Escenario: Visualizar informacion de identidad digital
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En la Figura 13 se ilustra el diagrama de secuencia que explica como el usuario actualiza la
informacion, para esto realiza una solicitud de actualizacion. Desde el Blockchain se trae a la
interfaz la informacion actual del usuario. El usuario modifica los datos, se valida los cambios en
un nodo, se afiade al Blockchain, se replica en todos los demas nodos de la red. Finalmente retorna

el mensaje de respuesta a la Interfaz del usuario.

Diagrama de secuencia

Acceder al sitio web Desplegar elementos

»ﬁla interfaz

N
.--E

Solicitar actualizacion de datos

Validar solicitud Consular

informacion del

. . . usuario
Mostrar informacion del usuario —>

<--- TTTTTTTT T T Retornar Trama Respuesta

Actualizar datos

> Validar integridad de los

datos '
yAfadir al Blockehgin
Notificar la actualizacién de datos —i
_G___E'I_eﬁs_a_je_?f _____ Propagar la cadena

| @ los demas nodos |

-

Figura 13. Escenario: Actualizar la informacion del usuario
4.1.4 Estructura de Base de Datos
Con el objetivo de tener escalabilidad, integridad y confiabilidad de los datos se ha
seleccionado una base de datos No SQL, ya que aporta mayor flexibilidad, velocidad, y
manejabilidad (Li, 2013), estas son caracteristicas necesarias para la creacion del Blockchain.
El motor de base de datos seleccionado es CouchDB. De acuerdo con los autores Anderson, et
al (2010). CouchBD esta orientada a documentos a No SQL, que se almacenan en formato JSON.

Sus principales beneficios se enumeran a continuacion.

e Ofrece un API para las consultas;
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e Replicacion incremental y flexible;
e Integridad y confiabilidad de los datos;
e Integracion en varias plataformas, desde servidores hasta dispositivos moviles.
4.1.5 Diagrama de arquitectura

Segun Pressman (2010), un diagrama de arquitectura ayuda a plantear una vista completa
del sistema que se va a construir. Muestra la estructura y organizaciéon de los componentes de
software. En este sentido, en la Figura 14 se muestra la arquitectura del sistema, que permite
navegar, leer, editar y agregar informacion al Blockchain, mismo que se explica en el siguiente

parrafo.

El usuario interactuara con la aplicacion del cliente desde su navegador. Cuando este realiza
alguna accion, la aplicacion cliente llama a la API del servidor donde interacta con la red del
Blockchain. La solicitud accede al libro mayor para simular una transaccion. Se construye la
solicitud utilizando el SDK de Fabric y luego se envia a un nodo del Blockchain. En el nodo el
contrato inteligente aplica la l6gica del negocio definida para identidades digitales. Si no hay
problemas, se firmara la transaccién. Finalmente, el nodo validara el blogue, lo escribira en su libro
mayor, y respaldara la informacién en la base de datos clave — valor CouchDB. La transaccion

ahora es parte del Blockchain y cualquier lectura posterior reflejara este cambio.
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Usuario
-~

SDK BLOCKCHAIN BASE DE DATOS
http
-—
- Node.js | | -_—
e
(Servidor) auerys )

CouchDB

Figura 14. Diagrama de arquitectura

4.2 Desarrollo del Blockchain basado en Fabric

En esta seccion se explica la tercera actividad de SCRUM, esta metodologia de desarrollo
agil propone un desarrollo creciente en varias iteraciones. A continuacion, se describe el desarrollo
del Blockchain propuesto para el manejo de identidad digital. Para este desarrollo se ha utilizado
Hyperledger Composer que segun el sitio oficial de Hyperledger.org (2017) lo define como un
conjunto de herramientas que facilita la construccion de aplicaciones Blockchain, para lo cual
provee de contenedores Dockers. Hyperledger Composer estd basado en Fabric, framework

seleccionado en el capitulo 3.

El desarrollo del Blockchain que se describe a lo largo de este capitulo estd basado
principalmente en la documentacion del sitio oficial de Hyperledger Composer (Hyperledger
Composer, 2018). En la Figura 15 se puede apreciar una adaptacion del modelo de Hyperledger
Fabric y Composer para la construccion de un Blockchain sobre el manejo de identidades digitales.
Donde un usuario necesita una tarjeta de red para acceder al Blockchain a través de un canal, que
permite la interaccion con los nodos. Cada nodo cuenta con un Ledger, una base de datos CouchDB,

y un contrato inteligente, que se lo interpreta como un contrato inteligente. Composer maneja todos
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estos elementos a través de lo que denomina Red Empresarial. Mas adelante se explica estos

conceptos.

Tarjeta

= H dered

W

Autaridad
Certificadora

App

T O x
Lidger Coucnbi Ledger CouchDl
B E B E
e Chaincode
Noda 1 Hoda 2
| COrganizacian | \ A \_Drganizagién Il / J

Y~

BLOGKGHEIN

Figura 15. Modelo de identidad digital propuesto con Hyperledger Composer

4.2.1 Crear una estructura de red empresarial

Composer define a una red empresarial como un grupo de entidades que trabajan juntas

para lograr determinados objetivos. La red empresarial estd compuesta por activos, participantes,

transacciones, reglas de control de acceso, eventos y consultas. Estos componentes se representan

a través de un archivo de modelo que contiene las definiciones para los activos, participantes y

transacciones en la red, un fichero de l6gica de transaccion, también contiene un documento de

control de acceso con reglas basicas. Se utilizo la herramienta Yeoman para crear un directorio,

que contiene todos los componentes necesarios para generar una red empresarial basica. La Figura

16 muestra la estructura y organizacion de los archivos que conforman esta red.
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4 |DENTIDAD-DIGITAL
b .nyc_output
b dist

b Features

igdata.i
node_modules
test
ogic.js

intrc.yml

} package-lock.json

} package.json
permissions.acl
gueries.qry

Figura 16. Archivos de la rede empresarial

Las tarjetas de red empresariales simplifican el proceso de conexion a una red empresarial,
contiene una identidad para un Unico participante dentro de la red desplegada. Las tarjetas de red
constan de un perfil de conexidn, un certificado digital y metadatos. Un perfil de conexion es un
documento JSON, que contiene la informacién necesaria para conectarse a la red. El certificado
debe ser emitido por una Autoridad Certificadora. Los metadatos contienen opcionalmente el

nombre de la red comercial a la que va conectarse.

Hyperledger Fabric (2017) define a un canal como una "subred™ privada de comunicacion
entre dos 0 mas miembros especificos de la red, con el propoésito de realizar transacciones privadas
y confidenciales. Un canal esta definido por miembros, el libro mayor compartido, el o los nodos
del servicio de ordenamiento. Cada transaccion en la red se ejecuta en un canal, donde cada parte

debe estar autenticada y autorizada para realizar transacciones en ese canal.
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Los nodos son las entidades de comunicacién de la cadena de bloques. La funcion de un
nodo es respaldar la red manteniendo una copia de una cadena de bloques y, en algunos casos,
procesando las transacciones. Los nodos son las partes individuales de la estructura de datos méas
grande que es una cadena de bloques.
4.2.2 Definir una red empresarial
Modelado de activos, participantes y transacciones

Este archivo estd escrito usando el lenguaje de modelado Hyperledger Composer
denominado CTO. EI modelo contiene las definiciones de cada activo, transaccion, participante y
evento. Como se muestra en la Figura 17 consta con la informacién béasica de 3 tipos de
participantes: Administrador, Persona y Empresa. También contiene transacciones para permitir
gue una persona o empresa acceda a la informacion de un participante, asi como también la opcion

de revocar este permiso. Los eventos definidos lanzan las transacciones antes mencionadas.

Business Network Definition for ‘ec.bigdata.identidad.digital cto'

|ec.bigdata.identidad.digital

= >
(€) Direccion {€) Informacion

@ NotificarAccesa @ NotificarAccesoEmpre:

AesaTransacen frarsacon hucestENgresa arsacden

f_QuiB'aEmpres ‘iAuicrizaraEmpreE _’L\‘Qui'am:(es iAmnr‘Esm[cesn (P)ciientd]  |(P)AdministradorRe
fuortore] [poive] Joomee] [frrene] P

. EstadoCivi

&

.Sexu

ASCULNO cAsD0
FEMENND DVORCIADO
wiDo

SOLTERD.
A

—
T— N (org hyperiedger.composer.systenr{

‘\k“'ﬁ@-ﬁansa[ibq @Pa"ti(ipanj :@

Figura 17. Definicidn de la red de negocios para identidades digitales

— 7/
|Event]

Para otorgar o revocar permisos en este modelo, se ha definido que cada persona cuenta con un

arreglo cédulas y un arreglo con los nimeros de ruc, para identificar a las personas y a las empresas
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autorizadas que pueden leer su informacion. A continuacién, la codificacion del modelo propuesto
para el manejo de identidades digitales en lenguaje CTO.

namespace ec.bigdata.identidad.digital

//Define el participante PERSONA

abstract participant Persona identified by cedulaPersona {
o String cedulaPersona

String nombres

String apellidos

Informacion informacion optional

Direccion direccion optional

String[] cedulasPersonasAutorizadas optional

String[] rucEmpresasAutorizadas optional

O O O O O O

}

//Define el participante Administrador
participant AdministradorRed extends Persona{

}

//Define el participante Empresa

participant Empresa identified by rucEmpresa
{

String rucEmpresa

String nombreEmpresa

String actividadEmpresa

String[] cedulas optional

O O O O

}

//Define el objeto Direccion
concept Direccion

{

String calle

String casa

String ciudad

String pais

String codigoPostal

O O O O O

}

//Define informacidén adicional del participante
concept Informacion

{

String lugarNacimiento

String nacionalidadPersona default = "ECUATORIANA"
DateTime fechaNacimientoPersona

Sexo sexoPersona

EstadoCivil estadoCivilPersona

O O O O O

}

//Define los tipos de sexo
enum Sexo

{



o MASCULINO
o FEMENINO

//Define los tipos de estado civil
enum EstadoCivil

{

SOLTERO

CASADO

DIVORCIADO

VIUDO

O O O O

/*TRANSACCIONES*/

//Define una transaccidén de acceso abstracta para una persona
abstract transaction AccesoTransaccion {

o String cedula
}
//El participante autoriza compartir su informacidédn con otra persona
transaction AutorizarAcceso extends AccesoTransaccion {

}

//El participante revoca la autorizacidn de compartir su infomacidén con la
persona
transaction QuitarAcceso extends AccesoTransaccion {

}

//Define una transaccidén de acceso abstracta para una empresa
abstract transaction AccesoEmpresa {
o String ruc

}

//El participante autoriza compartir su informacidén con una empresa
transaction AutorizaraEmpresa extends AccesoEmpresa {

}

//El participante revoca la autorizacidédn de compartir su infomacidén con una
empresa
transaction QuitaraEmpresa extends AccesoEmpresa {

}

/*EVENTOS*/
event NotificarAcceso {
o AccesoTransaccion transaccion

event NotificarAccesoEmpresa {
o AccesoEmpresa transaccion

}
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Légica de transaccion

o1

El archivo de logica define el comportamiento de las transacciones descritas en el modelo.

Para identidades digitales el archivo estd escrito en el lenguaje de programacion JavaScript,

describe el funcionamiento de las transacciones de autorizacion para leer la informacion de un

participante y la revocacion de la misma. Para otorgar el acceso a la informacion del participante

primero se verifica que no posea estos permisos, se afiade la cédula del participante al arreglo de

cédulas, que es el identificador de la persona, se genera el evento y finalmente se almacena en el

Blockchain. Para revocar una autorizacion se valida que el participante haya tenido esa

autorizacion, se elimina el elemento del array que almacena las cédulas de los participantes que

hayan dado autorizacion, se genera el evento, y finalmente se registra esta transaccion en el

Blockchain.

'use strict';
/**
* Una persona otorga acceso a su informacidén a otra persona.
* @param {ec.bigdata.identidad.digital.AutorizarAcceso} autorizar
* @transaction
*/
async function autorizarAcceso(autorizar) {
const participante = getCurrentParticipant();
console.log('Autorizacidn: ' 4+ participante.getIdentifier() +
' dando permisos para su informacidén al usuario con cédula'
autorizar.cedula );

if('participante) {
throw new Error('No se encuentra el usuario con la cédula
ingresada."');

}

// Si el participante no estéa autorizado, se le autoriza
let indice = -1;

if ('participante.cedulasPersonasAutorizadas) {
participante.cedulasPersonasAutorizadas = [];
}
else {
indice =
participante.cedulasPersonasAutorizadas.indexOf (autorizar.cedula) ;

}

+



if(indice < 0) {
participante.cedulasPersonasAutorizadas.push (autorizar.cedula) ;

// Generar el evento

const event = getFactory() .newEvent('ec.bigdata.identidad.digital',
'"NotificarAcceso');

event.transaccion = autorizar;

emit (event) ;

// Almacena en el Blockchain
const registroPersona = await
getParticipantRegistry('ec.bigdata.identidad.digital.Cliente');
await registroPersona.update (participante) ;
}
}

/**

* Una persona revoca el acceso de su informacidén a otra persona.
* @param {ec.bigdata.identidad.digital.QuitarAcceso} quitar

* @transaction

*/

async function quitarAcceso(quitar) {

const participante = getCurrentParticipant();
console.log('Quitar autorizacion: ' 4+ participante.getIdentifier ()
+ ' quitando el acceso a la informacion a la persona con

cedula:
+ quitar.cedula );

if(!'participante) {
throw new Error('No se encuentra el usuario con la cedula
ingresada.');

}

// Si la persona estd autorizada se lo revoca.
const indice = participante.cedulasPersonasAutorizadas ?
participante.cedulasPersonasAutorizadas.indexOf (quitar.cedula)

if (indice>-1) {

//Elimina el elemento ubicado en el index:
participante.cedulasPersonasAutorizadas.splice(indice, 1);

// Genera un evento

const event = getFactory() .newEvent('ec.bigdata.identidad.digital",
'"NotificarAcceso');

event.transaccion = quitar;

emit (event) ;

// Almacena en el Blockchain

const registroPersona = await
getParticipantRegistry('ec.bigdata.identidad.digital.Cliente');

await registroPersona.update(participante);

52
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}
/**

* Una persona otorga acceso a su informacidén a otra persona.

* @param {ec.bigdata.identidad.digital.AutorizaraEmpresa} autorizarE - the
authorize a ser procesada

* @transaction

*/

async function autorizarAccesoEmpresa (autorizarE) { //

const participante = getCurrentParticipant();
console.log('Autorizacion: la persona con ruc: ' +
participante.getIdentifier() +
' dando permisos para su informacion a la empresa con ruc:' +

autorizarE.ruc );

if(!'participante) {
throw new Error('No se encuentra el usuario con la cedula
ingresada.');

}

// Si el miembro no estd autorizado, se lo autoriza
let indice = -1;

if ('participante.rucEmpresasAutorizadas) {

participante.rucEmpresasAutorizadas = [];
}
else {

indice = participante.rucEmpresasAutorizadas.indexOf (autorizarE.ruc);
}

if(indice < 0) {
participante.rucEmpresasAutorizadas.push(autorizarE.ruc) ;

// Generar el evento

const event = getFactory() .newEvent('ec.bigdata.identidad.digital',
'NotificarAccesoEmpresa');

event.transaccion = autorizarEk;

emit (event) ;

// Guardar en el Blockchain
const registroRuc = await
getParticipantRegistry('ec.bigdata.identidad.digital.Cliente');
await registroRuc.update(participante) ;
}
}

/**
* Una persona quita el acceso a su informacidén a otra persona.
* @param {ec.bigdata.identidad.digital.QuitaraEmpresa} quitarE
* @transaction
*/

async function quitarAccesoEmpresa(quitarE) {
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const participante = getCurrentParticipant();
console.log('Quitar autorizacion: ' 4+ participante.getIdentifier ()
+ ' guitando el acceso a la informacion a la empresa con ruc:

+ quitarE.ruc );

if('participante) {
throw new Error('No se encuentra el usuario con la cedula
ingresada.');

}

// Si la persona esta autorizada lo quitamos.
const indice = participante.rucEmpresasAutorizadas ?
participante.rucEmpresasAutorizadas.indexOf (quitarE.ruc) : =-1;

if(indice>-1) {
//Se elimina el elemento ubicado en el index
participante.rucEmpresasAutorizadas.splice(indice, 1);

// Genera un evento

const event = getFactory() .newEvent('ec.bigdata.identidad.digital",
'NotificarAccesoEmpresa');

event.transaccion = quitark;

emit (event) ;

// Almacena en el Blockchain

const registroEmpresa = await
getParticipantRegistry('ec.bigdata.identidad.digital .Cliente');

await registroEmpresa.update (participante);

}

Control de acceso

Las reglas de control de acceso permiten una revision detallada sobre lo qué los
participantes tienen acceso, a qué activos en la red y bajo qué condiciones. En el siguiente
fragmento de codigo, se visualizan los controles de acceso propuestos para la gestion de identidades
digitales. Cada regla consta de un nombre, una descripcion operacion, recurso y accion.

rule AutorizarAccesoEmpresaTransaccion {

description: "Permitir que todos los participantes envien transacciones de
autorizacidédn a empresas"

participant: "ANY"

operation: CREATE

resource: "ec.bigdata.identidad.digital.AutorizaraEmpresa"

action: ALLOW
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rule QuitarAccesoEmpresaTransaccion {

description: "Permitir que todos los participantes envien transacciones
para revocar una autorizacidéon"

participant: "ANY"

operation: CREATE

resource: "ec.bigdata.identidad.digital.QuitaraEmpresa"

action: ALLOW

rule AccesoPropioEmpresa {

description: "Permitir a todos los participantes acceso completo a su
propio registro"

participant(p): "ec.bigdata.identidad.digital.Empresa"

operation: ALL

resource(r): "ec.bigdata.identidad.digital.Empresa"

condition: (r.getIdentifier() === p.getIdentifier())

action: ALLOW

rule AccesoAtorizadosEmpresa {

description: "Permitir a los clientes acceder a los registros de otras
empresas si se les concede"

participant(p): "ec.bigdata.identidad.digital . Empresa"

operation: ALL

resource(r): "ec.bigdata.identidad.digital.Cliente"

condition: (r.rucEmpresasAutorizadas &&
r.rucEmpresasAutorizadas.indexOf (p.getIdentifier()) > -1)

action: ALLOW
}

//Usuarios

rule AccesoAtorizadosEmpresaUsuario {

description: "Permitir a los clientes acceder a los registros de otras
personas si se les concede"

participant(p): "ec.bigdata.identidad.digital.Cliente"

operation: ALL

resource(r): "ec.bigdata.identidad.digital.Empresa"

condition: (p.rucEmpresasAutorizadas &é&
p.rucEmpresasAutorizadas.indexOf (r.getIdentifier()) > -1)

action: ALLOW

rule AutorizarAccesoTransaccion {
description: "Permitir que todos los participantes envien transacciones de
autorizacion"

participant: "ANY"

operation: CREATE

resource: "ec.bigdata.identidad.digital.AutorizarAcceso"
action: ALLOW

rule QuitarAccesoTransaccion {
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description: "Permitir que todos los participantes envien transacciones de
quitar autorizacion"

participant: "ANY"

operation: CREATE

resource: "ec.bigdata.identidad.digital.QuitarAcceso"

action: ALLOW
}
rule AccesoPropio {

description: "Permitir a todos los participantes acceso completo a su
propio registro"

participant(p): "ec.bigdata.identidad.digital.Cliente"

operation: ALL

resource(r): "ec.bigdata.identidad.digital.Cliente"

condition: (r.getlIdentifier() === p.getlIdentifier())

action: ALLOW
}
rule AccesoAtorizados {

description: "Permitir a los clientes acceder a los registros de otras
personas si se les concede"

participant(p): "ec.bigdata.identidad.digital.Cliente"

operation: ALL

resource(r): "ec.bigdata.identidad.digital.Cliente"

condition: (r.cedulasPersonasAutorizadas &&
r.cedulasPersonasAutorizadas.indexOf (p.getIdentifier()) > -1)

action: ALLOW
}
rule SystemACL {

description: "Permitir todo el acceso al sistema"

participant: "org.hyperledger.composer.system.Participant"

operation: ALL

resource: "org.hyperledger.composer.system.**"

action: ALLOW
}
rule NetworkAdminUser {

description: "Grant business network administrators full access to user
resources"

participant: "org.hyperledger.composer.system.NetworkAdmin"

operation: ALL

resource: "**"

action: ALLOW
}
rule NetworkAdminSystem {

description: "Grant business network administrators full access to system
resources"

participant: "org.hyperledger.composer.system.NetworkAdmin"

operation: ALL

resource: "org.hyperledger.composer.system.**"

action: ALLOW
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4.2.3 Generar un archivo de red empresarial
Una vez se ha definido la red empresarial; los archivos de: modelo (.cto), légica (.js) y
control de acceso (.acl); pasan por un proceso de verificacion y empaquetamiento, que de ser
satisfactorios genera un fichero de extension bna, similar al de la Figura 18, que se localiza en la

raiz del directorio sobre el cual se esta trabajando.

identidad-digital.bna
Figura 18. Archivo de red empresarial

4.2.4 Despliegue de la red

La implementacion de la instancia de Hyperledger Fabric requiere la instalacion del archivo
de red empresarial (.bna), ademas necesita un administrador para el que nodo que se esta
levantando, denominado PeerAdmin. Después se crea un nuevo participante, identidad y tarjeta
asociada para que sea el administrador de red. Finalmente, la tarjeta de red empresarial del

administrador debe importarse para su uso, y se activa la red para verificar que esta respondiendo.

Si el proceso descrito anteriormente es exitoso se presenta el mensaje en consola junto con
las tarjetas de cada administrador como se muestra en la Figura 19. Para verificar que la red
empresarial se ha implementado con éxito se puede realizar un ping a la red, como se puede

observar en la Figura 20.



admin@identidad-digital admin identidad-digital

Peerfdmin@hlfvl PeerAdmin
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to get details a specific card

Figura 19. Tarjetas de red empresaial de los administradores.

tesis@tesis:~$ composer network ping -c admin@identidad-digital
identidad-digital
6.8.33
8.19.12
org.hyperledger. composer.system. NetworkAdmin#admin

org.hyperledger. composer.system. Identity#281a2220a54bd09c0f94d07b6bac7e4399d9069078d2861e46c9c435d44d0417

Figura 20. Ping a la red empresarial

4.2.5 Generacion de un servicio REST

A través de Hyperledger Composer se credé un APl REST basado en la red empresarial

definida anteriormente, cuya l6gica esta basada en los requerimientos sefialados para el manejo de

identidades digitales. A continuacién, se describen los principales métodos de esta API en las tablas

[7- 10].
Tabla 7
Crear identidad digital para Persona
Campo Descripcion Tipo Ejemplo
cedulaPersona Ndmero de identificacion de la String Obligatorio 1725669832
persona.
nombres Nombre o nombres de la persona, String Obligatorio Ana Maria
separados por un espacio.
apellidos Apellidos de la persona, separados String Obligatorio Vivar Lopez
por un espacio.
lugarNacimiento  Lugar de natal de la persona. String Obligatorio  Quito

Continua =y



fechaNacimiento

sexoPersona

estadoCivil

calles

numCasa

ciudad
pais

codigoPostal

cedulasPersonas

Autorizadas

RucEmpresas

Autorizadas

Ejemplo JSON

{

"Sclass":

"cedulaPersona":
" Ana Maria",
" Vivar Lépez",

"nombres":
"apellidos":

"informacion":

"Sclass":

"lugarNacimiento":
"nacionalidadPersona":
"fechaNacimientoPersona":
"sexoPersona":
"estadoCivilPersona":
"001"

lvidlv .

Fecha de nacimiento de la persona.

Identifica el sexo de la persona.

Estado civil de la persona.

Nombre de las calles donde reside

la persona.

Nimero de residencia de la

persona.
Ciudad de residencia de la persona.
Pais de residencia de la persona.

Caodigo postal de residencia de la

persona.

Cédulas de quienes pueden leer la

informacion de la persona.

Ruc de empresas que pueden leer la

informacion de la persona

"1725669832",

{

"Quito",
"ECUATORIANA",

"MASCULINO",
"SOLTERO",

String
String

String
String

String

String
String
String

Array
String

Array
String

"ec.bigdata.identidad.digital.Cliente",

Obligatorio

Obligatorio

Obligatorio

Obligatorio

Opcional

Obligatorio
Obligatorio

Opcional

Opcional

Opcional

"ec.bigdata.identidad.digital.Informacion",

"1990-07-22T03:41:59.9712",
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1990-05-20

Femenino/

Masculino

Casado

Av. Amazonas

E-120

Cuenca
Ecuador

170524

1727331827,
1710424555,

etc
1201656890001,
0236547892001
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"direccion": {
"Sclass": "ec.bigdata.identidad.digital.Direccion",
"calle": " Av. Amazonas",
"casa": "E-120",
"ciudad": "Cuenca",
"pais": "Ecuador",
"codigoPostal": "170524",
"id": "string"
b,
"cedulasPersonasAutorizadas": [],
"rucEmpresasAutorizadas": []
}
Tabla 8
Crear identidad digital para Empresa
Campo Descripcion Tipo Ejemplo
rucEmpresa Ndmero de ruc que String Obligatorio 1725669832001
identifica a la empresa.
nombreEmpresa Nombre comercial de String  Obligatorio EMPRESA ABC
empresa.
actividadEmpresa Principal actividad String Obligatorio  Agricultura
econdmica de la empresa.
cedulas Cédulas de personas que Array Opcional 1727331827,
autorizaron compartir String 1710424555,
informacion con la empresa. etc
Ejemplo JSON
{
"Sclass": "ec.bigdata.identidad.digital.Empresa",
"rucEmpresa": "1725669832001",
"nombreEmpresa": "Empresa ABC",
"actividadEmpresa": "Agricultura",

"cedulas": []



Tabla 9

Autorizar y revocar permiso a Persona
Descripcidn

Campo

cedula

transactionld

timestamp

Ejemplo JSON

{

NUmero de identificacion de la  String

persona con la que se comparte

la informacion.

NUmero identificador de

transaccion.

Fecha y hora de la transaccion.

la String

Tipo
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Ejemplo

Obligatorio 1725669832

Autogenerado/ 00001

Obligatorio

DataTime Autogenerado/ 2018-07-
Obligatorio 22703:41:59.9717

"Sclass": "ec.bigdata.identidad.digital.AutorizarAcceso",
"cedula": "1725669832",

"transactionId": "0001",

"timestamp": "2018-07-22T03:41:59.890z"

}

Tabla 10

Autorizar y renovar permiso a Empresa

Campo

ruc

transactionld

timestamp

Descripcién
NUmero de
identificacion de la
empresa con la que
se comparte la
informacion.
Numero
identificador de la
transaccion.

Fecha y hora de la

transaccion.

Tipo
String

String

DataTime

Obligatorio

Autogenerado/
Obligatorio

Autogenerado/

Obligatorio

Ejemplo
1725669832001

00002

2018-07-22T03:41:59.971Z
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Ejemplo JSON

"Sclass": "ec.bigdata.identidad.digital.AutorizarAcceso",
"ruc": "1725669832",

"transactionId": "0001",

"timestamp": "2018-07-22T03:41:59.890Z"

4.2.6 Implementacién del prototipo

Para la ejecucion de la red empresarial se ha utilizado Playground, entorno que provee
Hyperledger Composer para desplegar estas redes, crear tarjetas de conexion, participantes y demas
acciones definidas en la I6gica de negocios.
UHO001 Crear identidades digitales

Solo el administrador puede crear identidades digitales, para ingresar a la aplicacion utiliza
su tarjeta de red como la que se muestra en la Figura 21, que incluye un certificado digital y un
perfil de conexion como se explico anteriormente. El administrador debe crear tarjetas de red

empresarial para que otros usuarios puedan conectarse al Blockchain.

admin@identidad-digital

=] oy

admin

identidad-digita

Connect now =»

Figura 21. Tarjeta de red del Administrador
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Al ingresar el Administrador al sistema puede ver los usuarios participantes que estan
registrados tanto personas como empresas, como se presenta en la Figura 22. Para la creacion del
participante  se  debe enviar los JSON  descritos en la Tabla 7
Crear identidad digital para Persona 0 en la Tabla 8

Crear identidad digital para Empresa, segun se requiera.

hifv1 identidad-digital Define Test admin

PARTICIPANTS

Participant registry for ec.bigdata.identidad.digital.Cliente gcieatelllewRartcipant
AdministradorRed
i D Data
Cliente
123123 { »
Empresa "$class": "ec.bigdata.identidad.digital.Cliente”, |
"cedulaPersona": "123123",
"nombres": "string",
"apellidos": "string”,
ASSETS P
TRANSACTIONS 123456789 { 21
"$class": "ec.bigdata.identidad.digital.Cliente", ;
“cedulaPersona”: "123456789",
All Transactions “nombres”: "Luis",
"apellidos": "Laborum in eiusmod occaecat ullamco.",
1721798518 { A |
"$class”: "ec.bigdata.identidad.digital.Cliente", 8
Submit Transaction "cedulaPersona": "1721798518",
"nombres”: "Ronnie Eduardo”,
"apellidos": "Moncayo",

Figura 22. Participantes que puede ver el Administrador

En la Figura 23. Participante creado se muestra la creacion de un participante, al crear al
participante también se genera su certificado digital, con su clave pablica y privada, que servira

para futuras transacciones.



k2

I Name*

Participant*

[ssue New |[dentity

e:.:ul_g:la'.a Identidad.d gli-_'-l.l: lemte#cedtest

| Allow this ID to Issue new IDs [ 1 1

Lance Create Mew

Figura 23. Participante creado

UHO002 Consultar la informacion del usuario.
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Después de autentificarse mediante la tarjeta de red empresarial el usuario de tipo Persona

solo puede ver su informacion. A continuacion, se presenta una captura de pantalla en la Figura 24

de como se muestra esta informacion para el usuario.

170863079

igdata.identidad.digital.Cliente”,
76863079",

*apellidos*: "Tunala®,
*informacion": {

*: “ec.bigdata.identidad.digital.Informacion”,
rNacimiento”: "Machachi”,

alidadPersona”: "ECUATORIANA",
acimientoPersona®: “1993-12-257T01:28:38,0512",
exoPersona”: “FEMENINO®,
*estadoCivilPersona”™: “SOLTERD"

Figura 24. Informacion del usuario
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UHO003 Actualizar la informacién del usuario

Tanto el propietario como el administrador puede cambiar la informacion de una identidad
digital. Los cambios de los valores se realizan en el JSON, al igual que en la demostracion de la
historia de usuario UHOO01.
UHO004 Permitir el acceso a la informacién del usuario.

Para cumplir con este requerimiento el usuario debe seleccionar la Transaccion para
autorizar a una empresa a leer su informacion, para lo cual se afiade el ruc de la empresa, como se

muestra en la siguiente Figura 25.

AutorizaraEmpresa -

"sclass": c.bigdata.identidad.digital.AutorizaraEmpresa",

"E‘
"ruc": "1792547164001)

Figura 25. Conceder acceso a la informacion del usuario

Una vez el usuario haya dado los permisos para compartir su informacion con una
determinada entidad, ahora esta entidad puede ver la informacion de el o los usuarios que lo han

autorizado, como se puede apreciar en la Figura 26. Informacion de usuarios autorizados.
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Participant registry for ec.bigdata.identidad.digital.Cliente gCxeate New Rarddpant
ID Data
170863079 { S

"sclass": "ec.bigdata.identidad.digital.Cliente",
"cedulaPersona": “"170863679",
"nembres": "Anabel",
"apellidos”: "Tunala®,
“informacion®:
"$class”: "ec.bigdata.identidad.digital.Informacion”,
"lugarNacimiento": "Machachi",
“nacienalidadPersona": “ECUATORIANA",
“fechaNacimientoPersona™: “1993-12-25T81:28:38.851Z",
"sexoPersona”: "FEMENINO",
"estadoCivilPersona”: "SOLTEROD"
I
"direccion": {
“$class”: “ec.bigdata.ldentidad.digital.Direccion”,
"calle": "Mejia",
“casa": "s14204",
“ciudad®: “"Machachi®,
"pais": "Ecuador",
“codigoPostal”: "178165"

Te
*rucEmpresasAutorizadas": [
*1792547164001"

Figura 26. Informacion de usuarios autorizados
UHO005 Revocar el acceso a la informacion del usuario.

Para que un usuario revoque un permiso, debe seleccionar el tipo de transaccion Revocar,
e ingresar en el ruc de la empresa que se desea revocar el permiso, como se muestra en la Figura

27.

"Sclass": "ec.bigdata.didentidad.digital.QuitaraEmpresa",
"ruc": "17925471640C

H

Figura 27. Revocar permisos de acceso a la informacion de una identidad digital
La empresa a quien se ha revocado el permiso, ya no puede ver la informacion del usuario,

en el ejemplo mostrado se puede apreciar en la Figura 28. Vista de los usuarios que tiene acceso

una entidad que a la empresa ahora no puede ver la informacion del usuario que revoco el permiso.



Participant registry for ec.bigdata.identidad.digital.Cliente * Create New Participant

ID Data

4"’/\’\_

This registry is empty!

To create resources in this registry click create new at the top of this
page

Figura 28. Vista de los usuarios que tiene acceso una entidad
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CAPITULO V

PRUEBAS, EVALUACION Y VALIDACION DE RESULTADOS

Esta seccion muestra las pruebas de caja blanca y caja negra. Proporciona también una
evaluacion de calidad basada en modularidad, acoplamiento y cohesion propuestos por Pressman
(2010). Ademas, valida el rendimiento computacional del Blockchain propuesto para el manejo de
identidades digitales. Finalmente, Presenta una discusion sobre la seguridad de la informacion
basada en disponibilidad, integridad, confidencialidad, trazabilidad, autenticacion y no repudio.

5.1 Pruebas

Se ha realizado pruebas de caja blanca y caja negra para demostrar el funcionamiento del

sistema basado en Blockchain, que se describen a continuacion.
5.1.1 Pruebas de caja blanca

Segun Pressman (2010), las pruebas de caja blanca se basan en los detalles del
procedimiento, las rutas l6gicas a través del software y las colaboraciones entre componentes. De
acuerdo con Barrientos (2014), dentro de la metodologia agil se encuentran las pruebas unitarias
que se aplican a componentes individuales de un sistema de software. Se codifican pequefios
programas que buscan acaparar todos o al menos la mayor parte de los posibles estados o
configuraciones de una unidad de software, para simular el entorno del componente y encontrar

posibles errores.

De forma que a fin de aportar mayor calidad al proyecto se han creado las pruebas unitarias
utilizando Mocha y Chai, marcos de test para JavaScript que cuenta con caracteristicas que se
ejecutan en Node.js y en navegadores. La Tabla 11 resume estas pruebas, donde se busca

especialmente verificar que los permisos se comportan de la forma esperada, el codigo se lo puede
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ver en el Anexo 1 contenido en un archivo denominado “test”. En la Figura 29 se puede observar

la consola al ejecutar el archivo test donde cada visto representa que los casos de la Tabla 11 fueron

exitosos.
Tabla 11
Pruebas de caja blanca
Funcionalidades a Creacion de identidades digitales
probar Verificar permisos de lectura
Dar Acceso
Revocar Acceso

Fecha de ejecucion 25-07-2018

Objetivo Verificar el correcto funcionamiento a nivel de codigo sobre la creacion de
usuarios y permisos de los participantes.

Pre-condiciones Configuracion de la red empresarial.
Configuracion de las tarjetas de red de los participantes.

Flujo de las pruebas Crear identidad para Anabel (Persona).
Crear identidad para Ronnie (Persona).
Crear identidad para BigData (Empresa).
Crear identidad para Emagic (Empresa).
Verificar que cada usuario puede ver s6lo su informacion.
Anabel da permiso a Ronnie de ver su informacion.
Ronnie puede leer la informacion de Anabel.
Ronnie da permios a BigData de ver su informacion.

BigData puede leer la informacion de Ronnie.
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S npm run test

» fdentidad-digital@e.e.33 test shomestesis/fabric-dev-servers/identidad-digital
= iyt macha -t B tests/*.js &6 cucumber-js

Identidad digital
#ACCESD A su registro completo

#Accesa condicional
Auteriracion: cedulad dando permisos para su informacion &l vsusrio con cedulal7?21798318
Quitar duh'.ll iracion: ced |||.#.A'J. |.||:'I:r|r|| o el acceso & la informacion a la persona con cedula: 1721798318
T (411
Autori zac1an la péliﬂﬂb Con fu{ 11211Q3513 dardn peiml Sﬂi par a SJ informaci Gﬂ a la e@presa Con ruc: 1792547164001
Quitar autorlzacion: 1721798518 Gultal'll::l E‘l' acceso a la informacion a la empresa con ruc: 1792547164081
Bighata deberia ver a Ronnie si jie &l permisc {308ms)

=
@ .

B scenarios
B steps

Figura 29. Consola al ejecutar las pruebas unitarias con Mocha y Chai
5.1.2 Pruebas de caja negra
De acuerdo con Pressman (2010), las pruebas de caja negra examinan los requerimientos
de software sin preocuparse por la estructura interna del sistema. A continuacion, se detallan estas
pruebas basadas en los requisitos para identidades digitales planteados anteriormente. En las tablas
[12 — 17] se muestra un registro de las pruebas de funcionalidad realizadas, donde el sistema se ha

comportado como se esperaba.

Tabla 12

Prueba funcional “Crear identidad digital para una persona”
Funcionalidad a Crear identidad digital
probar
Responsable Anabel Tunala

Fecha de ejecucion 26-07-2018

Objetivo Emitir identidad digital para una persona.

Continua =y
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Criterio de exito Se crea la identidad digital de una persona, para que pueda ingresar al
sistema.

Criterio de falla No se puede emitir la identidad digital para el usuario.

Pre-condiciones El usuario que crea las identidades digitales debe estar registrado

como Administrador.
Perfil del usuario Administrador

Flujo del caso de Dar clic en “Cliente”.

prueba Dar clic en “Nuevo participante”.

Ingresar cédula de la persona.

Ingresa nombres de la persona.

Ingresar apellidos de la persona.

Ingresar lugar de nacimiento de la persona.
Ingresar nacionalidad de la persona.

Ingresar fecha de nacimiento de la persona.

© © N o O bk~ w0 DR

Ingresar sexo de la persona.
10. Ingresar estado civil de la persona.
11. Ingresar direccion de la persona.

12. Dar clic en “Crear nuevo”.

Resultados obtenidos La informacion de la persona se agrega a la lista de personas creadas

por el administrador.

Post condiciones El propietario de la identidad digital emitida puede ingresar al

sistema.
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Prueba funcional “Crear identidad digital para una empresa”

Funcionalidad a
probar

Responsable
Fecha de ejecucion
Objetivo

Criterio de éxito

Criterio de falla

Pre-condiciones
Perfil del usuario

Flujo del caso de

prueba

Resultados obtenidos

Post condiciones

Crear identidad digital

Ronnie Moncayo
26-07-2018
Emitir identidad digital para una empresa.

Se crea la identidad digital de una empresa, para que pueda ingresar al

sistema.
No se puede emitir la identidad digital para la empresa.

El usuario que crea las identidades digitales debe estar registrado

como Administrador.
Administrador

. Dar clic en “Empresa”.
. Dar clic en “Nuevo participante”.

Ingresar ruc de la empresa.

1

2

3

4. Ingresa nombre comercial de la empresa.

5. Ingresar actividad econdmica de la empresa.
6

. Dar clic en “Crear nuevo”.

La informacidn de la empresa se agrega a la lista de empresas creadas

por el administrador.

La empresa puede ingresar al sistema con la identidad digital creada.
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Prueba funcional “Actualizar la informacion™

Funcionalidad a
probar

Responsable
Fecha de ejecucion
Objetivo

Criterio de éxito
Criterio de falla

Pre-condiciones

Perfil del usuario

Flujo del caso de

prueba

Resultados

obtenidos

Post condiciones

Actualizar la informacién

Anabel Tunala

26-07-2018

Actualizar informacion de la identidad digital de una persona.
Se actualiza correctamente la informacion de la identidad digital.
La informacion no fue actualizada correctamente.

Los usuarios que pueden actualizar la informacion de las identidades

digitales son el Administrador y el propietario de la identidad digital.
Administrador

Dar clic en “Cliente”.
Seleccionar el usuario a modificar.
Dar clic en el icono “Editar”.

Modificar los datos requeridos.

S A

Dar clic en “Actualizar”.

La informacidn de la identidad se actualiza en la lista de usuarios

creados.

La empresa puede ingresar al sistema con la identidad digital creada.
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Prueba funcional “Permitir el acceso”

Funcionalidad a
probar

Responsable
Fecha de ejecucion

Objetivo

Criterio de éxito

Criterio de falla

Pre-condiciones

Perfil del usuario

Flujo del caso de

prueba

Resultados obtenidos

Post condiciones

Permitir el acceso a la informacion del usuario

Ronnie Moncayo
26-07-2018

La persona otorga un permiso a una empresa, para que ésta pueda

leer su informacion.

La empresa a la que se da el permiso puede leer la informacion de la

persona.
No se puede otorgar este permiso.

Unicamente el propietario de la identidad digital puede otorgar

permisos.
Persona

1. Dar clic en “Enviar transaccion”.
2. Seleccionar el tipo de transaccion “Autorizar acceso”.
3. Ingresar ruc de la empresa.

4. Dar clic en “Enviar”.
Se muestra esta transaccion en el histérico de actividades del usuario.

La empresa ya puede leer la informacion de la persona.
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Prueba funcional “Consultar la informacion”

Funcionalidad a
probar

Responsable
Fecha de ejecucion
Objetivo

Criterio de éxito

Criterio de falla

Pre-condiciones

Perfil del usuario

Flujo del caso de

prueba

Resultados
obtenidos

Post condiciones

Tabla 17

Consultar la informacién

Anabel Tunala
26-07-2018
Consultar la informacion de la identidad digital de una persona.

Se muestra la informacion de la persona que otorgd permiso a la

empresa.
No se muestra correctamente la informacion de la persona.

Un participante de tipo Empresa, Unicamente puede leer la informacion

de las personas que dieron su autorizacion.
Empresa

1. Dar clic en “Cliente”.

2. Seleccionar un usuario de la lista.

Se muestra la informacion de la persona seleccionada.

Ninguna.

Prueba funcional “Revocar el acceso a la informacion”

Funcionalidad a

probar
Responsable

Fecha de ejecucién

Revocar el acceso a la informacion

Ronnie Moncayo

26-07-2018

Continua
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Objetivo La persona quita el permiso que otorgd a una empresa, para que pueda

leer su informacion.

Criterio de exito La empresa ya no puede leer la informacion de esta persona.

Criterio de falla La empresa aun puede leer la informacion de la persona.

Pre-condiciones Unicamente el propietario de la identidad digital puede revocar
permisos.

Perfil del usuario Persona

Flujo del caso de 1. Dar clic en “Enviar transaccion”.

prueba 2. Seleccionar el tipo de transaccion “Quitar acceso”.

3. Ingresar ruc de la empresa.

4. Dar clic en “Enviar”.
Resultados obtenidos Se muestra esta transaccion en el histérico de actividades del usuario.

Post condiciones La empresa no puede leer la informacion de la persona.

5.2 Evaluacién De Calidad

Para prolongar el valor del software durante un largo periodo de tiempo, se debe procurar
que sea facil de cambiar. Larry Constantine (1979) define las métricas de acoplamiento y cohesion
como parte de un disefio estructurado, basado en las caracteristicas de buenas practicas de
programacion que ayuda a reducir los costos de mantenimiento y modificacion.

5.2.1 Modularidad

Es necesario definir la modularidad del sistema para hablar de cohesién y acoplamiento.
Pressman (2010) define a la modularidad como “la manifestacién mas comun de la division de
problemas. El software se divide en componentes con nombres distintos y abordables por separado,

en ocasiones llamados modulos, que se integran para satisfacer los requerimientos del problema”.
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En la Figura 30, se muestra los mdédulos identificados en el sistema propuesto, encontrando las
caracteristicas morfoldgicas descritos en la Tabla 18

Caracteteristicas morfoldgicas

Autentificacion
13,1) " (2.1)
3 (31

o . ' O

Administracian Persona Empresa

(2.1) [2.1) (3.1} 13.1) (2.1) 1.1)

.I:'n'_'ll?.ldll.c,i.l_\'_'ll'_'lﬂ _Emns.l_cun de Otorgar Revocar Leer ,

de identidad Idf'.n‘t.:da des - permiso informacion

- digitales autorizada

Figura 30. Modularidad del sistema de manejo de identidades digitales

Tabla 18
Caracteteristicas morfoldgicas

Caracteristica Valor

Tamano 9

Arcos 8

Profundidad 3

Ratio 1.125

5.2.2 Acoplamiento

Segun Pressman (2010), “El acoplamiento es la medicidn cualitativa del grado en el que las

clases se conectan una con otra”. En el disefio de software uno de los principales objetivos es
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mantener el acoplamiento lo mé&s bajo posible. EI ndimero de acoplamiento varia de
aproximadamente 67% como bajo acoplamiento, a 100% como altamente acoplado.

Ejiogo (1991), define la siguiente formula para medir el acoplamiento:

1
di+2Xci+do+2Xcog+gq+2XxXg.+w+r

Acoplamiento = 1 —

Donde,

di: nimero de parametros de entrada

ci: nimero de parametros de control

do: nimero de pardmetros de salida

co: nimero de parametros de control de salida

gd: nimero de variables globales usadas como data
gc: numero de variables globales usadas como control
w: nimero de moédulos llamados

r: nimero de modulos llamantes bajo consideracion

1

[ = —_ — 0
Acoplamiento A = 1 1705170505053 80%

1
[ = —_ — 0,
Acoplamiento B = 1 1705050507 05152 75%
1
Acoplamiento C = 1 — =80%

1+0+0+0+0+1+3
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1
. o4 — 670
Acoplamiento D = 1 1707050705151 67%

1
[ = — — 0,
Acoplamiento E = 1 T T 05010507051 50%

1
[ = — = 70
Acoplamiento F = 1 1715070705071 67%

1
[ = —_ =679
Acoplamiento G = 1 1715070705071 67%

1
[ = —_ — 0
Acoplamiento H = 1 1715070705071 67%

1
[ = —_ — 0,
Acoplamiento ] = 1 T 07050505071 50%

Acoplamiento = 67%
El acoplamiento promedio obtenido es de 67% lo que se considera como bajo acoplamiento.
5.2.3 Cohesidn

De acuerdo con Pressman (2010) la cohesion es una medida del grado que implica que un médulo
unicamente contiene atributos y métodos que se relacionan de cerca uno con el otro. En del disefio

de software se busca obtener mayor cohesion. Ejiogo (1991), define la proporcion de cohesion
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como el nimero de médulos funcionales sobre el nimero total de modulos. Para el presente caso

de estudio la cohesioén es de 78%.
. 7 =/ 7
Porcion de Cohesion = 5 =78%

5.3 Discusion sobre la seguridad del sistema

Los principales requerimientos de seguridad segun la ISO 27000 son disponibilidad,
integridad y confidencialidad. Ademas, se ha considerado la trazabilidad, autenticacion y no
repudio que maneja COBIT dentro de su marco seguridad de la informacion. A continuacion, se
describe como estas caracteristicas estan presentes en el Blockchain desarrollado.
5.3.1 Disponibilidad

Los contratos inteligentes ayudan a proteger al Blockchain de ataques que pueden afectar
la disponibilidad del sistema, como los ataques de Denegacion de Servicios, ya que define la 16gica
del sistema y trabaja en conjunto con un certificado digital que es necesario para que el usuario
realice todas las transacciones, desde el ingreso al sistema, hasta cualquier tipo de actualizaciones.
Es importante recalcar que estos certificados estan respaldados por una autoridad certificadora
(Hyperledger, 2017).
5.3.2 Confidencialidad

El disefio de una red Blockchain debe respaldar los requisitos de confidencialidad. La
confidencialidad es una caracteristica clave y muy sensible para los participantes en la red
propuesta, en el manejo de identidades digitales. Hyperledger Fabric respalda la confidencialidad
a traves de algunas caracteristicas. Fabric protege los datos en transito al habilitar el protocolo

Transport Layer Security (TLS). También provee un Control de Acceso que se detalla en la seccion
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4.2.1 donde se ejemplificod para el modelo propuesto. Ademas de que cifra la informacion con el

certificado del participante (IBM, 2018).
5.3.3 Integridad

De acuerdo con Kuchkovsky, Fernandez, & Molero (2018), la integridad se ve influenciada
por la cantidad de bloques de la red, debido a que cada bloque esta vinculado al anterior mediante
los hashes gque se generan al cifrar cada transaccion. Asi que si se pretende alterar un registro debe
modificarse todos los hashes anteriores y posteriores lo que resultaria ser demasiado complejo, esto
se explico en la seccion 3.21. También los algoritmos de consenso estan disefiados especificamente
para detectar inconsistencias y rechazarlas de inmediato.

5.3.4 Trazabilidad

La Organizacion Internacional para la Estandarizacion 1SO 9001:2008, define a la
trazabilidad como la capacidad para seguir la historia, la aplicacion o la localizacién de todo aquello
que esta bajo consideracién y seguir su ruta a lo largo de toda la cadena de transformacién y

distribucién. (ISO 9001, 2013)

En este documento se ha mencionado el Ledger o Libro Mayor de Blockchain, este Ledger
contiene todas las transacciones realizadas por los usuarios sin ninguna excepcion, mostrando un
registro histérico inmutable que da trazabilidad al sistema de manejo de identidades digitales. En
la Figura 31 se puede observar en el panel derecho las opciones que el administrador puede realizar,
entre estas “Ver todas las transacciones” que muestra todos los registros con la fecha, hora, tipo y
el participante que la ejecuto. En la Tabla 19

Informacion de trazabilidad de transacciones se presentan los mensajes e informacion de
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trazabilidad que se registra en el Blockchain propuesto, y que servird de insumo para los controles

de auditoria y seguimiento en los procedimientos criticas para el manejo de identidades digitales.

hifv1 identidad-digital

PARTICIPANTS

AdministradorRed

Date, Time Entry Type Participant
Cliente
Empresa 2018-07-26, 00:27:24 AddParticipant admin (NetworkAdmin) view record
ASSETS

2018-07-26, 00:27:21 AddParticipant admin (NetworkAdmin) view record
TRANSACTIONS

2018-07-26, 00:27:19 AddParticipant admin (NetworkAdmin) view record
All Transactions

2018-07-26, 00:27:16 AddParticipant admin (NetworkAdmin) view record

2018-07-26, 00:27:14 AddParticipant admin (NetworkAdmin) view record

Figura 31. Historico de transacciones desde la vista del Administrador

Tabla 19
Informacién de trazabilidad de transacciones
Tipo de Caddigo Descripcién

transaccion

Afnadir AddParticipant Esta transaccion Unicamente la puede realizar el
participante Administrador, para agregar a nuevos
participantes.

Eliminar RemoveParticipant Esta transaccion unicamente la puede realizar el
participante Administrador, para borrar un participante.
Actualizar UpdateParticipant El administrador puede editar la informacion de
participante los participantes, también el participante puede

editar su propia informacion.

Visualizar ViewParticipant El administrador puede ver la informacion de
participante todos los participantes, también el participante

puede acceder su propia informacion.

Continua =y
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Autorizar AutorizarAcceso Soélo el participante puede dar acceso a otra
acceso persona o empresa para ver su informacion.
Quitar acceso QuitarAcceso Soélo el participante puede revocar el acceso a

otra persona o0 empresa para ver su informacion.

Emitir identidad  Issueldentity Unicamente el administrador emite las

identidades con las que el participante puede

ingresar.
Activar la ActivateCurrentldentity Se activa la identidad cuando el participante
identidad actual ingresa al sistema.

5.3.5 Autenticacion

La autenticacion es el mecanismo que pretende comprobar si el usuario que pretende acceder al
sistema es quien dice ser (Aitzhan, 2016). Para este Blockchain esta identidad se la valida a través
del certificado digital del participante que debe ser emitido por una autoridad certificadora licita.
Un participante necesita su tarjeta de red para acceder a la red Blockchain, la misma que requiere
un certificado digital del participante como se describié en la seccion 4.2.2.

5.3.6 No repudio

No repudio quiere decir que cuando se reciba un mensaje el remitente no pueda negar
haberlo enviado ni el destinatario haberlo recibido (Kuchkovsky, Fernandez, & Molero, 2018). En
el Blockchain desarrollado esta situacion se resuelve al contar con un registro historico de todas
las transacciones realizadas desde el despliegue de la red. Ademas de la utilizacion de certificados
digitales, donde la informacion cifrada con la clave privada tnicamente se la puede descifrar con

la clave publica correspondiente.
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5.4 Evaluacion del desempefio

Con la finalidad de evaluar el desempefio del prototipo basado en Blockchain se ha
realizado una comparativa entre la APl generada en este proyecto y una API tradicional. La de
Blockchain estd desarrollada en lenguaje JavaScript con servidor NodeJS, y como base de datos
CouchDB. La tradicional fue creada en lenguaje JAVA en su version 9, con base de datos MariaDB
version 10.3 y servidor Tomcat 9.

En la APl de Tomcat se ha procurado aplicar la misma logica de negocios que la de
Blockchain. En esta segunda API los permisos se han manejado a través de la base datos a fin de
cumplir con los requerimientos funcionales establecidos. Desde el punto de vista del usuario las
dos APIs interacttan de la misma forma. Sin embargo, su seguridad difiere.

Cada API fue probada en distintas maquinas con caracteristicas iguales que se muestran en
la Tabla 20. Las mediciones se realizaron en cuanto a tiempo de procesamiento, uso de CPU, uso
de memoria RAM, estadisticas de E / S, nimero total de procesos creados por segundo y la cantidad

de paquetes por segundo.

Tabla 20

Caracteristicas de las maquinas
Descripcion Valor
RAM 4GB
CPU 2 vCPUs
ROM 80 GB SSD

TRANSFERENCIA 4TB
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5.4.1 Tiempo
Se ha tomado los datos de las dos APIs al enviar 10, 100 y 500 registros a cada una. La
Tabla 21 muestra como el prototipo basado en Blockchain tarda més en la insercion y consulta de
los registros en comparacion con el APl de Tomcat. Ademas, que el porcentaje de diferencia entre
ambas continta creciendo en relacion a la cantidad de registros insertados. En la Figura 32 se
visualiza la diferencia que existe debido a que el Blockchain realiza procesos internos mas
complejos, como las configuraciones para las conexiones a la red, el cifrado y descifrado de la

informacion.

Tabla 21
Comparativa entre tiempos de transaccion

TIEMPO (Segundos) Diferencia

TOMCAT BLOCKCHAIN Segundos  Porcentaje
ESTADO NORMAL - - - -
INSERCION 10 REGISTROS  5,13350 27,17860 22,04510 529,4%
INSERCION 100 REGISTROS 17,27984  254,19246 236,91262 1471,0%
INSERCION 500 REGISTROS 73,35630 1269,31636 1195,96006 1730,3%

1400
1200
1000
800
600
400
-
, > 4
0 10 100 500

Registros insertados

m BLOCKCHAIN

Segundos

B TOMCAT

Figura 32. Comparativa de insercion de registros
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54.2 CPU
La Figura 33 indica el consumo del uso del CPU, donde se observa que la API de
Blockchain consume en promedio 29 % mas que la API de Tomcat debido a la arquitectura propia
de Blockchain, ya que no solo interactia con una base de datos, también realiza pruebas de

seguridad, autenticacion y manejo de permisos por cada consumo de su servicio REST.

< 30%
20%
10% WS Blockchain
WS Tomcat

0%

0 10 100 500

B WS Tomcat 14% 23% 24% 13%

B WS Blockchain 41% 51% 49% 50%

Figura 33. Consumo de CPU
5.4.3 RAM

Como se puede apreciar, en la Figura 34 el consumo de las dos APIs se mantiene casi
constantes en la insercion de los registros. Sin embargo, el sistema basado en Blockchain continta
consumiendo mas memoria RAM, aproximadamente 10% mas, lo que se debe a que tiene mas

instancias y procesos corriendo que la API de Tomcat.
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35%
30%
25%

s 20%
<
o 15%
10%
BLOCKCHAIN
5%
TOMCAT
0%
0 10 100 500
B TOMCAT 18% 18% 18% 18%
m BLOCKCHAIN 27% 27% 27% 31%

Figura 34. Consumo de memoria RAM
5.4.4 I0OTRANSFER

Se puede observar en la Figura 35 que el sistema de Blockchain escribe méas blogues por
segundo en comparacion con el APl de Tomcat, de forma especial en la insercion de los altimos

500 registros con una diferencia 329%.

1600
1400
1200
(%]
i 1000
3 800
8 600
388 A 4 A WS Blockchain
. A e e &  \\STomcat
0 10 100 500
B WS Tomcat 10.6 9.6 125 12.1
B WS Blockchain 115 10.7 9.7 1447.0

Figura 35. Paquetes escritos por segundo
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5.4.5 Procesos
En Figura 36 se visualiza que en los primeros 100 registros las dos APIS se comportan
similar. Sin embargo, al insertar los Gltimos 500 registros crece exponencialmente debido a que se

van creando mas bloques, y todos estan encadenados lo que consume mas recursos para el sistema.

2500
2000
(%]
2 1500
[0}
3
& 1000
500 ’ ' ' WS Blockchain
0 WS Tomcat
0 10 100 500
B WS Tomcat 248 376 376 236
B WS Blockchain 248 391 376 2046

Figura 36. Procesos creados por segundo
5.4.6 Desempefio de la red
En las figuras 37 y 38 se muestra el trafico de los servicios al insertar 500 registros. El
trafico que se envia por medio del Blockchain llega a los 2100 paquetes siendo mayor que el de
Tomcat, el cual llega a un maximo de 32 paquetes. Estos datos fueron tomados durante 21 minutos

que demoro el sistema de Blockchain en ingresar los 500 registros.



89

2h
|
24h
g =f
[T
3 sp
& 1
| \
s I k
‘7’ {I (il lL' \H.\ 'l i) ]ill | k 'Ih
o HLLRL L lllll Al llll l lﬁl e IlJllll llllll lll, ]llll‘
0 930
Tiempo(s)
Figura 37. Tréfico para Tomcat
2100 +
179
§ 1400
o
= |
S ww
o
0

Tiempo(s)
Figura 38. Trafico para Blockchain

A través del analisis realizado se ha argumentado como el Blockchain desarrollado mejora la
seguridad de la informacién. Sin embargo, esta seguridad significa un sacrificio en cuanto a los
recursos computacionales que se observaron en las figuras [32-38], lo que es comprensible ante los

procesos que el sistema de Blockchain ejecuta para mantener la confidencialidad e integridad de

los datos.
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

En el siglo XXI el derecho de identidad digital y la identificacion debe ser garantizada por
la legislacion de cada pais, de forma tal que es imprescindible un sistema para el manejo de
identidades digitales que ofrezca la seguridad necesaria para que los usuarios puedan confiar su
informacién personal y asi evitar delitos como el robo de informacién o suplantacion de

identidades.

El presenta trabajo se origind en busca del desarrollo de un prototipo para el manejo de
identidades digitales utilizando tecnologia Blockchain. Para cumplir con este objetivo se ha
buscado las herramientas mas adecuadas que se adapten a la privacidad que exige la gestion de
identidades digitales, seleccionando asi el framework Hyperledger Fabric por la seguridad que
ofrece en cuanto a disponibilidad, confidencialidad, integridad, trazabilidad, autenticacion y no
repudio. Este framework lo aloja la fundacion Linux, con la contribucién de ingenieros de IBM.

El prototipo desarrollado cumple con los requerimientos funcionales sobre identidades
digitales, que se basa principalmente en que la persona es duefia de su informacién, conoce todos
los datos que se almacenan, decide cuando y con quien compartirla. Ademas, el prototipo maneja
la seguridad a través de las caracteristicas de Blockchain descritas en este documento, donde se
destaca la criptografia, la descentralizacion, el Ledger que contiene el historial inmutable de
transacciones, el manejo de permisos a traves de llave pablica y privada, entre otras.

Actualmente Blockchain carece de una metodologia especifica, por lo cual se decidid

aplicar la metodologia de desarrollo 4gil SCRUM, que permitié realizar el proyecto en iteraciones.



91
Las primeras iteraciones fueron investigativas ya que el proceso de comprension de esta tecnologia
es amplio y complejo, pues utiliza varios términos nuevos o poco conocidos. Por ejemplo, se
encontro tesis de maestria solo dedicadas al estudio de algun tipo de algoritmo de consenso, otras
exclusivas para identidades digitales, para contratos inteligentes, etc.

Como contribucién de este estudio fue el acoplamiento de la tecnologia Blockchain a las
principales necesidades del manejo de identidad digital que se extendié a un prototipo funcional,
ya que a la fecha de la escritura de este documento, Gnicamente se ha encontrado estudios tedricos
sobre el manejo de identidades digitales con Blockchain, por lo que este proyecto presenta un
aporte sustancial donde se verifica que es posible crear un Blockchain privado, a diferencia de las
criptomonedas de acceso publico, el modelo planteado en este proyecto maneja permisos de lectura
especificos para cada participante.

La tecnologia Blockchain aln se encuentra en sus primeros afos y, por supuesto, existen
grandes desafios por delante para reemplazar por completo los antiguos sistemas de gestion de
identidad con tecnologia moderna. La programacion robusta y criptograficamente segura del
Blockchain presta confidencialidad de la informacion, pero se deben establecer ain la supervision,
regulaciones y estandares de consenso antes de que sea posible la adopcion generalizada.
Asimismo, sin la aceptacion de los consumidores, ninguna solucién basada en Blockchain para

identidades digitales sera util.
6.2 Recomendaciones

Se recomienda a la legislacion de cada pais tomar conciencia de la importancia de la
proteccion de datos, para que los derechos de las personas sean respetados en forma integral en

Internet. También promover y fortalecer una Cultura de Identidad Digital segura.
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Se debe considerar de los peligros que la tecnologia Blockchain puede traer. Uno de los que
mas parece preocupar es justamente su caracter de registro inmutable, que puede ser claramente
positivo para algunos campos, como negativo para otros.
Es importante continuar estudiando un método para la formalizacion de autenticacion de
los usuarios en sistemas digitales que incremente fiabilidad al proceso.
Se recomienda continuar investigando nuevos campos de aplicacion de esta tecnologia

descentralizada que pretende mejorar la seguridad de la informacion y disminuir identidades

intermedias.
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