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RESUMEN

En el presente proyecto se disefiara e implementard de mantra experimental una
red de transporte Multiprotol Label Switching (MPLS) con las siguientes
caracteristicas y equipamiento: Provider Router (P), Provider Edge (PE), Customer
Edge (CE), Router Reflector con sistemas autbnomos e IPv4 privadas, enrutamiento
dinamico con Open Shortest Path First (OSPF) y Border Gateway Protocol (BGP);
en la misma que se configurara dos tecnologias como Traffic Engineering (TE) y
seguridad de la informacion (IPSec), de similar forma se configura una red Software-
defined networking in a Wide Area Network (SD-WAN) sobre MPLS, posterior a esto
se obtendra valores de los siguientes indicadores: jitter, latencia, seguridad, ancho
de banda y QoS con el propdésito de realizar un analisis comparativo del desempefio
de las tecnologias mencionadas y plasmar el resultado en un informe gerencial para
proponer el empleo de la mejor red de transporte a los Proveedores de Servicio de
Internet (ISP), también se realiza un andlisis econdmico en base al costo total de
propiedad (TCO), valor actual neto (VAN) y tasa interna de retorno (TIR) de las

tecnologias de estudio.

Palabras Clave: Redes definidas por software
Ingenieria de trafico
Protocolo de seguridad de internet
Multiprotocolo de conmutacién de etiquetas

Redes



ABSTRACT

In the present project, an MPLS multiprotol label change will be designed and
implemented with the following features and equipment: provider router (P), provider
edge (PE), customer edge (CE), route reflector with autonomous systems and IPv4
private, dynamic routing with the shortest open path (OSPF) and the border gateway
protocol (BGP) in the same configuration that configures two technologies such as
traffic engineering (TE) and information security (IPSec), ina similar way configures
in the network MPLS software defined in the wire are SD-WAN network, later values
of the following indicators are found: jitter, latency, security, bandwidth and QoS with
the purpose of performing a comparative analysis of the performance of the
technologies of the consultation and translate the result into a management report
to propose the use of the best transport network to the Internet Service Providers
(ISP), also performs an economic analysis based on the total cost of ownership
(TCO), net present value (NPV) and internal rate of return (IRR) of the study
technologies.

Keywords: Software defined networking
Traffic Engineering
Internet protocol security
Multiprotocol label switching

Networking



CAPITULO I. Planteamiento del problema de

investigacion

Tema: Andlisis de factibilidad técnico y econdmico entre una red MPLS Traffic

Engineering (TE) con IPSec y una red SD-WAN moderna.

1.1 Antecedentes

Hoy en dia, los departamentos de Tl estan bajo presidén para hacer mas con
menos; es decir, administrar mas sitios y clientes con presupuestos limitados y un
equipo relativamente pequefio, todo sin reducir la confiabilidad y la seguridad. El
alto costo de la conectividad WAN empresarial, el soporte y el personal,
combinados con el crecimiento de aplicaciones de transmisién de datos con gran
ancho de banda y servicios basados en la nube, esta obligando a muchos

administradores de red a buscar soluciones alternativas.

1.2 Problema Macro

En la actualidad, los Proveedores de Servicio de Internet (ISP) que tienen
implementada una red Multiprotocol label switch (MPLS) no realizan encriptacion
de extremo a extremo para los servicios de transporte que brindan a sus clientes y
no aprovechan el canal de respaldo establecido entre los terminales de la red, esto
debido al desconocimiento de las tecnologias como Internet Protocol Security
(IPSec) y Traffic Engineering (TE) que se pueden emplear de manera estructurada
dentro de la red MPLS. En Ecuador no se tiene implementada la nueva tecnologia
de redes definidas por software (LAN, WAN y WLAN), con el proyecto se configura
Software-Definition Networking in a wide &rea network (SD-WAN) para demostrar
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su funcionalidad en una red MPLS y demostrar la viabilidad al implementarla en un

ISP en el pais.

13

14

Objetivo General

Analizar el desemperio de una red MPLS con IPSec, Traffic Engineering (TE)
y una red MPLS con SD-WAN, para que los ISP a nivel nacional y mundial

tomen la mejor opcion técnica y econémica.

Objetivos Especificos

Disefiar y simular una red experimental MPLS con todos sus componentes
Provider Router (P), Provider Edge Router (PE), Customer Edge Router (CE)
y protocolos de enrutamiento dinamico.

Configurar sobre la red MPLS tecnologia como Traffic Engineering (TE),
seguridad de internet IPSec y SD-WAN.

Contrastar los indicadores técnicos y economicos de las dos tecnologias.



CAPITULO II. Marco Tebérico

2.1 Redes de Transporte

Las redes de transporte, o también llamadas redes de telecomunicaciones,
permiten trasladar informacion mediante redes de transporte de informacion
dependiendo del servicio que emite el transmisor y el receptor, las mismas que son

diferentes.

2.1.1 Protocolo X.25

El protocolo X.25 fue creado en 1970, como un estandar internacional de
telecomunicaciones (ITU-T), debido a la necesidad de contar con un protocolo de
Wide Area Network (WAN) que conceptualice la comunicacion entre un equipo
terminal y de red. La red X.25 tiene tres elementos basicos como son: Equipo
terminal de datos (DTE), equipo de circuito de datos (DCE) e intercambio de

paquetes de conmutacion (PSE).

Personal
computer

Network
host

ooooo

DCE

DTE

Figura 1. Elementos de unared X.25
Fuente (Baylon, 2017)



En la operaciéon de X.25, se emplean los siguientes elementos:

e Elensamblaje y de samblaje de paquetes (PAD) esta ubicado entre el DCE
y el DTE, para tener un buffer de conmutacion.

e El establecimiento de sesion entre los DTE son full-duplex.

e Los circuitos virtuales, son de conmutacién de circuitos virtuales (SCV)y

conmutacion de paquetes (PVC).

En X.25 tiene tres capas con las siguientes funciones:

1. Packet Layer Protocol (PLP) funciona en cinco modos distintos: configuracion de
llamada, transferencia de datos, inactivo, liberacion de llamadas y reinicio.

2. Link Access Procedure Balanced (LAPB), las tramas de LAPB tienen
informacidn, supervision y no nimeros.

3. La capa X.21bits, define el medio fisico eléctrico y electromecanico que se

emplea. (Cisco, X.25, 2012)

2.1.2 NoBroadcast MultiAccess networks NBMA, ATM y Frame Relay
Asynchronous Transfer Mode Switching (ATM) es un estandar de la ITU-T
orientado a la conexién para transmitir mdltiples servicios como: datos, voz y video.
Una red ATM consta de los siguientes elementos: Interfaz de red de usuario (UNI),

interfaz de red publica en el nodo (P-NNI), emulacion de la LAN (LANE) y

multiprotocolo sobre ATM.



Private ATM natwork

Figura 2. Redes ATM con datos, voz y video.
Fuente (Emagister Senicios de Formacién, s.f.)

Un paquete ATM tiene una trama de 53 bytes y los divide en cinco bytes de
cabecera (Control de trafico, identificador de camino virtual VPI, identificador de
canal virtual VCI, priorizacion y control de errores) y 48 bytes de payload para los
servicios (circuito virtual permanente PVC, circuito virtual conmutado SVC vy
servicios sin conexion SMDS). ATM tiene las capas con referencia al modelo OSI,
con las siguientes funciones:

1. Capafisica.- Convertir el flujo en bits, control de transmisién y recepcion de
bits, rastrear y empaquetado de celdas.

2. Capa ATM.- Comparte los circuitos virtuales por el medio fisico, es decir,
multiplexacion y retransmision de celdas con ayuda del VPly VCI.

3. Capa de adaptacion ATM.- Separa las funciones de la capa superior de los
ATM, convierte los datos de usuario en celdas y segmentos. (Cisco, ATM,

2012)
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Frame Relay, con estandar ITU-T y ANSI, fue disefiado para redes integradas
de servicios digitales. Es una versién mejorada de X.25 y de similar forma opera en
la WAN con mayor confiabilidad, rendimiento y eficiencia por operar en capa dos;
emplea mecanismos para descongestionar la red, los cuales son: Notificacion de
congestion hacia adelante-explicita (FECN) y Notificacion de congestion hacia
atras-explicita (BECN). El modo de operacion de Frame Relay es por conmutacién
de circuitos virtuales y circuitos virtuales permanente, se puede observar los

componentes de una red Frame Relay. (Figura. 3) (Cisco, Frame Relay, 2012)

Personal

Terminal com puter
Frame Relay

~N =]

2 = _—

Network
= = host

Figura 3. Red Frame Relay
Fuente (Gonzalez, 2009)

2.1.3 Metro Ethernet
Las redes Metro Ethernet estan basadas en el estdndar de Ethernet 802.3, son
las que se encuentran en areas metropolitanas o en el segmento WAN de una red,
se podria decir que es una red de banda ancha que transporta los servicios de redes

privadas, se considera a internet como un ejemplo de una red Metro Ethernet.
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Dichas redes se emplean en capa 2y 3, utilizan distintos medios de transmision
como partrenzado de cobre y fibra 6ptica, llegan a velocidades de 10 Mbps-10Base-
T Ethernet, 100 Mbps-Fast Ethernet, 1000 Mbps-Gigabit Ethernet o un 1-Gigabit
Ethernet con el estandar 802.ac. Los equipos terminales o de red son router y
switch. En este tipo de redes se cuenta con diferentes tipo de topologia como: bus,
anillo, estrella o malla. Los principales componentes de una red Metro Ethernet son:
Equipo de usuario (CE), Metro Ethernet Network (MEN) y una interfaz de usuario

(UNIs).

2.1.4 MultiProtocol Label Switching (MPLS)

Multi Protocol Label Switching (MPLS) se inicia en los afios 90, el mismo avanza
en el mercado de manera exponencial y es adoptada por diversos proveedores a
nivel mundial para sus redes de backbone debido a la necesidad de incrementar la
capacidad de sus enlaces, luego de siete afios de su creacion se realizaron técnicas
de conmutacion de diferentes capas o también llamadas multinivel logrando el
estandar actual.

MPLS estd fundamentada por dos mecanismos esenciales como son:
separacion entre las funciones de control (routing) y de envio (forwarding), también
se empled las etiquetas para identificar los circuitos virtuales a lo largo de la red y
asi poder aplicar calidad de servicio. Es una red de nueva generacion debido a que

soporta multiservicios. En la actualidad, estd desplazando a la tecnologia IP/ATM,
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por su técnica de enrutamiento acelerado de paquetes, debido que agrupa la

caracteristica de un switch como es la rapidez y la de un router que es la inteligencia.

2.1.5 Redes definidas por software SDN

SD-WAN utiliza un software y una infraestructura en la nube con el objetivo de
garantizar la conectividad a los destinos remotos. Con el sotfware virtualizado que
se aplica para el funcionamiento de la red permite a los encargados de Tl tener una
administracion centralizada, segura, rapida, fiabilidady calidad, que a su vez genera
menores costos de Tl y mayores beneficios. Estas conexiones se pueden emplear
canales de internet con diferentes niveles de comparticion y sin la necesidad de
administracion de direcciones publicas. Se ha visualizado y reflejado que en la
actualidad las la nuevas aplicaciones y base de datos requieren un mayor consumo
de ancho de banda al igual que tienen que ser distribuida por los diferentes canales

de uplink.

2.2 Multi Protocol Label Switch MPLS
2.2.1 Caracteristicas MPLS
Entre las caracteristicas mas importantes de la red MPLS se tienen:
e Opera entre la capa enlace y red del modelo OSI.
e Utiliza etiquetas para el marcado de los paquetes y enrutamiento.

e La calidad de servicio que se brinda depende del etiquetado del paquete.
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e Soporta multiples protocolos como unicast, multicast, ingenieria de trafico,
VPN, etc.
e Permite introducir QoS en redes IP.
e Launidad maxima de transferencia (MTU) soportada es mayor a 1500.
e En su implementacion soporta diferentes tipos de redes como IP, ATM,
Frame Relay, etc.
e Los servicios de MPLS se subdividen segun la capa de uso, como es el caso

capa 2 se tiene uvpls, 12vpn y en capa 3 con el 13vpls

2.2.2 Label Distribution Protocol (LDP)
MPLS es un mecanismo que permite el reenvio de paquetes que utiliza etiquetas
afladidas en cada paquete IP. Para la asignacion de etiquetas y su correspondiente

distribucion se la considera de la siguiente manera:

Para iniciar se emplea el protocolo de distribucion de etiquetas LDP, el cual se
encarga de establecer vecindades entre LSRs al remitir de forma continua mensajes
de HELLO a las interfaces que se comunican con MPLS, las interfaces que han
recibido el HELLO responden el mismo, permiten establecer adyacencias entre los
routers y de esta manera son difundidos en la red con la direccion multicast

224.0.0.2, utilizan el puerto 646 tanto en TCP y UDP.
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Los protocolos de enrutamiento (OSPF, EIGRP, IS-IS, etc.) generan la tabla de
enrutamiento IP, a cada ruta es asignada una etiqueta, la asignacién y anuncios de
las etiquetas es realizada por los LSR, que tienen su propia base LIB, LFIB y FIB en
donde se localizan todas las bases de las etiquetas que son intercambiadas entre

LSR.

Posterior, se intercambian las etiquetas de entrada por las de salida, de dicho

proceso se encargan los LSR, basandose en la LFIB de cada router.

Para finalizar, en la salida de los router LSR mueven la etiqueta y analizan la

informacion de enrutamiento para el envio del paquete IP.

2.2.3 Ventajas MPLS
e Generan que la red sea escalable, es decir, es multiservicio.
e Permite calidad de servicio QoS.
e Posibilita la creacion de clases de servicios.
e En el router de borde el ruteo es rapido
e Esuna red de nueva generacion.
e Garantiza un MTU mayor a 1500.
e Mejor desempefio en el reenvio de paquetes.

e No permite lazos en la red.
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2.2.4 Calidad de Servicio en MPLS (Qo0S)

La calidad de servicio se encuentra considerada en la trama de etiquetas de
MPLS, para lo cual se tiene un campo experimental con tres bits que permite ocho

posibilidades al tener en cuenta los Time to Live (TTL).

Por defecto los tres bits del campo Differentiated Services Code Point (DSCP)

(IP Precedence) de la cabecera IP son copiados al campo EXP de MPLS.

20bits 3bits 1bits 8bits

Etiqueta
MPLS

S| TTL

Figura 4. Etiqueta QoS en MPLS
Fuente (Pifieiro, 2015)

Los protocolos de distribucién de etiquetas LDP identifican los lazos, los cuales
son utilizados por los protocolos de Gateway interior que sirven para identificar los
lazos (loops) que se utilizan para determinar el camino, en el caso de que existiera

configuraciones erréneas podrian generarse lazos, por lo que en estos casos se
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considera el campo TTL el cual sirve para controlar los lazos infinitos para esto se
asigna el valor inicial de 255 en el campo TTL de la etiqueta, también se puede
deshabilitar la propagacién del TTL entre los routers de core en el dominio MPLS
de manera inmediata se forma nuevas tablas de LFIB y FIB, basandose en la

informacidn que se encuentra en la base de datos de las etiquetas LIB.

2.2.5 Virtual Routing Forwarding VRF
Las VRF son empleadas para enrutamiento y envio de informacion de un grupo
de subredes con idénticos requerimientos de conectividad. Estan relacionados de
forma habitual por un Router Distinguisher (RD) y los Router Target (RT) de import
y export, estas VRF son asignadas a las interfaces fisicas, loopback, subinterfaces

y légicas.

Es importante conocer que cada interfaz soporta una sola VRF, la misma que
puede estar configurada en varias interfaces, a su vez una interfaz puede no
pertenecer a ninguna VRF, pero puede recibir y enviar trafico correspondiente a

multiples VPNs por la misma interfaz, esto se llama VRF selection usando PBR.

2.2.6 Router Distinguishers
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El RD se utiliza para evitar duplicidad de direcciones de subred de los clientes,
el cual se encarga de divulgar los prefijos IP de cada direccién y consigue un Unico

prefijo identificable que convierte en exclusivas a las direcciones IP de cada cliente.

Los prefijos estan formados de 64 bits obteniendo de esta manera una direccion
IPv4 Unica de 96 bits, que es la suma de los 32 bits de una direcciéon IPv4 y los 64

bits de prefijo.

La direccion IP obtenida es la direccion VPNv4 que es intercambiada entre los
PE routers mediante el protocolo BGP, que soporta otras familias de direcciones
adicionales a las direcciones IPv4 y es llamado Multiprotocol IBGP (MP-BGP).
MPLS VPN es usado dentro de un mismo sistema autbnomo por lo que la sesién

BGP entre los PE routers es siempre la sesion IBGP.

El RD, al ser configurado en el router, lleva la informacion del sistema autbnomo

y el nimero que diferencia las rutas.

Los router PE y LER son de border debido que estan a los extremos de la red y

ambos realizan etiquetado de los paquetes.
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2.2.7 Route-target RT
Se presentan casos en que la funcién de los router distinguishers no es suficiente
por lo que se utiliza el route target que permite usarse en mas de una red privada

virtual y soporta topologias complejas.

Los RT son propiedades adicionales anexas a las rutas BGP VPNv4 para indicar
la participacion de una VPN, dentro de BGP se utilizan las comunidades extendidas
para codificar estos atributos, cualquier nimero de RTs pueden ser afiadidos a una

simple ruta.

Los prefijos del RT son de importacion y exportacion y cumplen las siguientes
funciones:
Export RTs:

e Reconoce la intervencién de cada red privada virtual

e Afade rutas al convertirse en prefijos VPNv4
Import RTs:

e Inscritos en cada tabla de enrutamiento virtual

e Adopta las rutas que se van a establecer en tabla de enrutamiento virtual
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2.3 Software Definition Networking SD-WAN
2.3.1 Caracteristicas de SD-WAN
En las redes SD-WAN se permite tener diferentes tipos de servicios y conexiones
como datos, internet y LTE o de una red MPLS tradicional.
SD-WAN separa el plano de control del de datos, es decir, si pierde conexion a su
plataforma de control los servicios siguen funcionando sin ningun inconveniente,

afiadiendo una sensacion de mejora al usuario final.

Tiene una administracion centralizada y mediante software, que permite la

resolucion de problemas de manera sencilla. (Networkworld, s.f.)

2.3.2 Funcionamiento SD-WAN

Las redes SD-WAN centralizan en el CE de manera fisica mditiples enlaces de
diferentes tecnologias y servicios con el objetivo de ser visto como un Unico enlace
l6gico, producto de la suma del ancho de banda de los mismos. Con la
concentracién de canales permite garantizar el funcionamiento de las aplicaciones
independiente que se presente delay, intermitencias o jitter altos en uno de los
enlaces, debidoa que los paquetes son enviados de manera automatica por el mejor
canal, para lo cual se consideran los siguientes parametros: latencia de WAN a
WAN, verifica el throughput vy la calidad del enlace. Con el conocimiento adquirido

de la red se puede tomar decisiones para priorizar el trafico.
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2.3.3 Ventajas SD-WAN

e Rapido instalacion.- Se puede realizar la activacion plug and play, debido a
que se carga la configuracion centralizada y con cambios remotos.

e Menor ancho de banda.- No se requiere canales dedicados de datos, se
puede emplear con canales de internet compartidos y suma el ancho de
banda de cada canal.

e Seguridad.- Garantiza seguridad de extremo a extremo, debido que
implementa el protocolo de IPsec en la Virtual Protocol Network VPN.

¢ Redes Hibridas.- Tiene diferentes métodos de integracion de la VPN para no
afectar la infraestructura actual y puede funcionar detras de un firewall de
nueva generacion con enlaces de banda ancha.

e Calidad de servicio.- Con la administracién de un canal agregado se puede

tomar decisiones acogidas a las necesidades de la empresa. (Citrix, s.f.)

2.4 Internet protocol Security (IPsec)
IPSec (Internet Protocol Security) esti definido por un conjunto de protocolos
gue buscan garantizar la seguridad en las comunicaciones sobre la capa de red a

través de la autenticacion y encriptacion de los paquetes IP.
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Figura 5. IPsec Framework
Fuente (Waas, 2017)

2.4.1 Caracteristicas IPSec

IPsec ofrece las siguientes caracteristicas:

e Confidencialidad, al utilizar algoritmos para cifrar la informacion antes de ser
transmitida.

e Integridad, garantiza que la informacién no sea alterada durante la
transmision.

e Autenticacion, verifica la identidad del origen y confiabilidad de los datos.

2.4.2 Funcionamiento IPSec

IPSec establece una comunicacién segura entre dos pares a través de tineles,
se define previamente los paquetes considerados sensibles y los parametros que
seran usados para protegerlos. Dichas especificaciones de seguridad, conocidas

como asociaciones de seguridad (SA), son un conjunto de protocolos y algoritmos
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gue se aplican de forma unidireccional a un paquete IP y para un Unico protocolo

(AH 0 ESP).

Para determinar el trafico que sera protegido es necesario configurar listas de
acceso aplicadas a las interfaces mediante conjuntos de mapas criptograficos, lo
cual permitir4 establecer la conexién IPSec y definird qué trafico sera permitido o

dropeado entre los pares.

En caso de no existir una adecuada asociacion de seguridad, se emplea el
protocolo Internet Key Exchange Protocol (IKE) para negociar con los pares de
IPSec las politicas necesarias para asegurar el circuito (algoritmos, protocolos,

tiempo de vida).

Una vez finalizada la fase IKE1, se negocia el tipo de algoritmos criptograficos y
material de claves para el intercambio de los datos en la fase IKKE2.
Posterior a establecer la comunicacién entre los pares IPSec, al concluir con el
intercambio de paquetes los hosts descartan las llaves que se emplearon en las

asociaciones de seguridad.
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2.4.3 Modo de operacion

e Transporte: Usado parala comunicacion entre dos hosts, se encarga de cifrar
o autenticar Unicamente la carga util del paquete IP conservando la cabecera
IP intacta.

e Tunel: Se emplea para comunicaciones entre equipos que sirven como
puerta de enlace en la red, es decir, comunicacion host a host, host hacia
una subred, o desde una subred hacia otra. En este modo de operacion se
cifra o autentica todo el paquete IP y se garantiza mayor seguridad en la

comunicacion.

2.5 Ingenieria de trafico TE

La TE permite adaptar flujos de trafico a recursos fisicos de la red con el objetivo
de evitar cuellos de botella cuando se tengan otros recursos que no se encuentren
muy utilizados, en las redes IP convencionales los paquetes suelen seguir el camino
mas corto, esto suele provocar que algunos enlaces se saturen mientras otros estan

subutilizados, es decir, se requiere minimizar la congestion.

TE es una tecnologia que permite utilizar los canales pasivos y tener control del
tréfico que circula por cada uno de los enlaces que se interconectan en la red, para
lograr el objetivo de desviar el trafico se requiere un protocolo de Gateway interior
para aplicar los nuevos caminos con su respectivo next-hot, que representaria un

mejor camino tomando en consideracién todas las métricas.(Adrian Delfino, 2000)
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2.5.1 Caracteristicas TE

Las caracteristicas se las detalla por la orientaciébn de minimizacion de

performance.

Orientada a trafico.- Mejorar los indicadores de transporte de datos
(minimizar perdida, minimizar retardo, maximizar rendimiento)

Orientada a recursos.- Optimizacion de recurso de red (ancho de banda)Las
dos caracteristicas tienen como principal propdsito descongestionar la red,
debido que el congestionamiento de la red se evidencia de manera clara en
las aplicaciones del cliente final y si no se aplica las opciones de TE o0 QoS
llega a generar pérdidas econdmicas a las organizaciones, a nivel de red el

congestionamiento presenta tiempos altos de latencia y jitter diverso.

2.5.2 Funcionamiento TE

Inicia con la identificacién de los caminos primarios alrededor de conocidos
puntos de congestionamiento en la red.

Anadlizar o verificar los segmentos de la red que se encuentren saturados con
fluo de trafico y conmutar el trafico por otros enlaces de la red que se
encuentran como backup pasivos o sin utilizacion.

Mejorar la utilizacion de todos los segmentos de la infraestructura de la red,
con el objetivo de mejorar el performance de las aplicacionesy de los canales

de comunicacién que presenta un valor monetario a la organizacion.
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4. Minimizar o eliminar si es el caso la saturacion de los canales de
comunicaciones y que se refleje en baja latencia a la de extremo a extremo.

5. Contar con un control del flujo que se desplaza por los distintos segmentos

de la red y tener la capacidad de conmutar el trafico de manera dinamica.

2.5.3 Desventajas TE

e Identifica y estructura metas y prioridades en términos de mejora de la calidad
de servicio que se brinde a los usuarios de los servicios de red.

¢ Ayuda en la medicion y andlisis del cumplimiento de éstas metas.

e Adapta los flujos de trafico a los recursos fisicos de la red.

2.5.4 Componentes TE
La ingenieria de trafico utiliza cuatro componentes.
e Packet fowarding
e Distribucion de informacién
e Seleccion de camino

e Componente de sefializaciéon

25.4.1 Packet Fowarding
El packetforwarding es el primer componente, en una red MPLS los paquetes

0 subredes se convierten en prefijos o label, los mismos que son transmitidos o
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intercambiados entre nodos por label switched path (LSP), cada uno de estas rutas

se envia por label switching router LSR.

2.5.4.2 Distribucion de Informacion

La distribucion de informacion hace referencia a la base de datos de rutas que
cada router tiene en su tabla obtenida del protocolo de Gateway internet IGP, para
poder establecer TE por una ruta alterna que no se encuentre en la tabla de ruta y

seleccionar un camino por otro enlaces.

2.5.4.3 Seleccion de caminos
Para la selecciéon del camino en los LSP se considera la tabla de ruteo del IGP y
el camino de TE que se ha desarrollado, en primer lugar el tinel se indica las

prioridades que se va seguir.

25.4.4 Sefalizacion
En la sefalizacion hace referencia al LSP que estable el intercambio entre los
terminales del segmento de la red, en MPLS maneja dos protocolos para la

sefalizacion como es RSPV y LDP.
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CAPITULO Ill. Disefio de la red
3.1 Disefio de lared MPLS

En el capitulo anterior se describiélos componentes de una red MPLS, que seran
considerados en el disefio del presente proyecto y podra ser empleado como

bosquejo para fines de estudio o para proveedores de servicio de internet ISP.

3.1.1 Topologia

En la topologia de la Figura. 6, esta conformado por cuatro Router Provider (P)
de modelo cisco ASR920 interconectados entre si y conforman un anillo de
redundancia, por ocho Router Provider Edge (PE) cisco ASR901 que tienen dos
conexiones WAN a diferentes P con el objetivo de tener redundancia en las
conexiones de Ultima milla de los PE, ademas dos Router Reflector (RR) cisco
ASR920 que se conectan de similar forma que los PEs al P. Los equipos antes
mencionados son el core o el backbone de la red MPLS, en sus extremos se tiene
dos Router Customer Edge (CE) que se conectan con diferente Ultima milla a

distintos PE para ofrecer el esquema de dual PE.
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Figura 6. Red MPLS de backbone

3.1.2 Direccionamiento
Una de las caracteristicas de la red MPLS es la seguridad intrinseca que tiene

de extremo aextremo, al poseer un direccionamiento privado en la red de backbone.

En el presente proyecto se disefidé un direccionamiento con una subred privada
clase B 172.16.0.0/16 subneteada con mascara de 30 bits, debido a que son

conexiones punto a punto entre el P-P, P-PE, P-RR y PE-CE.



Tabla 1.

Subred en la red de backbone MPLS.

Punto a Punto

Origen Destino Subred
P-UIO-01 P-CUE-01 172.16.0.0/30
P-UIO-01 P-UIO-02 172.16.0.4/30
P-UIO-01 RR-02 172.16.0.8/30
P-UIO-01 PE-UIO-01 172.16.0.12/30
P-UIO-01 PE-UIO-02 172.16.0.16/30
P-UIO-02 P-GYE-01 172.16.0.20/30
P-UIO-02 RR-01 172.16.0.24/30
P-UIO-02 PE-UIO-01 172.16.0.28/30
P-UIO-02 PE-UIO-02 172.16.0.32/30
P-CUE-01 P-GYE-01 172.16.0.36/30
P-CUE-01 RR-02 172.16.0.40/30
P-CUE-01 PE-CUE-01 172.16.0.44/30
P-CUE-01 PE-CUE-02 172.16.0.48/30
P-GYE-01 RR-01 172.16.0.52/30
P-GYE-01 PE-CUE-01 172.16.0.56/30
P-GYE-01 PE-CUE-02 172.16.0.64/30
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Cada uno de los equipos de core cuenta con una subred de loopback de 32 bits,

esta IP se utliza como identificativo del equipo dentro de la red y realiza

actualizaciones de los protocolos de enrutamiento.

Tabla 2.

IPs de loopback equipos de core
Equipo IP Loopback
P-UIO-01 10.1.1.1/32
P-UIO-02 10.2.2.2/32
P-GYE-01 10.3.3.3/32
P-CUE-01 10.4.4.4/32
PE-UIO-01 172.32.0.1/32
PE-UIO-02 172.32.0.2/32
PE-CUE-01 172.32.0.3/32
PE-CUE-02 172.32.0.4/32
RR-01 10.5.5.5/32
RR-02 10.6.6.6/32
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3.1.3 Enrutamiento
En la red de backbone MPLS se requiere emplear dos tipos de protocolos de
enrutamiento, el primero es un protocolo de gateway interior (IGP) que sera Open
Shortest Path First (OSPF) configurado entre el P-PE, P-P y P-RR. El protocolo
OSPF en area 0 ayuda a designar el enlace principal y el backup y es considerado
para el control de las conexiones, como se ilustra en la siguiente tabla.

Tabla 3.
Sesion OSPF de la red backbone MPLS.

OSPF AS 100 Area 0

Origen Destino Estado Métrica
P-UIO-01 P-CUE-01 Principal 200
P-UIO-01 P-UIO-02 Backup 20000
P-UIO-02 P-GYE-01 Principal 200
P-UIO-01 P-UIO-01 Backup 20000
P-CUE-01 P-UIO-01 Principal 200
P-CUE-01 P-GYE-01 Backup 20000
P-GYE-01 P-UIO-02 Principal 200
P-GYE-01 P-CUE-01 Backup 20000
PE-UIO-01 P-UIO-01 Principal 200
PE-UIO-01 P-UIO-02 Backup 20000
PE-UIO-02 P-UIO-01 Principal 200
PE-UIO-02 P-UI0-02 Backup 20000
PE-CUE-01 P-CUE-01 Principal 200
PE-CUE-01 P-GYE-01 Backup 20000
PE-CUE-02 P-CUE-01 Principal 200
PE-CUE-02 P-GYE-01 Backup 20000
RR-01 P-UIO-01 Principal 200
RR-01 P-CUE-01 Backup 20000
RR-02 P-UIO-02 Principal 200

RR-02 P-GYE-01 Backup 20000
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Para el intercambio de prefijos o etiquetas entre los PEs con el RR se utilizara

un protocolo de gateway (BGP), para establecer las sesiones de BGP en L3VPN se
utiliza el address-family vpnv4 y la comunicacion entre el PE-CE emplea el address-
family ipv4, estos intercambios de prefijos son designados con MP-BGP. En la tabla

4 se define los protocolos establecidos entre los elementos de la red MPLS.

Tabla 4.
Sesion MP-BGP de la red MPLS

IBGP 6300 vpnv4

Origen Destino Estado Métrica in Métrica out
PE-UIO-01 RR-02 Principal 1000 6300

PE-UIO-01 RR-01 Backup 100 6300 6300 6300
PE-UIO-02 RR-02 Principal 1000 6300

PE-UIO-02 RR-01 Backup 100 6300 6300 6300
PE-CUE-01 RR-02 Principal 1000 6300
PE-CUE-01 RR-01 Backup 100 6300 6300 6300
PE-CUE-02 RR-02 Principal 1000 6300
PE-CUE-02 RR-01 Backup 100 6300 6300 6300

3.1.4 Equipos

La red MPLS disefiada y simulada en GNS3 con router de sistema operativo I0S

Cisco, como se detalla en la tabla 5.

Tabla 5.
Router de la red de backbone

Equipo Modelo Descripcion
P-UIO-01 ASR920 Provider uno en Quito
P-UIO-02 ASR920 Provider dos en Quito CONTINUA
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P-CUE-01 ASR920 Provider en Cuenca
P-GYE-01 ASR920 Provider en Guayaquil
PE-UIO-01 ASR901 Provider edge uno en Quito
PE-UIO-02 ASR901 Provider edge dos en Quto
PE-CUE-01 ASR901 Provider edge uno en Cuenca
PE-CUE-02 ASR901 Provider edge dos en Cuenca
RR-01 ASR920 Route reflector uno
RR-02 ASR920 Route reflecto dos

3.2 IPsec

3.2.1 Topologia

Se asegura latransmision de la informacidn de extremo a extremo, como se tiene

dos ultima millas se agrega un CPE para tener una solo WAN y LAN definidas de

manera clara el momento de levantar la IPsec.

LAN-CONCENTRA}

LAN-SUCURSAL (]

Figura 7. IPsec entre el concentrador y la sucursal



3.2.2 Direccionamiento

La siguiente tabla detalla las subredes utilizadas entre el PE-CE y CE-CPE.

Tabla 6.

Subredes de la WAN

Punto a Punto

Origen Destino Subred
PE-UIO-01 CE-Concentrador 172.16.0.0/30
PE-UIO-02 CE-Concentrador 172.16.0.4/30
PE-CUE-01 CE-Sucursal 172.16.0.8/30
PE-CUE-02 CE-Sucursal 172.16.0.12/30
CE-Concentrador CPE-Concentrador 172.16.0.16/30
CE-Sucursal CE-Sucursal 172.16.0.20/30
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Para aplicar calidad de servicio en la LAN, se divide los servicios en vian y subred

como se presenta en la tabla.

Tabla 7.

Subredes de la LAN

Sucursal Senvicio Vlan Subred
CE-Concentrador Datos 10 192.168.1.0/24
CE-Concentrador Video 20 192.168.2.0/24
CE-Concentrador Voz 30 192.168.3.0/24
CE-Sucursal Datos 10 192.168.10.0/24
CE-Sucursal Video 20 192.168.11.0/24
CE-Sucursal Voz 30 192.168.12.0/24

3.2.3 Enrutamiento

El PE y CE tienen dos conexiones para redundancia, la conexion principal tiene

mejores métricas de BGP como se muestra en la siguiente tabla.
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Tabla 8.
Sesion BGP entre PEy CE

EBGP 6300/6200 ipv4

Origen Destino Estado Métrica in Métrica out
PE-UIO-01 CE-Concentrador Principal 1000 6300

PE-UIO-02 CE-Concentrador Backup 100 6300 6300 6300
PE-CUE-01 CE-Sucursal Principal 1000 6300
PE-CUE-02 CE-Sucursal Backup 100 6300 6300 6300

Las rutas entre el CE y CPE son estaticas y se las detalla en la tabla 9 siguiente:

Tabla 9.

Subred anunciada desde CEy CPE

Enlace Network Mascara

CE-Concentrador 192.168.1.0 255.255.255.0
CE-Concentrador 192.168.2.0 255.255.255.0
CE-Concentrador 192.168.3.0 255.255.255.0
CE-Sucursal 192.168.10.0 255.255.255.0
CE-Sucursal 192.168.11.0 255.255.255.0
CE-Sucursal 192.168.12.0 255.255.255.0

3.3 Traffic Enginerring (TE)

3.3.1 Topologia

En la red de backbone MPLS se tiene redundancia de P y PE, si las conexiones

principales PE-UIO-01, P-UIO-01, P-CUE-01, PE-CUE-01 estan saturadas o desea

utilizar otra ruta como la PE-UIO-01, P-UIO-02, P-GYE-01, PE-CUE-01, con el

objetivo de aprovechar de mejor manera los enlaces.
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3.3.2 Direccionamiento y enrutamiento

Figura 8. Ingenieria de trafico

En la siguiente tabla 10 se verifica las IPs por el enlace principal y por el alterno

gue se genera con ingenieria de trafico.

Tabla 10.

Ruta principal y alterna TE

Principal P o PE Alterna P o PE
172.16.0.14  PE-UIO-01 172.16.0.30 PE-UIO-01
172.16.0.13  P-UIO-01 172.16.0.29 P-UIO-02
172.16.0.2 P-UIO-01 172.16.0.21 P-UIO-02
172.16.0.1 P-CUE-01 172.16.0.22 P-GYE-01
172.16.0.45  P-CUE-01 172.16.0.57 P-GYE-01
172.16.0.46  PE-CUE-01 172.16.0.58 PE-CUE-01
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3.4 Disefio SD-WAN
3.4.1 Topologia
La red SD-WAN tiene un enlace de internet y datos, los dos enlaces son
conexiones WAN que se concentran en el CE y se interconectan a nubes diferentes

de MPLS e internet, ademas la conexidon de red interna.

RED MPLS

Figura 9. Red SD-WAN

3.5.2 Direccionamiento
La WAN del CE tiene dos direcciones IP una publica de internet y otra IP publica
dentro de la red MPLS, y se incluyen las subredes LAN con su respectiva VLAN
asignada a los servicios en matriz y sucursal, que se detalla en la tabla 11.

Tabla 11.
Direcciones WAN SD-WAN

Punto a Punto

Origen Destino Subred

PE-UIO-01 CE-Concentrador 200.105.251.136/30
PE-UIO-02 CE-Concentrador 190.57.150.124/30
PE-CUE-01 CE-Sucursal 190.12.54.156/30

PE-CUE-02 CE-Sucursal 200.105.239.132/30




Tabla 12.
Direcciones LAN SD-WAN
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Sucursal Senicio Vian Subred
CE-Concentrador Datos 1 192.168.0.0/24
CE-Concentrador Video 20 192.168.2.0/24
CE-Concentrador Voz 30 192.168.3.0/24
CE-Sucursal Datos 1 192.168.100.0/24
CE-Sucursal Video 20 192.168.11.0/24
CE-Sucursal Voz 30 192.168.12.0/24

3.4.2 Enrutamiento

En SD-WAN no requiere tener un protocolo de enrutamiento entre el PEy CE,

solo configurar el Gateway en cada interfaz del CE, la ruta por defecto se instala de

manera automatica por cada WAN y selecciona las subredes de la LAN que van a

formar parte de la VPN. El dashboard de Cisco-Meraki con un clip genera el

balanceo de la carga con las dos interfaces WAN.

3.4.3 Equipos

En SD-WAN se requiere en el concentrador un router Cisco Meraki modelo

MX64 que tiene un puerto WAN de capa 3, un puerto USB y 4 puertos LAN de capa

2.
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Figura 10. Cisco Meraki MX64
Fuente (CISCO, 2018)

CAPITULO IV. Implementacion
4.1 RED MPLS

La red MPLS esta disefiado en GNS3 2.1.3 con respaldo en Vmware Workstation
Pro 14 en Linux con IOS de i86bi-linux-13-adventerprisek9-15.4.2T.bin, router de 8

interfaces seriales y 8 ethernet.

= s2/0

52/3

s2/3

Figura 11. Red MPLS en GNS3

4.1.1 Direccionamiento
Todos los equipos de la red backbone de MPLS tienen asignado un nombre y

desactivada la busqueda recurrente de nombres de dominios.

P-UIO-01(config)#hostname P-UIO-01 “ Nombre del router ~

P-UIO-01(config)#no ip domain lookup "Desactivar busqueda recurrente”
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Los cuatro Ps se configura las interfaces seriales con la subred que se asigné en
el anterior capitulo, se activa la interfaz y una descripcién con respecto al equipo

gue se conecta de manera directa.

P-UIO-01(config)#interface serial 2/0
P-UlO-01(config-if)# ip address 172.16.0.1 255.255.255.252
P-UIO-01(config-ifj#¥no shutdown

Las interfaces del P quedan configuradas con las siguientes IPs, también se

comprueba el status y el protocolo esta "up”

P-UIO-01#sh ip interface brief | inc 172.16.0

Interface IP-Address  OK? Method Status Protocol
Serial2/0 172.16.0.1  YES manual up up
Serial2/1 172.16.0.5  YES manual up up
Serial2/2 172.16.0.9  YES manual up up
Serial3/0 172.16.0.13 YES manual up up
Serial3/3 172.16.0.17 YES manual up up

En cada una de las interfaces tiene una descripcion de conexion.

P-UIO-01#sh interfaces description | inc TO

Interface Status Protocol Description
Se2/0 up up TO P-CUE-01
Se2/1 up up TO P-UIO-02
Se2/2 up up TO RR-02
Se3/0 up up TO PE-UIO-01
Se3/3 up up TO PE-UIO-02




36
Un proceso similar se realiza en el resto de P, PEy RR de la red MPLS, con lo
que se puede probar la conectividad punto a punto de los enlaces, con el protocolo

icmp “ping” como se detalla a continuacion:

P-UlO-01#ping 172.16.0.2 source 172.16.0.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.0.2, timeout is 2 seconds:

Packet sent with a source address of 172.16.0.1

Success rate is 100 percent (5/5), round-trip min/avg/max = 9/10/12 ms

Se configura una interfaz virtual a los equipos de la red MPLS como identificativo

IP y para realizar actualizaciones de las sesiones de enrutamiento dinamico.

P-UlO-01(config)#interface loopback 10
P-UIO-01(config-if)#ip address 10.1.1.1 255.255.255.255
P-UIO-01(config-ify#description *** P-UIO-01 ***

La configuracion se visualiza de la siguiente manera:

P-UIO-01#show run | begininterface Loopback10
nterface Loopbackl10

description *** P-UIO-01 ***

ip address 10.1.1.1 255.255.255.255

P-UIO-01#show run interface serial 2/0
Building configuration...

Current configuration : 174 bytes
!

nterface Serial2/0
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description TO P-CUE-01
ip address 172.16.0.1 255.255.255.252
Serial restart-delay 0

bnd

4.1.2 Enrutamiento IGP (OSPF)
La sesion OSPF se establece entre los P to P, PE to Py RR con el P, con el
objetivo de indicar cual es el enlace principal y backup, con las prioridades de costo
(200 enlace principal y 20000 backup) que se asigné en el capitulo anterior, también

es necesario especificar que las redes son punto a punto.

P-UIO-01(config)#interface serial 2/0
P-UlO-01(config-if)#ip ospf network point-to-point
P-UIO-01(config-if)#ip ospf cost 200

El sistema autbnomo utilizado para la sesion OSPF es el 100 en area 0, ademas
se incluye un identificador para la sesion, que en este caso es la IP de la interfaz de
loopback, y se especifica como una interfaz pasiva el momento que anuncia las

subredes propias.

P-UIO-01(config)#router ospf 100
P-UIO-01(config-router)#router-id 10.1.1.1
P-Ul0-01(config-router)#passive-interface loopback 10
P-Ul0-01(config-router)#network 10.1.1.1 0.0.0.0 area O
P-UlO-01(config-router)#network 172.16.0.0 0.0.0.3 area 0
P-Ul0-01(config-router)#network 172.16.0.4 0.0.0.3 area O
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P-UIO-01(config-router)#network 172.16.0.8 0.0.0.3 area 0
P-Ul0-01(config-router)#network 172.16.0.12 0.0.0.3 area 0
P-UlO-01(config-router)#network 172.16.0.16 0.0.0.3 area 0

Similares configuraciones se realiza en el resto de equipos de la red de backbone
de MPLS, el método para comprobar que las mencionadas configuraciones son

correctas es el comando “show ip ospf neighbor’ que refleja un estado sesién

"FULL".

P-UIO-01#sh ip ospf neighbor

NeighborID Pri State Dead Time Address Interface
172.32.0.2 0 FULL/ - 00:00:35 172.16.0.18 Serial3/3
172.32.0.1 0 FULL/ - 00:00:36 172.16.0.14 Serial3/0
10.6.6.6 0 FULL/ - 00:00:39 172.16.0.10 Serial2/2
10.2.2.2 0 FULL/ - 00:00:36 172.16.0.6  Serial2/1

10444 0 FULL/ - 00:00:31 172.16.0.2  Serial2/0

4.1.3 Configuracion de LDP
Las interfaces de los Ps, PEs se tienen que habilitar MPLS, para el intercambio

de LDP de la red de backbone.

P-UIO-01(config)#interface serial 2/0
P-UIO-01(config-if)#mpls ip

Se visualiza los peer que se encuentran configurado MPLS y detalles como
identidad, puertos de conexion, mensajes enviados, recibidos, tiempo de vecindad,

interfaz y la IP de que se conecta.
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P-UIO-01#show mpls Idp neighbor
Peer LDP Ident: 10.6.6.6:0; Local LDP Ident 10.1.1.1:0
TCP connection: 10.6.6.6.21665 - 10.1.1.1.646
State: Oper; Msgs sent/rcvd: 148/147; Downstream
Up time: 01:45:05
LDP discovery sources:
Serial2/2, Src IP addr: 172.16.0.10
Addresses bound to peer LDP Ident:
172.16.0.10 10.6.6.6 172.16.0.42

P-UIO-01#show mpls Idp neighbor | inc Peer LDP Ident:
Peer LDP Ident: 10.6.6.6:0; Local LDP Ident 10.1.1.1:0
Peer LDP Ident: 172.32.0.1:0; Local LDP Ident 10.1.1.1:0
Peer LDP Ident: 10.2.2.2:0; Local LDP Ident 10.1.1.1:0
Peer LDP Ident: 10.4.4.4:0; Local LDP Ident 10.1.1.1:0
Peer LDP Ident: 172.32.0.2:0; Local LDP Ident 10.1.1.1:0

Se recomienda que primero se pruebe la conectividad entre los PEs y RR, con

el objetivo que no exista problemas el momento de levantar la sesion MP-BGP.

PE-UIO-1#ping 10.6.6.6 source 172.32.0.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.6.6.6, timeoutis 2 seconds:
Packet sent with a source address of 172.32.0.1

RR-02#ping 172.32.0.1 source 10.6.6.6

Type escape sequence to abort.




Packet sent with a source address of 10.6.6.6

Sending 5, 100-byte ICMP Echos to 172.32.0.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 19/19/20 ms

También se sincroniza los LDP con la sesion OSPF en los PE y RR.

PE-UIO-1(config)#router ospf 100
PE-UlO-1(config-router)#mpls ldp sync

4.1.4 Enrutamiento MP-BGP (vpnv4)
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Se configura las sesiones iIBGP entre los PE y RR en el address-family vpnv4

con las interfaces de loopback con sistema autbnomo AS de 63001, las siguientes

configuraciones pertenecen al PE-UIO-01.

PE-UIO-1(config)#router bgp 63001

PE-UIO-1(config-router)#bgp router-id 172.32.0.1
PE-UIO-1(config-router)#bgp log-neighbor-changes
PE-UIO-1(config-router)#no bgp default ipv4-unicast
PE-UlO-1(config-router)#neighbor 10.5.5.5 remote-as 63001
PE-UlO-1(config-router)#neighbor 10.5.5.5 description TO RR-01
PE-UIO-1(config-router)#neighbor 10.6.6.6 remote-as 63001
PE-UlO-1(config-router)y#neighbor 10.6.6.6 description TO RR-02

PE-UIO-1(config-router)#address-family vpnv4
PE-UIO-1(config-router-af)#neighbor 10.5.5.5 activate

PE-UIO-1(config-router-af)#neighbor 10.6.6.6 activate

PE-UlO-1(config-router-af)#neighbor 10.5.5.5 send-community both




41

PE-UIO-1(config-router-af)#neighbor 10.6.6.6 send-community both

Con parametros similares se configura las sesiones iBGP RR-02 con el resto

de Pes, pero se aflade el comando que indica que es un route reflector tipo cliente.

RR-02(config)#router bgp 63001

RR-02(config-router)# bgp router-id 10.6.6.6

RR-02(config-router)# bgp log-neighbor-changes
RR-02(config-router)# no bgp default ipv4-unicast
RR-02(config-router)# neighbor 172.32.0.1 remote-as 63001
RR-02(config-router)# neighbor 172.32.0.1 description TO PE-UIO-01
RR-02(config-router)# neighbor 172.32.0.1 update-source Loopback10
RR-02(config-router)# neighbor 172.32.0.2 remote-as 63001
RR-02(config-router)# neighbor 172.32.0.2 description TO PE-UIO-02
RR-02(config-router)# neighbor 172.32.0.2 update-source Loopbackl10
RR-02(config-router)# neighbor 172.32.0.3 remote-as 63001
RR-02(config-router)# neighbor 172.32.0.3 description TO PE-CUE-01
RR-02(config-router)# neighbor 172.32.0.3 update-source Loopbackl10
RR-02(config-router)# neighbor 172.32.0.4 remote-as 63001
RR-02(config-router)# neighbor 172.32.0.4 description TO PE-CUE-02
RR-02(config-router)# neighbor 172.32.0.4 update-source Loopback10
RR-02(config-router)# address-family vpnv4

RR-02(config-router-af)# neighbor 172.32.0.1 activate
RR-02(config-router-af)j# neighbor 172.32.0.1 send-community both
RR-02(config-router-af)# neighbor 172.32.0.1 route-reflector-client
RR-02(config-router-af)# neighbor 172.32.0.2 activate
RR-02(config-router-af)# neighbor 172.32.0.2 send-community both

RR-02(config-router-af)# neighbor 172.32.0.2 route-reflector-client
RR-02(config-router-af)# neighbor 172.32.0.3 activate
RR-02(config-router-af)# neighbor 172.32.0.3 send-community both
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RR-02(config-router-af)j# neighbor 172.32.0.3 route-reflector-client
RR-02(config-router-af)# neighbor 172.32.0.4 activate
RR-02(config-router-af)# neighbor 172.32.0.4 send-community both
RR-02(config-router-af)# neighbor 172.32.0.4 route-reflector-client

4.1.5 Enrutamiento MP-BGP (IPv4 - VRF)

Se integra a la red de backbone los CE, que tiene dos conexiones la principal y

backup, como se evidencia en la figura 12.

Figura 12. Red MPLS con CE-Concentrador y CE-Sucursal

Enlos 4 PE de la red MPLS se procede a crear la vif con el nombre de datos, el

rd 63001:100 e importar y exporta los prefijos del mismo route distinguer.

PE-UIO-1(config)#ip vrf datos

PE-UIO-1(config-vrf)# rd 63001:100
PE-UIO-1(config-vrf)# route-target export 63001:100
PE-UIO-1(config-vrf)# route-target import 63001:100

En el PE se configura la interfaz que tiene una descripcion, la vrf que pertenece

y la direccion como se indica a continuacion.
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PE-UIO-1(config)#interface Ethernet0/0

PE-UIO-1(config-if)# description *** CE-CONCENTRADOR-PRINCIPAL ***
PE-UIO-1(config-if)# ip vrf forwarding datos

PE-UIO-1(config-if)# ip address 172.16.0.1 255.255.255.252

En el PE y CE se establece una sesion EBGP con address family ipv4, el CE

tiene un AS de 63600 y se redistribuye las conexiones directas.

router bgp 63001
!
address-family ipv4 vrf datos

redistribute connected

neighbor 172.16.0.2 remote-as 63600

neighbor 172.16.0.2 description *** CONCENTRADOR PRINCIPAL ***

neighbor 172.16.0.2 activate

neighbor 172.16.0.2 as-override

exit-address-family

Para poder identificar en la sesidn entre el enlace principal y backup se modifica
las métricas de BGP como es local preference y el as-path.

Route-map para el enlace principal de entrada

CE-Concentrador(config-route-map)#route-map principal-in permit 10

CE-Concentrador(config-route-map)# set local-preference 1000

CE-Concentrador(config-route-map)#route-map principal-in deny 20

Route-map para el enlace principal de salida con un AS de 63600

CE-Concentrador(config-route-map)#route-map principal-out permit 10
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CE-Concentrador(config-route-map)# set as-path prepend 63600

CE-Concentrador(config-route-map)#route-map principal-out deny 20

Route-map para el enlace backup de entrada

CE-Sucursal(config)#route-map backup-in permit 10

CE-Sucursal(config-route-map)# set local-preference 100

CE-Sucursal(config-route-map)#route-map backup-in deny 20

Route-map para el enlace principal de salida con tres AS de 63600

CE-Concentrador(config-route-map)#route-map backup-out permit 10
CE-Concentrador(config-route-map)# set as-path prepend 63600 63600 63600

CE-Concentrador(config-route-map)#route-map backup-out deny 30

Se procede con la configuracion de la sesion BGP entre el CE 'y PE

CE-Concentrador(config)#router bgp 63600

CE-Concentrador(config-router)# bgp router-id 172.16.0.2
CE-Concentrador(config-router)# no bgp log-neighbor-changes
CE-Concentrador(config-router)# neighbor 172.16.0.1 remote-as 63001
CE-Concentrador(config-router)# neighbor 172.16.0.1 description PRINCIPAL
CE-Concentrador(config-router)# neighbor 172.16.0.5 remote-as 63001
CE-Concentrador(config-router)# neighbor 172.16.0.5 description BACKUP
CE-Concentrador(config-router)# !

CE-Concentrador(config-router)# address-family ipv4

F-(‘nnr‘pnfrnrlnr(r‘nnfig-rnl |mr-r-|f)z':t redistribute connected

CE-Concentrador(config-router-af)# redistribute static

CE-Concentrador(config-router-af)# neighbor 172.16.0.1 activate



CE-Concentrador(config-router-af)#$172.16.0.1 route-map principal-in in
CE-Concentrador(config-router-af)#$172.16.0.1 route-map principal-out out
CE-Concentrador(config-router-af)# neighbor 172.16.0.5 activate
CE-Concentrador(config-router-af)#$172.16.0.5 route-map backup-in in
CE-Concentrador(config-router-af)#$172.16.0.5 route-map backup-out out
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Se puede evidenciar con si la sesion BGP se encuentra activa y aprendiendo

prefijos.

CE-Concentrador#sh ip bgp summary | inc 172.16.0.

BGP router identifier 172.16.0.2, local AS number 63600
172.16.01 4 63001 25 27 5 0 000:19:48
172.16.05 4 63001 26 31 5 0 000:19:48

4
4

De similar manera, se puede comprobar desde el PE

PE-UIO-1#sh ip bgp vpnv4 vrf datos summary | inc 172.16.0.2
172.16.0.2 4 63600 31 29 11 0 000:23:10

2

4.2 IPsec
4.2.1 CE Concentrador

En el CE se procede a crear la isakmp de fase 1, con encriptacion 3DES,

autenticacion PRE-SHARE en un grupo 2 y un tiempo de vida de 86 400 ms.

CPE-Concentrador(config)#crypto isakmp policy 1
CPE-Concentrador(config-isakmp)#encryption 3des

CPE-Concentrador(config-isakmp)#authentication pre-share

CPE-Concentrador(config-isakmp)#group 2
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CPE-Concentrador(config-isakmp)#lifetime 86400

Se crea la contrasefia y la direccién IP de su destino.
CPE-Concentrador(config)#crypto isakmp key TeSiS2018 address 172.16.0.10

Se selecciona la subred origen y destino que van a ser transmitidas por IPsec,

es decir el trafico interesante de la VPN.

CPE-Concentrador(config)#ip access-list extended IPSEC-LAN
CPE-Concentrador(config-ext-nacl)y#permit ip 192.168.1.0 0.0.0.255 192.168.10.0
0.0.0.255

Se realiza una transformada con ESP-3DESy ESP-MD5-HMAC, este es el inicio

de la Fase 2 de IKE (Internet Key Exchange)

CPE-Concentrador(config)#crypto ipsec transform-set TS-SUCURSAL esp-3des
esp-md5-hmac

Se crea una crypto map para asociar el vecino, la transformada y la LAN que se

emplea.

CPE-Concentrador(config)#crypto map CMAP-SUCURSAL 10 ipsec-isakmp
CPE-Concentrador(config-crypto-map)#set peer 172.16.0.10

CPE-Concentrador(config-crypto-map)#set transform-set TS-CONCENTRADOR
CPE-Concentrador(config-crypto-map)#match address IPSEC-LAN

Se aplica el cryto map en la WAN del enlace.

CPE-Concentrador(config)#interface eth0/0
CPE-Concentrador(config-if)#crypto map CMAP-SUCURSAL

Se desplegara un mensaje de iniciado la ISAKMP
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*Nov 13 02:43:14.669: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is ON

Se puede verificar que la sesion IPsec y las subredes que intervienen estan

correctamente.

CE-Concentrador#show crypto session
Crypto session current status
Interface: Ethernet0/0
Session status: UP-ACTIVE
Peer: 172.16.0.10 port 500
Session ID: 0
IKEv1 SA:local 172.16.0.2/500 remote 172.16.0.10/500 Active
IPSEC FLOW: permitip 192.168.1.0/255.255.255.0 192.168.10.0/255.255.255.0

Active SAs: 2, origin: crypto map

4. 3Ingenieria de trafico TE

4.3.1 PE Concentrador
En el PE de UIO se habilita en la sesion OSPF para habilitar TE en la interfaz de

loopbackl10 en area 0, ademas se agrega el camino alterno de la red MPLS para

llegar al mismo destino.

PE-UIO-1(config)#router ospf 100

PE-UIO-1(config-router)#mpls traffic-eng router-id Loopback10
PE-UIO-1(config-router)#mpls traffic-eng area 0

PE-UIO-1(config)#ip explicit-path name PEUIO01_PUIO02_PGYEO1_PECUEO1

PE-UIO-1(cfg-ip-expl-path)#next-address 172.16.0.29
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PE-UIO-1(cfg-ip-expl-path)#next-address 172.16.0.22
PE-UIO-1(cfg-ip-expl-path)#next-address 172.16.0.58

Se configura la interfaz tunnel de TE una descripcion y se especifica que asigne
la interfaz loopback 10 como ID del tanel, indica que es un tinel de TE, la ip destino,

la prioridad, se garantiza el ancho de banda de banda y especifica el path.

PE-UIO-1(config)#interface tunnel 100

PE-UIO-1(config-ifj#tdescription *** TRAFFIC ENG - TO PE-CUE-01 ***
PE-UIO-1(config-ify#ip unnumbered loopback 10

PE-UIO-1(config-ifj#tunnel mode mpls traffic-eng

PE-UIO-1(config-ify#tunnel destination 172.32.0.3

PE-UIO-1(config-ifyj#tunnel mpls traffic-eng priority 2 2

PE-UIO-1(config-ify#tunnel mpls traffic-eng bandwidth 20000
PE-UIO-1(config-ify#$tion 2 explicit name PEUIO01_PUIO02_PGYEO1_PECUEO1
PE-UIO-1(config-ify#tunnel mpls traffic-eng path-option 8 dynamic

Las configuraciones son similares en los PEsy Ps de la red L3MPLS.

44  SD-WAN

Con el fin de implementar SD-WAN se utilizaron equipos reales Cisco-Meraki

con su correspondiente cloud.

Se integran los equipos al dashboard (visualizacion de cloud Meraki) con el

objetivo de tener una administracion centralizada, en el dashboard se afiada cada

MX64 con el nimero de serie y el nombre de la red TESIS-ESPE.



MAC address * Serial number Metwork
Oc:Bd:db:df:de:00 02MN-77BH-RKGS TESIS-ESPE - 2
el:cb:bc:2c:f0:48 Q2KN-LZ7R-EUAL TESIS-ESPE - 1

Figura 13. MX64 en el dashboard

Se implementa la direccion geografica de cada MX64.

MAPASINGUE SIMON BOLIVAR
URDESA 5 b be2c10:48 A FUERZA
MIRAFLORES : AEREA
JATORIANA
Guayaquil
ATARAZANA
LAS PEN

Figura 14. Ubicacién geogréafica MX64 Guayaquil

4.4.1 Direccionamiento

Maodel

MXEAW

MX G4
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Se configura dos direcciones IPs para las WANs desde el dashboard, en la WAN

1 se tiene una IP privada por DHCP.

WAN 1
Active

192.168.2.115

192.168.2.1

200.105.225.2
200.105.225.4

Figura 15. WANL1 IPv4 privada DHCP
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La segunda WANZ2 se configura una subred publica (IP, mascara y gateway), con

sus respectivos DNS primario y secundario.

WAN 2

A

J
pey
on

Figura 16. WAN2 IPv4 pablica estatica

Se habilita el modo de funcionamiento del MX, que se encuentra en el siguiente

path Security and SD--WAN--Configure--Addressing & VLANS.

o

Figura 17. Habilitar modo routed en el MX

Client tracking O Track clients by MAC address

Figura 18. Habilitar mismo subred
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Se configura una interfaz LAN en modo acceso con la subred IPv4
192.168.100.0/24, sin tag alguna en los puertos, cabe indicar que también permite

configurar VLANs en modo trunk en cada uno de los puertos.

Figura 19. Direccion IPv4 LAN remota

Con las configuraciones que se detalla se tiene visibilidad de los equipos en el

dashboard, para una administracion centralizada y total.

c0:cb:bc:2¢c:f0:48
MX64
Live data

L] Ports

Historical data  forthel
vGoogle
Connectivity

Av Olimpo y Calle B

Network usage
Configure warm spare

200.105.239.134 Active

190.12.54.158 Active

Figura 20. Dashboard MX64 sucursal
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4.4.2 VPN HUB
Para la implementacién de la VPN se ingresa a la pestafia Secury&SD-WAN----
Site-to-site-VPN, para habilitar al concentrador el tipo de funcionamiento HUB y

anunciar la subred LAN.

Figura 21. Concentrador SD-WAN tipo HUB

Si existe otros equipos en el dashboard que realicen la funcion de HUB se
desplegardn de manera automatico, en el presente proyecto se tiene un MX con

dicha funcién.

Exit hubs O

Figura 22. Nomero de HUB MX

Como se habilito la funcién de router también se especifica el trafico interesante

gue va ser anunciado o intercambiado en la VPN.
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MName Subnet Use VPN

Main subnet 192.168.0.0/24 |yes ¥

Figura 23. Tréafico interesante VPN HUB

La VPN se tiene activado por defecto IPsec con las siguientes configuraciones

de la fase 1y fase 2.

Figura 24. IPsec default SD-WAN

Para aprender redes que se encuentren detrds de un router, se puede habilitar

OSPF para facilitar el intercambio de informacion, ademas la opcién de levantar

VPN con equipos que sean de otro vendor.
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4.4.3 VPN Spoke
Para la implementacién de la VPN se ingresa a la pestafia Secury&SD-WAN----
Site-to-site-VPN, para habilitar al equipo remoto el tipo de funcionamiento SPOKE

y anunciar la subred LAN correspondiente.

Figura 25. Tipo Remoto SD-WAN tipo SPOKE

El remoto, con la funcionalidad de spoke, debe seleccionar el nombre del MX

que fue designado como hub.

Hubs © g Mame Default route Actions

Figura 26. Seleccion del nombre del Hub

De similar forma que el MX tipo hub, se habilita la subred o trafico interesante

gue se intercambia.
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ocal networks

MName Subnet Use VPN

Main subnet 192 16810 f24 as v

Figura 27. Tréafico interesante VPN remoto

4.4.4 Balanceo de tréfico
En la pestafia Security& SD-WAN se despliega la opcion SD-WAN&traffic-
shaping que se procede a seleccionar, en la nueva ventana se limita el ancho de

banda de las interfaces WANs a 10 Mbps.

Figura 28. Uplink 10 Mbps en las WANSs

En las dos interfaces se habilita balanceo de trafico.

Gilobal preferences

D mary updnk - w

Figura 29 Habilitar balanceo de las WANs



56

4.4.5 Traffic Shaping QoS
Se crea trafico de preferencias por las dos acceso a internet desde el MX, en las
preferencia se configura el protocolo (TCP, UPD o ANY), la subred o host origeny

destino, puertos de origen y destino, y la preferencia por la interfaz que requiere.

Prodncol  Bowrce Srport  Omesination el port  Profered upiek  Actions

Figura 30. Preferencia de trafico internet

También se crea preferencia en el trafico de SD-WAN interesante de la VPN, se
prioriza el empleo de Skype que se direccione por la interfaz WAN1 vy si presenta

una baja performance conmute ala WAN2, con prioridad de trafico de VolP.

Tramc hilters

Policy

Figura 31. Priorizar el Skype por la WAN1

Se puede personalizar el desempefio de la red, para aplicar en las politicas de

priorizacion dependiendo de las necesidades del usuario final, en este caso se crea
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una regla de nombre SERVER-SQL que hace referencia a los parametros de

latencia, jitter y paquetes perdidos.

e bk A i adm, Pl B i i i Wl s i | % L

Figura 32. Personalizar latencia, jitter y pérdidas.

En la nueva regla para servicio de iCloud y Backup de base de datos se aplica

la politica personalizada SERVER-SQL.

Traffic fillers

Policy

Figura 33. ReglaiCloud con politica personalizada.

Se restringe que todos los usuarios de la red no pueden consumir un ancho de

banda mayor a 2Mbps de bajada y 1Mbps de subida.
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Per-client limit

Figura 34. Restringir el ancho de banda atodos los usuarios.

De similar forma se crea reglas con funcion en las aplicaciones, se limita el ancho

de banda de su uso, el tipo de prioridad y el marcar, para ser categorizado en la red.

Rule #1

Definition

Bandwidth limit VOose a lirmit ’
D RO = |

Priority Low v

DSCP tagging 18 (AFZ1 - Low Late Data, Low O

Figura 35. Regla de las aplicaciones
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CAPITULO V. Ejecucion y Resultados

5.1 Pruebas de funcionamiento de la red MPLS

El escenario de la red MPLS que se desarrollaran las pruebas, es el mencionado
en los capitulos anteriores de disefio e implementacion, el mismo que fue simulado
con la herramienta GNS3 que es open source y apoyado en una maquina virtual en

Linux que trabaja como background con los IOS de los respectivos router utilizados.

Una red MPLS tipo L3VPN con cuatro P, cuatro PE, dos RR y dos CE, en los
gue encuentra configurados protocolos como OSPF, MP-BG, LDP, IPsec y TE. Para
obtener las pruebas respectivas se ingresa por comand line interface CLI en cada

uno de los equipos.

5.1.1 Conectividad de MPLS (Latencia, jitter y maximo unidad de transmision)
Se verifica conectividad desde el CE concentrador hasta el CE remoto de LAN a

LAN y se tiene una latencia promedia de 35 ms.

CE-Concentrador#ping 192.168.10.1 source 192.168.1.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.10.1, timeout is 2 seconds:

Packet sent with a source address of 192.168.1.1

Success rate is 100 percent (5/5), round-trip min/avg/max = 34/35/36 ms

Pruebas desde el CE concentrador hasta el CE remoto y se tiene una latencia

similar de 35 ms.



Type escape sequence to abort.

Success rate is 100 percent (5/5),

CE-Concentrador#ping 192.168.10.1 source 192.168.1.1

Sending 5, 100-byte ICMP Echos to 192.168.10.1, timeout is 2 seconds:

Packet sent with a source address of 192.168.1.1

round-trip min/avg/max = 34/35/36 ms
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Para calcular el jitter, se da 6 pines desde el CE concentrador hasta el CE remoto

y se tiene los siguientes valores:

Success rate is 100 percent (1/1),
Success rate is 100 percent (1/1),
Success rate is 100 percent (1/1),
Success rate is 100 percent (1/1),
Success rate is 100 percent (1/1),

Success rate is 100 percent (1/1),

round-trip min/avg/max = 32/32/32 ms
round-trip min/avg/max = 41/41/41 ms
round-trip min/avg/max = 40/40/40 ms
round-trip min/avg/max = 36/36/36 ms
round-trip min/avg/max = 35/35/35 ms
round-trip min/avg/max = 34/34/34 ms

Para obtener el jitter se resta entre los 6 valores de los ping de los enlaces.

Tabla 13.
Jitter del enlace

Repeticiones Latencia Calculo Jitter
1 32

2 41 abs(41-32) 9

3 40 abs(40-41) -1

4 36 abs(36-41) -6

5 35 abs(35-36) -1

6 34 abs(34-35) -1
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Se garantiza que la comunicacién de LAN to LAN sea de 1500 de MTU.

CE-Concentrador#ping 192.168.10.1 source 192.168.1.1 size 1500 repeat 100
Type escape sequence to abort.

Sending 100, 1500-byte ICMP Echos to 192.168.10.1, timeout is 2 seconds:
Packet sent with a source address of 192.168.1.1

A T L R T R T R R T R TR VR LR TR LR R LR LR LR TN

Success rate is 100 percent (100/100), round-trip min/avg/max = 41/48/62 ms

5.1.2 Seguridad
Se puede verificar en el CE remoto que las subredes de origeny destino de datos

estan en la sesion de IPsec.

CPE-Sucursal#showcrypto session
Crypto session current status
Interface: Ethernet0/0
Session status: UP-ACTIVE
Peer: 172.16.0.2 port 500
Session ID: 0
IKEv1 SA:local 172.16.0.10/500 remote 172.16.0.2/500 Active
IPSEC FLOW: permitip 192.168.10.0/255.255.255.0 192.168.1.0/255.255.255.0
Active SAs: 2, origin: crypto map
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5.1.3 Convergencia de comunicacion
El CE-Concentrador y CE-Remoto tienen comunicacion full mesh con los
elementos de la red L3MPLS, por lo que se procede a simular la caida en el PE-
UIO-01 para garantizar la continuidad de comunicacion de los equipos de la red, en
la figura 36 se evidencia que se presentd una afectacion en el PE-UIO-01 y se tiene

69 ping perdidos equivalente a 2 minutos con 17 segundos.

Figura 36. Conmutacion de red PE-UIO-01 down

El traceroute desde el CE-Concentrador hasta el CE-Remoto de WAN a WAN
por la ruta principal, se evidencia que el camino principal es de 7 pasos como se
detalla en el camino que se genera enla IP 172.16.0.1 correspondiente al PE-UIO-

01.
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CPE-Concentrador#traceroute 172.16.0.22 source 172.16.0.18
Type escape sequence to abort.

Tracing the route to 172.16.0.22

VRF info: (vrf in namel/id, vrf out name/id)

1172.16.0.17 3 msec 7 msec 6 msec

2172.16.0.1 5 msec 5 msec 6 msec

3172.16.0.13 [MPLS: Labels 38/40 Exp 0] 29 msec 29 msec 28 msec
4172.16.0.2 [MPLS: Labels 38/40 Exp 0] 28 msec 29 msec 28 msec
5172.16.0.9 [MPLS: Label 40 Exp 0] 29 msec 29 msec 28 msec
6172.16.0.10 26 msec 29 msec 23 msec

7 172.16.0.22 30 msec 28 msec 29 msec

El momento que el PE-UIO-01 esta down se evidencia que el camino es por la

IP 172.16.0.5 que esta configurada en el PE-UIO-02.

CPE-Concentrador#traceroute 172.16.0.22 source 172.16.0.18
Type escape sequence to abort.
Tracing the route to 172.16.0.22
VREF info: (vrf in name/id, vrf out name/id)
1172.16.0.17 8 msec 9 msec 7 msec

2172.16.0.5 7 msec 5 msec 1 msec

3172.16.0.17 [MPLS: Labels 38/40 Exp 0] 30 msec 28 msec 31 msec
4172.16.0.2 [MPLS: Labels 38/40 Exp 0] 29 msec 27 msec 29 msec
5172.16.0.9 [MPLS: Label 40 Exp 0] 29 msec 28 msec 35 msec
6172.16.0.10 33 msec 25 msec 29 msec

7172.16.0.22 29 msec 31 msec 30 msec
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5.2 Pruebas de funcionamiento de SD-WAN
El escenario de SD-WAN que se desarrollaran las pruebas, es el mencionado en
los capitulos anteriores de disefio e implementacion, sobre una red fisica ubicada
en Guayaquil y otra en la ciudad de Quito interconectadas con equipos Cisco Meraki
MX64, que tiene direccionamiento publico en cada una de sus interfaces, aplicando
politicas de navegacién y reglas para las diferentes aplicaciones de la VPN.
Mediante el dashboard de cisco meraki que se encuentra en la web permite

administrar de manera centralizada los equipos y obtener las pruebas requeridas

5.2.1 Conectividad de MPLS (Latencia, throughput y MTU)
Desde el dashboard MX64 concentrador se procede a dar ping a la LAN del
MX64 remoto, como se evidencia solo se ubica ingresa la direccion IP a la que

deseo probary se tiene una interfaz interactiva para analizar los resultados como la

latencia de 10 ms.

Pincg B Bing or Ping appliance

Pinging 192_.168.100.1 I

Figura 37. Ping desde MX-Concentrador al MX-Remoto

Se puede evidenciar en el dashboard la conectividad del MX en la red desde la

fecha que inicio y si presenta cortes en la misma.
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Connec vty

Figura 38. Conectividad del MX en dashboard

En la plataforma se visualiza el porcentaje de las pérdidas que se pueden

generar en las interfaces WANs en fechas especificadas.

Lais L] B WAR
Figura 39. Pérdidas de WANs desde el dashboard
El tradfico que se genera en cada uno de las interfaces WANS.
Uglink 1r s u - d n
I(\. .' l-_lllr \..". [

Figura 40. Tréfico de las interfaces WANs

Se puede evidenciar el throughput que puede cruzar por el MX, dependiendo de
las configuraciones que se realiza, si se realiza mayores configuraciones el

throughput baja.



66

Throughput to meraki.com O

Figura 41. Throughput del MX64

5.2.2 Seguridad

En el dashboard se tiene un ambiente controlado con seguridad en cada uno de
los host de la red, como: limitacién de ancho de banda general, reglas de capa 3y

7,y las politicas de trafico para cada aplicacion.

By Sourte [esonanon Cormrmant

Doarfirwtngen Earchener

Figura 42. Aplicacién de seguridad en el MX

En el propio dashboard se analiza el trafico de input, output o forwarding en cada

uno de las interfaces del Meraki, se puede exportar a un wireshark el trafico que
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requiera ser analizado con filtros de direccién IP, puerto, protocolo icmp y las

interfaces.

Packet capture

Security
appliance:
Interface. | LAN v

Output: | View output below )

| Oc:8d:db:df.de:00 v

Duration (secs). 60

w1

Verbosity: Low
lgnore: || broadcast packets . multicast packets

Filter expression:

mmmof{ Start capture

20-27-27 629186 P 192.168.0 180 > 192 168 100.1- ICMP echo request, id 1, seq 8¢
20.27.27 638154 1P 192.168.100.1 > 192.168.0.180. ICMP echo reply, id 1, seq 8612
20:27:27.652492 P 131.100.1.166.5938 > 192.168.0.180.57551 Flags [ ], ack 144,
20-27:27 797340 ARP, Request who-has 192 168.0.72 tell 192 168 0,192, length 28
20:27.27.797381 ARP, Request who-has 192.168.0.15 tell 192.168.0.192, length 28
20:27:27.797391 ARP, Request who-has 192.168.0.89 tell 192.168.0.192, length 28
20:27:27 797402 ARP, Request who-has 192 168.0.221 tell 192.168.0.192, length 26
20:27:27.797412 ARP, Request who-has 192,168.0.76 tell 192.168.0.192, length 28
20:27:27.797419 ARP, Request who-has 192 168.0.69 tall 192 168.0.192, length 28
20:27:27 797588 ARP, Reply 192 168.0.15 is-at 0021 :5e.c2 46 fe, length 46
20:27:27.797618 ARP, Reply 192.168.0.221 Is-at 00:21 5e:c2.4611, length 46
20:27:27.797784 ARP, Reply 192 168.0.69 is-at 08:00:23-6c b5:67, length 46
20:27:27 797786 ARP, Reply 192 168 0,89 is-at 08:00:23 6 b5:d8, length 46
20:27:27.797787 ARP, Reply 192.168.0.72 is-at 08:00:23:6¢ 0582, length 46
M27:27 TATRTA ARP Ranlv 192 18R N 78 m-at NANN 27 B K52 lanath 4R

Figura 43. Captura de trafico de LAN.



68

Otro aspecto de seguridad en los MX y otros vendors que integran la VPN esta
visible desde el dashboard, con esta caracteristica se tiene un ambiente controlado

de cada uno de los MX y subredes que participan en la VPN.

1 site-to-site peer 1 exported subnet 0 Mon-Meraki peers
Status Description Usage Latency (avg) Connectivity *
a TESIS-ESPE - 700 KB B ms

Figura 44. MXy subred conforman la VPN

5.2.3 Convergencia de comunicacion

Desde el MX-Concentrador se tiene conectividad al MX-remoto por la VPN que
se estable entre los equipos, como se puede evidenciar en la figura 45y 46, que se

presenta el camino para llegar a su destino.

Traceroute to 192.168.100.1 over Internet2 O

raceroute $2.168.1900.1 (192.168.100.1 30 ¢ max, 38 te packe
orp-190-57-150- S 10.puntonet.,.ec 199.57.158.125) .02 m 568 ms 93 m

2 192.168.27.221 (152.168.27.221 136.379 ms 8.782 ms 251.857 ms

3 192.168. 5.206 (192.168.5.206 1.36B m= 1.559 ms 1.065 ms

4 192.168.10¢ 192.168.100.1 1.71© m 1.662 m 1,448 m

Figura 45. Comunicacion VPN entre MX con origen Ethernet 2
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Traceroute to 192.168.100.1 over Intemet1 O

traceroute to 192.168.100.1 (192.168.100.1), 30 hops max, 38 byte packets

-

oW

corp-200-105-251-137.uio.puntonet.ec (206.105.251.137) ©.029 ms ©.548 ms 0.553 ms
192.168.27.221 (192.168.27.221) 5.159 ms 1.129 ms 1.585 ms

192.168.5.206 (192.168.5.206) 1.261 ms 1.844 ms 9,540 ms

192.168.100.1 (192.168.1900.1) 1.661 ms 1.825 ms 1.443 ms

Figura 46. Comunicacion VPN entre MX con origen Ethernet 1

Cada uno de los MX tienen salida al internet directa por la publica que tienen

configurada, es decirque los servicios de VPNYy acceso a internet si se llega averiar

uno de los enlaces no presenta afectacion para el usuario final.

Traceroute to 8.8.8.8 over Intermnet1 O

traceroute to 8.8.8.8 (8.8.8.8), 30 hops max, 38 byte packets

1

0O NV B WN

corp-200-105-251-137.uio.puntonet.ec (200.105.251.137) 1.852 ms
192.168.27.221 (192.168.27.221) 1.765 ms 1.563 ms 5.166 ms
192.168.177.10 (192.168.177.18) 1.933 ms 2.133 ms 1.935 ms
192.168.177.9 (192.168.177.9) 1.504 ms 1.630 ms 1.432 ms
72.14.222.160 (72.14,222.160) 12.500 ms 12.888 ms 14.855 ms
108.170.253.193 (108.170.253.193) 12,509 ms 12.802 ms 14.882
108.170.229.53 (108.170.229.53) 13.056 ms 108.170.229.55 (108.
google-public-dns-a.google.com (8.8.8.8) 12.914 ms 12.599 ms

Figura 47. Acceso ainternet por Ethernet 1




Traceroute to 8.8.8.8 over Internet 2 Z

traceroute to 8.8.8.8 (B.8.8.8), 3@ hops max, 38 byte packets

1 corp-19@-57-158-125.uio.puntonet.ec (198.57.156.125) @.785 ms
192.1658.27.221 (192.168.27.221) 2.22% ms 1.446 ms 5.244 ms
192.168.177.1@ (192.168.177.18) 1.8%1 ms 1.818 ms 1.884 ms
192.168.177.9 (192.168.177.9) 2.579 ms 1.836 ms 1.952 ms
72.14.222.166 (72.14.222.,188) 12.882 ms 12.446 ms 12.681 ms

(= BN I+ RN LY I S

Figura 48. Acceso ainternet por Ethernet 2

5.2.4 Monitoreo Aplicaciones
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9.5%

188.179.253.209 (105.17@.253.20%) 12.833 ms 12.38@ ms 12.933 ms
188.17@.229.61 (1@8.17@.229.61) 12.718@ ms 1©88.17@.229.55 (1@3.1709.
google-public-dns-a.google.com (8.8.8.8) 12.471 ms * 13.055% ms

En el dashboard con la administracion centralizada, se analiza en un ambiente

amigable cada una de las aplicaciones y el ancho de banda que emplean los
usuarios.
SIS aile  forhelas 7 hous - 3 M |2 3348 KB 7530.2 KB poAratars
Figura 49. Consumo del enlace y aplicaciones
i 3ton L JF]!
#  Descriphon Grow Usnge W Usage "
1 upe - £ ME —— T
2 FouTuDe ViceD 150.1 MB 30 0%
3 Focebook Social weel 343 MB = B4%
i W " - § LT = [i! AE [ %

Figura 50. Aplicaciones de mayor consumo
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Status Description Last seen Usage ™ 05 IPv4 address
1 asistconta Nov 25 16:26 540.0 MB Windows 7 192.168.0.180

2 18:66:da: 2d:6a:82 Nov 25 11:58 55 KB Windows 10 192.168.0.185

Figura 51. Hostde lared de mayor consumo.

5.3 Analisis Técnico y Econémico
5.3.1 Analisis técnico de convergencia de la red
En el presente proyecto se tiene algunas caracteristicas técnicas que deben ser
analizadas para tener una vision clara de cual es la mejor opcién entre una red
MPLS con IPSec y TE en comparacion de una red SD-WAN. Entre las
caracteristicas se podra mencionar disefio, implementacién, nimero de equipos a
emplear, configuraciones, tiempos de respuesta de extremo a extremo (latencia y
jitter), funcionamiento de las aplicaciones MTU, politicas de restricciéon de ancho de

banda, balanceo de enlaces y seguridad.

El disefio de una red MPLS para ofrecer las mismas funciones de una red SD-
WAN se tiene considerar varios aspectos como: complejidad en la topologia,
direccionamiento a emplear y protocolos de enrutamiento, los mismos que para ser
empleados se tiene que tener un alto nivel de conocimiento técnico para ejecutar en
la red MPLS via CLI, que lo contrario en una red SD-WAN es de manera amigable

con el usuario debido a su administracion centralizada y grafica.
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En una red MPLS tradicional se emplea mayor numero de recursos como un CE
y CPE en cada punto para establecer la comunicacién, y en una SD-WAN solo un
MX garantiza el funcionamiento. Una de las principales caracteristicas o ventajas
gue se tiene con SD-WAN es la facilidad de configuracion en su dashboard
centralizada que permite integrar nuevos MX de forma plug-play.

Otro punto a considerar es la latencia y jitter, en la red MPLS siempre sigue el
camino seleccionado segun los router en la tabla de ruteo que se genera con la
mejor métrica, causando que en determinadas ocasiones los tiempos se eleven por
saturacion en el canal y el jitter oscila entre 10 milisegundos; en la SD-WAN la
latencia se puede elevar en un uplink pero mediante el software conmuta a otro
uplink sin afectar los servicios, de esta maneja el jitter tiene una oscilacion de 3
milisegundos.

En las dos redes se garantiza el MTU mayor a 1500 para el funcionamiento de
las aplicaciones de capa siete en SD-WAN, en el caso de MPLS se comprob6 con
icmp de size 1500 que se tiene respuesta de extremo a extremo de los CPE, como
se mencioné en SD-WAN se tiene el dahboard que permite aplicar y visualizar de
modo grafica las politicas, reglas y restricciones de ancho de banda en capatresy
capa siete; en el escenario de MPLS es mas complejo lograr las metas
mencionadas, debido que tiene que configurar por CLI access-list, clases, route-
map e integrar a en la interfaz, recalcando que no se puede aplicar a nivel capa

siete.
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En el balanceo de trafico en MPLS se implementé TE en la parte de backbone
para tener una ruta alterna y en WAN se tiene BGP con sus métricas permite tener
los dos enlaces activos-pasivo, en SD-WAN se emplea dos enlaces de uplink que
se puede balancear el trafico de internet como el de las VPN auto configuradas. La
VPN en SD-WAN con Cisco Meraki MX se crea de manera dinamica auto VPN y no
requiere un conocimiento avanzado de las dos fases de IPsec como en MPLS que
se tiene que si la emplea a detalle ademas de incluir un CPE adicional debido que
se requiere un solo WAN para establecer el tinel VPN.

Tabla 14.
Analisis técnico MPLS (IPSec — TE) y SD-WAN

Caracteristica MPLS SD-WAN
Conomiento técnico Alto Bajo
Topologia Full-mesh Full-mesh
Direccionamiento Privado Pudblico
Publico
OSPF
Enrutamiento BGP Estético
MP-BPG
Administracion CLI Grafica
Equipamiento CE MX
CPE
Configuracion Avanzado Dashboard plug&play
Latencia 34 ms 24 ms
Jitter 10 ms 3 ms
MTU >1500 >1500
Politicas Capa 3 Capa 3
Capa 7

Seguridad IPsec en dos fases Auto VPN con IPsec
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5.3.2 Andlisis econdmico costo / beneficio
Para la realizacién del andlisis econémico de las tecnologias se revisan los
siguientes items para la ejecucion de las mismas
- Costos de instalacion e implementacion
o Instalacion de enlaces
o Equipos de comunicacion
o Configuracion de tecnologias (IpSec,TE vs. SDWAN)

o Recurso humano

- Costos de mantenimiento y soporte
o Recursos de comunicacién (enlaces)
o Recurso Humano

Tabla 15.

Costos de instalacion e implementacion IpSec y Traffic Engineerer

Costo de instalacion de enlaces

Tipo de enlace C\gﬂ](:)c;gziig é/n Costo mensual
Datos CE-Concentrador Principal 10 MB/1:1 $ 200,00
Datos CE-Concentrador Back-up 10 MB/1:1 $ 200,00
Datos CE-Remoto Principal 10 MB/1:1 $ 200,00
Datos CE-Remoto Back - up 10MB /11 $ 200,00

CONTINUA




Equipos de comunicacion

Tipo Modelo
Router Cisco 2921 $ 5.900,00
Router Cisco 892 $ 1.227,00
Senicios de configuracién
IPSec $ 50,00
Traffic Engineering $ 75,00
Recurso Humano
Ingeniero de Soporte $ 1.500,00
Total instalacién e implementacion IPSec y Traffic
Engineer $ 9.552,00

Tabla 16.

Costo de instalacion e implementacién de SD — WAN

Costo de instalacién de enlaces

Tipo de enlace C\gﬂ]%cég‘?cc: é/ n Costo mensual
Internet Principal 10 MB/ 1:1 $ 200,00
Internet Back — up 10 MB/ 1:1 $ 200,00
Internet Principal 10 MB / 2:1 $ 200,00
Internet Back — up 10 MB / 2:1 $ 200,00
Equipos de comunicacién y/o
licenciamiento

Tipo Modelo

Router Cisco Meraki MX64  $ 945,00
Router Cisco Meraki MX64  $ 945,00
Licencia Meraki (anual) $ 1.000,00
Licencia Meraki (anual) $ 1.000,00
Licencia Dashboard (anual) $ 1.000,00
Recurso Humano
Tecndlogo de soporte $ 800,00

Total instalacién e implementacion SD WAN $ 6.490,00

75
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Instalaciéon e Implementacion

$7.000,00

$6.000,00 $4.890,00

$5.000,00

$4.000,00

53.000,00 $1.500,00

$2.000,00 $800,00 5800,00 ¢ S800,00

125,00s-
1. "

> OOO'SOO —— A

Costo de Equipos de Servicios de Recurso
instalacion de comunicaciony Configuracién Humano

enlaces Licencias

@ IPSEC / TRAFFIC ENGINEERING @ SD - WAN

Figura 52. Instalacién e implementacion

Para lo cual al realizar el comparativo de instalacion e implementacion de

tecnologias se tienen los siguientes resultados

Tabla 17.

Resultados de costos de instalacion

Instalacién e implementacién TOTAL
IPSec vy Traffic Engineer $ 9.552,00
SD WAN $ 6.490,00

Se puede visualizar en la Figura 53., que la tecnologia SD-WAN en cuanto a
costos es viable con una diferencia de 32% respecto a la tecnologia IPSec, uno de

los items que marca la diferencia es el recurso humano; esto se muestra debido a
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que los equipos de comunicacion requeridos en la aplicaciénde tecnologia SD-WAN

son faciles de utilizar debido al dashboard que se utiliza en la administracion.

Total instalacidon e implementacion

= [PSEC / TRAFFIC ENGINERING = SD - WAN

Figura 53. Total de costos de instalacion e implementacion

Adicional se debe tener en cuenta el soporte y mantenimiento que sera un costo

periodico para el uso de las tecnologias.

Tabla 18.
Mantenimiento y soporte IPSecy TE

Recurso de comunicacion

TIPO DE ENLACE VELOCIDAD COSTO

Datos CE-Concentrador Principal 10 MB/ 1:1 $ 1.000,00
Datos CE-Concentrador Back-up 10 MB/1:1 $ 1.000,00
Datos CE-Remoto Principal 10 MB /11 $ 1.000,00
Datos CE-Remoto Back — up 10MB/ 11 $ 1.000,00

Recurso Humano




Ingeniero de Soporte $ 1.500,00

Tabla 19.

Mantenimiento y soporte SD-Wan

Recurso de comunicacion

TIPO DE ENLACE VELOCIDAD COSTO
Internet Principal 10 MB/ 1:1 $ 500,00
Internet Back — up 10 MB/ 11 $ 500,00
Internet Principal 10 MB / 2:1 $ 300,00
Internet Back — up 10 MB/2:1 $ 300,00
Recurso Humano

Tecndlogo de soporte $ 800,00
TOTAL $ 2.400,00

Mantenimiento por tecnologias

$4.000,00

$4.000,00
$3.500,00
$3.000,00
$2.500,00
$2.000,00
$1.500,00
$1.000,00

$500,00

S-

$1.600,00

Enlaces de comunicacion Recurso Humano

B |PSEC / TRAFFIC ENGINERING  ® SD - WAN

Figura 54. Mantenimiento mensual por tecnologias

78
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En el mantenimiento y soporte que se muestra en las tablas 17 y 18, se evidencia
los valores mensuales para el cliente que contrate los enlaces con las tecnologias

presentadas.

Total Mantenimiento Mensual

= [PSEC / TRAFFIC ENGINERING = SD - WAN

Figura 55. Valor total de mantenimiento mensual

Para el célculo del costo total de propiedad TCO, se utilizara el costo de
instalacion e implementacion que se mostraron en la tabla 14 y 15; el soporte y
mantenimiento para cinco afos, no se utiliza la tasa de incremento anual porque al
firmar el contrato con el ISP se mantienen los costos desde la contratacion del

servicio.
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Tabla 20.

Costo total de Propiedad

Tecnologias\Afios 0 1 2 3 4 5 TCO
IPSecy TE 5 9.552,00 566.000,00 566.000,00 566.000,00 566.000,00 566.000,00 % 339.552,00
5D- WAN S 6.490,00 528.800,00 $28.800,00 5 28.800,00 528.800,00 S 28.800,00 % 150.490,00

Al obtener el valor del TCO se evidencia que el gasto que se genera al utilizar la
tecnologia SD-WAN es del 44.32% sobre el valor que se gastaria con la tecnologia

IPSec.

En cuanto al Valor actual Neto VAN no se muestra porque se tiene el anlisis
sobre el cliente que contrataria el servicio al ISP, y sus ingresos deben ser revisados

de acuerdo al giro de negocio de la empresa contratante.
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CAPITULO VI. Conclusiones y Recomendaciones

6.1 Conclusiones

Una red tradicional MPLS de capa 3 implementando las tecnologias IPsec y
Traffic Engineering, al igual que una red SD-WAN moderna, ofrecen al cliente
ventajas tales como: comunicacion segura, balanceo de trafico, calidad de servicio,
convergencia de la red y alta disponibilidad, sean estos basados en enlaces Internet
o canales de datos dedicados para la interconexiones de sus sedes empresariales,
tal como se analiz6 en la fase tedrica y practica de la presente tesis. La diferencia
entre ambas soluciones responde a la flexibilidad, administracion centralizada,

simplicidad y menores costes que puede ofrecer SD-WAN sobre MPLS tradicional.

La solucion SD-WAN propone mejorar la conectividad mediante la entrega de
servicios WAN basada en Internet o enlaces de datos (MPLS, Capa 2, etc.), de
forma rapida, flexible, con calidad, seguridad y fiabilidad. Dado que se basa en la
nube, ofrece una administracion centralizada y simplificada desde una Unica
plataforma de gestion en la cual facilmente se puede aplicar configuraciones,

politicas de seguridad y ejecutar diagndsticos, asi como automatizar el despliegue
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en sedes u oficinas remotas eliminando costos operativos y la necesidad de
movilizar personal técnico a las localidades. Ademas, ofrece balanceo de carga
entre los mlitiples enlaces y control de ruta inteligente, lo que garantiza el
rendimiento de las aplicaciones independiente de la demanda de ancho de banday

condiciones de la red (pérdida, latencia, inestabilidad, etc.).

Las redes de transporte actualmente estan en un tiempo de transicién hacia las
redes definidas por software (SDN), una de las aplicaciones de esta nueva
tendencia es SD WAN; debido a que tiene una curva de aprendizaje mas rapida que
la configuracion bajo linea de comandos, la cual requiere de experiencia,
capacitacion y habilidades de troubleshooting muy avanzadas Yy las
implementaciones de conexién entre sedes empresariales requieren de rapidez y
visibilidad total, asi como compatibilidad entre diferentes vendor; caracteristicas que

fueron comprobadas en la fase de implementacion de la presente tesis.

6.2 Recomendaciones

Basandose en la experiencia y en la investigacion realizada, se recomienda el
uso de MPLS dentro de la nube del proveedor; debido a que MPLS ofrece
confiabilidad en la comunicacion, altos niveles de calidad de servicio, entre otras
ventajas que ha desarrollado MPLS por la constante evolucion, sin embargo la

implementacion de SD-WAN se podria darse a nivel de la WAN con el fin de facilitar



83

el despliegue de la conectividad de extremos a extremos de aplicaciones criticas

para la organizacion y reducir gastos de operacion de TI.

En la implementacién de IPsec se debe configurar en el CPE que esta mas
cercano a la red interna y esta conectado de manera directa la subred LAN o trafico
interesante que interactia en la VPN segura, si la implementado es realizada en
equipos intermedios como CE con una topologia de principal y backup se tiene que
levantar un tunel IPsec por cada uno de las interfaces WANs, causando que
determinadas sesiones estén en estatus down el momento que se llega a conmutar

el trafico por el enlace de backup.

Estudios futuros

Seria interesante que en un futuro se analice segment-routing (SR) como una
nueva tendencia paramejorar en las redes MPLS, debido que remplaza el protocolo

de distribucion de etiquetas por SR (Salazar, 2018)
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