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RESUMEN

En el presente proyecto se estudia la comparativa entre dos tecnologias de Red Virtual Privada,
VPLS y EVPN, las mismas que estan implementadas sobre una red IP/MPLS, con el fin de evaluar
el rendimiento tanto cualitativo como a nivel de entramado. Lo cual permita a futuras
implementaciones basadas en VPN escoger la opcion mas adecuada para permitir el despacho de
informacion entre varios puntos ubicados distantes geograficamente. La comparacion se realiza en
un ambiente simulado sobre la plataforma del proveedor Juniper (JunOS), con la ayuda del
software de simulacion GNS3, donde se implementa un escenario de pruebas y se verifica por
medio de herramientas de andlisis el rendimiento y caracteristicas que prestan cada una de las

tecnologias de VPN.
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ABSTRACT

In this project, the comparison between two Private Virtual Network technologies VPLS and EVPN
is studied. These technologies are implemented on IP/MPLS network in order to evaluate both
qualitative and framing performance which will allow future implementations (based on VPN) to
choose the best option and at the same time to permit the dispatch of information among several
points placed geographically distant. The comparison is made in a simulated environment (on the
platform of the Juniper provider 'JunOS") with the assistance of the GNS3 simulation software,
where a test scenario is implemented and the performance and features that each of the VPN

technologies provide are verified with tools of analysis.
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CAPITULO 1

INTRODUCCION

1.1. ANTECEDENTES

La tecnologia VPN creada originalmente para las grandes empresas, nunca fue elaborada
para propositos que hoy en dia son tan cotidianos para medianas y pequefias organizaciones. La
necesidad en ese momento era indispensable: compaiiias, universidades, gobiernos y muchos otros
con informacidn altamente importante estaban en riesgo de ser alterada, hurtada u otras pérdidas
de datos en el ambiente de internet. Se necesitaban tener conexiones que fuesen mas seguras para
los usuarios remotos, las oficinas sucursales y operadores de campo puedan acceder y utilizar
archivos de la empresa sin permitir que sus secretos se escapen. La solucion a la que arribaron fue

la VPN. (Townsley, Valencia, Rubens, & Pall, 1999)

Los proveedores de servicios SP (Service Provider) efectian conexiones a nivel de usuarios
finales por medio de VPN (Redes Virtuales Privadas — Virtual Private Networks) éste tipo de
técnicas ha ido evolucionando en los ultimos diez anos, de la misma forma los ambientes de
enrutamiento [P, para esto, los modelos de VPN’s punto a punto han sido replicados en multiples
compaiiias, las cuales utilizan el protocolo MPLS (Multi-protocol Label Swithing), obteniendo una
mejor funcionalidad en cuanto a planificacion y expansion de aplicaciones extendidas en una red,
esto gracias al incremento de usuarios y sus necesidades, entre ellas sistemas de monitoreo,
sistemas gobierno, ampliacion de segmentos de redes privadas con altos estandares de seguridad.

Ante todas éstas exigencias de los usuarios, surge la necesidad de caracterizar las redes
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MPLS/VPN/BGP, con mecanismos de mejora del rendimiento en este caso las rutas reflejadas.

(Rosen & Rakhter, 2006)

1.2.  JUSTIFICACION E IMPORTANCIA

La popularidad de MPLS (Multi-Protocol Label Switching) no es indiferente para las
empresas; la capacidad que presentan en integrar voz, video y datos en un entorno comun con
garantias de calidad de servicio (QoS), se deben sumar las mejoras en disponibilidad y rendimiento
que se obtienen con ésta solucion, asi como el soporte de una amplia y escalable gama de servicios.
Su topologia de muchos-a-muchos (any-to-any) ofrece a los administradores la flexibilidad para

manejar el trafico sobre la marcha en caso del fallo de enlaces y congestion de red.

Los servicios VPN se tratan de una tecnologia extensamente probada y exitosamente
funcional, continuamente evolucionando y se ha convertido en una forma simple y econdmica de

brindar a los usuarios de Internet conexiones seguras y privadas.

VPN Ethernet (EVPN) es la solucion de proxima generacion que proporciona Servicios
Ethernet multipunto a través de redes MPLS. EVPN es diferente en comparacion con las ofertas
existentes de Virtual Private LAN Service (VPLS) debido a su uso del control basado en MAC

basado en el aprendizaje del nucleo.

Los servicios de VPN Ethernet pueden implementarse sobre cualquier tipo de acceso o
circuito terminal, incluso sobre redes no Ethernet basadas en tecnologias convencionales como
Frame Relay o ATM, asi como a través de conexiones DSL. Con ello, las organizaciones pueden
disfrutar de todas las ventajas que aporta una red basada integramente en Ethernet, minimizando el

costo del cambio. Una caracteristica exclusiva de este servicio es que permite al cliente gestionar



su propio enrutamiento a través de su propia red VPN, lo que le proporciona un extraordinario

grado de control y seguridad. (Sajassi, y otros, 2015)

1.3. ALCANCE

El tema “Evaluacion de rendimiento entre las tecnologias de EVPN y VPLS sobre una red

MPLS en un ambiente JUNIPER simulado en GNS3”, se contemplara de la siguiente manera:

El entorno de pruebas sera realizado en el software de simulacion grafico GNS3 v2.1.4 con
sus respectivos complementos para el anélisis de resultados (Wireshark, Ostinato), ademas utilizara
los motores de virtualizacion como QEMU y VMWARE para optimizar el ambiente de simulacion

debido a las caracteristicas de hardware (PC, Router, Switch).

En el entorno de pruebas se utilizaran imégenes del sistema operativo JUNOS (.img)
version 14.1R2.10 de la serie VMX del proveedor JUNIPER, e imagenes del sistema operativo

CISCO IOS (c2691-js-mz.122-15.T13).

Mediante la simulacidon, se pretende recrear un ambiente con los elementos de red
necesarios, la misma que permitira entre otras cosas, determinar los parametros de andlisis y las
pruebas necesarias a realizarse. Asi también, se analizaran las caracteristicas y funcionamiento de

los equipos a utilizarse.

Dentro de la etapa de pruebas, se realizara el disefio, implementacion de escenarios que
permitan obtener resultados con métricas, asi como el comportamiento de los protocolos para

VPN’s.
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Para el estudio comparativo se utilizara el analizador de protocolos WIRESHARK, con el

que se evidenciara el comportamiento a nivel de tramas de las tecnologias VPN.

Para la simulacion en el estudio comparativo se utilizara el software OSTINATO, con el
proposito de crear un ambiente aproximado al de una red real de un proveedor de servicios y

verificar el rendimiento de las tecnologias.

Posteriormente, los resultados obtenidos seran analizados y validados, generando una
comparativa, la cual permita en futuras implementaciones basadas en MPLS, utilizar protocolos de

despacho mas robustos.

1.4. OBJETIVOS

1.4.1. General.
e Evaluar el desempefio de rendimiento de tecnologias basadas en Red Virtual Privada, a fin
de determinar la que preste el mejor desempefio en redes de proveedores.
1.4.2. Especificos.
e Investigar las herramientas-software con las caracteristicas para la medicion del desempefio
de la red con cada tecnologia de VPN.
e Encontrar el escenario adecuado para evaluar el comportamiento de EVPN y VPLS sobre
una red MPLS.
e Simular el escenario idoneo en GNS3 con imagenes de sistemas operativos de dispositivos
de redes de datos que soporten las tecnologias de VPN.
e Revisar las configuraciones necesarias para la simulacién de EVPN y VPLS en Juniper.

e Analizar los resultados de EVPN y VPLS sobre el escenario simulado



CAPITULO 2

ESTADO DEL ARTE

1.5. MPLS Multiprotocolo Label Switching

MPLS se invento a finales de la década de 1990, en un momento en que el modo de
transferencia asincronica (ATM) era una tecnologia WAN generalizada. ATM tenia algunas
virtudes: multiservicio, transporte asincrono, clase de servicio, estado de envio reducido,
previsibilidad, etc. Pero tenia al menos tantos defectos: ninguna tolerancia a la pérdida o
reordenamiento de los datos, una sobrecarga de reenvio que lo hacia inadecuado para las altas
velocidades, ningiin multipunto decente, la falta de una integracion nativa con IP, etc. MPLS
aprendid de la instructiva experiencia ATM, aprovechando sus virtudes mientras solucionaba sus
defectos. MPLS es una tecnologia de reenvio asincrono basado en paquetes. En ese sentido, es
similar a IP, pero MPLS tiene un plano de reenvio mucho mas ligero y reduce en gran medida la
cantidad de estado que necesita ser sefialado y programado en los dispositivos. (Sdnchez &

Grzegorz, 2015)

2.1.1. Caracteristicas basicas y funcionamiento

Cuando un enrutador de Internet recibe un paquete de IP, ese paquete no contiene
informacion mas alla de una direccion IP de destino. No hay instrucciones sobre como ese paquete
debe llegar a su destino o como debe tratarse en el camino. Cada enrutador debe tomar una decision
de reenvio independiente para cada paquete basandose inicamente en el encabezado de la capa de

red del paquete. Por lo tanto, cada vez que un paquete llega a un enrutador, el enrutador debe
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"pensar" donde enviar el paquete a continuacion. El enrutador hace esto al referirse a tablas de
enrutamiento complejas. El proceso se repite en cada salto a lo largo de la ruta hasta que el paquete
finalmente llegue a su destino. Todos esos saltos y todas esas decisiones de enrutamiento
individuales dan como resultado un rendimiento deficiente para aplicaciones sensibles al tiempo
como videoconferencia o voz sobre IP (VoIP). Con MPLS, la primera vez que un paquete ingresa
a lared, se asigna a una clase de equivalencia de reenvio especifica (FEC), que se indica al agregar
una secuencia de bit corto (la etiqueta) al paquete. Cada enrutador de la red tiene una tabla que
indica cdmo manejar los paquetes de un tipo de FEC especifico, por lo que una vez que el paquete
ha ingresado a la red, los enrutadores no necesitan realizar un andlisis de encabezado. En cambio,
los enrutadores posteriores usan la etiqueta como un indice en una tabla que les proporciona un

nuevo FEC para ese paquete.

Esto da a la red MPLS la capacidad de manejar paquetes con caracteristicas particulares
(tales como provenientes de puertos particulares o que transportan trafico de tipos de aplicaciones
particulares) de manera consistente. Los paquetes que transportan trafico en tiempo real, como voz
o video, se pueden asignar facilmente a rutas de baja latencia en toda la red, algo que es dificil con
el enrutamiento convencional. El punto clave de la arquitectura con todo esto es que las etiquetas
proporcionan una forma de adjuntar informacion adicional a cada paquete, informacion que va mas

alla de lo que los enrutadores tenian previamente. (Anonimo, 2014)



2.1.2. Arquitectura
2.1.2.1. Caracteristicas y Funcionamiento

MPLS hace uso de los protocolos de ruteo IP heredados, mediante ellos, MPLS dispone de
un conocimiento preciso del estado de la Red. Son necesarios mecanismos de sefalizacion, su
empleo siempre precedera al establecimiento de una comunicacion extremo a extremo. LDP
(Protocolo de Distribucion de Etiquetas) y RSVP (Protocolo de Reserva de Recursos), son los

protocolos de sefializacion elegidos.

Cada conexion transita por un trayecto virtual de extremo a extremo, éste trayecto es pactado y
establecido segln el estado de la Red y las necesidades de la conexion. El proceso de Forward no
acttia sobre el contenido de nivel 3 de cada paquete, se anade una etiqueta a cada paquete, y en
funcion de ésta se realiza el Forward. La interpretacion y sustitucion de cada etiqueta se

circunscribe a un ambito local, es decir, en cada conmutador MPLS. (Garcia, 2002)

2.1.2.2. Elementos

_!4@\ S [ B

[Emisor 1) [LER entrada 1] [LER salida 2] (Receptor 2)

[Emisor 2) [LER entrada 2) (LER salida 1) (Receptor 1)

Figura 1. Esquema de una Red MPLS
e LSR (Label Switching Router — Enrutadores conmutadores de etiquetas): Elemento que

conmuta etiquetas.



e LSP (Label Switched Path - Caminos conmutados mediante etiquetas): Nombre
genérico de un camino MPLS (para cierto trafico o FEC) es decir del tinel MPLS
establecido entre los extremos.

e FEC (Forwarding Equivalence Class - Clase Equivalente de Envio): Nombre que se le
da al trafico que se encamina bajo una etiqueta. Subconjunto de paquetes tratados del

mismo modo por el conmutador.

2.1.2.3. Formato de trama

En la figura 2 se representa el esquema de los campos de la cabecera genérica MPLS y su
relacion con las cabeceras de los otros niveles. Segin se muestra en la figura, los 32 bits de la
cabecera MPLS se reparten en: 20 bits para la etiqueta MPLS, 3 bits para identificar la clase de
servicio en el campo EXP (experimental, anteriormente llamado CoS), 1 bit de stack para poder
apilar etiquetas de forma jerarquica (S) y 8 bits para indicar el TTL (time-to-live) que sustenta la
funcionalidad estandar TTL de las redes IP. De este modo, las cabeceras MPLS permiten cualquier
tecnologia o combinacion de tecnologias de transporte, con la flexibilidad que esto supone para un

proveedor IP a la hora de extender su red. (Tanenbaun, 2011)

gbits  1bit 3 bits 20 bits

TTL 5 EXP

Datos de Cabecera Cabecera >
usuario L nivel Z

Figura 2. Formato de trama MPLS




2.2. VPN

Las grandes empresas a menudo tienen sitios que se extienden en lugares distantes, estos
sitios dispersos deben interconectarse con el mismo nivel de seguridad y privacidad que en una red
de area local. Las redes privadas virtuales (VPN) se usan para satisfacer esta necesidad. Una
topologia VPN comun esta compuesta por extensiones multiprotocolo para el protocolo Border
Gateway (MP-BGP) y Multiprotocol Label Switching (MPLS). Esta tecnologia preserva la
privacidad entre multiples VPN a través del aislamiento del trafico de tineles MPLS, mientras que
BGP distribuye informacion de rutas VPN. A pesar del amplio despliegue de BGP MPLS VPN,
las desventajas de esta tecnologia VPN se exponen gradualmente con la expansion de la escala
VPN. Un andlisis simple muestra que la convergencia de rutas lentas y la transferencia lenta de la
tabla de rutas es la razon principal. La convergencia de rutas lentas aumenta el tiempo para
actualizar las rutas de actualizacion de intercambio entre los enrutadores, mientras tanto, la
transferencia de la tabla de ruta lenta conduce a una menor utilizacion de la red troncal del

proveedor. (Scalability testing of legacy MPLS-based Virtual Private Networks)

Basicamente, una VPN es una red privada que utiliza una red publica (usualmente la
Internet) para conectarse a sitios remotos o a varios usuarios. En vez de utilizar lineas especiales,
una VPN utiliza conexiones "virtuales" que son dirigidas a través de la Internet desde la red privada

al sitio remoto de los usuarios en el lugar que se encuentren.

Existen dos tipos de VPN: de acceso remoto, llamada también red privada virtual de
llamada (VPDN), que es una conexion de area local utilizada por una Matriz que requiere que sus

usuarios se conecten a una red privada encriptada desde varios puntos remotos y la red de acceso
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de sitio a sitio en la cual una Matriz se puede conectar a multiples sitios fijos de una red publica

como la Internet.

Las VPN permiten que cada miembro remoto de una red se comunique mediante un sistema
seguro y confiable, utilizando la Internet como el medio de conexidn a una red privada virtual. Una
VPN puede crecer lo suficiente como para acomodar muchos usuarios en distintas ubicaciones,

siendo el costo minimo comparado con el sistema de lineas dedicadas. (Andrew, 2007)

2.2.1. ;Como funciona una VPN?

Una VPN usando una analogia puede ser representada como una autopista con un inicio y
un final, y con diferentes puntos de control por donde viajan los paquetes de informacion. Ahora
bien, al usar una VPN se le aplica una capa de cifrado y autenticacion a ésta autopista, para proteger
el trafico de red por donde viajan los datos, esta técnica se llama VPN Tunneling, que precisamente
crea éste tlinel o canal de comunicacion dentro de una red de computadoras. De esta manera, lo
que realmente esta ocurriendo en la comunicacion, es que los datos que se envian estan cubiertos.
Todos los nodos intermedios que participen en la comunicacion van a interactuar con el paquete,
pero solamente al final de la comunicacion la informacion podra ser descubierta y descifrada para
su uso, por su parte la capa de autenticacion verificard la autenticidad de los usuarios y restringird

el acceso a quienes no estén autorizados.
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Figura 3. Esquema de una VPN

De esta manera las fases de una conexion VPN son las siguientes:
1) Autenticacion

En esta fase, los datos de los paquetes son primeramente encapsulados, basicamente
envueltos dentro de otros paquetes en procesos que van afiadiendo nueva informacion y
aumentando el tamaio del paquete enviado. Estos datos son informacion sobre la maquina emisora,

bits de CRC (para garantizar la integridad del paquete), la propia informacion enviada y otros datos.

El dispositivo inicia la negociacion con el servidor VPN -saludo- y este responde con una
respuesta acorde (ACK o Acknowledgement). Entonces, el servidor pide las credenciales del

usuario para comprobar su identidad real.
2) Tunelizacién

Después de la fase de autenticacion, se crea un tinel que proporciona un camino seguro
para la informacion entre dos puntos. Cualquier dato que se envie mediante dicho tinel estara

protegido del resto de paquetes de la red mediante cifrado.
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3) Cifrado

Después de haber creado el tunel con €xito, se puede enviar cualquier informacion a través
de €l, pero no se puede dar la informacidon por segura si se tiene esta conectado a un servicio de

VPN gratuito, que estara utilizada por mas usuarios.

Por eso, se debe cifrar los paquetes transmitidos por una maquina ANTES de que alcancen
el tunel, impidiendo asi que el resto de usuarios del tinel pueda acceder a la informacién (pues

siguen el mismo camino de red que todos paquetes).

2.2.2. Usos de una VPN

v' Acceso Remoto: Una conexion VPN se utiliza para proveer acceso directo a una red
corporativa para un usuario que no estd dentro del dmbito fisico que cubre dicha red
corporativa. Evidentemente, el usuario remoto consigue los mismos permisos y
funcionamiento que cualquier usuario local de la red.

v' Sitio a sitio: Una red privada virtual también se utiliza para proporcionar un entorno de red
homogéneo para una empresa que tiene oficinas en diferentes ubicaciones geograficas. Esto
permite gestionar de manera logica las diferentes subredes como una sola, para compartir

los recursos sin importar la ubicacion. (Cosoi, s.f.)

2.2.3. VPN de capa?2

Las VPN’s de capa 2 (L2VPN) se clasifican como "Provider-Provisioned". Esto significa

que la responsabilidad de crear y administrar los tineles para el trafico privado entre los sitos recae
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en el proveedor. El proveedor utiliza MPLS como medio de transporte para crear tuneles entre los

sitios privados. (Auben Networks, s.f.)

2.2.3.1. VPN basadas en BGP

En esta arquitectura el protocolo de Gateway de borde (BGP) es usado para el intercambio

de la informacion de enrutamiento.

Las VPN’s se separan en dos grandes grupos: VPN Overlay y VPN igual-a-igual. La VPN
Overlay es aquella donde el proveedor de servicios emula una linea dedicada mediante un circuito
virtual (VC) entre los sitios remotos. Los circuitos virtuales (VC) son propios de las tecnologias
ATM y Frame-relay. En el modelo VPN igual-a-igual se intercambia informacion de enrutamiento
entre la VPN y la WAN. En la figura 4 se muestran las tecnologias usadas para los dos modelos de

VPN.

Figura 4. Tipos de redes privadas virtuales

Las ventajas que ofrece una VPN MPLS por sobre las VPN Overlay son escalamiento al

agregar un nuevo sitio en la VPN ya que no se tiene que reconfigurar todos los demas sitios al
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agregarse uno nuevo, no se necesitan IP publicas para la comunicacion entre sitios remotos (solo
para salir a Internet). Ofrece una topologia de malla completa, ofrece una plataforma de rapido
despliegue de nuevos servicios como telefonia IP, multimedia, Intranet, extranet, capacidad para

implementar QoS, capacidad de implementa ingenieria de trafico (TE).

La RFC 2547 define un mecanismo el cual permite que los proveedores de servicios utilizar
su backbone IP/MPLS para proporcionar servicios de VPN a sus clientes. La RFC 2547 también
se conoce como VPN’s MPLS MP-BGP porque MP-BGP se utiliza para el intercambio de la
informacion de enrutamiento entre sitios remotos sobre la WAN y MPLS se utiliza para enviar

trafico de VPN.

Un sitio cliente esta conectado a la red del proveedor de servicios (SP) por una interfaz. El
SP asocia la interfaz a una tabla de enrutamiento y envio VPN (VRF) en un PE. En la arquitectura

VPN MPLS MP-BGP se definen 3 tipos de dispositivos el CE, el PE y el P.

El dispositivo de borde cliente (CE) puede ser un conmutador de capa dos pero tipicamente
el CE es un enrutador que establece adyacencia con el PE directamente conectado. Después de
establecer adyacencia el enrutador CE anuncia las rutas locales del sitio VPN y aprende rutas

remotas desde el PE.

El enrutador de borde del proveedor (PE) intercambia informacién de enrutamiento con el
enrutador CE. Para intercambiar la informacién de enrutamiento se puede usar enrutamiento
estatico a algunos protocolos de enrutamiento como RIP, OSPF, EIGRP o EBGP. Cada enrutador
PE mantiene una VRF para cada uno de los sitios directamente conectado. El enrutador interno

proveedor (P) es cualquier enrutador en la red del proveedor que no une a CE’s. Los enrutadores P



15
funcionan como LSR de MPLS enviando y conmutando etiquetas. En la figura 5 se muestra la

arquitectura de una VPN MPLS MP-BGP.

WANMPLS  pe

Sitio VPN
central

Figura 5. Tipos de redes privadas virtuales

Dos flujos de control son necesarios para el establecimiento de la VPN. El primer flujo de
control es el intercambio de la informacion de enrutamiento entre sitios remotos esto es realizado
a través del protocolo MP-BGP. El segundo flujo de control es el establecimiento de la ruta
conmutada por etiquetas (LSP) via el protocolo LDP, luego ocurre el trafico de datos entre sitios

remotos. (Icaran)

2.3. VPLS Virtual Private LAN Service

En una VPLS, los clientes no estan todos conectados a una sola LAN; los clientes pueden
extenderse a través de un area metropolitana o amplia. En esencia, una VPLS conecta varias LAN
individuales a través de una red conmutada por paquetes para aparecer y funcionar como una sola

LAN.

El mecanismo de senalizacion utiliza BGP como protocolo de plano de control, es decir,
para el autodescubrimiento de miembros VPLS, para la configuracién y desmontaje de las pseudo-

rutas que constituyen una instancia de VPLS determinada. (Lesserre & Kompella, 2007)
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Figura 6. Ejemplo de una VPLS

2.3.1. Terminologia

Los dispositivos PE y u-PE son "VPLS-aware", lo que significa que saben que se esta
realizando un servicio de VPLS. Llamaremos a estos dispositivos de borde VPLS, que podrian ser

un PE o un u-PE.

Por el contrario, el dispositivo CE (puede ser operado por el SP o por cualquier cliente) no
sabe de VPLS; en cuanto al CE en cuestion, esta conectado a los demas CE’s en la VPLS mediante
una red conmutada de capa 2. Esto significa que no debe haber cambios en un CE dispositivo, ya

sea al hardware o al software, para ofrecer VPLS.

El término "demultiplexor" se refiere a un identificador en un paquete de datos que
identifica tanto el VPLS al que pertenece el paquete como el ingreso PE. En este documento, el
demultiplexor es una etiqueta MPLS. El término "VPLS" se referird al servicio, asi como a una
particular creacion de instancias del servicio (es decir, una LAN emulada); deberia ser claro del

contexto el uso que se pretende. (Lesserre & Kompella, 2007)
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2.3.2. Interaccion

VPLS es un "Servicio LAN" en el que los dispositivos CE que pertenecen a VPLS pueden

interactuar a través de la red SP como si estuvieran conectados por una LAN.

Los dispositivos PE interactiian para "descubrir" a todos los demés PE que participan en el mismo
VPLS, y para intercambiar demultiplexores. Estas interacciones son controladas por el plano de

control.

Los u-PE interactian con PE para establecer conexiones con PE remotos o u-PE en el
mismo VPLS. Esta interaccion es controlada por el control. Los dispositivos PE pueden participar
simultdneamente tanto en VPLS como en VPN IP. Estos son servicios independientes, y la

informacion intercambiada para cada tipo de servicio se mantiene separado como la capa de red.

La informacién de accesibilidad (NLRI) utilizada para este intercambio tiene diferente
Address Family Identifiers (AFI) e Identificadores de Familia de Direcciones Subsecuentes (SAFI).
En consecuencia, una implementacion DEBE mantener un almacenamiento de enrutamiento
separado para cada servicio. Sin embargo, multiples servicios pueden usar los mismos tuneles
subyacentes; la etiqueta VPLS o VPN se usa para demultiplexar los paquetes que pertenecen a

diferentes servicios. (Lesserre & Kompella, 2007)

2.3.3. Plano de Control

Hay dos funciones principales del plano de control VPLS que lo constituyen:

e Autodescubrimiento, y

e Configuracion y desmontaje de las pseudo-rutas
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2.3.4. Auto-descubrimiento

El descubrimiento se refiere al proceso de encontrar todos los PE que participar en un VPLS
dado. Un PE se puede configurar con las identidades de todos los otros PE en un VPLS dado, o el

PE puede usar algtin protocolo para descubrir los otros PE. El tltimo se llama autodescubrimiento.

En el enfoque de autodescubrimiento, cada PE "descubre" qué otras PE son parte de un

VPLS dado por medio de algun protocolo, en este caso BGP.

Esto permite que la configuracion de cada PE consista solo en la identidad de la instancia
de VPLS establecida en este PE, no la identidad de cualquier otro PE en esa instancia de VPLS;

eso se descubre automaticamente.

Ademaés, cuando cambia la topologia de un VPLS, solo los PE afectados cambian de
configuracion; otros PE averiguan automdaticamente sobre cambios y se adaptan. (Lesserre &

Kompella, 2007)

2.3.4.1. Funciones

Un PE que participa en un VPLS dado, debe ser capaz de anunciar otros PE en VPLS que
también son miembros de VPLS. Un PE también debe tener un medio para declarar que ya no

participa en un VPLS.

Para hacer ambas cosas, el PE debe tener un medio para identificar un VPLS y un medio

por el cual comunicarse con todos los demas PE. (Lesserre & Kompella, 2007)
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2.3.4.2. Especificacion del Protocolo

El mecanismo especifico para autodescubrimiento se basa en L2VPN sobre tiineles y VPN
IP sobre BGP/MPLS; usa comunidades extendidas de BGP para identificar miembros de un VPLS.
Un mecanismo de autodescubrimiento mas genérico es BGP. La comunidad extendida especifica
utilizada es la Ruta Objetivo (Route Taget RT), cuyo formato se describe en atributos BGP. Usa la

semantica de objetivos de ruta; su uso en VPLS es idéntico.

Como se ha supuesto que los VPLS estan completamente engranados, una sola ruta RT

objetivo es suficiente para un VPLS dada, y en efecto, que RT es el identificador para VPLS.

Un PE anuncia (tipicamente a través de [-BGP) que pertenece a VPLS sus NLRI con Route
Target RT, y actta sobre esto aceptando NLRI de otros PE que tienen Ruta de destino RT. Un PE
anuncia que ya no participa en VPLS retirando todos los NLRI que habia anunciado con Route

Target RT. (Lesserre & Kompella, 2007)

2.3.4.3. Senalizacion

Una vez hecho el descubrimiento, cada par de PE en un VPLS debe ser capaz de establecer
(y derribar) pseudo-rutas entre si, es decir, intercambio (swap) de demultiplexores. Este proceso se
conoce como sefializacion. La sefializacion también se usa para transmitir ciertas caracteristicas

del pseudo-rutas que un PE establece para un VPLS dado.

Un demultiplexor se usa para distinguir entre varios diferentes flujos de trafico
transportados por un tinel, cada flujo posiblemente representa un servicio diferente. En el caso de

VPLS, el demultiplexor no solo dice a qué VPLS especifico pertenece un paquete, también
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identifica el ingreso PE. La informacion anterior se usa para reenviar el paquete; la ultima
informacion se utiliza para el aprendizaje de direcciones MAC. El demultiplexor descrito aqui es

una etiqueta MPLS. Sin embargo, hay que tener en cuenta que los tineles de PE a PE no necesitan

ser MPLS tuneles. (Lesserre & Kompella, 2007)

2.3.4.4. Conceptos

El VPLS BGP NLRI descrito a continuacion, con un nuevo AFI y SAFI se usa para

intercambiar miembros de VPLS y demultiplexores.

Un VPLS BGP NLRI tiene los siguientes elementos de informacion: un VE ID, un VE

desplazamiento de bloque, un tamafio de bloque VE y una base de etiqueta.

Un PE que participa en un VPLS debe tener al menos un ID de VE. Si el PE es el VE,

generalmente tiene un ID de VE.

Los identificadores VE generalmente son asignados por el administrador de la red. Su
alcance es local para un VPLS. Una ID de VE determinada debe pertenecer a una sola PE, a menos

que un CE sea multitarjeta.

El formato del VPLS NLRI se proporciona a continuacion. EI AFI es el L2ZVPN AFI (a ser

asignado por IANA), y el SAFI es el SAFI VPLS. (Lesserre & Kompella, 2007)
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LONGITUD (2 OCTETOS)

DISTINGUIDOR DE RUTA (8 OCTETOS)

ID VE (2 OCTETOS)

DESPLAZAMIENTO VE DE BLOQUES (2 OCTETOS)

TAMALRNO DE BLOQUE VE {2 OCTETOS)

ETIQUETA BASE (3 OCTETOS)

Figura 7. BGP NLRI para informacion de VPLS

2.3.4.5. Capacidades de PE de Seiializacion

El siguiente atributo extendido, "Layer2 Info Extended Comunidad ", se utiliza para sefialar
informacion de control sobre pseudo-rutas que se configuraran para un VPLS dado. Esta
informacion incluye el tipo de encapsulacion (tipo de encapsulacion en los pseudo-rutas), control
Banderas (informacién de control con respecto a las pseudo-rutas) y el Méaximo Unidad de

transmision (MTU) para ser utilizado en las pseudo-rutas.

TIPO DE COMUNIDAD EXTENDIDA (2 OCTETOS)
TIPO DE ENCAPSULACION (1 OCTETOS)
BANDERAS DE CONTROL (1 OCTETOS)
MTU CAPA 2 (2 OCTETOS)

RESERVADQ (2 OCTETOS)

Figura 8. Comunidad ampliada de capa 2 INFO
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6 7
C 5

Figura 9. Comunidad ampliada de capa 2 INFO

Con referencia a la figura 8, los siguientes bits en las Banderas de control estan definidos;
los bits restantes del 0 al 5, debe ponerse a cero al enviar y debe ser ignorado al recibir esta

comunidad. (Lesserre & Kompella, 2007)

Significado del nombre:

e (C: Sise establece en 1 (0), la palabra de control debe (no) estar presente cuando enviando
paquetes VPLS a este PE
e S: Sise establece en 1 (0), la entrega secuenciada de fotogramas es (no) requerido al enviar

paquetes VPLS a este PE

2.3.5. Plano de Datos

Esta seccion trata sobre dos aspectos del plano de datos para PE y u-PE que implementan

VPLS: encapsulacion y reenvio.

2.3.5.1. Encapsulacion

Las tramas Ethernet recibidas de los dispositivos CE estdn encapsuladas para transmision a

través de la red de paquetes conmutados que conecta los PE.
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2.3.5.2. Reenvio

Los paquetes VPLS se clasifican como pertenecientes a un servicio determinado y asociada
a la tabla de reenvio basada en la interfaz sobre el cual el paquete es recibido Los paquetes se
envian en el contexto de instancia de servicio basada en la direccion MAC de destino. El anterior
la asignacion esta determinada por la configuracion. Este tltimo es el foco de esta seccion.

(Lesserre & Kompella, 2007)

2.3.5.3. Aprendizaje de direcciones MAC

La caracteristica distintiva clave de VPLS es que es un servicio multipunto. Esto significa
que todo el Servicio Proveedor de red debe aparecer como un solo puente l6gico de aprendizaje
para cada VPLS que la red de SP soporta. Los puertos logicos para el "puente" SP son los puertos
del cliente, asi como los pseudo-rutas en un VE. Asi como un puente de aprendizaje aprende

direcciones MAC en sus puertos, el puente SP debe aprender las direcciones MAC en sus VE’s.

El aprendizaje consiste en asociar direcciones MAC de origen de paquetes con los puertos
(16gicos) a los que llegan; esta asociacion es la Forwarding Information Base (FIB). El FIB se usa
para reenviar paquetes. Por ejemplo, supongamos que el puente recibe un paquete con la direccién
MAC de origen S en el puerto (16gico) P. Si posteriormente, el bridge recibe un paquete con la

direccion MAC de destino S, sabe que deberia enviar el paquete al puerto P.

Siun VE aprende una direccion MAC de origen S en el puerto 16gico P, luego ve S en un
puerto diferente P ', entonces el VE debe actualizar su FIB para reflejar el nuevo puerto P .

(Lesserre & Kompella, 2007)
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2.3.5.4. Tiempo de vida

Los VPLS PE DEBEN tener un mecanismo de caducacion para eliminar una direccion
MAC asociado con un puerto 16gico, mas o menos lo mismo que los puentes de aprendizaje. Esto
es necesario para que una direccion MAC se pueda volver a aprender si se "mueve" desde un puerto
logico a otro puerto 16gico, ya sea porque estacion a la que pertenece esa direccion MAC realmente
se ha movido o porque de un cambio de topologia en la LAN que causa que esta direccion MAC
llegar a un nuevo puerto. Ademas, el tiempo de vida reduce el tamafio de una tabla MAC VPLS

solo para las direcciones MAC activas, en lugar de todas las MAC direcciones en ese VPLS.

La "edad" de una direccion MAC de origen S en un puerto logico P es el momento que fue
visto por ultima vez como una fuente MAC en el puerto P. Si la edad excede el tiempo de vida T,
S debe eliminarse del FIB. Esto por supuesto significa que cada vez que se ve a S como una

direccion MAC de origen en el puerto P, La edad de S se reinicia.

Una implementacion debe proporcionar un botdn configurable para establecer el
envejecimiento tiempo T en base a VPLS. Ademads, una implementacion puede acelerar el tiempo
de vida de todos los anuncios de MAC en un VPLS si detecta alguna situacion, como un cambio

de topologia de Spanning Tree en ese VPLS. (Lesserre & Kompella, 2007)

2.3.5.5. Inundacion

Cuando un puente recibe un paquete a un destino que no estd en su FIB, inunda el paquete
en todos los otros puertos. Del mismo modo, un VE inundara los paquetes a un destino desconocido

para todos los demés VE’s en el VPLS. (Lesserre & Kompella, 2007)
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2.3.5.6. Transmision y multidifusion

Hay una direccion MAC de difusion bien conocida. Una trama de Ethernet cuya direccion
MAC de destino es la direccion MAC de difusion que se debe enviar a todas las estaciones en ese

VPLS. Esto se puede lograr de la misma manera que se usa para las inundaciones.

También hay un conjunto facilmente reconocible de direcciones MAC de "multidifusion".

Las tramas Ethernet con una direccion MAC de multidifusion de destino pueden ser
transmitidas a todas las estaciones; un VE también puede usar ciertas técnicas para restringir la
transmision de tramas de multidifusion a un conjunto mas pequeio de receptores, aquellos que han

indicado interés en el grupo de multidifusion correspondiente. (Lesserre & Kompella, 2007)

2.3.5.7. Desvio “Split Horizon”

Cuando un PE capaz de inundar (por ejemplo, PEx) recibe una trama Ethernet de difusion,
0 una con una direccion MAC de destino desconocido, debe inundar la trama. Si la trama llegd
desde un CE adjunto, PEx debe enviar una copia de la trama a cada CE adjunta, asi como a todas
las otras PE que participan en el VPLS. Si, por otro lado, la trama llegd de otro PE (por ejemplo,
PEy), PEx debe enviar una copia del paquete solo a los CE adjuntos. PEx no debe enviar la trama
a otros PE, ya que PEy ya lo habria hecho. Esta nocioén se ha denominado reenvio de "horizonte
dividido" y es una consecuencia de que los PE estén 16gicamente engranados completamente para
VPLS. Las reglas de reenvio de horizonte dividido se aplican a los paquetes de difusion y
multidifusion, asi como a los paquetes a una direccion MAC desconocida. (Lesserre & Kompella,

2007)
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2.3.5.8. Aprendizaje calificado y no calificado

La clave para el aprendizaje MAC de Ethernet normal suele ser simplemente la direccion
MAC (6 octetos). Esto se llama "aprendizaje no calificado". Sin embargo, también es posible que
la clave para el aprendizaje incluya la etiqueta VLAN cuando esté presente; esto se llama

"aprendizaje calificado".

En el caso de VPLS, el aprendizaje se realiza en el contexto de una instancia de VPLS, que
normalmente corresponde a un cliente. Si el cliente usa etiquetas de VLAN, se pueden hacer las
mismas distinciones de aprendizaje calificado y no calificado. Si la clave para aprender dentro de
un VPLS es solo la direccion MAC, entonces este VPLS esta funcionando bajo un aprendizaje no
calificado. Si la clave para aprender es (etiqueta de VLAN del cliente + direccion MAC), este

VPLS esté funcionando bajo el aprendizaje calificado.

Elegir entre el aprendizaje calificado y el no calificado implica varios factores, el mas
importante de los cuales es si uno quiere un solo dominio de difusion global (no calificado) o un
dominio de difusion por VLAN (calificado). Este ultimo hace que las inundaciones y las
transmisiones sean mas eficientes, pero requiere tablas MAC mas grandes. Estas consideraciones

se aplican igualmente al reenvio de Ethernet normal y a VPLS. (Lesserre & Kompella, 2007)

2.3.5.9. Opciones de implementacion

Al implementar una red que admite VPLS, el SP debe decidir qué funciones admite el
dispositivo compatible con VPLS mads cercano al cliente (el VE). El caso predeterminado descrito
en este documento es que el VE es un PE. Sin embargo, hay una serie de razones por las que el VE

podria ser un dispositivo que realiza todas las funciones de Capa 2 (como el aprendizaje e
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inundacion de direcciones MAC) y un conjunto limitado de funciones de Capa 3 (como la
comunicacion a su PE), pero, por ejemplo, no hace un descubrimiento en toda regla y una

sefalizacion de PE a PE. Tal dispositivo se llama "u-PE".

Como ambos casos tienen beneficios, a uno le gustaria poder "mezclar y combinar" estos
escenarios. El mecanismo de sefializacion presentado aqui permite esto. Por ejemplo, en una red
de proveedores dada, un PE puede estar conectado directamente a dispositivos CE, otro puede estar
conectado a u-PE que esta conectado a un CE, y un tercero puede estar conectado directamente a

un cliente a través de algunas interfaces y a U- PE sobre otros.

Todos estos PE realizan descubrimiento y sefializacion de la misma manera. Cémo lo hacen
aprendiendo y reenviando depende de si hay u-PE; sin embargo, este es un asunto local y no esta

sefnalizado. (Lesserre & Kompella, 2007)

2.4. EVPN Ethernet Virtual Private Network

2.4.1. Terminologia

e Dominio de difusion: en una red en puente, el dominio de difusion corresponde a una LAN
virtual (VLAN), donde una VLAN es tipicamente representado por una sola ID de VLAN
(VID) pero puede ser representado por varios VID donde se usa Shared VLAN Learning
(SVL).

e Bridge Table: una instancia de un dominio de difusion en una MAC-VRF.

e EVI: una instancia de EVPN que abarca los dispositivos Provider Edge (PE) participando

en ese EVPN.
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MAC-VREF: una tabla de enrutamiento y reenvio virtual para acceso a medios Direcciones
de control (MAC) en un PE.
Segmento Ethernet (ES): cuando el sitio del cliente (dispositivo o red) es conectado a uno
o mas PE a través de un conjunto de enlaces Ethernet, ese conjunto de enlaces se conoce
como un 'segmento de Ethernet'.
Identificador de segmento de Ethernet (ESI): es un identificador unico distinto de cero que
identifica un segmento de Ethernet.
Etiqueta Ethernet: una etiqueta Ethernet identifica un dominio de difusion en particular, por
ejemplo, una VLAN. Una instancia de EVPN consiste en uno o més dominios de difusion.
LACP: protocolo de control de agregacion de enlaces.
MP2MP: multipunto a multipunto
MP2P: multipunto a punto
P2MP: punto a multipunto
P2P: punto a punto.
Single-Active Redundancy Mode: cuando solo un PE individual, entre todos los PE
conectados a un segmento de Ethernet estdn autorizados a reenviar trafico hacia/desde ese
segmento de Ethernet para una VLAN dada, luego el segmento Ethernet esta definido para
operar en redundancia Single-Active modo.
All-Active Redundancy Mode: cuando todos los PE conectados a un segmento Ethernet
pueden reenviar el trafico de unidifusion conocido a/desde ese segmento Ethernet para una
VLAN dada, entonces el segmento Ethernet es definido para operar en el modo de

redundancia All-Active. (Sajassi, y otros, 2015)
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2.4.2. EVPN basado en BGP MPLS

Una instancia de EVPN comprende los dispositivos Edge del cliente (CE) que estan
conectados al proveedor Dispositivos de borde (PE) que forman el borde de la infraestructura de
MPLS. Un CE puede ser un host, un enrutador o un conmutador. Los PE brindan virtual
Conectividad en puente de Capa 2 entre los CE. Puede haber multiples Instancias de EVPN en la

red del proveedor.

Los PE pueden estar conectados por una ruta conmutada por etiqueta MPLS (LSP)
infraestructura, que proporciona los beneficios de la tecnologia MPLS, tales como re-
encaminamiento rapido. Los PE también pueden estar conectados por una infraestructura IP, en

cuyo caso IP / GRE, tunelizacion u otro tinel IP se puede utilizar entre los PE.

En una EVPN, el aprendizaje MAC entre PE no ocurre en el plano de datos (como sucede
con el puente tradicional en VPLS), sucede en el plano de control. El aprendizaje del plano de
control ofrece un mayor control sobre el proceso de aprendizaje de MAC, como restringir quién
aprende qué, y la capacidad de aplicar politicas. Ademas, el plano de control elegido para anunciar
informacion de accesibilidad MAC es multiprotocolo (MP) BGP (similar a [P VPN’s). Esto
proporciona flexibilidad y la capacidad de preservar la "virtualizacion" o el aislamiento de grupos
de agentes que interactiian (hosts, servidores, maquinas virtuales) desde el uno al otro. En EVPN,
los PE publican las direcciones MAC aprendidas de los CE que estan conectados a ellos, junto con
una etiqueta MPLS, hacia otros PE en el plano de control utilizando Multiprotocol BGP (MP-
BGP). El aprendizaje del plano de control permite equilibrar la carga del trafico hacia y desde CE

que son multihomed a multiples PE. Esto es ademds de cargar equilibrio a través del nticleo de
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MPLS a través de multiples LSP entre el mismo par de PE. En otras palabras, permite que los CE
se conecten a multiples puntos activos de apego. También mejora los tiempos de convergencia en

el evento de ciertas fallas de red.

Sin embargo, el aprendizaje entre PE y CE se hace por el mejor método adecuado para el
CE: aprendizaje de plano de datos, IEEE 802.1x, la capa de enlace Protocolo de descubrimiento
(LLDP), IEEE 802.1aq, Protocolo de resolucion de direcciones (ARP), plano de administracion u
otros protocolos. Es una decision local si la tabla de reenvio de Capa 2 un PE se completa con todas
las direcciones de destino MAC conocidas por el plano de control, o si el PE implementa un
esquema basado en caché. Por ejemplo, la tabla de reenvio de MAC se puede llenar solo con el

Destinos MAC de los flujos activos que transitan un PE especifico.

Los atributos de politica de EVPN son muy similares a los de IP-VPN. Una instancia de
EVPN requiere un Router Designado (RD) tnico por MAC-VRF y uno o mas Destinos de Ruta
(RT) tinicos a nivel mundial. Un CE se conecta a un MAC-VRF en un PE, en una interfaz Ethernet
que puede configurarse para una o mas etiquetas Ethernet, por ejemplo, ID de VLAN. Algunos
escenarios de implementacion garantizan la exclusividad de los ID de VLAN en instancias EVPN:
todos los puntos de conexion para una instancia de EVPN dada usan la misma ID de VLAN, y

ninguna otra instancia de EVPN usa esta ID de VLAN. (Sajassi, y otros, 2015)

2.4.3. Segmento Ethernet ES

Cuando el sitio de un cliente estd conectado a uno o mas PE a través de un conjunto de

enlaces Ethernet, este conjunto de enlaces Ethernet constituye un "Segmento Ethernet". Para un

sitio multihomed, cada Segmento Ethernet (ES) se identifica por un identificador unico distinto de
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cero llamado Identificador de Segmento Ethernet (ESI). Un ESI esta codificado como un entero de
10 octetos en linea con el octeto mas significativo enviado primero. Los siguientes dos valores de

ESI estan reservados:

e ESI 0 denota un sitio con un solo hogar.

e ESI {OxFF} (repetido 10 veces) se conoce como MAX-ESI y esta reservado.

En general, un segmento Ethernet DEBE tener un ESI no reservado que es tnico en toda la
red (es decir, en todas las instancias de EVPN en todos los PE’s). Si el CE (s) que constituye un
segmento de Ethernet es (son) administrado por el operador de la red, entonces se debe garantizar
la exclusividad de ESI; sin embargo, si el (los) CE (s) no se (son) administra (n), entonces el
operador DEBE configurar un ESI Uinico en toda la red para ese segmento de Ethernet. Es necesario
para permitir el descubrimiento automatico de segmentos Ethernet y eleccion del reenviador

designado (DF).

En una red con CE gestionados y no gestionados, ESI tiene el siguiente formato:

VALOR ESI

Figura 10. Trama ESI

T (Tipo ESI) es un campo de 1 octeto (el octeto mas significativo) que especifica el formato de los

9 octetos restantes (valor de ESI). (Sajassi, y otros, 2015)
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2.4.4. ID de etiqueta de Ethernet (Ethernet Tag ID)

Un identificador de etiqueta Ethernet es un campo de 32 bits que contiene 12 bits o 24 bits
que identifica un dominio de difusion particular (por ejemplo, una VLAN) en una instancia de
EVPN. El identificador de 12 bits se llama la ID de VLAN (VID). Una instancia de EVPN consiste
en uno o mas dominios de difusion (una o mas VLAN). Las VLAN se asignan a una determinada
instancia EVPN por el proveedor del servicio EVPN. Una VLAN dada puede estar representado
por multiples VID. En tales casos, los PE participan en esa VLAN para una instancia determinada,
EVPN son responsables para realizar la traduccion de la identificacion de VLAN a/desde un

dispositivo CE localmente conectado.

Siuna VLAN esta representada por un solo VID en todos los dispositivos PE participando
en esa VLAN para esa instancia de EVPN, entonces no hay necesidad de traduccion VID en las
PE. Ademas, alguna implementacion de escenarios garantizan la exclusividad de los VID en todas
las instancias de EVPN; todas los puntos de conexion para una instancia determinada de EVPN
usan el mismo VID, y ninguna otra instancia de EVPN usa ese VID. Esto permite el RT (s) para

cada instancia EVPN se derivard automaticamente del VID correspondiente.

Las siguientes subsecciones discuten la relacion entre la difusion dominios (por ejemplo,
VLAN), identificaciones de etiquetas Ethernet (por ejemplo, VID) y MAC-VRF como asi como la
configuracion de la identificacion de etiqueta Ethernet, en los diversos EVPN BGP rutas. (Sajassi,

y otros, 2015)

El siguiente valor de identificacion de etiqueta Ethernet est4 reservado:

e FEthernet Tag ID {OxFFFFFFFF} se conoce como MAX-ET.
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2.4.4.1. Interfaz de servicio basada en VLAN

Con esta interfaz de servicio, una instancia de EVPN consiste en solo un dominio de
difusion unica (por ejemplo, una sola VLAN). Por lo tanto, hay un mapeo uno-a-uno entre un VID

en esta interfaz y un MAC-VRF.

Como un MAC-VRF corresponde a una sola VLAN, consta de un solo tabla de puente
correspondiente a esa VLAN. Si la VLAN esté representada por multiples VID (por ejemplo, un
VID diferente por segmento de Ethernet por PE), entonces cada PE debe realizar la traduccion VID
para los marcos destinados a su (s) segmento (s) de Ethernet. En tales escenarios, las tramas de
Ethernet transportadas a través de una red MPLS / IP DEBE permanecer etiquetado con el
originando VID, y una traduccién VID DEBE ser compatible con los datos ruta y DEBE realizarse
en la disposicion PE. La etiqueta de Ethernet ID en todas las rutas EVPN DEBE establecerse en 0.

(Sajassi, y otros, 2015)

2.4.4.2. Interfaz de servicio de paquete VLAN

Con esta interfaz de servicio, una instancia de EVPN corresponde a multiples dominios de
difusion (por ejemplo, VLAN multiples); sin embargo, solo una tabla de bridge se mantiene por
MAC-VREF, lo que significa VLAN multiples comparte la misma tabla de bridge. Esto implica que
las direcciones MAC DEBEN ser unicas en todas las VL AN para ese EVI con el fin de este servicio
para funcionar. En otras palabras, hay una asignacion muchos a uno entre las VLAN y un MAC-

VREF, y el MAC-VREF consiste en una sola tabla de bridge.

Ademas, una sola VLAN debe estar representada por un unico VID: por ejemplo, no se

permite ninguna traduccion VID para este tipo de interfaz de servicio.
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Los cuadros encapsulados en MPLS DEBEN permanecer etiquetados con el originador VID. La

traduccion de etiquetas NO esta permitida. La identificacion de la etiqueta de Ethernet en todas las

rutas EVPN DEBEN establecerse en 0. (Sajassi, y otros, 2015)

2.4.4.3.Rutas BGP EVPN

Informacion de alcance de la capa de red (NLRI). El formato de EVPN NLRI es el

siguiente:

TIPO DE RUTA (2 OCTETOS)
LONGITUD {1 OCTETOS)

TIPO DE RUTA ESPECIFICO (VARIABLE)

Figura 11. Trama NLRI v2

e El campo Tipo de ruta define la codificacion del resto de la EVPN NLRI (tipo ruta
especifica EVPN NLRI).
e Elcampo Longitud indica la longitud en octetos del Tipo de ruta campo especifico de EVPN

NLRL

Tipos de rutas:

a) Ruta de descubrimiento automatico de Ethernet (AD)
b) Ruta de anuncio MAC/IP
¢) Ruta de etiqueta Ethernet multidifusion inclusiva

d) Ruta del segmento de Ethernet



2.4.4.4. Ruta de descubrimiento automatico

Un tipo de ruta Ethernet AD especifico EVPN NLRI consiste en lo siguiente:

DISTINGUIDOR DE RUTA (8 OCTETOS)}

INDICADOR DE SEGMENTO DE ETHERNET (10 OCTETOS)

ID DE ETIQUETA ETHERNET (4 OCTETOS)

ETIQUETA MPLS (3 OCTETOS)

Figura 12. Ruta de auto-descubrimiento

35

A los efectos del procesamiento de la clave de ruta BGP, solo el Ethernet el identificador

de segmento y la identificacion de etiqueta Ethernet se consideran parte del prefijo en el NLRI. El

campo Etiqueta MPLS debe tratarse como un atributo de ruta en lugar de ser parte de la ruta.

(Sajassi, y otros, 2015)

2.4.4.5.Ruta de anuncio MAC/IP

El tipo de ruta de anuncio MAC/IP NLRI especifico consiste en:

RD (8 OCTETOS)

INDICADOR DE SEGMENTO DE ETHERNET (10 OCTETOS)

ID DE ETIQUETA ETHERNET (4 OCTETOS)
LONGITUD DE LA DIRECCION MAC (1 OCTETOS)
DIRECCION MAC (6 OCTETOS)
LONGITUD DE LA DIRECCION IP (1 OCTETOS)
DIRECCION IP (0, 4 ¢ 16 OCTETOS)
ETIQUETA MPLS 1 (3 OCTETOS)

ETIQUETA MPLS 2 (0 6,3 OCTETOS)

Figura 13. Ruta de anuncio
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A los efectos del procesamiento de la clave de ruta BGP, solo la etiqueta Ethernet ID,
longitud de la direccion MAC, direccion MAC, longitud de la direccion IP e IP. Los campos de
direccion se consideran parte del prefijo en el NLRI. Los campos Identificador de segmento
Ethernet, Etiqueta MPLS1 y Etiqueta MP2 deben ser tratados como atributos de ruta en lugar de
ser parte de la "ruta". Las longitudes de direcciones IP y MAC estan en bits. (Sajassi, y otros,

2015)

2.4.4.6. Ruta de etiqueta de Ethernet de multidifusion inclusiva

Un tipo de ruta de etiqueta Ethernet de multidifusion inclusiva EVPN NLRI especifica

consiste en lo siguiente:

Figura 14. Ruta de etiqueta de Ethernet de multidifusion inclusiva

2.4.4.7. Ruta del segmento de Ethernet

Un tipo de ruta de segmento Ethernet EVPN NLRI especifico consiste en lo siguiente:

RD (8 OCTETOS)

IDENTIFICADOR DE SEGMENTO DE ETHERNET (10 OCTETOS)

LONGITUD DE DIRECCION IP (1 OCTETOS)

DIRECCION IP DEL ENRUTADOR DE ORIGEN {0 6 16 OCTETOS)

Figura 15. Ruta del segmento Ethernet
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2.4.5. Funciones de Multihoming

Esta seccion trata sobre las funciones, procedimientos y BGP asociado rutas utilizadas para
soportar multihoming en EVPN. Esto cubre ambos escenarios de dispositivo multihomed (MHD)

y red de multihome (MHN). (Sajassi, y otros, 2015)

2.4.5.1. Autodescubrimiento del segmento MultiHomed Ethernet

Los PE conectados al mismo segmento Ethernet pueden descubrir automaticamente entre
si con una configuraciéon minima o nula a través del intercambio de la ruta del Segmento Ethernet.

(Sajassi, y otros, 2015)

2.4.5.2. Convergencia rapida

En EVPN, la accesibilidad de direcciones MAC se aprende a través del plano de control
BGP sobre la red MPLS. Como tal, en ausencia de cualquier mecanismo de proteccion, el tiempo
de convergencia de la red es una funcion del nimero de rutas de anuncios MAC/IP que debe retirar
el PE que se encuentra con falla. Para entornos de gran escala, este esquema produce una

convergencia lenta.

Para solventar este inconveniente, EVPN define un mecanismo eficiente y de sefial rapida,
a los nodos PE, la necesidad de actualizar su reenvia de tablas ante la ocurrencia de una falla en la

conectividad a un segmento Ethernet.

Esto es que cada PE anuncie un conjunto de uno o méas AD por rutas ES para cada segmento
de Ethernet adjunto localmente. Un PE puede necesitar anunciar mas de un Ethernet AD por ruta

ES para una ES dada porque el ES puede estar en una multiplicidad de EVI y los RT para todos
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estos EVI pueden no ajustarse en una sola ruta. Publicando un conjunto de rutas Ethernet AD por
ES para el ES permite que cada ruta contenga un subconjunto del conjunto completo de RT’s. Cada
AD de Ethernet por ruta ES es diferente de las otras rutas en el conjunto por un Distinguidor de

ruta diferente (RD). (Sajassi, y otros, 2015)

2.4.5.3.Construccion de AD de Ethernet por ruta de segmento de Ethernet

El Distinguidor de ruta (RD) debe ser un tipo 1. Los campos de valor comprenden una
direccion IP (por lo general la direccion de bule invertido) seguido de un nimero invertido

exclusivo para el PE.

El identificador de Segmento Ethernet debe ser una entidad de 10 octetos. La ruta Ethernet
AD no es necesaria cuando el identificador de segmento se establece en 0. La identificacion de la
etiqueta Ethernet debe establecerse en MAX-ET. La etiqueta MPLS en NLRI debe establecerse en
0. La comunidad extendida de ESI Label debe incluirse en la ruta. Si se desea el modo de
redundancia completamente activo, luego el bit “Single-Active” en los indicadores de la
comunidad ampliada de ESI Label debe establecerse en 0 y la etiqueta MPLS en la comunidad
extendida debe establecerse en una MPLS valida del valor de la etiqueta como la etiqueta ESI y

debe tener el mismo valor en cada AD Ethernet.

Si se desea el modo de redundancia Single-Active, entonces el “Single-Active” el bit en las
banderas de la comunidad extendida ESI LABEL debe establecerse en 1 y la etiqueta ESI deberia

establecerse en un valor de etiqueta MPLS valido. (Sajassi, y otros, 2015)
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2.4.5.3.1. Destinos de ruta AD de Ethernet

Cada AD de Ethernet por ruta ES debe llevar uno o mas destinos de ruta (RT). El conjunto
de rutas AD de Ethernet por ES debe llevar el conjunto completo de RT para todas las instancias

de EVPN a las que el Segmento de Ethernet pertenece. (Sajassi, y otros, 2015)

2.4.6. Determinacion de la accesibilidad a direcciones MAC de unidifusion

Los PE reenvian paquetes que reciben en base a la direccion MAC de destino. Esto implica

que los PE deben poder aprender como llegar a una direccion MAC dada, de unidifusion de destino.

Existen dos componentes para el aprendizaje de direcciones MAC: “aprendizaje local” y

“aprendizaje remoto”. (Sajassi, y otros, 2015)

2.4.6.1. Aprendizaje local

Un PE particular es capaz de aprender las direcciones MAC de los CE que estan conectados

a ella. Esto se conoce como aprendizaje local.

Los PE en una instancia de EVPN particular deben soportar el plano de datos local. Un PE
debe ser capaz de aprender las direcciones MAC en el plano de datos cuando recibe paquetes, como

los siguientes CE en la red:

e Solicitudes de DHCP
e Una solicitud de ARP para su propio MAC

e Una solicitud de ARP para un par
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Alternativamente, los PE pueden aprender las direcciones MAC de los CE en el plano de

control o a través de la integracion del plano de gestion entre los PE y los CE.

Hay aplicaciones donde una direccion MAC que se puede alcanzar a través de un PE dado
que en un segmento localmente conectado puede moverse de modo que sea alcanzable a través de

otro PE en otro segmento. Esto se conoce como Movilidad MAC. (Sajassi, y otros, 2015)

2.4.6.2. Aprendizaje remoto

Un PE en particular debe ser capaz de determinar como enviar trafico a direcciones MAC
que pertenecen o estan detrds de los CE conectados a otros PE, es decir, a CE remotos o hosts

detras de CE remotos, llamadas a tales MAC como direcciones MAC remotas.

Para que un PE aprenda direcciones remotas en el plano de control, cada PE publica la
direccion MAC que aprende de sus CE adjuntos localmente en el plano de control, a todos los otros
PE en esta instancia EVPN, utilizando MP-BGP vy, especificamente, la ruta de publicacién

MAC/IP. (Sajassi, y otros, 2015)

2.4.7. Movilidad MAC

Es posible para un host determinado o estacion final, pasar de un segmento Ethernet a otro;
esto es denominado (Movilidad MAC), y es diferente de la situaciéon de multihoming en la que
puede alcanzar una direccion MAC dada a través de multiples PE para el mismo segmento de
Ethernet. En un movimiento MAC, ahi serian dos conjuntos de rutas de anuncios MAC/IP, en un
conjunto con el nuevo segmento Ethernet y un conjunto con el segmento Ethernet anterior y la

direccion MAC parece ser accesible a través de cada uno de estos segmentos.
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Para permitir que todos los PE en la instancia EVPN estén correctos, se debe determinar la
ubicacion de la direccion MAC, todos los anuncios de que sea alcanzable a través del segmente

Ethernet anterior debe ser retirado por los PE, para el segmento Ethernet anterior que lo anunciaba.

Si el aprendizaje local se realiza utilizando el plano de datos, estos PE no son capaces de
detectar que la direccion MAC se ha movido a otro segmento Ethernet y la recepcion de rutas de
anuncios MAC/IP, con el atributo de comunidad extendida MAC Mobility, otros PE sirven como
disparador para que estos PE retiren sus anuncios. Si el aprendizaje local se realiza utilizando el
control o la gestidn, estas interacciones sirven como el disparador de estos PE para retirar sus

anuncios.

En una situacion donde hay multiples movimientos MAC, posiblemente entre los mismos
dos segmentos Ethernet, puede haber retiros multiples y re-anuncios. Para asegurar que todos los
PE en la instancia de EVPN reciben todos estos correctamente a través de la infraestructura BGP
intermedia, introduciendo un niimero de secuencia en el atributo de comunidad extendida MAC

Mobility es necesaria.

Para procesar los eventos de movilidad correctamente, una implementacion debe manejar

escenarios en los que se produce el envolvente de nimero de secuencia.

Cada evento de movilidad MAC para una direccion MAC dada contendra un nimero de

secuencia que se establece utilizando las siguientes reglas: (Sajassi, y otros, 2015)

e Un PE que anuncia una direccion MAC por primera vez lo anuncia sin ningln atributo de

comunidad extendida MAC Mobility.
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e Un PE que detecta una direccion MAC localmente unida para la cual anteriormente recibio
una ruta de publicacion MAC/IP con un identificador de segmento Ethernet que anuncia la
direccion MAC en una ruta MAC/IP publicitaria etiquetada con una comunidad extendida
MAC Mobility con una secuencia nimero uno mayor que la secuencia.

e Un PE que detecta una direccion MAC localmente unida para la cual localmente recibe una
ruta de anuncio MAC/IP con el mismo identificador de segmento Ethernet no cero, lo
anuncia con:

o Ningun atributo de comunidad extendida de MAC Mobility, si la ruta no lleva dicho
atributo.

o Un atributo de comunidad extendida MAC Mobility con el nimero de secuencia
igual o mas alto de los nimeros de secuencia.

e Un PE detecta una direccion MAC localmente unida para la cual anteriormente recibi6 una

ruta de anuncio MAC/IP con el mismo cero.

2.5. Fundamentacion

2.5.1. Aspectos Generales

En esta investigacion es necesario el acople de hardware y software para simular un

ambiente idoneo de la topologia de red MPLS.
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2.5.1.1. Hardware

Para realizar la simulacion dentro del entorno GSN3 es necesario conocer las caracteristicas
de hardware que los dispositivos de red poseen en un ambiente real para poder representarlas con

la mayor similitud posible. Los dispositivos de red que se eligieron para esta investigacion son:

v Router MX 80: Con todas las funciones para aplicaciones empresariales y de proveedores
de servicios en instalaciones con espacio y energia limitados. Los enrutadores MX80 estan
optimizados para WAN empresarial, Interconexion de centros de datos (DCI), agregacion

de sucursales y aplicaciones de campus.

Equipados con tres puertos 10GbE incorporados y dos ranuras para tarjeta de interfaz
modular (MIC), los enrutadores MX80 permiten una conectividad de red flexible. También
se encuentra disponible una ranura MS-MIC en el MX80 para soporte de servicios
dedicados. 8 MB boot flash; 4 GB y NAND flash storage; 2 GB de DDR2 RAM. Los
enrutadores MX80 permiten una escala rentable de "pago a medida que crece" para
satisfacer los requisitos cambiantes del mercado. Esta escala y flexibilidad son evidentes en
la gran variedad de casos de uso de la Serie MX que se han demostrado en las redes mas

exigentes del mundo. (Juniper, s.f.)

Juniper |

Figura 16. Router MX 80
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v" Cisco C2691: Estos modelos ofrecen desempefio extendido, alta densidad, desempeiio de
seguridad mejorado y soporte de aplicaciones concurrentes para satisfacer las crecientes

demandas de las sucursales.

Posee un modulo de red, dos AIM’s tres WIC’s, dos interfaces FastEthernet memoria 256

MB DRAM, flash memory 128MB

Figura 17. Cisco C2691

v" Ordenador: Toshiba Satélite L55 B5338 con procesador Core i5, disco duro de estado sélido

SSD de 500GB, memoria 16GB RAM DDR3.

Figura 18. Ordenador
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2.5.1.2. Software
2.5.1.2.1. JUNOS (Juniper Network Operating Sistem)

Junos OS (mas formalmente el sistema operativo de red de Juniper) es el sistema operativo
basado en FreeBSD utilizado en los enrutadores de hardware de Juniper Networks. Es un sistema
operativo que se utiliza en los dispositivos de enrutamiento, conmutacion y seguridad de Juniper.

Entre los beneficios de JUNOS se incluye:

e Disefio modular: todos los procesos y componentes de una configuracion de red de Juniper
estan protegidos entre si. Un modulo que falla no tendra efecto en el resto del sistema.

e Compatibilidad con un solo tren: cada conmutador, enrutador u otro producto de Juniper
ejecuta el mismo sistema JUNOS. El sistema esta construido para una interoperabilidad

simple en todo el sistema.

JUNOS

Figura 19. Logo JunOS

Las versiones JUNOS capaces de soportar las dos tecnologias de VPN’s para el estudio de

esta investigacion con el vendor Juniper son:

v" Junos 14.2R6
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v" Junos 16.1R1
v" Junos 15.1.x

v" Junos VMX

La interfaz de linea de comandos (CLI) de Junos es la interfaz de software utilizada para
acceder al dispositivo de red. Desde aqui, se configura el dispositivo, supervisa sus operaciones y

ajusta la configuracion segun sea necesario. El1 CLI de JunOS tiene dos modos:

e Modo Operacional: En este modo se muestra el estado actual del dispositivo. En el modo
operativo, se ingresa comandos para monitoreo y / o para solucionar problemas del sistema
operativo Junos, dispositivos y conectividad de red.

e Modo de Configuracion: este modo le permite configurar el dispositivo. Una configuracion
se almacena como una jerarquia de declaraciones de configuracion. En este modo, se
introduce sentencias para configurar todas las propiedades del dispositivo, incluidas las
interfaces, informacion general de enrutamiento, protocolos de enrutamiento, acceso de

usuarios y varias propiedades del sistema y hardware

Cuando ingresa al modo de configuracion, en realidad esta viendo y cambiando un archivo
llamado la configuracion candidata. El archivo de configuracion candidato le permite hacer
cambios de configuracion sin causar cambios operacionales a la operacion actual configuracion,
llamada la configuracion activa. El enrutador o switch no implementa los cambios que agregé al
archivo de configuracion candidato hasta que los confirma, lo que activa la configuracion en el
dispositivo. Configuraciones candidatas le permiten para modificar su configuracion sin causar un

dafio potencial a su red actual operaciones. (Juniper, s.f.)
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2.5.1.2.2. 10S (Cisco I0S)

IOS es un paquete de funciones de enrutamiento, conmutamiento, trabajo de internet y

telecomunicaciones que se integra estrechamente con un sistema operativo multitarea.

Poseen diferentes tipos de 10S para la necesidad del tipo de cliente, ya sea desde cuentas para

empresas pequeiias como para empresas multinacionales.

Ciscol0S™

SOFTWARE

Figura 20. Logo Cisco 10S

La interfaz de linea de comandos de IOS (IOS CLI) proporciona un conjunto fijo de
comandos de multiples palabras. El conjunto disponible se determina mediante el "modo" y el nivel
de privilegios del usuario actual. El modo "Global configuration" proporciona comandos para
cambiar la configuracion del sistema y el modo "interface configuration" a su vez, proporciona
comandos para cambiar la configuracion de una interfaz especifica. A todos los comandos se les
asigna un nivel de privilegios, de 0 a 15, y pueden ser accedidos por usuarios con los privilegios
necesarios. A través de la CLI, se pueden definir los comandos disponibles para cada nivel de

privilegio. (Cisco, s.f.)

2.5.1.2.3. GNS3

GNS3 es utilizado por cientos de miles de ingenieros de redes en todo el mundo para emular,

configurar, probar y solucionar problemas de redes virtuales y reales. GNS3 le permite ejecutar


https://es.wikipedia.org/wiki/Multitarea
https://es.wikipedia.org/wiki/Comando_(inform%C3%A1tica)
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una pequefia topologia que consiste en solo unos pocos dispositivos en su computadora portatil, a
aquellos que tienen muchos dispositivos alojados en multiples servidores o incluso alojados en la

nube.

GNS3 es un simulador grafico de red que te permite disefiar topologias de red complejas y

poner en marcha simulaciones sobre ellos. (GNS3, s.f.)

GNS3°

Figura 21. Logo GNS3
Para permitir completar simulaciones, GNS3 esta estrechamente vinculada con:

e Dynamips, un emulador de IOS que permite a los usuarios ejecutar binarios/ imagenes 10S
de Cisco Systems.

e Dynagen, un front-end basado en texto para Dynamips

¢ Qemu y VirtualBox, para permitir utilizar maquinas virtuales como un firewall PIX.

e VPCS, un emulador de PC con funciones basicas de networking

e [OU (IOS on Unix), compilaciones especiales de IOS provistas por Cisco para correr

directamente en sistemas UNIX y derivados.
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2.5.1.2.4. Motores de Simulacion
2.5.1.2.4.1. QEMU

QEMU es un emulador de procesadores basado en la traduccion dinamica de binarios
(conversion del codigo binario de la arquitectura fuente en codigo entendible por la arquitectura
huésped). QEMU también tiene capacidades de virtualizacion dentro de un sistema operativo, ya
sea GNU/Linux, Windows, o cualquiera de los sistemas operativos admitidos; de hecho es la forma
mas comun de uso. Esta maquina virtual puede ejecutarse en cualquier tipo de Microprocesador o
arquitectura (x86, x86-64, PowerPC, MIPS, SPARC, etc.). Esté licenciado en parte con la LGPL y

la GPL de GNU.

El objetivo principal es emular un sistema operativo dentro de otro sin tener que
reparticionar el disco duro, empleando para su ubicacion cualquier directorio dentro de éste.

(An6nimo, QEMU, s.1.)

QEMU

Figura 22. Logo QEMU
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2.5.1.2.4.2. VMware player

VMware Player, es un paquete de software de virtualizacion para computadoras x64 que
ejecutan Microsoft Windows o Linux, suministrado de forma gratuita por VMware, Inc. Utiliza el

mismo nucleo de virtualizacion que VMware Workstation.

Muchas maquinas virtuales listas para usar (VM) que se ejecutan en VMware Player,
Workstation y otro software de virtualizacion estan disponibles para fines especificos, ya sea para
compra o de forma gratuita. Por ejemplo, un "dispositivo de navegador" basado en Linux gratuito
con el navegador Firefox instalado esta disponible y se puede usar para una navegacion segura por
la Web; Si esta infectado o dafiado, puede ser descartado y reemplazado por una copia limpia. Las
maquinas virtuales pueden configurarse para restablecerse después de cada uso sin la necesidad de
volver a crearlas desde el archivo original. Los proveedores de sistemas operativos con licencias
comerciales generalmente requieren que las instalaciones tengan licencia; Las maquinas virtuales
con dichos sistemas operativos instalados no pueden distribuirse sin restricciones. Las maquinas
virtuales listas para usar con los sistemas operativos Microsoft o Apple instalados, en particular,

no se distribuyen, a excepcion de las versiones de evaluacion. (Andénimo, VMWare, s.f.)

Figura 23. Logo VMware Player
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2.5.1.2.5. Herramientas de Analisis
2.5.1.2.5.1. Ostinato

Ostinato es un creador de paquetes, generador de trafico de red y analizador con una interfaz
grafica de usuario amigable. También una potente API de Python para la automatizacion de pruebas

de red. Cree y envie paquetes de varios flujos con diferentes protocolos a diferentes velocidades.

Ostinato tiene como objetivo proporcionar un generador de trafico y una herramienta de
prueba de red para cada ingeniero y desarrollador de redes, algo que no es posible hoy en dia con
el equipo de prueba de red comercial existente. Con la herramienta adecuada, los desarrolladores e
ingenieros de redes pueden hacer mejor su trabajo y mejorar la calidad de los productos de redes.

(Srivats, s.f.)

OSTINATO

Network Traffic Generaror and Analyzer

Figura 24. Logo Ostinato

2.5.1.2.5.2. Wireshark

Wireshark, antes conocido como Ethereal, es un analizador de protocolos para realizar

andlisis y solucionar problemas en redes de comunicaciones, para desarrollo de software y
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protocolos, y como una herramienta didactica. Cuenta con todas las caracteristicas estandar de un

analizador de los protocolos de la forma humana.

La funcionalidad que proporciona es similar a la de tcpdump, pero agrega una interfaz
grafica y muchas opciones de organizacion y filtrado de informacion. Asi, permite ver todo el
trafico que pasa a través de una red (usualmente una red Ethernet, aunque es compatible con
algunas otras) estableciendo la configuracion en modo promiscuo. También incluye una version

basada en texto llamada tshark.

Permite examinar los datos de un archivo de captura salvado en disco. Se puede analizar la
informacion capturada, a través de los detalles y sumarios de cada paquete. Wireshark incluye un
lenguaje completo para filtrar lo que queremos ver y la habilidad de mostrar el flujo reconstruido

de una sesion de TCP.

Wireshark es software libre, y se distribuye en la mayoria de sistemas operativos Unix y
compatibles, incluyendo Linux, Solaris, FreeBSD, NetBSD, OpenBSD, Android y Mac OS X, asi

como en Microsoft Windows. (Andénimo, Wireshark, s.f.)

Figura 25. Logo Wireshark
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2.5.1.2.5.3. Tiny Core Linux

Tiny Core Linux, o TCL, es un sistema operativo minimalista centrado en proveer un
sistema base con el nucleo Linux. La distribucion es especialmente notable por su reducido tamafio
(de 11 a 16 megabytes) y su minimalismo, y posee un repositorio que contiene mas de 3200
extensiones los cuales proveen funciones adicionales a TCL. Tiny Core Linux es un software libre

de coédigo abierto, bajo la licencia GNU GPLv2. (Shingledecker, s.f.)

Figura 26. Logo Tiny Core Linux.


https://es.wikipedia.org/wiki/Distribuci%C3%B3n_Linux
https://es.wikipedia.org/wiki/N%C3%BAcleo_Linux
https://es.wikipedia.org/wiki/Megabyte
https://es.wikipedia.org/wiki/Software_libre
https://es.wikipedia.org/wiki/C%C3%B3digo_abierto
https://es.wikipedia.org/wiki/GNU_General_Public_License

54

CAPITULO 3

PROTOTIPO DE IMPLEMENTACION DE VPLS Y EVPN

3.1. Especificacion de Requerimientos

La simulacién tendrd una configuracion mixta en relacion a los dispositivos de red, es decir,
que el backbone de la topologia sera del proveedor Juniper, mientras que los dispositivos de acceso
seran del proveedor Cisco. Esta configuracion tinicamente facilitara la recreacion de una red real,
debido a que la distribucion de imagenes de sistemas operativos tanto para Cisco como para Juniper
es de caracter licenciado, por tanto las imagenes escogidas y con las caracteristicas necesarias para

la realizacion de esta investigacion seran las siguientes:

e JUNIPER: Junos VMX-14.1R1.10

e C(CISCO: c2691-js-mz.122-15.T13

Para poder realizar la simulacion de las imagenes antes mencionadas; el software de
simulacion de redes GNS3 es el idoneo para dicho trabajo, puesto que esta plataforma permite la
simulacion directa e indirectamente de las imdgenes en mencion. La versiéon en la que se
implementaré el prototipo de red y con la que se presenta convergencia con las imagenes es la

siguiente:

e (GNS3 version 2.1.4
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Como se menciond anteriormente sobre las imagenes de los sistemas operativos de los

dispositivos de red; es necesaria la emulacion directa e indirecta de dichos OS, a continuacién se

detalla:

Simulacion directa: GNS3 incluye un emulador (appliance) de IOS (Cisco) el mismo que
permite ejecutar binarios/imagenes sin necesidad de configuraciones adicionales, este se
denomina Dynamips.

Simulacion indirecta: GNS3 no posee emuladores para todos los sistemas operativos, por
lo que anade la funcionalidad de la utilizacion de méaquinas virtuales, esto permite que por
medio de motores de virtualizacion tales como VMware, VirtualBox, Qemu, etc., se puedan

simular en el mismo ambiente, otro tipo de sistemas operativos.

Los motores de virtualizacion que se utilizaran en esta investigacion son los siguientes:

VMware Player: Este motor de virtualizacién permitird la optimizacion de hardware.
Qemu: Este motor de virtualizacion permitira la generacion del emulador (appliance) para

la imagen de Junos.

GNS3 presenta la caracteristica para optimizar el rendimiento de hardware de la PC, esto

lo hace mediante la utilizacion de una maquina virtual desarrollada por VMware denominada

GNS3 VM (version 2.1.9, kernel GNU/LNUX 4.4.0-31-generic x86_64), esta maquina virtual tiene

como SO Ubuntu 14.04.5 LTS y soporta KVM (Kernel-Virtual Machine). Este feature permite

otorgar recursos de hardware (memoria RAM, niimeros de procesadores, memoria ROM) para

tener una mejor performance en la simulacién de todos los dispositivos de red que se incluyan en

la topologia.
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La arquitectura que tendra el ambiente de simulacion es el siguiente:

WINDOWS
VMWARE
Qemu
JUNOS
GNS3 VM

JUNIPER

Figura 27. Arquitectura de simulacién

3.2. Especificacion de escenarios

La topologia de una VPN de capa 2 permite conectar sitios ubicados en lugares distintos
geograficamente hablando utilizando un puente virtual. Esto consiste en dispositivos de borde de
cliente (CE) (host, enrutador, conmutador), conectados a uno o mas enrutadores de borde (PE). Los
enrutadores PE también pueden incluir un conmutador de borde MPLS (MES) que actia en el

borde de la infraestructura MPLS

&

Route

% Reflector %

MES1 MES2

>

CEl

@
B

DCS1 DCS2 DCS3 DCS4
DATA CENTER1 DATA CENTER 2

E041643

Figura 28. Topologia EVPN
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Este escenario en concepto de elementos necesarios, seran reflejados a lo largo de esta
investigacion, es decir, dispositivos CE y PE, donde los dispositivos PE conformaran el Core o

backbone MPLS y los CE conformaran los clientes finales.

3.3.  Preparacion del entorno de simulacion

Como se muestra en la figura 27 sobre la arquitectura de simulacion, el entorno lo conforma
el software de simulacion GNS3, los motores de virtualizacidon, herramientas de andlisis y las
imagenes de los sistemas operativos: todo esto sobre el sistema operativo Windows. A continuacion
se detalla el desarrollo de las configuraciones y pasos necesarios para la recreacion del escenario

de pruebas.

3.3.1. GNS3

La version GNS3-2.1.4-all-in-one es descargable desde la pagina oficial de GNS3
(https://www.gns3.com). Con este archivo se instalan todas las caracteristicas y appliance por
defecto, sin embargo, es necesario la configuracion de motores de virtualizacion para mejora el

rendimiento de hardware y el acople del nuevo appliance para la imagen de Junos.

3.3.1.1. Instalacion

Lanzar el archivo de instalacion descargado desde la pagina oficial y seguir los pasos del

asistente de instalacion:
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€ GNS32.1.11 Setup

Welcome to GNS3 2.1.11 Setup

Setup will guide you through the installation of GNS3 2. 1.11.

Itis recommended that you dose all other applications
before starting Setup. This wil make it possible to update
relevant system files without having to reboot your
computer.

Click Next to continue.,

Next > Cancel

Figura 29. Instalacion GNS3 [Paso 1]

GNS3 es un software gratuito de codigo abierto distribuido bajo la Licencia Publica General

de GNU Version 3, clic en el botdn Acepto para continuar con la instalacion:

@ GNS3 2.1.11 Setup - b

License Agreement
Please review the license terms before installing GNS3 2. 1. 11.

Press Page Down to see the rest of the agreement.

GNU GENERAL PUBLIC LICENSE ~
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <http://fsf.org/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preambie

The GNU General Public License is a free, copyleft license for
software and other kinds of works.

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install GNS3 2.1.11.

ot [ ] | s

Figura 30. Instalacion GNS3 [Paso 2]
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Seleccione la carpeta Menu Inicio para el acceso directo GNS3. El valor predeterminado es

la carpeta GNS3. Haga clic en Siguiente> para continuar con la instalacion:

@ GNS3 2.1.11 Setup —

Choose Start Menu Folder
Choose a Start Menu folder for the GNS3 2.1. 11 shortouts,

Select the Start Menu folder in which you would like to create the program’s shortcuts. You
can also enter a name to create a new folder.

|
?'le -~
Accessibility
Accessories
Acrylic Wi-Fi HeatMaps
Acrylic WiFi Professional
Administrative Tools
AMD Radeon Settings
AMD Settings
CommView for WiFi
Ekahau

Essential NetTools
HP Heldp and Support \ w

oot [Tots ] [ e

Figura 31. Instalacion GNS3 [Paso 3]

GNS3 viene con varios prerrequisitos y software opcional. Por defecto, la mayoria del

software estd seleccionado para la instalacion, pero puede decidir instalar solo un software

especifico.

Dejar todas las selecciones de software en su seleccion predeterminada y haga clic en

Siguiente> para continuar con la instalacion:



€ GNS3 2.1.11 Setup -

Choose Componenis
Choose which features of GNS3 2. 1. 11 you want to install.

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Select components to install:

[¥] Wireshark 2.6.3

1 ﬂ Dynamips 0.2.17

QEMU 2.4.0 0,110
VPCS0.6.1

Cpulimit

Space required: 100.7M8 | 4 TONYNC Viewer 27.0,

2
< > l

<Back [ Mext> | | cCancel

Figura 32. Instalacion GNS3 [Paso 4]
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Elegir una ubicacion de instalacion. La ubicacion predeterminada es C: \ Archivos de

programa \ GNS3. Luego hacer clic en Instalar:

€ GNS3 21.11 Setup

Choose Install Location
Choose the folder in which to install GNS3 2.1.11.

Setup will install GNS3 2. 1. 11 in the following folder. To install in a different folder, dick
Browse and select another folder. Click Install to start the installation.

Destination Folder

Space required: 198.8 MB
Space available: 837.7 GB

<ond [Ciwm ] | can

Figura 33. Instalacion GNS3 [Paso 5]
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A continuacion se iran instalando los complementos como se muestra en la figura 32. Estos
complementos seran de utilidad para instanciacion de appliance y andlisis de datos de la topologia

de red a utilizar en esta investigacion.

3.3.1.2. Configuracion Basica

GNS3 tiene la caracteristica de utilizar servidores locales o remotos para mejorar el
rendimiento de hardware, por lo que es necesario crear adaptadores de red del tipo loopback, de
esta manera en las preferencias de servidores en GNS3 se direcciona hacia la IP del adaptador de

loopback; para lo antes mencionado se debe seguir los siguientes pasos:

3.3.1.2.1. Creacion de interfaz loopback

Para la creacion de las interfaces de loopback, es necesario ir al administrador de
dispositivos en propiedades del sistema, luego agregar hardware heredado como se muestra en la

figura 34.

o Administrador de dispositivos =

=7 E Hm

4 5 CesarPC
» ) Adapts Agregar hardware
> & Adapt:
> 3 Bateric Este es el Asistente para agregar hardware
> o Colas:
> &g Contre
> & Contre Este asistente le ayuda a instalar software de contrelador para
> § Contrc admitir dispositives antiguos no compatibles con
. & Contre Plug-and-Play y que Windows no reconoce automdticamente.
» 5 Dispos
> U5 Dispos Use este asistente solo si es un usuario avanzado o si se lo indicé
» [ Dispos el personal de soporte técnico.
> £ Dispos
>
s E:‘S;:; L 5i el hardware suministra un CD de instalacién, se
B Equipe recomienda hacer clic en Cancelar para cerrarlo y usar
f en su lugar el CD del fabricante para instalar este
> W Menit hardware.
> B Mouse
> 2 Proces
» o Teclad
v e Unida: Haga clic en Siguiente para continuar,
> &4} Unidac .
< Airds Siguierts > Cancelar

Figura 34. Interfaz Loopback [Paso 1]



Agregar hardware

H asistente le ayuda a buscar otro hardware

El asistente puede buscar otro hardware e instalarlo automaticamente. Si conoce
exactamente el modelo de hardware que desea instalar, puede seleccionarlo de una lista.

;Qué desea que haga e asistente?

(") Buscar & instalar el hardware automaticamente (recomendado)

(@) Instalar el hardware seleccionado manualmente de una lista (avanzado)

< Atrds Siguiente > Cancelar

Agregar hardware

Seleccionar el adaptador de red
£Qué adaptador de red desea instalar?

Wi Hegaclic en el adaptador de red que coincida con su hardware y después en Aceptar.Si tiene

- un disco de instalacién para esta caracteristica, haga clic en Usar disco.
Fabricante Adaptador de red: 2
Intel [l Adaptador asinc. de RAS
Intel Corporation [55) Adaptador de bucle invertido KM-TEST de Microsoft
Microsoft 5l Adaptador de extension de conmutader virtual para Hyper
1A dantadnr de nlatafamma Micraen 4 ID_LTTDS ¥
< >
[ Controlador firmado digitalmente. Usar disco...

Por qué es impertante la firma de un controlador

< Mrds Siguierte > Cancelar
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Agregar hardware

Seleccione en la siguiente lista el tipo de hardware que esta instalando

Sino encuentra el tipo de hardware que desea, haga clic en Mostrar todos los dispositives.

Tipos de hardware comunes:

Mostrar todes los dispesitives ~
R, Adaptadores de pantalla
& Adaptadores de red
daptaderes host 5D
] Adeptaderes PCMCIA
7 Adaptadares serie de puertos muktiples
. Controladoras ATA/ATAP! IDE

4 Controladoras de almacenamiento

% Controladoras de sonido y video y dispositivos de juego v
< Atras Siguiente > Cancelar
A Administrador de dispositivos S

Archivo Accin Ver Ayuda
| m| o | &
= —
&5, Adaptadores de pantalla
4 & Adsptadores de red
& Adaptador de bucle invertido KM-TEST de Microsoft
#% Adaptador de bucle invertido KM-TEST de Microsoft #2
& Adaptador de bucle invertido KM-TEST de Microsoft £3
& Controladora Reattek PCle FE Family
& Qualcomm Atheros AR$485 Wireless Network Adapter
& Vivhware Virtual Ethermet Adapter for Viinet 1
&P Vware Virtual Ethemet Adapter for WMnets
D Baterias
% Colas de impresién
@ Controladoras ATA/ATAP! IDE
<G Controladeras de almacenamiento
# Controladores de bus serie universal
& Controladores de sonido y video y dispositivos de juego
%5 Dispositivos de imagen
5 Dispositivos de interfaz de usuario (HID)
] Dispositivos de software
] Dispositivos de tecnologia de memoria
R Dispositivos del sistema
4 Entradasy salidas de audio
® Equipo
| Monitores
P Mouse y otros dispositivos sefaladores
[ = i

i

Figura 35. Interfaz Loopback [Pasos 2-4]

3.3.1.2.2. Configuracion de servidores

GNS3 puede asociar servidores para mejorar el rendimiento de hardware, eso lo hace por

medio de una subred dentro del sistema operativo, es decir, se coloca una direccion IP a la interfaz

loopback y esta se configura en las preferencias de GNS3.
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L Estado de loopback

Detalles de la conexi6n de red

Detalles de la conexién de red:

Propiedad Vilor
Sufio DNS especifico p
Deserpaién Adaptador de buck inverido KM-TEST d
Direccitn fisica 02-00-4C-4F-4F 50
oz Habitado para DHCP Mo
Direccion IPvd 10.10.10.1
Méscara de subred IPv4  255.255.0.0
Pustta de enlace predet
Senvidor DNS IPv

Servidor WINS IPv4

Habiltado para NetBios ... Si

Vinculo: direccién IP6 ... e80:6c37:e887.980fc8e% 11

Puerta de enlace predet...

Servidores DNS IPv6 fecO:004f:1%1
fecO:0:0:2%1
Fec0:0:0::3%1

Figura 36. Preferencias de Servidores GNS3.

La IP asignada es 10.10.10.1/24, esta sub red escogida es tinicamente para que el motor de

virtualizacion VMware tenga alcanzabilidad, se explica en 3.3.2.

3.3.2. Motores de virtualizacion

Los motores de virtualizacidon que se utilizard para esta investigacion son:

o QEMU

o VMWARE

Debido a que GNS3 no posee un appliance para la version VMX de Junos, es necesario

crear un nuevo appliance, los pasos para lo antes mencionado son los siguientes:

3.3.2.1. VMware

Este motor de virtualizacion nos permitira arrancar un complemento para mejorar el

rendimiento de hardware.
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Desde las preferencias de GNS3 en la seccion GNS3VM, contiene un link, el mismo que
nos servira para descargar este motor de virtualizacion listo para ser instalado en la arquitectura de

simulacion (ver figura 27):

€ Preferences
General [GNS3 VM preferences
Server
GNS3 VM
Packet capture V| Enable the GNS3 VM
~ Built-in Virtualization engine
Ethernet hubs
Ethernet switches VMware Workstation / Player
Cloud nodes VMware is the recommended choice for best performances.
~*VPCS The GNS3 VM can be downloaded here.
VPCS nodes et
~ Dynamips e
10S routers
VM name: | GNS3VM 1
= I0S on UNIX
T0U Devices | Run the YM in headless mode
¥ QEMU RAM: 2048 MB
Qemu VMs
~ VirtualBox vCPUs: |1
VirtualBox VMs Action when dlosing GNS3:
¥ VMware
VMware VMs keep the GNS3 VM running
~ Docker suspend the GNS3 VM
Docker Containers &) stp the GNS3 VM

Figura 37. Link de descarga GNS3 VM

El archivo descargado es el siguiente:

e (GNS3 VM.ova

Este archivo lo importamos en VMware y realizaremos lo siguiente

L] VMware Workstation 12 Player (Non-commercial use only) -

Blayer + =

Welcome to VMware
Workstation 12 Player

Ao

@ GNS3WM 1

[ Create a New Virtual Machine
|zl Cresteanew virtual machine, which wil then be added to
Import Virtual Machine
Store the new Virtual Machine ine
Provide a name and local storage path for the new
virtuzl machine. =, which will then be added
Name for the new virtual machine:
GNS3 VM .
Workstation Pro
Storage path for the news virtual machine: snapshots, virtusl network
CiWsers\Cesar Documents\Virtual Machines\GNe| | Browse...

Help Import Cancel

N View onine hep.

- This product s not icensed and is authorized for non-
W commercial use only. For commercial use, purchase 2
license., Buy now.

Figura 38. Importacion de GNS3 VM en VMware
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En la primera ejecucion de la maquina virtual va a ser necesario la configuracion de red

para lograr una alcanzabilidad con los complementos que presenta GNS3, para esto en primera
instancia se debe configurar el adaptador de red VMware Virtual Ethernet Adapter for VMnetl,

como muestra la figura 39.

General

Puede hacer que la configuracidn IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrader de red cudl es la configuradon IP
apropiada.

() Obtener una direccidn IP automaticamente

(@) Usar la siguiente direccidn IP:

Direccian IP: | R [ | e
Mascara de subred: 255 . 255 . 255 . 0

Puerta de enlace predeterminada:

Obtener la direcdon del servidor DMS automaticamente
(@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido;

Servidor DNS alternativo:

[ ]validar configuracién al =alir Opdones avanzadas. ..

Figura 39. Configuracion de red del adaptador VMnetl
La IP asignada es la siguiente:

o 10.10.10.2/24

De esta manera el motor de virtualizacion VMware tendra alcanzabilidad con GNS3, sin

embargo el motor de virtualizacion GNS3 VM también debe estar en la misma sub red para que
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pueda ser utilizado por GNS3, por lo antes mencionado, la configuracion de red de GNS3 VM es

la siguiente:

Player ~ ~ &g S

GN33 2.1.9

- 0 L7} GNS3 VM - VMware Workstation 12 Player (Non-commercial use only) = =
% Player ~ | - & & <«

Information Display UM information

Upgrade Upgrade GNS3

Shell Open a console

Security Conf igure authentication

Keyboard Change keyboard layout

Conf igure Edit server configuration (advanced users ONLY)
Proxy Conf igure proxy settings

| ctuorkingQ@Conf igure networking settings)

Log Shouw server log

Test Check internet conmection

Version Select the GNS3 version

Restore
Reboot
Shutdoun

Reboot the UM
Shutdoun the UM

<Cancel>

The server will reboot at
the end of the process.
Continue?

< MNo >

Restore the UM (if you have trouble for upgrade)

7] GNS3 VM 1 - VMware Workstation 12 Player (Non-commercial use only)

Player ~ L= i |
GNU nano Z.2.6 File: setconetworksinterfaces

# This file describes the wetwork interfaces available on your system
# and hou to activate them. For more information, see interfaces(5).

# Warning this file will be erased by each
GNS3 UM update: if youw want to customize it
change the following var to 1 but DO NOT

t remove the leading #.

it MANUAL=1

it Host only interface
auto eth®

it Comment this line to disable DHCP
iface eth® inet dhcp
Uncommewt this lines if you want to manually conf igure netuork
It's not recommended if you can avoid it.

iface eth® inet static
address 10.10.10.3
netmask 255.255.0.0
gateway 10.10.10.1
dns—nameservers 8.8.8.8

it The loopback network interface

[ Get Help [i] WriteOut
by Exit il Justify

I] Cut Text
| Where Is

= % GNS3 VM 1 - VMware Workstation 12 Player (Non-commercial use only) % )
< Player + L= i «

GNS3 version: 2.1.9

UM version: 0.10.14

KUN support available: True

IP: 10.10.10.3

To log in using SSH:

ssh gns3e10.10.10.3

Passuword: gns3

Images and projects are located in soptsgns3

Release chamnel: 2.1

ST

[§ Cur Pos
lY Next Page §ll UnCut Textfy To Spell

Figura 40. Pasos para la configuracion de red de GNS3 VM [Pasos 1-4]
La IP configurada es la siguiente:

o 10.10.10.3/24

De esta manera la arquitectura de simulacion queda en razon de red de la siguiente manera:
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Servidor GNS3

10.10.10.1/24

Windows

~ N

Adaptador

VMnet 1 GNS3 VM

10.10.10.2/24 10.10.10.3/24

Figura 41. Configuracion de red de la arquitectura de simulacion

3.3.2.2. QEMU

El motor de virtualizacion QEMU se instala junto con el paquete de instalacion de GNS3,

por tanto la configuracion a explicar es la siguiente:

GNS3 por defecto tiene instalado dos appliance de Juniper:

e Juniper vMX vCP, y

e Juniper vMX vFP

Estas iméagenes de JunOS no son posibles descargarlas desde la pagina oficial de Juniper,

ya que para hacerlo es necesario tener adquirida una licencia por pago. Por lo que es indispensable



virtualizar una imagen de JunOS que sea factible su descarga de manera gratuita;
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para esto se eligio

la version VMX-14.1R1.10, la misma que contiene los mddulos necesarios para esta investigacion.

Para lograr esta virtualizacion descargamos la imagen de JunOS desde esta pagina Web

https://lisrohete.tk/sro/vmx-jinstall-vmx-14-1r1-10-domestic.html.

El archivo adquirido es el siguiente:

¢ jinstall-vmx-14.1R1.10-domestic.img

Para realizar la virtualizacion es necesario que GNS3 VM ya se encuentre habilitado y en

linea, como se muestra en la figura 42.

o ®

Ul OLIh @ v

GNS3 ek

§
)
|

.
\

]
(

Tapaiogy Summary GL)

e eate 2 praect

Figura 42. GNS3 VM en linea

En preferencias, seccion Qemu VM, se agrega un nuevo template con

VM como primer paso.

el servidor GNS3
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Preferences ?

General [Qemu VM ]

Server
GNS3 VM
Packet capture e

* Built-in

Fthernet hubs Server
Eaheret b — I— )
Cloud nodes.
~VPCS

VPCS nodes SN
~ Dynamips

New QEMU VM template L

10S routers.
~ 10S on UNIX ® Fun s Qe YM o the GHSI W
10U Devices Run his Qemu ¥M on my ocal computer
~ QEMU
Qer
* VirtualBox
VirtualBox VMs

Figura 43. QEMU VM template
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Seguido de los siguiente, donde se especifica el nombre, requerimientos de hardware,

consola de gestion y la asociacion del disco de imagen.

e New QEMU VM template U €

QEMU VM name QEMU binary and memory
Flease choose a descriptive name for your new QEMU virtual machine,

New QEMU VM template
Flease check the Qemu binary is correctly set and the virtual machine has enough memory to work.

MName: |Jun0S vMX 14.1R1.10 Qemu binary: | jusr/binfqemu-system-x86_64 (v2.5.0)
This is a legacy ASA VM RAM: 256 MB

<Back Next > Cancel < Back DNext >

& New QEMU VM template ? € New QEMU VM template

Console type Disk image
Please choose the console type, Telnet will connect to the serial console of the machine, VNG wil Please choose a base disk image for your virtual machine.
connect to graphical output of the machine.

spice = Existngimage (®) New Image

Note: You don't need to install anything on the VM itself. Disk image (hda): |jinstall-vmx-14. 171, 10-domestic.img

& Please wait

Uploading jinstall-vmx-14. 1R 1. 10-domestic.img
85.5MB [ 716.6 MB

i 11%

< Back Mext > Cancel <Back || Fmnsh

Figura 44. Creacion del nuevo template Qemu VM [Pasos 2-4]

Browse...

Cancel

o

Create

Cancel
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De esta manera ya podemos contar con la imagen lista para ser utilizada en el ambiente

GNS3 como cualquier otro dispositivo con appliance.

GNS3

[

Eile Eddt  View Tools Help

v

Routers
Instaled & Avaisble applances

[

Please create a project
Servers Summary

) CesarpC CPUB.4%, RAM 24.0%
GHS3 VM [GN53 VM 1) CPU0.5%, RAM 13.5%

o

AgRenne e

A 1waming

Figura 45. Appliance JunOS vMX 14.1R1.10
3.3.3. Herramientas de analisis
Las herramientas de analisis para la verificacion de tramas y rendimiento de la red son:

e Wireshark

e (Ostinato

Wireshark es instalado junto con el paquete de GNS3 por lo que no va a ser necesario la
explicacion de instalacion del mismo. GNS3 no contiene el appliance de Ostinato por lo que es
necesario realizar el mismo procedimiento que con la imagen JunOS descrito en la seccion 3.2.2.2.
La imagen del software es descargada desde la pagina oficial de Ostinato https://ostinato.org/ y la

version es la 0.9. Como resultado del mismo procedimiento tenemos lo mostrado en la siguiente

figura:
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Eile  Edit Miew Cooiic - otz Jools  Help

G OH> P BC _Em[:]f_’.‘) x"@._@.IEI

End deces =]

Summary =

Trebabec] B Avalabde: appiaren -| Mede

Caoraole

s ot

-
perEsn

[ J—

&3 nevnato | Please creste & project

Servers Summary =L

ﬁ CesaPC CPU 19.7%, LAM 24.2%

LD — %
@ummna B GuEE V™ (GHES WM 1) CPU 0,0%, RAM 13,5%

| e 75
B oaelFence 7
- Pythan, Ga, P, FHP

Swcurity Orion -

frien moclance templste I i T ]

UL A N0 T AN T IS (TN R T e e F g
() 2006-2018 ENS3 Te ies.
LUise Help - GHSS Dachor bo debect common smaes,

- Fou hawe unsaved prafersnces in Qemu YMa.

Figura 46. Appliance Ostinato 0.9

M 1maming

71



72

CAPITULO 4

IMPLEMENTACION Y ANALISIS DE RENDIMIENTO

4.1. Topologia de Red

El escenario de pruebas para la evaluacion de rendimiento de las tecnologias EVPN/VPLS,
consta de 6 enrutadores que soportan VPN’s de capa 2 y permiten la convergencia de MPLS, BGP
y los protocolos que hacen posible el encaminamiento de la informacién de alcanzabilidad como

LDP, OSPF, RSVP.

Figura 47. Topologia de Red
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Para este fin, la topologia como se muestra en la figura 47, tiene tres enrutadores que forman

un anillo y a su vez conforman parte del Core de la red MPLS denominados Provider Routers (P),
los otros tres enrutadores a mas de formar parte del Core, son los denominados routers de borde
(PE — Provider Edge), los mismos que cargan con toda la ingenieria que hace posible la

alcanzabilidad de extremo a extremo.

Los enrutadores de borde unicamente intercambian informacién de alcanzabilidad por
medio de BGP, por lo que es necesario tener dispositivos de acceso para la conectividad con el
cliente final, estos dispositivos son los denominados Customer Edge (CE), estos dispositivos no
necesitan tener la ingenieria de VPN’s y unicamente trabajan en funcion de VLAN’s. En la

siguiente tabla se muestra el Router y el papel que cumple en la topologia:

Tabla 1.
Papel de Routers
Router Funcion SO
CE Acceso I10S
PE Router de Borde JunOS
P Core JunOS

4.1.1. Direccionamiento Fisico

La imagen de JunOS cargada en la seccion 3.3.2.2 presenta una inconsistencia en cuanto a
la nomenclatura de la asignacion de interfaces de red, para esto y con la ayuda de la simulacion de
varios escenarios, se determina que el template Qemu creado debe tener un niimero de cinco

interfaces; el orden y nomenclatura de las interfaces de red es el siguiente:
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Tabla 2.
Asignacion de interfaces

Interfaz Fisica Interfaz Logica

e0/0 N/A
el/0 N/A
e2/0 2e0/0/0
e3/0 2e0/0/1
e4/0 ge0/0/2

Dada la tabla 1, el direccionamiento fisico para el escenario en el que se evalian las dos

tecnologias de VPN’s, es la siguiente:

Figura 48. Direccionamiento Fisico.
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4.1.2. Direccionamiento Logico

Del mismo modo que para el direccionamiento fisico, el direccionamiento logico va a ser
el mismo para las dos tecnologias de VPN en el Core de la red, salvo para el nivel acceso el

direccionamiento l6gico cambia, lo antes mencionado se detalla en las siguientes secciones.

4.1.3. Direccionamiento logico VPLS

El direccionamiento 16gico para el entorno VPLS es el siguiente:

Figura 49. Direccionamiento Logico VPLS



4.1.3.1. Direccionamiento légico EVPN

El direccionamiento 16gico para el entorno EVPN es el siguiente:
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Figura 50. Direccionamiento Logico EVPN
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4.2. Lineamientos generales

Los lineamientos generales especifican los protocolos tanto para capa 2 como para capa 3
para lograr conectividad entre todos los routers, asi como para el intercambio de informacion de

alcanzabilidad.
Los protocolos para lograr lo antes mencionado son los siguientes:

e El protocolo IGP para lograr alcanzabilidad es OSPF, en el cual se define una sola area
para todos los routers, AREA 0.

e MPLS, como medio de transporte entre las entidades de extremo.

e LDP, es el protocolo que define el Core de la red MPLS.

e BGP, protocolo para alcanzabilidad de extremo a extremo con sistema auténomo
numero AS 100.

e VLAN, las dos tecnologias de VPN utilizan encapsulacion VLAN para lograr la
alcanzabilidad de extremo a extremo con dispositivos de red capa 2 y 3, el nimero de

la vlan asignada es 10.

A mas de los protocolos que permiten la conectividad en el Core, es necesario la creacion
de instancias de enrutamiento que nos permitan creacion de conexiones virtuales de capa 2, estas
son VPLS y EVPN. Como se muestra en la figura 48, a cada Router se le asigna un numero el
mismo que sirve para la asignacion de direcciones IP a interfaces de loopback, las mismas que son
de utilidad para la convergencia de MPLS, BGP, OSPF, VPLS y EVPN; en la siguiente tabla se

indica las direcciones IP de loopback asignadas a cada Router.
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Tabla 3.
Interfaces loopback

Router Direccion IP

PE1 1.1.1.1/32

PE2 2.2.2.2/32
PE3 3.3.3.3/32
P1 4.4.4.4/32
P2 5.5.5.5/32

P3 6.6.6.6/32

Dados los lineamientos en esta seccion y el direccionamiento fisico mostrado en la figura
48. Los protocolos que se emplearan en las interfaces de los routers, se muestran en la siguiente

tabla.

Tabla 4.
Lineamientos generales

PROTOCOLO

ROUTER INTERFACE MPLS LDP BGP OSPF VPLS/EVPN

GE-0/0/0 - - - - -
PEI-R1

GE-0/0/1 X X X X X

GE-0/0/0 - - - - -
PE2-R2

GE-0/0/1 X X X X X

GE-0/0/0 - - - - -
PE3-R3

GE-0/0/1 X X X X X

CONTINUA
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GE-0/0/0

P1-R4 GE-0/0/1

GE-0/0/2

GE-0/0/0

P2-R5 GE-0/0/1

GE-0/0/2

GE-0/0/0

P3-R6 GE-0/0/1

XXX X X X X X XK
XXX X X X X X XK
XXX X X X X X X
XXX X X X X X X

GE-0/0/2

4.3. Informacion de alcanzabilidad

Debido a que los escenarios de distribucion fisica y logica tanto para VPLS y EVPN son
los mismos en el Core de la red, la informacion de alcanzabilidad sera la misma en ambos casos,
esto se evidencia en la tabla de enrutamiento OSPF; como referencia se ha tomado al dispositivo

PE1-R1 para la comparacion entre las dos tecnologias.
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Figura 51. Tabla inet.0 PE1-R1 (VPLS vs EVPN).

4.4. Informacion L2VPN

En esta seccion se evidencia la diferencia que existe en las tablas de enrutamiento a nivel

de capa 2 y capa 3 entre las dos tecnologias de VPN.

4.4.1. VPLS

En los enrutadores de borde se generan tablas a nivel de capa 2 gracias a la sefializacion
BGP y las instancias de ruteo creadas con el protocolo VPLS. En las figuras siguientes se muestran

las tablas de capa 2 en los enrutadores de borde.
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Figura 52. Tabla vpls.2vpn.0 PE1-R1

Figura 54. Tabla vpls.12vpn.0 PE3-R3

4.4.2. EVPN

A diferencia de VPLS, EVPN tiene la caracteristica de que puede crear VRF s, esto con el
fin de que varias instancias de una tabla de enrutamiento puedan existir en un Router y trabajar
simultaneamente. En las figuras siguientes se muestran las tablas de VRF en los enrutadores de

borde.



Figura 57. Tabla vrf.inet.0 PE3-R3.
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4.5. Analisis de resultados

La topologia de red estd disefiada para ejecutar tres escenarios de pruebas, los mismos que
nos determinaran qué tecnologia tiene mejores prestaciones, por medio de los siguientes

parametros:

i.  Convergencia de la red total
ii.  Aprendizaje MAC

iii.  Supresion de trafico BUM

4.5.1. Convergencia de la red total

Después de configurar la red, tener conectividad de extremo a extremo PE1-PE2-PE3, de
acuerdo al direccionamiento fisico indicado en la figura 48 para VPLS/EVPN. Se configura el

cliente final de acuerdo a la siguiente tabla para verificar la conectividad.

Tabla 5.
Configuracion de red de los Clientes Finales.

VPLS EVPN

PC-1  192.168.1.10/24 192.168.1.10/24 - GW192.168.1.254
PC-2  192.168.1.20/24 192.168.2.10/24 - GW192.168.2.254

PC-3  192.168.1.30/24 192.168.3.10/24 - GW192.168.3.254

La conectividad entre los clientes se refleja en las siguientes figuras, mediante la herramienta

PING con el siguiente lineamiento:



PC-1 ping PC-2
PC-1 ping PC-3
PC-2 ping PC-1
PC-2 ping PC-3
PC-3 ping PC-1

PC-3 ping PC-2

Figura 59. Conectividad Ping PC-2 a PC-1 y PC-3
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Figura 60. Conectividad Ping PC-3 a PC-1 y PC-2

La informacién de alcanzabilidad es totalmente transparente desde el punto de vista del
cliente, esto se demuestra realizando un trazado desde un cliente hacia el otro con el siguiente

lineamiento, con la ayuda de la herramienta tracert (traceroute):

e PC-1 tracert PC-2
e PC-1 tracert PC-3
e PC-2 tracert PC-1
e PC-2 tracert PC-3
e PC-3 tracert PC-1

e PC-3 tracert PC-1



Figura 63. Trazado PC-3 a PC-1 y PC-2.
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Generando trafico ICMP con la herramienta PING desde el sitio del cliente PC-2 al sitio
del cliente PC-3. Intencionalmente, fallamos una de las rutas en la red central (Core) y se observa
un nimero de Paquetes ICMP perdidos antes de que la red vuelva a converger. Con este método,
registramos el tiempo de convergencia de la red observando a VPLS y EVPN individualmente.
Para lograr la medicion del tiempo se utiliza la herramienta de sniffing Wireshark, la misma que
captura todos los paquetes que transitan en una ruta definida para la medicion. El escenario de
pruebas y la metodologia de pruebas es el siguiente:

1. El enlace para realizar el fallo es el conectado desde P2-R5 a P3-R6, lo denominaremos A.
2. Las capturas del trafico se las realiza en el enlace que va de PE2-R2 a P2-RS, lo
denominaremos B.

3. Lainterrupcion o fallo del enlace tiene intervalos de 60s.

P1-R4 PE2-R2

E PERL i : 2
= 5 e2/0 (= .@_ f1/ 0 _:-—?,
? o e3/0 30 e 0 e3f 30 e2/0
e4/0 e 0

_
fi/1
/1 ‘
1 el
re2 [

PCG3

Figura 64. Escenario de pruebas -Convergencia-

En el escenario de pruebas se realizaron diez cortes o fallos del enlace A tanto para VPLS

como para EVPN. Las mediciones son reflejadas con los mensajes “Echo (request)” y “Echo
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(replay)”, donde se mide el tiempo desde que el enlace A es “cortado”, hasta que la respuesta “Echo
(replay)” del cliente PC-3 es vista por el cliente PC-2. El trafico capturado por el enlace B se

muestra a continuacion.

MNo. Time Source Destination Protocol  Length Info
845 @5:19:52,123973  192.168.2.18@ 192.168.3.19 P 124 Echo (ping) request id=exf83@, seq=250/648@0, ttl=63 (no respense found!)
848 ©5:19:54,1250086 192.168.2.16@ 192.168.3.10 ICMP 124 Echo (ping) request id=8xfa3@, seq=251/64256, ttl=63 (no response found!)
851 @5:19:56,126096 192.168.2.18 192.168.3.10 IMP 124 Echo (ping) request id=@xfc3@, seq=252/64512, ttl=63 (no response found!)
853 @5:19:58,126493  192.168.2.18 192.168.3.19 P 124 Echo (ping) request id=exfe3@, seq=253/64768, ttl=63 (noc respense found!)
860 ©5:20:00,129922 192.168.2.16 192.168.3.10 ICMP 124 Echo (ping) request id=8x8831, seq=254/65824, ttl=63 (no response found!)
864 @5:20:82,128592 192.168.2.18 192.168.3.18 IMP 124 Echo (ping) request id=8x8231, seq=255/65288, ttl=63 (no response found!)
868 @©5:20:04,132881 192.163.2.1@ 192.168.3.19 ICMP 124 Echo (ping) request id=ex@431, seq=256/1, ttl=63 (no response found!)
871 ©5:20:06,138786  192.163.2.10 192.168.3.10 ICMP 124 Echo (ping) request id=8x8631, seq=257/257, ttl=63 (no response found!)
875 85:28:88,132242 192.168.2.18 192.168.3.180 IoMpP 124 Echo (ping) request id=8x@831, seq=258/513, ttl=63 (no response found!)
877 ©5:20:10,132897 192.163.2.1@ 192.168.3.19 ICMP 124 Echo (ping) request id=ex@a3l, seq=259/769, ttl=63 (no response found!)
884 ©5:20:12,133361  192.168.2.10 192.168.3.10 ICMP 124 Echo (ping) request id=8x8c31, seq=268/1825, ttl=63 (no response found!)
887 85:28:14,136291 192.168.2.18 192.168.3.180 ICMP 124 Echo (ping) request id=8x@e31, seq=261/1281, ttl=63 (no response found!)
891 ©5:20:16,136456 192.168.2.1@ 192.168.3.19 ICMP 124 Echo (ping) request 1id=8x1@31, seq=262/1537, ttl=63 (no response found!)
915 B5:20:27,164522  192.168.2.10 192.168.3.10 P 124 Echo (ping) request id=8x1b31, seq=272/4897, ttl=63 (reply in 916)
916 @5:28:27,177891  192.168.3.18 192.168.2.18 ICMP 128 Echo (ping) reply 1d=Bx1b31, seq=272/4897, ttl=63 (request in 915)
918 ©5:20:28,188131  192.168.2.10 192.168.3.18 IcHP 124 Echo (ping) request id=@x1c31, seq=273/4353, ttl=63 (reply in 919)
919 B5:20:28,202680 192.168.3.10 192.168.2.10 ICHP 120 Echo (ping) reply  id=8x1c31, seq=273/4353, tt1=63 (request in 918)
921 @5:28:29,243978  192.168.2.18 192.168.3.10 TP 124 Echo (ping) request id=Bx1d31, seq=274/46@9, ttl=63 (reply in 922)
922 ©5:20:29,251544 192.168.3.10 192.168.2.18 IcHP 120 Echo (ping) reply  id=ex1d31, seq=274/46@9, ttl-63 (request in 921)
925 B5:20:30,255517  192.168.2.10 192.168.3.10 ICHP 124 Echo (ping) request id=8xle31, seq=275/4865, tt1=63 (reply in 926)
926 B5:20:30,264725 192.168.3.10 192.168.2.10 P 120 Echo (ping) reply  id=Bxle3l, seq=275/4865, ttl=63 (request in 925)
930 85:20:31,268076 192.168.2.10 192.168.3.18 P 124 Echo (ping) request id=8x1f31, seq=276/5121, ttl=63 (reply in 931)
931 B5:28:31,279455  192.168.3.18 192.168.2.18 TCHP 128 Echo (ping) reply  id=8x1f31, seq=276/5121, tt1=63 (request in 938)
935 B5:20:32,284977  192.168.2.10 192.168.3.10 ICHP 124 Echo (ping) request id=8x2031, seq=277/5377, ttl=63 (reply in 936)
936 85:20:32,292046  192.168.3.10 192.168.2.18 P 128 Echo (ping) reply  id=8x2831, seq=277/5377, ttl=63 (request in 935)
938 B5:2@:33,296873  192.168.2.18 192.168.3.18 TCHP 124 Echo (ping) request id=8x2131, seq=278/5633, tt1=63 (reply in 939)
939 85:20:33,303855  192.168.3.10 192.168.2.10 ICHP 120 Echo (ping) reply  id=8x2131, seq=278/5633, ttl=63 (request in 938)

LDP 84 Hello Message

No. Time Source Destination Protocol  Length Info

ello Packet
Echo (ping) request
LS Update

Label Withdrawal Message

1d=8x1831, seq=262/1537, ttl=63 (no response found!)

:16,537475

894 85:209:16,542114 LDP 104 Label Withdrawal Message
895 85:20:16,637866 LDP 184 Label Release Message
896 @5:20:16,6408446 LDP 184 Label Release Message
:16,739959 TcP 66 56662 » 646 [ACK] Seq=881 Ack=899 Win=16384 Len=8 TSval=77721 TSecr=63175

Hello Message
8 LS Acknowledge
Hello Message
84 Hello Message
94 Hello Packet
94 Hello Packet
Hello Message
LS U e

901 85:28:21,687155
902 85:28:21,865681
983 85:20:23,661108
4,006742

Hello Message
84 Keep Alive Message

66 646 » 56662 [ACK] Seq=899 Ack=899 Win=16384 Len=8 TSval=64167 TSecr=78682
84 Keep Alive Message

56662 + 646 [ACK] Seq=B99 Ack=917 Wi

6,273455
126,568068
126,663161
126,674547

16384 Len=8 TSval=78702 TSecr=64163

,877869  5.5.5.5 2.2.2.2 LDP 164 Label Mapping Message
914 85:20:27,889891  2.2.2.2 5.5.5.5 LDP 164 Label Mapping Message
-+ 915 85:20:27,164522  192.165.2.1@ 192.165.3.18 IcHP 124 Echo (ping) request id=ex1b31, seq=272/4697, ttl=63 (reply in 916)
< 916 85:20:27,177891 192.168.3.18 192.168.2.18 P 128 Echo (ping) reply  id=8x1b31, seq=272/4897, ttl=63 (request in 915)
917 85:20:27,192773  5.5.5.5 2.2.2.2 TCP 66 56662 > 646 [ACK] Seq=937 Ack=955 Win=16384 Len=8 TSval=78743 TSecr=64208

918 @5:20:28,188131  192.165.2.18 192.168.3.18 IcHP 124 Echo (ping) request id=8xlc31, seq=273/4353, ttl=63 (reply in 919)

Figura 65. Captura de paquetes EVPN

Se verifican los items desde el nimero 891 hasta el 915 donde el tiempo de reaccion de la
red es de 11s, desde la hora 05:20:16 hasta 05:20:27. Del mismo modo son validadas las nueve

interrupciones restantes en el escenario de pruebas, en la siguiente tabla se muestran los resultados.



Tabla 6.
Convergencia EVPN

Tiempo de convergencia
Interrupcion

[s]

10 5

No Time Source Destination Protocol  Length Info
| o TS peeig T e P U P S G R DI
2035 16:53:55,494549  192.165.1.30 152.165.1.20 TP 126 Echo (ping) reply  id=oxa3d3, seq=1006/59395, ttl=64 (request in 4037)
4039 16:53:56,499373  192.168.1.20 192.168.1.38 1P 124 Echo (ping) request id-Bxa4d3, seq=10@1/59651, ttl=64 (no response found!)
4043 16:53:58,540223  192.168.1.20 192.168.1.30 1P 124 Echo (ping) request id-8xad3, seq-182/59907, ttl-64 (no response found!)
4047 16:54:00,502402  192.165.1.20 192.168.1.30 1cme 124 Echo (ping) request id=oxasd3, seq=1063/66163, ttl=64 (no response found!)
4053 16:54:02,562164  192.165.1.20 192.168.1.38 100 124 Echo (ping) request id-exaad3, seq=1064/66413, ttl=64 (no response found!)
4058 16:54:04,502859  192.168.1.20 192.168.1.38 1P 124 Echo (ping) request id-Bxacd3, seq=10@5/60675, ttl=64 (no response found!)
4063 16:54:06,503352  192.165.1.20 192.163.1.30 1P 124 Echo (ping) request id=gxaeds, seq=18@6/88931, ttl=64 (no response found!)
4065 16:54:08,563856  192.165.1.20 192.165.1.30 10 124 Echo (ping) request id=exbd3, seq=1067/61157, ttl=64 (no response found!)
4069 16:54:10,503767  192.165.1.20 192.168.1.38 IcHP 124 Echo (ping) request id-Bxb2d3, seq=1068/61443, ttl=64 (no response found!)
4072 16:54:12,508260  192.168.1.20 192.168.1.30 cmp 124 Echo (ping) request id-exbid3, seq-1009/61699, tEl-64 (no response found!)
408 16:54:14,506003  192.165.1.20 192.163.1.30 ce 124 Echo (ping) request id=exb6ds, seq=1818/61955, ttl=64 (no response found!)
2087 16:54:16,567471  192.165.1.20 192.165.1.38 0P 124 Echo (ping) request id=exbsd3, seq=1011/62211, ttl=64 (no response found!)
4089 16:54:18, 50¢ 192.168.1.20 192.168.1.30 e 124 Echo (ping) request id-Bxbad3, seq=1012/62467, ttl=64 (no response found!)
4093 16:54:20,508398  192.168.1.20 192.168.1.30 cp 124 Echo (ping) request id-gxbcd3, seq-1013/62723, tEl-64 (no response found!)
2099 16:54:22,569597  192.165.1.20 192.168.1.30 1cme 124 Echo (ping) request id=gxbed3, seq=1014/62979, ttl=64 (no response found!)
2103 16:54:24,513010  192.165.1.20 192.165.1.38 0P 124 Echo (ping) request id=gxceds, seq=1015/63235, ttl=64 (no response found!)
4108 16:54:26,512739  192.168.1.20 192.168.1.30 0P 124 Echo (ping) request id-8xc2d3, seq=1016/63491, £t1-64 (no response found!)
4111 16:54:28,513004  192.165.1.20 192.163.1.30 1P 124 Echo (ping) request id=gxc4ds, seq=1817/63747, ttl=64 (no response found!)
4115 16:54:30,514957  192.165.1.20 192.168.1.30 1cme 124 Echo (ping) request id=dxc6d3, seq=1018/64003, ttl=64 (no response found!)
4121 16:54:32,516676  192.168.1.20 192.168.1.38 IcHP 124 Echo (ping) request id-BxcBd3, seq=1813/64253, ttl=64 (no response found!)
4124 16:54:34,518199  192.168.1.20 192.168.1.30 1cmp 124 Echo (ping) request id-Bxcad3, seq-1820/64515, £E1-64 (no response found!)
4120 16:54:36,517576  192.165.1.20 192.163.1.38 10 124 Echo (ping) request id=gxccds, seq=1621/64771, ttl=64 (no response found!)
2133 16:54:38,519985  192.165.1.20 192.165.1.38 0P 124 Echo (ping) request id=gxceds, seq=1022/65027, ttl=64 (no response found!)
4141 16:54:40,519965  192.165.1.20 192.168.1.38 IcHP 124 Echo (ping) request id-Bxdd3, seq=1023/65283, ttl=64 (no response found!)
4146 16:54:42,533695  192.168.1.20 192.168.1.30 cmp 124 Echo (ping) request id-exd2d3, seq-1024/4, ttl-64 (no response found!)
4151 16:54:44,532690  192.165.1.20 192.168.1.30 1cme 124 Echo (ping) request id=gxd4d3, seq=1025/26, ttl=64 (no response Toun
2153 16:54:46,531483  192.165.1.20 192.168.1.30 0P 124 Echo (ping) request id=gxdsds, seq=1026/516, ttl=b4 (no response foun
4160 16:54:48,533839  192.168.1.20 192.168.1.30 1P 124 Echo (ping) request id-8xd8d3, seq=1027/772, ttl=64 (no response foun ,
4166 16:54:50,534892  192.168.1.20 192.168.1.30 1P 124 Echo (ping) request id-ovdad3, seq-1028/1028, ttl=64 (no response found!)
[6267 16:54:50, 536168 192.165.1.20 192.165.1.30 TG 124 Echo (ping) request id-xdad3, seq-1025/1028, ttl=64 (reply in 4168)] CONTINUA




e, Time Source Cestrston Froocd  Lergh Infa
4039 16:83:56,488973  192.168.1.20 182.168.1.30 IOW 124 Echo (ping) request id=Gxatdl, seqe1091/8651, £tl-E4 (no response foundl)
4040 16:53156, 764009 F1:00:81:00:00:00  coicdrcororiesids  STP 90 Conf. Roat = 32766/0/c0:02:12:46100:01 Cost = 0 Port = ewBo2s
4041 16:53:56, 764956 11:09:31:00:09:8 st 98 Conf. Roat = 32768/B/cB:02:12:F19:61 Cost = @ Fort - G388
4042 16:53:58,057013  19.9.22.1 oser 94 Hello Packst
4043 16:53:58,540223  192.163.1.20 W 124 Echo (plng) request Lisbxafd3, seqv®2/53907, KEl-64 (no response foundl)

10.6.22.2 we 84 Hello Message
#1:00:81:00:00: 80 B 90 Conf. Root = 3276B/8/c8:02:12:4¢:00:01 Cost = & Port = GxB029
ste 98 Cont. Root = 32768/8/cB:02:12:F19:81 Cast = @ Port = exBE2S
I 124 cho (ping) remuest idecuagd, sene1093/5e163, trlesé (mo response found!)
we 84 Keep Alive Hessage
er 56 82777 + 645 [ACK] Seq-2919 Ack-2391 Win-15384 Len=b TSval-317385 TSecr-383819
we 84 Hello Message
we 84 Keep Alive Hessage
e 66 646 ~ 62777 [ACK] Seq=2301 Ack=2937 Win=16384 Len=g TSval-308983 Tsecr=317535
IO 124 Echo (ping) request idsOuasdd, seqsi0d4/6619, ttlefs (no response foundl)
st 98 Conf. Roat = 32768/B/cB:02:12:FF189:81 Cast = @ Fort = GxBE2S
st 90 Conf. Roat - 32766/0/c0:02:12:4F100:01 Cost = 0 Port - ewpo2s
e 84 Hello Message
oser 94 ello Packet
TN 124 Echo (ping) nuum ideimacd3, seqel085/68675, ttleid (no response found!)
Bee 85 KEEPALIVE
er 86179 = 5767 [ACK] Seq-ES1 AckeGA7 Mine16384 Lens8 TSual-313674 Toecr-305183
e G0 Conf. Root = 32766/0/c0:02:12:46100:01 Cozt = & Port = Gusd2s
st 98 Conf. Roat = 32768/B/cB:02:12:F189:81 Cost = @ Fart = GxBE2S
TOW 124 cho (ping) request id-oxaed3, 5eq-1096/60931, Ttl-6s (no response found!)
we 84 Hello Hess:
0 124 Echo (nlnp (5 ST ST T (0
we 84 Hello Hessa
4509, ag0s01 e 90 Conf. Rook = 32768/0/c8:62:12:1:60:61 Cost = 8 Port = on8e29
4068 1654109, 468448 <o G0 Conf. Root = 32765/0/c8:02:12:46100:01 Cozt = & Port = ouBd2s
4069 16:54118, 501767 IO 124 Echo (ping) request id=Gabldl, seqe1098/61443, Ltl-E (no response foundl)
4070 16:54110, 901345 £GP 55 KEEPALIVE Message

—
4872 16:54:12,508260  192.168.1.20 1o 124 fcho (ping) request idsixbdd), 5eq=1809/61699, ttl=t4 (no response found!)
073 16:54112,572388  10.0.22.2 oser 54 Hella Packes
874 16:54112,639824  16.9.22.1 ospF 54 Hello Packet
2875 16:54112,652146  £1:00:51:09:00:08 st 90 Conf, Root = 32768/0/c

2:12:#f:00:01 Cost = @ Port = @x6929
[

4076 16:54112, 654345 £1:00:51:09:00:60 st 59 Conf, Root = 32768/8/c :08:61 Cost = @ Port = 8x5029
477 16:54i13,293418  5.5.5.5 Lop 84 Keep Alive Mess:
4075 16154113, 505486 2.2.2.2 e 58 640 + 82777 [AOK] Sequ2%61 Acked98 Nins1S84 Lensd TEuale5b3905 TeccraS1asss
875 16554513, 538878 10.0.22.2 Lop B4 Hello Messa
3880 16154110, 506902 182.168.1.20 10w 124 Echo (ping) request id-gxb6d3, seqe1810/€1955, ttless (na response found!)
N T e O T L T B e e B T e Y T T T R
4832 16:54:115,111163 224.6.0.2 84 Hella Hessage
883 16:54115,734311 5.5.5.5 = 84 Keep Alive Message
4834 16154115, 846895 c0:02:08:d6  STP 99 Conf. Root = 32768/8/c FF:00:01 Cost = @ Port = BxB829
085 16154115, 87624 ccicdice:i2ioBids ST 59 Conf. Root = 32768/8/c9:02:12:FF:00:01 Cost = @ Port = GxB929
4886 16154115, 884581 Tep €6 62177 + 646 [ACK] Scqu266 Ack2319 Mina1€384 Lensd Tovaladiarr? Toecradiaies
887 16154118, 57471 1o 124 Echo (ping) request id-SxbBd3, seqe1811/62211, ttle54 (o response found!)
2895 16:54:15,432009 Lop 84 tallo Hessage
4880 16:54118, 508528 192.168.1.38 1o 124 Echo (ping) request idBxbad3, seq=1812/62467, ttl=64 (no response found!)
4890 16:54119, 075493 0icd:c0:02:08:06  STP 90 Conf. Root = 32768/0/c0:82:12:1:0:01 Cost = @ Port = @xBa29
4831 16:54119,076579 _ £1:00:61:09:00:108 _ccicd:c0:92:08:d6  STP 90 Conf. Root = 32768/6/c0:02:12:f:00:01 Cost = @ Port = 80023
[[ssezieisacio,ssaass 2.2.2.2 3533 TCP 85 [TCP Retransaission] 179 4 45174 [PSH, ACK] Sequid? Acks197 Wina16384 Lens1d TSvalsS18588 TSccrs2871 |
4833 16:54:20, 508398 152.168.1.20 152.168.1.38 10 124 Echo (ping) request id~Gxbcd3, seq-1813/62723, ttle84 (no respomse found!)
898 16:54:20,868325 2.2.2.2 oar 85 KEEPALIVE Message
16:54130, 995525 Tep £6 57670 + 179 [ACK] 5eqes47 Ack=378 Win=16384 Len-5 Tval-318633 TSecr-315115
2896 16:54121,820156 Lop 84 Hello Message
4097 16154122, 279148 st 99 Conf, Root = 32763/8/c F4:00:01 Cost = @ Port = BxB82)
4036 16:54:22,207425 TP 90 Conf. Root = 32768/8/c0:02:12:Ff:00:01 Cost = @ Port = 8xB029
4095 16154122, 509887 10 124 fcho (ping) request idsdubed), seqal@14/62079, teled (no response found!)
4108 16154522, 834340 ospr 54 Hello Facket
B e we 54 rello nessage
osor 94 Hello Packet
1w 124 Echo (ping) request idsGucldd, 5eqe1815/63235, tl=64 (no respanse foundl)
™ 84 xzep Alive Message
T 66 648 = 62777 [ACK] Seqe2318 Ack2873 Win-15384 Len-8 TSval=318953 TSecr=319567
ste 96 Cont. Root = 32766/0/cR:02:12:FF:00:01 Cost = 8 Port = Bx381%
st 96 Conf. Mot = 32768/8/c8:02:12:1F:00:81 Cast = 8 Port = Bx5820
1w 124 Echo (ping) request 1-0xc2d3, $6q-1016/63491, tl=64 (no response found!)
) 84 Hello Hessoge
Lo# 84 Hello Message
192,168,230 1o L e s S s e e e
ceicdico:0a:8:ds TP 96 Cont. Root = 32768/8/ce: 00:01 Cost = @ Port « EXGEZS
£33 16:54:28,678399 :08:08: 517 e Cont. Roet < Ir76a// BB IRLfEA00TE_Cort - B _Port - oeEary
—
4115 16:54:30,514957  192.168.1.26 192.163.1.3 109 124 fcho (ping) request ieducéd3, seqelBls/6403, ttl=4 (mo respanse found!)
4136 16:54:39, 842720 5.5.5.5 Lo# 84 Keep Alive Message
a1y 2.2.2.2 e 66 62777 + 646 [ACK] Seqa2973 Acks2137 Wina16384 Lens TSusla328164 TSecra311S13
a1 24.0.8.5 oser 34 Hello Packet
a119 ceicdicoror:gzds TP 96 Cont. Root = 32766/0/cR:02:12:FF:00:01 Cost = 8 Port = Bx3829
120 ceicdicR:B2:88:05 ST 96 Conf. Mot = 32768/8/c8:02:12:F:00:81 Cast = 8 Port = Bx5820
sz 192.166.1.30 10 124 Echo (ping) request 1-0xcB3, 56q-1019/64259, tHl-64 {no response found!)
mn 224.0.0.2 Loe 84 tiello Message
a1 24.0.0.2 w2 84 tello Hessoge
a12e 192,168,239 1o 124 Echo (ping) request id-Sxcadl, seq-1828/64515, ttl-64 (mo response found!)
a125 ceicdicoroa:azds SR 96 Cont. Root = 32765/0/c0:02:12:FF:00:01 Cast « B Port = Bx5829
a3 cercdichiBa:88 TP 96 Conf. Moot = 32768/8/cB:02:12:1F:80:01 Cast = 8 Port - Bx382%
27 2.2.2.2 Loe 4 Keep Allve Message
128 5.5 1 66 646 + 62777 [ACK] Seqe2337 Ack=2991 Wine16354 Len=8 TSvale311938 Tsecr=320552
pre 192.68.1.30 1o 124 Echo (ping) request id=dnccdd, seqe821/64771, tl=64 (no respanse foundl)
a1z ceicdicoiolenzds  STR 90 Conf. Aot = 32768/0/cd:02112:4F100:81 Cast = § Port = @wba2)
2131 16:54:38, 280152 coicdichiBl:8zds  STR 98 Cant. Roat = 32766, fF:80:81 Cost = @ Fort - Exg828
16:54: 38, 284152 cercdico:02:08:d6  STP 40 Conf. Root = 32768/8/cB:02:12:46100:01 Cost = & Port = GB029
24.0.0.2 e 84 Hello Message
15:54: 38, 519985

192.168.1.30 100 12¢ Echo (ping) request d-guced3, sequ1622/65027, trlus (n0 response foundt)

33, 16.9.2 1 pa
16 TE= 21304 5.3.5.5 we 100 Label WiThirawed Hessage
2.2.22 we 132 Label Release Hesuge Label Withdrawal Message
5.5.5.5 we 104 Label Release M
2222 0 48 648 + 62777 [ACK] Soqm200% Ack3BS Linu14184 Lonmb TSvuls312208 Tecrus2650
4139 16:54:38, 356177 19.9.22.1 oser 54 Hello Packet:
st tbisnum,amies it a@adas Gt musAcmalaee ______________________________]|
4141 16:54:40,519965  192.169.1.20 7 IO 124 cho (ping) request id-0udod3, 5eq-1023/65283, FEL-E4 (no response found!)
4142 16:54:48,574447  10.8.22.2 224.8.8.5 osPF 94 Hello Packet
4143 16:54:48,505500  10.0.22.1 224.8.0.2 [ 24 Hello Message

4145 16:54:41,420047  11:00:81:00:00:8a  coicd:c:e2:08:d6  SIP 00:01 Cost = @ Port = @x8e2s
4146 16:64:42,533695  192.168.1.20 192.166.1.30 100 124 fche (ping) request idsowdid3, seqe1024/4, ttle6d (no response found!)
4147 16:54:42,742926  2.2.2.2 1.1.1.1 85 KEEPALIVE Message

4145 1111 TP 66 170 + 57679 [ACK] 5eq-i70 Ack=G66 Win=16354 Len-3 Tsual-317863 Tsecr-312542
4150 10.9.22.2 we 4 Hello Message

4151 192,168.1.20 100 124 Echo (ping) request id=Gwdddd, 5eqe1025/260, tl=64 (no response foundl)
4152 F1:00:81100:00:82 st 4 Conf. Root = 32768/0/c:02:12:#F:180:61 Cost = 8 Port = 0x8020

4153 192.168.2.20 100 124 Echo (ping) request id-endedl, seq-1826/516, ttl=64 (nu respomse found!)
4154 L11a e 85 XEEPALTVE Messoge

a155 2.2.2.2 e &€ 57675 » 179 [ACK] Seqe566 Ack=983 Win-15384 Len-3 TSval-312985 Tsecr-317412
4156 £1:00:91:00:00:03 s 98 Conf. Root = 32766/8/c8:02:12:7F:00:81 Cost = @ Port - PxBeZ8

4157 10.6.22.2 we 84 Hello Message

4158

10.0.22.1 Lop 4 Hello Message

124 fcho (ping) request id=gnd8dl, seq-1827/772, ttl=64 (no respanse found)

5.5.5.5 R 3 104 Label Napping Message
2222 s.8.8.8 T3 104 Lsbel Happing Message
5.5.5.5 2.2.2.2

66 62777 + 646 [ACK] 593108 Acks2441 Wins16384 Lensd TSual=321824 TSecra3i3i2s

4166 16:54:50,534851  192.168.1.20 182.268.1.38 IO 124 Echo (ping) request ideBxdadl, seqs1828/1821
2167 16:54:50, 536168 192.168.1.20 192.168.1.38 o 124 €cho (ping) request idegvdad3, seqe1028/102

tt1e82 (no response found!)
ttless (reply in 4168)

Figura 66. Captura de paquetes VPLS

90
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Se verifican los items desde el nimero 4039 hasta el 4100 donde el tiempo de reaccion de
la red es de 11s, desde la hora 16:53:56 hasta 16:54:50. Del mismo modo son validadas las nueve

interrupciones restantes en el escenario de pruebas, en la siguiente tabla se muestran los resultados.

Tabla 7.
Convergencia VPLS

No. Interrupcion ~ Tiempo de convergencia [s]

1 54
2 45
3 50
4 40
5 45
6 46
7 51
8 44
9 40
10 40

De este modo y con las diez interrupciones realizadas en los escenarios propuestos, los

resultados son los siguientes.

Tabla 8.
Convergencia VPLS vs EVPN

Tecnologia Tiempo de Convergencia Promedio[s]

VPLS 45.5

EVPN 7.6
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4.5.2. Movilidad MAC

El escenario de pruebas tanto para VPLS como para EVPN es el siguiente:

La topologia inicia con tres clientes PC-1, PC-2 y PC-3, respectivamente en sus CE y PE

como se muestra en la figura.

E PEL-R1 PI-R4 P2R5 FEZ-RZ =)

Figura 67. Escenario de pruebas Movilidad MAC

Para verificar la movilidad MAC que se produce o no en las tecnologias VPLS/EVPN, se
desconectard la PC-1 y se reubicard la PC-2 hacia el CE1 quedando CE2 sin PC, mostrado en la

siguiente figura.
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fua
i1

Figura 68. Movilidad MAC

Para demostrar los cambios efectuados por las dos tecnologias se realizard el analisis

individualmente.

4.5.2.1.EVPN

Se identifica las direcciones MAC de cada dispositivo PC en cada PE, asi tenemos:

e PC-100:50:79:66:68:01
e PC-200:50:79:66:68:00

e PC-300:50:79:66:68:02
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Figura 69. Tabla-MAC EVPN

Definidas las direcciones MAC realizamos la reubicacion del cliente PC-2 y capturamos
los paquetes mediante el sniffer Wireshark en el enlace entre el PE1 — P1 obteniendo los siguientes

resultados.
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Mo. Time Source Destination Protocol  Length Info
58 @2:47:81,535151 FoX X 1.1.1.1 BGP 85 KEEPALIVE Message
63 82:47:12,125688 3.3.3.3 1.1.1.1 BGP 85 KEEPALIVE Message
95 82:47:26,720228 1l-3l-3l-al LY BGP 85 KEEPALIVE Message
96 82:47:26,721211 1.1.1.1 3.3.32.3 BGP 85 KEEPALIVE Message
184 @2:47:29,688664 2.2.2.2 1.1.1.1 BGP 85 KEEPALIVE Message
123 @2:47:37,276944 3.3.3.3 1.1.1.1 BGP 85 KEEPALIVE Message
158 @2:47:55,268798 1l-3l-3l-al ENET TR BGP 85 KEEPALIVE Message
159 @2:47:55,262989 1l-3l-3l-al 3.3.3.3 BGP 85 KEEPALIVE Message
! 164 82:47:56,834972 2,2.2.2 1.1.1.1 BGP 85 KEEPALIVE Message
181 @2:48:82,313313 3.3.3.3 1.1.1.1 BGP 85 KEEPALIVE Message
! 214 @2:48:22,3806876 l-3l-3l-al 2.2.2.2 BGP 85 KEEPALIVE Message
218 82:48:22,719175 1l-3l-3l-al 3.3.3.3 BGP 85 KEEPALIVE Message
231 82:48:27,455135 FoX X 1.1.1.1 BGP 85 KEEPALIVE Message
237 82:48:29,993329  3.3.3.3 1.1.1.1 BGP 85 KEEPALIVE Message
248 @2:48:33,679724 2.2.2.2 1.1.1.1 BGP 162 UPDATE Message
i 2568 82:48:33,797638 2.2.2.2 1.1.1.1 BGP 251 UPDATE Message, UPDATE Message
278 82:48:38,581764 1l-3l-3l-al ENET TR BGP 135 UPDATE Message
271 @2:48:38,586799 1l-3l-3l-al 3.3.3.3 BGP 135 UPDATE Message
g 275 B2:48:38,638874 il-3l-3l-al EHRET RN BGP 177 UPDATE Message, UPDATE Message
| 278 82:48:38,759554 1l-3l-3l-al 3.3.3.3 BGP 177 UPDATE Message, UPDATE Message
! 294 82:48:46,756959 1.1.1.1 PP i BGP 85 KEEPALIVE Message
| 385 @2:48:51,6896258 1l-3l-3l-al 3.3.3.3 BGP 85 KEEPALIVE Message
g 389 @2:48:54,268356 2.2.2.2 1.1.1.1 BGP 85 KEEPALIVE Message
| 317 82:48:54,746615 3.3.3.3 1.1.1.1 BGP 85 KEEPALIVE Message
f 351 @2:49:15,667453 1l-3l-3l-al LY BGP 85 KEEPALIVE Message
350 82:49:19,692282 3.3.3.3 1.1.1.1 BGP 85 KEEPALIVE Message
‘ 361 @2:49:28,482541 1l-3l-3l-al 3.3.3.3 BGP 85 KEEPALIVE Message
365 @2:49:21,882984 2.2.2.2 1.1.1.1 BGP 85 KEEPALIVE Message

Figura 70. Captura de paquetes enlace PE1-P1

En la figura 70 se tiene la captura de paquetes donde se realiza la sefializacion antes-durante
y después de realizar la reubicacion de la PC-2. Asi tenemos que en los paquetes desde el No. 50 a
237 lareubicacion atn no es ejecutada, a partir del paquete No. 248 al 278, se efectta la reubicacion

del PC-2 y desde el paquete 294 la reubicacion es convergida.

EVPN basandose en la sefializacion BGP envia mensajes de actualizacion de la informacion
de accesibilidad de la capa de red NLRI hacia todos los PE existentes en la red, de esta manera

actualizando la nueva ubicacién de las direcciones MAC reubicadas.

Esta actualizacion se encuentra encapsulada dentro de los mensajes UPDATE mostrados
en la figura 106, con este antecedente procedemos a des encapsular al mensaje UPDATE, con el

fin de comprobar la movilidad MAC.
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Este mensaje es enviado desde PE1 hacia PE2 indicando la direccion MAC que tenia hasta

antes de realizar la reubicacion de la PC, el NLRI contiene la informacion del Router distintivo

PE2 al que pertenece la direccion MAC en cuestion.

Frame 248: 162 bytes on wire (1296 bits), 162 bytes captured (1296 bits)

Internet Protocol Version 4, Src: 2.2.2.2, Dst: 1.1.1.1

4 Border Gateway Protocol - UPDATE Message
Marker: fffffffffffiffrfrifrffrfriffeeee
Length: 96
Type: UPDATE Message (2)
Withdrawn Routes Length: @
Total Path Attribute Length: 73
4 Path attributes
> Path Attribute - ORIGIN: IGP
» Path Attribute - AS_PATH: empty
> Path Attribute - LOCAL_PREF: 188
» Path Attribute - EXTENDED_COMMUNITIES
4 Path Attribute - MP_REACH_NLRI
> Flags: @x98, Optional, Extended-Length, MNon-transitive, Complete
Type Code: MP_REACH NLRI (14)
Length: 44
Address family identifier (AFI): Layer-2 VPN (25)
Subsequent address family identifier (SAFI): EVPN (78)
Mext hop network address (4 bytes)
Mumber of Subnetwork points of attachment (SNPA): @
4 Network layer reachability information (35 bytes)
4 EVPN MNLRI: MAC Advertisement Route
Route Type: MAC Advertisement Route (2)
Length: 33
| Route Distinguisher: 280@182828282@88a (2.2.2.2:18) |
» E5I: B@:00:00:00:00:00:00:00:00:88
Ethernet Tag ID: 18
MAC Address Length: 48
| MAC Address: Private 66:63:86 (@8:58:79:66:65:08) |
IP Address Length: @
> IP Address: NOT INCLUDED
MPLS Label Stack 1: 299776 (bottom)

Figura 71. Mensaje Update 162

Transmission Control Protocol, Src Port: 62456, Dst Port: 179, Seq: 77, Ack: 77, Len:

Ethernet II, Src: LucentTe 71:c@:81 (@8:85:86:71:c8:81), Dst: LucentTe 7l:eb:81 (#8:85:86:71:eb:81)

96

En este mensaje se agrega informacion sobre la direccion IP que posee el PC reubicado.

Esta informacion para el aprendizaje de MAC no es de mucha utilidad, es informativo.
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4 Network layer reachability information (16 bytes)
4 BGP Prefix
Prefix Length: 128
Label Stack: 16 (bottom)
Route Distinguisher: 2.2.2.2:1
I MP Reach NLRI IPv4 prefix: 192.168.2.28 |
4 Border Gateway Protocol - UPDATE Message
Marker: fffffffffffifrffffrfrfrfifrfiiee
Length: 1@
Type: UPDATE Message (2)
Withdrawn Routes Length: @
Total Path Attribute Length: 77
4 Path attributes
> Path Attribute - ORIGIN: IGP
> Path Attribute - AS_PATH: empty
> Path Attribute - LOCAL_PREF: 1@@
> Path Attribute - EXTENDED_COMMUNITIES
4 Path Attribute - MP_REACH_NLRI
> Flags: @x9@8, Optional, Extended-Length, MNon-transitive, Complete
Type Code: MP_REACH_NLRI (14)
Length: 48
Address family identifier (AFI): Layer-2 VPN (25)
Subsequent address family identifier (SAFI): EVPN (7@)
Mext hop network address (4 bytes)
Number of Subnetwork points of attachment (SNPA): @
4 Network layer reachability information (392 bytes)
4 EVPN NLRI: MAC Advertisement Route
Route Type: MAC Advertisement Route (2)
Length: 37
Route Distinguisher: @@@le28282828688a (2.2.2.2:18)
» ESI: ©0:00:00:00:00:00:00:00:00:08
Ethernet Tag ID: 1@
MAC Address Length: 48

I ress: Private
IP Address Length: 32

IPv4 address: 192.168.2.28

MPLS Label Stack 1: 299776 (bottom)

Figura 72. Mensaje Update 251.

En este mensaje la direccion MAC ya es registrado en el Router distintivo PE1 y es enviada

hacia los routers PE2 y PE1 para que actualicen sus tablas MAC.



» Frame 275: 177 bytes on wire (1416 bits), 177 bytes captured (1416 bits)

> Ethernet II, Src: LucentTe_7l:eb:@1 (8@:85:86:71:eb:@l), Dst: LucentTe 71:c@:01 (8@:05:86:71:c0:01)

> Internet Protocol Version 4, Src: 1.1.1.1, Dst: 2.2.2.2
> Transmission Control Protocol, Src Port: 179, Dst Port: 62456, Seq: 146, Ack: 358, Len: 111
Border Gateway Protocol - UPDATE Message
Marker: fIfffffffffiffififffffiffffififf
Length: 48
Type: UPDATE Message (2)
Withdrawn Routes Length: @
Total Path Attribute Length: 23
» Path attributes
Border Gateway Protocol - UPDATE Message
Marker: fHfffffffffffffffrifffiffffffife
Length: &5
Type: UPDATE Message (2)
Withdrawn Routes Length: @
Total Path Attribute Length: 42
4 Path attributes
4 Path Attribute - MP_UNREACH_NLRI
> Flags: @x98, Optional, Extended-Length, Non-transitive, Complete
Type Code: MP_UNREACH_NLRI (15)
Length: 38
Address family identifier (AFI): Layer-2 VPN (25)
Subsequent address family identifier (SAFI): EWPN (78)
4 Withdrawn routes (35 bytes)
4 EVPN NLRI: MAC Advertisement Route
Route Type: MAC Advertisement Route (2)
Length: 33
| Route Distinguisher: @o@l0lel0leleeea (1.1.1.1:1@) |

[N

S

> ESI: 99:00:00:00:00:00:00:00:00:00
Ethernet Tag ID: 18
MAC Address Length: 48

IP Address Length: @
> IP Address: NOT INCLUDED
MPLS Label stack 1: @ (bottom)

Figura 73. Mensaje Update 177

Frame 278: 177 bytes on wire (1416 bits), 177 bytes captured (1416 bits)

Ethernet II, Src: LucentTe_71l:eb:81 (8@:85:86:71:eb:81), Dst: LucentTe_71:c@:81 (88:85:86:71:c0:081)

Internet Protocol Version 4, Src: 1.1.1.1, Dst: 3.3.3.3
Transmission Ceontrol Protocol, Src Port: 179, Dst Port: 62993, Seq: 146, Ack:
Border Gateway Protocol - UPDATE Message
Border Gateway Protocol - UPDATE Message
Marker: FFFfffffffffffifffffifffrffifees

Length: &5

Type: UPDATE Message (2)
Withdrawn Routes Length: @
Total Path Attribute Length: 42
4 path attributes
4 path Attribute - MP_UNREACH_NLRI

» Flags

¢ Bx98, Opticnal, Extended-Length, MNon-transitive, Complete

Type Code: MP_UNREACH NLRI (15)

Length: 38

Address family identifier (AFI): Layer-2 VPN (25)

Subsequent address family identifier (SAFI): EVPN (7@)
4 Withdrawn routes (35 bytes)

4 EVPN NLRI: MAC Advertisement Route

Route Type: MAC Advertisement Route (2)
Length: 33

Route Distinguisher: @@@leleleleleesa (1.1.1.1:18)|

ESL: ©9:00:00:00:00:00:00:00:00:08
Ethernet Tag ID: 1@
MAC Address Length: 48

MAC Address: Private_66:63:80 (96:58:?9:66:68:99)'

IP Address Length: @
IP Address: NOT INCLUDED
MPLS Label Stack 1: @ (bottom)

96,

Len:

111

98
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Figura 74. Mensaje Update 177 V2.

De esta manera EVPN cumple con actualizar las tablas MAC desde el instante en que un
dispositivo terminal es reubicado desde un CE a otro CE. El resultado de este proceso que realiza

EVPN a través del intercambio de NLRI queda reflejado en las tablas-MAC EVPN.

Figura 75. Mensaje Update 177 V3
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Este proceso implica que el Router PE3 sabe exactamente a que Router de borde debe enviar
los paquetes debido a que su tabla se actualiz6, es decir PC-3 puede enviar paquetes a PC-2 sin

pérdidas, gracias al aprendizaje de MAC.

4.5.2.2.VPLS

Se identifica las direcciones MAC de cada dispositivo PC en cada PE, asi tenemos:

o PC-100:50:79:66:68:01

o PC-200:50:79:66:68:00

o PC-300:50:79:66:68:02
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Figura 76. Tabla-MAC VPLS.

Definidas las direcciones MAC realizamos la reubicacion del cliente PC-2 y capturamos
los paquetes mediante el sniffer Wireshark en el enlace entre el PE1 — P1 obteniendo los siguientes

resultados.

Mo, Time Source Destination Protocol  Length Info
216 83:32:44,856485 1.1.1.1 3.3.3.3 BGP 85 KEEPALIVE Message
249 83:32:52,885802 1.1.1.1 2.2.2.2 BGP 85 KEEPALIVE Message
261 ©3:32:56,019629 2.2.2.2 1.1.1.1 BGP 85 KEEPALIVE Message
287 83:33:85,287095 3.3.3.3 1.1.1.1 BGP 85 KEEPALIVE Message
331 ©3:33:14,393513 1.1.1.1 3.3.3.3 BGP 85 KEEPALIVE Message
357 ©3:33:28,344791 1.1.1.1 2.2.2.2 BGP 85 KEEPALIVE Message
369 83:33:23,889965 2.2.2.2 1.1.1.1 BGP 85 KEEPALIVE Message
416 @3:33:35,586302 3.3.3.3 1.1.1.1 BGP 85 KEEPALIVE Message
435 @3:33:48,642667 1.1.1.1 3.3.3.3 BGP 85 KEEPALIVE Message
468 @3:33:45,371988 1.1.1.1 2.2.2.2 BGP 85 KEEPALIVE Message
487 @3:33:152,422451 2.2.2.2 1.1.1.1 BGP 85 KEEPALIVE Message
528 83:34:83,312156 3.3.3.3 1.1.1.1 BGP 85 KEEPALIVE Message
537 ©3:34:85,512101 1.1.1.1 3.3.3.3 BGP 85 KEEPALIVE Message
561 ©3:34:18,001274 1.1.1.1 2.2.2.2 BGP 85 KEEPALIVE Message
687 83:34:22,276846 2.2.2.2 1.1.1.1 BGP 85 KEEPALIVE Message
634 @3:34:28,8857387 3.3.3.3 1.1.1.1 BGP 85 KEEPALIVE Message
645 B3:34:32,1408295 1.1.1.1 3.3.3.3 BGP 85 KEEPALIVE Message
676 ©3:34:39,339557 1.1.1.1 2.2.2.2 BGP 85 KEEPALIVE Message
721 ©3:34:51,639478 2.2.2.2 1.1.1.1 BGP 85 KEEPALIVE Message
752 83:34:59,228089 3.3.3.3 1.1.1.1 BGP 85 KEEPALIVE Message
757 ©3:35:00,683176 1.1.1.1 3.3.3.3 BGP 85 KEEPALIVE Message
779 83:35:85,843171 1.1.1.1 2.2.2.2 BGP 85 KEEPALIVE Message
826 ©3:35:17,598823 2.2.2.2 1.1.1.1 BGP 85 KEEPALIVE Message
869 ©3:35:28,918357 3.3.3.3 1.1.1.1 BGP 85 KEEPALIVE Message
877 ©3:35:38,538260 1.1.1.1 3.3.3.3 BGP 85 KEEPALIVE Message
882 ©3:35:31,728711 1.1.1.1 2.2.2.2 BGP 85 KEEPALIVE Message
928 ©3:35:44,177989 2.2.2.2 1.1.1.1 BGP 85 KEEPALIVE Message
972 83:35:56,0863718 1.1.1.1 3.3.3.3 BGP 85 KEEPALIVE Message

Figura 77. Captura de paquetes enlace PE1-P1

En la figura 77 se observa que no existe ninglin tipo de mensaje del protocolo BGP asociado
al aprendizaje MAC esto implicaria que la tabla MAC no sufriria ningln tipo de cambio, salvo
sobre los dispositivos que se retiran de la red como seria el caso del PC-1, esto se demuestra con

las tablas MAC VPLS mostradas a continuacion
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Figura 78. Tabla-MAC VPLS

En la tabla MAC se puede observar que en el Router PE3 la interfaz ldgica no cambia al
igual que en el Router PE2, por lo que se determina que no existe aprendizaje de MAC, por tanto,
el Router PE3 al no modificar su tabla MAC sabe que debe enviar los paquetes a PE2 por lo que
existird pérdida de paquetes hasta que PE2 le diga que no tiene esa direccion MAC en su tabla, y

BGP tenga que enviar mensajes de difusion para aprender de nuevo la ubicacion de ese destino.

4.5.3. Supresion de Trafico BUM

Para verificar el comportamiento que presenta cada tecnologia ante una respuesta de trafico

por inundacion, el escenario de pruebas es el siguiente:
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e3/0 e2/0

e2/0

f1/0

e

Figura 79. Escenario de pruebas trafico BUM

Mediante la herramienta Ostinato, generamos flujos del tipo ARP con multiples destinos y

multiples fuentes, tanto para el escenario de VPLS como en EVPN.
Los lineamientos generales para generar los flujos son los siguientes:

e Tipo de protocolo: ARP

e Direcciones MAC fuente: 22:22:22:22:22:22 (incremento en 1)

e Direcciones MAC destino: 11:11:11:11:11:11 (incremento en 1)

e Direcciones IP fuente: 192.168.1.10 (incremento en 1)

e Direcciones IP destino: 192.168.1.20 VPLS — 192.168.2.10 EVPN (incremento en 1)

e Numero de paquetes por segundo: 100

En Ostinato configuramos en el puerto 0 etherl un nuevo flujo como se muestra a

continuacion:
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Figura 80. Configuracion tipo de Protocolo

Cancel

Destination [11:11:11:11:11:11

[increment =] [1s

[

Source

[22:22:22:22:22:22

[increment =] [16

[x

Ethemet I!

Address Resolution Protocol

Prev Next

Cancel

Ahora bien, con el escenario definido se realiza la inundacion del trafico ARP en dos

ocasiones para verificar que sucede con el aprendizaje MAC; en el enlace PE1-P1 se realiza la

Address Resolution Protocol

Protocol Selection  Protocol Data | Variable Fields | Stream Conrol | Packet view | g Protocol Selection  Protocol Data | Variable Fields | Stream Coniol | Packet view |
Media Access Protocol ] § Media Access Protacol
Address Mode Count Step ; Ethemet Il

Hardware Type [1 Hardware Address Length [6

Protocol Type  [0500 Protocol Address Length [
Operaiion Code [1- ARF Reaquest =]
Address Mode Count Mask
Sender Hardware | 222222222222 [Fed =] [1s
SenderProwocol | 1921681 10 | [Foxed =1 s [ 252552550
TargeiHardware [ 111111111111 [Fixed =] [
Target Protocol 1921682 10 [Teruaruirem =] 16 255.255.255.0

Pray Next

Cancel

Figura 81. Configuracion direcciones MAC e IP.

captura del trafico con Wireshark.

4.5.3.1.EVPN

En la primera inundacion de trafico ARP se obtienen los siguientes resultados:
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22

Source

143:29,563568  22:22:
:43:30,563939  22:22:
:43:31,566624  22:22:
:43:32,565444  22:22:
:43:33,566713  22:22:
:43:34,588873  22:22:
:43:35,5765089  22:22:
:43:36,576884  22:22;
143:37,577436  22:22:
143:38,577686  22:22:
147:23,856368  22:22:
147:24,857224 22:22:
147:25,857343 22:22:
147:26,858372  22:22:
147:27,858211  22:22:
147:28,858128  22:22:
:47:29,858716  22:22:
:47:30,859036  22:22:
:47:31,360008 2 22:22:
:47:32,868254  22:22:
:47:33,868668 2 22:22:
:47:34,863837  22:22:
:47:35,863565  22:22:
:47:36,863947  22:22:
(47:37,864649 22:22;
:47:38,865478 22:22:
147:39,866474  22:22:

Figura 82. Inundacion ARP -antes-

Destination

Private 11:
Private 11:
Private_11:
Private_11:
Private_11:
Private_11:
Private_11:
Private_11:
Private_11:
Private_11:
Private_11:
Private_11:
Private_11:
Private_11:
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11:
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11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
11:
a11:
a11:
a11:
a11:
11:
11:
11:

Protocol

Length Info

64 who has
64 Who has
64 Who has
64 Who has
64 Who has
64 Who has
64 Who has
64 Who has
64 Who has
64 Who has
64 Who has
64 Who has
64 Who has
64 Who has
64 Who has
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64 Who has

192.168.
192.168.
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192.168.
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192.168.

192.168
192.168
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192.168
192.168
192.168
192.168
192.168
192.168
192.168
192.168
192.168
192.168
192.168
192.168
192.168

192.168.
192.168.
192.168.

En la segunda inundacion se obtienen los siguientes resultados:

No.

Time

1256 22:47:
1259 22:4
1260 22:4°
1262 22:4°
1263 22:4
1266 22:4°
1271 22:4
1272 22:4
1273 22:4°
1274 22:4
1276 22:4°
1278 22:4°
1281 22:4
1283 22:4°
1284 22:4
1285 22:4]
1288 22:4°
1299 22:4°
1292 22:4°
1294 22:4
1296 22:4
1299 22:4°
1381 22:4
1385 22:4°
1386 22:4°
1387 22:4
1388 22:4°

S99399999999998999999999949

1318 22:47

21,408907

123,878929
124,648541
124,867822
125,885889
:26,869688
127,785895
127,872859
128,873798
129,866313
:3@,872338
130,946619
:31,877587
:32,893762
:33,872688
134,065294
134,879415
135,878217
:36,886777
137,282781
:37,886234
:38,88@938
139,884772
:48,475636
:48,899967
:41,888234
:42,878946
:43,573133

Source

f1:00:81:00:

LucentTe 71
1:00:81:00

LucentTe_71:
LucentTe_71:
LucentTe_71:
fl:ee:81:00:
LucentTe 71:
LucentTe_71:
LucentTe_71:
LucentTe_71:
fl:e8:81:00:
LucentTe 71:
LucentTe_71:
LucentTe_71:
f1:00:81:80:
LucentTe_71:
LucentTe_71:
LucentTe_71:
fl:ee:81:00:

LucentTe 71
LucentTe_71

LucentTe 71:
1:00:81:00:
LucentTe_71:
LucentTe 71:
LucentTe_71:
f1:00:81:00:

a2:
a2:
a2:

a2:
a2:
a2:
a2:

a2:
az:
a2:
oa:
az:
a2:
az:
20:

Destination

ccicdic@:al:
LucentTe_71:
ccicdic@:al:
LucentTe_71:
LucentTe_71:
LucentTe_71:
ccredic@:el:
LucentTe_71:
LucentTe_71:
LucentTe_71:
LucentTe_71:
ccicd:c@:@l:
LucentTe_71:
LucentTe_71:
LucentTe_71:
ccicdic@:el:
LucentTe_71:
LucentTe_71:
LucentTe_71:
ccredic@:el:
LucentTe_71:
LucentTe_71:
LucentTe_71:
ccicdic@:al:
LucentTe_71:
LucentTe_71:
LucentTe_71:
ccredic@:el:

Protocol

@a:ad STP

33:01 MPLS
@a:ad STP

33:81 MPLS
33:01 MPLS
33:81 MPLS
@a:ad STP

33:01 MPLS
33:81 MPLS
33:01 MPLS
33:81 MPLS
Ba:ad STP

33:01 MPLS
33:81 MPLS
33:01 MPLS
@a:ad STP

33:81 MPLS
33:01 MPLS
33:81 MPLS
@a:ad STP

33:01 MPLS
33:81 MPLS
33:01 MPLS
@a:ad STP

33:81 MPLS
33:01 MPLS
33:81 MPLS
@a:ad STP

Length

86

Info

Conf.

MPLS

Conf.

MPLS
MPLS
MPLS

Conf.

MPLS
MPLS
MPLS
MPLS

Conf.

MPLS
MPLS
MPLS

Conf.

MPLS
MPLS
MPLS

Conf.

MPLS
MPLS
MPLS

Conf.

MPLS
MPLS
MPLS

Conf.

Root
Label

Root
Label
Label
Label

Root
Label
Label
Label
Label

Root
Label
Label
Label

Root
Label
Label
Label

Root
Label
Label
Label

Root
Label
Label
Label

Root

= 32768/8/c@:01:

Switched Packet

= 32768/8/c@:01:

Switched Packet
Switched Packet
Switched Packet

= 32768/@/c@:0L:

Switched Packet
Switched Packet
Switched Packet
Switched Packet
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Switched Packet
Switched Packet
Switched Packet
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Switched Packet
Switched Packet
Switched Packet

= 32768/@/cB:01:

Switched Packet
Switched Packet
Switched Packet

= 32768/8/c@:01:

Switched Packet
Switched Packet
Switched Packet

= 32768/@/c@:0L:

146

146

146

146

146:

146

146

146

aa:al

aa:al

2@:81

2a:a1

@@:81

2@:81

aa:al
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ROORI P R PRI R ORI ORI PRI ORI R R R R R R R R R R R PRI R R R RN
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Cost

Cost

Cost

Cost

Cost

20?
21?
22?
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247
25?2
26?7
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Figura 83. Inundacion ARP-después-
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Fla
D
D
D
D
D
D
D
D
D
D
D
D
D
D
D
D
D
DC

Figura 84. Tabla EVPN MAC

EVPN opera sobre el plano de control es decir realiza el aprendizaje de MAC usando MP-
BGP. MP-BGP anuncia rutas de tipo 2, es decir, rutas de host MAC / [P que representan cada
cliente. Se observa que cada vez que el dispositivo PE recibe una nueva ruta MAC, la direccion
MAC ya se encuentra instalada en la tabla MAC. La proxima vez que el dispositivo del cliente
envie la solicitud ARP para esta direccion MAC, este requerimiento no inunda en la red central o
llega los otros, Por lo que el enrutador de borde PE funciona como un proxy y responde a la

solicitud ARP con su propia direccion MAC. Este es el trafico BUM suprimido en una red EVPN.



4.5.3.2.VPLS

En la primera inundacion de trafico ARP se obtienen los siguientes resultados:

No. Tme

w
&
I
o
b

Source Destination
:12,255782 Private 11:
:13,256528 Private_11:
:14,256939 Private 11:
:15,257580 Private_11:
:16,258225 Private_11:
:17,258560 Private_11:
:18,259676 Private_11:
:19,261394 Private 11:
:20,268848 Private_11:
:21,26@950 Private 11:
:22,261305 Private_11:
:23,262087 Private_11:
:24,263207 Private 11:
:35,263892 Private_11:
:26,264588 Private 11:
:27,267617 Private_11:
:28,267832 Private_11:
:29,268286 Private 11:
:3@,268788 Private_11:
:31,270171 Private 11:
:32,278599 Private_11:
:33,270502 Private_11:
34,271176 Private_11
:35,271635 Private_11:
:36,272242 Private 11:
:37,273104 Private_11:
:38,272854 Private 11:
:39,273885 Private_11:

Protocol  Length Info
64 Who has 192.168

ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP
ARP

64 Who has 192.168.

64 Who has 192.168

64 Who has 192.168.
64 Who has 192.168.
64 Who has 192.168.
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64 Who has 192.168.

64 Who has 192.168

64 Who has 192.168.

212 Tell
222 Tell
237 Tell
242 Tell
252 Tell
262 Tell
272 Tell
287 Tell
292 Tell
382 Tell
312 Tell
322 Tell
337 Tell
342 Tell
352 Tell
282 Tell
212 Tell
227 Tell
232 Tell
247 Tell
252 Tell
262 Tell
277 Tell
282 Tell
297 Tell
38? Tell
312 Tell
32?2 Tell

Figura 85. Inundaciéon ARP -antes-.

En la segunda inundacion se obtienen los siguientes resultados

Time

22:1@:00,288249
22:10:81,298432
22:18:82,289185
22:18:83,289568
22:1@:84,298547
22:1@:85,290165
22:10:06,291701
22:10:87,290322
22:10:88,291926
22:18:89,291641
22:10:10,292278
22:1@:11,294398
22:10:12,293686
22:1@:13,294487
22:1@:14,294383
22:1@8:15,296448
22:18:16,296878
22:10:17,298835
22:10:18,297729
22:1@:19,297669
22:18:20,298897
22:18:21,298436
22:10:22,298967
22:10:23,299296
22:18:24,300321
22:1@:25,388989
22:1@:26,381854
22:1@:27,382184

Source Destination

22:22:22:22:22:23 Private_11:11:12
22:22:22:22:22:24 Private 11:11:13
22:22:22:22:22:25 Private_11:11:14
22:22:22:22:22:26 Private 11:11:15
22:22:22:22:22:27 Private_11:11:16
22:22:22:22:22:28 Private_11:11:17
22:22:22:22:22:29 Private_11:11:18
22:22:22:22:22:2a Private_11:11:19
22:22:22:22:22:2b Private_11:11:1a
22:22:22:22:22:2c Private_11:11:1b
22:22:22:22:22:2d Private_11:11:1c
22:22:22:22:22:2e Private_11:11:1d
22:22:22:22:22:2f Private 11:11:1e
22:22:22:22:22:30 Private 11:11:1f
22:22:22:22:22:31 Private 11:11:20
22:22:22:22:22:22 Private_11:11:11
22:22:22:22:22:23 Private_11:11:12
22:22:22:22:22:24 Private_11:11:13
22:22:22:22:22:25 Private_11:11:14
22:22:22:22:22:26 Private_11:11:15
22:22:22:22:22:27 Private_11:11:16
22:22:22:22:22:28 Private_11:11:17
22:22:22:22:22:29 Private_11:11:18
22:22:22:22:22:2a Private 11:11:19
22:22:22:22:22:2b Private 11:11:1a
22:22:22:22:22:2c Private 11:11:1b
22:22:22:22:22:2d Private 11:11:1c
22:22:22:22:22:2e Private_11:11:1d

Protocol
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ARP
ARP
ARP
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Figura 87. Tabla VPLS MAC

VPLS al ser una tecnologia que opera en el plano de datos, tiene como medio de aprendizaje
a los tipos de despacho convencionales como son Broadcast, Unicast, Multicast hacia los clientes,

por lo que el trafico BUM que transita por el Core de la red es inevitable.
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Las herramientas usadas en esta investigacion tanto para la simulacion y andlisis de la
topologia de red en la comparativa de las tecnologias de VPN’s, aportan una confiable
apreciacion de los resultados obtenidos, esto gracias al ambiente amigable que prestan
dichos programas y la versatilidad en el uso/configuracion del mismo para la simulacién
aproximada de una red real. El uso de las herramientas de simulacion (GNS3) y motor
virtualizacion (VMware), brindan un potencial de rendimiento de hardware importante para
la implementacion de una red mixta en cuanto a proveedores de equipos de networking,
esto presta una sensacion de manejar un ambiente real en el entorno de configuracion y
pruebas.

Todas las pruebas realizadas se efectuaron en base a una topologia de red sobre la que es
posible crear las instancias necesarias para implementar las tecnologias de VPN’s bajo las
mismas condiciones y de ese modo tener una apreciacion de resultados confiable.

Juniper y Cisco prestan con el soporte en documentacion referente al CLI (interfaz de linea
de comandos) en sus sistemas operativos JUNOS e 10S respectivamente, por lo que no
resulta confuso el aprendizaje de los comandos para la configuracion de los dispositivos de

red.
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A nivel de rendimiento se verificd que el tiempo total de convergencia de red requerido en
el caso de VPLS es de aproximadamente 45.6 segundos en promedio, mientras que EVPN
tarda aproximadamente 7.6 segundos en promedio para que la red converja, mostrados en
la tabla 8. Considerando que la red escogida para el escenario de pruebas comprende en el
Core de apenas 3 enrutadores los tiempos de convergencia son significativos en un
indicador de 6 a 1. Por tanto, en ambientes tales como los tendria un proveedor de servicios
de internet (ISP) se deben tomar en cuenta que el nimero de enrutadores tiene gran
importancia dado que el tiempo de tolerancia a fallos debe ser bajo. Otro aspecto evaluado
en esta investigacion es la capacidad que tiene EVPN frente a VPLS en cuanto a la
movilidad MAC, la representacion en esta investigacion fue la de un cliente con una
computadora moviéndose de un Router de borde hacia otro, pero si esto se aplica en un
centro de datos, implicaria la capacidad de tener redundancia en una eventualidad de fallo
sin pérdida de paquetes, y tiempo en la actualizacion de sus tablas de alcanzabilidad.
Se pudo validar la diferencia que existe en relacion al manejo del trafico BUM en el Core
de la red, verificando que, gracias al aprendizaje MAC de EVPN a través de la sefializacion
BGP sin la necesidad de usar el plano de datos, se puede evitar la inundacion de trafico
innecesario (ARP), creando un Proxy ARP ficticio y de este modo mejorar el rendimiento,
de este modo una red de datos utilizando EVPN reducira el consumo de ancho de banda,
en relacion al volumen de trafico BUM generado por la cantidad de enrutadores, en
comparacion con VPLS. EVPN también tiene la capacidad de admitir una arquitectura con
un plano de control centralizado, esto debido a que trabaja sobre MP-BGP.
En cuanto a funcionalidad en el campo de VPN’s, las dos tecnologias ofrecen el mismo

objetivo referente a la conectividad de dos o mas clientes ubicados geograficamente en
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distintos lugares. Sin embargo, haciendo referencia a los parametros establecidos para la
comparacion de dichas tecnologias; EVPN presenta mejor respuesta a fallos y tienen mejor

rendimiento en la utilizacion del ancho de banda.

Recomendaciones

En base a la comparativa realizada en esta investigacion sobre las tecnologias de VPN'’s, se
recomienda la implementacion de EVPN, ya que aumenta la eficiencia de utilizacion del
enlace y proporciona soporte para entornos virtualizados.

Se recomienda para futuros estudios sobre tecnologias de networking, el uso del simulador
GNS3, con el motor de virtualizacion VMware sobre una red donde la instancia GSN3VM
tenga autonomia en cuanto a hardware, con esto se podrian realizar escenarios de pruebas
con un namero considerable de enrutadores, conmutadores, terminales finales, etc. Y de

este modo profundizar el aprendizaje en el area de Redes y Comunicacién de Datos.
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