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RESUMEN

Para el estudio y analisis de este proyecto se decidié tomar en cuenta a la institucion pablica del
norte del pais como es la Empresa Publica de Movilidad para la Region del Norte MovildelNor-
EP. Dicha institucion, al igual que muchas otras instituciones publicas y privadas del pais, deberian
ser estudiadas acerca de los diferentes riesgos fisicos y antrépicos a los cuales se encuentran
expuestos. A continuacion, se presenta un analisis para poder focalizar el nivel de riesgos
antrépicos sobre la Empresa Publica de Movilidad para la Regién del Norte Movidelnor-Ep, misma
que se encuentra ubicada en la Provincia de Imbabura, Canton Ibarra. Para este objetivo central se
realiz6 una investigacion de campo basada en un estudio de seguridad fisica de dicha institucion,
asi como de encuestas y también haber utilizado la Matriz de Mosler y de Meseri; dichas
investigaciones arrojaron resultados importantes acerca de los diferentes tipos de riesgos antropicos
a los cuales se encuentra expuesta la Empresa Publica de Movilidad para la Region del Norte
entrevistas. En base a toda esta investigacion se propone un plan de seguridad fisica que podria ser
implementado en esta institucion, ya que es una herramienta muy importante a nivel directivo que
les va a permitir mitigar de forma adecuada todos los riesgos y amenazas a los cuales se encuentra
expuesta la institucion y sus empleados.

PALABRAS CLAVE:

e SEGURIDAD FISICA

e EMPRESA PUBLICA DE MOVILIDAD PARA LA REGION DEL NORTE
MOVIDELNOR-EP

e MITIGACION DE AMENAZAS Y RIESGOS

e MOSLER

e MESERI
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ABSTRACT

For the study and analysis of this project, it was decided to take into account the public institution
in the north of the country, such as the Mobility Public Enterprise for the North Region of
MovildelNor- EP. This institution, like many other public and private institutions in the country,
should be studied about the different physical and anthropic risks to which they are exposed. The
following is an analysis to focus the level of anthropic risks on the Public Mobility Company for
the North Region Movidelnor-Ep, which is located in the Province of Imbabura, Canton Ibarra. For
this central objective, a field research was carried out based on a physical security study of said
institution, as well as surveys and also having used the Matrix of Mosler and Meseri; These
investigations yielded important results about the different types of anthropic risks to which the
Public Mobility Company for the Northern Region is exposed. Based on all this research, a physical
security plan that could be implemented in this institution is proposed, since it is a very important
tool at managerial level that will allow them to mitigate adequately all the risks and threats to which

it is exposed the institution and its employees.

KEY WORDS:
e PHYSICAL SECURITY
e PUBLIC MOBILITY COMPANY FOR THE NORTH REGION MOVIDELNOR-
EP
e MITIGATION OF THREATS AND RISKS
e MOSLER

e MESERI



CAPITULOI.

EL PROBLEMA

1.1 Titulo descriptivo del proyecto

La seguridad fisica contra riesgos de origen antrépico que puedan afectar a la Empresa Publica
de Movilidad para la Region del Norte “MOVIDELNOR-EP”, ubicada en la provincia de
Imbabura, canton Ibarra”. Propuesta.
1.2 Descripcion del problema

Las instituciones y bienes publicos se encuentran altamente expuestas a actos vandalicos como
producto principalmente de manifestaciones por parte de la ciudadania. En Paris, una manifestacion
contra la policia generé disturbios en la ciudad, los protestantes se tomaron las calles, quemaros y
destruyeron automaoviles, el mobiliario urbano e infraestructura publica, sobre la cual expresaron
un lenguaje de violencia y rechazo al actuar de los policias (Centro de Estudios Andaluces, 2009).

En América Latina se presentan problemas similares, y los que se les suman los robos y el
ingreso de personas no autorizadas a instituciones estatales, por ejemplo, en México se reportaron
durante 2017, 57 incidentes de seguridad contra las Aduanas de los puertos mexicanos,
registrandose robos a los bienes publicos y de los trabajadores, fallos en los circuitos cerrados de
television y dafios a los equipos de proteccion de las instalaciones por actos de vandalismo. A estos
hechos también se les suman la localizacion de paquetes sospechosos en las instalaciones de la
Aduana o en sus alrededores, vehiculos abandonados en la zona, uso inadecuado de pases de acceso
y fallos en los puntos de control (Infobae, 2018).

En el Ecuador también se presentan actos de vandalismo a las instituciones publicas, los

antisociales rayan las paredes de las entidades publicas, pintan las paredes con aerosol, las ensucian
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con las huellas de zapatos, se roban o dafian los cerramientos, durante las noches, aprovechando la
falta de vigilancia (El Diario, 2013).

En este contexto, se puede mencionar lo sucedié en uno de los patios de retencion de vehiculos
de la empresa Movidelnor EP cuando un conductor huyo del sitio, atravesando un muro con su jeep
y tumbando dos motos de los oficiales. Asi mismo, dentro de las instalaciones se han reportado
robos de las pertenencias de los trabajadores, y sustraccion de bienes y documentos institucionales,
ademas de actos vandalicos en las paredes de la edificacion de la empresa, realizadas por
antisociales en horarios de la noche, y también por parte de ciudadanos que organizan plantones
para hacer cumplir sus exigencias.

Lo expuesto anteriormente evidencia que los procesos de seguridad fisica que mantiene
actualmente la institucion pablica no son adecuados, ni eficientes para precautelar la integridad de
los funcionarios, ni tampoco para proteger las instalaciones y bienes de la empresa Movidelnor EP,
razon por la que en la presente investigacion se establecen mecanismos de seguridad fisica
eficientes contra los riesgos antropicos latentes en la entidad.

1.3 Justificacion

La presente investigacion se realiza debido a que la empresa Movidelnor EP ha enfrentado desde
su creacion, varios actos de vandalismos en contra de sus instalaciones y los bienes publicos a su
cargo, los cuales son generados por antisociales y manifestantes; robos y hurtos de las pertenencias
de los trabajadores y de la institucién, y sustraccion de documentos oficiales de la entidad. Por
tanto, esta investigacion se enfoca en establecer acciones para prevenir y mitigarlos riesgos
antropicos a los que se encuentran expuestos los funcionarios, instalaciones y bienes de la empresa
Movidelnor EP. Paraello, el autor propone realizar en plan de seguridad fisica que ayude a prevenir

y/o mitigar los riesgos antropicos identificados.



14 Interrogantes
e (Qué tipo de sistema de seguridad fisica y electrénica ante riesgos antropicos tiene la
empresa Movidelnor EP para precautelar la integridad de las instalaciones y del
personal?
e ;A qué tipo de riesgos antropicos estan expuestos el personal y las instalaciones de
Movidelnor EP?
e ;Cuales son los factores que provocan los riesgos antropicos tanto a la seguridad fisica
como del personal de Movidelnor EP?
e (Qué tipo de mecanismos son los adecuados para prevenir y mitigar los riesgos
antropicos a los que estan expuestos las instalaciones y personal Movidelnor EP?
1.5  Objetivos
1.5.1 Objetivo General
Identificar los riesgos de origen antrdpico ante los que se encuentra vulnerable la seguridad
fisica de la Empresa MOVILDENOR EP, con el objetivo de proponer un Plan de Seguridad Fisica
gue permita prevenir y mitigar estos riesgos.
1.5.2 Objetivos Especificos
1. Determinar los riesgos antropicos a los que estan expuestos el personal, bienes e
instalaciones de Movidelnor EP.
2. Implementar los diferentes instrumentos que permitan determinar los riesgos

antropicos existentes en Movidelnor EP.
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3. Proponer un plan de seguridad fisica que permita prevenir y mitigar los riesgos

1.6  Operacionalizacion de variables

Movidelnor EP.

antrépicos a los que estdn expuestas las instalaciones, bienes y personal de

Tabla 1.
Operacionalizacion de variables
VARIABLE CONCEPTO DIMENSION INDICADOR INSTRUMENTO
Barreras de
proteccién
Es el conjunto de Procesos y
Infraestructura i
acciones cuyo propésito medios para
Bienes L
es prevenir dafios contra proteccionde  _  Epcyesta
Seguridad fisica Personal .
las personas, y los bienes los bienes
y tecnoldgica Sistemas
fisicos y materiales. Personal de - Estudio de
(independiente) electronicos de .
(Enriquez, La seguridad seguridad seguridad
seguridad .
electronica en el Fuerte Equipo de
Militar Rumifiahui, 2015) seguridad
electronica

Continua ‘



Son aquellos que se
producen a causa de la
intervencion del hombre

en el medio que los rodea,

Riesgos se relacionan de manera
antropicos directa con la actividad y
(dependiente) comportamiento de los

seres humanos. (Servicio
de Emergencias del
Principado de Austrias,

2018)

Robo

Hurto

Vandalismo

Atentados

Incendios

Exposicién al
riesgo
Probabilidad
de ocurrencia
Severidad
Probabilidad
por severidad
Grado de

riesgo

- Método Mosler

- Método Meseri

- 1SO 31000

1.7  Factibilidad

1.7.1 Factibilidad legal

Para la elaboracion de la presente investigacion se ha considerado la siguiente normativa, en la

que se establece la responsabilidad del sector publico y privado en la gestion y prevencion de

riesgos:

e Constitucion de la Republica del Ecuador

e Plan Nacional de Desarrollo “Toda una Vida” (2017-2021)

e Estrategia de Seguridad Nacional 2017 (2017-2021)

e Leyde Seguridad Publica y del Estado

e Ley Organica de Transporte Terrestre, Transito y Seguridad Vial

e COOTAD



e Resolucion 001-2015-MAN
1.7.2 Factibilidad técnica
El autor cuenta con el auspicio de la empresa Movidelnor EP, de modo que tiene acceso a la
informacion necesaria para el desarrollo del proyecto.
1.7.3 Factibilidad econémica
Los recursos econOmicos necesarios para realizar esta investigacion provendran del
autofinanciamiento.
1.7.4 Factibilidad social
El desarrollo del presente proyecto ayudard a la prevencién y mitigacion de los riesgos

antropicos a los que se encuentran expuestos los funcionarios de la empresa Movidelnor EP.

1.7.5 Factibilidad ambiental
El presente proyecto no generara impacto ambiental, razon por la que no se requiere la obtencion

de una licencia ambiental o similar para su ejecucion.



CAPITULO II.
MARCO REFERENCIAL
2.1 Antecedentes del problema

La empresa Movidelnor EP fue conformada por el Cabildo de Ibarra para que recibiera y
administrara las competencias de Transporte Terrestre, Transito y Seguridad Vial cantonal de
acuerdo con lo dispuesto en el Art. 264 de la Constitucion de Ecuador y las leyes afines. Su estatuto
de constitucion fue publicado en el Registro Oficial N°140 del 18 de junio del 2014.

La misién de Movidelnor EP es:

“Planificar, organizar, dirigir y controlar de forma sustentable, autonoma y eficiente la competencia
de la cadena logistica de Transito, Transporte Terrestre y Seguridad Vial de los cantones que
conforman la Mancomunidad de la Regidn Norte sobre la prestacion de servicio publico y comercial,
su infraestructura y servicios afines para el cumplimiento de las politicas publicas y normatividad
nacional, de tal forma que se generen condiciones de competitividad, bienestar y calidad”
(Movidelnor EP, 2016).

Su mision es:

“Ser a 2020 la autoridad de vigilancia del servicio publico y comercial de Transito, Transporte
Terrestre y Seguridad Vial, su infraestructura y servicios afines que con su accién oportuna y efectiva,
contribuye al posicionamiento de la Region Norte como parte del desarrollo y la sostenibilidad
economica del pais; a partir de una organizacién dotada de talento humano comprometido, motivado
y capacitado, que ejecute procesos sistematizados y efectivos orientados a la excelencia, con una
estructura organizacional que permita la gestion por procesos con la aplicacién de tecnologias de
comunicacién e informacion de ultima generacion, financieramente sostenible y equipada de
infraestructura fisica funcional y desconcentrada” (Movidelnor EP, 2016).

Los principios que rigen el actuar de la empresa Movidelnor EP (2014) son los siguientes:
e Profundo Compromiso Social de servicio
e Democracia, en aquellas actividades que lo ameriten
e Pluralismo, sin exclusiones de ninguna indole

o Criticidad al trabajo y actividad de la EP



e Eticidad, en el actuar, desterrando la corrupcion

e Aprendizaje continuo en lo laboral y humano

e Cultura, Humanismo, respeto y atencion calida

e Ecologismo y atencion a formas sostenibles y alternativas del transporte

En tanto que los valores que orientan el actuar institucional de Movidelnor EP (2014) son los

siguientes:

e Honestidad

e Respeto

e Justicia y equidad

e Proteccion al medio ambiente

e Coordinacion y comunicacion

e Responsabilidad social

e Laboriosidad

e Desarrollo Humano Integral

e Efectividad, eficiencia y eficacia

e Creatividad

e Trabajo en equipo

e Participacion comunitaria

e Perseverancia

e Paz

e Tolerancia

e Libertad



Lealtad

Solidaridad

Evaluacién permanente

Capacitacion y formacidn constante

Esta empresa publica se encarga de la regulacion y administracion de procesos administrativos
y de operatividad para los agentes civiles y de transito. Es responsable del control del transito, el
transporte terrestre y la seguridad vial en los 15 cantones que componen la Region del Norte del
Ecuador, abarcando toda la Provincia de Imbabura y la Provincia del Carchi con sus respectivos
cantones, a excepcion del Cantdn Tulcan, y Pedro Moncayo de la Provincia de Pichincha y 3
cantones que pertenecen a la Provincia de Esmeraldas: San Lorenzo, Eloy Alfaro y Rio.

En la empresa Movidelnor EP de la ciudad de Ibarra trabajan 150 empleados en el area
administrativa y 292 agentes civiles de transito pertenecientes al area operativa de la institucion,
siendo un total de 442 funcionarios los encargados de velar por las actividades relacionadas al
transito de esta amplia zona de cobertura del norte del pais.

En esta entidad se han registrado multiples actos vandalicos que van desde el rayado de paredes
hasta la destruccion de la infraestructura de la empresa. Estos hechos son llevados a cabo por los
antisociales, quienes buscan plasmar su inconformidad con las politicas emitidas realizando grafitis
en las paredes y ventanas de la institucion. Asi como también los manifestantes, que rayan o
destruyen puertas, ventanas, paredes, cercas, el alumbrado y los espacios verdes de Movidelnor. A
esto se le suman hechos como el intento de ingreso de personal no autorizado a las instalaciones
durante la noche, el hurto y robo de documentos y bienes de la empresa, y los objetos personales

de los funcionarios.
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2.2 Estado del Arte

Verduga (2015) realiz6 una investigacion sobre la seguridad fisica en las instalaciones del
Consejo Nacional Electoral de la Provincia de Orellana, debido a que en esta entidad publica se
suscitaban pérdidas de equipos, material de oficina, inadecuada conducta de los agentes de
seguridad, entre otros factores. Al realizar el analisis y evaluacion de riesgos la autora identifico
que los riesgos de mayor peligrosidad para la institucién eran los incendios, los impactos eléctricos,
la desorientacién al como actuar ante una emergencia, los robos, hurtos, lesiones y dafios a la
infraestructura. Los riesgos medios fueron los dafios de informacion, agresiones verbales y fisicas
y los de baja peligrosidad la mala imagen institucional.

Para prevenir, mitigar y controlar los riesgos identificados la autora propuso medidas de
seguridad para los riesgos identificados en las instalaciones del Consejo Nacional Electoral de la
Provincia de Orellana. Estableciendo medidas de seguridad y preventivas para incendios y
explosiones, impactos eléctricos, desorientacion y falta de conocimiento de como actuar ante un
caso de emergencia, pérdida o dafio de informacion, inundaciones y humedad, peleas entre
simpatizantes de diferentes partidos politicos, robo y hurto, amenazas verbales y fisicas, y, de
imagen institucional.

Vargas (2017) realiz6 una investigacion con el objetivo de proponer procedimientos de
seguridad fisica contra actos de interferencia ilicita en el Aeropuerto Internacional José Joaquin de
Olmedo de Guayaquil, a fin de proteger a los pasajeros, tripulacion, personal en tierra y publico
en general. Para ello, el autor partio por analizar y evaluar los riesgos y amenazas potencias a las
que se encontraba expuesta la institucion, posteriormente con los datos obtenidos procedio a
elaborar un Manual de Procedimientos de Seguridad Fisica contra los actos de interferencia ilicita,

asi como una propuesta para la creacion de una aplicacion movil gratuita que contenga indicaciones
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claras y especificas de como actuar en caso de riesgo 0 amenaza dentro de las instalaciones del
aeropuerto.

Almache (2015) realiz6 un estudio de seguridad fisica en las instalaciones del Colegio Nacional
Experimental Juan Pio Montufar de la ciudad de Quito para identificar las falencias del sistema de
seguridad fisica y electrdnica de la institucion educativa, a fin de establecer procedimientos de
control, prevencién y mitigacion de riesgos que permitan protejan y atiendan a los estudiantes,
docentes e instalaciones, asi como generar un ambiente seguro que ayude al desarrollo normal de
las actividades de la institucion y del desarrollo del estudiante.

Enriquez (2015) realiz6 una investigacion para identificar las amenazas y riesgos a los que se
encontraba expuesto el sistema de seguridad fisica del Fuerte Militar Rumifiahui, sus bienes,
informacion, militares y civiles. Al realizarse el estudio se determing la necesidad de la instalacion
de un Circuito Cerrado de Television CCTV a ubicarse en puntos estratégicos del Fuerte. Este
sistema electrdnico se identifico necesario para proteger a las personas, los bienes e informacion.

2.3 Marco Tedrico
2.3.1 Seguridad Fisica y Electronica

La seguridad es una de las necesidades basicas de las personas, ya que de ella depende su libre
desenvolvimiento, desplazamiento y el progreso de la sociedad en su conjunto, de ahi que se
entiende por seguridad a la ausencia de riesgo, que genera una sensacion de tranquilidad y
confianza en los individuos. Por tanto, la seguridad es responsabilidad de todos (Asociacion
Espafiola de Normalizacion, 2018).

Para Fisher y Greene (1992) la seguridad “Implica un estable y relativamente predictivo
ambiente en el cual un individuo o grupo puede perseguir sus objetivos sin interrupciones, dafios o

miedo de que algo lo dafie o lo inquicte” (pag. 37). En base a lo expuesto por los autores se puede
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mencionar que la seguridad se da cuando las personas pueden realizar sus actividades sin miedo de
sufrir algin tipo dafio.

La seguridad es un término que abarca muchos campos, que van desde la seguridad de las
personas hasta de los objetos de valor. De ahi que puede ser definida como el resguardo de la
integridad de los individuos y la proteccion del medio fisico que los rodea a través del uso de un
conjunto de elementos de seguridad tanto fisica como tecnolégica (Gormaz, Isidoro, 2010, pag. 1).

Por tanto, la definicion de seguridad se encuentra enlazada al ambito donde se aplique, pero de
manera general se relaciona con brindar proteccion a las personas, su propiedad privada y entorno,
de modo que puedan desarrollarse en un ambiente sano y tranquilo. Para ello la seguridad emplea
diversos medios que le ayuden a cumplir con el fin para el que ha sido ejecutada.

De acuerdo con Almache (2015) la seguridad fisica es aquella que depende de la fuerza fisica 'y
mental de una empresa, para controlar y proteger cada una de las areas y elementos que la
compones, puesto que tiene como fin generar tranquilidad y un ambiente laboral adecuado para el
desempefio de sus empleados, y prevenir y mitigar los riesgos latentes a los que se encuentra
vulnerable.

La seguridad fisica requiere del compromiso de los directivos de la empresa para establecer los
mecanismos de seguridad pertinentes que ayuden a salvaguardar la integridad de los trabajadores
y de las instalaciones, de modo que se encuentren protegidas en todo momento de factores adversos
que podrian generar efectos negativos en los empleados y en la organizacion.

Para la Universidad Militar Nueva Granada (UMNG) (2014) la seguridad fisica hace implica
tanto identificar como analizar a las amenazas y peligros a los que se encuentran vulnerables las
instalaciones, bienes y procesos de una institucion, asi como a la definicion e implementacion de

planes y sistemas que ayuden a prevenir o limitar los posibles dafios contra la seguridad de estos.
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Con base a lo expuesto anteriormente se puede mencionar que un aspecto importante relativo a
la seguridad fisica es que esta se encarga de brindar a las instalaciones de una determinada entidad
de los medios fisicos y procesos de seguridad que ayuden a prevenir que las personas puedan salir
ilesas ante la materializacion de un riesgo 0 amenaza, asi como se evite dafios a los bienes.

La seguridad fisica se realiza a través de la proteccion pasiva y la proteccion activa. La primera
se refiere a los materiales, equipos, sistemas de seguridad fisicos 0 mecanicos que se pueden
emplear indirectamente para la prevencion de los riesgos y amenazas. En tanto que la segunda, se
refiere a los equipos y sistemas de seguridad electrénicos e informéaticos que se utilizan
directamente en la mitigacion y limitacion de los riesgos y amenazas (Sanchez, 1998).

Como parte de la seguridad fisica se encuentran los medios de proteccion activos y pasivos,
siendo los primeros los relacionados con directamente con la prevencion de riesgos y los otros
brindan una proteccién indirecta. Ambos contribuyen a aumentar la efectividad de la seguridad
fisica en las instalaciones, asi como resguardar la integridad de las personas y la confidencialidad
de los documentos.

A continuacidn, se presentan los medios de proteccion activa y pasiva que se emplea en la

seguridad fisica.



Protectidn contra actos
antisociales

+ Equipos de conmol e idensificacion de personas:
conjunly d2 sistemas aulomatioos capaces e
identficar yio contralar a las persenas que pretenden
acosder 3 un redino condralado.

+ Dereccin de inerior; sonjunta dg dispositives que
aseguran el conocinients precoz de los hechos
alertan de siuaconss imegulares para frustrar la
eamisidn de un defio.

+ Conmales de sefalizacion y conmral: sistema auto
protegide e inlegrado en un sisiema elecrinico,
capaz dg recbir y oontrolar informacion y generar
sefialzs de comunicadian con obros dispositivs

+ Vigilancia por circuito_carrado de selevision
[CCTV): Red cerrada de interconzionss de camaras,
que permite capkar y enviar imagenes.

« Pulsadores de emergencis 0 and  smeco:
disposifivas discrelos que emiten una senal no sanara
2l cenbro de conirol ds sequridzd

+ Damceitn de armas ¥ explosivos: Equipos que
panniten ideniificar &l matsial u objete (amas) cuyo
200830 52 dezea contralar @ no permitir

+ Equipos da remrde v bloguep; mecanisma que
congiste &0 un reloj y un feclzde mediants 2l que se
infroduce la programzcion dz Iz apertura, blogusn por
coaodion, iempos de apedura, memoria de eventos y
canexian para I gesfion desde equipos informefices.

PROTECCION ACTIVA l

Proteccidn contra
incendios

« Sigemas _de deroccidn: conjunto de sistemas
instalados para assgurar & conocimiento precoz ds
un incendio posiciando una infevendidn rpida y
gficaz.

+ Pulsadores  do  alarma:  dispositvos  de
accionzmierds  manual que  penmilen  provocar
voluntzramente una alarma y transmitic esta sefial 2
|a central de incendio.

« Sismas do pygncion automatce: sislema que
tetzclay exdinguz un incendio en 5us comisnzes, o ks
confiens de manera que 52 pusda realizar la extincion
por medies manuales.

Figura 1.

Fuente: (Sanchez, 1998)

Emergencias y
evacuacion

+ Sistamas do conrrol do rondas: protecddn qus
gfzctian los vigilanies de ssquridad para verficar que
52 ha efectuade el pase obligede por un punto
determinzdo v siguiend un sistema estaclecido.

+ Sigremas buscaparsonas; son receptores poridfies
de mansies, via radi, que aparscen en un display
alfznumsrica.

Proteccidn activa
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Proteccion contra actos
anfisociales

« Escluzas de sequridad: sislema que no admitz [a
apertura de dos pusttas a lavez.

» Ceraduras de seguridad

+ Amaesmamiontn y jerarguizacion de liaves:
siztemz en &l que una llave (maesiia) abre mas de
una osrradura, reduciendo &l nimero d laves a
Mangjar.

+ Blindajes: materales que qaranizan I3 dursza de un
media d proteccion,

+ Fuertas blindadas: formada por una hoiz y marco de
madera y con una chapa de hiema en 3u inferior,

« Pueras acorazadas: Tantola hoja comp el marco

500 02 AcEH.

+ Sub-moswadares ¢ cajas and arace: coffes de
sequridad con cajones y depariamenios que estan, &n
parte, bloguzzades v femporizadas.

+ (ajas firarros y armarios de saquridad

+ Buzones y cajeros permanedntes equips especiales
Para |2 fecepdion 4 sxpedicidn de comesgandenda,
documzntos o valores

+ Gamaras ac0razanas y recintos proseaidos:
conjunto de mures wo panekes acorazados, que
delimitzn &l espacio a profegsr, son aocesitiss par
una o varias absrurzs contrladas por puerias y
tramponss acorazados.

PROTECCION PASVA. |

Proteccidn contra
incendios |
{

« Proeecion_esoucoral conjunto de medios de
pratzcdon como cemamigrts v dscoraciin del
edifida frente 2 unincendip.

« Comparimentecion; comjunty  de  dispasitivos
dirigidos a ssparar espacis, denominzdes sedorss
de incendio, por medio de elementos resistentes al
fuego, para svitér [ propanadian de un incsndio.

+ Evacuracion do humos: medios de canalizacion de
sequridad para consaguir quz &l huma na invada loda
la zonay proveque Iz asfida dz las personas

+ Sisremas de evtincion manual: conjunto de equipos
0 sisfemas fendentss @ ofiecer wna infalzcidn
adecuada para la lucha conra el fuego.

Emergenciasy
BYECUACION

+ (erraduras; sislemas resistentes al fuego, de moda
quz quade garanlizada 1 aperura y 523 imposible su
blogusn ante su expasiidn &l fusgo.

+ Dispositvos and panico; Disposifivas que mediandz
presion permilen la apertura de [3 pusra hada el
enteritr, proparcionando una evacuzdion sequrz,
rapida.

« L ilumingcion; pemile ouizrse faciments por un
eatatlecimienta en ausenda de [a fumingcidn noml,
dz1a que 3 fotalmenie independiznie.

« La seializacion: Aportard Iz informacidn general
sabre los medios de alarma, 123 rutas de evacuzcion,
la siuaddn dz los equipos de proteccion condra
incendios v 133 2onas con riesges espaciales.

+ Eauipos do prosceion individual conma &f fiego:
Equipa uliizado por 133 personas parz s protecdin
pzrsonl.

« Manms ignifigas:  elementos  que  permiten
I23Canar con rapidez y sficada ante situacionss de
fiego, sofocando las llemas o evitando que se
propaque o prendan en personas u otislos.

Figura 2. Proteccion Pasiva

Fuente: (Sanchez, 1998)

Segun la Escuela de Administracion y Finanzas-EAFIT (2011) la seguridad fisica se aplica para
evitar los siguientes riesgos:
e Fraude: es el acto intencional por parte del personal de la empresa que genera
informacion equivocada sobre los estados financieros de la organizacion. Puede ser de
dos tipos:

o Fraude financiero
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Fraude interno y externo

e Robo: se refiere al delito contra el patrimonio, es decir, el apoderamiento de bienes

ajenos con el fin de lucrarse de ellos, empleando para ello la violencia o intimidacion

contra personas.

e Vandalismo: se refiere al dafio voluntario y gratuito a los bienes materiales, puede ser

de los siguientes tipos:

o

o

o

o

Adquisitivo: apoderamiento de bienes

Tactico: se enfoca en provocar una reaccion sobre una determinada situacion
Ideoldgico: se realiza para atraer la atencidén sobre hechos que el vandalo
considera nocivas.

Vengativo: se da como simbolo de venganza dirigida hacia un grupo de
personas.

Ladico: se da a modo de juego o0 competicion.

Perverso: se da como producto de una actitud nihilista del autor.

e Incendio: es la propagacion de fuego de manera no controlada que puede ser muy

peligrosa para los individuos e infraestructura. Pueden ser de tipo:

o

©)

©)

A: se producen en combustibles sélidos corrientes. Se lo combate con agentes
de extincion a base de agua.

B: se producen en liquidos inflamables, para combatirlos se debe eliminar el
oxigeno que esta en contacto.

C: se producen en equipos eléctricos conectados
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o D: se producen en materiales livianos, productos quimicos, farmacéuticos, entre

otros. Pueden causar una explosion.

De acuerdo con Calera (2012) un atentado o ataque terrorista es una afectacion a los derechos
humanos basicos de los individuos: vida, libertad, propiedad. Son hechos que producen panico y
miedo a los afectados y son planeados con antelacion por sus ejecutores, razon por la que también
genera alteraciones duraderas en la psicologia de las personas violentadas.

Por tanto, la seguridad fisica puede aplicarse en varios &mbitos y tipos de establecimientos, asi
mismo debe enfocarse en la atencidn de diversos factores que son provocados en su mayoria por
la intervencion del hombre, los cuales pueden provocar diversos dafios tanto a la propiedad privada
como a las personas, de modo que el sistema de seguridad debe enfocarse en prevenir que estos
dafos se generen.

De acuerdo con Matamala (2012) la seguridad fisica y la seguridad electronica se encuentran
directamente relacionados, por ello, indica que para asegurar fisicamente a una instalacion es
necesario el desarrollo de un plan que contemple los problemas actuales respecto a la seguridad y
las medidas a tomar para corregirlas. Este plan es una parte del plan de seguridad integral, donde
también se integra la seguridad electronica y las politicas de la empresa respecto al tema.

Segun el autor para que la seguridad fisica de una empresa sea adecuada, es importante que se
realice un plan de seguridad que tenga en consideracion factores relevantes como las politicas y
normas del control de accesos, la instalacion de un sistema electronico de seguridad perimetral, un
mapa de distribucion de mecanismos de proteccion contra incendios y la sefialética informativa y

preventiva respectiva.
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Para establecer las correctas medidas de seguridad fisica y su adecuada implementacion, el
primer paso es realizar una evaluacion de riesgos, cuyos resultados deben ser interpretados
adecuadamente. Bajo estas circunstancias las medidas de seguridad seleccionadas y aplicadas se

convierten en la estrategia general de seguridad fisica (Asis International, 2018).

Dentro de cualquier institucion, sea esta publica o privada es importante que se establezcan
medios de seguridad electronica que contribuyan al normal desarrollo y cumplimiento de las
actividades diarias de la entidad. En un sistema de seguridad fisico se encuentra sustentado en el
uso de diversos procedimientos, asi como la instalacion de dispositivos electronicos. Siendo estos
todos los elementos que constituyen un circuito de seguridad, que ayudan a crear un ambiente méas
seguro y actian como medio disuasivo ante los riesgos fisicos (Almache, 2015).

El sistema de seguridad fisica se aplica tanto a una institucion publica como a una institucion
privada, ya que sus beneficios para la prevencion de riesgos son varios, los cuales se maximizan al
incorporar la seguridad electronica, lo que implica la instalacion de dispositivos electrénicos y
circuitos de seguridad que contribuyen a la generacion de un ambiente seguro y que mitigue la
materializacion de los riesgos.

A continuacion, se presentan los dispositivos de seguridad electronica basicos que se pueden

instalar en una institucion.



Tabla 2.

Dispositivos de seguridad basicos

19

;Lssgngo Caracteristicas Utilizacion
Se instalan en areas de gran
afluencia, de acuerdo a las
Es un dispositivo que contribuye  necesidades. Existen de
Camara de a la vigilancia de toda la diferentes tipos, todo depende
vigilancia instalacion, permitiendo controlar  del fin para que se usen. Si se

tanto a vehiculos como peatones

ubican estratégicamente,
permiten el seguimiento de un

objetivo (persona y/o vehiculo)

Céamara domo

Son camaras de vision movil,

permiten un movimiento de 360°

Se las puede usar tanto en el

interior como exterior, para

zoom en horizontal y hasta 80° en o
) o vigilar a las personas.
vertical. Ademas, tienen zoom
Son dispositivos que ayudan a ) )
) ) Tienden a usarse en areas de
Sensor de detectar el ingreso hacia la zona o
o o 5 poca iluminacion o de paso
movimiento donde esta instalado, también _ ) )
] obligatorio para activar la luz.
detecta cambios de temperatura
Sirve para identificar intrusiones,  Se los ubica en areas de maxima
Detector mientras mejor sea el rango de seguridad, colocandolos en
acustico alcance, mas efectivo es el paredes, techos o cristales, para

dispositivo.

mejorar el rango de alcance.

Botdn de péanico

Permite emitir una alerta de
emergencia a las instituciones

pertinentes.

Se coloca en un lugar cercano a
todos, dentro del &rea de

trabajo.

Control de

acceso

Es una forma de restriccion del

acceso, permitiendo Gnicamente

Se usa con mayor frecuencia en

areas de seguridad y para

Conftinua ‘
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el paso de las personas
autorizadas a través del uso de
tarjetas magnéticas o control

biométrico

controlar el ingreso y salida del
personal.

Se emplea para detectar

Se coloca en el marco de la

puerta y otra a la hoja. Se

Magnéticos intrusiones. Funciona por
emplea en aquellas de mayor
contacto.
uso.
Contempla los muros, rejas,
Seguridad mallas y cercas eléctricas, Se considera la primera barrera
perimetral empleadas para disuadir el para impedir la intromision.

ingreso.

Barreras de

Son un reemplazo al personal

humano, permiten controlar el

Se emplea en zonas dedicadas

ingreso acceso de vehiculos a traves de al ingreso de vehiculos hacia los
vehicular controles de acceso biométricoo  parqueaderos.
con lectores.
Son sistemas (teléfono o video
Porteros Ilamada) que permiten el acceso  Se usan para dar autorizacion de

automaticos

de una persona al aplastar un

botén.

paso a una persona identificada.

Cerraduras de

Se usa para permitir el ingreso a

personal autorizado hacia zonas

Es un sistema electrénico que
contempla la colocacién de una

contrasefia o clave de acceso,

seguridad o ]
restringidas. generalmente de una boveda o
caja fuerte
o Permiten visualizar el exterior Se usa para reducir el contacto
Mirillas de ) ) ) ) )
) desde el ambiente interno antes directo con quien busca ingresar
seguridad

de abrir una puerta

a un area segura.

Continua -
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_ o Se usa para retrasar el ingreso a
Puertas de Es un sistema de blindaje de las o )
) una zona de maxima seguridad
seguridad puertas. o
0 restringida.

Segin Molina (2017) los sistemas de seguridad electrénica también requieren de la
incorporacion de:

e Medios de Comunicacion: son las computadoras, donde se almacena y comparte la
informacidn necesaria para la proteccion de las instalaciones.

e Medios de Transmision: son los back-up para celulares, una alternativa tecnoldgica
para evitar la pérdida de comunicacion entre el personal de seguridad.

e Medios de iluminacion: la iluminacion de seguridad permite al personal de seguridad
mantener la capacidad de evaluacion visual de los activos durante las horas de oscuridad.
La iluminacién de seguridad proporciona elementos de disuasion y deteccion.

Un sistema de seguridad fisica, para ser mas efectivo debe complementarse con la seguridad
electrénica, a fin de neutralizar algunas de las vulnerabilidades a las que se exponen las empresas
al aplicar unicamente la primera. De acuerdo con ASIS (2018) un sistema de seguridad fisica y
electronica permite la formulacion de una seguridad por capas, denominado 4D que son las
siguientes:

e Disuadir: en esta capa se desalienta cualquier intento de ataque de un potencial
adversario. Se da la impresion de que la instalacion se encuentra bien protegida por lo
gue la amenaza percibe que puede ser detectada o detenida, de modo que contempla que

el ataque a la instalacion supone riesgos y dificultades.
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e Detectar: en esta capa se percibe el acto de agresion, se evalla la validez de la deteccion
y se comunica la informacion a una fuerza de respuesta. Se realiza la notificacion de un
posible evento, se realizan acciones evidentes o encubiertas y finalmente se evalua la
efectividad de las medidas tomadas.
e Demorar: en esta capa se tienen dos opciones: retrasa o alentar el ataque lo suficiente
para que el atacante se desaliente y aborte el intento, la fuerza de respuesta actle y se
registre el evento.

e Denegar: en esta capa se evita que la amenaza se genere.

2.3.2 Riesgos Antropicos
Para Cardona (2001) el riesgo es algo latente que puede o no ocurrir, sobre el cual se puede
identificar y actuar sobre sus causas para disminuir o eliminas sus consecuencias, y se caracteriza
por lo siguiente:
e Probabilidad de ocurrencia de un evento que genera pérdidas y dafos.
e Pueden prevenirse sus consecuencias e intervenir sobre sus causas.
e Laintervencion preventiva implica modificar las condiciones de riesgo, en el sentido de
eliminarlas o reducirlas.
e Elriesgo es parte de las condiciones “normales” de una entidad.
Segun el Ayuntamiento de Carrefio (2013) los riesgos antrépicos son aquellos que se encuentran

directamente relacionados con las actividades y comportamientos del hombre. De acuerdo con
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Borde y Tucker (2012) los riesgos antrépicos en el contexto empresarial se encuentran constituidos
por el desorden civil, la criminalidad (robo, hurto, fraude, espionaje empresarial y secuestro),
conflictos de interés (sobornos, divulgacion de informacion privilegiada y précticas de negocio no
éticas), y, se excluye la penalidad de estos.

Los riesgos antrépicos enfocados a las empresas se encuentran relacionados con actos
antisociales, los cuales tienen como elemento comun el cometimiento de un delito, ya que atenta
contra los bienes, economia y personal de una organizacion. Este tipo de riesgo se genera en tres
etapas, la primera es la motivacion, la segunda la ejecucion y la tercera el cometimiento del delito
o la manifestacion del riesgo.

La intervencion sobre las condiciones generadoras de riesgos, para reducir los niveles de
amenaza y afectacion de los mismos hasta donde sea posible se conoce como Gestion del riesgo.
De modo que se define como el conjunto de acciones destinadas a actuar en caso de que se
materialice el riesgo, teniendo tres etapas de accion: antes, durante y después (Cardona, 2001).

Como se mencioné anteriormente, por medio de la Gestidn de Riesgos las instituciones tienen
la posibilidad de mitigar y prevenir los riesgos a los que se encuentran expuestos, siendo necesario
que se establezcan acciones concretas en tres momentos: antes, durante y después de la
materializacion del riesgo, las cuales deben ser comunicadas a los integrantes de la entidad.

Para una adecuada Gestion de Riesgos, es necesario que las empresas planteen el escenario de
riesgo que es “la representacion de la interaccion de los diferentes factores de riesgos (amenaza y
vulnerabilidad) en una entidad y en un momento dado” (Cardona, 2001, pag. 30). Por tanto, este
escenario debe representar y permitir identificar el tipo de dafios y pérdidas que pueden presentarse
en caso de que se materialice bajo ciertas condiciones. Generalmente, un escenario de riesgos se

encuentra compuesto de tres tipos de representaciones:
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1. Un mapa de riesgos,

2. Un esquema de relaciones, y

3. Una matriz de riesgos

Un mapa de riesgos es una herramienta que ayuda a la organizacion de la informacion sobre
los riesgos a los que se encuentra expuesta una empresa, asi como conocer la magnitud de los
mismos para establecer estrategias adecuadas para su manejo eficiente. Brinda como beneficios un
mejor entendimiento de la situacién actual de los riesgos, otorgando informacion general y
especifica sobre los mismos (Consultorio Contable, 2019).

El esquema de relaciones o diagrama de relaciones es una herramienta que muestra las
relaciones de causa y efecto sobre un tema en especifico. De modo que permite tener una visién
amplia del problema en anélisis, estableciendo las diferentes causas y sus efectos, evitando que se
dejen de lado aspectos importantes a considerar, que podrian brindar informacion relevante para la
atencion del problema (Nava, 2019).

Segln Valero y Cruz (2002) los riesgos antropicos pueden ser evaluados a través de la
metodologia Mosler, cuya finalidad es identificar, analizar y evaluar las amenazas y factores que
influyen en la manifestacién de este tipo de riesgos. Su evaluacion resulta mas efectiva cuando se
considera en la fase de andlisis la relacion motivacion-capacidad, la cual indica la probabilidad de
que el riesgo identificado se manifieste, es decir, la vulnerabilidad.

El método Mosler es la herramienta de evaluacion mas adecuada para los riesgos antropicos, ya
que por medio de esta es posible la identificacion de las amenazas y factores que pudieran provocar
la manifestacion de estos riesgos. Para que su evaluacion sea mas precisa es necesario que en la
fase de analisis se considere la relacion motivacion-capacidad, variable que permitira identificar la

vulnerabilidad de la organizacion frente al riesgo.
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De acuerdo con Sanchez y Rodriguez (1998) en la matriz Mosler se analizan y clasifican los
riesgos, se identifican, analizan y evaltan los factores que pueden provocar su manifestacion. Los
riesgos los examina y cuantifica de manera individual y por cada escenario planteado en una
instalacion o proceso. Ademas, este se desarrolla en cuatro fases secuenciales que son las
siguientes:

Fase 1: Definicion del riesgo: Identifica el riesgo, delimitando su contenido y alcance para
diferenciarlo de otros riesgos.

Fase 2: Analisis del riesgo: Determinay calcula los criterios que permiten evaluar al riesgo. Se
utilizan para este analisis una serie de coeficientes (criterios), los resultados se cuantifican en la
escala de cinco.

Criterio de funcién (F)

Se refiere a las consecuencias negativas o dafios que puedan alterar o afectar a la actividad.

e Muy gravemente (5)

Gravemente (4)

Medianamente (3)

Levemente (2)

Muy levemente (1)
Criterio de sustitucion (S)
Se refiere a las dificultades que pueden tenerse para sustituir a las personas, los productos o los
bienes.
e Muy dificilmente (5)

e Dificilmente (4)
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e Sin mucha dificultad (3)
e Féacilmente (2)
e Muy facilmente (1)
Criterio de profundidad (P)
Estd referido a la perturbacion y efectos psicolégicos que se podrian producir como

consecuencia del impacto del hecho en la imagen de la empresa.

Muy graves (5)

Graves (4)

Limitados (3)

Leves (2)

Muy leves (1)
Criterio de extension (E)
Estéa referido al alcance que los dafios o pérdidas puedan causar.

e Internacional (5)

Nacional (4)

Regional (3)

Local (2)

Individual (1)

Criterio de agresion (A)

Esta referido a la posibilidad o probabilidad de que el riesgo se manifieste.
e Muy elevada (5)

e Elevada (4)
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e Normal (3)
e Reducida (2)
e Muy reducida (1)
Criterio de vulnerabilidad (V)
Esté referido a la posibilidad o probabilidad de que realmente se produzcan dafios o pérdidas.
e Muy elevada (5)
e Elevada (4)
e Normal (3)
¢ Reducida (2)
e Muy reducida (1)
Fase 3: Evaluacion del riesgo: Cuantifica el riesgo previamente definido y analizado.
Calculo del caréacter del riesgo (C)
C =1 + DI= Importancia del suceso.
e D= Dafios ocasionados
e |I=FxSD=PxE
Calculo de la probabilidad (Pb)
Pb = Agresién (A) x Vulnerabilidad (V)
Cuantificacion del riesgo considerado (ER)
ER = Caracter del riesgo (C) x Probabilidad (Pb)
Fase 4: Calculo de la clase del riesgo: Clasifica al riesgo en funcion del valor obtenido en la

evaluacion del mismo
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Tabla 3.
Valor del riesgo
Valor Riesgo

Entre 1y 250 Muy reducido

251 y 500 Reducido

501y 750 Normal

751y 1000 Elevado

101y 1250 Muy elevado

El riesgo de incendio es una de las principales y mas frecuentes amenazas para el patrimonio y
continuidad de las empresas, por tanto, el conocimiento del nivel de riesgo es fundamental para
tomar las medidas de seguridad respectivas EI método de evaluacidn de riesgos de incendios es el
Método Meseri, que pertenece al grupo del método de evaluacion de riesgos conocidos como “de
esquema de puntos”. Se basa en la consideracion individual de los factores generadores del riesgo
de incendio y de los que reducen o protegen a las instalaciones frente a este riesgo (Fundacién
Mapre, 1998).

A cada uno de estos factores se les asigna una determinada puntacién, que se traslada a la
siguiente férmula

R=xly

Donde:

X=es el valor global de la puntuacion de los factores generadores o agravantes

Y=es el valor global de los factores reductores y protectores

R=es el valor resultante del riesgo de incendio.
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El método Meseri evalla el riesgo de incendio considerando los siguientes factores:
a) Que hacen posible su inicio
b) Que favorecen o entorpecen su extension e intensidad
c) Que incrementan o disminuyen el valor econémico de las pérdidas ocasionadas
d) Que estan dispuestos especificamente para su deteccion, control y extincion
Este método se aplica principalmente en empresas industriales y en aquellas cuya actividad no
sea altamente peligrosa, asi como en edificios o instalaciones individuales que tengan
caracteristicas constructivas homogeéneas. La puntuacion que se da a cada factor depende de la
observacion de quien evallGa el riesgo, por tanto, esta persona debe tener conocimiento en
prevencion y sistemas de proteccion contra incendios, organizacion de la seguridad en empresas,

procesos industriales y edificacion, siendo estos los bésicos.

A continuacién, se definen los factores que se evalGan en el método Meseri, asi como sus
respectivas puntuaciones.

Factores generadores y agravantes

Factores de construccion

Tabla 4.
Nuamero de plantas o altura del edificio
NuUmero de plantas Altura (m) Puntuacion
1-2 Inferior a 6 3
3-5 Entre6y 15 2
6-9 Entre 16 y 28 1

Maés de 10 Mas de 28 0




Tabla 5.
Superficie del mayor sector de incendio

Inferior a 500 5
De 501 a 1.500 4
De 1.501 a 2.500 3
De 2.501 a 3.500 2
De 3.501 a 4.500 1
Mayor a 4.500 0

Tabla 6.
Resistencia al fuego de los elementos constructivos

Alta 10
Media 5
Baja 0

Tabla 7.
Falsos techos y suelos

No existen 5

Incombustibles (MO0) 3

Combustibles (M4 o peor) 0
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Factores de situacion

Tabla 8.
Distancia de los bomberos

Menor de 5 Menor de 5 10
Entre 5y 10 Entre5y 10 8
Entre 10y 15 Entre 10y 15 6
Entre 15y 20 Entre 15y 25 2
Mas de 20 Mas de 25 0

Tabla 9.
Accesibilidad a los edificios

Buena 5
Media 3
Mala 1
Muy Mala 0

Factores de proceso/ operacion

Tabla 10.
Peligro de activacion

Alto 10

Medio 5

Bajo 0
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Tabla 11.
Carga térmica

Baja (inferior a 1.000)
Moderada (entre 1.000 y 2.000) 5
Alta (entre 2.000 y 5.000) 2
Muy alta (superior a 5.000) 0

Tabla 12.
Inflamabilidad de los combustibles

Baja 5
Media 3
Alta 0

Tabla 13.
Orden, limpieza y mantenimiento

Alta 10

Media 5

Baja 0
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Tabla 14.
Almacenamiento en altura

Menor de 2m 3
Entre2y6m 2
Superiora6 m 0

Factores de valor econémico de los bienes

Tabla 15.
Concentracion de valores

Inferior a 100.000 Inferior a 600 3

Entre 100.000 y 250.000 Entre 600 y 1.500 2

Superior a 250.000 Superior a 1.500 0
Tabla 16.

Factores de destructibilidad

Baja 10

Media 5

Alta 0
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Baja 10
Media 5
Alta 0

Baja 10
Media 5
Alta 0

Baja 10
Media 5
Alta 0

Factores de propagabilidad

Tabla 17.
Horizontal

Baja 5

Media 3

Alta 0
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Tabla 18.
Vertical

Baja 5
Media 3
Alta 0

Factores reductores vy protectores

Deteccion automatica

Deteccion

automatica

Rociadores automaticos

Rociadores

automatica
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Extintores portatiles

Extintores portatiles 2 1

Bocas de incendios equipadas

Bocas de incendio

equipadas

Hidrantes exteriores

Hidrantes exteriores 4 2

Organizacion de intervencion en incendios

Tabla 19.
Equipo de intervencién en incendios

Equipos de primera intervencion 2
Equipos de segunda intervencién-brigadas 4
Tabla 20.

Planes de autoproteccion y de emergencia interior

Planes de emergencia 4 2
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En el Anexo 1 se presenta el formato de célculo del Método Meseri.

2.3.3 1SO 3100:2018

La Norma Internacional 1SO 31000:2018, fue creada con el principal proposito de desarrollar
un exhaustivo seguimiento y control sobre la gestion del riesgo y los diversos escenarios que se
podrian presentar en materia de riesgo sobre las diferentes empresas, sean éstas, publicas o
privadas. Dicha norma es una herramienta que permitird a las diferentes empresas revaluar la
metodologia actual de gestion practicada sobre cualquier tipo de riesgo. (Asociacion Espafiola de
Normalizacion Génova 6, 2018)

Esta norma se centra en la atencion de la gestion del riesgo, considerandola como una
herramienta para minimizar de manera anticipada, las posibles inseguridades que pudieran
producirse. De modo que permite dar una respuesta eficiente y segura ante los riesgos y peligros
actuales a los que se enfrentan las empresas e instituciones publicas y privadas en su actividad
diaria.

Entre el marco de referencia de la norma se incluyen de manera expresa las responsabilidades
de la Alta Direccion y de la Junta Directiva frente a la administracion del riesgo, haciendo énfasis
en el liderazgo y compromiso, a fin de garantizar la conformidad no s6lo de las obligaciones de la
empresa, sino también de los compromisos voluntarios. De modo que el ciclo PHVA se ampliado

a 5 pasos: Integracion, Disefio, Implementacion, Evaluacion y Mejora (Rodriguez, 2018).



La ISO 31000:2018 sostiene los siguientes principios para le gestion de riesgos:

Integracion

Liderazgo
y compromiso

Figura 3. Marco de referencia 1ISO 31000:2018
Fuente: (Rodriguez, 2018).

Principio de integracion

Principio de estructura y exhaustividad

Principio de adaptacion

Principio de inclusividad

Principio de dinamismo

Principio de mejora de la informacion disponible

Principio de comportamiento humano y la cultura organizacional

Principio de mejora continua
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En tanto que el proceso de Gestion del Riesgo que plantea la norma es el que se muestra en la

figura siguiente:



Proceso de gestion de riesgos

Alcance, contexto y criterios

&)

= Valoracion de riesgos

R T o
g Identificacion de riesgos ;3
: ————— §

>

R Al o
‘E Andlisis de riesgos g
s = | s
g z
S

Evaluacion de riesgos

Grabacion e informes

Figura 4. Proceso de gestion de riesgos

<

Fuente: (Rodriguez, 2018).

El proceso de gestion de riesgos establecido en la Norma 1SO 31000:2018 un compromiso de

todos quienes integran la entidad, asi como el conocimiento del contexto de la empresa, de modo
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que la identificacion de los riesgos sea mas adecuada y precisa, evitando que se dejen factores de

riesgo relevantes fuera de la identificacion, analisis y evaluacion.

La ISO 31000:2018 permite la identificacion de riesgos con mapa o catalogo de riesgos, clasificacion
de tipos de riesgos. La evaluacion se realiza con estimados de la probabilidad de ocurrencia y
evaluacion del impacto. Se aporta el reporte mensual de riesgos, indicadores de alerta temprana y

riesgos en gestion de valores.

En la planificacion, se contemplan los riesgos en planificacion operativa, en planificacion estratégica,
en evaluacion de inversiones y el retorno en gestion de portafolio. En la actuacion, se dan respuesta
los riesgos estratégico, financiero y operacional. En gestion de crisis, se toman medidas de

contingencia, continuidad del negocio y comunicacion. (Ealde Business School, 2018)

Entre los beneficios o ventajas que ofrece la aplicacion de esta Norma en las empresas o

instituciones pablicas y privadas estan las siguientes:
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e Mejora de manera proactiva la eficacia operativa y la gobernanza
e Genera confianza en los publicos de interés
e Aplica controles de sistemas de gestion que permiten analizar los riesgos y minimizar
posibles pérdidas.
e Mejora el desempefio y resiliencia de los sistemas de gestion
e Permite responder de manera agil y eficaz para proteger a la empresa
2.4 Marco Conceptual
Amenaza
Se refiere a cualquier factor externo de riesgo que pudiera generar dafios de cualquier tipo:
social, ambiental y/o econdmico en una determinada comunidad y espacio de tiempo. (Ministerio
de Salud y Desarrollo Social-Argentina, 2019)
Andlisis de vulnerabilidad
“Es el procedimiento que permite evaluar las condiciones existentes de los factores de
vulnerabilidad” (Consejo de Auditoria Interna General del Gobierno, 2018).
Barrera de Seguridad
“Es la accion o circunstancia que reduce la probabilidad de presentacion del evento adverso”
(Ministerio de Salud Publica, 2016).
Bienes
“Son los elementos fisicos, culturales o intelectuales que responden a la satisfaccion de una

determinada necesidad” (Definicion MX, 2018).
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Control

Son las “politicas, procedimiento, practicas y estructuras organizativas definidas para mantener
los riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido” (LOpez, Agustin,
2015).

Desastre

“Es una interrupcion grave en el funcionamiento de determinada sociedad, que provoca pérdidas
humanas y materiales en gran magnitud, asi como impactos econdémicos, sociales y ambientales
negativos de importante transcendencia para la comunidad afectada” (Secretaria de Gestion de
Riesgos, 2015).

Estudio de Seguridad

Es un informe que realiza un experto en seguridad, donde identifica los riesgos actuales y
potenciales de una organizacion, definiendo su contenido y alcance, a fin de poder gestionarlos
(Merlo & Espinosa, 2013).

Evento adverso

“Es un evento que causa un dafio involuntario al paciente por un acto de comisién u omision, y
no por la enfermedad o el trastorno de fondo del paciente” (Ministerio de Salus Publica, 2016).

Instalacion

“Es una estructura que puede variar en tamafo y que es dispuesta de manera particular para
cumplir con un objetivo” (Definicion ABC, 2018).

Mitigacion

“Conjunto de acciones que hacemos para asegurarnos que no suceda un desastres, o si sucede

que no nos perjudique con toda la intensidad que podria hacerlo” (Unicef, 2019, pag. 16)
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Prevencion

Son las acciones enfocadas en reducir los riesgos a los que se encuentra expuesta una comunidad
en un determinado tiempo (Minsiterio de Salud y Desarrollo Social-Argentina, 2019).

Riesgo

Es la probabilidad que una determinada comunidad pueda sufrir dafios de carécter social,
ambiental y/o econémica, en un tiempo determinado como producto de una amenaza y su
vulnerabilidad ante la misma (Minsiterio de Salud y Desarrollo Social-Argentina, 2019).

Seguridad

“Es la condicion de libre riesgo para el trabajador, la empresa y la sociedad. Incluye los
procedimientos técnicos, administrativos, logisticos y juridicos relativos a la gestion preventiva de
los riesgos existentes” (Enriquez, 2015).

Seguridad fisica

Es el conjunto de medidas y acciones que tienen como objetivo detectar y prevenir los riesgos
contra un recurso o bien material (Enriquez, 2015).

Terrorismo

Es una secuencia de actos de violencia, debidamente planificada y altamente mediatizada, que toma
deliberadamente como blanco a objetivos no militares a fin de crear un clima de miedo e inseguridad
para influir en los politicos y satisfacer unos objetivos previamente definidos. (Rodriguez T. , 2012)

Vulnerabilidad
Es una debilidad de una determina comunidad que se encuentra propensa a una amenaza, COmo
consecuencia de su tendencia verse afectada negativamente (Minsiterio de Salud y Desarrollo

Social-Argentina, 2019).
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Barreras perimetrales

“Son muros de infinidad de materiales, desde pladur hasta hormigon armado, pasando por acero.
Pueden estar disefiados para impedir el paso de personas, para proteccion contra explosiones, para
emanaciones de sefiales electromagnéticas, etc.”

Barreras periféricas

“Puertas, las hay de todo tipo (manuales, automaticas, basculantes, enrollables, giratorias,
correderas, extensibles, etc.). Puede ser de acceso “directo” o con protecciones contra vehiculos
cargados de explosivos” (Soluciones de Seguridad Global Belt, 2011).

Proteccion del bien

“Cajas fuertes y camaras acorazadas. Los tipos varian en funcion del tamafio, método de
apertura, fortaleza, etc.” (Soluciones de Seguridad Global Belt, 2011).

Sensores magnéticos

“Sensores muy simples. Dos puntos estan en contacto, pasa corriente eléctrica. Cuando se
produce una intrusién (abertura de una ventana, por ejemplo), se produce una diferencia de
potencial que activa la alarma. Son sencillos de sabotear” (Soluciones de Seguridad Global Belt,
2011).

Sensores laser

“Se suelen colocar en zonas de deteccion muy determinada, como pueden ser ventanas, puertas,
cajas fuertes, pasillos, etc. A mayor nimero de sensores mayor cobertura de deteccion”

(Soluciones de Seguridad Global Belt, 2011).
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Sensores de induccion
“Este tipo de sensores mide la alteracién de un campo de induccion (o magnético). Detectan el
paso de un objeto metalico. EI tamafio de dicho objeto ird en funcion de la calibracion del sensor”
(Soluciones de Seguridad Global Belt, 2011).

Sensores de microondas

Basados en el efecto doppler. Suelen cubrir un entorno en forma de 6valo. Se suelen instalar en el
interior de zonas cerradas. Sensores muy efectivos pero que se han de calibrar correctamente porque
puede llegar a traspasar paredes o muros y provocar falsos positivos al detectar “intrusiones” en zonas

aledafias. (Soluciones de Seguridad Global Belt, 2011)

Sensores infrarrojos

“Miden la radiacion electromagnética infrarroja que irradian los cuerpos. Son sensores que se
adaptan mejor en estructuras internas porque les afecta, como es légico las condiciones climaticas”
(Soluciones de Seguridad Global Belt, 2011).

Sensores ultrasonidos

“Se utilizan para medir terremotos. También son muy utilizados en cajas fuertes, detectan
movimiento (perforacion, taladro,...) sobre una superficie” (Soluciones de Seguridad Global Belt,
2011).

Sensores de vibracion

“Se utilizan para medir terremotos. También son muy utilizados en cajas fuertes, detectan
movimiento (perforacion, taladro,...) sobre una superficie” (Soluciones de Seguridad Global Belt,

2011).
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Sistema de control de accesos

“Son sistemas que en funcién de un criterio definido permiten o impiden el acceso a determinado
lugar. Tornos (manuales o automaticos), esclusas, barreras, puertas, lectores de proximidad,
biométricos, electromagnéticos, etc.” (Soluciones de Seguridad Global Belt, 2011).

2.5 Mareco legal
2.5.1 Constitucion del Ecuador 2008

Articulo 261: indica que el Estado tiene como competencias el manejo de desastres naturales y
antropicos.

Articulo 264: “Los gobiernos municipales tendran las siguientes competencias exclusivas sin
perjuicio de otras que determine la ley:

2. Ejercer el control sobre el uso y ocupacién del suelo en el canton

6. Planificar, regular y controlar el transito y el transporte publico dentro de su territorio
cantonal”.

Articulo 389: indica que el Estado tiene la obligacion de proteger a los individuos y la naturaleza
de los efectos adversos provocados por los desastres de origen antropico o natural, teniendo para
ello que tomar medidas de prevencion y mitigacion, para minimizar la vulnerabilidad.

Articulo 390: manifiesta que la gestion de los riesgos se debe realizar bajo el principio de
descentralizacion a fin de brindar el apoyo necesario por parte de las instituciones dentro de su
ambito geografico (Asamblea Nacional, 2008)

2.5.2 Plan Nacional de Desarrollo 2017-2021 “Toda una Vida”

En el Objetivo 9 de este Plan, se define como prioridad del Estado ecuatoriano la garantia de la

soberania y la paz en el territorio, asi como su obligacion en brindar seguridad a la ciudadania en

los ambitos social, econémico y ambiental (SENPLADES, 2017).
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2.5.3 Estrategia de Seguridad Nacional 2017

En la ESN se manifiesta la obligacidn del Estado para garantizar la soberania, la paz y seguridad
en el territorio. Ademas indica que la seguridad nacional es responsabilidad tanto de ciudadanos
como de las instituciones estatales, de modo que es necesaria la inversion en seguridad, tanto en
cantidad como en calidad (Ministerio Coordinador de Seguridad, 2017).
2.5.4 Ley de Seguridad Publica y del Estado

Esta Ley sefiala a las instituciones, empresas y organismos del sector publico y privado a nivel
local, regional y nacional como principales encargadas de la gestion de riesgos, que contempla las
acciones para prevenir y definir las acciones pertinentes que permitan reducir y mitigar los dafios
generados por los riesgos de origen natural y antropico, encontrandose todas ellas bajo el control
de la SNGR (Ley de Seguridad Publica y del Estado, 2014)
2.5.5 Ley Organica de Transporte Terrestre, Transito y Seguridad Vial

Articulo 394: “El Estado garantizara la libertad de transporte terrestre, aéreo, maritimo y fluvial
dentro del territorio nacional, sin privilegios de ninguna naturaleza. La promocion del transporte
publico masivo y la adopcion de una politica de tarifas diferenciadas de transporte seran
prioritarias. ElI Estado regulard el transporte terrestre, aéreo y acuatico y las actividades
aeroportuarias y portuarias”.
2.5.6 Codigo Organico de Organizacion Territorial, Autonomia y Descentralizacion

(COOTAD)

Aurticulo 55: Los GADs municipales tendran las siguientes competencias exclusivas sin perjuicio
de otras que determine la ley:

b) Ejercer el control sobre el uso y ocupacion del suelo en el canton;

¢) Planificar, construir y mantener la viabilidad urbana
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f) Planificar, regular y controlar el transito y el transporte terrestre dentro de su circunscripcion
cantonal.

Articulo 415: El Estado central y los gobiernos autdnomos descentralizados adoptaran politicas
integrales y participativas de ordenamiento territorial urbano y de uso del suelo, que permitan
regular el crecimiento urbano, el manejo de la fauna urbana e incentiven el establecimiento de
zonas verdes.

Los gobiernos autbnomos descentralizados desarrollaran programas de uso racional del agua, y
de reduccidn reciclaje y tratamiento adecuado de desechos sélidos y liquidos. Se incentivara y
facilitara el transporte terrestre no motorizado, en especial mediante el establecimiento de
ciclo vias.

Todas estas atribuciones pueden ser ejecutadas bajo varios modelos de gestion también
definidos en el COOTAD entre los que se cuenta con la posibilidad de administrarlos por medio
de una Empresa Publica, como es el caso de Movidelnor EP.

2.5.7 Resoluciéon 001-2015-MAN. Estatuto de creacién de la empresa publica Movidelnor
EP

Articulo 1: “La Empresa Publica de Movilidad del Norte, es una persona juridica de derecho
publico, con patrimonio propio, dotada de autonomia presupuestaria, financiera, econémica,
administrativa y de gestion y con jurisdiccion coactiva” (Movidelnor EP, 2018).

Aurticulo 9: Son deberes y atribuciones del Directorio de la empresa:

2) Dictar los reglamentos, resoluciones y normas que garanticen el funcionamiento técnico y

administrativo; y, el cumplimiento de los objetivos de la empresa.
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Articulo 21: “La Agencia Nacional de Transito es la encargada de formar y capacitar a los
agentes civiles de transito que realicen el control del transporte terrestre, transito y seguridad vial

en los GADs”.
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CAPITULO III.
METODOLOGIA
3.1 Paradigma de investigacion

La investigacion tiene un enfoque tanto cuantitativo como cualitativo. De acuerdo con Bernal
(2010) el enfoque cuantitativo pone énfasis en la medicién y la generalizacion de resultados, y es
el enfoque empleado por tradicion, ya que permite la caracterizacion general de las variables de
estudio. Este enfoque fue empleado para definir los riesgos antropicos a los que se encuentra
expuesta la empresa Movidelnor EP, asi como evaluarlos.

El enfoque cualitativo se “orienta a profundizar casos especificos y no a generalizar. Su
preocupacion no es medir, sino cualificar y describir el fendmeno social objeto de estudio a partir
de rasgos determinados” (Bernal, 2010, pag. 71). Este enfoque fue aplicado a través de la revision
documental que permitié conocer como gestionar los riesgos de origen antrépicos ante 1os que esta
vulnerable la empresa Movidelnor EP a causa de la gestién de su seguridad fisica y electronica.

3.2 Tipo de investigacién

Los tipos de investigacion empleados son los siguientes:

Investigacion descriptiva: La investigacion descriptiva “resefia las caracteristicas o los rasgos
de la situacién o del fendmeno objeto de estudio. Es uno de los tipos investigativos mas populares. ..
se soporta principalmente en técnicas como la encuesta, la entrevista, la observacion y la revision
documental” (Bernal, 2010, pag. 122). Este tipo de investigacion permitio conocer el estado de la
seguridad fisica y electrénica en la empresa Movidelnor EP,

Investigacion exploratoria: La investigacion exploratoria tiene como objetivo “examinar o
explorar un tema o problema de investigacion poco estudiado o que no ha sido abordado nunca

antes. Sirve para familiarizarse con fendmenos relativamente desconocidos, poco estudiados o
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novedosos” (Cazau, 2006, pag. 26). La aplicacion de este tipo de investigacion sirvio para realizar
un estudio de seguridad fisica y electrénica en Movidelnor EP, ya que no se habia ejecutado antes
en la empresa.

Investigacion de campo: La investigacion de campo emplea el “anélisis sistematico de
problemas en la realidad, con el propdsito bien sea de describirlos, interpretarlos, entender su
naturaleza y factores constituyentes, explicar sus causas y efectos o predecir su ocurrencia
(Universidad de Los Andes, 2003, pag. 14). Esta investigacion se empleo para evaluar el estado de
la seguridad fisica y electrénica en la empresa Movidelnor EP, siendo posible identificar las
falencias existentes en el mismo.

En tanto que los métodos de investigacion a empleados son los siguientes:

Método analitico: “es un camino para llegar a un resultado mediante la descomposicion de un
fenomeno en sus elementos constitutivos” (Lopera, Ramirez, Zuluaga, & Vanegas, 2010, pag. 17).
Este método permitio el andlisis de toda la informacién recolectada por medio del estudio de
seguridad.

Método sintético: “es el que analiza y sintetiza la informacion recopilada, lo que permite ir
estructurando las ideas” (Maya, 2014, pag. 15). A través de este método fue posible identificar
aquellos los factores de mayor relevancia dentro del estudio de seguridad.

Metodo deductivo: “es una forma de razonamiento que parte de una verdad universal para
obtener conclusiones particulares (Maya, 2014, pag. 15). Por medio de la aplicacion de este método

fue posible la determinacion de las conclusiones y recomendaciones pertinentes del estudio.
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3.3 Poblacién y muestra
La poblacion objeto de estudio de la presente investigacion son los 150 empleados del éarea
administrativa y a los 292 agentes civiles de transito pertenecientes al area operativa de la empresa

Movidelnor EP de la ciudad de Ibarra, siendo un total de 442 funcionarios.

Para definir la muestra de estudio, se utilizé el muestreo probabilistico aleatorio simple,
empleando la formula siguiente:

B Z2PQx*N
T e2(N—-1)+7Z2+P*Q

n

Donde:

n= Tamafio de la Muestra.

Z=Valor Z critico, correspondiente a un valor dado del nivel de confianza es del 95% por lo que
Z serael 1.96

P= Probabilidad de éxito 50%

Q= Probabilidad de fracaso 50%

N= Poblacion (Universo poblacional)

e= Error de muestreo 0,05% (5%)

1,962(0,5 % 0,5) * 442
0,052(442 — 1) + 1,962 * (0,5 * 0,5)

n = 206 Encuestas
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Siendo la muestra definida de 206 funcionarios de la empresa Movidelnor EP, tanto del &rea
administrativa como los operativos.

3.4 Procesamiento de la informacion

Para el procesamiento de la informacion recolectada a través de las encuestas se empleo el
programa Microsoft Office Excel, donde se realizé la tabulacion y grafica de los datos obtenidos
en la encuesta. Asi como el registro de los datos obtenidos a través de la observacion directa, siendo
registrados en la lista de chequeo.

Se realiz6 un Estudio de Seguridad para conocer el estado del proceso y sistemas de seguridad
fisica y electronica de Movidelnor EP, y en base a la informacidn recolectada se aplico el Método
Mosler para la identificacion, analisis y evaluacion de los riesgos a los que se encuentra expuesta
la infraestructura, bienes y personas que conforman la empresa Movidelnor EP agencia matriz de

la ciudad de Ibarra. En tanto que, para evaluar el riesgo de incendio se empled el Método Meseri.



53
CAPITULO IV
ESTUDIO DE SEGURIDAD
4.1 Objeto de estudio

4.1.1 Datos generales

Movidelnor EP se encuentra ubicada en la

Ubicacion: provincia de Imbabura, en el cantén Ibarra.
Direccion: Eloy Alfaro 2-80 y Julio Zaldumbide
Sector: Sector Centro
Norte: Calle Eusebio Borrero
_ Sur: Calle Elias Almeida
Limites Este: Calle Rafael Gonzales
Oeste: Calle Jaime Rivadeneira
Horario de funcionamiento: De 08:00 a 17:00
Contacto: buzon(%?o;é(é?ér:l(;;gob.ec
RUC: 1060041100001
Gerente General: Alberto Domingo Buendia Bicand
Empleados: 44,2 personas. Sie_ndo 150 funcionari_os_ en el
area administrativa y 292 agentes civiles.
Planificar, dirigir, ejecutar y controlar el
. Trénsito, Transporte Terrestre y Seguridad Vial
Actividad: en los cantones miembros de la Mancomunidad
de la region Norte
Coordenadas: 00° 20' 00"y 78° 06' 00

4.1.2 Localizacion
Movidelnor EP, matriz Ibarra se encuentra ubicada en el sector centro de la ciudad de Ibarra,
perteneciente a la provincia de Imbabura, situada al norte del pais. El canton limita al norte con la
provincia del Carchi, al noroeste con la provincia de Esmeraldas, al oeste con los cantones Urcuqui,

Antonio Ante y Otavalo, al este con el canton Pimampiro y al sur con la provincia de Pichincha.


mailto:buzón@movidelnor.gob.ec
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Las coordenadas de localizacién son 00° 20" 00"y 78° 06' 00, se encuentra a 2.228 m sobre el nivel

del mar y mantiene una temperatura promedio de 15.9° C.

Esmeraldas

10S

-

PO / Cotacachi

Pichincha

Sucumr

Figura 5. Mapa Provincia de Imbabura
Fuente: Gifex, 2011



Figura 6. Mapa Ibarra

Fuente: Google Maps, 2019
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4.1.4 Personal directivo, administrativo y operativo

DIRECTIVOS
4

ADMINISTRATIVOS
146

OPERATIVO
292

Figura 10.  Personal de Investigacion

Fuente: Némina MOVIDELNOR, 2018
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4.1.6 Estado Financiero

Tabla 21.
Estado Financiero
SALDO POR
ASIGNADO DEVENGADO DEVENGAR
PRESUPUESTO 2017 13.390.402,15 12.388.944,25 1.001.407,90

Fuente: Rendicion de Cuentas MOVIDELNOR EP, 2018

4.1.7 Reglamentos Internos
MOVIDELNOR EP se encuentra bajo el Modelo de Gestion “A”, mismo que indica lo siguiente:

Los GAD metropolitanos y municipales que integren este modelo recibiran todos los productos y
servicios susceptibles de descentralizacion de acuerdo con la matriz de productos y servicios. Es decir,
todas las facultades (planificacién, regulacion, control y gestion) y productos en todos los &mbitos de
la competencia (TTTSV).

En la resolucion No.006-CNC-2012 se establece por ambito de competencias (Transito, Transporte
Terrestre y Seguridad Vial), las facultades, productos y servicios que se establecen por cada modelo
de gestiéon (A, B o C).

El documento “Territorio y Descentralizacion. Transferencia de la competencia de transito, transporte
terrestre y seguridad vial de SENPLADES 2012”, define la matriz de Productos y Servicios para cada
Ambito de Competencias.

El oficio No. CNC-SE-2015-0268, donde se comunica que se ha procedido a la inscripcién de la
“MANCOMUNIDAD PARA LA GESTION DESCENTRALIZADA DE LA COMPETENCIA DE
TRANSITO, TRANSPORTE TERRESTRE Y SEGURIDAD VIAL DE LA REGION NORTE”,
bajo el nimero MANC-032-2015-CNC, determina el &ambito de competencia de la Mancomunidad
de la Regidn Norte y es considerada dentro del Modelo de Gestion A (Movidelnor EP, 2018).

4.2 Diagnostico situacional del Sector
Ibarra es una ciudad con méas de 400 afios de historia, denominada como la capital de la
provincia de los lagos. Se constituye de cinco parroquias urbanas: San Francisco, El Sagrario,

Caranqui, Alpachaca y Priorato; y, siete parroquias rurales: San Antonio, La Esperanza,

Angochagua, Ambuqui, Salinas, La Carolina y Lita. Las instalaciones de MOVIDELNOR EP se
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encuentran ubicadas en la parroquia urbana El Sagrario (#2 del mapa), cercanas al Redondel de la

Madre.

Figura12.  Division politica Ibarra

Fuente: Municipio de Ibarra, 2019

4.2.1 Poblacion
De acuerdo con datos del Censo de Poblacion y Vivienda del INEC del afio 2010 la poblacion
de Ibarra haciende a 181.175 habitantes, de los cuales 139.721 personas viven en el area urbana,
siendo 67.115 hombres y 72.556 mujeres. La Poblacion en Edad de Trabajar (PET) es del 81,2%,

la PEA la componen 63.984 individuos, de los cuales el 58,02% se encuentra empleado en el sector
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terciario de la economia. Ademas, el 16% son empleados publicos (Municipalidad de San Antonio
de Ibarra, 2015).

4.2.2 Transporte
De acuerdo con el PDOT de Ibarra (2015) en el area urbana de Ibarra existen dos Cooperativas
de Transporte Publico:
1. Cooperativa de Buses “San Miguel de Ibarra”
2. Cooperativa de Buses “28 de Septiembre”
Las lineas de transporte que pasan cerca o a las instalaciones de MOVIDELNOR EP son las
siguientes
e Cooperativa de Buses “San Miguel de Ibarra”
o Pilanqui-19 de Enero
o Santa Isabel-Azaya
e Cooperativa de Buses “28 de Septiembre”
o Las Palmas-Guayaquil de Piedras
o Bellavista-El Carmen

o Naranjito-lbarra
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EMPRE $A 28 SEPTIEMERE . )
~— 1 Santa Rosa- Los Ceibos - Santa Teresita
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—— 15 Naranjito- Ibarra
EMPRESA SAN MIGUEL DE IBARRA
Nombre de Linea
——— 1Florida - Los Ceibos

——— 2 Santa Isabel - Azaya

3 Ejido de Caranqui - Centro
de Reabilitacion
4 Caranqui - Estadio Las Palmas

——— 6 Sto. Domingo - San Antonio - Universidades
7 Los Ceibos - La Victoria

8 Pilanqui - 19 de Enero
=9 Colinas del Sur - Embasadora de Gas
10 Santa Lucia - Caranqui

AT

Figura 13.  Rutas transporte publico Ibarra
Fuente: (Municipalidad de San Antonio de Ibarra, 2015)

4.2.3 Servicios de Salud cercanos
Las farmacias cercanas a MOVIDELNOR EP son las siguientes:
e Farmacias ECONOMICA
e Farmacia Ajavi
e Farmacia Sol Vital

Los hospitales y clinicas cercanas a MOVIDELNOR EP son los siguientes:

62
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Hospital San Vicente de Paul ubicado en la calle Dr. Luis Gonzalo y Luis Vargas Torres.
Se encuentra a 4 minutos en automovil.
Hospital de Ibarra (IESS) ubicado en la Calle Victor Manuel Guzméan y Uruguay. Se

encuentra a 6 minutos en automovil.

4.2.4 Estaciones de Cuerpo de Bomberos

En Ibarra existen dos estaciones de Bomberos: la “Santo Domingo”, ubicada en las calles Luis

Fernando Villamar y Sanchez Cifuentes, que se encuentra a 5 minutos de las instalaciones de

MOVIDELNOR EP. La “Yacucalle” localizada en la Av. Rafael Yacucalle y Tobias Mena, a 12

minutos de la institucion.

4.2.5 Unidades de Policia Comunitaria

Las Unidades de Policia Comunitaria cercanas a MOVIDELNOR EP son las siguientes:

Unidad de Policia Comunitaria Lomas (Calle Y y Zaruma)

Unidad de Policia Comunitaria Amazonas 1 (Av. Teodoro Gomez de la Torre y Av.
Eugenio Espejo)

Unidad de Policia Comunitaria Las Rieles 1 (César Morales Granda y Uruguay)
Unidad de Policia Comunitaria La Victoria (Calle Tahuando y Pasaje M)

Unidad de Policia Comunitaria Yacucalle (Tobias Mena y Av. Rafael Sanchez)

4.2.6 Gasolineras

as gasolineras cercanas a MOVIDELNOR EP son las siguientes:

Gasolinera Jerusalén (Av. Atahualpa y Francisco Bonda)

Bomba de Gasolina Los Olivos (Av. Panamericana y General José Maria Cordova)



4.2.7 Estadisticas de seguridad

De acuerdo con datos del Ministerio del Interior y el INEC en el afio 2015, en la ciudad de Ibarra
se produjeron 9.452 delitos. Los principales delitos que se registran son: el secuestro, el cual se
encuentra relacionado con casos de trata de personas (24), extorciones, entre otras causantes. Las
heridas y lesiones, intimidaciones y amenazas como producto de violencia intrafamiliar y

extorciones. Los robos a domicilios que se producen mayoritariamente en las noches.

Tabla 22.
Delitos en 2015
DELITOS % NUMERO

Heridas/lesiones 18,00% 1.701
Secuestro 24,00% 2.268
Estafa o fraude 8,50% 803
Intimidacién/Amenaza 11,00% 1.040
Robo a personas 9,00% 851
Robo a domicilios 12,00% 1.134
Asalto local comercial 9,25% 874
Robo/Asalto automotores 8,25% 780
TOTAL 100% 9.452

Fuente: (Instituto Nacional de Estadisticas y Censos, 2011)

Es importante mencionar que los datos presentados sobre la delincuencia en Ibarra se basan
unicamente en las denuncias realizadas por la ciudadania, ya que un 29% de las personas victimas
de delitos no lo reportan por desconfianza en el sistema judicial. Adicionalmente, se considera
relevante indicar que en Imbabura el 57% de los habitantes se siente inseguro en su barrio, el 75%

no se siente seguro en su ciudad, y el 27% se siente inseguro en su lugar de trabajo (Instituto

Nacional de Estadisticas y Censos, 2011).
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4.3 Situacion de Seguridad
4.3.1 Estudios de seguridad previos
En la empresa MOVIDELNOR EP, no se ha realizado antes un estudio de seguridad, ya que no
se ha considerado un aspecto prioritario por parte de los directivos de la entidad anteriores y
actuales.
4.3.2 Seguridad fisica y material
4.3.2.1 Barreras naturales o influencias exteriores
1. UBICACION DE LA INSTALACION, LIMITES EN FORMA GENERAL
MOVIDELNOR EP se encuentra ubicada en el centro de la ciudad de Ibarra en la parroquia El
Sagrario en el Barrio Redondel de la Madre, entre las calles Eloy Alfaro 2-80 y Julio Zaldumbide.
Limita al norte con las calles Eusebio Borrero, al sur con la Calle Elias Almeida, al este con la

Calle Rafael Gonzales y al oeste con la Calle Jaime Rivadeneira.

Figura14. Localizacion MOVIDELNOR EP



66

2. CARACTERISTICAS DEL TERRENO

Figura 15.  Vista superior de MOVIDELNOR EP

De acuerdo con su forma se puede clasificar al terreno como un sitio plano, tanto en la parte de
las areas de las oficinas, como donde se realiza la revision técnica vehiculos a los automotores.

De igual manera a sus alrededores el terreno es un sitio plano, ya que las instalaciones de
MOVIDELNOR EP, se ubican en una zona comercial y residencial, estando ocupados los lotes en
su totalidad por viviendas y locales.

2.1 Areas inmediatas

En el Perimetro de las instalaciones de la empresa MOVIDELNOR EP, al Sur se encuentra el

Coliseo de Deportes de la ciudad de Ibarra, el cual dispone de parqueadero externo. Al Sureste, se

ubica una mecanica y espacios de parqueadero publico.
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3. FACTORES QUE AFECTA EL NIVEL DE SEGURIDAD E INDICE DE
CRIMINALIDAD EN LA ZONA

De acuerdo con los moradores, esta es una zona poco insegura, aunque cuando se realiza algin
evento en las instalaciones del Coliseo que se encuentra cerca, s comun que se registran robos a
personas y vehiculos que estan estacionados en los alrededores.

Debido a que en las instalaciones de MOVIDELNOR EP se realiza la revision técnica vehicular,
es normal ver de lunes a sibados vendedores ambulantes, quienes comercializacion o alquilan
accesorios para que los vehiculos pasen la revision. Asi como ofrecen a quienes no lograron
superarla o previamente, los servicios de mecanica, misma que se localiza cerca.

Ademas, se constata la presencia de organizaciones de jovenes, quienes, a decir de los
moradores, son pandilleros que rayan las fachadas de las casas, locales y hasta de las instalaciones
de laempresa MOVIDELNOR EP, quienes también tienden a libar cerca de la institucién, teniendo
que la Policia Nacional solicitar que se retiren.

4. ZONAS CRITICAS

El cableado se encuentra mal realizado existiendo muchas conexiones inadecuadas, que pasan
por el piso, en paredes acumuladas, y sin ningln tipo de separacion, factores que podrian ocasionar
un cortocircuito.

Se evidencia la presencia de riesgo eléctrico en areas de contacto directo con los usuarios de las

instalaciones, como es el caso de las paredes cercanas a las escaleras y las oficinas administrativas.



Figura 16.

Riesgo eléctrico
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4.3.2.2 Barreras artificiales

1. BARRERAS DE PERIMETRO

Figura 17.  Muro a la calle Eusebio Borrero

Los muros externos de la entidad son todos de cemento y ladrillo. No cuenta con cercado de
ningun tipo, a pesar de que el muro que da hacia a los parqueaderos es de aproximadamente de 2

metros de alto, siendo de facil acceso para los delincuentes.
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Figura 18.  Calle Eloy Alfaro y Julio Zaldumbide

En el caso de las ventanas que dan al exterior estas se encuentran protegidas con rejas de metal,
para impedir el ingreso de antisociales. El acceso a los balcones es facil y las puertas que se ubican
en los mismos no presentan mayor dificultad para ser vulneradas, ya que no cuentan con un cerrojo
especial.

2. ACCESO A LA INSTITUCION

Las rutas de acceso a las instalaciones de MOVIDELNOR EP, son las siguientes rutas:

e Desde el Sur:
o Av. Heliodoro Ayala; Av. Fray Vaca; Calle Luis Vargas; Calle Jaime
Rivadeneira y Eloy Alfaro.
o A Eugenio Espejo; Av. Fray Vaca; Juan de Dios Navas y Eloy Alfaro.

e Desde el Norte:
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o Av. 17 de Julio; Calle Juan José Flores; Calle Juan de Salinas; Juan Manuel
Grijalva y Eloy Alfaro.
o Av. 17 de Julio; Panamericana; Calle Rafael Troya y Eloy Alfaro.
Los accesos a MOVIDELNOR EP, son los siguientes:
e Auv. Eloy Alfaro, puerta 1 y 2 de acceso peatonal.
e Interseccion calle Borrero y Zaldumbide, ingreso peatonal.

e Calle Eusebio Borrero, ingreso a parqueadero.

Figura19. Calle Eloy Alfaro



Figura 20.

Calle Julio Zaldumbide (esquina)

Figura2l. Calle Julio Zaldumbide
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TRANSITO
JEFE DE CONTROL

4.3.2.3 Barreras Humanas
1. VIGILANCIA HUMANA
En las instalaciones de MOVIDELNOR EP Gnicamente laboran 2 guardias de seguridad y a
turnos, es decir, uno por la mafiana y en la noche. Su caseta se ubica en el area de parqueaderos,
siendo esa su principal responsabilidad de resguardo. Los guardias son de una empresa privada, ho
cuentan con capacitacion sobre atencion de crisis ni manejo de armas y no realizan rondas de

seguridad.
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Figura 23.  Personal de seguridad

2. CONTROL E IDENTIFICACION DE PERSONAS
Para el acceso de los funcionarios, estos lo hacen por medio del control biométrico que se ubica
en el ingreso peatonal de la Av. Eloy Alfaro. Estos no son obligados a usar el carné institucional,

por tanto, pocos de ellos lo llevan puesto.
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Figura24. Control biométrico

No existe personal de recepcidn que controle quien ingresa a las oficinas, de modo que cualquier

persona puede pasar sin inconveniente.

Figura25.  Area de informacion al usuario



76
En las instalaciones existe un detalle de las prohibiciones de ingreso a personas particulares,

pero no existe quien se encargue del cumplimiento de la sefialética.

FAVOR NO USAR
GORRA DENTRO pg
LAS INSTALACIONES

Figura 26.  Sefialética de control usuarios

El control de entradas y salidas del personal de la empresa y los particulares, Gnicamente se
controla en el ingreso vehicular, mientras en el resto de accesos no existe ningun tipo de control,

ni restriccion para la circulacion de las personas. Siendo totalmente vulnerables.



Figura 27.

Figura 28.

Ingreso peatonal

EMPRESA PUBLICA DE MOVILIDAD DEL NORTE

MOVIDELNOR EP

8] l

4

=

BB
' jo

Ingreso por el parqueadero
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3. CONTROL E IDENTIFICACION DE VEHICULOS
Los vehiculos acceden a las instalaciones de MOVIDELNOR por la puerta del parqueadero
(tanto de las motocicletas de los agentes, como de usuarios) ubicada en la Calle Eusebio Borrero,
y salen por otra puerta, ubicada mas al oeste. En la puerta de ingreso se ubica permanentemente el
guardia de seguridad, quien autoriza a las personas ingresar a medida que se acerca su turno de

revision.

Figura29. Calle Eusebio Borrero

4. SEGURIDAD DEL AREA INTERIOR

En la planta baja se realizan actividades esencialmente de atencién al cliente, como la revision
vehicular, facturacion y recaudaciones. Encontrandose en este nivel, el area de parqueadero, donde
ademas de los vehiculos para revision también se guardan las motocicletas de los agentes de
transito; y, la bodega general. En el segundo piso, se llevan a cabo labores administrativas y se

ubican las gerencias.
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Las puertas se aseguran con candados convencionales, las ventanas y ventanales cuentan con
rejas, en su mayoria, aunque en particular una que da hacia el area de parqueadero no tiene rejilla
y es fécil que una persona ingrese por ella, esto se suma a que en los exteriores siempre existe una
escalara a mano.

Las puertas y ventanas siempre permanecen abiertas y sin vigilancia, ya que las cdmaras de

seguridad no apuntan hacia ellas, sino al entorno.

Figura 30.  Plano primer piso
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Figura31l. Plano segundo piso

A pesar que la institucion cuenta con un sistema de video vigilancia, ubicAndose camaras de
seguridad en los exteriores, accesos y pasillos de las oficinas, estas no son vigiladas por ninguna
persona. Las pantallas de monitoreo se encuentran en la oficina de TICs, pero los funcionarios que
laboran ahi no tienen bajo su responsabilidad el control de las mismas. Por tanto, solamente pueden

conocer lo sucedido luego de que se presente algun acontecimiento.



Figura 32.

Sistema de video vigilancia
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5. ZONAS PROHIBIDAS
Un medio de disuasioén importante en zonas de acceso restringido y prohibido es el uso de
sefialética que evite el acertamiento a las mismas, reduciendo el grado de incidentes o
materializacion de riesgos.

Gerencia Financiera

En MOVIDELNOR EP el unico lugar que presenta sefialética de acceso restringido o solo para
personal autorizado, es la Gerencia Financiera, donde se realiza el resguardo del dinero recaudado
durante el dia, previo al depdsito del mismo.

El acceso al area donde se encuentra esta gerencia es facil, ya que no existen guardias de
seguridad que controlen el ingreso de personas hasta esta zona. Ademas, la puerta permanece sin
seguro, se tiene una chapa convencional, que puede ser facilmente vulnerada. En ocasiones el
personal del area deja abierta la puerta cuando sale al almuerzo. La Unica barrera que mitiga su
acceso es la camara de seguridad que se encuentra frente a esta oficina, pero que no se encuentra

bajo vigilancia humana.
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Figura 33.  Gerencia Financiera

4.3.2.4 Barreras de Energia

1. LUZELECTRICA

La Empresa Eléctrica Regional Norte -EMELNORTE es quien provee el servicio de energia
eléctrica a Movidelnor EP, entregandole 3 medidores de luz distribuidos de la siguiente manera:

e 1 medidor para el area de revisién técnica vehicular y la zona del parqueadero

e 2 medidores, cada uno destinada a un piso del area administrativa de MOVIDELNOR EP.

Existe buena iluminacion del perimetro de las instalaciones de la empresa Movidelnor EP.
Ademas, en los exteriores se cuenta con postes de luz que alumbran toda la zona del parqueadero.

En la parte de los parqueaderos se cuentan con focos y lamparas de iluminacion de largo espectro.
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Figura 34.  Alumbrado de parqueadero y perimetro

En las Oficinas de la planta superior, la iluminacion es principalmente de luz natural durante la
mafiana, y a partir de las 3 de la tarde o dependiendo de las condiciones climatolégicas, se enciende

la luz eléctrica.
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Figura 35.  Illuminacién Oficinas

4.3.2.5 Sistema contra incendios
MOVIDELNOR EP cuenta con un sistema de alarma contra incendios, pero debido a que no se
encuentra en Optimas condiciones no brinda la proteccion adecuada.
o El sistema se encuentra conectado con el ECU 911.
e Se cuenta con extintores en las diferentes areas de la institucion, pero algunos de ellos

han caducado, por tanto, no pueden usarse.
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Ademas, los extinguidores de agua, no se encuentran ubicados adecuadamente, ya que

se localizan sobre los computadores o cableado eléctrico, que como se menciond

anteriormente, se ha ido colocando sin control de seguridad alguno.

Continua -
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Figura 36.  Sistema contra incendios

4.3.2.6 Seguridad de documentos e informacion
La bodega se ubica en la zona del parqueadero, no cuenta con un sistema de seguridad, el ingreso
a este lugar es facil. En su interior se encuentran tanto documentos de institucion, como mobiliario
viejo o dado de baja. Todo esta en desorden, puesto que ningun funcionario tiene a su cargo esta
dependencia. Ademas, los bienes que ahi se resguardan se encuentran en mal estado, debido a las

precarias condiciones de aseo.
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Figura 37. Bodega

Al igual que sucede con el area de la bodega, las oficinas se encuentran permanentemente en
desorden, implicando que existan cajas con documentos oficiales en los pisos de los pasillos y

frente a los escritorios, a disposicién de cualquier persona. Ademas, no existe un acceso restringido
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a esta zona y las puertas de las oficinas se encuentran abiertas todo el tiempo, y en ocasiones sin
ningun funcionario dentro.

Los equipos de computo también se encuentran a libre disposicion de quien ingrese, pudiendo

tomarlos sin ningdn inconveniente. Ademas, el acceso a los sistemas no se encuentra restringido,

es decir, todos los funcionarios pueden modificar, afiadir o eliminar datos del mismo.

Figura 38.  Oficinas y pasillos
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4.4 Conclusiones y Recomendaciones del estudio de seguridad

4.4.1 Conclusiones

A través del estudio de seguridad se identifico que en la empresa Movidelnor EP el sistema de
seguridad fisica y electronica es deficiente, sin que haya sido considerado por las autoridades
evaluarlo anteriormente.

La seguridad del perimetro de las instalaciones facilmente vulnerable, ya que no cuenta con una
cerca que impida el ingreso de antisociales a las instalaciones, teniendo amplio espacio para
ingresar. Ademas, al tener un solo guardia de seguridad al cuidado del terreno, este puede ser
facilmente vencido por los delincuentes.

El acceso a las instalaciones de Movidelnor EP es facil, no se cuenta con personal de seguridad
que verifique quien ingresa y hacia donde se dirige, ya que solo hay un guardia y este permanece
Unicamente en el area del parqueadero para autorizar el paso de los vehiculos para la revisién
técnica.

Las oficinas, pasillos y bodega de Movidelnor EP se encuentran en desorden y con un nivel
minimo de seguridad, siendo facil que cualquier persona ingrese y tome un documento o bien de
lainstitucion. Ademas, las instalaciones eléctricas se encuentras realizadas inadecuadamente, razon
por la que se podria generar una electrocucion de algin funcionario o usuario, que bien podria
desencadenar en un incendio debido al desorden existente.

La informacion de la institucion es de facil acceso tanto para los funcionarios como para los
usuarios, ya que las carpetas se encuentran en el piso de las oficinas y pasillos. Ademas, el sistema
de registro de datos de la institucion no cuenta con restricciones para cada tipo de trabajador o

segun sus funciones.
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Las camaras de seguridad no se encuentran ubicadas estratégicamente, algunas Unicamente
apuntan al pasillo y no son de visién mdvil, y existen cdmaras que no funcionan. Ademas, los
monitores de control no son vigilados por ninguna persona.

A pesar que existe un sistema contra incendios, este no es totalmente funcional, debido a que
algunos de los extintores se encuentran caducados, y los rociadores de agua Se encuentran
inadecuadamente ubicados, colocdndose algunos sobre los computadores y sobre los cables sueltos
en el piso, pudiendo generar un cortocircuito en el caso de activarse.

4.4.2 Recomendaciones

Es importante que se corrijan las falencias detectadas tanto en el sistema de seguridad fisico
como tecnolégico de la empresa Movidelnor EP, empezando por incrementar al personal de
seguridad, ya que para el nimero de accesos y superficie de la empresa no es suficiente.

Es necesario instalar un cercado eléctrico en la zona del parqueadero, que ayude a impedir el
ingreso de delincuentes a las instalaciones de la empresa. Asi como sensores de movimiento en las
puertas y ventanas que dan a la calle.

Es importante colocar personal de seguridad de manera estratégica en las instalaciones de la
empresa, mismo que se encargue de evitar el paso de personal no autorizado a las oficinas y areas
restringidas. Siendo necesario que también se realicen rondas por las dos plantas.

El personal de la empresa debe mantener limpio su puesto de trabajo, asi como los pasillos de
las instalaciones, permitiendo el paso normal por los mismos. Ademas, se debe contratar a personal
capacitado para que realice adecuadamente las instalaciones eléctricas.

Es de gran importancia realizar un adecuado resguardo de la informacion de la empresa, para lo
cual se debe mantener en orden el area del archivo fisico y mejorar su seguridad. De igual manera

en el caso del sistema informatico.
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Se debe dar mantenimiento a las cdmaras de seguridad y delegar personal de seguridad que se
encargue de su vigilancia permanente.
Se debe dar mantenimiento al sistema contra incendios y mejorar la colocacién de los rociadores
de agua.

4.5 Resultados Encuestas

A continuacion, se muestran los resultados de la aplicacion de una encuesta conformada por
cuatro preguntas demogréaficas y un cuestionario de nueve preguntas cerradas. Este instrumento se

aplico a una muestra de 206 funcionarios de la empresa Movidelnor EP.

DATOS DEMOGRAFICOS

= Femenino
= Masculino

Figura39. Género
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Tabla 23.
Género
Femenino 74 36%
Masculino 132 64%
TOTAL 206 100%

Anélisis: De los 206 funcionarios encuestados el 64%, es decir, 132 personas son de género

masculino y el 36%, son mujeres, que representan 74 trabajadoras.

Interpretacion: La mayoria de los funcionarios que laboran en la empresa Movidelnor EP son

hombres, tanto en el &rea administrativo como operativa.

506 2%
= 18-25
= 26-35
= 36-45
- 46-55

= Mas de 55 afos

Figura40. Edad
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Tabla 24.
Edad
ITEM F %
18-25 68 33%
26-35 94 46%
36-45 29 14%
46-55 10 5%
Mas de 55 afios 5 2%
TOTAL 206 100%

Anélisis: De los 206 funcionarios encuestados, el 46% tiene entre 26-65 afios, el 33% entre 18-
25 afios, el 14% entre 36-45 afos, el 5% entre 46-55 afios y el 2% tiene méas de 55 afios de edad.

Interpretacion: La mayoria de los funcionarios que laboran en la empresa Movidelnor EP, son
jévenes-adultos (79%) teniendo entre 18 y 25 afios de edad, siendo importante indicar que estos

laboran principalmente en el &rea operativa.



= Operativa
= Administrativa

Figura4l.  Area de trabajo

Tabla 25.
Area de trabajo
ITEM F %
Operativa 96 47%
Administrativa 110 53%
TOTAL 206 105%

95

Anélisis: De los 206 funcionarios encuestados, el 47% pertenece al area operativa de la empresa,

es decir, son agentes civiles y el 53% son del &rea administrativa, quienes trabajan en las oficinas.

Interpretacion: La mayoria de los funcionarios encuestados fueron del area administrativa

debido a que fueron mas accesibles a la investigacién, ya que su puesto de trabajo es fijo. En el

caso de los agentes civiles, ellos mantienen turnos rotativos y no siempre asisten a las instalaciones

de Movidelnor EP.



96

= Menos de 1 afios
= 1-2 afios
= 3-4 afios

Maés de 5 afios

Figura42.  Tiempo de trabajo

Tabla 26.
Tiempo de trabajo
ITEM F %
Menos de 1 afios 54 26%
1-2 afios 46 22%
3-4 anos 62 30%
Mas de 5 afios 44 21%
TOTAL 206 100%

Analisis: De los 206 funcionarios encuestados el 30% llevan trabajando en Movidelnor EP,
entre 3-4 afios; el 26% menos de 1 afio, el 22% de 1 a 2 afios y el 21% mas de 5 afos.

Interpretacion: La mayoria de los funcionarios que laboran en Movidelnor EP tiene minimo 3
afios trabajando en la empresa (51%), iniciando a trabajar practicamente desde la creacion de la
institucion (21%). En tanto que los llevan menos tiempo en la entidad son principalmente los

agentes civiles.
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CUESTIONARIO

Pregunta 1. Considera que se encuentra expuesto a riesgos dentro de las instalaciones de

Movidelnor
= Si
= No
Figura43.  Exposicion a riesgos
Tabla 27.
Exposicion a riesgos
ITEM F %
Si 122 59%
No 84 41%
TOTAL 206 100%

Andlisis: De los 206 funcionarios encuestados, el 59% indicé sentirse expuesto a riesgos dentro
de las instalaciones de la empresa Movidelnor EP, en tanto que el 41% manifesté lo contrario.

Interpretacion: La mayoria de los funcionarios de Movidelnor EP, indicd sentirse inseguro
dentro de las instalaciones de la empresa, pudiendo deberse a que se han suscitado acontecimiento
que los han hecho sentir en peligro, como por ejemplo las manifestaciones de los propietarios de

vehiculos, al reclamar el cobro de multas.
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Pregunta 2. A cudl de los siguientes acontecimientos se ha visto expuesto dentro de la

institucion
1% 2% = Robo
= Amenazas
= Agresion fisica y/o
4% verbal
Hurto
= Incendio
= Electrocucion
= Actos de vandalismo
11%
= Ninguno de los
anteriores
Figura44.  Acontecimientos adversos a los que ha estado expuesto
Tabla 28.
Acontecimientos adversos a los que ha estado expuesto
ITEM F %
Robo 12 2%
Amenazas 170 21%
Agresion fisica y/o verbal 120 15%
Hurto 89 11%
Soborno 200 25%
Incendio 46 6%
Electrocucion 28 4%
Actos de vandalismo 120 15%
Ninguno de los anteriores 6 1%

TOTAL 791 100%
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Anélisis: De los 206 funcionarios encuestados, el 25% menciond haber estado expuesto a
sobornos, el 21% a amenazas por parte de los usuarios, el 15% a agresion fisica y/o verbal, otro
15% a actos de vandalismo, el 11% a hurto, el 6% a un incendio, el 4% a electrocucion, el 2% a
robo y el 1% a ningln acontecimiento adverso.

Interpretacion: Los principales riesgos a los que se encuentran expuestos los funcionarios de
la empresa Movidelnor son los sobornos, las amenazas, la agresion fisica y/o verbal. Siendo estos
a los que se exponen en mayor medida los agentes civiles y quienes realizan la revision técnica de
los vehiculos.

Pregunta 3. De los acontecimientos a los que se ha visto expuesto, considera que su

vulnerabilidad ante los mismos es alta, media o baja

Actos de vandalismo
Electrocucion

Incendio

Soborno

Hurto

Agresion fisica y/o verbal
Amenazas

Robo

'||"""'\'

(@)

50 100 150 200

BAJO =MEDIO =mALTO

Figura45.  Nivel de afectacion hechos adversos



Tabla 29.
Nivel de afectacion hechos adversos

ACONTECIMIENTO ALTO % MEDIO % BAJO % TOTAL
Robo 5 42% 3 25% 4 33% 100%
Amenazas 125 74% 45 26% 0 0%  100%
Agresion fisica y/o verbal 100  80% 20 20% 0 0%  100%
Hurto 0 0% 25 28% 64 72% 100%
Soborno 172 86% 28 14% 0 0%  100%
Incendio 0 0% 22 48% 24 52% 100%
Electrocucion 6 21% 12 43% 10 36% 100%
Actos de vandalismo 98 82% 22 18% 0 0% 100%
TOTAL 506 177 102 785

100

Analisis: Los funcionarios de Movidelnor EP indicaron que su nivel de vulnerabilidad al robo,

amenazas, agresion fisica y/o verbal y actos de vandalismo es alto; la afectacion de electrocucion

es media y el hurto e incendios son bajos.

Interpretacion: Para los funcionarios de Movidelnor EP, los riesgos a los que se sienten

altamente vulnerables son el soborno, los actos de vandalismo, la agresion fisica y/o verbal, las

amenazas Y el robo de sus pertenencias o de los bienes y recursos de la institucion. Mientras que el

resto de peligros, si bien existen, los consideran de menor relevancia.
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Pregunta 4. Considera que el personal de seguridad que resguarda las instalaciones tanto

en el interior como en el exterior es suficiente

3%

= Si
= No

Figura46.  Personal de seguridad suficiente

Tabla 30.
Personal de seguridad suficiente
ITEM F %
Si 6 3%
No 200 97%
TOTAL 206 100%

Anélisis: De los 206 funcionarios encuestados el 97% indicd que el personal de seguridad
existente actualmente en las instalaciones de Movidelnor EP no es suficiente para el resguardo del
interior y exterior de la entidad. El 3% manifestd lo contrario.

Interpretacion: La mayoria de los funcionarios de Movidelnor EP, indicaron que el personal
de seguridad no es suficiente, debido a que Unicamente existe un guardia durante el dia, el cual se

ubica en el area del parqueadero.



Pregunta 5. Existe acceso restringido hacia donde se encuentra la caja fuerte

= Totalmente
= Parcialmente
= Ninguno

Figura47.  Acceso restringido a la caja fuerte

Tabla 31.
Acceso restringido a la caja fuerte
ITEM F %
Totalmente 20 10%
Parcialmente 98 48%
Ninguno 88 43%
TOTAL 206 100%
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Anélisis: De los 206 funcionarios encuestados el 48% indicé que el acceso hacia el area donde

se encuentra la caja fuerte tiene un acceso restringido parcial, el 43% manifestd que se puede

ingresar facilmente y el 20% menciond que existe un total acceso restringido al area donde se

localiza la caja fuerte.

Interpretacion: La mayoria de los funcionarios de Movidelnor EP, indicaron que es facil

acceder hacia donde se encuentra la caja fuerte de la empresa, ya que a pesar de encontrarse una



103
camara de seguridad que apunta hacia la oficina donde se ubica, no hay personal que impida que
las personas pasen hacia alla, ni que vigilen la camara. Ademas, la puerta suele encontrarse abierta.

Pregunta 6. Las camaras de seguridad de la empresa funcionan adecuadamente

= Todas
= Algunas
= Ninguna

Figura48.  Funcionamiento adecuado cAmaras de seguridad

Tabla 32.
Funcionamiento adecuado camaras de seguridad
ITEM F %
Todas 68 33%
Algunas 102 50%
Ninguna 36 17%
TOTAL 206 100%

Anélisis: De los 206 funcionarios encuestados, el 50% indicé que algunas de las camaras de
seguridad de la empresa funcionan correctamente, el 33% mencion6 que todas y el 17% manifestd
que ninguna.

Interpretacion: La mayoria de los funcionarios indicd que solamente algunas de las camaras
del sistema de video vigilancia de la empresa funcionan correctamente, debido a que algunas no se

encuentran encendidas.
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Pregunta 7. Tiene asignado un usuario y clave de acceso a los sistemas de la empresa

u Sj
= No

Figura49.  Asignacion de usuario y clave de acceso sistema empresa

Tabla 33.
Asignacién de usuario y clave de acceso sistema empresa
ITEM F %
Si 110 53%
No 96 47%
TOTAL 206 100%

Analisis: De los 206 funcionarios encuestados, el 53% indic6 que cuenta con un usuario y clave
asignada para ingresar al sistema informatico de informacion de la empresa, y el 47% manifesto lo
contrario.

Interpretacion: De los funcionarios que indicaron tener un usuario y clave de acceso al sistema
de la empresa, estos pertenecen al area administrativa, ya que los agentes civiles, reportan por

medio de sus notas de multas.
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Pregunta 8. Tiene acceso libre o restringido a la informacion del sistema de la empresa

= Libre
= Restringuido
= No sé

Figura50. Tipo de acceso al sistema de la empresa

Tabla 34.
Tipo de acceso al sistema de la empresa
ITEM F %
Libre 88 80%
Restringido 8 7%
No sé 14 13%
TOTAL 110 100%

Anélisis: De los 110 funcionarios con acceso al sistema informético de la empresa, el 80%
indicd tener acceso libre al sistema, el 8% restringido y el 13% desconoce si puede ingresar 0 no a
todas las secciones del sistema institucional.

Interpretacion: La mayoria de los funcionarios de Movidelnor EP, indicaron tener libre acceso
al sistema de informatico de la empresa, es decir, pueden manipular informacion de areas diferentes

a las de su puesto de trabajo.



Pregunta 9. Ha recibido capacitacion sobre como usar el sistema contra incendios

= Si
= No

Figura51.  Capacitacion sistema contra incendios

Tabla 35.
Capacitacion sistema contra incendios

Si 82 40%
No 124 60%
TOTAL 206 100%
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Anélisis: De los 206 funcionarios encuestados, el 60% indicaron no haber recibido capacitacién

contra incendios, y el 40% menciond lo contrario.

Interpretacion: De la mayoria de funcionarios de Movidelnor EP encuestados que indicaron

no recibir capacitacion sobre primeros auxilios, estos son principalmente los agentes civiles y en

menor medida los del area administrativa.
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4.6 Determinacion de riesgos

Para la identificacion, analisis y evaluacion de los riesgos antropicos a los que se encuentra
expuesta la empresa Movidelnor EP, se emple6 la informacién obtenida por medio del estudio de
seguridad y la encuesta, y como herramienta el Método Mosler.

El Método Mosler se compone de cuatro fases, las cuales se iran detallando a continuacion, a
fin de evaluar los riesgos antrdpicos a los que se encuentran expuestas las instalaciones, bienes y
personal de la empresa Movidelnor EP.

4.6.1 Definicion del riesgo

Por medio del estudio de seguridad realizado y la encuesta aplicada a la muestra de 206

funcionarios, los riesgos antrdpicos relativos a la seguridad fisica e informatica de la empresa

Movidelnor EP son los siguientes:

e Robo
e Hurto
e Soborno

e Vandalismo
e Incendio
En tanto que los escenarios de riesgo planteados son: con méas de 300 personas (entre
funcionarios y particulares) y con menos de 300 personas (entre funcionarios y particulares) dentro
de las instalaciones de la empresa Movidelnor EP.

En la siguiente tabla se presenta la definicion de los riesgos identificados.
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Tabla 36.
Definicién del riesgo
Riesgo Identificacion del bien Identificacion del dafio
Pérdida de informacion
B valiosa
Informacién de la
o Gastos no presupuestados
institucion, o .
) o para reposicion de bienes
Robo Bienes institucionales, i
) sustraidos
Objetos personales de los o o
] ] ] Pérdidas econdmicas
funcionarios o particulares . ) ]
Dafios a la integridad de
las personas
» Pérdida de informacién
Informacién de la )
o valiosa
institucion,
) L Gastos no presupuestados
Hurto Bienes institucionales, o )
. para reposicion de bienes
Obijetos personales de los i
) ) ) sustraidos
funcionarios o particulares o o
Pérdidas econémicas
Informacion de la Pérdidas econdmicas
Soborno N o . .,
institucion Pérdida de informacién
Gastos no presupuestados
) ) L para reparaciones
Vandalismo Bienes institucionales . ] )
Dafios a la integridad de
las personas
Pérdida de informacion
5 valiosa
Informacién de la
o Gastos no presupuestados
institucion, ., .
) ) o para reposicion de bienes
Incendio Bienes institucionales,

Objetos personales de los
funcionarios o particulares

afectados

Pérdidas econdmicas
Dafios a la integridad de
las personas
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4.6.2 Anadlisis del riesgo
Para el andlisis de los riesgos identificados (robo, hurto, soborno, vandalismo e incendio) se
aplican los criterios de Funcidn, Sustitucion, Profundidad, Extension, Agresion y Vulnerabilidad
considerando las calificaciones especificas de cada uno, asi como de los dos escenarios planteados
anteriormente.

Tabla 37.
Criterio de Funcion

Dentro de las Dentro de las
Escenarios instalaciones estan instalaciones estan 300

N mas de 300 personas 0 Menos personas PUNTAJE

Riesgos F
Robo

Hurto
Soborno
Vandalismo

Incendio

OB W iIN| -
g BN W o T
a1l BN DN Ol
gl BN W o1

Tabla 38.
Valoracién
CRITERIO PUNTAJE

Muy gravemente 5
Gravemente
Medianamente
Levemente
Muy levemente

RN W B

Analisis: De acuerdo con este criterio el riesgo de robo e incendio afectarian muy gravemente
el funcionamiento normal de la empresa Movidelnor EP. En tanto que de presentarse el vandalismo

gravemente, el hurto medianamente y el soborno levemente las actividades de esta entidad publica.
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Tabla 39.
Criterio de Sustitucion

Robo

Hurto
Soborno
Vandalismo
Incendio

g~ WIN |-
A0 oA~ B>
A0 oM~
Ao~ b

Tabla 40.
Valoracion

Muy dificilmente
Dificilmente

Sin muchas dificultades
Facilmente

Muy facilmente

RINW kA~ O

Anélisis: De los resultados obtenidos se muestra que en caso de soborno los recursos de la
empresa serian muy dificiles de sustituir, los provocados por el robo, hurto e incendio, dificilmente

se sustituirian y el vandalismo sin muchas dificultades.
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Tabla 41.
Criterio de Profundidad

1 Robo 5 5 5
2 Hurto 4 3 4
3 Soborno 2 2 2
4  Vandalismo 4 4 4
5 Incendio 5 5 5
Tabla 42.
Valoracion

Perturbaciones muy graves

Perturbaciones Graves

Perturbaciones limitadas

Perturbaciones leves

RN W B O

Perturbaciones muy leves

Anélisis: De acuerdo con los puntajes obtenidos, el riesgo de robo e incendio generaria
perturbaciones muy graves, el hurto y vandalismo perturbaciones graves y el soborno

perturbaciones leves en la empresa Movidelnor EP.
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Tabla 43.
Criterio de Extension

1 Robo 1 1 1
2 Hurto 1 1 1
3 Soborno 1 1 1
4 Vandalismo 2 2 2
5 Incendio 2 2 2
Tabla 44.
Valoracion

Afecta sistema internacional

Afecta sistema nacional

Afecta sistema regional

Afecta sistema local

=N W A~ O

Afecta individualmente

Anélisis: Segun los puntajes obtenidos el riesgo de vandalismo e incendio generaria una
afectacion al sistema local, del canton Ibarra donde se ubica Movidelnor EP, y el robo, hurto y

soborno afectarian individualmente, es decir, Unicamente a la empresa.
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Tabla 45.
Criterio de Agresion

1 Robo 5 5 5
2 Hurto 4 4 4
3 Soborno 5 5 5
4 Vandalismo 3 3 3
5 Incendio 5 5 5
Tabla 46.
Valoracion
CRITERIO PUNTAJE
Muy alta 5
Alta 4
Mediana 3
Baja 2
Muy baja 1

Anélisis: De acuerdo con los puntajes obtenidos, el riesgo de robo, soborno e incendio
generarian efectos muy altos en la empresa Movidelnor EP, ya que provocaria una pérdida
cuantiosa de recursos, asi como de vidas humanas; el hurto efectos altos, y el vandalismo efectos

medios.
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Tabla 47.
Criterio de Vulnerabilidad

Dentro de las Dentro de las
. Escenarios instalaciones estan mas  instalaciones estan 300
N de 300 personas 0 Menos personas PUNTAJE
Riesgos \Y/ V
1 Robo 5 5 5
2 Hurto 5 5 5
3 Soborno 5 5 5
4 Vandalismo 4 4 4
5 Incendio 4 4 4
Tabla 48.
Valoracion
CRITERIO PUNTAJE
Muy alta 5
Alta 4
Mediana 3
Baja 2
Muy baja 1

Anélisis: Segun los puntajes obtenidos el riesgo de robo, hurto y soborno representan una
vulnerabilidad muy alta para la empresa Movidelnor EP, en tanto que el riesgo de vandalismo e
incendio son altos, ya que con frecuencia las instalaciones de la institucion han sido destruidas por
parte de los antisociales 0 manifestantes y el desorden del cableado puede generar un incendio.

A continuacion, se presenta una tabla donde se condensan los puntajes obtenidos al analizar

cada uno de los 6 criterios dentro de la fase de analisis del riesgo.



Tabla 49.
Analisis de riesgos

Analisis de Riesgos

N° Riesgos
F S P E A \Y
1 Robo 5 4 5 1 5 5
2 Hurto 3 4 4 1 4 5
3 Soborno 2 5 2 1 5 5
4 Vandalismo 4 3 4 2 3 4
5 Incendio 5 4 5 2 5 4

4.6.3 Evaluacion del riesgo
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En esta fase del Método Mosler, se realiza la evaluacion del riesgo utilizando los datos obtenidos

en el analisis de riesgos, siendo estos los presentados en la Tabla 31 y con base en estos aplicar dos

formulas de cuantificacion que se detallan a continuacion.

Célculo del caracter del riesgo (C)
C=1+D

e | =F xS =Importancia del Suceso

e D =P xE = Dafio Ocasionado
Célculo de la probabilidad (Pb)
Pb=AxV

e A= Agresion

e V=Vulnerabilidad



Tabla 50.
Evaluacién del riesgo

1 Robo 20 5 25 25
2 Hurto 10 4 14 20
3 Soborno 10 2 12 25
4 Vandalismo 12 8 20 12
5 Incendio 20 10 30 20

4.6.4 Clasificacion del riesgo
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Para la clasificacion del riesgo se emplean los datos de la Tabla 32, asi como la formula de

calculo siguiente:

Cuantificacion del riesgo considerado (ER)

ER=CxPb

Tabla 51.
Calificacion del riesgo

1 Robo 625
2 Hurto 270
3 Soborno 300
4 Vandalismo 240
5 Incendio 600
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Tabla 52.
Criterios de clasificacion
VALOR CLASIFICACION
2 a 250 Muy Reducido
251 a 500 Reducido
501 a 750 Normal
751 a 1000 Elevado
1001 a 1250 Muy Elevado

Andlisis: Segun los puntajes obtenidos en la calificacion del riesgo, se considera que el riesgo

de vandalismo es muy bajo; el hurto y soborno son riesgo bajo, y el robo e incendio es normal.

Tabla 53.
Matriz Mosler
\° FASE Andlisis de Riesgos Evaé?gsggg e Cc?;:ﬁr?sgégn Priori;acién
Riesgs F S P EAV I D C P CR B E
1 Robo 5 4 5 1 5 5 20 5 25 25 625 1
2 Hurto 25 4 35 1 5 10 35 135 20 270 4
3 Soborno 2 5 2 1 5 5 10 2 12 25 300 3
4 Vandalismo 4 3 4 2 3 4 12 8 20 12 240 5
5 Incendio 5 4 5 2 5 4 20 10 30 20 600 2

Analisis: De acuerdo con los puntajes obtenidos, el riesgo de robo e incendio con una
calificacion de 625 y 600 puntos respectivamente son de prioridad normal para la empresa
Movidelnor EP, los riesgos de hurto con 270 puntos y soborno con 300 puntos son de prioridad

reducida y el de vandalismo de prioridad muy reducida, con 240 de puntaje.
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4.6.5 Evaluacion de riesgo contra incendios
En la siguiente tabla se presenta la evaluacion del riesgo de incendio utilizando para ello el
Método Meseri.

Tabla 54.
Evaluacién riesgo contra incendios

Movidelnor EP 30/4/2014 Matriz
Ibarra

Concepto Cos{éme Punt Concepto Coef|C|en Punt
N°depisos ~ Altura pisos Altura “porcalor
102 g"enor de 3 Baja 10
m
34,05 entre 6y 2 Media 5 0
15m
entre 15y 3
6,7809 1 Alta 0
28m
. mas de
 Superficie mayor sector incendios ~ Baja 10
de 0 a 500 m? 5 Media 5 0
de 501 a 1500 m? 4 Alta 0
de 2501 a 3500 m? 2 Baja 10 0
de 3501 a 4500 m? 1 Media
mas de 4500 m? 0 Alta 0
Resistente al fuego (hormigon) 10 Baja 10 5
No combustible (metalica) 5 10 Media 5
Combustible (madera) Alta 0
Sin falsos techos
Con falsos techos . 5 0
incombustibles 3 0 Baja
Con falsos techos . 3
combustibles 0 Media
Alta 0

Confinua -
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Distancia de los Bomberos Horizontal
menor de 5 km 5 min. 10 Baja 5
entre 5y 10 km 5 Y 10 8 Media 3
min. 0
entre 10 y 15 km 10 y 15 6 Alta 0
min.
15y 25
tre 15y 25k ) 2
entre 15y 25 km min. SUBTOTAL (X) 40
mas de 25 km 25 min. 0
Accesibilidad de edificios FACTORES DE PROTECCION
Buena 5 Concepto Y, C Punt
V 0s
Media 3 Extintores portatiles (EXT) 1 2 2
Bocas de incendio equipadas
Mala 1 (BIE) 2 4 2
Columnas hidratantes
Muy mala 0 exteriores (CHE) 2 4 2
PROCESOS Deteccion automética (DTE) 2 4 4
. L Rociadores automaticos
Peligro de activacion (ROC) 6 8 4
. Extincion por agentes
Bajo 10 gaseosos (IFE) 2 4 2
Medio 5
Allto 0 SUBTOTAL (Y) 16
Carga Térmica CONCLUSION (Coeficiente de Proteccion
Bajo 10 frente al incendio)
Medio > 5(40) 5(16)
Alto 0 P= —+ —
Combustibilidad 129 30
Bajo 5
Medio 3
Alto 0 —_
Orden y Limpieza P= 4’ 22
Alto 10
Medio 5
Bajo 0
Almacenamiento en Altura OBSERVACIONES: Cada vez que se hacen
menor de 2 m. 3 mejoras dentro de los factores X y Y disminuimos
entre 2y 4 m. 2 los riesgos de incendios; este método permite
p cuantificar los dafios y su aplicacion frecuente
mas de 6 m. 0

FACTOR DE CONCENTRACION

Factor de concentracion $/m?

menor de 500 3
entre 500 y 1500 2
mas de 1500 0

minimiza los dafios a personas.

Realizado por:

Revisado por:

Aprobado por:
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Tabla 55.
Criterio de valoracion
Valor del Riesgo Calificacion del Riesgo

Inferior a 3 Muy malo
Entre3y5 Malo
Entre5y8 Bueno
Superior a 8 Muy bueno

Analisis: De acuerdo con el puntaje obtenido al aplicar la formula establecida, la calificacion
del riesgo de incendio en la empresa Movidelnor EP, es mala, lo que quiere decir que la institucion

no cuenta con adecuadas medidas de proteccion contra este riesgo, siendo las actuales insuficientes.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

El sistema de seguridad fisica y electronica con el que cuenta actualmente la empresa
Movidelnor EP es ineficiente, debido a que la organizacion no dispone de barreras
fisicas y humanas suficientes, ni un sistema de seguridad electronica adecuado, que
contribuyan a impedir que se den acontecimiento adversos contra las instalaciones,
bienes y personal de la organizacion,

De acuerdo con los resultados obtenidos por medio del estudio de seguridad, aplicacién
de la encuesta y la ejecucion del método Mosler se evidencid que los principales riesgos
antropicos a los que se encuentran expuestos el personal, bienes e instalaciones de la
empresa Movidelnor EP son el robo, hurto, el soborno, los ataques vandalicos e
incendios. Calificandose al riesgo de vandalismo como muy reducido; el hurto y
soborno como reducidos, y el robo e incendio como normal. Por otra parte, al emplear
el método Meseri, se evalu6 al sistema contra incendios de la empresa como malo.

A traveés del estudio de seguridad se evidencid que la seguridad en el perimetro de las
instalaciones de Movidelnor son altamente vulnerables, debido a que existe un muro de
aproximadamente 2 metros de alto que da a la zona del parqueadero que se encuentra
sin cercado, siendo facil por ese sector el ingreso de los antisociales a la empresa.
Ademas, las puertas que dan al exterior cuentan con una chapa de poca seguridad, y
solo hay un guardia de seguridad al cuidado del terreno, quien puede ser facilmente

neutralizado por los delincuentes.
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El acceso a las instalaciones de Movidelnor EP es facil, debido a que no se cuenta con
personal de seguridad encargado de verificar quien ingresa y hacia dénde se dirige, o
realizar rondas por todas las instalaciones para comprobar que todo se encuentre sin
novedades, ya que solo hay un guardia, quien permanece todo el tiempo en el area del
parqueadero para autorizar el paso de los vehiculos para la revision técnica.
La informacion tanto fisica como digital de la empresa se altamente vulnerable, debido
a que en los pisos de las oficinas, pasillos y bodega de Movidelnor EP se encuentran
carpetas con documentos oficiales los cuales pueden ser facilmente tomados por
cualquier persona. Ademas, el sistema informatico no tiene un control de accesos a los
diferentes modulos de informacion, permitiendo que cualquier funcionario modifique o
elimine datos del mismo.

Respecto al sistema de video vigilancia se evidencié que el mismo requiere de
mantenimiento y correcciones, debido a que existen camaras que no funcionan, otras
que se encuentran inadecuadamente ubicadas, y hay zonas que se requieren camaras de
visién movil para abarcar un mayor espectro. A esto se le suma que ninguna persona se
encuentra a cargo del monitoreo permanente de este sistema, pudiendo solo conocer de
cualquier suceso adverso posterior a la materializacién del mismo.

A pesar de que existe un sistema contra incendios, este no se encuentra en optimas
condiciones, debido a que algunos de los extintores se encuentran caducados y los
rociadores de agua estan inadecuadamente ubicados, colocandose algunos sobre los

computadores y los cables sueltos en el piso, pudiendo generar un cortocircuito en el
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caso de activarse. Ademas, la propagaciéon de un incendio puede ser rapida, ya que

existe mucho desorden en las oficinas y pasillos.

5.2 Recomendaciones

Es necesario que se coloque en el muro que da a la calle Eusebio Borrero, zona de
parqueadero, una cerca eléctrica, misma que impida el ingreso de los antisociales por
este sector, asi como también colocar chapas de alta seguridad en las puertas que dan al
exterior, y detectores de movimientos en todas las puertas y ventanas.

Es relevante que el sistema informacion de la empresa se establezcan permisos de acceso
a los diferentes modulos, de acuerdo al tipo de trabajo que realiza el funcionario, asi
como impedir la manipulacion inadecuada de datos de los usuarios en cuanto a sus pagos
de multas e infracciones y paso de la revision vehicular.

Debido a la extension del terreno de la empresa, es importante que se contrate personal
de seguridad suficiente para el resguardo de las instalaciones, personas y bienes de
Movidelnor, tanto en el dia como en la noche. Estando entre las funciones de los guardias
evitar el paso de personal no autorizado a las oficinas y areas restringidas, realizar rondas
por las dos plantas y parqueadero, asi como monitorear permanentemente las camaras
de seguridad.

Respecto al sistema de video vigilancia, es importante que se realicen los correctivos
necesarios para que el mismo funcione eficientemente, de modo que se deben cambiar
las camaras dafiadas, ubicarlas de manera estratégica para que abarquen un mayor rango
de visibilidad y que estas sean de vision movil, sobre todo aquellas que se encuentran en

las oficinas y pasillos de la segunda planta.
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Es pertinente que los funcionarios mantengan en orden su puesto de trabajo y despejados
los pasillos, siendo necesario instalar una zona para el archivo activo. Ademas, deben
realizarse correcciones en las instalaciones eléctricas, rellenarse los extintores contra
incendios, y colocarse adecuadamente los rociadores de agua, asi como capacitar a todo

el personal de la organizacion sobre el riesgo contra incendios.
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CAPITULO VI
LA PROPUESTA

6.1 Titulo

Plan de Seguridad Fisica y Electronica para la empresa MOVIDELNOR EP

6.2 Justificacion

La seguridad de las personas, bienes e instalaciones de una empresa son factores que deben ser
prioridad para cada entidad, ya que la garantia de resguardo durante el desarrollo de las actividades
diarias permite que los trabajadores se sientan seguros y tranquilos en su ambiente de trabajo, asi
como quienes hacen uso de los servicios que brinda la organizacion.

La existencia de un ambiente de seguridad dentro de las instalaciones de una organizacion
facilita que el personal de la empresa se comprometa y participe activamente en la generacion de
una cultura de seguridad, que ayude a reducir el impacto de los riesgos a los que se encuentran
expuestas, de modo que se logre prevalecer la integridad fisica de las personas, bienes e
instalaciones.

Para que se desarrolle este ambiente de seguridad en la empresa Movidelnor EP, es necesario
que se apliquen procesos de control y prevencion fisicos y electronicos, mismos que deben
encontrarse a cargo de personal capacitado y comprometido a precautelar la integridad de todos
quienes conforman la institucion, asi como el resguardo de los bienes e instalaciones.

Por ello, el presente plan de seguridad fisica y electronica se encuentra enfocado en aplicar las
medidas adecuadas y suficientes de seguridad para precautelar la integridad de los funcionarios
que laboran en la empresa Movidelnor EP-Matriz Ibarra, sus bienes e instalaciones, de modo que
el disefio de este plan se convierta en una guia 0 modelo de seguridad a ser empleado por la

institucion objeto de estudio.
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6.3 Objetivos
6.3.1 Objetivo General
Establecer un conjunto de procesos y medidas de seguridad fisica y electronica para la empresa
Movidelnor EP, con el fin de contribuir a mitigar y prevenir el desencadenamiento de riesgos
antrépicos de robo, hurto, soborno, actos de vandalismo e incendio, y precautelar la integridad
fisica de los funcionarios de la institucion, sus bienes e instalaciones.
6.3.2 Objetivos Especificos
e Definir procedimientos para prevenir y minimizar los riesgos de robo, hurto, soborno,
actos de vandalismo e incendio que amenazan a las personas, bienes e instalaciones de
la empresa Movidelnor EP.
e Crear un comité de seguridad fisica encargado de gestionar los riesgos antropicos
relativos a la seguridad fisica y electronica de la empresa Movidelnor EP.
e Establecer acciones para la socializacién de la propuesta de Plan de Seguridad Fisica y
Electronica para Movidelnor EP, entre sus colaboradores.
6.4 Importancia
Un plan de seguridad fisica y electrénica es una herramienta de gran ayuda, que contribuye a la
ejecucion de normas, procedimientos y acciones basicas que permiten responder oportuna y
efectivamente ante eventos adversos 0 amenazas que pudieran llegar a afectar a las personas,
bienes, instalaciones y funcionamiento normal de una entidad.
El plan de seguridad fisica y electrénica, no se concentra inicamente en los dafios que pudiera
ocasionar el desencadenamiento de un riesgo, sino que también contempla medidas que ayuden a

que estas amenazas no se materialicen, evitando que se ocasionen pérdidas econdmicas, humanas
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y materiales. Ademas, contribuye a generar una cultura de seguridad entre quienes conforman la
organizacion.

Por tanto, el presente plan de seguridad fisica y electronica no ayudara unicamente a prevenir y
minimizar la materializacion de los riesgos antropicos identificados, sino que también contribuira
a la generacion de un ambiente y percepcion de seguridad por parte de quienes integran la empresa
Movidelnor EP, asi como logar su participacion activa en todos los procedimientos relativos a la
creacion de un lugar de trabajo donde se sientan y estén seguros.

6.5 Ubicacion de la institucién

El Plan de Seguridad fisica y electrénica serd aplicado en las instalaciones de la empresa
Movidelnor EP-Matriz Ibarra ubicada en el sector centro de la ciudad de Ibarra, perteneciente a la
provincia de Imbabura, situada al norte del pais. El cantén limita al norte con la provincia del
Carchi, al noroeste con la provincia de Esmeraldas, al oeste con los cantones Urcuqui, Antonio
Ante y Otavalo, al este con el canton Pimampiro y al sur con la provincia de Pichincha. Las
coordenadas de localizacién son 00° 20" 00" y 78° 06' 00, se encuentra a 2.228 m sobre el nivel del

mar y mantiene una temperatura promedio de 15.9° C.
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6.6 Factibilidad

Para el desarrollo del presente Plan de Seguridad Fisica y Electrénica se cuenta con los
conocimientos pertinentes que ayuden a llevarlo a cabo efectivamente, sabiendo como aplicar los

métodos, procedimientos y funciones de seguridad requeridas para el mismo. Ademas, se dispone

de la colaboracién de las autoridades pertinentes de la empresa Movidelnor EP, y de los recursos

financieros y humanos para la aplicacion del plan propuesto.

6.7 Desarrollo del Plan

6.7.1 Alcance
El alcance de la presente propuesta radica en la aplicacién de un Plan de Seguridad Fisica y

Electrénica en la empresa Movidelnor EP, tanto para las instalaciones fisicas donde funciona

actualmente el inmueble en la ciudad de Ibarra, asi como el perimetro de la misma, con el objetivo
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de prever y minimizar los riesgos y amenazas detectadas y a las que se encuentran expuestas las
instalaciones, bienes y personal de la entidad.

6.7.2 Beneficiarios
Los beneficiarios directos de la aplicacién del Plan, son en primera instancia todos los
funcionarios que laboran en la empresa Movidelnor EP-Matriz Ibarra, asi como las personas que
acuden a dicha institucion para realizar los tramites relativos a la revision de sus vehiculos, pago
de este proceso y resolucion de inconvenientes relativos a la actividad de la organizacion. Ademas,
indirectamente se beneficia toda la localidad de Ibarra, ya que se garantizara que la entidad siga
funcionando normalmente y brindando los servicios para los que ha sido creada.
6.7.3 Descripcion General de la empresa
La empresa Movidelnor EP fue conformada por el Cabildo de Ibarra para que recibiera y
administrara las competencias de Transporte Terrestre, Transito y Seguridad Vial cantonal de
acuerdo con lo dispuesto en el Art. 264 de la Constitucion de Ecuador y las leyes afines. Su estatuto
de constitucion fue publicado en el Registro Oficial N°140 del 18 de junio del 2014.
La misién de Movidelnor EP es:

“Planificar, organizar, dirigir y controlar de forma sustentable, auténoma y eficiente la competencia
de la cadena logistica de Transito, Transporte Terrestre y Seguridad Vial de los cantones que
conforman la Mancomunidad de la Region Norte sobre la prestacion de servicio publico y
comercial, su infraestructura y servicios afines para el cumplimiento de las politicas publicas y
normatividad nacional, de tal forma que se generen condiciones de competitividad, bienestar y
calidad” (Movidelnor EP, 2018).

Su mision es:

“Ser a 2020 la autoridad de vigilancia del servicio publico y comercial de Transito, Transporte
Terrestre y Seguridad Vial, su infraestructura y servicios afines que con su accion oportuna y
efectiva, contribuye al posicionamiento de la Region Norte como parte del desarrollo y la
sostenibilidad econémica del pais; a partir de una organizacion dotada de talento humano
comprometido, motivado y capacitado, que ejecute procesos sistematizados y efectivos orientados
a la excelencia, con una estructura organizacional que permita la gestion por procesos con la
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aplicacién de tecnologias de comunicacion e informacion de dltima generacidn, financieramente
sostenible y equipada de infraestructura fisica funcional y desconcentrada” (Movidelnor EP, 2018).

Los principios que rigen el actuar de la empresa Movidelnor EP (2014) son los siguientes:
e Profundo Compromiso Social de servicio
e Democracia, en aquellas actividades que lo ameriten
e Pluralismo, sin exclusiones de ninguna indole
e Criticidad al trabajo y actividad de la EP
e Eticidad, en el actuar, desterrando la corrupcion
e Aprendizaje continuo en lo laboral y humano
e Cultura, Humanismo, respeto y atencion célida
e Ecologismo y atencion a formas sostenibles y alternativas del transporte

En tanto que los valores que orientan el actuar institucional de Movidelnor EP (2014) son los

siguientes:
e Honestidad e Creatividad
e Respeto e Trabajo en equipo
e Justicia y equidad e Participacién comunitaria
e Proteccion al medio ambiente e Perseverancia
e Coordinacién y comunicacién e Paz
e Responsabilidad social e Tolerancia
e Laboriosidad e Libertad
e Desarrollo Humano Integral o Lealtad

e Efectividad, eficiencia y eficacia e Solidaridad
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e Evaluacion permanente e Capacitacion y formacion
constante
Esta empresa publica se encarga de la regulacion y administracion de procesos administrativos
y de operatividad para los agentes civiles y de transito. Es responsable del control del transito, el
transporte terrestre y la seguridad vial en los 15 cantones que componen la Region del Norte del
Ecuador, abarcando toda la Provincia de Imbabura y la Provincia del Carchi con sus respectivos
cantones, a excepcion del Cantdn Tulcan, y Pedro Moncayo de la Provincia de Pichincha y 3
cantones que pertenecen a la Provincia de Esmeraldas: San Lorenzo, Eloy Alfaro y Rio.
6.7.3.1 Rutas de acceso y puertas de ingreso a la institucion
Las rutas de acceso a las instalaciones de MOVIDELNOR EP, son las siguientes rutas:
e Desde el Sur:
o Av. Heliodoro Ayala; Av. Fray Vaca; Calle Luis Vargas; Calle Jaime
Rivadeneira y Eloy Alfaro.
o A Eugenio Espejo; Av. Fray Vaca; Juan de Dios Navas y Eloy Alfaro.
e Desde el Norte:
o Av. 17 de Julio; Calle Juan José Flores; Calle Juan de Salinas; Juan Manuel
Grijalva y Eloy Alfaro.
o Av. 17 de Julio; Panamericana; Calle Rafael Troya y Eloy Alfaro.
En tanto que las puertas de ingresos a MOVIDELNOR EP, son los siguientes:

e Auv. Eloy Alfaro, puerta 1 y 2 de acceso peatonal.
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e Interseccion calle Borrero y Zaldumbide, ingreso peatonal.

e Calle Eusebio Borrero, ingreso a parqueadero.
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6.7.4 Situacion General

En base a la informacion recolectada por medio del estudio de seguridad realizado en la empresa

Movidelnor EP, se identificaron varias probleméticas respecto a la seguridad fisica y electrénica

de las personas, bienes e instalaciones de la entidad publica, siendo estas las siguientes:

La seguridad del perimetro de las instalaciones es facilmente vulnerable, ya que no
cuenta con una cerca que impida el ingreso de antisociales a las instalaciones, teniendo
amplio espacio para penetrarla. Ademas, solo un guardia realiza vigilancia durante la
noche.

El acceso a las instalaciones es facil, ya que no se cuenta con personal de seguridad que
verifique quien ingresa y hacia donde se dirige, debido a que solo hay un guardia y este
permanece Unicamente en el area del parqueadero para autorizar el paso de los vehiculos
para la revision técnica.

Las oficinas, pasillos y bodega se encuentran en desorden y con un nivel minimo de
seguridad, siendo facil que cualquier persona ingrese y tome un documento o bien de la
institucion.

Las instalaciones eléctricas se encuentran realizadas inadecuadamente, pudiendo
generar una electrocucion de algan funcionario o usuario, 0 un cortocircuito que bien
podria desencadenar en un incendio debido al desorden existente.

La informacién de la institucion es de facil acceso tanto para los funcionarios como para
los usuarios, ya que las carpetas se encuentran en el piso de las oficinas y pasillos.

La informacion almacenada en el sistema de informatico no cuenta con restricciones

para cada tipo de trabajador y sus actividades laborales.
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Las camaras de seguridad no se encuentran ubicadas estratégicamente, ya que algunas
Unicamente apuntan al pasillo y no son de vision movil, también existen camaras que no
funcionan y los monitores de control no son vigilados permanentemente.
Aunque existe un sistema contra incendios, este no es totalmente funcional, debido a que
algunos de los extintores se encuentran caducados, y los rociadores de agua se
encuentran inadecuadamente ubicados, puesto que algunos han sido colocados sobre los
computadores y/o cables sueltos en el piso, pudiendo generar un cortocircuito en el caso
de activarse.

6.7.4.1 Factores de riesgo identificados

De acuerdo a la informacion recabada, se identificaron cinco riesgos antrépicos relativos a la

seguridad fisica y electrénica en Movidelnor EP, siendo estos los siguientes:

Robo

Hurto

Soborno

Actos de vandalismo

Incendio

A continuacidn, se presenta el mapa de riesgos y esquema de relaciones respecto a los riesgos

antropicos identificados en Movidelnor EP. Informacion que servira de base para el desarrollo de

los procedimientos de seguridad.
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Tabla 56.
Mapa de riesgos
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6.7.5 Organizacion del personal a cargo de la ejecucion del Plan
El presente Plan de Seguridad Fisica y Electrénica aplicado a la empresa Movidelnor EP,
contempla el involucramiento de todos quienes conforman la organizacion, es decir, tanto
directivos, como personal administrativo y operativo, a fin de que todos sean parte del adecuado
desarrollo del plan, asi como todos los colaboradores de la entidad, sepan a quien acudir en caso

de presentar alguno de los riesgos identificados o sentirse vulnerables ante los mismos.
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6.7.6 Comité de seguridad
Para la ejecucion del Plan de Seguridad Fisica y Electrdnica en la empresa Movidelnor EP se
contempla la creacion de un comité de seguridad y equipos de trabajo, a quienes se les designara
diferentes actividades que permitan prevenir y mitigar los riesgos antropicos identificados

anteriormente.

6.7.6.1 Miembros del Comité de seguridad
Serén parte del Comité de seguridad fisica y electronica de la empresa Movidelnor EP, los
siguientes funcionarios:

e Gerente General: autoridad encargada de la evaluacion y aprobacion del Plan de
Seguridad

e Jefe de Seguridad y Salud Ocupacional: encargado de elaborar y administrar el Plan
de Seguridad, asi como la ejecucion de las actividades definidas en el mismo.

e Jefe de TICS: encargado de las correcciones y mejorar al sistema de informacion de la
empresa.

e Jefe de Talento Humano: encargado del cumplimiento y socializacion del Plan de
Seguridad.

e Personal de seguridad privada: trabajan de acuerdo a las indicaciones del jefe de
talento humano.

e Funcionarios en general: cumpliran las responsabilidades definidas en el plan de

seguridad
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Este personal se organizard en equipos de trabajo, quienes se encargardn de una parte del

desarrollo del Plan de Seguridad.



6.7.6.2 Funciones del Comité de Seguridad

Tabla 57.

Funciones del Comité de Seguridad

EQUIPO DE SEGURIDAD FISICA

INTEGRANTES

IDENTIFICACIO
N

TAREAS

Entrega de un
cordon para el carné
institucional de color
celeste

Antes

Gestionar la colocacion del cercado
eléctrico en el muro que da a la calle
Eusebio Borrero.

Gestionar y verificar la colocacién de
chapas de alta seguridad en todas las
puertas que dan a los exteriores de las
instalaciones de Movidelnor EP

Gestionar y verificar la colocacion de
sensores de movimiento en puertas y
ventanas.

Gestionar y verificar la colocacion de rejas
de acero en todas las ventanas de la
empresa.

Gestionar y verificar la colocacion de
reforzamiento en los marcos de puertas y
ventanas

Gestionar que los focos de los interiores y
exteriores se encuentren en correcto
funcionamiento.

Jefe de
Seguridad

Gestionar la contratacion del servicio de
seguridad privada

Jefe de
Seguridad y
Salud
Ocupacional

Elegir al personal de seguridad a trabajar
en la empresa en base a su capacitacion y
experiencia en Instituciones Publicas
relacionadas con actividades de transito y
control vehicular.

3 guardias de
seguridad

Designar al Jefe de Seguridad

3 funcionarios

Ubicar estratégicamente al personal de
seguridad privada

Definir y crear una zona para el archivo
activo de los funcionarios.

Durante

Mantener y generar calma entre todos los
presentes
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Sequir las indicaciones del Jefe de
Seguridad

Solicitar apoyo al Ecu911

Evacuar a los presentes al punto de
encuentro

Después

Ayudar a las personas heridas o
sobresaltadas

Realizar un informe de lo suscitado

EQUIPO DE SEGURIDAD ELECTRONICA

INTEGRANTES

MEDIO DE
IDENTIFICACIO
N

TAREAS

Entrega de un
cordon para el carné
institucional de color
verde

Antes

Definir y crear un area o espacio para la
ubicacidn de las pantallas de monitoreo
del sistema de video vigilancia.

Gestionar el mantenimiento al sistema de
video vigilancia y verificar su correcto
funcionamiento.

Establecer restricciones en el acceso al
sistema de la empresa, de acuerdo a las
funciones de cada trabajador.

Jefe de TICS

Jefe de Talento
Humano

2 guardias de
seguridad

3 funcionarios

Activar alerta en caso de modificaciones
en los datos de multas, infracciones y
revision vehicular inusuales sobre un
registro.

Durante

Monitorear al sistema de video vigilancia

Reportar inconvenientes al Jefe de
Seguridad o ECU911 segun corresponda

Después

Emitir informe al Jefe de Talento
Humano sobre cambios inusuales en las
bases de datos

Toma de medidas respectivas por parte
del Jefe de Talento Humano en caso de
comprobacion de sobornos

Continua —



Entrega de delincuentes a la Policia
Nacional y trdmite de denuncia
respectivo

EQUIPO DE SEGURIDAD CONTRA INCENDIOS

INTEGRANTES

MEDIO DE

IDENTIFICACIO TAREAS
N

Antes
Entrega de un Gestionar que se encuentren en optimas
cordon para el carné  condiciones todos los elementos del
institucional de color sistema contra incendios
rojo Gestionar la reubicacion de los
rociadores de agua

Gestionar el arreglo del cableado
eléctrico dentro de las oficinas y pasillos

Jefe de
Seguridad y
Salud
Ocupacional

Gestionar la capacitacion del personal
sobre el uso de equipo contra incendios y
actuacion en caso de emergencia

5 funcionarios

Durante

Mantener y generar calma entre todos los

presentes

Seguir las indicaciones del Jefe del

equipo

Activar la alarma contra incendios

Evacuar a los presentes al punto de
encuentro

Después
Ayudar a las personas heridas o
sobresaltadas

Realizar un informe de lo suscitado

6.7.7 Procedimientos de seguridad
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Considerando la informacion presentada en el mapa de riesgos, a continuacion, se establecen

los procedimientos de seguridad para cada uno de los riesgos antropicos relativos a la seguridad

fisica y electronica de Movidelnor EP identificados.
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6.7.7.1 Contra robo
Para la prevencion y mitigacion del riesgo de robo, se deben realizar acciones previas siendo

estas las siguientes:

e Colocar cercado eléctrico en el muro que da a la calle Eusebio Borrero.

e Colocar chapas de alta seguridad en todas las puertas que dan a los exteriores de las
instalaciones de Movidelnor EP

e Colocar sensores de movimiento en puertas y ventanas.

e Colocar rejas de acero en todas las ventanas de la empresa.

e Reforzar los marcos de puertas y ventanas

e Colocar y vigilar que los focos de los interiores y exteriores se encuentren en correcto
funcionamiento.

e Definir un area o espacio para la ubicacion de las pantallas de monitoreo del sistema de
video vigilancia.

e Realizar mantenimiento al sistema de video vigilancia y verificar su correcto
funcionamiento.

e Contratar el servicio de seguridad privada

e Solicitar personal capacitado y con experiencia en Instituciones Publicas relacionadas
con actividades de transito y control vehicular.

e Definir un Jefe de Seguridad entre los guardias, de acuerdo a su experiencia y perfil

profesional.
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e Ubicar un guardia de seguridad en cada ingreso a las instalaciones de Movidelnor EP,
asi como uno en las escaleras de acceso a oficinas y otro en las que dan al parqueadero
de la institucion. Ademaés, de uno encargado del sistema de video vigilancia.
e Definir una zona para el archivo activo de los funcionarios.
¢ Instalacion de un boton de panico en el area de gestion financiera y en la de monitoreo

del sistema de video vigilancia.

Para la prevencion de robos los guardias de seguridad deberan realizar las siguientes actividades:

1. Verificar el carné institucional a todos los funcionarios, previo a su ingreso a las
instalaciones.

2. Permanecer en su puesto de trabajo, de acuerdo a la planificacion del Jefe de Seguridad.

3. Hacer cumplir la sefialética respecto a las prohibiciones de uso de gorra, celular, gafas
durante la permanencia de los usuarios en las instalaciones de la empresa.

4. En caso de que un usuario desee acceder a las oficinas administrativas verificar que
funcionario lo estéa esperando y revisar sus maletas y/o bolsos al subir y bajar de las oficinas.

5. El Jefe de Seguridad, deberé realizar rondas periddicas por las instalaciones de la empresa.

6. El personal de seguridad debe encontrarse atento, para que Unicamente el personal
autorizado se acerque a la zona de la caja fuerte.

7. Permanecer atento a cada individuo o movimiento sospecho y reportarlo inmediatamente al

Jefe de Seguridad para mantener alerta a todo el personal de seguridad.
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8. En caso, de que el encargado del monitoreo de las camaras de seguridad reporte una
actividad sospecho en su zona de cuidado, solicitar refuerzos y actuar de acuerdo a su
entrenamiento y en concordancia con las leyes del Ecuador.

9. En caso de detener a un sospechoso, llamar inmediatamente a la Policia Nacional para que
se lo lleve detenido.

10. El Jefe de Seguridad sera el encargado de realizar la respectiva denuncia ante las autoridades
competentes, llevando la evidencia pertinente.

11. Inspeccionar los vehiculos que ingresan y salen de la revision técnica vehicular.

Por su parte, los funcionarios deberan realizar las siguientes actividades:

1. Todos los funcionarios de la empresa deben reportar inmediatamente al Jefe de Seguridad
en caso de detectar alguna actividad sospechosa.
2. En caso de sentirse amenazados, Yy si es posible, solicitar ayuda al personal de seguridad.
3. Mantener en orden su puesto de trabajo y archivo de documentos.
4. No colocar cajas ni documentos en los pisos de la oficina y/o pasillos.
5. A la hora del almuerzo y en caso de que nadie se encuentre dentro de la oficina,
cerrar la misma con seguro, hasta su retorno o el de sus compafieros de area.
6.7.7.2 Contra hurto
Para la prevencion y mitigacion del riesgo de hurto se consideran las mismas acciones previas
definidas en la seccion 5.7.2.1 del presente Plan. En tanto que las actividades especificas para
mitigar y prevenir este riesgo son las siguientes:
Es responsabilidad del personal de seguridad:

1. Permanecer en su puesto de trabajo.
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Realizar rondas de seguridad.
Mantenerse atento ante cualquier actividad sospechosa.
Controlar el acceso hacia las oficinas administrativas
Monitorear el sistema de video vigilancia
Hacer cumplir la sefialética de seguridad de la empresa.
Revisar las mochilas y/o bolsos de los particulares que pasan hacia las oficinas
administrativas
En caso de detectar una actividad sospechosa actuar de acuerdo a su entrenamiento y en base
a las leyes ecuatorianas.
En caso de detener a un sospechoso, llamar inmediatamente a la Policia Nacional y realizar

la denuncia respectiva.

Es responsabilidad de los funcionarios:

1.

2.

Reportar cualquier actividad sospechosa al personal de seguridad.

Poner a buen resguardo sus objetos personales.

Mantener en orden su puesto de trabajo y archivo.

Reportar inmediatamente al personal de seguridad en caso de notar la falta de algin bien o
documento importante, no localizado en su puesto de trabajo.

6.7.7.3 Contra soborno

Para la prevencion y mitigacion del riesgo de soborno a funcionarios de la empresa Movidelnor

EP, se deben realizar las siguientes acciones:

1.

2.

Definir una persona responsable del archivo y bodega de la empresa.

Asegurar adecuadamente el area de archivo y bodega.



147
Establecer restricciones en el acceso al sistema de la empresa, de acuerdo a las funciones de
cada trabajador.
Activar alerta en caso de modificaciones en los datos de multas, infracciones y revision
vehicular inusuales sobre un registro.
Recalcar a los empleados la prohibicion de recibir cualquier tipo de obsequios de usuarios
durante horas laborales.
Aplicar las sanciones administrativas y penales pertinentes en caso de que un empleado
reciba un soborno de un tercero durante la ejecucion de sus funciones dentro de la empresa.
El personal de seguridad deberd inspeccionar que ningln funcionario no autorizado se
encuentre en las instalaciones de la empresa fuera del horario laboral, y/o en una zona a la

gue no se encuentra autorizado.

6.7.7.4 Contra actos de vandalismo

Para la prevencion y mitigacion del riesgo de actos de vandalismo contra las instalaciones de la

empresa Movidelnor, se deben realizar las siguientes acciones:

Es responsabilidad del personal de seguridad:

1.

Si los hechos se producen en horarios de atencion al pablico, de ser posible procurar la
evacuacion del personal y usuarios, si no es posible deberan cerrar las puertas de las
instalaciones e impedir el ingreso de manifestantes al edificio, precautelando su seguridad.
Llamar a la Policia Nacional para solicitar apoyo.

Durante la noche deben permanecer en la empresa al menos 2 guardias de seguridad quienes

se encargaran de realizar rondas en las instalaciones y vigilar las camaras de seguridad.
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En caso de presencia de antisociales que intenten atentar contra las instalaciones de la
empresa, deberan en medida de lo posible, capturarlos, caso contrario llamar a la Policia
Nacional y reportar dafios a la propiedad publica.
De capturar a un antisocial, deberan presentar la respectiva denuncia y evidencias a la Policia
Nacional.

6.7.7.5 Contra incendios

Para la prevencion y mitigacion del riesgo contra incendios en la empresa Movidelnor EP, se

deben realizar las siguientes acciones:

1.

2.

Rellenar los extintores caducados.

Verificar frecuentemente que los extintores se encuentren en optimas condiciones para su
funcionamiento inmediato.

Rehacer el cableado eléctrico a fin de que este sea seguro, es decir, no queden cables sueltos
en el piso, paredes o pasamanos de las escaleras.

Reubicar los rociadores de agua.

Conformar una brigada contra incendios, encargada de gestionar el riesgo: antes, durante y
después de la emergencia.

Capacitar al personal sobre el uso del equipo contra incendios y qué hacer en caso de
emergencia.

Inspeccionar periodicamente el adecuado funcionamiento del sistema contra incendios.

6.7.8 Punto de Encuentro

En caso de evacuacion, esta se realizard considerando la sefialética existente en la empresa

Movidelnor EP y el punto de encuentro o seguro sera el parqueadero, tal como se muestra en el

mapa de gestion de riesgos y recursos de la institucion.
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Figura55.  Mapa de riesgos y recursos

6.7.9 Medidas de seguridad de apoyo

Las medidas de seguridad de apoyo para el presente Plan se obtendran de la Policia Nacional,
Bomberos y Centros de Salud cercanos a las instalaciones de la empresa Movidelnor EP. A
continuacion, se presenta un detalle de los mismos.

6.7.9.1 Policia Nacional

Las Unidades de Policia Comunitaria cercanas a MOVIDELNOR EP son las siguientes:

e Unidad de Policia Comunitaria Lomas (Calle Y y Zaruma)
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e Unidad de Policia Comunitaria Amazonas 1 (Av. Teodoro Gomez de la Torre y Av.
Eugenio Espejo)
e Unidad de Policia Comunitaria Las Rieles 1 (César Morales Granda y Uruguay)
e Unidad de Policia Comunitaria La Victoria (Calle Tahuando y Pasaje M)
e Unidad de Policia Comunitaria Yacucalle (Tobias Mena y Av. Rafael Sanchez)
6.7.9.2 Estaciones de Bomberos
En Ibarra existen dos estaciones de Bomberos: la “Santo Domingo”, ubicada en las calles Luis
Fernando Villamar y Sanchez Cifuentes, que se encuentra a 5 minutos de las instalaciones de
MOVIDELNOR EP. La “Yacucalle” localizada en la Av. Rafael Yacucalle y Tobias Mena, a 12
minutos de la institucion.
6.7.9.3 Servicios de salud
Los hospitales y clinicas cercanas a MOVIDELNOR EP son los siguientes:
e Hospital San Vicente de Paul ubicado en la calle Dr. Luis Gonzalo y Luis Vargas Torres.
Se encuentra a 4 minutos en automovil.
e Hospital de Ibarra (IESS) ubicado en la Calle Victor Manuel Guzmén y Uruguay. Se
encuentra a 6 minutos en automovil.
6.7.10 Plan de socializacion
El Comité de Seguridad sera el encargado de la socializacion del Plan de Seguridad Fisica y
Electrénica propuesto para la empresa Movidelnor EP. Para dar a conocer el presente documento

se establecen las siguientes actividades y acciones a realizar:



151

Tabla 58.
Plan de Socializacion
Actividades S Plazo Recursos
responsable
Elaborar un cronograma de Equipo de 7 « Computador

socializacion del plan de seguridad

seguridad fisica dias

e Ndmina de
funcionarios

Indicar a los funcionarios las fechas y
grupos en que recibiran la socializacién
del Plan de Seguridad

Equipo de
seguridad
electrénica

e Computador

e |ntranet

e Suministros de
oficinas

e Copias e impresiones

Elaborar el material fisico y digital
para la presentacion del Plan de
Seguridad

Equipo de sistema 7
contra incendios dias

e Computador

e |nternet

e Suministros de
oficinas

e Copiase
impresiones

Explicar el Plan de Seguridad a los
funcionarios de la empresa

Un equipo por cada
grupo definido en

dias
el cronograma

e Computador

e Proyector

e Sala de reuniones

e Material de apoyo
realizado previamente
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ANEXOS

Anexo 1. Formato calculo MESERI
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Anexo 2. Cuestionario Encuesta

OBJETIVO: La presente encuesta tiene como objetivo conocer los riesgos antrépicos a los que
se encuentran expuestos los funcionarios, bienes e instalaciones de la empresa MOVIDELNOR

MUESTRA: Se aplica a 206 funcionarios, dato obtenido al calcular la muestra.

DATOS DEMOGRAFICOS
GENERO

ITEM

Femenino

Masculino

EDAD

ITEM

18-25

26-35

36-45

46-55

Mas de 55 afios

AREA DONDE LABORA
ITEM

Operativa

Administrativa

TIEMPO QUE LABORA EN LA EMPRESA
ITEM

Menos de 1 afios

1-2 afios

3-4 anos

Mas de 5 afios

CUESTIONARIO PREGUNTAS

1 Considera que se encuentra expuesto a riesgos dentro de las instalaciones de Movidelnor



ITEM
Si

No
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2 A cudl de los siguientes acontecimientos se ha visto expuesto dentro de la institucion

ITEM

Robo

Amenazas

Agresion fisica y/o verbal

Hurto

Soborno

Incendio

Electrocucion

Actos de vandalismo

Ninguno de los anteriores

ante los mismos es alta, media o baja

De los acontecimientos a los que se ha visto expuesto, considera que su vulnerabilidad

ACONTECIMIENTO

ALTO

MEDIO

BAJO

Robo

Amenazas

Agresion fisica y/o verbal

Hurto

Soborno

Incendio

Electrocucion

Actos de vandalismo

ITEM

Si

No

5 Existe acceso restringido hacia donde se encuentra la caja fuerte

ITEM

Considera que el personal de seguridad que resguarda las instalaciones tanto en el
interior como en el exterior es suficiente



Totalmente

Parcialmente

Ninguno

Las camaras de seguridad de la empresa funcionan adecu

ITEM

Todas

Algunas

Ninguna
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adamente

Tiene asignado un usuario y clave de acceso a los sistemas de la empresa

ITEM

Si

No

Tiene acceso libre o restringido a la informacion del sistema de la empresa

ITEM

Libre

Restringido

No sé

Ha recibido capacitacidén sobre como usar el sistema contra incendios

ITEM

Si

No




