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RESUMEN

El proyecto realiz6 el diagnostico y el desarrollo del sistema de interferencias de sefiales en la
banda de 1MHz — 1GHz para el Agrupamiento de Comunicaciones y Guerra Electronica
(AGRUCOMGE) del Ejército, enfocado a incrementar la capacidad de respuesta de los sistemas
de seguridad y vigilancia publicos; para lo cual se ejecutaron las siguientes actividades generales:
a) Primeramente, se realizé el diagnostico del sistema de jamming que actualmente dispone la
AGRUCOMGE, que al inicio se encontraba no operativo, para reutilizar los dispositivos en buen
estado, asi como se realizo el estudio y andlisis del estado del arte en relacion al problema a
resolver. b) Luego se trabajé en el desarrollo de técnicas y algoritmos que permitan generar
senales de interferencia efectivas, enfocadas a incrementar la capacidad de respuesta de los
sistemas de seguridad y vigilancia publica. ¢) Se realizd la coordinacién con el sistema de
monitoreo de sefiales COMINT para obtener la informacion del objetivo a ser interferido. d)
También se asoci6 los mapas digitales para generar zonas de cobertura efectivas; e) Finalmente,
toda la tecnologia desarrollada fue evaluada experimentalmente en los sistemas de vigilancia y
reconocimiento de la AGRUCOMGE lo que permitird extender los resultados a bandas de
frecuencias superiores a 1GHz, por ejemplo, hasta 6GHz para incluir las bandas WiFi en las que
operan drones de reconocimiento.

PALABRAS CLAVES:

e INTERFERENCIA
e JAMMING

e DIAGNOSTICO
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ABSTRACT

The project carried out the diagnosis and development of the signal interference system in the
IMHz - 1GHz band for the Army Electronic Communications and Warfare Grouping
(AGRUCOMGE), focused on increasing the response capacity of public security and surveillance
systems ; for which the following general activities were carried out: a) Firstly, the diagnosis of
the jamming system currently available to AGRUCOMGE was made, which at the beginning was
not operative, to reuse the devices in good condition, as well as the study and analysis of the state
of the art in relation to the problem. to solve. b) Then we worked on the development of
techniques and algorithms that allow the generation of effective interference signals, focused on
increasing the response capacity of public security and surveillance systems. c) Coordination was
carried out with the COMINT signal monitoring system to obtain the information of the objective
to be interfered with, complying with all the architecture phases of these systems, that is to say;
detection, identification, recognition, monitoring and discrimination of the objective. d) Digital
maps were also associated to generate effective coverage areas; e¢) Finally, all the technology
developed was evaluated experimentally in AGRUCOMGE surveillance and recognition
systems, which will allow extending the results to bands with frequencies above 1GHz, for

example up to 6GHz, to include WiFi bands in which drones operate. recognition.
KEY WORDS:

e INTERFERENCE

e JAMMING

e DIAGNOSE



CAPITULO 1
1. INTRODUCCION

1.1. Antecedentes

El presente proyecto de investigacion tiene como objetivo diagnosticar y poner en
funcionamiento equipos tecnologicos del AGRUCOMGE para generar sefiales de Jamming,
usados en la guerra electronica. La guerra electronica trata de explotar, reducir o impedir el uso
del espectro radioeléctrico por medio de sefiales de interferencia al enemigo y conservar la

comunicacion como beneficio.

Se revisd bibliografia sobre el funcionamiento y operacion del equipamiento del
AGRUCOMGE para este proyecto de investigacion, asi como el estado del arte para realizar

Jamming como se indica en el Capitulo 2.

En segundo lugar, se diagnosticaron los equipos y seleccionaron los elementos necesarios

para generar una sefal de interferencia y de facil funcionamiento como se indica en el capitulo 3.

En tercer lugar, se realizaron pruebas de funcionamiento y desempefio del equipamiento

acoplado con una interfaz de facil utilizacion y portabilidad como se muestra en el capitulo 4.

Finalmente se llegaron a las conclusiones mostradas en el capitulo 5, que mediante el
capitulo 3 y 4 demuestran la efectividad y funcionalidad de los equipos utilizados para la

realizacion de este proyecto de investigacion.



1.2. Justificacion e Importancia

El presente proyecto busca desarrollar un sistema que permita interferir sefales de
radiofrecuencia de interés para sistemas publicos de seguridad y vigilancia, con tecnologia
endogena, es decir; cumpliendo con todas las etapas para desarrollar un proceso coherente de

[+D+i.

Los principales problemas que se presentan a la hora de usar sistemas ya existentes en el
mercado de Guerra Electronica, son: i) los altos costos de los existentes y de alta reserva
(propietarios de la industria de la defensa mundial), ii) muchas veces la falta de soporte, iii)
deficiencia en la transferencia de tecnologia por ser sistemas cerrados de produccion y iv) la
necesidad de obtener permisos de exportacion de gobiernos extranjeros como el DoD-USA
(Departamento de Defensa de los Estados Unidos de Norte América). Contrariamente los
sistemas que se desarrollan en base a la investigacion aplicada e ingenieria inversa pueden
subsanar estos inconvenientes con costos muy reducidos, se tiene la garantia de una transferencia
de tecnologia real dentro de todos los procesos de implementacion y generacion de masa critica
para la investigacion aplicada confines de seguridad y defensa. Por lo tanto, la generacion de
sefiales interferentes efectivas a través de la investigacion y propio desarrollo pueden ser
solventados dando como resultado mejores herramientas de guerra activa que sobretodo son parte

intrinseca y propietaria del sistema general de vigilancia y seguridad.

1.3. Alcance del Proyecto

El plan de trabajo en torno a los objetivos especificos se puede resumir de la siguiente forma:

1. Realizar el diagnodstico exhaustivo del actual sistema del AGRUCOMGE, asi como un

estudio analitico del estado del arte en relacion a las técnicas de interferencia de senales.



2. Desarrollar técnicas y algoritmos que permitan generar sefiales de interferencia

efectivas.

3. Desarrollar procesos interactivos con el COMINT para garantizar el uso de la

informacion con el fin de generar una respuesta inmediata y efectiva.
4. Evaluar los algoritmos y procesos desarrollados.

5. Realizar pruebas en entornos de area local y area extendida de ser el caso y como
consecuencia de las pruebas, mejoramiento de los procesos y algoritmos en caso de

requerir.

6. Publicar los resultados pertinentes en revistas cientificas nacionales o internacionales

de impacto
7. Implementar el sistema de jamming en la unidad mévil del AGRUCOMGE.

8. Redactar documentos y manuales relacionados con la tecnologia desarrollada y

presentacion de documentos finales, software y aplicativos.

1.5. Objetivos

1.5.1. Objetivo General

Realizar el diagnostico del actual sistema de jamming de la AGRUCOMGE y desarrollar
un sistema de interferencias de sefiales en la banda de 1IMHz — 1GHz para la Agrupacion de
Comunicaciones y Guerra Electréonica (AGRUCOMGE) del Ejército, enfocado a incrementar la

capacidad de respuesta de los sistemas de seguridad y vigilancia publicos.



1.5.2. Objetivos Especificos

Los objetivos especificos estardn en relacion al objetivo principal propuesto y formaran
parte de cada una de las etapas del desarrollo del presente proyecto. Ademas, los objetivos
especificos se orientan a mejorar continuamente los procesos, la gestion estratégica y la
aplicacion de tecnologias de informacion y comunicacion para optimizar los servicios de
seguridad prestados por el Estado. Los objetivos especificos se pueden resumir de la siguiente

forma:

* Diagnosticar el sistema de jamming que actualmente dispone la AGRUCOMGE,
que al momento se encuentra no operativo, para reutilizar los dispositivos en buen
estado, asi como se realizara el estudio y analisis del estado del arte en relacion al
problema a resolver.

e Desarrollar técnicas y algoritmos que permitan generar sefiales de interferencia
efectivas enfocadas a incrementar la capacidad de respuesta de los sistemas de
seguridad y vigilancia publica.

¢ Coordinar con el sistema de monitoreo de sefiales COMINT para obtener la
informacion del objetivo a ser interferido, cumpliendo con todas las fases de
arquitectura de estos sistemas, es decir; deteccion, identificacion, reconocimiento,
seguimiento y discriminacion del objetivo.

* Asociar mapas digitales para generar zonas de cobertura efectivas.

¢ Evaluar experimentalmente las técnicas desarrolladas en los sistemas de vigilancia

y reconocimiento del AGRUCOMGE y poder extender los resultados a bandas de
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frecuencias superiores a 1GHz, para incluir las bandas WiFi (2.4 GHz y 5.8GHz)

en las que operan drones de reconocimiento.



CAPITULO 2

2. FUNDAMENTO TEORICO
2.1 Propagacion de RF

La propagacion de las ondas de Radio Frecuencias (RF), se refiere a la transmision de
ondas electromagnéticas por el espacio libre, con el objetivo de establecer y mantener
comunicacion entre puntos ya sea de manera unidireccional o bidireccional. Estableciendo, de
esta forma, una comunicacion sin necesidad de cables. Este tipo de comunicacion es cominmente
usada para realizar transmisiones entre puntos que se encuentran separados por grandes distancias

o cuando el transmisor o receptor, o los dos, se encuentran en movimiento.

En la figura 1 se ilustra, de una forma simplificada, las principales partes de una
comunicacion de RF. Se puede observar a partir de esa ilustracion que esta comunicacion es
sumamente vulnerable a los obstaculos, ya que la sefal al atravesarlos puede sufrir atenuaciones
y en algunos casos puede llegar a desvanecerse por completo. Otra de sus desventajas es que
resulta muy vulnerable a interferencias intencionales (Jamming), es factible de ser interceptada ya
que, al encontrarse en un medio abierto, como el espacio libre, cualquier receptor que se
encuentre dentro del area de cobertura puede recibir la sefial y puede ser identificado su direccion

de origen.
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Figura 1 Elementos basicos de un sistema de transmision de RF.

Fuente: (Nave, 2014)
En el ejemplo de la Fig. 1 una fuente de informacion, por ejemplo, una sefial de sonido, es

modulada analégicamente por un modulador en amplitud y posteriormente amplificada por un
amplificador de potencia para solo asi ser aplicado a la antena de transmision. La onda modulada
y amplificada se propaga por el medio de propagacion, que en este caso es el aire libre.
Seguidamente, esa onda electromagnética llega al receptor donde varios procesos inversos son
aplicado a la sefial recibida con el objetivo de recuperar una estimativa de la informacion que fue
originalmente generada. De una forma simplista el proceso ilustrado anteriormente es el que se
establece en un enlace de comunicaciones en RF.

2.2 Seiial intencional de interferencia o Jamming

El jamming, o interferencia intencional, es considerado como una accion deliberada de
ataque a las transmisiones que usan el espacio libre como medio de propagacion. Dicho ataque
consiste en dificultar el trabajo de los equipos de recepcion de la seial a la cual se esta atacando.

(Zhang Yu,2014)

La implementacion de una estrategia de jamming consiste en enviar una sefial de ataque

dentro de la misma banda de frecuencia que trabaja el sistema a ser interferido. Esta sefial, puede
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ir desde una sefial senoidal comun hasta un tipo de sefial compuesta por distintos tipos de ruido,

obteniendo segun el tipo de sefial a ser usada diferentes grados de efectividad en el ataque.

2.2.1 Clasificacion por ancho de banda

Esta clasificacion se refiere a la relacion entre el ancho de banda de la sefial de
interferencia producida por un generador, o jammer, con respecto al ancho de banda de la sefial a

la cual se pretende interferir.
2.2.1.1 Interferencia del tipo barrera (Barrage Jamming)

Esta técnica consiste en realizar la transmision de la sefial de interferencia en un rango
mucho mas amplio al comprendido por la sefial a la que se busca interferir. Su objetivo es
asegurar por completo la interferencia de dicha sefial, sin embargo, uno de los inconvenientes de
esta técnica es que debido a que la sefial de interferencia se encuentra en varios canales a la vez,
sefiales proximas a la sefial que se desea atacar también serdn afectadas.
2.2.1.2 Interferencia puntual (Spot Jamming)

La interferencia puntual o spot jamming consiste en realizar la transmision Unicamente
dentro del mismo ancho de banda de la sefial a interferir, o en su defecto que el ancho de banda
de la sefial de interferencia se asemeje lo mas posible a la sefial a interferir, con el objetivo de
evitar el problema del barrage jamming, asegurandose que Unicamente se ataca al objetivo

deseado.



2.2.1.3 Interferencia tipo barredura (Sweep Jamming)

Esta técnica consiste en realizar un barrido dentro de un rango de frecuencias. Este
comportamiento se logra mediante el desplazamiento progresivo de la frecuencia de operacion,
desde una frecuencia inicial a una final, de un generador de RF. El receptor percibird que la sefial
estd siendo interferida porque, para su punto de vista, existira una sefial que barre todo el ancho

de banda del canal.

2.2.2 Métodos de interferencia

Se entiende por métodos de interferencia a los procedimientos o algoritmos que se pueden
utilizar para implementar algunas de las interferencias arriba mencionadas. La importancia de la
seleccion del método radica en la maximizacion de los efectos de la interferencia en el receptor

blanco.

2.2.2.1 Interferencia constante (Jamming Constante)

El jamming constante genera una sefial de ruido dentro de la banda del receptor que se desea
interferir por periodos de tiempo muy grandes. Se puede observar que al mantenerse constante resulta
facilmente detectable y factible de ser bloqueado. De igual manera su uso constante genera un alto
consumo de potencia por parte del equipo utilizado.

Este tipo de jamming suele ser usado, por ejemplo, en locales donde se prestan servicios
bancarios, para evitar el uso de celulares dentro de sus instalaciones o en areas propensas a
ataques en las cuales se busca inhibir sefiales que puedan ser emitidas por dispositivos remotos o

personas mal intencionadas.



10

2.2.2.2 Interferencia reactiva o Jamming reactivo

Esta técnica consiste en realizar un monitoreo continuo de la actividad de una red de
radiofrecuencias (RF) y determinar el momento idoneo para inhibir la sefial del objetivo deseado.
Debido a esto el jamming reactivo consume una cantidad minima de potencia, lo cual lo vuelve
mas eficiente, ademas de tornarlo mas dificil de ser detectado. Generalmente su operacion es del

tipo spot 0 sweep jamming.

2.2.3 Tipos de antenas

La seleccion de los métodos arriba mencionados y del tipo de antena que sera utilizada
guarda una estrecha relacionada con el propodsito o mision para la cual el dispositivo de

interferencia (o jammer) fue disenado.

2.2.3.1 Antenas Omni-direccionales

Este tipo de antenas se encarga de emitir energia, en forma de ondas electromagnéticas,
todas las direcciones alrededor del jammer. Por lo general este tipo de antenas son las que poseen
un nivel de ganancia bajo con respecto a otros tipos de antenas mas direccionales. Un ejemplo

simple de este tipo de elemento es el monopolo y estd ilustra en la figura 2. (Chapaca, 2016)
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Figura 2 Principales planos de irradiacion de una antena monopolo. En a) se
ilustra la propagacion de las ondas electromagnéticas de forma omni-direccional,
en el plano horizontal, y en b) el comportamiento direccional en el plano vertical.

Fuente:(Alvarez, Garcia, & Ruiz, s.f.)

2.2.3.2 Antenas Direccionales

Las antenas las cuales presentan la propiedad de concentrar su energia irradiada en una o
mas direcciones especificas son denominadas antenas directivas. En la mayoria de los casos este
tipo de antenas son usadas para enlaces punto a punto y/o punto multipunto. Ejemplos cléasicos de
este tipo son la Log Periddicas, Parabodlicas, o Yagi-Uda (Chapaca, 2016). En la figura 3 se

ilustra la capacidad de concentrar la energia irradiada por una antena parabdlica.
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Figura 3 lustracion que muestra la capacidad de concentracion la energia
irradiada por la antena parabdlica en el plano horizontal (~ 5°) y en el plano
vertical (=~ 4°).

Fuente:(Alvarez, Garcia, & Ruiz, s.f.)

En la figura 3 se puede observas, con una ilustracion simple, el motivo por el cual las
antenas directivas son principalmente usadas para comunicacion punto - multipunto. Al poseer
angulos so6lidos muy pequefios (tipicamente de PH < 10° y PV < 10°) toda la energia irradiada se
concentra dentro de ese dngulo y en una direccion especifica, muy poca energia se desperdicia

fuera del mismo.
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CAPITULO 3

3. DISENO E IMPLEMENTACION DEL SISTEMA
En el presente capitulo se expondran los equipos y dispositivos electronicos utilizados
para realizar el proyecto de investigacion y como se procedié a verificar el correcto

funcionamiento de los mismos.

Sefiales de
interferencia

= Ruido
= Barrido de
frecuencias

0

Interfaz Grafica Antenas

—d

+ Comunicacion « Comunicacion « Amplificador de * Antena Yagi
RS232 R5232 10KHz a amplificador de

« Aplicacion « Modulacion AM- 100MHz 10KHz a
Ejecutable en FvI « Amplificador de 100MHz
cuanquier 80MHz a « Antena Yagi
plataforma 1000MHz amplificador de

Windows 20MHz a

1000MHz

« Variador de
ganancia

Figura 4 Disefio general del sistema.

La figura 4 muestra el disefio teoérico, en diagrama de bloques, del sistema implementado para
generar Jamming con los equipos disponibles en el AGRUCOMGE. Los bloques de antenas,
amplificadores de RF y generadores pertenecen a ese agrupamiento, en cuanto, la interfaz grafica fue
desarrollada enteramente en este trabajo. Adicionalmente, se debe resaltar que para el

disefio/recuperacion del sistema de Jamming aspectos tales como la banda de frecuencias de
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operacion, tipos de sefiales, tipos de modulacion de la sefial de interferencia niveles de potencia

de entrada y/o salida fueron llevados en consideracion.

3.1 Disefio general del sistema

Tomando en cuenta el disefio general del sistema de la figura 4 se van a indicar, a continuacion,
los equipos utilizados para el desarrollo de este proyecto de investigacion.

En primer lugar, se decidiéo empezar por el diagndstico, reparacion y andlisis de desempefio de

los equipos de amplificacion de RF del AGRUCOMGE mostrados en la Figura 5 y Figura 6.

Figura 5 Amplificador de potencia de 500 watts para la banda de 10 kHz a

100 MHz marca Amplifier Research.
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Figura 6 Amplificador de potencia de 200 watts para la banda de 80 MHz a 1000 MHz

marca Amplifier Research.

Luego se procedio con la seleccion de un sistema que nos permita generar una sefial de
RF la misma que serd aplicada a los amplificadores de potencia. Con esta finalidad se optd por
utilizar el generador de sefales Rohde&Schwarz por sus prestaciones para generar sefiales, con o

sin modulacion, de RF.

Figura 7 Generador de sefiales.
Una vez que fueron reparados estos dos equipos se procedid a verificar su

funcionamiento. Para esto los equipos fueron conectados a sus respectivas antenas y finalmente

se probaron los equipos funcionando de forma operacional.
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Figura 8 Antenas direccionales de los amplificadores.

Para que la utilizacion del sistema sea mas sencilla y de respuesta inmediata, se construyé
una aplicacion automatizada para controlar el generador de sefales, la cual es portable y de facil

utilizacion.
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Figura 9 Aplicacion - Interface para el usuario con el generador de sefiales.

El aplicativo posee regiones para ingresar los datos de frecuencia, potencia, tipo de modulacion
y activar la sefial de salida del generador R&S SMLO03. Toda la comunicacion entre el aplicativo y el

generador es via protocolo de comunicacion RS232.
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3.2 Revision y puesta en marcha del Amplifier Research de 500 watt para la banda de

10 kHz a 100 MHz

Para el diagnoéstico del amplificador de potencia de 500 watts inicialmente se procedio a
desarmarlo y darle un mantenimiento correctivo, ya que este se encontraba inoperable hace mas
de 9 anos. Previamente se realizd una exhaustiva y completa lectura de los manuales técnicos y
de operacién, ya que este tiene varios parametros de funcionamiento, asi como varias

protecciones. La etapa inicial del mantenimiento se ilustra en la figura 10.

Figura 10 Desmontaje de la carcasa protetora de ruido o aisladora de
interferencias del Amplifier Research de 500 watts en la banda de 10kHz —

100MHz.

Una vez desmontada la carcasa y corregidas las varias etapas con problemas, se dio una
revision a cada uno de los bloques del equipo para verificar y poder observar si existe algin
dispositivo visible quemado o desconectado, seguidamente, se procedid a una limpieza general

con aire comprimido, como se observa en la Figura 11.
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Figura 11 Limpieza de los bloques de acondicionamiento, pre amplificacion y amplificador de

potencia del sistema.

3.2.1 Fuentes de Alimentacion
Una vez verificados los dispositivos de forma visual, substituido los conectores que
estaban dafiados y con la informacién suministrada por el manual se procedio a la revision de las

fuentes de poder del equipo que son mostradas en la Figura 12.
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Figura 12 Revision de la Fuente de alimentacion.

En esta revision se observo que el equipo usaba dos fuentes diferentes para su

funcionamiento, sus caracteristicas son presentadas en la Tabla 1.

Tabla 1
Fuentes de alimentacion
Fuente de alimentacion 1 Fuente de alimentacion 2
Voltaje: 36.0 V Voltaje: 28.0 V
Corriente: 33.2 A Corriente: 21.4 A

Para poder probar las fuentes de alimentacion sin energizar al equipo de amplificacion se
procedio a retirar la fuente del equipo y probarla fuera de €l, sin carga. Para la correcta operacion
de las fuentes de alimentacion se verifico si estaban entregando el voltaje especificado en el

manual.

Se evidencio que para que la fuente de 36 voltios y 33.2 amperios opere, se debia conectar

una sefial de control como se indica en la Figura 13, para de esta forma garantizar su operacion.

Para verificar que estén entregando la corriente especificada se hizo una prueba con una
carga de 10 ohms con resistencias de potencia (resistencias ceramicas) para la fuente de 36
voltios y una carga de 10 ohms para la fuente de 28 voltios, como se observa en la Figura 14 y

15. En virtud de estas pruebas se determino el correcto funcionamiento de las dos fuentes.
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Fi

Figura 14 Prueba del funcionamiento de la fuente de 28 voltios con una carga de

10 Ohm

Una vez verificada la energizacion del amplificador se procedid a verificar todos los
subsistemas que forman parte del amplificador. La ilustracion, en diagramas de bloques, de las

diferentes etapas que constituyen el amplificador se presenta en la Figura 16. Debe resaltarse que
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los mencionados bloques fueron verificados de forma aislada, en una primera fase, y en su trabajo
en conjunto con las etapas anteriores, en una fase posterior. Esta metodologia fue adoptada para

evitar dafios de sobrecarga o de trabajo en circuito abierto.

Figura 15 Prueba del funcionamiento de la fuente de 36 voltios con una carga de 10

Ohm

Figura 16 Etapas de funcionamiento del amplificador.

Fuente:(Operation and service manual, model 500100 Model: 1006900501, 1996)
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3.2.2. Etapas de pre amplificacion y drive del amplificador de 10 kHz a 100 MHz

El amplificador para que ingrese en el modo encendido, pero en modo de espera o

standby, de forma adecuada requiere seguir un protocolo de dos fases que se detalla a seguir:

e Giro de la llave de encendido de la posicion 0 a la posicion 1.

® Presion del boton POWER para encender la etapa de pre amplificacion y del

driver.

Esta secuencia garantiza que todos los sub sistemas del amplificador estan energizados y
que el mismo se encuentra en modo de espera. Luego del proceso de encendido se observo un
error en el indicador de la temperatura, que en este punto no se lo tomd en cuenta ya que este
error no afectaba en el funcionamiento del preamplificador ni el funcionamiento del driver.

Fotografias del pre amplificador y del drive son presentadas en las Figuras 17 y 18.
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Figura 17 Fotografia de la tapa de pre amplificacion.

>

o del Driver.

TR

Figura 18 Fotografia del circuit

También se procedio a verificar el funcionamiento de una etapa que estaba localizada
antes de la pre amplificacion. Se comprobod que la mencionada etapa funcionaba correctamente y
que realizada la operacion de variar la ganancia de entrada a través de un potencidometro

interconectado a los botones de control del equipo.

Se observd que la unidad constituida por el pre amplificador y el driver mostraba una
dependencia con el nivel de potencia aplicado al terminal BNC denominado de RF — input en la
parte frontal del equipo. A partir de la informaciéon que se presenta en los manuales de
mantenimiento y uso del amplificador se observo que estos niveles de potencia debian estar en el
rango de -10 dBm hasta 0 dBm. Asi mismo se verific6 que valores inferiores a los — 10 dBm
producira un funcionamiento no adecuado de la etapa denominada Control Automatico de Ganancia
(CAG). Con base en la misma fuente se concluye que la etapa de pre amplificacion funciona

correctamente si la de control opera, entonces, para la verificacion del funcionamiento de este se



24
realizaron pruebas conectdndolo a la entrada de la siguiente etapa que era la del driver, es decir se
verifico el funcionamiento del preamplificador y del driver al mismo tiempo.

En la verificacion individual del driver se desconectd la etapa de pre amplificacion y se le
aplico una senal de prueba, producida por un generador de senales (ver Figura 19), con nivel de
potencia de -30 dBm y una frecuencia 50 MHz. La respuesta que se obtiene a la salida del drive
se la monitored con un analizador de espectros, como proteccion se adiciond un atenuador de 40
dB a la entrada del equipo para proteger contra sobre niveles de potencia. La Figura 20 presenta

la captura de la pantalla del analizador durante la medida a la salida del drive.

A

Figura 19 Grafica del genefador de sefiales conectado a la entrada del driver.
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Figura 20 Analizador Espectros a la salida del driver, con un atenuador de 40 dB.
Como se observa en la Figura 20 si en la entrada del driver se ingresa -30 dBm a la salida

luego del atenuador, se tiene -31,22 dBm, ese nivel de potencia se justifica de la siguiente forma:

Célculo de ganancia del driver considerando los 40 dB del atenuador colocado como el

objetivo de proteger la entrada del analizador de espectros:

- 30 dBm -40 dB +X Ganancia del driver — -3 1,22 dBm
luego
X Ganancia del driver — 38,78 dB

En forma de resumen las principales caracteristicas de funcionamiento del drive son

presentadas en la Tabla 2.

Tabla 2
Verificacion del funcionamiento del driver.

Senal de Ganancia del driver Atenuacion Potencia de salida




26

entrada

-30 dBm 38,78 dB 40 dB -31,22 dBm

Con esto verificamos que el driver estd funcionando correctamente y se procedid a
ingresar diferentes potencias de entrada con el generador de senales en el preamplificador
conectado al driver, por seguridad, el atenuador de 40 dB fue mantenido. De esta forma se pudo
observar en el analizador de espectros el funcionamiento del conjunto pre amplificador - driver,

los resultados obtenidos son presentados en la Tabla 3.

Tabla 3
Comprobacion de ganancia del driver y el preamplificador.
Frecuencia 50 MHz
Potencia de entrada  Potencia de salida del Ganancia del pre
(generador de driver con atenuador  amplificador + driver
sefiales) [dBm] [dBm] [dB]
-14,01 -9,20 44,81
-11,99 -7,20 44,79
-10,00 -5,20 44,80
-8,03 -3,10 44,93
-6,00 -0,70 45,30
-4,00 0,70 44,70
-2,01 2,06 44,07 p———
20,01 3 43,01 CONTINUA | wun)
Ganancia Promedio 44,55

Las pequenas fluctuaciones que se observan en la Tabla 3, cuando se compara la ganancia
promedio y las ganancias para cada nivel de potencia de la sefial de entrada, es plenamente justificable
por variaciones en el instante de hacer la lectura en el analizador de espectros. Con el objetivo de
visualizar el comportamiento plano de la ganancia del conjunto pre amplificador — driver se ilustra en la

Figura 21 los datos de la Tabla 3.
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Figura 21 Ganancia y potencia de entrada y salida del preamplificador con el

driver con atenuador de 40 dB.

La Figura 21 muestra claramente la caracteristica lineal del bloque pre amplificador —
drive. Adicionalmente, con los datos de la tabla 3, la Figura 21 y las informaciones que se
incluyen en el manual de servicio del amplificador se puede inferir que el bloque driver y pre

amplificador estan funcionando correctamente.

3.2.3 Etapa de amplificacion de potencia

La etapa de amplificacion de potencia esta constituida de un divisor de potencia 1:3 en
fase, de tres etapas idénticas de amplificadores de potencia configurados para trabajar en paralelo
y un combinador de potencia 3:1 en fase. Una fotografia de todo el bloque de potencia se muestra

en la Figura 22.
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El procedimiento seguido para verificar el funcionamiento de este bloque fue el siguiente.
Primero se aplicd una senal de entrada, producida por el generador de senales de RF, en la
entrada del divisor de potencia 1:3. Seguidamente, una de sus salidas, manteniendo las otras dos
con cargas casadas, fue aplicada a la entrada del analizador de espectros y se verificé que la
potencia medida por este sea 1/3 de la potencia de entrada. Ese procedimiento fue repetido con
las otras dos salidas. Después de esta primera prueba se concluyd que el divisor de potencia
estaba trabajando adecuadamente. Se debe resaltar que para el encendido del amplificador de RF
se siguid el protocolo de encendido que ya fue presentado anteriormente, caso contrario puede

producirse alguna averia en uno de los bloques del amplificador.

Divisor Combinador
1:3 3:1

Figura 22 Etapa de amplificacion de potencia.

En esta fase encontramos el primer problema, el boton de operacion no encendia las

fuentes de alimentacion para los amplificadores de potencia, inclusive al querer activarlo la placa
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de control (ver Figura 23) nos informaba de un mal funcionamiento de temperatura y este, segiin
el manual decia que las fuentes no estan funcionando correctamente o que el sistema se encuentra
en circuito abierto.

Para esto se desarm¢ la etapa de control del amplificador como se observa en la Figura 24
y de esta manera poder observar qué pasa con la sefial de control del amplificador al querer
encender la etapa de potencia. Luego de desarmar el panel de control y verificar el
funcionamiento de los botones nos encontramos con que el botén de operacion no funcionaba
correctamente, se desarmo completamente el boton y se lo armo nuevamente limpidndolo con un
limpia contactos y colocandolo de forma correcta ya que por el uso se habia salido uno de los
contactos del boton. Al volver a ponerlo en el panel de control se verificd su funcionamiento y
en este caso ya encendio la etapa de potencia eliminando el error que se tenia anteriormente de la

temperatura.

Figura 23 Etapa de control.
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Figura 24 Desmontaje del panel de control.
A grandes rasgos el procedimiento seguido para verificar el estado de las etapas de

potencia fue el siguiente: Primeramente, se verifico cada una de las etapas de potencia, a saber
etapas A, B y C (ver Figura 22). Para esto se desconect6 el divisor 1:3 y se aplico una senal de
RF en la entrada de la etapa de potencia, manteniendo conectado el analizador de espectro a la
salida de la etapa. Ese procedimiento fue repetido en las otras dos etapas de potencia restantes.
Después de esa verificacion se concluyd que cada una de las etapas funciona adecuadamente. El
combinador 3:1, por su propia topologia, se juzgod, a priori, que deberia estar funcionando
correctamente. Finalmente, se volvio a interconectar el divisor a las etapas de potencia y cada una
de sus salidas al combinador 3:1. Se aplico una sefial de RF en la entrada del divisor y se conectd
a la salida del combinador un acoplador bidireccional y una carga casada de potencia. Para
concluir con la verificacion del bloque de potencia el nivel de potencia medido, a la salida del
acoplador bidireccional usado para determinar la potencia entregado a la carga, comprobaron que

toda la etapa de potencia estaba funcionando adecuadamente.
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Para cada una de las etapas de potencia del amplificador se aplicd una sefial de entrada

con el generador de sefiales en -30dBm y verificando su comportamiento con el analizador de
espectros y con un atenuador de potencia en su entrada y se obtuvo medida de la potencia como

se ilustra en la Figura 25:

Figura 25 Potencia de salida de una etapa de potencia.
Verificando el dato obtenido por el analizador de espectros y la informacion del manual y

la Figura 16 de la ganancia de cada una de las etapas de potencia que va de 18 a 20 dB, podemos
observar en la Figura 25 que esta etapa de potencia funciona correctamente por las razones que se

muestran en la Tabla 4 y los calculos de la ganancia de la etapa de potencia.

Tabla 4
Verificacion del funcionamiento de las etapas de potencia.
Nivel de la Ganancia Ganancia por  Atenuad Potencia de
sefial de driver etapa de or salida
entrada + preamplifica potencia

dor

-30 dBm 37 dBm de 18220 dB -40dB  -31,22 dBm
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Para el célculo de ganancia del driver se tiene que:

= 30 dBm = 40 dB + 44 dB + XGanancia_etapa_potencia =- 7,96 dBm
luego

XGanancia_etapa _potencia = 18,43 dBm

Con esta informacion se verifico que la etapa de potencia funciona de acuerdo a lo
esperado y, seguidamente, fueron probadas las otras dos etapas de potencia obteniendo se igual
comportamiento. Finalmente se conectan todas las etapas para medir la sefial de salida del equipo
ya directamente desde su conector de salida.

Al realizar la medida en el conector de salida, con el analizador de espectros, se observo
que ¢ nivel de potencia era nulo, esto fue producido por el desperfecto del conector tipo N macho

de la salida, como puede ser visto en la Figura 26.

Figura 26 Fotografias que ilustran la averia del conector de salida tipo N.
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Como se observa en la Figura 26 la razon por la cual el analizador de espectros no media
ninguna potencia a salida del amplificador era porque el conector estaba averiado, para lo cual se

procedid a cambiarlo por uno nuevo como se muestra en la Figura 27.

Figura 27 Conector tipo N nuevo y conectado.

Después de la substitucion del conector tipo N(M) se pudo comprobar que la etapa de potencia
estd funcionamiento correctamente y que el amplificador Amplifier Research 500 watt, que trabaja en la

banda de 10 kHz a 100 MHz, estd operacional nuevamente.

3.3 Revision y reparacion del amplificador de 200 (W) de 80 — 1000MHz

Como ya fue mencionado anteriormente la etapa de amplificacion de potencia del sistema de
Jamming de la AGRUCONGE esta formado por dos amplificadores de la marca Amplifier Research.
El primero, que fue presentado en la seccion 3.2, ya esta completamente recuperado y el segundo es un
amplificador de 200 W destinado para cubrir la banda de 80 a 1000 MHz. Ese amplificador estd
constituido por dos etapas principales, una de pre-amplificacion y la segunda constituida por la etapa de

potencia propiamente dicha. A continuacion, se detallara el procedimiento realizado en cada etapa:
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3.3.1 Etapa de pre amplificacion.
El subconjunto de pre-amplificacion se encuentra constituida por cuatro partes
principales, i.e.: la fuente de alimentacion, el circuito de control, el driver de amplificacion y de
una primera etapa de amplificacion y acoplamiento de la sefal.

3.3.1.1 Fuente de alimentacion:

El correcto funcionamiento de la fuente principal de alimentacién, para esta etapa,
depende de una fuente DC de 20 V y 18,5 A. Para su control se requiere de una senal de

activacion que procede de una segunda fuente rectificadora de 24 V.

Para verificar el funcionamiento de las fuentes, estas fueron aisladas del resto de los
subsistemas para mantener los demds componentes a salvo en caso de ocurrir un mal
funcionamiento de estas. Inicialmente se comprobd el funcionamiento de la fuente reguladora de

24 V (figura 28), la cual activara la fuente principal.

Figura 28 Fuente reguladora 24(V).

A partir de esto se verifico que la mencionada fuente estd trabajando correctamente.
Posteriormente, se procedi6 a realizar la conexion con la fuente principal para comprobar su operacion.

Para esta fase se requiere que la entrada de 110 V AC esté aplicada a la fuente regulada de 24 V vy,
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adicionalmente, que la sehal de power sea activada mediante el switch del panel frontal del
amplificador. Al realizar las conexiones pertinentes se pudo comprobar que la fuente se encuentra

funcionando correctamente, ver Figura 29.

3.3.1.2. Circuito de Control

Una vez comprobado el buen funcionamiento de las fuentes de poder se conectd el
circuito de control que se encuentra junto a la fuente principal. Al encender el equipo, en caso de
que exista una condicion de error, el sefializador de mal funcionamiento se iluminara indicando el
tipo de error presente. Al encender el equipo no se ilumind ningin indicador, por lo cual se
conjeturd que el circuito de control trabajaba de forma adecuada.

En lo referente a la etapa de preamplificacion, sin embargo, al realizar la conexion de la
etapa final de amplificacion se observo que la sefial de falla en el amplificador final se encontraba
encendida. Esto se debia a dos errores dentro del equipo. El primer error, ubicado en la etapa de
preamplificacion, correspondia a una desconexién del pin nimero 10 del conector que se

encuentra en la parte posterior del preamplificador. Este pino recibe sefiales de control y las
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fotografias del defecto encontrado, asi como de su reparacion son presentadas en la Figuras 30 y

31.

Figura 31 Reparacion del pin 10.
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3.3.1.3. Driver y amplificador:

En cuanto a la etapa de driver esta se encuentra constituida por un preamplificador y un driver que
se encargan de dar una ganancia de 30 dB a la sefial de entrada. Para comprobar el funcionamiento de esta
etapa se aplico una sefial de RF con un nivel de -30 dBm a la entrada del conjunto preamplificador mas
driver. El nivel de la sefal obtenida en su salida fue de 0 dBm, con lo cual se comprob¢ el correcto
funcionamiento del conjunto. Adicionalmente, se realizo un barrido dentro del espectro de frecuencias que
corresponde al equipo comprobando a su vez la linealidad de esta etapa. La sefial de la salida de este
conjunto es aplicada a la entrada de un divisor o splitter, el mismo que divide la sefial en una relacion 1:4.
Cada una de estas salidas se ingresa a la entrada de cuatro etapas de amplificacion que trabajan en paralelo
y de forma independiente. Se resalta que la ganancia de cada una de estas etapas puede variar en un rango
de 0 a 10 dB y es controlada por un selector de ganancia ubicado en el panel frontal del equipo. De la
misma forma se debe mencionar que la fase de todas las entradas de las cuatro etapas de amplificacion
estan en fase lo que permite que sus salidas puedan ser correctamente acopladas en la etapa final de
potencia.

Con el objetivo de comparar el desempefio de las cuatro etapas de potencia con los datos
disponibles en el manual de mantenimiento, se realiz6 la medicion de la potencia de entrada y
salida para realizar el calculo de su VSWR del sistema. La correcta operacion de la etapa de
preamplificacion fue la conclusion al obtener valores de VSWR a uno, el VSWR obtenido fue
1,01725. Una fotografia del divisor y de la etapa de preamplificacion es presentada en la figura

32.
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Figura 32 Etapa final de pre-amplificacion.

3.3.1.4. Etapa final de potencia:

Esta etapa se encuentra formada por una etapa de alimentacién, por 16 sub-bloques de
amplificacion y un sumador de RF de dieciséis entradas a una salida. Al iniciar con el diagnostico se
tratd de poner en operacion esta etapa, la misma que reflejé en los leds mencionados anteriormente un
fallo en la temperatura y en el voltaje de la etapa. Al abrir el equipo para continuar con el diagnostico se
observo que el pin niimero 2 (figura 33) en el conector que envia las sefiales de control a la etapa de pre-
amplificacion se encontraba averiado. Después de la substitucion del conector se solucion6 el problema

de la sefial de fallo en el voltaje de la etapa final pero no el problema de temperatura.

Posteriormente, se determind que esta sefial provenia de la medicion de varios sensores de
temperatura posicionados en la etapa de amplificacion y de acoplamiento. Al realizar una
inspeccion de la conexion de estos sensores se pudo determinar que el fallo se debia a que uno de

los sensores ubicados en la etapa de acoplamiento se encontraba averiada. Reparado este sensor
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la etapa final del equipo pudo volver a operar y se continu6 con el diagndstico, como se detalla a

continuacion.

Figura 33 Conector D-sub reemplazado.
3.3.2. Fuentes de alimentacion:

El subsistema de alimentacién consiste de una etapa de reduccion de voltaje, mediante un
transformador que lleva el voltaje de entrada de 110 V AC a 23 V AC. La funcion de esa etapa es
alimentar la etapa posterior de rectificacion. Inicialmente fueron verificados estos valores, una vez
corroborado los niveles de alimentacion las fuentes que convierten el voltaje de 23 V AC a un voltaje
DC de 20 V fueron comprobados. Dichas fuentes cumplen la funcion de alimentar las 16 sub-etapas de
amplificacion, las cuales requieren una fuente por cada sub-etapa. Se observd que una de estas fuentes
se encontraba deshabilitada (Figura 34). Por tanto, se decidi6 realizar la medicion de cada una de las
fuentes para determinar cualquier averia en las mismas incluyendo la que se encontraba deshabilitada.
Al realizar las mediciones se determind que la tension de la fuente deshabilitada era de 14V,
claramente distinta a los 20 V que entregaban las fuentes restantes.

Tras una inspeccion de la mencionada fuente se determind que la variacion del valor de
tension que estd entregaba se debia a cambios en los valores nominales de los elementos de la

fuente. Finalmente, varios valores de componentes que permitian ser alterados fueron reajustados
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y la fuente pas6 a operar correctamente. Sin embargo al conectarla a su respectiva sub-etapa de
amplificacion la fuente indico un valor de falla en el voltaje de alimentacion. Adicionalmente, se
observo que cuando la corriente que cada sub-etapa de amplificacion consumia era de 3 A la
correspondia a la fuente deshabilitada era del doble, es decir 6 A. Este comportamiento nos
permitid inferir que la sub-etapa de amplificacion se encontraba averiada, ya que su elemento de
amplificacién se encontraba quemado por lo que consumia demasiada corriente y eso habia

ausado que su respectiva fuente de alimentacion se encontrara deshabilitada.

Figura 34 Fuente regulada deshabilitada.
3.3.3. Amplificador de potencia:

En la etapa de entrada del amplificador de potencia se tiene cuatro sefiales que son originadas
desde la etapa de pre-amplificacion. Cada una de estas sefales es dividida en cuatro mediante un divisor
4:1. En total, estas dieciséis salidas son aplicadas a 16 sub-etapas de amplificacion (ver figura 35). Cada
una trabaja en paralelo y en fase de manera que las 16 sefiales de salida puedan combinarse de manera
adecuada. De esta forma, este conjunto se encargan de entregar la potencia final de 200 W. Al realizar
la inspeccion se encontrd que una de las 16 sub-etapas se encontraba con una falla en la conexién del

cable coaxial. Tras una inspeccion como se detalld anteriormente se pudo determinar que esta sub-etapa
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se encontraba averiada, por lo cual se mantuvo deshabilitada (no fue posible conseguir el repuesto

necesario para dejarlo operacional).

ST 2
Figura 35 Sub-etapa de amplificacion averiada.
3.3.4. Combinador de sefales de 16 entradas y 1 salida:

La funcién del combinador de 16:1 es realizar la suma de la potencia de salida de los 16
amplificadores de potencia y presentarla en una tnica salida de RF. Al realizar un diagnoéstico de este
componente se encontrd que una de las 16 entradas se encontraba desconectada (ver figura 36).
Posteriormente, se determind que esta sefial correspondia a la etapa del amplificador de potencia que
se encontraba con averia. Por lo que en su lugar se colocd una carga de 50 ohmios para mantener el

balance del combinador.
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Figura 36 Senal desconectada en acoplador.

3.4. Utilizacion del Generador de sefiales Rohde&Schwarz
En todas las pruebas realizadas para comprobar el funcionamiento de los amplificadores
se utilizo el generador Rohde&Schawarz SMLOI (figuras 37 - 40). Este equipo fue seleccionado
para las pruebas por tener las opciones necesarias para generar una sefial de RF para simular el
Jamming, conforme se detallada a continuacion.
® Posee una conexion serial la cual serd utilizada para facilitar la configurar del equipo y

tornar la mas amigable con el usuario.

e Tiene la capacidad de generar senales moduladas de forma interna y obtener una sefial

combinada en su salida.

e Su operacidon es muy amigable con el usuario y toda su informacion esta en su manual.
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Figura 37 Generador conectado con comunicacion serial.

90.0000000
[rtertacel

)

Figura 38 Generador activado la modulaciéon FM mediante comunicacion serial.
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Figura 39 Generador activado la modulacion AM mediante comunicacion serial.
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P

Figura 40 Conectores para salida e ingreso de senales a ser moduladas.

3.5. Utilizacion de una interfaz grafica

Se implementd una interfaz grafica para que los usuarios no manipulen el equipo
directamente y también para reducir el riesgo de dafios por mala utilizacion del equipo. La
interfaz se disen6 en Visual Studio en lenguaje C# por su facilidad de implementacion y por sus
herramientas. Para la comunicacion con el generador de sefiales se escogieron pardmetros de
sincronia correspondientes al protocolo de comunicaciéon RS232. Generando el cddigo mostrado

en la Figura 41.
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private wveoid BtnBuscarPuertes_Click(eocbject sender, EventiArgs e}
{
string[] PuertosDisponibles = SerizlPort.GetPortNames();
CboPuertos.Items.Clear();
foreach (: puerto_simple in PuertosDisponibles) {

CboPuertos.Items.Add(puerto_simple);

¥

if (CboPuertes.Items.Count > @) {
CbhoPuertos.SelectedIndex= @;
MessageBox.Show("Selecionar el puerto™);
BtnConectar.Enabled = true;

} else {
MessageBox.Show( "Ningun puerto detectado™);
CboPuertos.Items.Clear();
CboPuertos.Text = " o5
strBufferut = ™";
BtnConectar.Enabled = false;
BtnEnviarDatos.Enabled = false;

}

Figura 41 Codigo de comunicacion serial y conexion con el puerto.

Se realizaron pruebas con el generador y un computador mediante el Software PUTTY
utilizado para la comunicacion serial y asi poder observar la comunicacion entre estos y variar los
parametros del generador para verificar todos los comandos posibles a ser accedidos mediante la

interfaz creada.

Figura 42 Esquema de comunicacion entre el generador SMLO1 y el computador.



46

Para poder realizar pruebas de funcionamiento de la interfaz implementada se realiz6 un
ejecutable portatil para no depender de herramientas de compilacion. De esta manera, se creo la
aplicacion final mostrada en la Figura 43 con todos los pardmetros necesarios para la generacion

de senales de Jamming.

BUSCAR | w |
Frecuencia Il w | Potencia{dBm) SALIDA |

MODULACION

Figura 43 Interfaz de usuario desarrollada para controlar el generador SMLOI.

3.5. Verificacion de las antenas de 20 — 100 MHz y de 80 — 1000MHz

Para verificar fallas en la estructura mecanica o en los conectores de RF de las antenas se
procedio con el ensamblaje de las mismas. Fueron encontrados problemas con los tornillos destinados
para fijar los dipolos en la antena de 80 — 1000 MHz y en los fijadores de los dipolos a la antena de 20 —

100 MHz, como se muestran en las Figuras 44 y 45.
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Figura 44 Dipolos de la antena de VHF.

Figura 45 Tornillos de fijacion de los dipolos de la antena de HF.

Inmediatamente, fueron substituidos los tornillos fijadores dafificados y se ensambld las
antenas para que estén listas para su verificacion funcional. Al conectar las antenas se observo que la
antena de 20 — 100 MHz no estaba funcionando y al revisar su conector tipo N se verificd que estaba

roto por lo que se procedié a remplazarlo como se muestra en la figura 46.



(a) (b)
Figura 46 Fotografias del conector tipo N de la antena de 20 — 100 MHz. En (a)

conector dafiado y en (b) conector sustituido.

48
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CAPITULO 4

4. PRUEBAS DE FUNCIONAMIENTO
4.1. Pruebas de funcionamiento del amplificador de 10 kHz — 100 MHz

Una vez realizado el diagnostico del equipo y habiendo reparado el mismo, el siguiente
paso corresponde en cerciorarse del correcto funcionamiento del mismo, para dicha prueba el

escenario planteado fue el ilustrado en la figura 47.

Anabzador de
Especiros
ESA-1500A

Atenuador
G0dB

_ . Carga
Generador Amplificador S0ohms
de Sefiales AR 500 a 100 |[—— = S00W
R&S SMLOI i

Figura 47 Escenario prueba de funcionamiento amplificador de 10 kHz —

100 MHz.

En el escenario planteado se introdujeron en el generador de sefiales R&S SMLO1 los
parametros especificados para que el amplificador opere en maxima potencia, el mismo que
corresponde a una potencia de entrada maxima igual a 0 dBm, con este valor de potencia se realizaron
mediciones en el rango de frecuencias de operacion del equipo, es decir entre (10 kHz — 100 MHz)

obteniendo los resultados presentados en la Tabla 5 y en la Figura 48.
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Tabla 5
Potencia de salida versus frecuencia de operacion (0 dBm entrada).
Frecuencia  Potencia Frecuencia Potencia Frecuencia Potencia

[MHz] [W] [MHz] [W] [MHz] [W]
0.1 497,452 30 491,198 70 493,79
0.5 513,214 35 485,982 75 482,261

1 512,465 40 493,745 80 497,537
5 502,963 45 513,244 85 488,085
10 520,132 50 527,608 90 462,036
15 518,324 55 518,062 95 438,304
20 504,574 60 498,315 100 386,893
25 486,853 65 505,422

Frecuencia vs Potencia

0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 BO B5 90 95 100

Figura 48 Potencia de Salida amplificador 10 kHz - 100 MHz.

Con base a los resultados presentados anteriormente se puede observar que la potencia de
salida entregada por el amplificador se encuentra dentro del rango adecuado especificado en el
manual, el cual es de 500 watts de potencia de salida, comprobando asi el correcto

funcionamiento del equipo trabajando a méaxima potencia.
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4.2. Pruebas de funcionamiento del amplificador 80 MHz — 1000 MHz.
De manera similar a la prueba anterior e ilustrado en la figura 47 se ilustra, a seguir, el

diagrama para evaluar el amplificador de 80 MHz — 1000 MHz.

Analizador de
Espectros
ESA-1500A

1]

Atenuador
60dB

Generador |AmpEficador Carga
de Senales $ AR 200W 1000 S00hms
500w

R&S SMLO1

Figura 49 Escenario prueba de funcionamiento amplificador de 80 MHz —

1000 MHz.

En el escenario planteado se introdujeron en el generador de sehales R&S SMLO1 los
parametros especificados para que el amplificador trabaje en maxima potencia, esto es nivel de
potencia de entrada igual a 0 (dBm). Con este valor de potencia de entrada se realizaron
mediciones en el rango de frecuencias de interés del equipo, es decir entre 100 MHz a 1000 MHz
obteniendo los siguientes que son presentados en la Tabla 6 y en la Figura 50.

Tabla 6

Potencia de Salida versus Frecuencia de Operacion.
Frecuencia Potencia Frecuencia Potencia Frecuencia Potencia

[MHz] [W] [MHz] [W] [MHz] [W]
100 228,5599 450 212,3244 800 234,4229
150 261,2161 500 139,3157 850 228,0342
200 257,0396 550 179,0606 900 193,6422
250 105,9254 600 179,8871 950 73,79042
300 184,9269 650 157,3983 1000 8,279422
350 108,893 700 168,6553

400 118,3042 750 170,6082




52

Frecuencia vs Potencia
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Figura 50 Potencia de Salida amplificador AR 200W1000C.

Con los resultados obtenidos es posible observar que la potencia de salida entregada por
el amplificador se encuentra fluctuando dentro del rango especificado en el manual para este
equipo es decir 200 watts de potencia a la salida del amplificador, comprobando asi el
funcionamiento del mismo, pese a que una de las 16 etapas de salida se encontraba deshabilitada.

Una vez que se han recuperado ambos amplificadores y se ha verificado el correcto
funcionamiento de los mismos, es posible pasar a la etapa de pruebas del sistema de Jamming
para el AGRUCOMGE. Para esto se empleara un Spot Jamming, asi como un Jamming Reactivo

en las pruebas que se detallan a continuacion.

4.3. Pruebas de funcionamiento del sistema de Jamming

Para la comprobacion del sistema se plantearon varias pruebas entre las cuales inicialmente se

realizd un ataque a los receptores de prueba dentro del campus de la Universidad de Las Fuerzas
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Armadas, modificando la posicion del Jammer, para posteriormente realizar pruebas junto con el
accionar del sistema de monitoreo de sefiales COMINT mediante el cual se obtuvieron las

caracteristicas de varias sefiales que actuarian como objetivo a ser interferido.

4.3.1. Prueba de Jamming a receptor de prueba con la antena a 2 m de altura sobre el
movil.

Para el accionar de esta prueba se seleccionaron inicialmente dos receptores de prueba
que se encontraban dentro del rango de operacion de cada amplificador. El objetivo de la prueba
es determinar el funcionamiento del sistema de Jamming y a su vez establecer el nivel de
cobertura subjetiva que se obtiene al realizar el ataque, para lo cual se colocd ambas antenas a
una altura de 2 m del suelo, adicionalmente la sefial que seria inyectada a través del Jammer es
una sefial centrada en la frecuencia mencionada anteriormente correspondiente a cada equipo,
esta sefial se encuentra modulada en frecuencia con una desviacion de 230 kHz para asegurar la
anulacion total del objetivo. Adicionalmente se modul6 la sefial con un tono de 1 kHz para que la
interferencia fuera apreciable de manera que se note claramente el funcionamiento del sistema, el

escenario planteado para la prueba fue el descrito a continuacion.

PC Geserador de Amplificador Ak Auto
Interface de :::: Seriales AR 300A100 de Recepor
Control R&S SMLOI ™ M

Figura 51 Escenario Jamming a receptor de prueba a 2m de altura.

Al accionar el generador de sefales con las caracteristicas sefialadas anteriormente y colocar la

potencia de salida del amplificador en 200 W, se dispuso un auto con el receptor de prueba y
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adicionalmente se indic6 que el auto recorriera una trayectoria por el campus de la universidad para
determinar el area de cobertura del Jammer. Obteniendo una cobertura del 30% del terreno, esto debido
a la baja altura de la antena transmisora, asi como de varios obstaculos que se encuentran dentro del
campo como edificios y arboles de gran tamafio. Ademas, es necesario tomar en cuenta que el campus
de la Universidad de Las Fuerzas Armadas se encuentra en un terreno inclinado y la transmision se
realizd desde uno de los puntos mas bajos del terreno. Sin embargo, al sintonizar la frecuencia
mencionada en el receptor de prueba se comprobd claramente el accionar del sistema de Jamming
dentro del area de cobertura el mismo que resultod claramente audible debido al tono de 1kHz con el

cual se realizo el ataque.

Figura 52 Escenario Jamming a receptor de prueba a 2m de altura.
Para el caso en que se utiliz6 el amplificador de 100 - 1000 MHz inyectando una sefial de

caracteristicas similares al caso anterior, es decir, con una modulaciéon en frecuencia con una
desviacion de 230 kHz y un tono de 1 kHz, obteniendo resultados similares a los producidos por

el amplificador anterior.



4.3.2. Prueba de Jamming con altura a 5,5m de altura.
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Figura 53 Cobertura del campus prueba a 2m de altura.

El objetivo de la prueba es determinar nivel de cobertura que se obtiene al realizar el

ataque, para lo cual se colocd ambas antenas a una altura de 5,5m del suelo, adicionalmente las

sefiales que serian inyectadas a través del Jammer son las mismas del item anterior, y el escenario

planteado para la prueba fue el descrito a continuacion.
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Figura 54 Escenario Jamming a receptor FM a 5,5m de altura.
Al accionar el generador de sefiales con las caracteristicas sefialadas anteriormente y colocar la

potencia de salida del amplificador en 200 W (maxima potencia para este equipo), se dispuso un auto

con el receptor de prueba, adicionalmente se indico que el auto realizase un recorrido por el campus de

la universidad para determinar el area de cobertura del Jammer, obteniendo una cobertura del 45% del

terreno.
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I

Figura 55 Antena de transmision a 5,5m de altura, amplificador de 10 kHz —

100 MHz.

Figura 56 Cobertura del campus prueba a 5,5m de altura, banda de

10 — 1000MHz.
4.3.3. Prueba de Jamming a receptor de prueba a una altura de 15 metros.

En esta prueba se hard uso de las frecuencias seleccionadas previamente. El objetivo de la
prueba es determinar nivel de cobertura que se obtiene al realizar el ataque desde una altura de 15 m,
para lo cual se coloc6 ambas antenas a una altura de 15 m del suelo, el escenario planteado para la

prueba fue el descrito en la primera prueba.
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Figura 57 Escenario Jamming a receptor de prueba a 15 m de altura.
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Al comparar los resultados presentados en las pruebas realizadas, fue posible comprobar el

correcto funcionamiento del sistema de Jamming de la AGRUCOMGE, ya que las sefiales que se

tomaron como objetivos eran inhibidas con éxito al accionar los amplificadores corroborando que el

ataque a determinada sefial puede realizarse con éxito. Adicionalmente, los resultados del area de

cobertura revelaron que al momento de realizar un ataque en un contexto de guerra electronica se

requiere tener en cuenta factores como la topografia del terreno y los obstaculos que pueden estar

presentes. De estos factores depende el éxito del ataque. Asi mismo otro factor que debe ser llevado en

consideracion es la altura para maximizar los efectos del Jamming. Para finalizar se concluy6 que para

realizar un ataque efectivo de Jamming es necesario el trabajo conjunto entre este y el sistema de

monitoreo de sefiales COMINT, para lo cual se realizaron pruebas adicionales.

Figura 58 Cobertura del campus prueba a 15m de altura.
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4.4. Pruebas del sistema de Jamming en conjunto con el sistema COMINT
Para la ejecucion de estas pruebas se organizo un grupo de trabajo dentro del sistema de
monitoreo de sefiales COMINT (ver figura 59), el cual se encargd de realizar un barrido del
espectro de frecuencias presentes en el campus de la Universidad de las Fuerzas Armadas, para
posteriormente seleccionar una de estas sefiales y obtener sus parametros caracteristicos, tales
como:
° Frecuencia central.
° Ancho de banda.

° Coordenadas del posible receptor.

De manera que estas caracteristicas fueran entregadas al sistema de Jamming del
AGRUCOMGE para ser colocadas dentro de los equipos y proceder a realizar el ataque a las
sefiales seleccionadas como objetivo, una vez que el ataque era realizado el sistema COMINT se
encarg6 de monitorear la sefial objetivo para corroborar que el ataque habia sido exitoso, con este
procedimiento se realizaron varias pruebas en diferentes frecuencias obtenidas por el COMINT, a
continuacion, se presentan los resultados obtenidos para las frecuencias de prueba. Para las cuales

se realizo el proceso detallado con anterioridad.




59

Figura 59 Sistema de monitoreo de senales COMINT.
Prueba 1

Se realizaron dos pruebas conjuntas ente el JAMMING y el COMINT. En la primera se
observo que el ataque en la frecuencia blanco no se realizé con el éxito deseado. La sefial planificada
como objetivo debido a que no se compartieron de manera adecuada las caracteristicas de la sefal, en
este caso el dato errdneo fue el de la frecuencia central por lo cual se puede apreciar que la sefial no se
logra inhibir por completo.

Como se puede apreciar en las figuras 60 y 61, en la primera se muestra el objetivo
captado por el COMINT la cual corresponde a la frecuencia de prueba y en la segunda figura es
posible apreciar la sefal que se encuentra interferida por el ataque emitido desde el sistema de
jamming de la AGRUCOMGE en donde se aprecia claramente que esta se encuentra interferida,
mas no totalmente ya que la frecuencia central no es la adecuada para conseguir suprimir por
completo la sefial que se ha tomado como objetivo previamente, el error se produjo por un fallo
entre la comunicacion desde el sistema COMINT con el sistema de Jamming del
AGRUCOMGE, razén por la cual resulta propicio un entrenamiento previo a la ejecucion
practica de ambos sistemas, el mismo que se llevo a cabo en una capacitacion y pruebas que se

realizaron por el personal militar que manipulard los equipos la cual serd detallada mas adelante.

Figura 60 Senal objetivo COMINT prueba 01.
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Figura 61 Sefial objetivo Jamming COMINT prueba 01.
Prueba 2

En este caso se detalla una prueba realizando un ataque exitoso a la sefial de prueba 02, de
manera similar al caso anterior, la frecuencia fue encontrada gracias a un barrido del espectro
realizado por el sistema de monitoreo de sefiales COMINT, el cual entregd las caracteristicas de
la misma al sistema de Jamming, en donde se plante6 un escenario igual al de las primeras
pruebas detalladas anteriormente de manera que se realizard& un ataque a la frecuencia
seleccionada como objetivo, posteriormente se puso en operacion los equipos correspondientes
para realizar el ataque, con lo cual el sistema COMINT se encargd de monitorear nuevamente el
objetivo para corroborar que el ataque que se estaba llevando a cabo fuera completamente

exitoso, lo cual se puede apreciar en las figuras presentadas a continuacion.

Figura 62 Senal objetivo COMINT prueba 02.

Como se puede apreciar en la figura 62, se encuentra la sefal objetivo a la cual se

realizard el ataque, el procedimiento posterior a su localizacion es la obtencion de su frecuencia
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central, asi como su ancho de banda, de manera que estos valores puedan ser usados para generar

la sefial de Jamming, la misma que se observa en la figura 63.

En la figura 63, se encuentra el resultado del ataque generado a la sefial correspondiente a
la frecuencia de prueba 02 tomada como objetivo, es posible apreciar que la sefial se encuentra
completamente interrumpida por la sefial generada en el sistema de Jamming de la
AGRUCOMGE, como se sefiald6 con anterioridad al realizar un ataque es necesario tener en
cuenta si resulta mas beneficioso atacar al emisor o al receptor de la sefial, para este cometido el
sistema de monitoreo de sefiales COMINT puede obtener las coordenadas del emisor de la sefial
de manera que se oriente la antena del Jammer para poder inhibir al emisor, sin embargo para las
pruebas planteadas se decidié atacar unicamente a los receptores por lo cual la ubicacion de los
emisores de ambas sefiales atacadas fue obviado ya que el objetivo de las pruebas era coordinar el

trabajo entre el sistema COMINT vy el sistema de Jamming de la AGRUCOMGE.
4.5. Jamming al sistema israeli ELBIT

Adicionalmente se realizd6 una prueba de interferencia al sistema de comunicaciones
israeli ELBIT, el mismo que trabaja a una frecuencia de 239 MHz, con un ancho de banda de

1 MHz, estos parametros fueron introducidos en el generador de sefales adicionando una
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modulacién FM cuya frecuencia interna correspondi6 a 1kHz, usando una potencia de 0 dBm a la

salida del generador, estos parametros se pueden apreciar en la figura 64.

Figura 64 Parametros deia sefial de Jamr)nmg

Con los parametros especificados anteriormente es posible obtener una sefial de 42,1 dBm
de potencia a la salida del amplificador, con lo cual fue posible realizar un bloqueo total en la
operacion del sistema ELBIT como se ilustra en la figura 65, en donde se aprecia que la sefal se
encuentra completamente intervenida por la sefial generada por el sistema de Jamming,

corroborando de esta manera su correcto funcionamiento.

Figura 65 Sistema ELBIT interferido.
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4.6. Capacitacion Practica al personal Militar

Para la capacitacion practica al personal militar como se mencion6 anteriormente se
realiz6 una interfaz que permite el manejo del generador de sefales para facilitar y agilizar la
operacion del sistema, por lo cual se presento el escenario de la figura 66 a los asistentes de la

capacitacion.

Generador de

$ Sefiales
R&S SMLO1

Amnplificador
AR 5004100

Figura 66 Capacitacion: Escenario de equipos.

Para iniciar la capacitacion se tom6 como punto de inicio la conexion que debe llevarse a
cabo entre los equipos, especificando los cables y conectores que se requieren, tanto para la
conexion serial entre el PC y el Generador de sefiales R&S SMLOI para la cual se utiliza un cable
RS232, asi como los que se encargan de conectar el generador de sefiales con los amplificadores
y a cada amplificador con su respectiva antena para esto se usan cables coaxiales de bajas
pérdidas con conectores tipo N. Una vez se culmind este paso el siguiente procedimiento
consistid en instruir a los futuros operarios las secuencias de encendido de los amplificadores ya
que cada uno maneja una secuencia distinta, para el caso del amplificador 10 kHz — 100 MHz, su

secuencia de arranque es:
e Girar la llave en el panel frontal hasta la posicion de encendido.
e Pulsar el boton de Power (Botdn blanco) situado en el panel frontal.

e C(Cerciorarse de que la ganancia del equipo se encuentre en el nivel mas bajo (este nivel
se modificara de acuerdo a lo necesario), para evitar la emision de una potencia excesiva

de arranque.
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e (Cerciorarse que el boton Reset (Boton Rojo) situado en el panel frontal se encuentre
apagado.
e Presionar el boton Operate (Boton Verde) situado en el panel frontal.

Para apagar el equipo el procedimiento a seguir es el contrario al encendido con un ligero

cambio, es decir:

° Presionar el boton Standby (Boton Amarillo) Situado en el panel frontal.
) Presionar el boton Power (Boton Blanco)
° Girar la llave hasta la posicion de apagado.

Figura 67 Capacitacion: Secuencia de encendido de equipos.

Una vez realizados estos pasos el equipo se encontrard completamente apagado, Para el
amplificador de 100 MHz — 1000 MHz, el procedimiento de encendido es mucho mas sencillo,

consiste en:
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e Cerciorarse que la ganancia del equipo situada en el panel frontal se encuentre en el
nivel mas bajo.

e Presionar el Swtich de Power negro colocado en la parte superior del panel frontal
del equipo.

e Presionar el Swtich de Power blanco colocado en la parte Media del panel frontal del
equipo.

Para el procedimiento de apagado de debe realizar el procedimiento contrario:

e Presionar el Swtich de Power blanco colocado en la parte Media del panel frontal del
equipo.

e Presionar el Swtich de Power negro colocado en la parte superior del panel frontal
del equipo.

El siguiente paso fue ensefiar el manejo del software para la manipulacion de la seal que se
usara para el sistema de Jamming, dicho software puede dividirse en varios pasos siendo el primero la
conexion entre la PC y el generador de senales R&S SMLOI.

En la figura 68 se ilustran los botones correspondientes a la conexion entre el PC y el
generador de sefales, el procedimiento a realizar es pulsar el boton BUSCAR el cual nos
informara en qué puerto se encuentra conectado el generador se sefiales y permitiran
seleccionarlo, para continuar se debe pulsar el boton CONECTAR una vez realizado este paso se

habilita el siguiente nivel del software el cual se ilustra a continuacion.
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EUSCAR ¥ LU 1A

Figura 68 Capacitacion: Etapa de conexion entre PC y generador de sefales.

En este nivel inicia la entrada de valores para la sefal que se usé como Jammer, en donde
es posible ingresar el valor de la frecuencia de la sefial y seleccionar su respectiva medida (Hz,
kHz, MHz o GHz), adicionalmente se ingresa el nivel de potencia en dBm que se requiere
inyectar al amplificador teniendo en cuenta que para obtener un desempefio maximo en ambos
equipos este nivel de sefal debe ser de 0 dBm y por ultimo es posible seleccionar si la sefial se
encuentra encendida o apagada, para poder colocar estos datos en el equipo se debe presionar el

boton ENVIAR.
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Figura 69 Capacitacion: Etapa de seleccion de parametros de la sefial.

De igual manera si se requiere se puede resetear el equipo pulsando el boton RESET el
que se encarga de apagar la senal de salida del equipo, asi como apagar cualquier modulacion que
se encontrase activa en el equipo, finalmente en este nivel es posible escoger si se requiere
adicionar a la sefial una modulacion ya sea AM o FM, una vez seleccionada el tipo de

modulacion requerida se activara el siguiente nivel dentro del software.

En el nivel mostrado en la figura 70 es posible escoger los parametros principales de las

modulaciones disponibles en el equipo, en donde los pardmetros de Fuente y Acople
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generalmente son constantes ya que son los que maneja el equipo internamente. Mientras que,
para los parametros de Profundidad, Frecuencia INT y Desviacion, Frecuencia INT, dependiendo
de la modulacion usada siendo los primeros correspondientes a la modulacion AM y los segundos
a la modulacion FM, los valores de aceptaciébn cuentan con un sistema de mensajes que
notificardn cada vez que se introduzca un valor erréneo o fuera del rango, una vez que todos estos
parametros se han colocado de manera correcta se presiona el boton ON el cual se encarga de

enviar los datos al equipo y de esta manera generar la sefial de jamming requerida.

Profuriciclad 0] Fusrts ~| Aoogle * | Frecusncia T <) o
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Figura 70 Capacitacion: Etapa de seleccion de pardmetros de modulacion.

Con estos procedimientos debidamente puestos en practica por cada uno de los asistentes
a la capacitacion se organizaron dos grupos para realizar pruebas similares a las detalladas en los
incisos 4.2 y 4.4 de manera que los grupos se familiarizan con el trabajo conjunto entre el sistema

COMINT vy el sistema de Jamming.
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Figura 71 Capacitacion: Pruebas sistema COMINT.



68

Figura 72 Capacitacion: Pruebas sistema Jamming.
Luego de realizadas estas pruebas varias veces y habiendo comprobado que los futuros

operarios dominaban el manejo de ambos sistemas tanto de monitoreo de sefiales como de ataque

a las mismas se dio con concluida la capacitacion, asi como la etapa de pruebas.
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CAPITULO 5

5. CONCLUSIONES Y RECOMENDACIONES
5.1. Conclusiones

Se recuperd un valor estimado de $ 118.600,00 tras realizar el diagnostico del estado de los
equipos del sistema de Jamming del AGRUCOMGE vy luego del trabajo detallado en el capitulo 3 se
consiguio volver a poner en operacion ambos amplificadores y antenas dando paso a la rehabilitacion

del sistema de Jamming de la AGRUCOMGE.

Al desarrollar la metodologia para la generacion de las caracteristicas de las sefiales
usadas para el sistema de jamming, en base a las pruebas se determind que resulta imperativo un
analisis, asi como un trabajo de inteligencia una vez localizado el objetivo para determinar la
posicion correcta del Jammer, asi como tomar la decision de interferir al receptor con el objetivo
de que el ataque sea totalmente efectivo.

En el escenario de una guerra electronica se concluyo que el trabajo conjunto del sistema
de monitoreo de sefiales COMINT con el sistema de Jamming del AGRUCOMGE debe
enfocarse en mantener una comunicacion clara en cuanto a las caracteristicas de los objetivos de
manera que se asegure la mayor efectividad posible en el ataque, de igual manera se concluye que
dentro del estudio a realizarse previo al ataque es necesario escoger el mejor método de jamming

para el caso que se trabaje.
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5.2. Recomendaciones

Para la manipulacion de los equipos y en cuanto a la conexiéon de los mismos se
recomienda tener en cuenta siempre las secuencias de encendido y apagado de cada uno de ellos,
asi como el uso de cables conectores adecuados para cada equipo y sus respectivas antenas de
modo que se prolongue la vida util de los mismos.

Al realizar un ataque se recomienda tener en cuenta las caracteristicas del terreno, sus
obstaculos, asi como determinar la posicion correcta del jammer con el objetivo de que la sefial
no presente grandes pérdidas en su potencia, las cuales podran ser mayormente causadas por la
presencia de obstaculos como bosques o edificaciones.

Al escoger el ataque que se realizara es recomendable usar un Spot Jamming Reactivo ya
que este se encargara de abarcar todo el ancho de banda de la sefal objetivo y a su vez reduce la

posibilidad de detectabilidad en el ataque.
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