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RESUMEN
Este proyecto de titulacion comprende la implementacion de un sistema que recolecte, almacene,
supervise y de ser necesario controle un proceso de forma remota al emplear una aplicacion movil
o servidor web. Se aplicO en hidroponia, esta técnica de cultivo garantiza el suministro de agua,
oxigeno y nutrientes en jardines verticales, al emplear sensores (nivel, alcalinidad o acidez (pH),
conductividad eléctrica (CE)) (Amaya & Cruz, 2016) y actuadores (electrovalvulas, bomba de
agua). Como herramienta para coordinar y controlar el proceso de hidroponia se utilizé un interfaz
humano méaquina (HMI) de forma local. La informacion se visualiza en tiempo real a través de
servidores en linea desde cualquier lugar, debido a que no existe en el sitio un operador o supervisor
de tiempo completo. Con la informacidn almacenada del nimero de activaciones de sensores (nivel
maximo de agua, nivel critico de agua, nivel minimo y méximo pH, CE) y actuadores
(electrovalvulas, bomba de entrada de agua, electrovalvulas de riego). Con la informacion
recolectada se genera de manera eficiente el mantenimiento preventivo, correctivo de los sensores
y actuadores. EIl proyecto se explica en cuatro etapas que se especifican en el desarrollo del
documento, recursos fisicos en los que se encuentra la seleccion del controlador, sensores y
actuadores. Conectar objetos a internet en la que se selecciona el hardware, software para la
transferencia y procesamiento de datos a la nube, computacién en la nube y la aplicacién en la que

se muestra una interfaz para la supervision del proceso donde pueda ver la informacion del proceso.
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ABSTRACT

This project includes the implementation of a system that collects, stores, supervises and, if
necessary, controls a process remotely when using a mobile application or web server. It was
applied in hydroponics, this cultivation technique guarantees the supply of water, oxygen and
nutrients in vertical gardens, when using sensors (level, alkalinity or acidity (pH), electrical
conductivity (CE)) (Amaya & Cruz, 2016) and actuators (electrovalves, water pump). As a tool to
coordinate and control the hydroponics process, a human machine interface (HMI) was used
locally. The information is displayed in real time through online servers from anywhere, because
there will not be a full-time operator or supervisor. With the stored information of the number of
activations of sensors (maximum water level, critical water level, minimum level and maximum
pH, CE) and actuators (solenoid valves, water inlet pump, irrigation solenoid valves). With the
information collected, the preventive, corrective maintenance of the sensors and actuators is
efficiently generated. The project is explained in four stages that are specified in the development
of the document, the selection of the physical resources in which the controller selection is located,
sensors and actuators, connecting objects to the internet in which the hardware and software are
selected for the transfer and processing of data to the cloud, fog computation is where the service
is generated and finally the application in which an interface is shown for the supervision of the

process where you can see the information of the process.

KEY WORDS:

e INTERNET OF THINGS

e CLOUD COMPUTING

¢ PROGRAMMABLE LOGIC CONTROLLER
e HYDROPHONICS



INTRODUCCION
Justificacion e importancia

El desarrollo del proyecto permitira optimizar procesos sistematicos de recoleccion, analisis y
uso de informacion como activacion o no de sensores y actuadores, para hacer seguimiento de
variables como pH, CE en tiempo real de forma remota para lograr un éptimo estado del jardin.
Con el fin de enviar alertas, evitar fallos y si se detectara un fallo, corregirlo de forma répida, ya
que son de gran ayuda para el operador o supervisor que no estara presente.

La aplicacion de este sistema sera en jardines verticales, el seguimiento de forma local se lo
hace a través de un interfaz humano maquina (HMI) y de forma remota con un dashboard, las dos
en tiempo real. Con la informacién obtenida de sensores (pH, CE, niveles: critico, minimo y
maximo de agua) y actuadores (electrovalvulas y bombas de agua) se pueden planificar acciones
orientadas al ahorro de recursos (agua, nutrientes y reemplazo de plantas). Realizar la evaluacion
de gestion adecuada de los recursos, el mantenimiento preventivo, correctivo de sensores y
actuadores. Asi se evitaran pérdidas econémicas (plantas, multas por falta de mantenimiento, viajes
innecesarios) y otros costos intangibles como prestigio e integridad de la empresa. Un ejemplo seria
que, al realizar el riego de jardines, la electrovalvula de entrada de agua principal este activada pero
no existe flujo de agua, el sistema enviara una alerta por correo electronico que informara el
problema.

El principal beneficio es generar una plataforma con servicios de transferencia de datos (servidor
en linea) que a través de una aplicacion mavil o servidor web, permite monitorizar el proceso de
forma remota al disminuir la intervencion del operario y generar un estandar que podra ser aplicado

en cualquier proceso.
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Los sistemas de hidroponia requieren la intervencion constante de un operario para medir
variables de proceso como: pH la cual indica la acidez del agua, la conductividad eléctrica en las
plantas, que indica nivel de salinidad necesario para lograr un 6ptimo crecimiento de la planta o
jardin. Esto implica una dosificacion manual de nutrientes en diferentes periodos de tiempo en el
riego de jardines.

Alcance del proyecto

El presente proyecto de titulacion pretende el disefio e implementacion de un sistema de
supervision, control y adquisicion de datos con internet de las cosas (10T) al utilizar una pasarela
inteligente que tenga caracteristicas de ser una plataforma confiable y abierta para el
almacenamiento, procesamiento y transferencia de datos a un servidor. Estos datos seran obtenidos
del PLC, la informacién se visualizard en HMI de forma local y de forma remota al desarrollar una
aplicacién mavil o servidor web. Con esto se pretende generar un estandar que pueda ser replicado
y aplicado en diferentes procesos.

Este sistema de supervision, control y adquisicién de datos se aplicard e implementara en un
sistema de riego de jardines verticales, que gestione los niveles de nutrientes, pH y CE a través de
electrovalvulas controladas por PLC segun las condiciones necesarias del proceso con estrategia
de control on/off, ademas de utilizar una pasarela inteligente que permite transmitir la informacion
del proceso para ser almacenada en un servidor online. Al estar conectado al internet, la
informacién que se visualizard en el HMI, en una aplicacién mdvil o servidor web seran las
variables como: pH, CE, alarmas de niveles (critico, minimo y maximo) de agua en un tanque y
actuadores que intervienen en el proceso como electrovalvulas (entrada de agua, recirculacién de

agua y de riego) que dependeran de la extension del jardin y de ser necesario controlar alguno de
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los periodos de riego de forma remota. Enviar alertas en tiempo real de las variables del proceso
proporcionados por un controlador I6gico programable (PLC) y transmitirlos mediante una pasarela
inteligente y un servidor. Finalmente realizar un analisis estadistico basico para determinar el
consumo de agua y nutrientes, evaluar la gestion adecuada de los recursos como agua, nutrientes,
reemplazo de plantas y generar de manera eficiente el mantenimiento preventivo, correctivo de los
sensores y actuadores.

Objetivos
Obijetivo General
Desarrollar un sistema que gestione los niveles de nutrientes, alcalinidad o acidez (pH) y
conductividad eléctrica (CE) para el cuidado y riego de jardines verticales que permita la
integracion del proceso con sistemas IT.
Obijetivos Especificos
e Automatizar el proceso de hidroponia con PLC para disminuir la interaccion de un
operador.
e Integrar sistemas IT con el PLC para el almacenamiento, procesamiento y transferencia
de datos, permitiendo su analisis.

e Desarrollar aplicacién movil para supervisar el proceso en tiempo real.



CAPITULO I. FUNDAMENTO TEORICO
En este capitulo se investiga informacion con relacion a la industria 4.0 de manera que se pueda
generar un disefio e implementarlo en un jardin vertical. Como parte de la tecnologia de
informacion (IT) y tecnologias de operacion (OT), se recopila informacion en el orden de la Figura

1.

Conceptos y
tecnologias de
Industria 4.0

Hidroponia, Integracién de tecnologias de
automatizacion operacion con Informacion

Figura 1. Aplicacion de Industria 4.0 en Hidroponia

1.1.Conceptos de Industria 4.0 (14.0)

La industrializacion es el término utilizado para el cambio tecnoldgico y social. La primera
revolucion se caracterizd por la mecanizacion, la energia hidraulica y la maquina de vapor. La
segunda revolucion se caracterizé por la electricidad, la creacion de fabricas, lo que genero6 trabajo
en cadena y produccion en masa. La tercera revolucién industrial se define por introducir
computadoras para el procesamiento de informacion y automatizacion. Actualmente estamos en la
cuarta era de la revolucion industrial conocida como Industria 4.0. (Kagermann, Anderl,
Guasemeir, Schuh, & Wabhlster, 2016).

En la feria industrial de Hannover en 2011 se introduce la imagen de “Industria 4.0” la que se
considera en contexto la tendencia de la automatizacion como: “La cuarta revolucion industrial”

que se caracteriza por una amplia digitalizacion y la eliminacion de los limites entre los campos
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fisicos, digitales y bioldgicos, convirtiéndolos en sistemas complejos de elementos interconectados
e independientes (Loshkareva et al. 2017).

Los términos con respecto a la Industria 4.0 varian en diferentes paises, pero la correlacion en
los temas investigados y los enfoques son similares. Los enfoques mas relevantes son Smart
Factory en Alemania, Smart Industry en Holanda, Fabbrica Intelligente en Italia, Nouvelle France
Industrielle en Francia, Manufactoring Innovation 3.0 en Corea del Sur, Made in China 2025, Make
in India, Catapult en Reino Unido, Industrial Value Chain Iniatiative (IVI) en Japon, Produktion
2030 en Suecia, Industria Conectada en Espafia, Prumysl 4.0 en Chezch y Advanced Manufacturing
2.0 en USA (Trotta & Garengo, 2018).

La Industria 4.0 implica que, en el futuro, los procesos de suministro, fabricacion,
mantenimiento, entrega y servicio al cliente estaran conectados a través de Internet (Kagermann,
Anderl, Guasemeir, Schuh, & Wabhlster, 2016). Esta tecnologia se fundamenta en sistemas de
produccidn inteligentes que integran todas las etapas de desarrollo de un producto o proceso,
eficiencia y aumento de la productividad, sistemas que permitan dar seguimiento y analisis de datos
en tiempo real que garantizan asertividad en la toma de decisiones. Ademas de conocer todas las
etapas del proceso y el momento que se produce. Parte de esta revolucién propone la
monitorizacion remota de procesos de produccion con el fin de evitar fallos, y si existieran,
detectarlos y corregirlos de forma rapida. Asi como dividir el sistema en partes, esto causa que los
recursos que se utilizan en producir o cumplir un proceso sean los necesarios de acuerdo con la
demanda, con esto se garantiza la optimizacién de la produccién y ahorro energético (Kagermann,

Anderl, Guasemeir, Schuh, & Wabhlster, 2016).
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La Industria 4.0 permite integracion de tecnologias (Big data, cloud computing, ciber seguridad,
robotica, internet de las cosas (lIoT), realidad aumentada), de acuerdo con investigadores de
Consorium II fact sheet la industria 4.0 es “La integracion de maquinaria y dispositivos fisicos
complejos con sensores y software conectados en red, utilizados para predecir, controlar, y
planificar para obtener mejores resultados empresariales y sociales”. (Trotta & Garengo, 2018).

Los principios en los que se fundamenta la Industria 4.0 son interoperabilidad, virtualizacion,
descentralizacién, capacidad en tiempo real, orientacion al servicio y modularidad reduciendo
tiempos de espera, generando flexibilidad y reduciendo costos. (Sanin, Toro, & Szczerbicki, 2015).

La interoperabilidad se considera como “La habilidad de dos sistemas para entenderse y utilizar
la funcionalidad del otro” (Drath, Doumeingts, & Vernadat, 2008). En industria 4.0 la
interoperabilidad sintetiza componentes de software, aplicaciones, procesos de negocios, y su
contexto a través de un procedimiento diversificado, heterogéneo y procedimiento autonomo. La
arquitectura de interoperabilidad de Industria 4.0 incluye cuatro niveles: operacional
(organizacional), sistematica (aplicable), técnica e interoperabilidad semantica (Lu, 2017).

La interoperabilidad operacional muestra estructuras de conceptos, estandares, lenguajes y
relaciones dentro de un sistema de ciberseguridad y la Industria 4.0. La interoperabilidad
sistematica da una linea base, metodologias, estandares y modelos, la interoperabilidad técnica se
refiere a las herramientas y plataformas para el desarrollo, sistemas IT y software desarrollado (Lu,
2017). La interoperabilidad semantica se refiere a la habilidad de los sistemas para el intercambio
de informacidn en un Gnico sentido y sin posibilidad de duda o equivocacién y es uno de los grandes
retos que tiene la industria 4.0 (Nilsson & Sandin, 2018), la Figura 2. Muestra la estructura de

interoperabilidad de Industria 4.0.



Industria 4.0
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Figura 2. Estructura de la interoperabilidad de Industria 4.0
Fuente: (Lu, 2017)

La Interoperabilidad es de gran importancia debido a la interaccion continua entre sensores,

dispositivos méviles y humanos a través de interfaces inteligentes que son importantes en todos los
niveles. Esto permite que los dispositivos se comuniquen en el mismo idioma, independiente del
proveedor.
1.2.¢;Qué es Internet de las Cosas (l1oT)?

La transformacion digital ha permitido que la interaccion entre maquinas y dispositivos digitales
se pueda realizar al conectarlos a internet 10T es una tecnologia que esta ganando reconocimiento

como una de las areas mas importantes para el futuro (In Lee, July—August 2015). Esto se debe a
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que loT representa diferentes tecnologias que antes estaban desconectadas y ahora estan conectadas
a través de una red basada en internet protocol (IP). Basicamente hace referencia a la conexién de
objetos a internet, y la conexion en el entorno de IoT es de maquinas que se comunican con
maquinas (M2M).

Al decir que 10T es una red basada en IP, presenta una conectividad con miles de millones de
dispositivos inteligentes, maquinas industriales automatizadas, las que tienen diferentes funciones
y diferentes tareas personalizadas (Pundir, Sharma, & Singh, 2016).

La definicién de 10T de acuerdo con Minerva et al. (2015) es la siguiente:

Para sistemas de baja complejidad:

“loT es una red que conecta “objetos” de manera tnica a Internet. Los “Objetos” tienen
capacidades de deteccion/actuacion y potencial de programabilidad. Al aprovechar la
identificacion y deteccion exclusivas, se puede recopilar informacion sobre el “objeto” y se
puede cambiar el estado del “objeto” desde cualquier lugar, en cualquier momento y por
cualquier cosa”.

Para alta complejidad en la que se tiene gran cantidad de objetos:

“loT preve una red auto configurable, adaptable y compleja que interconecta “objetos” a
internet por medio de protocolos de comunicacion estandar. Los objetos interconectados
tienen representacion fisica o virtual en el mundo digital, capacidad de deteccion/actuacion,
caracteristicas de programabilidad y de identificacion Unica. La representacion contiene
informacidn que incluye la identidad del objeto, estado, ubicacién o cualquier otro asunto,
informacidn social o privada relevante. El objeto ofrece servicios, con o sin intervencion

humana, al aprovechar la identidad Unica, captura de datos y comunicacion, capacidad de
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actuacion. El servicio es explotado mediante uso de interfaces inteligentes y esta disponible
en cualquier lugar, cualquier momento y para cualquier cosa tomando en cuenta la
seguridad.”

1.2.1. ¢, Como se conectan los dispositivos de 10T?

Para conectar esta gran cantidad de objetos es necesario las redes, para el mundo digital las redes
son la base de internet y de gran importancia para conectar los objetos. La interconexion de redes
publicas y privadas se le conoce como internet. Con el desarrollo de dispositivos digitales las redes
modernas han aumentado por lo cual se pueden caracterizar por diferentes funciones y propositos.

e Personal Area Network (PAN)
e Local Area Network (LAN)

e Wide Area Networks (WANS)
e Wireless Network: Wi-Fi

Un claro ejemplo de objeto es un dispositivo compuesto de sensor con controlador con
capacidades de comunicacion, ya sea al utilizar una conexion con cable o conexion inalambrica, el
controlador retne informacién del sensor, permite la conexion a internet y envia los datos para su
almacenamiento, analiza los datos inmediatamente para tomar una decision. Para la toma de
decision el controlador utiliza un actuador, los actuadores transforman la sefial eléctrica entrante
en una accion fisica.

Swapna S. Deshpande et al. (2017) menciona la gran variedad de aplicaciones de 10T que hacen
tendencia en ciudades inteligentes y que la mayoria de las ciudades modernas tienen. En la ciudad

de Pune, India se trata de encontrar espacios de estacionamiento para vehiculos, ya que existen en
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gran cantidad. Propone la implementacion in situ en la que la aplicacién lIoT supervisa e indica la
disponibilidad de cada espacio de estacionamiento. El objetivo fue reducir el problema de ciudad,
como trafico, contaminacion y problemas al encontrar estacionamientos.

El 10T tiene limitaciones en el procesamiento y cantidad de almacenamiento, por lo que es
necesario la integracion con otras tecnologias que se mencionan mas adelante, principalmente en
almacenamiento y analisis. Los datos son parte fundamental en cualquier proceso o analisis, a partir
de los mismos se genera informacion la cual permite crear soluciones o acciones.

1.2.2. Comunicacion a través de las redes

Cuando dos 0 mas dispositivos se comunican a través de una red, se debe establecer un conjunto
de reglas predeterminadas (protocolos). Los protocolos detallan la forma de comunicacién entre
dispositivos, ademas de la transmision y recepcion de los mensajes. El objetivo es la
interoperabilidad entre diversos sistemas de comunicacién con protocolos estandar (CISCO, 2018).

El modelo de loT en internet esta compuesto de cuatro niveles: nivel de dispositivos 10T, nivel
red, plataforma de servicios de aplicacion y nivel de aplicacion 10T. El nivel de red estd compuesto
de las capas de modelo de TCP/IP que es la base de internet, como se muestra en la Figura 3. El
autor de la imagen no incluye la capa de aplicacion del modelo TCP/IP para que no coincida con

las de nivel de aplicacién de 10T (Rayes & Salam, 2018).
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Agplicaci ones

Plataforma de sersicios

Trasporte \ de aplicacon
Internet Red
Interfaz de red / Dispositivos
Capas de TCP/TP Niveles de ToT

Figura 3. Mapeo de marco de referencia de 10T a las capas de TCP/IP

Fuente: (Rayes & Salam, 2018)

Los protocolos de comunicacion comunes en loT son CoAP, LWM2M, UPnP, MQTT,
HTTP/REST y websockets.

En el nivel de red, el direccionamiento permite que las redes IP se comuniquen entre si desde
cualquier parte del mundo, las redes actuales usan IPv4 y las redes avanzadas usan IPv6. Los
dispositivos que se conectan a internet cada vez son mas asi que IPv4 ya no es capaz de aportar
mucho en el futuro debido a que el espacio de direcciones es limitado y por su complejidad de
direccionamiento.

Internet Engineering Task Force (IETF) ha reconocido que IPv4 no sera capaz de proporcionar
flexibilidad suficiente para el direccionamiento global debido al crecimiento de internet por lo que
se prevé la transicion a IPV6. Este tiene mayor espacio de direcciones de 128 bits, lo que
proporciona 340 sextillones de direcciones. A comparacion de IPV4 que solo posee un maximo

tedrico de 4300 millones de direcciones, y la gran mayoria estan en uso. (IBM, 2016).
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12211 Gateway

Los dispositivos con IP habilitado envian datos a un dispositivo de red IP diferente, los
dispositivos deben reenviar la informacion al Gateway predeterminado. Estos dispositivos son
utilizados como concentradores de informacion y usados para conectar los dispositivos a una LAN
e Internet (CISCO, 2018).

1.2.3. Conexiones M2M

Los sistemas M2M modernos contienen controladores, sensores y actuadores, deben tener la
capacidad de ser programados Yy de tener un enlace de comunicacion de red que permita interpretar
datos y reenviar la informacién. El tipo de comunicacién mas conocida es telemetria, utilizado para
transmitir mediciones de rendimiento obtenidas a partir de instrumentos de supervision en
ubicaciones remotas (CISCO, 2018).

M2M no tiene una plataforma estandarizada de dispositivos conectados. La comunicacion M2M
constituye un aspecto importante en numerosos sectores, incluidos comercio minorista, fabricacion,
servicio publico y proveedores de servicios (CISCO, 2018). Algunas de las aplicaciones entre M2M
e 10T se encuentran en el anexo 1.
1.3.;,Qué son los datos?

La universidad de Oxford presenta la siguiente definicion “dato es la cantidad de caracteres o
simbolos operados por una computadora, para almacenar y transmitir en forma de sefiales eléctricas
y ser grabadas en medios magnéticos, dpticos o mecanicos” (Oxford University Press, 2019).
1.3.1. ¢ Qué tipos de datos existen?

Existen dos tipos de datos, los datos estructurados que son recolectados y organizados (formato

establecido), lo que generalmente permite una manipulacion eficiente, a diferencia de los no
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estructurados que son datos sin procesar que generalmente no tienen un formato fijo, como audio,
iméagenes y videos. (Oxford University Press, 2019), (Gandomi & Haider, 2015).

1.3.2. ¢, Cdbmo se almacenan los datos?

Histéricamente los dispositivos en los que se pueden almacenar datos han evolucionado hasta
obtener tres tipos de almacenamiento: datos locales a los que accedemos de forma directa como
discos duros, unidades flash USB, datos centralizados en los que se almacenan en un Gnico servidor
y son compartidos, datos distribuidos que se almacenan y reproducen en varias ubicaciones. Ahora
con el incremento de la informacion tanto los datos estructurados como no estructurados necesitan
de grandes cantidades de espacio de almacenamiento, pero todo no termina ahi, la informacion
debe ser analizada.

1.3.3. ¢ Qué es Big Data?

Big Data o datos masivos se consideran grandes cantidades de datos, no existe un valor exacto
para que sea considerado como datos masivos. Los indicadores en los que podemos basarnos para
saber si se esta tratando con datos masivos son inicialmente tres dimensiones conocidas como el
“modelo de las tres V. La primera, el Volumen que se refiere a la gran cantidad de datos, la
segunda es la Velocidad con la que se generan los datos, con la rapidez que se deba tratar y la
tercera es la Variedad que se refiere a los diferentes formatos que se puedan obtener (Hassan,
2014).

IBM considera a la Veracidad como una cuarta dimension que se basa en la falta de fiabilidad

de las fuentes de datos.
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SAS introduce dos dimensiones adicionales Variabilidad, se refiere a la variacion en la tasa de
flujo de datos y la complejidad que se refiere a las innumerables fuentes que crean los datos
masivos.

La altima dimensién introducida por Oracle, Valor esta dimensidn hace referencia a la valia que
se puede obtener al analizar los datos masivos (Gandomi & Haider, 2015).

Si se trata con datos masivos se debe analizar si estos entran en “el modelo de las tres Vs”. Un
ejemplo de datos masivos son los autos autonomos, la cantidad o volumen de datos que se puede
recolectar de los sensores es aproximadamente de 4000 gigabytes por dia (Mahmood, Butler, &
Jennings, 2018), si se toma en cuenta que estos datos son necesarios cuando el auto estad en
movimiento la variedad y velocidad en la que los datos deben ser analizados es alta, claramente
se maneja datos masivos, porque datos masivos no se refiere inicamente a almacenar los datos si
no a analizarlos y darles utilidad.

Como parte de los desafios de datos masivos las plataformas como Amazon, Google, Microsoft
hablan de como la seguridad de los datos almacenados se vuelven un problema, las soluciones de
datos masivos deben ser seguras, tener alta tolerancia a fallas y respaldos que asegure que los datos
no se pierdan.

Con las caracteristicas mencionadas el costo y la complejidad de almacenar datos masivos,
analizarlos para darles valor ademas de la forma de acceder a ellos, se debe ajustar los modelos de
datos actuales para admitir los datos masivos, como consecuencia de esto se utiliza la virtualizacion

y la computacion en la nube (CISCO, 2018).
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1.4.;Qué es la Virtualizacion?

Gartnet Inc. define la virtualizacion de la siguiente manera “La virtualizacion es la abstraccion
de los recursos de IT que enmascara la naturaleza fisica y los limites de esos recursos y de los
recursos de usuarios. Un recurso de IT puede ser servidor, cliente, almacenamiento, redes,
aplicaciones o sistemas operativos” (Gartnet IT Glossary, n.d.).

Como ejemplo la virtualizacion nos permite que con un mismo computador fisico se puede
ejecutar varios equipos virtuales. Al decir que son equipos virtuales estos tendrian su propio sistema
operativo, aplicaciones y componentes de hardware. Lo que se puede concluir es que al utilizar una
infraestructura fisica se puede ejecutar varias infraestructuras virtuales como se muestra en la
Figura 4, como consecuencia trae beneficios al reducir costos operativos, equipos y en la
administracion de estos. Existen diferentes tipos de virtualizacion y la consecuencia o resultante es
la computacién en la nube (CISCO, 2018) (Krish Compusoft Services, n.d.) (Microsoft Azure,

n.d.).
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1.5.¢Qué es la computacion en la nube?

La definicidn, caracteristicas y modelo de servicio de computacion en la nube es provista por el
Instituto Nacional de Estandares y Tecnologias (NIST) por sus siglas en ingles es la siguiente “La
computacion en la nube es un modelo para permitir el acceso ubicuo, conveniente y bajo demanda
de la red a un conjunto compartido de recursos informaticos configurables (por ejemplo, redes,
servidores, almacenamiento, aplicaciones y servicios) que pueden aprovisionarse y liberarse
rapidamente con un minimo esfuerzo administrativo o interaccién del proveedor de servicios”
(Mell & Grance, 2011).

Como caracteristicas esenciales la computacion en la nube debe ofrecer servicios bajo los
requerimientos del usuario, un amplio acceso a la red que permita acceder de diferentes plataformas
desde cualquier lugar, aprovechar los recursos informaticos tanto fiscos y virtuales asignados como

almacenamiento, procesamiento, memoria y ancho de banda de red ademas de controlar,
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monitorear y optimizar de forma automatica el uso de los recursos para la transparencia del servicio
(Bahrami & Mukesh, 2015). Ademas de que las organizaciones que dan el servicio en la nube son
los responsables de mantener las actualizaciones, la seguridad y las copias de respaldo de las
aplicaciones. En la Figura 5 se muestra los principales servicios y modelos de la computacién en

la nube.
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Computacion en
la Nube

o J
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Hibrida

Base de
Datos
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publica

Figura 5. Computacion en la nube

Fuente: (Krish Compusoft Services, n.d.)

1.5.1. ¢ Cuales son los modelos de servicio?

Existen tres modelos de servicios reconocidos por NIST y son los siguientes:
e Software as a Service (SaaS). Permite ejecutar aplicaciones con acceso desde dispositivos

cliente.
e Plataform as a Service (PaaS). Permite implementar y controlar aplicaciones creadas por el

consumidor utilizando herramientas compatibles con el proveedor.
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e Infrastructure as a Service (laaS). Permite escoger el sistema operativo, la cantidad de

almacenamiento, el control limitado sobre componentes de red y sobre aplicaciones
implementadas e incluso ejecutar software arbitrario.
1.5.2. ¢, Como acceder a los recursos de la nube?

Existen cuatro modelos de implementacion, se clasifican en Nube Privada exclusiva de una
organizacion, el hardware se encuentra fisicamente en instituciones y empresas. Nube puablica, la
infraestructura se encuentra en el lugar del proveedor, de acceso publico, con sistema de suscripcion
y facturacién. Nube Comunitaria similar a la publica pero los servicios son exclusivos,
personalizados para la comunidad. Finalmente la Nube Hibrida est4d compuesta de dos o méas
infraestructuras de nube (privada, publica o comunitaria) presenta ventajas como la
interoperabilidad entre los sistemas de computacion en la nube (Mell & Grance, 2011), (Bahrami
& Mukesh, 2015).

La integracion de computacion en la nube con internet de las cosas se complementa en
comunicacion, almacenamiento y el procesamiento de datos (Botta, de Donato, Persico, & Pescapé,
2016).

En comunicacion IoT se encarga de conectar objetos a internet recolectando datos a un bajo
costo, la computacién nube se encarga de establecer, mantener y de la gestion de datos desde
cualquier lugar en cualquier momento a través de interfaces, aplicaciones creadas por usuario o
propias del proveedor de servicio todo depende del modelo de servicio que se utilice (Botta, de
Donato, Persico, & Pescapé, 2016).

Los objetos de 10T carecen de procesamiento y memoria necesaria para almacenar grandes

cantidades de datos. A diferencia de la nube en donde el procesamiento y almacenamiento puede
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ser escalable, ademas de disponer complementos para tratar los datos producidos por 10T, una vez
que estan en la nube los datos son tratados de forma homogénea debido a las APIs.

En computacion los objetos de loT tienen capacidades de medicion, deteccion y de ser
programables, pero estas son limitadas por el procesamiento y de energia limitada (en el caso de
usar baterias), para complementar esto los objetos envian los datos a nodos con capacidades
mayores generalmente al Gateway reuniéndolos y procesandolos, pero por la infraestructura y
mayor seguridad la nube gracias a la virtualizacion ofrece capacidades de acuerdo con la demanda
del modelo de servicio.
1.6.Computacion en el perimetro

La computacion en el perimetro hace referencia a tecnologias que permitan el cémputo de datos
en el borde de la red y que el cbmputo de datos este cerca de las fuentes. Los nodos en el perimetro
de la red permiten diferentes tareas que incluyen el procesamiento de datos, almacenamiento en
cache, administracion de dispositivo, proteccidn de privacion y reducir el trafico de dispositivos a

la nube como se muestra en la Figura 6 (Shi, Cao, Zhang, Li, & Xu, 2016).
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Figura 6. Edge Computing

Fuente: (Shi & Dustdar, The Promise of Edge Computing, 2016)

1.7.Computacion en la niebla

Si se genera una gran cantidad de datos, se los envia a la nube para almacenarlos, procesarlos y
obtener una respuesta inmediata. Seria ineficaz si existen problemas de saturacion en ancho de
banda. A diferencia de realizar parte del analisis en el perimetro de la red, donde la latencia seria
menor y el anélisis seria mas especifico.

La computacion en la niebla permite solucionar problemas en aplicaciones sensibles a retrasos
causados por la transferencia de datos a la nube y el retorno de la informacion a la aplicacion. Para
solucionar esto se requiere usar recursos cerca de red de sensores de loT para pre-procesar la

informacién y almacenar de forma local. La computacion en el perimetro se recomienda, por el
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almacenamiento local y procesamiento preliminar de datos. Pero tiene limites al manejar maltiples
aplicaciones de 10T, causados por la alta latencia (Vahid Dasjerdi & Buyya, 2016).

La computacion en la niebla crea una infraestructura distribuida mas cercana al perimetro de la
red, que debe realizar mas tareas de forma mas rapida. Reduce la carga en los datos a transmitir,
permite que los dispositivos sigan funcionando aun con la ausencia de internet. Aumenta la
seguridad de datos al evitar que se envien datos sensibles mas alla del perimetro donde se necesitan.

En la Figura 7 muestra como maultiples sensores de 10T son utilizados en diferentes entornos,
los datos son tratados de forma local, la configuracion, comunicacion control y administracion es
realizada por los dispositivos en la niebla, esto al incluir los gateways y las nubes privadas realizan

de forma dindmica andlisis de datos.
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Figura 7. Infraestructura de computacion en la niebla.

Fuente: (Vahid Dasjerdi & Buyya, 2016)
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1.8.;,Cémo visualizo los datos?

Para poder controlar y visualizar la informacion recolectada por sensores y actuadores se
necesitan de aplicaciones que sean faciles de comprender y de usarlas. Gracias a los diferentes
lenguajes de programacion y las herramientas disponibles las aplicaciones pueden ser
personalizadas. Permitiendo la supervision y control de parametros establecidos por el
programador.
1.9.Ciberseguridad

Con la cantidad de datos generados se esta expuesto a vulnerabilidades y amenazas. La
ciberseguridad se basa en que la informacion sea confiable, integra y esté disponible. Las areas en
las que se especializa la ciberseguridad y que se caracterizan como fuerza laboral por CISCO son:

e Operar y mantener

e Proteger y defender

e Investigar

e Recopilar y operar

e Analizar

e Supervision y desarrollo

e Disponer de manera segura

Cuanto mas extensa e integrada sea la solucion de 10T, mas descentralizada se torna la red, esto
permite mayor cantidad de puntos de acceso a la red causando mayor vulnerabilidad. Por lo tanto,
se debe reaccionar en tiempo real y lo recomendado en el aspecto de seguridad es cumplir lo

siguiente:
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Seguridad adaptable y en tiempo real, ajustar niveles de seguridad para minimizar el riesgo a
medida que la empresa evoluciona.

e Conexiones dinamicas y seguras, los protocolos, las medidas de software avanzadas ayudan

a lograr el cumplimiento normativo y de la privacidad.

e EIl enfoque en la seguridad de 10T debe ser ubicua cumpliendo caracteristicas como:
coherente automatizado y extendido, dinamico para reconocer amenazas, escalable para la
satisfaccion de necesidades futuras, agil (capaz de reaccionar en tiempo real) e integral de
punta a punta.

Mas informacion acerca de ciberseguridad y politicas que se deben cumplir se adjuntan en el

anexo 1.

Se realizara la aplicacion de estos conceptos en jardines verticales utilizando metodologia de
hidroponia para riego y cultivo.
1.10. ¢Qué es Hidroponia?

La hidroponia es una metodologia que permite el cultivo de plantas sin tierra. El cultivo
hidroponico es anterior al del cultivo de la tierra. Se cree que empezo en la antigua Babilonia, en
los Jardines Colgantes que se conocen como una de las siete maravillas del mundo antiguo. En lo
que probablemente fuera uno de los primeros intentos exitosos de cultivar plantas sin suelo.
Conocida como una obra de ingenieria, de la arquitectura y del paisajismo (Beltrano & Gimenez,
2015).

La hidroponia es basicamente un proceso en que se distribuye el agua, asegurandose de mantener
la calidad, y seguir proporcionando los nutrientes que la planta necesita para alcanzar su pleno

potencial (Ross, 2017). Esta técnica se produce en plantas de tipo herbaceo, aprovechando sitios o
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areas no convencionales, cumpliendo con las necesidades de las plantas, como: luz, temperatura,
agua y nutrientes.
Los jardines verticales son una aplicacion de la produccién hidropdnica utilizada actualmente
en diferentes infraestructuras con fines ornamentales, ambientales e incluso de produccion
alimenticia. Consiste en el cultivo de plantas que se sostienen a través de medios inertes y se
alimentan de soluciones nutritivas acuosas. El efecto de implementar jardines verticales tiene
beneficios directos con la salud (Fiallos, 2017).
e Un metro cuadrado de cobertura vegetal genera el oxigeno requerido por una persona en
todo el afio. Atrapa ciento treinta gramos de polvo por afio (Darlington, 2001).

e Unedificio de cuatro plantas (60 metros cuadrados) con una fachada utilizando este sistema
filtra al afio cuarenta toneladas de gases nocivos (Wolverton et al. 1989), en consecuencia,
atrapa y procesa 15 kilogramos de metales pesados (Darlington, 2001).

e El aislante vegetal reduce hasta 10 decibelios la contaminacién sonora (Akira Hoyano,
Profesor, Tokyo Institute of Technology).

En Ecuador en octubre de 2012 se realizé un jardin vertical. Se trata de un sistema automatizado
de hidroponia que gestiona un ecosistema vertical de 1000 metros cuadrados dividido en nueve
jardines verticales que rodean el centro comercial Scala (Solano, 2013). El cual se lo visita
periddicamente debido a que no hay personal que supervise constantemente el proceso de
hidroponia. Se han detectado algunas fallas como por ejemplo en los sensores de nivel minimo y

maximo de agua a causa de la solucion acuosa que es la mezcla de agua y nutrientes (acidos),
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provocando desperdicio de agua, de nutrientes, reemplazo de plantas y la destruccion del jardin
vertical.

1.10.1. Conductividad Eléctrica (CE)

Es una medida indirecta de cuantificar la concentracion o cantidad de sales disueltas presentes
en un liquido. La conductividad eléctrica permite conocer si la aplicacion de nutrientes es
suficiente. Mientras mayor sea la concentracion de sales, mayor serd la CE (OASIS Easy Plant,
2017).

La cantidad excesiva de sales puede causar un déficit hidrico. La alta CE evita la absorcién
correcta de agua, un bajo nivel de salinidad es una sefial de que la solucion no contiene los
nutrientes suficientes.

1.10.2. ¢Qué es el Potencial de Hidrogeno (pH)?

La variable de pH indica la concentracidn de iones de hidrégeno en agua, soluciones nutritivas,
suelo, sustratos. El rango de pH (Figura 8) se muestra de 0 a 14, se emplea para medir la acidez o
alcalinidad de una solucion acuosa. Se consideran soluciones con pH acidos aquellos con un nivel

inferior a 7, alcalinos aquellos con pH superior a 7 y la neutralidad al pH igual a 7 (OASIS Easy

Muy acido Moderadamente Ligeramente Neutro Ligeramente Moderadamente Muy acalino
acido acido alcalino alcalino

Plant, 2017).

Figura 8. Rango de pH
Fuente: (Carbotecnia, n.d.)
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1.10.2.1. ¢ Qué efecto tiene el pH en la planta?

En las plantas el pH debe manejarse con precision para que la planta no tenga limitaciones en el
crecimiento y facilite que las raices absorban una sustancia (Amaya & Cruz, 2016). El pH en
soluciones nutritivas o sustrato deben manejarse de 5.5 a 6.0, de 6.0 a 7.0 dependiendo de la planta.
Un pH alto (>9.0) o bajo (<4.5) causa paralisis en el crecimiento o la muerte de la planta.

1.10.3. Control del proceso de riego

Los sistemas de hidroponia requieren la intervencion constante de una persona para medir
variables de proceso como: pH la cual indica la acidez del agua, la conductividad eléctrica en las
plantas que indica nivel de salinidad necesario para lograr un 6ptimo crecimiento de la planta o
jardin. Es necesario realizar correcciones de los niveles de las variables mencionadas. Supervisar
que la mezcla de agua y la inyeccion de nutrientes se realice de forma correcta. Registrar las
variables de proceso, esto implica una correcta dosificacion manual de nutrientes en diferentes
periodos de tiempo en el riego de jardines durante todo el dia.

1.11. Automatizacion

La Real Academia de las Ciencias Exactas Fisicas y Naturales definen la automatizacién como
una aplicacion de la automatica. La automatica se define como el conjunto de métodos y
procedimientos para reemplazar al operador en tareas fisicas y mentales previamente programadas
(Ponsa Asensio & Vilanova Arbdés, 2006).

Las diferentes tareas y métodos en las que se puede reemplazar a un operador varian de acuerdo
con el proceso o industria, como necesidades de la automatizacion los componentes necesarios son
los siguientes:

e Instrumentacion de control (sensores, actuadores, dispositivos electronicos).
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e Aplicacion de procesos industriales (mezcla de agua y soluciones acuosas).

e Arquitecturas de control (Centralizada, Distribuida).

e Estructuras de control (realimentacion, cascada, lazo abierto).

e Algoritmos de control (Control secuencial, regulacion continua).
1.11.1. Nivel de Automatizacion

La automatizacién de los procesos industriales puede ser analizada dependiendo del nivel, la
tecnologia y presupuesto establecido. La piramide de automatizacion segmenta y explica la
estructura de los sistemas de comunicacion de forma horizontal y vertical en los entornos
industriales (Rodriguez Penin, 2007). La Figura 9 muestra la tecnologia de automatizacion en

plantas modernas (Mendes, Raphael, & Da Costa, 2017).

/ Supervision \
/ PLC \
/ o \

Figura 9. Tecnologia de automatizacion en plantas modernas

e Nivel 5 (ERP). Planificacion de recursos empresariales, funciona en base a la cadena de
produccién relacionada con ventas, compras, recursos humanos, calidad, ingenieria,
produccién y logistica.

e Nivel 4 (MES). Sistema de Ejecucion de Manufactura, gestiona el flujo de informacion del

proceso relacionado con los sistemas de produccion.
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e Nivel 3 (Supervision). Sistemas de monitoreo y supervision de la informacion de las
maquinas y dispositivos.
e Nivel 2 (PLC). Se establece la l6gica de control de las maquinas y dispositivos.
e Nivel 1 (I/O). Enfocado en las entradas y salidas de dispositivos a nivel de campo.

El nivel 3 hace referencia a SCADA es un acronimo formado por las primeras letras del término
“supervision, control y adquisicion de datos”. Un sistema SCADA permite a un operador visualizar
e interactuar con procesos, realizar cambios en controladores remotos, para abrir o cerrar valvulas
0 interruptores, para monitorear alarmas, aparte de recopilar informacion del proceso. Los
beneficios de SCADA se aprecian en términos de reducir costo y tiempo en realizar visitas de rutina
para monitorear la operacion de las instalaciones, mas aln si existen varias separadas por grandes
distancias (Boyer, 2004).

1.11.2. Integracion de 10T en proceso de Automatizacion

La integracion de tecnologias de operacion y tecnologias de informacién hace referencia a
conectar maquinas de diferentes proveedores, diversas tecnologias y diferentes estandares en la
industria de la red de IT e internet dando acceso a computacion en la niebla y la computacion en la
nube. Como solucion a esto se crean pasarelas inteligentes (Intelligent Gateway) que permiten la
interaccion entre las maquinas y la tecnologia de informacion (Astarloa, Bidarte, Jimenéz, Zuloaga,
& Lé&zaro, 2016).

Uno de los modelos para integrar las TO con IT se divide en cuatro niveles (Wang, Wan, Li, &

Zhang, 2016).
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e El cuarto nivel se enfoca en dispositivos de supervision y control. Estos dispositivos son
PC, tablets y teléfonos inteligentes.

e El tercer nivel se basa en la computacion en la nube con los servicios y caracteristicas
mencionadas anteriormente en la seccion 1.5.

e El segundo nivel se enfoca en la red que comunica el nivel de recursos con la nube.

e EI primer nivel est4d enfocado a los recursos fisicos como sensores, actuadores,
controladores.

Al conectar una pasarela inteligente a un PLC podremos acceder a la informacién de sensores y
actuadores que estén en el mismo. Permite controlar, supervisar, almacenar y analizar la
informacidn de forma local al necesitar una respuesta inmediata, o al reenviar la informacion a la
nube para procesamiento posterior al almacenamiento de la informacién.
1.11.2.1.Protocolo MQTT

MQTT (Message Queue Telemetry Transport) es un protocolo M2M inventado y desarrollado
por Andy Stanford-Clark y Arlen Nipper en 1999, su aplicacion original era vincular sensores en
oleoductos de petréleo a satélites. MQTT es uno de los principales protocolos para las
comunicaciones de 10T, por ser asincrono, por utilizar redes de baja potencia, alta latencia y ancho
de banda limitado.

La arquitectura de MQTT esta compuesta por broker (Servidor), publicaciones, subscriptores,

topicos 0 temas como se muestra en la Figura 10.
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Figura 10. Arquitectura de MQTT

Fuente: (Nolan, 2018)
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Un bréker de mensajeria puede tener varios clientes. Un cliente es cualquier entidad que pueda

interactuar con el broker y pueda recibir mensajes en inglés payload. Un cliente puede ser un sensor

de loT o una aplicacion.

1.11.2.2.;Co6mo funciona MQTT?

El cliente se conecta con el bréker y se suscribe a cualquier topico. La conexion puede ser una

TCP/IP o una TLS cifrada para mensajes sensibles. El cliente publica los mensajes en un topico y

envia al broker. Finalmente, el Broker reenvia el mensaje a los clientes que se hayan suscrito al

topico respectivo. EI modelo de publicacion de MQTT para sensores de 10T, muestra un esquema

en el que un sensor puede publicar y suscribirse a diferentes topicos, el broker controla el reenvio

de los mensajes dependiendo del cliente que este suscrito, los suscriptores pueden procesar y

almacenar el mensaje.

Los parametros principales en MQTT son los siguientes:



Tabla 1

Parametros de protocolo MQTT.

Parametro

CleanSession

Nombre de usuario
Contrasefia
LastWillTopic
LastWillQoS
LastWillMessage
keepAlive

Calidad de servicio

(QoS)

Topico

Retained
Payload
Fuente: (IBM, 2016)

Descripcion

Corresponde si la conexidn es persistente 0 no. Una sesion persistente
almacena todas las suscripciones y los mensajes posiblemente
perdidos dependen de la calidad de servicio (QoS) en el broker.

La autentificacion y autorizacion del broker

La autentificacion y autorizacion del broker

Al perderse la conexidn se enviara un mensaje en tépico establecido.
QoS del mensaje. Selecciona los valores de calidad de servicio.

El mensaje (payload) predeterminado al perder conexion.

Intervalo en el que el cliente requiere realizar un ping con el broker
para mantener activa la conexion.

Indica el nivel de consistencia de los mensajes en el tépico y que
necesita ser entregados a los clientes.

Valor 0: el mensaje es entregado una sola vez, si el cliente no se
encuentra disponible el mensaje se pierde.

Valor 1: El mensaje debe ser entregado al menos una vez.

Valor 2: el mensaje se debe entregar exactamente una vez.

El topico puede ser de varios niveles. Esto depende de la forma en la
que se  escriba, puede incluirse  caracteres  como
“Dashboard/principal”.

Broker retiene el mensaje como el ultimo mensaje del topico.

Al perderse la conexion se enviard un mensaje en tépico establecido.

31
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1.11.2.3.Base de datos

Las bases de datos son utilizadas para almacenar grandes cantidades de datos. Generalmente se
usa un modelo de base de datos relacionales (SQL) ideales para el manejo de datos estructurados,
que tienen un formato normalizado donde la informacion ha sido procesada.

Esta disefiada para permitir que la base de datos aplique integridad referencial entre tablas, esto
reduce la redundancia, optimizada para el almacenamiento. Ejemplo de algunas bases de datos
relacionales son Oracle, DB2, SQL Server, MySQL y PostgreSQL.

El modelo de base de datos no relacionales (NoSQL) maneja datos semiestructurados, no existe
una normalizacion, son utilizados especificamente para aplicaciones que requieren grandes
volimenes de datos, baja latencia y modelos de datos flexibles. En el nivel de aplicacion los datos
se representan como un documento de JavaScript Object Notation (JSON), en este modelo los datos
son utilizados para un desarrollo intuitivo y escalabilidad horizontal. Ejemplos de base de datos no
relaciones son mongoDB y DynamoDB. La comparacion de la terminologia de base de datos SQL

y NoSQL se muestra en la siguiente tabla.

Tabla 2
Comparacion de terminologia de bases de datos
SQL MongoDB
Tabla Conjunto
Fila Documento
Columna Campo

Clave principal Objectld

indice indice

Objeto anidado Documento incrustado
Matriz Matriz

Fuente: (Microsoft Azure, n.d.)
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1.11.2.4.Digital Ocean

Es una plataforma en la nube para desarrolladores, proveedor de servidores virtuales privados,
permite implementar, administrar y escalar aplicaciones en la nube de forma rapida y eficiente.
Mas que maquinas virtuales, Droplets (servidores virtuales) son una plataforma de computo
escalable con capacidades adicionales de almacenamiento, seguridad y monitoreo para ejecutar
aplicaciones de produccién (DigitalOcean, 2011). Asigna direcciones publicas (IPv4, IPv6) esto
permite el acceso desde cualquier lugar en cualquier momento.
1.11.2.5.Supervisién, Control, Adquisicién de datos y Almacenamiento

En el caso que se tenga limitaciones de hardware o software el sistema utiliza lenguajes de
programacion HTML, CSS como front-end (visualizacién) y JS, PHP, SQL, SQLIite3 como back-
end (Programacién), estos pueden ejecutarse en el navegador. La aplicacion en dispositivo movil
puede desarrollarse con estos lenguajes y funciona como cliente de broker MQTT.
1.11.2.6. Node.js

Es un entorno de ejecucion para JavaScript construido con el motor de JavaScript V8 de
Chrome, este motor es de alto rendimiento y disefio web de codigo abierto de Google, escrito en
C++ (Node.js Fundation, 2016). Las versiones Long Term Support (LTS), reciben soporte de
treinta meses, la tltima version de Node.js LTS es la 10.15.0 su lanzamiento fue el 30 de octubre
de 2018. Actualmente se encuentra en desarrollo la version 11.x.

Node.js no utiliza navegador web, para ejecutarse aprovecha las capacidades de servidor. La
programacion de Node.js estd orientado a eventos asincronos, recomendado al realizar proyectos
en tiempo real, por las caracteristicas de rapido desarrollo se aloja en el lado del servidor, capaz de

manejar multiples peticiones. Es una plataforma conveniente para el desarrollo de aplicaciones IoT.
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1.11.2.7.Node-RED

Node-RED comenz6 como un proyecto paralelo de Nick O Leary y Dave Conway-Jones del
grupo de tecnologias emergentes de IBM. Es un proyecto de cddigo abierto desde septiembre del
2013 y terminando como uno de los proyectos establecidos por la Fundacion JS en octubre del
2016, la version con la que se desarrolla el proyecto es v0.19.5(npm) publicada el siete de diciembre
del 2018.

Node-RED es una herramienta de programacion visual, basada en flujos. Estos utilizan nodos
con funciones escritas con JS y funciones con propositos establecidos. Los nodos mas utilizados
son inject el cual puede generar diferentes tipos de datos (enteros, caracteres) en intervalos de
tiempo diferentes si se requiere y debug muestra el payload (mensaje) como salida del nodo en la
consola de Node-RED. La programacion al ser visual hace que sea accesible para diversidad de
usuarios. Permite dividir un problema en partes discretas o en flujos (Node-RED, 2016).

Node-RED al estar basado en Node.js permite acceso al editor de los flujos a través de un
navegador web, crea una aplicacion seleccionando nodos del panel al flujo y permite su
configuracion. Después de dar clic en deploy, la aplicacion se ejecuta. Los nodos pueden
aumentarse ya sea con nodos creados por la comunidad o flujos desarrollados por el usuario y se

pueden compartir (exportar o importar) en archivos en formato JSON.



35
CAPITULO I1. DISENO DE LA SOLUCION

El disefio propuesto por Smart Industry de industria 4.0 se divide en cuatro etapas, primero

se basa en los recursos fisicos (PLC, sensores, actuadores) para el proceso de hidroponia aplicado
en un jardin vertical, la segunda etapa se enfoca en conectar los recursos fisicos u objetos a
internet, donde se selecciona el hardware y software necesario de forma local. La tercera etapa se
enfoca en la computacion en la nube, es utilizada para la gestion de recursos que ejecuta toda la
infraestructura y permite la calidad de la aplicacion del servicio. Las aplicaciones aprovechan los
modelos de programacién de la computacion en la nube para ofrecer servicios inteligentes a los
usuarios. Finalmente, los requerimientos de hardware y software del sistema se muestran en la

Figura 11.

Recursos + Parte principal interviene la automatizacién del proceso de
Fisicos hidroponia.

Conectar leccionar h | envi
ObjetOS a « Seleccionar hardware y software para el envio

internet

de informacién a la nube.

Computacién « Gestiona la informacion y permite
en la nube generar servicio.

L « Servicio
Aplicacion inteligente
al usuario.

Figura 11. Etapas de Disefio de solucion
2.1 Etapa 1

2.1.1. Proceso

El proceso se lo explico en la seccion 1.10.3.
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2.1.1.1. Secuencia del proceso

Se realizan, dos opciones con secuencias diferentes de proceso: La primera basada en prototipo,
este utiliza un Unico tanque donde no es necesario la medicion constante de pH o CE. La
dosificacion de nutrientes depende del volumen de agua. Para saber el volumen se utiliza tres
sensores de nivel, la solucion se realiza en un tanque al mezclar agua con nutrientes y finalmente
se riega el Jardin Vertical.

La segunda con dos tanques de nutrientes, un tanque para la mezcla y control de solucién a
través de la medicion constante de niveles de pH y CE. Otro tanque mas para realizar el traslado
de la mezcla y realizar el riego. Como parte de la secuencia se requiere medir el caudal de agua
usado, detectar dafios o fallos de electrovalvulas a través de interruptores de flujo, transmisores de
pH y CE. Para no depender de controladores externos. El diagrama general de los elementos se
encuentra en el anexo 2. Este disefio se realiza con los recursos que se encuentran almacenados y
son los siguientes.
2.1.1.2. Elementos del proceso

Los elementos de proceso utilizados para el desarrollo del prototipo se muestran en la Tabla 3.

Tabla 3
Elementos de proceso (Prototipo)
Nro. Elemento Descripcion Cantidad

1 Tanque Almacenamiento de agua y de nutrientes. 3
2  Sensor Nivel Nivel alto, medio y bajo 3
3  SensordepH Nivel alto o bajo 2
4 Sensor de CE Nivel alto o bajo 2
5 Valvula Entrada de agua 1
6 Valvula Recirculacion de agua 1

CONTINUA =)



7 Valvula

8 Valvula

9 Bombade
dosificacion

10 Bomba de
Agua

Los elementos que

Tabla 4

Riego de solucion 1-2
Riego directo de suministro de agua 1
Dosificacion de nutrientes 2
Utilizada para la recirculacion de mezcla y para 1

el riego de jardines verticales

se utilizan en el proceso final se muestran en la Tabla 4.

Elementos de Proceso

Nro. Elemento

1 Tanquel

2 Tanque 2

3 Tanque3

4  Tanque 4

5  Sensor Nivel
6  Sensor de pH
7  Sensor de CE
8  Sensor Nivel
9 Valvula

10 Valvula

11  Valvula

12 Valvula

13 Valvula

14 Valvula

15

(A, B)

L
~N o

Descripcion Cantidad

Almacenamiento de mezcla de agua y
nutrientes

Se realiza la mezcla de agua y de nutrientes.
Solucion Alcalina

Solucion Salina

Nivel alto, medio y bajo (Tanque 2)
Nivel alto o bajo

Nivel alto o bajo

Nivel critico y minimo (Tanque 1)
Entrada de agua

Recirculacion de agua

Riego de solucion piso 3-23

Trasvase de solucion

Riego piso 24

Terraza

Bomba peristaltica  Dosificacion de nutrientes

Bomba de Agual  Utilizada para la recirculacion de mezcla
Bomba de Agua2  Utilizada para el riego de terraza y piso 24

2.1.2.Sensores y actuadores

2.1.2.1. Sensores

1

PR NRPRPWR R

[N)
O N

=
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El proceso estd compuesto de tres sensores de nivel (alto, medio y bajo) para la mezcla de la

solucion acuosa (Tanque 2), sensor de pH para medir el grado de acidez de la solucion, sensor de
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CE para medir la concentracion de nutrientes en la solucion. Los sensores de nivel deben ser de un
material que resista acidos (nutrientes) para evitar su desgaste total o parcial.
2.1.2.2. Actuadores
Las bombas de dosificacion de nutrientes (A, B) hacia el tanque 2. Bomba de agua 2 utilizada
para recircular agua que sirve para la mezcla de solucion. Electrovalvulas para el suministro de
entrada y recirculacion de agua con nutrientes en tanque 2, una electrovalvula y bomba de agua 1
para transferir la mezcla del tanque 2 al tanque 1 y finalmente electrovalvulas utilizadas para el
riego de diferentes jardines.
2.1.3. Estrategia de control
La estrategia de control On/Off en prototipo es usada para la activacién de actuadores en
diferentes periodos de tiempo a partir de la activacion de sensores como se muestra en la Tabla 3:
e Bomba y electrovalvula de riego
e Bomba y electrovélvula de recirculacion de agua
e Activacion de electrovalvula de entrada de agua
e Activacion de electrovalvula de suministro directo de agua y electrovalvulas de riego
La estrategia de control On/Off es usada para la activacidn de actuadores en diferentes periodos
de tiempo a partir de la activacion de sensores de la Tabla 4:
e Bomba 2 y electrovalvula para el traspaso de solucién de un tanque 2 a tanque 1.
e Bomba 2 y electrovalvula de recicle
e Bomba 1 para riego de terraza y piso 24

e Bomba peristaltica para dosificacién de nutrientes
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e Activacion de entrada de agua
e Activacion de electrovalvulas de riego
2.2.Etapa 2

Como conectar lo que no esta conectado, en esta parte se debe conectar los dispositivos de
diferentes proveedores con diferentes estandares, para esto se propone el uso de un Gateway
inteligente. Esto permitira tener acceso a toda la informacion que procesa el PLC y para extraer la
informacidn se utiliza un Gateway inteligente con comunicacion TCP/IP. Se debe tomar en cuenta
que la red en la que se puede acceder al internet debe ser independiente de la red de dispositivos
como PLC o demas dispositivos con IP habilitado para el control del proceso.

La computacion en la niebla permitira un preprocesamiento de datos y almacenamiento de datos
limitado con capacidad de respuesta instantanea a cualquier evento del proceso ademas de enviar
solo la informacion util a la nube. Esto sera posible con el Gateway inteligente
2.3.Etapa 3

La computacion en la nube sera de gran importancia, se aprovechara de los recursos disponibles
en la infraestructura fisica de Digital Ocean, en almacenamiento, procesamiento y seguridad.

El estar conectado al internet expone la informacion, el proveedor del servicio debe tener
equipos como cortafuegos, que analicen el trafico de la red, que puedan detectar ataques o
intrusiones y reaccionar para disminuir el dafio. Esto evita el acceso directo a la Gateway
inteligente. Enfocando redundancia y adquisicion de datos a través de protocolo MQTT.
2.4.Etapa 4

Se desarrollara con Node-RED, la interfaz para la supervision, control y analisis de datos en la

nube. Como cliente de MQTT una aplicacién mavil o servidor web.
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2.5.Requerimientos del sistema

El sistema requiere de sincronizacion de hardware y software para un correcto funcionamiento.
Gateway con internet para tener acceso a la nube y de forma segura. Las aplicaciones en la nube
deben ser multihilo y que se ejecuten de forma asincrona.
2.5.1. Requerimientos de Hardware

e Voltajes de alimentacion de 110 VAC, y 24VDC

e Tablero de Control

e Elementos de maniobra manual y automatica

e Elementos de mando y de proteccion.

e Controlador robusto en ambientes de trabajo industrial

e Controlador debe tener capacidad de expansion

e Panel de control para modo manual

e Gateway Inteligente manejo de software libre
2.5.2. Requerimientos de software

Los requisitos de software en la primera etapa se basan en el trabajo de modo manual y
automatico, con capacidades de comunicacion en red. EI modo manual permite activar todos los
actuadores (Electrovalvulas y bombas) en el proceso. En modo Automatico, se supervisa el proceso
de hidroponia aplicado al jardin vertical.

e Disponibilidad del proceso en modo manual y automatico

e Monitorizar el proceso en tiempo real

e Registro de datos del proceso
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e Andlisis de informacion.

e Integracién de tecnologias y dispositivos (PLC, Gateway)
2.5.3. Requerimientos de red

Red debe permitir escalabilidad, disponibilidad, baja latencia y seguridad, ademas de permitir
la integracion de dispositivos de diferentes proveedores con diferentes estandares o protocolos.

Debe permitir la conexién con Gateway inteligente para tener acceso a internet.
2.6.Analisis de Equipos y Software

En el caso del prototipo, la cantidad de sensores, interruptores, el niUmero de sefiales discretas
es de seis. La cantidad de actuadores es de siete entre las electrovalvulas a las bombas peristalticas
y la bomba de agua. El proceso final consta de siete sefiales discretas como entradas y catorce
salidas discretas entre las cuales estaran dos bombas de agua y electrovalvulas.
2.6.1. Propuesta de controlador

La seleccion de controlador empezara por el nimero de total de sefiales, caracterizandolas por
entradas y salidas. Se presentaran opciones que cumplan con los requerimientos de hardware
mencionados anteriormente.
2.6.1.1. Allen Bradley

En la Tabla 5 se muestra las caracteristicas de controlador Micro870.

Tabla 5
Controlador Micro870
Caracteristicas Controlador Micro 870
Memoria (programa del usuario/ 20 k pasos de programa / 280 KB
datos del usuario)
Programa y datos no volatiles FRAM (sin bateria)

CONTINUA )



Entradas/ Salidas
E/S Incorporadas. Max
E/S analdgicas Incorporadas
E/S de expansion local, max.
Termopar/RTD
Alimentacion Eléctrica
120/240VAC
24VDC
Comunicacion
Puertos de comunicacion

Ethernet/IP
Modbus TCP
Programacion
Software

Instrucciones
Datos(bytes)
IEC 6131-3 Lenguajes

Fuente: (Rockwell Automation, 2019)

2.6.1.2. Siemens
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24(14/10)
Opcional con 2080-1F2
304
Maodulos expansion

Mediante el médulo de fuente de alimentacién
Si

Puerto serial RS-23/RS-485, Ethernet, USB

Clase 3
10/100Mbps

Connected Components Workbench Software
Version 11

20000
128 KB espacio de memoria

Escalera, bloque de funciones, texto estructurado

Las caracteristicas del controlador se mencionan en la Tabla 6:

Tabla 6
Caracteristicas de PLC S7 1200

Caracteristicas
Modular compacto

Memoria de Trabajo 25 KB

Memoria de carga
Entradas/ Salidas
Entradas Digitales
Salidas Digitales
Configuracién CPU
Digital 1/0
Max. Local 1/0O Digital

SIMATIC S7-1200

Potencia y flexibilidad para el control de dispositivos de apoyo

para automatizacion
50 KB 50 KB
2 KB 2 KB

Tipo fuente con tension nominal de 24 VDC a 4mA
Tipo relé de 5a30 VDC o0 5 a 250VAC
CPU 1211
6 entradas/4 Salidas 8 entradas /6 salidas 14 entradas /10 salidas

CPU 1212C CPU 1214C

82 67
CONTINUA )
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Alimentacion Eléctrica

120/240 VAC Si No No
24VDC No Si Si
Comunicacion
Profinet Hasta 16 dispositivos Profinet
IE Abierta TCP/IP, ISO-on-TCP(RFC1006), UDP
Modbus TCP Hasta 8 equipos en Red
Lenguaje de Programacion KOP, FUP, SCL
Grado de proteccion IP 20

Fuente: (SIEMENS, 2019)
2.6.2. Propuesta de HMI
2.6.2.1. Allen Bradley

De forma local el panel de operador Panel View 800 Graphic Terminals, en la Tabla 7 se
muestra caracteristicas principales.

Tabla 7
Panel View 800

Display
Diagonal de Pantalla 4.31in
LCD con matriz activa, TFT transmitiva, a colores, formato de pantalla ancho
Alimentacion
Tensién de alimentacion 24VDC
Potencia e\
Comunicacion
Modbus RS-232, RS-485
Ethernet
Programacion
Connected Componentes Workbench

2.6.2.2. Allen Bradley
De forma local el panel de operador estara compuesto por un SIMATIC HMI KP300 Basic

mono PN. Sus caracteristicas se muestran en Tabla 8.
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Tabla 8
KP300 Basic Control panel
Display
Tipo FSTN
Diagonal de Pantalla 3,6in
Anchura de display 87 mm
Altura de display 31mm
Nro. Colores Monocromatico
Alimentacion
Tension de alimentacion 24VvDC
Rango admisible (19.2-28.8) VDC
Potencia 3W

Comunicacion
Profinet, TCP/IP, Modbus TCP
Programacion
Wincc Basic (Tia Portal)
2.6.2.3. Propuesta Gateway Inteligente
Es necesario para poder comunicar la tecnologia de operacion con la tecnologia de informacion.
El dispositivo es una plataforma de codigo abierto utilizado para procesar, recolectar y transferir
datos en entorno de produccién. Permite diversidad de protocolos de comunicacién y programacion
en lenguajes altos con soluciones personalizadas, las caracteristicas se muestran en la Tabla 9. En

la Tabla 10 se muestra caracteristicas de Gateway NI10-100.

Tabla 9
Caracteristicas principales de SIMATIC 10T2040

SIMATIC 10T2040

Tensién de Alimentacion 9.36VDC 1.4A

Procesador Intel Quark x 1000, 400 MHz
RAM 512 Mb

BIOS SPI Flash 8Mb

USB Tipo A, X60 USB 2.0

LAN interface (controlador SOC LAN) X1 P1, RJ45y X2 P1, RJ45
CONTINUA —)
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Grado de Proteccion 1P20
Comunicacién S7, Ethernet/IP, Modbus TCP, RTU,
MQTT, CoAP.
Tabla 10
NIO-100
NI10O-100
Tension de Alimentacion 9.. +36VDC
Procesador Intel Quark x 1021, 400 MHz
RAM 1Gb
usB USB 2.0
LAN interface 2x RJ45
Comunicacién Modbus TCP, RTU, ASCII, MQTT

2.6.2.4. Seleccién de Alternativas
Para la seleccién de equipos se realiza la matriz de priorizacion y se clasifica en tres opciones
que depende de la caracteristica a analizar con una ponderacion de 0 a 5 que indica: baja, media 'y

alta prioridad.

Tabla 11
Matriz de Priorizacion PLC
PLC S7-1200 Micro 870
Memoria Media (3) Media (3)
Modular Si (5) Si (5)
Grado de Proteccién Industrial (5) Industrial (5)
Comunicacion Alto (5) Alta (5)
Flexibilidad Si (6) Si (6)
Precio Medio (3) Alto (1)
En Almacén Si (6) No (0)

Total 33 25
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En la Tabla 11 se muestra la matriz de priorizaciéon en la que se elige el PLC S7-1200 con
CPU1212C principalmente por tenerlo disponible y almacenado, que ademas cumple con las

caracteristicas requeridas y mencionadas anteriormente.

Tabla 12
Matriz de Priorizacion Gateway
PLC 1072040 NI1O-100
Memoria Media (3) Media (6)
Modular Si (5) Si (5)
Grado de Proteccién Industrial (5) Industrial (5)
Comunicacion Alto (5) Alta (5)
Flexibilidad Si (6) Si (6)
Precio Medio (3) Alto (1)
En Almacén Si (6) No (0)
Plataforma de codigo Si (6) No (6)
Abierto
Total 39 31

La Tabla 12 muestra que los dispositivos 10T2040 y NIO-100 son similares y que se los
caracteriza por disponibilidad y compatibilidad. Poseen capacidad de comunicarse via OPC UA,
brinda la posibilidad de conectarse utilizando el protocolo S7 con el cual permite comunicarse con
PLC S7-1200/1500/300/400. En consecuencia, el panel de control KP-300 es seleccionado para

mantener componentes del mismo fabricante.

2.6.2.5. Dashboard
A diferencia del HMI el dashboard es utilizado para la gestion, la supervision, control y analisis
de datos en la nube. La aplicacion se desarrollard en Node-RED. Ademas, como cliente de MQTT

una aplicacion mavil o servidor web, permite cerrar el ciclo al entregar informacion util al usuario.
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2.7.Disefio de Hardware
2.7.1. Tablero de control
Los componentes del tablero son:
e Protecciones
e Controlador
e Gateway inteligente
e Preaccionadores
e Distribucién de energia eléctrica
2.7.1.1. Controlador
EL PLC modular Simatic S7-1200 admitird un modulo de ocho salidas digitales tipo relé
adicionales para cubrir las necesarias en el proceso de hidroponia, con un total de catorce salidas.
El modulo es SM1222.
2.7.1.2. Switch
Este dispositivo permitira la interconexion de PLC con un panel de control y Gateway
inteligente. Como caracteristicas este conmutador debe ser de preferencia industrial y con cuatro
puertos RJ-45 como minimo.
Como recomendacion se propone el uso de Scalance X005, que es un switch industrial no
administrable, formato SIMATIC S7-1200, con cuatro puertos RJ45 10/100 Mbps con

alimentacion de 24 VDC.
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2.7.1.3. Preaccionadores

Para separar o aislar la parte de control de la parte de potencia y evitar dafios considerablemente
altos en costo, los preaccionadores son un requisito. Permitiran la activacion de forma segura de
las bombas peristalticas de 24VDC, bombas de agua de 220VAC y electrovalvulas de 24VAC.

Pese a que la corriente nominal de los solenoides de las electrovalvulas es baja, al activarse
cuatro solenoides por salida se propone el uso de relés con caracteristica de tener un contacto
unipolar con una bobina de 24 VAC.
2.7.1.4. Distribucion eléctrica

Los diferentes dispositivos para el control y la accion requieren de diferentes voltajes de
alimentacion y se los muestra en la siguiente tabla.

Tabla 13
Consumo de energia eléctricas de tablero de control

Suministro de energia principal es 220VAC

Equipos Tension

PLC 110-220 VAC

Modulo de salida PLC  110-220 VAC

Panel de control 24VDC

10T2040 24VDC

Switch 24 \VVDC
Preaccionadores 24VAC

Bombas Peristalticas 24 VVDC

Bomba de agua 220VAC/0.75kW/6.9A

Con los datos de placa de la bomba de agua que se indica en la Tabla 13, la seleccion de aparatos
de maniobra como guardamotor y contactor pueden ser calculados.
Para la seleccion del guardamotor se requiere conocer la corriente nominal del motor, con esta

informacidn se puede seleccionar el adecuado dentro de un rango de corrientes, el valor maximo
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del guardamotor sera el de la corriente nominal multiplicada por factor de servicio que es 1.5 veces
mayor.

I = 6.9x1.5 [A] (EC.1.1)
I =10.35 [4] (EC.1.2)

Con el resultado de la ecuacion 1.2 la regulacion del bimetalico del guardamotor debe estar entre
7 a 10 amperios.

Para la seleccion del contactor se utiliza la norma IEC en la que indica que un contactor se
selecciona de acuerdo con el tipo de proteccidon (I o 11), o de acuerdo con la aplicacién con la que
se utilice. La bomba de agua al ser una carga inductiva pertenece a la categoria AC3 (Arranque y
frenado (standard) de motores de jaula de ardilla).

El contactor que se selecciona tiene capacidad de resistir 7 amperios con una potencia de 2 HP.
2.7.1.4.1. Transformador de Tension

Para la activacion de los solenoides de electrovalvulas se utiliza un transformador de 220VAC
a 24VAC. Por lo que la corriente que el transformador necesita dependera de las cargas del sistema

que se muestra en la Tabla 14.

Tabla 14
Carga del transformador
Cargas Potencia Cantidad Total
Solenoides de 2W 32 64W
electrovalvula
Total 64W
P =PTx fp (EC. 2.1)

P=120VAx1 (EC.2.2)
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P = 120W (EC. 2.3)

Donde:
e Pespotenciaen W.
e PT es la potencia en VA.
e fp es factor de potencia.

Tomando en cuenta que la cantidad de solenoides que se activaran al mismo tiempo son seis
(0.48[A]) y en el peor de los casos las 32(2.56[A]), la corriente requerida del transformador sera
de 2.7 A. Si se toma en cuenta la resistencia que genera las longitudes de los cables de los 28
solenoides que estaran desde la terraza hasta llegar al piso tres de la edificacion que alberga los
jardines verticales del proyecto, esta corriente puede aumentar. Asi que se selecciona un
transformador de 120VA, el cual puede abastecer de forma adecuada a los solenoides de
electrovalvulas. Con el criterio expuesto el transformador de 120V A puede abastecer de 5 amperios
que es suficiente para la activacion de los solenoides tomando en cuenta que el factor de potencia
es de 1 como se muestra en ecuacion 2.1. Con el minimo de seis electrovalvulas activadas la
proteccion a la salida del transformador debe ser con fusible de 0.5 [A] o de 1 [A] para ocho
electrovalvulas.
2.7.1.4.2. Fuente de 24 VDC

La fuente de 24VDC debe abastecer las siguientes cargas.



Tabla 15

Cargas de 24VDC
Carga Potencia Cantidad
1072040 12.6W 1
Interruptor de Nivel 1.2W 5
KP300 2.4W 1

P =VxlI
I =18.6[W]/24VDC

I = 0.78[A]

Total

12.6W

6W

2.4\W

Total 18.6W

(EC. 3.1)
(EC. 3.2)
(EC. 3.3)

o1

Al encontrar la potencia total que debe entregar la fuente de poder como minimo se debe escoger

una fuente de al menos 1 [A]. Con esto se puede mencionar que el PLC tiene la capacidad de

alimentar los dispositivos mencionados en la Tabla 15, pero se recomienda incluir una fuente

adicional que separe los dispositivos de los sensores, evitando posibles dafios por algin mal

funcionamiento de las cargas conectadas a la fuente de alimentacién proporcionada por el PLC.

2.7.1.5. Protecciones del sistema

2.7.1.5.1. Protecciones del Transformador

En base a la ecuacion (EC. 2.3) la I = 5 [A], por lo que la corriente de proteccion (Ip) se la

realiza con 25% adicional a la calculada y se procede a seleccionar el disyuntor que este en el rango

de la corriente de proteccion.
Ip = Ix1.25

Ip = 6.25 [4]

(EC. 4.1)

(EC. 4.2)



52
2.7.1.5.2. Protecciones del PLC

El PLC S7-1200 cuenta con alimentacion de 110-220VAC por lo que la proteccion es un
requerimiento. EI consumo de corriente maximo indicado por el fabricante es de 240[mA] a 120
VAC 0 120 [mA] a 240VAC.

La proteccion debe estar en el rango de miliamperios por lo que se debe usar un fusible que este
en el rango, de igual manera para el conmutador no administrable (100 [mA]) y el modulo adicional
SM1222(120 [mAY]).

2.7.2. Distribucion Fisica
2.7.2.1. Tablero de Control
De acuerdo con los equipos y protecciones seleccionadas, la distribucidon de elementos en el

tablero es de gran importancia para realizar el cableado de este como se muestra en la Figura 12.

SP2  190PL  1S0P2

Figura 12. Disefio de tablero de control

Los planos del tablero de control se adjuntan en el anexo 2.
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2.8.Disefio de la Red
2.8.1. Disefio Fisico

La red de area local y la comunicacion del sistema estd compuesta por el PLC S7 1200, 1072040
y HMI KP300. Estos dispositivos se comunican a traves de un switch, 10T2040 al ser un Gateway
inteligente accede a la red de dispositivos y también al router del proveedor de servicios de internet
logrando la conexidn al utilizar un cable de red UTP.
2.8.2. Disefio Légico

En la Tabla 16 se define las direcciones IPs de los dispositivos que conforman la red. Existen
dos redes, la primera conforma los dispositivos (PLC, KP300) con 10T2040, la segunda en la que

se conectan objetos a internet gracias al Gateway inteligente 10T2040 como se muestra en la Figura

13.

Tabla 16

Direccionamiento IP de Dispositivos
Dispositivo Direccién IP Mascara de subred
PLC 192.168.0.20 255.255.255.0
10T 2040 192.168.0.1/192.168.100.155 255.255.255.0
KP300 192.168.0.30 255.255.255.0
Router ISP 192.168.100.1 255.255.255.0

2.8.3. Topologia de la Red

La topologia de comunicacion es de tipo malla, en la cual al menos un nodo se conecta
directamente a todos los demés nodos, mientras que algunos nodos solo podran conectarse con los
que intercambian datos de manera frecuente. En la Figura 13, los dispositivos de la red se

comunican a través de un switch o conmutador al Gateway inteligente 10T2040, este conecta la red
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LAN de dispositivos con la de internet al conectarse con el router o enrutador del proveedor de

servicio de internet (ISP).

Red LAN de Dispositivos
° 192.168.0.20

Router ISP

Conmutador

Figura 13. Topologia de la Red

2.9.Disefo de Software
2.9.1. Programacion

Se debe programar la accion a realizarse con los datos obtenidos de sensores, para esto se utiliza
un controlador con un conjunto de instrucciones. Para poder realizar la programacion de manera
correcta existen varios lenguajes de programacion diferentes, y todos se manejan con estructuras
I6gicas.
2.9.2. Tipos de programa

Existe gran variedad en los tipos de programas y estan divididos en categorias diferentes,
Firmware contiene las instrucciones que el dispositivo sigue durante el arranque, tiene un conjunto

de funcionalidades reducido y de tamafio proporcional a sus capacidades o funciones.



55
Sistemas operativos son programas realizados para permitir la interaccion entre personas y
computadoras.
2.9.3. Disefio de Base de Datos
Se analizan los diferentes requerimientos de informacion del sistema para formar la estructura
de datos a almacenar. La informacion de importancia generada por el proceso de hidroponia y que
sera registrada es la siguiente:
e Activacion de sensores y actuadores
e Tiempo de activacion de actuadores
e NuUmero de plantas cambiadas
e Consumo de agua.
2.9.3.1. Disefio Conceptual
La informacion requerida del proceso se muestra a continuacion, separado por entidades con sus

respectivos atributos.

Tabla 17

Entidad Alarma
Alarmas
Variable Descripcion
Nro. Evento NUmero de evento
Fecha Fecha en la que cambia de estado
Hora Hora en la que cambia de estado
Tipo Sensor cambio de estado

Estado Activado o desactivado
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Tabla 18
Entidad Actuador
Actuador
Variable Descripcion
Nro. Evento Numero de evento
Fecha Fecha en la que cambia de estado
Hora Hora en la que cambia de estado
Tipo Actuador cambio de estado
Estado Activado o desactivado
Tiempo Tiempo de funcionamiento total
Cuenta Numero de activaciones totales
Tabla 19
Entidad Evento
Evento
Variable Descripcion
Nro. Evento Numero de evento
Fecha Fecha en la que cambia de estado
Hora Hora en la que cambia de estado
Tipo Sensor o actuador cambio de estado
Estado Activado o desactivado
Tabla 20
Entidad Agua

Consumo de Agua

Variable Descripcion

Fecha Fecha que se almacena
Hora Hora en que se almacena
Volumen Cantidad de agua

2.9.3.2. Disefio ldgico
Las tablas 17, 18 y 19 que se relacionan estaran enfocadas a los sensores y actuadores. La

relacién se encuentra en la fecha, hora y nombre de sensor o actuador que cambie de estado.
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2.9.3.3. Disefio Fisico
Los tipos de datos que se almacenaran son:
e Enteros
e Cadena de caracteres
e Formato de fecha
e Formato de hora
La estructura de base de datos se muestra en la Figura 14, donde los atributos de la entidad
alarmas se almacenaran en una Unica tabla que representaran a los sensores de nivel de los dos
tanques, al igual que el consumo de agua y los atributos de los actuadores donde se registra fecha,
hora, activacion, total de activacion y tiempo de funcionamiento evitando que la informacion se

repita.

Consumo de Agua Actuadores

Atributos Atributos

Alarmas

Atributos

Base de Datos

Figura 14. Estructura de base de datos
2.9.4. Disefio de Interfaz humano maquina (KP300)
Se describe criterios basicos para el desarrollo de interfaz humano maquina (HMI), con

parametros basicos de funcionamiento como seleccionar modo de operacion, activacion de
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actuadores. Esto debido a que se desarrolla un dashboard destinado a la supervision de todo el
proceso como servidor web y una aplicacion movil con Unico acceso para el control.
2.9.4.1. Arquitectura de pantallas

Se establece tres niveles de pantallas para un facil uso de operacion de proceso donde se
visualiza pantallas de comando y configuracion.
e Menu Principal
e Seleccion de Modo de operacion
e Electrovalvulas y bombas de agua
2.9.4.2. Distribucion de pantalla
2.9.4.3. Navegacion
Al existir un Unico usuario para el control y supervision del proceso el acceso a la pantalla de
seleccion de modo de operacién y visualizacion de proceso es sencilla.
2.9.4.4. Niveles de Acceso
Por recomendacion del cliente solo existird una Gnica persona para la supervision, denominado
administrador, quien puede seleccionar el modo de operacidn ya sea manual o automatico.
e En modo manual se tiene control de bombas y electrovalvulas.
e En modo automaético visualizara la activacion o desactivacion de actuadores.
2.9.4.5. Formato de texto y color
En el display del KP300 la informacion que se debe mostrar sera precisa, visible y entendible.

Al ser display monocolor la informacidn que se muestra sera en blanco y negro.
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2.9.5. Disefio de Interfaz (Dashboard)

También conocido como panel de control donde se muestra toda la informaciéon recopilada del
controlador después de ser analizada. Generalmente estas son utilizadas para supervision, pero aqui
también se realiza control.
2.9.5.1. Arquitectura de Pantallas

En la Figura 15 se muestran las diferentes pantallas para la configuracion y ejecucion del

proceso.
. Menu
Nivel 1 o
Principal
r-—-b—b/———J--—-—-—-———-4 L
Nivel 2 : Supervision Control Activaciones Graficos Alarmas
L - g - " 1r—-—_ - - _ - I
Estado de Control sobre Numero de NUmero de NGmero de
Nivel 3 Sensores y Sensores y activaciones activaciones de activaciones
Actuadores Actuadores de solenoides solenoides en grafico de alarma
y bombas de barras y tendencia
de consumo de agua.

Figura 15. Arquitectura de pantallas

Las normativas de como se debe realizar un dashboard no estan claras, los colores que se

seleccionen serdn compatibles, que eviten el cansancio visual. La pantalla se distribuird de la

siguiente manera.



@ Titulo de Pantalla

®

Menu de
Pantallas

@ Informacion de Pantalla

El mend de pantallas es desplegable y tendré las siguientes pantallas de navegacion:
e Supervision

e Control

Figura 16.Distribucion de pantalla

e Activaciones (Electrovalvulas y bombas)

e Gréficos

e Alarmas
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La informacién correspondiente al proceso y que sera mostrada en la pantalla de supervision

serd la siguiente como se muestra en la Figura 17:



@ Supervision

Estado de Sensores

©,
®
Menu de
Pantallas @

Estado de Actuadores

®

Niveles de
Tanques

Figura 17. Distribucion de la pantalla supervision

e Visualizar el modo de operacion (Automatico o Manual).

e Estado de sensores

e Estado de actuadores

e Los niveles de tanques 1y 2

e Losciclos de riego
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La informacion correspondiente al proceso y que se puede controlar a través de la pantalla

respectiva seré la siguiente como se muestra en la Figura 18:



@ Control
@ @ Modo de Operacion
@ Activacion de Bombas
’ Niveles de
Menu de o ) Tanques
Pantallas @ Activacion de Electrovalvulas Proceso

@ Activacion de Electrovalvulas por pisos

Figura 18. Distribucion de pantalla control.

e Seleccionar el modo de operacion

e Activar actuadores

e Visualizar el nivel de agua de tanques 1 y 2.

La informacidn correspondiente a la pantalla de activacion se muestra en la Figura 19 :

@ Titulo de Pantalla

®

Menu de
Pantallas

®

NuUmero de activaciones de

electrovalvulas,

©)

Gréfico de barras de activaciones de
bombas

Figura 19. Distribucién de pantalla Activacion

e NuUmero de activaciones de electrovalvulas y bombas
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e Grafico de barras de activacion de bombas.

La informacidn correspondiente a la pantalla gréafica sera la siguiente:

@ Titulo de Pantalla

®
® @

Menu de Gréfico de barras activacion de

Pantallas Elecrovalvulas Consumo de agua vs tiempo

Figura 20. Distribucién de pantalla grafica.

e Se muestra en el grafico de barras el numero de activaciones de electrovélvulas, el
consumo de agua y tendencia del consumo vs el tiempo.
e Tendencias de activacion de sensores, nimero de activacion de sensores y actuadores
La informacidn correspondiente a la pantalla Alarmas seré la siguiente:
e El nimero de activaciones de niveles criticos de agua en los tanques uno y dos.
e EIl nimero de activaciones de niveles altos pH y de CE.
e Tendencia donde se muestra la activacion de los niveles altos de pH o CE.
e De ser requerido un historial en Google drive se puede acceder a una hoja de datos de
Excel.
Las Alarmas seran desplegables y tendran niveles de avisos, de no ser atendida la alarma en un

tiempo establecido se reenviara un correo electronico a la persona respectiva cada cinco minutos.
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2.9.5.2. Nivel de Acceso
Esta interfaz sera operada por un unico usuario, el cual tiene acceso a todas las pantallas.
2.9.6. Alarmas
En este proceso las eventualidades por la cual un operador recibira un correo electronico
indicando las fallas seran las siguientes.
e Fallaen sensores de nivel
e Tanques vacios por tiempo prolongado
e Niveles de pH y CE altos.
2.9.7. Disefio de la légica de control
Se establece el mejor criterio para generar una secuencia que sea efectiva al momento de
programar el controlador.
2.9.7.1. Variables de proceso
La base para establecer una secuencia de programacién es la seleccion correcta de variables que

influyen en el proceso y se muestran en la Tabla 21.

Tabla 21
Variables de proceso
Variable Descripcion
Nivel Maximo 1 Indica el nivel de solucion en
Nivel Minimo 1 tanque uno.
Nivel Critico 1
Nivel Maximo 2 Indica el nivel de solucion en
Nivel Minimo 2 tanque dos
pH Nivel de pH

CE Nivel CE
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2.9.7.2. Flujo de Operacion
En la Figura 21 se muestra un diagrama de flujo de proceso de forma resumida, se lo puede
realizar de forma automatica y manual. Esta conformado por diferentes funciones que estan
funcionando de forma paralela como:
e Funcionamiento Normal
e Niveles de tanque
e Interrupciones generadas por pH o CE
e Alarmas
e Control de variables
2.9.7.2.1. Modo Automatico
El sistema se encarga de llenar los tanques, realizar inyeccion de solucion a mezclar, trasladar
el agua de tanque 2 a tanque 1, y regar los 32 jardines verticales de forma secuencial y en diferentes

periodos de tiempo. El diagrama de flujo del funcionamiento normal es el siguiente.



Inicio

Modo Control de
A utomatico Actuadores
Periodo de . Riego Terraza

riego? S |y piso 24

Si
\ 4

Llenar
Tanques

T

66

Fin

Riego
Gravedad

Figura 21. Diagrama de Flujo general

Como se muestra en la Figura 21 se escoge un modo de funcionamiento, en este caso el modo

automatico muestra la activacion de tres subrutinas que al analizar este proceso pueden ejecutarse

de forma paralela en conjunto con la funcion de nivel de tanque, el censar constantemente el nivel

de pH bajo o alto, CE alta o baja permite que en cualquier momento se realice la mezcla de los

mismos o afiada agua en el tanque, ademas de generar alarmas por niveles.

e El diagrama de la subrutina de Niveles de tanque es el siguiente:



( Inicio )

Y

Leer sensores

Nivel de dos
Tanques

A 4

Analizar las4y

8 combinacione
generadas

Y
Determinar

combinaciones
de fallo

Fin
Figura 22. Diagrama de Flujo de Nivel de Tanque.
El diagrama de la Figura 22 funciona de forma independiente al normal y permite conocer si

existe una falla en el sensor o si se encuentra dafiado. Las combinaciones sirven como

condiciones o transiciones para el funcionamiento normal del sistema en las tres subrutinas.
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( Inicio )

A 4
Activacion
sefial de pH o
CE

A 4
Desactivar
actuadores con
relacion a llenar
tanque 2y
traslado a
tanque 1

!

Recirculacion
de la solucién
del tanque 2

Fin
Figura 23. Diagrama de Flujo de control de pH 'y CE

En la Figura 23 se muestra las acciones a tomar ante una interrupcién, ya sea para un alto nivel
pH o CE. En cualquier momento que exista una inyeccion de &cidos alcalinos o nutrientes, debido
a la medicion constante de las variables de pH y CE, se realizara una recirculacién de agua en
tanque 2 o se activara electrovalvula para el ingreso de agua.

Con las funciones explicadas de forma resumida se detalla las subrutinas, las acciones para llenar
tanques, la funcion para realizar el riego de jardines de terraza, piso 24 y el riego del resto de
jardines verticales distribuidos del piso 3 al piso 23 (28 jardines) y se la nombra riego por gravedad

como se muestra en la Figura 26.
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La subrutina principal del proceso es la de llenar el tanque constantemente, de esto depende el
riego de todos los jardines. Se pueden preguntar, ;puede llenarse el tanque mientras se riega?, pues

si el riego al ser por goteo causa que el tangque 1 se vacie mas lento que el tanque 2 como se muestra

Inicio

Llenar de agua
Tanque 2

en la Figura 24.

No

Se lleno
Janque 22

Fin

Traslado de
Solucién a
Tanque 1

. Posible Fallo,
S*Nﬂ Envio Alerta

Si

®

’

Figura 24. Diagrama de flujo de subrutina Llenar Tanques

En el diagrama de la Figura 25 se muestra la subrutina encargada de regar el jardin de la terraza

y el piso 24 con sus respectivas condiciones de funcionamiento.
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Activacion de
valvulas de
riego Terraza y
Piso 24

A 4
Activacion
Bomba de agua
1

Tanque 1
vacio ?

» Si
h 4

Desactivacion
Valvulas y

bomba de agua Fin
1

—Si

No
A 4

Posible Fallo

Figura 25. Diagrama de Flujo de riego de jardin en terraza y jardin vertical en piso 24

La subrutina de riego por gravedad muestra la secuencia que se aplica para regar los jardines del

piso 3 al 23 se muestra en la Figura 26.
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Inicio

Activacion |
valvula piso X |

No

iﬂ

Desactivacion
Valvulas piso X

A 4
Activacion
Valvulas piso
X-1

Desactivacion
Vélvulas piso
Xn

Fin

Figura 26. Diagrama de flujo de subrutina de riego por gravedad.

De esta forma se muestra el funcionamiento de manera automatica del proceso de hidroponia.
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2.9.7.2.2. Modo Manual

El modo manual permite controlar todos los actuadores tomando en cuenta las condiciones de
activacion para un correcto funcionamiento y evitar dafios, Figura 21.
2.9.7.3. Mantenimiento
2.9.7.3.1. Mantenimiento Preventivo

Con los datos obtenidos y procesados en la nube se planifica el mantenimiento preventivo el
cual sera por horas de funcionamiento o por el nimero de activaciones de actuadores.

e Por lo cual las bombas se revisaran o se enviara una alerta cuando estas hayan cumplido
300 horas de funcionamiento de actuadores en base a la informacion del fabricante.
2.9.7.3.2. Mantenimiento Correctivo

El disefio en mantenimiento necesita de mas equipos como por ejemplo el uso de guardamotores
en bombas que permitan saber que se trabaja en rangos de corriente y temperatura adecuada. Sefial
proporcionada por un contacto auxiliar que confirme la activacion de bombas.

En el caso de electrovélvulas los interruptores de caudal son fundamentales para saber si la
electrovalvula esta activada y efectivamente circula agua por las mismas. De igual forma si se
activa el interruptor de caudal y una electrovalvula no esta activada se puede sospechar de un
posible dafio en el solenoide de la electrovalvula.

Lo Unico que se puede saber con certeza es el estado de los sensores de nivel gracias a la

informacion proporcionada por la Tabla 22 correspondiente al tanque 1 y la Tabla 23 al tanque 2.
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Tabla 22
Estado de Tanque 1
Sensor Descripcion Estado
Critico Minimo
0 0 Vacio 1
0 1 Error 2
1 0 N. Critico 3
1 1 N. Min 4
Tabla 23
Estado de Tanque 2
Sensor Descripcion Estado
Critico Minimo Maximo
0 0 0 Nivel Minimo 8
0 1 Nivel Maximo 7
0 1 0 Nivel Critico 6
0 1 1 Error Nivel Minimo 5
1 0 0 Error Nivel Critico o0 Minimo 4
1 0 1 Error Nivel Critico 3
1 1 0 Vacio 2
1 1 1 Error Nivel Maximo 1

2.9.7.4. Analisis de datos

Con el nimero de alarmas ocurridas durante cada periodo de riego se genera un registro en base
de datos y en hoja de Google. Se analizara los eventos que puedan ocasionar retrasos o paros de
proceso.

Se registra la cantidad de plantas que se cambian por algin problema en el riego, estimando el
numero de plantas reemplazadas dentro de tiempo, esto es realizado por el administrador, a traves

del dashboard.
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Como se menciona en el resumen del proyecto, se busca analizar la cantidad de agua que se
utiliza para el riego de jardines verticales, para esto se tiene un prototipo el cual se lo realizé con
éxito, pero se prefiere no ponerlo en funcionamiento porque el tamafio del sensor es de media
pulgada y donde se instalaria es tuberia de dos pulgadas, optando asi por un transmisor de nivel

que cumpla con las caracteristicas de instalacion requeridas.
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CAPITULO I1l. IMPLEMENTACION

Al establecer los disefios de hardware y software se generan diferentes opciones para realizar la
implementacidn y se mencionan las mas importantes.
3.1 Implementacion de Hardware
3.1.Tablero de Control

La implementacion del tablero de control tiene las mediadas de 800x600x400 mm
proporcionados por la empresa auspiciante con caracteristicas industriales, con proteccién IP67 de
polvo y liquidos haciendo referencia a la norma internacional CEI 60529 en grados de proteccion.

Para eso se coloca el riel DIN, canaletas y los dispositivos en el mismo orden en el cual se
presentan los planos eléctricos en el anexo 2. Los elementos establecidos cumplen con los calculos
realizados en las secciones anteriores como protecciones, transformadores, aparatos de maniobra,
relés, Gateway inteligente, y se recomienda los dispositivos SIEMENS.
3.2.Implementacion de la légica de control

Esto se explica en los diagramas de flujo de la Figura 21 a la Figura 25, el PLC S7-1200 es
utilizado para el control del sistema, este se comunica con KP300 donde se realiza un HMI bastante
simple por tener un display pequefio utilizado para ver el estado de sensores y control de actuadores.
El Gateway inteligente recopila informacion del PLC y envia esa informacion a la nube.
3.3.STEP 7 TIA Portal

El software con el que se puede programar el PLC es TIA Portal V13, esto debido a que tiene
firmware V1.0 y el actualizar el firmware agrega mas costo. Se utiliza la version béasica del software

para la configuracion del controlador y del panel de control KP300.



3.3.1. Programacion de S7-1200
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Para la programacion de PLC se realiza con lo establecido en el capitulo I disefio de la solucion.

En base al diagrama de flujo realizado, la programacion se muestra en la Figura 27.

— R | Todo

Automatico.Start

1 —1 R | Salidas
I
4 ____ -
| NC1.NM1.NC2.NM2.NMax2 T NC1.NM1+NC2.NM2.NMax2
NC2.NM2.NMax2
EVRec. é) *
2 S | EVAgua R EVT
_| NCLNMI.NCZNM2.NMax2
EVRec.
3 S Bomba2 R [ EVAgua
— NCLNM1+NC2 NM2 NMax2
Llenar Riego Riego
Tanques Bomba 1 Gravedad

‘ Stop.X8.X12.X21

Figura 27. Grafcet de funcionamiento general

Donde:
e NC1: Corresponde a nivel critico de tanque 1
e NML1: Corresponde a nivel minimo de tanque 1
e NC2: Corresponde a nivel critico de tanque 2

e NM2: Corresponde a nivel minimo de tanque 2

Manual.Start

Proceso
manual

Manual.Stop
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e NMax2: Corresponde a nivel maximo de tanque 2

En la Figura 27 existen tres subrutinas divididas en la Figura 28 y Figura 29.

EVAgua EVT Marca
10 — S| Marca —— R | Bomba2 15 — S| Riego
Llenar Llenar Ta2 meba 1
_I ‘NCZNM2.NMax2 — Ciclo1+Ciclo2+Ciclo3
EVAgua EV24
1 s | SR LR Marca 16 —{s|ee=l tp| Ti6
| Llenar | MarcaRBL
> - —l Ciclo de Riego.NCI.NM1 T T16
12 s | BT L IR |evagua 17— R| eviems — D| T17
Bomba2 . .
Ciclol+Ciclo2
+Ciclo3 T |
- T17
—_ EV24
NC1NMI+NC2 NMin2.NMax2.NC1.NM1 18 +—R Bombal
Marca Riego bomba 1

= Stop1.X13.X18.X28

Figura 28. Subrutina llenar tanques y Riego Bomba 1

La Figura 28 muestra la subrutina de llenar tanque de forma constante, esta compuesta de
estados 10, 11y 12.
La Figura 29 muestra la subrutina de realizar el riego de los pisos 3 al 23 de la edificacion donde

se encuentran los jardines verticales por gravedad.
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Marca
20 — S Riego
Pisos
T Ciclol+Ciclo2+Ciclo3
— 21 — S Riegpl —— D T21
T T2
22 1S Riegop2 —— R Riegol +—— D T22
I T22 : ?
T Stop
. . Riego 1-7
23 —1 S Riego3 —— R Riegp2 +—— D T23 28 R EVT
Bomba2
T : l =
* Stop
_ ] ®
Ciclol+Ciclo2 24 —1 S Riego4 — R Riegop3 —— D T24
+Ciclo3 —_ |
—l T24
25 —1 S Riego5 — R Riego4 —— D T25
—| T25 :
26 1S Riegop6 —— R Riego3 —— D T26
—| T26
27 1 S Riego7 — R Riegp4 — D T27

== Stop.X13.X21.X28

Figura 29. Subrutina Riego por gravedad.

Parte importante para detectar del cambio de pH o CE se programa de acuerdo a la Figura 30 en
donde cada vez que exista un cambio en pH o CE se procede a cancelar la transferencia de mezcla

de tanque 2 a tanque 1 y se recircula la mezcla de tanque 2.



Interrupcién pH
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— | Interrupcién CE

- CE

Proceso

i
EVT EVRec.
40 —— S | EVAgua — Bomba2
E6E7E8
+ NMax2+ErrorNMax2
EVRec.
41 — S Bomba2 [ EVAgua
gl)p_H
| Emergencia |
—| PEmergencia.Reset
100 —| S| Inicio R | ETodos

PEmergencia.Reset

T Error Nivel Minimo 1 o Critico 1
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F— S | PEmergencia

I

Figura 30. Interrupciones y paro de funcionamiento.

3.3.2. Comunicaciones

Error Nivel Minimo 1 o Critico 1

Parte importante es asignarle una IP al controlador y activar la comunicacién PUT/GET. Esto

permite la comunicacién S7.

3.4.10T2040

10T2040 es una plataforma de cddigo abierto los pasos de configuracion e instalacion de este

equipo se encuentran en el documento mis primeros pasos de programacion 10T2040 generado

por SIEMENS en el Anexo 4, en manera de resumen se muestra lo siguiente.

e Como descargarse y almacenar la imagen en tarjeta SD de 10T200.
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Como utilizar Putty programa para acceder a configurar el 10T2040 desde consola.
Como configurar la red, puertos Ethernet, y si se desea conexion inalambrica.
Configuracion de software de codigo abierto para la recopilacion de datos del PLC, en

este caso Node-Red.

3.5.Programacion de 1oT 2000.

La plataforma de cddigo abierto para internet de las cosas Node-Red, permite programar la

adquisicidn, supervision, almacenamiento y el control de ser necesario. Faculta crear una interfaz

web, todo en JavaScript, donde se aprovecha todas las librerias existentes con codigo optimizado

y mejorado peridédicamente.

Esto es de gran ayuda para evitar empezar desde cero en la creacién de alguna funcion, como

por ejemplo las principales librerias que se utiliza son:

Inject: simula varios tipos de datos (enteros, string, reales, booleanos).

S7: Libreria que permite la comunicacion con PLC S7-1200, S7-300/400 y S7-1500.
SQL.ite3: Permite Crear, afiadir, actualizar tablas de un archivo.

MySQL: Permite crear, eliminar, afiadir, modificar tablas, de un servidor de base de
datos.

Dashboard: Permite la visualizacion de la informacion ya sea texto, enteros, de forma
grafica.

Function: EI nodo méas importante el cual permite dar tratamiento de cualquier dato.
Rbe: blogue que funciona como una condicion, utilizado para detener el flujo de

informacidn a menos que este cambie.
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e Debug: Otro de los nodos maés utilizados, este permite visualizar las salidas de nodos,
esto es de gran importancia para verificar que la programacion sea la correcta.

Otra de las formas en la que se puede comunicar con el PLC es via OPC-UA.

PLC MQTT Almacenamiento Datd | Notificacion Activacion por NodeR

Datos de FLC

rbe B —
MR~ o e
@ oniine \

narrowband ()~ narrowband  —

Enviar Objeto Datos —_— narrowband  —— narrowband _— ST

(_J @ connected
msgpayioad

Figura 31. Interfaz de programacion Node-Red

En la Figura 31 la pestafia de PLC muestra la obtencién de datos, creacion de objetos,
clasificarlos en el nodo “Leer Datos” y “Enviar Objeto de Datos”. El nodo Leer Datos es una
funcién que permite tratar datos para que se puedan almacenar y posteriormente enviar estos datos
a tres flujos diferentes.

e Almacenamiento de datos SQL.ite3
e Notificacion donde se trata los datos para enviar principalmente alarmas.

e De tener un servidor local se envia al flujo de almacenamiento de datos con MySQL.
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El nodo “Enviar Objeto de Datos”, es una funcion que clasifica los datos que seran enviados por

el nodo ST que es el de MQTT.

El funcionamiento de los nodos es asincrono por lo que facilita la ejecucion de recepcion y envio

de datos.
=< Node-RED
Q PLC MQTT Almacenamiento D | Notificacion Activacion por Node
- Broker MQTT
google iot
core custom
il Mgtt broker msg
serial
SaQL
v output
sSQL | Alarmas msg

debug

link

Figura 32. Pestaiia Almacenamiento de datos

En la Figura 32 se muestra la programacion para el almacenamiento de datos en SQLite3,
encargada de almacenar en la base de datos Eventos.sq3 de forma local, ademas de Mqtt broker
encargado de recibir y reenviar la informacion.

4.1 Integracion de tecnologias

En esta seccidn se explica la integracion de tecnologias de operacién con la de informacion, para
esto se recopila todos los datos del PLC S7-1200 utilizando 10T2040, donde se pre-procesa la
informacidn, se realiza una interfaz local, se almacena la informacién de forma local y finalmente
se la envia a la nube para que esta informacion esté disponible en cualquier momento y lugar.
Ademas de poder visualizar esta informacion.

Se tiene varias alternativas para poder almacenar y acceder a los datos desde cualquier lugar,

inicialmente en el prototipo se utilizd una computadora como servidor de base de datos y servidor
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web. Para que se pueda acceder a este servidor se utilizé un DNS dindmico de forma gratuita (No-
ip). Se describe algunas de las observaciones encontradas después de realizar la primera prueba.

e Lo mejor de realizarlo desde cero es que puede ser personalizado.
e Los proveedores de servicio de internet como Movistar o Netlife funcionaban, pero las
pruebas realizadas con CNT fallaron, no se tenia un acceso directo a internet.
e La comunicacion es sincrona lo que genera el uso de websockets, la programacién se
hace bastante tediosa y larga.
e Si se requiere hacer un servidor que esté conectado al internet debe tener seguridades
equipos de firewall, software que ayude a minimizar los dafios ante un ataque.
La opcidén para solucionar los inconvenientes mencionados es utilizar una nube con una IP
publica que facilite el acceso desde cualquier lugar de forma segura.
Existen varias compafiias que ofrecen servicios en la nube como, por ejemplo:
e Google Cloud
e Microsoft Azure IoT HUB
e Amazon web services 10T platform
e IBM Watson
e Oracle
e Bosch
e CISCO

e Digital Ocean
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La mayoria de estas presentan plataformas como servicio, pero el costo de utilizar las

plataformas es alto, tomando en cuenta que todo este proyecto se lo quiere realizar con codigo

abierto y disminuir el costo. La plataforma seleccionada es Digital Ocean, tiene infraestructura que

incluye dispositivos de seguridad con un minimo pago. Basicamente ofrece un servicio con grandes

prestaciones, utilizando la infraestructura como servicio (laaS).

4.1.Creacion de Droplet

La creacion de droplet llamada asi por DigitalOcean, es una maquina virtual escalable, flexible

y se puede crear en menos de un minuto si se esta familiarizado con la plataforma, o en 5 minutos

si no lo estas. La gran ventaja de utilizar esta plataforma es que existe soporte y te permite la

instalacion de software arbitrario ademas de proveerte equipos cortafuegos, firewall y seguridad.

Para crear un droplet:

Create something new

@)

Build on what you have

"E“

&l

Search by Droplet name or IP (Ctr+B)

Start using Spaces

Deliver data with scalable object storage

o Add a disk to your Droplet
Create a block storage velume

Secure your Droplets

Create a cloud firewall

Track more Droplet metrics
Enable the DigitalOcean agent

Spin up a Load Balancer
Distribute traffic between multiple
Droplets

Take a snapshot
Make on-demand copies of Droplets

Start using Floating IPs
Redirect Droplet traffic quickly

- USAGE O
$4.86 1
Learning materials f‘\ David Sampedro
i/

PP Create a team

How To Install Linux, s  Account
(LAMP) stack on Ubur Logout
PhpMyAdmin

How To Install and Secure phpMyAdmin on
Ubuntu 18.04

NodelS
How To Install Nede.js on Ubuntu 16.04
MySQL
How To Install MySQL on Ubuntu 18.04
Grafana

How To Install and Cenfigure Grafana to Plot
Beautiful Graphs from Zabbix on CentOS 7

Figura 33. Panel de configuracién de droplet

e Esnecesario crear una cuenta

e Crear un proyecto, posteriormente se crea la maquina virtual con las caracteristicas y costo

que el proyecto lo establezca.
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Search by Droplet name or IP (Ctri+B)

Choose a plan

STARTER PERFORMANCE

Standard General Purpose [[E CPU Optimized
Standard virtual machines with a mix of memory and compute resources. Best for small projects that can handle variable levels of CPU perfc
blogs, web apps and dev/test environments.

55«‘mo sIs‘l(‘.)."mo 515;1110 $15/mo 515«"mo $:

$0.007/hour $0.015mour $0.022mhour $0.022/hour $0.022/mour %0.(

1GB 2GB 3GB 2GB 1GB 4GB

25GB 50 GB 60 GB 60 GB 60 GB 80 GE

1000 GB 2TB 3TB 3TB 3TB 4TE
Currently selected: 8 GB / 4 CPUs [ ]

Figura 34. Planes de maquinas virtuales estandar

Las caracteristicas de las maquinas virtuales en transferencia y almacenamiento de datos varian
en precio como se muestra en la Figura 34. Actualmente se transmiten datos cada vez que se
identifica un cambio de estado de sensor u actuador, ademas de marcas o db de PLC todo esto se
debe tener en cuenta al escoger en nimero de CPUs, el nimero de espacio y la cantidad de datos
que se pueda transmitir. Es importante generar una llave publica y privada para el acceso a esta
maquina virtual, esto como recomendacion.

El droplet creado tiene las siguientes caracteristicas:

e Plan estandar

e 5 dolares mensuales creada desde noviembre del 2018
e 1GB/1CPU

o 25SSD

e 1000GB de transmisién de datos
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Al referirse con 1000GB de transmision se refiere a los datos que salgan de la red de servidores
de DigitalOcean. La direccion IP generada del primer droplet es 142.93.115.83. Esta fue con la que
se realizo el prototipo, actualmente eliminada, por motivos de seguridad (solo el administrador

debe conocer esa informacion) y por dar un ejemplo de la creacion de droplet.
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o Search by Droplet name or IP (Ctri+B)

N or

+ New Project

& ‘ (9] DEFAULT
loT

Resources
Droplets
DROPLETS (1) -~ Click to expand Droplet
Volumes
Spaces @ loTDavid 142.93115.83

NYC1/1GB / 25GB Disk

Figura 35. Creacion de droplet

installation.
ernel security. Ac

can be upda

re security

Figura 36. Interfaz de programacion utilizando MobaXterm10.9.

Para la administracion del servidor se emplea MobaXterm, que es una herramienta para el

manejo de servidores remotos.
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Posterior a esto se instala el stack Linux Apache MySQL PHP (LAMP) esto permite la gestion
de base de datos, creacion de servidor web, en muy poco tiempo si se tiene claro los conceptos y
buen manejo de los lenguajes mencionados anteriormente.
5.1 Implementacion de Base de datos
Para esto se utiliza dos bases de datos relacionales:
e En loT 2000 se utiliza SQL.ite3
e En la nube servidor MySQL, con interfaz de phpmyadmin para la gestion.
e Otra forma de almacenamiento se la encuentra en Google drive en una hoja de Excel.
5.1.1. Creacion de base de datos
El sistema de gestidn de base de datos SQL.ite3 genera un Unico archivo en el cual se almacenan
todas las tablas, y es programado desde consola, utilizado generalmente cuando se tiene espacio de
memoria limitado. Se hace referencia a que la tarjeta de memoria SD de 10T es de 16GB.
En el archivo de SQL.ite 3 se crea una tabla en la que se almacena todos los eventos desde que
se ha realizado el prototipo, en este caso este archivo se encuentra ubicado en la direccidn
/opt/lampp/htdocs/Eventos.sq3 de 10T2040. Al ejecutar el comando .tables permite ver todas las

tablas creadas, en la que almacenamos toda la informacién recolectada del PLC es tabla Eventos.
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:~# sqlite3 fopt/lampp/htdocs/Eventos.sq3
3.14.1 2016-88-11 18:53:32
Enter ".help" for usage hints.
sqlite= .table
Alarmas Eventos Prealarmas Registro
> .databases

fopt/lampp/htdocs /Eventos.sq3
> select * from Eventos]]

Figura 37. Acceder a base de datos Eventos.sq3

Los datos recopilados inicialmente se muestran en la Figura 37, esta funciona de manera local

por si alguna vez la conexion con internet se perdiera.

activado
tivado

activado
activado
esactivado
clo de Riego|@
stadoTl]1
stadoT2]|8

Figura 38. Informacion de tabla Eventos.

Para la gestion de base de datos en la nube se utiliza PhpMyAdmin, la base de datos creada es

Eventos esta contiene las siguientes tablas como se muestra en la Figura 39.
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B CflServer localhost3306 » @ Database: Eventos E)

A
php .
) T 4 Structure | ] sQL , Search | Query = Export | & Import = #* Operations | =7 Privileges Routines () Events ¥ More
@ (0 | 8
P
Recent Favorites Table = Action Rows @ Type Collation Size  Overhead
= e Actuadores iy (7] Browse 7 Structure % Search 3 Insert i Empty @ Drop 2,565 InnoDB latin1_swedish_ci 144 kis
. g New Prototipo ¥ [Z]Browse s Stucture . Search R Insert §gl Empty @ Drop 2 InnoDB  latin1_swedish_ci 16 kis
—_ | Eventos
Taller 1 Browse Structure (% Search Fc Insert Empty @ Drop 355 InnoDB latin1_swedish_ci &4 Ki8
' New w = E ol E,
T—_P_ Actuadores VolumenAgua iy (] Browse 7« Stucture % Search 3 Insert i Empty @ Drop & InnoDBE latini_swedish_ci 15 kie
- Prototipo 4 tables Sum 2,962 InnoDB Iatin1_swedish_ci 24 Kis o8
+_ b Taller
+-n VolumenAgua 1 Check all | With selected: M
%L | information_schema
-L, | mysql (& Print  Data dictionary

1| performance_schema
T It = o Create table
+|_| 4 phpmyadmin

(3 sys
Name: Number of columns: | 4

Figura 39. Interfaz de programacién para base de datos.

Todas las tablas corresponden a lo mencionado en la seccion de disefio de base de datos. Otra
forma en la cual se puede almacenar y tener la informacién disponible siempre y de ser necesario
imprimirla o descargarla es en las hojas de Google, aqui la informacidn se puede guardar en hoja
de Excel y se puede generar célculos con los mismos. Todo esto depende de la informacion
relevante para el cliente. Como parte de la prueba se almacena los datos en una hoja de Google, ya
que al crear una cuenta de Google esta ofrece 14 GB de memoria suficiente para almacenar datos
en una hoja de Excel, la cual permite generar graficos y descargar esa informacion.
5.2.Implementacion de aplicacion web, mavil

Para el prototipo, la implementacién se realiz6 utilizando cdédigo HTML, php, css3 Bootstrap,
JavaScript, todo esto para poder implementar un servidor web. Como se muestra en la Figura 40,
el dashboard muestra botones en los que se puede empezar el proceso, escoger el modo en el que
funciona, ya sea manual o automatico, activar el paro de emergencia, reiniciar condiciones iniciales
y las alertas. Ademas de presentarse los diferentes estados en el cuadro, estos son enviadas a la

persona que maneje esta interfaz.
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Dashboard Dashboard

Connected %
Mensaje:

Message received 0 Mensaje recibido Topic A4 1557104389490

& Activar & Emergencia Alertas

Start m Paro

Manual m Reset

Figura 40. Dashboard activacion, Emergencia, Alertas

En la Figura 41 al seleccionar modo manual desaparece la seccion de automatico y se activa la
seccion de modo manual donde se puede controlar los actuadores. En Figura 42 solo se pude
apreciar la activacién y desactivacion de los actuadores.

Si se requiere verificar los datos almacenados el men( ubicado en la parte superior izquierda de
la Figura 40 muestra la tabla eventos esta tabla muestra todos los eventos ocurridos que han llegado
a la nube y que se pueden buscar por fecha, evento, hora y estado. En la Figura 44 muestra las
activaciones de las electrovalvulas y bomba. De requerirse se puede comparar diferentes variables
que estén almacenadas en la base de datos.

En la Figura 45 se muestra la recepcion de una alerta de nivel de agua en donde informa el nivel
del tanque 1 que indica que esta vacio, de igual forma notifica si el tanque 2 esta vacio o si existe

falla en alguno de los sensores de nivel de agua.
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Manual

Cuidado tienes control de actuadores.

Bomba EVAgua m EVReci. m EVByPass m

Evriego BN ] skt B siraiz [B]

Figura 41. Dashboard Manual

Automatico

En modo automatico solo podras visualizar activaciones de actuadores.

Bomba m EVAgua m EVReci. m EVByPass m

EVRiege skt B siraiz B

Figura 42. Dashboard modo automatico

sin
Dashboard Dashboard/Tablas
Eventos
Show | 10 T entries Search:
Evento T Fecha Hora Tipo Estado
2571 2019-05-05 19:59:50 AB1 Desactivado
2572 2019-05-05 19:59:50 Bomba1l Desactivado
2573 2019-05-05 20:01:32 Manual Desactivado
Showing 2,571 to 2,573 of 2,573 entries Previous | 1 .. 254 255 256 257 il Next

Figura 43. Tabla dindmica de eventos ocurridos



93

wlin
Dashboard Dashboard/Graficos
Linea Multi ejes Bar chart
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= 1000
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Figura 44. Graficos de linea
= | o I Gmail Q, Buscar correo . ® =@ o

« O 0 § [ D ® David Sampedro
I- Redactar drss0313@gmail.com
Privacidad
. Alerta en nivel de agua o Recibidos x
Recibidos ‘Cuenta de Google

Destacados iot2000sinerco@gmail.com

*
© Pospuestos parami ~ DAVID RICARDO SAMPEDRO SERRANO
» Le informamos lo siguiente: drsampedro@espe.edu.ec

Importantes Alerta tanque 1 de riego vacio

Enviados Afiadir cuenta Cerrar sesion

Borradores Un saludo
PLC

Figura 45. Recepcion de alerta en correo electronico.

5.3.Dashboard 2

Esta interfaz se desarrolla con NodelS, significa que la ejecucién de los nodos o funciones es
asincrona por lo que es mas rapida que la anterior y es de mas facil ejecucién. En la Figura 46 se
muestra el estado del proceso, si estd en modo automéatico o manual, que sensores y actuadores
estan activados e incluso la cantidad en porcentaje de nivel de los tanques. Este contiene un menu
en la parte izquierda. Ademas de supervision se tiene control y graficos. La parte de alertas

despliega un cuadro de dialogo indicando un mensaje de alerta ocurrida en ese instante.
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= Supervision
Mando Estado Nivel Agua
Auto Manual Start P. Emergencia Reset
Desactivado Di ivad Di ivad Desactivado Desactivado Tanque 1
Sensores
Nivel Min. 1 Nivel Crit. 1 Nivel Crit. 2 Nivel Min, 2
Desactivado Desactivado Desactivado Desactivado
Nivel Max. 2
Desactivado
Actuadores
Bomba 1 Bomba 2 EV. Agua EVRecirculacién
Desactivado Desactivado Desactivado Desactivado
EVTrasvase EVTerraza Piso 3 Piso 4-5
Desactivado Desactivado Desactivado Desactivado Tanque 2
Piso 6-10 Piso 11-14 Piso 15-19 Piso 20-22
Desactivado Desactivado Desactivado Desactivado
EV. Piso 24

Desactivado

B3 Supervisién
B3 Control
B3 Activaciones
B3 Grafico

=
B3 Alarmas

7\

Figura 46. Interfaz de Supervision

Figura 47. Pantalla de Control A

En la Figura 47 se muestra el menu de pantallas a las que se tiene acceso y muestra la pantalla

Control A. En la Figura 48 se muestra una segunda opcion para la pantalla de control.
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= Control

Modo Manual Nivel de Agua

Electrovalvulas Riego por Gravedad Activar bombas
B\ OLitros
nque
OLitros

En la Figura 49 se muestra grafico del nimero de activaciones de electrovalvulas.

Figura 48. Pantalla de Control B

= Activaciones

Electrovalvulas ~  Electrovalvulas -
. . EV Agua (CO EVRecirculacion(C1
Activaciones de Electrovalvulas gm el 4 (0
&0
EV Piso 24.(C3) EV Terraza
52 52
50 EV Trasvase(C2) R2 (C10)
3 43
W R5(C13) R3(C11)
33 39
R4(C12) R6(C14)
30 34 30
R7(C15) R8(C16)
20 29 4

e
2}
S
o
8
ol
8
Q
o
Q
©
Q

C14 Cc12 Cc10

Figura 49. Pantalla de Activaciones
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En la Figura 50 se muestra grafico de barras con el nimero de activaciones de las bombas,
ademas de un grafico que muestra nivel de agua esto se realizé con un prototipo el cual se muestra

el disefio en el anexo 4.

= Grafico

Bombas - Consumo vs Tiempo

Bombas Consumo vs tiempo
50

45
40
35
30
25
20
15

10

c4 c5

Bomba 1 (C4) Bomba 2 (C5)
49 3
Figura 50.Pantalla Grafico
= Alarmas
CE pH Nivel Alto -
CE pH CE pH

8 10

2
23:16:07 231612 231617 2301622 23:16:27 23:16:34 231612 2316117 231622 231627 23:16:32 231639

Figura 51. Pantalla de alarmas.

En la Figura 51 se muestra la pantalla de alarmas que consta de dos graficos de tendencias de

los sensores de pH y CE. La Figura 52 muestra el cuadro de dialogo de las alertas generadas por
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bajos niveles de agua. Si la persona no puede acceder a esta pantalla también se le recuerda con un

correo electrénico, cada cinco minutos hasta que responda la alerta.

Alerta en nivel de agua

Le informamos lo siguiente: Alerta tanque 1 de riego vacio Un saludo, PLC.

0K

Figura 52. Cuadro de dialogo de alertas de nivel.

5.4.Andlisis de Resultados.
Se evalla el hardware como el software, con el objetivo de garantizar su funcionamiento. Para
esto se realizan pruebas de aceptacion en fabrica en SINERCO.
Para las pruebas de hardware las normas IEC-60439-1 son aplicadas para tableros de baja
tensidon. Donde se evalla los siguientes puntos.
e Inspeccion visual
e Conexiones
e Conformidad de disefio
e Alimentacion eléctrica de tablero

e Conexiones a tierra
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5.5. Procedimiento
5.5.1. Inspeccion Visual

Tabla 24
Prueba, inspeccion visual

Descripcion NO NA
a. Acabado de acuerdo con especificaciones
b. Placas de identificacion

c. Sefalizacion de componentes

d. Ajuste de pernos

e. Montaje de rieles y canaletas

f. Montaje de rejilla de ventilacion

g. Montaje de borneras y accesorios

h. Perforaciones para ingreso de cable

i. Verificacion del estado de dispositivos

XXX XX XX«

El resultado de inspeccion visual en la Tabla 24. Se encuentra que la sefalizacion de
componentes no esta completa, por lo que se debe incluir lo antes posible, los dispositivos estan
en buen estado, fijos y con buena distribucion del espacio de acuerdo con la Figura 12.

5.5.2. Conexiones

Tabla 25
Prueba de Conexiones
Descripcion NO NA
a. Conexiones de acuerdo con los disefios
b. Rotulado de cables X

d. Pruebas de continuidad

Si
X
c. Verificacion de dispositivos de proteccion X
X
e. Calibre de cables sea el adecuado X

Al no ser un tablero grande la dificultad de realizar las pruebas de conexiones disminuye y falta

el rotulado de cable que se lo realizara lo méas pronto posible.
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5.5.3. Alimentacion de tablero
Las pruebas de alimentacion de tablero se las observa en la Tabla 26. En donde se cumple con

los requerimientos establecidos en el disefio.

Tabla 26
Pruebas de alimentacion de tablero
Descripcion Si NO Medicion
a. Alimentacion de tablero de control X 110VAC-220VAC
b. Verificar voltaje de alimentacion 24vVDC X 25.3VDC
c. Verificar voltaje de alimentacion 24VAC X 24VAC
d. Verificar voltaje de alimentacion 110VAC X 117VAC
e. Verificar alimentacion a relés X 110VAC, 24VAC

CONCLUSIONES Y RECOMENDACIONES

Se desarroll6 un sistema de adquisicién, control y almacenamiento de datos con loT aplicado
en hidroponia, mejorando el control de la mezcla de nutrientes para el riego de las plantas, esto
genera un ahorro en recursos al evitar que las plantas mueran por la falta o exceso de nutrientes, no
es necesario que una persona esté presente en el lugar, o deba trasladarse grandes distancias. Este
sistema permite tomar acciones correctivas en un plazo menor de tiempo.

Este sistema aplica conceptos de Industria 4.0 al separar la red de dispositivos que controlan el
proceso o de tecnologia de operacién, con la red de internet, lo cual da seguridad y permite el uso
de tecnologia de informacion. Al lograr que la informacion esté en un lenguaje estandar permite la
aplicacion de diferentes lenguajes de programacién, metodologias y aplicaciones de software sean
ilimitadas. Con esto el adquirir los datos del proceso, enviarlos a cualquier nube de acuerdo con los
requerimientos del proceso, analizarlos, logrando asi una mejora continua al comparar datos

generados con datos futuros.
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El sistema permite conocer el nimero de activaciones de electrovalvulas, el tiempo de activacion
de las bombas de agua, conocer niveles de agua. Con estos datos se puede establecer un
mantenimiento de los sensores y actuadores.

Se desarrolla un dashboard en el cual el usuario final puede supervisar el proceso de hidroponia
aplicado en jardines verticales desde cualquier lugar en el mundo, de ser necesario controlar el
proceso al conocer el estado de sensores y actuadores. La integracion de las tecnologias de
operacion con las de informacion generan alcances inmensamente amplios, como el predecir
sucesos, analizar la informacidn en instantes y presentar una posible solucion, se logra asi una
mejora continua.

Como recomendacion todo proceso a ser automatizado requiere de conocer el proceso de
principio a fin, establecer cronogramas y presupuesto que ayude a establecer un alcance de acuerdo

con los requerimientos del proceso.
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1. Anexol
1.1. M2M e loT
Algunas de las aplicaciones se mencionan a continuacion.
En el mercado minorista:
e En estantes para determinacion de inventario
e Zonas de estacionamiento, para determinar espacios libres.
e Sensores de movimiento, ambientales para controlar entorno.
e Contadores de energia, para medir el consumo energético.

Estos generan Automatizacion desde el proceso de realizacion de pedidos, visibilidad de
inventario, optimizacion en la entrega.

En sector de Fabricacion:

Se basa en una red IP convergente en fabricas, Sensores de vibracion, iluminacién, actuadores,
controles del funcionamiento del proceso, permiten conectividad de sensores a ERP, logrando una
supervision remota de activos, mantenimiento predictivo con una produccién flexible. basados en
mejorar la experiencia del cliente.

En el sector publico:

Edificios inteligentes, iluminacion inteligente, pagos inteligentes, transporte publico inteligente
y matriz inteligente. Mejoran la utilizacién de activos, generan nuevas fuentes de ingreso y

optimizan el consumo de energia.
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En proveedores de servicios:

El efecto de conexién M2M es supervision de sitio remoto, comercio inteligente, diagnostico
inteligente mediante conexiones de sensores (automoviles, dispositivos), inventario sin utilizar,
instalaciones de oficinas y en transporte.

Para implementar una solucion de 10T se toma en cuenta el beneficio que pueda ofrecer, la
consecuencia de tener datos en tiempo real, algunos de los costos en los que se puede ahorrar,
escoger la solucién de 10T de que tenga el mejor retorno de inversion.

En general las aplicaciones que se pueden realizar tienen como objetivo mejorar la experiencia
del cliente, innovar, mejorar la productividad, la utilizacion de los recursos y la cadena de
suministro. Se puede aplicar en Aeropuertos, Hospitales.
1.2.Dispositivos de seguridad

Dispositivos aumentan la seguridad al controlar el acceso, examinar el contenido y aplicar
politicas como firewall, Sistemas de prevencién de intrusiones (ISP).

1.2.1. Seguridad de la transmision inalambrica

La seguridad inalambrica suele implementarse en el punto de acceso, o en el punto en que la
conexion inaldmbrica ingresa a la red. La configuracion basica es la siguiente:

Configuracion de protocolos de autentificacion segura con contrasefias seguras, configuracion
de seguridad administrativa, habilitacién de cifrado, cambio de configuracién predeterminada y
actualizacion de firmware.

1.2.2. Redundancia y alta disponibilidad
Con la gran cantidad de conexiones a la red, es importante asegurarse de que la red se encuentre

disponible y sea confiable. La redundancia requiere de la instalacion de componentes en la
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infraestructura de red, enlaces de telecomunicaciones y componentes eléctricos como respaldo de
los recursos principales en caso de falla.

Ademas de utilizar equipos y conexiones redundantes, se deben realizar copias de respaldo de
los datos, archivar informacion de forma cifrada, para que solo el personar autorizado tenga acceso
a ella. Con respecto al personal se deben implementar reglas y normas para definir como deben
actuar los usuarios, cuales son sus acciones correctas e incorrectas, que esta permitido hacer y cémo
acceder a los sistemas ya los datos.

1.2.3. Politica de seguridad

Incluye todas las reglas, normas y procedimientos para proteger organizacion personas o
sistemas. Pueden dividirse en areas de acuerdo con los tipos de riesgo. Algunas de ellas son:
1.2.4. Politica de acceso remoto

Establece quienes pueden conectarse, como, cuando y en que dispositivos para acceso remoto y
recursos a los que puede acceder.

1.2.5. Politica de privacidad de informacion
Establece los métodos para proteger informacion segun el nivel de confidencialidad.
1.2.6. Seguridad informatica

Establece quienes pueden utilizar especificas computadoras, programas para proteger medios de

almacenamiento.
1.2.7. Seguridad fisica
Protegen los recursos fisicos, lugar donde se encuentren y bajo las condiciones en las que deba

trabajar.



110
1.2.8. Contrasefias
Establece la contrasefia a utilizar para acceder a recursos especificos, ademas de la complejidad

de esta y la frecuencia en la que se debe cambiar.



111
2. Anexo 2

Planos eléctricos, esquema general de instrumentos y equipos.
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3. Anexo 3

Programacion de PLC
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4, Anexo4

Guia de programacion de 10T (Mis primeros pasos de programacion).
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5. Anexo5

Prototipo sensor controlador IoT.



