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RESUMEN

Tecnologias como 5G, sistemas de comunicacion, plataformas de cloud computing, dispositivos
loT (Internet-of-Things), entre otros, han evolucionado considerablemente durante los Gltimos
afios. Sin embargo, en particular los dispositivos 10T muchas veces son fabricados por empresas
privadas, y su uso y control se limita a las libertadas dadas por los fabricantes. Por tal motivo
muchos programadores invierten tiempo en el desarrollo de librerias capaces de controlar y obtener
informacion relevante de estos dispositivos. EI presente trabajo de investigacion hace uso de
enchufes inteligentes TP-LINK-HS-110, para monitorizar el consumo eléctrico de los dispositivos
conectados en el hogar (televisor, computador, y microonda). Para el disefio del backend se ha
empleado una API-REST abierta que permite el envio de peticiones HTTP al dispositivo l0T. Los
datos enviados emplean el formato JSON con informacion sobre los parametros de consumo e
informacién general del dispositivo como MAC, IP, alias, entre otros. Ademas, se ha empleado
una arquitectura basada en servicios con el fin de integrar servicios AWS. La propuesta es un
sistema de gestidon de consumo eléctrico para el hogar aplicando la plataforma AWS, y un modelo
de machine learning para aprender a reconocer patrones de consumo en los pardmetros eléctricos
como voltaje, corriente, y potencia; con la finalidad de identificar los habitos en el hogar. Los
resultados son visualizados en el frontend que proporciona informacion del enchufe, informacion
y gréfica de pardmetros eléctricos en tiempo real, y diagrama en barras de los habitos de consumo.

Para validar el sistema se ha desarrollado pruebas de funcionamiento, carga, y calidad de codigo.

PALABRAS CLAVE:

e CLOUD COMPUTING

e MACHINE LEARNING

e MONITOREO DE ENERGIA
e CONSUMO ELECTRICO

e HABITOS DE CONSUMO
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ABSTRACT

Technologies such as 5G, communication systems, cloud computing platforms, 10T (Internet-of-
Things) devices, among others, have evolved considerably in recent years. However, in particular
IoT devices are often manufactured by private companies, and their use and control is limited to
the freedoms given by the manufacturers. For this reason, many programmers invest time in the
development of libraries capable of controlling and obtaining relevant information from these
devices. The present research work makes use of smart plugs TP-LINK-HS-110, to monitor the
electrical consumption of the connected devices in the home (television, computer, and
microwave). For the design of the backend, an open API-REST was used, which allows the sending
of HTTP requests to the loT device. The data sent uses the JSON format with information about
the consumption parameters and general information of the device such as MAC, IP, alias, among
others. In addition, a service-based architecture has been used to integrate AWS services. The
proposal is an electrical consumption management system for the home using the AWS platform,
and a machine learning model to learn to recognize consumption patterns in electrical parameters
such as voltage, current, and power; with the purpose of identifying the habits in the home. The
results are visualized in the frontend that provides plug information, information and graph of
electrical parameters in real time, and bar diagram of consumption habits. In order to validate the

system, functional tests, loading, and code quality have been developed.

KEYWORDS:
e CLOUD COMPUTING

e MACHINE LEARNING

e MONITORING OF ENERGY

e ELECTRICAL CONSUMPTION
e CONSUMPTION HABITS



CAPITULO 1
1. INTRODUCCION
1.1. Antecedentes

Es conocido que la dinamica del consumo eléctrico de un pais se constituye en una buena
aproximacion, en la intencion de cuantificar el ritmo de crecimiento y desarrollo de una economia,
aun mas, se considera la evolucion de la demanda de energia eléctrica como un indicador de éste y
muchos la definen como “el motor del desarrollo”, pues tiene una relacion directa con todos los
sectores de la economia, segln la Agencia de Regulacion y Control de Electricidad (ARCONEL,
2015).

En la actualidad, Ecuador consume aproximadamente 3 veces mas energia eléctrica que hace 17
afios; la demanda eléctrica total pas6 de 7730 MWh en 2000 a 20204 MWh en 2017, a su vez en el
afio 2017 el sector residencial consumi6 cerca del 36.12% del total de la energia eléctrica del pais.
Mientras que, el nimero de clientes en el periodo 2010-2017 se incrementé de 3.951.991 a
5.071.690, es decir, un incremento del 28,33%, lo que significa un aumento promedio anual del
3,54% segln la ARCONEL (2015) (2018).

Dentro del sector residencial, segun el Instituto Nacional de Estadisticas y Censos (INEC, 2018),
el tamafio de hogar promedio, en las ciudades de Quito, Guayaquil, Cuenca, Machala, Ambato,
Santo Domingo, Manta, Esmeraldas y Loja en 2011-2012, es de 3.9 personas por hogar, es decir,
en cada vivienda viven 4 personas. La estratificacion del nivel socioecondémico en hogares urbanos
de Quito, Guayaquil, Cuenca, Ambato y Machala en 2011 agrupé los hogares en 5 grupos
socioecondmicos de acuerdo con caracteristicas homogéneas con el fin de segmentarlos para fines
comerciales o sociales, entre ellas la instruccién educativa del jefe del hogar. El grupo C- con 49.3

% es el grupo mayoritario, como se puede observar en la Figura 1. A pesar de ello, debido a la
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falta de estudios de afines y considerando que el ingreso familiar promedio aumento de alrededor
de $500 a $720, y la cobertura del presupuesto familiar paso del 88% al 101% durante 2011-2018.
Se toma como referencia al grupo C+, cuyos hogares en promedio tienen 2 televisores a color, el
62% tiene una computadora de escritorio, y méas del 67% de los hogares tiene microonda, cocina

con horno, lavadora, equipo de sonido y/o minicomponente.

Instrucciéon Educativa
del Jefe de Hogar

A Superior y/o Post Grado
1,9%
= Superior
n,2%
+
C Secundaria Completa
22,8%

Figura 1. Estratificacion del nivel socioeconémico en hogares urbanos
de Quito, Guayaquil, Cuenca, Ambato y Machala en 2011.
Fuente: (INEC, 2018)

A pesar de que los electrodomeésticos son cada vez més eficientes, el consumo energético global
no disminuye proporcionalmente a esta mejora, al contrario de lo que cabria esperar, sino que
incluso puede aumentar segun el efecto rebote (Linares, 2009). EI consumo eléctrico en los hogares
crece debido a la adquisicion de nuevos productos electrénicos que hacen la vida mas facil y

practica, es asi como (Herrera V. , 2013) sugiere que se debe apagar los aparatos eléctricos y



3
desconectar los que no tienen interruptor cuando no se estén utilizando, incluyendo los reguladores
de voltaje.

Ecuador ha definido la hoja de ruta REDIE (Redes Inteligentes en Ecuador), en concordancia
con la Constitucién Nacional de la Republica del Ecuador y las Politicas establecidas por el
Ministerio de Electricidad y energia Renovable (2018), ha dado un paso hacia un nuevo modelo
energético 2013-2017 mediante el proyecto EcoSmart Galapagos, que se enfoca en los cinco
dominios de las redes inteligentes: Distribucién Flexible, Hogar Eficiente, Gestion de la Demanda
y Smart Generation.

Los avances tecnologicos plantean cerrar la distancia entre el mundo fisico y el mundo digital
en sistemas que se refuerzan y mejoran automaticamente (Universidad Tecnoldgica de Chile
INACAP, s.f.). Entre ellos, 10T o Internet de las Cosas, que es una red que interconecta objetos
fisicos valiéndose de las tecnologias de internet, ya sea para informar su estado actual, recopilar
datos de interés o simplemente hacer uso de recursos en la nube. Los parametros son representados
en plataformas web y/o movil para la interaccion entre el usuario y controlador.

Tomando como referencia al Hogar Eficiente, mejor conocido como Smart Home, y a los
Dispositivos 10T, en la actualidad se han desarrollado dispositivos de monitoreo como el enchufe
inteligente TP-LINK HS-110 que son sistemas embebidos que adquiriere datos del consumo
eléctrico de equipos electrénicos (computador de escritorio, microondas, TV), cuyos valores se
alojan en la plataforma cloud del fabricante, para su visualizacion y control. Ademas, plataformas
de cloud computing despliegan sistemas de recursos distribuidos de manera horizontal, e
introducidos como servicios virtuales de tecnologias de informacion (Avila, 2011), facilitando la
interoperabilidad entre plataformas. Entre los servicios virtuales estd machine learning, cuyo

enfoque es analizar los datos, aprender de ellos y predecir su comportamiento.



1.2. Justificacion

Las REI (Redes Eléctricas Inteligentes) definen la gestion de la demanda como la planificacion
e implementacién de medidas destinadas a influir en el comportamiento de los consumidores para
disminuir su perfil de consumo diario (Herrera V., 2013), mientras que eficiencia en Smart Home
hace referencia a generar un potencial de ahorro de consumo energético de electrodomésticos,
iluminacién, calentamiento de agua, climatizacion y cocina (Herrera V. , 2013).

El término Smart Home se aplica a los modernos ambientes de vivienda acompafiados de
procesos automaticos, flexibilidad y comodidad (Diego, 2016). De acuerdo con Matija y Andrej
(2013) un Smart Home esté representado por la automatizacion en los siguientes sistemas:

e lluminacién

e Temperatura y control de ventilacion

e Automatizacion de aplicaciones para el hogar

e Computadores y cargas electronicas

e Administracién de energia en el hogar

e Micro generacion de energia

e Seguridad

e Operacion de ventanas y puertas

e Administracion y visualizacion

En el presente proyecto se plantea disefiar e implementar una propuesta de arquitectura de
sistema de gestion de consumo eléctrico en el hogar aplicando una plataforma de cloud computing
y un algoritmo de machine learning, haciendo énfasis al hogar eficiente como uno de los cinco

dominios de las Redes Eléctricas Inteligentes (REI), segun el Ministerio de Electricidad y Energia
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Renovable; y como eje fundamental hacia las Smart Home hacia la administracion de energia en
el hogar

Tomando como referencia los ambitos del 10T, que son: aplicacién de dispositivos de
sensorizacion, gestién de la comunicacion y datos, y generacion de conocimiento (Universidad
Tecnoldgica de Chile INACAP, s.f.). El trabajo de investigacion se ha estructurado de tal manera
que coincida con las areas mencionadas, las cuales se detallan a continuacion:

El primer ambito de 10T son los dispositivos de monitoreo. Estos son una herramienta para
analizar y gestionar sistemas desde un punto central de control (Valdiosera, 2013). Es posible
disefiar e implementar dispositivos de monitoreo de consumo eléctrico, con uso de sensores y
elementos de comunicacion, pero conlleva un gasto econdémico e intelectual elevado, y ademas en
el mercado ya existen dispositivos de monitoreo de consumo eléctrico. El presente trabajo de
investigacion usa el Enchufe Inteligente Wi-Fi HS110 para monitorizar y gestionar el consumo
eléctrico historico y en tiempo real para los dispositivos electronicos conectados (tp-link, s.f.).
Mediante el uso de plataformas de desarrollo colaborativo como GITHUB, se obtuvo un API (Seal,
2018) que ofrece libertades para monitorizar y gestionar los dispositivos mediante el uso de un
dispositivo centralizado como lo es la RASPBERRY PI.

El segundo ambito hace referencia a la gestion de la comunicacion y datos, se usa plataformas
de cloud computing privadas gracias a la interoperabilidad y variedad de servicios que ofrece, y la
posibilidad de incrementar su capacidad de computo y almacenamiento de datos en funcion de las
necesidades y en tiempo real (Bocchio, 2013). Microsoft Azure, Google Cloud y AWS son
plataformas solidas de laaS (Infraestructura como servicio), entre las cuales AWS se destaca debido
a su alta personalizacion en funcién a las necesidades que se requiere, y al costo a pagar

(CloudTech, 2016).



6

El tercer ambito es generacion de conocimiento, mediante el servicio de Machine Learning que
ofrece AWS se puede analizar los datos, aprender de ellos y ser capaces de hacer una prediccion
(Rodriguez, 2017). AWS Machine Learning, ofrece en general 3 modelos de algoritmos, de los
cuales se hara énfasis a un modelo binario, cuyo objetivo es aprender de los habitos de consumo
eléctrico de los electrodomesticos en el hogar, para dar sugerencias al usuario sobre la desconexion
de estos para una gestion del consumo eléctrico.

Ademas, es necesario el desarrollo de una aplicacion multiplataforma (web/movil) para la
interaccion del usuario, la cual permita visualizar y gestionar el consumo eléctrico de los
electrodomésticos conectados a la arquitectura.

1.3. Alcance del Proyecto

El presente proyecto se enfoca en el hogar eficiente y propone disefiar e implementar una
propuesta de arquitectura de sistema de gestién de consumo eléctrico en el hogar aplicando una
plataforma de cloud computing y un algoritmo de machine learning, el cual va a cumplir con los
siguientes requerimientos:

e Monitoreo del consumo eléctrico de tres dispositivos electrénicos (computador de escritorio,
microondas, TV) conectados a tres enchufes inteligentes TP-Link HS110.

e Uso de una Raspberry Pl 3 como equipo central que permita la comunicacion entre los
enchufes inteligentes TP-Link HS110 y la plataforma AWS.

e Uso de una API para mantener una comunicacion directa con los enchufes inteligentes TP-
Link HS110 sin necesidad de recuperar los datos en la plataforma TP-Link, y permita la

adquisicion de datos en tiempo real y el control on/off de cada uno de los enchufes.



Disefio de una arquitectura en microservicios en la plataforma AWS, capaz de ofrecer
comunicacion con laRASPBERRY PI 3, alojamiento de una pagina web estatica, y un modelo
de machine learning.
Procesamiento de los datos antes y después de ejecutar el modelo de machine learning, para
general gréaficas de los habitos de consumo de cada uno de los dispositivos electronicos,
mediante el uso de Excel como herramienta para manipular los datos.
Disefio de una pagina web capaz de visualizar graficamente pardmetros de consumo eléctrico
como voltaje, corriente y potencia, como también informacién de general (nombre, tipo de
dispositivo, mac, ip, latitud y longitud) de cada uno de los enchufes inteligentes TP-Link
HS110 en tiempo real. Ademas, ofrecer un control ON/OFF de los dispositivos electronicos
conectados, y mostrar los habitos de consumo obtenidos a partir imagenes obtenidas de Excel.
1.4. Objetivos

1.4.1. General

Disefar e implementar una propuesta de arquitectura de sistema de gestion de consumo eléctrico

en el hogar aplicando una plataforma de cloud computing y un algoritmo de machine learning.

1.4.2. Especifico
Establecer el estado del arte de sistemas de monitoreo eléctrico, cloud computing y machine
learning.
Caracterizar al dispositivo de monitoreo de consumo eléctrico comercial.
Determinar los requisitos del sistema (hardware y software) para visualizacion y control de
consumo eléctrico de electrodomésticos (computador de escritorio, microondas, TV) vinculado

con una plataforma cloud.
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e Diseflar e implementar los servicios en una plataforma cloud y un modelo de machine learning.
e Diseflar una aplicacion multiplataforma (web-movil) para que consulte los servicios
disponibles en la plataforma cloud.
e Implementar un caso de prueba para validar el funcionamiento de la arquitectura en un entorno
experimental.
e Analizar los resultados.
1.5. Estado del Arte

En la actualidad la eficiencia energética en una residencia no solo beneficia al medio ambiente,
sino también ayuda a disminuir el valor de la factura de luz eléctrica. En el presente trabajo de
investigacion, se ha establecido al Smart Home como eje fundamental para su desarrollo, pese a
ello se requiere la busqueda de informacion relevante que permitan conocer el desarrollo de
investigacion que al momento se han desarrollado para alcanzar este objetivo.

Plataformas y sitios web, como repositorio de universidades de Ecuador, y centro de formacion
de AWS, son ejemplos de sitios donde se comienza con la busqueda, sin embargo, para mejorar el
contenido obtenido se ha dividido en funcion de los siguientes palabras o temas clave:

e Sistemas de control y monitoreo de energia
e Aplicaciones de cloud computing
e Aplicaciones de machine learning.

Cada uno de los temas clave albergan una gran cantidad de resultados, en el caso de los
repositorios a la universidad ESPE y EPN se pueden encontrar alrededor de 294 resultados con
sistemas de control y monitoreo de energia, 36 resultados con cloud compuing, y 81 resultados con

machine learning. Debido a la gran cantidad de resultados obtenidos, se ha optado por seleccionar
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los siguientes 14 trabajos o temas de investigacion porque en los Sistemas de Control y Monitoreo
hacen uso de lenguaje Javascript e integran dispositivos IoT mediante el uso de APIs junto al
proceso de configuracion. Las aplicaciones de cloud computing muestran el proceso de disefio y
configuracién de varios servicios en la plataforma AWS como AWS RDS, AWS S3 0 AWS SDK
para migrar servicios empresariales y gestion de datos a la nube. Las aplicaciones de Machine
Learning hacen uso de estructuras los datos clave para implementar modelos de aprendizaje
binarios, y a su vez hacen uso de AWS Machine Learning, lo que permite conocer el proceso de
configuracién y flujo de la informacion desde datos primitivos hasta llegar a ser informacién util
para el usuario.

1.5.1. Sistemas de control y monitoreo de energia
Trabajos de investigacion tales como (Chamba, 2015; Estévez, 2005; Flores, 2017; Freire, 2008;
Herrera y Salguero, 2010; Morales, 2011), se orientan a las REI (Red Eléctrica Inteligente), y se
enfocan en monitorizar, adquirir, procesar y almacenar parametros de consumo eléctrico tales como
voltaje, corriente y/o potencia; provenientes de sistemas embebidos con tecnologias de
comunicacion que permiten el monitoreo en tiempo real, ya sea local o remoto. Pese a ello, son
sistemas implementados localmente y son susceptibles a fallas, sin contar con la inversion y costes
que implica la adquisicion de nuevo hardware y software y el mantenimiento de la infraestructura.
1.5.2. Aplicaciones de cloud computing
Cloud computing ofrece servicios de computacion a través de Internet, esto ha llevado al disefio
y desarrollo de sistemas mediante arquitecturas en microservicios en la nube. Algunos trabajos de
investigacion se basan en los microservicios para: ofrecer sistemas de gestion de calidad
(Fernandez & Guerrero, 2016), o desplegar servicios empresariales especificos en la nube (Egas,

2014; Chandi y Roldan, 2015), o migracion de infraestructura a la nube (Sanchez, 2014).
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Cabe destacar que uno de los proveedores de cloud computing con mayor infraestructura es
Amazon Web Services (AWS), en su infraestructura global se ha migrado servicios empresariales
de empresas como Kellogg’s, Philips, Time, Vodafone, entre otros. Por ejemplo, Siemens ha
creado una Plataforma segura, compatible con HIPAA y escalable en AWS, mediante su sistema
“Siemens Healthcare Diagnostics”, que ayuda a mejorar la salud humana a través de la innovacion.
Al utilizar servicios como Elastic Load Balancing, Amazon Simple Queue Service (Amazon SQS),
Amazon Elastic Cloud Computing (Amazon EC2), Amazon Relational Database Service (Amazon
RDS), Auto Scaling, Amazon ElastiCache y AWS CloudTrail (Amazon Web Services , 2018),

1.5.3. Aplicaciones de machine learning

Desde su inicio en el afio 1959, nuevos modelos y algoritmos de machine learning se han
desarrollado, y diversas aplicaciones se han dado en diferentes areas, una de ellas son los
videojuegos. Pese a ello, diversos trabajos hacen uso del machine learning para fines especificos
como: (Godoy, 2017) que desarrollo un guante inteligente que utiliza machine learning para el
reconocimiento de lenguaje de sefias; (Morején, 2015) para clasificacion de eventos vulcanélogos;
0 (Ruiz & Tello, 2017) para asignar turnos de emergencia en hospitales.

AWS dentro de su abanico de servicios, cuenta con modelos de machine learning. Debido a que
es una de las plataformas privadas con mayor experiencia en el sector, empresas como Kia,
Siemens, Netflix e incluso General Electric, entre otras; confian en su trabajo y optan para mejorar
la calidad de la atencién, combatir el trafico de personas, brindar un mejor servicio al cliente y
protegerlo contra el fraude (Amazon Web Services , 2018).

1.5.4. Conclusién
Durante la busqueda efectuada se encontrd que varios temas de investigacion se enfocan a

monitorizar el consumo eléctrico en tiempo real e integrando de manera inteligente las acciones de
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todos los usuarios conectados a ella (Chamba, 2015; Flores, 2017; Morales, 2011), con la finalidad
de administrar de manera eficiente, sin embargo, existen muy pocas que hacen referencia a
plataformas de cloud computing, y menos aun a modelos o algoritmos de machine learning. Por
este motivo se ha optado por tomar como principal referencia las arquitecturas, librerias, y ejemplos
proporcionados por la plataforma AWS (Amazon Web Services , 2018) para el desarrollo de la

arquitectura en la nube.



CAPITULO 2

2. FUNDAMENTO TEORICO Y CONCEPTUAL

2.1. Internet de las Cosas (10T)

La frase aparentemente comenz6 a partir de la presentacion titulada “Internet of Things” en
Procter & Gamble (P&G) en 1999, vinculada a la idea implementar la tecnologia RFID en la cadena
de suministro de P&G, segln (Ashton, 2009). Los datos creados por seres humanos pueden ser
capturados por computadoras o dispositivos al escribir, presionar un botdn de grabacion, tomar una
foto digital o escanear un cddigo de barras. Es asi como Kevin Ashton concibe el 10T como una

red en la que los dispositivos hacen uso del internet de forma independiente para informar su estado

en todo momento y hacer uso de recursos en la nube (Gonzalez & Verdugo, 2018).

Por su parte CISCO define al 10T como un punto en la historia donde mas cosas que personas

estan conectado a la red (CISCO, s.f.).
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Figura 2. Relacion entre nimero dispositivos inteligentes y personas por afo.
Fuente: (CISCO, s.f.)
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2.2. Raspberry PI
Raspberry Pi es una computadora de tamafio de tarjeta de crédito creada a comienzos de 2006
en el Reino Unidos por la Fundacién Raspberry Pi con el prop6sito de promover y fomentar la
ensefianza de informatica basica. El 19 de febrero de 2012 se anunciaron dos modelos: Modelos A
y B (PiAustralia, s.f.). A continuacion, se presentan algunas caracteristicas de la Raspberry PI:
e Raspberry Pi tienen puertos USB (uso teclado, raton entre otros), entrada HDMI
(conexion a monitor o TV), puerto DSI, entrada a audio, 40 pines GPIO, Bluetooth
incorporado, WIFI, entre otras entradas.

DSI Display port
40-pin GPIO

MicroUSB
Power Input

HDMI port

CSI Camera port USB 2.0 ports

Composite Video and

Audio jack
10/100BASE-T

Ethernet ports

Figura 3. Detalle de principales conectores de la placa Raspberry P1 3.
Fuente: (PiAustralia, s.f.)

e Tiene un sistema Broadcom (conjunto de sistemas integrados) en un chip, que incluye
unidad de procesamiento central (CPU) compatible con ARM vy unidad de
procesamiento grafico.

e Intervalos de velocidad de la CPU son de 700 MHz a 1,2 GHz.

e Memoria RAM integrada entre 256 MB a 1 GB.
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e El sistema operativo propietario se llama Raspbian, una derivacion de Debian, y soporta
varios lenguajes de programacion como C++, Python, SQL, Java, JS, PHP, entre otros.

2.3. TP-Link

Es un proveedor de dispositivos y accesorios redes de origen chino. Esta marca ofrece todo tipo
de productos como routers, switches, camaras IP, PLC (PowerLine), servidores de impresion y
también equipos para VDSL; cuyos equipos se caracterizan por su excelente calidad-precio
(REDES ZONE, s.f.).

TP-Link ha evolucionado mas alla de la tecnologia inalambrica, ofreciendo nuevos productos
en las categorias de hogar inteligente, teléfono inteligente y accesorios inteligentes. Entre los
productos hacia el hogar inteligente se puede encontrar camaras cloud, bombillas inteligentes, y
enchufes inteligentes. Cabe recalcar que en presente trabajo de investigacion se hara uso de tres

enchufes en inteligentes modelo HS110, descritos a continuacion (TP-Link, s.f.).

Figura 4. Enchufe inteligente HS110.
Fuente: (TP-Link, s.f.)



2.3.1. Enchufe Inteligente HS110

Es un dispositivo enfocado al hogar inteligente que permite controlar y monitorizar la energia
en los dispositivos conectados, mediante el uso de la aplicacion gratuita Ilamada Kasa en el
smartphone. Ademas, admite programar de forma manual el encendido y apagado de los
dispositivos electronicos que requiera, ya sea dentro o fuera del hogar. El enchufe inteligente es
compatible con diferentes plataformas en la nube como Amazon Eco y Google Home para control

mediante voz (TP-Link, s.f.). A continuacion, se presentan algunas caracteristicas relevantes del

dispositivo:
Tabla 1
Especificaciones generales del enchufe inteligente HS110.
RED
Protocolo IEEE 802.11b/g/n
Tipo de Wi-Fi 2.4GHz, 1T1R
GENERAL
Certificacion RoHS, EAC, CE

Ambiente e  Temperatura de Funcionamiento: 0 °C ~ 40 °C (32°F ~ 104°F)
e Humedad de Funcionamiento: 5%~90%RH, Sin condensacién

Dimensiones 100.3x66.3 x 77 mm. (3.9 x 2.6 x 3 in)

Peso 131.8g

ESTADO DE TRABAJO

Voltaje de Entrada 100 - 240VAC

Voltaje de Salida 100-240VAC

Carga Maxima 13A

Alimentacién Maxima 3.68KW

Fuente: (TP-Link, s.f.)
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2.4. Cloud Computing

Cloud Computing es conocida como una nueva tecnologia que permite ofrecer servicios de
computacion a través de Internet, es decir, la entrega a pedido de capacidades de computo,
almacenamiento de bases de datos, aplicaciones y otros recursos de tecnologia de la informacion
(T1, mas conocida por IT por su significado en inglés, Information Technology) a través de una
plataforma de servicios en la nube a través de Internet con precios de pago por uso, y brinda acceso
rapido a recursos de IT flexibles y de bajo costo. (Amazon Web Services , 2018).

2.4.1. Ventajas

e Pagar solo cuando consume recursos informaticos y la cantidad que consume, en lugar de
tener que invertir mucho en centros de datos y servidores antes de saber cémo los va a
utilizar. (Amazon Web Services , 2018)

e Beneficio de las economias de escala masivas, puede lograr un costo variable mas bajo del
que puede obtener por su cuenta. (Amazon Web Services , 2018)

e Puede acceder a tanta o tan poca capacidad como necesite, y ampliar y reducir segin sea
necesario, en lugar de adivinar sobre las necesidades de capacidad de la infraestructura.
(Amazon Web Services , 2018)

e Los recursos de Tl estan a solo un clic de distancia, lo que significa que reduce el tiempo
para hacer que esos recursos estén disponibles para sus desarrolladores de semanas a
minutos, el costo y el tiempo que se tarda en experimentar y desarrollar es significativamente

menor. (Amazon Web Services , 2018)
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e Evita el gasto dinero en la ejecucion y el mantenimiento de los centros de datos, lo que
permite centrarse en los proyectos que diferencian su negocio, no la infraestructura.
(Amazon Web Services , 2018)
e Facilidad de implementar aplicaciones en multiples regiones del mundo con solo unos pocos
clics. Esto significa que puede proporcionar una menor latencia y una mejor experiencia
para sus clientes a un costo minimo. (Amazon Web Services , 2018)
2.4.2. Tipos de Cloud Computing
Los servicios ofrecidos por la nube se distribuyen entre todas las capas tradicionales de un
sistema informaético, desde la capa de hardware hasta la capa aplicacion software propiamente dicha
(Relica, 2014). En la préctica, los proveedores de cloud computing tienden a ofrecer servicios que
pueden ser agrupados en tres categorias, tal como se puede observar en la Figura 5:
e laaS (Infraestructura como servicio).
e PaaS (Plataforma como servicio).

e SaaS (Software como servicio).

END 2

USERS SaaS =

@
APPLICATION
DEVELOPERS

=

2

NETWORK g

ARCHITECTS z

Figura 5. Tipos de Cloud Computing.
Fuente: (Redcentric, s.f.)
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2.4.2.1. laaS (Infraestructura como servicio)

laaS, o Infraestructura como Servicio, describe los sistemas hardware que se le ofrecen a un
usuario en forma de servicios para que éste pueda situar en ellos sus aplicaciones informaticas o su
informacion. Los servicios que se ofrecen habitualmente abarcan desde capacidad de
procesamiento o de almacenamiento ya sea alquilando servidores, discos duros, procesamiento en
un CPD, etc. Hasta la capacidad de transmision de informacion en forma de redes de
comunicaciones de alta capacidad. (Relica, 2014)

2.4.2.2. PaaS (Plataforma como servicio)

PaaS, o Plataforma como Servicio, es un modelo orientado a equipos de trabajo que realicen
proyectos de manera compartida, para lo cual proporciona un conjunto de herramientas y
funcionalidades de software como sistemas operativos y servicios asociados a los mismos para el
desarrollo conjunto de software y aplicaciones, situados en una red de méaquinas de Cloud
Computing y accesibles a través de Internet. Esto elimina la necesidad de que la organizacién
administre la infraestructura subyacente (generalmente hardware y sistemas operativos) y le
permite concentrarse en la implementacion y administracion de sus aplicaciones. (Amazon Web
Services , 2018) (Relica, 2014)

2.4.2.3. SaaS (Software como servicio)

SaaS, o Software como Servicio le proporciona un producto completo que es ejecutado y
administrado por el proveedor del servicio. En la mayoria de los casos, las personas que se refieren
al Software como un Servicio se refieren a las aplicaciones del usuario final. Con una oferta de
SaasS, no tiene que pensar en cOmo se mantiene el servicio ni en como se gestiona la infraestructura
subyacente; solo tiene que pensar en como va a utilizar ese software en particular. (Amazon Web

Services , 2018)
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SaaS a la final permite que el usuario del servicio no necesite instalar o actualizar la aplicacién
en sus equipos, sin necesidad de realizar una gran inversion inicial en adquisicion de licencias o
sistemas informéticos. De hecho, la inversion se realiza Unicamente en funcién del uso de los
servicios SaaS, cuyo costo a corto plazo suele ser bastante reducido. (Relica, 2014)

2.4.3. Modelos de Implementacién de Cloud Computing
2.4.3.1. Nube publica

Hace referencia al modelo estandar de Cloud Computing, en el que el prestador de servicios
pone a disposiciéon de cualquier usuario en Internet su infraestructura (software o hardware) de
forma gratuita o mediante el abono de cierta cantidad relacionada con el volumen o tiempo de uso
de estos (Relica, 2014).

Las aplicaciones en la nube se han creado en la nube o se han migrado de una infraestructura
existente para aprovechar los beneficios del cloud computing. Las aplicaciones basadas en la nube
pueden construirse en piezas de infraestructura de bajo nivel o pueden usar servicios de nivel
superior que brindan abstraccién de los requisitos de administracion, arquitectura y escalamiento

de la infraestructura central (Amazon Web Services , 2018).

Tabla 2
Beneficios y riesgos de implementar una nube pablica.
BENEFICIOS RIESGOS
e Poca inversion. e Seguridad
e Pago por uso e Pérdida de control sobre el data center o sus

L, datos.
e Buen entorno de pruebas y preproduccién.

e Fécil escalado de aplicaciones sobre mdltiples
servidores.

Fuente: (Routing the World, 2012)
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2.4.3.2. Nube hibrida
Las nubes hibridas consisten en combinar las aplicaciones propias de la empresa con las
consumidas a través de la nube publica, entendiéndose también como la incorporacion de servicios

de Cloud Computing a las aplicaciones privadas de la organizacién (Relica, 2014).

Private Public
Clouds Clouds

Figura 6. Modelo de implementacion de la nube hibrida.
Fuente: (Routing the World, 2012)

El método méas comdn de implementacion hibrido es entre la nube y la infraestructura para
ampliar y hacer crecer la infraestructura de una organizacion en la nube mientras se conectan los

recursos de la nube al sistema interno (Amazon Web Services , 2018).

Tabla 3
Beneficios y riesgos de implementar una nube hibrida.
BENEFICIOS RIESGOS
e  Flexibilidad operativa e Control de la seguridad entre la nube privada y

e Entornos de desarrollo, test y produccién no
criticos pasan a la nube privada.

e Escalabilidad

la nube pablica.

Fuente: (Routing the World, 2012)


https://routingtheworld.files.wordpress.com/2012/03/vmware-stratogen-hybrid-cloud-computing-solution.jpg

2.4.3.3.  Nube privada
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Hacen referencia a redes o centros de procesamiento de datos propietarios que utilizan

tecnologias y caracteristicas de Cloud Computing, tales como la virtualizacién y la administracion

de recursos. Asi, parten de los principios del Cloud Computing tradicional y ofrecen los mismos

servicios dentro en la propia estructura de la compafiia en busca de proporcionar recursos dedicados

(Relica, 2014).

En la mayoria de los casos, este modelo de implementacion es el mismo que la infraestructura

de TI heredada, mientras que se utilizan las tecnologias de virtualizacion y la administracion de

aplicaciones para intentar aumentar la utilizacion de los recursos (Amazon Web Services , 2018).

Tabla 4
Beneficios y riesgos de implementar una nube privada.
BENEFICIOS RIESGOS
e Menos cuestiones de seguridad ya que los e Altainversiény costes de implantacion, implica

elementos activos de la nube se encuentran “en
casa”.

e La organizacion y sus departamentos IT
mantienen el control sobre el data center. °

la adquisicion de nuevo hardware y software y
el mantenimiento de la infraestructura en el
Gltimo escaldn de la tecnologia.

Son necesarios nuevos procesos operativos, la
gestion tradicional de los activos IT no es
aplicable a los entornos en la nube.

Fuente: (Routing the World, 2012)

2.5. Amazon Web Service (AWS)

Cloud Computing proporciona una forma sencilla de acceder a servidores, almacenamiento,

bases de datos y un amplio conjunto de servicios de aplicaciones a través de Internet. Una

plataforma de servicios en la nube, como Amazon Web Services, posee y mantiene el hardware

conectado a la red requerido para estos servicios de aplicaciones, mientras que el usuario

aprovisiona y utiliza lo que necesita a través de una aplicacion web (Amazon Web Services , 2018).
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AWS Cloud proporciona un amplio conjunto de servicios de infraestructura, como potencia de

coémputo, opciones de almacenamiento, redes y bases de datos, que se ofrecen como una utilidad:

bajo demanda, disponibles en cuestion de segundos y pagando solo por lo que utiliza (Amazon
Web Services, 2018).

2.5.1. Infraestructura Global

AWS atiende a méas de un millon de clientes activos en mas de 190 paises, ampliando

constantemente la infraestructura para lograr una menor latencia y un mayor rendimiento, y para

garantizar que los datos residan solo en la region de AWS que especifican. A medida que los

clientes hacen crecer sus negocios, AWS contintia proporcionando infraestructura que cumpla con

sus requisitos establecidos (Amazon Web Services , 2018).

O Regiones
© Praximamente

Figura 7. Infraestructura global de AWS
Fuente: (Amazon Web Services, 2018)
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La infraestructura AWS Cloud se basa en las regiones y zonas de disponibilidad de AWS. Una
region de AWS es una ubicacion fisica en el mundo que alberga multiples zonas de disponibilidad.
Las zonas de disponibilidad constan de uno o méas centros de datos discretos, cada uno con
alimentacion redundante, redes y conectividad, alojados en instalaciones separadas, y ofrecen
capacidad de operar aplicaciones de produccién y bases de datos con mayor disponibilidad,
tolerancia a fallos y escalables. AWS Cloud opera 57 zonas de disponibilidad en 19 regiones
geogréficas de todo el mundo (Amazon Web Services , 2018).

2.5.2. Seguridad y Cumplimiento
2.5.2.1. Seguridad

La seguridad en la nube es muy parecida a la seguridad en los datacenter locales, pero sin los
costos de mantenimiento de las instalaciones y el hardware. En su lugar, utiliza herramientas de
seguridad basadas en software para monitorizar y proteger el flujo de informacion dentro y fuera
de la nube (Amazon Web Services , 2018).

Una ventaja de la nube de AWS es que le permite escalar e innovar, a la vez que mantiene un
entorno seguro y paga solo por los servicios que utiliza. Esto significa que puede tener la seguridad
que necesita a un costo menor que en un entorno local. A pesar de ello, el cliente es responsable de
la seguridad en la nube. Esto significa que conserva el control de la seguridad que elige
implementar para proteger su propio contenido, plataforma, aplicaciones, sistemas y redes de
manera diferente a como lo haria en un datacenter local (Amazon Web Services , 2018).

25.2.1.1. Beneficios de la seguridad de AWS:
e Todos los datos se almacenan en varios datacenter de AWS altamente seguros.

e AWS administra docenas de programas de cumplimiento en su infraestructura.



24
e Reduccion de los costos y cumplimiento del méas alto estandar de seguridad sin tener que
administrar instalaciones privadas.
e Laseguridad se amplia con su uso de AWS Cloud.
2.5.2.2. Certificaciones y acreditaciones

La infraestructura AWS esté disefiada y administrada de acuerdo con las mejores practicas de
seguridad y una variedad de estdndares de seguridad de TI. La siguiente es una lista de los
principales programas de proteccion con los que cumple AWS:

e 1SO 9001, ISO 27001, I1SO 27017, ISO 27018

e SOC 1/ISAE 3402, SOC 2, SOC 3

e FISMA, DIACAP y FedRAMP

e PCIDSS Nivel 1

2.5.3. Arquitectura

Hace referencia a la forma en que se disefian las aplicaciones. En lugar de ser monolitos, las
aplicaciones se descomponen en servicios menores Yy descentralizados. Estos servicios se
comunican a través de APl o mediante el uso de eventos o de mensajeria asincronica. Las
aplicaciones se escalan horizontalmente, agregando nuevas instancias, tal y como exigen las
necesidades. Las operaciones se realizan en paralelo y de forma asincrénica. El sistema como un
todo debe ser resistente cuando se producen errores (Microsoft Azure, s.f.).

AWS tiene un estilo de arquitectura de microservicios, la cual se ha empezado a hacer mas
popular mediante el cloud computing, debido a que no requieren el uso de tecnologias concretas

para lograr satisfacer las exigencias de los usuarios.
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2.5.3.1. Arquitectura de Microservicios
Durante los ultimos afos, los microservicios han sido una tendencia importante en la
arquitectura de TI, debido a que consta de una coleccién de servicios autbnomos, pequefios e
independientes entre si, destinados a cumplir una tarea especifica. Los microservicios son la
evolucion natural de las arquitecturas orientadas a servicios, pero hay algunas diferencias
(Microsoft Azure, s.f.).

A continuacion, una estructura general de la arquitectura de microservicios:

Microservicios

1
1
1
1

Proveedor de 1 Servicio
identidades X
1

Servicio
remoto

) Gateway

Contenido . . Deteccion
4—“4- Administracion |—» de servicios

Figura 8. Estructura general de una arquitectura de microservicios.
Fuente: (Microsoft Azure, s.f.)

Estas son algunas de las caracteristicas que definen un microservicio:
e Los servicios son pequefios e independientes y estan acoplados de forma flexible.
e Cada servicio es un coédigo base independiente, que puede gestionarse por un equipo de

desarrollo pequefio.
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e Cada equipo puede actualizar un servicio existente sin tener que volver a generar e
implementar toda la aplicacion.

e Los servicios son los responsables de conservar sus propios datos o estado externo. Esto
difiere del modelo tradicional, donde una capa de datos independiente controla la
persistencia de los datos.

e Los servicios se comunican entre si mediante API bien definidas. Los detalles de la
implementacién interna de cada servicio se ocultan frente a otros servicios.

e No es necesario que los servicios compartan la misma pila de tecnologia, las bibliotecas o
los marcos de trabajo.

2.5.4. Plataforma AWS Cloud
AWS consta de muchos servicios en la nube que se puede utilizar en combinaciones adaptadas
a las necesidades del cliente. Para acceder a los servicios, puede usar: la consola de administracion
de AWS, la interfaz de linea de comandos o los kits de desarrollo de software (SDK) (Amazon
Web Services , 2018).
2.5.4.1. Consola de administracion
Permite la administracion de los servicios de AWS mediante una interfaz de usuario sencilla e
intuitiva. También puede utilizar la aplicacion movil de la consola de AWS para ver rapidamente
los recursos en curso (Amazon Web Services , 2018).
2.5.4.2. Kits de desarrollo de software (SDK)

Es una herramienta que simplifican el uso de los servicios de AWS en sus aplicaciones con una

interfaz de programa de aplicacion (API) adaptada a su plataforma o lenguaje de programacion

(Amazon Web Services , 2018). Entre las plataformas que soporta se encuentran las siguientes:
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2.5.4.2.1. AWS SDK para JavaScript
Proporciona una API de JavaScript para los servicios de AWS que puede utilizar para crear
aplicaciones para Node.js o el navegador. La API de JavaScript permite a los desarrolladores crear

bibliotecas o aplicaciones que hacen uso de los servicios de AWS (Amazon Web Services, 2018).
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Figura 9. Modelo gréfico de funcionamiento de AWS SDK para JavaScript.
Fuente: (Amazon Web Services, 2018)

2.5.4.1. Interfaz de linea de comandos (CLI)

Es una herramienta unificada para administrar los servicios de AWS. Con solo descargar y
configurar, es posible controlar mdaltiples servicios de AWS desde la linea de comandos y
automatizarlos a través de scripts (Amazon Web Services , 2018).

2.5.5. Productos de AWS
AWS ofrece un amplio conjunto de servicios de computacion, almacenamiento, bases de datos,

analisis, aplicaciones e implementacion que permite a las organizaciones moverse con mayor
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rapidez y reducir los costos de TI. Las arquitecturas que no usen ese conjunto de servicios (por
ejemplo, si solo usan Amazon EC2) puede que no aprovechen al maximo la informatica en la nube
y pierdan la oportunidad de incrementar la productividad y la eficiencia operativa de los
desarrolladores (Amazon Web Services, 2016).

AWS ofrece un amplio conjunto de productos globales basados en la nube, incluidas:
e Aplicaciones para computo e Herramientas para desarrolladores

e Almacenamiento Herramientas de administracion

e Bases de datos o loT

e Analisis e Seguridad

e Redes e Aplicaciones empresariales.
e Dispositivos moviles e Machine learning

Estos servicios ayudan a clientes a avanzar con mayor rapidez, reducir los costos de Tl y escalar.
A continuacion, se describe cada uno de los servicios que son parte del modelo de arquitectura
propuesto.

2.5.5.1. Aplicaciones para computo
2.55.1.1. Amazon Elastic Compute Cloud (Amazon EC2)

Es un servicio web que proporciona capacidad de calculo segura y de tamafio variable. La
interfaz de Amazon EC2 proporciona un control completo de los recursos informaticos, reduciendo
el tiempo requerido para obtener e iniciar nuevas instancias del servidor (llamadas instancias de
Amazon EC2) en minutos, lo que le permite aumentar rapidamente la capacidad, a medida que

cambian los requisitos informaticos. Amazon EC2 proporciona a los desarrolladores vy
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administradores de sistemas las herramientas para crear aplicaciones resistentes a fallas y aislarse
de los escenarios de falla comunes (Amazon Web Services , 2018).

EC2 ofrece varios beneficios como:

e Integracion con la mayor parte de servicios AWS, como Amazon Simple Storage Service
(Amazon S3), Amazon Relational Database Service (Amazon RDS), y Amazon Virtual
Private Cloud (Amazon VPC) para proveer soluciones completas de seguridad de computo,
procesamiento de consultas, y almacenamiento en la nube a través de un amplio rango de
aplicaciones.

e Proporciona seguridad y una red robusta para los recursos informaticos en conjunto con
Amazon VPC.

e Conexion mediante red privada virtual (VPN) IPsec cifradas entre la infraestructura de Tl
existente y los recursos en VPC.

e Suministro de recursos de Amazon EC2 como instancias dedicadas que se ejecutan en
hardware dedicado a un solo cliente para un aislamiento adicional.

e Suministro de recursos de Amazon EC2 en Hosts Dedicados, que son servidores fisicos con
capacidad de instancia de EC2 totalmente dedicada a su uso.

2.5.5.2.  Almacenamiento
2.55.2.1. Amazon Simple Storage Service (Amazon S3)
Es un servicio de almacenamiento de objetos que ofrece escalabilidad, disponibilidad de datos,
seguridad y rendimiento lideres en la industria. Esto significa que es posible usar para almacenar y
proteger cualquier cantidad de datos para una gama de casos de uso, como sitios web, aplicaciones

moviles, copia de seguridad y restauracion. Amazon S3 esta disefiado para un 99.999999999% (11
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9) de durabilidad, y almacena datos para millones de aplicaciones para empresas de todo el mundo
(Amazon Web Services , 2018).
2.5.5.3. Bases de datos
2.5.5.3.1. Amazon Relational Database Service (Amazon RDS)
Proporciona una capacidad rentable y redimensionable a la vez que automatiza las tareas de
administracion que requieren mucho tiempo, como el aprovisionamiento de hardware, la
configuracién de la base de datos, la aplicacion de parches y las copias de seguridad. Amazon RDS
esta disponible en varios tipos de instancia de base de datos (optimizado para memoria, rendimiento
0 E/S) y le brinda seis motores de base de datos familiares para elegir, incluidos Amazon Aurora,
PostgreSQL, MySQL, MariaDB, Oracle Database y SQL Server (Amazon Web Services , 2018).
2.5.5.3.2. Amazon DynamoDB
Es una base de datos de documentos y valores clave que ofrece un rendimiento de milisegundos
a cualquier escala. Se trata de una base de datos de multiples maestros, multirregion y totalmente
administrada, con seguridad, copia de seguridad y restauracion incorporadas, y almacenamiento en
caché en memoria para aplicaciones de escala de Internet. DynamoDB puede manejar mas de 10
billones de solicitudes por dia y soportar picos de méas de 20 millones de solicitudes por segundo,
destinada para aplicaciones que necesitan acceso a datos de baja latencia en cualquier escala
(Amazon Web Services , 2018).
2.5.5.4.  Andlisis
2.55.4.1. AWS Data Pipeline
Es un servicio web para procesar y mover datos de manera confiable entre diferentes servicios
de almacenamiento y célculo de AWS, asi como fuentes de datos locales, a intervalos especificos.

Con AWS Data Pipeline, puede acceder regularmente a sus datos donde se almacenan,
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transformarlos y procesarlos a escala, y transferir eficientemente los resultados a servicios de AWS
como Amazon S3, Amazon RDS, Amazon DynamoDB y Amazon EMR. AWS Data Pipeline
también le permite mover y procesar datos que previamente estaban encerrados en almacenes de
datos locales (Amazon Web Services , 2018).

2.5.5.5. Redesy Entrega de Contenido
2.5.5.5.1. Amazon Virtual Private Cloud (Amazon VPC)

Permite suministrar una seccion aislada légicamente de AWS Cloud donde puede iniciar los
recursos de AWS en una red virtual, con ello se obtiene un control completo sobre el entorno de la
red virtual, incluida la seleccion del rango de direcciones IPv4 como IPv6, la creacién de subredes
y la configuracion de tablas de rutas y puertas de enlace de red. Amazon VPN crea subredes
publicas para los servidores web que tiene acceso a Internet y coloca los sistemas de backend, como
bases de datos o servidores de aplicaciones, en una subred privada sin acceso a Internet. Ademas,
puede aprovechar varias capas de seguridad (grupos de seguridad y las listas de control de acceso
a la red) para ayudar a controlar el acceso a las instancias de EC2 en cada subred. Entre sus
principales funciones esta la creacion de conexiones de red privada virtual (VPN) de hardware
entre el datacenter corporativo y la VPC, y aprovechar AWS Cloud como una extension del
datacenter corporativo (Amazon Web Services , 2018).

2.5.5.6. Dispositivos mdviles
2.5.5.6.1. AWS Amplify

Facilita la creacion, configuracion e implementacion de aplicaciones mdviles escalables
desarrolladas por AWS, mediante la administracion del backend movil e integracion con las

interfaces de iOS, Android, Web y React Native. Amplify también automatiza el proceso de
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lanzamiento de la aplicacion del frontend y backend, lo que le permite entregar funciones mas
rdpido (Amazon Web Services , 2018).

2.5.5.6.2. AWS AppSync
Es un backend sin servidor para facilitar la creacion de aplicaciones moviles y web controladas
por datos al manejar de forma segura todas las tareas de administracion de datos de la aplicacion,
como el acceso de datos en linea y fuera de linea, la sincronizacion de datos y la manipulacion de
datos en multiples fuentes de datos. AWS AppSync utiliza GraphQL, un lenguaje de consulta de
API disefiado para crear aplicaciones cliente al proporcionar una sintaxis intuitiva y flexible para
describir sus requisitos de datos (Amazon Web Services , 2018).
2.5.5.7. Seguridad, identidad y cumplimiento
2.55.7.1. AWS ldentity and Access Management (I1AM)
Permite controlar de forma segura el acceso a los servicios y recursos de AWS para sus usuarios.
Con 1AM, puede hacer lo siguiente:

e Crear usuarios, asignarles credenciales de seguridad individuales (claves de acceso,
contrasefas y dispositivos de autenticacion de multiples factores) o solicitar credenciales de
seguridad temporales para proporcionar a los usuarios acceso a los servicios y recursos de
AWS.

e Crear roles y administrar permisos para controlar qué operaciones puede realizar la entidad,
o el servicio de AWS, que asume el rol.

o Habilitar la federacion de identidades para permitir que las identidades existentes (usuarios,
grupos Y roles) en su empresa accedan a la Consola de administracion de AWS, llamen a las

APl de AWS y accedan a los recursos, sin la necesidad de crear un usuario I1AM.
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2.5.5.7.2. AWS Key Management Service (KMS)
Permite la creacion y administracion de claves y el control del uso del cifrado en una amplia
gama de servicios de AWS y en sus aplicaciones. AWS KMS es un servicio seguro y resistente que
utiliza mddulos de seguridad de hardware validados por FIPS 140-2 para proteger las claves. AWS

KMS esta integrado con AWS CloudTrail para proporcionar registros de todas las claves para

satisfacer las normativas y su cumplimiento (Amazon Web Services , 2018).
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Figura 10. Estructura de cifrado con una clave de datos.
Fuente: (Amazon Web Services, 2018)

2.5.5.7.3. Amazon Cognito
Permite agregar el registro de usuario, el inicio de sesion y el control de acceso a la web y
aplicaciones moviles de forma rapida y sencilla, también tiene la opcion de autenticar usuarios
a través de proveedores de identidad social como Facebook, Twitter o Amazon, con soluciones
de identidad SAML, o mediante el uso de su propio sistema de identidad. Ademéas, Amazon
Cognito permite guardar datos localmente en los dispositivos de los usuarios, lo que permite
que sus aplicaciones funcionen incluso cuando los dispositivos estan apagados (Amazon Web

Services , 2018).
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2.5.5.7.4. AWS Secrets Manager

Ayuda a proteger los secretos necesarios para acceder a las aplicaciones, servicios y recursos de
TI. El servicio le permite rotar, administrar y recuperar facilmente las credenciales de la base de
datos, las claves API y otros secretos a lo largo de su ciclo de vida. Los usuarios y las aplicaciones
recuperan secretos con una llamada a la APl de Secrets Manager, eliminando la necesidad de
codificar informacién confidencial en texto plano. Secrets Manager ofrece una rotacion secreta con
integracién integrada para Amazon RDS para MySQL, PostgreSQL y Amazon Aurora. Ademas,
Secrets Manager le permite controlar el acceso a los secretos mediante el uso de permisos
especificos y auditar la rotacion secreta de los recursos en la nube de AWS, servicios de terceros y
locales (Amazon Web Services , 2018).

2.5.5.8. Machine learning
2.55.8.1. Amazon Machine Learning (ML)

Es un servicio robusto basado en la nube que permite a los desarrolladores el uso de la tecnologia
de aprendizaje automatico. Amazon ML proporciona herramientas de visualizacion y asistentes
para la creacion de modelos de aprendizaje automatico, y facilita la obtencion de predicciones para
las aplicaciones mediante el uso de API, sin tener que implementar un codigo de generacién de
prediccion personalizado ni administrar ninguna infraestructura (Amazon Web Services, 2016).

Algunos conceptos se describen a continuacion:

e Fuentes de datos: contienen metadatos asociados con las entradas de datos a Amazon ML

e Modelo ML.: genera predicciones utilizando los patrones extraidos de los datos de entrada

e FEvaluacion: mide la calidad de los modelos ML
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e Prediccion por lotes: genera predicciones de forma asincrona para multiples observaciones
de datos de entrada
e Prediccion en tiempo real: genera sincronicamente predicciones para datos individuales
2.5.5.8.1.1. Modelo ML

Un modelo ML es un modelo matematico que genera predicciones al encontrar patrones en sus
datos. Amazon ML admite tres tipos de modelos ML.: clasificacion binaria, clasificacion multiclase
y regresion.

La siguiente tabla define los tipos de modelos de ML.:

Tabla 5
Tipos de Modelo de Amazon Machine Learning

TIPO DE MODELO DEFINICION

Regresion e El objetivo de entrenar un modelo ML de regresion es predecir un valor
numerico.
Multiclases e El objetivo de entrenar un modelo ML multiclase es predecir los valores que

pertenecen a un conjunto limitado y predefinido de valores permisibles.

Binario o El objetivo de entrenar un modelo ML binario es predecir valores que solo
pueden tener uno de dos estados, como verdadero o falso.

Fuente: (Amazon Web Services, 2016)

2.6. Tipos de Pruebas de Software
La prueba de software es la verificacion dinamica del comportamiento de un programa contra
el comportamiento esperado, usando un conjunto finito de casos de prueba, seleccionados de
manera adecuada (Mera, 2016)
2.6.1. Pruebas de Funcionamiento
Se basan en funciones, prestaciones y la interoperabilidad con sistemas especificos, y pueden
llevarse a cabo en todos los niveles de prueba. Es importante mencionar que se orientan en el

comportamiento externo de un producto o aplicativo software. (Mera, 2016)
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La aplicacion es sometida en un escenario de prueba controlado para comprobar que todos los
componentes funcionan correctamente. El resultado permite definir requisitos del usuario,
requisitos del sistema, casos de uso, etc. Al final se enfocan en la aceptacion o cumplimiento de
los objetivos definidos al inicio. (Herndndez, 2016)

2.6.2. Pruebas de Calidad de Software

Las pruebas o comprobaciones de calidad del cddigo son test realizados sobre la marcha y
permiten a los desarrolladores arreglar los problemas antes de que se vuelvan dificiles y méas caros
de arreglar. El analisis estatico del codigo fuente del proyecto se logra mediante el cumplimiento
de estandares en funcién del tipo de lenguaje de programacién. (Hernandez, 2016)

Estas pruebas tienen por objeto localizar defectos y comprobar el funcionamiento de médulos
software, programas, objetos, clases, etc. Que puedan probarse por separado; es decir, se pueden
realizar de manera independiente al resto del sistema en funcién del contexto. (Mera, 2016)

Sonarqube es el software méas popular para realizar andlisis estatico de cddigo. Es un programa
open source, Yy requiere hacer la instalaciéon en la maquina, y mantenerlo actualizado. A pesar de
ello, mantiene una capa gratuita, y otra de pago. Entre las aplicaciones similares en internet se
puede encontrar: Codacy, Code Climate, Landscape (Unicamente Python), Teamscale, entre otros.

2.6.3. Pruebas de Carga

Este tipo de prueba evalua el rendimiento del sistema con una carga predefinida. La prueba de
carga mide cuanto se tarda un sistema para realizar diversas tareas y funciones del programa bajo
condiciones normales o predefinidas. Debido a que el objetivo de las pruebas de carga es
determinar si el rendimiento del sistema satisface los requisitos no funcionales de carga, es
pertinente determinar, antes de comenzar las pruebas, la configuracion minima y maxima y los

niveles de actividad. (Zapata & Cardona, 2011)



37

Esta prueba da una idea al propietario de la aplicacion como actuara su sistema bajo una carga
“normal” cuando esté en produccion, es decir, comprobar escenarios “reales” para saber si todas
las respuestas estan dentro de los estandares aceptados (Mera, 2016). Entre los programas se puede
encontrar Apache JMeter y HP LoadRunner los cuales se utilizan para generar volumen de carga

predefinidos que nos permita analizar y medir el rendimiento del programa.
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CAPITULO 3
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Para el andlisis, disefio, desarrollo e implementacion del sistema, se requiere definir y establecer

la comunicacion entre los enchufes inteligentes HS110 y la plataforma AWS, tal como se observa

en la Figura 11.
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Figura 11. Esquema inicial de la arquitectura de sistema de gestion de energia

Sin embargo, es simplemente un esquema inicial del trabajo de investigacion. Para encaminar

hacia una propuesta final de arquitectura de sistema de gestion de energia se requiere establecer

algunas pautas generales y requerimientos funcionales y no funcionales del sistema descritos a

continuacion:



39
3.1.1. Anadlisis del Enchufe Inteligente HS110
Los enchufes inteligentes son dispositivos 10T que permiten la adquisicion de datos de consumo
eléctrico y control de los dispositivos electronicos conectados (computadora de escritorio,
microondas y TV). Para ello se requiere el uso del aplicativo movil llamado Kasa que permite la
comunicacion con varios dispositivos TP-Link destinados al hogar inteligente. Pese a ello es
necesario establecer formas de comunicaciéon con plataformas de cloud computing, entre estas
estan:
e Comunicacién mediante RESTful
e Comunicacion mediante API
3.1.1.1. Comunicacion mediante RESTful
RESTTful es un servicio web que implementa una arquitectura REST, y permite realizar Ilamadas
0 peticiones a un servidor web, y de forma inmediata ser respondido mediante JSON. Es decir, se
utilizan métodos como GET, POST, entre otros; para establecer comunicacién con la plataforma
de TP-Link. Cabe destacar que se requiere un analisis a profundidad para conocer especificamente
como acceder a los recursos que brinda TP-Link, y por tal motivo realizar una comunicacion a bajo
nivel.
Mediante el uso de la aplicacion “Insomnia” disponible para Linux, MAC y Window, se
establece un cliente REST para mantener comunicacion con la plataforma TP-Link cuya URL es

https://wap.tplinkcloud.com. Para ello se requiere tener activo un cliente en el servidor, y tener

registrado al menos uno de los enchufes inteligentes mediante la app Kasa. A continuacion, en la
Figura 12 se muestra un ejemplo de acceso a la plataforma de TP-Link y en la Figura 13 se muestra

un ejemplo para obtener los pardmetros como voltaje, corriente o potencia.


https://wap.tplinkcloud.com/
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Figura 13. Obtencién de parametros de consumo eléctricos de un enchufe
inteligente mediante Insomnia.
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Sin embargo, el proceso requiere tener claro cuales recursos solicitar a la plataforma y como
realizarlo. Por lo tanto es un proceso complejo y dependiente al 100% de cambio y disponibilidad
de la plataforma de TP-Link, ademéas para el acceso a la plataforma se requiere especificar el
nombre y la contrasefia de la cuenta de TP-Link, disminuyendo la seguridad de los enchufes
inteligentes. Por tal motivo, no es una opcion vible para el disefio de la arquitectura.
3.1.1.2. Comunicacion mediante API

La interfaz de programacion de aplicaciones conocida como API permite establecer
comunicacion entre diferentes servicios. Mediante su busqueda en la plataforma de desarrollo
colaborativo Github se ha encontrado algunas API desarrolladas en diferentes lenguajes de
programacion, sin embargo, cada una de ellas ofrece ciertas libertades y limitaciones, es asi como
se ha definido ciertas pautas o requerimientos necesarios para lograr el objetivo, las cuales se
enlistan a continuacion:

e Capacidad de descubrir los enchufes inteligentes TP-Link.

e Facilidades de comunicacion

e Informacion de dispositivos en tiempo real.

e Informacion del estado actual.

e Control de encendido y apagado.

e Lenguaje de programacién compatible con el kit de desarrollo de software de AWS conocido
como AWS SDK, entre los lenguajes que soporta se encuentra: JS, Python, PHP, .NET,
Ruby, Java, Go, Node.js, C++.

En funcidn de las pautas o requerimientos establecidos, se han encontrado 2 API que satisfacen

las condiciones y cuya comparacion general se encuentra en la Tabla 6.
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Comparacion entre las principales API para comunicacion con los enchufes inteligentes HS110

NOMBRE tplink-cloud-api tplink-smarthome-api
AUTOR Alexandre Dumond Patrick Seal
LICENSIA GPL-3.0 MIT
LENGUAJE DE TypeScript JavaScript

PROGRAMACION

DISPOSITIVOS
COMPATIBLES

smartplugs (HS100, HS110),

smartswitches (HS200), and smartbulbs

(LB100, LB110, LB120, LB130)

smartplugs (HS100, HS105, HS110),
smartswitches (HS200), and smartbulbs
(LB100, LB110, LB120, LB130, LB200,

LB230)
CONEXION CON
PLATAFORMA DE Si No
TPLINK
DESCUBRIMIENTO NO Si
DE DISPOSITIVOS
INFORMACION EN Si Si
TIEMPO REAL
INFORMACION DE i Si
ESTADO ACTUAL
TIPO DE CONTROL Local/Remoto Local
EVENTOS No Si

OTRAS OPCIONES

Requiere acceso a plataforma TP-
Link

Permite uso de CLI

Permite realizar operaciones a bajo
nivel como enviar peticiones
RESTful

Detecta ~ nuevos  dispositivos
conectados a la red

Permite definir temporizadores y

Nodejs > v7.7x
reglas de uso
Permite definir eventos de uso,
conexion y datos en tiempo real del
dispositivo.
Nodejs > v7.7x
SEGUIDORES EN 42 471

GITHUB

Fuente: (Dumont, 2018) y (Seal, 2018)
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En funcion a los resultados obtenidos en la Tabla 6, ambas API cumplen con la mayoria de los
requisitos estipulados, sin embargo, la API desarrollada por (Seal, 2018) contiene mayores
libertades en cuanto a funcionalidades y capacidad de soportar eventos (ver todas las funciones y
eventos en el Anexo 1). Ademas, se comunica directamente con los enchufes inteligentes sin
necesidad de depender de la plataforma de TP-Link para su funcionamiento, logrando ser
totalmente independiente.

A pesar de todo esto, se requiere de un mddulo central para establecer la comunicacién. Entre
las opciones para lograrlo se encuentra el uso de una RASPBERRY PI o un computador, siendo la
primera la opcion mas viable para debido a su bajo costo, tamafio reducido, y suficientes
capacidades para la posterior implementacion. A partir de esto, en la Figura 14 se ha representado

un esquema simplificado de la arquitectura.

| Et”f,h“fet RASPBERRY Amazon Web
n I-elslﬁ(r)] € P Services

Figura 14. Esquema simplificado de la arquitectura de sistema de gestion de energia.

3.1.2. Anadlisis de la Raspberry PI
Raspberry Pl es un ordenador destinado para programacion desarrollado por la Fundacion
Raspberry PI. Hasta en la actualidad se han lanzado alrededor de 11 modelos, de las cual la
Raspberry Pl 3 Modelo B+ y la Raspberry Pl 3 Modelo B son las que ofrecen mayores beneficios,
debido a su velocidad de procesamiento, memoria RAM y conectividad, algunas especificaciones

se muestran en la Tabla 7.
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Tabla 7
Especificaciones de 2 modelos de Raspberry Pl con mayores prestaciones
Raspberry Pi 3 Modelo B Raspberry Pi 3 Modelo B+
SoC Broadcom BCM2837 (CPU + GPU + DSP + SDRAM + Puerto USB)
CPU 1.2GHz 64-bit quad-core ARMv8 1.4GHz 64-bit quad-core ARMv8

e Broadcom VideoCore IV,
e OpenGL ES 2.0,

GPU
e MPEG-2y VC-1 (con licencia),
e 1080p30 H.264/MPEG-4 AVC
Memoria (SDRAM) 1 GB (compartidos con la GPU)
Puertos USB 2.0 4
e 10/100 Ethernet (RJ-45) via hub e 10/100/1000 Ethernet (RJ-45) via
USB hub USB Max 300Mbits/s
Conectividad dered | \vii 802.11n . Wifi 802.11n/ac
e Bluetooth 4.1 e Bluetooth 4.2 BLE
Consumo energético 800 mA, (4.0 W)
. Fuente_(,je 5V via Micro USB o GPIO header
alimentacion
) ) e GNU/Linux: Debian (Raspbian), Fedora (Pidora), Arch Linux (Arch Linux
Sistemas operativos ARM), Slackware Linux, SUSE Linux Enterprise Server for ARM.
soportados

e RISC OS2
Fuente: (PiAustralia, s.f.)

Ambos modelos podrian ser utilizados en el presente trabajo de investigacion, pese a ello se ha
optado por la Raspberry Pi 3 Modelo B como servidor local, debido a su menor coste y mayor
facilidad de adquirir en el mercado. A pesar de que el objetivo de la Raspberry Pi es mantener
comunicacion entre los enchufes inteligentes y la plataforma de AWS, se utilizaran los recursos
para implementar una base de datos de backup para el almacenamiento del historico de los datos
generados por los enchufes, y para la programacion del cliente y servidor respectivo. Para lo cual

se requiere definir librerias npm para el funcionamiento, los cuales se listan a continuacion:
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e Instalacion de APl — comunicacion con enchufes inteligentes

e Instalacion de LAMP (apache, mysqgl y php) — despliegue de base de datos y centro de

desarrollo de pagina web

e Instalacion de phpmyadmin — gestidn y visualizacion de base de datos

e Instalacion de AWS SDK — comunicacion con servicios de AWS

e Instalacion de AWS Amplify — desarrollo de aplicativo movil

e Instalacion de varias dependencias de las librerias descritas previamente

Cabe destacar que la Raspberry Pi es el servidor que proporciona a la plataforma AWS la
informacidn requerida de consumo eléctrico, y es asi como su entorno de ejecucién sera Node.js,
ya que permite la ejecucion de aplicaciones basado en el lenguaje de programacién ECMAScript,
es decir, JavaScript.

3.1.3. Andlisis de Plataforma de AWS

En la plataforma de AWS se encuentran una variedad de servicios, varios de los cuales
interacttan entre si para lograr un objetivo funcional. Previo a ello, se requiere registrar a la
plataforma para acceder como Root a todos los servicios disponibles. Mediante el nuevo usuario,
es posible acceder a los servicios de AWS a través de la consola, AWS SDK, o AWS CLLI.

Cabe recalcar que la plataforma de AWS es un medio por el cual se procesara los datos para
ofrecer informacion en tiempo real de los parametros de consumo eléctrico, y aplicar un modelo
de machine learning para conocer los habitos de consumo, que posteriormente seran visualizados
en una pagina web. Sin embargo, hay que especificar formas de comunicacion tanto con el servidor

como con el cliente.
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3.1.3.1. Comunicacion de la Raspberry Pi

Para mantener comunicacion con el servidor local, que anteriormente mencionamos es la
Raspberry Pi 3, se debe tener en consideracion la compatibilidad con la APl que permite la
comunicacion con los enchufes inteligentes. La API es desarrollada en JavaScript por lo tanto se
haré uso de librerias que permitan la comunicacion con la plataforma de AWS como: AWS SDK
para JavaScript y AWS Amplify. Para ello, por norma de seguridad es necesario crear y acceder a
la cuenta de AWS mediante un usuario con funcionalidades reducidas como:

e Acceso mediante programacion

e Acceso a la consola de administracion de AWS

3.1.3.2.  Comunicacion entre servicios AWS

La comunicacion se realiza de forma transparente para el cliente, sin embargo, protocolos
ligeros como HTML son los utilizados para transmitir la informacion entre microservicios. Para el
presente trabajo de investigacion se ha establecido 3 principales servicios. Cada uno es un conjunto
de microservicios que trabajan entre si para cumplir el objetivo final. Si bien, todos parten de un
servidor local y finalizan en una pagina web, estos siguen o utilizan varios microservicios de la
plataforma de AWS para desarrollar la arquitectura. Los servicios descritos son los siguientes:

e Visualizacion de parametros en tiempo real.

e Control de encendido y apagado de los enchufes inteligentes.

e Aprendizaje de habitos de consumo

3.1.3.2.1. Visualizacion de parametros en tiempo real
La API permite la definicion de eventos, los cuales se activan cada vez que exista un cambio en

los parametros de consumo eléctrico de cada enchufe inteligente, pese a ello, la visualizacion de
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pardmetros en tiempo real requiere de microservicios capaces de soportar gran cantidad de
solicitudes de subida y bajada, como también baja latencia.

Para ello es necesario microservicios que brinden:

e Baja latencia

e Capacidad de soportar al menos 180 solicitudes por minuto

e Integracion a plataforma web

e Integracidn con node js

e Cargay descarga selectiva de datos

e Registro a eventos asincronos (cambio en datos)

3.1.3.2.2. Control de encendido y apagado de los enchufes inteligentes

El proceso de encender y apagar los enchufes inteligentes permite conectar y desconectar cada
uno de los dispositivos electronicos conectados (computadora de escritorio, microondas y TV) a
merced del usuario. Desconectar los dispositivos electrénicos beneficia tanto al usuario como al
dispositivo. Al usuario le permite disminuir el consumo eléctrico cuando los dispositivos se
encuentran apagados, mientras que al dispositivo le protege contra descargas eléctricas que puedan
afectar los circuitos electronicos internos, y con ello dafios internos de los dispositivos.

Si bien la visualizacién de parametros en tiempo real requiere de un flujo de datos desde el
servidor hacia el cliente, el control de encendido y apagado de los enchufes inteligentes requiere
de un flujo desde el cliente hacia el servidor. Este Gltimo ademas debe proporcionar a la API los
recursos necesarios para lograr el objetivo de encender o apagar un dispositivo en especifico. Por
lo tanto, los microservicios utilizados en este servicio son los mismos que para el servicio anterior,

con la diferencia del sentido del flujo de los datos.
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3.1.3.2.3. Aprendizaje de habitos de consumo

Otro servicio fundamental es el aprendizaje de habitos de consumo, como su hombre lo dice, se
requiere del aprendizaje de los datos obtenidos de los pardmetros de consumo eléctrico para generar
un modelo que permita visualizar franjas horarias donde los usuarios hacen uso de los dispositivos
electronicos, y con ello conocer los habitos de consumo.

El microservicio requerido es machine learning, debido a su funcion base de aprender, y ser
capaz de predecir a partir de los datos proporcionados. Previo a ello se requiere extraer, transformar
y cargar los datos proporcionados al microservicio.

Para ello el servicio requiere seguir el siguiente procedimiento:

e Definicidn de datos necesarios para el aprendizaje

e Almacenamiento de los datos historicos en una base de datos

o Definicién de caracteristica de la base de datos
= Capacidad rentable y de tamafio ajustable
= Compatibilidad el motor de base de datos de backup
= Compatibilidad con machine learning

o Acceso a bases de datos mediante el servidor local

e Extraccion de datos historicos

e Transformacion de datos para el aprendizaje

e Carga de los datos en un microservicio

o Archivo almacenado en formato compatible con AWS Machine Learning
o Archivo almacenado en un microservicio compatible

e Creacién del modelo en AWS Machine Learning
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o Definicién del tipo de modelo a utilizar
o Establecer porcentaje para crear y evaluar el modelo
e Generacion de gréaficas de habitos de consumo
o Segmentacion de los datos por hora de cada dia de la semana
o Visualizacion en la pagina web
3.1.3.3.  Comunicacion del Cliente
En cuanto al cliente, debido a que el aplicativo web utiliza las librerias de AWS como AWS
SDK y AWS Amplify para el desarrollo de aplicaciones moviles, y en su mayoria utilizan
JavaScript como lenguaje de programacion, se utiliza HTML y JavaScript para el desarrollo de la
pagina web.
Pese a ello se debe establecer algunas consideraciones:
e Creacion de usuarios y acceso a la plataforma
e Capacidad de visualizar informacion de cada uno de los enchufes inteligentes
e Capacidad de visualizar la informacion generada por cada servicio
e Capacidad de visualizar informacion general de la cuenta
3.2. Disefio
Luego del analisis realizado, el siguiente paso corresponde al disefio de la arquitectura que
comienza desde la adquisicion de los datos en el hogar, la comunicacion y ejecucion de
microservicios en la plataforma AWS, hasta proporcionar informacion de los dispositivos en

tiempo real al cliente mediante una pagina web.
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Figura 15. Diagrama BPMN de la arquitectura de sistema de gestion de consumo de energia en el hogar.
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Figura 16. Esquema final de una propuesta de arquitectura de sistema de gestion de consumo de energia en el hogar.
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En funcidn de ello, se ha propuesto una arquitectura de sistema de gestion de consumo eléctrico
en el hogar, como se puede ver en la Figura 16. La cual consta de 4 partes fundamentales
claramente divididas de acuerdo con el lugar donde se ejecuta los procesos, estos son:

e Infraestructura local

e Plataforma AWS

e Administrador

e Cliente

Ademaés. se ha modelado un diagrama BPMN para ver de manera general los procesos inmersos

en la propuesta de arquitectura, ver Figura 15

3.2.1. Infraestructura Local

La infraestructura local consta de varios dispositivos fisicos conectados y comunicandose entre

si, como se puede observar en la Figura 17.

Enchufe Inteligente

HS110 SERVIDOR NODEJS
l.l
1 ~ '
o/ \ MariaDB

Televisor

AWS SDK
para JavaScript

Computadora de Escritorio

API
tplink-smarthome-api

\

Raspberry Pi 3B

. \_AWS Amplify

Microondas

Figura 17. Esquema de conexion en la Infraestructura local.



53
Cada uno de los dispositivos cumple una funcién como se puede observar en la Tabla 8. Sin
embargo, el disefio del servidor Node.js requiere definir con exactitud cuéles son las herramientas,

como interactuan entre si y cuél es su funcidn dentro de la arquitectura.

Tabla 8

Funcidn de dispositivos en la Infraestructura local.

Dispositivo Funcién

Dispositivos electronicos e Ofrecer un servicio especifico al usuario mediante el uso de la
electricidad.

Nota: En el presente trabajo de investigacion se utilizara un Computador de

escritorio, Microonda y Televisor.

Enchufe inteligente HS110 e Monitorizar el consumo eléctrico de dispositivos electrénicos
conectados en tiempo real.

e Conectar y desconectar los dispositivos electrénicos conectados del
sistema eléctrico.

Raspberry Pi 3B e Ejecucion del Servidor Node.js
o Registrar los enchufes inteligentes de la red local.
o Adquirir datos relevantes mediante el uso la API.

o Comunicar y enviar los datos a microservicios en la plataforma
AWS.

Ejecutar base de datos local.

En primera instancia se definira los diagramas para la comunicacion con los enchufes inteligentes,

posterior la comunicacion con la plataforma AWS, y para finalizar su funcionamiento global.
3.2.1.1. Disefio para comunicacion con los enchufes inteligentes

El diagrama de flujo permite conocer el proceso de interaccion entre cada una de las funciones

para tener comunicacion con los enchufes inteligentes HS110. Para ello se ha definido el diagrama

de flujo como se observa en la Figura 18. Ademas, se establecid en la Tabla 9 varios eventos que

permitan ejecutar procesos asincronos cuando son activados.



Tabla 9

INICIO SERVIDOR
NODE.JS

Declaracion
de variables

Inicializacion de
Cliente API

Registro de nuevo
dispositivo

Definicién de
eventos
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¢Existe un nuevi
dispositivo?

NO

éExiste un
evento?

S
N

Conjunto de acciones
para evento especifico

Figura 18. Diagrama de flujo de la
comunicacion con los enchufes inteligentes.

Tabla de descripcién para cada evento correspondiente al diagrama de flujo.

Evento

Declaracion

Funcion

emeter-realtime-update

plug.on('emeter-realtime-update’, o
(emeterRealtime) => {})

Envia los parametros de consumo
eléctrico constantemente.

in-use plug.on('in-use’, () => {}) e Avisa cuando el dispositivo
electrénico esta encendido
constantemente

not-in-use plug.on('not-in-use', () => {}) e Aviso cuando el dispositivo
electrénico se apaga por primera vez

power-on plug.on(‘power-on’, () => {}) e Avisa cuando el enchufe inteligente
esta encendido constantemente

power-off plug.on(‘power-off', () => {3}) e Aviso cuando el enchufe inteligente

se apaga por primera vez
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Disefio para comunicacion con la plataforma AWS

Para acceder a la plataforma AWS ya sea mediante AWS SDK o AWS Amplify, se requiere un

usuario y contrasefia, para ello es necesario definirlo previamente. Entre los atributos requeridos

para acceder a la plataforma AWS y microservicios requeridos se encuentran en la Tabla 10.

NOTA: Si bien la interrelacion de cada microservicio ain no ha sido explicada, en el apartado

3.2.2 se explica a méas detalle su disefio. Por lo pronto, estos son los atributos requeridos para

establecer comunicacion con la plataforma AWS.

Variables requeridas para acceder a la plataforma AWS e inicializar cada microservicio.

Atributos

Funcién

aws_project_region
aws_access_key id

aws_secret_access_key

Acceso a los servicios AWS

aws_secret_manager

Obtencion de claves de acceso
para la base de datos.

aws_cognito_identity_pool_id
aws_cognito_region
aws_user_pools_id
aws_user_pools_web_client_id
aws_cognito_username

aws_cognito_password

Acceso a la plataforma AWS
mediante un pool de usuario
registrado.

Utilizado para ingresar al
microservicio AWS Appsync

Tabla 10
Libreria Microservicio
AWS IAM
AWS SDK
AWS Secrets
Manager
AWS Cognito
AWS
Amplify
AWS Appsync

aws_appsync_graphglEndpoint

aws_appsync_region

aws_appsync_authenticationType

Creacion y actualizacién de
datos en tiempo real.
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Existen 2 bases de datos en la presente arquitectura, la primera se encuentra en la infraestructura

local, mientras que la otra en la plataforma AWS. Sin embargo, ambas comparten el mismo

diagrama de clase descrito en la Figura 19.

general_table

,CP mac

id
total_date
date

time
sw_ver
hw_ver
type
model
deviceld
hwlid

fwld
oemld
alias
dev_name
icon_hash
relay_state
on_time
active_mode
feature
updating
rssi
led_off
latitude
longitude
host
username

VARCHAR(20)

INT unsigned
DATETIME
DATE

TIME
VARCHAR(50)
VARCHAR(5)
VARCHAR(25)
VARCHAR(10)
VARCHAR(50)
VARCHAR(40)
VARCHAR(50)
VARCHAR(40)
VARCHAR(200)
VARCHAR(50)
VARCHAR(1)
TINYINT

INT
VARCHAR(10)
VARCHAR(10)
TINYINT
TINYINT
TINYINT
FLOAT(12,8)
FLOAT(12,8)
VARCHAR(15)
VARCHAR(40)

event_table
1:*
cr mac VARCHAR(20)
id INT unsigned AUTO_INCREMENT
total_date DATETIME
date DATE
time TIME
inUse_state VARCHAR(1)
power_state VARCHAR(1)
online_state VARCHAR(1)
IOT_SMARTPLUGSWITCH_50C7BF2AF579
ok
1: Per mac VARCHAR(20)
id INT unsigned AUTO_INCREMENT
total_date DATETIME
date DATE
time TIME
current FLOAT(12,8)
voltage FLOAT(12,8)
power FLOAT(12,8)
total FLOAT(12,8)
IOT_SMARTPLUGSWITCH_50C7BFC7D812
1:*

’CP mac

id
total_date
date

time
current
voltage
power
total

VARCHAR(20)

INT unsigned AUTO_INCREMENT
DATETIME

DATE

TIME

FLOAT(12,8)

FLOAT(12,8)

FLOAT(12,8)

FLOAT(12,8)

Figura 19. Diagrama de clase de la estructura de base de datos para la infraestructura local y la
plataforma AWS.
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Todos los parametros son almacenados en funcion los datos proporcionados por los enchufes

inteligentes, como se observa en la Figura 20.

f:j %@ GitHub pla ijﬂqfu. pber sg ISIT

aspherrypi:~ $ AC :
aspberrypi:~ $ node ./Desktop/smarthome.js
pund plug: Computadora Host: 192,168.0.111
jound plug: Televisi6n Host: 192,168.0.100
EO ' . ‘192.168.0.11]'”' '192,168.0.100' }
"Found plug: Microonda i 192.168.0,103
{ err_code: 0,
sw_ver: '1.2.5 Build 171206 Rel.085954',
hw_ver: '1.0',
type: 'IOT.SMARTPLUGSWITCH',
model: 'HS110(US)’',
mac: '50:C7:BF:2A:FC:A8',

deviceld: '8006A62B08B962D57558580E55A2875A1805D532 ",
hwid: '6OFF6B258734EA6880E186F8C96DDC6E1’,
fwld: '00000000000000000000000000000000!,

oemld: 'FFF220FF774A0889F7624BFC6F50050E',
alias: 'Computadora’,

dev_name: 'Wi-Fi Smart Plug With Energy Monitoring’,
icon_hash: '',
relay_state: 1,
on_time: 1461929,
active_mode: 'schedule',
feature: 'TIM:ENE',
updating: 0,
rssi: -64,
led_off: 0,
latitude: -0.146198,
longitude: -78.475105 }
current: 0,572482,
voltage: 128.410367,
power: 47.155213,
total: 5.485,
err_code: 0,
current_ma: 572,
power_mw: 47155,
total_wh: 5485,
voltage_mv: 128410 }
AC
pi@raspherrypi:~ $ Jj

Figura 20. Datos proporcionados por la API,
mediante sus funciones y eventos.

Cabe destacar que los datos son proporcionados mediante una estructura JSON, como se puede

observar en la Figura 20. Los parametros son descritos en la Tabla 11. Ademas, el motor de las

bases de datos es MariaDB, debido a:



e Compatibilidad y disponibilidad en los repositorios de Raspberry Pi 3B.

e Menores costes para implementacion del servidor en la plataforma AWS.
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Tabla 11
Descripcion de los parametros mostrados en la Figura 20.
Parametro Descripcion
Err_code e Define si existe un error o alarma en el dispositivo 10T

Sw_ver / Hw_ver

Version de software y hardware

Type / Model

Tipo y modelo del dispositivo 10T

Mac

Direccion MAC del dispositivo loT

deviceld / hwid / fwld
/ oemid

ID del dispositivo, hardware, entre otros del dispositivo 10T

Alias e Nombre asignado al dispositivo loT
Dev_name e Nombre genérico del dispositivo 10T
Icon_hash e Directorio del icono del dispositivo I0T
Relay_state e Estado del relay

On_time e Tiempo de actividad del dispositivo loT

Active_mode / feature
/ updating

Atributos del dispositivo 10T

rssi

Potencia de RX

Led off

Estado del indicador led

Latitude / longitude

Latitud y longitud en formato decimal

Current / current_ma

Corriente que circula por el dispositivo 10T en amperios y miliamperios

Voltaje / voltaje_mv

Voltaje del dispositivo 10T en voltios y milivoltios

Power / power_mw

Potencia consumida por el dispositivo 10T
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3.2.1.4. Disefio global de la infraestructura local
Cada uno de los disefios anteriores se analizaron independientemente, ahora se va a agrupar
todos ellos para comprender como se relacionan estos, tal como se puede observar en la Figura 21.
Previo al desarrollo de la programacion respectiva, se necesita definir todas las librerias que serén

ocupadas, y su funcion dentro del servidor, como se observa en la Tabla 12.

Tabla 12
Librerias requeridas para el servidor Node.js.
Libreria Version Funcidn
aws-amplify" 1.1.16 e Comunicacion con AWS Appsync mediante AWS
Cognito.
aws-sdk 2.326.0 e  Comunicacién con microservicios de la plataforma AWS
date-and-time 0.6.3 e  Creacion de formato especifico para fecha y tiempo local
es6-promise 4.25 e Permite la definicién de promesas para ES6
mariadb 2.0.2-rc e Comunicacion con DB que se ejecuten con el motor de
MariaDB
tplink-smarthome-api 0.23.1 e Comunicacion con enchufes inteligentes HS110
ws 6.0.0 e  Generacion de servidor que permita compatibilidad entre
ES5y ES6.
webpack 4.20.2 e Permite agrupar o empaquetar los archivos de JavaScript.

webpack-cli 3.1.2 e Habilita las funciones CLI de webpack




( INICIO SERVIDOR NODE.JS )

/ Declaracién de variables /

Inicializacion de Cliente APl y AWS.
Inicializacion de AWS Appsync.

Recuperacidn de parametros en AWS Secrets Manager.
Conexidén a base de datos local (Permitida la creacion de

tablas y almacenamiento de datos).
Conexidn a base de datos RDS.
Creacion de tabla general en la DB.

Conexidn a base de datos RDS

NO

. Permiso para la creacion de tablasy
almacenamiento de datos
. Creacion de tabla general en la DB.

Existe un nuevo dispositivo

NO

. Registro de nuevo dispositivo en la DB
disponible y AWS Appsync.

. Creacion de tabla en DB del nuevo
dispositivo (almacenamiento del histérico)

. Definicién de eventos

iste un evento proporcionado
por la API

NO

S—)

EVENTOS:

emeter-realtime-update

. Registro del consumo eléctrico en la DB del
dispositivo que genera el evento.

. Comunicacién en tiempo real con AWS
Appsync.

in-use, not-in-use

. Registro del evento en la DB de eventos.

power-on, power-off

. Registro del evento en la DB de eventos.

. Almacenamiento del estado actual

equiere encendido o apagado
de algun dispositivo

SI—

Encender o apagar el dispositivo requerido

Figura 21. Diagrama de flujo de la infraestructura local.
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3.2.2. Plataforma AWS

La relacion entre microservicios en la plataforma AWS permite desarrollar servicios
fundamentales, sin embargo, se requiere de un disefio previo que permita mostrar como cada
microservicio interactla para lograr su objetivo final.

El anélisis de la comunicacion de microservicios de la plataforma AWS hizo énfasis en la
existencia de 3 servicios principales para el presente trabajo de investigacion, pese a ello, 2 de estos
comparten los mismos microservicios con la diferencia del flujo de los datos, es decir, la
visualizacion de parametros en tiempo real requiere de un flujo de datos desde el servidor hacia el
cliente, mientras, el control de encendido y apagado de los enchufes inteligentes requiere de un
flujo desde el cliente hacia el servidor.

Por lo tanto, en el disefio se ha considerado 2 servicios principales:

e Transmisién de datos en tiempo real

e Aprendizaje de habitos de consumo

Ademas, el modo de ingreso es mediante un usuario Root, pero esto trae consigo acceso sin
limites a todos los microservicios y servidores que proporciona la plataforma AWS. Para ello, el
disefio requiere la creacion de un nuevo usuario con beneficios limitados, Unicamente para la
administracion de servicios en la consola de AWS, medio que permite acceder a cada servicio en
la nube. Esto se realiza mediante el microservicio AWS IAM.

3.2.2.1.  Transmision de datos en tiempo real

En la Figura 22, el esquema de la transmision de datos en tiempo real comienza desde el
servidor Node.js, hasta cuando los datos son visualizados en la pagina web. Sin embargo, se
requiere varios microservicios en medio para el procesamiento respectivo, ademas es necesario

ingresar a la plataforma de AWS de forma segura, para luego hacer uso de los microservicios.
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) autenticacion
, [ , AWS IAM
(| ,F |
|
2 -
| T
|
SERVIDOR credenciales I "B credenciales bigina Bl
NODE.\]S J — I Web - | | |
AWS Cognito AWS S3 L
SCRIPT DEL
actualizacion \_ EXPLORADOR
de datos
almacenamiento
A temporal
AWS Appsync AWS DynamoDB

Figura 22. Esquema del servicio para la transmision de datos en tiempo real.

El acceso a la plataforma AWS se debe realizar mediante un usuario y contrasefia a través de
AWS IAM (ldentity and Access Manager), luego se puede acceder a cada microservicio mediante
la AWS SDK en la Infraestructura local. Sin embargo, todo el desarrollo e implementacion de los
microservicios se realiza mediante la consola de AWS debido a su facilidad de administracion y
configuracioén.

La transmision de datos en tiempo real hace uso de AWS Appsync como pieza clave. El
microservicio permite manipular y consultar los datos mediante esquemas GraphQL, para
transmitir los parametros de consumo eléctrico, y enviar sefiales de control desde el cliente. Sin
embargo, requiere un almacén de datos para almacenar la informacién. AWS DynamoDB es la
base de datos que cumple los requerimientos mencionados en el analisis respectivo.

Los parametros que se almacenaran se observan en la Tabla 13.
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Tabla 13
Parametros almacenados en AWS DynamoDB para manipular y consultar mediante AWS
Appsync.
Parametros Tipo Funcién
mac: String! e Transmitir informacion general de cada dispositivo
name: String
type: String
host: String
latitude: Float
longitude: Float
mac: String! e  Transmitir pardmetros de consumo eléctrico y estado
date: AWSDateTime actual del dispositivo
voltage: Float
current: Float
power: Float
state: Boolean
mac: String! e Enviar sefiales de control para encender y apagar cada
control: Boolean enchufe inteligente.

AWS Appsync ofrece varios tipos de acceso al microservicio, para mayor seguridad y enfocado

en el desarrollo de aplicaciones. Estas opciones son:

e AWSIAM

e Amazon Cognito User Pool

e OpenlD Connect

o API key

Cada uno tiene caracteristicas definidas, pese a ello, Amazon Cognito ofrece capacidades para

crear usuarios y acceder a microservicios como AWS Appsync mediante aplicaciones moviles de

forma rapida y simple. El proceso de autenticacion se observa en la Figura 23.
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InitiateAuth (SRP) Cognito
» User Pools
mobile client Challenge
RespondToAuthChallenge -
Cognito Tokens
web client
" J

Figura 23. Proceso de autenticacion de Amazon Cognito.
Fuente: (Amazon Web Services, 2018)

El usuario debe registrarse al pool de usuarios, mediante atributos como nombre de usuario y

contrasefia, ademas el servicio ofrece varios atributos adicionales como en la Figura 24.

Obligatorio Atributo Obligatorio  Atributo
O address O nickname
O birthdate O phone number
[+ email = picture
= family name = preferred username
O gender O profile
O given name O zoneinio
O locale O updated at
O middie name O website
O name

Figura 24. Atributos para crear usuarios en Amazon Cognito.
Fuente: (Amazon Web Services , 2018)

La direccion de email o el numero celular son atributos para verificar o supervisar la creacion
del usuario. Un codigo de verificacion es enviado a estos, previo al registro en la plataforma, en
caso de no aceptar la creacion del usuario, el proceso se elimina en 7 dias. En la propuesta de

arquitectura, la direccion de email es el atributo para verificar la creacion de la cuenta.
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3.2.2.2. Aprendizaje de habitos de consumo
En la Figura 25, el esquema del aprendizaje de habitos de consumo comienza desde el servidor
Node.js, hasta la visualizacion de datos en la pagina web. En términos generales, el servicio
almacena los datos en una instancia de bases de datos, extrae los datos y almacena en un archivo
formato .csv (compatible con AWS Machine Learning), posteriormente lo transforma y procesa
los datos para cargar en AWS Machine Learning, para luego generar las graficas para la

visualizacion de los habitos de consumo eléctrico en el hogar.

EXCEL

AWS IAM
procesamiento y
generacion de gréficas as

( | —

" pagina ; -
ﬂ[)dc ' web | |I
AWS S3 S

'| E AWS KMS L SCRIPT DEL

almacenamiento generacion EXPLORADOR
encrlptaC|on datos, de modelo
SERVIDOR

NODE.JS '7%/9
@ _accesoa transformacion de -

“Servidor formato de datos V
AWS Secrets AWS EC2 AWS RDS AWS Pipeline AWS Machine
Manager Learning

Servidor MariaDB

rotacién de
claves de acceso

AWS Lambda

Figura 25. Esquema del servicio para aprendizaje de habitos de consumo.

Sin embargo, cada uno de los microservicios debe ser disefiado de tal manera que sean capaces
de interactuar armonicamente sin afectar al resultado final. Tomando como referencia a AWS
Machine Learning, en primera instancia se define los atributos que permitan la creacion del modelo
Ccon su respectivo tipo de datos y funcion, como se observa en la Tabla 14. Los datos suministrados

son divididos en 70% para la creacion del modelo y el 30% restante para la evaluacion.
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Tabla 14
Atributos definidos para el aprendizaje de habitos de consumo mediante AWS Machine Learning.
Atributo Tipo Funcién
day_week: Numérico e Permite aprender de los habitos de consumo de dias
diferentes de la semana.
hour: Numérico e Permite aprender de los habitos de consumo en las diferentes
horas el dia.
min: Numérico e Permite aprender de los habitos de consumo en los diferentes

minutos de la hora.

use: Binario e Obijetivo clave para la prediccion.

e Obtenido mediante el procesamiento del histérico de
potencia almacenada en la base de datos.

A continuacion, se define las fuentes de los datos compatibles con AWS Machine Learning:

e AWS S3 - Storage

e AWS Redshift — Base de datos

e AWS RDS - Base de datos

El andlisis establecido anteriormente permite definir a AWS RDS como la fuente de datos
requerida para el desarrollo del presente servicio. La capacidad de compatibilidad con la base de
datos local y la capacidad dinamica del servidor, son esenciales para implementar el servicio.

AWS RDS es una base de datos implementada en una instancia de servidor sobre AWS EC2.
Ademas, junto con AWS VPC permite ofrecer mayor seguridad a la base de datos mediante el
filtrado de direcciones IP y protocolos especificados en un grupo de seguridad, solo las IP y
protocolos permitidos son capaces de acceder al servidor.

A pesar de que AWS RDS es una fuente de datos compatible con AWS Machine Learning,
requiere procesar y mover los datos hacia un bucket de AWS S3 en un archivo .csv. AWS S3 es el

microservicio de almacenamiento por defecto para mantener comunicacion con AWS Machine
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Learning, debido a que permite almacenar archivos en formato csv Formato requerido para enviar
los datos al microservicio y generar los modelos, evaluaciones, y predicciones. Para ello se hace
uso de AWS Pipeline para capturar los datos en AWS RDS y almacenarlos en un archivo csv en
AWS S3.

Sin embargo, los datos almacenados en AWS RDS son primitivos y no refleja los pardmetros
definidos en la Tabla 14 para el aprendizaje de los habitos de consumo. EI microservicio AWS
Glue permite realizar la transformacion y procesamiento de la informacion, pero aln se encuentra
en desarrollo y no ofrece las libertades requeridas para procesar los datos. Por ello, se hace uso de
herramientas de célculo como Microsoft Excel o Matlab, para procesar los datos y transformar en
la estructura de datos requerida.

Al momento se ha definido Unicamente microservicios en la plataforma AWS, pero ahora, el
actor clave es el administrador, quien, mediante el uso de Excel, debido a que es la hoja de calculo
mas utilizada a nivel mundial, permitira manipular la informacion mediante modelos de datos. Aun
asi, Excel también permitira generar batch de datos en archivos csv para realizar la prediccion
correspondiente en AWS Machine Learning. El batch de datos es un modelo de datos conformado
por la permutacién de los siguientes valores:

e Dias de la semana

e Horas del dia

e Minutos de la hora

El batch de datos es almacenado en AWS S3 y luego procesado en AWS Machine Learning
para obtener la prediccion correspondiente a todo el modelo de datos generado con anterioridad.

La prediccidn es almacenada en AWS S3. Ahora el administrador podra descargar la informacién
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y con el uso de Excel podré realizar el diagrama de barras correspondiente para luego subirla a la
pagina web del cliente.
3.2.3. Cliente

Cliente es la persona o grupo de personas que podra hacer uso de la arquitectura para realizar la
gestion del consumo eléctrico en el hogar, esto sera realizado mediante una aplicacion web capaz
de:

e Acceso mediante usuario y contrasefia personal

e Creacion de usuarios

e Visualizacion de datos generales de cada enchufe inteligente

e Encendido y apagado de enchufes inteligentes

e Visualizacion de datos y gréficos de pardmetros de consumo eléctrico en tiempo real

e Visualizacion de habitos de consumo

e Visualizacion de datos generales de la cuenta

3.2.3.1.  Aplicacion Web

El disefio del aplicativo web consta de 2 partes fundamentales, por una parte, el disefio gréafico

y por otra el disefio funcional.
3.2.3.1.1. Disefio grafico de la aplicacion web

El mockup es una maqueta o modelo que hace referencia al disefio grafico y web, para visualizar

el aplicativo web antes de su desarrollo. Mediante herramientas online como “moqups”, se ha

disefiado la Figura 26, Figura 27, Figura 28, y Figura 29 como modelo de la aplicacion web.
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Mogzilla

‘- -) Q’| hitp://mogqups.com |

(vsemare )
(

Password J

( Login ]

Mot registred?

Figura 26. Disefio grafico de la pagina principal para acceder a la pagina web de
Energy Cloud - ML

El disefio grafico de la Figura 26 permite acceso a la pagina web de “Energy Cloud — ML”,
nombre definido para la pagina web debido a que se basa en la gestion de energia, es desarrollado
en una plataforma cloud y ademas utiliza machine learning.

Como se observa en la Figura 26, el acceso se realiza mediante el uso del nombre de usuario y
contrasefia, los cuales han sido creados y almacenados en el microservicio AWS Cognito de la
plataforma AWS. Ademas, en caso de que no contar con una cuenta especifica, es posible acceder
a la pagina web de registro, ver Figura 27. Mediante el ingreso del nombre de usuario, correo

electronico, contrasefia, y codigo de verificacién, es posible crear un nuevo usuario.



Moqgzilla

* + Gl hitp:iimogqups.com |
ENERGY CLOUD-ML

Usemame:

E-mail Address:

Password:

Confirm Password:

Figura 27. Disefio grafico de la pagina de registro para crear usuarios
y acceder a Energy Cloud - ML

Meoqgzilla

‘ Q 0 | http:ifmogqups.com |
ENERGY CLOUD-ML Logout

Account Informaction

Username:
Email Address:
Mumber of devices:

Figura 28. Disefio gréfico de la pagina principal para visualizar la
informacion general de la cuenta de usuario.
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Mogzilla

‘- -) O' | hittp-ifmoqups.com

ENERGY CLOUD-ML

Device
Devicel Device Informaction
Device2 Dot S ©oN
Device3 e O
Deviced e T
Device5 Realtime Informaction

VOLTAGE: - - CURRENT: ———m— POWER:

Manitoring
VOLTAGE CURRENT

POWER

Electric Consumption Habits

Figura 29. Disefio grafico de la pagina principal para visualizar los valores y
graficos en tiempo real, visualizar la informacion de cada enchufe inteligente,

y visualizar los habitos de consumo eléctrico.
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La Figura 28 y Figura 29 son menus de la pagina web principal de “Energy Cloud - ML”. El

primero llamado dispositivos (Devices), permite visualizar

informacion

relevante

correspondiente a cada uno de los dispositivos disponibles en el submenu. La informacion fue

dividida en 4 bloques como se observa en la Tabla 15. El segundo corresponde al menu cuenta

(Account), la informacion proporcionada es:
e Nombre de usuario
e Correo electronico

e NuUmero de dispositivos
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Descripcion de los bloques establecidos en el menu Dispositivos (Devices)

Bloque Funcion

Informacion  del  dispositivo
(Device Information)

Informacion de cada enchufe inteligente (Nombre de dispositivo,
tipo, mac, host, latitud y longitud)

Informacion en tiempo real
(Realtime information)

Informacion en tiempo real de pardmetros de consumo eléctrico
(voltaje, corriente, potencia)

Monitoreo (Monitoring)

Gréfica de los parametros de consumo eléctrico en tiempo real

Habitos de consumo de energia
(Energy consumption habits)

Imagen de Grafica de los habitos de consumo eléctrico generado por
el administrador en Machine Learning

3.2.3.1.1. Disefio funcional de la aplicacion web

La aplicacién web es desarrollada mediante el protocolo HTML en conjunto con JavaScript, y

un conjunto de librerias descritas en la Tabla 16.

Tabla 16

Librerias requeridas para el aplicativo web basado en HTML y JavaScript
Libreria Version Funcién
aws-amplify" 1.1.16 e Comunicacion con AWS Appsync mediante AWS

Cognito.

momentjs 2.0.0 e  Creacion de formato especifico para fecha y tiempo local
chart.js 2.7.3 e  Generacion de gréficas
webpack 4.20.2 e  Permite agrupar o empaquetar los archivos de JavaScript.
webpack-cli 3.1.2 e Habilita las funciones CLI de webpack
webpack-dev-server 3.15 e  Desplegar el servidor html.
copy-webpack-plugin 45.2 e  Copiaarchivos especificados para construir el archivo de

ejecucion.

Ademas, para acceder a la plataforma AWS se requieren los atributos de la Tabla 17.
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Tabla 17
Variables requeridas para acceder a la plataforma AWS mediante el aplicativo web
Libreria Microservicio  Atributos Funcion
AWS Cognito e aws_cognito_identity pool_id e Acceso a la plataforma AWS
. . mediante un pool de usuario
e aws_cognito_region registrado.
* aws_user_pools_id e Utilizado para ingresar al
AWS e aws_user_pools_web_client_id microservicio AWS Appsync
Amplify
AWS Appsync e aws_appsync_graphglEndpoint e Creacién y actualizacion de

aws_appsync_region

aws_appsync_authenticationType

datos en tiempo real.

A partir del uso de librerias y atributos para acceder a la plataforma AWS, se realiza los

diagramas de flujo para:

e Acceder a plataforma AWS, ver Figura 30.

INICIO Login

Carga de login.html

Ejecucion de login.js

Enlazar contenedores de HTML
conlJS

Activar evento ‘CLICK’ (solicitud
para acceder al sistema de gestion
de energia)

Requiere acceder al sistema

NO

Requiere crear un nuevo
usuario

NO

Capturar datos para acceder al
sistema (usuario y contrasefia).
Autenticar acceso mediante AWS
Amplify

. .z NO
Validacién correcta

Sl

Enlazar con pégina de registro

Enlazar con pégina principal

FIN Login

Figura 30. Diagrama de flujo para acceder al sistema de gestion de energia.



e Registrar a la plataforma AWS, ver Figura 31.

INICIO Signup

. Carga de signup.html

. Ejecucidn de signup.js

. Enlazar contenedores de HTML
conlJS

. Activar evento ‘CLICK’ (solicitud
para crear usuario, y comparar
caodigo de verificacion)

NO

Requiere crear usuario

N
v

. Capturar datos para solicitar al
sistema (usuario, correo
electrénico y contrasefia).

. Solicitud realizada mediante AWS
Amplify

alidacién correcta de los

NO

datos

Sl
N2

. Envio de cddigo de verificacion

Correcto cédigo de

NO

verificaciéon

Sl
N

. Enlazar con pagina de acceso

FIN Signup

Figura 31. Diagrama de flujo para
registrar un usuario al sistema de
gestion de energia.



Ejecutar microservicios para mantener comunicacion en tiempo real, ver Figura 32.

INICIO Main

. Carga de main.html

. Ejecucién de main.js

. Enlazar contenedores de HTML
con S

. Activar eventos ‘CLICK’ para cada
botdn.

. Establecer comunicacion con la
plataforma AWS.

Comunicacidn con la

NO plataforma AWS

Sl
. Carga de informacién general para

cada enchufe inteligente.

. Transmisidn de parametros de
consumo eléctrico en tiempo real.

. Generacidn de graficas
correspondientes a cada
parametro de consumo eléctrico
en tiempo real

. Carga de gréficas de habitos de
consumo en el hogar

Menu “Devices”

NO

. Carga de informacién general de
la cuenta de usuario.

. Mostrar el nimero de enchufes
disponibles en la plataforma.

Menu “Devices”

NO

—N

Desea salir de la plataforma

Sl
N

. Enlazar con pagina de acceso

FIN Main

Figura 32. Diagrama de flujo para mantener comunicacion con la
plataforma AWS, y ejecutar los microservicios en la pagina web.
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3.2.4. Administrador

El administrador es la persona o grupos de personas con capacidad de acceder mediante consola
a la plataforma AWS. Alli es capaz de modificar los microservicios, crear nuevos, y modificar la
arquitectura actual, son la finalidad de satisfacer nuevas necesidades. Una parte fundamental es la
utilizacion de la herramienta de calculo Excel, para procesar datos, generar un batch de prediccién

y graficar los habitos de consumo eléctrico.
El procesamiento de datos se realiza mediante el uso de modelos de datos, donde se aplican

varios procesos como se observan en la Figura 33.

4 APPLIED STEPS

Source

Removed Columns
Changed Type with Locale
Added Conditional Column
Parsed Date

Split Column by Delimiter1
Changed Type1

Calculated Day of Week
Renamed Columns
Changed Type with Locale’
Demoted Headers
Changed Type

Remaved Columns1

> Merged Columns

Figura 33. Procesamiento de datos
obtenidos de AWS RDS para subir
hacia AWS Machine Learning
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CAPITULO 4

4. DESARROLLO E IMPLEMENTACION

4.1. Desarrollo

El desarrollo se ha dividido en 2 partes, la primera se ha desarrollado mediante el uso de la
Raspberry Pi 3 (servidor Node.js y aplicativo web), mientras que la segunda parte se ha
desarrollado en la nube mediante la plataforma AWS.

4.1.1. Desarrollo en la nube

La plataforma AWS permite administrar los recursos mediante consola, ademas ofrece un
periodo de prueba de 1 afio con recursos limitados a varios microservicios y herramientas. A partir
de ello, se hace uso de la plataforma gratuita con la finalidad de disminuir el costo de ejecuciéon del
presente trabajo de investigacion.

En funcion de la Figura 16, la propuesta de arquitectura de sistema de gestion de energia en el
hogar se ha dividido en sus 2 servicios fundamentales.

4.1.1.1. Transmision de datos en tiempo real

El microservicio destinado para el desarrollo de aplicativos en tiempo real se denomina AWS
Appsync. A continuacién de detalla los pasos necesarios para generar la instancia requerida:

e Configuracion inicial, ver Figura 34.

e Creacion de modelo, Figura 35.

e Creacion de los recursos, Figura 36.

La configuracion inicial se realiza mediante la utilizacion del asistente para facilitar la creacion

automatica de los recursos necesarios, y la comunicacién entre microservicios. El asistente ademas
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genera una tabla destinada al almacenamiento de los datos en tiempo real mediante el uso de la

base de datos DynamoDB.

aws

Services v Resource Groups v Q Richard Plataforma ~ N. Virginia v Support ¥

éeﬁing Started G ettl ng Sta rtEd

Step 2 AWS AppSync provides you multiple ways to create a GraphQL APL. You can customize and build your API from
Create a model scratch, create a blank AP, or even get started using one of our sample APIs.

Customize your API or import from Amazon DynamoDB
Create with wizard o

We'll help you build an API from the ground up.

Import DynamoDB table

You can begin by importing an existing table as a DataSource.

Build from scratch

Start with a blank API and design your own custom schema.

Start from a sample project

Event App o

Learn to build a basic AWS AppSync app for creating calendar events with user comments.

Read more [2

Chat App

Learn how to use AWS AppSync subscriptions to enable real-time chat between users.

Read more [2

@ Feedback (@ English (US) © 2008 - 2013, A nc. or its s A jed.  Privacy Policy ~ Terms of Use

Figura 34. Configuracion inicial de AWS Appsync mediante la consola de AWS.

El segundo paso corresponde a crear el modelo, ver Figura 35, mediante la definicion de todos
los atributos requeridos por AWS Appsync, los cuales son creados en la tabla de DynamoDB. Para

cada atributo se define el nombre y tipo de dato correspondiente.
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Los atributos fueron definidos en la Tabla 13.

aws. Services v Resource Groups v Q Richard Plataforma ~ N. Virginia v Support v

Create a model

Getting Started

Step 2 Name the model

A model is a type with preconfigured queries, mutations, and subscriptions

Model Name

EnergyCloudML

Configure model fields

Modeis have fields. Fields have a name and type.

Name Type List Required

mac String v

name String v Remove field
type String v ] Remove field
host String v 1 Remove field
latitude Float v I Remove field
longitude Float v Remove field
date DateTime ¥ Remove field
voltage Float v ‘ Remove field
current Float v l Remove field
power Float v | Remove field
state Boolean ¥ Remove field

@ Feedback (@ English (US) 2018 nc. or its Al ved Privacy Policy ~ Terms of Use

Figura 35. Creacion el modelo de AWS Appsync mediante la consola de AWS.

En el tercer paso se define el nombre de la API, ver Figura 36.
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aws, Services v Resource Groups v L\ Richard Plataforma ¥  N. Virginia ¥+  Support

Create resources

Getting Started

API configuration
Create a model
APl name

Create resources
Energy Cloud-ML App

Figura 36. Creacion del recurso de AWS Appsync mediante la consola de AWS.

Finalizada la creacion del microservicio, ver Figura 37, ahora se modifican los métodos y
funcionalidades internas por defecto del microservicio, La configuracion corresponden a:

o Edicion del esquema para funcionalidad con el servidor node.js y el aplicativo web.

e Asignacion de método de autenticacion.

a_\f_s Services v Resource Groups ~ r {":‘. Richard Plataforma ~ N. Virginia ~ Support *
e @

AWS AppSync X AWS AppSync
APls .
e CloudML A Getting Started

Schema

Data Sources » Define the schema ©®

Functions

Queries

Settings » Run a query ©

Integrate with your app

ios Android JavaScript

To get started with AWS AppSync in your i05 application, use the AWS Amplify toolchain. First
install the AWS Amplify CLI:

% npm install -g @aws-amplify/cli

Figura 37. Pagina principal de la APl generada en AWS Appsync.
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41.1.1.1. Edicion del esquema definido en AWS Appsync

La Tabla 13 especifica los atributos a utilizar, sin embargo, el esquema actual no diferencia las

funcionalidades requeridas, si no qué, engloba todas ellas en una sola peticion aumentando la carga

en el sistema, y solicitando atributos innecesarios el servidor y el aplicativo. Por tal motivo, el

esquema se modifica de tal manera que cumplan las funcionalidades requeridas, como se observa

en la Tabla 18.

Cabe destacar que todo el esquema generado se puede consultar en el Anexo 2.

Tabla 18
Métodos modificados en AWS Appsync para satisfacer las necesidades de la arquitectura.
Tipo Funcion Atributos Funcion
. Consulta si existe alguna sefial de control
Query listControlStatus de todos los enchufes.
e Mac Creacion de nueva fila en la tabla con
e Name informacion general de cada dispositivo.
createGenerallnfo : Rg‘;ﬁ
e Latitude
e Longitude
e Mac Actualizacién de la informacion general
e Name de cada dispositivo.
updateGenerallnfo : L%Zte
Mutation e Latitude
e Longitude
e Mac Actualizacién de los pardmetros de
e Date consumo eléctrico, ademés del estado
. ara cada dispositivo.
updateRealtimelnfo : \(;3::2?1? P P
e Power
e State
e Mac Envio de sefial de control para encender
control e Control 0 apagar el dispositivo
e mac Suscripcién  para  recibir  datos

Suscription onUpdateRealtimelnfo

proporcionados al actualizar la tabla
mediante “updateRealtimelnfo”
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La modificacion del esquema implica establecer enlaces hacia los atributos definidos en
DynamoDB. Los recursos hacen referencia a los atributos requeridos por cada funcién, los cuales
son ingresados o extraidos desde AWS Appsync.
Por ejemplo, la Figura 38 hace referencia al ingreso de informacion en la base de datos
DynamoDB, mediante el comando “Putltem”. EI comando ingresa la informacion proporcionada
por la funcion, y asocia a sus atributos mediante un identificador, en este caso la MAC.

Las funciones que satisfacen este recurso son: createGenerallnfo y control.

Configure the request mapping template.
Translate a GraphQL guery into a format specific to your data source. Info

{

"wversion": "2817-82-28",
"operation”: "PutItem”,
"key": {
"mac": $util.dynamodb.toDynamoDBlson($ctx.args.input.mac),
s
"attributeValues”: $util.dynamodb.toMapValueslson($ctx.args.input),
"condition": {
"expression™: "attribute_not_ewxists(#mac)”,
"expressionNames™: {
“#mac": "mac”,
T
Is
T

Configure the response mapping template. Retum single item'¥
Translate the results back to GraphQL. Info

## Pass back the result from DynamoDB. **

$util.todson($ctx.result)

Figura 38. Solicitud y respuesta para establecer comunicacion entre AWS Appsync y
AWS DynamoSB, para las funciones createGenerallnfo y control.

Sin embargo, algunos recursos son definidos de manera mas compleja, como actualizaciones,

estas no solo evallan los valores ingresados para actualizar los datos, sino que, ademas evaltan los
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valores en blanco y nuevos atributos, para realizar actualizaciones mas complejas, como se observa

en la Figura 39.

El recurso es aplicado para las funciones updateGeneralinfo y updateRealtimelnfo.

Configure the request mapping template.

Translate a GraphQL query into a format specific to your data source. Info

[y
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"wersion": "2017-82-28",
"operation”: "UpdateItem”,
ey™: |

mac”: $util.dynamodb.toDynamoDBlson($ctx.args.input.mac),
Is

## Set up some space to keep track of things we're updating **
#set( FexpMames = {} )

#set( fexpValues = {} )

#tset( FexpSet = {} )
#set( $exphAdd = {} )
#set( %fexpRemove = [] )

## Iterate through each argument, skipping keys **

#foreach( $entry in $util.map.copyAndRemoveAllKeys($ctx.args.input, ["mac™]).entryset() )

#if( $util.isNull($entry.value) )

## If the argument is set to "null™, then remove that attribute from the item in DynamocDE **

#set( $discard = ${expRemove.add("#${entry.key}")} )
! {expNames.put ("#f{entry. key}", "${entry.key}")}
#else
## Otherwise set (or update) the attribute on the item in DynamoDB **

$! {expSet.put("#5{entry. key}™, ":${entry.key}")}
! {expNames.put ("#f{entry. key}", "${entry.key}")}
%! {expValues.put(":${entry.key}", %util.dynamodb.toDynamoDB(%entry.value))?}
#end
#end

## Start building the update expression, starting with attributes we're going to SET *¥
#set( $expression = "" )
#if( !${expSet.isEmpty()} )
#set( $expression = "SET" )
#foreach{ $entry in $expSet.entrySet() )
#set( fexpression = "${expression} %{entry.key} = #{entry.value}"” )
#if ( $foreach.hasNext )
#set( $expression = "${expression},” )
#end
#end
#end

CONTINUA -
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## Continue building the update expression, adding attributes we're going to ADD #%
#if( !${expAdd.isEmpty ()} )
#set( fexpression = "${expression} ADD" )
#foreach( $entry in SexpAdd.entrySet(} )
#set( $expression = "${expressiocn} ${entry.key} %{entry.value}" )}
#if ( %$foreach.hasNext )
#zet( %expression = "${expression}," )
#end
#end
#end
## Continue building the update expression, adding attributes we're going to REMOVE *#
#if( !${expRemove.isEmpty ()} )
#set( %expression = "%{expression} REMOVE" )

#foreach{ $entry in SexpRemove )
#set( $expression = "${expression} ${entry}" )
#if ( $foreach.hasNext )
#set( Fexpression = "%{expression}," )
#end
#end
#end

## Finally, write the update expression into the document, along with any expressionilames and expressionVa
"update": {
"expression”: "${expression}",
#if( !'${expNames.isEmpty()} )
"expressionNames": $utils.toJson{$expNames),
#end
#if( !%5{expValues.isEmpty ()} )
"expressionValues": $utils.telson(ZfexpValues),
#end
Ia

“condition™: {
"expression": "attribute_exists(#mac)",
"expressioniames™: {
“#mac": “"mac”,

Fa

Configure the response mapping template. setect a sample template ¥
Translate the results back to GraphQL. Info

2

## Pass back the result from DynamoDB. *¥
$util.tolson{$context.result)

Figura 39. Solicitud y respuesta para establecer comunicacion entre AWS Appsync y

AWS DynamoSB, para las funciones updateGeneralInfo y updateRealtimelnfo.
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41.1.1.2. Asignacion de método de autenticacion

Services - Resource Groups ~ ; .Q Richard Plataforma ~ N. Virginia ~

AWS AppSync X ®

Authorization type
APIs

Energy Cloud-ML App
Schema APl key

Data Sources AWS Identity and Access Management (IAM)
. © Amazon Cognito User Pool
Functions

OpenlD Connect

Queries

User Pool configuration

AWS Region

US-EAST-1 v
Select a user pool

us-east-1_PQOrEhiOP v
Default action

ALLOW v

Figura 40. Configuracion del modo de autenticacion para AWS Appsync.

Otro factor fundamental es la modificacion del método acceso al microservicio AWS Appsync,
el modo de autenticacion elegido es Amazon Cognito User Pool como se observa en la Figura 40.

Para mantener comunicacion con el pool de usuario, se tiene que definir el id del pool
correspondiente. Cabe recalcar que la creacidn del recurso se puede observar en la seccion 4.1.2.2.
Aplicativo Web.

4.1.1.2. Aprendizaje de habitos de consumo

El microservicio principal para el servicio es AWS Machine Learning. El desarrollo se realiza

a partir de la creacion de la instancia de base de datos en AWS RDS, procesamiento de los datos y

ejecucion del proceso en AWS Machine Learning.
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41.1.2.1. Definicion de la base de datos
Utilizando la consola AWS, se procede a crear la instancia respectiva con el motor de base de
datos MariaDB bajo la capa de recursos de prueba, como se observa en la Figura 41. Es necesario
aclarar que debido a que la base de datos (DB) es un servidor SQL, se requiere montarlo en una
maquina virtual mediante el uso de AWS EC2 para su acometida. Sin embargo, este proceso es

transparente gracias al asistente de AWS RDS.

aws Services Resource Groups - * Ja Richard Plataforma ~  N. Virginia v  Support ~

RDS Create database

Select engine

Step 1 of 4

Engine options

Amazon Aurora MySQL
Amazon
Aurora
© MariaDB PostgreSQL
QOracle Microsoft SQL Server
. \ﬂ\) Microsoft*
ORACLE 27" SQL Server
MariaDB

MariaDB Community Edition is a MySQL-compatible database with strong support from the open source community,
and extra features and performance optimizations.

« Supports database size up to 32 TiB.

+ Supports General Purpose, Memory Optimized, and Burstable Performance instance classes.
« Supports automated backup and point-in-time recovery.

« Supports up to 5 Read Replicas per instance, within a single Region or cross-region.

« Supports global transaction ID (GTID) and thread pooling.

« Developed and supported by the MariaDB open source community.

Figura 41. Seleccion de motor de AWS RDS mediante la consola de AWS.
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En el paso 2 se configura detalles especificos de la base de datos, las principales opciones se
muestran en la Figura 42. Los atributos clave son: nombre de la instancia, nombre de usuario y
contrasefia, ademas de definir lamemoria de disco, y CPU. En la capa gratuita, la memoria de disco

y CPU son limitados a 20GB en memoria 'y 1G en RAM.

Services v Resource Groups * Ja Richard Plataforma v  N. Virginia ¥  Support v

o The Amazon RDS Free Tier provides a single db.t2.micro instance as well as up to 20 GiB of storage,
allowing new AWS customers to gain hands-on experience with Amazon RDS. Learn more about the RDS
Free Tier and the instance restrictions here.

Only enable options eligible for RDS Free Usage Tier Info

DB instance class  Info

db.t2.micro — 1 vCPU, 1 GiB RAM v

Multi-AZ deployment Info

Storage type Info

Allocated storage
20 GiB

may improve

Settings
DB instance identifier Info

energyCloudML

Master username  Info

administrator

Master password Info Confirm password  Info

Figura 42. Configuracion de atributos de AWS RDS mediante la consola de AWS.

Para finalizar, el paso 3 define configuraciones avanzadas, entre las mas relevantes son:

e VPC - genera un grupo privado de acceso restringido.
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Subnet group — define conjunto de IP y protocolos de transporte permitidos (en caso de
acceso mediante administradores SQL como phpMyAdmin).
Public accessibility — permite acceso remoto a la DB.

Nombre de base de datos

aWs Services Resource Groups ~ * .J:}. Richard Plataforma ~ N. Virginia Support ¥

RDS

Configure advanced settings

Step 3 of 3

Network & Security

Virtual Private Cloud (VPC) Info

Default VPC (vpc-5ef55a24) v

Subnet group Info
default v
Public accessibility Info
O vYes
No

Availability zone  Info

us-east-la v

VPC security groups

Create new VPC security group

© Choose existing VPC security groups

Database options

Database name Info

@ Feedback (@ English (US) 2019, Amazon We c. or fts affiliates. All rights reserved Privacy Policy ~ Terms of Use

Figura 43. Configuracion avanzada de atributos de AWS RDS mediante la consola de
AWS. Permite definir seguridad en la red, atributos de la DB, encriptacion, backup,
monitoreo, mantenimiento y proteccion.
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A pesar de las seguridades que ofrece AWS RDS, es posible dar mayor seguridad y facilidades

de acceso a la DB con AWS Secrets Manager. Esta herramienta permite proporcionar las

credenciales requeridas para acceder a la DB con el servidor y, genera contrasefias de acceso

aleatorias definidas en un periodo de tiempo. Ademas, establece comunicacién end-to-end cifrada
mediante el uso de claves publicas distribuidas hacia AWS RDS.

La Figura 44 muestra la configuracion inicial para guardar el nuevo secreto, entre la

informacion proporcionada se encuentra: nombre de usuario, contrasefia y DB.

aWs Services Resource Groups ~ * [l  Richard Plataforma v M. Virginia v  Support v

AWS Secrets Manager Secrets G5 cret ®
Tipo de secreto

Guardar un nuevo secreto

Seleccionar tipo de secreto informacion

O Credenciales para base Credenciales para otra Otro tipo de secretos
de datos de RDS base de datos

Especifigue el nombre de usuario y la contrasena que se almacenaran
en este secreto Informacion

Nombre de usuario

Administrator

Contrasena
-------------

Mostrar contrasefia

Seleccionar la clave de cifrado Informacién

DefaultEncryptionKey A C

Anadir clave nueva [

Seleccione la base de datos de RDS a la que tendra acceso este secreto informacién

Q
1
Instancia de base de Motor de base de Fecha de
Estado ¥ .
datos v datos v creacion v
‘ (o] smarthomedb mariadb stopped 11/20/18 ‘

Figura 44. Seleccion de secreto de AWS Secrets Manager mediante la consola de AWS.
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El paso 2 corresponde a proporcionar el nombre y descripcion del secreto, esto facilita la
administracion de nuevos secretos e identificacion de la DB que se utiliza.

El paso 3, ver Figura 45, permite configurar contrasefias rotativas, es decir, el cambio

automatico de la contrasefia de acceso a la DB, mediante el uso de AWS Lambda. El codigo

generado se realiza automaticamente, por lo que no requiere realizar cambio alguno.

aws. services -~ Resource Groups ~ * .J:L Richard Plataforma ~ N. Virginia ~ Support ~

AWS Secrets Manager Secrets Guardar un nuevo secretc @
Tipo de secreto

Guardar un nuevo secreto

Nombre y
descripcion
() si habilita la rotacién automatica, la primera rotacién se producird en cuanto
almacene este secreto. Si este secreto ya estd en uso, debe actualizar las
Configurar aplicaciones para que lo recuperen desde AWS Secrets Manager. Lea la guia de
rotacién introduccion sobre la rotacién.

Configurar la rotacion automatica - opcional informacion
Configure AWS Secrets Manager para que rote este secreto automaticamente. Lea la guia de

introduccién sobre la rotacién.

Deshabilitar la rotacién automatica

© Habilitar la rotacién automdtica

Seleccionar el intervalo de rotacién Informacién

30dias w

© Crear una nueva funcién Utilizar una funcion Lambda
Lambda para realizar la existente para realizar la
rotacion rotacién

Nuevo nombre de la funcién AWS Lambda

SecretsManager | energy-cloud-ml-rotation

Seleccione el secreto que se utilizarad para realizar la rotacion Informacién

© Utilizar este secreto

Utilizar un secreto que he almacenado previamente en
AWS Secrets Manager

Figura 45. Configuracion de contrasefia rotativa en AWS Secrets Manager mediante
la consola de AWS.
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41122 Procesamiento de los datos
Los datos almacenados en AWS RDS durante 5 meses son extraidos con AWS Pipeline. El

proceso de extraccion se realiza mediante el esquema definido en la Figura 46.

Configuration
Default

JdbcDatabase

rds_mysql
SglDataNode Ec2Resource
SourceRDSTable Ec2instance

CopyActivity
RDStoS3CopyActivity

$3DataNode
S30utputLocation

Figura 46. Esquema de extraccion y procesamiento en
AWS Pipeline mediante la consola de AWS.

El esquema se desarrolla en la consola AWS mediante la creacion de un nuevo Pipeline, como

se observa en la Figura 47. Entre los atributos requeridos estan: nombre y descripcion del Pipeline,
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tipo de procesamiento que va a realizar Pipeline, parametros para acceder a la DB, directorio para

almacenar los datos y logs, y cuando ejecutar el Pipeline.

aws

Services ~

Resource Groups ~

*

Data Pipeline v

Create Pipeline

Create Pipeline

‘-'3, Richard Plataforma ~

N. Virginia « Support v

Name

Description (optional)

Source

RDS MySQL password
Output §3 folder

RDS5 MySQL username

RDS MySQL table name

Ec2 Security group(s) (optional)
EC2 instance type

RDS Instance 1D

Schedule

Run

Pipeline Configuration

Logging

€ You can create pipeline using a template or build one using the Architect page

[Energy-CloudML-Pipeline

FROM RDS TO 53

@ Build using a template

| Full copy of RDS MySQL table to 53

Import a definition
Build using Architect

‘sS:h’smarthome—storageldataf

general_table

default

t1.micro

smarthomedb

€) You can run your pipeline once or specify a schedule. More

@ on pipeline activation
on a schedule

@ Enabled
Disabled

53 location for logs

|s3:ﬂsmarthome—storageﬂogsf

Copy execution logs to S3. More

Figura 47. Creacion del Pipeline de AWS Data Pipeline mediante la consola de AWS.

El esquema genera automéaticamente las conexiones requeridas, sin embargo, hay que afiadir la

conexion hacia la DB, debido a que la DB aun no soporta o la configuracion hacia una DB MariaDB
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no ha sido establecida. El motor es org.mariadb.jdbc.Driver, y la conexion se genera a partir de la

estructura tipo jdbc (Java DataBase Connection) que tiene la siguiente estructura, ver Figura 48:

“jdbc:mariadb.//localhost/db”

* Activities

* DataNodes

» Schedules

* Resources

* Preconditions

~ Others

e rds_rysql Q
Name: ds_mysq
Type: JdbcDatabase hd
Connection
'Strin'g": . jdbc:mariadb://smarthomedb.r . €3
“Password: pBI=8_nAmRINg%mikh.v5i28 . €3
Jdbe Properties:  2llowMultiQueries=true Q
Jdbc Driver Jar
Uri- o s3./lsmarthome-storage/jdbc o
Jdbc Driver
Class: org.mariadb.jdbc. Driver Q
Uerimans #myRDSUsername} Q

|As:|d an optional field... V|

®  Default
Name: Default
Failure And
RerunMode; | CASCADE o
Resource Role: |DataF'ipeIineDefauItResouroe R |9C’
Role: [DataPipelineDefaultRole v |@C
Pipeline Log Ur: s3ulsmarthome-storage/logs/ e
Schedule Type: ONDEMAND Q ~

» Parameters

Figura 48. Modificacion de parametros en
AWS Data Pipeline mediante la consola de AWS.

A partir de las modificaciones realizadas en la Figura 48, se ejecuta el esquema de la Figura

46, para cada tabla de datos historico generadas, ver Figura 49, en este caso son 3:

e |IOT_SMARTPLUGSWITCH_50C7BF2AF579

e |OT_SMARTPLUGSWITCH_50C7BF2AFCAS8



e |IOT_SMARTPLUGSWITCH_50C7BFC7D812

Services ~

Resource Groups

Richard Plataforma ~

M. Virginia ~
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Support ~

Data Pipeline ~

Edit Pipeline

List Pipelines >

Execution Details: Test01 (df-0230314279IVJECM6HIT)

Filter: |Activities

h I Filter instances ..

| 12 instances (all loaded)

Data Pipeline Help

Show all components in state with between  1818-12-23 19:35:46 UTC and
2018-12-23 19:35:46 uTC m

Comg t Schedule Interval Type Status 2 Execution Start Execution E|
Name HATE uTC) {UTC)
b Shcivty | oavas T towas  CopAcy FINISHED “len0ae e
gy tesse T tsoess  COPYACU FINESHED ez T
b Sty ¢ dairas T teiras  CopvAcmy FINISHED ghove i

Figura 49. Ejecucidn del Pipeline para cada tabla de datos histéricos en AWS Data Pipeline
mediante la consola de AWS.

Los datos y logs generados en AWS DataPipeline son almacenados en AWS S3, ver Figura 50.

Services Richard Plataforma ~ Global ~ Support ¥

Resource Groups v % Al

Amazon S3 > smarthome-storage > data >

Informacién general ‘

A
‘ Q Escriba un prefijo y pulse Intro para buscar. Pulse ESC para borrar.

EE.UU. Este (Norte de Virginia) &

Mostrando desde 1 hasta 4

. Clase de
[] Nombre « Ultima modificacion « Tamafio v .
— almacenamiento

[] B 2018-12-20-20-45-20 - - -
2018-12-23-19-17-44 - - -

2018-12-23-19-24-58 - - -

v v oW

2018-12-23-19-30-44 - - -

Mostrando desde 1 hasta 4

Figura 50. Archivo csv de datos generado por AWS DataPipeline mediante la consola de AWS.



Los archivos generados son:
e Carpeta 2018-12-23-19-17-44 - 3c40947e-2¢95-4d67-ac3c-6elee71dc3e0.csv
e Carpeta 2018-12-23-19-24-58 - ch23ee5d-c323-4cc0-9555-b641f639720c.csv

e Carpeta 2018-12-23-19-30-44 - ec3dccdd-2a14-4701-afd2-8afb4a98631b.csv.
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Por ejemplo, el archivo 3c40947e-2c95-4d67-ac3c-6elee71dc3e0.csv hace referencia al

enchufe inteligente con MAC=50:C7:BF:C7:D8:12 que corresponde al Televisor. La informacién

proporcionada corresponde a los atributos definidos en la Figura 19 y Figura 20, ver Figura 51.

ec3dccdd-2a14-4701-afd2-8afb4a9...  Richard Zambrano

File  Home Insert Page L Formu Data Review View Develc Help OFFICE Acrob: Power © Tell me it
B7 - Je

A

1 |1,2018-11-18 23:59:21.0,2018-11-18,23:59:21,0.03662700,117.49291992,0.00000000,8.51500034,50:C7:BF:C7:D8:12
2 |2,2018-11-18 23:59:25.0,2018-11-18,23:59:25,0.03677400,117.51733398,0.00000000,8.51500034,50:C7:BF:C7:D8:12
3 |3,2018-11-18 23:59:29.0,2018-11-18,23:59:29,0.03638700,117.47962189,0.00000000,8.51500034,50:C7:BF:C7:D8:12
4 14,2018-11-18 23:59:33.0,2018-11-18,23:59:33,0.03680700,117.79222107,0.00000000,8.51500034,50:C7:BF:C7:D8:12
5 |5,2018-11-18 23:59:37.0,2018-11-18,23:59:37,0.03631000,117.52274323,0.00000000,8.51500034,50:C7:BF:C7:D8:12
6 |6,2018-11-18 23:59:41.0,2018-11-18,23:59:41,0.03641700,117.32073975,0.00000000,8.51500034,50:C7:BF:C7:D8:12
7 |7,2018-11-18 23:59:45.0,2018-11-18,23:59:45,0.03692200,117.71851349,0.00000000,8.51500034,50:C7:BF:C7:D8:12
8 |8,2018-11-18 23:59:49.0,2018-11-18,23:59:49,0.03650700,117.65615845,0.00000000,8.51500034,50:C7:BF:C7:D8:12
9 |9,2018-11-18 23:59:53.0,2018-11-18,23:59:53,0.03642200,117.67024231,0.00000000,8.51500034,50:C7:BF:C7:D8:12
10 |10,2018-11-18 23:59:57.0,2018-11-18,23:59:57,0.03652800,117.65772247,0.00000000,8.51500034,50:C7:BF:C7:D8:12
11 |11,2018-11-19 00:00:02.0,2018-11-19,00:00:02,0.03627200,117.63153839,0.00000000,8.51500034,50:C7:BF:C7:D8:12
12 |12,2018-11-19 00:00:05.0,2018-11-19,00:00:05,0.03631100,117.64928436,0.00000000,8.51500034,50:C7:BF:C7:D8:12
13 |13,2018-11-19 00:00:09.0,2018-11-19,00:00:09,0.03648700,117.62339020,0.00000000,8.51500034,50:C7:BF:C7:D8:12
14 |14,2018-11-19 00:00:13.0,2018-11-19,00:00:13,0.03610300,117.43010712,0.00000000,8.51500034,50:C7:BF:C7:D8:12

Figura 51. Archivo 3c40947e-2¢95-4d67-ac3c-6elee71dc3e0.csv de datos historicos del enchufe

con mac “50:C7:BF:C7:D8:12” abierto mediante Microsoft Excel 2016

Los archivos csv de cada enchufe son procesados mediante el uso de herramientas para modelar

datos como Microsoft Excel. A partir de ello, los datos de la Figura 51 son transformados hacia la

estructura de datos de la Figura 52, los pasos requeridos se observan en la Figura 33, los cuales

son mantienen informacion relevante para el procesamiento en AWS Machine Learning.
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television_S50CTBFC7D812 v02 - Ex.. Richard Zambrano

Filer Home Insert Page L Formu Data Review View Develc Help OFFICE Acrobe: Power O Tell me [

F5 v I v

A B C D E F G H J -~
1 |day_week hour,min,use
2 |6,23,59,0
3 |6,23,59,0
4
5

6,23,59,0

6,23,59,0 | _|
6 |6,23,59,0
7 |6,23,59,0
8 |6,23,59,0
9 |6,23,59,0
10 |6,23,59,0
11 6,23,59,0
12 10,0,0,0

Figura 52. Archivo csv de datos histdricos procesados del enchufe con mac

“50:C7:BF:C7:D8:12” abierto mediante Microsoft Excel 016

El procesamiento se realiza para cada uno de los datos historicos, cuyos archivos procesados se
muestran a continuacion:

e 3c40947e-2¢95-4d67-ac3c-6elee71dc3e0.csv - television 50C7BFC7D812.csv

e b23ee5d-c323-4cc0-9555-h641f639720c.csv = microonda_50C7BF2AF579.csv

e ec3dccdd-2a14-4701-afd2-8afb4a98631b.csv - computadora 50C7B72AFCAS8.csv

Sin embargo, ademas de los datos historicos, AWS Machine Learning requiere la definicion de
los atributos prediccion, para ello se genera un batch donde se enlista las franjas horarias para cada
dia de la semana. El desarrollo del batch de prediccién se lo realiza mediante VBA en Excel, a

través de la macro visualizada en la Figura 54. La estructura de datos se observa en la Figura 53.

BATCH DE PREDICCION

Dia (0 - 6)

Hora (0 - 23)

Minuto (0 - 59; cada 5min)

Figura 53. Diagrama UML del
Batch de prediccion
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| (General) w | ‘ batchPredition

Sub batchPredition()
Dim batch As String
Dim dia As Byte
Dim hora Zs Byte
Dim minuto As Byte
Dim contador As Integer
contador = 2

Cells(contador - 1, 1) = "day_week,hour,min"

For dia =0 To 6
For hora = 0 To 23
For minuto = 0 To 59
Cells (contador, 1) = CStr(dia) + "," + CStr(hora) + "," + CStr(minuto)
contador = contador + 1
Next minuto
Next hora
Next dia
End Sub

Figura 54. Cddigo de VBA desarrollada en Excel para generar el batch de prediccion.

El resultado es el archivo batch_smarthome.csv con atributos de dias de la semana, horas, y

minutos, ver Figura 53 y Figura 55.

batch_smarthome - Excel Richard Zambrano

File Home Insert Page L Formu Data Review View Develo Help OFFICE Acrob: Power © Tell me =" W
E1l - I v

A . B . C . D E F . G . H . . J [ -~
day_week,hour,min | l
10,00
10,01
10,02
10,03
0,04
10,05
10,06
10,0,7
10 0,0,8
1110,0,9
12 0,0,10

W o~ g U kW=

Figura 55. Batch de prediccion generado por el codigo de VBA desarrollado en Excel
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Los archivos csv (datos historicos de AWS RDS vy el batch de prediccion) son almacenados en

WS S3 para realizar el procesamiento en AWS Machine Learning, ver Figura 56.

Services Resource Groups ~ * .J:L Richard Plataforma v  Global v  Support ~

Amazon S3 > smarthome-storage > data

]
Informacién general ‘

‘ Q. Escriba un prefijo y pulse Intro para buscar. Pulse ESC para borrar.

EE UU. Este (Norte de Virginia) £

Mostrando desde 1 hasta 7

[] Nombre = Ultima modificacion Tamario = Clase de r
— almacenamiento v
0 = - - -
[[] ® batch-prediction - - -
— . . dic. 24, 2018 12:08:26 a. .
[1 [ .writePermissionCheck tmp . GMT.0500 0B Estandar
— dic. 24, 2018 12:06:33 a. .
[ [ batch_smarthome csv m. GMT-0500 829 KB Estandar
ene. 9, 2019 10:31:45p .

[] [ computadora 50CTBF2AFCAS. csv m. CMT-0500 37MB Estandar

. ene. 9, 2019 10:30:51 p. .
[ [ microonda_50CTBF2AF579.csv m. GMT-0500 5.6 MB Estandar
[ [ television 50CTBFC7D&12.cov dic. 23, 2018 1545 . 7 5 g Estandar

m. GMT-0500

Mostrando desde 1 hasta 7

Figura 56. Archivo csv generados luego del procesamiento de los datos historicos
de AWS RDS y el batch de prediccion mediante Microsoft Excel.

4.1.1.2.3. Procesamiento en AWS Machine Learning
El procesamiento en AWS Machine Learning se realiza a partir de los archivos generados en la
seccidn anterior. Para realizar el procesamiento se realiza los siguientes pasos:
En primer lugar, se define el almacén de datos, para ello se ingresa la direccion URL del archivo
csv alojado en AWS S3, como se observa en la Figura 57.

Los URL son los siguientes:
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e https://s3.amazonaws.com/smarthome-storage/data/computadora 50C7BF2AFCAS8.csv

e https://s3.amazonaws.com/smarthome-storage/data/microonda 50C7BF2AF579.csv

e hitps://s3.amazonaws.com/smarthome-storage/data/television 50C7BFC7D812.csv

& Amazon Machine Leaming - Datasources » Create datasource

1. Input Data

Input data (2}

Import your data to create an Amazon ML datasource. Amazon ML can use your datasource to create and evaluate an ML model, and you can use the
datasource to review your data.

Where is your data? ‘ ‘ 53 ‘ * Amazon Redshift

53 data access

Tell Amazon ML how to access your data and give it permission to access it.

53 location * s3:fl | smarthome-storage/data/microonda_50C7BF2AF579.csv

Enter the path to a single file or folder in Amazon 33. You need to grant Amazon ML permission
to read this data. Learn more.

If you already have a schema for this data, provide it in a file at s3:/<path-of-input-data=.schema
If you don't have a schema, Amazon ML will help you create one on the next page.

Datasource name Microonda_50CTBF2AF579.csv

The validation is successiul. To go to the next step, choose Continue

Datasource name Microonda_50C7BF2AF579.csv
Data location s3://smarthome-
storage/data/microonda_50C7BF2AF579.csv
Data format CSV
Schema source Auto generated
Number of files 1
Total size 5.6 MB

* Required
q Reset Cancel

Figura 57. Ingreso de datos para generar el modelo en AWS Machine Learning mediante la
consola de AWS.

A continuacidn, el esquema de datos se establece de tal manera de que permita identificar con
exactitud el tipo de datos y atributos requeridos para generar el modelo ML, ver Figura 58.

Mientras que la Figura 59 muestra el resumen del modelo de datos.


https://s3.amazonaws.com/smarthome-storage/data/computadora_50C7BF2AFCA8.csv
https://s3.amazonaws.com/smarthome-storage/data/microonda_50C7BF2AF579.csv
https://s3.amazonaws.com/smarthome-storage/data/television_50C7BFC7D812.csv

Schema (2]

Amazon ML scanned your input data and inferred the column names and data type for each of the columns in your dataset. Review and edit the data type for
each column to ensure that it accurately represents the data. This enables Amazon ML to read the input data correctly and to produce accurate predictions.
Learn more.
Does the first line in your CSV contain the column names? ® Yes (O No @

ACTION: Change type ~

Q Items per page: | 10 - 1-50f5
O -  Name =  Datatype = Sample field value 1 Sample field value 2 Sample field value 3

| 1 day_week Numeric ~ 6 6 [

0 2 hour Numeric » | 23 23 23

O 3 min Numeric = | 59 59 59

O 4 power Numeric + | 0 0 0

O 5 |use Binary ~ 0 0 0

Figura 58. Esquema de datos definidos en AWS Machine Learning mediante la consola
de AWS.

Input data (2]

Locate the data you want to use to train (create) an ML model. Later, you can use this ML model to generate predictions.

Locate the input data @ | already created a datasource pointing to my S3 data

(O My data is in 53, and | need to create a datasource

Datasource Change datasource
name
Microonda_50C7BF2AF579.csv

Datasource 1D ds-RXvDzhZToWs Input schema View input schema
Creation time Jan 10, 2019 11:15:48 PM Target attribute use
Status Target type BINARY
Datasource 53 Number of attributes 5
type Models trained 0
53 location s3:/ismarthome- Evaluati d 0
storage/data/microonda_50C7BF2AF579.csv valuations create
Data format csv Batch predictions 0
created
Data None
rearrangement
Tags
No tags

Figura 59. Resumen del origen de datos creado en AWS Machine Learning mediante
la consola de AWS.

100
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El siguiente paso es crear el modelo ML para definir como procesar el modelo de datos
generado. El modelo ML seleccionado corresponde a un modelo binario con 70% de entrenamiento
y 30% de evaluacion, es decir, al sistema de gestion de energia le permitiré saber si un dispositivo
electronico se encuentra ENCENDIDO o APAGADO, mediante el uso del 70% de los datos
suministrados y seleccionados aleatoriamente para aprender los habitos de consumo, y el 30%

restante para evaluar la eficiencia del modelo, la Figura 60 se muestra el resumen del modelo ML.

1. Input data

Review

2. ML model settings

6. Review

Review and make any changes, and then click Finish

Input data

Datasource ID
Datasource name
Creation time
Status

ML model settings

ML model Name

ML model parameters
Evaluation name
Evaluation data

Recipe

Recipe

Advanced settings

Maximum ML model Size
Maximum number of data p...
Shuffle type for training data
Regularization type
Regularization amount

Tags @

Edit
ds-RXvDzhZToWs
Microonda_50C7BF2AF579.cav
Jan 10, 2019 11:15:48 PM
Completed
Edit

ML model: Microonda_50C7BF2AF579.csv

Default (includes the ML model evaluation) - See Advanced settings below.

Evaluation: ML model: Microonda_50C7BF2AF579.csv

Amazon ML will split your training datasource into 70% for training and will reserve the remaining 30% for evaluation.

Recipes help Amazon Machine Learning find patterns in your data. If you
did not provide a recipe, Amazon ML will generate one for you.
Leam more

100MB

10

Auto

L2

1e-6 - Mild

Amazon ML copies a maximum of 10 tags from parent objects. Edit the list to keep the tags you need.

No tags

Cancel

Previous Create ML model

Figura 60. Resumen del modelo ML creado en AWS Machine Learning mediante la

consola de AWS.
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Al finalizar la creacion del modelo ML, AWS Machine Learning almacena los registros de los

archivos generados como se observa en la Figura 61. Entre los archivos se encuentran:

Fuente de datos

Modelos ML

Evaluaciones de modelos ML

Predicciones

& Amazon Machine Learning ~

Objects

:

Filter: All types v

Q. Object name or ID
Name

Evaluation: ML model: Microonda_50C7.

L1

ML model: Microonda_50CTBFCTDS&12....

Microonda_b0C7BFCTD812.csv_[perce. ..

Microonda_50C7BFC7D812.csv_[perce...

Microonda_b0C7BFC7D812.csv

Evaluation: ML model: Computadora_50...

ML model: Computadora_50C7BF2AFC...

Computadora_50C7BF2ZAFCAS.csv_[per...

Computadora_50C7BF2AFCAS.csv_[per. ..

Computadora_50C7BF2AFCAS.csv
Batch prediction: ML model: television
batch

Evaluation: ML model: television

ML model: television

television_[percentBegin=0, percentEnd...

television_[percentBegin=70, percentEn...

television

Type +
Evaluation

ML model
Datasource
Datasource
Datasource
Evaluation

ML model
Datasource
Datasource
Datasource
Batch prediction
Datasource
Evaluation

ML model
Datasource
Datasource

Datasource

ID

L1

ev-0M3ILJg8TAPI
ml-CONYo9Pcsia
ds-criwlOabz4l
ds-Utp0zTAZ3]
ds-XNBTp2PD1eh
ev-Go4CRIRVITT
ml-RTTVnaF4AES
ds-E5MO3hthpob
ds-Tmakfdjj7Ff
ds-063QgNNJxX0
bp-Wlec\WBWTkyd
ds-Q0glpOodTyf
ev-TMKZ2zzIGRV4
ml-gF753Gtrkhx
ds-8GJfsSFIdT
ds-lgabUBQj0Gl

ds-m396Vp1Mrdm

ltems per page:

Status =
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed

Completed

20 -

Creation time -

Jan 11,
Jan 11,
Jan 11,
Jan 11,
Jan 11,
Jan 11,
Jan 11,
Jan 11,
Jan 11,

Jan 11,

Dec 24,
Dec 24,
Dec 23,
Dec 23,
Dec 23,
Dec 23,

Dec 23,

2019 11:25:35 PM

2019 11:25:35 PM

2019 11:25:34 PM

2019 11:25:34 PM

2019 11:25:29 PM

2019 11:24:03 PM

2019 11:24:02 PM

2019 11:24:02 PM

2019 11:24:02 PM

2019 11:23:55 PM

2018 12:08:25 AM

2018 12:08:25 AM

2018 11:23:58 PM

2018 11:23:57 PM

2018 11:23:57 PM

2018 11:23:57 PM

2018 11:23:48 PM

o

Refresh &

1- 17 of 17 Objects

Completion times
4 mins.
7 mins.
5 mins.
5 mins.
4 mins.
3 mins.
9 mins.
5 mins.
5 mins.
4 mins.
2 mins.
1 min.
3 mins.
7 mins.
5 mins.
4 mins.

5 mins.

Figura 61. Almacenamiento de fuentes de datos, modelos ML, evaluacion ML y batch de

predicciones en AWS Machine Learning mediante la consola de AWS.
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A continuacion, se procede a ingresar el batch de prediccion al modelo ML para cada uno de los
modelos. El resumen de la creacion se observa en la Figura 62.

Review

Review and make any changes, and then click Finish.

ML model for batch prediction =L

ML model Name ML model: Microonda_50C7BFC7D812 csv
ML model ID  ml-CONYo9Pcsia

Data for batch prediction Edit

Datasource name  BatchPredictionV01
Data location  s3:/smarthome-storage/data/batch_smarthome.csv

Batch prediction results Edit

Output location  s3:/smarthome-storage/data/batch-prediction/
Batch prediction name  Batch prediction: ML model: Microonda_50C7BFC7D812 csv

Cost Estimate

Amazon ML is unable to estimate the cost of generating the predictions you requested.

The Amazon ML fee for batch predictions is $0.10 per 1,000 predictions, rounded up to the next 1,000. Learn more.

Figura 62. Creacion de prediccion del enchufe conectado a la microonda en AWS
Machine Learning mediante la consola de AWS.

El resultado es almacenado en AWS S3 como se observa en la Figura 63.

»
Informacién general ‘

‘ Q. Escriba un prefijo y pulse Intro para buscar. Pulse ESC para borrar.

Mostrando desde 1 hasta 3

] MNombre + Ultima modificacion » Tamario = &= .
almacenamiento «

] [ bp-LpTWqSqtePx-batch_smarthome. csv.gz :Z;ﬂi—sgéﬁ 15727 a. 39KB Estandar

— . ene. 12, 2019 11:56:10 a. .

[ [ bpx4n35105aQj-batch_smarthome csv.gz . GMT-0500 19 KB Estandar

[] [ bp-yxbdP0DzVl)-batch_smarthome csv.gz ene. 12, 2019 11:56:31 a. 39KB Estandar

m. GMT-0500

Mostrande desde 1 hasta 3

Figura 63. Archivos csv que contiene la prediccion de cada modelo ML en AWS S3.
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El archivo de batch de prediccién y la prediccion para cada uno de los enchufes es combinado
en uno solo mediante el uso de Microsoft Excel, de tal manera que se forme una tabla con
informacion sobre: nimero de la semana, horas, minutos, prediccion, y precision de la prediccion,

ver Figura 64.

A B C D E F G H J K =

1 day_weeln hour - min - bestAnswe- score - day

2 0 0 0 0 1289.099 DOMINGO
3 0 0 5_| 0 1289.099 DOMINGO
4 | 0 0 10 0 1090.926 DOMINGO
5 | 0 0 15 0 1268.358 DOMINGO
6 | 0 0 20 0 1231.909 DOMINGO
7| 0 0 25 0 1342.149 DOMINGO
8 | 0 0 30 0 1316.986 DOMINGO
9 0 0 35 0 1316.986 DOMINGO
10_ 0 0 45 0 1238.253 DOMINGO
11 | 0 0 50 0 1121.457 DOMINGO
12_ 0 0 55 0 1269.789 DOMINGO
13 | 0 1 0 0 1289.099 DOMINGO

Figura 64. Datos combinados del batch y el resultado de la prediccion de la computadora
de escritorio generado en Microsoft Excel.

La nueva tabla creada permite realizar graficos de barras para visualizar los habitos de consumo
de cada dispositivo electrénico (computadora de escritorio, microonda, y televisor). Por ejemplo,

la grafica del habito de consumo de la computadora de escritorio se observa en la Figura 65.

Habitos de Consumo - Computadora

21

18

£
(@]

I 9

6

3

0

0 0,2 0,4 0,6 0,8 1 1,2
ESTADO

B SABADO m DOMINGO LUNES MARTES ® MIERCOLES m®JUEVES ™ VIERNES

Figura 65. Gréfico de habitos de consumo eléctrico de la computadora de escritorio
generado en Microsoft Excel.
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4.1.2. Desarrollo local
4.1.2.1. Servidor Node.js

El desarrollo del servidor consta del siguiente arbol de archivos, ver Figura 66.

schema.json

ZLI!:Z:I'IP'.' Ons.)s
amplify-function.js
dWs5-€X pOors.)s

mysql-exports.js

mysql-function,js

[ﬂ] index.js
@ package.json
package-lock.json

@ webpack.config.js
Figura 66. Arbol de archivos del Servidor Node.js

El arbol de archivos de la Figura 66 muestra la mayoria de los archivos, a excepcion del
contenido de la carpeta “node_modules” debido al gran nimero de archivos que alberga. La
descripcion de cada una de las carpetas principales se encuentra en la Tabla 19.

Todo el codigo del servidor node.js se encuentra en el Anexo 3.

Tabla 19
Descripcidn de carpetas principales del arbol de archivos del servidor Node.js.
Carpeta Descripcion
A Contiene todos archivos del servidor, entre ellos: carpetas y archivos de ejecucion
dist Contiene el ejecutable del servidor, generado mediante la libreria webpack
node_modules Contiene todas las librerias requeridas por el servidor.
src Contiene archivos de ejecucion secundarios y alberga informacién requerida para
inicializacion.
graphgl Contiene el esquema y los archivos de consulta para AWS Appsync, obtenidos a partir

de la herramienta Amplify CLI. La libreria AWS Amplify permite trabajar mediante CLI
para facilitar la integracién con la plataforma AWS.
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En primera instancia hay que configurar el archivo package.json, el cual contiene toda la

informacion correspondiente a dependencias y archivos de ejecucion del servidor. La Figura 67

muestra el archivo package.json generado mediante un editor de codigo llamado “Brackets”.

"name" : y
"version": -

"description":

"main": -

"scripts": {

1,

"build": )
Ttest":

"author™: y
"license": -
"dependencies": {

1,

"aws—amplify": c
"aws—appsync": 5
"aws-sdk": -
"date-and-time": 5
"es6-promise": 5
"eraphgl": g
"graphgl-tag": q
"isomorphic—-fetch": ]
"mariadb": g
"tplink-smarthome-api": 5

Tws"s

"devDependencies": {

}
H

Figura 67. Contenido del archivo package.json perteneciente

Antes de la programacion, se requiere crear el entorno de desarrollo node.js en servidor web

"webpack": g
"webpack-cli":

al servidor Node.js.

mediante el archivo webpack.config.js, ver Figura 68.

hodule.exports =
context: __dirname,
mode: f
entry: c
target: c
devtool: y
output: {
filename:
}
¥

Figura 68. Contenido del archivo
webpack.config.js perteneciente
al servidor Node.js.
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La programacioén del servidor node.js requiere la inicializacion del proyecto en la plataforma
AWS, para ello se hace uso de la herramienta de desarrollo AWS Amplify mediante comandos

CLI. Los recursos de Backend se crean a través del comando: “amplify init”, ver Figura 69.

pi@raspberrypi
pi@raspberrypi

Enter a name for the project

Choose your default editor:

Choose the type of app that you're building
| e te 1 t ) Y ect

What javascript framework are you using
Source Directory Path:

Distribution Directory Path:

Build Command:

Start Command:

Setup new user

Press Ente

region:
user name:

Enter tc

accessKeyId:
secretAccessKey:

Profile Name:

Do you want to use an AWS profile?
accessKeyId: XLROK™* .
secretAccessKey:

region:

Figura 69. Inicializacion del servidor Node.js en la plataforma AWS
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Durante la inicializacion se define o crea un nuevo usuario para acceder a la plataforma AWS,

la Figura 70 muestra el resumen de la creacion del nuevo usuario. El usuario creado se Ilama

“amplify-energyCloudML” el cual tiene Unicamente acceso de administrador para programar,
mediante el uso de credenciales.

1 2 3 ° 5

Review

Review your choices. After you create the user, you can view and download the autogenerated password and access key.

User details
User name amplify-energyCloudML
AWS access type Programmatic access - with an access key
Permissions boundary Permissions boundary is not set

Permissions summary

The following policies will be attached to the user shown above.

Type Name

Managed policy AdministratorAccess
Tags
The new user will receive the following tag

Key Value

energycloudml

Cancel Previous Create user

Figura 70. Resumen de la creacién de usuario programador para acceder a la plataforma AWS
mediante AWS IAM en la consola de AWS.

Ahora se integra al servidor local al microservicio AWS Appsync, a través del comando
especificado en la plataforma de AWS Appsync, ver Figura 71, para mantener comunicacion con
los datos en tiempo real, ver Figura 72. Ademas, se define el ambiente como JavaScript para

proceder a programar el servidor mediante Node.js
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Add the codegen category to your project.

% amplify add codegen --apild wanve3wvgSeSve7ndont7hnamu

This will automatically generate GraphQL documents {gueries, mutations, and subscriptions) and generate types for your i05 application. If you modify the
generated documents or your API's schema, you can regenerate the client code anytime with:

4% amplify codegen

Figura 71. Comandos requeridos para integrar AWS Appsync al proyecto en el servidor Node.js.

Choose the code generation language target
Enter the file name pattern of graphql gqueries, mutations and subscriptions
Do you want to generate/update all possible GraphQL operations - queries, mutations and subscriptions

Figura 72. Integracién de AWS Appsync al proyecto en el servidor Node.js.

En el archivo principal (index.js) se define todas las variables requeridas e inicializa la
comunicacion de la APl y la plataforma AWS. Para ello se siguen los pasos descritos en el disefio
de la infraestructura local en la Figura 21.

En primer lugar, se mantiene comunicacion con AWS Appsync como se puede observar en la
Figura 73. Mediante acceso al microservicio por AWS Amplify mediante usuario y contrasefia
como método de autenticacion. Cabe recalcar que el acceso a la plataforma AWS es diferente al
acceso hacia AWS Amplify, el primero es destinado al administrador, mientras que el segundo es

destinado al usuario.
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1 AppSync.buildAppSync(aws_exports)

2 Y .then(() => {realtimeSuscription ();

3 AppSync.updateRealtimeMutation(inputMutation, mutationState)
4 .then((data) => {mutationState = data;});

5 b

6 |.catch(err' => console.log(err));

i

8 ¥ export async function buildAppSync (config){

9 var aws_exports = config;
10 Amplify.configure(aws_exports);
11
12 var promise = await Amplify.Auth.signIn(aws_exports.aws_cognito_username,

aws_exports.aws_cognito_password)

13 return promise;
14 }

Figura 73. Cddigo requerido para acceder al microservicio AWS Appsync
mediante AWS Amplify.

A continuacion, se mantiene comunicacion con la plataforma AWS, y accede a AWS Secrets
Manager para inicializar la comunicacion con la DB. En la Figura 74 se observa el codigo para

mantener comunicacion con la plataforma AWS, AWS Secrets Manager y AWS RDS.

1 // AWS CONFIGURARION
2 ¥ AWS.config.update({
3 region: aws_exports.aws_project_region,
4 credentials: new AWS.Credentials({
5 accessKeyId: aws_exports.AWS_ACCESS_KEY_ID,
6 secretAccessKey: aws_exports.AWS_SECRET_ACCESS_KEY
7 1
8 1);
9 getRDSdb();
10
11 J/ RDS Initialation
12 ¥ function getRDSdb() {
13 var clientAWS = new AWS.SecretsManager ({
14 region: aws_exports.aws_project_region
15 1)
10
17 clientAWS. getSecretValue({SecretId: aws_exports.aws_secret_manager},
function(err, data) {
18 if (err) console.log(err)
19 else {
20 poolRDS =
mysql_functions.RDSInitialization(JSON.parse(data['SecretString']));
21
mysql_functions.createTable(poolRDS,titleGeneralTable,headerGeneralT
able, 'RDS');
22 mysql_functions.createTable(poolRDS,titleEventTable,headerEventTable,
'RDS");
23 }
24 13
25 }

Figura 74. Codigo requerido para mantener comunicacion con la plataforma AWS
y la DB en AWS RDS.
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En las instancias de DB local y AWS RDS se crea las tablas de datos que corresponden a

general_data y event_data para alamacenar informacion relacionada con informacion bésica del
enchufe inteligente y los eventos generados al encender o apagar cada uno de ellos.

En la Figura 75 se observa las principales funciones MY SQL para estructurar las DBs.

1 ¥ exports.dBInitialization = function dBInitializaion (){

2 pool = mariadb.createPool({
3 host: mysql_exports.host,
4 user: mysql_exports.user,
5 password: mysql_exports.password,
6 database! mysgl_exports.database
T JffconnectionLimit: 5
8 B
9 return pool;
10 }
11
12 //mysql
12 ¥ exports.createTable = function createTable (pooldB, name, header, dB){
14 var sql = "CREATE TABLE " + name + " (" + header + ")";
15 if (dB === 'Local') pool.query(sql)
16 .then((data)=>{console.log(name," table was created in the ",dB,' database.');})
7 .catch(err=>{console.log(name," table wasn't created in the ",dB," database. Error:
",err['code'])});
18 if (dB === 'RDS') poolRDS.query(sql)
19 .then((data)=>{console.log(name," table was created in the ",dB,' database.');})
20 .catch(err::{console.log(naﬂe,“ table wasn't created in the ",dB," database. Error:
",err['code'])});
21 %S
22
23 ¥ exports.insertGeneralData = function insertGeneralData (name,header,datos){
24 var sql = "INSERT INTO " + name + " ("™ + header + ") VALUES
(2,2,2,2,2,2,2,2,2,2,2,2,2,2,2,2,2.2,2,2,2,2,2,7,2,2,2)";
25 if (pool) pool.query(sql,datos)
26 .then((data)=>{console.log("Record saved in ", name,'. Database: Local');})
27 .catch(err=>{console.log("Record didn't save in ", name,". Database:!: Local. Error:
",err['code'])});
28 if (poolRDS) poolRDS.query(sql,datos)
29 .then((data)=>{console.log("Record saved in ", name,'. Database: RDS');})
30 .catch(err=>{console.log("Record didn't save in ", name,". Database:!: RDS. Error:
",err['code'])});
31 1};
32
33 v exports.updateGeneralData = function updateGeneralData (name,header, key, datos){
34 var sql = "UPDATE "™ + name + " SET " + header + " WHERE mac = '" + key + "' "}
35 if (pool) pool.query(sql,datos)
36 .then((data)=>{console.log("Record updated in in ", name,'. Database: Local');})
7 .catch(err=>{console.log("Record didn't save in ", name,". Database: Local. Error:
",err['cede'])});
38 if (poolRDS) peoolRDS.query(sql,datos)
39 .then((data)=>{console.log("New record updated in ", name,'. Database: RDS');})
40 .catch(err=>{console.log("Record didn't save in ", name,". Database: RDS. Error:
"serr['coede'])});
41 1

Figura 75. Cddigo requerido para interactuar con las DBs mediante consultas mysq|.
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Luego de establecer comunicacion con las DBs y con AWS Appsync se inicializa la
comunicacion con la API, la Figura 76 muestra el codigo principal que permite descubrir todos
los dispositivos 10T TP-Link conectados a la red local. Los dispositivos son configurados de tal
manera, que envien la informacion instantanea en un periodo de 2 segundos, los cuales son

almacenados en las tablas de las DBs y AWS Appsync respectivamente.

clientApi.on( , function (plug) {
console. log( , plug.alias, , plug.host);
count[plug.mac] = 8;

if (plugl J.relay_state === 1) state[plug.mac] = H
else {state[plug.mac] = .

numDey++3

if (mutationState) {

console.log( )
AppSync.createGeneralMutation(AppSync.generalInfo(plug), mutationDevice)
.then((data) => mutationDevice = data);
mutationDevice[plug.mac] = :
}

generalData = mysql_functions.commonData(numDev)

generalData = generalData.concat(Object.values(plugl 1).splice(l),plug.host,
)3

mysql_functions.insertGeneralData(titleGeneralTable, headerGeneralData, generalData);

titleEmeterTable[numbDev-1] = plug.type.replace( , ) + +
plug.mac.replace( MU
mysql_functions.createTable(titleEmeterTable[numDev-1],headerEmeterTable) ;
plug.startPollin (ESDG)H
1)

=1

Figura 76. Codigo requerido para establecer comunicacién con los dispositivos 10T de TP-Link
mediante la API.

Ademas, en la Figura 77 se declaran eventos destinados a conocer los pardmetros de consumo
eléctrico en tiempo real de los dispositivos conectados como el encendido y apagado de los
enchufes, y si se encuentran en uso o no (existen fallas en reconocimiento).

El evento ‘emeter-realtime-update’ envia los parametros de consumo eléctrico cada 2s definido
en la Figura 76. Los valores son almacenados en las DBs y enviados a AWS Appsync para

transmitir los datos en tiempo real en la aplicacion web. El resto de los eventos son almacenados
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Unicamente en la tabla event_data de la DB para tener un registro y futura utilizacion de los datos

proporcionados.

O =l b W

11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
a7
48
49

plug.on('emeter-realtime-update', (emeterRealtime) => {

1

if (count[plug.mac] === 2){
var title = plug.type.replace(".","_") + '_' + plug.mac.replace(/:/g,"");
emeterData = mysql_functions.commonData(null);
emeterData = emeterData.concat(Object.values(emeterRealtime).splice(®,4),plug.mac);
mysql_functions.insertEmeterData(title, headerEmeterData, emeterData);
count[plug.mac] = @;

b

else {count[plug.mac]l++;}

if (mutationState) {
if (mutationDevice[plug.mac]) {

console.log('Update...',plug.mac);

}
else [
console.log('Creation...',plug.mac);
AppSync.createGeneralMutation(AppSync.generallnfo(plug), mutationDevice)
.then((data) => mutationDevice = data);
mutationDevice[plug.mac] = 'Ready';
I

}

plug.on('in-use', () => {

1

eventData = mysql_functions.commonData(null);
eventData = eventData.concat('l',null,null,plug.mac);
mysql_functions.insertEventData(titleEventTable, headerEventData, eventData);

plug.on('not-in-use', () => {

s

eventData = mysql_functions.commonData(null);
eventData = eventData.concat('®’',null,null,plug.mac);
mysql_functions.insertEventData(titleEventTable, headerEventData, eventData);

plug.on('power-on', () == {

1

eventData = mysql_functions.commonData(null);

eventData = eventData.concat(null,'1',null,plug.mac);
mysql_functions.insertEventData(titleEventTable, headerEventData, eventData);
state[plug.mac] = true;

console.log('current state!: ',state);

plug.on('power—off"', () => {

1

eventData = mysql_functions.commonData(null);

eventData = eventData.concat(null,'@',null,plug.mac);
mysql_functions.insertEventData(titleEventTable, headerEventData, eventData);
state[plug.mac] = false;

console.log('current state: ',state);

Figura 77. Cddigo requerido para declarar los eventos mediante la API.
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Finalmente, se emplea las consultas en AWS Appsync para mantener comunicacion con el
usuario mediante la aplicacion web. Cada vez que el usuario envia una sefial de control, es decir,
el usuario enciende o apaga el enchufe inteligente desde el aplicativo, el servidor node.js ejecuta el
cddigo definido en la Figura 78. Cabe recalcar que el servidor realiza la consulta al microservicio

cada 30s para evitar saturar la red local.

setInterval(
()=={getControlsignal();},
308600

Y.
|

function getControlSignal(){
AppSync.stateQuery ()
.then(data => {
var aux = data.data.listControlStatus.items;
var control = {};
for (var i = 0; i < aux.length} i++){
control[aux[i].mac] = aux[i].control;
}

var keys = Object.keys(state);

for (var i = 8; i< keys.length; i++){

if (isMaN(controllkeys[i11)) console.log(keys[il, )i
else {
if (state[keys[il] === control[keys[i]])
console.log(keys[i], )
else
console.log(keys[i], )5
1
It
13
.catch(err => {console.log(err):});

}

export async function stateQuery (){
const control = await Amplify.API.graphql(graphqlOperation(query.listControlStatus));
return control}

H

Figura 78. Caodigo requerido para encender y apagar los enchufes inteligentes desde el
aplicativo web.

4.1.2.2. Aplicativo web
El arbol de archivos de la Figura 79 muestra la estructura de archivos del aplicativo web, a
excepcion del contenido de la carpeta “node_modules” debido al gran nimero de archivos que

contiene. La descripcion de cada una de las carpetas principales se encuentra en la Tabla 20.



Todo el cédigo del servidor node.js se encuentra en el Anexo 4.

5]

m®

Figura 79. Arbol de archivos del aplicativo web
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dist
M| aws.png
W indice.png
¢! login.html
QJ main.bundle.js
%| main.html
& off.png
W on.jpeg
9| signup.html
node_modules
src
graphql
QJ mutations.js
(%) queries,js
@ schema.json
@ subscriptions.js
img
W aws.png
& indice.png
s off.png
& onjpeg
(] amplify-function,js
J;]J aws-exports.s
f_ﬂ login.js
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@ .graphglconfig.yml
#| login.html

g] main.html

@ package.json

@ package-lock.json
EI signup.html

webpack.config.js
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Tabla 20
Descripcidn de carpetas principales del arbol de archivos de la aplicacion web.
Carpeta Descripcion
A Contiene todos archivos del servidor, entre ellos: carpetas y archivos de ejecucion
dist Contiene las paginas HTML, archivo condensado de JavaScript, e imagenes del
aplicativo generados mediante la libreria webpack
node_modules Contiene todas las librerias requeridas por la aplicacién web
src Contiene archivos de ejecucion secundarios y alberga informacién requerida para
inicializacion.
graphql Contiene el esquema y los archivos de consulta para AWS Appsync, obtenidos a partir

de la herramienta Amplify CLI. La libreria AWS Amplify permite trabajar mediante CLI
para facilitar la integracién con la plataforma AWS.

img Contiene las imagenes requeridas por la aplicacion web.

Primero hay que configurar el archivo package.json, el cual contiene toda la informacion
correspondiente a las dependencias y archivos de ejecucion del servido. La Figura 80 muestra el

archivo package.json generado mediante un editor de codigo 1lamado “Brackets”.

"name": y
"wversion": ,
"description": .
"dependencies": {
"aws—amplify": .
"chart.js": )
"mariadb": s
"momentjs":
1,
"devDependencies": {
"webpack": )
"webpack-cli": s
"copy-webpack-plugin":
"webpack-dev-server":
1,
"scripts"i {
"start": .
"build":
}
}

Figura 80. Contenido del archivo package.json perteneciente a la aplicacion web.
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Ademas, se requiere crear el entorno de ejecucion de la aplicacion web mediante el archivo

webpack.config.js, ver Figura 81. Entre el codigo desarrollado se detalla la ubicacion de los
archivos de javascript y html, ademas de la version de compilacion de JS.

konst CopyWebpackPlugin = require( N
const webpack = require( )s
const path = require( )

module.exports = {
mode: s
entry? [ s s s 1,
output: {
filename: s
path: path.resolve(__dirname, )]
1,
module: {
rules: [

test: ,

exclude:

]
3
devserver: {
contentBase!: ,

overlay: -
hot:
I
plugins: [
new
CopyWebpackPlugin([ s , s 1),
new webpack.HotModuleReplacementPlugin()
1

Figura 81. Contenido del archivo webpack.config.js perteneciente a la aplicacion web.

En general, la Figura 80 y Figura 81 define los requerimientos necesarios para la aplicacion.
Por ejemplo, “webpack-dev-server” crea el lanzador de la pagina web, mientras que
“webpack.config” permite consolidar el codigo de JavaScript y definir los archivos de ejecucion.

Al igual que el servidor node.js, la aplicacion web requiere la inicializacion del proyecto en la

plataforma AWS y AWS Amplify. El usuario definido para la aplicacion corresponde al usuario
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de administracion ya generado en el servidor, ver Figura 70, para lo cual se hace uso de

“accessKeyld” y “secretAccessKey” como credenciales de acceso, ver Figura 82.

piéraspberrypi

Enter a name for the project

Choose your default editor:

Choose the type of app that you're bullding
Pl tell o e p ct

What javascript framework are you using

Source Directory Path:

Distribution Directory Path:

Build Command:

Start Command:

ing de I

Setup new

For more inf

accessKeyId:
secretAccessKey:
regi

Init

Figura 82. Inicializacion de la aplicacion web en la plataforma AWS

Ahora definimos 2 microservicios esenciales para la aplicacion web, ver Figura 83, como son:
e AWS Cognito

e AWS Appsync
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AWS Appsync se define a partir del API ID definido en la consola de AWS como se observé
en la Figura 71. Mientras tanto, AWS Cognito se genera automaticamente desde cero como

método de autenticacion, ver Figura 83.

Choose the code generation language target
Enter the file name pattern of graphql queries, mutations and subscriptions
Do you want to generate/update all possible GraphQL operations - queries, mutations and subscriptions

wn

Figura 83. Integracién de AWS Appsync y AWS Cognito a la aplicacion web.

La configuracion de AWS Cognito se realiz6 de tal manera que cumpla con los requisitos
establecidos en el apartado 3.2.3.11. Ademas, como se observa en la Figura 84, se establecié como
método de verificacion el correo electronico, y politicas de seguridad en la contrasefia, que son:

e Uso de caracteres especiales

e Uso de letras mayusculas y mindsculas

e Uso de caracteres numérico.

Ademas, la aplicacion web requiere tener un servidor web, por lo tanto, mediante CLI se define
el hosting correspondiente, es decir, se almacena los archivos de ejecucién en un bucket de AWS
S3 como servidor estatico para acceso de cada uno de los usuarios. Y finalmente se crea todo el

backend mediante el comando “sudo amplify publish”, ver Figura 85.
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us-east-1_PQOrEhiOP

arm:aws:cognito-idp:us-east-1:56528295977 19:userpool/us-

email
ninguna

ninguna

8

letras mayusculas, letras mindsculas, caracteres especiales,

Los usuarios pusden inscribirse por si solos

Correo electrénico

cognitoTed4204c_app_client

Figura 84. Configuracion general de AWS Cognito mediante CLI.

pberrypi

ify

aspberrypi
Select the environment setup:
hosting bucket name
index doc for the website
error doc for the website

if blish

( L N

you want te continue?
Ir in th ud. T

Figura 85. Creacion del hosting e integracion de la aplicacion web con la plataforma de AWS.
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Definido las herramientas requeridas para la aplicacion, ahora se procede a programar la
aplicacion web. La pégina web principal es “main.html” y el archivo de ejecucién principal es
“main.js”, sin embargo, primero se genera el codigo HTML y JS de la pagina de autenticacion,
llamados “login.html” y “login.js” respectivamente. La Figura 86 muestra la pagina web

visualizada en un explorador.

E-mailUsername

Not registerad?

Figura 86. Visualizacion de la pagina
web login.html

La Figura 86 muestra la visualizacion de la pagina web, pero la Figura 87 es el codigo realizado
con JavaScript como complemento de la pagina web para realizar la autenticacion con AWS

Cognito, caso contrario, no es posible acceder al “main.html”, y menos aun a los servicios de AWS.
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LoginEventButton.addEventListener('click', (ewvt) =» {
let username = LoginUsername.value}
let password = LoginPassword.value;
Auth.signIn(username, password)
.then((user) => {document.location.href = LoginUrl;})
.catch(err => console.log(err)) ;

Figura 87. Cadigo requerido para autenticar al usuario y contrasefia con
AWS Cognito.

Como se observa en la Figura 86, hay un link ubicado en la parte inferior del boton “Login”
denominado “not registered?”, este enlace nos da la posibilidad de crear nuevos usuarios al sistema
de gestion. Al dar clic, nos redirecciona a la Figura 88 cuya pagina web se encuentra conformada
por los archivos “signup.html”y “signup.js”. Entre los campos requeridos constan el nombre de

usuario, email, y contrasefia.

ENERGY CLOUD-ML

Username:

| Test |

E-mail Address:

| rzambrano37@yahoo.es |

Password:

st contain at less ons uppercass
case character, mumber and special

Charas
+ Min length of the password is

Confirm Password:

Figura 88. Visualizacion de la pagina web signup.html
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El archivo “signup.js” permite interactuar con AWS Cognito para crear un nuevo usuario y

verificar mediante correo electronico. La Figura 91 muestra el codigo generado para autenticar y
verificar los datos proporcionados en la Figura 89.

function signup(){
let username = SignupUsername.value;
let email = SighupEmail.value;
let password = SignupPassword.value;
console. log({username,email,password) ;

Auth.signUp({
Username,
password,
attributes: {
email
},
validationData: [] optional
b
.then(data => {console.log(data);
confirmation(}}})
.catch(err => {console.log(err);
let msg = 'ERROR: + err.message;
passwordReset(msg)});

}
|

function verificationCode (){
let username = SignupUsername.value;
let code = SignupCode.value;

After retrieveing the confirmation code from the user
Auth.confirmSignUp(username, code, {
Optional. Force user confirmation dirrespective of existing alias
By default set to True.
forceAliasCreation: truel)

.then(data => {console.log(data);
document.location.href = SignupUrl;})

.catch(err => {console.log(err);
let msg = 'ERROR: + err.message;
alert(msg);
SignupCode.value = "";1);

}

Figura 89. Cadigo requerido para crear y verificar la nueva cuenta creada en
AWS Cognito.

Cabe destacar que, durante el proceso de autenticacion, AWS Cognito envia un cédigo de
verificacion al correo, el cual debe ser ingresado en la plataforma, caso contrario el usuario sera
eliminado en 7 dias a partir de la creacion.

El nombre de usuario y contrasefia son ingresados en la Figura 86 para acceder al sistema de

gestion de energia, que a partir de ahora se denominara “Energy Cloud-ML "
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Energy Cloud-ML esta conformada de 2 pestafias o contenidos principales. La Figura 91
corresponde a la informacion del dispositivo, mientras que la Figura 90 corresponde a

informacion de la cuenta de usuario.

ENERGY CLOUD-ML .

Devices

Device Information

v
DEVICE: Television
TYPE: IOT.SMARTPLUGSWITCH
MAC: 30:CTBF-CTDS 12
HOST: 192.168.0.101
LATITUDE: -0.146198
LONGITUDE: -78.475105

Realtime Information

VOLTAGE: CURRENT: POWER:

Monitoring

GET GRAPHS

10

VOLTAGE

08

ne

Figura 90. Visualizacion de la pagina web main.html (informacion sobre los dispositivos)

ENERGY CLOUD-ML .

Account Information

Username:  Administrador
E-mail Address:  rzambrano57@email com
Number of devices: 3

Figura 91. Visualizacion de la pagina web main.html (informacion sobre la cuenta)
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La informacidn del dispositivo se subdivide en cuatro partes:
1) Informacion del dispositivo (Device Information)
Muestra la informacidn util para el usuario como: nombre, tipo, mac, host, latitud y longitud del
dispositivo. Para ello se acceder a AWS Appsync para obtener los dispositivos registrados en la

plataforma, esto se realiza mediante el codigo de la Figura 92.

Appsync.generalInfoQuery()
.then(data => {
| deviceInfo = data;
devicesAccount.innerHTML = Object.keys(deviceInfo).length;
macID = Object.keys(deviceInfo)[0];
realtimeSuscription (macID);

1)

export async function generalInfoQuery (){
const appsyncquery = await
API.graphqgl(graphqlOperation(queries.listEnergyCloudMls))
.then(data => {
var aux = data.data.listEnergyCloudMLS. items;
for (var i = 8} i < aux.length} i++){

if (aux[i].mac !== '2') {
deviceInfo[aux[i].mac] = aux[i];
controlDatalaux[i].mac] = aux[i].state;
}

1
navFunction(deviceInfo);
generalInfoData(deviceInfo[aux[@].mac]);
return deviceInfo;

1

.catch(err => console.log);

return appsyncquery;

b

export async function generalInfoData (data){
getGraphic(ctxVoltage,chartErase, "VOLTAGE");
getGraphic(ctxCurrent,chartErase, "CURRENT ") ;
getGraphic(ctxPower,chartErase, 'POWER');

nameDevice.innerHTML = data.name;
typeDevice.innerHTML = data.type;
macDevice.innerHTML = data.mac;
hostDevice.innerHTML = data.host;
latitudeDevice.innerHTML = data.latitude;
longitudeDevice.innerHTML = data.longitude;
if (data.state) {imagenSrc.src ='on.jpeg';}
else {imagenSrc.src ='off.png';}

Figura 92. Cadigo requerido para adquirir los datos generales de cada dispositivo
registrados en AWS Appsync.
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Los datos adquiridos mediante la query “ListEnergyCloudMlIs”, son almacenados en el array
devicelnfo, y los valores son visualizados en los campos de “Device Information ™.
2) Informacion en Tiempo real (Realtime Information)
Muestra la informacidn en tiempo real de los pardmetros de consumo eléctrico (voltaje, corriente
y potencia) enviada por el servidor local. Para obtener los datos, se suscribe al método
“UpdateRealtimelnfo ” definido en AWS Appsync. La Figura 93 muestra el codigo definido para
adquirir los datos en tiempo real.

function realtimeSuscription (macID) {
subscription =
API.graphgl(graphgloperation(subscriptions.onUpdateRealtimeInfo,{mac:
macID}))
.subscribe ({
next! (todoData) => {//console.log('Datos actualizados:
',todoData.value.data.onUpdateRealtimeInfo);
deviceInfo =
Appsync.update(todoData.value.data.onUpdateRealtimel
nfo, macID);},

complete: (data) => {console.log('DATOS: ',data)}l,
error: (error) == {console.warn('E 2 ",error)}
1)
}
export function update (data, mac){
console.log('Control: ',controlData[mac], 'Estado: ',data.state)
if (controlData[mac] === data.state){
if (data.state) {imagenSrc.src ='on.jpeg';
else {imagenSrc.src ='off.png';}
H

dataVoltage = dataVoltage.concat({xinew Date()}, y:data.voltagel);
dataCurrent = dataCurrent.concat({x:new Date(), y:data.currentl});
dataPower = dataPower.concat({x!new Date(), yidata.power});

getGraphic(ctxVoltage,dataVoltage, 'VOLT
getGraphic(ctxCurrent,dataCurrent, 'CURR
getGraphic(ctxPower,dataPower, 'POWER ')}

il-l L=

R
")

realtimeVoltage.innerHTML data.voltage;
realtimeCurrent.innerHTML data.current;
realtimePower.innerHTML = data.power)

deviceInfo[mac].state = data.state;
return devicelInfo;

H

Figura 93. Cadigo requerido para adquirir los parametros de consumo eléctrico en
tiempo real de cada dispositivo registrados en AWS Appsync.
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Ademas, se establece los estados del enchufe inteligente mediante la variable “status” como se

observa en la Figura 94.

ENCENDIDO TRANSICION APAGADO

Ry

Figura 94. Imagenes que representan cada uno de los
estados de los dispositivos.

Los estados en la pagina web estan definidos también como botones, de tal manera que facilite
el control de encendido y apagado de los dispositivos, el cddigo se observa en la Figura 95.
Ademas, debido a que existe un tiempo entre cambio de estado, se ha definido un estado de

transicion para gque el dispositivo ejecute la orden establecida.

if (evt.srcElement.localName === "img"){
switch(evt.srcElement.attributes.src.value){
case "on.jpeg":
Appsync.controlSignal(macID, false);
break;
case "off.png":
Appsync.controlSignal({macID, true);

break;

case "indice.png":
alert('wait for the current execution');
break;

default:

console.log('Error");
¥

export async function controlSignal(mac,control}{
imagenSrc.src ='indice.png';
controlData[mac] = control;
if (control) {console.log('on');}
else {console.log('off');}

var input = {mac: mac, controlicontrol};
const controlMutation = API.graphql(graphgqloperation(mutations.control,
{input:input}))

.then(data =* console.log)

.catch(err => console.log)}

A

Figura 95. Cadigo requerido para enviar la sefial de control
hacia el servidor node.js mediante AWS Appsync.
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3) Monitoreo (Monitoring)
Permite visualizar los parametros de consumo eléctrico de forma grafica. Los datos son
capturados a partir del momento que selecciona un dispositivo, con la finalidad de representar y
almacenar los datos en tiempo real en la memoria cache del explorador. La Figura 96 muestra el

cddigo definido para graficar los pardmetros.

export async function getGraphic(ctx,datos,title){
let chart = new Chart(ctx, {

type:

ata: {
datasets: [{
data! datos,
H
Iig
options: {
events: [ 1,
legend: {
display:
}?
title: {
display:
text: title
i,
scales: {
wAxes: [{
type:
time: {
tooltipFormat:
}

[

]

Figura 96. Cadigo requerido para graficar los parametros de consumo
eléctrico en tiempo real obtenidos mediante AWS Appsync.

4) Habitos de consumo de energia (Energy consumption habits)
Imégenes pre-procesadas correspondientes a cada dispositivo son cargadas en AWS S3, y

visualizadas graficamente en el explorador. Como se observa en la Figura 97, los datos historicos
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han permitido aprender los habitos de consumo de la computadora de escritorio perteneciente al

escenario de prueba definido en la seccion 4.2.

04
06

-08
1:07:02.428 am 1.07:02 426 am

Energy Consumption Habits

Habitos de Consumo - Computadora

HORA

0.4 06 08 1 12
ESTADO
m SABADO  m DOMINGO LUNES MARTES mMIERCOLES wmJUEVES m VIERNES

Figura 97. Visualizacion de la pagina web main.html (habitos de consumo de energia del
computador)

La segunda parte de la aplicacién web corresponde a informacion relacionada con la cuenta de
usuario. El cadigo JavaScript Unicamente adquiere informacion del usuario autenticado, y cuenta

el nimero de dispositivos registrados, como se observa en la Figura 98.

Auth.currentAuthenticatedUser()
.then((user) =» {
username_info.innerHTML = user.username;
usernameAccount.innerHTML = user.username}
emailAccount.innerHTML = user.attributes.email;
devicesAccount.innerHTML = Object.keys(deviceInfo).length;
i3]

.catch(err => console.log(err));

Figura 98. Cadigo requerido para obtener la informacion de la cuenta actual.
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4.2. Implementacion
4.2.1. Descripcion de Escenario de Prueba
El presente proyecto de investigacion es desarrollado en un hogar tipo C+ conformado por 4

miembros durante 5 meses. El detalle de los miembros del hogar se detalla en la Tabla 21.

Tabla 21
Miembros que conforman el escenario de prueba del hogar tipo C+.

Miembro Nombre Edad Educacion
Padre Cristébal 52 Superior
Madre Nelly 45 Tercer nivel
Hija mayor Erika 12 Secundaria
Hija menor Doménica 9 Primaria

La vivienda cuenta con varios electrodomésticos y equipos electronicos, sin embargo, el

presente proyecto se analiza 3 dispositivos electronicos detallados en la Tabla 22.

Tabla 22
Dispositivos electrénicos que conforman el escenario de prueba en hogar tipo C+.
Nombre Marca Modelo Afo de Tiempo de Rango de
fabricacion uso funcionamiento
Computadora Samsung 2003 10 afios
Microonda Panasonic ~ NN-SA768W 2012 7 afios 12,78 - 120V (AC)
Televisor Samsung  UN48]6500AK 2015 4 afios 100 — 240V (AC)

Cada uno de los dispositivos electrénicos son conectados al enchufe inteligente TP-Link HS110,
ver Tabla 23, y en conjunto al tomacorriente mas cercano. El aplicativo mévil KASA permite
registrar los enchufes a la plataforma de TP-Link y ademas establece una direccion IP en la red
local. Los enchufes conectados la red WAN son descubiertos y registrados mediante la API, y con

ello se establece comunicacion con Energy Cloud-ML.
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Tabla 23
Correspondencia entre dispositivos electrénicos y el enchufe inteligente.

Dispositivo electrénico Enchufe Inteligente MAC de Enchufe Alias de Enchufe
Computadora TP-Link HS-110 50:C7:BF:22:FC:A8 Computadora
Microonda TP-Link HS-110 50:C7:BF:22:F5:79 Microonda
Televisor TP-Link HS-110 50:C7:BF:C7:D8:12 Television

4.2.2. Registro de Enchufes Inteligentes
Los pasos para registrar los enchufes al aplicativo KASA se detallan a continuacién:
1. Descargar el aplicativo KASA en smartphone y crear cuenta de administrador.
2. Conectar el enchufe inteligente HS-110 a la fuente de energia (110V DC — 60Hz).
3. Anadir cada uno de los enchufes al aplicativo KASA de acuerdo a la Tabla 23, seguir

pasos de la app como se observa en la Figura 99.
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Establecer una conexion puede llevar Wi para t Enchute inieligente

varios minutos

o = TvCable_Get Consultores a8
Ve AN
| |
(| |
. (!
.

AT %= Tvcable Jonas &

— {/ \
Enf:.l1ufe \nlellg‘ente Encf;lufgmtel\gente ‘ 2 JeanPiBahamonde &

> mini o lite S
\x// = DIRECT-92-EPSON-DO0F62 &
= Unirse aotra red

Enchufe inteligente, 2 tom... Regleta inteligente
510 Ak

No encuentro mi red

Continua



132
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Asigna un nombre al & Personalizar icono

dispositivo iEnhorabuena!
Elige un icono para tu Enchufe inteligente
et's give it a friendly name, like “Living Has configurado tu Enchufe inteligente
oom Lamp” y ya se puede usar desde la lista de
dispositivos.
siti
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2

Albumes Cémara

Guardar S

Figura 99. Pasos para registro de enchufe inteligente HS-110.

4. Al finalizar se registra cada enchufe inteligente en el aplicativo KASA. Ver Figura 100.

= Dispositivos ®
[ b4 A % £

ENCHUFES INTELIGENTES

[ Computadora (@‘)
Microonda ‘Q\)
@ Solo loca N/

';\y 3 % e
o Television ‘/ \
@) N4

Figura 100. Lista de dispositivos
registrados en la APP KASA.
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4.2.3. Inicializacion del Servidor Node.js
El servidor es almacenado en la carpeta raiz del usuario pi de la Raspberry PI 3B. Al ingresar al
entorno de consola, se ejecuta la siguiente linea de comandos:
cd appsync-nodejs-smarthome
npm run build && npm run test
Al ejecutar los comandos, automaticamente empieza a descubrir y registrar los enchufes
inteligentes presentes en la red y futuros enchufes también. La Figura 101 y Figura 102 muestra
la descripcion de los logs generados desde la inicializacion del servidor node.js, y durante su

funcionamiento.

Dispositivos | &
encontrados

Creacion de tablas |
Creacion de objeto [ |

Almacenamiento f
de datos | [

Figura 101. Descripcion de logs generados por consola al inicializar el servidor node.js.
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Transmision de datos (
en tiempo real L

Almacenamientos [
de historico en RDS L 2

Senal de control -

Relacion entre sefial de
control y estado actual

—

Figura 102. Descripcion de logs generados por consola del servidor node.js.
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CAPITULO 5

5. RESULTADOS Y ANALISIS

5.1. Resultados

5.1.1. Pruebas de Implementacion

La informacién del dispositivo o Device Information es representada para cada uno de los

enchufes inteligentes HS-110, como se puede observar en la Figura 103, Figura 104, y Figura

105. Cada uno de los enchufes muestra su respectiva informacién, aunque cabe destacar que el

valor de latitud y longitud no varia debido a que se encuentran a una distancia muy cercana, y la

precision de los enchufes es baja. Los datos tabulados se observan en la Tabla 24.

DEVICE:
TYPE:

MAC:

HOST:
LATITUDE:
LONGITUDE:

Drmation

Televisicn
IOT.SMARTPLUGSWITCH
50:CT.EF.CTDE12 . .
122.168.0.101 v
0.146108

-TRATS105

Figura 103. Informacién de dispositivo correspondiente a la Television.

Device Informa

DEVICE:
TYPE:

MAC:

HOST:
LATITUDE:
LONGITUDE:

T1on

Cornputadora
IOT.SMARTPLUGSWITCH

50CTEBFIAFCAR

W/

Figura 104. Informacion de dispositivo correspondiente a la Computadora.
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Device Information

DEVICE: Microonda

TYPE: IOT.SMARTPLUGSWITCH

MAC: 50:.CT.BF2AF5T0 -
HOST: 182.168.0.102 v
LATITUDE: -0.146198

LONGITUDE: -TRAT5105

Figura 105. Informacion de dispositivo correspondiente al Microonda.

Tabla 24

Informacion de dispositivo tabulada para cada enchufe registrado
Dispositivo  Tipo MAC Host Latitud Longitud
Televisor IOT.SMARTPLUGSWITCH 50:C7:BF:C7:D8:12  192.168.0.101 -0.146198 -78.47510

Computadora IOT.SMARTPLUGSWITCH 50:C7:BF:2A:FC:A8 192.168.0.106 -0.146198 -78.47510
Microonda IOT.SMARTPLUGSWITCH 50:C7:BF:2A:F5:79  192.168.0.102 -0.146198 -78.47510

5.1.2. Informacion en tiempo real
Los parametros de consumo eléctrico (voltaje, corriente, y potencia) son representados
numéricamente en la seccion de informacion en tiempo real o realtime information proporcionada

por los enchufes inteligentes cada segundo, como se observa en la Figura 106.

Realtime Information a) Realtime Information b)
VOLTAGE: CURRENT: POWER: | WOLTAGE: CURRENT: POWER:
121031543 0.435615 sozs1701 | 121030108 0.087001 4811505

Realtime Informatio C)

VOLTAGE: CURRENT: POWER:

121.079001 0.03339 2158117

Figura 106. Informacion en tiempo real. a) Television; b) Computadora; y ¢) Microonda.
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5.1.3. Monitoreo
El monitoreo o monitoring permite visualizar el flujo de los pardmetros de consumo eléctrico
en tiempo real. El aplicativo web representa cada muestra obtenida de tiempo real mediante una
representacion lineal en funcién del tiempo. Como se observa en la Figura 107, Figura 108, y
Figura 109, el voltaje suministrado a cada uno de los enchufes inteligentes tiene una media

estimada de 116,5V, 127V, y 127V respectivamente, y presenta variaciones centesimales a lo largo

VOLTAGE
75
5 -
u AV e 2
o e »ar % '« "Q
i U S R oA %
62 L7 L ' 4
- a P 5
116.0 LS -
3
4 3
155 g T
50
o -
@
45 h_
140
12:05 pm 12:07 pm 12:09 pm 12:11 pm 12:13 pm 12:15 pm
CURRENT
0.6
05 S n— e
0.4
03
0.2
041
Sk shiada G e tiese e
0
12:05 pm 12:07 pm 12:09 pm 12:11 pm 12:13 pm 12:15 pm
POWER
70
60
M s os—— i m—
50
40
30
20
10
e —_—
12:05 pm 12:07 pm 12:09 pm 12:11 pm 12:13 pm 12:15 pm

Figura 107. Monitoreo de parametros de consumo
eléctrico de la Television.
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Figura 108. Monitoreo de parametros de consumo eléctrico
de la Computadora.
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VOLTAGE
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127 ¢ M “M

)
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- opes :
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Figura 109. Monitoreo de parametros de consumo eléctrico del Microonda.

Los resultados fueron obtenidos de tal manera que permita evidenciar el contraste entre los
diferentes estados de cada dispositivo electrénico conectado. Los datos fueron capturados durante
un periodo aproximado de 12 min (13min, 15min, y 8min respectivamente), donde se observa 2

veces cuando se encuentra en uso, y 3 veces sin uso el dispositivo electronico.
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El comportamiento de cada dispositivo varia a lo largo del tiempo y el estado en que se
encuentre, en particular cuando los dispositivos electronicos estan apagados no deberian consumir
energia, sin embargo, en la Figura 108 y Figura 109 se observa como algunos dispositivos
consumen cierta cantidad de energia a pesar de estar sin uso (apagados), el promedio de los datos
recolectados se ha representado en la Tabla 25.
Tabla 25

Promedio de potencia consumida del dispositivo electrénico durante el estado de encendido y
apagado.

Dispositivo Fecha de fabricacion Potencia (en uso) Potencia (sin uso)
Televisor 2015 58 W ow
Computadora ~2010 66 W 3.1W
Microonda 2012 1980 W 25W

Este es un claro ejemplo de que a pesar de que los dispositivos electronicos no se encuentran en
uso, existe un consumo minimo de energia, lo que permite justificar el presente sistema de gestion
de energia. Ademas, se puede observar que a medida que la tecnologia evoluciona, la eficiencia

energética es un punto clave para fabricantes de dispositivos electrénico.

5.1.4. Habitos de consumo eléctrico
Los datos almacenados en AWS RDS son el histérico de consumo eléctrico de los enchufes
inteligentes cada 5 segundos proporcionado por el servidor Node.js durante 3 meses, la cantidad
de datos es capaz de ser procesada mediante AWS Machine Learning.
Los habitos de consumo eléctrico o Energy Consumption Habits son visualizados a partir de

imagenes precargadas por el administrador al aplicativo web. Las imagenes permiten observar el
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rango horario y diario de consumo de cada dispositivo conectado, ver Figura 111, Figura 113,y
Figura 114.

Como se puede observar en la Figura 111, la television presenta un comportamiento predecible
debido a que los usuarios mantienen un uso constante y rutinario, en general, el uso del televisor
se encuentra en las siguientes franjas horarias:

e 6am - 8pm
e 2pm-4pm
e 7pm-Opm

Lo contrario ocurre con el microondas y se puede decir también el computador, debido a que el

uso es poco frecuente y no es posible definir horarios definidos donde los usuarios hacen uso de

los dispositivos electronicos.

Energy Consumption Habits

Habitos de Consumo - Televisor

HORA

(=T X I - - ]

=}
=
2
L
™
i
o0

ESTAD

m SABADO = DOMINGO LUNES MARTES m MIERCOLES wmJUEVES m VIERNES

Figura 110. Habitos de consumo correspondiente al Televisor.
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HORA
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20
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Habitos de Consumo - Microonda
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o
v
=

15 2 2.5 3 35
ESTADO

ESABADO m DOMINGO mLUNES = MARTES mMIERCOLES mJUEVES mVIERNES

Figura 111. Habitos de consumo correspondiente al Microonda.

Energy Consumption Habits

HORA

Habitos de Consumo - Computadora

0 0.2 04 0.6 0.8 1
ESTADO

mSABADO wmDOMINGO wLUNES = MARTES mMIERCOLES wJUEVES m VIERNES

Figura 112. Habitos de consumo correspondiente al Computador.
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5.2. Anélisis

En el presente trabajo de investigacion hay varios factores o variables que se pueden analizar.
Entre ellas esté la energia consumida por cada enchufe inteligente cuando se encuentra o no en
funcionamiento, también el porcentaje de memoria y cpu consumido en la instancia de base de
datos, o analizar si la prediccion realizada corrobora los datos proporcionados en el escenario de
prueba. Por ello se ha dividido la seccion en varios apartados.

5.2.1. Parametrizacion del enchufe inteligente

Como se observa en la Tabla 23, el presente trabajo de investigacién monitorea los pardmetros
de consumo eléctrico de tres dispositivos electronicos a través de tres enchufes inteligentes. Cada
enchufe inteligente esta conectado a una toma de energia para alimentar los circuitos internos, y
los dispositivos electronicos conectados. Sin embargo, la energia consumida por el enchufe es
desconocida, para ello se ha medido la corriente mediante el uso de un multimetro de acuerdo al
circuito de la Figura 113. La medicion se ha realizado cuando el enchufe sin carga se encuentra
apagado (relé abierto) y encendido (relé cerrado).

MULTIMETRD

'I\

ENC HUFE
INTELKZENTE

": —'—-"\.-"'u'"'-.4|

DI SROSITIVD
ELECTROMICD

Figura 113. Diagrama del circuito para medir la corriente
consumida por cada enchufe inteligente sin carga.
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Figura 114. Medicion de corriente de enchufe inteligente (alias: Televisor) en estado: a)
apagado; b) encendido.

Figura 115. Medicion de corriente de enchufe inteligente (alias: Computadora) en estado: a)
apagado; b) encendido.

Figura 116. Medicion de corriente de enchufe inteligente (alias: Microonda) en estado:
a) apagado; b) encendido.
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La Tabla 26 muestra los resultados obtenidos a partir de la Figura 113, ademéas se ha
considerado un voltaje referencia previo a la medida de la corriente como medida para la potencia.
Los datos son tabulados en la Tabla 26, obtenidas a partir de la medicion mediante multimetro

como se observa en la Figura 114, Figura 115, y Figura 116.

Tabla 26
Parametros de consumo eléctrico de los enchufes inteligentes.
Alias MAC Voltaje Corriente  Corriente  Potencia Potencia
(OFF) (ON) (OFF) (ON)
Televisor 50:C7:BF:C7:D8:12 127.9V 10.61mA  15.05mA  1.36W 1.92W
Computadora 50:C7:BF:2A:FC:A8 127.9V 10,37mA  14,47mA  1.33W 1.85W
Microonda 50:C7:BF:2A:F5:79 127.9V 10.42mA  14.63mA  1.33W 1.87W

Los datos proporcionados por la Tabla 26 muestra que no existe una diferencia considerable
entre los estados de encendido y apagado de los enchufes inteligentes, ademas, sus valores son
similares en cada enchufe. La potencia promedio en estado apagado es 1.34W, mientras que la
potencia promedio en estado encendido es de 1.88W, por lo tanto, se evidencia que el consumo es

minimo y similar al consumo de los dispositivos electrénicos conectados medidos y tabulados en

la Tabla 25 en estado apagado.

5.2.2. Confiabilidad de datos en tiempo real
Otro factor fundamental es la confiabilidad de la informacion que transmite los enchufes

inteligentes, para ello se ha medido la corriente como se observa en la Figura 117.
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Figura 117. Diagrama del circuito para medir la corriente
consumida por cada dispositivo electrénico

La Tabla 27 muestra los valores tabulados a partir de la Figura 119, Figura 118, y Figura 120;
cuyos datos fueron medidos cuando los dispositivos electronicos se encuentran en uso y sin uso.
Esto permite verificar que los valores mostrados en el sistema de gestidn de energia son similares
0 aproximados a los valores obtenidos por medio del multimetro, es decir, permite conocer si los

datos proporcionados por el sistema son confiables.

Tabla 27
Parametros de consumo eléctrico de los dispositivos electronicos.
Alias Voltaje MULTIMETRO \ APP
Corriente Corriente Corriente Corriente
(OFF) (ON) (OFF) (ON)
Televisor 127.9V 0.042A 0.454A 0.036194A 0.494047A
Computadora 127.9V 0.033A 0.439A 0.055149A 0.790138A

Microonda 127.9V 0.045A 15.80A 0.0374A 16.440394A




Figura 118. Medicion de corriente de dispositivo electronico (alias: Televisor) en estado:
a) apagado; b) encendido.

Figura 119. Medicion de corriente de dispositivo electronico (alias: Computadora) en estado:
a) apagado; b) encendido.

Figura 120. Medicién de corriente de dispositivo electrénico (alias: Microonda) en estado:
a) apagado; b) encendido.
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Los datos de la Tabla 27 son calculados con las siguientes formulas:

e Error Absoluto

e = |Valoryeq — Valotyy,y|

e Error Relativo Porcentual

|Val0rreal — Valorapr0x|

0p) =
£(%) Valoryeq

x 100%

La informacion obtenida permite observar el error relativo de cada uno de los enchufes

inteligentes, tomando como referencia a la medicion obtenida por el multimetro. La informacion

se puede observar en la Tabla 28.

Tabla 28

Parametros de consumo eléctrico de los dispositivos electrénicos.

Corriente (ON)

Alias Voltaje Corriente (OFF)
e (%) e £(%)
Televisor 127.9V 5,81mA 13,82% 40,05mA 8,82%
Computadora 127.9V 22,15mA 67,12% 351,14mA 79,99%
Microonda 127.9V 7,60mA 16.89% 640,39mA 4,05%

5.2.3. Tiempo de retardo

5.2.3.1. Informacion en tiempo real

Los parametros de consumo eléctrico son actualizados cada segundo, sin embargo, debido a

retardos, perdidas de paquetes, o trafico en lared local y la nube, la informacion proporcionada por

el sistema de gestion de energia puede ser afectada. Por ello se ha tomado 25 muestras de la

diferencia de tiempo entre cada actualizacion para cada enchufe inteligente.
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Los resultados se observan en la Tabla 29.

Tabla 29
Muestreo de tiempo de actualizacidn para cada enchufe inteligente.
Muestra Computadora Microonda Televisor
1 0.95’ 0.93’ 1.06'
2 1.01’ 1.09’ 0.61’
3 0.94’ 0.94’ 0.66’
4 0.82’ 0.95’ 1.08’
5 1.01’ 1.14' 0.89’
6 1.97’ 1.05’ 1.00’
7 0.28’ 0.94’ 1.26'
8 0.99’ 0.97’ 0.67’
9 1.27’ 1.45’ 1.26'
10 1.13 1.15’ 0.92’
11 1.46' 0.68’ 0.88’
12 1.01’ 1.58 1.39’
13 1.14 0.63’ 0.51’
14 0.99’ 0.70’ 1.09’
15 0.81’ 0.95’ 0.94’
16 0.74 0.87’ 0.94’
17 0.048’ 0.89’ 1.34’
18 0.082’ 0.92’ 1.27’
19 0.85’ 1.18 0.71’
20 0.96’ 0.88’ 0.86’
21 0.94’ 0.89’ 1.02’
22 1.15 1.13 0.96’
23 1.09’ 1.22’ 1.22'
24 1.26' 1.01’ 0.71’
25 0.70’ 1.27’ 1.40’

La Tabla 29 permite observar como los retardos no son mayores a 2 segundos. Ademas,

mediante la tabulacion de los datos, la Tabla 30 muestra como el promedio bordea en 1 segundo,
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sin pérdida de paquetes. Sin embargo, la desviacion estandar varia considerablemente, la
computadora presenta un mayor valor con alrededor 0.4 segundos, mientras que el televisor con
0.22 segundos tiene un menor valor. A nivel de usuario los tiempos son aceptables para obtener

valores en tiempo real.

Tabla 30
Promedio y desviacién estandar en funcion de la Tabla 27
Computadora Microonda Televisor
Promedio 0.944 1.017’ 0.986’
Desviacion estandar 0.398’ 0.220’ 0.254’

Cabe destacar que la distancia entre el router y el computador es mayor a la distancia con la
microonda y el televisor. Ademas, el computador requiere el uso de un repetidor para acceder a la
red Internet.

5.2.3.2.  Control de enchufe inteligente

Otra medida importante es el tiempo que tarda el sistema de gestion de energia en ejecutar la
orden de encendido o apagado de los enchufes inteligentes. Por ello se ha tomado 11 muestras para
verificar el tiempo promedio de ejecucion de las érdenes para cada enchufe, como se puede

observar en la Tabla 31. Los datos también fueron aplicados y obtenidos a partir del aplicativo

KASA via remota.
Tabla 31
Muestreo del tiempo que tarda en ejecutar el sistema de gestion de energia vs aplicativo Kasa
Muestra Sistema de Gestion de Energia Aplicativo KASA
Computadora  Microonda Televisor Computadora  Microonda Televisor
1 17171 28.34' 18.49’ 0.88’ 0.85’ 1.09’
2 24.24 25.04' 27.98’ 0.64’ 1.59’ 0.61’

3 28.40° 28.01 11.02’ 0.78’ 0.85’ 0.69’
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4 27.38 26.99 18.54’ 0.61 0.87 0.62
5 20.08’ 29.85’ 9.70° 0.82’ 0.82’ 0.76’
6 23971 25.96’ 31.84° 1.24 1.71 0.78
7 29.65’ 28.08’ 13.16’ 1.05’ 0.92 0.66’
8 20.88’ 27.90° 23.00° 0.64’ 0.48 0.62
9 26.00° 27.66’ 28.73’ 0.67 0.74 0.63’
10 23.44 26.38 23.75 1.19’ 0.75 0.71
11 26.86’ 2141 19.83’ 1.00’ 0.70° 0.71

La Tabla 32 representa el promedio y desviacién estandar de los datos proporcionados en la
Tabla 31. ElI promedio de respuesta es directamente proporcional con el tiempo de consulta
definido en AWS Appsync, 30 segundos. Esto es posible ser reducido, sin embargo, al disminuir

el tiempo de consulta, aumenta el trafico en la red.

Tabla 32
Promedio y desviacion estandar en funcién de la Tabla 29
Sistema de Gestion de Energia Aplicativo KASA
Computadora Microonda Televisor Computadora Microonda Televisor
Promedio 24.359° 26.875’ 20.549° 0.865’ 0.935’ 0.716°
Desviacion 3.826° 2.230° 7.333’ 0.226° 0.374° 0.137

estandar

Cabe mencionar que AWS Appsync aun estd en desarrollo, sin embargo, en un futuro sera
posible aplicar eventos para enviar ordenes desde el aplicativo hacia el servidor y asi reducir el
tiempo promedio de respuesta actual de alrededor de 24 segundos, a tiempos similares a los
obtenidos con el Aplicativo KASA de alrededor de 1 segundo que es sumamente menor.

Ademas, la desviacion estandar varia constantemente en el aplicativo web desarrollado,

mientras que el aplicativo KASA presenta mejores prestaciones
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5.2.4. Base de datos RDS
5.2.4.1. Carga de enchufes al sistema

La base de datos nos permite almacenar los datos historicos, sin embargo, el porcentaje de uso
podria afectar el desenvolvimiento de este debido al niamero de dispositivos conectados al sistema
de gestion de energia. Por ello se ha cargado al sistema un enchufe a la vez para mostrar la variacion
de uso del CPU en funcidn del numero de enchufes enlazados, el cronograma fue el siguiente:

e Desconexion hacia la DB y enchufes inteligentes (20 min)
e Conexién hacia la DB (5min)

e Conexion de primer enchufe (televisor) (5 min)

e Conexidn de segundo enchufe (computadora) (5min)

e Conexion de tercer enchufe (microonda) (25min)

Mediante AWS CloudWatch, podemos monitorizar ciertas funcionalidades de la instancia de
base de datos. La Figura 121 muestra las estadisticas mas importantes obtenidas a partir del
cronograma establecido, alli se obtuvo lo siguiente:

Conexiones DB

e Por defecto el servidor utiliza 10 conexiones para acceder a AWS RDS.
e A pesar de que el nimero de enchufes inteligentes conectados aumenta, el nimero de
conexiones no, debido a que servidor centraliza las conexiones de los enchufes.

CPU

e El porcentaje de utilizacion permanece constante durante todo el proceso, Unicamente se

puede ver una variacion de 0.3% entre el valor inicial y el valor final.
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La capa gratuita nos ofrece 1G de memoria RAM, la cual es suficiente para los usos
actuales del servidor y permite escalar el nimero de dispositivos hasta alrededor de 900.
El tiempo de uso de CPU es un factor sumamente importante, durante un periodo de
960h es decir 40 dias la capa gratuita como su nombre lo dice su uso es gratuito, sin

embargo, luego de este periodo se debe pagar $0.017 por cada hora de uso de la DB.

Escritura

El throughput de escritura es de alrededor de 0.035 Mbps por cada enchufe conectado.
Cuando los 3 enchufes se encuentran en funcionamiento el valor es de 0.01 Mbps,
mientras que el valor de throughput en la red es de 0.0015Mbps.

El valor de throughput es importante, debido a que limita el tiempo de almacenamiento
en disco necesario antes de alcanzar el limite de la capa gratuita que es de 20 GB.

En funcion del throughput de actual, el almacenamiento gratuito durara alrededor de 23
dias, es decir menos de 1 mes, luego de este periodo se tiene pagar un valor de $0.115
por GB al mes utilizado.

Los valores de latencia son sumamente menores, alrededor de 0.6ms.

Lectura

El thoughput de lectura presenta pico cada 5min de alrededor de 0.001 Mbps a pesar de
que no se solicitan peticiones de consulta, esto se puede deber a periodos durante el cual
AWS RDS realiza una inspeccion de la DB.

El valor de throughput de la red no es relevante para el sistema de gestion de energia,
sin embargo, el valor obtenido es constante con alrededor de 0.0025 Mbps.

Los valores de latencia son menores, alrededor de 1ms.
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Figura 121. Graficos estadisticos obtenidos mediante CloudWatch para la conexion secuencial
del servidor y enchufes inteligentes hacia AWS RDS.

Un comportamiento similar se puede observar en las graficas obtenidas en AWS Dynamo como
se observa en la Figura 122 y Figura 123, aunque los graficos mostrados pertenecen a la misma

prueba, el tiempo varia considerablemente debido que los relojes de las DB no se encuentran

sincronizados.



155
La Figura 122 muestra la cantidad de dispositivos conectados a AWS Dynamo, como Se puede
observar la capa gratuita tiene un limite de 5 dispositivos conectados al mismo tiempo, por lo tanto,

en caso de requerir aumentar el numero de dispositivos no podréa ser conectado debido a esta

limitante.

Capacidad de escritura (Recuento) Estadistica: Intervalo de tiempo: [Ultima hora | Periodo: oQ

6

5

4

3

2

1

0
5/26 5/26 5126 5126 5/26 5126 5/26 5126 5/26 5126 5/26 5/26
17:40 17:45 17:50 17:55 18:00 18:05 18:10 18:15 18:20 18:25 18:30 18:35

Il Aprovisionado Il Consumido

Figura 122. Grafico estadistico obtenido mediante CloudWatch de capacidad de escritura en
AWS Dynamo.

La Figura 123 muestra la latencia de los datos en DynamoDB, cabe recalcar que la DB es
utilizada para la transmision de los datos en tiempo real, el cual tiene un valor estimado de 7ms,

que es un valor menor a los 100ms requeridos para transmision de datos en tiempo real.
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Latencia de examen (Milisegundos) Estadistica: [Media | Intervalo de tiempo: [Ultima hora | Periodo: oQ
20
15
10
5
0
5/26 5/26 5/26 5/26 5/26 5126 5/26 5/26 5/26 5/26 5/26 5/26
17:40 17:45 17:50 17:55 18:00 18:05 18:10 18:15 18:20 18:25 18:30 18:35

Figura 123. Grafico estadistico obtenido mediante CloudWatch de latencia en AWS Dynamo.

5.2.4.2. Desconexion de la base de datos

Otra forma de analizar la base de datos es observar los estados de conexion y desconexion del
de la base de datos RDS. Esto se debe a varios factores, como fallas del hardware del servidor local,
o fallas en acceso al servicio de internet, ver Figura 124.

Las estadisticas obtenidas en la Figura 122 fueron obtenidas a partir de una simulacién de falla
de hardware, por lo que se detuvo el servidor local durante un tiempo prudente. EIl resultado
muestra como alrededor de las 8:00pm y 10:00pm fue interrumpido la comunicacion con AWS
RDS, por lo tanto, el almacenamiento de los datos no es posible realizarlo. Esto se puede evidenciar
en graficas como el numero de conexiones DB, o el nimero de IOPS de escritura. Sin embargo, la
gréfica correspondiente al porcentaje de uso de la instancia permanece constante en el tiempo con

un valor de alrededor 2%.
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Figura 124. Graficos estadisticos obtenidos mediante CloudWatch para los estados de conexion

y desconexion a AWS RDS.

El mismo comportamiento se puede observar en las graficas obtenidas en AWS Dynamo como

se observa en la Figura 125. Cabe recalcar que fueron tomados en instantes diferentes, pero aun

asi se observa como hay actualizacion de 3 elementos diferentes en la DB
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1128 1/28 1128 1/28 1/28 128
01:00 01:30 02:00 02:30 03:00 03:30
B Aprovisionado B Consumido

Figura 125. Gréfico estadistico obtenido mediante CloudWatch de la capacidad de escritura para
los estados de conexion y desconexion a AWS Dynamo.

5.2.5. Habitos de consumo

Las gréficas proporcionadas en el aplicativo web en la Figura 110, Figura 112, y Figura 111;
permitié observar la capacidad de AWS Machine Learning para identificar los patrones de
consumo eléctrico de los dispositivos electronicos conectados, sin embargo, es necesario
comprobar su validez. Para ello se ha generado una encuesta (ver Anexo 5) a los miembros del
hogar para determinar las horas del dia durante el cual se hace uso del televisor, computador, y
microonda. El resultado se ha tabulado y representado graficamente para su comparacion en la
Figura 126, Figura 127, y Figura 128, sin embargo, cabe recalcar que el modelo de machine
learning es una prediccion, mientras que la encuesta hace referencia al promedio del consumo

escrito por cada miembro de la familia.
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En la Figura 126 se observa como ambas gréaficas coinciden que el televisor se enciende en la
mafiana entre 5am y 7am; la tarde entre 1pm y 3pm; y la noche entre 7pm y 12am. Ademas, la

encuesta proporciona otras franjas horarias donde posiblemente se haga uso del televisor.

Habitos de Consumo - Televisor (Prediccidn)
21
18—
§ 15
= 12
T g
6
3
0
0 1 2 3 4 5 6 7 8
ESTADO
mLUNES ®mMARTES mMIERCOLES mJUEVES mVIERNES mSABADO m DOMINGO
Habitos de Consumo - Televisor (Encuesta)
21
18
= 12
T 9 /T
6
3
0 —
0 1 2 3 4 5 6
ESTADO
mLUNES m MARTES m MIERCOLES mJUEVES mVIERNES mSABADO m DOMINGO

Figura 126. Comparacidn de graficas de habitos de consumo del televisor entre la prediccion y la
encuesta.

En la Figura 127 se muestra como las graficas no tienen relacion, a pesar de que Unicamente
coinciden el domingo a 11my 5pm. Esto se debe a que la prediccion considera el uso Unicamente

de la computadora de escritorio, mientras tanto la encuesta hace referencia a la computadora en
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general, es decir, computadora de escritorio y portéatil. De acuerdo a informacién suministrada por

el hogar, la computadora de escritorio Unicamente se solia utilizar para realizar impresiones, por

tal motivo el uso es nulo.

Habitos de Consumo - Computadora (Prediccion)
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Figura 127. Comparacion de graficas de habitos de consumo del computador entre la prediccion

y la encuesta.

En la Figura 128 se muestra como las graficas tienen una baja correlacion, es decir, ciertas

franjas horarias son similares y otras no. En general, la microonda se utiliza en la mafiana entre
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4am y 6am; la tarde entre 12pm y 3pm; y la noche entre 7pm y 9pm. Sin embargo, en la encuesta
se hace referencia a otras franjas horarias como entre las 6am y 10am; y entre 3pm y 7pm. En este
caso se evidencia claramente que el modelo de machine learning no se podria aplicar a escenarios,

donde su uso sea esporadico, y no se tenga una rutina establecida como se observa en la gréfica.
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Figura 128. Comparacion de graficas de habitos de consumo de la microonda entre la prediccion
y la encuesta.
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5.2.6. Pruebas con SonarQube

SonarQube es un software libre y usa diversas herramientas de andlisis estatico para evaluar
cédigo fuente (SONARQUBE, 2019). Esta herramienta va a permitir auditar el cddigo
desarrollado, donde se podra observar la calidad tanto para el servidor local como para el servidor
web. En primera instancia el software fue descargado desde la plataforma de SonarQube, el
servidor SonarQube y Sonnar-Scanner se encuentra en (SONARQUBE, 2019), y luego fue
ejecutado en el SO Windows 10. A partir de la Tabla 33, se hizo uso de “sonar-scanner” para

analizar el cédigo de cada servidor, ver Figura 129.

Tabla 33
Parametros para ejecucion de Sonar-Scanner
Parametros Servidor Node.js Aplicativo web
Key my:server my:app
Nombre My Local Server My Application
Origen Jappsync-nodejs-smarthome-test Jamplify-js-app-smarthome-test

0.1492 -windows\bin\. . \conf}

zamb\Downloads\sonar-scanner-3.3.0.1492-windows\bin\son

ation (64-bit)

amb\,.sonar\cache

Figura 129. Ejecucion de "sonar-scanner" en Windows10 para analizar el codigo del servidor.

Luego de ejecutar se ingresa al servidor SonarQube, mediante el explorador Google Chrome, se

ingresa a la URL http://localhost:9000/ donde se observa el analisis realizado al codigo. Como se

observa en la Figura 130, cada uno de los servidores han pasado las pruebas realizadas por
SonarQube, sin embargo, hay algunos bug y vulnerabilidades, como se observa en la Figura 131

y Figura 132.


http://localhost:9000/

<« C @ localhost9000/

sonarqube

My Favorites l: . Perspective:  Overall Status Sortby: Name Search by project name or key
Filters
7 My Application (Rl
Quality Gate
6 4 13Q Q 00% @ 783%
# Bugs 6 Vulnerabilities @ Code Smells Coverage Duplications
Reliability ( # Bugs)

¢ My Local Server

(i ) ON A ) 21 Q) Qo00% ® 184%

& sugs @ Vvulnerabilities & Code smells Coverage Duplications
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- a X

o & a v O e | @ :

2 projects ®

ast analysis: June 22, 2019, 10:44 PM

26k @

HTML, JavaSaipt

e 22, 2019, 10:29 PM
735 @
JavaScript

Figura 130. Lista de proyectos analizados en SonarQube por primera vez.

Entre los bugs detectados en la Figura 131, la mayoria hacen referencia a sugerencias para

agregar el atributo ALT en las imagenes afadidas, mientras que la Figura 132 muestra

vulnerabilidades que hacen referencia a la etiqueta alert, pese a ello, puede ser omitido debido a

que son didlogos informativos para el usuario. A partir de las observaciones realizas, se procede a

realizar las correcciones necesarias para cada proyecto. Figura 131

amplify-js-app-smarthome-test/dist/main.html

Add an “alt" attribute to this image.

& Bug~ Minor * © Open ¥ Not assigned * 5min effort Comment

11 minutes ago » 1396 %
W accessibility ¥

Add an "alt" attribute to this image.

& Bug~ Minor ¥ © Open ¥ Not assigned * 5min effort Comment
amplify-js-app-smarthome-test/dist/signup.html

Insert a <!DOCTYPE> declaration to before this <html> tag.

& Bug > @ Major v O Open > Notassigned » 5min effort Comment
amplify-js-app-smarthome-test/main.html

Add an “alt" attribute to this image.

& Bug v Minor ¥ O Open ¥ Not assigned » 5min effort Comment

Add an “alt" attribute to this image.

& Bug~ Minor ¥ O Open ¥ Not assigned » 5min effort Comment

11 minutes ago ¥ 1432 %
W accessibility ¥

11 minutes ago ¥ L1 %

W user-experience ¥

11 minutes ago » 1396 %
W accessibility ¥

11 minutes ago ¥ 1432 %
W accessibility ¥

Figura 131. Ejemplo de algunos Bugs detectados en cdodigo del aplicativo web.
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& Code Smell
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Reset

Unexpected alert.

Unexpected alert.

@ Vulnerability ¥ @ Minor * O Open ~ Not assigned  10min effort

@ wulnerability * © Minor * O Open * Not assigned * 10min effort Commen
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25 minutes ago » L1125 %

W owe, owasp-a3, user-experience ¥

25 minutes ago > L70 %

W cwe, ¢

er-experience ¥

“alert(...)" should not be used

@ Vulnerability Minor ® Main sources

alert(...) aswellas confirm(...) and prompt(...) can be useful for debugging during development, but in praduction mode this kin

W cwe, owasp-a3, user-experience  Available Since Jun 22, 2019 SonarAnalyzer (JavaScript)  Constant/issue: 10min

Figura 132. Ejemplo de algunas Vulnerabilidades detectadas en cdodigo del aplicativo web.

Luego de realizar las correcciones, el resultado se observa en la Figura 133. Los bugs y c6digos

basura han sido corregidos, pese a ello, hay un indicador denominado “Duplications” que

evidencia un alto valor porcentual de lineas duplicadas. Esto se debe a que al ejecutar cada uno de

los servidores, el cddigo del archivo webpack, ver Figura 68 y Figura 81, genera copias de los

archivos principales en el directorio “./dist/”, entonces esto genera una duplicidad de codigo en

SonarQube.

Projects x  +

< C' @ localhost9000/prc

sonarqube

‘ My Favorites l l

Filters
Quality Gate
o
o
Reliability (# Bugs)
0

Figura 133.

ssues  Rules  Quality Profiles  Quality Gates  Administration

Perspective:  Overall Status Sortby:  Name

¢ My Application

o A ] 4 X A ]

& ougs @ Vulnerabilities & Code smells

¢ My Local Server

°Q °Q °Q

& Bugs @ Vulnerabilities & Code Smells

2 projects )

20 PM

26k ©

HTML, JavaScript

e 22, 20 PM

718 @

JavaScript

Lista de proyectos analizados en SonarQube luego de las correcciones.
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La Figura 134 y Figura 135 muestra las lineas duplicadas del aplicativo web mas

detalladamente, alli se observa claramente como existen duplicidad de los archivos en la carpeta

raiz y la carpeta dist, ademas, los archivos proporcionados por AWS Appsync almacenan lineas
duplicadas debido a tipo de estructura de array que manejan.

Duplicated Lines (%) 79.0% New code: since previous version

Duplicated  Duplicated

Lines (%) Lines
[ amplify-js-app-smarthome-test/dist/main.html 100% 461
[£ amplify-js-app-smarthome-test/main.html 100% 461
) amplify-js-app-smarthome-test/dist/signup.html 100% 332
(=) amplifyjs-apr / gnup.
2 amplify-js-app-smarthome-test/signup.html 100% 332
plity-Js-apg gnup.
[£ amplify-js-app-smarthome-test/dist/login.html 98.7% 225
[2 amplify-js-app-smarthome-test/login.html 98.7% 225
=] amplify-js-apy /log
[= amplify-js-app-smarthome-test/src/graphql/mutations.js 77.6% 90
plity-) L graphq J
[2 amplify-js-app-smarthome-test/src/graphql/subscriptions.js 66.1% 78
=] amplify-j L /Src/graphqg p J
[2) amplify-js-app-smarthome-test/src/graphql/queries.js 25.4% 15
=] amplify-js-apr /src/graphql/q J

(1] There are 7 hidden components with a score of 0.0%. | Show Them
P

Figura 134. Listado de archivos con lineas duplicadas en codigo del aplicativo web.

Duplicated Lines (%) 18.8% New code: since 2.0

Duplicated  Duplicated

Lines (%) Lines
(2] appsync-nodejs-smarthome-test/src/graphql/mutations.js 77.6% 90
2 appsync-nodejs-smarthome-test/src/graphql/subscriptions.js 66.1% 78
(2l appsync-nodejs-smarthome-test/src/graphal/queries.js 25.4% 15

(1] There are 7 hidden components with a score of 0.0%.

Figura 135. Listado de archivos con lineas duplicadas en codigo del servidor local.
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Tabla 34

Resumen de bugs y vulnerabilidades encontrados en el cédigo fuente.
Origen Descripcion Accion
Aplicativo Web Agregar atributo ALT en la imagen Atributo agregado a cada imagen
Aplicativo Web <IDOCTYPE> no declarado Declaracion en los archivos faltantes
Aplicativo Web /  Libreria sin usar Borrar libreria en el codigo
Servidor local
Aplicativo Web /  Duplicidad de variables Renombrar variables
Servidor local
Servidor local Variables sin uso Mantiene. Hace referencia a funciones
Aplicativo Web Atributo alert declarado Mantiene. Pop-ups informativos

En resumen, los bugs y vulnerabilidades son descritos en la Tabla 34 junto con la accion

correctiva tomada para solucionar los riesgos de seguridad.

5.2.7. Pruebas con JMeter

La aplicacion Apache JMeter es un software de cddigo abierto disefiada para realizar pruebas
de cargar y medir el rendimiento mediante escenarios de prueba (The Apache Software Fundation,
2019). El apache originalmente fue disefiado para probar aplicaciones web, sin embargo, ahora es
posible realizar pruebas en diferentes tipos de plataformas, como por ejemplo a servidores mysqgl.

El aplicativo web y la base de datos van a ser sometidas a pruebas de cargas, con la finalidad de
medir el rendimiento de cada una de ellas, las pruebas se describen a continuacion:

5.2.7.1. Pruebas al Aplicativo Web
En primer lugar, la URL del aplicativo web es la siguiente:

http://smarthomeapp-20181129221710--hostingbucket.s3-website-us-east-1.amazonaws.com/

El Apache JMeter es ejecutado en SO Windows 10. En ventana principal se configura un

Servidor Proxy HTTP tal como se observa en la Figura 136. Esta funcion nos permite capturar los


http://smarthomeapp-20181129221710--hostingbucket.s3-website-us-east-1.amazonaws.com/
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paquetes REST enviados y recibidos por el explorador web cuando se navega a través del aplicativo
web del sistema de gestion de energia. Ademas, se establece el puerto proxy a 8888, tanto en
JMeter, ver Figura 136, como en la configuracion de Windows, ver Figura 137.

£ Apache JMeter (5.1.1 r1855137) — O X

Archivo Editar Search Lanzar

Arrancar

HTTPS Domains

2ras HTTP Aiiadir Aserciones

Archivos HTML

Tipo:

Figura 136. Configuracion de servidor proxy HTTP en JMeter.

@ Inicio Proxy
Configuracion manual del prox
| Buscar una configuracion L 9 proxy
Usa un servidor proxy para conexiones Ethernet o Wi-Fi. Esta
Red e Internet configuracion no se aplica a conexiones VPN.
B Estado Usar servidor proxy
0 Activado
% Wi-Fi
Direccion Puerto
£ Ethernet | http//localhost HES.

Figura 137. Configuracion manual de proxy en Windows 10.
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Luego se arranca la captura, y mediante el explorador web se simula la navegacion de un usuario
comun, el cual implica las siguientes acciones:
e Carga de pagina principal de Energy Cloud-ML
e Acceso a Energy Cloud-ML
e Navegacion en Energy Cloud-ML

e Cierre de sesion de Energy Cloud-ML

Peticion HTTP

eIncluir Equals?

Detail Afiadir Add from Cli

Parar Hilo Parar Test Parar test ahora

Sinfin | 1

er, duration will be min{Duration, ount * iteration duration)

Figura 139. Configuracién de Grupos de Hilos para simulacion de 100 usuarios en JMeter.
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Los paquetes capturados se observan en la Figura 138. Ahora, la simulaciéon de un usuario
comun se replica para n cantidad de usuarios. Para ello se configura el Grupo de Hilos a 100, para

simular el uso de 100 usuarios concurrentes del aplicativo web, como se observa en la Figura 139.

Configuration

Init SQL statement new line:

Query SQL

Solo Query: | Sel

Query:

Figura 141. Configuracién de Solicitud JDBC en JMeter.
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Los resultados obtenidos muestran que en promedio la carga del aplicativo web tarda 189ms,

mientras que el rendimiento estimado se establece en 16.890,307 solicitudes por minuto, valor

sumamente alto considerando que se cargan alrededor de 280 paquetes por segundo, en funcion de
las solicitudes o peticiones capturadas.

5.2.7.1. Pruebas a Servidor MYSQL

JMeter ademés permite realizar pruebas de carga a diversas bases de datos estructuradas, a

continuacidn, se procede a realizar una prueba de carga a la DB en AWS RDS. En primer lugar, se

arma el Plan de prueba, y se establece la conexion hacia la DB mediante JDBC (“Java Database

Connection”), como se observa en la Figura 140.

Grafico de Resultados

Non

Exitos Configurar

v

Figura 142. Resultados de la prueba al aplicativo web con JMeter.

Entre los atributos requeridos son: nimero de conexiones hacia la DB, URL (formato JDBC),

driver JDBC (motor MariaDB), usuario, y password.
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En grupo de hilos se establece el nimero de solicitudes a ser realizadas a la DB, para este caso
el numero se define a 6000, ver Figura 143, mientras que en la solicitud JDBC se especifica la

consulta SQL a ser efectuada para cada una de las solicitudes como se observa en la Figura 141.

Grupo de Hilos

tomar después de un error de Muestreador

* Continuar Comenzar siguiente iteracion Parar Hilo Parar Test Parar test ahora

Grafico de Resultados

Escribir en Log Sélo Errores Exitos = Configurar

Figura 144. Resultados de la prueba a servidor MYSQL con JMeter.
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Los resultados de la Figura 144 establecen que en promedio la sesion MYSQL tarda 9812ms
en cerrar, tiempo durante el cual se efectua la solicitud establecida en la Figura 141, ademas, el
rendimiento de la DB muestra que en promedio se realizaron 5989,12 solicitudes por minuto, es

decir, cada consulta es ejecutada en aproximadamente en 1s.

Legend: | smarthomedb

06/23 06/23 06/23 06/23 06/23 06/24 06/24 06/24 06/24 06/24 06/24 06/24
23:35 23:40 23:45 23:50 23:55 00:00 00:05 00:10 00:15 00:20 00:25 00:30

Figura 145. NUmero de conexiones generadas en AWS RDS.

Como se observa en la Figura 145, el nimero de conexiones aumento a 5, menor a la
configuracién realizada en la Figura 140, y luego de realizar la carga el servidor siguid

ejecutandose con normalidad, es decir, la carga efectuada no saturé al servidor RDS.

5.2.8. Otros
Ademas, en la encuesta se utiliz6 como herramienta para verificar el conocimiento sobre el
consumo eléctrico de sus equipos electronicos, entre otros (Ver Anexo 5). Las preguntas realizadas

fueron la siguientes:
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1) Considera que los dispositivos electrénicos conectados al tomacorriente consumen energia
mientras se encuentran apagados.

2) Si pudiera controlar la conexion y desconexion de dispositivos electrénicos conectados al
tomacorriente, ;Compraria un dispositivo capaz de ejecutar esta tarea?

3) Considera que el uso o consumo diario de dispositivos electronicos conectados al
tomacorriente puede ser modelado a través de gréaficos estadisticos como diagrama de
barras, histogramas, entre otros.

4) Si pudiera modelar los habitos de consumo de los dispositivos electronicos conectados al
tomacorriente, ;Qué pardmetros de tiempo consideraria necesarios? (minuto, hora, dia, etc)

5) Considera que los dispositivos electronicos conectados al tomacorriente requieren ser

integrados en un sistema de gestion, capaz de tener 100% control tanto en la casa como via

remota.
Tabla 35
Promedio y desviacion estandar en funcion de la Tabla 29
Pregunta Padre Madre Hija 1 Hija 2
1 Sl sl NO sl
2 Sl Depende NO Sl
(beneficio)
3 Sl NO SABE sl sl
4 HORA HORA 20 MIN HORA
5 Sl Sl NO sl

Los resultados en la encuesta fueron tabulados en la Tabla 35. Alli se obtuvo que:
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Los miembros del hogar tienen un claro conocimiento que sus equipos consumen
energia, a pesar de que se encuentren apagados, aungue no tienen conocimiento de la
cantidad de energia, y menos aun el costo que implica.
Ellos estan parcialmente de acuerdo en comprar dispositivos que permitan controlar la
conexion y desconexion, siempre y cuando haya un beneficio econémico y funcional.
Ademas, estan de acuerdo de que es posible modelar los hébitos de consumo de todos
los equipos electrénicos, aunque tienen dudas respecto a equipo se usan de vez en
cuando, por ejemplo, plancha, minicomponente, microonda, entre otros.
Los habitos podrian ser representados graficamente en franjas horarias. (tomada como
referencia para las graficas)
Un sistema de gestion seria fundamental para el control de los dispositivos electrénicos,
en especial en hogares para el control parental a los hijos, ademas, se podria aplicar para

desconectar a todos los equipos electronicos al salir de viaje.
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CAPITULO 6

6. CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

La implementacion del sistema de gestion de energia permitié validar el uso de dispositivos
0T (enchufe inteligente HS110), un dispositivo central (Raspberry PI3), en una arquitectura
orientada a servicios, para capturar y almacenar los datos proporcionados, mostrar los
parametros en tiempo real, y proporcionar a los usuarios el habito de consumo de los
dispositivos electronicos conectados a este.

El proyecto de investigacion fue disefiado de forma modular, de tal manera de que cada
segmento sea totalmente independiente como se observa en el Diagrama BPMN y Esquema
final en la Figura 15 y Figura 16. El disefio modular optimiza el tiempo de construccién y
permite definir funciones especificas a cada uno de los bloques que son descritos a
continuacidn. La infraestructura local conformada por la Raspberry PI3 interactta con los
dispositivos 10T y la plataforma AWS para establecer un canal de comunicacion entre ellos.
La plataforma AWS hace uso de servicios para transmitir la informacion proporcionada por
los enchufes al frontend, y aplica modelos de machine learning. El Cliente accede al frontend
para gestionar los dispositivos I0T. EI Administrador encargado de la gestion y optimizacion
del backend y frontend.

El sistema de gestion de energia hace uso de dispositivos l0T para monitorizar y controlar
los equipos electronicos conectados. Los dispositivos funcionan a partir de una arquitectura
REST, por tal motivo se puede interactuar mediante flujo de peticiones HTTP. La

interaccidon se puede realizar de 2 formas, la primera mediante peticiones HTTP, y la
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segunda mediante el uso de una API abierta. Sin embargo, la API facilita la gestion de datos
y control sobre los dispositivos, y evita la autenticacion con la plataforma TPLINK cuando
es ejecutada dentro de la red local, a diferencia de las peticiones HTTP que requieren
credenciales para acceder al endpoint, capturar los datos y enviar las sefiales de control a los
dispositivos, siendo totalmente dependientes de la plataforma del fabricante. Los datos
suministrados por la API se pueden observar en la Figura 20 y la descripcion en la Tabla
11, a pesar de ello, necesita tener una maquina local que ejecute el cédigo, y se enlace a la
red local. Por esta razon se hace uso de la Raspberry P13 como el servidor local del proyecto.
La arquitectura propuesta fue desarrollada en la plataforma AWS e integrada al servidor
local mediante la gestion de los servicios en la consola de administracion, y librerias de
desarrollo. La consola se utilizo durante la etapa de configuracion de los servicios debido a
gue presenta una interfaz visual amigable e intuitiva para la configuracion de los servicios,
a diferencia de la gestién por CLI que requiere un conocimiento mas avanzado referente a
los atributos y pardmetros a considerar por los servicios. Las librerias de desarrollo (AWS
SDK'y Amplify) fueron clave para la integracién del servidor local a la plataforma AWS, y
desarrollo del frontend porque interactda con servicios como AWS IAM y Cognito para
autenticacion, AWS Secret Manager para obtener credenciales de acceso hacia la DB, y
AWS Appsync para flujo de datos en tiempo real. Sin embargo, AWS Amplify genero varios
inconvenientes de interoperabilidad durante el desarrollo del servidor local, ya que el cddigo
desarrollado corresponde al lenguaje Javascript ES5, y AWS Amplify funciona Unicamente
bajo JS ES6. Por tal motivo, se hizo uso de librerias como ES6-promise para mantener un

funcionamiento de compatibilidad con funcionalidades reducidas.
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El flujo de datos en tiempo real en el sistema de gestion de energia fue desarrollado
considerando una segura administracion de los datos, y uso de lenguaje de consulta ligeros
con sintaxis intuitiva y flexible para describir los datos. Entre los servicios se encontr6 AWS
Appsync, el cual a partir del lenguaje GraphQ permite solicitar, modificar y suscribirse a los
datos exactos que se necesita en una Unica solicitud de red para el envio de los parametros
de consumo eléctrico y sefiales de control entre el servidor local y el frontend en tiempo real,
y permite al usuario interactuar con los dispositivos 10T de forma rapida, segura, y sin
restriccion de tiempo. Sin embargo, las librerias de nodeJS aun estan en desarrollo, por tal
motivo no fue posible generar el mismo comportamiento desde el frontend hacia el servidor,
a pesar de ello se aplicé un timer de 30s para censar las sefiales de control y mantener el
esquema de tiempo real como se observa en Figura 78.
La arquitectura AWS del sistema de gestion de energia permite por un lado la transmisién
de parametros de consumo eléctrico en tiempo real, y por el otro la aplicacién de un modelo
de machine learning, la arquitectura propuesta se puede observar en la Figura 16. Sin
embargo, requerimientos como latencia, tamafio del almacenamiento, nimero de conexiones
y dindmica de los datos han sido factores que definieron el uso de 2 diferentes flujos de
datos. El primero conformado por datos temporales en tiempo real, y el segundo por datos
historicos almacenados secuencialmente. Los datos en tiempo real hacen uso de DynamoDB
para el almacenamiento datos dinamicos que varian durante el tiempo, y la latencia durante
el proceso de escritura y lectura es baja. Los datos historicos hacen uso de AWS RDS para
el almacenamiento de gran cantidad de datos estaticos y estructurados que incrementan

gradualmente, ademas, la latencia no es factor primordial durante la lectura y escritura.
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La seguridad de la informacion en desarrollo del Sistema de Gestion de Energia busca
resguardar y proteger la informacién del usuario a través de un conjunto de mecanismos de
seguridad proporcionados por la plataforma AWS como IAM, Cognito y Secret Manager.
AWS IAM mediante el uso de usuario y contrasefia de administracion para la plataforma
AWS, define reglas o politicas de acceso a los servicios, es decir, permite 0 niega accesos
de lectura, escritura, y/o ejecucion de servicios definidos. AWS Cognito permite la creacion
de usuarios en el frontend mediante claves de verificacion, y brinda la posibilidad de
vincular los usuarios con plataformas como Facebook, Yahoo o Google, entre otras. AWS
Secret Manager por su parte, es un mecanismo de gestion de credenciales para AWS RDS,
gue almacena informacion necesaria para acceder a la DB como instancia, nombre, endpoint,
y contrasefia (ver Figura 44), y ademas, mediante solicitudes cada 30 dias a AWS Lambda,
permite el cambio automatico de la contrasefia de acceso como se puede observar en la
Figura 45.
El desarrollo del sistema de gestion de energia hace uso de machine learning para aprender
los habitos de consumo en un escenario de prueba mediante la provisién de datos histéricos
almacenados en una base de datos. EI almacenamiento en AWS RDS puede ser realizado
sobre diversos motores como MariaDB, PostgresSQL, Microsoft SQL Server, entre otros
(ver motores disponibles en la Figura 41). Sin embargo, MariaDB proporciona varias
ventajas como interoperabilidad con la DB local, librerias compatibles con lenguaje
Javascript, y menor coste, a diferencia de los demas motores. Ademas, el motor requiere
definir una instancia de ejecucion sobre un servidor en la plataforma AWS EC2, y la
integracion a la red virtual AWS VPC para la gestion de acceso remoto mediante puertos y

direccionamiento IP publico.
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El aprendizaje de habitos de consumo en el sistema de gestion de energia hace uso de datos
historicos para aprender, modelar, y predecir eventos en funcion de datos proporcionados
por diferentes servicios de almacenamiento como AWS RDS, RedShift o S3, a pesar de ello,
AWS Machine Learning unicamente importa y exporta archivos .csv desde S3, entonces los
datos almacenados en RDS deben ser primero exportados en archivos .csv y almacenados
en AWS S3. La extraccion de los datos es realizada mediante AWS Pipeline (ver diagrama
de flujo de la Figura 46) de tal manera que las tablas de consumo eléctrico de cada
dispositivo I0T sean almacenadas en archivos .csv en AWS S3 para ser utilizadas
posteriormente en AWS Machine Learning.
El aprendizaje de los habitos de consumo en el sistema de gestion de energia consiste en
reconocer el patron de uso de un equipo electrénico conectado al dispositivo IoT cuyo estado
es encendido o apagado. A partir del estado, en AWS Machine Learning se aplicé un modelo
binario para predecir entre 1 y 0, traduciendo al sistema hace referencia cuando el equipo se
encuentra encendido o apagado. Los datos histéricos suministrados al servicio, permitid
generar un patron de datos de tal manera que fue posible ilustrar claramente los hébitos de
consumo del escenario de prueba mediante diagramas de barra segmentados en dias de la
semana y franjas horarias como se puede ver en la Figura 110, Figura 112, y Figura 111.
Los dispositivos 10T son enchufes electronicos que controlan y monitorizan la energia de
equipos electrénicos conectados (televisor, horno microonda, y computadora de escritorio).
La potencia eléctrica consuma por los enchufes sin carga como se observa en la Tabla 26,
oscilaentre 1,34W y 1,88W. Sin embargo, cuando se conecta un equipo electrénico apagado

en los enchufes, su valor promedio aumenta a 4,3W (ver Tabla 27), porque a pesar de que
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el equipo se encuentra apagado, internamente fluyen corrientes parasitas, y corrientes sobre
elementos pasivos como indicadores led que consumen energia constantemente.

La confiabilidad de la informacion permite definir que tanto podemaos creer en los datos que
proporciona los dispositivos 10T, para ello se realizd una comparativa de mediciones de
corriente con multimetro y los datos visualizados de corriente en el frontend. Los resultados
de la Tabla 27 concluyen que el enchufe inteligente correspondiente a la computadora se
encuentra averiado o mal calibrado, debido a que en la Tabla 28 se observa un error relativo
elevado de 88%, mientras que los demas enchufes presentan un error inferior al 10%. Sin
embargo, esto no quiere decir que las graficas de habitos de consumo son erroneas, debido
a que es posible diferenciar entre estado de encendido y apagado, Unicamente los parametros
eléctricos en tiempo real presentan un valor diferente. Ademas, se observa en la Tabla 28
como el flujo de corriente en el rango de mA presenta un error relativo de alrededor de
15,4%, mientras que el flujo de corriente en el rango de A presenta un error de 6,4%. Por tal
motivo, se concluye que los enchufes tienen mejor exactitud cuando la corriente que fluye a
través de sus circuitos es en el rango de los A.

La disponibilidad de la informacién en el sistema de gestion de energia es clave durante la
transmision de datos en tiempo real, la cual debe estar disponible cuando el usuario la
necesite. Para ello se realizo el muestreo de los parametros de consumo eléctrico en el
frontend (ver Tabla 29). Los resultados finales de la Tabla 30 evidencian que en promedio
los parametros de consumo eléctrico en tiempo real se cargan en la pagina web cada 1s con
una desviacion estandar de 0.2s. Estos valores son aceptables para aplicaciones en tiempo
real, y esté dentro del limite de muestreo de la API utilizada el cual se definio a 1s. Ademas,

durante el muestreo no existio perdida de datos que afecten la disponibilidad del sistema.
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El codigo fuente del servidor local y frontend desarrollado en el sistema de gestion de
energia fue sometido a pruebas de calidad de software para localizar defectos y comprobar
el funcionamiento de mddulos, programas, objetos, clases, etc. Las pruebas realizadas con
SonarQube al inicio detectaron varios bug y vulnerabilidades debido a librerias o variables
sin uso, falta de etiquetas en el aplicativo web, entre otros; el resumen correspondiente se
encuentra en la Tabla 34. Los errores fueron corregidos uno por uno con la finalidad de
reducir al minimo posible los defectos y mejorar la calidad del codigo. Sin embargo, la Unica
vulnerabilidad que presenta actualmente el frontend es el pop-up generado cuando se accede
erroneamente al aplicativo web, o cuando no coinciden las contrasefias durante el registro
de un nuevo usuario al sistema.
Las pruebas de carga del sistema de gestioén de energia miden cuénto tarda el frontend en
realizar diversas tareas y funciones bajo condiciones normales o predefinidas, para evaluar
el rendimiento del sistema. Las pruebas de JMeter realizadas al frontend miden el tiempo de
respuesta durante la navegacién por la pagina web y al realizar consultas a la base de datos
en RDS, cuando son sometidas a valores de carga de 100 y 6000 respectivamente. Las
graficas de rendimiento de la Figura 142 y Figura 144 muestran que el tiempo promedio
de respuesta durante la navegacion es 189ms, valor aceptable considerando que la
visualizacion de datos en tiempo real se realiza cada 1s, mientras que el tiempo de consulta
en la base de datos es de 9812ms, cuyo valor demuestra que AWS RDS tardaria al menos
10s en responder una solicitud y no seria una opcion a considerar para flujo de datos en

tiempo real.
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6.2. Recomendacion

e Mecanismos de seguridad como AWS IAM, Cognito, y Secret Manager se recomienda y
fueron considerados en el disefio del sistema de gestion de energia para resguardar y proteger
la informacion del usuario. AWS IAM mediante usuario y contrasefia, define reglas o
politicas de acceso a los servicios AWS. AWS Cognito permite la creacion de usuarios en
el frontend mediante claves de verificacion, y brinda la posibilidad de vincular los usuarios
con plataformas como Facebook, Yahoo o Google, entre otras. AWS Secret Manager es un
gestor de credenciales para AWS RDS, que almacena informacion necesaria para acceder a
la DB como instancia, nombre, endpoint, y contrasefia (ver Figura 44), y ademas, permite
el cambio automatico de la contrasefia de acceso como se puede observar en la Figura 45.

e Politicas de seguridad de acceso remoto a bases de datos partiendo por definicion de rango
de IPs y puertos se sugiere y fueron aplicadas en el disefio del sistema de gestion de energia
para restringir el acceso a host no autorizados con la finalidad de agregar una capa extra de
proteccion. Las politicas son definidas en AWS VPC como se observa en la Figura 43, y
limitan el acceso a instancias en EC2 como por ejemplo las bases de datos de AWS RDS.

e El flujo de datos en sistema en tiempo real considera una segura administracién de los datos,
y uso de lenguaje de consulta ligeros con sintaxis intuitiva y flexible, se sugiere y fue
considerado en el proyecto el uso de AWS Appsync para solicitar, modificar y suscribirse a
los datos mediante una Unica solicitud de red. Ademas, la aplicacion de métodos de
autenticacion como AWS Cognito para la integracion hacia el frontend, y AWS IAM para

acceder a través de las librerias de desarrollo.
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Un sistema de archivos estructurado y jerdrquico se sugiere mantener desde el inicio del
proyecto no solo a nivel investigativo sino también durante el desarrollo. En particular, se
recomienda mantener en orden los archivos almacenados en AWS S3 debido a que es el

almacén de archivos base para cualquier desarrollo de frontend y backend en la AWS.

6.3. Trabajos futuros

Disefiar un hardware para monitorizar el consumo eléctrico en hogares o fabricas capaz
medir niveles altos de corriente. ElI hardware puede ser desarrollado mediante
microcontroladoras con modulo de conectividad inaldmbrica Wireless o Bluetooth
integrado, cuya arquitectura conste de nodos distribuidos a través de un escenario de prueba
conectados hacia un nodo central para integracion hacia la plataforma AWS.

Implementar y comparar la arquitectura propuesta bajo la plataforma AWS y la plataforma
Google Cloud. La comparacion busca medir el rendimiento, e integracion de los servicios
del sistema de gestion de energia bajo diferentes plataformas, ademas de considerar que
ambas plataformas son privadas, por lo tanto, se podria realizar graficas de costo beneficio
para cada uno de los sistemas.

Implementar la arquitectura propuesta en los Departamentos de Eléctrica y Electronica de
la Universidad de las Fuerzas Armadas — ESPE mediante el uso de infraestructura local y
herramientas de codigo abierto para la transmision de datos en tiempo real mediante una
arquitectura REST, y aprendizaje de habitos de consumo en oficinas de prueba mediante

programas como Scikit-Learn, Shogun, Hadoop, Spark, entre otros.
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Disefiar e implementar una nueva propuesta de arquitectura capaz de interactuar
directamente con los dispositivos 10T sin necesidad de mantener un servidor local activo.
La comunicacion debe permitir el flujo en tiempo real de los parametros de consumo, y el
envio de peticiones HTTP a la plataforma cloud del fabricante. Ademas, considerar la
posibilidad de establecer un modo de control automatico donde a partir del modelo de

machine learning, encender o apagar los dispositivos automaticamente.
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