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RESUMEN

0T (Internet of Things-Internet de las cosas), tecnologia con la que los objetos seran fabricados,
con ciertas cualidades que permitan la conexién a Internet, almacenamiento de datos, e interaccion
con el usuario. La problematica se genera con el crecimiento exponencial de objetos y de usuarios,
ya que, al ser un tema en pleno desarrollo existen varios protocolos de comunicacién en
lanzamiento, para que los objetos se comprendan entre si y a su vez intercambiar datos. Con ello,
se evidencia que, mientras mas protocolos se desarrollen mayor sera la dificultad de establecer su
estandarizacion. Por ello, nace la propuesta del presente proyecto que implica el estudio de dos
protocolos semejantes entre si y que mas se usan. En este caso los protocolos son MQTT y CoAP,
con el fin de determinar cudl tiene un mejor desempefio y las aplicaciones a las que se direccionan,
las pruebas se realizaron en un ambiente Wireless 802.11, con un prototipo basico para el hogar
como el control on / off de una lampara. La metodologia que se utilizo es de tipo experimental —
cualitativa, se basa en mediciones, puesto que a partir de un mismo prototipo se realizan
comparaciones de los factores de desempefio de cada protocolo, con herramientas, como wireshark
y Jperf. Segun el anélisis de los resultados, se tiene que, MQTT tiene mejor un desempefio que
CoAP, por su implementacion sencilla, y se orienta a varios tipos de aplicaciones; mientras que

CoAP mantiene una brecha de desactualizacién y sus aplicaciones son limitadas.

PALABRAS CLAVE:

e INTERNET DE LAS COSAS
e ESTANDARIZACION DE PROTOCOLOS IOT
e MQTTY COAP

e DESAFIOS DE IOT
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ABSTRACT
0T (Internet of Things-Internet of things), technology with which objects will be manufactured,
with certain qualities that allow Internet connection, data storage, and user interaction. The problem
is generated with the exponential growth of objects and users, since, being a topic in full
development there are several communication protocols in launch, so that the objects understand
each other and in turn exchange data. With this, it is evident that, the more protocols are developed,
the greater the difficulty of establishing its standardization. Therefore, the proposal for this project
is born, which involves the study of two protocols that are similar to each other and that are most
used. In this case the protocols are MQTT and CoAP, in order to determine which has a better
performance and the applications to which they are addressed, the tests were performed in a
Wireless 802.11 environment, with a basic prototype for the home as the control on / off of a lamp.
The methodology used is experimental - qualitative, based on measurements, since from the same
prototype comparisons are made of the performance factors of each protocol, with tools such as
wireshark and Jperf. According to the analysis of the results, it is necessary that, MQTT has a better
performance than CoAP, for its simple implementation, and it is oriented to several types of

applications; while CoAP maintains an outdating gap and its applications are limited.

KEYWORDS:

e INTERNET OF THINGS
e STANDARDIZATION OF PROTOCOLS IN IOT
e MQTTY COAP

e loT CHALLENGES
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GLOSARIO

Acknowledgement o acuse de recibo, en el &rea de comunicaciones y tecnologia.

Redes inalambricas descentralizadas. Los nodos encaminan una ruta por el
reenvio de datos. No depende de la infraestructura existente.

(Application Layer Gateway - Software gestor de aplicaciones) Componente de
software que gestiona protocolos y aplicaciones.

(Advanced Message Quering Protocol - Protocolo de estdndar abierto en la capa
de aplicaciones de un sistema de comunicacién)

Grandes volimenes de datos, término que describe la gran cantidad de datos
extraidos para obtener informacion.

Protocolo de comunicaciones, para la trasmision inaldmbrica de datos, entre
distintos dispositivos que se encuentran a una corta distancia aproximadamente
10 metros.

Californium, proporciona un marco central con la implementacion de protocolo
para aplicaciones de IoT.

(Constrained Application Protocol - Protocolo de aplicacion restringida)
Protocolo a nivel de aplicacion que se usa para dispositivos electronicos simples
para comunicarse a través de Internet.
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COPPER

D

DDS

Delay

DHCP

DTLS

DUP

E

E-tag
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Mensaje de confirmacion, mensaje con el que requiere una respuesta, ya sea
afirmativa o negativa hasta agotar los intentos.

Agente de usuario de Firefox, que sirve para manejar el esquema URI de CoAP.

(Data Distribution Service - Servicio de distribucién de datos) Se usa para
comunicaciones machine to machine, en un grupo de gestion de objetos para
sistemas de tiempo real.

Tiempo de retraso en la transmision de una cantidad de datos a través de una red.

(Dynamic Host Configuration Protocol - Protocolo de configuracion dindmica de
equipos) Protocolo de red de tipo cliente / servidor, en el que asigna de forma
dindmica una direccién IP a un dispositivo.

(Datagram Transport Layer Security - Seguridad en capa de transporte) protocolo
de comunicaciones disefiado para proteger la privacidad, prevenir intercepcion y
manipulacion

Bandera de duplicacién en protocolo MQTT.

Respuesta que indica el valor actual de la entidad o tag, para la representacion del
destino.
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J

Jitter
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(General Purpose Input Output - Propdsitos generales de entradas y salidas) Pin
genérico dentro de chip, su comportamiento se puede controlar por medio del
usuario.

(High Definition Multimedia Interface - Interfaz multimedia de alta definicion)
Es un tipo de conexion muy comun, ya que permite la conexion de diversos
aparatos de alta definicion.

(Hypertext Transfer Protocol - Protocolo de transferencia de Hipertexto)
protocolo de transferencia de hipertextos, se usa en algunas direcciones de
Internet.

International Business Machines Corporation, reconocida empresa multinacional
estadounidense de tecnologia y servicios de infraestructura.

(Internet of Things-Internet de las cosas) Sistemas que Se compone varios
dispositivos, maquinas y objetos para transferir datos a través de una red.

(Internet Protocol - Protocolo de Internet) es una etiqueta numeérica que identifica
I6gicamente a un dispositivo conectado a una red.

Es la fluctuacion del delay o retardo a la variabilidad temporal durante el envio de
sefiales digitales.

Programa cliente / servidor que permite realizar mediciones de ancho de banda,
delay vy jitter de una red.
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LAN

LPDDR 2

M2M

Max-Age

Mbps

MQTT
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Velocidad en el orden de los kilobytes por segundo.

(Local Area Network - Red de area local) red que conecta equipos en un area
relativamente pequefia y predeterminada.

(Low Power Double Data Rate Synchronous Dynamic Random Access Memory
- Memoria de acceso aleatorio sincrono de doble velocidad de datos y baja
potencia) Tipo de memoria de acceso aleatorio tiene bajo consumo de energia y
se destina a equipos moviles.

(Machine to machine - maquina a maquina) Se refiere a la comunicacion entre
maquinas, y éstas se pueden comunicar a un servidor por internet.

Tiempo de respuesta en caché del cliente para esperar la respuesta del servidor.

Velocidad en megabytes por segundos.

(Message Queue Telemetry Transport — Transporte de telemetria de cola de
mensajes) Es un protocolo de telemetria que corresponde a la capa de aplicacion
en la arquitectura de IoT.

(Near Field Communication - Comunicacion de campo cercano) Tecnologia de
comunicacion inaldmbrica, corto alcance y alta frecuencia.
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PATH
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Software de cddigo abierto de JavaScript, sirve para crear aplicaciones web
altamente optimizadas.

Herramienta de desarrollo que se basa en flujos para programacion visual creada
por IBM, para aplicaciones 10T, usa un navegador web y se crean funciones de
JavaScript.

Mensaje No - Confirmable, se envia este mensaje cuando no es obligatorio que el
receptor reciba el mensaje y por eso no necesita de confirmacion.

(Unified Architecture — Arquitectura Unificada) proporciona una interfaz estandar
para la comunicacion con PLC

(Open System Interconnection - Interconexion abierta de sistemas) modelo de
referencia para protocolos de la red, no es arquitectura.

Es el camino o ruta para referencias un archivo o directorio.

PLC (Programmable Logic Controller — Controlador Ldgico Programable)
Dispositivo electronico que se programa para realizar acciones de control
automatico.

(Power over Ethernet - Energia sobre ethernet) Es una tecnologia que incorpora la
alimentacion eléctrica a una infraestructura LAN estandar.

(Quality of Service - Calidad de servicio) Permite dar prioridad al trafico de datos.
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SDRAM
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TOKEN
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(Radio Frecuency Indentification - Indentificacion por radiofrecuencia) Sistema
de almacenamiento y recuperacion de datos mediante etiquetas RFID.

(Rivest, Shamir y Adleman) Sistema criptografico de clave publica desarrollado
en 1979.

Cadigo usado para describir la calidad de transmisiones.

(Synchronous Dynamic Random Access Memory - Memoria de acceso aleatorio,
dindmica y sincronica) Familia de memorias dinamicas de acceso aleatorio.

(Secure Shell - Cubierta segura) Protocolo que facilita las comunicaciones seguras
entre dos sistemas con arquitectura cliente / servidor.

(Transmision Control Protocol - Protocolo de transmision de control) Protocolo
fundamental

Serie especial de bits, se envia a cada equipo de forma secuencial.

(User Data Type -Tipos de datos de usuario) Estructuras de datos creados por el
usuario, se pueden usar en todo el programa de usuario.

(Uniform Resource Identifier - Identificador uniforme de recursos) Sirve para
identificar recursos en Internet.



URL

WiFi

WiMax

WLAN

WSN

XMPP

Zigbee

Z-wave

xXxii

(Uniform Resource Locator - Localizador Uniforme de Recursos) Secuencia de
caracteres que sigue un estandar que, permite denominar recursos dentro de
Internet y asi localizarlos.

Tecnologia que permite la conexion inalambrica de dispositivos electronicos.

(Worlwide Interoperability for Microwave Access - Interoperabilidad mundial
para acceso por microondas) Nueva tecnologia de Internet inalambrico de largo
alcance.

(Wireless Local Area Network - Red de Area Local Inalambrica) Red de tipo local
en la que sus equipos no necesitan estar vinculados por medio de cables.

(Wireless Sensor Network - Red de sensores inaldmbricos) Red de sensores
autdonomos que se distribuyen para un monitoreo especifico.

(Extensible Messaging and Presence Protocol) Protocolo de mensajeria
instantanea para aplicaciones como multichat.

Conjunto de protocolos de alto nivel de comunicacion inalambrica, bajo consumo
para maximizar la vida atil de baterias. Usa el estandar IEEE 802.15.4

Protocolo de comunicaciones inalambricas que se usa para domotica. Es una red
en malla que usa ondas de radio de baja energia; de este modo permite el control
de aparatos o equipos.
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CAPITULO |

INTRODUCCION

1.1. Antecedentes

El principal requisito para que la conexion entre dispositivos mediante internet es, la
interoperabilidad de estos, es decir los objetos deben practicamente entenderse entre si, 0 en su
defecto “hablar el mismo idioma”; lo que implican protocolos y codificaciones, es en este punto en
que la estandarizacion entra en cuestionamiento para el desarrollo e implementacion de loT. Es
importante mencionar que se tiene la necesidad de innovar, para ello se requiere compartir
informacion; sin embargo, dicha interoperabilidad no se encuentra claramente definida, es decir,

se deben considerar las capas de comunicacion.

Con base en, el informe de McKinsey Global del afio 2015, el que indica que la interoperabilidad
es necesaria para generar el 40 % del potencial de 10T, lo que significa que tienen impacto social
y econdémico, ya que con el uso de loT en distintos sectores permitiria implementacion de
estandares existentes, incluso el desarrollo de nuevos con el fin de incrementar nuevos modelos de
negocios, economias en escala y generar valor dentro de una empresa, es decir, competir con las

nuevas tecnologias permite sostenerse en el mercado y obtener utilidades.

Existen organismos de normalizacién como IETF, ITU, IEEE, conjuntamente con nuevas

propuestas como Industrial Internet Consortium, Open Interconetion, ZigBee entre otras, trabajan
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en la evaluacion, desarrollo y correcciones de los estandares y protocolos pertinentes. (Rose,

Eldridge, & Chapin, 2015)

De acuerdo a lo que se puede evidenciar en investigaciones, existen estudios realizados en
cuanto a analisis de desempefio de aplicaciones I0T con el uso de protocolos CoAP, MQTT incluso
6LOWPAN (Cariete, 2015), todo aquello que se refiera a comunicaciones machine to machine
(M2M); sin embargo, lo que se busca es iniciar el analisis en cuanto al desempefio de los protocolos

propiamente dichos.

1.2. Planteamiento del problema

En la actualidad el nimero de los dispositivos que se interconectan a traves de internet, es cada
vez superior se convierte en una expresion en auge. Desde el punto de vista de usuario, se evalta
que, a futuro para lograr el cumplimiento de necesidades, exigencias dentro del entorno laboral,
tecnoldgico inclusive del hogar, es preciso el uso y el conocimiento de 10T, ya sea desde un
smarthphone, tablet, reloj, auto, incluso desde prendas de vestir; esto implica que los objetos en
general en lo posterior se fabricaran con el reto que implica la capacidad de interconexion entre si
mediante internet. Al considerar estos avances, 10T presenta la necesidad de estandarizacion de

protocolos, ya que se debe garantizar la compatibilidad e interoperabilidad entre los objetos.

Por este motivo, la estandarizacién de protocolos en 0T se convierte en uno de los principales
desafios, hoy en dia existen protocolos que han tomado gran impulso en implementaciones de
internet de las cosas, entre ellos: MQTT y CoAP; sin embargo, surge la interrogante: como definir
cuél de ellos es mejor, en cuanto a su desempefio y en caracteristicas generales, a partir de este

planteamiento se genera la propuesta para este proyecto.
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El desempefio y estandarizacion de protocolos no son los Unicos puntos de investigacion que
implica la tecnologia 10T, por ello, se considera importante mencionar otro de los desafios que es
la seguridad que se proporciona en este tipo de entornos. Partiendo del punto que un usuario al
proporcionar sus datos e informacion de cualquier tipo a la red implican riesgos de seguridad,
privacidad y confidencialidad; para ello el usuario debe tener la confianza de que sus datos estan
protegidos y no se hard mal uso de ellos. (Rose et al., 2015) Dentro del proyecto el tema de
seguridad serd tomado como un analisis futuro que se debe realizar, puesto que, para comprender

esta tematica, es preciso estudiar el comportamiento general de cada protocolo.
1.3. Justificacion

Es preciso el analisis que se plante6 en el perfil de este proyecto, ya que se hace frente a uno de
los desafios de 10T, que es la interoperabilidad y estandarizacion, ya que 10T es una tecnologia que
crece de manera exponencial, ya que cada vez mas dispositivos se fabricaran con el fin de su
interconexidn a Internet. Esto hace que dichos dispositivos intercambien datos e informacion, es
decir deben comprenderse entre si, para lo cual deben existir protocolos de comunicacion
estandarizados en sus distintas capas, segin su arquitectura. Al prevenir este avance, ya existen
varios protocolos, mismos que requieren de un analisis para comprender su funcionamiento y

orientar su uso, de acuerdo a los requerimientos del usuario.

En este proyecto se plantea el analisis de los protocolos COAP y MQTT, protocolos que se usan
con maés frecuencia, en especial en soluciones para el hogar, tomando en cuenta que para estas
soluciones se usan ambientes Wireless IEEE 802.11.15.2. Para ello se desarrollé un prototipo con
Raspberry P1 3 y Cloud comercial, mediante la elaboracion de scripts en IDE de phyton llamado

Node-Red o programacion visual, para cada protocolo.
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El prototipo comprende la implementacion de un proceso comun en el hogar como el control de
una lampara. Posterior a ello, mediante la observacion y toma de informacion se analizd
basicamente tres criterios de desempefio Throughput, jitter, y delay. Con la informacion pertinente
se realizo la comparacion propuesta y se definid el protocolo que mejor desempefio posee para

estos entornos.

Ademas, es indispensable para el conocimiento de quienes se encuentran en vigilancia de la
tecnologia destacar lo fundamental que es la seguridad en 10T, ya que al ser una tecnologia que
avanza a pasos agigantados, crecen también los riesgos que implica tener nuestra informacion en
transito en Internet; sin bien es cierto colabora de maltiples maneras al desarrollo de la sociedad,
constituye un peligro si los sistemas no cuentan con la seguridad pertinente. En este proyecto se

consider6 que la seguridad es un referencial para trabajos futuros.

1.4. Objetivos

Objetivo general.

Determinar el mejor desempefio entre los protocolos MQTT y CoAP en aplicaciones 10T, a
través de un prototipo implementado mediante Raspberry Pl 3 en entornos Wireless 802.11 dentro

del hogar.

Objetivos especificos.

e Analizar el estado del arte de aplicacion, avance y deficiencias en desempefio de entornos IoT,;
y en consecuencia de sus protocolos de implementacion.
¢ Analizar modelos de disefio para arquitecturas 10T, tomando en cuenta la futura estandarizacion

de esta tecnologia.
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e Desarrollar un prototipo loT con Raspberry Pl 3 en entornos Wireless 802.11 dentro del hogar.
e Evaluar el desempefio de los protocolos MQTT y CoAP a partir de la implementacion de los
prototipos 1oT.
e Analizar los resultados de los prototipos desarrollados.
e Emitir conclusiones y recomendaciones de desempefio sobre los protocolos 10T MQTT y CoAP.
o Definir el marco referencial y conceptual orientado a cyberseguridad, para protocolos y entornos
loT, con el fin del planteo de futuros trabajos en esta area.

1.5. Metodologia de la investigacion

La metodologia que uso en este proyecto es cualitativa y experimental, ya que pone en marcha
a partir de un analisis que no se puede cuantificar, es decir surge de la observacién directa de un
caso u objeto de estudio. (“Metodologia de la investigacion”, 2016); y experimental ya que se
desarrollaron prototipos cada uno con su proceso en programacion visual, lo que permitié el

analisis de dichos protocolos.

1.6. Hipotesis de investigacion

La hipotesis que se plantea se basa en la siguiente pregunta: ;Qué protocolo tiene el mejor

desempefio COAP o MQTT para aplicaciones IoT, en ambientes Wireless 802.11 dentro del hogar?

Se parti6 de esta pregunta, puesto que dichos protocolos son los que mas se usan en aplicaciones
IoT, lo que impulsa una oportuna investigacion en la que se analice el funcionamiento de cada uno
de ellos y determinar cuél de ellos puede ofrecer mejores servicios, con base en throughput, jitter,

y delay.



CAPITULO 11

ESTADO DEL ARTE DE IoT (INTERNET OF THINGS - INTERNET DE LAS COSAS)

2.1. Investigacion de articulos

Se investigaron los articulos que tienen semejanza al tema que se planted, se encontraron varios
articulos, que fueron de gran ayuda para realizar sus referencias y a partir de ello encontrar

informacidn adecuada. Los articulos en los que se basé de manera inicial la investigacion son los

siguientes:

e (Jurado,
Velasquez, &
Vinueza, 2014)

e (Alcaraz, 2014)

e (Camacho,
Oropeza, &
Lozoya, 2017)

e (CSIRT-CV,
2017)

Estado del Arte de las
Arquitecturas de
Internet de las Cosas (
loT)

Internet de las Cosas

Internet de las cosas y
Realidad Aumentada:
Una fusion del mundo
con la tecnologia

SEGURIDAD EN
INTERNET DE LAS
COSAS Estado del Arte

Menciona los sectores y el avance de loT, desde
su aparicion. Ademas, trata temas sobre su
gestion, servicios, comunicacion, seguridad y
procesos en cuanto a loT

Explica el concepto y definicion de loT, asi
como las areas en que usa. Termina con una
explicacion sobre los desafios para una
implementacion eficiente.

Trata 10T y realidad aumentada como
tecnologias en pleno auge que se pueden
explotar en varios ambitos, con el
aprovechamiento de un dispositivo. Finaliza
con el desarrollo de una aplicacion para
demostrar lo que se puede realizar con esta
fusion.

Realiza un a introduccion, definicion y riesgos
de 10T con respecto a la seguridad; realiza una
recopilacion  de incidentes 'y  emite
recomendaciones para prevenir ataques, asi
como del uso de aplicaciones.



(Evans, 2011)

(Luzuriaga,
Zennaro, Cano,
Calafate, &

Manzoni, 2016)

(Osako, Josias,
& Gimenez,
2016)

(Semle, 2016)

(Rodrigues &
Zem, 2016)

(Vargas,
Salvador,
Yacchirema, &
Palau, 2016)

(Stansberry,
2015)

Internet de las cosas
Internet de las cosas
Cémo la  proxima
evolucion de Internet lo
cambia todo

Evaluando un escenario
de pruebas para el 10T
entre la emulacion vy el
uso de dispositivos
reales

Internet das Coisas : 0
desafio de estabelecer
um padrdo Unico de
protocolo

Protocolos
considerar

IloT para

Estudo dos Protocolos
de Comunicacéo
MQTT e CoAP para
Aplicacdes Machine-
to-Machine e Internet
das Coisas

Smart loT Gateway For
Heterogeneous Devices
Interoperability

MQTT and CoAP:
Underlying  Protocols
for the lIoT

7

Informe técnico de Cisco a partir de una
investigacion, menciona cifras de objetos que
lograran conectar a Internet, importancia,
generacion de informacion, desafios y barreras
en un futuro.

Habla sobre las consecuencias de que existan
grandes cantidades de objetos en Internet, ya
que implica trafico de datos a traves de las
redes. En este articulo se valida el uso del
protocolo MQTT para mensajeria dentro de una
red con varios nodos suscriptores como
publicadores, y avalla su desempefio.

Menciona los resultados de investigaciones de
loT, también menciona la falta de
estandarizacion y sus dificultades para generar
alcance en més servicios y proyectos. Presenta
las definiciones y funcionamiento de 4
protocolos de 10T entre ellos MQTT y CoAP.

Articulo técnico que describe las principales
caracteristicas de varios protocolos de 10T.

Habla sobre temas en cuanto a IloT vy
aplicaciones M2M, haciendo referencia a los
protocolos CoOAP y MQTT con aplicaciones de
lectura de temperatura.

Menciona aplicaciones de 10T, como: sensores,
electrodomésticos sector industrial,
dispositivos. Menciona la heterogeneidad entre
objetos y la capacidad de comunicacién entre
ellos. Adempas analiza lass ventajas que se
generan en loT asi como los desafios que se
presentan.

Realiza un analisis de los protocolos CoAP y
MQTT, de acuerdo a los documentos técnicos y
tedricos de cada uno de ellos.



e (D. Martinez &
Guillen, 2015)

e (Sengul &
Kirby, 2017)

e (Shelby,
Hartke, &

Bormann,
2014)

e (Oasis, 2018)

e (Melian &
Anias, 2015)

e (Yuan, 2017a)

Disefio de un sistemaen
Cloud, para controlar
dispositivos 10T via
web

MQTT-TLS profile of
ACE

The Constrained
Application  Protocol
(CoAP)

MQTT Version 5.0

Gestion de la
comunicacion méaquina
a maquina (M2M)

Conozca MQTT

2.2. Seleccion de articulos

8

Trata sobre la implementacion de un sistema
que usa la Web para el control de dispositivos
inteligentes. Para ellos analiza estado del arte,
definiciones, protocolos de comunicacion y
servicios de 10T.

Documento que detalla un perfil de
autenticacion, autorizacion para habilitar un
sistema de mensajeria MQTT.

En este documento se detalla el funcionamiento
de CoAP com protocolo, sus estructura,
mensajes, bits, opciones, y métodos.

Documento que explica el funcionamiento de
MQTT como protocolo de mensajeria, hace
referencia las comunicaciones M2M. Detalla
todasa sus caracteristicas.

Detalla la comunicacion de maquina a maquina,
que es una de las tecnologias que se generan con
IoT, es decir comunicacion entre objetos,
incluyendo los del hogar. Este documento se
enfoca también en la cultura verde que es el
cuidado del ambiente.

Articulo breve en que explica caracteristicas de
MQTT, un modelo de funcionamiento e
instalacion de mosquitto.

De la lista de articulos anterior, se seleccionaron aquellos que contienen mayor informacion

para el desarrollo de este proyecto. Por lo que se realizé un andlisis con el aporte de cada trabajo.

En (Alcaraz, 2014) se presenta un analisis de la tecnologia Internet de las Cosas, da a conocer

el concepto general, presenta ejemplos, y las areas en que se puede desarrollar. Ademas, realiza

una explicacion de los desafios que surgen con esta tecnologia al momento de realizar cualquier
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tipo de implementacion. Se debe tomar en cuenta que de acuerdo a las areas que se analizan, loT
se puede implementar desde el hogar hasta grandes industrias. Finalmente indica ejemplos de los
Servicios que se prestan con esta tecnologia. Este trabajo sirvio de base para la investigacion tanto
de antecedentes como de marco tedrico para este proyecto; ya que, presenta claramente los

problemas que hoy en dia se evidencian y sus conceptos expuestos de forma clara.

En (Evans, 2011) habla de la tecnologia Internet de las Cosas como la evolucion que cambiaria
el comportamiento del mundo y de los seres humanos. Inicia con un analisis del comienzo y las
tecnologias que dieron paso a lIoT. Ademas, muestra cifras estadisticas del avance en el uso de
dispositivos y la conexién a Internet. También, se presenta la relacion que tienen las empresas y
giros de negocio con la tecnologia; finalmente incluye los pasos a seguir en cuanto loT se imponga
en las personas y los retos que junto con esta tecnologia implican. El estudio estadistico de este
articulo fue de gran ayuda para comprender el panorama del futuro inmediato en la tecnologia
especialmente en 10T, y los problemas que no se han resuelto y se deben hacer frente. Ademas,
este documento fue de gran aporte para analizar los sectores e industrias en que 10T, se encuentra

en auge y gran uso.

En (Osako et al., 2016) se muestran resultados de una investigacion, inicia con conceptos y
definiciones de loT. Enlista y describe los desafios que implica la implementacion de esta
tecnologia. Analiza también una propuesta para solventar el problema de estandarizacion tanto para
dispositivos como para servicios. Este articulo se centra en la investigacion de cuatro protocolos,
6LOWPAN, ZigBee, MQTT y CoAP; con explicaciones de sus caracteristicas, definiciones
funcionalidades e implementaciones. Este trabajo aporta con el presente proyecto, ya que presenta

comparaciones con respecto a cuatro protocolos que son los més frecuentes; sin embargo, este
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articulo realiza una investigacion tedrica, por tanto, sus resultados también; mientras que el
presente proyecto se basa en la comparacion tanto tedrica como experimental, de dos protocolos

que trabajan bajo la misma capa en la arquitectura de 10T, cuyos resultados son mas precisos.

En (Semle, 2016) analiza la interoperabilidad como el mayor desafio en 10T, menciona que la
coexistencia de los protocolos actuales es importante, ya que algunos de ellos son abiertos mientras
que otros son privados y se encuentran en constante lucha para mantenerse como el protocolo
estandar. En este articulo detalla los protocolos abiertos entre ellos MQTT, CoAP y HTTP.
Ademas, realiza un analisis de diferencias entre protocolos de tipo cliente/servidor y
publicar/suscribir. Este trabajo aporta al presente proyecto, en cuanto a funcionalidades de
protocolos, para la eleccion de aquellos que se someterian a una comparacion de desempefio; ya

que existen varios que mantienen similares caracteristicas.

En (Rodrigues & Zem, 2016) mencionan aplicaciones de tipo M2M dentro de entornos IoT,
contiene definiciones y conceptos de la investigacién en otros articulos. Este trabajo realiza un
estudio comparativo entre dos de los protocolos para este tipo de comunicaciones, que son: MQTT
y CoAP. Se muestran aplicaciones que se desarrollan para cada protocolo, con base en la
simulacion, de transmisién de datos de temperatura. Se analizan los paquetes de datos con
Wireshark. Dentro de este trabajo se indica que esta comparacion no es suficiente, ya que es
necesario realizar este mismo estudio dentro de ambientes reales. Este documento genero una linea
base para la investigacion de este proyecto, puesto que justamente realiza una comparacion de
MQTT junto con CoAP, a base de un trabajo orientado a la industria; la diferencia es que, la
implementacion no se la logro, ya que tanto las mediciones como conclusiones se forjan de acuerdo

asimulaciones, y para aplicaciones de lectura de temperatura. Por este motivo, es preciso el analisis



11
en un entorno comun, como es el hogar y bajo condiciones reales, como es la propuesta del presente

proyecto.

En (Stansberry, 2015) presenta un analisis estadistico de los dispositivos con conexion a Internet
en los préximos afios; menciona las capas de aplicacion, transporte e Internet y los requerimientos
de los protocolos dentro de ellas. Este articulo explica brevemente las principales prestaciones de
los protocolos MQTT y CoAP. Este documento aporta con literatura concreta para, comparar las
arquitecturas de 10T, que se pueden usar. A partir de ello, emitir sugerencias e investigaciones para

solventar el desafio de estandarizacion e interoperabilidad.

En (Sengul & Kirby, 2017) se halla un modelo ACE (Autenticacion y Autorizacion), con base
en MQTT. Para ello, realiza un estudio profundo de dicho protocolo, junto con todas sus funciones,
mensajes, interacciones, establecimiento de conexiones, autorizaciones, estructura de mensajes,
banderas, validaciones y opciones. Este articulo colabora al avance del presente proyecto, para
considerar que la seguridad tanto de los objetos como de los sistemas que se implementen, deben
poseer modelos de seguridad, de modo que, los usuarios tengan plena confianza en introducir su

informacion. Ademas, otro de los aportes de este trabajo es el marco tedrico entorno a MQTT.

En (Shelby et al., 2014) se muestra un estudio profundo del protocolo CoAP, por ello se destaca
las funcionalidades, caracteristicas, modelo de mensajeria, formato, estructura de mensajes,
solicitudes, respuestas, control, transmision de parametros y métodos. Este documento fue de gran
aporte para el estudio y comprension del protocolo CoAP, y de este modo trasladar lo tedrico en
experimental. En (Oasis, 2018) se encuentra la relacion que existe entre MQTT y el NIST

Cybersecurity Framework version 1.0, a la que se denomina OASIS. Detalla la dltima version de
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MQTT. Este documento colabora con el presente proyecto, ya que se baso en el detalle técnico de

MQTT, de modo que su implementacion sea comprensible.

2.3. Conclusiones del estado del arte

e De acuerdo a los articulos de seleccion, se puede observar que, existen trabajos similares de
comparacion de protocolos de comunicacién; sin embargo, ninguno de ellos realiza la
propuesta de este proyecto en un ambiente de control en el hogar.

e Existen trabajos de comparacion de los protocolos MQTT y CoAP, a nivel tedrico, lo cual es
de gran ayuda para iniciar la investigacion de este proyecto. Por ello se concluye que los
resultados son variables de acuerdo a la aplicacion a la que se enfoque.

e Los objetivos de este proyecto nacen para hacer frente a la falta de estandarizacién de los
protocolos de 10T; por tal motivo, se concluye que los resultados de este proyecto son de gran
aporte a este desafio.

e EIl valor agregado del presente proyecto radica en una aplicacion sencilla, cuya
experimentacion y comparacion de los protocolos MQTT y CoAP, se basan en mediciones
cuyos valores son reales, en un entorno frecuente; lo que no se realiza en otros trabajos.

2.4. Definicién de loT

0T se puede definir como los sistemas conformados por dispositivos u objetos, capaces de
conectarse a Internet que se encargan de recolectar informacion de distinto tipo, como: temperatura,
sonido, luz, distancia, humedad. Los datos se procesan y se genera una gran cantidad de
informacidn, por eso la capacidad de Internet debe desarrollarse conjuntamente, ya que al hablar
de IoT, se habla de un crecimiento exponencial de dispositivos u objetos conectados a la red de

redes.
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IoT desde la perspectiva empresarial, se prevé que serd de gran utilidad para la mejora en los
procesos tanto operativos como administrativos, ya que la informacién procesada a partir de los
datos obtenidos de los clientes, proveedores y competencia, sera de gran utilidad en la toma de
decisiones para la implementacion de nuevos sistemas o estrategias que permitan la sostenibilidad

del negocio. De hecho, existen empresas que ya han puesto en marcha este desarrollo (Figura 1)

Figura 1. Entorno loT interno-externo
Fuente. (Noronha, Moriarty, O’Conell, & Villa, 2014)

2.5. Historia y Evolucion de loT

El término loT surgid en 1999 por Kevin Ashton en representacion del Instituto de Tecnologia
de Massachusetts. En un principio se disefiaron infraestructuras RFID (Radio Frecuency
Identification — Identificador de Radiofrecuencia) dichas infraestructuras se componian de un
conjunto de objetos capaces de conectarse a Internet, mediante un RFID y posteriormente con WSN

(Wireless Sensor Network — Red Inalambrica de Sensores) con estos conceptos de establecian los
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NFC (Near Field Communication — Comunicacion de campo cercano), que se usan con frecuencia
en soluciones dom@ticas y empresariales para el control de puertas, ventanas, interruptores, control
de acceso entre otros, se puede decir que loT nace también a partir de la domotica ya que en este

ambito se desarrolla el control y automatizacion de los objetos en el hogar.

El control en el hogar se establece desde redes inaldmbricas que ya se conocen, iniciando con
la tecnologia de Infrarrojo, Wifi, Zigbee, Bluetooth, WLAN y WIMAX. (Esquivel, 2016). En el
2002 Ashton ya menciona que “se requiere que loT se encuentre estandarizado para que los
computadores se comprendan en el mundo real”. (Hernandez Rojas, Mazon Olivo, & Campoverde

Marca, 2015)

De acuerdo a la IETF, grupo de trabajo de ingenieria se conoce a IoT, como “redes de objetos
inteligentes” y al usar el término “objetos inteligentes” se entiende que dentro de este grupo se
encuentran los dispositivos que se limitan de alguna forma en cuanto a energia, memoria o
procesamiento; entonces surge la necesidad de que los dispositivos sean interoperables, sin
importar el tipo de objeto o su fabricante; esto implica que se cumplan una lista de aspectos
importantes, por ejemplo: la existencia de protocolos estandarizados con el fin de evitar conflictos

entre fabricantes, seguridad y ahorro de energia. (Rose et al., 2015)

Hoy en dia IoT se considera una tecnologia en tendencia, en constante desarrollo e
investigacion; puesto que, si se analiza que en el mercado existen varios fabricantes de dispositivos,
ya no sélo se comercializa sensores o dispositivos electronicos, también se incluyen objetos
comunes y de uso diario como autos, prendas de vestir, relojes, aretes, brazaletes, zapatos; es decir
ya no es necesario que sea un ordenador, 0 a su vez que, posea un microprocesador. (Hernandez

Rojas et al., 2015)
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De esta manera estos objetos seran capaces de intercambiar informacion, sin que sea necesario
que el usuario intervenga. Por ello, los objetos se convierten en fuentes inagotables de informacion
y se caracterizan por consumo bajo de energia, con el objetivo de automatizar o controlar un

dispositivo o sistema. (Rose et al., 2015).

Debido a las funcionalidades que brinda 10T, causa impacto en varios sectores, no solo en el
area de las telecomunicaciones sino también en areas como: agricola, produccion en masa, salud,
comunicaciones, medio ambiente, transporte, seguridad, petrolero. Estos sectores se encuentran
desarrollando diversas aplicaciones 10T para que sus productos y procesos sean sustentables y
efectivos; con el fin de integrar en un solo sistema maquinarias, equipos y personas con sus
respectivos dispositivos personales, con esto se genera el desarrollo de otras tecnologias como por
ejemplo Big Data, debido al volumen de datos y de informacion que se maneja actualmente; la
inteligencia artificial, asi como la relacién Machine Learning o Aprendizaje de maquinas. Por lo
tanto, las actividades dentro de aplicaciones industriales son automatizadas, lo que permite
interacciones Hombre — Hombre, Maquina — Maquina y Hombre - Maquina. (Hernandez Rojas

etal., 2015)

Otra de las aplicaciones de gran interés con respecto a 10T con las ciudades inteligentes, es decir
Smart Cities, en este &ambito seran los habitantes de cada ciudad quienes evallen la aceptacion de
los nuevos servicios y tecnologias implementadas, por ejemplo Londres se destaca en proyeccion
internacional y tecnologia; sin embargo, en gestion publica sus indicadores no son 6ptimos (Jurado

etal., 2014)

En cuanto a las aplicaciones a niveles industriales y por lo tanto empresariales surge la necesidad

urgente de innovar, ya que es la inica manera en que logra generar valor dentro las organizaciones
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y en sus giros de negocios, esto implica prever transiciones que pueden surgir en los proximos
afios, asi como nuevos modelos de negocio, de modo que la compafiia sea sostenible y permanezca
en el tiempo. Sin embargo, para desarrollar ideas innovadoras se requiere de la optimizacion de
procesos tanto operativos como de infraestructura tecnoldgica; de esa forma se confrontan los

desafios implicitos en IoT.(Noronha et al., 2014)

Es importante, tomar en cuenta que, a partir de los datos se genera informacion valiosa, para la
toma de decisiones en los diversos sectores; en este contexto se puede mencionar que, la
informacidn genera conocimiento, y a su vez el conocimiento junto con la experiencia genera
sabiduria; lo que implica un gran beneficio para la humanidad. (Figura 2) En sintesis los datos
como tal, no son de utilidad; mientras que, los mismos datos en grandes cantidades sirven para

identificar tendencias y patrones.(Evans, 2011)

Mas
mportante
<

i
SELILE)

Menos
importante

Figura 2. Conversion de datos en sabiduria
Fuente. (Evans, 2011)

En este sentido, los datos deben convertirse en informacion util dentro de un sistema, para ello,
se cuentan con las siguientes fases que son: percibir, recolectar, transmitir, analizar y distribuir
datos; a partir de estas fases se puede continuar con el desarrollo de otro tipo de tendencias, como

en la actualidad Business Intelligence o Analytics. Sin embargo, a pesar del uso de la tecnologia es
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necesaria la intervencion de los seres humanos, por ello 10T significa el tratamiento de los datos a

través de la informacion que se obtienen de los objetos. (Evans, 2011)
2.6. Sectores de desarrollo de 1oT

De acuerdo a la investigacion, se evidencia que 10T, realmente mejora los procesos de las

empresas, es por ello que varios sectores explotan su potencial.

Hogar: En este sector se pueden visualizar varias aplicaciones, una de ellas electrodomésticos
inteligentes, en la actualidad ya se cuentan con televisores inteligentes; sin embargo, se proyecta
mas alla&. Como un referente se puede tomar una lavadora con autonomia, escoja en programa de
lavado de acuerdo al tipo de prenda que contenga, peso y color. Otro de los proyectos en desarrollo
es un refrigerador que monitorice el abastecimiento de productos que mas se consume en el hogar
Yy, en consecuencia, realizar un pedido de los productos faltantes al supermercado de preferencia.
Al tomar en cuenta, la utilidad de los teléfonos celulares que también son inteligentes, se pueden
generar otras aplicaciones como el control y la automatizacion del hogar, por ejemplo: control de
interruptores, persianas, ventanas, luces, gas, encendido de electrodomésticos, y aire

acondicionado, entre otras aplicaciones. (Alcaraz, 2014)

Ciudades Inteligentes: Se puede implementar el control y monitorizacion del trafico de una ciudad
en tiempo real, ya que se trata de un problema comudn en las grandes ciudades, ya que poseen gran
flujo de automotores, que afecta tanto a la movilizacién como al ambiente. Con el desarrollo de
IoT, se prevé tener un mejor desempefio de los seméaforos debido a los sensores y camaras que se
ubicarian en sectores claves gque indique el cambio de luz y el tiempo adecuado, de acuerdo a la

cantidad de vehiculos en el sitio. (Alcaraz, 2014) Otra de las aplicaciones dentro de una ciudad se
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plantea la inspeccién de edificios, es decir mediante sensores se verifique cualquier tipo de dafio,
afeccion, grietas dentro de una construccion, de modo que exista generacion de alertas tempranas
indicando evacuacion o atencion segun corresponda el caso. Ademas, dentro de un gobierno
municipal el desarrollo en este campo se prevé indispensable, puesto que se controlaria de mejor
manera el alumbrado publico, sistemas de riego, condiciones del suelo, temperatura, recoleccion
de basura en horarios que no causen conflicto. (Alcaraz, 2014) Sin embargo, para que una ciudad
se encuentre dentro de la denominacion Smart o Inteligente, se deben tomar en cuenta varias
dimensiones, por ello es que el desarrollo de 10T en las ciudades constituyen un verdadero reto que
tomaria un prolongado tiempo, esta dimensiones son: gobernanza, planificacion urbana, gestion
publica, tecnologia, medio ambiente, proyeccion internacional, cohesién social, movilidad y
transporte, capital humano y economia, es decir se convierte en una combinacion de los sectores

en que se desarrolla I0T. (Acciona, 2018)

Barcelona constituye un claro ejemplo se Smart City, puesto que se basa en dos ejes Smart
Water y Smart Transportation; para ello se cuenta con una red de sensores en casi todos sus
drenajes, tanques y lineas de suministro de agua, de modo que genera estrategias de forma
centralizada para estimar la cantidad de uso, tanto en el hogar como en la industria. (Gonzélez,

2017)

Vehiculos: En la actualidad los vehiculos ya cuentan con sensores para el control de su
funcionamiento, como, por ejemplo: la temperatura, nivel de aceite, presion de aire en los
neumaticos, incluyendo un canal de comunicacion con los concesionarios para solicitar
informacion especifica, todo esto con el fin de realizar un mantenimiento adecuado al automotor y

preservar su vida util.
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Salud: En este sector existen sensores para el hogar, ropa u objetos como brazaletes, zapatos y
relojes para el monitoreo de niveles de azlcar, para tratamientos, ya que al recolectar este tipo de
informacidn diariamente, se pueden extender medicamentos adecuados que sean eficientes para el
seguimiento de cada caso; sin embargo, se debe considerar un aspecto fundamental, ya que no debe
existir margen de error y su seguridad debe ser totalmente garantizada, ya que una dosis mal
aplicada podria generar la muerte del paciente. (Dominguez & Vargas-Lombardo, 2018). Ademas,
estos beneficios pueden alcanzar a los adultos mayores, con objetos que monitoreen los signos
vitales de personas de edad avanzada y que sean propensas a sufrir un accidente, de modo que en
caso de emergencia la alerta se extienda desde un familiar cercano, asi como una ambulancia que
se dirija al centro de salud mas cercano. Inclusive telemedicina, para atender cirugias de manera
remota.(Alcaraz, 2014). Adicionalmente, se puede potencializar el desarrollo de los hospitales
tanto en infraestructura como en tecnologia, lo que optimizaria los procesos dentro de las casas de
salud, cabe indicar que estas aplicaciones ya las implementan varios paises.(Dominguez & Vargas-

Lombardo, 2018)

Agricultura y ganaderia: Para este sector el 10T ha sido de gran utilidad, puesto que se observan
aplicaciones de monitoreo de variables ambientales como: supervision de procesos de la
produccién, control de riego, monitoreo de oxigeno, temperatura del agua, niveles de PH, niveles
de contaminacion, proteccion de heladas, fertilizacion, presencia de quimicos nocivos, consumo
de agua, para cultivos de plantas, camardn y otras especies acuicolas.(Céazarez, 2010) (Gonzélez,
2017) Para el caso de la ganaderia las aplicaciones se orientan a la ubicacion del ganado, estado de

nutricion, enfermedades, eficiencia reproductiva, calidad de los pastos. (Gonzalez, 2017)
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Medio ambiente: Con la combinacién de 10T y Blockchain que es una tecnologia en tendencia,
que permite la ejecucion de transacciones sin la existencia de intermediarios, esta tecnologia
cambiaria los procesos de las empresas en especial del sector bancario y econémico, con menor
uso de papel moneda y en consecuencia menor contaminacion del medio ambiente. (Calatayud,
2018) Los sensores también pueden obtener informacion de contaminacion y calidad del aire, agua,
suelo inclusive el sonido; de este modo se podrian emitir normativas en torno al ambiente para
controlar y detectar incumplimiento por parte de las industrias y de la ciudadania en

general.(Alcaraz, 2014)

Industria: Dentro de este sector se refiere a la mejora de los procesos de produccion, inventario y
distribucion de bienes y servicios, como puede ser deteccion temprana de fallos en méaquinas
industriales que se encargan de produccion en masa. Otro de los desarrollos, que se evidencian en
los Gltimos afios es el comportamiento de los consumidores, a partir de los objetos que tiene cada
consumidor con conexion a Internet, puesto que de esta forma se puede conocer las preferencias
de los consumidores, esto se puede combinar con publicidad que permita interaccion con los

posibles clientes o en su defecto clientes existentes.(Alcaraz, 2014)

Como se puede observar en el sector de la industria, existen aplicaciones que pueden ser
indispensables en esta era de revolucién tecnolégica; las mismas que mejoran la eficiencia de
produccion. En consecuencia, de ello se genera una nueva tecnologia que abarca la industria y sus

procesos, se la llama Industria 4.0.
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2.7. Industria 4.0.

Es un término que hace referencia a un nuevo modelo de organizacién en la actual revolucion que
presentan los sistemas de informacion dentro de las industrias, ya que hoy en dia estos sistemas
juegan un papel importante en el desarrollo de las empresas; y de una u otra manera manejan gran
cantidad de datos desde dispositivos, maquinas, celdas o productos, haciendo que este nuevo
modelo forme parte de la cadena de valor en el ciclo de vida de un producto y se caracteriza por la
digitalizacion de los procesos. (Catalan, Serna, & Blesa, 2015)(Roman, 2016). El término nace en
Alemania en un inicio como “Fébrica Inteligente” o a su vez como “Internet Industrial”, que es
basicamente loT aplicado en el sector industrial, se considera que dicha revolucion, se debe a la
transformacion digital que se genera debido al gran uso de las tecnologias de la informacion y

comunicacion.(Roman, 2016). Industria 4.0, se basa en las siguientes tecnologias. (Roman, 2016)

2.7.1. Tecnologias de Industria 4.0
Industria 4.0 se basa en una serie de tecnologias; cabe indicar que todas ellas también se generan a

través de entornos IoT.

Comunicaciones moviles: Mediante M2M se logra un ambiente de produccién en el que se
establece comunicacion entre los sistemas y los productos, para obtener la informacion en tiempo

real.(Roman, 2016)

La nube o Cloud Computing: Tecnologia que sirve para acceder a la informacion desde cualquier
lugar, en tiempo real; se requiere de Internet y de un servidor de alta disponibilidad.(Blanco,

Gonzélez, & Rodriguez, 2017)
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Analisis de datos o Big Data: Sistemas que logran la integracion de capacidades tanto fisicas
como computacionales, en ello también se involucra la nube.(Catalan et al., 2015) Los datos que
se obtienen, sirven para el estudio de patrones, comportamientos y tendencia mediante su debido

analisis, en este ambito se desarrolla otra tecnologia llamada mineria de datos. (Blanco et al., 2017)

Comunicacion Maquina a Maquina o comunicacion M2M: Se refiere a los datos que se
comparten entre las maquinas que se encuentran conectadas, mediante a un enlace punto a punto o

una red.(Gonzélez, 2017)

Plataformas sociales: Se refiere al uso de las redes sociales, lo que dentro de 10T, se Ilama social
I0T, para formar redes sociales en las que los objetos trabajan como nodos de manera que se facilita
la navegacion en un conjunto de millones de dispositivos. De este modo el manejo de la

informacion es efectiva.(Gonzélez, 2017)

Impresion 3D: Corresponde a los modelos virtuales en tres dimensiones, genera la pronta
fabricacion o creacion de prototipos, lo que implica fabricacion descentralizada; se trabaja en
conjunto con realidad aumentada para su disefio. Con esto se logra eficiencia en la produccion,
especialmente en la produccion en masa, debido al ahorro de tiempo. Incluso permite la creacién

de objetos personalizados. (Roman, 2016)

Realidad aumentada: Es una tecnologia que se usa con frecuencia y se la combina con 10T, para
aplicaciones educativas, industriales y de entretenimiento. Se basa en la creacion de marcadores
correspondiente a un objeto real, los marcadores son patrones impresos en blanco y negro. Una de
las aplicaciones en cuanto a entretenimiento es el juego Pokemon GO; mientras que, en el sector

agropecuario, también es de gran utilidad para determinar un método inteligente de activar los
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sistemas de riego en cultivos, mediante una red de sensores, estos se encargan de sensar las
condiciones del sitio y de acuerdo a los analisis de los datos activar o desactivar el sistema, cabe

indicar que esto se lo realiza con autonomia.(Camacho et al., 2017)

Inteligencia artificial: La inteligencia artificial dentro del Internet hoy es indispensable, un claro
ejemplo es Google la usa para personalizar las busquedas, en sus listas de enlaces; Facebook la usa
para las sugerencias y recomendacion de noticias; Twitter para mostrar los contenidos de los
usuarios de forma cronologica; LinKedIn la usa para enlazar a las empresas con los posibles
candidatos a un puesto de trabajo; incluso para los vehiculos de conduccion automatica. Esto se
debe a la cantidad de informacion que se maneja en la actualidad, ya que el trafico es estima que

superara el Zetabyte (10%) en los proximos afios. (Serrano-Cobos, 2016)

Machine learning o Aprendizaje automatico: Dentro de inteligencia artificial se conjuga la
tecnologia machine learning, ya que los algoritmos son necesarios para que las maquinas obtengan
un aprendizaje de patrones o comportamientos en diversas situaciones, de este modo tomar
decisiones, tal es el caso de los chatbots, que son conversaciones en que los usuarios no perciben
que no existe presencia humana; sin embargo existe un aprendizaje de una maquina que conoce
que debe responder y que debe preguntar, en otras palabras se trata de una conversacion inteligente
e interactiva a través de un software.(Serrano-Cobos, 2016) Inclusive Google desarroll6 su
aplicacion de mensajeria ALLO, que contiene las mismas funcionalidades de otras aplicaciones
similares, con la diferencia que posee un asistente que verifica los mensajes de entrada, los analiza
y sugiere respuestas, sirve tanto para texto como para imagenes. Es decir, si se muestra una imagen
que evidencia un suceso importante, la sugerencia para una respuesta serd jFelicidades! O jBien

hecho! (Arantza, 2016)
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Seguridad: Como ya menciono anteriormente la falta de estandarizacion es lo que provoca que, el
tema de seguridad no se solvente, y no permite que se genere una guia en la que consten las mejores
practicas para mermar dicha situacion; mientras que las amenazas que atacan a la poca seguridad,
cada vez son mayores, las mismas que no pueden ser combatidas con sistemas tradicionales de

prevencion o recuperacion.(Zabala, 2016)

2.7.2. Pilares de inteligencia de Industria 4.0

Industria 4.0, corresponde a una tecnologia que implica autonomia en cuanto a procesos a lo

largo de la cadena de valor dentro de una empresa, por lo que se soporta en 4 pilares de inteligencia.

Productos inteligentes: Productos que poseen su equipo electronico, software y conectividad
embebidos. Esto hace que el producto tenga la capacidad de comunicacién M2M (Machine to
Machine — Maquina a Maquina) y con interaccion humana para autogestionarse y tomar decisiones

descentralizadas. (Roman, 2016)

Servicios inteligentes: Se refiere a los servicios que componen un nuevo modelo de negocio, es
decir resulta innovador su uso, por los servicios inteligentes se pueden analizar grandes cantidades
de datos, de modo que, se puedan generar nuevos servicios, modelos o0 a su vez optimizar los
existentes, inclusive se pueden automatizar la toma de decisiones de acuerdo a la ocurrencia de

ciertos eventos, a esto se lo llama Big Data.(Blanco et al., 2017) (Roman, 2016)

Innovacion inteligente: EI término innovacion sera de mayor relevancia en estos ultimos tiempos,
porque al incrementar la conectividad se deben aprovechar ciertas oportunidades que con la
tecnologia surgen, para ello algunas compafiias se apoyan en herramientas colaborativas para los

procesos de innovacion, que directamente se involucran, tanto los clientes como los socios de la
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industria; de esta forma se reduciran los tiempos de comercio. Adicionalmente, se debe considerar
que el tema de innovacion se lo debe implementar durante todo el ciclo de vida de un producto.

(Blanco et al., 2017)(Roman, 2016)

Cadenas de suministro inteligentes: En Industria 4.0 las cadenas de suministro se basan en redes
de colaboracion AD-HOC, con el fin de satisfacer necesidades de cada cliente; estas redes deben
conformar sistemas de produccidn que cuenten con conectividad entre empresas; es decir cada
empresa debe contar con una interface dentro de la red, la misma que debe contar con el software

adecuado y que cumpla con los retos de la innovacion. (Roman, 2016)
2.8. Modelos de comunicacion en 10T
I0T posee los siguientes modelos de comunicacion.

Modelo de comunicacion dispositivo a dispositivo: Este modelo que se basa en la comunicacion
directa entre dispositivos, no hace falta la intervencion de un servidor de aplicaciones, para lo que
se usan protocolos como Z-Wave, Bluetooth o ZigBee. Por lo general este modelo se usa para
aplicaciones de automatizacion dentro del hogar, debido al bajo consumo de ancho de banda y uso
de pequefios paquetes de datos, por ejemplo interruptores, iluminacion y puertas; desde este tipo
de aplicaciones se genera la necesidad de cumplir con requisitos de interoperabilidad y
compatibilidad entre objetos, lo que involucra directamente a los fabricantes de los objetos, ya que
es indispensable que los objetos interactlen y entiendan los datos que pueden compartir entre si,
lo que también se encamina directamente con el uso de formatos de datos estandarizados. (Rose

etal., 2015)
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Modelo de comunicacion dispositivo a la nube: En este modelo el objeto se comunica con un
servicio de la nube, de modo que se logre intercambiar datos y controlar el trafico de los mismos.
Cabe indicar que, pueden existir dificultades cuando los dispositivos son de distintos fabricantes,
debido a la interoperabilidad, ademas se puede presentar cierta dependencia con el proveedor de

tecnologia, ya que es el proveedor quién tiene acceso a los datos y a la propiedad.(Rose et al., 2015)

Modelo de comunicacion dispositivo a puerta de enlace: En este modelo los dispositivos se
conectan mediante un servicio ALG o software de aplicacion que se ejecuta en una puerta de enlace,
para llegar a un destino que corresponderia un servicio de la nube. Es decir, en este caso existe un
intermediario entre el dispositivo u objeto y el servicio de la nube, se usa en aplicaciones dentro
del hogar, para reducir el inconveniente de interoperabilidad, ya que logra integrar objetos dentro
de un sistema; las dificultades que se presentan son en cuanto a costos y complejidad del desarrollo

del software en mencion. (Rose et al., 2015)

Modelos de intercambio de datos a través del back —end: Este modelo permite que los usuarios
finales puedan compartir y analizar los datos, con ello se logra la interoperabilidad y la portabilidad

de los datos. (Rose et al., 2015)

2.9. Desafios de 10T

Todas las implementaciones de sistemas en entornos IoT implican varios riesgos y desafios, los

mismo que deben hacerse frente, estos son:

Transicion de IPv4 a IPv6: En febrero del 2010, se conoce que se agotaron las direcciones IPv4

en el mundo, lo que genera una complicacion, ya que cada objeto necesita una direccion IP.(Evans,
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2011) Debido a la cantidad de dispositivos que se conectaran a Internet las direcciones no seran

suficientes, con lo que sera obligatorio el paso a IPv6.

Reduccion de costos: Sobre todo se refiere al bajo consumo de energia, ya que se requieren
sistemas y dispositivos destacados por su eficiencia energeética. En otras palabras, todos los objetos
que sean parte de un sistema loT, debe ser autdbnomo en cuestion de energia, ya que no puede ser

eficiente el cambio de baterias de millones de objetos en el mundo.(Evans, 2011)

Robustez: En hardware debido al procesamiento y condiciones de transmision, el hardware debe

ser compacto y a su vez resistente con su aplicativo o sistema embebido.

Seguridad y privacidad: En los entornos loT, se dificulta la medicion o calificacion de seguridad,
puesto que requiere de un analisis si el dispositivo se encuentra o0 no con proteccion. Cada vez se
desarrollan méas amenazas a las que se pueden someter diversos objetos. (Evans, 2011) Inclusive
se deben determinar los riesgos, ya que al ser dispositivos que procesan informacion como la
posicion geogréfica, la confidencialidad del usuario se veria vulnerada, y quienes usan medios
tecnoldgicos para cometer crimenes podrian robar informacién para su conveniencia.(CSIRT-CV,

2017)

Interoperabilidad: Se debe trabajar junto a la optimizacion de energia, debido a las aplicaciones
y servicios que prestarian los dispositivos dentro de un entorno 1oT; este desafio abre paso al
desarrollo de protocolos de comunicaciones.(R. Martinez, 2016). Ademas, es importante enfatizar
que al buscar que los objetos operen entre si, se requiere principalmente buscar soluciones a la falta
de estandarizacion. Debido a la falta de estandarizacién en los protocolos, muchos desarrollos no

pueden culminar, y a su vez no se puede hacer uso correcto de herramientas de seguridad. Para
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ello, se requiere que los fabricantes no se centren en crear sus propios protocolos, sino que manejen

un mismo lenguaje y protocolo para cada objeto, dependiendo de su aplicacion. (Zabala, 2016)

2.10. Arquitectura en capas para loT

Similar al modelo OSI, se pueden desarrollar o aplicar una referencia en capas, es decir se tienen
varios protocolos, junto con distintas capas de arquitectura la misma que pueden ser de 3 0 5 niveles

(Figura 3) y (Figura 4) (Gonzalez, 2017). Cada capa utiliza protocolos especificos de acuerdo a su

funcion.
- \ N
Mivel de aplicacion (dreas de Mivel de negocio: Gestiona las aplicaciones
aplicacion) el modelo de negocio v privacidad.
LY J . 4
g N ~\
Nivel de red (interconexion) Nivel de aplicacién
\ AN v
N ™\
. . Nivel de proceso: Almacena, analiza
Mivel de percepcion (Fisico) P . . ¥
procesa grandes canticdades del nivel de
PErCERCIon
., 4 S

Nivel de transporte: Transfiere los datos de
objetos mediante redes 3G, LAN, RFID,
Bluetooth.

Mivel de percepcion

L. A

Figura 3. Arquitectura en capas de 3 y 5 niveles
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Data Layer

End to end layer

Network layer
ID layer
Link laver

Phvsical laver

Figura 4. Modelo en capas para 10T
Fuente. (Romero, 2016)

La comparacion de desempefio propuesto en este trabajo, se enfoca en protocolos de la capa de
aplicacion; por este motivo se realizo la investigacion pertinente en cuanto a protocolos de dicha

capa.
2.11. Protocolos de aplicacién para entornos loT

Estos protocolos permiten la interaccion de las aplicaciones con los protocolos de la capa
inferior para el envio de los datos en la red. Los datos de esta capa se codifican por el protocolo

correspondiente y se encapsulan en la capa de transporte.(R. Martinez, 2016)

Los protocolos para entornos 10T se desarrollan con base en la necesidad de los objetos, y lograr

el intercambio de informacién; se dividen en dos categorias: (Semle, 2016)

Cliente/servidor: Estos protocolos necesitan que el cliente establezca conexion con el servidor y

realice solicitudes.

Publish/Suscribe — Publicar/Suscribir: En este tipo de protocolos se requiere que el dispositivo

se conecte a un topico de gestion intermediaria de modo que la informacion se publique.



30
De acuerdo a las categorias que se mencionan, se tiene varios protocolos que se desarrollaron

para la capa de aplicacion, entre los que se puede mencionar:

OPC UA: (Unified Architecture — Arquitectura Unificada) proporciona una interfaz estandar para
la comunicacién con PLC (Programmable Logic Controller — Controlador Logico Programable).
Es del tipo cliente/servidor, el término UA indica que la comunicacién se origina desde la capa de

aplicacion hacia la capa de transporte.

HTTP: (Hypertext Transfer Protocol) permite la trasferencia de informacion en la web, sigue el
modelo cliente — servidor. Este protocolo proporciona transporte, sin embargo, no logra la debida

presentacion de la informacion. Sus aplicaciones son para la lectura de temperaturas frecuentes.

XMPP: (Extensible Messaging and Presence Protocol) protocolo de mensajeria instantanea para
aplicaciones como multichat, videoconferencia, llamadas, se caracteriza por ser open source. Se

usa para control de acceso con cifrado hop by hop. (Gonzélez, 2017)

AMQP: (Advanced Message Queuing Protocol) se usa para el intercambio de mensajes en
plataformas diferentes, asegura la informacion en entornos distribuidos en la Nube. (Gonzélez,

2017)

DDS: (Data Distribution Service) se usa en el borde de la red, no requiere de gestion centralizada,

se recomienda para aplicaciones M2M (Machine to machine)(Semle, 2016)

2.12. Eleccion de protocolos de aplicacion para comparacion

Los protocolos CoAP y MQTT son aquellos cuyo uso es frecuente en entornos loT para
servicios dentro del hogar. Por tal razon se eligieron para someterlos a comparacién y definir el

mejor desempefio. Estos son:
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CoAP: (Constrained Application Protocol — Protocolo de aplicacion limitado) Este protocolo
mantiene sobrecarga baja de mensajes, de modo que no se requiere la fragmentacion de los mismos.
Usa UDP/multicast, es similar a HTTP, a diferencia que reduce su encabezado. Se usa en
dispositivos de borde y para aplicaciones M2M, se recomienda usar CoOAP cuando HTTP requiera
de gran ancho de banda.(Semle, 2016). Su modelo de gestion de servicios se basa en que el cliente
se interese por un recurso especifico, para ello solicita al servidor dicho recurso, este responde con
una representacion del estado del recurso en el instante en que recibe la peticién. Su categoria el
cliente/servidor. Define cuatro tipos de mensajes: Confirmable (CON), Non-Confirmable (NON),

Acknowledgement (ACK), Reset (RST). (Gimenez, 2013)

MQTT: (Message Queuing Telemetry Transport — Mensaje de cola de transporte telemétrico) se
usa para redes remotas y sistemas SCADA, su encabezado es de 2 bytes. Se usa este protocolo
cuando no se conozca a detalle la infraestructura y se asegura la comunicacion con TLS (Transport
Layer Security). (Semle, 2016) Si se realiza una analogia con el modelo OSI este protocolo se sitda

en las capas superiores (Figura 5)

osl
S TCP
osl
Layer l P
3

Figura 5. MQTT en modelo OSI
Fuente. (Semle, 2016)
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Protocolo Publish/Suscribe, no requiere conocer el origen ni el destino al que se dirigen los
mensajes, por esta razdn su cabecera se reduce, cuya comunicacion se la realiza bajo demanda

(Figura 6).

Existe una implementacion de tres niveles de QoS (Quality of Servicio-Calidad de servicio) con
lo que se garantiza la entrega de los mensajes. Se usa para conexiones M2M con modos de gestion

sencillos.(Ermesh, 2018)

Data processing

Subscribe sensor_data
and storage

Publish sensor_data

ensor

4 \
Subscribe config_change

Publish config_change

Admin console

Figura 6. MQTT en loT
Fuente. (Semle, 2016)



CAPITULO 111

PROTOCOLOS DE APLICACION loT SUJETOS A COMPARACION

IoT posee una arquitectura que se divide en capas, similar al modelo OSI, dicha arquitectura

cuenta con 5 capas, como ya se reviso en el capitulo anterior. Y son:

1. Capa de borde

2. Capa de acceso
3. Capa de Internet
4. Capa middleware

5. Capa de aplicacion

Las primeras 2 capas actlan para la adquisicion de datos, mientras que las 2 Gltimas son para la

utilizacion de estos datos para las aplicaciones. (D. Martinez & Guillen, 2015)

En el desarrollo de entornos 10T, sobretodo en el sector de la industria se ve obligada la
implementacién de comunicaciones M2M, que se convierten en un concepto y tecnologia
recurrente en investigacion y desarrollo, puesto que compone una solucién que implica reduccién
de costos y la inclusion de nuevos modelos de negocio. Este tipo de comunicaciones pueden servir

para buscar la estandarizacion de protocolos de 10T (Melian & Anias, 2015).



34

3.1. Protocolo CoAP

CoAP (Constrained Application Protocol — Protocolo de aplicacion restringida) este protocolo
pertenece a la capa de aplicacion, se orienta su uso para redes limitadas compuestas de sensores de
baja potencia, interruptores o componentes que se deban controlar remotamente y con
comunicacion M2M. (Rodriguez, 2016) Se basa en el método REST (Representational State
Transfer — Representacion de estado de transferencia), es decir se compone de clientes y servidores;
los clientes son los que envian peticiones y los servidores responden a ellas con una representacion
del recurso en solicitud, ademas usa DTLS (Datagram Transport Layer Security— Seguridad en
datagramas de capa de transporte) para la proteccion de la comunicacién y equivalente a claves

RSA de 3072 bits. (Gimenez, 2013), (Semle, 2016), (Afez, 2018)

CoAP se asemeja a HTTP (Hypertext Transfer Protocol — Protocolo de trasferencia de
hipertexto) sin embargo, usa protocolo de transporte UDP/multicast; incluso el encabezado de
HTTP es de menor tamafio, asi como sus requerimientos. (Semle, 2016) El cliente realiza una
peticidn, con una opcion que indica el método que se utilizara para la solicitud de cierto recurso,
es decir este debe ser identificado por un URI (Uniform Resource Identifier — Identificador de
recurso uniforme); el servidor correspondiente envia una respuesta con un cédigo que respecta al

recurso, esta comunicacion entre el cliente y el servidor es asincrona mediante el protocolo UDP.

3.1.1. Caracteristicas

e Para dispositivos embebidos y poca memoria.
e Facilidad para mapear a HTTP.

e Transmision de mensajes asincronos.
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Fiabilidad por unicast y apoyo multicast de peticiones.

Menor complejidad de andlisis de mensaje por el tamafio reducido de las cabeceras.

Apoyo de URI y contenido.

Busqueda de recursos y mecanismos de suscripcion opcional.

3.1.2. Estructura de mensaje

Los mensajes se estructuran, por una cabecera de un tamafio fijo, un nimero de opciones las

mismas que pueden ser variables (Figura 7) y su payload o carga til. (Gimenez, 2013)

Type: Tipo de Token Length: Code: Valores de peticiones (1-31),
mensaje CON, Longitud campo respuestas (64-191) o vacio (0). Si es
NON, ACK, Token peticion indica el método y si es respuesta
RST indica Response Code.

|

2 3
612345|678961|23456789812345678961
K

s o o e o T e Bt It Bt o T SRR
*_{Ver\ T | TKL | Code | Message ID \_‘
s ot e e e T A ot Bt It T T SN AR
Version: 2 | Token (if any, TKL bytes) . Message ID:

.. D e e et T e e s
bits, indica la | options (if any) . Valor que
version de e T T T o e T S It ot o f ot SRS identifica al
CoAP [11111111] Payload (if any) ... emisor del
+-+-+-+-+-+-.+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+:+-+-+-+-+-+-+-+-+-+-+ mensaje.
Figura 7. Estructura de mensaje CoAP

Fuente. (Shelby et al., 2014)

3.1.3. Mensajes
Los mensajes en este protocolo son:

Confirmable (CON): Estos mensajes requieren de confirmacion de recepcion es decir un ACK, el

mismo que debe enviar el receptor. (Gimenez, 2013)
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No-Confirmable (NON): Se envia este mensaje cuando no es obligatorio que el receptor reciba el
mensaje, por ello no se requiere confirmacion. Se usa por lo general para lecturas repetitivas del

valor de un sensor. (Gimenez, 2013)

Asentimientos o Reconocimiento (ACK): Estos mensajes se envian para la confirmacion de la
recepcion de un mensaje CON, o en su defecto para responder a una peticion GET. (Gimenez,

2013)

Reset (RST): Es el mensaje que se responde por la recepcién de un mensaje CON o NON, que el
receptor no tiene la capacidad de procesarlo. Estos eventos se pueden presentar al reiniciar un
equipo y éste pierde informacion, con respecto al estado que podria permitirle interpretar el

mensaje correctamente. (Gimenez, 2013)
3.1.4.0pciones

Las opciones que contiene un paquete de CoAP estan seguido de la cabecera; deben seguir un
orden de acuerdo a los ON (Option Number — NUmeros de Opciones), si corresponden a numeros
impares se refiere a opciones criticas, mientras que si contiene nimeros pares son opcionales
(Figura 8). Las opcionales son aquellas que ignoran mensajes que no contienen opciones
reconocidas; mientras que las criticas se dan cuando un mensaje de peticion CON se regresa por
un cadigo de respuesta 402, 0 a su vez si un mensaje de respuesta de tipo CON y un NON se

ignoran. (Castro, 2014)
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Option Delta Length for 0..14
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Option Value ...
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Option Value ...
temmtemmtemntenntemntenn b temetemnten et ten ettt et ——

Figura 8. Estructura de opciones de CoAP
Fuente. (Shelby et al., 2014)

Se tienen algunas opciones, entre las que se pueden mencionar son:

Option Delta: Indica la diferencia entre el nimero de opcion actual y anterior. En la primera opcion
este campo es 0, y en la recepcion se usa este valor para recuperar las opciones siguientes que

contiene el mensaje.

Length: Corresponde al tamafio de bytes de Option Value. Este campo tiene un tamario de 4 bits,
puede indicar un valor de 0 a 14 bytes, en caso de que sea 15 se afiade un byte para modificar la

longitud de 15 a 270 bytes.

Option Value: Es el tamafio y formato del campo, en un paquete de CoAP las opciones estan
seguido de la cabecera; deben seguir un orden de acuerdo a los (Option Number — NUmeros de

Opciones).

Token: Asocia peticiones con respuestas que tengas relacion.

Uri — Host: Especifica solicitud de host de Internet del recurso.

Uri — Port: Numero de puerto del recurso.

Uri — Path: Segmento de la ruta absoluta hacia el recurso.

Uri — Query: Es una cadena de consulta.
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Proxy — Uri: Se usa para una solicitud a un proxy.

Content — Type: Indica el formato de representacion de la carga Gtil, de mensaje, se representa en

un valor.
Max — Age: Es el tiempo de respuesta en cache del cliente para esperar la respuesta de un servidor.

E — Tag: Es una respuesta que indica el valor actual de la entidad del tag, para la representacion
del recurso destino. La entidad del tag es un identificador de recursos a nivel local, se usa para

diferenciar las representaciones de los recursos.

Location — Path y Location — Query: Representa la ubicacion de un recurso, que se crea mediante

un POST, y con la ruta URI absoluta.

If — Match: Se usa para solicitudes condicionales de una actual, existente o en su defecto de un

valor E — Tag de una o varias representaciones del recurso destino.

If — None — Match: Se usa para peticiones de creacion de recursos con métodos PUT, y también
para proteger a IDs de sobre escrituras por parte de clientes cuando estos se ejecutan al mismo
tiempo. Las opciones de este protocolo poseen formato y tamafio que se deben tomar en cuenta la
momento de usarlas (Tabla 1). Ademas, para un mejor manejo se identifican mediante las

siguientes letras:

e C (Critical — critica)
e U (Usafe — insegura)
e N (NoCacheKey — sin clave en caché)

o R (Repeteable — repetible).
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Tabla 1

Opciones de protocolo CoAP
N° C U N R Nombre Formato Tamafio
1 X x  If—Match Opaque 0-8
3 X X Uri — Host String 1-255
4 x E-Tag Opaque 1-8
5 If — None — Match Empty 0
7 X X Uri — Port Uint 0-2
8 Location — Path String 0-255
11 x x Uri — Path String 0-—255
12 Content — Format Uint 0-2
14 X Max — Age Uint 0-4
15 X X Uri— Query String 0-255
17 X Accept Uint 0-2
20 X Location — Query String 0-255
35 x X Proxy — Uri String 1-1034
39 x X Proxy — Scheme String 1-255
60 X Sizel Uint 0-4

Fuente: (Shelby et al., 2014)

3.1.5. Métodos

Meétodo GET: Este método recupera la representacion de informacion que corresponde al recurso

identificado por el URI de una solicitud, si esta solicitud contiene una opcién de aceptacion, se

refiere al formato del contenido de la respuesta. Por ejemplo, si una solicitud contiene la opcién E

— Tag, este método solicita que se valide E — Tag y que la representacion se transfiera solo si la

validacién falla, sus codigos de respuesta son 2.05 (Content) o 2.03 (Valid).(Gimenez, 2013)

(Shelby et al., 2014) Es un método seguro e idem — potente, es decir que posee propiedades

matematicas e informaticas las mismas que se pueden usar varias veces sin cambiar su resultado

en la aplicacion inicial.

Metodo POST: La representacion del recurso que se encuentra incluida con la peticion debe ser

procesada; de modo que el servidor respondera con un codigo 2.01 (Created) en caso de que se
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encuentre creado un nuevo recurso en el servidor e incluir en la respuesta el URI en la que se aloja
dicho recurso. EI URI se indica con una o varias opciones Location — Path y/o Location - Query.
En caso de que el recurso no se pueda crear, debido a que ya se cre6 anteriormente, el servidor
respondera con un cédigo 2.04 (Changed), es decir sera modificado con las especificaciones de la

peticion. No es seguro y no es idem — potente.(Gimenez, 2013)

Método PUT: Este método solicita que el recurso que identificé el URI de la solicitud se actualice
0 se cree con la representacion de la informacion incluida en la peticion. En caso de existir un
recurso en el URI de la solicitud, la representacion adjunta debe contener una versién modificada
de dicho recurso y adicionalmente debe devolver un cddigo de respuesta 2.04 (Changed). En el
caso de que no exista ningun recurso el servidor puede crear un nuevo recurso con el URI de la
solicitud, para ello se usa el cédigo 2.01 (Created). Si luego de este proceso no se logra obtener
ninguno de los resultados anteriores, se debe enviar un codigo de respuesta de error adecuado. Este

método no es seguro; sin embargo, si es idem — potente.(Shelby et al., 2014)

Método DELETE: Este método solicita que elimine un recurso identificado por el URI de la
solicitud. Se usa el codigo de respuesta 2.02 (Deleted) en caso de que el recurso no exista antes de

la solicitud. Este método no es seguro, pero si es idem — potente. (Shelby et al., 2014)

3.1.6.Solicitudes y respuestas

CoAP es similar al protocolo HTTP, ya que el modelo se basa en solicitudes y respuesta entre
clientes y servidores; sin embargo, en CoAP no se envian las solicitudes y respuestas a una
conexion anterior, sino que se intercambian entre si de manera asincrona mediante mensajes.

(Shelby et al., 2014)
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En las solicitudes y respuestas intervienen los métodos GET, POST, PUT y DELETE que se
especificaron anteriormente, junto con los mensajes CON y NON. Como se indicd CoAP es un
protocolo que se basa en el intercambio de mensajes asincronos de un cliente a un servidor, el
servidor responde a las peticiones, el mismo que debe indicar que recibiéo o no el mensaje.
(Gimenez, 2013) En una peticiéon GET con mensaje de tipo CON, se realiza la solicitud sobre el
recurso, el servidor devuelve la respuesta 2.05 (Content) junto con el mensaje de acuse de recibo
ACK, que se confirma la peticion CON. (Figura 9). En este tipo de peticiones se pueden tener

interacciones de mensajes NON (Figura 10).

Client Server

|

| Header: GET (T=CON, Code=0.01, MID=0x7d34)
| GeT | Uri-Path: "temperature"

|

|

|
|
|e=---- + Header: 2.05 Content (T=ACK, Code=2.05, MID=0x7d34)
2.05 Payload: "22.3 ("
Y
|

Figura 9. Peticion GET y mensaje CON
Fuente. (Shelby et al., 2014)

Client Server

|

|  NON [0x7all]

| GET /temperature
| {Token 0x74)

|

| NON [0x23bc]
| 2.05 Content
| (Token 0x74)
|

|

|

|
|
|
|
|
|
|
|
|
"22.5 C |

Figura 10. Interaccion de mensajes de tipo NON
Fuente. (Shelby et al., 2014)

Existen también peticiones de tipo GET con mensajes no confirmables NON, se ejecuta la

peticidn para solicitar la representacién de informacion; sin embargo, no se recibe un acuse de
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recibo ACK, sélo se obtiene un cddigo de respuesta 2.05 (Content) que se encuentra en el contenido

de un mensaje no confirmable NON. (Figura 11) (Afiez, 2018)

Client Server

|

| Header: GET (T=NON, Code=0.01, MID=0x7d40)
| GET | Token: 0x75

| Uri-Path: "temperature"

|

Token: 0x75

|
|
|
|<-=---- + Header: 2.05 Content (T=NON, Code=2.05, MID=0xad7d)
| |

| | Payload: "22.3 C"

| |

Figura 11. Peticion GET y mensaje NON
Fuente. (Shelby et al., 2014)

Para la interaccion asincrona de mensajes se requiere de cierta coordinacion entre los recursos,

para ello se tienen técnicas que se usan de acuerdo a la aplicacion y la necesidad.
Estas técnicas son las siguientes:

Piggy — backing: Se basa en la respuesta inmediata del servidor a una peticion de tipo CON, y a

su vez envia un ACK (Figura 12). (Castro, 2014)

Client Server Client Server
| | \ |
\ CON [0xbec90] | CON [0xbc9l)
| GET /temperature | GET /temperature
\ (Token 0x71) | (Token 0x72)

ACK [0xbcg0]
2.05 Content

|

\ ACK [0xbco1]
|

\ (Token 0x71)

|

|

|

|

|

| 4.04 Not Found
| (Token 0x72)
|
\
|

"z22.5 C" "Not found"

Figura 12. Peticiones GET confirmables y respuestas Piggy — backing
Fuente. (Shelby et al., 2014)

Separate: Se usa cuando se recibe una peticién y el servidor no es capaz de responder de inmediato,

ya sea porgue no tiene acceso al recurso o por saturacion. Las respuestas de tipo NON se envian
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ya que no existen mensajes ACK para este tipo de peticiones. Si la peticion se obtiene con un

mensaje CON y el servidor no puede responder de inmediato, responde con un mensaje ACK, para

confirmar la recepcion de la peticion y que se atendera a la brevedad; tiempo después la respuesta

se envia con el contenido del recurso con un mensaje CON, el mismo que debe confirmarse por el

cliente; se debe tomar en cuenta que la confirmacion y el acuse de recibo no llegan necesariamente

al mismo tiempo (Figura 13) y (Figura 14).(Gimenez, 2013)

Client

Server
\ \
| CON [0x7al0]
| GET /temperature
| (Token 0x73)

.. Time Passes

2.05 Content
(Token 0x73)

\

\

\

\

\

| CON [0x23bb]
\

\

‘ n22.5 C"
\

\

\

Figura 13. Peticion GET y respuesta Separate
Fuente. (Shelby et al., 2014)

Client

Server

Header:
Token:
Uri-Path:

Header:

Header:
Token:
Payleoad:

Header:

GET (T=CCON, Code=0.01,
0x53
"temperature"

MID=0x7d38)

(T=ACK, Code=0.00, MID=0x7d38)

2.05 Content (T=COMN, Code=2.05, MID=0xad7b)
0x53
"2z.3 ¢"

(T=ACK, Code=0.00, MID=0xad7b)

Figura 14. Respuesta confirmable y Separate
Fuente. (Shelby et al., 2014)

Token: Se trata de un valor que se gestiona localmente, con el fin de diferenciar frecuentemente

las peticiones en curso. Este valor se actualiza, de manera que todas las peticiones pendientes de

un cliente tomen un valor diferente. (Castro, 2014).
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3.1.7. Almacenamiento en caché

La memoria caché almacena las respuestas de cada peticion, las mismas que se pueden usar,

siempre y cuando cumplan las siguientes condiciones:

¢ El método de peticion y de respuesta deben ser iguales.
e Las opciones que contenga la peticion debe ser igual a la original, a excepcion de Max — Age 0
E — Tag.

e Larespuesta que se almacena debe validarse o en su defecto no debe ser caduca.

Con estas condiciones se optimiza el uso de la red, de modo que no envie paquetes redundantes.
Ademas, las respuestas se pueden reusar cuando existan peticiones de iguales caracteristicas a la
inicial u original. Este tipo de almacenamiento en caché permite que el tiempo de respuesta
disminuya, y a su vez el ancho de banda; sin embargo, existen dos modelos que permiten decidir

si la caché se puede utilizar para atender una peticion, y son:

Modelo Freshness: El término Fresh se refiere a que, cada vez que en la memoria caché exista
una respuesta nueva, ésta se puede usar para atender peticiones posteriores. El servidor de origen
proporciona un tiempo de caducidad, de modo que al usar la opcién Max — Age que corresponde a
la edad méaxima, sea capaz de indicar que la respuesta se debe considerar desactualizada, una vez
que su valor sea mayor, se debe especificar en segundos, cabe indicar que el valor predeterminado
de la edad maxima es de 60 segundos; en caso de que este valor sea igual a cero, quiere decir que

el servidor origen no desea el almacenamiento en caché. (Shelby et al., 2014)

Modelo de validacion: Se usa este modelo en caso de que existan varias respuestas en

almacenamiento para una solicitud GET y no se puedan utilizar porque no son actuales, en estos
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casos se puede usar la opcion E — Tag dentro de la peticion GET, de modo que se especifique el
origen, es decir el servidor puede elegir la respuesta en almacenamiento o0 a su vez puede actualizar
dicha respuesta. La respuesta 2.03 (valid) indica que la respuesta en almacenamiento que se
identificoO a partir de E — Tag se puede reusar, una vez que cumpla con su actualizacion
correspondiente. Otros codigos de respuesta pueden significar que ninguna de las respuestas en

almacenamiento es la correcta. (Shelby et al., 2014)
3.2. Protocolo MQTT

MQTT (Message Queue Telemetry Transport — Transporte de telemetria de cola de mensajes)
es un protocolo de telemetria que corresponde a la capa de aplicacion en la arquitectura de 10T, es
abierto, de facil implementacion y lo desarrollé la compafiia IBM y Eurotech hoy en dia se
encuentra en estandarizacion por el grupo OASIS. Su arquitectura se basa en el modelo cliente y
servidor, ademas se incluye un concepto que se denomina Publish/Subscribe — Publicar/Subscribir.
Este protocolo es dptimo para aquellos dispositivos que cuentan con memoria y bateria limitada,
para redes, entornos restringidos e inseguros y redes con ancho de banda reducido y alta latencia.

(Osako et al., 2016).

3.2.1. Modelo Publish/Subscribe

MQTT se basa en este modelo que necesita de la actuacién de un agente central para la
administracion y enrutamiento de los mensajes entre los nodos de la red de MQTT. Usa protocolo

de transporte TCP, ademas también se usan para comunicaciones M2M. (Jaffey, 2014)

Debido que MQTT usa el modelo cliente servidor, cada uno de los sensores de la red constituye

un cliente los mismos que tienen conexion a un servidor al mismo que se lo llamara broker o
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intermediario. Los mensajes corresponden a datos discretos los mismo que para el servidor son
invisibles; cada mensaje se publica en un topic que no es mas que una direccién o un tema, los
clientes pueden suscribirse a varios topics, y cada cliente suscrito recibe mensajes publicados sobre
aquel topic o direccion. (Jaffey, 2014) Por ejemplo, en una red de sensores de humedad se
publicaran las mediciones que cada sensor realice, los mismos que se suscribirdn al topic que se
asigne a varias mediciones, mientras que, una consola de administracion recibe los comandos que
envia el administrador del sistema para realizar ajustes en las configuraciones de los sensores,

parametros como, la frecuencia de medicidn, sensibilidad y publicacion. (Yuan, 2017b)

3.2.2. Términos de MQTT

A continuacion, se describen algunos de los mensajes que se intercambian en el protocolo

MQTT.

Cliente: Dispositivo que solicita la conexidn con el servidor, publica los mensajes de aplicacion
con otros clientes que pueden estar interesados con dicho tema. Ademas, suscribe la solicitud en
los mensajes de aplicacién que pueden estar interesados en recibir. Otra de sus funciones es dar
por terminada la suscripcion para eliminar las solicitudes existentes y finalmente cierra la conexion

con el servidor.

Servidor: Se trata de un sistema o dispositivo que actiia como intermediario entro los clientes que
publican los mensajes de aplicacion con los clientes que realizan su suscripcion. Las funciones de
un servidor se basan en aceptar la conexion que solicitan los clientes, aceptar las publicaciones de
los mensajes de aplicacion de los clientes, procesa y elimina las suscripciones de los clientes y
reenvia los mensajes de aplicacion que coinciden con las suscripciones de los clientes. (Oasis,

2018)
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Session: Sesidn e interaccion entre un cliente y un servidor, unas sesiones pueden durar mientras
dura la conexién de la red, mientras que otras pueden contener multiples sesiones consecutivas
entre el cliente y el servidor. (Oasis, 2018)
Topic Name: Es el nombre del tema, que se trata de una etiqueta que se adjunta a los mensajes de

aplicacion los mismos que deben suscribirse. (Sengul & Kirby, 2017)

Topic Filter: Se refiere al filtro del tema, que no es mas que una expresion que indica que existe
interés por uno o multiples temas, éstos filtros puedes llevar wildcards o mascaras inversas. (Sengul
& Kirby, 2017)

Subscription: Se refiere a la suscripcion que posee el filtro del tema, y un valor maximo de calidad
de servicio (QoS).(Sengul & Kirby, 2017)

Application Message: Es el mensaje de aplicacion, es decir son los datos que transportan en el
protocolo MQTT, tienen de igual forma un nivel de QoS y el nombre del tema. (Sengul & Kirby,

2017)

Shared Subscription: Se refiere a la suscripcion compartida, que se compone de un Filter Topic
y un valor de QoS maximo. Se puede asociar con mas de una sesién de modo que permita un
intercambio de mensajes considerable. Un mensaje de solicitud que pertenece a una suscripcién
compartida solamente se envia a un cliente asociado a una de esas sesiones. Una sesion puede
suscribirse a mas de una sesién compartida; ademas puede contener suscripciones compartidas y
no compartidas. (Oasis, 2018)

Wildcard Subscription: Se trata de una suscripcion con un Filter Topic, que posee una o varias
mascaras inversas, lo que permite que la suscripcion coincida con varios nombres de tema o Name

Topic. (Oasis, 2018). MQTT envia varios paquetes de control (Tabla 2)
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Tabla 2
Mensajes de protocolo MQTT
Mensaje Numeracién  Direccion de flujo Descripcién
RESERVED 0 No se ocupa Reservado. (Martos, 2011)
Es la solicitud del cliente para conectarse al broker,
CONNET 1 . . luego de que la conexion se establece, este mensaje
Cliente a servidor ) . '
es el primer paquete enviado por un cliente. (Sengul
& Kirby, 2017)
Es el mensaje de acuse de recibo 0 ACK, es el
paquete que envia el intermediario a un cliente; y
BORRIACS 2 Servidor a cliente contienen codigos de retorno que especifica el
estado de error o de éxito al cliente. (Sengul &
Kirby, 2017)
PUBLISH 3 Cliente a servidor o Se publicael mensaje o_paquete que se pue(_je enviar
viceversa desde el cliente al intermediario o viceversa.
(Sengul & Kirby, 2017)
PUBACK 4 Cliente a servidor o Es _Ia respue_sta_ a Publ!sh, con n_|vel 1 de QoS, envia
viceversa el intermediario al cliente o viceversa. (Sengul &
Kirby, 2017)
PUBREC 5 Cliente a servidor o Es _Ia respue_sta_de Pub_lish con n_ivel 2 de QoS, envia
viceversa el intermediario al cliente o viceversa. (Sengul &
Kirby, 2017)
PUBREL 6 Cliente a servidor o Mensaje Publish en lanzamiento. (Martos, 2011)
viceversa
PUBCOMP 7 Cliente a servidor o Mensaje Publish completo. (Martos, 2011)
viceversa
SUBSCRIBE 8 . . Es la solicitud de suscripcién del cliente. (Sengul &
Cliente a servidor :
Kirby, 2017)
SUBACK 9 Servidor a cliente Reconoce la suscripcién solicitada por un cliente.
(Sengul & Kirby, 2017)
UNSUBSCRIBE 10 . . Solicitud de un cliente para eliminar la suscripcion.
Cliente a servidor
(Martos, 2011)
UNSUBACK 11 . . Reconocimiento de la eliminacion de la
Servidor a cliente .
suscripcion. (Martos, 2011)
PINGREQ 12 Cliente a servidor Ping de solicitud. (Martos, 2011)
PINGRESP 13 Servidor a cliente Ping de respuesta. (Martos, 2011)
DISCONNECT 14 Cliente a servidor o Mensaje de un cliente que se desconecta. (Martos,
viceversa 2011)
AUTH 15 Cliente a servidor o Autenticacion Exchange.

Fuente: (Oasis, 2018)

viceversa



3.2.3.Estructura de paquetes de control

Los paquetes de control tienen tres niveles en su estructura. (Figura 15)

Cabecera fija. Se encuentra presente en todos los paquetes de control

Cabecera variable, se presenta en algunos paquetes de contraol

Payload o carga Util, se encuentra en algunos paquetes de control

Figura 15. Estructura de paquetes de control de protocolo MQTT
Fuente. (Oasis, 2018)

Los mensajes de control contienen la misma cabecera fija. (Figura 16)

Bandera para
mensajes Publish

De acuerdo Bandera de Garantia de entrega
a Tabla2.2 duplicacién de mensajes
A A A
|
Tipo de mensaje DUP Nivel de QoS | RETAIN
Flag
Bit 7 6 ‘ 5 ‘ 4 3 2 1 0
Byte 1 Tipo de control de paguete MQTT Banderas especificas de cada
paquete de control MQTT
Byte 2 Longitud restante
Figura 16. Cabecera de paquetes de control de MQTT
Fuente. (Oasis, 2018), (Martos, 2011)
3.2.4.DUP Flag

El término DUP se refiere a la duplicacion, se usa esta bandera para cuando el cliente o el
servidor intenta reenviar un mensaje PUBLISH, PUBREL, SUBSCRIBE o UNSUBSCRIBE; se

asigna al mensaje con un nivel de QoS mayor a cero, o en su defecto necesita reconocer el mensaje.

(Martos, 2011)

Bytes
restantes,
junto con la
cabecera
variable y la
carga util
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3.2.5.RETAIN

Se usa en caso de que un cliente envie un mensaje de tipo PUBLISH a un servidor, con la bandera
RETAIN activa, esta se almacena en el servidor, inmediatamente después de que se entregue la
informacion a los suscriptores. En una nueva suscripcion a un topico, el Gltimo mensaje que se
almacena para este topico se envia al nuevo suscriptor siempre y cuando esta bandera se encuentre

activa. (Rodrigues & Zem, 2016)

3.2.6.Calidad de servicio QoS

Dentro del protocolo MQTT, se habla de niveles de QoS, los mismos que garantizan la entrega
de los mensajes Publish, ademas del encabezado y de la carga Gtil.
Nivel 0 de QoS: Se conoce a las acciones como Fire and Forget - Activar y Olvidar, maximo una
vez, y comprende la transmision de una rafaga de mensajes sin que se garantice su llegada, su uso
se centra para los mensajes repetitivos y sin criticidad.(Stansberry, 2015)
Nivel 1 de QoS: En este nivel garantiza que el receptor reciba el mensaje al menos una vez. Al
recibir y comprender el destinatario dicho mensaje, éste envia un acuse de recibo PUBACK a quien
realizd la publicacion. Mientras el editor recibe el PUBACK, se almacena y retransmite el mensaje
de forma periddica. Estos mensajes sirven para cerrar un nodo critico. (Stansberry, 2015)
Nivel 2 de QoS: En este nivel se garantiza que el destinatario reciba y decodifique el mensaje. Este
nivel es el mas seguro, en el que el editor envia un mensaje, el destinatario recibe y decodifica, lo
que quiere decir que esta presto a recibir el mensaje, en ese momento el editor envia su mensaje.
Posterior a ello, el destinatario debe comprender el mensaje para enviar un acuse de recibo.
(Stansberry, 2015)

Los niveles de QoS, se manejan con los siguientes valores de bits. (Tabla 3)
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Tabla 3
Niveles de QoS para protocolo MQTT
Valor de QoS Bit 2 Bit 1 Descripcion
0 0 0 <=1
1 0 1 <=1
2 1 0 =Kl
3 1 1 No se usa

Fuente: (Oasis, 2018)

3.2.7. Autorizacion para establecimiento de conexion

En MQTT para que una conexion se establezca debe existir cierta interaccion entre los diversos
componentes que cumplen las siguientes funciones: publicador, suscriptor, intermediario o broker,
y el servidor y su autorizacion. Se tienen 3 tipos de autorizaciones:

e Autorizacion para el establecimiento de la conexion entre clientes y el broker o intermediario.
e Autorizacién para la publicacion de mensajes de los publicadores a un componente
intermediario o broker, y del intermediario a los suscriptores.

e Autorizacién de los mensajes de suscripcion desde los suscriptores al intermediario o broker.

Cada tdpico se maneja a modo de recursos, es decir que los clientes tanto del publicador como
de los suscriptores conocen de los topicos de su interés. Se debe considerar que cada solicitud de
conexion contiene un TOKEN el mismo que especifica los permisos del cliente (Figura 17). (Sengul

& Kirby, 2017)
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Servidor de autorizacion

a clientes (CAS)

Servidor de autorizacion

{G] CLIENTE A BORDO

¥

(AS)

Publisher o Subscriber

TOKEN DE ACCESD

i
{E} SOUCMTUD DE COMEKION +
i

i 4
1

! §Al  TOKEN DE SCUCTUD
1
1

¥

{F]  SOLICITUD DE INTROSPECCION

{B} RESPUESTA DEIMSTROSPECCION

Servidor Intermediario o

broker

Figura 17. Establecimiento de conexion en MQTT

3.3.  Comparativo entre CoAPy MQTT

Para una mejor visualizacion de las diferencias y semejanzas de estos protocolos de capa de

aplicacion para 10T, se detalla una tabla. (Tabla 4)

Tabla 4

Comparacion de protocolos CoAP y MQTT

CoAP

MQTT

Tipo de comunicaciones
Modelo de arquitectura
Protocolo de transporte
Comunicacion

Seguridad

Tipo de Payload o carga (til

Escalabilidad

M2M

Cliente / Servidor

UDP

Modelo REST (request / response)
DTLS

Binaria

Compleja

M2M

Publisher / Subscriber

TCP

Temas o topicos en el broker
SSL/TLS

Binaria

Simple



CAPITULO IV

IMPLEMENTACION DE PROTOCOLOS MQTT Y CoAP EN RASPBERRY PI

4.1. Materiales y herramientas

Para la implementacion de este proyecto, se inici6 con la comparacion de dos protocolos

importantes para IoT; a partir de un prototipo basico que, consta en encender y/o apagar una

lampara doméstica que funcione a 110V, mediante el accionar de un switch o boton, y al hacerlo

enviara un pulso o 5 voltios, para encenderlo; y 0 voltios para apagarlo.

Los materiales y herramientas a usar son los siguientes:

Servidor en la nube. Se cred una cuenta en DigitalOcean, cuyo valor mensual es de $5.
Raspberry Pi 3 B+. Microordenador que permite la implementacién de varios entornos y
aplicaciones de loT.

Circuito opto acoplador. Es un circuito constituido por un relé y transistores de modo que
exista control del aislamiento eléctrico tanto en las entradas y salidas GPIO de la Raspberry.
Lampara doméstica. Su funcionamiento debe ser con 110V, junto con un foco convencional.
Node — RED. Motor de flujos que sirve para generar comunicacion entre servicios y hardware.
Usa el puerto 1880 y se puede observar el flujo a través de una interfaz grafica.

MobaXterm. Herramienta para conexion entre el computador y el servidor virtual en la nube.
Wireshark. Herramienta para captura y analisis de protocolos dentro de una red

Jperf. Software para inyeccion de trafico y verificacion de ancho de banda.
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Ademas de estas importantes herramientas también es preciso mencionar que se utilizaron
cables de red, cables de poder, extensiones eléctricas, cables tipo jumper, cargador 5V de celular,
monitor, teclado, mouse; asi como la instalacion de los debidos paquetes tanto en el servidor en la

Nube como en la Raspberry.
4.2. Configuracion de droplet en DigitalOcean

DigitalOcean es un proveedor de servidores virtuales en los Estados Unidos, los servidores se
denominan Droplets, cada uno de ellos son privados, ya que DigitalOcean no interviene en ningln
momento y bajo ningin concepto en las instalaciones que se realicen en los mismos. A
continuacidn, se describe el proceso para crear un droplet de acuerdo a la necesidad de este

proyecto.

Se cred una cuenta en DigitalOcean, en este proceso se ingresan datos como correo, ubicacion,
teléfono etc. Luego de crear la cuenta, se ingresan los datos de la tarjeta de crédito o débito con la

que se realizaran los pagos.

Posteriormente se elige crear nuevo droplet, para este caso se eligié el sistema operativo Ubuntu
con 1 GB de procesamiento, 25 GB en disco, y 1000 GB de transferencia, cuyo costo mensual es

de 5 ddlares (Figura 18).
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Figura 18. Creacion de droplet en DigitalOcean
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Se selecciona el sitio del que deseamos el servicio, para el caso de Ecuador lo més cercano es

Nueva York — Estados Unidos. Ademas, se selecciona la version de IP, en este proyecto se uso la

opcion de IPv6 (Figura 19).

Droplets
Volumes

Spaces

Images

Networking
Monitoring

API

Search by Droplet name or IP (Ctri+B)
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Figura 19. Opciones de configuracion de droplet
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Adicional a ello, se debe considerar que la conexidn remota a dicho droplet se lo debe hacer por

medio de una sesién con SSH, para ello se pueden utilizar varias herramientas; para este proyecto
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se us6 MobaXterm, la misma que permite generar una llave para inicio de sesion, desde el menu

herramientas se elige la opcion MobaKeyGen Generator (SSH Generator) (Figura 20).

Terminal  Sessions  View X server
. -
CE I
.. ad -
Session Servers Tools Games

Quick connect...

-
- :
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s 192.168.137. 100 (pi)
H
&
o
B
£
w
g
8
=
v

Tools Games Settings  Macros  Help

" & O

ackages Settings Help

+ MobApt packages manager (experimental)
[X] X11 tab with Dwm

=] x11 window with Fvwm

X %11 window with Twm

™ List hardware devices

A~ List running processes

BN 3. 178.128.149.44 (root)

the 'credent

) then
Bl Start Crd as admin £ tim

= MobaTextEditor
% MobaFoldersDiff
A Ascii table

'_;,' Network services

@ MobaSSHTunnel (port forwarding)
| T S—
D:C' List open network ports
& Network scanner

“= Ports scanner
¥ Netwark pack

Figura 20. Generacion de llave de sesion

Se generara un cédigo en la ventana de creacion, la misma que sirve para inicio de sesion en el

servidor virtual por SSH (Figura 21).

En este caso se llama llave.ppk.

Key

cdsa-shaZnistp256

File Key Conversicns Help

Public key for pasting into OpenS5H server ™/ ssh/authorized_keys file);

Key fingerprint:
Key comment:
Key passphrase:

Confirm passphrase:

Actions

Parameters

Save the generated key

Type of key to generate:
Ly =1=7" Tinca

|ecdsa-sha2nistp256 256 19:1f:79:80:e7:29:38:57:46:2a:a7b9:9c:4
|ecdsakey-20181124 |

(Generate a public/private key pair (Generate

Load an existing private key file Load

Save public key Save private key

/& Crmen TVEMIRR1D fMiecu 1 oo

Figura 21. Cddigo de llave SSH
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El cddigo de la llave, se copia en las opciones de creacion del droplet en DigitalOcean, y se le

asigna un nombre (Figura 22).

New SSH key

Paste a copy of your public key in the space below. It should end in
".pub’. Learn more.

S5H key content
ecdsa-sha2-nistp256
AAAAEZVIZHNhLXNoYTitbmlzdHAYNTYAAAAIbmIzdHAYNT YAAABB
BEVIhitdNUVJECZgYsK2ZjKrHVRQB5 TH+mod+NgpBukOQvigSp6ZrO
M7WmXE8bzKZUScdxEGIATIdIr22X4WO00k= ecdsa-key-20181124

e

Name
LIav:—:IT esis

Add SSH Key

Figura 22. Adicion de llave en droplet

- ‘

Al finalizar la creacion del droplet, se mostrard una ventana con su perfil (Figura 23).

A Yesenia Guaman oeaur
Update your project information under Settings

Resources  Activity  Setlings

DROPLETS (1)

o ubuntu-s-Tvcpu-1gb-nyc1-01 68183142.21 Add tags
NYC1/1GB / 25GB Disk

Create something new Learn more
; Start using Spaces FT?, Spin up a Load Balancer Product Docs
) Deliver data with scalable object storage | ° Distribute traffic between multiple Technical overviews, how-tos, release notes, anc
Droplets support material
Tutorials

Build on what you have DevOps and development guidelines

Figura 23. Perfil de droplet
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A continuacion, se configura la sesién desde MobaXterm, para lo cual se elige el modo SSH

puerto 22, la direccion del droplet y el nombre de usuario en este caso root. Posterior a esto, se

selecciona el archivo que contiene la llave dentro de las opciones avanzadas de SSH (Figura 24)

finalmente ya se puede iniciar la sesién en el droplet (Figura 25).
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Figura 24. Sesion SSH con droplet
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Figura 25. Inicio de sesion en servidor virtual o droplet



Debido a que se trata de la primera sesion en el droplet, es necesario ejecutar los comando

Update y Up grade, para su actualizacion (Figura 26) y (Figura 27).
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Figura 26. Update en droplet
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Figura 27. Upgrade en droplet
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4.3.  Configuracion de Raspberry Pi 3 B+

Para la implementacion de los protocolos se utilizara Raspberry pi 3 B+, el modelo mas reciente
el mismo que constituye un ordenador que gracias a su tamafo y versatilidad, se pueden crear
proyectos de distintos tipos, en especial en el area que engloba el presente trabajo es decir l0T.

(Figura 28), cuyas caracteristicas se especifican en (Tabla 5).

Figura 28. Raspberry pi 3 B+
Fuente. (Raspberry Pi Foundation, s/f)

Tabla 5
Caracteristicas técnicas de Raspberry pi

ESPECIFICACIONES DE RASPBERRY PI 3 B+

Procesador Broadcom BXM2837B0, Cortex — A53 64 — bit SoC @ 1.4GHz
Memoria 1GB LPDDR2 SDRAM

Conectividad 2.4 GHz y 5Ghz IEEE 802.11.b/g/n/ac Wireless, LAN, Bluetooth 4.2.
Acceso 40 pines GPI1O

Video y sonido 1 x Full size HDMI

Multimedia H.264, MPEG4 decode (1080p30); H.264 encode (1080p30); Open GL

ES 1.1, 2.0 graphics
Soporte de tarjeta SD  Micro SD para cargar el sistema operativo y almacenamiento.
Energia de entrada 5V/2.5V DC con conector micro USB-5V DC via GPIO.
Energia mediante ethernet (PoE) — habilitado (requiere POE HAT por

separado)
Entorno Opera a temperaturas de 0 — 50 °C

Fuente: (Raspberry Pi Foundation, s/f)
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Como se puede observar en sus especificaciones técnicas, este microordenador se puede usar de
varias formas, de acuerdo a las necesidades y creatividad de cada usuario. El sistema operativo que
requiere se denomina Raspbian, el mismo que se basa en Linux y se puede descargar de la pagina
oficial de Raspberry Pi Foundation. Este se instala en una tarjeta micro SD luego de haberle dado
un formato. Los softwares que se usaron para darle formato a la tarjeta SD y para grabar el sistema
operativo es SD Card Fomatter, balenaEtcher respectivamente.

A partir de la instalacion de su sistema operativo, se puede acceder al microordenador con el
uso de un teclado, un monitor y mouse; sin embargo, para facilidad de manejo se puede activar el
uso de SSH para ingresar por putty, o a su vez por escritorio remoto 0 VNC (Figura 30), para ello
previamente se debe cargar e instalar el paquete conveniente, en este caso se instald xrdp (Figura

29).

=%

inete Z800:bf0:4:1078:1668:a204:b%d:77d9 prefixlen €4 scopeid 0x0<glc
bal>

ineté fedfl::96al:62a4:9224:3f3c prefixlen €4 scopeid 0x20<link>

ether b8:27:eb:20:55:a% txqueuslen 1000 (Ethernet)

R¥ packets €20 bytes 66502 (65.3 KiB

R¥X errors 0 dropped 0 owverruns 0 frame 0

TX packets 77 bytes 11961 (11.6 KiB

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

pi@raspberrypi:~ 5 sudo sm
root@raspberrypi: /home/pl# apt-get install xrdp
Leyendo lista de paguetes... Hecho
Creando &rbol de dependencias
Leyendo la informacidn de estado... Hecho
Se instalaran los siguientes paguetes adicionales:
ssl-cert xll-apps xXll-session-utils xbitmaps xfonts-75dpi xfonts-base
xfonts-scalable Xorg xorg-docs—-core xXorgxrdp
Pagquetes sugeridos:
openssl-blacklist xorg-docs xll-xfs-utils guacamole
Se instalardn los siguientes pagquestes NUEVOS:
38l-cert xll-apps xl1l-session-utils xbitmaps xfonts-75dpi xfonts-base
xfonts-scalable Xorg xorg-docs-core Xorgxrdp xrdp
0 actualizados, 11 nuevos se instalaran, 0 para eliminar ¥ 0 no actualizados.
S5e necesita descargar 10,8 MB de archivos.

Figura 29. Instalacion de xrdp
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Login to raspberrypi
Just
connecting
Session IXorg ll
username |pi
passwaord |=H1
oK | Cancel

Figura 30. Conexidn a Raspberry por escritorio remoto con xrdp

Posterior a ello, se afiadio una direccion IP estatica en la interfaz ethO, de modo que al conectarse
mediante una red LAN entre el computador y el microcomputador o Raspberry, se pueda visualizar

y operar por escritorio remoto (Figura 31) y (Figura 32).

MNetwork Preferences - x

Configure: | &linterface «

W Automatically configure empty options

(] Disable IPv6

IPv4 Address: |.‘I 92.168.120.48

IPv6 Address: |

DNS Servers: |

|
|
Router: | |
|
|

DNS Search: |

Clear Aplicar Cerrar

Figura 31. Direccidn IP estatica en Raspberry



General

Puede hacer gue la configuracién IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuradan IP
apropiada.

(O Obtener una direccién IP automaticamente

(®) Usar la siguiente direccidn IP:

Direccidn IP: 192 . 168 . 120 . 53
Mascara de subred: 255,255 .255 . 0
Puerta de enlace predeterminada; l:l

Obtener la direccién del servidor DNS automaticamente
(@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido:

Servidor DNS alternativo: l:l
[validar configuracién al salir

I Aceptar || Cancelar

Figura 32. Direccion IP estatica en computador
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Cuando se enciende por primera vez el microordenador es necesario ejecutar los comandos

Upgrade y Update, al igual que en el droplet, con el fin de actualizar todos los paquetes para su

correcto funcionamiento (Figura 33).

pi@raspberrypi: ~

Archivo Editar Pestanas Ayuda
pi@raspberrypi:~ S sudo apt-get update

Des:1 http://raspblan.raspberrypl.org/raspblan stretch InRelease [15,8 kB]
Des:2 http://archive.raspberrypl.org/debian stretch InRelease [25,4 kB]
Des:3 http://raspbilan.raspberrypi.org/raspbian stretch/main armhf Packages [11,7

ME]

Des:4 http://archive.raspberrypi.org/debian stretch/main armhf Packages [223 kB]
Des:5 http://archive.raspberrypi.org/debian stretch/ui armhf Packages [44,9 kB]

Descargados 12,0 MB en 32s (372 kB/s)
Leyendo lista de paguetes... Hecho
pi@raspberrypi:~ S sudo apt-get upgrade
Leyendo lista de paguetes... Hecho
Creando arbol de dependencias

Leyendo la informacidn de estado... Hecho

Calculando la actwalizaciodn... Hecho

Los paquetes indicados a continuacidn se instalaron de forma automatica y ya no

SOn necesarios.

realpath vlc-plugin-notify vlc-plugin-samba vlc-plugin-video-splitter

wvlc-plugin-visualization

Utilice «sudo apt autoremoves para eliminarlos.

Los sigulentes paquetes se han retenido:

libvlc-bin libvlchs python-gpiozero python3-gpiozero python3-thonny vlc
vlc-bin wlec-data vlec-110n vlc-plugin-base vlc-plugin-gt vlc-plugin-skins2

vlc-plugin-video-output
Se actualizaran los sigulentes paguetes:

Figura 33. Update y Upgrade en Raspberry
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Como se menciono en el listado de herramientas y materiales, se requiere de un circuito opto
acoplador para el microordenador. El circuito se basa en el aislamiento 6ptico, cuando se va a
trabajar con dos voltajes diferentes, en este proyecto se trabaja con 110 Vac, ya que se trata de una
lampara doméstica, y con 3.3 Vdc que es el voltaje que soporta las entradas y salidas de Raspberry.
Es decir, se garantiza el aislamiento entre la carga eléctrica y el control del microordenador,
salvaguardando el buen uso del mismo. Cabe indicar que circuitos como estos se encuentran
facilmente en el mercado a bajo coste y vienen en mddulos de 2, relés en adelante. Para este caso

se usa el siguiente modulo (Figura 34).

Figura 34. Mddulo opto acoplador

Luego de actualizar los paquetes tanto de Raspberry como del droplet, se realiza las

instalaciones respectivas, es decir de Node-RED, Nodejs, Mosquitto y CoAP.

Se usan los siguientes comandos (Tabla 6). Luego de las instalaciones se deben verificar las

versiones instaladas, en especial de Nodejs como de Node-RED.
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Tabla 6
Comandos de instalacion en Raspberry y droplet
Requerimiento Comando
Mosquitto — MQTT apt-get install mosquitto

apt-get install mosquitto clients

Node — RED apt-get install nodejs
apt-get install npm
node-red (ejecucion)
npm install --g unsafe node-red

Fuente: (Npm, 2018)

4.4. Implementacion Protocolo MQTT

4.4.1. Flujo MQTT en droplet o servidor virtual

Para este caso se usa un switch para enviar la sefial 0 mensaje de suscripcion al topico /foco/
hacia el broker, por ello se observa que se conecta con la salida de MQTT; una vez que el broker
verifica el topico /foco/ se publica el mensaje. Finalmente, el mensaje se muestra mediante un nodo
debug, tanto de la salida como de la entrada MQTT. En (Figura 35) se observa que los nodos
MQTT tienen en la parte inferior un estado “connected”, lo que obedece al inicio del flujo en Node-
RED con los nodos MQTT, junto con Raspberry y droplet, en los que previamente se instald

mosquitto; es decir, al ejecutar el nodo se inicia el servicio.
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< C @ Noesseguro | 68.183.142.21:1880/#flow/31d8c564.eb603a
=<5 Node-RED
Q MQTT LAMPARA
~ input
inject
catch ffocof msg_payload
status
link
mgit
On/Off MQTT msg.payload
hitp
websocket focol
cp
change: 2 rules Estado
udp
coap

Figura 35. Flujo para protocolo MQTT en droplet
El flujo para este protocolo se compone de los siguientes nodos:

MQTT in: Permite la conexion entre el broker MQTT y suscribe los mensajes segun el topico que
se indique. En este proyecto el topico se denomina /foco/. Dentro de este nodo se especifica la

direccidn del servidor que es el broker de MQTT y el nivel de QoS (Figura 36).

Edit mgtt in node

~ node properties

@ Server 68.183.142.21:1882 v
= Topic ffocof

i® QoS 2 ¥

% Name

Figura 36. Nodo MQTT _in en droplet
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MQTT out: Este nodo se conecta al broker MQTT y se encarga de publicar los mensajes. Al igual
que en el nodo de entrada, se especifica la direccion de servidor en la Nube y el nivel de QoS

(Figura 37).

Edit mqtt out node

~ node properties

@ Server 68.183.142.21:1883 v | &
= Topic ffoco/

@ Qos 2 v | "D Retain v
¥ Name

Tip: Leave topic, qos or retain blank if you want to set them via msg
properties.

Figura 37. Nodo MQTT _out en droplet

Debug: Es un nodo que se encarga de mostrar en pantalla el valor del mensaje, ya sea este un dato

numérico, booleano o cadena de caracteres (Figura 38).

Edit debug node

~ node properties

= Output ~ msg.| payload
33 To ¥ debug window
system console

node status (32 characters)

¥ Name

Figura 38. Nodo debug en droplet
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En primera instancia, este nodo no se encuentra disponible en Node-RED, por lo que se requiere

buscar dentro de Manage Pallette el grupo de nodos node-red-Dashboard e instalarlo (Figura 39).

View
User Settings
Import
Nodes Install _
View Search flows
sort az c
Keyboard Configuration nodes
Q node-red-da S ( Flows
Palette 21 hflowe
@ node-red-contrib-ui_list & { Subflows
W 013 B 3uwesksago nsta Manage palette
© node-rec-dashboard Settings

% 2110 B 1weekago

Keyboard shortcuts
Node-RED website

v0.19.5

Figura 39. Instalacion de Node-Red-dashboard

Change: Este nodo sirve para configurar, cambiar, eliminar o mover las propiedades de un
mensaje, flujo o contexto. Dentro de este nodo se pueden especificar una serie de reglas que se
verificaran en el orden en que se definan. Se utiliz6 este nodo para indicar si el foco se encuentra
apagado o encendido, ya que el dato inicial es booleano y se desea mostrar una cadena de caracteres

en la interfaz grafica. De modo que es necesario realizar una conversion (Figura 40).
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Edit change node

v node properties

¥ Name |
iERules
Change ¥ = msg. payload
Searchfor - ® false -

Replace with

1

& Encendido

Change v

1

msg. payload

Searchfor | = ® true -

Replace with

1

3, Apagado

Figura 40. Nodo Change en droplet

Switch: Nodo para aplicacion de on / off en la lampara doméstica (Figura 41). Se usa datos

booleanos, es decir true o false (verdadero o falso).

Edit switch node

Done

+~ node properties
O Tooltip msg payload

[al Icon Default v

< If msg arrives on input, pass through to output: #

£4 When clicked, send

OnPayload +~ ® false -
Off Payload +~ & true -
Topic

¥ Name

Figura 41. Nodo switch en droplet
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Ul_text: Nodo que muestra una cadena de caracteres, en este caso de acuerdo a la posicién del
switch, mostrara en la interfaz grafica si el foco de la lampara est4 encendido o apagado (Figura

42).

Edit text node

Done

~ node properties

& Group [Home] Lampara v | &
Size auto
T Label

I Value format | {{msg.payload}}

22 Layout @
label value label value label value

label

label  walue value

Figura 42. Nodo UI_text en droplet
4.4.2. Flujo en raspberry o localhost

Después del flujo en el droplet, se continua con el flujo en Raspberry; el mismo que se denomina

como local o localhost, dentro del browser se digita http://localhost:1883 (Figura 43).
PIN: 7
ffocol / i

msg.payload |

Figura 43. Flujo para protocolo MQTT en Raspberry o localhost
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El flujo contiene los siguientes nodos:

MQTT in: Se especifica el topico, n

ivel de QoS y la direccion del servidor o broker (Figura 44)

Edit mgtt in node

Delete

~ node properti

@ Server

= Topic

& QoS

¥ Name

Done

es

68.183.142.21:1883

focol

Figura 44. Nodo MQTT in en Raspberry

RPI-GPIO-OUT: Especifica el PIN al que se ingresara el valor o el contenido del mensaje y asi

publicarlo (Figura 45).

Edit rpi-gpio out node

~ node properties

Daone

@ Pin 3.3V Power - 1 2 - BV Power
SDA1 - GPIO02 - 3 4 - 5V Power
SCL1 - GPIO03 -5 6 - Ground
GPIC04 -7 = 8 - GPIO14 - TxD
Ground - 9 10 - GPIO1S - RxD
GPIO17 - 11 12 - GPIO18
GPIO27 - 13 14 - Ground
GPIO22 - 15 16 - GPIO23
3.3V Power - 17 18 - GPIO24
MOSI - GPIO10 - 19 20 - Ground
MISO - GPIOO0S - 21 22 - GPIO25
SCLK - GPIO11 - 23 24 - GPIOS - CED
Ground - 25 26 - GPIO7 - CE1
SD- 27 28 -5C
GPIOO0S - 29 30 - Ground
GPIOO0E - 31 32 - GPIO12
Figura 45. Nodo RPI-GPIO-OUT en Raspberry

Debug: Se mostrara en pantalla el m

ensaje que se publico (Figura 46).
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Edit debug node

Delete Cancel Done

~ node properties

iE Output ~ msg.|payload |

X To ¥ debug window
) system console

) node status (32 characters)

¥ Name

Figura 46. Nodo debug en Raspberry

Ahora bien, se puede verificar el proceso y funcionamiento del protocolo MQTT desde la
interfaz grafica de Node-RED, que se obtiene al digitar en la barra de un browser la direccién del
droplet o broker en este caso, seguido de las letras minudsculas ui, de la siguiente manera:

http://68.183.142.21:1880/ui (Figura 47).

|68.183‘142.21:'SBG;'JU*.-’D B & Q £ &
Lampara
Apagado
Oon/Off MQTT @

Figura 47. Interfaz grafica Node-RED en droplet

A continuacion de muestra un diagrama de la conexion fisica de Raspberry, lampara y circuito

opto acoplador (Figura 48).


http://68.183.142.21:1880/ui
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110 Vac

LAMSARA

CIRCUITO
OPTOACOPLADOR

RASPBERRY P! 3 B+

Figura 48. Conexion fisica de lampara y Raspberry

Para la verificacion del funcionamiento tanto del flujo, como se la conexién se ejecuta el

proceso de la siguiente manera:

Inicio de sesidn en Raspberry, para este caso por escritorio remoto

Inicio de sesion en droplet.

Ejecucion de Node-RED en Raspberry y droplet.

Interfaz gréafica de droplet. Al encender la ldmpara (Figura 49) se debe reflejar el mensaje en el

debug de Raspberry o localhost (Figura 50), y se encendera la lampara (Figura 51).

| 68.183.142.21:1880/ui/#/0

Lampara

Encendido

On/Off MQTT @

Figura 49. Encendido de lampara por MQTT
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localhost:1880/#flow/6e36de12.101d8

D

Flow 1 + i debug

PIN: 7
/ L L
Ifocal

msg.payload E
Figura 50. Debug en Raspberry (encendido)

Figura 51. Lampara encendida por MQTT

e Se realiza el mismo procedimiento desde la interfaz grafica para apagar la lampara (Figura
52). El debug de Raspberry cambiara el mensaje (Figura 53), y en consecuencia la lampara

se apagara (Figura 54).



68.183.142.21:1880/ui/#/0

Lampara
Apagado

on/off MQTT ®

Figura 52. Apagado de ld&mpara por MQTT

localhost:1880/#flow/6e36de12.101d8

D

Flow 1 + ¥ debug

<) PIN:7
/ @ true
Hocol (>

@ connected

Figura 53. Debug en Raspberry (apagado)

Figura 54. Lampara apagada por MQTT
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4.5.  Implementacion de CoAP

Para lo que corresponde a la implementacion del protocolo CoAP, como prerrequisito, se

necesita instalar las librerias necesarias.

4.5.1. Instalacion de librerias CoAP en Node - RED
e CO0AP-CLI, con el uso del comando: npm install coap-cli —g (NPM, s/f)
e Node-red-contrib-coap con el uso del comando: npm install node-red-contrib-coap (Node Red,

s/f) (Figura 55)

coap-senfer

coap in

coap request

Figura 55. Nodos CoAP en Node Red

Cabe indicar que, si se encuentra otro servicio en ejecucion en este caso MQTT, se debe

inhabilitar el flujo dentro de Node-RED, o su vez, para aquel servicio dese un terminal.

4.5.2. Flujo CoAP para Node — RED en Raspberry

Debido a las funcionalidades y prestaciones que CoAP ofrece, su implementacion se la realiz6
a nivel local, es decir desde el microordenador Raspberry; ya que CoAP al ser un protocolo REST,
se basa en métodos y es por ésta estructura que NAT se limita. En consecuencia, si enviamos desde
un droplet como en el caso de MQTT, este no tendria resultado, para solucionar este inconveniente

se puede levantar un tunneling para el reenvio de puertos.
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Todo el flujo y procedimiento que se describe corresponde al equipo local (Figura 56), el mismo
que se compone tanto de un nodo coap in, como de un nodo coap request, nodo para funcion,

Change y GPIO.

Su funcionamiento parte del control On/Off, el mismo que se genera la solicitud de suscripcion
al servidor; el servidor recibe la orden la procesa y permite o deniega la solicitud. Al aceptar la
solicitud, la respuesta regresa al suscriptor, una vez que se recibe la respuesta se identifica si la

orden es encender o apagar el foco, para esto se usa el nodo Change.

Ademas, se cuenta dos debug, uno de ellos muestra el objeto que se recibe y el otro indica el

mensaje publicado.

i msg.payload M

On_CoAP —~

>~ Susbribir Servidor Foco

3
|
off coap ' —’

/\\‘ D &

change: 2 rules -— PIN: 11

J— Respuesta a solicitud

GET /foco S

Figura 56. Flujo CoAP on-off en Node - Red

A continuacion, se presenta las configuraciones que se realizaron en cada uno de los nodos.

Inject: Para el control On/Off, se usaron nodos de tipo Inject; los mismos que tienen como tipo
de dato una cadena de String, que indica “Encendido” y “Apagado”, respectivamente. (Figura 57)

y (Figura 58)
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Edit inject node

@ Properties o
& Payload » % Encendido
= Topic
Inject once after seconds, then
C Repeat none v
% Name On_CoAP|

Note: “interval between times” and “at a specific time” will use cron
“interval” should be less than 596 hours.
See info box for details.

Figura 57. Nodo Inject On_CoAP

Edit inject node

Delete

# Properties &
&= Payload » % Apagado
== Topic
Inject once after 0.1 seconds, then
C Repeat none v
% Name Off_CoAP

Note: “interval between times” and "at a specific ime” will use cron
“interval” should be less than 596 hours.
See info box for details.

Figura 58. Nodo Inject Off_CoAP

Nodo coap request: En este nodo, se especifica la URL que se usara, para este caso
coap://localhost/foco, puerto 5683 como se puede observar el topico corresponde a foco, se uso el

método GET en modo texto. (Figura 59). Este nodo tiene la funcion de solicitar la suscripcion al

servidor coap.
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Edit coap request node

# Properties o

@URL -o0ap /ocalhost/foc
= Method GET v
#| Observe? Raw buffer?
B Content
format text/plain v
% Name Susbribir Servidor Foco
Tip: Leave url or method blank if you want to set them via msg
properties

Figura 59. Nodo coap request

Nodo coap in: Corresponde al servidor con el que se va a comunicar, en el que se especifica

nuevamente el método y la URL para este caso /foco. (Figura 60)

Edit coap in node

£ Properties &
A Server Servidor foco CoAP LR
E Method GET v

W url ffoco

% Name GET foco

Figura 60. Nodo coap in

Nodo Change: Debido a que la inyeccion del dato se lo realiza de tipo String es decir una cadena
de caracteres, re requiere que dicho dato se transforme en un pulso hacia uno de los GIPOs para el

control del foco. Por ello, este nodo cumple con identificar la palabra “Encendido” o “Apagado” y

transformarlaen un 0 o 1. (Figura 61)
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Edit change node

{ Properties
¥ Name
= Rules
Change = msg. payload
Search for = % Encendido
Replace with = % 0
Change * msg. payload

Search for = % Apagado

Replace with « 9 1

Figura 61. Nodo Change

Nodo Function: Dentro del nodo Function, se especifica el mensaje que retornara al debug que
corresponde al suscriptor. Se aplicé el método msg.res.end en el objeto que se recibié como
solicitud, lo que corresponde a msg.req.payload. Finalmente retorna el mensaje, el mismo que se

visualizara en el debug correspondiente. (Figura 62)

Edit function node

&+ Properties o
® Name Respuesta a solicitud & -
# Function

1 msg.res.end(msg.req.payload);

2 return msg

Figura 62. Nodo Function para respuesta de solicitud

Nodo rpi-gpio out: Se configuro el pin que recibe el pulso de control, para este caso se eligio

el pin 11 o GPIO7. (Figura 63)



Edit rpi-gpio out node

& Properties B =
®Pin 3.3V Power - 1 2 - 5V Power
SDA1 - GPIO02 - 3 4 - 5V Power
SCL1-GPIO03-5 6 - Ground
GPIO04 - 7 8 - GPIO14 - TxD
Ground - 9 10 - GPIO15 - RxD
GPIO17-11 » 12 - GPIO18
GPIO27 - 13 14 - Ground
GPIO22 - 15 16 - GPIO23
3.3V Power - 17 18 - GPIO24
MOSI - GPIO10 - 19 20 - Ground
MISO - GPIO09 - 21 22 - GPI025
SCLK-GPIO11-23 | 24 - GPIOB - CE0
Ground - 25 _ 26 - GPIO7 - CE1
SD - 27 28 - SC
GPIO05-29 30 - Ground
GPIO06 - 31 32 - GPIO12
GPIO13-33 _ 34 - Ground
GPIO19-35 36 - GPIO16
GPIO26-37 | 38 - GPIO20
Ground - 39 40 - GPIO21
Type Digital output v

Initialise pin state?

Figura 63. Nodo Rpi gpio out

=7
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Dentro del terminal en que se inici6 Node-RED, se observaron los mensajes publicados

Encendido y Apagado. (Figura 64)

pi@raspberrypi; ~

Archivo Editar Pestanas Ayuda

20 May 18:41:17 - [info] [debug:558de5cf.daf61lc] Encendido

20 May 18:41:38 - [info] [debug:556de5cf.daf6lc] Apagado

20 May 18:43:39 - [info] [debug:550de5cf.daf6ic] Encendido

20 May 18:43:41 - [info] [debug:550de5cf.daf6lc] Apagado

20 May 18:43:57 - [info] [debug:556de5cf.daf6lc] Encendido

20 May 18:43:59 - [info] [debug:550de5cf.daf6lc] Apagado

120 May 18:44:09 - [info] Stopping flows

20 May 18:44:09 - [info] Stopped flows

20 May 18:44:09 - [info] Starting flows

20 May 18:44:09 - [info] Started flows

{20 May 18:44:09 - [info] [coap-server:Servidor foco CoAP ] CoAP Server Started
20 May 18:52:26 - [info] Stopping flows

20 May 18:52:26 - [info] Stopped flows

20 May 18:52:26 - [info] Starting flows

20 May 18:52:26 - [info] Started flows

20 May 18:52:26 - [info] [coap-server:Servidor foco CoAP ] CoAP Server Started
20 May 18:53:49 - [info] Stopping flows

20 May 18:53:49 - [info] Stopped flows

20 May 18:53:49 - [info] Starting flows

20 May 18:53:49 - [info] Started flows

{26 may 18:53:49 - [info] [coap-server:Servidor foco CoAP ] CoAP Server Started
20 May 18:53:58 - [info] [debug:550de5cf.daf61lc] Encendido

20 May 18:54:06 - [info] [debug:550de5cf.dafélc] Apagado

Figura 64. Terminal en Raspberry (localhost)

-
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4.6. Otras formas de implementacion de CoAP

En la actualidad, existen diversas formas para la implementacion de este tipo de protocolos, sin
embargo; es importante mencionar que, existen librerias que se no han continuado con su

desarrollo. Dentro de las mas destacadas se tiene:

e Node-RED, mediante flujos y correcta instalacion de librerias. (“Open IOT Challenge,
AttA plays well with Node-RED”, 2016)

e Nodejs, con el uso de JavaScript.

e Copper (Cu), plugin de Mozilla. Se puede también afiadir desde Google Chrome. (“CoAP
Tutorial for Raspberry Pi”, 2017), (“GitHub - mkovatsc_Copper4Cr_ Copper (Cu) CoAP
user-agent for Chrome (JavaScript implementation)”, 2018), (Kovatsch & Vermillard, s/f)

e Californium (Cf), libreria de Java. (Kovatsch & Vermillard, s/f)

e Python, mediante la libreria TxThings. (Github, 2014), (Garrido, 2016)

e Lenguaje C y C#, con Coap Net. (Github, 2014)



CAPITULO V

ANALISIS DE RESULTADOS

Como se menciond en el capitulo anterior, el entorno en el que se basa el prototipo de
comparacion de los protocolos, constituye una actividad cotidiana dentro del hogar como el
encendido y apagado de un foco o lampara. Luego de cada implementacién la comparacion se la

realiz6 mediante la captura de paquetes en wireshark, e inyeccion de tréfico en JPERF.

5.1. Resultados de protocolo MQTT

Para el analisis de los resultados se utilizaron dos herramientas tanto para la revision de paquetes
como de su ancho de banda vy jitter. Por ello, se adjuntan los resultados que se obtuvieron con
Wireshark que ayuda a distinguir los mensajes en cada protocolo y Jperf que permite la inyeccion
de tréfico. Inicialmente, se verifica que el equipo en que se realizard la captura cuente con el
software requerido. En este trabajo las dos herramientas se instalaron dentro del microordenador

Raspberry, ya que en este dispositivo se reciben los mensajes.

Para instalar wireshark desde un terminal se digita los siguientes comandos (Kumar, 2017):

e sudo apt-get install wireshark —y

e sudo chmod +x /usr/bin/ dumpcap

Para instalar Jperf dentro de un sistema operativo distribucion de Linux, se siguen los siguientes

pasos (Vouzis, 2018):

o Descargar la version de Jperf requerida de la pagina SourceForge.Net.
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Descomprimir el archivo.

Ingresar a la carpeta de Jperf.

Se otorgan permisos con el comando: sudo chmod u+x jperf.sh

Se ejecuta el archivo .sh: sudo ./jperf.sh

5.1.1. Resultados Wireshark

Con el uso de Wireshark, se capturaron los paquetes cuya secuencia se indica en (Figura 65). en
la que se evidencia el establecimiento de conexidn, mensaje de publicacion, publicacion receptada,
envio de acuse de recibo, publicacion en ejecucion y completa y finalmente el acuse de recibo de

dicha publicacion.

Mo, Time Source Destination Protocol Length Info
79 £1.6418.. 68.153.142.21 192.168.8.187 MOTT 82 Publish Message (id=8) [/f
28 61.6427.. 192.168.8.187 68.183.142.21 MOTT 7@ Publish Received (id=8)
81 61.8128.. 6B.183.142.21 192.168.8.187 TCP 66 mqtt(1883) =+ 34248 [ACK] =
82 £1.8129.. 5£8.153.142.21 192.168.8.187 MOTT 78 Publish Release (id=8)
83 61.8168.. 192.168.8.187 68.183.142.21 MOTT 78 Publish Complete (id=8)
84 51.9888.. b6B8.183.142.21 192.168.8.167 TCP 66 mqtt(1883) =+ 34248 [ACK] =

Figura 65. Secuencia de paquetes MQTT

En el primer paquete, se observa el ping request (1100) que se ejecuta para establecer su
conexion. (Figura 66) por lo que se realiza el ping pertinente para comprobar la existencia del

bréker o intermediario; como se puede observar su tamarfio es reducido y su duracion corta.
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Wireshark - Packet 3 - Captura 13 de mayo MQTT.pcapng - 0O x

[SEQ/ACK analysis] =
[Bytes in flight: 2]
[Bytes sent since last PSH flag: 2]
[Timestamps]
[Time since first frame in this TCP stream: 0.000000000 seconds]
[Time since previous frame in this TCP stream: 0.000000000 seconds]
TCP payload (2 bytes)
[POU Size: 2]
-IMQ Telemetry Transport Protocol, Fing Request
mHeader Flags: OxcO, Message Type: Ping Request § |
1100 .... = Message Type. Ping Request (12) |
0000 = Reserved: 0 l !
Msg Len: ©

cO 25 67 51 Oe 88 b8 27 eb 20 55 ad 08 00 45 60  %gQ ' U E
D010 00 36 fL ab 40 00 40 06 b5 36 44 b7 6 @@ ofEED

Be 15 85 cO 07 Sb e4 T6 1a bc OT 44 a7/ T8 80 18 [ D

00 e5 b5 4d 00 00 01 01 08 0a 4c ba a7 d5 06 33 M L3

2d d2 co 00 .

Figura 66. Ping request de MQTT

La longitud de un paquete ping request es de 68 bytes es decir de 544 bits, la interfaz en la que
se refleja la captura de paquetes de MQTT es en la wlan0 (Figura 67). Puesto que, requiere
comunicacion entre el dispositivo final, el broker y la Raspberry; es decir el usuario que envie la
orden de control On/Off debe contar con salida a Internet, de modo que, se comunique con el
droplet el mismo que posee una IP publica, y que a partir de ella se puede conectar desde cualquier

dispositivo.

Dentro del mismo paquete se puede observar el tamafio en bits de dicho ping, y la interfaz que
se encuentra en uso, para este caso su tamafio es de 544 bits o su vez de 68 bytes lo cual es
relativamente corto; mientras que la interfaz que se usa es la Wlan 0, ya que debe establece

comunicacion con el droplet de Digital Ocean, que esta actuando como bréker. (Figura 67)
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% Frame 3: 68 bytes on wire (544 bits), 68 bytes captured (544 bits) on interfis
¥ Interface id: @ (wlan@)
Interface name: wlan@
CNCapsuLlation Type: CTNernec (L)
Arrival Time: May 13, 20819 12:87:20.218515798 Hora est. Pacifico, Sudamér:
[Time shift for this packet: @.06e808088 seconds]
Epoch Time: 1557767248.218515798 seconds
[Time delta from previcus captured frame: ©.351143528 seconds]
[Time delta from orevicus displaved frame: 8.351143528 seconds]

A
L

2080 c@ 25 67 51 @e BE b8 27 eb 28 55 ad @8 @@ 45 @@  -¥gQ---' - U---E:
2610 @@ 36 f1 ab 48 8@ 40 86 b5 36 cP aB 89 6b 44 b7 -6 -@-@ ‘6 - kD
2620 8e 15 B5 c@ 87 Sh e4 f6 1a bc @f 44 a7 8 89 18 -~ --- [+ -~ D
2630 @@ e5 bS 4d 88 B8 @1 @1 ©8 @a 4c ba a7 d5 @6 33 - Mo-.- - L----3
eads 2d d2 [HF ee --B

Figura 67. Longitud de ping request

El paquete de verificacion de conexion, comprende un mensaje de tipo ping response, es decir
la respuesta a la solicitud del ping request (1101) (Figura 68). Es decir, al ping de solicitud se le
responde con otro ping desde el brdker, para verificar la existencia y procedencia del equipo que
emitio la solicitud. Posterior a ello, se entabla la conexién. Es importante mencionar que, en este
tipo de paquetes tanto los tamafios como PDUs, y tiempos de envio son bajos, ya que solo se trata

de comprobacion de conexion, mas no de envio de datos.

Wireshark - Packet 5 - Captura 13 de mayo MQTT.pcapng

- [SEQ/ACK anmalysis] 3
[Bytes in flight: 2]
[Byres sent since last PSH fTlag: 2]
- [Timestamps]
[Time since first frame in this TCP stream: ©.170300114 seconds]
[Time since previous frame in thls TCP stream: 0.000292444 seconds]
TCP pavload (2 bytes)
[POU Size: 2]
MQ TelemeCry Transport Protocol, Ping Response
@Header Flags: Oxd0, Message Type: Ping Response] |
1101 .... = Message Type: Ping Response (13)
0000 = Reserved: @ l
Msg Len: 0

0000 cO 25 67 51 Oe 88 08 00 45 00 %09 E
B0 36 53 05 40 00 2a 6 69 dd 44 b7 Be 15 cO as 6S@* 1D
PO 6b 07 5b 85 cO OFf 44 a7 f8 e4 f6 1a be B0 18 kK- [ D
D0 e3 bb B8 00 0O B1 B1 08 0a 06 34 18 16 4c ba 4 L
a7 ds do o0

Figura 68. Ping response de MQTT
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En (Figura 69) se muestra el tamafio e interfaz de uso, al igual que el ping de solicitud, se

evidencia que tanto el ping request como el de response poseen el mismo tamafio de 544 bits y

usan la misma interfaz Wlan 0. Por ello, su transmision dura alrededor de milésimas de segundos.

¥ Frame 5: 68 bytes on wire (544 bits), 68 bytes captured (544 bits) on interiia
v Interface id: @ (wlan@)
Interface name: wlan@
Encapsulation type:
Arrival Time: May 13, 2819 12:87:208.388815912 Hora est. Pacifico, Sudamér:
[Time
Epach
[Time
[Time

Ethernet (1)

shift for this packet: @.200000888 seconds]

Time:

1557767248.380815912 seconds

delta from previcus captured frame: 8.888292444 seconds]
delta from previous displayed frame: @.888292444 seconds]

ba
ot ]
aa
e
a7

27
36
&b
e3
ds

eb
53
87
bb
de

28 55 a9 c@ 25
B5 48 @88 2a @6
Sb 85 c@ ef 44
B3 @@ 88 el el
o]

67 51 Be 35 @8
69 dd 44 b7 8e
a7 8 e4 f6 1la
B8 @a @86 34 18

Ba 45 @e
15 c@ as

be [Z 18

16 4c ba

- U-%gQ - E
G5-@-* Do

Figura 69. Longitud de ping response

Luego de verificar la conexion entre los equipos involucrados, se inicia con la aplicacion del

flujo en Node-Red. Para ello, se inicia al conectar a Internet cualquier dispositivo ya sea movil o

fijo 0 a su vez al abrir un browser, se digita la direccién publica del droplet en modo interfaz de

usuario, para este caso: htpp://68.183.142.21:1883/ui. Al interactuar con el switch de control, se

capturaron los siguientes paquetes.

Inicialmente, la solicitud de publicacién (Figura 70). Como se mencioné en el capitulo anterior

el nivel de QoS es de nivel 2, se denota que el mensaje corresponde a un dato booleano (false), que

es el que indica encender el foco; el topico al que desea suscribirse es /foco/. Todo aquello se

observa dentro de este paquete.



TCF pavload (17 bytes) *
[POU Size: 171

mMQ Telemetry Transport Pro , Publish ge

- Header Flags: ©x34, Message Type: Publish Message, QoS Level: Exactly one
0011 ... = Message Type: Publish Message (3)
. B... = DUP Flag: Not set
.10, = QoS Level: Exactly once delivery (Assured Delivery) (2)
... ...B = Retain: Not set
Msg Len: 15

Topic Length: &
Topic: /foco/

Message Identifier: 5 I

Message: false

67 51 0e 88 08 00 45 00 [HENNHE % 0Q E
53 087 69 cc 44 b7 Be 15 cd as ES'@* 1D

87 Sb B85 c@ Bf 44 a7 fa e4 f6 1a be 80 18 k:[-D

ef dd 00 PO P1 P1 ©8 Ga 06 34 37 46 4c ba 47FL

34 of 00 06 2f 66 6f 63 6 2f 00 05 66 61 4. . /f oco/  fa

65 1se

Figura 70. Solicitud de publicacion de mensaje
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En (Figura 71) se muestra el paquete que indica que la recepcion de la solicitud, cuyo tipo de

mensaje corresponde a (0101), con carga Util de 4 bytes al igual que su PDU; Ademas, se observa

que, esta solicitud presenta en el primer timestamp un valor de 8.08 segundos.

[Bytes in flight: 4] -
[Bytes sent since last PSH flag: 4]
- [Timestamps]
[Time since first frame in this TCP stream: 8.088976607 seconds]
[Time since previous frame in this TCP stream: 0.000968581 seconds]
TCP payload (4 bytes)
[PDU Size: 41

aMg Telemetry Transport Protocol, Publish Received
- Header Flags: 0x50, Message Type: Publish Received
0101 .... = Message Type: Publish Received (5)
. DOOO = Reserved: 0
Msg Len: 2 l
Message Identifier: 5 u
| ¢ — - e
JOUE cO 25 67 51 Pe 88 b8 27 eb 20 55 a9 08 00 45 00 %gQ- - ' U--E
0010 00 38 f1 af 40 00 40 b5 36 cO a8 00 6b 44 b7 8 @=@. 0 kD
020 B8e 15 85 cO 07 Sb e4 f6 1a be 0f 44 a8 0b 80 18 [ D
050 00 e5 fc 21 00 00 01 B1 08 0a 4c ba c7 6e 06 34 ! L n4
040 37 46 50 02 00 05 7FP

Figura 71. Solicitud de publicacion receptada
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En (Figura 72) se observa el paquete que confirma la publicacion completa del mensaje. Posee
tanto la longitud como su identificador; su codigo corresponde a (0111), el tamafio y PDU no
difiere del anterior ya que es el mismo valor de 4 bytes. Sin embargo, el primer timestamp si toma

un tiempo de 24.54 segundos, es decir tarda mas por el mismo hecho de realizar una publicacion.

Wireshark - Packet 52 - Captura 13 de mayo MQTT pcapng

[Bytes in flight: 4] -
[Bytes sent since last PSH flag: 4]
[Timestamps]
[Time since first frame in this TCP stream: 24.542628436 seconds]
[Time since previous frame in this TCP stream: 0.002847153 seconds]
TCP payload (4 bytes)
PNl KRize: 41
MQ Telemetry Transport Protocol, Publish Complete
Header Flags: 0x70, Message Type: Publish Complete
0111 = Message Type: Publish Complete (7)
0000 = Reserved: 0O

Message Identifier: 6

c0 25 67 51 Oe 88 b8 27
00 38 f1 b2 40 00 40 06
8e 15 85 cO 07 5b e4 f
00 e5 IR 00 00 01 61
( d

8a 70 02 00 06 wp

Figura 72. Publicacion completa de mensaje

En uno de los paquetes MQTT, se observan los puertos y direcciones IP involucrados en la
conexién. En este caso, el origen es el droplet con IP 68.183.142.21, y el destino con IP
192.168.0.107, que corresponde a la direccion de la Raspberry que se encuentra conectada
mediante DHCP a un router con salida a Internet. Mientras que, los puertos responden a 1883 y
34240 respectivamente. (Figura 73) Ademas, se muestran las banderas y longitudes de los mensajes

que indican 32 bytes.



Destination
Transmission Control Protocol, Src Port:
Source Port
Destination Port:

Wireshark - Packet 51 - Captura 13 de mayo MQTT pcapng

192.168.0.107

1883

[Stream index: 1]
[TCP Segment Len: 4]
Sequence number: 40

[Next seguence number: 44
Acknowledgment number: 15

34240

(relative seguence number)
(relative sequence number)]
(relative ack number)

1883, Dst Port: 34240, Seq: 40, Ack:

15, Len: 4

1000 = Header Length: 32 bytes (8)
Flags: Ox018 (PSH, ACK)
000 = Reserved: Not set
.8, = Nonce: Not set
b8 27 eb 20 55 a9 cO@ 25 67 51 Oe BB 08 00 45 00 U% gl E
00106 0 38 53 OC 2a 06 69 d4 44 b7 8e 15 cO a8 8s'illl* iD
p@ 6b B7 5b 85 cO Of 44 as 1f e4 6 13 ca BO 18 k[ D
PE e3 69 e2 00 00 01 ©1 OB 0a @6 34 77 8a 4c bb i f L
07 4a 62 02 0O 08 Jb

Figura 73. Puertos de origen y destino
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Se realiz6 el mismo ejercicio varias veces, de modo que wireshark capture la mayor cantidad de

paquetes, y con ellos realizar un analisis grafico del throughput entre la Raspberry y el droplet.

Para este trabajo, se obtiene un pico alto de 64 bits/s en un solo flujo de datos. Con lo que se

comprueba que este protocolo es de bajo costo, no consume mayores recursos y sobretodo el ancho

de banda que usa es minimo. Lo que indica que dentro de una red en la que se involucren mayor

nimero de sensores y actuadores, esta no se vera afectada en su rendimiento. Cabe indicar que

dicha gréfica se puede capturar en Wireshark, ya que se tratar de un protocolo que se basa en TCP.

(Figura 74)
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Throughput for 192.168.0.107:34240 - 68.183.142.21:1883 (MA)

Throughput for 192.168.0.107:34240 — 68.183.142.21:1883 (MA)
Captura 13 de mayo MQTT.pcapng

D

Segment Length (

i

0 60 12IG 1[;0 2&0 360
Time (s)
Hover over the graph for details. — 31 pkts, 82 bytes « 43 pkis, 197 bytes
Type | Throughput - MA Window (s) [1,000001 |5 Stream |1 |<| | Switch Direction
Mouse ‘2! drags ZOOms Segment Length 1 Throughput Goodput Reset
Help Close || SaveAs.

Figura 74. Throughput entre el ordenador y droplet

5.1.2. Resultados de Jperf

Se utilizé esta herramienta ya que se trata de un sofware que trabaja con base en la esructura
cliente — servidor; sirve para realizar mediciones sobre el rendimiento de la red, es decir el ancho
de banda, jitter. Ademas, tiene la ventaja de trabajar con flujos de datos tanto TCP como UDP, es

multiplataforma, es decir que se puede usar tanto en Linux como en Windows; solo divergen en

la forma de instalacion.

Para el caso de MQTT, se realizaron varias pruebas con diferentes valores de ancho de banda,
con 1, 5y 10 Kbyte/s, y en todos los casos se usan 2 streams para una mayor comparacion, durante
un tiempo de 20 segundos. En (Figura 75) se observa que los dos flujos de trafico mantienen
constantes tanto el ancho de banda como su trasnferencia, no posee delay ni jitter, debido que se
mantiene en cero. El tréfico de inyeccion de 1Kbyte/s para MQTT, es déptimo ya que se trata de un

valor bajo y aporvecha las caracteristicas de este protocolo.
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Help
perf command:

JPerf 2.0 - Network performance measurement graphical tool

lperf -c 192,168.120.48 -u P 1 41 -p 5001 -w 41K - 32K F Kb 1K 20 -d L 5001 -T1 -5 Ox04

[192.168.120.48

‘hoose iPerf Mode: ® Client Server address | Port ioul}:—
Parallel Streams 1 o @)
CServer  Listen Port H Oclient Limit
Num Connections H
oyres g vie, 24 may 2019 17:27:2¢
Output Format KBytes - Bandwidth
Report Interval 1} seconds o 1
Testing Mode #lDual []Trade sl
test port 5.an1E_ é st A\
Representative File | [es Eaﬂ.
Print MSS 8 20,
10/
a
Transport layer options A o0 as 50 73 100 123 150 173 20,
Time (sec)
Choose the protocol to use
- 2a:
O TCP =31, 20Byt esis]
O Buffer Length | | Jitter: [0, 00ms]
[]7CP Window Size =1 <] Output |
T =T Tou P T P Ta
[] Max Segment Size = :lJ [ID] Interval  Transfer  Bandwidth
[ 4] 0.0-1.0sec 64.0 KBytes 64.0 KBytes/sec
C]TCP No Delay [ 3] 0.0-1.0 sec 32.0 KBytes 32.0 KBytes/sec 0.000ms 0/ 1(0%) E
N [ 4] 1.0- 2.0 sec 32.0 KBytes 32.0 kBytes/sec
® upp [ 3] 1.0-2.0 sec 32.0 KBytes 32.0 kBytes/sec 0.000ms 0/ 1 (0%)
. - T | 4] 2.0-3.0 sec 32.0 KBytes 32.0 KBytes/sec
UDP Bandwidth [ 1 |kytesisec |~ [ 3] 2.0-3.0 sec 32,0 KBytes 32.0 kBytes/sec 0.000ms 0/ 1(0%)
[ 4] 3.0-4.0sec 32,0 KBytes 32.0 KBytes/sec
7] UDP Buffer size | a [keytes |~ | 3] 2.0-4.0 sec 32.0 KBytes 32.0 KBytes/sec 0.000 ms 0/ 1 (0%)
(¥] UDP Packet Size | 32 |KBytes i,‘ I ia| 4.0-5.0 sec_32.0 KBytes 32.0 KBytes/sec : =
4 1] Ol
. | save || clearnow | clear output for new iperf Run
IP laver options F

Figura 75. Inyeccion de tréfico de 1 KByte/s

En (Figura 76) se muestran los flujos correspondientes a 5 Kbytes/s,

cuyos valores de

trasnferencia, jitter y delay son los mismos que, en el caso de 1 Kbyte/s, lo que indica que, en el

rango de los Kbytes al ser un rango bajo los parametros de desempefio se mantienen constantes,

sin importar su variacion.
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JPerf 2.0 - Network performance measurement graphical tool

Help
Iperf command: Iperf - 192,168.120.46 -u P 1 41 - 5001 -w 41K 4 32K £ K b 5K+ 20 -d 4 5001 T 1 -S 0x04
Choose iPerf Mode: @ Client Server address [192.168.120.48 | port | 5.001—
Parallel Streams | 1 [ )
O Server  Listen Port H Oclient Limit o o
Num Connections H
e e - vie, 24 may 2019 17:30:17

Output Format
Report Interval
Testing Mode

Representative File

KBytes - ] Bandwidth
IE_ seconds sl '

[v]Dual []Trade s04

test port 5.001E'

KBytes (BW)
-]

[l Print MSS 20
101
0

Transport layer options & o0 25 50 75 100 123 150 175 20,

Time (sec)
Choose the protocol te use
- BEES
JTce - (|[31, 20KBytes/s]
[ Buffer Length = | jitter: [0,00ms]
TCP window Size = | output |
[]Max Segment Size = I:l_l [ D] Interval  Transfer ~ Bandwidth
[ 3] 0.0-1.0 sec 64.0 KBytes 64.0 KBytes/sec

[ TcP Mo Delay

® UDP

UDP Bandwidth
UDP Buffer Size
[v] UDP Packet Size

ID lawar antinne

4] 0.0-1.0 sec 32.0 KBytes 32.0 kBytes/sec 0.000ms 0O/ 1 (0%)

3] 1.0-2.0 sec 32,0 KBytes 32.0 KBytes/sec

4] 1.0-2.0 sec 32.0 KBytes 32.0 KBytes/sec 0.000 ms Of 1 (0%)

= 2.0-3.0sec 32,0 KBytes 32.0 KBytesfsec

[ 55 |kmytesisec : |l 4] 2.0-3.0sec 32.0 KBytes 32.0 KBytes/sec 0.000ms 0/ 1 (0%)
0 3] 3.0-4.0sec 320 KBytes 32.0 KBytes/sec

‘ a1 [Kkaytes b4 4: 3.0-4.0 52 32.0 KBytes 32.0 mﬁesrsec 0.001ms 0/ 1 (0%)

‘ 32| |kBytes — 3] 4.0-5.0 sec_32.0 KBytes 32.0 KBytes/sec
= 4] I | 3

| Save || Clear now ] |¥| Clear Qutput for new Iperf Run

“

£]

Figura 76. Inyeccion de trafico 5 KByte/s

En (Figura 77), se ratifica la conjetura anterior, puesto que los valores de desempefio en este

rango para MQTT, no varian, es clara su constancia, a pesar de la variacion de inyeccion de trafico.

Por ello es que, se decidid no realizar la prueba de 10 Kbytes, debido a que los resultados anteriores
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son repetitivos. Este evento muestra que, en inyecciones de Kbps el desempefio no varia en lo

absoluto, por el mismo hecho de que se trata de trasnferencias minimas.

JPerf 2.0 - Network performance measurement graphical tool - o x

Help

Iperf command: iperf -c 192,168.120.48 -u -P 1 41 -p 5001 -w 41K 32K K b 10K £ 20 -d L 5001 -T 1 -5 0x04

Choose iPerf Mode: ® Client Server address
Parallel Streams

' Server

oyres = sEConGs
Output Format [kaytes -
Report Interval 1} seconds
Testing Mode ¥|Dual []Trade

test port 5.001
Representative File

Transport layer options

Choose the protocol to use
TCP

® UDP

UDP Bandwidth 10 |KBytes/sec

¥ UDP Buffer Size | a1 |kBytes

¥ UDP Packet Size | 32 |kBytes

IP laver options

5,001 |

Y @®

vie, 24 may 2019 17:31:32

Bandwidth

100 123 150 173 204
Time (sec)

s 32.0 KB, C s 0f 1 (0%)
sec 32,0 KBytes 32.0 KBytes/sec -

¥ Clear Output for new Iperf Run

Figura 77. Inyeccion de trafico 10 KBytes/s

Posteriormente se realizaron las inyecciones de trafico con valores de 1, 5, 10, 15 y 20 MByte/s,

ya que se considerd necesario verificar el comportamiento de MQTT, al elevar el trafico. Puesto

que, si bien es cierto no es un rango alto se deben notar ciertas diferencias con respecto a las

pruebas anteriores. Las pruebas finalizan con este rango, ya que al tomar indices de los Gigabytes/s,

se estaria sobredimiensionando el trafico, de acuerdo a las caracteristicas propias de los protocolos.

En (Figura 78) se observa la inyeccion de 1Mbyte/s, con dos flujos en la que se evidencia la

variacion de los tres parametros de desempefio, transferencia, delay vy jitter. Sin embargo, dicha

variacion no es significativa, no obstante es necesaria una tabulacion para un mejor analisis. Se

dice que no es significativa ya que se observan milésimas de segundos como diferencia.
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nt graphical tool

Help
Iperf command: lperf ¢ 192,168.120.48 -u P 1 41 -p 5001 -w 41K 4 32KFM b 1M+ 20 -d L 5001 -T 1 -5 Ox04
Choose iPerf Mode: @ Client Server address |1D? 168.120.48 Port 5_001H
Parallel Streams | 1 ﬂ ®
O Server  Listen Port H Oclient Limit =
Num Connections H
20 - vie, 24 may 2019 17:33:5¢
O Bytes ® Seconds Bandwidth

Output Format MBytes [+ || oisal %
Report Interval 1] seconds g oansi s
Testing Mode [¥|Dual []Trade 0001

p
test port 5.0011 <, 00751

Representative File ] [ = oos0]
[ Print MSS 0.0251
o 0.0 25 5.0 75 100 125 150 175 20,
Time (sec)
Transport layer options 8-,
Choose the protocol to use [il:-[lezr"“[?]nu?r::}
O TCP Imv\ e T T T T e T e T T T A T T T e T e A T T Tty
[l Buffer Length A [+ utput | _ _
. [ID] Interval  Transfer Bandwidth =
(T L H I:l | [ 4] 0.0-1.0 sec 0.16 MBytes 0.16 MBytes/sec
oy Sl 3] 0.0-1.0 sec 0.12 MBytes 0.12 MBytes/sec 0.004ms 0/ 4 (0%)
M S t S =]
I Max Segment Slzs H l:IJ 4] 1.0-2.0 sec 0.12 MBytes 0.12 MBytes/sec =

3] 1.0-2.0 sec 0.12 MBytes 0.12 MBytes/sec 0.005ms 0/ 4 (0%)

4] 2.0-3.0 sec 0.12 MBytes 0.12 MBytes/sec

w upp 2.0-3.0 sec 0.12 MBytes 0.12 MBytes/sec 0.014ms 0/ 4(0%)
4] 3.0-4.0 sec 0.12 MBytes 0.12 MBytes/sec

UDP Bandwidth IE|Z MBytes/sec | v 3] 3.0-4.0 sec 0.12 MBytes 0.12 MBytes/sec 0.021ms 0/ 4 (0%)
¥ UDP Buffer Size | dl:l ’WTM . itl 4.0-5.0 sec 0.12 MBytes 0”12 MBytes/sec : -\ i

v| UDP Packet Size 325': tes 1
e KBy e s | Save H Clear now | [¥] Clear Qutput for new Iperf Run

[1TCP No Delay

-~

Figura 78. Inyeccion de trafico 1 MBytes/s

En (Figura 79), se observa la inyeccion de 5 MBytes/s, en la que su transferencia varia alrededor
de 0.01 Mbyte/s, mientras que el delay se denota que incrementa con respecto al caso anterior, y

en consecuencia el jitter aumenta debido a la relacion que existe entre estos valores.

measurement graphical tool

< Help
Iperf command: iperf - 192,168.120.48 -u P 1 41 -p 5001 - 41K 4 32K £ M b 5M 4 20 -d 1 5001 -T1 -5 0x04
Choose iPerf Mode: @ Client Server address [192.168.120.28 port 5.001
Parallel streams | 1 ﬂ @
O Server  Listen Port H Odient Limit —
Num Connections =]
Transmit 200 - vie, 24 may 201917:35:13
C Bytes ® Seconds Bandwidth

cutpu Format eries ] I RN .
Report Interval | 1] seconds 5 o051

@

Testing Mode [¥IDual [ Trade e
test port 5.001[- 203
= )
Representative File || - x 021
[ Print MSS o1
00 a5 30 7.5 10.0 125 150 173 201
Time (sec)
Transport layer options £ s
Choose the protocol to use [0, 60MBytes/s]
= Jitter: [0,03ms]
(% (] =

O Buffer Length Output |

7

T g 2
ID] Interval  Transfer  Bandwidth

4] 0.0-1.0 sec 0.66 MBytes 0.66 MBytes/sec
3] 0.0-1.0 sec 0.62 MBytes 0.62 MBytes/sec 0.014ms 0/ 20 (0%) 3
4] 1.0-2.0 s8¢ 0,59 MBytes 0.59 MBytes/sec =
1.0-2.0 sec 0.59 MBytes 0.59 MBytes/sec 0.020ms 0/ 19 (0%)

4] 2.0-3.0 sec 0,59 MBytes 0.59 MBjtes/sec

[CITCP Window Size

[OMax Segment Size

il

1]

[]TCP No Delay

® uop 3] 2.0-3.0sec 0.59 MBytes 0.59 MBytes/sec 0.029ms 0/ 19 (0%)
R - 4] 3.0-4.0 s8¢ 0.50 MBytes 0.59 MBytes/sec
vop [ 5 [Maytes/sec || 3] 2.0-4.0 sec 0.59 MBytes 0.53 MBytes/sec 0.024ms 0/ 19 (0%)

"

= 4] 4.0-5.0 sec 0.59 MBytes 0.59 MBytes/sec
UDP Buffer Size | a1l [kBytes - T - I T
[v] UDP Packet Size 321 |kBytes -
‘ = | save || clearnow | ¥ clear output for new iperf Run

Figura 79. Inyeccion de trafico 5 MBytes/s
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En (Figura 80), se representa la inyeccion de 10 MBytes/s, cuyos valores de transferencia se ven
afentados en los primeros segundos ya que tienen una pequefia variacion; no obstante al poco
tiempo se mantiene constante. El delay incrementa conforme el tiempo, y su jitter al parecer se

mantiene en los primeros segundos de inyeccion.

JPerf 2.0 - Network performance measurement graphical tool -0 x
Help
Iperf command: Iperf -c 192.168.120.48 -u -P 1 41 -p 5001 -w 41K 4 32K $ M -b 10M 4 20 -d 1L 5001 -T 1 -5 Ox04.
Choose iPerf Made: ® Client Server address 192.168.120.48 | Port 5.001—
parallel Streams | 15 (3 ()
O Server  Listen Port — Oclient Limit
Num Connections =
Transmit 200 B vie, 24 may 2019 17:36:22
O Bytes @ Seconds Bandwidth
Output Format MBytes - I — —B
Report Interval 1}~ seconds < 109
P H s
Testing Mode ¥/ Dual []Trade 2o
test port 5.001) £ oo
o &
Representative File z
0.25
Print MSS
oo 25 50 75 100 123 150 175 201
Time (sec)
Transport layer options A = ea
Choose the protocol to use [1,19MBytes/s]
e litter: [0,02ms]

[J Buffer Length = ‘: Output

— . [ 1D]
[C1TCP Window Siz ,‘ i
Max = [ 3 sec 0.015ms O/ 39 (0%)
En [kpytes | L
[C]TCP No Delay [ 3] ec 0.018ms O/ 38 (0%)
Hi; 2
® UDP [ 3 sec 0.023ms O/ 38 (0%)
0 = [ 4 y
UDP Bandwidth 10-] [MBytes/sec > [ 3 1.19 MBytes/sec 0.020ms O/ 38 (0%)
[ 4 1.19 MBytesfsec -
[¥] UDP Buffer Size | 41— KBytes - T - ;

(v] UDP Packet Size 32 KBytes ;-

‘ ‘ Clear now  |¥| Clear Output for new Iperf Run

Figura 80. Inyeccion de trafico 10 MBytes/s

En (Figura 81), se observan los valores de inyeccién de 15 MBytes/s, su transferencia se
mantiene estable, su delay incrementa durante el tiempo; mientras que el jitter en el primer segundo

mantiene un valor superior y después mantiene constancia.
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raphical tool
Help
Iperf command: perf -c 162.168.120.48 -u -P 1 4 1 -p 5001 4w 41K 32K £ M b 15M £ 20 -d L 5001 T 1 5 0x04
Choose iPerf Mode: #® Client Server address [192.168.120.28 Port S.ODLH
Parallel Streams | 1 ®
O Server  Listen Port H Oclient Limit
Num Connections
Transmit 20 - vie, 24 may 201917:37:33
) Bytes @ Seconds Bandwidth
Output Format n Ll vl t—s—a—a—t—a—s—a—t—t—a—a—a—ta—a—a Nt
Report Interval 1} seconds 5 Lsof
. & 1|
Testing Mode [¥lDual  []Trade g1l
test port 5.001[ Som|
Representative File = osof
O Print Mss 0|
a0 23 50 75 wo 1 10 173w,
Time (sec)
Transport layer options 2 | a
Choose the protocol to use [1, 79MBytes/s]
. Jitter: [0,02ms]
oTee 5 o L
[ Buffer Length LR
nterva Tansfer  Bandwi -
[ Tcp window Size [ 4] 0.0-1.0 sec 1.84 MBytes 1.84 MBytes/sec u
[ 3] 0,0-1.0sec 1.61 MBytes 1.81 MEytes/sec 0.018ms 0O/ 58 (0%)
[] Max Segment Size H 4] 1.0-2.0sec 1.7¢ MBytes 1.78 MBytes/sec E
3] 1.0-2.0 ¢ 1.78 MBytes 1.78 MBytes/sec 0.027ms O/ 57 (0%)
[ TCP No Delay LIl 41 2.0-3.0 sec 1.78 MBytes 1.78 MBytes/sec
® UDP 3] 20-3.0sec 1.78 MBytes 1.78 MBytesisec 0.020ms O/ 57 (0%)
- 4] 3.0-4.0sec 1.7 MBytes 1.78 MBytes/sec
i = — [ 3] 3.0-4.05&c 1.78 MBytes 1.78 MBytes/sec 0.025ms O/ 57 (0%)
e e ath [ 15 [MEytes/sec [ 4] 4.0-5.05ec 1.81 MBytes 1.81 MBytes/sac
UDP Buffer Size \ 41:‘ KBytes - ﬁmﬁmm@mwumm&wmﬁ_ﬂiﬂmw_
[¥] UDP Packet Size | 32 |KBytes -

\ Save || Clear now | /] Clear Output for new Iperf Run

Figura 81. Inyeccion de trafico 15 MBytes/s

En (Figura 82) se representan los valores correspondiente a la Gltima inyeccion, en la que se
observa que los valores de los factores de desempefio varian en algunos puntos, para verificar si

constancia o estabilidad es necesaria la tabulacion de todos los valores.

graphical tool
Help
Iperf command: Iperf ¢ 192,168.120.48 U P 1 41 - S001 41K 132K £ M b 20M 20 d L 5001 -T1 -5 Ox04
Choose iPerf Mode: @ Client  Server address [19216812048 | port 5.001/+
Parallel Streams | 15 a ®
O Server  Listen Port H Ocient Limit
Num Connections H
Transmit 20 -] vie, 24 may 2019 17:38:43
O Bytes ® Seconds Bandwidth
25§
output Format  [Miyies [ e e e
Report Interval 1}- seconds s 201
Testing Mode [/ Dual []Trade % 15
test port 5,001 .%‘ 10]
Representative File =
P L] as
D print MSS
Too 23 50 7.5 100 123 130 173 20,
Time (sec)
Transport layer options &2 |5 o
Choose the protocol to use [2,38MBytes/s]
o Jitter: [0,05ms]
< TCp v
[ Buffer Length = Output
o ID] Interval Transter  Bandwidtl -
[17cP window Size H 4] 0.0-1.0 sec 2.44 MBytes 2.44 MBytes/sec u
N — 3] 0.0-1.0sec 2.41 MBytes 2.41 MBytesisec 0.022ms 0/ 77 (0%)
[]Max Segment Size H 4] 1.0-2.0 sec 2.38 MBytes 2.38 MBytes/sec E
3] 1.0-2.0 sec 2.38 MBytes 2.38 MBytes/sec 0.048ms 0O/ 76 (0%)
[ 7TCP No Delay [l 4] 2.0-3.0sec 2.38 MBytes 2.38 MBytes/sec
@ upp 3] 2.0-3.0sec 2.38 MBytes 2.38 MBytes/sec 0.019ms 0O/ 76 (0%)
4] 3.0-4.05ec 241 MBytes 241 MBytesisec
uDP Bandwidth [ 20— |MBytes/sec | [ 3] 3.0-4.0sec 2.41 MBytes 2.41 MBytes/sec 0.025ms 0O/ 77 (0%)
2 [ 4] 4.0-5.0 sec 2.38 MBytes 2.38 MBytes/sec =
[¥] UDP Buffer Size | a1 |kBytes - 5 o o]
[¥] UDP Packet Size 32 |KBytes -
[ X = ‘ Save H Clear now  [¥] Clear Output for new Iperf Run

Figura 82. Inyeccion de trafico 20 MBytes/s



5.2.  Resultados de protocolo CoAP

Al igual que en el protocolo anterior, se realiz6 el mismo procedimiento para la obtencion de

resultados, con las herramientas wireshark y Jperf.

5.2.1. Resultados de Wireshark

Para el caso de CoAP, se obtuvo una secuencia de dos paquetes, tanto para el envio de la

orden de encender como de apagar. Ademas, se muestran los ID de cada paquete, asi como el

cddigo 2.05 CONTENT, y el método que se us6. (Figura 83)

Mo, Time Source Destination Protocol Length Info
16 ©.82182.. localhost localhost HTTP 384 HTTP/1.1 288 0K (text/pl
11 @.82185.. localhost localhost TCP 66 49534 » vsat-control(188@
12 8.82267.. localhost localhost CoAP 68 CON, MID:18891, GET, TKM:
13 ©.82915.. localhost localhost CoAP 62 ACK, MID:18891, 2.85 Cont
14 @.88028.. localhost localhost TCP 5688 vsat-control(188@8) = 4869

Figura 83. Secuencia de paquetes COAP

El primer paquete que se observo es el mensaje CON, es decir se conecta al servidor, se envia

la orden para el control On/Off. Dentro del mismo paquete se evidencio el método que se uso es

decir GET. (Figura 84)

= Version: 1
. = Type: Confirmable
. @le@ = Token Length: 4
Code: GET (1)
Message ID: 18891
Token: 8bbbfséc
¥ Opt Name: #1: Observe: @

@11@ .... = Opt Delta: 6

.. B@@@ = Opt Length: @
Observe: Register (@)

v Opt Name: #2: Uri-Path: foco

8181 .... = Opt Delta: 5
.. @lee = Opt Length: 4
Uri-Path: foce

Internet Protocol Version 4, Src:
User Datagram Protocol, Src Port:
* Constrained Application Protocol,

Opt Desc: Type 6, Elective,

Opt Desc: Type 11, Critical, Unsafe

v Opt Name: #3: Content-Format: text/plain: charset=utf-3 “

localhost (127.8.@.1), Dst: localhost (12?7
43297 (43297), Dst Port: coap (5683)
Confirmable, GET, MID:18891

(e)

Unsafe

Figura 84. CON, GET de CoAP
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Ademaés, se observa el path que se nombro /foco, y el mensaje que en este caso corresponde a

Encendido. Su carga Util se evidencia como texto, en codigo UTF-8, el mismo que dentro del flujo

en Node — Red fue necesario decodificar para comprobar su envio. (Figura 85)

‘ .... @6@@ = Opt Length: @
Observe: Register (8)
v Opt Name: #2: Uri-Path: foce
Opt Desc: Type 11, Critical, Unsafe
8181 .... = Opt Delta: &
.. B18@ = Opt Length: 4
Uri-Path: foce
¥ Opt Name: #3: Content-Format: text/plain: charset=utf-8
Opt Desc: Type 12, Elective, Safe
eeel .... = Opt Delta: 1
.. BB@l = Opt Length: 1
Content-type: text/plain; charset=utf-3
End of options marker: 255
Response In: 13
[Uri-Path: /foco]
¥ Payload: Payload Content-Format: text/plain; charset=utf-8, Length: 9
Payload Desc: text/plain; charset=utf-8
[Payload Length: 9]
% Line-based text data: text/plain (1 lines)
Encendido

< >

-~

Cerrar

Ayuda

Figura 85. Uri-Path y payload del objeto

El segundo paquete que se capturd, es el ACK o acuse de recibo que corresponde al mensaje de

confirmacion, que se envia por parte del destinatario. Se observa tanto el

puerto de destino como

de origen, asi como del codigo Content que significa satisfactorio 2.05 (Figura 86)
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> User Datagram Protocol, Src Port: coap (5683), Dst Port: 43297 (43297) ~
v Constrained Application Protecol, Acknowledgement, 2.85 Content, MID:18891
el.. ... = Version: 1
..18 .... = Type: Acknowledgement (2)
.. @188 = Token Length: 4
LuuES £.wD LunLenL (ow)
Message ID: 18891
Token: 8bbbf5ec
v Opt Name: #1: Observe: 1
Opt Desc: Type 6, Elective, Unsafe
@11@ .... = Opt Delta: 6
.. Be@l = Opt Length: 1
Observe: Deregister (1)
End of options marker: 255
Request In: 12
[Response Time: @.8@6477827 seconds]
[uri-Path: /foco]
v Payload: Payload Content-Format: application/octet-stream (no Content-Forr
Payload Desc: application/octet-stream
[Payload Length: 9]

Figura 86. ACK de CoAP

En los dos paquetes se observan tanto los puertos de origen como de destino y el puerto de
CoAP; se recuerda que se realizaron pruebas que involucraron a la direccion de loopback 127.0.0.1,

a nivel local, debido a las caracteristicas de COAP en este tipo de entornos. (Figura 87).

(v user Datagram Protocol, Src Port: coap (5683), Dst Port: 43297 (43297) ~
Source Port: coap (5683)

Destination Port: 43297 (43297)
Length: 26
Checksum: @xfe2d [unverified]
[Checksum Status: Unverified]
[Stream index: @]

> [Timestamos]

~ (Constrained Application Protocol, Acknowledgement, 2.85 Content, MID:18892 ¥

< >
GEGE G0 69 00 0P PO BB OO G0 PO GO OO G0 BS B8 45 BB ... e E-
1 @@ 2Ze 43 44 40 90 48 11 T4 75 7f @0 @@ el 7 @@ - HD@-@- ke c-
@2 @1 16 33 a9 21 @8 la fe 2d 64 45 49 cc 8b bb ce23. 0. . -dEI---

oo3e fs ed 61 @1 ff 41 78 61 67 61 64 6T <-a--Apa gado

Figura 87. Puertos de origen y destino

Dentro del mismo paquete se observa el tamafio del Frame que corresponde a 60 bytes, la

direccion de localhost que es la del microcomputador 127.0.0.1, y el puerto CoAP que se especifico

dentro del flujo de programacion 5683 (Figura 88).
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| Frame 38: 6@ bytes on wire (48@ bits), 6@ bytes captured (488 bits) on inter 5
Ethernet II, Src: ©0:00:00 _90:00:00 (00:00:00:00:00:80), Dst: 00:00:00_00:08
Internet Protocol Version 4, Src: localhost (127.8.8.1), Dst: localhost (127

*' User Datagram Protocol, Src Port: coap (5683), Dst Port: 43297 (43297)
Source Port: coap (5683)

Destination Port: 43297 (43297)
Length: 26

Checksum: @xfe2d [unverified]
[Checksum Status: Unverified]

o

(=R
=
[N~~~

Y oo 00 00 60 00 @b @6 @2 00 @3 @0 45 68 [RH - - £
B0 2 48 44 40 0@ 40 11 T4 78 7f 0@ 6@ @1 7f @@  -.HD@-@ x - -
©0 @1 16 33 a9 21 @@ 1a fe 2d 64 45 49 cc 8b bb -~ 3-!-- - -dEL- -
5 ed 61 @1 ff 41 70 61 67 61 64 &6F

e o ||~

(]

--a--Apa gado

Figura 88. Direccion IP de localhost

Para verificar los mensajes que se trasmitieron, se tom6 de la opcion UDP Streams, se

encontraron todos los mensajes de control On/Off del foco. (Figura 89)

[T “Tfoco...EncendidodEI..... a..EncendidoD.I....
“Tfoco...ApagadodEI. ...

a..ApagadoD.I..... “Tfoco...EncendidodEI..... a..EncendidoD.I..... “Tfoco..
.ApagadodEI..... a..ApagadoD.I..... “Tfoco...EncendidodEI..... a..Encendido
[IESISHppp “Tfoco...ApagadodEI..... a..ApagadeD.I..... “Tfoco...EncendidodEI.
....8..EncendidoD.I..... “Tfoco...ApagadodEI..... a..Apagado

Figura 89. String de payload

Al finalizar la secuencia de paquetes se observé el cddigo de CoAP (2.05 CONTENT), que
indica que se recibid correctamente la solicitud y conexion al servidor. Ademas, se observa el

codigo del Token y el ID del mensaje (Figura 90).
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P - B
.. aoen
Code: 2.85 Content (69)
Message ID: 18891
Token: 8bbbfSec
“r Nnt Nama: #1: Ohsarva- 1

= Type: Acknowledgement (2) ~
= Token lensth: 4

Opt Desc: Type 6, Elective, Unsafe
8118 .... = Opt Delta: 6
.. 8801 = Opt Length: 1

Observe: Deregister (1)

End of options marker: 255

Request In: 12

[Response Time: @.886477827 seconds]

[uri-Path: /foco]

¥ Payload: Payload Content-Format: application/octet-stream (no Content-Forr
Payload Desc: application/octet-stream
[Payload Length: 9]
¥ Data (9 bytes)
Data: 456e63656e6469646T
[Length: 9] w

Figura 90. Cadigo 2.05 de CoAP

5.2.2. Resultados de Jperf

Una vez que se realizaron las capturas de paquetes en Wireshark, se ejecutd la inyeccion de

trafico en el rango de los KBytes/s y MBytes/s, como en protocolo anterior, debido a su bajo costo.

Dentro de la inyeccion de 1 Kbyte/s, se observa gque su transferencia varia considerablemente,
ademas el delay varia en milésimas de segundos, lo cual explica que el jitter se mantenga estable

(Figura 91). Sucede el mismo evento que se observo en MQTT.

JPerf 2.0 - Network performance measurement graphical tool - o x
Help

Iperf command: iperf ¢ 127001 -u-P1 41 pS00L -walK432KFK-b 1K1 20 -d L S00L -T 1 -5 Ox04

Choose iPerf Mode: @ Client Server address 127.0.0.1 | port 5.001}+
Parallel Streams 1 D @®
O Server  Listen Port H Oclient Limit
Num Connections H
g e s e o a] vie, 24 may 2019 17:10: 2§
Output Format KBytes - Bandwidth
| Mt bt — R
Report Interval 1} seconds P
Testing Mode ¥/Dual []Trade < 5o \
test port 5.001/ 2w
Representative File T t
P ] £
Print MSS @ 204 ‘
0] /
o -
Transport layer options & 00 25 50 75 00 12s 1m0 1w B
Time (sec)
Choose the protocol to use
#4:
o TeP ~{|[31, 20KBytes/s]
) l:J Jitter: [0,00ms]
= | output |
[ID] Interval  Transfer Bandwidth B
= J | 4] 0.0-1.0 sec 64.0 KBytes 64.0 KBytes/sec
[]T¢P No Delay [ 3] 0.0-1.0sec 32.0 KBytes 32.0 KBytes/sec 0.000ms O/ 1 (0%)
[ 3] 1.0-2.0sec 32.0 KBytes 32.0 KBytes/sec 0.002ms 0/ 1 (0%)
@® upp [ 4] 1.0-2.0 sec 64.0 KBytes 64.0 KBytes/sec
. | 4] 2.0- 2.0 sec 0.00 KBytes 0,00 KBytes/sec
UDP Bandwidth 1] [kBytesisec [+| [ 3] 2.0-3.0 sec 32.0 KEytes 32.0 KBytes/sec 0.005ms 0/ 1 (0%)
[ 4] 3.0-4.0 sec 32.0 KBytes 32.0 KBytes/sec
] UDP Buffer Size | a1 |KBytes = [ 3] 3.0-4.0 sec 32.0 KBytes 32.0 KBytes/sec 0.008ms 0/ 1 (0%)
. - T 4) 4.0-5.0 32.0 KByt 32.0 KBy e
¥ UDP Packet Size 32 [KBytes - _!‘ “ sec tes ‘ htes/sec I ”'
— — —_ | save || Clearnow | ¥l Clear Output for new Iperf Run

Figura 91. Inyeccidn de trafico 1 KByte/s
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Los valores de inyeccion de 5 KBytes/s mantienen valores similares al caso anterior, por lo que

se puede decir que en el rango de los KBytes/s no existen diferencias mayores (Figura 92).

JPerf 2.0 - Network performance measurement graphical tool

Help
Iperf command:

iperf ¢ 127.0.0.1 w-P 141 -p 5001 wdlKd 32K fK-b 5K 20-d-L500]1 -T1 -5 0x04

Choose iPerf Mode: @ Client Server address [127.0.01 Port | 5.001F— o
Parallel Streams | 1 - =)
O Server  Listen Port H Ociient Limit - -
Num Connections =
Byres = setunus = vie, 2a may 2019 17:12:19
output Format  [kaytes  [7] Bandwidth
Report Interval 1] seconds ol
Testing Mode ¥ Dual []Trade S .
testport [ sooi[] Baol
Representative File | | [..] Lw
] Print MSS £ 2of
10/
Transport layer options & %0 25 =0 75 w0 1s 10 s @
Time (sec)

Choose the protocol to use
O TCP
[] Buffer Length

=3
'~ (|[31, 20KkBytes/s]

[ TcP Window Size

[0 Max Segment Size H ‘

] TCP No Delay

® ubP

[ 4] 0.0-20.5 sec 640 KBytes 31.2 KBytes/sec 0.000ms 0/ 20 (0%)
[ 3] 0.0-21.0 sec 672 KBytes 32.0 KBytes/sec

[ 3] Sent 21 datagrams

[ 3] Server Report:

[ 3] 0.0-20.5 sec 640 KBytes 31.2 KBytes/sec 0.000ms O/ 20 (0%)

upp idth [ 5] [Kkytes/sec |v|

UDP Buffer Size | a1l n
[/ UDP Packet Size 3]

ID lauar antinne a

: delay too large. reducing from 52.4 to 1.0 seconds.
t—{lread tailed: Connection refused
Done.

<] il I

[ERN

[ save |[ clearnow | il cClear output for new Iperf Run

Figura 92. Inyeccion de trafico 5 Kbyte/s

En (Figura 93) se observa la inyeccion de 10 KBytes/s, en la que se presenta constancia de todos

los parametros de desempefio, no existen variaciones.

erformance measurement graphical ool

Help
Iperf command:

Iperf-c 127.0.01 w-P1 41 p 5001 -w4lK-4 32K fK-b 10Kt 20 -d -L 5001 -T 1 -5 On04

Choose iPerf Mode: @ Client  Server address [127.0.01 Port 5.001— )
Parallel Streams | 1 )
C Server  Listen Port H O client Limit

Num Connections

H

—roytes w Iecunus

vie, 2a may 2019 17:15:46

output Format  [kytes 7] Bandwidth
Report Interval 11 seconds o N
Testing Mode [v/Dual [|Trade Ll sel
test port 5.001E 5 s0! it
Representative File g
z £
Print M55 D 20f
10!
Transport layer options & 00 235 50 75 10,0 123 150 173 20,
Time (sec)
Chaose the protocol to use s
O Tee =[(31, 20KBytes/s]
[ Buffer Length ju| ‘ litter [0,00ms] |
] TCP window Size == ‘ ‘ ‘ [ output |
i 7 = o =
e = [1D] Interval  Transfer Bandwidth
i Somecn iz - l:lJ [ 4] 0.0-1.0 sec 4.0 KBytes 64.0 KBytes/sec
[C]TCP No Delay [ 3] 0.0-1.0sec 32,0 KBytes 32.0 KBytes/sec 0.000ms O/ 1 (0%) =
- [ 4] 1.0-2.0 sec 32,0 KBytes 32.0 KBytes/sec
® upp [ 3] 1.0-2.0 sec 32,0 KBytes 32.0 KBytes/sec 0.001ms 0O/ 1 (0%)
. . [ 4] 2,0-3.0 sec 32,0 KBytes 32.0 KBytes/sec
UDP Bandwidth [ 10 [kBytesisec [»| [l 3) 2.0-3.0sec 32.0 KBytes 32.0 KBytes/sec 0.00Lms O/ 1 (0%)
[ 4] 3.0-4.0 sec 32,0 KBytes 32.0 KBytes/sec
UDP Bufer size | a1 |keytes h [ 3] 3.0- 4.0 sec 32,0 KBytes 32.0 KBytes/sec 0.001ms O/ 1 (0%)
[ UDP Packet Size | 32| [ikpytes — [ 4‘1\ 4.0-5.0 sec 32,0 KBytes 32.0 KBytes/sec s -
) Ii I
. | save || clearnow | ¥ clear Output for new Iperf Run
IP laver ootions @ |~ .

Figura 93. Inyeccion de tréfico 10 Kbyte/s
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En el valor de inyeccion de 15 Kbyte/s (Figura 94) se observa estabilidad en la transferencia y

jitter; ademas, una pequefia variacién en su delay de 0.001 segundo.

JPerf 2.0 - Network performance measurement graphical tool

- Help
Iperf command: Iperf € 127.0.0.1 u-P 1 41 5001 4 41K 4 32K £ K b 15K + 20 -d L 5001 -T 1 -5 0x04
Choose iPerf Mode: @ Client Server address 127.0.01 port | 5,001
Parallel Streams | 1 o 2]
O Server  Listen Port H Oclient Limit - -
Num Connections H
T T L - vie, 24 may 2019 17:17:06

Output Format KBytes - Bandwidth
Report Interval 1} seconds | =

Testing Mode w|Dual [ |Trade

53

testport [ 5001} Bal
1 Representative File | [ ] éaﬂ.
[ Print MSS £ 20f
10{
Transport layer options a 00 23 50 75 100 123 150 175 20,
Time (sec)

Choose the protocol to use

_|#a:
31, 20KBytes/s]

OTee
[ Buffer Length ] [meytes| ‘ llitter: [0, 00 10,00ms]
[ TCP Window Size = ‘ [ output |
o [Sres =] [ D] Interval ~ Transfer  Bandwidth =
[IMax Segment Size [ 4] 0.0-1.0sec 64.0KBytes 64.0 KBytesisec
[]TCP No Delay [ 3] 0.0-1.05ec 32.0KBytes 32.0 KBytes/sec 0.000ms 0/ 1 (0%)
- [ 4] 1.0-2.0 sec 32.0KBytes 32.0 KBytes/sec -
& upp [ 3] 1.0-2.0 sec 32.0KBytes 32.0 KBytes/sec 0.004ms 0O/ 1 (0%)
R [ 4] 2.0-3.0 sec 32.0KBytes 32.0 KBytes/sec
UDP Bandwidth 15 |kBytes/sec 3 31 20-3.0 sec 32.0KBytes 32.0 KBytes/sec 0.006ms O/ 1 (0%)
= [ 4] 3.0-4.0sec 32.0KBytes 32.0 KBytes/sec
uDP Buffer Size | - 3 [ 3] 3.0-4.0 sec 32.0 KBytes 32.0 KBytes/sec 0.007 ms O/ 1 (0%)
FlUDP Packet size | 32- [koytes 3 L‘ -‘ﬂl 4,0-5.0 sec 32.0 KBytes 32 o“ KBytes/sec ‘ ”:

Figura 94. Inyeccion de trafico 15 Kbyte/s

En (Figura 95) se observa valores parecidos a la inyeccion anterior. Y los parametros se
mantienen para el caso de 25 KBytes/s. Es decir que, al aumentar el ancho de banda, sus parametros

se mantendrén iguales.

JPerf 2.0 - Net e & measurement graphical tool
Help.
Iperf command: iperf ¢ 127,001 4P 1 41 p 5001 -w 41K 4 32K £ K b 25K £ 20 4 -L 5001 -T1 -5 0x04
‘Chonse iPerf Mode: @ Client Server address 127.0.01 port 5,001+
Parallel Streams | 1 e ®
O Server  Listen Port H Ociient Limit - -
Num Connections H
= Tyres ErIeTOIay - vie, 24 may 2019 17:19:32

Output Fermat KBytes - Bandwidth
Report Interval 11 seconds wl 1

| Testing Mode ¥lDual []Trade _ sl
test port 5.001} 5 201 3
Representative File D 30l
p ] Ew
Print MSS D
10|
Transport layer options & 0.0 23 50 75 100 123 130 78 20,
Time (sec)
Choose the pratocol to use
= =
o Tep =|l[31, 20kBytes/s]
[ Buffer Length | | litter: [0,00ms]

CJTcP window size =1 -] Output |
[1D] Interval _ Transter _Bandwidth
[ 4] 0.0-1.0sec 64,0 KBytes 64.0 KBytes/sec
3] 0.0-1.0sec 32.0 KBytes 32.0 KBytes/sec 0.000ms O/ 1 (0%)
4] 1,0-2.0 sec 32,0 KBytes 32,0 KBytes/sec E

[1Max Segment Size —

[17cP No Delay
3] 1.0-2.0 sec 32,0 KBytes 32.0 KBytes/sec 0.00lms 0O/ 1 (0%)

4] 2,0-3.0 seC 32,0 KBytes 32.0 KBytes/sec
UDP B i ’—ZSZI : 3] 2.0-3.0 sec 32.0 KBytes 32.0 KBytes/sec 0.002ms 0/ 1 (0%)
4] 3,0-4.0 sec 32,0 KBytes 32.0 KBytes/sec

[¥] UDP Buffer Size | a1l |kaytes : 3] 3.0-4.0 sec 32,0 KBjtes 32.0 KBytes/sec 0.003ms 0f 1 (0%)

. - 4] 4.0-5.0 sec 32.0 KBytes 32.0 KBytes/sec
|v] UDP Packet Size 325 KBytes : 0 A M i i AT, s 3 i ”1

[ save |[ clearnow | iviClear Output for new Iperf Run

® UDP

IP laver options £ hd

Figura 95. Inyeccidn de trafico 20 y 25 Kbyte/s
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El mismo procedimiento se realizd para el rango de los MBytes/s. Por ejemplo, para el caso de

(Figura 96), se observa estabilidad en la transferencia y delay; mientras que, el jitter varia.

JPerf 2.0 - Network performance measurement graphical tool

Help
Iperf command: iperf € 127.0.01 -u-P 141 -p 5001 -w 41K 4 32K£ M -b 1M 1 20 -4 1 5001 T1 -5 0x04
Choose iPerf Mode: @ Client  Server address [127.0.0.1 | Port 5.001=
Parallel Streams 1 a ]
O Server  Listen Port H DOciient Limit :
Num Connections =
[ Print M55 = vie, 24 may 2019 16:59:
Bandwidth
Transport layer options 2 0aso1 '\\
Choose the protocol to use 3 i | e v - v e l\/ -
o Tep %
9 oors.
Buffer Length H [ ‘ ‘ é‘u.o@o-
O TCP Window Size H l:l] Ll com!
Max Segment Size HI [-] 0.000" ! i ! ! | |
oo 25 so s 1o 125 150 15
O TCP No Delay Time (sec)
#a:

® upp [0,12MBytes/s]

UDP Bandwidth [ 1 litter: [0,02ms]
¥ UDP Buffer Size a] ‘K‘Eytas \-] Output
¥ UDP Packet Size | 321 Keytes -

T T U SEC U IZ MIOYTET U LZ MOyre T
[ 3]19.0-20.0 sec 0.12 MBytes 0.12 MBytes/sec 0.025ms 0/ 4 (0%)
[ 3] 0.0-20.2 sec 2.41 MBytes 0.12 MBytesisec 0.025ms 0/ 77 (0%)
[ 4] 0.0-20.4 sec 2.44 MBytes 0.12 MBytes/sec

[ 4] Sent 78 datagrams

[

IP layer options £ 4] Server Report:

" n [ 4] 0.0-20.2sec 2.41 MBytes 0.12 MBytes/sec 0.024ms 0/ 77 (0%)
L [ H read falled: Connection refused

Type of Service [Throughput |+ Done.

Bind to Host =|
11Pv6: A1 I |

[}
i [l Cloar Output for new Ipert Fun

Figura 96. Inyeccion de trafico 1 Mbyte/s

Para el caso de 5MBytes/s (Figura 97), se evidencia constancia en su transferencia y jitter.

Ademas, existe un delay que varia notablemente.

JPerf 2.0 - Network performance measurement graphical tool

Help
Iperf command: iperf € 127.00.1 -u-P1-1 95001 walK{32KfM-b5M ¢ 20-d-L5001 -T1-50x04
Choose iPerf Mode: @ Client  Server address [127.0.01 | Port 5.001/
Parallel streams | 1] i‘ EI
O server  Listen Port H Odient Limit
Num Connections H
] Print M55 - vie, 24 may 2019 16:57:26
i Bandwidth
Transport layer options & o} = a
Choose the protocol to use g o]
o Tep E L
Buffer Length H [ \ | g ;:
[]TceP window size — L 01
TET T Sl EmE R I I T T
O 7ce No Delay Time (sec)
LALE? E’D?;:DMBy[es{s]
UDP Bandwidth [ 5 litter: [0,02ms] _

| UDP Buffer Size af] |Kams |vJ ()utput.

[ UDP Packet Size | 32 [kmytes — [ID] Interval  Transfer Bandwidth =
[ 4] 0.0-1.0sec 0.56 MBytes 0.66 MBytes/sec
[ 3] 0.0-1.0 sec 0.62 MBytes 0.62 MBytes/sec 0.017ms O/ 20 (0%)
[ 4] 1.0-2.0 sec 0.50 MBytes 0.5 MBytes/sec
IP layer options 2 [ 3] 1.0-2.0 sec 0.59 MBytes 0.50 MBytes/sec 0.050ms Of 19 (0%)
[ 4] 2.0-3.0 sec 0.59 MBytes 0.59 MBytes/sec
T [ 1 [ 3] 2.0-3.0 sec 0.50 MBjtes 0.59 MBytes/sec 0.072ms O/ 19 (0%)
Type of Sarvica Trooehoir [ 4] 3.0-4.0 sec 0.59 MBytes 0.59 MBytes/sec
ype Lo [ 3] 3.0- 4.0 sec 0.59 MBytes 0.59 MBytes/sec 0.035ms 0f 19 (0%)
Bind to Host [ 4] 4.0-5.0 sec 0.59 MBytes 0.59 MBytes/sec :|
1 1 LDl

I
Clear Output for new Iperf Run

4]

Figura 97. Inyeccién de trafico 5 Mbyte/s
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En la inyeccion de 10 MBytes/s, se verifica constancia de su transferencia y jitter; mientras que

el delay mantiene una ligera variacion (Figura 98).

JPerf 2.0 - Network performance measurement graphical tool

Help
Iperf command: iperf-c 127,0.0.1 -u P 1 41 -p 5001 -w 41K4 32K £ M-b 10M 20 -d L 5001 -T 1 -5 0x04
Choose iPerf Mode: @ client Server address [127.0.01 | Port 5.0015]
Parallel Streams | 1 o @
O server  Listen Port H Octient Limit
Num Connections H
Report Interval 1 seconds = . vie, 24 may 2019 17:02:01]
Testing Mode & bual [Trade Bandwidth
125 - -
test port 5.0011 b ¥ -
Representative File L] g Lee
Print MSS Zom:
4
Zooso!
Transport layer options 2 -
Choose the protocol to use ool ; i ;
~ oo 235 50 5 X 125 150 7s 20
shi-} Time (sec)
[ Buffer Length H #5:
s [1,19MBytes/s]
TCP Window Size = _liicter: [0,02ms]
[IMax Segment Size B [®ytes | i
[JTCP No Delay [ 3]local 127.0.0.1 port 5001 connected with 127.0.0.1 port 46140
= [ID] Interval  Transfer Bandwidth
® upp [ 5] 0.0-1.0 sec 1.25 MBytes 1.25 MBytes/sec
- 5 - ( 3] 0.0-1.0 sec 1.22 MBytes 1.22 MBytes/sec 0.023ms 0/ 39 (0%)
DR [ 105§ [ 5] 1.0-2.0 sec 1.16 MBytes 1.15 MBytesisec
# UDP Buffer Size | @] kpytes — [ 3] 1.0-2.0 sec 1.15 MBytes 1.15 MBytes/sec 0.022ms O/ 38 (0%)
[ 5] 2.0-3.058c 1.19 MBytes 1.19 MBytes/sec
(¥ UDP Packet Size | 32 |KBytes - [ 3] 20-3.0 sec 1.19 MBytes 1.16 MBytes/sec 0.021ms 0/ 38 (0%)
[ 51 3.0-4.0 sec 1.19 MBytes 1.15 MBytes/sec
( 3] 3.0-4.0 sec 1.15 MBytes 1.15 MBytes/sec 0.018ms O/ 38 (0%)
IP layer options & [l il |
T 15 Clear now Clear Output for new Iperf Run

Figura 98. Inyeccion de trafico 10 Mbyte/s

En (Figura 99) se observa los valores de inyeccion de 15MBytes/s, en los que mantienen
estabilidad tanto en su transferencia y jitter; mientras que, su delay presenta variaciones a partir del

segundo 2 de inyeccion.

JPerf 2.0 - Network performance measurement graphical tool -8 x
Help
Iperf command: iperf ¢ 127,0,0.1 U P 141 -p S00L 4 41K4 32K £ M b 1M < 20 -d -L S00L -T 1 5 0x04
Choose iPerf Mode: @ Client  Server address  [127.0.0.1 | Port 5.001
Parallel Streams | 1 a ®
O Server  Listen Port 5 Oclient Limit ‘
Num Connections =
Report Interval 1} seconds = . vie, 24 may 2019 17:03:53,
Testing Mode ¥ Dual []Trade Bandwidth
. ®"-a s 8 * o s a8 -
test port 5.001 173 y Sl b -
e 1501
Representative File
" 2 .m!
Print MSS § 100
g
Transport layer options 2 = o307
(=3
Choose the protocol to use 000l i i i i |
-~ "o0 25 50 75 100 125 150 175 20
S Time (sec)
Cleuffer Length 3 [maytes[~] #a:
o N [1, 79MBytes/s]
L H [ones [-] _litter: [0,01ms1
[IMax Segment Size = \:'_[ D
[JTCP No Delay [ O] Interval Transfer  Bandwidth
7 [ 4] 0.0-1.0 sec 1.84 MBytes 1.84 MBytes/sec
@ uop [ 3] 0.0-1.0 sec 1.81 MBytes 1.1 MBytes/sec 0.014ms 0/ 58 (0%)
. [ 4] 1.0-2.0 sec 1.78 MBytes 1.78 MBytes/sec
UDP Bandwidth [ 5% [Meytesisec|~] [ 3] 1.0-2.0 sec 1.78 MBytes 1.78 MEytes/sec 0.038ms O/ 57 (0%)
=l o [ 4] 2.0-3.0 s8¢ 1.78 MBjtes 1.78 MBytes/sec
TnpELsED | A [kmytes = [ 3] 2.0-3.0sec 1.78 MBytes 1.78 MBytes/sec 0.032ms O/ 57 (0%)
¥ UDP Packet Size | 321 |kBytes ~ [ 4] 2.0-4.0sec 1.78 MEjtes 1.78 MBytes/sec
[ 3] 3.0-4.0 sec 1.78 MBytes 1.78 MBytes/sec 0.031ms O/ 57 (0%)
[ 4] 4.0-5.0 sec 1.81 MBytes 1.81 MBytes/sec
(a1 2050 2ac 1@ a2z o s (o
IP layer options 2 4 M [
— ‘ = J Clear now Clear Output for new Iperf Run

Figura 99. Inyeccion de tréfico 15 Mbyte/s
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En el Gltimo factor de inyeccion de 20 MBytes/s, se presentan valores que varian en los tres
parametros de desempefio, para lo cual es indispensable tabular los datos para un mejor anélisis

(Figura 100).

JPerf 2.0 - Network performance measurement graphical tool - o x
Help
Iperf command: iperf-c 127.0.0.1 u-P1 41 p S00L W 41K 32K M -b 20M -t 20 -d -L S00L -T 1 -S 0x04
Choose iPerf Mode: ® client Server address 127.0.0.1 Port 5.001
Parallel Streams = a0 ®
Server

vi
Bandwidth
Transport layer options e

Choose the protocol to use
Tcp

MBytes (BW)

@ upp

#a
[2,38MBytes/s)
jtter: [0,02ms]

UDP Bandwidth 200 |MBytes/sec -

¥| UDP Buffer Size a1 |KkBytes -
¥ UDP Packet Size 32 kaytes -

1P layer options
m 15
Type of Service [Throughput |+
Bind to Host

1PV6

Save Clear now | [/ Clear Output for new Iperf Run

Figura 100. Inyeccion de trafico 20 Mbyte/s

Se tabularon los datos que se obtuvieron mediante las inyecciones de trafico para cada caso, se
consideraron los pardmetros de ancho de banda, delay v jitter, para el analisis del rendimiento en
cada protocolo. En (Tabla 7) se encuentran los resultados con correspondientes a MQTT en Kbps,
existe constancia en valores de retardo, mientras que su jitter es nulo en todos los casos. Lo que
indica que, sin importar el valor de inyeccion en el rango de los Kbps, sus pardmetros no se veran

afectados, con un ancho de banda reducido y sin afectar la red en que se use.

Tabla 7

Resultados Jperf para MQTT en el rango de los Kbps
Parametro de inyeccion - Transferencia Ancho de banda Delay [s] Jitter
UDP Bandwidth [KBytes] [Kbps] [ms]

[Kbps]

1 640 32 0.487 0.00
5 640 312 0.487 0.00
10 640 31.2 0.487 0.00
15 640 31.2 0.487 0.00

20 640 31.2 0.487 0.00
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En (Tabla 8) los valores en Mbps, se observa que MQTT tiene tendencia a elevar su delay
cuando el ancho de banda incrementa, a partir de los 5SMbps, su ancho de banda se incrementa de
acuerdo al trafico de inyeccion al igual que su transferencia. Cabe indicar que el jitter para estos
casos es minimo. Mientras que su delay sufre variaciones minimas y se observa un ligero
incremento. Se puede indicar que, tanto para el rango de Kbps como de Mbps, se tienen respuestas
favorables, es decir no existiria cambios bruscos en el comportamiento esperado de una red; sin
embargo, los cambios se evidencian solo en los casos de inyecciones en Mbps, lo cual es preciso

analizar de forma gréfica.

Tabla 8
Resultados Jperf para MQTT en el rango de los Mbps
Pardmetro de inyeccion - Transferencia Ancho de banda Delay [s] Jitter
UDP Bandwidth [MBytes] [Mbps] [ms]
[Mbps]
1 241 0.12 0,0005 0.021
5 11.9 0.60 0,0504 0.027
10 23.8 1.19 0,05 0.015
15 35.8 1.79 0,05 0.018
20 47.7 2.38 0,049 0.047

En (Tabla 9) se observa que el jitter es nulo; mientras que, los valores de transferencia, ancho
de banda y delay son constantes y similares a los resultados de MQTT en el mismo rango de trafico.

Se ratifica el comportamiento de los dos protocolos en el rango de los Mbps.

Tabla 9

Resultados Jperf para CoAP en el rango de los Kbps
Pardmetro de inyeccion - Transferencia Ancho de banda Delay [s] Jitter
UDP Bandwidth [KBytes] [Kbps] [ms]

[Kbps]

1 640 31.2 0,0487 0.00
5 640 31.2 0,0487 0.00
10 640 31.2 0,0487 0.00
15 640 31.2 0,0487 0.00

20 640 31.2 0,0487 0.00
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En el rango de los Mbps, se tiene que CoAP posee un delay vy jitter muy bajo, con un consumo
de ancho de banda reducido, al igual que MQTT. Ademas, es evidente el incremento de

transferencia a partir de 5Mbps, y en consecuencia de su ancho de banda (Tabla 10).

Tabla 10
Resultados Jperf para CoAP en el rango de los Mbps
Parametro de inyeccion - Transferencia Ancho de banda Delay [s] Jitter
UDP Bandwidth [MBytes] [Mbps] [ms]
[Mbps]
1 241 0.12 0,0498 0.014
5 11.9 0.60 0,0504 0.024
10 23.9 1.19 0,049 0.023
15 35.8 1.79 0,05 0.014
20 47.7 2.38 0,0487 0.023

Como se observa en las tablas, el rendimiento puede estar por una misma linea; sin embargo, se
graficaron los datos de modo que se puede evidenciar de mejor manera dichos parametros por cada

protocolo.

De esta forma se denota que, el delay en MQTT asciende junto con el ancho de banda, su pico
mas alto en este parametro se observa en 2.4 Mbps aproximadamente; y a partir de los 3 Mbps se
denota que el delay toma estabilidad, debido al nivel de QoS para este protocolo, que puede causar
cierta demora ya que requiere garantizar la entrega del mensaje al destinatario. La variacién de
delay para este caso es de milésimas de segundos, lo cual no afectaria al desempefio de los
protocolos dentro del entorno. Mientras que, para CoAP los valores de delay permanecen
constantes, se observa un ligero cambio en 3 Mbps, finalmente los dos protocolos hallan una

convergencia a partir de este mismo valor. (Figura 101)



110

DELAY
MQTT VS CoAP
0,06
0,05 — o
o 0,04
o
o
S 0,03
54
» 0,02
0,01
0
0 1 2 3 4 5 6
Mbps

—o—MQTT —@—CoAP

Figura 101. Delay en MQTT y CoAP

En cuanto al jitter de estos protocolos, mantienen una misma forma en ambos casos, con una
leve variacion, esta variacion corresponde al rango en que el delay de MQTT y CoAP todavia no
logran su convergencia. Se observa también que en MQTT el delay tiende a incrementar si el ancho

de banda aumenta a partir de los 5 Mbps, en este caso especifico. (Figura 102)
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Figura 102. Jitter en MQTT y CoAP
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Ademaés, los pronunciamientos de las curvas se deben a la variacion del delay, por ello es que
se observa la curva de MQTT maés pronunciada que la curva de CoAP, debido al comportamiento

del delay en MQTT.

En las siguientes gréficas se realizd un analisis independiente de cada protocolo con sus
pardmetros de rendimiento. Para lo que corresponde a MQTT, es evidente la variacion del delay
en el jitter, ya que este logra estabilizarse a partir de los 3 Mbps de velocidad, es por ello que la
curva de jitter se nota mas pronunciada, si se considera que el nivel de calidad de servicio es 2.

(Figura 103)
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Figura 103. Delay y Jitter en MQTT

En cuanto al protocolo CoAP, los valores de retardo o delay, son constantes a pesar de la
variacion de velocidad, por ello la curva de jitter posee un leve pronunciamiento; sin embargo,

tanto el delay como jitter son aceptables. (Figura 104)
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Figura 104. Delay y Jitter en CoAP

En caso de que el jitter tome valores superiores a 100 ms, se puede decir que la red con
aplicacion loT se veria afectada considerablemente, ya que existiria congestion, pérdidas de
paquetes y dificultad para la entrega de mensajes a su destino. Sin embargo, para este proyecto se
observa que, la variacion maxima para CoAP y MQTT en cuanto al jitter es de 0.024 ms y 0.047
ms respectivamente, son valores que pueden ser compensados sin dificultad, y que a su vez no

representan complicaciones en este tipo de entornos y en sus entregas de paquetes.

Con respecto al delay de los protocolos, se observa que para ambos casos la variacién maxima
es de 50 ms, tiempo que es imperceptible al momento de la ejecucién de un control on/off de una
lampara. No obstante, cada aplicacion tiene sus propios requerimientos, ya que puede tratarse de
eventos altamente criticos en los que, se requieran menor tiempo de retardo, por ejemplo, la

aplicacion de un medicamento en un paciente con peligro de muerte.
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Finalmente, tanto MQTT como CoAP tienen un buen desempefio, con valores de alta
aceptacion, por ello es pertinente el estudio del ambiente y la aplicaciéon en que se desarrollaria
cada uno de ellos, ya que, de acuerdo los resultados dentro de este proyecto se observd mas
dificultad en la fase de implementacion en cuanto a CoAP, para obtener resultados similares a
MQTT. Por lo que se afirma, que MQTT no solo tiene un buen desempefio, sino que ofrece

facilidad de implementacion, lo que ayudaria a definir la estandarizacion que hace falta.
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

Conclusiones
Con base a los resultados tanto en la fase de implementacion como de andlisis, se concluye que
MQTT es el protocolo con mejor desempefio debido a los valores de jitter y delay que se
obtuvieron y a su facilidad para implementacion en un entorno domeéstico.
Se analiz6 el estado del arte, arquitecturas, desarrollos y protocolos de IoT en la capa de
aplicacion, tanto para MQTT como de CoAP, y se concluye que la capa apta para entornos 10T
es la de cinco capas; de este modo se definen de mejor manera sus funciones y protocolos
adecuados. Con ello se puede superar la falta de estandarizacion y el tema de interoperabilidad
de dispositivos, en consecuencia, incrementar los desarrollos y sectores de implementacion.
Se utiliz6 el mismo prototipo para la implementacion de CoAP y MQTT, el mismo que
responde sin ninguna complicacion y consta basicamente de una lampara doméstica y un
microcomputador. La Unica diferencia que existe es que, para CoAP se usa en una red local y
para MQTT un servidor en la nube, esto debido a que CoAP, tiene como caracteristica propia
la transparencia a NAT.
En la fase de implementacion el protocolo que resultd mas sencillo de poner en marcha es

MQTT, puesto que este mantiene actualizacion oportuna y sus librerias no causan
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inconvenientes en cuanto a su instalacion; mientras que, CoAP posee su ultima actualizacion
en el afio 2014.

Se usaron alternativas para la implementacion de CoAP debido a la dificultad que se presento,
entre ellas Nodejs, Copper, Californium, TxThings, y Node-RED; luego de correcciones y
reinstalacion de algunas de sus librerias, se concluye que Node — Red es la mejor opcion puesto
que, brinda la posibilidad de programacion visual con un ambiente amigable, sin necesidad de
conocimientos avanzados en lenguaje Phyton.
Se concluye que CoAP en Node-RED, es limitado en cuanto al tipo de dato de entrada, ya que
no es versatil y Unicamente acepta datos de tipo String; es por ello que, limita el uso de
interfaces de usuario y se requiere afiadir funciones para la conversion de datos.
MQTT y CoAP ofrecen varias presentaciones Utiles, y de acuerdo a lo observado en este
trabajo, se puede concluir que CoAP se direcciona a aplicaciones de lectura de datos y MQTT
a ejecucion de ordenes en actuadores.

Recomendaciones
Se recomienda un profundo andlisis del entorno a implementar, puesto que cada necesidad es
diferente y los protocolos se pueden adaptar de acuerdo al ambiente en que se ejecuten,
considerando la red de sensores y actuadores.
En caso de requerir la implementacion de CoAP con una plataforma Cloud, se recomienda
levantar una infraestructura tunneling y asi contrarrestar el reenvio de puertos con NAT.
Se recomienda tomar como referencia MQTT y CoAP en cuanto a protocolos 10T, para la
generacion de nuevas investigaciones y desarrollos, de este modo contribuir a la solucion de

estandarizacion
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A pesar de las prestaciones y funcionalidades que tanto CoAP como MQTT ofrecen, y en
especial MQTT, es importante mencionar que la seguridad es un tema muy trascendental que
se debe potencializar, ya que en el caso de MQTT al estar comunicado con un intermediario,
este puede convertirse en un punto vulnerable de ataques, por ello se recomienda fortalecer y
el ambito de seguridad.
En cuanto al uso de Raspberry, se recomienda realizar backups periodicamente; puesto que, al
tener problemas de instalacion de librerias de protocolos, puede ocasionar conflictos con
archivos del sistema operativo del microcomputador, lo que puede forzar a un formateo y en

consecuencia pérdida de informacion.
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