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RESUMEN

El presente trabajo de investigacion se basa en la adherencia de una central telefonica IP sobre
un vehiculo aéreo no tripulado (Dron), en el cual se realiza un andlisis de las métricas
correspondientes a la Calidad de Servicio (QoS) como son jitter, retardo, ancho de banda y
paquetes perdidos para el servicio de VolP. Dichos pardmetros fueron obtenidos de las llamadas
telefonicas realizadas por la diferente cantidad de usuarios que hacen uso de la central
telefonica. Esto siempre y cuando el dron se encuentre a diferentes alturas de vuelo y perimetros
en los que se movilice. De acuerdo a las diferentes pruebas realizadas se determiné el escenario
ideal, en donde los valores obtenidos por los pardmetros de QoS, se encuentren dentro de los
valores proporcionados por las recomendaciones de la ITU-T para dicho servicio. La
implementacién de este sistema de comunicacion consta de hardware y software. En la parte
referente a hardware se utiliza uno de bajo costo como es Raspberry Pi y con respecto al
software se utilizan softwares libres como Asterisk y RaspAP. Este Gltimo software permite
ejecutar una red inalambrica con tecnologia WiFi para que el sistema de comunicacién tenga
movilidad en casos de emergencia cuando las redes telefénicas colapsan.

PALABRAS CLAVE:

e VoIP

e ASTERISK
e DRON

e QoS

e WiFi



Xiii

ABSTRACT

This research work is based on the adhesion of an IP telephone exchange on an unmanned aerial
vehicle (Drone), in which an analysis is made of Quality of Service (QoS) metrics such as jitter,
delay, bandwidth and loss packets for VoIP service. These parameters were obtained in
the telephone calls made by the different number of users who make use of the telephone
exchange. This as long as the drone is at different flight heights and perimeters at which it
moves. According to the different tests carried out, the ideal scenario was determined, where
the values obtained by the QoS parameters, are within the values provided by the ITU-T
recommendations for that service. The implementation of this communication system consists
of hardware and software. The hardware part uses a low-cost Raspberry Pi and the software
uses free software such as Asterisk and RaspAP.

This last software allows to execute a wireless network with WiFi technology so that the
communication system has mobility in case of emergency when the telephone networks
collapse.

KEYWORDS:

e \VoIP

e ASTERISK
e DRONE

e QoS

e WiFi



CAPITULO |

1. DESCRIPCION

1.1. Introduccién

La generacion de nuevas redes ha permitido que se desarrollen aplicaciones en cuanto a la
conectividad entre personas. Una de ellas es la comunicacion por voz, dejando a un lado la
telefonia tradicional debido a que el servicio de VolP (voz sobre protocolo de internet), se ha
acentuado en los ultimos afios por el uso de la red de internet para la transmision de la voz,
facilitando las comunicaciones internas que se ocupan en una empresa, fabrica o instituciones

mediante el empleo de centrales telefonicas.

La creacion de estas centrales telefonicas en la mayoria de los casos se la implementa
mediante software de bajo costo y méas que nada que sea facil de instalar, configurar y mantener.
Uno de ellos es el software libre Asterisk que permite crear centrales telefonicas, a través de
hardware de alto y bajo costo, como por ejemplo implementarla en una tarjeta Raspberry Pi

(ordenador de placa reducida).

Por otro lado el uso de las redes inalambricas ha permitido dar soluciones a la conectividad
entre poblaciones mediante la tecnologia WiFi (sistema de conexion inaldmbrica), cubriendo
gran parte del territorio en cuanto a la conexion e intercambio de informacidn entre usuarios.

Gracias a este sistema de conexién se han desarrollado dispositivos que a grandes distancias
aun tienen conexion con la red WiFi y se puede interactuar con los mismos, uno de los
dispositivos son los drones ya que al pertenecer a un grupo tecnoldgico el cual puede acceder

a lugares de dificil acceso y por no necesitar permisos de operacion en la mayoria de paises, se
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han aprovechado para implementar un sistema de comunicacion de bajo costo. La unién de
estos estos elementos (Dron, VolP y WiFi) han permitido crear una central telefonica IP

inalambrica que se acopla adecuadamente a un Dron.

1.2. Justificacion e Importancia

Las redes inalambricas se han convertido en algo tan importante facilitando la operacion de
computadoras ya que no pueden estar en lugares donde permanezcan fijas, debido al uso de la
tecnologia de radiofrecuencia que permite la movilidad de los usuarios ya que en su
infraestructura no necesita de un cableado, manteniendo aun asi la comunicacion. Una de las
tecnologias méas usadas hoy en dia es WiFi la cual nos permite estar conectados con varios
dispositivos hasta el punto de mantener una conexion de largo alcance, uno de esos dispositivos
son los drones que son una nueva herramienta tecnolégica, ofreciendo diversas prestaciones en

los servicios de telecomunicaciones.

De acuerdo a la evolucion de las telecomunicaciones y con el inicio de la digitalizacion, las
centrales telefonicas analégicas han quedado en el pasado. Se han comenzado a implementar
centrales telefonicas IP mediante software, las cuales posee grandes ventajas sobre las centrales
telefénicas analdgicas, como escalabilidad, flexibilidad y prestaciones, ya que su nodo central
se lo instala en un computador personal (PC) (J. Murillo, J. Saldafia, J. Fernandez, J. Ruiz, E.

Viruete, J. Aznar, 2010).

La telefonia IP es un servicio que permite realizar Ilamadas telefonicas sobre redes IP
utilizando softphones, gateways y teléfonos estandares. La caracteristica principal de este

servicio se basa en la calidad de transmision de los datos que el mismo ofrece, con la
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irregularidad de presentar ciertos problemas ante la Calidad de Servicio (QoS) que proporciona

como lo son el jitter, retardo, paquetes perdidos.

Uno de los principales problemas de la telefonia IP es su limitado ancho de banda
provocando encolamiento en los paquetes, debido a eso en la actualidad existe un gran nimero
de técnicas de encolamiento para mejorar la calidad de este servicio, las cuales permiten dar

diferentes aproximaciones al problema de los paquetes en el router.

El presente trabajo de titulacion pretende realizar la implementacion de una central
telefonica IP mediante software libre (Asterisk) y hardware de bajo costo (Raspberry Pi), en un
vehiculo aéreo no tripulado (Dron), en el cual se va a medir los pardmetros de QoS a diferentes
alturas y perimetros del vuelo correspondiente al Dron, para de esta manera obtener las métricas

especificas del desempefio de dicho sistema de comunicacion.

1.3. Alcance del Proyecto

De acuerdo a este tipo de trabajo de investigacion, el cual esta orientado a la evaluacién del
desempefio de una central telefénica IP en un Dron, el resultado que se espera es encontrar la
capacidad maxima del sistema de acuerdo a los diferentes escenarios (cantidad de usuarios) que
se realizaran, considerando los valores optimos de las métricas asociadas a QoS segun las
recomendaciones de la ITU-T (Sector de Normalizacion de las Telecomunicaciones) para VVolP.
Al tener la combinacién de tecnologia inaldmbrica, telefonia IP, software libre y hardware de

bajo costo, se obtendra un sistema flexible el cual esta abierto a modificaciones y mejoras.



1.4. Objetivos

1.4.1. General

Implementar una central telefonica IP sobre un vehiculo aéreo no tripulado (Dron) y analizar

el rendimiento del sistema mediante parametros de Calidad de Servicio (QoS).

1.4.2. Especificos

e Realizar un estudio tedrico sobre la telefonia IP, redes inalambricas y uso de Drones en
los servicios de telecomunicaciones.

e Seleccionar las caracteristicas apropiadas que debe cumplir el Dron a utilizar.

e Implementar la central telefonica y acoplarla en un Dron, estableciendo un estandar de
prueba para el sistema de comunicacion.

e Evaluar el desempefio de la central telefonica sobre el Dron y andlisis de resultados de
acuerdo a los parametros de calidad de servicio.

e Determinar la distancia en la que se puede ubicar un terminal de usuario que se

encuentre conectado a la red inalambrica.

1.5. Resumen de Contenidos

El proyecto de investigacion realizado, consta de 5 capitulos organizados de la siguiente
manera.

En el primer capitulo se presenta el proyecto desarrollado, detallando la introduccion,
justificacion e importancia, el alcance esperado y objetivos.

El segundo capitulo contiene el fundamento teorico de los Vehiculos Aéreos no Tripulados

(UAV) conocidos como Drones en espaiiol, la clasificacion de los mismos y su uso en servicios
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de telecomunicaciones. Por otra parte también se habla del Servicio de VolIP y el uso de las
redes inaldmbricas.

El tercer capitulo corresponde al desarrollo del sistema de comunicacion, definicién de las
caracteristicas apropiadas del Dron que se utilice en este tipo de sistema, el servidor para la
central telefonica y el modulo WiFi. En la parte de software se explica la instalacion y
configuracion de Asterisk (funcionalidades de una central telefonica) y RaspAP (Raspberry
como punto de acceso), la union de los hardware y software forman un prototipo el cual se
adhiere al Dron.

En el cuarto capitulo se exponen los resultados de las pruebas realizadas con varias
cantidades de usuarios a diferentes alturas de vuelo del Dron, obteniendo los parametros de
Calidad de Servicio (QoS), los cuales son analizados de acuerdo a las recomendaciones
proporcionadas por la ITU-T, para cada uno de ellos.

Por ultimo, en el capitulo cinco se presenta las conclusiones, recomendaciones y trabajos

futuros a desarrollarse, resultado de las pruebas realizadas durante el desarrollo del proyecto.



CAPITULO Il

2. MARCO TEORICO

2.1. Vehiculo aéreo no tripulado

Un Vehiculo Aéreo no Tripulado (UAV) por sus siglas en inglés o conocido como Dron en
esparfiol, es una aeronave la cual no cuenta con una tripulacion a bordo para su manejo, por lo
que puede ser controlada remotamente desde una estacion terrena o también mediante vuelos
pre programados gracias a su autonomia. Hay dos estaciones que pueden manejar informacion
del UAV, la estacion de tierra y la estacion a bordo del UAV. Dependiendo de la autonomia del
UAV, la estacion de tierra realizara funciones de forma habitual. Los drones se pueden manejar
con control remoto (tipo joystick) o a través de aplicaciones para smartphones o tablets,
actualmente hay diferentes aplicaciones desarrolladas para iOS, Android y Linux (Fernandéz.,

2016).

Los primeros usos que se le dieron a los drones fueron de tipo militar pero debido a la
evolucion tecnologica y reducidos costos de fabricacion, se ha comenzado a utilizar en
investigaciones cientificas como también en entretenimiento. Debido a los elementos que
conforman su disefio como son camaras, GPS, acelerometro, giroscopio y entre otros sensores,
han permitido el desarrollo de nuevas funciones y aplicaciones asentandose a nivel comercial
y civil. Por eso las empresas dedicadas a la produccion de este equipo de tecnologia se basan
en ampliar su funcionalidad de ser mas intuitivo y facil de usar para el puablico en general,
Ilegando hasta el punto en que pueden efectuar funciones similares a las de un helicéptero con

la particularidad de costes reducidos.



2.2. Tipos de Drones

De acuerdo a la diversidad de drones que se encuentran en el mercado, clasificarlos es un
poco complicado ya que dependen de la tecnologia utilizada en su fabricacion y el uso al cual

esta destinado.

2.2.1. Segun su uso

e Drones militares:

Son vehiculos aéreos no tripulados de combate que son utilizados exclusivamente para uso
militar, puesto que no solo se los usa para el ataque y la defensa sino también para misiones de
reconocimiento, seguridad de fuerzas terrestres, entre otros; los cuales seran equipados
apropiadamente de acuerdo a la funcion a realizar.

Su avance radica en la precision y el desarrollo con los cuales se implementan, al no contar
con un piloto lleva mas carga util llegando al punto de reemplazar a aviones tripulados de

combate con hecho de no lamentar una pérdida humana.

e Drones civiles:

No son utilizados con fines militares, actualmente representan cerca del 15% total del
mercado, por la gran acogida que han presentado tanto a particulares como a empresas
dedicadas a la venta o prestacién de servicios por las mdltiples aplicaciones y tecnologias
desarrolladas que presentan.

Se debe diferenciar entre vehiculos dedicados a un uso comercial, que por regla general
suponen una notable inversion, ya que necesitan unas caracteristicas acordes a las expectativas

y estas deben ser capaces de dar un servicio profesional a empresas, los drones dedicados a los
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aficionados por la variedad de caracteristicas existentes en el mercado y por tener precios muy

asequibles se pueden conseguir sin ningun tipo de inconveniente.

2.2.2. Segun sus alas

e Fijas:
Poseen alas adosadas en los laterales de la aeronave, las cuales no poseen movimiento propio,
son accionadas por motores a los que se les incorporan unas hélices situadas en un plano

horizontal al suelo. (Garcia., 2017)

e Moviles o rotoricas:

Cuentan con hélices giratorias, usualmente son cuadricopteros (cuatro motores con hélice),
ubicados en un eje vertical al suelo; su funcionamiento se basa en que dos de los motores giran
en sentido anti horario y los otros en sentido horario permitiendo asi la fuerza de empuje para
que el movimiento del dron sea hacia arriba o hacia abajo, su disefio pueden constar de 4,5, 6

0 mas hélices para garantizar la estabilidad del mismo.

2.2.3. Segun su método de control

e Modo manual:
Existe un piloto remoto el cual es el Gnico responsable de los movimientos que se producen
en la aeronave, este actla en la estacion emisora de radiocontrol manipulando la potencia de
los motores, controlando los diferentes dispositivos y sensores, dirigiendo la direccion siempre

y cuando se encuentre visible dentro del rango de radiofrecuencia.

e Modo aislado:
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Su funcionamiento se parece al modo manual con la diferencia que en este caso el piloto

remoto no actlia directamente sobre la potencia de los motores o la direccion del mismo, sino

que indica sus intenciones de operacion a un puesto de radiocontrol, para que actué un
autopiloto y transforme las érdenes recibidas.

e Modo automatico:

Se basa en un vuelo previamente establecido por un piloto remoto, el cual realiza un recorrido

punto a punto previamente establecido al vuelo por donde debe pasar la aeronave. Cuenta con

un autopiloto que realiza las acciones de forma automatica pero con la particularidad de que el

operador puede modificar algunos de los puntos del recorrido en cualquier instante del vuelo.

e Modo autonomo:
Su funcionamiento es directamente de forma auténoma debido al vuelo pre programado,
ningln piloto remoto interviene en su operacion incluso si se da el caso de una emergencia ya
que cuenta con funciones especificas como vuelta a casa o el caso de pérdida de comunicacion

entre el radio receptor y la aeronave.

En la Tabla 1 se presenta en resumen los tipos de drones que existen en la actualidad.

2.1. Aplicaciones civiles de los Drones

Si bien es cierto la mayoria de aplicaciones que se le dieron a estos dispositivos inicialmente
fueron exclusivamente de uso militar, hoy gracias a la evolucion tecnol6gica se han acentuado
al uso civil, tomando diferentes aplicaciones las cuales estan activas o en vias de desarrollo

para su utilizacion.
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El desarrollo de nuevas tecnologias en la aerondutica ha permitido que el disefio de los
drones sea mas innovador ya que cada vez son méas pequefios, silenciosos, de vuelo &gil y

complejos, con cdmaras mejoradas, con diferentes motores y sensores.

Tabla 1
Tipos de drones.
Tipos de Dron

Fijas
. Poseen alas estaticas y son similares a un
b & avion en su disefio y su forma de vuelo.
Segun sus alas Multirotor
\//) Tienen diversas hélices que giran en
diferentes sentidos, se pueden mantener en el

b"“ a( —v/) mismo sitio sin variar de posicion.

Auténomo

No necesita de piloto que lo controle. Se guia
por sus propios sistemas y sensores.

El dron es pilotado directamente por un
técnico mediante un dispositivo de control.

Segun su control

El dron dirige su propio plan de vuelo y el
técnico, a pesar de no poder controlar los

il = - mandos directamente, si puede decidir qué
i _\A“ accion llevard a cabo.
Militar
\ Son llamados UCAYV que significa VVehiculos
E : no Tripulados de combate aéreo. Suelen ir

% e | armados y tienen capacidad de bombardeo.

Segln su uso

Para uso comercial.
Para aficionados.
Para uso del gobierno.

Fuente: (RC TECNIC, s.f.)
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Siendo usados en infinidad de tareas en donde el ser humano puede o no intervenir gracias
a la caracteristica principal, contar con la capacidad de acceder a lugres en donde el ser
humano no puede como es el caso de busqueda de personas ante un desastre natural. Son
variadas las aplicaciones que se le han dado a estos dispositivos pero al agruparlos en

categorias predominan tres:

e Defensa y Seguridad: basadas principalmente en la proteccion de personas,
naciones, infraestructura y herramientas de capacitacion para su uso.

e Comercial o Industrial: enfocadas en la ayuda a la toma de decisiones en los
sectores primarios y secundarios garantizando la correcta utilizacion de los recursos
naturales disponibles.

e Ocio: empresas dedicadas a la produccion se encargan de promover la
comercializacion de su producto a usuarios no profesionales sin ningun beneficio

econémico (Garcia., 2017).

En cada una de estas hay variedad de aplicaciones con un proposito especifico que se detallan

a continuacion en la Tabla 2.
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Tabla 2
Aplicaciones civiles de los drones.

Categoria Aplicaciones

Seguridad y terrorismo
Control fronterizo y rescate de personas
Control del trafico

Defensa y Seguridad Control fiscal
Vigilancia de infraestructuras ferroviarias
Lucha contra incendios y emergencias
Detecci6n de minas

Mantenimiento de palas aerogeneradores

Mantenimiento de lineas eléctricas

Produccién de energias renovables
Comercial o Industrial Agricultura y recursos boscosos

Ganaderia

Urbanismo y arqueologia

Recursos minerales

Servicios de entrega a tiempo
Ocio Servicios y entretenimiento

Fuente: (Garcia., 2017)

2.2. Uso de Drones en Servicios de Telecomunicaciones

La mayoria de los servicios de telecomunicaciones en los cuales se han acentuado los drones
corresponde a su uso en zonas de emergencias, como es la implementacién de un sistema de
comunicaciones para escenarios de emergencia y desastres mediante la cobertura de GSM
(sistema global para las comunicaciones moviles) y FM (radioemisién-frecuencia modulada)
(P. C. Chamba y C. I. Imaicela., 2018), usando un vehiculo aéreo no tripulado (UAV) para
cubrir cierta zona afectada, en donde se encarga del procesamiento de datos para el envio y
recepcion de las sefiales transmitidas por un modulo WiFi y radio, de esta manera a través de
una estacion base terrena que con la ayuda de software controla la conexion remota que se

establece.
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También brinda servicios en el caso de identificacion de victimas en atencion pre-
hospitalaria en espacios de dificil acceso (Brito, 2015), para facilitar las labores de busqueda y
rescate en casos de emergencia gracias a la transmision de imagenes que este puede emitir en

tiempo real, reduciendo costos y tiempo.

Por otro lado haciendo uso de camara que este tipo de dispositivos poseen se lo ha utilizado
en aplicaciones para el diagnostico de infraestructura eléctrica y de telecomunicaciones (M.
Diaz & J. Céaceres, 2018), para el proceso de desarrollo de un sistema que permite capturar
termogramas en subestaciones eléctricas aéreas, torres de telecomunicaciones, torres de
telefonia, sistemas de antenas entre otros, permitiendo tomar decisiones en cuanto al
mantenimiento preventivo y correctivo de las mismas. Mediante el accionar de una camara
termogréfica a través de una Raspberry el cual envia la informacion de forma inalambrica a una
Tablet y de esta manera determinar los puntos de calentamiento de la infraestructura.

Ademas se ha disefiado un sistema con redes Ad Hoc de drones como alternativa a un medio
de comunicacion frente a desastres naturales (Ramirez., 2017) para establecer la comunicacion
entre ciudades a una distancia no mayor a 3 Km que se encuentren afectadas debido al desastre

natural ocasionado, en donde se puede enviar mensajes de auxilio.

2.3. Hardware Raspberry Pi

Raspberry Pi es una placa que consta de un microprocesador llegando a convertirse en un
miniordenador de bajo coste con alto desempefio permitiendo realizar diversidad de cosas
gracias a los diferentes lenguajes de alto nivel de programacion como Python, C++ y Java. Su
concepto se basa principalmente en un ordenador despojado en donde todos los accesorios se

pueden eliminar sin que afecte a su funcionamiento basico.
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HDMI

Ethernet Power

e SD Card

Audio RCA Video General Purpose /O

Figura 1. Raspberry Pi, vista superior.
Fuente: (Blog Historia de la Informatica, 2013).

Su disefio consta de los siguientes componentes:

e Un Chipset Broadcom BCM2835, que contiene un procesador central (CPU)
ARM1176JFZ el cual corre a 700 MHz.

e Procesador grafico (GPU).

e Memoria RAM de 512 MB para el modelo B y 256 MB para el modelo A.

e Conector RJ45 conectado a través de un integrado lan8512-jzx de SMSC que permite
una conectividad a 10/100 Mbps.

e Dos puertos USB 2.0.

e Una salida analdgica de audio estéreo por Jack de 3.5 mm.

o Salida digita; de video y audio, HDMI.
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e Salida analdgica de video RCA.
e Pines de entrada y salida de propdsito general.
e Conector de alimentacion micro USB.

e Lector de tarjetas SD (Blog Historia de la Informatica, 2013).

De acuerdo a todos los componentes que posee esencialmente es una pequefia computadora
como se observa en la Figura 1. En el cual principalmente corre sistema operativo (S.0.) Linux
desde su tarjeta SD, aunque también se pueden cargar sistemas operativos Mac y Windows,
funcionando sin ningun problema. Por tener una salida HDMI y puertos USB puede usarse

como cualquier computador, en este caso como un PC Linux a un costo mas bajo.

e Ventajas: el puerto HDMI puede usarse para conectarse a un monitor o televisor y
los dos puertos USB permiten conectar un teclado y mouse facilmente y operar como
una computadora, con precio inferior a $40.

Al usar un sistema operativo en una tarjeta SD se lo puede cambiar facilmente con
otra tarjeta siendo muy Util para varias opciones de S.O.

Beneficios de compatibilidad con shields de Arduino, puesto que sin incluir estas
expansiones el soporte para Pi es muy bajo.

e Desventajas: no tiene opciones para interfaces con sensores externos o botones; es
decir orientacion a hardware, lo que no es buena opcion para proyectos netamente

electronicos (Casco, 2014).

2.3.1. Aplicaciones
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Al ser una pionera en su campo Yy su bajo costo, junto con su minusculo tamafio y su soporte

oficial se ha convertido en un hardware favorito para el desarrollo de proyectos cientificos,

basados en la informatica y programacion. Es capaz de facilitar la puesta en marcha de las ideas

de miles de programadores, estudiantes y aficionados, entre algunas de las aplicaciones

desarrolladas con el uso de este dispositivo estan las siguientes:

Servidor Web: mediante la instalacion y configuracion de un servidor samba en el
S.0. y mediante configuraciones especificas lo hace funcionar como servidor web,
con la ventaja de su reducido tamafio y su bajo consumo, lo cual es ideal para tenerlo
todo el dia funcionando. Incluso se puede instalar wordpress, cabe mencionar que se
necesita de la instalacion de elementos principales como: Acceso SSH, Apache, PHP,
MySQL, phpMyAdmin y cliente de DDNS (Blog Historia de la Informatica, 2013).
XBMC o Centro multimedia: XBMC conocido como Xbox Media Center, es un
centro multimedia de entretenimiento multiplataforma bajo licencia GNU/GPL y
puede ser utilizado en cualquier S.O. y distribucion de Raspberry Pi como Openelec,
Raspbmc y Xbian, estas distribuciones tienen preinstalado el protocolo CEC-HDMI
(Consumer Electronics Control) el cual- usa el estdndar AV Link para permitir
funciones de control remoto a través del mismo cable HDM. La reproduccion del
contenido multimedia, es posible hacerla tanto en local, si los archivos se encuentran
en la SD junto al S.O., en un disco externo conectado por usb o por streaming.

Central telefonica: al instalar el software libre Asterisk y mediante configuraciones
avanzadas se genera una central telefonica IP la cual tiene buzon de voz, llamada en
espera, IVR (InteractiveVoice Response), ACD (Automatic Call Distributor),

Webmail, ademas de sistemas para la gestion de la atencion al cliente. Para un
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manejo sencillo y amigable al usuario de la central sobre la Raspberry se usa una
interfaz en Python. Ademas cuenta con un registro detallado de las llamadas que se
realizan en la central (CDR), las cuales son almacenadas en una base de datos SQL
obteniendo una facturacién de las llamadas, obteniendo asi un Call Center (Chavez
M. & Saltos D., 2015).

Bloqueo de Ilamadas automatizadas: al recibir una Illamada automatizada Banana
Phone que es el nombre del proyecto realizado en el cual atiende y reproduce una
cancion y mientras esta suena quien realiza la llamada debe ingresa un codigo de 4
digitos para poder conectarse a la linea que inicialmente quiso comunicarse y asi
establecer una comunicacion confidencial.

Emisora de radio: proyecto conocido como PiFM el cual permite trasmitir con una
cobertura bastante aceptable con un solo Cable, funciona a frecuencias en el rango
de 1 MHz a 250 MHz, pero se recomienda utilizar a las bandas estandar de FM entre
87.5 a 108.0 MHz, para su implementacion se necesita de una antena con un cable
normal, software instalado previamente en la tarjeta SD, archivos de musica y
ejecutar un script eligiendo la frecuencia de emision.

Tor Proxy — Onion Pi: esta aplicacion permite navegar de forma anénima con un
dispositivo ya sea celular, netbook, tablet o algun otro dispositivo que no tenga
conexion ethernet; se necesita de un adaptador wifi el cual crea un nuevo access point
seguro e inalambrico Ilamado Onion Pi una vez conectado se rutea a cualquier

navegador a través de la red Tor (Casco, 2014).
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2.4. Redes Inalambricas

Las redes inalambricas o Wireless Network en inglés, son aquellas que se basan en la
conexion a través de ondas electromagnéticas lo que quiere decir que no necesitan de un

cableado especifico para su transmision o recepcion.

Las comunicaciones inalambricas como laser, infrarrojo y principalmente radio han hecho
que uno de los primeros servicios sea la telefonia mavil la cual se ha ido desarrollando con el
pasar de los afios pero no solo esos dispositivos hacen uso de este tipo de redes igualmente
ordenadores portatiles o de escritorio, netbooks, asistentes digitales personales (PDA), tablets
y dispositivos localizadores. Al contar con una infraestructura de bajo coste, permite que
dispositivos remotos se conecten sin dificultad, independientemente que estos dispositivos
estén a unos metros o a varios kilometros de distancia, todo ello sin necesidad de romper
paredes para pasar cables o instalar conectores. Esto ha permitido que el uso de esta tecnologia
sea muy popular, extendiéndose muy rapidamente (Salazar, 2016).

De acuerdo a las diferentes tecnologias de comunicacion, estas difieren en su frecuencia y
velocidad de trasmision por lo que las ondas electromagnéticas estan propensas a sufrir de
interferencias, debido a ese inconveniente cada pais cuenta con su ente regulador el cual se
encarga de definir en el espectro electromagnético las frecuencias y potencias a transmitir en

cada una de las tecnologias (Salazar, 2016).

2.4.1. Tipos de redes inalambricas

Las comunicaciones inalambricas se pueden clasificar de acuerdo al alcance de la sefial y la
aplicacion a utilizar como son: redes inalambricas de area personal (WPAN, Wireless Personal

Area Network), redes inalambricas de area local (WLAN, Wireless Local Area Network), redes
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inalambricas de area metropolitana (WMAN, Wireless Metropolitan Area Network), redes
inaldmbricas de aérea amplia (WWAN, Wireless Wide Area Network), en la Figura. 2 se

observan las principales categorias de este tipo de redes.

WPAN
Bluetooth, IrDA
ZigBee, UWB

| | |
¢ ! 1 1 >
10m 100 m 50 km Distancia

Figura 2. Clasificacion de las redes inalambricas.
Fuente: (Salazar, 2016)

Ademas, las redes inalambricas pueden dividirse también en dos grandes segmentos: de
corto y de largo alcance. Inalambrica de corto alcance se refiere a las redes confinadas en un
area limitada. Esto se aplica a las redes de area local (LAN), como edificios corporativos, los
campus escolares y universitarios, fabricas o casas, asi como a las redes de area personal (PAN)
donde los ordenadores portatiles necesitan estar muy cerca entre si para comunicarse. Estas
redes suelen operar sobre un espectro sin licencia y reservado para uso industrial, cientifica y
médica (banda ISM). Las frecuencias disponibles difieren de pais a pais. Las bandas de
frecuencia mas comunes son la de 2.4 GHz y de 5 GHz, que estan disponibles en la mayor parte
del mundo. La disponibilidad de estas bandas de frecuencias permite a los usuarios operar con
redes inaldmbricas sin necesidad de obtener una licencia y ademas sin cargo alguno (Salazar,

2016).
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La Tabla 3 que se presenta a continuacion nos da a conocer acerca de las caracteristicas

principales de las redes inalambricas como su estandar, velocidad de transmision, alcance y el

tipo de tecnologia en las cuales se las usa a las redes inalambricas.

Tabla 3

Caracteristicas de las redes inalambricas.

Redes

WPAN

WLAN

WMAN

WWAN

Descripcion

Su conexion
necesita de poca o
ninguna
infraestructura.
Conexiones tipicas
de hogares,
escuelas, oficinas y
sala de ordenadores.
Conexiones  entre
varios edificios,
oficinas o campus
universitario.
Conexiones a través
de areas geograficas
extensas.

Fuente: (Salazar, 2016)

2.5. Telefonia IP

Estandar

IEEE 802.15

|EEE
alblg

IEEE 802.16

GSM25-3G
HSPDA
HSUPA

802.11

Velocidad
de Tx

721 Kbps

11 Mbps —
54 Mbps

70 Mbps

56 Kbps -
14.4 Mbps

Alcance

Aproximadamente
10 metros

Hasta 100 metros

Aproximadamente
50 km

Mas de 50 km

Tecnologia

Bluetooth
IrDA
ZigBee
UwB

Wi-Fi

Wi-Max

Telefonia
movil
Satélites

Si bien es cierto la telefonia es una forma de comunicacion hablada que se da entre dos o

mas participantes distantes a través de la red publica la cual facilita el intercambio de la voz.

Inicialmente la telefonia fue analdgica a través de la conmutacidn de circuitos pero con el pasar

de los afios se acentu6 la telefonia digital que consiste de sefiales digitales binarias mediante la

conmutacion de paquetes.

La VoIP surge en la década de los 90’s cuando un grupo de personas comenzaron a mostrar

interés por transportar voz y video sobre redes IP, esta tecnologia se basa en el proceso de
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dividir el audio y el video en pequefios fragmentos, transmitirlos a través de una red IP y
reensamblar esos fragmentos en el destino final permitiendo de esta manera que la gente pueda

comunicarse (J. GOmez Lopéz & F. Gil Montoya., 2008).

PDA wif Internet

.
-

Teléfono IP @. -

softphone ‘6
Adaptador ATA @‘-O

Origen

v

’
‘0'
.

Destino
de la
llamada

A

arquitectura red voip

Figura 3. Arquitectura de la red VolP.
Fuente: (Matango, 2016)

En la Figura 3 se observa la arquitectura basica del servicio de VolP, la cual puede ser
centralizada o distribuida, siendo la més critica la centralizada puesto que no permite nuevas

innovaciones tecnoldgicas. La ventaja de la distribuida es que permite una gran flexibilidad.

Por ende la telefonia IP es un servicio telefénico basado en la tecnologia de VolP, el cual
convierte la voz en paquetes de datos y los transmite mediante el protocolo TCP/IP por una red
de datos ya sea LAN o WAN, pero esta comunicacion consiste de los siguientes pasos:

1. Registrar las ondas sonoras de la voz con un micréfono.

2. Digitalizacién y codificacion de la sefial para convertirla en un flujo de bits.

3. Transmitir la informacién en tiempo real.
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4. Decodificacion de la informacién y conversion de digital a analdgico.

5. Producir las ondas sonoras con un altavoz (Carballar, 2008).

2.5.1. Asterisk

Es un programa de software libre (licencia GPL) que permite establecer la comunicacion
telefonica mediante una red puesto que proporciona todas las funcionalidades de una central
telefonica (PBX) con la ventaja de contar con buzén de voz, distribucion automética de
Ilamadas, conferencias, restriccion de nimeros y envié de mensajes a e-mails; incluso se puede
conectar a un proveedor de VVolP porque reconoce la mayoria de los protocolos utilizados para
esta tecnologia como son SIP (Session Initiation Protocol), IAX (Inter-Asterisk eXchange
protocol), MGCP (Media Gateway Control Protocol) entre otros protocolos. Inicialmente
surgio sobre la plataforma GNU/Linux, con los avances de hoy en dia ya existen versiones para

otros sistemas operativos como BSD, Mac OS X, Solaris y Microsoft Windows (BILIB, 2013).

2.6. Calidad de Servicio (QoS)

Se define QoS (Quality of Service) a la totalidad de las caracteristicas de un servicio de
telecomunicaciones que determinan su capacidad para satisfacer las necesidades explicitas e

implicitas del usuario del servicio (Telecomunicaciones, 09/2008).

VolIP es un servicio en tiempo real que funciona sobre una red que inicialmente fue disefiada
para servicios best-effort. Pero los usuarios demandan una Calidad de Servicio similar a la de
los sistemas telefonicos tradicionales. Esto ha propiciado la bdsqueda de soluciones que
permitan afiadir control de calidad a las redes IP. El sobredimensionado de las redes se usa a

menudo para resolver este problema, pero el continuo crecimiento del trafico y el desarrollo de
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nuevos servicios hacen que sea una propuesta demasiado simple, y también muy cara. La QoS
esta directamente relacionada con el tamafio de colas y la congestién de la red con la velocidad
de conmutacion y ancho de banda de los enlaces (J. Murillo, J. Saldafia, J. Fernandez, J. Ruiz,

E. Viruete, J. Aznar, 2010).

Cuando se habla de QoS se esté haciendo referencia a las prestaciones de la red sin tener en
cuenta la influencia que tienen las distintas técnicas de codificacion, protocolos de transporte
(RTP/RTCP) o de sefalizacion (SIP o H323) en la calidad final del servicio que se ofrece al
usuario. Tampoco se consideran las aplicaciones de usuario o los terminales utilizados

(Carballar, 2008).

Calidad de servicio lo definen 4 parametros principales: ancho de banda, retardo temporal,
variacion del retardo (jitter) y probabilidad de error (perdida de paquetes o fiabilidad).

e Ancho de banda: se lo determina como un rango en el cual se transmite cantidad de
datos (envio y recepcion), se lo expresa en bits por segundo.

e Retardo temporal: cantidad de tiempo que le toma a un paquete alcanzar al receptor
luego de ser enviado por el transmisor.

e Variacion del retardo: la variacion (es decir, desviacion estandar) en el retardo o
los tiempos de llegada de los paquetes se le conoce como jitter.

e Pérdida de paquetes: medida comparativa de los paquetes transmitidos y recibidos
exitosamente con respecto al total de paquetes transmitidos (Agredo, G. & Gaviria,

J., 2006).
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La Tabla 4 presenta algunas aplicaciones con sus respectivos requerimientos de red, en
algunos son mas exigentes que otros; las redes no necesitan tener cero pérdidas para una
transferencia de archivos confiable, y no necesitan entregar paquetes con retardos idénticos para

reproducir audio y video.

Tabla 4
Nivel de los requerimientos de la calidad de servicio de la aplicacion.

A Ancho de banda  Retardo  Variacion del retardo Pérdida
Bajo Bajo Baja Media
Alto Bajo Baja Media
Medio Medio Baja Media
Bajo Medio Media Media

Bajo Bajo Alta Baja
Alto Bajo Alta Baja
Bajo Alto Alta Baja
Alto Alto Alta Baja

Fuente: (Tanenbaum A y Wetherall D., 2012)

De acuerdo a la Tabla presentada anteriormente y basandose principalmente en la Telefonia
IP, de acuerdo a las recomendaciones de la ITU-T se deben cumplir los siguientes

requerimientos:

1. La recomendacion ITU-T G.114, indica que el retardo debe ser menor a 150 ms,
considerando que los usuarios normalmente notaran dicho retardo si sobrepasan los
250 ms (UIT-T, Recomendacion G.114., 05/2003)

2. Enlaperdida de paquetes lo minimo debe ser 1% siendo del todo no tolerante, puesto
que los errores seran perceptibles, de acuerdo a la recomendacién ITU-T G.1010
(UIT-T, Recomendacion G.1010., 11/2001).

3. Encel jitter el promedio no debe ser mayor a los 30 ms (Cisco Systems Inc, 2006).

4. Un ancho de banda de 21-320 kbps por llamada dependiendo del codec (Szigeti T,

Barton R, Hattingh C, Briley K., 2014).
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2.7 Wireshark

Es un software gratuito con estandar de facto que permite ver y analizar lo que esta
sucediendo con respecto al trafico de una red en tiempo real reconociendo e interpretando de
una forma maés clara los encabezados de los paquetes de més de 2.000 protocolos de red, como

también observar el funcionamiento de enrutamiento de los mismaos.

Las principales caracteristicas de wireshark son las siguientes:

« Inspeccion profunda de cientos de protocolos.

o Captura en vivo y andlisis fuera de linea

e Multiplataforma (Windows, Linux, macQOS, Solaris, FreeBSD, NetBSD)

e Andlisis rico en VoIP

o Lee/escribe muchos formatos de archivo de captura diferentes: tcpdump (libpcap), Pcap
NG, Cisco Secure IDS iplog, Microsoft Network Monitor, Network Instruments
Observer, RADCOM WAN/LAN Analyzer, Visual Networks Time Up Visual,
WildPackets EtherPeek/TokenPeek/ AiroPeek, entre otros.

e Los datos en vivo se pueden leer desde Ethernet, IEEE 802.11, PPP / HDLC, ATM,
Bluetooth, USB, Token Ring, Frame Relay, FDDI y otros (segun su plataforma).

e Compatibilidad con descifrado para muchos protocolos, incluidos IPsec, ISAKMP,

Kerberos, SNMPv3, SSL / TLS, WEP y WPA / WPA2 (WIRESHARK, s.f.).

Al tener la facilidad de leer, escribir y guardar en diferentes formatos de archivos esta
herramienta permite que dichos archivos se convierten a un formato legible para las personas e
identificar de manera mas facil el trafico que cursa por la red, la frecuencia y latencia del

protocolo a analizar. Una de las grandes utilidades del software es en la ayuda del filtrado en
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las identidades IP, la mayoria de loa paquetes analizados son: TCP, UDP, ICM, SIP y RTCP

para el caso de telefonia (COMPUTERWORLD, 2018).

En la Figura 4 se observan varios protocolos del tablero Wireshark, pero este principalmente
estd enfocado en los protocolos utilizados por la telefonia IP como es el RTP, los cuales serviran

para el respectivo analisis de las llamadas que se realicen en los escenarios planteados.

File Edit View Go Capture Analyze Statistics | Telephony | Wireless Tools Help
a4 m ® B Rexs= VolP Calls
(M Tapply adisplay fiter __ <ciri/> ANSI 4
No. Time Source g GsM ¥ length Info
1 .800000 192.168.11.100 1 IAX2 Stream Analysis 138 Server: Encrypted packet (len=64)
2 8.882133 192.168.11.148 1 ISUP Messages 66 52458 » 22 [A(K] Seqg=1 Ack=65 Win=411 Len=8 TSval=18888644 TSecr=7336
3 9.882573 192.168.11.100 1 e , | 258 server: Encrypted packet (len=192)
4 0.906213 192.168.11.140 1 66 52458 > 22 [ACK] Seq=1 Ack=257 Win=420 Len=0 TSval=18688644 TSecr=7336
5 8.233936 ZioncomE_@d:9c:1a B MTP3 D 42 Who has 8.8.8.87 Tell 192.168.11.180
6 9.234255 ZioncomE_Bd:9c:la  § T » 42 Who has 1.1.1.1? Tell 192.168.11.180
7 0.236292 192.168.11.140 1 — . e — 0x1922 A edge-mqtt.facebook. com
8 8.873950 ZioncomE_@d:9c:la  § g.11.1272 Tell 192.168.11.168
9 1.273956 ZioncomE_ed:gc:la g RTSP H Stream An 17 Tell 192.168.11.100
10 1.274264 ZioncomE_Bd:9c:la  § SCTP 3 42 Who has B8.8.8.8? Tell 192.168.11.180
11 4.135317 192.168.11.140 1 SMPP Operations 74 47038 + 80 [SYN] Seq=8 Win=65535 Len=@ MS5-1460 SACK_PERM=1 TSval-10089856 T
12 4.135604 ZioncomE_@d:9c:la B 42 Who has 169.53.71.2442 Tell 192.168.11.108
13 4.199574 192.168.11.140 1 Ferli==z= 76 Standard query Bx4f3a A mtalk.google.com
14 4.200264 ZioncomE_@d:9c:la  § H225 42 Who has 1.1.1.1? Tell 192.168.11.180
15 4.200720 ZioncomE_Bd:9c:la  § SIP Flows 42 Who has 8.8.8.8? Tell 192.168.11.180
17 5.194147 ZioncomE_@d E SES ey 42 Who has 169.53.71.2447 Tell 192.168.11.100

18 5.239774 192.168.11.140 WAP-WSP Packet Counter 82 Standard query Bx84el A edge-mgtt.facebeok.com
19 5.273928 ZioncomE_@d:9c: Broadcast 7RP 42 Who has 8.8.8.8? Tell 192.168.11.180
20 5.274247 ZioncomE_Bd:9c:la  Broadcast ARP 42 Who has 1.1.1.1? Tell 192.168.11.180
21 6.233938 ZiDH(DmE_Bd‘Qt:IE Broadcast ARP 42 who has 169.53.71.244? Tell 192.168.11.1680
<
> Frame 1: 138 bytes on wire (1048 bits), 138 bytes captured (1048 bits)
> Ethernet IT, Src: ZioncomE_8d:9c:la (f4:28:53:0d:9c:1a), Dst: SamsungE_da:2b:72 (54:f2:01:da:2b:72)
> Internet Protocol Version 4, Src: 192.168.11.108, Dst: 192.168.11.148
> Transmission Control Protocol, Src Port: 22, Dst Port: 52458, Seq: 1, Ack: 1, Len: 64
> SSH Protocol

Figura 4. Protocolos de telefonia IP.

Otra de las ventajas que tiene este software para el analisis de los protocolos en telefonia IP,
ya que permite la reproduccion de las Ilamadas que fueron realizadas, para asi obtener una

perspectiva mas clara en los parametros obtenidos en cuanto a la calidad de servicio.
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o Jitter Drops
#  Wrong Timestamps

Inserted Silence

| |
166

I L I I
160 161 162 163 164 165
Source Address Source Port  Destination Address  Destination Port  SSRC Setup Frame Packets TimeSpan (s) Sample Rate (Hz) Payloads
192,168.11.127 8000 192.168,11.100 14136 (xeBeTbT4a 1667 312 156 - 162 (6.4) 8000 Unassigned, g7
< >
(> W outputDevice: |Default Output Device v
Jitter Buffer: Playback Timing: [] Time of Day

Figura 5. Conversacion grabada en la realizacion de una llamada.

En la Figura 5 se observa claramente el audio de una llamada realizada, en donde aparte de
poderse reproducir, en el tablero se muestran las direcciones IP’s correspondientes al origen y

destino, el total de los paquetes enviados, duracién y el tipo de cddec utilizado en la llamada.
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CAPITULO Il

3. IMPLEMENTACION DEL PROTOTIPO

3.1. Topologia

En este proyecto se presenta una topologia de un dron, médulo WiFi y Raspberry Pi en la
cual se encuentra instalado dos softwares, el primer software Asterisk funcionando como
central telefonica y el segundo ejecutandose como punto de acceso WiFi (AP). En la Figura 6
se observa el sistema el cual utiliza una red inaldmbrica WLAN en donde los usuarios de VVolP

se comunican mediante el servidor Asterisk.

La configuracion del punto de acceso WiFi se lo realizd para que los usuarios de las
extensiones creadas se conecten a la misma red y mas que nada que la central telefonica sea del
todo inaldmbrica y asi poder medir los parametros de Calidad de Servicio de acuerdo a las

diferentes alturas y perimetros en los que se mueve el dron.

Con la ayuda de la aplicacion Litchi for 2 del teléfono, que se encuentra en el control remoto
del mismo permitira observar datos importantes en cuanto al manejo del dron como son la
distancia, altitud, tiempo de vuelo y GPS.

Cabe mencionar que para obtener los parametros de Calidad de Servicio en las llamadas se
utilizard un computador en el cual se accedera de forma remota al servidor y de esa manera
capturar los datos en tiempo real mediante el comando tcpdump. Ya que este comando permite
analizar el trafico que circula en la red, teniendo la facilidad de guardar en un archivo los datos

que se obtienen para luego ser analizados mediante el software Wireshark.
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PROTOTIFPO

Acceso Remoto

Figura 6. Escenario a implementar.

3.2. Seleccién de Hardware

3.2.1. Dron

Para la implementacion del prototipo se considera como aspecto principal las
especificaciones del dron a utilizar, puesto que este al tener a bordo la central telefénica
inalambricamente debe soportar el peso de la Raspberry y de su fuente de alimentacion. El dron
debe contar con un tiempo de vuelo superior a los 15 minutos, para de esta manera satisfacer el

tiempo de duracion de las llamadas entre usuarios que hacen uso de la central telefdnica.
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Figura 7. Dron Phantom 2 Vision +.
Fuente: (ZONA OUTDOOR, s.f.)

De acuerdo a lo que se menciond en el capitulo anterior sobre los tipos de drones, para el
uso de este tipo de proyecto a implementar se necesitd uno cuyas caracteristicas cumplan con
alas rotdricas, manejo manual y de uso civil.

El DJI Phantom 2 Vision+ es un dron cuadricoptero con un manejo manual y con funciones
de autonomia, cuenta con un disefio totalmente compacto cuyas dimensiones son
aproximadamente de 31cm x14cm x17cm y con un peso de un kilo aproximadamente. Lo cual
permite una buena maniobralidad del mismo y de acuerdo a la potencia de su bateria esta puede
tener un tiempo de vuelo de hasta unos 25 minutos, por su conexion WiFi de 5 GHz entre el
dron y su control remoto permite volar a distancias elevadas por lo que es catalogado de gama

alta.
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Tabla 5
Especificaciones principales del dron a utilizar.
Especificaciones del dron Phantom 2 Vision+

Aeronave Bateria soportada: Bateria de LiPo DJI 5200mAh
Peso (bateria y hélices incluidas): 12429
Velocidad méxima de ascenso/descenso:  Ascenso: 6m/s; Descenso: 2m/s
Velocidad maxima de vuelo 15m /s (No recomendado)
Camara Temperatura del ambiente de operacion: 0 °C -40 °C
Tamafio del sensor: 1/23"
Pixeles efectivos: 14 megapixeles
Resolucion: 4384 x 3288
Control Frecuencia de operacion: 5.728 GHz — 5.85 GHz
Remoto Distancia de comunicacion (area Cumplimiento CE: 400m;
abierta): Cumplimiento FCC: 800m
Sensibilidad del receptor (1% PER): -93dBm
Potencia del transmisor: Cumplimiento CE: 25mw;
Cumplimiento de la FCC: 100mW
Tension de trabajo: 120 mMA@3.7V

Bateria de LiPo incorporada, corriente de  3,7\/, 2000mAh
trabajo/capacidad:

Extensor de Frecuencia de operacion: 2412-2462MHz
Alcance Distancia de comunicacion (area
abierta): 500-700m
Potencia del transmisor: 20dBm
El consumo de energia: 2W

Fuente: (DJI, s.f)

Para el manejo de la cdAmara con la aplicacion Litchi for 2, la cual brinda informacion
importante del dron, entre esas la transmision con GPS; la altura a la cual se encuentra y tiempo
de vuelo que aun esté disponible, la Tabla 5 proporciona las especificaciones mas relevantes de

este dron.

3.2.1. Servidor

Se implementa en un minicomputador de bajo costo denominado Raspberry Pi teniendo en
cuenta que la funcion de disco duro lo hace la tarjeta SD en donde se pueden instalar sistemas
operativos, para este proyecto se lo hizo mediante GNU/Linux la cual tiene algunas

distribuciones que son aceptables para este dispositivo.
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La distribucion seleccionada para las funciones que se van establecer, es Raspbian Stretch
Lite la cual esta basada en Debian. Esta version no cuenta con escritorio gréfico es mas ligera
y por ende ocupa menos memoria permitiendo que los softwares a ejecutarse se realicen sin

ninguna falla o retardo.

De acuerdo al tamafio de la tarjeta SD para este proyecto se utiliza una de 8 GB de
almacenamiento ya que permite la lectura y escritura a una mayor velocidad mejorando de esta

manera el desempefio del sistema a implementar.

3.2.2. Mddulo WiFi

Mini cazadora WiFi de la marca 3bumen, es una mini tarjeta de red inaldmbrica que permite
conectarse a una red wifi, cuenta con una antena de 5dBi con la cual adquiere gran ganancia en

la sefial, cuenta con las siguientes caracteristicas:

Estandar IEEE 802.11n/b/g para LAN inalambrica 2.4GHz

e Velocidad de transmisién hasta 150Mbps

e Modo Infraestructura y AD-Hoc

e Compatible con 802.11by 802.11g

e Adopta tecnologia CCA

e Seguridad (WEP) protegida Wi-Fi.

e Soporta WEP 64/ 128/ 152-bit, cumple con estandar WPA 128 bit (TKIP/ AES)

e Compatible con Windows, Linux y Mac.
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Figura 8. Minicazadora WiFi, marca 3bumen.
Fuente: (3bumen High Quality people, 2011)

En la Figura 8 se observo a la tarjeta de red inaldmbrica, la cual cuenta con un adaptador
USB externo, para tener una mayor extension del mismo. Para el uso de este proyecto se

excluyo el adaptador USB ya que otorgaba un peso mas en el acople del prototipo.

3.2.3. Terminales de Usuarios

Los terminales de usuarios seran smartphones en donde se instala previamente la aplicacién
ZoiPer version 2.4.20, debido a que con la nueva versién no permite que las llamadas se
inicialicen correctamente. Pero de igual manera esta es compatible con plataformas Android e
10S, la cual permite realizar llamadas mediante redes 3G o WiFi siempre y cuando se cuente

con un proveedor de VolIP, esta aplicacion soporta los protocolos SIP e IAX.
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3.3. Software Asterisk

3.3.1. Instalacién

El programa de software libre Asterisk que proporciona las funcionalidades de una central
telefénica convencional que a través de varios nimeros se realizan Ilamadas entre si con todas
las funciones avanzadas que el software proporciona a un bajo costo. Para su instalacién se
debe mencionar que esta cuenta con dos versiones diferentes pero que tienen la misma
funcionalidad, escalabilidad, interoperabilidad y flexibilidad las cuales solo depende del tiempo

gue va a ser soportada; por lo que se tiene:

Long Term Support (LTS): es una version que dura 4 afios con un afio adicional de
mantenimiento, la cual es recomendable usarse en casos en donde el nimero de abonados es

excesivo y que cuente con una mayor seguridad.

Standard: esta version es de tiempo corto un afio de soporte completo e igual un afio de
mantenimiento en soluciones de seguridad, pero excluye correcciones adicionales que este
necesite, por eso es recomendable usarla en proyectos de investigacion o practicas de

laboratorio.

De acuerdo a las definiciones que se dieron sobre las versiones de Asterisk la seleccionada
para este proyecto es una version estandar 13.26 la que igual ofrece todos los servicios que
proporciona el software, dentro de su instalacién se descargan todos los paquetes adicionales

que este necesite como codecs entre otros.
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3.3.2. Configuracion

La configuracion de Asterisk se lo realiza de acuerdo a la funcién especifica que este se le
asigne debido que esta puede funcionar como una centralita, un servidor SIP, gateway o
simplemente un servidor para aplicaciones de voz como buzén de voz, sala de conferencias
entre otras. También se recalca que las nuevas versiones de este software como, por ejemplo:
Elastix, Issabel, Trixbox, etc; cuentan con su propia interfaz grafica permitiendo de esta manera

ser mas amigable y agil la configuracion de la misma.

Se debe mencionar que uno de los principales aspectos de este software son los codecs que
utiliza como son alaw y ulaw proporcionando una buena calidad de audio como en cualquier
otro teléfono debido a que son idénticos y solo discrepan del continente donde son utilizados,
con el codec alaw se reduce significativamente el consumo del procesador de Asterisk mientras

realiza el transconding.

De acuerdo a la asignacion que se le brinde se debera configurar los archivos que sean

necesarios para que funcione como tal.

3.4. Configuracién de archivos en Asterisk

Una vez terminada la instalacion del software Asterisk, este cuenta con varios archivos, pero
los principales son los que cuentan con .conf, puesto que en ellos se puede agregar informacién
para que la centralina funcione adecuadamente, ademas de ello se crean las reglas de marcacién

(diaplan), configuracion en el protocolo a utilizar y opciones de configuraciones avanzadas.

Dentro de los archivos principales los méas importantes son: extensions.conf y sip.conf.
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3.4.1. Extensiones

Las extensiones son fundamentales puesto que ellas permiten gestionar las Ilamadas
mediante la comunicacidn de lineas internas de acuerdo al comportamiento que se configure en
su contexto, para el presente proyecto se va a contar con extensiones sip la cuales son definidas

en el archivo sip.conf.

3.4.1.1. SIP.CONF

La configuracion de este archivo corresponde al canal para el protocolo SIP el cual esta

conformado por los siguientes bloques:

a \, a \

[general] [extension] '

e

«Cuenta con parametros de
configuracion como: puerto
de comunicacion, direccién
IP de conexion al servidor,
codecs de audio permitidos.

N

+Sus parametros de
configuracién son:
contrasefia de conexion al
servidor, host desde donde se
conecta, identificador de

Ilamadas, contexto asociado
a dicha extension en el
dialplan.

El bloque correspondiente a general es donde se determina las opciones predeterminadas
para las extensiones definidas en el archivo. El blogue de extension sus nombres o0 nimeros van
dentro de [] como el siguiente ejemplo [216], el cual es la asignacién de una extension a utilizar
y varian de acuerdo a la identificacion de las extensiones en la central telefonica. Un ejemplo

de una configuracion basica de este tipo de archivo es la que se presenta a continuacion:



[general]

udpbindaddr=0.0.0.0:5060

context=default

srvlookup=yes

allowguest=no

alwaysauthreject=yes

languaje=es

[201]
username=ul
secret=201pass

callerid=201

mailbox=1201@default

type=friend

host=dynamic

context=extensiones-internas

canreinvite=no

qualify=yes
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; se define la interfaz de red, se puede especificar una
direccion IP o “0.0.0.0” para que se escuchen todas y
el puerto UDP (5060) o de escucha que utiliza para
conectar las extensiones SIP al servidor Asterisk.

; contexto del dialplan.

; hace busqueda de registros DNS para envio de emails,
se lo activa al usar proveedores externos.

; parametro de seguridad el cual no permite que
Ilamadas de extensiones SIP remotas sin contrasefa.

; parametro de seguridad para el usuario al momento
que intenta autenticar con credenciales erroneas.

; idioma que usara la extension, de acuerdo si se han

instalado locuciones de mas de un idioma.

; usuario para conectar a la extension.

: contrasefa de la extension.

; permite que cuando se llame internamente se muestre
en la pantalla la extension.

: extension del buzoén de voz definido en el voicemail.

; tipo de caracteristica de Asterisk, que permite la
interaccion del usuario con el sistema.

; especifica el host o direccién IP del usuario para que
se pueda comunicar con el servidor.

; contexto del dialplan asociado con este usuario en el
archivo extensions.conf.

; detiene el envio de las invitaciones (audio) una vez
que la llamada se establece.

; determina si el terminal estd o no conectado, con

“yes” el dispositivo puede ser alcanzado.
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nat=no ; utiliza para convertir direcciones IP dentro de una red
para los usuarios que intentan conectarse.

disallow=all ; deshabilita todos los codecs de audio.
allow=ulaw ; habilita los codecs de audio, se puede agregar varios

€n un Mismo usuario.
allow=alaw

3.4.2. Salas de conferencia

Asterisk tiene la posibilidad de crear conferencias de audio, en donde las Ilamadas en
conferencia al ser una herramienta de trabajo interesante, puesto que permite que varios
participantes intercambien informacidn libremente entre si, como si estuvieran reunidos en una
sala. Gracias a la tecnologia RDSI que permite las conferencias a tres bandas en donde dos

canales de voz paralelos.

El software Asterisk permite implementar dicha herramienta, su configuracion se la realiza

en el archivo confbridge.conf.

3.4.2.1. CONFBRIDGE.CONF

Este archivo permite que se realicen llamadas en conferencia mediante el método de
marcacion, en donde los participantes marcan un numero de teléfono al que se asigné la
conferencia con la particularidad de asignacion a un PIN para proteger la llamada, como
también la asignacién de una extension para el lider de dicha conferencia de igual manera con

un PIN para acceder, a continuacion se muestra la configuracion basica en este tipo de archivo.



[admin_user]

type=user

pin=5555
marked=yes

admin=yes

music_on_hold_when_empty=yes

announce_user_count=yes

[default_user]

type=user

pin=1234

wait_marked=yes

end_marked=yes

music_on_hold_when_empty=yes

announce_user_count=yes

[default_bridge]

type=bridge

max_members=10
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; usuario Administrador o Lider.
; permite que los usuarios reciban llamadas de otro
usuario.
; contrasefia correspondiente a ese usuario.
; permite que se realice la marcacion

; con “yes” se indica que el usuario se lo asigna como
administrador.

; con ‘“yes” se agrega musica en espera mientras
ingresan los participantes.

; con “yes” anuncia el recuento de los usuarios

; usuario comun que quiera ingresar a la conferencia.
; permite la interaccion del usuario con el sistema.

; contrasefia para esos usuarios y poder ingresar a la
Ilamada.

; CON “yes” se activa marcacion en espera.

; con “yes” se activa que un usuario quiera finalizar la
Ilamada en conferencia.

; con “yes” se agrega musica en espera mientras ingresa
el lider de la conferencia.

; con “yes” anuncia el recuento de los usuarios.

; se activa el puente para que haya conferencia de audio.
; permite la interaccion cuando se conecten los usuarios.

; nUmero maximo de participantes en la conferencia
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3.4.3. EXTENSIONS.CONF

El dialplan de Asterisk se encuentra en el fichero extensions.conf, el cual es un archivo
principal al momento de hacer funcionar la central telefonica, este estd compuesto por

contextos, extensiones y prioridades.

Las extensiones son numeros o caracteres que puedan ser marcados por el usuario, estas
extensiones contienen acciones asociadas que son ejecutas de manera secuencial y por un orden

de prioridad.

Los contextos son agrupaciones logicas de extensiones que se dividen para mantener un
dialplan mantenible, escalable y que pueda ofrecer diversos entornos de marcado aislados, al
definir un usuario en archivo sip.conf este es asociado a un contexto y es por eso que el usuario

solo podra marcar las extensiones incluidas en dicho contexto.

La sintaxis del dialplan para definir las extensiones, aplicaciones, funciones etc, es la

siguiente:
exten => numero, prioridad, aplicacion (argumentos)

Donde:

exten: es la palabra clave ya que hace referencia a la definicion de una extension seguida de
la accion que va a realizar .

NUmero: expresa el nimero de la extension la cual puede ser definida de manera numérica
o alfanumérica, estas pueden ser expresadas como patrones para ser visualizadas de una forma
elegante hacia el usuario. También se pueden utilizar variables y patrones para disponer de un

dialplan claro y mantenible.
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(13

Los patrones comienzan con un guion bajo y seguido de caracteres especiales:

o X ->digitodel 0al9.
e Z->digitodel 1 al 9.
e N ->digitodel 2al 9.
e [] -> cualquier digito que se encuentre dentro de los corchetes.

e . ->representa una o mas repeticiones.

e | ->representa cero 0 mas repeticiones.

Prioridad: es el orden en el cual se van a ejecutar las aplicaciones de una manera secuencial
y estas se deben definir ya que mediante un orden explicito con nimeros se ejecutan de mejor
manera como: “aplicacion 17, “aplicacion 2” y asi sucesivamente. Una manera mas de definir

estas prioridades es utilizar “n” ya que implicitamente indica la siguiente prioridad.

Aplicacion (argumentos): aquellos médulos que realizan algin tipo de accidn sobre un

canal, en pocas palabras lo que se va a ejecutar de acuerdo a la prioridad asociada.

De acuerdo a la informacion que se dio a conocer, ahora se procede a definir cada contexto
configurado en este archivo, como en los archivos anteriores este igual cuenta con su bloque
comun “general”.

Este tipo de configuraciones no son de importancia dentro del pan de marcado y es por eso

que se utiliza los valores proporcionados por defecto como:

[general]

static=yes
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writeprotect=yes
autofallthrough=yes
clearglobalvars=no

priorityjumping=yes

El siguiente contexto se define por seguridad, ya que en el caso de que exista un usuario
anénimo y no tenga ningun contexto definido se colgara la llamada automaticamente para evitar

que un usuario sin autentificar pueda realizar Ilamadas con costo a través de la central.

[default]

exten=>_X.,1,Hangup(21)

exten=>s,1,Hangup(21)

El contexto “extensiones-internas” se definen las extensiones SIP que anteriormente fueron

configuradas en el respectivo archivo para la comunicacion interna en la central.

[extensiones-internas]
exten=>201,1,Dial(SIP/201,20,Tt)

exten=>201,2,VoiceMail(1201@default)

Primero se define la extension seguido de las aplicaciones que se van a realizar, cada una
con su prioridad para que haya un orden de ejecucion, la prioridad 1 se le ha asignado a la
aplicacion Dial el cual permite colocar la llamada en un canal para este caso SIP, seguido de
parametros T, t los que permiten al usuario llamado y llamante transferir la llamada pulsando

“#” respectivamente.



43

La prioridad 2 corresponde al buzdn de voz con la aplicacion de voicemail cuya funcion es

que define la extension creada para el buzon relacionada con el contexto default donde se
encuentran las caracteristicas con las que contara el buzén en el voicemail.conf.

En el contexto “conferencias” es en donde se define las extensiones correspondientes para

la sala de conferencias que anteriormente se configuro en su respectivo archivo.

[conferencias]

exten => 666,1, Progress ()

exten => 666,2, Wait (1)

exten => 666,3, ConfBridge (1, default_bridge, default_user)

La primera prioridad corresponde que cuando un usuario llame a la extension 666, el sistema
le pedira que ingrese el PIN correspondiente a la conferencia pulsando el “#” y asi accedera a

la sala de conferencias.

En la caso de la prioridad 2 es el tiempo de espera en este caso corresponde al tiempo en el
que el lider ingrese a la conferencia. Y por Gltimo la prioridad 3 con su aplicacion Bridge con
los pardmetros default para la creacion del puente y de los usuarios los cuales hace el llamado

de los mismos los cuales fueron configurados en el archivo confbridge.conf.

3.5. Punto de acceso wifi RaspAP

3.5.1. Instalacion

El software RaspAP cuenta con un panel web para administrar y realizar las configuraciones

de una manera mas sencilla. Dentro de su instalacion consta de varios software que mediante
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la asociacion de todos ellos permite que funcione como un punto de acceso WiFi como lo son
el servidor DHCP (dnsmasq) y software del host del punto de acceso (hostapd), en el proceso
de instalacion de estos se realiza un redireccionamiento del trafico hacia la interfaz de salida y

asi acceder de forma web.

El software utilizado se describe a continuacion de acuerdo a la funcién que estos realizan

en el software principal:

e Dnsmasq: es utilizado como un servidor DHCP donde los nombres de los hosts son
agregados automaticamente en su cache de DNS, es decir que obtiene su direccién
IP de forma dinamica e independiente, su principal caracteristica es que ocupa menos
memoria 'y CPU.

e Hostapd: Host Access Point Daemon (es un programa de ordenador que se ejecuta
en segundo plano) es un software para GNU/Linux en donde es capaz de hacer
funcionar una tarjeta inalambrica compatible con modo AP en punto de acceso wifi,
este es un daemon de espacio de usuario para la gestion del estandar IEEE 802.11 y
para servidores de autenticacion como: RADIUS, EAP, etc y autenticaciones IEEE

802.1X/WPA/WPA2/EAP.

Se debe mencionar que dentro de la instalacion del software RaspAP se descargan paquetes
adicionales que este necesita aparte de los softwares que ya se definieron, como son los drivers

del médulo wifi a utilizar, entre otros.
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Para ingresar a la configuracion se lo realiza via web en este proyecto con la direccion ip

estatica 192.168.11.30 en la cual pide un usuario y clave, una vez dentro de esta interfaz se

encuentra un panel de administracion como se observa en la Figura 9 en donde se realizan las

configuraciones necesarias.

El tablero presenta informacion sobre la interfaz en este caso de la wlanO como son direccion

ipv4 e ipv6, mascara de red y Mac del modulo wifi conectado por otro lado también informa

en el caso de si se encuentra conectada a una red y las estadisticas de la interface como paquetes

recibidos, bytes recibidos transferencia de bytes y paquetes. En la parte izquierda del mismo se

encuentra items de los softwares para realizar las configuraciones de los mismos como se

observa en la Figura 9.

(D No es seguro | 192.168.11.30

RaspAP Wifi Portal v1.5
@ Dashboard

= Configure WiFi client

@® Configure hoispot

& Configure networking

= Configure DHCP Server

& Configure Auth

# Change Theme

Ll Data usage

& System

© About RaspAP

®" RaspAP

@ Dashboard

Interface is up.

Interface Information

Interface Name wian0

IPv4 Address 192.168.11.100
Subnet Mask 255255256560
IPv6 Address Array

IMac Address 14:28:53:0d'9c1a

Interface Statistics
Received Packets 0
Received Bytes 0

Transferred Packets 30
Transferred Bytes 4524 (4.42 KB)

Wireless Information

Connected To Not connected
AP Mac Address
Bitrate

Signal Level

Transmit Power 20.00 dBm
Frequency MHz

Link Quality

Connected Devices

Host name IP Address MAC Address

Figura 9. Tablero de administracion del RaspAP

B~
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192.168.11.30/index.php?page=hostapd_conf

@® Configure hotspot

% Configure networking

= Configure DHCP Server
& Configure Auth

4 Change Theme

Ll Data usage

K System

@ About RaspAP

@ Configure hotspot

HostAPD is running

Basic Security Advanced Logfile

Basic settings
Interface

wlan0 A

§siD

RaspAP

Wireless Mode

g v
a
b

n

Infermation provided by hostapd

Figura 10. Configuracion del Hostapd.

En el Hostapd se realiza la asignacion de la interfaz a utilizar como se observa en la Figura

10. Dichos items a configurar son punto de acceso en este caso wlan0, su SSID que es el

nombre de la red a mostrar, modo de operacion que muestra las opciones de (a = IEEE 802.11a

(5 GHz), b = IEEE 802.11b (2.4 GHz), g = IEEE 802.11g (2.4 GHz), n = IEEE 802.11n (2.4

GHz)) y numero de canal en el cual se emitira la red desde 1 al 14, en el item correspondiente

a seguridad se encuentra el tipo de seguridad (WPA, WPA2, WPA+WPAZ2, Ninguna) el tipo de

encriptacion de la seguridad (TKIP, CCMP y TKIP+CCMP) y la contrasefia que se le asignara

al punto de acceso WiFi.



m@ No es seguro | 192.168.11.30/index.php?page=dhcpd_conf

@ Configure hotspot

a5 Configure networking

= Configure DHCP Server l

& Configure Auth
# Change Theme
Ll Data usage

&) System

© About RaspAP

= Configure DHCP

Dnsmasq is running

Server settings Client list

DHCP server settings
Interface

wilan0 A

Starting IP Address

192.168.11.100

Ending IP Address

192.168.11.150

Lease Time Interval
12 Hour(s) v

Information provided by Dnsmasg

Figura 11. Configuracion del DHCP server.
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En el item DHCP Server como se observa en la Figura 11, se realiza la configuracion

correspondiente al rango de direcciones ip que se asignaran a los usuarios que se conecten a la

red como también el tiempo de concesion de la misma, se le asignd un rango de direcciones de

50 IP’s ya que el inicio es en la direccion 192.168.11.100 y finaliza en 192.168.11.150.

Para la implementacion del punto de acceso WiFi de este proyecto se realiz la siguiente

asignacién de acuerdo a como se presenta en la Tabla 6. En la asignacion de dichos parametros

se realiz6 un previo analisis de las redes WiFi en donde se iban a realizar las pruebas, puesto

que al ser un lugar al aire libre y estar cerca de edificaciones, dichas redes interviene en la

calidad de la sefial que esta proporcione. En la Figura 12 se observa la potencia de las sefiales

WiFi presentes en dicho lugar como también el canal en el cual estan ubicadas y de acuerdo a

eso a la red implementada se le asigno al canal 12.



Airport TC

Figura 12. Canal y sefial de las redes Wifi presentes en el espacio verde,

Tabla 6

tras los laboratorios de electrénica.

Informacion que se le asigno a la configuracion del AP.

SSID:
Wireless Mode:
Channel:

Security type:

Encryption type:

PSK:

Raspberry_ AP
g
12
WPA2
TKIP

telefonial2

48
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Con respecto al modo inaldmbrico de transmision que corresponde a 2.4 GHz se utilizo el
estandar IEEE 802.11g ya que tiene una tasa de trasmision de hasta 54 Mbps con un ancho de
banda de 20 MHz, esta tasa se divide entre todos los dispositivos de transmision, incluyendo
AP, para el trafico hacia y desde el dispositivo por ende es apropiado para el uso de una central
telefonica como lo es en este proyecto; el modo de transmision es CSMA/CA el cual es un

protocolo que especifica la forma de acceso multiple al enlace y prevencion de colisiones.

Raspbian WiFi @onfiguration Po

< [CBEAM ) Mo esseguro | 192.168.11.30/index.php?page=system_info

RaspAP Wifi Portal v1.5

& Dashboard

N
= Configure WiFi client © RaSpAP

@® Configure hotspot
& System

& Configure networking
= Configure DHCP Server
System Language Console

& Configure Auth i
System Information

/& Change Theme Hostname raspberrypi
Pi Revision Model B Revision 2.0 (512 MB)
Ll Data usage Uptime 54 minutes
0 About RaspAP CPU Load [ 12% |
| Refresh |

Figura 13. Informacion del sistema en RaspAP.

Otro de los items que se puede observar en el tablero de administracion del RaspAP es acerca
del sistema, brindando informacién del mismo como es la memoria utilizada, la carga que esta
utilizando el CPU, tiempo del que lleva en funcionamiento en incluso la version de la Raspberry

Pi que se esta utilizando, en la Figura 13 se observa lo mencionado anteriormente.
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3.6. Prototipo

Para el acople de los dispositivos en el dron se realizé el disefio de una caja en el cual vaya
la Raspberry con su fuente de alimentacion y médulo WiFi, teniendo en cuenta que la antena
de este no choque con las hélices del dron. La caja de 17x13x11 cm de dimensiones, se la
elabor6 en madera MDF de 3mm para que no tenga mayor peso con respecto a otro material
(acrilico). La cual se acoplo en la parte inferior del dron exactamente en las patas de soporte

que forman la base, en la Figura 14 se observa el disefio de la caja.

Figura 14. Disefio de la Caja en madera MDF para acoplar al dron.

El resultado final de este disefio se observa en la Figura 15, este esta listo para ser acoplado
al dron ya que cuenta con todos los elementos que se necesitan para el correcto funcionamiento

de la central telefdénica.



Figura 15. Prototipo final con todos sus elementos.
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CAPITULO IV

4. PRUEBAS Y RESULTADOS

En el presente capitulo se da a conocer las pruebas realizadas en cuanto a la conexién de los
terminales de usuario con los softwares correspondientes al punto de acceso WiFi y la central
telefénica. De acuerdo a la comprobacion de conectividad con dicho software, se procede a
especificar los escenarios de pruebas planteados. Para la toma de datos en cuanto a la calidad
de servicio del sistema de comunicacion, se adquirieron los parametros en la realizacion de las

Ilamadas con diferentes nimeros de usuarios.

Con respecto a la parte de resultados se muestran la comparacion de los parametros de QoS
obtenidos a las diferentes alturas de vuelo del Dron. Conjuntamente se realizé un andlisis de los
valores obtenidos en cuanto al ancho de banda, paquetes perdidos, jitter y retardo de acuerdo a

las recomendaciones proporcionadas por la ITU-T para cada parametro.

4.1. Prueba de comunicacion con el Punto de Acceso

Para la comprobacidon con el punto de acceso WiFi, se realiz6 una prueba de vuelo piloto en
el que un terminal de usuario se conecto a la red inalambrica WiFi Raspberry AP, en la Figura
16 se observa que al menos un terminal estaba conectado a dicha red cuando el dron se

encontraba en vuelo.

En dicha Figura se observé que dos dispositivos estan conectados a la red, pero se toma en

cuenta que la direccion IP 192.168.11.10 corresponde al modulo WiFi, la cual fue asignada en
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la configuracion para el modo AP, la direccion IP que obtuvo el terminal de usuario fue la

192.168.11.140.

Raspberry_AP Vv ¢ ©

2 dispositivos —

Wi... Zioncom Electronics (Shenzhen)

'5)

100

[ D Samsung Galaxy J5(2016) Samsung &]

140

&

Dispositivos

Figura 16. Terminal de usuario conectado a la red WiFi, Raspberry AP.

Por otra parte se comprob6 que el Smartphone que se encarga del control remoto para el
manejo del dron, con la ayuda de la aplicacién Litchi for 2 mostré los parametros como son:
porcentaje de bateria, tiempo de vuelo, altura y distancia, para ilustrar mejor en la Figura 17 se

observan dichos items.

4.1. Prueba de comunicacion con la Central Telefonica

La prueba realizada fue para verificar que el establecimiento de la llamada se realice
perfectamente al momento en que el Dron se eleve sin una altura especifica, en donde dos

terminales de usuarios se conectaron a la red WiFi Raspberry AP, de esta manera con la ayuda
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de la aplicacion Zoiper, se asignd una de las extensiones creadas a cada terminal de usuario

como se observa en la Figura 18.

Porcentaje de bateria del Porcentaje de bateria
control remoto del dron

N &l =l B o 0F

Altitud; 10,.2m Distancia: 8.3m Velocidad: Okm /h

Altitud y distancia del dron Ubicacidn del dron

Tiempo de vuelo
restante

Posicidn del control
remoto

Figura 17. Imagen proporcionada por la aplicacién para el manejo del Dron.

Para eso se realizd una Ilamada entre los dos usuarios y de esa manera verificar que la

Ilamada se inicialice y finalice correctamente.

Lo que significa que mediante el protocolo de sefializacion en este caso el protocolo SIP, el

cual se encarga de inicializacion, modificacion y finalizacion de la llamada. Este protocolo hace

uso de diversos métodos para el establecimiento de la conexion y el envio de los datos. Dentro

de los protocolos mas importantes se encuentran INVITE, ACK, CANCEL, BYE, OPTIONS Y

REGISTER. El protocolo RTP es el encargado del transporte de informacion y este a su vez

indica el valor de los paquetes enviados como también la duracion de los mismos de acuerdo a

como se observa en la Figura 19.
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Account setup Account setup

Please choose between the following

Username @ PX/VoIP provider con-ﬁguraﬁons

201@192.168.11.100

Password

Osrs
- Q
For example K23Rdw32 Osrrer

@® s uop
O mxupr

Create an account

Finish

Figura 18. Creacion de extensién en aplicacion Zoiper.

s 192.168.11.127 & e
192.168.11.100

157.465420 52075 [N ST s wrain s 50cy  SIP Status 200 OK

157.465420 52075 1300 OK SDP (g711U g7114 telepbon... goen  S1p Searus 200 OK

157.465420 52275 3% OK SOP (g7110 g711A i 5060 SIP Status 200 OK

157.465420 52275 300 OK SDP (57110 7114 -1506D  SIP Status 200 OK

157.466660 so00 - RTP(@7110) 14136 RTP, 80 packets, Duration: 1.5755 SSRC: O:EBET...
159.064968 52275 300 OK SDP (711U 67114 5060 SIP Status 200 OK

159.064968 52275 5, St ie NI =1 5060  SIP Status 200 OK

159064968 52275 300 OK SDP (7110 7114 telephon.| spep 1P starus 200 OK

150,064958 s2275 1320 OK SP (g741U o714 15060  SIP Status 200 OK

159.074821 8000 | RTP (g711U) 14136 RTP, 161 packets, Duration: 3,1865 SSRC: OxESET...
162.265254 52275 (300 OK SDP (g711U 7114 telephon.. | gpep  51p Sescus 200 OK

162.265254 52275 1300 OK SDP (711U 57114 15060 SIP Status 200 OK

162.265254 52275 390 OK SDP (g711U g7114 telephon.. | gpgy  S1p Starws 200 OK

162.265254 52275 [3%0.OK SDP (g711U g711A telephon.. | gogy 1P Starus 200 OK

162.292417 8000 SR RE D 14136 RTP, 5 packets. Duration: 00785 SSRC: O:EBET...
162.374249 52275 BYE 5060 SIP Request BYE CSeqi102

162.374249 52275 iE 5060 SIP Request BYE CSeq:102

162.374249 52275 22 5060  SIP Request BYE CSeqi102

162.374249 52275 BYE 5060 SIP Request BYE CSeqi102

162.413076 52275 200 OK 5060  SIP Status 200 OK

162.413076 52275 Lo 5060 SIP Status 200 OK

162.413076 5275 200 Ok 5060  SIP Status 200 OK

162.413076 52275 200 OK 5060 SIP Status 200 OK

Figura 19. Protocolos utilizados en la realizacion de la llamada.
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4.2. Escenarios de pruebas

Se plantearon cuatro escenarios en el espacio verde tras los laboratorios de electronica de la
Universidad de las Fuerzas Armadas “ESPE", en la Figura 20 se observa el lugar geografico

donde se realizaron las pruebas.

Para explicar mas claramente la realizacion de las pruebas, en la Figura 21 se observa a
continuacion acerca de los nombres asignados de acuerdo a los elementos utilizados, es decir
se establecié nombres a las distancias que se utilizaron de acuerdo al posicionamiento de los

elementos.

Figura 20. Lugar Geogréfico de realizacion de las pruebas.
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Figura 21. Asignacion de nombres a las distancias.

Se le dio el nombre de proyeccidon vertical dron, a la sombra que esta proyectd al momento
de elevarse y alcanzar una altura, desde su punto de partida. A las alturas de vuelo del dron se
les asigno el nombre de altura vuelo, como se establecieron cuatro alturas diferentes de vuelo,
estas fueron identificadas como: altura vuelo 1, altura vuelo 2, altura vuelo 3y altura vuelo 4,

las cuales corresponden a 5 metros, 10 metros, 8 metros y 12 metros respectivamente.

La distancia correspondiente desde el punto de partida del dron hacia el punto de acceso
remoto, se lo conoce como distancia acceso remoto la cual corresponde a una distancia de al
menos 3 metros. Por Ultimo a la distancia entre el usuario y la proyeccion vertical dron se le dio

el nombre de distancia usuario y la cual corresponde a 5 metros, lo que significa que de usuario
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a usuario hubo una distancia total de 10 metros, para tener un ejemplo mas real en la Figura 22

se observa uno de los escenarios implementado.

=

ACCESO REMOTO|

Figura 22. Escenario implementado.

Cabe mencionar que el acceso remoto se encargd de la capturara de datos de acuerdo a las
Ilamadas realizadas, los cuales fueron almacenados para posteriormente ser analizados por el
software Wireshark.

A continuacion se detallan los escenarios de pruebas que se realizaron, estos varian en la
cantidad de usuarios que hacen uso de la central telefonica y de las alturas de vuelo establecidas

en cada una de las pruebas.
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Pruebas con 12 usuarios

Una de las primeras pruebas que se realizo6 fue con 12 usuarios correspondientes a 6 llamadas
simultaneas, en donde los terminales de usuario se ubicaron a la distancia de usuario desde la
proyeccion vertical dron. El cual realizo alturas vuelo 1, altura vuelo 3 y altura vuelo 4.

La Figura 23, indica los valores del jitter que se obtuvieron a dichas alturas del Dron, en
donde el mayor valor corresponde a la altura de 12 metros y el menor al de 5 metros, de acuerdo

a la recomendacion de la ITU-T, el valor de este parametro no debe ser mayor a los 30 ms.

Variacion del Retardo (Jitter)

80 Al I T T T T .
X:12
Y:78.66
70 . // 4
//,,

60 | .
Z /
g /
8_ 50 + X8 4
= Y: 44 .33
[45]
o |
'_ .

40 // -

X:5 -
Y:29.1
30r " -
20 A I I ' ' A '} 4
4 5 6 7 8 9 10 1 12 13
Altura (m)

Figura 23. Valores del parametro Jitter a 3 alturas diferentes.

De esta manera se determind el parametro principal que es el jitter puesto que este al ser la

variacion del retardo este nos proporciona informacion que se asocia con la perdida de paquetes.
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En esta prueba realizada el valor de los paquetes perdidos correspondian a 0%. Es por eso que

se verificd la altura conveniente del Dron con respecto a la realizaciéon de las seis Ilamadas
simultaneas.

Teniendo en cuenta la recomendacion G.114 de la ITU-T, la altura apropiada para esta

cantidad de usuarios corresponde a los 5 metros, debido que ahi la comunicacidn no cuenta con

un retardo perceptible por el usuario.

Prueba con 8 usuarios

Con respecto a esta prueba, se realizd un cambio en cuanto a la altura del Dron, debido a que
se determind la altura maxima que el Dron puede alcanzar, en la cual ain haya comunicacion
entre los usuarios que hagan uso de la central telefénica teniendo como punto principal el valor
del jitter que este toma. Para este caso se realizaron pruebas de altura vuelo 1y altura vuelo 2,
con 8 usuarios gque corresponden a 4 llamadas simultaneas manteniendo la distancia de usuario

desde la proyeccién vertical dron.

La Tabla 7, presenta los resultados promedios que se obtuvieron en la realizacién de las 4
Ilamadas simultaneas, cabe recalcar que el valor total de los paquetes enviados en esta prueba
corresponden a 2987.4 a la altura vuelo 1, mientras que en la altura vuelo 2 se obtuvo un total
4456.7 paquetes, en la duracién de la prueba correspondiente a 8 minutos en cada una de las

alturas de vuelo.
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Tabla 7
Valores promedios de los parametros de QoS, correspondiente a 4 llamadas simultaneas.

Altura (m) Paquetes Perdidos (%) = Retardo (ms) Jitter (ms)  Ancho de Banda (Kbps)
5 1.53 654.53 17.33 122.13
10 2.15 681.42 30.29 230.72

Pruebas con 6 usuarios

En la realizacion de esta prueba se mantuvo la altura vuelo 1y altura vuelo 2 del Dron. Con
respecto a los 6 usuarios que corresponden a tres llamadas simultaneas, los valores de los
parametros de QoS fueron un poco menores puesto que al estar pocos terminales de usuarios

conectados la red, esta no iba a estar ocupada en su 100%.

La Tabla 8 presenta los valores promedios de los parametros de QoS que se obtuvieron en
la realizacion de las 3 llamadas simultaneas. Se obtuvo un total de paquetes enviados de 443.73
en laaltura vuelo 1, mientras que en la altura vuelo 2 se obtuvieron un total de 1124.46 paquetes,
correspondientes a la duracion de las llamada de 6 minutos aproximadamente en cada una de

las alturas de vuelo.

Tabla 8
Valores promedios de los parametros de QoS, correspondiente a 3 llamadas simultaneas.

Altura (m) Paquetes Perdidos (%)  Retardo (ms) Jitter (ms)  Ancho de Banda (Kbps)

5 0.87 587.49 10.88 76.14

10 1.73 593.44 11.13 145.16
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Pruebas con 4 usuarios

De igual manera se mantuvieron la altura de vuelo 1 y altura de vuelo 2 del Dron, en la
realizacion de esta prueba correspondiente a 4 usuarios, que representan a 2 llamadas
simultaneas. Si bien es cierto los valores de los parametros de QoS son menores con respecto a

las anteriores pruebas, esto se debe que el uso de la red es menor.

La Tabla 9, presenta los valores promedios que se obtuvieron en la realizacion de las dos
Ilamadas simultaneas, con un total de paquetes de 285.73 correspondiente a la altura vuelo 1y
545.91 paquetes en la altura vuelo 2, con una duracién de llama de 6 minutos aproximadamente

en cada una de las alturas de vuelo del Dron.

Tabla 9
Valores promedios de los parametros de QoS, correspondiente a 2 llamadas simultaneas.

Altura (m) Paquetes Perdidos (%)  Retardo (ms) Jitter (ms) = Ancho de Banda (Kbps)
5 0.75 248.81 6.15 98.71

10 1 371.14 7.19 113.63

Prueba de llamada en conferencia con 8 usuarios

La realizacion de esta prueba fue con el fin de identificar la cantidad de usuarios que pueden
estar en una conferencia. De igual manera se mantuvo la altura de vuelo 1 y altura de vuelo 2
en el Dron. El fin de realizar esta llamada en conferencia fue para comparar los valores de los
parametros puesto que fueron la misma cantidad de usuarios que en las 4 llamadas simultaneas

y observar que sucede con sus parametros de QoS.
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En este caso se tuvo un valor total de paquetes enviados correspondientes a 229.75 en altura

de vuelo 1y de 768.75 paquetes en altura vuelo 2, la duracion de las llamadas fue de 10 minutos
aproximadamente en cada altura de vuelo. La Tabla 10, presenta los valores promedios de los
pardmetros que se obtuvieron en la realizacion de dichas pruebas, estos valores son
significativamente menores, permitiendo asi tener una buena comunicacion entre varios

usuarios.

Tabla 10
Valores promedios de los parametros de QoS, correspondiente a llamada en conferencia.

Altura (m) Paquetes Perdidos (%)  Retardo (ms) Jitter (ms)  Ancho de Banda (Kbps)
5 0.77 177.93 9.93 117.8
10 1.06 237.58 10.74 134.2

4.3. Resultados
De acuerdo a lo valores que se presentaron en las Tablas correspondientes a los parametros
de QoS que son: paquetes perdidos, retardo, jitter y ancho de banda en la realizacién de las
pruebas ahora estos valores se analizaron de acuerdo a las recomendaciones proporcionadas por

la ITU-T para el servicio de VolP.

e Paquetes Perdidos
De acuerdo a la recomendacion el valor aceptable es de 1% en paquetes perdidos, de acuerdo
a lo que se observa en la Figura 24, es evidente que se obtuvo menor perdida de paquetes en las
pruebas realizadas a 5 metros de altura de elevacién del Dron en tres llamadas simultaneas, a la
altura de 10 metros de elevacion se obtuvo valores aceptables en la prueba de dos llamadas

simultaneas incluyendo también la altura de 5 metros. Sin dejar de lado que en la realizacion
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de la llamada en conferencia también se tiene un valor aceptable tanto para las dos alturas de

vuelo del Dron.
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Figura 24. Valores promedios de Paguetes Perdidos.

¢ Retardo (Delay)

En cuanto a este parametro el valor debe ser menor a los 150 milisegundos, pero hay un

intervalo de 100 milisegundos més en el cuél aun es aceptable, es decir que en 250 milisegundos

pero al sobrepasar este valor sera notable por parte de los usuarios. En la Figura 25 se observan

los valores que se obtuvieron en la realizacion de las pruebas teniendo en cuenta que en ninguno

de ellos esta en el rango establecido principal correspondiente a los 150 ms (linea color verde)

en las dos alturas de vuelo realizadas por el Dron.
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Pero con respecto a los valores menores a 250 ms (linea punteada roja), este valor es
aceptable para dos Ilamadas simultaneas en la elevacion del Dron correspondiente a 5 metros.
En la llamada en conferencia es aceptable para las dos alturas de vuelo que se establecieron, se
debe tomar en cuenta que el valor de este retardo en todas la pruebas son significativamente

elevados y esto se debe a que se realizé en un red WiFi.
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Figura 25. Valores promedios del Retardo.

e Jitter (\Variacion del Retardo)
El valor de este parametro no debe sobrepasar los 30 milisegundos, puesto que al ser mayor
la Ilamada en curso no tendra un establecimiento correcto, se observa en la Figura 26, que es
evidente este valor de acuerdo a las pruebas realizadas todos estan en dicho rango tato para las

dos alturas de vuelo establecidas, pero con la particularidad que en la prueba correspondiente a
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4 llamadas simultaneas a la altura de 10 metros, este valor de 30 ms sobrepasa por lo minimo

pero es aceptable por parte del usuario.
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Figura 26. Valores promedios del Jitter.

e Ancho de Banda
Si bien es cierto todas las llamadas de voz utilizan enlaces de ancho de banda fijos de 64
kbps, independientemente de cuanto corresponde a conversacion y cuanto a silencio. Para el
caso de las Ilamadas en telefonia IP este ancho de banda mas bien esta inclinado al tipo de cddec
que se utilice, en este proyecto se lo realizd especificamente con el codec alaw G.711A, puesto
que la calidad de audio es la misma codificacion que se emplea en la telefonia tradicional. Por

ende ocupa un ancho de banda de 87.2 kbps en una red ethernet. En este caso al utilizar una red
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WiFi este ancho de banda va a ser un poco mayor, pero se debe recordar que de acuerdo a la

recomendacion de la ITU-T este valor varia desde los 21 kbps hasta los 320 kbps.

De acuerdo a lo que se observa en la Figura 27, el ancho de banda utilizado por los diferentes
usuarios en las llamadas simultdneas empleadas estas se encuentran en ese rango, por lo cual
son aceptables. Aungue como es notorio que en la altura de vuelo 2, estos valores son mayores
con respecto a la altura de vuelo 1y esto se debe a que a mayor elevacion del Dron necesita

mas potencia de la sefiala WiFi para la trasmision de los datos.
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Figura 27. Valores promedio del Ancho de Banda.
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4.4. Calculo de la distancia maxima de un terminal de usuario

Distancia para el modo AP

Para obtener una distancia maxima en el que un terminal de usuario puede estar distanciado
de la estacion base (AP) y al estar al aire libre se calculara mediante la propagacion en espacio
libre.

Los datos proporcionados para calcular esta distancia son los que fueron presentados en las
especificaciones del dispositivo a utilizar para el modo AP como son: Ganancia de la antena,
potencia de transmision y frecuencia de operacion; con respecto a la potencia de recepcién
mediante la ayuda de la aplicacion Wifi Analyzer se obtuvo dicho valor y el cual es representado
en la Figura 28. En donde también muestra la potencia de la sefial de las otras redes disponibles

en el lugar de prueba.

WIFI ANALYZER

Airport TC

Figura 28. Potencia de las redes 2.4 GHz en el espacio verde.
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De acuerdo a la formula de propagacion en el espacio libre, donde se tiene potencia de
recepcion (Pgx), potencia de transmision (Pry), ganancia de la antena transmisora (Garyx),
ganancia de la antena receptora (G4zx) ¥ L representa las pérdidas, en donde contiene a la

distancia (d) dentro de la formula, la cual se va a obtener de acuerdo a lo siguiente:

Prx = Prx + Garx + Gapx — L
L=92.4+20logf(GHz) + 20logd (Km)
Datos:
> Poy = —32dBm
Pry = 24 dBm
Gury = 5 dBi

GARX = 0 dBl

v V VYV VY

f=24GHz

PRX = PTX + GATX + GARX —92.4 — ZOIng(GHZ) - 20 logd (Km)

—32dBm = 24dBm+ 5dBi+ 0 bBi —92.4 —201log 2.4(GHz) — 20 log d (Km)
—61dBm = —100 — 20logd (Km)

d = 11,22 (m)

Mediante el reemplazo de los valores en la formulas y la resolucion de las mismas se obtuvo
que la distancia maxima a donde se puede encontrar el terminal de usuario es a 11,22 metros

desde la Raspberry Pi en funcionamiento como AP.
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CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Se acoplo con éxito sobre un dron, una central telefénica que fue implementada con
software libre Asterisk en un hardware de bajo costo Raspberry Pi, donde su
funcionalidad fue exitosa. Todo esto con la finalidad de brindar un servicio de
comunicacion especificamente de telefonia en posibles escenarios de zona cero de
emergencia.

La utilizacion de hardware Raspberry Pi permitié desarrollar un prototipo de
dimensiones 17x13x11 cm con un peso de 300 gramos, que facilito el acople en el
dron, para que el sistema de comunicacién pueda ser transportado de un lugar a otro
en casos de emergencia.

De acuerdo a las diferentes particularidades que presentan los drones, se determind
las caracteristicas apropiadas del dron para este sistema de comunicacion, para que
se conserve un 95% de su tiempo de vuelo total en el acople del prototipo sin
presentar problemas al momento de ponerlo en funcionamiento.

Se realizaron pruebas en diferentes escenarios, para determinar diferentes aspectos
como la altura apropiada de vuelo del dron, la cantidad de terminales de usuarios que
se pueden conectar para realizar llamadas y la cobertura que alcanza el modo AP del

hardware Raspberry Pi.
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De las pruebas realizadas se obtuvo que el mejor escenario para la comunicacion
entre varios terminales de usuario corresponde a 8 usuarios realizando una llamada
en conferencia, debido a que el escenario presento los mejores resultados en cuanto
a los parametros de calidad de servicio en las llamadas para una altura de vuelo de 5
metros y 10 metros respectivamente.
En cuanto a una comunicacion con menor numero de usuarios corresponde al
escenario de 4 usuarios, donde sus valores de parametros de QoS corresponden a las
recomendaciones proporcionadas por la ITU-T para el servicio de VolP, donde la
altura apropiada de vuelo para el dron es de 5 metros.
Se determind que la distancia apropiada de los usuarios al dron con el prototipo en
modo AP corresponde a los 11 metros, no se obtuvo una mayor distancia debido a
que la ganancia de la antena utilizada en el médulo WiFi no es mayor y por ende no
ofrece mucha cobertura.
El sistema de comunicacion presentado en este trabajo favorece principalmente a las
redes de comunicacion que tienen una alta probabilidad de colapsar ante un desastre.
Por eso al ser un prototipo que cuenta con la tecnologia WiFi, permite dar cobertura
necesaria a una zona necesitada como el caso de las tecnologias GSM, FM y redes
Ad-Hoc mediante el uso de vehiculos aéreos no tripulados. Ya que abastecen de
cobertura a dichas zonas, manteniendo la comunicacion entre los usuarios que lo

necesiten.



72

5.2. Recomendaciones

Para la instalacion de varios software en Raspberry Pi se debe tomar en cuenta que
el uso de memoria de la tarjeta SD a utilizar sea minimo de 8 Gb de capacidad y asi
evitar un mal funcionamiento de los softwares o aplicaciones al ejecutarse
simultaneamente.

Para un funcionamiento Optimo del hardware Raspberry Pi este debe estar
correctamente alimentada y asi evitar inconvenientes, puesto que al estar conectado
un modulo usb WiFi, esta consume parte de su energia.

De acuerdo a la configuracion del modo AP, para la asignacion del canal inalambrico
este debe ser un canal independiente el cual no esté tan ocupado por las otras redes
WiFi a 2.4 GHz, para de esta manera evitar la interferencia de canal adyacente, que
es la que predomina en el estandar IEEE 802.11g.

Para el disefio de la estructura de soporte del sistema de comunicacion, es
recomendable utilizar un material que tenga el menor peso posible pero que a la vez

sea robusto, como por ejemplo el uso de madera MDF de 3 mm 0 5 mm.
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5.3. Trabajos Futuros

Implementar dicho sistema de comunicacion en tarjetas de menor peso (hardware),
las cuales tengan una mayor cobertura y disminuira el peso del prototipo que se
acopla al dron, obteniendo asi un mayor tiempo de vuelo.

Utilizar antenas de mayor ganancia en el modulo WiFi, ya que brindara una mayor
cobertura en el modo AP de la Raspberry Pi. Y asi los terminales de usuario podran
hacer uso de la central telefénica a mayores distancias desde el centro donde se
encuentre el dron en vuelo.

Implementar el sistema de comunicacion donde el modo AP funcione en el estandar
IEEE 802.11ac el cual corresponde a la banda de 5 GHz o el estandar IEEE 802.11n
que trabaja en las bandas de 2.4 GHz y 5 GHz. Puesto que dichos estandares

funcionan a mayores velocidades de conexion.
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