N ESPE

: UNIVERSIDAD DE LAS FUERZAS ARMADAS
etbanon INNOVACION PARA LA EXCELENCIA

DEPARTAMENTO DE ELECTRICA, ELECTRONICAY
TELECOMUNICACIONES

CARRERA DE INGENIERIA EN ELECTRONICA Y
TELECOMUNICACIONES

TRABAJO DE TITULACION PREVIO A LA OBTENCION DEL
TITULO DE INGENIERO EN ELECTRONICA Y
TELECOMUNICACIONES

TEMA: "CARACTERIZACION Y SIMULACION DE UN MODELO DE
PROPAGACION PARA DETERMINAR LOS EFECTOS
SECUNDARIOS QUE GENERAN SENALES ELECTROMAGNETICAS
DE ALTAPOTENCIAY FRECUENCIAS CUANDO INCIDEN SOBRE
LOS SISTEMAS ELECTRONICOS Y SUPERFICIE DE VEHICULOS
DE FUERZAS ARMADAS"

AUTOR: LOPEZ MURNOZ, JONATHAN PATRICIO
DIRECTOR: ING. ALVAREZ VEINTIMILLA, JORGE DAMIAN MSc.
SANGOLQUI

2020



UNIVERSIDAD DE LAS FUERZAS ARMADAS
ECuADGR INNOVACION PARA LA EXCELENCIA

CERTIFICACION

DEPARTAMENTO DE ELECTRICA, ELECTRONICA Y
TELECOMUNICACIONES

CARRERA DE INGENIERIA EN ELECTRONICA Y
TELECOMUNICACIONES

CERTIFICACION

Certifico que el trabajo de titulacién, “CARACTERIZACION Y SIMULACION
DE UN MODELO DE PROPAGACION PARA DETERMINAR LOS EFECTOS
SECUNDARIOS QUE GENERAN SENALES ELECTROMAGNETICAS DE
ALTA POTENCIA Y FRECUENCIAS CUANDO INCIDEN SOBRE LOS
SISTEMAS ELECTRONICOS Y SUPERFICIE DE VEHICULOS DE
FUERZAS ARMADAS” fue realizado por el sefior Ldpez Muiioz Jonathan
Patricio el mismo que ha sido revisado en su totalidad, analizado por la
herramienta de verificacion de similitud de contenido; por lo tanto cumple con los
requisitos teoricos, cientificos, técnicos, metodoldgicos y legales establecidos por
la Universidad de las Fuerzas Armadas ESPE, razén por la cual me permito
acreditar y autorizar para que lo sustente publicamente.

,, '\ Sangolqui, 03 enero de 2020
(\ IR\
e ML

/

Ing. Jorgem;érez Veintimilla MSe.
C.C. 0502211923



HESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

AUTORIA DE RESPONSABILIDAD

DEPARTAMENTO DE ELECTRICA, ELECTRONICA Y
TELECOMUNICACIONES

CARRERA DE INGENIERIA EN ELECTRONICA Y
TELECOMUNICACIONES

AUTORIA DE RESPONSABILIDAD

Yo, Lopez Muiioz Jonathan Patricio, declaro que el contenido, ideas y criterios
del trabajo de titulacién: “CARACTERIZACION Y SIMULACION DE UN
MODELO DE PROPAGACION PARA DETERMINAR LOS EFECTOS
SECUNDARIOS QUE GENERAN SENALES ELECTROMAGNETICAS DE
ALTA POTENCIA Y FRECUENCIAS CUANDO INCIDEN SOBRE LOS
SISTEMAS ELECTRONICOS Y SUPERFICIE DE VEHICULOS DE
FUERZAS ARMADAS” es de mi autoria y responsabilidad, cumpliendo con los
requisitos teodricos, cientificos, técnicos, metodologicos y legales establecidos por
la Universidad de las Fuerzas Armadas ESPE, respetando los derechos intelectuales
de terceros y referenciando las citas bibliograficas.

Consecuentemente el contenido de la investigacion mencionada es veraz.

Sangolqui, 03 enero de 2020

=

Jonathan Patricio Lopez Muiioz

C.C 1715297931



ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

AUTORIZACION

DEPARTAMENTO DE ELECTRICA, ELECTRONICA Y
TELECOMUNICACIONES

CARRERA DE INGENIERIA EN ELECTRONICA Y
TELECOMUNICACIONES

AUTORIZACION

Yo, Lopez Muiioz Jonathan Patricio, autorizo a la Universidad de las Fuerzas
Armadas ESPE publicar el trabajo de titulacion: “CARACTERIZACION Y
SIMULACION DE UN MODELO DE PROPAGACION PARA DETERMINAR

EFECTOS  SECUNDARIOS QUE  GENERAN  SENALES

ELECTROMAGNETICAS DE ALTA POTENCIA Y FRECUENCIAS CUANDO
INCIDEN SOBRE LOS SISTEMAS ELECTRONICOS Y SUPERFICIE DE
VEHICULOS DE FUERZAS ARMADAS” en el Repositorio Institucional, cuyo
contenido, ideas y criterios son de mi responsabilidad.

Sangolqui, 03 enero de 2020

Jonathan Patricio Lopez Muiioz

C.C 1715297931



INDICE DE CONTENIDO

CERTIFICACION ..ottt i
AUTORIA DE RESPONSABILIDAD ..ottt ets et en s st n e i
AUTORIZACION. ..ottt s ettt s e iii
INDICE DE CONTENIDO ......ooitiiice ettt sttt st sae e sba e sreenee e iv
INDICE DE FIGURAS ... .ottt ettt ettt et ae e s beeteebeesbeenbeanaesne s vii
INDICE DE TABLAS ...ttt st e et ettt e st e e te e e s be e be e besaeesteenee e iX
RESUMEN ..ottt e b et e e s be e st e e st e e s ab e e s beesabeesbeeeabeesbeesnbeeabeeanree e X
AB ST R A CT .ttt e et bt e st e e b e e eab e e e be e s abe e be e e be e ebeeabe e beeaareeabeeanbeenbeeareens xi
CAPITULO I

DESCRIPCION ..ottt bbb 1
00 [ (0o LU Tt [ o R 1
1.2.JustifiCaCion € IMPOITANCIA.........cveiiiirieiie ettt 2
1.3.AICANCE eI PrOYECTO ... ..ttt 3
1.4 ODJEEIVOS ...ttt b bbb R R Rt b bbbt 3
O I 1= 1< | IS ST RUPROURURRON 3
O S oot 1 oo SRR SOSSRRS 3
CAPITULO 11

MARCO TEORICO ...ttt 5
2.1. Efectividad y Propagacion de ondas electromagnéticas en blindajes ...........ccccocevvvrvienennnen, 5
2.2, BIINAAJE ..ottt 8
2.2.1. Caracteristicas de BINGAJE .........coieiririieiieeee et 8
2.2.2. TIPOS 08 BIINAAJE ...ttt 9
2.2.3. ATUMINIO BOB3.......eeieetie ettt e e et e e e eat e e e bt e e s bt e e e beeesbeeesnsaeeanneeeanns 10
2.3. VEhICUIOS BIINAUOS .......ooviiitieiiic ettt ettt ettt re et e s beesbeeere e 11
2.3.1.Vehiculo bliNdado IMLL3.........ooiiiiiiiiece ettt e sbe et re e ebe e re e 13
2.3.2. Vehiculo bliNdado AMXL3 ... ..ottt be e et nre e 14
2.4. Elementos electrénicos de los vehiculos blindados. ...........ccooveiieiiiiiiieciece e, 15
2.4.1. Radio Thompson TRVPL3 ... 15
2.4.2. Radio Motorola DGMB8B500 E.........c.oeciiviiiiiii ettt saae e eae e 16
2.5. Efectos y dafios de sistemas electronicos debido a sefiales electromagnéticas. ...................... 17
2.6. ANLENA TIPOI0 ... bbb bbb 17
2.7. SIMUIAAOT FEKO ...ttt e e bt e e e b e e e ebre e s eaee e e aeeeenns 18
2.8, IMALIAD........oeeeee e e e e e aeeeaans 19

CAPITULO 111



MATERIALES Y METODOS........cooioieieiieeete et teses st ses s s sssss s ssssss s s ssnessnsssensans 20
KT8 1o [T 1Y o] 4 SO PRSP PRRPO 20
3.2, SOTIWAIE FEKO ...ttt bbb bbb 20
3.2.1. Configuracion de vehiculo AMX-13 en CADFEKO. ........cocoiiiiiniinenesce e 22
3.2.2. Construccion y ubicacion de 1a aNtENa...........ccciveieiereieie e 23
K I T =1 oo [0SR [T ] [UTox o OSSPSR 24
3.2.4. Variables de SIMUIACION ..........ccveiiieiiiiie et 26
3.3. Matlah — APP DESIGNET ....veeiieiieitieie ettt et et e et e e esraenteareesneenaeaneenreas 27
3.3.1. Solucion en Matlab — Diagrama de FlUJO .........coveiiiieiiic e 28
3.3.2. DISEN0 A8 18 PP vrevveereeiteeieeie sttt et e e re e n e e e naeenaenre s 29
CAPITULO IV

ANALISIS DE RESULTADOS ...ttt sttt sttt snestasre e enaenees 32
4.1. Resultados de SImulaciones 8N FEKO ........cciiiiiieiiiie e 32
4.1.1. Resultados de simulacion en la parte delantera del vehiculo blindado. .............ccccocceeenee. 32
4.1.2. Resultados parte delantera a una potencia de S50W ...........ccocoviiiiieniiiinenene e 33
4.1.3. Resultados parte delantera a una potencia de 100W ..........ccooiiiriniiienenene e 34
4.1.4. Resultados parte delantera a una potencia de 500W ..........cccovveieieenisiiese e 34
4.1.5. Resultados parte delantera a una potencia de L5KW .........ccccoviiiiieiiiis e 35
4.2. Resultados de simulacion en costado derecho del vehiculo blindado...........c.ccccooviiiieineen. 36
4.2.1. Resultados costado derecho a una potencia de S50W ..........cccevveieieeieiie i 36
4.2.2. Resultados costado derecho a una potencia de 100W ..........ccccoviiiriiiineienene e 37
4.2.3. Resultados costado derecho a una potencia de 500W ..........ccccoviiiriiiinenenenesescseeeeen, 38
4.2.4. Resultados costado derecho a una potencia de L5KW ........ccccoooiiiiiiiiicienc e, 38
4.3. Resultados de simulacion en costado izquierdo del vehiculo blindado ..............cccccceveveneenn, 39
4.3.1. Resultados costado izquierdo a una potencia de 50W ...........cccocvveiieieiieieece e 39
4.3.2. Resultados costado izquierdo a una potencia de 100W .........cccccoeieeieiieieece e 40
4.3.3. Resultados costado izquierdo a una potencia de 500W .........ccccoeieeiiiieiee i 40
4.3.4. Resultados costado izquierdo a una potencia de 1L.5KW ........cccoeiviiiiiiiiccccc e 41
4.4. Resultados de simulacion en la parte trasera del vehiculo blindado.............ccccoeiiiiiiiinnnnn, 41
4.4.1. Resultados parte trasera a una potencia de S0W ..........cccooiviiiiininiiiiese e 42
4.4.2. Resultados parte trasera a una potencia de LOOW ..........coccovviiiininiiiene e 42
4.4.3. Resultados parte trasera a una potencia de 500W ..........ccccoiiiiininiiieie e 43
4.4.4. Resultados parte trasera a una potencia de L5KW ..o 44
4.5. Resultados de pérdidas de blindaje en la App Shielding Analyzer...........c.ccccoovevveiieieeinenen, 44
4.5.1. Resultados de pérdidas en el bliNd@je ...........ccooviiiiiiciicc e 45
4.6. Comparacion de resultados Feko — App Shielding Analyzer ..........ccccoveveiieiiiiciiececee, 48
4.6.1. Comparacion de resultados Matlab — FEKO (50 W).....ccueoveiieiiiieiecce e 48
4.6.2. Comparacion de resultados Matlab — FEKO (100 W).......ocviiiiiininiiee e 50

4.6.3. Comparacion de resultados Matlab — FEKO (500W).......ccoveiieieiieiieecie e 51



4.6.4. Comparacion de resultados Matlab — FEKO (L5KW)......ccovieiiiiiiiciice e 52
4.7. Analisis del uso de App Shielding Analyzer y simulador FEKO...........cccovvvveviiieiieircenn, 53
CAPITULO V

CONCLUSIONES Y RECOMENDACIONES. .......coiieeiese e 55
5.1, CONCIUSIONES ...ttt sttt ettt ettt et ettt e st e be e st e e b e beestesreesbeenteareesaeenbenneenreas 55
5.2. RECOMENUACIONES ... eeuiiitieitietieiieeiee st e ettt e s te et e st e sae e teeseesbeesbeesbesreesbeeneeaneeaneeaeaneenrens 56
5.3, Trab@JOS FULUIOS. ....c.eetiiiiiieieeiieee et bbbttt bbbt 57

BIBLIOGRAFTA ..o oo e e e e et e e e e e e e et e et et e s et e e et e e e e e e es e e e e e e s ee e e e ain e 58



vii

INDICE DE FIGURAS

Figura 1. Camino de una onda radiada a través de una barrera ...........ccoceveveveseseseseseeeeesens 6
Figura 2. Vehiculo blindado M-113........cooiiiiiiiiceceiee et 12
Figura 3. Vehiculo blindado AMX=13 ..ottt neenes 13
Figura 4. Vehiculo blindado AMX-13 para tranSPOIte ..........cccceeueerereririnerieesesieseeesie e eenenes 13
Figura 5. Antena dipolo y su patron de radiaCion ...........c.coeereiiineneieee e 18
Figura 6. Modelo 3D de vehiculo blindado AMX-13 - SOldWOIKS ........cccccevviiieiieneiicieecee 20
Figura 7. Modelo 3D de vehiculo blindado AMX-13 — FEKO........ccciveriiiieiieieiic e 21
Figura 8. Configuracion de Capa 1 del MOdelo .........ccveviiieiiecc e 22
Figura 9. Capa 2 del modelo — Elementos electrOniCos..........ccoveveieeieiie i 23
Figura 10. Antena en al frente en MOdEI0 3D ........cceiiiiiiiiiiie e 24
Figura 11. Configuracion de doble PreCiSiON ... 25
Figura 12. Configuracion de método MLFMM ... 26
Figura 13. Configuracion de frECUBNCIAS ........ccuiiruirieirireeiesie e 27
Figura 14. ConfiguraCion de POLENCIA..........ccueireiuiiieiie e 27
Figura 15. Diagrama de fIUJO ........coueiiiiice e s 28
Figura 16. Pestafia presentacion de 18 appP ......cocveveeieiieeie e 29
Figura 17. Pestafia Principal de 12 @pp ......ccoooveiieiiiicceee e 30
Figura 18. Pestaiia Resultados de 18 8PP ......ooveiveriiiiieiee e 31
Figura 19. Posicionamiento de la antena en la parte delantera ............ccooeoeiiiiiiiiiiiiccen, 32
Figura 20. Simulacion delantera @ SOW ..o 33
Figura 21. Simulacion delantera @ LO0OW ...........ocooiiriiiniineseeese e 34
Figura 22. Simulacion delantera @ 500V ...........cooiiiiiieie e 35
Figura 23. Simulacion delantera a L5KW ..o 36
Figura 24. Ubicacion de la antena al costado derecho del vehiculo ............cccooeeveiieieiicieee, 36
Figura 25. Simulacion costado derecho @ 50W ..........ccvoiviiiiiieiccic e 37
Figura 26. Simulacion costado derecho @ LO0W ........ccoieiiriiienenieiiseseeee e 37
Figura 27. Simulacion costado derecho @ 500W..........ccviiiiiiiiiiniiisiseeee e 38
Figura 28. Simulacion costado derecho @ L5KW ..o 38
Figura 29. Ubicacion de la antena al costado izquierdo del vehiculo...........cccocooiiiiiiiiiiicinn, 39
Figura 30. Simulacion costado izquierdo @ S0V ..o 40
Figura 31. Simulacidn costado izquierdo a L00OW .........cccooveiieiiiiiiieece e 40
Figura 32. Simulacidn costado izquierdo a 500WV .........ccccoieiieiiiiicieece e 41
Figura 33. Simulacidn costado izquierdo a L5KW ........cccociieiiiiciiee e 41
Figura 34. Ubicacion de la antena en la parte trasera del vehiculo...........c.ccccoeiieiiciiccieeee, 42
Figura 35. Simulacion parte trasera @ SO .........cooviiieiiiieie e 42

Figura 36. Simulacion parte trasera a L00W ..........ccceoveriiieieeie e e e 43



Figura 37. Simulacion parte trasera a 500W ...........ccoiveieiieiieie e 43
Figura 38. Simulacion parte trasera a L.oKW .........ccoiiiiiiiiieee e 44
Figura 39. Ingreso de datos para calculo de pérdidas ...........cccevviiiiiieiiiic i 45
Figura 40. Curva de pérdidas en el bliNdaje...........ccoeiiiriiiiiiiinee e 46
Figura 41. Curva de pérdidas por aDSOICION ..........ccoeiiiriiiiiieieee e 47
Figura 42. Curva de pérdidas por reflexion ... 47
Figura 43. Curvas de pérdidas en DIINaJe .........ccooeiiiiiiiiiiiee e 49
Figura 44. Curva de pérdidas en blindaje (Shielding Analyzer) ..., 49
Figura 45. Curva de pérdidas FEKO (BOW) ......ccueiiiieiieie e 50
Figura 46. Curva de pérdidas FEKO (L00W)........coviiieiieie et 51
Figura 47. Curva de pérdidas FEKO (500W)........coiiiiiiieie e 52

Figura 48. Curva de pérdidas FEKO (L.5KW) ......coiiiiiiie e 52



INDICE DE TABLAS

Tabla 1 Composicion quimica AIUMINIO 5083 ..........cccviiiiieiiiie e 11
Tabla 2 Propiedades mecanicas AIuminio 5083 ...........ccooieiiiieiieiice e 11
Tabla 3 Propiedades fisicas AIUMINIO 5083...........ccocoiiiiiieiece e 11
Tabla 4 Caracteristicas VENICUIO M-113 ..........ccoiiiiiiiiieiee e 12
Tabla 5 Caracteristicas VENICUIO AMX-13 .......coiiiiiieieieie e 12

Tabla 6 Caracteristicas de radios de comunicacion de los vehiculos blindados.......................... 15



RESUMEN

El presente proyecto consiste en la caracterizacion y simulacién de un modelo de propagacién que
permita determinar los rangos de potencia y frecuencias que pudieran averiar o interferir en el

funcionamiento de los sistemas electronicos de los vehiculos blindados de la Fuerza Terrestre.

La aplicacion que se desarrollara junto con el modelo de propagacion permitird determinar las
pérdidas en dB de sefiales electromagnéticas que atraviesan a los vehiculos blindados y asi
determinar en qué forma influirian en el funcionamiento de los sistemas electronicos del vehiculo,
los resultados obtenidos en la aplicacion desarrollada se comparan con resultados obtenidos del
simulador electromagnético FEKO para comprobar su veracidad. Previo a la simulacién en FEKO
se debe tener un modelado 3D del vehiculo, el cual es posible exportar su geometria desde un
software de disefio externo como SolidWorks para posteriormente realizar la respectiva simulacion,
la exportacion del modelo es posible con el uso de otros softwares de disefio como AutoCAD o
Inventor. Para el desarrollo del proyecto se tomard en cuenta pardametros como: Material de
blindaje, pintura, dimensiones de la estructura del vehiculo y rangos de tolerancia del material

electrénico en el vehiculo.
Palabras clave:

e FEKO.

e MODELO DE PROPAGACION.

e SENALES ELECTROMAGNETICAS.
e BLINDAJE.

e FUERZA TERRESTRE.
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ABSTRACT

The present project consists in the characterization and simulation of a propagation model that
allows determinate range of power and frequencies that could damage, interfere in the operation of

electronics systems of armored vehicles Of the Land Force.

The Matlab application that will be developed together with the propagation model will determine
the losses of electromagnetic signals that will pass through armored vehicles and thus determine
how they will influence the operation of the vehicle's electronic systems, the results obtained in the
developed application will be compare with the results obtained from the FEKO electromagnetic
simulator to verify its veracity. Prior to simulation in FEKO must have a 3D modeling of the
vehicle, which is possible to export geometry from SolidWorks to later perform the respective
simulation, the export of the model is possible with the use of other design softwares such as
AutoCAD or Inventor. For the development of project, parameters such as: shielding material,
paint, dimensions of the vehicle structure and tolerance ranges of the electronic material in the

vehicle will be taken into account.
Keywords:

e FEKO.

e PROPAGATION MODEL.

e ELECTROMAGNETIC SIGNAL.
e SHIELDING.

e LAND FORCE



CAPITULO |

DESCRIPCION

1.1. Introduccion

Los organismos de defensa de una nacion en la actualidad ya no solo se enfocan en la carrera
armamentista, la guerra electronica y los ataques cibernéticos juegan un papel importante a la hora

de interferir, averiar o hackear sistemas electréonicos de defensa.

Un ataque con sefiales electromagnéticas a un vehiculo militar puede dejarlo totalmente
desarmado al dafar o simplemente interferir en el correcto funcionamiento de sus sistemas
electronicos. Al interior de cualquier vehiculo militar se puede encontrar no solo sistemas
electronicos para el control de armas, sino que también sistemas de navegacion y comunicacion;
qgue son altamente vulnerables a interferencias con sefiales electromagnéticas provocadas

intencionalmente por enemigos.

Sabiendo que los vehiculos militares como tanques de guerra son vulnerables a ataques
electromagnéticos es importante realizar estudios acerca de sus blindajes para determinar qué tan
resistentes serian ante posibles ataques y si estos provocarian interferencias o dafios en sus sistemas
electronicos. La existencia de software que permite la realizacién de un modelado en 3D de los
vehiculos blindados y su exportacién hacia programas con los que se pueda realizar el analisis
electromagnético y simulaciones a nivel de ingenieria, ayudan en gran manera al analisis y estudio
de los efectos secundarios de ataques electromagnéticos en vehiculos blindados de la Fuerza

Terrestre.



1.2. Justificacién e importancia

Se ha presentado un incremento importante en el estudio de ataques con sefales
electromagnéticas a sistemas electrénicos. Fuentes tales como las HMP (High-power microwave -
Microonda de alta potencia) y también UWB (ultra-wideband electromagnetic — Banda ultra ancha)
pueden ser consideradas como una potencial amenaza para equipos electrénicos tanto militares

como civiles y son un grave peligro en manos de terroristas (lanoz & Wipf, 2000).

Los ataques con sefiales electromagnéticas son considerados ataques de grado militar y se
realizan con armas generadoras de grandes cantidades de energia electromagnética (Pesta &
Capraro, 1990) que podrian llegar a dafiar en su totalidad o parcialmente los sistemas electrénicos
que se encuentren dentro de su radio de accion. Debido a los graves dafios y problemas que pueden
Ilegar a causar los ataque con este tipo de armas, sus modos de acoplamiento y el mecanismo de
dafo hacia un objetivo han sido objeto de investigacion y estudio de muchos paises (Urefia Centeno

F. J., 2015).

El uso de ataques con sefiales electromagnéticas se orienta principalmente a la destruccion de
diversos componentes electrénicos como transistores, diodos, etc. (Mendieta R., 2008), los efectos
de este tipo de ataques son similares a los ataques provocados por un pulso electromagnético
(PEM), el cual se genera por una explosion nuclear. Los efectos que produce un ataque con pulso
electromagnético se comenzaron a experimentar por primera vez en los afios 40, después de
realizadas las pruebas de la primera bomba nuclear, como consecuencia algunos equipos eléctricos
y de radio fueron inutilizados en Hawai (Mendieta R., 2008) que se encontraba a una distancia de
1200 Km del lugar donde se realizaron las pruebas. En el afio de 1962 recién se fue entendiendo el

efecto producido por un pulso electromagnético cuando Estados Unidos realizé una serie de
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pruebas atmosféricas que dio como consecuencia el tratado de 1963 con Rusia al cual se lo

denomino: Tratado de Pruebas Atmosféricas Prohibidas (Mendieta R., 2008). EI tiempo en el que
puede desatarse un pulso electromagnético es menor a un nanosegundo y podria ser capaz de durar
mas de 24 horas, todo depende de la fuente generadora que se utilice y sus consecuencias pueden

ir desde incendios hasta fuertes descargas eléctricas (Pintado Rodriguez, 2018).

1.3. Alcance del proyecto

Con este proyecto de investigacién se pretende caracterizar y simular un modelo de
propagacion que permita determinar las pérdidas de sefiales electromagnéticas en vehiculos
blindados y el rango de potencias y frecuencias que ocasionarian un mal desempefio e incluso
averia de los sistemas electrdnicos al interior del vehiculo blindado.

El desarrollo en Matlab del modelo de propagacion es una herramienta de sencillo uso y sobre
todo rapidez en ejecucion ya que el software de simulacion Feko requiere un gran costo
computacional para la ejecucion de las simulaciones y el tiempo que demora en realizar una

simulacion del modelo 3D del vehiculo es alto.
1.4. Objetivos
1.4.1. General
Caracterizar y simular un modelo de propagacion, que permita determinar un rango de

potencias y frecuencias de sefiales electromagnéticas que pueden inhabilitar los sistemas

electronicos de vehiculos blindados de la Fuerza Terrestre.

1.4.2. Especificos

o Determinar y reconocer los sistemas que conforman el sistema electronico de un vehiculo

blindado de las Fuerzas Armadas.
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o Determinar las caracteristicas de los materiales con los que estan construidos los vehiculos

blindados de las Fuerzas Armadas, tipo de material, pintura, densidad, permitividad, conductividad,
entre otros.

o Estimar un modelo de propagacion de sefiales electromagnéticas emitidas por antenas
directivas que puedan ocasionar dafios en los sistemas electrénicos del vehiculo blindado.

o Caracterizar y simular un modelo de propagacién que permita evaluar el deterioro de los
equipos electrénicos de la aeronave, luego de ser expuestos a constantes incidencias de sefiales

electromagnéticas de alta potencia y frecuencia.



CAPITULO I

MARCO TEORICO

2.1. Efectividad y Propagacion de ondas electromagnéticas en blindajes

La eficiencia de un blindaje se puede expresar en términos de atenuacion en dB. En la
efectividad de un blindaje influyen parametros como: frecuencia, grosor del blindaje, geometria
del campo, tipo de material de blindaje (Balcells, Daura, Esparza, & Pallas, 1991).

La efectividad de un blindaje se basa principalmente en tres fendbmenos que son: reflexion,
absorcion y transmision. Cuando una onda incide en una barrera metalica (blindaje), una parte se
refleja en la primera capa del blindaje y la otra parte penetra en el blindaje, es decir el blindaje
absorbe la onda electromagnética que lo atraviesa (Saadi & Oussaid, 2007).

Las pérdidas por reflexion se basan en una dependencia de la relacién entre impedancias de la
onday el blindaje; en cambio las pérdidas por absorcion dependen de la profundidad de penetracién
(Depth Skin o profundidad de la piel) (Saadi & Oussaid, 2007).

La efectividad de un blindaje se define como la relacién entre la potencia recibida sin la barrera
y la potencia recibida con la barrera.

La eficiencia del blindaje esta definida por la reflexion de la onda incidente y la atenuacion de
la misma por la pérdida de absorcion al atravesar el blindaje. La reflexion, como se observa en la
figura 1, ocurre en la primera y segunda capa que conforman una barrera y asi mismo existira
reflexion en todas las capas que conformen un blindaje. Las pérdidas por absorcidn ocurren cada

vez que la onda atraviesa el grosor de la barrera. (Evans, 1997).
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Figura 1. Camino de una onda radiada a traves de una barrera
Fuente: (Evans, 1997)

La eficiencia total de un blindaje esta dada por la sumatoria de las pérdidas por absorcion (A,z),
pérdidas por reflexion (R;5), mas un factor (Byg) el cual contabiliza las maltiples reflexiones en
el blindaje, todos expresados en dB (Balcells, Daura, Esparza, & Pallas, 1991), la ecuacién queda
expresada de la siguiente forma:

Sap = Aap t+ Rap + Bap (2.1)
El factor B,z debido a las multiples reflexiones es despreciable si la absorcion A;5>9dB. Una
onda electromagnética al atravesar un blindaje disminuye su amplitud debido a las corrientes
inducidas en el mismo. Estas corrientes provocan pérdidas por efecto Joule lo que ocasiona que se
disipe calor en el material. La distancia necesaria para que la onda sea atenuada esta definida por
la profundidad de penetracion, como se muestra en la ecuacién 2.2 (Balcells, Daura, Esparza, &
Pallas, 1991):

5 — 0.0066 (2.2)

Donde:

e 4, Permeabilidad relativa del material (blindaje).



e ¢,: Conductividad relativa del material (blindaje).
® fumnz: Frecuencia en MHz.

La ecuacion de peérdidas por absorcion esta dada de la siguiente forma:

Agp = 1314 * tom * 1ty * 0, * fuyn, (2.3)
Donde:
e t.m: Grosor del blindaje en cm.
e u, Y o,: Definidas ya anteriormente.
La ecuacién que define las pérdidas por reflexion para campo lejano (ondas planas) esta

expresada de la siguiente forma:
Rap = 108.1 — 10 log (L) (2.4)

En el caso de campo cercano se utiliza la ecuacion de pérdidas por reflexion que esta expresada
de la siguiente forma:

%3 )
Rgs = 141.7 — 101log (“HZ—HW) (2.5)

Donde:
e 72 Distancia al cuadrado, de la antena hacia el blindaje en metros.

En el caso de existir el factor B,z de multiples reflexiones se utiliza la siguiente ecuacion:

Bag = 201log (1 — e_%) (2.6)

Existen varios factores que determinan la efectividad de un blindaje, entre esos factores se tiene:
e Frecuencia del campo electromagnético.
e Parametros del material de blindaje (Permeabilidad, conductividad).

e Espesor del material de blindaje.
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e Tipo de fuente de campo electromagnético (campo eléctrico 0 magnético, onda

plana).

e Distancia de la fuente al blindaje.

2.2. Blindaje

Al tratar el tema de blindaje se hace referencia a escudos fisicos de proteccion para vehiculos,
aeronaves 0 habitaciones de seguridad, por lo general el blindaje se fabrica de algin material
metalico, se los utiliza con el fin de reducir o evitar el dafio causado por ataques de unidades
enemigas, aeronaves y tanques pueden ser equipados con fuertes blindajes de un peso significativo,
lo que provoca una maniobrabilidad reducida (Hurtado, 2017).

Los aceros utilizados para blindaje, se han ido produciendo por un proceso de tratamiento
térmico buscando homogeneizacion y altos niveles de dureza (EverySpec, 1987).

El blindaje en un vehiculo militar es importante ya que estan amenazados por armamento
disefiado para causar dafios al vehiculo, ocupantes y a los sistemas electronicos que se encuentran
en su interior. EI armamento que se utiliza para causar dafios en un vehiculo militar puede ser de

proyectiles o armas generadoras de ondas electromagnéticas (Luther, y otros, 2013).

2.2.1. Caracteristicas de Blindaje

El acero es uno de los materiales mas utilizados para blindaje y debe cumplir con caracteristicas
especificas como: ser fuerte y resistente. Desde la invencion de los tanques hasta la Segunda Guerra
Mundial, el blindaje ha tenido que incrementar su grosor para resistir el creciente poder del
armamento antitanques. Un tanque con un buen blindaje podia resistir un fuerte ataque del enemigo

(Yacobet Benitez, 2015).



2.2.2. Tipos de Blindaje

Gran parte de los vehiculos blindados con aplicacion militar en sus inicios se fabricaron con

planchas de acero que debian ser soldadas o se fabricaba una sola pieza para abaratar costos, el uso

del aluminio como blindaje fue para tener un material igual de resistente que el acero, pero mas

ligero. Actualmente existen varios tipos de blindajes y estan clasificados por la clase del material,

formay por la posicion con respecto a la amenaza o principio de funcionamiento (Frachelle, 2008).

Acero Moldeado en fundicidn: Se fabrica en una sola pieza, se vierte acero fundido
en un molde, al obtener una Unica plancha se tiene un material en el que no se han
juntado las moléculas por lo que tiene pocas propiedades balisticas (Frachelle,
2008).

Acero Aplastado por rodillos: Su nombre se debe al proceso que se les da a los
bloques de acero que después de ser fundidos se los pasa por rodillos aplastandolos
hasta alcanzar el grosor deseado (Frachelle, 2008).

Blindaje angulado: Son planchas de blindaje que han sido posicionadas en forma
angulada, esto favorece el rebote de los proyectiles para evitar que penetren el
blindaje (Frachelle, 2008).

Blindaje de aluminio: El aluminio tiene algunas ventajas sobre el blindaje de acero,
es altamente efectivo cuando se requiere proteccion contra proyectiles de hasta 12.7
0 14.5 mm, ademas presenta buena resistencia a la corrosion y es mas ligero. Su
utilizacion se inicio a finales de 1950 cuando se comenzd la fabricacién de los
vehiculos de transporte M113, en los que se utilizé aleacion 5083-H131 (Al-Mg-
Mn) (Frachelle, 2008).

Blindaje con cara endurecida: Es un blindaje de acero que se le hace tratamiento
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térmico para endurecer una de sus caras (Frachelle, 2008).

e Blindaje de Titanio: Se empezé a utilizar debido al aumento en el desarrollo de
armas anti tanques, lo que requeria un aumento del grosor del blindaje. El titanio es
un metal mas eficiente que el blindaje de acero (Frachelle, 2008).

e Blindaje laminado con espacio entre l&minas: Consiste en dejar un espacio de
aire entre las capas de blindaje, la idea es que, si el blindaje es atacado con un
proyectil que produce efecto de carga hueca, la energia que penetre la capa exterior
se disipara al encontrar el espacio de aire (Frachelle, 2008).

e Blindaje compuesto o hibrido: Es un tipo de blindaje que se compone por capas
de distintos materiales (metal, ceramica, plastico o aire) (Frachelle, 2008).

e Blindaje Reactivo con Explosivo: Contiene una capa de explosivo entre otras de
otro material que se detona para poner resistencia al arma que ataca (Frachelle,
2008).

e Blindaje Reactivo Explosivo auto limitado: Es una mejora del blindaje Reactivo
con explosivo, los sistemas modernos utilizan mecanismos y materiales que les
permiten reducir las cantidades del explosivo utilizado en el blindaje (Frachelle,
2008).

e Blindaje Reactivo No explosivo: Se sustituye la capa de explosivo por una de otro
material como goma o ceramica, la capa al recibir el impacto se curva hacia adentro,

desviando parte de la energia del proyectil (Frachelle, 2008).

2.2.3. Aluminio 5083
Este tipo de material de blindaje es el utilizado en la fabricacion de los vehiculos blindados de

la Fuerza Terrestre en Ecuador.
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Se trata de una aleacion entre Aluminio — Magnesio (4% — 4,9%) que ademas contiene otros

elementos en menor proporcién como Cromo y Manganeso. La aleacion de Aluminio 5083 es

conocida por su excelente comportamiento en entornos agresivos (Monpex).

El aluminio 5083 con aleacion de Magnesio tiene como principales aplicaciones su uso en la

construccion de estructuras para barcos, vagones para trenes, vehiculos militares tanto de transporte

como de combate, carrocerias, estructuras de misiles (Broncesval).

Tabla 1
Composicién quimica Aluminio 5083
Si Fe Cu Mn Mg Cr Zn Ti Ti+Zr Otros Al
0.40% | 0.40% | 0.10% | 0.4-1% 4-4.9% 0.05- 0.25% | 0.15% | 0.20% | 0.15% Resto
0.25%

Fuente: (electrocome, s.f.)

Tabla 2

Propiedades mecanicas Aluminio 5083
Limite elastico Rp0,2 [MPa] 110-130
Carga de rotura Rm [MPa] 230-290
Elongacion A [%] 01/10/15
Dureza HBW [2.5/62.5] 68-75

Fuente: (electrocome, s.f.)

Tabla 3

Propiedades fisicas Aluminio 5083
Densidad [o/cm3] 2.66
Médulo [GPa] 70
Conductividad eléctrica [m/Q - mm2] 16-18
Coeficiente de expansion térmica | [K-1-107°] 23.3
Conductividad térmica [W/m - K] 110-130
Capacidad térmica especifica [J/kg - K] 900

Fuente: (electrocome, s.f.)

2.3.Vehiculos Blindados

Para tener conocimiento de los vehiculos blindados que dispone la Fuerza Terrestre se realizo
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una visita a la brigada Galapagos en la ciudad de Riobamba en la cual se obtuvo la siguiente

informacidn acerca de los vehiculos blindados del ejército:

Tabla 4
Caracteristicas vehiculo M-113
Tipo Puesto comando Marca M-113 Modelo APC
Afio 1960 No. Registro EE359 Chasis 359
Color Pixelado Motor Detroit Diesel | Tonelaje 12 TON
V6
Pasajeros 2 Cilindraje 12,763 cc Tonelaje Art | 12.880 TON
Asientos 1 Uso de vehiculo Tactico Condicion Operable
Figura 2. Vehiculo blindado M-113
Fuente: Elaboracion Propia
Tabla 5
Caracteristicas vehiculo AMX-13
Vehiculo AMX-13 Tipo 105 mm Modelo 58
Afio de 1958 No. Registro 10005 Chasis EQ-005
fabricacién
Color Camuflaje Motor 9118735 Tonelaje 13.850 T
Pasajeros 3 Cilindraje 12.763 cc Tonelaje artillado 14850 T
Asientos 3 Uso de vehiculo Tactico Condicién Operable
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Figura 3. Vehiculo blindado AMX-13
Fuente: Elaboracion Propia

Figura 4. Vehiculo blindado AMX-13 para transporte
Fuente: Elaboracion Propia

Los antiguos vehiculos M-113 entraron en una fase de modernizacion hacia el modelo M-113
A2 plus, que consiste en una modificacion estructural del casco del vehiculo, constituido de

aluminio, magnesio y manganeso (Ecuador, s.f.).

2.3.1. Vehiculo blindado M113

Es un vehiculo militar blindado para transporte de personal, fue fabricado por Food Machinery



14
Corp (FMC), compaiiia que habia producido los primeros tanques M56 y M75, la mayoria de

componentes del M113 estan hechos de aleaciones ligeras, este blindado tiene més de 40 variantes.
Este vehiculo puede equiparse con distintos tipos de sistemas de armas, pero normalmente viene
equipado con una ametralladora M2 calibre 50 (ARMY TECHNOLOGY , s.f.).

El M113 fue el vehiculo blindado mas utilizado en la guerra de Vietnam, ya que era capaz de
atravesar grandes matorrales en la selva para llegar y atacar posiciones enemigas.

El blindaje del vehiculo militar M113 esta hecho de aluminio (tipo 5083 con magnesio y
manganeso) que es un material ligero y resistente. El espesor del mismo es de un maximo de 19mm
y de 30mm en el frente del vehiculo, este tipo de blindaje sirve para proveer proteccion contra
proyectiles de fusiles de asalto y fragmentos de metralla (webinfomil Actualidad Seguridad y
Defensa, 2012). Su aleacidn de Aluminio con Magnesio y otros elementos en menos proporcion le
da una resistencia similar a la del acero, pero con un peso mas ligero.

Es un vehiculo liviano y lo suficientemente grueso para proteger a la tripulacién contra fuego

de armas pequefias.

2.3.2. Vehiculo blindado AMX13

Es un vehiculo militar blindado con aplicacion mayormente en combate, es autopropulsado por
un mecanismo de oruga, es de fabricacion francesa, se equip6 originalmente con un cafién de 75
mm (Durango Avalos & Vallejo Vique, 2015), su nombre se debe a sus iniciales y 13 toneladas de
peso.

Una de las variantes de este vehiculo es la modificacion para transporte de personal hacia la
zona de combate y puede venir equipado con una torrecilla donde se ubica una ametralladora, con
dicha modificacion puede transportar a 13 personas incluidos el conductor, ametrallador y

comandante (Durango Avalos & Vallejo Vique, 2015).
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Su blindaje se encuentra entre los 20 y 40mm de un material ligero que permite alcanzar una

velocidad de 75 km/h, su material de blindaje es de aluminio 5083, similar al del M113.

2.4. Elementos electronicos de los vehiculos blindados.
En los vehiculos blindados de la Fuerza Terrestre de Ecuador los dispositivos electronicos son
los mismos en todos los blindados, la radio Thompson es el dispositivo de comunicacion méas

antiguo de los tanques mientras que la radio Motorola fue implementada y se adapté a los vehiculos

del ejército.
Tabla 6
Caracteristicas de radios de comunicacién de los vehiculos blindados
Tipo Marca Modelo Estado | Cantidad
VHF Thompson TRVP13 B/E 1
VHF-UHF Motorola DGM8500 E B/E 1

2.4.1. Radio Thompson TRVP13
Es un equipo de comunicacion de fabricacion francesa, tiene como unidad base el transceptor
ER-95 B. Este equipo dispone de una gama de frecuencias que le permite una posicion estable y
por tal razén no requiere de calibracién (Jaramillo Montafio, 2006). Su forma de trabajo es en
frecuencia modulada (FM), es consistente, impermeable y de facil operacion.
Entre las caracteristicas técnicas generales de la radio TRVP 13 se tiene:
e Gama de frecuencias: 26 a 72 MHz
e Espacio entre canales: 50 KHz
e Modulacion: Frecuencia modulada (FM)
e Tension de alimentacion 22 a 30 VDC

e Corriente maxima: 3.5A
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e Corriente minima: 0.75A

e Potencia: 1.5W
e Alcancede9all Km
e Transceptor ER-95-B
Para lograr mayor alcance en la comunicacion con esta radio se le realiza una modificacion con
un amplificador (Jaramillo Montafio, 2006), la modificacion realizada proporciona las siguientes
caracteristicas.
e Potencia: 15W

e Alcance: 20 a 30 Km

2.4.2. Radio Motorola DGM8500 E
Este es un dispositivo moderno que tiene una funcién de audio inteligente que ajusta

automaticamente el volumen de la radio segun el nivel de ruido del ambiente (Motorola, 2014).
Las caracteristicas técnicas de la Radio Motorola DGMB8500E son las siguientes:

e Espaciamiento entre canales: 12.5/25 KHz analogo.

e Ancho de banda en digital: 12.5 KHz por canal.

e Potencia en UHF: 25/40 W.

e Potencia en VHF: 25/45 W.

e Bandas VHF 136-174MHz, UHF 403-527 MHz.

e GPS integrado.

e Corriente minima: 0.81A

e Corriente méxima: 2A

(Solutions, 2017)
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2.5. Efectos y dafios de sistemas electrénicos debido a sefiales electromagnéticas.

Se ha presentado un incremento importante en el estudio de ataques con sefales
electromagnéticas a sistemas electronicos.

Las fuentes de HPM (High-power microwave) y UWB (ultra-wideband electromagnetic)
pueden representar una fuerte amenaza para los sistemas electronicos de objetivos militares y
civiles. Este estudio muestra el peligro potencial para los componentes electronicos sometidos al
ataque de ondas electromagnéticas de alta potencia. Las fuentes electromagnéticas para averiar
dispositivos electrénicos, que se han utilizado para aplicaciones militares, pueden convertirse en
una amenaza en manos de terroristas (lanoz M. , 2002).

Un ataque de sefiales electromagnéticas es un ataque militar realizado con armas generadoras
de una gran cantidad de energia electromagnética y que logran dafiar total o parcialmente sistemas
electronicos que se encuentren en su radio de accién. Una bomba de EMP (Electromagnetic Pulse)
que se detone cerca de fuerzas enemigas dejaria todas sus defensas inutilizadas y sobre todo que
hoy en dia la electronica es una gran ventaja en los ejércitos modernos (Urefia Centeno F. J., 2015).

Las ondas electromagnéticas de alta potencia se basan en la emision de un potente pulso,
orientado hacia su objetivo. Su utilizacion se orienta al dafio de diversos componentes electronicos
como transistores, diodos, etc. Sus efectos son comparables a los de un pulso electromagnético que
se genera por una explosion nuclear (Mendieta R, 2008).

Las consecuencias de un ataque con pulso electromagnético pueden ir desde una averia temporal

hasta el dafio permanente de un sistema electronico.

2.6. Antena dipolo
Es el tipo mas comun de antena y consiste en un hilo conductor de media longitud de onda a la

frecuencia de trabajo, en cuyo centro se debe colocar un generador o linea de transmision. En el
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centro se produce una tension reducida y una intensidad elevada, y en las puntas se produce una

tension elevada y una intensidad nula, por este motivo los dipolos pueden doblarse para darles

mayor ganancia y mayor rigidez mecanica a la vez (Huidobro, 2013).

dipolo 7

Figura 5. Antena dipolo y su patron de radiacion
Fuente: (Huidobro, 2013)

2.7. Simulador Feko

Feko es un cddigo integral de electromagnetismo computacional (CEM) que se utiliza
principalmente en las industrias de telecomunicaciones, automoviles, espacio y defensa
(HyperWorks, 2019).

Feko ofrece varios solucionadores electromagnéticos (EM) en el dominio de frecuencia y
tiempo. La hibridacion de estos métodos permite el andlisis de una amplia cantidad de problemas
electromagnéticos, incluidas antenas, circuitos microstrip, componentes de RF y también sistemas
biomédicos, este software permite la implantacion de antenas en estructuras eléctricamente grandes
(HyperWorks, 2019).

Ofrece también herramientas disefiadas para resolver interacciones EM mas complejas. Se
incluyen también formulaciones especiales para la simulacion eficiente de antenas. Feko es
considerado el lider mundial del mercado para el anélisis de colocacion de antenas (HyperWorks,

2019).
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2.8. Matlab

La plataforma de MATLAB esta optimizada para resolver problemas cientificos y de ingenieria.
El lenguaje de MATLAB, que esta basado en matrices, es la forma mas natural del mundo para
expresar las matematicas computacionales. Las graficas integradas facilitan la visualizacion de los
datos y la obtencion de informacion a partir de ellos. Una amplia biblioteca de herramientas le
permite al usuario comenzar a trabajar inmediatamente. Todas estas herramientas y funciones de

MATLAB estan probadas y disefiadas para trabajar juntas (The MathWorks, 2019).
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CAPITULO IlI
MATERIALES Y METODOS

3.1. SolidWorks

Este es un software de apoyo para la realizacion del presente proyecto sobre todo para el disefio
del modelo en 3D del vehiculo blindado, una vez que se tenga listo el disefio del vehiculo es
importante que se guarde el archivo de disefio con la extension .step ya que este es uno de los
formatos que admite Feko para la importacion de geometrias y asi obtener en la herramienta
CADFEKO el respetivo disefio 3D del vehiculo y proceder a las modificaciones e ingreso de

parametros necesarios para la simulacion.

Figura 6. Modelo 3D de vehiculo blindado AMX-13 - SolidWorks
Fuente: (Weichen, 2015)

3.2. Software Feko
En el presente proyecto de investigacion se utiliza el software Feko para la simulacién del
vehiculo blindado AMX-13 de la Fuerza Terrestre de Ecuador, asi como sus caracteristicas reales

tales como material de construccién y sus efectos al ser expuesto a ataques de sefiales
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electromagnéticas con el uso de antenas dipolo que apuntan al vehiculo.

Feko en su biblioteca contiene elementos de tipo metalico en los que es posible la edicion de
propiedades como permeabilidad relativa, conductividad eléctrica, densidad de masa, permitiendo
asi el montaje de capas (material de construccion, elementos internos del vehiculo) para su
simulacion, también facilita el disefio de antenas, su implantacion en superficies y apuntamiento
hacia el objetivo.

Las dos herramientas principales de Feko para el desarrollo del proyecto de investigacion es
CADFEKO y POSTFEKO.

En CADFEKO que es la herramienta de disefio se puede construir y editar el modelo 3D, como
por ejemplo cambio de escala, si el modelo ha sido importado desde otro software de disefio como
SolidWorks y se ha guardado en la unidad métrica de milimetros y Feko esta configurado en metros
es posible cambiar esa escala y asi tener el modelo en la unidad principal de metros, también en
esta primera herramienta es posible el disefio de la antena y su implantacion o apuntamiento hacia
el modelo, asi como la configuracion de pardmetros como potencia, frecuencia, voltaje, etc. Los
resultados que se desea obtener también se configuran en esta herramienta, como la visualizacion

del patron de radiacion en 3D, barrido de frecuencias, corrientes, etc.

Figura 7. Modelo 3D de vehiculo blindado AMX-13 — Feko
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Fuente: Elaboracion Propia

En POSTFEKO se visualiza los resultados que se solicitaron en CADFEKO una vez que ha
concluido el tiempo de simulacion, ademas de observacion de resultados en 3D el software
proporciona una hoja técnica de resultados en los que se puede observar tiempos de ejecucion de
la simulacion, la configuracion utilizada, detalles de materiales (metales, dieléctricos, etc.),

pérdidas de potencia.

3.2.1. Configuracion de vehiculo AMX-13 en CADFEKO
Una vez que se ha importado el modelo en 3D del vehiculo blindado se procede a su respectiva
configuracion en la cual se dividié en 2 capas que son:
e Capa 1: Material de construccion y elementos mecanicos.
e Capa 2: Elementos electronicos del vehiculo.
3.2.1.1. Capa 1: Material de construccion y elementos mecanicos
Esta es la capa externa y aqui se define el tipo de material con que fue construido el vehiculo,
se hace énfasis en su blindaje (Aluminio 5083), los datos para la configuracion se detallan en la

Tabla 3.
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Figura 8. Configuracién de Capa 1 del modelo
Fuente: Elaboracion Propia
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En la Figura 8 se observa el contenido de la biblioteca de medios disponibles en Feko, en este
caso se elige el aluminio y se edita propiedades segln la Tabla 3 que corresponde a caracteristicas
del Aluminio 5083, es posible también solo elegir medios metalicos o de acero para el resto de
elementos como motor, ruedas, en caso de ser necesario y que estos materiales influyan en la

simulacion deben ser considerados y configurados.

3.2.1.2. Capa 2: Elementos electronicos del vehiculo

El AMX-13 al ser un vehiculo blindado antiguo posee pocos sistemas electronicos y debido a
que es un vehiculo de combate tiene en su parte delantera (conductor) los principales sistemas que
son los de comunicacion, originalmente consta de un Radio Thompson TRVP3 y se ha
implementado en ciertos vehiculos remodelados radios Motorola cuyas caracteristicas se ha

especificado en la seccién 2.4.

Z/N

Figura 9. Capa 2 del modelo — Elementos electronicos

Fuente: Elaboracion Propia

3.2.2. Construccidén y ubicacion de la antena
La antena que se utiliza para la simulacion es una antena dipolo la cual es 6ptima para la gama

de frecuencias de UHF, VHF y las frecuencias en las que operan los sistemas electrénicos del
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vehiculo.

Para el disefio de la antena en CADFEKO se requiere definir parametros como:
e Frecuencia
e Longitud del dipolo
e Potencia
e Radio del conductor
Todos los parametros deben ser ingresado como variables y posteriormente crear la antena, una
vez que se ha definido todo lo necesario se ubica la antena en el lugar requerido (Frente, atras, y

costados del tanque).

Figura 10. Antena en al frente en modelo 3D

Fuente: Elaboracion Propia
En la figura 10 se observa al vehiculo blindado AMX13 y la antena ubicada a una distancia de
6m, se considerd esta distancia segun tacticas militares y pruebas ya realizadas por inteligencia
militar extranjera con respecto a dafios que pueda ocasionar ataques electromagnéticos a

dispositivos eléctricos, electronicos y blindaje (vehiculos, barcos, aeronaves).

3.2.3. Métodos de solucion.

Feko tiene distintos métodos de solucidn que segun la aplicacion que se este realizando se debe



25
escoger el adecuado para la solucion ya que elegir el método incorrecto puede generar resultados

no deseados o el costo computacional puede ser demasiado elevado y el tiempo de ejecucién de la
simulacion igualmente seria alto.

Para la simulacion de modelos en superficies en las que el medio es un conductor perfecto, un
medio metalico o un dieléctrico Feko recomienda la utilizacion de los métodos MoM (Método de
momentos) y MLFMM (Método multipolar rapido multinivel).

El método MoM es el que se encuentra configurado por defecto en CADFEKO y este es
recomendable para superficies grandes, pero con frecuencias inferiores a los 70MHz, cuando se
trabaja con frecuencias bajas y modelos que requieran de este método de solucion se recomienda
configurar la opcion de doble precisién para resultados confiables ante la utilizacion de bajas

frecuencias.

G Solver settings *

General MLFMM f ACA FEM FOTD High frequency Domain decomposition Advanced
Geometry
Activate normal geometry checking
Activate mesh element size checking
[] Export to the Feko =out file

Data storage predision

() single predsion

Figura 11. Configuracion de doble precisién
Fuente: Elaboracion Propia
El método MLFMM es recomendado para superficies eléctricamente grandes, pero con
frecuencias superiores a los 80MHz, el uso de este método ahorra recursos de memoria del
computador y también tiempo de ejecucion, por lo que se obtienen resultados igual de confiables

que el método por defecto MoM pero en menor tiempo y con ahorro significativo de memoria.
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QE',-, Solver settings %

General MLFMM [ ACA FEM FOTD High frequency Domain decomposition Advanced

O Mone

(® Solve model with the multilevel fast multipole method (MLFMM)
() salve model with the adaptive cross-approximation (ACA)
MLFMM

[ Activate additional stabilisation for the MLFMM

Field calculation methods
Mear-field

(®) Fast MLFMM based calculation (default)
(O Traditional integration scheme

Far-field
(® Fast MLFMM based calculation (default)
(O Traditional integration scheme

Box size at finest level
(® Use default (recommended)
() setmanual

Box size in wave lengths

Figura 12. Configuracion de método MLFMM
Fuente: Elaboracion Propia
Para la solucion de la simulacion del modelo del vehiculo blindado AMX13 se usa el método
MoM vya que se configura un barrido de frecuencias desde los 10MHz hasta los 100MHz, este
método es capaz de correr la simulacion electromagnética en superficies eléctricamente grandes a
frecuencias inferiores a los 80MHz. Sin embargo, el uso de este método de solucion implica un

mayor tiempo de ejecucion y uso de memoria del computador.

3.2.4. Variables de simulacion

Una vez se haya definido los pardmetros necesarios de la estructura del blindado y también el
método de solucion en base a lo que se desea simular y resultados a obtener se configura la
frecuencia y potencia de la antena para la simulacion.

En la figura 13 se muestra la configuracion de frecuencia para la simulacion, Feko da la

posibilidad de realizar un barrido de frecuencias para un mejor analisis.
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&

Freguency Export Advanced

Linearly spaced discrete points -

Start frequency (Hz) |1I:Ie6 |

End frequency (Hz) | 100e6 |

Mumber of frequencies | 10 |

Frequency increment | 10 MHz

Figura 13. Configuracion de frecuencias
Fuente: Elaboracion Propia
Para la configuracion de la potencia es necesario que para cada simulacidon se ingrese la potencia
deseada ya que en este caso no es posible realizar un barrido y se necesita aumentar o disminuir la

potencia segun los resultados obtenidos.

G power settings *

Scale settings

O Mo power scaling

(®) iTotal source power {no mismatch) i

() Incident power {transmission line model)

Source power (Watt) |1.5 |

Real part of Z0

[] pecouple all sources when calculating power

Apply Cancel

Figura 14. Configuracion de potencia

Fuente: Elaboracion Propia

3.3. Matlab — App Designer
La herramienta App Designer de Matlab permite la creacion de aplicaciones en un entorno

integrado para disefiar la interfaz de usuario y escritura del cdédigo que determina el
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comportamiento de la app (The MathWorks, 2019).

App Designer integra dos tareas principales que implica la creacion de una app: la organizacion
de los componentes visuales de una interfaz grafica de usuario (GUI) y la programacion del
comportamiento de la app. Es el entorno recomendado para crear apps en MATLAB (The

MathWorks, 2019).

3.3.1. Solucion en Matlab — Diagrama de flujo
En la figura 15 se presenta el diagrama de flujo se presenta la solucion para el célculo de

pérdidas en el blindaje.

Seleccion del tipo de
conductividad
(eléctrica o relativa)

!

Ingreso de pardmetros
(Conductividad, Permeabilidad,
Frecuencias, groso de blindaje)

& Conductividad
Eléctrica?

Transformacion a
conductividad relativa y
calculo de campo (lejano
0 cercano)

Conductividad
Relativa

Calculo de pérdidas con
ecuaciones de campo
cercano

Distancia de
antena = campg,

Cocuaciones de ondes Visuzlizacion de O et
4 2
S resultados calculos?

Figura 15. Diagrama de flujo

Fuente: Elaboracion Propia
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3.3.2. Diseiio de la app

La aplicacion es desarrollada con la herramienta App Designer y consta de 4 pestafias que
corresponde a las siguientes utilidades:
e Presentacion
e Principal
e Resultados
e Informacién
3.3.2.1. Pestafia Presentacion
En la figura 16 se muestra el disefio de la pestafia de presentacion en la cual se da un detalle de
lo que es la aplicacion, ademas de permitir la descarga de un manual de usuario, para la descarga
del manual se requiere la conexién a internet para acceder al enlace donde esta cargado el archivo,
el cual esta en formato PDF y ahi se encuentra la informacion necesaria para la operacion de la
Aplicacion.

Presentacion Principal Resultados Informacion +

UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE

Bienvenido
esta es una aplicacién para el calculo de pérdidas de propagacion en blindajes
en |la banda de frecuencias de VHF en adelante

Para conocer mas de |a aplicacién y su funcionamiento puede
descargar el manual de usuario.
Se requiere conexién a internet para la descarga del manual de usuario

Manual de Usuario

Figura 16. Pestafia presentacion de la app

Fuente: Elaboracion Propia
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3.3.2.2. Pestafa Principal

En la figura 17 se observa el disefio de la pestafia de principal la cual es donde se ingresan los
parametros necesarios para el calculo de las pérdidas en el blindaje. Se incluye un botén de borrar
campos para limpiar todos los parametros ingresados si se desea realizar un nuevo célculo.

Las unidades en que se debe ingresar los parametros se especifican en los campos en donde se

debe ingresar, al igual que en el manual de usuario.
Presentacion Principal Resultados Informacion +

Datos de Blindaje

Conductividad Electrica v
Ingrese 0
Conductividad
Permitividad 0
Relativa
Grosor de 0
Blindaje [cm]

Datos de Fuente EM

Frecuencia de 0
la antena [Hz]

Frecuencia 0
Inferior [MHz]

Frecuencia 0
Superior [MHz]

Distancia al
vehiculo [m]

Borrar Campos

Figura 17. Pestafia Principal de la app
Fuente: Elaboracion Propia
3.3.2.3. Pestarfia Resultados
En la figura 18 se presenta el disefio de la pestafia “Resultados” en la cual se puede observar
los resultados del calculo de pérdidas en el blindaje, en esta pestafia se puede visualizar tres tipos
de resultados que son: Pérdidas totales, pérdidas por absorcion y pérdidas por reflexion, se elige

un resultado y con el boton graficar se observa la curva de pérdidas en funcion de la frecuencia,
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también se tiene un boton para borrar la ventana de gréaficos.

Presentacion Principal Resultados Informacion +
Resultades
o) Total Perdidas
Calcular
Perdidas Absorcion
Perdidas Reflexion
Borrar

Perdidas en Blindaje

09

Perdidas
[dB]
=] ° o o 2 o
) b (%3] on = [==]
T T T T T T

=
%]
T

01r

0 1 | 1 | 1 | 1 | | |

0 01 0.2 03 0.4 0.5 0.6 07 0.8 09 1
Frecuencia

Figura 18. Pestafia Resultados de la app

Fuente: Elaboracion Propia

3.3.2.4. Pestafia Informacion
En esta pestafia se encuentra informacion (Email, teléfono celular) acerca del desarrollador de

la aplicacidn, tutor del proyecto de titulacién y Universidad.
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CAPITULO IV

ANALISIS DE RESULTADOS

4.1. Resultados de simulaciones en Feko

Para el andlisis de resultados en Feko se realiz6 pruebas con diferentes frecuencias, en un rango
de 10MHz a 100MHz con la finalidad de observar con mayor facilidad como actua el ataque
electromagnético sobre el blindaje del vehiculo a diferentes frecuencias y cuales de estas tienen
una mayor influencia y la posibilidad de causar dafios en los equipos electronicos. Al igual que las
frecuencias también se trabaja con diferentes valores de potencia, desde una baja hasta una alta
potencia.

Para un analisis completo se ubica la antena en 4 posiciones diferentes, en la parte posterior,

delantera y a los dos costados del vehiculo.

4.1.1. Resultados de simulacion en la parte delantera del vehiculo blindado.
En la figura 19 se observa la ubicacion de la antena en la parte delantera del vehiculo blindado,
dado que los dispositivos electronicos estan ubicados en la parte delantera se inicia las simulaciones

de un ataque electromagnético con la antena en esa posicion.

Figura 19. Posicionamiento de la antena en la parte delantera
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4.1.2. Resultados parte delantera a una potencia de 50W

Se configura la potencia de la antena a 50W y se conserva los rangos de frecuencia ya
establecidos, se analiza resultados a una potencia mas elevada para determinar si las ondas

electromagnéticas que penetren el blindaje producen corrientes que logren inhabilitar los

dispositivos electronicos.

rA

6000 mA
[ g

e 10MHz et 30MHz
L 360.0 2000

300.0 'uoo

mA mA

g g
1200 70MHZ &aog 100MHZ

60
5400 43100

"500 'uoo

Figura 20. Simulacién delantera a 50W

En la figura 20 se observa los resultados de la simulacién al aumentar la potencia de la antena
a 50W, en todos los casos las ondas electromagnéticas que penetran el blindaje no producen
corrientes elevadas para lograr inhabilitar dispositivos electronicos al interior del vehiculo, en la

frecuencia de 70MHz existe una mayor influencia de corrientes llegando hasta los 709mA.
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4.1.3. Resultados parte delantera a una potencia de 100W

Se aumenta la potencia de la antena a 100W y los mismos rangos de frecuencias con la finalidad
de determinar si a este nivel de potencia se logra causar dafios en los dispositivos electrénicos del

vehiculo.

mA
750.0 500.0
6000 | B

400.0
<220 10MHz 1000 30MHz
450.0 300.0
375.0 250.0

mA

200.0

S
555 70MHz 0750 100Mz

Figura 21. Simulacién delantera a 100W

En la figura 21 se observa los resultados de la simulacién a 100W, en frecuencia saltas como
70MHz y 100MHz existe un aumento en las corrientes sin embargo en los 70MHz es donde mayor
influencia hay en la parte delantera donde se encuentran ubicados los dispositivos electronicos del
vehiculo blindado, las corrientes alcanzan los 1.18A, las cuales tampoco logran causar dafios en

los dispositivos electronicos del vehiculo.

4.1.4. Resultados parte delantera a una potencia de 500W
En la figura 22 se muestra los resultados de simulacién a 500W y conservando los mismos

rangos de frecuencia para el analisis.
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Para todos los rangos de frecuencia analizados se observa aumento en las corrientes sin embargo

en 70MHz existe una notable influencia de las corrientes en la zona de ubicacion de los dispositivos
electronicos, llegando a 2.25A, siendo esta corriente la suficiente para causar averias en la radio

motorola ya que este soporta un maximo de corriente de 2A.

10MHz

70MHz 200 100MHz

cwoLbNUVE=L~ND

Figura 22. Simulacién delantera a 500W

4.1.5. Resultados parte delantera a una potencia de 1.5kW

En la figura 23 se observa los resultados de simulacion al aumentar considerablemente la
potencia de la antena a 1.5KW.

En 70 MHz de frecuencia se observa que la parte més afectada es donde se encuentran ubicados
los dispositivos electronicos del vehiculo, llegando a valores de corriente de 3.88A, siendo esta
corriente la suficiente para inhabilitar los dispositivos electronicos ya que estos soportan maximo

una corriente de 3.5A para la radio TRVP13 y 2A para la radio Motorola.
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Figura 23. Simulacion delantera a 1.5KW

4.2. Resultados de simulacion en costado derecho del vehiculo blindado.

En la figura 24 se observa la ubicacion de la antena apuntando al costado derecho del vehiculo
blindado, en esta parte del tanque no existen dispositivos electrénicos, pero también se realiza el
analisis para verificar si las ondas electromagnéticas al penetrar el material de blindaje logran

causar dafios en los dispositivos del tanque.

Figura 24. Ubicacion de la antena al costado derecho del vehiculo

4.2.1. Resultados costado derecho a una potencia de 50W

Los costados del tanque son de las partes mas resistentes, extensas y en estos sectores no existen
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dispositivos electrénicos, sin embargo, se analiza también para determinar si se logra causar dafios,

si es que se realizaria el ataque desde esta perspectiva.
En la figura 25 se observa los resultados de la simulacion a 50W, las corrientes generadas no

son las suficientes para causar dafos a los dispositivos electronicos al interior del vehiculo, la

corriente maxima que se genera es de 190mA a 70mHz.

mA

300.0 675.0

' 270.0 10MHz I 600.0 30MHz
2400
210.0
120.0
150.0

$120.0
90.0

60.0
' 300
00

mA

g
a00 TOMHz 2 100MHz

350.0

Figura 25. Simulacion costado derecho a 50W
4.2.2. Resultados costado derecho a una potencia de 100W
En la figura 26 se observa los resultados de simulacion al aumentar la potencia de la antena a
100W. En la frecuencia de 70MHz se observa que existe mayor influencia de corrientes en el
blindaje delantero donde estan ubicados los dispositivos electrénicos sin embargo la corriente que

se alcanza es de 273mA, la cual es insuficiente para causar dafios en dichos dispositivos.

mA

4?;0 '9000
B 5000 10MHz o8 30MHz
350.0 630.0
300.0 540.0
250.0 450.0
'zooo 360.0
| 1500 270.0
100.0 180.0 .
I 50.0 \ 4 I 90.0
00 0.0
mA A
'wso 1750
600.0 Bisis

525.0
450.0

375.0
'3000
225.0
150.0
I 75.0
0.0

1.400
1.225
1.050

‘o.a?s
0.700

100MHz

0.350 .
lons

0.000

Figura 26. Simulacion costado derecho a 100W
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4.2.3. Resultados costado derecho a una potencia de 500W

Al aumentar la potencia de la antena a 500W se observa que las corrientes aumentan
notablemente y que la mayor influencia en los dispositivos electrénicos es en los 70MHz donde se
alcanza corrientes de 0.61A, sin embargo, ain es una corriente que no logra inhabilitar a los equipos

que se encuentran en el interior del vehiculo.

>

10MHz %

1.0

‘9 2.25
B §i5 30MHz
0.7 1.7%

0.6 150

125

B hi

0.3 0.75

02 'S 0.50 .
IN Iozs

0.0 0.00

A A

1.50 4.0
B3 70MHz Fic 100MHz
1.20 32

1.05 2.8

0.90 24

075 '20

1 0.60 16

0.45 12

030 . 0.8 »
Iou I04

0.00 0.0

Figura 27. Simulacion costado derecho a 500W

4.2.4. Resultados costado derecho a una potencia de 1.5KW

Al observar los resultados de la simulacion al aumentar la potencia de la antena a 1.5KW se
observa que a 70MHz de frecuencia existe influencia de corrientes en la parte delantera del
vehiculo, pero con corrientes que llegan a 1.5A por lo que no logran dafar a los dispositivos

electrénicos al interior del vehiculo.

s 100MHz

Figura 28. Simulacion costado derecho a 1.5KW
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4.3. Resultados de simulacién en costado izquierdo del vehiculo blindado

En la figura 29 se observa la ubicacion de la antena apuntando al costado izquierdo del tanque,
en esta parte del tanque al igual que en el costado derecho no existen dispositivos electronicos, sin
embargo, se realiza su analisis de resultados para determinar si logra existir dafios en dichos
dispositivos.

Se conservan los mismos rangos de frecuencia y se va aumentando la potencia para observar

los resultados en el blindaje del vehiculo.

Figura 29. Ubicacion de la antena al costado izquierdo del vehiculo

4.3.1. Resultados costado izquierdo a una potencia de 50W

Al igual que el costado derecho esta parte del vehiculo blindado es de las mas resistentes y no
existen dispositivos electrénicos en dicha area. Se analiza los resultados de igual forma para
verificar si de esta perspectiva de ataque se logra causar dafios a los elementos electronicos al
interior del vehiculo.

En la figura 30 se observa los resultados de la simulacion y se determina que las corrientes al
interior del vehiculo no logran afectar ni causar dafio en los dispositivos electronicos, dichas

corrientes alcanzan valores de 40mA.
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Figura 30. Simulacion costado izquierdo a 50W

4.3.2. Resultados costado izquierdo a una potencia de 100W
En la figura 31 se observa los resultados obtenidos de la simulacion al aumentar la potencia de
la antena a 100W. Las corrientes generadas a 70MHz que es la frecuencia que mas influye en el

blindaje llegan a valores de 98mA, lo cual no produce ningun dafio a los dispositivos electrénicos

.
en el vehiculo.
mA
o8 10MHz JmA 30MHz
Fizo0 | )
280.0 $o2
2400 3500
2000 375.0
f 160.0 f 3000
120.0 2250
80.0 ® 1500 ¢
l 40.0 l 75.0
0.0 0.0
mA
6000 A
$40.0 70MHz 1575
l4soo | Feth 100MHz
s200 T
360.0
300.0 03875
s
180.0 o aas
1200 @ I 0175
I 60.0 0.000
o0

Figura 31. Simulacion costado izquierdo a 100W

4.3.3. Resultados costado izquierdo a una potencia de 500W
A una potencia de 500W existe también un incremento en las corrientes generadas, estas
corrientes logran alcanzar un valor de 0.2A a 70MHz, estas corrientes al interior del vehiculo no

son suficientes para causar averias o dafios en los sistemas electrénicos del vehiculo.
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En la figura 32 se muestra los resultados obtenidos a una frecuencia de 500W en un rango de

150 30MHz
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Figura 32. Simulacion costado izquierdo a 500W

frecuencias de 10MHz a 100MHz.
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4.3.4. Resultados costado izquierdo a una potencia de 1.5KW
En la figura 33 se observa los resultados de simulacion a una potencia de 1.5KW, las corrientes
a esta potencia son mas elevadas sin embargo en ninguna frecuencia de analisis se evidencia que

se pueda causar dafios en sistemas electronicos que se encuentren en el vehiculo.

. 10MHz g Rk
I i
i : |is
i 3
b i:z
70MHz . 100MHZ.

Figura 33. Simulacion costado izquierdo a 1.5KW

4.4. Resultados de simulacion en la parte trasera del vehiculo blindado
El altimo punto de andlisis en la ubicacién de la antena en la parte trasera del vehiculo y

determinar de igual forma si al penetrar las ondas electromagnéticas el blindaje, las corrientes
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generadas logran causar dafios o averias en los dispositivos electronicos del vehiculo.

En la figura 34 se observa la ubicacion de la antena en la parte posterior del tanque.

Figura 34. Ubicacion de la antena en la parte trasera del vehiculo

4.4.1. Resultados parte trasera a una potencia de 50W

En la figura 35 se observa los resultados de simulacién con la antena ubicada en la parte trasera
del vehiculo, en 70MHz se observa que hay una mayor influencia en el blindaje, la parte delantera
también resulta afectada, sin embargo, las corrientes producidas llegan a ser de 807mA, lo cual no

representa riesgos para los dispositivos electrénicos al interior del blindado.

mA 1 mA
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160.0
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Figura 35. Simulacion parte trasera a 50W

4.4.2. Resultados parte trasera a una potencia de 100W
La frecuencia de mayor influencia en el blindaje del vehiculo es a 70MHz, llegando hasta afectar

en la parte delantera. Las corrientes generadas a una potencia de 100W llegan a valores de 1.13A,
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lo cual es un valor elevado, pero no logra provocar dafios a los sistemas electronicos al interior del

vehiculo.
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Figura 36. Simulacion parte trasera a 100W

4.4.3. Resultados parte trasera a una potencia de 500W

En la figura 37 se muestra el resultado de la simulacién a una potencia de antena de 500W, a
70MHz existe bastante influencia en la parte delantera del vehiculo generando a esta frecuencia
corrientes de 2.5A, la cual es suficiente para causar dafios a la radio Motorola del tanque ya que

esta soporta un maximo de 2A.
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Figura 37. Simulacion parte trasera a 500W
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4.4.4. Resultados parte trasera a una potencia de 1.5KW

En la figura 38 se muestra los resultados al aumentar la potencia de la antena a 1.5KW, en la
frecuencia de 70MHz se observa que hay mayor influencia en el blindaje del vehiculo, las
corrientes generadas alcanzan valores de 3.98A, las cuales a este valor puede causar averias en los

dispositivos electronicos, tanto en el radio Motorola y el radio Thompson TRVP13.
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Figura 38. Simulacién parte trasera a 1.5KW

4.5. Resultados de pérdidas de blindaje en la App Shielding Analyzer

La App desarrollada con la herramienta App Designer de Matlab para el calculo de pérdidas en
el blindaje se llama Shielding Analyzer, con la ayuda de esta App se calcula las pérdidas de una
sefial electromagnética a través de un blindaje, para el calculo de dichas pérdidas es importante
considerar los siguientes parametros: Conductividad, permeabilidad, frecuencia, grosor del
material y distancia de la fuente hacia el blindaje.

El blindaje del vehiculo AMX-13 es el objeto de estudio y al ser el aluminio un elemento
altamente conductor se tiene que es un buen reflector y al ser también de baja permeabilidad es un
material que no permite la absorcion de ondas electromagnéticas a través del blindaje.

En los siguientes resultados se comprobara la efectividad de este blindaje y que la Unica
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alternativa para lograr vulnerar dicho blindaje y lograr dafios en los dispositivos electronicos al

interior del vehiculo es aumentar la potencia en la fuente de ataque.
En la figura 39 se muestra los parametros necesarios del material de blindaje y de la fuente de

ataque para la realizacion del calculo de pérdidas.
Presentacion Frincipal Resultados Informacion

Datos de Blindaje

Conductividad Electrica v
Ingrese 1.656e+07
Conductividad
Permitividad 1
Relativa
Grosor de 3
Blindaje [cm]

Datos de Fuente EM

Frecuencia de Fe+08
la antena [Hz]

Frecuencia 10
Inferior [MHz]

Frecuencia 100
Superior [MHz]

Distancia al 6
vehiculo [m]

Borrar Campos

Figura 39. Ingreso de datos para calculo de pérdidas
Como se puede observar los parametros que se debe ingresar son sencillos y facilmente de

obtener en una hoja de datos o caracteristicas del material.

4.5.1. Resultados de pérdidas en el blindaje

En la figura 40 se muestra los resultados de las pérdidas en el blindaje en funcién de la
frecuencia. Los pardmetros ingresados son los mismos que en la figura 39.

Se puede observar que mientras se aumenta la frecuencia existe mayor perdida por lo que se

cumple que el aluminio 5083 al ser un material altamente conductor y de baja permeabilidad existe
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gran cantidad de pérdidas cuando una onda electromagnética pretende atravesar el material por lo

que se debe considerar que al atacar a un vehiculo blindado para causar dafios en sus dispositivos
electronicos se lo debe hacer con un dispositivo que se capaz de generar una alta potencia para
inducir al interior corrientes altas que logren dafiar a los sistemas electronicos, uno de los

dispositivos que podrian causar dafios en la parte electronica del vehiculo es un cafién

electromagnético de aplicaciones militares.

95 x10° Perdidas en Blindaje
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Figura 40. Curva de pérdidas en el blindaje
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Otra de las funciones que tiene la app desarrollada es mostrar los resultados de pérdidas por

reflexion y absorcion.

En la figura 41 se observa los resultados de las pérdidas por absorcion, y se puede también
comprobar que el material de blindaje al tener una baja permeabilidad no es absorbente por lo que

al aumentar la frecuencia aumenta también las pérdidas por absorcion.
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Figura 41. Curva de pérdidas por absorcion

En la figura 42 se observa los resultados de las pérdidas por reflexion, el blindaje al ser de un

material altamente conductor como es el aluminio existe también pérdidas altas por reflexion, pero

a diferencia de las pérdidas por absorcion mientras mas se aumente la frecuencia disminuyen las

pérdidas por reflexion.
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Figura 42. Curva de pérdidas por reflexién
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4.6. Comparacion de resultados Feko — App Shielding Analyzer

En esta seccion se realizara la comparacion de resultados de pérdidas en el blindaje del vehiculo
AMX-13 obtenidas en la App Shielding Analyzer y el software de simulacién electromagnética
Feko.

Dado que en el software Feko es posible ubicar la antena en distintas posiciones y la
modificacion de la potencia de la fuente y en la App desarrollada no es posible este tipo de
consideraciones la comparacion de resultados de pérdidas en el blindaje se la realizara
considerando la ubicacion de la antena en Feko en la cual hubo mayor incidencia en el blindaje

para afectar a los sistemas electronicos, que es en la parte delantera del vehiculo.

4.6.1. Comparacion de resultados Matlab — Feko (50 W)

Se presentan los resultados de pérdidas en el blindaje del vehiculo AMX-13 después de realizar
la simulacion en Feko y su respectivo calculo en la App Shielding Analyzer.

Las dos curvas de pérdidas se muestran en un mismo grafico para poder realizar la comparacion,
pero a simple vista y debido a la gran cantidad de datos que se tiene no resulta facil identificar una

curva de la otra como se observa en la figura 43.
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Figura 43. Curvas de pérdidas en blindaje
Debido a que no es posible identificar las curvas en un mismo gréfico, en la figura 44 y 45 se

muestran las curvas de pérdidas por separado.
En la figura 44 se muestra la curva de pérdidas en el blindaje entregada por la App desarrollada,
se ha afiadido dos indicadores en la frecuencia mas baja y en la mas alta que nos indica el valor de

pérdidas en dB para poder realizar la comparacion con la curva obtenida por los resultados

obtenidos en la simulacion de Feko.

Perdidas en blindaje
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Figura 44. Curva de pérdidas en blindaje (Shielding Analyzer)
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En la figura 45 se observa la curva de pérdidas que se ha obtenido de los resultados de la

simulacion en Feko, se ha afiadido también dos indicadores en la frecuencia mas baja y en la mas
alta con la finalidad de mostrar el valor de las pérdidas en dB en dichas frecuencias.

Existe una pequefia variacion entre 1 dB (respecto de la frecuencia mas alta) y 2 dB (respecto
de la frecuencia méas baja) respecto de los valores obtenidos en la curva obtenida por la App

desarrollada por lo que se puede decir que son resultados aproximados y validos.

_ w104 Perdidas en blindaje
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Figura 45. Curva de pérdidas Feko (30W)

4.6.2. Comparacion de resultados Matlab — Feko (100 W)

Para el analisis de resultados en esta seccion se toman resultados de pérdidas de la simulacién
en Feko a una potencia de 100W.

En cuanto a los resultados de la App Shielding Analyzer se ingresan los mismos parametros ya
que las caracteristicas del material no han cambiado y se realiza la comparacion con los resultados

obtenidos en Feko.

En la figura 46 se observa la curva de pérdidas que se obtuvo de la simulacion en Feko, se
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incluyé indicadores en la frecuencia mas baja y mas alta con la finalidad de mostrar el valor exacto

de pérdidas en dB.

Respecto de los resultados obtenidos por la App (Figura 44) se puede observar con ayuda de
los indicadores que existe una variacion entre 1 dB (frecuencia mas alta) y 2 dB (frecuencia mas

baja) en la curva obtenida de los resultados de Feko, siendo resultados aproximados y considerados

validos en el andlisis.

Perdidas en blindaje
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Figura 46. Curva de pérdidas Feko (100W)

4.6.3. Comparacion de resultados Matlab — Feko (500W)

En la figura 47 se observa la curva de pérdidas obtenida con los resultados de la simulacion en
Feko, se afiade también dos indicadores en la frecuencia mas y mal alta para conocer el valor en
dB de las pérdidas en ese punto y comprarlos con los resultados de la App (resultados de la figura
44), respecto de la frecuencia mas baja existe un variacion de 3dB entre los resultados de la App y

de Feko, en la frecuencia més alta existe una variacién entre las curvas de 1 dB, siendo estos valores

aproximados.
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Figura 47. Curva de pérdidas Feko (500W)

4.6.4. Comparacion de resultados Matlab — Feko (1.5KW)

En la figura 48 se observa la curva de pérdidas obtenida con los resultados de la simulacion en
Feko, la comparacion se la realiza con los resultados de la App desarrollada que se muestran en la
figura 44, la variacion de resultados segun los indicadores estd entre unos 4dB por lo que se

consideran resultados aproximados y aceptables.
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Figura 48. Curva de pérdidas Feko (1.5KW)
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4.7. Andlisis del uso de App Shielding Analyzer y simulador Feko

En cuanto al uso de ambos softwares existen ventajas y desventajas de cada uno dependiendo
de los resultados que se deseen obtener, entre las ventajas del uso de la App desarrollada se tiene:
e Esuna App que se puede usar facilmente.
e Requiere de menos recursos computacionales para su uso.
e Proporciona resultados confiables y en bajo tiempo.
e Esuna manera rapida de conocer acerca de la efectividad de un blindaje.
Entre las ventajas de usar Feko se tiene:
e Es un software completo, especificamente para la realizacién de simulaciones
electromagnéticas.
e Consta de una herramienta de disefio para la creacion o carga de estructuras que se
deseen simular.
e Los resultados de simulacion son aproximados a un entorno real, proporciona
resultados no solo de pérdidas sino de corrientes inducidas en las capas que forman
a una estructura.
e Ase puede variar la potencia de la fuente electromagnética.
Las desventajas del uso de la App desarrollada son las siguientes.
e No trabaja directamente con estructuras por lo que los resultados de pérdidas son
aproximados a la realidad.
e No es posible trabajar directamente con la fuente electromagnética con la que se
realiza el ataque al vehiculo.
Las desventajas del uso de Feko son las siguientes:

e Alto consumo de recursos computacionales.



54
e Mayor tiempo de ejecucion de la simulacion debido a los métodos de solucion que

se utiliza.
e Complejo uso del software.

El uso de Feko tanto como de la App Shielding Analyzer presentan ventajas y desventajas que
segun lo que se desee obtener es mejor opcién utilizar la una o la otra alternativa, ya que si
deseamos movernos en un entorno interactivo y real Feko es la herramienta adecuada ya que
ademas de poder ver la estructura con la que vamos a trabajar se puede manipular y modificar
varias cosas como potencia de la fuente simulando asi ya no solo una antena sino un cafién
electromagnético, también es se puede ver como afecta un ataque directamente a la estructura, pero
si deseamos un andlisis rapido acerca de que tan efectivo resulta ser un blindaje tan solo se necesita
previamente una investigacion acerca del material del blindaje e ingresar los parametros necesarios

en la App y en poco tiempo se obtiene resultados confiables.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones
Se determind que los principales sistemas electrénicos con los que cuentan los vehiculos
blindados de la familia AMX-13 de la Fuerza Terrestre son radios de comunicacién Thompson
TRVP13 la cual es de la fabricacion original y la radio Motorola DGM8500 E que se ha adaptado
al vehiculo.
Se determind que el material de blindaje con el que han sido construidos los vehiculos blindados

de la familia AMX-13 de la Fuerza Terrestre es de Aluminio 5083 cuya conductividad eléctrica es

de 16558500 S/m y permeabilidad relativa de 1, pardmetros clave para simulaciones en Feko y
andlisis de perdidas por propagacion para eficiencia de blindajes en Matlab.

Se determind que un modelo de propagacion basado en pérdidas por absorcion, reflexion y un
factor de mudltiples reflexiones permite determinar la atenuacién en dB cuando una sefial
electromagnética incide en un blindaje, con lo cual también se conoce la eficiencia del blindaje
ante un ataque electromagneético.

Se determind que a la frecuencia de 70MHz las ondas electromagnéticas que llegan al blindaje
se concentran en gran cantidad en la zona del conductor que es donde se ubican los sistemas
electronicos del vehiculo e inducen corrientes, que con potencias a partir de los 500W hasta 1.5KW
logran inhabilitar dichos sistemas ya que estas corrientes inducidas son superiores a las soportadas
por estos dispositivos electronicos.

Se determina que los vehiculos blindados de la familia AMX-13 de la Fuerza Terrestre tienen

un blindaje efectivo en el caso de un ataque electromagnético que pretenda dafar los sistemas
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electronicos en sus interior y que para lograr vulnerar ese blindaje y asi averiar dichos sistemas se

debe utilizar para el ataque una fuente electromagnética de alta potencia ya que se determiné que
a una potencia de 1.5KW se inducen al interior del vehiculo corrientes superiores a 3A que logran
inhabilitar a los dispositivos electronicos del vehiculo.

Se concluye que el desarrollo de una aplicacién en Matlab para el calculo de pérdidas y
determinacion de la efectividad de un blindaje fue realizado con la finalidad de realizar un rapido
estudio y analisis del mismo ya que esta aplicacion ocupa menos recursos computacionales y el
tiempo de ejecucion del proceso de calculo es menor, ademas que el manejo de esta aplicacién por

parte del usuario es facil de entender y se presenta una interfaz sencilla para su utilizacion.

5.2. Recomendaciones

Se recomienda el uso de herramientas de disefio externas en las que se tenga conocimiento si se
desea realizar una simulacién en algun tipo de estructura, dado que es posible la importacién de
dicha estructura a CADFEKO para su posterior edicion, modificacion y simulacion, esto se lo
puede realizar si se da el caso de no comprender como funciona la herramienta de disefio que
proporciona Feko.

Es recomendable la utilizacién de colores para la distincion de las diferentes capas que puedan
conformar a una estructura o modelo 3D con el que se desee trabajar ya que cada capa esta
representando a un material de construccion diferente y por ende tiene diferente configuracion.

Se recomienda la utilizacion de un barrido de frecuencias en Feko ya que esto resulta ser una
herramienta util para un analisis mas efectivo ya que en una misma simulacién se puede observar
como afecta el ataque electromagnético al blindaje a distintas de frecuencias.

Se recomienda que antes de ejecutar una simulacion con las configuraciones pre determinadas

en Feko se debe conocer acerca de los métodos de solucion que presenta este software ya que cada
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uno de estos métodos se adapta mejor o no al tipo de simulacidn que se necesite realizar.

Es recomendable que cuando se desee realizar un estudio amplio y en un ambiente mas cercano
a la realidad se utilice Feko ya que posee gran cantidad de herramientas para el analisis tales como
patrones de radiacion, corrientes, potencia mientras que si se desea realizar un andlisis rapido del
blindaje la aplicacion Shielding Analyzer desarrollada en Matlab es buena opcidn por bajos costos

computacionales y menor tiempo de ejecucion.

5.3. Trabajos Futuros

Realizacion de estudios de materiales de blindaje con un enfoque en la proteccion contra ataques
con armas electromagnéticas.

Estudios de implementacion de jaulas de Faraday para proteccion contra ataques
electromagnéticos a los dispositivos electronicos que se encuentren al interior de vehiculos
blindados.

Investigacion sobre construccién de armas electromagnéticas de aplicacion militar de alta

potencia con la capacidad de vulnerar blindajes de proteccion de unidades enemigas.
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