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RESUMEN 

Las Cooperativas de Ahorro y Crédito en el Ecuador han asumido un rol protagónico en la 

trasformación e inclusión financiera. Hace una década las cooperativas de Ahorro y Crédito 

representaban menos del 5% del sistema, en el 2013 alcanzaron el 16% y en la actualidad alcanzan 

el 26% de acuerdo con la Superintendencia de Economía Popular y Solidaria (SEPS), por tal razón 

se crea una norma de control para minimizar las interrupciones operativas en las organizaciones 

del sector financiero popular y solidario. En consecuencia, este trabajo plantea el desarrollo de un 

sistema experto que será útil para el auditor informático y responsable de riesgos al momento de 

realizar la auditoría interna en las cooperativas de Ahorro y Crédito permitiendo evaluar el 

cumplimiento de la norma de control para la administración del riesgo operativo emitida por la 

SEPS, utilizando herramientas como Pyclips, Frappe y el lenguaje de programación Python. El 

desarrollo de este sistema tiene como objetivo minimizar las pérdidas que se pueden derivar de 

eventos ocasionados por fallas o insuficiencias en tecnologías de la información. En la actualidad 

el riesgo operativo tecnológico presenta una de las mayores preocupaciones en las organizaciones 

de todo tipo y tamaño por ende una adecuada gestión resulta una necesidad de primer orden. Para 

este trabajo se realizó un análisis de trabajos anteriores, se desarrolló el sistema, se realizó pruebas 

y validación de resultados. 

PALABRAS CLAVES: 

• SISTEMA EXPERTO 

• AUDITORIA  

• RIESGO OPERATIVO  

• COOPERATIVAS DE AHORRO Y CRÉDITO  
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ABSTRACT 

The Savings and Credit Cooperatives in Ecuador have assumed a leading role in the transformation 

and financial inclusion. A decade ago, savings and credit cooperatives accounted for less than 5% 

of the system, in 2013 they reached 16% and currently reach 26% according to the Superintendence 

of Popular and Solidarity Economy (SEPS), for this reason creates a control standard to minimize 

operational disruptions in organizations of the popular and solidarity financial sector. 

Consequently, this work proposes the development of an expert system that will be useful for the 

IT auditor and risk manager at the time of performing the internal audit in the Savings and Credit 

cooperatives, allowing to evaluate compliance with the control standard for the administration of 

the operational risk issued by SEPS, using tools such as Pyclips, Frappe and the Python 

programming language. The development of this system aims to minimize losses that may arise 

from events caused by failures or inadequacies in information technology. At present, the 

technological operational risk presents one of the greatest concerns in organizations of all types 

and sizes, therefore proper management is a first-order need. For this work an analysis of previous 

works was carried out, the system was developed, tests and validation of results were performed. 

KEYWORDS: 

• EXPERT SYSTEM 

• AUDIT 

• OPERATIONAL RISK 

• COOPERATIVES OF SAVING AND CREDIT 
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CAPÍTULO 1 

 
INTRODUCCIÓN 

En el presente capítulo se describe los antecedentes, problemática, justificación, objetivos y 

alcance del proyecto: “Sistema experto para realizar auditoría del riesgo operativo tecnológico en 

las cooperativas de ahorro y crédito”. Además, se muestra la pregunta de investigación la misma 

que da paso al planteamiento de la hipótesis. 

1.1 ANTECEDENTES  

Antes de la década de 1990, los riesgos operativos inherentes a las instituciones financieras 

se consideraban menores en comparación con sus riesgos crediticios y de mercado, pero con el 

advenimiento de la década de 1990 y la llegada de nuevas tecnologías de la información y las 

comunicaciones, la innovación financiera y el aumento de la globalización, la visión prevaleciente 

de la importancia del riesgo operacional requería una reevaluación (Zhang C., 2008). 

En Ecuador, “el cooperativismo inicia formalmente a mediados del siglo XX con el 

surgimiento de cooperativas de consumo, ahorro y crédito, promovidas desde el estado, las 

organizaciones religiosas y la cooperativa internacional” (Miño, 2013). 

Según menciona El Comité de Basilea, el riesgo operativo es “el riesgo de sufrir pérdidas 

debido a la inadecuación o a fallos en los procesos, personal y sistemas internos o bien por causa 

de acontecimientos externos (Fernández Sanz & Bernad Silva, 2014). Lo que incluye el riesgo 

legal, pero excluye a los riesgos reputacional, estratégico y sistemático” (BIS, 2006). 

Existen importantes entidades financieras a nivel mundial en las que se ha materializado el 

riesgo operativo causando grandes pérdidas y en algunos casos hasta la extinción de dichas 

entidades, dichas pérdidas han sido ocasionadas específicamente por fraudes contables, clonación 
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de tarjetas de crédito y ataques informáticos (BANCO DE ACUERDOS INTERNACIONALES, 

2006). 

Existen varios casos en el sector financiero donde la aplicación de sistemas expertos ayuda 

a la toma de decisiones, ya que simulan los conocimientos de un verdadero experto. 

1.2 PROBLEMÁTICA  

Existe una liquidación o absorción de las cooperativas de ahorro y crédito bastante 

numerosa en el Ecuador, al cierre de 2012 existían 823 cooperativas de ahorro y crédito distribuidas 

en los diferentes segmentos y a diciembre del 2018 se cuenta con 608 entidades. (CORDES, 2018). 

Tras cambios normativos continuos y profundos en el sistema de regulación de las 

organizaciones cooperativas que conforman el sector Financiero Popular y Solidario de la 

Economía Popular y Solidaria del país, muchas organizaciones se han visto obligadas en ahondar 

esfuerzos para cumplir con lo normado y permanecer dentro de este sector (Herrera, 2018); sin 

embargo, las continuas resoluciones por los entes de control reflejan una inestabilidad normativa, 

situación con la que el sector viene desarrollándose. 

En consecuencia, las cooperativas de ahorro y crédito que incumplen con las normas 

emitidas por la Superintendencia de Economía Popular y Solidaria, presentan sanciones o 

suspensión de operaciones afectando tanto a sus empleados como a sus clientes. 

1.3 JUSTIFICACIÓN  

Entre el 2013 y diciembre del 2016 se liquidaron 200 cooperativas, según estadísticas de la 

Corporación de Seguro de Depósitos (Cosede). De esta cantidad, según información de la entidad, 

62 se han liquidado por incumplimientos regulatorios. Los 138 restantes desaparecieron por 

consentimiento de los socios o producto de las fusiones. (Angulo & Astudillo, 2017) 
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Estas liquidaciones se realizan 5 años después de la aprobación de la Ley de economía 

popular y solidaria cuyo ente regulador es la Superintendencia de Economía Popular y Solidaria 

(SEPS). La SEPS tiene como uno de sus objetivos velar por la estabilidad, solidez y correcto 

funcionamiento de las organizaciones de la EPS, estableciendo normas de control para garantizar 

su correcto desarrollo, sin embargo, el poco conocimiento en cuanto a gestión provoca que las 

nuevas regulaciones terminen liquidando a varias organizaciones. 

Recientemente la SEPS emitió normas para la administración del riesgo operativo, uno de 

los enfoques a tomar en cuenta en esta norma es el riesgo operativo tecnológico, el cual necesita 

de verdaderos expertos en TI para poder aplicarlos. 

Un sistema experto es un "Sistema informático que utiliza el conocimiento sobre un 

determinado dominio para alcanzar la solución ante un problema de ese dominio. Esta solución es 

esencialmente la misma que la que se obtendría por una persona con conocimiento de la materia 

cuando se enfrentase al mismo problema" (Castillo, Gutiérrez, & Hadi, 1995). La implementación 

de un sistema experto para auditar las normas de riesgo operativo tecnológico de la SEPS en 

cooperativas de ahorro y crédito, ayudaría a conocer los riesgos operativos tecnológicos presentes 

en la organización, las acciones que deberían llevar a cabo para solucionar los riesgos presentes en 

consecuencia cumpliendo con las normas de las entidades del estado; y es que un sistema experto 

como lo define Campos & Moral  “simula a los expertos humanos en un área de especialización 

dada” (Campos & Moral, 1995), permitiría a las cooperativas de ahorro y crédito no solo tener un 

primer vistazo de su estado inicial sino también el evitar contratar expertos que son muy costosos 

para este tipo de organizaciones. 
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1.4 OBJETIVOS 

 

1.4.1 OBJETIVO GENERAL 

Implementar un sistema experto para realizar auditoría del riesgo operativo tecnológico 

en las cooperativas de ahorro y crédito del segmento 1,2 y 3 utilizando la norma emitida 

por la superintendencia de economía popular y solidaria. 

1.4.2 OBJETIVOS ESPECÍFICOS 

i. Revisar el estado de arte actual, referente a sistemas expertos en el riesgo operativo 

tecnológico mediante la revisión documental para obtener una perspectiva inicial 

del desarrollo del sistema. 

ii. Desarrollar un sistema experto para realizar auditoría del riesgo operativo 

tecnológico en una cooperativa de ahorro y crédito del segmento 1,2 y 3 utilizando 

la norma emitida por la superintendencia de economía popular y solidaria mediante 

la metodología de Buchanan. 

iii. Probar el sistema experto en una cooperativa de ahorro y crédito del Ecuador para 

determinar su eficiencia. 

1.5 ALCANCE 

Esta investigación busca construir un sistema experto para la auditoría del riesgo operativo 

tecnológico en las cooperativas de ahorro y crédito. Como casos de estudio se utilizarán las 

cooperativas de segmento 1,2 y 3 catalogadas y controladas por la SEPS, esta segmentación se 

realiza de acuerdo al tipo y saldo de sus activos como se muestra en la tabla 1. 
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Tabla 1  

Segmentación de la SEPS 
 

 

 

 

 

 

 

 

 

 

Fuente: (SEPS, 2018) 

Se desarrollará un sistema experto utilizando CLIPS (C Language Integrated Production 

System) que es un lenguaje de programación basado en reglas, útil para crear sistemas expertos y 

otros programas donde una solución heurística es más fácil de implementar y mantener que una 

solución algorítmica. (CLIPS, 2018). Para el desarrollo se utilizará la metodología Buchanan, 

similar al desarrollo en cascada. 

Para delimitar el alcance del proyecto de investigación se dividió en las siguientes fases: 

1) Estudio sobre los diferentes factores del riesgo operativo tecnológico que se presentan en 

las cooperativas de ahorro y crédito del segmento 1,2 y 3 de acuerdo a la clasificación de 

la SEPS. 

a. Identificar los factores de riesgo tecnológico con mayor incidencia en las 

cooperativas de ahorro y crédito. 

b. Elaborar un listado de los factores para el desarrollo del sistema experto. 

2) Análisis de las tecnologías para implementar sistemas expertos en el área de la auditoría. 

a. Identificar las tecnologías de vanguardia utilizadas en la toma de decisiones para la 

gestión. 

Segmento Activos (USD) Nro. Entidades 

1 Mayor a 80’000.000,00 31 

2 Mayor a 20’000.000,00 hasta 80’000.000,00 40 

3 Mayor a 5’000.000,00 hasta 20’000.000,00 80 

4 Mayor a 1’000.000,00 hasta 5’000 000,00 176 

5 Hasta 1’000.000,00 277 
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b. Escoger la tecnología que más se acople a las necesidades del sistema experto 

propuesto. 

3) Desarrollo del sistema experto (metodología de Buchanan) 

a. Análisis de la metodología y características más relevantes en el desarrollo de 

sistema experto. 

b. Construcción del sistema experto para la auditoría del riesgo operativo tecnológico. 

4) Prueba del sistema experto en una cooperativa de ahorro y crédito del segmento 1,2 o 3. 

a. Escoger una cooperativa de ahorro y crédito y probar el sistema experto. 

b. Comparación de los resultados obtenidos con el sistema experto y un auditor. 

c. Exponer los resultados 

El producto de esta tesis cumplirá con lo establecido en el código orgánico de la economía 

social de los conocimientos, creatividad e innovación. 

1.6 HIPÓTESIS 

El desarrollo de una aplicación para auditoría del riesgo operativo tecnológico en las 

cooperativas de ahorro y crédito, permitirá reducir las sanciones hacía las cooperativas de ahorro 

y crédito provocados por el incumplimiento de la norma emitida por la superintendencia de 

economía popular y solidaria. 
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CAPÍTULO 2 

 

MARCO TEÓRICO 

En este capítulo se presenta un proceso de revisión de literatura referente al problema de 

investigación para elaborar el estado del arte, se explica la metodología utilizada para el desarrollo 

del prototipo que se basa en la ingeniería del conocimiento. Además, se presenta la fundamentación 

teórica con los temas relevantes en el contexto de la auditoria, sistemas expertos, riesgo operativo 

tecnológico y Cobit 5 Procesos Catalizadores el mismo que permitió obtener las actividades para 

el cumplimiento de los artículos de la norma de control. 

 
2.1 ESTADO DEL ARTE 

Para analizar el estado del arte acerca del sistema experto para la auditoría del riesgo 

operativo tecnológico se realizó un proceso de revisión de literatura. 

Las fases consideradas para este proceso se muestran en la figura 1 y se describen a 

continuación. 

 

Figura 1.  Método de elaboración del estado del arte 

 

2.1.1 PLANTEAMIENTO DE LA REVISIÓN DE LITERATURA 

En esta fase se realizó una breve descripción del problema de investigación para 

proporcionar un contexto para la búsqueda de estudios científicos; posteriormente se definió un 

Planteamiento 
de la revisión 
de literatura

Conformación 
del grupo de 

control (GC) y 
extracción de 

palabras 
relevantes para 

la 
investigación

Construcción y 
afinación de la 

cadena de 
búsqueda

Selección de 
estudios

Elaborar el 
estado del arte

Características 
del estado del 

arte
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grupo de control que permitió extraer las palabras clave necesarias para obtener una cadena de 

búsqueda lo más exacta posible, lo cual permitió encontrar los artículos primarios que nos permitió 

plantear las preguntas de investigación necesarias. 

2.1.2 CONFORMACIÓN DEL GRUPO DE CONTROL (GC) Y EXTRACCIÓN DE 

PALABRAS RELEVANTES PARA LA INVESTIGACIÓN 

En esta fase cada investigador propuso estudios relevantes que podrían ser parte del grupo 

de control. Posteriormente se realizó una validación cruzada para obtener los artículos más 

beneficios que servirán de apoyo para el proyecto los mismos que se indican en la tabla 2. 

Tabla 2  

Grupo de control 

Título Cita Palabras clave 

A Knowledge Based 

Scheme for Risk 

Assessment in Loan 

Processing by Banks 

(Partha Saha, 2016) 

Knowledge-based systems; Compliance 

auditing; Logistic Regression; Risk 

management. 

A method for modelling 

operational risk with 

Fuzzy cognitive maps 

and Bayesian belief 

networks 

(Azar & Dolatabad, 2018) 

Operational risk, Causal modeling, 

Bayesian Belief Networks, Fuzzy 

Cognitive Maps. 

Probabilistic and 

discriminative group-wise 

feature selection methods 

for credit 

risk analysis 

(Gonen & Gonen, 2012) 

Credit risk analysis 

Feature selection 

Probit classifier 

Multiple kernel learning 

Sparsity 
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2.1.3 CONSTRUCCIÓN DE LA CADENA DE BÚSQUEDA  

Se utilizaron varias cadenas de búsquedas hasta llegar a la más óptima.  

2.1.3.1 CADENA V1 

ALL (("operational risk") AND ("expert system") AND ("financial sector") AND 

("AUDIT")) 

Esta cadena reflejó a penas 6 artículos con lo cual se dio a entender que la cadena no era la correcta. 

2.1.3.2 CADENA V2 

ALL (("operational risk") AND ("expert system" or "artificial intelligence") AND 

("financial sector")) 

Esta cadena reflejó a penas 14 artículos con lo cual se dio a entender que la cadena no era la 

correcta. 

2.1.3.3 CADENA V3 

Luego de varios cambios en la cadena de búsqueda se llegó a obtener una cadena óptima la 

cual se muestra a continuación. 

ALL (("operational risk") AND ("expert system”) AND ("BANKS")) 

Al realizar un filtro por año y tipo de artículo se llegó a obtener 82 artículos siendo este un 

número manejable de artículos, dentro de esta cadena de búsqueda también se encontraron los 

artículos mencionados en el grupo de control. 

La búsqueda de los artículos se los realizó en la base digital “ScienceDirect” a través de la 

herramienta “Advance Search”.  
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2.1.4 SELECCIÓN DE ESTUDIOS  

De los artículos obtenidos, se eligieron 5 artículos primarios los cuales se muestran en la 

tabla 3. 

Tabla 3  

Estudios seleccionados  

Código Título Cita 

EP1 

A Knowledge Based Scheme for Risk Assessment 

in Loan Processing by Banks 

(Partha Saha, 2016) 

EP2 

A method for modelling operational risk with 

Fuzzy cognitive maps 

and Bayesian belief networks 

(Azar & Dolatabad, 

2018) 

EP3 
Probabilistic and discriminative group-wise 

feature selection methods for credit risk analysis 

(Gonen & Gonen, 2012) 

EP4 

An Artificial Neural Network and Bayesian 

Network model for liquidity 

risk assessment in banking 

(Tavanaa, Abtahi, 

Caprio, & Poortarigh, 

2017) 

EP5 
An expert system approach for quality assurance 

auditing 

(Goldberg & Shmilovici, 

2005) 

 

2.1.5 ELABORAR EL ESTADO DEL ARTE  

EP1 Partha Saha (2016): A Knowledge Based Scheme for Risk Assessment in Loan 

Processing by Banks 

El paper “A Knowledge Based Scheme for Risk Assessment in Loan Processing by Banks” 

argumenta que, la insuficiencia en el proceso de auditoría de cumplimiento es una de las razones 
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principales detrás de los fraudes corporativos y la acumulación de activos improductivos en el 

sector bancario. 

Este documento propone un esquema de auditoría de cumplimiento automatizado 

impulsado por el conocimiento para el procesamiento de préstamos por parte de los bancos. Se 

utiliza un modelo basado en regresión logística para derivar las puntuaciones de riesgo, el modelo 

automatiza la predicción del nivel de riesgo, el impacto del riesgo y la facilidad de detección de 

casos fraudulentos relacionados con el procesamiento de préstamos. El método basado en el 

conocimiento tiene el potencial de ahorrar tiempo y recursos humanos costosos al automatizar el 

análisis de riesgo de los casos de procesamiento de préstamos fraudulentos reportados por los 

bancos.  

EP2 Azar & Dolatabad (2018): A method for modelling operational risk with Fuzzy 

cognitive maps and Bayesian belief networks 

El paper “A method for modelling operational risk with Fuzzy cognitive maps and Bayesian 

belief networks” argumenta que, una de las principales preocupaciones de la gestión de riesgos en 

las instituciones financieras es la medición del riesgo operacional y su valor en riesgo como un 

requisito del acuerdo de Basilea II. Además de la cuantificación del riesgo, es necesario identificar 

el mecanismo causal que conduce a la pérdida operativa para planificar las actividades de 

mitigación del riesgo. Las redes de creencias bayesianas (BBN) son un método de modelado causal 

capaz de alcanzar ambos objetivos simultáneamente. En este documento, se propone un método 

que combina mapas cognitivos difusos (FCM) y BBN para mejorar la capacidad de BBN en el 

modelado de riesgos operacionales. En la primera fase, un modelo causal se construye aplicando 

FCM y luego se propone un nuevo método de migración para traducir los parámetros de FCM a 
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los de BBN. Luego se presenta un estudio de caso de un banco privado iraní para examinar y validar 

el método propuesto y obtener sus resultados. 

EP3 Gonen & Gonen (2012): Probabilistic and discriminative group-wise feature 

selection methods for credit risk analysis 

El paper “Probabilistic and discriminative group-wise feature selection methods for credit 

risk analysis” argumenta que muchas organizaciones financieras, como bancos y minoristas, 

utilizan herramientas de análisis de riesgo de crédito (CRA) en gran medida debido a las recientes 

crisis financieras y regulaciones más estrictas. Esta estrategia les permite gestionar sus riesgos 

financieros y operativos dentro del grupo de institutos financieros. Los algoritmos de aprendizaje 

automático, especialmente los clasificadores binarios, son muy populares para ese propósito. En 

aplicaciones de la vida real, como CRA, se utilizan algoritmos de selección de características para 

disminuir el costo de adquisición de datos y aumentar la capacidad de interpretación del proceso 

de decisión. En este estudio, se propone utilizar el clasificador probit con una estructura previa 

adecuada y un aprendizaje múltiple del kernel con un procedimiento adecuado de construcción del 

kernel para realizar una selección de características a nivel de grupo, es decir, eliminar un grupo 

de características si no son útiles. Los experimentos en dos conjuntos de datos de CRA estándar 

muestran la validez y la eficacia de las variantes de algoritmo de clasificación binaria propuestas. 

EP4 Tavanaa, Abtahi, Caprio, & Poortarigh (2017): An Artificial Neural Network and 

Bayesian Network model for liquidity risk assessment in banking 

El paper “An Artificial Neural Network and Bayesian Network model for liquidity risk 

assessment in banking” argumenta que, el riesgo de liquidez representa una amenaza financiera 

devastadora para los bancos y puede llevar a consecuencias irrecuperables en caso de 

subestimación o negligencia. Para abordar estos problemas, se propone un método que utiliza dos 
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de las técnicas de aprendizaje automático más recientes, a saber, Redes Neuronales Artificiales 

(ANN) y Redes Bayesianas (BN). Las variables del modelo son los índices de liquidez y se han 

elegido sobre la base de los datos generalmente disponibles de un balance bancario estándar. Las 

implementaciones ANN y BN fueron capaces de distinguir los factores de riesgo más críticos y 

medir el riesgo por una aproximación funcional y una estimación distributiva, respectivamente. 

Ambos modelos fueron evaluados a través de sus procesos específicos de capacitación y 

aprendizaje y obtuvieron resultados muy consistentes. 

EP5 Yoram Goldberg & Armin Shmilovici (2005): An expert system approach for 

quality assurance auditing. 

El paper “An expert system approach for quality assurance auditing” argumenta que el 

propósito de la auditoria es verificar el grado en que se están cumplimiento las normativas 

expedidas por parte de los entes reguladores, por lo tanto, el auditor realiza su evaluación en base 

a esas normativas siguiendo su mejor juicio. En este paper se propone un enfoque de sistema 

experto que permita clasificar los resultados de la auditoría de un sistema de calidad, el mismo que 

puede ser usado para capacitar y monitorear a personas que sean novatas en el ámbito de la auditoria 

facilitando la toma de decisiones en los informes de la auditoría realizada. 

2.1.6 CARACTERÍSTICAS DEL ESTADO DEL ARTE 

Existe una cantidad limitada de estudios relevantes en cuanto a Sistema experto para la 

auditoría del riesgo operativo la mayoría de los estudios se basan en mitigar el riesgo financiero ya 

sea el procesamiento de préstamos o el riesgo de crédito. Los estudios encontrados utilizan redes 

bayesianas, Redes Neuronales Artificiales o algoritmos de aprendizaje automático para modelar 

los eventos de pérdida y distinguir los factores de riesgos más críticos. 
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Entre todos los artículos encontrados tan solo uno trata de auditoría de riesgo donde diseña 

un sistema de evaluación de riesgos de detección de auditoría que pueda evaluar con mayor 

precisión el riesgo.   

2.2 METODOLOGÍA  

Así como existen varias metodologías para el desarrollo de sistemas de información 

convencionales, también existen varias metodologías para el desarrollo de sistemas basados en el 

conocimiento (LLANGARÍ SILVA, 2016). Entre las principales metodologías utilizadas para el 

desarrollo de sistemas basados en el conocimiento están las propuestas por Buchanan, Grover, 

Weiss y Kulikowski y la metodología IDEAL (Ferrer, Roché, Castillo, & Risco, 2015) 

Para el desarrollo del sistema experto se utilizó la metodología de Buchanan, esta 

metodología se basa en el ciclo de vida en cascada, el paradigma más antiguo de la ingeniería de 

software, esta metodología permite revisiones constantes y posibles cambios redefiniendo el 

sistema implementado. (Delgado, Cortez, & Ibañez, 2015).  

La metodología de Buchanan contempla 5 fases en su modelo de ciclo de vida como se 

muestra a continuación en la figura 2. 
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Figura 2. Modelo de ciclo de vida propuesto por Buchanan 
Fuente: (Delgado, Cortez, & Ibañez, 2015) 

 

La característica más importante de la metodología de Buchanan es la constante relación que 

existe entre el ingeniero de conocimiento y el experto humano, los dos responsables de reproducir 

el sistema experto. A continuación, en la tabla 4 se muestra cada una de las fases de la metodología 

de Buchanan. 

Tabla 4  

Fases metodología de Buchanan 

Identificación 

El ingeniero de conocimiento y el experto identifican el problema, los recursos 

necesarios y los objetivos del sistema experto. 

Conceptualización 

El ingeniero de conocimiento y el experto se reúnen para definir con precisión 

conceptos, relaciones clave, y mecanismos de control que permiten la creación de 

la base de conocimiento. 

  

CONTINÚA  
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Formalización 

 

Se expresan conceptos y relaciones previamente definidos en un lenguaje de 

construcción de sistemas experto. El ingeniero de conocimiento debe comprender 

la naturaleza y la estructura del conocimiento que debe capturar el sistema. 

Implementación 

El conocimiento formalizado se convierte en un sistema experto prototipo en el 

que los programadores prueban varios enfoques hasta que el prototipo parece 

funcionar como el experto. 

Validación 

Se realiza pruebas de utilidad y rendimiento. Se verifica y valida cada requisito 

del sistema experto para demostrar que la representación del conocimiento es 

correcta y que el motor de inferencia reproduce la decisión del experto. 

Fuente: (Baumert, Critchfield, & Leavitt, 1988) 

2.3 FUNDAMENTOS TEÓRICOS  

2.3.1 AUDITORIA  

Las directrices de la Organización Internacional de Normalización (ISO) sobre auditoría 

utilizan el término auditoría para representar un proceso sistemático, independiente y documentado 

para obtener evidencia de auditoría y evaluarla objetivamente para lograr determinar hasta qué 

punto se cumplen los criterios de auditoría. (Sanson, 2018) 

La misión de la auditoría deja de limitarse a la mera actividad de control y asume una función 

de asesoramiento a los órganos direccionales de la empresa. Son dos las funciones que cumple la 

auditoria, controlar la eficacia de las políticas y los medios que utiliza la empresa descubriendo 

cualquier desviación sobre lo planificado y recomendar las medidas adecuadas para corregir o 

mejorar determinadas actuaciones. (Villardefrancos & Rivera, 2006) 

Al igual que las auditorías financieras, de calidad y operativas pueden ejecutarse en toda la 

entidad o en diferentes niveles dentro de una organización las auditorías de TI, las mismas que se 

pueden evaluar en organizaciones enteras, unidades de negocios individuales, funciones de misión 
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y procesos de negocios, servicios, sistemas, infraestructura o componentes de tecnología. Los 

elementos internos de control de TI pueden auditarse de forma aislada o en conjunto, aunque 

incluso cuando una auditoría de TI dada se enfoca de manera estrecha en un aspecto de TI, los 

auditores deben considerar los contextos técnicos, operativos y ambientales más amplios. (Gantz, 

IT Audit Fundamentals, 2014) 

2.3.2 AUDITORIA INTERNA  

La auditoría interna es una actividad independiente y objetiva de aseguramiento y consultoría 

diseñada para agregar valor y mejorar las operaciones de una organización. Ayuda a una 

organización a lograr sus objetivos al brindar un enfoque sistemático y disciplinado para evaluar y 

mejorar la efectividad de los procesos de gestión de riesgos, control y gobierno. (Auditors, 2013) 

La auditoría externa también presenta un enfoque disciplinado y definido formalmente e 

informa la gestión de riesgos, las determinaciones de la efectividad del control y el gobierno 

organizativo, pero las auditorías internas son realizadas por los empleados de la organización o 

contratistas contratados para trabajar en nombre de la organización sujetos a las auditorías,  

siguiendo planes, procedimientos y criterios elegidos por la organización. (Gantz, Internal 

Auditing, 2014) 

La función de auditoría interna ayuda a la administración a mejorar los controles internos de 

las operaciones, los informes y el cumplimiento. Es un componente importante del gobierno 

corporativo de alta calidad.  El control interno es un proceso diseñado para ayudar a la 

administración a lograr tres objetivos organizacionales: efectividad y eficiencia de las operaciones, 

confiabilidad de los informes y cumplimiento con las leyes y regulaciones aplicables. (Chang, 

Chen, Cheng, & Chi, 2018) 
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2.3.3 RIESGO OPERATIVO  

En las instituciones financieras el riesgo operativo se define como el riesgo de pérdida por 

procesos internos, personas y sistemas inadecuados o fallidos o por eventos externos.  En términos 

prácticos, el riesgo operativo es el riesgo de pérdida por problemas tales como errores humanos, 

fallas del sistema y mal tiempo. El riesgo operativo es solo un término relativamente nuevo para 

algunos riesgos muy antiguos como el fraude y la irregularidad de fondos, y algunos riesgos más 

nuevos como el cibercrimen y las fallas del sistema informático. (Robertson, 2016) 

Cada negocio implica un riesgo operativo, aunque algunos están expuestos a él mucho más 

que otros. Este es un problema que se conoce desde hace mucho tiempo, pero que recientemente 

fue estructurado como una clase distinta y se ha tomado las respectivas medidas para tener una 

buena administración. El Comité de Basilea sobre Supervisión Bancaria ha definido siete clases de 

riesgo operativo: 

1. Fraude interno 

2. Fraude externo 

3. Prácticas laborales y seguridad laboral 

4. Clientes, productos y prácticas comerciales 

5. Daño a los activos físicos 

6. Interrupción del negocio y fallas del sistema 

7. Ejecución, entrega, adquisición, gestión 

(Chorafas, 2003) 
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2.3.4 RIESGO TECNOLÓGICO  

El riesgo tecnológico se define como la probabilidad de sufrir daños o pérdidas económicas, 

ambientales y humanas debido a fallas tecnológicas o accidentes derivados de una actividad 

humana. (Gentili, Fernández, & Campo, 2018) 

Un concepto previo importante es la definición del término riesgo, entendido como algo 

persistente que puede suceder, pero todavía no lo ha hecho; sin embargo, pueden identificarse y 

actuar sobre sus causas, y de esta manera disminuir o eliminar sus consecuencias. 

Una fórmula tradicional que es capaz de calificar los riesgos se muestra en la figura 3. 

 

Figura 3. Formula de riesgo 
Fuente: (Duque, Morales, & Gonzalez, 2018) 

 

La gestión de los riesgos tecnológicos es importante dado que las organizaciones al usar 

tecnología en su actividad diaria y como parte de sus procesos de negocio se encuentran expuestas 

a este tipo de riesgos; por ello pueden afectar la actividad propia de las mismas y ser fuentes de 

pérdidas y daños considerables. (Ramírez & Ortiz, 2011) 

El riesgo de origen tecnológico puede incidir sobre las metas y los objetivos organizacionales 

y ser causa de otro tipo de riesgos al ser intrínseco al uso de tecnología. Por ello, cuestiones tales 

como el daño, la interrupción, la alteración o la falla derivada del uso de tecnologías pueden 

implicar pérdidas significativas en las organizaciones, desgranamientos financieros, multas, 

acciones legales, afectación de la imagen pública de una organización y causar inconvenientes a 

nivel operativo y estratégico. (Corda, Viñas, & Coria, 2017) 
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2.3.5 SISTEMAS EXPERTOS BASADOS EN REGLAS  

Desde sus principios, el principal objetivo de la Inteligencia Artificial era el desarrollo de 

sistemas que pudieran pensar y resolver problemas tan inteligentemente como lo hacían los 

expertos humanos. (Palma & Paniagua Arís, 2000). El desarrollo de sistemas expertos se 

fundamenta en la Ingeniería de Conocimiento que es una subdisciplina de la Inteligencia Artificial. 

Los sistemas expertos basados en reglas emulan la capacidad de toma de decisiones de los 

expertos humanos. Están diseñados para resolver problemas como lo hacen los humanos, 

explotando el conocimiento o la experiencia humana codificada. Este conocimiento se puede 

extraer y adquirir directamente a través de la interacción con humanos, así como de recursos 

impresos y electrónicos como libros, revistas y sitios web. El trabajo de los ingenieros del 

conocimiento consiste en extraer el conocimiento de los expertos humanos en una determinada 

área, y en codificar dicho conocimiento de manera que pueda ser procesado por un sistema 

software. (Pytel, y otros, 2011). Los sistemas basados en reglas están diseñados para resolver 

problemas en un dominio seleccionado. (Engin, y otros, 2014) Básicamente, un sistema experto 

está diseñado para resolver problemas complejos razonando sobre el conocimiento que se 

representa como reglas if-then. 

Un sistema experto puede definirse como un conjunto de programas que utilizan la 

experiencia humana como conocimiento que se almacena en forma codificada y puede manipularlo 

para resolver problemas en un dominio especializado. El conocimiento de un sistema experto debe 

codificarse y almacenarse en la forma que el sistema pueda usar en sus procesos de razonamiento 

realizados por el motor de inferencia. (Patel, Virparia, & Patel, 2012) 
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2.3.6 SISTEMAS EXPERTOS PARA AUDITORIA 

Los sistemas expertos se han utilizado en la práctica de auditoría desde mediados de los años 

ochenta. Los sistemas expertos que vemos actualmente utilizan algunas de las opciones y 

posibilidades que ofrece la tecnología de sistemas expertos en la actualidad, algunos podrían 

reemplazarse fácilmente por sistemas de bases de datos o de procesamiento de texto sin ningún 

cambio para el usuario de hecho, muchos de estos sistemas son simplemente sistemas de bases de 

datos y solo llevan el nombre de sistema experto por razones de marketing. (Dijk & Williams, 

1990) 

La importancia del diseño y la construcción de sistemas expertos radican en la posibilidad de 

multiplicar la forma de actuar de los expertos, en ocasiones muy limitadas y hacer que el sistema 

funcione como un soporte para el usuario con una experiencia menor. El sistema experto mantiene 

el conocimiento del experto para un campo determinado y propone soluciones a través de la 

inferencia lógica que coloca el razonamiento que guía el desempeño de este especialista en el 

campo. (Duque, Morales, & Gonzalez, 2018) 

La implementación y el uso de estos sistemas poderosos plantean una variedad de cuestiones 

éticas significativas, los riesgos éticos y las posibles consecuencias para las partes interesadas 

adquieren una importancia creciente. (Dillard & Yuthas, 2001) 

2.3.7 SISTEMAS EXPERTOS VENTAJAS 

Existen muchas ventajas respecto a la utilización de sistemas expertos por ejemplo 

disminuyen los costos ya que reducen la necesidad de expertos humanos, son permanentes pueden 

usarse para diferentes sistemas de conocimiento lo que aumenta la funcionalidad, aumentan la 

confiabilidad ya que minimizan los errores a los que los humanos son propensos; y si está diseñado 
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por múltiples expertos, puede aumentar la confianza. Además, carecen de emociones humanas, que 

son fuentes de errores en los sistemas basados en humanos. (Engin, y otros, 2014) 

Mientras que un experto humano tiene limitaciones y percances propias de su condición 

humana, es decir: se enferma, envejece, migra a otras empresas, el Sistema Experto, respecto a sus 

pares humanos, no sufre de estas cuestiones y se convierte en una herramienta estable para su 

entorno y fiable porque sus actividades son completamente replicables. 

A esto se le suma la velocidad de procesamiento que es mayor al de un ser humano. Debido 

a la escasez de expertos humanos en determinadas áreas, los SE pueden almacenar su conocimiento 

para cuando sea necesario poder aplicarlo. Así mismo los SE pueden ser utilizados por personas 

no especializadas para resolver problemas. Finalmente, si una persona utiliza con frecuencia un SE 

aprenderá de él. (Badaró, Ibañez, & Agüero, 2013) 

2.3.8 COBIT 5 PROCESOS CATALIZADORES  

Cobit es un marco de trabajo para el Gobierno y la Gestión de TI, está organizado con el 

objetivo de garantizar el uso adecuado de los recursos de TI, este marco está alineado con las 

estrategias de las organizaciones. 

COBIT 5 incluye un modelo de referencia de procesos que define y describe en detalle 

varios procesos de gobierno y de gestión. Esto proporciona un modelo de referencia de procesos 

que representa todos los procesos encontrados normalmente en una empresa respecto a las 

actividades de IT, ofreciendo un modelo de referencia común entendible para gerentes de operativa 

TI y de negocio. El modelo de procesos propuesto es completo, exhaustivo, pero no es el único 

modelo posible. Cada empresa debe definir su propio conjunto de procesos, teniendo en cuenta su 

situación específica. (Isaca, 2012) 
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2.3.9 ¿QUÉ ES LA SEPS? 

La Superintendencia de Economía Popular y Solidaria una entidad técnica que supervisa y 

controla a las organizaciones de la economía popular y solidaria, con personalidad jurídica de 

derecho público y autonomía administrativa y financiera, que busca el desarrollo, estabilidad, 

solidez y correcto funcionamiento del sector económico popular y solidario. 

El sector popular y solidario enfrenta la pobreza de una forma efectiva y democrática 

colocando a las personas en el centro de todo proceso, por tal razón la SEPS trabaja a favor de las 

instituciones que están sujetas a su control precautelando que los derechos de los socios no sean 

vulnerados. 

Las atribuciones que la Ley otorga a la Superintendencia, respecto de las organizaciones de 

la Economía Popular y Solidaria (EPS) y del Sistema Financiero Popular y Solidario (SFPS), son: 

• Ejercer el control de sus actividades económicas; 

• Velar por su estabilidad, solidez y correcto funcionamiento; 

• Otorgar personalidad jurídica a estas organizaciones; 

• Fijar tarifarios de servicios; 

• Autorizar las actividades financieras que dichas organizaciones desarrollen; 

• Levantar estadísticas; 

• Imponer sanciones; y, 

• Expedir normas de carácter general. 

(SEPS, 2019) 
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2.3.10 NORMA DE CONTROL PARA LA ADMINISTRACIÓN DEL RIESGO 

OPERATIVO Y RIESGO LEGAL EN LAS ENTIDADES DEL SECTOR 

FINANCIERO POPULAR Y SOLIDARIO BAJO EL CONTROL DE LA 

SUPERINTENDENCIA DE ECONOMÍA POPULAR Y SOLIDARIA 

La Superintendencia de Economía Popular y Solidaria supervisa y controla el funcionamiento 

del sector popular y solidario en el Ecuador por ende en sus atribuciones resuelve expedir la 

“Norma de control para la administración del riesgo operativo y riesgo legal en las entidades del 

sector financiero popular y solidario bajo el control de la superintendencia de economía popular y 

solidaria”. (SEPS, 2019) 

La fecha de emisión de la norma fue el 26 de noviembre de 2018, posteriormente el 13 de 

diciembre del mismo año existió una reforma a esa norma sustituyendo en el artículo 3 la definición 

de “Plan de Continuidad”. A partir de esa fecha la norma entra en vigencia y las entendidas 

empiezan a implementar la misma dentro de los plazos previstos por la entidad reguladora estos 

plazos se encuentran por número de días y dependiendo del segmento al que pertenece tiene un 

numero de plazo y temas diferentes. En las figuras 4 y 5 se muestra el cronograma con los plazos 

previsto para la implementación. 
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Figura 4. Cronograma de implementación S1, S2, S3 
Fuente: (SEPS, 2019) 

 

Los plazos establecidos para las cooperativas de los segmentos 4 y 5 se muestran en la figura 

5. 
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Figura 5. Cronograma de implementación S4, S5 
Fuente: (SEPS, 2019) 

 

Las disposiciones de la norma se aplican a diferentes entidades dependiendo de su naturaleza, 

complejidad de sus operaciones y segmento al que pertenecen siendo estas cooperativas de ahorro 

y crédito, asociaciones mutualistas de ahorro y crédito para la vivienda, cajas centrales y la 

Corporación Nacional de Finanzas Populares y Solidarias. Además, también se aplica a las 

compañías y organizaciones de servicios auxiliares del sector financiero popular y solidario, las 

mismas que brindan servicios de red, software financiero y de computación, transaccionales y de 

pago, red de cajeros automáticos y puntos de pago. (SEPS, 2019) 

El objeto de esta resolución es normar la administración tanto del riesgo operativo como del 

riesgo legal en las entidades del sector financiero popular y solidario, para mantener una adecuada 

administración de riesgos con el fin de minimizar las pérdidas que se pueden ocasionar dentro de 

las organizaciones por fallas o insuficiencias en tecnologías de la información, procesos, personas 

y eventos externos. (SEPS, 2019) 
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2.3.11 COOPERATIVAS DE AHORRO Y CRÉDITO 

Las cooperativas de ahorro y crédito son entidades que tienen como finalidad suplir con las 

necesidades financieras de un tercero, la organización está conformada por personas naturales o 

jurídicas que unen sus capitales para formar la cooperativa, en la actualidad se rigen bajo La 

Superintendencia de la Economía Popular y solidaria y por ende deben sujetarse bajo la presente 

ley. (Poveda, Erazo, & Neira, 2017) 

Las cooperativas de ahorro y crédito están estructuras de acuerdo a las leyes establecidas por 

cada país, es fundamental que toda cooperativa deba tener una gama de servicios financieros 

accesibles para crear oportunidades de negocio a sus socios, cabe recalcar que los socios tienen 

derecho a postularse para consejo. El objetivo de las cooperativas de ahorro y crédito es contribuir 

con personas de los sectores menos favorecidos a prosperar por medio de un préstamo con tasas 

moderadas y así que ellos implementar un negocio para surgir en su vida personal. (Poveda, Erazo, 

& Neira, 2017) 

2.3.12 COOPERATIVAS DE AHORRO Y CRÉDITO EN ECUADOR  

El inicio del movimiento cooperativo ecuatoriano está identificado a finales de la década del 

siglo XIX, cuando en Quito y Guayaquil se crean varias organizaciones artesanales y de ayuda 

comunitaria. 

Según los datos estadísticos a octubre 2015, el Ecuador registra un total de 887 cooperativas 

de ahorro y crédito, constituyéndose en el segundo país, por número en Latinoamérica, después de 

Brasil, que suman 4.700.000 socios y alcanzan en activos los 8.300 millones de dólares. Se conoce 

que el 66% del microcrédito que se ha dado en el país, corresponde al sistema cooperativo, lo que 

convierte a este producto financiero, en algo distintivo del sistema financiero cooperativo frente a 

la banca. (SEPS, 2019)  
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En los últimos 5 años los activos de las cooperativas de ahorro y crédito crecieron en 73%, 

razón por la cual este sector financiero ha logrado una participación en el mercado del 11,29% en 

relación al Producto Interno Bruto (PIB). El sector cooperativo en Ecuador ha impulsado la 

inclusión financiera en las zonas rurales del país, ya que, en cantones con alta población rural, por 

cada USD 100 que la banca privada otorga créditos, las cooperativas de ahorro y crédito colocan 

USD 250. (SEPS, 2019) 

En lo referente a normativa se ha trabajado en una propuesta que permita una hoja de ruta 

clara para el fortalecimiento del sector en base a 4 objetivos: el fortalecimiento patrimonial de las 

cooperativas, el incremento de la gestión integral de riesgo, la gestión de riesgo de crédito y los 

cumplimientos de solvencia. (SEPS, 2019)  
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CAPÍTULO 3 

 

DESARROLLO 

En el presente capítulo se describe las fases de la metodologia utilizada para el desarrollo del 

prototipo de auditoria del riesgo operativo tecnologico, el mismo que se fundamenta en la 

aplicación de la ingenieria de conocimiento. La implementacion se basó en la metodologia de 

Buchanan que esta enfocada para el desarrollo de este tipo de sistemas que no requieren de 

levantamiento de requerimientos como los sistemas que se desarrollan a traves de las metodologias 

de ingenieria de software. 

A continuación, se desarrollan cada una de las fases. 

3.1 IDENTIFICACIÓN  

3.1.1 PROBLEMA 

El incumplimiento de la norma de control por parte de las cooperativas de ahorro y crédito 

aumenta la probabilidad de materialización de riesgos operativos tecnológicos, además de ser 

sancionadas por parte del organismo de supervisión y control llegando a suspender sus 

operaciones y generando consecuencias graves tanto para empleados como a clientes. 

3.1.2 SOLUCIÓN 

Se propone desarrollar un prototipo de sistema experto para realizar auditoria del riesgo 

operativo tecnológico, fundamentado en la norma de control para la administración del riesgo 

operativo y riesgo legal emitida por la SEPS, que servirá de apoyo al técnico informático para 

conocer el estado actual de las entidades en el cumplimiento de dicha norma y evitar sanciones 

por parte de la entidad de supervisión control. 
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3.1.3 PARTICIPANTES  

a. INGENIERO DE CONOCIMIENTO  

• Los dos estudiantes tesistas que tienen la formación en la carrera de ingeniería de sistemas 

e informática. 

• El docente tutor de la universidad de las fuerzas armadas “ESPE” quien tiene conocimiento 

en el desarrollo de sistemas expertos. 

b. EXPERTO HUMANO  

• El profesional auditor; quien es el experto de apoyo para desarrollar la base de 

conocimiento. 

3.1.4 TAREAS DEL SISTEMA EXPERTO 

• Permita ingresar como reglas las preguntas del cumplimiento de la norma. 

• Permita realizar un test de cumplimiento de la norma. 

• Brinde un porcentaje de cumplimiento de la norma a partir del análisis a las respuestas 

obtenidas. 

• Proporcione un conjunto de recomendaciones que permita solucionar los artículos no 

cumplidos. 

• Proporcione un conjunto de actividades a llegar a cabo para el cumplimiento de la norma, 

relacionados directamente con las recomendaciones. 

3.1.5 HERRAMIENTAS SOFTWARE  

a. FRAPPE 

Es un framework web de pila completa, con baterías incluidas, escrito en Python y 

JavaScript. Es el marco que potencia ERPNext. Es bastante genérico y puede usarse para construir 

aplicaciones basadas en bases de datos. La diferencia clave de Frappe en comparación con otros 

marcos es que los metadatos también se tratan como datos y se usan para construir front-end muy 



31 

fácilmente. Tiene en una arquitectura monolítica, por lo que Frappe viene con casi todo lo que 

necesita para construir una aplicación web moderna. Cuenta con una interfaz de usuario de 

administrador completa llamada Desk que maneja los formularios, la navegación, las listas, los 

menús, los permisos, los archivos adjuntos y mucho más de la caja. La filosofía central de Frappe 

es escribir el menor código posible. Se Prefiere la configuración sobre el código. Si una 

característica es genérica y se necesita, se coloca directamente en el marco. (Frappe, 2019) 

b. PYTHON 

Es un lenguaje de programación interpretado, interactivo y orientado a objetos. Incorpora 

módulos, excepciones, tipificación dinámica, tipos de datos dinámicos de muy alto nivel y clases. 

Python combina un poder notable con una sintaxis muy clara. Tiene interfaces para muchas 

bibliotecas y llamadas de sistema, así como para varios sistemas de ventanas, y es extensible en C 

o C ++. También se puede usar como un lenguaje de extensión para aplicaciones que necesitan una 

interfaz programable. Finalmente, Python es portátil, se ejecuta en muchas variantes de Unix, en 

Mac y en Windows 2000 y posteriores. Cuenta con estructuras de datos de alto nivel eficientes y 

un enfoque simple pero efectivo para la programación orientada a objetos. La elegante sintaxis y 

escritura dinámica de Python, junto con su naturaleza interpretada, lo convierten en un lenguaje 

ideal para la creación de scripts y el rápido desarrollo de aplicaciones en muchas áreas en la mayoría 

de las plataformas. (Foundation., 2019) 

c. JAVASCRIPT 

Es uno de los más potentes e importantes lenguajes de programación en la actualidad, por 

tres enfoques claros: es útil, práctico y está disponible en cualquier navegador web. El poder de 

JavaScript está disponible principalmente en lado frontend, agregando mayor interactividad a la 

web. (Grados, 2019) 
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d. PYCLIPS  

PyCLIPS es un módulo para interactuar con Python, el shell y la biblioteca del sistema 

experto de CLIPS. El objetivo de PyCLIPS es proporcionar a Python un motor de inferencia sólido, 

confiable, ampliamente utilizado y bien documentado. (Garosi, 2019) 

PyCLIPS es un módulo de extensión para el lenguaje Python que incorpora funcionalidad 

CLIPS completa en las aplicaciones Python. Esto significa que puede proporcionar a Python un 

motor de inferencia sólido, confiable, ampliamente utilizado y bien documentado. (Garosi, 2019) 

Las personas que están involucradas en el desarrollo de la IA a menudo toman a CLIPS 

como referencia para la implementación en los sistemas expertos. Este módulo tiene un sistema de 

inferencia basado en reglas de encadenamiento hacia adelante, así como todas las construcciones 

imperativas y orientadas a objetos que permiten el control total del flujo de ejecución. (Garosi, 

2019) 

3.1.6 HERRAMIENTAS HARDWARE  

Tabla 5  

Características de computadoras utilizadas en el desarrollo 
Equipo Características 

ASUS 

Memoria RAM 8,00 GB 

Sistema operativo Windows 10 

Intel core i5 

Disco duro de 1 tera 

MAC 

Sistema operativo 

Memoria RAM 

Disco duro 
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3.2 CONCEPTUALIZACIÓN  

En esta fase se procede a la adquisición del conocimiento del sistema experto; a través de 

una comunicación entre el auditor y los ingenieros de conocimiento para obtener información de 

forma iterativa. 

Para la construcción del sistema experto se tendrá como base la resolución N° SEPS-IGT-

IR-IGJ-2018-0279 de la SEPS; norma explicada anteriormente; de esta norma se obtendrá la mayor 

cantidad de la base de conocimiento, siendo el documento una base para el auditor y los ingenieros 

de conocimiento, esto con el fin de determinar el alcance de esta investigación. 

3.2.1 BASE DEL CONOCIMIENTO 

En primera instancia se analizó la norma para registrar todos los artículos que posean el 

verbo “debe”; que indica un requisito de cumplimiento obligatorio; esta forma verbal es igualmente 

utilizada en la Norma ISO 9001 para indicar los requisitos de cumplimiento; identificando los 

artículos con el verbo “debe” se determinara el nivel de cumplimiento o incumplimiento de la 

norma. 

En la figura 6 se muestra como ejemplo los “debe” de la norma  

 

Figura 6. Requisitos de la norma 
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3.2.2 ESTRUCTURA PREGUNTAS 

Una vez determinada los artículos que contienen los “debe” de la norma, se procedió a 

desarrollar preguntas con el fin de determinar si se cumple con la conformidad o no a través de 

preguntas de sí o no. A continuación, en la tabla 6 se muestra como ejemplo algunas de las 

preguntas. 

Tabla 6  

Preguntas del sistema 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

SECCIÓN IV FACTORES RIESGO OPERATIVO 

Preguntas Valores 

¿La entidad dispone de tecnologías de la información que garantizan la 

captura, procesamiento, almacenamiento y transmisión de la información? 

SI 

NO 

¿Usted considera que en su cooperativa se administra correctamente la 

tecnología de la información? 

SI 

NO 

¿Poseen una estructura de Gestión de tecnología? SI 

NO 

¿Cuenta con un comité de tecnología de la información? SI 

NO 

¿Cuenta con una unidad de tecnología de la información? SI 

NO 

¿Cuenta con un responsable de tecnología de la información? SI 

NO 

¿El responsable de la tecnología de información brinda soporte tecnológico? SI 

NO 

¿El comité cuenta con responsables del área de riesgo? SI 

NO 

¿El comité cuenta con responsables del área de tecnología? SI 

NO 

CONTINÚA  
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Como se puede observar las preguntas son cerradas de tipo dicotómicas ya que solo pueden 

ser contestadas de dos maneras (Si o No); este tipo de preguntas ayuda a restringir las respuestas 

para obtener datos cuantitativos al momento de aplicar el test, pudiendo obtener el porcentaje de 

cumplimiento de la norma y las activaciones necesarias en el sistema experto para proporcionar 

recomendaciones y actividades. Un artículo puede tener varias preguntas. 

3.2.3 RECOMENDACIONES Y ACTIVIDADES PARA INCONFORMIDADES 

Una vez terminada las preguntas se analizó una por una para determinar las posibles 

soluciones en caso de que se incumple el artículo al cual se realiza la pregunta. A continuación, en 

la tabla 7 se muestra como ejemplo recomendaciones que tienen las preguntas. 

Tabla 7  

Recomendaciones para cumplir con la norma 

Pregunta Recomendación 1 Recomendación 2 

¿Existe un presupuesto 

asignado para la 

La entidad debe contar con 

presupuesto asignado para la 

tecnología de la información 

Practicar proceso APO06.03 

Crear y mantener 

presupuestos. 

¿El comité planifica, coordinar y supervisa las actividades relacionadas con 

la tecnología? 

SI 

NO 

¿El comité recomienda políticas, procesos, procedimientos y metodologías de 

tecnología de información? 

SI 

NO 

¿El comité cuenta con un Plan Estratégico de Tecnologías de la Información? SI 

NO 

¿El comité establece lineamientos para la formulación del plan estratégico de 

tecnologías de la información, relacionado con el plan estratégico de la 

entidad y presupuestos aprobados? 

 SI 

NO 

CONTINÚA  
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tecnología de la 

información? 

tanto para los activos como para 

la adquisición de software o 

contratación a terceros 

 

En este caso la pregunta busca determinar si existe un presupuesto asignado para la 

tecnología de la información, en caso de que la respuesta sea no, esto sería una inconformidad de 

la norma por lo tanto hay que encontrar la manera de solventarla. En la tabla se muestra dos 

recomendaciones para su solución, en la mayoría de casos la primera recomendación se obtiene a 

partir de la misma norma, analizando sus artículos; la segunda recomendación se obtiene a partir 

de un estudio con Cobit 5 Enabling Processes (Procesos Catalizadores), analizando los “Procesos 

de Gobierno de TI Empresarial”, extrayendo específicamente las “Practica Clave de Gobierno” 

obteniendo recomendaciones más amplias que incluyen actividades a realizar para solventar la 

inconformidad. 

Finalmente, a las recomendaciones que sean posible se incluyen actividades a realizar, con 

el fin de que sea más fácil para el usuario la resolución de la inconformidad y el cumplimiento del 

artículo. En la mayoría de recomendaciones obtenidas a partir de Cobit 5, se encuentran actividades 

citadas de sus prácticas de gestión. A continuación, en la tabla 8 se muestra las actividades 

obtenidas a partir de Cobit 5 

Tabla 8   

Actividades para cumplir con las recomendaciones 
Recomendación Practicar proceso APO06.03 Crear y mantener presupuestos 

Actividad 

Implementar un presupuesto formal de TI, incluyendo todos los costes de TI esperados de 

los programas habilitados por las TI, servicios de TI y activos de TI según las 

indicaciones de la estrategia, programas y carteras.  

CONTINÚA  
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Actividad 

Al crear el presupuesto, considere los siguientes componentes: 

•Alineamiento con el negocio 

• Alineamiento con la estrategia de aprovisionamiento 

• Fuentes de financiación autorizadas 

• Costes internos de recursos, incluyendo personal, activos de información y alojamiento. 

• Costes de terceras partes, incluyendo contratos de externalización, consultores y 

proveedores de servicio. 

• Gastos de capital y operativos. 

• Elementos de coste que dependen de la carga de trabajo. 

Actividad 

Indicar la necesidad de planificar presupuestos a los dueños de procesos, servicios o 

programas, así como a los jefes de proyecto y gerentes de activos. 

 

En la figura 7 se muestra el proceso catalizador utilizado para obtener las actividades que 

permiten el cumplimiento de la inconformidad. 
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Figura 7. Proceso catalizador de Cobit 5 

3.3 FORMALIZACIÓN  

3.3.1 BASE DE CONOCIMIENTO ESTRUCTURADA 

 

Una vez finalizada la etapa de conceptualización se obtuvo la base de conocimiento con 89 

preguntas, 131 recomendaciones y 144 actividades. Para una mejor organización, se optó por 

dividir las preguntas en las distintas secciones que especifica la norma como son: “Sección IV: 

Factores del Riesgo Operativo”, “Sección V: Continuidad del Negocio” y “Sección VI: Servicios 

Provistos por Terceros”. Otra división esencial en la investigación es el segmento al cual pertenece 

la cooperativa, en esta investigación se tomó en cuenta solo los segmentos 1, 2 y 3 especificados 

anteriormente, esta división viene reflejada en los artículos al especificarse a cuál segmento aplica, 

en varios casos el artículo se aplica a los 3 segmentos sin distinción. 
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En las figuras 8 y 9 se muestran el modelo de la base de conocimiento que se generó con el 

apoyo del auditor y los ingenieros de conocimiento. 

 

Figura 8. Modelo 1 base de conocimiento 

 

 
 

Figura 9. Modelo 2 base de conocimiento 

 

Como se puede observar en las imágenes todas las preguntas tiene un número el cual es su 

identificador para el sistema experto, posteriormente viene la pregunta. Las siguientes dos 

columnas representan el segmento al que pertenece y su sección en la norma. Para especificar estas 

dos columnas se elaboraron las tablas 9 y 10. 

Tabla 9  

Segmentación de las cooperativas 
Segmento Acrónimo 

Segmento 2 S2 

Segmento 3 S3 

Ambas A 
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Tabla 10  

Secciones de la norma 
Sección de la norma Acrónimo 

Sección IV: Factores del Riesgo Operativo F 

Sección V: Continuidad del Negocio C 

Sección VI: Servicios Provistos por Terceros S 

 

La siguiente columna representa la respuesta con que se valida si cumple con la 

conformidad o no, dicho de otra manera, es la respuesta que se espera recibir para saber si cumple 

con el artículo, esta respuesta también puede activar otras preguntas; posteriormente vienen las 

activaciones, en esta columna se especifica si la pregunta de acuerdo a su respuesta activa otras 

preguntas o no. En la tabla 11 se muestra como ejemplo preguntas que tienen activaciones. 

Tabla 11  

Activaciones de preguntas 
Número 

Pregunta 

Pregunta Segmento Sección Respuesta Activaciones 

4 

¿Poseen una estructura organizacional 

del departamento de tecnología? 

S2 F SI 5,6,7 

5 

¿Su estructura organizacional cuenta con 

un comité de Tecnología de la 

Información? 

S2 F SI 

ART 9.2.1, 

ART 9.2.2, 

ART 9.2.3 

6 

¿Su estructura organizacional cuenta con 

una unidad de Tecnología de la 

Información? 

S2 F SI  

Como se puede observar la pregunta 4, activa las preguntas 5, 6 y 7; en esta columna no 

solo se especifica el número de la pregunta sino también puede especificar todo un artículo o una 

sección de ser el caso. 
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Finalmente viene las columnas de las recomendaciones y actividades, en estas columnas se 

especificaron las recomendaciones en una sola fila, y las actividades de la misma columna de la 

recomendación, como se puede visualizar en la tabla 12. 

Tabla 12  

Actividades y recomendaciones 

R
ec

o
m

en
d

a
ció

n
 

La entidad debe 

contar con 

procedimientos de 

operación, acceso y 

uso de las 

instalaciones de 

procesamiento de 

información 

Practicar proceso DSS05.05 Gestionar el 

acceso físico a los activos de TI. 

Practicar proceso DSS01.05 

Gestionar las instalaciones 

A
ctiv

id
a

d
 

 

Gestionar las peticiones y concesiones de 

acceso a las instalaciones de 

procesamiento. Las peticiones formales 

de acceso deben ser completadas y 

autorizadas por la dirección de la 

ubicación de TI, y guardado el registro de 

petición. Los formularios deberían 

identificar específicamente las áreas a las 

que el individuo tiene acceso concedido. 

Asegurar que los sitios y el 

equipamiento de TI son mantenidos 

de acuerdo con los intervalos de 

servicio y las especificaciones 

recomendados por el proveedor. El 

mantenimiento debe ser realizado 

únicamente por personal autorizado. 

 

     CONTINÚA   
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A
ctiv

id
a

d
 

 

Registrar y supervisar todos los 

puntos de entrada a las 

ubicaciones de TI. Registrar 

todos los visitantes de la 

ubicación, incluyendo 

contratistas y vendedores. 

 

A
ctiv

id
a

d
 

 

Instruir a todo el personal para 

mantener visible la identificación 

en todo momento. 

 

 

Toda la matriz de la base de conocimiento se encuentra en los anexos. 

3.3.2 OBTENCIÓN PORCENTAJE DE CUMPLIMIENTO 

 

Una vez generada la base de conocimiento para aplicar el análisis para la obtención del 

porcentaje de cumplimiento se realizó una tabla donde se muestra los criterios de evaluación de la 

auditoria. En la tabla 13 se muestra los criterios de evaluación de las preguntas. 

Tabla 13  

Criterios de evaluación 
Respuesta Criterio cualitativo Porcentaje% 

No Nula 0 

Si Alta 100 

 

Después de obtener los porcentajes de cumplimiento de cada pregunta estos se agrupan por 

artículo, obteniendo el promedio de cumplimiento de cada artículo, posteriormente se los agrupa 

por sección y se obtiene finalmente el porcentaje de cumplimiento por sección. 

La evaluación de la auditoria está distribuida en tres secciones cada sección corresponde a 

un 33.33% de la norma si cada sección tiene una evaluación del 33.33% quiere decir que la parte 
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operativa tecnológica de la norma se cumple a la totalidad si no llega a cumplir ese porcentaje 

quiere decir que no se cumple con las especificaciones de la norma. En la tabla 14 se muestra las 

secciones que se pretende evaluar con sus respectivos porcentajes. 

Tabla 14  

Porcentajes de las secciones 
Sección Porcentaje% 

SECCIÓN IV FACTORES RIESGO OPERATIVO 33,33 

SECCIÓN VI SERVICIOS PROVISTOS POR 

TERCEROS 

33,33 

SECCIÓN V CONTINUIDAD DEL NEGOCIO 33,33 

 

3.4 IMPLEMENTACIÓN  

Para la representación del conocimiento se utilizó reglas que son declaraciones condicionales 

que especifican una acción, toman la forma de una declaración IF-THEN': 

IF condition AND IF condition THEN action  

Para la búsqueda del conocimiento en la base de conocimientos se utilizó el encadenamiento 

de reglas hacia adelante, comenzando con reglas cuyas premisas son conocidas y en base a sus 

conclusiones activando nuevos hechos. 

A partir de las 89 preguntas, 131 recomendaciones y 144 actividades que se generaron en 

la matriz de la base del conocimiento, se generaron 167 reglas, estas reglas proporcionan los hechos 

necesarios para que se activen, dependiendo de la pregunta, otras preguntas o en su defecto las 

recomendaciones y actividades. 
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3.4.1 CONSTRUCCIÓN DEL SISTEMA 

 

Para el desarrollo del sistema experto se utilizó el framework Frappe; especificado 

anteriormente; este framework proporciona las herramientas necesarias para establecer la creación 

de tablas, el CRUD de cada una de ellas, las vistas del usuario, reportes, etc. 

Mediante este framework se crearon dos módulos, el módulo administrativo para el registro 

de las reglas, y otro módulo llamado auditoria donde se realizan los test para las cooperativas. 

3.4.2 DIAGRAMAS CASOS DE USO 

 

Para un mayor entendimiento de los módulos creados en el sistema se presentará a 

continuación los casos de uso de las funciones del sistema tanto del módulo administrativo como 

para el módulo de auditoria. 

3.4.2.1 MÓDULO ADMINISTRATIVO 

 

Figura 10. Diagrama casos de uso módulo administrativo 
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Tabla 15  

Registro de usuario 
Actor Administrador 

Precondición El usuario administrador ya se encuentra logueado en el sistema 

Descripción 1) El usuario ingresa a la sección usuarios 

2) Selecciona ingresar nuevo usuario 

3) Ingresa el email del nuevo usuario 

4) Ingresa el nombre y apellido del nuevo usuario 

5) Guarda el usuario. 

Postcondición Se ha creado una nueva regla. 

Excepciones No se ha creado la regla 

 

 
Tabla 16  

Registro de regla 
Actor Administrador 

Precondición El usuario administrador ya se encuentra logueado en el sistema 

Descripción 1) El usuario ingresa a la sección reglas 

2) Selecciona ingresar nueva regla 

3) Ingresa el nombre de la regla 

4) Se visualiza el sujeto y predicado de la regla para ingresar los hechos en cada una. 

5) Ingresa los hechos en el sujeto predicado. 

• Ingresa el tipo de hecho (Hecho o Pregunta), Ingresa el contenido, Ingresa el 

segmento, Ingresa la sección, Ingresa la respuesta, Ingresa las activaciones 

6) Guarda la regla 

Postcondición Se ha creado una nueva regla. 

Excepciones No se ha creado la regla 
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El ingreso de hechos se lo realiza de la misma manera, con la diferencia de que el hecho se 

ingresa directamente y ya no existe diferenciación de sujeto y predicado. 

Tabla 17  

Registro de hecho 
Actor Administrador 

Precondición El usuario administrador ya se encuentra logueado en el sistema 

Descripción 1) El usuario ingresa a la sección hecho directo 

2) Selecciona ingresar nuevo hecho 

3) Ingresa el nombre del hecho 

4) Ingresa el contenido del hecho 

5) Guarda el hecho 

Postcondición Se ha creado un nuevo hecho 

Excepciones No se ha creado el hecho. 

 

 

Para el ingreso masivo de datos el framework Frappe permite el ingreso de los datos 

mediante tablas de Excel con un formato definido por el sistema. 

Tabla 18   

Registro masivo de datos 
Actor Administrador 

Precondición El usuario administrador ya se encuentra logueado en el sistema 

Descripción 1) El usuario ingresa a la sección reglas o hecho directo 

2) Selecciona menú e importar 

3) Selecciona ingresar nueva importación 

4) Selecciona la sección a la que realizara la carga masiva 

5) Ingresa el archivo de Excel con los datos a importar 

6) Realiza la carga masiva 

CONTINÚA  
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Postcondición Se ha realizado una carga masiva de datos 

Excepciones No se ha cargado ningún dato. 

 

3.4.2.2 MÓDULO AUDITORIA 

En este módulo los usuarios pueden realizar el test para conocer el cumplimiento de la 

norma y dependiendo de sus respuestas tendrá sus respectivas recomendaciones y actividades para 

que pueda cumplir con los requisitos de la norma. 

 

 

Figura 11. Diagrama caso de uso modulo auditoria 

Fuente: (Elaboración propia) 

 

 

Tabla 19  

Realizar test 
Actor Cliente 

Precondición El usuario cliente ya se encuentra logueado en el sistema 

Descripción 1) El usuario ingresa al módulo auditoria 

2) Selecciona realizar nuevo test 

3) Ingresa el nombre de su cooperativa 

4) Ingresa la fecha de ejecución del test 

5) Escoge el segmento al que pertenece 

CONTINÚA  
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6) Escoge la sección a la cual quiere realizar el test.  

7) Guarda el test 

8) El sistema le presenta las preguntas a contestar 

a. Se contestan las preguntas escogiendo su respuesta 

b. Si se contestaron todas las preguntas se presiona el botón siguiente. 

c. Al contestar todas las preguntas generadas se finaliza el test. 

9) Se visualiza los resultados 

Postcondición Se ha realizado un nuevo test 

Excepciones Aun no se finaliza el test 

 

Tabla 20  

Imprimir test 
Actor Cliente 

Precondición El usuario cliente ya se encuentra logueado en el sistema 

Descripción 1) El usuario ingresa al módulo auditoria 

2) Selecciona el test que desea imprimir 

3) Selecciona menú 

4) Selecciona la opción “Print” 

5) Selecciona “PDF” para descargarse el test 

Postcondición Se ha descargado un documento PDF con el análisis del test 

Excepciones No se pudo descargar 

 

3.4.3 INGRESO BASE DEL CONOCIMIENTO 

 

Como se explicó en los casos de uso el framework nos permite ingresar mediante tablas de 

Excel los registros necesarios para el funcionamiento del sistema, las tablas de Excel generadas por 

el sistema tienen un formato definido para el ingreso de registros, esto fue utilizado en su gran 
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mayoría para el módulo de reglas donde se pudo codificar toda la matriz de la base de conocimiento 

en las tablas de Excel generadas por el sistema. 

En las figuras 12 y 13 se muestran los archivos Excel con el formato que permite crear los 

datos en el sistema. 

 

Figura 12. Matriz codificada regla sujeto 

 

 

Figura 13. Matriz codificada regla predicado 

Como se muestra en las imágenes una regla contiene un sujeto y un predicado: 

• En el sujeto de la regla se especifica cuáles son los hechos para activar esta regla 
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• En el predicado se encuentran los hechos a mostrarse cuando se activa la regla, en este caso 

las preguntas, recomendaciones o actividades, en esta sección también pueden existir los 

hechos que activan otras reglas; las cuales de igual manera pueden contener más preguntas 

u otras recomendación o actividades. 

En esta matriz también se define el segmento al cual pertenece la pregunta cómo puede ser 

el “Segmento 1”, “Segmento 2” o “Segmento 3”, la sección en la que se encuentra, la respuesta 

que valida su conformidad, su número de identificación como pregunta cuando se realizan 

activaciones por otras reglas y finalmente la última columna es una redacción del título del artículo 

en donde se encuentra la pregunta. 

3.4.4 MOTOR DE INFERENCIA 

 

Para el motor de inferencia del sistema experto se utilizó “CLIPS” como sistema de 

inferencia basado en reglas de encadenamiento hacia delante, CLIPS nos permite manejar varias 

estrategias de inferencia basadas en las reglas lógicas ya conocidas como son el “modus ponens”. 

Estas reglas lógicas nos permiten determinar si una regla genera hechos o activa otras 

reglas; en nuestro sistema este motor de inferencia nos permite determinar si una regla se activa y 

por lo tanto se generan más preguntas con respecto a la norma y en el caso de las reglas donde se 

determina que no cumple con los artículos, el motor de inferencia genera los hechos que son las 

recomendaciones o actividades generadas en la base de conocimiento. 

La integración del framework Frappe con CLIPS se realizó mediante una librería de Python 

llamada PyClips esta librería permite ingresar las reglas y hechos generados por la base del 

conocimiento al sistema de inferencia de CLIPS, mediante funciones en Python. Para un mejor 

entendimiento de la arquitectura del sistema se presenta la figura 14. 
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Figura 14. Arquitectura del sistema experto 

3.4.5 SISTEMA EXPERTO 

 

En las figuras 15, 16 y 17 se muestra las interfaces que el usuario puede visualizar al 

ingresar al sistema  

 

Figura 15. Pantalla de inicio del sistema 
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Figura 16. Módulo auditorio 

 

 

Figura 17. Test de auditoria 

Una vez dentro del sistema; como se explicó en los casos de uso; los usuarios tendrán que 

ingresar el nombre de su cooperativa, la fecha cuando realizan el test, el segmento y sección al cual 

está enfocado su análisis y se procederá con el test. Si el usuario tiene la necesidad de guardar el 

test sin la necesidad de terminarlo podrá hacerlo. 

En la figura 18 se muestra el diagrama de flujo con las actividades que el cliente debe 

realizar. 
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Figura 18. Diagrama de flujo Sistema experto (SERT) 

Finalmente, al momento de terminar el test, el usuario podrá observar sus recomendaciones 

y actividades emitidas por el sistema de acuerdo a las inconformidades con la norma y también 

podrá visualizar su porcentaje de cumplimiento, en la figura 19 se muestra el test finalizado.  
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Figura 19. Test finalizado 

 

El porcentaje de cumplimiento se muestra dependiendo de la sección escogida, si el usuario 

realiza el test de todas las secciones se mostrará el porcentaje de cada una de ellas y el porcentaje 

total de cumplimiento de la norma. 

3.5 VALIDACIÓN  

3.5.1 VERIFICACIÓN 

Para la validación del sistema experto se comenzó primero por su verificación tomando en 

cuenta tres pasos: 

• Verificación del cumplimiento de las especificaciones 

• Verificación de los mecanismos de inferencia 

• Verificación de la base de conocimientos. 
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3.5.2 VERIFICACIÓN DEL CUMPLIMIENTO DE LAS ESPECIFICACIONES 

 

La estrategia de inferencia utilizada en el sistema es el de encadenamiento hacia delante, 

todas reglas contienen el problema de identificar si se cumple con los artículos de la norma llegando 

a deducir un porcentaje de cumplimiento y las posibles soluciones para suprimir las 

inconformidades. La regla de inferencia “modus ponens” es la única utilizada en el sistema, si 

cumple con todos los hechos de un artículo entonces cumple con él artículo de la norma. 

Las preguntas que se generaron para construir el sistema provienen de los “debe” de la 

norma por lo que se segmenta de mejor manera los artículos que debe cumplir una cooperativa. Al 

finalizar el test el sistema proporciona un porcentaje de cumplimiento de la norma dependiendo de 

la sección que se escoja, permitiendo conocer el estado actual de la entidad en relación a la norma, 

el sistema también proporciona recomendaciones y actividades a realizar dependiendo de las 

inconformidades que presenta después de realizar el test, ayudando a las entidades a conocer que 

pasos realizar para cumplir con todos los artículos de la norma. 

El framework Frappe proporciona una interfaz sólida para la aplicación del test, teniendo 

una conexión directa con el motor de inferencia mediante la librería PyClips de Python. Las 

recomendaciones y actividades a realizar para las inconformidades de la norma han sido obtenidas 

de Cobit 5 Enabling Processes (Procesos Catalizadores) específicamente de las prácticas Clave de 

Gobierno. 

3.5.3 VERIFICACIÓN DE LOS MECANISMOS DE INFERENCIA 

 

El mecanismo de inferencia utilizado en el sistema es construido a partir de la herramienta 

Clips, esta herramienta de desarrollo y manejo de sistemas expertos fue desarrollado por la NASA, 

siendo una herramienta de software libre proporciona un entorno para la construcción de sistemas 
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expertos basados en reglas y objetos. Clips fue escrita en lenguaje C y permite la programación del 

conocimiento basado en reglas, siendo necesario para la construcción de nuestro sistema experto. 

3.5.4 VERIFICACIÓN DE LA BASE DE CONOCIMIENTOS 

Para la verificación de la base de conocimientos se analizaron la consistencia y completitud 

de la base. 

• Consistencia: Para el análisis de la consistencia del sistema experto se buscaron reglas 

redundantes, reglas conflictivas y reglas circulares especialmente en las reglas cuando se 

determina que recomendación o actividad se va emitir, esto debido a que algunos artículos 

pueden arrojar las mismas recomendaciones o puede existir la posibilidad de que las 

recomendaciones emitan las mismas actividades. 

• Completitud: Para este análisis se enfocó en la búsqueda de reglas inalcanzables y reglas 

sin salida, por ejemplo, puede existir el caso de reglas con un determinado artículo que 

nunca lleguen a ejecutarse. 

3.5.5 VALIDACIÓN 

 

Para validar el sistema se tomaron en cuenta tres posibles casos; construyendo caminos en 

una gráfica para reflejar las respuestas que entrega el ingeniero del conocimiento en comparación 

con las del sistema. 

En el primer caso se validará el camino que toma el sistema cuando una entidad no cuenta 

con un “Comité de la Tecnología de la Información”. 

Las respuestas entregadas por el sistema se muestran en la figura 20. 
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Figura 20. Validación 1 Sistema 

Las respuestas entregadas por el ingeniero del conocimiento se muestran en la tabla 21. 
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Tabla 21  

Validación 1 Ingeniero del conocimiento 

 
Respuestas Ingeniero del Conocimiento 

Preg 1 SI 

Preg 3 SI 

Preg 4 SI 

Preg 5 NO 

RECOMENDACION R51 
 

ACTIVIDAD AR511 
 

ACTIVIDAD AR512 
 

Preg 6 SI 

Preg 21 SI 

Preg 22 SI 

Preg 23 SI 

Preg 24 SI 

Preg 26 SI 

Preg 27 SI 

Preg 28 SI 

Preg 29 SI 

Preg 30 SI 

Preg 31 SI 

Preg 32 SI 

Preg 33 SI 

Preg 35 SI 

Preg 36 SI 

Preg 37 SI 

Preg 38 SI 

Preg 39 SI 

Preg 40 SI 

Preg 41 SI 

Preg 42 SI 

Preg 43 SI 

Preg 44 SI 

Preg 45 SI 

Preg 46 SI 

Preg 47 SI 

Preg 48 SI 

 CONTINÚA  
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Preg 49 SI 

Preg 50 SI 

Preg 51 SI 

Preg 52 SI 

Preg 53 SI 

Preg 54 SI 

Preg 55 SI 

Preg 56 SI 

Preg 57 SI 

Preg 58 SI 

Preg 59 SI 

Preg 60 SI 

Preg 61 SI 

Preg 62 SI 

Preg 63 SI 

Preg 64 SI 

Preg 65 SI 

Preg 66 SI 

Preg 67 SI 

Preg 68 SI 

Preg 69 SI 

Preg 70 SI 

Preg 71 SI 

Preg 72 SI 

Preg 73 SI 

Preg 74 SI 

Preg 75 SI 

Preg 76 SI 

Preg 77 SI 

Preg 78 SI 

Preg 79 SI 

Preg 80 SI 

Preg 81 SI 

Preg 82 SI 

Preg 83 SI 

Preg 84 SI 

Preg 85 SI 

 CONTINÚA  
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Preg 86 SI 

Preg 87 SI 

Preg 88 SI 

Preg 89 SI 

Preg 90 SI 

Preg 91 SI 

Preg 92 SI 

Porcentaje Cumplimiento: 98% 

 

En la figura 21 se muestra el camino que siguen las respuestas contestadas tanto del 

ingeniero del conocimiento como del sistema. 

 

Figura 21. Camino recorrido por el experto y el sistema V1 

En el segundo caso se validará el camino que toma el sistema cuando una entidad no cuenta 

con un “Plan Estratégico de Tecnologías de la Información (PETI)”. 

Las respuestas entregadas por el sistema se muestran en la figura 22. 
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      CONTINÚA  



63 

 

Figura 22. Validación 2 Sistema 

Las respuestas entregadas por el ingeniero del conocimiento se muestran en la tabla 22. 

Tabla 22  

Validación 2 Ingeniero del conocimiento 
Respuestas Ingeniero del Conocimiento 

Preg 1 SI 

Preg 3 SI 

Preg 4 SI 

Preg 5 SI 

Preg 6 SI 

Preg 9 SI 

Preg 10 SI 

Preg 11 SI 

Preg 12 SI 

Preg 13 SI 

Preg 14 NO 

RECOMENDACION R141 NO 

RECOMENDACION R142 NO 

Preg 15 SI 

Preg 16 SI 

Preg 17 SI 

Preg 18 SI 

Preg 19 SI 

Preg 20 SI 

 CONTINÚA 
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Preg 21 SI 

Preg 22 SI 

Preg 23 SI 

Preg 24 SI 

Preg 26 NO 

RECOMENDACION R261 
 

RECOMENDACION R262 
 

ACTIVIDAD AR2621 
 

ACTIVIDAD AR2622 
 

ACTIVIDAD AR2623 
 

ACTIVIDAD AR2624 
 

ACTIVIDAD AR2625 
 

ACTIVIDAD AR2626 
 

ACTIVIDAD AR2627 
 

Preg 27 SI 

Preg 28 SI 

Preg 29 SI 

Preg 30 SI 

Preg 31 SI 

Preg 32 SI 

Preg 33 SI 

Preg 35 SI 

Preg 36 SI 

Preg 37 SI 

Preg 38 SI 

Preg 39 SI 

Preg 40 SI 

Preg 41 SI 

Preg 42 SI 

Preg 43 SI 

Preg 44 SI 

Preg 45 SI 

Preg 46 SI 

Preg 47 SI 

Preg 48 SI 

Preg 49 SI 

Preg 50 SI 

    CONTINÚA 
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Preg 51 SI 

Preg 52 SI 

Preg 53 SI 

Preg 54 SI 

Preg 55 SI 

Preg 56 SI 

Preg 57 SI 

Preg 58 SI 

Preg 59 SI 

Preg 60 SI 

Preg 61 SI 

Preg 62 SI 

Preg 63 SI 

Preg 64 SI 

Preg 65 SI 

Preg 66 SI 

Preg 67 SI 

Preg 68 SI 

Preg 69 SI 

Preg 70 SI 

Preg 71 SI 

Preg 72 SI 

Preg 73 SI 

Preg 74 SI 

Preg 75 SI 

Preg 76 SI 

Preg 77 SI 

Preg 78 SI 

Preg 79 SI 

Preg 80 SI 

Preg 81 SI 

Preg 82 SI 

Preg 83 SI 

Preg 84 SI 

Preg 85 SI 

Preg 86 SI 

Preg 87 SI 
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Preg 88 SI 

Preg 89 SI 

Preg 90 SI 

Preg 91 SI 

Preg 92 SI 

Porcentaje Cumplimiento: 98% 

 

En la figura 23 se muestra el camino que siguen las respuestas contestadas tanto del 

ingeniero del conocimiento como del sistema. 

 

Figura 23. Camino recorrido por el experto y el sistema V2 

En el tercer caso se validará el camino que toma el sistema cuando una entidad no cuenta 

con los dos casos anteriores y adicionales cuando no existe “Procesos, u metodologías para la 

selección o contratación de proveedores” 

Las respuestas entregadas por el sistema se muestran en la figura 24. 
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Figura 24. Validación 3 Sistema 

Las respuestas entregadas por el ingeniero del conocimiento se muestran en la tabla 23. 
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Tabla 23  

Validación 3 Ingeniero del conocimiento  
Respuestas Ingeniero Conocimiento 

Preg 1 SI 

Preg 3 SI 

Preg 4 SI 

Preg 5  NO 

RECOMENDACION R51 
 

ACTIVIDAD AR511 
 

ACTIVIDAD AR512 
 

Preg 6 SI 

Preg 21 SI 

Preg 22 SI 

Preg 23 SI 

Preg 24 SI 

Preg 26 NO 

RECOMENDACION R261 
 

RECOMENDACION R262 
 

ACTIVIDAD AR2621 
 

ACTIVIDAD AR2622 
 

ACTIVIDAD AR2623 
 

ACTIVIDAD AR2624 
 

ACTIVIDAD AR2625 
 

ACTIVIDAD AR2626 
 

ACTIVIDAD AR2627 
 

Preg 27 SI 

Preg 28 SI 

Preg 29 SI 

Preg 30 SI 

Preg 31 SI 

Preg 32 SI 

Preg 33 SI 

Preg 35 SI 

Preg 36 SI 

Preg 37 SI 

Preg 38 SI 

Preg 39 SI 
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Preg 40 SI 

Preg 41 SI 

Preg 42 SI 

Preg 43 SI 

Preg 44 SI 

Preg 45 SI 

Preg 46 SI 

Preg 47 SI 

Preg 48 SI 

Preg 49 SI 

Preg 50 SI 

Preg 51 SI 

Preg 52 NO 

RECOMENDACION R521 
 

Preg 66 SI 

Preg 67 SI 

Preg 68 NO 

RECOMENDACION R681 
 

Preg 82 SI 

Preg 83 SI 

Preg 84 SI 

Preg 85 SI 

Preg 86 NO 

RECOMENDACION R861 
 

ACTIVIDAD AR8611 
 

Preg 87 SI 

Preg 88 SI 

Preg 89 SI 

Preg 90 NO 

RECOMENDACION R901 
 

Preg 91 NO 

RECOMENDACION R911 
 

Preg 92 SI 

Porcentaje Cumplimiento: 70% 

 

En la figura 25 se muestra el camino que siguen las respuestas contestadas tanto del 

ingeniero del conocimiento como del sistema. 
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Figura 25. Camino recorrido por el experto y el sistema V3 

Como se pudieron observar en las gráficas; los resultados que obtiene el ingeniero del 

conocimiento al aplicar los cuestionarios en los distintos casos, son muy similares a los que se 

obtiene en el sistema. Con excepción del segundo caso en donde al ser ambas preguntas 

relacionadas al Plan Estratégico de Tecnologías de la Información, las recomendaciones que emite 

el sistema se repiten para las dos preguntas relacionadas al PETI, esto ocurre solo en la base de 

conocimiento, que es lo que está validando, pero para mostrar al usuario se filtran dejándola solo 

en una; por otro lado, el ingeniero de conocimiento emitió una sola recomendación para esta 

inconformidad. 

El sistema también fue validado a partir de un auditor interno de una cooperativa quien, al 

aplicar el test, demostró que el porcentaje de cumplimiento emitido por el sistema, en comparación 

con su análisis es muy similar, ofreciendo además recomendaciones y actividades que le ayudaran 

a resolver de manera rápida y eficiente los artículos que no cumple la cooperativa. 
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CAPÍTULO 4 

 

PRUEBAS  

En este capítulo se mostrará los resultados obtenidos al probar el sistema experto con un 

auditor interno perteneciente a una cooperativa de ahorro y crédito, debido a petición de la 

cooperativa no se podrá exponer el nombre de la misma, pero si se mostraran datos reales otorgados 

por la cooperativa los mismos que sirvieron para contrastar los datos obtenidos en la evaluación 

del sistema. 

4.1 ESCENARIO DE EXPERIMENTACIÓN 

El sistema experto fue probado en una cooperativa del segmento 1 (activos mayores a 

80’000.000,00), se realizó el test completo de cada una de las secciones contempladas en el sistema 

por lo que se obtuvo un porcentaje de cumplimiento de los factores de riesgo operativo, servicios 

provistos por tercero y continuidad del negocio. El test fue realizado por un auditor interno de la 

cooperativa en instalaciones de la cooperativa.  

Para poder obtener una comparativa de los resultados dados por el sistema con los datos de 

un experto; la cooperativa donde se realizaron las pruebas disponía de un análisis de la norma 

teniendo un porcentaje de cumplimiento obtenido por un auditor. El análisis del auditor se obtuvo 

a partir de un matriz segmentada por cada uno de los artículos de la norma en donde se coloca el 

porcentaje de cumplimiento de cada artículo. 

La evaluación comenzó con el ingreso al sistema por parte auditor interno, la ejecución del 

test, y finalmente la obtención de los resultados. 
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4.2 DATOS OBTENIDOS 

Al finalizar el test el auditor había contestado a 74 preguntas, obteniendo el porcentaje de 

cada sección de la norma y recibiendo también 18 recomendaciones y 24 actividades a realizar para 

solventar las inconformidades. 

Los datos obtenidos de la realización del test por parte del auditor interno se muestran en la 

figura 26. 

 

Figura 26. Resultado del test 

Los resultados internos otorgados por el auditor interno de la cooperativa, se muestran en 

la figura 27. 

 

Figura 27. Datos reales de la cooperativa 

Fuente: (Cooperativa) 

 

Los resultados completos del análisis tanto del sistema como del auditor se encuentran en 

los anexos. Al comparar ambos resultados podemos decir que tanto el sistema experto SERT como 
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los resultados obtenidos por un auditor son casi similares siendo el porcentaje obtenido por el 

sistema inferior al porcentaje del auditor. En la tabla 24 se muestra el cálculo de la efectividad del 

sistema experto. 

Tabla 24  

Cálculo de efectividad 

Resultado Obtenido 79,79% 

Resultado Esperado 83% 

Efectividad 96,13% 

 

La efectividad del sistema experto en pruebas reales es del 96,13%, un número que da 

confianza para la evaluación y cumplimiento de la norma N° SEPS-IGT-IR-IGJ-2018-0279 emitida 

por la SEPS para las cooperativas de ahorro y crédito del Ecuador. 

Además de esto el sistema proporcionó también las recomendaciones y actividades a 

realizar para que la cooperativa cumpla con la norma específicamente la parte riesgo operativo 

tecnológico. 

 En la figura 28 se muestra las recomendaciones emitidas por el sistema. 
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Figura 28. Recomendaciones del sistema 
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En la figura 29 se muestra las actividades emitidas por el sistema. 
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Figura 29. Actividades del sistema 
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Como se puede observar en las imágenes, la cooperativa de ahorro y crédito donde se ha 

realizado las pruebas ha recibido 18 recomendaciones en la tabla 25 se muestra las 

recomendaciones divididas en los enfoques del artículo.  

Tabla 25  

Informe de recomendaciones 
Enfoque del artículo  N° de Recomendaciones 

Adquisición, selección y calificación de proveedores 7 

Garantizar la infraestructura tecnológica 6 

Garantizar el proceso de adquisición 3 

Funciones del Comité de Tecnología 2 

 

Por lo tanto, la cooperativa debería enfocarse más en solucionar los procesos de adquisición, 

selección y calificación de proveedores que es en lo que más está fallando y también en garantizar 

la infraestructura tecnológica, especialmente en los procedimientos de migración de plataforma 

tecnológica. 

En cuanto a las actividades que debería seguir la cooperativa para solucionar estas 

recomendaciones se emitieron 24 actividades,la mayoría de actividades provienen de los procesos 

catalizadores de COBIT 5. En la tabla 26 se muestran las actividades que debe seguir la 

cooperativa.  

Tabla 26  

Informe actividades 
Enfoque Proceso Catalizador / Norma N° de Actividades 

Adquisición, selección y calificación de 

proveedores 

• APO10.03 5 
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Garantizar la infraestructura tecnológica • BAI07.01, BAI07.02, 

BAI07.04, BAI07.08 

10 

Garantizar el proceso de adquisición Art 9.3.2 2 

Funciones del Comité de Tecnología • APO02.05 7 
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CAPÍTULO 5 

 
CONCLUSIONES Y TRABAJOS FUTUROS 

En este capítulo se detallan las conclusiones obtenidas al culminar el trabajo de investigación, 

además se presentan trabajos futuros que serán un completo al trabajo realizado. 

5.1 CONCLUSIONES  

 

• El estado del arte actual investigado en referencia a sistemas expertos para el riesgo operativo 

tecnológico; ayudo a determinar la estructura más óptima de la base del conocimiento, utilizando el 

encadenamiento de reglas hacia delante ya que las inferencias en el sistema experto se realizan a 

partir del cumplimiento de los artículos para determinar el nivel de conformidad de la norma por 

parte de la entidad. 

• El desarrollo del sistema experto presenta varios retos para el ingeniero del conocimiento ya que la 

parte más esencial del sistema es encontrar la manera de condensar todo el conocimiento de un 

experto en un sistema, si bien el utilizar una norma para delimitar el alcance del riesgo operativo 

ayudo a no extenderse demasiado, también permitió tener una base común para el experto y el 

ingeniero del conocimiento. 

• La metodología de Buchanan ayudo en gran parte al desarrollo del sistema experto ya que 

proporciono las pautas necesarias para su desarrollo, siendo las fases de conceptualización y 

formalización las más importantes, donde se especificó la manera en que se obtendrá la base del 

conocimiento y como transfórmalo para que pueda ser interpretado. 

• La auditoría de primera parte para el riesgo operativo tecnológico que se genera a partir del sistema 

experto puede ayudar considerablemente a los auditores como un primer vistazo a la entidad que se 

está auditando e inclusive puede ayudar a las cooperativas como medio para conocer su estado 
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actual del cumplimiento de la norma o las actividades a realizar al momento de cambiar de 

segmento. 

• Los resultados obtenidos por parte del sistema experto al realizar la prueba en una cooperativa de 

ahorro y crédito, tienen un porcentaje de efectividad del 96,13% siendo un índice considerable para 

poder confiar en el sistema experto, siendo los resultados muy similares a los de un auditor interno. 

5.2 TRABAJOS FUTUROS 

• El sistema experto desarrollado puede tener un nuevo alcance integrando toda la norma de 

control y realizando la auditoria tanto para el riesgo legal como para el riesgo operativo con 

todas sus secciones y no solo con la sección de tecnología.  

• La norma utilizada en el sistema experto tiene referencias directas de otras normas, por lo 

cual sería posible integrar esas normas al sistema experto permitiendo tener un compendio 

de las normas de la SEPS y realizar un análisis más completo de las regulaciones emitidas. 

• Finalmente, la arquitectura del sistema experto desarrollado permite que el mismo sirva 

como base para crear nuevos sistemas con diferentes enfoques, a través de los archivos 

Excel ingresando nuevas preguntas, nuevas recomendaciones y nuevas reglas de manera 

sencilla. 
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