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RESUMEN

Las Cooperativas de Ahorro y Crédito en el Ecuador han asumido un rol protagénico en la
trasformacion e inclusion financiera. Hace una década las cooperativas de Ahorro y Crédito
representaban menos del 5% del sistema, en el 2013 alcanzaron el 16% y en la actualidad alcanzan
el 26% de acuerdo con la Superintendencia de Economia Popular y Solidaria (SEPS), por tal razén
se crea una norma de control para minimizar las interrupciones operativas en las organizaciones
del sector financiero popular y solidario. En consecuencia, este trabajo plantea el desarrollo de un
sistema experto que sera util para el auditor informético y responsable de riesgos al momento de
realizar la auditoria interna en las cooperativas de Ahorro y Crédito permitiendo evaluar el
cumplimiento de la norma de control para la administracion del riesgo operativo emitida por la
SEPS, utilizando herramientas como Pyclips, Frappe y el lenguaje de programacion Python. El
desarrollo de este sistema tiene como objetivo minimizar las pérdidas que se pueden derivar de
eventos ocasionados por fallas o insuficiencias en tecnologias de la informacion. En la actualidad
el riesgo operativo tecnoldgico presenta una de las mayores preocupaciones en las organizaciones
de todo tipo y tamafio por ende una adecuada gestion resulta una necesidad de primer orden. Para
este trabajo se realiz6 un analisis de trabajos anteriores, se desarrollo el sistema, se realizd pruebas
y validacion de resultados.
PALABRAS CLAVES:

e SISTEMA EXPERTO

e AUDITORIA

e RIESGO OPERATIVO

e COOPERATIVAS DE AHORRO Y CREDITO
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ABSTRACT

The Savings and Credit Cooperatives in Ecuador have assumed a leading role in the transformation
and financial inclusion. A decade ago, savings and credit cooperatives accounted for less than 5%
of the system, in 2013 they reached 16% and currently reach 26% according to the Superintendence
of Popular and Solidarity Economy (SEPS), for this reason creates a control standard to minimize
operational disruptions in organizations of the popular and solidarity financial sector.
Consequently, this work proposes the development of an expert system that will be useful for the
IT auditor and risk manager at the time of performing the internal audit in the Savings and Credit
cooperatives, allowing to evaluate compliance with the control standard for the administration of
the operational risk issued by SEPS, using tools such as Pyclips, Frappe and the Python
programming language. The development of this system aims to minimize losses that may arise
from events caused by failures or inadequacies in information technology. At present, the
technological operational risk presents one of the greatest concerns in organizations of all types
and sizes, therefore proper management is a first-order need. For this work an analysis of previous
works was carried out, the system was developed, tests and validation of results were performed.
KEYWORDS:

e EXPERT SYSTEM
e AUDIT
e OPERATIONAL RISK

e COOPERATIVES OF SAVING AND CREDIT



CAPITULO 1

INTRODUCCION
En el presente capitulo se describe los antecedentes, problematica, justificacion, objetivos y
alcance del proyecto: “Sistema experto para realizar auditoria del riesgo operativo tecnologico en
las cooperativas de ahorro y crédito”. Ademas, se muestra la pregunta de investigacion la misma
que da paso al planteamiento de la hipotesis.
1.1 ANTECEDENTES

Antes de la década de 1990, los riesgos operativos inherentes a las instituciones financieras
se consideraban menores en comparacion con sus riesgos crediticios y de mercado, pero con el
advenimiento de la década de 1990 y la llegada de nuevas tecnologias de la informacion y las
comunicaciones, la innovacién financiera y el aumento de la globalizacion, la vision prevaleciente
de la importancia del riesgo operacional requeria una reevaluacion (Zhang C., 2008).

En Ecuador, “el cooperativismo inicia formalmente a mediados del siglo XX con el
surgimiento de cooperativas de consumo, ahorro y crédito, promovidas desde el estado, las
organizaciones religiosas y la cooperativa internacional” (Mifio, 2013).

Segun menciona El Comité de Basilea, el riesgo operativo es “el riesgo de sufrir pérdidas
debido a la inadecuacion o a fallos en los procesos, personal y sistemas internos o bien por causa
de acontecimientos externos (Fernandez Sanz & Bernad Silva, 2014). Lo que incluye el riesgo
legal, pero excluye a los riesgos reputacional, estratégico y sistematico” (BIS, 2006).

Existen importantes entidades financieras a nivel mundial en las que se ha materializado el
riesgo operativo causando grandes pérdidas y en algunos casos hasta la extincién de dichas

entidades, dichas pérdidas han sido ocasionadas especificamente por fraudes contables, clonacion
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de tarjetas de crédito y ataques informaticos (BANCO DE ACUERDOS INTERNACIONALES,

2006).

Existen varios casos en el sector financiero donde la aplicacion de sistemas expertos ayuda
a la toma de decisiones, ya que simulan los conocimientos de un verdadero experto.

1.2 PROBLEMATICA

Existe una liquidacion o absorcion de las cooperativas de ahorro y credito bastante
numerosa en el Ecuador, al cierre de 2012 existian 823 cooperativas de ahorro y crédito distribuidas
en los diferentes segmentos y a diciembre del 2018 se cuenta con 608 entidades. (CORDES, 2018).

Tras cambios normativos continuos y profundos en el sistema de regulacion de las
organizaciones cooperativas que conforman el sector Financiero Popular y Solidario de la
Economia Popular y Solidaria del pais, muchas organizaciones se han visto obligadas en ahondar
esfuerzos para cumplir con lo normado y permanecer dentro de este sector (Herrera, 2018); sin
embargo, las continuas resoluciones por los entes de control reflejan una inestabilidad normativa,
situacion con la que el sector viene desarrollandose.

En consecuencia, las cooperativas de ahorro y crédito que incumplen con las normas
emitidas por la Superintendencia de Economia Popular y Solidaria, presentan sanciones o
suspension de operaciones afectando tanto a sus empleados como a sus clientes.

1.3 JUSTIFICACION

Entre el 2013 y diciembre del 2016 se liquidaron 200 cooperativas, segun estadisticas de la
Corporacion de Seguro de Depdsitos (Cosede). De esta cantidad, segun informacion de la entidad,
62 se han liquidado por incumplimientos regulatorios. Los 138 restantes desaparecieron por

consentimiento de los socios o producto de las fusiones. (Angulo & Astudillo, 2017)
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Estas liquidaciones se realizan 5 afios después de la aprobacion de la Ley de economia

popular y solidaria cuyo ente regulador es la Superintendencia de Economia Popular y Solidaria
(SEPS). La SEPS tiene como uno de sus objetivos velar por la estabilidad, solidez y correcto
funcionamiento de las organizaciones de la EPS, estableciendo normas de control para garantizar
su correcto desarrollo, sin embargo, el poco conocimiento en cuanto a gestion provoca que las
nuevas regulaciones terminen liquidando a varias organizaciones.

Recientemente la SEPS emitié normas para la administracion del riesgo operativo, uno de
los enfoques a tomar en cuenta en esta norma es el riesgo operativo tecnoldgico, el cual necesita
de verdaderos expertos en Tl para poder aplicarlos.

Un sistema experto es un "Sistema informatico que utiliza el conocimiento sobre un
determinado dominio para alcanzar la solucion ante un problema de ese dominio. Esta solucién es
esencialmente la misma que la que se obtendria por una persona con conocimiento de la materia
cuando se enfrentase al mismo problema” (Castillo, Gutiérrez, & Hadi, 1995). La implementacién
de un sistema experto para auditar las normas de riesgo operativo tecnolédgico de la SEPS en
cooperativas de ahorro y crédito, ayudaria a conocer los riesgos operativos tecnoldgicos presentes
en la organizacién, las acciones que deberian llevar a cabo para solucionar los riesgos presentes en
consecuencia cumpliendo con las normas de las entidades del estado; y es que un sistema experto
como lo define Campos & Moral “simula a los expertos humanos en un area de especializacion
dada” (Campos & Moral, 1995), permitiria a las cooperativas de ahorro y crédito no solo tener un
primer vistazo de su estado inicial sino también el evitar contratar expertos que son muy costosos

para este tipo de organizaciones.



1.4 OBJETIVOS

1.4.1 OBJETIVO GENERAL
Implementar un sistema experto para realizar auditoria del riesgo operativo tecnologico
en las cooperativas de ahorro y crédito del segmento 1,2 y 3 utilizando la norma emitida
por la superintendencia de economia popular y solidaria.

1.4.2 OBJETIVOS ESPECIFICOS

i.  Revisar el estado de arte actual, referente a sistemas expertos en el riesgo operativo
tecnoldgico mediante la revision documental para obtener una perspectiva inicial

del desarrollo del sistema.

ii. Desarrollar un sistema experto para realizar auditoria del riesgo operativo
tecnoldgico en una cooperativa de ahorro y crédito del segmento 1,2 y 3 utilizando
la norma emitida por la superintendencia de economia popular y solidaria mediante

la metodologia de Buchanan.

iii.  Probar el sistema experto en una cooperativa de ahorro y crédito del Ecuador para

determinar su eficiencia.

1.5 ALCANCE

Esta investigacion busca construir un sistema experto para la auditoria del riesgo operativo
tecnoldgico en las cooperativas de ahorro y crédito. Como casos de estudio se utilizaran las
cooperativas de segmento 1,2 y 3 catalogadas y controladas por la SEPS, esta segmentacion se

realiza de acuerdo al tipo y saldo de sus activos como se muestra en la tabla 1.



Tabla 1
Segmentacion de la SEPS
Segmento Activos (USD) Nro. Entidades

1 Mayor a 80°000.000,00 31
2 Mayor a 20°000.000,00 hasta 80°000.000,00 40
3 Mayor a 5°000.000,00 hasta 20°000.000,00 80
4 Mayor a 1°000.000,00 hasta 5’000 000,00 176
5 Hasta 1°000.000,00 277

Fuente: (SEPS, 2018)

Se desarrollard un sistema experto utilizando CLIPS (C Language Integrated Production
System) que es un lenguaje de programacion basado en reglas, Gtil para crear sistemas expertos y
otros programas donde una solucion heuristica es mas facil de implementar y mantener que una
solucién algoritmica. (CLIPS, 2018). Para el desarrollo se utilizard la metodologia Buchanan,
similar al desarrollo en cascada.

Para delimitar el alcance del proyecto de investigacion se dividio en las siguientes fases:

1) Estudio sobre los diferentes factores del riesgo operativo tecnolégico que se presentan en
las cooperativas de ahorro y crédito del segmento 1,2 y 3 de acuerdo a la clasificacion de
la SEPS.

a. ldentificar los factores de riesgo tecnol6gico con mayor incidencia en las
cooperativas de ahorro y credito.
b. Elaborar un listado de los factores para el desarrollo del sistema experto.
2) Analisis de las tecnologias para implementar sistemas expertos en el area de la auditoria.
a. ldentificar las tecnologias de vanguardia utilizadas en la toma de decisiones para la

gestion.
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b. Escoger la tecnologia que més se acople a las necesidades del sistema experto

propuesto.
3) Desarrollo del sistema experto (metodologia de Buchanan)
a. Analisis de la metodologia y caracteristicas mas relevantes en el desarrollo de
sistema experto.
b. Construccion del sistema experto para la auditoria del riesgo operativo tecnologico.
4) Prueba del sistema experto en una cooperativa de ahorro y crédito del segmento 1,2 o0 3.
a. Escoger una cooperativa de ahorro y crédito y probar el sistema experto.
b. Comparacién de los resultados obtenidos con el sistema experto y un auditor.

c. Exponer los resultados

El producto de esta tesis cumplira con lo establecido en el codigo organico de la economia
social de los conocimientos, creatividad e innovacion.
1.6 HIPOTESIS

El desarrollo de una aplicacion para auditoria del riesgo operativo tecnoldgico en las
cooperativas de ahorro y crédito, permitira reducir las sanciones hacia las cooperativas de ahorro
y crédito provocados por el incumplimiento de la norma emitida por la superintendencia de

economia popular y solidaria.



CAPITULO 2

MARCO TEORICO
En este capitulo se presenta un proceso de revision de literatura referente al problema de
investigacion para elaborar el estado del arte, se explica la metodologia utilizada para el desarrollo
del prototipo que se basa en la ingenieria del conocimiento. Ademas, se presenta la fundamentacion
tedrica con los temas relevantes en el contexto de la auditoria, sistemas expertos, riesgo operativo
tecnoldgico y Cobit 5 Procesos Catalizadores el mismo que permitié obtener las actividades para

el cumplimiento de los articulos de la norma de control.

2.1 ESTADO DEL ARTE

Para analizar el estado del arte acerca del sistema experto para la auditoria del riesgo
operativo tecnoldgico se realizé un proceso de revision de literatura.

Las fases consideradas para este proceso se muestran en la figura 1 y se describen a

continuacion.

Conformacion
del grupo de
control (GC) y Construccion y

extraccion de afinacion de la Seleccion de Elaborar el Caracteristicas

Planteamiento
de la revision

de literatura

del estado del

PEIELIES cadena de estudios estado del arte .

relevantes para basqueda
la
investigacion

Figura 1. Método de elaboracion del estado del arte

2.1.1 PLANTEAMIENTO DE LA REVISION DE LITERATURA
En esta fase se realiz6 una breve descripcién del problema de investigacion para

proporcionar un contexto para la busqueda de estudios cientificos; posteriormente se definié un
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grupo de control que permitio extraer las palabras clave necesarias para obtener una cadena de

busqueda lo mas exacta posible, lo cual permitié encontrar los articulos primarios que nos permitié
plantear las preguntas de investigacion necesarias.
2.1.2 CONFORMACION DEL GRUPO DE CONTROL (GC) Y EXTRACCION DE
PALABRAS RELEVANTES PARA LA INVESTIGACION
En esta fase cada investigador propuso estudios relevantes que podrian ser parte del grupo
de control. Posteriormente se realizé una validacion cruzada para obtener los articulos mas
beneficios que serviran de apoyo para el proyecto los mismos que se indican en la tabla 2.
Tabla 2

Grupo de control
Titulo Cita Palabras clave

A Knowledge Based .
Knowledge-based systems; Compliance

Scheme for Risk

(Partha Saha, 2016) auditing; Logistic Regression; Risk
Assessment in Loan
management.
Processing by Banks
A method for modelling
operational risk with Operational risk, Causal modeling,
Fuzzy cognitive maps (Azar & Dolatabad, 2018) Bayesian Belief Networks, Fuzzy

and Bayesian belief Cognitive Maps.

networks

Probabilistic and Credit risk analysis

discriminative group-wise Feature selection

feature selection methods (Gonen & Gonen, 2012) Probit classifier

for credit Multiple kernel learning

risk analysis Sparsity



2.1.3 CONSTRUCCION DE LA CADENA DE BUSQUEDA

Se utilizaron varias cadenas de busquedas hasta llegar a la mas optima.

2.1.3.1 CADENAV1

ALL (("operational risk™) AND ("expert system'") AND (“financial sector") AND
("AUDIT™))

Esta cadena reflejé a penas 6 articulos con lo cual se dio a entender que la cadena no era la correcta.

2.1.3.2 CADENA V2

ALL (("operational risk™) AND (“expert system™ or "artificial intelligence”™) AND
("financial sector™))
Esta cadena reflejé a penas 14 articulos con lo cual se dio a entender que la cadena no era la

correcta.

2.1.3.3 CADENAV3

Luego de varios cambios en la cadena de busqueda se lleg6 a obtener una cadena Gptima la
cual se muestra a continuacion.

ALL (("operational risk™) AND ("expert system”) AND ("BANKS"))

Al realizar un filtro por afio y tipo de articulo se llego a obtener 82 articulos siendo este un
numero manejable de articulos, dentro de esta cadena de busqueda también se encontraron los
articulos mencionados en el grupo de control.

La busqueda de los articulos se los realiz6 en la base digital “ScienceDirect” a través de la

herramienta “Advance Search”.



10
2.1.4 SELECCION DE ESTUDIOS

De los articulos obtenidos, se eligieron 5 articulos primarios los cuales se muestran en la

tabla 3.
Tabla 3
Estudios seleccionados
Cédigo Titulo Cita
A Knowledge Based Scheme for Risk Assessment
EP1 (Partha Saha, 2016)
in Loan Processing by Banks
A method for modelling operational risk with
(Azar & Dolatabad,
EP2

Fuzzy cognitive maps
ycog P 2018)

and Bayesian belief networks

Probabilistic and discriminative group-wise
EP3 (Gonen & Gonen, 2012)

feature selection methods for credit risk analysis

An Atrtificial Neural Network and Bayesian (Tavanaa, Abtahi,

EP4 Network model for liquidity Caprio, & Poortarigh,
risk assessment in banking 2017)
Eps An expert system approach for quality assurance  (Goldberg & Shmilovici,

auditing 2005)

2.15 ELABORAR EL ESTADO DEL ARTE
EP1 Partha Saha (2016): A Knowledge Based Scheme for Risk Assessment in Loan
Processing by Banks
El paper “A Knowledge Based Scheme for Risk Assessment in Loan Processing by Banks”

argumenta que, la insuficiencia en el proceso de auditoria de cumplimiento es una de las razones
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principales detras de los fraudes corporativos y la acumulacion de activos improductivos en el

sector bancario.

Este documento propone un esquema de auditoria de cumplimiento automatizado
impulsado por el conocimiento para el procesamiento de préstamos por parte de los bancos. Se
utiliza un modelo basado en regresion logistica para derivar las puntuaciones de riesgo, el modelo
automatiza la prediccion del nivel de riesgo, el impacto del riesgo y la facilidad de deteccion de
casos fraudulentos relacionados con el procesamiento de préstamos. EI método basado en el
conocimiento tiene el potencial de ahorrar tiempo y recursos humanos costosos al automatizar el
analisis de riesgo de los casos de procesamiento de préstamos fraudulentos reportados por los
bancos.

EP2 Azar & Dolatabad (2018): A method for modelling operational risk with Fuzzy

cognitive maps and Bayesian belief networks

El paper “A method for modelling operational risk with Fuzzy cognitive maps and Bayesian
belief networks” argumenta que, una de las principales preocupaciones de la gestion de riesgos en
las instituciones financieras es la medicion del riesgo operacional y su valor en riesgo como un
requisito del acuerdo de Basilea Il. Ademas de la cuantificacion del riesgo, es necesario identificar
el mecanismo causal que conduce a la pérdida operativa para planificar las actividades de
mitigacion del riesgo. Las redes de creencias bayesianas (BBN) son un método de modelado causal
capaz de alcanzar ambos objetivos simultdneamente. En este documento, se propone un metodo
que combina mapas cognitivos difusos (FCM) y BBN para mejorar la capacidad de BBN en el
modelado de riesgos operacionales. En la primera fase, un modelo causal se construye aplicando

FCM vy luego se propone un nuevo método de migracion para traducir los pardmetros de FCM a
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los de BBN. Luego se presenta un estudio de caso de un banco privado irani para examinar y validar

el método propuesto y obtener sus resultados.

EP3 Gonen & Gonen (2012): Probabilistic and discriminative group-wise feature

selection methods for credit risk analysis

El paper “Probabilistic and discriminative group-wise feature selection methods for credit
risk analysis” argumenta que muchas organizaciones financieras, como bancos y minoristas,
utilizan herramientas de analisis de riesgo de crédito (CRA) en gran medida debido a las recientes
crisis financieras y regulaciones mas estrictas. Esta estrategia les permite gestionar sus riesgos
financieros y operativos dentro del grupo de institutos financieros. Los algoritmos de aprendizaje
automatico, especialmente los clasificadores binarios, son muy populares para ese propdésito. En
aplicaciones de la vida real, como CRA, se utilizan algoritmos de seleccion de caracteristicas para
disminuir el costo de adquisicion de datos y aumentar la capacidad de interpretacion del proceso
de decision. En este estudio, se propone utilizar el clasificador probit con una estructura previa
adecuada y un aprendizaje multiple del kernel con un procedimiento adecuado de construccién del
kernel para realizar una seleccién de caracteristicas a nivel de grupo, es decir, eliminar un grupo
de caracteristicas si no son Utiles. Los experimentos en dos conjuntos de datos de CRA estandar
muestran la validez y la eficacia de las variantes de algoritmo de clasificacion binaria propuestas.

EP4 Tavanaa, Abtahi, Caprio, & Poortarigh (2017): An Artificial Neural Network and

Bayesian Network model for liquidity risk assessment in banking

El paper “An Artificial Neural Network and Bayesian Network model for liquidity risk
assessment in banking” argumenta que, el riesgo de liquidez representa una amenaza financiera
devastadora para los bancos y puede llevar a consecuencias irrecuperables en caso de

subestimacion o negligencia. Para abordar estos problemas, se propone un metodo que utiliza dos
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de las técnicas de aprendizaje automatico mas recientes, a saber, Redes Neuronales Artificiales

(ANN) y Redes Bayesianas (BN). Las variables del modelo son los indices de liquidez y se han
elegido sobre la base de los datos generalmente disponibles de un balance bancario estandar. Las
implementaciones ANN y BN fueron capaces de distinguir los factores de riesgo mas criticos y
medir el riesgo por una aproximacion funcional y una estimacién distributiva, respectivamente.
Ambos modelos fueron evaluados a traves de sus procesos especificos de capacitacion y
aprendizaje y obtuvieron resultados muy consistentes.

EP5 Yoram Goldberg & Armin Shmilovici (2005): An expert system approach for
quality assurance auditing.

El paper “An expert system approach for quality assurance auditing” argumenta que el
propdsito de la auditoria es verificar el grado en que se estdn cumplimiento las normativas
expedidas por parte de los entes reguladores, por lo tanto, el auditor realiza su evaluacion en base
a esas normativas siguiendo su mejor juicio. En este paper se propone un enfoque de sistema
experto que permita clasificar los resultados de la auditoria de un sistema de calidad, el mismo que
puede ser usado para capacitar y monitorear a personas que sean novatas en el ambito de la auditoria
facilitando la toma de decisiones en los informes de la auditoria realizada.

2.1.6 CARACTERISTICAS DEL ESTADO DEL ARTE

Existe una cantidad limitada de estudios relevantes en cuanto a Sistema experto para la
auditoria del riesgo operativo la mayoria de los estudios se basan en mitigar el riesgo financiero ya
sea el procesamiento de préstamos o el riesgo de crédito. Los estudios encontrados utilizan redes
bayesianas, Redes Neuronales Artificiales o algoritmos de aprendizaje automatico para modelar

los eventos de pérdida y distinguir los factores de riesgos mas criticos.
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Entre todos los articulos encontrados tan solo uno trata de auditoria de riesgo donde disefia

un sistema de evaluacion de riesgos de deteccidon de auditoria que pueda evaluar con mayor
precision el riesgo.
2.2 METODOLOGIA

Asi como existen varias metodologias para el desarrollo de sistemas de informacion
convencionales, también existen varias metodologias para el desarrollo de sistemas basados en el
conocimiento (LLANGARI SILVA, 2016). Entre las principales metodologias utilizadas para el
desarrollo de sistemas basados en el conocimiento estan las propuestas por Buchanan, Grover,
Weiss y Kulikowski y la metodologia IDEAL (Ferrer, Roche, Castillo, & Risco, 2015)

Para el desarrollo del sistema experto se utilizd la metodologia de Buchanan, esta
metodologia se basa en el ciclo de vida en cascada, el paradigma mas antiguo de la ingenieria de
software, esta metodologia permite revisiones constantes y posibles cambios redefiniendo el
sistema implementado. (Delgado, Cortez, & Ibafiez, 2015).

La metodologia de Buchanan contempla 5 fases en su modelo de ciclo de vida como se

muestra a continuacién en la figura 2.
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Identificacién

Reformulacion

Requisitos

L

Conceptualizacion =
Reformulacion

Conceptos

Formalizacion
Redisefios

Estructura

» |Implementacion

Refinamientos

Reglas

Validacion

Figura 2. Modelo de ciclo de vida propuesto por Buchanan
Fuente: (Delgado, Cortez, & Ibafiez, 2015)

La caracteristica mas importante de la metodologia de Buchanan es la constante relacién que
existe entre el ingeniero de conocimiento y el experto humano, los dos responsables de reproducir
el sistema experto. A continuacion, en la tabla 4 se muestra cada una de las fases de la metodologia
de Buchanan.

Tabla 4
Fases metodologia de Buchanan

El ingeniero de conocimiento y el experto identifican el problema, los recursos
Identificacion
necesarios y los objetivos del sistema experto.

El ingeniero de conocimiento y el experto se reinen para definir con precisién
Conceptualizacién conceptos, relaciones clave, y mecanismos de control que permiten la creacién de

la base de conocimiento.

CONTINUA ‘
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Se expresan conceptos y relaciones previamente definidos en un lenguaje de
Formalizacion construccién de sistemas experto. El ingeniero de conocimiento debe comprender

la naturaleza y la estructura del conocimiento que debe capturar el sistema.

El conocimiento formalizado se convierte en un sistema experto prototipo en el
Implementacién que los programadores prueban varios enfoques hasta que el prototipo parece
funcionar como el experto.
Se realiza pruebas de utilidad y rendimiento. Se verifica y valida cada requisito
Validacion del sistema experto para demostrar que la representacion del conocimiento es
correcta y que el motor de inferencia reproduce la decision del experto.

Fuente: (Baumert, Critchfield, & Leavitt, 1988)

2.3 FUNDAMENTOS TEORICOS
2.3.1 AUDITORIA

Las directrices de la Organizacién Internacional de Normalizacion (ISO) sobre auditoria
utilizan el término auditoria para representar un proceso sistematico, independiente y documentado
para obtener evidencia de auditoria y evaluarla objetivamente para lograr determinar hasta qué
punto se cumplen los criterios de auditoria. (Sanson, 2018)

La mision de la auditoria deja de limitarse a la mera actividad de control y asume una funcién
de asesoramiento a los 6rganos direccionales de la empresa. Son dos las funciones que cumple la
auditoria, controlar la eficacia de las politicas y los medios que utiliza la empresa descubriendo
cualquier desviacion sobre lo planificado y recomendar las medidas adecuadas para corregir o
mejorar determinadas actuaciones. (Villardefrancos & Rivera, 2006)

Al igual que las auditorias financieras, de calidad y operativas pueden ejecutarse en toda la
entidad o en diferentes niveles dentro de una organizacion las auditorias de TI, las mismas que se

pueden evaluar en organizaciones enteras, unidades de negocios individuales, funciones de mision
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y procesos de negocios, servicios, sistemas, infraestructura o componentes de tecnologia. Los

elementos internos de control de TI pueden auditarse de forma aislada o en conjunto, aunque
incluso cuando una auditoria de TI dada se enfoca de manera estrecha en un aspecto de TI, los
auditores deben considerar los contextos técnicos, operativos y ambientales mas amplios. (Gantz,
IT Audit Fundamentals, 2014)

2.3.2 AUDITORIA INTERNA

La auditoria interna es una actividad independiente y objetiva de aseguramiento y consultoria
disefiada para agregar valor y mejorar las operaciones de una organizacion. Ayuda a una
organizacion a lograr sus objetivos al brindar un enfoque sistematico y disciplinado para evaluar y
mejorar la efectividad de los procesos de gestion de riesgos, control y gobierno. (Auditors, 2013)

La auditoria externa también presenta un enfoque disciplinado y definido formalmente e
informa la gestion de riesgos, las determinaciones de la efectividad del control y el gobierno
organizativo, pero las auditorias internas son realizadas por los empleados de la organizacién o
contratistas contratados para trabajar en nombre de la organizacion sujetos a las auditorias,
siguiendo planes, procedimientos y criterios elegidos por la organizacion. (Gantz, Internal
Auditing, 2014)

La funcidn de auditoria interna ayuda a la administracion a mejorar los controles internos de
las operaciones, los informes y el cumplimiento. Es un componente importante del gobierno
corporativo de alta calidad. EI control interno es un proceso disefiado para ayudar a la
administracion a lograr tres objetivos organizacionales: efectividad y eficiencia de las operaciones,
confiabilidad de los informes y cumplimiento con las leyes y regulaciones aplicables. (Chang,

Chen, Cheng, & Chi, 2018)
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2.3.3 RIESGO OPERATIVO

En las instituciones financieras el riesgo operativo se define como el riesgo de pérdida por
procesos internos, personas y sistemas inadecuados o fallidos o por eventos externos. En términos
practicos, el riesgo operativo es el riesgo de pérdida por problemas tales como errores humanos,
fallas del sistema y mal tiempo. EI riesgo operativo es solo un término relativamente nuevo para
algunos riesgos muy antiguos como el fraude y la irregularidad de fondos, y algunos riesgos mas
nuevos como el cibercrimen y las fallas del sistema informatico. (Robertson, 2016)

Cada negocio implica un riesgo operativo, aunque algunos estan expuestos a él mucho mas
que otros. Este es un problema que se conoce desde hace mucho tiempo, pero que recientemente
fue estructurado como una clase distinta y se ha tomado las respectivas medidas para tener una
buena administracion. EI Comité de Basilea sobre Supervision Bancaria ha definido siete clases de
riesgo operativo:

1. Fraude interno

2. Fraude externo

3. Précticas laborales y seguridad laboral

4. Clientes, productos y practicas comerciales
5. Dafio a los activos fisicos

6. Interrupcion del negocio y fallas del sistema

7. Ejecucion, entrega, adquisicion, gestion

(Chorafas, 2003)
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2.3.4 RIESGO TECNOLOGICO

El riesgo tecnologico se define como la probabilidad de sufrir dafios o pérdidas econdémicas,
ambientales y humanas debido a fallas tecnoldgicas o accidentes derivados de una actividad
humana. (Gentili, Fernandez, & Campo, 2018)

Un concepto previo importante es la definicion del término riesgo, entendido como algo
persistente que puede suceder, pero todavia no lo ha hecho; sin embargo, pueden identificarse y
actuar sobre sus causas, y de esta manera disminuir o eliminar sus consecuencias.

Una formula tradicional que es capaz de calificar los riesgos se muestra en la figura 3.

Risk = Occurrence Probability « Impact

Figura 3. Formula de riesgo
Fuente: (Duque, Morales, & Gonzalez, 2018)

La gestion de los riesgos tecnoldgicos es importante dado que las organizaciones al usar
tecnologia en su actividad diaria y como parte de sus procesos de negocio se encuentran expuestas
a este tipo de riesgos; por ello pueden afectar la actividad propia de las mismas y ser fuentes de
pérdidas y dafios considerables. (Ramirez & Ortiz, 2011)

El riesgo de origen tecnolégico puede incidir sobre las metas y los objetivos organizacionales
y ser causa de otro tipo de riesgos al ser intrinseco al uso de tecnologia. Por ello, cuestiones tales
como el dafo, la interrupcion, la alteracion o la falla derivada del uso de tecnologias pueden
implicar pérdidas significativas en las organizaciones, desgranamientos financieros, multas,
acciones legales, afectacion de la imagen publica de una organizacion y causar inconvenientes a

nivel operativo y estratégico. (Corda, Vifas, & Coria, 2017)
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2.3.5 SISTEMAS EXPERTOS BASADOS EN REGLAS

Desde sus principios, el principal objetivo de la Inteligencia Artificial era el desarrollo de
sistemas que pudieran pensar y resolver problemas tan inteligentemente como lo hacian los
expertos humanos. (Palma & Paniagua Aris, 2000). El desarrollo de sistemas expertos se
fundamenta en la Ingenieria de Conocimiento que es una subdisciplina de la Inteligencia Artificial.

Los sistemas expertos basados en reglas emulan la capacidad de toma de decisiones de los
expertos humanos. Estan disefiados para resolver problemas como lo hacen los humanos,
explotando el conocimiento o la experiencia humana codificada. Este conocimiento se puede
extraer y adquirir directamente a través de la interaccion con humanos, asi como de recursos
impresos y electronicos como libros, revistas y sitios web. El trabajo de los ingenieros del
conocimiento consiste en extraer el conocimiento de los expertos humanos en una determinada
area, y en codificar dicho conocimiento de manera que pueda ser procesado por un sistema
software. (Pytel, y otros, 2011). Los sistemas basados en reglas estan disefiados para resolver
problemas en un dominio seleccionado. (Engin, y otros, 2014) Béasicamente, un sistema experto
estd disefiado para resolver problemas complejos razonando sobre el conocimiento que se
representa como reglas if-then.

Un sistema experto puede definirse como un conjunto de programas que utilizan la
experiencia humana como conocimiento que se almacena en forma codificada y puede manipularlo
para resolver problemas en un dominio especializado. EI conocimiento de un sistema experto debe
codificarse y almacenarse en la forma que el sistema pueda usar en sus procesos de razonamiento

realizados por el motor de inferencia. (Patel, Virparia, & Patel, 2012)
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2.3.6 SISTEMAS EXPERTOS PARA AUDITORIA

Los sistemas expertos se han utilizado en la practica de auditoria desde mediados de los afios
ochenta. Los sistemas expertos que vemos actualmente utilizan algunas de las opciones y
posibilidades que ofrece la tecnologia de sistemas expertos en la actualidad, algunos podrian
reemplazarse facilmente por sistemas de bases de datos o de procesamiento de texto sin ningun
cambio para el usuario de hecho, muchos de estos sistemas son simplemente sistemas de bases de
datos y solo llevan el nombre de sistema experto por razones de marketing. (Dijk & Williams,
1990)

La importancia del disefio y la construccion de sistemas expertos radican en la posibilidad de
multiplicar la forma de actuar de los expertos, en ocasiones muy limitadas y hacer que el sistema
funcione como un soporte para el usuario con una experiencia menor. El sistema experto mantiene
el conocimiento del experto para un campo determinado y propone soluciones a través de la
inferencia logica que coloca el razonamiento que guia el desempefio de este especialista en el
campo. (Dugue, Morales, & Gonzalez, 2018)

La implementacién y el uso de estos sistemas poderosos plantean una variedad de cuestiones
éticas significativas, los riesgos éticos y las posibles consecuencias para las partes interesadas
adquieren una importancia creciente. (Dillard & Yuthas, 2001)

2.3.7 SISTEMAS EXPERTOS VENTAJAS

Existen muchas ventajas respecto a la utilizacion de sistemas expertos por ejemplo
disminuyen los costos ya que reducen la necesidad de expertos humanos, son permanentes pueden
usarse para diferentes sistemas de conocimiento lo que aumenta la funcionalidad, aumentan la

confiabilidad ya que minimizan los errores a los que los humanos son propensos; vy si esta disefiado
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por multiples expertos, puede aumentar la confianza. Ademas, carecen de emociones humanas, que

son fuentes de errores en los sistemas basados en humanos. (Engin, y otros, 2014)

Mientras que un experto humano tiene limitaciones y percances propias de su condicion
humana, es decir: se enferma, envejece, migra a otras empresas, el Sistema Experto, respecto a sus
pares humanos, no sufre de estas cuestiones y se convierte en una herramienta estable para su
entorno y fiable porque sus actividades son completamente replicables.

A esto se le suma la velocidad de procesamiento que es mayor al de un ser humano. Debido
a la escasez de expertos humanos en determinadas areas, los SE pueden almacenar su conocimiento
para cuando sea necesario poder aplicarlo. Asi mismo los SE pueden ser utilizados por personas
no especializadas para resolver problemas. Finalmente, si una persona utiliza con frecuencia un SE
aprendera de él. (Badard, Ibafiez, & Aguero, 2013)

2.3.8 COBIT 5PROCESOS CATALIZADORES

Cobit es un marco de trabajo para el Gobierno y la Gestion de TI, esta organizado con el
objetivo de garantizar el uso adecuado de los recursos de TI, este marco esta alineado con las
estrategias de las organizaciones.

COBIT 5 incluye un modelo de referencia de procesos que define y describe en detalle
varios procesos de gobierno y de gestion. Esto proporciona un modelo de referencia de procesos
que representa todos los procesos encontrados normalmente en una empresa respecto a las
actividades de IT, ofreciendo un modelo de referencia comun entendible para gerentes de operativa
Tl y de negocio. EI modelo de procesos propuesto es completo, exhaustivo, pero no es el Unico
modelo posible. Cada empresa debe definir su propio conjunto de procesos, teniendo en cuenta su

situacion especifica. (Isaca, 2012)
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2.3.9 ¢(QUE ES LA SEPS?

La Superintendencia de Economia Popular y Solidaria una entidad técnica que supervisa y
controla a las organizaciones de la economia popular y solidaria, con personalidad juridica de
derecho publico y autonomia administrativa y financiera, que busca el desarrollo, estabilidad,
solidez y correcto funcionamiento del sector econémico popular y solidario.

El sector popular y solidario enfrenta la pobreza de una forma efectiva y democratica
colocando a las personas en el centro de todo proceso, por tal razén la SEPS trabaja a favor de las
instituciones que estan sujetas a su control precautelando que los derechos de los socios no sean
vulnerados.

Las atribuciones que la Ley otorga a la Superintendencia, respecto de las organizaciones de
la Economia Popular y Solidaria (EPS) y del Sistema Financiero Popular y Solidario (SFPS), son:

e Ejercer el control de sus actividades econdmicas;

e Velar por su estabilidad, solidez y correcto funcionamiento;

e Otorgar personalidad juridica a estas organizaciones;

e Fijar tarifarios de servicios;

e Autorizar las actividades financieras que dichas organizaciones desarrollen;
e Levantar estadisticas;

e Imponer sanciones; v,

Expedir normas de carécter general.

(SEPS, 2019)
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2.3.10 NORMA DE CONTROL PARA LA ADMINISTRACION DEL RIESGO

OPERATIVO Y RIESGO LEGAL EN LAS ENTIDADES DEL SECTOR
FINANCIERO POPULAR Y SOLIDARIO BAJO EL CONTROL DE LA
SUPERINTENDENCIA DE ECONOMIA POPULAR Y SOLIDARIA

La Superintendencia de Economia Popular y Solidaria supervisay controla el funcionamiento
del sector popular y solidario en el Ecuador por ende en sus atribuciones resuelve expedir la
“Norma de control para la administracion del riesgo operativo y riesgo legal en las entidades del
sector financiero popular y solidario bajo el control de la superintendencia de economia popular y
solidaria”. (SEPS, 2019)

La fecha de emision de la norma fue el 26 de noviembre de 2018, posteriormente el 13 de
diciembre del mismo afio existié una reforma a esa norma sustituyendo en el articulo 3 la definicién
de “Plan de Continuidad”. A partir de esa fecha la norma entra en vigencia y las entendidas
empiezan a implementar la misma dentro de los plazos previstos por la entidad reguladora estos
plazos se encuentran por numero de dias y dependiendo del segmento al que pertenece tiene un
numero de plazo y temas diferentes. En las figuras 4 y 5 se muestra el cronograma con los plazos

previsto para la implementacion.
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PLAZO EN DiAS
5 =
g .25| o -
No TEMA <3EC E e
°E~§ z
- = 5
1 1R ER:
2858 7 %
2 =
7
| | Identificar las lineas de negocio 180 270 360
2 | Definir el portafolio de procesos 180 270 360
3 | Elaborar manual de administracién de procesos 540 900 1080
4 | Levantar los procesos de la entidad 720 1080 1440
5 | Construir la bases de datos del recurso humano de la entidad 90 120 180
6 | Elaborar manual descriptivo de cargos 180 270 360
7 | Elaborar el manual de administracion del personal 270 360 540
8 | Conformar la unidad de tecnologia de informacion 9% 120 N/A
9 | Nombrar al responsable de tecnologia de informacién N/A N/A 180
10 | Conformar el comité de tecnologia de informacion 90 120 N/A
Implementar politicas, procesos, procedimientos y metodologias para
11| la administracién de la tecnologia de informacion (manual) 360 540 720
12 | Elaborar ¢l plan estratégico de tecnologias de la informacion (PETI) 720 1080 N/A
Definir o actualizar los planes de contingencia y continuidad del
13 | negocio y cronograma de implementacién 360 1080 N/A
Aplicar el cronograma de implementacion de planes de contingencia
14|y continuidad del negocio 720 1440 N/A
Definir un plan de recuperacion de desastres de tecnologia de
15 | informacién N/A N/A 720
16 | Elaborar ¢ implementar la matriz de riesgo operativo 360 540 N/A
Actualizar la matriz de riesgo operativo con los eventos de riesgo
17 | histéricos identificados (base de eventos de riesgo operativo) 720 1080 N/A
18 | Registro de eventos de riesgo N/A N/A 1440
19 | Elaborar manual de contratacidn de proveedores 90 210 270

Elaborar manual de riesgo operativo que contenga las politicas,
procesos y metodologias para la administracién del riesgo operativo
20| incluido el riesgo legal 1080 1440 1800
N/A= No aplica

Figura 4. Cronograma de implementacion S1, S2, S3
Fuente: (SEPS, 2019)

Los plazos establecidos para las cooperativas de los segmentos 4 y 5 se muestran en la figura



PLAZO EN DIiAS
- v
v 2 2
N TEMA Z Z
— -—
- -
& o
o) )
7 7
| Identificar lineas de negocio 360 360
2 Definir documento de administracion de procesos 720 1080
Levantar procesos productivos ( captacidn, colocacion, atencion y
3 servicio al socio) 1080 1440
4 Elaborar manual descriptivo de cargos 720 1080
5 Elaborar ¢ implementar la bitdcora de eventos de riesgo 1440 1800
Elaborar y aprobar ¢l presupuesto de operacion de tecnologia de
6 informacion 720 720
Respaldar fuera del drea de procesamiento, los movimientos de
7 operaciones activas, pasivas, contingentes y de servicios 720 720
8 Realizar el inventario de principales elementos tecnoldgicos 720 720
9 Definir normas bdsicas de operacion de tecnologia de informacion 1080 1080

Figura 5. Cronograma de implementacion S4, S5

Fuente: (SEPS, 2019)
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Las disposiciones de la norma se aplican a diferentes entidades dependiendo de su naturaleza,

complejidad de sus operaciones y segmento al que pertenecen siendo estas cooperativas de ahorro

y crédito, asociaciones mutualistas de ahorro y crédito para la vivienda, cajas centrales y la

Corporacion Nacional de Finanzas Populares y Solidarias. Ademas, también se aplica a las

compafiias y organizaciones de servicios auxiliares del sector financiero popular y solidario, las

mismas que brindan servicios de red, software financiero y de computacién, transaccionales y de

pago, red de cajeros automaticos y puntos de pago. (SEPS, 2019)

El objeto de esta resolucion es normar la administracion tanto del riesgo operativo como del

riesgo legal en las entidades del sector financiero popular y solidario, para mantener una adecuada

administracion de riesgos con el fin de minimizar las pérdidas que se pueden ocasionar dentro de

las organizaciones por fallas o insuficiencias en tecnologias de la informacidn, procesos, personas

y eventos externos. (SEPS, 2019)
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2.3.11 COOPERATIVAS DE AHORRO Y CREDITO

Las cooperativas de ahorro y credito son entidades que tienen como finalidad suplir con las
necesidades financieras de un tercero, la organizacion esta conformada por personas naturales o
juridicas que unen sus capitales para formar la cooperativa, en la actualidad se rigen bajo La
Superintendencia de la Economia Popular y solidaria y por ende deben sujetarse bajo la presente
ley. (Poveda, Erazo, & Neira, 2017)

Las cooperativas de ahorro y crédito estan estructuras de acuerdo a las leyes establecidas por
cada pais, es fundamental que toda cooperativa deba tener una gama de servicios financieros
accesibles para crear oportunidades de negocio a sus socios, cabe recalcar que los socios tienen
derecho a postularse para consejo. El objetivo de las cooperativas de ahorro y crédito es contribuir
con personas de los sectores menos favorecidos a prosperar por medio de un préstamo con tasas
moderadas y asi que ellos implementar un negocio para surgir en su vida personal. (Poveda, Erazo,
& Neira, 2017)

2.3.12 COOPERATIVAS DE AHORRO Y CREDITO EN ECUADOR

El inicio del movimiento cooperativo ecuatoriano esta identificado a finales de la década del
siglo XIX, cuando en Quito y Guayaquil se crean varias organizaciones artesanales y de ayuda
comunitaria.

Segun los datos estadisticos a octubre 2015, el Ecuador registra un total de 887 cooperativas
de ahorro y crédito, constituyéndose en el segundo pais, por nimero en Latinoamérica, despues de
Brasil, que suman 4.700.000 socios y alcanzan en activos los 8.300 millones de dolares. Se conoce
que el 66% del microcrédito que se ha dado en el pais, corresponde al sistema cooperativo, lo que
convierte a este producto financiero, en algo distintivo del sistema financiero cooperativo frente a

la banca. (SEPS, 2019)
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En los ultimos 5 afios los activos de las cooperativas de ahorro y crédito crecieron en 73%,

razon por la cual este sector financiero ha logrado una participacién en el mercado del 11,29% en
relacion al Producto Interno Bruto (PIB). El sector cooperativo en Ecuador ha impulsado la
inclusion financiera en las zonas rurales del pais, ya que, en cantones con alta poblacion rural, por
cada USD 100 que la banca privada otorga créditos, las cooperativas de ahorro y crédito colocan
USD 250. (SEPS, 2019)

En lo referente a normativa se ha trabajado en una propuesta que permita una hoja de ruta
clara para el fortalecimiento del sector en base a 4 objetivos: el fortalecimiento patrimonial de las
cooperativas, el incremento de la gestion integral de riesgo, la gestion de riesgo de crédito y los

cumplimientos de solvencia. (SEPS, 2019)



) 29
CAPITULO 3

DESARROLLO

En el presente capitulo se describe las fases de la metodologia utilizada para el desarrollo del
prototipo de auditoria del riesgo operativo tecnologico, el mismo que se fundamenta en la
aplicacion de la ingenieria de conocimiento. La implementacion se baso en la metodologia de
Buchanan que esta enfocada para el desarrollo de este tipo de sistemas que no requieren de
levantamiento de requerimientos como los sistemas que se desarrollan a traves de las metodologias
de ingenieria de software.

A continuacion, se desarrollan cada una de las fases.
3.1 IDENTIFICACION

3.1.1 PROBLEMA

El incumplimiento de la norma de control por parte de las cooperativas de ahorro y crédito
aumenta la probabilidad de materializacion de riesgos operativos tecnolégicos, ademas de ser
sancionadas por parte del organismo de supervision y control llegando a suspender sus
operaciones y generando consecuencias graves tanto para empleados como a clientes.

3.1.2 SOLUCION

Se propone desarrollar un prototipo de sistema experto para realizar auditoria del riesgo
operativo tecnoldgico, fundamentado en la norma de control para la administracion del riesgo
operativo y riesgo legal emitida por la SEPS, que servira de apoyo al técnico informatico para
conocer el estado actual de las entidades en el cumplimiento de dicha norma y evitar sanciones

por parte de la entidad de supervision control.
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3.1.3 PARTICIPANTES

a. INGENIERO DE CONOCIMIENTO
e Los dos estudiantes tesistas que tienen la formacidn en la carrera de ingenieria de sistemas
e informatica.
e El docente tutor de la universidad de las fuerzas armadas “ESPE” quien tiene conocimiento
en el desarrollo de sistemas expertos.
b. EXPERTO HUMANO
e EI profesional auditor; quien es el experto de apoyo para desarrollar la base de

conocimiento.
3.1.4 TAREAS DEL SISTEMA EXPERTO
e Permita ingresar como reglas las preguntas del cumplimiento de la norma.
e Permita realizar un test de cumplimiento de la norma.
e Brinde un porcentaje de cumplimiento de la norma a partir del analisis a las respuestas
obtenidas.
e Proporcione un conjunto de recomendaciones que permita solucionar los articulos no
cumplidos.
e Proporcione un conjunto de actividades a llegar a cabo para el cumplimiento de la norma,
relacionados directamente con las recomendaciones.
3.1.5 HERRAMIENTAS SOFTWARE
a. FRAPPE
Es un framework web de pila completa, con baterias incluidas, escrito en Python y
JavaScript. Es el marco que potencia ERPNext. Es bastante genérico y puede usarse para construir
aplicaciones basadas en bases de datos. La diferencia clave de Frappe en comparacion con otros

marcos es que los metadatos también se tratan como datos y se usan para construir front-end muy
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facilmente. Tiene en una arquitectura monolitica, por lo que Frappe viene con casi todo lo que

necesita para construir una aplicacion web moderna. Cuenta con una interfaz de usuario de
administrador completa llamada Desk que maneja los formularios, la navegacion, las listas, los
menus, los permisos, los archivos adjuntos y mucho mas de la caja. La filosofia central de Frappe
es escribir el menor codigo posible. Se Prefiere la configuracion sobre el codigo. Si una
caracteristica es genérica y se necesita, se coloca directamente en el marco. (Frappe, 2019)

b. PYTHON

Es un lenguaje de programacion interpretado, interactivo y orientado a objetos. Incorpora
maodulos, excepciones, tipificacion dindmica, tipos de datos dinamicos de muy alto nivel y clases.
Python combina un poder notable con una sintaxis muy clara. Tiene interfaces para muchas
bibliotecas y llamadas de sistema, asi como para varios sistemas de ventanas, y es extensible en C
0 C ++. También se puede usar como un lenguaje de extensidn para aplicaciones que necesitan una
interfaz programable. Finalmente, Python es portétil, se ejecuta en muchas variantes de Unix, en
Mac y en Windows 2000 y posteriores. Cuenta con estructuras de datos de alto nivel eficientes y
un enfoque simple pero efectivo para la programacion orientada a objetos. La elegante sintaxis y
escritura dindmica de Python, junto con su naturaleza interpretada, lo convierten en un lenguaje
ideal para la creacion de scripts y el rapido desarrollo de aplicaciones en muchas areas en la mayoria
de las plataformas. (Foundation., 2019)

c. JAVASCRIPT

Es uno de los mas potentes e importantes lenguajes de programacion en la actualidad, por
tres enfoques claros: es Util, practico y esta disponible en cualquier navegador web. El poder de
JavaScript esta disponible principalmente en lado frontend, agregando mayor interactividad a la

web. (Grados, 2019)
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d. PYCLIPS

PyCLIPS es un médulo para interactuar con Python, el shell y la biblioteca del sistema
experto de CLIPS. El objetivo de PyCLIPS es proporcionar a Python un motor de inferencia solido,
confiable, ampliamente utilizado y bien documentado. (Garosi, 2019)

PyCLIPS es un modulo de extension para el lenguaje Python que incorpora funcionalidad
CLIPS completa en las aplicaciones Python. Esto significa que puede proporcionar a Python un
motor de inferencia solido, confiable, ampliamente utilizado y bien documentado. (Garosi, 2019)

Las personas que estan involucradas en el desarrollo de la IA a menudo toman a CLIPS
como referencia para la implementacion en los sistemas expertos. Este modulo tiene un sistema de
inferencia basado en reglas de encadenamiento hacia adelante, asi como todas las construcciones
imperativas y orientadas a objetos que permiten el control total del flujo de ejecucion. (Garosi,
2019)

3.1.6 HERRAMIENTAS HARDWARE

Tabla 5
Caracteristicas de computadoras utilizadas en el desarrollo
Equipo Caracteristicas
Memoria RAM 8,00 GB
Sistema operativo Windows 10
ASUS
Intel core i5
Disco duro de 1 tera
Sistema operativo
MAC Memoria RAM

Disco duro
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3.2 CONCEPTUALIZACION

En esta fase se procede a la adquisicion del conocimiento del sistema experto; a traves de
una comunicacion entre el auditor y los ingenieros de conocimiento para obtener informacion de
forma iterativa.

Para la construccion del sistema experto se tendrd como base la resolucion N° SEPS-IGT-
IR-1GJ-2018-0279 de la SEPS; norma explicada anteriormente; de esta norma se obtendra la mayor
cantidad de la base de conocimiento, siendo el documento una base para el auditor y los ingenieros
de conocimiento, esto con el fin de determinar el alcance de esta investigacion.

3.2.1 BASE DEL CONOCIMIENTO

En primera instancia se analiz6 la norma para registrar todos los articulos que posean el
verbo “debe”; que indica un requisito de cumplimiento obligatorio; esta forma verbal es igualmente
utilizada en la Norma 1SO 9001 para indicar los requisitos de cumplimiento; identificando los
articulos con el verbo “debe” se determinara el nivel de cumplimiento o incumplimiento de la
norma.

En la figura 6 se muestra como ejemplo los “debe” de la norma

Articulo 8.- Tecnologia de informacién: Las entidades y la Corporacion, deben contar y
mantener tecnologia de informacion acorde a su segmento, naturaleza y perfil de riesgo de
sus operaciones, que garantice la captura, procesamiento, almacenamiento y transmision de
manera vportuna y confiable de la informacion para la oma de decisiones, incluyendo
aquella que esta bajo la modalidad de servicios provistos por terceros.

Articulo 9.- Administracion de la tecnologia de la informacién.- Las entidades de los
segmentos 1, 2, 3, cajas centrales, asociaciones mutualistas de ahorro y crédito para la
vivienda y la Corporacion deberan administrar la tecnologia de informacion; para lo cual
deben contar con:

9.1 Area de tecnologia de la informacién: Un comité, unidad, o responsable de tecnologia
de informacion que garantice el normal funcionamiento de la misma, independiente de las
areas operativas y de negocio de la entidad.

El area de tecnologia de la informacion debe ser consistente de acuerdo al segmento,

naturaleza, complejidad y perfil de riesgo de las operacioncs dc la entidad.

Figura 6. Requisitos de la norma
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3.2.2 ESTRUCTURA PREGUNTAS

Una vez determinada los articulos que contienen los “debe” de la norma, se procedio a
desarrollar preguntas con el fin de determinar si se cumple con la conformidad o no a través de
preguntas de si 0 no. A continuacion, en la tabla 6 se muestra como ejemplo algunas de las
preguntas.

Tabla 6

Preguntas del sistema
SECCION IV FACTORES RIESGO OPERATIVO

Preguntas Valores
¢La entidad dispone de tecnologias de la informacion que garantizan la Sl
captura, procesamiento, almacenamiento y transmision de la informacion? NO
¢Usted considera que en su cooperativa se administra correctamente la Sl
tecnologia de la informacién? NO
¢Poseen una estructura de Gestion de tecnologia? Sl

NO
¢Cuenta con un comité de tecnologia de la informacién? Sl
NO
¢Cuenta con una unidad de tecnologia de la informacion? Sl
NO
¢Cuenta con un responsable de tecnologia de la informacién? Sl
NO
¢El responsable de la tecnologia de informacién brinda soporte tecnoldgico? Sl
NO
¢El comité cuenta con responsables del area de riesgo? Sl
NO
¢El comité cuenta con responsables del &rea de tecnologia? Sl
NO

CONTINUA ‘
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¢El comité planifica, coordinar y supervisa las actividades relacionadas con Sl
la tecnologia? NO
¢El comité recomienda politicas, procesos, procedimientos y metodologias de Sl
tecnologia de informacion? NO
¢El comité cuenta con un Plan Estratégico de Tecnologias de la Informacién? Sl
NO
¢El comité establece lineamientos para la formulacion del plan estratégico de Sl
tecnologias de la informacidn, relacionado con el plan estratégico de la NO

entidad y presupuestos aprobados?

Como se puede observar las preguntas son cerradas de tipo dicotdmicas ya que solo pueden
ser contestadas de dos maneras (Si 0 No); este tipo de preguntas ayuda a restringir las respuestas
para obtener datos cuantitativos al momento de aplicar el test, pudiendo obtener el porcentaje de
cumplimiento de la norma y las activaciones necesarias en el sistema experto para proporcionar
recomendaciones y actividades. Un articulo puede tener varias preguntas.

3.2.3 RECOMENDACIONES Y ACTIVIDADES PARA INCONFORMIDADES

Una vez terminada las preguntas se analizd una por una para determinar las posibles
soluciones en caso de que se incumple el articulo al cual se realiza la pregunta. A continuacion, en

la tabla 7 se muestra como ejemplo recomendaciones que tienen las preguntas.

Tabla 7
Recomendaciones para cumplir con la norma
Pregunta Recomendacion 1 Recomendacion 2
¢Existe un presupuesto La entidad debe contar con Practicar proceso APQ06.03
asignado para la presupuesto asignado para la Crear y mantener
tecnologia de la informacion presupuestos.

CONTINUA ‘
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tecnologia de la tanto para los activos como para
informacion? la adquisicion de software o

contratacion a terceros

En este caso la pregunta busca determinar si existe un presupuesto asignado para la
tecnologia de la informacion, en caso de que la respuesta sea no, esto seria una inconformidad de
la norma por lo tanto hay que encontrar la manera de solventarla. En la tabla se muestra dos
recomendaciones para su solucion, en la mayoria de casos la primera recomendacién se obtiene a
partir de la misma norma, analizando sus articulos; la segunda recomendacion se obtiene a partir
de un estudio con Cobit 5 Enabling Processes (Procesos Catalizadores), analizando los “Procesos
de Gobierno de TI Empresarial”, extrayendo especificamente las “Practica Clave de Gobierno”
obteniendo recomendaciones mas amplias que incluyen actividades a realizar para solventar la
inconformidad.

Finalmente, a las recomendaciones que sean posible se incluyen actividades a realizar, con
el fin de que sea més facil para el usuario la resolucion de la inconformidad y el cumplimiento del
articulo. En la mayoria de recomendaciones obtenidas a partir de Cobit 5, se encuentran actividades
citadas de sus practicas de gestion. A continuacion, en la tabla 8 se muestra las actividades

obtenidas a partir de Cobit 5

Tabla 8
Actividades para cumplir con las recomendaciones
Recomendacion Practicar proceso APO06.03 Crear y mantener presupuestos
Implementar un presupuesto formal de TI, incluyendo todos los costes de TI esperados de
Actividad los programas habilitados por las Tl, servicios de Tl y activos de Tl segln las

indicaciones de la estrategia, programas y carteras.

CONTINUA ‘
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Al crear el presupuesto, considere los siguientes componentes:

*Alineamiento con el negocio
+ Alineamiento con la estrategia de aprovisionamiento
* Fuentes de financiacion autorizadas
Actividad « Costes internos de recursos, incluyendo personal, activos de informacidn y alojamiento.
* Costes de terceras partes, incluyendo contratos de externalizacion, consultores y
proveedores de servicio.
« Gastos de capital y operativos.
* Elementos de coste que dependen de la carga de trabajo.
Indicar la necesidad de planificar presupuestos a los duefios de procesos, servicios o

Actividad
programas, asi como a los jefes de proyecto y gerentes de activos.

En la figura 7 se muestra el proceso catalizador utilizado para obtener las actividades que

permiten el cumplimiento de la inconformidad.
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AP006.03 Crear y mantener presupuestos. De Descripcion Descripcion A
Preparar un presupuesto que refleje las priondades de
inversion que apoyen los objetivos estratégicos basado Presupuesto y plan de Tl ﬁggﬁgg
en la cartera de programas habilitados por Tl y servicios )
deTl APOOT .01
: BAID3. 11
Comunicaciones APO02.05
presupuestanas AP005.03
APOOT.M
BAIO3. 11

Actividades
1. Implementar un presupuesto formal de T1, incluyendo todos los costes de T esperados de los programas habilitados por las T1, servicios de Tl y
activos de Tl segin las indicacionss de la estrategia, programas y carteras.

M2

Al crear el presupuesto, considere los siguientes componentes:

+ Alineamiento con el negocio

* Alineamiento con la estrategia de aprovisionamiento

= Fuentes de financiacion autorizadas

* Costes intemos de recursos, induyendo personal, activos de informacidn v alojamiento.

* Costes de terceras partes, incluyendo contratos de externalizacion, consultores y proveedores de servicio.
* (Gastos de capital y operativos.

# Elementos de coste que dependen de la carga de trabajo.

3. Documentar las razones para justificar las contingencias y revisarlas regularmente.

4. Indicar la necesidad de planificar presupuestos a los duefios de procesos, servicios o programas, asi como a los jefes de proyecto y gerentes de
activos.

5. Revisar los planes de presupuesto y tomar decisiones sobre las asignaciones presupuastanias. Compilar y ajustar el presupuesto en base a
necesidades empresariales cambiantes y consideraciones financieras.

6. Registrar, mantener y comunicar el presupuesto actual de T, incluidos los gastos comprometidos y los gastos corrientes, teniendo en cuenta los
proyectos de Tl registrados en las carteras de inversiones habilitadas por T y la operacidn y el mantenimiento de las carteras de activos y servicios.

7. Seguimiento de la eficacia de los diferentes aspectos de la elaboracion de presupuestos y ufilizacion de los resultados para implementar mejoras para
garantizar que futuros presupuestos sean mas precisos, fiables y rentables.

Figura 7. Proceso catalizador de Cobit 5

3.3 FORMALIZACION

3.3.1 BASE DE CONOCIMIENTO ESTRUCTURADA

Una vez finalizada la etapa de conceptualizacion se obtuvo la base de conocimiento con 89
preguntas, 131 recomendaciones y 144 actividades. Para una mejor organizacion, se opto por
dividir las preguntas en las distintas secciones que especifica la norma como son: “Seccion IV:
Factores del Riesgo Operativo”, “Seccion V: Continuidad del Negocio” y “Seccion VI: Servicios
Provistos por Terceros”. Otra division esencial en la investigacion es el segmento al cual pertenece
la cooperativa, en esta investigacidon se tomo en cuenta solo los segmentos 1, 2 y 3 especificados
anteriormente, esta division viene reflejada en los articulos al especificarse a cual segmento aplica,

en varios casos el articulo se aplica a los 3 segmentos sin distincion.
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En las figuras 8 y 9 se muestran el modelo de la base de conocimiento que se gener6 con el

apoyo del auditor y los ingenieros de conocimiento.

Figura 8. Modelo 1 base de conocimiento

Figura 9. Modelo 2 base de conocimiento

Como se puede observar en las imagenes todas las preguntas tiene un nimero el cual es su
identificador para el sistema experto, posteriormente viene la pregunta. Las siguientes dos
columnas representan el segmento al que pertenece y su seccidn en la norma. Para especificar estas

dos columnas se elaboraron las tablas 9 y 10.

Tabla 9
Segmentacion de las cooperativas
Segmento Acronimo
Segmento 2 S2
Segmento 3 S3

Ambas A
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Tabla 10
Secciones de la norma
Seccion de la norma Acrénimo
Seccion 1V: Factores del Riesgo Operativo F
Seccion V: Continuidad del Negocio C
Seccidén VI: Servicios Provistos por Terceros S

La siguiente columna representa la respuesta con que se valida si cumple con la
conformidad o no, dicho de otra manera, es la respuesta que se espera recibir para saber si cumple
con el articulo, esta respuesta también puede activar otras preguntas; posteriormente vienen las
activaciones, en esta columna se especifica si la pregunta de acuerdo a su respuesta activa otras
preguntas o no. En la tabla 11 se muestra como ejemplo preguntas que tienen activaciones.

Tabla 11
Activaciones de preguntas

NUmero
Pregunta Segmento  Seccién  Respuesta Activaciones

Pregunta

¢Poseen una estructura organizacional
4 S2 F Sl 56,7
del departamento de tecnologia?

¢Su estructura organizacional cuenta con ART 9.2.1,
5 un comité de Tecnologia de la S2 F Sl ART 9.2.2,
Informacion? ART 9.2.3

¢Su estructura organizacional cuenta con
6 una unidad de Tecnologia de la S2 F Sl

Informacién?

Como se puede observar la pregunta 4, activa las preguntas 5, 6 y 7; en esta columna no
solo se especifica el niUmero de la pregunta sino también puede especificar todo un articulo o una

seccion de ser el caso.
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Finalmente viene las columnas de las recomendaciones y actividades, en estas columnas se

especificaron las recomendaciones en una sola fila, y las actividades de la misma columna de la

recomendacion, como se puede visualizar en la tabla 12.

Tabla 12

Actividades y recomendaciones

UOI2BPUAI0dDY

PepIANIY

La entidad debe
contar con
procedimientos de
operacion, acceso y
uso de las
instalaciones de
procesamiento de

informacion

Practicar proceso DSS05.05 Gestionar el

acceso fisico a los activos de TI.

Gestionar las peticiones y concesiones de
acceso a las instalaciones de
procesamiento. Las peticiones formales
de acceso deben ser completadas y
autorizadas por la direccion de la
ubicacién de TI, y guardado el registro de
peticion. Los formularios deberian
identificar especificamente las areas a las

que el individuo tiene acceso concedido.

Practicar proceso DSS01.05

Gestionar las instalaciones

Asegurar que los sitios y el
equipamiento de T1 son mantenidos
de acuerdo con los intervalos de
servicio y las especificaciones
recomendados por el proveedor. El
mantenimiento debe ser realizado

Unicamente por personal autorizado.

CONTINUA ‘
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Reqgistrar y supervisar todos los

puntos de entrada a las

> ubicaciones de TI. Registrar
~—+
< -
o todos los visitantes de la
o
ubicacidn, incluyendo
contratistas y vendedores.
Instruir a todo el personal para

2
s mantener visible la identificacion
g_.
a en todo momento.

Toda la matriz de la base de conocimiento se encuentra en los anexos.

3.3.2 OBTENCION PORCENTAJE DE CUMPLIMIENTO

Una vez generada la base de conocimiento para aplicar el andlisis para la obtencion del
porcentaje de cumplimiento se realiz6 una tabla donde se muestra los criterios de evaluacion de la

auditoria. En la tabla 13 se muestra los criterios de evaluacion de las preguntas.

Tabla 13
Criterios de evaluacion
Respuesta Criterio cualitativo Porcentaje%
No Nula 0
Si Alta 100

Después de obtener los porcentajes de cumplimiento de cada pregunta estos se agrupan por
articulo, obteniendo el promedio de cumplimiento de cada articulo, posteriormente se los agrupa
por seccién y se obtiene finalmente el porcentaje de cumplimiento por seccién.

La evaluacion de la auditoria esta distribuida en tres secciones cada seccidn corresponde a

un 33.33% de la norma si cada seccidn tiene una evaluacién del 33.33% quiere decir que la parte
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operativa tecnologica de la norma se cumple a la totalidad si no llega a cumplir ese porcentaje

quiere decir que no se cumple con las especificaciones de la norma. En la tabla 14 se muestra las

secciones gque se pretende evaluar con sus respectivos porcentajes.

Tabla 14
Porcentajes de las secciones
Seccion Porcentaje%
SECCION IV FACTORES RIESGO OPERATIVO 33,33
SECCION VI SERVICIOS PROVISTOS POR
33,33
TERCEROS
SECCION V CONTINUIDAD DEL NEGOCIO 33,33

34 |IMPLEMENTACION
Para la representacion del conocimiento se utilizo reglas que son declaraciones condicionales

que especifican una accion, toman la forma de una declaraciéon IF-THEN":

IF condition AND IF condition THEN action

Para la basqueda del conocimiento en la base de conocimientos se utiliz6 el encadenamiento
de reglas hacia adelante, comenzando con reglas cuyas premisas son conocidas y en base a sus
conclusiones activando nuevos hechos.

A partir de las 89 preguntas, 131 recomendaciones y 144 actividades que se generaron en
la matriz de la base del conocimiento, se generaron 167 reglas, estas reglas proporcionan los hechos
necesarios para que se activen, dependiendo de la pregunta, otras preguntas o en su defecto las

recomendaciones y actividades.
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3.4.1 CONSTRUCCION DEL SISTEMA

Para el desarrollo del sistema experto se utilizo el framework Frappe; especificado
anteriormente; este framework proporciona las herramientas necesarias para establecer la creacion
de tablas, el CRUD de cada una de ellas, las vistas del usuario, reportes, etc.

Mediante este framework se crearon dos modulos, el modulo administrativo para el registro
de las reglas, y otro mddulo llamado auditoria donde se realizan los test para las cooperativas.

3.4.2 DIAGRAMAS CASOS DE USO

Para un mayor entendimiento de los modulos creados en el sistema se presentara a
continuacion los casos de uso de las funciones del sistema tanto del médulo administrativo como

para el mddulo de auditoria.

3.4.2.1 MODULO ADMINISTRATIVO

Modulo Administrativo

Registrar usuarios

“T--.._ «include»

«include»
................ Autenticacion
/ Ingresar hechos
T4

% ,ffﬂ/ «include» ™" <

- ““—-—-_________ .- - ,“
Administrador \
\ = «include» -

Ingresar reglas

\
\

cextend»

Ingresar reglas masivamente

Figura 10. Diagrama casos de uso modulo administrativo
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Tabla 15
Registro de usuario
Actor Administrador
Precondicion El usuario administrador ya se encuentra logueado en el sistema
Descripcion 1) Elusuario ingresa a la seccion usuarios
2) Selecciona ingresar nuevo usuario
3) Ingresa el email del nuevo usuario
4) Ingresa el nombre y apellido del nuevo usuario
5) Guarda el usuario.
Postcondicién Se ha creado una nueva regla.
Excepciones No se ha creado la regla
Tabla 16
Registro de regla
Actor Administrador
Precondicion El usuario administrador ya se encuentra logueado en el sistema
Descripcion 1) Elusuario ingresa a la seccion reglas
2) Selecciona ingresar nueva regla
3) Ingresa el nombre de la regla
4) Se visualiza el sujeto y predicado de la regla para ingresar los hechos en cada una.
5) Ingresa los hechos en el sujeto predicado.
e Ingresa el tipo de hecho (Hecho o Pregunta), Ingresa el contenido, Ingresa el
segmento, Ingresa la seccién, Ingresa la respuesta, Ingresa las activaciones
6) Guarda laregla
Postcondicion Se ha creado una nueva regla.

Excepciones No se ha creado la regla
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El ingreso de hechos se lo realiza de la misma manera, con la diferencia de que el hecho se

ingresa directamente y ya no existe diferenciacion de sujeto y predicado.

Tabla 17
Registro de hecho
Actor Administrador
Precondicion El usuario administrador ya se encuentra logueado en el sistema
Descripcion 1) Elusuario ingresa a la seccién hecho directo
2) Selecciona ingresar nuevo hecho
3) Ingresa el nombre del hecho
4) Ingresa el contenido del hecho
5) Guarda el hecho
Postcondicion Se ha creado un nuevo hecho
Excepciones No se ha creado el hecho.

Para el ingreso masivo de datos el framework Frappe permite el ingreso de los datos

mediante tablas de Excel con un formato definido por el sistema.

Tabla 18
Registro masivo de datos
Actor Administrador
Precondicion El usuario administrador ya se encuentra logueado en el sistema
Descripcion 1) Elusuario ingresa a la seccion reglas o hecho directo
2) Selecciona menu e importar
3) Selecciona ingresar nueva importacién
4) Selecciona la seccidn a la que realizara la carga masiva
5) Ingresa el archivo de Excel con los datos a importar
6) Realiza la carga masiva



47
Postcondicion Se ha realizado una carga masiva de datos

Excepciones No se ha cargado ningun dato.

3.4.22 MODULO AUDITORIA

En este modulo los usuarios pueden realizar el test para conocer el cumplimiento de la
normay dependiendo de sus respuestas tendra sus respectivas recomendaciones y actividades para

que pueda cumplir con los requisitos de la norma.

Modulo Auditoria

% Guardar test

-
Realizar test «include»
Cliente \

Figura 11. Diagrama caso de uso modulo auditoria

Fuente: (Elaboracidn propia)

Tabla 19

Realizar test
Actor Cliente
Precondicion El usuario cliente ya se encuentra logueado en el sistema
Descripcion 1) Elusuario ingresa al médulo auditoria

2) Selecciona realizar nuevo test
3) Ingresa el nombre de su cooperativa
4) Ingresa la fecha de ejecucion del test

5) Escoge el segmento al que pertenece

CONTINUA #
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6) Escoge la seccion a la cual quiere realizar el test.

7) Guarda el test

8) El sistema le presenta las preguntas a contestar
a. Se contestan las preguntas escogiendo su respuesta
b. Si se contestaron todas las preguntas se presiona el bot6n siguiente.
c. Al contestar todas las preguntas generadas se finaliza el test.

9) Se visualiza los resultados

Postcondicion Se ha realizado un nuevo test
Excepciones Aun no se finaliza el test
Tabla 20
Imprimir test
Actor Cliente
Precondicion El usuario cliente ya se encuentra logueado en el sistema
Descripcion 1) Elusuario ingresa al mddulo auditoria

2) Selecciona el test que desea imprimir
3) Selecciona menu
4) Selecciona la opcion “Print”

5) Selecciona “PDF” para descargarse el test

Postcondicién Se ha descargado un documento PDF con el anélisis del test

Excepciones No se pudo descargar

3.4.3 INGRESO BASE DEL CONOCIMIENTO

Como se explicé en los casos de uso el framework nos permite ingresar mediante tablas de
Excel los registros necesarios para el funcionamiento del sistema, las tablas de Excel generadas por

el sistema tienen un formato definido para el ingreso de registros, esto fue utilizado en su gran
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mayoria para el modulo de reglas donde se pudo codificar toda la matriz de la base de conocimiento

en las tablas de Excel generadas por el sistema.

En las figuras 12 y 13 se muestran los archivos Excel con el formato que permite crear los

datos en el sistema.

Data Impaort Template

Table:

MNotes:

Rule

Please do not change the template headings.

First data column must be blank,

Ifyou are uploading new records, leave the "name” (ID) column blank.

Ifyou are uploading new records, "Naming Series” becomes mandataory, if present.

Only mandatory fields are necessary for new records. You can delete non-mandatory columns ifyou wish.

Forupdating, you can update only selective columns.

You canonly upload upto 5000 records in one go. (may be less in some cases)

DocType: Rule - - Hecho sujeto
Column Labe Nombre Regla Tipo Hecho
Column Nam name_rule - - tipa hecho
Mandatory: Yes No No

Type: Data Select Long Text
Info: One of: Hecho, Pregunta

Start entering data below this line

Hecho
Tipo
tipo
No
Select

PREG-Inicio

One of: Hecho, Pragunta

Pregunta
Pregunta
Pregunta
Pregunta
Pregunta
Pregunta

Pregunta

Como se muestra en las imagenes una regla contiene un sujeto y un predicado:

Hechao iniciar

Segmento
segmento
No

Data

Seccion

seccion

No

Data

Figura 12. Matriz codificada regla sujeto

predicado
Hecha
hecha

Na

Lang Text

La entidad dispone de tecnologias de |a informacion que garantizan |a captura, proc

almac

La entidad posee un drea de tecnalogias de la infarmacion?

Poseen una estructura organizacional del departamento de tecnologia?

Existe un manual de paliticas, praceses, procedimientas y metadslogias para la administracién de la tecnalogia de infarmacién?

Existe un Consejo de Administracion?
Existe un plan operativo anual ?

Cuentan con una Planificacion Estratégica de Tecnologia de la informacian

Figura 13. Matriz codificada regla predicado

Respuesta
respuesta
No

Data

Segmenta  Seccion

segmento  seccion

No

Data

=

52
A

52
52

Na

Data

Activaciones Articulo

activacion  articulo -

No No

Data Data
Respuesta  Activaciones Articulo
respuesta activacion  articulo
Na No No
Data Data Data
5l 1 Art.& Tecnolo
sl 3 Art 9.1 Areat
5l 4 Art 9.2 Estruy
sl 21 Art 9.3 Palitic
sl 22 Art 9.3 Politic
sl 23 Art 9.3 Palitic
sl 26 Art9.3.1Gar

En el sujeto de la regla se especifica cuéles son los hechos para activar esta regla
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e Enel predicado se encuentran los hechos a mostrarse cuando se activa la regla, en este caso

las preguntas, recomendaciones o actividades, en esta seccion también pueden existir los
hechos que activan otras reglas; las cuales de igual manera pueden contener mas preguntas

u otras recomendacion o actividades.

En esta matriz también se define el segmento al cual pertenece la pregunta como puede ser
el “Segmento 17, “Segmento 2” o “Segmento 3”, la seccidon en la que se encuentra, la respuesta
que valida su conformidad, su numero de identificacion como pregunta cuando se realizan
activaciones por otras reglas y finalmente la tltima columna es una redaccion del titulo del articulo
en donde se encuentra la pregunta.

344 MOTOR DE INFERENCIA

Para el motor de inferencia del sistema experto se utilizd “CLIPS” como sistema de
inferencia basado en reglas de encadenamiento hacia delante, CLIPS nos permite manejar varias
estrategias de inferencia basadas en las reglas logicas ya conocidas como son el “modus ponens”.

Estas reglas l6gicas nos permiten determinar si una regla genera hechos o activa otras
reglas; en nuestro sistema este motor de inferencia nos permite determinar si una regla se activa y
por lo tanto se generan mas preguntas con respecto a la normay en el caso de las reglas donde se
determina que no cumple con los articulos, el motor de inferencia genera los hechos que son las
recomendaciones o actividades generadas en la base de conocimiento.

La integracion del framework Frappe con CLIPS se realizé mediante una libreria de Python
Ilamada PyClips esta libreria permite ingresar las reglas y hechos generados por la base del
conocimiento al sistema de inferencia de CLIPS, mediante funciones en Python. Para un mejor

entendimiento de la arquitectura del sistema se presenta la figura 14.
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- (IR | interfaz de usuario

{Frappe)

Médulo de Adquisicion del conocimiento _
(Frappe)

Figura 14. Arquitectura del sistema experto

345 SISTEMA EXPERTO

En las figuras 15, 16 y 17 se muestra las interfaces que el usuario puede visualizar al

ingresar al sistema

Home Q, Administrator  Help ~ ®

] & a

Sistema Experto Co... Email Inbox Explore

Figura 15. Pantalla de inicio del sistema
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Auditoria Menu~  Refresh m

Reports +

Calendar =
Kanban

Assigned To Me

TEST-0000000002

Mo Tags 1

Figura 16. Mddulo auditorio

Home N
New Auditoria 1 »notsaved m

Comenzar Test
Cooperativa prueba
Segmento 2
05-11-20192

Segmento 2 (80 a 20 millones), Segmento 3 (20 a5
millones)

Todas las secciones

Figura 17. Test de auditoria

Una vez dentro del sistema; como se explico en los casos de uso; los usuarios tendran que
ingresar el nombre de su cooperativa, la fecha cuando realizan el test, el segmento y seccion al cual
esta enfocado su analisis y se procedera con el test. Si el usuario tiene la necesidad de guardar el
test sin la necesidad de terminarlo podra hacerlo.

En la figura 18 se muestra el diagrama de flujo con las actividades que el cliente debe

realizar.
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Ingresar el
Loguearse Ingresar | Presionar | nonglbre de la
enel #»  modulo ™ nuevo > cooperativa
sistema auditoria (tesy)
A 4
Escoger Escoger Ingresar
la el fecha de
] < - :
SECCion g gmento [ ejecucion
ala cual al gue
se desea pertenece
analizar
Mo
Presionar canIE::taar\]nas MNo Verificar
El test el boton Responder todas las i Tespuesta
»
esta de ™ preguntas preguntas de todas
guardado? "Comenzar mostradas? las
test” preguntas
Guardar
test Desea
Se Presionar
uardar —
muestra el botdn g sin
advertencia de finali
L inalizar?
de test "Siguiente”
finalizado?
Guardar
test
Visualizar
resultados
Desea un Si Escoger
informe de visualizacion
los pdf
resultados?.
Guardar |
test
Fin

Figura 18. Diagrama de flujo Sistema experto (SERT)

Finalmente, al momento de terminar el test, el usuario podra observar sus recomendaciones
y actividades emitidas por el sistema de acuerdo a las inconformidades con la norma y también

podra visualizar su porcentaje de cumplimiento, en la figura 19 se muestra el test finalizado.



Home Sistema Experto Co... Auditoria

TEST-0000000002

Nombre Cooperativa
Comments 0
Cooperativa prueba
ASSIGNEDTO Fecha inicio
Assign +
23-10-2019
ATTACHMENTS

Attach File +

Escoja seccién de la norma
TAGS

Add atag ... Factores de Riesgo Operativo (Tecnologia)
SHARED WITH
. RECOMENDACIONES

Numero | Pregunta Solventada

()] 1 RS21 Cuenta con servicios de Cloud C...
You edited this
3 minutes ago I:I 2 R302 Cuenta con respaldos de informa...
) (]} 3  R3M Cuenta con respaldos de informa...
You created this .
SHARED WITH
; RECOMENDACIONES
0 Numero | Pregunta Solventada
01 R Cuenta can servicios de Cloud C...
You edited this ‘
4 minutes ago 02 R302 Cuenta con respaldos de informa...
. M 3 R3M Cuenta con respaldos de informa...
You created this -
13 days ago »
0 4 R Cuenta con procedimientos de o..

7 5 Rz Cuenta con procedimientos de 0.,

7 6 R283 Cuenta con procedimientos de 0...
07 R2 Existe Un presupuesto asignado ...
O & RN Existe un presupuesto asignado ...
T 9 R Cuentan con una Planificacion s..
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Q Administrator ¥+ Help~ ™

Segmento

Segmento 2

Informacidn

Segmento 2 (80 a 20 millones), Segmento 3 (20a 5
millones)

Recomendacién
Verifigue exhaustivamente que su empresa no contrate servicios de infr...
Practicar proceso DSS04.07 Gestionar acuerdos de respaldo.

La entidad debe contar con respaldos de informacion periddicos

Recomendacidn

Verifique exhaustivamente que su emprasa no contrate servicios de infr...

Practicar proceso D$S04.07 Gestionar acuerdos de respaldo.

La entidad debe contar con respaldos de informacion periddicos

La entidad dabe contar con procedimientos de operacion, accesoy uso ...
Practicar proceso D$505.05 Gestionar el acceso fisico a los activos de T1.
Practicar proceso DSS01.05 Gestionar las instalaciones

Practicar proceso APO0G.03 Crear y mantengr presupuastos.

La entidad debe contar con presupuesto asignado para |a tecnologla de ..

Practicar proceso AP002.05 Definir el plan estratégico y la hoja de ruta.

CONTINUA ‘
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1 R302 Definir los requerimientos del almacenamiento de las copias de seguridad, dentro y fuera de la propia ubicacid...
2 R302 Hacer copias de seguridad de sistemas, aplicaciones, datos y documentacién de acuerdo a una planificacion d...
3 R302 Constar con sitios alternos, que no esten expuestos a los mismos riesgos del sitio principal ¥ mantenga las con...
4 R282 Gestionar las peticiones y concesiones de acceso a las instalaciones de procesamiento. Las peticiones formale...
5 R282 Registrar y supervisar todos los puntos de entrada a las ubicaciones de TI. Registrar todos los visitantes de la u...
3] R282 Restringir el acceso a ubicaciones de Tl sensibles estableciendo restricciones en el perimetro, tales como valla...
7 R282 Instruir a todo el personal para mantener visible |a identificacidn en todo momento.

) R283 Asegurar que los sitios y el equipamiento de Tl son mantenidos de acuerdo con los intervalos de servicio y las ...

b2

Figura 19. Test finalizado

El porcentaje de cumplimiento se muestra dependiendo de la seccion escogida, si el usuario
realiza el test de todas las secciones se mostrara el porcentaje de cada una de ellas y el porcentaje
total de cumplimiento de la norma.

35 VALIDACION

3.5.1 VERIFICACION

Para la validacién del sistema experto se comenzé primero por su verificacion tomando en
cuenta tres pasos:

e Verificacion del cumplimiento de las especificaciones
e Verificacion de los mecanismos de inferencia

e Verificacién de la base de conocimientos.
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3.5.2 VERIFICACION DEL CUMPLIMIENTO DE LAS ESPECIFICACIONES

La estrategia de inferencia utilizada en el sistema es el de encadenamiento hacia delante,
todas reglas contienen el problema de identificar si se cumple con los articulos de la norma llegando
a deducir un porcentaje de cumplimiento y las posibles soluciones para suprimir las
inconformidades. La regla de inferencia “modus ponens” es la tnica utilizada en el sistema, si
cumple con todos los hechos de un articulo entonces cumple con él articulo de la norma.

Las preguntas que se generaron para construir el sistema provienen de los “debe” de la
norma por lo que se segmenta de mejor manera los articulos que debe cumplir una cooperativa. Al
finalizar el test el sistema proporciona un porcentaje de cumplimiento de la norma dependiendo de
la seccion que se escoja, permitiendo conocer el estado actual de la entidad en relacion a la norma,
el sistema también proporciona recomendaciones y actividades a realizar dependiendo de las
inconformidades que presenta después de realizar el test, ayudando a las entidades a conocer que
pasos realizar para cumplir con todos los articulos de la norma.

El framework Frappe proporciona una interfaz sélida para la aplicacion del test, teniendo
una conexion directa con el motor de inferencia mediante la libreria PyClips de Python. Las
recomendaciones y actividades a realizar para las inconformidades de la norma han sido obtenidas
de Cobit 5 Enabling Processes (Procesos Catalizadores) especificamente de las précticas Clave de
Gobierno.

3.5.3 VERIFICACION DE LOS MECANISMOS DE INFERENCIA

El mecanismo de inferencia utilizado en el sistema es construido a partir de la herramienta
Clips, esta herramienta de desarrollo y manejo de sistemas expertos fue desarrollado por la NASA,

siendo una herramienta de software libre proporciona un entorno para la construccion de sistemas
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expertos basados en reglas y objetos. Clips fue escrita en lenguaje C y permite la programacion del

conocimiento basado en reglas, siendo necesario para la construccion de nuestro sistema experto.

3.5.4 VERIFICACION DE LA BASE DE CONOCIMIENTOS

Para la verificacion de la base de conocimientos se analizaron la consistencia 'y completitud
de la base.

e Consistencia: Para el analisis de la consistencia del sistema experto se buscaron reglas
redundantes, reglas conflictivas y reglas circulares especialmente en las reglas cuando se
determina que recomendacion o actividad se va emitir, esto debido a que algunos articulos
pueden arrojar las mismas recomendaciones o puede existir la posibilidad de que las
recomendaciones emitan las mismas actividades.

e Completitud: Para este analisis se enfocé en la busqueda de reglas inalcanzables y reglas
sin salida, por ejemplo, puede existir el caso de reglas con un determinado articulo que

nunca lleguen a ejecutarse.
355 VALIDACION

Para validar el sistema se tomaron en cuenta tres posibles casos; construyendo caminos en
una grafica para reflejar las respuestas que entrega el ingeniero del conocimiento en comparacion
con las del sistema.

En el primer caso se validara el camino que toma el sistema cuando una entidad no cuenta
con un “Comité de la Tecnologia de la Informacion”.

Las respuestas entregadas por el sistema se muestran en la figura 20.



Mombre Cooperativa Segmento
prueba01 Segmento 102
Fecha inicio nformacion
27-11-2019 Segmento 1 (Mayor a 80 millones), Segmento 2 (80 a 20

millones), Segmento 3 (20 a 5 millones)

Escoja seccién de la morma

Todas las secciones

RECOMENDACIONES

Mumero Pregunta Solventada Recomendacién

1 R51 Su estructura organizacional cue... Debe contar con un comite de Tecnologias de la informacion, Practicar ...

Numer... | Actividad
1  R51 El comité estara conformado por: un vocal del consejo de administracién o directorio, segun corresponda, v, lo...
2  Rb51 Establecer un comité directivo de Tl (o equivalente) compuesto por la direccidn ejecutiva, de negocio y de Tl p...

Add Row
Porcentaje Cumplimiento Factores de Riesgo Operativo Tecnoldgico
95.83

Porcentaje Cumplimiento Continuidad del Negocio

100

Porcentaje Cumplimiento Servicios Provistos por Terceros

100

Porcentaje Cumplimiento Tota

98.61

Figura 20. Validacion 1 Sistema

Las respuestas entregadas por el ingeniero del conocimiento se muestran en la tabla 21.

58



59
Tabla 21
Validacion 1 Ingeniero del conocimiento

Respuestas Ingeniero del Conocimiento

Preg 1 Sl
Preg 3 Sl
Preg 4 Sl
Preg 5 NO

RECOMENDACION R51
ACTIVIDAD AR511
ACTIVIDAD AR512

Preg 6 Sl
Preg 21 Sl
Preg 22 Sl
Preg 23 Sl
Preg 24 Sl
Preg 26 Sl
Preg 27 Sl
Preg 28 Sl
Preg 29 Sl
Preg 30 Si
Preg 31 Sl
Preg 32 Sl
Preg 33 Si
Preg 35 Si
Preg 36 Sl
Preg 37 Sl
Preg 38 Si
Preg 39 Si
Preg 40 Sl
Preg 41 S
Preg 42 Sl
Preg 43 Sl
Preg 44 Sl
Preg 45 S
Preg 46 Sl
Preg 47 Sl
Preg 48 Sl
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Preg 49
Preg 50
Preg 51
Preg 52
Preg 53
Preg 54
Preg 55
Preg 56
Preg 57
Preg 58
Preg 59
Preg 60
Preg 61
Preg 62
Preg 63
Preg 64
Preg 65
Preg 66
Preg 67
Preg 68
Preg 69
Preg 70
Preg 71
Preg 72
Preg 73
Preg 74
Preg 75
Preg 76
Preg 77
Preg 78
Preg 79
Preg 80
Preg 81
Preg 82
Preg 83
Preg 84
Preg 85

Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
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Preg 86 SI
Preg 87 SI
Preg 88 SI
Preg 89 SI
Preg 90 SI
Preg 91 Sl
Preg 92 SI

Porcentaje Cumplimiento: 98%

En la figura 21 se muestra el camino que siguen las respuestas contestadas tanto del
ingeniero del conocimiento como del sistema.

No presenta Comité de Tecnologia de la Informacion
ACTIV.

RECOME.

=—e—Sistema == &= Ingeniero Conocimiento

Figura 21. Camino recorrido por el experto y el sistema V1

En el segundo caso se validara el camino que toma el sistema cuando una entidad no cuenta
con un “Plan Estratégico de Tecnologias de la Informacién (PETI)”.

Las respuestas entregadas por el sistema se muestran en la figura 22.



Nombre Cooperativa

prueba02
Fecha inicio

06-01-2020

Escoja seccidn de la morma

Todas las secciones

RECOMENDACIONES

Numero
1 R262/R..
2 | R2e1
3 | &

ACTIVIDADES A REALIZAR

Nimer...
1 R262/R...
2 | R262/R..
3 | R262/R..
4 | RZ62/R..
5 R262/R..
6 R262/R..
7 R2BZ/R..

Add Row
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Segmento

Segmento 10 2

nformacion

Segmento 1 (Mayor a 80 millones), Segmento 2 (80 a 20
millones), Segmento 3 (20 a 5 millones)

Pregunta Solventada Recomendacién

Cuentan con una Planificacién Es... Practicar proceso APO02.05 Definir el plan estratégico v |a hoja de ruta.
Cuentan con una Planificacién Es... La entidad debe centar con un plan estratégice de tecnoldgica de infor...
El comite cuenta con un Plan Estr... El comite debe establecer lineamientos para formular el plan estrategico...
Actividad

Crear una hoja de ruta indicando la planificacidn v las interdependencias de las iniciativas.

Identificar los requerimientos de recursos, planificacidn y presupuestos de inversionfoperacional de cada inicia...
Obtener formalmente soporte de las partes interesadas y obtener aprobacidn del plan.

Traducir los objetivos en medidas de resultado representadas por métricas (qué) vy objetivos (cuanto) que pued...
Definir las iniciativas necesarias para cerrar las diferencias y migrar del entorno actual al deseado, incluyendo ...

Identificar y abordar adecuadamente los riesgos, costes e implicaciones de los cambios organizativos, evolucié...

Determinar dependencias, solapamientos, sinergias e impactos entre las iniciativas y priorizar las iniciativas.

CONTINUA ‘



97198

100

100

99.06

Figura 22. Validacion 2 Sistema

Las respuestas entregadas por el ingeniero del conocimiento se muestran en la tabla 22.

Tabla 22

Validacion 2 Ingeniero del conocimiento
Respuestas Ingeniero del Conocimiento

Preg 1

Preg 3

Preg 4

Preg 5

Preg 6

Preg 9

Preg 10

Preg 11

Preg 12

Preg 13

Preg 14
RECOMENDACION R141
RECOMENDACION R142
Preg 15

Preg 16

Preg 17

Preg 18

Preg 19

Preg 20

Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
NO
NO
NO
Sl
Sl
Sl
Sl
Sl
Sl

CONTINUA
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Preg 21

Preg 22

Preg 23

Preg 24

Preg 26
RECOMENDACION R261
RECOMENDACION R262
ACTIVIDAD AR2621
ACTIVIDAD AR2622
ACTIVIDAD AR2623
ACTIVIDAD AR2624
ACTIVIDAD AR2625
ACTIVIDAD AR2626
ACTIVIDAD AR2627
Preg 27

Preg 28

Preg 29

Preg 30

Preg 31

Preg 32

Preg 33

Preg 35

Preg 36

Preg 37

Preg 38

Preg 39

Preg 40

Preg 41

Preg 42

Preg 43

Preg 44

Preg 45

Preg 46

Preg 47

Preg 48

Preg 49

Preg 50

Sl
Sl
Sl
Sl
NO

Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl

CONTINUA
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Preg 51
Preg 52
Preg 53
Preg 54
Preg 55
Preg 56
Preg 57
Preg 58
Preg 59
Preg 60
Preg 61
Preg 62
Preg 63
Preg 64
Preg 65
Preg 66
Preg 67
Preg 68
Preg 69
Preg 70
Preg 71
Preg 72
Preg 73
Preg 74
Preg 75
Preg 76
Preg 77
Preg 78
Preg 79
Preg 80
Preg 81
Preg 82
Preg 83
Preg 84
Preg 85
Preg 86
Preg 87

Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
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Preg 88 SI
Preg 89 SI
Preg 90 SI
Preg 91 SI
Preg 92 Sl

Porcentaje Cumplimiento: 98%

En la figura 23 se muestra el camino que siguen las respuestas contestadas tanto del

ingeniero del conocimiento como del sistema.

No cuenta con un Plan Estratégico de Tecnologias de la Informacion (PETI)
ACTIV. iu‘o—@—/—«@-:m?

|
!!
v

||
.

RECOME.

si

LR RIS e A I I AN S S GG I A o
o o S A O S X N MY M N e A RN A K o o H o b L
o o (0 (B (P (0 5 o (o o (B (P (0 (B P o o

=g Sistema == @= Ingeniero Conocimiento

Figura 23. Camino recorrido por el experto y el sistema V2

En el tercer caso se validara el camino que toma el sistema cuando una entidad no cuenta
con los dos casos anteriores y adicionales cuando no existe “Procesos, u metodologias para la
seleccion o contratacion de proveedores”

Las respuestas entregadas por el sistema se muestran en la figura 24.



Nombre Cooperativa Segmento
pruebad3 Segmento 10 2
Fecha inicio nformacion
06-01-2020 Segmento 1 (Mayor a 80 millones), Segmento 2 (80 a 20
fecha_inicio millones), Segmento 3 (20 a 5 millones)

Escoja seccidn de la norma

Todas las secciones

RECOMENDACIONES

Mumero Pregunta Solventada Recomendacidn
1 ROT Cuenta con proveedores alternos... La entidad debe contar con proveedores alternos para proveer bienes y ..
2  R681 Cuenta con un proceso integral p... Es necesario que la entidad cuente con procesos para la calificacion y s...
3  RB21 Cuenta con servicios de Cloud C... Verifique exhaustivamente que su empresa no contrate servicios de infr...
4 | R2B2 Cuentan con una Planificacion Es... Practicar proceso APO02.05 Definir el plan estratégico v la hoja de ruta.
5  R281 Cuentan con una Planificacién Es... La entidad cebe contar con un plan estratégico de tecnoldgica de infor...
6 | ROO1 Cuenta con el plan de contingenc... La entidad debe verificar el plan de contingencia y continuidad del servi...
7  Ra&s1 Conoce el nivel de soporte, capa... La entidad debe conocer el nivel de soporte, capacitacion y transferenci...
8 R51 Su estructura organizacional cue... Debe contar con un comite de Tecnologias de la informacion, Practicar ...
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ACTIVIDADES A REALIZAR

MNimer...
1  R262
2 R2g2
3 R2g2
4 R262
5 R262
6 R262
7 R2g2
8 R861
9 | RB1
10 R

Add Row

Actividad

Crear una hoja de ruta indicando la planificacion y las interdependencias de las iniciativas.

Identificar los requerimientos de recursos, planificacién y presupuestos de inversién/operacional de cada inicia...

Obtener formalmente soporte de las partes interesadas y obtener aprobacién del plan.

Traducir los objetivos en medidas de resultado representadas por métricas (qué) y objetivos (cudnto) que pued...

Definir las iniciativas necesarias para cerrar las diferencias y migrar del entorno actual al deseado, incluyendo ...

Identificar y abordar adecuadamente los riesgos, costes e implicaciones de los cambios organizativos, evoluecid...

Determinar dependencias, solapamientos, sinergias e impactos entre las iniciativas y priorizar |as iniciativas.

Analizar aspectos de: Tiempo en el mercado. Certificacidn del proveadaor.

El comité estara conformado por: un vocal del consejo de administracién o directorio, segln corresponda, v, lo...

Establecer un comité directivo de Tl {o equivalente) compuesto por la direccion ejecutiva, de negocio y de Tl p...

Porcentaje Cumplimiento Factores de Riesgo Operativo Tecnologico

81.25

Forcentaje Cumplimiento Continuidad del Megocio

100

Porcentaje Cumplimiento Servicios Provistos por Terceros

25.93

FPorcentaje Cumplimiento Total

69.06

Las respuestas entregadas por el ingeniero del conocimiento se muestran en la tabla 23.

Figura 24. Validacion 3 Sistema
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Tabla 23
Validacion 3 Ingeniero del conocimiento
Respuestas Ingeniero Conocimiento

Preg 1 Sl
Preg 3 SI
Preg 4 SI
Preg 5 NO

RECOMENDACION R51
ACTIVIDAD AR511
ACTIVIDAD AR512

Preg 6 SI
Preg 21 Sl
Preg 22 SI
Preg 23 SI
Preg 24 Sl
Preg 26 NO

RECOMENDACION R261
RECOMENDACION R262
ACTIVIDAD AR2621
ACTIVIDAD AR2622
ACTIVIDAD AR2623
ACTIVIDAD AR2624
ACTIVIDAD AR2625
ACTIVIDAD AR2626
ACTIVIDAD AR2627

Preg 27 SI
Preg 28 Sl
Preg 29 Sl
Preg 30 SI
Preg 31 SI
Preg 32 SI
Preg 33 SI
Preg 35 SI
Preg 36 SI
Preg 37 SI
Preg 38 SI
Preg 39 SI
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Preg 40

Preg 41

Preg 42

Preg 43

Preg 44

Preg 45

Preg 46

Preg 47

Preg 48

Preg 49

Preg 50

Preg 51

Preg 52
RECOMENDACION R521
Preg 66

Preg 67

Preg 68
RECOMENDACION R681
Preg 82

Preg 83

Preg 84

Preg 85

Preg 86
RECOMENDACION R861
ACTIVIDAD AR8611
Preg 87

Preg 88

Preg 89

Preg 90
RECOMENDACION R901
Preg 91
RECOMENDACION R911
Preg 92

Porcentaje Cumplimiento: 70%

Si
Sl
N
N

Sl
N
N
Sl
Sl
Sl
Sl
NO

Sl
Sl
NO

Sl
N|
Sl
Sl
NO

Sl
N|
N|
NO

NO

Sl
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En la figura 25 se muestra el camino que siguen las respuestas contestadas tanto del

ingeniero del conocimiento como del sistema.
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No cuenta con un Comité de Tecnologia, PETI, ni con procesos, u metodologias para la seleccién o contratacion de
proveedores.

ACTIV.

RECOME.

RECOMENDACION
RECOMENDACION
RECOMENDACION

—e—Sitema == e= Ingeniero Conocimiento

Figura 25. Camino recorrido por el experto y el sistema V3

Como se pudieron observar en las gréficas; los resultados que obtiene el ingeniero del
conocimiento al aplicar los cuestionarios en los distintos casos, son muy similares a los que se
obtiene en el sistema. Con excepcion del segundo caso en donde al ser ambas preguntas
relacionadas al Plan Estratégico de Tecnologias de la Informacidn, las recomendaciones que emite
el sistema se repiten para las dos preguntas relacionadas al PETI, esto ocurre solo en la base de
conocimiento, que es lo que esta validando, pero para mostrar al usuario se filtran dejandola solo
en una; por otro lado, el ingeniero de conocimiento emitié una sola recomendacion para esta
inconformidad.

El sistema también fue validado a partir de un auditor interno de una cooperativa quien, al
aplicar el test, demostrd que el porcentaje de cumplimiento emitido por el sistema, en comparacién
con su analisis es muy similar, ofreciendo ademas recomendaciones y actividades que le ayudaran

a resolver de manera rapida y eficiente los articulos que no cumple la cooperativa.
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CAPITULO 4

PRUEBAS

En este capitulo se mostrara los resultados obtenidos al probar el sistema experto con un
auditor interno perteneciente a una cooperativa de ahorro y crédito, debido a peticion de la
cooperativa no se podra exponer el nombre de la misma, pero si se mostraran datos reales otorgados
por la cooperativa los mismos que sirvieron para contrastar los datos obtenidos en la evaluacion
del sistema.

4.1 ESCENARIO DE EXPERIMENTACION

El sistema experto fue probado en una cooperativa del segmento 1 (activos mayores a
80°000.000,00), se realiz6 el test completo de cada una de las secciones contempladas en el sistema
por lo que se obtuvo un porcentaje de cumplimiento de los factores de riesgo operativo, servicios
provistos por tercero y continuidad del negocio. El test fue realizado por un auditor interno de la
cooperativa en instalaciones de la cooperativa.

Para poder obtener una comparativa de los resultados dados por el sistema con los datos de
un experto; la cooperativa donde se realizaron las pruebas disponia de un analisis de la norma
teniendo un porcentaje de cumplimiento obtenido por un auditor. El analisis del auditor se obtuvo
a partir de un matriz segmentada por cada uno de los articulos de la norma en donde se coloca el
porcentaje de cumplimiento de cada articulo.

La evaluacion comenzo con el ingreso al sistema por parte auditor interno, la ejecucion del

test, y finalmente la obtencion de los resultados.
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4.2 DATOS OBTENIDOS

Al finalizar el test el auditor habia contestado a 74 preguntas, obteniendo el porcentaje de
cada seccion de la normay recibiendo también 18 recomendaciones y 24 actividades a realizar para
solventar las inconformidades.

Los datos obtenidos de la realizacién del test por parte del auditor interno se muestran en la
figura 26.

Porcentaje Cumplimiento Factores de Riesgo Operativo Tecnoldgico

85.94

Porcentaje Cumplimiento Continuidad del Megocio

100

Porcentaje Cumplimiento Servicios Provistos por Terceros

53.44

Porcentaje Cumplimiento Tota

79.79

Figura 26. Resultado del test

Los resultados internos otorgados por el auditor interno de la cooperativa, se muestran en

la figura 27.

Matriz de Seguimiento y Control de Cumplimiento a la Normativa de Riesgo Operativo
Afo 2019

AREA RIESGOS
RESPONSABLE DE LA ENTREGA DE ENIDENCIA

CRITERIO DE

" NORMATIVA ANALTSIS PUNTOS A REVISAR

FACTOR TECNOLOGIA

Figura 27. Datos reales de la cooperativa

Fuente: (Cooperativa)

Los resultados completos del analisis tanto del sistema como del auditor se encuentran en

los anexos. Al comparar ambos resultados podemos decir que tanto el sistema experto SERT como
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los resultados obtenidos por un auditor son casi similares siendo el porcentaje obtenido por el

sistema inferior al porcentaje del auditor. En la tabla 24 se muestra el calculo de la efectividad del

sistema experto.

Tabla 24
Calculo de efectividad
Resultado Obtenido 79,79%
Resultado Esperado 83%
Efectividad 96,13%

La efectividad del sistema experto en pruebas reales es del 96,13%, un numero que da
confianza para la evaluacion y cumplimiento de la norma N° SEPS-IGT-IR-1GJ-2018-0279 emitida
por la SEPS para las cooperativas de ahorro y crédito del Ecuador.

Ademas de esto el sistema proporciond también las recomendaciones y actividades a
realizar para que la cooperativa cumpla con la norma especificamente la parte riesgo operativo
tecnoldgico.

En la figura 28 se muestra las recomendaciones emitidas por el sistema.



Sr Numero

1 R911
2 R521
3 RE51
4 R7E1
5 R762/R752
& R751
7 R711
8 R481
9 R483
10 R484

Articulo

Art 14 Proveedores alternos
para los servicios criticos

Art 9.3.4 Contratar servicios

Art 13.1 Adquisicién,
implantacion o arriendo de
los bienes, servicios o
sisternas tecnolagicos.

Art 13 Calificacion y
seleccidn de proveedores

Art 13 Calificacion y
seleccion de
proveedores/Art 13
Calificacién y seleccion de
proveedores

Art 13 Calificacion y
seleccidn de proveedores

Art 13 Calificacion y
seleccion de proveedores

Art 9.3.3 Garantizar la
infraestructura tecnoldgica

Art 9.3.3 Garantizar la
infraestructura tecnologica

Art 9.3.3 Garantizar la
infraestructura tecnoldgica

Pregunta Solventada

Cuenta con proveedores
alternos para los servicios
criticos con capacidad técnica
y operativa para proveer
bienes y prestar servicios?

Cuenta con servicios de Cloud
Computing?

Cuenta con la especificacion
de los costos totales?

Cuenta con procedimientos
para evaluar la capacidad y
calidad de instalacion?

Cuenta con procedimientos
para evaluar la capacidad y
calidad de instalacion?/Cuenta
con procedimientos para
evaluar la capacidad y calidad
del servicio?

Cuenta con procedimientos
para evaluar la capacidad y
calidad del servicio?

Cuenta con procedimientos
para andlisis de costo
beneficio?

Cuenta con procedimientos de
migracién de plataforma
tecnologica?

Cuenta con procedimientos de
migracion de plataforma
tecnologica?

Cuenta con procedimientos de
migracién de plataforma
tecnologica?
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Recomendacion

La entidad debe contar con
proveedores alternos para
proveer bienes y prestar
servicios gue se requiera

Verifique exhaustivamente que
sU empresa no contrate
servicios de infraestructura,
plataforma o software en la
nube, en el caso de hacerlo es
necesario que revise todo el
articulo 9.3.4 de la norma de la
SEPS relacionado a Contratar
servicios

La entidad debe verificar los
costos totales

Debe contar con procedimientos
para evaluar la capacidad y
calidad de las instalaciones

Practicar Cobit 5 APO10.03:
Gestionar contratos y relaciones
con proveedores.

Debe contar con procedimientos
para evaluar la capacidad y
calidad del servicio

Debe contar con procedimientos
para analizar el costo y beneficio

La entidad debe contar con
procedimientos de migracion de
la plataforma tecnologica que
incluyan controles para
garantizar la continuidad del
servicio

Practicar Cobit 5 BAIOT.02:
Planificar la conversion de
procesos de negocio, sistemas y
datos.

Practicar Cobit 5 BAIOT.04
Establecer un entorno de
pruebas.

CONTINUA ‘



1

12

13

14

15

16

17

18

R482

R485

R411

R361

R151

R152

R731

R451

Art 8.3.3 Garantizar la
infraestructura tecnolégica

Art 9.3.3 Garantizar |a
infraestructura tecnoldgica

Art 9.3.2 Garantizar el
proceso de adquisicion

Art 9.3.2 Garantizar el
proceso de adquisicion

Art 9.2.2 Funciones del
Comité de Tecnologia de la
Informacian

Art 89.2.2 Funciones del
Comité de Tecnologia de la
Informacian

Art 13 Calificacion y
seleccion de proveedores

Art 9.3.3 Garantizar la
infraestructura tecnologica

Cuenta con procedimientos de
migracion de plataforma
tecnologica?

Cuenta con procedimientos de
migracién de plataforma
tecnologica?

Cuenta con procedimientos de
migracién de la informacién?

Cuenta con requerimientos
técnicos y el andlisis de la
relacion y afectacion a la
capacidad de la infraestructura
tecnoldgica actual?

El comité establece
lineamientos para la
formulacién del plan
estratégico de tecnologias de
la informacion, relacionado
con el plan estratégico de la
entidad y presupuestos
aprobados

El comité establece
lineamientos para la
formulacién del plan
esfratégico de tecnologias de
la informacion, relacionado
con el plan estratégico de la
entidad y presupuestos
aprobados

Cuenta con procedimientos
para evaluar la capacidad y
oportunidad de respuesta del
proveedor a solicitudes de
presupuesta?

El manual cuenta con
procedimientos para
administrar, monitorear y
registrar la configuracion del
software?
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Practicar Cobit 5 BAIO7.01:
Establecer un plan de
implementacion.

Practicar Cobit 5 BAIOT.08
Ejecutar una revision post-
implantacion.

La entidad debe implementar
procedimientos de migracion de
la informacion que incluyan
controles para garariizar las
caracteristicas de integridad,
disponibilidad y
confidencialidad.

La entidad debe contar con
requerimientos tecnicos y
analisis de afectacion a la
capaciad de la infraestructura
actual.

El comité debe establecer
lineamientos para formular el
plan estratégico de tecnologias
de la informacion

Practicar proceso APO02.05
Definir el plan estratégico v la
hoja de ruta

Debe contar con procedimientos
para evaluar la capacidad y
oportunidad de respuesta del
proveedor a solicitudes de
presupuesto

La entidad debe mantensr
procedimientos para administrar,
monitorear y registrar la
configuracion del software

Figura 28. Recomendaciones del sistema



77

En la figura 29 se muestra las actividades emitidas por el sistema.

Sr

Numero

recomendacién

Ra851

RTE2/RT52

RY62/RT52

RTE2/RT52

R711

R483

R483

R483

R482

Actividad

Analizar aspectos de: Marca, Afio de fabricacion. Mantenimiento. Presencia en el
mercado.

Asignar propietarios de la relaciones para cada proveedor y hacerles responsables de la
calidad del servicio proporcionado

Especificar un proceso de comunicacion formal y de revision, gue incluyan las
interacciones con el proveedor y la planificacion.

Acordar, gestionar, mantener y renovar los contratos con los proveedores. Asegurar que
los contratos son conformes con las normas corporativas y con los requisitos legales y
regulatorios.

Analizar aspectos de: Calidad del servicio. Cumplimiento de plazos de contrato.
Certificaciones del proveedor.

Incluir en el plan de conversidn de datos, métodos para recopilar, convertir y verificar los
datos gue han de ser convertidos e identificar y resolver cualguier error encontrado
durante la conversion. Incluir la comparacion entre el dato convertido v el original para
asegurar completitud e integridad.

Definir un plan de migracion de procesos de negocio, datos, servicios e infraestructura de
Tl. Considerar, por ejemplo, hardware, redes, sistemas operativos, software, datos
transaccionales, ficheros maestros, copias de seguridad y archivadas, interfaces con
otros sistemnas (tanto internos como externos), posibles requisitos de cumplimiento y
documentacion del sistema en el desarrollo del plan.

Coordinar y verificar el tiempo y completitud de los puntos de corte en la conversion, de
forma que haya una transicidn continua y suave sin pérdidas en los datos
transaccionales.

Revisar formalmente los riesgos técnicos y de negocio asociados a la implantacién y
asegurar que el riesgo clave es considerado y tratado en el proceso de planificacion.
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10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

R482

R484

R484

R485

R361

R152

R152

R152

R152

R1&82

R152

R1&82

R731

R451

R451

Crear un plan de implantacion gue refleje la estrategia global de implantacion, la
secuencia de acciones de implantacion, recursos necesarios, interdependencias, criterios
para la aceptacién por parte de la Direccion de la implantacién en produccion, requisitos
para verificar la instalacion, estrategia de transicion para el soporte en produccian, y la
actualizacion de los planes de continuidad de negocio.

Proteger los datos de prueba y resultados que sean sensibles frente al revelado de
informacian, incluyendo el acceso, la conservacién, el almacenamiento vy la destruccion.
Considere el efecto de la interaccion de los sistemas de la organizacién con los sistemas
de terceras partes.

Asegurar que el entorno de pruebas es representative del escenario futuro de
operaciones y de negocio, incluyendo procedimientos y roles de los proceso de negocio,
carga de trabajo probable, sistemas operativos, aplicaciones software necesarias,
sistemas de gestion de bases de datos, redes e infraestructura de comunicaciones
utilizadas en el entorno de produccién.

Consultar a los propietarios de procesos de negocio y gestores técnicos de Tl sobre la
eleccion de métricas para medir el éxito y la consecucion de requisitos y beneficios.

Se debe levantar y documentar los requerimientos tecnicos, las caracteristicas fisicas y
condiciones del entorno en donde el elemento software ha de funcionar

Determinar dependencias, solapamientos, sinergias e impactos entre las iniciativas y
priarizar las iniciativas.

Identificar y abordar adecuadamente los riesgos, costes e implicaciones de los cambios
organizativos, evolucidn tecnologica, requisitos normativos, reingenieria de los procesos
de negocio, dotacion de personal, oportunidades de internalizacion (insourcing) vy
externalizacion (outsourcing), etc., en el proceso de planificacion.

Identificar los requerimientos de recurses, planificacion y presupuestos de
inversidn/operacional de cada iniciativa..

Traducir los objetivos en medidas de resultado representadas por métricas (qué) y
objetivos (cuanto) que puedan ser relacionados con los beneficios empresariales.

Obtener formalmente soporte de las partes interesadas y obtener aprobacién del plan.

Definir las iniciativas necesarias para cerrar las diferencias y migrar del entorno actual al
deseado, incluyendo el presupuesto de inversidn/operativo, fuentes de financiacion y
estrategia de provision.

Crear una hoja de ruta indicando la planificacion v las interdependencias de las iniciativas.
Analizar aspectos de: Cambios en los contratos. Flexibilidad de pago. Formas de pago.

El procedimiento debe contar con: Objetivo,alcance,responsables, Definiciones, Paliticas
de operacion,y la descripcion de las actividades con sus respectivos responsables.

Actualizar version Software: Recibir, analizar y direccionar la correspondencia del
proveedor o grupo de desarrollo. Actualizacion el software segun requerimiento. Verificar
la funcionalidad del software. Actualizacidn del inventario del software. Administracion del
software: Monitorear diariamente |a funcionalidad y disponibilidad del software.Pruebas
de acceso a las aplicaciones.

Figura 29. Actividades del sistema
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Como se puede observar en las imagenes, la cooperativa de ahorro y crédito donde se ha

realizado las pruebas ha recibido 18 recomendaciones en la tabla 25 se muestra las
recomendaciones divididas en los enfoques del articulo.
Tabla 25

Informe de recomendaciones
Enfoque del articulo N° de Recomendaciones

Adquisicion, seleccion y calificacion de proveedores 7

Garantizar la infraestructura tecnolégica 6
Garantizar el proceso de adquisicion 3
Funciones del Comité de Tecnologia 2

Por lo tanto, la cooperativa deberia enfocarse mas en solucionar los procesos de adquisicion,
seleccion y calificacion de proveedores que es en lo que mas esté fallando y también en garantizar
la infraestructura tecnoldgica, especialmente en los procedimientos de migracion de plataforma
tecnoldgica.

En cuanto a las actividades que deberia seguir la cooperativa para solucionar estas
recomendaciones se emitieron 24 actividades,la mayoria de actividades provienen de los procesos

catalizadores de COBIT 5. En la tabla 26 se muestran las actividades que debe seguir la

cooperativa.
Tabla 26
Informe actividades
Enfoque Proceso Catalizador / Norma N° de Actividades
Adquisicion, seleccién y calificacion de e AP010.03 5
proveedores

CONTINUA ‘



Garantizar la infraestructura tecnoldgica

Garantizar el proceso de adquisicion

Funciones del Comité de Tecnologia

BAI07.01, BAI07.02,

BAI07.04, BAI07.08

Art9.3.2

APO02.05

10
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CAPITULO 5

CONCLUSIONES Y TRABAJOS FUTUROS

En este capitulo se detallan las conclusiones obtenidas al culminar el trabajo de investigacion,

ademas se presentan trabajos futuros que seran un completo al trabajo realizado.

5.1 CONCLUSIONES

El estado del arte actual investigado en referencia a sistemas expertos para el riesgo operativo
tecnoldgico; ayudo a determinar la estructura mas 6ptima de la base del conocimiento, utilizando el
encadenamiento de reglas hacia delante ya que las inferencias en el sistema experto se realizan a
partir del cumplimiento de los articulos para determinar el nivel de conformidad de la norma por
parte de la entidad.

El desarrollo del sistema experto presenta varios retos para el ingeniero del conocimiento ya que la
parte mas esencial del sistema es encontrar la manera de condensar todo el conocimiento de un
experto en un sistema, si bien el utilizar una norma para delimitar el alcance del riesgo operativo
ayudo a no extenderse demasiado, también permiti6 tener una base comdn para el experto y el
ingeniero del conocimiento.

La metodologia de Buchanan ayudo en gran parte al desarrollo del sistema experto ya que
proporciono las pautas necesarias para su desarrollo, siendo las fases de conceptualizacion y
formalizacion las mas importantes, donde se especifico la manera en que se obtendra la base del
conocimiento y como transformalo para que pueda ser interpretado.

La auditoria de primera parte para el riesgo operativo tecnoldgico que se genera a partir del sistema
experto puede ayudar considerablemente a los auditores como un primer vistazo a la entidad que se

esta auditando e inclusive puede ayudar a las cooperativas como medio para conocer su estado
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actual del cumplimiento de la norma o las actividades a realizar al momento de cambiar de

segmento.
Los resultados obtenidos por parte del sistema experto al realizar la prueba en una cooperativa de
ahorro y crédito, tienen un porcentaje de efectividad del 96,13% siendo un indice considerable para

poder confiar en el sistema experto, siendo los resultados muy similares a los de un auditor interno.

5.2 TRABAJOS FUTUROS

El sistema experto desarrollado puede tener un nuevo alcance integrando toda la norma de
control y realizando la auditoria tanto para el riesgo legal como para el riesgo operativo con
todas sus secciones y no solo con la seccién de tecnologia.

La norma utilizada en el sistema experto tiene referencias directas de otras normas, por lo
cual seria posible integrar esas normas al sistema experto permitiendo tener un compendio
de las normas de la SEPS y realizar un analisis mas completo de las regulaciones emitidas.
Finalmente, la arquitectura del sistema experto desarrollado permite que el mismo sirva
como base para crear nuevos sistemas con diferentes enfoques, a través de los archivos
Excel ingresando nuevas preguntas, nuevas recomendaciones y nuevas reglas de manera

sencilla.
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