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RESUMEN

La auditoria informatica se ha convertido en una pieza fundamental para asegurar el
éxito y el uso de sistemas informéticos en las organizaciones. El éxito o fracaso de
una auditoria depende de varios factores: experticia, herramientas, metodologias,
etc., cada uno de estos elementos son elegidos por el auditor informatico, basado en
su conocimiento y experiencia. La seleccién incorrecta de estos componentes puede
desencadenar resultados de auditoria subjetivos, imprecisos y perjuicios para la
organizacion. Mediante un andlisis de metodologias de auditoria informatica se
determinara el nivel de riesgo inherente de cada una, obteniendo asi el nivel de
impacto de su aplicacion. Para el desarrollo de este analisis se trabajara con una
metodologia de investigacion propia de tipo exploratoria cuantitativa, basada en el
método deductivo para la seleccién de parametros relacionados al riesgo inherente,
con perspectiva critica para la cuantificacion e interpretacion de datos estadisticos.
La investigacion sera validada con el método Delphi, mediante encuestas aplicadas
a auditores expertos utilizando escalas no comparativas para confirmar la objetividad
e imparcialidad del modelo de evaluacion. Los procedimientos a realizarse
demostraran que es posible cuantificar el nivel de riesgo inherente, mediante tablas

de ocurrencia, cumplimiento y priorizacion.

PALABRAS CLAVE:

e AUDITORIA INFORMATICA

e METODOLOGIAS AUDITORIA INFORMATICA
e RIESGO INHERENTE

e ENCUESTAS ESCALAS NO COMPARATIVAS
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ABSTRACT

Computer auditing has become a fundamental piece to guarantee the success and
use of computer systems in organizations. The success or failure of an audit
depends on several factors: expertise, tools, methodologies, etc., each of these
elements are chosen by the IT auditor, based on their knowledge and experience.
Incorrect selection of these components may result in subjective audit results and
financial loss for the organization. Following this, an analysis of computer audit
methodologies was proposed, to determine the level of inherent risk that its
application would imply. Work with an own research methodology of quantitative
exploratory type, based on the deductive method for the selection of parameters
related to inherent risk, with a critical perspective for the quantification and
interpretation of statistical data. The investigation will be validated with the Delphi
method, through evaluations with non-comparative scales, applied to expert auditors
to confirm the objectivity and impartiality of the evaluation model. The procedures to
be carried out will demonstrate that it is possible to quantify the level of inherent risk,

by means of occurrence, compliance and prioritization tables.

KEYWORDS:

e COMPUTER AUDIT

e [INFORMATIC AUDIT METHODOLOGIES
e [INHERENT RISK

o NON-COMPARATIVE SCALE SURVEYS
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CAPITULO |

INTRODUCCION

El presente trabajo de investigacion tiene como finalidad conceder a las
organizaciones e investigadores, un modelo base, para la seleccion de metodologias
de auditoria informética con el menor grado de riesgo inherente. Mediante la
generacion de parametros asociados al riesgo inherente y la aplicacion del método
Delphi, serd posible validar y sustentar los resultados obtenidos. El desarrollo de
esta investigacion estard compuesto por las siguientes etapas: analisis e
identificacion de metodologias de auditoria de TI, definicion de parametros basados
en el analisis, tablas de priorizacion, cumplimiento, ocurrencia, clasificaciébn en
rangos de valores y graficos estadisticos que permitan visualizar y servir de apoyo
en la seleccién de una metodologia de auditoria de Tl acorde a las necesidades de

la organizacion.

1.1 Antecedentes

Se ha analizado e identificado que para las organizaciones hoy en dia la
informacion se ha convertido en el elemento intangible con mayor valor, ademas, si
se considera aspectos como el aumento considerable de sistemas informaticos, que
permiten gestionar la informacion para la toma de decisiones y con ello fomentan el
crecimiento organizacional; la informacion puede ser considerada como uno de los

activos fundamentales que posee una organizacion.

Dicha informacion es administrada por sistemas informaticos que han sido

desarrollados para cumplir objetivos especificos, de ahi surge la necesidad de
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garantizar y asegurar el funcionamiento adecuado y cumplimiento de objetivos de

dichos sistemas informaticos mediante la aplicacion de la auditoria de sistemas

informéaticos o auditorias de TI.

Tal como mencionan (Guitian & Dante, 2014), la auditoria de sistemas de
informacion permite conocer la realidad de una organizacion en todos sus niveles en
lo referente a los sistemas establecidos para gestionar la informacion, ya sea del
ambito empresarial o también en organizaciones de servicios. El autor (Soy
Aumatell, 2003) indica que la auditoria de la informacion, a diferencia de las
auditorias contables u otras modalidades que estdn bastante normalizadas, no
dispone de una metodologia estandar y consensuada, ni tampoco de directrices o

normas que permitan contrastar los resultados obtenidos.

Por otra parte, el autor (Guitian & Dante, 2014) indica que existe una
tendencia a realizar auditorias de enfoque hibrido-holistico, es decir, guias genéricas
que se adapten a las necesidades de la organizacion. Con la misma propensién se
encuentra la Asociacion internacional que da apoyo a los controles de sistemas de
informacion, (ISACA, 2019), sefiala que son varias las metodologias o marcos de
referencia que requieren una gran cantidad de esfuerzo, tiempo, recursos financieros
y tienden a ser complejos; al final la calidad de los resultados de auditoria son
propensos a ser subjetivos debido a que no se ha considerado el riesgo inherente
propio de la metodologia seleccionada para el desarrollo del proceso de auditaria en

la organizacion.

Basados en los aspectos que disminuyen la credibilidad de los resultados de

una auditoria se encuentra la necesidad de acometer un proceso de evaluacién a
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metodologias de auditoria de la informacion, para su correcta seleccion y aplicacion,

tomando en consideracion parametros basados en su riesgo inherente.

1.2 Problemética

1.2.1 Contextualizacién del problema

Las metodologias de auditoria tradicionales se han vuelto ineficientes ante la
gran cantidad de informacion y complejidad de los sistemas informaticos modernos,
segun un estudio realizado por la revista Forbes, el autor (Bernard, 2018) menciona
que la cantidad de datos producidos diariamente a nivel mundial es de 2.5
quintillones de bytes, cuantia que exclusivamente deberia ser manipulada mediante
técnicas de Mineria de datos. Llevar a cabo un proceso de auditoria holistico y
eficiente con esta inmensa nube de datos es inimaginable, es por ello que
actualmente se emplean técnicas avanzadas de manejo de datos para priorizar

informacion trascendental para el auditor.

La funcién de un auditor es emitir recomendaciones para mejorar los procesos
de una organizacion, empresas expertas en auditoria han desarrollado herramientas
que automatizan el proceso de verificacion de cumplimiento de indicadores
propuestos en cada marco de gestion como COBIT, MAGERIT, OCTAVE, ISO, etc.,
mediante los cuales las organizaciones puedan certificarse en parametros como:
seguridad, riesgos, calidad, procesos de negocio, etc. No obstante, el auditor mas
gue una herramienta de automatizacion, requiere de guias y escalas que le permitan
conocer la efectividad de las herramientas con las que efectia programas de
auditoria y al mismo tiempo emitir resultados precisos en pro del desarrollo de la

organizacion.
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A nivel general, se puede apreciar brechas importantes en la aplicacion de

programas de auditoria informética debido al desconocimiento, inexperiencia, uso
inadecuado de metodologias por parte del auditor y por falta de investigacion. Un
escenario especifico de esta problemética es el sistema escolastico de Instituciones
de Educacién Superior en el Ecuador, las cuales cuentan con indicadores de
acreditacion, mas no, con marcos de referencia regulatorios, peor aun metodologias

gue permitan a los auditores emitir criterios imparciales.

La calidad de los resultados de una auditoria informética, depende de varios
factores como: experticia del auditor, metodologias a utilizar, tamafio de la
organizaciéon, etc., por esta razén, es necesario definir pardmetros, rangos y
categorias asociados al riesgo inherente para aplicarlos a las principales
metodologias de auditoria y con ello facultar asi al auditor una herramienta que
permita la seleccion de la mejor auditoria, para que continle con la ejecucién y la

obtencion de resultados objetivos.

1.3 Formulacién del problema

¢,Como desarrollar un andlisis de metodologias de auditoria de sistemas de
informacion, basado en cuantificadores asociados al riesgo inherente, para evaluar
la efectividad de las metodologias y el nivel de riesgo inherente que implicaria su

aplicacion?

1.4 Justificacion

La informacion generada por organizaciones ha crecido en volimenes

importantes, lo que obliga el uso de herramientas aptas para el tratamiento de
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informaciéon, tomando en cuenta criterios de confidencialidad, integridad,

disponibilidad, autenticidad, trazabilidad y los riesgos que estas caracteristicas
conllevarian durante una auditoria, sin embargo, un auditor informatico necesita de
escalas y guias de contraste para calcular el riesgo inherente existente en las

metodologias de auditoria que €l cree necesario utilizar.

El tamafio de la organizacién no es importante, cuando se trata de mitigar el
riesgo inherente de una auditoria informatica, los auditores y las partes interesadas
en general deben estar conscientes de la calidad, confiabilidad de las herramientas y
técnicas empleadas para llevar a cabo este proceso critico. Si el criterio del auditor
falla por no tomar en cuenta estos factores, el impacto generado puede ocasionar

pérdidas millonarias en cualquier organizacion.

Por esta razon, es importante establecer parametros asociados al riesgo
inherente que permitan contrastar la subjetividad y que facultaran al auditor la

emision de criterios objetivos y adecuados a la realidad de las organizaciones.

1.5 Objetivos

1.5.1 Objetivo general

Determinar el nivel de riesgo inherente en metodologias de auditoria

informatica usando escalas no comparativas.

1.5.2 Objetivos Especificos

e Realizar una revision de literatura para conocer los factores que influyen
en la subjetividad de resultados de las metodologias de auditoria

informatica.



20
e Establecer caracteristicas y niveles de acuerdo, tomando en consideracion

criterios de auditores informaticos expertos, fundamentado en escalas no
comparativas para la determinacion del riesgo inherente existente en las
metodologias de auditoria informatica.

e Comparar los resultados obtenidos en la evaluacion de cada metodologia
usando técnicas de tabulacion cuantitativa para determinar la metodologia
informatica que posee un grado de subjetividad menor.

e Validar el método de evaluacion elaborado, usando la técnica Delphi con
la finalidad de rectificar, en caso de existir consideraciones hechas por los

expertos.

1.6 Alcance

La presente investigacion contempla la definicion, analisis y validacion de un
modelo comparativo de metodologias de auditoria informéatica mediante el

establecimiento de pardmetros, rangos y categorias asociados al riesgo inherente.

Para el pre andlisis de los parametros asociados al riesgo y su post validacion
se hace uso de la matriz de priorizacion de Holmes y se aplican escalas Likert para

medir el nivel de riesgo, probabilidad e impacto de cada uno de ellos.

El alcance cubre la validacion del modelo por auditores expertos en el area de
TI utilizando el método Delphi, con el propoésito de ofrecer resultados legitimos que
sirvan de guia para entidades y profesionales comprometidos con la validez y

calidad de los resultados que una auditoria de cualquier magnitud precisa.

En funcién de la validacion del modelo propuesto, se depura y se redefine en

caso de ser necesario, cabe resaltar que este modelo es especifico para conocer el
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riesgo inherente de metodologias de auditoria informética. En caso de requerir

aplicacion en un ambito diferente es necesario llevar a cabo el mismo proceso para

la definicién de un nuevo modelo que se ajuste a los requerimientos del auditor.
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CAPITULO Il

MARCO TEORICO

2.1 Sefalamiento de variables

e Variable independiente: Pardmetros asociados al riesgo inherente

e Variable dependiente: Metodologias de auditoria informética

2.1.1 Red de Categorias

Para fundamentar el marco teérico de investigacion, se estructurdé una red de

categorias, que facilitan la percepcién del objeto de estudio, el esquema de red se

presenta en la figura 1.

Variable Independiente

Escalas de Medida ‘

Variable Dependiente

’ Auditoria Informatica

Técnicas de Escalas

Escalas No
Comparativas

|

Proceso para establecer la escala

Definir objetivos de escala y poblacién
Preparar instrumento y muestra
Recolectar datos

Procesar datos

Analizar y seleccionar datos

Validar datos

GaRrwN =

Figura 1. Red de categorias para las variables de investigacion

Calidad de Auditoria

Riesgo Inherente

|

Riesgos en metodologias de Al

Metodologias de Al
Procesc de Al
Problemas de la Al
Riesgo inherente en Al

op o
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2.2 Escalas de medida
El uso y procedencia de la escala como instrumento para la recoleccion de
informacion, se relaciona con el enfoque cuantitativo dentro de una investigacién. Es
importante conocer el tipo de escala que se va a utilizar dependiendo de las
caracteristicas de los datos a comparar, puesto que de esto dependerd la

confiabilidad de los resultados.

2.2.1 Técnicas de Escalas

Segun el estudio realizado por (Baldedn Garzén & Coronel Guerrero, 2012)
comentan que en el mundo de la investigacion se han desarrollado una gran
cantidad de escalas de medicién, donde la mayoria de investigadores las han
clasificado en dos grandes grupos que son escalas comparativas y no comparativas.
Debido a la naturaleza del tema de investigacion del presente trabajo se ve

necesario Unicamente incluir el andlisis de las escalas no comparativas.

2.2.2 Escalas No Comparativas

De acuerdo a (Céardenas, 2010) consiste en un tipo de técnica de escala,
donde cada objeto de estimulo se evalla de manera independiente con relacion a
los otros objetos en el conjunto de estimulos, por otra parte, el autor (Mario, 2012)
indica que las escalas no comparativas pueden emplear cualquier tipo de

calificacion. Se subdivide en las siguientes escalas de clasificacion:
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2.2.3 Escala de Clasificacién Continua

Este tipo de escala es facil de construir es gréfica, simplemente traza una
linea horizontal numerada y se establece un criterio, por ejemplo, malo y bueno a
cada extremo de la linea, luego se les solicita a los entrevistados que califiquen
escribiendo una marca en la posicion correspondiente de la linea. Una de las

desventajas de esta clasificacion es que la puntuacion puede ser poco confiable.

2.2.4 Escala de clasificacion por reactivos

Es una escala por categorias que posee numeros o descripciones breves
relacionadas con cada una. Las categorias van ordenadas de acuerdo a su posicion
y se solicita a los participantes que seleccionen la categoria especifica que mejor

define al objeto que se busca calificar.

2.2.5 Escalade Likert

El autor (Cardenas, 2013) lo define como una escala de medicidon que posee
cinco categorias con respuestas que van desde “completo desacuerdo” a “completo
acuerdo”, por otra parte, el autor (Hernandez, 2013) completa la definicibn cuando
menciona que esta escala indica el nivel de acuerdo o desacuerdo con cada una de
las series de afirmaciones sobre los objetos de estimulo, a continuacion, en la tabla

1 se presenta un ejemplo de la estructura de este tipo de escala.



Tabla 1
Estructura de una Tabla de Likert
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Categoria Completamente  De
de acuerdo acuerdo

Ni de acuerdo En Completamente
ni en desacuerdo en desacuerdo
desacuerdo

Tienda X X
vende

productos de

alta calidad

Me gusta
comprar en
Tienda X

Las politicas
de crédito en
Tienda X son
terribles

La atencion de
Tienda X es
muy buena

Los precios de
Tienda X son
bajos

Fuente (Hernandez, 2013)

2.2.6 Escala de Diferencial Semantico

Se lo define como una escala de clasificacibn que relaciona etiquetas

bipolares y que poseen un significado semantico, por ejemplo: vacio - lleno. En el eje

horizontal se escribe el rango, por ejemplo, de 1 a 5 y en el eje vertical van las

etiquetas. Los participantes deben marcar con una X para cada etiqueta.

2.2.7 Escala de Stapel

Segun menciona (Céardenas, 2010) se considera a esta escala como una

version reducida de la escala de diferencial semantico. El entrevistado debe dar su

opinién con respecto a un unico adjetivo en medio de un rango de valores de entre [-

5, 5].
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2.3 Auditoria informéatica

2.3.1 Antecedentes

El constante y veloz desarrollo tecnolégico ha provocado que los sistemas
informaticos sean potentes herramientas, aptas para asistir y ser aplicadas en
cualquier tipo de organizacién, tal como indica (E. Gbmez, 2015) a partir del siglo XX
los sistemas de informacién se han vuelto necesarios en cualquier organizacion
empresarial. Por otra parte, se ha analizado que la importancia del software

empresarial se ha generado por:

e Versatilidad del software.

e Funcionalidades basadas en la razon de ser de las organizaciones.
e Reglas del negocio.

e Sustitucion a procesos establecidos.

e Poder de toma de decisiones.

Debido a la trascendencia antes mencionada del software en las
organizaciones, ha surgido la necesidad de controlar y regular los Sistemas
Informaticos, tal como menciona (Mario, 2012) no existe evidencias comprobables
sobre los inicios de la Auditoria de Sistemas, sin embargo, se mencionan ciertos
autores tales como Echenique, Lee, Rosalva Escobedo Valenzuela, etc. como sus
progenitores ya que realizaron las primeras publicaciones sobre este proceso de

evaluacion.

El autor (Carrion Haro & Leyton, 2006) indica que la Auditoria Informética
surge por la necesidad de evaluar no solo sistemas informaticos, sino la informacion

generada por los mismos, sus componentes y todo lo que esté relacionado con ello.
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Acotando al tema (Mario, 2012) en su publicacion indica que un programa de

Auditoria Informatica busca evaluar controles internos que se realizan en un sistema
de informacion, verificando fases y resultados de procesamiento para localizar

errores, que deberan ser reducidos a futuro mediante las mejoras recomendadas.

También sefiala que no es suficiente verificar resultados de los procesos, sino
que el auditor debe revisar existan los suficientes controles internos en el sistema
informatico, clasificando las metodologias de Auditoria en dos notables grupos e

indica lo siguiente:

2.3.1.1 Auditoria Externa

Es realizada por auditores externos a la empresa valorada, para permitir que
se aplique con toda libertad los métodos, técnicas y herramientas de auditoria,
donde se emitird resultados absolutamente independientes. En la figura 2 se
muestran los elementos de la auditoria externa, el auditado es definido como la
“organizacion que es auditada” y cliente es definido como la “organizacion o persona

que solicita la auditoria”.

Auditor
1. Pertenence a la
organizacion
2. Empresa subcontratada

Figura 2. Elementos de la auditoria externa
Fuente: (Mario, 2012)
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En este contexto existe un acuerdo contractual de colaboracién entre cliente y
suministrador (organizacion auditada) para someterse a una auditoria de evaluacion
0 seguimiento con la finalidad de establecer relaciones comerciales o de alguna otra

indole.

2.3.1.2 Auditoria Interna

El auditor a cargo de este proceso de auditoria desempefia sus labores en la
empresa donde se realiza la auditoria, esta incluido en las actividades y podria llegar

a influir en el juicio emitido sobre la evaluacion de las areas de la empresa.

Cliente o Auditado

Figura 3. Elementos de la auditoria interna
Fuente: (Mario, 2012)

2.3.2 Auditoria Informéatica

El término Auditoria Informéatica por el autor (Guindel Sanchez, 2009) indica
gue dicho término es mal utilizado al considerar que consiste en una evaluacion con
el Unico objetivo de detectar errores y fallas de los Sistemas, sin embargo, este
término tiene mayor alcance. De acuerdo a la revision de literatura, las definiciones

difieren, pero todas tratan de describir los procesos y detalles que abarca una
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Auditoria Informatica, a continuacion, se presentan varias definiciones de algunos

autores:

Es un proceso formal ejecutado por especialistas del area de Auditoria
Informética, que esta orientado a la verificacion y aseguramiento de las politicas y
procedimientos establecidos para el manejo y uso adecuado de las Tl para que se

lleve a cabo de forma oportuna y eficiente (Guindel Sanchez, 2009).

La auditoria informética comprende el diagnéstico y evaluacion del ambiente
informatico (hardware, software, bases de datos, redes, instalaciones, etc.) sobre la
base de estandares internacionales y de modelos de referencia que hacen
recomendaciones sobre la forma de administrarlo; es un proceso empresarial, en el
cual intervienen de manera conjunta responsables del area de TI, administradores,
contadores, auditores y coordinadores del resto de procesos ejecutados en la
organizaciéon; su participacion puede concretarse en las diferentes etapas de la
auditoria informatica: planificacion, ejecucion (levantamiento de informacion),
analisis de resultados, hallazgos o evidencias utiles en la elaboraciéon del informe

final (Cardenas, 2010).

Una definicion completa es la del autor (Mario, 2012) cuando menciona que
una auditoria de Tl es “una revision técnica y especializada realizada a los sistemas
informaticos de una organizacién, asi como a sus equipos de comunicaciones,
periféricos y otros. Esta revision se realiza también a la gestion informatica, uso de
recursos y medidas de seguridad. Tiene como propdsito la evaluacion del correcto
uso de los sistemas para la gestiéon de datos, procesamiento de informacion y la

emisidn adecuada de resultados, incluye también evaluaciones al cumplimiento de
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funciones y actividades de funcionarios o usuarios que estén involucrados con los

servicios que proporcionan los sistemas informaticos”.

Analizando estos conceptos, el grupo de trabajo planteé la definicion de
auditoria de sistemas de informacion como un procedimiento técnico de valoracion
realizado por expertos en Al, quienes basados en técnicas, herramientas,
estandares internacionales y modelos de referencia evallan sistemas informaticos,
hardware e informacion de una organizacién, proceso que puede o0 no ser solicitado
por la direccion de una organizacion, con el objetivo de revisar y corregir el

rendimiento, seguridad, efectividad y emision correcta de resultados.

2.3.3 Fases de la Auditoria Informatica

Generalmente una auditoria informéatica esta estructurada en tres notables

etapas, descritas a continuacion, de acuerdo al analisis realizado por (Bonilla, 2015).

2.3.3.1 Primera etapa: planificacion de la auditoria

El autor (Bonilla, 2015) considera a esta etapa como fundamental en el
proceso de auditoria ya que establece las actividades que seran desarrolladas
durante su ejecucion, también define procesos, las técnicas y los temarios que se
necesiten para continuar con la fase de ejecucion. La importancia de esta etapa
radica en que aqui se plantea una estrategia general que genere los resultados
deseados, la planificacion de la auditoria es realizada considerando el tamafio,
complejidad de la organizacion, el nivel de conocimiento y experiencia del auditor en

la organizacion auditada, generalmente implica procedimientos como:

e Identificacion de los motivos para ejecutar la auditoria.
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e Realizar una visita previa al establecimiento que sera auditado.

e Establecimiento de los objetivos de la auditoria.

e Definicién de los puntos a evaluarse en la auditoria.

e Generacion de planes, temarios, planificacion de presupuestos para la
auditoria.

e Reconocimiento y eleccibn de métodos, técnicas, instrumentacién y
procedimientos necesarios para la auditoria.

e Asignacion de recursos y equipos para la auditoria.

2.3.3.2 Segunda etapa: ejecucion de la auditoria

En esta etapa se ejecuta las pruebas de auditoria, es decir se dedica
directamente al trabajo de campo, se debe considerar se podran realizar pruebas en
cualquier momento, el propésito es hallar y salvaguardar las evidencias
correspondientes a las actividades que se realicen en la organizacion, se realizan

acciones puntuales como:

e Ejecucion de actividades planificadas para la auditoria.

e Uso de herramientas e instrumentos para la auditoria.

e Identificacidn y registro de las desviaciones o anomalias halladas.

e Elaboracién de las conclusiones preliminares para pasarlas a discusion.

e Agrupacion de la documentacién generada durante la auditoria.

2.3.3.3 Tercera etapa: dictamen de la auditoria informatica

La tercera y Ultima etapa del proceso de auditoria implica la generacion del

reporte de hallazgos, denominado también como informe de auditoria, el cual
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contiene las conclusiones y recomendaciones correspondientes a los problemas y

falencias que fueron halladas en la ejecucion de la auditoria, comprende actividades

especificas como:

e Andlisis de informacion y elaboracién de informes con las novedades
detectadas.
e Elaboracion del informe de auditoria.

e Exposicion del informe de auditoria.

2.3.4 Tipos y clases de auditorias informaticas

2.3.4.1 Auditoria con la computadora

Segun indica (Mario, 2012) es un tipo de auditoria donde mediante un analisis
detallado de necesidades por parte del auditor y de competencias de la empresa se
hace uso de equipos informéticos para la valoracion de las actividades y procesos

sean o0 no computarizados susceptibles de automatizacion.

2.3.4.2 Auditoria sin la computadora

En este tipo de auditoria indica (Mario, 2012) se valora a los sistemas
basados en métodos de valoracion tradicionales con la diferencia que no se usa
sistemas informaticos, aunque éstos se encuentran involucrados en la evaluacion.
También sefiala que este tipo de auditoria esta dirigida para temas operativos,
financieros, administrativos, también se menciona que es un tipo de auditoria donde
sus meétodos, técnicas y procedimientos estan enfocados especificamente en la
evaluacion tipica de su proceder y también la validez de las transacciones

econdémicas, administrativas y operacionales de un area de cémputo especifica, y de
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todos los escenarios que afectan a las actividades donde se trabaja con sistemas

informaticos, esta evaluacion se realiza sin el uso de los sistemas computacionales.

2.3.4.3 Auditoria a la Gestion Informéatica

El autor (Mario, 2012) menciona que es una auditoria empleada
especificamente para la examinaciéon de servicios y actividades administrativas que
desempefia un departamento de computo, tales como proyeccion, organizacion,
gestién y verificacion de informacion. Este tipo de auditoria se realiza con el objetivo
de revisar la ejecucién de funciones y actividades destinadas a los funcionarios y
usuarios, asi como también controla y valora las operaciones y tareas en las que
trabaja el sistema, el uso y proteccién de la informacion. Otro uso es la verificacion
del avance, establecimiento, mantenimiento y uso de los sistemas, sus equipos
fisicos e instalaciones. El objetivo de esta auditoria es informar a los auditores sobre
el estado y calidad de la administracion de los sistemas informaticos de una

empresa.

2.3.4.4 Auditoria al sistema de cOmputo

El autor (Mario, 2012) sefiala que es un programa de auditoria de tipo técnico,
gue tiene como fin la valoracién de funcionamiento y uso adecuado del hardware,
software y periféricos de la organizacion. Esta auditoria analiza especificamente la
arquitectura de las partes fisicas y demas elementos del hardware, incluyendo
equipos agregados, las instalaciones y comunicaciones externas o internas, también
considera el disefio, desarrollo y uso del software de operacién, base y aplicacién,

es decir sistemas operativos, lenguajes de procesamiento y programas de
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desarrollo, o grupo de aplicaciones institucionales que son utilizados en la empresa

donde trabajan los equipos de computo en evaluacion.

2.3.4.5 Auditoria Alrededor de la Computadora

En la investigacion realizada por (Mario, 2012) se menciona que en este tipo
de auditoria se evalla la actividad de los sistemas informéticos, con el afan de
evaluar las actividades vinculadas que se llevan alrededor de éstos, ademas se
indica que es una revisién especifica a todo lo que esta alrededor de un equipo
informatico, es decir su software, actividades, realizando una evaluacion profunda de
sus funciones y procesos de acceso y procesamiento de datos, la generacion y
posterior almacenamiento de los resultados, las actividades de organizacion y
presupuesto del centro informético, asi como también la gestion administrativa, el
servicio de atenciobn al usuario, con ello se busca examinar individual vy

completamente a las figuras que aportan al buen desempefio del area.

2.3.4.6 Auditoria de Seguridad a Sistemas Computacionales

(Mario, 2012), menciona que la seguridad es un parametro muy importante ya
qgue incluso puede estar relacionado con otras auditorias, por lo cual es muy
importante su evaluacion individual, en este tipo de auditoria se realiza una revision
exhaustiva, técnica y experta en los temas relacionados a la seguridad de un
sistema informatico y usuarios, con respecto al sistema se revisa las aplicaciones,
funcionalidades y acciones que se toman tanto de forma preventiva, como también
correctiva y que contribuyan a resguardar la seguridad de las estaciones de trabajo,
redes, bases de datos, establecimiento y usuarios del sistema. Ademas, se gestiona

revisiones de los planes de contingencia y medidas de defensa para el activo mas
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importante, es decir la informacion, y para todos los aspectos que contribuyen a la

salvaguarda del area, incluyendo la prevencion y eliminacién de brechas y virus

informéticos.

2.3.4.7 Auditoria alos Sistemas de Redes

(Cardenas, 2010) menciona que para ejecutar una auditoria de redes hay que
considerar niveles arquitectonicos, administrativos, funcionales, software, hardware y
demas aspectos que repercuten en los sistemas de comunicaciones de la
organizaciéon. Ademas, menciona que el objetivo de esta auditoria es proteger el
principal recurso de una organizacion, la informacion, disminuyendo el riesgo de ser
vulnerado a causa de debilidades en la infraestructura tecnoldgica de la

organizacion.

2.3.4.8 Auditoria Integral a Centros de Cémputo

Debido al uso progresivo de equipos informaticos en las empresas es
imprescindible supervisar constantemente el funcionamiento y uso adecuado de
estos sistemas. (Mario, 2012) indica que esta auditoria se debe llevar a cabo por un
equipo de auditores multidisciplinario, perpetrando, de forma integral el control
interno de los sistemas fisicos y l6gicos y por consiguiente determinar su impacto.
Finalmente, (Mario, 2012) menciona que esta auditoria incluye la revision del
sistema administrativo para la adquisicion de software y hardware, puesto que, es
necesaria una adecuada integracién de recursos informaticos cumpliendo con
normas, politicas y estandares que regulan la implementacion de este tipo de

sistemas.
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2.3.4.9 Auditoria ISO - 9000 Sistemas Computacionales

ISO-9000 es un conjunto de normas canalizadas para asegurar la calidad de
los productos o servicios que brinda una organizacion. (Cardenas, 2010) sefiala que
los auditores se deben guiar estrictamente por los lineamientos y procedimientos
gue dicta la norma, de modo que, la empresa mejore la calidad de sus procesos. Los
fundamentos de calidad que mide esta norma son: documentar lo que se hace,
realizar lo que se estd documentando, revisar lo que se hace con lo documentado
(1ISO-9000, 2017). Para que la certificacion 1ISO-9000 tenga validez, la auditoria debe

ser llevada a cabo por una entidad externa, caso contrario no tendré efecto.

2.3.4.10Auditoria Outsourcing

Outsourcing se refiere a la transferencia de la propiedad de una o mas
funciones del negocio que normalmente son ejecutadas por el personal y recursos
internos, hacia una entidad externa. (Cardenas, 2010) menciona que, esta auditoria
permite conocer la confiabilidad y eficiencia de los proveedores que ofrecen
tercerizacion de servicios tales como: procesamiento de datos, recurso humano,
capacitacion, mantenimiento, etc. Esta auditoria puede ser enfocada desde dos
puntos de vista: el cliente de outsourcing o el proveedor de outsourcing, de esta
manera se hace un analisis exhaustivo de los sistemas computacionales de la

calidad del servicio.

2.3.4.11Auditoria Ergondmica de Sistemas Computacionales

El término ergonomia en auditoria de sistemas computacionales, se entiende

como el estudio, medicion del bienestar, seguridad y repercusiones gue tienen los
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elementos mobiliarios en el ambiente laboral y la salud de los usuarios, asi como

también su productividad. (Cardenas, 2010) indica que el objetivo primordial que
tiene esta auditoria es la busqueda del mejoramiento del desempefio del trabajador,
adaptando productos de uso cotidiano como sillas, mesas, apoya-cabezas para la

satisfaccion, seguridad y salud del trabajador.

2.3.5 Objetivos de la Auditoria Informatica

Segun el autor (Cardenas, 2010) los principales objetivos de una Auditoria

Informética son:

e Evaluar la eficiencia de un Sistema Informatico.
e Verificar el cumplimiento del Estandar o Normativa en ese ambito.

e Revisar eficazmente la gestion de recursos informaticos.

Por otra parte, el autor (Carrion Haro & Leyton, 2006) indica que los objetivos
de una auditoria son de caracter general y pueden ser adecuados al tipo de auditoria
que pretenda realizarse, pero es importante primero establecer los objetivos que se
quieren cubrir en la auditoria. También hace énfasis en que el objetivo principal de
una auditoria informatica es la operatividad, considerando que no es admisible
detener la maquinaria informatica para descubrir fallos, también indica que la
auditoria debe comenzar sus actividades mientras los Sistemas Informaticos se

encuentran operativos, buscando mantenerlos en ese estado a nivel parcial y global.

2.3.6 Metodologias de Auditoria Informéatica

Tal como se menciona en (Carrion Haro & Leyton, 2006),la identificacion de

riesgos de manera anticipada ayuda a implementar de forma oportuna las medidas
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de seguridad, esta actividad puede ser facilitada gracias a las metodologias de

auditoria. Asi mismo (Mario, 2012) establece que el uso de cualquier metodologia
depende del objeto en revision o analisis y clasifica en dos grupos especificos a las

Metodologias de Auditoria Informatica:

2.3.6.1 Cuantitativas

Basadas en un modelo matemético numérico que ayuda a la realizacion del
trabajo, producen una lista de riesgos que se pueden comprar facilmente ya que
poseen valores numéricos. Han sido disefladas para generar una lista de riesgos
con valores que determinan los niveles de ocurrencia de eventos extraidos de los

riesgos (Mario, 2012).

2.3.6.2 Cualitativas

Estan basadas en el criterio y razonamiento humano, quién es capaz de
definir un proceso de trabajo, puede excluir riesgos significantes gracias a la

experiencia. Se basa en métodos estadisticos y l6gica borrosa (Mario, 2012).

2.3.7 Iso 19000

2.3.7.1 Objeto y campo de uso

Segun se indica en (Rey, 2007) el objetivo de la norma internacional ISO
19000 es entregar un marco de referencia o guia sobre las directrices de una
auditoria, la administracién de un programa de auditoria, la ejecucion de auditorias a
sistemas de gestion de calidad, entre otros. Con respecto a la aplicacion, el mismo

autor indica que la implementacion estad abierta a las organizaciones que deben
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efectuar auditorias internas o externas a los sistemas de gestion de la calidad o que

deben gestionar programas de auditoria.

2.3.7.2 Contenido De Un Programa De Auditoria

Tal como indica (Rey, 2007) los proyectos de auditoria deberan incorporar los

aspectos que se mencionan a continuacion:

e Auditorias internas para abarcar el sistema de gestion de calidad en una
organizaciéon durante el afio en curso.

e Auditorias de segunda parte al sistema de gestion de proveedores de
productos o servicios criticos.

e Auditorias para entregar y sostener la certificacion efectuada por organismos
de certificacion.

e Implica la planificacion, aprovisionamiento de recursos y el decreto de
procedimientos acordes que permitan realizar las auditorias dentro del

programa.

2.3.7.3 Principios de Auditoria

De acuerdo con (Rey, 2007) las auditorias estan caracterizadas por
someterse a varios principios, los cuales convierten a la auditoria en una
herramienta eficaz y confiable que apoya al cumplimiento de politicas y controles de
gestion, de esta forma aporta con informacion sobre la cual una organizacién ejerce
la mejoria de su desempefo. Principalmente el apego a estos principios es un

requisito necesario para otorgar las conclusiones de la auditoria y que ellas sean
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adecuadas y capaces, que posibiliten a los auditores trabajar de forma

independiente para que se lleguen a conclusiones afines en condiciones similares.

2.3.7.4 Responsabilidades, recursos y procedimientos

En este tema el autor (Rey, 2007) indica que el compromiso de la
administracion de un programa de auditoria debe asignarse a una o mas personas,
que tengan conocimientos generales de los principios de la auditoria, de la
jurisdiccion de los auditores y de la implementacion de técnicas de auditoria. Las
personas deberan ser habilidosas para la gestion, con conocimientos técnicos y

concernientes al negocio considerando las funciones que van a ser auditadas.

2.3.7.5 Recursos del programa de Auditoria

El mismo autor (Rey, 2007) ademas sefala que cuando se identifiquen los

procedimientos del programa de auditoria se deberia considerar:

e Recursos financieros precisos para desplegar, establecer, guiar y mejorar las
acciones de la auditoria.

e Técnicas de auditoria.

e Procedimientos para conseguir, sostener la competencia de los auditores y
lograr el mejoramiento del desempeiio.

e Disposicién de personal experto, asi como de auditores que cuenten con la
competencia apropiada para cumplir las metas planteadas de la auditoria.

e Extension y alcance del programa de auditoria.

e Tiempos de movilizacion, hospedaje y otros gastos que implica el proceso de

auditoria.
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2.3.7.6 Metodologias para Anélisis De Riesgos

Se puede entender a una metodologia como una agrupacion de practicas que
establecen una investigacion. De acuerdo a la literatura existen multiples
metodologias que posibilitan ejecutar el andlisis de riesgos que pueden estar
presentes en una organizacion, por ello a continuacion se presenta una breve

resefia sobre algunos de estos métodos.

2.4 Cobit

El autor (E. Gomez, 2015) la considera como una herramienta para el
gobierno de TI, presentada en el afio 1996, la misma que vincula a la gestién de
tecnologia informatica con practicas de control, asi mismo establece y aplica
estandares internacionales en un recurso critico para la gerencia, los profesionales
de control y auditores. El mismo autor indica que se basa en la filosofia de que los
recursos de Tl poseen la necesidad de ser gestionados por un conjunto de procesos
integrales que provean informacién pertinente y confiable, para que una
organizacién logre sus objetivos. A continuacion, en la figura 4 se muestra la

estructura general conceptual de COBIT 5.

Que satisfacen los
requerimientos del
negocio

El control de los
procesos de Tl

Es habilitado por
declaraciones de
control

Figura 4. Estructura de COBIT
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La herramienta esta estructurada de forma que se gestione completamente
las tecnologias de informacion (Tl) de la organizacién, organizada en componentes

tal se menciona a continuacion:

e Procesos de TI: para garantizar mecanismos de control y monitoreo
adecuado de los requerimientos (Fyente: (COBIT 5, 2018)

e Recursos de TI: administrados por los encargados del proceso para alcanzar
los objetivos de los requerimientos del negocio.

e Requerimientos de negocio: basados en las necesidades de la

organizacion.

2.4.1.1 Octave

Son las siglas de Operationally Critical Threat Asset and Vulnerability
Evaluation (OCTAVE) es una metodologia para el andlisis de riesgos creado por el
Software Engineering Institute (SEI) en la Universidad de Carnegie Mellon. Pone a
disposicion una serie de herramientas, técnicas y métodos para la identificacion y
gestion de riesgos de seguridad de los sistemas de informacion (OCTAVE, 2007)
.Las fases necesarias para llevar a cabo la examinacion de problemas

organizacionales y tecnolégicos son descritas en la figura 5.
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Creacion de Determinaciéon de
criterios y vulnerabilidades

requisitos de de la
seguridad infraestructura

Figura 5. Fases Metodologia - OCTAVE
Fuente: (Octave, 2018)

2.4.1.1.1 Creacion de Criterios y Requisitos de Seguridad

Los activos de informacién, sus valores, amenazas y los requisitos de
seguridad se identifican utilizando el conocimiento del personal de multiples niveles

dentro de la organizacion.

2.4.1.1.2 Identifica Vulnerabilidades de Infraestructura

Se hace uso de la informacion recopilada en la fase uno para identificar los

componentes de infraestructura de alta prioridad.

2.4.1.1.3 Determina Estrategias y Planes de Seguridad

Esta etapa comprende un compendio de informacion de las fases uno y dos
con el propésito de identificar mediante el analisis de los activos las amenazas y

vulnerabilidades asociadas.
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2.4.1.2 Magerit

Es una metodologia de gestion y andlisis de riesgos desarrollado en Espafia
por el Consejo Superior de Administracion Electronica (CSAE), en respuesta a la
dependencia masiva de la sociedad a las Tl (Syalim, Hori, & Sakurai, 2009) .El

proceso de andlisis de riesgos utilizando MAGERIT se muestra en la figura 6.

Identificar Determinar Determinar

Activos Amenazas SEWETIET( TS

Figura 6. Estructura metodologia MAGERIT
Fuente: (Magerit, 2018)

2.4.1.2.1 Identifica activos y relacion con perjuicios que provoca la degradacion

Los activos corresponden a las atributos y elementos inmersos en las TIC que
son necesarios para que la organizacion funcione adecuadamente y que son
susceptibles a ser atacados, estos activos pueden ser informacién, hardware,
software, recurso humano, etc. En este paso es necesario establecer el valor
cuantitativo, cualitativo y la interrelacion de entre activos, pues cuanto mas valioso

es un activo, necesitara de mayores medidas de seguridad.

2.4.1.2.2 Determinar amenazas relacionadas a los activos

Las amenazas son cosas que podrian afectar y causar dafio a los activos,
estas amenazas pueden ser de origen natural como terremotos, de origen industrial

como fallos eléctricos, defectos técnicos de las aplicaciones o vulnerabilidades,



45
causadas por personas de forma accidental y causadas por personas de forma

intencionada. Para ello hay que establecer una valoracion de cada amenaza y

categorizarla de acuerdo al impacto al activo.

2.4.1.2.3 Determinar salvaguardas y su eficacia frente al riesgo

Las salvaguardas son mecanismos que ayudan a disminuir el riesgo o limitar
el dafio causado, estas salvaguardias son consideradas de acuerdo al tipo de activo
a proteger, el grado de seguridad que necesita un activo, cantidad de amenazas a

las que se esta expuesto.

2.4.1.2.4 Estimacion del impacto

El impacto es definido como el dafio sobre el activo derivado de la
materializacion de la amenaza, el riesgo se incrementa proporcionalmente con su
impacto y su frecuencia. Segun la investigacion realizada por (Syalim et al., 2009) se
concluye que MAGERIT no proporciona una guia sobre las recomendaciones de
control para la fase de andlisis de riesgos, sino mas bien para la etapa de gestién de

la seguridad.

2.5 Calidad de auditoria

2.5.1 Calidad

El concepto “Calidad” es definido segun la RAE como la propiedad o conjunto
de propiedades inherentes a una cosa que permite apreciarla como igual, mejor o
peor gue las restantes de su misma clase. En auditoria la calidad no significa utilizar
herramientas o metodologias que son tendencia, para que una auditoria informatica

sea de calidad debe ser tratada como un enfoque sistémico, ubicandola como un
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componente de dicho sistema encargado de proteger y mejorar el funcionamiento de

la organizacion auditada.

El objetivo primordial de una auditoria informatica es evaluar los sistemas y
procesos de informacion de la organizacion con el fin de contrastar si se esta
llevando a cabo un control adecuado de sus actividades, es vital que el auditor
garantice una auditoria de calidad, generando confianza y seguridad para el
auditado. La calidad no se improvisa, sino que, es fruto del trabajo competente,
riguroso y sistematico del equipo de auditoria  (Guindel Séanchez, 2009).
Considerando que el objetivo principal de la calidad es satisfacer las necesidades
del consumidor, existen tres factores determinantes para conseguir un producto o

servicio de calidad:

e Dimension técnica: aspectos metodolégicos y tecnoldgicos que afectan
al producto o servicio.

e Dimensién humana: preservar las buenas relaciones entre el cliente.

e Dimensién econdémica: intentar disminuir costos tanto para el auditado

como para la empresa auditada.

2.5.2 Requisitos de calidad de la auditoria informatica

Para garantizar que un programa de auditoria informatica sea de calidad,

debe cumplir al menos tres de los siguientes requisitos:

e Plan de auditoria: Donde se detalle en forma general al equipo de
auditoria, su mision, sus funciones y las responsabilidades que tienen

asignadas.
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e Manual de auditoria: Donde se detalle especificamente las actividades

gue se van a realizar en el programa de auditoria, las metodologias y
las herramientas que se emplearan.

Personal de auditoria: se debe identificar los involucrados que

participaran en el proceso de auditoria, ya que no se puede auditar a

toda la organizacion.

2.5.3 Fases de una auditoria de calidad

En la figura 7 que se presenta a continuacion, se expone las fases de una
auditoria de calidad, la misma que debera ser ejecutar por parte del equipo auditor

quienes tendran que respaldar los resultados del programa de auditoria.

Planificacion Revision Ejecucion

Establecer objetivos

Definir tipo de
auditoria

I8N Ejecutar la auditoria
previa

v
v
v

informacién del
auditado

Documentacion

auditor
Calificar a los
auditores
Conversaciones
Preparar el plan de Vers

Figura 7. Principios de la seguridad de la informacién

Checklist

Informe de Auditoria

Verificar resultados

Fuente: (Mario, 2012)
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2.5.3.1 Planificacién

El equipo de auditoria debe llevar a cabo las actividades de la figura para
asegurar el cumplimiento de un proceso objetivo, sisteméatico y preciso. En la etapa
de planeacion se establece el objeto de auditoria, procedimientos, tareas, entidades
afectadas y el equipo auditor responsable, esto con el objetivo de proceder de forma

estructurada.

2.5.3.2 Revisiodn

En esta etapa el equipo auditor toma contacto con la filosofia, metas,
actividades y procesos de la empresa para posteriormente hacer una lista de
verificacion, con todos los aspectos que se van a revisar en la auditoria. Es preciso
informar con antelacion las fechas de auditoria a la organizacion mediante una

reunion con las méaximas autoridades de la entidad objeto.

2.5.3.3 Ejecucion

Contempla el desarrollo preliminar y final de la auditoria, se pretende
identificar problemas y fallos de la entidad, con la finalidad de establecer propuestas
y recomendaciones de mejora continua. Es importante aclarar que no todas las
fases se presentan cuando se lleva a cabo una auditoria, depende en gran medida

de la complejidad y amplitud de la misma (Guindel Sanchez, 2009).

2.6 Riesgo de Auditoria

El riesgo es definido como la probabilidad de que una amenaza afecte en

gran medida a las vulnerabilidades de los sistemas de informacion de las
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organizaciones. Los autores (Calderén & Ocafia, 2014) indican que no existe riesgo

sin una vulnerabilidad o amenaza presente, también indica que en un programa de
auditoria un riesgo puede estar presente en cualquier etapa del proceso, ya sea por
inexperiencia, desconocimiento, desorganizacion del auditor, o por no utilizar las
herramientas, metodologias o técnicas adecuadas. Un auditor puede generar
informes errados o subjetivos por no haber tomado en cuenta faltas significativas en
el proceso de auditoria, es por ello que existen niveles de riesgo para situaciones o

hechos particulares.

2.6.1 Riesgo de Auditoria Informatica

Se ha definido al riesgo de una auditoria informética como la posibilidad de
omitir la deteccién o el descubrimiento de errores, durante la aplicacion de un
programa de auditoria debido a que sus procedimientos y controles no son

suficientes o no permiten detectar dichas irregularidades significativas.

2.6.2 Riesgo Inherente

Es un componente del riesgo de auditoria, son errores importantes generados
por la naturaleza y las caracteristicas propias de la organizacién ya que forman parte
de ella, tales como usuarios, el tipo y tamafio de la organizacion, cultura
organizacional, estilos de gerencia, comunicacion, administracion de la organizacion
y resistencia al programa de auditoria. Estos parametros pueden influir y generar

impactos negativos en el cumplimiento de los objetivos durante una auditoria de TI.

Un método preciso para identificar el riesgo inherente es considerar la

identificacion del riesgo como parte integral durante la indagacion de la organizacion,
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es decir que el auditor informético debera tener total conocimiento sobre las reglas

del negocio y las &reas que pueden representar fuentes de riesgo durante el

programa de auditoria, tales como:

e Naturaleza de la Organizacion.
e Politicas Internas.

e Objetivos y Estrategias.

e Control Interno.

e Factores Externos.

2.6.3 Riesgos de Control

Son los riesgos que se suscitan por la estructura, disefio y procedimientos del

Sistema de Control Interno implementado en la empresa.

2.6.4 Riesgos de Deteccion

Esta relacionado con la ineficacia de los auditores al llevar a cabo los
programas de auditoria, en otras palabras, planificaciones mal elaboradas. Segun
COSO el riesgo es un factor identificado que podria afectar a la consecucion de un

objetivo como:

e Efectividad de las operaciones.
e Confiabilidad de la informacion.

e Cumplimiento de leyes y regulaciones.
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2.7 Andlisis del riesgo
El primer paso es identificar los procesos criticos de la organizacion y su
impacto en los sistemas de informacion, luego se procede con el andlisis de
amenazas Yy vulnerabilidades que afecten a los objetivos del plan estratégico de la
entidad. Los riesgos de negocio pueden ser materializados por amenazas que
afecten a los activos de la entidad y estan relacionados con la confidencialidad,
disponibilidad e integridad de la informacién (Balde6n Garzén & Coronel Guerrero,

2012).

2.7.1 Objetivos del analisis al riesgo

Los principales objetivos del analisis adecuado del riesgo de un programa de

auditoria de TI son:

e Cuantificar el impacto y el costo de los riesgos potenciales.

e Justificar el costo/beneficio de la implementacién de medidas de control.

2.7.2 Técnicas de evaluacién del riesgo

Una técnica de evaluacion del riesgo esta relacionada con la identificacion de
los procesos mas criticos del negocio y relacionado con las Tl (ISACA, 2018). Esto
permite establecer un enfoque holistico de las areas que seran auditadas por su
nivel de complejidad y criticidad, facilitando una gestion adecuada de la funcion de
auditoria. Entre los métodos mas relevantes para llevar a cabo este proceso se

encuentran los citados por (Calderon & Ocafia, 2014).

e Dificultad técnica.
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e Nivel de procedimientos de control.

e Nivel de pérdidas financieras.

2.7.3 Evaluacion del riesgo de auditoria

La evaluacion del riesgo se la puede interpretar como un proceso donde de
acuerdo al andlisis de existencia y magnitud de los factores del riesgo, se valora el
riesgo presente en cada paradmetro (Mario, 2012).En general los niveles de riesgo de

auditoria se miden en cuatro probables niveles, estos son:

e Minimo
e Bajo
e Medio

e Alto

El mismo autor (Mario, 2012) indica que la evaluacién de los niveles de riesgo
es un proceso completamente subjetivo y esta alineado estrictamente al criterio,
capacidad y experiencia del auditor. También sefiala que es la base para la
determinacion del planteamiento u orientacion de la auditoria, por lo tanto, es un
proceso cuidadoso que se realiza por quienes son poseedores de la mayor

capacidad y experiencia en un equipo de trabajo.

2.7.4 Riesgo en herramientas de auditoria informatica

Todas las profesiones cuentan con herramientas, procesos y metodologias
para planificar, desarrollar o ejecutar una actividad. Un ingeniero civil necesita de
software CAD, equipos de construccién, maquinaria especializada, un doctor posee

herramientas de diagndéstico y equipos especializados, un auditor posee
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metodologias, procesos, herramientas de verificacion y cumplimiento, el uso

adecuado de estos artefactos puede decidir el éxito o fracaso de una funcion. En el
caso del ingeniero o del médico, una mala planificacion de construccion o un mal
diagnostico puede provocar problemas criticos en proyectos e incluso el deceso de
personas inocentes, en el caso especifico de la auditoria, se puede comprometer el
éxito o fracaso de la entidad auditada, lo cual es igual de grave, ya que, miles de

empleos estan en juego.

Para la ejecucion de una auditoria de TI existen diversas herramientas y
metodologias certificadas por organismos internacionales, que han sido usadas por
afios y cada vez se han hecho mas populares por el éxito, seguridad y confianza que
han propagado en las organizaciones, sin embargo, muy pocos estudios se han
hecho sobre el riesgo inherente que poseen las metodologias, dejando muchas
veces ambiguo la razén por la cual un auditor elige una u otra para llevar a cabo el
proceso de auditoria. En la investigacion realizada por (Guitidn & Dante, 2014) se
observa una tendencia a realizar auditorias de Tl con enfoque hibrido orientadas
hacia la identificacion y mejora continua de estrategias, recursos y procesos de la

organizacioén, y asi generar de resultados de calidad sostenibles en el tiempo.

2.8 Método empirico analitico

Para la ejecucion del presente proyecto se debe considerar un tipo de
investigacion, se selecciond la investigacion aplicada debido a que se fundamenta
en el empleo y uso de los conocimientos adquiridos, también porque realiza la

implementacion y esquematiza la practica basada en la investigacion, es decir la
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utilizacion de los conocimientos en la practica para aplicarlos a favor de los grupos

que participan el desarrollo y a la sociedad en general.

2.8.1 Método Delphi

Es un método de informacion ordenado que se basa en la prospectiva y el
presagio, el cual estd basado en un panel de especialistas para los asuntos tratados
0 investigados quienes, en base a su conocimiento 0 experiencias comprobadas,
como resultado se obtiene informacion cualitativa con gran precision; forma un
intercambio de opiniones o juicios de expertos para proceder a destacar respuestas

a las preguntas planteadas en un cuestionario, utiliza elementos como:

e Anonimato de participantes
e Feedback de opiniones

e Respuestas estadisticas

Tiene como objetivo direccionar y permitir la toma de decisiones en el
desarrollo de proyectos de investigacién, es una secuencia de tareas que comienza
por el establecimiento del tema de investigacién, se selecciona el panel de expertos,
se informa al panel la informacidén que se desea, tal como se detalla en la siguiente

figura:

S Equipo Técnico
Trabajo quip

» Elaboracion
eSeleccion del |~ de s lectura y

Panel de N cuestionario respuesta al Conclusiones
Expertos s Envio de cuestionario j

cuestionario

Figura 8. Estructura - Método Delphi
Fuente: (Mario, 2012)
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2.9 Priorizacién de selecciéon de criterios de evaluacion

Consiste en el uso de técnicas y herramientas para obtener criterios o
resultados cuantitativos que puedan ser analizados y clasificados debido a su
puntuacion con respecto a todas las métricas a usar en el proyecto de investigacion,

tomando en cuenta las &reas a las que pertenecen.

2.9.1 Matriz de Priorizacion de Holmes

También llamado matriz de impacto, esta herramienta puede ser utilizada en
combinacion con diagramas de arbol y diagramas matriciales para la identificacion
de criterios clave (Murillo, 2010). La priorizacién del impacto o prioridad se realiza en
base a un criterio en particular que es importante 0o de mayor riesgo para la

organizacion (Murillo, 2010).

El proceso de construccidon de esta matriz debe ser en conjunto con el equipo
de trabajo mediante una lluvia de ideas para listar criterios o alternativas de
comparacion, en esta etapa no se toma en cuenta su importancia o impacto (Murillo,
2010).Es importante que la palabra que defina el criterio no sea neutral, debe
tratarse de un juicio (Murillo, 2010). Una vez listados los criterios de comparacion,
estos deben ser filtrados y transcritos en ambos lados de una matriz en L.
Posteriormente se utiliza una escala predefinida para comparar la trascendencia
relativa de cada criterio respecto del resto de criterios (Murillo, 2010). Finalmente se
suman los valores de cada fila y columna de la matriz. La siguiente tabla muestra un

ejemplo de la matriz de priorizacion o matriz de impacto.



Tabla 2
Matriz de priorizacion de Holmes

Caracteristica Criterio 1 Criterio 2 Criterio 3 Criterio n Total Ponderacién del Criterio

Criterio 1 X %
Criterio 2 X X %
Criterio 3 X %
Criterio n X %
TOTALES 1,00

Fuente: (Murillo, 2010).
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CAPITULO IlI

METODOLOGIA DE LA INVESTIGACION

3.1 Introduccién

En este capitulo se plantea el uso de una metodologia de investigacion propia
de tipo exploratoria — cuantitativa, basada en el método deductivo para la seleccion
de métricas o parametros relacionados al riesgo inherente de metodologias de
auditoria informatica, ademas se provee una perspectiva critica, que estara
sustentada en la cuantificacion e interpretacion de los datos estadisticos hallados.
Esta metodologia de investigacion consta de una serie de actividades que estan
detallados en la figura 9. La metodologia propuesta se compone de 4 fases

detalladas a continuacion:

e Fase de investigacion: [Busqueda y seleccidbn de metodologias —
Caracteristicas y variables comunes]

e Fase de definicion: [Definicién de criterios de comparacion — Desarrollo
del modelo comparativo]

e Fase de validacion: [Aplicacion del método Delphi — Generacion de
resultados]

e Fase de analisis y conclusiones: [Aplicacion del modelo — Analisis

comparativo]

Como resultado se espera generar un modelo de evaluacion de metodologias
de auditoria informética apoyados en el analisis e identificacion de parametros
asociados al riesgo inherente, dichos parametros seran clasificadas en categorias de

acuerdo a la estructura de una metodologia de auditoria y posteriormente seran



58
validadas utilizando el Método Delphi, apoyados en un grupo de auditores

informéaticos expertos usando un cuestionario del cual se obtendr4d una
retroalimentacion, que permitira generar una version depurada del modelo de

evaluacion.

De esta manera se pretende defender la hipétesis planteada y contribuir con
la identificacion y cuantificacién del riesgo inherente que implicaria la aplicacion de
algun marco de referencia en un programa de auditoria, facultando de esta manera
al auditor la emisién de juicios, recomendaciones con mayor legitimidad, asi como
también el mejoramiento en la credibilidad de los resultados de un programa de

auditoria. En la siguiente figura se presenta el modelo de investigacion a utilizarse:

Busqueda y

. e Seleccion de
Seleccion de Caracteristicas y e
/] : criterios de
metodologias de variables comunes o
b comparacion
auditoria

—_— -

Aplicacion método Befinicion del Creacion de rangos
Delphi modelo y categorias
comparativo
p
Generacion de Aplicacion del Analisis
resultados modelo comparativo

Figura 9. Metodologia de la investigacion a usarse

3.2 Niveles de investigacion

Este estudio comprende desde el nivel exploratorio donde se identifican y
seleccionan metodologias de auditoria informatica, hasta el nivel explicativo donde

se examina y presenta los niveles de riesgo inherente presente en el grupo de
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metodologias de auditoria informéatica del estudio y con ello se llega a la

comprobacion de la hipétesis.

3.2.1 Poblacion y Muestra

El proceso de andlisis se lo realizar4 a un grupo de cuatro metodologias de
auditoria informatica, dichas metodologias van a ser seleccionadas considerando el

cumplimiento de los siguientes parametros:

e Cumplimiento con la estructura general de una metodologia de auditoria
informética.

e La metodologia debe ser utilizada con frecuencia en programas de
auditoria, basados en una investigacion bibliografica.

e La metodologia debe haber sido desarrolladas por organismos

internacionales y por expertos en el campo de la auditoria.

La validacion del presente trabajo de investigacion se la realizara a un grupo
de auditores informéticos expertos quienes realizardn la revision del trabajo de
investigacion y aportardn con sus observaciones que orientaran orientar la version

final del trabajo de investigacion.

3.2.2 Métodos, técnicas e instrumentos

El grupo de trabajo hara uso de los siguientes meétodos para realizar la

adquisicion de conocimiento durante la investigacion:

e Método Deductivo: Se utilizard este método ya que basados en los
procedimientos generales de las auditorias se espera llegar a planteamientos

y revisiones puntuales relacionadas al riesgo inherente.
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Método Analitico: Para examinar las estructuras de las metodologias de

auditoria informatica y el cumplimiento de pardmetros asociados al riesgo
inherente.

Método Comparativo: Para comparar los parametros asociados al riesgo
inherente y las metodologias de auditoria informética, con ello lograr

establecer acercamientos que permitan cuantificar el riesgo inherente.

Ademas, contemplando que se van a trabajar con variables para determinar el

riesgo inherente, se utilizar4 la tabulacion para presentar datos generados en la

presente investigacion. Las técnicas de verificacion verbal que se espera utilizar la

investigacién se presentan a continuacion:

Indagacion: Se realizaran conversaciones directas con el tutor del proyecto
de investigacion, para obtener los lineamientos y directrices necesarias.
Encuesta: Para obtener las opiniones de los revisores sobre los avances que
se realicen en el proyecto de investigacion.

Entrevistas: Se realizaran entrevistas con los revisores del proyecto de
investigacién con el objetivo de explicar, interpretar o contradecir los puntos

de vista recibidos.
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CAPITULO IV

CASO DE ESTUDIO EVALUACION DE METODOLOGIAS DE AUDITORIA

INFORMATICA

4.1 Introduccién

En este capitulo se desarrollara el caso de estudio enfocado a la evaluacion
de metodologias de auditoria informatica considerando el riesgo inherente, mediante
el analisis de metodologias y alineados al modelo de evaluacion que se desarrollara
y que permitird cuantificar el nivel de riesgo que implica la implementacion de alguna

metodologia en un programa de auditoria.

Para construir un modelo de evaluacion de marcos de referencia, se iniciara
por el estudio y seleccién de metodologias de auditoria informatica desarrolladas por

organismos internacionales.

4.2 Busqueday seleccion de metodologias de auditoria

En la primera fase se utilizara mecanismos de recoleccion de informacién
para identificar varias metodologias de auditoria informética que sean utilizadas y
aceptadas a nivel mundial, para ello se realiza una busqueda y revision de literatura
en bases digitales tomando en consideracién a organismos internacionales que se
ocupan del control y de las auditorias de sistemas informaticos, tales como: ISACA,

ISO, NIST, INCIBE, ENISA.
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La busqueda de informacion relacionada a metodologias de auditoria de

sistemas de informacion se realiz6 en bases digitales utilizando las palabras clave

que se presentan a continuacion en la Figura 8.

AUDIT
METHODO
ITAuDiT | LoGYIso | AURT
STANDARS ORK 1SO
INFORMATI
ON
SYSTEMS
AUDIT
METHODOL
OGY
AUDITING
STANDAR Palabras Clave
S
GUIDELIN
EFORIT
ENVIROM
ENT
AUDIT
GUIDELIN ’;%R'J'E'\\'ﬁ
ES ORK
METHIDOL IT AUDIT ISACA
OGY METHOD
OLOGY

AUDITING
FRAMEWO
RK NIST

AUDIT
FRAMEW
ORK
ENISA

AUDITING
FRAMEW
ORK
INCIBE

Figura 10. Palabras clave usadas en la busqueda de metodologias de Al

La busqueda permiti6 encontrar gran variedad de marcos de referencia que

gestionan las auditorias informaticas y también la ciberseguridad, los resultados de

la investigacion se presentan a continuacion en la tabla 3, clasificados por el

organismo normativo internacional que los administra.
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Tabla 3
Marcos de referencia hallados en la investigacion

Organismo Normativo

Marco de Referencia

ISO

INCIBE

NIST

ISACA

HITRUST CSF

ENISA

ECA

NSW Government

ISSAI/INTOSAI

PCAOB

Australian Government.
Department of Environment

IIA'S

ISO /IEC 27001: 2013 - Information technology - Security
techniques - Information security management systems -
Requirements

ISO 19011 - Directrices para la auditoria de Sistemas de Gestion

Instituto Nacional de Ciberseguridad Espafia: Taxonomia de
Soluciones de Ciberseguridad.

National Institute of Standars and Technology: Cybersecurity
Framework Audit Program.

Systems Audit and Control Association: ITAF - Information
Technology Assurance Framework

COBIT 4.1/COBIT 5

Health Information Trust Alliance: HITRUST Common Security
Framework

European Union Agency for Network and Information Security:
Auditing Framework for TSPs

European Court of Auditors: Guideline for audit of IT environment

New South Wales Government: Independent Audit Guideline

International Standars of Supreme Audit Institutions/International
Organization of Supreme Audit Institutions: Guidelines on IT Audit
ISSAI 5300

Public Company Accounting Oversight Board: Risk Assessment
Auditing Standars

Independent Audit and Audit Report Guidelines

The Institute of Internal Auditors: Global Technology Audit
Guidelines

4.3 Seleccion de marcos de referencia

Durante el levantamiento de informacion se hallé un conjunto de marcos de

referencia haciendo uso de la investigacion bibliogréafica, se procedio a descartar las
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metodologias que no tienen relacion directa con el @mbito de la auditoria informatica,

considerando los siguientes puntos:

e Guias de auditoria del gobierno australiano: propone guias de auditoria
para la proteccion del medio ambiente y conservacion de la
biodiversidad.

e Guias de auditoria del gobierno de Gales: ya que propone pautas de
auditoria para proyectos de construccién e infraestructura en agencias
gubernamentales del gobierno de Gales.

e PCAOB: Debido a que propone guias relacionadas a la evaluacién del
auditor y respuesta al riesgo en auditorias contables.

e Marcos de referencia de organizaciones internacionales orientadas a
ciberseguridad tales como INCIBE, NIST, HITRUST, ENISA, ISO 27000

e Guias orientadas a la gestion de objetivos, de control de Ila
organizacién, para minimizar el riesgo de Tl como COBIT y las guias de

la asociacion Europea CEA.

Por otra parte, se incluyo a las guias y marcos de referencia encontrados en
bases digitales y que estdn mencionados en el estudio de (Gartner, 2012) “IT Audit
Standars, Frameworks, and Guidelines for Auditees and Auditors”, tales como, ITAF
de ISACA y las guias de auditoria de IIA’S, segun dicho estudio son marcos vigentes
por su alta aceptacién a nivel mundial por parte de auditores expertos en TI. En la
Tabla 4 se presenta, clasifica y registra los marcos de referencia que cumplen con
las caracteristicas de seleccion detallados en el punto 3.2.1 y que seran

seleccionados para la presente investigacion.
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Tabla 4

Marcos de referencia seleccionados para el objeto de estudio

Orgamsmo Marco de Referencia

Normativo

ISO ISO 19011 - Directrices para la auditoria de Sistemas de Gestion
ISACA ITAF - Information Technology Assurance Framework
ISSAI/INTOSAI ISSAI 5300 - Guidelines on IT Audit

Global Technology Audit Guidelines (CTAGS)
e CTAG 11: Developing the IT Audit Plan
Developing the Internal Audit Strategic Plan
International Professional Practices Framework (IPPF Standars)
IA'S Engagement Planning
Evaluating Ethics-related Programs and Activities
Formulating and Expressing Internal Audit Opinions
Independence and Objectivity
Audit Reports

Los marcos de referencia definidos en la Tabla 4 en general tienen como
objetivo la minimizacion del riesgo inherente durante el ciclo de vida de la auditoria
informatica en sus etapas de Planificacion - Ejecucion - Reportes. El autor (Marquez,
2015) indica que las metodologias de auditoria informética en general son de tipo
cualitativo/subjetivo  (subjetivas por excelencia), es decir, desarrolladas por
profesionales de gran nivel, experiencia, formacion y capacidad necesaria para
dictar recomendaciones técnicas, operativas y juridicas. En (ISO, 2018) se indica
que se debe considerar que la credibilidad de un proceso de auditoria depende

directamente de la jurisdiccion de las personas involucradas.

4.4 Caracteristicas y variables comunes

Posterior a la definicibn de metodologias de auditoria informatica, se pretende
realizar un analisis de caracteristicas y variables comunes con el objetivo de obtener

pardmetros de cada metodologia que permitan realizar una comparacién entre ellas.
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Para llevar a cabo la caracterizacion entre los marcos de referencia seleccionados,

es necesario plantear y registrar una taxonomia individual, basados en ello se podra

determinar caracteristicas que gestionan el riesgo inherente.

4.4.1 Taxonomia Metodologias de Auditoria

4.4.1.1 Iso 19011

Esta norma proporciona directrices para llevar a cabo auditorias sobre los
sistemas de gestién y es aplicable a cualquier institucion que necesite proyectar y
elaborar auditorias internas, externas o gestionar un programa de auditoria (ISO,

2018).

4.4.1.1.1 Principios de auditoria

Integridad.

e Presentacion imparcial.

e Debido cuidado profesional.

e Confidencialidad.

e Imparcialidad.

e Enfoque basado en la evidencia.

e Enfoque basado en riesgo.

4.4.1.1.2 Gestidén de un programa de auditoria (PHVA)

e Establecimiento de los objetivos del programa de auditoria.
e Determinacion y evaluacion de los riesgos y oportunidades del
programa de auditoria.

e Establecimiento del programa de auditoria.
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Roles y responsabilidades para la gestion del programa de

auditoria.
Competencias para gestionar el programa de auditoria.
Establecimiento de la extension del programa de auditoria.

Determinacion de los recursos del programa de auditoria.

e Implementacion del programa de auditoria.

(@]

o

o

Definicion de los objetivos, el alcance y los criterios para una
auditoria individual.

Seleccién y determinacion de los métodos de auditoria.

Seleccion de los miembros del equipo auditor.

Asignacion de responsabilidades al lider del equipo auditor.

Gestion de los resultados del programa de auditoria.

Gestion y conservacion de registros del programa de auditoria.

e Seguimiento del programa de auditoria.

e Revisién y mejora del programa de auditoria.

4.4.1.1.3 Realizacion de la auditoria (PHVA)

e |nicio de la auditoria.

o

o

Establecimiento del contacto con el auditado.

Determinacion de la viabilidad de la auditoria.

e Preparacién de las actividades de auditoria.

o

o

Revision de la informacion documentada.
Planificacion de la auditoria.
= Enfoque basado en riesgos para la planificacion.

= Detalles de la planificacion de auditoria.
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(@]

Asignacion de las tareas al equipo auditor.

Preparacion de informacién documentada para la auditoria.

e Realizacion de actividades de auditoria.

(@]

o

o

Asignacion de roles, responsabilidades, guias y observadores.
Realizacion de la reunion de apertura.

Comunicacion durante la auditoria.

Disponibilidad y acceso de la informacion de auditoria.
Revision de la informacion documentada durante la auditoria.
Recopilacion y verificacion de la informacion.

Generacion de hallazgos de auditoria.

Determinacion de las conclusiones de auditoria.

Realizacion de la reunién de cierre.

e Preparacion y distribuciéon del informe de auditoria.

e Finalizacion de la auditoria.

e Realizacion de las actividades de seguimiento de una auditoria.

4.4.1.1.4 Competencia y evaluacion de los auditores

e Generalidades

e Métodos de auditoria.

e Enfoques para la auditoria.

e Juicio profesional.

e Verificacion de la informacion.

e Muestreo.

e Seleccién de fuentes de informacion.

68
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4.4.1.2 Isaca - Itaf

ITAF es un marco de referencia completo general que establece directrices de
auditoria, buenas précticas, estandares, define funciones, aseguramiento de roles y
responsabilidades profesionales; conocimientos y habilidades para asegurar una
auditoria de TI. Tal como indica (ISACA, 2014) define términos y conceptos,
proporciona orientacion, herramientas y técnicas para la planificacion, disefio,

ejecucion y desarrollo de reportes de auditoria informética.

ITAF estd basado en el material de ISACA, se presenta como una Unica
fuente de conocimiento para profesionales de auditoria, auditores informéticos, etc.
se pueden encontrar orientacién, procedimientos de investigacion, politicas y
desarrollo de informes para realizar auditorias de Tl eficaces. De acuerdo con
(ISACA, 2018) ITAF es aplicable a cualquier auditoria de TI formal, se debe
considerar que las directrices y técnicas no son obligatorias, pero es muy
recomendable estar alineados a ellas. Este marco de referencia esta estructurado en

tres partes:

e Normas Generales (serie 1000): Son los principios que conducen la
profesién del aseguramiento de las TI. Es decir, los atributos del auditor
tales como independencia, objetividad, conocimiento, competencia y
habilidades.

e Directrices de Rendimiento (serie 1200): Trata los parametros de las
tareas de auditoria, tales como planificacién, supervision, alcance,
riesgo, supervisién y administracion de las tareas.

e Directrices de Informes (serie 1400): Gestiona los tipos de reportes,

medios de comunicacién e informacion.
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A continuacion, se presenta la estructura de la normativa clasificada en sus

fases de ejecucion:

4.4.1.2.1 Estandares

e Estandares generales (serie 1000).

o 1001.

o 1002.

o 1003.

o 1004.

o 1005.

o 1006.

o 1007.

o 1008.

Carta de auditoria.
Independencia organizacional.
Independencia profesional.
Expectativa razonable.
Cuidado profesional.
Competencias.

Afirmaciones.

Criterios.

e Estandares de desempefio (serie 1200).

o 1201.

o 1202.

o 1203.

o 1204.

o 1205.

o 1206.

o 1207.

Planificacion de la asignacion.

Evaluacion de riesgo en la planificacion.

Desempefio y supervision.
Materialidad.

Evidencia.

Uso del trabajo de otros expertos.

Irregularidades y actos ilegales.

e Estandares de reportes (serie 1400).

o 1401.

o 1402.

Reportes.

Actividades de seguimiento.
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4.4.1.2.2 Lineamientos de aseguramiento de Sl

e Estandares generales (serie 2000).

o 2001. Carta de auditoria.

o

o

(@]

2002

2003

2004

2005

2006

2007

2008

. Independencia organizacional.
. Independencia profesional.

. Expectativa razonable.

. Cuidado profesional.

. Competencias.

. Afirmaciones.

. Criterios.

e Estandares de desempefio (serie 2200)

o

o

©)

©)

2201

2202.

2203.

2204.

2205.

2206.

2207.

2208

. Planificacion de la asignacion.
Evaluacion de riesgo en la planificacion.
Desempefio y supervision.

Materialidad.

Evidencia.

Uso del trabajo de otros expertos.
Irregularidades y actos ilegales.

. Muestreo.

e Estandares de reportes (serie 2400).

o 2401. Reportes.

o 2402. Actividades de seguimiento.

4.4.1.2.3 Herramientas y técnicas

e Investigaciones y Programas de auditoria de ISACA
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e Familia de productos COBIT 5, IT Risk, IT Audit Basics

4.4.1.3 Issai 5300

Es el primer marco de referencia desarrollado en base a las normas de las
ISSAI, posee un alcance global, establece directrices y principios, es decir, define
una metodologia general para ejecutar auditorias informaticas. Segun indica
(INTOSAI & ISSAI, 2016) esta normativa puede ser utilizada como una guia para
llevar a cabo auditorias, desarrollar la capacidad de la auditoria y para gestionar sus
recursos, tiene como objetivo suministrar garantias a las organizaciones auditadas
para aumentar la integridad y confiabilidad en los resultados obtenidos. Esta

normativa esta basada en:

e Normas existentes relacionadas a auditorias de TI
e Normas relativas a los sistemas de informacion
e Normas internacionales de auditoria

e [SSAI's existentes

El autor (INTOSAI & ISSAI, 2016) indica que el marco de referencia ISSAI

5300 ha sido organizada en dos notables categorias:

e Requisitos: Son los elementos fundamentales para la realizacion de
una auditoria informatica de buena calidad.

e Explicaciones: Para expresar y definir los requisitos en términos
generales, con el objetivo de asegurar que la ISSAI conserve su

objetivo de proveer orientacion y apoyo general.
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El marco de referencia ISSAI 5300 esté estructurado tal como se presenta en

la siguiente ilustracion:

Requisito

s Requisito Técnicas
Marco S y
generales - :
para i Y ’ especifico » herramien
auditorias S para tas

dos con
auditorias
TI

TI

auditoria
TI

auditorias
TI

Figura 11. Estructura Marco de Referencia — ISSAI 5300

El marco de auditoria ISSAI 5300 es consistente con los principios
fundamentales de las normas de auditoria publica sectorial (INTOSAI/ISSAI-100,
2013) principios fundamentales de la auditoria financiera (INTOSAI/ISSAI-200,
2013), principios de auditoria de rendimiento (INTOSAI/ISSAI-300, 2013) principios
fundamentales de auditoria de cumplimiento (INTOSAI/ISSAI-400, 2013). A
continuacién, se presenta los principios, caracteristicas y composicion de la

normativa en funcion de sus fases de ejecucion.

4.4.1.3.1 Principios de Auditoria

e Principios generales de auditoria

o Etica e independencia

O

Juicio profesional, diligencia y escepticismo
o Control de calidad

o Gestion y habilidades del equipo de auditoria
o Riesgo de auditoria

o Materialidad
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o Documentacion

o Comunicaciéon

4.4.1.3.2 Fase de Planificaciéon

e Planificacion de la auditoria basado en una evaluacién de riesgos.
o Establecimiento de niveles de riesgo: Estratégico, Anual y de
Equipo.
e Planificacion estratégica de auditoria de TI.
o Identificacion del universo de auditoria.
o Definicion de metas y objetivos de la auditoria.
e Planificacion anual de auditoria de TI.
e Planificacion a nivel de equipo de auditoria de TI.
o Conocimiento sobre riesgos inherentes que se enfrentan los
sistemas de TI.
e Seleccion de la muestra apropiada de auditoria de TI.
e Objetivos de la auditoria de TI.
e Alcance de la auditoria de TI.
e Capacidades de la Entidad Fiscalizadora.
o Asignacion de recursos.
o Contratacion de recursos externos.
o Vinculacién con la entidad auditada.

o Evidencia de auditoria.

4.4.1.3.3 Fase de Ejecucion

e Recopilacion de evidencia de auditoria

e Supervision y revision al proceso de auditoria
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e Casos de fraude, corrupcion y otras irregularidades.

e Limitaciones

e Seguimiento

4.4.1.3.4 Fase de Informe

e Requisitos de presentacion de informes de auditoria de TI.

e Contenidos y formato del informe de auditoria de TI.

4.4.1.3.5 Herramientas y técnicas

e Identificacion de las técnicas especificas de auditoria.

Técnicas de planificacion.

Técnicas de ejecucion de auditoria

Eleccion de un adecuado sistema de preservacion de informacion.

Herramientas de auditoria de TI.

4.4.1.4 IllIA’s - CTAGs

Proporciona guias que orientan a los auditores internos a comprender el

entorno de Tl en la organizacion. IIA tiene 16 guias enfocadas en diferentes areas:

e Auditoria de areas de TI. continuidad del negocio, riesgos de
privacidad, riesgos de TI y controles, aplicacion de controles, proyectos
de TI, gobernanza de TI, outsourcing y gestién de auditorias de TI

e Auditoria de seguridad de TI: gobierno de seguridad de TI, deteccién
y prevencion de fraudes, gestion de identidades y accesos,

vulnerabilidades, administracion de parches.
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e Auditoria de Tl y conceptos: tecnologias de andlisis de datos, plan de

auditoria de Tl y auditoria continua.

El conjunto de guias practicas de IIA’s deberia ser usado en conjunto con los
estandares IIPF (International Professional Practices Framework) y los
requerimientos de la organizacion, ya que de esto depende el éxito de la auditoria

(Gartner, 2012). A continuacion, se presenta la composicion de esta metodologia.

4.4.1.4.1 CTAG 11: Desarrollo del Plan de Auditoria de Tl

e Entender el negocio.
o lIdentificar las estrategias y objetivos de negocio de la
organizacion.
o lIdentificar la estructura de las operaciones de negocio de la
organizacion.
o Entender el modelo de soporte de servicio de TI.
e Definir el universo de las TI.
o Identificar el modelo de negocio.
o Identificar aplicaciones importantes que soportan las
operaciones del negocio.
o Identificar la infraestructura critica para las aplicaciones
importantes.
o Identificar el rol de las tecnologias de apoyo.
o ldentificar proyectos de gran envergadura.
o Determinar temas de auditoria objetivos.
e Realizar una evaluacion de riesgos.

o Definir un proceso para la identificacion de riesgos.
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o Asegurar la evaluacion del riesgo de auditoria de TI.

o Asegurar la evaluacion del riesgo de auditoria del negocio.
e Formalizar el Plan de auditoria.
o Seleccionar y clasificar las actividades de auditoria.
o Determinar el ciclo y la frecuencia de auditoria.
o Agregar actividades de auditoria basandose en requerimientos.

o Validar el plan con la gestion del negocio.

4.4.1.4.2 IPPF Guia de Desarrollo Plan Estratégico de Auditoria Interna

e Entender los objetivos y estrategias de la organizacion.

e Ultilizar estandares IPPF definidos por IlA’s.

e Entender las necesidades de los stakeholders.

e Establecer la misién y visidn para las actividades de auditoria interna.

e Identificar los factores de éxito criticos.

e Determinar el estado actual de las actividades de auditoria mediante un
analisis SWOT(FODA) para la misién, vision y factores de éxito.

e Identificar y priorizar actividades clave para el éxito de la auditoria

interna.

4.4.1.4.3 IPPF Estandares

e Estandares generales.
o 1000. Propdsito, Autoridad y Responsabilidad.
o 1010. Reconocer guias mandatarias del estatuto de auditoria
interna.
o 1100. Independencia y objetividad.

o 1110. Independencia organizacional.



o

o

78
1111. Interaccion directa con la junta.

1112. Roles del Jefe de auditoria fuera del ambito de auditoria
interna.

1120. Objetividad individual.

1130. Faltas a la independencia u objetividad.

1200. Competencia y debido cuidado profesional.

1210. Competencia.

1220. Debido cuidado profesional.

1230. Continuo desarrollo profesional.

1300. Programa de aseguramiento y mejora de la calidad.

1310. Requisitos del programa de mejora y aseguramiento de la
calidad.

1311. Evaluaciones internas.

1312. Evaluaciones externas.

1320. Informe sobre el programa de mejora y aseguramiento de
la calidad.

1321. Declaracion de conformidad con los estandares IPPF.

1322. Divulgacién de no conformidad.

e [Estandares de rendimiento.

2000. Gestion de las actividades de auditoria interna.
2010. Planificacion.

2020. Comunicacion y aprobacion.

2030. Gestion de recursos.

2040. Politicas y procedimientos.

2050. Coordinacion y confianza.
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2060. Reportes a la alta gerencia y al directorio.

2070. Outsourcing y responsabilidad de la organizacién en la
auditoria interna.

2100. Naturaleza del trabajo.

2110. Gobernacion.

2120. Gestion del riesgo.

2130. Control.

2200. Planificacion de actividades.

2201. Consideraciones de la planificacion.
2210. Objetivos de las actividades.

2220. Ambito de las actividades.

2230. Asignacion de recursos a las actividades.
2240. Programa de trabajo para las actividades.
2300. Ejecucion de las actividades.

2310. Identificar informacion.

2320. Analisis y evaluacion.

2330. Documentacién de informacion.

2340. Supervision de informacion.

2400. Comunicacion de resultados.

2410. Criterios de comunicacion.

2420. Calidad de la comunicacion.

2421. Errores y omisiones.

2430. Declaracion de conformidad con los estandares IPPF.
2431. Divulgacion de no conformidad.

2440. Difusién de resultados.
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o 2450. Opiniones generales.

o 2500. Monitoreo del progreso.

o 2600. Comunicacion de la aceptacion de riesgos.

4.5 Definicidén y apreciaciéon de variables

Posterior al andlisis de estructura y composicion realizado individualmente a
los marcos de referencia se encontré6 que las metodologias en estudio poseen
caracteristicas y variables comunes, que permitiran definir algunos parametros
asociados al riesgo inherente, quienes a su vez que permitan evaluar la efectividad,
eficiencia y calidad de las metodologias de auditoria informatica basados en el
riesgo inherente que implicaria el uso de cada una de ellas en un programa de

auditoria.

45.1 Definicidon de caracteristicas

Si bien las metodologias seleccionadas para el presente estudio tienen el
mismo obijetivo, se ha analiz6 que no todas cumplen estrictamente con las mismas
estructuras y singularidades, por ese motivo se realizara un analisis enfocado
Gnicamente en las caracteristicas de los marcos de referencia, que estén alineados
de alguna forma el riesgo inherente, con ello se busca identificar, redefinir y
establecer caracteristicas generales basados en el riesgo inherente, estas
caracteristicas contardn con su respectiva descripcion - justificacion que justifique y
pruebe su relacion con el riesgo inherente, se las clasificara en grupos asociados a

la estructura general de una metodologia de auditoria, es decir:

e Planeacion de la Auditoria de TI.
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e Obtencién de Informacion durante el proceso de auditoria.

e Andlisis, clasificacion y evaluacion de informacion.

e Informe, desarrollo y presentacion del informe final.

Las caracteristicas y su descripcion seran definidas de forma general para asi

evitar su apego a una unica metodologia de auditoria, adicional se definird un campo

codigo que permita identificar a las caracteristicas individualmente, este proceso se

lo realizé y se lo presenta en las tablas 5, 6, 7, 8 y 9.

Tabla 5

Etapa de Planeacion

Planeacion de la Auditoria de TI

Cédigo Caracteristica Descripcién
La planificacion debe considerar los elementos de riesgo
e, que pueden influenciar en la pertinencia de la auditoria y
Planificacion del proceso de . .
C-101 Lo . sus conclusiones. Los riesgos presentes durante la
auditoria basado en riesgos o . i
auditoria comprenden riesgo inherente, de control y de
deteccion.
Establecimiento de i . s ~
s Los objetivos permiten conocer la organizacion, el tamafio,
C-102 objetivos para el proceso de . i . . .
L su naturaleza e identificar los riesgos propios del auditado.
auditoria
Establecimiento de Establece procedimientos que facilitan la programacion y
C-103 procedimientos para el organizacion de auditorias considerando los riesgos del
proceso de auditoria programa.
- Identifica recursos financieros necesarios para el programa
Gestion de recursos para el L
C-104 o basado en el alcance del programa de auditoria y sus
proceso de auditoria .
riesgos.
Seleccion de miembros del  El administrador del programa de auditoria selecciona los
C-105 equipo auditor para el miembros del equipo auditor considerando que posea las
proceso de auditoria jurisdicciones necesarias e independencia organizacional.
. ., El administrador asigna responsabilidades e
Asignacion de ; . ; . .
responsabilidades a los mdependenua al lider del equipoya cada mle_mbro,
C-106 considerando que usaran informacion del auditado para

miembros del equipo
auditor

evaluar y tratar con riesgos vinculados a los objetivos de
auditoria.
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Etapa de Implementacion
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Implementacion del programa de Auditoria de Tl

Cédigo Caracteristica

Descripcién

C-201

C-202

C-203

C-204

C-205

C-206

Andlisis de aptitudes a los
miembros del equipo
auditor

Definicion de roles y
responsabilidades al
administrador del proceso
de auditoria

Control de competencias a
los miembros del equipo
auditor

Seguimiento al proceso de
auditoria

Supervision de
cumplimiento al proceso
de auditoria

Gestionar registros del
programa de auditoria

Los auditores deben poseer aptitudes que les permitan
actuar con ética, imparcialidad, sinceridad y honestidad,
deben ser tolerantes, dispuestos a atender ideas y puntos
de vista alternos, deben mantener una actitud objetiva para
qgue los hallazgos y conclusiones solo estén basados en
evidencias.

El administrador debe reconocer, valorar riesgos del
programa, asegura el despliegue del programa, los criterios
de auditoria e informa novedades a la alta gerencia.

Controla que el equipo auditor este conformado por
personas con jurisdicciones que permitan alcanzar
exitosamente los resultados del proceso de auditoria. Los
auditores se mantienen constantemente actualizados para
ser capaces de identificar factores que afecten la fiabilidad
de las evidencias y conclusiones de la auditoria.

El administrador debe monitorear la implementacién del
programa considerando el plan de auditoria, cronogramas,
objetivos, desempefio de auditores y los hallazgos de la
auditoria considerando el riesgo de auditoria.

El administrador debe evaluar el cumplimiento de objetivos
del programa, revisa la efectividad de las medidas que
direccionan los riesgos asociados al programa de auditoria.

El administrador debe asegurar la gestion de registros de
auditoria para demostrar la efectividad del programa,
considerando los registros relacionados con los riesgos del
programa de auditoria.
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Etapa de Obtencion de Informacion

Obtencién de Informacién de la Auditoria

Cddigo Caracteristica

Descripcién

Recoleccion y
comprobacion de

Los auditores deberan obtener los datos, registros, documentos
e informacién suficiente para sacar conclusiones, la misma que
debe ser recopilada usando medios de muestreo apropiados,

C-301 evidencias del solo la informacion verificable debe ser aceptada y considerada
proceso de auditoria como evidencia de auditoria. Si aparecen riesgos nuevos
deberan ser gestionados por el equipo auditor.
Materialidad durante Los auditores deben considerar posibles debilidades o
C-302 el proceso de ausencias de controles que pueden provocar debilidad
auditoria material.
. Los auditores deben considerar el riesgo de irregularidades,
Toma de acciones - ; .
. casos de fraude, corrupcion e irregularidades que pueden
frente a riesgos y :
C-303 ; encontrarse y que deberan ser reportados oportunamente a las
fraudes relativos a los . )
- autoridades regulatorias o competentes en caso de ser
objetivos. )
necesario.
: Se verifican los criterios determinados por el auditor,
Monitoreo y S L s .
L evaluacion de pruebas, documentacion y gestién de riesgos ya
C-304  seguimiento de , infl la inad d bai
actividades que son parametros que influyen en a inadecuada o baja
credibilidad de las conclusiones de auditoria.
Tabla 8

Etapa de Anélisis, Clasificacion y Evaluacion de Informacion

Andlisis, Clasificacion y Evaluacion de informacion

Cédigo Caracteristica

Descripcién

C-401

C-402

C-403

Revision de
documentacion en el
proceso de auditoria

Gestion de eventos en
el proceso de auditoria

Supervision y revision
del programa de
auditoria

Los hallazgos deben ser referenciados especificamente al
cumplimiento o incumplimiento de regulaciones, ya que
permiten comprender la planificacion, ejecucion de la auditoria
y sirven para la posterior elaboracion de recomendaciones.

El administrador debe asegurar que se gestionen
adecuadamente los registros de auditoria, tales como
reuniones, entrevistas, observaciones del programa.

El administrador del programa de auditoria debe garantizar
gue la auditoria es supervisada y revisada periédicamente.
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Etapa de Informe, Desarrollo y Presentacion del Informe Final

Informe, Desarrollo y Presentacion del Informe Final

Cadigo Caracteristica Descripcién
. . Los auditores deberdn mencionar causas, riesgos
Contenido del informe de : o . .
C-501 auditoria asociados, restricciones, limitaciones y preocupaciones que
el auditor pueda tener con relacion al proceso de auditoria.
Los criterios emitidos por el auditor deben ser cualitativos
C-502 Supervision de criterios para evidenciar conocimiento y cuantitativos para probar los
de evaluacion del auditor  afios de experiencia, nimero de auditorias y horas de
entrenamiento.
Concertacion de El equipo se reunira para llegar a un acuerdo sobre las
C-503 conclusiones del proceso  conclusiones considerando el riesgo inherente del proceso
de auditoria de auditoria.
L El reporte debe presentar la sintesis del proceso indicando
Preparacion del reporte 2 L -
C-504 s obstaculos hallados y que puedan disminuir la credibilidad
del proceso de auditoria . L
en las conclusiones de la auditoria.
El administrador debe asegurar que revis6 y aprobé los
C-505 Gestion de resultados del  reportes de auditoria, idoneidad y conveniencia de los
programa de auditoria hallazgos de auditoria, se revisara la causa y validez de las
recomendaciones correctivas o preventivas.
L . El administrador debe revisar si el programa de auditoria
Revision y mejora . o . )
) alcanzé los objetivos, considerando la efectividad de las
C-506 continua del programa de

auditoria

medidas consideradas para gestionar los riesgos de la
auditoria.

45.2 Determinacidon de caracteristicas

Las caracteristicas antes definidas estan relacionadas directamente a los

riesgos que implican las auditorias informaticas. La evaluacion estara clasificada de

acuerdo a las etapas de un programa de auditoria informatica general, considerando

que si estan presentes totalmente o si poseen algunas clausulas que son

semejantes a la descripcion de la caracteristica, en caso de ser positivo se les

marcara con un visto que tiene un valor de 1 punto; al final de cada grupo se
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realizard un sumatorio para conocer a la metodologia que cumple con la mayor

cantidad de caracteristicas.

Tabla 10
Evaluacion de Metodologias - Planeacion de la Auditoria

Planeaciéon de la Auditoria de TI

Metodologia ISO ISACA - ISSAI lIA’s Audit
9 19011 ITAF 5300 Guides
Cédigo Caracteristica
c-101 Plamﬂcacmn de la auditoria basado v v v
en riesgos
) Establece objetivos del programa de
C-102 auditoria v v v v
) Establece procedimientos para el
C-103 programa de auditoria v v v
) Identifica recursos del programa de
C-104 auditoria v v v
Eleccion de miembros del equipo
C-105 Luditor v v v
) Asignacion de responsabilidades al
C-106 lider del equipo auditor v v v
Sumatorio 5 4 4 5
Tabla 11
Evaluacion de Metodologias - Implementacion de la Auditoria
Implementaciéon del programa de Auditoria de TI
Metodoloaia ISO ISACA - ISSAI lIA’s Audit
9 19011 ITAF 5300 Guides
Cdédigo Caracteristica
Consideracion aptitudes de los v
C-201 miembros del equipo auditor v v v
Define roles y responsabilidades de
C-202 miembros del equipo auditor v v
Controla competencias de los
C-203 ; . ;
miembros del equipo auditor
C-204 Monitoreo del programa de auditoria
Verificacién de cumplimiento del
C-205 L
programa de auditoria
C-206 Ge§t|0r]ar registros del programa de v
auditoria
Sumatorio 6 4 3 5
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Tabla 12
Evaluacion de Metodologias - Obtencién de informacion

Obtencién de Informacién

] 1SO ISACA-  ISSAI  llA’s Audit
Metodologia 19011  ITAF 5300 Guides

Cdédigo Caracteristica

Recoleccion y verificacion de evidencia
C-301 e auditoria v v v v

C-302 Materialidad durante el proceso de

auditoria v v
C-303 Toma de acciones frente a riesgos y v v v

fraudes relativos a los objetivos
C-304 Monitoreo y seguimiento de actividades v
Sumatorio 2 4 3 1
Tabla 13
Evaluacion de Metodologias - Analisis de informacion
Analisis, clasificacion y evaluacion de informacion
Metodologia ISO ISACA - ISSAI lIA’s Audit

9 19011  ITAF 5300 Guides
Cédigo Caracteristica/Variable

Revision de documentacion en la
C-401 Luditoria de T v v
C-402 Ges_tloq de eventos del programa de v

auditoria

. Supervision y revisién del programa

C-403 de auditoria v v v

Sumatorio 1 2 2 3
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Tabla 14
Evaluacion de Metodologias - Informe Final

Informe, desarrollo y presentacion del informe final

Metodoloaia ISO ISACA - ISSAI lIA’s Audit
9 19011  ITAF 5300 Guides
Cédigo Caracteristica
C-501 Contenido del informe de auditoria v v
Gestion de criterios de evaluacién del
€502 uditor v v v
Concertacion de conclusiones del
C-503 proceso de auditoria v v v
) Preparacion del reporte del proceso
C-504 de auditoria v v v v
Gestion de resultados del programa
C-505 4 auditoria v v
C-506 Revisién y mejora cqntlnua del v
programa de auditoria
Sumatorio 5 3 4 3

El proceso de evaluacion de caracteristicas, generd cinco grupos de valores,
los cuales han sido denominados como sumatorios; y que han sido obtenidos de las
tablas 10, 11, 12, 13 y 14; estos valores serdn ponderados de forma vertical
respetando la metodologia a la que pertenece cada valor, el resultado de esta
operacion se lo presentan en la tabla 15, este valor ha sido interpretado como un

sumatorio total de los grupos.

Tabla 15
Evaluacion de Metodologias — Sumatorio Total

ISO 19011 ISACA - ITAF ISSAI 5300 lIA’s Audit Guides

19 17 16 17
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Basados en los resultados del sumatorio total y que constan en la tabla 15, se

ha podido analizar que:

e El marco de referencia mas completo que cumple con la mayor cantidad de
caracteristicas es ISO 19011 con un valor total de 19 puntos.

e Se determina que el conjunto de marcos de referencia seleccionados para la
presente investigacion, cumplen con un promedio de 17,25 caracteristicas.

e Se verifica que los parametros asociados al riesgo inherente desarrolladas en
la investigacibn cumplen y son aptos para cuantificar el nivel de riesgo
inherente, considerando que su presencia influye en la extension, integridad y

resultados de una metodologia de auditoria de TI.

4.6 Seleccion de criterios de comparacion

Las caracteristicas obtenidas en la etapa de parametrizacion seran depuradas
y filtradas por el equipo de trabajo con la finalidad de clasificar, identificar y priorizar
a las que poseen mayor relevancia. La herramienta a utilizar es la matriz de
priorizacién de Holmes, con el objetivo de precisar y cuantificar la presencia de una

caracteristica en los marcos de referencia seleccionados para el presente analisis.

El método de comparacion a utilizarse en este caso de estudio sera de todos
contra todos, donde se confronta las caracteristicas por pares buscando obtener un
valor que permita priorizar a las caracteristicas, para realizar el proceso de
comparacion se ha establecido que se utilizaran los siguientes criterios de

comparacion:

e Valor ‘1’: Si la primera caracteristica se considera mas importante que la

segunda caracteristica en relacion al riesgo inherente.
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e Valor ‘0.5 Si se considera que ambas caracteristicas poseen la misma

importancia con respecto al riesgo inherente.

e Valor ‘0’: Sila primera caracteristica se considera menos importante que la
segunda caracteristica en relacion al riesgo inherente.

Es importante considerar que el proceso de priorizacién de caracteristicas es
realizado en funcién de la importancia que implica una caracteristica en relacion a
otras caracteristicas, basados en este analisis se deduce que el nivel priorizacion
que posee un parametro, es equivalente efecto o impacto que implica su presencia
en alguna metodologia. Cuando se haya efectuado la comparacién de
caracteristicas se realizara el siguiente proceso para cuantificar el nivel de impacto

qgue implica su existencia en un marco de referencia.

Cuando se haya concluido la comparacion de pardmetros, se hace necesario
determinar un valor que permita cuantificar el impacto y con el mismo priorizar las

caracteristicas, para conseguir este valor se efectuara el siguiente proceso:

I.  En primer lugar, se realizara un sumatorio de los criterios de comparacion
por cada metodologia, a este valor se lo ha denominado como valor
horizontal.

II. Se llevara a cabo un sumatorio total obtenido de la suma de los valores
horizontales, este valor se lo ha denominado valor vertical, estara ubicado
en la parte inferior.

lll.  Se calculard la proporciébn entre el valor horizontal y valor vertical
multiplicado por cien, logrando determinar de esta manera el nivel de

impacto que posee una caracteristica.



90
La ejecucion del proceso detallado en los pasos |, Il, lll, asi como también sus

resultados se presentan a continuacion en la figura 12.
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Figura 12. Matriz de holmes - Caracteristicas basadas en el riesgo inherente

Del analisis realizado en la figura 12, se observa en la columna Impacto (l) la
ponderacion obtenida por cada caracteristica, este valor representa un nivel de
impacto que implica la presencia del pardmetro en alguno de los marcos de
referencia del analisis, a continuacion, en la tabla 16, se presenta las caracteristicas

priorizadas de mayor a menor, considerando el nivel de impacto.



Tabla 16
Caracteristicas basadas en el riesgo inherente - impacto
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Niveles de impacto de las caracteristicas

Cdédigo Caracteristica I(:?pacto
C-503 Concertacion de conclusiones del proceso de auditoria 7,08
C-505 Gestion de resultados del programa de auditoria 6,74
C-302 Materialidad durante el proceso de auditoria 6,39
C-504 Preparacion del reporte del proceso de auditoria 6,22
C-303 Toma de acciones frente a riesgos y fraudes relativos a los objetivos 6,04
C-501  Contenido del informe de auditoria 6,04
C-502 Supervision de criterios de evaluacién del auditor 57

C-401 Revisién de documentacién en el proceso de auditoria 5,53
C-201  Andlisis de aptitudes a los miembros del equipo auditor 5,35
C-301 Recoleccion y comprobacion de evidencias del proceso de auditoria 5,01
C-103 Establecimiento de procedimientos para el proceso de auditoria 4,84
C-204  Seguimiento al proceso de auditoria 3,8

C-202 ;)ljaéii?(i;iign de roles y responsabilidades al administrador del proceso de 3.45
C-203 Control de competencias a los miembros del equipo auditor 3,28
C-304 Monitoreo y seguimiento de actividades 3,28

CONTINUA S
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C-403 Supervision y revision del programa de auditoria 3,28
C-106  Asignacion de responsabilidades a los miembros del equipo auditor 2,76
C-506 Revision y mejora continua del programa de auditoria 2,76
C-205 Supervision de cumplimiento al proceso de auditoria 2,59
C-105 Seleccién de miembros del equipo auditor para el proceso de auditoria 2,25
C-402 Gestion de eventos en el proceso de auditoria 1,9
C-102 Establecimiento de objetivos para el proceso de auditoria 1,73
C-104  Gestion de recursos para el proceso de auditoria 1,73
C-206 Gestionar registros del programa de auditoria 1,21
C-101 Planificacién del proceso de auditoria basado en riesgos 1,04

Basados en la priorizacion de parametros detallado en la tabla 17, se ha
encontrado que la caracteristica con mayor nivel de impacto es la C-503
correspondiente a “Concertacion de conclusiones del proceso de auditoria” la misma
gue tiene un nivel de impacto de 7.08 puntos, lo cual permite entender que la
reunion que realiza el equipo auditor posterior al programa de auditoria donde se
acuerda las conclusiones del proceso, juega un papel importante disminuyendo el
nivel de riesgo inherente que tendran los resultados de auditoria y ademas permite
deducir que es necesario que las metodologias deberian contemplar y considerar
esta caracteristica en su estructura para sus nuevas versiones en caso de no

tenerla.
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Por otra parte, se encontré que la caracteristica menos relevante es la C-101

“Planificacion del proceso de auditoria basado en riesgos” con un puntaje de 1,04
haciendo entender que, si bien se debe considerar los elementos de riesgo de la
auditoria en la planificacion, la presencia de esta caracteristica no generara un nivel
alto de impacto durante el uso del marco de referencia que la posea, sin embargo,

se recomienda no ser omitida.

Luego de analizar los resultados de la matriz, en la siguiente figura se

presentan los porcentajes de ponderacion agrupados por fases.

Impacto - Etapas de Auditoria
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Figura 13. Nivel de impacto por fases de una auditoria de TI



94
CAPITULO V

DEFINICION Y APLICACION DEL MODELO COMPARATIVO

5.1 Definicién Del Modelo Comparativo

Durante el analisis de caracteristicas se observo que la inexistencia de una
caracteristica puede implicar un riesgo para la metodologia, considerando que
mientras mas caracteristicas posea esa metodologia puede ser estimada como un
marco de referencia con mayor completitud, integridad y exactitud, obviamente

considerando al riesgo inherente.

Por tal motivo y basados en la literatura relacionada al andlisis de impacto y
probabilidad del riesgo, se pretende utilizar la siguiente formula para determinar y
cuantificar el nivel de riesgo inherente que implica el uso de una metodologia de

auditoria informatica.
R=Px]
Dénde:

R: Riesgo P:Probabilidad I: Impacto

Analizando la estructura de la ecuacion (1), se determind que sus variables
pueden ser utilizadas para cuantificar el nivel de riesgo inherente de las
caracteristicas desarrolladas en las tablas 10, 11, 12, 13 y 14, el grupo de trabajo
estd enfocado Unicamente en este tipo de riesgo debido a que es el corazéon de la
presente investigacion, por ello la estructura de la ecuacion (1) sera relacionada y

usada en este proyecto de la siguiente forma:
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e Probabilidad: Para calcular la ocurrencia 0 presencia de las

caracteristicas, aplicado al grupo de metodologias de auditoria informatica
de presente estudio.

e Impacto: Evaluado en funcion de la priorizacion de caracteristicas del
estudio, este valor fue calculado y detallado en la tabla 16, donde se utilizé

la matriz de Holmes.

5.2 Anélisis de caracteristicas

El andlisis individual de caracteristicas permitira calcular dos tipos de riesgo,
el primero esta asociado a la presencia de caracteristicas, en el grupo metodologias
de la presente investigacion, mediante un analisis de proporcionalidad utilizando
regla de tres y tomando en cuenta que una caracteristica puede estar presente en
una o varias metodologias de auditoria, los valores de probabilidad seran

determinados de la siguiente forma:

e Si una caracteristica esta presente en todas las metodologias
seleccionadas para el analisis, se le asigna un valor de probabilidad de 1 o
del 100%,

e Si una caracteristica esta presente en tres metodologias tendria un valor

de probabilidad de 0,75 o del 75% y asi sucesivamente.

El resultado de este analisis se presenta en la tabla 17 ordenados
considerando la priorizacion de la tabla 16, donde el campo Probabilidad (P)
corresponde a la probabilidad de presencia de una caracteristica en el grupo de

metodologias de la presente investigacion.



Tabla 17
Probabilidad de presencia de las caracteristicas
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Probabilidades de ocurrencia

Cddigo Caracteristica Probabilidad (1)

C-503 Concertacion de conclusiones del proceso de auditoria 0,75

C-505 Gestion de resultados del programa de auditoria 0,50

C-302 Materialidad durante el proceso de auditoria 0,50

C-504 Preparacion del reporte del proceso de auditoria 1

C-303 Toma_d(_a acciones frente a riesgos y fraudes relativos a 075
los objetivos

C-501 Contenido del informe de auditoria 0,50

C-502 Supervision de criterios de evaluacién del auditor 0,75

C-401 Revisién de documentacién en el proceso de auditoria 0,75

C-201  Andlisis de aptitudes a los miembros del equipo auditor 1
Recoleccion y comprobacién de evidencias del proceso

C-301 o 1
de auditoria

C-103 Estgblg0|m|ento de procedimientos para el proceso de 075
auditoria

C-204  Seguimiento al proceso de auditoria 1

C-202 Definicion de roles_ y ’responsabnldades al administrador 0.50
del proceso de auditoria

C-203 Con_trol de competencias a los miembros del equipo 1
auditor

C-304 Monitoreo y seguimiento de actividades 0,25

C-403  Supervision y revision del programa de auditoria 0,75

CONTINUA ==
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C-106

C-506

C-205

C-105

C-402

C-102

C-104

C-206

C-101

Asignacién de responsabilidades a los miembros del
equipo auditor

Revisién y mejora continua del programa de auditoria

Supervision de cumplimiento al proceso de auditoria

Seleccién de miembros del equipo auditor para el proceso
de auditoria

Gestion de eventos en el proceso de auditoria

Establecimiento de objetivos para el proceso de auditoria

Gestion de recursos para el proceso de auditoria

Gestionar registros del programa de auditoria

Planificacion del proceso de auditoria basado en riesgos

0,75

0,25

0,75

0,75

0,50

0,75

0,25

0,75

Una vez obtenidos para cada caracteristica los valores de probabilidad e

impacto, se continba con la determinacibn del riesgo también para cada

caracteristica, realizando el producto entre las variables Impacto (I) y Probabilidad

(P), que fueron halladas en el proceso y estan detallados en las tablas 17 y 18

respectivamente; los resultados de la cuantificacion del riesgo son presentados a

continuacion en la tabla 19, manteniendo el orden de priorizacion de caracteristicas.
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Tabla 18
Valores de riesgo en las caracteristicas del analisis

Cuantificacion del Riesgo

N° Caédigo Impacto (I) Probabilidad (P) Riesgo (R)
1 C-503 7,08 0,75 5,31
2 C-505 6,74 0,5 3,37
3 C-302 6,39 0,5 3,195
4 C-504 6,22 1 6,22
5 C-303 6,04 0,75 4,53
6 C-501 6,04 0,5 3,02
7 C-502 5,7 0,75 4,275
8 C-401 5,563 0,75 4,1475
9 C-201 5,35 1 5,35
10 C-301 5,01 1 5,01
11 C-103 4,84 0,75 3,63
12 C-204 3,8 1 3,8
13 C-202 3,45 0,5 1,725
14 C-203 3,28 1 3,28
15 C-304 3,28 0,25 0,82
16 C-403 3,28 0,75 2,46
17 C-106 2,76 0,75 2,07
18 C-506 2,76 0,25 0,69
19 C-205 2,59 0,75 1,9425
20 C-105 2,25 0,75 1,6875
21 C-402 19 0,5 0,95
22 C-102 1,73 1 1,73
23 C-104 1,73 0,75 1,2975
24 C-206 1,21 0,25 0,3025
25 C-101 1,04 0,75 0,78

Los valores resultados de la variable Riesgo (R) detallados en la tabla 22,

permiten conocer el nivel de riesgo inherente que implica la inexistencia individual de
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las caracteristicas en las metodologias de auditoria de la investigacion; estas

metodologias en estudio son detallados en la tabla 4. A continuacion, las figuras 14,

15 y 16 se muestran graficamente las variables de impacto, probabilidad y riesgo.

Priorizacién de parametros - Impacto (I)

C-503
1018"" "~ C-505

c-266 302
C-104 6 C-504
C-102 4 C-303
C-402 2 C-501
C-105 C-502
C-205 C-401
C-506 C-201
C-106 C-301
C-403 c-103

C-304203 262204

Figura 14. Cuantificacion de la variable impacto

Ocurrencia de parametros - Probabilidad (P)

C-503
-1011 C-5%5

-302

Figura 15. Cuantificacion de la variable probabilidad
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Niveles de Riesgo Inherente - Parametros (R)

C-503
C-101 7 C-505
c206 ¢ C-302
C-104 c C-504
C-102 4 C-303
3
C-402 2 C-501
C-105 C-502
C-205 C-401
C-506 C-201
C-106 C-301
C-403 C-103

C-30% 203 (2057204

Figura 16. Cuantificacion del riesgo por parametro

Basados en los valores obtenidos en la tabla 18, se plantea la siguiente figura
para representar graficamente los valores del riesgo que provocan las métricas, de

acuerdo a las fases de una auditoria de TI.

Nivel de riesgo por fases

22,885
25,00 16,40
20,00 11.20 13,56
15,00 7,56
10,00
5,00
0,00
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Figura 17. Nivel de riesgo agrupado por fases
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5.3 Rangos y categorias
El proceso de analisis generd datos correspondientes a la cuantificacién del
riesgo inherente, por ello se hace necesario la definicion de criterios que permitan
clasificar en categorias dichos valores. Los criterios de probabilidad e impacto seran
establecidos considerando los valores maximos o minimos que pueden tomar
basados en la tabla 17 y para el riesgo se establecioé un analisis de acuerdo al punto
4.3.2 de ocurrencia de caracteristicas y también se consider6 a la tabla 18. En las
siguientes tablas se presentan los criterios definidos y que seran utilizados para
categorizar los valores correspondientes a las variables de probabilidad, impacto y

riesgo.

Tabla 19
Rangos y valores del parametro ‘Probabilidad’

Probabilidad

1 Alta

0.75 Media
0.5 Baja

Tabla 20

Rangos y valores del parametro ‘Impacto’

Impacto

8,1-10 Muy Alta
6,1-8 Alta
4,1-6 Media
21-4 Baja

0-2 Muy Baja
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Tabla 21

Rangos y valores del parametro ‘Riesgo’
Riesgo

17,1-22,6 Riesgo Critico
11,4 -17 Riesgo Alto
57-113 Riesgo Medio
0-5,6 Riesgo Bajo

5.4 Aplicacién del modelo comparativo

Los resultados del calculo de las variables probabilidad, impacto y riesgo de
cada caracteristica definida en la tabla 5, permiten definir un modelo para la
medicion del riesgo inherente reproducible a cualquier grupo de metodologias o
marcos de referencia de auditoria informatica. A continuacion, se detalla el
procedimiento utilizado para la determinacién de los niveles de riesgo inherente en

los marcos de auditoria informéatica seleccionados en este estudio:

I. Se empieza con la definicidbn de un grupo de veinte y cinco caracteristicas
seleccionadas por el equipo de trabajo mediante una clasificacion
taxonbmica de las metodologias seleccionadas en la etapa de
investigacion, esta cantidad ha sido denominada como universo de
caracteristicas.

. Se elabora una tabla de existencia o inexistencia de cada una de las
caracteristicas encontradas vs el grupo de metodologias de auditoria
seleccionadas, este proceso se lo realiza en las tablas 10,11,12,13,14 y se

va mantienen las estructuras que organizan a las caracteristicas de
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acuerdo a las etapas de un programa de auditoria (Planificacion,

Implementacion, Obtencién de informacion, Andlisis de informacion,
Informe final y Retroalimentacion).

[ll.  Basados en el analisis de riesgos individuales realizado en la tabla 18, se
establecen dichos valores de riesgo inherente en los campos de
evaluacion donde no existié la presencia de alguna caracteristica, es decir
se cuantificara la inexistencia de caracteristicas en las metodologias.

IV. En cada etapa se obtendra un sumatorio parcial del riesgo, valor que sera
el resultado de la suma de vertical de riesgos por cada marco de
referencia.

V. Se realizard un sumado total de los valores parciales del riesgo, este valor
es interpretado como el nivel de riesgo inherente que poseen las

metodologias de auditoria.

La ejecucion del proceso relacionado a la cuantificacién del riesgo que se
explic6 en los pasos |, Il, lll, IV y V, se presentan a continuacion en las tablas

23,24,25,26 y 27.



Tabla 22

Cuantificacion del Riesgo - Etapa de Planeacién de la Auditoria
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Planeacion de la Auditoria de TI

Metodologfa ISO ISACA - ISSAI lIA’s Audit
19011 ITAF 5300 Guides
Cédigo Caracteristica
C-101 P_Ian|f|caC|on de la auditoria basado en 078 Y Y Y
riesgos
) Establece objetivos del programa de
C-102 auditoria v v v v
Establece procedimientos para el
C-103 programa de auditoria v v 3,63 v
Identifica recursos del programa de
€104 Juditoria v 13 v v
Eleccion de miembros del equipo
C-105 auditor v 1,69 v v
) Asignacion de responsabilidades al
C-106 lider del equipo auditor v v 2,07 v
Sumatorio Parcial del Riesgo 0,78 3 5,07 0
Tabla 23

Cuantificacion del Riesgo - Etapa de Implementacion de la Auditoria

Implementacion del programa de Auditoria de Tl

Metodoloaia ISO ISACA - ISSAI lIA’s Audit

9 19011  ITAF 5300 Guides

Cédigo Caracteristica
Consideracion aptitudes de los

C-201 miembros del equipo auditor v v v v
Define roles y responsabilidades de 1,73 1,73

C-202 miembros del equipo auditor v v
Controla competencias de los miembros

C-203 e equipo auditor v v v v

C-204  Monitoreo del programa de auditoria v v v v
Verificacién de cumplimiento del 2

C-205 programa de auditoria v v v

C-206 Gespoqar registros del programa de Y 031 031 031
auditoria

Sumatorio Parcial del Riesgo 0 2,03 4,03 0,31




Tabla 24

Cuantificacion del Riesgo - Etapa de Analisis de informacion
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Andlisis, clasificacion y evaluacion de informacion

. ISO ISACA - ISSAI lIA’s Audit
Metodologia 19011  ITAF 5300 Guides
Cédigo Caracteristica/Variable

Revision de documentacion en la
C-401  Luditoria de TI 4,15 v v v
C-402 Ges_’uor) de eventos del programa de v 0.95 0.95 v
auditoria
) Supervision y revision del programa
C-403 de auditoria 2,46 v v v
Sumatorio Parcial del Riesgo 6,61 0,95 0,95 0
Tabla 25
Cuantificacion del Riesgo - Obtencion de informacion
Obtencién de Informacién
Metodoloaia ISO ISACA - ISSAI lIA’s Audit
9 19011 ITAF 5300 Guides
Cédigo Caracteristica
Recoleccion y verificacion de evidencia
C-301 e auditoria v v v v
C-302 Mat_erla}hdad durante el proceso de 3.2 v v 3.2
auditoria
Toma de acciones frente a riesgos y
C-303 fraudes relativos a los objetivos v v v 4,53
C-304 Monitoreo y seguimiento de actividades 0,82 v 0,82 0,82
Sumatorio Parcial del Riesgo 4,02 0 0,82 8,55




Tabla 26
Cuantificacion del Riesgo - Etapa de Informe Final
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Informe, desarrollo y presentacion del informe final

Metodologia ISO ISACA - ISSAI lIA’s Audit
9 19011 ITAF 5300 Guides
Cédigo Caracteristica
C-501 Contenido del informe de auditoria 3,02 v v 3,02
Gestidn de criterios de evaluacion del
C-502 auditor v v v 4,28
Concertacion de conclusiones del
C-503 proceso de auditoria v 531 v v
) Preparacion del reporte del proceso
C-504 de auditoria v v v v
) Gestion de resultados del programa
C-505 de auditoria v 3,37 3,37 v
C-506 Revision y mejora cqntlnua del v 0,69 0,69 0,69
programa de auditoria
Sumatorio Parcial del Riesgo 3,02 9,37 4,06 8

Los valores parciales del riesgo son sumados,

continuacion en la tabla 28.

Tabla 27
Niveles totales de riesgo inherente

Sus

resultados se presentan a

ISO 19011 ISACA - ITAF ISSAI 5300

lIA’s Audit Guides

14,43 15,35 14.93

16,86

5.5 Andlisis comparativo

Se ha encontrado la informacion suficiente para realizar un analisis

considerando los resultados del modelo comparativo, los niveles totales de riesgo

inherente son considerados como parte fundamental de la presente investigacion;

por tal motivo y apoyados en los valores de la tabla 27, se puede afirmar que la
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metodologia con el mayor nivel de riesgo inherente es IIA’s Audit Guides con un

valor de 16,86 puntos de riesgo inherente, es decir que esta metodologia cumple
con la estructura general de un marco de referencia pero las caracteristicas que la
componen no gestionan adecuadamente el riesgo inherente y posee un rango de
Riesgo Critico; provocando de esta manera una implementacion aparentemente
normal en un programa de auditoria, pero en la etapa de resultados se tendria un
nivel alto de subjetividad valga la redundancia, donde el equipo auditor puede haber
influenciado en la definicion de conclusiones, ya sea por su falta de competencias o
su imparcialidad, y por lo tanto generar conclusiones y recomendaciones alejadas de
la realidad con baja credibilidad y objetividad, motivo por el cual se sugiere evitar la

aplicacion de esta metodologia en un programa de auditoria de Ti.

Siguiendo el analisis de los niveles de riesgo inherente, la metodologia ISSAI
5300, si bien es un marco de referencia que cumple con una buena parte de los
parametros asociados al riesgo inherente, en el andlisis de presencia de pardmetros
la inexistencia de caracteristicas clave para la presente investigacion, provocé que
su nivel total de riesgo inherente se eleve a 14.93 puntos, con este valor estaria
clasificado en el rango de Riesgo Alto y por tal motivo no se recomendaria la
implementacion de este marco de referencia debido a que la etapa de resultados
contaria con juicios alejados de la realidad debido al nivel de distorsion que existiria
y que terminaria comprometerian las conclusiones y recomendaciones del programa

de auditoria.

Continuando con el analisis, los resultados del analisis permiten observar que
la metodologia de auditoria ITAF de ISACA es la que posee el segundo lugar en

nivel de riesgo inherente con un puntaje de 15.35 puntos, clasificandolo en un rango



108
de Riesgo Alto este marco de referencia podria ser implementado en un programa

de auditoria, siempre y cuando se consideren los parametros que le hacen falta en el
proceso de andlisis del riesgo del programa de auditoria, con el objetivo de
minimizar el nivel de riesgo y con ello obtener conclusiones y recomendaciones que

generan un alto nivel de objetividad y credibilidad en la etapa de resultados.

La metodologia de auditoria informatica que posee el menor nivel de riesgo
inherente de acuerdo al analisis realizado, es la ISO 19011 con una ponderacién de
14,43 puntos, clasificandolo asi en un rango de Riesgo Alto; considerando basado
que es el marco de referencia con menor nivel de riesgo inherente en comparacion
de los otros marcos de referencia, se sugiere considerar su implementacién de esta
metodologia al ser considerada como la mas extensa, que cumple con la mayor
cantidad de pardmetros asociados al riesgo inherente y que realiza una gestion
completa de riesgos en todas sus etapas, la integridad de su estructura establece
controles y caracteristicas que buscan minimizar con mayor detalle los riesgos y
entre ellos el riesgo inherente, motivo por el cual permitirA obtener los mejores
resultados del programa de auditoria y especificamente la etapa de resultados
tendria un alto nivel de credibilidad, baja subjetividad por parte del equipo auditor y

los mejores resultados y recomendaciones para el auditado.

En la figura 18, se representa graficamente el nivel de riesgo inherente que

poseen las metodologias de auditoria de Tl de acuerdo al analisis.
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Riesgo inherente - Metodologias de

Auditoria de TI

17
16,5
16
15,5
15
14,5
14
13,5
13

ISO 19011 ITAF ISSAI 5300 IIA'S

Series1 14,43 15,35 14,93 16,86

Figura 18. Niveles de riesgo inherente — Metodologias de Auditoria de Tl

5.6 Observaciones

Considerando el nivel de riesgo inherente que generaria la implementacion de
cada metodologia, se puede observar que la cuantificacion del riesgo inherente

permite evaluar a detalle el cumplimiento de estos paradmetros.

Considerando la tabla 15, se puede apreciar que el cumplimiento de los
parametros es el mismo para los marcos de referencia ITAF & IIA’s Audit Guides,
dando a entender que poseen el mismo nivel de riesgo inherente, pero mediante la
cuantificacion del riesgo se pudo determinar que la metodologia ITAF posee un
menor nivel de riesgo inherente, con 15.35 puntos, a diferencia de [IA’s Audit

Guides, con 16.86 puntos de riesgo inherente.

Analizando los datos generados en este estudio, se ha encontrado que el
incumplimiento total de los pardmetros en una metodologia de auditoria produciria

un riesgo inherente maximo de 73,62 puntos, valor que sobrepasan el umbral de
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riesgo permitidas y establecidas en el presente analisis, y que obviamente sugieren

provocarian evitar la implementacién de alguna metodologia, pero son presentados

como referencia para tener una idea de lo que provocaria su omisiéon

Basados en la tabla 22, en la figura 19 se representa graficamente los niveles
de riesgo que implica la inexistencia de pardmetros asociados al riesgo inherente

clasificado en etapas de una auditoria de TI.

Riesgo Inherente - Fases Auditoria de TI

23,53
25,00

20,00
15,00
10,00
5,00
0,00

7,77

Figura 19. Niveles de riesgo inherente - Fases Auditoria

De los valores presentados en la figura 18, se puede entender que la etapa de
un marco de referencia que genera mayor nivel de riesgo inherente es la de
generacion de resultados, por ese motivo se deberia prestar especial atencién a

etapa si se desea disminuir el nivel de riesgo inherente del programa de auditoria.

5.7 Aplicacion del método Delphi

El presente andlisis y modelo de evaluacion de metodologias de auditoria
informatica, sera evaluado y validado usando la técnica Delphi, es decir, que estara

sometido al juicio de auditores informaticos expertos con el objetivo de validar la
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objetividad e imparcialidad del modelo propuesto y perfeccionarlo en caso de existir

recomendaciones.

A continuacién, se presenta informacion de los docentes que participaron
como evaluadores del modelo, los mismos que cuentan con la formacion y

experiencia necesaria para poder evaluar el presente proyecto:

¢ Ing. Mario Bernabé Ron Egas Msc.
o Docente Universidad de las Fuerzas Armadas — ESPE
o Auditor CISA Certification
o Master Sistemas e Informatica

¢ Ing. Geovanni Ninahualpa Quifia Msc.
o Docente Universidad de las Fuerzas Armadas — ESPE
o Master en Auditoria Informatica

¢ Ing. Daysi Imbaquingo Msc.
o Docente Universidad Técnica del Norte - UTN

o Master en Evaluacion y Auditoria de Sistemas

La aplicacion del método Delphi, ha permitido tabular los resultados que se
presentan a continuacion en las tablas 29, 30, 31, 32, 33, 34, 35y 36 donde se va a

presentar las calificaciones realizadas por cada auditor.
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Seccidén 1.-Grado de consistencia de las etapas del modelo

Tabla 28
Delphi. Etapas del modelo

Etapas del modelo de seleccion de metodologias de Auditoria e
Calificaciones  Total

Informatica

MR GN DI
Fase de investigacion 5 5 5 5
Fase de definicién de parametros 5 5 5 5
Fase de validacion 5 5 5 5
Fase de andlisis y conclusiones 5 5 5 5

Promedio 5

Seccion 2.-Grado de relevancia de las normas y técnicas utilizadas

Tabla 29
Delphi. Relevancia de las normas

Etapas del modelo de seleccion de

metodologias de auditoria Normas y técnicas Calificaciones Total

MR GN DI

Revisiéon y Andlisis de

Fase de investigacion Literatura 4 4 4 4
Fase de definicion de parametros Matriz de priorizacion 4 4 5 4.33
de Holmes

Fase de validacion Método Delphi 4 4 4 4
Fase de andlisis y conclusiones Validacién propia 3 4 3 3.33

Promedio 3.91
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Tabla 30

Delphi. Relevancia de las metodologias

Caracteristicas Calificaciones Total

MR GN DI

ITAF 5 5 5 5

1ISO 19011 5 5 5 5

ISSAI 5300 4 5 4 4.33

IIA'S 4 4 4 4
Promedio 4.58

Seccidn 4.-Relevancia del analisis de metodologias de auditoria informatica en

relacion al riesgo inherente:

Tabla 31
Delphi. Relevancia del analisis de las metodologias

Caracteristicas Calificaciones Total
MR GN DI

Consistente 4 5 5 4.66

Reproducible 4 5 5 4.66

Imparcial 4 5 5 4.66

Objetivo 4 5 5 4.66

Promedio 4.66
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Seccion 5.-Grado de coherencia en la ponderacién y priorizacién de métricas
utilizando la Matriz de Holmes

Tabla 32
Delphi. Coherencia y ponderacion de métricas

Ponderacién en la

Caracteristicas investigacion Calificaciones Total
MR GN DI

Planificacion de la Auditoria de TI 14,33% 5 4 5 4.66
Implementacion del programa de o

Auditoria de TI 19,69% 5 4 5 4.66
Obtencién de informacion y evidencia 20,73% 5 4 5 4.66
AnaI|S|s, _glasnﬁcamon y evaluacién de la 10,71% 4 4 5 433
informacion

Promedio 4.59

Seccidén 6.-Grado de coherencia en la ponderacion del riesgo clasificado de
acuerdo a las fases de una auditoria general

Tabla 33
Delphi. Coherencia y ponderacion del riesgo en fases

e Ponderacién en la e .
Caracteristicas . . S, Calificaciones Total
investigacion

MR GN DI
Planificacién de la Auditoria de Tl 11,24% 5 4 5 4.66
Implementacion del programa de o
Auditoria de TI 16,41% 4 4 4 4
Obtencién de informacion y evidencia 13,93% 4 4 4 4
AnaI|S|s, lglasn‘lcauon y evaluacién de la 8.60% 4 4 4 4
informacion
Desarrollo y presentacion de resultados 17,59% 4 4 4 4

Promedio 413
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Seccién 7.-Grado de cumplimiento de las caracteristicas generales de un
proceso de valoracion, en el modelo de evaluacion de metodologias de

auditoria informéatica

Tabla 34

Delphi. Grado de cumplimiento de las métricas

Caracteristicas Calificaciones Total

MR GN ]|

Consistente 4 5 4 4.33

Reproducible 5 5 5 5

Imparcial 5 5 5 5

Obijetivo 4 5 4 4.33
Promedio 4.67

Seccion 8.-Grado de coherencia del método de evaluacién, usando parametros

asociados al riesgo inherente

Tabla 35

Delphi. Coherencia del método de evaluacion

Caracteristicas Calificaciones Total

MR GN DI

Planificacion de la Auditoria de Tl 5 4 5 4.66

Implementacién del programa de Auditoria de TI 4 4 5 4.33

Obtencién de informacion y evidencia 5 4 5 4.66

Anadlisis, clasificacién y evaluacién de la informacién 4 4 4 4
Promedio 441
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Los promedios o resultados parciales de cada seccion han permitido realizar un
promedio general para el presente proyecto de investigacion, dando como resultado

las calificaciones que se presenta a continuacion.

Tabla 36

Delphi. Resultados Delphi parciales.

NUmero de Seccion Calificacion Promedio
Seccion 1 5.00
Seccion 2 3.91
Seccion 3 4.58
Seccion 4 4.66
Seccion 5 4.59
Seccion 6 4.13
Seccion 7 4.67
Seccion 8 4.41
Calificacion Total 4.49

La calificacion de cuatro puntos cuarenta y nueve sobre cinco (4.49 / 5)
transformado a la escala de calificaciones sobre veinte puntos, da una nota de
diecisiete puntos con noventa y siete cinco sobre veinte (17.975 / 20). Valor que por
aproximaciones decimales es semejante a diecisiete puntos con noventa y ocho
sobre veinte (17.98 / 20). Por lo tanto, se puede entender que este valor es la

calificacion final al proyecto de investigacion por parte de los auditores.
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El método de evaluacion también permitié generar recomendaciones por parte

de los expertos auditores con el objetivo de refinar el modelo de evaluacion

desarrollado, a continuacion, se presentan dichas observaciones individuales.

Tabla 37
Delphi. Opiniones de los expertos

Auditor Experto Observaciones

Es un modelo aplicable y que presenta considerar un aspecto muy
importante y que a veces no se toma en cuenta que es el riesgo
inherente de la auditoria. El proceso aplicado es muy coherente y
pertinente al caso estudiado. Es necesario mejorar o profundizar
algunos aspectos conceptuales que se traducen méas adelante en
conclusiones que podrian ser importantes.

Ing. Mario Ron Msc.

Modelo acorde a requerimiento, sugiero realizar bitacora de eventos
con el objetivo de fortalecer en funcion de ejecucion en distintas
fases.

Ing. Geovanni Ninahualpa
Msc.

Es un modelo aplicado que se encuentra bien contextualizado,
relacionado y acertado para el caso de estudio planteado, se
recomienda ser mas explicito en aspectos conceptuales que
permitan determinar consideraciones finales.

Es un modelo que considera el riesgo inherente de la auditoria que
es un aspecto que muchas veces se pasa por alto, de forma general
se puede concluir que es un modelo totalmente aplicable.

Ing. Daysi Imbaquingo
Msc.

De acuerdo a las observaciones y los resultados cuantitativos obtenidos en la
aplicacion del método Delphi, se puede interpretar que el modelo de evaluacion de
metodologias de auditoria informatica propuesto por el grupo de trabajo, es un

modelo valido, apto para su aplicacion.

Este modelo permite determinar los de niveles de riesgo inherente que
pueden existir en marcos de referencia de forma objetiva e imparcial, y al mismo
tiempo es un modelo flexible ya que se pueden afadir, eliminar o agregar

metodologias para su respectivo analisis.

Basados en las observaciones del Ing. Geovanni Ninahualpa, se genera una

bitacora de cumplimiento de eventos para fortalecer la ejecucion del modelo, cuando
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la implementacion sea realizada en distintas fases. Dicha bitacora se presenta en la

siguiente tabla.

Tabla 38
Bitacora de cumplimiento

BITACORA DE SEGUIMIENTO AL PROCESO DE EVALUACION DE METODOLOGIAS DE
AUDITORIA BASADOS EN EL RIESGO INHERENTE

FECHA DE ) _
FECHA DE RECIBIDO: EJECUCION: N°DEREPORTE: _________

DATOS DEL IMPLEMENTADOR
NOMBRES: CEDULA:
TELEFONO: FIRMA :

CORREO ELECTRONICO:

CUMPLIMIENTO /
FASE AVANCE

1 2 3 4 5
ESTUDIO DE METODOLOGIAS DE AUDITORIA

OBSERVACIONES/NOVEDADES

ANALISIS Y SELECCION DE
METODOLOGIAS DE AUDITORIA

REVISION DE CUMPLIMIENTO DE PARAMETROS

PLANIFICACION

IMPLEMENTACION
OBTENCION DE RESULTADOS
ANALISIS DE EVIDENCIA
RESULTADOS

PRIORIZACION DE PARAMETROS

ELABORACION DE MATRIZ DE
PRIORIZACION DE HOLMES

CUANTIFICACION DEL RIESGO
EN PARAMETROS

CONTINUA =
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EVALUACION/CUANTIFICACION DEL RIESGO INHERENTE EN METODOLOGIAS

PLANIFICACION

IMPLEMENTACION

OBTENCION DE RESULTADOS

ANALISIS DE EVIDENCIA

RESULTADOS
OBSERVACIONES GENERALES
SUGERENCIAS/ RECOMENDACIONES DEL SUPERVISOR
RESPONSABLE SUPERVISOR
FIRMA: FIRMA:
Cl: Cl:

La bitdcora presentada en la tabla anterior permitira llevar un registro del
avance e implementacion del modelo de evaluacién de metodologias de auditoria,
basado en una escala de cumplimiento con diferentes puntajes, cuando el evento ha
sido completado en su totalidad se debera marcar cinco puntos y cuando el evento
se encuentra en la etapa inicial o en proceso de cumplimiento se debera marcar los
puntos del uno al cuatro de acuerdo al avance del evento. Las personas que deben
intervenir son el responsable de la evaluacion de metodologias y el supervisor del

proceso, quienes deberan firmar al pie de la bitacora.
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

6.1 Introduccidén

En esta seccion se pretende detallar las conclusiones y recomendaciones,
resultado del trabajo de investigacion que se desarrollé en los capitulos anteriores,
resaltando la importancia que genera realizar un andlisis de metodologias de
auditoria informatica basados en su riesgo inherente, guiados por la seleccion vy
andlisis de marcos de referencia, aportando al desarrollo de métodos que permiten
la cuantificacién del riesgo inherente y fortaleciendo el uso de la metodologia con el
menor nivel de riesgo inherente y por lo tanto definicibn de resultados de un

programa de auditoria con alta credibilidad.

6.2 Conclusiones

e Las evidencias demuestran que es posible cuantificar el nivel de riesgo
inherente, en el presente trabajo de investigacion se hallaron los niveles de
riesgo inherente del grupo de metodologias de auditoria seleccionadas;
mediante el uso de tablas de priorizacion, cumplimiento, ocurrencia y graficos
estadisticos.

e Se ha encontrado que varios factores asociados al riesgo inherente que
influyen en la subjetividad de resultados ya estan inmersos en la estructura de
las metodologias de auditoria informatica, en caso de no estar seguros de su

presencia pueden ser incluidos en el andlisis y planificacion de riesgos previo
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al programa de auditoria, con el objetivo de minimizar el nivel de riesgo

inherente.

e Los parametros asociados al riesgo inherente pueden ser considerados como
caracteristicas relevantes de una metodologia de auditoria informatica, debido
a que su ausencia genera mayores niveles de riesgo inherente,
especialmente en la etapa de resultados del programa de auditoria.

e Los niveles de riesgo inherente pueden ser influenciados por la cantidad de
pardmetros asociados al riesgo inherente que sean utilizados en el analisis de
una metodologia, es decir a mayores niveles de riesgo inherente, mayor
debera ser la cantidad de parametros que gestionen el riesgo.

e La auditoria de sistemas de informacién es una actividad que atraviesa
transversalmente las jurisdicciones de otras auditorias, por ello el riesgo
inherente debe tener los controles suficientes para evitar la afectacion de los
resultados.

e Los pardmetros asociados al riesgo inherente que fueron desarrollados en la
investigacion para evaluar metodologias de auditoria de TI, sirven como base
de conocimiento. EI modelo de evaluacion permite encontrar y adicionar
parametros de evaluacion, que retroalimenten el modelo propuesto siguiendo

una metodologia similar.

6.3 Recomendaciones

e Generar reuniones recurrentes donde el equipo analice individualmente la
metodologia de auditoria informética en relacion a su composicion y
caracteristicas asociadas al riesgo inherente, logrando mantener la

imparcialidad de la investigacion.
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Se recomienda que los procesos de andlisis de ocurrencia de parametros

asociados al riesgo inherente, deben ser transparentes e imparciales para
garantizar el proceso de cumplimiento de caracteristicas, sin omitir
caracteristicas de alguna metodologia del grupo seleccionado, logrando
mantener asi la integridad y objetividad del estudio.

La omision de irregularidades significativas de un programa de auditoria
modifica especialmente el sentido de las opiniones generadas en la etapa de
resultados, si el nivel de riesgo inherente a pesar de los controles efectuados
se mantiene elevado en un nivel critico, se recomienda recolectar mayor
cantidad de evidencias de auditoria.

Para la validacién del proyecto de investigacion se puede contar con criterios
de expertos en auditoria informatica, quienes evaluaran y generaran
recomendaciones sustanciales que permitan orientar el modelo de evaluacion
de metodologias de auditoria informatica.

Se recomienda que en cada etapa de un programa de auditoria se lleve a
cabo una retroalimentacion de riesgos, esto ayudaria sustancialmente con la
minimizacion del riesgo inherente en la etapa de resultados y por lo tanto
mejoraria el beneficio del auditor y del auditado.

Se debe considerar el uso de bithcoras de cumplimento a efectos de
fortalecer la implementacion del modelo cuando la implementaciéon sea

realizada en distintas fases.
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