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Resumen

La informacion digital en la actualidad es uno de los recursos mas importantes de
las personas y empresas, el cibercrimen se presenta como una problemética ya
gue se dedica a la sustraccion de este recurso y ha ido incrementando a través de
los afios, por ende es primordial implementar en los sistemas informaticos
estrategias que mitiguen el robo de datos, frente a esta realidad el presente
estudio tiene como objetivo proponer un sistema de autenticacion hibrido,
agrupando las ventajas de las contrasefias graficas y las contrasefias de un solo,
planteando un mecanismo de autenticacion alternativo basado en contrasefias
gréficas descartables, sustentado mediante un algoritmo que genera secuencias
randémicas, validado por el test de rachas que verifica la aleatoriedad de dichas
secuencias y evaluado contra los ataques de robo de credenciales tales como
Keylogger, ataque de fuerza bruta o de diccionario y Shoulder Surfing las cuales
se presentan como técnicas sencillas de comprender y aplicar para el robo de
credenciales, conjuntamente se realiz6 un proceso de evaluacion de usabilidad
donde se refleja un 92% de aceptacién del mecanismo propuesto, el esquema se
desarrollé tomando en cuenta las buenas practicas y los aspectos de usabilidad
gue propone el NIST en su publicacién SP-800-63.
Palabras clave:

e CIBERSEGURIDAD

e CONTRASENAS GRAFICAS

e CIBERSEGURIDAD

e AUTENTICACION
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Abstract

Nowadays the digital information is one of the most important resources of people
and companies, the cybercrime is presented as a problem because it is dedicated
to the subtraction of this resource and has been increasing over the years,
therefore is essential to implement in the computer systems strategies that mitigate
data theft, in view of this reality the present study aims to propose a hybrid
authentication system, to group the advantages of graphic passwords and single
passwords, proposing an alternative authentication mechanism based on
disposable graphic passwords, supported by an algorithm that generates randomic
sequences, validated by the streak test that verifies the randomness of sequences
of sequences and evaluated against theft attacks of credentials such as Keylogger,
brute force or dictionary attack and shoulder Surf which are presented as simple
techniques of application For the theft of credentials, you can carry out a usability
evaluation process where 92% acceptance of the proposed mechanism is
reflected, the scheme must take into account the good practices and usability

aspects proposed by the NIST in its publication SP -800-63.

Keywords:
e CYBER SECURITY
o GRAPHIC PASSWORDS
e CYBER SECURITY

e AUTHENTICATION
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Capitulo | - Introduccién

Antecedentes
La fase de autenticacion dentro de los sistemas de informacion siempre se
ha presentado como un problema de alto riesgo en la seguridad de la informacion

dentro de una organizacién (Ghazi Kalayeh, Nik, & Kordestani, 2013).

Bajo este contexto se ha introducido un gran namero de diferentes
métodos, los cuales se encuentran implementados en diferentes sistemas de
informacion, entre estos se tiene: las contrasefias basadas en texto (Han, Cao, &
Lei, 2011), los métodos biométricos (Haque, Khan, & Khatoon, 2016), contrasefias
de un solo uso (Srivastava & Sivasankar, 2017), contrasefas graficas (Herzberg &
Margulies, 2012) o sistemas que implementan una combinacién de las antes
mencionadas (Khan, Xiang, Aalsalem, & Arshad, 2011).

La autenticacion, de manera similar a la mayoria de los aspectos de
seguridad de la informacion, debe comprometerse entre usabilidad y seguridad
(Ghazi Kalayeh et al., 2013).

A pesar de que existen una gran cantidad de opciones disponibles para la
autenticacion, la basada en texto sigue siendo la mas comun, por su facilidad de
uso, familiaridad con el usuario, su facil y econdémica implementacioén (Han et al.,
2011).

Para superar los problemas de seguridad de las contrasefias de texto, la
idea de la contrasefia gréfica fue propuesta por Greg Blonder en 1996 lo cual
permitib que se propongan numerosos esquemas graficos de contrasefias, que

consisten en el uso de imagenes como contrasefias, parte de imagenes, siluetas o



16
bocetos. Los estudios de psicologia demuestran que el cerebro humano es mejor

reconociendo imagenes que recordando un texto (Saeed & Umar, 2015).

En los ultimos afios, los investigadores han propuesto varios métodos
alternativos de autenticacion que faciliten a los usuarios el proceso de
autenticacion, entre ellos, se destaca uno: La contrasefia de un solo uso (One-
Time-Password, OTP), conocida como contrasefia dinamica o descartable

(Srivastava & Sivasankar, 2017).

Los mecanismos de autenticacion que se basan en OTP se enfocan en
generar las contrasefias del lado del servidor y enviarsela al usuario, de modo que
el usuario utilice la contrasefia recibida para completar la autenticacién con éxito.
Incluso si un atacante o intruso adquiere una 0 mas de estas contrasefas es
posible que no pueda predecir la préxima contrasefia. Esto reduce en gran medida
el riesgo que el intruso obtenga acceso a la cuenta. Una de las ventajas mas
relevantes de las contrasefias descartables o dinamicas frente a las contrasefias
estéticas es que no son vulnerables a los ataques mas conocidos para el acceso
fraudulento a los sistemas (Srivastava & Sivasankar, 2017), entre ellos: la
ingenieria social, ataque de fuerza bruta, ataque de diccionario, Phishing,
Keylogger o el ataque de repeticion.

Planteamiento del problema

El avance tecnolégico actual ha permitido que cada dia sean mas las
tareas cotidianas que se encuentran migrando a un ambiente online (Yao, 2011).
Las personas pueden encontrar informacion, administrar cuentas de bancos,

pagar facturas, comprar objetos, adquirir servicios y otra serie de actividades que
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utilizan la Web como medio de comunicacién y transaccion. Muchas actividades
en linea implican un intercambio de informacion personal o sensible, donde la

autenticacion del usuario es indispensable (Yao, 2011).

Tradicionalmente, los sistemas de autenticacion basados en contrasefias
alfanuméricas son los mas comunes, al ser versatiles y faciles de implementar

(Umar & Rafig, 2012).

Se requieren contrasefias alfanuméricas para satisfacer dos requisitos
contradictorios. Deben ser faciles de recordar, pero al mismo tiempo deben ser
dificiles de adivinar (Umar & Rafig, 2012). Se sabe que los usuarios eligen
contrasefias de texto faciles de adivinar y/o cortas, que son un blanco sencillo de
ataques como Brute-Forced Attacks, Dictionary Attacks o ingenieria social. La
implementacién de una politica de contrasefia segura dentro de las
organizaciones en la mayoria de los casos produce un efecto opuesto, porque al
ser una contrasefa dificil suele ser mas complicado de rememorar y los usuarios
pueden recurrir a escribir sus contrasefias en notas adhesivas, cuadernos u hojas
sueltas, las cuales son colocadas cerca del computador donde se realiza la
autenticacién, exponiéndolos a una sustraccion directa de sus credenciales de
acceso al sistema (Umar & Rafig, 2012).

Justificacion

El uso de aplicativos Web para poder realizar transacciones cada dia es

mas comun, y esto va de la mano con el incremento de vulnerabilidades. Por

ejemplo Symantec mantiene una de las bases de datos de vulnerabilidades mas
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amplia del mundo, actualmente compuesta por mas de 95.800 vulnerabilidades

(Symantec, 2018).

Puntualmente se podria hablar del Phishing, una técnica que simula el
login de una empresa para que el usuario ingrese sus credenciales y asi
sustraerlas, Symantec menciona que en el 2017 lograron bloquear las estafas de
tipo BEC (Business Email Compromise) que podrian haber afectado
potencialmente a 7700 organizaciones, lo relevante aqui, es que estos ataques
fueron efectuados para diferentes sectores como: Agricultura, forestal y pesca,
administracion publica, mineria, servicios, finanzas, comercio minorista, comercio
mayorista y negocios no clasificables (Symantec, 2018). Esto nos demuestra
claramente en que ningun sector econdmico esta exento de posibles ataques para

robo de credenciales.

Otro ataque bastante comun es el de fuerza bruta, un grupo de
investigacion realizd un experimento en una organizacion, donde aplicaron un
algoritmo para busqueda de contrasefias de los usuarios de dicha empresa.
Obtuvieron un 70% de efectividad y el tiempo promedio fue de 3 segundos para
encontrar cada contrasefia, cabe recalcar, que esta empresa utilizan la

autenticacioén basada en usuario y contrasefia (Tabrez, 2017).

En base a esto el presente proyecto de investigacién propone un método
de autenticacién hibrido basado en contrasefias graficas descartables que mitigue
las siguientes técnicas de sustraccion de credenciales basadas en texto:
Keylogger, ataque de fuerza bruta, ataque de diccionario, Phishing y Shoulder

Surfing.
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Objetivos
Objetivo General
Plantear un nuevo método de autenticacién basado en contrasefia grafica y
descartable, con el propdsito de obtener una autenticacion mas segura que
mitigue el mayor nimero de técnicas de robo de credenciales y se base en las

directrices propuestas por el NIST en su publicacion SP-800-63.

Objetivos Especificos
Aplicar una revisién basica de literatura que permita identificar y analizar
los esquemas existentes de autenticacion basados en contrasefias graficas y

descartables mediante una busqueda en las bases digitales.

Disefiar e implementar un esquema hibrido basado en Drag & Drop como
contrasefia grafica y un algoritmo generador de secuencias randémicas como OTP
para generar un esqguema robusto que resista diferentes técnicas de vulneracion
basandose en las buenas practicas que propone el NIST en su publicacién SP-
800-63.

Definir los pardmetros de usabilidad y seguridad basandose en lo que
propone el NIST en su publicacién SP-800-63 y otras investigaciones para evaluar
el esquema propuesto.

Alcance

La investigacion se enfocara en desarrollar un método de autenticacion

hibrido basado en contrasefia grafica, usando Drag & Drop, y un algoritmo

generador de contrasefias dinamicas.
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Para comprender de mejor manera el alcance de la investigacién se
propone las siguientes preguntas de investigacion, las cuales se encuentran
asociadas con los objetivos especificos.

RQ1 ¢ Qué métodos de autenticacion basada en contrasefias graficas han
sido propuestos?

RQ2 ¢ Qué métodos de autenticacién basada en contrasefias dinamicas
han sido propuestos?

RQ3 ¢ Qué métodos de autenticacién basada en contrasefias graficas
dinamicas han sido propuestos?

RQ4 ¢ En qué cosiste el desarrollo de un esquema basado en autenticacion
grafica?

RQ5 ¢ En qué cosiste el desarrollo de un esquema basado en contrasefias
dinamicas o de un solo uso?

RQ6 ¢, Qué estipula el NIST para el desarrollo de un esquema basado en
contrasefas dindmicas o de un solo uso?

RQ7 ¢ Qué parametros de usabilidad son indispensables considerar para
evaluar un esquema de autenticacion basado en contrasefias graficas?

RQ8 ¢ Qué parametros de usabilidad son indispensables considerar para
evaluar un esquema de autenticacion basado en contrasefias dindmicas?

RQ9 ¢ En base a qué directrices de seguridad se evalla un esquema de

autenticacion basado en contrasefias graficas?
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RQ10 ¢ En base qué directrices de seguridad se evalla un esquema de
autenticacion basado en contrasefias dinamicas?

RQ11 ¢ Qué parametros propone el NIST para evaluar un esquema de
autenticacion?
Hipotesis

La implementacién de un método de autenticacion hibrida basada en
contrasefia grafica y descartable evitara la sustraccion de credenciales ocasionada
por diferentes técnicas de vulneracién tales como Keylogger, ataque de fuerza
bruta, ataque de diccionario y Shoulder Surfing

En base a esta hipétesis se identifico las siguientes variables:

Variable independiente: Contrasefia grafica descartable.

Variable dependiente: Sustraccion de credenciales.
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Capitulo Il - Marco metodolégico
Estado Del Arte.

Con el objetivo de identificar y analizar los métodos existentes para
autenticacion, se procedio a realizar una revision de literatura preliminar.

El proceso tendré las siguientes fases: (1) planteamiento del proceso, (2)
seleccion de articulos para el grupo de control y extraccion de palabras claves, (3)
creacion y pilotaje de la cadena de blsqueda, (4) seleccion de articulos primarios
y ,(5) elaboracion del estado del arte.

Planteamiento del Proceso

Como primer paso se definié un grupo de control que permitio extraer las
palabras claves necesarias para obtener una cadena de control lo mas exacta
posible, que permitié encontrar los articulos primarios.

Seleccién de Articulos y Extraccion de Palabras Claves

En esta fase se procedi6 a identificar los estudios relevantes para poder
extraer los términos necesarios con el objetivo de poder armar una cadena de
busqueda 6ptima. Estos articulos se obtuvieron de diferentes fuentes de
informacidn, especialmente de las librerias digitales.

Tras una lectura completa de los diferentes articulos encontrados en las
diferentes bases digitales se selecciono6 4 articulos cientificos que se consideraron
los mas relevantes y van aportar lo necesario para dirigir correctamente la
investigacion.

Los articulos seleccionados para formar el grupo de control y palabras

claves obtenidas de cada estudio se detallan en la siguiente tabla:
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Tabla 1 Articulos Primarios y Palabras Claves

ID Titulo Cita Palabras clave

EC1 Analysis of knowledge (Agarwal, “graphical password”,
base graphical Singh, & Indian, “authentication”, “security”,
password 2011) “systems”
authentication

EC2 A Hybrid Graphical (Saeed & “graphical password”,

User Authentication Umar, 2015) “dynamic”, “authentication”,
Scheme “systems”

EC3 Design of Two-Way (Fan & Su, “‘OTP”, “One-Time-
One-Time-Password 2009) Password”, “dynamic”, “
Authentication authentication”, “security”, ,
Scheme Based On “systems”

True Random

Numbers

EC4 ImagePass - (Mihajlov, 2011) *“graphical authentication”,
Designing Graphical “graphical password”,
Authentication for “security”, “system”
Security

Creacion y Pilotaje de la Cadena de Busqueda
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En base a las palabras claves obtenidas en el grupo de control, es
necesario armar y pilotar las cadenas de busqueda, en esta investigacion la
cadena se formo en la base digital de la IEEE.

Cadena Version 1. Esta cadena se la configurd para que se busque en
todo modo de todo el texto: (('graphical password' OR "dynamic password" OR
"OTP") AND (‘authentication’) AND ("security"))

Esta cadena reflejo 5118 articulos, es decir, que la cadena no es la
indicada, por el numero excedido de articulos obtenidos.

Cadena Version 2. La cadena version 2 se la configuré para que se
busque solo en los metadatos: (('graphical password' OR "dynamic password" OR
"OTP") AND (‘authentication') AND ("security"))

Esta cadena reflejo 370 articulos, esta cadena ofrece un nimero
manejable de articulos pero puede ser mejorada.

Cadena Version 3. Para esta version de la cadena de busqueda se agregé
los siguientes términos “system” y “systems”: (("graphical password' OR "dynamic
password" OR "OTP") AND (‘authentication’) AND ("security") AND (“system” OR
“systems”)

Esta cadena reflejo 272 articulos, esta cadena ofrece un nimero
manejable de articulos

Cadena Version 4. A la cadena version cuadro se le afiadié un nuevo
filtro, el de afios de publicacion, es necesario encontrar articulos que sean de los

tltimos 10 afos, para poder encontrar informacion nueva y acorde a la tecnologia
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actual. (('graphical password' OR "dynamic password" OR "OTP") AND
(‘authentication") AND ("security") AND (“system” OR “systems”)

Esta cadena reflejo 250 articulos, donde se encontré6 un nimero manejable
de articulos y se también estan presentes los articulos del grupo de control

Todas las cadenas se las realizo con el uso de la herramienta “Advance
Search” que ofrece la interfaz Web de la IEEE
Seleccion de Articulos Primarios

De los 250 articulos obtenidos, se realizo la lectura a nivel de Titulo y
Abstract con el objetivo de escoger los articulos primarios para la investigacion.

Los articulos primarios que se seleccionaron se muestran en la siguiente
tabla:

Tabla 2 Articulos Primarios

Cddigo Titulo Cita

EP1 DPASS — Dynamic Password (Balaji & Roopak,
Authentication and Security System using 2011)
Grid Analysis

EP2 Enhancement of Password (Bhand & Shirke,
Authentication System Using Graphical 2015)
Images

EP3 A Novel Shoulder-Surfing Resistant (Siddiqui & Umar,
Graphical Authentication Scheme. 2018)

EP4 Pass-Matrix authentication (Tabrez, 2017)
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Cdédigo Titulo Cita

EP5 Adding Persuasive features in Graphical (Yadav, 2013)
Password to increase the capacity of
KBAM

EP6 Towards Identifying Usability and Security  (Hafiz, Abdullah,
Features of Graphical Password in Ithnin, & Mammi,
Knowledge Based Authentication 2008)

Technique

Elaboracion del Estado del Arte

EP1 DPASS - Dynamic Password Authentication and Security System
using Grid Analysis (Balaji & Roopak, 2011). El articulo “DPASS — Dynamic
Password Authentication and Security System using Grid Analysis” propone una
solucion nueva, factible y eficiente para combinar el uso de un sistema de
contrasefias dinamicas y manejo de contrasefia grafica, en este caso, el uso de
una matriz. El esquema propuesto en este articulo busca resistir los diferentes
ataques existentes para la sustraccion de credenciales de sistemas de
autenticacion basados en texto y/o contrasefias estaticas. Hace un andlisis del
esquema propuesto donde lo evalla frente a varios pardmetros para justificar que
el esquema es robusto.

EP2 Enhancement of Password Authentication System Using
Graphical Images (Bhand & Shirke, 2015). En este estudio se hace un andlisis

comparativo entre como el cerebro humano puede recordar contrasefas graficas y
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recordar contrasefas basadas en texto. Presenta las diferencias y ventajas las
contrasefias graficas de tipo Cued Click Point (CCP). Y propone un modelo de
autenticacion que se basa en CCP pero con el uso de 5 imagenes diferentes, que
se van mostrando en el transcurso de autenticacion, en base a esto, se justifica
gue este modelo es bastante seguro y flexible de usar. Presenta una GUI muy
atractiva para el usuario, donde hace que el proceso de autenticacion sea mas
“entretenido”, estos tipos de autenticacion son mas econémicos que los basados
en factores biométricos.

EP3 A Novel Shoulder-Surfing Resistant Graphical Authentication
Scheme (Siddiqui & Umar, 2018): Este articulo explica la clasificacion de las
técnicas de contrasefias graficas, con ejemplos de los diferentes esquemas
existentes. Propone una nueva técnica de contrasefia grafica, que consiste en
generar una matriz de imagenes 6*6, en donde el usuario debe autenticarse,
deletreando su contrasefia mientras va seleccionado las imagenes de la matriz,
finalmente justifica que esta propuesta contrarresta al Shoulder Surfing. Esta
solucién sigue se presenta como una contrasefia estatica.

EP4 Pass-Matrix authentication (Tabrez, 2017). En este articulo propone
un método de autenticacion alternativo basado en texto donde enfoca en
contrarrestar el Shoulder Surfing. El esquema consiste en generar contrasefias de
un solo uso, donde muestra tres imagenes, las cuales estan cortadas por lineas
horizontales y verticales para formar una matriz, el usuario recibe a su correo las
coordenadas que debe seleccionar en cada imagen para poder autenticarse. El

estudio muestra que se realiz6 andlisis con herramientas de grabacion para poder
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sustraer la contrasefia y esto demostrd que este esquema no es vulnerable al
Shoulder Surfing. Justifican que es un sistema facil de usar y novedoso que puede
remplazar a las contrasefias estéticas y/o basadas en texto.

EP5 Adding Persuasive features in Graphical Password to increase
the capacity of KBAM (Yadav, 2013). Este estudio propone un esquema de
autenticacion gréafica basada en hacer clic en diferentes posiciones dentro de una
imagen, encripta esta informacion usando SHA-1 y almacena la contrasefia en una
base de datos, posteriormente lo evalla frente a las siguientes técnicas de
vulneracion: ataque de diccionario, ataque de fuerza bruta, shoulder surfing,
spyware e ingenieria social.

EP6 Towards Identifying Usability and Security Features of Graphical
Password in Knowledge Based Authentication Technique (Hafiz, Abdullah,
Ithnin, & Mammi, 2008). Este estudio propone una serie de parametros para
evaluar los diferentes esquemas propuestos para la autenticacion grafica y
especifica dos andlisis: el de usabilidad donde propone pardmetros como:
eficiencia del aplicativo, sencillo de entender y divertido de usar. Y el de seguridad,
gue se enfoca en contraponer los esquemas basados en contrasefas gréaficas
frente a posibles ataques para sustraccion de credenciales.

Caracteristicas del Estado del Arte

Existen varios articulos que proponen esquemas basados en contrasefias

gréficas, donde buscan que exista usabilidad y seguridad, estas contrasefias

gréficas se enfocan en que el usuario omita el uso de teclado y la autenticacion se
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limite al uso del raton, donde es necesario recordar imagenes o recordar en
lugares se realiz6 un clic al momento de registrarse al sistema.

En base a las contrasefias dinamicas o descartables, es decir, las
contrasefas de un solo uso, los investigadores se enfocan en generar algoritmos
robustos que permiten que no se generen contrasefias en base a un patrén o
repeticion, con el objetivo de que sean dificiles de replicar o predecir, permitiendo
gue la autenticacion sea segura.

Entre todos los articulos encontrados tan solo uno abarca una contrasefia
gréfica descartable, donde demuestra que las contrasefias de este tipo son
bastante seguras y faciles de usar.

Marco Tedrico

Con el objetivo de comprender el ambito de estudio de la presente

investigacion, es necesario estructurar una red de categorias que permiten la

explicaciéon y compresioén cientifica del estudio:
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Figura 1

Red de Categorias de las Variables de Investigacion

Variable independiente Variable dependiente

Seguridad Informatica Rabo de informacion.

Mecanismos de autenticacion Técnicas de vulneracicn

Caontrasefia Caontrasefia
grafica dinamica Sustraccion de
credenciales.

Caontrasefia grafica
descartable

Fundamentacion Cientifica de la Variable Independiente.

Seguridad Informatica. En la actualidad la mayoria de sectores
econdmicos, y por no decir todos, tienen o estan migrando sus sistemas a un
ambiente online, por ejemplo comercializacion de articulos, servicios de
aprendizaje continuo, transacciones bancarias o reserva de libros (Gupta,
Vashisht, & Singh, 2016).

Bajo esta realidad se presenta un nuevo escenario para la humanidad,
donde el Internet se encuentra en la vida diaria de las personas las cuales por “a”
0 “b” razén comparten su informacién publica y privada como: hombre,

direcciones, nimero de celular, cuentas bancarias, etc. En base a este contexto



31
cada organizacion debe hacer lo necesario para salvaguardar la informacion de
sus usuarios frente a diferentes ataques cibernéticos (Gupta et al., 2016).

La seguridad de la informacion en la actualidad es un requisito fundamental
de las organizaciones, donde los datos que protegen se han convertido el activo
digital mas importante (Mir, Wani, & lIbrahim, 2013).

Este aspecto se relaciona directamente con la privacidad de las personas,
donde las organizaciones y sus usuarios deben estar totalmente consiente que es
su responsabilidad tomar en cuenta las directrices para evitar el robo de la
informacion, de parte de las empresas proponer politicas de seguridad en la
creacion de contrasefias hasta la correcta proteccion de los aspectos de seguridad
de los servidores y de parte de los usuarios que implica una correcta gestion sus
credenciales, las organizaciones y sus usuarios deben trabajar de manera
conjunta para poder tener una seguridad informatica robusta.

Mecanismos de Autenticacién. La autenticacién nace como un proceso
primordial para verificar que la persona que intenta acceder a un sistema posee el
permiso respectivo, donde el sistema mediante reglas valida que la persona es la
gue dice ser, este procesos busca cumplir dos de los objetivos de seguridad, que
es mantener la confidencialidad e integridad de la informacién del usuario del
sistema, la autenticacion es el componente central de la seguridad informética
(Almuairfi, Veeraraghavan, & Chilamkurti, 2011).

Al pasar de los afios se han propuesto un nimero significativo de
mecanismos de autenticacion, los cuales se clasifican en tres categorias que

responden a tres preguntas ¢Algo que yo sé? ¢ Algo que yo poseo? Y ¢Algo que
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yo soy? (Lin, Weng, & Huang, 2008) (Almuairfi et al., 2011) (Gao, Liu, Li, & Qiu,
2014):

Autenticacién basada en conocimiento. En esta clasificacion se
encuentran las contrasefias que responden a la pregunta “; Algo que yo sé?”, es
decir, que tengo el conocimiento necesario para poder acceder a un sistema, las
contrasefas basadas en texto y las contrasefias graficas se encuentran en esta
clasificacion (Gao et al., 2014).

Autenticacion basada en token. En esta clasificacion se encuentran las
contrasefas que responden a la pregunta “; Algo que yo poseo?”, es decir, en
donde el usuario del sistema tiene un objeto o “token”, el cual le va a permitir
autenticarse en el sistema, como puede ser una tarjeta inteligente, un tag de
proximidad, una tarjeta bancaria, etc (Rajarajan, Prabhu, Palanivel, & Karthikeyan,
2014) (Lin et al., 2008).

Autenticacién basada en factores biométricos. En esta clasificacion se
encuentran las contrasefias que responden a la pregunta “; Algo que yo soy?”, las
caracteristicas biométricas se pueden dividir en dos tipos, los mecanismos de
autenticacion que se centran en los aspectos fisicos, como las huellas digitales, el
iris 0 la retina (Haque et al., 2016). Y los mecanismos de autenticacion que se
enfocan en los aspectos conductuales, como la forma de firmar, caminar o de
escribir en el teclado (Rajarajan et al., 2014).

Contrasefas graficas. Las contrasefias basadas en texto siempre se han
presentado como la manera mas sencilla de autenticacion, por su facil y

econdmica implementacion, solo es necesario que en el proceso de registro se
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escoja un usuario y una contrasefia alfanumérica para crear una cuenta en el
sistema (Sruthi, 2015).

Con el constante crecimiento de sistemas migrando al Internet, cada
persona posee un gran nimero cuentas para acceder en diferentes sistemas,
donde se presenta un problema, los usuarios tienden a escoger contrasefas
cortas y simples, las cuales estan propensas a ser robadas facilmente, y por el
otro lado, escogen contrasefias seguras, pero también se presentan como un
problema ya que son dificiles recordar (Gao et al., 2014).

Bajo este contexto, nacen las contrasefias gréaficas, como un método
alternativo de autenticacion, la principal caracteristica que presenta es que es mas
facil para las personas recordar imagenes que texto (Rajarajan et al., 2014) (Zhao
& Li, 2007).

Este tipo de contrasefias presentan caracteristicas que les diferencia de las
contrasefas basadas en texto (Herzberg & Margulies, 2012) (Rajarajan et al.,
2014):

Son mas faciles de utilizar en dispositivos electrénicos que no posean un
teclado, o su teclado virtual sea dificil de manipular, por ejemplo los celulares.

Se presentan como una autenticacion mas atractiva hacia el usuario, lo
gue hace que la que esta fase sea mas llamativa.

Es mas dificil que se las mencione a alguien por error.

Generalmente los mecanismos basados en autenticacion grafica utilizan el

mouse o touch para la seleccion de la contrasefia, es decir, que no existe una
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necesidad de usar el teclado, lo que les hace completamente resistentes a los
Keyloggers.

Contrasefas dindmicas. Las contrasefias basadas en texto y las
contrasefias graficas presentan un problema en comuan, generalmente son
estaticas, lo que ocasiona que si el atacante consigue la contrasefia puede
acceder al sistema cuando lo desee (Srivastava & Sivasankar, 2017).

Por el constante crecimiento del Internet, se esta prestando més atencién a
la seguridad de la informacion, donde se proponen diferentes métodos de
autenticacioén, pero no todas las empresas y clientes pueden acceder a los
métodos mas seguros que son los biométricos y basados en token, ya sea por
accesibilidad o por recursos econémicos (Liu & Zhang, 2013) .

Las contrasefias dindmicas, de un solo uso o descartables, nacen en 1980
como una forma de autenticacién de bajo costo, el principal objetivo de este tipo
de autenticaciéon es generar, mediante algoritmos matematicos o nimeros
randémicos, contrasefias que solo sirven para una Unica sesion, el usuario no
necesita saber la contrasenfa, el sistema es el encargado, mediante el uso de un
medio personal, ya sea, correo electronico o mensaje de texto, de enviarle la
contrasefia valida para dicha sesion (Liu & Zhang, 2013).

Este tipo de contrasefias se caracteriza principalmente en que si el
atacante obtiene una de las contrasefias, va ser dificil que pueda predecir la
siguiente contrasefia, lo que le hace invulnerable a los ataques de repeticion

(Srivastava & Sivasankar, 2017).
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Fundamentacion cientifica de la variable dependiente.

Robo informacion. En la actualidad la informacion se ha convertido en
unos de los recursos mas importantes de las empresas y manejar esta informacion
de una forma correcta y segura, implica uno de los principales retos de las
organizaciones (Mir et al., 2013).

Todos los usuarios estan expuestos a la serie de problemas que ocasiona
el robo de informacion, como: suplantacion de identidad, transacciones ilegales
bajo el nombre de la victima, fraudes electronicos, etc. Uno de los ejemplos mas
claros fue el robo de cuentas de Facebook en el 2018, en donde los criminales
obtuvieron informacién de 50 millones de cuentas (Watchguard, 2018).

La sustraccion de credenciales no es el Unico factor que implica el robo de
informacién, existen mas problemas que se identificaron en el 2018 (Watchguard,
2018): El 6.8% del top de los sitios web no tiene los protocolos de seguridad
correspondientes, el 20.9% del top de los sitios web no utilizan encriptacion, lo que
les hace vulnerables a los atagues de intercepcién y sitios web presentan scripts
de JavasScript que roban datos.

Técnicas para sustraccién de credenciales. Sitenemos que poner un
punto de partida, referente a la sustraccién de credenciales, podriamos empezar
mencionando al mejor hacker del mundo Kevin Mitnick, el cual, implemento la
primera y mas antigua de las técnicas, la ingenieria social, con la que logro
engafar a diferentes usuarios autorizados para poder obtener informacion
sensible que le permitiria encontrar huecos de seguridad en un sistema (Lépez

Grande & Edgardo, 2015).
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En la actualidad existen un nimero alto de técnicas de sustraccion de
credenciales, cada una presenta caracteristicas diferentes, entre estas técnicas
tenemos:

Ingenieria social. El atacante interactia con la victima, la cual es un
usuario autorizado del sistema, en la busqueda de ganar su confianza, persuadirlo
0 engafarlo para obtener la informacion necesaria para adivinar las credenciales
de acceso al sistema o0 encontrar una brecha de seguridad que le permita acceder
de manera fraudulenta (Lashkari, Manaf, & Masrom, 2011).

Baiting. Consiste en que el atacante deja una memoria externa, la cual
contiene algun tipo de virus, cerca del computador de la victima, para que cuando
la victima lo encuentre, lo conecte en su computador y automaticamente el virus
se inyecte en el sistema y le de algln tipo de control al atacante (L6épez Grande &
Edgardo, 2015).

Phising. Conocido como suplantacion de identidad, ya que, el atacante
mediante un medio de comunicacion, como correo electrénico o llamada
telefénica, se hace pasar por una empresa legitima, como un banco o entidad del
gobierno, y engafa a la victima, para que le proporcione las credenciales o la
informacién para acceder al sistema, generalmente suelen usar sitios fraudulentos
gue tienen un parecido bastante alto al original (Gao et al., 2014).

Shoulder-surfing. El atacante se ubica en una posicién que le permita
tener una vision directa del computador de la victima, puede también poseer un

dispositivo de grabacién o vision lejana, con el objetivo de que cuando el usuario
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vaya autenticarse en un sistema, el atacante pueda ver sus credenciales de
acceso y de esa manera obtenerlas (Goutham, Kim, & Yoo, 2014).

Keylogger. Es un tipo de malware que se enfoca en capturar todas las
pulsaciones de teclado, mediante el uso de un tipo de software o hardware
(Kolekar & Vaidya, 2016).

Brute Foce Attack — Dictionary Attack. Son ataques de de busqueda
exhaustiva, consiste en que prueban diferentes contrasefias o palabras de una
base de datos, de manera sistematica, hasta encontrar la que les permita acceder
al sistema (Rajarajan et al., 2014).

Spyware Attack. El ataque consiste en instalar un aplicacion en la
computadora de la victima con el objetivo de grabar todo lo que esta haciendo
como el movimiento del ratdn o las pulsaciones de las teclas, esta aplicacion tiene
la capacidad de almacenar esa informacion y enviarla al atacante (Lashkari et al.,
2011).

Man-in-middle attack. El atacante intercepta la sesion o el canal de
comunicacion entre el usuario y el servidor, para poder extraer la informaciéon
necesaria que le permita acceder de manera no autorizada a un sistema (Almuairfi
etal., 2011).

Replay Attack. El atacante graba la secuencia de mensajes entre el
usuario y el servidor, para posteriormente reproducirlas en el servidor para obtener
acceso al sistema (Goutham et al., 2014).

Sustraccién de credenciales. Las credenciales, se presentan como el

filtro principal para evitar el acceso no autorizado a los sistemas.
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En los Ultimos afios la sustraccion de credenciales se ha convertido un
problema social, donde cualquier sector econémico esta propenso a ser vulnerado
(Symantec, 2018).

En el 2017 la empresa Watchguard obtuvo las siguientes estadisticas en el
ambito de robo de credenciales (Watchguard, 2017):

200 millones de Yahoo, 159 millones de Hotmail y 90 millones de Gmail.

Se filtraron 375 mil direcciones y contrasefias gubernamentales y méas de
medio millén de militares.

Su firewall bloqueo 30.3224.010 diferentes variantes de malware y
6.907.718 ataques a la red.

Por otro lado Symantec también nos ofrece estadisticas del 2017 en este
ambito (Symantec, 2018):

Bloguearon un total de 223.066.372 ataques a sitios web, donde en
promedio se obtiene que fueron 611.141 ataques diarios

Dedujeron que 7.710 organizaciones son afectadas por estafas para
comprometer a la empresa.

Incremento el ataque de Phishing comparado al 2016, en donde 1 de cada
53 usuarios recibié un ataque de este tipo.

Este afio se publicé un informe, donde se expone que existié un robo
masivo de credenciales, donde se encuentra un total de 2.692.818.23 correos y
contrasefas (Hunt, 2019).

Como podemos observar, esto se ha convertido en una constante lucha,

donde nadie esta a salvo de perder su informacién o que su informacion sea



39
utilizada de manera fraudulenta, mientras incrementan los mecanismos de
autenticacion crecen de manera paralela las técnicas de vulneracion.

Es necesario que las organizaciones y usuarios pongan énfasis en este
aspecto, ya que, es necesario que exista una cultura de proteccion de la
informacion, algo que en la actualidad es un elemento importante.

Metodologia de la investigacion.

Al ser una investigacion orientada a generar un prototipo se selecciond la
metodologia de investigacion basado en “Accién”, la cual consta de 5 etapas:
Diagnosticar, planificar, actuar, observar y reflexionar. Estas etapas se las realiza
por iteraciones, de tal manera, que cada iteracion se vaya mejorando la
investigacion, que iria de la mano con el prototipo, hasta llegar a la solucién mas
satisfactoria.

Lo que se destaca de este tipo de investigacion es que es recursiva,
participativa, cualitativa, reflexiva y transforma teoria y practica (Rodriguez, Jordi,
& Roquet, n.d.).

En base a esto se definicién lo siguiente para cada fase:

Diagnosticar: Analizar los métodos existentes basados en contrasefias
gréficas oly contrasefias de un solo uso mediante una revisién preliminar de
literatura.

Planificar. Definir los requerimientos y necesidades del usuario para
plantear un esquema hibrido basado en contrasefias graficas descartables,
mediante los resultados del estado del arte.

Actuar. Desarrollar el esquema.
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Observar. Evaluar el esquema y calificarlo, mediante una definicién de
pardmetros de usabilidad y seguridad.
Reflexionar: Proponer estrategias para que el mecanismo tenga un
ambiente éptimo de funcionamiento y establecer directrices para su correcto

mantenimiento y actualizacion.
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Capitulo Ill - Diagnosticar, Planificar y Actuar

En este capitulo se desarrollan las fases de diagnosticar, planificar y actuar
en base la metodologia seleccionada, con el objetivo de plantear un sistema
generador de contrasefas gréaficas descartables, el diagndstico fue realizado en el
capitulo 1 y capitulo 2, planificar refleja lo que cumple el mecanismo de
autenticacién hibrido basado en contrasefias gréaficas descartables y el actuar
presenta el desarrollo completo del mecanismo, donde encontramos el algoritmo
generador de secuencias que es el Core de la presente investigacion.
Diagnosticar

En base al estado del arte y el marco te6rico presentado en los capitulos
anteriores se plantearon requisitos funcionales y no funcionales a nivel de historias
de usuarios, los casos de uso y una explicacion detalla del algoritmo base.

Planificar
Requisitos identificados.

Con el objetivo de tener una perspectiva mas precisa y completa, que
permita plantear un sistema robusto que posea un algoritmo generador de

contrasefia graficas descartables, se identifico las siguientes historias de usuarios.



Tabla 3

Historia de usuarios
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Id Nombre Descripcion

MAH-HU-01  Mantener Como usuario quiero que el sistema permita
autenticacion como primera fase tener una autenticacion
tradicional basada en usuario y contrasefia

MAH-HU-02  Matriz grafica Como usuario quiero que cada vez que
randémica para necesite autenticarme se presente una
autenticacion matriz gréfica diferente para una segunda

fase de autenticacion.

MAH-HU-03  Secuencia grafica Como usuario quiero que cada vez que
randémica para necesite autenticarme se me entregue una
autenticacion. secuencia Unica para poder autenticarme.

MAH-HU-04  Recibir secuencia Como usuario quiero que la secuencia
randomica al randémica que me genere el sistema sea
correo enviada a mi correo personal

MAH-HU-04  Recibir secuencia Como usuario quiero que la secuencia

randémica al

correo

randémica que me genere el sistema sea

enviada a mi correo personal

Las historias de usuario permitieron definir que el sistema debe poseer dos

fases de autenticacion, donde se mantenga la autenticacion tradicional pero se la

complemente con una contrasefia grafica de un solo uso.
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Diagramas de casos de uso
Los diagramas de casos de usos permitira entender como el usuario
interactuara con la plataforma de autenticacion generadora de secuencias
randémicas, en este caso, al ser un servidor de autenticacion, el usuario sera
presentado como el actor principal y la plataforma de autenticacién como actor

secundario.

Se considerd dos casos de usos de nivel 0 para cada fase de
autenticacion:
Figura 2

Diagrama de Caso de Uso de Fase Uno de Autenticacion

Diagrama de caso de uso fase uno de aunteticacion

Ingresar crendenciales
tradicionales

Validar credenciales '

T o
Ustario del sist . Establecer sesion inicial | Plataforma de autenticacion
suario del sistema ‘

Redirigir a nueva interfaz

En las siguientes tablas se detallan los casos de uso de nivel 1



Tabla 4
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Casos de Uso MAH-CU-01

Propiedad Valor
Cadigo MAH-CU-01
Caso de uso Ingresar credenciales tradicionales
Actores: Usuario del sistema
Resumen: El usuario del sistema debe ingresar sus credenciales de

Precondicién

Descripcion

Pos condicién

Excepciones

acceso del método tradicional (Nombre de usuario y

contrasefa)

Acceder a la interfaz publicada de la plataforma

El sistema presenta una interfaz para el login de la fase 1.
En la interfaz se despliegan dos cuadros de ingreso y un
botdn, un cuadro para el nombre de usuario y otro para la
contrasefia.

El usuario del sistema ingresa la informacién
respectivamente.

El usuario da clic en el botén de login.

Validar el ingreso.

Si el usuario presiona el botén de login, sin ingresar las
credenciales, se despliega un mensaje de campos

requeridos, “Campo obligatorio”.




Tabla 5
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Caso de uso MAH-CU-02

Propiedad Valor
Cabdigo MAH-CU-02
Caso de uso Validar credenciales
Actores: Plataforma de autenticacion.
Resumen: La plataforma, mediante los recursos de la base de

Precondicién

Descripcion

Pos condicién

Excepciones

datos, verifica que las credenciales ingresadas por el

usuario sean las correctas.
Ingreso de credenciales de acceso tradicional.

La plataforma recoge las credenciales ingresadas por el

usuario.

Las credenciales se verifican con la base de datos.
La plataforma autentica al usuario

Establecimiento de la sesion.

Si las credenciales ingresadas por el usuario son
incorrectas, se despliega un mensaje de error general

“Credenciales no aceptadas”.




Tabla 6

Caso de Uso MAH-CU-03

Propiedad Valor

Cabdigo MAH-CU-03

Caso de uso Establecer sesion inicial

Actores: Plataforma de autenticacion.

Resumen: La plataforma establece la sesion inicial de la primera

Precondicién

Descripcion

Pos condicién

Excepciones

fase de autenticacion.
Validar las credenciales ingresadas por el usuario.

La plataforma de autenticacion establece la sesién

principal en el servidor.
Validar el ingreso y credenciales.

La sesion solo dura 2 minutos, al acabar este tiempo, se

regresa a la interfaz inicial.

Tabla7

Caso de Uso MAH-CU-04

Propiedad Valor
Cddigo MAH-CU-04
Caso de uso Redirigir a nueva interfaz.

Actores:

Usuario del sistema, Plataforma de autenticacion.
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Propiedad

Valor

Resumen:

Precondicién

Descripcion

Pos condicién

Excepciones

La plataforma de autenticacion mediante los recursos del
servidor genera una nueva interfaz para el usuario del

sistema.
Sesion inicial establecida

La plataforma de autenticacion solicita los recursos al

servidor.

Se redirecciona al usuario a la segunda fase de

autenticacion.
No aplica
Si lo recursos no estan disponibles, la interfaz no se

despliega y se notifica al usuario.

Figura 3

Diagrama de caso de uso de fase dos de autenticacion

Desplegar matriz grifica
aleatoria

Generar secuencia grifica de autenticacién.

Enviar secuendia grifica por o
- '
Plataforma de sutenticacit
Replicar secuendia randémica
redbida
Desplegar perfil dol usuario



En las siguientes tablas se detallan los casos de uso de nivel 2:

Tabla 8

Caso de Uso MAH-CU-05

Propiedad Valor

Caddigo MAH-CU-05

Caso de uso Generar matriz aleatoria.

Actores: Plataforma de autenticacion.

Resumen: La plataforma de autenticacion genera una matriz grafica

Precondicién

Descripcion

Pos condicién

Excepciones

aleatoria para que el usuario ingrese la secuencia

necesaria para validar su ingreso.
Sesion inicial establecida

La plataforma de autenticacion mediante un algoritmo

genera una secuencia de niumeros.

Se valida la matriz obtenida, es decir, que no posea

repetidos ni un orden especifico.
Se envia la matriz final para ser traducida.
Desplegar matriz gréfica aleatoria

No existen excepciones en este caso.

Tabla 9

Caso de Uso MAH-CU-06

Propiedad Valor
Cadigo MAH-CU-06
Caso de uso Desplegar matriz gréafica aleatoria




Propiedad

Valor

Actores:

Resumen:

Precondicion

Descripcion

Pos condicién

Plataforma de autenticacion.

La plataforma obtiene la matriz generada y despliega
una interfaz, traduciendo la matriz numérica a imagenes
equivalentes.

Matriz aleatoria generada.

La plataforma obtiene la matriz numérica aleatoria

generada.
Se traduce los numeros generados a imagenes.

Se despliega una interfaz grafica con las imagenes

obtenidas.

Excepciones Al no existir una equivalencia nimero — grafico, por un
recurso mal cargado o no encontrado, se direccionara a
la interfaz inicial y se desplegara el mensaje “Recurso no
encontrado comuniquese con el administrador.”

Tabla 10

Caso de Uso MAH-CU-07

Propiedad Valor
Cddigo MAH-CU-07
Caso de uso Generar secuencia de autenticacion.

Actores:

Plataforma de autenticacion.




Propiedad

Valor

Resumen:

Precondicién

Descripcion

Pos condicién

Excepciones

La plataforma genera una secuencia randémica de un
solo uso para que el usuario pueda autenticarse en el

sistema.
Sesion inicial establecida

La plataforma de autenticacion mediante un algoritmo

genera una secuencia de nimeros.
No aplica

No existen excepciones en este caso.

Tabla 11

Caso de Uso MAH-CU-08

Propiedad Valor

Caddigo MAH-CU-08

Caso de uso Enviar secuencia gréfica por correo.

Actores: Plataforma de autenticacion - Usuario del sistema.
Resumen: La plataforma mediante un servicio de correo envia un

Precondicién

Descripcion

mail con la secuencia generada para que el usuario final

la reciba.
Generar secuencia de autenticacion.

La plataforma recoge la secuencia de autenticacion

generada.

Obtiene la equivalencia en imagenes de la secuencia.




Propiedad

Valor

Pos condicién

Traduce las imagenes a lenguaje natural.
Genera el correo con la secuencia traducida.
Envia el correo al usuario.

No aplica

Excepciones El servicio de correo debe estar activo, caso contrario,
no se envia la secuencia al usuario, se direccionara a la
interfaz inicial y se desplegara el mensaje “Servicio de
correo no disponible comuniquese con el administrador.

Tabla 12

Caso de Uso MAH-CU-09

Propiedad Valor

Caddigo MAH-CU-09

Caso de uso Replicar secuencia randémica recibida.

Actores: Usuario del sistema

Resumen: El usuario debe replicar en la interfaz generada la

Precondicién

Descripcion

secuencia obtenida por correo.
Obtener correo con la secuencia de autenticacion.

El usuario del sistema obtiene el correo con la secuencia

randomica.
Se debe replicar la secuencia en la interfaz generada.

Al finalizar la replicacion debe solicitar la verificacion de

su autenticacion.




Propiedad

Valor

Pos condicién

Excepciones

Validar secuencia ingresada.
El correo debe ser valido para poder recibir la secuencia

generada por el sistema.

Tabla 13

Caso de Uso MAH-CU-10

Propiedad Valor

Caddigo MAH-CU-10

Caso de uso Validar secuencia ingresada.

Actores: Plataforma de autenticacion

Resumen: La plataforma debe verificar que la secuencia ingresada

Precondicién

Descripcion

Pos condicién

Excepciones

por el usuario sea la correcta para poder avanzar al

despliegue del perfil del usuario.

Secuencia ingresada por el usuario

La plataforma obtiene la secuencia ingresada por el
usuario.

Se compara la secuencia ingresada por la secuencia
generada.

Se autoriza el ingreso al sistema.

No aplica

Si el usuario falla en tres ocasiones se direccionara a la
interfaz inicial y se desplegara el mensaje “Secuencia

mal ingresada, no se logré autenticar”.




Tabla 14

Caso de Uso MAH-CU-11

Propiedad Valor

Cadigo MAH-CU-11

Caso de uso Desplegar perfil del usuario.

Actores: Plataforma de autenticacion

Resumen: La plataforma obtiene la informacién del usuario y la

despliega en una nueva interfaz.
Precondicion Secuencia correcta ingresada.
Descripcion La plataforma obtiene la informacién del usuario.
Genera una interfaz con la informacion obtenida.
Pos condiciéon No aplica

Excepciones No existen excepciones en este caso.

Los casos de uso reflejan los estados que se debe cumplir con sus respectivas
excepciones para la autenticacién en el mecanismo basado en contrasefias gréaficas
descartables, donde se observa las dos fases identificadas en el diagnéstico, que
consiste en que el usuario debe cumplir la autenticacion tradicional y posteriormente
obtendra lo necesario para superar la autenticacion grafica, el flujo completo de los
casos de usos en detalle se ven reflejados en el diagrama de secuencia.

Diagramas de secuencia

El sistema de autenticacion basado en contrasefias gréaficas descartables posee

dos interfaces independientes, es necesario que el usuario interactlie con las mismas

con el fin de poder autenticarse en el sistema, en las figuras 5y 6 podemos visualizar la



interaccion entre el usuario, el servidor de aplicaciones en Node.js que posee los

algoritmos necesarios para la autenticaciéon y el servicio de correo.

El sistema despliega la interfaz de autenticacion de la fase uno, en esta interfaz
existen dos campos, el primero para el nombre de usuario y el segundo para la
contrasefia, el sistema verifica con la base de datos MYSQL que las credenciales de
acceso ingresadas por el usuario sean las correctas y responde al servidor de Node.js,
en este punto se establece una sesion inicial que es necesaria para proceder a la
segunda fase de autenticacién.

Figura 4

Diagrama de Secuencia de Fase 1 De Autenticacion

Servidor BDD
Mode. js WY SCQL
Usuario I I
. I I
< Desplegar interfaz fase 1 | [
I
I
Ingresar usuario y contrasefia I
> Validar Usuario v contrasefa
e AccesoWalido __________

El sistema genera una matriz aleatoria y obtiene sus equivalentes en imagenes
para poder desplegar una interfaz usable para el usuario, el servidor de aplicaciones
genera una secuencia randémica, la traduce en lenguaje natural, se la envia al servidor
de correos que a su vez crea y envia el correo al usuario, el usuario procede a ingresar
la secuencia obtenida en el correo y espera a que el sistema valide la secuencia
ingresada, finalmente si la secuencia es la correcta se genera un interfaz con toda la

informacién del usuario.



Figura 5

Diagrama de Secuencia de la Fase 2 de Autenticacién.

Servidar Servicio de
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Usuario i i
— |
Generar matriz aleatoria |
< Matriz grafica aleatoria I
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I
- . - - - |
Enviar secuencia randomica traducida I
Enviar correo con secuencia randomicaadunta

i
___w__

Feplicar secuencia obtenida

Walidar secuencia ingresada

Mastrar perfil del usuario

Actuar

Diagrama de arquitectura

La figura 4 indica como se encuentra disefiada la arquitectura del mecanismo de
autenticacién generador de contrasefias graficas descartables.

El usuario debe interactuar desde su computador, mediante un navegador web,
con el sistema, donde visualizara la interfaz de autenticacion y tendra acceso a su

correo para poder recibir y replicar la secuencia generada por el servidor.



El servidor de aplicaciones posee un servidor Node.js el mismo que esta
encargado de ofrecer dos tareas principales: el servicio de autenticacion, que se ejecuta
después de que el usuario ingreso sus credenciales tradicionales correctamente, que se
presenta como el Core de la arquitectura al ser el encargado de generar las secuencias
aleatorias y desplegar las interfaces necesarias para la interaccion con el usuario y el
servicio de correo NODEMAILER encargado de armar el correo en base la informacién

obtenida desde el servicio de autenticacion y enviarla al usuario.

Conjuntamente el servidor de aplicaciones abarca un servidor de base de datos
donde esta almacenada la informacion del usuario para poder validar la autenticacién
en la fase uno y el correo del usuario donde recibira la secuencia generada para la
sesion.

Figura 6

Diagrama de Arquitectura del Mecanismo de Autenticacion.
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Mecanismo de autenticacion

El mecanismo consta de dos fases de autenticacién: la fase uno se presenta
como una interfaz basica que posee dos campos de ingreso y un botén para el login, el
sistema valida los datos en la base MYSQL y establece una sesion inicial, este método
de autenticacién es el tradicional.
Figura 7

Cuadro de Ingreso de Credenciales Tradicionales

Ingreso al sistema

daarcentales

La segunda fase de autenticacion consta de una matriz de imagenes, para

comprender en su totalidad esta fase es necesario entender los siguientes puntos:

Equivalencia grafica de niUmeros:

Cada numero que se obtiene del algoritmo generador de secuencias
randémicas, posee una equivalencia gréfica, para esto se seleccion6 nueve imagenes
con el objetivo de obtener matrices de tres por tres, las imdgenes necesariamente son
generales y entendibles, con el objetivo de que sean identificadas por cualquier tipo de
usuario, en la tabla 18 se detallan los graficos elegidos, su equivalencia numérica y su

equivalente en texto:



Tabla 15

Imagenes Seleccionadas y su Respectiva Equivalencia.

Numero Equivalencia en imagen Equivalencia en texto
1 N Tacén
2 s . Gorra

o)

3 Vestido
4 Taza

5 Libro

6 Carta

7 Pez

8 Bal6n
9 Foco

Notacion
Para poder describir los pasos necesarios para poder autenticarse en la fase dos
es necesario establecer una notacién que permita entender cémo funciona los

algoritmos



Tabla 16

Notaciones

Notacién Descripcion

SP Semilla principal

LLANR Llave alfanumérica randémica

HMAC(*,*) Funcion de encriptacion de HMAC

EXNUM(*) Funcion de extraccion de nimeros

CADAU Cadena de caracteres para extraer matriz y secuencia de
autenticacion

CADAUF Cadena de caracteres de autenticacion sin letras.

EXALE(**) Funcion para extraer posiciones aleatorias de una cadena
de caracteres numéricos.

MATAU Matriz para la autenticacion

SECAU Secuencia de autenticacion

Algoritmo propuesto
Paso 1: Después de cumplir la primera fase de autenticacion se obtiene la SP,

la SP consiste en un numero de diez digitos, con el cual mediante la LLANR vy la funcion

HMAC, de la libreria “CRYPTO" del servidor, se genera la CADAU.

CDAU = HMAC(SP,LLANR).

Paso 2: La CADAU es alfanumérica, para poder extraer la matriz y la secuencia

de autenticacién, es necesario utilizar la funcion EXNUM, la cual permitird tener una

cadena de solo niumeros, los nUmeros seran remplazados por sus imagenes

equivalentes para desplegar la matriz que visualizara el usuario.

CADAUF = EXNUM(CDAU)



Paso 3: Se genera una matriz randémica mediante el propio mdédulo de
randémicos del servidor y se obtiene la MATAU

Paso 4: La MATAU permite generar la interfaz que el usuario visualizara para
poder autenticarse.

Paso 5: Mediante la funcién EXALE se obtiene la secuencia randémica de
autenticacion.

SECAU = EXALE(CADAUF,3)

Paso 7: Se genera un digito mas, que es el encargado de definir porque
columna o fila se debe realizar la autenticacion.

Paso 8: Se despliega una interfaz con la MATAU con su respectiva equivalencia
en imagenes.

Paso 9: Se genera un correo donde esta la informaciéon de autenticacioén, es
decir, que se obtiene los nombres de la SECAU en lenguaje natural y se lo envia al
usuario.

Con este algoritmo tenemos todo lo necesario para que el usuario se pueda
autenticarse.

Cabe recalcar que el algoritmo en ejecucion cumple los siguientes parametros
definidos por la NIST para generadores OTP basados en Software:

La CADAU presenta una dificultad alta para su replicacién, donde el servidor
posee la llave para su generacion.

Como el algoritmo HMAC se basa en el tiempo es necesario que la contrasefia
presente una validez de 2 minutos.

Se configurd un limite de intentos para fallar en la autenticacion.



Con esta configuracion se puede calcular el nimero de posibles contrasefias
utilizando la férmula de permutacion sin repeticion.

n!
(n—nr)!

Donde n es el rango de numeros que tenemos en la matriz y r el rango de la

secuencia:

CEB _'3)! =504

Y el numero obtenido lo multiplicamos por las posibles formas de ordenarse en

la matriz.
6 * 504 = 3024

En total poseemos 3024 posibles formas de autenticarse.
Evaluacioén del algoritmo

Es necesario que el algoritmo generador de secuencias randémicas, cumpla
aleatoriedad, donde las secuencias generadas no presenten ningun tipo de patron
alternante, periédico o de tendencia.

Para poder validar la aleatoriedad del algoritmo se aplicé el test de rachas con
un nivel de confianza de 99% que consiste un valor critico de Z.99%=2.58:

Generamos 25 secuencias en el sistema
Tabla 17

Pruebas del Algoritmo Obtenidas

Numero de prueba Valor obtenido
1 618
2 137

3 783




Numero de prueba Valor obtenido

4 689
5 273
6 369
7 921
8 295
9 192
10 864
11 389
12 547
13 653
14 934
15 396
16 469
17 517
18 581
19 976
20 269
21 968
22 938
23 951
24 173

25 594




El valor de la mediana de las secuencias es 581, el valor de la racha es negativa
cuando la secuencia es menor y positiva cuando es mayor o igual a la mediana, el
conteo consiste en que se afiade uno cuando la racha cambia de estado.

En la tabla 21 podemos observar el conteo de las rachas y la el cambio de
estado.

Tabla 18

Conteo de Rachas.

Valor de la secuencia Racha Conteo de rachas
618 + 1
137 - 2
783 + 3
689 + 3
273 - 4
369 - 4
921 + 5
295 - 6
192 - 6
864 + 7
389 - 8
547 - 8
653 + 9
934 + 9
396 - 10

469 - 10




Valor de la secuencia Racha Conteo de rachas

517 - 10
581 + 11
976 + 11
269 - 12
968 + 13
938 + 13
951 + 13
173 - 14
594 + 14

Contabilizamos los datos para poder calcular la normal de las medias, la
varianzay Z
Tabla 19

Datos obtenidos del Test de Rachas.

Operacion Total

Valor de la mediana 581

Casos < Valor de la prueba 12

Casos > = Valor de la prueba 12

Casos en total 25

Numero de rachas 14

Normal de media (u,) 13

Varianza (a,) 2.395648229

z 0.417423555




En conclusion el valor de z de 0.417423555 se encuentra en el rango de -2.58 y
2.58, es decir, que el algoritmo si es aleatorio, dando robustez al sistema y evitando que
exista algun tipo de prediccion frente a las claves que se pueden generar.
Ejecucion de prueba

Cuando se supera la fase de autenticacion tradicional, el servidor de
aplicaciones ejecuta el algoritmo y obtiene lo siguiente:
Figura 8

Log del Servidor con los Datos Obtenidos.
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En base a la notacién explicada en el la seccion 3.3.2.2 obtenemos la siguiente
tabla:
Tabla 20

Notacién obtenida en la Ejecucién de Prueba

Notacion Descripcion

SP 1721594446



Notacién Descripcion

LLANR polOhs

CADAU fbaaf22a42ad7651b8d76da85b604eb6351bf59a5abld4abfe3
3f1d31cl5ce61

CADAUF 3353876298796715746269625442422672

MATAU [3,5,9,2,8,4,1,6,7]

SECAU [3,8,7]

SECAU Traducida Vestido Balén Pez

Y obtenemos la interfaz desplegada en la figura 9.

Figura 9

Matriz de 3x3 Generada por el Sistema de Autenticacion

Auntenticacion mediante: Fila 3

Auntenticar

Correo recibido correctamente



Figura 10

Correo Obtenido por El Usuario
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Se ordena correctamente la secuencia en base a la informacién obtenida en el
correo.
Figura 11

Matriz de 3x3 con la Secuencia Correctamente Ordenada

Auntenticacion mediante: Fila 3

A B C

Auntenticar



Y finalmente podemos acceder al perfil del usuario autenticado.

Figura 12

Interfaz con la Informacién del Usuario

@ OTP Grafico

<« C 1} @ Noesseguro | 192.168.1.9:3

Bienvenido

Bienvenido: Daniel Arcentales | salir

Usuario Nombre Correo

danielarcentales Daniel Arcentales daniel.arcentales1994@gmail.com

Reflexionar

Es necesario tener todos los componentes actualizados con el objetivo que las
tecnologias que se muestran en el diagrama de arquitectura funcionen correctamente y
posean todos los parches de seguridad distribuidos por sus creadores permitiendo tener
un ambiente Gptimo para el mecanismo de autenticacion propuesto.

Para darle versatilidad y mantenimiento al aplicativo es necesario realizar
cambios constantes de imagenes, considerando su usabilidad y entendimiento, si se
realiza este proceso es indispensable que no presenten ambigledad y sean facil de
entender.

Esta soluciéon es enfocada a un ambiente web, si se buscar dar compatibilidad
con dispositivos maviles es necesario definir nuevos requerimientos, es decir, repetir

toda la metodologia de la investigacion basada en accion.



Capitulo IV - Evaluacién de Seguridad y Usabilidad

Este capitulo muestra y analiza dos aspectos fundamentales que debe cumplir
un mecanismo de autenticacion, en el aspecto de seguridad, se configuré un entorno de
pruebas para evaluar como el mecanismo contrarresta los siguientes ataques para la
sustracciéon de credenciales: Keylogger, fuerza bruta, diccionario y Shoulder Surfing. El
segundo aspecto considerado es el de usabilidad, donde se presenta estadisticas de
aceptacion de potenciales usuarios del aplicativo, cabe recalcar que este mecanismo no
tiene un target especifico y lo que se busca es que sea entendible para diferentes tipos
de usuarios.

Para cada ataque seleccionado, se realizd pruebas y se verificd la resistencia
del algoritmo frente a las diferentes técnicas para sustraccion y vulneraciéon de
credenciales.

El sistema controla que solo se realice tres intentos, es decir, los ataques sélo
poseen tres intentos para adivinar la contrasefia.

Analisis de seguridad
Preparacion del entorno

Esta evaluacion consiste en usar software malicioso para la sustraccion de
credenciales, para esto se prepar6 un entorno local, que contiene las siguientes
caracteristicas y configuracion:

Servidor. Maquina virtual con 2GB de Ram, 10Gb de almacenamiento y un
adaptador de red tipo puente, Linux con sistema operativo Ubuntu version 18.04.02
LTS, base de datos MYSQL 14.4. y servidor Node.js version 8.10.

Cliente de pruebas. Maquina virtual de 4GB de Ram, 10Gb de almacenamiento
y adaptador de red tipo puente, sistema operativo Windows 7 y navegador web Google

Chrome.



Ataque de fuerza bruta y diccionario

Software seleccionado. CRUNCH

Funcionamiento. Este software malicioso permite configurar una fuente de
datos, conocido como diccionario, mediante el cual realiza las combinaciones
necesarias para predecir la contrasefia del usuario, en este caso la secuencia.

Ejecucion del ataque. Se configuro una base de informacién con las palabras
previamente seleccionadas y se ejecut6 el programa malicioso, donde se obtuvo
posibles combinaciones para predecir la contrasefia generada por el algoritmo.
Figura 13

Interfaz de la Herramienta CRUCH para Obtener Secuencias

root@kali: ~ e ® 0
File Edit View Search Terminal Help

:~# crunch
crunch version 3.6

Crunch can create a wordlist based on criteria you specify. The output from cru
nch can be sent to the screen, file, or to another program.

Usage: crunch <min> <max> [options]
vhere min and max are numbers

Please refer to the man page for instructions and examples on how to use crunch.
:~# crunch 1 3 -p Gorra Tacon Pez Vestido Taza Carta Libro Foco Balon
Crunch will now generate approximately the following amount of data: 15966720 by

Crunch will now generate the following number of lines: 362880
Tabla 21

Tabla de Ejecucion de Pruebas CRUCH

Prueba CRUCH SECAU Traducida Resultado

1 1: Gorra Tac6n Pez Libro Tacén Pez No se pudo

2: Gorra Vestido Taza autenticar




Prueba CRUCH SECAU Traducida Resultado

3: Gorra Zapato Carta

2 1: Libro Carta Libro Carta Tacon Vestido No se pudo
2: Libro Taza Tacon autenticar.
3: Libro Taza Foco

3 1: Carta Balén Gorra Libro Foco Carta No se pudo
2: Carta Taza Libro autenticar
3: Carta Vestido Libro

4 1: Foco Bal6n Taza Carta Balon Libro No se pudo
2: Foco Libro Taza autenticar
3: Foco Taza Gorra

5 1: Vestido Tac6n Pez Foco Taza Gorra No se pudo
2: Vestido Tacon Pez autenticar

3: Vestido Gorra Pez

Atagque de Keylogger

Software seleccionado. Hoverwatch

Funcionamiento. Es un software completo para monitorear un computador,
entre sus principales caracteristicas son: Grabar todo lo que se ingresa por el teclado,
Captura de pantallas del computador y visualizacion de historial de navegacion de

manera remota.



Figura 14

Interfaz de la herramienta Hoverwatch.

QP hoverwatch o=+ g otpgrafico@gmailcom

El periodo de prueba expira en 2 dias
Todos los informes serdn descartad

en 2 dios  menos que inicie una suscripcidn. No es necesario reinstala
Wl CUENTE_PC [Prusba

+ Afadir dispositive &} i of

Y Filtre 2019 - 26/9/2019)  Accién~ £ Actuglizol <

e M

Ejecuciodn del ataque. El ataque logré tomar las capturas de pantalla del
ordenamiento realizado por el usuario y obtuvo la secuencia “Vestido Balon Pez” al
intentar ingresar nuevamente en otra sesion el algoritmo gener6 una nueva contrasefia,
en este caso “Carta Balén Gorra”, dejando a la obtenida por el keylogger inservible.
Ataque de Shoulder Surfing

Software escogido. No necesita software.

Funcionamiento. Se simul6é un atacante con el objetivo de receptar las
secuencias ingresadas e intentar predecir la siguiente secuencia.

Ejecucidén del ataque. En este caso el atacante se posiciond en una linea de
vision directa hacia la pantalla de la victima y logré anotar la secuencia ingresada por el
usuario en este caso “Gorra Vestido Taza”, el atacante busca replicar la secuencia en
una nueva sesion, pero el sistema generd una nueva contrasefa “Vestido Balén Pez”,
en este caso el atacante no logra ingresar al sistema, reflejando que el algoritmo es

robusto frente al Shoulder Surfing.



Como se puede observar los ataques seleccionados para esta evaluacion, son
faciles de aplicar y no necesitan conocimientos avanzados en computacion, es decir,
cualquier persona puede aplicar estas técnicas para sustraer credenciales de acceso a

diferentes sistemas.

En base a las pruebas realizadas podemos concluir que una solucién que ofrece
contrasefias graficas de un solo uso presenta una seguridad robusta, mitigando las
principales técnicas para la sustraccion de credenciales.

Analisis de usabilidad

EI NIST en su publicacion SP-800-63 en el apartado de usabilidad propone que
un sistema debe ser facil de usar y facil de entender, bajo este principio se plante6 una
encuesta, que permitié concluir si el aplicativo entrega un aporte de usabilidad al
usuario final y cumple los factores mencionados, la encuesta se realizé a 50 personas
de edades entre 19 y 60 afios con conocimientos basicos en el uso de computadoras, la
encuesta consiste en dos partes, la primera se enfoca en si el usuario posee algin
conocimiento sobre los ataques evaluados en esta autenticaciéon y la segunda parte

abarca la aceptacién del mecanismo de autenticacion propuesto.

¢ Conoce para qué sirve un Keylogger?

Se observa que el 84% de los encuestados desconoce que es un Keylogger por
ende son vulnerables a un ataque de sustraccion de credenciales mediante esta
técnica, es un dato preocupante, ya que, en la actualidad, existe mucho software
malicioso que se encarga de capturar las pulsaciones del teclado, es muy facil de usar y

adquirir.



Figura 15

Grafico de Encuestados que Conocen Keylogger.
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¢, Sabe que es Shoulder Surfing?

El Shoulder Surfing es una de las técnicas mas faciles y sencillas de aplicar, ya
gue no depende de conocimientos altos en informatica, ni es necesario tener algin
software especifico para aplicarlo, el 100% de los encuestados no conoce esta técnica,
es decir, que sus credenciales tradicionales estan expuestas a este método de
sustraccion.

Figura 16

Gréfico de encuestados que conocen Shoulder Surfing.
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¢ Conoce qué es Phishing?

En esta pregunta podemos observar que un buen porcentaje de los encuestados
conoce lo que es Phishing, esto se debe a que es una de las técnicas mas usadas para
robar credenciales en la banca, donde el atacantes simula la interfaz de login y se la
envia mediante correo electronico a la victima para que ingrese sus credenciales, los
bancos han tratado de mitigar esta técnica educando a sus usuarios a lo largo de este

tiempo con el objetivo de que no caigan en este método de sustraccion.

Figura 17

Grafico de Encuestados que Conocen Phising

50 respuestas

@ si
$ No

¢, Sabe que es un ataque de diccionario?

El 94% de los encuestados no conoce este tipo de ataque, el cual se encarga de
armar diferentes tipos de contrasefa en base a informacién béasica del usuario (nombre,
fechas, caracteristicas) con el objetivo de adivinar la clave, esta técnica es muy efectiva,
ya que, los usuarios utilizan combinacién de palabras conocidas para ellos, con el
objetivo de no olvidar sus credenciales, por ende, con cierta informacién del usuario, su

contrasefia es facil de sustraer.



Figura 18

Grafico de Encuestados que conocen el Ataque de Diccionario
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¢, Sabe que es una contrasefia grafica?
El 60% de los encuestados conoce lo que es una contrasefia grafica, esto se

debe a que diferentes sistemas implementan contrasefias graficas como mecanismo de

autenticacién complementario al tradicional.
Figura 19

Grafico de Encuestados Sobre Conocimiento de Contrasefias Graficas
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¢ Si larespuesta es si, donde ha utilizado una contrasefia gréafica?

La mayoria de los encuestados coincidieron en 2 areas fundamentales en donde
encontramos implementados contrasefias gréaficas, en el movil, dénde utilizan
contrasefias graficas de tipo patrén, consiste en que el usuario debe unir una serie de
puntos, esta contrasefia es vulnerable frente al Shoulder Surfing, la otra area es la
banca, estos sistemas usan la contrasefia grafica para mecanismos de autenticacion
con doble fase de autenticacion, para hacer el acceso al sistema mas robusto, el grave
problema de estas contrasefias graficas es que son estaticas, por ende, si el atacante

logra sustraer las contrasefia, se pierde toda la seguridad del sistema.

Figura 20

Grafico de Lugar de Uso de las Contrasefias Gréficas
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SAlguna vez se autenticado en un sistema ordenando una secuencia de
imagenes, si larespuesta es si, en qué sistema?

49 de los encuestados no se han autenticado mediante el ordenamiento de
secuencias, esto refleja que el sistema presenta una idea diferente a las soluciones
actuales de contrasefnas gréaficas estaticas.

Una persona afirmé que si, pero no colocé el nombre del sistema para poder

contrastar las diferencias con el sistema propuesto



¢Usted comprende las imagenes colocadas en esta matriz?
Figura 21

Ejemplo de una Matriz de Imdgenes Generada por el Sistema.

Auntenticacion mediante: Fila 1

@

Auntenticar

El 100% de los encuestados logré comprender las imagenes, esto refleja que las
imagenes es un factor importante en el mecanismo propuesto, ya que, si las imagenes
no son entendidas por el usuario, puede producir ambigiiedad ocasionando que el

usuario no pueda autenticarse.



Figura 22

Grafico de Encuestados que Comprendieron las Imagenes.
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En base a la imagen de la anterior pregunta, si se le pidiera que ordene 3

imégenes en una fila o columna, este proceso tendria una dificultad:

82% de los encuestado concluyeron que el procedimiento de autenticacion es
sencillo, es decir, es facil de usar, tan solo un encuestado no comprendi6 el proceso,
esto puede ser revisado, con el objetivo de hacer un mecanismo completamente usable
para cualquier usuario.

Figura 23

Grafico de Compresion del Procedimiento Base del Algoritmo
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Utilizaria este método para autenticarse en el algin sistema, por ejemplo el
banco, conociendo que cada vez se le entregara secuencias diferentes para ingresar al
sistema.

Podemos concluir que el mecanismo de autenticacién posee un porcentaje
notable de aceptacion, donde los usuarios lo utilizarian para poder autenticarse de
manera segura en algun sistema.

Figura 24

Gréfico de aceptacion de la Soluciéon Propuesta

.....
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Capitulo V - Conclusiones, recomendaciones y lineas de trabajo futuro

Conclusiones

La revisidon basica de literatura realizada permitié identificar diferentes
mecanismos propuestos de contrasefias de un solo uso y contrasefias graficas, de
manera independiente, donde la solucién propuesta agrupa las ventajas destacables de
dichos métodos, permitiendo que el sistema generador de contrasefias graficas
descartables sea facil de usar, de entender e implementar.

El algoritmo generador de contrasefias graficas descartables cumple lo
establecido por la NIST en donde se detalla cémo debe ser un software generador OTP,
esto permite que el sistema no genere contrasefas predecibles, con algun patrén
alternante, periodico o de tendencia, reflejando que el algoritmo generador es robusto.

Los parametros seleccionados en base a lo propuesto por la NIST en la
publicacién SP-800-63 permitieron analizar la seguridad y usabilidad de sistema hibrido
basado en Drag & Drop como contrasefa grafica y algoritmo generador de secuencias
randémicas permitieron que sea correctamente evaluado concluyendo que si cumple
como una solucion alternativa de autenticacion y podria ser implementado en cualquier
ambito donde sea necesaria una verificacion de identidades digitales.
Recomendaciones

Los sistemas de autenticacion deben cumplir de manera primordial dos
caracteristicas; deben ser usables y robustos, estos dos aspectos van de la mano, y el
éxito del sistema es que se cumplan de manera conjunta, un error comun que suele
presentarse es que un mecanismo bastante robusto es poco usable o su contra parte,
gue es muy usable pero carece de robustez.

Es necesario que los mecanismos de autenticacion vayan de la mano con una

correcta cultura de seguridad informética, ya que los sistemas pueden presentar una



robustez alta pero el usuario, al ser el eslabdn mas débil del sistema, puede ocasionar

una brecha de seguridad.

El cibercrimen crece de manera exponencial, las estadisticas de diferentes
empresas proveedoras de seguridad informéatica lo corroboran, bajo esta realidad, es
necesario que las empresas busquen estrategias para poder proteger su informacion y
nosotros como investigadores proponer nuevos mecanismos de autenticacion que
utilicen en varios factores, presenten diferentes fases y posean una usabilidad alta con
el objetivo de mitigar el mayor nimero de técnicas de sustraccion de credenciales y
salvaguardando la informacion de las personas.

Finalmente es importante considerar el entorno, conocer frente a que ataques es
mas vulnerable o que le hace falta para que sea robusto y usable, y en base a esto
concluir si es necesario cambiar el mecanismo de autenticacién o mejorarlo, definiendo
las estrategias necesarias para proponer una solucién éptima.

Lineas de trabajo futuro

El mecanismo de autenticacion actual puede ser complementado con un
aplicativo movil, el cual, debe tener la capacidad de replicar el algoritmo generador de
secuencias randémicas o tener una linea de comunicacién segura con el servidor, para
agregar otro factor de autenticacion al sistema y por ende hacer mas robusto al
mecanismo, en este caso.

El mecanismo puede presentar mejoras y robustez, si se lo enlaza con un
diccionario de palabras y un catalogo de imagenes, donde no solo la secuencia
presente aleatoriedad, es decir, la matriz y sus imagenes sean completamente

diferentes en cada sesion de autenticacion.
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