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Resumen

El proyecto se basa en el disefio e implementacién de un sistema que permite autenticary
verificar al personal a través de las diversas caracteristicas del iris para lograr el control de
acceso a las areas industriales, logrando asi un seguimiento en tiempo real del personal.
Primero se realiza el disefo e implementacién del algoritmo que permite la identificacién y
autenticacién de las personas aplicando varios métodos para el pre-procesamiento, extraccion
de caracteristicas, codificacion de la imagen, autenticacidn y verificacidon de personas. Este
sistema se aplica a las bases de datos creadas para la comprobacion del funcionamiento
correcto del sistema, una de las bases de datos es proporcionada por CBSR (CASIA, 2002)
CASIA_IMAGEN, la cual posee imagenes de iris de 100 usuarios, y otra de las bases de datos es
generada llamada ISDAT _IMAGEN, que consta de 31 usuarios. Para generar la base de datos
ISDAT_IMAGEN, se realiza el enrolamiento con un dispositivo de video/imagenes debidamente
acondicionado para la adquisicion de datos (imagenes del iris). Ademds, se implementa en un
sistema de control de acceso restringido para diversas areas industriales, mediante una
magqueta que simule estas dreas y con la incorporacidn de sensores y actuadores se aumenta la
seguridad del sistema de control de acceso restringido. Finalmente se realiza un analisis de
rendimiento y robustez del sistema que se aplica a las bases de datos Ilamadas CASIA_IMAGEN e
ISDAT_IMAGEN, ademds de la interoperabilidad de las dos bases de datos.
PALABRAS CLAVES:

e AUTENTICACION

e VERIFICACION

e |RIS

e CONTROL DE ACCESOS

e BASE DE DATOS
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Abstract

This project is based on the design and implementation of a system that allows authentication
and verification of people through the biometric feature of the iris for access control in
industrial areas, in order to achieve real-time monitoring of personnel.
First, the design and implementation of the algorithm that allows the identification and
authentication of people is carried out by applying various methods for pre-processing,
extraction of characteristics, image coding, authentication and verification of people. The
verification of the correct functioning of the system is carried out by applying it to two
databases, one of them is acquired CASIA_IMAGEN, and has images of the iris of 100 users, and
the other is generated named ISDAT _IMAGEN, which contains images of the iris from 31 users.
To create the ISDAT_IMAGEN database, enrollment is done with a video / image device duly
conditioned for data acquisition (iris images). This system is carried out to restrict the access of
personnel to various industrial areas, by means of a model that simulates these areas and with
the incorporation of sensors and actuators to increase the security of the system that limits
access to authorized personnel. Finally, the performance and robustness of the system is
analyzed, which is applied to the CASIA_IMAGEN and ISDAT_IMAGEN databases, as well as the
interoperability of the two databases.
Keywords:

e AUTHENTICATION

e VERIFICATION

e IRIS

e ACCESS CONTROL

e DATABASE
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Capitulo 1
Introduccién

En Ecuador el porcentaje de empresas que han implementado un sistema electrénico
para vigilar y discriminar el acceso del personal a determinadas dreas o lugares restringidos o
establecimientos que han aplicado nuevos sistemas que controlen la asistencia del personal es
menor al 40%, lo que da a conocer un nivel muy bajo de seguridad para las mismas. En
consecuencia, en los ultimos 5 afios se han registrado hasta 18.168 casos anuales de robos o
ingresos ilegales a hogares o empresas, teniendo un promedio de hasta 15.000 registros anuales
en la tltima década. (Del Campo, 2016)

El gran desarrollo social y sobre todo los avances agigantados de la tecnologia han
generado la necesidad de reforzar el nivel de seguridad en establecimientos de caracter privado
o publico, asi como también se han implementado tecnologias biométricas o nuevos sistemas
inteligentes para la identificacién y verificacidon de personas, que permiten el control de accesos
de los mismos. (Lépez Carvajal & Gonzalez Patifio, 2005)

Las tecnologias biométricas fueron utilizadas en sus origenes con fines legales,
basicamente de investigacion criminal sin embargo el avance de las TICs ha ampliado su
utilizacién con otros fines como en algunos métodos de identificacion y de reconocimiento de
individuos en general, con el objetivo de preservar la seguridad del usuario o del
establecimiento.(Etchart et al., n.d.)

Esta necesidad de encontrar un sistema que identifique inequivocamente a un individuo
se conoce como biometria cuyo objetivo es poder identificar a una persona con un margen de
error nulo o casi nulo. La Biometria se refiere a la aplicacion automatizada de técnicas
biométricas y a la certificacion, reconocimiento y autenticacién de individuos en sistemas que

requieran un excelente nivel de seguridad. (Ledn & Susan, 2010; Morocho et al., 2019)
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Actualmente se cuenta con dispositivos que son capaces de identificar a las personas
usando caracteristicas univocas del ser humano, que le permitan diferenciarse de otra persona,
asi se tiene por ejemplo la voz, la huella dactilar, las manos, la retina y el iris, entre otras.

Segun la Asociacidén Internacional de Identificacidon Biométrica, las tecnologias mas
tratadas en sistemas que permitan restringir el ingreso de personas que no se encuentran
dentro de la base de datos, (no estarian autorizadas) son: reconocimiento de huellas dactilares
multiples con un 38.3%, autenticacidon por huella digital Unica con un 28.4% y reconocimiento
facial con un 11.4%. (Pérez Lescano, 2018)

Sin embargo, a lo largo del tiempo estos dispositivos de identificacién no se
encontraban al alcance de todos debido a su alto costo de adquisicién, y poca precision al
momento de generar una respuesta en algunos casos.

Una de las tecnologias poco utilizadas pero eficaces al momento de realizar la
identificacion de personas es el reconocimiento por medio del iris, ya que este rasgo biométrico
en sus 11 milimetros de diametro cuenta con mas de 400 caracteristicas (surcos, anillos, fosos,
pecas, criptas, ...) que pueden ser utilizadas para identificacidon de personas y cuenta con un
numero de puntos distintivos 6 veces superior al de la huella dactilar, ademas este rasgo
biométrico no cambia en el transcurso del tiempo y sus patrones no estan determinados
genéticamente, tal es el caso que ninguno de los ojos son iguales, incluso si se trata del mismo
individuo. (Tolosa et al., n.d.)

Antecedentes

Inicios de la biometria

En 1882 Alphonse Bertillon desarrolla un sistema de identificacién de personas capaz de

diferenciar a los criminales, al principio se enfocd en el cuerpo y rostro de las personas.
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Figura 1

Inicios de la biometria por la forma o silueta de la nariz.

Nota. llustracion tomada de Pearson’s Magazine (vol. X1, enero de 1901) (Serratosa, 2008)

En la Figura 1 se puede observar cémo se realizaba el reconocimiento de personas
analizando la forma o silueta de la nariz. Ya hacia el afio de 1884 este sistema fue mas valorado
ya que permitié identificar a 241 maleantes.(Dzul & Serratosa, n.d.)

Este sistema de analisis para la discriminacion de personas guardaba once valores de las
caracteristicas del cuerpo y de la cabeza entre ellos: medida con los brazos extendidos, ancho y
largo de la cabeza, parametros de la oreja, talla del pie y del dedo del corazén izquierdo, y por
ultimo la largura del antebrazo izquierdo. Mas tarde se dieron cuenta que estds medidas
anatdmicamente podrian cambiar con el paso de los afios y no ser rasgos Unicos de cada
persona, por ello comenzaron a investigar el los pardmetros que puede entregar una huella
digital para la autenticacion de las personas ya que estos si tenian rasgos Unicos propios de cada
individuo, sin embargo, este método fue criticado debido a errores graves que se dieron con
Will West y William West en el aifio 1903. (Serratosa, 2008)

En el afio de 1982 se perpetuo un crimen en Buenos Aires donde se condend
erroneamente a una persona, sin embargo, por medio de las huellas dactilares se descubrié al

verdadero asesino hecho que permitid el auge de la biometria aplicada a la sociedad.
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Ya en 1983 tras varios estudios se determind que al analizar las huellas dactilares de dos
personas no coincidian y optaron como un parametro para discriminar a los maleantes creando
archivos con sus huellas.

El iris en la Biometria

En el afio de 1936, Frank Burch, concibe la idea de la identificacién por medio del rasgo
biométrico del iris, aunque anteriormente estas ideas ya se reflejaron en peliculas, Unicamente
como ciencia ficcion, eran ideas aisladas y que jamas lo contemplaron como medida de
reconocimiento y mucho menos de seguridad. (Reillo, 2000)

Pero ya la implementacion en si del iris como medida biométrica se exhibid en la capital
de Francia la ciudad de Paris, para la discriminacidn de transgresores de la justicia mediante
caracteristicas propias del iris como el color y con la utilizacion del método propuesto por el
oftalmdlogo Alphonse Bertillon cuyo método de clasificacidn racional de datos recogidos de una
persona para poder ser identificada, ya que las medidas humanas obedecen a una ley natural de
distribucién estadistica. (Lopez Carvajal & Gonzalez Patifio, 2005)

En 1987, los oftalmdlogos Flom y Safir (Khaw, 2002; Lépez, 2012) luego de varios
estudios y analisis acerca de la viabilidad del uso del iris como medio para el reconocimiento de
personas registraron sus estudios y andlisis; ya en el afio de 1989, estos oftalmdlogos
inscribieron los algoritmos realizados con ayuda del matematico John Daugman. (Lépez Carvajal
& Gonzalez Patifo, 2005; C. Tisse et al., 1992)

Hoy en dia, aunque no es muy utilizado es decir no posee la caracteristica de
universalidad se ha encontrado que una de las tecnologias biométricas mas seguras y eficaces
para el reconocimiento de personas es por medio del iris, ya que posee una singularidad unica al
diferir de una persona a otra e incluso de un ojo al otro, permitiendo una mejor discriminacion y

resultados dptimos.
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El iris es un érgano interno del ojo, se ubica en la parte posterior de la cornea y del
humor acuoso, una propiedad que el iris comparte con la huella dactilar es la morfologia
aleatoria de su estructura. No existe alteracion genética en la expresion de este érgano mas alla
de su forma anatdmica, fisiologia, color y apariencia general. (Lopez Carvajal & Gonzalez Patifio,
2005)

La morfologia del Iris por si misma es completamente aleatoria y no depende de la
genética. (Muron & Pospisil, 2000)

El iris como rasgo biométrico posee ventajas superiores con respecto a los demas
rasgos biométricos como:
e Lafacilidad de registrar suimagen a cierta distancia, sin la necesidad de contacto fisico o

intrusivo. (Orozco Rosas et al., 2012)

e Laestructura del iris es altamente aleatoria tal es el caso que crea rasgos Unicos en cada

persona y posee un total de 266 grados de libertad.(Orozco Rosas et al., 2012)

e Estable y sin cambio durante el periodo de vida del sujeto. (Orozco Rosas et al., 2012)

Debido a las propiedades indestructibles e inalterables del iris, su textura es uno de los
parametros mas importantes, lo que lo convierte en uno de los métodos de identificacion
biométrica mas confiables, pues se estima que existe la posibilidad de encontrar dos personas
con patrones de iris iguales es cero. (Morales, 2011)

La probabilidad de que exista un error en el reconocimiento del iris es de 10~78.
(Juanes, 2017; Velasquez et al., 2013)

Actualmente el reconocimiento de individuos a través del iris es considerado el proceso
mas fiable y efectivo; dado que muestra las tasas mas altas de precision en comparacién con
otros métodos biométricos conocidos, como el reconocimiento de huellas dactilares, del rostro

y de manos. (International Biometric Group, 2008; Wei Yun, n.d.; Xueyan, 2008)



25

El objetivo del reconocimiento de personas hoy en dia es controlar el ingreso de
personas, negando a aquellas que no pertenezcan a la base de datos y aprobando su acceso a
aquellas que pertenezcan al drea o consten en la base de datos y que este autorizado para
ingresar, con el objetivo de preservar la seguridad e integridad de un establecimiento ya sea por
el robo de informacidén o por el mal uso de maquinas a las cuales no han sido capacitados o
carecen de conocimiento de funcionamiento, evitando pérdidas de indole social y econdmico.

La Seguridad Industrial es un tema que abarca un entorno demasiado extenso,
comenzando por el tecnicismo que acarrea y las consecuencias de caracter social y humano. La
seguridad aplicada al sector industrial implica el uso conjunto de multiples disciplinas que se
encargan de minimizar los riesgos en las industrias. Parte del presupuesto de que toda actividad
compleja e industrial conlleva peligros inherentes a las técnicas y procesos industriales que
necesitan de una correcta gestion para disminuirlos a un minimo. (Raffino, 2020)

El concepto de seguridad industrial es demasiado referente, porque no es posible
garantizar que no habra eventos en el drea asignada de trabajo, aun asi, el objetivo es obtener el
mayor efecto en la reduccidn de peligros y peligros. Ademas, es importante recordar que las
empresas industriales a menudo deciden no invertir en seguridad para ahorrar costos y
maximizar las ganancias, lo que en ultima instancia pone en riesgo la vida de los trabajadores,
teniendo en cuenta factores internos y externos. (Raffino, 2020)

Factores internos

Es necesario que los trabajadores estén protegidos (a través de ropa, elementos y
herramientas adecuadas que deben ser certificadas por la entidad nacional responsable de la
seguridad ocupacional) para controlar y minimizar los accidentes, asi como el seguimiento

médico de los trabajadores e inspecciones técnicas periddicas. (Raffino, 2020)
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Ademas, es importante ofrecer a los trabajadores los conocimientos necesarios,
mediante capacitacion, para poder realizar las tareas de modo tal que puedan evitar sufrir
accidentes, peligros o enfermedades en su actividad laborar, la formacién del trabajador es un
factor clave que tiene la potencialidad de poder disminuir significativamente el riesgo laboral.
(Raffino, 2020)

Factores externos

El gobierno puede realizar monitoreo y control ambiental, y realizar investigaciones
confiables sobre las consecuencias de las actividades industriales sobre el impacto ambiental de
las actividades industriales en las areas circundantes. (Raffino, 2020)

En varias empresas por ejemplo se han desarrollado sistemas de clasificacion por
habilidades del personal; es decir existe personal entrenado para determinada area de trabajo;
por ejemplo AMBACAR, una empresa ecuatoriana la cual potencia la generacion de empleo en el
Ecuador, se encarga de ensamblar los vehiculos, proceso que se divide en varias etapas:
enderezamiento, pintura, soldadura, etc., y cada uno del personal cuenta con calificaciones para
trabajar dentro del area asignada ya que previamente se realizd una formacion para el mando
de los robots, impidiendo la manipulacién de los mismos sin conocimiento pudiendo causar
accidentes y pérdidas econdmicas.

Dentro de todo el campo de estudio que se ha mencionado anteriormente se han
encontrado investigaciones que sustentan la posibilidad de la identificacion de personas
utilizando el iris como un medio para controlar el ingreso restringido.

Investigaciones anteriores: (Florian & Carranza, 2006; Garcia-Vazquez & Ramirez-Acosta,
2012; Pérez Lescano, 2018; Yonekura Baeza, 2014), detallan métodos de reconocimiento de iris

y el control de accesos mediante tecnologia biométrica:
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J. E. Veldsquez, plantea “Soluciones Inteligentes para el Control de Acceso Fisico
Mediante el uso de Tecnologia Biométrica”, que permite la autenticacién y verificacién de
ingreso de personal a las distintas areas a las cuales se encuentren autorizados, por medio de
dispositivos programables (FPGA’s y sistemas embebidos) se puede obtener una solucién
Optima para controlar el acceso a residencias e instalaciones. (Velasquez et al., 2013)

En la tesis de ingenieria: “Evaluacion y Mejora de un Sistema de Reconocimiento de Iris a
Distancia Utilizando Cdmara de Alta Resolucion”, se realiza un estudio de diversos proyectos
disefiados para fortalecer e incrementar el nivel de confianza del sistema de reconocimiento de
iris. En el método utilizado, se desarrollaron diferentes algoritmos para la clasificacion de
caracteristicas y se utiliza una camara de alta resolucidn para generar una base de datos de
diferentes imdagenes faciales, con el fin de evaluar el reconocimiento de iris a distancia.
(Yonekura Baeza, 2014)

Pérez H. V. presenta el “Disefio e Implementacidn de un Sistema de control de acceso
por reconocimiento de iris para el ingreso de personal a la empresa Electroservicios Querubin de
la ciudad de Puyo afio 2018”, donde fue desarrollado partiendo de los problemas existentes en
la empresa, debido a la falta de control al ingreso de personal, provocando perdida de
magquinaria embodegada por personas externas a la empresa, causando pérdidas econémicas y
un malestar general en la empresa en visto que todos resultan afectados, ya que no poseen un
sistema de control de ingreso de personal, seguro y confiable. (Pérez Lescano, 2018)

Zynnia Verdnica Vargas Vergara presenta el proyecto “Sistema de Control de Acceso y
Monitoreo con la Tecnologia RFID para el Departamento de Sistemas de la Universidad
Politécnica Salesiana Sede Guayaquil”, que consiste en un Sistema para controlar el ingreso al
Laboratorio, permitiendo un monitoreo constante de los equipos y el acceso controlado del

personal autorizado. El sistema SCAL utiliza un médulo de identificacion inaldmbrica
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denominado RFID (Radio Frequency Identification) que tiene como fin identificar, gestionar y
controlar al personal docente y de mantenimiento autorizado. (Vargas Vergara, 2013)
Justificacion e importancia

Actualmente, los humanos se encuentran con la necesidad de poder controlary
registrar el ingreso a ciertos lugares o poder acceder a una informacién importante, ademas de
identificarse de manera Unica frente a otras personas. (Devincenzi et al., 2012)

El control y monitoreo para el ingreso de personas especialmente en el campo de la
seguridad biométrica, el reconocimiento Unico del personal es particularmente importante,
porque para las organizaciones, el fracaso tendrd una serie de consecuencias, y estas
consecuencias pueden ser muy graves, es asi como el desconocimiento del uso de determinadas
maquinas de propdsito especifico puede ser altamente peligroso para un operario, ya que las
empresas que trabajan con estas maquinas capacitan a un operario para el manejo exclusivo de
un robot dentro de un area de produccidn determinada y posibilitar a los trabajadores que solo
puedan acceder al modo de trabajo impuesto razén por la cual en cada empresa se asignan
trabajos y tareas Unicas para evitar percances o accidentes.

Estas empresas han optado por la implementacidn de sistemas biométricos para la
identificacion de sus trabajadores y, por consiguiente, permite el ingreso o rechaza el acceso de
los mismos de sus instalaciones.

Los sistemas basados en reconocimiento biométrico han adquirido gran importancia en
lugares que necesitan la identificacidn del personal o que requieren alta seguridad en cuanto al
acceso restringido, la importancia radica en que los rasgos biométricos no pueden ser copiados,
robados o prestados, es decir el operario utilizara su huella, retina, voz u otro rasgo biométrico

para la autentificacién. (Anil K et al., 2008)
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La eleccidn del rasgo biométrico para una aplicacidon particular generalmente se elige
de acuerdo a la problematica o necesidad y el nivel en que se satisfagan los requisitos como: (l)
Universalidad, Il) Singularidad, (Ill) Estabilidad, IV) Cuantificacion, V) Aceptabilidad, VI)
Rendimiento, y VII) Fraude.
Universalidad: el rasgo se encuentra presente en un porcentaje mayoritario de la poblacion.
Singularidad: el rasgo permite distinguir entre 2 individuos cualesquiera.
Estabilidad: el rasgo no cambia durante un plazo de tiempo aceptable segln la aplicacion.
Cuantificacion: el rasgo se puede objetivar a través de procesos prestablecidos de caracterizacion
de su informacién discriminante.
Rendimiento: el rasgo debe permitir el reconocimiento de personas con un nivel de exactitud
elevado.
Aceptabilidad: el rasgo debe tener un nivel de aceptacion alto en el entorno para ser considerado.
Resistencia a ataques: el rasgo debe ser resistente frente a técnicas fraudulentas, como ataques
cibernéticos, usurpacion de identidad, etc. (Morocho et al., 2019)

La Tabla 1 presenta un cuadro comparativo de los principales rasgos biométricos

evaluando sus caracteristicas como rasgo identificador, ademas del nivel de confianza que posee

cada caracteristica.



Tabla 1

Caracteristicas de identificadores biométricos.

Caracteristicas

Rasgo Biométrico

Universalidad

Singularidad

Estabilidad

Cuantificacion

Rendimiento

Aceptabilidad

Resistencia a

Ataques

ADN

Oreja

Cara

Termograma Facial
Venas de la mano
Huella Dactilar
Movimiento Corporal
Geometria de la mano
Iris

Huella palmar

Olor

Retina

Firma

Forma de teclear

Voz

Escritura
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Nota. El parametro subrayado en color verde es aquel del cual se va a realizar el estudio como

método de identificacidn y autenticacién. (A =alto, M = medio, y B =bueno). Tomado de
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Sistemas de reconocimiento biométricos, importancia del uso de estandares en entes estatales.

Universidad Nacional de Entre Rios. (Etchart et al., n.d.; Jain et al., 2011; Ledn & Susan, 2010;

Morales, 2011; Morocho et al., 2019)

En la Tabla 1, se presenta al iris como uno de los rasgos mas seguros y confiables

respecto a la seguridad que brinda, al poseer las siguientes caracteristicas:
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Universalidad (A): Su nivel de universalidad es alta al ser un rasgo biométrico que se
encuentra presente en todos los individuos al formar parte de los 5 sentidos que posee
una persona y tomando en cuenta que en estudios analizados en “Extraction of Complex
Wavelet Features for Iris Recognition”, en el patrdn visual del iris se encuentra demasiada
informacién que identifica univocamente a una persona. (J. G. Daugman, 1993; Reillo,
2000)

Singularidad (A): Su nivel es alto ya que cada iris difiere de un individuo a otro y jamas se
repiten en personas el mismo patrén, incluso aun compartiendo un alto grado de
consanguinidad, siendo gemelos, hasta el lado del ojo ya sea derecho que posee un mapa
de bits y el izquierdo que posee otro patrén de bits, mostrandose totalmente diferentes
los iris de los dos ojos de una persona, aumentando el nivel de confiabilidad de esta
técnica biométrica para el reconocimiento en entornos que requieran de alta seguridad.
(Reillo, 2000)

Estabilidad (A): El nivel de estabilidad es alto porque como se ha mencionado la
estructura del iris no es el mismo incluso de la misma persona y conserva sus
caracteristicas durante toda su vida, es Unico para cada individuo y tiene 200 rasgos
individuales diferentes que mantienen estabilidad en el tiempo a menos que sufran
heridas. Entre los rasgos que permiten distinguir a los usuarios se encuentran surcos de
contraccion, huecos, estrias, fibras de coldgeno, manchas y anillos negros.
Cuantificacion (M): Su calificacion es media ya que los datos obtenidos para su posterior
analisis se pueden medir es decir al convertir a bits y realizar la comparacién se obtiene
un valor que oscila entre 0y 0,5 que es la distancia de Hamming.

Rendimiento (A): El rendimiento es alto ya que su procesamiento e identificacion es

robusto y rapido.
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Aceptabilidad (B): Dentro del entorno biométrico, usado para el control y monitoreo del
personal su uso aun no es tan frecuente y el usuario puede sentir cierta desconfianza al
utilizar un rasgo biométrico delicado y sensible y al no ser implementado masivamente
el usuario no se acostumbra a su uso.

Resistencia a ataques (B): El grado de cumplimiento es bajo, debido a la complejidad

gue tiene cada iris ya que contiene un gran nimero de informacidn Unica de cada

individuo que se puede determinar, evitando ataques o usurpacion de identidad.

Debido a estas caracteristicas, pero en especial aquellas cuyo nivel es alto como Ia
universalidad, singularidad, estabilidad y rendimiento, la utilizacidn del iris para el reconocimiento
de personas es un sistema de mayor nivel de confiabilidad en comparacidn a otros sistemas
biométricos, teniendo una probabilidad de error de 10778, con un nivel de exactitud elevado
conociendo que la poblacién mundial estimada es de 10°. (Juanes, 2017)

Este sistema es infalible para el reconocimiento de personas permitiendo aplicaciones de alta
gama e importancia actualmente como el controlar de ingreso de trabajadores en areas que se
encuentren restringidas y que requieren alta seguridad ademas de un buen monitoreo.

Los sistemas de control de acceso de personal por reconocimiento de iris, brindan
seguridad, rigidez, confiabilidad y tranquilidad, permitiendo mantener un control rigido en el
acceso de personal a tareas determinadas, siendo estrictos en el permiso de ingreso y
manejando la seguridad con un sistema de control de acceso, que garantice la identificacion de
los usuarios.

En la actualidad exigen sistemas que permiten controlar accesos totalmente
automaticos y electrdnicos, que permiten el manejo de los operarios sobre ciertas tareas
previamente especificadas, ya que existe personal capacitado para manejar determinados

procesos. Por medio del control de acceso se asegurara que los operadores trabajen Unicamente
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sobre su estacién de trabajo asignada, evitando accidentes o pérdidas econdmicas en las
industrias manufactureras.

Es por ello que es importante gestionar adecuadamente y minimizar lo maximo posible
los riesgos inherentes a cualquier actividad en la industria. Sobre todo, en aquellos aspectos que
hacen referencia a la seguridad en el trabajo de los empleados/as, su integridad fisica, su salud y
los materiales y herramientas con las que realizan sus funciones. (Fuente, 2019)

Alcance del proyecto

El alcance del proyecto es disefiar e implementar un sistema que reconozca y
autentique al personal a través de la biometria del iris para el control de acceso en areas
industriales clasificadas por dreas de seguridad, es decir, cada operador podra acceder a
determinadas dreas para las cuales estan bien capacitados y han sido previamente registrados
en la base de datos para monitorear el estado de cada usuario en el ingreso del personal a sus

respectivos campos industriales.
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Figura 2

Implementacidn del sistema de reconocimiento de personas.
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Nota. Se muestra un control de acceso personalizado a cada area a. area industrial I, b. Area

industrial Il, c. Area industrial Ill. Obtenido de AutoCad2019.

Figura 3

Simbologia utilizada del diagrama de la Figura 2.
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La Figura 3, visualiza los simbolos utilizados en el diagrama del sistema de
reconocimiento para el control de accesos estructurado en tres areas bdsicas: drea
administrativa, area industrial y area de redes y sistemas. Simbologia tomada de (electrénicos,

2013)
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Area administrativa: Area sin control de acceso.

Area de redes y sistemas: Para ingresar a esta area se ubica un dispositivo biométrico

del iris, el mismo que toma la imagen del ojo del trabajador, permitiendo o rechazado el

acceso a dicha drea.

Area industrial: Para el acceso a esta area se encuentra otro dispositivo biométrico

encargado de autenticar y verificar el ingreso de personal que pertenezca a la zona

industrial, controlando que el mismo nimero de personas que han ingresado al
biométrico sea el mismo del que se encuentran en la zona industrial, dentro de la zona
industrial existen cuartos de control de procesos, los cuales se activan o se desactivan
por medio de un biométrico controlando que el operario sea el designado para ese
proceso , tomando en cuenta ciertas limitaciones de acceso como el ingreso de una
persona a la vez a dicho cuarto y la puerta del mismo debe estar totalmente cerrada.

Estos lectores de Iris permitiran identificar a la persona que debe ser habilitada,
debido a que estd capacitada para trabajar en dicha area, caso contrario lo rechazar3,
impidiendo la activacién del proceso.

En caso de faltar a estas limitaciones se envia memorandos o notificaciones por dos
métodos, el primer método sera enviando las notificaciones al celular del jefe de personal con la
respectiva contravencion registrando la hora y fecha, facilitando el control y monitoreo de
acceso desde el lugar en el que se encuentre y el segundo método se muestra en la
computadora del jefe de personal.

La etapa final es aplicar el sistema en las bases de bases de datos que contienen
imagenes del iris, para obtener un valor de robustez aceptable y ademas verificar la

interoperabilidad del sistema.
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Objetivos

General

Disefiar y desarrollar un software que permita la verificacidén y autenticacion mediante

el reconocimiento de personas a través de caracteristicas discriminantes del rasgo biométrico

iris, que se aplica a una base de datos creada, para controlar el acceso a dreas industriales y que

permita

el monitoreo del personal y su proceso por medio de un PC o teléfono movil.

Especificos

Estudiar el estado del arte, y metodologias de algoritmos para reconocimiento de
personas a través del iris.

Clasificar la informacion e investigar las diferentes metodologias para procesamiento y
autenticacién de imagen.

Escoger las técnicas idoneas para la autenticacidn de personal por medio del iris.
Seleccionar dispositivos idoneos para la captura de imagenes.

Crear una base de datos del iris de un nimero especifico de personas.

Comparar y validar las técnicas de autenticacidon de personas a través del iris aplicado a
una base de datos generada.

Autorizar el acceso a un drea donde se desarrollen procesos que impliquen un nivel alto
de seguridad.

Simular el proceso de verificacién y autenticacion del iris mediante una estructura en el
gue se compruebe el proceso.

Elaborar una aplicacién que permita el monitoreo del ingreso del personal hacia su area

previamente designada.
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Capitulo 2
Fundamentos Teoricos
Introduccién

En el presente capitulo se explica los conceptos basicos de biometria, el area de interés
llamado iris, rasgo del cual se va a obtener la informacién necesaria para la comparacién y
desarrollo del proyecto, la aplicacién del iris en la biometria, las aplicaciones de la biometria
dentro de diversos ambientes, y las bases de datos de estudio sobre las que se pretendia aplicar
el algoritmo y realizar un entrenamiento.

Debido a la alta demanda en cuanto a sistemas que garanticen seguridad y confianza, la
identificacion de usuarios por medio de rasgos biométricos ha recibido gran acogida ya que cada
uno de ellos entrega un nivel de seguridad acorde a la necesidad del usuario. El objetivo de los
sistemas biométricos es identificar con exactitud a un individuo sobre otros utilizando
caracteristicas fisiolégicas o de comportamiento para lograrlo.

Conceptos Basicos
Biometria

La biometria es un método utilizado para la identificacion mediante las caracteristicas
fisiolégicas o de comportamiento de las personas, proceso que también es realizado por el ser
humano al observar y posteriormente reconocer e identificar a las demas personas, ya sea por
su fisico, voz, forma de caminar, etc. (Incibe, 2016)

La palabra biometria deriva del griego bios (que quiere decir vida) y metria (que quiere
decir medida). Por lo tanto, aquellas medidas de la que se habla son obtenidas del cuerpo
humano a las cuales se les llama rasgos biométricos, que son una combinacién de anatomia y de

comportamiento. Es decir, son patrones que son Unicos de una persona de tal forma que
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permite a las demds personas identificarlo dentro de un grupo extenso de mas personas aun
siendo del mismo arbol o grupo de familia. (Serratosa, 2008; Tolosa et al., n.d.)

Entre los rasgos biométricos que permiten tal identificacidn son las huellas dactilares, la
mano, el rostro, la retina, la firma, entre otros que como se menciond no solo son rasgos fisicos
si no de comportamiento.

Segun Sanchez, la biometria es la ciencia o el estudio de métodos automaticos para el
reconocimiento Unico de los humanos basdndose en sus caracteristicas fisicas o estaticas o de
comportamiento o dindmicas como la forma de caminar, la firma, la mecanografia.

Segun la RAE (Real Academia Espafiola) la biometria es el estudio mensurativo o
estadistico de los fendmenos o procesos bioldgicos. (Morales, 2011)

La biometria es utilizada como forma Unica de autenticacidon o combinada con otras
medidas (como tarjetas inteligentes, claves de cifrado o firmas digitales. La importancia de la
biometria frente a otros mecanismos de autenticacidn es que puede asociarse a un sistema en
concreto, esto quiere decir que se puede hacer uso de la biometria y combinarlo con una
contrasefia. La biometria sin embargo presenta ventajas sobre un sistema plano del uso de
contrasefias como:

e Lafacilidad de utilizacidn, puesto que no se requiere el uso de otros implementos o

recordar nimeros o claves.

e Y sobre todo al ser una caracteristica univoca y propia de cada ser humano es

completamente imposible de falsificar o copiar.

Técnicas y aplicaciones de la biometria para el reconocimiento de personas
La Biometria comprende un amplio numero de técnicas mediante los cuales se puede
reconocer e identificar a una persona, analizando sus caracteristicas fisicas comportamentales

para el control de ingreso y de seguridad en diferentes aplicaciones.
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Técnicas

Existen varias técnicas biométricas de acuerdo a cada parametro que se vaya a usar es

decir varios rasgos propios de cada individuo que sirven para identificacién de usuarios, por

ejemplo: los surcos que se encuentran en una huella dactilar, asi como también la intensidad de

la voz, las imagenes del rostro, imagen del iris, etc.

Caracteristicas de comportamiento

Reconocimiento de escritor. El objetivo es averiguar o confirmar la identidad del autor
de un determinado texto manuscrito valiéndose de un software OCR (o reconocimiento
Optico de caracteres).

Reconocimiento de voz. Para el reconocimiento de voz se utilizan sistemas entrenados
con inteligencia artificial (I1A) ya que se basa en el aprendizaje para identificacion de
voces. Los algoritmos que se desarrollen tienen como objetivo la medicion y estimacion
del grado de semejanza entre las muestras y luego entregan el resultado.
Reconocimiento de escritura de teclado: Existen patrones de escritura en la forma de
teclear que permite diferenciar a las personas, este se encuentra permanente dentro de
cada individuo y se mide por la fuerza de tecleo, el periodo de tiempo, la duracién de la
pulsacion y otros que suceden entre tecleo y tecleo.

Reconocimiento de Firma Manuscrita: el reconocimiento de una firma se fundamenta
en las caracteristicas intrinsecas como extrinsecas que posee la firma, es decir de rasgos
invariables de una persona al momento de realizar o plasmar una firma, el andlisis de
una firma conlleva la identificacidn de estos rasgos y cotejarlos para mostrar la
veracidad y autenticidad de dicha firma. (Jain et al., 2011; Morocho et al., 2019)
Reconocimiento de la forma de andar. Esta técnica se cimenta en cdmo camina una

persona y la manera que lo hace. Este acto se graba y se somete a un proceso analitico
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que genera una plantilla biométrica Unica derivada de dicho comportamiento.
Caracteristicas fisiologicas
Son aquellas que estdn dadas por los rasgos fisicos del individuo para su identificacién

e Reconocimiento Facial: estudia parametros tales como la forma del contorno del rostro,
asi como las distancias de separacidn de algunas partes de la cara como la existente
entre los ojos, las orejas, entre otros rasgos que pueden ayudar a determinar la
identidad de una persona. (Li & Jain, 2011)

e Reconocimiento Dactilar: Se realiza a través de patrones o texturas de una huella
dactilar, es de gran confiabilidad y seguridad ya que una huella es un caracter Unico que
posee cada persona, inclusive en personas de la misma familia, o en el caso de gemelos
gue poseen las mismas caracteristicas fisicas, se analizan con una inspeccién visual
realizada por un experto. (Maltoni et al., 2009)

e Reconocimiento de Mano: Es el estudio de patrones, donde se busca el analisis de la
forma y distancias entre los dedos, ademas de la altura, grosor, lineas de la mano para
un analisis mds preciso, sus métodos o algoritmos de comparacion se fundamentan en
el estudio de lineas, subespacios, o también mediante la realizacidon de aproximaciones
estadisticas. (Maltoni et al., 2009)

e Reconocimiento vascular: Para el reconocimiento vascular se realiza la extraccion del
patron Unico caracteristico por medio de la geometria del arbol de venas del dedo (o de
las mufiecas).

e Reconocimiento de retina: En esta técnica se utiliza el patréon de los vasos sanguineos
gue se encuentran en la retina. Cada patron es Unico (incluso en hermanos gemelos e
idénticos ya que este patron es independiente de factores que tengan que ver con la

genética) y que se mantenga invariable a lo largo del tiempo, hace que esta técnica sea
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idonea para el desarrollo e implementacion en sistemas que requieran de alta

seguridad. Pese a que su tasa de falsos positivos sea practicamente nula, esta tecnologia

tiene un inconveniente considerable ya que es necesaria la total colaboracién por parte
del usuario al tratarse de un proceso que puede resultar incomodo. La toma de la
muestra se realiza a partir de la pupila, lo que requiere que el usuario permanezca
inmovil y muy cerca del sensor para la obtencién de la imagen. Sin embargo, el uso de
dispositivos que son para este fin evita dafios en la retina.

e Reconocimiento de iris: Utiliza las caracteristicas del iris para verificar y autenticar la
identidad de un individuo. Los patrones de iris vienen marcados desde el nacimiento y
rara vez cambian. Son extremadamente complejos, contienen una gran cantidad de
informacién y tienen mds de 200 propiedades Unicas. La obtencion de la imagen del iris
se realiza con una cdmara ubicada cerca de la persona dando una iluminacién al ojo
obteniendo asi una imagen de gran resolucién. Este proceso dura sélo uno o dos
segundos y proporciona los detalles del iris que se localizan, registran y almacenan para
realizar futuras verificaciones.

Se extrae un Unico patrdn para cada persona ya que difieren en otras personas por
ejemplo por el nimeros de surcos o lineas en la huella dactilar, cambios de nitidez de voz y en
una imagen obtenida del rostro se extraen la forma e informacién que difiera de otros, de la
imagen del iris patrones Unicos de cada persona, estos patrones serdn con los que se realice
comparaciones con otros patrones para el reconocimiento del individuo y es precisamente el iris
uno de los rasgos que contiene el mayor nimero de informacién dentro del mismo y
especialmente univoca lo que le permite diferenciarse de las demds personas y le permite ser
utilizado en diferentes aplicaciones biométricas

Aplicaciones de las tecnologias biométricas
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El objetivo de un reconocimiento y autenticacion de personas es poder manejar una
mayor seguridad y evitar problemas como:
Fraude: siendo util para realizar transacciones bancarias y evitar robos, falsificacion de
identidad, usurpacién, actualmente los biométricos del iris para este fin no estan contemplados
a pesar de no ser invasivos ni incomodos para el usuario, Medios de pago: El uso en terminales
de punto de venta (TPV) ha reducido el tiempo empleado en transacciones y ha reducido las
posibilidades de errores o confusiones, control de navegacion: se pueden usar controles
mediante huella dactilar aplicados al acceso a redes sociales y a determinados sitios web,
incluyendo las restricciones que la empresa haya determinado, por ejemplo, el filtrado de
contenidos, la busqueda de pdginas o el uso ciertos servicios, vigilancia, y control de accesos y
presencia.

Control de Accesos y presencia

Ya sea acceso fisico (por ejemplo, acceso a edificios o espacios restringidos) o légico
(acceso a sistemas, programas o equipos informdticos, mdviles, tabletas) para el control del
ingreso de personal calificado a zonas de alta seguridad, se hace uso de una combinacion de
técnicas. Un ejemplo es el uso de un identificador biométrico del iris con una contrasefia o
tarjeta de identificacidn adicional, denominada biometria bimodal. Asi, se pueden combinar dos
factores de identificacion: por un lado, quién o como se es (biometria) y por otro lo que se sabe
o se tiene (contrasefias y tarjetas, por ejemplo).

Por ejemplo, actualmente la principal aplicacidon de un identificador biométrico del iris
es la seguridad, control y monitoreo de personas o equipamiento de alto costo, tal es el caso el
uso en los aeropuertos, en los accesos a centrales nucleares o a instalaciones de alta seguridad y
el control de ingreso a espacios industriales cuyo equipo sea de manipulacién especial o

simplemente para controlar el acceso a lugares como universidades, oficinas, lugares de trabajo.
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En Ecuador se han implementado en casi la mayoria de entidades publicas y privadas el
uso de autenticacidén biométrica para gestionar en forma programada los ingresos, gastos y
financiamiento publicos, y en entidades financieras para salvaguardar la seguridad en las
transacciones de los usuarios. Motivo por el cual la biometria es ya un medio de uso comun para
garantizar el control y orden de una sociedad.

Control de presencia: Los métodos utilizados tradicionalmente para registrar a diario los
horarios en los que los empleados acceden y abandonan sus respectivos puestos de trabajo
suelen estar basados en el uso de una contrasefia o una tarjeta personal y en algunos
establecimientos el uso de biométricos del iris. Uno de los principales inconvenientes que
presentan los dos primeros métodos es la facilidad con la que se pueden cometer
irregularidades, por ejemplo, compartiendo con un compafiero de trabajo la contrasefia o la
tarjeta de identificacidn, ya que no se requiere ninguna verificacion adicional, sin embargo, el
uso de un identificador del iris no admite estas irregularidades ya que debido a su caracteristica
fisica que es propia del ser humano es imposible un préstamo, cambio o usurpacién de este

rasgo biométrico entre empleados.

Fases de aplicacion de las tecnologias biométricas

Las tecnologias biométricas se aplican siempre en determinadas fases: registro,
verificacidn y autenticacion, presentando como primera fase el registro de datos que
basicamente es la obtencidn de la muestra y puede ser de voz, cara, iris, ETC, seguido de la
comparacion que interviene para la verificacién de usuarios, luego la autenticacién donde se
evalua la coincidencia de la persona con otra entregando un dato de reconocimiento y
finalmente la toma de decisidn.

En la Figura 4 se presenta el denominado proceso de reconocimiento, que se compone

de cinco fases distintas.
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Figura 4

Proceso de reconocimiento.

Captura Procesamiento Extraccpn_de Verificacion Autenticaciéon
Caracteristicas

o Captura: Es la obtencién de la muestra es decir del pardametro biométrico que se haya
elegido.

o Procesamiento: En este proceso se genera una plantilla que contenga las caracteristicas
individuales de los pardmetros que se han obtenido.

o Extraccion de Caracteristicas: Es la codificacidon y almacenamiento de las caracteristicas
analizadas de la imagen procesada dentro de una plantilla etiquetada para su
identificacion.

o Verificacidn: Se realiza una comparacién con las plantillas ya ingresadas.

o Autenticacidn: Permite asegurar que un usuario es quien dice ser.

Anteriormente el usuario debe realizar un registro de identidad utilizando la obtencién
de la muestra que se refiere al Iris y posteriormente un procesamiento de la misma donde se
extraen las caracteristicas.

Para la identificacion de personas, y la realizacion de estas etapas es importante
conocer la anatomia del ojo humano ya que su fisiologia es el objetivo principal e interviene en
el estudio del iris.

Estudio de la Anatomia y Fisiologia del ojo

Los ojos son los drganos capaces de proporcionar la vista, uno de los sentidos

principales del ser humano, especificamente el iris contiene un estroma con células

pigmentadas y un epitelio, que es el que actia como diafragma ocular gracias a los musculos



45

esfinter y dilatador del iris. El iris forma la pared que se ubica entre la cdmara anterior y
posterior del glébulo ocular. (Reillo, 2000)
El ojo tiene forma esferoidal y estd formado por tres capas concéntricas.
1. Tunica externa: cornea y esclerdtica.
2. Tunica media o vascular: Gvea, formada por iris, cuerpo ciliar y coroides.
3. Tunica interna: retina. (Castillo, 2019)
En su interior se limitan unos compartimentos:
1. Camara anterior, limitada por la cara posterior de la cérnea por delante, y el diafragma
iridopupilar por detras. Esta ocupada por humor acuoso. (Castillo, 2019)
2. Camara posterior, entre el iris y pupila por delante y la cara anterior del cristalino, con
sus fibras zonulares. Ocupada por humor acuoso. (Castillo, 2019)
3. Camara vitrea, limitada por la cara posterior del cristalino, fibras posteriores de zénula y

parte del cuerpo ciliar por delante y el resto por retina. (Castillo, 2019)

Figura 5

Anatomia del ojo humano. Vista lateral.

«» Retina
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Nota. Imagen interna del ojo. Tomado de sistema de identificacidon de personas por iris

mediante filtrado de Gabor en plataforma Android. Universidad Carlos lll de Madrid. (Herrero &

Berengué., 2012)
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En la Figura 5 se observa la estructura interna del ojo donde se puede evidenciar la
ubicacidn interna del iris como rasgo biométrico.
La Figura 6, muestra la parte externa del ojo se puede observar a simple vista aquellas partes

principales del ojo humano y la ubicacién del objetivo de estudio (lris).

Figura 6

Anatomia del ojo humano. Vista frontal.

ESCLEROTICA«
RIS«

Nota. Partes fisicas del ojo, y ubicacion del iris dentro de la imagen. Tomado de (Berengué)

La parte del globo ocular que se encuentra en contacto con el exterior, cdrnea y parte
de la esclerética, se encuentra protegido por los parpados y por las segregaciones que aportan
las glandulas lagrimales. (Reillo, 2000)

La esclerodtica es la capa exterior visible, es una membrana fibrosa de aspecto
blanquecino, resistente que protege los tejidos intraoculares, se une con la cérnea, la cual es la
capa que comunica épticamente el exterior con el interior del globo ocular, proporcionando una
proteccidén frente a elementos externos, pero a su vez deja pasar la luz para poder captar
imagenes. (Castillo, 2019)

La pupila se encuentra en la parte central del ojo, que es la apertura y constituye una
pared que se ubica entre las cdmaras anterior y posterior del glébulo ocular, encontrandose

entre la cérnea vy el cristalino. (Castillo, 2019)
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El iris que es una parte visible del ojo contiene un estroma con células pigmentadas y un
epitelio, que es el que actua como diafragma ocular gracias a los musculos esfinter y dilatador
del iris. (Reillo, 2000)

El iris es el objetivo de estudio del presente proyecto, cuya zona se encuentra coloreada
y se ubica en el contorno de la pupila, la estructura del iris estd conformada por surcos, crestas,
hendiduras de mayor o menor pigmentacién lo que permite diferenciarse de otros iris por tanto
es necesario investigar aquel rasgo o caracteristica propia del individuo que no cambie a lo largo
del tiempo como el rasgo del iris ya que constituye uno de los avances mas confiables dentro del
reconocimiento de personas, su porcentaje de error es muy baja y es un rasgo que difiere
mucho de una a otra persona, no cambia a lo largo de la vida del individuo.

El Iris

El iris es un drgano interno del ojo, que se ubica en la parte trasera de la cdrnea y del
humor acuoso, pero en frente de los lentes; diferencia el color de ojos de cada persona, es igual
que la vasculatura retinal. En la Figura 7 se observa la localizaciéon del iris dentro del ojo. (Reillo,

2000)
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Figura 7

Ubicacion del iris en el ojo.

IRIS

Nota. Laimagen muestra donde se encuentra ubicado el iris dentro del ojo humano. Tomado de
Revista Neuron por (L. Martinez, n.d.).

En el iris no existe una alteracién genética mas alla del color, la anatomia y apariencia en
general y su textura es estocdstica por lo que posee ciertas ventajas sobre otros métodos de
adquisicién como:

e lafacilidad de adquisicion de imagen a cierta distancia, sin la necesidad de contacto
fisico o intrusivo y quizas discretamente.

e Estable y sin cambio durante el periodo de vida del sujeto, inalterable durante toda la
vida de la persona.

e Suforma aleatoria lo hace efectivo para su uso en sistemas de identificacién de
personas. Su aplicabilidad como un sistema de identificacion biométrica
extremadamente preciso se debe a su estructura de datos extremadamente rica,
independencia genética (porque no hay dos lirios que tengan las mismas
caracteristicas), estabilidad en el tiempo y propiedades fisicas atribuidas a la ventana.

e Protege el transparente (cérnea) sin obstruir la visibilidad externa. (Luna, 2015)
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En el capitulo 1 presenta caracteristicas Unicas que le otorgan un alto grado de
confianza para la identificacion de personas como la universalidad al poseer una estructura
Unica por individuo, ademas de imposibilitar la modificaciéon del mismo sin consecuencias
graves, la invariabilidad, la unicidad, etc.

Las desventajas que presenta es su tamafio al ser demasiado pequefio, su movilidad ya que
voluntaria o involuntariamente no permanece estatico, la superficie de la cual se va a tomar
la imagen es curva, himeda y reflexiva por lo que crea ruidos dentro de la imagen como lo
son también las pestanas y parpados, que dificultan el procesamiento.

Estado del arte del iris en la biometria

Segun el estudio realizado se encontrd que la primera persona en dar un acercamiento
al reconocimiento basado en el patrén ocular fue Alphonse Bertillén, quien propone este
método para la identificacidon biométrica consiguiendo la creacién de una base de datos de
aproximadamente 1500 personas, consiguiendo Ilamar a este método como Bertillonaje, sin
embargo, la idea de que el patrén del iris especificamente se pudiera utilizar como huella éptica
fue dada por Frank Burch un reconocido oftalmélogo del afio 1936, idea que fue utilizada en
peliculas de cine y ficcidn, quedando simplemente como una idea. (Reillo, 2000)

Ya en 1994 Daugman obtiene la patente IrisCodes de sus algoritmos de identificacién,
siendo este el punto de partida para los futuros investigadores, él Flom y Safir crearon una
compainia “Iris Corporation” a la cual se le delegaba la distribucién de las licencias a otras
compainias que desarrollaban sistemas de reconocimiento usando el iris como Unico patron.
Posteriormente Richard Wildes describe un documento llamado “Iris Recognition: An Emerging
Biometric Technology”, el cual menciona una forma diferente para la adquisiciéon de imagenes y

presenta un ajuste del modelo de estudio. (Wildes, 1997)



50

Estas investigaciones fueron la base para estudios futuros acerca del iris como
identificador biométrico al poseer mayor fiabilidad para la autenticacién del personal como se
menciona en el capitulo 1.

La utilizacion del iris como método de identificacion de personas es uno de los métodos
mas eficaces para entornos de seguridad ya que tras varios estudios se ha confirmado que la
fisiologia del iris y la coloracidon son tan numerosas que no existen dos iris iguales ni siquiera en
gemelos o parientes de la misma familia, de hecho, los iris de la misma persona son diferentes,
razon por la cual el andlisis del iris para la identificacidon de personas y la tasa de aceptacién falsa
es nula, es decir no existia la mas minima probabilidad de que alguien ajeno al sistema ingrese, y
gue este sistema falle es del 10%, lo que implicaria que rechace a un usuario autorizado dentro
del mismo sistema. (Sanchez-Reillo et al., 1999)

El objetivo de esta investigacion referente al reconocimiento del iris es obtener en
tiempo real, con alto grado de seguridad, la identidad de una persona; empleando analisis
matematico del patrén aleatorio que es visible dentro del ojo a cierta distancia. Debido a que el
iris es un dérgano interno protegido (inmune a influencias ambientales) con textura aleatoria,
estable (sin cambios), él puede ser usado como una clave viva que no necesita ser recordada
pero que siempre estara ahi. El iris se ve afectado por la pupila cuando ésta reacciona a la luz.
Las deformaciones elasticas que ocurren con la dilatacién y contraccién son rapidamente
corregidas empleando algoritmos matematicos que se encargan de localizar los bordes interno y
externo del iris.

Proceso de identificacion del iris
La Figura 8, muestra un sistema general de reconocimiento del iris para la identificacion

de personas.
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Figura 8

Proceso general de identificacion del iris.

L Pre- Extraccion de .,
Adquisicion . o Comparacion
procesamiento caracteristicas

e Adquisicion de imagenes (imagenes del iris).

e Pre-procesamiento de las imagenes obtenidas para localizar el iris y normalizar su
tamafio

e Extraccion de informacidn obtenida del iris para la identificacién individual de la persona

e Comparacion y decisién del porcentaje de similitud en donde se verifica si las
caracteristicas generadas por el iris corresponden a alguno de las caracteristicas
generadas en plantillas y por ende compara si existe coincidencias entre plantillas.

Adquisicién de imagenes:

La parte esencial en el proceso de reconocimiento por medio del iris es la obtencién de
las imagenes del iris, ya que la imagen debe ser de alta calidad y clara debido que la zona es
demasiado pequefia y oscura por esta razon la resolucion de la imagen debe ser éptimay
precisa para poder obtener resultados satisfactorios al momento de realizar el reconocimiento.

Para esta adquisicidon de imagenes es necesario tener un buen contraste en el modelo
del iris interior de tal manera que no se intervenga sobre el usuario, ni se incomode su toma de
imagen para lo cual se crea una zona Unica de captura para que el usuario no tenga que realizar
varios movimientos o diferentes capturas hasta obtener la imagen adecuada, tomando la
imagen a un mismo angulo y logrando un nivel adecuado de iluminacion sobre el iris para
asegurar un buen enfoque sobre la zona de interés en este caso el ojo, pero mas
especificamente el iris. Otra caracteristica importante es tener una resolucién minima de 70

Megapixeles. (Terissi et al., 2006)
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Pre-procesamiento

Las condiciones de captura del iris generalmente no son idéneas ya que existe una
variacién radial tanto de la pupila como del iris debido a acercamientos o dilataciones, motivo
por el cual se hace indispensable la realizacién de un pre-procesamiento para poder realizar una
extraccién de caracteristicas del iris y la codificacion de las mismas. Dentro del pre-
procesamiento existen dos subetapas entre ellas la segmentacidn del iris, segmentacion de
pestafias y la normalizacion. En la Figura 9 indica las dos etapas que se realiza para el pre-

procesamiento.

Figura 9

Etapas del pre-procesamiento.

Segmentacion
Del iris
De pestafias

Normalizacion

Segmentacion del iris

Consiste en ubicar los bordes del iris y de la pupila, eliminando los elementos que no
pertenecen al drea del iris o que interfieren, es decir, la imagen que se utiliza para el analisis
puede tener mas interferencias dentro de los que se contempla el parpado, pestafias e
iluminaciones producidas por la reflexién sobre la zona esclerdtica debido a su contextura
acuosa, y al segmentar eliminamos estos elementos que no son necesarios. (Shamsi & Rasouli,
2009)

Métodos de segmentacion

e Transformada de Hough: se utiliza para detectar circulos lo cual es excelente para la
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ubicacién del iris al poseer una forma casi circular. Esta trasformada puede detectar las
coordenadas de los centros y el radio de los circulos de una imagen binarizada, con el
método de Canny de Matlab el cual detecta bordes de imagen. (Valverde-Rebaza, 2007)
Operador Integro-Diferencial de Daugman: este método fue presentado por Daugman
inicialmente, que consiste en detectar cambios intensos en los tonos de grises a lo largo
de los circulos.

Este operador es iterativo ya que parte de lo general a lo especifico, este modelo sirve
también para detectar los parpados.

Deteccidn de los bordes del iris

Esto quiere decir los bordes internos y externos del iris, especificando el borde
interno que delimita desde la esclerdética hasta el borde interior que limita hasta la zona
de la pupila.

Se realiza un algoritmo para la busqueda del maximo gradiente de intensidad a
lo largo de una circunferencia, dando lugar a la variacién del centro (Ag) y radio(4,) de
la misma generando un recorrido por las superficies de la imagen hasta detectar un
maximo o cambio de contraste. (Reillo, 2000)

Para la deteccién del centro se tiene la siguiente ecuacion

5
DC = Z Z(In,m _I(n—m)rm)
m k=1

Lij =1(Xo+i*Axcos(j *xDg),yo +1i*A, xsin(j*Ag))
m: multiplos de Ag que serian los puntos en conos laterales del iris
I: valores de intensidad de la imagen.
Como se menciond anteriormente existen partes que no son necesarias para el

analisis del sistema de identificacidon de personas por medio del iris por lo que es
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necesario retirar estas partes ya sea el parpado, luces externas, y algunas partes que
afecten el procesamiento de la imagen.

Al realizar la toma de imagenes existe una distancia que va desde el usuario
hasta el foco o lente de enfoque de la cdmara por lo tanto es necesario realizar una
compensacion, en este punto también existe una dilatacién de la pupila para lo cual se
hace una transformaciéon donde los datos aseguren que ya se suprimieron los parpados
superiores e inferiores, y que coincida el radio calculado para todas las imagenes.

De la imagen obtenida del iris Se realiza un muestreo de radio y angulo en
funcién de la separacion entre el borde externo y el borde interno tomando en cuenta el
mismo numero de puntos, generando una matriz del mismo tamafo. La calidad de la
imagen es primordial y de la informacién que esta contenga y sobre todo se pueda
observar, reduciendo el trabajo de procesamiento.
Modelos deformables: También conocido como modelo activo snake o contorno activo
deformable aproximada que se representa como una curva paramétrica v(s,t) =
(x(s,t),y(s,t)) y se desplaza en el espacio dentro de un determinado tiempo, el
principal pardmetro es S que representa una curva en la imagen. (Sanchiz Redondo,
2011)
Permite la localizacion de bordes, lineas y contornos, se mueve a través del espacio de
manera constante. La deformacion se produce por las fuerzas internas que controlan la
suavidad de la curva, y las externas que empujan al snake hacia las caracteristicas
salientes de la imagen. Este procedimiento es mas utilizado en analisis de imagenes
médicas. (Rodriguez Rieiro, 2012)

Una snake es un contorno paramétrico v(s,t) = (x(s,t), y(s,t))?, se define en

el plano x, y y varia en el tiempo, donde S es el espacio o imagen y t el tiempo de
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iteracion. La forma del contorno se expresa mediante la siguiente funcional de energia

E, y se debe minimizar para encontrar la forma y posicion final de la Snake:

1 1
Evorar = fo E(v(s))ds = fo Eine (v(9)) + Eone (v(s))) ds

2

2 ov
+B0s) |

Eine = a(s) |%
Eint ¥ Ecxt: términos de energia interna y externa.
E;,¢: caracteristicas de deformacion del contorno.
a(s), B(s): grado en el cual la snake se puede estirar o curvar
Al aumentar a(s) aumenta la tensién en la curva, y al aumentar 8 (s) aumenta la rigidez
del snake.

E..: potenciales de energia que acoplan la snake a la imagen.

Figura 10

Aplicacion del método por contornos activos.

L ol
|

a=0;;/3=1 a=iyﬁ=0 a=71y/3=1

En la Figura 10 se observa un ejemplo de aplicacién del método de deformacion
con diferentes valores paralas constantesa =0,y f =1, a=1,yB=0,a=1,yf =
1.
Segmentacién de pestafias: Para la segmentacion de pestafias se toma en cuenta dos

tipos las separables y las multiples, las primeras se distinguen de otras pestafias para
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ello se puede utilizar los filtros de Gabor y se encuentran las pestaiias multiples una a
continuacién de la otra donde se puede observar una intensidad menor de pixeles
respecto a las otras. (Kulkarni et al., 2012)
La Tabla 2 muestra comparativa de los diferentes métodos para segmentar imdagenes del iris.
Tabla 2

Comparativa de los métodos de segmentacion aplicado a imdgenes de iris.

Método de Segmentacion  Tasa de ARTICULOS OBSERVACIONES
acierto%
Transformada de Hough 98-90 (T. Martinez, n.d,; Efectivo para
Masek, 2003; detectar circulos.

Rojas et al., 2008;
Urrea & Ospina,

2004)
Operador Integro- 93.80 (Tejedor et al., Mayor carga de
Diferencial de Daugman 2009) proceso
computacional
85.55 (Sanchiz Muchos problemas
Modelos deformables Redondo, 2011) al presentar ruido

en laimagen

El método de la transformada de Hough presenta una mejor tasa de acierto para
segmentar imagenes del iris, debido a que es eficiente identificando bordes en objetos
circulares de una imagen. El resto de métodos también son aplicables, pero necesitan de una
mayor capacidad de procesamiento lo que representa un mayor tiempo, ademas de ser
sensibles al ruido haciendo que se necesite de un mejor sistema de adquisicién de imagenes
generando un mayor costo. Mediante la Tabla 2 se logra definir que la transformada de Hough

es el método de segmentacion que se usa en el sistema de identificacion.
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Normalizacion

A continuacidn de realizar una segmentacién exitosa se necesita que la imagen tenga las
mismas medidas para poder hacer |la comparacidn posteriormente, para lo cual se realiza la
transformacion del drea del iris, aunque los errores encontrados se pueden deber a la dilatacién
de la pupila por la iluminacion ya que hay personas con vision mas sensible que no soportan la
luz, otro de los problemas que se puede dar es la distancia para capturar la imagen, problema
gue podra ser resuelto en el siguiente capitulo, al igual que la rotacién de la cdmara, etc.

Lo que se quiere lograr es que, aunque la imagen sea tomada en diferentes sesiones y
varien los angulos la ubicacién espacial sea la misma.

Existen diferentes métodos para realizar este proceso de normalizacidn del iris.
Métodos de normalizacién
e Circulos Virtuales de Boles

En este método, se calculan sobre los circulos concéntricos en el iris, y las sefiales

unidimensionales que se obtienen como resultado se comparan con caracteristicas del

modelo con varias funciones de similitud. (Boles & Boashash, 1998)

Este sistema puede manejar didmetros independientemente del tamafio original de la

imagen, condiciones de iluminacidn y distancia focal, primero se extrae la zona de

interés luego se extrae un conjunto de sefiales unidimensionales y se obtiene la
representacion de cruce por cero de estas sefiales, esta técnica pretende representar las
caracteristicas del iris mediante aproximaciones a diferentes niveles de resolucion
basados en el cruce por cero de WT (Wavelet Transform).

e Meétodo laminar de Daugman
Este método consiste en la reasignacion a cada punto dentro de la regidon del iris a un

par de coordenadas polares (r, 8), rvariade 0,1y 6 de 0 a 2m.



Figura 11

Modelo laminar de Daugman.

T,

_,-""'_F'_

/

g

I .
f /’

.H\
; \\\
LN

|
M .
1
5 / )
S A 6

S/ @

=
Y

i Ny

Nota. Obtenido de (Masek, 2003)
En la Figura 11 se observa cdmo se asigna a r un valor de 0,1y la variacién un
valor de 8 para obtener una sola imagen de una Unica dimensién de valoresry 6.
El re-mapeo de la region del iris (x, y) coordenadas cartesianas a la
representacidn polar no concéntrica normalizada se modelan como:
I(x(r,0),y(r,8) > I(r,0)
Con
x(r,0) = (1 —1)x,(0) +rx;(6)
y(r,0) = (1 = 1)y, (6) + 17,(6)
Donde:
I(x,y) es la region del iris
(x,y) Son las coordenadas cartesianas originales

(r, @) Coordenadas polares normalizadas
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Xp, Yp Y Xi,¥; son las coordenadas de los bordes de la pupila y del iris en la direccion de

6. (Masek, 2003)
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La dilatacidén de las pupilas es una de las caracteristicas que este modelo laminar
de Daugman toma en cuenta para producir una representacion normalizada con
dimensiones que sean constantes, generando la ldmina de goma de la cual recibe el
nombre del método, sin embargo, no compensa en la rotacidon del iris.

e Registro de imagen

Este método emplea un sistema donde se registra la imagen y ésta se deforma,
siendo I, (x,y) laimagen adquirida dentro de la alineacidn con imagenes de la base de
datos I; (x,y). (Wildes, 1997)

El registro de imagen convierte en un sistema de coordenadas diferentes
conjuntos de datos, este registro es necesario para la comparacién o integracion de
datos obtenidos, se basa en la intensidad de las imagenes comparando los patrones de
intensidad mediante métricas de correlacion.

Cuando se elige una funcién de mapeo (u(x, y), v(x,y)) para transformar las
coordenadas originales este método registra imagenes completas o subimagenes, los
centros se tratan como puntos caracteristicos correspondientes, luego se determina la
transformada geométrica para el mapeo de la imagen. (Goshtasby, 2005)

La tabla 3 muestra la efectividad que tiene cada método al momento de normalizar imagenes

del iris.
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Tabla 3

Efectividad de los métodos de normalizacion aplicado a imdgenes de iris.

Método de Normalizacion  Efectividad  ARTICULOS OBSERVACIONES
Circulos Virtuales de Boles Alta (Boles & Computacionalmente
Boashash, 1998) muy exigente,
iluminacion fija e
independiente del
tamafio de la imagen

Método laminar de Alta (J. Daugman, Soluciona los
2009; Wildes, problemas en los que
Daugman 1997) el iris y la pupila no
son concéntricos
Registro de imagen Sin (Wildes, 1997) Método sigue en
resultados experimentacion y sin
resultados

concluyentes

El método laminar de Daugman y el método de los circulos virtuales tienen una alta
efectividad al momento de normalizar, sin embargo, se escoge el método laminar de Daugman
debido a que presenta una menor carga computacional para poder aplicarlo. Otra de las
fortalezas que posee el método laminar de Daugman es que arregla el problema que genera lo
no concéntricos que son la pupila y el iris, permitiendo que se pueda aplicar a personas de
diferentes edades.

Extraccidn de caracteristicas

El siguiente proceso después de la segmentacion y normalizacién es la extraccion de
informacidn o caracteristicas presente en el iris para poder diferenciar de una persona a otra.
En esta etapa existen varios estudios y métodos de extraccidn de caracteristicas, por ejemplo,
los trabajos realizados por Daugman o el filtrado de Gabor que se realiza mediante wavelets y
otros una representacion de cruces por cero de la transformada ondicular en coronas del iris

préximas a la pupila. (Reillo, 2000)
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Métodos para la extraccion de caracteristicas.

e Filtros Gabor

Este método se basa en la aplicacion de bancos de Filtro de Gabor dados por la siguiente

ecuacion:

* [ 2 —X * Si * 2
g(xy, ¢, ) = exp {—% * [(x COS‘P(; -;Slnqbk) 4 (=x Sln¢k¢+2y cosy) ]}
* Y

{Zn(x * COSQy + y * sin¢k)2}
* exp x

Daugman propone el uso de la parte imaginaria de un filtro de Gabor para
realizar una ponderacion de las secciones de la imagen resultante, dividiendo la imagen
en secciones y aplicando la siguiente ecuacion:

c(i,j) =S, j) *Imlg(x,y, ¢, )]
coeficiente resultante de la ponderacién para la seccion S (i, j) de laimagen de entrada
al bloque de extraccién. (Sanchez-Reillo et al., 1999)
g(): Filtro de Gabor

dado por:

1 [(x* cospy + singy)? (—x * singy +y * cosgy)?
gy, D) =expy—5* 2 + 2
2 ¢x d)y

{2n(x * COSPy + y * sind)k)z}
* exp :

Donde:
d es la orientacion
A eslaescala
0y, 0y son los parametros de dispersion de la envolvente del filtro parax e y.
Para saber cuando cambia una imagen se usa la variacion del contraste por

medio de filtros de Gabor, es decir, cuando hay mas contraste o menos dentro del iris.
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Se pondera segmentos de la imagen por los valores del filtro de Gabor. En
concreto, una media nula estd representada por la parte imaginaria de un filtro de
Gabor, se puede estudiar la variabilidad de la intensidad de zonas localizadas de una
imagen, extrayendo caracteristicas de dicha variabilidad. (Sanchez-Reillo et al., 1999)

La ecuacion de los coeficientes es:

) =ii (i+x=5+y =) = Imlg (v, ¢, 2]

Donde:
(i, j) son aquellos puntos en la imagen J elegida para obtener los coeficientes.
Ny M: tamafio del filtro g

Esto se realiza para cualquier escala y orientaciones deseadas. Finalmente, para
Daugman es necesario convertir a cédigo binario, sustituyendo los valores nulos y
positivos por ‘1’, y los que tengan valor negativo por ‘0’ para discriminar los coeficientes
entre positivos y negativos.
Wavelet (Cruces por cero)
La segunda derivada de una funcién de suavizado 8(x) representa a wavelet.

d29(x)

Px) =
Para codificar las caracteristicas se utilizan los cruces por cero de las escalas de
estos filtros. La transformada wavelet de una sefial f(x) con escala Sy posicién X es la

siguiente:

d?6(x)
Wf() = f + (sz T") @)

2 d B(X)

ez *6:)(%)
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Donde 65 = (1/5)6(x/s) es proporcional a la segunda derivada de f(x),
suavizado por 64(x). Los cruces por cero corresponden a puntos de inflexién en f *
65 (x)
La importancia de esta técnica radica en que estos puntos de inflexién corresponden a
caracteristicas significativas de la region del iris. (Masek, 2003)
Filtros Log-Gabor

La diferencia con el filtro de Gabor es que con este método se obtiene una
componente de CC igual a cero ya que es gaussiano en una escala logaritmica. La
respuesta de frecuencia de un filtro Log-Gabor esta expresado como:

—(log(f/fo))2>
2(log(a/f0))?

G(f) = exp(

Donde:
fo representa la frecuencia central.
o Da el ancho de banda del filtro. (Masek, 2003)
Haar Wavelet
La transformada de Gabor y Haar wavelet se consideran las madres wavelet y se
calcula un vector de caracteristicas con 87 dimensiones a partir de un filtrado
multidimensional, Dado que cada dimensidn tiene un valor real que varia de -1.0 a +1.0,
el vector de caracteristicas se cuantifica con signos de manera que cualquier valor
positivo esté representado por 1, y el valor negativo como 0. Esto da como resultado
una plantilla biométrica compacta que consta de solo 87 bits. (Oppenheim & Lim, 1981)
En sus estudios Lim et al. compara el uso de la transformada de Gabory la
transformada de wavelet de Haar, y demuestra que la tasa de reconocimiento de la
transformacion de wavelet de Haar es ligeramente mejor que la transformacion de

Gabor en un 0.9%.
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e Laplaciano de filtros gaussianos
Este sistema descompone la regidon del iris mediante la aplicacion de filtros

laplacianos de Gauss a la imagen de la regién del iris. Los filtros estan dados por:

1 pz 2 /9,2
=—— |1-L —-p</20
ve na‘*( 202> ¢

Donde:
o es la desviacion estandar
p distancia radial de un punto desde el centro del filtro.

La imagen filtrada se representa como una pirdmide Laplaciana que puede
comprimir los datos por lo que solo quedan datos significativos. Se construye una
pirdmide Laplaciana con cuatro niveles de resolucién diferentes para generar una
plantilla compacta de iris. (Burt & Adelson, 1983)

La Tabla 4 muestra la efectividad de los métodos para extraer las caracteristicas del iris.
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Tabla 4

Efectividad de los métodos para la extraccion de caracteristicas del iris.

Método para Extracciéon de  Efectividad  Articulos Observaciones
Caracteristicas
(Field, 1987, Presenta problemas
Merin nl mponente real
Filtros Gabor Media erno en la componente rea
Barbancho, cuando se supera un
2016) ancho de banda
Buena (Field, 1987;
7 7 E I
Filtros Log Gabor Merino xtrae texturas de las

imagenes y producir

Barbancho
! lantilla bi i
2016) una plantilla bit a bit
Cruces por cero de la Buena (Boles & Grado alto,d.e calculo
Wavelet Boashash, 1998) numeérico
(5. Lim et al., Alta carga. de proceso
Haar Wavelet Buena computacional, usado
2001)
en redes neuronales
. . N iol
Laplaciano de filtros (Burt & Adelson, e.cesarlo .a,‘
. Buena retroalimentacién de
gaussianos 1983) .
la imagen

Los filtros de Log Gabor es el método escogido para poder extraer caracteristicas del iris
debido a que permite obtener bit a bit las caracteristicas de la imagen, disminuyendo las
pérdidas al obtener una plantilla. A pesar que la codificacion wavelet, Haar wavelet y laplaciano
gaussiano muestran una buena efectividad son muy complejos por lo que necesita una gran
carga computacional para aplicarlo, por ende, los filtros Log Gabor son mas faciles de entender y

usarlos.

Comparacion

Métodos de comparacion de imdgenes

e Distancia Euclidiana ponderada
Este método es empleado por Zhu et al y se utiliza para comparar dos plantillas,
la distancia euclidiana de ponderacién da una medida de que tan similar es una

coleccién de valores entre dos plantillas. Esta dada por:
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Donde

f; es laiésima caracteristica del iris desconocido.
fi( ) es la iésima caracteristica del iris modelo

ky 6i(k) son la desviacion estandar de la iésima caracteristica en la plantilla del iris k.
Se encuentra una plantilla de iris desconocida que coincide con la plantilla de iris k,
cuando WED es un minimo en k. (Yong Zhu et al., 2000)

Correlaciéon normalizada

Wilde et al. usa esta correlacion normalizada entre la imagen nueva adquirida y la base

de datos. Se representa por:

Zz 12 1(291[1 J1 =) 2l j] = uz)

nma,0,

Donde:

D1 Y P2 son dos imagenes del mismo tamafio nxm.
W1y g1 son la media y desviacion estandar de p;
Uz Y 02 son la media y desviacién estdndar de p,

El uso de la correlacidon normalizada es mejor que la correlacion estandar ya que
toma en cuenta las variaciones locales en la intensidad de la imagen que impiden el
calculo de la correlacién estandar.

Estos métodos presentados para el procesamiento de imagen del iris,
comparacion y verificacion se aplican sobre una base de datos que contengan imagenes
de iris, de este modo se puede comprobar el funcionamiento y eficacia de cualquiera de

los métodos escogidos para cada uno de los procesos.
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e Distancia de Hamming. La distancia de Hamming mide los bits que son distintos ya que
realiza una operacién XOR entre vectores y realiza un conteo de ‘1’.

Con esta técnica Daugman comprueba sus estudios mostrando resultados
satisfactorios con una tasa nula de Falsa aceptacion (FAR), y tasa muy baja de Falso
Rechazo (FRR), logrando resultados de comparacién hasta entre hermanos gemelos y los
ojos de un mismo usuario, los cuales no son los mismos.

Para la verificacién se discriminan los coeficientes entre positivos y negativos,
siendo 1 para positivos, 0 negativos, con esta secuencia se realiza la distancia de
Hamming para obtener la distancia entre el patrén almacenado y la muestra que se
quiere verificar.

Hamming mide los bits distintos, con una operacién XOR entre los vectores y contar los
nameros ‘1’ que son los bits.
La Tabla 5 muestra la tasa de acierto de los métodos presentados para la comparacion de las
caracteristicas extraidas de las imagenes del iris.
Tabla 5

Tasa de aciertos de los métodos para la comparacion de las caracteristicas.

Método para comparaciéon Tasa de ARTICULOS OBSERVACIONES
de caracteristicas acierto %
Distancia Euclidiana 92.3 (S.L.Limetal, Compara plantillas
ponderada 2001) gue contengan
ndmeros enteros
Correlacion normalizada 83 (Wildes, 1997) Toma en cuenta las

variaciones de la
intensidad de la

imagen
Distancia de Hamming 96 (Masek, 2003; Comparacion de
Yong Zhu et al., plantillas bit a bit

2000)
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La distancia de Hamming y la distancia euclidiana presentan una buena tasa de acierto
para ser utilizados, sin embargo, se escoge la distancia de Hamming porque el método de
extraccién de caracteristicas nos devuelve una plantilla compuesta por 1y 0, ademds de
presentar la tasa de acierto mas alta.

Bases de datos

En la actualidad existen varias bases de datos para la investigacién acerca del iris las
cuales se diferencian por la forma de captura de datos, el tamafio de la imagen, y el color.
Durante el proceso de investigacidn se encontraron diferentes bases de datos utilizadas para la
identificacion por medio del iris, como Phoenix Iris (Dobes et al., 2006), CASIA (Centro de
Investigacion en Biometria y Seguridad, 2002), UBIRIS (Proenga & Alexandre, 2004). Sin
embargo, se ha facilitado la adquisicion de la base de datos CASIA por lo que es utilizada para su
analisis y procesamiento del presente proyecto.

Phoenix Iris Database

Es la mejor base de datos (desde sus atributos cualitativos en cuanto a la cantidad de
detalle o la ausencia de ruido) aunque esto es algo inusual en la practica ya que las condiciones
necesarias para generar tal grado de detalle serian muy dificiles de lograr. La primera diferencia
es que las imdagenes fueron almacenadas a color ademds de esto el globo ocular se encuentra en
completo aislamiento.

Esta base de datos contiene 384 muestras recolectadas de 128 individuos
diferentes y fue completada por Michael Dobes y Libor Machala del departamento
de ciencias de la computacién de Palacky, Republica Checa. (Roja & Sawarkar, 2012)

Ubiris Database
Esta base de datos dispone de dos versiones, UBIRIS.V1 estd compuesta por 1 877

imagenes recolectadas de 241 ojos durante septiembre de 2004 en dos sesiones
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distintas. Simula condiciones de imagen menos restringidas. Su caracteristica mas relevante es
la incorporacién de imagenes con varios factores de ruido, simulando ambientes mas reales
donde la adquisicion de la imagen presenta problemas, lo que permite evaluar la robustez de los
métodos de reconocimiento del iris. (Proenca & Alexandre, 2004)

En la Tabla 6 se muestra las caracteristicas que los creadores de la base de datos UBIRIS
utilizaron para capturar imagenes.
Tabla 6

Caracteristicas para la captura de imdgenes de base de datos UBIRIS.

Modelo de camara Nikon E5700
Color RGB

Distancia focal 71mm

Tiempo de exposicion 1/30seg
Velocidad del ISO ISO-200
Dimension 2560x1704 pixeles
Resolucién Horizontal y vertical 300dpi, 300dpi

N° de bits 24bits

Formato JPEG

Base de datos CASIA (base datos utilizada en la investigacidn)

Es asi como también grupos de investigaciéon como el Laboratorio de electrénica
Aplicada (LEA), desarrolla un proyecto llamado “Sistema de Reconocimiento Biométrico
Multiple”, que se enfoca en el reconocimiento, verificacion e identificacion de personas por
medio de biometrias, como: reconocimiento de rostro, patrén venoso y reconocimiento del iris.

De esta forma se espera incrementar la fiabilidad de la identificacidn de individuos para diversas
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aplicaciones, para ello se evalta sobre una base de datos llamada CASIA que contiene imdgenes
del iris de diferentes individuos que serviran para el entrenamiento del sistema. (Centro de
Investigacion en Biometria y Seguridad, 2002)

La base de datos CASIA fue la primera en estar abierta al publico para su investigaciéon
acerca del iris y presenta las siguientes caracteristicas:

e lasimagenes fueron capturadas con una camara casera con iluminacidn en los bordes
para asegurar que la iluminaciéon en la imagen sea de manera uniforme. (Tejedor et al.,
2009)

e Tamafio de la imagen entre 320x280 pixeles, lo cual permite mejorar el rendimiento en
cuanto a tiempo para el procesamiento de la imagen.

e Imagenes en escala de grises, lo cual permite omitir este procedimiento por parte del
algoritmo implementado

e Uso de cdmara que implementan infrarrojos de uso cercano para la captura de la
imagen del ojo, lo cual ayuda a eliminar problemas de luminosidad y mejoran la
exposicion de detalles en la superficie del iris.

e Gran cantidad de imagenes disponibles para el estudio, provenientes de diferentes y
usuario y que incluyen varias imagenes para cada ojo por cada usuario incluido.
CASIA-Iris-Interval, para la obtencidn de esta base de datos se desarrolla otro protocolo
de toma de datos, donde la principal caracteristica es una matriz de LED circular que
permite la iluminacidn del iris, dando un mayor enfoque y claridad sobre la zona de

interés el iris. La cdmara utilizada se puede observar en la Figura 12.
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Figura 12

Protocolo de toma de imagen de la base de datos CASIA-Iris-Interval.

Nota. Imagen obtenida de Biometric Ideal Test (Tan & Sun, 2011)

En la Figura 12 se puede observar cdmo se realiza el protocolo de toma de imagen de la
Base de datos CASIA-Iris-Interval y la imagen se la observa en el computador, la imagen es
obtenida a 30 cm de la cdmara, obteniendo imdagenes del iris donde se puede observar la

caracteristica mencionada anteriormente en el centro de la pupila.

Figura 13

Imagen obtenida de la base de datos CASIA.

Nota. Imagen obtenida de Biometrics ideal test, (Tan & Sun, 2011)
En la Figura 13 se puede observar el resultado de la toma de datos, aplicado las

caracteristicas o protocolo de toma de datos con una dimensién de 320X280 pixeles.
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Capitulo 3
Desarrollo del sistema de reconocimiento biométrico a través del iris

Para realizar el sistema de seguridad biométrico se trabaja a partir de la base de datos
Casia-Iris-Interval (Centro de Investigacidn en Biometria y Seguridad, 2002), y para la
investigacion se renombra con el nombre de CASIA_IMAGEN Esta base de datos es escogida,
debido a las dimensiones de la imagen (320X280) que permiten el ahorro de recursos de
memoria de la computadora(Centro de Investigacion en Biometria y Seguridad, 2002), ademas
es una base de datos muy utilizada en varias investigaciones sobre reconocimiento del iris.
(Caicedo Marmolejo & Chamorro Carvajal, 2012; Florian & Carranza, 2006)
Base de datos de imagenes

Base de datos CASIA

Se gestiona la adquisicion de una base de datos otorgada por el Centro de Investigacidon
biométrica y de Seguridad (CBSR) fundado por el instituto de Automatizacion de la Academia
China de Ciencias (CASIA) cuyo objetivo es investigar y desarrollar biometria de vanguardia y
tecnologia y aplicaciones de vigilancia inteligente y desarrollar estandares, bases de datos y
protocolos biométricos.

La Base de datos CASIA otorgada contiene subcarpetas ubicadas tal como se puede
observar en la Figura 14 de las cuales se elige a CASIA-Iris-Interval debido que parala

investigacion es necesario tener imdagenes del iris claras y con buen enfoque.
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Figura 14

Imdgenes de las bases de datos obtenidas.

CASIA Iris Image Database Version 4.0 Download counts: 118.171

CASIA-Iris-Interval CASIA-Iris-Twins

CASIA-Iris-Distance CASIA-Iris-Thousand CASIA-Iris-Syn

Nota. Tomado de Centro de (Centro de Investigacion en Biometria y Seguridad, 2002)

En la Figura 14 se observa diferentes bases de datos en la versidn 4, sin embargo, se ha
elegido la base de datos CASIA-Iris-Interval ya que como se menciona anteriormente su imagen
es mas clara debido a la matriz de luces LED con las que se adquirid las imagenes.

Esta base de datos fue importante debido a que ademas de las caracteristicas
mencionadas anteriormente, las imagenes eran a blanco y negro lo cual disminuye problemas
relacionados con el tipo de iluminacidon mejorando el procesamiento y disminuyendo los
errores, las imagenes fueron tomadas a una distancia fija por lo que habia un rango de variacion
de los radios de la pupila y de los iris identificables.

Las imagenes de iris de la base de datos Casia V4 tienen una extensién de archivo .JPG
en blanco y negro de 8 bits, recopilados bajo iluminacidn infrarroja cercana con una resolucién

de 320x280 pixeles.



74

Figura 15

Ejemplo de la imagen obtenida del iris en CASIA-Iris-Interval.

Nota. Obtenido de (Centro de Investigacion en Biometria y Seguridad, 2002)

En la Figura 15 se observa dos de las imagenes que contiene la base de datos CASIA-Iris-
Interval, dentro de las cuales se puede apreciar la matriz de luces LED en la pupila, caracteristica
gue permite un mejor enfoque y claridad sobre el iris.

Dentro de la carpeta digital CASIA-Iris-Interval se encuentran 250 carpetas cada una
representa a un usuario, debido a que algunas carpetas poseen un minimo de 3 y un maximo de
10 imagenes por carpeta para el andlisis se escoge 100 carpetas que contengan 7 imagenes
minimo cada una, con la finalidad de tener un minimo de 700 imagenes del iris, las mismas que
se almacenan dentro de una carpeta llamada CASIA_IMAGEN vy posteriormente se realiza la
extraccién de caracteristicas de la imagen, generando la nueva base CASIA_FEATURE, que
contiene las caracteristicas de cada una de las imagenes.

Se procesa un total de 700 imagenes del iris (7 imagenes de 100 usuarios), cada una de
las imagenes debidamente etiquetas de tal manera que se evidencia en cada una de ellas el
numero de sesidn, el orden de imagen y si fue tomada del ojo izquierdo o derecho. Por ejemplo,

para el usuario 1, “S1001R01”, el formato de este usuario se puede observar en la Tabla 7.
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Tabla 7

Formato para la etiquetacion de imdgenes para la primera imagen del primer usuario.

1 001 R 01

Numero de sesidn (S) Numero de usuario Lado del ojo(RoL) Numero deimagen

Base de datos de imagenes creada (ISDAT IMAGEN)

La base de datos ISDAT_IMAGEN (Israel&Stefania Data) nombrada asi por los autores de
la base de datos, la misma que se realiza mediante la adquisicion de las imagenes del ojo
separandolos en tres grupos, sefialados en la Tabla 8.

Tabla 8

Corpus de la base de datos.

Grupo Grupo 1 Grupo 2 Grupo 3
Edad 6 a 10 afios 20 a 30 afios 50 a 60 afios
N° de personas 5 21 5

N° de imagenes 7 7 7

Total, de imagenes 35 147 35

Total 217

Se procesa un total de 217 imagenes del iris (7 imagenes de 31 usuarios), cada una de
las imagenes debidamente etiquetas de tal manera que se evidencia en cada una de ellas el
numero de sesion, el orden de imagen y si fue tomada del ojo izquierdo o derecho. Por ejemplo,
para el usuario 1, “S1001R01”, en la Tabla 9 se observa un ejemplo del formato para etiquetar a

la primera imagen del primer usuario.
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Tabla 9

Formato para la etiquetacion de la primera imagen del primer usuario.

1 001 R 01

Numero de sesidn (S) Numero de usuario Lado del ojo(RoL) Numero deimagen

En los 31 usuarios la adquisicidon de imagenes del iris se realiza siguiendo un

determinado protocolo.

Protocolo de toma de datos

Mediante caracteristicas puntuales y las condiciones luminicas se determina el

dispositivo para la adquisicion de imagenes.

Dispositivo Adquisicion de imdgenes

Para la adquisicion de imagenes del iris se usa la camara web Logitech C920s, debido a
gue tiene una buena definicion al momento de capturar una imagen este requerimiento es
necesario para obtener la mayor informacidn del iris. La Figura 16 muestra un ejemplar de

camara web de la marca Logitech C920s.

Figura 16

Cdmara web para la adquisicion de imdgenes.

Nota. Apariencia fisica de la cdmara web Logitech C920S. Tomada de (LOGITECH C920 HD PRO

WEB CAM USB FHD | | MTEC, n.d.)
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Se elige la cdmara Logitech C920S, debido a las caracteristicas que posee como son:
e Lente de cristal
e Campo visual: 78 grados.
e Dimensiones de lente de cristal: 29mm x 94mm x 24mm
e Longitud de cable de datos: 1,5m.
e Elsistema incluido es compatible con Windows 10 o posterior.
e Resolucion 1080p/30fps — 720p/30fps.
e Elenfoque que posee es automatico.
Esta cdmara se adapta a los niveles de iluminacién en que se encuentre el entorno para
tener imagenes mas claras y de mejor enfoque
Software
El software utilizado para esta cdmara es proporcionado por la misma marca y es un
software avanzado cuyo nombre es Logitech Capture que permite configurar la cdmara web

para mejorar obtener una imagen de buena calidad.

Configuracion de Logitech Capture (Software) para la camara web

La configuracion de la cdmara web se especifica en los siguientes valores:
e Nivel de zoom: 90%.
e Enfoque: 55%.
e Equilibrio de blancos: Modo automatico.
e Control de parpadeo: 50Hz.
e Resolucién: 1080p/1920X1080.

e Frame por segundo: 30 FPS.
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Acondicionamiento Luminico

Es importante sefialar que la cdmara web por si sola no estd adaptada para aplicaciones
de biometria, debido a esto es necesario realizar un acondicionamiento de iluminacién para
lograr un buen enfoque sobre la zona del iris. Para esto se ubican leds sobre la cdmara en forma
de aro circular, la Figura 17 muestra cémo se acopla el acondicionamiento luminico sobre Ia

camara.

Figura 17

Cdmara con el aro de luz en la parte frontal.

Nota. Ubicacidn del aro de luz en cdmara web. Tomado de AutoCAD2019.

El uso de LEDs sin ninguna proteccidn genera cansancio ocular por lo que es necesario
adquirir un aro de luz comercial, ya que por su estructura la luz LED que emite es opaca bajando
la intensidad luminosa, que favorece en la toma de datos y no genera cansancio ocular, ni
molestia al usuario, este aro posee tres niveles de luz y se utiliza en el nivel mas alto, tiene
incorporado una bateria y el voltaje de carga es de 5V.

Ya con la ubicacién del aro de luz, se logra obtener nitidez sobre el iris y se realizan
pruebas de distancias del ojo hacia la cdmara, una de estas pruebas es el zoom del software
integrado que se encuentra al 90%, la otra prueba es la distancia entre el lente de la cdmaray el

ojo, definiendo que la distancia entre el ojo y la cdmara es de 4cm minimo y maximo 6 cm.



79
Figura 18

Esquema del Sistema de adquisicidn inicialmente propuesto.

Aro de luz

\

S camara
7 0jo

4cm —I

Nota. Sistema disefado inicialmente para adquisicidon de imagenes. Vista lateral. Tomado de
AutoCAD2019.

En la Figura 18 se observa el esquema inicialmente presentado para la adquisicién de
imagenes, donde la distancia focal es de 4cm, el aro de luz estd incorporado delante de la
camara. Vista lateral. Obtenido de Autocad2019

Sin embargo, este sistema propuesto generaba matices sobre la imagen que variaban de
acuerdo a la luz del entorno, por lo tanto, se generaba errores de procesamiento y como
solucion se crea una estructura cerrada alrededor del lente de la camara web, similar a los
equipos de oftalmologia, logrando también una ergonomia para el ojo, asi con este sistema se
obtiene la imagen Unicamente de la zona de interés (0jo), a una distancia focal de 5,3cm,
evitando que se reflejen sobre el iris otro tipo de luces.

Para que las imagenes sean capturadas en un solo angulo y que los radios de los circulos
tanto del iris como de la pupila no varien demasiado se disefia una estructura cdnica oscura para

evitar otros reflejos sobre el iris, mismos que causan ruido en la imagen.
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Figura 19

Dispositivo para la adquisicion de datos, vista frontal y lateral.

F g A
F
ra s

e
/ N il ,i::.?cmﬁ,
U

i— 10,8cm 4/

Vista Frontal Vista Lateral

Nota. Medidas del dispositivo en ancho, largo y alto, medida del cono de visualizacién. Tomado
de AutoCAD2019.

En la Figura 19 estan las mediciones de la estructura para adecuar al dispositivo de
adquisicidn de la imagen del ojo, tomando en cuenta que h (altura del cono) es la distancia del
ojo hasta el lente de la cdmara que se ubica en 5,3 cm.

Finalmente, la adquisicidon de imagenes se obtiene con el acercamiento del ojo del
usuario hacia el dispositivo y se captura la imagen inmediatamente, sin necesidad de que el

usuario mueva su rostro de un lado a otro.

Figura 20

Sistema para adquisicion de imagen del iris.
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Nota. Dimensionamiento del dispositivo. Parte interna. Tomado de AutoCAD2019.
En la Figura 20 se observa la estructura completa para la toma de la imagen, donde el
ojo se ubica en el circulo de radio menor del cono, la cdmaray el aro de luz se encuentran

dentro del cubo y la luz LED ilumina la parte interna del ojo y por consiguiente el iris.

Figura 21

Estructura para cdmara web Logitech C920S.

La Figura 21 muestra la estructura disefiada del dispositivo para adquisicién de
imagenes de color negro y de forma cdnica, la cdmara se encuentra incorporada en la parte
frontal del cubo dentro de ella se encuentra el aro de luz en la cual solo se usa la parte superior
especificamente los dos leds superiores pues se comprobd que era suficiente para tener un
buen enfoque. La distancia tomada para el enfoque es de 5.3cm (h=altura del cono), la
circunferencia menor estd contemplado para abarcar al ojo y la base mayor compone el aro de
luz con la camara.

Luego de adquirir la imagen se necesita un pre-procesamiento de la misma, debido a
ruidos o secciones de imagen no utiles, evitando procesamientos innecesarios minimizando
tiempos y recursos de la memoria de la computadora para luego adquirir caracteristicas creando
las nuevas bases de datos llamadas CASIA_FEATURE e ISDAT_FEATURE utilizadas para el

entrenamiento del sistema.
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Proceso general de autenticacion y verificacion de personas por medio del iris.
Se aplican cuatro procesos basicos que son: Pre-procesamiento, extraccion de

caracteristicas, comparacion y decisién aplicados en un software de desarrollo (Matlab®).

Figura 22
Proceso de autenticacion y verificacion de personas por medio del iris.
it
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La Figura 22 muestra los procesos generales para el reconocimiento y verificacion de
una muestra (Iris) ingresada al sistema de autenticacién de personas a través del iris:

1. Obtencidn de la muestra: se realiza mediante una camara o dispositivo creado para la
adquisicidon de imagenes situada en el area ocular de la persona, ademas de controlar la
iluminacidn del ojo realizando una fotografia de alta resolucién. Este proceso
proporciona los detalles del iris que se localizan, registran y almacenan para realizar
futuras verificaciones.

2. Pre-procesamiento de imagen: tiene como finalidad poder extraer la zona de interés
(Iris), y con la ayuda de métodos y filtros poder obtener informacién contenida
necesaria para su discriminacion. Para esto se divide el proceso en segmentacion y

normalizacion.
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» Segmentacion

El proceso tiene como finalidad el excluir una region de la imagen del
iris limitada por las circunferencias de la pupila y del iris, obteniendo dos
circulos. Para segmentar se utiliza la transformada de Hough y dependiendo de
las imagenes del iris de cada base de datos se define los rangos de los radios
para encontrar los circulos de la pupila y del iris, ademas se aplica filtros para el
aislamiento de los parpados y las pestafias que obstruyen la circunferencia del
iris.

Método de implementacion: Transformada circular de Hough

Para este proceso se utiliza la transformada de Hough lo que requiere
detectar los bordes como primera etapa, utilizando una funcién propia del
entorno de Matlab llamada Canny para la generacién de un mapa de bordes

como observa en la Figura 23.

Figura 23

Mapeo de bordes utilizando Canny.

Nota. Tomada de (CASIA, 2002).

La Figura 23 muestra el mapeo de bordes realizada sobre una imagen
del ojo con la funcién “Canny” de Matlab.

El método de la transformada de Hough juega un papel muy importante

ya que la deteccidn del circulo deberia ser precisa para el limite del iris, y el
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mismo procedimiento para el limite de la pupila, luego se almacena el radio y las
coordenadas (x, y) del centro para las dos circunferencias.

Para aislar los parpados primero se realiza un ajuste de linea a los
parpados utilizando la misma transformada de Hough, luego se dibuja otra linea
horizontal que cruza con la primera en el borde del iris que estd mas cerca de la
pupila, de esta manera se produce que los parpados sean aislados en su mayor

parte.

Figura 24

Implementacion de la transformada de Hough para detectar circulos y rectas.

Nota. Obtenido de Sistema de Reconocimiento de Iris, Revista Argentina de
Trabajos Estudiantiles. (Terissi et al., 2006)

En la Figura 24 se observa el aislamiento de parpados utilizando el
ajuste de linea con la Transformada de Hough.
Normalizacién

Es necesario que las regiones obtenidas del iris tengan las mismas
dimensiones que las demas imagenes algo importante para dar inicio a las
comparaciones, este ajuste se debe a que existen estiramientos de los iris
causados por las dilataciones del mismo provocado por la iluminacion presente

sobre la cdmara que se presenta en algunas personas, otro de los problemas se
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da por la distancia focal, rotacién del dispositivo de adquisicidn, inclinacién del
rostro del usuario. Esta normalizacién hard que estas regiones del iris tengan
dimensiones constantes, haciendo que las dos imagenes del mismo iris con
diferentes condiciones tengan rasgos caracteristicos con la misma ubicacion
espacial, debido a que el 0jo no es concéntrico es decir el centro del circulo del
iris no es el mismo que las coordenadas centrales de la circunferencia de la
pupila.

Método de implementacion: Modelo laminar de Daugman

En este modelo se realiza una reasignacidn de puntos a un par de
coordenadas polares (r,8), dado r [0,1] y 8[0,2 r]. En la Figura 25 se observa a

mas detalle esta reasignacion de puntos.

Figura 25

Modelo laminar de Daugman.

Esta nueva asignacion de coordenadas cartesianas a polares se modela

de la siguiente manera:
[(x(r,0),y(r,0)) - I(r,0)
Con:
x(r,0) = (1 —1)x,(0) + rx;(6)

y(T,8) = (1 -1)y,(6) + 1y ()
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Donde:

I(x,y) es laregidn de laimagen.

(x,y) Son las coordenadas cartesianas.

Xp, Yp Y Xi, Yi son las coordenadas de los bordes de la pupila 'y del iris a lo largo
de la direccion de theta ( 6).

7,0 Son las coordenadas polares normalizadas.

La dilatacidén de la pupila es una de las caracteristicas que se aplica en el
modelo laminar de Daugman, produciendo una normalizaciéon de tamafio
constante

3. Extraccion de caracteristicas: Esta es la parte mas importante para poder lograr un
reconocimiento éptimo de individuos extrayendo la informacién mas discriminatoria del
iris, ya que estas seran codificadas para las comparaciones entre plantillas.

Método de Implementacidn: Filtros de Log Gabor.

Al convolucionar el patrén del iris normalizado utilizando wavelets 1D Log-
Gabor se genera la codificacién de caracteristicas. El patrén normalizado 2D se divide en
1Dy estas a su vez estdn entrelazadas con wavelets Gabor 1D.

“Las filas del patrén normalizado 2D se toman como la sefal 1D, cada fila
corresponde a un anillo circular en la regidn del iris. Se toma la direccidn angular en
lugar de la radial, que corresponde a las columnas del patron normalizado, ya que la
maxima independencia se produce en la direccién angular. En la normalizacion se
obtienen areas de ruido y se establecen en la intensidad promedio de los pixeles
circundantes para que este no intervenga en la filtracién.” (Masek, 2003)

En la salida del proceso de filtracidn se realiza la cuantificacion a cuatro niveles

por medio del método Daugman, donde cada uno de estos filtros entrega dos bits de
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datos para cada fasor. La salida de la cuantizacion de fase se elige para que sea un
cddigo gris, de modo que, al pasar de un cuadrante a otro, solo cambie 1 bit. Esto
minimizara el nimero de bits en desacuerdo. En la Figura 26 se observa la codificacion
por fase.

Figura 26

Proceso de codificacion de caracteristicas.
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Nota. Tomado de Recognition of Human Iris Patterns for Biometric Identification. (Masek, 2003)
La salida de la cuantizacion de fase se elige para que sea un cddigo gris, de modo que, al
pasar de un cuadrante a otro, en la Figura 27 se evidencia el cambio de 1 bit, esto minimizara el

numero de bits en desacuerdo.
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Figura 27
Cuantificacion.
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Nota. Proceso de cambio de un cuadrante a otro. Tomado de Recognition of Human Iris

Patterns for Biometric Identification. (Masek, 2003)

Figura 28

Plantilla del iris.
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1010011100011110111010001001100011011011 000111 10

La Figura 28 muestra el proceso de codificacién la cual produce una plantilla bit
a bit que contiene varios bits de informacién y una mascara de ruido correspondiente a
areas erroneas dentro del patrén de iris y marca los bits dentro de la plantilla como
falsos. Dado que la informacidn de fase no tendra sentido en las regiones donde la
amplitud es cero, estas regiones también estdn marcadas en la mascara de ruido.

El nimero total de bits en la plantilla sera la resolucidon angular multiplicada por
la resolucion radial, multiplicada por 2, multiplicada por la cantidad de filtros utilizados.
Siendo
6: Resolucion angular

0,: Resolucion radial
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n: Numero de filtros utilizados

N°de bits de laplantilla =20 * 0, *n

Figura 29

Diagrama de bloques de extraccion de caracteristicas.

~
Division en
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En la Figura 29 se observa la extraccidn de caracteristicas explicada en
subprocesos, pasando por la imagen del iris segmentada hasta la obtencidn final de la
plantilla compuesta de bits.

Comparacion: se realiza la identificacién comparando la plantilla de un individuo con la
de muchos, finalmente se toma una decisidn considerando los bits de plantilla obtenida
de la imagen mediante el célculo de la distancia de Hamming.

Método de Implementacién: Distancia de Hamming (HD)

Las plantillas generadas por la extraccion de caracteristicas poseen bits las
mismas que se usan para compararse por el método de la Distancia de Hamming ya que
devuelve un Unico valor que diferencia a los patrones iguales de los diferentes por el
conteo de bits que son iguales, para dar paso a una toma de decision final que permite
discriminar si los bits generados se tratan del mismo o diferente iris. Este método se
destaca debido a que realiza una comparacién bit a bit de los patrones generados en el
area de interés (iris).

La formula especifica para la distancia de Hamming es la siguiente:
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N
1
HD = NZ X;(XOR)X;
j=1

HD= Suma de bits que se han comparado con la operacion del OR exclusivo entre Xy
Mase sobre N que es el niUmero total de bits en el patrén de bits.

Para las inconsistencias rotacionales se desplaza una de las plantillas a comparar
hacia la izquierda y hacia la derecha a nivel de bits y se calcula varios valores con
cambios sucesivos, para obtener la mejor coincidencia entre plantillas se escoge el
menor. La rotacion de la regidn del iris dado por una resolucién angular es conocido
como el desplazamiento horizontal, es decir que si la resolucién angular es de 180° la
rotacién se hara cada 2° en la region del iris.

El utilizar filtros generan bits de informacion agregados, especificamente por
cada filtro hay dos bits, esto fijara el nUmero de bits que se moverdn en cada turno. Para
normalizar inconsistencias el nUmero de cambios esta dado por la diferencia maxima de
angulo entre dos imagenes del mismo iris, en la Figura 30 se muestra un ejemplo de los

cambios comparativos tanto a la derecha como a la izquierda.

Figura 30

Proceso de comparaciones por la distancia de Hamming.

Flantilla 1 | 10 00 11 00 10 01

) [ ]

<+— Desplaza 2 bits a la izquierda

Plantilla 1 | 00 11 00 1001 10 |
| HD=0,00

— Desplaza 2 bits a la derecha

F"a”ti”a1| 01 1000 11 00 10 |
|- HD=0,33

F*Ianti||32| 001100100110

PIantiIIaE| 001100100110

PIantiIIaE| 001100100110
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Nota. Proceso de cambio de bits. Tomado de Recognition of Human Iris Patterns for
Biometric Identification. (Masek, 2003)

En la Figura 30 se usa un filtro para codificar las plantillas, por lo tanto, se
mueven solo dos bits durante un turno, luego se escoge el valor de HD mas bajo que
seria 0 que corresponde al desplazamiento de dos bits a la izquierda.

Al aplicar este método de comparacion se debe obtener un valor de 0,0 cuando
la comparacion se realiza con imagenes del mismo iris, sin embargo, este valor es
practicamente tedrico pues las imdagenes varian por la posicidon o angulo con los que se
han adquirido, ademas del ruido que no se detecta, dando una minima variacién al
realizar la comparacidn, tomando en cuenta que mientras HD se acerque a cero se
deduce que se trata del mismo iris.

En la Tabla 10 se observan las posibilidades de que se presente una
identificacion Falsa Positiva (FP), dependiendo del criterio que se utilice para realizar un

calculo y obtener un resultado de la distancia de Hamming.
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Indicadores de falsa coincidencia para varios criterios de seleccion de HD

Criterio DH

Posibilidades de FIP

0,26
0,27
0,28
0,29
0,30
0,31
0,32
0,33
0,34
0,35

1 entre 1013

1 entre 1012

1 entre 1011

1 entre 13 billones

1 entre 1,5 billones
1 entre 185 millones
1 entre 26 millones
1 entre 4 millones

1 entre 690,000

1 entre 133,000

Nota. Obtenida de How Iris Recognition Works. (J. Daugman, 2002)

En la Tabla 10 se puede observar varios criterios de distancias de Hamming para

una falsa coincidencia.

Figura 31

HD=0 para la comparacion de bits de la misma imagen.

En la Figura 31 se observa las plantillas generadas de dos imagenes idénticas y al

realizar la comparacion se obtiene un valor de 0, puesto que la imagen es la misma, se

toma como ejemplo para verificar que al tratarse de la misma imagen da un valor de

0,0.
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Figura 32

HD=0,26 para la comparacion de plantillas de imagenes del mismo iris.

La Figura 32 muestra dos plantillas generadas de imdgenes del mismo iris en
diferentes sesiones y al realizar la comparacién se obtiene un valor de HD=0,26 puesto
gue se trata del mismo iris, confirmando que los valores de HD son bajos al tratarse de

la misma persona, pero diferentes sesiones.

Figura 33

HD=0,45 para la comparacion de plantillas de imagenes de diferentes iris.

e
NTEE, WS 7

En la Figura 33 se observa las plantillas generadas de dos imagenes de dos iris
diferentes y al realizar la comparacidn se obtiene un valor de HD=0,45 puesto que no se
trata del mismo iris, verificando que los valores de HD superan un valor de 0,4 para
personas diferentes.

Identificacion y Autenticacidn: Es la etapa final del proceso en donde se realiza una
toma de decisidn, para esto se comprueba que el usuario se encuentre dentro de la
base de datos, usando un barrido por cada plantilla almacenada en la misma. Si la
verificacion es positiva se autentica al usuario usando el método de la media aritmética
de todos los valores HD de cada uno, comprobando que este valor sea menor a un

umbral, permitiendo el acceso de la persona.
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Método de Implementacién: Media aritmética (X)

Este método permite obtener la media aritmética de los resultados de la distancia de
Hamming de cada usuario.
Tabla 11

Distancia de Hamming (HD) para 10 usuarios.

USUARIO
1 2 3 4 5 6 7 8 9 10
HD

HD1 047 0,30 048 0,45 0,46 0,44 0,49 0,47 0,46 0,47
HD2 0,47 0,39 0,47 0,47 047 0,48 048 0,48 0,45 0,47
HD3 048 0,28 048 0,47 046 0,47 0,48 0,48 0,47 0,47
HD4 045 0,32 046 0,44 049 0,47 0,48 0,48 0,46 0,46
HD5 045 0,30 048 0,46 0,47 0,46 0,48 0,47 0,48 0,47
HD6 047 0,21 046 0,44 0,47 0,45 0,47 047 0,46 0,47
HD7 047 0,31 046 0,44 047 0,45 0,47 047 0,46 0,47

Media

. 0,47 0,30 0,47 045 047 046 048 0,48 046 0,47
aritmetica

En la Tabla 11, se muestran los resultados de la distancia de Hamming(HD) para
cada imagen de los usuarios comparada con la imagen ingresada; para el ejemplo el
valor umbral es de 0.40, valor que permite discriminar si es el usuario es identificado o
no, en la ultima fila se realiza la media aritmética de cada usuario, obteniendo
Unicamente al usuario 2 con una media aritmética de 0.30, donde ha sido identificado
gue pertenece al sistema, y el resto de usuarios sobrepasan el valor del umbral (0.40),
por ende son rechazados.
Luego de analizar los métodos se escoge los mas eficientes en cada uno de los procesos

para aplicarlos sobre CASIA_IMAGEN e ISDAT_IMAGEN de esta manera poder evidenciar el

funcionamiento y la robustez del sistema en cada una.
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Proceso de generacion de base de datos CASIA_FEATURE
Con CASIA_IMAGEN se realiza el proceso de creacidén de CASIA_FEATURE que contiene
archivos(.mat) con las caracteristicas extraidas de cada imagen del iris, proceso que culmina con

el almacenamiento de estas caracteristicas.

Figura 34

Creacion de CASIA_FEATURE.
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En la Figura 34 se observan los subprocesos que son llevados a cabo para generar
CASIA_FEATURE.
1. Obtencién de la imagen del iris: Comienza con el ingreso de una imagen del iris de
CASIA_IMAGEN, la funcidn a utilizar es la siguiente:
function [template, mask] = primerc(imagen)
| =imread([imagen,'.jpg']);
2. Pre-procesamiento: Dentro del pre-procesamiento se tiene dos etapas:

Segmentacion: El proceso de segmentacién se describe en la Figura 35.

Figura 35

Proceso de segmentacion del algoritmo descrito en Matlab.
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El proceso de segmentacion comienza al ingresar la imagen del iris (archivo

.jpg) pasandolo a una matriz tipo “uint8” con un tamanio igual a la resolucién de la

imagen (320 x 280), de esta manera se puede continuar con la deteccién de bordes.

La funcién de Matlab llamada Edge es utilizada para detectar bordes y se

especifica el método a usar que es Canny la cual usa valores de ingreso como un

valor umbral y un valor sigma, estos valores permiten la verificacidn del grado de

sensibilidad del detector de bordes al filtrar tnicamente los bordes necesarios. El

valor umbral permite medir la sensibilidad del filtro y sigma la desviacién estandar

del filtro gaussiano. Mientras mas se acerque el umbral a 0,001 y el valor de sigma

sea mayor a uno el nimero de bordes que se detecta es menor.

Para el iris el valor sigma es 6 y de 4 para la pupila, el valor umbral de

0,0001 es utilizado para el iris y para la pupila.

Figura 36

Deteccion de bordes en imdgenes de CASIA_IMAGEN.

Nota. Obtenido de Matlab2015a

En la Figura 36 se observa cémo actua la funcidon Canny en dos imagenes

diferentes, el pardmetro que varia es el valor umbral y sigma para el iris (0.0001, 6)
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y del mismo modo los pardmetros para pupila (0.0001,4), este valor es
experimental después de varias pruebas realizadas con diferentes imdagenes.
(Daugman, 2014)

Para la deteccion de la circunferencia del iris dentro del mapa de bordes se
aplica la transformada de Hough, que en ocasiones puede detectar mas de una
circunferencia y para resolver este problema se asigna un rango de valores para el
radio del iris (100 a 120 pixeles) como se observa en la Figura 37.a, donde la
transformada de Hough encuentra un solo circulo dentro del mapa de bordes, estos
valores de la matriz de Hough se introducen dentro de otra funcién para obtener

las coordenadas del centro del circulo y el radio.

Figura 37

Identificacion de circulos del ojo, a. circulo del iris, b. Circulo interno de la pupila.

Para obtener los limites del drea de interés en este caso del iris es necesario
encontrar la circunferencia de la pupila. Para cumplir con este fin se define un
grupo de valores del radio de la pupila que varia de 30 a 60 pixeles como se indica
en la Figura 37.b, donde se encontrara nuevamente un solo circulo. Finalmente se
obtiene el circulo del iris y de la pupila del ojo, se detecta las coordenadas de los

centros del circulo externo (circulo del iris) y el interno (circulo de la pupila) ademas
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de los radios de cada uno encontrando el drea de interés para el estudio que se
encuentra entre el circulo del iris y el de la pupila,

Para la eliminacién de los parpados en la imagen se utiliza la transformada
de Hough con un mapa de gradientes horizontal para detectar la linea de los
parpados que practicamente forma una linea horizontal.

En CASIA_IMAGEN las imdagenes del iris también muestran los parpados superiores,
por lo que se aplica Hough Unicamente a estos, para la implementacion en Matlab
se utiliza una forma de la transformada de Hough conocida como la transformada
de Raddn, es mas sencilla ya que se busca Unicamente dos pardmetros utilizando
menos recursos computacionales. Es necesario aplicar filtros debido a que en
CASIA_IMAGEN la mayor parte de las imagenes las pestaias intervienen. En la

Figura 38 muestra el drea de interés encerrada entre dos circulos azules.

Figura 38

Ubicacidn de los circulos externo del iris y externo de la pupila.

Se crea una plantilla del ruido con similares dimensiones a la plantilla de
caracteristicas de la imagen del iris, eliminando a los parpados y pestafias.
Normalizacién: Se conoce que no son concéntricos el iris y la pupila generando una

mayor dificultad para encontrar los centros de ambas circunferencias para
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solucionar este inconveniente se aplica el método de Daugman, que ha sido el mas
Optimo en investigaciones de (Subbarao & Mohan, 2009), (P.P.Chitte et al., 2012) y
(Masek, 2003). El proceso de normalizacidn se observa etapa por etapa en la Figura

39.

Figura 39

Proceso de la normalizacion.
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iris

En el proceso anterior de segmentacidn se obtiene las coordenadas
centrales de la circunferencia de la pupila, dato que es primordial para continuar
con el proceso de normalizacidn. Luego se encuentran los vectores radiales que
pasa por el area del iris realizando el método de resolucidn radial para un re-mapeo
con el cual determina puntos en lineas radiales a lo largo de cada linea radial,
estableciendo un valor de 20 pixeles para CASIA_IMAGEN, Alrededor del iris se
realiza el mismo re-mapeo, mediante el método de la resolucién angular
estableciéndose éste en 240 pixeles generando un modelo de 9600 bits. (Peters et
al., 2009; Wildes, 1997), produciendo una matriz de dos dimensiones: horizontales

(resolucion angular) y verticales (resolucién radial). (Masek, 2003)
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Figura 40

Proceso de normalizacion.
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Nota. a. Conversién de coordenadas rectangulares a coordenadas polares. b.
Apertura o alineacion del iris.

Los anillos circulares y concéntricos se los observa en la Figura 40.a estos
son tomados como referencia, en la Figura 40.b se encuentra el desenvolvimiento
del iris o conversidn a coordenadas polares.

De igual manera otra matriz se crea con el mismo tamafio para los parpados,
pestafias y reflejos detectados en el proceso segmentacion, que se descartan para
evitar que el proceso de normalizacién sea erréneo.
3. Extraccién de caracteristicas: Esta etapa es la mas importante ya que se generan las
caracteristicas propias y univocas de cada iris, que le permiten diferenciarse de los
demas. La Figura 41 muestra los procesos que abarca la etapa de extraccién de

caracteristicas.
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Figura 41

Diagrama de bloques del proceso de Codificacion de caracteristicas.

Convolucion de la > .
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Gabor informacién filtrada

Del proceso de normalizacidn se obtiene un arreglo polar de dos dimensiones,
arreglo que se utiliza en este proceso al convertirlo a una dimensién para luego realizar
la convolucidn con las wavelets en 1D de Gabor, lo que quiere decir que las filas del
arreglo en dos dimensiones se tomaran como una dimension, y cada analisis
corresponde a un circulo que se forma alrededor del iris debido a la maxima

dependencia de patrones en direccion angular. (Kulkarni et al., 2012)

Figura 42

Circulos formados alrededor del iris.

En la Figura 42 se puede observar los circulos concéntricos que se forman
alrededor del iris, luego de realizar el proceso de convolucién. Finalmente, los Filtros de
Gabor son aplicados en una cuantizacién para cada filtro en fase de 4 niveles con

Daugman, para cada fase se generan bits de datos.
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Figura 43

Imagen del iris aplicado el proceso de extraccion de caracteristicas.

== -~ = —

Nota. En 43a. coordenadas polares, 43b. Plantilla binaria, 43c. Ruido de la plantilla en
43a.

En la Figura 43.a se observa la imagen del iris en coordenadas polares, en la
Figura 43.b se observa la plantilla binaria de la Figura 43.a y finalmente el ruido de la
plantilla.
Almacenamiento: Las caracteristicas extraidas se almacenan en plantillas cuyas
extensiones de archivo son .mat y son guardadas dentro de una carpeta etiquetada con

el numero que corresponde al usuario. En la Figura 44 se describe este proceso.

Figura 44

Proceso de almacenamiento en CASIA_FEATURE.

Ingreso del codigo Veurgg?)%lggade Generacion de Alé?]a;egglgggto
del usuario segmentacion plantilla en .mat CASIA_FEATURE

De los procesos aplicados a CASIA_IMAGEN se generan dos plantillas, una que
contiene las caracteristicas Unicas de cada imagen del iris (template) y la otra que

contiene el ruido (mask) de la imagen causada por los reflejos, diferencias en el
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enfoque, etc. Estas plantillas debidamente etiquetadas como se explica en el apartado
3.1.1 se almacenan dentro de una carpeta con el nUmero de usuario al que pertenece.
Para el almacenamiento es necesario que se haga el ingreso de 7 imagenes del
iris de la misma persona para generar las plantillas de cada imagen ingresada, hay que
recordar que por cada imagen se genera dos plantillas por lo que cada carpeta tendrd 14

plantillas como se evidencia en la Figura 45.

Figura 45

Almacenamiento para el Usuario 001 en CASIA_FEATURE.

sis b Tesis b casia ¢ CASIA_FEATURE » 001 N ] Buscar en 0(

Mombre : Fecha de modifica.. Tipo Tamario

7 S1001R01mask Microsoft Access .. 1KB
@ S1001R01template Microsoft Acces 2KB
7 S1001R0Zmask Microsoft Acc 1KB
@ S1001R02template Microsoft Acces 2KB
Ej S1001R03mask Microsoft Acc TKB
[#H 51001R03template Microsoft Acces 2KB
[ 51001R04mask Microsoft Acc TKB
[# S1001R04template Microsoft Acces 2KB
7 S1001R03mask Microsoft Acc 1KB
[ S1001R0Stemplate Microsoft Acc 2KB
7 S1001R06mask Microsoft Acc 1KB
@ 51001R06template Microsoft Acc 2KB
Ej S1001R07mask Microsoft Acc TKB
[#H 51001R07template Microsoft Acces 2KB

De este modo al entrenar CASIA_FEATURE, la imagen nueva ingresada genera
dos plantillas de caracteristicas y de ruido correspondientes las mismas que se
comparan con las 7 plantillas de caracteristicas y 7 plantillas de ruido existentes en

CASIA_FEATURE. Aumentado la posibilidad de identificacion porque estas 7 plantillas
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tanto de caracteristicas como de ruido poseen informacién acerca de imagenes del ojo
del mismo usuario variando diferentes aspectos como el contraste, dngulos, radios, etc.

Pruebas del Sistema de entrenamiento aplicado a la base de datos adquirida CASIA_FEATURE
Después de crear CASIA_FEATURE es necesario verificar que el sistema funciona

agregando el proceso de comparacién y validacion sobre la imagen ingresada.

Figura 46

Proceso de comparacion con CASIA_FEATURE.

e ———

Base
GASIA FEATURE

s b= 5o )
I \ Are Expraccion e Comparacion Decisian
procesamiento caracteristicas Raras -

&

1. 2 3 4. 5.
Obtenciondela Segmentacion Generaciondemapadf | Distanciade Hamming || Media Aritmética
imagen CASIA Normalizacion bits.

La Figura 46 muestra los procesos de comparacion y decision dentro del proceso
general.

La obtencién de la muestra, pre-procesamiento y extraccion de la zona de interés se
explica en el apartado 3.3, adicional a estos procesos se realiza la comparacién de plantillas que
contienen las caracteristicas discriminantes de cada individuo.

1. Adquisicidn de la imagen del iris: se procede a trabajar con la imagen del iris de una

persona de CASIA_IMAGEN.

2. Pre-procesamiento (segmentacion-normalizacion) y extraccion de caracteristicas:

Estos procesos se realizan con los mismos métodos que se mencionaron en el

apartado 3.3 debido a que las imagenes para entrenamiento son escogidas de
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CASIA_IMAGEN, y con las plantillas de caracteristicas realizar una comparacion.
Comparacion: este proceso se realiza mediante un barrido con todas las plantillas
de caracteristicas almacenadas en CASIA_FEATURE y las caracteristicas extraidas de
la imagen ingresada iniciando un cdlculo con la finalidad de obtener un resultado de

la distancia de Hamming. Este proceso se describe en la Figura 47.

Figura 47

Proceso de comparacion.

Desplazamiento
E;r((:)?]regsar; de bits de d(i:set“:nu(l(i)ad;e
izquierda a :
comparar derecha Hamming

En la Figura 47 se encuentra el proceso de comparacién entre plantillas
generadas. Para esto se coteja las plantillas de la imagen ingresada con las demds
plantillas previamente almacenadas en CASIA_FEATURE, obteniendo un valor
mediante el calculo de la distancia de Hamming.

En CASIA_FEATURE el proceso de comparacion se realiza desplazando y
rotando dos bits a dos bits hacia la izquierda ya que se utiliza un solo filtro,
devolviendo un valor de cuantos bits son iguales entre patrones de dos bits, de
donde se puede tomar una decision.

Los patrones de los bits difieren de cada iris al ser diferentes personas, por
lo tanto, la distancia de Haming tiene la mitad de las posibilidades de poner un bit
en1oen 0, al darse la comparacidn entre dos imagenes que tienen las mismas
plantillas, el resultado de la distancia de Hamming se acerca a 0.0, ya que los bits

coinciden entre las imagenes.
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Figura 48

Comparacion del iris del Usuario 001.

Nota. Imagen del iris del usuario 001 con las imagenes de él mismo usuario e
imagenes de diferentes usuarios.

En la Figura 48 se observa el proceso de cotejamiento entre una imagen
ingresada versus las plantillas de caracteristicas de CASIA_FEATURE, y 7 valores se
registran por cada usuario registrado en CASIA_FEATURE. Se realiza una media
aritmética de los 7 valores, para el primer usuario se obtiene un valor de 0.24, en el
segundo usuario un valor de 0,45 y asi sucesivamente hasta llegar a la Ultima
comparacion con el ultimo usuario registrado teniendo otro valor de 0,43.

Se repite el proceso de comparacién con todos los usuarios y se registra
todos los valores obtenidos hasta componer un total de datos, para calcular el valor
umbral, con lo que se logra identificar a los Verdaderos Positivos y Falsos Positivos
gue permita tener una toma de decisién de respuesta robusta.

4. Reconocimiento y verificacion: Para la identificacion se realiza el calculo de HD
(Distancia de Hamming) donde se verifica segun el valor umbral establecido, es decir que si es

menor al umbral se lo sefiala como usuario aceptado mientras que al ser mayor al umbral
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usuario es rechazado. La aplicacion de este método se debe a que las plantillas tienen bits y se
realiza una comparacién bit a bit logrando eficiencia y menor tiempo de procesamiento

generando un buen rendimiento y un sistema mas robusto.

Figura 49

Proceso de decision.

Sivalkor < umbral

(LE Ao
aceptada)
Calculo da :
Imagena Barrida da Calculo de HD Calcule oromedio
comparar imagenas con cada de Valor con valor
plantilla promedio urvbral
Sivalor = umbral
(LELario
rec hazado )

En la Figura 49 se observa el proceso que se realiza para la verificacidn y decision
aplicados a CASIA_FEATURE.

Se verifica el rendimiento del algoritmo para identificacién de personas para luego
aplicarlo estos procesos en ISDAT_IMAGEN con la finalidad de poder analizar la robustez del
algoritmo en esta base y comprobar la interoperabilidad del sistema debido a las caracteristicas
propias que posee cada base de datos.

Proceso de creacion de la base de datos ISDAT_FEATURE
Las caracteristicas de las imagenes del iris de ISDAT_IMAGEN son las que generan

ISDAT_FEATURE.
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Figura 50

Creacion de ISDAT_FEATURE.

ISDAT_IMAGEN

Pre- Extraccion de ” - c -y
procesamiento caracteristicas TIREENaITUENi0 ‘
et ISDAT. FEATURE

* %+ . » *

1. 2 3 4,
Adquisicién Segmentacion Wavelets de Creacion de nueva
deimagen Normalizacion Gabor base de datos

ISDAT FEATURE

En la Figura 50 se observa el proceso para generar ISDAT_FEATURE. El proceso de
generacién de ISDAT_FEATURE es la misma que la utilizada para CASIA_FEATURE, la manera de
adquirir imagenes del iris es lo Unico en lo que difieren.

1. Adquisicién de imagen: Este proceso se realiza con un dispositivo previamente
acondicionado, este dispositivo y el protocolo de adquisicién se menciona en el
apartado 3.1.2.

Para el ingreso de imagenes en Matlab se realiza mediante la funciéon

“winvideo”. Por medio del software de la cdmara se puede observar la posicién del iris

respecto al centro, permitiendo almacenar la imagen con el nombre dado por default

“imagencap”, dentro de la carpeta asignada para almacenamiento “ISDAT”.

2. Pre-procesamiento: Consta de dos subprocesos:

Segmentacion: En las imagenes de la base de datos ISDAT_IMAGEN se evita la presencia

de reflejos dentro de la regidn del iris ocasionado por la iluminacidn del aro de luz, esta

condicidn depende muchas veces del usuario por ejemplo de las enfermedades oculares
que este posea.
El proceso es el mismo que se detalla para la base de datos CASIA_IMAGEN,

pero para la funcion Edge los pardmetros de valor umbral y sigma cambian
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estableciéndolos en 0.0001 para el umbral del iris y la pupila, mientras que el valor de
sigma para el iris es de 6 y de 4 para la pupila. Un ejemplo de una imagen del iris con

estos valores aplicados se observan en la Figura 51.

Figura 51

Mapeo de bordes de imagen de base de datos ISDAT IMAGEN.

De la misma manera los parametros para la transformada de Hough cambian
porque la distancia focal es diferente debido al dispositivo que se disefid, ademas de las
variaciones del tamafio de la pupila que se pueden dar, estableciendo estos pardmetros
en un rango de valores para el radio del iris (Ri) de 110 a 160 pixeles como se observa en
la Figura 52.a y para el radio de la pupila (Rp) se establece un rango de valores de 47 a
60 pixeles como se observa en la Figura 52.b, delimitando asi el area de interés que es el
iris, finalmente se almacenan las coordenadas de los centros del circulo externo(iris),

interno (pupila) y los respectivos radios.
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Figura 52

Deteccion de circulos existentes: a. Iris, b. pupila.

a. e

Normalizacién: Para la conversidn de coordenadas cartesianas a polares, se aplica el
modelo laminar de Daugman. En esta base de datos se observa que la pupila y el iris no
son concéntricos.

El proceso es el mismo que se explica en el apartado 3.3.1 en el re-mapeo se
establece una resolucién angular de 240 pixeles para el iris y una resolucidn radial de 20
pixeles para la pupila, generando una matriz de dos dimensiones que se entrega para la

extraccion de caracteristicas.

Figura 53

Proceso de normalizacion de la base de datos ISDAT_IMAGEN.

Nota. a. Conversion de coordenadas rectangulares a coordenadas polares. b. Apertura

o alineacidn del iris.
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En la Figura 53 se puede observar como se obtiene el punto de referencia del
iris y a continuacién el desenvolvimiento del iris o conversidon a coordenadas polares de
una imagen de la base de datos ISDAT_IMAGEN.

Extraccion de caracteristicas: El proceso que se realiza es similar al que se aplica para la
base de datos CASIA_IMAGEN, primero se tiene una conversién de dos dimensiones a
una dimension para luego realizar la convolucidon con las wavelets en 1D de Gabor, este
proceso se realiza con las filas del arreglo en dos dimensiones tomdandolos como de una
dimensidn, cada analisis corresponde a un circulo que se forma alrededor del iris.

(Kulkarni et al., 2012)

Figura 54

Circulos formados alrededor del iris.

" ol ~

En la Figura 54 se puede observar los circulos concéntricos que se forman
alrededor del iris, luego de realizar el proceso de convolucién de la base de datos

ISDAT_IMAGEN.
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Figura 55

Imagen del iris de base de datos ISDAT_IMAGEN

. [

Nota. En a. coordenadas polares, b. Plantilla binaria, c. Ruido de la plantilla en a.
Almacenamiento: Para generar la base de datos ISDAT_FEATURE, se trabaja con las
imagenes de la base de datos ISDAT_IMAGEN debidamente etiquetadas como se explica

en el apartado 3.1.2 El proceso se explica en la Figura 56.

Figura 56

Proceso de almacenamiento de base de datos ISDAT_FEATURE.

B
| : ISDAT_FEATURE
Verificacion de L. Almacenamiento
Ingresar la b Generacion de |
imagen una buena plantilla en .mat en la carpeta
segmentacion : ISDAT_FEATURE

Se ingresa una imagen de la base de datos ISDAT_IMAGEN, se verifica que se

<it B

realice una buena segmentacion pues de esto depende que se extraiga bien las
caracteristicas, y se logre una identificacion de usuarios 6ptima, de cada imagen se
obtiene dos plantillas guardadas en archivos cuyas extensiones son .mat, las mismas que
se nombran con el cédigo asignado en la base de datos ISDAT_IMAGEN que se explica a
mas detalle en el apartado 3.1.1 afiadiendo la palabra template(caracteristicas) y

mask(mascara de ruido) respectivamente, los archivos .mat son almacenados en una
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carpeta llamada ISDAT_FEATURE. Por ejemplo, para la carpeta del usuario 001 se le

asigna el cédigo S1001R01template y SI001R01mask, como se observa en la Figura 57.

Figura 57

Proceso de almacenamiento de la base de datos ISDAT_FEATURE.

is + Tesis b isdat » ISDAT_FEATURE » 001 v G Buscar en 00
Nombre : Fecha de modifica... Tipo Tamafio
Ej S1001R0Tmask 21/07/2 Microsoft Access ... 1KE
Ej 51001R01temnplate 21/ Microsoff 2KB
Ej 51001R02Zmask 21/ Microsoft A 1KBE
Ej 51001R0Z2temnplate 21/ Microsoft A 2 KB
Ej 51001R03mask 21/ Microsoft A 1KB
Ej 51001R03template 21/ Microsoff 2KB
Elj 51001R04mask 21/ Microsoff 1KBE
Elj 51001R04temnplate 21/ Microsoft A 2 KB
Elj 51001R05mask 21/ Microsoft A 1KB
{7 S1001R05template 21/ 2KB
7 S1001R0Bmask 21/ 1KB
[#1 S1001R0Btemplate 21/ 2KB
[# S1001R07mask 21/ 1KB
[#1 S1001R0Ttemplate 21/ 2KB

Nota. Ejemplo de almacenamiento para el Usuario 001.

En la Figura 57 se observa el almacenamiento de las plantillas del usuario 001 de
la base de datos ISDAT_FEATURE, por cada imagen se genera dos plantillas, una g
contiene las caracteristicas extraidas (template) y otra que contiene el ruido detectado
en cada imagen (mask), obteniendo un total de 14 plantillas por cada usuario.

La base de datos ISDAT_FEATURE contiene un total de 31 carpetas (usuarios), la
carpeta de cada usuario contiene 14 plantillas, 7 son las caracteristicas extraidas de cada
imagen y 7 las matrices generadas por las mascaras de ruido, generando un conjunto de
3038 caracteristicas.

Entrenamiento, verificacion y autenticacién aplicados a la base de datos ISDAT_FEATURE
Para el entrenamiento se ingresan imagenes del iris de la base de datos ISDAT-IMAGEN,

a los cuales se los procesa y se extrae caracteristicas de manera on-line, para finalmente realizar
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una comparacion mediante un barrido por todas las plantillas de caracteristicas previamente
almacenadas en la base de datos ISDAT_FEATURE, obteniendo valores de la distancia de
Hamming permitiendo o rechazando el acceso de operacién pues verifica si la imagen ingresada

pertenece a dicha area industrial o no. Este proceso se visualiza en la Figura 58.

Figura 58

Proceso de entrenamiento con la base de datos ISDAT_FEATURE.

ISDB«T FE.'-\'I'URE

Acceso
r" autorizado
J Ried Bkt g Comparacion Decisian
procesamiento caracteristicas el J
= : Acceso

" "» * Denegado
1. 2 3. 4. 5
Obtenciondela Segmentacion Generacionde mapad Distanciade Hamming || Media Aritmetica
imagen CAS|A MNormalizacion hits.

Este proceso se implementa de manera on-line ya que la imagen es capturada en ese
momento y el procesamiento con la toma de decisién se realiza instantdaneamente. El proceso
de verificacidn de usuario es el siguiente:

1. Obtencidn de la muestra: La adquisicidn de la imagen se realiza por medio del
dispositivo mencionado en el apartado 3.1.2, al pulsar un botén de ingreso, se inicia con
la captura de la imagen del ojo.

2. Extraccion de la zona de interés: Este proceso es similar al que se explica dentro de la
base de datos CASIA_IMAGEN en el apartado 3.3, cambiando los rangos de valores para
el radio del iris y la pupila de la base de datos ISDAT_IMAGEN.

3. Comparacion: Para el proceso de comparacion se coteja las plantillas de la imagen con
las plantillas de las ya ingresadas dentro de la base de datos, aplicando el método de la

distancia de Hamming.
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La comparacién se realiza desplazando y rotando los bits uno a uno hacia la
izquierda, siendo un proceso continuo, ciclico y horizontal, este mismo proceso entrega
un valor (HD) que indica la coincidencia entre plantillas. En cada rotacion se desplazan
dos bits ya que solamente se utilizé un filtro y estos generan dos bits por cada pixel. De
la misma manera se almacena los valores obtenidos de la comparacidn de todos los
usuarios con toda la base de datos para calcular un valor umbral determinado para la
base de datos ISDAT_FEATURE.

4. Verificacidn: Esta etapa es fundamental dentro de todo el proceso de entrenamiento ya
gue es donde se comprueba la robustez del sistema, al permitir o denegar el acceso a
los usuarios que se hayan registrado y cuenten con la autorizacién pertinente.

El usuario necesita manejar este proceso dinamicamente por lo que se ha
implementado interfaces que permita realizar un enrolamiento, procesamiento y verificacion
del usuario y en este caso del trabajador.

Interfaz grafica

Interfaz grafica para el procesamiento de imagenes de las bases de datos CASIA IMAGEN e

ISDAT IMAGEN
Para poder realizar el procesamiento de cada imagen, se disefia una interfaz para

enrolamiento de la imagen con herramientas propias de Matlab.
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Figura 59

Interfaz grdfica de Usuario para el procesamiento de imdgenes.

B s —emm
/ 8
51001R01 B
Ingresar /
Plantilla Plantilla en bits

Ruido Ruido en bits

Nota. Tomado de GUIDE Matlab2015a

En la Figura 59 se puede observar la interfaz creada para el procesamiento y extraccion
de caracteristicas de cada imagen del usuario que consta de A) Cédigo de la imagen con el que
se ingresa a la base de datos como es el numero de sesion, el nimero de usuario, el lado del ojo
y el nimero de imagen, y B) boton “Ingresar” para iniciar el proceso de pre-procesamiento y
finalmente seguir al proceso de extraer caracteristicas de cada imagen estas se encuentran en la
mitad inferior de la interfaz, donde se encuentran las plantillas y la conversidn a coordenadas
polares y la generacidon de mapa de bits.
Interfaz grafica para la verificacion del usuario.

Para el area de Redes y Sistemas se tiene la siguiente interfaz de la Figura 60, la cual
identificara al usuario y tomara una decisidn siendo aceptado o rechazado.

Area de Redes y Sistemas




117

Figura 60

Interfaz grdfica para la autenticacion de personas del drea de redes y sistemas.

AREA SISTEMAS

Autenticacion

ID TRABAJADOR

Nota. Tomado de Matlab2015a.

En la Figura 60 se observa la interfaz para la autenticacidn del usuario, donde el usuario
puede observar la imagen de su iris e inmediatamente inicia el proceso de identificacién,
apareciendo el nimero de identificacién si fue aceptado o siendo rechazado su ingreso hacia las
areas industriales.

Area industrial
Para el ingreso al area industrial se tiene otra interfaz gréfica que luego de ser

identificado se inicia un conteo de 10s, tiempo suficiente para acceder al area.
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Figura 61

Interfaz grdfica para la autenticacion de personal del drea industrial.

- - e - |
AREA INDUSTRIAL ? B
TIEMPO DE INGRESO

Autenticacion =F

ID TRABAJADOR

En la Figura 61 se puede observar la imagen del iris en la interfaz cuando se captura la
misma, al realizar el procesamiento se obtiene una respuesta dando una autorizacién de ingreso
y la verificacion del usuario confirmando su existencia en la base de usuarios, A) Identifica al
trabajador con su ID registrado, B) Se encuentra el tiempo de ingreso y bajo este habra un
conteo regresivo de 10s.

Para los cuartos de control industrial se ubica otra interfaz grafica similar a la anterior, con la

diferencia de que esta se activara bajo ciertos parametros establecidos por la seguridad.

Figura 62
Interfaz grdfica para autenticacion y activacion de procesos.

L] ) - “IEH|

Area de Pintura

Autenticacion . woucon

Nota. Obtenido de Matlab2015a.
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En la Figura 62 se observa la interfaz grafica del lector biométrico para el ingreso del
personal hacia los cuartos de control industrial. El botén de autenticacién estd condicionado al
cierre de la puerta del drea de pintura, si no se cumple esta condicion el botén no funciona por
ende el sistema no se enciende. De la misma manera si se ha cerrado la puerta se inicia la
autenticacién del usuario y si la identificacidn es correcta el proceso o el robot se prenden.
Implementacion del Sistema

Para poder simular las zonas industriales se realiza una maqueta, lugar donde se va a
realizar todo el proceso para una mejor visualizacion de la accidon del biométrico. Esta maqueta
consta de varias dreas simulando a una fabrica cuya estructura se puede visualizar en la Figura
63, que consta de drea de redes y sistemas a la cual se le ha asignado un nivel de seguridad
media donde se ubica en la parte externa un lector biométrico en este caso una cdmara que se
usara para la toma de imagen del iris del trabajador, el cual acercara su ojo hacia en panel
conico y este devolvera la respuesta de acceso correcto (led verde) y acceso incorrecto (led
rojo), donde sera necesario volver a acercar el ojo al panel para la adquisicién de una nueva

imagen.



Figura 63

Diagrama de ubicacion de sensores y panel biométrico del iris.
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Nota. Imagen obtenida de AutoCAD2019.
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El area industrial se compone de tres habitaciones cada una con un cuarto de control, la

primera habitacién industrial tiene un proceso de pintura, la segunda habitacién contiene un

robot de cortes especificos, y en la tercera habitacién se encuentra un robot de torneado de

piezas, a las cuales pueden ingresar Unicamente personal capacitado y altamente calificado para

cada area.

Un panel biométrico del area industrial se encuentra en la parte externa de dicha area

mismo que dara acceso o impedird el acceso a los trabajadores que se encuentren o no

autorizados y previamente calificados, el trabajador podra visualizar si su acceso es correcto
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mediante una pantalla HMI que para este caso se presenta en monitor de CPU. Para la
activacidn del sistema del robot se encuentra otro biométrico para identificar al trabajador que
lo activa, se visualiza por medio de leds que indiquen su funcionamiento o paro del sistema,
ademas se debe verificar que la habitacidn se encuentre completamente cerrada (sensores
magnéticos) y que se encuentre dentro una sola persona, para activar el sistema totalmente.

Descripcion de los elementos para el control de acceso.

Interruptor magnético MC-38 REED para puerta, alarma.

Figura 64

Sensor magnético para puertas.

Nota. Tomado de ElectroCrea MC-38 Sensor Magnético para puerta ventana. (ElectroCrea, n.d.)

La Figura 64 muestra un MC-38 Sensor magnético que es utilizado regularmente para
ventanas y puertas mismo que consta de un imdan y un interruptor magnético (Reed).

Este sensor funciona como interruptor normalmente cerrado, cuando las dos partes del
sensor estén juntas formado se un campo magnético, cuando la puerta se abre se separan las
partes del sensor y el circuito se abre ya que se pierde el campo magnético generado por el
iman del sensor, con este cambio se detecta si la puerta esta abierta o cerrada.
Especificaciones

e Contacto: Cerrado en presencia de campo magnético.

e Corriente maxima: 300maA.
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e Voltaje maximo: 100v.
e Longitud del cable: 30cm aprox.
e Material: ABS.
e Tipo: Interruptor magnético REED
Este sensor se ubica en la puerta de cada cuarto de control para verificar que la puerta

esté cerrada, condicién impuesta para la activacidn del sistema.

IR Infrarrojos

Figura 65

Leds Infrarrojos.

Nota. Tomado de ARCA ELECTRONICA de Leds infrarrojo emisor y receptor 5mm.

En la Figura 65 se puede observar unos leds infrarrojos que son un tipo especifico de
diodo emisor de luz que produce luz en el espectro infrarrojo, con un rango de 1000nm con un
ancho de banda de 50 nm. Tiene una cubierta morada alrededor lo cual indica una transmisién
correcta del color de luz, produce 20mW de luz en su punto maximo y ImW a un nivel de
operacion promedio. (Rudinski, 2001)

e Emisor:
Este led tiene un encapsulado de 5mm y funciona con una longitud de onda de 940nm.
Voltaje de operacion: 1,7V

Corriente maxima: 100mA
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Longitud de onda: 940nm. (ElectroCrea, 2000)
e Receptor:
El fotodiodo es un dispositivo que conduce una cantidad de corriente eléctrica proporcional a la
cantidad de luz que lo ilumina o incide,
Voltaje maximo inverso: 1,3V
Angulo de vision: 20°
Longitud de onda: 940nm.
Un par de sensores se ubica en la entrada principal del drea industrial para el conteo de
personas y otro par de sensores contiguo a los primeros para el desconteo de personas, para
condicionar el ingreso de una sola persona por el panel biométrico, del mismo modo en la

entrada de cada cuarto de control para condicionar al sistema el ingreso una sola persona.

LED RGB

Figura 66

Led RGB dnodo comun.

Nota. Tomado de altronics Tienda electrénica de LED 5mm RGB Anodo Comun.

En la Figura 66 se encuentra un LED RGB anodo comun que es la unién de tres Leds de
los colores basicos: rojo, verde y azul. Cada uno de estos colores tiene su respectivo pin. En el
caso del anodo comun, el pin que comparten todos los leds es el positivo. En total el led RGB
contara con 4 terminales, el terminal mas largo es el que tienen en comun en este caso tendrian

el terminal positivo, conectando los demads a OV para encender los leds.
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En funcion de la tensidon (PWM en caso de ciclos de trabajo) en cada pin se puede conseguir la
mezcla de color que se desee. (geekfactory, n.d.)
Caracteristicas:
e Ledcon didmetrode 5 mm
e Pin comun: Positivo (anodo)
e Colores: Rojo, Verde y Azul
e No.depines: 4
Se utilizan para la visualizacién del acceso correcto (luz verde) y acceso incorrecto (luz

roja) de cada area determinada.

Buzzer

Figura 67

Buzzer o Zumbador.

Nota. Tomado de AV Electronics Tienda electrénica de Buzzer.

En la Figura 67 se puede observar un buzzer que es un transductor capaz de convertir la
energia eléctrica en sonido, funciona directamente al conectar una fuente de corriente o pila de
5V, su funcionamiento se basa en el efecto piezoeléctrico de los materiales de tal manera que
cuando se aplica un voltaje el volumen del material cambia ligeramente.

Los zumbadores estan construidos con dos pequefias placas una metdlica y una ceramica.

(Mecafenix, 2018)

El buzzer se ubica en el area industrial general para emitir alarma de ingreso de mas de

una persona por lectura biométrica.
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Arduino Mega

Figura 68

Arduino Mega 2560.

Nota. Tomado de APM Electronics de Arduino Mega2560.
En la Figura 68 se observa un Arduino Mega que es una placa de microcontrolador
basada en el ATmega2560 la cual posee las siguientes caracteristicas como se observa en la

Tabla 12. (RADIONICS, 2012)
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Tabla 12

Caracteristicas del Arduino Mega 2560.

Caracteristica Valor
Voltaje de operacidn 5[]
Voltaje de entrada (recomendado) 7-12v
Voltaje de salida (limite) 6-20V
Pines digitales I/0 54
Pines analogicos entrada 16
Corriente DC por pin I/O 40mA
Corriente DC por pin de 3.3[V] S50ma
Memoria Flash 256KB
SRAM KB
EEPROM 4KB
Velocidad de reloj 16 MHz

Para el control de las entradas y salidas del sistema se usa este tipo de

microcontrolador.



Flujo del proceso

Figura 69

Diagrama de flujo del proceso implementado.
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cono del panel para dar inicio al proceso de identificacién. De esta manera si la identificacion es

correcta se permitira el ingreso al pasillo industrial, en la cual es importante el conteo de

personas por medio de sensores infrarrojos para evitar ingresos no autorizados de otras



personas luego de que el usuario haya sido aprobado, estos sensores estan encargados de
contar cuantas personas se encuentran dentro del pasillo, estd estipulado que ingrese

Unicamente la persona registrada; en caso de ingresar mas personas en un solo registro se
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encenderd una alarma sonora y deberdan salir todas las personas que hayan ingresado y volver a

realizar el proceso desde el principio.

Continuando con el proceso al ingresar una sola persona y coincidir con el sensor

biométrico se cierra la puerta y el trabajador puede proceder al ingreso hacia su area designada,

dentro de cada drea (gas, fibra, polvo) se encuentran sensores para el conteo de personas y un

sensor magnético ya que al ingresar el trabajador debe cumplir que ingrese una sola persona es

decir se encuentre una sola persona dentro de la habitacion y que la puerta se encuentre
cerrada (sensor magnético) para continuar el proceso, si estas condiciones se han cumplido
satisfactoriamente y completamente el trabajador podra acceder hacia el biométrico
nuevamente donde se verificard su identidad para el manejo del robot y se activa el sistema
completamente, caso contrario se desactiva el sistema del area y se envia una advertencia al
usuario, esta activacion se representa por medio de luces led que indican paro y puesta en
marcha del sistema.

En caso de no cumplirse las condiciones mencionadas anteriormente la puerta
permanecera abierta y se envia un memorandum al trabajador y una alerta al gerente por

medio del correo electrénico.

Nivel de seguridad medio.

Para poder representar un nivel de seguridad medio se ha instalado otro panel

biométrico en el drea de redes y sistemas donde es primordial el control del acceso Unicamente

del personal encargado de esta area, el usuario debe escanear su iris en el panel conico

instalado y este le permite o niega el acceso hacia la misma drea, para la visualizacidn que arroja
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el biométrico se ha instalado luces led siendo la luz verde acceso correcto y luz roja acceso

negado.
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Capitulo 4
Resultados y Discusidn.

En este capitulo se presenta los resultados del algoritmo de identificacion de usuarios a
través del iris, ademads se presenta tablas y graficas que permiten comprobar el desempeno del
algoritmo aplicados a multiples bases de datos, con la finalidad el verificar la robustez y el
rendimiento del sistema biométrico.

Anadlisis de ejecucion del sistema de identificacién de personas aplicado a la Base de datos de
caracteristicas CASIA_FEATURE

Analisis de Pre-Procesamiento y la Segmentacién

La base de datos CASIA_IMAGEN posee un total de 100 personas, con 7 imagenes del
iris cada uno. La Tabla 13, evidencia los resultados que se obtuvo al segmentar las 700 imagenes
aplicando los métodos del apartado 3.3.

Tabla 13

Porcentajes de Segmentacion Exitosa (1), Segmentacion No Exitosa (0).

Imagenes Segmentacion Segmentacion No
Analizadas Exitosa (1) Exitosa (0)
Numero de 700 662 38
imagenes
Porcentaje 100% 94,6% 5,43%

Nota. Se asigna el valor de 1 cuando la segmentacion es exitosa y un valor de 0 cuando la
segmentacion era fallida de esta manera poder tabular los datos.

La Tabla 13, muestra que se realiza una segmentacién exitosa del 94,6% de las imagenes
procesadas y una segmentacion no exitosa del 5.43%, indicando que de 700 imagenes se logra la
segmentacion de 662 imagenes y que la segmentacion fue exitosa en su mayoria debido a una

buena eleccion de los rangos de radios tanto para la pupila (Rp) como del iris (Ri) haciendo que
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el algoritmo detecte eficientemente los circulos necesarios para la delimitacion de la zona de
interés.

El porcentaje minimo de error que en este caso es del 5,43%, se debe a que en las 38
imagenes presentan radios menores a los rangos propuestos para el iris o la pupila, causado por
la diferencia de la distancia focal con las imagenes que si segmentaron exitosamente, estas son
caracteristicas externas y fuera del control de esta investigacidn ya que es una base de imagenes
obtenida de otra institucion. Una segmentacidn no exitosa de la imagen del iris se presenta en la

Figura 70.

Figura 70

Segmentacion no exitosa de CASIA_IMAGEN.

P

La Figura 70 muestra que la determinacién del circulo tanto del iris como de la pupila
fue erréneo causado porque la pupila de este usuario es demasiado pequefa y por lo tanto no
reconoce los radios y coordenadas necesario para extraccion de caracteristicas.

Andlisis del proceso de comparacidn

La aplicacion del método de distancia de Hamming (HD) devuelve un valor resultante de

la comparacidn entre una imagen ingresada y una plantilla de la CASIA_FEATURE. Los valores de
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HD tienden a ser menores a 0.40 para imagenes del mismo iris por otro lado para imagenes de
diferentes iris son mayores a 0.40 como se observa en la Tabla 14.
Tabla 14

Determinacion del valor umbral.

HD del mismo HD de diferentes iris
iris
0,23 0,470818
0,24 0,464347
0,3139 0,465128
0,3045 0,463058
0,3145 0,466355
0,2501 0,467526
0,2801 0,476977

En la Tabla 14 se puede observar que en la columna de HD del mismo iris (izquierda) se
encuentran valores que corresponde al cotejamiento de la imagen del iris con las plantillas de
caracteristicas del mismo usuario (valores menores a 0,31), mientras que en la columna HD de
diferentes iris (derecha) son valores de comparaciones con plantillas de diferentes iris (valores
gue sobrepasan a 0,45), observando un valor umbral por el cual se identifica a la persona. Para
el presente proyecto se ha establecido el valor umbral mediante calculo de distribuciones para
FARy FRR.

Para la determinacidn del valor umbral con el cual identificar a la persona es necesario
recoger los valores de comparacién entre las imagenes de ISDAT_IMAGEN versus todas las

plantillas de caracteristicas de ISDAT_FEATURE, por ejemplo:
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La carpeta del usuario 1 posee un total de 7 imagenes en diferentes angulos, la primera
de ellas recibe el nombre S1001R01, al ser ingresada esta imagen coteja con las plantillas de
caracteristicas del mismo usuario como también con las plantillas de los demas usuarios en este
caso 99 usuarios mas. Obteniendo un total de 700 datos para la primera imagen es decir que
para el primer usuario se tiene un total de 700x7 (4900 valores de la distancia de Hamming).
Tabla 15

Distancia de Hamming para la primera imagen de CASIA_IMAGEN.

PERSONAS

1 2 3 4 5 6 7 8 9 10
S1001RO01 0,000 0,471 0,483 0,482 0,481 0,434 0,484 0,451 0,472 0,480

0,265 0,475 0,480 0,489 0,489 0,475 0,475 0,477 0,473 0,478

0,315 0,469 0,459 0,476 0,481 0,483 0,470 0,478 0,478 0,470

0,256 0,461 0,468 0,466 0,474 0,479 0,478 0,478 0,471 0,451

0,320 0,476 0,482 0,445 0,469 0,475 0,487 0,470 0,485 0,467

0,330 0,459 0,470 0,456 0,476 0,445 0,486 0,458 0,475 0,480
0,309 0,469 0,470 0,468 0,485 0,457 0,483 0,474 0,476 0,478

En la Tabla 15 el primer valor obtenido es de 0.0 porque la plantilla de caracteristicas es
la misma que la plantilla obtenida de la imagen ingresada, en el resto de la columna 1 se
obtienen valores inferiores a 0, 33 estos son los valores obtenidos al comparar las plantillas con
caracteristicas de las imagenes del iris de una misma persona. Los valores de comparacién con
las plantillas del segundo usuario se encuentran en la segunda columna, y se observa valores
mayores a 0,4 indicando claramente que no se trata del usuario 1.

Luego de obtener estos valores se realiza el célculo del promedio de cada columna para
disminuir los errores al momento de identificar a las personas, disminuyendo la existencia de

Falsos Positivos (FP). En ocasiones el sistema arroja Falsos Negativos (FN) que son los valores
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que sobrepasan el umbral a pesar de ser la misma persona y que con el valor medio de todas las
plantillas se obtiene un Verdadero Positivo (VP) mejorando el rendimiento del sistema.
Tabla 16

Promedios de los resultados de comparaciones del primer usuario.

S1001RO1 0,000 0,471 0,483 0,482 0,481 0,434 0,484 0,451

0,265 0,475 0,480 0,489 0,489 0,475 0,475 0,477
0,315 0,469 0459 0476 0,481 0,483 0,470 0,478
0,256 0,461 0,468 0,466 0,474 0,479 0,478 0,478
0,320 0,476 0,482 0,445 0,469 0,475 0,487 0,470
0,330 0459 0470 0456 0,476 0,445 0,486 0,458

0,309 0,469 0,470 0,468 0,48 0,457 0,483 0,474

En la Tabla 16 se observa a los valores promedios de cada columna sombreados, estos
valores promedios son utilizados para la determinacién del valor umbral.

Luego de obtener los promedios para todos los usuarios se calculan las distribuciones
con los datos obtenidos de los promedios de los usuarios. Una distribucién con forma de
campana también conocida como campana de Gauss es la representacién de la distribucion
normal, representa la frecuencia con la que algunos fenémenos tienden a aparecerse. Para
obtener las distribuciones es necesario separar estos valores promedios en dos tablas, la
primera tiene a los valores de los usuarios identificados y a la otra conformada por los usuarios
rechazados.

Dentro de cada tabla se identifica la cantidad de veces que los datos (0-0,5) aparecen

dentro de la tabla y se realiza la distribucion normal dada por la siguiente ecuacion:
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Siendo

x el valor de interés.

u promedio o media

o la desviacion estandar.

Z siendo el valor de desviaciones que estan comprometidas entre el promedio y un valor x, en
otras palabras, es la diferencia entre un valor estandar y el promedio expresada en cantidad de

desviaciones estandar.

7 - valores estandar — 0,313
h 0,063

Para este caso se obtuvo un promedio general de 0,313 y la desviacién estandar general

es de 0,063. Obteniendo valores como se observa en la Tabla 17.



Tabla 17

Cdlculo del valor de Z y anotacion de la Frecuencia.
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INTRACLASES

X
0,00
0,01
0,02
0,03
0,04
0,05
0,06
0,07
0,08
0,09
0,10
0,11
0,12
0,13
0,14
0,15
0,16
0,17
0,18
0,19
0,20
0,21
0,22
0,23
0,24

Frecuencia

0 O FPF ONORFRPPFPORFRPNOOORER,OOOOOOoODOo

[FETY
> W

0,000
0,000
0,000
0,000
0,001
0,001
0,002
0,004
0,007
0,013
0,022
0,037
0,060
0,096
0,150
0,229
0,340
0,492
0,695
0,957
1,286
1,684
2,152
2,681
3,257

X
0,25
0,26
0,27
0,28
0,29
0,30
0,31
0,32
0,33
0,34
0,35
0,36
0,37
0,38
0,39
0,40
0,41
0,42
0,43
0,44
0,45
0,46
0,47
0,48
0,49
0,50

Frecuencia
31
30
30
31
35
45
33
44
38
22
33
25
23
27
23
12
12

oNnNwu AU oOQ

o
o
o

Y4
3,860
4,461
5,027
5,525
5,922
6,191
6,312
6,275
6,084
5,753
5,305
4,771
4,185
3,579
2,986
2,429
1,927
1,491
1,125
0,828
0,594
0,416
0,284
0,189
0,123
0,078

En la Tabla 17, la variable X representa los valores estdndar que van desde 0 hasta 0,5

en pasos de 0,01. La variable Frecuencia representa al nimero de veces que el valor de HD

aparece entre 0 a 0,5. La variable Z representa a la distribucién normal calculada. Para cada

valor de X se entrega un valor de distribucion normal. Se genera la curva gaussiana de la Tabla

17 como se observa en la Figura 71.
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Figura 71

Distribucion normal para HD de personas iguales.

Distancia de Hamming Intra-clases
7,000
6,000
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0,00 0,10 0,20 0,30 0,40 0,50 0,60

La Figura 71 muestra la distribucidn normal de los resultados de HD para la intra-clases.
El mismo procedimiento se aplica para las Distancias de Hamming inter-clases, donde la media
aritmética general encontrado es de 0,469 mientras que la desviacién estandar general de 0,007

x_
Z= s
o

_ valores estandar — 0,469
B 0,007

Un valor de distribucidon normal Z es determinado para cada valor estdndar X,

representados en la Tabla 18.
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Tabla 18

Frecuencias y distribucion normal Z.

Inter-clases
X Frecuencia VA X Frecuencia Z

0 0 0 0,25 0 1,278E-180
0,01 0 0 0,26 0 1,81E-164
0,02 0 0 0,27 0 4,536E-149
0,03 0 0 0,28 0 2,013E-134
0,04 0 0 0,29 0 1,581E-120
0,05 0 0 0,3 0 2,197E-107
0,06 0 0 0,31 0 5,4077E-95
0,07 0 0 0,32 0 2,3557E-83
0,08 0 0 0,33 0 1,8165E-72
0,09 0 0 0,34 0 2,4796E-62
0,1 0 0 0,35 0 5,9913E-53
0,11 0 0 0,36 0 2,5625E-44
0,12 0 0 0,37 0 1,9401E-36
0,13 0 0 0,38 0 2,6001E-29
0,14 0 0 0,39 0 6,1684E-23
0,15 0 0 0,4 0 2,5904E-17
0,16 0 0 0,41 0 1,9256E-12
0,17 0 0 0,42 1 2,5337E-08
0,18 0 0 0,43 12 5,9017E-05
0,19 0 2,561E-293 0,44 110 0,02433351
0,2 0 1,179€E-272 0,45 768 1,77598605
0,21 0 9,603E-253 0,46 5102 22,9447802
0,22 0 1,385E-233 0,47 21462 52,4732226
0,23 0 3,536E-215 0,48 27618 21,2422763
0,24 0 1,598E-197 0,49 3714 1,52220749
0,5 19 0,01930884

En la Tabla 18, la variable X representa los valores estdndar que van desde 0 hasta 0,5
en pasos de 0,01. La variable Frecuencia representa al nimero de veces que el valor de HD

aparece entre 0 a 0,5. La variable Z es la distribucién normal calculada. Para cada valor de X se
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entrega un valor de distribucidon normal. Se genera la curva gaussiana de la Tabla 18 como se

observa en la Figura 72.

Figura 72

Distribucion normal de HD para comparacion entre inter-clases.
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La Figura 72 muestra la distribucidn normal de los resultados de HD para la inter-clases.
Una Distancia de Hamming constante permite discriminar si dos plantillas se crean del mismo
iris o de diferente iris. Al superponer las dos distribuciones se obtiene el valor umbral o
Distancia de Hamming identificando el punto de trabajo con el cual identifica o rechaza el
individuo generando una serie de coincidencias incorrectas (FP, FN), coincidencias correctas (VP,

VN).
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Figura 73

Determinacion del valor umbral de CASIA_IMAGEN.
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La Figura 73 muestra que el valor umbral obtenido para esta grafica se encuentra en
0,44 este es el punto de trabajo con el que identifica o rechaza a la persona.

Este valor encontrado de la superposicidn de las curvas de intra-clases e inter-clases se
marca el umbral para la discriminacion de los valores obtenidos de las medias aritméticas de la
distancia de Hamming y asi obtener un indicador de que tan robusto es el sistema.

Al cotejar imagenes del iris de la misma persona si el valor sobrepasa el valor umbral de
0,44 se seiala como Falso Negativo (FN) y si el valor es menor a dicho umbral se sefiala como
Verdadero Positivo (VP). Si el cotejamiento es con imagenes del iris de otras personas, al ser la
HD mayor al valor umbral de 0,44 indica un Verdadero Negativo (VN) y si es menor al umbral se

marca con Falso Positivo (FP), como se observa en la Tabla 27.



Tabla 19

Discriminacion de los valores de la distancia de Homming.

142

PERSONAS
1 2 3 4 5 6 7 8 9 10
S1001R01 0,00 o047 048 048 048 043 048 045 0,47 048
0,26 047 048 049 049 048 048 048 0,47 048
032 047 046 048 048 048 047 048 0,48 047
0,26 046 047 047 047 048 048 048 047 045
032 048 048 04 047 047 049 047 049 047
033 046 047 046 048 044 049 046 047 048
031 047 047 047 048 046 048 047 048 0,48
PROMEDIO 0,30 047 047 1047 048 046 048 047 0,48 047
DISCRIMINACION VP VN VN VN VN VN VN VN VN VN

En la Tabla 19 se observa que para el primer usuario S1001R01 en la primera columna se

tiene un Verdadero Positivo (VP) ya que su valor promedio es de 0,30 siendo menor al valor

umbral y las demas columnas también como Verdadero Negativo (VN) ya que los valores

promedios son mayores al umbral por lo que indicaria que no es la misma persona.

Este procedimiento se repite para todos los usuarios obteniendo un total de 70000

(700x100) valores promedios debido a que para un usuario hay 700 valores promedios y son un

total de 100 usuarios y finalmente se obtiene un porcentaje de aciertos que se observa en la

Tabla 20.
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Tabla 20

Porcentajes de VP, FN, VN y FP aplicado a CASIA_FEATURE.

VP FN VN FP

PROMEDIO GENERAL 98% 2% 100% 0%

La tabla 20 indica que el 98% de los valores medios aritméticos de la distancia de
Hamming son Verdaderos Positivos (VP) es decir que de cada 100 intentos que un usuario
ingrese el iris, 98 veces lo identifica y en 2 ocasiones el sistema no le reconoce que significa que
en 2 intentos es rechazado, es decir el 2% de intentos pertenece a Falsos Negativos (FN). En este
sistema de seguridad es preferible tener Falsos Negativos (FN) a tener Falsos Positivos (FP) ya
gue es mejor que rechace a personas que si pertenecen antes que permita el ingreso de
personas no autorizadas. Ademas, se presenta un 100% de rechazo a las personas que no
pertenecen al sistema (VN), y un 0% de Falsos Positivos (FP), que representa que no acepta a
ningln usuario que no pertenece al sistema. Estos datos reflejan que el algoritmo es eficiente e
identifica correctamente a cada usuario, logrando un sistema robusto y seguro.

Analisis de Robustez

En un sistema de identificacidn de personas se utiliza las curvas ROC (Caracteristica
Operativa del Receptor) para analizar la eficiencia. Las curvas ROC constituyen un método
utilizado en bioestadistica para estudiar la eficiencia diagndstica de una prueba o su capacidad
de discriminar a personas Verdaderas Positivas de aquellas consideradas Falsos Positivos.
(Arvelo, n.d.)

Para determinar la capacidad del sistema para identificar a personas que se encuentran
dentro de una base de datos (Verdaderos Positivos) o discriminar aquellas que no se encuentran
dentro de la misma y se determina erréneamente que si se encuentran dentro (Falsos Positivos),

se considera la curva ROC. (Arvelo, n.d.)
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Curva ROC

La curva ROC es usado para comparar la eficiencia de dos o mds pruebas diagnésticas, a
través de sus areas bajo la curva (AUC = del acrénimo inglés “Area Under a Curve”). La curva
ROC permite encontrar el mejor punto de corte de un sistema (mayor cantidad de verdaderos
positivos con menor cantidad de Falsos Positivos). (Arvelo, n.d.)

La curva ROC es una representacioén grafica del rendimiento de un clasificador,
proporcionando una herramienta visual para examinar la relacion entre la capacidad del
clasificador para detectar correctamente los individuos con presencia de la condicién de interés
y su incapacidad para identificar los individuos del grupo de ausencia. (Conejero-Casares et al.,
n.d.)

Parametros de anilisis.

e False reject rate (FRR) es la probabilidad de que a una persona que este autorizada su
ingreso no se le identifique, es decir se niegue su acceso, calificado como Falso Rechazo
o Falso Negativo (FN). (Jiménez Avila, 2010)

e False accept rate (FAR): es la probabilidad de que una persona que no estd autorizada se
la identifique como correcta y se le permita el acceso. Mide la frecuencia con que un
usuario no autorizado, al que no deberia concedérsele el acceso, se le reconoce por
equivocacion, calificindolos como Falsos Positivos (FP). (Jiménez Avila, 2010)

Esta curva muestra la variacion de FRR en funcién de FAR dependiendo del valor umbral
al que se establece. O también se puede definir como la razén de Verdaderos Positivos frente a
la razén de Falsos Positivos.

Los parametros que se deben tomar en cuenta en la curva ROC son:

e Lalinea convexa a la linea de discriminacién y el drea entre la curva ROC. (Jiménez Avila,

2010)
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e Punto de insercidon de la linea convexa a la linea de discriminacion con la curva ROC.

(Jiménez Avila, 2010)

e Area bajo la curva ROC (AUC). Se considera un buen sistema cuando el valor de AUC

tiende a 1, pues un valor de AUC = 1 (100%) equivale a un sistema perfecto, en la Figura

74.a se lo puede apreciar.

Figura 74

Ejemplos del drea bajo la curva (AUC) para diferentes curvas ROC.
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La Figura 74 muestra 4 ejemplos curva ROC donde el rendimiento se puede analizar de

esta manera a) el mejor de los casos obteniendo un valor de 1 que representa el 100% de

efectividad del sistema, b) representa un rendimiento del 50%, c) representa un rendimiento del

90% que es practicamente un buen sistema y d un rendimiento del 0,65%.

En la curva ROC, el parametro (FP) se representa en el eje de las X, y el parametro (VP)

se presente en el eje de las Y. Mediante la linealidad en la curva ROC se puede determinar el

rendimiento y para el estudio de calidad se toma en cuenta que la curva esté aproximada al

maximo valor situado a la izquierda de la gréfica.
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Figura 75

Curva ROCy ejemplos de representacion.
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En la Figura 75 se muestra los niveles de rendimiento de la curva ROC siendo un
rendimiento éptimo (—=—), regular (- - -) y el peor de los casos mal rendimiento (—).

Con la curva ROC se consigue demostrar la precision y calidad del sistema. Las
condiciones para que la curva ROC pueda ser evaluada se presentan en la Figura 76.
Figura 76

Andlisis de tendencias de la curva ROC.

100

Nota. Obtenida de (Arvelo, n.d.)

En la Figura 76 se observa areas encerradas en circulos de diferente color que indican

puntos de andlisis:
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o Esta area indica que el porcentaje de Falsa Aceptacién es de 0.

O En esta area mientras mas se acerque a la parte izquierda de la grafica, el
sistema indica seguridad. En estos puntos la FMR es baja y por lo tanto el sistema tiende en
mayor medida a rechazar usuarios que estan autorizados que en aceptar impostores.

C Estaareaindica el maximo grado de aceptacién a cualquier usuario. Es decir, el
porcentaje de verificacién es del 100%. De forma general, estos puntos pueden ser considerados

convenientes para que los usuarios autorizados no sean rechazados falsamente. (Arvelo, n.d.)

Figura 77

Curva ROC de CASIA_FEATURE.
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La Figura 77, muestra la curva ROC de los valores medios aritméticos de las
comparaciones de CASIA_FEATURE, donde se observa la curva ROC que tiende hacia la
izquierda, lo que nos indica que el sistema tiene una prioridad en los Falsos Negativos con un
valor claro en 0.00 de Verdaderos Positivos indicando que el sistema es seguro pues no acepta a
usuarios que no esten registrados. El valor de area bajo la curva (AUC) es 0.98 = 1, lo que indica

gue es un sistema muy robusto y eficiente.
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Figura 78

Matriz de confusion de los usuarios de CASIA_FEATURE.

CLASE
VERDADERA

CLASE PREDICTIVA

En la Figura 78 los usuarios que han ingresado la imagen del iris para su identificacion se
representan en una matriz de confusion. En la cual 100 usuarios son aceptados debido a que
pertenecen, representando al 100% de aceptacion y 30 personas fueron rechazadas pues no

pertenecen siendo el 100% de rechazo.

Figura 79

Matriz de confusion de aceptacion aplicado a CASIA_FEATURE.

CLASE
VERDADERA

CLASE PREDICTIVA

Nota. Aplicacidon de 10 intentos por usuario para encontrar el porcentaje de aceptacién del
sistema para base de datos.
En la Figura 79 muestra la matriz de confusidn de la aceptacion de los usuarios, para lo

cual cada usuario ha ingresado la imagen del iris 10 veces. El numero de usuarios aceptados es
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100 por ende se registra un total de 1000 (10 x 100) intentos de los cuales 940 (94%), estan por
debajo del valor umbral de reconocimiento, es decir son aceptados en el sistema (Verdaderos
Positivos ), y en 60 (6%) intentos, sobrepasaron el umbral y por ende son rechazados en el
sistema (Falsos Negativos). Para concluir, la matriz de confusién nos presenta que de cada 10
intentos que el usuario realiza, 9.4 intentos( = 10 intentos) es aceptado, o en lo m4s critico en
el segundo intento sera reconocido.

Se ingreso 30 usuarios los mismos que no pertenecen a CASIA_FEATURE, con lo que
tenemos 300 (30 x 10) intentos de este grupo de usuarios, de los cuales los 300 (100%) intentos
de ingresar al sistema usuarios son rechazados (Verdaderos Negativos). Ademads existe cero (0%)
intentos que fiueron aceptado( Falsos Positivos) , evidenciando que nuestro sistema discrimina

o identifica a los ususario que pertenecen y no pertencen al sistema.

Figura 80

Diagrama de dispersion de CASIA_FEATURE.
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En la Figura 80, se observa a los valores medios aritméticos de la distancia de Hamming
conformados en un diagrama de dispersion,los valores de la inter-clases estan representados
por los puntos de color tomate los cuales se observan en la esquina derecha superior en forma

agrupaday es la razon por la cual los Falsos Positivos (FP) son 0 debido a que no existe mucha
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dispersion de estos. Los puntos azules son los valores de la intra-clases a los cuales se los
observa muy dispersos provocando que los Falsos Negativos (FN) tengan una mayor
probabilidad de aparecer.

Por ende se observa que el sistema rechaza de manera efectiva pues diferencia muy
bien al usuario ingresado del resto de usuarios que lo conforman, el algoritmo da prioriodad a
disminuir los valores de Falsos Positivos haciendo que el sistema sea seguro y robusto.
Anadlisis de ejecucion del sistema de identificacidn de personas aplicado a la Base de datos de
caracteristicas ISDAT_FEATURE

Analisis de Pre-Procesamiento y la Segmentacién

Para generar la base de datos ISDAT_IMAGEN se escoge un total de 31 usuarios entre
personas cercanas y amistades. Se adquiere 7 imagenes de cada persona las cuales se utilizaron
para el procesamiento y almacenamiento. Teniendo un total de 217 (31x7) imagenes para ser
analizadas, es decir el proceso de comparacion se lo aplica entre la imagen de un usuario de
ISDAT_IMAGEN vy todas las plantillas de ISDAT_FEATURE, hay que recordar que dentro de la
intra-clases para cada usuario hay una plantilla que pertenece a la misma imagen de ingresoy 6
gue son diferentes a la imagen ingresada, pero son del mismo usuario. En la inter-clases las
plantillas con las que se compara pertenecen a diferentes usuarios.

En cada imagen se realiza el proceso de segmentacién y se obtuvieron los siguientes
resultados:

Tabla 21

Porcentajes de segmentacion exitosa (1), segmentacion no exitosa (0).

Imagenes Segmentacién Segmentacién No
Analizadas Exitosa (1) Exitosa (0)
Numero de 217 211 6

imagenes
Porcentaje 100% 97,24% 2,76%
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Nota. Se asigna el valor de 1 cuando la segmentacion es exitosa y un valor de 0 cuando la
segmentacion era fallida de esta manera poder tabular los datos.

La Tabla 21 muestra una segmentacion exitosa del 97,24% es decir que de 217 imagenes
ingresadas 211 segmentan bien mientras que 6 imagenes no segmentan representando el
2.76%.

Para la adquisicion de imagenes se realiza un acondicionamiento previo al dispositivo
(cdmara) detallado en el apartado 3.1.2 permite alcanzar un 97.24% de segmentacion exitosa,
ya que este acondicionamiento evita que la distancia focal del iris a la camara varie, e
intervengan los reflejos causados por el entorno. El error de 2,76% en la segmentacién se debe a
gue el radio tanto del iris como de la pupila estan fuera de los rangos establecidos por el
algoritmo (definidos en el apartado 3.3) debido a las variaciones en el tamafio de la pupila por
las dilataciones de la misma, incluso tratandose de la misma persona.

Estas dilataciones estan fuera del control de la adquisicion debido a que ISDAT_IMAGEN
incluye a imagenes de iris de personas mayores de 50 afios las cuales presentan mayor
sensibilidad a la luz. Estas enfermedades oculares generan problemas en la segmentacion,
personas que tengan ojo seco reflejan mucho mas la luz o problemas en los musculos oculares
generando que los parpados obstruyan la imagen del iris generando errores. Una segmentacién

no exitosa de la imagen del iris se presenta en la Figura 81.
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Figura 81

Segmentacion no exitosa de ISDAT_IMAGEN.

En la Figura 81.a se observa a la izquierda una imagen del iris obtenida de un usuario
mayor de 60 aios y en la Figura 81.b una imagen de iris obtenida de una persona cuyo radio del

iris es menor.
Una segmentacién exitosa de la imagen del iris ingresada de ISDAT_IMAGEN esta

presentada en la Figura 82.

Figura 82

Segmentacion de la imagen del iris de ISDAT_IMAGEN.

La Figura 82 muestra dos imagenes del iris que pertenecen a ISDAT_IMAGEN, y
muestran la delimitacidn exitosa del area de interés (Iris).

Andlisis del proceso de comparacidn

La aplicacion del método de distancia de Hamming (HD) devuelve un valor resultante de

la comparacion entre una imagen ingresada y una plantilla de la ISDAT_FEATURE. Los valores de
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HD tienden a ser menores a 0.37 para imagenes del mismo iris y para imagenes de diferentes iris
son mayores a 0.37 como se observa en la Tabla 22.
Tabla 22

Determinacion del valor umbral.

HD del mismo HD de

iris diferentes iris
0,32 0,44
0,36 0,42
0,29 0,46
0,37 0,48
0,29 0,45
0,26 0,39
0,29 0,46

En la columna izquierda de la Tabla 22 se encuentran valores que corresponde al
cotejamiento de la imagen del iris con las plantillas de caracteristicas del mismo usuario,
mientras que en la columna derecha son comparaciones con plantillas de diferente iris,
observando un valor umbral por el cual se identifica a la persona. Para el proyecto se ha
establecido el valor umbral mediante calculo de distribuciones para FAR y FRR.

Para la determinacidn del valor umbral con el cual identificar a la persona es necesario
recoger los valores de comparacién entre las imagenes de ISDAT_IMAGEN versus todas las
plantillas de caracteristicas de ISDAT_FEATURE, por ejemplo:

La carpeta del usuario 1 posee un total de 7 imagenes en diferentes angulos, la primera
de ellas recibe el nombre S1001R01, al ser ingresada el cédigo de esta imagen coteja con las

plantillas de caracteristicas del mismo usuario como también con las plantillas de los demas
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usuarios en este caso 30 usuarios mas. Obteniendo un total de 217 datos para la primera
imagen es decir que para el primer usuario se tiene un total de 217x7 (1519 valores de HD).
Tabla 23

HD para la primera imagen de ISDAT_IMAGEN.

PERSONAS

S1001R01 1 2 3 4 5 6 7 8 9 10

0,04 045 045 045 045 046 0,46 047 0,46 0,45

0,21 047 044 046 0,39 047 048 045 0,42 0,45

0,23 047 0,43 047 042 046 045 047 044 043

0,23 0,46 0,47 0,44 043 0,47 045 043 047 044

0,22 0,47 0,46 045 039 045 048 0,47 047 044

0,22 0,46 0,46 0,46 045 047 0,47 047 047 0,45

DISTANCIA DE HAMMING

0,19 0,47 0,47 0,44 043 045 045 047 048 044

En la Tabla 23 el primer valor obtenido es de 0.0 porque la plantilla de caracteristicas es
la misma que la plantilla obtenida de la imagen ingresada, en el resto de la columna 1 se
obtienen valores inferiores a 0,23 estos son los valores obtenidos al comparar las plantillas con
caracteristicas de las imagenes del iris de una misma persona. Los resultados del cotejamiento
con las plantillas del segundo usuario se encuentran en la segunda columna, y se observa
valores mayores a 0,4 indicando claramente que no se trata del usuario 1.

Luego de obtener estos valores se realiza el célculo del promedio de cada columna para
disminuir los errores al momento de identificar a las personas, disminuyendo la existencia de

Falsos Positivos. En ocasiones el sistema arroja Falsos Negativos que son los valores que
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sobrepasan el umbral a pesar de ser la misma persona y que con el valor medio de todas las
plantillas se obtiene un Verdadero Positivo mejorando el rendimiento del sistema.

Tabla 24

Media aritmética de los resultados de la primera imagen del primer usuario.

PERSONAS

S1001R01 1 2 3 4 5 6 7 8 9 10

0,04 045 045 045 045 046 046 047 046 0,45

0,21 047 0,44 046 0,39 047 048 045 042 0,45

0,23 047 043 047 042 046 045 047 044 043

0,23 046 047 044 043 047 045 043 047 044

0,22 047 046 045 0,39 045 048 047 047 044

0,22 046 046 046 045 047 047 047 047 045

DISTANCIA DE HAMMING

0,19 0,47 047 044 043 045 045 047 048 044

PROMEDIO 0,19 0,46 0,46 045 042 046 046 046 0,46 0,44

En la Tabla 24 se observan los valores de cotejamiento de 10 usuarios, ademas, se
obtiene los valores promedios que permiten determinar el valor umbral para todos los usuarios.
Para obtener las distribuciones es necesario separar estos valores promedios en dos
tablas, la primera tiene a los valores de los usuarios identificados y a la otra conformada por los
usuarios rechazados.
Dentro de cada tabla se identifica la frecuencia con la que aparece dentro de la tabla y se realiza

la distribucion normal dada por la siguiente ecuacién:

Siendo
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x el valor de interés.
u promedio o media
o la desviacion estandar.
Z siendo el valor de distribucién que visualiza las desviaciones que estan comprometidas entre el
promedio y un valor x, en otras palabras, es la diferencia entre un valor estdndar y el promedio
expresada en cantidad de desviaciones estandar.

Para este caso se obtiene un promedio general de u=0,290939 y la desviacién estandar
general es de o = 0,08.

_ valores estandar — 0,290
B 0,08

Para cada valor estandar X, se obtiene un valor de distribucidon normal Z, los cuales se

observan en la Tabla 25.



Tabla 25

Cdlculo del valor de Z y anotacion de la Frecuencia.

INTRACLASES
X Frecuencia YA X Frecuencia Z

0,00 0 0,008 0,26 16 4,581
0,01 0,012 0,27 14 4,766
0,02 1 0,018 0,28 15 4,883
0,03 1 0,027 0,29 20 4,927
0,04 2 0,040 0,30 11 4,897
0,05 2 0,059 0,31 17 4,793
0,06 2 0,084 0,32 9 4,620
0,07 2 0,119 0,33 10 4,386
0,08 1 0,165 0,34 13 4,101
0,09 1 0,226 0,35 9 3,776
0,10 1 0,305 0,36 7 3,425
0,11 0 0,405 0,37 12 3,059
0,12 0 0,530 0,38 2 2,691
0,13 1 0,683 0,39 3 2,331
0,14 2 0,867 0,40 3 1,989
0,15 0 1,083 0,41 3 1,671
0,16 0 1,332 0,42 5 1,383
0,17 1 1,615 0,43 2 1,127
0,18 0 1,927 0,44 1 0,905
0,19 1 2,265 0,45 1 0,715
0,20 2 2,622 0,46 0 0,557
0,21 1 2,990 0,47 0 0,427
0,22 6 3,357 0,48 0 0,322
0,23 2 3,712 0,49 0 0,240
0,24 9 4,043 0,50 0 0,176
0,25 6 4,336
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En la Tabla 25, la variable X representa los valores estdndar que van desde 0 hasta 0,5
en pasos de 0,01. La variable Frecuencia representa al nUmero de veces que el valor de HD
aparece entre 0 a 0,5. La variable Z representa a la distribucién normal calculada. Para cada
valor de X se entrega un valor de distribucion normal. Se genera la curva gaussiana de la Tabla

25 como se observa en la Figura 83.

Figura 83

Distribucion normal para HD de personas iguales.

Distancia de Hamming Intra-clases

0 0,1 0,2 0,3 0,4 0,5 0,6

La Figura 83 muestra la distribucidn normal de los resultados de HD para la intra-clases.
De la misma forma se realiza para aquellas comparaciones de inter-clases. La media
aritmética general es de u=0,44 mientras que la desviacion estandar general es de ¢ = 0,0017.

B valores estandar — 0,44
B 0,017

Un valor de distribucidon normal Z es determinado para cada valor estandar X,

representados en la Tabla 26.



Tabla 26

Frecuencias y distribucion normal Z.

Inter-clases
X Frecuencia YA X Frecuencia Z

0,00 0 2E-147 0,26 0 1E-23
0,01 0 9E-141 0,27 0 6E-21
0,02 0 3E-134 0,28 0 2E-18
0,03 0 8E-128 0,29 0 4E-16
0,04 0 1E-121 0,30 0 7E-14
0,05 0 2E-115 0,31 0 7E-12
0,06 0 1E-109 0,32 0 6E-10
0,07 0 8E-104 0,33 8 3E-08
0,08 0 3E-98 0,34 0 1E-06
0,09 0 9E-93 0,35 0 3E-05
0,10 0 2E-87 0,36 16 6E-04
0,11 0 3E-82 0,37 40 8E-03
0,12 0 3E-77 0,38 104 7E-02
0,13 0 2E-72 0,39 312 5E-01
0,14 0 9E-68 0,40 612 2E+00
0,15 0 3E-63 0,41 1416 6E+00
0,16 0 7E-59 0,42 3052 1E+01
0,17 0 1E-54 0,43 5032 2E+01
0,18 0 1E-50 0,44 6576 2E+01
0,19 0 1E-46 0,45 5584 2E+01
0,20 0 6E-43 0,46 2760 9E+00
0,21 0 3E-39 0,47 504 3E+00
0,22 0 7E-36 0,48 24 9E-01
0,23 0 1E-32 0,49 0 2E-01
0,24 0 2E-29 0,50 0 2E-02
0,25 0 2E-26
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En la Tabla 26, la variable X representa los valores estdndar que van desde 0 hasta 0,5
en pasos de 0,01. La variable Frecuencia representa al nUmero de veces que el valor de HD
aparece entre 0 a 0,5. La variable Z es la distribucién normal calculada. Para cada valor de X se
entrega un valor de distribucion normal. Se genera la curva gaussiana de la Tabla 26 como se

observa en la Figura 84.

Figura 84

Distribucion normal de HD para comparacion entre inter-clases.

HD de personas inter-clases

25
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La Figura 84 muestra la distribucidn normal de los resultados de HD para la inter-clases. Una
Distancia de Hamming constante permite discriminar si dos plantillas se crean del mismo iris o
de diferente iris. Al superponer las dos distribuciones se obtiene el valor umbral o Distancia de
Hamming identificando el punto de trabajo con el cual identifica o rechaza el individuo

generando una serie de coincidencias incorrectas (FP, FN), coincidencias correctas (VP, VN).
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Figura 85
Determinacion del valor umbral para ISDAT_IMAGEN.
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En la Figura 85 se observa que el valor umbral obtenido para esta grafica se encuentra
en 0,4 este es el punto de trabajo con el que identifica o rechaza a la persona.
Este valor encontrado de la superposicidn de las curvas de intra-clases e inter-clases se

marca el umbral para la discriminacion de los valores obtenidos de las medias aritméticas de la

distancia de Hamming y asi obtener un indicador de que tan robusto es el sistema.

Al cotejar imdagenes del iris de la misma persona si el valor sobrepasa el valor umbral de

0,4 se sefiala como Falso Negativo (FN) y si el valor es menor a dicho umbral se sefiala como
Verdadero Positivo (VP). Si el cotejamiento es con imagenes del iris de otras personas, al ser la

HD mayor al valor umbral de 0,4 indica un Verdadero Negativo (VN) y si es menor al umbral se

marca con Falso Positivo (FP), como se observa en la Tabla 27.



Tabla 27

Discriminacion de los valores de la distancia de Hamming.
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PERSONAS
S1001R01 1 2 3 4 5 6 7 8 9 10
0,04 045 045 045 045 046 046 047 046 0,45
o 0,21 047 0,44 046 0,39 047 048 045 042 0,45
=z
g 0,23 047 0,43 047 042 046 045 047 044 0,43
i 0,23 046 047 044 043 047 045 043 047 044
§) 0,22 047 046 045 0,39 045 048 047 047 044
<
g 0,22 046 046 046 045 047 047 047 047 045
0,19 0,47 047 044 043 045 045 047 0,48 044
PROMEDIO 0,19 046 046 045 042 046 046 046 0,46 044
DISCRIMINACION VP VN VN VN VN VN VN VN VN VN

La Tabla 27 muestra al primer usuario S1001R01 en la primera columna que tiene un VP

ya que su valor promedio es de 0,19 siendo menor al valor umbral y las demas columnas

también como VN ya que los valores promedios son mayores al umbral por lo que indicaria que

no es la misma persona.

Este procedimiento se repite para todos los usuarios obteniendo un total de 6727

(217x31) valores promedios debido a que para un usuario hay 217 valores promedios y son un

total de 31 usuarios y finalmente se obtiene un porcentaje de aciertos que se observa en la

Tabla 28.
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Tabla 28

Rendimiento del sistema, aplicado 100 intentos por usuario.

TOMA VP FN VN FP
DESICION
PORCENTAJE 94,83% 5,17% 99,8% 0,2%

La Tabla 28 indica que el 95% de los valores medios aritméticos de la distancia de
Hamming son Verdaderos Positivos (VP) es decir que de cada 100 intentos que un usuario
ingrese el iris, 95 veces lo identifica y en 5 ocasiones el sistema no le reconoce que significa que
en 5 intentos es rechazado, es decir el 5% de intentos pertenece a Falsos Negativos (FN). En este
sistema de seguridad es preferible tener Falsos Negativos (FN) a tener Falsos Positivos (FP) ya
gue es mejor que rechace a personas que si pertenecen antes que permita el ingreso de
personas no autorizadas. Ademas, se presenta un 100% de rechazo a las personas que no
pertenecen al sistema (VN), y un 0,2% = 0% de Falsos Positivos (FP), que representa que no
acepta a ningun usuario que no pertenece al sistema. Estos datos reflejan que el algoritmo es
eficiente e identifica correctamente a cada usuario, logrando un sistema robusto y seguro.

Analisis de Robustez

Para un analisis de robustez se utiliza las curvas ROC (Caracteristica Operativa del
Receptor), esta curva es considerada un método estadistico y mediante los valores promedios
de las comparaciones de CASIA_FEATURE se obtiene la curva ROC, en la Figura 86 se observa la

curva descrita anteriormente.
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Figura 86

Curva ROC de la base de caracteristicas ISDAT_FEATURE.
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En la Figura 86 se observa la curva ROC que tiende hacia la izquierda, lo que nos indica
que el sistema tiene una prioridad en los Falsos Negativos con un valor claro en 0.00 de
Verdaderos Positivos indicando que el sistema es seguro pues no acepta a usuarios que no esten
registrados. El valor de drea bajo la curva (AUC) es 0.97 = 1 lo que indica que es un sistema muy

robusto y eficiente.

Figura 87

Matriz de confusion de los usuarios de la base de datos ISDAT_FEATURE.

CLASE
VERDADERA

CLASE PREDICTIVA

En la Figura 87 los usuarios que han ingresado la imagen del iris para su identificacion

se representan en una matriz de confusion. En la cual 31 usuarios son aceptados debido a que
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pertenecen, representando al 100% de aceptacion y 30 personas fueron rechazadas pues no

pertenecen el siendo el 100% de rechazo.

Figura 88

Matriz de confusion de aceptacion para la base de datos ISDAT_FEATURE.

CLASE
VERDADERA

CLASE PREDICTIVA

Nota. Realizacidn de 10 intentos por usuario para la busqueda del porcentaje de aceptacion de
ISDAT_FEATURE.

En la Figura 88 muestra la matriz de confusidn de la aceptacion de los usuarios, para lo
cual cada usuario ha ingresado la imagen del iris 10 veces. El numero de usuarios aceptados es
31 por ende se registra un total de 310 (31 x 10) intentos de los cuales 290 (93.5%), estan por
debajo del valor umbral de reconocimiento, es decir son aceptados en el sistema (Verdaderos
Positivos ), y en 20 (3.8%) intentos, sobre pasaron el umbral y por ende son rechazados en el
sistema (Falsos Negativos). Para concluir, la matriz de confusién nos presenta que de cada 10
intentos que el usuario realiza, 9.3 intentos (= 10 intentos) es aceptado, o en lo mas critico en
el segundo intento serd reconocido.

Se ingreso 30 usuarios los mismos que no pertenecen a ISDAT_FEATURE, con lo que
tenemos 300 (30 x 10) intentos de este grupo de usuarios, de los cuales los 300 (100%) intentos

de ingresar al sistema usuarios son rechazados (Verdaderos Negativos). Ademas existe cero (0%)
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intentos que fiueron aceptado( Falsos Positivos) , evidenciando que nuestro sistema discrimina

o identifica a los ususario que pertenecen y no pertencen al sistema.

Figura 89
Diagrama de dispersion de la base de caracteristicas ISDAT _FEATURE.
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En la Figura 89, se observa a los valores medios aritmeticos de la distancia de Hamming
conformados en un diagrama de dispersidn,los valores de la inter-clases estan representados
por los puntos de color tomate los cuales se observan en la esquina derecha superior en forma
agrupada y es la razon por la cual los Falsos Positivos (FP) son 0 debido a que no existe mucha
dispersion de estos. Los puntos azules son los valores de la intra-clases a los cuales se los
observa muy dispersos provocando que los Falsos Negativos (FN) tengan una mayor
probabilidad de aparecer.

Por ende se observa que el sistema rechaza de manera efectiva pues diferencia muy
bien al usuario ingresado del resto de usuarios que lo conforman, el algoritmo da prioriodad a

disminuir los valores de Falsos Positivos haciendo que el sistema sea seguro y robusto.
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Analisis de interoperabilidad

Analisis de Proceso de comparacién

El proceso de comparacion se aplica a las dos bases de caracteristicas (CASIA_FEATURE e

ISDAT_FEATURE) conformadas en una sola, al conformarse como una sola base de

caracteristicas se hace la comparacién de un total de 131 usuarios, del mismo modo se ha

establecido el valor umbral mediante calculo de distribuciones para FAR y FRR.

Figura 90

Determinacion del valor umbral para la interoperabilidad.
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En la Figura 90 se observa que el valor umbral obtenido para esta grafica se encuentra

en 0,4 este es el punto de trabajo con el que identifica o rechaza a la persona.

Este valor encontrado de la superposicidn de las curvas de intra-clases e inter-clases se
marca el umbral para la discriminacion de los resultados obtenidos de las medias aritméticas de

la distancia de Hamming y asi obtener un indicador de que tan robusto es el sistema.

Al cotejar imagenes del iris de la misma persona si el valor sobrepasa el valor umbral de

0,4 se sefiala como Falso Negativo (FN) y si el valor es menor a dicho umbral se sefiala como
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Verdadero Positivo (VP). Si el cotejamiento es con imagenes del iris de otras personas, al ser la
HD mayor al valor umbral de 0,4 indica un Verdadero Negativo (VN) y si es menor al umbral se
marca con Falso Positivo (FP).

El procedimiento de comparacién se aplica para los 131 usuarios obteniendo un total de
120127 (917x131) valores promedios debido a que para un usuario hay 917 valores promedios y
son un total de 131 usuarios y finalmente se obtiene un porcentaje de aciertos que se observa
en la Tabla 29.
Tabla 29

Rendimiento del sistema, aplicado 100 intentos por usuario.

IMAGENES VP FN VN FP

ACEPTABILIDAD 95,95% 4,05% 99,2% 0,8%

La Tabla 29 indica que el 96% de los resultados de la media aritmética para la distancia
de Hamming son Verdaderos Positivos (VP) es decir que de cada 100 intentos que un usuario
ingrese el iris, 96 veces lo identifica y en 4 ocasiones el sistema no le reconoce que significa que
en 4 intentos es rechazado, es decir el 4% de intentos pertenece a Falsos Negativos (FN). En este
sistema de seguridad es preferible tener Falsos Negativos (FN) a tener Falsos Positivos (FP) ya
gue es mejor que rechace a personas que si corresponden a la interoperabilidad antes que
autorice el ingreso de personas que no son. Ademas, se presenta un 100% de rechazo a las
personas que no pertenecen al sistema (VN), y un 0,8% = 0% de Falsos Positivos (FP), que
representa que no acepta a ningun usuario que no pertenece al sistema. Estos datos reflejan
gue el algoritmo es eficiente e identifica correctamente a cada usuario, logrando un sistema
robusto y seguro.

Analisis de Robustez
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Para un analisis de robustez se utiliza las curvas ROC (Caracteristica Operativa del
Receptor), esta curva es considerada un método estadistico y mediante los valores promedios
de las comparaciones de ISDAT_FEATURE y CASIA_FEATURE se obtiene la curva ROC, en la

Figura 91 se observa la curva descrita anteriormente.

Figura 91

Curva ROC del sistema en la interoperabilidad.
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En la Figura 91 se observa la curva ROC que tiende hacia la izquierda, lo que nos indica
gue el sistema tiene una prioridad en los Falsos Negativos (FN) con un valor claro en 0.00 de
Verdaderos Positivos (VP) indicando que el sistema es seguro pues no acepta a usuarios que no
esten registrados. El valor de drea bajo la curva (AUC) es 0.98 = 1 lo que indica que es un sistema

muy robusto y eficiente.
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Figura 92

Matriz de confusion de los usuarios de la interoperabilidad.
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En la Figura 92 muestra a los 161 usuarios que han ingresado la imagen del iris para su
identificacion representados en una matriz de confusion. En la cual 131 usuarios son aceptados
debido a que pertenecen, representando al 100% de aceptacion y 30 personas fueron

rechazadas pues no pertenecen siendo el 100% de rechazo.

Figura 93

Matriz de confusion de aceptacion en interoperabilidad.

CLASE
VERDADERA

CLASE PREDICTIVA

Nota. Realizacion de 10 intentos por usuario para buscar el porcentaje de aceptabilidad del
sistema
En la Figura 93 muestra la matriz de confusidn de la aceptacion de los usuarios, para lo

cual cada usuario ha ingresado la imagen del iris 10 veces. El numero de usuarios aceptados es
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131 por ende se registra un total de 1310 (131 x 10) intentos de los cuales 1260 (96.2%), estan
por debajo del valor umbral de reconocimiento, es decir son aceptados en el sistema
(Verdaderos Positivos ), y en 50 (3.8%) intentos, sobrepasaron el umbral y por ende son
rechazados en el sistema (Falsos Negativos). Para concluir, la matriz de confusidn nos presenta
gue de cada 10 intentos que el usuario realiza, 9.6 intentos( = 10 intentos) es aceptado, o en lo
mas critico en el segundo intento sera reconocido.

Se ingreso 30 usuarios los mismos que no pertenecen a CASIA_FEATURE ni a
ISDAT_FEATURE, con lo que tenemos 300 (30 x 10) intentos de este grupo de usuarios, de los
cuales los 300 (100%) intentos de ingresar al sistema usuarios son rechazados (Verdaderos
Negativos). Ademas existe cero (0%) intentos que fiueron aceptado( Falsos Positivos),
evidenciando que nuestro sistema discrimina o identifica a los ususario que perteneceny no

pertencen al sistema.

Figura 94

Diagrama de dispersion de la interoperabilidad.
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En la Figura 94 se observa a los valores medios aritmeticos de la distancia de Hamming

conformados en un diagrama de dispersion,los valores de la inter-clases estan representados
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por los puntos de color tomate los cuales se observan en la esquina derecha superior en forma
agrupaday es la razon por la cual los Falsos Positivos (FP) son 0 debido a que no existe mucha
dispersion de estos. Los puntos azules son los valores de la intra-clases a los cuales se los
observa muy dispersos provocando que los Falsos Negativos (FN) tengan una mayor
probabilidad de aparecer.

Por ende se observa que el sistema rechaza de manera efectiva pues diferencia muy
bien al usuario ingresado del resto de usuarios que lo conforman, el algoritmo da prioriodad a
disminuir los valores de Falsos Positivos haciendo que el sistema sea seguro y robusto.
Anadlisis de los tiempos de proceso

Para comprobar la eficiencia del tiempo de ejecucién del sistema de seguridad se
procede a cronometrar desde el momento en que se ingresa una imagen del iris hasta el
proceso final de obtener la identificacion del iris, esto se logré mediante las herramientas que
posee MATLAB para obtencidn de tiempos.
Tabla 30

Tiempos de ejecucion del algoritmo para cada base de datos.

Base de datos Tiempo (s) Numero de Usuarios
CASIA_FEATURE 5.98 100
ISDAT_FEATURE 3.19 31

Interoperabilidad
(CASIA_FEATURE + 7.32 131
ISDAT_FEATURE)

La Tabla 30 muestra el tiempo que se demora en ejecutarse el algoritmo, para
CASIA_FEATURE el tiempo es de 5.98 segundos debido al nimero de usuarios (100 usuarios). En

ISDAT_FEATURE el tiempo que le lleva en ejecutarse es de 3.19 segundos, ISDAT_FEATURE
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presenta un menor tiempo debido a que la cantidad de usuarios (31 usuarios) es 3 veces menor
gue la que posee CASIA_FEATURE. Sin embargo, el tiempo de ISDAT_FEATURE (3.19 segundos)
es aproximadamente la mitad del tiempo de CASIA_FEATURE (5.98 segundos), esto esta
relacionado a las imdgenes que se ingresa. Las imagenes del iris de donde se obtiene las
caracteristicas para CASIA_FEATURE son de mejor resolucion que las imagenes de donde se
obtiene las caracteristicas para ISDAT_FEATURE, provocando que aumente el tiempo necesario
para identificar.

Finalmente, para la interoperabilidad tiene un tiempo de ejecucidn de 7.32 segundos
recordando que tiene un total de 131 usuarios, sefialando que hay una relacién directa entre el
numero de personas y el tiempo de ejecucion.

Tabla resumida de los resultados para CASIA, ISDAT e interoperabilidad
En la Tabla 31 se muestra el resumen de todos los resultados que se obtienen en CASIA

e ISDAT al aplicar el algoritmo y de la interoperabilidad de las mismas.
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Tabla 31

Resumen de resultados para CASIA, ISDAT e interoperabilidad.

CASIA ISDAT Interoperabilidad
Usuarios 100 31 131
Imagenes Analizadas 700 217 917
Segmentacion exitosa 94.6% 97.24% 95.92%
Segmentacion no exitosa 5.43% 2.76% 4.08%
Valor Umbral 0.44 0.4 0.4
Verdaderos Positivos (VP)
para 10 intentos por 98% 94.83% 95.95%
usuario
Verdaderos Negativos
(VN) para 10 intentos por 100% 99.6% 99.2%
usuario
Falsos Negativos (FN)
para 10 intentos por 2% 5.17% 4.05%
usuario
Falsos Positivos (FP)
para 10 intentos por 0% 0.2% 0.8%
usuario
Area bajo la curva (AUC) 0.98 0.97 0.98

En la Tabla 31 se presenta la tabulacién de resultados obtenidos en todo el capitulo 4 ya
gue permite una mejor observacion, ademas de poder analizar con facilidad los resultados de tal

manera que se pueda desarrollar conclusiones del trabajo presente.
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Capitulo 5
Conclusiones y Recomendaciones
Conclusiones

La transformada de Hough(segmentacién del iris), el modelo Laminar (normalizacion del
iris), Wavelets Log Gabor (codificacidn de la imagen) y distancia de Hamming, son métodos y
métricas aplicados en investigaciones anteriores: (J. Daugman, 2004; Masek, 2003; C.-L. Tisse et
al., 2000) , que han permitido un 100% de aciertos en el reconocimiento de personas, empleado
en sistemas off-line u on-line con diferentes bases de datos.

CASIA_IMAGEN esta conformada por las imdagenes del iris segmentadas de toda la base
de datos de imagenes CASIA, donde el 94.6% es segmentada de forma exitosa y el 5.43% no fue
segmentado debido a caracteristicas externas (distancia focal, variacion de radio iris y pupila).

Para obtener las imagenes del iris que conforman ISDAT_IMAGEN se realiza el
acondicionamiento de toma de muestras a través de una cdmara Logitech C920S, con una
distancia focal constante, con el objetivo de disminuir el ruido provocado por la iluminacion
externa. Ademas, se aplica el mismo método para la segmentacion, logrando un 97.24% del
total de imagenes del iris adquiridas, pero existe un 2.75% que no se pueden segmentar de
forma eficiente, debido a problemas enfermedades oculares que son inherentes a la edad ya
qgue ISDAT_IMAGEN posee diferentes grupos de estudio: nifios, jovenes y adultos mayores de 50
a 60 afnos.

Una normalizacion eficiente conlleva a un correcto mapeo de bits de cada imagen las
mismas que se guardan en plantillas (extraccién de caracteristicas). Estas plantillas generadas
son guardadas en CASIA_FEATURE e ISDAT_FEATURE.

Un sistema biométrico es seguro cuando el porcentaje de rechazos (Falsos Positivos),

tienden a cero, debido a que es un indicador que determina si el sistema es robusto. El valor
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umbral establecido en 0.44 para CASIA_FEATURE presenta un valor de 0% de Falsos Positivos
(Rechazados) indicando que es seguro, eficiente y robusto. De la misma manera el valor umbral
calculado para la ISDAT_FEATURE es de 0.40 esto hace que el valor de Falsos Positivos sea de
0.2% =0%(Rechazados), evidenciando la premisa inicial en la cual un sistema es seguro cuando
rechaza totalmente a personal que no tiene autorizacién, o no consta en el sistema.

El AUC (Area bajo la curva) permite medir el rendimiento y tiene que aproximarse a 1,
un valor de 0.5 se considera un bajo rendimiento. El valor de AUC para CASIA_FEATURE es de
0.96 y para la ISDAT_FEATURE es de 0.97 cuyos valores se acercan a 1 indicando un alto
rendimiento del algoritmo aplicado para cada base de datos.

Para el entrenamiento del sistema de identificacién de usuarios, la verificacién de
robustez y el rendimiento, se realizan 10 intentos por usuario (CASIA_FEATURE = 100 usuarios)
con un total de 1000 intentos de las cuales el 94% son Verdaderos Positivos. Para
ISDAT_FEATURE (31 usuarios) se aplica la misma metodologia de intentos, generando un total
de 310 intentos de las cuales el 93.5% fueron Verdaderos Positivos. En conclusion, de 10
intentos, las 10 veces es aceptado y muy esporadicamente serd rechazado 1 sola vez, o que en
el segundo intento serd aceptado.

Para el Test del sistema de identificacion de personal, a través del iris, se ingresa 30
usuarios que no pertenecen a CASIA_FEATURE ni a ISDAT_FEATURE, aplicando 10 intentos por
usuario (300 intentos), para comprobar que el sistema rechaza de manera efectiva. El sistema
obtiene un 100% de Verdadero Negativo (Rechazo), aplicado a CASIA_FEATURE e
ISDAT_FEATURE, evidenciando que el sistema discrimina de manera correcta a los usuarios que
no pertenecen al sistema.

Con una base de datos conjunta LLAMADA CASIA_ISDAT_FEATURE (CASIA_FEATURE +

ISDAT FEATURE) se realiza el andlisis de interoperabilidad. En la interoperabilidad el valor
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umbral calculado es de 0.40, haciendo que el 0.8% (= 0%) sean Falsos Positivos, evidenciando
que para bases de datos de diferentes caracteristicas y protocolos sigue manteniendo la
eficiencia del algoritmo, sin perder el objetivo de que los Falsos Positivos sean 0%. En cuanto al
rendimiento tiene un valor de AUC de 0.97 esto nos indica que el sistema puede trabajar sin
problemas con interoperabilidad.

El proyecto de tesis, ademas del sistema de identificacidon del personal a través del iris,
tiene un sistema de control, supervisién e identificacidon de personal autorizado; monitoreado a
través del movil o pc, con el objetivo de identificar al personal que utiliza las areas restringidas

de la empresa.

Recomendaciones

Un buen acondicionamiento del equipo para adquisicién de imagenes es muy
importante ya que de esto depende que los siguientes procesos sean éptimos, debido a que si la
imagen tiene buena calidad y poco ruido permitira que el proceso de extraccion de
caracteristicas sea excelente.

Una buena identificacion de rangos del radio del iris y pupila ayudan a una
segmentacion exitosa por lo tanto es importante determinar para cada base de datos un rango
determinado por las imagenes que las componen, incluyendo el procurar que no haya medios
externos que alteren el radio del iris al momento de la adquisicion de la imagen.

Para garantizar que el sistema tenga un mayor nivel de seguridad hay que aplicar
métodos anti-spoofing para el iris pues a pesar de que es de los métodos mas seguros para

identificacion aun hay formas o métodos en las la identidad de la persona sea falsificada.
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