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Resumen

Las amenazas informaticas han ido incrementando a los largos de los afios, en donde
Ecuador es el tercer pais mas atacado de América del sur y el cuarenta y cinco de todo
el mundo. Estas amenazas son una parte fundamental que se debe considerar para el
levantamiento de nuevos servicios tecnoldgicos ya que implican un riesgo para
cualquier organizacion. El presente trabajo de titulacion tiene como objetivo poner en
marcha inicial a un Equipo de Respuesta ante Incidentes de Seguridad Informatica
(CSIRT Académico) dentro de la Universidad de las Fuerzas Armadas ESPE mediante
un analisis previo de la situacién actual de la universidad y seleccionando herramientas
de seguridad de la informacion que sean Optimas para levantar un nuevo servicio que
tenga como objetivo detectar amenazas y mitigar riesgos para garantizar al personal de
la ESPE seguridad en sus conexiones y dispositivos. La Espe pretende extender su
desarrollo cognitivo sobre seguridad de la informacién dando continuidad al proyecto
implementando mas servicios en el futuro que serviran para la investigacién continua y

generar nuevas formas de proteccién de red en la universidad.

PALABRAS CLAVES

e CSIRT
e CERT
e ITIL V3

e CIBERSEGURIDAD



16
Abstract

Computer threats have been increasing over the years, where Ecuador is the third most
attacked country in South America and the 45th in the world. These threats are a
fundamental part that must be considered for the creation of new technological services
since they imply a risk for any organization. The objective of the present degree work is
to start up a Computer Security Incident Response Team (Academic CSIRT) within the
Universidad de las Fuerzas Armadas ESPE by means of a previous analysis of the
current situation of the university and selecting tools of Information security that are
optimal for setting up a new service that aims to detect threats and mitigate risks to
guarantee ESPE personnel security in their connections and devices. The Espe intends
to extend its cognitive development on information security giving continuity to the
project, implementing more services in the future that will serve for continuous research

and generate new forms of network protection at the university.

KEYWORDS
e CSIRT
e CERT
e ITIL V3

e CYBERSECURITY
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Capitulo |

Introduccion

El presente capitulo tiene como como finalidad revisar y verificar la situacion
actual del proyecto previo a la realizacion del tema propuesto, en la cual tendremos
presente desde los antecedentes del proyecto hasta el alcance que se espera
juntamente con sus objetivos. Este capitulo nos sirve como premisa para el inicio del
proyecto para tener la claridad de la problematica y hacia dénde queremos llegar con
dicho proyecto de titulacién. En el capitulo veremos también, la importancia de
implementar un CSIRT académico en la ESPE, juntamente con las expectativas a ser
alcanzadas para el éxito de dicho proyecto; estas serviran para comprobar con las

conclusiones y recomendaciones que se vera en el capitulo V.

Antecedentes

La red de informacion electronica se ha convertido en los ultimos afios en una
parte fundamental del diario vivir de las personas. Actualmente, gracias a una sociedad
globalizada por medio del Internet, todo tipo de compafiia sean médicas, educativas,
financieras o gubernamentales utilizan la red para funcionar de una manera optima.
Esta informacion es utilizada para almacenar, procesar y compartir grandes cantidades
de datos digitales, siendo este un activo importante para cualquier institucion, la cual se

debe cuidar para evitar poner en riesgo a la organizacion (Dentzel, 2013).

La ciberseguridad se refiere a la proteccion de todos los sistemas digitales, en
contra del uso no autorizado y de todas las amenazas que pongan en riesgo a la
informacion digital (Cisco Networking Academy, 2020). Una de las practicas que tratan

de mitigar y proteger a la informacion es la consolidacion de un CSIRT (Computer
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Security Incident Response Team, Equipo de Respuesta ante Incidentes de Seguridad

de la Informacion) que realizan un monitoreo constante de la red y de la infraestructura
de Tl de la organizacion, con el objetivo de detectar, informar, mitigar y documentar los
riesgos y amenazas tecnoldgicas encontradas para evitar hechos criticos en base a la

seguridad de la Informacion.

Para el presente proyecto de titulacion se ha tomado en cuenta la tesis titulada
“Estrategia de disefio de un equipo de respuesta ante incidentes de seguridad
informatica (CSIRT) académico para la universidad de las fuerzas armadas ESPE”
presentada en el afio 2018, que tiene como objetivo el plantear y disefiar un modelo de
CSIRT académico basadas en la etapa uno y dos de ITIL, la cual servird como
referencia para el presente proyecto que se basa en la fase tres y cuatro de ITIL que se
refiere a la implementacion y a la operacion del servicio dentro de los laboratorios de la

universidad.

Definicion de la problematica

La Universidad de las Fuerzas Armadas ESPE cuenta con personal
administrativo, docente, y alumnos que son los principales beneficiarios de los servicios
gue provee en cuanto a su estructura fisica y tecnoldgica. La Universidad tiene varios
procesos y operaciones que cuentan con el uso de herramientas de red para lograr su
funcionamiento y proveer de mejor manera sus servicios. El avance tecnolégico ha
hecho que la Universidad se adapte a los cambios en tecnologia, principalmente de la
Internet. Debido al crecimiento tecnoldgico, el riesgo ante amenazas informaticas en la
Universidad ha aumentado siendo este un peligro para la operacién regular de la

institucion.

De acuerdo con la problematica actual de la Universidad, esta no cuenta con un
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Equipo de Respuesta ante Incidentes de Seguridad de la Informacion (CSIRT

Académico) formalmente establecido que permita monitorear y dar seguimiento a las
alertas 0 amenazas informaticas presentadas dentro de la institucién, teniendo como
consecuencia la vulnerabilidad de la red ante atagues cibernéticos internos o externos y
la falta del tratamiento de cada uno de los incidentes de seguridad presentados dentro

de la institucion.

Dada la situacion actual de la ESPE y su déficit en cuanto a seguridad
informatica, es primordial la creacién de un Equipo de Respuesta ante Incidentes de
Seguridad de la Informacién (CSIRT Académico) que monitoree la red de la institucion y
permita estar preparados ante un incidente de seguridad; esta intentara disminuir el
riesgo y las consecuencias dadas por un ataque cibernético y que provea los servicios
de seguridad a las diferentes areas de la universidad, tomando en cuenta que la
institucion posee servidores propios, red interna entre areas e informacion confidencial

importante.

Justificacion

Segun (De la Torre Moscoso & Parra Rosero, 2018), en evaluaciones realizadas
al Sistema de Informacion de la ESPE, se ha determin6 que no existe un Equipo de
Respuesta ante Incidentes Informaticos actualmente en la universidad. A pesar de que
las disposiciones normativas requieren de su implementacion y que las amenazas
actuales han aumentado en el ciberespacio, la universidad no cuenta con dicha area.
Se han elaborado varios proyectos de disefio de CSIRT para la Universidad de las
Fuerzas Armadas ESPE, pero Unicamente se han quedado en el disefio y estrategia del
servicio, sin avanzar en la implementacion y puesta en marcha del mismo, siendo esta

una solucién a los incidentes de seguridad de la informacion.
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Las amenazas informaticas son preocupantes en la region, por lo que existen

estadisticas alarmantes de ataques a instalaciones tanto puablicas como privadas

(Securelist, 2019), de las que no se encuentra libre la universidad, se sabe que los

datos y la infraestructura Tl es importante en cualquier establecimiento para entregar

sus servicios con calidad y oportunamente, entendiendo que la disponibilidad, integridad

y confidencialidad de informacion deberia ser un activo prioritario para el crecimiento de

toda institucién. (Organizacién Internacional de Normalizacién, 2018)

Existen riesgos a los que esta expuesta la Universidad y que deben ser

controlados y mitigados mediante una estrategia con el CSIRT (WeLiveSecurity, 2015),

a continuacion, se listan los riesgos mas comunes:

Infeccion de computadores dentro de una red

Infeccion de servidores

Conexion con servidores externos maliciosos

Falta de control en el manejo de la estructura de Tl dentro de la institucion
Acceso no autorizado a datos

Falta de control a los usuarios en los diferentes sistemas dentro de la
institucion.

Falta de preservacién de evidencia ante un incidente

Poca capacidad reactiva ante un evento de seguridad indeseado.
Explotacion de vulnerabilidades

Datos de estudiantes, profesores y personal administrativo vulnerables ante

un ataque.

El presente proyecto de titulacion se enfoca en mitigar estos riesgos en la

Universidad de las Fuerzas Armadas ESPE, entregando un CSIRT funcional que se
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encuentre en capacidad de monitorear las areas criticas de la institucién y brindar

servicios relacionados con la ciberseguridad. Ademas, permitira la formacién
y capacitacion de personal docente, administrativo y estudiantes en el area de la
seguridad de la informacion, fomentando buenas practicas de seguridad y promoviendo

a la investigacion activa.

Objetivos
Objetivo General

Implementar y poner en marcha un Equipo de respuesta ante incidentes de
seguridad informéatica (CSIRT Académico) en la Universidad de las Fuerzas Armadas
ESPE, utilizando el marco de referencia de ITIL para garantizar el control de amenazas

y mitigar el riesgo informatico dentro de la institucion.

Objetivo Especifico

e Realizar una revisién sistematica de literatura de la documentacion y
proyectos en marcha que existen para la implementacion de un CSIRT
Académico.

e Investigar y seleccionar las herramientas de seguridad informatica mas
adecuadas para los servicios iniciales que prestara el CSIRT Académico de
la ESPE.

¢ Determinar la comunidad beneficiaria, la infraestructura y disefiar los
servicios que seran implementados en el CSIRT Académico.

e Instalar y configurar el hardware y software necesario para el funcionamiento
inicial del CSIRT Académico de la ESPE.

e Evaluar y documentar la operacién del CSIRT Académico.



22
Alcance

El presente proyecto plantea como solucion a los problemas de seguridad
presentados actualmente en la Universidad de las Fuerzas Armadas, implementando un
Equipo de Respuesta ante Incidentes, la cual se toma como referencia principal la
tercera y cuarta fase de la metodologia presentada por (Ron Egas et al., 2017),
juntamente con el trabajo de titulacion desarrollado por (De la Torre Moscoso & Parra
Rosero, 2018) titulado “Estrategia y Disefio de un equipo de respuesta ante incidentes
de seguridad informéatica (CSIRT) académico para la Universidad de las Fuerzas

Armadas ESPE”.

En el trabajo de titulacién de (De la Torre Moscoso & Parra Rosero, 2018)se
menciona la fase | y la fase Il de la metodologia mencionada anteriormente,
pertenecientes al planteamiento estratégico y al disefio de un CSIRT respectivamente.
En el presente trabajo de titulacion se propone desarrollar la fase Il y fase IV definida
por (Ron Egas et al., 2017) la cual se toma como referencia para el desarrollo de la
presente propuesta la fase uno y dos ya elaborada por (De la Torre Moscoso & Parra

Rosero, 2018).

Fase lll.- Transicién de Servicios

e Planificacion y soporte a la transicion

e Gestion de cambios

e Gestion de la configuracién y activos del servicio
e Gestion de versiones

e Validacién y pruebas del servicio



e Evaluacioén
e Gestidn de conocimiento

Fase IV.- Operacion del Servicio

e Gestion de eventos

e Gestion de Incidencias

e Gestion de peticiones de servicio
e Gestion de Problemas

e Gestion de Accesos

e Service Desk

e Gestion de Operaciones TI

e Gestion Técnica

e Gestion de Aplicaciones

23
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Capitulo 1l

Introduccion

En este capitulo se detalla la importancia de la ciberseguridad en la actualidad y
el valor que tienen los datos dentro de todo tipo de organizacion, ademas del estudio de
las diferentes vulnerabilidades informéaticas que tienen actualmente las instituciones
académicas siendo estas un riesgo prominente a ser victimas de un ciberataque. Aqui
detallaremos aspectos importantes como la definicién de la seguridad informatica, la
importancia y el comportamiento que tiene ciberdelincuente para cometer varios delitos
informaticos, veremos la importancia de estar seguros y por qué la Universidad de las
Fuerzas Armadas ESPE debe contar con un CSIRT académico que le permita tomar

acciones ante alguna accién maliciosa o ante un ataque cibernético.

Para el desarrollo del presente proyecto se ha tomado en cuenta investigaciones
pasadas del disefio y la estrategia para la implementacién de un CSIRT académico en
la ESPE; estos serviran para tener un punto de partida para el desarrollo del presente
proyecto; se estudiara las propuestas de los anteriores investigadores que serviran
como base para que el actual proyecto sea un éxito y cumpla con los aspectos mas
importantes de un CSIRT académico. Hay que recordar que la ESPE cuenta con

propuestas de disefio de un CSIRT, pero no ha llegado a la fase de implementacion.

Se ha tomado como indicador el marco de referencia de ITIL para el desarrollo
del proyecto, en este capitulo veremos el por qué ITIL es un marco de referencia que
tiene lo apropiado para este tipo de propuestas, tomando en cuenta sus fases de
desarrollo y sus procesos para que dicho proyecto sea un éxito. Hay que tomar en
cuenta que este trabajo de titulacion es basado en la fase | y fase Il ya realizada por

alumnos de la ESPE, siendo este un referente importante para continuar con la fase Ill y
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fase IV del mismo. Se vera también las herramientas necesarias para el desarrollo del

proyecto, tomando en cuenta el hardware y software indispensable para operacion

exitosa del CSIRT académico de la ESPE, asi como el espacio fisico, la metodologia de

implementacién y la descripcion de cada una de las herramientas seleccionadas.

Antecedentes Investigativos

Los antecedentes investigativos se basan en la revision de literatura inicial que

se present6 en la propuesta del presente trabajo de titulacion. De acuerdo con la

literatura analizada y con las caracteristicas proporcionadas en el Capitulo | se realizé

una descripcion del problema para obtener un contexto de busqueda en estudios

cientificos; ademas se exploré los objetivos para alinear la busqueda con el problema

descrito.

A continuacidn; se presenta estudios relacionados con el problema descrito en el

Capitulo | en donde se obtendra palabras clave o términos importantes que se

asemejen con el presente proyecto de titulacion.

Tabla 1.

Antecedentes Investigativos

Titulo

Cita

Palabras clave

Propuesta de disefio de un
area informética forense para
un equipo de respuestas ante
incidentes de seguridad
informaticos, CSIRT

Articulo cientifico - Disefio y
dimensionamiento de un
equipo de respuesta ante

(Uyana Garcia, 2014).
Propuesta de disefio de un area
informatica forense para un
equipo de respuestas ante
incidentes de seguridad
informaticos, CSIRT. Maestria
en Gerencia de Seguridad y
Riesgo. Universidad de las
Fuerzas Armadas ESPE. Sede
Sangolqui

Andrade Paredes, Robeto Omar
(2013). Disefio y
dimensionamiento de un equipo

SEGURIDAD,
INFORMATICOS,
(CSIRT),
INFORMATICA,
FORENSE,

Activos, informaticos,
Ataques, informaticos

Incidentes informaticos,
Estandares y
tecnologia,
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Titulo

Cita

Palabras clave

incidentes de seguridad
informatica (CSIRT) para la
Escuela Politécnica del
Ejército

Dimensional data model for
early alerts of malicious
activities in a CSIRT

Estrategia y disefio de un
equipo de respuesta ante
incidentes de seguridad
informatica (CSIRT)
académico para la Universidad
de las Fuerzas Armadas ESPE

Application of business
intelligence for analyzing
vulnerabilities to increase the
security level in an academic
CSIRT

de respuesta ante incidentes de
seguridad informatica (CSIRT)
para la Escuela Politécnica del
Ejército. Maestria en Gerencia
de Redesy
Telecomunicaciones.

P. Valladares, W. Fuertes, F.
Tapia, T. Toulkeridis and E.
Pérez, "Dimensional data model
for early alerts of malicious
activities in a CSIRT," 2017
International Symposium on
Performance Evaluation of
Computer and
Telecommunication Systems
(SPECTS), Seattle, WA, 2017,
pp. 1-8.

De La Torre Moscoso,
Hugo Marcelo y Parra Rosero,
Mario Andrés (2018). Estrategia
y disefio de un equipo de
respuesta ante incidentes de
seguridad informatica (CSIRT)
académico para la Universidad
de las Fuerzas Armadas ESPE.
Carrera de Ingenieria en
Sistemas e Informatica.
Universidad de las Fuerzas
Armadas ESPE. Matriz
Sangolqui.

F. X. Reyes-Mena, W. M.
Fuertes-Diaz, C. E. Guzman-
Jaramillo, E. Pérez-Estévez, P.
F. Bernal-Barzallo, and C. J.
Villacis-Silva, "Application of
business intelligence for
analyzing vulnerabilities to
increase the security level in an
academic CSIRT," Revista
Facultad de Ingenieria, vol. 27
(47), pp. 21-29, Jan. 2018

Emergencias
computacionales,
Seguridad informatica

CSIRT,

Data warehousing,
BlI,

Early Warning to
Computer Attacks,
ETL Process,
OLAP cubes,
Dimensional Data
Model

Seguridad informatica
Protecciéon de datos
Control de acceso
Estandar ITIL v3

business intelligence;
cybersecurity; decision
making; early alerts;
electronic data
processing; ETL;
vulnerability analysis
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Dadas las siguientes investigaciones se seleccion6 los temimos: CSIRT, CERT,

cybersecurity, vulnerability, early alerts dando la cadena de busqueda: csirt + cert +

cybersecurity + early alerts + vulnerability

Para afinar la basqueda, se tomé en cuenta los buscadores mas importantes de
documentos electrénicos, papers, tesis, publicaciones, etc, en la cual se inserto los
términos de bdsqueda anteriormente seleccionados. Al usar dichos términos,
SpringerLink mostro 21 resultados de los cuales se tomé los de mayor relevancia para

el proyecto actual, que serviran para agrandar la vision del presente proyecto.

El articulo presentado por (Reyes et al., 2018) titulado “A Bl Solution to Identify
Vulnerabilities and Detect Real-Time Cyber-Attacks for an Academic CSIRT” describe
sobre la automatizacion del proceso de difusién de informacion de un CSIRT o un
CERT, donde los autores ilustran un estudio en el cual detectan los riesgos o amenazas
informéticas y los ataques en tiempo real. Los autores presentan una evaluacion de dos
herramientas de analisis de trafico, Snort y PVS, estas herramientas les sirvio en la
recopilacién de datos para construir un sistema Bl (Inteligencia de Negocios), donde
finalmente, les permitié construir una aplicacion web que vincula la informacion obtenida
por las herramientas procesadas en el sistema Bl con paneles dinamicos, permitiendo
generar alertas tempranas, realizar consultas o busquedas y demostrar que la toma de
datos correctos permite automatizar los procesos la institucién, y que la data obtenida

pueda servir para un proceso de toma de decisiones.

La tesis planteada por (Uyana Garcia, 2014) titulada “Propuesta de disefio de un
area informatica forense para un equipo de respuestas ante incidentes de seguridad
informaticos, CSIRT” pretende implementar en un CSIRT (Equipos de respuesta ante

incidentes) un area que pretenda analizar un delito informatico después que suceda, es
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decir un area forense. Tenemos que tomar en cuenta que un CSIRT toma en cuenta las

amenazas en tiempo real para poder informar y documentar sobre el riesgo de dicha
amenaza. El area forense pretende hacer un analisis minucioso cuando ya ocurrié un
incidente, después procesa las evidencias con el uso de una cadena de custodia, y
finalmente da lugar a que los investigadores puedan mitigar de mejor manera el riesgo

informatico.

(Andrade et al., 2012) Proponen un estudio sobre el disefio de un CSIRT
enfocada para el &rea administrativa de la Universidad de las Fuerzas Armadas ESPE.
Esta se enfocé en el marco de referencia de ITIL para su aplicacion. Los autores
determinaron que fue positivo y rentable en ese entonces la aplicacion de un CSIRT,
tratando de realizar un cambio de la cultura dentro de la seguridad informética. En el
presente trabajo se realizé pruebas y procesos de simulacion para el personal para

concientizar al personal para ver la importancia de un CSIRT dentro de la Universidad.

(De la Torre Moscoso & Parra Rosero, 2018) Propone en su tema de tesis
“Estrategia y disefio de un equipo de respuesta ante incidentes de seguridad informética
(CSIRT) académico para la Universidad de las Fuerzas Armadas ESPE” realizar la fase
|y fase Il de ITIL para la implementacién de un CSIRT académico en la universidad. Los
autores se enfocan en el planeamiento estratégico, la cual se comprende de la
conformacion del equipo inicial del proyecto, definicion inicial de trabajo, estudio de la
situacion actual, definicidn de la entidad patrocinadora. Para la segunda parte de su
tesis de grado proponen el disefio del CSIRT académico de la ESPE, la cual comprende
de: Plan estratégico, plan operativo, analisis y gestién de demanda, portafolio de
servicios y relacion con otros CSIRT. Se ha tomado como referencia esta tesis de grado

para la realizacién del presente proyecto, ya que en base a esta se realizara la fase lll y
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fase IV del marco de referencia de ITIL para dar continuidad al proyecto y poner en

marcha el CSIRT académico de la ESPE.

(Thompson, 2018) En su articulo cientifico evalla el programa de respuesta ante
incidentes, dando a entender el aprovechamiento del aprendizaje de otros equipos, para
un mejor aprovechamiento del conocimiento. Se toma en cuenta como principal el NIST
(National Institute of Standards and Technology) donde, este pretender promover la
innovacién en base a reglas o normas tecnoldgicas tomando en cuenta como principal
la estabilidad econémica. EI NIST publica varios documentos para la seguridad de la
informacion, la cual sirve como guia para constituir el plan y el equipo de los proyectos
tecnoldgicos (NIST, 2020). El autor de dicho articulo se enfoca en romper los
paradigmas que existen entre los proyectos de seguridad informatica con la elaboracién
puramente técnica del desarrollo de los mismos, es decir propone usar métricas como el
NIST para concientizar el uso de estandares que permita ver al usuario que no solo
existen problemas de ciberseguridad, si no también que estos acarrean problemas

comerciales.

Marco de referencia ITIL para seguridad informética

La tecnologia se ha convertido en algo esencial para las empresas pequefias
medianas o grandes, también para instituciones financieras, educativas, del gobierno,
etc. Donde ha tomado impulso en los Ultimos afios ya que dichas instituciones requieren
realizar procesos mas eficientes y rapidos, intentan tener obtener mayor informacion,
mejoran la gestion de servicios, mejoran su control de calidad y su vez incrementar sus

ganancias.

Servicios de tecnologias de la informacion.

Los servicios de tecnologias de la informacidn se refieren a la agrupacion de
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procesos o actividades que se realizan por medio del uso de la tecnologia. Estos

conjuntos de procesos se realizan con el objetivo de satisfacer la necesidad del usuario
o de los clientes de la organizacion. Actualmente estas instituciones cuentan con
servicios o soluciones tecnoldgicas que entregan de forma constante al cliente o al
personal interno de la organizacion, a su vez constan con personal humano, tecnolégico
y procesos especializados para el crecimiento del negocio y para el uso correcto de

todos sus procedimientos generando un valor agregado a la empresa.

Segun (Merino Vasquez, José Christian; Torres Asencios, 2016) las
caracteristicas de los servicios de tecnologias de la informacion o también llamados
servicios Tl tienen dos lineamientos desde el punto de vista del usuario-cliente y estos

son:

o La utilidad: se refiere al valor que produce el servicio para la institucién.
e La garantia: se refiere al respaldo que cuenta la organizacion para realizar
un servicio de forma correcta.
o Fiabilidad: Esto se refiere al tiempo continuo que los servicios tecnolégicos
han estado funcionando de manera seguida y sin interrupciones.
¢ Disponibilidad: Se refiere a la continuidad de uso de los usuarios de una
manera correcta.
e Escalabilidad: Se refiere a los servicios tecnolégicos que estan disefiados
para que crezcan juntamente con la empresa.
En conclusion, los servicios de Tl son importantes en las instituciones, ya que
van de la mano con la empresa para su crecimiento, gracias a que este permite adquirir
servidores de correo, almacenamiento virtual, herramientas software, gestién de

procesos, etc. Los servicios en tecnhologias de la informacion brindan la apertura de ser



adquiridos y utilizados practicamente por cualquier persona, ayudando a mejorar la

calidad de servicios de la organizacién, mejorando tiempos y recursos.

Hay que tomar en cuenta que los servicios en Tl es un proceso distinto a los
demas, ya que no apoya en una sola area si no que aporta un valor agregado a los
demas procesos de la empresa, es decir provisiona servicios tecnoldgicos para el

cumplimiento de las metas generales de negocio. Las areas de tecnologias de la
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informacion o proveedores de servicios en tecnologia de las organizaciones no entregan

solamente un producto si no que se basan en una ola de servicios en la cual la empresa

busca mejorar la calidad y el trato hacia el cliente mejorando su nivel de satisfaccion a

través de distintas plataformas de interaccion de usuarios y clientes con las empresas y

servicios.

Se ha tomado ITIL como marco de referencia para el presente proyecto, ya que

se adapta de mejor manera a la situacion actual de la Universidad de las Fuerzas
Armadas. En la siguiente tabla se observa las ventajas que tiene ITIL frente a otros

modelos, tomando en cuenta las necesidades del proyecto.

Tabla 2.

Comparativa de modelos

Aspectos PMBOK CMMI COBIT

ITIL

Enfoque a procesos dentro de la operacion del X

servicio

Modelo orientado a procesos

Modelo orientado a Gestién de Procesos
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Aspectos

PMBOK

CMMI

COBIT

ITIL

Modelo orientado a desarrollo

Modelo orientado a infraestructura de la

organizacién

El modelo se adapta a todo el ciclo de vida del

servicio o producto

El modelo gestiona cambios

El modelo gestiona incidencias

Se definen métricas en cada proceso

Se definen actividades en cada proceso

Permite el seguimiento a los procesos o

actividades del servicio

El modelo se orienta a la mejora continua

Permite la certificacion de la institucion

El modelo se puede adaptar a la ISO 9001

El modelo es compatible con la ISO 200000

Definicion de ITIL v3

ITIL por sus siglas en ingles se define como Information Technology

Infraestructura Library que en espafiol significa Biblioteca de Infraestructura de
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Tecnologias de Informacién donde (Merino Vasquez, José Christian; Torres Asencios,

2016) lo definen como un estandar para la direccion de servicios en tecnologias de la
informacidn que se proyecta en base a la ISO 20000 y a COBIT, en la cual pretende
entregar una guia documentada para saber cémo planificar, proveer y dar soporte a los

servicios de tecnologias de la informacién.

(De la Torre Moscoso & Parra Rosero, 2018) Define a ITIL como un marco de
referencia que contiene buenos procesos o practicas para la gestién de los servicios en
tecnologias de la informacioén. (Rios, 2014) Se refiere a ITIL como un conjunto de
publicaciones que explica de manera sistematica el conjunto de buenas practicas que
permita gestionar la infraestructura tecnoldgica de una organizacién con el objetivo de

ayudar a los objetivos generales de negocio.

ITIL a lo largo de los afios ha demostrado ser una guia completa util para
cualquier organizacion, segun (Rios, 2014) ITIL fue creado para empresas publicas
britanicas en la década de 1980, pero a lo largo del tiempo ha demostrado su eficiencia
y ha sido adoptado por empresas privadas adaptandose a las necesidades y objetivos
de negocio. (Rios, 2014) describe que la guia resulto ser tan util que a lo largo de los
afios se ha adaptado en el area de la seguridad de la informacion ya que sus buenas
practicas ayudan a gestionar mejor los niveles de servicio, amplia el panorama de

negocios y gestiona de manera 6ptima los activos software y hardware.

(Merino Vasquez, José Christian; Torres Asencios, 2016) resalta la importancia
de ITIL al ser este un marco de referencia que intenta garantizar que los procesos y
servicios tecnoldgicos en la organizacién estén alineados con las necesidades de la
empresa y del cliente. Hay que tomar en cuenta que los servicios Tl son utilizados por

las empresas para tener éxito y crecimiento continuo.
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Segun (Guedez, 2018) ITIL es un gran referente en el area de la seguridad

informatica ya que para proveer servicios de seguridad se requiere de una gestion total
del servicio, esto por la importancia de informacion que se maneja dentro del area de
seguridad informéatica donde se solicita buenas practicas para la administracion. Hay
gue tomar en cuenta que un area de seguridad informatica cuenta con informacién
confidencial y una infraestructura disefiada para gestionar la red de la empresa, es decir
dicha area es un proceso que debe contar con la guia correcta para su funcionamiento.
El presente proyecto ha tomado la guia de ITIL por las siguientes caracteristicas que
permiten la integracion de un nuevo servicio Tl en la Universidad de las Fuerzas

Armadas ESPE (Guedez, 2018):

Conecta las tecnologias de la informacién con las diferentes areas de

negocio,

e Se adapta a los objetivos y metas de la organizacion,

e Se enfoca en cada uno de los procesos de la organizacion,

o Es sencilla de aplicar y adaptar en la organizacion,

¢ Mejora la comunicacién entre usuarios finales, clientes y empleados de la
organizacién

e Fomenta la eficiencia y efectividad del servicio con un impacto positivo en
los recursos financieros de la empresa

e Es una guia préactica para el mejoramiento continuo del servicio

e Cuenta con las buenas practicas necesarias para el levantamiento de
nuevos servicios Tl

La edicion que rige actualmente de ITIL se publicd en el 2011 con el nombre de

ITIL v3, la cual cuenta con 5 fases:



35
e Estrategia del servicio

e Disefio del servicio

e Transicién del servicio

e Operacién del servicio

¢ Mejora continua del servicio

ITIL se compone de estas cinco fases intentando describir en cada una de ellas
la guia necesaria para la implementacién y puesta en marcha de un servicio en Tl que
tiende a mejorar continuamente. La Estrategia del Servicio y el Disefio del servicio se
basan en los requerimientos que necesita la organizacion antes de implementar un
servicio Tl; en cambio la Transicion del Servicio, la Operacién del Servicio y la Mejora
continua del Servicio se basan en la produccién misma del servicio Tl, siendo asi una

guia completa para la gestion de servicios tecnoldgicos.

Estrategia del Servicio

Segun (Excutive Master Project Management, 2019) la fase de la estrategia de
servicio se basa en el eje fundamental para las siguientes fases en la cual trata de
puntualizar los objetivos y metas del negocio, conocer el mercado actual y saber qué
servicios se entregara en el futuro basados en las necesidades del cliente. (Wikiversity,
2015) resume la fase de Estrategia de Servicio como el propésito que tiene la empresa
para precisar los servicios que se prestaran, el segmento de poblacién y el sector del
mercado, es decir determina a primera instancia la estrategia para formar los servicios

para saber a quién porque y como seran prestados a los clientes.

La fase de Estrategia de Servicio es llamada como el nacleo de negocio ya que
es un parte fundamental y estratégica para definir la estructura del servicio a

implementar, gracias a esta estructura el servicio permite la mejora continua, agregando
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un valor agregado al cliente.

Segun (Wikiversity, 2015) la importancia de la Estrategia de servicios se basa

en:

e Sirve en la planificacién estratégica para la realizacion correcta de un FODA
(Fortalezas, Oportunidades, Debilidades, Amenazas),

e Ayuda en la constitucion de los servicios prioritarios,

e Aclara el valor de los servicios,

¢ Identifica el segmento de mercado,

e Estable un ROI (Retorno sobre la inversién),

¢ Usa una guia de los servicios que tienes las demas organizaciones.

La Estrategia de Servicio cuenta con 4 P’S, que significan perspectiva, posicion,

planificacion, patron:

e Perspectiva: Clarificar objetivos, metas y valores que sean alcanzables,
e Posicién: Definir los servicios,
¢ Planificacién: Estructurar reglas para el crecimiento futuro,

e Patrén: Congruencia en la toma de decisiones.

Segun (Excutive Master Project Management, 2019) los activos ITIL son:

o Capacidades: se refiere a la capacidad que tiene la empresa para
controlar, organizar y entregar recursos segun sean necesarios,

o Recursos: Se refiere a lo que posee la empresa como activos
humanos, fisicos, técnicos y financieros)

o Personas: Aportan la capacidad de realizar algo.
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Disefio del Servicio

El Disefio de Servicio se refiere a la accion de analizar la factibilidad y viabilidad
del posible servicio, es decir intenta encontrar el correcto uso de los recursos humanos,
técnicos, fisicos y financieros para que el servicio funcione correctamente y satisfacer
las necesidades de la empresa. (Merino Vasquez & Torres Asencios, 2016) define el
Disefio de Servicio como la estrategia para crear nuevos servicios o de estructurar de
mejor manera los servicios ya existentes; esta fase es previa para la creacion de

catalogos de servicios.

Segun (Wikiversity, 2015) el Disefio de Servicio de ITIL son los siguientes:

e Procesos de negocio: Intenta precisar los requisitos funcionales del
servicio,

e Servicio: es la actividad de solventar las necesidades del cliente,

e Politicas, estrategias, gobierno conformidad: procesos revisados por la
institucion para asegurar el correcto funcionamiento del servicio junto con
sus objetivos,

e SLAS/SLRs (Acuerdos a Nivel del Servicio/ Requisitos de Nivel del
Servicio): se refiere al convenio formal con el cliente para alcanzar los
objetivos, calidad, alcance del servicio,

e Infraestructura: Ser refiere a los activos fisicos que se necesitan para
operar el servicio en cuestion,

¢ Informacidn: se refiere a la informacién que necesita el servicio para operar
de manera correcta y para tener en claro los procesos del servicio y poder

entregar soporte oportuno siempre y cuando sean necesario,
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e Aplicaciones: Aplicaciones o software necesario para conseguir la meta del

servicio y operar los requisitos funcionales previamente encontrados,

e Soporte de servicios: se refiere al auxilio técnico que se entregara si
alguna operacion del servicio falla,

e Equipos de soporte: conjunto de personas o componentes capacitados
para realizar un auxilio técnico dentro del desarrollo del servicio,

e Proveedores: equipo externo que ayuda en el progreso del servicio,

e Procesos de gestion de servicio: Se refiere a las actividades que realiza el

proveedor para asegurar la operacion del servicio.

Transicion del Servicio

El actual proyecto tiene como eje fundamental la presente fase que
procederemos a estudiar, junto con la fase siguiente que corresponde a la Operacion
del Servicio, tomando en cuenta que la Estrategia de Servicio y el Disefio de Servicio se
realizé previamente en el trabajo de titulacion desarrollado por (De la Torre Moscoso &
Parra Rosero, 2018) titulado “Estrategia y Disefio de un equipo de respuesta ante
incidentes de seguridad informatica (CSIRT) académico para la Universidad de las

Fuerzas Armadas ESPE”.

Segun (Merino Vasquez, José Christian; Torres Asencios, 2016) la Transicion de
Servicio es el aseguramiento de gue los servicios o productos estudiados en la anterior
fase puedan integrarse en los procesos activos de la institucion, es decir llevarlos a la

fase de produccién, donde clientes y los usuarios ya los puedan consumir.

Segun (Rios, 2014) la Transicion de Servicio se define como la puesta en

marcha o la activacion del servicio que se estructuro previamente, donde la idea
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principal es poner en funcionamiento el hardware y software necesario para que el

servicio este operativo. (Rios, 2014) recalca que gracias a las anteriores fases de ITIL el
servicio no deberia contar con costes extras por pérdida de tiempo, recursos o

problemas de implantacion.

La Transicién del Servicio tiene como fin resolver las necesidades del cliente que
fueron descritas en la fase de Disefio del Servicio, es decir trata de administrar de
manera correcta la informacién obtenida en las anteriores fases para poner en marcha

el servicio o producto de una manera beneficiosa para la institucion.

El objetivo de la fase de Transicion del Servicio segun (Excutive Master Project
Management, 2019) es garantizar y asegurar la coordinacién adecuada de los recursos
obtenidos en la fase de Disefio del Servicio para mitigar el riesgo que pueda impedir el
desarrollo del producto o servicio. Esta fase también intenta garantizar que los servicios
a poner en marcha cumplan con los estandares obtenidos de las fases previas, dando

soporte a todo el proceso supervisando cada actividad a realizar.

Segun (Universidad Técnica Virtual Tecnologico de Monterrey, 2019) y (Excutive
Master Project Management, 2019) la Transicion de Servicios cuenta con los siguientes

procesos:

¢ Planificacion y soporte a la transicion

e Gestion de cambios

e Gestion de la configuracion y activos del servicio
e Gestion de versiones

e Validacién y pruebas del servicio

e Evaluacién
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e Gestion de conocimiento

Planificacion y Soporte a la Transicion. La (Universidad Técnica Virtual
Tecnologico de Monterrey, 2019) describe a la Planificacion y Soporte de la Transicion
como la identificacion de protocolos, marcos de trabajo, roles definidos, metas,
propésitos, requisitos, interesados, socios, proveedores etc., fundamentales para
general una vision general del producto y de su desarrollo, para proceder a la

instalacion o puesta en marcha del servicio.

(Excutive Master Project Management, 2019) por su parte identifica a este
proceso como los elementos principales para un correcto servicio al cliente. En esta
fase se define productos tangibles, entregables, tiempos de desarrollo, personal

implicado en la operacién del servicio, control de calidad, reportes, informes, etc.

El proposito de la Planificacién y Soporte de la Transicion segun (Office of

Government Commerce, 2010b) es:

e La planificacion de recursos y medios adecuados para la construccion,
pruebas o test, despliegue, entrega, establecimiento o modificacién de un
servicio dentro del proceso de produccion de una institucion.

e Entregar soporte a los usuarios, software y hardware destinados para dicho
servicio.

¢ Planificar los cambios necesarios en la linea de procesos de produccién
para asegurar la integridad de los recursos de la compafiia y de los clientes.

¢ Coordinar las actividades del proyecto para entregar el software y hardware

necesario siempre y cuando sea necesario.
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Gestion de Cambios. La Gestion de Cambios segun (Excutive Master Project
Management, 2019) es evaluar el anterior punto de planificacion verificando que el
proceso de levantamiento del nuevo servicio se realice de forma eficiente y
garantizando la calidad en todo el proceso. La Gestion de Cambios intenta disminuir el
namero de problemas o incidentes que se presenten en cuestion al cambio, hay que
tomar en cuenta que se intenta agregar un nuevo servicio a la linea de produccion
entonces se debe asegurar que estos cambios tengan el menor impacto negativo dentro

de la institucion.

(Office of Government Commerce, 2010b) describe la importancia de los
cambios como un beneficio que busca la empresa para crecer, reducir costos, mejorar
calidad de servicios y sobre todo satisfacer las necesidades del cliente. También estos
cambios pueden ser preventivos, ya que la empresa puede intentar mitigar riesgos o
prevenir circunstancias externas o internas en las puede haber pérdidas. El proposito de

la Gestién de Cambios segun (Office of Government Commerce, 2010b) es:

¢ Que el proceso se realice de una forma eficiente de tal forma que el servicio
se levante de una manera Optima y rapida.

¢ Responder a las necesidades del cliente intentando obtener el maximo de
provecho de los activos tangibles e intangibles de la empresa.

e Resolver el cambio de tecnologias que sufrird la institucion de una forma en
la cual el nuevo servicio se alinee a los demas de forma tal que no

interrumpa la produccién de la institucion.

Gestion de la Configuracion y Activos del Servicio. La Gestion de la
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Configuracion y Activos del Servicio segun (ITIL Foundation, 2015) se refiere al control

de actividades en la configuracion de los activos que sirven para poner en marcha el
proceso, es decir es la gestién de informacion que se lleva a cabo al configurar la
infraestructura Tl necesaria para poner en marcha el servicio. Dicha informacién se la

ingresa a un CMDB (Base de Datos de Configuracion).

El CMS en con sus siglas en ingles significa Configuration Management System
y CMDB significa Configuration Management Database la cual (Wikiversity, 2015) define
como un modelo en el cual se almacena informacion de la infraestructura de TI
compuesta por varias Bases de Datos que reflejan la configuracion realizada a los

activos.

El objetivo de la Gestion de configuracién segun (Romanos, 2008) es entregar
informacion necesaria a los demas procesos de la empresa para disminuir problemas
en los registros de configuracion identificando los elementos de la infraestructura

necesarios para cada tipo de proceso y servicio.

Cuando hablamos de Cls (Configuration Items) nos referimos a todos los activos
tecnoldgicos que necesita el servicio para poder operar, siendo estos configurados de
tal forma que cumplan correctamente con el ciclo de vida del servicio y se saque el

mayor provecho de ellos.

La Figura 1 muestra como como el CMDB intenta registrar los diferentes Cls en

su base de datos intentando asegurar la integridad de los datos de cada elemento.

Figura 1.

Registro de activos CMDB
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) Egﬁ,'g?atgg ;eagrlaazlde Base de Datos de

mismo ClI Configuracion y Cambios

Informacién de Informacién de Informacién de Fuentes
Configuracion Activos Transacciones adicionales

Direccién MAC
Direccion MAC 0003BA165C55
0003BA165C55

Nota. Tomado de La gestion de la configuracion y la gestién de activos como una gestion

del conocimiento (p.20), por Garcia Romanos, 2009.

El objetivo de gestionar dichos activos en una CMDB es mejorar el valor de
herramienta tecnolégica y optimizar costos de cada activo; la Gestion de Activos del
Servicio intenta garantizar el uso de las herramientas software y hardware dentro del
proyecto, esto permite mejorar la toma decisiones y garantizar los estandares legales y
corporativos del proyecto. En conclusion, intenta llevar el control del ciclo de vida de los

activos que sirven para poner a flote el servicio.

Gestion de versiones. La gestion se versiones se encarga de verificar que las
instalaciones de hardware o software estén debidamente autorizadas, tomando en

cuenta la calidad del servicio en un entorno de produccion.

Segun (Rios, 2014) en su manual de ITIL v3, define a la Gestidén de Versiones
como el control, entrega y puesta en marcha de las versiones de los activos
tecnoldgicos en un ambiente de produccién en donde esta debe planificar cuando y

como se deben desplegar las nuevas versiones, asegurar que la instalacion del
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software y hardware necesario para el correcto funcionamiento del servicio y facilitar la

informacion para el proceso de Gestidon del Cambio y Gestién de la Configuracién y

Activos del Servicio para mantener actualizada a CMDB.

Los principales objetivos de la Gestion de Versiones son:

e Tener una politica para la ejecutar nuevas versiones dentro de los activos
tecnolégicos.

¢ Implementar las nuevas versiones en los activos tecnolégicos verificando la
funcionalidad de las mismas disminuyendo el riesgo a fallos.

e Realizar pruebas de versiones.

e Entregar ayuda al proceso de Gestién de Cambios y Configuraciones de
Activos de Servicio para que cada cambio sea reflejado en la CMDB
correspondiente.

¢ Mantener actualizado el hardware y software necesario.

Los beneficios de la Gestion de Versiones segun (Bravo Campoverde, 2015) se

resume en:

e Organizar de mejor manera el cambio para que la calidad de servicio no se
vea influenciado.

¢ Disminuye el riesgo a la incompatibilidad de versiones con otro hardware o
software previamente instalado.

e Las pruebas de versiones permiten asegurar que el usuario conozca las
nuevas funcionalidades de software o hardware para emitir una opinién

sobre su usabilidad.
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e Se puede gestionar licencias de software.

e Se reduce la instalacion de software ilegales.

e Control de malware asociado a versiones antiguas de software.

Las principales dificultades de la Gestion de Versiones segun (Bravo

Campoverde, 2015) se resume en:

No suele haber una persona encargada que haga una revision continua de

versiones dentro de los procesos.

e La organizacion realiza cambios de versiones cuando hay una necesidad
emergente y no preventiva.

e Puede haber cierta resistencia a la implementacién de nuevas versiones en
los activos tecnologicos de ciertos departamentos o empleados, sobre todo
cuando la empresa no tiene una politica de actualizacion de versiones.

¢ Lafalta de coordinacion de otras areas puede provocar la resistencia de

actualizar las versiones en toda la institucion.

Para poder mitigar estos riesgos, la institucion debe tener un compromiso con la
Gestion de Versiones juntamente con personas responsables y preparas para
comunicar al usuario final las ventajas y desventajas del cambio. El control de versiones
deberia hacerse oportunamente, de acuerdo a como este establecido en las politicas de

Gestion de Versiones.

Para poder realizar una Gestion de Versiones correcta se debe entender la
clasificacién de las versiones segun el impacto tecnolégico. Encontramos tres clases de

versiones:
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e Versiones mayores: Representan cambios y despliegues relevantes dentro

de las herramientas software y hardware insertando modificaciones
importantes dentro de la funcionabilidad, usabilidad, técnicas, etc.

e Versiones menores: Estas versiones son para la correccion de ciertos
errores puntuales de bajo impacto, normalmente son pequefios cambios a
implementaciones anteriores.

e \Versiones de emergencia: Son correcciones a errores de gran impacto,
gue dan respuesta rapida a errores presentados por la herramienta.

Cada una de estar versiones contiene una referencia para poderlos identificar. El

sistema universalmente aprobado es:

e Versiones mayores: 1.0, 2.0, 3.0 etc.

e Versiones menores: 1.1, 1.2, 1.3, etc.

e Versiones de emergencia: 1.1.1, 1.1.2, 1.1.3 etc.

La siguiente figura indica el ciclo de vida de una versién en donde se puede

observar los estados en cada fase de desarrollo:

Figura 2.

Ciclo de vida de las versiones

Cesarrollo - Produccidn
Pruebas Archivado
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Nota. Tomado de ITIL: Gestién de Versiones, por Bravo Campoverde Maria Eugenia,

2015.

Validacion y Pruebas del Servicio. La Validacién y Pruebas del Servicio es el
gue asegura que los servicios tienen lo necesario y cumplan los requisitos establecidos
para pasar al ambiente de produccion. Este proceso intenta realizar las pruebas

pertinentes para dar paso a la implementacion y puesta en marcha del servicio.

Los autores (Koltchof et al., 2015) indican que la Validacion y Pruebas del
Servicio son los test para garantizar que los nuevos servicios o modificaciones estan
alineados con el propésito y la utilidad prevista en las anteriores fases. El objetivo de
Validacién y Pruebas de Servicio es realizar pruebas para garantizar que los procesos
cuenten con la calidad esperada disminuyendo riesgos, costes y problemas en la linea

de produccion.

En la siguiente figura observamos los pasos a seguir para realizar una

Validacion y Pruebas de Servicio exitosa.

Figura 3.

Pasos para la Validacion y Pruebas del Servicio
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Revise tests to deliver reguired results

Nota. Tomado de Gestibn de Servicio de Tl basada en ITIL V3 Guia de Bolsillo por

Koltchof Axel; Pieper Mike y Tjassing Ruby, 2015, Van Haren Publishing.

Evaluacion. La Evaluacion se lleva a cabo con el objetivo de verificar si un
servicio esta realizando debidamente sus procesos, es decir si tiene un rendimiento
aceptable, si su relacion costo-beneficio es adecuada o si el servicio lo utilizara la

institucion.

Segun (Rios, 2014) la Evaluacion es la medicion de los indicadores de los
procesos del servicio, esta informacién sirve para tener un panorama mas completo del
servicio y determinar qué aspectos o0 que procesos son los mas validos para la linea de

produccion.

La Evaluacién permite entender de mejor manera los aspectos que el hegocio
necesita y también proporciona informacién para la Mejora Continua del Servicio (CSI).

La siguiente figura indica los pasos de la Evaluacion:
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Figura 4.

Evaluacién (Transicion del Servicio)
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Nota. Tomado de Gestion de Servicio de Tl basada en ITIL V3 Guia de Bolsillo por

Koltchof Axel; Pieper Mike y Tjassing Ruby, 2015, Van Haren Publishing.

Gestion del conocimiento. El objetivo de la Gestién del Conocimiento es
entregar informacion detallada y fiable para la mejora la toma de decisiones que
necesite el servicio dentro de su ciclo de vida.

Este intenta recoger, examinar, guardar y compartir informacion dentro de la
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organizacién. Para compartir la informacion eficazmente se realiza una SKMS (Sistema

de Gestién del Conocimiento del Servicio), la cual debe estar a la mano de las areas
interesadas. La base de datos CMDB trabaja juntamente con la SKMS facilitando

informacion para la mejora del proceso de toma de decisiones.

La diferencia de la SKMS con la CMDB se basa principalmente en que la CMDB
trata Gnicamente de activos tecnol6gicos, en cambio la SKMS podemos encontrar datos
como conocimientos del personal, comportamiento de los usuarios ante algin proceso,

rendimiento del servicio, requisitos de los proveedores asociados.

Operacion del Servicio

La Operacién del Servicio en ITIL es el conjunto de buenas practicas que
permite a la institucién garantizar que los servicios implementados se realizan eficaz y
eficientemente.

Esta fase intenta gestionar los requisitos y peticiones de los usuarios, dar
soluciones a errores que se presenten en el ciclo de vida del servicio, gestionar los

problemas y realizar actividades en la linea de produccién en contacto con el cliente.

Segun (Office of Government Commerce, 2010a) la Operacion del Servicio
dentro del ciclo de vida del mismo es el responsable de ejecutar los requisitos previos
obtenidos en las anteriores fases de ITIL. Como parte de la institucion, sera el
responsable de cumplir y alinear las metas u objetivos de negocio juntamente con la
operacién del servicio. También es el responsable de gestionar todos los activos

tecnolégicos para que funcionen de una manera eficaz dentro de todos los procesos.

La Operacioén del Servicio cuenta con varias sub fases para su correcta

implementacion:
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e Gestion de eventos

e Gestion de Incidencias

e Gestion de peticiones

e Gestion de Problemas

e Gestion de Accesos

e Service Desk

e Gestion de Operaciones Tl
e Gestion Técnica

e Gestion de Aplicaciones

Gestidn de eventos. Los Eventos son acontecimientos que influencian a los
activos tecnolégicos o infraestructura Tl, es decir los eventos son considerados cambios

importantes dentro de un elemento de configuracion (CI) o de un servicio.

El objetivo de la Gestion de Eventos es monitorear los Cls de la institucion,
verificar las licencias vigentes de cada activo tecnologico, monitorear el flujo normal del

ciclo de vida del servicio.

El servicio debe identificar cada tipo de evento y el proceso que se llevara a
cabo segun su importancia. Para un correcto manejo de eventos la institucion debe

responder las siguientes preguntas:

e ¢ COmo se origina cada evento?
e ;COmo se va a clasificar cada evento?
e ;Cbmo se va a comunicar y documentar cada evento?

e /;Qué datos se va a documentar en cada evento?
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e ¢;DoOnde se guardara los informes de eventos?

Gestion de Incidencias. La Gestion de Incidencias se basa en la pronta
respuesta ante un incidente, intentando mitigar el riesgo y reduciendo el impacto

negativo en la institucion.

Un incidente de define como un o varios eventos clasificado como emergentes
que puede interrumpir los procesos o reducir la calidad del servicio comprometiendo a
un proceso en particular o a la institucion. La Gestion de Incidentes segun (Wikiversity,

2015) puede contener varios subprocesos:

e Soporte en la gestion de incidentes: Se refiere a provision de
herramientas, personal, capacidad y guias para un manejo oportuno del
incidente.

o Categorizar Incidente: Clasificar prioridad o tipo de incidente de acuerdo al
impacto.

o Registro de Incidentes: Registrar y entregar soluciones de manera
eficiente e inmediata.

e Resolverincidentes (Primera linea): Resolucién de incidente con un limite
de tiempo; si la resoluciéon del incidente se excede del tiempo establecido
sera transferido a la resolucion de incidentes de segunda linea.

e Resolverincidentes (Segunda linea): Intenta resolver de manera eficiente
el incidente. En caso de que se requiera, puede involucrarse personal
externo o soporte especial para la resolucién del incidente. Si este no es
solucionado se escala hasta n niveles. Si el incidente persiste se envia un

informe del problema y se transfiere a Gestion de Problemas.
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Escalado para resolucion de incidencias

Primer Nivel Segundo Nivel Tercer Nivel I Nivel n I

RECEPCION Y
REGISTRO
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ANALISIS
{RESUELTO? E ANALISIS

¢RESUELTO?
RESOLUCION JRESUELTO?
RESOLUCION

rdil RESOLUCIGN

CIERRE

Nota. Tomado de Manual de ITIL v3 por Rios Huércano, 2017.

Monitorear el Incidente: Revisar el estado del incidente después de ser
reportado, este debe ser atendido inmediatamente para disminuir el impacto
y que no peligre el ciclo de vida del Servicio.

Cierre del incidente: Se refiere a llevar un control de cada incidente
informado, garantizando la solucion del mismo. Para hacer el cierre del
incidente se debe documentar con detalle la solucién, esta sera util para
resolver de problemas futuros.

Informar a los usuarios: Se debe informar al personal del incidente para
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poder realizar ajustes al proceso normal y evitar las interrupciones en el

servicio.

Gestion de peticiones. La Gestion de peticiones segun (ITIL Foundation,
2015) es el que atiende las necesidades de los usuarios entregando informacién o
atendiendo a las peticiones oportunamente. Las peticiones se refieren a todo tipo de
solicitudes que haga el usuario para pedir consejo, informacion, cambios, acceso a

servicios TI.

El objetivo de la Gestion de Peticiones en la institucion es:

Proporcionar accesos rapidos a los servicios de Tecnologias de la
Informacion mejorando la productividad de los servicios en la linea de
produccién.

e Reducir la burocracia que se puede crear al realizar una peticién en los

Sservicios.

e Centraliza el acceso a los servicios.

o Reduce costes de soporte.

Gestion de Problemas. La Gestién de Problemas intenta encontrar las razones
del porque se suscita un inconveniente, investigando las posibles causas que repercute
en el ciclo normal del servicio para plantear soluciones y garantizar que en un futuro ya

no se repitan.

Las funciones de la Gestion de Problemas segun (Rios Huércano, 2017) son las
siguientes:
¢ Reconocer, documentar y analizar los problemas para evitar la repeticion de

los mismos.
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e Dar soluciones ante el problema encontrado.

e Documentar soluciones validas.

e Proponer cambios en la RFC en el caso de que sea hecesario.

e Realizar un seguimiento después de la solucion para garantizar el correcto
funcionamiento.

Realizar informes de la condicion de la infraestructura Tl

La Gestion de Problemas intenta trabajar de dos formas, proactiva y
reactivamente, en donde la proactiva se define como el analisis de preventivo a la
infraestructura Tl mientras que la reactiva se realiza cuando un incidente repetitivo ya se

presentd y debe ser solucionado.

Figura 6.

Gestion de un problema

Incident Problem Know Error RFC
> - » » Solution |
workaraund

Nota. Tomado de Proactivanet por Tecnologias con Clase Mundial, 2016.

Gestion de Accesos. La Gestion de Accesos se refiere a los permisos que se
da al personal para manejar cierta infraestructura Tl, intentando proteger los activos
tecnolégicos brindando confidencialidad, integridad y disponibilidad de las herramientas.
El objetivo de la Gestion de Accesos es identificar al personal autorizado para manejar

cierta infraestructura para garantizar que solo ellos puedan modificarlo o usarlo.

Los propositos de la Gestion de Accesos son los siguientes:

e Gestionar los accesos al personal basados en politicas definidas por la



institucion.

¢ Contestar peticiones oportunamente sobre accesos del personal a cierta
infraestructura Tl

e Gestionar cambios o restricciones de accesos cuando sea necesario.

e Gestionar los distintos niveles de privilegios que tiene cada usuario con la

finalidad de proteger la informacion de la institucion.

En la siguiente figura se describe las actividades de la Gestion de Accesos:

Figura 7.

Actividades de Gestidon de Accesos
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Realizar Entregar
seguimiento privilegios
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el uso
correcto

Nota. Elaboracién Propia
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Service Desk. El Service Desk es el punto de ayuda a los usuarios la cual

intenta dar servicio, soporte y ayuda a los clientes. El autor (Rios Huércano, 2017)
indica que antes de implementar un Service Desk hay que tomar en cuenta cual es el
tipo de servicio y el tipo de organizacion para que este centro provea realmente un
apoyo a la institucion. Hay que tomar en cuenta que el Service Desk va muy de la mano
con la calidad de servicio y con la satisfaccion a los usuarios, es importante realizar un
analisis previo a los usuarios y establecer procesos en base a los objetivos de la
institucion. Si el proceso previo se realiza correctamente, se abre una brecha de

satisfaccion con los usuarios permitiendo ofrecerles nuevos servicios en un futuro.

En la siguiente figura observamos los distintos tipos de Service Desk que

existen:

Figura 8.

Tipos de Service Desk

Local Service Central Service Virtual Service
Desk Desk ‘ Desk

Nota. Tomado de Proactivanet por Tecnhologias con Clase Mundial, 2016.

Service Desk Local: Este centro de servicio Gtil en instituciones o servicios con
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necesidad local o pequefios, en donde tienen centralizado su infraestructura Tl en un

solo lugar.
Service Desk Centralizado: La ventaja de tener un Service Desk Centralizado es
gestionar de un mismo luar a varias sedes lo cual significa menos costos, mejor

aprovechamiento de recursos, mayor coordinacion con todos los procesos TI.

Service Desk Virtual: Este Service Desk se caracteriza por ser la union de las
dos anteriores, es centralizado, pero tiene la ventaja de atender a varias sedes no

solamente en la misma localidad sino incluso en varios paises.

Gestion de Operaciones Tl. La Gestion de Operaciones se define como el
monitoreo y el control de los activos tecnolégicos, esta a cargo de los componentes,

soporte, mantenimiento, mejoras etc.

Para los autores (Fernandez-Baladron, 2007) la Gestién de Operaciones se
resume en el personal a cargo de que la ejecucion de las actividades y procesos del
ciclo normal del servicio. Esta fase garantiza que la infraestructura Tl funcione

correctamente y de forma continua.

Las Gestion de Operaciones como su nombre lo menciona se encarga de la

operacién del servicio, sus actividades son las siguientes:

e Registro de actividades realizadas en la infraestructura.
e Copias de seguridad y restauracion.

e Control y gestion de eventos en la infraestructura de Tl
¢ Hospedar equipos

e Administracion de red

e Acceso fisico al personal
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e Administracion de energia.

Gestidon Técnica. La Gestion Técnica se refiere a la entrega de recursos
necesarios para que el servicio funcione de forma correcta. Esta fase intenta dar
soporte y ayuda a los servicios, garantizando el uso correcto de los recursos y
entregando las herramientas necesarias para que el servicio funcione de manera

Optima.

La Gestion Técnica intenta aprovechar los recursos de una manera optima, por
ejemplo, analiza el personal a cargo de ciertos recursos y verifica que la infraestructura

se esté utilizando de manera que se aproveche todas sus capacidades.

Gestion de Aplicaciones. La Gestion de Aplicaciones se refiere al control,
soporte, mejoramiento, pruebas etc. del software o aplicaciones que necesita el servicio

en todo su ciclo de vida.

La Gestion de Aplicaciones tiene el conocimiento técnico del software para
poder gestionarlas optimizando los servicios e identificando las mejores herramientas
para distribuirlos en toda la organizacion; también identifica la disponibilidad de las
aplicaciones en cada fase del ciclo de vida garantizando que se use adecuadamente la
herramienta. Segun (Fernandez-Baladrén, 2007) la funcion de la Gestion de

Aplicaciones vienen dadas en el siguiente ciclo:

Figura 9.

Funciones de la Gestion de Aplicaciones
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Requisitos
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Nota. Elaboracién Propia

Los objetivos de esta fase son los siguientes:

e Entregar soporte al ciclo de vida del servicio.

e Ayudar en el disefio, transicion, operacion y mejora.

e Garantizar que los requisitos funcionales sean aptos para las metas de la
institucion.

¢ Mantener las aplicaciones en funcionamiento.

e Llevar documentacién técnica 0 manuales para dar una pronta solucién ante
alguna falla.

e Evaluar el rendimiento del software.

e Desarrollar soluciones.

Mejora Continua del Servicio
La Mejora Continua del Servicio pone en marcha una serie de mejoras en el
servicio. Cada parte del ciclo de vida y sus procesos son analizados para ser

optimizados con el objetivo de tener eficiencia y calidad en fase del servicio.
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ITIL menciona siete pasos para la mejora continua las cuales vamaos a ver en la

siguiente figura:

Figura 10.

Pasos mejora continua del servicio
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& 4. /
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datos

Nota. Elaboracién Propia

1. ;Qué se va a medir?: En la fase de disefo y estrategia del servicio se

debe definir los procesos que se ejecutan siempre.

o 2.¢:Qué podemos medir?: Se puede medir cada proceso y sus nuevos
requisitos, centrandonos en las oportunidades de mejora de calidad, costes,
procedimientos, etc.

e 3. Extraer datos: Extraer datos de nuevos requisitos y compararlos con los

objetivos y metas trazadas.

4. Procesar datos: Procesar los datos obtenidos transformandolo a



62
formatos legibles para el publico que requiera la informacion.

e 5. Analizar datos: Convertir datos procesados en informacion y metas a ser
cumplidas.

e 6. Presentar informacion obtenida: Indicar a todos los interesados las
propuestas de mejora.

e 7. Aplicar acciones correctivas: Poner en marcha los procesos de mejora.

Seguridad de la Informacion

La red de comunicacion interconectados entre si (internet) se ha hecho parte
fundamental del uso cotidiano de todas las personas. Segun (Kemp, 2020) en su
reporte digital del 2020 nos cuenta que mas de 4.5 billones de personas usan internet,
donde 3.8 billones de estas usan redes sociales, es decir alrededor del 70% de la
poblacién mundial. Segun (Kemp, 2020) el crecimiento del uso del internet tomando en
cuenta al del afio pasado, es de 4.54 mil millones, es decir un aumento del 7%. En
cuestién de las redes sociales, esta ha crecido un 9% desde el afio pasado y finalmente

el uso de dispositivos méviles ha crecido a 5.19 billones de usuarios en el presente afio.

Figura 11.

Datos del uso del Internet afio 2020
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A continuacion, observaremos el crecimiento de internet en base a enero del

20109.

Figura 12.

Crecimiento del internet en base a enero del 2019

THE YEAR-ON-YEAR CHANGE IN ESSENTIAL INDICATORS OF DIGITAL ADOPTION

TOTAL UNIQUE MOBILE INTERNET
POPULATION PHONE USERS USERS

+1.1% +2.4% +7.0%

JAN 2020 vs. JAN 2019 JAN 2020 vs. JAN 2019 JAN 2020 vs. JAN 2019
+82 MILLION +124 MILLION +298 MILLION

Nota. Tomado de We Are Social por Kemp Simon, 2020.

ACTIVE SOCIAL
MEDIA USERS

+9.2%

JAN 2020 vs. JAN 2019
+321 MILLION

Como podemos observar el mundo tiende al crecimiento en el uso del internet,

estamos en una era digital en la cual la mayoria de los dispositivos cuentan con una
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conexioén a internet. En el caso de Ecuador segun un estudio que hizo (Kemp, 2020) del

16.98 millones de habitantes el 13.48 millones usan internet, es decir hablamos del 79%

de personas en el pais, en la cual 12 millones usan redes sociales es decirel 71%y 11

millones usan un dispositivo movil para conectarse a internet. En la siguiente figura

observamos los datos estadisticos del uso de internet en Ecuador.

Figura 13.

Uso de internet en Ecuador

THE ESSENTIAL HEADLINE DATA YOU NEED TO UNDERSTAND MOBILE, INTERNET, AND SOCIAL MEDIA USE

TOTAL MOBILE INTERNET ACTIVE SOCIAL
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1698 14.77 13.48 12.00

MILLION MILLION MILLION MILLION

URBANISATION vs. POPULATION PENETRATION PENETRATION

64% 87% 79% 71%

Nota. Tomado de We Are Social por Kemp Simon, 2020.
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Segun cifras de (Internet World Stats, 2018) Ecuador alcanzo en el 2018 el

indice mayor de penetracion de internet en América Latina, con un 81.0% Ecuador se

ubica en el primer lugar seguido por Argentina con un 78.6% y Chile con el 77%.

Figura 14.

Penetraciéon de Internet en Latinoamérica
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Penetracion de Internet en Latinoamérica
Nudmero de usuarios y penetraciéon de Internet en Latinoamérica en 2018’

Usuarios
(en mill.)
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Nota. Tomado de Internet World Stats por Internet World Stats, 2018.

En referencia a la figura, podemos observar que el internet se ha hecho parte
cotidiana para los ecuatorianos, y a pesar de ser un pais pequefio también ha optado
por el consumo masivo de dispositivos con conexion a internet. Dados estos datos
estadisticos, hay que tomar en cuenta un factor importante, que es el de la seguridad
informatica; en donde el pais cuenta con un alto consumo de internet diario, y las
instituciones deberian dar la garantia de una navegacion segura y confiable para los

usuarios.

(Cisco Networking Academy, 2020) define a la seguridad informatica o
ciberseguridad como un esfuerzo continuo de proteger todos los sistemas, sean de red
o de datos, contra usuarios sin autorizacion. Es decir, la ciberseguridad intenta proteger
datos, dispositivos, identidad y sistemas contra amenazas cibernéticas para el bienestar
personal, académico, estatal, militar, etc. Hay que recordar que en la actualidad toda
institucion maneja datos, y en la mayoria hacen uso continuo del internet para acceder a

ellos, o vincular sus sistemas con ellos. Existen instituciones médicas, financieras,
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educativas o del gobierno, que optan por el uso de esta red para funcionar de una

manera 6ptima y eficaz.

En conclusion, la ciberseguridad como conjunto de procesos o herramientas que
tienen como obijetivo la proteccién de la informacién, tomando en cuenta que la
seguridad informéatica es un proceso en la cual participan diversas personas, sistemas,
herramientas, etc, tratando de crear conciencia de su importancia antes de alguna

amenaza critica.

Importancia de los Datos

(Cisco Networking Academy, 2020) intenta concientizar la proteccion de los
datos dando a entender la exposicion de los usuarios al registrar gran cantidad de
informacion en linea. La pregunta que sugieren es, ¢Do6nde estan los datos del usuario?
Hay que recordar que las personas al usar internet dejan gran cantidad de datos solo al
dar un clic en alguna pagina web. Incluso hay paginas web que piden informacién
personal como nombre, correo electrénico, numero celular, etc, o instituciones que
cuentan con informacion de seguros, cuentas bancarias, fotos, tarjetas de crédito, etc
del usuario. Es decir, vivimos en un mundo globalizado que tiene nuestros datos sin

tener la certeza de que estan seguros en linea.

Los instrumentos electronicos actualmente también entran a la lista de
dispositivos en internet, recordemos que ahora son llamados dispositivos inteligentes.
La informacién no solo se almacena en el computador o un smartphone, si no que
existe actualmente una tecnologia llamada (loT) o Internet de las Cosas, la cual es
definida como una serie de tecnologias o0 sensores conectados entre si a varios
dispositivos electronicos con la capacidad de conectarse a internet para el envio y

recepcion de datos.
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En conclusion, los datos son importantes no solamente para una organizacion si

no para los usuarios comunes, ahora estamos en una era digital donde nuestra vida
comun ha cambiado para dar acceso a las facilidades que nos brinda el internet. Las
empresas o servicios deben estar conscientes de la importancia de los datos; hay que
entender que si una empresa levanta un servicio Tl es muy importante entregar
garantias para que el cliente se sienta seguro al realizar todas sus actividades en la

infraestructura Tl que la institucion levante.

Andlisis de un ciberataque

Un ciberataque se refiere a los métodos que usa un atacante cibernético para
aprovechar brechas de seguridad digital y obtener algun beneficio como robo de dinero,
suplantacion de identidad, espionaje, robo de datos, inhabilitar servidores, robo de
contrasefas, etc. Los ciberataques pueden estar dirigidos a usuarios comunes,

servidores o sistemas de red para dafiar las instituciones, personas o gobiernos.

Los atacantes son personas con cierto conocimiento que intentan aprovechar
vulnerabilidades de algun sistema para conseguir un beneficio. Segun (Cisco

Networking Academy, 2020) los atacantes se pueden clasificar de la siguiente manera:

e Aficionados (Script Kiddies): Son los que tienen poco o nada de
conocimientos sobre atagues cibernéticos, pero utilizan instrumentos que
encuentran en el internet para realizar algin dafio. Puede que instrumentos
basicos, pero aun asi pueden ser letales para una organizacion.

o Hackers: Los hackers se caracterizan por tener los conocimientos
necesarios para vulnerar algun sistema y tener accesos. Este tipo de
atacantes se dividen en tres segun la intencion del atacante, ya que no todos

los hackers vulneran sistemas por un interés malvado.
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Hackers de Sombrero Blanco: Se caracterizan por tener la

autorizacion para vulnerar redes y ver sus debilidades con la
intencion de encontrar problemas y solucionarlos, mejorando la
seguridad en la institucion.

Hackers de Sombrero Gris: Se caracterizan por encontrar
vulnerabilidades, pero no aprovecharlas, es decir no realizan la
accion maliciosa, pero pueden publicar en internet las fallas de dicho
sistema para que otros hackers la aprovechen.

Hackers de Sombrero Negro: Se caracterizan por usar sus
conocimientos para realizar acciones mal intencionadas al vulnerar
sistemas. Este tipo de atacante tienen la intencién de aprovechar las

vulnerabilidades para beneficio propio o de una organizacion.

o Hackers organizados: Este tipo de atacantes se caracteriza por ser una

organizacion de delincuentes cibernéticos con un mismo interés. Estos

pueden ser divididos de la siguiente manera:

O

Ciberterroristas: Son atacantes cuyo interés es desestabilizar un
pais, suelen afectar servicios basicos, comunicaciones,
infraestructura, etc.

Hacktivistas: Son atacantes cuyo interés es politico o social, este
tipo de delincuentes intentan concienciar sobre problemas que son
de interés de ellos. Es comun que realicen ataques en nombre de
una posicion social que ellos defienden.

Hackers patrocinados por un gobierno: Este tipo de atacantes se
caracteriza por estar altamente equipados y financiados por un

estado que intenta realizar ataques que beneficien a su propio
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gobierno.

El autor (Hackmageddon & Passeri, 2020) indica estadisticas mundiales sobre
los ataques cibernéticos mes a mes, en donde al finalizar el 2019 las estadisticas de a

guien fue dirigidos los ataques quedaron de la siguiente forma (ver Figura 15):

Figura 15.

Distribucion objetivo de ataques en 2019

JS chart by amCharts
Target Distribution (Top 10 2019)
Public admin, defence, social sec.: 12.7% Human health, social work: 3.5%
Education: 7.1%
Multinle Industries: 16.0% Financial and insurance: 6.1%
Professional, scientific, technical: 4.7%
Information and communication: 2.4%
Arts, entertainment, recreation: 3.1%
Individual: 21.0° Wholeszle, retzil trade: 2.6%
er: 13.8%
. Individual 379 ' Multiple Industries 288 Public admin, defence, social sec. 229
Human health, social work 172 Education 128 Financial and insurance 110

. Professional, scientific, technical 84 . Information and communication 62 . Arts, entertainment, recreation 55

. Wholesale, retail trade 47 . Other 248

Nota. Tomado de Hackmageddon por Passeri Paolo, 2020.

Como podemos observar, para el afio 2019 los sectores de Educacion (7.1%) y
Profesional, Cientifico, Técnico (4.7%) suman un total 11.8% de ataques, los cuales
significan que de 100 ataques 12 son dirigidos a estos sectores. La Universidad de las
Fuerzas Armadas ESPE al ser una institucion educativa y profesional entraria en los
sectores descritos anteriormente lo cual significa un gran riesgo para la institucion ya

gue no se cuenta con un grupo de seguridad informatica propiamente establecido.

En lo que va del afio 2020 los ataques se han elevado en comparacion a los
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afios anteriores, significa que conforme el mundo se va digitalizando, la seguridad de la

informacion es mucho mas importante ya que cada dia aparecen mas sistemas y
dispositivos que deben ser protegidos. La siguiente figura describe el crecimiento de

ataques hasta marzo del 2020 comparandolos con dos afos anteriores:

Figura 16.
Ataques mensuales 2020 vs 2019 vs 2018

Monthly Attacks (2020 vs 2019 vs 2018)

150

Events
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Nota. Tomado de Hackmageddon por Passeri Paolo, 2020.

En la Figura 16 se observa un aumento considerable de ataques cibernéticos a
lo que va de marzo del 2020; las estadisticas por distribucion de objetivo también han
cambiado, en donde el sector de Educacion y Profesional, Cientifico, Técnico han
aumentado dejando en claro que hay que focalizar los esfuerzos en tener un equipo de
Seguridad de la Informacién que permita disminuir los riesgos de ataques cibernéticos

(Ver Figura 17).
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Figura 17.

Distribucion Objetivo de ataques hasta marzo de 2020

J5 chart by amCharts

Target Distribution (Top 10 Q1 2020)
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Nota. Tomado de Hackmageddon por Passeri Paolo, 2020.

Vulnerabilidades de Seguridad

Las vulnerabilidades de Seguridad ser refieren a todo tipo de fallo o error en el
software o hardware que usuarios malintencionados intentar aprovechar para explotarla.
El aprovechamiento de estas vulnerabilidades se conoce como ataque y este intenta

tener acceso no autorizado a recursos especificos. Hay dos tipos de vulnerabilidades:

¢ Vulnerabilidad de software: Se refieren a los errores en las aplicaciones o
sistemas operativos en donde las empresas tratan de corregirlos por medio

de actualizaciones o nuevas versiones.
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e Vulnerabilidad de hardware: Estas se refieren a errores de disefio en el

hardware, por ejemplo, fallas en la memoria RAM, fallas en procesadores,
etc.

Las vulnerabilidades se pueden explotar con varias técnicas, una de ellas son el
uso de Malware gue significa (Malicious Software). Este tipo de software es un cédigo
que aprovecha las vulnerabilidades de un sistema y puede robar, espiar, conceder
accesos, etc. Los tipos mas comunes de malware segun (Cisco Networking Academy,

2019) son los siguientes:

e Spyware: Disefiado para espiar, rastrear actividades o conocer la ubicacion
del usuario, por lo general este tipo de malware contiene keylogger que son
un tipo de spyware de captura de pulsaciones de teclado.

¢ Adware: Disefiado para entregar al usuario publicidad automaticamente,
este malware intenta invadir al usuario con publicidad no deseada. Es
comun que este tipo de malware venga también con un spyware.

o Bot: Este malware se caracteriza por ser silencioso; al ser una especie de
robot, esta espera realizar acciones automéaticas o también ordenadas por el
atacante.

¢ Ransomware: Este tipo de malware secuestra al computador de la victima
cifrando la informacion del disco duro. Para liberar la informacion el atacante
pide cierta cantidad de dinero para quitar el cifrado a los archivos. Algunas
versiones de ransomware tienen la capacidad de bloquear al sistema
operativo entero.

e Scareware: Este tipo de malware intenta persuadir al usuario mediante el
miedo, es decir falsifica que el computador esta en riesgo o que puede

perder informacion si no instala software especifico (la realidad es que el
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equipo no esta en riesgo). El usuario al ser persuadido puede instalar el

software malicioso que perjudique alin mas su computador.

Rootkit: El Rootkit es un tipo de malware que tiene la capacidad de escalar
privilegios, dando la oportunidad al atacante que entre remotamente al
computador. Este tipo de malware explota vulnerabilidades en los Sistemas
Operativos y crea puertas traseras para su acceso. Este tipo de malware es
muy dificil de controlarlo ya que escal6 toda la seguridad del sistema.
Virus: El virus se refiere a un cédigo malicioso con lineas de comando que
puede ejecutar el sistema. En su mayoria estos codigos necesitan ser
ejecutados por el usuario. Los virus pueden ser inofensivos como presentar
solamente cuadros de dialogo o tan peligrosos como borrar datos o dafiar
sistemas.

Gusanos: Los gusanos son codigos que tienen la capacidad de clonarse o
replicarse en una red, es decir tiene la capacidad de pasar de computador
en computador automaticamente, infectando a toda la organizacion. Este
tipo de malware tiene como caracteristica principal que no necesita la
activacion del usuario para ejecutarse, si no que puede infectar a la red con
codigos autométicos de propagacion y activacion.

Troyano: El Troyano engafia al usuario haciéndose pasar por un software
legitimo, es decir, el usuario accede a instalar o descargar cierto archivo
pensando que es el correcto, sin darse cuenta que al interior contiene
cddigos maliciosos que perjudica el funcionamiento del computador.

MitM: también llamado Hombre en el Medio, este tipo de malware se coloca
en la red interceptando la informacion del usuario cuando quiere acceder a

cualquier sitio web. Este tipo de ataque es mas comun para robar
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informacion bancaria, credenciales, etc.

Tipos de ataques

Conociendo los tipos de malware, los atacantes han inventado varios métodos o

estrategias para que los sistemas sean vulnerados o que los usuarios caigan en dichas

tacticas para comprometer su seguridad. Hay que tomar en cuenta que no todos los

métodos son iguales, pero existen algunos tipos de ataques conocidos que los

criminales intentan sacar provecho.

Ingenieria Social: Intentan manipular al usuario con informacion falsa para
gue realicen actividades o divulguen informacion. Un ejemplo muy comuin es
cuando al usuario le llega un correo expresando que gano la loteria; el
usuario es engafiado y accede a entregar sus datos bancarios, o a realizar
pagos para que se realice el canje de su premio.

Fuerza Bruta: El atacante para ingresar a las cuentas de la victima usa
combinaciones de datos o digitos hasta dar con la contrasefia del usuario.
Hay que tomar en cuenta que las computadoras pueden procesar estas
combinaciones de manera rapida, disminuyendo el tiempo para encontrar las
claves de acceso.

Phishing: Se refiere a cuando el atacante toma la identidad de una red
social, entidad bancaria, escuelas, paginas del gobierno, etc, para
encaminar al usuario a paginas falsas o entregue informacion privada. Un
ejemplo es cuando llega correos falsos haciéndose pasar por una red social,
el atacante le pide al usuario que ingrese a una pagina fraudulenta en donde
sera victima de robo de informacion. La probabilidad que el usuario caiga en

la trampa es alta ya que las paginas fraudulentas son exactamente igual a
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las oficiales.

Inyeccién SQL: Este tipo de ataque es insertar un cédigo malicioso a un
servidor de base de datos, en donde el atacante inyecta un cddigo que le
permite robar datos e informacion.

DoS: El atacante envia una cantidad abrumadora de trafico a los servidores
con el objetivo de interrumpir el servicio y dejar sin servicio a las
instituciones.

DDoS: El DDoS es una variable del ataque DoS, este atague se realiza con
la ayuda de botnets, las cuales mandan trafico a un mismo servidor desde
varias localidades, a diferencia del DoS que se envia de una sola localidad.
Una botnet es una serie de bots infectados en varias partes del mundo y
controladas por el mismo atacante.

Envenamiento SEO: Este ataque se realiza a los motores de busqueda
como google, en donde el atacante posiciona una pagina web maliciosa en

los primeros lugares de busqueda.

Conociendo los tipos de ataques, el delincuente puede aprovechar de estas

técnicas para vulnerar algun sistema; hay que recordar que puede realizar ataques

combinados para lograr su objetivo. En las figuras siguientes observaremos las técnicas

y motivacién de los atacantes para vulnerar una institucion educativa hasta marzo del

2020:

Figura 18.

Desglose de técnicas de ataque para el sector educativo



Education Q1 2020
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Nota. Tomado de Hackmageddon por Passeri Paolo, 2020.
Figura 19.

Desglose de motivaciones para el sector educativo

Education (Q1 2020)

Cyber Crime
Cyber Espionage
Hacktivis i

Cyber Warfare

Nota. Tomado de Hackmageddon por Passeri Paolo, 2020.

Proceso de ataque

En ciberseguridad existe un término llamado la Cadena de Eliminacién o Kill
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Chain, que indica la serie de pasos que sigue un atacante para vulnerar algin sistema.

La cadena de eliminacion tiene los siguientes pasos:
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e FEtapa 1. Reconocer: Estudia el objetivo y su infraestructura, puede utilizar

escaneo de puertos, whois, informacién de contacto, etc.

o FEtapa 2. Preparar: Crea el ataque perfecto para su objetivo, este ataque
puede ser combinado con varios métodos.

e Etapa 3. Distribuir: Envia el ataque o el malware por diferentes métodos.

e Etapa 4. Explotacion: Se ejecuta el ataque.

e FEtapa 5. Instalacion: Se ejecuta el malware o las estrategias enviadas
instalando puertas traseras dentro de la infraestructura Tl del objetivo.

e Etapa 6. Mando y Control: Se toma el control de la infraestructura de la
victima.

e FEtapa 7. Accion sobre la victima: En este punto el atacante ya tiene el
control. Aqui roba informacion, instala malware, infecta nuevos dispositivos,

etc.

Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT)

El continuo crecimiento de la infraestructura Tl en todo el mundo y el aumento
de incidentes de seguridad informética han sido razén para que las empresas y usuarios
pongan mas empefio en el cuidado de sus dispositivos ante un ataque informatico.
Gracias a esta necesidad nacen los CSIRT, por sus siglas en inglés “Computer Security
Incident Response Team”, aunque internacionalmente también es conocido como

CERT.

Descripcién conceptual
Segun (Enisa, 2006), el nacimiento de los CERT (Computer Emergency

Response Team) fue en los afios ochenta cuando la infraestructura mundial fue
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comprometida por un gusano llamado Morris, el cual se propago rapidamente infectado

varios sistemas en el mundo. Este incidente abri6 la brecha para que varios
administradores tomen importancia a los incidentes de seguridad informatica y creen
algun tipo de solucién que les permita cooperar entre varias instituciones con el fin de

enfrentar este tipo de ataques.

Cuando hablamos de un CERT hablamos también de un CSIRT, la diferencia es
gue el término CERT es una marca registrada. Varias instituciones han optado por
llamar a su Equipo de Seguridad Informatica CSIRT, siendo este un término genérico
gue pueden utilizar sin ningan tipo de restriccion. Otros tipos de términos usados son los
de IRT (Incident Response Team), CIRT (Computer Incident Response Team), SERT
(Security Emergency Response Team). En el presente proyecto tomaremos el nombre
de CSIRT ya que es el mas comun en todo el mundo y esto permite una mejor

comprension de los servicios que prestara a la institucion.

Un CSIRT es un equipo de profesionales que responden con una solucion ante
incidentes de seguridad informatica dentro de una institucion, permitiendo también la
colaboracién con otros centros de cualquier localidad. Los CSIRT se ocupan de los
incidentes y ayuda a los usuarios a recuperarse ante una alguna falla y los capacita

para que en el futuro tengan mejores practicas en el uso de la infraestructura TI.

Los autores (Ron Egas et al., 2017) describen a un CSIRT como un Equipo de
Respuesta a Incidentes de Seguridad Informatica responsable de prevenir, reconocer y
dar solucién a incidentes informaticos. Los CSIRT cuenta con varios servicios segun la
necesidad de la institucién, pero el mas importante es el ayudar en la mitigacion de
riesgos relacionados con ataques de la infraestructura Tl y dar soporte oportuno para

proteger los mismos. En resumen, los CSIRT gestionan los incidentes de seguridad de



79
la informacion protegiendo a la comunidad a la que se brinda el servicio y planifica

estrategias para recuperarse en el caso de que un incidente ya haya afectado a la

organizacion.

Las funciones de un CSIRT segun (Enisa, 2006) son las siguientes:

e Centralizar las soluciones en cuanto a seguridad de la informacion se refiere
dentro de la institucion.

e Analizar los incidentes y gestionarlos en un area centralizada, esto permite
tener una mejor coordinacion y documentacion de los incidentes dentro de la
empresa.

o Definir el proceso a llevar a cabo para gestionar incidentes.

e Dar servicios de seguridad de la informacién a la institucion.

e Manejo correcto de la informacién ante algin evento perjudicial.

¢ Investigar soluciones ante algun incidente.

e Dar soluciones para que la institucion se recupere de un incidente.

e Tener los conocimientos técnicos necesarios para dar soporte a los usuarios
afectados.

¢ Hacer un seguimiento de los incidentes presentados.

¢ Fomentar la cooperacion con otros centros nacionales e internacionales.

Para la implementacién de un CSIRT hay que tomar en cuenta el tipo de
institucion y cudl es su forma de negocio; al tener un CSIRT varios servicios es
importante analizar las necesidades y los objetivos de la institucion para entender de

forma clara la necesidad de los clientes y de qué forma se enfocard los servicios. Hay
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varios tipos de CSIRT segun los sectores de negocio:

CSIRT Académico: CSIRT que brinda servicios a una comunidad
estudiantil, los clientes son los alumnos, profesores y personal
administrativo.

CSIRT Comercial: Este tipo de CSIRT son por contratacion, es decir los
clientes compran el servicio para su organizacion. Este tipo de CSIRT llega a
acuerdos con el cliente para dar servicios especificos segun el tipo de
institucion.

CSIRT Militar: Este CSIRT presta servicios a instituciones militares y otras
entidades que estén relacionadas con esta, entregando proteccion a la
infraestructura Tl disefiadas con fines de defensa.

CSIRT Nacional: Este CSIRT tiene como beneficiarios a todo el pais ya que
puede coordinar todos los sectores del mismo. Este tipo de centro funciona
mas como el punto de contacto y coordinacién con otros CSIRT de la misma
localidad.

CSIRT para pequefiay media empresa (PYME): Ya que el tamaifio de
estas empresas no es grande, este tipo de CSIRT es la unién de varias
organizaciones con la intencion de trabajar en conjunto y dar soporte a todas
las organizaciones.

CSIRT Gubernamental: Este tipo de CSIRT tiene la caracteristica de ser
financiados por el estado para la proteccion de su gobierno, este tipo de
CSIRT suele tener como clientes a varios organismos y administraciones
publicas.

CSIRT de Soporte: Este tipo de CSIRT se centra en dar soporte a
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productos especificos. Al igual que un CSIRT Nacional, este coordina y

resuelve posibles fallos en los sectores que cuenten son sus productos.

e CSIRT Internos: Entregan servicios a su propia organizacion.
FIRST

FIRST por sus siglas en ingles significa (Forum for Incident Response and
Security Teams) la cual tiene como objetivo el fomentar la comunicacion y cooperacion
de varios centros certificados por ellos y crear una comunidad activa entre varias
localidades. La visién que tiene (FIRST, 2018) es reunir a varios equipos de respuesta
ante incidentes de seguridad en todas las localidades del mundo para garantizar el uso

del internet seguro para todo usuario.

Actualmente FIRST tiene 535 equipos en 96 paises diferentes. La ventaja de
pertenecer a FIRST es la cooperacion entre todos los equipos que son miembros,
fomentando el aprendizaje y eficiencia a la hora de detectar algun incidente. Segun la
pagina oficial de (FIRST, 2018), actualmente en Ecuador existe siete Equipos

miembros:

Figura 20.

Equipos miembros de FIRST en Ecuador

country:EC
There are 7 Teams in 535 for your query.

- Ecuador
[

7teamsin 7
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Fuente: (FIRST, 2020)

Nota. Tomado de First Improving Security Together por FIRST, 2020.

BLUE HAT CERT (Blue Hat Cyber Security Incident Response Team),

CERT Radical (CERT RADICAL ALTERNATIVAS DE AVANZADA
ALTRADICALAVAN CIA. LTDA)),

CSIRT Telconet (Centro de Respuesta a Incidentes de Ciberseguridad de
Telconet),

CSIRT-CEDIA (CSIRT-CEDIA),

CSIRT-EPN (CSIRT-EPN),

EcuCERT (Centro de Respuesta a Incidentes Informaticos de la Agencia de
Regulacion y Control de las Telecomunicaciones),

MAINTLATAM CSIRT (MAINTLATAM CSIRT).

Los beneficios de ser miembros de FIRST son los siguientes:

Cuenta con un foro para comunicarse con otros equipos de seguridad en
todo el mundo.

FIRST realiza una conferencia anual sobre incidentes de seguridad
informatica, esta conferencia es reconocida mundialmente ya que incluye
investigacion actual sobre cdmo responder y prevenir incidentes.

Se comparte coloquios técnicos con informaciéon como vulnerabilidades,
software y hardware, técnicas, incidentes entre otros.

Se benefician con herramientas técnicas como Malware Information Sharin

Plataform que es un servicio web de intercambio de informacion.
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Servicios de un CSIRT.

Segun la (Organizacion de los Estados Americanos, 2016) en su informe de
Buenas Practicas para Establecer un CSIRT nacional, sefala que los servicios de un
CSIRT se pueden diferenciar en tres grupos: reactivos, proactivos y de valor agregado

los cuales se definen de la siguiente manera:

e Servicios reactivos: Estos son los servicios mas importantes dentro de un
CSIRT de cualquier organizacion, estos se encargan de responder
activamente los incidentes, eventos o requerimientos de seguridad que se
presentan en el momento.

e Servicios Proactivos: Se refiere a la prevencién de incidentes, este servicio
intenta cuidar a la institucion y su infraestructura Tl con informacién e
investigacion que ayude a anticiparse a los ataques futuros.

e Servicios de valor agregado: Este tipo de servicio se basa mas en el
mejoramiento de la calidad que se brinda como CSIRT.

En la siguiente tabla observamos los sub-servicios que tiene cada literal descrito

anteriormente:

Tabla 3.
Servicios de un CSIRT



Servicios reactivos

Servicios proactivos

Manejo de instancias

+ Alertas v advertencias

+ Comunicados

+ Tratamiento de
incidentes

s+ Analisis de incidentes

« Apoyo alarespuesta a

incidentes
+ Coordinacion de la
respuesta a incidentes

s Observatorio de
tecnologia

+ Evaluaciones o
auditorias de la
sequridad

« Configuracién v
mantenimiento de la

+ Respuesta a incidentes
in situ

« Tratamiento de la
vulnerabilidad

+« Analisis de la
wulnerabilidad

+ Respuestaala
wulnerabilidad

+« Coordinacion de la

respuesta a la
wulnerabilidad

sequridad

« Desarrollo de
herramientas de
sequridad

+ Semnvicios de deteccion
de intrusos

«  Difusion de informacién

relacionada con la
sequridad

«  Andlisis de instancias

+  Respuesta a las insiancias

«  Coordinacidn de la respuesta

a las instancias

Gesrion _de [a calidad de la

seguridad

«  Andlisis de nesgos

» Continuidad del negocio v

recuperacion tras un
desastre

Sensibilizacién
Educacion / Formacion

productos

Consuitoria de sequridad

Evaluacion o certificacidn de

Nota. Tomado de Cémo crear un CSIRT paso a paso por Enisa, 2006
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Cabe recalcar que los servicios de un CSIRT van a depender de la organizacion,

ya que hasta la fecha no existe un CSIRT que provea todos los servicios descritos

anteriormente. Cada servicio se acopla a las metas y objetivos trazados por la

institucion, aunque para ser considerado un CSIRT los servicios basicos que deben ser

los siguientes:

e Alertas y advertencias,

e Tratamiento de incidentes,

e Analisis de incidentes,

e Apoyo en la respuesta de incidentes,

e Coordinacion de la respuesta a incidentes.

Metodologia de implementacién

La metodologia de implementacién para el presente proyecto se da con la ayuda

del marco de referencia de ITIL v3 descrita anteriormente, ya que tiene una estructura
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I6gica que permite levantar procesos y servicios de manera ordenada y optima, también

cuenta con flexibilidad, informacion, niveles de servicio, adaptabilidad y manejo correcto

de incidentes.

También para la implementacion se tomara en cuenta la metodologia propuesta
por (Andrade et al., 2012) disefiada para le Universidad de las Fuerzas Armadas ESPE,

en donde cuenta con cinco etapas:

e Etapa 1. Alistamiento y definicién de procedimientos.

e Etapa 2. Capacitacion y entrenamiento.

o FEtapa 3. Gestion de alertas e investigacion.

o FEtapa 4. Respuesta a incidentes y apoyo a la comunidad.

e Etapa 5. Operacion, revision y mejoramiento continuo.

Figura 21.

Etapas para la implementacion de un CSIRT
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Nota. Tomado de Disefio y dimensionamiento de un equipo de un equipo de respuesta
ante incidentes de seguridad informatica (CSIRT). Caso de estudio: ESPE por Andrade

Roberto; Fuertes Walter, 2013.

Herramientas de monitoreo de red

Actualmente existen varias herramientas que ayudan a evaluar, informar,
gestionar, monitorear y explotar vulnerabilidades para verificar que la infraestructura Tl
de nuestra institucion esté debidamente protegida. Existen herramientas gratuitas y de
paga que ofrecen varias funcionalidades segun la actividad que se realice. Cabe
recalcar que para escoger una herramienta se debe poseer conocimientos del negocio

para escogerlas segun sea la necesidad de la institucion.

Para realizar una correcta decision de herramientas, estas deben tener ciertas
caracteristicas que ayudaran en la instalacion y puesta en marcha del servicio, las

caracteristicas son listadas a continuacion:



87
¢ Visibilidad: La herramienta debe contar con el sustento correspondiente

mediante informes generados por su proveedor o usuarios a fin de que la
herramienta sea entendible para los usuarios. Hay que evitar herramientas
que ocultan caracteristicas o informacion con fines de marketing.

o Extensibilidad: La herramienta debe ser capaz de adaptarse a la
organizacion y a sus procesos, esta debe tener la caracteristica de poderse
personalizar segun sea la necesidad de la institucién. Por ejemplo, que
permita personalizar reglas, adaptar plugins, cambiar configuraciones etc.

o Configurabilidad: Debe permitir configurarse con facilidad.

e Documentacion: Debe contar con la documentacién necesaria, manuales o
guias de uso para aprovechar de mejor manera la herramienta.

Las herramientas para el CSIRT Académico de la ESPE dependera de los

servicios que se quieran implementar y del presupuesto que la institucion provea para el
proyecto. Para la puesta en marcha inicial se tomard como referencia los servicios

basicos de un CSIRT, es decir se necesitara herramientas como:

e Escaneres de puertos: recoge informacion sobre los puertos, los hosts,

sistema operativo, servicios de una o varias IP asignadas.

e Herramientas de andlisis de vulnerabilidad: Generan informes sobre

fallas de seguridad de una red explotando vulnerabilidades conocidas.

¢ Herramientas de Alertas y reportes: Funcionan dando alertas si un
peligro potencial entro a la red, de esta manera permite que los
administradores de red tomen decisiones para que la infraestructura Tl

no sea vulnerada.
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Herramientas Forenses: Ayudan en la investigacion de un suceso

después de haber ocurrido o colaboran validando la integridad de la

informacion.

Feeds: Recopila informacién necesaria en varias paginas webs,

sobretodo en blogs permitiendo resolver de mejor manera los incidentes.
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Capitulo Il

Introduccion

El presente capitulo trata sobre la Transicion del Servicio Basado en ITIL en
donde se describira el proceso de puesta en marcha de un CSIRT Académico en los
laboratorios del Departamento de Ciencias de la Computacion de la Universidad de las
Fuerzas Armadas ESPE, siendo la idea principal el poner en funcionamiento el
hardware y software necesario para que el servicio este operativo y resuelva las
necesidades descritas en la fase de Disefio del Servicio realizada por (De la Torre
Moscoso & Parra Rosero, 2018). Para el presente proyecto se analizé la situacion
actual de la Universidad dando solucién o realizando cambios pertinentes para que el
proyecto sea un éxito tomando en cuenta que la Estrategia y el Disefio del Servicio

fueron realizados en el 2018.

Situacién actual del proyecto CSIRT ESPE

La Universidad de las Fuerzas Armadas ESPE no cuenta actualmente con un
CERT/CSIRT/SOC académico que entregue garantias en los niveles de seguridad
dentro de la institucion, solamente cuenta con una area de seguridad informatica en la
Unidad de Tecnologias de la Informacién y Comunicaciones UTIC pero no existe un
modelo o departamento que cuente con un modelo organizacional, roles y responsables
dedicados a la gestién de respuesta ante incidentes informaticos propiamente
establecido, dando como consecuencia los bajos niveles de seguridad de la informacion

dentro de la ESPE y la preocupacién del personal ante tal situacion.

Ante la necesidad y preocupacion del personal, ha habido varios proyectos que
intentan dar solucién a los problemas de seguridad de la informacion de la ESPE, entre

los mas importantes estan:
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o ‘“Estrategia y Disefio de un Equipo de Respuesta ante Incidentes de

Seguridad Informatica (CSIRT) Académico para la Universidad de las

Fuerzas Armadas ESPE” (realizada en el 2018).

o “Modelo de Analisis y seleccion de Herramientas de Ciberseguridad para

un CSIRT Académico: Caso CSIRT-ESPE” (realizada en el 2018).

o “Diseno e Implementacion del sistema de gestidn de servicios e
infraestructura de Tl para el CSIRT/CERT Académico de la ESPE” (en

ejecucion).

Para la base de este trabajo de titulacidon se tomd en cuenta la tesis de grado de
los autores (De la Torre Moscoso & Parra Rosero, 2018) ya que describe la Fase |y
Fase Il de ITIL que sirvié de guia para la elaboracion de la Fase Il y Fase IV en el
presente proyecto ubicando al CSIRT Académico de la ESPE dentro del Departamento

de Ciencias de la Computacion.

También se tomo en cuenta el proyecto que se encuentra en fase inicial titulado
“Disefio e Implementacion del sistema de gestién de servicios e infraestructura de Tl
para el CSIRT/CERT Académico de la ESPE” elaborada por (Fuertes et al., 2020),
donde el presente trabajo de titulacién aporta en la marcha inicial de implementacion de

un CSIRT Académico que beneficiara a toda la comunidad universitaria.

Planificacion y soporte a la transicion
El presente literal describe el personal y roles, metas, interesados, proveedores,
y la planificacién de actividades que se necesitd para la puesta en marcha inicial del

servicio.
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Personal a cargo y roles
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Rol

Nombre completo

Departamento al
gue pertenece

Contacto

Responsabilidades

Director
General/Capa
citador/
Analista de
servicios

Miembro del
Comité de

Tecnologia /
Investigador

Miembro del
Comité de
Tecnologia

Miembro del
Comité de
Tecnologia

Mario Bernabé Ron
Egas.

Enrique Vinicio
Enrique Carrera
PhD en Ingenieria
de Sistemas y
Computacion

Manuel Sanchez
Rubio (Doctor por
la Universidad de
Alcala e Ingeniero
en Informatica)

Freddy Mauricio
Tapia Le6n

Departamento de
ciencias de la
computacion

Departamento de
Eléctricay
Electrénica

Director del
Master de
Seguridad
Informatica en
Universidad
Internacional de
la Rioja, Espafia

Departamento de
Ciencias de la
Computacion

3989400. Ext.
1902.

mbron@espe.

edu.ec

3989400, Ext.
1880.

manuel.sanch
ezrubio@unir.
net

3989400, Ext.
1934;

- Organizar al equipo

- Realizar reuniones

- Aprobar actividades en
la creacion del CSIRT

- Gestionar tiempos

- Acercamiento con las
demés éreas interesadas
- Informes y reportes
Andlisis de hardware y
software

- Localizar posibles
vulnerabilidades

- Identificar riesgos de un
incidente de seguridad y
su alcance

- Elaborar informes

- Capacitacion al personal
- Ejecucion de talleres y
Cursos

- Busqueda de socios
para capacitar al personal
- Investigar nuevos
hardware y software

- Control de
capacitaciones

- Asesorar la planificacion
. Recomendar
lineamientos para la
puesta en marcha del
CSIRT

- Valorar el avance

- Recomendar planes
correctivos

- Asesorar reporte de
riesgos

- Asesorar la planificacion
. Recomendar
lineamientos para la
puesta en marcha del
CSIRT

- Valorar el avance

- Recomendar planes
correctivos

- Asesorar reporte de
riesgos

- Asesorar la planificacion
. Recomendar
lineamientos para la
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Rol Nombre completo  Departamento al  Contacto Responsabilidades
gue pertenece
Master en fmtapia@espe puesta en marcha del
Investigacion e .edu.ec CSIRT
Innovacion en TIC’s - Valorar el avance
- Recomendar planes
correctivos
- Asesorar reporte de
riesgos
Investigador Recalde Herrera Departamento de 3989400, Ext. - Disefiar proyectos de
Luis Lenin Seguridad y 2562 investigacion
(Magister en Defensa lirecalde@esp - Reportar avance de
Evaluacion y e.edu.ec tareas
Auditoria de - Difusién de proyectos
Sistemas - Elaborar publicaciones
Tecnolégicos) periddicas
Investigador Alberto Daniel Departamento de 3989400, Ext. - Disefiar proyectos de
Nufez Agurto Ciencias de la 4940 investigacion
(Magister en Computacion, adnunezl@es - Reportar avance de
Gerencia de pe.edu.ec tareas
Sistemas) - Difusién de proyectos
- Elaborar publicaciones
periddicas
Investigador Walter Fuertes Departamento de 3989400, Ext. - Disefiar proyectos de
Ciencias de la 1906. investigacion
Computacion wmfuertes@es - Reportar avance de
pe.edu.ec tareas
- Difusién de proyectos
- Elaborar publicaciones
periddicas
Investigador Dr. Henry Omar Departamento de 3989400 Ext, - Disefiar proyectos de
Cruz Carrillo Ciencias de la 2510, investigacion
Energiay hocruz@espe. - Reportar avance de
Mecénica edu.ec tareas
- Difusién de proyectos
- Elaborar publicaciones
periddicas
Analista de Jonathan Francisco Departamento de  jfbenavides@e - Implementar y configurar
servicios / Benavides Ciencias de la spe.edu.ec software y hardware
Monitor de Cabascango Computacion necesario
redes / - Soporte a hardware y

Implementador

Autor del presente
proyecto

software

- Buscar vulnerabilidades
de red

- Reportar
vulnerabilidades a los
administradores

- Resguardar informacién
- Gestionar incidentes

- Realizar procesos
operativos a fin de
monitorear la red

- Andlisis de hardware y
software
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Rol Nombre completo Departamento al Contacto
gue pertenece

Responsabilidades

- Localizar posibles
vulnerabilidades

- Identificar riesgos de un

incidente de seguridad y
su alcance
- Elaborar informes

Director UTICs Rommel Asitimbay  Director UTICs rdasitimbay@e - Administrar red de la
ESPE ESPE spe.edu.ec ESPE
- Delegar
responsabilidades y
casos

- Responder las
solicitudes al monitor en
redes

- Mantener comunicacion

continua con el CSIRT
Académico.

La planificacion de actividades y metas a alcanzar estan descritas en la siguiente

tabla:

Tabla 5.

Planificacion y metas para la puesta en marcha inicial del CSIRT

Actividad Personal a cargo

Meta / Objetivo

Revision de proyectos Todos los cargos
anteriores y estado del arte

Disefiar e implementar Todos los cargos
servicios basicos

Tomar en cuenta
proyectos anteriores que
sirvan para la
elaboracion del presente
trabajo y compararlo con
la realidad actual de la
ESPE y realizar los
cambios pertinentes

Encontrar la comunidad
objetivo e implementar
los servicios basicos
tanto proactivos y
reactivos de un CSIRT
Académico
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Actividad

Personal a cargo

Meta / Objetivo

Test de prototipos de
herramientas

Implementar la infraestructura

basica de TI

Licenciamiento

Disefiar procedimientos y
politicas de seguridad
asociados a la gestion de
incidentes

Disefiar procedimientos del
funcionamiento del CSIRT
académico

Establecer contactos y
relaciones publicas

Capacitaciones

Operacion del servicio

Implementador / analista
de servicios

Implementador

Director General /
Implementador

Director General /
Analista de servicios /
Monitor de redes

Todos los cargos

Director General

Capacitador

Todos los cargos

Implementar y probar
herramientas para
mitigar incidentes de
seguridad de la
informacion.

Analizar infraestructura
como laboratorios,
equipos, software y
hardware para la
implementacién del
CSIRT Académico

Coordinar con los socios
y proveedores para el
licenciamiento o compra
de software

Disefio de la gestién de
incidentes y politicas del
CSIRT Académico

Elaborar los procesos de
cada servicio

Conseguir convenios,
colaboracion,
acercamientos, etc., con
otros Equipos de
Respuesta ante
Incidentes.

Crear convenios con
empresas para la
capacitacion del
personal

Operar el servicio con el
fin de mejorar la calidad
y proveer mas servicios
en el futuro.

Los interesados del proyecto son el personal de la comunidad universitaria,
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personal docente, administrativo y alumnos. En cuanto a proveedores y acercamientos

con otros Equipos de Respuesta ante Incidentes se ha logrado establecer comunicacion

con los siguientes:

Nicolas Macias, Coordinador Técnico del CERT Académico de la

Universidad Nacional de la Plata.
o José Maria Gémez de la Torre, Técnico Operativo de ECUCERT.
e Liliana Cordova, Coordinadora del CSIRT-EPN.
e Ernesto Pérez, Coordinador CSIRT CEDIA (Proveedor de licencia de

software especifico para escaneo de vulnerabilidades)

Gestién de cambios

El presente literal describe la forma en que se levant6 el servicio, el lugar, las
tecnologias a implementar y todos los cambios realizados en la institucion de tal forma
gue no interrumpa los demas procesos y asegurar que los cambios tengan el menor

impacto negativo dentro de la linea de produccion.

A continuacion, observamos la estructura organizacional de la Universidad la
cual sirvi6 para entender la ubicacion del CSIRT propuesta por los autores (De la Torre

Moscoso & Parra Rosero, 2018):

Figura 22.

Estructura Organizacional de la ESPE
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VICERRECTORADO DE INVESTIGACION,
INNOVACION Y TRANSF. DE TECNOLOGIA

Nota. Tomado de ESPE por Universidad de las Fuerzas Armadas ESPE, 2020.

Figura 23.

Propuesta de ubicacion jerarquica del CSIRT

Direccion del Departamento de Ciencias de |la Computacion

Comité de Tecnologia

Direccién del CSIRT

Equipo CSIRT

Nota. Tomado de Estrategia y disefio de un equipo de respuesta ante incidentes de

seguridad informética (CSIRT) académico para la Universidad de las Fuerzas Armadas
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ESPE por De la Torre Moscoso Hugo Marcelo; Parra Rosero Mario Andrés, 2018.

En base a la propuesta jerarquica de ubicacién del CSIRT, la infraestructura Tl
necesaria para levantar el servicio se instal6 en el laboratorio H-402, misma que servira
como centro de operaciones ya que cuenta con los equipos computacionales, seguridad
e infraestructura necesaria para que el CSIRT Académico pueda funcionar
correctamente. Se opté por utilizar dicho laboratorio para no interrumpir con las
actividades que realizadas por las UTICs y para que el servicio cause el menor impacto

en la linea de produccion.

Los riesgos que involucran el cambio en la puesta en marcha del CSIRT
Académico viene dado por la siguiente matriz, en donde la probabilidad es calificada
por: 1. No sucede, 2. Raramente sucede, 3. Es posible, 4. Casi seguro que sucede y 5.
Muy probable. Mientras que el impacto es calificado de la siguiente manera 1.

Insignificante, 2. Pequefio, 3. Moderado, 4. Grande y 5. Desmedido.

La calificacién del riesgo es sobre 100 siendo de 0 a 25 bajo, 26 a 50 medio, 51

a 75 alto y de 76 a 100 muy alto.

Tabla 6.

Matriz de riesgo para la Gestion de cambios

No Objetivo / Actividad Descripciéon del Probabilidad Impacto Calificacion  Acciones
Riesgo

1 Realizar una revision Las propuestas 3. Es posible 2. Pequefio | 24/100 Analizar las
sistematica de realizadas en propuestas
literatura de la anteriores anteriores y
documentacion y proyectos ya no Bajo realizar
proyectos en marcha son validas con modificaciones
que existen para la la realidad para
implementacién de actual de la adaptarlas a la
un CSIRT ESPE realidad actual

Académico. de la ESPE.
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No  Objetivo / Actividad Descripcion del Probabilidad Impacto Calificacion  Acciones
Riesgo

2 Investigar y Falta de 3. Es posible 3. 36/100 Utilizar
seleccionar las recursos y servidores
herramientas de financiamiento Moderado existentes en
seguridad para la compra Medio el laboratorio
informatica mas de software y juntamente
adecuadas para los hardware. con
servicios iniciales herramientas
que prestara el sin costo para
CSIRT Académico disminuir la
de la ESPE. necesidad de

recursos.

3 Determinar la Permisos para 4.Casi seguro 4. Grande 64/100 Sacar los
comunidad operar en toda permisos
beneficiaria, la la gue sucede pertinentes
infraestructura y infraestructura Alto para que las
disefar los servicios  de red de la UTICs permita
que seran comunidad el acceso la
implementados en el  universitaria. red de la
CSIRT Académico. ESPE

4 Instalar y configurar ~ Version de 3. Es posible 2. Pequefio | 24/100 Actualizar
el hardware y Sistema
software necesario operativo de los servidores y
para el servidores Bajo
funcionamiento equipos.
inicial del CSIRT
Académico de la
ESPE.

5 Evaluar y No lograr 5.Muy 4. Grande Configurar los
documentar la evaluar el 100% equipos y la
operacion del CSIRT de la capacidad probable infraestructura
Académico. del proyecto por para poder

la pandemia de
Covid-19 actual.

trabajar desde
casa

Gracias a la valoracion y a la evaluacion de riesgos analizados, el Ingeniero

Mario Ron, persona a cargo del laboratorio H-402 autoriza la Gestion del cambio y se

procede a la implementacién del servicio.

Gestion de la Configuracion y Activos del Servicio

El presente literal describe la informacion de la infraestructura Tl necesaria para
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poner en marcha el servicio, donde se usé una CMDB para guardar la informacion de la

configuracién realizada en cada activo.

Para la implementacién y configuracion de los activos se hizo una revisiéon de la
infraestructura del laboratorio H-402, tomando en cuenta el espacio fisico, cubiculos de
docentes y estado de los equipos a ser configurados, los cuales para la operacién del
servicio se usoé cinco equipos computacionales y dos servidores. En la siguiente figura
se observa el disefio de red del aula 'y de los equipos a ser utilizados para la operacion

del servicio:

Figura 24.
Infraestructura CSIRT ESPE

Laboratorio H-402
10.9.9.198

10.9.9.94 Mac: 18-03-73-23-F4-F4
Mac: 18-03-73-24-95-74

4 1
&3 e -
PC

10.9.9.242
Mac: 18-03-73-23-F6-3F

- -
J ]
J |
-

10.9.9.245 T
] * o I's Mac: 00-25-64-DE-AA-9C PC
Ethernet

J

3 10.9.9.201
Mac: 18-03-73-24-90-7E

Cisco Router T = ]
‘espe.local T
10991 Pe f’
o=
PC

Mac: 64-00-F1-E9-10-80

10.9.9.184
Mac: 08-60-6E-7A-AB-48

1098173
Mac: 54-04-A6-4B-3F-AC

Server FRED KALI
CENTOS 8 LINUX

Nota. El Grafico representa la estructura de red del laboratorio H-402 adaptada para el

CSIRT-ESPE

La siguiente tabla describe los Cls que se encuentra en el laboratorio, tomando
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en cuenta que no todos son necesarios para la puesta en marcha del servicio ya que

algunos activos son de uso de docentes.

Tabla 7.

CMDB de los activos del CSIRT Académico

Cls Descripcion Cddigo Condicién DireccionIP  S.O Uso
del { MAC
activo
Video Video proyector 4543170  Bueno - - Exposiciones,
proyector 3200 lumenes Capacitaciones,
EPSON incluye maleta, Reuniones,
control remoto, Visualizacion de
cable de poder, monitoreo a toda
cable de video. el area.
Teléfono Teléfono digital. 4543721  Regular - - Recibir lamadas.
digital
3com
CPU Dell CPUCORE I 7 4591585 Bueno IP: 10.9.9.94 Windows Monitoreo de red,
de 3.40 Ghz 500 10y Kali herramientas
escritorio Gb DVD RW Mac:18-03- Linux forenses,
73-24-95-74 elaboracion de
informes.
CPU Dell CPUCORE I 7 4591586 Bueno IP: 10.9.9.245 Windows Monitoreo de red,
de 3.40 Ghz 500 10y Kali herramientas
escritorio Gb DVD RW Mac: 00-25-  Ljnux forenses,
64-DE-AA-9C elaboracion de
informes.
CPU Dell CPUCORE 7 4591587 Bueno IP: 10.9.9.198 Windows Monitoreo de red,
de 3.40 Ghz 500 10y Kali herramientas
escritorio Gb DVD RW Mac: 18-03-  Linux forenses,
73-23-F4-F4 elaboracioén de
informes.
CPU Dell CPUCORE I 7 4591588 Bueno IP: 10.9.9.242 Windows Monitoreo de red,
de 3.40 Ghz 500 10y Kali herramientas
escritorio Gb DVD RW Mac: 18-03- | jnux forenses,
73-23-F6-3F elaboracion de
informes.
CPU Dell CPUCORE I 7 4591589 Bueno IP: 10.9.9.201 Windows Monitoreo de red,
de 3.40 Ghz 500 10y Kali herramientas
escritorio Gb DVD RW Linux forenses,

—
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Cls Descripcion Cadigo Condicion Direccion IP S.O Uso
del | MAC
activo
Mac: 18-03- elaboracion de
73-24-90-7E informes.

CPU Dell CPUCORE I 7 4591590 Bueno - Windows Equipo de
de 3.40 Ghz 500 10 docente
escritorio Gb DVD RW
CPU Dell CPUCORE I 7 4591591 Bueno - Windows Equipos de
de 3.40 Ghz 500 10 docente
escritorio Gb DVD RW
CPU Dell CPUCORE 17 4591592 Bueno - Windows Equipo de
de 3.40 Ghz 500 10 docente
escritorio Gb DVD RW
Servidor ASUS DUAL 4591565 Bueno IP: 10.9.9.173 Windows Herramientas de
Asus INTEL 2.4 GHZ 10y Kali forense.

12 GB RAM Mac: 54-04- | jnux

2HDD DE 300 A6-4B-3F-AC

GBY20TB
Servidor ASUS INTEL 4592181  Bueno IP: 10.9.9.194 Centos 8 Alojamiento de
Asus X79 16 GB RAM servicios

1TB HDD - 120 Mac: 08-60-

GB HDD 6E-7A-A6-48
Monitor MONITOR LCD 4596019 Bueno - - Accesorio de CPU
Dell 19"
Monitor MONITOR LCD 4596020 Bueno - - Accesorio de CPU
Dell 19"
Monitor MONITOR LCD 4596021 Bueno - - Accesorio de CPU
Dell 19"
Monitor MONITOR LCD 4596022 Bueno - - Accesorio de CPU
Dell 19"
Monitor MONITOR LCD 4596023 Bueno - - Accesorio de CPU
Dell 19"
Monitor MONITOR LCD 4596024 Bueno - - Accesorio de CPU
Dell 19"
Monitor MONITOR LCD 4596025 Bueno - - Accesorio de CPU
Dell 19"
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Cls Descripcion Cadigo Condicion Direccion IP S.O Uso
del | MAC
activo
Monitor MONITOR LCD 4596026 Bueno - - Accesorio de CPU
Dell 19"
Monitor LG MONITOR LCD 4596099 Bueno - - Accesorio de CPU
19"

Para poner en marcha el CSIRT Académico, se realizé una seleccion de
hardware y software que satisfagan las necesidades iniciales y sean éptimos para el
ciclo de vida del servicio. En la siguiente tabla se explica los criterios que se utilizé para
escoger de manera correcta las herramientas, en donde Portabilidad se refiere a la
capacidad de la aplicacion en ser multiplataforma y pueda brindar servicios con otras
aplicaciones; Documentacion se refiere a la informacién y manuales que se encuentra
en linea para la configuraciéon y Fiabilidad se refiere a la madurez de la aplicacion para

entregar datos confiables.

Tabla 8.

Seleccién de software para el CSIRT Académico ESPE

Herramienta Portabilidad Documentacién Fiabilidad Precio Observaciones

Nessus v 4 v $3190 Al ser la ESPE socios de
CEDIA, el licenciamiento
es gratuito.

Cisco Stealthwatch v v 4 $13995 Falta de recursos y
socios que provean el
servicio

Alienvault (AT&T v v v $8000 Provee la empresa

Cybersecurity) privada con altos costos

Andlisis de puertos v 4 v Gratuito

Nmap

Snort 3.0 4 v Gratuito Falta de soporte en

varios sistemas
operativos como Kali
Linux 2020

Fortinet 4 v - Se cuenta con equipos
firewall e IDS propios de
la Universidad.
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Herramienta

Portabilidad Documentacién Fiabilidad Precio

Observaciones

Shodan

FreshDesk

AnyDesk

v

v

v

$900 Servicio Web de

monitoreo y blsqueda de
vulnerabilidades en todo

el mundo.
Gratuito
Tickets para ordenar
pedidos y soluciones.
Software de acceso
remoto.

Gratuito

Gracias a todas sus caracteristicas y observaciones, finalmente el software que

se escogid para la puesta en marcha del CSIRT Académico fue Nessus, Nmap,

FortiAnalyzer (FortiGate), FreshDesk, AnyDesk y Shodan, los cuales serviran para

brindar los servicios basicos iniciales del CSIRT.

Tabla 9.

Software seleccionado para el CSIRT Académico de la ESPE

Herramienta  Descripcién Version Observaciones
Nessus Herramienta de andlisis de 8.10.1 El software se encuentra
vulnerabilidades y amenazas trabajando en perfectas
en tiempo real. condiciones con la IP local
10.9.9.194
Es considerado uno de los
mejores del mundo ya que
tiene una gran precision y evita
informar falsos positivos
Nmap Herramienta de escaneo de 7.80-1 Para la utilizacion de este
puertos donde se revisa los software en particular no
equipos conectados a una red, es necesario instalarlo
puertos abiertos, aplicaciones dentro del servidor ya que
que se ejecutan etc. puede ser utilizado en
cada estacion individual
de trabajo.
FortiAnalyzer Herramienta que analiza logsy - Se escogi6 el

eventos de red, también
cuenta con herramientas de
andlisis forense, analisis de

FortiAnalyzer de Fortinet
ya que la universidad
cuenta con esos equipos.

Software de Gestiéon de
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Herramienta Descripcién Version

Observaciones

vulnerabilidades y escaneo de
red. IDS

Shodan Motor de busqueda enfocado a -
encontrar sistemas y servicios
conectados a internet.

AnyDesk Software para trabajo remoto, 5.5.6
donde le permite al usuario
trabajar desde otra localidad.

Freshdesk Servicio de gestion de tickets -

Servicio web para
monitoreo en tiempo real
de amenazas
https://www.shodan.io/

La instalacién de AnyDesk
fue necesaria para poder
gestionar y configurar el
servidor desde casa, por
la situacion actual de la
pandemia de Covid-19

Para la correcta gestion de
incidentes es importante
implementar una
aplicacion de gestion de
tickets para tramitar cada
incidente ordenadamente.

Configuracion de Nessus

Los requerimientos minimos para la instalacion de Nessus son las siguientes:

e CPU: 4 2GHz cores

¢ Memory: 4 GB RAM (8 GB RAM recommended)

e Disk space: 30 GB.

La configuracion del Nessus se realizé en el servidor 10.9.9.194 ya que cuenta

con las caracteristicas suficientes para operar sin fallos. A continuacion, se lista las

caracteristicas del equipo:

e ASUS INTEL X79
e 16 GBRAM

e 1TB HDD -120 GB HDD
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e Intel® Core™ i7-3930K CPU @ 3.20GHz x 12 cores

Para la configuracién y operacion del Nessus el proveedor (CEDIA) realizé los

siguientes pedidos para el licenciamiento:

¢ Ellicenciamiento se realizara por un Security Center autorizado por Tenable
(CSIRT-CEDIA).

e Solicitan una IP publica que permita el acceso desde la IP: 190.15.141.77
por el puerto 8834

e Abrir ICMP en el puerto 8834 y 8835 en tcp.

Las UTICs respondid el pedido realizando el NAT de la IP publica a la IP local

10.9.9.194 juntamente con los permisos a los puertos 8834 y 8835.

Figura 25.
NAT de IP publica a IP local

Mame Dt ails Interfaces
E] 1pva virtust 1P £
& SERVER_MESSUS_ CEDIA_MAT 19218858134 > 1099194 0 amy

Nota. Configuracién de las UTICs para el servidor Nessus.
Figura 26.

Permisos de puertos a IP local

lyme Soume Deetminptice, Schegule Sereioe ALrion
ERMET-WAMN — O INSIDE-LAM iE)
ACTESD A SERVER MESSUS DESDE CETHA iE P CEOIA_ADCESD: MESSUS & SERVES MESSUS CEDLS MAT [ B W EE34TCR o ACOEPT
@ EEI5.TCR
@ ALL T

Nota. Configuracion de las UTICs para el servidor Nessus.

Gracias a los requerimientos resueltos por las UTICs CEDIA procedié al

licenciamiento respectivo de la herramienta Nessus.
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Figura 27.

Dashboard de CEDIA (Licenciamiento de Nessus)

Qtenable.sc Dashboard Resources v Repositories v Organizations Users » Scanning v System v

Nessus Scanners
Nessus Scanners Scan Zones Nessus Network Monitors LDAP Servers Log Correlation Engines LCE Clients

Name « Features Status Host Version

NESSUS ESPE standard ([ 192 18858134 8.10.1

Nota. El grafico representa el dashboard de CEDIA indicando que el licenciamiento es

un éxito.

Figura 28.

Licenciamiento de Nessus version 8.10.1 CSIRT ESPE

Sattings

About
0O About
A HMotifications
Nessus Scanner (5C) Plugins
4 Myaccomt Version B.1001 (23 T) LINUX Last Updaied Juby 31 at 128 PM

Plugin Sat 202007312228

Pokcy Template Version 202007271553

Nota. El grafico indica que el licenciamiento de la herramienta fue un éxito.

Figura 29.

Operacion de Nessus version 8.10.1
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& 3> € A Noseguro | 10.9.9.194:8834/3/ m A O 0

( Ynessus

B Remember Me

©Otenable

Nota. El grafico representa el funcionamiento de Nessus en el servidor 10.9.9.194.

Configuraciéon FortiAnalyzer

FortiAnalyzer es un producto de Fortinet que permite monitorear el trafico de red
de una institucion mediante la unién de componentes como un firewall. FortiAnalyzer
permite al usuario llevar un control de tréfico, aplicaciones usadas, host comprometidos,

analisis de eventos, IPS, analisis de amenazas y busqueda de vulnerabilidades.

La Universidad de las Fuerzas Armadas ESPE cuenta con dichos equipos

configurados de la siguiente manera:

Figura 30.

Diagrama de red y configuracién de FortiAnalyzer
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FORTANALYTER FORTIMANCROT

0‘-0 [
+ |

Nota. La figura indica el lugar dentro de la infraestructura de red de la instalacién del

FortiAnalyzer.

En donde el proveedor es CEDIA con 1.8 GB de Internet y cuentan con dos
ruteadores uno principal Nokia y otro de backup CISCO, estos ruteadores ingresan a
dos switches de distribucion y después al firewall FortiGate-3200D para proveer internet

a todas las sedes de la institucion.

Figura 31.

Diagrama de red de la Universidad de las Fuerzas Armadas ESPE
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Nota. Tomado del Plan Estratégico de Tecnologias de la Informacién y Comunicaciones

por UTIC ESPE, 2015.

Para la configuracién manual se debe ingresar mediante el cable de

comunicaciones al puerto 1 del dispositivo con los siguientes cambios en la red interna.

Figura 32.

Configuracion manual FortiAnalyzer



General

Puede hacer que la configuracian IP se asigne automaticamente =i la
red admite esta funcionalidad. De lo contrario, debera consultar con el
administrader de red cual es la configuracion IP apropiada.

() Obtener una direccidn IF automaticamente

(®) Usar |a siguiente direccidn IP:

Direccidn IP: |192.168. 1 . 2 |

Méscara de subred: | 255 .255.255. O |

Puerta de enlace predeterminada: | . . . |

Obtener la direccidn del servidor DMS automaticamente

(®) Usar las siguientes direcdones de servidor DNS:

Servidor DNS preferido; | 8 .8 .8 .38 |

Servidor DNS alternativa: | . . . |

[ validar configuracién al salir Opciones avanzadas. ..

Cancelar

Luego se ingresa el usuario y contrasefia mediante el navegador web con la

direccion https//192.168.1.99

Figura 33.

Ingreso a FortiAnalyzer de forma manual.

Please login...

Name “

Password

110
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Figura 34.

Dashboard de configuracion de FortiAnalyzer

@ Dashboard ~ System Information ~ Unit Operation
s (feepe— FL200D3A13000360

- Network Uptime 0 day(s) 0 hour(s) 33 min(s}

@G Admin Syst 607:35:30 PST 2018 [Change]

@& Config Hast 200D [Change]

@&} Maintenance Firmmi 2000 v4.0,build4010 (MRZ) [Update]

Operation Mode Standalone [Change]

= Logs/Data Received (Historical View - Last 10 Minutes)

~ License Information 8/sec Logs Received 88

FortiGuard Services

veM Plugin 1.217 [Update]

Device Registration Summary

Type Registered nregistered
FortiGate

U
0 o
Fortitanager o o 07:25N__ 07:27AN_ OF:Z0FN  O7:SIAN_ O7:33N  07:20AN  O7:ZJAN  OF:J%AN  O7:3AN 07 :3sAM
Syslog 0 o
FortiMail 0 0 ~ Log Receive Monitor (2018-11-06 06:35:30 - 2018-11-06 07:35:30)
Fortivieb 0 0

~ System Resources

En el caso particular de la Universidad de las Fuerzas Armadas, el servicio de
Fortinet es tercerizado, por lo cual se realiz6 la gestion para que el administrador
permita el ingreso del CSIRT-ESPE a la visualizacion del dispositivo y monitorear

eventos.

Figura 35.

FortiAnalyzer centralizado ESPE
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422 FortiAnalyzer-2000E: 19° X ‘ +

<<—> - C @ \@ﬁ; https://192.168.200.13:10443/p/app/4tlfadom/home () ﬁ| Ln@De =

ADOM: root @ A admcliente-1

Device Manager

VA

NN
AN

NN
K

Fabric View Event Manager | Reports

N

Nota. La figura representa el dashboard principal para gestionar el FortiAnalyzer de la

institucion.

Los dispositivos fueron configurados para que el trafico de red del Firewall Fortigate-

3200D sea analizado por el dispositivo FortiAnalyzer 2000E.

Figura 36.

Configuracion de dispositivos en FortiAnalyzer

amm

== Device Manager v
[« 1] 1 Devices 7 0 Devices 0 Devices
am Total . Unregistered Log Status Down

4+ Add Device [ Edit B ! More v 4% Column Settings «

A Device Name IP Address Platform Logs Average Log Rate(Logs/Sec)
B8 &FTG-HA_FG3K2D i 192.168.200.10 : FortiGate-3200D Real Time

Nota. La figura representa los dispositivos agregados para analizar trafico por el

FortiAnalyzer.
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Figura 37.

Ingreso de firewall a FortiAnalyzer

-
= = Device Manager v

Edit Device
Mame FTG-HA_FG3K2D
Description
#

IP Address 192.168.200.10
Serial Mumber FG3K2D3717800016 (FortiGate-3200D)
Firmware Version FortiGate 6.0.2, build0163
Admin User admdcecu
Password sesesene
HA Cluster (]
Add Existing Device <+
Add Other Device Serial Number +
HA Cluster List # Device Name Action

1 FTG-HA_FG3K2D (FG3K2D3Z17800016)

2 FG3K2ZD3717800017 (FG3K2D3717800017) i}
Device Location >

Nota. La figura representa los datos del dispositivo agregado para que el FortiAnalyzer

analice el trafico.

Configuracion Shodan

Shodan es un motor de busqueda de dispositivos conectados a internet que
sirve para recaudar informacion de servicios, puertos, vulnerabilidades y amenazas de
los dispositivos conectados en todo el mundo. El acceso a Shodan se hace mediante su
pagina web shodan.io y dispone de varios servicios como el de motor de blsqueda,

monitoreo en tiempo real, APIs para servicios, reportes, busqueda de exploits y mapas.

Uno de los servicios a entregar del CSIRT Académico ESPE es el de alertas de
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incidentes, lo cual se necesité los servicios de Shodan Monitor. La configuracion se

realizé de la siguiente manera.

Figura 38.

Registro Shodan.

& - C @& accountshodan.io

iii Aplicaciones Netfix [l Importado desde Fi.. [ WebDev W CinemaScripts [l Hardware [ Programming Anexo:Mdsicos de..  [l} Cooking [l Tarkovs{

@ SHODAN | Account |~ Register

Login with Shodan Login with

G Google

Twitter

#  Windows Live

Facebook

Nota. Tomado de la web Shodan.io por Shodan, 2020.

Para realizar el monitoreo en tiempo real Shodan cuenta con dos formas de
ingreso, una es colocar el rango de red que queremos monitorear, en el caso de la
ESPE las IP publicas son 192.188.58.0/24 y la otra es por el dominio, en este caso seria

“espe.edu.ec’.

Figura 39.

Formas de registro de IP para monitoreo.
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[ SHODAN | Monitor Dashboard Manage Assets Settings
®

Manage Assets

Nota. Tomado de la web Shodan.io por Shodan, 2020.

Para el caso de la ESPE escogimos el monitoreo segun el dominio, y la

configuracién queda de la siguiente manera:

Figura 40.

Registro del dominio ESPE en Shodan Monitor
Monitor Domain

General Information

Nota. Tomado de la web Shodan.io por Shodan, 2020.

Figura 41.

IP correspondientes al dominio espe.edu.ec
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espe.edu.ec

Nota. Tomado de la web Shodan.io por Shodan, 2020.

Después de la configuracion de las IP de la ESPE, el Dashboard de monitoreo
gueda de la siguiente manera, en donde resalta las IP mas importantes, los puertos

abiertos mas comunes, y las vulnerabilidades de dichos dispositivos.

Figura 42.

Dashboard de monitoreo Shodan

Dashboard “

293 IPs monitored
/#/ SERVICES

Top Open Ports Top Vulnerabilities
No vulnerabilities identified

Potential Vulnerabilities
cve-2018-1312

cve-2019-0220

cve-2018-17199

cve-2017-7679

cve-2018-1283

cve-2016-8612

/# EXPOSURE MAPS

Host ‘espeeduec”

/4 NOTABLE IPS

192.188.58.188 192.188.58.78 192.188.58.62 192.188.58.35

B0 4 2057 2080 2082 208z 25 @0 442 2000 @008 Eomo 22 443 =22 5060 sz Booa B0 443 2082 2083 2088 2087
2088 2087 oem3 salf-signed 8113 BooB.

192.188.58.97 192.188.58.32 192.188.58.50 192.188.58.61

80 443 =2z sem BooR S0 123 443 Scod poeo 22 B0 443 000 B008  moEo B0 43 06 ScoB  catsbase
Bofio | calabase selfsigned self-signed

Nota. Tomado de la web Shodan.io por Shodan, 2020.
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Para el manejo de incidentes y alertas se enlazé el Shodan con el correo de

soporte del CSIRT Académico para gestionar de mejor manera centralizada y ordenada

los incidentes.

Figura 43.

Configuracion al correo electrénico.

Settings

Notification Services

Email

Email

Nota. Tomado de la web Shodan.io por Shodan, 2020.

Configuracion Freshdesk

Freshdesk es un servicio web de gestién de tickets, lo cual sirve para la
generacion tickets o turnos dindmicos que ayuda al equipo de trabajo a solucionar los
problemas de los clientes de una forma mas ordenada y activa. Estos tickets pueden ser
categorizados segun su importancia, también asignar a al personal a cargo y generar
reportes que serviran de documentacion para analizar la operacion de servicio y realizar

mejoras a futuro.

El servicio web de Freshdesk ayuda al CSIRT Académico de la ESPE a la
gestion de incidentes ya que permite asignar al personal a cargo de la resolucién del
mismo y priorizar los eventos. Cada incidente es tratado de inicio a fin y es registrado en
el dashboard permitiendo hacer un seguimiento en el caso de que alguin evento no sea

resuelto.
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A continuacién, se describe la configuracion de Freskdesk adaptado a las

necesidades del CSIRT Académico ESPE.

Figura 44.

Registro Freshdesk

Pruebe Freshdesk gratis
durante 21dias

Jnited States. Cam

REGISTRESE GRATIS

Nota. Tomado de la web Freshdesk.com por Freshdesk, 2020

Freshdesk dispone de varios planes que aportan servicios a las empresas; para
el caso de este proyecto y la puesta en marcha inicial del CSIRT Académico basté con
el plan gratuito, ya que ofrece la gestién de tickets de forma dinamica junto con alertas a

los correos para una mejor gestion.

Figura 45.

Planes del servicio Freshdesk
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Sprout e Blossom Garden Estate Forest

$0 /agente/mes facturados anualmente $15 /agente/mes facturados anualmente $35 /agente/mes facturados anualmente $49 /agente/mes facturados anualmente $99 /agente/mes facturados anualmente

& Panel de informacién Agent collision detection & Encuesta de satisfaccion Asignacién de ticket automatica Skill based ticket assignment

+ Private notes + Scenario automations Templates for tickets % Informes personalizados en analisis % IP whitelisting
Dynamic placeholders + Custom Status = Agent performance report 2 Funcicnes personalizadas 2 Entorno sandbox
Respuestas tipo Custom ticket views & Group performance report & Team dashboards & Flujo de trabajo de aprobacion
* Base de conocimientos Agente ocasional Annotated image attachments SLA reminders and escalation & Audit logs
Reglas que se gjecutan al crear un Business hours - Tickets vinculados = Support bot Productos multiples ilimitados
ticket

Default SLA policy ¥ Session replay - Shared ownership of tickets
& Ticket volume trends report

Anlicaciones = Multi-linaual knowledne hase Dvnamic ticket forms

G Y - T - I - - I -

Nota. Tomado de la web Freshdesk.com por Freshdesk, 2020

Para el control de incidentes y servicio al cliente, Freshdesk entrega a los
usuarios la disponibilidad de configurar un sitio oficial de soporte, correo electrénico de
soporte y nombre de la compafiia. Para el caso del CSIRT Académico ESPE se
configuro el correo support@especare.freshdesk.com con el nombre de CSIRT-ESPE y
pagina de soporte https://especare.freshdesk.com/support/home que serviran para la

gestién de incidentes.

Figura 46.

Portal servicio al cliente CSIRT-ESPE

Bienvenido

CSIRT-ESPE m REGISTRESE

Inicio Soluciones

¢Coémo podemos ayudarte?

Muevo Ticket De Ayuda Revisar El Estado Del Ticket

Base de conocimientos

CSIRT-ESPE

M Quienes Somos?


mailto:support@especare.freshdesk.com
https://especare.freshdesk.com/support/home
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Nota. Tomado de la web Freshdesk.com por Freshdesk, 2020
Figura 47.

Configuracion del correo de soporte CSIRT-ESPE

Configuracion de correo electronico

Nombre

CSIRT-ESPE
El nombre del correo electrénico que se utilizar en las respuestas de los tickets
Su correo electronico de soporte *

support@especare.freshdesk.com

Esta es también su direccidn de respuesta, por ejemplo soporte@suempresa.es

Asignar al grupo

Los nuevos tickets de este correo electranico de soporte se asignaran automaticamente a un grupo

Reenvie sus correos electronicos a

Como convertir sus correns electranicos en tickets de Frashdesk (@

Nota. Tomado de la web Freshdesk.com por Freshdesk, 2020

Freshdesk también cuenta con la configuracién de grupos que sirve para
categorizar a cada agente y distinguir las funcionalidades de cada uno de ellos, esto

sirve para gestionar de mejor manera los eventos de a cuerdos a los roles designados.

Figura 48.
Grupos de trabajo CSIRT-ESPE



Grupos

Administrativos (2)
Capacitadores (1)

Directivos (1)

Implementadores de servicios (1)
Investigadores (2)

Operadores (3)

Practicas y Vinculacion (0)

Service Desk (1)

Nota. Tomado de la web Freshdesk.com por Freshdesk, 2020

Figura 49.
Registro de agentes CSIRT-ESPE

Tipo de agente

Informacién del agente
Direccién de correo electronico *

jbenavides@espe.edu.ec

Nombre*

Jonathan Benavides
Nimero de teléfono

Numero de teléfono movil

Cargo

Implementador

Cargar foto

Firma

Administrativos
Capacitadores
Directivos

Ale

mplementadores de servicios

nvestigadores

Nota. Tomado de la web Freshdesk.com por Freshdesk, 2020

&
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Ya configurado el Freshdesk, el dashboard de soporte indica los eventos sin

resolver, los abiertos, en espera y no asignados, permitiendo hacer un seguimiento a

cada incidente y poder atender todos los requerimientos del cliente.

Figura 50.

Dashboard principal de la gestion de tickets

Sin resolver Abierto En espera No asignado

3 3 3

Tareas pendientes

Shodan cred un nuevo ticket Host "espe.edu.ec’: 192.188.58.38 matched trigger "ssl_expired” (#13

5

Sho
No tienes ninguna tarea pendiente

cred un nuevo ticket Host "espe.edu.ec’: 192.188.58.100 matched trigger "uncommon® (#12)

Shodan cred un nuevoe ticket Test Message (#11
Jonathan Benavides actualizé el estado de Prueba (#10) para Solucionado

Jonathan Benavides actualizé el estado de Prueba (#10) para Pendiente

Nota. Tomado de la web Freshdesk.com por Freshdesk, 2020

Figura 51.

Tendencia de volumen de solicitudes CSIRT-ESPE
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\JE Tendencias de volumen de tickets Enviar PDF por correo electronico
Ultima actualizacién: hace 13 hours ago

Seleccionar periodo de tiempo : 10 Jul, 2020 - 8 Aug, 2020 Cambiar

TENDENCIA SEMANAL DE TICKETS RECIBIDOS Y SOLUCIONADOS Dia M i Afio

3 1 0 0

B Recibido Solucionado Unresolved
Nota. Tomado de la web Freshdesk.com por Freshdesk, 2020.
Finalmente se configuro los contactos, proveedores y empresas que trabajan

junto al CSIRT-ESPE.
Figura 52.
Contactos y empresas socias del CSIRT-ESPE

Contacto Titulo Empresa Direccién de correo electrénico Teléfono del trabajo

" Andrés Castillo Changuan Operador UTICs ESPE UTICs ESPE adcastillo@espe.edu.ec
1 Enrique Lopez Especialista servidores CSIRT-CEDIA enriquelopez@cedia.org.ec
1 Emesto Pérez Coordinador CSIRT-CEDIA CSIRT-CEDIA ernesto.perez@cedia.org.ec

Jonathan Benavides Jjonabenavides91@hotmail.com

Director Tecnologias de la

1 UTICs ESPE rdasitimbay@espe.edu.ec
Rommel Asitimbay Morales nformacién y Comunicaciones. yi@esp
" Shodan Alertas Shodan Shodan no-reply@mg.shodan.io

Nota. Tomado de la web Freshdesk.com por Freshdesk, 2020.

Gestion de versiones

El presente literal describe el historial de versiones de software que se us6 en
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los activos para que el servicio funcione correctamente (la tabla representa las

versiones de los activos propios del aula H-402 mas no de los servicios como Shodan y

Freshdesk por ser servicios web).

Tabla 10.

Gestién de Versiones de Equipos

Cls Serie Historial de Fecha Observaciones
Versiones
CPU Dellde 4591585 Kali Linux version 04-may-2020 Equipo sin mantenimiento
escritorio 2018.2
Kali Linux version 05-may-2020 Actualizacion de lista de
2018.2 paquetes (apt-get update) e
instalacion de nuevas
versiones de paquetes (apt-
get upgrade).
Instalacién 05-may-2020 Se instal6 AnyDesk para
AnyDesk 5.5.6 trabajar desde casa por
causa de la pandemia del
Covid-19.
CPU Dellde 4591586 Kali Linux versibn 04-may-2020 Equipo sin mantenimiento
escritorio 2018.2
Kali Linux version 05-may-2020 Actualizacion de lista de
2018.2 paquetes (apt-get update) e
instalacion de nuevas
versiones de paquetes (apt-
get upgrade).
Instalacion 05-may-2020 Se instal6 AnyDesk para
AnyDesk 5.5.6 trabajar desde casa por
causa de la pandemia del
Covid-19.
CPU Dellde 4591587 Kali Linux versibn 04-may-2020 Equipo sin mantenimiento
escritorio 2018.2
Kali Linux version  05-may-2020 Actualizacion de lista de
2018.2 paquetes (apt-get update) e
instalacion de nuevas
versiones de paquetes (apt-
get upgrade).
Instalacion 05-may-2020 Se instal6 AnyDesk para

AnyDesk 5.5.6

trabajar desde casa por
causa de la pandemia del
Covid-19.
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Cls Serie Historial de Fecha Observaciones
Versiones
CPU Dellde 4591588 Kali Linux version 04-may-2020 Equipo sin mantenimiento
escritorio 2018.2
Kali Linux version 05-may-2020 Actualizacion de lista de
2018.2 paquetes (apt-get update) e
instalacion de nuevas
versiones de paquetes (apt-
get upgrade).
Servidor 4592181 Particién 04-may-2020 Equipo dafado las
Asus Windows 10 con particiones (sin
Kali Linux version mantenimiento)
2017.3
Actualizacion Kali  06-may-2020 Particion funcionando
Linux version
2020.2
Instalacion de 07-may-2020 Instalacion fallida por falta de
Snort version 3.0 soporte para Kali Linux 2020
Formateo e 10-may-2020 Se reinstalo el sistema
instalacion de operativo por fallas en las
Windows 10 en particiones, se encontrd
particion de excesivas particiones de
300GB disco duro
Formateo e 15-may-2020 Se analizé instalar Centos 8
instalacion de ya que cuenta con una
Centos 8 en interfaz grafica que permite
particion de trabajar remotamente desde
700GB casa por causa de la

pandemia del Covid-19

Validacion y pruebas del servicio

El presente literal asegura que la configuracién de la infraestructura Tl cumpla

con los requisitos y servicios ofrecidos en el Disefio del Servicio, intentando validar a

cada activo para cumpla su funcién y logre satisfacer las metas y objetivos trazados en

la puesta en marcha del nuevo servicio.
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Para proceder a la validacién y pruebas es necesario entender los servicios que

Los servicios iniciales que prestara el CSIRT Académico de la ESPE los cuales se

representan en la siguiente tabla:

Tabla 11.
Servicios iniciales CSIRT ESPE

Servicio

Funciones

Alertas y advertencias

Tratamiento de incidentes

Analisis de incidentes

Apoyo en la respuesta de incidentes

Coordinacion de la respuesta a incidentes

Reportar incidente informatico, sea una
vulnerabilidad, malware o intrusion,
entregando informacién detallada para
que el administrador pueda corregir la
falla.

Recomendar al administrador tomar
acciones entregando soluciones.

Seguimiento al incidente hasta ser
resuelto

Analizar incidente y clasificarlos segun su
impacto e identificar su alcance y su
naturaleza para dar soluciones. Entrega
informe para dar soluciones.

Entrega una guia remota o personal en la
infraestructura afectada.

Une esfuerzos para dar respuesta a un
incidente, en el caso de no encontrar
solucién se puede consultar a otros
CSIRT para pedir soporte.

En la siguiente tabla se observa la validacion de los activos segun los servicios

del CSIRT Académico; para cada servicio se valida las herramientas implementadas

verificando si sus componentes son suficientes para dar solucion y aportar al proceso.

Tabla 12.

Validacion de herramientas.
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Servicio

Alertas y
advertencias

Tratamiento
de incidentes

Analisis de
incidentes

Apoyo en la
respuesta de
incidentes

Coordinacién
de la
respuesta a
incidentes

Herramientas

< Nessus

< Nmap

o
N
g .
[}
T o
£ o
o e
L o
v v
v
v

< AnyDesk

\

Freshdesk

Funciones de las herramientas

Monitorear incidentes de seguridad

Gracias a software de tickets se puede
gestionar el incidente hasta se
resuelto

Dichos softwares entregan un analisis
automatico del incidente

Monitoreo
Analisis

Ayuda remota

Seguimiento del incidente

Ayuda remota exterior.

En conclusion, las herramientas cumplen en dar solucién al ciclo de vida del

servicio entregando funcionalidades que sirvan para cumplir los objetivos de cada uno

de ellos ya que son herramientas completas y su uso es intuitivo, y sobre todo, pueden

ser usadas remotamente tomando en cuenta la pandemia actual del Covid-19. También

se evalué el lugar fisico para que este en dptimas condiciones para la siguiente fase de

operacion del servicio. En las siguientes figuras se observa la infraestructura adaptada
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para el funcionamiento del CSIRT Académico ESPE.

Figura 53.

Infraestructura fisica CSIRT ESPE

Nota. Laboratorio H-402 adaptado para operar el CSIRT-ESPE

Figura 54.

Equipos de trabajo y monitoreo
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Nota. Laboratorio H-402 adaptado para operar el CSIRT-ESPE (Area de equipos de

operacién)

Figura 55.

Mesa de reuniones CSIRT ESPE
P

Nota. Laboratorio H-402 adaptado para operar el CSIRT-ESPE (Area de mesa de

reuniones)

Figura 56.
Operacion de servidores CSIRT ESPE
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Nota. Laboratorio H-402 adaptado para operar el CSIRT-ESPE (Area de servidores)

Gestion de conocimiento

El presente literal describe la informacion del personal juntamente con los
equipos designados y contacto con proveedores guardados en una SKMS (Sistema de
Gestién del Conocimiento del Servicio) que servirdn para compatrtir la informacién con
otras areas y facilitar el proceso de toma de decisiones. Hay que tomar en cuenta que
las computadoras designadas al equipo de trabajo estan configuradas para aceptar
sesiones remotas, ya que en el presente la Universidad se encuentra cerrada por la

pandemia del Covid-19, por lo tanto, el personal debera trabajar desde casa.

Tabla 13.
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Personal

Equipo designado

Contacto

Rol

Mario Bernabe Ron
Egas,

Enrique Vinicio
Enrique Carrera

Freddy Mauricio
Tapia Leon

Recalde Herrera Luis
Lenin

Alberto Daniel Nunez
Agurto

Walter Marcelo
Fuertes Diaz
Dr. Henry Omar Cruz

Carrillo

Jonathan Francisco
Benavides
Cabascango

Rommel Asitimbay

ID Anydesk: 670 633
572
IP:10.9.9.198

ID Anydesk: 792 015
915
IP:10.9.9.94

ID Anydesk: 578 194
526
IP: 10.9.9.242

ID Anydesk: 728 537
443
IP: 10.9.9.201

ID Anydesk: 484 765
549
1P:10.9.9.245

ID Anydesk: 195 505
247
IP:10.9.9.194

ID Anydesk: 228 694
666
1P:10.9.9.173

3989400. Ext. 1902.
mbron@espe.edu.ec

3989400, Ext. 1880.

3989400, Ext. 1934;
fmtapia@espe.edu.ec

3989400, Ext. 2562
lirecalde@espe.edu.ec

3989400, Ext. 4940
adnunezl@espe.edu.
ec

3989400, Ext. 1906.
wmfuertes@espe.edu.ec

3989400 Ext, 2510,
hocruz@espe.edu.ec

jfbenavides@espe.edu
-ec

rdasitimbay@espe.edu
.ec

Director Capacitador,
analista de incidentes y
vulnerabilidades, gestion de
proveedores, encargado de
infraestructura, monitoreo de
red.

Monitoreo de
vulnerabilidades y creacion
de informes, investigacion.

Monitoreo de
vulnerabilidades y creacion
de informes, investigacion

Monitoreo de
vulnerabilidades y creacion
de informes, investigacion

No es necesario designar un
equipo ya que su rol es de
investigador.

Gestién del CSIRT,
Administrativo,
Investigador.

No es necesario designar un
equipo ya que su rol es de
investigador.

Implementador de servicios,
analista de incidentes,
monitoreo de red, gestion de
equipos e infraestructura,
manejo de servidores.

Director UTICs ESPE
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mailto:llrecalde@espe.edu.ec
mailto:llrecalde@espe.edu.ec
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Capitulo IV
Introduccién
Después de la configuracion y puesta en marcha de las herramientas e

infraestructura necesaria para dar inicio a la operacion del servicio; el presente capitulo
describe los procesos, lineamientos y politicas que sigue el CSIRT Académico ESPE
para su operacion, garantizando a los usuarios la proteccién de sus sistemas gracias a
la combinacion de herramientas, procesos y personal calificado para prevenir incidentes

de seguridad de la informacién y disminuir riesgos.

Gestion de eventos

La definicién de un evento hablando sobre la seguridad de la informacion es
cualquier hecho u ocurrencia relacionada con algin dispositivo que puede 0 no
comprometer sus niveles de riesgo. Para el caso de un CSIRT, los eventos deben ser
categorizados segun su importancia ya que no todos pueden presentar un problema a la
institucion. Para gestionar un evento el CSIRT Académico ESPE ha optado por
herramientas que entregan dichas ocurrencias los cuales deben ser analizados por el

personal y determinar qué proceso se llevara a cabo segun su importancia.

Eventos de Nessus

La herramienta Nessus entrega informacién de forma pasiva, es decir es
necesario que el usuario realice un escaneo a la red para que entregue logs e
informacion sobre las ocurrencias que han pasado en los sistemas. El usuario puede

escoger entre varios tipos de escaneo que proporciona Nessus entre los cuales estan:

o Descubrimiento de host: Un simple escaneo para descubrir hosts en vivo y

puertos abiertos.
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Escaneo de red basico: Un analisis completo del sistema adecuado para

cualquier host.

Escaneo avanzado: configuracion avanzada de escaneo sin guia 'y
recomendaciones.

Escaneo dinamico avanzado: escaneo dinAmico de complementos.
Escaneo de malware: Busque malware en sistemas Windows y Unix.
Escaneo de dispositivos moviles: Evaluacion a través de Microsoft Exchange
o MDM.

Pruebas de aplicaciones web: Buscar vulnerabilidades web publicadas y
desconocidas.

Auditoria de parches acreditados: Busqueda de actualizaciones importantes
Bash Shellshock Detection: Comprobaciones remotas y locales para CVE-
2014-6271 y CVE-2014-7169.

Deteccion de DROWN: Comprobaciones remotas para CVE-2016-0800.
Intel AMT Security Bypass Controles remotos y locales para CVE-2017-
5689.

Escaneo de corredores de sombras: Analice las vulnerabilidades reveladas
en las filtraciones de Shadow Brokers.

WannaCry Ransomware: Controles remotos y locales para MS17-010.
Auditoria de la infraestructura de la nube: Auditar la configuracion de
servicios en la nube de terceros.

Escaneo interno de red PCI: Realice un andlisis de vulnerabilidades interno
de PCIDSS (11.2.1).

Auditoria de configuracion de MDM: Auditar la configuracion de los

administradores de dispositivos moviles.
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e Auditoria de configuracion sin conexién: Auditar la configuracion de

dispositivos de red.
Figura 57.

Tipos de escaneo en Nessus.

{Inessus Escamcos  Configuraciones

Mis escaneos G

Escaneos iniciales

L

Descubrimiento de host

B Todos los escaneos
@ Basura
0 roliticas
@ Reglas de compleme... _&{) @
[ s
¥ Escineres Escaneo de red bisico Escaneo avanzado Escaneo dindmico avanzado
Comunidad
@ Investigacién 4
g !
Pruebas de aplicaciones web Auditoria de parches Deteccién de Badlock
acreditados

o @ &

Intel AMT Security Bypass Escaneo de corredores de Espectro v deshielo
sombras

Nota. Dashboard para un escaneo en Nessus.

2

Escaneo de malware

Bash Shellshock Detection

-

WannaCry Ransomware

Escaneo de disp}
moviles

o

Deteccién de DROWN

Al realizar cualquier tipo de escaneo, Nessus presenta los eventos divididos en

critico, alto, medio, bajo e informativo juntamente con los detalles del escaneo:

Figura 58.

Resultados de escaneo Nessus
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Detalles de escaneo

Politica: Escaneo avanzado

Estador Terminado

Escaner; Escaner local

Comienzo: b de agosto a las 4:27 pam.
Final: 6 de agosto a las 4:34 p.m.
Transcurrido: 7 minutos

Vulnerabilidades

@ Cntico
Alto

‘ .I Medio

@ Bajo
@8 |Info

Nota. Detalles de escaneo en Nessus.

La herramienta también divide los escaneos segun los hosts encontrados,
categorizando los resultados en critico, alto, medio, bajo e informativo, indicando
informacion detallada para que el operador pueda analizar y determinar si se trata de un

incidente o un evento sin riesgo para la institucién.

Figura 59.

Resultados de escaneo segun el host
Anfitnon Yulnerabilidades

10.8.9.3

10991 ol T

Nota. Resultados del escaneo divido por host encontrados.
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Detalles del escaneo por host

v

ev

MEZOLADD

g
g

Nota. Detalles de vulnerabilidades encontradas en un host.

Nombre

SSH (varios problemas)

Reenvio de IP habilitado

Servidor Telnet no cifrado

SSH (varios problemas)

Deteccién del servidor DHCP

Escaner Nessus SYN

Deteccién de servicio

Enumeracion de plataforma comun (CPE)

Tipo de dispositivo

Resolucién de nombre de dominio completo del hast (FQDN)

ICMP Saolicitud de marca de tiempo Divulgacién de fecha remota

Werificaciones locales no habilitadas (infarmacian)

Eventos de Shodan

Familia

General

Cortafuegos

Misc.

Misc.

Deteccion de servicio

Escéneres de puertos

Deteccion de servicio

General

General

General

General

Configuraciones

Contar
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Anfitridn: 10.99.1 v

Detalles del anfitrién
IP:
DNS:
SO:

Comienzo: 6 de agosto a las 427 p.m.
Final: 6 de agosto a las 431 pim.
Transcurrido:4 minutos

KB: Descargar

Vulnerabilidades

® Critico
Alto

‘ Medio
® EBajo
® Infc

Shodan es un buscador de dispositivos que se encuentran conectados a internet

en todas partes del mundo, se pueden encontrar servidores, camaras, computadoras,

dispositivos médicos, 10T, y todo aparato que pueda conectarse a internet. Los tipos de

eventos gue recopila dicha herramienta son pasivos y activos; pasivos gracias al

buscador que permite revisar los servicios y vulnerabilidades de los dispositivos, y

activos al monitorear en tiempo real las vulnerabilidades de los equipos que el usuario

determino previamente.
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El CSIRT Académico ESPE usa este tipo de eventos para determinar riesgos en

la institucion y entregar una solucién oportuna ante algun fallo de seguridad. En el caso
del buscador el usuario tiene que ingresar filtros y cadenas de caracteres para encontrar

sus obijetivos:

Figura 61.

Ejemplo de busqueda en Shodan

'. SHODAN hostname:"espe.edu” Q

* Explore Downloads Reports Pricing Enterprise Access

Nota. Tomado de shodan.io por Shodan, 2020.

Figura 62.

Resultado de busqueda en Shodan

New Service: Keep track of what you have connected to the Internet. Check cut Shodan Menitor

213 ) .
Pentaho Business Analytics &'
TP 32
Netlife E4: Pathe/pentaho: HttpOnly
 Feusdor, Sainas
Ecuador 213 192.188.58.62
Netite
8008 76 B ousdor, Sainas
wrTe P
HrTPS s htep: //ethers. jabl s
HTTE (3020) "
HTTPS (841) B
192.188.58.35
Netiite 23 Netife
wls Ecusdor, Salinas
Apache hitpd “
ngine 1
Apache Tomeat/Coyote J5P engine B
OpenssH s
Microsrt IS hitpa 1

k% Apache Tomcat/7.0.41 ('
& SSL Certificate
Netite Issued By

ame: GeoTrust RSACA
i Ecuador, Sainas

Fuerzas Armadas ESPE

Supported SSL Versions
TLSVL TLSEA. TLSv1 2

Nota. Tomado de shodan.io por Shodan, 2020.
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El personal del CSIRT académico realiza busquedas en base a lo solicitado y

Shodan presenta informacion como el nombre de dominio, ubicacién, puertos usados,
servicios y vulnerabilidades que sirven para el uso del personal y determinar si se trata

de algun incidente de seguridad.

Figura 63.

Detalle de busqueda en Shodan

192.188.58.59 ViewRawData 28 Ports

- e n n .

Country Ecuador

Organization Netlife

5P Netlife

Last Update 2020-08-10T05:54:25.967824 I Apache httpd
Hostnames viile-utic.espe.edu.ec

ASN AS27947

t/ntml; charset=iso-8850-1

A Vulnerabilities

proxy_http in the Apache HTTP Sery through 2.2.15, 2.3.4-alpha, and 2.3.5-alpha on

. in certain configurations warker peols, does not properly detact timeouts,
attackers to obtain 2 potentially sensitive response intended for a different client in opportunistic
circumstances via @ normal HTTP request.

CVE-2010-2068  mod_proxy_http.c in

éH

x through 2.0.64, and 2.2.x through 2.2.21, when

CVE-2011-4317  The mod_proxy module in the Apache HTTP Server 1.3.x through 1.3.4
70

the Revision 1179239 patch is in pl r wi ) RewriteRule and (2) ProxyPassMatch pattern Apache httpd
matches for configuration e uests to intranet servers via a
malformed URI containing an on) character in invalid positions. NOTE: this vulnerability exists HTTR/1.1 200 0K

Date: Sat, 08 Au

0 10:34:16 GHT

because of an incomplete fix for
15 (Cent0S)

CVE-2017-7679  In Apache httpd 2.2 befo
sending a malicious Content-

14,26, mod_mime can read one byte past the end of a buffer when y: max-a
hu, 82 Mar 2017

2895545"

0; includesubDomains; preload

& response he:

CVE-2018-1312 erating an HTTP Digest authentication challenge. the nonce sent to prevent reply

could be replayed across servers by an attacker without detection.

CVE-2011-3368  The mod_proxy module in the Apache HTTP Server 1.3.x through 1.3.42, 2.0.x through 2.0.64, and 2.2.x through
not properly interact with writeRule and (2) ProxyPassMatch pattern matches for configuration of a
proxy, which allows remote attackers to send requests to intranet servers via a mafformed URI containing an initial @ (st sign)
character.

does

Version: 3 (9x2)

CVE2011-3348  The mod_proxy_ajp module in the Apache HTTP Server bef
configurations, allows remote attackers to cause a denial o
malformed HTTP request.

when used with mod_proxy_balancer in certain
mporary "error state” in the backend server) viaa

Serial Number:

48:21:d9:e5:72:2d

CVE-2012-3499  Multiple cross-site scripting (XS5) vulnerabilities in the A 2.x before 2.2.24-
lowy ramate attackers to inect arhitrany weh serint or HTMI uia vartars inualuing

igicert.com, Ch=GeoTrust RSA CA 2018

v and 2.4.x before 2.4.4
LiRicin tha (1)

Nota. Tomado de shodan.io por Shodan, 2020.

Esta herramienta también permite monitorear las amenazas de seguridad en
tiempo real, en donde la informacién que presenta Shodan es determinada por el
namero de IPs que determine el usuario en la configuracion, en el caso del CSIRT-

ESPE se ha optado por analizar las IP correspondientes al hostname “espe.edu.ec’.

Figura 64.

Dashboard de monitoreo en tiempo real del host “espe.edu.ec”
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Dashboard ©

4 USAGE

// SERVICES

293 IPs monitored

Top Open Ports

8oco08
8o

443

Potential Vulnerabilities

cve-2018-1312
cve-2019-0220
cve-2018-17199
cve-2017-7679

cve-2018-1283

cve-2016-8612

// EXPOSURE MAPS

Host "espeeduec’

192.188.58.0/24

/7 NOTABLE IPS

192.188.58.188 192.188.58.78

192.188.58.62
Bo 443 2057 2060 2082 2083

25 Bo 443 2000 BooB Bow
2086 2087 9443 BoBo  self-signed

192.188.58.35

22 443 =2zz2 5060 5222 7001

Bo 443 2082 2083 2086 2087
BooB  Bas3 BooB

Nota. Dashboard de monitoreo en tiempo real del hostname “espe.edu.ec”. Tomado de
shodan.io por Shodan, 2020.

La herramienta reporta varios tipos de eventos los cuales son configurados en

las reglas de activacion que sirven como filtros para determinar las alertas al usuario.
Figura 65.

Reglas de activacion de alertas Shodan
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Trigger Rules

industrial_control_system

internet_scanner

iot

malware

new_service

open_database

ssl_expired

uncommon

vulnerable

Nota. La figura representa los tipos de eventos seleccionado para dar alertas. Tomado de

shodan.io por Shodan, 2020.

Las alertas son enviadas via correo electrénico para que el operador pueda
analizar y determinar si se trata de un incidente. La alerta esta configurada para que

llegue al correo electronico de soporte y se genere un ticket automaticamente.

Figura 66.

Recepcion de alertas Shodan en el correo electronico

4 Responder B Afadir nota r» Reenviar & Cerrar t Fusionar @ Eliminar

Nuevo
Abierto
Host "espe.edu.ec”: 192.188.58.100 matched trigger
~]
“"uncommon” PROPIEDADES
Etiquetas
Shodan informado via correo electrénico
hace 3 dias
[ Para: support@especare.freshdesk.com Tipe
F Trigger: uncommon Estado *
// Port: 8008 / tcp Abierto v
// Hostname(s): iptvstreaming.espe.edu.ec
//f Timestamp: 2020-08-08T02:52:17.505580 Prioridad
riorida
J/ Alert ID: Host "espe.edu.ec” (BYOLO2F16CN61IOM)
Baja v
Banner (http-simple-new) Grupe

HTTP/1.1 382 Found
Location: https://192.188.58.100:8015/

Connection: close
X-Frame-options: SAMEORIGIN

X-XSS-Protection: 1; mode=block
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Nota. La figura representa la recepcion de la alerta en el portal de tickets del CSIRT-

ESPE

Eventos FortiAnalyzer

La visualizacion de eventos en tiempo real que provee el FortiAnalyzer integrado
en la red de la ESPE es completo ya que divide el trafico de la red por resumen de
amenazas, destino, origen, paises, vulnerabilidades, host comprometidos, eventos,

aplicaciones y reglas aplicadas por el firewall.

La forma de ver los eventos en el FortiAnalyzer son las siguientes:

Figura 67.

Amenazas bloqueadas en tiempo real

Threat Score <O Critical -~ High Medium Law
180,000
150,000
120,000
90.000
60,000
30.000
15:40 1545 1550 1555 16:10 1620 | 1625  16:30 16:35 1640
# Threat Category Threat Level Threat Score(' Blocked/ Incidents( Blocked/m
u Allowed) Allowed)
1 udp_flood 1PS 850 17
2 PHPUnitEval- IPS 150 3 I
stdin.PHP.Remote.Code.Ex...
3 Dasan.GPONRemoteCode.. IPS 50 1
4 exmaple[dotlcom Entertainment High 359,310 11,977
5 Blocked Connection Blocked by Firewall Policy High 262,140 8,738
Attempts
[ play[dot]google[dot]lcom Freeware and Software High 107,730 3,591
Downloads
7 maqtt- Social Networking High 58,020 1,934
mini[dot]facebook[dotlcom
3 edge- Social Networking High 38,970 1,299
matt[dot]facebock[dot]com
9 agafurretar[dot]com Malicious Wehbsites High 37,020 617
10 android.prod.cloud.netflix.c... Listas Negras High 29,640 988
14 hldatleanfialdatlclamaldasl Intarnat Talanhan iakh 20 NnAN [=F3-]
f= Total logs stored for analytics: 181 days 5 hours. Show 100 «~ Total 386

Figura 68.




Divisién de trafico por paises

Add Filter @
Sessions. Blocked - Allowed
7.000
6,000
5,000
4,000
3,000 — \\ e — —i___//\
2,000 —__\
1,000
' 16:00 16:05 16:10 16:15 16:20 16:25 16:30 16:35 16:40 16:45 16:50 16:55
# Destination Threat Score( Blocked/ = Allowed) ¥ Sessions(' Blocked/ = Allowed) Bytes( ' Sent/® Received)
1 S United States 1117735 62,793 I 2.3 GB/7.6 GB I
2 e Ecuador 22,385 4,485 ] 177.3 MB/3.1 GB -
3 Brazil 107 455 3,781 | 1.9 MB/2.2 MB 1
4 = Luxembourg 95,325 3436 | 9.3 MB/80.8 MB ]
5 [#] Canada 920 2,131 [ ] 4.2 MB/97.1 MB [}
6 = Netherlands 28,870 1,026 | 51.6 MB/151.4 MB ]
7 Ireland 14,530 978 | 3.2 MB/4.4 MB 1
8 Germany 3,905 837 ) 3.1 MB/153.1 MB ]
9 == Singapore 5 831 ] 11.6 MB/3.8 MB |
10 [ Argentina 22,905 775 17.9 MB/815.9 MB a
11 B Chile 21,950 737 3.2 KB/9.8 KB )
12 1 Peru 19,620 686 729.3 KB/641.9 KB 1
13 Reserved 95 ] 619 (] 1.7 GB/539.8 MB ]
14 [ 1 France 1,715 387 | 1.7 MB/8%94 MB ]
15 =l Colombia 10,380 367 393.3 KB/378.8 KB )
16 1035 313 ) ]

Figura 69.

Total logs stored for analytics: 181 days 5 hours.

Hosts infectados en tiempo real

| Add Fiter

# End User Last Detected Host Name 0s
1 10.39.8.62 08/10/2020 10.39.8.62

2 10.40.238.11 08/07/2020 10.40.238.11
3 192.168.100.190 08/06/2020 192.168.100.190
4 10.148.19.180 08/13/2020 10.148.19.180
5 10.1.144.226 08/11/2020 10.1.144.22¢6
6 10.2.214.5 08/10/2020 1022145

7 10.149.9 08/13/2020 10.149.9

8 10.1.132.8 08/06/2020 10.1.132.8

9 10.1.144.109 08/12/2020 10.1.144.109
10 10.1.132.14 08/08/2020 10.1.132.14
11 10.1.144.8 08/12/2020 1011448

12 10.2.212.20 08/06/2020 10.2212.20
13 10.1.144.21 08/09/2020 10.1.144.21
14 1042.0.248 08/13/2020 10.42.0248
15 10.9.2.25 08/06/2020 109225

16 10.51.12.145 08/06/2020 10.51.12.145
17 10.140.8.233 08/09/2020 10.140.8.233
18 10.254.0.98 08/11/2020 10.254.0.98
19 10.1.144.222 08/06/2020 10.1.144.222
20 10.254.0.131 08/13/2020 10.254.0.131
21 10.1.144.204 08/12/2020 10.1.144.204
22 10.1.144.250 08/11/2020 10.1.144.250
23 10.40.48.213 08/13/2020 10.40.48.213
24 10.148.46.27 08/11/2020 10.148.46.27

EH AN148 A0 195

Figura 70.

AR mMa anan

Conexiones positivas

Total logs stored for analytics: 181 days 5 hours.

4N 148 A0 195

28.9 MB/426.2 MB

# of Threats Acknowledge

The feature is currently running on DEMO mode [ No Lice...

-y

B

E

2

zlzlz1z]z
HEBEBaE

Ack
Ack
Ack
Ack
m

Show 100 ~ Total 75

Device Name

FTG-HA_FG3K2D
FTG-HA_FG3K2D
FTG-HA_FG3K2D
FTG-HA FG3K2D
FTG-HA_FG3K2D
FTG-HA FG3K2D
FTG-HA_FG3K2D
FTG-HA_FG3K2D
FTG-HA_FG3K2D
FTG-HA_FG3K2D
FTG-HA_FG3K2D
FTG-HA_FG3K2D
FTG-HA_FG3K2D
FTG-HA_FG3K2D
FTG-HA_FG3K2D
FTG-HA_FG3K2D
FTG-HA_FG3K2D
FTG-HA_FG3K2D
FTG-HA_FG3K2D
FTG-HA_FG3K2D
FTG-HA FG3K2D
FTG-HA_FG3K2D
FTG-HA FG3K2D
FTG-HA_FG3K2D

ETr.UA Cravan

Show | All ~ | Total 44
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Add Filter ol @ & Al Devices +
# File Name End User Destination ¥ Analysis
1 am_delta_7cOb3f767b5eald... 10.48.55.254 143.255.248.73 Clean
2 http:/cuentasbancarias.tra... 10.1.9.15 190.152.44.145 Clean
3 AcroRdrDCUpd20012200... 10.1.144.166 143.255.248.74 Clean
4 AcroRdrDCUpd20012200... 10.51.4.63 143.255.248.74 Clean
5 b070a0041b3e2685%fdd1... 1040.248.56 1521994213 Clean
ad1af681547a52ad8873da...
emalware.i56.gzip
& registroUsuario.xhtml 10.1.9.15 190.152.44.145 Clean
7 24abebéd1e68ae78fa8a35... 10.40.248.56 152.199.4213 Clean
e_spyw.i05.gzip
8 am_delta_7cOb3f767b5ea3d... 10.48.55.254 143.255.248.72 Clean
2 AcroRdrDCUpd20012200... 10.1.144.166 143.255.248.74 Clean
10 AcroRdrDCUpd20012200... 10.51.4.63 143.255.248.74 Clean
11 1425-Texto del articulo- 1040.252.127 157.88.20.48 Clean
2210-1-10-20171206.pdf
12 f754f3e4a765114ccda%ac... 104024856 1521994213 Clean
e67e0acB0e13d3046aaf5e...
e_spyw.i28.gzip
13 81cc5d825b336bd4292c6... 10.40.24856 152.199.4213 Clean
c4aBaef411bdfl9clcac2c...
emalware.035.gzip
14 044f588f5b1a679be7fdc0... 10.40.248.56 152.199.4.213 Clean
emalware.i21.gzip
15 AcroRdrDCUpd20012200... 10.51.4.63 143.255.248.74 Clean
16 image_url2.jpg 10.240.159.56 34.227.35.135 Clean
17 bangkok-city. mp4 10.1.81.8 190.152.144.106 Clean
18 AcroRdrDCUpd20012200...  10.51.4.63 143.255.248.74 Clean

£= Total logs stored for analytics: 181 days 5 hours.

(@ Last 1 Hour = 15:49:47 To

Action

@ Passthrough
& Passthrough
@ Passthrough
@ Passthrough
@ Passthrough

@ Passthrough
@ Passthrough

& Passthrough
@ Passthrough
@ Passthrough
@ Passthrough

@ Passthrough

@ Passthrough

@ Passthrough

& Passthrough
2 Passthrough
& Passthrough
& Passthrough

Service

HTTP
HTTP
HTTP
HTTP
HTTP

HTTP
HTTP

HTTP
HTTP
HTTP
HTTP

HTTP

HTTP

HTTP

HTTP
HTTP,
HTTP
HTTP

Show 100

143

» | Total 100

Nota. La figura representa las conexiones exitosas desde la red de la ESPE a internet,

esto no significa que las conexiones son legitimas, el CSIRT-ESPE debe realizar

monitorizacion y andlisis para comprobar que los eventos son correctos y no vulneran

algun sistema.

Figura 71.

Destinos comunes.
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Sassiens Blocketl Allawen

7,000

6,000

5,000

4,000

3,000 — —_____.\____\ e —— /

2,000 -

1,000

" 1s55 | 1600 | 1605  1e:10 | 1615 | 16:20 | 16225 | 1630 | 16:35 | 1640 | 16:45  16:50

# Destination Applications ¥ Sessions(  Blocked/ m Allowed) Bytes( ~ Sent/ m Received)
1 EE 104.18.144.11 [ HTTP.BROWSER 6,535 1.1 MB/22.9 MB ]
2 EE 104.18.145.11 [ HTTP.BROWSER 5,656 994.2 KB/19.9 MB )
3 EE 31.13.67.16 nFaCebOOk, HTTPS, 3 HTTPS.BROWSER... 2,164 13.7 MB/32.3 MB ]
4 EE 69.171.250.34 I'iFacebook, HTTPS, [3SSL 2,025 1.6 MB/5.7 MB ]
5 EE 13.107.42.23 HTTPS, esk\/pe, eSkVDE.POI’ta\S 1,515 ] 12 MB/8.3 MB )
6 EE 142.250.64.227 GGOOE\G.SEN\'CES, HTTP, HTTPS, G HTTP... 1,370 R 15 MB/2.7 MB )
7 = 172.217.8.110 b= Google.Play, GGoogIe.Services, HTTPS, ... 1,354 ] 1.3 MB/5.7 MB ]
8 B 31.13.67.35 I'iFacebook, HTTPS 1,240 7519 KB/1.7 MB )
9 B 69.171.250.20 I'iFacebook, HTTPS, [ SSL 1,161 679.1 KB/1.5 MB )
10 = 172.217.15.206 GGOOEFE.SEN\'CES, [/ HTTPBROWSER, H... 1,118 1 1.0 MB/4.4 MB )
11 [+] 4.28.136.54 HTTP, HTTPS, [ HTTPS.BROWSER 1,011 e 660.3 KB/5.2 MB )
a2 EE 142.250.64.138 GGOOE\G.SEN\'CES, HTTP, HTTPS, B QUIC.... 952 | 5.1 MB/19.1 MB )
13 = 31.216.145.28 HTTPS 840 1021.6 KB/2.9 MB )
14 = 172.217.8.74 GGOOE\G.SEN\'CES, HTTP, HTTPS, [ QUIC.... 799 ] 32.6 MB/15.1 MB ]
15 3121614529 HTTPS 781 949.6 KB/2.7 MB 1
16 = 31.216.145.27 HTTPS 770 936.9 KB/2.7 MB ]
f= Total logs stored for analytics: 181 days 5 hours. Show 100 « | Total 4535

Figura 72.

Conexiones aceptadas por el firewall

Add Filter © B AlDevices~ @ Last1Hour~ 15:56:18 To 16:56:17
# ¥ Date/Time Source IP Action Source Level
1 16:55:50 190.154.37.161 passthrough 190.154.37.161 warning
2 16:55:50 186.178.51.150 passthrough 186.178.51.150 warning
3 16:55:50 186.178.51.150 passthrough 186.178.51.150 warning
4 16:55:50 186.46.226.140 passthrough 186.46.226.140 warning
5 16:55:50 190.152.163.156 passthrough 190.152.163.156 warning
6 16:55:49 186.101.149.140 passthrough 186.101.149 Bl
7 16:55:49 131.196.115.138 passthrough 131.196.115.138 warning
8 16:55:49 181.199.50.205 passthrough 181.199.50.205 warning
9 16:55:48 190.131.178.37 passthrough 190.131.178.37 warning
10 16:55:48 181.199.50.205 passthrough 181.199.50.205 warning
11 16:55:47 186.46.226.140 passthrough 186.46.226.140 warning
12 16:55:47 186.46.206.109 passthrough 186.46.206.109 warning
13 16:55:47 186.101.149.140 passthrough 186.101.149.140 warning
14 16:55:47 186.46.203.15 passthrough 186.46.203.15 warning
15 16:55:44 186.47.137.131 passthrough 186.47.137.131 warning
16 16:55:46 190.152.163.156 passthrough 190.152.163.156 warning
17 16:55:44 186.178.51.150 passthrough 186.178.51.150 warning
18 16:55:45 186.178.51.150 passthrough 186.178.51.150 warning
19 16:55:45 181.199.50.205 passthrough 181.199.50.205 warning
20 16:55:44 186.47.137.131 passthrough 186.47.137.131 warning
21 16:55:44 190.131.178.37 passthrough 190.131.178.37 warning
22 16:55:43 186.101.149.140 passthrough 186.101.149.140 warning
23 16:55:42 181.199.51.211 passthrough 181.199.51.211 warning
24 16:55:42 181.199.51.211 passthrough 181.199.51.211 warning
25 16:55:42 186.178.51.150 passthrough 186.178.51.150 warning
26 16:55:42 190.152.163.156 passthrough 190.152.163.156 warning
FgTotaI logs for analytics: 181 days 5 hours. {50 . |ltems per page - 2 3 4 5 | ~005Second
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Figura 73.

Trafico bloqueado por el IPS incluido en los equipos Fortinet

AU Filtar o] © B AnEisicrs- @ Law L Hour- L5053 58 To 16:57:57

L ¥ Date/Time Davice 1D Severity Source Destination IP Action Service User Count
2l 16:36:20 FG3IKZD3Z17800... critical 106.11090217 10.9.24.11 dropped HTTP

g2 16:28:30 FG3K2D3Z17800... critical 143.255.249.18 ==192.188.58.19 clear_session 49152-51199... 138
3 16:27:06 FG3K2D3Z17800... critical 143.255.249.18 ==192.188.58.19 clear_session 49152-51199... 159
4 16:25:48 FG3K2D3Z17800... critical 143.255.249.18 ==192.188.58.19 clear_session udp/47822 203
5 16:25:07 FG3K2D3Z17800... critical 143.255.249.18 ==192.188.58.19 clear_session udp/47822 261
6 16:23:19 FG3K2D3Z17800... critical 143.255.249.18 ==192.188.58.17 clear_session udp/56465 213
7 16:12:10 FG3K2D3Z17800... critical 143.255.249.18 ==192.188.58.17 clear_session udp/54587 95

8 16:10:50 FG3K2D3Z17800... medium 5.180.244.130 10.1.0.1% dropped HTTP

? 16:09:04 FG3K2D3Z17800... critical 143.255.249.18 ==192.188.58.17 clear_session 49152-51199... 142
10 16:07:50 FG3K2D3Z17800... medium 2323113141 10.1.0.19 dropped HTTP

11 16:04:57 FG3K2D3Z17800... critical 143.255.249.18 ==192.188.58.17 clear_session udp/61025 57
12 15:59:50 FG3K2D3Z17800... critical 143.255.249.18 ==192.188.58.17 clear_session udp/61025 66
13 15:59:05 FG3K2D3Z17800... critical 143.255.249.18 ==192.188.58.17 clear_session udp/61025 1674
14 15:58:39 FG3K2D3Z17800... low 104.152.52.64 10.1.047 dropped HTTP

15 15:58:09 FG3K2D3Z17800... medium 209.105.239.116 10.1.019 dropped HTTP

Gestién de Incidencias
El proceso de Gestion de Incidencias se basa en el analisis previo de un evento,
es decir uno o varios eventos son considerados un incidente cuando perjudican o

comprometen la seguridad de la informacion de la institucién.

Para Gestionar un Incidente el personal del CSIRT-ESPE necesita hacer un
analisis previo de los eventos que las herramientas de seguridad informatica proveen.
La siguiente figura es un diagrama de procesos que describe los pasos que lleva a cabo

un operador del CSIRT para la Gestion de una Incidencia.

Figura 74.

Diagrama de procesos para gestionar un incidente
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@tién de Incidentes CSIRT-E@

r

Se realiza un
informe de los
hechos

Se reporta al
administrador
de red

|

Andlisis de

Evento

¢ El evento es un
incidente?

.

No se reporta

_| Cierre del

incidente

Nota. Elaboracion propia.

Se gestiona
como problema y
se pide soporte
externo

Se puede llevar a cabo la gestion de un incidente cuando el cliente haga una

solicitud en el portal https://especare.freshdesk.com/support/home o cuando el operador

encuentre algun incidente dentro de las herramientas Shodan, Nessus, FortiAnalyzer. El

personal designado a tratar el incidente debe categorizarlo en el software de gestion de

tickets y proceder a la revision y analisis del mismo.

Figura 75.


https://especare.freshdesk.com/support/home
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Categorizacion de un incidente

Nuevo Baja ~
Test Message #11 -

B Shodan (Shodan) « Creado hace 3 dias A

Nota. La figura indica la categorizacién del incidente en el portal CSIRT-ESPE de tickets

seleccionando las opciones baja, media, alta y urgente

En el caso de realizar un escaneo de vulnerabilidades en Nessus, este
categoriza automaticamente la informacion para dar facilidades al operador entregando
los tipos de vulnerabilidades divididos por su importancia; cada analisis de
vulnerabilidad viene acompafiado de su descripcion y una recomendacion que facilita al

personal a solucionar problemas.

Figura 76.

Ejemplo de entrega de informacioén de Nessus
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Vulnerabilidades

i Deteccién de protocolo SSL version 2 y 3
Descripcion
El servicio remoto acepta conexiones cifradas mediante SSL 2.0y / o SSL 3.0. Estas versiones de SSL se ven afectadas por vanas fallas cnptograficas, que
nciuyen

Un esquema de rellenc inseguro con cifrados CBC
- Esquemas inseguros de renegociacidn y reanudacion de sesiones,

Un atacante puede aprovechar estas fallas para reaiizar atagues de intermedianc o para descifrar las comunicaciones entre el servicio afectado y los clientes

rsiones se usaran solo si el cliente o el
Vte & un atacante Cegradar una Cconexion

se deshabiliten por completo

ue SSL 3.0 ya no es aceptable para comunicaciones seguras. A partir de la fecha de aplicacidn que se encuentra en PCI DSSv3.1

cidn de "cnpts a sofida” de PCI SSC

Solucion
wonsuite 3 ao

Utilice TLS 1.2

ntac:on de |a aplicacion para desactivar SSL 2.0y 3.0

conjuntos de cifrado aprobados) o superior

Nota. La figura representa un ejemplo del resultado que arroja la herramienta Nessus

sobre una vulnerabilidad encontrada.

Después del andlisis del incidente encontrado en las herramientas Shodan,
Nessus o FortiAnalyzer el operador realiza un informe indicando los detalles del
incidente: IPs involucradas, nombres de usuarios o host, tipos de servicios, puertos
vulnerados y recomendaciones para su solucion. El informe es enviado via correo
electronico al administrador de la infraestructura Tl de la institucion para dar solucion al
incidente. Este informe también sirve para ser documentado dentro de las bases de

datos del CSIRT-ESPE para tener respaldo ante cualquier necesidad.

Figura 77.
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Ejemplo de correo electrénico para alertas de un incidente

r* ~  De: CSIRT-ESPE (support@especare.freshdesk.com) PROPIEDADES

R Etiguetas
e ‘Andrés Castillo Changuan” <adcastillo@espe.edu.ec> | Cc Ceo
Alerta [SD001][10-07-2020][SHODAN] Tipo
. Incidente v
Estimado.
Estado #
Se ha encontrado una alerta por de Shodan a la [P 10.9.9.194.
Abierto “
Adjunto el informe del detalle del incidente con su posible solucién.
Prioridad
Muchas gracias.
g ® Media -
Grupo
Operadores v
Agente

= Jonathan Benavides ~

& 1Elemento adjunto

X Analisis de incidentes IP 10.9.9.194.docx m
W

Nota. La figura es un ejemplo de correo electronico enviado al administrador de la

infraestructura Tl para alertar un incidente.

Para cerrar el incidente es necesario que el administrador de la infraestructura Tl
responda indicando que se soluciond el problema; si el administrador no responde, el
incidente quedara abierto en el sistema de tickets, esto permite hacer un seguimiento a

cada caso.

Figura 78.

Ejemplo de respuesta del administrador de red
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Jonathan Benavides respondid

hace unos segundas (lun., 10 ago. 2020 o las 44 PM)
= Para: "CSIRT-ESPE" <suppori@especare.freshdesk.com>

El incidente ha sido resuelto

Nota. La figura es un ejemplo de correo electronico recibido por parte del administrador
de la infraestructura Tl indicando que fue solucionada el incidente alertado por el

personal del CSIRT-ESPE.

Figura 79.

Resolucién y cierre de un incidente

IVEN I3 WS SV L -

Estado #

()

Abierto o
Pendients
Resuelto

Cerrado

[as " IS PLLS

Nota. La figura representa el cierre del incidente después que el administrador de la
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infraestructura Tl haya indicado que fue resuelto.
Gestion de peticiones
Para la gestionar las peticiones de una forma ordenada se configuré un sistema
de gestion de tickets, el cual permite al usuario realizar peticiones mediante el correo
electrénico support@especare.freshdesk.com o mediante el portal

https://especare.freshdesk.com/support/home.

Figura 80. Ejemplo de peticién al correo electrénico CSIRT-ESPE

support@especare.freshdesk.com
Peticién para revision de informes
Estimados CSIRT-ESPE

Se solicita delegar a quien corresponda la revision del informe #001

Muchas gracias|

El:i-ccmos "

Nota. La figura indica un ejemplo de peticién de un cliente al personal del CSIRT.ESPE.

Figura 81.
Ejemplo de peticién al portal CSIRT-ESPE


https://especare.freshdesk.com/support/home
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CSIRT-ESPE
Inicio Soluciones Tickets

¢Como podemos ayudarte?

Nuevo Ticket De Ayuda Revisar El Estado Del Ticket

Nota. La figura indica que el portal del CSIRT-ESPE cuenta con un botdn para generar

un ticket o una peticion.

Como podemos observar en las anteriores figuras, el cliente puede generar una
peticion desde correo o desde el portal del CSIRT, esta peticién llegara al dashboard

CSIRT-ESPE y se transformara en un ticket para que el personal pueda solucionarlo:

Figura 82.

Recepcion de peticion del cliente

= Todos los tickets

Ordenar por: Fecha de creacion v

Nuevo Baja v

Peticion para revision de informes #17

& Jonathan Benavides + Creado hace unas segundos A Abierto v

Nuevo Baja ~

Host "espe.edu.ec”: 192.188.58.115 matched trigger "new_service" #16

& Shodan (Shodan) + Creado hace 4 horas A Abierto w

El equipo de trabajo seleccionara al personal encargado de dicha peticion y

asignara una categorizacion, dependiendo el tipo de solicitud.

Figura 83.

Seleccion del tipo de solicitud.
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4] Peticién para revisién de informes
PROPIEDADES

Jonathan Benavides infarmado via correo electrénico

Etiquetas
hace 2 minutas (mar,, 11 ago. 2020 @ las 11:10 AM)
= Para: support@especare.freshdesk.com
. Tipo
Estimados CSIRT-ESPE [ |
Se solicita delegar a quien corresponda la revision del informe 2001
Pregunta
Muchas gracias -
Revisian de
evento
4 Responder B Afiadir nota  r* Reenviar Incidente
Solicitud
Administrativo

Nota. La figura indica la seleccién que realiza el personal segln el tipo de solicitud

recibida.

Gestion de Problemas

Un problema es determinado si un incidente es repetitivo y no tiene solucion, en
este caso el CSIRT-ESPE optara por buscar informaciéon y soporte en otros CSIRT
socios (CEDIA, CSIRT-EPN, CSIRT- Universidad de la Plata, ECUCERT). Para este
caso es importante no enviar informacidn critica de la universidad ya que seria una

violacion a la seguridad de la informacion.

Si el problema sigue sin solucionarse, se solicitara soporte a las marcas de los
equipos instalados en la infraestructura vulnerada, si el problema persiste se optara por

el cambio de los equipos comprometidos.

Gestion de Accesos
La Gestion de Accesos son los permisos que se da al personal para manejar la

infraestructura Tl configurada para operar el servicio; esta se realizé segun el rol del



personal dentro del CSIRT-ESPE, intentando proteger los sistemas implementados

dando autorizacién para el mantenimiento y administracion solo al personal de

directivos e implementadores.

Tabla 14.

Gestion de Accesos al personal CSIRT-ESPE

154

Personal

Herramienta

Acceso

Mario Bernabé Ron Egas,

Enrique Vinicio Enrique Carrera

Freddy Mauricio Tapia Leon

Recalde Herrera Luis Lenin

Alberto Daniel Nufiez Agurto

Walter Marcelo Fuertes Diaz

Shodan
FortiAnalyzer
Nessus
Freshdesk
Shodan
FortiAnalyzer
Nessus
Freshdesk
Shodan
FortiAnalyzer
Nessus
Freshdesk
Shodan
FortiAnalyzer
Nessus
Freshdesk
Shodan
FortiAnalyzer
Nessus
Freshdesk
Shodan

FortiAnalyzer

Administrador

Visualizacion

Agente
Visualizacién
Visualizacién

Standard

Agente
Visualizacién
Visualizacién

Standard

Agente
Visualizacién
Visualizacién

Standard

Agente
Visualizacién
Visualizacién

Standard

Agente

Visualizacién

Visualizacion

Administrador del sistema
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Personal Herramienta Acceso
Nessus Administrador del sistema
Freshdesk Agente
Dr. Henry Omar Cruz Carrillo Shodan Visualizacion
FortiAnalyzer Visualizacion
Nessus Standard
Freshdesk Agente
Jonathan Francisco Benavides Shodan Administrador
Cabascango
FortiAnalyzer Visualizacién
Nessus Administrador del sistema
Freshdesk Administrador del Portal

Nota. La tabla representa el control de acceso del personal a las diferentes herramientas
implementadas. Si ingresa personal nuevo el implementador y administrador entregara

los usuarios y claves de acceso.

Service Desk

El soporte y mantenimiento designado para la infraestructura del CSIRT-ESPE
viene dado por un service desk virtual, esto significa que se dara soporte de forma
remota y personal. Este tipo de Service Desk fue seleccionado por la situacién actual de
la ESPE ya que por el momento el pais y el mundo esta cuarentena por el virus del
Covid-19 y la universidad se encuentra cerrada, siendo esta razdn para adaptar la

tecnologia a un manejo remoto y ser administrada desde casa.

Gestion de Operaciones TI
En el presente literal se describe las actividades del personal dentro del ciclo de
vida normal del servicio, garantizando que la operacién del servicio sea continua y que

la infraestructura Tl sea aprovechada de mejor manera. La siguiente tabla lista al
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personal a cargo de las diferentes actividades que realiza el CSIRT-ESPE tomando en

cuenta la propuesta realizada por (De la Torre Moscoso & Parra Rosero, 2018) en el

disefio y estrategia del CSIRT Académico ESPE.

Tabla 15.

Gestion de operaciones TI

Nombre Rol

Funciones

Ing. Mario Bernabé  Director General
Ron Egas

Analista de
servicios
especiales

Capacitador

Jonathan Francisco Monitor de redes
Benavides

Cabascango

Implementador

- Organizar roles.

- Aprobar actividades del CSIRT.

- Control de avance del equipo.

- Estrategia de crecimiento y creacion de
NUevos servicios.

- Notificacién de servicios a las demés
unidades de la institucion.

- Gestién para la contratacion de personal.
- Procesos administrativos.

- Localizar vulnerabilidades.

- Andlisis técnico de software y hardware
para el CSIRT.

- Elaborar estrategias y soluciones para un
incidente.

- Dar capacitaciones al personal sobre
temas de seguridad de la informacién.

- Encontrar socios o convenios para la
capacitacion del personal.

- Recomendar mejoras de procesos.

- Estar al dia con temas relacionados al
analisis de vulnerabilidades y amenazas de
la seguridad de la informacion.

- Deteccion de posibles alertas de
seguridad.

- Manejo de herramientas de seguridad de
la informacion.

- Cuidar la informacién privada del
monitoreo.

- Manejo de incidentes.

- Informe de incidentes.

- Creacion de nuevos usuarios y
contrasefas.

- Mantenimiento a servicios.

- Instalaciéon de actualizaciones.
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Nombre

Rol

Funciones

Freddy Mauricio
Tapia Leén

Recalde Herrera
Luis Lenin

Alberto Daniel
Nufiez Agurto

Dr. Henry Omar
Cruz Carrillo

Walter Fuertes Diaz

Miembro del
Comité de
Tecnologia

Investigador

Miembro del
Comité de
Tecnologia

Investigador

Investigador

Investigador

Investigador

- Implementar infraestructura para nuevos
Sservicios.

- Asesorar cambios en el CSIRT-ESPE-

- Recomendar actividades.

- Asesorar en politicas del CSIRT.

- Asistencia a la direccion.

- Tramites administrativos.

- Planificar y disefiar proyectos de
investigacion.

- Publicar investigaciones sobre el CSIRT-
ESPE.

- Elaboracion de articulos cientificos.

- Asesorar cambios en el CSIRT-ESPE-

- Recomendar actividades.

- Asesorar en politicas del CSIRT.

- Asistencia a la direccion.

- Tramites administrativos.

- Planificar y disefiar proyectos de
investigacion.

- Publicar investigaciones sobre el CSIRT-
ESPE.

- Elaboracion de articulos cientificos.

- Planificar y disefar proyectos de
investigacion.

- Publicar investigaciones sobre el CSIRT-
ESPE.

- Elaboracién de articulos cientificos.

- Planificar y disefiar proyectos de
investigacion.

- Publicar investigaciones sobre el CSIRT-
ESPE.

- Elaboracion de articulos cientificos.

- Planificar y disefiar proyectos de
investigacion.

- Publicar investigaciones sobre el CSIRT-
ESPE.

- Elaboracion de articulos cientificos.

Nota. Esta tabla muestra las responsabilidades del personal en la operacion del

servicio.
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Politicas del CSIRT académico ESPE

Las politicas del CSIRT Académico ESPE estan fundamentadas en el informe
titulado “Buenas Practicas para establecer un CSIRT nacional” de (Organizacion de los
Estados Americanos, 2016) ya que presenta en forma resumida los lineamientos que

debe tener un CSIRT para su buen funcionamiento basados en FIRST.

Las politicas del CSIRT-ESPE pretenden entregar directrices para que se
garantice el buen funcionamiento del ciclo de vida normal del servicio, entregando al
cliente confidencialidad, disponibilidad e integridad de los sistemas y servicios de
seguridad de la informacion que entregue el CSIRT-ESPE. Estas también sirven para
detallar las funciones del CSIRT al personal y a los clientes para causar confianza en

ellos y dejar claro la calidad del tipo de servicio que se ofrece

Las politicas minimas indispensables para ser considerado como un CSIRT

segun FIRST son las siguientes:

e De categorizacion de informacién: El personal del CSIRT-ESPE debe
categorizar la informacion basados en sus niveles de importancia.
o En el caso de que el personal necesite enviar informacion
confidencial por correo electrénico, este debera ser cifrado.
o De proteccién de datos: El CSIRT-ESPE garantiza la proteccion de datos
criticos.
o Esresponsabilidad del personal del CSIRT-ESPE el uso adecuado
de los datos obtenidos por las herramientas.
o Los datos obtenidos por el CSIRT-ESPE son confidenciales y deben
ser usados exclusivamente en las actividades propias del CSIRT.

o Lainformacién obtenida por las herramientas no es de uso
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comunitario y no deben ser usadas por algun interés personal.

o Siel personal hace uso de dispositivos ajenos a la institucion, no
podra guardar informacién privada del CSIRT-ESPE en dicho
dispositivo.

o Se realizara la creacion de cuentas para el uso de herramientas al
personal que haya firmado un acuerdo de confidencialidad.

o Si cualquier miembro del personal hace uso indebido de los activos
tecnoldgicos y de su informacion, se notificara a las autoridades
competentes para los fines legales respectivos.

o Se limita el uso e ingreso a los activos tecnolégicos a personas
externas del CSIRT-ESPE.

De retenimiento de informacién: El CSIRT-ESPE define el tiempo que
debe mantener una informacién o registro guardado.

o Sialgun miembro del personal es separado de sus funciones, las
cuentas y claves de usuario seran desactivadas dentro de 3 dias
laborales.

De destruccion de informacidon: Politica de destruccion de informacion,
registros, activos, etc., para garantizar la proteccién de datos cuando algun
servicio o dispositivo llegue a su fin.

o El personal que cuente con informacion confidencial sin autorizacion
deberd informar a la direccion para destruirla mediante los procesos
establecidos para la destruccion de informacion.

De revelacion de informaciéon: Como y cuando el CSIRT-ESPE puede
distribuir informacién al personal externo, interno, proveedores y clientes.

o El personal del CSIRT-ESPE debe hacer uso exclusivo del correo
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propio del CSIRT para revelar o entregar informacion.

El uso del correo electrénico del CSIRT-ESPE es exclusivo de su

personal con el fin de realizar actividades propias del CSIRT.

De acceso a informacidn: Analiza los permisos de acceso del personal a la

infraestructura Tl y a la informacion critica del CSIRT-ESPE, tomando en

cuenta la comunidad a quien da sus servicios.

O

O

Es considerado un activo tecnoldgico cuando: el hardware, software,
equipos informaticos, servidores, infraestructura de red consten en el
inventario institucional de la ESPE.

Es propiedad de la Universidad de las Fuerzas Armadas toda
informacién obtenida de dichos activos tecnolégicos excluyendo la
informacién personal de los trabajadores.

Los usuarios y claves de acceso son intransferibles.

Del uso apropiado de las herramientas: Define la forma y el uso que se da

a la infraestructura Tl configurada para el CSIRT-ESPE.

O

Es responsabilidad del personal del CSIRT-ESPE el uso adecuando
de las herramientas y activos tecnolégicos.

El uso de las herramientas y activos tecnologicos se utilizaran
exclusivamente para interés de la institucién.

El personal del CSIRT-ESPE debera gestionar la proteccion de los
activos tecnoldgicos con el fin de proteger las herramientas en contra
de robo, dafio o a accidentes.

Los dispositivos que presenten malware deberan ser desconectados
de la red hasta darlos mantenimiento.

Si el personal usa equipos ajenos a la institucion, el CSIRT-ESPE no
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se responsabiliza por dafios o infeccion de malware de los mismos.

o Se eliminara cuentas de usuario si se detecta el mal uso de las
herramientas.

e De gestion de incidentes: Define como se lleva a cabo los incidentes,
tiempos de respuesta y procesos a llevar a cabo.

o Ladireccion del CSIRT-ESPE deberé notificar a las autoridades las
acciones ilegales o sospechosas que atente en contra la institucién o
incumplan normas internas.

o De colaboracién: Define las politicas para la cooperacién con otros CSIRT.

o Esresponsabilidad del personal mantener una buena relacion con
socios y proveedores a fin de garantizar la colaboracion.

o Se debe gestionar acuerdos con socios para mejorar la calidad del
servicio del CSIRT-ESPE.

Segun un andlisis realizado por (Andrade & Fuertes, 2013) las politicas del
CSIRT-ESPE también deben contar con los controles de la norma ISO/IEC 27002 con

sus politicas de:

e Seguridad de la informacion
e De control de usuarios
e De Transmision de informacion
e De notificacién de incidentes
e De tratamiento de incidentes
Ver (Anexo A: Politicas y buenas practicas para controles de seguridad de la

informacion).
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Evaluacién de la operacion de servicio

Evaluacién de Anydesk
Debido a la pandemia actual del Covid-19, el personal deberé trabajar
remotamente desde casa, por lo cual se adecud la infraestructura del aula H-402 para

recibir conexiones remotas por Anydesk:

Resultado:

Figura 84.

Funcionamiento de Anydesk

@) AnyDesk [ Nueva conexion =
@ ! o o)

este puesto de trabajo...

[ a
%

What's new in
AnyDesk 6.07

Check out the most interesting

new features in this release.

Leam more —

v

Nota. La figura representa el estado en linea de los equipos configurados en el laboratorio

H-402 para recibir conexiones remotas.



Tabla 16.

Evaluacion de operacion de la herramienta Anydesk
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Herramienta

Funciones

Cumplimiento

Observaciones

Anydesk

Permite conexiones Si

remotas

Solicita clave de
acceso

Conexion estable

Control
centralizado de
equipos

Actualizaciones
automaticas

Transferencias de
archivos

Numero de
sesiones ilimitadas

Si

Si

No

Si

Si

Si

Conexiones
remotas a personal
del CSIRT-ESPE

Permite el ingreso
solo al personal
autorizado.

Permite la
operacion continua.

No disponible en
version gratuita.

La actualizacion no
modifica las
conexiones ya
creadas.

Permite enviar y
recibir archivos.

El personal del
CSIRT-ESPE
podra ingresar al
equipo
ilimitadamente.

Nota. La tabla representa la evaluacion de la herramienta Anydesk para cumplir las

funciones que requiere un operador del CSIRT-ESPE.

Numero de funciones faltantes

Numero de funciones requeridas

1
x=(1—7)><10=8,57

)xlO
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Evaluaciéon de Nessus

Para busqueda de vulnerabilidades dentro de la red de la ESPE se configuro un
servidor con Centos 8 para la instalacion de Nessus, intentando detectar amenazas,
debilidades, errores de configuracion y vulnerabilidades los dispositivos conectados

dentro de la infraestructura de red de la ESPE.
Resultado:

Figura 85.

Operacion del servidor Centos 8

%
o=
Y

CentOS Linux 8

Nombre del dispositivo | CSIRT-ESPE
Memoria 15,4 GIiB
Intel” Core™ i7-3930K CPU @ 3.20GHz x 12
“os NVC8
Version 3.32.2
= SO 64 bits
Disco 639,6 GB

Nota. La figura indica la distribucién de Linux instalada en el servidor.

Figura 86.

Funcionamiento de Nessus
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) Nessus Scanner (SC) /L X | +

<« c @ o 109.9.194 TR +yM@OD® =

Nota. La figura indica el funcionamiento de Nessus dentro del servidor.

Figura 87.
Estado del servicio de Nessus en el servidor

root@localhost:/home/csirt-espe

Archivo Editar Ver Buscar Terminal Ayuda

vice -qg

:59:46 localhost.localdomain systemd[1]: Started The N us Vulnerability Scanner.

Nota. La figura indica el funcionamiento de Nessus dentro del servidor.



Tabla 17.

Evaluacién de operacion de la herramienta Nessus
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Herramienta

Funciones

Observaciones

Nessus

Descubre
vulnerabilidades

Informes y alertas

Manejo de
incidentes

Control de accesos

Alerta de malware.

Informacion sobre
soluciones de
problemas.

Feeds

Monitoreo de
eventos en tiempo
real

Cumplimiento
Si

Si

No

Si

Si
Si

Si

No

Nessus cuenta con
escaneo de
vulnerabilidades,
detalles de riesgo,
detalle niveles criticos.

Permite generar
informes de escaneos
hechos por el personal
de manera grafica 'y
ordenada.

No permite el manejo de
tickets por host
escaneado.

Puede administrar dos
tipos de usuarios:
administrador y
standard.

Existe escaneos propios
para detectar malware.

Nessus recomienda al
usuario soluciones de
las fallas de seguridad.
A través de su pagina
web provee informacion
sobre nuevas amenazas
encontradas junto con
tendencias de
ciberseguridad y
soluciones a casos
detectados.

Nessus no dispone de
visualizacién de logs o
eventos en tiempo real.

Nota. La tabla representa la evaluacion de la herramienta Nessus para cumplir las

funciones que requiere un operador del CSIRT-ESPE.
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( Numero de funciones faltantes ) 10
x=\1—-— - - X
Numero de funciones requeridas

2
x=(1—§)x10=7,5

Evaluacion de Shodan

El CSIRT-ESPE ha optado por utilizar el motor de basqueda Shodan, lo cual
para el presente proyecto se configurd para recibir alertas en tiempo real sobre los
servicios puestos en linea con el hostname” espe.edu.ec”, cabe recalcar que, si el
personal necesita realizar escaneo a mas servicios web ajenos a dicho hostname, lo
puede hacer ya que el plan Freelancer configurada para este proyecto permite

monitorear hasta 5120 IPs.
Resultado:

Figura 88.

Operacion de Shodan como monitor



’. SHODAN Dashboard AP| Reference Integrations icing & My Account

100 Query C
10,000 query credits available

50|

Scan Credits Used

0
07/15/2020 07/23/2020  07/29/2020  08/03/2020 08M137120%

5,120 =can credits available

n't look like you're using the APl yet! Why not check out one of the -
libraries available to get started?

Shodan Libraries

4,827 1Ps available to monitor

Have you integrated the Shodan

© your tool? Or did yo
write a cool script that you'd like to
share? Send us an email:

support@sheodan.io

Nota. La figura indica el uso de las IP monitoreadas por el hostname “espe.edu.ec”

Figura 89.

Operacion de Shodan Monitor.
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Dashboard ”
/7 SERVICES

Top Open Ports

/7 EXPOSURE MAPS

Host "espeeduec”

A USAGE
293 IPs monitored

Top Vulnerabilities
Logjam 1
FREAK

Potential
Vulnerabilities

cve-2018-1312
Ccve-2019-0220
cve-2018-17199

cve-2017-7679
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Nota. La figura indica el funcionamiento de shodan monitor para las IP con el hostname

“espe.edu.ec”

Figura 90.

Tipo de alertas configuradas para el CSIRT-ESPE
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Trigger Rules What is a trigger?

industrial_control_system

internet_scanner

new_service

open_database

ssl_expired

uncommeon

vulnerable

Nota. La figura indica los disparadores configurados para emitir una alerta en el caso de
gue se cumpla, por ejemplo, si encuentra malware en uno de los servicios, shodan lo

alertara via correo electrénico.

Tabla 18.

Evaluacién de operacion de Shodan
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Herramienta Funciones

Cumplimiento

Observaciones

Shodan Descubre
vulnerabilidades

Informes y alertas

Manejo de
incidentes

Control de accesos

Alerta de malware.

Feeds

Monitoreo de
eventos en tiempo
real

Uso externo
mediate APIs

Si

Si

No

No

Si

Si

Si

Si

Shodan indica las
vulnerabilidades,

puertos abiertos,
servicios, etc., de las IPs
monitoreadas.

Permite generar
informes de busquedas
y vulnerabilidades.

No permite el manejo de
tickets.

En la cuenta freelancer
no permite crear
usuarios ni cuentas.

Existe escaneos propios
para detectar malware.

A través de su pagina se
puede encontrar libros,
cursos, podcast que
sirven de informacion al
usuario.

Monitorea en tiempo real
y alerta mediante correo
electronico.

Permite el uso de sus
caracteristicas mediante
llaves de acceso.

Nota. La tabla representa la evaluacion de la herramienta Shodan para cumplir las

funciones que requiere un operador del CSIRT-ESPE.

( Numero de funciones faltantes
X =

- 7 . . 0
Numero de funciones requendas)

2
- 1—-)><1o=7,5
x ( 8



Evaluacion de FortiAnalyzer
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El FortiAnalyzer es usado por el CSIRT-ESPE para generar logs y eventos del

trafico de la ESPE, también se puede monitorear en tiempo real las amenazas y los

hosts comprometidos dentro de la red local de la universidad.

Resultado:

Figura 91.

Operacion de FortiAnalyzer.

422 FortiAnalyzer-2000E: 190 X | +

((—) > ¢ @ | ® & hitps://192.168.200.13:10443/p/app/!/adom/home

-2 Lmo e

Device Manager

A
NA
NN
A
%

Fabric View Event Manager |

ADOM: root | @ A admcliente-1

Reports

N

Nota. La figura indica el menu principal del dispositivo FortiAnalyzer

Figura 92.
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Resumen de amenazas y conexiones maliciosas.

FortiView v ADOM: root {1 ® A admcllente-1 v

B Summary = Add Widget ~+ @ Last 1 Hour v

@ Threats
2 Traffic > Top 10 Threats 5% Top 10 Country/Region

Applications & Websites

33 Endpoints.

i I WLl . W

Top 10 Sources Top 10 Destinations

Nota. La figura indica el resumen de amenazas y conexiones maliciosas dentro de la

red de la ESPE

Figura 93.

Listado de host comprometidos

FortiView v ADOM: root [} ® A admcliente-1 v

[ Summary Add Filter [c] © B AlDevices~ @ Last7 Day~ Aug 06 To Aug 13 [ Show Acknowledged &~ B~ O~
@ Thre:

#  End User Last Detected Host Name os Verdict # of Threats Device Name
PEIMINEE 1 1039862 08/10/2020 10.39.8.62 2 e— FTG-HA_FG3K2D
Vs 2 104023811 08/07/2020 10.40238.11 2 — FTG-HA FG3K2D
Compromised Hosts 3 192168100190  08/06/2020 192.168.100.190 1 — FTG-HA_FG3K2D
FortiSandbox Detection 4 1014819180 08/13/2020 10.148.19.180 1 o FTG-HA_FG3K2D
5 101144226 08/11/2020 101.144.226 1 — FTG-HA_FG3K2D
6 1022145 08/10/2020 1022145 1 — FTG-HA_FG3K2D
7 101499 08/13/2020 101499 1 o— FTG-HA_FG3K2D
8 1011328 08/06/2020 1011828 1 — FTG-HA_FG3K2D
9 101144109 08/12/2020 10.1.144.109 1 — FTG-HA_FG3K2D
10113214 08/08/2020 10113214 1 — FTG-HA_FG3K2D
1011448 08/12/2020 1011448 1 — FTG-HA_FG3K2D
10221220 08/06/2020 10221220 1 — FTG-HA_FG3K2D
10114421 08/09/2020 10114421 1 — FTG-HA_FG3K2D
1042.0248 08/13/2020 10420248 1 o FTG-HA_FG3K2D
109225 08/06/2020 109225 1 — FTG-HA_FG3K2D
1051.12.145 08/06/2020 105112145 1 — FTG-HA_FG3K2D
101408283 08/09/2020 10.1408.283 1 o— FTG-HA_FG3K2D
10254098 08/11/2020 10254098 1 — FTG-HA_FG3K2D
101144222 08/06/2020 101.144.222 1 — FTG-HA_FG3K2D
102540131 08/12/2020 102540131 1 — FTG-HA_FG3K2D
101.144.204 08/12/2020 101.144.204 1 — FTG-HA_FG3K2D
101.144.250 08/11/2020 10.1.144.250 1 — FTG-HA_FG3K2D
104048213 08/13/2020 104048213 1 — FTG-HA_FG3K2D
101484627 08/11/2020 10.148.46.27 1 o FTG-HA_FG3K2D
25 anaseac1as g nomnan 1n 14240 125 m— 1 — e crr.un cravon
£= Total logs stored for analytics: 180 days 20 hours. The feature is currently running on DEMO mode [ No Lice... Show Al | Total 43

Nota. La figura describe los hosts infectados dentro de la institucion.

Figura 94.
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Listado de eventos dentro de la institucion.

S5 Event Manager v ADOM: root [1 ® A admcliente-1 v
Add Filter [0} = Refresh + (@ Last 7 Days..~ " Expand Al [ Show Acknowledged & &H B
o # Event Event Stat. Event Type Count Severity  First Occurrence ¥ Last Update Additional Info H
B Calendar View o1 > Compromised host det... E Event 15 Medium A day ago Afew seconds ago  10C detected by FortiAna...
& Custom View o 2 > Files dropped by quara... E Event 38 Medium 2 days ago Afew seconds ago ...
= Event Handler List O 3 > HTTRURLSQL.Injection... Mitigated @ IPS 580 High | 2 days ago A few seconds age  SQL Injection
Bl Incidents: o 4 > lllegal or Unethical (45)  Mitigated @ Web Filter 483 Medium 2 days ago A minute ago Potentially Liable
&1 All Incidents =] > $5L handshake messag... & Event 35 Medium A day ago 2 minutes ago Incorrect S5L handshake ...
£ Incident Settings: o ¢ > Spam URLs (30) Mitigated © Web Filter 391 Medium 2 days ago 3 minutes ago Security Risk
i FortiGate Event Handlers [] 7 > Ultrasurf 9.6+ (32) Mitigated @ Application Control 2829 2 days ago 5 minutes ago Proxy
[] 8  >Freegate.Searching (14) Mitigated [ Application Control 1166 Aday ago 5 minutes ago Proxy
[] 9  >HolaUnblocker (44) Mitigated @ Application Control 1073 2 days ago 6 minutes ago Proxy
[] 10 > Setup.VPN (33) Mitigated [ Application Control 826 A day ago 6 minutes ago Proxy
| (] 11 > Proxy Avoldance (49) Mitigated @ Web Filter 1506 Medium 2 days ago 7 minutes ago Potentially Liable
[] 12 >udp_flood (42) 9 IPS 220 2 days ago 11 minutes ago General
[] 18 >OKHTTPLIbraryMPN (55) Mitigated [ Application Control 396 2 days ago 12 minutes ago Proxy
(] 14 > Netlink.GPON.Router.fo... Mitigated @ IPS 2 High \ 21 hours ago 13 minutes ago 0S Command Injection
[] 15 > FastlemonVPN (38) Mitigated @ Application Control 3473 A day ago 13 minutes ago Proxy
[] 16 > AviraPhantomVPN (12) Mitigated [ Application Control 198 A day ago 13 minutes ago Proxy
(] 17 > Hotspot.Shield (33) Mitigated @ Application Control 632 2 days ago 14 minutes ago Proxy
[] 18 >SOCKS5 (74) Mitigated @ Application Control 3214 2 days ago 15 minutes ago Proxy
(] 19 > Application crashed (19) 30 Medium 2 days ago 20 minutes ago
[] 20 >Browsec (3) Mitigated @ Application Control 14 A day ago 20 minutes ago Proxy
[] 21 > Malicious Websites (75) ([IEITIT) © Web Filter 7172 Medium 2 days ago 21 minutes ago Security Risk
] 22 >Tori4) Mitigated [ Application Control 7 2 days ago 21 minutes ago Proxy
[] 28 >Cloudflare.1.1.1.1VPN .. Mitigated [ Application Control 4184 2 days ago 23 minutes ago Proxy

Nota. La figura indica el listado de eventos dentro de la red de la ESPE.

Tabla 19.

Evaluacién de operacion de FortiAnalyzer

Herramienta Funciones Cumplimiento Observaciones
FortiAnalyzer Descubre Si FoortiAnalyzer indica las
vulnerabilidades vulnerabilidades,

puertos abiertos,
servicios, etc., de la red
de la Universidad.

Informes y alertas Si Permite generar
informes.

Manejo de No No permite el manejo de

incidentes tickets.

Control de accesos  Si Permite creacién de

usuarios y contrasefias

Alerta de malware.  Si Existe escaneos propios
para detectar malware.

Presenta datos Si A través de NOC-SOC
mundiales de del FortiAnalyzer se
amenazas puede ver las
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Herramienta Funciones Cumplimiento Observaciones
tendencias a ataques
mundiales.

Monitoreo de Si Monitorea eventos en
eventos en tiempo tiempo real.

real

Toma acciones en  Si Tiene un sistema de
tiempo real bloqueo automatico

basado en reglas.

Nota. La tabla representa la evaluacion de la herramienta FortyAnalyzer para cumplir las

funciones que requiere un operador del CSIRT-ESPE.

( Numero de funciones faltantes ) 10
x=\1-- - - X
Numero de funciones requeridas

1
x=(1—§>x10=8,75

Evaluacion de Freshdesk

El servicio web de Freshdesk fue instalado para la gestion de incidentes,
helpdesk, soporte y peticiones de los clientes hacia el CSIRT-ESPE. Se levanté un
portal de atencién al cliente y un dashboard para gestionar tickets y poder gestionar

cada peticion de forma ordenada con todo el equipo de trabajo.
Resultado:

Figura 95.

Operacion del Portal CSIRT-ESPE de servicio al cliente



UNVERSIAD OF LAS FUARIAS
immavasian sama A dresLEREIA

@ESPE CSIRT-ESPE

Inicio Soluciones Tickets
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Bienvenido Jonathan Francisco

Portal de agente  Editar Perfil  Cerrar sesidn

Nueve Ticket De Ayuda Revisar El Estado Del Ticket

Base de conocimientos

CSIRT-ESPE

Quienes somos? (2
0 visién

@ Misidn

Contactos (1

[0 Contictenos

Nota. La figura indica el portal CSIRT-ESPE para servicio al cliente o recepcion de

solicitudes.

Figura 96.

Dashboard de gestion de peticiones e incidentes.

Panel de informacién

Tados los grupos +

Sin resolver Abierto

12 12

Tareas pendientes

No tienes ninguna tarea pendiente,

Explorar su plan Nuevo v Q, Busca ﬁ?

Actividades recientes >

En espera No asignado

12

Jonathan Francisco ha publicado un articulo Mision
hace 3 minutos

Jonathan Francisco ha publicado un articulo Visian
hace 3 minutos

Jonathan Francisco ha creado un articulo Contactenos
hace 4 minutos

Jonathan Francisco ha creado una carpeta de solucion Contactos
hace & minutos

Jonathan Francisco ha publicado un articulo Visian
hace 7 minutos e

Jonathan Francisco ha creado un articulo Misién

Nota. La figura indica el dashboard principal para el agente de setrvicios.



Figura 97.

Listado de tickets o solicitudes.

Todos los tickets

Ordenar por: Fecha de creacion v

Nuevo
espe.edu.ec: 192.188.58.168 matched trigger "new_service" #22

Shodan (Shodan) « Creado hace 18 minutos

Nuevo
Host "espe.edu.ec”: 192.188.58.245 matched trigger "new_service" #21

Shodan (Shodan) + Creado hace 2

haras

Nuevo
espe.edu.ec: 192.188.58.180 matched trigger “vulnerable” #20

Shodan (Shodan) « Creado hace 4 horas

Nuevo
espe.edu.ec: 192.188.58.40 matched trigger "new_service" #19

Shodan (Shodan) « Creado hace 19 horas

Nugvo
espe.edu.ec: 192.188.58.180 matched trigger "new_service" #18

Shodan (Shodan) + Creado hace un dia

Nuevo

Baja v
8l
4 Abierto v

Baja v
R

4 Abierto v

Baja v
8o
4 Abierto v

Baja v
8 hv

A Abierto
Baja v
8 /v

4 Abierto v

Baja v

sefio: Vista de tarjeta v | (1) Exportar

Nuevo + Q Busea ﬁ?

Explorar su plan

FILTROS Q

Agentes
Grupos
Creado

Ultimos 30 dias v
Pazo limite para I primera respuesta
Estado

Prioridad

Tipo

d

Nota. La figura describe el listado de peticiones hechas por los clientes o por los

servicios enlazados.

Figura 98.

Administracion de Freshdesk.

Administracién

ine

Mis informacién

Canales de soporte

&) Comreo Electronico

Teléfono

&

E=| Formulario De Comentarios

Configuracién general

I

d b Help Desk

Agenites ()

> Etiguetas

N

Portales

Twitter

Wiclgets

] campos Del Ticket

Grupos

Nuevo v Q Busc ﬂ?

Explorar su plan

| Chat

4§ | Facebook

Campos Del Cliente

seguridad

Nota. La figura describe el panel de administracion del portal CSIRT-ESPE.
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Tabla 20.

Evaluacién de operacion de Freshdesk

Herramienta Funciones Cumplimiento Observaciones

Freshdesk Manejo de Si Permite gestionar varios
incidentes tipos de solicitudes
Manejo de Si Permite gestionar varios
peticiones tipos de solicitudes
Comunicacién por  Si Cuenta con un correo
correo propio de servicio al

cliente.

Control de accesos Si Permite creacion de

agentes y contrasefias

Categorizacion de  Si Permite categorizar las

peticiones peticiones por tipo e
importancia.

Configuracioén del Si Facil administracion.

sitio de acuerdo

con las

necesidades de la

empresa

Seguimiento de Si Indica al agente si un

ticket ticket no esta resuelto.

Informes Si Realiza informes

didacticos por semana,
mes, afio para control de
calidad.

Nota. La tabla representa la evaluacion de la herramienta FortuAnalyzer para cumplir las

funciones que requiere un operador del CSIRT-ESPE.

( Numero de funciones faltantes ) 10
x=\1-- - - X
Numero de funciones requeridas

0
= 1——)><1o=10
x ( 10



Evaluacién General de la operacién del servicio.

179

La evaluacion general de las herramientas y sus funciones vienen descritos en la

siguiente tabla, siendo clasificados los valores de la siguiente manera:

e No cumple: 0-4

e |nsuficiente: 4-6

o Aceptable: 6-8

e Satisfactorio: 8-10

Tabla 21.

Evaluacién general de herramientas del CSIRT-ESPE

Herramienta

Estado actual

Métrica

Valor

Puntuacioén

Anydesk

Nessus

Shodan

FortiAnalyzer

Freshdesk

En operacion

En operacion

En operacion

En operacion

En operacion

Cumplimiento
de funciones

Cumplimiento
de funciones

Cumplimiento
de funciones

Cumplimiento
de funciones

Cumplimiento
de funciones

8,57

7,5

7,5

8,75

10

Satisfactorio

Aceptable

Aceptable

Satisfactorio

Satisfactorio

Cabe recalcar que las herramientas fueron escogidas para cumplir los servicios

iniciales del CSIRT-ESPE y estas se complementan entre si, por ejemplo, si alguna

herramienta no cuenta con alguna funcionalidad se implemento otra que cumpla si

cumpla y asi cubrir todos los requisitos de los servicios basicos del CSIRT.

Para la evaluacion de la puesta en marcha inicial del CSIRT-ESPE vamos a

tomar en cuenta los servicios implementados juntamente con sus funciones, los cuales
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comprenden de:

Tabla 22.

Funciones de los servicios basicos de un CSIRT

Servicio Funciones
Alertas y advertencias - Descubrir ataque
- Descubrir vulnerabilidad
- Alerta de malware.
- Aviso del problema surgido

Tratamiento de incidentes - Recepcion de peticiones
- Respuesta de peticiones
- Aportar soluciones a partir de una alerta
o vulnerabilidad.
- Categorizar peticiones
- Actuar para proteger sistemas y redes
con vulnerabilidad.

Analisis de incidentes - Analisis de la informacion obtenida
- Andlisis de eventos.
- Analisis de alcance de un incidente.
- Andlisis de soluciones.

Apoyo en la respuesta de incidentes - Ayuda por teléfono.
- Ayuda por correo electronico.
- Ayuda por informes.
- Estrategias de mitigacion.

Coordinacion de la respuesta a - Ayuda en la recuperacion.

incidentes. - Andlisis de posibles ataques
- Colaboracion con otras areas de la
institucion.
- Coordinar con el personal los diferentes
casos.

La evaluacion general de la operacion viene dada por las funciones de cada uno
de los servicios basicos de un CSIRT, contrarrestando con las herramientas

implementadas para verificar su cumplimiento.
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Tabla 23.

Evaluacién general del servicio y herramientas

Servicio Funcion Herramienta que Cumplimiento de
sustenta funcion%
Alertas y Descubrir ataque FortiAnalyzer, 100
advertencias Shodan.
Descubrir Nessus, 100
vulnerabilidad FortiAnalyzer,
Shodan.
Alerta de malware. Nessus, 100
FortiAnalyzer,
Shodan.
Aviso del problema Nessus, 100
surgido FortiAnalyzer,
Shodan.
Tratamiento de Recepcioén de Freshdesk 100
incidentes peticiones
Respuesta de Freshdesk 100
peticiones
Aportar solucionesa  Nessus, 80
partir de una alertao  FortiAnalyzer,
vulnerabilidad. Usuario.
Categorizar Freshdesk, Nessus, 100
peticiones FortiAnalyzer
Actuar para proteger  Freshdesk, Nessus, 90
sistemas y redes con  FortiAnalyzer,
vulnerabilidad. Shodan,
Usuario.
Analisis de incidentes - Andlisis de la Nessus, 90
informacion obtenida  Usuario
- Andlisis de eventos. FortiAnalyzer, 80
Nessus,
Usuario
- Analisis de alcance  Usuario, 80

de un incidente.

FortiAnalyzer
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Servicio Funcién Herramienta que Cumplimiento de
sustenta funcion%
- Analisis de Nessus, 80
soluciones. Usuario
Apoyo en la - Ayuda por teléfono.  Teléfono del 100
respuesta de laboratorio.
incidentes
- Ayuda por correo Freshdesk 100
electrénico.
- Ayuda por informes.  Freshdesk , Nessus, 100
FortiAnalyzer,
Shodan.
- Estrategias de Personal CSIRT. 80
mitigacion.
Coordinaciondela - Ayuda en la Anydesk, 90
respuesta a recuperacion. Usuario.
incidentes.
- Analisis de posibles  FortiAnalyzer 100
ataques Shodan
Nessus
- Colaboracién con Freshdesk, personal 100
otras areas de la CSIRT.
institucion.
- Coordinar con el Freshdesk. 100
personal los
diferentes casos.
PROMEDIO TOTAL  93.8%

En conclusion, la operacion del servicio es satisfactoria y cumple con el 93.8% las

funciones bésicas de un CSIRT.
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Capitulo V

Conclusiones
e Un CSIRT Académico completo requiere de una gran inversion en software e
infraestructura para dar un servicio 6ptimo e independiente a otras areas. En el
presente proyecto se logré poner en marcha inicial al CSIRT-ESPE con poca
inversion y reutilizando infraestructura propia de la Universidad tomando en

cuenta que se entregara los servicios basicos de un CSIRT.

e Larevision sistematica de literatura de la documentacion y proyectos en marcha
gue existen para la implementacion de un CSIRT Académico permite utilizar

buenas practicas que acortan el tiempo en la ejecucion de un proyecto.

e Se selecciono las herramientas en base a la utilidad y disponibilidad de recursos

que permiten su instalacién conforme a los requerimientos iniciales del proyecto.

e Larelacién con otras entidades como CEDIA y otros equipos de respuesta
nacionales y extranjeros fue fundamental para el desarrollo del proyecto ya que
permitié tener una visién mas real de las funciones de un CSIRT y se logré
aprovechar el licenciamiento de herramientas otorgado por dichas instituciones

socias.

Recomendaciones
e Priorizar la formacién en temas de seguridad de la informacién al personal
docente, estudiantes y administrativos integrando campafias de concientizacién o

materias de seguridad informatica en pregrado o postgrado.

¢ Realizar la gestién para que la ESPE destine un presupuesto anual para la
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adquisicién de software, infraestructura Tl y capacitacion al personal del CSIRT,

considerando que el presente proyecto se basé en herramientas gratuitas o en
licencias basicas para la puesta en marcha inicial del CSIRT y la capacitacién se

realizé ad-hoc con ayuda de los CSIRTSs relacionados.

Mantener reuniones continuas con los colaboradores externos para compartir
informacion, realizar mejoras dentro del CSIRT-ESPE e integrar nuevos servicios
en el CSIRT-ESPE basados en los intereses de la comunidad a la que se presta

servicio.
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