UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

Implementacién de un sistema multifuncion de tipo UTM utilizando hardware Atomic PI

Pefiafiel Larco, Carlos Alejandro

Departamento de Ciencias de la Computacion

Carrera de Ingenieria de Sistemas e Informatica

Trabajo de titulacién, previo a la obtencidn del titulo de Ingeniero en Sistemas e Informatica

Dr. Fuertes Diaz, Walter Marcelo

16 de septiembre del 2020



Urkunb

Resultados de Urkund

Document Information

Analyzed document
Submitted
Submitted by
Submitter email
Similarity

Analysis address

Tesis_Carlos_Alejandro_Pefafiel_Larco_ID_L00326910 pdf (D79130339)
9/14/2020 10:24:00 PM

Guerrero ldrovo Rosa Graciela

rgguerrero@espe.edu.ec

3%

rgguerrero.espe@analysis.urkund.com

Sources included in the report

w URL: https://repositoric.espe.edu.ec/bitstream/21000/9144/3/T-ESPEL-0889 pdf oo 4
Fetched: 11/6/2019 5:40:36 PM me

W URL: https://latam kaspersky.com/resource-center/definitions/utm oo 3
Fetched: 9/14/2020 10:25:00 PM be

SA Francis 15042020.docx oo 4
Document Francis 15042020 docx (D68262833) oo

W URL: https:/fwww ymware com/latam/topics/glossary/content/application-security. html ==
Fetched: 9/14/2020 10:25:00 PM be

SA tesis nuevo tema presentar.docx oo 4
Deocument tesis nuevo tema presentar.docx (D63525151) =e

w URL: https://dspace.ucuenca.edu.ec/bitstream/123456789/22353/3/Tesis pdf oo
Fetched: 5/6/2020 8:06:14 PM oe

WALTER s povncrs

MARCELO FUERTES DIAZ

Nombre de reconocimiento (DN):

MARCELQ i imemnese
ou=ENTIDAD DE CERTIFICACION
DE INFORMACION,

F U E RT E S serialNumber=090720114320,
cn=WALTER MARCELO FUERTES
DIAZ

D I AZ Fecha: 2020.11.05 15:32:56 -05'00"

Dr. Fuertes Diaz, Walter Marcelo

C.C: 1707017701

118



 ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

DEPARTAMENTO DE CIENCIAS DE LA COMPUTACION

CARRERA DE INGENIERIA DE SISTEMAS E INFORMATICA

CERTIFICACION

Certifico que el trabajo de titulacidon, “Implementacion de un sistema multifuncién de tipo
UTM utilizando hardware Atomic PI” fue realizado por el sefior Peiiafiel Larco, Carlos
Alejandro, el cual ha sido revisado en su totalidad y analizado por la herramienta de verificacion
de similitud de contenido; por lo tanto cumple con los requisitos tedricos, cientificos, técnicos,
metodoldgicos y legales establecidos por la Universidad de Fuerzas Armadas ESPE, razén por la

cual me permito acreditar y autorizar para que lo sustenten publicamente.

Sangolqui, 16 de septiembre de 2020

Firma:

WA LT E R Firmado digitalmente por

WALTER MARCELO FUERTES DIAZ

Nombre de reconocimiento (DN):
M A RC E LO ¢=EC, 0=SECURITY DATAS.A. 1,

ou=ENTIDAD DE CERTIFICACION

DE INFORMACION,

F U E RT E S serialNumber=090720114320,
cn=WALTER MARCELO FUERTES
DIAZ

D I AZ Fecha: 2020.11.05 15:33:39 -05'00'

Dr. Fuertes Diaz, Walter Marcelo

C.C: 1707017701



ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

(B2

DEPARTAMENTO DE CIENCIAS DE LA COMPUTACION
CARRERA DE INGENIERIA DE SISTEMAS E INFORMATICA

RESPONSABILIDAD DE AUTORIA

Yo, Peiiafiel Larco, Carlos Alejandro, con cédula de ciudadania n® 1714988464, declaro que el
contenido, ideas y criterios del trabajo de titulacién: Implementacion de un sistema multifuncién
de tipo UTM utilizando hardware Atomic Pl es de mi autoria y responsabilidad, cumpliendo con
los requisitos legales, tedricos, cientificos, técnicos, y metodoldgicos establecidos por la
Universidad de Fuerzas Armadas ESPE, respetando los derechos intelectuales de terceros y

referenciando las citas bibliograficas.

Sangolqui, 16 de septiembre de 2020

Firma

Firmado digitalmente por1714988464

1714988464 CARLOS ALEJANDRO PE=AFIEL

DN: cn=1714988464 CARLOS

C AR LO S ALEJANDRO PESAFIEL LARCO
gn=CARLOS ALEJANDRO c=EC
I=QUITO 0=PEAFIEL LARCO

A L EJ A N D R CARLOS ALEJANDRO ou=Certificado

de Representante Legal de Persona

O P E QA F I E L glircigir?:kffg(slggbhgg)mail.com

Motivo:Soy el autor de este

LARCO Ubicacin:

Fecha:2020-11-05 19:07-05:00

Penafiel Larco, Carlos Alejandro

C.C. 1714988464



ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

(B2

DEPARTAMENTO DE CIENCIAS DE LA COMPUTACION
CARRERA DE INGENIERIA DE SISTEMAS E INFORMATICA

AUTORIZACION DE PUBLICACION

Yo, Pefafiel Larco, Carlos Alejandro, con cédula de ciudadania n° 1714988464, autorizo a la
Universidad de las Fuerzas Armadas ESPE publicar el trabajo de titulacién: Implementacién de un
sistema multifuncion de tipo UTM utilizando hardware Atomic Pl en el Repositorio Institucional,

cuyo contenido, ideas y criterios son de mi responsabilidad.

Sangolqui, 16 de septiembre de 2020

Firma

Firmado digitalmente por1714988464

17 149 88464 CARLOS ALEJANDRO PESAFIEL

DN: cn=1714988464 CARLOS

CAR LO S ALEJANDRO PE=AFIEL LARCO
gn=CARLOS ALEJANDRO c=EC
[=QUITO 0=PERAFIEL LARCO

A L EJ A N D R CARLOS ALEJANDRO ou=Certificado

de Representante Legal de Persona

O P E DA F I E L g:r(igir?:kffg(szlg\agt)mail.com

Motivo:Soy el autor de este

LARCO Ubicacin:

Fecha:2020-11-05 19:07-05:00

Penafiel Larco, Carlos Alejandro

C.C. 1714988464



Dedicatoria

Dedico a Dios el presente trabajo por proporcionarme de la fortaleza y sabiduria necesaria
para poder culminar mi carrera profesional.

A mis Padres amados y hermanos por su apoyo incondicional.

Carlos Pendfiel



Agradecimiento

Agradezco a la Carrera de Sistemas de la Universidad de las Fuerzas Armadas “ESPE”,
porque en esta alma mater he recibido las buenas ensefianzas y el conocimiento, para llegar a la
finalizacion de esta meta. Asi mismo, a su distinguido personal académico el cual siempre forma
excelentes profesionales del hoy y del mafiana.

Un especial agradecimiento al Dr. Walter Fuertes, mi Director de tesis, quien me ha
brindado su amistad y sobre todo su incondicional soporte con su vasto conocimiento en el drea
de la ciberseguridad.

A mis padres, les agradezco por su constante preocupacion, amparo para que nunca me
haga falta nada, su desvelo en las largas noches.

A mi hermano William, el que se encuentra en el cielo, donde no me desampara con sus
abundantes bendiciones.

A mi hermano Richard, el cual es un pilar fundamental ya que con sus constantes bromas

y preocupaciones sobre mi futuro han hecho de mi un hombre persistente y luchador.

jA cuantas personas que fueron participes de mis logros, Muchas Gracias!



iNDICE DE CONTENIDOS

e (o o o S 1
Resultados de UrKund.................ceeeuueeeiiireveeeuuniiiiiirrreeneniisiiinsseesssiissisissseessssiisisssssenens 2
COILIfiCACION ......eeeeeeeeeeeeeiiieiiiiieeiisceereiiseesreisiiessennseesssnssssssssssssssnsssssssnssssssnsssssssnnnnnns 3
Autoria de responsSaBIlidad ..............eeueeeueeveueeeneeeeenierenierenrerenserenserensesenssersssesenssssnnaes 4
AULOriZACION de PUBIICACION ........eeuueeeneeeeereeeeeeeeeeenserenserenerenssessaesensesenssessssesenssssnnans 5
[0 T=T s ol | o g o Ot 6
YV To (o [=Tot 1 T T=1 1 1 (o JPOU PRt 7
INDICE DE CONTENIDOS........ccceueireriiririiisissssisesisissssssssssssssssssssssssssssssssssssssssssssssssaes 8
INDICE DE TABLAS ......ueveeiriirincriiririssisiisissssssssssssasssssssssssssssssssssssssassssssssssssssssssssass 12
INDICE DE FIGURAS........covuruimiriisiririisisiisisississsssisisssssssssssssssssssssssssassssssssssssssssssssass 13
L= 7 T 1= o 15
/21 X 1 ot S 16
COAPTEUIO L.aeeeaeeeeeeeeeeeeeiieeicetiiseseiistenceseeseseessssessssessssssssssessssnsssssassssnnsnsnssssnassnnnns 17
INEFOAUCCION .. s 17
ANTECEUBNEES ..ttt ettt et e bt e st e e bt e sa bt e sbeeeae e e beeeabe e b e e sabesbeesabeeneesanes 17
Planteamiento del Problema ... e 18
JUSTIFICACION L.ttt st sb e st b e st e e b e e st e et esate e bt e sateenbeesaneenne 19

(0] o 1] XAV o T3S 19

(0] oYL= XAV Lo I ={=T o 1= - | S 19



Y [oF- ol PO PP PP PP PSP 20
ESTA00 @I AIte .ottt et s b e b b e bt st bt e sane e 20
Planteamiento de la revision de [Eeratura ........cccooeiiiiriieiie e 22
Elaboracion del grupo de control con la ayuda de palabras claves en la investigacion.........ccc.c...... 23
Armar una adecuada cadena de DUSQUEA ......cccueeeeviieeiiie e e s 24
Seleccidn de estudios realizados SObre el tema .......coceoveerieiiriec e 25
Elaboracion del @stado del arte .........ooveveeriereieeeeeree e e e e 26
Resultados del Stado del @rte........ccovieeeriereneeeeeereee e e e e 27

(@ 11 7] o 29
Metodologia de iNVestiGacCioN.......c...ciiieeeiiiiieeiiiirecerrrceee e recee e s reeeeesrenesesssenasesssenassnssennns 29
[V =1 doTe o] [o =T OO PO P PO PPRUPTRTPORPPPRRPPOINt 29
MELOAOS AE INVESTISACION ..ttt ettt ettt et e st esat e s bt e sabeeneesaseesseesaneenne 29
Técnicas e instrumentos para la recoleccion de datos ........ceeecveiercieeeriee e 30
Técnicas e instrumentos para el procesamiento y anNAliSiS.......ccevcveeeiieeeeiii e 31
ANtecedentes INVESTIZATIVOS .......iiiciie et e s e e et e e e sata e e s te e e e saeesnseeesateeeensaeesnneeas 31
(0T 7] o | 33
LY T o =T« T T o 33
REO 0@ CatEEOMIAS - euveeuiietieeiit ettt ettt st e b e bt bt e s aee st e e sabe e beesabe e st e sateebeesnneeane 33
Fundamentacion cientifica de la variable independiente ........c.cccooiiiiiiiniienei e 34
Tecnologias de 12 iINFOrMACION .......eeieiie e e e e e e et e e e snreeeenraeeenes 34
Seguridad de 12 iINfOrMACION .......ee i e e e e s tae e snae e e et e e e ensaeesnnneas 34
Soluciones de seguridad de 13 iNfOrMacion ..........coociii e 35
SOfEWAIE EMPIESANIAl ... viiicciie et e st e e e te e e e ba e e sta e e e ateeeensaeesasaeeessteeennsaeesaranas 35

Y1 (=] 0 = T L1/ RSP 35



10

Fundamentacidn cientifica de la variable dependiente ........cccoooueieeiiiieciie e 36
Seguridad de 12 APlICACIONES .....ciiiiiiiiiiie ettt st et e e st e e s bt e e sbae e s sabeeesaraeesaneeas 36
Seguridad de las aplicaciones €n @ Cloud .........couooiiiiiiiiiiiii e 36
CAPTEUIO TV ...aeeeeeeeeeeeeeereneeenesereueereneeeunsesesesensssensssssssessssesenssssnssesensesenssesnssessnsesenns 39
DescripCion del Sistema.......ccceuiiiiieiiiiiiciiiirec s re e s s s e ne s s s e ne s s s ennsssnenans 39
N 0] 0o PP 39

Y o A PP 40
FIFEWAIL .ttt et s bttt b e e b e e aa e s b e s b e e bt sab e e bt e sab e e nbeeeaneenne 40
LD ettt ettt h e et bt et sh e e be e bt e beeh e e beeh e e b e e a b e eheea b e ekt et e ehe e beehe e bt eatesheetesheenbenbean 41
P S ettt e e e ettt e e e e e b et e e e e e e hartee e e e abteeeeeeanbeaee e e e abaaeeeeeeanraeeeeeeanrreeeeeaan 41
WWIEESIAIK .ttt sttt st e s bt e s ab e e bt e e b e e bt e s b e e b e sabeenaeesanes 41
([0 1] 7= TSP PP P OPRPTOPRRNE 42
CIEANOS ...ttt ettt st s r e bt et e R e et et na e e n e sre e ae s r e nesan e r e sanenreene 43
Configuracion e instalacion de ClEArOS ..........eeiuieeiiiee ettt e e tae e snae e e ar e e e eneae e sanaeas 44
1] =] E Tl Lo IO PSPPSR PR 44
(00010 Y i 7={V] =Yoo o TP RS 50
ClearOS INTErfaz d@ USUAIIO.......ciuerieierieeie sttt ettt et et st esbe st esbeesaesbeesbesbeebesaeenbeens 62
ArqUITECTUIE DeI UTIM ..ttt ettt e ettt e e ettt e e e te e e e bt e e eeabaeeeabeeeentaeeeeasaeesabeeeensseseneeas 65
(1] ool =Yt g To e [l o] AU T=] oF- 13U 66
(001011171 [+ 3V AP PRPP 72
Pruebas y analisis de resultados ......cccceveeiieeiieeiiieiiiiieteenereeneieeerrencernscereserensesensessnssesens 72
PrUBDAS. ...ttt et r e e re e n e e r e e sreenenre s 72
ValIdQCIONES ..ttt et sttt et s bt s b et e st e s bt et e s bt e et sae e bt saeenreennenreas 72

[T 1= Lo Lo RPN 76



11

(00 101117 ] [+ 3 Y/ PP 79
Conclusiones y recomendaciones ........ccccciiieuiiiiinniiiiieniieiinesieiissseiissseimssssssissssssssssssns 79
CONCIUSTIONES .evveieeeeiiieeeeeeecree e e e eeetee e e e eeetar et e e eesitbreeeeessaataseeeeeatssseeeeesssssaeeeeeasraseeesaastaneeessenssseeeeeennsnres 79
RECOMENUACIONES ....cccevveeiee ettt ettt e ettt e e e eebae e e e e e etabeeeeeessabeeeeeeassraseeeesstaresessessrseeseensnsreeeenanes 80

81

Referencias DibliografiCas ..........ceeeeveveriiiivvuniirienuiisnnenesisriensiisssssssissssmssssssssssssssnssns



12

iNDICE DE TABLAS

Tabla 1 Preguntas de inVestigacion .............cocceueieiiieniiiiinniiiiiseniieiisnsseiisnsssiissssssiisssssssssssssns 20
Tabla 2 Criterios de inclusion y de exclusion considerados ..................ceuueeeeerreencerrennncernennnnens 23
Tabla 3 GrupO de CONLIO ............eeueeeeieeeiereneiienierenerteneetteeeresserenserensessnssssnssssnssessnsssensesansanes 24
Tabla 4 Articulos de estado del Qrte .............uuuueeeeuuennunnnennnnnnnnnnnnnnnienennnesena———. 25

Tabla 5 Resultado de SINCIONIZOACIONES .........ceueeueenernirnernireirncenereseesressnssessssssssssssssssssssssssssssanss 77



13

INDICE DE FIGURAS

Figura 1 Método para la elaboracion del estado del arte...............uuuueeeeeencerrernncerrennncennennneenees 21
Figura 2 Diagrama de Causa Y EfEeCt ..........ccuuveiiiiuniiiiiinniiiiinniieiinniisiennssienmsssssmssssssnssssees 22
Figura 3 Red de Categorias de las variables de Investigacion ...................ceereeeneerrenncereennneenens 33
Figura 4 Tarjeta AtOMIC Pl ..........cceuuiiieeuiiiiinniiiiiiniiiiiiniiiiiieieiiraesiesssesmesssessesssessessssnees 39
Figura 5 Logo de WIreSRArK ..............ceeeeueeereeenceriienseeretaneesernseesennssessennsssssennsssssennssssssnnsnsnees 42
FigUra 6 LOGO de HPING .......ccuuueiiiuniiiiinniiiiiniieiiinsieiissssisiesssssetsssssssensssssssnsssssssssssssssnsssssses 42
Figura 7Progreso de desarrollo de Clear0s................cciieuiieniiieniiinicieeniieniiensniesissnsssnssssens 44
Figura 8 Ventana de seleccion para instalar ClearOs ..............cccevvvuieeiernieriinniennennieniennienne 45
Figura 9 Ventana de seleccion de idioma...................eeeeeneeirernnccirernncesnennseseennnsessennssesesnnsssnees 46
Figura 10 Ventana de seleccion del almacenamiento..............ccceueeveecereeerenerennerenncernncerennenens 47
Figura 11 Configuracion de 10 red ................eeeeeeeeennceriieccireteceereraneesrennsessennssessennsssssennssnees 48
Figura 12 Ventana de configuracion de 1a contrasefi@...............ccueuuueeerernniirienniennennsensennsenees 49
Figura 13 Acceso a la configuracion de ClearoOs................uuueeueeerernncereenncereennceneennseseennsaenees 50
Figura 14 Ventana del 10gin de ClearOS...............uuecereeerenereeeriencerencereserenserensessassssnsessnssesans 51
Figura 15 Ventana principal de ClearoOs ...............uucereeiiiiniiieniiiieniiiniiieeiiisniienssseissnssssssens 52
Figura 16 Seleccion del modo de red .................eeeeenieiiieiiiiiiiieiirsesrenesessenassesssnsssssssnsssssens 53
Figura 17 Configuracion para la puerta de enlace de la red interna...................ccueeueeeeeeennnnnnne 54
Figura 18 Verificacion de servidor DNS ................ceecereeeerennerennereesiernseeseserensessnsessassssasessnsnssans 54
Figura 19 Seleccion del tipo de liCeNCiQ...............ueeenneereenneiriineeereeneeeeenneeeeenaneeesennseeseennsasnees 55
Figura 20 Formulario de registro de 10 liCencia .................ceeeeeueerirnnieriennricrienniennenesensennsenens 56
Figura 21 Ventana de actualizacion PAQUETLES .............ceuueeeeeeeneeerernnceneenneeseennseessennssessennnaanens 57

Figura 22 Ingreso de domiNio.............uueeeeeeiieeeieiiinnieeiirneieiernsserernsssesenassessennsssssenssssssennssssees 58



14

Figura 23 Registro del nombre del ROst ...............ccueeeiiinniiiiiiniiiiiiniiniiniiieneieaee 59
Figura 24 Ventana de fecha Y ROIQ..............eeeeeeeeeenncerienceeeennceereranessenasessennsssssennsssssennnsnees 60
Figura 25 Ventana de seleccion de tipo de clasificacion de los complementos......................... 61
Figura 26 Ventana de descarga e instalacion de complementos...............cceeeeueceerernncereennncenes 62
Figura 27 INgreso @ ClearOS..............uueuuueiiiiiiiiiiineiiiiiiiiinnisesssssissiinerassssssssiiieessssssssssiaeeses 63
Figura 28 Pantalla principal de ClearOS..............uuuueereeeneeirennceerernneeseennssessennssessensssesesnssssnees 64
Figura 29 Arquitectura del UTIM..........ccuuuiiiieniiiiinniiiiinnniiiiinmsieiinmsssiesmsssienmssssssmssssssnsssssses 65
Figura 30 Arquitectura de la red del escenario de pruebas.................cccceeveurirencreniirinirenenenens 66
Figura 31 Laboratorio de Pruebas ...............ceeeeieiiieniieiinniiiiinniisiinmsiesienmsssienmsssssnssssssensssssees 67
Figura 32 Mdquinga GLACANTE...............ceeeeueeerieencererenseereraneeerernseeserassessennssessennsssssennsssssennsssneen 68
Figura 33 MAQUING VICHIMQ .........c..eeaueeennerenniereneitenierenerennerensessasserassesnsssrsnsssensessnssssnssssnssesans 69
Figura 34 Tablero de control de ClearoOS...............uuueereeuneeerernneeerennneeseennssessennssessensssesesnnsssnees 70
Figura 35 Hardware Atomic Pl y Modem HG520C ............cccuuvueiieiirnniieiennieniennsiensennsssssennsssnees 71
Figura 36 Ataque con 1000000 repetiCiONes ...........cceeeeereenirennirinnisinnissnessrsnsesenssssassssnssssnssssnns 73
Figura 37 Grdfico, con un ataque de 1000000 repetiCiones. .......c.c.cceeereenerennerennerennerranerensesans 73
Figura 38 Ataque con 100000 repetiCiONEes ............cccreerirennireniiienisinnicseessssnesenssssssssssssssnssssans 74
Figura 39 Grdfico, con un ataque de 100000 repetiCiones. .............cceeereeereerrenenserernnssereennsenens 74
Figura 40 Ataque con 10000 repPetiCiONEes ............cecereerirennirenirinnisineissensessnessnssssnssssnssssnssssnns 75
Figura 41 Grdfico, con un ataque de 10000 repetiCiones. ..........cceceveeeereenerennerennereascerasceresnerens 75
Figura 42 Ataque con 1000 repetiCiONEes ..........ccceeeeereeiirenirenerinnisinnierensessnsesenssssnssssnssssnssssans 76
Figura 43 Grdfico, con un ataque de 1000 repeticiones. ..........cccceeeeererrereserrennsersennssensennssenees 76

Figura 44 Diagrama de PAreto...............cceeuiieecienniienniiinieieeseiennirensssnsssssssssssssssnssssnssssnssssnns 77



15

Resumen

El presente estudio se llevd a cabo para cubrir la necesidad que tienen los hogares y pequefias
microempresas para la proteccidon de datos. Para lograrlo, se disefié y configuré en una placa
electrénica de circuitos compacta o SBC (SINGLE BOARD COMPUTER) con una Gestién Unificada
de Amenazas (Unified Threat Management, UTM) que ofrece algunas funcionalidades de
proteccion de la informacion de bajo costo. Especificamente, tanto las funciones de deteccién y
prevencion de intrusos, como la de filtrado de contenido (firewalling). Para su ejecucion se aplicé
la Metodologia de Investigacién accidn, y el uso de varias herramientas de hardware y software
de cddigo abierto (open-source) tanto para la recoleccidn, inyeccion, filtrado y analisis de trafico.
Para las pruebas de concepto se utilizaron entornos virtuales de red controlados, sobre el cual se
inyectaron diferentes tipos de ataques a la red. Los resultados demostraron la efectiva
funcionalidad del UTM implementado sobre el hardware libre Atomic Pi.

- Palabras claves:

e UTM
e ATOMICPI
e CLEAROS

e METASPLOIT
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Abstract
This study was conducted to cover the need of households and small micro-enterprises for data
protection. To carry out this, a Unified Threat Management (UTM) was designed and configured
on a compact electronic circuit board (SBC), which offers some low-cost information protection
functionalities. Specifically, both intrusion detection and prevention functions, as well as content
filtering (firewalling). For its execution, the Action Research Methodology was applied, and the
use of various hardware and open-source tools for the collection, injection, filtering, and analysis
of traffic. A controlled virtual network environment was then used for the proofs of concept, on
which different types of network attacks were injected. The results demonstrated the practical

functionality of the UTM implemented on the free Atomic Pi hardware.

- Key words:
e UTM
e ATOMICPI
e CLEAROS

e METASPLOIT
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Capitulo |

Introduccidn

El actual capitulo se presenta una breve descripcién de los antecedentes, objetivos,
justificacion y alcance del proyecto: “Esta investigacion se enfocara en la implementacion de dos
funciones tales como son IDS e IPS de un producto UTM, sobre un Atomic Pi para una adecuada
supervisidon contra eventualidades que se presentan dentro de las organizaciones dotadas de
infraestructura tecnoldgica”. Ademas, se expone una revision sistematica de literatura sobre este
tdpico.

Antecedentes

La seguridad de la red es uno de los problemas mas criticos causados por el anonimato
en el ciberespacio. Entre los problemas que enfrenta el Internet de hoy, persiste el aumento de
los delitos informaticos en su nimero y complejidad. Segun (AMR, 2019), existen desarrollos
importantes en el mundo de los ataques avanzados y los brotes epidémicos, por ejemplo, los

ataques de WannaCry y ExPetr, difundidos en los titulares todo el mundo.

La primordial preocupacion de las empresas es la seguridad de los datos. Cada vez los
ingeniosos ataques, generalmente son operaciones de multicapa, lo que permite pasar
desapercibidos a través de soluciones de proteccién endpoint, lo que deja a las empresas con una
falsa sensacion de seguridad cuando los delincuentes informaticos no dejan pistas o destruyen

casi todos los rastros de su actividad (AMR, 2019).

Tradicionalmente las empresas, utilizan la solucién de un firewall como primera linea de

defensa. En un medio ambiente de red actual se torna cada vez mds complicado la supervision de
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los ataques, razén por la cual el solo uso de un firewall no puede satisfacer las demandas tales
como de rentabilidad, escalabilidad y convivencia con software de terceros. Por lo tanto, la

implementaciéon de UTM es esencial para las organizaciones.

De acuerdo con (Tam et al., 2012) un producto UTM puede solventar tres necesidades
criticas: la necesidad de una mejor seguridad, necesidad de una seguridad mas eficiente (desde
el punto de vista de la ingenieria y también en costos) y la necesidad de tener una rentabilidad

efectiva.

En concordancia con (Kaspersky, 2019), los productos UTM por lo general incluyen
funciones tales como antivirus, antispyware, AntiSpam, firewall de red, prevencion y deteccion

de intrusiones, filtrado de contenido y prevencién de fugas.

La compra de un dispositivo UTM para las organizaciones resulta excesivamente costoso,
siendo inalcanzable su adquisicidn. La industria ha realizado soluciones como: Cisco, SonicWALL,
Huawei, Sophos, Juniper Networks, Barracuda Networks, Stormshield, Venustech, Hillstone

Networks, Untangle, Rohde & Schwarz Cybersecurity, WatchGuard.

Planteamiento del problema

El alto indice de los ataques cibernéticos a las organizaciones genera como consecuencia
grandes pérdidas en las organizaciones. En Ecuador por ejemplo se registraron mas de 40 millones

de ataques cibernéticos, tras el retiro del asilo de Julian Assange (EL COMERCIO, 2019).

Por otro lado, en el Ecuador existe limitaciones profesionales especialistas en seguridad
de la informacion, probablemente porque las universidades no tienen programas de posgrado en

esta especialidad (Fuertes et al., 2014).
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Ademds, las organizaciones no cuentan con suficiente tecnologia de hardware y software
para detectar y mitigar dichos ataques, probablemente por el alto costo de las herramientas,

como es el caso de un UTM

Por lo expuesto, este proyecto tiene como propdsito diseiar e implementar una solucién

de bajo costo que tenga la funcionalidad de un UTM utilizando loT.

Justificacion

Demostrar la adecuada implementacién de las funcionalidades de UTM sobre un
hardware loT, caracterizada como una solucion de bajo costo en la deteccidén y mitigacion de
ataques cibernéticos que cumpla los estandares internacionales ISO 27000 y NIST (Is027000.es,

2005).

Objetivos

Objetivo general

Desarrollar un prototipo de sistema de seguridad multifuncién basado en la solucidn
UTM, utilizando Hardware libre, para incrementar la seguridad de red de las organizaciones y los

usuarios.

Objetivos especificos
e Determinar el estado del Arte, la funcionalidad de un UTM, y el disefo de la solucidn loT.
e Construir un escenario controlado de pruebas para obtener informacién necesaria para
cotejar con los indicios de la investigacion.
e Dotar de funcionalidades UTM al dispositivo Atomic Pi, tales como Firewall, IDS e IPS
usando el software ClearOs, Snort, Nessus y las librerias que ofrece el lenguaje Python para

el Hardware Atomic Pi.
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Alcance

Esta investigacion se enfocara en la implementacién de 2 funciones como son IDS e IPS
de un producto UTM, sobre un Atomic Pi para una adecuada supervision contra eventualidades

gue se presentan dentro de las organizaciones dotadas de infraestructura tecnolégica.

Estado del arte

Se llevd a cabo un estudio sistematico a la literatura y trabajos relacionados con el tema
de investigacion para establecer el estado del arte, para lo cual se presentan varias preguntas de
investigacion afines a los objetivos especificos, tales como se muestra en la Tabla 1. Ademas, la

estructura utilizada para la elaboracion del estado del arte se muestra en la Figura 1.

Tabla 1

Preguntas de investigacion

Objetivo especifico Preguntas de Investigacion

l. Determinar el estado del Arte, la a. ¢Como se encuentra el estado del arte?

funcionalidad de un UTM, y el disefio b. ¢Cual es el disefio de mas adecuado para la

de la solucién loT. solucion loT?
1. Construir un escenario controlado c. ¢Qué escenario virtual es el mas adecuado para
de pruebas para obtener su implementacion?

informacion necesaria para cotejar d. ¢Cémo se puede verificar la eficacia de las
con los indicios de la investigacion. funcionalidades implementadas?
e. ¢Qué insumos debe tener el escenario para sus

efectivas pruebas?
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Objetivo especifico

Preguntas de Investigacion

. Dotar de funcionalidades UTM al
dispositivo Arduino, tales como IDS
e IPS usando el software Snort y las
librerias que ofrece el lenguaje

Python para el Hardware Arduino.

f. éCémo dotar de funcionalidades UTM a un

dispositivo loT mediante Snort?

con las librerias de Python y Arduino?

V. Analizar los resultados obtenidos a
partir de la implementacion del
prototipo en la infraestructura de

pruebas.

dispositivo loT?

g. éResultd efectiva la implementacion del

b. ¢éQué versién de Snort tiene mas compatibilidad

Figura 1

Meétodo para la elaboracion del estado del arte
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Planteamiento de la revision de literatura

Esta fase se apoy6 en la descripcidn del problema basado en los resultados descritos en
el diagrama de “Causa y Efecto” de la figura 2, de tal manera de aportar con el contexto adecuado
en la busqueda de estudios cientificos. Después de haber definido el objetivo de busqueda y las
correspondientes preguntas de investigacidn asociadas con esta tematica, de tal manera poder

definir los criterios adecuados de inclusion y exclusion.

Figura 2

Diagrama de Causa y Efecto
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Tabla 2

Criterios de inclusion y de exclusion considerados

Inclusion Exclusion

Uso de términos tales como: Eficiente
sistema de respuesta contra ataques a los
Soluciones de respuesta contra ataques
dispositivos 10T, UTM (Unified Threat
mediante hardware pagado.
Management), hardware libre como

dispositivo de respuesta.

Trabajos de investigacién relacionados en

inglés y en espafiol.

Solo trabajos realizados en el periodo

comprendido entre 2015 -2016

Solo Scopus, IEEE, Springer.

Elaboracion del grupo de control con la ayuda de palabras claves en la investigacion

Con base a los problemas mencionados en el diagrama de causa y efecto, se pudo realizar
una revisién de la literatura relevante no esquematizada, para lo cual se apoyd en 10 articulos
relacionados al tema, de los cuales, se selecciond 4 articulos relevantes que mencionan la
importancia del uso de una solucién de tipo UTM para las organizaciones, en la Tabla 3 se

menciona el grupo de control.
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Grupo de control
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Titulo

Cita

Palabras claves

Effective Utilization of Multicore
Processor for Unified Threat
Management Functions.

Improving Unified Threat
Management Architecture Based
on Net Channel Technology

¢Qué es la gestion unificada de

amenazas (UTM)?

UTM Security with Fortinet:
Mastering Fort iOS.

(Gummadi
Shanmugasundaram, 2012)

(Hu, 2015)

(Kaspersky, 2019)

(Tam et al., 2012)

& Performance analysis, URL filtering,
spam

filtering, Unified Threat Management
(UTM), parallelization method

UTM

UTM, VPN

Network security (firewalls to block
unauthorized users, Intrusion
Prevention Systems (IPS) to keep
attackers out, Web filters to avoid
misuse of Internet browsing, and
antivirus software to block malicious
programs)

Armar una adecuada cadena de busqueda

Con las palabras claves utilizadas en los estudios antes revisados en el grupo de control

se estructuro la siguiente cadena de busqueda:

(("UTM" OR "ARDUINO") AND ("IPS" OR "IDS") AND ("10T")) la cual se utilizé en el

repositorio digital Crossref y en Scholar Google sin respuesta alguna.

Al tener una nula respuesta se cambid la cadena de busqueda como se muestra a

continuacion:
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(("UTM" AND "ARDUINO") AND ("IPS" AND "IDS") AND ("10T") OR ("FIREWALL"))

Seleccion de estudios realizados sobre el tema

La cadena seleccionada la misma se la empleo en la amplia base de repositorios cientificos
como es Google Scholar, obteniendo un resultado de 4 articulos relacionados con el tema a

desarrollar. Este nimero se considera no suficiente, pero si adecuado para el analisis.
De los 4 articulos se aplicaron filtros, los cuales se describen a continuacion:

1. Fecha de publicacién: se tomé en consideracidn la similitud de los estudios planteados
con el presente trabajo, hasta con 3 afios de antigliedad.
2. Tipo de estudio: Se selecciond solo estudios del tipo: Article, Conference, White Papers,

proceeding.

Tabla 4

Articulos de estado del arte

Cdédigo Titulo Cita

EP1 Implementacién de un sistema de gestion de (Ramirez & Jiménez, 2016)
seguridad de la informacién aplicado al tele
monitoreo médico.
EP2 Implementaciéon de un Firewall Construido a (Pareja, 2017)
partir de software y una placa de circuitos
compacta o SBC (Single Board Computer) en la

empresa Taio Systems de la ciudad de Popayan
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Elaboracion del estado del arte

EP1. Implementacion de un sistema de gestion de seguridad de la informacion aplicado al tele

monitoreo médico.

Este trabajo tuvo como objetivo el implementar un sistema de gestién de seguridad de la
informacion aplicado al tele monitoreo médico. Para ello fue necesario la recopilacién de
informacion referente a redes inaldmbricas de drea corporal, el uso de la tele medicina en la
sociedad y la relacion con las Tics. Asi mismo se analizd sobre la seguridad de red e informacion
basada en la norma ISO 27001 para luego disefiar una estructura robusta que permita asegurar
los datos transmitidos inaldmbricamente, al mismo tiempo que se evaluaba e implementaba el
sistema de Tele monitoreo médico. Fue preciso acudir al uso de placas electrdénicas tales como
Arduino UNO, plataforma de sensores ehealth y mddulo wifi 232-B para realizar el tele monitoreo.
Una vez establecida la transmision se realizé una categorizacién de activos y analisis y gestion de
riesgos sobre el sistema representando asi un porcentaje de cumplimiento de 71% de los
requerimientos; ademas de realizar una comparacién del sistema prototipo MFSecuEhealth
contra un sistema no gestionado con seguridad obteniendo una mejora en el rendimiento notable
de 86.2%. Se concluye que al analizar los requerimientos del sistema se logré optimizar los
recursos y sobre todo se asegurd el activo mas importante de la organizacién, la informacién. Se
recomienda que para analizar, gestionar y monitorear un sistema informatico se comparen los
mejores gestores de seguridad para garantizar que su implementacién salvaguarden las bases de

la seguridad; confidencialidad, integridad y disponibilidad.
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EP2. Implementacion de un Firewall Construido a partir de software y una placa de circuitos
compacta o SBC (Single Board Computer) en la empresa Taio Systems de la ciudad de Popayan

(Pareja, 2017)

El proyecto fue disefiar una solucién que apoye la proteccion de datos en una red
mediante la implementacién de un Appliance de Seguridad Perimetral, con el uso de una placa
Raspberry Pl modelo 1 B y un firewall libre, IpFire. El trabajo realizado presenté un caso de éxito
en la implementacion del dispositivo en la empresa TalO Systems de la ciudad de Popayan el cual
fue concebido en un corto periodo de tiempo permitiendo apoyar en gran medida la proteccion
de datos de la red de la empresa de una forma eficiente. Como propuesta adicional al proyecto
se planted evaluar el funcionamiento del firewall, para ello se conformé un ambiente de pruebas
en el cual se usaron maquinas virtuales con servicios que pueden ser vulnerados mediante
porciones de cddigo malicioso o exploits, que afectan el correcto funcionamiento de los equipos,
gracias al uso de las herramientas especializadas para el reconocimiento de vulnerabilidades en
dispositivos se evalud los servicios implementados para ejecutar algunas pruebas y comprobar el
funcionamiento del dispositivo, con el fin de mejorar la configuracién implementada para la
empresa donde se ejecuto el proyecto. Por otra parte, se realizé un estudio del funcionamiento
del firewall en el hardware usado, presentando buenos resultados logrando procesar todas las
peticiones en tiempo real sin afectar el correcto funcionamiento de la red de la empresa TalO

Systems mediante las herramientas de monitoreo del firewall.

Resultados del estado del arte

Luego de haber realizado un exhaustivo analisis del estado del arte se llegd a las siguientes

conclusiones: 1) Son escasos los trabajos realizados para la implementacién de un dispositivo loT
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para el monitoreo de la infraestructura de red. 2) Un solo trabajo se enfoca en la utilizacién de las

multifunciones de un producto UTM sobre la infraestructura de red.

Con el apoyo de los resultados obtenidos se puede concluir que la implementacion de las

funcionalidades de un producto UTM sobre un dispositivo loT, resultara.
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Capitulo Il

Metodologia de investigacion

Este capitulo muestra la metodologia se aplicd, considerando los métodos adecuados y
técnicas. Posteriormente, se presenta una breve descripcidon del marco tedrico, para lo cual se

apega a la red de categorias la cual sustenta la investigacion.

Metodologia

En esta investigacion, se encuadra dentro del marco de la metodologia de la cuantitativa,
razén por la cual se desea conocer y sustentar la eficacia de la implementacion, mediante factores
de datos recolectados, para en su posterior interpretarlos con la ayuda de la probabilidad y
estadistica. Y cumplir con el objetivo de la investigacion el cual es desarrollar un prototipo de
sistema de seqguridad multifuncion basado en la solucion UTM, utilizando Hardware libre IoT, para
incrementar la sequridad de red de las organizaciones y los usuarios, en seguida se examina la

aplicabilidad de los métodos y técnicas.

Métodos de investigacion

Metodologia de investigacion - accion

El termino Investigacidon — accién fue definido por primera vez por Kurt Lewin, medico,
bidlogo, psicélogo vy fildsofo aleman. El cual es conocido como el fundador de la psicologia
moderna, quien se interesd en la investigacion de la psicologia de los grupos y de las relaciones

interpersonales.
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En si la Investigacion — accién es una forma de investigacidn la cual permite vincular el
estudio de los problemas de un contexto adecuado haciendo uso de programas de respuesta

social, de tal manera alcancen de forma conjunta los conocimientos y transformaciones sociales.

Segun (Colmenares & E., 2017), define a la investigacién-accién como “una forma da
indagacién introspectiva colectiva emprendida por participantes en situaciones sociales con
objeto de mejorar la racionalidad vy la justicia de sus practicas sociales o educativas, asi como su

comprension de esas practicas y de las situaciones en que estas tienen lugar”.

Metodologia de investigacidn bibliografica

Consiste en la revisiéon de material bibliografica con respecto al tema del proyecto.

De acuerdo con (Flores et al., 2012) “depende fundamentalmente de la informacién que
se recoge o consulta en documentos a los que se puede acudir como fuente o referencia en

cualquier momento o lugar”.

Metodologia de investigacion descriptiva

Se aplicara recoleccién de datos, prediccion e identificacion exacta de los eventos e
incidentes, haciendo uso de métodos estadisticos para la adecuada interpretacién de los datos

recolectados.

Técnicas e instrumentos para la recoleccion de datos

Técnica documental

Esta técnica hace referencia a la parte conceptual de la experimentacién en IS, es mas

orientada a la experimentacion y replicacién de técnicas de pruebas de software.
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Técnicas e instrumentos para el procesamiento y analisis

Dentro de las exigencias de la sustentacion de los datos obtenidos mediante la

experimentacion se utilizard los siguientes instrumentos para su procesamiento:

Nivel exploratorio

Al diagnosticar la incidencia de los ataques cibernéticos sobre el escenario virtual de

pruebas.

Nivel descriptivo

Permite evaluar los datos obtenidos mediante las pruebas, encontrar la relacién que
existen entre ellos, identificar a que se deben los hallazgos y dar un criterio, concluir en base a los

resultados obtenidos.

Nivel de asociacion de variables

Esta investigacion se la debe comprobar mediante la hipétesis, en la cual coexiste la

variable independiente y la variable dependiente.

Antecedentes investigativos

La seguridad de la red es uno de los problemas mas criticos causados por el anonimato en
el ciberespacio. Entre los problemas que enfrenta el Internet de hoy, persiste el aumento de los
delitos informdticos en su numero y complejidad. Segun (AMR, 2019), existen desarrollos
importantes en el mundo de los ataques avanzados y los brotes epidémicos, por ejemplo, los

ataques de WannaCry y ExPetr, difundidos en los titulares todo el mundo.

La primordial preocupacion de las empresas es la seguridad de los datos. Cada vez los

ingeniosos ataques, generalmente son operaciones de multicapa, lo que permite pasar
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desapercibidos a través de soluciones de proteccién endpoint, lo que deja a las empresas con una
falsa sensacion de seguridad cuando los delincuentes informaticos no dejan pistas o destruyen

casi todos los rastros de su actividad (AMR, 2019).

Tradicionalmente las empresas, utilizan la solucién de un firewall como primera linea de
defensa. En un medio ambiente de red actual se torna cada vez mas complicado la supervision de
los ataques, razon por la cual el solo uso de un firewall no puede satisfacer las demandas tales
como de rentabilidad, escalabilidad y convivencia con software de terceros. Por lo tanto, la

implementacion de UTM es esencial para las organizaciones.

De acuerdo con (Tam et al., 2012), un producto UTM puede solventar tres necesidades
criticas: la necesidad de una mejor seguridad, necesidad de una seguridad mas eficiente (desde
el punto de vista de la ingenieria y también en costos) y la necesidad de tener una rentabilidad

efectiva.

En concordancia con (Kaspersky, 2019), los productos UTM por lo general incluyen
funciones tales como antivirus, antispyware, Anti-Spam, firewall de red, prevencién y deteccién

de intrusiones, filtrado de contenido y prevencion de fugas.

La compra de un dispositivo UTM para las organizaciones resulta excesivamente costoso,
siendo inalcanzable su adquisicién. La industria a realizado soluciones como Cisco, SonicWALL,
Huawei, Sophos, Juniper Networks, Barracuda Networks, Stormshield, Venustech, Hillstone

Networks, Untangle, Rohde & Schwarz Cybersecurity, WatchGuard.
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Capitulo 1l

Marco tedrico

En este capitulo se menciona de algunos principios y conceptos basicos acerca de la seguridad de

la informacidn, Atomic PI, ClearQO, Snort IDS, Snortsam, UTM,

Red de categorias

Es conveniente estructurar la red de las principales categorias que intervienen en este

objeto de estudio; la red de categorias se muestra de la siguiente manera (ver Figura 3).

Figura 3

Red de Categorias de las variables de Investigacion

Variable Independiente Variable Dependiente
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Fundamentacidn cientifica de la variable independiente

Tecnologias de la informacidn

Las Tics, son las tecnologias que se utilizan en la gestién y transformacion de la
informacion, y de manera particular es el uso de computadores y programas los cuales crean,

modifican, almacenan, protegen y recuperan esa informacion.

Las TICs, hoy por hoy es un elemento esencial de la Sociedad de la Sociedad de la
informacion con lo cual habilita la capacidad universal de acceder y contribuir a la informacién,
las ideas y conocimiento. Por lo cual facilitan el intercambio y fortalecimiento del conocimiento
mundial para la favorable evolucién permitiendo un acceso controlado a la informacién para
desarrollar las actividades culturales, educativas, econdmicas, sociales, politicas, sanitarias,
oportunidades comerciales y el avance de las ciencias. Razén por lo cual es necesario conocer el
concepto de la Seguridad de la informacién debido a la importancia que adquiere para la

proteccion de la informacién (Duarte, 2008).

Seguridad de la informacidn

La seguridad de la informacion permite asegurar la identificacién, valoracion y gestion de
los activos de informacién y sus riesgos, en funciéon del impacto que representan para una
organizacion. Es un concepto amplio que no se centra en la proteccién de las TIC sino de todos los
activos de informacion que son de un alto valor para la institucién (Gummadi &

Shanmugasundaram, 2012).

En este sentido, se debe entender a la seguridad de la informacién como un proceso
integrado por un conjunto de estrategias, medidas preventivas y medidas reactivas que se ponen

en practica en las instituciones para proteger la informacién y mantener su confidencialidad,
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disponibilidad e integridad de esta, dando como resultado la existencia de los diversos tipos de

Soluciones de Seguridad de la Informacién(Gummadi & Shanmugasundaram, 2012).

Soluciones de seguridad de la informacion

Con la creciente demanda de estos ultimos dias por la necesidad de mantenerse
conectados desde los hogares, ya sea para estudios virtuales, realizar transacciones bancarias,
trabajos en modalidad a distancia, etc. Presenta un juego de dindmicas Estatales. Con ello
aumenta la necesidad e importancia de propender por la seguridad informatica o mejor conocida
como ciberseguridad, también la encargada de la proteccion de la integridad y la privacidad de la
informacion la cual se puede encontrar almacenada en un sistema informatico, ademas esta se
puede hallar transitando en la red de computadores.
Software empresarial

Es recomendable para una Pyme la adquisicion de Software enfocado al sector
empresarial y conocer el uso correcto, esto genera grandes beneficios tales como: mejora de la
productividad, reduccién de costos e incremento de las ventas. Para adquisicion adecuada de
estas soluciones hay que estar al tanto de las soluciones acorde al flujo del negocio. Esto presenta
un desafio el saber invertir en soluciones apropiadas las cuales contribuyan en la administracién
de lainformacidn. Este Software debe ser robusto en la seguridad informatica, teniendo en cuenta

de que las Pymes hacen uso de los dispositivos moviles o también conocidos BYOD.

Sistema UTM

Es la gestidn unificada de amenazas, es un término se utiliza dentro de la seguridad de la
informacion la cual indica de que se trata de una solucién de seguridad, cominmente se trata de
un Unico producto de seguridad el mismo que brinda varias funciones de proteccidn en un solo

punto de red. Por lo general esta solucidon cuenta con funciones tales como: antivirus,
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antispyware, Anti-Spam, firewall de red, IDS, IPS, escaner de vulnerabilidades y filtrado de
contenido.

Fundamentacion cientifica de la variable dependiente

Seguridad de las aplicaciones

Hace referencia al proceso de desarrollar, afiadir y probar caracteristicas de seguridad
dentro de las aplicaciones, con la finalidad de impedir vulnerabilidades de seguridad frente las
amenazas, tales como la alteracién y accesos no autorizados.

Es necesario la seguridad de las aplicaciones debido a que las aplicaciones actuales se
encuentran disponibles atreves de varias redes y conectada a la Cloud. Lo que acarrean el
aumento de vulnerabilidades y las amenazas de seguridad. Por esta razén se ha elevado la
necesidad de garantizar la seguridad no solo a nivel de la red, debe contar con la seguridad dentro
de las aplicaciones. Con ello se debe efectuar pruebas de seguridad a las aplicaciones y asi
descubrir puntos endebles de las aplicaciones, de esta manera evitar este tipo de ataques. Existen

varios tipos de seguridad de las aplicaciones como son:

Seguridad de las aplicaciones en la cloud

Las aplicaciones que se encuentran alojadas en Cloud presentan un sinfin de desafios.
Debido a que los entornos Cloud entregan recursos compartidos, por esta razén se recomienda
dar a los usuarios solo tengan acceso a datos autorizados. Siempre se debe considerar que los

datos confidenciales son mas vulnerables en las aplicaciones alojadas en la Cloud (VMware, 2020).

Seguridad de las aplicaciones moviles

Hay que tener en cuenta que los dispositivos méviles transmiten y adquieren informacion
por medio del internet, todo esto se realiza sobre una red no privada; siendo vulnerables a

ataques. Por estas razones es recomendable que las empresas agreguen VPN con ello podran
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anadir una capa de seguridad cada vez que los empleados desean comunicarse con sus

aplicaciones de manera remota (VMware, 2020).

Seguridad de las aplicaciones web

Las aplicaciones web o servicios se acceden a través de una interfaz de un navegador por
medio del internet. Aplicaciones orientadas a la Web siente se encuentra instaladas en servidor
remoto, y a informacidn es trasmitida al internet. Las empresas que albergan a las aplicaciones
web optan por proteger su red contra intrusos mediante contrafuegos orientados a las
aplicaciones Web. Los contrafuegos se encargan de inspeccionar los paquetes de entrada como
también los paquetes de salida, si considera datos perjudiciales y si es necesario los bloquea

(VMware, 2020).

Ciberseguridad

Constituye en la condicion para permitir a los ciudadanos, las organizaciones e
instituciones logren favorecer del uso del ciberespacio mediante el mismo puedan efectuarse de
forma rdpida y econdmica los intercambios de informacién. La ciberseguridad nace ante el
constante crecimiento del uso del ciberespacio en la interaccidn social, resultado de la revolucion
tecnoldgica de la informacidon y comunicacién (Tics), lo que ha impulsado el proceso de la

globalizacion y periédicamente es sorprendente su vertiginosa innovacién.

Amenazas informaticas

Es cualquier hecho natural o maniobra de tipo técnico o humano, que implique alterar,
obstaculizar, oponerse o destruir la informacion de la organizacion. Segun (Cisco Systems, 2005),

la define como un acceso no autorizado a la red o dispositivo. Existen diversos tipos de
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clasificaciones respecto a las amenazas informaticas, las mismas que guardan alguna relacion

unas con otras.

Tipos de amenazas informaticas

Amenazas externas

Estas son ocasionadas fuera de la organizacion las cuales se encuentran clasificados los
virus, gusanos, caballos de Troya, intentos de ataques piratas informaticos, relacionados con

exempleados o también causados por espionaje industrial (Cisco Systems, 2005).

Amenazas internas

Este tipo de amenazas provienen desde el interior de la organizacidn estas causan grandes
pérdidas ya que pueden ser causadas por medio de elementos que se encuentran dentro de la
organizacidn, como por ejemplo esto se da cuando hay un empleado descontento y tiene un gran
conocimiento de seguridad informatica, ademas cuenta con las credenciales de esta para cumplir

con sus fechorias (Cisco Systems, 2005).
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Capitulo IV

Descripcion del sistema

Este capitulo da a conocer de manera especifica el software y hardware utilizados para el
desarrollo del presente proyecto de titulacién. También se describe el sistema operativo CelarOS
empleado para la implementacién de las funcionalidades de UTM dentro de la tarjeta Atomic PI.
Atomic Pi

Es una tarjeta SBC (SINGLE BOARD COMPUTER), que cuenta con caracteristicas similares
a la Raspberry Pi, la Unica gran diferencia lo tiene en su procesador central Intel Atom x5-Z8350
con arquitectura X86, siendo ideal para el soporte de sistemas operativos tanto en Linux como
también Windows basados en esta arquitectura.

Ademas, cuenta con almacenamiento incorporado de 16GB, una ranura de expansién
microSD con un soporte hasta 256GB de almacenamiento, 2GB de memoria RAM DDR3L, conector
Ethernet, Wifi b/g/n/ac, un puerto USB y conectores GPIO (Manuti, 2019).

Figura 4

Tarjeta Atomic Pl

Nota. (Manuti, 2019)
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Snort IDS

Es un IDS mas popular en estos dias, cuenta con una gran base de datos de firmas
de actividades maliciosas. Esto ayuda en la busqueda de contenido especifico en los flujos de la
red y reporta cada instante de una firma en particular. Los datos llegan desde la red ingresando a
al Packet Decoder de IDS. Los paquetes son preparados y enviados al Pre - procesador y para
adaptarse a las necesidades del motor de deteccion, que analiza el paquete para detectar la
existencia de alguna actividad de intrusion (Kyaw et al., 2016).

Los paquetes regulares se descartan mientras que los sospechosos registrados por el
sistema de registro y alerta. Entonces, la salida del médulo acepta los registros y genera el
resultado final.

Firewall

Por lo general, un Firewall puede ser Software o Hardware, o tal vez la combinacién de
los dos, que realizan el filtrado de la transmisién de paquetes de la informacién digital como paso
atreves de una interfaz entre la red (Kyaw et al., 2016).

Existen dos tipos de funciones basicas de seguridad:

e Filtrado de paquetes: Orientado a permitir o negar el paso de los paquetes con
informacion digital, basado en los estamentos de las politicas de las reglas de
seguridad.

e Proxy de la aplicacién: Provee de servicios para la red de usuarios mientras que
protege a los al anfitrién principal del computador. Esto es para parar el flujo de

la IP (trafico de red entrante y saliente).
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IDS

El detector de intrusos estd compuesto de técnicas y métodos las cuales son empleadas
en la deteccion de actividades a nivel de red y de host, Los sistemas de deteccidn de fallas estan
comprendidos en dos categorias bdsicas como son: deteccion de intrusos basados en las firmas y
deteccidn de sistemas andmalos. Estdn con una gran cantidad firmas y reglas configuradas, el
objetivo de los sistemas de deteccién es buscar y registrar la actividad sospechosa y generar
alertas. En base de las anomalias usualmente depende del paquete de anomalias presente en el
protocolo de la parte del encabezado. En algunos casos estos métodos producen buenos
resultados comparados por basado con firmas IDS. Usualmente un sistema de deteccion captura
de datos en la red y aplica estas reglas que los datos o detecta anormalidades en esto (Rehman,
2003).
IPS

El sistema de prension de intrusos es un dispositivo aplicado en la seguridad informatica,
esencial en las redes, esta se encarga de supervisar las actividades en la capa de Red, ademas
monitorea la capa de Aplicacién, de esta manera encontrar conductas maliciosas, con la finalidad
de actuar ante estos sucesos en tiempo real como medida de contingencia.

El IPS es complementario a otras herramientas de la seguridad informatica para aumentar
la proteccidn de las redes, la reaccion es proactivo frente amenazas y ataques.
Wireshark

Es un analizador de protocolos es empleado para solucionar y analizar problemas de las
telecomunicaciones, para este trabajo se lo utilizdé en la visualizacidn de las pruebas realizadas

sobre el dispositivo loT (Wireshark, 2020).
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Figura 5

Logo de Wireshark

Nota. (Wireshark, 2020)

Hping3

Es herramienta de analisis orientada para ser utilizado mediante linea de comandos
utilizado en testeo de redes y hosts, esta basada en el comando ping de UNIX, es compatible con
los protocolos TCP, ICMP, RAW-IP y UDP.

Esta herramienta fue empleada en la elaboracion de los ataques orientados a la maquina
denominada Victima, de esta manera testear la eficacia de respuesta a incidentes (Sanfilippo,
2020).

Figura 6

Logo de Hping

Nota. (Sanfilippo, 2020)
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ClearOS

En estos dias existen muchos firewalls Linux de cddigo abierto, tales como Mono Wall,
Endian, IPCop, SmoothWII Express, etc.

Todos estos se ejecutan sobre un marco de netfilter dotado por Linux Kernel algunas
distribuciones de Linux incluso implementan funcionalidades tales como Proxy, IDS y VPN para
poder proporcionar una solucién de seguridad mas perfecta.

ClearOS es desarrollado por una acreditada organizacion llamada ClearFoundation la
misma que cuenta con una comunidad de usuarios y es una distribucién famosa segln
http://distrowatch.com la clasifican en la posicién 52.

ClearOS también conocida como ClakConnect es una distribucidn de Linux basada en
CentOS y Red Hat Enterprise.

ClearOS esta disefiado como un Servidor, red y puerta sistema con una elegante interfaz
de usuario para su administracién y este entorno esta orientado para la web. ClearQOS es publicado
bajo la licencia GNU, tiene la libertar de descargar la imagen e instalar en PC, el cddigo fuente es
abierto en la versién Community.

ClearOS es una solucidn alternativa prometedora para Windows Small Business Server de
Microsoft que fue terminado en 2012 (Obiniyi et al., 2012).

El progreso del desarrollo de ClearOS esta ilustrada en la figura 7.


http://distrowatch.com/
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Figura 7

Progreso de desarrollo de ClearOS

1] clear clear0S
Clark
'ﬁ'é.
Linux RedHat ClarkConnect Cent0S Clear0S

Nota. (Obiniyi et al., 2012)

Configuracidn e instalacion de ClearOS
Instalacion

Una vez creada la USB booteable con el instalador del sistema operativo ClearOS, debe
ingresar al BIOS de la placa Atomic PI, de tal manera que pueda arrancar el instalador desde la
USB, cuando arranque el sistema debe mostrarse la siguiente ventana como se muestra en la

siguiente figura.
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Figura 8

Ventana de seleccion para instalar ClearOS

Clear03 7.7.2.280072

Install Clear0S 7.7.2.280072
Test this media & install Clear0S 7.7.2.280072

Troubleshoot ing

fiutomatic boot in 34 seconds...

Para proceder en la instalacion se debe seleccionar el idioma de la instalacién, para este
caso se selecciond idioma espanol y se selecciond el espafiol Ecuador como se muestra en la

figura.



Figura 9

Ventana de seleccion de idioma

e

Bosanski

Catala

Cestina
Cymraeg Welsh'
Dansk Danish
Deutsch German
EAANVIKG Greek

Espafiol Spani

Eesti Estonian

a

Luego de la seleccién del idioma, se debe seleccionar la ubicacién de la instalacién.

INSTALACION DE CLEAROS 7.7.2.280072
Eus Ayudal

clearOS BIENVENIDO A CLEAROS 7.7.2.280072.

¢Qué idioma le gustaria utilizar durante el proceso de instalacion?

CIpunLCIaey)
Espafiol (Honduras)

Espafiol (Guatemala)

Espafiol (Republica Dominicana)
Espafiol (Cuba)

Espafiol (Costa Rica)

Espafiol (Colombia)

Espafiol (Chile)

Espafiol (Bolivia)

Espafiol (Argentina)
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Figura 10

Ventana de seleccion del almacenamiento

! DESTINO DE LA INSTALACION INSTALACION DE CLEA

Seleccion de dispositivos

Seleccione los dispositivos en que le gustaria instalar. Se mantendran sin tocar hasta que pulse el botén
«Comenzar instalacién» del mend principal.

Discos estandares locales

8192 MiB

ATA VBOX HARDDISK
sda / 8192 MiB libre

Los discos que se dejen aqui sin seleccionar no se tocaran.

Discos especializados y de red

=
Afadir un disco...
Los discos que se dejen aqui sin seleccionar no se tocaran.

Otras opciones de almacenamiento
Particionado
®) Configurar el particionado automaticamente Voy a configurar las particiones.

Me qustaria crear espacio disponible adicional

Resumen completo del disco y el gestor de arranque. 1 disco seleccionado; 8192 MiB de capacidad; 8192 MiB libre Refrescar

Luego se debe dejar seleccionada la opcidn de Ethernet para que en cuanto se conecte a

la red enseguida de reiniciar después de la instalacion.



Figura 11

Configuracion de la red

-RED & NOMBRE DE EQUIPO INSTALACION DE CLEAROS 7.7.2.280072

T ooy EE
&0

= Conectado

Direccién de hardware 08:00:27:BCF0:10
Velocidad 1000 Mb/s
Direccién P 10.0.2.15
Mascara de subred 255.255.255.0
Ruta predeterminada 10.0.2.2
DNS 192.168.100.1

+ - Configurar.

Nombre de host: | labUtm.local Aplicar Nombre actual del sistema: labutm.local
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Una vez configurado el preinstalado, se debe dar una contrasefia en la siguiente de

ventana como se muestra en la figura.



Figura 12

Ventana de configuracion de la contrasefia

CONFIGURACION INSTALACION DE CLEAROS 7.7.2.280072

B latam iAyudal

clearOS AJUSTES DE USUARIO

CONTRASENA DE ROOT
No se ha configu...inistrador (root)

) Ejecutando los scripts de preinstalacion




Configuracion
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Para la configuracién se debe ingresar con la direccién IP asignada desde la barra de

navegacion internet como se muestra en la siguiente imagen.

Figura 13

Acceso a la configuracion de ClearOS

& O A Nosegur httes://192.168.100.8

A

La conexion no es privada

Avanzado

Es posible que los atacantes estén intentando robar tu informacién de 192.168.100.8 (po

Para ingresar se debe aceptar el riesgo debido a que ClearOS no cuenta instalado con un

certificado SSL aun, al continuar se debera ingresar las credenciales antes definidas en la siguiente

ventana como se muestra en la figura.
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Figura 14

Ventana del login de ClearOS

& O A Nosegur hieps://192.168.100.8 v v 5 Y= @ (ncerseicn o) -

»

clearOS A

Con las credenciales aceptadas le conducird a la siguiente ventana principal como lo

muestra en la figura.
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Figura 15

Ventana principal de ClearOS

W 1obUtmiocal - Inctall Wizard - Personat Microsoft Edge (o= =

< O A Noseguro | heps;//192.168.100.8:31/app/b

s

Clear0s Mago o Install Wizard

/wizard/index/start mow @ Y= @ (e sesien g)

=2 Network Settings

Getting Started

The Install Wizard guides you through the steps to get your
ClearOSs system up and running. After the basics are
configured, you will get a chance to go through the ClearOS
Marketplace wizard to install apps.

specccomensrosmony (& | @™

# Registration
your deployment of ClearOs. center

& Configuration If you need assistance with installation or configuration, please s
review the available help in the wizard. You can also find more E s &
in-depth help online:

& Marketplace A

s In e@
* G ario ('

== Finish Click on the Next button to continue.

Se debe dar clic en el botdn next para continuar con la configuracion asi le conducira a la
siguiente ventana, en la cual se debe seleccionar el modo de la red en la cual va a funcionar el

UTM, para este caso se seleccioné Modo puerta de enlace.
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Figura 16

Seleccion del modo de red

&« O A No segur Witps://192.168.100.8 = @ nicarsesién o)) -

En la siguiente ventana se debe seleccionar la interfaz de red interna y configurar la

direccion IP para conexion a los dispositivos internos, como se muestra en la figura.



Figura 17

Configuracion para la puerta de enlace de la red interna

C 3
<« ) A Noseguro | heepsy//192.168.1008: netwark nF : t= @ ( inicarsesicn
Settings
En la siguiente imagen se muestra la comprobacidn del servidor de DNS
Figura 18

Verificacion de servidor DNS

<« ) A Noseguro | hetps//192.168.100.8: T k = @

Servidores DNS

A oS configura automaticamente

© success
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Si es verificado el servidor de DNS se puede continuar con la selecciéon del tipo de licencia

de ClearQS, para este caso de estudio se selecciond la de Community como se ve en la figura.

Figura 19

Seleccion del tipo de licencia

O A Noseguro

==

hitps//192.168.100.8:81/app/edition D | ¥ @ (nicarsesen ) -

clear0S

Community

«¢ Network Settings

# Registration

4 Configuration

& Marketplace

& Finish

clear0S

Este modelo de apoyo puede no sef la mejor solucién para s

Se debe registrar la licencia para poder continuar con la instalacion en el siguiente

formulario como se muestra en la figura.
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Figura 20

Formulario de registro de la licencia

<« O A Noseguro | keps.//192.168.100.8:

# Registration
- a

@& Configuration
& Marketplace

E8 Finish

Sisterna de Registro, ust

Formulario de actualizacion  Crear una cuenta

Con el registro completo se puede continuar con la siguiente ventana de actualizacién de

paquetes como se ve en la siguiente figura.
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Figura 21

Ventana de actualizacion paquetes

=N ES
&« O A Noseguro | https;//192.168.100.8:81/app/software_updates/first_boot = o #r @ (nicarseson é;

clear0S

Community Mago e Actual

< Network Settings Yeln
Actualizaciones de software elp

# Registration _,,‘ figurada, las actualizacione as para el sistema r favor sea paciente!
‘ Se puede tomar un minuto o dos para actualizar

O Marketplace Paquete “ Versién $

= Finish

Con los paquetes actualizados se puede continuar con la configuracién, se colocé el

nombre del dominio, utm.espe.edu.ec como se muestra en la siguiente figura.



Figura 22

Ingreso de dominio

€ - (o &=
<« O A Noseguro | keepsy/192.168.100.8:81/app/network/domain - o = @ ‘('“““"“"5" 9\)
clear0S

Community

= Network Settings
Dominio de Internet

# Registration

© Configuration

& Marketplace

EE Finish

En la siguiente ventana se muestra el nombre del host el cual se lo coloco en la instalacién,

como se muestra en la siguiente figura.



Figura 23

Registro del nombre del host

Community

= Network Settings
nombre de host

# Registration

o=

o

——
© Configuration

e Internet
Settin

& Marketplace hombre de host
| Finish Nombre de host de Internet

€ - [o e [=
« O A Noseguro | keps,//192.168.100.8:21/app/network/hostname = B iflﬂitﬂ'sefﬂ" g\;
clearQS
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A continuacién, se debe comprobar si la hora y fecha estdn adecuadamente configuradas,

como en la siguiente imagen.



Figura 24

Ventana de fecha y hora

(o=
<« O A Noseguro | heeps://192.168.100.8:51/app/date )

2=
= ¥= B ( Inicarsesién -5 -

Community ~ Mag e F

< Network Settings
Fechay hora

Help

# Registration R

Con sincronizacién automética activada, e
% Configuration

& Marketplace

== Finish "

Actualizar

Enseguida se muestra la seleccidn del tipo de categorias de los complementos como los

va a instalar, en este caso se seleccion6 por funcion.
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Figura 25

Ventana de seleccidn de tipo de clasificacion de los complementos

IENCEES
& O A Noseguro | https;//192.168.100.8:81/app/marketplace/wizard

O ¥ @ (ncersestn ) -

clear0S

Community Mago © Merc

< Network Settings

Empezando

# Registration

© Configuration

O Marketplace

B Finish

entre

En la siguiente ventana se debe seleccionar los complementos para su instalacién como

se ve en la siguiente figura.
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Figura 26

Ventana de descarga e instalacion de complementos
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S O A Noseguro

hitps:;//192.168.100.8:31/app/marketplace/insta

=N ES

O ¥ @ (ncersestn ) -

clear0S

# Registration

© Configuration

Community

< Network Settings

Mago e Instalar

la aplicacién de Examen

O Marketplace
PESELERIISEETE  Eliminar todos
=5 Finish
Description “ Precio % Unit $ Descuento ¢ Extendido ¢ EULA ¢ Action
Content Filter Engine None m
F a i - =3
:

ClearOS interfaz de usuario

ClearOS cuenta con una interfaz

continuacién se muestra en la Figura.

de usuario intuitiva orientada a la Web, como a
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Figura 27

Ingreso a ClearOS

< C A Noseguro | 10022

i Aplicaciones Prusa i3 Build Manu.. Section 1.2 Tools an... 3 Berlin/Stis at ma.. 9 HowtomakeaCha.. @ MS Agent World -> GitHub - smore-inc.. @ ClippyJS - Add Clip..

@ n

clearOS w

Una vez dentro de la aplicacidon se mostrard la siguiente pantalla donde puede encontrar
las diversas opciones para interactuar con la misma, en la siguiente Figura se muestra la pantalla

de administracion de ClearOS.



Figura 28

Pantalla principal de ClearOS
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atma...

=) How to make a Cha,

@ MS Agent World ->

clear0s

@ Cloud
Q) e
Q) sener
@ Network

? System

@ information

Ya se ha autentificado!

nstall default

Espafiol

App Maintainer
App Version

Support Palicy

Details

Rate App
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Arquitectura del UTM
En la siguiente imagen se muestra como estda funcionando la arquitectura del sistema UTM.

Figura 29

Arquitectura del UTM

FIREWALL

Antivirus s

Antiphishing

CONTROL DE ACCESO




Laboratorio de pruebas
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Para probar la eficacia de la implementacion del sistema operativo ClearOS sobre la placa

loT Atomic Pi, para lo cual se utilizd herramientas de Pentesting instaladas sobre Kali Linux.

Estas pruebas se realizaron sobre un entrono controlado como se muestra en la siguiente

figura.

Figura 30

Arquitectura de la red del escenario de pruebas

Internet

clearQSs

10.0.2.0/24

.*

[

—

10.0.2.248/24

PC DEL ATACANTE

[

T

10.0.2.134/24
PC DE LAVICTIMA 1

[

—

10.0.2.179
PC DE LA VICTIMA 2
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En las siguientes imagenes se muestra el laboratorio implementado conforme a la
arquitectura, de tal manera poder ejecutar los ataques dentro de un entorno controlado.

Figura 31

Laboratorio de pruebas

A continuacion, se muestra la maquina del atacante con IP 10.0.2.248, la cual es una Raspberry

Pi 4 cuenta instalada el sistema operativo Kali Linux, como se muestra en la siguiente imagen.
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Figura 32

Madquina atacante

root@kat: homelkali

File Actions Edit View Help
ot 10.0.2.248 netmask 255.255.255.0 broadcast 10.0.2
in f eat:60c5 prefixlen 64 scopeid &
ether dc:a6:3 txqueuelen 1000 (Ethernet)
RX packets 1212 111128 (108.5 KiB)
RX errors 0 dr overruns © frame ©
TX packets 1096 b: 96967 (94.6 KiB)
TX errors ® dropped ® overruns @ carrier & collisions ©

lo: flags=73<up
inet
4
loop txqueuelen 1000
RX packets 8 bytes 400 (400 )
RX errors ® dropped ® overruns @ frame o
TX packets 8 bytes 400 (400.0 B)
TX errors @ dropped ® overruns @ carrier ® collisions @

T, RUNNING , MULTICAST> mtu 15
scopei
(Ethernet)
dre
» 14 by
TX errors © dropped @ overruns @ carrier @ collisions @

A continuacién, se muestra la maquina de la victima, la cual se instalé dentro de una
maquina virtual el sistema operativo llamado Metasploitable, el cual cuanta con varias

vulnerabilidades ideal para realizar las pruebas.
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Figura 33

Mdquina victima

Para acceder al tablero de control del ClearOS se lo debe hacer mediante un navegador

web como se muestra en la siguiente imagen.
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Figura 34

Tablero de control de ClearOS

Para interconectar todos los dispositivos se utilizé un modem HG520c, en modo bridge el

cual permitio la conexion tanto aldmbrica como inaldmbrica, ademas se aprecia el hardware loT
Atomic PI, el mismo que se utilizd para la implementacion de las funcionalidades de UTM como

se muestra en la siguiente imagen.



Figura 35

Hardware Atomic Pl y Modem HG520c
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Capitulo V

Pruebas y analisis de resultados

Pruebas

Las pruebas se llevaron a cabo dentro de un entorno controlado, de tal manera
comprobar que la implementacidn de las funcionalidades de UTM sobre el dispositivo loT, resultd
efectivamente mediante pruebas con la herramienta de Pentesting, de nombre Hping3 la cual
cuenta con varios tipos de ataques, para ello se realizé 4 iteraciones del ataque conocido como
denegacidn de servicios DOS, yendo desde 1000000, 100000, 10000 y 1000 repeticiones, los
cuales contaran con 100 paquetes ademas se esconde la IP de procedencia del ataque para
estimar cuan efectiva es la respuesta por parte del IPS.

Para contabilizar estos ataques se activé el analizador de paquetes como e Wireshark, asi

cotejar la eficiencia de la implementacion.

Validaciones

Se utilizé la herramienta Hping3 para la valoracion de la respuesta por parte de la
herramienta Snortsam IPS que se encuentra implementado, en el hardware 10T, las pruebas se
llevaron acabo de la siguiente manera, se hizo iteraciones del ataque de Synflood con las
siguientes frecuencias de 1000000, 100000, 10000 y 1000.A continuacidén se muestran los
resultados de los ataques.
Test generado con 1000000 de veces por segundo

Comando ejecutado: hping3 -S-i u1000000 10.0.2.179 -p 80 -c 100 en la figura se muestra

la captura del ataque en ejecucidn:
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Figura 36

Ataque con 1000000 repeticiones

# hping3 -S -i uloeeo0 10.9.2.134 -p 80 -c 180 »ataques

9.csv

-— 18.0.2.134 hping statistic —
10@ packets transmitted, packets received, 100% packet loss
round-trip min/avg/max = 8.0/0.0/0.8 ms

En la siguiente figura se muestra la actividad del ataque efectuado asi mismo como el
porcentaje del uso del ClearOS.

Figura 37

Grdfico, con un ataque de 1000000 repeticiones.

16
14
12
10

Tiempo de conexidn (seg)
H o)) [o5]

N

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Tiempo de deteccidn (seg)

— Y% Ataques e 9%ClearOS

Test generado con 100000 de veces por segundo
Comando ejecutado: hping3 -S -i u100000 10.0.2.179 -p 80 -c 100 en la figura se muestra

la captura del ataque en ejecucion:
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Figura 38

Ataque con 100000 repeticiones

# hping3 -5 -1 ulQ@eEe 10.0.2.134 -p 80 -c 100 >ataques
9.csv

-— 10.0.2.134 hping statistic —-
100 packets transmitted, @ packets received, 100% packet loss
round-trip min/avg/max = 6.8/8.0/0.0 ms

En la siguiente figura se muestra la actividad del ataque efectuado asi mismo como el porcentaje
del uso del ClearOS.

Figura 39

Grdfico, con un ataque de 100000 repeticiones.
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Tiempo de deteccidn (seg)

e Y Ataques e %ClearOS

Test generado con 10000 de veces por segundo

Comando ejecutado: hping3 -S -i u10000 10.0.2.179 -p 80 -c 100 en la figura se muestra

la captura del ataque en ejecucion:
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Figura 40

Ataque con 10000 repeticiones

# hping3 -5 -1 ul@00oe 10.0.2.134 -p 80 -c 100 >ataguesl

B.csv

— 10.8.2.134 hping statistic —-
100 packets transmitted, @ packets received, 100% packet loss
round-trip min/avg/max = 2.0/0.0/0.8 ms

En la siguiente figura se muestra la actividad del ataque efectuado asi mismo como el
porcentaje del uso del ClearOS.

Figura 41

Grdfico, con un ataque de 10000 repeticiones.
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e Y Ataques e %ClearOS

Test generado con 1000 de veces por segundo

Comando ejecutado: hping3 -S -i u1000 10.0.2.179 -p 80 -c 100 en la figura se muestra la

captura del ataque en ejecucion:
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Figura 42

Ataque con 1000 repeticiones

# hping3 -5 -1 ul@e® 19.0.2.134 -p 80 -c 189 »ataquesll

L3V

-— 10.0.2.134 hping statistic -—
100 packets transmitted, @ packets received, 100% packet loss
round-trip min/aveg/max = 0.0/0.0/0.0 ms

En la siguiente figura se muestra la actividad del ataque efectuado asi mismo como el
porcentaje del uso del ClearOS

Figura 43

Grdfico, con un ataque de 1000 repeticiones.
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Resultados

Mediante la herramienta Wireshark se pudo recopilar los siguientes datos de

sincronizacion de paquetes como se muestra en la siguiente tabla.
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Tabla 5

Resultado de sincronizaciones

Repeticiones Frecuencia % Acumulado %Acumulado

10000 300 37,41% 300 37,41%

1000 300 37,41% 600 74,81%

100000 200 24,94% 800 99,75%

1000000 2 0,25% 802 100,00%
TOTALES 802 100,00%

En base de la tabla se obtuvo el diagrama de Pareto, como se muestra en la siguiente
figura.
Figura 44

Diagrama de Pareto

Grafico de Pareto
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BN Frecuencia ==@=%Acumulado
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Donde se concluye que la implementacién de las funcionalidades de UTM sobre el
hardware Atomic PI, es efectivo en la defensa de ataques de DoS, que sean mayores de 1000000
de repeticiones mientras tanto esto implica que puede proteger hasta 50 dispositivos debido a

gue se trata de una licencia educativa.
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Capitulo VI

Conclusiones y recomendaciones

Conclusiones

Este estudio se realizd la revision sistematica de literatura referente a la implementacién
de UTM sobre un dispositivo |oT. Sobre el tema se encontraron muy pocos trabajos. Este insumo
permitié armar adecuadamente el estado del arte, fue la base para la implementacion de las
funcionalidades UTM sobre una placa Atomic PI.

Se realizaron varias configuraciones y adaptaciones en el sistema operativo ClearOS, el
cual tiene licencia libre en su version Community. Se utilizé esta version con fines educativos ya
que se dispone de una licencia con vigencia de 2 anos.

Esta implementacién de ClearOS es la adecuada para hogares y microempresas las cuales
no deben contar con mas de 20 empleados para su eficaz respuesta. Ademas, el consumo
energético es el mas adecuado pues su consumo es de 20 Watts lo que implica un ahorro para
una empresa, sobre todo no genera altas temperaturas con ello no necesita de disponer un cuarto
extra ventilado con costos altos para su construccion.

Para las pruebas de concepto se utilizé software libre para la inyeccién, recoleccién,
procesamiento y andlisis de trafico, lo cual muestra que es una solucién de bajo costo.

Como resultado final se logré determinar que las funcionalidades de un sistema de

deteccidon y prevencién de intrusos como de filtrado de paquetes fueron exitosas.
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Recomendaciones

Para la éptima implementacion del UTM en su organizacién es recomendable configurar
adecuadamente los puntos de acceso.

Si registra a un empleado en este sistema, recuerde al ser despedido también debera ser
dado de baja las credenciales de acceso debido a que el gran numero de ataques se los realiza
mediante los exempleados enojados los cuales de una u otra manera desean hacer dafio a la

organizacion.
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