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Resumen

Los desastres naturales siempre han sido uno de los mayores riesgos que tiene la
humanidad, de la mano de problemas industriales e incluso fallas humanas, para esto
hemos desarrollado un conjunto de estrategias para minimizar los dafios y las vidas
perdidas, entre estas tenemos el uso robots en operaciones de busqueda y rescate.
Sin embargo, el area de trabajo de los robots se ve limitada por las tecnologias. En
este trabajo se propone una infraestructura para sistema de control y monitoreo de
robots de busqueda y rescate, usando tecnologias lora como medio de comunicacion.
En el primer capitulo se describe el entorno de los robots en las operaciones de
busqueda y rescate. Posteriormente se plantea la problematica, objetivos, alcance,
hipdtesis y su justificacidn. El segundo capitulo cosiste en una revision literaria
enfocada en la comunicacién de robots de busqueda y rescate en 10T (Internet of
things), y la categorizacién de variables. El capitulo 3 corresponde al disefio de la
infraestructura (hardware y software) y de sus componentes. En el capitulo 4 se
encuentra la validacion de la infraestructura, los casos de prueba empleados y los
resultados con su respectivo analisis. En el capitulo 5 se enuncian una revisién de los
resultados y cudl seria su utilidad en una operacion de busqueda y rescate.
Finalmente, en el capitulo 6 se presentan las conclusiones a las que se llegaron,
ademds de recomendaciones para trabajos futuros.

Palabras clave

e OPERACIONES DE BUSQUEDA Y RESCATE
e LORA

e ROBOT



15

Abstract

Natural disasters have always been one of the greatest risks that humanity has, along
with industrial problems and even human failure, for this we have developed a set of
strategies to minimize damage and loss of life, among these we have the use of robots
in search and rescue operations. However, the area of work of the robots is limited
by the technologies. In this work we propose an infrastructure for control system and
monitoring of search and rescue robots, using lora technologies as a means of
communication. The first chapter describes the environment of the robots in search
and rescue operations. Then, it is proposed the problem, objectives, scope,
hypothesis and its justification. The second chapter consists of a literature review
focused on the communication of search and rescue robots in IOT (Internet of things),
and the categorization of variables. Chapter 3 corresponds to the design of the
infrastructure (hardware and software) and its components. In chapter 4 is the
validation of the infrastructure, the test cases used and the results with their
respective analysis. Chapter 5 presents a review of the results and their usefulness in
a search and rescue operation. Finally, chapter 6 presents the conclusions reached,
as well as recommendations for future work.
Key words

e SEARCH AND RESCUE OPERATIONS

e LORA

e ROBOT
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Capitulo |
Introduccion
Antecedentes
Los desastres naturales siempre han sido uno de los mayores riesgos que tiene la
humanidad (Center for Desease Control and Prevention, 2019), de la mano de
problemas industriales e incluso fallas humanas. Se necesita estrategias eficientes,

para minimizar el nUmero de muertos, heridos y los dafios materiales.

Entre las estrategias tenemos las operaciones de busqueda y rescate, proceso en el
cual se busca salvar el mayor nimero de vidas humanas en situaciones de desastre.
En estas operaciones los rescatistas deberan enfrentar situaciones inesperadas y en
muchos de los casos poner su vida en riesgo, para esto se tienen tacticas e INSARAG
como organizacion internacional que ofrece guias de cdmo responder a escenarios
como estructuras colapsadas, incendios, terremotos, sunamis etc., (FERNANDEZ,

2015).

Otra manera de salvar vidas es mediante las predicciones, medidas de contencion,
estas permitirian alertar a los habitantes y evacuar las zonas antes de que acontezca
el desastre, sin embargo, un desastre no tan facilmente predecible. Por lo cual se
crearon tdacticas de respuesta, como tomar una foto satelital para deducir como se
encuentra el territorio afectado (Satellite Imaging, 2017). Sin embargo, el ser humano
sigue limitado, por sus capacidades fisicas como la resistencia a la temperatura,

radiacion etc., por esto una de las mds nuevas estrategias de rescate y con
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prometedores resultados corresponde a la implementaciéon de robots, drones o

vehiculos no tripulados (BOHORQUEZ, 2004).

El desastre nuclear que ocurrid el 2011 en Fukushima ocasionado por un Tsunami, es
un claro ejemplo de la utilidad de estas maquinarias, estas permitieron el acceso
zonas de la planta donde la radiacion afectaria en mas de una forma a los humanos,

(Eiji Nagatani, 2011), recabando datos del estado de la central nuclear.

Un robot tiene acceso donde una persona o un perro no podrian, y asi obtener
informacién clave (temperatura, humedad, nivel de radiacion, fotos, audio) para
ayudar a las tareas de salvamento, maximizando el nimero de personas salvadas y
minimizando los dafos materiales. lo convierte en una alternativa viable para
implementar estrategias de busqueda y rescate, aun si no se desea emplear
solamente maquinas para la operacién, podemos usarlas para mapear la zona, crear
mapas 3D, que nos permitan tomar las mejores decisiones de como primar la vida de

las personas (Alvarez, 2019).

Problematica

Los robots representan una gran ayuda en las operaciones de busqueda y rescate,
lamentablemente aun con toda la tecnologia que disponemos, la movilidad y el
tiempo de uso del robot sigue limitado por la bateria que este dispone, y el drea de

despliegue por el alcance de su infraestructura de comunicacién.

Se han realizado una gran cantidad de soluciones, buscando para crear una red de

mas amplia, mediante una wifi red ad-hoc 1 entre los diferentes robots. Definir

1 ad-hoc: red mediante los robots empleando wifi para transmitir informacién.
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grupos de robots que al entrar en contacto nuevamente con la zona de cobertura de
la red compartan la informacién obtenida, desarrollar nuevas propuestas de envié de

informacién (protocolo).

Justificacion

Cada afio ocurren una gran cantidad de desastre, estos pueden ser naturales o
industriales. Causando muertes y dafios materiales. Estas situaciones siempre son
mitigadas mediante operaciones de busqueda y rescate, donde el principal objetivo
es salvar vidas. Las estrategias de salvacion nos permiten crear un escenario mas
esperanzador, sin embargo, existen lugares donde los humanos no pueden tener

acceso o es demasiado peligroso para los rescatistas (Alvarez, 2019).

Durante las ultimas décadas se han realizado una gran cantidad de avances
tecnolégicos, uno de ellos es los robots, drones o vehiculos no tripulados usados en
las operaciones de rescate, estos nos permiten tener acceso a mas lugares y recabar
informacidén clave para salvar vidas. El robot deberia primarse en recoger datos y
salvar, no en procesarlos, para esto se emplea la nube o un nodo central, por lo que
la comunicacién entre los robots es esencial. Si bien es cierto se han realizado
diversas soluciones aun requiere una implementacién mas amplia y de menos
consumo de energia (Agapiou, 2015). Asi nace la motivacion de esta investigacion
gue tiene como objetivo desarrollar una infraestructura basada en Lora para robots
de busqueda y rescate. De esta manera es factible reducir el consumo de energia de

las maquinarias (aumentando el tiempo uso) y extender el area de busqueda. Como
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resultado de la investigacion obtendremos una infraestructura de comunicacioén para

robots de busqueda y rescate, de largo alcance y poco consumo de energia.

Objetivos

Objetivo General

Desarrollar una red de comunicaciéon empleando tecnologia LoRa que permita el
control y monitoreo de robots de busqueda y rescate, para aumentar el drea de

operacion de los robots.

Objetivos Especificos

e Realizar una investigacién preliminar acerca de los métodos
propuestos para comunicacién entre robots, en situaciones de
desastres.

e Realizar un estudio referente a las herramientas, metodologias, y
métodos de comunicacidn propuestos para robots de busqueda y
rescate.

e Desarrollar una infraestructura basado en LoRa para robots de
blsqueda y rescate

e Validar la arquitectura de comunicacidn mediante pruebas de QoS, para
conocer su rendimiento y limitaciones.

Alcance
En esta investigacion se realizard la implementacion de Lora como tecnologia de
comunicacion entre el sistema y el robot a la arquitectura para control y monitoreo de robots

de busqueda y rescate planteada por (Mejia, 2020), permitiendo aumentar el rango de

cobertura del robot para el envio y recepcién de datos. Para lograrlo este se limitara al
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desarrollo de un prototipo que aplique esta arquitectura. Para delimitar de una mejor

manera se plantea una serie de preguntas de investigacion, asociadas a cada objetivo

especifico, tal y como muestra la tabla 1.

Tabla 1.
Preguntas de Investigacion

Objetivo especifico
Realizar una investigacion preliminar acerca
de los métodos propuestos para

comunicacion entre robots, en desastres.

Realizar un estudio referente a las
herramientas, metodologias, y
métodos de comunicacion
propuestos para robots de

busqueda y rescate.

Desarrollar una infraestructura basado en

LoRa para robots de busqueda y rescate

Pregunta de investigacion

éCuales son los métodos empleados
para la comunicacién entre robots?
¢Qué limitaciones presentan los
métodos empleados para comunicacion
entre robots?

¢Qué propuestas se plantean para la
comunicacion entre robots de busqueda
y rescate?

éCudles son los componentes esenciales
que contiene una infraestructura de
comunicacion para robots de busqueda

y rescate?

¢Cuales son los componentes esenciales
contiene una infraestructura LoRa para
comunicacion?

¢Qué recomendaciones presenta los
casos de éxito de arquitecturas basadas

en LoRa para la propuesta?



Objetivo especifico

Validar la arquitectura de comunicacion
mediante pruebas de QoS, para establecer
las diferentes limitaciones y rangos de

operacion aceptables.

Hipétesis
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Pregunta de investigacion

écudl es el rendimiento, velocidad,
latencia y disponibilidad de |Ia
arquitectura?

¢Qué limitaciones tiene la arquitectura

propuesta?

Una Infraestructura para la comunicacién entre robots para operaciones de

busqueda y rescate basada en LoRa, consume menos energia, tiene una mayor area

de cobertura y permite un mayor tiempo de uso de los robots.
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Capitulo I
Estado del arte y marco teorico
Estado del arte
El analisis para el estado de arte se centrd en la comunicacidn de robots de busqueda
y rescate basado en IOT (Internet of things), primeramente, se realizé una revisién de
literatura inicial a base de la guia propuesta por (M. J. Escalona, 2007). Para llevar

esto a cabo se realizd las siguientes fases:

Planteamiento de la revision de literatura

Antes de realizar la busqueda se plated una revision de la problematica, gracias a esta
se logré obtener un contexto determinado para realizar las busquedas cientificas.
Mediante esto se presentd un objetivo claro en conjunto a las diversas preguntas de
investigacién, orientando la investigaciéon al problema, finalmente se definié el

criterio de inclusién y exclusién.

Conformacion del grupo de control y extraccion de palabras relevantes para la
investigacion

Segun (Kai Petersen, 2008) una de las bases para una buena investigacion es
determinar los articulos de partida, por otra parte, eliminar aquellos que no abarca
completamente el fin de la bdsqueda. Mediante esto se llevd a cabo la selecciéon del

grupo de control.

Se hizo uso de 2 investigadores, y se llegd a un acuerdo de presentar diversos estudios

como candidatos para el grupo de control. El mismo que se presenta en la Tabla 1.



Tabla 2

Grupo de Control

Titulo

Robots as-a-service in cloud
computing: Search and
rescue in large-scale

disasters case study

loT and Robotics: A Synergy
Design and Implementation
of Amphibious Smart Rescue

Robot

Design and Implementation
of Debris Search and Rescue
Robot System Based on

Internet of Things

Cita

(Carla Mouradian, 2018)

(Chowdhury, 2017)

(Jiko, 2016)

(Automatio, 2018)
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Palabras Clave
Cloud Computing,
Infrastructure as a Service,
Internet of Things, Robot as-
a-Service, Search and Rescue,
Cloud Robotics, Drones.

loT, robotics, Cloud Robotics,

robot, loT, rescue robot

GPS, Single-chip, WIFI, Android;

Rescue Robot, 10T

El grupo de paperas de control consta de 4 ejemplares, de esta manera nos permite

tener abarcar los sistemas de control y monitoreo de robots para busqueda y rescate,

y no perdernos, (MD., 2005),

en la gran cantidad de articulos centrados en 10T
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(Internet of Things) o netamente en robots , asi creamos 2 subgrupos, uno centrado
en la comunicacién de los robots, y el otro en el uso de la nube o basados en

tecnologia 10T.

Construccidn y afinacién de cadenas de busqueda

Como primera instancia se realizé la busqueda en base a la comunicacién entre
robots, pero como resultado obtuvimos un campo demasiado amplio, donde una
gran cantidad posibilidades de solucion, desde el algoritmo de busqueda hasta la
aplicacion de nuevos protocolos, por eso se decidid concretar la busqueda en robots
gue empleen Internet de las cosas o la computacién en la nube, siendo elementos
primordiales de la investigacién. Los campos propuestos demostraron ser mas
nuevos, por lo cual se pudo concretar una cantidad accesible y que permita mejorar

la blisqueda y sustentarla.

Con las palabras clave propuestas en el grupo de control se pudo establecer una
cadena de busqueda, la cual queda de la siguiente manera: (((NETWORK) AND
(SEARCH) AND (RESCUE)) AND ((ROBOT) OR (ROBOTS) OR (DRONES)) AND ((CLOUD
COMPUTING) OR (CLOUD ROBOTICS) OR (INTERNET OF THINGS))). Esta cadena de
busqueda no ofrecia 13 articulos por lo cual se decidié agregar la palabra
“COMMUNICATION” como alternativa a “NETWORK”. La nueva cadena de
busqueda queda de la siguiente manera: ((((COMMUNICATION) OR (NETWORK))
AND (SEARCH) AND (RESCUE)) AND ((ROBOT) OR (ROBOTS) OR (DRONES)) AND

((CLOUD COMPUTING) OR (CLOUD ROBOTICS) OR (INTERNET OF THINGS)))
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Los articulos relacionados a esta indole son limitados por eso se decidié que esta seria

la cadena de busqueda.

Seleccion de estudios

La cadena se le aplicé a la base digital IEEE Explore, porque Scopus, ACM y Springer
no contaban con una cantidad suficiente para realizar la investigacidn. Se obtuvieron
un total de 21 articulos que presentaban relacion con el tema propuesto. Ademas, el
grupo de control apareci6 como un resultado con la cadena de busqueda

seleccionado.

De la cantidad seleccionada se establecié los siguientes filtros:

1. Fechade publicacidén: Solo analizar articulos que hayan sido publicados desde
2014 en adelante. Esto se lo realiza debido al rdpido avance de la tecnologia
donde estudio antiguos se vuelven obsoletos y soluciones mds modernas

existen.

Ademas de estos filtros, se procedid a revisar cada uno de los articulos y sus
tematicas, haciendo énfasis en su abstract y conclusién. A base de todo esto, se

eligieron 10 articulos representados en la tabla 3.



Tabla 3

Articulos Presentados

Cédigo

EP1

EP2

EP3

EP4

EPS

EP6

Titulo

A Study of Robotic Cooperation
in Cloud Robotics: Architecture
and Challenges

An loT-Enabled Modular
Quadrotor Architecture for Real-
Time Aerial Object Tracking
Autonomous  Cloud Based
Drone system for Disaster
Response and Mitigation

Internet of Drones

Design of a High-Performance
System for Secure Image
Communication in the Internet
of Things

Robots as-a-Service in Cloud
Computing: Search and Rescue
in Large-scale Disasters Case

Study
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Cita

(Chen, y otros, 2018)

(Coelho, 2015)

(Alex, 2016)

(Mirmojtaba Gharibi,
2016)

(Elias Kougianos*, 2016)

(Carla Mouradian, 2018)



Cadigo

EP7

EP8

EP9

EP10

Titulo

Training and Support system in
the Cloud for improving the
situational awareness in Search
and Rescue (SAR) operation
Collab-SAR: A Collaborative
Avalanche Search-And-Rescue
Missions  Exploiting  Hostile
Alpine Networks

Design and Implementation of
Debris Search and Rescue Robot
System Based on Internet of
Things

Multi Agents to Search and
Rescue Based on Group
Intelligent Algorithm and Edge

Computing

Elaboracion del estado del arte

Cita

(Maslowsk, 2014)

(Rahman, 2018)

(Automatio, 2018)

(Tingting Yang, 2018)
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EP1 (Chen, y otros, 2018) : A Study of Robotic Cooperation in Cloud Robotics:

Architecture and Challenges
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Este articulo es un estudio de la arquitectura basada en la nube y sus retos, esta
infraestructura permite crear robots con poca capacidad computacional, porque
envia los datos de los sensores a los servidores encargados de realizar el
procesamiento de imagenes, temperatura, en un centro (Cerebro), que permita
tomar decisiones mas eficientes y certeras. Sin embargo, aun emplean conexiones en

base a Wireless para en envié de informacion.

EP2 (Coelho, 2015) An loT-Enabled Modular Quadrotor Architecture for Real-Time

Aerial Object Tracking

Se realiza un estudio al empleo de una arquitectura el procesamiento de imagenes
empleando vehiculos aéreos, estos son muy Utiles para reunir informacién, ya sea de
crimenes, inteligencia, fotografias, television y mas aln en situaciones de desastre,
nos permiten un reconocimiento de ambientes, donde posiblemente puede
encontrarse una persona con la necesidad de ser rescatada o en una situaciéon que
atente contra su seguridad personal. Para crear esta red emplean XBee una forma
inaldmbrica de comunicacion, con un largo alcance los mismo que pueden crear
interconexiones de comunicacion entre dispositivos, punto-punto, o punto
multipunto. Uno de los problemas que se puede encontrar en este estudio es uso

eficiente de energia en cortas y largas distancias.

EP3 (Alex, 2016) Autonomous Cloud Based Drone system for Disaster Response and

Mitigation

Se presenta un estudio de la viabilidad del uso de vehiculos no tripulados con un

sistema auténomo en la nube como respuesta en situaciones de desastres, este
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modelo que se plante sugiere emplear diferentes tipos de drones con ciertos
sensores capaz de integrar los datos obtenidos en los servidores y generar un mapa
en 3D. También presenta los diferentes problemas que se obtendrian a realizar, en
los cuales se detalla el limitado rango, la robustez de dron, la dinamicidad del
ambiente, la comparticiéon de informacidn y entre las mds importantes la red de
conectividad. Si bien es cierto el modelo propuesto crea un sistema de bajo costo,
aun sigue empleando Wireless LAN, limitando el alcance de los drones, dependiendo
de las conexiones con el servidor, por ejemplo, si un grupo de drones termina

afectado se perderan los datos.

EP4 (Mirmojtaba Gharibi, 2016) Internet of Drones

Se presenta una arquitectura para controlar drones aéreos en base a las 3 redes
existentes (internet, moévil, aérea), comparando los desafios de cada una y
relacionandolas y crean un espacio para solucionarlas. Esta arquitectura propone la
divisién en capas logicas otorgando a los drones la capacidad de operar en diferentes
niveles de aplicabilidad, tanto vuelo, monitoreo y comunicacién. Pretende ofrecer un

servicio genérico para asi satisfacer la necesidad de navegacion de cualquier dron.

EP5 (Elias Kougianos*, 2016) Design of a High-Performance System for Secure Image

Communication in the Internet of Things

En este articulo se presenta un disefio de alto rendimiento en la seguridad de las
comunicaciones de las imagenes en situaciones ambientales desfavorables mediante
un disefio de una cdmara 6ptica basada en una resolucion media, una estacién de

control y finalmente un nuevo algoritmo para la vigilancia inteligente. Este Sistema
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emplea XBee como medio de comunicacién para tener un mayor alcance en la
comunicacion del robot con el centro de control, sin embargo, el consumo de energia

empleado no es controlado por la distancia que se tiene.

EP6 (Carla Mouradian, 2018) Robots as-a-Service in Cloud Computing: Search and

Rescue in Large-scale Disasters Case Study

En el articulo se presenta un estudio para generar un modelo de robots de busqueda
y rescate como un servicio basado en la nube, esto consiste en, una arquitectura
capaz de tener un conjunto de robots, donde la comunicacién se lleva a cabo
mediante el uso de controles del Internet de las cosas o Infraestructura como
servicio. Ademads, permite conocer las dificultades de homogenizar los robos.
Finalmente da a conocer la fragilidad de los servicios de los robots, por el gran cambio

gue se presentan en este tipo de tecnologias.

EP7 (Maslowsk, 2014) Training and Support system in the Cloud for improving the

situational awareness in Search and Rescue (SAR) operation

El articulo se presenta como un sistema de entrenamiento y soporte para el proyecto
operaciones de busqueda y rescate denominado ICARUS. El sistema propone apoyar
al equipo de rescate mediante un mapeo 3D de la zona empleando mapas de las areas
afectadas, imagenes satelitales y datos de los sensores de los robots no tripulados.
Este sistema emplea una arquitectura Saas por lo tanto su funcionalidad se lleva

mediante internet.
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EP8 (Rahman, 2018) Collab-SAR: A Collaborative Avalanche Search-And-Rescue

Missions Exploiting Hostile Alpine Networks

Se propone un enfoque colaborativo en los Alpes para operaciones de busqueda y
rescate, mediante el despliegue de una red inalambrica colaborativa aire tierra,
mediante tecnologias Wireless (p.e.: la utilizacion de wifi). Esta arquitectura resulta
muy util para la comunicacién entre equipos de busqueda con un amplio radio de

cobertura, permitiendo una respuesta rapida y eficiente, con resultados exitosos.

EP9 (Automatio, 2018) Design and Implementation of Debris Search and Rescue

Robot System Based on Internet of Things

El articulo estd relacionado al disefio e implementacién de un robot de busqueda y
rescate basado en Internet de las cosas (emplea sensores como GPS, temperatura y
humedad), sin embargo, recae en ser un modelo muy simple, aun que permite el
control y monitoreo del robot mediante tecnologia Android, se ve limitado por el

alcance de la red wifi.

EP10 (Tingting Yang, 2018) Multi Agents to Search and Rescue Based on Group

Intelligent Algorithm and Edge Computing

Se presenta un modelo de busqueda para operaciones maritimas tomando en cuenta
las condiciones ambientales de la marea, viento etc. Este modelo emplea
comunicacién satelital para el centro de mando, y un despliegue en niveles
definiendo ciertas funciones a los diferentes vehiculos aéreos no tripulados, como
podemos ver una conexion satelital en una situacion de desastre puede ser muy util,

lamentablemente no es la mas rentable.
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Caracteristicas del estado del arte
Los trabajos e investigaciones propuestas, presentan una gran cantidad de soluciones
para la comunicacidn para robots de busqueda y rescate. Por lo tanto, para la
presente investigacion realizaremos una sintesis de los resultados de los estudios

primarios, de acuerdo a la descripcién indicada a continuacion.

El EP1 como una referencia para la implementacién de la arquitectura tanto de la

comunicacién como la toma de datos mediante los sensores.

El EP2, EP3, EP5 y EP7 presenta propuestas de procesamiento de imdgenes, un
cerebro central, toma de imagenes de alta calidad y el mapeo de estructuras para la
generacién de mapas 3D respectivamente, sin embargo, nuestro enfoque principal

es la arquitectura por lo cual podria ser utilizado para trabajos futuros.

EP4: Se usara como referencia para oriental el trabajo de investigacion al futuro

donde un dron serd mas usado que un avion.

EP6: Sera usado como referencia para la validacion del sistema de monitoreo para

los robots de busqueda y rescate, y la necesidad de una conexién a internet.

EP8: Nos otorga un contexto real para las operaciones de busqueda y rescate, de ahi

tomamos los puntos clave para una mision exitosa empleando robots.

EP9: Es un ejemplo simple que permite ver claramente la necesidad de un acceso a

internet.

EP10: Es un modelo satelital para el despliegue de drones en operaciones de

naufragios en el mar. Este no serd empleado en la investigacidn sin embargo no abre
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espacio a un ambiente mas para las misiones salvamento. El cual puede ser usado en

trabajos centrados en el desarrollo de robots. Como podemos ver en la figura 1.

Figura 1
Caracteristicas del estado del arte

Desarrollo de algoritmos para
desarrollo de mapas 3D
mediante los datos captados
por los sensores

Sensores
altamente
desarrollados

Robots Impacto
Propuestas infraestructura de futuro de

para drones de busqueda y b d los drones
rescate usqueda S ERYE]

y rescate cotidiana.

La infraestructura
de comunicacion :
para este tipo de satelital,
ambientes es un CarmiiEaEiEm
campo lijeramente por Xbee
explotado.

comunicacion

Comunicacion mediante Wifi

Marco tedrico

Planteamiento del marco tedrico.

Hipétesis de investigacion y seleccion de variables.

Para desarrollar el marco tedrico se planted la hipdtesis para el proyecto de

titulacién, posteriormente se identificd la variable dependiente e independiente:

La hipdtesis fue definida:

“Una infraestructura de comunicacidon para robots basada en la tecnologia LoRa,
enfocada en las operaciones de busqueda y rescate, consume menos energia y tiene

una mayor area de cobertura.”
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Podemos definir la variable dependiendo e independiente de la siguiente manera:

Variable independiente Variable Dependiente

Una infraestructura de comunicacién para Consume menos energia y tiene una

robots basada en la tecnologia LoRa mayor area de cobertura.

Categorizacion de variables.
Esta categoria nos permite definir cuales son las tematicas para desarrollar las
diferentes tematicas para llevar a cabo el marco tedrico, referente a la variable

independiente y dependiente, para sustentar la propuesta planteada.

La red de categorias se define de la siguiente manera:

Variable independiente Variable dependiente

Tecnologias de la informacion y comunicacion Busqueda y Rescate urbano

Redes de telecomunicaciones Operaciones de Busqueda y Rescate

LPWAN Robots de busqueda y rescate

Consumo de enerigia, area de busqueda y tiempo
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Tecnologias de la informacién y comunicacién

Figura 2
Tecnologias de la informacion y comunicacion
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Nota: tomado de (Google, s.f.)

En términos generales podemos definir a las tecnologias de la informacién y
comunicacion como un conjunto de herramientas centrados en la informatica, la
microelectrdénica y las redes de telecomunicaciones, donde el principal objetivo es
gestionar y procesar la informacién tales como videos, voz, datos etc. (Orti, 2011).
Los 3 principios basicos de TICS son:
I.  Microelectrénica
Corresponde a los estudios de la estructura eléctrica y la electrénica, como
inicio de todo. De esta manera se crean transistores, microprocesadores entre
otras cosas, que nos permiten la creacion de ordenadores (Niquen, 2015).
II.  Informatica
Los computadores remontan a la segunda guerra mundial, nacieron como
respuesta a la necesidad de realizar procesos matematicos, hoy en dia su
alcance se encuentra en la industria, la medicina, la simulacidn, la educacion,
la domodtica, medios multimedia etc. En pocas palabras la informatica facilita
la automatizacién de la informacién (Niquen, 2015).

I, Las telecomunicaciones
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Como ya se definié previamente las Tic, se representan como sistemas que

gestiona y procesan informacidn, eso quiere decir que no son partes aisladas,

tienen una via comunicacién, ya sea esta una red o algin otro medio de envio

y recepcion de datos

Las caracteristicas de Tics se definen de la siguiente manera:

i)

i)

vi)

Inmateriales: la informacidon se encuentra grabado en dispositivos
electroénicos.

Interconexion: comunicacion entre las diferentes tecnologias, empleando
mensajeria, chats e incluso medios colaborativos para desarrollo de
proyectos.

Interactividad: otorgar la capacidad al receptor de enviar informacién y
viceversa.

Instantaneidad: rapido envio y recepcién informacion.

Elevados parametros de calidad y sonido: Corresponde al empleo de datos
textuales, videos, audios o imagenes para crear un proceso de
comunicacién de alta calidad.

Digitalizacion: Abarca la transformacion y transmision de informacién

como sonido, texto, imagen o animaciones mediante un formato Unico.

vii) Penetracion en todos los sectores: El empleo de las Tic en la sociedad no

solamente abarca el ambito técnico, hoy en dia también se encuentran en

muchos procesos sociales.

viii)Innovacién: una de las grandes caracteristicas es el constante cambio en

el desarrollo de la tecnologia, la sociedad y la dependencia de la
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tecnologia.

ix) Capacidad de almacenamiento: corresponde al volumen de la informacién
que sera almacenada.

Xx) Tendencia a la automatizacién: Centrado en el empleo de diferentes
tecnologias y herramientas que permitan la automatizaciéon de ciertas
tareas.

xi) Diversidad: la tecnologia estd en constante cambio, una gran gama de
herramientas para desarrollar cierta tarea, se debe tomar en cuenta que
la comunicacion, desarrollo de software y procesamiento de informacion

puede ser muy diverso. (Niquen, 2015).

Redes de telecomunicaciones

Figura 2
Red de telecomunicaciones
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Nota: tomada de (Google, s.f.)

Una red de telecomunicaciones esta definida como un conjunto de sistemas para
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envid y recepcion de datos, equipados con la tecnologia para la transmisién de
sefiales entre 2 terminales, empleando medios como cable de cobre, fibra éptica, u
otro medio. Dicha transmision puede ser texto, audio, video imagen, sonido, en otras
palabras, informacidon (Ministerio de Telecomunicaciones y de la Sociedad de la
Informacién, 2016).

La arquitectura de una red de telecomunicaciones no permite conocer la distribuciéon
de sus elementos, entre los cuales tenemos la tecnologia empleada, los protocolos
de envio y recepcidn, y finalmente los dispositivos que se encuentren en lared. Entre
los cuales tenemos:
1. Modelos topoldgicos
Los modelos mas populares son LAN, WAN Y MAN los mismos que se orientan
en la distribucion geografica, cuando se emplea un modelo topoldgico como
estos se debe tomar en cuenta las caracteristicas de desempeno (McCabe,
2007).
2. Modelos basados en el flujo
Este tipo de modelos estd basado en la conexiéon punto a punto, entre los
cuales tenemos distribuida, cliente servidor etc. Lo mas destacable esta
arquitectura es la coherencia para la transmisiéon de informacién porque cada
terminal conoce a ciencia cierta los diferentes nodos presentes en la red
(McCabe, 2007).
3. Modelos funcionales
Los modelos funcionales centran su esfuerzo en apoyar los procesos de la red,

por ejemplo, a los proveedores de servicio, intranet, extranet. Centro de
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seguridad y privacidad entre otros (McCabe, 2007).

Los componentes principales de una red son:

1. Enrutamiento:
El enrutamiento corresponde al direccionamiento y la conectividad entre las
diferentes redes existentes, empleando protocolos de enrutamiento los
mismo que usan IP para su funcionamiento, entre estos procesos se
encuentra redireccionamiento, trafico de datos, VLAN, cambios de IP, entre
otras cosas.

2. Gestiéndelared
Una red es un elemento importante de la compafiia, por lo que es necesario
realizar ciertos controles para gestionar de manera eficiente los recursos
existentes. Dichas funciones comprenden el monitoreo, la distribucion de sus

centrales e incluso la integracidn con otras redes.

3. Rendimiento
En palabras simples el rendimiento corresponde a las operaciones que se
llevan a cabo para administrar los recursos que se encuentran en la red, eso
incluye usuarios aplicaciones y dispositivos.

4. Seguridad:
Donde se trabaja con informacién uno de los pasos mas importantes es la
seguridad, ya que esta nos garantiza la CIA (confidencialidad, integridad y

disponibilidad) de los servicios que provee la red.
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5. Optimizacién
Si bien es cierto una red puede funcionar no siempre su implementacion
puede ser la mas adecuada, talque los paquetes puedan ser enviados de
manera correcta en el menor tiempo, es decir eficientemente, por esto es
necesario realizar optimizaciones y por lo mismo es una caracteristica
extremadamente importe, corresponde al correcto manejo del trafico, y la
capacidad de direccionar o redireccionar los paquetes pretendiendo no
aumentar tiempos de repuesta (McCabe, 2007).
Por otra parte, en una manera mas simple se podria decir que son una manera de
comunicacion donde se encuentra un componente tecnoldgico, otro administrativo
y finalmente un humano. Donde cada ordenador realiza cierto tipo de peticiones
obtendra su informacidn correspondiente (Salinas, 1995).
Sin embargo, debemos tomar en cuenta que tenemos una gran de tecnologias para
establecer la comunicacién, como por ejemplo redes mdviles, satelitales, fijas e
inalambricas. Cada una de estas tiene sus caracteristicas ventajas y desventajas, sin
embargo, por la aparicion del nuevo movimiento centrado en IOT surgen nuevas
necesidades.
LPWAN

Figura 3
LPWAN

Edge-nodes Base station Backhaul nerwork Cloud and servers

Nota: tomada de (Google, s.f.)
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IOT estd centrado en establecer una conexién entre todos los dispositivos, permitiéndonos
compartir informacidn y estados, para crear una mejor calidad de vida para los humanos.
Hoy en dia tenemos una gran cantidad de aplicaciones centradas en este concepto, la

misma que tiene ciertos requerimientos

1) Gran alcance
2) Bajo volumen de datos
3) Bajo consumo de energia

4) Un costo aceptable.

Las tecnologias usuales como Zigbee o Bluethooth no son las mejores opciones para
escenarios que cubren grandes distancias, podemos centrarnos en redes celulares

lamentablemente consumen una gran cantidad de energia (Mekki, 2017).

LPWAN por sus siglas quiere decir area amplia de baja potencia (Low Power Wide Area), es
un grupo de tecnologias que permite él envié de pequefias tramas de datos entre largas
distancias empleando una potencia mas baja que otras redes como son, telefénica satelital

o redes wifi (Petajajarvi, 2016).

Estas tecnologias no son centradas en aplicaciones comerciales, como video, voz e incluso
mensajeria. Este tipo de redes cuentan con un gran desempeiio en ambitos exclusivamente
de internet de las cosas o comunicacién entre maquinas. Existen ciertos escenarios en los
cuales es necesario una comunicacion entre puntos que se encuentran a kildémetros de
distancia, como una granja o una zanja de irrigacidn, donde es necesario el control de
bombas, compuertas o simplemente para conocer el estado de la tierra. Sin embargo,
dichos dispositivos se encuentran en muchos casos a través de kilémetros y kilémetros de

zonas de cultivos. Gracias a las tecnologias LPWAN nos permite gestionarlas desde la
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comodidad de una estacién central (Petdjajarvi, 2016).LPWAN implementa en su mayoria
una topologia estrella donde cada nodo se comunica directamente con un nodo central,

esto permite crear una arquitectura simple.

Como podemos ver las caracteristicas de una LPWAN son especializadas para desarrollar
una aplicacion centrada en IOT, sin embargo, alin existen una gran cantidad de opciones

como SigFox, LoRa y NB-I10T.

1) SigFox
Sigfox fue desarrollada por un Sigfox (Francia) creada en 2010, comercializada
como una solucion I0T 31 paises.
e Ofrece una conexién punto a punto
e Emplea una conexién basada en IP
e Emplea una unica sefial en cada lugar (868MHZ en Europa, 915MHZ en
América del Norte)
e Solo permite el envidé de 140 mensajes por dia, dicho mensaje debe ser de

12 Bytes.

2) LoRa
LoRa fue creada en el 2009 en un start-up, mejorara por Semtech en el 2012 y
finalmente en el 2015 aparece LoRa-Alliance y la desarrolla como una solucién
IOT en 42 paises.
e Emplea su propia técnica de espectro para establecer la comunicacién
e Emplea una sefial Unica en cada pais (658 MHz en Europa, 915MHz en

América del Norte).
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e Al emplear un espectro de banda corta el resultado es una sefial con poco
ruido.
e Se puede enviar informacién de 50 Kbps hasta 300 bps.
e El protocolo de comunicacién se llama LoRaWAN
e Emplea la redundancia en la recepcidn para para mejorar la calidad de la
comunicacion.
e Provee terminales con comunicacién bidireccional
e Provee terminales con comunicacion bidireccional basada en horarios
e Provee terminales con comunicacidon bidireccional con un numero
maximo de slots para recibir informacion.
3) NB-IOT
NB-IOT estd desarrollada en base a tecnologia de radio, tuvo su tiempo de
pruebas en Europa y en 2016 es publicada su solucién empleada para ciudades
inteligentes.
e Puede coexistir con GMSy LTE
e Emplea una banda de frecuencia con 200 KHz
e Los nodos pueden operar en Stand-alone, Guard-band o In-band.

e La comunicacion estd basada en el protocolo LTE.



Tabla 4

Comparacion Sigfox-LoRa-NB-iot

Banda Ancha

Rango

Maximos mensajes
por dia

Frecuencia

Bidireccional
Inmunidad a la
interferencia
Estandarizacion
Autenticaciony
encriptacion

Handover

Localizacion

Modulacion

Sigfox
100 HZ
10 km en urbano
40 km en rural

140

Banda sin licencia

limitada

alta

Sifox company

Carece

No tiene una base
comun

RSSI (Received
signal strength
indication)

BPSK (Binary

phase-shift keying)

LoRa
250 kHz y 125 kHz
5 km en urbano
20 km en rural

No

Banda sin licencia

Permite

Alta

LoRa-Alliance

AES 128

No tiene una base
comun

TDOA (Time
Difference of
Arrival)

CSS (Binary phase-

shift keying )
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NB-1OT
200kHz
1 km en urbano
10 km en rural

No

Empelala
frecuencia de LTE
Permite

Baja

3GPP

LTE (Long-Term
Evolution)
Tiene una base
comun

Carece

QPSK (Binary phase-

shift keying)
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Busqueda y rescate urbano

También conocido por sus siglas en ingles USAR (Urban Search and Rescue), abarca
algunos ambitos en una situacién de desastre, significa el analisis del lugar, el rescate
de las personas, su tratamiento médico y estabilizacion de signos vitales, ademds de
aplicar las medidas necesarias estructuras afectadas para evitar su colapso (SARAID
UK, 2008).

Las situaciones de desastre son un problema que ocurre a nivel mundial, esta es la
razon se han creado servicios USAR alrededor del mundo (INSARAG- International
Search and Rescue Advisory Group), siempre estan asociados al departamento de
bomberos (INSARAG, 2002|).

Entre los estdndares tenemos que al menos se debe contar con 140 miembros
altamente entrenados, asegurando de esta manera una correcta respuesta., estas

organizaciones tienen un solo objetivo principal salvar vidas (FRONTEX, 2016).

Operaciones de busqueda y rescate urbano

En Ecuador la secretaria de gestidn de riesgos esta encargada de acreditar a los grupos de
busqueda y rescate (USAR), de esta manera se asegura que ecuador tiene los
conocimientos necesarios para afrontar una situacion de desastre, mediante estrategias y

estandares internacionales (Servicio Nacional de Gestién de Riesgos y Emergencias , 2015).

Definiendo como operacion de busqueda y rescate el proceso, que permite salvaguardas la

mayor cantidad de vidas, en una situacién de desastre producida por un fenémeno natural
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o por causa del humano, como consecuencia tenemos ambientes extremadamente

inestables, estructuras destruidas y otras inestables (INSARAG, 2016).

Para llevar a cabo la operacion de blsqueda y rescate INSARAG define una estrategia que
permite cubrir la gestién, busqueda, rescate, medicina, logistico y seguridad. Reflejada en la

siguiente figura:

Figura 4
El ciclo de respuesta USAR internacional

Desmovilizacidn QOperaciones

Nota: tomada de (INSARAG, 2016)

Corresponde al proceso de preparacion de los miembros del equipo de rescate,
entrenamiento y realizacion de ejercicios que permitan llevar a cabo una operacién de
busqueda y rescate eficiente, ademdas de toman en cuenta estrategias para situaciones

futuras.

Como observamos en la ilustracion 5, el proceso es un ciclo que se repite por cada

operacion, buscando crear el mejor resultado. Dichas actividades se definen como:
Movilizacion

Tiene como fin obtener la mayor cantidad de datos acerca de la situacion, eso quiere decir:
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Situacion del pais
Organizaciones dispuestas a trabajar en conjunto con el estado
Informar a los equipos la situacién
Comprobar el estado de los medios de comunicacién.
Verificacién de equipos
Analizar los planes de contingencia (evacuacion, tacticas de rescate etc.)
Gestidn del personal medico
Administracion del desempeiio médico.
Soporte logistico

Equipamiento y personal

En resumen, podemos decir que abarca todos los aspectos necesarios previos para llevar a

cabo la operacion de busqueda y rescate (INSARAG, 2016).

Operacion

Esta fase contempla las siguientes caracteristicas:

Aseverar la existencia de equipos que cumplan con las politicas para una
operacion de busqueda y rescate.

Seleccidn de los planes de seguridad y estrategias que permitan llevar a cabo
una operacion eficiente.

Coordinacién de los equipos de rescate

Establecer prioridades

Aseverar la preparacion del equipo de rescatistas.

Asegurar un trabajo en conjunto con los equipos de logistica
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e Implementar un plan médico para la seguridad de las personas

e Asegurar el correcto uso de los recursos.

Como podemos observar se abarca la implementacion y la gestidn de actividades realizadas

a cabo en la operacidn de busqueda y rescate (INSARAG, 2016).

Desmovilizacion

En esta fase de la operacién corresponde a:

Gestion de las donaciones

e Proveer una comunicaciéon entre los involucrados

e Lacreacion de un plan de reubicacién

e Implementacién de medidas de rescate y cuidado para las mascotas
encontradas

e Descanso de los canes que se usaron para las operaciones

e Analisis del estado de los equipos usados.

e Retiro de los equipos médicos

e Cuidado de los rescatistas que terminaron heridos.

e Implementacién de plan de desmovilizacion

Revisién médica de los rescatistas luego de la operacién

Las caracteristicas engloban las de retirada, para los rescatistas, médicos y civiles (INSARAG,

2016).

Post-Mision

En esta etapa Podemos encontrar las siguientes caracteristicas:
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e Encargado de realizar la actualizacién y publicacién de datos de la situacién
de desastre.

e Se realiza un analisis para conocer las fallas, falencias y se desarrollar nuevas
estrategias.

e Revision médica del personal tanto canino como humano empleado en las
operaciones.

e Reuniones post-mision de los diferentes equipos de rescatistas.

e Revision de los equipos.

Finalmente se realiza un andlisis de los equipos, estrategias y personal, para mejorar su

desempefio en operaciones posteriores (INSARAG, 2016).

Robots de busqueda y rescate urbano
En las operaciones de busqueda de rescate siempre prima la supervivencia humana, gracias
al avance de la tecnologia nos ha permitido desarrollar robots cumplir de una manera mas

eficiente ese objetivo (Murphy, 2003).

Los robots nos permiten ingresar a lugares con alta radiacion, de temperaturas extremas y
donde un humano no puede acceder. Durante una situacidon de desastre una de las
principales actividades es la recoleccion de informacion, en 1985 en México murieron 135
rescatistas de los cuales 65 fallecieron confirmando lugares inundados, por otro lado, un
robot es desechable, se puede desplegar facilmente en pocos minutos y adicionalmente

puede llevar recursos médicos y biosensores (Murphy, 2003).

No siempre se cuenta con los suficientes rescatistas para cubrir toda el drea de desastre, un
robot representa una gran ayuda revisar el drea, incluso el empleo de un dron puede

alcanzar una mayor area de cobertura, empleando sensores para mapeo del lugar, nos
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otorga la suficiente informacién para generar mapas de 3d, y permite generar estrategias

de busqueda centradas en la situacién especifica (Tomic, 2012).

Finalmente debemos tomar en cuenta que los primeros rescatistas en una situacién de
desastre corresponden a los habitantes de la zona. En el terremoto Hanshin-Awaiji, solo el
23% (8000) de personas fueron atendidas por rescatistas, bomberos o policias, el
porcentaje restante fueron rescatados por vecinos. Mediante la tecnologia de hoy en dia se
pueden desarrollar robots con alta movilidad, semi auténomos que cualquier persona con

capacitaciones basicas para situaciones de desastre pueden emplearlos (Maruyama, 2016).
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Capitulo Il

Diseino de la arquitectura

Introduccion

Este proyecto tiene como fin desarrollar una infraestructura para

comunicacion de robots de busqueda y rescate, empleando LoRa, por lo cual el

sistema tiene que tomar en cuenta las siguientes funcionalidades:

Control: Corresponde a la facultad del usuario para ejecutar uno o varios
comandos para los robots, de una manera remota mediante un medio de
control. Estos comandos engloban movimiento y componentes.

Monitoreo: Se entiende como la facilidad del usuario para ver el estado del
robot y los componentes activados mediante la nube. Entre ellos tenemos el
posicionamiento, movimiento y datos de los sensores.

Robots de busqueda y rescate: Son las unidades a ser controladas
remotamente que se registran a la arquitectura de monitoreo. Deben poder
ser manipulados mediante comandos y deben tener la capacidad de enviar
datos de sus sensores y componentes empleando la nube.

Tecnologia serverless en la nube: Se refiere a la tecnologia que permite el
despliegue de funciones stateless mediante endpoints. Entre ellas tenemos
algunas que ademadas presentar productos para almacenar y desplegar
aplicaciones sin la necesidad de servidores como FireBase.

Comunicacién a larga distancia mediante LoRa: Esta tecnologia corresponde
a un tipo de LPWAN, la cual nos permite la comunicacion bidireccional

mediante un nodo central y endpoints a distancias de hasta 15 Kildmetros,
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empleando un consumo bajo de energia.

Esto, nos permitid desarrollar una infraestructura, con la suficiente capacidad
para llevar a cabo procesos de busqueda y rescate. Dichas caracteristicas siguen el
modelo de INSARAG para operaciones de busqueda y rescate como lo detalla la figura
5 (INSARAG, 2016).

Herramientas

El conjunto de herramientas que se seleccionaron para el desarrollo del
proyecto, permitid obtener una comunicacién eficaz. Las mismas que podemos
categorizar de la siguiente manera:

e Hardware.

e Software.

e Leguajes de programacion.
e Herramientas en la Nube.

Hardware
Raspberry Pi 3
Raspberry pi es un ordenador de bajo costo, que permite a los desarrolladores

aprender y explorar el mundo de la computacion mediante lenguajes como Python,
C++, Scratch etc. Ademas, tiene la capacidad de interactuar con el mundo real, hoy
en dia se han realizado una gran cantidad de proyectos relacionados con musica,
detectores de clima, cdmaras, entre otras cosas (Raspberry, s.f.) .
De una manera mas detallada las caracteristicas de esta distribucion de
Raspberry pi 3 modelo B son:
e Quad Core 1.2GHz Broadcom BCM2837 64bit CPU

e 1GBRAM



e BCM43438 wireless LAN and Bluetooth Low Energy (BLE) on board
e 100 base Ethernet

e 40-pin extended GPIO

e 4 USB 2 puertos

e 4 Pole stereo output and composite video port

e HDMI

e (Sl camera port for connecting a Raspberry Pi camera

e DSl display port for connecting a Raspberry Pi touchscreen display
e Micro SD port for loading your operating system and storing data

e Upgraded switched Micro USB power source up to 2.5A

Figura 5
Raspberry pi 3 modelo B

Nota: tomada de Raspberry
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Nodo Lora LoRa (ESP32)

Figura 6
Modulo ESP32

Nota: tomada de espressif

ESP32 es una serie de microcontroladores de bajo costo y bajo consumo de
energia integrado con WiFi y un mddulo de comunicacidn Bluetooth. Tiene Ia
capacidad de enviar datos empleando el protocolo LoRaWAN.

Este dispositivo envia datos mediante una banda ISM, en 3 frecuencias
principalmente:

= 433 MHZ en Asia
= 915 MHZ en América.
= 868 MHZ en Europa.

Para finalizar es programable mediante Arduino mediante la libreria
ESP32 LoRaWan, adicionalmente contiene una pantalla y leds para mostrar

mensajes (Heltec Automation Docs, 2019).
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Software

Android Things

Es una Plataforma de Google que nos permite crear apps para dispositivos
inteligentes interconectados, facilita el desarrollo de aplicaciones sin tener
conocimientos previos, ademas podemos conectarnos a sus apps mediante servicios
de Google, desarrollo empleando Android SDK y Android Studio, uso de Android
Things Console para llevar a produccién nuevas caracteristicas y un ambiente seguro.

Ofrece compatibilidad con Hardware mediante plataformas populares como
Raspberry Pi 3, en resumen, nos permite desarrollar, su despliegue y comunicacion
entre diferentes dispositivos (Google, s.f.).

Aqui tenemos la consola de Android Things.

Figura 7
Consola de Android Things

= androidthings

Welcome to Android Things

Build hardware that harnesses the power of
Android and the scale of Google services.

Learn more

| IrrigationSystem : SmartHomeHub

M NXP Pico i.MX7D M NXP Pico i.MX7D

Nota: tomada de (Google, s.f.).

Rasbian
Sistema operativo basado en Debian base para el uso de Raspberry, con

alrededor de 35000 paquetes especializados para el desarrollo de aplicaciones, el
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mismo puede usar, Python, C++, Sonic Pl, Java entre otros.
Cuenta con una interface grafica, primando la facilidad de uso, y la
implementacién de proyectos que incluyan hardware, como objetivo principal esta
el desarrollo de aplicaciones orientado a la educacién. A continuacién, podemos ver

la pantalla principal de este software (Raspberry, s.f.).

Figura 7
Pantalla principal de Raspbian

$ © B [Blvieraspberypi~)
{} Programming >| £ Blue) Java IDE I

N ﬁj Thonny Python IDE

p—
= | Preferences >

<X/ Run

. Shutdown

Nota: tomada de (Raspberry, s.f.)

Lenguajes de programacion

Python

Python es un lenguaje de programacién que busca primar la simplicidad del
cddigo, ademas soporta una gran cantidad de paradigmas entre los cuales tenemos
orientado a objetos, programacién imperativa o programacion funcional. Finalmente
tenemos que es un lenguaje interpretado, y con tipado dinamico es decir que las

variables pueden cambiar en tiempo de ejecucién (programoergosum, n.d.).
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JavaScript

Es un lenguaje de programacion orientado a la web, nos permite crear
componentes dindmicos, gestionar archivos multimedia, esta estandarizado por el
EMC6. Usa POO como paradigma principal, aunque soporta prototipos, funcional,
ademas es débilmente tipado (JavaScript, 2020).

C++

C++ es un lenguaje estandarizado desde 1886, compila directamente en
cddigo de maquina nativo, fuertemente tipado, soporta memoria dindmica y
memoria estatica, ademas soporta programacion orientada a objetos, pero entre sus
cualidades la princi9pal tenemos un acceso directo a la memoria, facilitando Ia
programaciéon de muchos componentes y minimizando el uso de recursos (Albatross.,
n.d.).

Servicios de la Nube

FireBase

Firebase es una plataforma para el desarrollo de aplicaciones mévil y web, nos
ofrece una gran cantidad de servicios, que nos ayudar a desarrollar, mejorar y
desplegar la app. Otra de las cualidades es la gran cantidad de plataformas que
podemos usar, como Android, iOS, Web., C++, Unity entre otras.

No solamente eso ofrece herramientas para crear aplicaciones como hosting,
Cloud Storage, mejorar la calidad como Performance Monitoring, Test Lab e incluso
para mejorar el negocio como Predictions, Remote Config entre otros, en fin, nos

permite crecer (FireBase, 2020).
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Figura 8
Consola de FireBase

Firebase por plataforma

entas pars programas apps de

Firebase por producto

Nota: tomada de (Firebase Realtime Database, s.f.).

Time Data Base

Como su nombre lo indica es una base de datos en tiempo real, eso quiere
decir que se sincroniza los datos con la base de datos alojada en la nube mediante un
formato Json, ademas esta informacion se mantiene actualizada con la del cliente,
teniéndola de paso accesible si este pierde conexiéon. Todo esto permite ofrecer al
usuario una experiencia dependiendo de la conexidn a internet o no, cuando obtenga
nuevamente internet todos los datos serdn actualizaos (Firebase Realtime Database,
s.f.).

Con respecto a la seguridad, nos ofreces reglas de seguridad, las mismas que
estan basadas en expresiones, afiadiendo FireBase Authentication, nosotros como
desarrolladores definimos como se accede a los datos y su estructura.

Finalmente, con lo que respecta a lenguajes de programacién, nos otorga la
facilidad de soportar Java, JavaScript, Kotlin, Python, C++, ademas se puede conectar

mediante servicios REST, si es que el lenguaje no es compatible (Mejia, 2020).
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Figura 9
Real time data base console

Firebase Firebase Examples = Gao o docs

M Overview e d Realtime Database (7]

DATA RULES BACKUPS

a1 Analytics
22 Authentication GO hitps://peak-apparatus-539 firebaseio.com/ [+ IS
B Databas
= D #r  Default security rules require users to be authenticated LEARNMORE  DISMISS
Py Siorage
®  Hosting peak-apparatus-599
() Functions =~ peofile
=— email
& TestLab
g \— address: “petefdemo.con”
#  Crash Reporting werified: true
@  Performance name: "Peter”

B Hotifications

Nota: tomada de (Firebase Realtime Database, s.f.).

FireStore

Es una base de datos adaptable especializada en programacion para
servidores, movil y web. Los datos que tiene almacenados son sincronizados con los
clientes, de esta manera siempre se encuentra con la tltima informacién, de la misma
manera que Real Time Data Base, en caso de no tener conexién a internet,
proporciona ciertas alternativas, que permiten el correcto funcionamiento de la
aplicacion. Ademds, ofrece compatibilidad e interaccién con plataformas como
FireBase y Google Cloud Plataform (FireBase-Cloud Firestore, s.f.).

Refiriéndonos concretamente al funcionamiento, se considera una base de
datos NoSql, en la nube, de la cual se puede conectar aplicaciones iOS, Android o
Web, mediante SDK propios o mediante otros SDK presentes en nodejs, Java, Python,

o finalmente por servicios REST o RPC (FireBase-Cloud Firestore, s.f.)..
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Figura 10
Firebase Console

_—

Database = Cloud Firestore |BETA ~

DATA RULES @ INDEXES USAGE

A > solarsystem > ys9KNEZmcYIQ..

2= mylittleapp-e22b8 IL solar_system : B ys9kNEZmeYIQg6aljohE :
+ ADD COLLECTION -+ ADD DOCUMENT + ADD COLLECTION
solar_system > PLANET_EARTH + ADD FIELD
e1VpPQBgYBEJFHF ..

gravity: 8.87

ys9kNEZmeY10g6a.. >
name: "Venus"

number: 2

Nota: tomada de (FireBase-Cloud Firestore, s.f.).
Functions
Esta parte de FireBase ayuda a ejecutar cddigo BackEnd, como una respuesta
programada por las funciones de fireBase y peticiones HTTPS, el cdédigo es
almacenado en la nube de Google, de esta forma no necesitas escalar tus servidores
(Cloud Functions para Firebase, s.f.).
Los eventos pueden ser mediante acciones de:
e Firestore
e Real Time Database
e Remote Config
e Testlab
e Authentication
e Google Analytics

e Crashlytics



e Cloud Storage
e Cloud Pub/Sub

e HTTP Triggers (GET, POST, PUT, DELETE, etc.)
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Cuando el cédigo este arriba, Google se encarga de administrarlo, puede estar

escrito en JavaScript, o TypeScript, el preocuparse por credenciales, configuracion de

servidores, nuevos servidores, etc. No sera necesario, todo esto es automatico.

Adicionalmente nos permite manipular la légica de negocio en la parte del

servidor, asi el cliente no Debra hacer cambios, ademas que nos protege de la

ingenieria inversa porque Google Functions, se encuentra independiente del cliente

(Cloud Functions para Firebase, s.f.).

Figura 11
Consola de Functions para FireStore

TSRRControlMonit

Functions

Panel Estado Registros Uso

Funeidn Activador Regidn

us-centrall

addNewRobot HTTR ?nl.lcltudh

addNewRobotMapping HrTR ?Ul_lcnl"dh us-centrall

& ref.update

O oboi us-centrall

adddHistoryData

Nota: tomado de (Mejia, 2020)

Hosting

Tiempo de ejecudidemoria

Mode js 1

MNodejs 1.

Modejg 1.

Ir a la documentacian l

258 MB

288 MB

256 MB

Tiempo de:

605

60s

60s

FireBase también proporciona un hosting para aplicaciones web vy

microservicios, mediante Firebase CLI nos permite desplegar nuevas versiones, todo

esto se realiza una conexion SSL al usuario. También ofrece dominios y subdominios

para desplegar el contenido web.

Nos permite trabajar con diferentes proyectos, con diferentes fines pero que
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puedan compartir recursos, finalmente una de las principales ventajas es la presencia
de un sistema de administracion, el cual permita conocer los errores, versiones

mediante un solo clic, sencillo y confiable (Firebase- Firebase Hosting, s.f.).

Figura 12
Consola de Hosting de FireBase
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tsircontrolmonit. firebaseapp.com
Predeterminade

Nota: tomado de (Mejia, 2020)

DISENO Y ARQUITECTURA
Caracteristicas del disefio
La infraestructura presenta las siguientes caracteristicas funcionales:
e La capacidad de controlar y monitorear una cantidad ilimitada de
robots, esto quiere decir que nuevos robots pueden ser registrados y
estar disponibles para ser gestionados.
e Controlar el robot significa poder monitorear en tiempo real sensores,
movimiento y las diferentes funcionalidades del robot disponibles.
e El monitoreo del robot es instantaneo, es decir los valores de los
sensores deberan ser visualizados instantaneamente.
e Las funcionalidades de cada robot pueden ser diferente, de la misma
manera su configuracion y componentes. Sin embargo, debe ser

compatible con el sistema, el mismo que debe ser capaz de reconocer
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los elementos del robot.
El robot pude ser controlado gracias a 2 partes. La primera
corresponde los componentes que estén disponibles a ser
monitoreados y controlados. La segunda se refiere a un mapa que
detalla los controles que el usuario puede emplear para usar el robot.
El control debe poder manipularse o controlarse mediante un teclado,
una interface moévil o una interface grafica.
Tanto los datos de los en tiempo real de sensores como el estado de
los componentes deberan ser visualizados de una manera sencilla, y
facil de manipular.
Toda misién del robot deberd ser registrada y almacenada de manera
histérica, de esta manera se podra acceder a ella para realizar analisis

en un tiempo posterior.

Infraestructura de comunicacion y monitore

N . (
I
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Habiendo definido las caracteristicas operacionales para determinar que la
infraestructura funcione correctamente, determinaos un modelo N capas (Torre, 2010). Asi
se definid 5 capas para el proyecto, las cuales son: Capa de presentacién, Capa de
almacenamiento o persistencia a datos, Capa de ldgica de negocio, Capa LoRa, Capa de

robots (Mejia, 2020).

Capa de presentacion

La capa de presentacidon corresponde uno de los elementos mas vitales,
donde el usuario mediante una interface grafica es capaz de controlar los robots y
monitorear los estados del mismo (Mejia, 2020). Esta capa se presenta mediante una

interface web y cuenta con las siguientes funcionalidades:

e Visualizar los robots que se encuentren registrados:

Figura 14
Robots registrados

robot72cfb5¢0-44da-4151-9868-7d2a5¢c1d7e79 X

{
“camera_state”: “off",
"gps_coordinate”: "-8.31274;-78.44546]5peed:6.8",
“movement_command”: “still"

T
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Figura 15
Interface de control para robots
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e Historial de los recorridos de un robot especifico.

Figura 16
Historial de acciones del robot

Control y
Monitoreo de

robots

Name

robot72cfb5c0-44da-4151-9868-7d2a5c1d7e79

La aplicacidn web se encuentra desarrollado mediante HTML, CSS y JavaScript, asi:

Figura 17
Capa de presentacion
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Capa de persistencia.

En esta capa engloba las bases de datos empleadas para la persistencia de la
informacién, que sera empleada por el software de control y monitoreo. Para su
desarrollo se usé Firebase Real Time DataaBase y FireStore.

La base de datos en tiempo real fue usada para la entrega de los datos
obtenida por los robots, y para su control. Mientras que FireStore estuvo a cargo de
almacenar los historiales, robots registrados y el mapa de comandos Fuente: (Mejia,

2020) . Como lo muestra la figura 18.

Figura 18
Capa de persistencia.

Real Time Database FireStore

Registro de Robots

Informacion del

robot Historial Robots
Mapas de Conirol
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&
e Capa de Logica de ¢

Megocio

Capa de légica de negocio.
Como toda ldgica de negocio se encarga de las diferentes interacciones entre

capas, en este caso permite la comunicacion entre la capa de presentacién, robots y
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la capa de persistencia para obtener la informacién de la base de datos en tiempo
real y FireStore. De esta manera asegura la presentacién de datos y el control de los
robots (Mejia, 2020).

Se encarga del registro del registro y configuracién de los robots, y
principalmente permite la escritura y lectura de datos en tiempo real de cada robot.

Como lo denota la figura 19.

Figura 19
Capa de Iégica de negocio
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Time FireStore
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A 'y
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Capa de- - Capa de datos.
presentacion .

Capa LoRa

Esta capa se encuentra la comunicacion del Gateway LoRa con el resto de la
arquitectura, para eso esta capa debe tener ciertas caracteristicas que permita la
comunicacién con la infraestructura. Esto quiere decir, tener la capacidad de
comunicarse con los servicios de la nube, ademas debe presentar la configuracion

definida por el sistema (Mejia, 2020), los cuales son:



e Descripcion de la funcionalidad la cual sigue el siguiente formato:

robotid @ @@

{
“control_parameter1”: value,
“control_parameter2”: value,
“monitor_parameter1”: value,

e Mapa de control con el siguiente formato:

robotid @ @@

{
“control_parameter1”: value,
“control_parameter2”: value,
“monitor_parameterl1”: value,

}

Asi se detalla en la figura 20.

Figura 20
Capa LoRa
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TSL-Web-Sockets-TCP "I controlador de

comunicaciones

capa logica

[ .| controlador de
configuracion

TSL-Web-Sockets-TCP

Capa de Robots.
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En esta capa se toma en cuenta a los robots y la comunicacién empleando
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LoRa con el resto de la arquitectura, esto compone hardware y software para el
control y monitoreo de los robots.

En este aspecto el robot solo se encarga de la recepcién de los datos y él envid
de lo mismo, empleando el nodo lora, hacia el Gateway LoRa, ademas claro esta de
la aplicacion de los movimientos al robot y la lectura de los componentes que esté

presente, como podemos ver en la figura 21.

Figura 21
Capa de Robots

Esp32

Arduino

Robot controller

> Controlador de
Capa LoRa —— | Hardware

Esquema de arquitectura
La infraestructura del sistema esta definida por las diferentes capas
previamente detalladas, en las figuras 19, 20 ,21, 22 y 23. De una manera general

podemos verla en la figura 22.
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Figura 22
Infraestructura del todo el sistema de monitoreo y comunicacion de robots
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Seguridad

En todo sistema una de las cualidades mas importantes lo toma la seguridad,
gracias al uso de FireBase asegura la comunicacidn y transmisién de datos mediante
un componente adaptable.

Las conexiones son aseguradas mediante conexiones TSL, en pocas palabras
se crea una comunicacidon segura y encriptada, cada endPoint puede agregar
elementos de autenticacién como Json Web Tokens o medios Firebase.

Con lo que respecta a la base de datos, es posible definir reglas de lectura y
escritura, y esta puede ser especificada para cada robot o en el caso de los accesos a
FireBase. De la misma manera FireBase accede mediante una cuenta de Google,
mediante datos de autenticacién y llaves, prohibiendo el acceso a quienes no las
tengan. Para finalizar los datos perse que se encuentran en los robots no ofrecen los
datos necesarios para conocer la infraestructura, porque dichos elementos se
encuentran en la nube resguardados por la seguridad de la empresa en este caso

Google (Mejia, 2020).
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Capitulo 4
Validacidn de la arquitectura

Introduccién

Determinado el disefio de la arquitectura es necesario validarlo empleando
un prototipo, de control y monitoreo de robots empleando LoRa como medio de
comunicacidn, asi mismo es necesario realizar pruebas para determinar si es valida o
no lainfraestructura, asi podremos concluir si ayudara en una operacion de busqueda
y rescate.

Para la validacidon del prototipo se empelo un ambiente controlado, mediante
pruebas de calidad de servicio (Q0S). Se empleo un laboratorio porque esta
arquitectura se propone como una continuacién de (Mejia, 2020), para aumentar el
alcance, asi mismo para determinar si esta mejora es o no efectiva. El ambiente
permitié controlar las variables que afectan la arquitectura, que caracteristicas son
favorables, dificultades y limitaciones.

QOS se centra basicamente en términos de latencia, rendimiento y
transferencia de informacidn, principalmente porque estas caracteristicas permiten
el correcto funcionamiento de la infraestructura y las condiciones necesarias. De esta
manera podemos conocer cual es el uso adecuado del sistema de control vy
monitoreo, y finalmente conocer cual es la utilidad de este en una operacion de
busqueda y rescate.

Herramientas
Herramientas de monitoreo

Este tipo de herramientas da a conocer la informacidn enviada, tiempos de
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respuesta y el rendimiento, cuando las pruebas fueron llevadas a cabo. Las cuales
son:

ASCII, paquetes dependiendo de filtros, etc. (The Tcpdump Group, 2020).

Firebase Analytics
Firebase Analytics nos permite conocer el comportamiento de nuestra
aplicacion, podemos conocer hasta 500 eventos definidos por el SDK, asi podemos
conocer el uso de los clientes y aumentar o mejorarla (FiraBase- Google Analytics,
n.d.).
Herramientas de red.
Esta seccidon corresponde los componentes de hardware necesarios para
realizar las pruebas,
e Router 1: Samsung J4 empleado como Mobile Hotspot
e Router 2: Router Huawei HG532S
e Nodo Lora: ya que los datos no serdn enviados mediante el protocolo
tcp/ip, necesitamos este dispositivo esp32 para conocer los datos
recibidos, y asi conocer el desempefio.
Entorno de prueba
Entorno General
El ambiente de prueba debe tomar en cuenta las funcionalidades de la
arquitectura y de la misma manera cada una de las capas. Se define de la siguiente
manera:
¢ Funcionalidad: Registro de robots, Control de robots, Monitoreo de robots.

Capas: Cliente, servicios serverless, LoRa y Robot
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En base a esto se describen los casos de prueba necesarios para el correcto
funcionamiento de la infraestructura.

Entorno Fisico

Figura 23
Entorno General de Pruebas
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El entrono consta de 2 redes completamente independientes, eso quiere
decir que no se encuentren conectadas de ninguna manera. De la misma manera
deben tener una conexidn a internet. Ademas, es necesario que cada nodo pueda ser
monitorizado, de la misma forma los servicios serverless. Asi tenemos:

e Primera red: entorno donde se encuentra el cliente.
e Segunda red: Entorno donde se encuentra la conexién mediante los

dispositivos LoRa para enviar informacion al robot.
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e Red LoRa: donde se encuentran los robots conectados mediante el nodo LoRa
a la red principal, esperando instrucciones y enviando datos de los sensores.
e Nube: Lugar donde se encuentran alojados los servicios para el control del
robot.
Procesos.

Segun (Mejia, 2020), podemos determinar que existen procesos los cuales
podemos llamar primordiales, es decir que garantizan el correcto funcionamiento de
la infraestructura, en su mayoria estd centrado en los robots, por lo cual tenemos:

e Pruebas de monitoreo y control: corresponde de al uso del robot, esto abarca
el movimiento y el monitoreo de los sensores.
Casos de prueba.
Generalidades

La infraestructura planeada fue probada en diferentes condiciones para
conocer su funcionamiento, es decir qué condiciones dificultan su operacién y cuales
lo facilitan. Las pruebas que se llevaron a cabo se centraron en la prueba de
transmisién de datos, y la entre el nodo central y los nodos finales (distancia), para
entender los escenarios en los cuales el funcionamiento es correcto.

Para esto se definen:

e Pruebas en torno a la comunicacién entre la capa lora y el robot, en

funcién a la distancia.
Pruebas en torno a la comunicacion entre la capa lora y el robot
En este caso se uso, se propone diferentes radios de alcance, en base a la

distancia del nodo principal y el nodo perteneciente al robot. Asi podremos conocer
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el comportamiento de la comunicacidn entre el robot, la nube y el cliente web.

Figura 24
comunicacion entre el robot, la nube y el cliente web
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Para realizar la prueba se definid los siguientes rangos 100m, 200m, 300m,
400m, 500m, 600m, 700m, 800m, 900m, 1km, 2km, 3km, 4km, 5km. En base acaso
reales de implementacidon en ambientes de agricultura (Wang, 2018).

No se cuenta con una herramienta especializada para medir los paquetes de
lora, su evaluacidon se llevé mediante pruebas de datos enviados y recibidos. Para
posteriormente evaluar y llegar a sus respectivas conclusiones.

Resultados
Elementos a analizar.
RTT
Corresponde al Round Trip Time, es decir al tiempo del ciclo de vida al enviar

y recibir la respuesta desde el receptor. En sintesis, se refiere al tiempo con él envid
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de un paquete y recibe un ACK de confirmacion por su recepcion. Nos permite
conocer el rendimiento de red y el tiempo de respuesta entre el cliente y servidor
(Comer, 2000).

Porcentaje de carga de servicios en la base de tiempo real.

Corresponde a la cantidad de datos usados en la base de tiempo real. Una vez
estos llegan al 100%, ocurren dificultades en el rendimiento y velocidad. Esta
informacidn nos permite conocer el nimero maximo de peticiones y dispositivos que
pueden conectarse simultaneamente (Google, n.d.).

Transferencia de datos.

Define la cantidad de informacion descargada, perteneciente a la base de
datos en KiloBytes o numero de lecturas. Nos permite conocer el uso de la base de
datos por cada dispositivo conectado (Google, n.d.).

Almacenamientos de datos.

Esto dato se da a conocer, mediante la cantidad de datos guardados en la base
de datos o bases utilizadas. Nos permite determinar el uso de los servicios por
dispositivo conectado (Google, n.d.).

Resultados de las pruebas basadas en la comunicacidn de los nodos, en base a su
distancia.

La configuracidon inicial del robot no constituye una prueba para Ia
infraestructura, porque las variables de entorno no cambian. Es decir, no existe
variacién en los pardmetros éptimos para su registro. Asi estas pruebas se centraron
en la comunicacién entre los nodos LoRa, para conocer cual es el radio de alcance en

un ambiente irregular.
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Pruebas a una distancia de 100 metros.
En resumen, esta prueba se llevé a cabo, ubicando el robot a 100 metros del

nodo principal como lo define la figura 25.

Figura 25
Prueba con un radio de 100 metros
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Nota: tomado de Google Maps

El resultado de los datos enviados, recibidos y perdidos los podemos ver en la figura 26.

Figura 26
Resultados con una distancia de 100 metros
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Discusion.

Como podemos ver a una distancia de 100 metros, él envidé de datos es
bastante eficiente, alrededor del 98% de la informacién enviada es recibida, tan solo
el 2% representan datos perdidos.

Pruebas a una distancia de 200 metros.

Esta prueba se llevé a cabo al tener una distancia de alrededor de 230 metros

desde el nodo principal hasta el robot. Como podemos ver en la figura 27.

Figura 27
Prueba con un radio de 200 metros

E— BRI Radio: 231.26 Metros | 0.23 Km | 0.14 Millas | 759 Pies
golqui S Area del circulo: 168015.00 Metros? | 0.168 Km? | 1808499 Pies? | 0.06487 Millas?

Borrartodo | Editar Circulo | Dibuja un Circulo

Nota: tomado de Google Maps.

El resultado de los datos enviados, recibidos y perdidos los podemos ver en la figura 28.
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Figura 28
Resultados con una distancia de 200 metros

Datos

120

100

100

80

60

20

Enviados Recibidos Perdidos

M Enviados M Recibidos M Perdidos

Discusion.

En este caso podemos ver que existieron mas datos perdidos, que aquellos
recibidos por el robot. Esto se debe principalmente a la existencia de casas entre el
nodo principal y el robot. En resumen, podemos decir que se perdidé un 56% de la
informacion.

Pruebas a una distancia de 200 metros.

Esta prueba se llevd a cabo para demostrar las repercusiones de tener objetos
en medio de la comunicacién, asi se buscé un lugar un poco mas libre de

interferencias para el medio, como lo define |a figura 29.
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Figura 29
Prueba con un radio de 200 metros

P —— I Radio: 218.84 Metros | 0.22 Km | 0.14 Millas | 718 Pies
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Borrartodo | Editar Circulo | Dibuja un Circulo

Nota: tomado de Google Maps

El resultado de los datos enviados, recibidos y perdidos los podemos ver en la figura 30.

Figura 30
Resultados con una distancia de 200 metros
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Discusion.

Como podemos observar, la presencia de objetos en el medio si dificultan la
transferencia de informacién, en uno mas limpio aun a distancias similares, los
resultados son bastante diferentes. Aqui el 90% de los datos llegaron.

Pruebas a una distancia de 290 metros.

Esta prueba se llevd a cabo para definir cual es la distancia maxima que se
puede llegan en el ambiente disponible, distancias posteriores a esta tuvimos una
pérdida de datos del 100%, principalmente por la presencia de casas, terrenos
elevados, en fin, la irregularidad de la zona. Asi podemos ver el punto de prueba en

la figura 31.

Figura 31
Prueba con un radio de 290 metros

i = Radio: 298 46 Metros | 0.30 Km | 0.19 Millas | 979 Pies
Sangolqut Eeeel  Area del circulo: 279847.56 Metros? | 0.280 Km? | 3012254 Pies? | 0.10805 Millas?

Borrar todo Editar Circulo Dibuja un Circulo

Nota: tomado de Google Maps

El resultado de los datos enviados, recibidos y perdidos los podemos ver en la

figura 32.
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Figura 32

Resultados con una distancia de 290 metros.
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Discusion.

En este caso, podemos aseverar que la presencia de objetos, ciertamente
entorpece la comunicacidn. Aun a una mayor distancia se pudieron recibir el 59% de
la informacidn trasmitida.

Rendimiento de los servicios en la nube.
Firebase (Real Time Database)

El mayor uso de recurso se ve representado en la base en tiempo real, este
permite el funcionamiento de la arquitectura y por consecuencia el control del
sistema. Asi debemos determinar el su uso, entre esta informacién tenemos el
almacenamiento, las descargas de informacién como las subidas de informacién.
Estableciendo estos datos como punto de referencia podemos determinar la
cantidad de conexiones posibles y proyectar los costos de operacion. Podemos ver

mas detalladamente en la figura 33.
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Figura 33
Almacenamiento de la Base de datos

Bytes almacenados

Nota: tomada de Google

El almacenamiento de la base de datos en tiempo real corresponde a 1.2KB,
esto se ve reflejado en 12 colecciones, bastante simples en este caso, registrando en
su mayoria el control del robot. Esto representaria alrededor de 100 bytes.

Una base de datos en Google tiene un valor de 5 ddlares por GB de
informacién, poniéndolo en contexto, esto representa 6 millones de colecciones
similares a las empleadas en este prototipo, por cada délar (Google, s.f.). Veamos el

uso en descargas en la figura 34.

Figura 34
Datos descargados de la Base

Bytes descargados

Nota: tomada de Google.

En las pruebas realizadas se descargaron alrededor de 500KB, tomando en

cuenta el principal uso de datos representado por el cliente web. Las pruebas fueron
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intermitentes por un intervalo de una hora.
Segun (Google, s.f.) el GB descargado cuesta un délar. Dependiendo de la
complejidad de la informacién descargada representara la demanda de esto, y
también costo final. Por otra parte, tenemos que conocer el uso de la base de datos,

esta se ve representada en la figura 35.

Figura 35
Uso de la base de datos.

(maximo)

entaje usado

Paorc:

Nota: tomada de Google

Como Podemos ver el uso de la base de datos ronda el 17% con 3 conexiones
simultaneas, por un periodo de pruebas de una hora. En las pruebas se realizé
mediante el uso de un robot. Tomando en cuenta que el nimero de conexiones
simultaneas permitidas por Firebase son 200000 (Google, s.f.).

FireStore

El almacenamiento de datos relacionados al registro de robots, la
configuracion del control y asi mismo el historial de las misiones se ve reflejado en
FireStore. Si bien es cierto con constituye el nucleo de la infraestructura, es bastante
usada en el funcionamiento del sistema. Asi podemos conocer sus lecturas vy

escrituras llevadas a cabo en las pruebas. Como podemos ver en la figura 36.
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Figura 36
Lecturas de datos en FireStore

e documentos

(acumulativas)

Lecturas d

Nota: tomada de Google

Las pruebas realizadas el 24 y 26, se resumen en 1.9K de lecturas. Estas son
debido a la solicitud del cliente web de datos e informacidn de los robots. Asi pues,
100K de lecturas representa o tiene un costo de 6 centavos de ddlar segun (Google,

s.f.). Por otro lado, podemos ver las escrituras en la figura 37.

Figura 37
Escrituras en FireStore.

Nota: tomado de Google.

En el periodo de pruebas se realizaron 600 escrituras que representan en el
historial de los robots, y el registro de los mismos. De la misma manera 100K en
escritura equivale a 18 centavos de ddlar segun (Google, s.f.).

Cloud Functions.

El control y el monitoreo el sistema se lleva a cabo mediante eventos,
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invocados por las Cloud Functions, en su mayoria son empleados para guardar datos
en FireStore. Asi podemos conocer las invocaciones y proyecta un costo, lo podemos

ver de una manera mas detallada en la figura 38.

Figura 38
Innovaciones de Cloud Functions

Invocaciones

Nota: tomada de Google.

El nimero de invocaciones totales fueron 696, dichas invocaciones
corresponden al registro de los robots y registro de las acciones (historial). Asi mismo
podemos deducir que mientras mdas robots se encuentre en el sistema, mas

invocaciones se realizaran. (Google, s.f.) cobra cada 1 millén de invocaciones por 40

centavos de dolar.
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Capitulo V

Analisis e interpretacién de resultados
Introduccion

Realizada la infraestructura para el control y monitoreo de robots de
busqueda y rescate, implementando una comunicacion mediante LoRa, y asi mismo
ejecutadas las pruebas, necesitamos llevar a cabo un andlisis de los resultados
obtenidos. De esta manera es posible comprender |la ayuda que esta aportara, a una
operacion de busqueda y rescate urbano, ademds de determinar sus limitaciones.

Mediante la informacién obtenida de las pruebas, se pudo llegar a diferentes
conclusiones, estas corresponden al rendimiento de la infraestructura, su efectividad
en el control y monitoreo de robots, dependiendo de la distancia que esta presenta
del nodo central.

Gracias a estas diferentes pruebas, analisis y conclusiones pudimos
determinar los componentes necesarios para un desempefio 6ptimo de la
infraestructura en una operacién de busqueda y rescate. Adicionalmente pudimos
determinar limitaciones presentes en la infraestructura propuesta, con lo cual se
presenta diferentes estrategias posibles para quitar dichas desventajas o su defecto

minorizar el impacto en el sistema.
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Anadlisis de resultados.
Analisis a la configuracion de los robots.

La configuracidn inicial de los robots corresponde a una operacion sencilla, en
simples palabras se el robot invoca 2 servicios REST que permiten su registro y acceso
al sistema de control y monitoreo. Si bien es cierto es cierto tiene una buena cantidad
de datos, no represento una molestia para la implementacién de la infraestructura,
principalmente, porque la nueva funcionalidad de comunicacién mediante en LoRa
se encuentra en una capa mas baja. Sin embargo, aun asi, es necesario si su
rendimiento fue afectado u entorpecido.

Los pardmetros utilizados para esta prueba, en lo que respecta al ancho de
banda se encuentra en el intervalo permitido, y definido previamente por (Mejia,
2020), asi podemos concluir que el comportamiento de esta seccidn de la
funcionalidad es adecuado, e implementar una comunicacién mediante LoRa no
minimiza su rendimiento.

Analisis del control y monitoreo.

En lo que respecta al funcionamiento del control y monitoreo de los robots,
no se ven afectados dentro de los 100 metros, es decir que los datos recibidos y
enviados no se ven completamente afectados en lo que respecta de perdida de
informacidén o latencia. Evidentemente es preferible enviar datos sencillos, ademas
de tomar en cuenta el tamafio maximo de paquete definido por LoRaWAN (25kbps).

Asi mismo la configuracion de control no deberia ser tan compleja o extensa, de la
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misma manera se aplica a los datos para la monitorizacion.

Por otra parte, cuando la infraestructura se enfrenté a 200 metros con una
gran cantidad de obstdculos, entre los cuales tenemos, casas, lomas, carros, etc.
Pudimos observar una gran cantidad de datos perdidos incluso superando el 50%, asi
mismo pruebas a la misma distancia, con una menor cantidad de obstaculos,
presenta un comportamiento bastante acéptale, en el cual solamente el 10% de los
datos se perdieron, incluso a una distanciad y casi 300 metros y relativamente una
menor cantidad de obstaculos, se produjo una recepcion de datos por encisma del
50%.

En el uso del sistema se pudo ver claramente una latencia de alrededor de
250ms, o cual no representa un tiempo demasiado grane para comprometer el
funcionamiento del sistema (Jota & Kdmarainen, 2017). Y también no supera el nivel
de latencia que denota (ITU, 2003) de 400ms para una comunicacion en red.

Si bien es cierto tedricamente el alcance de LoRa son 5Km, estos son con linea
de vista, sin embargo, en una operacidn de busqueda y rescate, el terreno siempre
ha sido impredecible y los obstaculos siempre existirdn, asi mismo la sefial se vera
atenuada por dichos objetos. Asi se procurd un ambiente en cierta medida parecido
a una situacion real.

Analisis de los servicios en la nube.

La implementacién de un servicio en la nube nos permitié un despliegue mas
sencillo de la infraestructura, sin embargo, no pone en una posicion un poco
desfavorable, en su mayoria por depender de servicio usados (Firebase) y claro un

gigante que provee este servicio (Google). Lo cual nos pone hasta cierto punto a su
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merced, pero incluso con eso, el sistema fue desplegado sin mayor problema. Y
también debemos tomar en cuenta que el costo de cada operacidon dependerd de
cuanto se use de la misma, en pocas pelagras mientras mas compleja sea la operacion
serd mas costoso el servicio.

El costo de la infraestructura se refleja dependiendo de los componentes
empleados y los recursos de la nube utilizados.

Utilidad en operaciones de blsqueda y rescate urbano.

La infraestructura propuesta pretender ser de ayuda en las operaciones de
busqueda y rescate empleando una comunicacién LoRa, para aumentar el area del
alcance de los robots, y asi poder ejecutar las operaciones de busqueda y rescate
urbano sin mayor dificultad. De esta manera cumplir con las etapas de una operacién
propuesta por INSARAG (preparacién, movilizacién, operacion, desmovilizacién y
post-mision) (INSARAG, 2016).

En general el comportamiento del sistema rinde de una manera adecuada, las
pruebas realizadas a los componentes nos muestran, la potencialidad de la
infraestructura y el apoyo que esta representaria en una operacién de blsqueda y
rescate. La latencia es alrededor de los 250ms, aun que se siente no dificulta al
extremo su uso.

Por otra parte, la propuesta presenta una gran flexibilidad y adaptabilidad en
lo que respecta a los robots, es decir el robot podria tener diferentes componentes
lo cual aumentaria su funcionalidad en una operacion de busqueda y rescate, y aun
con esto el sistema no presenta una gran necesidad de cambios sustanciales. Por el

lado de cliente, si bien es cierto se emplea una pagina web para su control, esto no
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limita solamente a la web, se podria implementar un comando via mévil, o mediante
algun dispositivo con capacidad interactuar con Internet.

La capa LoRa de la misma manera que los robots es escalable, solamente con
la implementacién de antenas que permitan aumentar el drea de transmision, e
incluso mediante la implementacién de nuevos dispositivos como Gateway, u otros
gue implementen una mayor cantidad de canales para comunicacion.

Finalmente, en lo que respecta a robots, la infraestructura es bastante
permisible para integrar unidades terrestres como aéreas, la Unica limitacién posible
es que dicho robot debe tener acceso al nodo lora (ESP32) para su comunicacion. O
en su defecto a modulo lora que se implemente para la comunicacién.

Limitaciones.

La propuesta plateada en este trabajo de titulacién, presenta un
comportamiento y funcionalidad correctas, sin embargo, aun presenta ciertas
limitaciones en lo que respecta a una operacién en un campo real.

Si bien es cierto ya no implementa una conexidon mediante una comunicacién
WIFI, lo cual aumenta el alcance en alrededor de 300%, no necesariamente abarcaria
el drea afectada completamente.

La implementacién de una arquitectura basada en serverless, convierte la
configuracidn e implementacidn en un trabajo sencillo. Pero quedamos a merced del
proveedor, y de sus configuraciones.

Para finalizar podemos decir que el comportamiento de la infraestructura es
adecuado, ademas su funcionalidad, escalabilidad y simplicidad nos proveen una

propuesta muy interesante. Sin embargo, es necesario mejorar el ambiente de
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pruebas, y de esta manera garantizar que la infraestructura trabaja correctamente
en ambientes mds reales o cercanamente parecidos a una operacién de busqueda y

rescate.
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Capitulo VI

Conclusiones y lineas de trabajo futuro

Conclusiones

En el presente trabajo de titulaciéon expone una infraestructura para el control
y monitoreo de robots de busqueda y rescate, facil de usar, simple y escalable,
buscando aumentar el drea de busqueda mediante la implementacion de una red
LoRa.

Para llegar a esta meta se realizé un estudio preliminar determino el uso de
Wifi con un alcance de hasta 100 metas y Bluetooth con 10 metros como medio de
comunicacion por parte de los robots, e incluso propuestas para crear una red Wifi
utilizando los robots, aumentando el area, pero también el trafico de datos. De esta
manera se establece que la limitaciéon de los métodos tradicionales se encuentra en
medio empleado para el envio y recepcién de datos.

Posteriormente se analizaron las diferentes propuestas para la comunicacion
entre robots de busqueda y rescate, donde se encontraron la implementacion de una
red satelital, el uso de SigFox en un campo de cultivos para recolecciéon de
informacidén, e incluso casos simples de control de robots mediante aplicaciones
moviles, con estos datos y de la mano los estandares denotados por organizaciones
internacionales, en este caso INSARAG, en lo que respecta a operaciones de

blsqueda y rescate.

Para posteriormente definir las funcionalidades de la infraestructura.

La propuesta en general contiene las siguientes funcionalidades:
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= Registro del robot
= Monitoreo del robot
= Control del robot
El funcionamiento de la arquitectura usa Firebase de esta manera los robots
podran acoplarse a la infraestructura mediante una estructura de su funcionalidad y
un mapa de control, la comunicacidn esta basada en dispositivos ESP32, lo cual
aumenta el area de busqueda permitiéndole al robot un rango mas amplio de
operacion, y asi mismo elevar la eficacia de la operacién de busqueda y rescate.
Se ejecutaron pruebas en un entorno controlado en el cual se podia aumentar
o disminuir la distancia entre el robot y el nodo central. Asi nos ayudaron a
determinar los principales problemas al implementar una comunicacion en base de
LoRa, como pudimos ver en los resultados el rango operacién aumento en un 300%
con respecto al anterior medio de comunicacién (Wifi) ademas el tiempo de latencia
total ronda los 250 ms, por otra parte, los objetos pueden llegar a interferir con los
datos enviados, incluso provocar que mas del 50% de informacion se pierda.
Finalmente, podemos decir que la implementacion de una comunicacion
empleando LoRa no aumento significativamente el tiempo de comunicacidn, y el
robot se desempleo correctamente en dreas donde la interferencia no era
significativa. Por lo cual serd de ayuda en una operacién de busqueda y rescate. E

incluso cuando el terreno sea irregular, aln tiene mas rango que una conexion a Wifi.

Lineas de trabajo futuro.

Si se sigue con la implementacién de comunicacién mediante dispositivos
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LoRa, es necesario usar antenas mas potentes, dispositivos con una mayor cantidad
de canales o netamente dispositivos mds aptos para comunicar datos sin linea de
vista. Finalmente, dichos dispositivos deben presenta la capacidad de conectarse con
servicios de la nube o en su defecto poder obtener su data mediante terceros.

La implementaciéon de video Streaming es una opcién muy viable para
controlar mejor el movimiento del robot, ademas de integrarlo como componente
propio de la infraestructura. Sin embargo, se debera tomar en cuenta el tamafio
maximo de datos posible que se puede enviar implementando LoORAWAN.

Finalmente es necesario implementar pruebas de QoS mds cercanas a la
realidad de un desastre natural, de esta manera se podra validad a ciencia cierta la
utilidad de la infraestructura en una operacién de busqueda y rescate. Asi podremos
identificar de una manera mas certera el funcionamiento tanto de los robots como la

infraestructura, y no esta por demas decir que podriamos estimar el costo real.
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