UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

Incidencia de la aplicacién de los sistemas de gestion Antisoborno (ISO
37001:2016) como herramienta para mitigar riesgo de fraude

Pillajo Barreto, Marcelo Victor

Departamento de Ciencias Econdmicas, Administrativas y del Comercio

Carrera de Ingenieria en Finanzas y Auditoria

Trabajo de titulacion previo a la obtencion del titulo de Ingeniero en Finanzas,
Contador Publico-Auditor

Dr. CPA Berrones Paguay, Amaro Vladimir

11 de septiembre de 2020



URKUND

Urkund Analysis Result

CPA Dr. Amaro Berrones MAGC
Director de Teus

Analysed Document: Tesis_Victor_Pillajo Final.docx (D77812886) |1y 00007581
Submitted: 8/16/2020 3:01:00 AM

Submitted By: avberronesdespe.edu.ec

Significance: 5%

Sources included in the report:

Trabajo Titulacion Angueta - Moyano v.05 2.2.20.docx (D63729344)

Rodriguez Masache Daniela Belen.docx (D63360791)

Tesis Choez - Pinto - Borrador 2.docx (D24376992)
https:/www.libertadciudadana.org/wp-content/uploads/2019/10/BP12011.pdf
http:/iwww.auditool.org/blog/control-interno/2735-17-principios-de-contro-interno-segun-
coso-llIAvil
https:/repositorioacademico.upc.edu.pe/bitstreamhandle/10757/621003/Alayo_VZ.pdf?
sequence=2
https:/docplayer.es/amp/68722387-Analisis-integral-de-los-elementos-de-control-interno-coso-
il.html
https:/docplayer.es/13414976-Universidad-catolica-de-santiago-de-guayaquil-facultad-de-
ciencias-economicas-y-administrativas-titulo-autora.html
https:/docplayer.es/83301824-Pontificia-universidad-catolica-del-ecuador-facuitad-de-ciencias-
administrativas-y-contables-auditoria-forense-aplicada-al-fraude-corporativo.htmi
https://docplayer.es/85831819-Universidad-de-cuenca.html
https:/repository.usta.edu.co/bitstream’/handle/11634/20578/2020Diegocardenas.pdf?
sequence=1&isAllowed=y
https:/repositorioacademico.upc.edu.pe/bitstream’handle/10757/625822/diez_da.pdf?
sequence=1&isAllowed=y

Instances where selected sources appear:

47TATION Cas16 112298 (Casares & Lizarzaburu, 2016).

CPA. Dr. Amaro Berrones MAGC
CC: 0603290107



@HESPE

UNIVERBIDAD DE LAB FUERZAD ARMADAR
IiNNOVADION PFARA LA ENDELEMDIA

DEPARTAMENTO DE CIENCIAS ECONOMICAS, ADMINISTRATIVAS Y
DEL COMERCIO

CARRERA DE INGENIERIA EN FINANZAS Y AUDITORIA

CERTIFICACION

Certifico que el trabajo de titulacion, “Incidencia de la aplicacién de los sistemas
de gestion Antisoborno (IS0 37001:2016) como herramienta para mitigar
riesgo de fraude” fue realizado por el sefior Pillajo Barreto, Marcelo Victor con
cédula de ciudadania n°1723261663 el cual ha sido revisado v analizado en su
totalidad por la herramienta de verificacion de similitud de contenido; por lo tanto
cumple con los requisitos legales, tednicos, cientificos, técnicos v metodoldgicos
establecidos por la Universidad de las Fuerzas Armadas ESPE, razén por la cual
me permito acreditar v autorizar para que lo sustente publicamente.

Sangolqui, 15 de agosto de 2020

!
/

F |I'_, I — T “.,-_‘ I
t,"ln’T“"F' j#. .r-'ff_a'{h';’ .

/ | { »
r,“‘ - ki _.‘_E'_'_ - -

Dr. CPA Berrones Paguay, Amaro Vladimir
C.C. 0603290107



@ESPE

UNNERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PFARA LA ENCELEMEIA

DEPARTAMENTO DE CIENCIAS ECONOMICAS, ADMINISTRATIVAS Y
DEL COMERCIO

CARRERA DE INGENIERIA EN FINANZAS Y AUDITORIA

RESPONSABILIDAD DE AUTORIA

Yo, Pillajo Barreto, Marcelo Victor, con cédula de cindadania n°1723261663, declaro
que el contenido, ideas v criterios del trabajo de titulacion: “Incidencia de la
aplicacion de los sistemas de gestion Antisoborno (IS0 37001:2016) como
herramienta para mitigar riesgo de fraude™ es de mi autoria v responsabilidad,
cumpliendo con los requisitos legales, teoricos, cientificos, técnicos, v metodologicos
establecidos por la Universidad de las Fuerzas Armadas ESPE, respetando los derechos

intelectuales de terceros v referenciando las citas bibliograficas.
Sangolqui, 15 de agosto de 2020

e

Pillajo Barreto, Marcelo Victor

C.C.: 1723261663



@HESPE

LUMNIVERRBIDAD OF LAR FUEAZAT ARRMADAR
IiMEMOVAESION FARA LA EECELEMBIA

DEPARTAMENTO DE CIENCIAS ECONOMICAS,
ADMINISTRATIVAS Y DEL COMERCIO

CARRERA DE INGENIERIA EN FINANZAS Y AUDITORIA
AUTORIZACION DE PUBLICACION

Yo Pillajo Barreto, Marcelo Victor, con cédula de ciudadania n®1723261663 autorizo
a la Universidad de las Fuerzas Armadas ESPE publicar el trabajo de titulacion:
“Incidencia de la aplicacion de los sistemas de gestion Antisoborno (IS0
37001:2016) como herramienta para mitigar riesgo de fraude™ en el Repositorio

Institucional, cuyo contenido, ideas v criterios son de mi responsabilidad.

Sangolqui, 15 de agosto de 2020

- *__':- !j"
(f,x/ b

Pillajo Barreto, Marcelo Victor

C.C.0 1723261663



Dedicatorias
A los pilares de mi vida:

A mi madre que, con su ejemplo, cuidado y palabras de fuerza y amor, me forjaron para
ser una mejor persona cada dia, aquella mujer que compartié su tiempo y carifio a cambio de
nada para que yo siga mis suefios y aspiraciones, pero, sobre todo a mi padre que gracias a
SuUs consejos y su apoyo incondicional me convirtieron en el hombre que soy ahora. Aquel
hombre que jamas me abandono en los momentos més dificiles de mi vida y pesar de no estar
a mi lado fisicamente para este logro, siempre lo voy a llevar en mi mente y corazén en cada

paso y decisién que tome en adelante.

Victor Pillajo Barreto



Agradecimiento

A Dios, por la fortaleza y sabiduria que a compartido conmigo para cumplir y culminar

esta gran etapa en la trayectoria de mi vida.

A mi padre y a mi madre, por todo esfuerzo adicional que han hecho por mi, por no
abandonarme jamas a pesar de lo complicado que pudieron ser las circunstancias y por

siempre ser constantes con su apoyo y ensefianzas durante todos estos afios.

A mis hermanas, que supieron brindarme su amor y apoyo desde pequefio, siendo mi

ejemplo de responsabilidad y deseos de superacion.

A mi esposa e hijo por ser quienes en momentos dificiles de mi vida han sido la luz en
mi camino brinddndome sus sonrisas, alegrias y palabras para seguir adelante en este

proceso.

Al Dr. Amaro Berrones por el conocimiento, dedicacion y tiempo brindado para culminar

la presente investigacion y sus ensefianzas a lo largo de la carrera universitaria.

Victor Pillajo Barreto



indice de contenido

Resultados de la herramienta Urkund ... 2
(@12 1] {Tor=TodTo] o USRS 3
Responsabilidad de AULOIIA .........ccoiiiiiiii e 4
Autorizacion de PUDBIICACION ..o 5
(D To [To3= 1 (] 1 = TSRS 6
FANo [ = (o [ To ] .41 =T o1 (o TSSO 7
INGICE A CONLENITO .......covecvieiceece ettt 8
oot L] £=Y o1 =TT 11
13 Y6 [ToT=Yo (= o U= YT 12
RESUMEIN ...ttt sb e e e b e n e e e e s nreenneas 13
ADSITACT. ... et ee et nee s 14
CAPITUIO | ettt sttt abe e 15
ASPECIOS GENEIAUES ..ottt 15
Planteamiento del problema ... 15
ODJEEIVO. ..t bbbt 18
ODJELIVO GENEIAIES .......eeceieeeee ettt sre et 18
ODbjetiVo ESPECITICOS ......iiiiiiiiice st 18
JUSHIFICACION ...ttt st enes 19
HIPOTESIS ...ttt et e e s e et e s neesbeestesnnesreeae s 20
(0= 011 (V][0 TN | OSSR 21
Marco Teorico - REferencCial ..o e 21
1Y F= T oo T I =To o] BRSO 21
TEOrA JEI SOPOITE ...t 21
Teoria relacional al RIESO. ... s 21
Teorias relacionadas al Fraude...........ccocvviiiiiene i 24
Teoria de Cadena de ValOr ... 26
MaArCO RETEIENCIAL.......coiiiiieieiieiee ettt 29
Sistema de geStiON ISO ........ccooiiiicecc s 29
Norma ISO 37001: Sistema de Gestion Antisoborno ..., 29

Implementacion del Sistema de Gestion Antisoborno 1ISO 37001.................. 32



70 o 11 (o] o - USROS 39
Obijetivo de la auditoria de estados fiNANCIEIOS ..........ccevveiverereie s 41
Responsabilidad del auditor sobre los estados financieros............ccccoceveennene 41
Evidencia de auditOrial..........cooeiiieiiiiiiiieeee e e 42
Procedimientos de auditoria para la evaluacion del riesgo ..........c.ccceeveveennene 43
Valoracion de los riesgos de incorrecion material...........cccccceeeviieiveccciecnennns 45
Identificacion del riesgo de Fraude .........ccooceiveiiie i 46

Respuestas de riesgo valorados de incorrecion material debido a fraude.... 48

Imposibilidad del auditor para continuar con el encargo ...........ccccoocevvrerennnne 51
ManIfESTACIONES ESCIIAS ....cc.ecveiieieiieiie et eee et e et e eesreesreenee s 52
COSO Control INtern0 2013........ooieeeeciece e 52
Componentes del CoNtrol INTEIMNO ..........coiiiiiiiiie e 54
Principios de COSO 2013 - Marco Integrado...........ccccvvvrieenieiencnenene s 57
MArCO CONCEPLUAL........eciiiieie et re e 64
(@1 o 11 (1] (o TN | RSS 72
Evolucion de Fraude y DelitosS ECONOMICOS .........ccceevviieiieieiie e 72
Antecedentes del fraude y delitoS @CONOMICOS ........ccccveeveieieeeieiceseeeee e 72
Iniciativas internacionales para combatir €l SODOINO..........c.ccceeveeeeeeeece e, 78
Principios empresariales para contrarrestar el soborno de Transparencia
1] (] g = Tox o o = | SSSS RPN 78
Convencién de la OCDE para combatir el cohecho de servidores publicos
extranjeros en transacciones comerciales internacionales.............cc..ccccceenue.. 79
Mecanismos de mediCiOn del SODOMO .........cocvviriririiinieiee s 80
Bardmetro Global de CorruUpCiON.........ccccouiiiiieeie e 81
indice de control de 1a COITUPCION ..........c..ceviveieeeeeeeeeeeeeee e, 81
indice de integridad GIODAL .............ccoieeeeeeeeeeeee e, 82
indice de fuentes del SODOIMNO.............c..ccvievieeeieeeeeee e, 82
Encuesta Mundial sobre Fraude y Delito ECONOMICO .........cccovvveiiienciicninnnnn 82
(@22 o111 ] [0 TN 1V USSP ST P TPV 84
Y17 (oo (o] 0o | - VOSSOSO PP URPR 84
Disefi0 de 12 INVESHIGACION ........ccceiiiririeeeeeeeee ettt ae s 84
INVESHIGACION CUANILALIVA ......cueeveeeieiieiiciecieeeeee ettt ettt ae e 84

a1 3V 1S x- TR R R 85



INVESHIgACION CUANTILALIVA .........ccveiiiiiieieie ettt st a e s ra e s enes 86
ENCUEBSTAL. ...ttt et s e st st et e b e b e sbeesre e saee et es 87
Presentacion del Informe de ReSUltados ..........cccvviveverieieieiececese e 89
(@1 011 (1] (o Y OSSR 91
RESUIATOS. ...ttt e et bbb e 91
Aplicacidon de 10S INSLIUMENTOS........cccoiieeiicieeceees ettt besreesesreeanas 91
ApPlicaciOn de 1as ENLIEVISIAS .........ccccevieieiicieeeee ettt s aeas 91
Aplicacion del Instrumento CUBNTILALIVO ..........coeireririnieieeeeeere s 95
Informe Final de RESUIAUOS...........cceeeierieieeeeees et eneens 104
(@1 011 (V][ AV 4 PSSR ROPRSN 106
Conclusiones Yy reCOMENUACIONES..........cciriririiieiee e 106
CONCIUSIONES ...ttt sttt ettt s et s b e st e s te e e e st e st enesbessesaentens 106
RECOMENUACIONES ..ottt sttt et neeseeseseennas 107
Referencias BIblOGrafiCas .........ccccovveiiiiiii i 109



11

indice de tablas

Tabla 1 Regulaciones Internacionales AntiSobDOIMO ..........coooveiiiiiiiiiiiii e, 20
Tabla 2 Andlisis del Contexto de la Organizacion...........cccooveeeeviveiiiiiiie e 33
Tabla 3 Identificacion de los Responsables del Gobierno.............ccccvvveeiieiniiiiiiennen. 34
Tabla 4 Controles de OPEraCiON ..........cceiiiiiiiiiee e e 37
Tabla 5 Diferencia entre Auditoria Interna y Auditoria EXterna ...............ccccoevvvvieennneens. 39
Tabla 6 Créditos Vinculados en Cartera Total ..........cccuvvieeiiiieiiiiiiiiieeee e 71
Tabla 7 Listado de profesionales @XPErtOS .........cceeviviiiiiiiiiiieeee e 84
Tabla 8 Resumen de procesamiento d€ CASOS .........cuuuuuiiiieeerrieiiiiianneeeerreeeieiaaaeeaees 100

Tabla 9 Tabla Sistema de Gestidén Anti-Soborno*Evaluacion del riesgo de Fraude....100

Tabla 10 Prueba de Chi-CUAAIAO. ........cceieeeeee et eaaes 101



Figura 1:
Figura 2:
Figura 3:
Figura 4:
Figura 5:
Figura 6:
Figura 7:
Figura 8:

Figura 9:

Figura 10:
Figura 11:
Figura 12:
Figura 13:
Figura 14:

Figura 15:

12

indice de figuras

Arbol de Problemas ... 17
THANGUIO del Fraude ..........oooiiiiiii e e e e 25
Diamante del Fraude ... 26
CAUENA U8 VAIOK ...t 27
Integracion del Sistema General de Gestion del Riesgo.........cccceeveeeevviveiiinnnn. 31
Marco Metodolégico de la ISO 37001:2016........cccceeeeeeeeeeiieeeeeeeeeeeeeeeeeeeeeee, 34
Relacién entre Componentes y objetivos COSO ........ccovvvvvviiiiiinieeeeecciiiinnn, 54
Gestion de RieSgO EMPreSarial ...........oooiuviieiiiiieeiiiiiiiieeee e 60
Region de Aceptacion RECNAZO............ceeiiiiiiiiiecce e 88

Pregunta 5. SECCION | ....ccovviiiiiiiiiieeeeeee e 96
Pregunta 13. SECCION | ...cccoceeiieiiiieeeeeeeeeeeeee e 97
Pregunta 17. SECCION | .....ciii i e 98
Pregunta 25. SECCION Il ......cooviiiiiiiieeeeeeeeeeeee e 99
Pregunta 28. SECCION 1 ......ccoiiiiiice e e 100

Pregunta 30. SECCION Il ......cooviiiiiiiiieeeeeee 101



13

Resumen

La presente investigacion tiene como fundamento evaluar la incidencia de la norma ISO 37001
“Sistema de Gestion Anti- soborno” como herramienta para mitigar el riesgos de fraude a través
de la aplicacion de entrevistas a profesionales expertos focalizados en cumplimiento, auditoria
y consultores especialistas sobre normas anticorrupcién y soborno de la firma de auditoria
externa PricewaterhouseCoopers del Ecuador Cia. Ltda. la cual realiza evaluaciones de riesgo
de fraude en empresas correspondientes a diferentes sectores y adicionalmente la aplicacion
de encuestas a empresas del sector privado como principales intervinientes en la

implementacién de politicas contra delitos econémicos.

La razén fundamental de realizar esta investigacion es acercar a las empresas a la creacion y
andlisis de un programa de cumplimiento que evite la materializacién de fraude, corrupcién y
otros delitos econdmicos generados por la creciente tendencia tecnoldgica, la globalizacién y el
cambio en los modelos de negocio. La creacion de sistemas de gestion como la ISO 37001
“Sistemas de Gestién Antisoborno” direccionan a las administraciones a establecer estrategias
y medidas que mejoren la capacidad para evaluar el tratamiento de riesgo de sobornos y la
competencia para crear controles preventivos y detectivos adecuados. Este estudio se realiza
como precedente para evaluar la relacién que existe entre los sistemas de gestién de calidad y
la evaluacion de riesgos efectuada tanto por usuarios internos y externos que intervienen para

la elaboracion de un programa de cumplimiento consolidado.
Palabras clave:

e FRAUDE

e EVALUACION DE RIESGO

e SISTEMA DE GESTION
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Abstract

The objective of this research is based on evaluating the incidence of ISO 37001 standard “Anti-
Bribery Management System” as a tool to mitigate fraud risks through the application of
interviews to expert professionals focused on compliance, auditing and specialist consultans on
anti-bribery regulations of external audit firms PricewaterhouseCoopers del Ecuador Cia. Ltda.
These measure the risk of fraud in companies corresponding to different sectors and
additionally the application of surveys to private sector companies as main actors in the

implementation of policies against economic crimes.

The main reason for conducting this analysis is to bring companies and auditing firms an
analysis of a compliance program that avoids the materialization of fraud, corruption and other
economic crimes generated by technological trend, globalization and change in business
models. The creation of management systems such as ISO 37001 “Anti-Bribery Management
Systems” direct administrations to establish strategies and measures that improve the ability to
assess the treatment of bribery risk and the competence to create preventive and detective
controls adequate. This study is conducted as a precedent to evaluate the relationship between
guality management systems and the risk assessment carried out by both internal and external

users involved in the development of a consolidated compliance program.
Key words:

e FRAUD

e RISK ASSESSMENT

e MANAGEMENT SYSTEM
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Capitulo |
Aspectos Generales

Planteamiento del problema

La corrupcion, fraude y varios delitos econémicos se ha convertido a lo largo de las
décadas en una enfermedad que afecta a todos los segmentos de la sociedad tanto a nivel
global como nacional debido a la indiferencia y complicidad de los aparatos estatales y la
impericia del sector privado. Segun datos (PricewaterhouseCoopers, 2018) el fraude a nivel de
Latinoamérica se ha incremento del 28% en 2016 al 53% para el 2018 lo que permite visualizar
un incremento significativo de 25 puntos porcentuales y el mayor crecimiento en comparacion
con otras regiones en la materializacion de fraude, corrupcion y otros delitos econémicos. En
Ecuador, las denuncias de sobornos y favores para obtener contratos se han incrementado, de
tal forma que a nivel global se presenta como un pais con alto indice de corrupcién dentro de
Latinoamérica. Las denuncias e investigaciones han demostrado que varios funcionarios y ex
funcionarios del estado ecuatoriano se han visto envueltos en diversos escandalos de
corrupcién y fraude en el sector publico. El caso mas significativo fue el caso Odebrecht, la
empresa que se encontré envuelta en el mayor escandalo de corrupcion de Brasil y que

extendio el problema por varios paises de América Latina.

Los sobornos que la Constructora Norberto Odebrecht S.A., como estaria registrada en
Ecuador, habria entregado a funcionarios del gobierno ecuatoriano ascenderian a 33,5 millones
de délares en el periodo de 2007-2016. Desde inicios de junio de 2017, comenzaron las
investigaciones y allanamientos que condujeron a la detencion de dos ex ministros del gabinete
del gobierno en turno y junto a ellos autoridades de control sentenciados en 2018 por delitos
concusion al haber desvanecido glosas y entregado informes favorables de proyectos que
participaba la constructora en Ecuador los cuales en su mayoria se encuentran asilados en

otros paises.
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En el periodo de enero a diciembre 2018 segun el informe de rendicion de cuentas de la
(Contraloria General del Estado, 2018), se aprobd 2.819 informes de auditoria tanto interna
como externa de los cuales 14.8% corresponden a indicios de responsabilidad penal y el 85.2%
a informes generales de responsabilidades administrativas y civiles a funcionarios del sector
publico. La direccién Nacional de Recaudacion y Coactivas del maximo organismo de control
emitié 290 titulo de crédito por un monto de USD 37876.737 e impuls6 1.356 procesos de
coactivas emitidos por afios anteriores de los cuales Unicamente se han cancelado 279. Para
mitigar estas situaciones, el Fondo Monetario Internacional recomienda a entidades o
autoridades de control, la fiscalizacion de ejercicios econémicos ejecutados por funcion publica,
con el fin de prevenir o detectar a tiempo casos de corrupcion, fraude y otros delitos

economicos que afecten el interés del estado.

A pesar de que el mayor porcentaje de casos de corrupcion se encuentra relacionado al
sector publico no se puede eludir que en varios casos se ha generado en relacién con el sector
privado que a través de sus actividades han favorecido a conductas ilicitas o de igual forma, los
hechos perpetrados en el sector privado por parte de la vulneracion de controles por la alta
gerencia, colusién o ciberataques a través de los Malware y Phishing. A pesar de existir
impulso a diversas legislaciones, marcos regulatorios, politicas y procedimientos contra el
fraude, corrupcion y lavado de activos, las empresas no ven como relevante capacitar al
personal para desarrollar y mantener un efectivo programa de cumplimiento que relacione las
diversas evaluaciones de riesgos propuestos por entidades de control, estdndares y normas
internacionales con los usuarios que forman parte del desarrollo de las actividades de cada

empresa.

De acuerdo con la Figura 2 se identifica el problema de investigacion, tomando como
puntos de referencia las principales causas y efectos que conllevan al mismo, dicho esquema

se presenta a continuacion:
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Figura 1:

Arbol de Problemas
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Objetivo

Objetivo Generales

Evaluar la Incidecia de la aplicacién de los Sistemas de Gestion Antisoborno (ISO

37001:2016) como herramienta para mitigar el riesgo de fraude.

Objetivo Especificos

e Describir los fundamentos teéricos sobre el riesgo de fraude y los sistemas de

Gestion Antisoborno ISO 37001:2016.

¢ Determinar los impactos gue tiene la Norma ISO 37001:2016 con las Normas

Internacionales de Auditoria que evaltan el riesgo de fraude.

e Describir la situacion actual en la implementacién de gestion antisoborno con la

anterior evaluacion de riesgo de fraude.

¢ |dentificar las areas y procesos intervinientes para evaluar el riesgo de fraude y

resaltar sus puntos de mejora.
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Justificacion

La funcién de las normas ISO se basan en mejorar la eficiencia, eficacia y efectividad de
los procesos establecidos dentro de una organizacion e implementar parametros de calidad
facilmente reconocidos a nivel mundial, favoreciendo la comunicacion y evaluacion de las
administraciones a nivel global. En virtud de lo mencionado, las tendencias mundiales
direccionan a las empresas a buscar nuevos mecanismos de prevencion ante el incremento en

la materializacion del fraude y otros delitos econémicos.

Tal como lo sefiala (Jiménez M. , 2018) Socia lider de Advisory PwC “Uno de los
primeros pasos en un proceso de cambio o transformacion, es el reconocer que algo debe ser
cambiado porque esta fallando, o porque se puede mejorar” la cual enmarca la importancia de
adaptarse hacia las nuevas tendencias y la transicion de las empresas hacia la mejorar

continua con el objetivo de prevenir la materializacion del fraude dentro de una organizacion.

Segun encuestas globales sobre Fraude y delitos econdmico realizadas en 99 paises
por (Pricewaterhousecoopers, 2020) sefala que “el 47% de las compafiias informaron haber
experimentado fraudes de los ultimos dos anos”. y adicionalmente (Kantor, 2020) Manager de
Forensics and Risk de PwC Argentina sefiala que de las cifras presentadas “las compafiias que
ya contaban con un programa antifraude pudieron actuar de manera mas rapida dispensando

Mmenos recursos, y abonaron un 16% menos en multas”.

Razoén por lo cual, la finalidad de la presente investigacion sera determinar el impacto,
importancia y beneficios de la implementacion del sistema de gestién anti sobornos en
empresas locales, asi como realizar una comparacion entre la metodologia de evaluacion del
fraude previamente aplicada y el nuevo sistema de Gestién Antisoborno ISO 37001:2016 con el
proposito de servir como referencia para una pronta adaptacion e implementacion de

programas de cumplimiento organizacional que mitiguen los riesgos inminentes.
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Hipotesis

De acuerdo al problema de investigacion, este trabajo evaluara la herramienta
propuesta por la ISO 37001 “Sistema de gestiéon Antisoborno” para minimizar el riesgo de
fraude evaluado por empresas del sector privado. Por lo cual, las hipétesis a continuacion
descritas, se establecen en consideracién con la conjuncién de los factores asociados a las
categorias de condiciones, actitudes y motivacion que promueven la materializacion del riesgo

de fraude; por lo anterior descrito se proponen las siguientes hipétesis:

e HO: La evaluacion del riesgo de fraude genera impacto sin considerar la

implementacion de la norma ISO 37001 Sistemas de Gestion Antisoborno.

e H1: La implementacién de la norma ISO 37001 Sistemas de Gestion

Antisoborno generan impacto en la evaluacién del riesgo de fraude.
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Capitulo 1l
Marco Teoérico - Referencial

Marco Tebdrico

Teoria del Soporte

La elaboracién de un marco teérico permite establecer una guia al tema de
investigacion que se encuentra en estudio, y todos los antecedentes alrededor de la misma.
Mora (2005) establece que “el marco conceptual consiste en analizar y exponer teorias,
principios teéricos, leyes, enfoques investigaciones pertinentes para sustentar el objetivo de
estudio y las variables” (p.70). Para iniciar el andlisis del sistema de gestion Antisoborno y la
relacién con la evaluacion del riesgo de fraude por los usuarios que intervienen se prosiguié a
analizar la teoria existente correspondiente del Fraude y los sucesos que llevan a materializarla

en las empresas del sector privado.

Teoriarelacional al Riesgo

Segun Corsi, Esposito, & Barandi (1996) el concepto de riesgo ser refiere a “la
posibilidad de dafios futuros debido a decisiones particulares. Las decisiones que se toman en
el presente condicionan lo que acontecera en el futuro, aunque no se sabe de qué modo”

(p.143).

Por lo tanto el riesgo depende de la atribucidon de los dafios (posibles o efectivamente
decididos) debido a una resolucion que se toma en el sistema, mientras que peligro se entiende
como una posibilidad de dafio digna de atencidn, se habla de riesgo solo en el caso en que el
dafio se hace posible como consecuencia de una decisién tomada en el sistema y que no
puede acontecer sin que hubiera mediado tal decisién (Corsi, Esposito, & Barandi, 1996, p.

144).
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Las definiciones de riesgo particulares incluyen al menos tres elementos conceptuales;
un objetivo considerado como el riesgo, un dafio putativo, y un enlace basado en algunas
formas de relacion causal entre el objeto y el dafio buscando la razén de porgue se define 0 no

a algo como un riesgo (Hilgartner, 1992).

Posteriormente se analiza la relacién al riesgo que segun Van Loon (2002) se refiere “al
vinculo que un observador establece entre el objeto de riesgo y el objeto en riesgo, y contempla

como el primero se lleva a cabo para generar una amenaza al valor de este Ultimo”.

La teoria relacional del riesgo se encuentra estrechamente relacionada en los riesgos
identificados dentro de una empresa puesto que el objeto de riesgo de una organizacién puede
atribuirse a diversos componentes, como lo puede ser el recurso humano, saldos de las
cuentas contables o las transacciones realizadas correspondientes a las actividades de la

empresa lo cual desencadenada en una posterior gestion de riesgo adecuada.

La gestién del riesgo es el desarrollo de los elementos que interactlian en la
constitucién de un sistema de gestion, son analizados y comprendidos desde la definicion y
vision de sus procesos, en donde se encuentra que a partir del establecimiento de una politica
y de los requerimientos definidos en un referente legal o norma se organizan los componentes

estructurales del sistema (Florez, 2018, p. 37).

Los riesgos identificados dentro de cada proceso tienen un nivel de impacto en las
actividades de negocio las cuales pueden ser estratificadas de acuerdo con la relevancia del

proceso ejecutado en cada empresa.

En los ultimos afios se ha incrementado la preocupacion por la gestion de riesgos, y se
ha identificado la necesidad de tener un marco de referencia solido para identificar, evaluar y
gestionar de manera efectiva los riesgos en las empresas. En este sentido, se han creado

marcos conceptuales tales como el Enterprise Risk Management (ERM) como un proceso por
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el cual la empresa integra todas sus funciones de gestion de riesgo estableciendo
procedimientos de evaluacion de riesgos. De acuerdo con Committe of sponsoring

organizations of the treadway commission (COSO) (2017) los objetivos de COSO ERM son:

La identificacion, valoracion y respuesta de los riesgos asociados a objetivos

corporativos.

e Analiza los riesgos para determinar como deben de administrarse.

e Sefalar al fraude dentro de la evaluacion de riesgos.

e Valorar cambios significativos que puedan impactar la administracion del riesgo.

En 2009, la Organizacioén Internacional de Normalizacién (ISO) publicé la norma Gestién
de Riesgos Principios y Directrices ISO 31000: 2009, la cual es una guia de implementacién de
la gestion de riesgos enfocada en ayudar a todo tipo de organizaciones a gestionar la amplia

variedad de riesgos.

El objetivo de todas las organizaciones debe ser, ademas de la generacion de valor con

ética, la creacion de un marco que:

e Ayude a gestionar los eventos de riesgos que se identifican.

e Proporcione una estructura para el control de riesgos, en especial para aquellos

gue no han sido identificados.

e Crear una organizacion mas flexible, que permita responder a riesgos futuros de

manera oportuna y logre una adecuada comunicacion
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Teorias relacionadas al Fraude

Tridngulo del Fraude.

Comer (1998) define al fraude como “cualquier acto de deshonestidad de la cual una
persona intenta ganar una ventaja sobre otros”. Por lo que, de manera general, el fraude es
cualquier acto ejecutado culposo, engafioso o de mala fe o el intento de realizarlo de una o
varias personas dentro de una organizacion, valiéndose de su categoria, deficiencias

encontradas en la estructuracién de controles que promueven la materializacién del mismo.

Para que se materialice el fraude debe existir poder, oportunidad de cometerlo y la
racionalizacion. A estos puntos se los conoce como el triangulo de fraude y su interrelacion
origina la materializacion del fraude en cualquier ambito, surgen cuando una persona tiene
altos estandares de moralidad y probablemente tiene dificultad de cometer un fraude. Aquellos
gue no tienen principios simplemente encuentran una excusa y se justifican a si mismos

diciendo que no hay nada malo en lo que estan haciendo Cressey (1961).

Moreno & Sanchez (2011) describe los tres factores para la efectivizacion del fraude.

Estos factores son:

a) Poder: La administracion o empleados dentro de la misma tienen presion por

parte de otros o estimulo individual para cometer fraudes.

b) Oportunidad: Circunstancia conveniente aprovechada por la administracion o
empleados de la misma para cometer fraude tal como la ausencia de controles o

la existencia de controles ineficaces.

¢) Racionalizacién: Accion de autojustificacion por falta de codigo de ética o valores
morales que le permiten, consciente e intencionalmente, cometer actos

fraudulentos.
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La existencia de uno de estos factores de forma aislada no genera en si un riesgo de
fraude. Por lo general, tanto los incentivos / presiones como la oportunidad deberan estar
presentes para que exista un riesgo significativo de incorreccion material debido al fraude, dado
gue sin incentivos y la capacidad de cometer fraude, generalmente se considera la probabilidad

de que se cometa un fraude.

Figura 2:

Triangulo del Fraude

Presion

Nota: El grafico representa la relacion de los principales factores para la materializacion del

fraude. Tomado de (Cressey D. R., 1973)

Diamante del Fraude.

De acuerdo a Wolfe & Hermanson (2004) lo define como “un modelo explicativo de los
motivos por los que se cometen actividades fraudulentas. Este nuevo modelo plantea la
Capacidad que hace referencia a las caracteristicas y habilidades de la persona que comete

fraude”. Las personas que tienden a cometer fraude mantienen cuatro caracteristicas similares



gue permiten identificarlos y detectarlos con mayor facilidad. De acuerdo con Wolfe &

Hermanson (2004) los cuatro rasgos son los siguientes:
¢ Habilidad para hacer frente a la tension generada durante actos irregulares.
¢ Confianza de que no sera detectado
e Puesto que conlleva responsabilidad dentro de la organizacién.

e Habilidad para beneficiarse de las debilidades en los sistemas informaticos de

contabilidad y control interno.

Figura 3:

Diamante del Fraude

EL DIAMANTE DEL FRAUDE

Nota: Relacion del diamante del fraude propuesto por (Wolfe & Hermanson, 2004)

Teoria de Cadena de Valor

De acuerdo con Garralda (1999) la cadena de valor es “una herramienta de analisis

estratégico que nos ayuda a determinar los fundamentos de la Ventaja Competitiva de una

26
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empresa, por medio de la desagregacion ordenada del conjunto de las actividades de la

empresa”.

Por lo tanto, esta herramienta nos permite identificar los puntos mas relevantes que
intervienen dentro de las actividades de la empresa al realizar un andlisis global de las
fortalezas y debilidades en la organizacion, determinar el mapa del proceso y a partir de esto
establecer controles para mitigar, eliminar, sustituir o administrar riesgos detectados a lo largo

de la cadena.

Dentro de las actividades de valor existen dos grandes grupos identificados: primarios y
de apoyo. Las primeros intervienen directamente en la produccion, venta, y transferencia del
producto hasta el cliente, asi como la asistencia posventa. Mientras que, las actividades de
apoyo respaldan a las actividades primarias, al ofrecer diversas funciones globales tales como
materiales, tecnologia y recursos humanos para el cumplimiento de la produccién de la

empresa (Porter, 1997).

Figura 4:
Cadena de Valor
INFRASESTRUCTURA DE LA EMPRESA \
= iommouo.‘r:cnowaoq T: \%

%

& | & \9";\‘“:’

v

ACTIVIDADES PRIMARIAS

Nota: La imagen representa la relacion de las actividades tomado de (Porter, 1997)
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De acuerdo con Porter (1997) la cadena de valor es un sistema de actividades

interdependientes entre si mismas que se encuentran vinculadas a través de nexos.

Un nexo es la relacién entre la forma de llevar a cabo una actividad y el costo incurrido
en desarrollar otra actividad interviniente las cuales se encuentran representadas en lineas
entrecortadas en la figura 4. Los nexos originan ventajas competitivas de acuerdo con la

optimizacion de recursos y la coordinacion de estos.

Por consiguiente, la cadena de valor evalla los principales procesos dentro de la
organizacion entre los cuales se identifica tres tipos de procesos en cualquier compafiia a

continuacién mencionados:

a) Los procesos estratégicos son “procesos ejecutados por cargos de direccion y
gerencia, y atiende a procesos estratégico [...] y actividades con vistas a ofrecer un
soporte para la toma de decisiones acertadas y fortalecer la operativa del negocio”

(Casares & Lizarzaburu, 2016) .

b) Los procesos claves “aportan valor a la relacién de la compaiiia o la organizacién
con sus clientes y usuarios, persiguiendo como fin principal la satisfaccion de sus

necesidades” (Casares & Lizarzaburu, 2016).

C) Los procesos complementarios “también llamados procesos de apoyo,
complementan a los procesos definidos anteriormente. A pesar de ser procesos
menores desde un enfoque estratégico y corporativo, condicionan enormemente el

desempefio de procesos superiores” (Casares & Lizarzaburu, 2016).
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Marco Referencial

Sistema de gestion ISO

Segun Armand (2018) define a un Sistema como “un grupo o patrén de trabajo de
actividades humanas o de maquinas que interacttan dirigidos por informacion, que opera sobre
0 en materiales directos, informacidn, energia o seres humanos para lograr un propésito
especifico o comun”. Por lo tanto, se puede sefialar que sistema es el conjunto de normas y

procedimientos que se encuentran relacionados y tienen un mismo objetivo en comun.

Por otro lado, de acuerdo con Camison (2007) Sistema de Gestion es “el conjunto de
elementos (objetivos, estrategias, politicas, recursos y capacidades, entre otros) mediante el
cual la direccion planifica, ejecuta y controla todas sus actividades para el logro de los objetivos

preestablecidos”.

De este modo, se puede considerar al sistema de gestion ISO como el conjunto de
elementos interrelacionados dentro de una organizacion para llevar a cabo un mismo propdésito

a través de estandares de calidad aprobados internacionalmente.

Norma ISO 37001: Sistema de Gestion Antisoborno

Antecedentes ala ISO 37001.

La norma ISO 37001: Sistema de Gestion Antisoborno fue desarrollada por la
Organizacion Internacional de Normalizacion (1SO) y publicada el 14 de octubre de 2016
posterior a un analisis de varias leyes establecidas o propuestas por varios paises para
combatir la corrupcion y el soborno. A continuacion, se presenta una tabla resumida de las

regulaciones internacionales antisoborno propuestas o implementadas.



Tabla 1

Regulaciones Internacionales antisoborno

Pais
Singapur
Estados Unidos
Arabia Saudita
Japon
Malasia
Corea
G20
Reino Unido
Israel
Luxemburgo
Irlanda
Eslovaquia
Espafa
Turquia
China
Ucrania
Rusia
Italia
México
Sudafrica
Zambia
Canada
Brasil

India

Regulacion Internacional

Ley de Prevencion de la Corrupcion

Ley de Practicas Corruptas en el Extranjero (FCPA)
Ley de Arabia Saudita para Combatir el Soborno
Ley de Prevencion de Competencia Desleal (UCPL)

Ley Anticorrupcion 575/1997

Ley Anticorrupcion

Plan de Accién Anticorrupcién (2010)
Ley del Soborno (2010)

Nueva Legislacion (2010)

Modificaciones al Marco Legal Antisoborno

Prevencién de la Corrupcion (Modificatoria)

Modificacién al Codigo Criminal
Modificaciéon al Codigo Penal

Series de reformas

Modificacion No. 8 al Art.164

Ley Anticorrupcion

Ley Federal No. 97-FZ

Ley N0.190/2012

Ley Anticorrupcion en Contratos Publicos
Regulacion de la Ley de Compafiias
Ley Anticorrupcion No. 3

CFPOA

Ley Antisoborno

Ley Lokpal and Lokayuktas

Afo
1960
1977
1992
1993
1997
2001
2010
2010
2010
2010
2010
2010
2010
2010
2011
2011
2011
2012
2012
2012
2012
2012
2013
2014
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Nota: La tabla muestra las diferentes regulaciones que dieron paso a la estructuracion de la
norma ISO 37001 Brescia (2017)

Esta norma especifica, enumera y proporciona los requisitos necesarios para

establecer e implementar el mantenimiento, revisién y mejora del sistema de gestiéon
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antisoborno dentro de una organizacion. El sistema puede ser independiente o puede
integrarse en un sistema de gestion general de gestion de riesgo segun los parametros
establecidos para la evaluacién de riesgos de sobornos en empresas publicas, privadas o sin

fines de lucro ilustrados a continuacion:

Figura 5:

Integracion del Sistema General de Gestion del Riesgo

Gestion de
cumplimien
to

Gestion del
Riezgo

Gestion de
responsabil
idad social

Gestion de
calidad

Nota: Muestra la relacién entre los diferentes sistemas de gestién con base en la norma 1ISO
(2016)

“Los requerimientos de la norma son genéricos y aplicables a todas las organizaciones,
independientemente del tipo, tamafio y giro de la actividad, sea en el sector publico, privado o

mixto” (Quaragroup, 2018).
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Implementacién del Sistema de Gestién Antisoborno 1ISO 37001

Objetivo.

De acuerdo con ISO (2016) los objetivos de esta norma son los de mejorar e
incrementar la reputacién adecuada de una empresa proporcionando confianza y seguridad en
los negocios; sefala la importancia de establecer una cultura ética y un marco antisoborno con
un sistema de gestion que prevengan, identifiquen e implemente acciones contra el soborno y

la corrupcion.

Por lo tanto, “la implementacién de los sistemas de gestién basados en normas
internacionales ha tenido una gran aceptacion y proliferacion como via para cumplir con los
requisitos de los clientes y mejorar el desempefio de las organizaciones” (Fernandez G. ,
2001). Por lo que, se identifica la existencia de una variedad de normas alineadas a la
evaluacion de riesgos especialmente las enfocadas en corrupcion, fraude y otros delitos

econoémicos como es el sistema de gestion Antisoborno 1ISO 37001.

Alcance y limitaciones.

La norma no aborda especificamente el fraude, delitos antimonopdlicos o lavado de
activos, aunque las diferentes organizaciones tienen a su eleccion ampliar e incrementar el
alcance del sistema de gestion para incluir tales actividades como un conjunto de cumplimiento
general. El alcance de la norma prevé llegar a toda la estructura organizacional, pero
principalmente a la alta gerencia como gerentes, socios del negocio y personal contratado

directo e indirecto (1ISO, 2016).

La norma ISO 37001: Sistema de Gestidon Antisoborno, se relaciona con las mitigando

los siguientes problemas generados dentro de la organizacion (Quaragroup, 2016):

1) Soborno en los sectores publico, privado y sin fines de lucro;

2) Soborno por parte de la organizacion;



3)

4)

5)

6)

7
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Soborno por parte de personal de la organizacién que actia en nombre de la

organizacion o para su beneficio;

Soborno a la organizacion;

Soborno de los socios de negocios de la organizacion en relacién con las

actividades de la organizacion;

Soborno directo e indirecto (por ejemplo, un soborno ofrecido o aceptado por o a

través de un tercero.

Estructura de la norma.

La norma ISO 37001, al igual que otros sistemas de gestion de ISO, se encuentra

alineada al ciclo PHVA y presenta los siguientes pasos

Planear: Consiste en: Establecer metas para los indicadores de resultado y
establecer la manera (el camino, el método) para alcanzar las metas propuestas

(Angulo & Marini, 2014).

Hacer: Ejecucién de las tareas exactamente de la forma prevista en el plany en
la recoleccion de datos para la verificacion del proceso. En esta etapa es
esencial el entrenamiento en el trabajo resultante de la fase de planeamiento

(Angulo & Marini, 2014).

Verificar: monitoreo y medicion, auditoria interna, revision.

Actuar: mejora continua.

Como puede observarse en la figura seis, el liderazgo y apoyo del 6rgano de gobierno

corporativo y la alta direccion de la empresa son requisitos necesarios para una adecuada

implementacién del sistema de gestion antisoborno. Ambos conceptos son necesarios durante



el proceso de implementacién y ejecucién del sistema. La figura seis muestra el marco

metodolégico de la norma ISO 37001.

Figura 6:
Marco Metodolégico de la ISO 37001_2016
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Nota: Relacién entre los diferentes intervinientes con la metodologia de la norma ISO 37001
con base en ISO (2016)

Contexto de la organizacion.

Dentro del contexto de la organizacion, el estandar dispone realizar un analisis de
factores interno y externo de la empresa, asi como del alcance del sistema anticorrupcion a

aplicarse. La tabla a continuacién muestra los puntos relevantes.



Tabla 2

Andlisis del contexto de la organizacion

Entender la organizacién

Tamafio y estructura corporativa

Diagrama de delegacion de las decisiones.
Entorno geografico presente y futuro.
Modelo de negocios.

Organizaciones que controla la empresa y
gue la controlan a ella.

Socios.

Ambito legal, regulatorio y contractual de las
obligaciones de la empresa.

Entender las necesidades y
expectativas de stakeholders

Han de ser relevantes para los posibles efectos
del soborno.

Verificar los requerimientos que son
irrelevantes, asi como su fuente de

procedencia.
Determinar el alcance del e Se diagnostica si el sistema es independiente o
sistema anticorrupcion integrado
e Considera los resultados de la evaluacion de
riesgo.

Evaluacién periédica del
riesgo

Se identifican riesgos que se pueden anticipar.
Se procede a analizar y priorizar estos riesgos.
Establecer criterios para evaluar los riesgos.
Esta evaluacion se hace continuamente y
también cuando ocurren cambios significativos
en las actividades o estructura del negocio.

Nota : La tabla muestra puntos relevantes del sistema de gestion Deloitte (2017)

Liderazgo.
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Como se sefiala en la figura seis, la implementacion del sistema de riesgos requiere del

compromiso del liderazgo de la organizacion. La norma identifica tres aspectos principales

dentro del gobierno de una empresa: el 6rgano de gobierno, la gerencia general y las funciones

atribuidas al encargado del cumplimiento anticorrupcion dentro de los distintos tipos de

empresas.
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Tabla 3

Identificacion de los responsables del gobierno

ISO 37001 Sociedad Privada Sociedad Publica Administracion
Publica

Organo de Directorio Directorio Consejo/

gobierno alcalde

Alta direccién  Gerente general Gerente general Administrador
general

Funcion de Comité de Comité de Auditoria

cumplimiento  cumplimiento/Auditoria  cumplimiento/Auditoria  Interna

anticorrupcion interna interna

Nota: Adaptacion 1ISO (2016) y Bresca (2017)

La norma ISO detalla las funciones minimas que deben cumplirse para una adecuada
implementacién y seguimiento del sistema antisoborno de las cuales se sefiala que el Organo
de Gobierno es encargado de aprobar la politica de prevencién de corrupcién y compatibilizar
dichas politicas y objetivos con la direccion estratégica, garantizar la eficacia del sistemay la
asignacion de recursos adecuados, supervisar la implementacién del sistema y su integracion
en los procesos de negocios. Adicionalmente, la norma precisa que las funciones del
encargado del sistema anticorrupcién son la orientacion, explicacién del sistema e informe de
los resultados al Organo de Gobierno o la Alta Direccién (International Organization for

Standardization, 2016).

Planificacion del sistema de Gestion Antisoborno.

Para la planificacion del sistema de gestion contra el soborno, la organizacién debe

“considerar los temas referidos a el entendimiento de la organizacion y su contexto, las
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necesidades y expectativa de las partes interesadas en la organizacién y la evaluacion de los

riesgos de sobornos” (International Organization for Standardization, 2016).

Soporte.
Recursos.

La organizacion debe “determinar y proporcionar recursos necesarios para establecer,
implementar, mantener y mejorar continuamente del sistema antisoborno” (International

Organization for Standardization, 2016).

Competencia.

La organizacion debe “mantener un equipo con las competencias académicas y el
entrenamiento adecuado para realizar su trabajo y este a su vez cumpla con las politicas y

procedimientos antisoborno” (International Organization for Standardization, 2016)..

Concienciay capacitacion.

La organizacion debe “proporcionar a todos los empleados y relacionados directos en el
desarrollo del negocio el entrenamiento y capacitaciones adecuadas para el desarrollo de sus
funciones en cumplimiento con las politicas antisoborno” (International Organization for

Standardization, 2016)..

Comunicacion.

La organizacion debe “determinar las comunicaciones externas e internas relevantes,
asi como el medio, el personal y horarios para el desarrollo adecuado del sistema antisoborno”

(International Organization for Standardization, 2016).

Documentacion.

“La documentacion debe estar disponible, actualizada regularmente, y adecuadamente

protegida tanto en hardware y software” (International Organization for Standardization, 2016)..



Operacion.
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La organizacion debe “planificar, implementar y revisar los controles establecidos dentro

los procesos del sistema antisoborno a corte a criterios definidos dentro de la organizacion”

(International Organization for Standardization, 2016) tales como:

Tabla 4

Controles de operacion

Controles Financieros

Controles No Financieros

-Esquema con niveles de autoridad
para la aprobacién de pagos.
-Contar con descripciones y
categorizaciones de cuentas
contables claras

-Uso restringido de efectivo

-Delegacién de funciones en la
aprobacion de pagos.

-Verificar la prestacion del servicio.

-Los procesos de licitacion deben contar
con al menos tres competidores.

-Por lo menos deben ser dos las personas
encargadas de evaluar y adjuntar las
ofertas.

-Se debe evaluar la verdadera necesidad
de los servicios

-Es recomendable tener una tasa de
contingencia y contar con pagos razonables
-Controlar la efectividad del servicio
prestado.

Nota: La tabla muestra los principales controles. Tomado de Deloitte (2017)

Evaluacién de desempefio.

Posterior a la implementacién del Sistema de Gestion contra el soborno, la organizaciéon

realizard un seguimiento permanente y revisiones rotativas para evaluar el desempefio y la

eficacia del sistema. Sera el 6rgano de gobierno (si los hay) el encargado de examinar

periédicamente el sistema basadndose en la informacion proporcionada por la alta direccién, la

funcién de cumplimiento contra el soborno y cualquier otra informacion que el érgano de

gobierno pueda solicitar u obtener (International Organization for Standardization, 2016).
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Mejora.

Se debe adoptar y comunicar un proceso claro y puntual de informacioén a niveles
superiores, para asegurar que todos los incumplimientos se ponen de manifiesto, se reportan y
se escalan a niveles relevantes de la direccién para emprender las acciones correctivas
apropiadas (International Organization for Standardization, 2016). De igual forma, la
informacion recogida, analizada y evaluada deberia usarse como base para identificar las
oportunidades de mejora de la idoneidad, adecuacién y eficacia del sistema de gestion contra

el soborno (International Organization for Standardization, 2016).

Auditoria

La auditoria es la accién de validar que la informacion que genera la organizacion tanto
financiera, administrativa y operacional tiene los criterios de confiabilidad, veracidad y es
oportuna en otros casos. Implica analizar que los sucesos y transacciones se presenten de la
manera en que fueron determinados; asi como también las politicas y procedimientos

establecidos deben ser considerados y aplicados” (Gonzalez, 2013).

De igual forma Holmes (1984) define a la auditoria como “la revision critica y ordenada
de los instrumentos financieros y juridicos que genera la entidad, cuyo objeto es comprobar la

veracidad, integridad y autenticidad de dicha informacion”.

La importancia de la auditoria ha generado que las contrataciones de este servicio
representen un requisito legal para ciertas compafiias en el Ecuador, como es el caso de la
presentacion de informes de Estados Financieros auditados al finalizar cada periodo. Por lo
gue, las firmas de auditoria como principio de calidad se rigen en normas internacionales de
auditoria que justifican y validan el trabajo realizado. Se puede clasificar a la auditoria segun el

area sujeta a examinar:

e Auditoria financiera
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¢ Auditoria de gestion

e Auditoria informatica

e Auditoria ambiental

e Auditoria tributaria

Otra clasificacion definida es de acuerdo a la forma de ejercer, como se presenta a

continuacion:

e Auditoria Externa

e Auditoria Interna

Independientemente del area e informacion a ser evaluada la auditoria cumple la
finalidad de asegurar la informacion presentada y proporcionar apoyo y guias para los
gobiernos corporativos en cada organizacion. Es por tal razén que se ha definido diferencias
entre el objetivo, alcance y destino del informe que cumple tanto la auditoria interna como

externa.
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Tabla 5

Diferencia entre auditoria interna y auditoria externa

Criterio Auditoria Interna Auditoria Externa

Objetivo Revisar e implementar Expresar un dictamen sobre
mejoras en los controles y  los estados financieros.
su desempeiio.

Alcance Procesos de la entidad Informes financieros fiscales.
Habilidades Interdisciplinarias Contabilidad, impuestos,
finanzas.
Periodo Actual/a futuro, en Pasado, en un corte
proceso determinado.
Destino del informe Directorio y Administracion Inversionistas, clientes,
de la entidad proveedores, en resumen, es
de interés publico
Normas Normas Internacionales Principios y Normas de
para el Ejercicio Auditoria Generalmente
Profesional de la A.l. Aceptados, NIA
Enfasis Fortalecer y precautelar el Declaracién razonable de los
valor de la empresa estados financieros.
Relacién laboral En relaciéon de Bajo honorarios (contrato)

dependencia

Nota: Muestra las diferencias de la auditoria (Instituto de Auditores Internos de Espafia, 2017)

Objetivo de la auditoria de estados financieros

Uno de los objetivos macro de la auditoria para el gobierno corporativo es aumentar el
nivel de confianza y razonabilidad de los estados financieros para los usuarios. Esto se logra
mediante la expresion, por parte del auditor, de una opinion sobre si los estados financieros
han sido preparados, en todos los aspectos materiales, de conformidad con un marco de

informacion financiera aplicable (Norma Internacional de Auditoria 200, 2013).

Responsabilidad del auditor sobre los estados financieros

El auditor tiene la responsabilidad de disefiar y expresar una opinion sobre los estados
financieros, la responsabilidad por la preparacion y presentacion de los mismos, de

conformidad con el marco referencial de informacion financiera aplicable a cada empresa, es
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de la administracion de la entidad, con la vigilancia y evaluacion de los encargados del

gobierno corporativo (Mendoza, 2009).

En consecuencia, la administracion y los encargados del gobierno corporativo
prepararan los estados financieros de acuerdo con un marco de informacioén financiera
aplicable y adicional, disefiaran el control interno oportuno que permita la preparacion de
estados financieros libres de incorrecion material, debido a fraude o error (Norma Internacional

de Auditoria 200, 2013).

Por consiguiente, la auditoria de los estados financieros no exonera de
responsabilidades a la administracion ni a los encargados del gobierno corporativo por lo tanto
para que el auditor pueda expresar una opinion razonable sobre los estados financieros el
auditor debe realizar procedimientos para obtener evidencia suficiente que soporte los valores

presentados en cada linea del estado financiero y sus revelaciones.

Evidencia de auditoria

La evidencia de auditoria fundamenta la opinion y el informe de auditoria debido a que
se considera de naturaleza acumulativa y se obtiene a través de la implementacion de
procedimientos de auditoria que permitan validar el periodo en revision. No obstante, también
puede incluir informacién obtenida de otras fuentes, tales como auditorias anteriores (siempre
gue el auditor haya determinado si se han producido cambios desde la anterior auditoria que
puedan afectar a su relevancia para la auditoria actual) o los procedimientos de control de
calidad de la firma de auditoria para la aceptacion y continuidad de clientes (Norma
Internacional de Auditoria 200, 2013). Adicional a los registros contables, la evidencia podra ser
generada desde varias fuentes de dentro y fuera de la entidad tales como informacion
preparada por un experto empleado focalizado en un tema en particular o empresas

contratadas por la entidad para generar reportes especificos. La evidencia de auditoria



43

comprende tanto la informacién que sustenta y corrobora las afirmaciones de la direccion,
como cualquier informacién que contradiga dichas afirmaciones (Norma Internacional de

Auditoria 200, 2013).

Por lo que se podria sefialar que el auditor al disefiar procedimientos que proporcionen
informacioén suficiente para dar una opinion razonable sobre los estados financieros, medidos
de acuerdo a la importancia relativa de cada empresa, reduce el riesgo de auditoria y con ello
el riesgo de fraude o error. Sin omitir o sefialado en la (Norma Internacional de Auditoria 240,
2013) “Los responsables del gobierno de la entidad y la direccion son los principales

responsables de la prevencion y deteccion del fraude.”.

Procedimientos de auditoria para la evaluacion del riesgo

La (Norma Internacional de Auditoria 200, 2013) sefiala que la identificacion, evaluacién
y valoracién de riesgos dentro de una empresa corresponde directamente al juicio profesional
del auditor. Sin embargo, la norma establece procedimientos de valoracién del riesgo que
permiten trazar lineamientos generales para una adecuada evaluacion del riesgo que permitan
obtener conocimiento sobre la entidad, su entorno y el control interno que mitiguen el riesgo de

incorreccion material debido a fraude o error.

La entidad y su entorno.

De acuerdo con la (Norma Internacional de Auditoria 315, 2013) el auditor obtendra

conocimiento de lo siguiente:

a) Factores relevantes sectoriales y normativos, asi como otros factores externos,

incluido el marco de informacion financiera aplicable.

b) La naturaleza de la entidad

c) La seleccién y aplicacién de politicas contables por la entidad.
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d) Los objetivos y estrategias de la entidad, asi como riesgos de negocios

relacionadas.

e) La medicidn y revision de la evolucion financiera de la entidad.

El control interno de la entidad.

De acuerdo (Committe of sponsoring Organizations of the treadway Commission
(COSO0), 2018) el control interno es “un proceso, efectuado por la junta directiva, administracion
y otro personal de una entidad, disefiado para proporcionar una seguridad razonable con
respecto a la consecucién de los objetivos generales relacionados con las operaciones,
informes y cumplimiento”. Con la finalidad de mitigar riesgos la administracion y el gobierno
corporativo estableceran varios controles de acuerdo con la naturaleza de la entidad. Por lo
gue, para que el auditor realice un mejor entendimiento del control interno evaluara Unicamente

los controles relevantes, asi como el disefio y la efectividad del control.

Acorde a la (Norma Internacional de Auditoria 315, 2013) el auditor obtendra
conocimiento tanto del entorno de control como de si la entidad tiene procesos para la

valoracién del riesgo tales como:

a) la direccion, bajo la supervisién de los responsables del gobierno de la entidad,
generd, implantd y promovié un adecuado comportamiento ético y cultura de

honestidad

b) los elementos del entorno de control proporcionan una base sélida para los

componentes del control interno que mitigue deficiencias en el entorno de control

c) laidentificacion de los riesgos de negocio relevantes para los objetivos de la

informacion financiera

d) la estimacion de la significatividad de los riesgos
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e) valoracion de su probabilidad de ocurrencia
f) la determinacion de decisiones para responder a varios riesgos

De igual forma, para una 6ptima evaluacion del control interno y sus riesgos asociados
a tecnologias de informacion el auditor debera obtener un amplio entendimiento de estos.

(Mendoza, 2009) sefiala los siguientes:

a) “Las clases de transacciones en las operaciones de la entidad que sean

importantes para los estados financieros” (Mendoza, 2009).

b) “Los procedimientos, tanto en sistemas de Tl como manuales, por los que se
inician, registran, procesan e informan dichas transacciones en los estados

financieros” (Mendoza, 2009).
c) Los registros contables relacionados, ya sea electrénicos o

d) “manuales, que soportan informacion y cuentas especificas en los estados
financieros, respecto de iniciar, registrar, procesar e informar las transacciones”

(Mendoza, 2009).

e) “Como captura el sistema de informacion los hechos y condiciones, distintos de
clases de transacciones, que son importantes para los estados financieros”

(Mendoza, 2009).

f) “El proceso de informacién financiera utilizado para preparar los estados
financieros de la entidad, incluyendo estimaciones contables y revelaciones

importantes” (Mendoza, 2009).

Valoracién de los riesgos de incorrecién material

Valoracién de los riesgos de incorreccion material en los estados financieros.
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Los riesgos de incorreccion material en estados financieros hacen referencia a un
andlisis generalizado de estados financieros en su conjunto. De acuerdo a la (Norma
Internacional de Auditoria 315, 2013) “los riesgos de esta clase no son necesariamente riesgos
gue se puedan identificar con afirmaciones especificas sobre los tipos de transacciones, saldos
contables o informacion a revelar” por el contrario representan riesgos asociados a entornos de
control deficientes o elusiones del control interno que impacten e incrementen los riesgos de

incorreccidn material en las afirmaciones.

Valoracion de los riesgos de incorreccién material en afirmaciones.

La valoracion de los riesgos de incorrecion material en las afirmaciones aplicados en la
auditoria sobre los tipos de transaccion, saldos de cada linea de los estados financieros e
informacién a revelar en las notas explicativas favorecen a un mayor entendimiento y analisis
en la determinacién de la naturaleza, momento de realizacién y extension de los

procedimientos disefiados para obtener evidencia de auditoria suficiente y adecuada.

Identificacion del riesgo de Fraude

De acuerdo con el (Instituto de Auditores Internos de Esparia, 2015) “la evaluacion del
impacto de que un riesgo de fraude finalmente se materialice no solo tiene en cuenta factores
monetarios en los estados financieros, sino también factores operacionales, el valor de la

marca, la reputacién, aspectos legales y regulatorios.”

Por lo tanto, el auditor debe identificar y delimitar adecuadamente el riesgo de
incorreccion material debido a fraude al momento de realizar el entendimiento y evaluacion de
la entidad, asi como de su entorno, incluyendo al control interno mencionados anteriormente.
De acuerdo con la (Norma Internacional de Auditoria 240, 2013) “para el auditor son relevantes
dos tipos de incorrecciones intencionadas: las incorrecciones debidas a informacion financiera

fraudulenta y las debidas a una apropiacion indebida de activos”.
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Informacién fraudulenta.

De acuerdo con la (Norma Internacional de Auditoria 240, 2013) la informacion
fraudulenta puede lograrse mediante la elucion de controles que, por lo general, operan

eficazmente tales como:

a) la manipulacion, la falsificacion o la alteracion de los registros contables o de la
documentacién de soporte a partir de los cuales se preparan los estados

financieros.

b) el falseamiento o la omision intencionada de hechos, transacciones u otra

informacién significativa en los estados financieros

c) la aplicacién intencionadamente errénea de principios contables relativos a
cantidades, a la clasificacion, a la forma de presentacién o la revelacion de la

informacion.

d) ajustando indebidamente algunas hipétesis y cambiando los juicios en que se

basa la estimacion de saldos contables.

Apropiacién indebida de activos.

La apropiacion indebida de activos es un amplio tema legal. Sin embargo, para realizar
un entendimiento focalizado en la apropiacién indebida de activos dentro de una organizacion
delimitaremos la definicién que de acuerdo a (Gémez D. , 2016) sefala: “cuando el
administrador de una sociedad toma bienes de la misma para hacerlos propios o para un
tercero, o los desvia sin retorno, cometerd, aunque sea administrador social, el delito de
apropiacion indebida”. La apropiacion indebida de activo puede lograrse de diversas formas

tales como:

a) “Mediante una malversacién de ingresos (por ejemplo, apropiacién indebida de

ingresos procedentes de cuentas a cobrar o desvio de importes recibidos por
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cuentas canceladas contablemente hacia cuentas bancarias personales)”

(Norma Internacional de Auditoria 240, 2013).

b) “La sustraccién de activos fisicos o de propiedad intelectual (ejemplo,
sustraccion de existencias para uso personal o venta; sustraccion de material de
desecho para reventa; colusion con la competencia al revelar datos tecnolégicos

a cambio de pagos)” (Norma Internacional de Auditoria 240, 2013).

c) “Haciendo gque entidades paguen por bienes o servicios no recibidos (ejemplo,
pagos a proveedores ficticios, pago por los proveedores de comisiones a los
agentes de compras de la entidad a cambio de sobrevalorar precios, pagos a

empleados ficticios)” (Norma Internacional de Auditoria 240, 2013).

d) Utilizando recursos de la empresa para uso personal (ejemplo, como garantia de

un préstamo a una parte vinculada o un préstamo personal)

Respuestas de riesgo valorados de incorrecion material debido a fraude
Respuestas globales.

De conformidad con lo establecido en la (Norma Internacional de Auditoria 330, 2013) el
auditor establecera respuestas globales necesarias frente a los riesgos de incorrecion material

debido a fraude la cual enmarca los puntos a continuacion mencionados:

a) asignaray supervisara al personal teniendo en cuenta los conocimientos, la
cualificacion y la capacidad de las personas a las que se les atribuyan
responsabilidades significativas en el encargo, y su propia valoracion de los
riesgos de incorreccion material debida a fraude (Norma Internacional de

Auditoria 330, 2013).
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b) evaluara si la aplicacion de las politicas contables principalmente las
relacionadas con aplicaciones subjetivas o transacciones complejas, pueden ser
indicios de informacién financiera fraudulenta originada por altos cargos de las

empresas como intento de manipulacion de los resultados hacia los socios.

c) aplicara pruebas de imprevisibilidad como procedimientos de auditoria que
determinen naturaleza, extension y tiempo de realizacién dentro del periodo

auditado.

Procedimientos de auditoria en respuesta a riesgos de incorreccion material
debido a fraude en las afirmaciones.

El auditor disefiar4 e implementara procedimientos de auditoria posteriores cuya
naturaleza, momento en la cual se realizara y extension de la muestra respondan a los riesgos
valorados de incorrecion material tanto en la evaluacion de los controles implementados por la

entidad y procedimientos sustantivos que proporcionen evidencia suficiente y adecuada.

Prueba de controles

De acuerdo a la (Norma Internacional de Auditoria 330, 2013) “el auditor disefiara y
realizara pruebas de controles con el fin de obtener evidencia de auditoria suficiente y
adecuada sobre la eficacia operativa de los controles relevantes” con la finalidad de definir la
naturaleza, momento de realizacién y extensién de los procedimientos sustantivos y determinar

si el auditor confiar en la eficiencia operativa de los controles.

Tanto para la ejecucién de pruebas de la eficacia operativa de controles y la evaluacion
del disefio e implementacién de controles se utilizan procedimientos de auditoria similares, pero

con diferentes finalidades.

Procedimientos sustantivos
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De acuerdo con la (Norma Internacional de Auditoria 330, 2013) establece “que el
auditor disefie y aplique procedimientos sustantivos para cada tipo de transaccion, saldo
contable e informacién a revelar que resulten materiales, con independencia de los riesgos
valorados de incorreccién material”. Por lo tanto, la valoracién del riesgo de auditoria parte del
juicio profesional por lo que podria no identificar riesgos de incorreccion material debido a
fraude o error y adicional, existen limitaciones inherentes en el control interno debido a posibles

elusiones por la direccion.

Procedimientos de auditoria en respuesta a riesgos relacionados con la elusion
de los controles por parte de la direccion.

Debido a la independientemente de la entidad, la direccién y el alto mando se encuentra
en una posicion privilegiada para la elusion de controles y la preparacion de informacion
financiera fraudulenta. Por lo que, la (Norma Internacional de Auditoria 240, 2013) sefiala la
imprevisibilidad del modo en que la elusién podria producirse, el riesgo de incorrecion material
debido a fraude es un riesgo significativo. Por consiguiente, independientemente de la
evaluacién de riesgos, el auditor disefiara procedimientos de auditoria con la siguiente

finalidad:

a) Comprobar la adecuacioén de los asientos del libro diario registrados en el libro
mayor, asi como de otros ajustes realizados para la preparacion de los estados

financieros (Norma Internacional de Auditoria 240, 2013).

b) Revisar el monto calculado de las estimaciones contables realizadas por la
administracién en busca de sesgos dentro del mismo y evaluar si las
circunstancias que produjeron el sesgo, en caso de existir, representa un riesgo
de incorreccion material debido a fraude por la administraciéon (Norma

Internacional de Auditoria 240, 2013).
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Evaluar las transacciones significativas que por su naturaleza no correspondan
al curso normal del giro de la entidad o que, por causa alguna, aparenten ser
inusuales considerando el entendimiento previo de la entidad y de su entorno
por el auditor, asi como por informacion adicional obtenida por diferentes medios
durante la auditoria, de igual forma, el auditor evaluara si la causa del registro de
las transacciones o la ausencia de la misma indica que su registro o falta del
mismo se realiz6 con la finalidad de engafiar a través de la presentacion de
informacién financiera fraudulenta o la de ocultar la apropiacion indebida de

activos de la empresa (Norma Internacional de Auditoria 240, 2013).

Imposibilidad del auditor para continuar con el encargo

En caso de que, el auditor se encuentre con circunstancias excepcionales, debido a

fraude o indicios de fraude, que pongan en duda la capacidad del auditor de seguir con el

encargo:

a)

b)

Determinara las responsabilidades profesionales y legales aplicables en funcion
de las circunstancias, lo que incluye determinar si existe un requerimiento de
gue el auditor informe a la persona o personas que realizaron su nombramiento
0, en algunos casos, a las autoridades reguladoras (Norma Internacional de

Auditoria 240, 2013).

Considerara si es procedente dimitir al encargo asignado cumpliendo con bases

legales o reglamentarias.

Discutira los motivos de la renuncia del encargo asignado con la direccion y el

gobierno corporativo.
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Manifestaciones escritas

El auditor obtendra de la direccién y cuando proceda, de los responsables del gobierno
de la entidad manifestaciones escritas tales como cartas de representacion en la cual de

acuerdo con la (Norma Internacional de Auditoria 240, 2013):

a) Reconocen su responsabilidad en el disefio, la implementacion y el

mantenimiento del control interno para prevenir y detectar el fraude.

b) “Han revelado al auditor los resultados de la valoracion realizada por la direccion
del riesgo de que los estados financieros puedan contener incorrecciones

materiales debidas a fraude” (Norma Internacional de Auditoria 240, 2013).

c) Sila entidad reveld a sus auditores sobre el total conocimiento de fraude

materializados o de indicios de fraude que hayan afectado a la entidad.

COSO Control Interno 2013

El Comité de Organizaciones Patrocinadoras de la Comision Treadway (COSO) es un
modelo de origen estadounidense que mayor difusién ha adquirido, ha sido disefiado con la
finalidad de incrementar el rendimiento de las organizaciones y de alguna manera reducir el

alcance del fraude en las empresas (Galaz, 2015).

Dicha comision Treadway se encuentra conformada por cinco organizaciones
representativas de Estados Unidos enfocadas en temas de contabilidad, finanzas y auditoria

interna nombradas a continuacion:

e American Accounting Association (AAA)

e American Institute of Certified Public Accountant (AICPA)

e Financial Executive Institute (FEI)
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e Institute of Internal Auditors (l1A)

¢ Institute of Management Accountants (IMA)

El modelo incrementa las probabilidades de que una empresa sea gestionada de
manera eficiente, suministrando un enfoque integral y herramientas institucionales que sirven
de apoyo para encarar medidas de mejora continua. Ademas, proporciona liderazgo en temas

como la gestién del riesgo, disuasion del fraude y control interno (Galaz, 2015).

COSO Control Interno 2013 propone un marco integral de control interno que provee
herramientas y un enfoque integral con el fin de implementar un sistema de control interno
efectivo. Un sistema de control interno efectivo hace mas eficiente la posibilidad de que un
objetivo de la organizacion se cumpla, es decir, el riesgo se reduce a un nivel aceptable, con la
finalidad de que esto no afecte la posibilidad de alcanzar un objetivo en la organizacion

(Auditool, 2016).

La implementacion de un sistema de control interno eficiente les permitira a las
organizaciones combatir los rapidos cambios de la actualidad. La alta gerencia y la
administracion tienen la responsabilidad de crear un sistema que asegure que los objetivos
organizacionales se cumplan y hacer que este sistema se convierta en una pieza primordial en

la cultura empresarial (Auditool, 2016).

De acuerdo al COSO divide el control interno en cinco componentes que se encuentran

relacionados con los objetivos institucionales:

¢ Ambiente de control

e Evaluacién de los riesgos

e Actividades de control

¢ Informacién y comunicacién
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e Actividades de monitoreo

Figura 7:

Relacion entre Componentes y objetivos en COSO
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Nota: Tomado de (Galaz, 2015)

Componentes del control interno

Ambiente de control.

De acuerdo con (Committe of Sponsoring Organizations of the Treadway Commission,
2013) el ambiente de control es el conjunto de normas, procedimientos y estructuras que
constituyen la base sobre la que desarrollar el control interno de la organizacion. De igual

forma, sefala que el consejo y la alta direccion son quienes marcan el “Tone at the Top” con
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respecto a la relevancia del control interno y los estandares de conducta esperados dentro de

la entidad.

Un ambiente de control adecuado, permite que las organizaciones tengan la seguridad
de llevar a cabo procesos que se encuentren exentos de fallas significativas, que permiten el
adecuado uso y evitan el uso no autorizado de los recursos, de la realizacion y registro eficiente
de las operaciones y en consecuencia se obtendran también estados financieros razonables
gue son una real representacion de la situacion econémica y financiera de las organizaciones

(Escalante, 2014).

Evaluacién del riesgo.

Las empresas enfrentan varios riesgos tanto internos como externos por lo que es de
suma relevancia evaluar los riesgos el cual de acuerdo con (Committe of Sponsoring
Organizations of the Treadway Commission, 2013) la evaluacion del riesgo implica “un proceso
dindmico e interactivo para identificar y evaluar los riesgos de cara a la consecucion de los

objetivos”.

De igual forma, la adecuada identificacion de riesgos se ha convertido en un elemento
indispensable en la administracion financiera, debido a que las organizaciones se
desenvuelven en un entorno cada vez mas globalizado y sofisticado, donde es importante

anticiparse a situaciones adversas (Rodriguez, Pifieiro, & LLano, 2013)

Es importante el andlisis de los riesgos en los que puede incurrir la organizacion, este
analisis puede convertirse en un método sistematico que permite la planeacion, identificacion,
evaluacion, tratamiento y monitoreo de la informacion que se encuentran asociados a las
actividades organizacionales; este andlisis le permite reducir sus riegos y aumentar sus

oportunidades (Vanegas & Pardo, 2014)

Actividades de control.
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Consiste en la ejecucion de politicas y procedimientos de control que de acuerdo con
(Committe of Sponsoring Organizations of the Treadway Commission, 2013) “son las acciones
establecidas a través de politicas y procedimientos que contribuyen a garantizar que se lleven a
cabo las instrucciones de la direccion para mitigar los riegos con impacto potencial en los

objetivos”.

Las actividades de control se realizan en todos los niveles y en todas las funciones de la
organizacion, donde se incluye aspectos como los procesos de aprobacion y autorizacion, las

iniciativas técnicas, los programas y las conciliaciones (Castafieda, 2014).

Informacién y comunicacion.

La informacién relevante debe ser captada, procesada y transmitida de una manera que
llegue de forma oportuna a todos los sectores y permita ademas asumir las responsabilidades
individuales, esta comunicacion debe ser considerada parte de los sistemas de informacion de
la organizacién donde el elemento humano debe ser participe de las cuestiones relativas a lo

concerniente a gestion y control (Gomez, Blanco, & Conde, 2013).

De esta forma el componente tiene la finalidad de proporcionar informacién dentro del
menor tiempo de respuesta que permita al personal de la entidad cumplir con sus funciones
con veracidad y fiabilidad en la informacion generada. Para ello, la entidad cuenta con sistemas
de informacion eficientes orientados a producir informes sobre la gestion, la realidad financiera

y el cumplimiento de la normatividad para asi lograr su manejo y control (Hernandez O. , 2016).

Actividades de monitoreo.

El monitoreo hace seguimiento de las acciones implementadas en el sistema de control
interno por medio de procesos de evaluacion continua o independientes. Las evaluaciones
continuas, que estan integradas en los procesos de negocio en los diferentes niveles de la

entidad, suministran informacién oportuna. Las evaluaciones independientes, que se ejecutan
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periddicamente, pueden variar en alcance y frecuencia dependiendo de la evaluacién de
riesgos, la efectividad de las evaluaciones continuas y otras consideraciones de la direccion.

(Committe of Sponsoring Organizations of the Treadway Commission, 2013)

“Una estructura de control interno no puede garantizar por si misma una gestion eficaz y
eficiente, con registros e informacion financiera integra, precisa y confiable, ni puede estar libre

de errores, irregularidades o fraudes” (Rebaza & Santos, 2015).

Principios de COSO 2013 - Marco Integrado

De acuerdo con (Galaz, 2015) los cinco componentes de Control Interno se encuentran
relacionados con 17 principios que representan los conceptos fundamentales para la adecuada

implementacién del sistema de Control Interno.

De acuerdo (Committe of Sponsoring Organizations of the Treadway Commission,

2013) relaciona los 17 principios con los componentes del control interno de la siguiente forma:

Ambiente de control.

Principio 1: La organizacion demuestra compromiso por la integridad y valores éticos.

Principio 2: El consejo de administracion demuestra independencia de la administracion

en ejercer supervision sobre el desarrollo y el rendimiento generado por el control interno.

Principio 3: La administracidn establece, las estructuras, los encargados y funciones

gue manejan para el planteamiento de objetivos.

Principio 4: La organizacion demuestra un compromiso para la competencia.

Principio 5: La organizacion gestiona la busqueda de personas comprometidas con las

funciones a desempeifiar dentro del control Interno.

Evaluacién de Riesgos.
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Principio 6: La organizacion especifica objetivos con suficiente claridad o relevantes

para identificar y valorar los riesgos relacionados a los objetivos.

Principio 7: La organizacion identifica y evalGa los riesgos con la finalidad de determinar

cdmo estos riesgos deberian administrarse.

Principio 8: La organizacién considera la posibilidad de materializacion de hechos de

fraude en el planteamiento y evaluacion de riesgos para la consecucion de metas y objetivos.

Principio 9: La organizacion identifica y evalla cambios significantes.

Actividades de Control.

Principio 10: La organizacion desarrolla actividades de control y evaluacion que aporten

a mitigar de riesgos dentro de la organizacién.

Principio 11: La organizacion desarrolla actividades de control generales asociada a los

riesgos tecnolégicos.

Principio 12: La organizacion establece y promueve actividades de control y supervision

a través del disefio adecuado de politicas y procedimientos.

Informacién y Comunicacién.

Principio 13: La organizacion genera y dispone de informacién relevante, oportuna y de

calidad para la ejecucion de las actividades de control.

Principio 14: La organizacion comunica informacion a usuarios internos sobre los

objetivos y funciones a desempefiar sobre el control interno dentro de cada area.

Principio 15: La organizacion se comunica con entidades de control externos acerca de

las situaciones que podrian afectar el desempefio del control interno.
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Actividades de Monitoreo.

Principio 16: La organizacion desarrolla e implementa evaluaciones continuas e

independientes sobre el funcionamiento del control interno.

Principio 17: La organizacion comunica tanto a usuarios internos como externos de

deficiencias encontradas en el control interno.

COSO ERM 2017 — Integrando Estrategia y Desempefio

Debido a los acontecimientos sucedidos por Enron, WorldCom y varias empresas
fraudulentas en los Estados Unidos, durante los afios 2001 y 2002, la organizacion COSO para
el afio 2004 publico el Enterprise Risk Management - Integrated Framework (Marco integrado
de Gestién de Riesgos) o conocido como COSO Il o COSO-ERM, capaz de analizar los riesgos
bajo una metodologia integradora que permita lograr los objetivos y crear valor a la compaifiia,
pero sobre todo introduciendo la importancia de una adecuada gestion de riesgos a través del

involucramiento de todos los niveles de la organizacion.

Cabe mencionar, que el COSO ERM no sustituye el marco de control interno, sino que
pasa a formar parte integral y promueve la mejora en las practicas de control interno. De igual
forma, ayuda a la organizacion a identificar el riesgo de los eventos negativos o positivos

denominados como amenazas u oportunidades del negocio.

El marco conceptual fue actualizado debido a los constantes cambios del mundo
empresarial y la importancia de una adecuada gestion de riesgos que influya en las estrategias
corporativas y el desempefio de las organizaciones. La novedad que introduce el COSO ERM

es la ampliacion del marco original (COSO 1) de cinco a ocho componentes.

El 6 de septiembre 2017 la Organizacion COSO presento la Gestion de Riesgos

Empresarial - Integrando Estrategia y Desempefiio (Enterprise Risk Management—Integrating
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with Strategy and Performance), basado en su predecesor COSO-ERM o0 Gestidén de Riesgos
Empresariales-Marco Integrado (Enterprise Risk Management—Integrated Framework) emitido

en 2004.

El nuevo marco conceptual se encuentra conformado por el conjunto de 20 principios
organizados y distribuidos en cinco componentes interrelacionados entre si. Estos principios se
enfocan desde la gobernanza hasta la supervision de la entidad y describen las buenas
practicas organizacionales que pueden ser aplicadas a distintas organizaciones. La adhesién a
estos principios proporciona una expectativa razonable de que la organizacion gestiona los

riesgos asociados con la estrategia y los objetivos empresariales.

Figura 8:

Gestion de Riesgo Empresarial

MISION, VISION Y '

VALORES CLAVE ;

DESARROLLO FORMULACION & IMPLANTACION MEJORA DEL

DE OBJETIVOS { N
DE LA ESTRATEGIA DE NEGOCIO Y DESEMPENO VALOR
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7 Gobierno ¢~ 0 Estrategiay Desempefiio Revision Informacioén,
") y Cultura ® Establecimiento de y Monitorizacién Comunicacién
= : Objetivos

y Reporte

Nota: (Committe of sponsoring Organizations of the treadway Commission (COSO), 2017)

Componentes COSO ERM 2017
Gobierno y cultura.

El Gobierno establece el tono de la organizacién el cual se encarga de reforzar la
relevancia de evaluar y gestionar el riesgo empresarial, asi como asignar responsabilidades de

supervision. Por otro lado, la cultura se centra en los valores éticos, el comportamiento del
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factor humano dentro de la organizacién y a la compresion y gestion de los riesgos por cada
puesto laboral (Committe of sponsoring Organizations of the treadway Commission (COSO),

2017).

Estrategia y establecimiento de Objetivos.

La gestién del riesgo empresarial, la estrategia y el establecimiento de objetivos se
cohesionan en la planeacion estratégica. Dentro de esta planificacion estratégica se establece
y alinea el apetito al riesgo adecuado a la organizacion; los objetivos establecidos por la
entidad sirven de base para identificar, evaluar, alinear y responder ante los riesgos
identificados y el apetito al riesgo (Committe of sponsoring Organizations of the treadway

Commission (COSO), 2017)

Desempeiio.

Es menester identificar y evaluar los riesgos que puedan afectar al cumplimiento de los
objetivos de la organizacion por lo que los riesgos se encuentran priorizados de acuerdo con el
impacto y gravedad del apetito al riesgo. Posteriormente, la organizacién escoge
adecuadamente las respuestas a los diversos riesgos de la entidad mismos que son
cuantificados dentro de una matriz. (Committe of sponsoring Organizations of the treadway

Commission (COSO), 2017).

Revisién y Monitorizacién.

La evaluacion del desempefio de la entidad permite analizar y determinar el adecuado
funcionamiento de los componentes que integran la gestion del riesgo empresarial a través de
una linea temporal y ante la intervencion de factores cambiantes con la finalidad de mejorar y
modificar los aspectos necesarios (Committe of sponsoring Organizations of the treadway

Commission (COSO), 2017).

Informacién, comunicacion y reporte.
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Para una adecuada gestién de riesgo es necesario un proceso continuo de intercambio
de informacién generado por fuentes internas y externas que incentive a la comunicacion hacia
todos los niveles de la organizacién (Committe of sponsoring Organizations of the treadway

Commission (COSO), 2017).

Principios de COSO ERM 2017
Gobierno y cultura.

Principio 1: Ejerce una adecuada supervision de riesgos a través del consejo de
administracion el cual supervisara las actividades a desarrollar, asi como establecera
responsabilidades dentro de cada funcién del gobierno de la entidad apoyara a la direccién en

el cumplimiento de metas y objetivos.

Principio 2: Establece estructuras operativas - La organizacion define una estructura

operativa y organizacional para la consecucion de sus objetivos.

Principio 3: Define la cultura deseada - La organizacion define dentro de un cédigo de
conducta explicita o implicitamente el adecuado comportamiento del factor humano al que

aspira la entidad.

Principio 4: Demuestra compromiso con los valores clave - La organizacién se

encuentra comprometida con el cumplimiento de los valores claves.

Principio 5: Atrae, desarrolla y retiene a profesionales capacitados - La organizacion se
encuentra comprometida en la busqueda de factor humano adecuado alineado con los

objetivos estratégicos y de negocio de la empresa.

Estrategia y Establecimiento de Objetivos.
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Principio 6: Analiza el contexto empresarial - La organizacion considera los efectos con

probabilidad alta de ocurrencia de la empresa en la generacién del perfil de riesgo.

Principio 7: Define el apetito al riesgo - La organizacién define el apetito al riesgo en

funcion del impacto y probabilidad de la materializacién del valor definido.

Principio 8: Evalla estrategias alternativas - La organizacion evalla y realiza
estimaciones sobre las estrategias alternativas, asi como el impacto potencial en el perfil de

riesgos.

Principio 9: Formula objetivos de negocio - La organizacién toma en cuenta la
evaluacion riesgo, asi como su impacto y probabilidad para determinar los objetivos

estratégicos en los distintos niveles.

Desempeiio.

Principio 10: Identifica el riesgo - La organizacion identifica el riesgo que impacta en la

consecucion de los objetivos estratégicos y de negocio.

Principio 11: Evalla la gravedad del riesgo - Evalla la probabilidad e impacto del riesgo.

Principio 12: Prioriza riesgos - La organizacion prioriza los riesgos mas significativos

para construir adecuadamente la respuesta a los mismos

Principio 13: Implementa respuestas ante los riesgos - La organizacién identifica y

selecciona las respuestas ante los riesgos.

Principio 14: Desarrolla una vision a nivel de cartera - La organizacion desarrolla y

evalua al riesgo en funcion de un portafolio de riesgos.
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Revision y Monitoreo.

Principio 15: Evalta los cambios significativos - La organizacion identifica y evalta las
variaciones significativas que afectarian sustancialmente a los objetivos estratégicos y de

negocio.

Principio 16: Revisa el riesgo y el desempefio - La organizacion revisa constantemente

la evaluacion de riesgo y el cumplimento en funcion del mismo de la entidad.

Principio 17: Persigue la mejora de la gestion del riesgo empresarial - La organizacion

se enfoca en perfeccionar la gestion del riesgo.

Informacién, Comunicacién y Reporte.

Principio 18: Aprovecha los sistemas de informacion y la tecnologia - La organizacion

emplea sistemas de informacién y tecnologia para lograr la gestion del riesgo empresarial.

Principio 19: Comunica informacion sobre riesgos - La organizacion gestiona a través de

canales de comunicacion como soporte a la gestion del riesgo.

Principio 20: Informes sobre riesgos, cultura y desempefio - La organizacién comunica
los riesgos asociados, la cultura y el desempefio en los varios niveles jerarquicos dentro de la

entidad.

Marco conceptual
Auditoria.

Auditoria es la accion de validar que la informacion generada por la organizacion tanto
financiera, administrativa y operativa tiene el criterio de confiabilidad, veracidad y se encuentra

oportuna para sus diferentes usuarios (Gonzalez, 2013).

Auditoria Externa.
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Se define a la auditoria externa de acuerdo al origen o el lugar a aplicarse que segun
(Grimaldo, 2014) “Es efectuada por personal externo a la empresa en donde examina y evaluan
sSus operaciones, para emitir una opinién veraz y técnica del sistema de control que se esta

desarrollando en esa area”.

Importancia relativa.

La importancia relativa o materialidad para la ejecucién del trabajo se refiere a la cifra o
cifras determinadas por el auditor, por debajo del nivel de la importancia relativa establecida
para los estados financieros en su conjunto, al objeto de reducir a un nivel adecuadamente bajo
la probabilidad de que la suma de las incorrecciones no corregidas y no detectadas supere la
importancia relativa determinada para los estados financieros en su conjunto (Norma

Internacional de Auditoria 320, 2013).

Riesgo.

Posibilidad de que ocurra un suceso negativo que genere dafios en el futuro a causa de

decisiones o0 acciones tomadas sin considerar las consecuencias (Albarracin, 2002).

Riesgo de Auditoria.

La posibilidad de que un auditor establezca que las cifras de los estados financieros en
Su conjunto se muestran acorde a las normas y estandares exigidos por un periodo
determinado, cuando en realidad dichos estados financieros no estan preparados ni
presentados de forma razonable; o, por el contrario, que el auditor dictamine que las cifras de
los estados financieros de una entidad no presentan razonablemente su situacion financiera

(Figueroa, 2009).

Riesgo inherente.
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Es el riesgo de que las transacciones o saldos de una determinada cuenta se vean
afectadas por una incorrecién material que llegara ser de importancia relativa en los estados
financieros, considerados de forma individual o agrupada con otros errores significativos,
formando asi una incorrecion material. La presencia de este riesgo en la empresa no puede ser
controlado por el auditor, dado que no puede ser modificado, solo se somete a medicacion por

parte del mismo (Garcia, 2011).

Riesgo de control.

Es el riesgo de que una representacion errénea que pudiera ocurrir en una
aseveracion y que pudiera ser de importancia relativa, ya sea en lo individual o cuando se
acumula con representaciones erréneas en otros saldos o clases, no se prevenga o detecte y
corrija oportunamente por el control interno de la entidad (Federacién Internacional de

Contabilidad, 2007).

Riesgo de deteccién.

De acuerdo a la (Federacion Internacional de Contabilidad, 2007) el riesgo de deteccién
es “el riesgo de que un auditor no detecte una representacion errbnea que exista en una
aseveracion y que pudiera ser de importancia relativa, ya sea en lo individual o cuando se

acumula con otras representaciones erréneas”.

Fraude.

Cualquier acto de deshonestidad de la cual una persona intenta ganar una ventaja

sobre otros (Comer, 1998).

Fraude Corporativo.
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El fraude corporativo engloba las actuaciones en contra de los intereses de los
stakeholders, defraudacion a las administraciones publicas, la elaboracion y divulgacion de
estados financieros fraudulentos y, en general, violacién de la regulacion legal con objeto de

generar un beneficio econémico (Uzun, 2004).

El fraude se encuentra categorizado en cinco categorias de fraude cooperativo:

Corrupcion: significa el pago o recepcion de un beneficio no autorizado por un

agente (interno o externo) para hacer actos indebidos.

e Conflictos de Interés: es en la cual agentes internos a la organizacion no han
revelado intereses que podria interferir con su trabajo o el cumplimiento de

obligaciones con sus superiores.

¢ Robo de activos: incluye la eliminacion no aprobada de capital intelectual e

informacion.

o Reportes Falsificados: Incluye la creacion de reportes falsos o la eliminacion de

informacioén relevante para la empresa y sus usuarios.

¢ Abuso Tecnoldgico: incluye el acceso no autorizado a sistemas de computacioén,
implantacién de virus y otros sabotajes a los sistemas de la organizacion

(Comer, 1998).

La forma como los delitos econémicos evolucionan y se adaptan al medio en el cual se
desarrollan las empresas por tanto surgen nuevos métodos de defraudar. Segun revistas
elaboradas por (PricewaterhouseCoopers, 2018) se puede evaluar los siguientes tipos de

fraude:

e Apropiacion indebida de activos

e Manipulacién contable.



68

e Transacciones no autorizadas
e Soborno

e Fraude fiscal

¢ Insider trading

e Cibercrimen

Soborno.

Uso inapropiado del servicio publico o privado para obtener beneficios materiales

personales o privados (Castillo, 2001).

Acto de prometer, dar, recibir o aceptar recibir dinero o alguna otra cosa de valor con el
objetivo corrupto de influir en un funcionario publico en el desempefio de su cargo oficial
deberes. Cuando se ha ofrecido o prometido dinero a cambio de un acto corrupto, el
funcionario involucrado no es necesario que realicen dicho acto para que el delito de cohecho

sea completo (Encyclopedia Britannica, 2016).

Cualquier oferta, promesa, entrega, aceptacién de una prebenda indebida de cualquier
valor de caracter monetario 0 no monetario, que pueda beneficiar directa o indirectamente a
cambio de un incentivo 0 recompensa para que una persona realice una actividad en relacién

con el desempefio de las obligaciones a su cargo (PECB, 2016).

Apropiacion indebida de activos.
De acuerdo a (Gémez D. , 2016) sefiala: “cuando el administrador de una sociedad
toma bienes de la misma para hacerlos propios o para un tercero, o los desvia sin retorno,

cometera, aunque sea administrador social, el delito de apropiacién indebida”.

Manipulacién contable.
La manipulacion contable engloba practicas como la contabilidad creativa (creative

accounting o earnings management) que segun Oriol Amat Salas (2004), aprovecha los vacios
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de la normativa, las alternativas existentes en la legislacion y la posibilidad de efectuar
estimaciones optimistas 0 pesimistas, para que las cuentas se aproximen a lo que le interesa a

la empresa (directivos y administradores) en lugar de ofrecer una imagen objetiva.

Transacciones no autorizadas.
Las transacciones no autorizadas son todas las operaciones de compra, venta,
obtencion de financiacion y aplicacion de esta realizadas al margen de los intereses y objetivos

fijados por la compainiia.

Fraude fiscal.
El fraude fiscal o también llamado fraude al fisco es el fraude cometido contra la
administracion tributaria que tenga como resultado un beneficio ilicito o no declarado, con

graves consecuencias fiscales para la sociedad en su conjunto (Benthami, 2016).

Insider trading.

El insider traiding, o abuso de informacién privilegiada, se refiere al conjunto de
operaciones bursatiles que se realizan en el mercado como consecuencia del uso ilegal de
informacion privilegiada. Se centran en sacar provecho de las transacciones, comprando

cuando tienen informacion favorable y vendiendo en caso contrario.

Cibercrimen.
De acuerdo con (Vasquez, Regalado, & Salvador, 2017) el cibercrimen es el perjuicio
patrimonial a un tercero mediante la manipulacion, interferencia o apropiacién de datos

informaticos que tiene como objetivo la obtencién ilegitima de un beneficio econémico.

Control Interno.

Control Internos es el proceso disefiado, implementado y mantenido por los
responsables del gobierno de la entidad, la direccion y otro personal, con la finalidad de

proporcionar una seguridad razonable sobre la consecucién de los objetivos de la entidad
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relativos a la fiabilidad de la informacion financiera, la eficacia y eficiencia de las operaciones,
asi como sobre el cumplimiento de las disposiciones legales y reglamentarias aplicables

(Norma Internacional de Auditoria 315, 2013).

Afirmaciones.

De acuerdo a la (Norma Internacional de Auditoria 315, 2013) las afirmaciones son
“manifestaciones de la direccion, explicitas o no, incluidas en los estados financieros y tenidas

en cuenta por el auditor al considerar los distintos tipos de incorrecciones que pueden existir”.

ISO.

ISO (Organizacién Internacional para la Normalizacién) es una red mundial que
identifica las normas internacionales requeridas para el comercio, los gobiernos y la sociedad.
Las normas ISO nacen ante la necesidad de unificar los estandares internacionales de calidad,
debido a la ausencia de guias para las practicas de la calidad de los productos, servicios y/o
para la mejora de los procesos de fabricacién de las organizaciones a nivel mundial (Yanez,

2012).

De igual forma, se entienden como “un conjunto de actividades y procesos relacionados
e interdependientes entre si, independientemente de su actividad y complejidad” (Enriquez &

Abril, 2010).

Proceso.

“Es un conjunto de actividades planificadas que implican la participacion de un nimero
de personas y de recursos materiales coordinados para conseguir un objetivo previamente

identificado” (Chiavenato, 2011).

Sistema de Gestion.



71

De acuerdo a (Fraguela, Carral, Rodriguez, Castro, & Rodriguez, 2011) Un Sistema de
Gestion es “un conjunto de elementos mutuamente relacionados o que interactuan, para

establecer la politica y los objetivos, y para lograr dichos objetivos”.

Politicas.

De acuerdo a (Barnard, 2017) una politica es “una serie de reglas y principios que guian
la toma de decisiones y las acciones para lograr los resultados deseados para un asunto o fin
en particular”.

Organizacion.

Instituciones en las cuales varias personas se aglomeran para realizar tareas y
actividades complejas con la finalidad de lograr objetivos comunes. Las personas son aptas
para realizar actividades complejas individualmente por lo que la importancia de las
organizaciones es el hecho de trabajar coordinados entre si para unos objetivos comunes no
impide que las personas, dentro de la organizacion, busquen objetivos individuales (Aguilar,

2009).

Mejora Continua.

La mejora continua es un proceso que intenta perfeccionar los productos, servicios y
procesos de una organizacion mediante un modo general, la cual establece la base para
asegurar la transformacion de los circuitos y una continuada deteccién de errores o areas de

mejora. (LQMS, 2001).
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Capitulo 1l

Evolucion de Fraude y Delitos Econémicos

Antecedentes del fraude y delitos econdmicos

De acuerdo con (Transparency International, 2009) la corrupcion se define como “el
abuso de poder atribuido para la obtencion de un beneficio propio”, por lo que se puede
conceptualizar como la violacién o atentado a cualquier derecho o regla de terceros para

beneficio personal independientemente del tipo de sociedad, sin distincion de género o raza.

Dentro del contexto nacional, los delitos econdmicos en el Ecuador se han presentado a
lo largo de la historia, sin embargo, se realizara un detalle de casos mas relevantes que han

ocurrido en el pais.
Crisis bancaria.

La crisis bancaria (1999 — 2001) también conocida como el feriado bancario fue la
consecuencia de errores politicos y delitos econémicos durante varios gobiernos. Iniciando en
el afio de 1992 en el cual la mayoria de las actividades de control, monetarias y cambiarias del
sistema financiero pasaron exclusivamente al Banco Central del Ecuador. Posteriormente con
el decreto de la Ley General de Instituciones Financieras y la derogatoria de la Ley General de
Bancos en la cual permitia al sector bancario incrementar sus actividades econémicas y
empresariales a través de créditos sin garantias que afiancen el pago de las deudas
contraidas. De acuerdo con cifras presentadas por (Avilés, 2015) de la Superintendencia de
Bancos y Seguros de los montos de créditos que mantenian los bancos con empresas

vinculadas:
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Créditos vinculados en cartera total
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Banco

Crédito Vinculado

Relacion créditos
vinculados frente a la

Cartera Total

Banco Progreso
Banco Filanbanco
Banco De Guayaquil
Banco Pacifico
Banco Produbanco
Banco Cofiec

Banco Popular
Banco Pichincha
Banco Amazonas
Banco Bolivariano
Banco Previsora
Banco General Rumifahui
Banco Machala
Banco Litoral

Banco Territorial

514.411,00
426.507,00
277.081,00
252.782,00
168.439,00
150.533,00
132.877,00
129.022,00
120.666,00
111.767,00
103.823,00

71.586,00

53.430,00

20.068,00

10.984,00

11,82%
7,95%
13,4%
9,52%
16,4%

28,81%
7,28%
6,03%

25,37%

16,78%
7,42%

38,82%

21,88%

60,64%

19,01%

Nota: Muestra las cifras presentadas en Sucre (Avilés, 2015)

Adicionalmente mediante la creacién de la Ley de Reordenamiento en Materia

Econdmica en el area tributaria-financiera de 1998 se cre6 la Agencia de Garantias de

Deposito (AGD) con el objetivo de garantizar la totalidad de los depdsitos de los clientes del

sistema financiero. Una de las principales funciones de esta entidad fue la de intervenir los

bancos con deficiencias de liquidez y solvencia, y la inyeccién de capital a las entidades con

problema. A través de esta institucién el Estado paso a encargarse de liquidar las deudas de la

mayoria de los bancos. Finalmente, el 11 de marzo de 1999 mediante decreto No. 685 el

presidente del Ecuador de aquel entonces congelo los depdsitos luego de meses de una gran
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inflacién incontrolable y la devaluacion monetaria. Estos acontecimientos fueron acompafiados
por eventos improvistos que significaron un gasto para el Estado tales como el Fenémeno del
Nifio (1998) y la guerra del Cenepa (1995) las cuales emporaron por completo la situacion

economica, generando deudas y dafios a la poblacion.

Caso Odebrecht.

Dentro de los casos de corrupcién mas sonados en los ultimos tiempos, es el conocido
caso Odebrecht. Odebrecht es una Organizacién global, de origen brasilefio, con un
compromiso permanente con la satisfaccion de los clientes, la generacion de valor de los
accionistas, el desarrollo de las comunidades en las que esta inserta y la realizacién de sus

integrantes. (Odebrecht, s.f.)

De acuerdo a (Jiménez J. , 2017) mencionaba que “los actos de corrupcién
permanecerian en la sombra de no ser porque la justicia brasilefia supo de éstos mientras se

investigaba un caso de corrupcién menor”.

A mediados de 2013, mientras la justicia brasilefia investigaba a un cambista ilegal,
Carlos Habib Chater dio con algo mayor: una red de lavado de activos dirigida por Alberto
Youssef - que tenia varios lavaderos de carros, por lo que el caso fue bautizado como
Operacion Lava Jato -, quien llevé a las autoridades a un pez gordo: el exdirector de

Abastecimiento de Petrobras, Paulo Roberto Costa (Jiménez J. , 2017).

Todo a consecuencia de un regalo: una Land Rover que Youssef regal6 a Costa.
Cuando los investigadores trataban de entender por qué Youssef le habia regalado a Costa
una camioneta de USD 80 mil, descubrieron que la red que Youssef dirigia lavaba activos, fruto
de sobornos que Costa cobraba para que algunos empresarios se favorezcan con contratos

con la mayor empresa del pais (Jiménez J. , 2017).



75

(Jiménez J. , 2017) puntualiza que entre estos al cobrado al Consorcio Nacional
Camargo Correa para que se quedara con el contrato de la construccion de la Refineria en
Pernambuco, cuyo valor ascendia a USD 806 millones. Los hombrados Youssef y Costa fueron

detenidos en el 2014.

Una vez al descubierto esto, las autoridades se dieron cuenta que se encontraban hasta
ese entonces frente al mayor caso de corrupcion del pais la cual involucraba a Petrobras,

algunos politicos y empresarios.

Posterior a la declaracion de Costa de haber recibido sobornos por mas de 31millones
de ddlares por parte de esta empresa, las autoridades pusieron en la mira a la multinacional
pues se trataba de sobornos realizados a politicos para obtener contratos sobrefacturados con
Petrobras y otras empresas estatales, descubriendo también que no solo se beneficiaban
econdémicamente sino también con leyes que favorecian a la compafiia. De igual forma.
también se descubri6é que dentro de la misma empresa existia un departamento encargado
netamente del movimiento del dinero que no se encontraba reflejado dentro de los estados

financieros presentados a las entidades de control.

Después de resistir casi dos afios a tantas acusaciones, el grupo hizo un acuerdo de
admision de culpa de los delitos de corrupcion internacional firmada con los fiscales de Brasil,
Estados Unidos y Suiza (Cardiel, 2017), consiguiendo de esta manera que alrededor de 77
empleados firmen un acuerdo de delacidon premiada y declaren todo a cerca del caso de

corrupcion.

Admitiendo asi sobornos a servidores publicos (USD 788 millones) entre 2001 y 2016,
repartidos en 12 paises: Brasil, Angola, Argentina, Colombia, Republica Dominicana, Ecuador,
Guatemala, México, Mozambique, Panama, Peru y Venezuela; y consiguiendo por estos

negocios corruptos beneficios de USD1.4 billones (Cardiel, 2017).
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Durante los afios 2007 y 2016 las investigaciones realizadas por el departamento de
justicia de Estados Unidos evidencio que se pagaron alrededor de 33.5 millones de dolares que
significarian un beneficio de 116 millones que se obtuvieron durante el desarrollo de obras en

sectores estratégicos.

Una vez descubierto el delito en Brasil, la Fiscalia General del Estado del Ecuador

comenzo a investigar los delitos de: Concusion, Asociacion ilicita, Cohecho y lavado de activos.

Odebrecht ha permanecido en el Ecuador por casi 30 afios, entre los multiples
proyectos que se le han conferido se encuentran: Trasvase del rio Daule, Via Interoceanica,
Trasvase La Esperanza — Poza Onda, Sistema de tuberias Carrizal, Central hidroeléctrica San
Francisco, Central Pucard, Central Mandariacu, Trasvase Daule-Vinces, Ruta Viva, varias
obras en la Refineria del Pacifico (Ortega, 2013). Segun el Departamento de Justicia de
Estados Unidos entre 2007 y 2016 la empresa Odebrecht realizé pagos corruptos de
aproximadamente $33.5 millones a funcionarios gubernamentales ecuatorianos, durante el
periodo comprendido entre 2007 y 2016, y obtuvo un beneficio de mas de $116 millones de

ddlares (Justice, U.S. Department of, 2016).

Caso Sobornos 2012-2016.

El caso sobornos también denominado caso Arroz Verde, hace referencias a procesos
penales por corrupcion la cual parte en un inicio con un correo electrénico enviados por la ex
asesora del ex presidente de la Republica del Ecuador. El correo presenta un documento
adjunto en el cual constan presuntos aportes de empresas multinacionales, tales como la
Constructora Norberto Odebrecht , SK Engineering & Construction, Sinohydro Corporation,
Grupo Azul, Telconet, China International Water & Electric Corp-CWE al movimiento al cual

formaban parte, Alianza Pais, De acuerdo a (Villavicencio & Zurita, 2019) se habria manejado
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“un monto total levantado por 11'670.000 dolares de un total de 14.1 millones de dolares
proyectados, dividido en $4’680.000 en efectivo y $7°010.000 a través del método de cruce de

facturas”.

De acuerdo a la investigacion presentada, el dinero en efectivo fue entregado en su
gran parte por la empresa Odebrecht por un aporte aproximado de $2’500.000 durante el afio

2013.

Los principales involucrados en las negociaciones y cobros de los aportes fueron los
altos miembros del poder ejecutivo entre otros actores politicos los cuales, de acuerdo a lo
manifestado por la Fiscalia General del Estado, se formularon cargos en base a los siguientes

delitos tipificados en el Cédigo Orgéanico Integral Penal:
e Cohecho
e Trafico de influencias
e Delincuencia Organizada
e Lavado de activos

El 7 de abril de 2020, el Tribunal de la Corte Nacional de Justicia sentenci6 al
expresidente, vicepresidente y a otros 18 funcionarios a ocho afios de prisién por el delito de
cohecho agravado y adicionalmente los implicados perdieron sus derechos politicos por 25
afios. De acuerdo al boletin de la (Procuraduria General del Estado , 2020) entre los
funcionarios publicos hay dos autores mediatos, siete coautores, diez autores directos y una
cémplice. En la lectura del analisis del caso, se determiné que los pagos realizados por
terceras empresas eran reportados a nivel jerarquico superior y de acuerdo a (Procuraduria
General del Estado , 2020) se fijé por el tribunal un monto por indemnizacion de USD

14°745.297.
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Iniciativas internacionales para combatir el soborno

Principios empresariales para contrarrestar el soborno de Transparencia Internacional

Transparencia Internacional es la organizacion global de la sociedad civil, fundada en
1993, que promueve la lucha contra la corrupcién en mas de 100 paises. Transparencia
Internacional funciona a través de fondos de una variedad de donantes, incluidos organismos
gubernamentales, instituciones multilaterales, fundaciones, el sector privado y entidades

particulares.

Los Principios con los cuales se maneja Transparencia Internacional tienen el caracter

de recomendaciones (estandares) y se encuentra compuestos por los siguientes elementos:

0] Prohibicion del soborno en cualquiera de sus multiples formas, bien sea directa o
indirecta.
(ii) Mantener un programa que mitigue los riesgos de soborno dentro de las

empresas orientada a la implementacion de valores dentro del cédigo de
conducta, politicas, manuales, manejo del riesgo, capacitacién, controles

internos y monitoreo de actividades.

(iii) Monitoreo de la ejecucién y cumplimiento del programa desarrollado por la

entidad.

El objetivo de los Principios es asistir a las empresas a desarrollar, comparar y for-
talecer los programas antisoborno, reflejando un estandar alcanzable en cuanto a préctica
anticorrupcion bien sea para los funcionarios publicos y/o en las transacciones exclusivamente

entre privados (Transparency International, 2013).
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Convencién de la OCDE para combatir el cohecho de servidores publicos extranjeros en
transacciones comerciales internacionales

La Convencién se llevé a cabo el 15 de febrero de 1999 en la cual la aceptacion,
aprobacion o ratificacion de los términos acordados se focalizé en los cinco de los diez paises
con mayor volumen de exportaciones dentro de la OCDE. Dentro de sus principales objetivos
son la eliminacién de la competencia desleal generada a consecuencia del soborno a
servidores publicos extranjeros y de igual forma, sancionar a las empresas y a las personas

gue otorguen pagos a oficiales extranjeros con la finalidad del beneficio propio.

De acuerdo a (Consejo de la Organizacién para la Cooperacion y el Desarrollo
Econdmico, 1997) el cohecho de un servidor publico extranjero debera ser castigable mediante
sanciones penales eficaces, proporcionales y disuasorias. La escala de las sanciones a
establecer sera comparable de acuerdo con delito de cohecho de servidores publicos en las
cuales las personas inmersas en dicho delito seran privadas de la libertad el tiempo suficiente

para solicitar la ayuda juridica reciproca de los paises partes y la extradicion de los mismo.

La ley FCPA- Foreign Corrupt Practices Act

La ley FCPA- Foreign Corrupt Practices Act — (Ley de practicas corruptas en el
extranjero) promulgadas en 1977 en los Estados Unidos es la ley de practicas corruptas en el
extranjero que sanciona la entrega de dadivas o el ejercicio de influencias de particulares sobre

funcionarios publicos, partidos politicos o entidades publicas extranjeras (Bedoya, 2016)
La ley FCPA se puede dividir en dos partes:

a) las disposiciones antisoborno, que generalmente prohiben el pago de “cualquier

cosa de valor” a funcionarios extranjeros para obtener o retener negocios
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b) las disposiciones contables, que requieren que los emisores preparen y mantengan
libros, registros y cuentas y desarrollen y mantengan sistemas de controles de
contabilidad interna suficientes para prevenir o detectar pagos indebidos (Epstein,

2016).

La ley FCPA se aplica a la siguiente categoria de personas y entidades

a) individuos que sean ciudadanos norteamericanos o residentes, y entidades

de los Estados Unidos

b) todos los emisores de valores en los Estados Unidos y los funcionarios,
directores, empleados, agentes y accionistas que actien a nombre del

emisor.

c) Cualquier extranjero cuyas conductas en el territorio de los Estados Unidos

encaucen un pago indebido (Epstein, 2016).

Mecanismos de mediciéon del soborno

De acuerdo a (Rose-Ackerman & Palifka, 2016) el soborno es “el intercambio explicito
de dinero, regalos en especie o favores para romper las reglas o como pago de beneficios, que
legalmente no deberian tener costo” por lo que se ha convertido en una modalidad de

corrupcion mas recurrente a nivel mundial.

A pesar de que alrededor del mundo, varios paises han acoplado politicas e
instrumentos que tienen por objetivo disminuir la corrupcion, pero hasta el momento sus efectos
han sido insuficientes contra las cifras presentadas. Sin embargo, se procedera a presentar las

iniciativas mas destacadas para medir y comparar la corrupcion y el soborno.
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Barometro Global de Corrupcion

El Barometro Global de la Corrupcion de Transparencia Internacional (TI), de acuerdo
con (Hernaiz, Phélan, & Camacho, 2014) consistente en una encuesta de opinion publica que
mide tanto las experiencias como la percepcion de este fendmeno. La encuesta propone un
indicador del nivel de percepcion de corrupcion a nivel pais de cada pais y adicionalmente, que
piensan los ciudadanos sobre las iniciativas contra la corrupcion generadas por el gobierno

central.

Para el afio 2019, el Barémetro Global de la Corrupcion en América Latina y el Caribe
arroja que unicamente el 39% de los encuestados considera que Gobierno se encuentra
realizando una buena gestién contra la corrupcion y adicionalmente, 1 de cada 5 personas

(21%) tuvo que pagar un soborno para acceder a un tramite o servicio.

indice de percepcion de corrupcion (IPC)

El indice de percepcion de corrupcion de acuerdo con (Hernaiz, Phélan, & Camacho,
2014) “mide los niveles de percepcion sobre opiniones y experiencias de corrupcion en el
sector publico en los paises donde es administrado”. El IPC usa una escala de 0 a 100 en la

cual 100 significa sin corrupcion.

Conforme al informe del indice de Percepcion de la Corrupcion (Transparency
International, 2019) revela que una importante cantidad de paises han hecho poco o ninguin
progreso contra la corrupcién. Sin embargo, desde el 2016, Ecuador mejor6 significativamente

en 6 puntos su calificacion en el IPC, y al 2019 obtuvo una puntuacién de 38 puntos.

indice de control de la corrupcion

De acuerdo a (Baez, 2013) el indice de control de la corrupcion mide, en una escala
comprendida entre — 2,5y 2,5 (donde —2,5 representa el peor desempefio y 2,5 el mejor), el
grado en que se ejerce el poder publico en beneficio privado, incluidas las modalidades de

corrupcion en pequefia y gran escala, y el control del Estado por minorias selectas.
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indice de integridad global

El indice de integridad global de acuerdo con (Hernaiz, Phélan, & Camacho, 2014) tiene
el objetivo principal de ofrecer informacion sobre las fortalezas y debilidades de los sistemas
anticorrupcion de cada pais, con la intencién de apuntar hacia su fortalecimiento debido a que

la medicién de directa de corrupcion es limitada.

indice de fuentes del soborno

De acuerdo con (Secretaria de la Funcion Puablica , 2011) el objetivo de este indice es
clasificar a los principales paises exportadores en funcion de la medida en que se percibe que
las compafiias internacionales con sede principal en esos paises tienden a pagar sobornos a
funcionarios publicos de alto rango en los paises con economias de mercado emergentes. La
puntuacion de 10 refleja, de acuerdo con las opiniones de los consultados, que las empresas
del pais no participan en sobornos de ningun tipo al momento de realizar actividades

comerciales en el extranjero. (Hardoon & Heinrich, 2011)

Encuesta Mundial sobre Fraude y Delito Econdmico

La firma auditora PwC (PricewaterhouseCoopers) elabora cada dos afios, a partir de la
opinion de aproximadamente 7 mil compafias a nivel mundial la encuesta mundial sobre fraude
y delito econémico la cual presenta informacion de los principales riesgos de fraude y delitos
econdémicos dentro de las empresas, los tipos de fraudes, la participacion de los perpetradores

y recomendaciones a seguir sobre las nuevas amenazas a hivel global.

En términos globales, de acuerdo con los resultados obtenidos en 2018 realizado a
7.228 empresas en 123 paises, presenta que el 49% de los encuestados reporté que su
compafiia fue perjudicada con materializaciones de fraude dentro de Ultimos 24 meses, cifras
gue se han incrementado a partir de la Gltima medicion en 2016 en 13%. De igual forma, entre
los hallazgos reportados en la encuesta se destacan que los tres principales tipos de delitos

reportados fueron la apropiacion indebida de activos (45%), delito cibernético (31%) y fraude al



consumidor (29%), y que los tres principales impactos reportados fueron la moral del
colaborador, las relaciones comerciales, el dafio a la reputacion y la fortaleza de marca

(PricewaterhouseCoopers, 2018).

83
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Capitulo IV

Metodologia

De acuerdo con (Hernandez, Collado, & Pilar, 2014) la investigacion es “el conjunto de
procesos disefiados sistematica y empiricamente aplicada a la investigacion y estudio de un
problema”. Por lo que, la investigacion tiene la finalidad de demostrar el grado en que las
suposiciones o hipotesis tienen fundamentos. Existen diferentes formas de investigacion las
cuales son mas exhaustivas que otras, sin embargo, el factor comun se presenta en que, en
ningun caso, la investigacion podria reducir la obtencién de informacion, por el contrario, la
informacion recolectada entra a un proceso de seleccion, evaluacion y analisis para generar

nuevas

y diferentes temas a investigar.

Disefio de la investigacién

Para la presente investigacion, se utilizé la investigacion mixta la cual representa un
conjunto de procesos sistematicos y empiricos de investigacion el cual involucra la recoleccién
de informacion y analisis de datos cuantitativos y cualitativos recolectados aleatoriamente a un
grupo especifico de sujetos, con el objetivo de arrojar criterios sobre la informacion recabada y

lograr un mayor entendimiento del fenébmeno en estudio (Hernandez, Collado, & Pilar, 2014).

Para la investigacion cualitativa se procedio a realizar entrevistas a profesionales con
las competencias suficientes sobre el tema a desarrollar mientras que para la investigacion
cuantitativa se aplicé encuestas a un determinado nimero de empresas de acuerdo a la

poblacion y muestra seleccionada.

Investigacion cualitativa
Para la investigacion cualitativa se usé el estudio de tipo descriptivo como indica la

autora (Paneque, 1998), ya que se sitla sobre una base de conocimiento y alcanza un cierto
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nivel de claridad, sin embargo necesita mayor informacion lo cual permite detallar situaciones o
eventos que se va a identificar en el trascurso de la investigacién al pretender responder por las
causas del riesgo de fraude, la ocurrencia, las condiciones para manifestarse, la relacion entre
las variables y la implementacion del sistema antisoborno mismas que fueron realizadas por
medio de entrevistas a profesionales con la competencias suficientes sobre el tema tratado de

la firma PricewaterhouseCoopers del Ecuador Cia. Ltda.

Entrevista

Descripcién del instrumento de recoleccién de datos cualitativos.

Para continuar con la recoleccion de datos dentro de la primera etapa de la
investigacion cualitativa se procedié a aplicar el instrumento anteriormente mencionado. La
entrevista, mas que un simple interrogatorio, es una técnica basada en un dialogo o
conversacion “cara a cara”, entre el entrevistador y el entrevistado acerca de un tema
previamente determinado, de tal manera que el entrevistador pueda obtener la informacion

requerida (Arias, 2012).

Como primer paso, se procedié a tomar la estructura de la entrevista realizada por
(Business Alliance For Secure Commerce, 2017) sobre la norma ISO 37001 la cual se
encuentra estructurada por una serie de preguntas abiertas acerca de la opinién de expertos
sobre los beneficios de la implementacion de la norma ISO 37001 y la relacién que mantiene
con la evaluacion de la auditoria externa para mitigar riesgos de incorreccién material debido a

fraude.

Determinacion de la poblacion.

Para realizar la entrevista, se tomd como poblacién a los siguientes expertos de la firma
PricewaterhouseCoopers del Ecuador Cia. Ltda. al ser profesionales expertos focalizados en
Compliance, Auditoria y Consultores especialistas sobre normas anticorrupcién y soborno para

lo cual se aplicé el modelo propuesto por (Skjong & Wenworth, 2000) en el cual menciona los
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siguientes criterios para la seleccidn de expertos: (a) Experiencia en la realizacion de juicios y
toma de decisiones basada en evidencia o experticia (grado, investigacion, publicaciones,
posicién, experiencia, y premio entre otras), (b) reputacién en la comunidad, (c) disponibilidad y
motivacién para participar, y (d) imparcialidad y cualidades inherentes como confianza en si

mismo y adaptabilidad (Skjong & Wenworth, 2000).

Tabla 7

Listado de profesionales expertos

Numero Cargos Empresas
1 Assurance Manager, PricewaterhouseCoopers del
Diplomado Anticorrupcion Ecuador Cia. Ltda.
basado en la Norma ISO
37001
1 Assurance Associate Partner  PricewaterhouseCoopers del

Ecuador Cia. Ltda.

Nota: La tabla presenta los expertos de la empresa PricewaterhouseCoopers del Ecuador

Investigacién cuantitativa

La segunda etapa, se realiz6 en funcion de una investigacion cuantitativa que de
acuerdo a (Fernandez & Diaz, 2002) trata de “determinar la fuerza de las asociaciones o
correlacion entre variables, la generalizacién y objetivizacion de los resultados a través de una
muestra para ser inferencia en una poblacién”. De esta forma, se busca evaluar la relaciéon
entre variables con la finalidad de calcular y estimar la validez y fiabilidad de la hipétesis en la
investigacion. Para el cumplimiento de la investigacion cuantitativa se aplicé una encuesta a 31
empresas de acuerdo a una poblacidon y muestra seleccionada con el objetivo de correlacionar
las variables a evaluar en la presente investigacion. Es necesario mencionar que, para tal
efecto, se mantuvo el anonimato de la razén social de las empresas en la publicacién de

resultados obtenidos.
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Encuesta

Descripcion del instrumento de recoleccién de datos cuantitativos.

De acuerdo a lo mencionado anteriormente se hizo uso de la recoleccion de datos y
aplicacion de estadisticas mediante la herramienta de encuestas con preguntas cerradas con el
objetivo de obtener informacion clasificada. (Chasteauneuf, 2009), citado por (Hernandez,
Collado, & Pilar, 2014) indica que el cuestionario consiste en un conjunto de preguntas

respecto a una o mas variables a medir.

La encuesta fue dividida en dos secciones con la finalidad de facilitar su tabulacion,
comprension y presentacion de resultados. Seccion I: 1ISO 37001: Sistema de Gestion

Antisoborno y Seccion Il: Evaluacién del riesgo de fraude

Para las preguntas se utilizé la escala de Likert que de acuerdo a (Bertram, 2008) son
“instrumentos psicométricos donde el encuestado debe indicar su acuerdo o desacuerdo sobre
una afirmacioén, item o reactivo, lo que se realiza a través de una escala ordenada y

unidimensional”. La encuesta sera aplicada dentro de la siguiente escala:

Nunca Rara vez A veces A menudo Frecuentemente

La interpretacion de estos resultados fue utilizada para determinar el analisis
cuantitativo a través de la correlacion de las variables. Para esto, se utilizé la aplicacion de la
prueba de Chi-cuadrado el cual es definido segun (Mendivelso & Rodriguez, 2018) como una
prueba de libre distribucion (no paramétrica) que mide la discrepancia entre una distribucion de

frecuencias observadas y esperadas.

El valor obtenido por la correlacion de las variables fue ubicado en la siguiente escala a

fin de establecer el tipo de correlacion existente:
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Figura 9:

Region de Aceptacion Rechazo

Estadistico JL
de prueba Valor de la
distribucion

Nota: Imagen que representa la region de rechazo y aceptacién de la hip6tesis (Mura, 2015)

Determinacion de la poblacion.

De acuerdo con (Rojas, 2011) poblacion es una totalidad de unidades, es decir por
todos aquellos elementos (personas, animales, objetos, sucesos, fenébmenos) que pueden
conformar el ambito de una investigacion. Por lo tanto, el instrumento de las encuestas,
anteriormente descrito, considera como poblacion a las empresas del sector privado, por el
amplio niumero de entidades de ese sector, se procedié a delimitar la poblacion de estudio a las
gue coticen en la Bolsa de Valores de Quito y hayan realizado emisiones durante el periodo

2019.

De igual forma, de acuerdo con (Arias, 2012) la muestra es “un subconjunto
representativo y finito que se extrae de la poblacién accesible”. Entendiéndose como muestreo

a la técnica en la cual se establece la muestra de una poblacion delimitada.

Para determinar el calculo del tamafio de la poblacion, que, segun las emisiones
registradas dentro de la Bolsa de Valores, se encuentra conformado por 106 personas juridicas

durante el 2019. Para la obtencion de la muestra se aplico la formula a continuacién descrita:



89

N+ZZ+p*q
n=
d2x(N—-1)+Zixp=xq

Donde:

N = tamafio de la poblacion
Z = nivel de confianza

p = probabilidad de éxito

g = probabilidad de fracaso

d = error de estimacion maximo admisible

La férmula a realizarse mantendra los siguientes datos para evaluar el tamafio de la
muestra: tamafio de la poblacién 106, nivel de confianza del 95%, una probabilidad de éxito y
fracaso de 50% y un error maximo admisible del 15%, dandonos como resultado una muestra
igual a 31.

_ 106 1,962 0,5 % 0,5
© 0,152 % (106 —1) + 1,962 % 0,5 % 0,5

n
n =31
Para la determinacion de la muestra se utilizé el muestreo no probabilistico a
conveniencia para establecer las empresas a las cuales se enviaran las encuestas

pertenecientes a diferentes sectores.

Presentaciéon del Informe de Resultados

De acuerdo al célculo de la muestra, la encuesta se realiz6 a 31 empresas privadas
misma que permitieron obtener informacion sobre el impacto que tendria la implementacion de
la norma ISO 37001: Sistema de gestién antisoborno y las practicas antifraude mantenidas

dentro de la organizacion

Los resultados de la presente investigacion a desarrollar serdn resumidos dentro de un

informe. En primera instancia se recopilara y resumird la informacién en base a la entrevista y
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encuesta realizada. La informacién de la encuesta serd tabulada para la presentacién de
graficos y proporcionar un mayor entendimiento sobre el resultado obtenido. Posteriormente, se
aplicara el método de Chi-cuadrado para la comparacion de las variables y la aceptacién de la

hipétesis.
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Capitulo V

Resultados

Aplicacion de los instrumentos

Aplicacion de las entrevistas
Las entrevistas fueron realizadas a dos profesionales expertos en Compliance, Auditoria
y Consultores especialistas enfocados en normas anticorrupcion y soborno de la empresa

PricewaterhouseCoopers del Ecuador Cia. Ltda. ubicada en la ciudad de Quito, Ecuador.

A continuacion, se detallan los puntos mas relevantes sobre las preguntas tomadas
dentro de las entrevistas, mismas que fueron realizadas el 22 y 24 de julio de 2020

respectivamente.

Preguntas

¢,Cudl es su opinién acerca de los ultimos acontecimientos ligados a la
corrupcién relacionadas entre empresas del sector privado y entidades del sector

publico en el Ecuador?

La corrupcion es un mal en cualquier sociedad, los Ultimos acontecimientos perpetrados
de corrupcién solo muestran una pequefia parte de décadas de actos de corrupcion
relacionados a la ineficiencia y varias practicas deshonestas. Con respecto a la conexion entre
las empresas privadas y estado, se puede analizar varios casos que han existido a lo largo de
la historia puesto que tanto personas juridicas como naturales han sido utilizados como medios

para desviar fondos estatales.

¢,Cuadles son las causas de que, a pesar de existir impulso desde el Estado en
establecer diversas legislaciones en competencias anticorrupcion, el fraude y varios

delitos econdmicos en general se mantengan?
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El Estado se encuentra conformado por varios poderes, asi como entes de control y
supervision que tienen como objetivo precautelar los bienes publicos. Por lo tanto, si desde un
poder del Estado como la asamblea o la presidencia impulsan modificaciones a las leyes
actuales que propongan sanciones mas severas a actos de corrupcién tales como el embargo
preventivo, la incautacion y el decomiso, estas leyes deben pasar por un proceso de
aprobacién y consenso entre estos poderes para su aprobacién. Lamentablemente esto no
ocurre, por consiguiente, se ha convertido en un tema contradictorio sin mencionar la falta de
liderazgo del estado para poder luchar contra la corrupcion. El Cédigo Orgéanico Integral Penal
mantiene tipificado las sanciones contra delitos tales el cohecho, concusién, peculado entre
otros, pero debido a las malas practicas del debido proceso no todos los actos delictivos

encontrados han podido ser sancionados.

¢Dentro de las empresas privadas en las cuales ha formato parte del equipo de
auditoria ha encontrado algun delito econémico? ¢Cual considera que seria el plan de
repuesta que podria ayudar a las empresas posterior a haber sufrido impactos

financieros y reputacionales a consecuencia de delitos econémicos?

Dentro de las auditorias practicadas si se han informado sobre delitos econémicos
menores que se han suscitado, esto debido a que dentro de los procedimientos que se practica
en conformidad con las Normas Internacionales de Auditoria, se solicita informacion sobre
fraudes materializados, asi como se practican evaluaciones especiales sobre temas de riesgo
gue pueda desencadenar en posibles temas de fraude u otros delitos econémicos. Es
necesario enfatizar que la auditoria a estados financieros no tiene el objetivo de encontrar
fraude dentro de las empresas sino mas bien opinar sobre la presentacion de los estados

financieros en su conformidad.

Un plan de respuestas adecuado para aquellas empresas que han sido objetos de

fraude u otros delitos econdmicos son la aplicacién de marcos metodolégicos enfocados en
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Resiliencia Organizacional que es la capacidad de las organizaciones para prevenir, prepararse
y adaptarse a cambios o situaciones que enfrentan las empresas. El objetivo de implementar
estos marcos metodolégicos es integrar la continuidad del negocio, la gestioén del cambio y la
gestion del riesgo. Recientemente la organizacion Internacional para la estandarizacion (1SO)
publico el estandar ISO 22316:2017 el cual se enfoca en la seguridad y Resiliencia
Organizacional, misma que podria ser integrada adicionalmente con estdndares como la norma
ISO 31000: Gestion de Riesgos o el ISO 37001: Sistema de gestion Antisoborno para prevenir

y establecer controles contra los delitos econémicos.

¢De qué manera la implementacién del ISO 37001: Sistema de gestion Anti-
Sobornos contribuiria a mejorar el programa de cumplimiento implementado por cada

empresa para mitigar riesgos asociados a delitos econémicos?

Puesto que los estandares ISO tienen como objetivo alienar el desempefio de las
empresas a través de guias que mejoren las buenas practicas dentro de la organizacion, el
estandar ISO 37001: Sistema de gestién Anti-Sobornos contribuye a la organizacion a crear
una cultura antisoborno enfocado en la mejora y monitoreo continuo de los controles existentes

asociados a riesgos por delitos econémicos.

¢De qué manera la implementacion del ISO 37001: Sistema de Gestion

Antisoborno podria ayudar a mejorar el control interno de las empresas?

El estandar ISO 37001 dentro de sus lineamientos proporciona guias, recomendaciones
y requisitos que se debe cumplir para mantener buenas practicas que mitiguen los riesgos
asociados a sobornos y corrupcion. Este conjunto de lineamientos mejora el control interno
proporcionando procedimientos que permiten identificar, evaluar y responder a sobornos y la

corrupcion dentro de la organizacion.
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¢,De qué manera laimplementacion del ISO 37001: Sistema de Gestién
Antisoborno proporcionan mayor seguridad a los procedimientos de evaluacion de los

riesgos realizados en las visitas de auditoria?

Parte de los procedimientos que se realizan en la auditoria es conocer sobre el entorno
de la entidad y el control interno, por lo tanto, si el estAdndar ISO 37001: Sistema de Gestién
Antisoborno contribuye a la mejora de la evaluacién de riesgos y la aplicacion de actividades
gue mitiguen dichos riesgos, el auditor podra apalancarse de la implementacion de estas
actividades de control siempre y cuando cubran alguna asercion alineada a lineas del estado
financiero. De igual forma, para el auditor proporciona mayor seguridad en la evaluacién de los
controles cuando las empresas mantienen certificaciones internacionales en estandares que

mejoren sus buenas practicas.

¢Dentro del contexto de la globalizacién y el cambio en la afectacion de delitos
econdmicos considera que la implementacion del ISO 37001: Sistema de Gestion

Antisoborno ayuda a mitigar riesgos cibernéticos?

El estdndar 1ISO 37001: Sistema de Gestidn antisoborno no se enfoca directamente la
evaluacién de riesgos cibernéticos como lo es el estandar ISO 27001: Seguridad de la
informacion la cual garantiza la confiabilidad e integridad de los sistemas utilizados por la
administracion. Sin embargo, la ISO 37001 puede integrarse al sistema general de

evaluaciones de riesgos que mantiene la organizacion.

Interpretacion

De acuerdo a las entrevistas realizadas, los delitos econdmicos se suscitan debido a la
ineficiencia del estado, la falta de legislacion publica y liderazgo politico en la aplicacion de

sanciones efectivas contra los actos de corrupcion.
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La corrupcion acontece tanto en el sector publico como en el privado por lo que una
respuesta adecuada contra estos riesgos es la implementacion de marcos metodolégicos
orientados en la Resiliencia Organizacional tal como la norma ISO 22316:2017 el cual se
enfoca en la seguridad y Resiliencia Organizacional que es la capacidad de las organizaciones
para prevenir, prepararse y adaptarse a cambios o situaciones que enfrentan las empresas.
Esta norma puede ser acoplada a un sistema de gestiéon independiente o ser integrado a un
sistema de gestidn global que proporcione mayor seguridad sobre la evaluacion de riesgos
asociados a delitos econdmicos tales como la norma ISO 31000: Gestidn de Riesgos o la
norma ISO 37001: Sistema de Gestion Antisoborno la cual implementa medidas que permiten
mejorar la identificacion, evaluacién y respuesta a riesgos de soborno, asi como la aplicacion

de actividades que mitiguen dichos riesgos.

Al establecer los parametros recomendados por el marco metodoldgico de la norma ISO
37001, las empresas robustecen su control interno mejorando el modelo de prevencion de
delitos econémicos asociados a corrupcion a través de la aplicacion de politicas,
implementacién de controles financieros y comerciarles, asi como la institucionalizacion de
procedimientos y presentacion de informes. Por lo que, la informacién recopilada denota que la
implementacién de la norma ISO 37001: Sistema de Gestion Antisoborno genera impacto en la

evaluacién de riesgo de fraude realizados por las empresas.

Aplicacion del Instrumento Cuantitativo

Presentacion de resultados.

De acuerdo a los resultados de la aplicacion de las encuestas, en las cuales se evalué
el ISO 37001: Sistema de Gestidon Antisoborno y la evaluacién del riesgo de fraude, se extrae
como resumen los siguientes resultados en base a las siguientes afirmaciones mismas que

fueron realizadas a 8 empresas en base a la muestra determinada.
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Afirmacion — 5 La empresa cuenta con la informacion documentada al respecto de la

identificacion, analisis, evaluacion y priorizacién de los riesgos de soborno

Figura 10:

Pregunta 5. Seccion |

B Frecuentemente BA menudo BAweces BRaravezr B MNunca

De acuerdo a los resultados presentados se observa que menos de la mitad de
empresas cuentan con la informacion documentada en el proceso de identificacion y evaluacion
de riesgos asociados a soborno lo cual podria suscitarse debido lo mencionado en la encuesta
global de delitos econémicos realizada por (PricewaterhouseCoopers, 2018) en la cual
enmarca que Unicamente el 33% de empresas realiza evaluaciones de riesgo en las areas

criticas para prevenir el soborno y la corrupcion.

Afirmacion — 13 La empresa mantiene actualizados procedimientos que exigen al

personal cumplir con la politica antisoborno o el sistema de gestion antisoborno.
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Figura 11:

Pregunta 13. Seccion |

B Frecuentemente WA menudo WAweces B Rarawver BENunca

De acuerdo con las respuestas de las encuestas se evidencia que una gran parte de las
empresas no presentan procedimientos actualizados de politicas antisoborno lo que demuestra
un bajo compromiso de la administracion y gobierno corporativo con la gestion de riesgo tal
como lo menciona la encuesta global de delitos econdmicos realizada por
(PricewaterhouseCoopers, 2018) en la cual enmarca que Unicamente el 47% de las empresas
realiza una actualizacion de politicas como parte de la estrategia de gestion del riesgo

empresarial.
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Afirmacion — 17 Los incentivos remunerativos se revisan periddicamente para

comprobar que hay garantias razonables para evitar que fomenten el soborno.

Figura 12:

Pregunta 17. Seccion |

EFrecuentemente BAmenudo BAweces BRaravez B MNunca

De acuerdo con la informacién recopilada, se evidencia la existencia de empresas que
revisan de forma periddica los incentivos remunerativos, asi como otras que no lo hacen en
proporciones similares. Este acontecimiento se puede asociar a la actividad econdmica de la
empresa debido a que empresas en las cuales manejan departamento de ventas mas grandes

necesitan evaluar constantemente la comision sobre la venta realizada y el proceso de cobro.

Afirmacion — 25 La organizacion realiza evaluaciones de riesgo de fraude en toda la

empresa, que le permita identificar sus escenarios de riesgos y vulnerabilidades al fraude.
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Figura 13:

Pregunta 25. Seccion Il

W Frecuentemente MA menudo MAveces MRaravez MNunca

De acuerdo a los resultados presentados, se evidencia que un gran porcentaje de
empresas no realizan valoraciones continuas de riesgo de fraude en toda la empresa lo que
podria suscitarse debido a lo mencionado en la encuesta global de delitos econdmicos
realizada por (PricewaterhouseCoopers, 2018) que enmarca que el 57% de empresas a nivel
global mantiene el mismo nivel de recursos para realizar evaluaciones de riesgo de fraude e

incluso un 4% realiz6 reducciones en presupuestos para realizar dichas evaluaciones.

Afirmacion — 28 La administracion evalla constantemente las actividades para mitigar
el fraude, los roles y responsabilidades de los cargos de la alta gerencia, asi como los
potenciales riesgos asociados con su poder de decision y la posible capacidad de saltarse los

controles internos existentes.
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Figura 14:

Pregunta 28. Seccion I

B Frecuentemente BMA menudo EAveces BRaravezr MBEMNunca

De acuerdo con las respuestas tomadas de la encuesta se evidencia que una gran parte
de las empresas no evalla constantemente las actividades y riesgos de la alta gerencia lo que
desencadena en una materializacion de fraude por actores internos y concuerda con la
encuesta global de delitos econémicos realizada por (PricewaterhouseCoopers, 2018) en la
cual se evidencia que 52% de fraudes ocurre desde el interior de la organizacion y el 39% de

estos fraudes se genera desde la alta gerencia.
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Afirmacion — 30 La compafiia presenta un programa integrado de cumplimiento y ética

empresarial que incluye procedimientos para prevencién y deteccion de fraude y corrupcién.

Figura 15:

Pregunta 30. Seccion Il

M Frecuentemente MA menudo MAveces MRaravez M Nunca

De acuerdo con las respuestas tomadas de la encuesta se evidencia que un gran
porcentaje de empresas mantiene un programa integrado de cumplimiento y ética empresarial
lo que coincide con la encuesta global de delitos econémicos realizada por
(PricewaterhouseCoopers, 2018) en la cual menciona que el 72% de empresas mantiene un

programa integro de cumplimiento y ética empresarial.
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Aplicaciéon del método estadistico.

Tal como lo mencionado con anterioridad se utilizé el método estadistico del Chi-
Cuadrado para realizar una adecuada comparacion de variables en funcién de la estructura de
la encuesta y sus variables. Para ello, la data fue ingresada en el software SPSS Stadistics

como herramienta para evaluar y comprobar la hipétesis.

Posteriormente, se procedid a realizar el analisis cuantitativo de la data recolectada en

base a las siguientes hipotesis:

e HO: La evaluacion del riesgo de fraude genera impacto sin considerar la

implementacion de la norma ISO 37001 Sistemas de Gestion Antisoborno.

H1: La implementacion de la norma ISO 37001 Sistemas de Gestion

Antisoborno generan impacto en la evaluacion del riesgo de fraude.

Tabla 8

Resumen de procesamiento de casos

Valido Perdido Total
N. Porcentaje N. Porcentaje N. Porcentaje
SISTEMA DE 31 100,0% 0 0,0% 31 100,0%
GESTION ANTI-
SOBORNO *

EVALUACION DEL
RIESGO DE FRAUDE

Nota: Muestra el nimero de muestreo utilizado y validado



Tabla 9

Tabla cruzada sistema de gestion Antisoborno — Evaluacién del riesgo de fraude

EVALUACION DEL RIESGO DE FRAUDE

103

A Frecuentem
Rara Vez Aveces menudo ente Total
SISTEMA Rara Vez Recuento 5 3 0 0 8
DE Recuento 2.1 2,3 2,1 1,5 8,0
GESTION esperado
ANTI- % del total 16,1% 9,7% 0,0% 0,0%  25,8%
SOBORN A veces Recuento 3 4 3 0 10
O Recuento 2,6 2,9 2,6 1,9 10,0
esperado
% del total 9,7% 12,9% 9,7% 0,0% 32,3%
A menudo Recuento 0 2 4 2 8
Recuento 2,1 2,3 2,1 1,5 8,0
esperado
% del total 0,0% 6,5% 12,9% 6,5% 25,8%
Frecuente Recuento 0 0 1 4 5
mente Recuento 1,3 1,5 1,3 1,0 5,0
esperado
% del total 0,0% 0,0% 3,2% 129% 16,1%
Total Recuento 8 9 8 6 31
Recuento 8,0 9,0 8,0 6,0 31,0
esperado
% del total 25,8%  29,0% 25,8% 19,4% 100,0%

Nota: Relacion entre el recuento esperado y observado
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Tabla 10

Prueba de Chi cuadrado

Significacién asintética

Valor df (bilateral)
Chi-cuadrado de Pearson 26,8342 9 ,001
Razon de verosimilitud 31,311 9 ,000
Asociacion lineal por lineal 19,055 1 ,000
N de casos validos 31

Nota: a. 16 casillas (100,0%) han esperado un recuento menor que 5. El recuento minimo
esperado es ,97

Interpretacion

De acuerdo con la prueba de chi-cuadrado el nivel de significancia (valor critico
observado) presentado en la tabla 10 es de 0,001 menor a 0,05 por lo tanto se rechaza la
hipétesis nula y se acepta la hipotesis alternativa, es decir que la implementacién del ISO

37001 Sistemas de Gestién Antisoborno genera impacto en la evaluacién del riesgo de fraude.

Informe Final de Resultados

Introduccion.

La presente investigacion tiene la finalidad de identificar el impacto e incidencia de la
aplicacién del ISO 37001 Sistemas de Gestién Antisoborno en la evaluacion del riesgo de

fraude que mantienen las empresas.

La encuesta contiene 34 preguntas dividas en dos secciones. Seccion I: ISO 37001.:
Sistema de Gestion Antisoborno y Seccion Il: Evaluacion del riesgo de fraude. Para las
preguntas se utilizo la escala de Likert con el objetivo de medir la discrepancia entre la

distribuciéon de frecuencias observadas y esperadas por medio de la prueba de Chi cuadrado.
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La encuesta se realizé a través de la aplicacion de Google Drive a una muestra de 31

empresas que emitieron valores durante el periodo 2019.

Comprobacion de hipotesis.

HO: La evaluacién del riesgo de fraude genera impacto sin considerar la implementacion

de la norma ISO 37001 Sistemas de Gestion Antisoborno.

H1: La implementacién de la norma ISO 37001 Sistemas de Gestion Antisoborno

generan impacto en la evaluacién del riesgo de fraude.

Limitaciones de la investigacion.

Se realizaron una encuesta a 31 diferentes empresas, sin embargo, por la complicacion
de escalar hacia un nivel gerencial adecuado que mantenga un sélido conocimiento sobre los
aspectos que conlleva la encuesta puede presentarse sesgos dentro de los resultados

obtenidos.

Conclusion.

La presente investigacion arrojo que la informacion de la hipétesis alternativa planteada
anteriormente aceptada debido a que la implementacién del ISO 37001 Sistemas de Gestidon

Antisoborno genera impacto en la evaluacién del riesgo de fraude dentro de las organizaciones.

Recomendacion.

Para una adecuada evaluacion del riesgo relacionado a soborno las compafiias
deberian implementar un modelo de prevencion de delitos econémicos tales como el ISO
37001 Sistema de gestion antisoborno, mismo que permite tener a las empresas un mayor

entendimiento, evaluacién y respuesta ante varios riesgos.



106

Capitulo VI

Conclusiones y recomendaciones

Conclusiones
En base al diagnéstico y la informacion recopilada a continuacion, se mencionan las

conclusiones con respecto a la aceptacion de la hipotesis planteada.

De acuerdo con la conclusion obtenida de la hipétesis alternativa, se considera que la
implementacion del ISO 37001: Sistema de Gestion Antisoborno impacta en los programas de
evaluacion del riesgo de fraude efectuados por las administraciones. De igual forma, las
entidades a través del programa de cumplimiento acordes con la horma ISO 37001: Sistema de
Gestion Antisoborno mitigan la vulnerabilidad del control interno implementados por el gobierno
corporativo, asi como establecen acciones que promueve a la organizacién a prevenir, detectar

y enfrentar delitos econémicos.

Aquellas empresas que establecen programas de cumplimiento acordes con la norma
ISO 37001: Sistema de Gestién Antisoborno realizan y mantienen evaluaciones periédicas de
riesgo asociados a delitos econémicos que puedan afectar, econémica o reputacionalmente, al
contexto de la organizacion. Igualmente, dichas empresas refuerzan y reafirman el sistema en
politicas solidas y mecanismos de denuncia sobre posibles materializaciones de delitos
econdémicos lo que promueve a varios socios de negocio tales como clientes o proveedores a

contar con programas similares.

La implementacién de modelos de prevencion de delitos econdémicos tales como la
norma ISO 37001: Sistema de Gestién Antisoborno no garantiza la eliminacion de hechos
fraudulentos en su totalidad dentro de las empresas debido a que dichos delitos se encuentran
asociados principalmente al factor humano y en la mayoria de casos los delitos econémicos

mas robustos se han generado por los altos mandos de la organizacion.
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La efectividad en la implementacién de la norma ISO 37001: Sistema de Gestion
Antisoborno depende de la complejidad, tamafio de la organizacién, giro del negocio y montos
gue maneja la empresa en cada transaccién por lo que los esfuerzo para el adecuado

funcionamiento debe ser enfocado y medido de acuerdo con cada empresa.

Recomendaciones

Las organizaciones y sus proveedores y clientes deberian implementar modelos de
prevencion de delitos tales como la nhorma ISO 37001: Sistema de Gestidn Antisoborno, debido
a que este modelo de prevencion permite a las empresas mejorar su capacidad para prevenir la
materializacion de riesgos asociados a delitos econdmicos como soborno, fraude, lavado de
activos y cuyo caso dicho riesgo se materialice pueda ser identificado y corregido por la

administracion.

Se recomienda a las empresas que mantienen implementados modelos de prevencion
de delitos econdmicos tales como la norma ISO 37001: Sistema de Gestion Antisoborno,
realizar un adecuado seguimiento al compromiso que mantiene el gobierno corporativo y la
gerencia para la implementacion del sistema dentro de toda la organizacién debido a que los
altos mandos son los principales elementos en la eficacia que tendra dicho modelo sobre la

organizacion.

Se sugiere someter a evaluaciones, por terceros, los procesos realizados por la
administracion para la gestion del riesgo y la implementacion de modelos de prevencion de
delitos econdémicos tales como la norma ISO 37001: Sistema de Gestidon Antisoborno para

evaluar las debilidades dentro de la implementacion del modelo.

Las empresas deberian hacer un andlisis detallado sobre las posibles diferencias y
brechas que existen entre el sistema de gestion de riesgo asociado principalmente a delitos

economicos ejecutado por la administracion actualmente y los beneficios que promueve
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modelos de prevencidn de delitos econémicos tales como la horma ISO 37001: Sistema de

Gestion Antisoborno.
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