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Resumen

El Estado ecuatoriano histéricamente se ha enfrentado a diversas amenazas,
empleando para ello todos sus medios constitucionales y legales del poder nacional,
dentro de éstos el poder militar, a fin de garantizar a sus ciudadanos una convivencia
que asegure su paz y desarrollo. Como parte de las denominadas “nuevas amenazas”
los grupos sociales han utilizado como herramienta de presion para el logro de sus
demandas, las movilizaciones; debiendo destacarse las ocurridas en octubre del 2019,
caracterizadas por su alto nivel de violencia hacia las fuerzas del orden y hacia la

infraestructura critica del estado.

El Decreto Ejecutivo N° 647, incluye la infraestructura critica de FF.AA denominadas
Areas Reservadas Militares de Defensa (A.R.M.D); en su Anexo “A” contiene las
Regulaciones Especiales y Normas Generales de aplicacién a ser observadas a fin de

garantizar su seguridad y normal funcionamiento.

La presente investigacion es de relevancia institucional ya que permitira determinar de
manera metodolédgica y cientifica si mencionadas Regulaciones Especiales y Normas
Generales de Aplicacion, son las necesarias para garantizar la proteccion de las
A.R.M.D a cargo de FF.AA, y de ser el caso proponer un protocolo de respuesta
inmediata para la proteccion de las mismas ante posibles acciones de caracter

subversivo que pudieran ocurrir en Ecuador.
PALABRAS CLAVES:

e SEGURIDAD
e AMENAZAS

e INFRAESTRUCTURA CRITICA
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Abstract

Historically, the Ecuadorian State has faced various threats, using all its constitutional
and legal means of national power, including military power, in order to guarantee its
citizens a coexistence that ensures their peace and development. As part of the so-
called “new threats”, social groups have used mobilizations as a pressure tool to achieve
their demands; Those that occurred in October 2019 should be highlighted,
characterized by their high level of violence towards the forces of order and towards the

critical infrastructure of the state.

Executive Decree N° 647 includes the critical infrastructure of the Armed Forces called
Military Reserved Areas of Defense (A.R.M.D); Annex “A” contains the Special
Regulations and General Standards to be observed in order to guarantee their safety

and normal operation.

The present investigation is of institutional relevance since it will allow to determine in a
methodological and scientific way if mentioned Special Regulations and General
Standards of Application are necessary to guarantee the protection of the ARMD in
charge of the Armed Forces, and if necessary propose an immediate response protocol

for their protection against possible subversive actions that may occur in Ecuador.

KEYWORDS:
e SECURITY
e THREATS

e CRITICAL INFRASTRUCTURE
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Capitulo I: El problema

Identificacion del problema

En los tiempos actuales mucho se ha discutido de los escenarios V.I.C.A,
(Volatiles, Inciertos, Complejos y Ambiguos), los cuales casi han obligado a los estados
a enfrentarse amenazas no tradicionales o mutantes. Dentro de estas nuevas
amenazas se puede identificar como las principales en latino-americana a las
organizaciones delictivas transnacionales, los movimientos migratorios ilegales y las

protestas sociales.

El Estado ecuatoriano inmerso en esta realidad regional ha enfrentado y
enfrenta a estas amenazas empleando todos sus medios constitucionales y legales del
poder nacional, a fin de garantizar a sus ciudadanos una convivencia que asegure su
paz y desarrollo. Dentro de los poderes del estado, se le ha asignado al poder militar la
responsabilidad de brindar seguridad a ciertas areas consideradas de importancia

estratégica para el estado.

Entendiéndose por seguridad a “La busqueda de la libertad de amenazas y la
capacidad de los estados y las sociedades para mantener su identidad independiente y
su integridad funcional contra las fuerzas de cambio que ellos ven como hostil” (B.
Buzan, 1997, p. 21). En el Ecuador el concepto de seguridad de areas estratégicas
inicia en 1941, que, por la delicada situacion con el Peru, se determina la necesidad de
optimizar los recursos de la defensa en la proteccion prioritaria de areas e instalaciones

estratégicas.

Ya para julio 1991 se expide el primer Decreto Ejecutivo donde se delimitan los

espacios geograficos nacionales RESERVADOS bajo control de FF.AA. (50 km).
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Posteriormente en abril 2003 el CC.FF.AA se presenta por primera vez al ahora extinto

COSENA la delimitacion de las Zonas de Seguridad Estratégicas (Z.S.E).

En junio 2007, en el primer gobierno de Rafael Correa se expide el Decreto
Ejecutivo N° 433 en el que constan los espacios geograficos nacionales reservados bajo
control de FF.AA en las dimensiones terrestre, maritima y aérea y se incorpora el mapa
de las Z.S.E. En marzo del mismo afio se amplia a 172 Areas Reservadas de Seguridad
(A.R.S) con un decreto ampliatorio al 433. Cabe sefialar que en la constitucion
aprobada en el afio 2008, en su articulo 158 inciso segundo se asigna a FF.AA la
misién fundamental de defensa de la soberania e integridad territorial. (Const., 2008, art

158)

En enero del 2019, en el gobierno de Lenin Moreno se expide el Decreto
Ejecutivo N° 647 donde se derogan algunas Areas Reservadas de Seguridad y se
incluyen otras quedando un total de 77 A.R.S. en el espacio Terrestre, Aéreo y
Maritimo; dentro de las cuales se consideraran especificamente a los seis tipos de

Areas Reservadas Militares de Defensa (A.R.M.D). (Ejecutivo, 2019)

Para abordar el problema a investigar es necesario sefialar como hechos
anteriores relacionados a la seguridad los brotes insurgentes ocurridos en el pais, las
acciones realizadas por el movimiento Alfaro Vive Carajo (A.V.C), considerado como
una guerrilla urbana nacida de remanentes de organizaciones revolucionarias como el
Movimiento de Izquierda Revolucionario (M.I.R), quienes desde inicio de 1983
realizaron una gran cantidad de operaciones contrarias a la ley como robos, toma de
instalaciones, secuestros y asesinatos, incluso llegando a irrumpir en la bodega de
armas de la Policia nacional en el Cuartel Central del barrio El Batan. El grupo A.V.C en

1982, como una estrategia de propagacién de ideologia y de reclutamiento de
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militantes, dispone a sus bases penetrar en las organizaciones sociales del pais. (Borja,
2011)

Figura 1

Miembros del Grupo Alfaro Vive Carajo

Es importante sefialar que la arquitectura geopolitica mundial en los Ultimos
afios ha cambiado ya que actualmente en los estados han aparecido organizaciones no
estatales que tienen el poder necesario dentro de los estados para rivalizar con éstos,
cambiando el enfoque tradicional de la geopolitica entendida como la rivalidad entre

estados en un espacio determinado a una rivalidad estado-organizaciones.

En el Ecuador la corrupcion, la inequidad y desigualdad econémica ha generado
malestar en los movimientos sociales principalmente el indigena, constituyéndose en el
punto de partida o causas estructurales para la existencia de los conflictos internos. A
esto se debe afadir la presencia de corrientes ideolégicas como la generada por
Antonio Gramsci fundador del Partido Comunista Italiano quien considera que estas
organizaciones sociales para lograr solucionar los problemas de caracter social y
conseguir sus objetivos deben seguir caminos de motivacion, persuasion, presion,

amenaza y finalmente del empleo de la fuerza.
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Otro factor de trascendencia en nuestro pais es el étnico ya que se considera
gue en todo pais debe haber una hegemonia cultural que la maneja el estado-nacion a
través del contrato social que son las prerrogativas que tiene el estado transferidas por
la poblacion de forma democratica para su direccién por medio del ejercicio de su
autoridad y el reconocimiento de leyes. Estas consideraciones no se aplican de forma
igual en el Ecuador ya que existen grupos que aceptan el contrato social y con ello los
derechos y obligaciones que los convierten en “ciudadanos”; y, ciertas organizaciones
gue no las aceptan queriendo tener sus propias leyes que las identifiquen con sus
etnias, organizaciones, caracteristicas sociales o culturales tradicionales, formandose
una nueva concepcion de “Estado” a través del camino de la rebeldia que los distancia
de la ciudadania, quebrantando con ello la gobernabilidad que no es otra cosa que el

nexo entre el gobierno, ciudadanos e instituciones para el funcionamiento del Estado.

Todo lo anterior deriva en que el Estado pierda cierto espacio de poder e
importancia “crisis del estado-nacion”, sus instituciones son debilitadas y pierden
funcionalidad llevando a un deterioro en la atencion a las necesidades sociales del
pueblo. La seguridad del estado se ve afectada ya que estas organizaciones se creen
con el poder y autoridad de dominar y controlar al margen del Estado y la facultad

exclusiva que tiene Fuerzas Armadas del monopolio del uso de la fuerza.

Los movimientos sociales en el Ecuador, en especial el indigena desde
su “Primer Levantamiento” en 1990, (movilizacion masiva de indigenas a Quito para
exigir que se les adjudique las tierras de forma comunitaria y proponer el Estado
Plurinacional), pasa a ser un importante actor social y politico, sin el cual no se entiende

la vida politica de Ecuador en las ultimas décadas.
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En 1997 otro levantamiento indigena dio como resultado el derrocamiento del
Presidente Abdalad Bucaram. En el 2000 fueron los mismos indigenas y los movimientos
populares los que se movilizaron contra las llamadas politicas neoliberales de Jamil
Mahuad, presidente que eliminé el sucre como moneda nacional, dolarizé al pais,
siendo finalmente derrocado recibiendo asilo politico en los Estados Unidos de América.
Posteriormente en el 2015 durante el gobierno de Rafael Correa se manifestaron en
masivas protestas por la defensa del agua, contra la ampliacién minera y petrolera en la

Amazonia, paramos y zonas de alta biodiversidad.

Finalmente, es necesario sefialar el ultimo levantamiento indigena registrado en
el mes de octubre de 2019, en protesta al decreto ejecutivo N° 833, el cual como punto

principal tenia la derogacion del subsidio a los combustibles.

Figura 2

Dirigentes indigenas durante las manifestaciones de octubre

A lo largo de la historia estos levantamientos han empleado como medios de
presion para el logro de sus demandas el cierre de carreteras, la toma de antenas de
transmisiones publicas y privadas y la toma y/o cierre de pozos petroleros, afectando a
la seguridad y economia del Estado. Como un hecho especial a destacar en el
levantamiento indigena de octubre del 2019 se evidenci6 actitudes y actividades que no

corresponden a una simple protesta social si no a una evidente preparacion y
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entrenamiento para-militar con altos indices de violencia, los cuales presumiblemente
no perseguian solamente una eliminacién de medidas econémicas sino ademas el
debilitamiento o derrocamiento del orden constitucional. Estas organizaciones mediante
una planificacion detallada y con el empleo de una “violencia no armada”, es decir con
el uso de armas artesanales lograron bloquear, sabotear y controlar ciertos puntos
sensibles del Estado, cono antenas de repetidoras, medios de comunicacion,

infraestructura petrolera, entre otros.

Se concluy6 que aparte del levantamiento indigena con su conocimiento o no,
actuaron grupos organizados con intereses subversivos realizando acciones que
amenazaron a la seguridad de infraestructura critica del Estado, y dentro de ésta a
ciertas Areas Reservadas Militares de Defensa de Fuerzas Armadas, es por esto que el
CC.FF.AA emitié una Directiva para controlar posibles brotes de grupos subversivos en

el Ecuador.

En la actualidad las A.R.M.D como parte de las A.R.S, estan siendo protegidas
por FF.AA en base a lo que dictamina el Decreto Ejecutivo N° 647 en su Anexo “A” con
las Regulaciones Especiales y Normas Generales de Aplicacion, las cuales como su
nombre lo indican son consideraciones y disposiciones genéricas en tiempo de paz

relacionadas a la seguridad y defensa de éstas areas (Anexo “A”).

La presente investigacion es de relevancia institucional ya que permitira
determinar de manera metodoldgica y cientifica si las Regulaciones Especiales y
Normas Generales de Aplicacion del Decreto Ejecutivo N° 647, son las necesarias para
garantizar la proteccion de las A.R.M.D a cargo de FF.AA, y de ser el caso proponer

estrategias de respuesta inmediata para la proteccién de las mismas ante posibles
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acciones de caracter subversivo que pudieran ocurrir en un futuro inmediato en el

Ecuador.

Formulacion del problema

¢ Las Regulaciones Especiales y Normas Generales de Aplicacion del Decreto
Ejecutivo N° 647 garantizan la seguridad de las Areas Reservadas Militares de Defensa

en el Ecuador?

Preguntas de investigacion

e ¢Se encuentran implementadas las Regulaciones Especiales y Normas
Generales de Aplicacion del Decreto Ejecutivo N° 6477

e (Cudl es el nivel de vulnerabilidad en las A.R.M.D?

e (Existe interconexion entre las A.R.M.D con sus unidades a cargo y con el
ECU-911 para su proteccion inmediata?

e ¢ Se requiere elaborar una propuesta de protocolos de accién inmediata ante

eventos gque amenacen la seguridad de las A.R.M.D.?

Objeto de estudio

La linea de investigacion del presente trabajo es de Seguridad y Defensa. El

Decreto Ejecutivo N° 647, aprueba:

e Las Zonas de Seguridad del Estado que estan bajo control de Fuerzas
Armadas.

¢ Las Regulaciones Especiales y Normas Generales de Aplicacién del mismo y

e El Concepto Estratégico de las Zonas de Seguridad del Estado, sus

especificaciones y ubicacion.
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Como se puede apreciar este Decreto Ejecutivo es muy amplio y abarca muchos
temas de interés. Las Zonas de Seguridad del Estado (Z.S.E), que estan bajo control de

Fuerzas Armadas se dividen en: Z.S.E en los espacios Terrestre, Maritimo y Aéreo.

En el Espacio Terrestre, estas zonas se dividen en dos grupos: Areas
Reservadas de Seguridad (A.R.S) y Zonas de Seguridad Fronteriza Terrestre (Z.S.F.T).
Dentro de la Areas Reservadas de Seguridad, se encuentra la siguiente sub-division:

1. A.R.S del Sistema Hidrocarburifero Nacional

2. A.R.S de Generacién Hidroeléctrica y Eoélica

3. A.R.S Sistema de Presas y Embalses

4. A.R.S de Desarrollo Multiple Propésito

5. A.R.S de Trasvase de Aguas

6. A.R.S de Control de Inundaciones

7. Areas Reservadas Generales de Seguridad y Defensa (Unidades Militares)

8. A.R.S Areas Reservadas Militares de Defensa

Campo de accion

De la clasificacion de las Areas Reservadas de Seguridad, el campo de accion
de esta investigacion se concentrd en el numeral 8, A.R.S Areas Reservadas Militares
de Defensa, siendo el objetivo de la investigacion el de determinar si las Regulaciones
Especiales y Normas Especiales de Aplicacion del Decreto N° 647, garantizan la
seguridad de las Areas Reservadas Militares de Defensa en el Ecuador. Las Areas

Reservadas Militares de Defensa, la componen las siguientes:

e Sistema Radarico de la Defensa Aérea
e Bases Fijas de Guerra Electrénica

e Sistema Estratégico de Telecomunicaciones (Red MODE)
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¢ Red GNSS de monitoreo continuo del Ecuador
e Depoésitos Conjuntos de Municion

e Poligonos de tiro

Estas areas e infraestructura fisica y técnica pertenecientes a Fuerzas Armadas,
han sido y pueden ser blancos de atentados, ataques y/o sabotajes por parte de brotes
de subversion como los acontecidos en el mes de octubre del afio 2019, por lo que al
determinar la valides o no de las normas de aplicacion del decreto se puede proponer
una alternativa de estrategias, procedimientos o protocolos que permitan brindar
seguridad y respuesta inmediata a estas areas, permitiendo a Fuerzas Armadas el

cumplimiento de su misién.

Delimitacion de la investigacion

Delimitacion temética

La delimitacién temética de la investigacion se centra en analizar las
Regulaciones Especiales y Normas Generales de aplicacion del Decreto Ejecutivo N°
647, a fin de determinar si éstas garantizan la seguridad de las Areas Reservadas
Militares de Defensa, para posteriormente y de ser el caso proponer estrategias,
procedimientos o protocolos de respuesta inmediata ante posibles acciones de caracter

subversivo.

Delimitacién espacial

Se refiere al area de accion delimitada, en este caso puntual todas las
provincias del Ecuador en las cuales existe un ambiente especifico que se define por
caracteristicas geograficas y de infraestructura fisica, que ayudan a determinar

parametros concretos para la interconexién de datos y trafico de informacion para la
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toma de decisiones y acciones oportunas por parte del mando militar. Se debe
mencionar que el detalle de las Areas Reservadas Militares de Defensa y su
correspondiente ubicacion geogréfica constituyen informacién de calificacion
“SECRETQ?”, por lo que a continuacion se enlista de manera general su distribucién en

relacion al numérico de las provincias en las que las encontramos:

e Sistema Radarico de la Defensa Aérea: Siete provincias

e Bases Fijas de Guerra Electrénica: Cinco provincias

e Sistema Estratégico de Telecomunicaciones (Red MODE): Noventa
estaciones a nivel nacional.

o Red GNSS de monitoreo continuo del Ecuador: Cuarenta y cinco estaciones
a nivel nacional.

o Depésitos Conjuntos de Municién: Cinco provincias

e Poligonos de tiro: Tres provincias

Delimitacién temporal

El trabajo de investigacion a desarrollar toma como limite temporal inicial para
la consideracion de datos a analizar, los eventos de inseguridad relacionados a las
Areas Reservadas Militares de Defensa ocurridos a partir de la fecha de la publicacion

del Decreto N° 647 en el Registro Oficial, esto es el 12 de febrero del 2019.

Justificacion de la investigacion

Relevancia

De las zonas de seguridad. - Por zona de seguridad se entiende:
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El espacio territorial ecuatoriano cuya importancia estratégica,
caracteristicas y elementos que lo conforman requieren de una
regulacién especial con la finalidad de garantizar la proteccion de esta
Zzona ante eventuales graves afectaciones 0 amenazas a la seguridad
objeto de esta ley. Son Zonas de Seguridad, las de frontera y las Areas
Reservadas de Seguridad que establezca el presidente o presidenta de

la republica. (Seguridad Publica y del Estado, 2014, art 38)

Como se menciono anteriormente, el Decreto Ejecutivo N° 647 en su Anexo

“B” considera como Areas Reservadas Militares de Defensa las siguientes:

e Sistema Radarico de la Defensa Aérea: Sistema estratégico militar
compuesto por estaciones radaricas, sistemas de telecomunicaciones y
sistemas de defensa de punto que permiten implementar el Control y
Defensa Aérea del pais.

e Bases Fijas de Guerra Electrénica: Sistema estratégico militar compuesto
por bases fijas de Guerra Electrénica que permiten el monitoreo del espectro
electromagnético para la defensa.

e Sistema Estratégico de Telecomunicaciones (Red MODE): Sistema
estratégico militar compuesto por instalaciones e infraestructura fisica y
técnica de telecomunicaciones que constituyen el back bone de
comunicaciones de FF.AA.

¢ Red GNSS de monitoreo continuo del Ecuador: Sistema estratégico
compuesto por instalaciones e infraestructura fisica y técnica para la
observacidn y disponibilidad de informacién GNSS en tiempo real,
proporcionando de esta manera una plataforma nacional de georeferencia

agil, precisa y oportuna.
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e Depoésitos Conjuntos de Municion: Instalaciones logisticas estratégicas
militares encargadas de recibir, clasificar, almacenar, contabilizar, mantener,
gestionar la vida util de las municiones y explosivos y distribuirlos a las
fuerzas operativas.

e Poligonos de tiro: Area estratégica para el entrenamiento y operacion

permanente de los medios de las Fuerzas Armadas.

Como se observa, por su naturaleza la presente investigacion constituye un
tema de interés institucional para las Fuerzas Armadas del Ecuador, ya que las ARMD
son parte del espacio territorial ecuatoriano de importancia estratégica que permiten la
subsistencia del Estado ecuatoriano, por lo que se requiere de una protocolizacion
especifica y suficiente que permita garantizar su proteccion ante eventuales amenazas

de caracter subversivo.

Originalidad

La normativa que dio el sustento legal para la expedicion del Decreto N° 433
de junio de 2007 (Delimitacion de los Espacios Geogréficos Nacionales Reservados
bajo el control de las Fuerzas Armadas) con el tiempo fue cambiando y modificAndose,
lo cual junto a las necesidades de incluir y/o eliminar zonas de seguridad, obligé a su
actualizacion y a la aplicacion de restricciones de seguridad para la proteccién de la

poblacion, sus recursos, las actividades productivas y los bienes nacionales.

Posteriormente, mediante Decreto Ejecutivo N° 647 del 28 de enero del 2019,
se aprobd las "Zonas de Seguridad del Estado que estaran bajo control de Fuerzas
Armadas"; ademas de las “Regulaciones Especiales y Normas Generales para su

aplicacion”. De lo anterior se puede sefialar que al tratarse de un Decreto Ejecutivo
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publicado en el presente afio no existen estudios o andlisis a los resultados de su

implementacion.

Es importante mencionar que a través de una entrevista presencial con el jefe
del Departamento de Intereses Nacionales del CC.FF.AA, se pudo constatar que no
existe una estrategia que considere los procedimientos especificos requeridos que
permita una actuacion rapida y oportuna de FF.AA y de otras instituciones del Estado
relacionadas con las Areas Reservadas Militares de Defensa que pudieran ser

afectadas por acciones de caracter subversivo.

Beneficiarios

La determinacion de una estrategia que permita mantener la seguridad de las
ARMD ante acciones de caracter subversivo, beneficia de manera directa en la
seguridad del estado ecuatoriano; ya que de ocurrir su implementacion seré posible
mantener el control y normalidad en los sistemas y actividades relacionadas las areas
afectadas, evitando asi la percepcion de inseguridad nacional en la poblacién y por

ende la pérdida de recursos econémicos al estado.

Factibilidad

El trabajo a desarrollar es totalmente realizable, se dispone de informacion y
bibliografia relacionada a las variables existentes. Cabe destacar que en razén de ser
ésta una investigacion de interés institucional; siguiendo los procedimientos
correspondientes es posible acceder a la informacion “SECRETA” requerida
concerniente a las ARMD. La informacion referente a la cantidad, denominacion,
ubicacién y capacidades de mencionadas areas es nombrada de una manera general o

referencial a fin de no afectar a la seguridad de las mismas.
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En cuanto a la linea de tiempo, la presente investigacion se realiz6
paulatinamente durante el progreso de la Maestria en Seguridad y Defensa ofertada por
la Universidad de las Fuerzas Armadas ESPE. Es importante sefialar que se dispuso de
los recursos materiales, financieros y tecnoldgicos que permitieron efectuar el trabajo

propuesto.

Objetivos de lainvestigaciéon

Objetivo general

Determinar si las Regulaciones Especiales y Normas Generales de Aplicacion
del Decreto Ejecutivo N° 647 garantizan la seguridad de las Areas Reservadas Militares

de Defensa en el Ecuador.

Objetivos especificos

e OEZ1: Verificar el porcentaje de implementacion de las Regulaciones
Especiales y Normas Generales de Aplicacion del Decreto Ejecutivo N° 647.

e OEZ2: Identificar el porcentaje de vulnerabilidad de las A.R.M.D ante acciones
de caracter subversivo.

e OE3: Determinar la capacidad de interconexién de telecomunicaciones de
las A.R.M.D para articular la respuesta inmediata ante acciones subversivas
gue atenten a su seguridad.

e OE4: Determinar la necesidad de una propuesta de protocolos de accion

inmediata ante eventos que amenacen la seguridad de las A.R.M.D.
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Capitulo Il: Marco teoérico

Antecedentes de la investigacién

La bipolaridad generada por la lucha de poderes luego de la Segunda
Guerra Mundial, denominada “Guerra Fria” genero situaciones
conflictivas en la mayoria de paises del mundo. Esta lucha derivo en el
aparecimiento de grupos ideoldgicos relacionados a la doctrina socialista
gue produjeron conflictividad interna en sus paises con elevados indices
de violencia producto de la lucha armada tomada como estrategia para
generar cambios en la conduccion del pais. (Academia de Guerra del

Ejército, 2018)

Los Estados se encuentran constantemente vulnerables a afectaciones a sus
intereses por la presencia de conflictos internos que se han transnacionalizado, con
amenazas tradicionales o nuevas amenazas globales propias de un mundo de cambio e
incertidumbre; con personal dotado de tecnologia de punta que han generado delitos
conexos cada vez mas agresivos; asi como factores de riesgo tradicionales y
estructurales, con la preocupacion permanente generada por la accién de la
delincuencia informatica sobre la seguridad y defensa de los Estados y su
infraestructura critica, por todo lo cual se afirma que la filosofia de la seguridad y
desarrollo nacional, asi como el fin supremo de los Estados y sus instituciones sera la
de mantener la paz y tranquilidad en todo el territorio nacional, con prioridad en sus

areas estratégicas vitales y en sus fronteras.

En el Ecuador la bibliografia existente referente a la seguridad de infraestructura
critica es escasa y limita, incluso en cuanto a la regulacion sobre la materia, justificando

la eleccién del objeto de estudio de la presente investigacion. Ante este vacio existente
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en el campo interno, es oportuno mencionar estudios comparativos sobre el tratamiento
de la seguridad de la infraestructura critica en Espafia, como el realizado por Francisco
Javier Galindo Sierra en su Trabajo de Titulacion de la Facultad de Derecho de la
Universidad de Malaga “PROTECCION DE INFRAESTRUCTURAS CRITICAS: UN

ANALISIS DE DERECHO COMPARADO’.

El trabajo inicia con una estricta delimitacion conceptual de la seguridad
enmarcada legalmente dentro de lo que dispone la Ley de Seguridad Nacional de
Espana definiéndola como “accién del Estado dirigida a proteger la libertad y bienestar
de sus ciudadanos, a garantizar la defensa de Espafia y sus principios y valores
constitucionales, asi como a contribuir junto a nuestros socios y aliados a la seguridad
internacional en cumplimiento de los compromisos asumidos” (articulo 3), cuyos
componentes fundamentales serian “la Defensa Nacional, la Seguridad Publica y la

Accidén Exterior, que se regulan por su normativa especifica” (articulo 9).

Galindo Sierra considera que las nuevas amenazas (terrorismo y crimen
organizado, entre otros) pueden poner en riesgo la infraestructura critica de Espafia
afectando sobremanera a la seguridad nacional, por lo que es esencial contar con
mecanismos y procedimientos que proporcionen a los poderes publicos la capacidad de
responder con eficacia a todo tipo de amenazas tanto presentes como futuras, evitando
asi caer en la improvisaciéon. De igual manera en su estudio menciona la necesidad de
mejorar la cooperacién y coordinacion entre los actores implicados en la seguridad
nacional, para lo que deben armonizarse los objetivos, los recursos y las politicas en

materia de seguridad, sin olvidar la participacién ciudadana y la colaboracién privada.

Es importante también sefialar que en su estudio destaca que la seguridad

nacional requiere la proteccion de infraestructuras fundamentales (infraestructuras
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criticas) para el mantenimiento de servicios esenciales de la comunidad, cuya
interrupcion tendria graves consecuencias para territorios concretos o para el pais en

cuanto a su economia, salud publica, seguridad y funciones del gobierno.

Para proporcionar seguridad a mencionada infraestructura, Galindo Sierra
subraya la importancia de la existencia de la Ley de Proteccion de Infraestructura
Critica, el Reglamento de Proteccién de Infraestructura Critica y principalmente de la
conformacion del Sistema de Proteccion de Infraestructuras Criticas compuesto de una
serie de instituciones, 6rganos y empresas, procedentes tanto del sector publico como

del privado, con responsabilidades en el correcto funcionamiento de las mismas.

Como estrategia final para proporcionar seguridad a la Infraestructura Critica en
Espafa plantea la elaboracion e implementacion de cinco herramientas intimamente
relacionadas: El Plan Nacional de Proteccion de las Infraestructuras Criticas, los Planes
Estratégicos Sectoriales, los Planes de Seguridad del Operador, los Planes de
Proteccién Especificos y los Planes de Apoyo Operativo. El uso de estos Planes tanto
en sus respectivos ambitos como en la accién conjunta permitird prevenir y dar una

respuesta eficaz en caso de gque existan amenazas a su seguridad.

Como trabajos realizados en el campo de la proteccion a infraestructuras
criticas, también se puede mencionar a Maria del Rosario Rodriguez Cuitifio, Magister
en Ciencias Politicas, quien menciona en su articulo “LA PROTECCION DE
INFRAESTRUCTURAS CRITICAS COMO UN ASPECTO DE LA SEGURIDAD
INTEGRAL DEL ESTADQ?, plantea la necesidad de que las infraestructuras criticas
deben tener un plan de accién de respuesta estatal, en nuestro escenario seria valido
plantear que la proteccion de estas Areas Reservadas Militares de Defensa que estan

bajo control de Fuerzas Armadas, éstas no sean las Unicas responsables, si no como lo
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dice el mismo decreto N° 647, se pueda articular actividades y responsabilidades a
varias instituciones del Estado para lograr una eficiente respuesta ante eventos
subversivos en el pais. Como conclusiones menciona que la Estrategia Espafiola de
Seguridad Nacional 2017 toma en cuenta a América Latina, considerando a futuro en su
planeamiento geoestratégico, ser actor entre esta region y la Union Europea. En
consecuencia, una posible colaboracion entre los Ministerios o Colegios de Defensa

iberoamericanos podria ser un gran escenario de cooperacion en Seguridad y Defensa.

A diferencia de Ecuador la definicion actual de la Defensa Nacional en Uruguay,
presenta un enfoque integral y de accion multisectorial que se torna favorable para
responder a eventuales amenazas. La implementacion de protocolos o actividades de
respuesta inmediata para proteger infraestructuras criticas demanda una vision que

permita usar todos los recursos del Estado para protegerse.

Pensar la Defensa Nacional como una politica de Estado, permite llevar
adelante politicas publicas con una adecuada coordinacion
interinstitucional entre diversos organismos, que vayan mas alla de
orientaciones politicas de corto plazo. Responder y superar cualquier
crisis con éxito mediante los esfuerzos coordinados de las
organizaciones basados en un concepto integral representa un valioso

reto para los paises. (Rodriguez, 2019)

Fundamentacién tedrica

Fundamentacién teérica general

El ambiente de conflictividad mundial descrito anteriormente no ha sido diferente

en el Ecuador. Considerando un enfoque general de seguridad, en el Ecuador y en la
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region, se continlia batallando por un nuevo orden basado en democracia y estabilidad
politica y social como premisa béasica para lograr el desarrollo integral del Estado
(econdmico, politico, seguridad, entre otros). Para esto es fundamental la integracion y
cooperacion oportuna y adecuada de las instituciones que permitan enfrentar las
amenazas tradicionales y nuevas amenazas 0 amenazas asimétricas que puedan
afectar al Estado, a su pueblo y sus recursos, asi como los bienes publicos y privados.
Las soluciones propuestas no deben depender solo del factor militar, sino de la relacién
auténtica, transparente y dinamica entre las instituciones que conforman la estructura

de seguridad y desarrollo de los Estados, y de la sociedad civil.

Las zonas fronterizas del Estado ecuatoriano, continlian con cada vez mayor
dinamismo formal e informal, producido principalmente por las crisis internas del propio
Estado y de sus vecinos, entre otros factores, cuya permeabilidad y factores negativos
generan una situacion de inseguridad, amenazando a la seguridad local, nacional y
regional. En este contexto, se recalca que una importante afectacién continta siendo la
crisis producida por el conflicto interno colombiano que genera diferentes hechos
econdmicos y sociales, sobre la soberania y seguridad del Ecuador, dando como
resultado un escenario de preocupacién en la consecucion y mantenimiento de los

objetivos nacionales.

Ante esta realidad, y en observancia a uno de los deberes primordiales del
Estado Ecuatoriano determinado en el Art. 3 Numeral 8 de su constitucion, “Garantizar a
sus habitantes el derecho a una cultura de paz, a la seguridad integral y a vivir en una
sociedad democratica y libre de corrupcion” (Constitucién de la Republica del Ecuador
[Const.], 2008), se hace imperioso el fortalecimiento de la capacidad de respuesta
integral, oportuna y adecuada del Estado, a través de sus Fuerzas Armadas las cuales

han evitado, neutralizado e incluso eliminado las raices insurgentes que en algin
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momento de la historia intentaron plantarse y generar un ambiente de inseguridad en el

pais.

Tomando como punto de partida lo enunciado en los parrafos anteriores, es
necesario detallar los conceptos relevantes de las principales variables que se

relacionan con el problema de investigacion.

e Seguridad. Segun la Asamblea General de las Naciones Unidas: "La Seguridad es
un estado psicoldgico, una percepcion de estar libres de amenazas, peligros o
riesgos. La seguridad es una aspiracion del hombre y de la sociedad para poder
desarrollarse en un ambiente de paz tranquilidad y armonia con sus semejantes y
con la naturaleza". (Academia de Guerra del Ejército, 2018)

e Seguridad Nacional. Es una condicién en que los Estados consideran que no
existe peligro de ataque militar, presion politica o coercidon econémica, de manera
gue puedan seguir libremente su propio desarrollo y progreso. (Academia de
Guerra del Ejército, 2018)

e Seguridad Interna. Parte de la seguridad nacional, son todas las acciones que
ejecuta el Estado con el propdsito de crear las condiciones favorables para dar
estabilidad al poder constituido, preservar la ley y el orden y proteger a los
objetivos nacionales de la accidn negativa de los antagonismos y presiones de
orden interno. (Academia de Guerra del Ejército, 2018)

e Zona de Seguridad del Estado y Areas Reservadas de Seguridad. Espacio
territorial ecuatoriano cuya importancia estratégica, caracteristicas y elementos
gue la conforman, requieren de una regulacion especial con la finalidad de
garantizar la proteccion de esta zona ante eventuales graves afectaciones o
amenazas a la seguridad objeto de la Ley de Seguridad Publica y del Estado.

(Ley de Seguridad Publica y del Estado, 2014)
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Amenaza. Fenémenos, elementos o condiciones de naturaleza antropica,
caracterizada por su capacidad, motivaciéon e intencionalidad de atentar contra
los intereses vitales o estratégicos del Estado.

Riesgo. Condicién interna o externa generada por situaciones de origen natural
0 antropico que pudieran afectar a la seguridad y defensa del Estado; su
posibilidad de ocurrencia es incierta. (Plan Nacional de Seguridad Integral, 2019)
Subversion. Es el conjunto de operaciones clandestinas o secretas destinadas a
debilitar el poder politico, econdmico, militar y psicosocial de un régimen. Es una
insurreccion clandestina.

Insurgencia. Aquellos actos realizados por elementos disidentes, para organizar
o incitar a la poblacién de un pais hacia el derrocamiento de su gobierno, por la
violencia y la adopcion de medidas destinadas a debilitar a las expresiones:
politica, econdmica, psicosocial y militar del Poder Nacional del Estado. En
ocasiones se considera el término insurgencia de una manera general, para
identificar todo aquello que tiende a la sedicion, rebelidn, alteracion del orden
interno y otras situaciones similares que van en contra de la seguridad de un
Estado. (Manual de Defensa Interna, 2005).

Protocolos. El fin Ultimo de este trabajo de investigacion es tener una
herramienta que permita a los comandantes de unidad ayudar a tomar
decisiones en momentos de incertidumbre. Los protocolos son documentos que
ademas contribuirdn a normalizar las ejecutorias ante eventos adversos en las

A.R.M.D

Si bien en la literatura cientifico-técnica es posible encontrar un amplio
abanico de protocolos, no existen documentos que puedan servir de guia para

su elaboracion. Por otro lado, es l6gico pensar que si una de las finalidades que
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se persiguen con su elaboracién es disminuir la variabilidad y discrecionalidad
en la practica de cierta actividad, la estructura que deben seguir deberia estar
normalizada segun las necesidades de la institucion que los desarrolla e

implementa.

Un protocolo, en términos generales, es definido como un acuerdo entre
profesionales expertos en un determinado tema y en el cual se han clarificado

las actividades a realizar ante una determinada tarea. (Lavado Nufiez, 2004).

Desde ésta forma de ver las cosas, serian susceptibles de protocolizarse
aquellas actividades fisicas, verbales y mentales que son planificadas y
realizadas por los profesionales, incluyéndose tanto actividades autbnomas

como delegadas. (Sanchez Linares, 2001)

Luego de la investigacion realizada llegamos a la conclusion de que
previa a la elaboracién de los protocolos, es necesario contemplar una serie

aspectos:

o Alcance: ¢ Es precisa la elaboracion del documento?, ¢ A qué
instituciones se dirige el documento? y ¢,a qué unidades militares?

o Grupo de trabajo: Puesto que en la mayoria de los casos el
problema a abordar es complejo y ademas el consenso entre
profesionales es crucial, cobra especial interés la formacion de un
equipo de trabajo integrado por profesionales expertos en
seguridad y en el tema o evento adverso a abordar.

o Apoyo bibliogréfico: Puesto que son documentos que nacen con
vocacion de normalizar las ejecutorias de las unidades a cargo de

la seguridad de las A.R.M.D y de garantizar que estas continden
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funcionando con normalidad, es necesario que las acciones estén

sustentadas en leyes y reglamentos vigentes.

Siuno de los objetivos que se pretende con la elaboracion de
protocolos es la normalizacién y estandarizacién de las acciones ante un
posible acto subversivo en las A.S.R, debemos comenzar por estandarizar

la estructura formal que estos documentos deben tener.

Por tanto la estructura de estos protocolos, deberan contener todos
y cada uno de los puntos que se tratan a continuacion y en el mismo

orden.

o Fecha de elaboracion y fecha de revision. Es importante la fecha en
que el documento debe ser revisado. Establecimos un plazo (no
superior a un afio) para introducir cualquier variacion.

o Autores. Se debe de formar un grupo de trabajo multidisciplinario.
Es deseable que el grupo de trabajo esté constituido por personal
de FF.AA especialmente del departamento de operaciones de las
unidades involucradas, Oficiales de justicia, Policia Nacional,
Fiscalia General del Estado y del ECU-911.

o Revisores. Habitualmente serdn las méximas autoridades de cada
institucién participante o sus delegados para el efecto.

o Conflicto de intereses. Aquella situacion en la que alguna de las
actuaciones que se sefialan en el protocolo pueden verse
influenciada por algun tipo de relacion (habitualmente econémica)

entre los autores y alguna institucion.



o Introduccidn. Breve explicacién y justificacion de los motivos que
hacen necesario la elaboracion del documento.

o Definicion/es. Descripcion breve de la operacién a ejecutar.

o Objetivos. Responderian de forma general a la pregunta: ¢ Qué
quiero conseguir con éste protocolo?

o Ambito de aplicacion. Aqui se detallara las instituciones que
deberan participar en la ejecucion del protocolo.

o Material. Se detallara todo el material y equipo necesario para
cumplir con el protocolo, esto se lo realizara por cada institucién
que participe.

o Términos y definiciones. Debido a la intervencion de varias
instituciones, se tratara de definir aquellos términos especificos o
siglas utilizadas en el protocolo que puedan ayudar a los
destinatarios a su correcto entendimiento y aplicacion.

o Procedimiento. A su vez incluye varias fases que siempre deben
considerarse, como: actividades de preparacion, preparacion del
material, alerta a las instituciones participantes y ejecucion.

o Evaluacion. Consiste en la elaboracion de un sistema de
indicadores que facilite la evaluacion y control del proceso de

aplicacion del protocolo.

Fundamentacion tedrica especifica

Decreto Ejecutivo N° 647.

Objeto: Su objetivo es cumplir con la legislacién de seguridad; facilitar el

cumplimiento de los objetivos de seguridad y defensa tomando acciones
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precautelatorias en beneficio de los objetivos estratégicos vitales; y facilitar la
planificacion militar en los diferentes niveles, ademas de contribuir al
cumplimiento de la mision constitucional asignada a las FF.AA. de defensa de la
soberania e integridad territorial y apoyo al desarrollo nacional (Alvear &
Coronel, 2017).
Finalidad: Su finalidad es la actualizacion de la delimitacion de los espacios
geograficos nacionales RESERVADOS bajo control de FF.AA y la aplicacion de
restricciones de seguridad en proteccion de la poblacién, sus recursos, las
actividades productivas y los bienes nacionales.
Alcance: Zonas de Seguridad del Estado

o En el Espacio Terrestre: Areas Reservadas de Seguridad y Zona de

Seguridad de Frontera Terrestre.
o En el Espacio Maritimo: Aguas Reservadas de Seguridad y Zona de
Seguridad de Frontera Maritima.

o En el Espacio Aéreo: Areas Prohibidas y Areas Restringidas
Responsabilidades: Fuerzas Armadas del Ecuador
Atribuciones: Son Zonas de Seguridad del Estado las que establezca el
presidente de la Republica por recomendacion del Consejo de Seguridad
Publica y del Estado, previo informe elaborado por el Ministerio Coordinador de
Seguridad o quién haga sus veces (Ley de Seguridad Publica y del Estado,

2014)
Areas Reservadas Militares de Defensa (A.R.M.D).

Parte constitutiva de las Areas Reservadas de Seguridad pertenecientes

a FF.AA de importancia estratégica, en los que se aplicaran de acuerdo a la
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situacién, en forma temporal o permanente, restricciones, que coadyuvan al

cumplimiento de su mision (Alvear & Coronel, 2017).

Presupuesto para operaciones de seguridad de las A.R.M.D.

La delicada situacion econdmica por la que atraviesa el Ecuador ha
afectado a varios sectores del Estado, siendo uno de ellos el sector de Defensa.
En el afio 2019 se le aprobaron USD 1 457,8 millones para esta Cartera de
Estado. Pero en el presupuesto del 2020 hay una reduccién del 4,3%, esto
significa USD 63,6 millones menos. (El Comercio, 2019)

Estos valores son destinados principalmente a la adquisicion y renovacion de
equipamiento y material que le permita a FF.AA mantener las capacidades para
cumplir su mision constitucional y como parte de ésta la seguridad de las

A.R.M.D.

Numero de convenios de cooperacion interinstitucional.

La Direccién de Cooperacion Institucional del Comando Conjunto de las
FF.AA es el ente encargado de realizar el seguimiento mediante informes
mensuales y anuales de los resultados alcanzados a los convenios, acuerdos,
entendimientos, con los Ministerios de Defensa, Fuerzas Armadas y otros

organismos afines, a nivel Regional y Nacional. (CC.FF.AA, 2016)

Acciones de caracter subversivas en el 2019.

En el levantamiento indigena de octubre del 2019 se evidenci6
actividades que no corresponden a una simple protesta social si no a una
evidente preparacion para-militar con altos indices de violencia, los cuales

presumiblemente no perseguian solamente una eliminacion de medidas
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economicas sino ademas el debilitamiento o derrocamiento del orden
constitucional. Estas organizaciones mediante una planificacion detallada y con
el empleo de una “violencia no armada”, es decir con el uso de armas
artesanales lograron bloquear, sabotear y controlar ciertos puntos sensibles del
Estado, como antenas de repetidoras, medios de comunicacion, infraestructura

petrolera, entre otros.

Se concluy6 que aparte del levantamiento indigena con su conocimiento
0 no, actuaron grupos organizados con intereses subversivos realizando
acciones que amenazaron a la seguridad de infraestructura critica del Estado, y
dentro de ésta a ciertas Areas Reservadas Militares de Defensa de Fuerzas
Armadas, es por esto que el CC.FF.AA emitié una Directiva para controlar

posibles brotes de grupos subversivos en el Ecuador. (Jarrin, 2019)

Base legal

Desde el inicio de los estados como hoy los conocemos, estos se basan en dos
pilares fundamentales: buenas armas y buenas leyes, asi lo defini6 Maquiavelo en su
libro El Principe, esta premisa, que si bien es cierto tiene varios siglos desde su puesta
en escena y pese a las evoluciones tanto de la base legal en la que se sustenta un
estado asi como de la evolucion en la fuerza armada y en sus misiones o tareas a

cumplir, vemos hoy en dia que esta premisa de Maquiavelo aln sigue vigente.

Todo estado tiene como uno de sus componentes fundamentales a sus leyes o
cuerpo legal vigente, y una parte importante de este cuerpo legal, debe indicar
claramente las misiones de sus fuerzas armadas, es decir el que hacer pero también el

cémo y donde hacerlo.
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En nuestro pais, el qué hacer, se encuentra en las misiones fundamentales de las
Fuerzas Armadas, descritas en la constitucion de la republica, de éstas misiones
fundamentales o constitucionales y en otros cuerpos legales se desprenden y

reglamentan el como y el dénde ejecutar estas misiones o tareas fundamentales.

Los principales elementos juridicos donde se describe lo que se permite, prohibe
y regula el accionar del poder militar, el cual tiene bajo su responsabilidad la Seguridad
y Defensa Nacional y siendo, este proyecto de investigacion sobre la defensa de las
Areas Reservadas Militares de Defensa, éste se sustenta legalmente en las principales

normas juridicas del Estado:

Constitucion de la Republica, octubre 2008, Arts. 158, 162, 313 y 405.
e Ley Organica de la Defensa Nacional, enero 2007, Art. 16 lit. K) y m);
e Ley de Seguridad Publica y del Estado; Arts. 10 lits. iy I; 38; 39; 40; 41; 42; y
43,

e C.O.l.P Arts. 604, 605, 606 Y 607;

o Agenda Politica de la Defensa, 2018;

e Decreto Ejecutivo N° 647 de enero 2019;

Como parte de este trabajo de titulacion, en uno el Anexo “C” se incluye un amplio
andlisis de estos cuerpos legales, identificando los articulos donde se sustenta
legalmente el mismo, en éste analisis se puede evidenciar un vasto numero de articulos
gue viabilizan la implementacion de la propuesta resultante de este trabajo de
investigacion, la cual incrementard la percepcién de seguridad de los ciudadanos ante

amenazas o riesgos que atenten contra las Areas Reservadas Militares de Defensa.
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Hipotesis

Hi: Las Regulaciones Especiales y Normas Generales de aplicacién del Decreto
Ejecutivo N° 647, garantizan la proteccion de las Areas Reservadas Militares de

Defensa, ante posibles acciones de caracter subversivo.

Ho: Las Regulaciones Especiales y Normas Generales de aplicacion del Decreto
Ejecutivo N° 647, no garantizan la proteccion de las Areas Reservadas Militares de

Defensa, ante posibles acciones de caracter subversivo.
Sistema de variables
Variable independiente

Variable 1: Regulaciones Especiales y Normas Generales de Aplicacion
Variable dependiente

Variable 2: Areas Reservadas Militares de Defensa
Conceptualizacién y operacionalizacion de las variables
Conceptualizacién de las variables

e Regulaciones Especiales y Normas Generales de Aplicacion. Las
Regulaciones Especiales y Normas Generales de Aplicacién, son
disposiciones dadas por el Poder Ejecutivo al Ministerio de Defensa y a
todas las instituciones del estado que por la naturaleza propia de su
competencia en materia de seguridad y defensa, deben aplicarse en Zonas

de Seguridad, en forma temporal o permanente, para la proteccion de los
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Objetivos Estratégicos que se constituyen de Interés Nacional para el
Estado.

Areas Reservadas Militares de Defensa. Parte constitutiva de las Areas
Reservadas de Seguridad pertenecientes a FF.AA de importancia
estratégica, en las que se mantendran segun la situacion, en forma temporal

0 permanente, limitaciones, que coadyuvan al cumplimiento de su mision.



Operacionalizacion de las variables

Tabla 1

Operacionalizacion de las variables
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Variable Conceptualizacion Dimensiones Subdimensiones Indicadores Técnicas Instrumentos  Fuentes
Las Regulaciones Especiales y
Normas Generales de Aplicacién, Numero de operaciones de .
Director de
son disposiciones dadas por el FF.AA para controlar las
Intereses
Poder Ejecutivo al Ministerio de A.R.M.D, durante la vigencia del .
Nacionales.
Defensa y a todas las instituciones Decreto Ejecutivo N° 647
del estado que por la naturaleza
Asesor de Intereses
propia de su competencia en )
) ) ) Nacionales,
materia de seguridad y defensa, Numero de normativas sobre la )
] i Seguridad y
deben aplicarse en Zonas de regulacion del uso de areas o
Defensa en el
. Seguridad, en forma temporal o . zonas alrededor de la A.R.M.D.
Regulaciones y Regulaciones CC.FF.AA
) permanente, para la proteccion de )
Especiales y o o especiales en ) )
los Objetivos Estratégicos que se Porcentaje de operaciones de
Normas Generales ) i . Zonas de . Director del I.G.M.
L constituyen de Interés Nacional ) seguridad de las A.R.M.D
de aplicacién Seguridad )
para el Estado cumplidas en base a un
. Profesor de planta
presupuesto asignado para este
. . delaA.G.E
fin especifico.
Entrevistas Cuestionario

Nidmero de convenios de
cooperacion interinstitucional
gue se debe cumplir en materia
de seguridad de las A.R.M.D
existentes ante los necesarios.

Jefe de seccion
Ejercicios Tacticos y
Juegos de Guerra
de la AGE.
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Cmdtes. de
Comandos
. Operacionales,
Hoja de
Encuestas Grupos
encuesta .
Operacionales y
Unidades
Operacionales
Porcentaje de inclusion de las )
o Director de
A.R.M.D como objetivos de )
Operaciones del
defensa en los planes militares
) CC.FF.AA
de las Unidades a cargo de las
mismas.
Normas ) Cmdtes. de
Hoja de
Generales de . ) » Encuestas Comandos
L Porcentaje de inclusion de las Encuesta )
aplicacién ) . Operacionales,
medidas de seguridad, defensa
Grupos
y control de las A.R.M.D,
. ) Operacionales y
incluidas en los planes de las
. Unidades
unidades a cargo de las
) Operacionales.
mismas.
Sistema Sistema Radarico Porcentaje de vulnerabilidad La Lista de Cmdte. del G.O. 3.1
Radéarico de la  “El Colibri” ante acciones de caracter Observacion  chequeo Cmdte. del C.0.A.D
- . defensa Aérea subversivas H. de
Parte constitutiva de las Areas
) Encuestas Encuesta
Reservadas de Seguridad _ _ _ _ _
) Bases Fijas de  Base Fija de Porcentaje de vulnerabilidad La Lista de Cmdte. del G.0 4.1
pertenecientes a FF.AA de o . 3 y
i . . - Guerra Guerra Electronica  ante acciones de caracter Observacion  chequeo
Areas Reservadas  importancia estratégica, en los . ]
- o Electrénica “Latacunga” subversivas H. de
Militares de que se aplicaran de acuerdo a la
) B Encuestas Encuesta
Defensa situacion, en forma temporal o i i i _ i
L Sistema Antena repetidora Porcentaje de vulnerabilidad La Lista de Cmdte del G.0 4.5
permanente, restricciones, que ) i )
o Estratégico de  “Cruz Loma” ante acciones de caracter Observacion  chequeo
coadyuvan al cumplimiento de su ] ]
L Telecomunica subversivas
mision. )
ciones
Encuestas H. de

Encuesta
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Red GNSS de  Estacion E.S.P.E Porcentaje de vulnerabilidad La Lista de Director del .G.M
monitoreo ante acciones de caracter Observacion  chequeo
Continuo del subversivas
Ecuador Encuestas H. de
Encuesta
Dep6sitos Dep6sito Conjunto  Porcentaje de vulnerabilidad La Lista de Cmdte. del G.O 4.2
Conjuntos de de Municiéon “El ante acciones de caracter Observacion  chequeo Cmdte. del Deposito
Municién Corazén” subversivas Conjunto.
Encuestas H. de
Encuesta
Poligonos de Poligono de Tiro Porcentaje de vulnerabilidad La Lista de Cmdte. Del G.O 2.1
Tiro de Engabao ante acciones de caracter Observacion  chequeo “GUAYAS”
subversivas Cmdte. del CIESE.
Encuestas H. de

Encuesta
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Capitulo lll: Marco metodolégico

Enfoque de la investigacion

El enfoque de una investigaciébn es un proceso sistematico, disciplinado y

controlado que esta estrechamente vinculado a los métodos de investigacion que

son dos: método inductivo generalmente ligado con la investigacion cualitativa

gue va de lo particular a lo general; mientras que el método deductivo, es asociado

normalmente con la investigacion cuantitativa que va de lo general a lo

particular. (MEDINA, 2011. ).

Thomas, Nelson y Silverman (Thomas, 2005), detallan algunas caracteristicas

contrastantes basicas entre la investigacion cualitativa y la cuantitativa, las cuales se

observan en la Tabla N° 2.

Tabla 2

Caracteristicas contrastantes de la Investigacion cualitativa y cualitativa

Componente de Cualitativa Cuantitativa
Investigacion

Hipotesis Inductiva Deductiva
Muestra Resolutiva, pequefia Aleatoria, grande
Control Natural, mundo real Laboratorio

Reuniéon de datos

La investigacion es instrumento

primario

Instrumentacion objetiva

Disefio

Flexible, puede cambiarse

Se determina anticipadamente
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La presente investigacion tuvo un enfoque mixto, ya que en ella se conectd con
caracteristicas de ambos enfoques, por una parte el enfoque cuantitativo al utilizar la
recoleccion y el analisis de datos numéricos para contestar preguntas de investigacion y
al confiar en la medicién numérica, el conteo y la estadistica para establecer con
exactitud porcentajes de efectividad de las Regulaciones Especiales y Normas
Generales de Aplicacion del Decreto Ejecutivo N° 647 y por otra parte, el enfoque
cualitativo, al utilizarse primero en descubrir y refinar preguntas de investigacion y al
basarse en métodos de recoleccion de datos sin medicion numeérica, como las
descripciones, las observaciones y fotografias. Su interpretacion da las respuestas y el
desarrollo de la teoria de que tan efectivas han sido estas mismas Normas Generales
para garantizar la seguridad en las Areas Reservadas Militares de Defensa
“Concluyendo, el enfoque mixto es un proceso que recolecta, analiza y vincula datos
cuantitativos y cualitativos en un mismo estudio o una serie de investigaciones para

responder a un planteamiento”. (Dr. Manuel lldefonso Ruiz Medina, 2013)

Por lo anterior, se utiliz6 el enfoque cuantitativo para determinar resultados
numeéricos utilizando la técnica de la encuesta y el enfoque cualitativo recurriendo a
entrevistas semi-abiertas a los sujetos de la investigacién, lo que permitié confirmar el
marco tedrico y alcanzar los objetivos planteados. (Dr. Manuel lldefonso Ruiz Medina,

2013)

Tipo de investigacioén

Investigar significa llevar a cabo diferentes acciones o estrategias para: obtener
y aplicar nuevos conocimientos, explicar una realidad determinada u obtener maneras

de resolver problemas de interés.
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Para que un conocimiento sea cientifico es necesario que la investigacion
realizada se haga de forma sistemética, con unos objetivos claros y que parte de
aspectos que puedan ser comprobados y replicados. Los resultados obtenidos deben
ser analizados de forma objetiva y teniendo en cuenta las diversas variables que

pueden estar afectando al fenébmeno estudiado. (Mimenza, s.f.)

Segun Elias Mejia Mejia, se puede realizar varios tipos de Investigacion y en su
libro METODOLOGIA DE INVESTIGACION CIENTIFICA, expone 11 tipos de

investigacion, de los cuales se van a aplicar los siguientes:

Cientifica, ya que se basa en marcos tedricos derivados de la ciencia y no en

base a la opinién, al dogma o a la intuicion.

Segun la naturaleza del objeto de estudio es: factual o empirica ya que las
ciencias sociales tienen como objeto de estudio los hechos materiales, los fenédmenos
gue son visibles en la realidad; la nuestra al tratarse de una investigacion sobre
seguridad y defensa pertenece a las ciencias sociales, es decir, investigacion referida a

los hechos observables en la realidad.

Segun el tipo de pregunta planteada es: tedrica — descriptiva predicativa no
causal que se adecua a la formula: ¢cémo es X? Estas investigaciones se llaman
predicativas (y no predictivas) porque pretenden decir algo, predicar algo, acerca del
fendmeno que se estudia; estdn encaminadas a establecer predicaciones acerca de los
fendmenos o de los hechos. Y se les denomina no causales porque en ellas no existe la
preocupacién de establecer las causas de los fenémenos que describen, que tampoco
podrian hacerlo debido a que sélo estudian la variable que van a describir. (MEJIA,

2005)
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Segun el estudio de las variables es mixta es decir cualitativo y cuantitativo.
Segun el nimero de variables es bivariada ya que se describen dos variables

correlacionadas entre ellas.

Segun el ambiente en que se realiz6 es bibliograficas y de campo ya que se
estudio libros y documentos sobre las variables pero también se realizé visitas de

observacion a ciertas Areas Reservadas Militares de Defensa.

Segun los tipos de datos que se producen es primaria, ya que los datos se

extrajeron estando en contacto con la realidad de seguridad de las A.R.M.D.

Finalmente, segun el tiempo de aplicacion de la variable es: transversal, ya que
la toma de los datos se la hizo en un momento especifico, en este caso a partir de la

vigencia del Decreto Ejecutivo N° 647.

Poblacion

La poblacion de una investigacion esta compuesta por todos los elementos
(personas, objetos, organismos, etc.) que participan del fenémeno que fue definido y
delimitado en el andlisis del problema de investigacion. La poblacion tiene la
caracteristica de ser estudiada, medida y cuantificada. También se conoce como
UNIVERSO. La poblacion debe delimitarse claramente en torno a sus caracteristicas de

contenido, lugar y tiempo (Leén, 2015)

Para la investigacion planteada se consideré como poblacién a encuestar a los
56 comandantes de todas las unidades del Ejército, desde Comandos Operacionales
(Division) hasta Unidades Operacionales (Batallon), ademas de 5 expertos en el area de
seguridad y defensa, dando un total de la poblacién o universo de 61 personas, siendo

ésta una poblacién finita, es decir totalmente accesible para realizar el estudio.
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Muestra

Una muestra es una parte de la poblacién. La muestra puede ser definida como
un SUBGRUPO DE LA POBLACION o universo. Para seleccionar la muestra, primero

deben delimitarse las caracteristicas de la poblacion. (Ledn, 2015)

Se debe calcular una muestra siempre que no sea posible estudiar a todo el
universo o poblacién, en el presente caso el universo o poblacion se encuentra
delimitado y es totalmente accesible para estudiarlo, por lo que no hace falta calcular

una muestra, ni utilizar ningan tipo de técnica de muestreo.

Métodos de investigacion

El método cientifico ha sido definido de diversas maneras. Algunos autores lo
precisan como un “procedimiento para tratar un conjunto de problemas” (Bunge, 1991).
Otros lo han definido como un “procedimiento racional e inteligente de dar respuesta a
una serie de incégnitas, entendiendo su origen, su esencia y su relacion con uno o
varios efectos” (Sosa-Martinez, 1990). En todo caso, lo importante es que mediante el
método cientifico podamos obtener informacion confiable, imparcial y relevante. El

presente proyecto de investigacion utilizé los siguientes métodos:

El Método analitico. “Distingue las partes de un todo y procede a la revision
ordenada de cada uno de los elementos por separado”. (Gutiérrez, 1990) Este método
es util cuando se llevan a cabo trabajos de investigacion documental, que consiste en

revisar en forma separada todo el acopio del material necesario para la investigacion.

Este método se utilizé para analizar de forma ordenada y separada las
especifidades en cuanto a ubicacion, infraestructura, servicio ofrecido, entre otros de

cada tipo de Area Reservada Militar de Defensa.
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Método sintético. Es el que analiza y sintetiza la informacién recopilada, lo que

permite ir estructurando las ideas. (Maya, 2014)

El método sintético fue empleado en la presente investigacion para
complementar el andlisis a realizar de forma analitica, en donde se determina las
especifidades de cada Area Reservada Militar de Defensa, para posteriormente
sintetizar ideas y conceptos que permitan verificar si las Regulaciones Especiales y
Normas Generales de Aplicacion del Decreto N° 647 son los necesarios para garantizar

su seguridad.

Método Inductivo. Es el razonamiento mediante el cual, a partir del andlisis de
hechos singulares, se pretende llegar a leyes. Es decir, se parte del analisis de
ejemplos concretos que se descomponen en partes para posteriormente llegar a una

conclusion. En ello se asemeja al método analitico descrito con anterioridad.

Se empled este método para que mediante el analisis de los eventos de
inseguridad relacionados a las Areas Reservadas Militares de Defensa ocurridos a
partir de la fecha de la publicacién del Decreto N° 647 en el Registro Oficial, esto es el
12 de febrero del 2019, determinar si las Regulaciones Especiales y Normas Generales
de Aplicacion garantizan su seguridad y plantear nuevas estrategias, procedimiento y/o

protocolos.

Método Deductivo. Es una forma de razonamiento que parte de una verdad
universal para obtener conclusiones particulares. En la investigacion cientifica, este
método tiene una doble funcién encubrir consecuencias desconocidos de principios

conocidos (Cano, 1975) el método deductivo se contrapone a la induccion.
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En el presente estudio se empled el método deductivo ya que se parte de
verdades y conceptos ya aceptados principalmente en cuanto a la necesidad de
proteger las Zonas de Seguridad del Estado y Areas Reservadas de Seguridad y el
requerimiento de una regulacién especial que coadyuve a garantizar su proteccién ante

eventuales graves afectaciones o amenazas a la seguridad.

Técnicas de recoleccion de datos

En la investigacion se dispone de diversos tipos de instrumentos para medir las
variables de interés y en algunos casos llegan a combinarse varias técnicas de
recoleccion de los datos. A continuacion, se describird brevemente las técnicas

empleadas en el presente estudio.

Entrevista. La entrevista con fines de investigacion puede ser entendida como la
conversacion que sostienen dos personas, celebrada por iniciativa del entrevistador con
la finalidad especifica de obtener alguna informacién importante para la indagacién que

realiza.

La entrevista es, entonces, un acto de interaccién personal, espontaneo o
inducido, libre o forzado, entre dos personas (entrevistador y entrevistado) entre las
cuales se efectlia un intercambio de comunicacién cruzada a través de la cual el
entrevistador transmite interés, motivacion y confianza; el entrevistado devuelve a
cambio informacién personal en forma de descripcion, interpretacion o evaluacion

(Gallardo, 1999).

Para la realizacion de la presente investigacion se consideré de importancia

contar con los criterios varios expertos en el campo de la Seguridad y Defensa, quienes
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han de forma cercana en las Regulaciones Especiales y Normas Generales de

Aplicacién del Decreto N° 647, entre otros:

e CPNV SP. Gabriel Recalde G. Asesor de Intereses Nacionales, Seguridad y
Defensa en el CC.FF.AA (18 afios)

e CRNL. E.M.C Carlos Endara E. Director del Instituto Geografico Militar

e Tcrn de E.M Alvaro Ortiz R. Director de Intereses Nacionales del CC.FF.AA.

e Tcrn. E.M Luis Séanchez Vidal. Profesor de planta de la A.G.E

e TCRN. E.M. Carlos Vélez. Jefe de Seccién Ejercicios Tacticos y Juegos de

Guerra de la AGE.

Encuesta. “La encuesta es un instrumento que revela, a partir de cierto nimero
de individuos, las relaciones generales entre las caracteristicas de un gran nimero de
variables, mediante un procedimiento estimulo-respuesta homogéneo” (Gallardo, 1999) .
Es importante sefialar que en la actualidad se dispone de diversas herramientas
tecnoldgicas e informéticas que facilitan el desarrollo de encuestas a una considerable
poblacion. En este sentido para desarrollar el presente trabajo, siguiendo el 6rgano
regular y con las autorizaciones correspondientes los investigadores empleamos el
Sistema Informatico de la F.T (SIFTE) para emplear este instrumento con los
Comandantes de Unidades Militares desde Nivel Divisién hasta nivel Batallon en un total

de 56 encuetas:
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Tabla 3

Comandantes de Unidad encuestados por Grados

Grados
General de Coronel Teniente Coronel Mayor
Brigada
2 10 42 2
Total de comandantes encuestados 56

Observacién. “es busqueda deliberada, llevada con cuidado y premeditacion, en
contraste con las percepciones casuales, y en gran parte pasivas, de la vida cotidiana”
(Gallardo, 1999). Segun sean los medios utilizados para la sistematizacion de lo
observado, el grado de participacion del observador, el nUmero de observadores y el lugar

donde se realiza, la observacién adopta diferentes modalidades:

e Segun el papel o modo de la participacion del observador: La presente
investigacion empleé la técnica de observacion no participante ya que los
investigadores abordaron el objeto de estudio (A.R.S 8) sin participar en él,
esto a fin de mantener la mayor objetividad posible, observando al objeto en
su estado natural sin que se pueda alterar su naturaleza mediante el simple
hecho de estudiarlo.

e Segun los medios utilizados: La observacion es estructurada ya que se llevé
a cabo a fin de probar la hipotesis planteada, realizando una descripcién
sistematica o estudio en el que Generales de Aplicacion del Decreto

Ejecutivo N° 647.
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e Segun el nimero de observadores: La observacion fue en equipo ya que
participamos como investigadores los oficiales que presentan el presente
perfil de tesis.

e Segun el lugar donde se realiza: La observacion es de campo ya que para
obtener ciertos datos de las Areas Reservadas Militares de Defensa es

necesario el trasladarse a las mismas. (Gallardo, 1999)

Ademas de los datos obtenidos mediante las entrevistas y encuestas detalladas
anteriormente, los investigadores consideramos importante obtener informacion de
primera mano para lo que se empled la técnica de la observacion, seleccionando una

A.R.M.D especifica por cada uno de sus seis tipos.

Instrumentos de recoleccion de datos

Cuestionario. En el presente trabajo de investigacion se utilizaron entrevistas
semi-estructuradas o planificadas las que siguen un orden de preguntas muy estricto
con el fin de restar libertad de réplica; para lo cual se planificd el cuestionario mediante
un guion preestablecido cuyas respuestas fueron ser cerradas, y de igual manera
preguntas abiertas en las cuales el entrevistado con sus palabras pudo emitir su criterio
respecto al tema tratado. La entrevista a realizada a los expertos sefialados

anteriormente se presenta en el Anexo “B”.

Lista de chequeo y fotografias. Las listas de chequeo son uno de los
instrumentos de observacion mas frecuentes, son conocidas también como listas de

control u hojas de verificacion. Son formatos creados por los investigadores para:

e Controlar el cumplimiento de una lista de requisitos

o Verificar o examinar aspectos relevantes
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e Recopilar datos para su futuro analisis
e Examinar o analizar elementos que influyan negativamente.
e Tener constancia de los hechos que se realizaron en un momento dado

La lista de chequeo a utilizada por los investigadores se presenta en el Anexo “D”

Hoja de Encuesta. La hoja de encuestas es propiamente la encuesta que
contiene el cuestionario mediante la cual se obtuvo informacion primaria, a partir de un
namero representativo de individuos de una poblacién, para proyectar sus resultados
sobre la poblacion total. La hoja de encuesta utilizada por los investigadores se

presenta en el Anexo “E”.

Técnicas para el andlisis e interpretacién de datos

Luego de obtener los datos producto de la aplicacién de la observacion,
cuestionarios y encuestas, se procedi6 a codificarlos y tabularlos para mediante la
ayuda de la informatica lograr su interpretacion que permite la elaboracion y
presentacion de resultados y conclusiones.

“El propdsito del analisis es aplicar un conjunto de estrategias y técnicas que le
permiten al investigador obtener el conocimiento que estaba buscando, a partir del
adecuado tratamiento de los datos recogidos.” (Hurtado, 2000).

Como se menciono anteriormente, la presente investigacion tuvo un enfoque
mixto ya que el analisis de los datos se lo realiz6 inicialmente de manera cuantitativa
empleando para ello la estadistica descriptiva mediante la cual se resumieron los datos
obtenidos en las encuestas realizadas a los Comandantes de Unidad, con el objetivo de
obtener las caracteristicas generales para cada pregunta realizada, para posteriormente

organizar, sintetizar y describir informacion de una manera facil y rapida. Con el empleo
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de herramientas informaticas se obtuvo gréficos, cuadros y tablas representativos para
facilitar la comprensién e interpretaciéon de los resultados.

Este analisis descriptivo proporciona una idea de la forma que tienen los datos:
su posible distribucion de probabilidad con sus pardmetros de centralizacion; media,
mediana y moda; asi como sus pardmetros de dispersidn; varianza, desviacion tipica,
entre otros.

De igual manera se realiz6 un andlisis elemental y reflexivo cualitativo de los
datos obtenidos en las entrevistas y en las visitas de observacion realizadas por los
investigadores, que aportaron con datos cuya coherencia en la integracion es
indispensable para recomponer una visién de conjunto del objeto de la investigacién, sin
olvidar el contexto en el cual éste ocurre. Mediante este analisis emergen las teorias
que permiten comprobar las hipétesis planteadas.

Para analizar los datos para su posterior analisis se empled una “bitacora” la que
contiene fundamentalmente anotaciones por temas sobre ideas, conceptos,
significados, categorias e hip6tesis que van surgiendo. En la presente investigacion se
utilizé el método de analisis de comparacién constante en el que los investigadores
clasificaron las porciones de datos, palabras, oraciones y parrafos en categorias

intuidas y sin nombre.
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Capitulo IV: Desarrollo de los objetivos

Verificar el porcentaje de implementacién de las Regulaciones Especiales y

Normas Generales de Aplicacion del Decreto Ejecutivo N° 647

Con la finalidad de cumplir este objetivo especifico de la presente investigacién,
se procedio a obtener los datos a ser analizados con la ayuda de las técnicas detalladas

en el marco metodolégico, esto es mediante la encuesta y la entrevista.

Mediante la encuesta. La encuesta fue realizada por medio del Sistema
Informatico de la F.T (SIFTE) a los Comandantes de Unidad desde el nivel Division
hasta el nivel Batallon o Grupo. En el Anexo “F” se detalla el andlisis particular de las
preguntas 1, 3, 4, 5, 7, 8y 9, llegando a la conclusién general de que las Regulaciones
Especiales y Normas Generales de Aplicacion del Decreto Ejecutivo N° 647 se

encuentran implementadas en un 37,5 %.

Mediante la entrevista. La entrevista a cinco expertos en el area de seguridad y
defensa seleccionados por los investigadores, se la realizé6 empleando las tecnologias
informaticas y de comunicaciones en la actualidad existentes (videoconferencia y correo
electrénico), esto en razén de que al momento de la recoleccién de datos los alumnos
de la A.G.E estaban dando cumplimiento al Decreto Ejecutivo N° 1017 del 16 de marzo
del 2020, mediante el cual se declaré el estado de excepcién por calamidad publica en
todo el territorio nacional, limitandose la libertad de transito en el Ecuador. En el Anexo
“F” se detalla el analisis particular a las preguntas 1, 2, 3y 4, concluyéndose de manera
general mediante la entrevista que las Regulaciones Especiales y Normas Generales de

Aplicacién del Decreto Ejecutivo N° 647 se encuentran implementadas en un 35 %.
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Referente al primer objetivo de la presente investigacion el cual es verificar el
porcentaje de implementacién de las Regulaciones Especiales y Normas Generales de
Aplicacién del Decreto Ejecutivo N° 647; basado en los datos obtenidos de las
encuestas a los Comandantes de Unidad y de las entrevistas a expertos, se concluye
gue se encuentran implementadas en aproximadamente un 36,25 %, siendo la principal

causa u obstaculo su falta de socializacion en todos los niveles.

En los dos instrumentos aplicados para determinar el porcentaje de
implementacion de las Regulaciones Especiales y Normas Generales de Aplicacion del
Decreto N° 647, se determina que la Regulacién Especial de menor implementacion o
cumplimiento es la referente a la asignacion presupuestaria que permita el
sostenimiento de las operaciones militares en las A.R.M.D. Es importante destacar de
igual manera que se requiere una mayor socializacién y seguimiento de los convenios
interinstitucionales que suscribe FF.AA relacionados a esta area, lo que permitiria suplir

de alguna manera el problema presupuestario descrito.

Identificar el porcentaje de vulnerabilidad de las A.R.M.D ante acciones de

caracter subversivo

Mediante la encuesta. La encuesta fue realizada por medio del Sistema
Informatico de la F.T (SIFTE). En el Anexo “F” se detalla el andlisis particular de las
preguntas 2 y 6, concluyendo de manera general que el porcentaje de vulnerabilidad de

las A.R.M.D ante acciones de caracter subversivo es medianamente alto en un 67,85 %.

Mediante la Entrevista. Para cumplir este objetivo, los investigadores
consideramos importante conocer el criterio o percepcion de los expertos de seguridad
considerados en este estudio, para lo cual se planteé la pregunta N° 5 de la entrevista

propuesta. Los datos obtenidos indican que, el 60 % consideran que las Regulaciones
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Especiales y Normas Generales de Aplicacion del Decreto N° 647 no garantizan la

seguridad de las A.R.M.D, haciéndolas vulnerables ante acciones de caracter

subversivo.

Mediante la observacién. Para determinar el porcentaje de vulnerabilidad de las

A.R.M.D, ademas de los datos obtenidos mediante la encuesta y entrevista detalladas,

consideramos importante obtener informacion de primera mano para lo que se empled

la técnica de la observacion, seleccionando una A.R.M.D especifica por cada uno de los

seis tipos:

Tabla 4

A.R.M.D observadas

Tipo de AAR.M.D

A.R.M.D observada

Sistema Radarico de la Defensa Aérea

Sistema Radarico “El Colibri”

Bases Fijas de G. Electrénica

Base Fija de G.E “Latacunga”

Sistema Estratégico de

Telecomunicaciones

Antena repetidora “Cruz Loma”

Red GNSS de monitoreo continuo

Estacion E.S.P.E

Depositos Conjuntos de Municion

Depésito Conjunto de Municién “El Corazén”

Poligonos de Tiro

Poligono de Tiro de Engabao

Los datos obtenidos fueron registrados en las listas de chequeo Anexo “D”

elaboradas especificamente para la presente investigacion, obteniendo las siguientes

conclusiones:

e Para el ingreso a los sectores aledafios a la mayoria de A.R.M.D no se

requiere la autorizacion de alguna organizacion o institucion.
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Las vias de ingreso a las A.R.M.D en su gran mayoria son de facil acceso con
caminos de primero y segundo orden hasta sus instalaciones.

Existe poca sefialética con restricciones de seguridad para personal extrafo.
Debido a la configuracion irregular y vegetacion del terreno la visibilidad en
las zonas aledafias a las A.R.M.D generalmente es limitada a pocos metros,
situacién que es agravada durante la noche debido a la poca iluminacién
existente en los exteriores.

La infraestructura de las A.R.M.D en un alto porcentaje (aproximadamente 50
%) no dispone de cerramientos, malla o cerca que la delimite.

En su mayoria las A.R.M.D no disponen de medios tecnolégicos como
circuitos cerrados de TV.

Debido a la cobertura nacional de la red estratégica de comunicaciones
MODE, existe la posibilidad de interconexion de datos del A.R.M.D con el
ECU 911.

El suministro de energia eléctrica a la gran mayoria de las A.R.M.D se lo
realiza mediante la red publica de energia, ademas de contar con algln
medio de energia alterna (principalmente generadores) que permita su
funcionamiento por un periodo reducido de tiempo.

Existen los diferentes planes relacionados a las A.R.M.D, sin embargo, es
necesario sean permanentemente actualizados y socializados al personal
militar.

Existe un alto porcentaje de A.R.M.D que se encuentran alejadas de
Unidades Militares y/o Policiales, dificultando estar en condiciones de tiempo

y espacio de apoyar en su seguridad.
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e El personal, material y medios es reducido para proporcionar un elevado

grado de seguridad a las A.R.M.D.

Como analisis final de la encuesta, entrevista y observaciones a las A.R.M.D, se
concluye que éstas son altamente vulnerables a acciones de caracter subversivo en un

63.52 %.

Determinar la capacidad de interconexién de telecomunicaciones de las A.R.M.D
para articular la respuesta inmediata ante acciones subversivas que atenten a su

seguridad

Para cumplir este objetivo, se procedié a obtener los datos a ser analizados de
la pregunta 10 de la encuesta realizada por medio del Sistema Informético de la F.T
(SIFTE). EI 16,1 % considera que existe una capacidad de interconexion nula, el 39,3 %
considera que existe una capacidad baja, el 32,1 % considera que existe una capacidad
media y el 12,5 % considera que existe una capacidad alta de interconexion. De la
informacién recogida, deducimos que la capacidad de interconexion al sistema del ECU-
911les variante de acuerdo a la situacioén de cada A.R.M.D, dependiendo principalmente
de la ubicacién de la infraestructura de comunicaciones de la red MODE existente en su
jurisdiccion.
Determinar la necesidad de una propuesta de protocolos de accién inmediata ante

eventos que amenacen la seguridad de las A.R.M.D

Mediante encuestas. Para cumplir este objetivo, se procedi6é a obtener los datos
a ser analizados de las preguntas 11 y 12 de la encuesta realizada por medio del

Sistema Informatico de la F.T (SIFTE).
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El 100 % de los encuestados consideran que los procedimientos y normas

generales de aplicacion del Decreto Ejecutivo N° 647 estan bien establecidos, sin

embargo es necesaria la implementacion de protocolos que consideren principalmente

las siguientes ideas:

La creacion de unidades tipo compafiia o peloton en cada Unidad Militar
responsable de las A.R.M.D, con personal, material y medios que se dedique

exclusivamente a la seguridad de éstas areas.

La asignacion de medios logisticos para la unidad responsable de las A.R.M.D,
principalmente en cuanto a medios de transporte (terrestre y/o fluvial) que le

permita una pronta reaccion ante eventos de seguridad critica.

La implementacion de un sistema de vigilancia y control remota de estas A.R.M.D
con interconexion al sistema ECU-911 que permita articular a las instituciones

involucradas.

Realizar las operaciones de seguridad en base a inteligencia precisa, para lo cual

se deberia fortalecer este sistema.

Mejorar las coordinaciones con las diferentes instituciones del estado

involucradas.

Ante un evento de inseguridad presentado que podria afectar la seguridad de las
A.R.M.D, se deberia considerar el asesoramiento juridico especifico e inmediato

gque respalde las operaciones desarrolladas por la Unidad Militar responsable.

Ademas de los datos obtenidos mediante la encuesta desarrollada, es

importante resaltar la existencia de infraestructura de comunicaciones Red MODE de
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FF.AA con estaciones repetidoras distribuidas a nivel nacional, lo que facilitaria en gran
medida el desarrollo de un proyecto que permita la interconexién de datos (voz y video)
desde las A.R.MD hacia la respectiva unidad responsable de seguridad y hacia la
plataforma de gestién de emergencias del ECU-911 y con ello una respuesta inmediata
e integral ante amenazas que atenten a su seguridad, coordinamos la atencién de los

organismos de respuesta articulados, en relacién al tipo de A.R.M.D afectada.

En este sentido, y en cumplimiento al Anexo “B” (REGULACIONES
ESPECIALES; Y NORMAS GENERALES DE APLICACIONDEL DECRETO N° 647), el
Ministerio de Defensa deberia coordinar con otros Organismos e Instituciones de
competencia especifica (Ministerio de Telecomunicaciones y Ministerio de Finanzas),

segun corresponda la asignacién del presupuesto requerido.

Figura 3

Ubicacién general de la infraestructura de la red MODE
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Mediante la Entrevista. Para dar cumplimiento a este objetivo, los investigadores
consideramos importante conocer los criterios de los expertos en el area de seguridad y
defensa, para lo cual empleamos de la técnica de la entrevista, mediante las siguientes

preguntas N° 6 y N° 7 analizadas en el Anexo “F”.

Como conclusién general a este objetivo, debemos mencionar que el personal
encuetado y entrevistado considera en un 87,88 % necesaria la elaboracion de una
propuesta de protocolos de accién inmediata ante eventos que amenacen la seguridad
de las A.R.M.D; el cual entre otras premisas debe considerar la interconexién con la red
de monitoreo y vigilancia del Sistema ECU-911. Esta propuesta es desarrollada en el

Capitulo V de la presente investigacion.
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Capitulo V: Propuesta de protocolos

Los acontecimientos de caracter subversivo que buscan afectar al normal
funcionamiento de las A.R.M.D, son escenarios muy complejos para su gestion. La
participacion de diferentes actores desde la poblacién hasta los actores profesionales
(fuerzas militares, elementos policiales, seguridad privada, servicios de emergencias
médicas, hospitales, etc) con diferentes areas de competencia nos obliga a realizar un
estudio multidisciplinar desde la perspectiva profesional, la experiencia y le evidencia

cientifica que optimicen la respuesta.

Los cambios en el ecosistema de las nuevas amenazas y dentro de ellas los
eventos de caracter subversivo al que nos enfocamos, requieren una pauta clara de
actuacion coordinada frente a estos incidentes. Como guia para el levantamiento de la
propuesta de protocolos ante eventos de caracter subversivo que amenacen la seguridad
de las A.R.M.D objeto de éste capitulo, los investigadores decidimos considerar los

siguientes puntos y/o pasos secuenciales:

e Fecha de elaboracion y fecha de revision
e Autores

e Introduccion

¢ Definiciones

e Objetivos

e Ambito de aplicacién

e Material

e Términos y definiciones

e Procedimiento
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o Reunién de informacién

o Acciones de minimizacién

o Distribucién de zonas

o Rescate y evacuacion

o Operacion y continuidad de servicios
o Denuncia judicial

e Evaluacion

El protocolo propuesto es considerado de respuesta, es decir, se activara tras al
tener certeza de que se producird o se produjo el incidente, y buscara establecer un marco
de actuacién desde el inicio del evento, en el cual prima la necesidad de analizar dénde
se ha producido el incidente, su tipologia, el escenario y la informacion de que se dispone
para adaptar la respuesta y que ésta sea lo més eficaz y rapida posible, pues de ello

depende cual sera la afectacion al A.R.M.D y de ser el caso el saldo de victimas.

Para la propuesta del presente protocolo partimos de la necesidad determinada
en el Capitulo 1V, referente a la creacion de unidades tipo pelotén en cada unidad militar
responsable de las A.R.M.D, con personal, material y medios que se dedique
exclusivamente a la seguridad de éstas areas, ademas de la implementacion de un
sistema de vigilancia y control remota de estas areas con interconexién al sistema ECU-

911 que permita articular el accionar de las instituciones involucradas.

La implementacién de todo el protocolo tiene el objetivo de reducir los tiempos de
respuesta, agilizar la cooperacion de las instituciones involucradas y mitigar la afectacion,
a través de la neutralizacion de la amenaza. Por ello, se deben distinguir dos grupos
principales de accion, los primeros el personal de seguridad permanente en las A.R.M.D

y la fuerza de reaccién de la unidad militar a cargo de su seguridad. Mientras en los
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primeros buscaran por todos los medios y durante el maximo tiempo posible neutralizar
la amenaza y proteger la infraestructura en peligro; los segundos daran cumplimiento

inmediato al Plan de Defensa del A.R.M.D.

Protocolo de respuesta inmediata ante eventos de caracter subversivos que

afecten la seguridad de las A.R.M.D

1. Fechade elaboracion y fecha de revision
Fecha de elaboracion:
Fecha ultima revision:
2. Autores
Institucion responsable:
Persona y Niumero de Contacto:
3. Introduccién
Las A.R.M.D, son parte de las Areas consideradas estratégicas del Estado
ecuatoriano, y es responsabilidad de las FF.AA su proteccién, control y normal
funcionamiento; es por esto que se ha generado este protocolo para normar las
actividades generales a ejecutar ante un evento o ataque subversivo, que atente a
su seguridad o funcionamiento.
4. Objetivo
e Estandarizar y normar las actividades y procedimientos inmediatos a realizar
por parte de las unidades militares responsables de la seguridad de las
A.R.M.D, ante eventos de caracter subversivo.
5. Ambito de aplicacion

Las instituciones que participaran seran:



e FF.AA através de las unidades responsables de la seguridad del &rea
afectada
e Sistema de Seguridad Integrado ECU-911
e Policia Nacional
e Fiscalia General del Estado
e Otras que por la naturaleza del area o de la amenaza se requiera de su
participacion.
6. Material

FF.AA
e Material y equipo en dotacién
¢ Armamento A/C (no letal)
e Armamento letal en dotacion

Sistema de Seguridad Integrado ECU-911
e Infraestructura de vigilancia disponibles en el sector
e Consola de mando y control
e Sistemas de comunicaciones

Policia Nacional
e Material y equipo en dotacién
e Armamento A/C (no letal)
e Armamento letal en dotacion

Fiscalia General del Estado
e Agentes fiscales

7. Términos y definiciones
FF.AA.- Fuerzas Armadas

CC.FF.AA.- Comando Conjunto de las Fuerzas Armadas
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F.G.E.- Fiscalia General del Estado

A.R.M.D.- Areas Reservadas Militares de Defensa
I.G.M.- Instituto Geografico Militar

C.0.S.- Comando Operacional Sectorial

B.F.GE.- Base Fija de Guerra Electrénica

U.M.G.E.- Unidad Movil de Guerra Electrénica
C.0.1.M.C.- Comando de Inteligencia Militar Conjunta
C.l.- Coordinacion Interna

Procedimiento

8.1. Reunién de informacioén

Este primer apartado hace referencia a la informacion que es necesaria
aportar al centro coordinador de emergencias (ECU-911) para la activacion del
procedimiento y se proporcione una respuesta adecuada al incidente, correspondera
al area de Coordinacioén Interna (C.I) establecer con qué criterios concretos

activaran los procedimientos.

A continuacion, se incluyen algunas consideraciones que pueden resultar

practicas a la hora de fijar estos criterios:

Ubicacion exacta y tipo de A.R.M.D amenazada.

e ¢;La A.R.M.D esta siendo amenazada por muchas personas o con gran
concentracion de ellas?

¢ (Al menos una persona porta armas letales o artesanales que pudieran causar
dafio al personal de seguridad o a la infraestructura de la A.R.M.D?

e ¢ Hay intencién evidente de causar afectacion al A.R.M.D, heridos o matar,

independientemente del resultado?
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e Siya se ha producido, breve descripcion del ataque: ¢ disparos, fuego
automatico, explosiones, etc.?
e ¢ Cuanto tiempo ha transcurrido desde el inicio del ataque hasta producirse la

llamada?

Sea cual sea el medio de alerta, debe reflejarse en los planes y
procedimientos de actuacién que el mensaje debe llegar a todos de la forma més
rapida posible. El despliegue de la fuerza de reaccion, primeros intervinientes
policiales y demas instituciones designadas a atender la emergencia por la C.l del
ECU-911 se nutre de esta informacién inicial. Desde este punto de partida se debe
sistematizar la informacién disponible, teniendo en cuenta dos factores: que el
personal de seguridad del A.R.M.D constituye la fuente de informaciéon mas fiable, y
gue las victimas y/o testigos del incidente, pese a estar involucrados en el mismo,
por la situacién de estrés a que se ven sometidos pueden proporcionar informaciéon

imprecisa.

8.2. Acciones de minimizacién

Una vez iniciado el incidente, la prioridad para todos los involucrados es
minimizar sus consecuencias. Dependiendo del tipo de A.R.M.D y de las
caracteristicas de la amenaza a la que nos enfrentamos, la gestion del incidente

variara.

En el caso del personal de seguridad permanente de las A.R.M.D, por su
reducido numero la accion de minimizacion se encuadra principalmente en el

denominado bloqueo pasivo de la amenaza.
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8.2.1. Bloqueo pasivo de la amenaza. Busca reducir el nimero de victimas
potenciales, mediante la aplicacion, en la medida de sus posibilidades de
las siguientes acciones:

e Tras reconocer que se esta produciendo una situacioén de peligro que
supere la capacidad del personal de seguridad, el siguiente paso a seguir
es ponerse a salvo uno mismo y al personal militar acompanante.

e Se recomienda que cada A.R.M.D elabore un sencillo plan de
contingencia adaptado al lugar en que se encuentran y con los medios de
gue disponen, debiendo mantenerse en la medida de lo posible la
comunicacion con la fuerza de reacciéon y ECU-911 para proporcionarles
informacién en tiempo real. Se debera brindar socorro a posibles heridos
producto del evento, esto si no corre riesgo su propia seguridad.

e Finalmente, una vez llegados al lugar del incidente la fuerza de reaccién
o elementos de la Policia Nacional, bomberos, personal de sanidad, etc,
se deben seguir sus indicaciones. Posiblemente ellos estén buscando
todavia amenazas activas, por lo que se deben evitar gestos bruscos o
gritos, colaborando e informando de todo, especialmente durante el
registro e identificacion, siempre previo a la asistencia médica.

8.2.2. Bloqueo activo de la amenaza. Serd realizado por la fuerza de reaccion
de la unidad militar a cargo de la seguridad de la A.R.M.D y/o de los
primeros elementos policiales desplegados sobre el lugar del incidente. Se
ha de neutralizar la amenaza tan pronto como sea posible, para lo cual es
fundamental una primera cooperacion del personal de seguridad
permanente del &rea, esto a fin de canalizar la evacuacion de victimas de

la zona de riesgo, asi como para bloquear el acceso a la misma a nuevas
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victimas potenciales e impedir en la medida de lo posible el

desplazamiento de los atacantes.

En ésta fase es crucial que se establezca claramente un mando
Unico sobre el terreno, el cual estd en contacto permanente con la C.| del
ECU-911, ya que sera el Unico que inicialmente tendra una vision general
de lo que esta ocurriendo, el alcance y los medios disponibles para
responder al incidente. Es de vital importancia contar con una
comunicacion clara y constante sobre lo que esta sucediendo, teniendo
la precaucion de no saturar las comunicaciones. Una vez suprimida la
amenaza, se debera asegurar el area y seguir limpiando de posibles
elementos hostiles renuentes a abandonar sus intenciones. En esta fase;
de existir, se debe proporcionar seguridad a los servicios de sanidad y

bomberos.

Finalmente, y por la propia naturaleza de este tipo de amenaza que
busca entre sus principales motivaciones maximizar el impacto
mediatico, se debe considerar que puede ser el primer ataque de un
encadenamiento de acciones dirigidas a causar dafios a otras A.R.M.D,

por lo que la unidad militar responsable debera reforzar su seguridad.

8.3. Distribucién de zonas

Una vez notificada la existencia de un incidente de tinte subversivo con o sin
victimas, y activadas la fuerza de reaccion, elementos policiales, bomberos,
socorristas, etc. el mando establecido debera de forma inmediata realizar una rapida
distribucién de la zona del incidente donde se realizara la neutralizacion de la

amenaza y la zona donde se brindara la primera asistencia de los servicios de
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emergencias. En este sentido, son los cuerpos de bomberos lo que mejor conocen
el trabajo en este tipo de entornos, por lo que son el mejor elemento de

asesoramiento, sin embargo se propone las siguientes zonas:

e Zona caliente. A ella accede exclusivamente el personal con capacidad
de respuesta armada. Corresponde con la zona donde se bloquea
activamente la amenaza. Su extension dependera de las caracteristicas
de la amenaza (armas letales, armas artesanales, explosivos, etc.) y del

tipo de espacio, abierto o cerrado o con estructuras sensibles préoximas.

Una vez que las fuerzas legales han tomado control de ésta zona,
solo sus vehiculos y personal deberan tener acceso a la misma. Toda
persona que salga de la zona caliente cuando la amenaza todavia se
considera activa debe ser previamente identificada y asegurada, en
prevencion de posibles “Caballos de Troya”, en los que el o los atacantes
intenten huir confundido con las victimas o personal del sector. Del
mismo modo, también se requiere especial atencion a pertenencias
abandonadas tales como mochilas o bolsos, susceptibles de ser

artefactos explosivos.

Los medios de comunicacion que se presentasen en el lugar del
incidente no deberian tener acceso a realizar grabaciones del interior de
la zona para prevenir la filtracién de datos a posibles cooperantes en el
ataque que se hallen en el exterior o que entorpezcan la investigacion

posterior del incidente.

e Zonatemplada. Es la zona de transicion entre la zona caliente o bajo

amenaza y la zona fria o segura. Es una zona de seguridad que siempre
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debe contar con proteccion y control sobre los individuos que acceden a
la misma y donde solo tiene acceso personal autorizado. Por la
proximidad con la zona caliente todo el personal deberia llevar los
equipos de proteccién individual adecuados e identificacion clara de
personal sanitario el cual en todo momento debe estar protegido por
fuerzas de seguridad.

Zona fria o0 segura. Esta zona estara constituida por las instalaciones
permanentes del ECU-911 o de la unidad militar responsable del
A.R.M.D amenazada, donde se establecera el Puesto de Mando. Entre
sus funciones podemos destacar el establecimiento de sistemas de
coordinacion en las comunicaciones para todos los servicios implicados,

establecer objetivos y estrategias de accion.

8.4. Rescate y evacuacion

Asegurada la zona y con el puesto de mando gestionando las acciones de las

diferentes instituciones; de existir, se procede al rescate 0 evacuacion de las

victimas de la zona caliente. Para ello se deben desarrollar una serie de acciones de

forma coordinada:

Establecer equipos policiales especializados en la localizacién de
artefactos explosivos y elementos subversivos. Establecer equipos
criminalisticos o de policia cientifica especializados en la obtencion,
proteccion y salvaguarda de las posibles pruebas.

Organizar pasillos seguros para la salida de todo el personal
debidamente registrado e identificado.

Organizar la evacuacion de las victimas de la zona templada y fria a los

centros hospitalarios adecuados. En este caso y de ser necesario es
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importante la coordinacion de los medios aéreos que agiliten esta
actividad.

¢ Finalmente, se deberia tener prevista la integracion de diversos modelos
de equipos especializados en rescate tactico.

8.5. Operacién y continuidad de servicios

Una vez que las fuerzas legales han tomado el control y seguridad del
A.R.M.D amenazada o atacada, el paso final del presente protocolo consistird en
desarrollar acciones que permitan reestablecer su funcionamiento normal. En este
sentido a continuacion se describe de manera general las actividades a desarrollar
en las areas que proveen servicios a través de su infraestructura tecnolégica,
dejando a un lado a los Depésitos Conjuntos de Municion y Poligonos de Tiro que
por su naturaleza no proveen servicios relacionados a este tipo de infraestructura,
areas que de ser afectadas requeriran de una planificacion detallada de largo o

mediano plazo para su reubicacién o reconstruccion.

8.5.1. Sistema Radarico de la Defensa Aérea

El Comando Aéreo de Defensa es el organismo responsable de la defensa
aérea en el Ecuador, para lo cual a través de los C.0.S 1y 2, administran y
gestionan las actividades de los radares que componen el sistema radarico de

defensa.

Las acciones a desarrollar ante un evento de caracter subversivo que
afecte al normal funcionamiento de alguna estacién en cuanto al servicio y datos
que proporciona, por su propia naturaleza son limitadas, sefialando las

siguientes:
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e Dependiendo de la afectacion recibida, el personal técnico
(electrénicos) perteneciente organicamente a cada estacion radarica,
debera inmediatamente realizar el mantenimiento correctivo que esté
dentro de sus capacidades.

e Elrespectivo C.O.S al que pertenece la estacion, podra previa
autorizacion del C.O.A.D gestionar el sector de irradiacion y cobertura
de otra estacién. Esto es factible ya que como se menciond las
estaciones radéaricas existentes conforman un sistema que se
completan unas con otras.

e También es necesario sefialar que los radares existentes tienen la
caracteristica de ser transportables, por lo que de ser necesario y
previo andlisis y disposicion del C.O.A.D se podria realizar un cambio
de ubicacion, situacion que demandaria tiempo principalmente por la
dificultad de acceso a ciertos sitios, requiriendo hasta medios aéreos.

8.5.2. Bases fijas de guerra electrénica

Para el monitoreo constante del espectro electromagnético para fines de
la seguridad y defensa las FF.AA del Ecuador disponen de bases de guerra
electronica fijas a nivel nacional (B.F.G.E), las que en tiempo de paz se dedican
de forma casi exclusiva a ejecutar Medidas de apoyo de guerra electrénica con
acciones adoptadas para buscar, interceptar, identificar o ubicar fuentes de
energia electromagnética irradiada con el fin de obtener un reconocimiento

inmediato de las amenazas.

El C.0.I.M.C ante la ocurrencia de un evento de caracter subversivo que
afecte el normal funcionamiento de una de sus bases, podra disponer previo a

un analisis y evaluacion de la situacién, la movilizacién inmediata de una o
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varias de sus unidades méviles de guerra electrénica (U.M.G.E) a cualquier
lugar de la geografia nacional, permitiendo en cierto grado la continuidad de las

operaciones gue ejecutaba la B.F.G.E afectada.

8.5.3. Sistema estratégico de telecomunicaciones (red MODE)

Ante acciones que hayan ocasionado dafio a la infraestructura
tecnoldgica y/o fisica de las estaciones repetidoras de la red MODE de FF.AA,
con la consecuente degradacion o suspension del servicio de comunicaciones
prestado; y, bajo la premisa de la necesidad imperiosa de levantar sus servicios
de forma rapida, se deberan considerar principalmente y de manera general las

siguientes acciones:

e El Grupo de Sistemas, Comunicaciones y Guerra Electronico del
CC.FF.AA, a través del area de telecomunicaciones encargada de la
administracion, gestion y mantenimiento de la red MODE activara de
forma inmediata los respectivos planes de contingencia existentes,
empleando de acuerdo a su situacion geogréfica del A.R.M.D afectada, al
centro de mantenimiento electrénico correspondiente (Quito, Guayaquil,
Coca, Pastaza, Cuenca, Loja, Galapagos o Machala).

¢ Reunién inmediata de la Comisién Técnica Interinstitucional para el
manejo y gestion de Redes de Comunicaciones para Emergencias
(CTIMGRCE), quienes definiran la necesidad o no de la activacion y
funcionamiento de los protocolos operativos para la interoperabilidad
entre la Red Nacional Troncalizada y la red de Fuerzas Armadas.

e Activacién del Convenio de Cooperacién Interinstitucional entre el

Ministerio de Defensa Nacional y el Ministerio de Telecomunicaciones, lo
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gue permitiria de ser necesario el uso de la infraestructura y/o servicios
de operadores publicos y/o privados de telecomunicaciones por un
tiempo determinado, con el fin de reestablecer los servicios afectados.

8.5.4. Red GNSS de monitoreo continuo del Ecuador

Para proponer un protocolo de actuacion ante mal funcionamiento de las
estaciones de monitoreo continuo de la red GNSS, es prioritario conocer que el
I.G.M con el apoyo de instituciones publicas y privadas del pais, como
organismo rector de la cartografia en el Ecuador, ha establecido la Red GNSS
de Monitoreo Continuo del Ecuador REGME, la cual actualmente cuenta con 33
estaciones GPS/GNSS instaladas, cubriendo casi el 90% del pais con un radio
de 100km c/u de ellas; 20 estaciones pertenecientes al I.G.M son producto de
proyectos de autogestion y proyectos de inversion del Estado y estaciones
pertenecientes a diferentes instituciones publicas y privadas como las de la

Escuela Politécnica Nacional con 10 estaciones.

Las estaciones instaladas por el I.G.M, cumplen especificaciones
técnicas que garanticen su operatividad y precision a lo largo del territorio
nacional, en diferentes instituciones publicas y unidades militares, para lo cual,

se cuenta con convenios firmados con cada una de las instituciones.

Esta red es monitoreada de forma permanente y remota por la respectiva
institucién a la cual pertenece y por personal técnico del Departamento de
Gestion Cartografica, quien al descubrir un mal funcionamiento de una de sus

estaciones debera considerar las siguientes acciones:
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e Sila estacion no pertenece al I.G.M deberd en cumplimiento al
convenio suscrito informar a la institucion propietaria, coordinar y de
ser posible apoyar en las actividades de mantenimiento.

e Sila estacion pertenece al 1.G.M se debera analizar la prioridad y
urgencia del mantenimiento correctivo de la estacion. Si los datos
gue entrega esta estacion no son de necesidad urgente,
dependiendo del dafio en ciertos casos serd suficiente acciones de
configuracion remota para apagarla o dejarla en stand by hasta el
préximo mantenimiento programado.

e Siellevantamiento del servicio de la estacion afectada es urgente;
en un primer momento y dependiendo de la ubicacion geografica de
la misma se debera coordinar con personal técnico del arma de
comunicaciones de las Unidades Militares cercanas, a fin de que
colaboren en una posible solucién inmediata.

e El Departamento de Gestion Cartografica designara la comision
técnica correspondiente, a fin de que se desplace a la estacion
afectada a fin de realizar los trabajos de mantenimiento correctivo o
reemplazo que permitan la activacion inmediata de la misma.

8.6. Denuncia judicial

El Codigo Orgénico Integral Penal (C.O.1.P) del Ecuador tiene como finalidad
normar el poder punitivo del Estado, tipificar las infracciones penales, establecer el
procedimiento para el juzgamiento de las personas con estricta observancia del
debido proceso. En su Capitulo Sexto “Delitos contra la estructura del Estado

Constitucional”, seccion unica “Delitos contra la Seguridad Publica”, se considera:
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Art. 345.- Sabotaje. La persona que con el fin de trastornar el entorno econémico del
pais o el orden publico, destruya instalaciones industriales o fabriles, centros
comerciales, puertos, canales, embalses, minas, polvorines, vehiculos o cualquier
otro medio de transporte, bienes esenciales para la prestacion de servicios publicos
o privados, depdsitos de mercancias, de explosivos, de lubricantes, combustibles,
materias primas destinadas a produccion o al consumo nacional, vias u obras
destinadas a la comunicacion o interrumpa u obstaculice la labor de los equipos de
emergencia, serd sancionada con pena privativa de libertad de cinco a siete afios.
La pena sera privativa de libertad de siete a diez afios si se destruye infraestructura
de los sectores estratégicos (Cddigo Orgéanico Integral Penal, 2015).

Art. 351.- Infiltracion en zonas de seguridad. La persona que se introduzca
injustificadamente en zonas de seguridad, cuyo acceso al publico ha sido prohibida,
sera sancionada con pena privativa de libertad de seis meses a dos afios (Cadigo
Organico Integral Penal, 2015).

Los dos articulados sefialados anteriormente constituyen la base legal para
gue toda tentativa o accion que amenace el normal funcionamiento de un A.M.R.D,
este considerada un delito, por lo que corresponderd a la Fiscalia General del
Estado (F.G.E) dirigir de oficio o a peticion de parte, la investigacién preprocesal y
procesal penal.

De suceder que la F.G.E no inicie de oficio la investigacién, le corresponde al
comandante de la unidad militar responsable de la A.R.M.D afectada presentar de
forma inmediata la denuncia ante la unidad provincial mas cercana (24 unidades a
nivel nacional), para lo cual debe contar con el patrocinio del asesor juridico
organico de la unidad militar o designado por el Departamento de Asesoria Juridica

de la F.T.



9. Evaluacién

Tabla 5

Matriz de evaluacién del protocolo
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Matriz de evaluacion del protocolo

ltem Tiempo Tiempo Recursos Recursos Observaciones
empleado | requerido | empleados | requeridos
Reunion de
informacioén
Acciones de

minimizacion

Blogueo pasivo
de la amenaza

Bloqueo activo de
la amenaza

Distribucion de
zonas

Rescate y
evacuacion.

Operacion y
continuidad de
Servicios.

Denuncia judicial

Conclusiones y aspectos a mejorar sobre el tiempo de respuesta:

Conclusiones y aspectos a mejorar sobre los requerimientos requeridos y empleados:

Firma de responsabilidad
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Capitulo VI: Conclusiones y recomendaciones

Conclusiones

Mediante la presente investigacion se determin6 que las A.R.M.D son vulnerables
a acciones de caracter subversivo; y que ante su ocurrencia, las Regulaciones
Especiales y Normas Generales de Aplicacion del Decreto Ejecutivo N° 647 son
insuficientes para generar una pronta respuesta que permita mantener su
seguridad.

En el caso puntual de las A.R.M.D a responsabilidad de FF.AA, se requiere
elaborar un documento complementario a las Regulaciones Especiales y Normas
Generales de Aplicacion del Decreto Ejecutivo N° 647, el cual contenga un
protocolo especifico de accion inmediata ante eventos que amenacen la
seguridad de estas areas.

En el protocolo de accién inmediata es fundamental considerar el medio de
interconexién de las A.R.M.D con la red de monitoreo y vigilancia del Sistema
ECU-911; el cual podria implementarse mediante el empleo de la Red Estratégica

de FF.AA (red MODE).

6.2 Recomendaciones

Los autores del presente trabajo de investigacion recomendamos que la propuesta de

“Protocolo de respuesta inmediata ante eventos de caracter subversivos que

afecten la seguridad de las A.R.M.D”, sea puesta en conocimiento de la Direccién de

Intereses Nacionales del CC.FF.AA a fin de que analice la pertinencia de su

implementacion.
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