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Resumen

Actualmente las redes sociales son un medio de comunicacion empleado a nivel global y
las Fuerzas Armadas no es una excepcion mantiene una pagina en las redes sociales
mas utilizadas en el pais donde se imparte informacion institucional sin embargo esta
tiene impacto en la imagen institucional y ademas en las diferentes operaciones militares
publicadas especialmente en aquella de seguridad en el &mbito interno en la actualidad,

por lo que es importante analizar qué tipo de impacto posee la informacién.

El principal objetivo de esta investigacion esta relacionada con el andlisis de las redes
sociales y su influencia en las operaciones militares de seguridad interna que pueden
tener influencia en el desarrollo de las actividades militares, asi con en la imagen
institucional, durante el desarrollo de este trabajo se considerdé al departamento de
Comunicacion Social del Ejército , donde se empleé un tipo de investigacion documental
y de campo que permiti6 obtener informacion importantes asi como documentos
relacionados con el tema para fundamentar este estudio, ademas se aplicaron fichas
bibliogréficas y observaciones de campo para obtener informacion sobre las redes
sociales institucionales y obtener un criterio relacionado con la investigacion, este estudio
permitié determinar estrategias relacionadas con la influencia de las redes sociales y las
operaciones militares de seguridad interna, para que esto contribuya a los objetivos y

misioén institucional.

Palabras clave

e REDES SOCIALES

o SEGURIDAD INTERNA
e IMAGEN

e INFORMACION

e ESTRATEGIAS
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Abstract

Currently social networks are a means of communication employed globally and the
Armed Forces is no exception maintains a page on the most used social networks in the
country where institutional information is provided however this has an impact on the
institutional image and also on the different military operations published especially in that
of security at the internal level today, so it is important to analyze what kind of impact the

information has.

The main objective of this research is related to the analysis of social networks and its
influence on internal security operations that may influence the development of military
activities, as well as in the institutional image, during the development of this work the
Army's Department of Social Communication was considered, where a type of
documentary and field research was used that allowed to obtain important information as
well as documents related to the subject informing this study, in addition to applying
bibliographic data sheets and field observations to obtain information on institutional social
networks and obtain a research-related criterion, this study allowed to determine
strategies related to the influence of social networks and internal security operations, so

that this contributes to the objectives and institutional mission.

Key words

e SOCIAL NETWORKS
e INTERNAL SECURITY
e IMAGE

e INFORMATION

e STRATEGIES
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Capitulo |

El problema de investigacion

Planteamiento del problema

Las Fuerzas Armadas sean constituido a través del tiempo como una de las
entidades mas apreciadas por la poblacion ecuatoriana, pues su imagen ha tenido
siempre un buen referente por las batallas que a través de la historia que se han dado
en relaciéon a la defensa del territorio ecuatoriano, actualmente los medios digitales
tienen la facilidad de hacer llegar informacién rapida y oportuna de hechos que en
muchas ocasiones no han tenido la veracidad, asi como informacion emitida por los
propios miembros de la institucién que no contribuye a su imagen, por lo que es
importante analizar el buen uso de las redes sociales sus ventajas y desventajas segun

Su uso.

Actualmente las Fuerzas Armadas cuentan con redes sociales que deben ser
analizadas para constituir un medio de informacion y contribuir a la imagen institucional,
mas existen también redes que en la actualidad se han dedicado a manipular la
informacién dando a la ciudadania una imagen distorsionada de la verdadera situacion,
por lo que es importante analizar qué tipo de informacion debe ser difundida y analizar
gue entidades son las que a través de las redes desinforman a la poblacion

ocasionando que la problematica interna sea mayor.

La mala influencia de las redes sociales ha ocasionado en el &mbito de
seguridad interna lo siguiente:
- Desconocimiento por parte de la poblacion de la realidad.
- Captura del personal que realiza las diferentes operaciones de ambito interno.

- Movimiento de incitadores en varios frentes.
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Formulacion del problema

¢, Coémo influyen de forma negativa las redes sociales en los momentos de gran
conmocion en el pais relacionado con las Operaciones militares de ambito interno?
Preguntas de investigacién
- ¢Qué acontecimientos de gran conmocién en el pais se dio en ambito interno?
- ¢Qué ventajas y desventajas tienen las redes sociales?
- ¢Cudles estrategias contribuiran a las operaciones militares de ambito interno en

cuanto se refiere a las comunicaciones?

Objetivo del estudio

Establecer estrategias para el manejo de las redes sociales para contribuir a las
operaciones militares de ambito interno.
Campo de accion

Este estudio se realizar en la Comandancia General del Ejército.
Delimitacion de la investigacion
Delimitacién tematica

Este estudio abarca la influencia de las redes sociales en las operaciones
militares de ambito interno realizadas por el Ejército.
Delimitacion espacial

Esta se encuentra establecida para el area de Comunicacion Social del Ejército.
Delimitacién temporal

Esta investigacion es del conocimiento del personal de oficiales y voluntarios y

del Departamento de Comunicacion Social del Ejército.
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Justificacién de la investigacion

- Relevancia

Las Fuerzas Armadas en la actualidad estan expuesta a un medio cambiante en
gque actualmente las redes sociales pueden influir para un cambio de escenarios, que
puede influir de forma positiva o negativa en las operaciones militares de ambito interno.

Por eso, lo mejor es apostar por una estrategia de comunicacion multicanal,
enfocada a contribuir a las operaciones en la Seguridad Interna y que sea la
informacién necesaria requerida para informar de forma veraz y oportuna.

Todo lo expuesto anteriormente demuestra la hecesidad de contar con
estrategias del manejo adecuado de las redes sociales para que de esta forma
contribuyan a las operaciones militares de &mbito interno y a preservar la imagen

institucional.

Originalidad

Esta investigacién no posee ningun tema relacionado que se haya desarrollado,
Unicamente existe informacion de los ultimos acontecimientos de la huelga realizada por
los dirigentes indigenas donde las redes sociales formaron un papel importante tanto
para la informacion como para la desinformacion a la poblacion ademas de intervenir en
las operaciones militares.

- Factibilidad

Este estudio es de gran importancia para el Ejército puesto que actualmente las
redes sociales forman parte de la vida diaria de la poblacién del pais asi como de las
entidades, que hoy en dia utilizan este medio para intercambio de informacién asi como
para generar una imagen institucional, las Fuerzas Armadas no son una excepcion,
actualmente sus comunicaciones han cambiado por medio de las redes sociales, sin

embrago estas deben ser bien empleadas para contribuir a las diferentes operaciones
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militares por lo que este estudio es de interés y su factibilidad est4 relacionada con la

informacién obtenida en el area tecnoldégica.

Objetivos de lainvestigacién

Objetivo general

Realizar un analisis de la influencia de las redes sociales en las operaciones
militares de ambito interno en los eventos de gran conmocién en el pais, que permita
contribuir a los objetivos y mision institucional.

Objetivos especificos

- Analisis de los acontecimientos de gran conmocién en pais que permitan
fundamentar la problemética existente en las operaciones militares de ambito
interno con relacioén a las redes sociales.

- Realizar un andlisis al personal que participo en las operaciones de ambito interno,
a fin de determinar las debilidades y amenazas existentes relacionadas con las
redes sociales.

- Efectuar estrategias relacionadas con el buen manejo de las redes sociales que

permitan contribuir a las operaciones militares de ambito interno.
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Capitulo I

Marco tedrico

Antecedente de la investigacion
Las redes sociales actualmente poseen ventajas y desventajas tanto a nivel
personal como empresarial, siempre y cuando se utilicen correctamente (Imagen

coorporativa, 2020)

Las Fuerzas Armadas estan inmersas en esta realidad actual de la tecnologia a
través de las redes sociales las personas se informan de los diferentes acontecimientos
a nivel nacional e internacional por eso la importancia de que la entidad aprenda a
manejar y a su buen uso para de esta forma proyectar una imagen institucional positiva
con criterio institucional que no desvirtué la realidad de los hechos, que la informacion

sea veridica no falsa para ello se hace necesario esta investigacion.

Luego de 45 afos de vigencia, en octubre del 2019 dejaron de aplicarse los
subsidios del diésel y gasolina extra y ecopais, como mecanismo para cubrir el déficit
fiscal y disminuir el endeudamiento publico (Comercio, 2019). Desde este dia rigi6 el
Decreto 883. Por lo cual surgi6 el descontento de los estudiantes, trabajadores,
transportistas, indigenas entro otros grupos realizando un paro nacional por la medida,
ocasionando un toque de queda que finalizé al momento de que el Gobierno anuncié la

derogatoria (Comercio, 2019).

Todas esta problemética detono una serie de informacion no verificada en las
redes sociales ocasionado que se afecten las operaciones militares y creando una
situacion critica que tuvo paralizado al pais ocasionando grandes pérdidas humanas y

econdmicas, para lo cual se requiere de un analisis acerca de la informacién que circula
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en las redes para desinformar u ocasionar problemas en las operaciones militares de

ambito interno.

Fundamentacion tedrica

En el marco tedrico se estableceran temas que estan en relacion con las redes
sociales y las operaciones militares de ambito interno donde se establecera la siguiente
tematica.
Fundamentacion general

La Fuerza Terrestre, para el cumplimiento de sus competencias, atribuciones,
mision, visidén y gestién de sus procesos, ha definido la siguiente estructura institucional
gue a continuacién se presenta.

Figura 1

Estructura Organica de la Fuerza Terrestre

ENTIOADES cocaos | JERSEEIDOGENERAL CoNsEs0S / e
@ DEPENDIENTES MILITARES TERRESTRE COMITES DIRECTVO

FUERZA TERRESTRE
2017 DIRECCION DE

PLANIFICACION Y
GESTION ESTRATEGICA

DIRECCION DE
DIRECCI?L):R?DE'&SESORM COMUNICACION
SOCIAL

INSPECTORIA
GENERAL

DIRECCION DIRECCION DE DIRECCIONDE

GENERAL DE INTELIGENCIA DIRECCION TECNOLOGIAS DE D‘:::;;%’:SE %ﬁﬁg%‘ﬁ& SECRETARIA NIVEL DE
TALENTO MILITAR FINANCIERA INFORMACIONY R CENTRALY GEREHAS APOYO
HUMANO TERRESTRE COMUNICACIONES

NIVEL
OPERATVO

COMANDO DE
EDUCACION Y
DOCTRINA MILITAR
TERRESTRE

COMANDO DE
COMANDO LOGISTICO DIRECCION DE

TERRESTRE

OPERACIONES DESARROLLO MILITAR
TERRESTRE

Nota. Fuente: Datos obtenidos en la Comandancia General del Ejército.
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- Mision:

“Desarrollar el poder militar terrestre, preparando, entrenando y equipando al
personal militar, mejorando su capacidad operativa de forma permanente y en todo el
territorio nacional, para alcanzar los objetivos derivados de la planificacion estratégica
militar, a fin de coadyuvar en forma conjunta a la defensa de la soberania e integridad
territorial, contribuir en el ambito interno y en el desarrollo de la Nacion” (TERRESTRE,
2018, pag. 6)

- Vision:

Ser una Institucion al 2021 con efectividad operacional, capacidad de maniobra,
personal profesional, ético y moralmente calificado, con un nivel de identidad e imagen
institucional; con equipo, tecnologia y medios modernos que garanticen el control del
Territorio Nacional. (TERRESTRE, 2018, pag. 6)

- Direccion de Comunicaciéon Social.

Dentro de la organizacién del Ejercito se encuentra el departamento de
comunicacion social encargado de las redes sociales para contribuir a la imagen
institucional y ademas ser parte fundamental en las operaciones militares para lo cual
se ha establecido la siguiente misién.

Misidn.- Dirigir la gestién de Comunicacion Social, mediante la comunicacién
estratégica, ceremonial y protocolo, a fin de contribuir al Direccionamiento Estratégico
Institucional. (TERRESTRE, 2018, pag. 28)

A continuacion se dan a conocer las actividades esenciales con las que cumple

esta area dentro de la Comandancia General del Ejército.
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Atribuciones y responsabilidades:

Administrar la Direccion de Comunicacion Social en la Comandancia General de la
Fuerza Terrestre;
Emitir productos comunicacionales;
Dirigir el ceremonial militar y protocolo, en eventos castrenses.; y,
Evaluar el impacto comunicacional. (TERRESTRE, 2018, pag. 28)
Entregables:
a) Lineamientos para el direccionamiento institucional de la gestion
comunicacional.
b) Plan de Comunicacion Social de la Fuerza Terrestre.
c) Productos comunicacionales.
d) Informe de seguimiento y evaluacién de productos y servicios comunicacionales.
e) Informe de manejo de crisis comunicacionales.
f) Reportes de monitoreo de medios y redes.
g) Informe de imagen e identidad institucional.
h) Plan Anual de Ceremonias Militares. (TERRESTRE, 2018, pag. 28)

Dentro del ambito estratégico el Ejército posee un objetivo relacionado con el

area de comunicacion social como es:

Objetivos estratégicos del ejército ecuatoriano

Obj 2: MANTENER LA IMAGEN INSTITUCIONAL

1. Optimizar los procesos de difusion de informacidon que tengan impacto

estratégico

a) Mejorar la difusion de informacién en todos los niveles de mando, analizando los
resultados obtenidos, empleando aquella informacién que tendra impacto

favorable en la opinion publica y sociedad en general. Las acciones deben
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orientarse a mejorar el posicionamiento, difundir efectivamente el rol institucional
y fortalecer las relaciones civiles militares. (TERRESTRE, OBJETIVOS
ESTRATEGICOS DEL EJERCITO ECUATORIANO, 2017-2021, pag. 1)

b) Evaluar y retroalimentar los procesos de difusion de informacién sobre
resultados de las operaciones que tengan impacto estratégico en la opinion
publica y organismos del Estado. (TERRESTRE, OBJETIVOS ESTRATEGICOS

DEL EJERCITO ECUATORIANO, 2017-2021, pag. 1)

Fundamentacidon especifica

Influencia de las redes sociales

La guerra informativa no es algo nuevo, en los recientes conflictos el Internet
permite a cualquier actor realizar operaciones informativas con una efectividad y
facilidad y efectividad. Los paises como Palestina, Siria, Ucrania, Estado Islamico,
Israel, Libano, el empleo de redes sociales y plataformas multicanal permite a
cualquier actor recopilar una gran cantidad de informacién sobre sus potenciales
adversarios e influir en la opinién publica mediante actividades de propaganda y contra-
propaganda que cambian los criterios de la ciudadania. (Enrique Fojén Chamorro, 2014)

Las Fuerzas Armadas de muchos paises también se encuentran dentro de las
redes sociales, empleando como una herramienta de comunicacion e inteligencia
estratégica. Sin embargo, el uso de su personal constituye una amenaza para la
seguridad y defensa. (Enrique Fojén Chamorro, 2014)

Las Fuerzas de Defensa de Israel (FDI). el uso y explotacién de las redes
sociales en el campo de batalla, han sufriendo un problemas de dificil solucién. Segun
FDI, el 70% de sus generales, oficiales y suboficiales y el 95% de sus soldados

disponen de perfil personal en la red social de Facebook. No obstante, su uso
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inadecuado motivé para que en el afio 2013 se prohibiera a los pilotos y soldados de las
unidades de inteligencia y operaciones especiales compartir sus fotografias que
revelasen su identidad militar, tras algunos acontecimientos que pusieron en peligro la
seguridad y defensa del pais e imagen institucional. (Enrique Fojén Chamorro, 2014)

En el caso de Ejercito del Ecuador no es una excepcion ya que debido a las
redes sociales las operaciones militares de ambito interno fueron afectadas e incluso se
desarrollaron ataques a los cuarteles por desinformacién que no contribuyo de forma
efectiva en las operaciones internas, pero a la vez se logro detectar la infiltracién de
algunas personas que afectaron la seguridad interna del pais.
Las redes sociales

Una Red Social es una plataforma digital formada por personas que tienen
intereses en comun y que interactdan entre ellas ya sea chateando, compartiendo o
creando sus propios contenidos.

a) Ventajas de las redes sociales en las entidades publicas

Estas son algunas de las ventajas que las instituciones publicas pueden obtener

a través de las redes sociales:

Conocer la opinién de las personas que acceden a las redes.
- Informar las novedades relacionadas con su ambito laboral en un espacio abierto.
- Establecer las necesidades de la sociedad o comunidad.
- Evaluar la calidad de los servicios que brinda la institucion.

“Las redes sociales no funcionan como medio de comunicacion, son
plataformas que permiten estudiar a las comunidades, organizarlas y generar una

relacién” (Pizarro, 2015).


https://www.elmundo.es/elmundo/2013/06/06/navegante/1370515106.html
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Imagen institucional.- Desde el afio 2008, la Direccion de Comunicacion Social del
Ejército inicio el proceso de medir anualmente la imagen institucional, sobre la base
de la premisa que no se puede cambiar algo sino se lo mide, como también para
disponer de una estadistica que permita determinar cual es la percepcién que tiene el
pueblo ecuatoriano sobre el Ejército y confirmar estadisticamente algo que ya se
sabia de antemano: que nuestros compatriotas tienen un afecto especial por los

militares. (Ecuatoriano, 2017)

La imagen institucional se traduce como la percepciéon mental que tienen las
personas sobre una organizacion, con base en la informacién que reciben de ella,
sea a través de algiin medio de comunicacién, de un comentario de terceros o por la
experiencia personal. Los datos demuestran que la imagen institucional es
mayoritariamente positiva entre nuestros compatriotas, aunque surge a la vez la
pregunta ¢,cudl es la razén para que la poblacién construya con ese concepto
positivo sobre la institucién militar?, la respuesta es sencilla: debido al compromiso
desinteresado de los militares por el bien, seguridad y desarrollo de los ecuatorianos,
una profesidn definitivamente sacrificada, que demanda mucho esfuerzo y entrega,
haciendo presencia constante en los lugares mas apartados de la Patria, en
poblados que de pronto son desconocidos para la mayoria de los ciudadanos, donde
permanece cotidianamente la mano amiga y solidaria del soldado, para brindarles
transporte, medicinas, educacion, vialidad y, ante todo, la certeza que pueden
realizar sus labores bajo un entorno de paz, seguridad y confianza. (Ecuatoriano,
2017)

La imagen institucional se traduce como la percepcién mental que tienen las
personas sobre una organizacion, con base en la informacién que reciben de ella,

sea a través de algliin medio de comunicacién, de un comentario de terceros o por la
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experiencia personal. Los datos demuestran que la imagen institucional es
mayoritariamente positiva entre nuestros compatriotas, aunque surge a la vez la
pregunta ¢,cudl es la razén para que la poblacién construya con ese concepto
positivo sobre la institucién militar?, la respuesta es sencilla: debido al compromiso
desinteresado de los militares por el bien, seguridad y desarrollo de los ecuatorianos,
una profesion definitivamente sacrificada, que demanda mucho esfuerzo y entrega,
haciendo presencia constante en los lugares méas apartados de la Patria, en
poblados que de pronto son desconocidos para la mayoria de los ciudadanos, donde
permanece cotidianamente la mano amiga y solidaria del soldado, para brindarles
transporte, medicinas, educacion, vialidad y, ante todo, la certeza que pueden
realizar sus labores bajo un entorno de paz, seguridad y confianza. (Ecuatoriano,
2017)

Desde que en 1995 el Ecuador recuper6 su dignidad y autoestima emergio
una nueva generacion de ecuatorianos, a la que hemos catalogado como la
Generacion de la victoria, la cual hoy continlla caminando con optimismo a pesar de
las arduas pruebas, confiados que junto a ellos estd su amigo soldado cuidando su
integridad y brindandoles todo el respaldo posible (Ecuatoriano, 2017)

Como podemos observar, a través del tiempo la imagen institucional se ha ido
incrementando logrando su punto mas alto en el afio 1995 con la victoria del Cenepa,
pero podemos observar que esta ha venido disminuyendo debido a la problematica
actual en la que se ha visto inmerso el personal militar como son el robo de
armamento y otras circunstancia que han sido publicadas a través de los medios de

comunicacion, por lo tanto es importante mejorar el imagen institucional.
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b) Desventajas

- Problemas de reputacion institucional.- Si no sabes manejar bien las redes
sociales, pueden convertirse en un arma de doble filo. Si no eres profesional 0 no
llevas a cabo una buena gestién, es muy probable que la reputacion de tu empresa
se vea afectada, ya que los errores quedan expuestos a todo el mundo.

- Exigen demasiada dedicacidon.- Construir una comunidad en torno a la institucion
en las redes sociales no es tarea sencilla. Se necesita mucho esfuerzo y constancia
para poder ver resultados a medio y largo plazo.

- No son totalmente gratuitas.- Las redes sociales son cada vez mas restrictivas con
la visibilidad y el alcance de las publicaciones de las paginas. Ademas, si queremos
que la estrategia dé resultados, lo mas recomendable es contratar un profesional
para que se encargue de estas actividades.

- Dan pistas de nuestra estrategia.- Al igual que tl puedes estudiar a otras
instituciones, ellos también pueden hacerlo contigo. De hecho hay herramientas que

permiten analizar el perfil de tu negocio y compararlo con el de otros.

Seguridad
Dentro de la seguridad tenemos las siguientes normas generales de seguridad
gue se deben consideran en las redes sociales.

a) Normas de seguridad generales en las redes institucionales

Para hacer uso de las redes sociales se debe considerar:

1. Riesgos de seguridad en redes sociales - normas

Para la mayoria de las marcas hoy en dia, las redes sociales son fundamentales
para lograr el éxito en su servicio al cliente y de marketing. Retirarse significaria poner
en riesgo la participacion de las partes interesadas y la oportunidad de mercado

(Russell, 2017).
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Por el contrario, las empresas deben garantizar que tienen conocimiento sobre
los riesgos y tomar las medidas para protegerse ellos mismos.

Se analizaran cinco de los riesgos de seguridad mas comunes en redes sociales
y sobre los cuales debe protegerse una organizacion.

2. Error humano

Desde tuits accidentales, hasta clics no reconocidos en vinculos fraudulentos, el
error humano es una de las amenazas de seguridad en redes sociales mas comunes
para las marcas en la actualidad (Russell, 2017).

3. No poner atencién a las redes sociales

Relacionado al error humano, no poner atencién a tus cuentas de redes sociales
puede tener graves consecuencias. Por ejemplo, dejar de monitorear tu cuenta la pone
en riesgo de ser infectada por un virus malicioso que podria esparcirse hasta tus
seguidores (Russell, 2017).

Peor aun, si dicho virus envia mensajes no deseados desde tu cuenta, podrias
correr el riesgo de perder seguidores que ya no te veran como alguien confiable.

4. Aplicaciones y ataqgues maliciosos

El internet esta plagado de softwares maliciosos: desde programas malignos y
programas de publicidad, (de los cuales hubo méas de 4000 ataques todos los dias en
2016) (Russell, 2017),

Uno de los ataques mas sofisticados que se recuerda en redes sociales en la
memoria reciente, fue el de la aplicacién Locky. En un principio se propagd mediante
archivos adjuntos de correo electronico, Locky se dirigia directamente a redes sociales
a través de la circulacién de jpegs corruptos (esos sigilosos hackers de Locky
descubrieron una manera de incrustar codigos maliciosos en un archivo de imagen,

(Russell, 2017).


https://www.justice.gov/criminal-ccips/file/872771/download
https://www.justice.gov/criminal-ccips/file/872771/download
https://www.bleepingcomputer.com/news/security/the-locky-ransomware-encrypts-local-files-and-unmapped-network-shares/
https://www.bleepingcomputer.com/news/security/the-locky-ransomware-encrypts-local-files-and-unmapped-network-shares/
http://gizmodo.com/imagegate-ransomware-spreading-via-jpg-files-on-social-1789381291
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Cuando un usuario que no sabia nada al respecto hacia clic en la imageny la
abria, Locky ponia una restriccién inmediatamente en todos los archivos de su
computadora. Posteriormente aparecia una pequefia nota que exigia al usuario un pago
(a través de la andnima red Tor) a cambio de la clave para desbloquear los archivos del
usuario (Russell, 2017).

Posteriormente aparecia una pequefa nota que exigia al usuario un pago (a
través de la anénima red Tor) a cambio de la clave para desbloquear los archivos del
usuario (Russell, 2017).

5. Fraude de suplantacién de identidad

Al igual que las aplicaciones maliciosas, los fraudes de suplantacion de identidad
utilizan las redes sociales para engafiar a la gente para que brinden informacién
personal (como informacion bancaria y contrasefias). Los intentos de suplantacion de
identidad en redes sociales se dispararon en un sorprendente 500 por ciento en 2016,
atribuidos en gran parte a cuentas de atencion al cliente fraudulentas que se dirigian a
clientes en Facebook, Twitter, Instagram y Linkedinm (Russell, 2017).

6. Configuracion de privacidad

La privacidad y la proteccion en las redes sociales es sumamente importante.
Sin embargo, muchas empresas siguen poniendo su reputacién en riesgo al no
implementar una estricta configuracion de privacidad. Como resultado, los hackers
pueden apoderarse faciimente de los canales sociales de la marca y causar problemas
(Russell, 2017).

Las redes sociales actualmente son empleadas por el Ejército ecuatoriano lo
cual refleja su imagen, hacia la sociedad ecuatoriana la misma que debe considerar
estrategias que le permitan minimizar las desventajas e incrementar sus ventajas
principalmente en el ambito de las operaciones militares de &mbito interno para no

poner en riesgo las mismas.


https://www.torproject.org/
https://www.torproject.org/
https://www.proofpoint.com/uk/quarterly-threat-summary
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7. Imagen corporativay responsabilidad social

La imagen corporativa, o reputacién, describe la manera como una empresa, sus
actividades y sus productos o servicios son percibidos por los usuarios. En un clima
empresarial, muchas empresas trabajan activamente para crear y comunicar una
imagen positiva a sus clientes, comunidad financiera y publico en general (Creativa,
2015)

Esto entonces aplica al caso de las empresas publicas que reflejan su imagen, a
través de las redes sociales las cuales visualizan su accionar especialmente en el
ambito del Ejército, debido a que la institucion ha tenido gran participacion en la historia
de nuestro pais.

b) Normativas

Las normativas que consideraran para este estudio son:
- La Constitucion Politica de la Republica del Ecuador.
- Ley de Seguridad Publican y del Estado y su Reglamento.

- Ley Orgéanica de Comunicaciones.

Los articulos relacionados con estas normativas se encuentran detalladas en el
numeral 2.3
Operaciones militares de &mbito interno
Las operaciones en el &mbito interno que se desarrollan en el Ejército son:
- Respuesta a crisis (con estado de excepcion).
- Apoyo a la Policia Nacional ante grave conmocion interna (LSPE, Art 11

innumerado, Art 35) (ecuatoriano, 2009).


http://www.staffcreativa.pe/servicios/imagen-corporativa/
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Planificacion
La planificacion de las operaciones se encuentra establecidas en el
Direccionamiento Estratégico del Ejército
a) Planificaciéon de las operaciones militares de ambito interno
Dentro de la Planificacion Estratégica se encuentra un objetivo vinculado a la
seguridad interna
OEI 2: Mantener el apoyo de Fuerzas Armadas a las Instituciones del Estado en la
Seguridad Integral desde el ambito de la Defensa. (Terrestre, Nuevo Plan

Estrategico Institucional, 2019)

-  Estrategias

o Mejorar el nivel de vinculaciéon con la sociedad civil y/o con organismos
estatales.

o Interactuar en forma interinstitucional y efectiva en seguridad integral, de
manera coordinada dentro del ambito de competencias de cada institucion.

o Restablecer la autoridad maritima.

o Fortalecer la normativa legal en soporte a las operaciones de apoyo a la
seguridad integral.- Esta Gltima accion vincula al &mbito interno. (Terrestre,
Nuevo Plan Estrategico Institucional, 2019)

- Metas

Hasta el afio 2021, mantener al 100% la contribucién de FF.AA con las
instituciones del Estado en la seguridad integral.
b) Recursos de comunicacion

Los recursos que actualmente se emplean son:
- Profesional especializado en el area de redes sociales.

- Internet.
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- Seguridad de la red.
- Paginas (Facebook, twitter, Instagram entre otros).

- Pago de los valores por el servicio.

Actividades
Las actividades en la seguridad interna estan relacionadas con:
- Respuesta a crisis (con estado de excepcion).
¢ Operaciones militares en el ambito interno relacionadas con el (reconocimiento
ofensivo, ocupacioén, destruccion, registro, cerco, emboscada, incursion y ataque
coordinado (Terrestre, Nuevo Plan Estrategico Institucional, 2019).
- Apoyo a la Policia Nacional ante grave conmocion interna (LSPE, Art 11
innumerado, Art 35).
e Operaciones internas (antidelincuenciales, control del orden publico y control de
la poblacion y sus recursos) (Terrestre, Nuevo Plan Estrategico Institucional,

2019)

Estas actividades seran proporcionadas con mas detalle en las encuestas y
entrevistas que se desarrollaran.
a) Dificultades en las actividades debido a lainformacion de las redes

Las comunicaciones en las redes sociales puede proporcionar en algunos casos
informacion no veras que confunda a la comunidad, asi como la divulgacion de
informacion perjudicial que ocasione problemas en las operaciones militares de ambito
interno desarrolladas, este tema sera profundizado en las encuestas y entrevistas.
Bases legales

Las bases legales que se emplearon en esta investigacion son:
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La Constitucion Politica de la Republica (2008)

Art. 384.- El sistema de comunicacion social asegurara el ejercicio de los
derechos de la comunicacion, la informacion y la libertad de expresion, y fortalecera la
participacion ciudadana. El sistema se conformara por las instituciones y actores de
caracter publico, las politicas y la normativa; y los actores privados, ciudadanos y
comunitarios que se integren voluntariamente a él. El Estado formulara la politica
publica de comunicacion, con respeto irrestricto de la libertad de expresion y de los
derechos de la comunicacion consagrados en la Constitucion y los instrumentos
internacionales de derechos humanos. La ley definira su organizacion, funcionamiento y
las formas de participacion ciudadana.... (Ecuador, 2008)

Este articulo se establece que la formulacion de politicas publicas de
comunicacion seré regulada por la ley de comunicaciones, asi como su organizacion,
funcionamiento y participacion ciudadana de libre expresion.

Ley de Seguridad Publican y del Estado y su Reglamento (2009)

Art. 20.- De la autorizacién judicial.- Cuando los organismos de inteligencia,
como parte de las operaciones encubiertas, requieran retener, abrir, interceptar o
examinar documentos o0 comunicaciones por cualquier medio, solicitaran de forma
motivada al Presidente o Presidenta de la Corte Nacional de Justicia la autorizacion
correspondiente, mediante solicitud reservada, la cual constara en los registros
especiales que, para el efecto, mantendra la Funcién Judicial. (Ecuador, Ley de
Seguridad Publican y del Estado y su Reglamento , 2009)

En este articulo se menciona que si los organismos de inteligencia como parte
de las operaciones encubiertas requieran examinar documentos, lo deberan hacer

solicitando al Presidente de la Corte Nacional de Justicia.
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Ley Organica de Comunicaciones (2019)

Art. 4.- Contenidos personales en internet.- Esta Ley no regula la informacién
u opinién que de modo personal se emita a través de internet. Esta disposicion no
excluye las acciones penales o civiles a las que haya lugar por las infracciones a otras
leyes que se cometan a través del internet. (Ecuador, Ley Organica de Comunicaciones
, 2019)

En este articulo de ley da la autorizacién de modo personal de la informacién
gue se emita a través del internet y no incluye las acciones penales o civiles de las
infracciones cometidas a través del internet.

Art. 7.- Informacidn de relevancia publica o de interés general.- Es la
informacion difundida a través de los medios de comunicacién acerca de los asuntos
publicos y de interés general. La informacién o contenidos considerados de
entretenimiento, que sean difundidos a través de los medios de comunicacion,
adquieren la condicion de informacion de relevancia publica, cuando en tales contenidos
se viole el derecho a la honra de las personas u otros derechos constitucionalmente
establecidos. (Ecuador, Ley Organica de Comunicaciones , 2019)

En este articulo se menciona que la informacién publica difundida a través de los
medios de comunicacién es de relevancia publica sin violar el derecho a la honra de las
personas u otros derechos.

Hipotesis

La ausencia de un andlisis sobre el manejo adecuado de las redes sociales y su
influencia en las operaciones militares de ambito interno en momentos de gran
conmocién en el pais no ha permitido proporcionar estrategias que contribuyan a los

objetivos institucionales.
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Sistemas de variables
Variable independiente
El manejo adecuado de las redes sociales.
Variable dependiente
Operaciones militares de ambito interno en momentos de gran conmocion en el
pais.
Conceptualizacion y operacionalizacion de las variables

Conceptualizaciones de las variables

Anexo “1A”

Operacionalizacion de las variables

Anexo “2A”
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Capitulo Il

Marco metodoldgico

Enfoque de la investigacion
Para el desarrollo de este estudio se aplicé una investigacion documental de los
medios de comunicacién y redes sociales que permitié obtener datos importantes que
contribuyan al analisis, ademas se realizd una investigacion de campo aplicando
instrumentos de investigacion que nos permitié obtener datos cuantitativos, asi como
aplicar un método estadistico que nos permitié analizar los resultados obtenidos.
Tipos de investigacién
Para este estudio se consideroé los siguientes tipos de investigacion como:
- Investigacion documental.- “Es una técnica que consiste en la seleccion y
compilacion de informacion a través de la lectura y critica de documentos y
materiales bibliogréaficos, bibliotecas, bibliotecas de periédicos, centros de

documentacion e informacion” (Baena, 1985).

Con este tipo de investigacion, se inicio el analisis utilizando la herramienta de
estudio bibliografico, bajo los diferentes esquemas que esta herramienta nos brinda;
recabando informacion, a fin de favorecer la investigacion.

- Investigacion de campo.- “Trabajo de campo es la recopilacion de informacién
fuera de un laboratorio o lugar de trabajo. Es decir, los datos que se necesitan para
hacer la investigacién se toman en ambientes reales no controlados” (Lifeder,

2002)

Esta investigacién se tomé en cuenta técnicas como: encuestas de especialistas
en el tema; el proposito fundamental de estas técnicas es consolidar informacion que

contribuyé a la propuesta planteada.
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Poblacion
Para este estudio se tom6 en consideracion al personal de Oficiales y
Voluntarios que participaron en las operaciones militares de &mbito interno, como
también al Jefe de Comunicacion Social del Ejército y el personal que labora en dicho
departamento con un total de 242.
Muestra
En este caso como la muestra de este estudio social no sobre pasa las 30
personas es equivalente a la poblacién conforme al siguiente detalle:
Para el célculo de la muestra se empled la siguiente férmula:
n = (tamafo de la muestra)
N = tamafio de la poblacién (242)
e = 0.05 (error admisible)

N-1 = Correccién geométrica para muestras mayores de 30 sujetos.

n= N
2
Tabla 1 e (N-l)+1
Poblaciéon y muestra
SUJETOS POBLACION MUESTRA PORCENTAJE
Jefe del Dpto. de
Comunicacion Social
1 1 0,70%
Oficiales y voluntarios que 241 150 99,33%

participaron en las
operaciones militares de
ambito interno de gran
conmocién en el pais

TOTAL 242 151 100%

Nota: Fuente: Datos obtenidos en la Comandancia General del Ejército.
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Métodos de investigacién

- Método estadistico

“Los métodos estadisticos son procedimientos para manejar datos cuantitativos y
cualitativos mediante técnicas de recoleccion, recuento, presentacion, descripcion y
analisis. Los métodos estadisticos permitieron comprobar hipétesis o establecer
relaciones de causalidad en un determinado fendmeno” (Conacyt, s.f.).

Técnicas de recopilacién de datos

- Entrevista estructurada. Esta técnica dio origen a la obtencién de informacion
relacionada con el tema, a través de un cuestionario guia.

- Laencuesta. Es una técnica cuyo cuestionario nos permitié contribuir a la
investigacion que se realiz6 a través de un cuestionario con preguntas abiertas y
cerradas.

- Fichas bibliograficas.- Esta se empled al momento de obtener informacion que

contribuy6 al marco teorico.

Instrumentos de recopilacion de datos

Los instrumentos a ser aplicados son:

= Entrevistas al Jefe del Dpto. de Comunicacién Social. Ver (Anexo B)

= Encuesta al personal de oficiales y voluntarios que participaron en las operaciones

internas en los momentos de gran conmocion en el pais. Ver (Anexo B)

Técnicas para el andlisis e interpretacién de datos
Se establecieron los siguientes pasos
- Se efectud la recopilacién de datos a través de encuestas y entrevistas al personal
de oficiales y voluntarios que participaron en las operaciones militares de ambito

interno en momentos de gran conmocion en el pais.
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Seguidamente se efectu6 la organizacion de la informacion.
Se realizo6 el procesamiento en el sistema SPSS, a fin de obtener tablas y gréaficos.
Finalmente se efectud el andlisis e interpretacion de datos estadisticos a fin de

obtener las conclusiones que contribuirdn a la investigacion.
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Andlisis de las encuestas a oficiales y voluntarios que participaron en las
operaciones militares de ambito interno en momentos de gran conmocion en el
pais

Tabla 2

Estadisticos

PREG PREG PREG PREG PREG PREG PREG PREG PREG PREG

1 2 3 4 5 6 7 8 9 10

N Valido 150 150 150 150 150 150 150 150 150 150
Perdidos 0 0 0 0 0 0 0 0 0 0

Media 1,000

0 1,0933 1,6267 2,0467 1,3267 1,9533 11,1400 1,0000 1,0933 2,0000
Mediana 1,000

0 1,0000 2,0000 2,0000 1,0000 2,0000 1,0000 1,0000 1,0000 2,0000
Moda 1,00 1,00 2,00 2,00 1,00 2,00 1,00 1,00 1,00 2,00
Desviacién ,0000

. ,29187 57401 ,21163 ,47057 ,21163 ,34815 ,00000 ,29187 ,30653

estandar 0
Suma 150,0

0 164,00 244,00 307,00 199,00 293,00 171,00 150,00 164,00 300,00

Nota. Fuente: Datos obtenidos del personal de oficiales y voluntarios que participaron en la
seguridad interna.
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1. ¢Cree Ud. que las redes sociales afectan en algiin momento las operaciones

militares de ambito interno?

Tabla 3
Pregunta 1
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido SI 150 100,0 100,0 100,0

Nota. Fuente: Datos obtenidos del personal de oficiales y voluntarios que participaron en las

operaciones militares de ambito interno.

Figura 2

Redes sociales

Nota. Fuente: Figura de los datos obtenidos del personal de oficiales y voluntarios que
participaron en las operaciones militares de ambito interno.

Andlisis y conclusion

Tabla 3y figura 2 encuesta realizada a los voluntarios de comunicacioén social
del Ejército de un total de 150 encuestados se obtuvo los siguientes resultados el
100.00% responde que Si por lo que podemos concluir que si creen que las redes

sociales afectan en algiin momento las operaciones militares de ambito interno.
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2. ¢Considera Ud. necesario que existan normas de seguridad para el manejo

de las redes sociales?

Tabla 4
Pregunta 2
Porcentaje  Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido SI 136 90,7 90,7 90,7
NO 14 9,3 9,3 100,0
Total 150 100,0 100,0

Nota. Fuente: Datos obtenidos del personal de oficiales y voluntarios que participaron en

las operaciones militares de ambito interno.

Figura 3

Redes sociales

Ms
(=L

Nota. Fuente: Figura de los datos obtenidos del personal de oficiales y voluntarios que
participaron en las operaciones militares de ambito interno.

Andlisis y conclusién

Tabla 4 y figura 3 encuesta realizada a los oficiales, voluntarios v al
departamento de comunicacién social del Ejército de un total de 150 encuestados se

obtuvo los siguientes resultados el 90.70% responde que Siy el 9.30% responde que



NO por lo que podemos concluir que si consideran necesario que existan normas de
seguridad para el manejo de las redes sociales.
3. ¢Existe dentro de la planificacion de las operaciones militares de ambito

interno actividades relacionadas con las redes sociales?
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Tabla 5
Pregunta 3
Porcentaje  Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido SI 63 42,0 42,0 42,0
NO 80 53,3 53,3 95,3
NO SE 7 4,7 4,7 100,0
Total 150 100,0 100,0

Nota. Fuente: Datos obtenidos del personal de oficiales y voluntarios que participaron en

las operaciones.

Figura 4

Planificacion de operaciones

Es
Ono
Bnose

Nota: Fuente: Figura de los datos obtenidos del personal de oficiales y voluntarios que

participaron en las operaciones militares de &mbito interno.
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Andlisis y conclusién

Tabla 5 y figura 4 encuesta realizada a los voluntarios de comunicacion social
del Ejército de un total de 150 encuestados se obtuvo los siguientes resultados el
42.00% responde que Si, el 55.30% responde que NO y el 4.70% responde NO SE por
lo que podemos concluir que no existe dentro de la planificacion de las operaciones
militares de ambito interno actividades relacionadas con las redes sociales.
4. ¢Considera Ud. que las actividades de comunicacién que se emplearon en las

ultimas operaciones fueron suficientes?

Tabla 6
Pregunta 4
Porcentaje  Porcentaje
Frecuencia Porcentaje valido acumulado
Véalido NO 143 95,3 95,3 95,3
NO SE 7 4,7 4,7 100,0
Total 150 100,0 100,0

Nota. Fuente: Datos obtenidos del personal de oficiales y voluntarios que participaron en
las operaciones militares de ambito interno.

Figura 5

Actividades de comunicacion

Ono
Onose

Nota. Fuente: Figura de los datos obtenidos del personal de oficiales y voluntarios que

participaron en las operaciones militares de ambito interno.



47

Andlisis y conclusién

Tabla 6 y figura 5 encuesta realizada a los voluntarios de comunicacion social
del Ejército de un total de 150 encuestados se obtuvo los siguientes resultados el
95.30% responde que NO y el 4,70% responde NO SE por lo que podemos concluir que
no consideran que las actividades de comunicacion que se emplearon en las dltimas
operaciones fueron suficientes.

5. ¢Considera Ud. que los recursos de comunicacion son necesarios?

Tabla 7
Pregunta 5
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido Sl 101 67,3 67,3 67,3
NO 49 32,7 32,7 100,0
Total 150 100,0 100,0

Nota. Fuente: Datos obtenidos del personal de oficiales y voluntarios que participaron en

las operaciones militares de ambito interno.

Figura 6

Recursos de comunicacién

Hs
Ono

Nota. Fuente: Figura de los datos obtenidos del personal de oficiales y voluntarios que

participaron en las operaciones militares de ambito interno.
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Andlisis y conclusion

Tabla 7 y figura 6 encuesta realizada a los voluntarios de comunicacion social
del Ejército de un total de 150 encuestados se obtuvo los siguientes resultados el
67.30% responde que Si, y el 32.70% responde que NO por lo que podemos concluir
gue si considera que los recursos de comunicacion son necesarios.

6. ¢Cree Ud. que las regulaciones del manejo adecuado de las redes sociales en

la institucion son suficientes?

Tabla 8
Pregunta 6
Porcentaje  Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Sl 7 4,7 4,7 4,7
NO 143 95,3 95,3 100,0
Total 150 100,0 100,0

Nota. Fuente: Datos obtenidos del personal de oficiales y voluntarios que participaron en
las operaciones militares de ambito interno.

Figura 7

Regulaciones

Nota. Fuente: Figura de los datos obtenidos del personal de oficiales y voluntarios que

participaron en las operaciones militares de ambito interno.
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Andlisis y conclusién

Tabla 8 y figura 7 encuesta realizada a los voluntarios de comunicacion social
del Ejército de un total de 150 encuestados se obtuvo los siguientes resultados el 4.70%
responde que Si, y el 95.30% responde que NO por lo que podemos concluir que no
creen que las regulaciones del manejo adecuado de las redes sociales en la institucion
son suficientes.

7. ¢Considera Ud. que son Utiles las redes sociales institucionales?

Tabla 9
Pregunta 7
Porcentaje  Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido SI 129 86,0 86,0 86,0
NO 21 14,0 14,0 100,0
Total 150 100,0 100,0

Nota. Fuente: Datos obtenidos del personal de oficiales y voluntarios que participaron en
las operaciones militares de &mbito interno.

Figura 8

Utilidad de las redes sociales

[=E]
Ono

Nota. Fuente: Figura de los datos obtenidos del personal de oficiales y voluntarios que
participaron en las operaciones militares de &mbito interno.



50

Andlisis y conclusién

Tabla 9 y figura 8 encuesta realizada a los voluntarios de comunicacion social
del Ejército de un total de 150 encuestados se obtuvo los siguientes resultados el
86.00% responde que Sl, y el 14.00% responde que NO por lo que podemos concluir

gue si consideran que son utiles las redes sociales institucionales.

8. ¢Cree Ud. que es una desventaja para la imagen institucional, el poco uso de

las redes sociales institucionales?

Tabla 10
Pregunta 8
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Sl 150 100,0 100,0 100,0

Nota. Fuente: Datos obtenidos del personal de oficiales y voluntarios que participaron en
las operaciones militares de ambito interno.

Figura 9

Imagen institucional

Nota. Fuente: Figura de los datos obtenidos del personal de oficiales y voluntarios que
participaron en las operaciones militares de &mbito interno.
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Andlisis y conclusién
Tabla 10 y figura 9 encuesta realizada a los voluntarios de comunicacion social

del Ejército de un total de 150 encuestados se obtuvo los siguientes resultados el
100.00% responde que Si por lo que podemos concluir que si creen que es una
desventaja para la imagen institucional, el poco uso de las redes sociales
institucionales.
9. ¢Considera Ud. que las redes sociales son un medio adecuado para generar

aclaraciones sobre el actuar de Fuerzas Armadas durante las operaciones

militares de ambito interno?

Tabla 11
Pregunta 9
Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido SlI 136 90,7 90,7 90,7
NO 14 9,3 9,3 100,0
Total 150 100,0 100,0

Nota. Fuente: Datos obtenidos del personal de oficiales y voluntarios que participaron en
las operaciones militares de ambito interno.

Figura 10

Aclaraciones

Nota. Fuente: Figura de los datos obtenidos del personal de oficiales y voluntarios que

participaron en las operaciones militares de a&mbito interno.
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Andlisis y conclusién

Tabla 11 y figura 10 encuesta realizada a los voluntarios de comunicacion social
del Ejército de un total de 150 encuestados se obtuvo los siguientes resultados el
90.70% responde que Siy el 9.30% responde que NO por lo que podemos concluir que
si consideran que las redes sociales son un medio adecuado para generar aclaraciones
sobre el actuar de Fuerzas Armadas durante las operaciones militares de ambito
interno.
10. ¢Cree Ud. que la informaciéon que han generado las redes sociales

institucionales en las Gltimas operaciones han sido oportunas?

Tabla 12

Pregunta 10

Porcentaje  Porcentaje

Frecuencia Porcentaje valido acumulado
Vélido SI 7 4,7 4,7 4,7
NO 136 90,7 90,7 95,3
NO SE 7 4,7 4,7 100,0
Total 150 100,0 100,0

Nota. Fuente: Datos obtenidos del personal de oficiales y voluntarios que participaron en
las operaciones militares de ambito interno.

Figura 11

Informacioén oportuna

Nota. Fuente: Figura de los datos obtenidos del personal de oficiales y voluntarios que
participaron en las operaciones militares de ambito interno.
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Andlisis y conclusién

Tabla 12 y figura 11 encuesta realizada a los voluntarios de comunicacion social
del Ejército de un total de 150 encuestados se obtuvo los siguientes resultados el 4.70%
responde que Si, el 90.70% responde que NO y el 5.00% NO SE por lo que podemos
concluir que no creen que la informacion que han generado las redes sociales
institucionales en las Gltimas operaciones han sido oportunas.

Entrevista realizada al jefe del departamento de Comunicacion Social del Ejército

Durante la entrevista los oficiales mencionan que las rede sociales si afectan a
las operaciones de seguridad en especial informacion que es publicada por personas
particulares y no por los medios oficiales que poseen un contenido méas politico que
contribuye a la problemética actual del pais, ocasionando problemas a la institucién
reflejando una imagen institucional poco favorable para las Fuerzas Armadas.

El que las Fuerzas Armadas conste con redes sociales establece informacion
mediante fuentes oficiales que rescatan la imagen institucional y dan a conocer las
diferentes actividades que se desarrollan en funcion de su misién y objetivos
institucionales.

En cuando a la principal desventaja que existe, mencionan que hay personas
gue emplean las redes sociales para fines personales y politicos, no poseen
fundamento en sus relatos perjudicando las operaciones militares de ambito interno.

Se menciono gue si existen normativas internas relacionadas con el ambito de
Comunicacion Social.

Las normativas que se pueden emplear mencionan las siguientes:

e Ley Orgéanica de Comunicacion.
e Ley Organica de Transparencia y Acceso a la Informacion.

e Cadigo Organico.
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e Cadigo Integral Penal.
e Codigo de Etica Profesional del Periodista.
¢ Reglamento de Disciplina Militar.

e Reglamento de Protocolo y Ceremonial Militar.

Actualmente la institucién cuenta con una planificacién estratégica en base a los
objetivos institucionales pero no estan relacionadas directamente con las redes sociales
sino que existen objetivos relacionadas con las operaciones militares de ambito interno.

En cuanto a los recursos adicionales que se requieren mencionan:
¢ Software. Photoshop Elements, Movie Maker
¢ Aplicaciones de Medicion.

e Aplicaciones de Monitoreo.

En cuanto a las recomendaciones se establecio lo siguiente:
e Selecciona con cuidado la informacién que se va a publicar.
o Decidir cuidadosamente cada foto que se publique en la red.

e Cuidar la imagen institutional.


http://www.adobe.com/mx/products/photoshop-elements.html?promoid=JNWGO&PID=1765328
http://windows.microsoft.com/es-XL/windows-live/movie-maker-get-started

Capitulo IV

Desarrollo de los objetivos

Objetivos especificos
A continuacion describiremos como se cumplio los diferentes objetivos de la
investigacion:
Objetivo especifico 1
- Establecer el marco teérico en base a acontecimientos de los momentos de gran

conmocién en pais para fundamentar la propuesta.

Este objetivo (1) fue cumplido cuando se desarrollé el marco tedrico donde se
establecieron los siguientes contenidos:
- Las redes sociales.
- Seguridad.
- Operaciones militares de ambito interno.
- Planificacion.
- Actividades.

- Influencia de las redes sociales.

Objetivo especifico 2
- Realizar un andlisis mediante encuestas al personal que participo en la Seguridad
Interna, para determinar las debilidades y amenazas existentes relacionadas con

las redes sociales.

El objetivo (2) ha sido cumplido los analisis establecidos en base a los
instrumentos de investigacion donde se obtuvo las principales conclusiones que a

continuaciéon se detallan:

55
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- Con una tendencia del 100% y 90% se menciond que las que si creen que las
redes sociales afectan en algin momento las operaciones militares de ambito
interno.

- Con un porcentaje del 95% y 65% de los encuestados se dan a conocer que las
actividades de comunicacion que se emplearon en las ultimas operaciones no
fueron suficientes.

- Con el 85% y 100% se concluy6 que son Utiles las redes sociales institucionales.

- Se estableci6 ademas que los requerimientos adicionales necesario son:

e Software. Photoshop Elements, Movie Maker.
e Aplicaciones de Medicion.
e Aplicaciones de Monitoreo.

- Ademas se recomendo lo siguiente:

e Selecciona la informacién que se va a publicar
e Elegir cada foto que publicara en la red.

e Cuidar la imagen institutional.

Objetivo especifico 3
- Efectuar una propuesta de estrategias que contribuyan a las operaciones militares

de ambito interno para obtener resultados més efectivos.

El objetivo (3) sera cumplido con el desarrollo del capitulo V donde se incluiran
los siguientes contenidos relevantes que se dan a conocer a continuacion:
=  Objetivo.
= Importancia.
= Instructivo para el empleo de las redes sociales.
= Cuadro de requerimientos - redes sociales.

= Plan de capacitacion para el uso de las redes sociales.


http://www.adobe.com/mx/products/photoshop-elements.html?promoid=JNWGO&PID=1765328
http://windows.microsoft.com/es-XL/windows-live/movie-maker-get-started
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Capitulo V

Propuesta alternativa

Introduccién

Las redes sociales son un factor importante en el sector tanto publico como
privado su importancia hoy en dia se ha hecho mas grande debido a las mdltiples
necesidades que poseen las instituciones en el uso de las redes sociales en un mundo
globalizado cada que exige el uso de las redes sociales.

En uso del internet y las redes sociales permiten las conexiones entre personas
tanto naturales como juridicas que interactian dando sus criterios. (Redes sociales,

2019)

Se crean relaciones entre personas o instituciones de forma efectiva, sin

considerar su nivel social, educativo o limitaciones. (Redes sociales, 2019)

Las redes sociales son estructuras que se desarrollan por la instituciéon en este
caso las redes sociales del Ejercito que se emplean son Facebook e Instagram donde la
instituciéon publica las diferentes actividades que se desarrollan considerando las mas
relevantes que contribuyan a la imagen institucional, sin embargo estas muchas veces
pueden ser cuestionados por actores externos politicos para ver beneficios individuales
para lo cual se requiere un andlisis y evaluacién.

Sin embargo el Internet, las redes sociales estan relacionadas con la falta de
privacidad, pero también han servido como medio de comunicacién publica que puede
ocasionar un impacto social. Estas plataformas también han creado, una nueva forma
de relacionarse tanto en el medio institucional como personal.

Objetivo de la propuesta
- Determinar estrategias relacionadas con la influencia de las redes sociales y las

operaciones militares de ambito interno, a fin de contribuir a su manejo efectivo.
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Alcance

Esta propuesta podra ser aplicada al departamento de Comunicacién Social del
Ejército y al personal militar del Ejército.
Importancia

Las redes sociales mas importantes tienen una gran cantidad de usuarios, los
cuales pueden interesarse por las publicaciones institucionales y es esto lo que hay que
aprovechar para llegar a ellos. Si es cierto que otro tipo de publicidad y la presencia en
un local pueden ayudar a darse a conocer a la empresa, cuantas mas formas de llegar a
los clientes mejor.

La definicion de las estrategias para el uso de las redes sociales permitira:

Contribuir a la mejorar el manejo de las redes sociales.
- La comunicacion de las redes contribuird a las operaciones militares de &mbito
interno.

- Comunicacion rapida y efectiva.

- Mejoramiento de la imagen institucional.

Base de la propuesta

Fundamentacion tedrica

Planificacion estratégica del Ejército

OBJ 2: MANTENER LA IMAGEN INSTITUCIONAL.

1. OPTIMIZAR LOS PROCESOS DE DIFUSION DE INFORMACION QUE TENGAN

IMPACTO ESTRATEGICO.

a) Mejorar la difusion de informacién en todos los niveles de mando, analizando
los resultados obtenidos, empleando aquella informacién que tendra impacto
favorable en la opinién publica y sociedad en general. Las acciones deben

orientarse a mejorar el posicionamiento, difundir efectivamente el rol
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institucional y fortalecer las relaciones civiles militares. (TERRESTRE,
OBJETIVOS ESTRATEGICOS DEL EJERCITO ECUATORIANO, 2017-2021,
pag. 2)

Evaluar y retroalimentar los procesos de difusién de informacién sobre
resultados de las operaciones que tengan impacto estratégico en la opinion
publica y organismos del Estado (TERRESTRE, OBJETIVOS

ESTRATEGICOS DEL EJERCITO ECUATORIANO, 2017-2021, pag. 2).

2. FORTALECER LA IMAGEN INSTITUCIONAL Y COHESION INTERNA CON

EL MANEJO ADECUADO DE LOS TEMAS LEGALES (DISCIPLINARIOS) Y

EVITANDO EL INVOLUCRAMIENTO DEL PERSONAL MILITAR EN

ACTIVIDADES ILICITAS.

a)

b)

Optimizar las estructuras y procesos (revisar modelo de gestién de la Justicia
Militar) del ambito legal para mejorar el manejo de casos disciplinarios y
legales. Considerar la incorporacion de asesoria externa para ciertos casos,
gue permitan dar un seguimiento adecuado y obtener resultados favorables
gue redunden en la imagen y fortalezcan la cohesion institucional
(TERRESTRE, OBJETIVOS ESTRATEGICOS DEL EJERCITO
ECUATORIANO, 2017-2021, pag. 3).

Implementar procesos y estructuras de control interno, que permitan disminuir
el involucramiento del personal militar en actividades ilicitas y detectar
situaciones de orden interno que afecten la disciplina y cohesion institucional.
Priorizar el control en aquellas tareas y misiones que presenten mayor riesgo
(TERRESTRE, OBJETIVOS ESTRATEGICOS DEL EJERCITO
ECUATORIANO, 2017-2021, pag. 3).

Incluir de manera activa el uso de redes sociales en sus diferentes

modalidades para la difusiéon de informacion de interés institucional hacia los
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auditorios internos y externos (TERRESTRE, OBJETIVOS ESTRATEGICOS
DEL EJERCITO ECUATORIANO, 2017-2021, pag. 3).

d)  Definir normativa para el adecuado uso de las redes sociales, procurando
evitar situaciones de afectacion legal, personal o de seguridad (TERRESTRE,

OBJETIVOS ESTRATEGICOS DEL EJERCITO ECUATORIANO, 2017-2021,

pag. 3).

Software. Photoshop.

El software de introduccion a Photoshop, permiten utilizar las herramientas y las
técnicas basicas de Adobe Photoshop. Para el disefio de imagenes que serviran para
gue en este tutorial te familiarizaras con el area de trabajo de Photoshop y aprenderas a
abrir y guardar imagenes, a aumentarlas y reducirlas con el zoom y a deshacer los
errores.

Photoshop es el nombre de una mas que conocida herramienta de edicion de
imagenes y fotografia, un programa que se utiliza en PC para retocar fotos y hacer
montajes de caracter profesional, aunque también accesible para usuarios que llevan
poco tiempo experimentando en ese terreno.

Con la innovacion tecnoldgica de los ultimos afios, las empresas se han lanzado
cada vez mas a recurrir a este programa por su utilidad a la hora de montar imagenes
de cualquier tipo. Aunque en el campo de la rotulacion se sigue manejando mas
el dibujo vectorial por su capacidad para ser redimensionado sin perder calidad, el de
fotografia es un programa que se emplea muy a menudo para cualquier tipo de imagen,
incluso para aquellas de caracter promocional (Progrmas monitorizacion redes, 2019).
Monitoreo de las redes sociales

De una forma sencilla podemos definir la monitorizacién de redes sociales como

la accion de utilizar una aplicacién para monitorizar lo que se dice en Internet.


http://www.adobe.com/mx/products/photoshop-elements.html?promoid=JNWGO&PID=1765328
https://neoattack.com/neowiki/ilustracion-vectorial/
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También se puede definir con otros sinbnimos como pueden ser escucha
social, medicién de redes sociales, andlisis online, gestion de redes sociales, etc.
(Progrmas monitorizacién redes, 2019).

Pero los tres pasos claves para optimizar y mejorar tus publicaciones en redes
sociales son: monitorizar, programar y analizar. Es fundamental que tu cuenta lleve un
seguimiento diario y analice hashtags y publicaciones.

Listado basico de qué monitorizar

- El perfil de nuestro cliente y de los futuros también.

- Lareputacién online que tengamos nosotros y nuestra competencia.

- Laretroalimentacién que provoquemos.

- Comentarios que generemos en la red.

- Medir el retorno de inversion (ROI) de la marca (Progrmas monitorizacion redes,

2019).

Herramientas para Monitorizar Redes Sociales

Para ayudar en la gestidén de tus redes sociales se mostrara las que se
considerdé como herramientas fundamentales para poder monitorizar los perfiles y
sacarles el mejor rendimiento.

De una forma sencilla podemos definir la monitorizacion de redes sociales como
la accién de utilizar una aplicacion para monitorizar lo que se dice en Internet.

A continuaciéon mencionaremos algunas de las herramientas para monitoreo de
las redes sociales como son:

a) Metricool

Permite gobernar y programar desde ella las principales aplicaciones sociales.

Puede programar, seguir y analizar: Twitter, Facebook, LinkedIn, Instagram y Google
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My Business. Ademas, monitoriza las campafias de publicidad tanto en Google como en
Facebook Ads. (Progrmas monitorizacion redes, 2019)

La herramienta permite analizar cada web o blog, en tiempo real, es como un
pequefio analisis que te da la informacion basica. También puedes comparar tus perfiles
y publicaciones. Su #Tracker para monitorizar hashtags es lo mas importante.
(Progrmas monitorizacion redes, 2019)

b) TweetDeck

Es un programador de Twitter basico y sencillo, pero muy interesante para
aquellos que comienzan a monitorizar. En Tweetdeck la pantalla se presenta como
un Dashboard, donde puedes seleccionar las cinco columnas que mas utilices para
tener la informacion que necesites en tu pantalla”. (Progrmas monitorizacion redes,
2019)

c¢) Khoros

Es una buena herramienta. Esta potente aplicacion te permite disefiar campafias
relevantes, contenido para inspirar confianza y conversaciones en tiempo real.

Es un sistema podra medir la influencia seguin el engagement en Twitter, lo que
te permitira saber lo que la gente piensa sobre tu marca. Entre otras muchas funciones
puedes ajustar tus publicaciones de acuerdo a los intereses de tu publico objetivo,
atraerlo y supervisar y medir las actividades sociales. (Progrmas monitorizacién redes,

2019)

d) TweetReach

Es la solucion ideal para poder medir el alcance que tienen tus tuits. Su
efectividad se basa en la medicion del impacto real y las posibles interacciones de las

conversaciones de las redes sociales.


https://tweetdeck.twitter.com/
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Con TweetReach podras conocer quiénes son los seguidores con mas
influencia y asi poder dirigirte hacia la mejor audiencia para compartir y promocionar
contenido. Entre sus funciones destacan los sencillos andlisis, publicaciones y

monitoreo en tiempo real. (Progrmas monitorizacion redes, 2019)

e) Hootsuite

Una de sus principales ventajas es que cubre multiples plataformas como
pueden ser Twitter, Facebook, Instagram, LinkedIn YouTube o Pinterest.

El tablero personalizable te permite seleccionar lo que quieres ver en tiempo real
sobre tus publicaciones. Los informes son de gran utilidad, te aportan completos analisis
semanales y mejoran tu dia a dia, facilita la delegacién de tareas y el envio de
mensajes privados. Cuando hay méas de una persona manejando las redes sociales, su
uso se vuelve imprescindible. (Progrmas monitorizacién redes, 2019)

f) Brandwatch

Una herramienta de monitorizacion en redes sociales de gran potencia. Su
principal caracteristica es la sencillez e intuicion. Ademas, te permite la conexion
personalizada para varios empleados.

Las principales funciones son: estrategia de contenido, analisis de
la competencia, marketing con influencers y gestién de crisis. (Progrmas monitorizacion
redes, 2019)

Las herramientas principales de esta aplicacion son: Analytics para obtener
métricas de las conversaciones online, Vizia para poder ver los datos y Audiences para
obtener una vision mas amplia de tu audiencia, (Progrmas monitorizacion redes, 2019)

Pero su herramienta mas interesante, siempre a mi parecer, es su Calculadora

de Social Maturity. Con rellenar un simple formulario, examina tu progreso, te da una


https://tweetreach.com/
https://www.brandwatch.com/es/p/maturity-model/
https://www.brandwatch.com/es/p/maturity-model/

64

vision completa, analiza tus fortalezas y debilidades y te da algunas recomendaciones.
Te recomiendo que la pruebes. (Progrmas monitorizacion redes, 2019)

g) Sprout Social

Esta herramienta de monitorizacion viene equipada con una bandeja de entrada
comun para los perfiles de la empresa. Sprout Social genera informes que puedes
personalizar, y aplicar tareas a los integrantes del equipo y programar tus
publicaciones en redes sociales.

Los datos te los aporta en forma de estadisticas y te aporta una completa
analitica de ubicaciones, datos demogréficos, dispositivos, incluso de palabras clave.
(Progrmas monitorizacion redes, 2019)

h) BuzzSumo

Es una herramienta decisiva para conocer el contenido publicado. Podras
analizar tanto la métrica de tus articulos o publicaciones. Es una aplicacién muy efectiva
para analizar y monitorear tus paginas de Facebook. (Progrmas monitorizacién redes,
2019)

Con esta se sabras cual es el mejor dia para publicar, la duracién exacta de tus
publicaciones, asi como los contenidos con mejor indice de interaccion. La seccién
de estadisticas es muy completa en datos y mediciones mensuales. (Progrmas
monitorizacion redes, 2019)

i) Awario

Con esta aplicacion, ademas de monitorizar, puedes medir la reputacion
online. Awario te ofrece las métricas en tiempo real, y sigue las menciones tanto de tu
marca como de la competencia que quieras analizar. Las redes sociales que analiza
son Facebook, Twitter y YouTube. También te daba las métricas de Google. La
herramienta “Sentiment Analysis” que mide las menciones, tanto positivas como

negativas de la marca, es de gran utilidad”. (Progrmas monitorizacién redes, 2019)


https://sproutsocial.com/es/
https://awario.com/
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Desarrollo de la propuesta
Estrategias establecidas para el manejo de las redes sociales
En este caso se requiere de un mejoramiento de la estrategia como propuesta
alternativa.
» Estrategia propuesta

a) Estrategia 1.- Emplear el uso de redes sociales cumpliendo los parametros
establecidos de seguridad en las diferentes redes sociales para la difusién de
informacioén de interés institucional tanto a auditorios internos como externos
gue contribuya a la imagen institucional.

b) Estrategia 2.- Definir un plan de capacitacion para el adecuado uso de las
redes sociales, procurando evitar situaciones que ponga en riesgo las
operaciones militares, asi como la seguridad del personal.

c) Estrategia 3.- Establecer requerimientos para mejorar el manejo e impacto de

las redes sociales su control y medicién en las operaciones militares.

Actividades para el manejo de las redes sociales (propuesta)
a) Estrategial
- Desarrollar un instructivo para el uso de las redes sociales.
- Difundir el instructivo para el uso de las redes sociales al personal de
comunicaciones de las unidades del Ejército.
- Verificar el cumplimiento del instructivo de uso de las redes sociales.
b) Estrategia?2
- Realizacién de un plan de capacitacién para el uso de las redes sociales.

- Socializacion del plan de capacitacion para el uso de las redes sociales.

Evaluacion de la capacitacion realizada para el uso de las redes sociales.
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c) Estrategia 3.-
- Establecer requerimientos para el mejoramiento del manejo de las redes
sociales

-  Establecer software para el control y medicion de las redes sociales.

Instructivo para el uso de las redes sociales del Ejército Ecuatoriano que
contribuya a las operaciones militares de ambito interno
INSTRUCTIVO PARA EL USO DE LAS REDES SOCIALES EN EL EJERCITO

ECUATORIANO

A. REFERENCIAS

Planificacion Estratégica Institucional propuesta — 2019-2022.

Ley Organica de Comunicacion.

- Ley Organica de Transparencia y Acceso a la Informacion.

- Cddigo Integral Penal.

- Codigo de Etica Profesional del Periodista.

- Reglamento de Disciplina Militar art. 35 literal (a), art. 36 literales (a y b)
B. ANTECEDENTES

La intervencion de Directivos de Comunicacién Social y Operativos de las

unidades del Ejército contribuira a un desarrollo efectivo de la implementacién de las
Acciones Estratégicas y Actividades para un efectivo manejo de las redes sociales
El Plan de capacitacion impulsara el buen uso de las redes sociales lo cual cumplira los

siguientes objetivos:

- Contribuir a través de la capacitacion el conocimiento sobre las acciones
estratégicas y actividades para el manejo adecuado de las redes sociales.
- Contribuir a la implementacién y control mediante indicadores para realizar

acciones correctivas y una toma de decisiones efectiva.
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Para poner en ejecucién determinados eventos de capacitacién se contara con
la colaboracion del personal Directivos y Operativos de Comunicacion Social asi como
el personal de las diferentes unidades militares.

C. FINALIDAD

Implementar las acciones estratégicas y actividades que permita el uso
adecuado de las redes sociales y a la vez la contribucion de los objetivos institucionales
del Ejército.

D. OBJETIVOS

OBJETIVO GENERAL

Implementar las acciones estratégicas y actividades para el uso de las redes
sociales, mediante un plan de capacitacion, con el fin de establecer responsabilidades
al personal Directivos y operativo en las diferentes unidades del Ejército.

OBJETIVOS ESPECIFICOS

a) Determinar disposiciones generales para la implementaciéon y control de las

acciones estratégicas y actividades planteadas.

b)  Establecer la aplicacion de indicadores para la evaluacién de los resultados y

acciones correctivas.

c) Fortalecer la capacitacion al personal Directivo y Operativos de Comunicacion
Social de las Unidades militares sobre el manejo adecuado de las redes sociales a

través de normas y monitoreo de las redes.

d) Dar a conocer al personal de las unidades militares el manejo adecuado de las

redes sociales, a través de las areas de Comunicacion Social.
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DISPOSICIONES

DISPOSICIONES PARTICULARES

a)

b)

d)

Directivos y administrativos

- Disponer al personal administrativo el control de la asistencia a la
capacitacion.

- Asistir a la capacitacién conforme al plan de capacitacion socializado.

Comunicacion Social (CGE)

- Planificacion de la capacitacion.

- Comunicar al personal.

- Elaborar el informe de capacitacion.

Personal de las areas de Comunicacion Social de las unidades militares

- Participar en los eventos de capacitacién de acuerdo a los horarios
establecidos.

- Contribuir con la implementacion a través de la capacitaciéon al personal
correspondiente de cada unidad.

Personal operativo de las unidades militares

- Participar en los eventos de capacitacién establecidos en cada unidad

- Contribuir al manejo adecuado de las redes sociales.

DISPOSICIONES GENERALES

El presente instructivo operacionaliza las acciones estratégicas y actividades para

el uso efectivo de las redes sociales en base al plan de capacitacion, el mismo

gue se encontrara en vigencia a partir de la fecha de aprobacion.

Se encuentran autorizadas coordinaciones a todo nivel.

Los gastos requeridos para el cumplimiento de las actividades se realizaran

considerando el presupuesto anual vigente.



69

- Los eventos deberan realizar en base al horario establecido por cada unidad.

- La responsabilidad de la capacitacion realizada estara a cargo del area de
Comunicacion Social.

- Las areas de Comunicacidn Social conjuntamente con el area de Tecnologia de la
Informacion y Comunicacion efectuaran el control y monitoreo de las redes
sociales considerando los siguientes aspectos:

o Reuvision de perfil considerando la imagen institucional.
o Laretroalimentacion que provoca la institucién.
o Comentarios que generemos en la red negativos.

o Reuvision del desgaste de la imagen institucional.

Cuadro de requerimientos - redes sociales
a) Requerimientos parala capacitacién
- Aula de reuniones.
- Pantalla para proyeccion.
- Portétil.
- Retroproyecto
- Pizarra
b) Requerimientos para el control de las redes
- Software para el control y monitoreo de las redes.
- Computador.

- Internet.

Normas de seguridad para el manejo de las redes sociales

1. Proteger la informacion institucional sin enviar datos privados como su direccion,

teléfono, correos, trayectorias de rutina diaria, entre otras.
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2. Depurar su lista de contactos periédicamente para evitar el monitoreo de la cuenta
institucional.

3. Evitar la comunicacién con personas desconocidas a la institucion que pueden ser
cibercriminales, para invitar encuentros que podrian ocasionar robos, secuestros o
para obtener informacidn institucional.

4.  Cerrar la seccion de las redes sociales, para evitar que se la interfieran.

5. Desactivar la geolocalizaciéon automatica, para que no rastreen sus movimientos.

6. Evitar los envios de cadenas ya que los ciberdelincuentes pueden usar las
cadenas para enviar mensajes engafosos e instalar softwares como malware,
robar los datos privados o identidad, secuestrar el dispositivo.

7. Hacer un buen uso de las contrasefias. no emplear la misma para las redes

sociales y el correo, cambiar estas periédicamente.

Indicadores para la evaluacion de acciones estratégicas

Tabla 13

Estrategia 1

INDICADOR FORMULA
Cumplimiento en el instructivo para el Cantidad de unidades
manejo de las redes sociales socializadas*100%

Total de unidades

Nota. Indicador de estrategia 1.



Tabla 14
Estrategia 2

Nota. Indicador de estrategia 2.

71

NOMBRE DEL INDICADOR

FORMULA

Cumplimiento en el plan de capacitacién para
uso de las redes sociales

Cantidad personal que asistio a la
capacitacion *100%
Total de personal designado

Tabla 15

Estrategia 3

NOMBRE DEL INDICADOR

FORMULA

Cumplimiento en el presupuesto designado
para el control y monitoreo de las redes

sociales

Presupuesto ejecutado para el control

y monitoreo *100%

Presupuesto planificado para el

control y monitoreo

Nota. Indicador de estrategia 3.

Plan de capacitacion para el uso de las redes sociales

El plan de capacitacién para la implementacion se desarrollara a partir del mes de enero

del 2021 en la cual participaron Directivos y Operativos de cada una de las unidades del

Ejército.
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Plan de capacitacion
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ORD ACTIVIDADES RESPONSABLE FECHAS
01 Socializacién de la Jefe de 07 — enero -
Planificacion Estratégica Communicacién 2021

propuestas Social
02 Dar a conocer los contenidos Personal 14— enero—
del instructivo para uso de las designado para 2021
redes sociales dictar la
capacitacion
03 Resolver dudas de la Personal 16 — enero —
aplicacion del instructivo designado para 2021
dictar la
capacitacion
04 Evaluacién de la aplicacion del Personal 18 —enero —
instructivo designado para 2021
dictar la

capacitacion

Nota. Plan de capacitacién propuesto.
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Validacion de la propuesta (FODA)

Matriz de resumen FODA

Tabla 17

Matriz FODA

ANALISIS — INTERNO ANALISIS - EXTERNO

Fortalezas Oportunidades

El Ejercito posee redes sociales en Facebook es Existen sistema para el control y monitores de las redes sociales.
Instagram.

El Ejercito posee normativas internas generales Laimagen institucional adquirida.
donde pueden ser incluidas otras relacionas con el
manejo de las redes sociales.

El personal ya se encuentra familiarizado con las Empleo de nuevas tecnologias en el manejo adecuado de las redes sociales.
normas emitidas por el Ejército.

Existe personal responsable de Comunicacion
Social en todas las unidades.
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ANALISIS - INTERNO

ANALISIS - EXTERNO

Debilidades

Amenazas

No existe un instructivo y plan de capacitacion para
el manejo adecuado de las redes sociales para los
usuarios internos del Ejército.

Mejor analisis de la informacién que se comparte en
las redes sociales ocasionando que esto perjudique
las operaciones militares de seguridad interna en
momentos de gran conmocion en el pais.

No existen normas de seguridad para el manejo de
las redes sociales.

Ausencia de recursos para el control y monitoreo de

las redes sociales.

Existen jakers que pueden atentar contra la seguridad o distorsion de la informacion

Cada vez mas las seguridades informaticas se hacen mas necesarias en el mundo
globalizado.

Obtencidn de informacion institucional en base a software que permita la filtracion de datos.

Nota. Matriz FODA.
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Matriz de ponderacion — oportunidades

Tabla 18

Oportunidades

Oportunidades Alto Medio Bajo
Existen sistema para el control y monitores de las redes X X
sociales.
La imagen institucional adquirida. X
Empleo de nuevas tecnologias que el manejo adecuado X

de las redes sociales.

Nota Matriz de ponderacion — oportunidades.

Matriz de ponderacion —amenazas

Table 19

Amenazas

Amenazas Alto Medio Bajo
. . . X
Existen jakers que pueden atentar contra la seguridad o
distorsidén de la informacién.
Cada vez mas las seguridades informaticas se hacen mas
necesarias en el mundo globalizado. X
X

Obtencioén de informacion institucional en base a software

que permita la filtracion de datos.

Nota. Matriz de ponderacion — amenazas.



Matriz de ponderacion — fortalezas

Tabla 20

Fortalezas
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Fortalezas Alto Medio

Bajo

El Ejercito posee redes sociales en Facebook es

Instagram. X

El Ejercito posee normativas internas generales donde
pueden ser incluidas otras relacionas con el manejo de X

las redes sociales.

El personal ya se encuentra familiarizado con las normas

emitidas por el Ejército. X

Existe personal responsable de Comunicacién Social en

todas las unidades. X

Nota. Matriz de ponderacion — fortalezas.



Matriz de ponderacion — debilidades

Tabla 21

Debilidades
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Debilidades Alto Medio

Bajo

No existe un instructivo y plan de capacitacion para
el manejo adecuado de las redes sociales para los X

usuarios internos del Ejército.

Mejor analisis de la informacion que se comparte en
las redes sociales ocasionando que esto perjudique X
las operaciones militares de seguridad interna en

momentos de gran conmocion en el pais.

No existen normas de seguridad para el manejo de X

las redes sociales.

Ausencia de recursos para el control y monitoreo de X

las redes sociales.

Nota. Matriz de ponderacion — debilidades.



Matriz de vulnerabilidad

Con el andlisis anterior se efectu6 la matriz de vulnerabilidad

Tabla 22

Matriz de Vulnerabilidad — (debilidades y amenazas)
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AMENAZAS

Al: Existen jakers que
pueden atentar contra la
seguridad o distorsion de la

A2: Cada vez mas las
seguridades informaticas
se hacen mas necesarias

A3: Obtencion de
informacion
institucional en base

informacion. en el mundo globalizado. a  software  que TOTAL
permitan la filtracion
de datos.
DEBILIDADES

D1: No existe un instructivo y plan de capacitacion para el manejo 3 5 3 11
adecuado de las redes sociales para los usuarios internos del Ejército.
D2: Mejor andlisis de la informacion que se comparte en las redes sociales 3 5 5 13
ocasionando que esto perjudique las operaciones militares de seguridad
interna en momentos de gran conmocion en el pais
D3: No existen normas de seguridad para el manejo de las redes sociales. 5 5 3 13
D4: Ausencia de recursos para el control y monitoreo de las redes sociales. 3 5 5 13
TOTAL 14 20 16 50

Nota. Matriz de vulnerabilidad.
PONDERACION

ALTO =5

MEDIO =3

BAJP =1



Tabla 23

Matriz de Vulnerabilidad — (fortalezas y oportunidades)
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O1: 02: 03:
Existen sistema
para el control y La imagen Empleo de nuevas
OPORTUNIDADES monitores de las institucional tecnologias que el TOTAL
redes sociales. adquirida. manejo adecuado de
las redes sociales.
FORTALEZA
F1: El Ejército posee redes sociales en Facebook es Instagﬁ“m\ 5 3 3 11
F2: EIl Ejército posee normativas internas generales donde 3 1 3 7
pueden ser incluidas otras relacionas con el manejo de las redes
sociales.
F3: El personal ya se encuentra familiarizado con las normas 1 1 3 5
emitidas por el Ejército.
F4: Existe personal responsable de Comunicacion Social en 3 1 3 7
todas las unidades.
TOTAL 12 6 12 46

Nota: Matriz de vulnerabilidad.
PONDERACION

ALTO =5

MEDIO =3

BAJP =1
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Andlisis del manejo de las redes sociales y su influencia en las operaciones
militares de ambito interno

Luego de realizado el andlisis FODA se determind que si bien el Ejército cuenta
con las redes sociales en Facebook e Instagram donde se publican las diferentes
actividades que se desarrollan, la informacion en casos de gran conmocion requieren
ser mas analizada antes de ser publicada, asi como es necesario que exista un
instructivo para el manejo adecuado de las redes sociales, donde se explique las
normas de seguridad para el uso de las redes sociales.

Ademas se establecid que es necesario que la institucion realice un control y
monitoreo de las redes sociales y su influencia en la comunidad sea esta positiva 0
negativa, asi como determinar si existen amenazas de jakers que puedan influir en la
distorsion de la informacion.

Se establecié que es necesario una capacitaciéon para un manejo adecuado de
las redes dando se dan a conocer normas de seguridad importantes para su manejo y
evitar la fuga de informacién o amenazas que puedan influir negativamente en las

operaciones militares de ambito interno.
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Capitulo IV

Conclusiones y recomendaciones

Conclusiones

- Se determin6 que en algunas ocasiones el mal manejo de las redes sociales puede
ocasionar problemas en las operaciones militares de ambito interno, debido a que

puede existir alguna distorsion de la informacion.

- Es necesario establecer normas de seguridad para un manejo adecuado de las

redes que pueda ser empleada por el personal del Ejército.

- Se establecio que la entidad carece de recursos para el monitoreo y control

adecuado de las redes sociales especialmente de un software.

- La capacitacion al personal es parte fundamental para el manejo adecuada de las
redes sociales de tal forma que estas no contribuyan a ocasionar problemas en las

operaciones militares, ni distorsionen en la informacion.

- Laimagen institucional con un manejo adecuado de las redes sociales contribuira a

mantener una buena relacién con la sociedad ecuatoriana.
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Recomendaciones

Se recomienda implementar el instructivo para el manejo adecuado de las redes
sociales a través del plan de capacitacion propuesto de tal forma de obtener
resultados que contribuyan a las operaciones militares de ambito interno.

Se debe medir mediante los indicadores el porcentaje alcanzado de las estrategias
implementadas para determinar acciones correctivas que permitan mejorar el
manejo de las redes sociales del Ejército.

Es necesario realizar un monitoreo y control continuo de las redes sociales con el
fin de identificar mediante un software si existe jakeo de informacion, distorsion de
informacion que ocasionen problemas en las operaciones militares de ambito
interno.

Capacitar al personal militar sobre el manejo adecuado de las redes sociales de
cada unidad de tal forma de contribuir a las operaciones militares de ambito interno,
asi como a la imagen institucional.

Es necesario poner en ejecucion las normas de seguridad propuestas de tal forma
de guiar a todo el personal militar a emplear de forma correcta las redes sociales

institucionales de tal forma de fortalecer la imagen institucional.
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