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Resumen

A lo largo de la historia se ha podido conocer que las armas nucleares, bioldgicas y quimicas
(NBQ) han logrado perfeccionarse a través de los siglos, esta amenaza no se ha limitado solo
al campo de combate regular; grupos terroristas han empleado armas de este tipo para
infundir el terror en la humanidad. En todo el mundo y especialmente en nuestra region
existe la amenaza del uso de armas nucleares, quimicas y bioldgicas, estas son consideradas
de destruccion masiva por su amplia afectacion a las personas, infraestructura y medio
ambiente. Las estructuras de los Grupos Irregulares Armados que operan en el vecino pais
colombiano, en su accionar delictivo, han fortalecido sus rutas de narcotrafico a través de
redes de apoyo y colaboradores quienes desde territorio ecuatoriano contintan
aprovisionando a estas estructuras de abastecimientos logisticos, combustible, precursores
guimicos, armas, municion y explosivos. Adicional, ocupan zonas de descanso, areas para
cultivos de hoja de coca y procesamiento de sustancias sujetas a fiscalizacién especialmente
en las provincias de Esmeraldas y Sucumbios. Por esta razon es importante saber si el
Ecuador se encuentra preparado para hacer frente a estas formas de ataque, conocer la
realidad actual y que se debe hacer para estar preparado. Ademads de hacer un analisis
basico de la normativa nacional e internacional con la finalidad de plantear la necesidad de
crear politicas y lineamientos estratégicos para enfrentar las amenazas y ataques nucleares,
biolégicos y quimicos (NBQ).

PALABRAS CLAVES:

e ARMAS DE DESTRUCCION MASIVA

e GRUPOS IRREGULARES ARMADOS

e POLITICAS Y LINEAMIENTOS PARA ENFRENTAR LAS AMENAZAS Y ATAQUES (NBQ)
e DEFENSA NUCLEAR, BIOLOGICA Y QUIMICA.
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Abstract

Throughout history it has been known that nuclear, biological and chemical weapons (NBC)
have been perfected over the centuries. This threat has not been limited only to the regular
combat field; Terrorist groups have used weapons of this type to instill terror in humanity.
Throughout the world and especially in our region there is the threat of the use of nuclear,
chemical and biological weapons, these are considered of massive destruction due to their
wide impact on people, infrastructure and the environment. The structures of the Irregular
Armed Groups that operate in the neighboring Colombian country, in their criminal actions,
have strengthened their drug trafficking routes through support networks and collaborators
who from Ecuadorian territory continue to supply these structures with logistics supplies,
fuel, precursors chemicals, weapons, ammunition and explosives. Additionally, they occupy
rest areas, areas for coca leaf crops and processing of controlled substances, especially in
the provinces of Esmeraldas and Sucumbios. For this reason, it is important to know if
Ecuador is prepared to face these forms of attack, to know the current reality and what must
be done to be prepared. In addition to making a basic analysis of national and international
regulations in order to raise the need to create policies and strategic guidelines to face
threats and nuclear, biological and chemical (NBC) attacks.

KEYWORDS:

e MASSIVE DESTRUCTION WEAPONS

e IRREGULAR ARMED GROUPS

e POLICIES AND GUIDELINES TO FACE THREATS AND ATTACKS (NBC)
e NUCLEAR, BIOLOGICAL AND CHEMICAL DEFENSE.
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Capitulo Primero

El Problema.
Planteamiento del Problema.

A nivel mundial y regional existe la amenaza del uso de armas nucleares, quimicas y
bioldgicas, estas son consideradas como de destruccién masiva por su amplia afectacion a
las personas, infraestructura y medio ambiente. El acceso a las materias primas (uranio
enriquecido, trietanolamina, espora de bacillus anthracis, entre otras) y procedimientos para
desarrollarlas ha llevado a que en los ultimos afios el riesgo de su uso haya aumentado, esto
Ileva a que los Estados tengan que buscar la profesionalizacion y especializacién de sus
Fuerzas Armadas con la finalidad de evitar, controlar o hacer frente a su uso.

El Ecuador no esta exento de esta nueva realidad regional, por esta razén, es
importante saber si se encuentra preparado para hacer frente a estas nuevas formas de
ataque, conocer la realidad actual y que se debe hacer para estar preparado.

Formulacién del Problema.

El uso de las armas nucleares, biolégicas y quimicas a través del tiempo se han ido
perfeccionando, ante estas nuevas amenazas ha sido necesario que intervengan para su
control la Organizacién de las Naciones Unidas (ONU) y la Organizaciéon para la Prohibicién
de Armas Quimicas (OPAQ), entre los principales a nivel mundial.

Ecuador tiene un mayor riesgo de tener un ataque con armas nucleares, bioldgicas y
quimicas (NBQ) ya que los Grupos Irregulares Armados (GIA) para financiar su organizacién
actuan tanto en territorio Ecuatoriano como Colombiano, realizando extorsiones,
contrabando, trafico de armas, secuestros, narcotrafico, actos terroristas y muchas formas
de actividades ilicitas, con el fin de intimidar a la poblacidn, esto afecta directamente a la

estabilidad del Ecuador, al hablar particularmente de combate irregular o combate
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asimétrico, estas estructuras ilegales utilizan todos los medios y métodos que les sean
posibles para lograr sus cometidos. John Aldrin Hernandez Méndez (2018), indica que:
Una de las lineas estratégicas de la guerrilla fue incluir métodos y medios prohibidos
por el Derecho Internacional Humanitario (DIH), en particular, el uso de agentes
quimicos y bioldgicos como armas para lograr que los miembros de las Fuerzas
Militares se replegaran o quedaran inactivos (p.20).

Esta forma de operar se evidencid en los actos terroristas del 7 de enero de 2018 en
las afueras de las instalaciones del distrito de la Policia Nacional de San Lorenzo, provincia de
Esmeraldas.

Con estos antecedentes el problema formulado es: La existencia y las acciones de
grupos irregulares armados (GIA) y delincuencia criminal organizada que operan en la
frontera norte, donde se ha evidenciado que se han ejecutado ataques con armas de
fabricacidn casera del tipo quimico muestran una alta probabilidad de que se ejecuten
amenazas y ataques con armas del tipo nuclear, bioldgicas y quimicas (NBQ).

Preguntas de Investigacion.
Las preguntas de investigacidn que se plantearan para esta investigacion son:

e (Cual es el area mas susceptible de sufrir una amenaza o ataque con armas

nucleares, bioldgicas y quimicas (NBQ)?

e (Cual es el riesgo que se ejecuten ataques en las areas susceptibles con armas

nucleares, bioldgicas y quimicas (NBQ)?

e (El Ecuador se encuentra preparado para enfrentar amenazas y ataques con

armas nucleares, bioldgicas y quimicas (NBQ)?

e (Existen politicas y lineamientos estratégicos para enfrentar amenazas y ataques

(NBQ) en las areas de mayor riesgo a través del Comando Conjunto de las Fuerzas

Armadas?


https://es.wikipedia.org/wiki/7_de_enero
https://es.wikipedia.org/wiki/2018
https://es.wikipedia.org/wiki/Polic%C3%ADa_Nacional_del_Ecuador
https://es.wikipedia.org/wiki/San_Lorenzo_(Ecuador)
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Objeto del Estudio.

Identificar, analizar, ajustar o proponer las politicas y lineamientos estratégicos para
hacer frente a las amenazas nucleares, bioldgicas y quimicas (NBQ), para que sean
implementadas en el Comando Conjunto de las Fuerzas Armadas.

Campo de Accion.

Analizar, revisar o proponer politicas y lineamientos estratégicos para hacer frente a
las amenazas y ataques nucleares, bioldgicos y quimicos (NBQ) en las areas de mayor riesgo.
Delimitacidon de la Investigacion.

La delimitacion de la investigacién son las detalladas a continuacion:

Delimitacién Tematica. Analizar, revisar o proponer politicas y lineamientos
estratégicos para hacer frente a las amenazas y ataques nucleares, bioldgicos y quimicos
(NBQ) en las areas de mayor riesgo a través del Comando Conjunto de las Fuerzas Armadas.

Delimitacidn espacial. Esta investigacion se realizara para las areas identificadas
como de mayor riesgo de sufrir amenazas y ataques nucleares, bioldgicos y quimicos (NBQ),
en el Ecuador.

Delimitaciéon temporal. La investigacion durara desde la aprobacién del perfil de

proyecto, por el lapso de un ano.

Justificacion de la investigacion.

Esta investigacidn es de suma importancia para el Comando Conjunto de las Fuerzas
Armadas y por ende para el Pais, por cuanto el contar con politicas y lineamientos
estratégicos para hacer frente a las amenazas y ataques del tipo nuclear, bioldgico y
quimico, que pueden presentarse en las areas de mayor riesgo.

Ademas, se debe considerar que en la frontera norte existe un conflicto con grupos
irregulares, mismos que para lograr sus objetivos pueden usar estas armas, que pueden

afectar personas, infraestructura y medio ambiente
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Con estos antecedentes y con la finalidad de cumplir con lo indicado en la
Constitucion de la Republica del Ecuador (2008) el articulo 158 incisos | y Il manifiesta que:
“Las Fuerzas Armadas y la Policia Nacional son instituciones de proteccion de los derechos,
libertades y garantias de los ciudadanos cuya misién fundamental es la defensa de la
soberania y la integridad territorial” (Constitucidn de la Republica del Ecuador, 2008, art.15).
Objetivo de la investigacion.

El detalle del objetivo general y de los objetivos especificos planteados para esta
investigacion son los siguientes:

Objetivo General. Proponer politicas y lineamientos estratégicos para enfrentar
ataques o amenazas nucleares, bioldgicas y quimicas (NBQ) en las dreas de mayor riesgo del
Ecuador.

Objetivos Especificos. Los objetivos especificos planteados son los que se detallan a
continuacién:

e |dentificar las areas mds susceptibles de sufrir una amenaza o ataque con armas

nucleares, bioldgicas y quimicas (NBQ).

. Evaluar el riesgo que se ejecuten ataques en las dreas susceptibles con

armas nucleares, bioldgicas y quimicas (NBQ)
e Evaluar el nivel de preparacion del Comando Conjunto de las Fuerzas Armadas
para enfrentar amenazas y ataques con armas nucleares, bioldgicas y quimicas
(NBQ).

e Identificar, analizar, revisar y proponer politicas y lineamientos estratégicos para
enfrentar amenazas y ataques con armas nucleares, bioldgicas y quimicas (NBQ)
en las dreas de mayor riesgo a través del Comando Conjunto de las Fuerzas

Armadas.
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Capitulo Segundo
Marco Tedrico.
Antecedentes de la Investigacion.
La historia nos ha demostrado que las armas nucleares, bioldgicas y quimicas (NBQ)
han logrado perfeccionarse a través de los siglos, esta amenaza no se ha limitado
solo al campo de combate regular; grupos terroristas han empleado armas de este
tipo para infundir el terror en la humanidad, como los atentados al sistema de
subterraneos de Tokio o las cartas infectadas con antrax en Estados Unidos, para
imponer sus ideales y programas politicos por el camino del terror y el crimen.
(Pietrobelli, s.f., p.42).
En la regidn se ha encontrado evidencia de ataques terroristas con armas bioldgicas
y quimicas por parte de las Fuerzas Armadas Revolucionarias Colombianas (FARC) en
Colombia, como lo afirma John Hernandez (2018), en la Revista Cientifica General José Maria
Cérdova, indica:
Una de las lineas estratégicas de la guerrilla fue incluir métodos y medios prohibidos
por el Derecho Internacional Humanitario (DIH), en particular, el uso de agentes
guimicos y bioldgicos como armas para lograr que los miembros de las Fuerzas
Militares se replegaran o quedaran inactivos. (p.20).

En el Ecuador esta forma de operar se evidencid en los actos terroristas del 7 de
enero de 2018 en las afueras de las instalaciones del distrito de la Policia Nacional de San
Lorenzo donde, se produjo la explosién de un coche bomba que dejé 23 personas heridas y
cuantiosos dafios a la infraestructura y del 22 de marzo donde ocurrié una explosion de una
bomba ubicada a un costado de la carretera San Lorenzo - Mataje, que provocd la muerte de

3 infantes de marinay 7 heridos.


https://es.wikipedia.org/wiki/7_de_enero
https://es.wikipedia.org/wiki/7_de_enero
https://es.wikipedia.org/wiki/2018
https://es.wikipedia.org/wiki/Polic%C3%ADa_Nacional_del_Ecuador
https://es.wikipedia.org/wiki/San_Lorenzo_(Ecuador)
https://es.wikipedia.org/wiki/San_Lorenzo_(Ecuador)
https://es.wikipedia.org/wiki/Coche_bomba
https://es.wikipedia.org/wiki/22_de_marzo
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Fundamentacion Tedrica.

La finalidad de las personas u organizaciones que buscan infundir miedo o dafio en
la sociedad es causar una mayor afectacion a sus ciudadanos o infraestructura, por esta
razon, las armas mas usadas son las denominadas de destruccidon masiva; estos tipos de
armas pueden ser: nucleares, biolégicas o quimicas, para entender su peligrosidad es
importante conocerlas.

Las armas nucleares son las mas peligrosas de la Tierra. Sélo una puede destruir una

ciudad entera, ademas de potencialmente matar a millones de personas, y poner en

peligro tanto el medio ambiente como la vida de las generaciones futuras, ya que
sus efectos a largo plazo resultan devastadores. Unicamente su mera existencia ya
supone un riesgo muy alto. Aunque las armas nucleares sélo se han utilizado dos
veces en la guerra —en los bombardeos sobre Hiroshima y Nagasaki en 1945-, en la
actualidad adn quedan al parecer aproximadamente 26.000 y hasta la fecha se han
llevado a cabo mas de 2.000 ensayos nucleares. (Oficina de Asuntos de Desarme de

las Naciones Unidas, s.f.)

Al escuchar sobre armas nucleares viene a la memoria las bombas atdmicas, a las
cuales no se tiene acceso, pero no se debe olvidar que crear un arma con ciertas
caracteristicas de ese tipo no es complicado, estas son las denominadas bombas sucias o
bombas radioldgicas. Estos artefactos explosivos son construidos tomando como base un
explosivo comun al que se le colocan o se acompafia de algun material radioactivo.

Las armas quimicas o bioldgicas utilizan agentes tdxicos o incapacitantes para
obtener una ventaja significativa ante los enemigos, su uso no es nuevo, la historia de las
armas bioldgicas tiene ya mas de dos mil afios, los griegos y los fenicios utilizaban los
vapores sulfuricos en la guerra, otros ejércitos utilizaban métodos como envenenamiento de

pozos de agua, diseminacion de articulos infectados con viruela. Mientras que el uso de las
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armas quimicas, aparecieron en la Primera Guerra Mundial, utilizando tdxicos que se
manejaban en la industria.

Las armas quimicas se caracterizan por la emisidn deliberada de un gas téxico, bien
sea liquido o sélido que puede envenenar a las personas y al medio ambiente, estos
guimicos son “aquéllas cuya eficacia se debe a la toxicidad de sus principios activos, es decir,
su accion quimica sobre los procesos vitales al ser capaces de causar la muerte, la invalidez
temporal o el dafio permanente.” (Organizacion Mundial de la Salud, 2003, p.4).

Se denomina guerra bioldgica a los ataques que se caracterizan por la emision
deliberada de gérmenes o de otras sustancias biolégicas que pueden provocar
enfermedades, y las armas que se utilizan “alcanzan los efectos pretendidos por medio de la
contagiosidad de microorganismos patdgenos y otras entidades tales, incluso virus, acidos
nucleicos infecciosos y priones.” (Organizacién Mundial de la Salud, 2003, p.4).

Se ha encontrado evidencia de ataques terroristas con armas biolégicas y quimicas
por parte de las Fuerzas Armadas Revolucionarias Colombianas (FARC) en Colombia, como lo
afirma John Hernandez (2018), en la Revista Cientifica General José Maria Cérdova, indica:

Una de las lineas estratégicas de la guerrilla fue incluir métodos y medios prohibidos

por el Derecho Internacional Humanitario (DIH), en particular, el uso de agentes

guimicos y bioldgicos como armas para lograr que los miembros de las Fuerzas

Militares se replegaran o quedaran inactivos. (p.20).

También se relata un incidente que:

En marzo de 2003, el General Jorge Mora denuncié ante la opinién publica el uso

que la guerrilla estaba haciendo de cilindros bomba con mezclas de pegantes

industriales y gasolina, asi como la implementacidn de proyectiles impregnados con
sustancias letales, los cuales eran empleados de forma recurrente y sistematica por
algunos frentes de la guerrilla para atacar a las instituciones publicas y a la poblacién

civil (“Las FARCy el ELN usan armas quimicas”, 2003). (Hernandez, 2018, p.20).
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En América del sur varios paises ya disponen de politicas y lineamientos estratégicos
para enfrentar amenazas o ataques nucleares, bioldgicos y quimicos (NBQ), ademas han
conformado equipos de defensa contra amenazas nucleares, bioldgicas y quimicas entre
estos: Brasil, Argentina, Chile, Colombia; con el objeto de disponer de un equipo que pueda
actuar oportunamente en prevencién como en reaccion a estas amenazas.

Base Legal.

Como base legal para el desarrollo de esta investigacién se tomara lo indicado en los
cuerpos legales que se detallan a continuacion:

La Constitucion de la Republica del Ecuador (2008, art. 15) que prohibe el desarrollo,
produccién, tenencia, comercializacion, importacion, transporte, almacenamiento y uso de
armas quimicas, bioldgicas y nucleares, de contaminantes organicos persistentes altamente
tdxicos, agroquimicos internacionalmente prohibidos, ademas de las tecnologias y agentes
bioldgicos experimentales nocivos y organismos genéticamente modificados perjudiciales
para la salud humana o que atenten contra la soberania alimentaria o los ecosistemas, asi
como la introduccidn de residuos nucleares y desechos tdxicos al territorio nacional tal como
lo indica el Art. 15 inciso Il. Uso de tecnologias limpias y no contaminantes.

De igual manera el articulo 158 incisos | y Il del cuerpo constitucional nombrado en
el parrafo que antecede manifiesta que: “"Las Fuerzas Armadas y la Policia Nacional son
instituciones de proteccién de los derechos, libertades y garantias de los ciudadanos cuya
mision fundamental es la defensa de la soberania y la integridad territorial™ (Constitucién de
la Republica del Ecuador,2008, art.15).

Los drganos ejecutores del Sistema de Seguridad Publica y del Estado estardn a
cargo de las acciones de defensa, orden publico, prevencidn y gestidn de riesgos;
especificamente en lo que ha defensa se refiere sera responsabilidad del Ministerio de
Defensa, Relaciones Exteriores y Fuerzas Armadas “en los ambitos de su responsabilidad y

competencia” (Ley de seguridad Publica y del Estado, 2009, art.11).


https://es.wikipedia.org/wiki/Polic%C3%ADa_Nacional_del_Ecuador
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Acerca del trafico ilicito de armas de fuego, armas quimicas, nucleares o bioldgicas la
legislacidon ecuatoriana manifiesta:

La persona u organizacién delictiva que, patrocine, financie, administre, organice o
dirija actividades destinadas a la produccion o distribucidn ilicita de armas, municiones o
explosivos, serd sancionada con pena privativa de libertad de siete a diez afos.

En el caso de que estas sean quimicas, bioldgicas, toxinicas, nucleares o

contaminantes para la vida, la salud o el ambiente, la pena privativa de libertad, sera

de diez a trece anos.

Si las actividades descritas son destinadas o empleadas para conflicto bélico, se

sancionard con pena privativa de libertad de diez a trece afios. (Cédigo Organico

Integral Penal, 2014, art.362).

Ecuador es parte de la Convencién de Armas Bioldgicas (CAB) a partir del 14 de
junio de 1972 ano en el cual firmo el tratado y lo ratifica el 12 de marzo de 1975, este
tratado prohibe el desarrollo, la produccion y el almacenamiento de toda una categoria de
armas de destruccion masiva, Ecuador es parte de la Convencion de Armas Quimicas (CAQ),
desde el 14 de enero de 1993, ratificando el 06 de septiembre de 1995, el ente encargado es
la Organizacion para la Prohibicion de las Armas Quimicas (OPAQ), cuyo mandato es el de
erradicar para siempre el flagelo de las armas quimicas y de verificar la destruccién, en los
plazos establecidos, de los arsenales de armas quimicas declarados.

Mediante Decreto Ejecutivo 1406 del 11 de enero de 2013 establecio la Autoridad
Nacional en el Ecuador, las atribuciones de acuerdo a la OPAQ y la creacion del equipo
técnico.

Al ser el Estado Ecuatoriano miembro de las convenciones antes mencionados las
obligaciones principales son:

e Inspecciones periddicas y emision de sus respectivos informes.
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e Controlar para la no proliferacidon de armas sean estas nucleares, biolégicas o
quimicas.

e Destruccion de armas nucleares, bioldgicas o quimicas.

Con la finalidad de dar cumplimiento a lo indicado en los cuerpos legales descritos se
plantea contar con politicas y lineamientos estratégicos para enfrentar amenazas y ataques
con armas nucleares, bioldgicas y quimicas (NBQ), en las areas de mayor riesgo en el
Ecuador.

Hipétesis.

La hipdtesis que se ha presentado para esta investigacion es:

e El desconocimiento o la ausencia de politicas y lineamientos estratégicos
adecuadas para enfrentar amenazas o ataques nucleares, biolégicos y quimicos
(NBQ), en las areas de mayor riesgo en el Ecuador, inciden negativamente en el

control y reaccion del Comando Conjunto de las Fuerzas Armadas.

Sistema de Variables.

Las variables independientes y dependientes identificadas para esta investigacion se
detallan a continuacion:

Variable Independiente. Politicas y lineamientos estratégicos NBQ en el Comando
Conjunto de las Fuerzas Armadas.

Variable Dependiente. Control y reaccidn de las amenazas y ataques con armas de
destruccién masiva.
Conceptualizacion y Operacionalizacion de las Variables.

Conceptualizacidn de las Variables. Las variables que se han considerado han sido
definidas tomando como base el objetivo que se ha planteado en este trabajo de

investigacion, su conceptualizacion se indica a continuacion:



(NBQ).
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Politicas para Enfrentar Amenazas y Ataques Nucleares, Biolégicos y Quimicos

Una politica institucional es una decisidn escrita que se establece como una guia,
para los miembros de una organizacion, sobre los limites dentro de los cuales
pueden operar en distintos asuntos. Es decir, proporciona un marco de accion légico
y consistente. De esta manera se evita, que la direccidn, tenga que decidir sobre
temas de rutina unay otra vez en desmedro de la eficiencia (Alvaro, 2011).

Al ser una politica para enfrentar amenazas y ataques nucleares, bioldgicos y

guimicos (NBQ), se consideraran las particularidades para su formulacidn.

Lineamientos Estratégicos para Enfrentar Amenazas y Ataques Nucleares,

Bioldgicos y Quimicos (NBQ).

La estrategia se encuentra en intima relacién con las operaciones y la tactica, pero
es la que determina el objetivo general, las fuerzas, los medios y métodos para
resolver los problemas que se presentan. Asi, la tactica debe ser coordinada con las
operaciones y éstas, subordinadas a la estrategia (Bonavena, s.f., p.3).

Al ser un lineamiento estratégico para enfrentar amenazas y ataques nucleares,

biolégicos y quimicos (NBQ), se consideraran las particularidades para su formulacion.



Capitulo Tercero

Marco Metodoldgico
Enfoque de la Investigacion.

Al ser un tipo de investigacién documental que se basara en gran parte en la
interpretacién de la informacién para llegar a plantear soluciones al problema tendra un
enfoque cualitativo.

Tipo de Investigacidn.

Tomando como base el problema, los objetivos y la hipotesis los tipos de
investigacion que se usardn seran:

e Investigacion descriptiva.

e Investigacion documental.

Poblacion.

Areas identificadas con un mayor riesgo de sufrir amenazas o ataques con armas
nucleares, bioldgicas y quimicas.
Muestra.

Analizar las politicas y lineamientos estratégicos para hacer frente a las amenazas
nucleares, bioldgicas y quimicas (NBQ), con las que cuenta el Comando Conjunto de las
Fuerzas Armadas.

Métodos de Investigacion.

El método de investigacion que se plantea para este trabajo es el método de
investigacion de escritorio o de biblioteca, donde se revisara y analizara datos obtenidos
anteriormente.

Técnicas de Recoleccién de Datos.
Basado en el enfoque, el tipo y el método de investigacidon que se usara para el

desarrollo de este trabajo la técnica de recoleccién de datos sera:

25
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e Encuestas cerradas
e Documentos cualitativos

e Materiales digitales y audiovisuales

Instrumentos de Recoleccién de Datos.

Como indica Bernal (2010): “Un aspecto muy importante en el proceso de una
investigacion tiene relacion con la obtenciéon de la informacién, pues de ello dependen la
confiabilidad y validez del estudio” (p.191), los datos se obtendran de:

e Fuente primaria: encuesta cerrada.
e Fuentes secundarias como son: libros, actas, documentos oficiales,
enciclopedias, libros, tesis o articulos que interpretan otros trabajos o

investigaciones, entre otros.

Técnicas para el Analisis e Interpretacion de Datos.
La técnica de analisis cualitativo ya que se empleard para resumir, analizar e

interpretar la informacion obtenida para obtener un producto final.
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Capitulo Cuarto
Desarrollo de los Objetivos
Primer Objetivo Especifico.

Identificar las Areas mas Susceptibles de Sufrir Una Amenaza o Ataque con Armas
Nucleares, Bioldgicas y Quimicas (NBQ). El uso de las armas de destruccion masiva ya sean
estas nucleares que utilizan un explosivo con energia nuclear, armas biolégicas que se
fabrica mediante el uso de microorganismos (virus, bacterias) o agentes bioactivos (toxinas),
con el fin de producir enfermedades a las fuerzas militares, fuerza publica, a la poblacién
civil o contaminar sus fuentes de agua o alimentacion, como lo afirma la biéloga Sandra
Torrades en su articulo La ingenieria genética y el desarrollo de las armas bioldgicas y armas
guimicas, esta compuesta por una sustancia quimica téxica contenida en un dispositivo que
la libera; por ejemplo, una bomba o un proyectil de artilleria, como lo afirma la convencidn
de Armas quimicas (CAQ). En la actualidad pueden ser fabricadas facilmente, ya que existen
muchos agentes nucleares, quimicos y bioldgicos que pueden encontrarse en el mercado
negro a bajos costos, a esto se suma la tecnologia existente y el internet en el cual se puede
consultar sin ninguna restriccion documentos y videos tutoriales que direccionan como
construir este tipo de armas caseras.

De estos métodos caseros pueden aprovecharse muchos grupos en el Ecuador que
son considerados como amenazas con el fin de intimidar a las fuerzas regulares, fuerza
publica y a la poblacién civil, creando desestabilidad en el interior del pais y por ende
afectando al Estado Ecuatoriano con su accionar, con el Unico propésito de continuar
alimentando a sus organizaciones con sus actividades ilicitas y obtener los recursos
necesarios para seguir trabajando de manera ilegal.

Para identificar las areas mas susceptibles de sufrir una amenaza o ataque con
armas nucleares, bioldgicas y quimicas (NBQ), estudiamos algunos factores que nos

permitiran determinar cuales son las areas que podrian verse afectadas por estos eventos.
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Inseguridad, Disidencias y Otros Grupos Armados en la Frontera de Ecuador con
Colombia. Con aproximadamente 586 kildmetros de frontera la inseguridad en la frontera
colombo (Narifio — Putumayo) ecuatoriana (Esmeraldas — Carchi — Sucumbios) es un tema
algido debido al conflicto interméstico que reina en esta regién desde hace muchos afos
atras, algunos de ellos son Pompeya (2001), Angostura (2008), coches bomba (2018), a esto
se suma la firma del Acuerdo de Paz entre el Gobierno de Colombia con las FARC-EP, el 26 de
septiembre del 2016, que trajo consigo muchas inconformidades por el pueblo colombiano,
especialmente los que habitaban la regiéon donde controlaba las FARC — EP y ex miembros de
estas fuerzas armadas irregulares. Aproximadamente, luego de dos afios de la firma del
acuerdo de paz, conformaron nuevas facciones armadas que se les lamaron disidencias, las
mismas que mediante: el miedo, temor y represalias, quieren ganar poder y reacomodar sus
fuerzas en los territorios que cedieron las FARC — EP, para lograr este cometido aplican sus
tacticas y técnicas de guerrilla que incluye la violencia extrema, mediante el empleo de
artefactos caseros que contienen agentes quimicos o bacterioldgicos.

Las disidencias que actuan en la frontera colombo ecuatoriana, persiguen otros
objetivos muy contrarios a los ideales de extrema izquierda, basada en el marxismo,
leninismo y bolivariana con los cuales surgieron las FARC - EP, sus intereses son enfocados al
beneficio personal vinculados con el narcotrafico, crimen organizado, delincuencia
organizada, mineria ilegal, tala ilegal, entre otros, todo esto destinado a la obtencién de
réditos econdémicos, tal como manifiesta Fernando Carrion M. en su articulo Economia de

|ll

Frontera una atraccion fatal “En la frontera norte ecuatoriana se ha instalado con fuerza una
paradoja: existe un auge de la economia fronteriza que estd produciendo un desarrollo de la
region sobre la base de fuertes inequidades, alta emigracién poblacional y crecimiento de

violencia. Osea que hay una atraccién poblacional que minimiza el riesgo para la vida, gracias

al crecimiento econdmico”, también hay que considerar que estas provincias especialmente

los cantones fronterizos son los mas pobres y menos atendidos por el Gobierno Nacional.



29

Las disidencias no son el Unico problema de inseguridad en la frontera norte,
también se suman las mafias colombianas y carteles mexicanos, que utilizaban esta zona
fronteriza como punto de transito o almacenamiento de droga tal como lo expresa el
catedratico experto en seguridad del Instituto de Altos Estudios Nacionales del Ecuador,
Daniel Pontén: "Estas bandas siempre tuvieron una presencia muy activa en la frontera. Con
la retirada de las FARC, que regulaban el territorio y no se enfrentaban con el ejército
ecuatoriano, todo se volvié mas cadtico".

Este caos surge debido a que se han intensificado los conflictos entre disidencias y
estos grupos armados por alcanzar la supremacia de poderes y el control de los corredores
de movilidad utilizados para el abastecimiento de drogas, armas, municiones y explosivos,
precursores quimicos para el procesamiento de la pasta base de cocaina, trafico de
hidrocarburos, entre otros, necesarios para continuar alimentando sus organizaciones
delictivas.

Ante el accionar de las Fuerzas Armadas, que han logrado la detencidn de varios
elementos de los grupos irregulares armados (GlA), asi como el control de los corredores de
movilidad utilizados para el abastecimiento de armas, municidn y explosivos, precursores
guimicos para el procesamiento de la pasta base de cocaina y el trafico de hidrocarburos
hacia el territorio colombiano, los GIA en represalia ha intensificado las acciones de tipo
terrorista dirigidas contra la infraestructura critica del Estado, amenazas de bombas y
hostigamiento a los entes de control, situaciéon que contribuye a elevar los indices de
inseguridad en las poblaciones fronterizas de Esmeraldas, Carchi y Sucumbios, tal como se

puede apreciar en la siguiente tabla:
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Incidentes en territorio ecuatoriano con armas NBQ utilizados por los grupos irregulares

armados.

SECTOR

INCIDENTE

ARMAS NBQ

SAN LORENZO

BORBON

ALTO TAMBO Y

PAN

Explosion de coche bomba en el
Comando Policial, afectando la
estructura del recinto policial, ademas,
de afectar 37 viviendas aledafias que se
ubicaban dentro de un radio de 50
metros, dejo 28 personas heridas
Detonacidn con artefacto explosivo,
cerca del retén naval de la Armada del
Ecuador, causando dafios a la
estructura del retén naval, Cuerpo de
Bomberos, Gobierno Parroquial,
viviendas, tres marinos levemente
heridos.

Ataques provenientes de viviendas en la
frontera colombo ecuatoriana con
fusiles y morteros de fabricacién
artesanal, dos militares heridos
levemente.

Segundo ataque mediante una

detonacién de un explosivo de

Empleo de armas quimicas.
Utilizada en una bomba
compuesta de explosivos
quimicos pentolita (PENT —

TRINITOTOLUENO (TNT)

Empleo de armas quimicas.
Bomba fabricada con un cable
gue estaba conectado por un
extremo a un saco de yute
cargado con pdlvora, y el otro
extremo conectado a un
medidor de energia eléctrica
Empleo de armas quimicas.
Utilizada en una bomba
compuesta de explosivos
quimicos (RDX —
AGLOMERANTE —

DISOLVENTE)
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SECTOR INCIDENTE ARMAS NBQ
fabricacidn casera hacia un patrullero
perteneciente al UPC Alto Tambo.
MATAIJE Detonacidn de un artefacto explosivo Empleo de armas quimicas.
colocado en la carretera de la via San Utilizada en una bomba

Lorenzo-Mataje, provocando la muerte  compuesta de explosivos

de 3 infantes de marina, ademas de qguimicos pentolita (PENT —

dejar 7 heridos mas.

TRINITOTOLUENO (TNT)

Nota: Esta tabla muestra el material con las que fueron fabricadas las armas NBQ utilizadas

por las GIA, en distintas provincias del pais.

Las GIA debido a la experticia adquirida durante sus afios de combatir

asimétricamente contra una fuerza regular, han desarrollado habilidades para la confeccion

de armas del tipo NBQ y que emplean para conseguir sus objetivos como lo podemos

observar en la siguiente tabla:

Tabla 2

Artefactos NBQ utilizados por los grupos irregulares armados.

Contenido de los Artefactos NBQ

Empleo y accion de los Artefactos NBQ

Cilindros de gas, en cuyo interior tienen
explosivo y al momento de detonarse los
vapores del gas propano aumentan su poder de

detonacién y destruccion.

Cilindros de gas en cuyo interior llevan una
mezcla de explosivo, Acido sulfarico y Cianuro,
los cuales al detonar el explosivo se mezclan 'y
producen un gas que se esparce por el medio
ambiente y causan asfixia en un radio

aproximado a los 150 mts.
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Contenido de los Artefactos NBQ Empleo y accion de los Artefactos NBQ

Cilindros de gas con sustancias explosivas a los Cilindros de gas lanzados con materia fecal ya
cuales les adhieren pegante boxer con el finde  sea de personas o de animales

generar combustidn y a su vez se adhiera ala

piel de sus victimas y ocasionen quemaduras

graves.

Cilindros de gas lanzados con tejido de animales  Minas antipersonales de igual forma

en descomposicion. mezcladas con explosivo y materia fecal,

guimicos o tejido en descomposicién.

Nota: CHITIVA, J. G. (s.f.). repository.unimilitar.edu.co. Obtenido de
repository.unimilitar.edu.co:
https://repository.unimilitar.edu.co/bitstream/handle/10654/12072/Ensay0%20GIO
VANNI%20RODRIGUEZ.pdf?sequence=1&isAllowedy
Las disidencias y otros grupos armados ilegales que actuan en el Ecuador son los que

se detallan en la siguiente tabla:

Tabla 3

Areas fronterizas Ecuador-Colombia que actuan los grupos irrequlares armados.

GIA REGION DE INFLUENCIA ACCIONES ATRIBUIDAS

/ OPERACION

Frente Oliver Sinisterra o Tumaco-Colombia entre  Amenazas, enfrentamientos, extorsiones,
Guerrillas unidas del sur los rios Mira y Mataje secuestro, ataques contra la infraestructura,
trafico y porte de armas, fabricacién y trafico

de cocaina.
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GIA REGION DE INFLUENCIA ACCIONES ATRIBUIDAS

/ OPERACION

Frente 48 PUTUMAYO Instalacion de MAP, fabricacién y trafico de
(Ex miembros de la estupefacientes.

Columna Mévil Teéfilo

Forero, ex-FARC)

Gente del orden o CostanortedeTumaco Secuestros, enfrentamientos, fabricacion y

guerrillas unidas  del yrio Patia trafico de estupefacientes.

Pacifico

Los Contadores Disputa de rutas en Secuestros, enfrentamientos, fabricacién y
(Narcotraficantes) sectores del rio Mira trafico de estupefacientes.

La Constru Parte de los rios Secuestros, enfrentamientos, fabricacidén vy
(Ex miembros del Frente Putumayo y San Miguel trafico de estupefacientes.

48, ex-FARC)

Nota: Esta tabla muestra el nombre de las GIA, en que provincias se localizan y las

actividades ilicitas a las que se dedican.
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Figura 1

Localizacidn de operacidn grupos irreqgulares armados en territorio ecuatoriano.
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Nota: El grafico representa la ubicacién de los grupos irregulares armados en el Ecuador.

Cultivos de Coca, Narcotrdfico y Rutas de Narcotrdfico. El acuerdo bilateral entre
Estados Unidos y Colombia con la intencidn de revitalizar socialmente al pueblo colombiano,
eliminando el conflicto armado y la erradicacién de cultivos de coca, tuvo repercusiones
para el Ecuador, las estrategias empleadas en estas areas fronterizas se la realizé con
aspersiones aéreas que contenian agentes bioldgicos, que afectaron a todo tipo de cultivos y
causaron un gran dafio al medio ambiente en la frontera colombo ecuatoriana, con este
evento se confirma que se comenzd a utilizar armas bioldgicas en el afio 2001, tal como lo
afirma Dario Gonzdlez Posso en su articulo Armas quimicas y bioldgicas en el Plan Colombia
al indicar que: “Bajo el argumento de la ineficacia de los métodos quimicos utilizados,
propone el uso de agentes biolégicos, ‘micoherbicidas’, mas efectivos y baratos que la
aspersion con quimicos”.

Una de las prioridades del presidente de Colombia Ivan Duque es la reduccién de la
produccién de coca y cocaina, para lograr este cometido, continuaron incentivando la

erradicacién voluntaria y se intensificaron los operativos militares en la zona fronteriza para
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ejecutar una erradicacién forzosa; tras la retirada de las Farc disidentes y otros grupos
armados ilegales se disputan el sector por mantener las dreas de cultivo de coca y cocaina.

De acuerdo al ultimo censo realizado por la oficina de las Naciones Unidas contra la
droga y el delito (UNODC) en el afio 2018, de todos los Departamentos de Colombia
afectados por los cultivos de Coca, dos Departamentos se encuentran en la frontera con
Ecuador, el Departamento de Putumayo y el Departamento de Narifio, este Ultimo tuvo un
acrecentamiento de cultivos en el municipio de Tumaco que cuenta con un importante
centro de exportacion de cocaina en el puerto de Tumaco, aumentando vertiginosamente la
actividad delictiva en la zona fronteriza con Ecuador.

Las estructuras de los GIA que operan en los departamentos de Narifio y Putumayo,
en su accionar delictivo, han fortalecido sus rutas de narcotrafico a través de redes de apoyo
y colaboradores quienes desde territorio ecuatoriano contintan aprovisionando a estas
estructuras de abastecimientos logisticos, combustible, precursores quimicos, armas,
municién y explosivos. Ademas, ocupan zonas de descanso, areas para cultivos de hoja de
coca y procesamiento de sustancias sujetas a fiscalizacidon especialmente en las provincias de
Esmeraldas y Sucumbios.

Toda la droga procesada sale de Colombia e ingresa a Ecuador por dos rutas
claramente identificadas la ruta amazénica que es abastecida principalmente por la droga
procesada en el Departamento del Putumayo y la ruta del Pacifico que es abastecida por la
droga procesada en el Departamento de Narifio, los principales pasos fronterizos son los rios

San Miguel y Putumayo.

Delitos Hidrocarburiferos. El comercio ilegal de hidrocarburos y Gas Licuado de
Petroleo (GLP) se ha venido desarrollando, especialmente en las provincias de Esmeraldas,

Carchi, Sucumbios. Esta actividad ilicita ha crecido en forma acelerada debido a los altos
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ingresos econdmicos que deja su comercializacion. Esta situacidn ha incidido para que las
fuerzas del orden realicen permanentemente operaciones de control, a fin de evitar el
desabastecimiento, contrarrestar el desvio y uso ilicito de combustibles, y evitar pérdidas
econdmicas al Estado, asi como para detectar y neutralizar a personas u organizaciones que
se dedican al trafico ilegal de combustibles, quienes se aprovechan de la condicién
socioecondmica de la poblacidn fronteriza para involucrarla directa o indirectamente en esta

actividad.
Figura 2

Rutas de narcotrdfico.

Trafico de drogas y sus rutas en Ecuador s

Nota: Esta figura representa las principales vias usadas por el narcotrafico dentro del

territorio ecuatoriano.
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Figura 3

Cultivos de coca hasta el afio 2018.

Amazonas
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Nota: esta figura representa el territorio por donde se han extendido los cultivos de coca a lo

largo de la frontera del ecuador con Colombia y Perd.

En la zona norte, en las provincias de Esmeraldas, Carchi y Sucumbios el combustible
de contrabando mas utilizado constituye la gasolina artesanal, que es distribuida en las
poblaciones fronterizas colombianas como precursor para la produccién de coca, el
consumo doméstico y eventualmente a las disidencias de las FARC-EP y a otros grupos
ilegales armados para la elaboracién de artefactos incendiarios artesanales que vienen a ser

consideradas como armas quimicas de tipo casero.

Los traficantes por lo general recurren a métodos violentos como el terrorismo para
proteger su negocio, es aqui donde no se descarta la posibilidad de emplear armas quimicas
o bioldgicas en contra de fuerzas armadas y la fuerza publica, asi como lo afirma la
investigadora de la FLACSO Gabriela Ruiz que en su articulo expresa que “Los carteles, la

guerrilla o las mafias aprovechan la capacidad, el conocimiento de la zona y la experiencia de
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contrabandistas locales para sortear obstaculos legales, y hasta burlar, corromper o
enfrentarse a la fuerza publica”.

Determinaciones. Una amenaza o ataque con armas nucleares, quimicas o
bioldgicas se puede suscitar en cualquier parte del pais, sin embargo, del estudio realizado
se puede concluir que la frontera norte, en sus aproximadamente 586 kildmetros de
frontera con Colombia, es el drea mas susceptible de sufrir amenazas de ataques o ataques
del tipo NBQ, debido a su extension, es evidente que la inseguridad y la permeabilidad es
imperante en este sector fronterizo.

Los cantones de interés para los disidentes como para otros grupos ilegales armados
son San Lorenzo, Sucumbios, Cascales, Lago Agrio, Putumayo y con menor actividad la
parroquia rural de Tobar Donoso en la provincia del Carchi, considerados como lugar
estratégico para el paso directo de la droga que sale de los Departamentos de Narifio y
Putumayo, areas donde se concentran los mayores cultivos de coca de Colombia y su fuente
de ingreso para mantener sus estructuras delictivas, producto de ello se deriva el
narcotrafico, los secuestros, extorsiones, cultivos de coca, pobreza en el sector, entre otros,
gue hacen que exista una delincuencia extrema y violenta, contra las fuerzas armadas y las
fuerzas del orden publico.

Segundo Objetivo Especifico.

Evaluar el Riesgo que se Ejecuten Ataques en las Areas Susceptibles con Armas
Nucleares, Bioldgicas y Quimicas (NBQ). Para la evaluacion del riesgo se utilizara una matriz
para relacionar los parametros probabilidad por consecuencia.

Para esta evaluacion se establecera el contexto de la estrategia de riesgo, donde se
considerard los factores internos y externos. La evaluacion se hara considerando la
probabilidad de ocurrencia de un incidente generador de riesgo, asi como sus

consecuencias.
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Para esta investigacion se ha realizado enfocandose en la frontera norte del
Ecuador, por cuanto es un sector sensible como ha sido determinado durante el proceso de
investigacion.

Los pasos que se siguieron para la evaluacién son:

a. Identificacion de los factores internos y externos que pueden conllevar a tener un
ataque del tipo NBQ.

b. Unavez determinados los factores externos e internos se identifican los elementos
que afectan a cada uno.

c. Sedeterminara las tablas de probabilidad e impacto para realizar la matriz de
riesgos, donde se combinardn los pardmetros probabilidad de ocurrencia con el
impacto y como resultado se tendra el nivel de riesgo determinado.

Factores Externos. Los factores externos identificados son:

1. Econdmico.

2. Politico

3. Social

4. Tecnoldgico

5. Geogrifico

6. Infraestructura
Una vez determinados los factores externos se identifican los elementos que afectan

a cada uno, estos son:

Econdmico:

e Existencia de dinero del narcotrafico, extorciones, secuestro.
e Contrabando.

e Bajainversion del estado en el ambito social.

e Por baja del precio del petréleo disminuciéon del presupuesto.

Politico:
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e Presencia de grupos irregulares armados.

e Colombia aun existen sectores bajo el control de grupos irregulares
armados.

Social:

e Alto indice de pobreza.

e Falta de atencidén por parte del gobierno.

e Conceptualizacién por parte de los pobladores como de redentores a los
grupos irregulares armados.

Tecnoldgico:

e Acceso a informacidn para elaboracidon de armas NBQ.

e Acceso a materia prima para elaboracion de armas NBQ.

e Relativo facil acceso a los precursores quimicos que pueden ser usados para
la elaboracidn de armas quimicas caseras, debido a no tener un control total
de las importaciones o la fabricacion local.

Geografico:
e Extension de la frontera norte.
e Permeabilidad de la frontera.
Infraestructura:

e Existencia de infraestructura de sectores estratégica que podria ser
afectada.

Factores internos. Los factores internos identificados son:
Infraestructura.

Soborno.

Financiero.

Normativa.

Tecnolégico.



6. Personal.
7. Unavez determinados los factores internos se identifican los elementos que
afectan a cada uno, estos son:
Infraestructura:
e Falta de laboratorios analisis.
Soborno:
e Personal de control puede ser sobornado.
Financiero:
e Bajo presupuesto para defensa.
Normativa:
e No se haidentificado politicas, instructivos para defensa de amenazas o
ataques con armas NBQ.
Tecnoldgico:
e Equipamiento para defensa de armas NBQ inexistente.
e No existe la modernizacidn del equipamiento para la vigilancia de los
sectores de responsabilidad.
Personal:
e Insuficiente personal militar para el control en el cordén fronterizo.
e Reduccidn de personal operativo por contagio con COVID-19.
Identificacion de riesgos. Para la identificacion de riesgos se ha relacionado cada
factor externo con los factores internos, obteniendo los posibles riesgos que se pueden

presentar para los factores identificados.

41
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Tabla 4

Relacidn factores internos con factor externo econémico.

Factor externo

1. Econdmico. Dinero del Contrabando. Baja Por baja del
narcotrafico, inversién precio del
extorciones, del estado  petrdleo
secuestro. en el disminucion del

ambito presupuesto.
social.
1. Falta de ] Imposibilidad de
Infraestructura Iab,o'ra?torlos X X X identificar armas
NBQ analisis. NBQ
Personal de Ingreso de
control puede precursores
5 Soborno ser sobornado.  Ingreso de para X X
’ ) armas NBQ .,
elaboracién de
armas NBQ
Bajo
3. Financiero. ~ Presupuesto X X X X

para defensa.

No se ha

identificado

politicas,

instructivos

4. Normativa. paradefensade X X X X
Factores amenazas o
internos ataques con

armas NBQ.

Equipamiento Ingreso de

para defensa de precursores

armas NBQ X para X X

Inexistente. elaboracién de

armas NBQ
No existe la
modernizacion
5. Tecnolégico. 9! o

equipamiento Ingreso de

parala precursores
. . Ingreso de

vigilancia de los NBQ para X X
armas .,

sectores de elaboracion de

responsabilidad. armas NBQ



43

Factor externo

1. Econdémico. Dinero del Contrabando. Baja Por baja del
narcotrafico, inversion precio del
extorciones, del estado petrdleo
secuestro. en el disminucion del

ambito presupuesto.
social.

Insuficiente

personal militar Ingreso de

para el control Ingreso de precursores

en el corddn armas NBQ para X X

fronterizo. elaboracion de

armas NBQ
6. Personal

Reduccién de Ingreso de

personal precursores

operativo por Ingreso de para X X

contagio con armas NBQ elaboracién de

COVID-19 armas NBQ

Nota: Esta tabla muestra los riesgos determinados como la Imposibilidad de identificar
armas NBQ, el ingreso de armas NBQ y el ingreso de precursores para elaboracién de armas

NBQ.

Tabla 5

Relacion factores internos con factor externo politico.

Factor externo

2. Politico Presencia de Colombia aun
grupos existen
irregulares sectores bajo
armados. el control de

grupos
irregulares
armados.
1. Faltade ) Alta afectacion
Infraestructura Iab,o.raTtorlos por atagque con X
NBQ. analisis. armas NBQ.
Factores Personal de Ingreso de
internos control puede precursores
ser sobornado. Ingreso de para
2. Soborno. -
armas NBQ. elaboracion
de armas

NBQ.
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Factor externo

3. Financiero.

4. Normativa.

5. Tecnolégico.

6. Personal

2. Politico

Bajo
presupuesto
para defensa.

No se ha
identificado
politicas,
instructivos
para defensa de
amenazas o
ataques con
armas NBQ.

Equipamiento
para defensa de
armas NBQ
inexistente.

No existe la
modernizacion
del
equipamiento
parala
vigilancia de los
sectores de

responsabilidad.

Insuficiente
personal militar
para el control
en el corddn
fronterizo.

Presencia de
grupos
irregulares
armados.

Amenazas o
ataques con
armas NBQ.

Amenazas o
ataques con
armas NBQ.

Amenazas o
ataques con
armas NBQ.

Amenazas o
ataques con
armas NBQ.

Amenazas o
ataques con
armas NBQ.

Colombia aun
existen
sectores bajo
el control de
grupos
irregulares
armados.
Ingreso de
precursores
para
elaboracion
de armas
NBQ.

Ingreso de
precursores
para
elaboracion
de armas
NBQ.

Ingreso de
precursores
para
elaboracion
de armas
NBQ.

Ingreso de
precursores
para
elaboracion
de armas
NBQ.

Ingreso de
precursores
para
elaboracion
de armas
NBQ.



45

Factor externo

2. Politico Presencia de Colombia aun
grupos existen
irregulares sectores bajo
armados. el control de

grupos
irregulares
armados.

Reduccion de Ingreso de

personal precursores

operativo por Ingreso de para
contagio con armas NBQ elaboracion

COVID-19 de armas

NBQ.

Nota: Esta tabla muestra los riesgos determinados como la alta afectacién por ataque con
armas NBQ, ingreso de armas NBQ, amenazas o ataques con armas NBQ, ingreso de

precursores para elaboracion de armas NBQ.

Tabla 6

Relacion factores internos con factor externo social.

Factor externo

3. Social Alto indice de  Faltade Conceptualizacion
pobreza. atencién por por parte de los
parte del pobladores como
gobierno. redentores a los
grupos irregulares
armados.
Falta de
1. Infraestructura NBQ. laboratorios X X X
analisis.
Personal de
Factores control puede ser
internos 2+ Soborno. sobornado. X X X

Bajo presupuesto
3. Financiero. para defensa. X X X
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Factor externo

4. Normativa.

5. Tecnoldgico.

6.Personal

3. Social

No se ha
identificado
politicas,
instructivos para
defensa de
amenazas o
ataques con
armas NBQ.

Equipamiento
para defensa de
armas NBQ
inexistente.

No existe la
modernizacién
del equipamiento
para la vigilancia
de los sectores de
responsabilidad.

Insuficiente
personal militar
para el control en
el corddn
fronterizo.

Reduccion de
personal
operativo por
contagio con
COovID-19

Alto indice de
pobreza.

Falta de Conceptualizacion
atencidén por por parte de los
parte del pobladores como
gobierno. redentores a los
grupos irregulares
armados.

Pobladores apoyen
el ingreso de
X precursores para
elaboracion de
armas NBQ.

Pobladores apoyen
el ingreso de
X precursores para
elaboracion de
armas NBQ.

Pobladores apoyen
el ingreso de
X precursores para
elaboracion de
armas NBQ.

Pobladores apoyen
el ingreso de
X precursores para
elaboracién de
armas NBQ.




47

Nota: Esta tabla muestra el riesgo determinado como es el apoyo de los pobladores al

ingreso de precursores para elaboracion de armas NBQ.

Tabla 7

Relacidn factores internos con factor externo tecnoldgico.

Factor externo

4.Tecnoldgico Acceso a Acceso a Relativo fécil acceso a los
informacion materia prima precursores quimicos que
para para pueden ser usados para la
elaboracion de  elaboracidn de elaboracién de armas
armas NBQ. armas NBQ. guimicas caseras, debido

a no tener un control
total de las importaciones
o la fabricacion local.

Falta de Fabricacion Fabricacion Ingreso de precursores
1. Infraestructura laboratorios .,
NBQ i casera de armas casera de para elaboracion de
’ analisis. NBQ. armas NBQ. armas NBQ.
Personal de Ingreso de precursores
2. Soborno. control puede X X para elaboracién de
ser sobornado. armas NBQ.
Bajo Ingreso de precursores
3. Financiero. presupuesto X X para elaboracién de
para defensa. armas NBQ.
Factores No se ha
. identificado
internos s
politicas,
instructivos Fabricacion Fabricacion
. Amenazas o ataques con
4. Normativa. para defensa de casera de armas casera de
armas NBQ.
amenazas o NBQ. armas NBQ.
ataques con
armas NBQ.
Equipamiento
; " para defensa de Amenazas o Amenazas o Amenazas o atagues con
5. Tecnoldgico. armas NBQ ataques con ataques con armas NBQ.

inexistente. armas NBQ. armas NBQ.
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Factor externo

6. Personal

4.Tecnoldgico

No existe la
modernizacion
del
equipamiento
parala
vigilancia de los
sectores de

responsabilidad.

Insuficiente
personal militar
para el control
en el corddn
fronterizo.

Reduccion de
personal
operativo por
contagio con
COVID-19

Acceso a
informacién
para
elaboracion de
armas NBQ.

Fabricacion
casera de armas
NBQ.

Ingreso de
precursores
para
elaboracion de
armas NBQ.

Ingreso de
precursores
para
elaboracion de
armas NBQ.

Acceso a
materia prima
para
elaboracion de
armas NBQ.

Fabricacion
casera de
armas NBQ.

Ingreso de
precursores
para
elaboracion de
armas NBQ.

Ingreso de
precursores
para
elaboracion de
armas NBQ.

Relativo facil acceso a los
precursores quimicos que
pueden ser usados para la
elaboracién de armas
guimicas caseras, debido
a no tener un control
total de las importaciones
o la fabricacion local.

Ingreso de precursores
para elaboracion de
armas NBQ.

Ingreso de precursores
para elaboracion de
armas NBQ.

Ingreso de precursores
para elaboracion de
armas NBQ.

Nota: Esta tabla muestra los riesgos determinados como la fabricacién casera de armas NBQ,

el ingreso de precursores para elaboracién de armas NBQ y los ataques con armas NBQ.



Tabla 8

Relacion factores internos con factor externo geogrdfico.
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Factor externo

Factores
internos

1. Infraestructura NBQ.

2. Soborno.

3. Financiero.

4. Normativa.

5. Tecnoldgico.

5. Geografico

Falta de
laboratorios
analisis.

Personal de control
puede ser
sobornado.

Bajo presupuesto
para defensa.

No se ha
identificado
politicas,
instructivos para
defensa de
amenazas o
ataques con armas
NBQ.

Equipamiento para
defensa de armas
NBQ inexistente.

No existe la
modernizacion del
equipamiento para
la vigilancia de los
sectores de
responsabilidad.

Extension de la
frontera norte.

Amenazas o
ataques con
armas NBQ.

Amenazas o
ataques con
armas NBQ.

Amenazas o
ataques con
armas NBQ.

Amenazas o
ataques con
armas NBQ.

Permeabilidad de la
frontera.

Ingreso de
precursores para
elaboracion de
armas NBQ.

Ingreso de
precursores para
elaboracion de
armas NBQ.

Ingreso de
precursores para
elaboracion de
armas NBQ.
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Factor externo

5. Geografico Extension de la

frontera norte. frontera.

Insuficiente

personal militar Ingreso de Ingreso de

para el control en precursores

ol cordén vara precursores para

) o, elaboracion de

fronterizo. elaboracién de armas NBQ.

armas NBQ. ’
6. Personal

Reduccién de

personal operatlvo Amenazas o Ingreso de

por contagio con Staques con precursores para

COVID-19 a elaboracion de
armas NBQ.

Permeabilidad de la

armas NBQ.

Nota: Esta tabla muestra los riesgos determinados como las amenazas o ataques con armas

NBQy el ingreso de precursores para elaboracion de armas NBQ.

Tabla 9

Relacion factores internos con factor externo infraestructura.

Factor externo

6. Infraestructura

1. Infraestructura NBQ. Falta de laboratorios

analisis.
Factores 2. Soborno. Personal de control
internos puede ser sobornado.

Bajo presupuesto

3. Financiero. para defensa.

Existencia de
infraestructura de
sectores estratégica
que podria ser
afectada.

Dafios en la
infraestructura por
ataques NBQ.

Infraestructura
susceptible de
amenazas o ataques
con armas NBQ.



Factor externo

4. Normativa.

5. Tecnoldgico.

6. Personal

6. Infraestructura

No se ha identificado
politicas, instructivos
para defensa de
amenazas o ataques
con armas NBQ.

Equipamiento para
defensa de armas
NBQ inexistente.

No existe la
modernizacion del
equipamiento para la
vigilancia de los
sectores de
responsabilidad.

Insuficiente personal
militar para el control
en el corddn
fronterizo.

Reduccion de
personal operativo
por contagio con
COVID-19

Existencia de
infraestructura de
sectores estratégica
que podria ser
afectada.

Infraestructura
susceptible de
amenazas o ataques
con armas NBQ.

Dafios significativos en
la infraestructura por
ataques con armas
NBQ.

Infraestructura
susceptible de
amenazas o ataques
con armas NBQ.

Infraestructura
susceptible de
amenazas o ataques
con armas NBQ.

Infraestructura
susceptible de
amenazas o ataques
con armas NBQ.

o1

Nota: Esta tabla muestra los riesgos determinados como dafos en la infraestructura por
ataques NBQ, a la infraestructura susceptible de amenazas o ataques con armas NBQ y

danos en la infraestructura por ataques con armas NBQ.
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Determinacion De Tablas De Probabilidad Y Consecuencia. Para la evaluacion de

riesgos es necesario determinar los pardmetros para determinar los 2 factores que evaltan

el riesgo que es la probabilidad y la consecuencia (también se la puede denominar impacto).

Probabilidad. Para esta investigacion la probabilidad se le considera como la

posibilidad que ocurra un evento determinado. Como método practico se ha creado una

tabla para valorar la posibilidad de ocurrencia de un evento, tomando como fundamento, la

frecuencia con la que ha ocurrido un evento (asociado al riesgo evaluado), en un

determinado lapso, la tabla planteada es:

Tabla 10
Tabla de probabilidad.
Tabla de Probabilidad
. Descripcion s, :
Nivel . P Descripcion Frecuencia
Nivel

1 Rara vez El evento puede ocurrir soloen  No se ha presentado en los
circunstancias excepcionales. ultimos 10 afios.
El evento puede ocurrir en algin Al menos 1 vez en los

2 Improbable - o
momento. Gltimos 10 afios.

3 Posible El evento podria ocurrir en algin Al menos 1 vez en los
momento. ultimos 5 anos.
El evento probablemente

. , Al menos 1 vez en los
4 Probable ocurrird en la mayoria de las . o
. . ultimos 3 afos.
circunstancias.
Se espera que el evento ocurra , .
. pera q , Mas de 1 vez en los ultimos
5 Casi seguro en la mayoria de las

circunstancias.

3 anos.

Nota: Esta tabla muestra el tiempo en que posible que ocurra un evento.

Consecuencia. Para esta investigacion la consecuencia también llamado impacto, se

ha considerado como el grado de afectacién que podria tener un riesgo, sobre el normal

funcionamiento de un conjunto de factores analizados.

Como método practico, para la evaluacion de riesgo, se ha planteado la siguiente

tabla:
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Tabla 11

Tabla de consecuencias (impacto).

Tabla de consecuencias

Nivel Descripcion nivel Descripcion

1 Insignificante Si el hecho a presentase, tendria consecuencias o efectos minimos sobre
la entidad.

5 Menor Si el hecho llegara a presentarse, tendria bajo impacto o efecto sobre la
entidad.

3 Moderado Si el hecho llegara a presentarse, tendria medianas consecuencias o
efectos sobre la entidad.

4 Mayor Si el hecho llegara a presentarse, tendria altas consecuencias o efectos

sobre la entidad.
Si el hecho llegara a presentarse, tendria desastrosas consecuencias o

5 Catastrofico .
efectos sobre la entidad.

Nota: Esta tabla muestra la forma en que puede ser medido el resultado de un hecho.

Matriz Para Evaluacion De Riesgo. Existen varias formas de evaluar los riesgos,
dependiendo del contexto de analisis que se tenga y los tipos de riesgos. Durante el proceso
de investigacion se ha determinado qué de los factores analizados, el método a usarse es la
aplicacion de la matriz de evaluacién de riesgo, misma que ha sido disefiada y adaptada con
la finalidad de tener una herramienta que sea de aplicacion practica.

Para la aplicacion de la matriz de evaluacién de riesgo se debe usar las tablas
indicadas en el punto 4.2.5. Determinacién de tablas de probabilidad y consecuencia.

Con lo mencionado, el modelo de matriz para evaluacién de riesgo es la siguiente:

Tabla 12

Matriz para evaluacion de riesgo.

Matriz para evaluacion de riesgo

Casiseguro 5

Probabilidad

Probable 4




Matriz para evaluacion de riesgo

Posible 3

Improbable 2

Raravez 1

1 2 3 4 5

Insignificante Menor Moderado Mayor Catastréfico
Consecuencia

Nota: Esta tabla muestra la medida con la que se evalua al riesgo.

Para interpretar los resultados que se obtienen en la matriz, se ha planteado la

siguiente tabla:

Tabla 13

Interpretacion matriz evaluacion de riesgo.

Interpretaciéon matriz evaluacién de riesgo

Semaforo Tipo de riesgo Accién
Intolerable Urgente

Alto Inmediata

Planificar de acuerdo con los
Moderado recursos, se debe monitorear de

manera permanente.

No es necesaria la actuacion, se
Trivial debe monitorear durante

periodos de tiempo planificados.

Nota: Esta tabla muestra los riesgos identificados del analisis realizado a los factores

externos e internos tomando como insumo a los mismos realizamos la evaluacion.

54



Tabla 14

Andlisis de los riesgos identificados.
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Analisis de los riesgos identificados

Riesgos
identificados
Alta afectacion
por atague con
armas NBQ.
Amenazas o
ataques con
armas NBQ.
Danos en la
infraestructura
por ataques
NBQ.

Dafos
significativos en
la
infraestructura
por ataques con
armas NBQ.
Fabricacién
casera de armas
NBQ.
Imposibilidad de
identificar armas
NBQ
Infraestructura
susceptible de
amenazas o
ataques con
armas NBQ.
Ingreso de
armas NBQ.
Ingreso de
precursores para
elaboracion de
armas NBQ.
Pobladores
apoyen el
ingreso de
precursores para
elaboracion de
armas NBQ.

Probabilidad Consecuencia Probabilidad

1 4 Rara vez
4 4 Probable
4 4 Probable
1 4 Rara vez
5 3 Casi seguro
5 3 Casi seguro
4 3 Probable
5 4 Casi seguro
5 3 Casi seguro
5 3 Casi seguro

Consecuencia Semaforo

Mayor

Mayor

Mayor

Mayor

Moderado

Moderado

Moderado

Mayor

Moderado

Moderado
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Nota: Esta tabla muestra el resultado de los riesgos identificados en la frontera norte los
cueles estan en el rango de intolerable y alto, por lo que se debe iniciar acciones para

reducir los riesgos.

Tercer Objetivo Especifico.

Evaluar el Nivel de Preparacion del Comando Conjunto de las Fuerzas Armadas
para Enfrentar Amenazas y Ataques con Armas Nucleares, Bioldgicas y Quimicas (NBQ).
Para evaluar el nivel de preparacion del Comando Conjunto de las Fuerzas Armadas para
enfrentar amenazas y ataques con armas nucleares, bioldgicas y quimicas (NBQ), se realizd
un trabajo investigativo basado en recabar informacion en el Equipo Técnico de Armas
Quimicas y Bioldgicas del Ministerio de Defensa Nacional, Comando Conjunto de las Fuerzas
Armadas, C.0 1 “NORTE” sobre los planes, procedimientos, instructivos o material que se
disponga para prevenir, neutralizar o eliminar las amenazas y/ o ataques con armas NBQy
encuestas a personal de Oficiales y Voluntarios de la AGE, Departamento de Control de
Armas de la Fuerza Terrestre y Oficiales que tienen cursos de especializacién en Defensa
nuclear, bioldgica y quimica (NBQ).

En primera instancia se mantuvo una reunion con el asesor de armas quimicas y
biolégicas del Ministro de Defensa Nacional el mismo que por delegacién del Sr. Ministro es
presidente del equipo técnico de la Autoridad Nacional de Armas quimicas y bioldgicas,
ahora la Autoridad nacional de armas quimicas y bioldgicas recae en el Gabinete Sectorial de
Seguridad el cual estd presidido por el Ministerio de Defensa Nacional, al mismo que se le
solicitd informacidn y documentacién sobre las directrices y disposiciones que se ha dado al
Comando Conjunto de las Fuerzas Armadas para enfrentar amenazas o ataques NBQ, la
persona a cargo nos informd que el trabajo que se realiza y los requerimientos que
satisfacen es para el Gabinete Sectorial de Seguridad y que no tienen ninguna injerencia con

el Comando Conjunto de las Fuerzas Armadas, evidenciando de esta forma que no disponen
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Politicas o lineamientos estratégicos emitidas por el Ministerio de Defensa Nacional al
Comando Conjunto de Fuerzas Armadas.

Con este antecedente el trabajo investigativo se enfocd en revisar el Manual de
procesos del Comando Conjunto de las Fuerzas Armadas, para verificar si hay algin
Departamento responsable de Defensa NBQ.

Revisando la informacidn basica del macro proceso de direccionamiento de
planificacion estratégica operacional cuyo propdsito es coordinar, planificar, evaluary
asesorar en el nivel estratégico militar la preparacién y ejecucion de las operaciones
militares, a fin de facilitar el ejercicio del mando y control, la toma de decisiones y la emisiéon
de las érdenes en el nivel estratégico militar, se pudo determinar que los disparadores del
macro proceso detallan las responsabilidades a cumplir por los diferentes departamentos
del Comando Conjunto de las Fuerzas Armadas, entre las cuales se puede mencionar las que
tienen relacién con operaciones militares:

e Requerimientos de Informacién para las operaciones militares.

e Requerimientos de informacion de la SIN.

e Disposiciones para la elaboracidn de la planificacién militar.

e Necesidades logisticas de las Fuerzas

e Plan Militar de Defensa Interna vigente.

e Manual de Operaciones de Informacion.

De esta manera se pudo identificar a los Departamentos de Inteligencia (G-2),
Operaciones (G-3) y Logistica (G-4), para verificar si en alguno de ellos existen documentos
gue evidencien la existencia de politicas y lineamientos estratégicos para enfrentar
amenazas NBQ.

Al revisar los procesos de cada uno de estos Departamentos no se encontrd
documentos que dispongan a las Fuerzas politicas o lineamientos estratégicos a seguir en

caso de una amenaza o ataque NBQ, se debe mencionar que se analizé al Departamento de
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Logistica, vista tiene bajo su cargo al Departamento de Control de Armas de Fuerzas
Armadas el mismo que cumple sus responsabilidades basados en la Ley de Importacidn,
Fabricacién, Almacenamiento, Transporte y Tenencia de Armas, Municiones, Explosivos y
Accesorios, en sus articulos 4 y 5 mencionan sobre el control uso de agentes quimicos y
bioldgicos; asi como en el Reglamento a la Ley de Importacién, Fabricacion,
Almacenamiento, Transporte y Tenencia de Armas, Municiones, Explosivos y Accesorios, en
el Titulo I art. 1 menciona las disposiciones para regular las actividades de fabricacion,
importacidn, exportacién, comercializacién, almacenamiento y tenencia de productos
guimicos y bioldgicos y elementos de uso en la guerra quimica o adaptable a ella.

Al C.0 1 “NORTE”, se solicitd la informacidn referente a si disponen o no de planes,
instructivos procedimientos, tareas y / o actividades establecidas para enfrentar en caso de
amenaza, ataque con armas quimicas o bioldgicas, la respuesta a este pedido fue negativa.

Como parte del proceso de investigacion se desarrollé una encuesta al personal de
Oficiales, Voluntarios y especialistas en el tema de defensa NBQ. Para obtener la
informacidn necesaria para este trabajo de investigacion la encuesta consta de 10 preguntas
cerradas, de eleccidn uUnica y dicotdmicas con respuesta Si o No. Las preguntas y los

resultados son las siguientes:

Tabla 15

Preguntas y resultados de encuestas.

No
Pregunta Si No
° & responde

éConsidera usted que el Ecuador es un pais libre de
amenazas nucleares, bioldgicas y quimicas? (NBQ)? 1 9 50
é¢Conoce usted si el mano constitucional y legal del
Ecuador faculta y espalda el accionar de las FF. AA en el
control de amenazas nucleares, bioldgicas y quimicas? 1 9 50
(NBQ)?
¢Conoce usted si las FF. AA del Ecuador dispone de
politicas para el control de armas nucleares, bioldgicas y 1 4 55

quimicas? (NBQ)?
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Pregunta No Si No
responde

10

¢Conoce usted si el personal de las FF. AA del Ecuador
tienen el conocimiento e instruccién para enfrentar
amenazas con armas nucleares, biolégicas y quimicas?
(NBQ)?

¢Considera usted si las FF. AA ecuatorianas disponen de
armamento, material y equipo para contrarrestar las
amenazas nucleares, bioldgicas y quimicas? (NBQ)

¢Cree usted que las FF. AA estan preparadas para
detectar y enfrentar amenazas bioldgicas, tales como el 1 1 58
coronavirus?

¢Conoce usted si el Departamento de Control de Armas

del CC.FF. AA tiene competencia para

realizar inspecciones a fabricas nacionales que utilicen o

comercialicen materiales que podrian ser usados en la 1 49 10
elaboracion de armas nucleares, bioldgicas y quimicas.

(NBQ)?

¢éCree usted que las FF. AA ecuatorianas deberian
disponer de una Unidad militar de defensa contra 1 49 10
amenazas nucleares, bioldgicas y quimicas (NBQ)?

éConoce usted si las FF. AA disponen de doctrina para
enfrentar amenazas nucleares, bioldgicas y quimicas? 2 3 55
(NBQ)?

éConoce usted si el Ecuador es parte de la organizacion
para la prohibicién de armas quimicas? (OPAQ)? 1 15 44

Nota: Esta tabla determina si el personal militar encuestado tiene conocimiento acerca de

las politicas para el uso y elaboracién de armas nucleares, biolédgicas y quimicas. (NBQ)?

Del andlisis de las repuestas de la encuesta realizada al personal de Oficiales,
Voluntarios y especialistas en el tema de defensa NBQ, se evidencia que la mayoria
considera al Ecuador como un pais que no esta libre de amenazas con armas nucleares,
bioldgicas y quimicas. (NBQ), ademas existe desconocimiento del marco constitucional y
legal del Ecuador que faculta y respalda el accionar de las FF. AA en el control de amenazas

con armas nucleares, bioldgicas y quimicas. (NBQ). También, afirman que no conocen si
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existe politicas o lineamientos estratégicos para el control de armas nucleares, bioldgicas y
guimicas, asi también si el personal de las FF. AA del Ecuador tienen el conocimiento e
instruccién para enfrentar este tipo de amenazas o ataques.

Con la informacién obtenida y analizada se ha determinado que el Comando
Conjunto de las Fuerzas Armadas no estd preparado para detectar y enfrentar amenazas
nucleares, bioldgicas y quimicas (NBQ) y al no disponer de politicas y lineamientos
estratégicos, planes, directivas y/o instructivos, de equipo, entrenamiento de su personal o
actividades medibles, no se puede evaluar el nivel de preparacién del Comando Conjunto de

las Fuerzas Armadas para enfrentar amenazas y ataques con armas nucleares, bioldgicas y

guimicas (NBQ).

Cuarto Objetivo Especifico.

Identificar, Analizar, Revisar y Proponer Politicas y Lineamientos Estratégicos para
Enfrentar Amenazas y Ataques con Armas Nucleares, Bioldgicas y Quimicas (NBQ) en las
Areas de Mayor Riesgo a través del Comando Conjunto de las Fuerzas Armadas. Del
estudio realizado se ha determinado que el Comando Conjunto de las Fuerzas Armadas, no
dispone de politicas y lineamientos estratégicos para enfrentar amenazas y ataques con
armas nucleares, bioldgicas y quimicas (NBQ), en consecuencia, no se puede analizar o
revisar, por lo tanto, en el desarrollo de la investigacién se enfocara en la elaboracién de las

propuestas.
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Capitulo Quinto
Propuesta.
Introduccidn.

Con el uso de armas nucleares, bioldgicas y quimicas cada vez mas difundidas a nivel
mundial se hace necesario que el Ecuador identifique maneras con las cuales preveniry de
ser necesario actuar en caso de ser usadas, lo que se busca es determinar si existe la
necesidad de crear politicas y lineamientos estratégicos para enfrentar las amenazas y
ataques nucleares, bioldgicos y quimicos (NBQ)

Las armas consideradas de destruccién masiva son denominadas de esa manera
porque al momento de ser usadas buscan afectar a una gran parte de la poblacion,
infraestructura o medio ambiente, por esto la necesidad de prevenir y si es necesario actuar.

La venta de materias primas en el mercado nacional e internacional y los
procedimientos para desarrollar las armas nucleares, bioldgicos y quimicos (NBQ) ha llevado
a que en los ultimos tiempos el riesgo de su uso crezca en forma acelerada; los altos ingresos
econdmicos que deja su comercializacion, conlleva a que los Estados tengas que buscar la
profesionalizacién y especializacidn de sus Fuerzas Armadas con la finalidad de evitar,
controlar o hacer frente a su uso, realizando permanentemente operaciones de control,
para evitar pérdidas econdmicas al Estado.

Las armas quimicas y bioldgicas utilizan agentes tdxicos o incapacitantes para
obtener una ventaja significativa ante los enemigos, el uso de estas aparecié en la Primera
Guerra Mundial, utilizando tdxicos que se manejaban en la industria.

Las armas bioldgicas se caracterizan por la emision deliberada de gérmenes, virus o
de otras sustancias bioldgicas que pueden provocar enfermedades.

Bases de la Propuesta.
A nivel mundial y regional existe la amenaza del uso de armas nucleares, quimicas y

biolégicas, estas son consideradas como de destruccidn masiva por su amplia afectacion a
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las personas, infraestructura y medio ambiente. El acceso a las materias primas (uranio
enriquecido, trietanolamina, espora de bacillus anthracis, entre otras) y procedimientos para
desarrollarlas ha llevado a que en los ultimos afios el riesgo de su uso haya aumentado, esto
Ileva a que los Estados tengan que buscar la profesionalizacion y especializacion de sus
Fuerzas Armadas con la finalidad de evitar, controlar o hacer frente a su uso.

Ecuador tiene un mayor riesgo de tener un ataque con armas nucleares, bioldgicas y
guimicas (NBQ) ya que los Grupos Irregulares Armados (GIA) para financiar su organizacién
actlan tanto en territorio ecuatoriano como colombiano, realizando extorsiones,
contrabando, trafico de armas, secuestros, narcotrafico, actos terroristas y muchas formas
de actividades ilicitas, con el fin de intimidar a la poblacién, esto afecta directamente a la
estabilidad del Ecuador, al hablar particularmente de combate irregular o combate
asimétrico, estas estructuras ilegales utilizan todos los medios y métodos que les sean
posibles para lograr sus cometidos. El Comando Conjunto de las Fuerzas Armadas y por ende
para el Pais, requiere contar con politicas y lineamientos estratégicos para hacer frente a las
amenazas y ataques del tipo nuclear, bioldgico y quimico, esto con la finalidad de cumplir
con lo indicado en la Constitucién de la Republica del Ecuador (2008) el articulo 158 incisos |
y Il manifiesta que: "Las Fuerzas Armadas y la Policia Nacional son instituciones de
proteccién de los derechos, libertades y garantias de los ciudadanos cuya misién
fundamental es la defensa de la soberania y la integridad territorial™ (Constitucion de la

Republica del Ecuador,2008, art.15).

Desarrollo de la Propuesta.

Como parte de las propuestas de este trabajo se ha determinado que es importante
incluir dentro de los “MACROPROCESO DE PLANIFICACION ESTRATEGICA OPERACIONAL DEL
CC.FF.AA.”, el subproceso “DEFENSA DE ARMAS NUCLEARES, BIOLOGICAS Y QUIMICAS

(NBQ)”, con la finalidad de tener una manera eficaz de definir las politicas y lineamientos



estratégicos para hacer frente a las amenazas y ataques del tipo nuclear, bioldgico y

quimico.

4.4. Subproceso de Defensa de Armas Nucleares, Bioldgicos y Quimicas (Nbq).

4.4.2. Ficha del Subproceso de Armas Nucleares, Biologicas y Quimicas (NBQ).

Tabla 16

Tabla del Subproceso de Armas Nucleares, Bioldgicas y Quimicas (NBQ).
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Subproceso Defensa de Armas Nucleares, Bioldgicos y Quimicos (NBQ).
Cadigo G.L4
Descripcion. PROPOSITO

Proveedor

MIDENA

MIDENA

- Establecery elaborar las politicas de defensa ante las amenazas

bioldgicas, quimicas y radioldgicas, mediante los lineamientos

estratégicos, para prevenir, neutralizar o mitigar los efectos adversos
originados por el empleo de armas y/o artefactos nucleares, biolégicos

y quimicos.
DISPARADOR

Lineamientos establecidos en la “Directiva N MDN-SUF-2019 a través del cual
se emite disposiciones al Comando Conjunto de las Fuerzas Armadas referentes
a la preparacién, deteccién de actos ilicitos y respuesta ante eventos Bioldgicos,

Quimicos y Radioldgicos”.

Entrada Actividades
Directiva N°

MDNSUF-2019

Parala Elaborar politicas

para la enfrentar
amenazas con

preparacion,
deteccién de

actos ilicitos ante  armas quimicas,

eventos bioldgicas y
Bioldgicos, nucleares (NBQ).
Quimicos y

Politicas en Elaborar los
defensa de armas lineamientos
NBQ estratégicos a fin

de enfrentar
amenazas con
armas

Productos

Politicas para enfrentar
amenazas y ataques con
armas nucleares,
bioldgicas y quimicas
(NBQ) en las areas de
mayor riesgo.

Acta de aprobacién de
las politicas de defensa
para armas NBQ.

Lineamientos
estratégicos en la
defensa de armas
NBQ.

Acta de aprobacién de
las politicas de defensa
para armas NBQ.

Cliente

MIDENA

COMACO

FUERZA
TERRESTRE

MIDENA

COMACO

FUERZA
TERRESTRE
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Subproceso Defensa de Armas Nucleares, Bioldgicos y Quimicos (NBQ).
Cédigo G.L4
Descripcion. PROPOSITO

- Establecery elaborar las politicas de defensa ante las amenazas
bioldgicas, quimicas y radioldgicas, mediante los lineamientos
estratégicos, para prevenir, neutralizar o mitigar los efectos adversos
originados por el empleo de armas y/o artefactos nucleares, biolégicos
y quimicos.

DISPARADOR

Lineamientos establecidos en la “Directiva N2 MDN-SUF-2019 a través del cual
se emite disposiciones al Comando Conjunto de las Fuerzas Armadas referentes
a la preparacion, deteccidn de actos ilicitos y respuesta ante eventos Bioldgicos,
Quimicos y Radioldgicos”.

Proveedor Entrada Actividades Productos Cliente

Quimicas,
Bioldgicas y
Nucleares (NBQ).

Responsable del

Subproceso Jefe Unidad Técnica NBQ.

Nota: Esta tabla nos muestra los lineamientos establecidos al Comando Conjunto de las
Fuerzas Armadas referentes a la preparacion, detecciéon de actos ilicitos y respuesta ante

eventos Bioldgicos, Quimicos y Radioldgicos.

4.4.3. Controles del Subproceso.

- Constitucion de la Republica del Ecuador.

- Convenios y Tratados Internacionales firmados por la Republica del Ecuador.

- Ley de Importacién, Fabricacidon, Almacenamiento, Transporte Y Tenencia De Armas,
Municiones, Explosivos Y Accesorios.

- Reglamento a la Ley de Fabricacién, importacidn, exportacion, comercializacién y
tenencia de armas, municiones, explosivos y accesorios.

- Acuerdos Ministeriales.

- Objetivos estratégicos de la Planificacion Estratégica Institucional del CC.FF.AA.

- Directivas.

- Resoluciones.



4.4.3. Diagrama de Flujo del Subproceso de Defensa Armas Nucleares, Bioldgicas y Quimicas (NBQ).

Figura 4

Diagrama de Flujo del Subproceso de Defensa Armas Nucleares, Bioldgicas y Quimicas (NBQ).
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Nota: El grafico representa la secuencia que sigue el Subproceso de Defensa Armas Nucleares, Biolégicas y Quimicas (NBQ).
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4.4.4. Elaborar Politicas para Enfrentar Amenazas con Armas Nucleares, Biolégicas y

Quimicas (NBQ).

Tabla 17

Tabla para la elaboracion de Politicas para Enfrentar Amenazas con Armas Nucleares,

Bioldgicas y Quimicas (NBQ).

Cdédigo
de
Actividad
G.L4.1

Ord.

Tareas

Recibir la Directiva N@ MDN-SUF-2019,
emitida por el Ministerio de Defensa
Nacional, a través del cual se emite
disposiciones al Comando Conjunto de las
Fuerzas Armadas referentes a la preparacion,
deteccion de actos ilicitos y respuesta ante
eventos bioldgicos, quimicos y radioldgicos.

Consolidar el marco legal para la defensa de
las armas Nucleares, Bioldgicas y Quimicas
(NBQ).

Productos

La Constitucion de la Republica
del Ecuador 2008

Ley de seguridad Publica y del
Estado, 2009.

Cédigo Organico Integral Penal,
2014.

Convenciéon de Armas Bioldgicas
1972.

Convenciéon de Armas Quimicas
1993.

Tratado de Prohibicién de Armas
Nucleares del 07 de julio de 2017.

Ley de fabricacién, importacion,
exportacién, comercializacién y
tenencia de armas, municiones,
explosivos y accesorios

Reglamento a la Ley de
fabricacion, importacion,
exportacién, comercializacién y
tenencia de armas, municiones,
explosivos y accesorios



Cédigo
de
Actividad

Ord.

10

Tareas

Realizar el cronograma para la elaboraciéon de
politicas a fin de enfrentar amenazas con
armas Nucleares, Bioldgicas y Quimicas y

(NBQ).

Conformacion del cuerpo colegiado para que
realicen la investigacion en la defensa de
amenazas con armas Nucleares, Bioldgicas y

Quimicas y (NBQ).

Establecer las amenazas y ataques con armas
nucleares, bioldgicas y quimicas (NBQ), en las

areas de mayor riesgo.

Identificar las dreas mas susceptibles de sufrir
una amenaza o atague con armas nucleares,

bioldgicas y quimicas (NBQ).

Evaluar el riesgo que se ejecuten ataques en
las areas susceptibles con armas nucleares,

bioldgicas y quimicas (NBQ).

Proponer y analizar las posibles politicas para
enfrentar amenazas y ataques con armas
nucleares, bioldgicas y quimicas (NBQ) en las

areas de mayor riesgo.

Administrar los procedimientos de defensa
ante ataques nucleares, bioldgicos y quimicos
(NBQ), en coordinacién con el Comando

Conjunto de las Fuerzas Armadas.

Determinar las acciones destinadas para
abordar la amenaza de armas nucleares,
bioldgicas y quimicas (NBQ)., dentro del
pleno respeto del derecho internacional,
incluido los derechos humanos y el principio

del estado de derecho.
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Productos

Politica de Defensa Nacional
sefiala en el Capitulo V de las
Amenazas y Riesgos a la Defensa
y Seguridad del Estado

Plan Estratégico Institucional
20172021

Cronograma de actividades

Oficio

Acta de reunion.

Matriz del historial de las armas
nucleares, biolégicas y quimicas
(NBQ), empleadas en el Ecuador.
Matriz del historial de las armas
nucleares, bioldgicas y quimicas
(NBQ), empleadas en el Ecuador.

Matriz de evaluacion de riesgos
(parametros)

Matriz de evaluacién de riesgos

Propuesta de posibles politicas
para enfrentar amenazas y
ataques con armas nucleares,
bioldgicas y quimicas (NBQ) en
las areas de mayor riesgo.
Procedimientos de defensa

de armas nucleares,

bioldgicas y quimicas

(NBQ).

Acciones de DIH y DDHH.



Cédigo
de
Actividad

Ord.

11

12

13

14

15

16

17

Tareas

Elaborar las necesidades para la adquisicién
de material y equipo para el empleo de un
equipo de combate a fin de enfrentar
amenazas o ataques del tipo nuclear,
bioldgico y quimico (NBQ).

Elaborar los programas de instruccion,
capacitacion y entrenamiento de defensa
nuclear, bioldgica y quimica (NBQ).

Evaluar el nivel de preparacién del Comando
Conjunto de las Fuerzas Armadas para
enfrentar amenazas y ataques con armas
nucleares, bioldgicas y quimicas (NBQ).

Presentar y hacer suscribir al Jefe de

Logistica, Jefe de Estado Mayor Operacional y
Jefe del CC.FF. AA, las politicas de defensa de
armas nucleares, bioldgicas y quimicas (NBQ).

Elaborar el oficio para remitir las politicas a
fin de enfrentar amenazas, ataques con
armas nucleares, bioldgicas y quimicas
(NBQ)., al Ministro de Defensa para su
conocimiento y revision.

Disponer al Equipo Técnico de armas
Quimicas y Bioldgicas del Ministerio de
Defensa, para analizar y recomendar el
contenido de las Politicas a fin de enfrentar
amenazas y ataques con armas nucleares,
bioldgicas y quimicas (NBQ)., elaborado por el
CC.FF.AA.

Elaborar el oficio para remitir las politicas a
fin de enfrentar amenazas, ataques con
armas nucleares, biolégicas y quimicas
(NBQ)., al Ministro de Defensa para su
aprobacion.
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Productos

Necesidades de material y
equipo para la conformacion
un equipo de combate.

Programas de Instruccion.

Matriz de control de
entrenamiento.

Politicas para enfrentar
amenazas y atagues con armas
nucleares, biolégicas y quimicas
(NBQ)., en las areas de mayor
riesgo.

Acta de aprobacién de las
politicas de defensa para armas
nucleares, bioldgicas y quimicas
(NBQ).

Oficio

Memorando

Acta revisién y recomendaciones
a las politicas de defensa para
armas nucleares, bioldgicas y
guimicas (NBQ).

Oficio
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Cédigo Ord. Tareas Productos
de
Actividad
Recibir las politicas del Ministerio de Defensa, Orden Ministerial
para enfrentar amenazas, ataques con armas
Nucleares, Bioldgicas y Quimicas (NBQ)., para
su implementacion.

18

Nota: Esta tabla nos muestra las politicas que se debe implementar a los cuerpos legales en
vigencia para deteccion de actos ilicitos y respuesta ante eventos bioldgicos, quimicos y

radioldgicos.
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4.4.5. Diagrama de Flujo para la Actividad en la Elaboracidn de las Politicas para Enfrentar Amenazas con Armas Nucleares, Biolégicas Quimicas

(NBQ).

Figura 5

Diagrama de Flujo para la elaboracion de Politicas para Enfrentar Amenazas con Armas Nucleares, Bioldgicas Quimicas (NBQ).

S T ——

Nota:

™

®

El grafico representa la secuencia que sigue para la elaboracion de las Politicas para Enfrentar Amenazas con Armas NBQ.
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4.4.6. Elaborar los Lineamientos Estratégicos para Enfrentar Amenazas con Armas

Nucleares, Bioldgicas y Quimicas (NBQ).

Tabla 18 Tabla para Elaborar los Lineamientos Estratégicos para Enfrentar Amenazas con

Armas Nucleares, Bioldgicas y Quimicas (NBQ).

Codigo Ord. Tareas Productos
de
Actividad
G.L5.2 Recibir y analizar las politicas para enfrentar
amenazas y ataques con armas nucleares,
1 bioldgicas y quimicas (NBQ) en las areas de

mayor riesgo.

Consolidar el marco legal para la defensade  La Constitucion de la Republica

las armas nucleares, biolégicas y quimicas del Ecuador 2008

NBQ). . .

( ) Ley de seguridad Publica y del
Estado, 2009.
Cédigo Organico Integral Penal,
2014.
Convencién de Armas Bioldgicas
1972.
Convencién de Armas Quimicas
1993.
Tratado de Prohibicién de Armas
Nucleares del 07 de julio de 2017.

2 Ley de fabricacidn, importacion,

exportacién, comercializacién y
tenencia de armas, municiones,
explosivos y accesorios

Reglamento a la Ley de
fabricacion, importacion,
exportacién, comercializacién y
tenencia de armas, municiones,
explosivos y accesorios

Politica de Defensa Nacional
sefala en el Capitulo V de las
Amenazas y Riesgos a la Defensa
y Seguridad del Estado

Plan Estratégico Institucional
20172021
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Cdédigo Ord. Tareas Productos
de
Actividad

Realizar el cronograma para la elaboracion de
los lineamientos estratégicos para enfrentar .
3 L. L Cronograma de actividades
amenazas con armas quimicas, bioldgicas y
nucleares (NBQ).
Conformacion del cuerpo colegiado para que Oficio
realicen los lineamientos estratégicos para la .
4 Actas de reuniones
defensa de amenazas con armas nucleares,

bioldgicas y quimicas (NBQ).

Presentar y hacer suscribir al Jefe de Lineamientos estratégicos para
Logistica, Jefe de Estado Mayor Operacional y enfrentar amenazas y ataques
Jefe del CC.FF.AA,, los lineamientos con armas nucleares, bioldgicas y
estratégicos para la aplicacidn de las politicas quimicas (NBQ)., en las dreas de
s defensa de armas nucleares, bioldgicas y mayor riesgo.
quimicas (NBQY). Acta de aprobacién de los
lineamientos estratégicos de
defensa para armas nucleares,
bioldgicas y quimicas (NBQ).
Remitir a las fuerzas mediante Orden Orden General del CC.FF. AA
General del CC.FF. AA los lineamientos
6 estratégicos para la aplicacion de las Politicas

a fin de enfrentar amenazas y ataques con
armas nucleares, bioldgicas y quimicas
(NBQ)., en las areas de mayor riesgo.

Nota: Esta tabla nos muestra las politicas que se debe implementar a los cuerpos legales en
vigencia para deteccion de actos ilicitos y respuesta ante eventos bioldgicos, quimicos.
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4.4.7. Diagrama de Flujo de la Actividad para Elaborar los Lineamientos Estratégicos a Fin de Enfrentar Amenazas con Armas Nucleares,

Bioldgicas y Quimicas (NBQ).

Figura 6 Diagrama de Flujo para la elaboracién de Lineamientos Estratégicos a Fin de Enfrentar Amenazas con Armas NBQ.
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Nota: El grafico representa la secuencia que se sigue lineamientos Estratégicos a Fin de Enfrentar Amenazas con Armas NBQ.



5. Indicadores de Sub Procesos de Logistica

Tabla 19

Tabla de los indicadores de los subprocesos de Logistica.

o . Nombre s Férmulade Unidad de Responsable Fuentedela .
Subproceso N Tipo . Definicion , . . .., Frecuencia
Indicador calculo medida de medicion  medicién.
Permite .
; (N° politicas
. determinar el
Porcentaje de . parala
- porcentaje de
cumplimiento cumblimiento defensa de Informes de
Defensa de de las P armas NBQ Jefe de cumplimiento
e de las . . e
Nucleares, politicas para Y ejecutados / Unidad de de politicas
. . 7 R politicas para % Semestral
Biologicos la defensa de total de defensa de de defensa
e defensa de "
yQuimicos armas NBQ politicas armas NBQ. de Armas
armas NBQ e .
en las Fuerzas planificadas) NBQ, final
en las *
Armadas. .
Unidades
- 100
militares.
8 R % Semestral

74
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Subproceso N° Tipo

Defensa de
Nucleares,
Biologicos
yQuimicos

Nombre
Indicador

Porcentaje de
cumplimiento
de los
lineamientos
estratégicos
parala
defensa de
armas NBQ
en las Fuerzas
Armadas.

Definicion

Permite
determinar el
porcentaje de
cumplimiento
de
lineamientos
estratégicos
para el
cumplimiento
de las
politicas de
defensa de
armas NBQ
en las
Unidades
militares.

Formula de
calculo

(N° politicas
para la
defensa de
armas NBQ
ejecutados /
total de
politicas
planificadas)

*

100

Unidad de Responsable Fuente dela
de medicién

medida

Jefe de
Unidad de
defensa de
armas NBQ.

. . Frecuencia
medicion.

Informes de
cumplimiento
de politicas
de defensa
de Armas
NBQ, final

Nota: Esta tabla nos muestra los indicadores de un procesos mismo que permiten conocer el cumplimento de los productos.
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Propuesta de Politicas para Enfrentar Amenazas con Armas Quimicas, Bioldgicas y
Nucleares. La propuesta de politicas para enfrentar amenazas con armas quimicas,
bioldgicas y nucleares son las siguientes:

a. Las unidades militares deben administrar la actividad nuclear, bioldgica y quimica
(NBQ), en el marco de las politicas emitidas por el Ministerio de Defensa Nacional,
en coordinacién con el Comando Conjunto de las Fuerzas Armadas.

Todo accionar en defensa nuclear, bioldgica y quimica de Fuerzas Armadas se
realizara en base a las politicas y directrices dadas por el equipo técnico de armas quimicas y
bilégicas del Ministerio de Defensa Nacional, estas politicas se basan en lo que dictamina el
tratado de la Convencidn de armas bioldgicas y el tratado de la Convencion de armas
guimicas de la Organizacion para la prohibiciéon de armas quimicas y como Estado parte se
tiene la obligacidn de cumplir con los tratados.

b. Las unidades militares deben identificar las dreas susceptibles de amenazas o
ataques con armas NBQ y elaboraran directivas y planes para contrarrestar estas
amenazas.

Mediante un instructivo en el cual constan los lineamientos de defensa nuclear,
biolégica y quimica (NBQ), se dispondra a las unidades militares que cumplan con las
actividades de defensa nuclear, biolégica y quimica (NBQ), en las areas identificadas como
susceptibles de sufrir una amenaza o ataque con armas nucleares, bioldgicas y quimicas
(NBQ), para lo cual deberdn elaborar segun el nivel las Directivas y Planes respectivos para

su cumplimiento.

c. Laaccién destinada para abordar la amenaza nuclear, bioldgica y quimica (NBQ)
debe ser llevada dentro del pleno respeto del derecho internacional, incluido los

derechos humanos y el principio del estado de derecho.
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Se hace conocer al personal militar que se emplea en operaciones de defensa
nuclear, bioldgica y quimica (NBQ) que deben acatar las normas juridicas preestablecidas,
obedeciendo a los principios y a las leyes, bajo ningin motivo deben infringir contra los
derechos humanos de una persona o de un grupo de personas, rigiéndose al derecho
internacional y al principio de estado de derecho.

d. Seincluird dentro de los programas de instruccién la capacitacion y entrenamiento
para la defensa nuclear, bioldgica y quimica (NBQ).

Las unidades responsables de la seguridad en las areas identificadas como
susceptibles de sufrir una amenaza o ataque con armas nucleares, bioldgicas y quimicas
(NBQ), deben incluir dentro de sus planes de instruccién (horarios a cumplir durante la
semana) todas las actividades concernientes a capacitacion de personal, colocacién del
equipo de proteccidn personal, organizacion y empleo de equipos de defesa nuclear,
bilégico y quimico (NBQ).

e. Lasunidades militares acantonadas en las areas identificadas de sufrir amenazas
deben considerar dentro de planificacion los proyectos necesarios para la
adquisicion de material y equipo para enfrentar amenazas o ataques del tipo
nuclear, bioldgico y quimico (NBQ). Ademas, incluir en la planificacion
presupuestaria los recursos necesarios para la factibilidad de los proyectos
presentados.

Dentro de las Fuerzas Armadas antes de incluir el presupuesto en la planificacién
presupuestaria, se debe respaldar las especificaciones técnicas, valores a considerar y
justificacion de la compra en un proyecto detallado que respalde la adquisicidn del equipo
detector, equipo de descontaminacion, equipo de proteccién individual y material nuclear,
biolégico y quimico (NBQ).

Lineamientos Estratégicos a las Politicas de Defensa para Enfrentar Amenazas y

Ataques con Armas Nucleares, Biolégicas y Quimicas (NBQ) en las Areas de Mayor Riesgo.
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Como parte de la investigacién se ha determinado los lineamientos estratégicos para cumplir
con las politicas propuestas de defensa de armas NBQ a fin de enfrentar estas amenazas en
el territorio Nacional. Asi es necesario que las unidades acaten, implementen y ejecuten los
direccionamientos emitidos en los lineamientos estratégicos por el Comando Conjunto de

las Fuerzas Armadas los lineamientos estratégicos propuestos son:

Las Unidades Militares Deben Identificar en los Sectores de Responsabilidad de su
Jurisdiccion las Areas mds Susceptibles. Para identificar los sectores de responsabilidad de
su jurisdiccion las dreas mds susceptibles se debe considerar los siguientes factores:

a. Inseguridad, disidencias y otros grupos armados en la frontera de Ecuador.
b. Cultivos de coca, narcotrafico y rutas de narcotrafico.

c. Delitos Hidrocarburiferos.

d. Cantones de interés para los disidentes y otros grupos ilegales armados.

Toda unidad militar debera identificar las areas mas susceptibles de su sector de
responsabilidad en su jurisdiccién, para defenderse ante amenazas sea esta nuclear,
bioldgica o quimica, estudiando todos los factores determinados en el lineamiento
estratégico, empleando la inteligencia militar de sus unidades para tener la informacién

oportunay veraz.

Las Unidades Militares Deben Identificar y Evaluar los Riesgos. Para la evaluacién
de riesgos en los sectores de responsabilidad de su jurisdiccidén se debe analizar
considerando como minimo los siguientes factores:

Factores externos:
a. Econdmico.
b. Politico

c. Social



d

e.

f.

a.

los factores internos y externos, obteniendo los posibles riesgos que se pueden presentar
para los factores identificados. La evaluacién se hara considerando la probabilidad de

ocurrencia de un incidente generador de riesgo, asi como sus consecuencias.

Disponer a las Unidades Militares que Cumplan con las Actividades de Defensa
Nuclear, Biolégica y Quimica (NBQ). En las areas identificadas como susceptibles de sufrir
una amenaza o ataque con armas nucleares, bioldgicas y quimicas (NBQ), para lo cual

deberdn elaborar segln el nivel: las Directivas y Planes respectivos para su cumplimiento.

documentos (directivas, planes) que respalden el accionar de las unidades militares y

. Tecnolégico
Geografico
Infraestructura

Factores internos:

Soborno.
Financiero.
Normativa.
Tecnolégico.

Personal.

Infraestructura.
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Para identificar las probabilidades y consecuencias de riesgos en sus jurisdicciones.

Esta matriz establecerd el contexto de la estrategia de riesgo, donde se identificard

Es imperante operacionalizar los lineamientos estratégicos y plasmar en

permitan cumplir todas las actividades en las areas identificadas como susceptibles de sufrir

una amenaza o ataque con armas nucleares, bioldgicas y quimicas (NBQ).
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La Unidad Militar Serd la Responsable de Capacitar al Personal Militar Profesional.
Capacitar al personal militar profesional que se emplee en operaciones de defensa nuclear,
biolégica y quimica (NBQ) en las que deben acatar las normas juridicas preestablecidas,
obedeciendo a los principios y a las leyes, bajo ningiin motivo deben infringir contra los
derechos humanos de una persona o de un grupo de personas, rigiéndose al derecho

internacional y al principio de estado de derecho.

Las Unidades Militares se Empleardn en Operaciones Militares de Defensa Nuclear,
Bioldgica y Quimica (NBQ), Acatando en Todo Momento las Normas de Enfrentamiento y
las Reglas de Enfrentamiento. El personal militar en todo momento deberd cumplir con los
deberes que le impone la Ley, sirviendo a su comunidad y protegiendo a todas las personas
contra actos ilegales, en armonia con el alto grado de responsabilidad como una institucién
de proteccién de los derechos y garantias de los ciudadanos.

Asi como regirse a las reglas de enfrentamiento que son modelos abreviados de
toma de decisiones, que tienen relacién directa con la aplicacidn de la fuerza, pero necesitan

reflejar las necesidades militares.

Las Unidades Militares Serdn Responsables de la Seguridad en las Areas
Identificadas Como Susceptibles de Sufrir Una Amenaza o Ataque con Armas Nucleares,
Bioldgicas y Quimicas (NBQ). Toda unidad militar sera responsable de la seguridad en los

sectores de responsabilidad en su jurisdiccion.

Las Unidades Militares Deberdn Planificar Actividades de Instruccion Sobre la
Defensa de Armas Nucleares, Biologicas y Quimicas (NBQ). Toda unidad militar dentro de

sus planes de instruccidn debera incluir actividades concernientes a capacitacion de
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personal, colocacion del equipo de proteccidn individual, organizacidn y empleo de equipos

de defesa nuclear, bilégico y quimico (NBQ).

La Fuerza Terrestre Evaluard el Nivel de Preparacion de las Unidades para
Enfrentar Amenazas y Ataques con Armas Nucleares, Biolégicas y Quimicas (NBQ). Se
elaborard una matriz de evaluacion integral (Rubrica), con la que se evaluara la capacitacion
al personal de forma individual y grupal, abarcando los temas de colocacién del equipo de
proteccién personal individual, organizacion y empleo de equipos de defensa nuclear,

bilégico y quimico (NBQ).

Las Unidades Militares Acantonadas en las Areas Identificadas de Sufrir Amenazas
Deben Considerar Dentro de su Planificacion Presupuestaria los Proyectos Necesarios para
la Adquisicion de Material y Equipo para Enfrentar Amenazas o Ataques del Tipo Nuclear,
Bioldgico y Quimico (NBQ). Toda unidad militar dentro de su planificacion presupuestaria
deberad realizar proyectos de adquisicién del equipo detector, equipo de descontaminacion
individual y colectiva, equipo de proteccién individual de material nuclear, bioldgico y

qguimico (NBQ).

La Conformacion de un Equipo de Defensa NBQ. La conformacidn de un equipo NBQ

debe considerar la siguiente estructura:
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Figura 7

Diagrama de conformacion de un equipo NBQ.

EQUIPO NBQ

]
RECONOCIMIENTO,
IDENTIFICACION Y
RECOGIDA DE
MUESTRAS

MANDO Y CONTROL DESCONTAMINACION

Nota: El grafico representa las funciones que cumplen el personal que conforma un equipo
NBQ.

Tabla 20

Conformacion equipo NBQ

Conformacién equipo NBQ

Funciones Personal militar

Comandante 01
Mando y control 03
Comunicaciones 03
Reconocimiento, identificacion y recogida de 04
muestras

Descontaminacion 10
Total 21

Nota: Esta tabla muestra el numero del personal para la conformacién equipo NBQ.
Procedimientos Para Seguir por Parte del Equipo de Defensa Nuclear, Bioldgica y
Quimica (NBQ). Los procedimientos que se deben cumplir los equipos NBQ nuclear bioldgica
y quimica son:
Las etapas de una operacidon deben comprender:
Planificacién — Preparacion — Respuesta — Restauracion.
a. Mandoy control. — Planificar, organizar, coordinar, dirigir y controlar las
operaciones militares de defensa nuclear, bioldgica y quimica (NBQ), es el
proceso por el cual el comandante visualiza un resultado final, transmite un

método eficaz para alcanzarlo y comunica su vision, intencidn y decisiones.



b. Reconocimiento, identificacidn y recogida de muestras. -
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El Reconocimiento se subdivide en reconocimiento y vigilancia, consiste en

evitar la contaminacidn o exposicién innecesaria mediante:

e Prediccién

e Alertay reporte

e Demarcaciéon

e Reposicionamiento o redefinicidn de rutas

e Tratamiento de la salud

e Cambio de niveles de MOPP

Tabla 21

Procedimientos para los equipos NBQ.

Tipos

Acciones

Reconocimiento Vigilancia Reconocimiento y
vigilancia
Eje, vias — trafico. De punto - objeto, Embarcado,

Area — confirma la
presencia en un area
critica.

Zona — detallamiento
en zona de interés.

Detectar.

Ubicar.

Identificar.

Cuantificar.

Recoger muestras.
Determinar la
extension de la
contaminacion.
Demarcar.

Reportar.

persona, local.

Del area — detectores
remotos.

De salud — por medio de
informaciones de los
centros de trabajos de
recogidas, analisis vy
demas.

Monitorear
comprobar la presencia.
Observar — examinar
para determinar el
potencial.

Detectar.

Identificar - la
naturaleza.
Cuantificar.

Recoger muestras.
Reportar.

desembarcado, aéreo.
Desde lejos o remoto.
Directos o indirectos.

Se emplea las acciones
de reconocimiento vy
vigilancia.

Nota: Esta tabla muestra el procedimiento para los equipos NBQ.
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Para la identificacidn se deben ejecutar cualquiera de los siguientes procedimientos:
a. Deteccidn presuntiva: baja precision.
b. Confirmacion de campo: confirma e identifica (2 tipos de tecnologias
diferentes).
¢. Validacion: laboratorio movil.
d. Definitiva: laboratorio fijo de referencia.
Para la recogida de muestras, se debe seguir los siguientes pasos:
a. Deteccidn
b. Recogida de muestra
c. Preparacion
d. Identificacidn y cuantificacion
e. Informe
El entrenamiento de las personas encargadas de recoger las muestras debe
considerar los siguientes aspectos:
a. Técnicas, tacticas y procedimientos.
b. Gestos y sefiales combinados.
c. Conocimiento técnico y analitico (qué, cémo, cantidad, cuidados...).
d. Maneras de recoger sin contaminarse.
El equipo de las personas encargadas de recoger las muestras debe conformarse
como minimo con la siguiente distribucién:
a. 3 personas—minimo (hombre limpio, sucio, jefe)
b. 4 personas —ideal (hombre limpio, sucio, jefe y descontaminador)
Durante el reconocimiento de la recogida se debe tomar en cuenta lo siguiente:
a. Determinar grado de proteccién

b. Delimitar el area
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Seleccionar y ordenar las muestras

Seleccionar una ruta

Descontaminacion. La organizacion del puesto de descontaminacion debe

considerar los siguientes aspectos:

a.

Figura 8

Area caliente (Se debe saber su limite para el posicionamiento correcto del
puesto).

Area tibia (Local donde esta el puesto).

Area fria (Local donde se quedan los medios complementarios a la actividad
de descontaminacién).

Zona de reunién y espera.

Entrada.

Descontaminacion del personal.

Descontaminacidn técnica.

Descontaminacion fisica.

Corredor de reduccion de la contaminacion.

CORREDOR DE REDUCCION DE LA CONTAMINACION

| Zona caliente OPERADORES
OPERADORES

Zona Tibia

Corredor de - |

Zona Fria

ENTREGA DE EQUIPOS DE
MEDICION Y ELEMENTOS

—>| DEsconTAmMINACION Quimica |

DESCONTAMINACION FISICA |

ZONA DE RETIRO EPP Cantidad de operadores:

I | | Licer

2 Decon primario quimica

Area Limpia 2 Decon secundario fisica
2 monitoreo
| oerem— |2 o o
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Nota: Luis Rodriguez Alvarez Lara, E. M. (s.f.). bombersdv.es. Obtenido de bombersdv.es:
https://www.bombersdv.es/wp-content/uploads/2019/02/GUIA-DETECCI%C3%93N-
07-PROTEGIDO.pdf

Figura 9
Decom nivel 1

DECOM NIVEL 1

-
Contenedor de para |_\ - Coﬁtenidordedropa
Herramientas y equipos — ‘ — contaminada
I '
- = dor d imi
Operador decom quimica o | -— PILETA EYpEelar clemem Uil E= @ |
biolégica — . e rAyareh A biclégica
biclégica
T T

. | Operador de cepillado | — . PILETA . —-I Operador de Rociador manual |

decom fisica
Corredor de
‘ plataformas

A

Operador lider MONITOREC
de Descontaminacién
' Operador monitoreo
Salida victimas Salida operadores |

A ZONA DE VICTIMAS | ZONA DE RETIRO EPP

a 1 | a
F Y ‘ | I
‘ MONITOREQ Operador monitoreo

Nota: Luis Rodriguez Alvarez Lara, E. M. (s.f.). bombersdv.es. Obtenido de bombersdv.es:
https://www.bombersdv.es/wp-content/uploads/2019/02/GUIA-DETECCI%C3%93N-
07-PROTEGIDO.pdf

Equipamiento Minimo Necesario del Equipo de Defensa Nuclear, Biologica y
Quimica (NBQ). El equipamiento minimo de un equipo de defensa nuclear, biolégicay

guimica (NBQ), que debe considerarse es el siguiente:
Figura 10

Tipos de mdscaras.

MASCARAS

e RS
\_ ——

Abierto
{ Isolantes

Sistema

Cerrado

Nota: El grafico representa el Equipo de Defensa NBQ tipo mascara.



87

Figura 11

Tipos de ropa de proteccion.

Ropa de proteccion:

o
\ . l” - ‘
Encapsulado |
-
Impermeables Completamente ‘
Encapsulado

Nota: El grafico representa el Equipo de Defensa NBQ tipo trajes de bioseguridad.

S
s

s

La clasificacidn de la ropa de proteccién debe ser acorde a los estandares
norteamericanos o estandares europeos.
Equipos de deteccién, identificacion y monitorizacion. Los detectores que se deben

considerar para su empleo son los indicados en las siguientes tablas:

Tabla 22

Equipos de deteccidn e identificacion de agentes quimicos.

Equipos de deteccion e identificacidon de agentes quimicos
Equipo Selectividad

Sustancias quimicas
desconocidas, explosivos,
sustancias quimicas
industriales toxicas,
precursores y narcoticos.

First Defender
RMAX
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Equipos de deteccion e identificacidon de agentes quimicos

o=t
= Agentes de guerra, toxicos
industriales, explosivos.

Tru DEfender

B

Agentes nerviosos,
vesicantes y gas pimienta

APD 2000
Compuestos organicos
volatiles

¥_pid 9000

Nota: Esta tabla muestra los diferentes equipos que pueden ser empleados para la deteccion

de agentes quimicos

Tabla 23

Equipos de deteccion e identificacion de agentes bioldgicos.

Equipos de deteccion e identificacidn de agentes bioldgicos
Equipo Selectividad
Verificacidn de presencia de
bacterias, esporas, virus y
toxinas.
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Equipos de deteccion e identificacion de agentes biolégicos
Equipo Selectividad

Sistema portatil de

. deteccidn por fluorescencia,
- clasifica bacterias, esporas,
- virus y toxinas.

w

Recoge particulas biolégicas,
incluyendo bacterias,
particulas virales y toxinas.

Discrimina agentes
bioldgicos de guerra del
resto de particulas
bioldgicas.

VeroTect

real-time
generic biodetector

Nota: Esta tabla muestra Esta tabla muestra los diferentes equipos que pueden ser empleados

para la deteccién de agentes biolégicos.

El equipo de descontaminacion que se deben considerar para su empleo como

minimo son los indicados en la siguiente tabla:



Tabla 24

Equipamiento de descontaminacion.

Equipamiento de descontaminacion

Equipo

Juego de descontaminacién standard

Selectividad

Ofrece la posibilidad de
higienizar a toda la
tripulaciéon antes de ingresar
al vehiculo, evitando que se
propague algun tipo de
contaminacion.

Para una descontaminacion
rapida en caso de
operaciones de extincién
con sustancias peligrosas.

Para la descontaminacion
del personal y de materiales
en operaciones de extincion,
a partir de aprox. 6
personas, es imprescindible
realizar un proceso
estructurado de
DESCONTAMINACION con
las siguientes estaciones:
limpieza previa y limpieza
principal (agua fria y agua
tibia) seguidas de una
recuperacion (vestimenta y
abastecimiento)
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Equipamiento de descontaminacion

Equipo

Tina descontaminante

Selectividad

Ducha descontaminante,
estd incluida en el juego de
descontaminacién estandar
y se utiliza para la limpieza,
aqui ingresa la persona que
se debe descontaminar.

Estd incluida en el juego de
descontaminacion estandar
y se utiliza para la limpieza,
aqui ingresa la persona que
se debe descontaminar.
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Nota: Esta tabla muestra el equipo de descontaminacién que puede ser utilizado y su modo

de empleo.

La Capacitacion Minima Necesario del Equipo de Defensa Nuclear, Bioldgica y

Quimica (NBQ). La capacitacion debe abarcar como minimo los siguientes temas especificos

de defensa nuclear, biolégica y quimica (NBQ):

Introduccion

Historia de su desarrollo.

Tipos de Agentes (nerviosos, vesicantes, asfixiantes, incapacitantes),

sintomas y tratamiento.

Propiedades y caracteristicas.

Sustancias quimicas industriales téxicas (clase 1 explosivos, clase 2 gases,

clase 3 liquidos inflamables, clase 4 solidos inflamables, clase 5 sustancias

comburentes — peréxidos organicos, clase 6 sustancias toxicas e infecciosas,
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clase 7 materiales radiactivos, clase 8 materiales corrosivos, clase 9
miscelaneos).
Tipos de amenazas.
Tipos de armas de destruccién masivas.
Mando y control.
Reconocimiento, identificacién y recogida de muestras.
Descontaminacion.
Deteccidn vs identificacion.
Procedimiento Operativo de respuesta a Incidentes u atentados (Agentes
Quimicos de Guerra, agentes bioldgicos de guerra y nucleares).
Propiedades fisico - quimicas de las sustancias.

Medicina tactica y antidotos para agentes quimicos de guerra.
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Capitulo Sexto

Conclusiones y Recomendaciones

Conclusiones.

Durante el desarrollo de esta investigacion se ha llegado a las siguientes

conclusiones:

Al realizar la identificacidn de las areas mas susceptibles de sufrir una
amenaza o ataque con armas nucleares, bioldgicas y quimicas (NBQ), se
puede determinar que la frontera norte, es un drea susceptible de sufrir
amenazas o ataques del tipo NBQ, en sus aproximadamente 586 kildmetros
de frontera con Colombia, es evidente que la inseguridad y la permeabilidad
es imperante en este sector fronterizo, debido a que los disidentes como
otros grupos ilegales armados operan en San Lorenzo, Sucumbios, Cascales,
Lago Agrio, Putumayo y en la parroquia rural de Tobar Donoso en la
provincia del Carchi, aqui se concentran las actividades ilicitas como el
narcotrafico, los secuestros, extorsiones, cultivos de coca, que generan
recursos econémicos para sostener sus estructuras delictivas.

Al evaluar el riesgo que se ejecuten ataques en las areas susceptibles con
armas nucleares, bioldgicas y quimicas (NBQ), se determind que los riesgos
identificados en la frontera norte estan en el rango de intolerable y alto,
siendo necesario la aplicacion de medidas urgentes e inmediatas.

El Comando Conjunto de las Fuerzas Armadas, no dispone de politicas y
lineamientos estratégicos que regulen su accionar en defensa nuclear,
bioldgica y quimicas (NBQ), por esta razén no estd preparado para detectar

y enfrentar este tipo de amenazas.
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Para que las politicas y lineamientos estratégicos sean sustentables en el
tiempo se debe revisar periddicamente para adaptarse a las nuevas
amenazas y actuar antes que se lleguen a concretar, para ello es necesario

establecer procesos y sus procedimientos.

Recomendaciones.

Durante el desarrollo de esta investigacion se ha determinado las siguientes

recomendaciones:

a.

Se deberia elaborar un manual que regule la materia y permita conocer
normas, procedimientos y métodos adecuados que puedan utilizar las
Fuerzas Armadas para atender e identificar incidentes y accidentes con
agentes quimicos, bioldgicos o nucleares.

Crear normativa juridica que garantice el accionar de los miembros de
Fuerzas Armadas para el control, enfrentamiento y erradicacién de
amenazas NBQ.

El plan de accién para abordar los riesgos NBQ debe desarrollarse en
estrecha consulta con las autoridades nacionales y sector privado.

Es importante considerar que por lo menos una vez al aiio o cuando lo
amerite el sistema NBQ en su mas alto nivel sera el encargado de revisar las
politicas, lineamientos estratégicos, protocolos, procedimientos para
contrarrestar las amenazas NBQ.

Establecer vinculos con organismos nacionales e internacionales en relacion
con el drea.

Crear equipos de defensa nuclear bioldgica quimica (NBQ), que actuen en las
areas susceptibles de sufrir amenazas o ataques con armas NBQ, con
capacidad de detectar un incidente, alertar e informar del incidente, evacuar

bajas en ambiente NBQ y efectuar una descontaminacién operativa.
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g. Adquisicidn de equipo de proteccion personal y material detector de

defensa NBQ.

Coordinar la capacitacion de personal ante la Organizacién para la

prohibicidn de las armas quimicas a través del equipo técnico de armas

quimicas y bioldgicas del Ministerio de Defensa Nacional.

Se recomienda la creacion del Departamento de Defensa NBQ, para que

sean los encargados entre otras actividades de:

e Facilitar el conocimiento y la descripcion de los equipos de proteccidn y
descontaminacion por ataques con agentes NBQ.

e Propiciar el conocimiento de sustancias quimicas, que siendo
comerciales se puedan convertir en agentes toxicos quimicos o
bioldgicos y por ende tienen la potencialidad de ser letales para la vida
humana.

e Determinar un esquema de atencién que defina el proceso de
valoracion de la amenaza, la planificacion de la intervencidn, la
ejecucioén y la evaluacién de ésta.

e Preparar de manera permanente a los miembros de los equipos NBQ
para detectar e identificar agentes NBQ de guerra.

El entrenamiento de las unidades NBQ, en operaciones militares deberia ser

por lo menos cada 6 meses.

Establecer medidas de proteccién adecuadas para el personal que estara

expuesto.

Establecer comunicacidon permanente con productores, comercializadores y

usuarios con el fin de conocer las caracteristicas generales y especificas de

los productos y sus condiciones de manipulacidn.
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m. La confidencialidad en determinada informacién debe tenerse en cuenta la
fase de ejecucion del plan NBQ.

n. Las acciones destinadas a abordar la amenaza NBQ debe basarse en
evaluaciones de riesgos y amenazas, para garantizar que las medidas
adoptadas sean pertinentes y eficaces.

0. Lareglamentaciéon nacional debe estar en estrecha relacion con la
reglamentacion internacional.

p. Dotar alos equipos de intervencién de los implementos necesarios para

hacer frente a las diferentes amenazas NBQ.
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