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Resumen

La evolucién de las amenazas y riesgos que afectan a la sociedad, obligan a reconfigurar el papel
de la seguridad dentro de las instituciones del Estado, mas aun dentro del Ejército, como una
institucion, que requiere de estructuras flexibles, que se adapten a la multidimensionalidad de los
escenarios y que a la vez se preocupen por proteger sus bienes, garantizando de esta forma la
seguridad del personal, material y medios, asi como precautelando la imagen institucional, en
apoyo al cumplimiento de la mision encomendada. Para ello se requiere de organismos
capacitados, entrenados y equipados, que puedan preocuparse de precautelar los intereses
institucionales; bajo este contexto, en el presente trabajo investigativo, mediante un andlisis de
la situacién actual de la seguridad dentro del Ejército se busca proponer la creacion de un
organismo que cuente con el entrenamiento, equipamiento y capacitacién necesaria, que le
permita detectar y neutralizar al personal militar y/o servidores publicos que puedan verse
inmersos en actos al margen de la normativa legal vigente y que con su accionar comprometan
la seguridad de las operaciones militares, los bienes de la institucion y afecten de esta forma a
la imagen institucional.

Palabras clave:

o INTELIGENCIA.

. CONTRAINTELIGENCIA.

o APOYO TECNOLOGICO.

o OPERACIONES ESPECIALES DE C.I.

o IDONEIDAD.
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Abstract

The evolution of threats and risks affecting society, compels us to reconfigure the role of security
within state institutions, even more so within the Army, as an institution, which requires flexible
structures, that adapt to the multidimensionality of the scenarios and at the same time worry about
protecting their assets, thus ensuring the safety of personnel, material and means, as well as
protecting the institutional image, in pursuit of the fulfilment of the mission entrusted. To achieve
this, it is required well trained, equipped and qualified organizations, that may be concerned about
safeguarding institutional interests; in this context, in the present investigative work, by means of
an analysis of the current security situation within the Army is sought to propose the creation of
an agency that counts on the necessary training, equipment and preparation, that allows them to
detect and neutralize military personnel and/or public workers who may be immersed in acts
outside the current legal regulations and that, with their behavior, endanger the security of military

operations, the assets of the institution and thus affect the institutional image.

Key words:
o INTELLIGENCE.
. COUNTERINTELLIGENCE.
o TECHNOLOGICAL SUPPORT.

. C.l. SPECIAL OPERATIONS.

o SUITABILITY.
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CAPITULO |

EL PROBLEMA

1.1 Antecedentes

El profundo cambio del mundo globalizado afecta seriamente a la civilizacion y por tanto
a Ecuador, sus instituciones, incluyendo al Ejército, como garante de soberania nacional. Los
conceptos de paz y guerra se han transformado y nos han permitido reflexionar sobre su
naturaleza. Los militares hemos buscado dar un sentido y fundamento ético a nuestra
profesién; y en ese esfuerzo parece ser cada vez mas necesario, debido a que las amenazas y
riesgos como los Grupos Irregulares Armados y el Crimen Organizado, tienen un caracter
multidimensional y han logrado penetrar e infiltrar a las instituciones de control del Estado,
poniendo en tela de duda el comportamiento ético de sus miembros, lo que obliga a buscar
mecanismos que garanticen el ejercicio de la actividad militar; considerando que histéricamente
guienes han participado en actividades al margen de la ley, han buscado mecanismos para que
personal militar y servidores publicos, se involucren de manera directa o indirecta en
actividades en contra de la normativa legal vigente, poniendo en riesgo las operaciones
militares y generando una mala imagen institucional ante la sociedad, sin que en la actualidad
exista un organismo de gestion en la seguridad institucional y que cuente con las capacidades

necesarias para neutralizar este tipo de hechos al interior de la institucion.

1.2 Justificacion

La presente investigacion pretende generar una reflexion sobre el estado actual de la

estructura gestion de seguridad dentro del Ejército, debido a que se evidencia que en la
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actualidad no se cuenta con una Unidad Especial de Contrainteligencia que pueda prevenir en
forma anticipada la participacion directa o indirecta del personal militar y/o servidores publicos
en actividades al margen de la ley y que con su accionar pone en riesgo las operaciones
militares y genera una mala imagen institucional; planteando la necesidad prioritaria de contar
con un organismo capacitado, entrenado, con personal y medios, que pueda lograr este
objetivo en forma integral, en procura de mejorar y fortalecer los procesos de seguridad interna
dentro de la institucion, aprovechando los recursos disponibles, ejecutando adecuados andlisis,
gque permitan tomar las mejores decisiones al mando, para minimizar o eliminar los efectos o
acciones de las amenazas y riesgos que ponen en riesgo la seguridad del personal, material y

medios en el Ejército.

1.3 Importancia

El tema tiene importancia para el Ejército, en su interés de indagar los casos, que se
han presentado en los que personal militar y/o servidores publicos, se han visto involucrados en
actividades contraponiendo hacia la normativa legal, que rige a la institucién armada,
generandose la necesidad de contar con un organismo encargado de proteger los intereses
institucionales, de las acciones de estos elementos, asi como de la influencia de las diferentes
amenazas y riesgos, que podrian afectar a la seguridad de las operaciones militares y a la
imagen institucional.

El estudio es relevante para el Ejército pues no dispone de un organismo para la
deteccidn, neutralizacién de las acciones y conductas impropias por parte de su personal;
contribuyendo de esta forma a la toma de acciones necesarias y pertinentes, que evite el
cometimiento de actos que se contrapongan a la normativa legal vigente y que afecten a la

institucion. La investigacion tiene originalidad, ya que propone como una posible medida de
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solucion la estructuracién de una unidad, que pueda realizar las tareas necesarias, en funcion
de la necesidad del Ejército y que con su trabajo contribuya a la toma de decisiones oportunas
gue contrarresten el accionar de las amenazas y riesgo al interior de la institucion.

En funcion de lo mencionado anteriormente, se determina la importancia de este tema
de investigacion, por cuanto, se puede implementar dentro del Ejército, una estructura flexible,
gue permita proteger al personal, la informacion, las instalaciones y medios de las actividades
de inteligencia de redes locales o internacionales, minimizando el involucramiento de personal

militar y/o servidores publicos en actividades al margen de la ley.

1.4 Planteamiento del problema

Existen casos en los cuales miembros del Ejército, se han visto involucrados en
actividades contrarias a la normativa legal vigente, han ido incrementandose, especialmente en
temas de corrupcion y narcotrafico, evidenciando de esta forma como las organizaciones
delictivas han logrado penetrar en la Institucion Armada, ya sea para obtener informacién,
obtener recursos o la flexibilizacion de los controles, de tal forma, que se facilite el
cometimiento de este tipo de actividades al margen de la ley, lo que ha sucedido Gltimamente
en paises como Argentina, México, Panama, Brasil, Colombia, Venezuela y Pera, poniendo en
tela de duda la credibilidad y legitimidad de las instituciones militares de estos paises.

Segun Bruno Speck, politélogo del Instituto de Estudios Econémicos, Sociales y
Politicos de Sao Paulo de la Escuela Legalista Moral: “...la impunidad en la que quedan los
casos de corrupcion es la que ha llevado al deterioro de la moral publica. Esta moral deberia
ser restituida mediante la revaluacion del Estado de Derecho, y el castigo de todos los casos de

corrupcién, sin importar el status social de los infractores (corruptor y corrompido). Implementar
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las politicas de prevencién y castigo requiere modificaciones legales para hacerlas mas
eficientes [...]" (Soberon, 1997).

En la actualidad se ha evidencia que la participacion de personal militar en el
cometimiento de actividades contrarias a la normativa legal vigente, se ha incrementado,
causando un impacto en la seguridad de la nacion, de sus instituciones y consecuentemente
afectando la imagen institucional, socavando de esta forma los valores y principios morales y
éticos que caracterizan a la formacion militar.

La dinamica de las amenazas y riesgos, han configurado escenarios en los cuales se
evidencia el involucramiento del personal militar en actividades relacionadas con el
narcotrafico, contrabando, mineria ilegal y delincuencia organizada, asi como en acciones u
omisiones de la normativa legal vigente dentro de la institucién militar, por lo que se establece
la necesidad de buscar nuevas formas y mecanismos de proteccion interna, que permitan
neutralizar los efectos causados por las acciones de dichos elementos, evidenciandose la
necesidad de contar con una unidad para la gestion de la seguridad institucional, orientada a la

deteccion y neutralizacion de dichas actividades.

1.5 Formulacion del problema

¢, Dispone actualmente el Ejército, de una unidad especial entrenada y equipada con la
capacidad de detectar y neutralizar las acciones de personal militar involucrado en actos que se

contraponen a la normativa legal vigente dentro de la institucién?

1.6 Objetivos

En el presente trabajo investigativo, se determinara la necesidad de contar con una

Unidad Especial de Contrainteligencia en el Ejército, que permitird implementar y mejorar los
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procedimientos de control, a través de acciones que permitan detectar o neutralizar a personal
militar y/o de servidores publicos que se encuentren involucrados en actividades contrarias a la
normativa legal vigente y que con su accionar pondrian en riesgo la seguridad y afectarian la

imagen institucional.

1.6.1 Objetivo general

Proponer la creacion de una Unidad Especial de Contrainteligencia en el Ejército como
parte de la estructura de una unidad militar organica, con el fin de proteger al personal, la
informacién, las instalaciones, los medios y a la imagen institucional en contra de las acciones
de inteligencia de redes delictivas locales o internacionales, detectando anticipadamente el
involucramiento de personal militar y/o servidores publicos en actos contrarios a la normativa

legal vigente, que con su accionar podrian afectar significativamente a la institucion.

1.6.2 Objetivos especificos

= Determinar la organizacion y capacidades que necesitaria la Unidad Especial de
Contrainteligencia, a fin de cumplir los objetivos de prevencién y neutralizacion de
las acciones al margen de la normativa legal por parte de los miembros del Ejército.

= Analizar los procedimientos de contrainteligencia que permitan estructurar la Unidad
Especial de Contrainteligencia, que contribuya a la prevencién y control dentro del
Ejército.

= Proponer medidas de solucion que permitan detectar o neutralizar las acciones de
personal militar y/o de servidores publicos involucrados en actos que se
contraponen con la reglamentacién o normativa legal vigente y que han generado

condiciones de inseguridad y desprestigio a la imagen institucional del Ejército.



1.7 Hipdbtesis

La creacion de una Unidad Especial de Contrainteligencia, permite la deteccion y
neutralizacion, del incumplimiento a la normativa vigente por parte de los miembros de la
institucion y garantiza un adecuado nivel de percepcion de seguridad y fortalece la imagen
institucional.

La pérdida de valores en los miembros de la institucién militar, afecta la imagen del

Ejército e incrementa el nivel de inseguridad en las unidades militares.

21
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CAPITULO II

MARCO TEORICO

21 Antecedentes de lainvestigacion

Histéricamente quienes han participado en actividades al margen de la ley han buscado
mecanismos para involucrar al personal militar y/o servidores publicos en el cometimiento de
actos que van en contraposicion a las normas de comportamiento y disciplina que rigen a la
institucion militar tales como: afectando a la seguridad de las instituciones y por ende a la
sociedad, es asi que el involucramiento en forma directa o indirecta por parte de miembros del
Ejército, en actos relacionados con acciones que se contraponen a la normativa legal vigente,
han puesto en riesgo la seguridad de la operaciones, asi como han afectado la imagen de la

institucion militar.

2.2 Fundamentacion teodrica

El fundamento tedrico del tema de investigacion, se basa en el empleo de acciones de
seguridad institucional, que permitan la deteccién y neutralizacion de actos ajenos a las leyes y
reglamentos vigentes por parte de personal militar y/o servidores publicos. Esto da a entender
los efectos de la inseguridad y especialmente de la corrupcion dentro de la institucion militar,
considerando que en la region estos asuntos se constituyen en tema de analisis, debido a su
problematica, sin que existan teorias especificas, ni un organismo encargado que permita
afrontarlos.

En este sentido, se determina que al proponer la creacién de una Unidad Especial de

Contrainteligencia en el Ejército, se cumple la normativa legal vigente que enmarca el accionar
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de los miembros de la institucién, especialmente en lo que se refiere al articulo 83 numerales 8,
11, 12 y 17 de la Constitucion de la Republica, que en esencia determina como deberes y
responsabilidades de las ecuatorianas y los ecuatorianos: “Administrar honradamente y con
apego irrestricto a la ley, el patrimonio publico, y denunciar y combatir los actos de corrupcién”;
“Asumir las funciones publicas como un servicio a la colectividad y rendir cuenta a la sociedad y
a la autoridad, de acuerdo con la ley”; “Ejercer la profesion u oficio con sujecion a la ética”;
“Participar en la vida politica, civica y comunitaria del pais, de manera honesta y transparente”,
con el objetivo de transparentar el accionar de los miembros de la institucién y garantizar un
comportamiento ético y responsable en el manejo de los bienes asignados.

En el Reglamento a la Ley de Seguridad Publica y del Estado en su Art. 29.- Del
Secreto y Reserva, se establece que los servidores publicos, ciudadanos civiles y miembros
activos de las FF.AA. y de la Policia Nacional que, por el ejercicio de su cargo o profesion,
vinculacién o cumplimiento de sus funciones, tengan conocimiento de la informacién,
documentacion, expedientes y asuntos secretisimos, secretos y reservados que estén a cargo
de la Secretaria Nacional de Inteligencia y de los organismos de seguridad; estan prohibidos de
divulgarlos; aun después de cesar en sus funciones, ademas se determina que la transmision,
divulgacion o reproduccion de la informacion sefialada en el inciso anterior, sera sancionada de
conformidad con disposiciones legales pertinentes. Las infracciones a las obligaciones de la
"reserva" por parte del personal, previo el debido proceso, daran lugar al inicio de los
procedimientos para imponer las sanciones administrativas que correspondan, segun el
régimen al que se encuentre sometido el servidor publico, esto es, civil, militar o policia
(Reglamento a la Ley de Seguridad Publica y del Estado, Decreto Ejecutivo 486, Registro

Oficial Suplemento 290, Quito, 2010), estableciendo claramente los lineamientos para el uso,
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manejo y custodia de la informacién calificada, que estamos sujetos los miembros de la
institucion y que en caso de incumplirlos seremos sancionados por esta normativa legal.

En este contexto la sustentacion tedrica especifica sobre la gestion de seguridad en el
Ejército, tiene una estrecha relacién con el porcentaje de cometimiento de faltas disciplinarias,
enmarcado en la Ley del Personal de FF.AA., norma que tiene como finalidad, regular la
carrera profesional de las personas que han optado por la carrera de las armas, misma que en
su Art. 177 manifiesta: “Las acciones u omisiones punibles cometidas por los miembros de las
FF.AA. permanentes, en actos del servicio o con ocasion del mismo, estan previstas y
sancionadas en las Leyes y reglamentos pertinentes” (Ecuador, LPFFAA, Registro Oficial
Suplemento 660, Quito, 2015).

Es decir, que la norma legal al referir asuntos disciplinarios obliga a remitirnos al
Reglamento Sustitutivo al Reglamento de Disciplina Militar, vigente, norma reglamentaria en
donde se encuentra establecidos los tipos de faltas disciplinarias y con ello, la prohibicién de
cometer ciertas acciones u omisiones que se encuentren pre establecidas en dicha norma
disciplinaria.

Por tal razén el personal militar puede verse vinculado en forma directa o indirecta, con
las diferentes amenazas y riesgos que se establecen la politica de la Defensa Nacional como
son:

= Agresion Armada Externa

=  Grupos llegales Armados

= Crimen organizado:

— Tréfico de armas, municiones y explosivos.

— Narcotrafico
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— Contrabando
= Explotacion ilegal de los recursos
— Mineria ilegal

— Delitos Hidrocarburiferos

Considerando que en la actualidad, la crisis moral afecta a todas las dimensiones de la
sociedad, debido en gran medida a la pérdida de valores, que han servido de soporte a la
civilizaciébn humana, lo que ha ocasionado el debilitamiento de las instituciones como el
Ejército, que sin duda alguna se ha visto inmiscuida en procesos de reconfiguracion y cambio,
obligandola a una revisién constante de los valores y principios que rigen la conducta
profesional del personal militar y de sus servidores publicos.

Teniendo en consideracion, que el personal militar posee una formacion férrea, basada
en la practica diaria de valores, que le ha permito ser considerada como uno de los referentes
de la sociedad ecuatoriana; durante los Ultimos afios se determina que el sistema de creencias,
principios y valores que rigen el accionar de los miembros de la institucién, ha ido decreciendo,
debido al incremento en el cometimiento de faltas disciplinarias, observandose conductas
inapropiadas que violan la normativa disciplinaria vigente y que afectan la imagen institucional,

como se detalla a continuacion:
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Figura 1.

Personal militar en procesos legales por grados 2017-2020
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Nota. Oficiales: nueve y, tropa: cuarenta y ocho. Adaptacion de informe DIMT del Ejército Ecuatoriano 2020.

Como complemento para el presente analisis se considera que aunque en Ecuador se
han presentado problemas de diferente indole, las FF.AA. y en particular el Ejército, al igual
gue la Iglesia Catdlica, siempre han mantenido una buena imagen, una alta credibilidad y
confianza de parte de la poblacion, pese a que, en un determinado momento, la credibilidad
alcanzo el 66,8%, la inclinacion se ha mantenido bordeando el 78,5%, con una tendencia en
aumento (Cedatos, 2018).

No obstante, durante el 2018, se presentaron algunos acontecimientos, que han
comprometido de alguna manera a la imagen de la institucion, como es el caso de siete
militares detenidos por su presunta participacion en una red de trafico de armas. Hechos que
sin duda ponen en evidencia la existencia de malos elementos dentro del Ejército, que
desviaron sus principios de honor, disciplina y lealtad; considerando ademas que existieron

fallas en los sistemas de control interno, en especial, de la contrainteligencia.
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Figura 2.

Callificacién de la Fuerza Publica-2019

H Muy bien M Bien Mal ® Muy mal NS/NR

Las Fuerzas Armadas ' 2% -_?9'7% 1 18.0% ' 2.6% t'S%
° i) 13.0% 9
La Policia Nacional ' 14:6% -,-45'5% €i23°3% ' '3'6'6
g ' 7.2% - 39.4% i37.5° 9.0% ' 6.9%
La poblacidon en general
0, Q, 0, 0,
Lo medios de comunicacién ' 10.6% - 32.8% ' 29.0% ' 18.9% ] 8.8%

32.2% 60.2%

PROMEDIO P F
Positivo Negativo

Nota: Adaptado a partir de (CEDATOS, 2020)

Lo mencionado anteriormente permite colegir que pese a la existencia de la normativa
legal vigente, el personal militar y/o servidores publicos se han visto involucrados en actos
fuera de esta norma, poniendo en riesgo la seguridad de las operaciones, la seguridad de sus
miembros y afectando al seguridad institucional, generando una imperante necesidad de crear
y buscar nuevos mecanismos de control que garanticen la idoneidad del personal y que
contribuyan a mejorar la percepciéon de aceptacién y credibilidad en el trabajo de los miembros

del Ejército.
2.3 Fundamentacién conceptual

La Unidad Especial de Contrainteligencia del Ejército, que se propone crear, sera la
encargada de detectar y neutralizar las acciones de personal militar y/o servidores publicos,

qgue incumplan o realicen actos en contraposicion a la normativa disciplinaria vigente dentro de
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la institucion, siendo responsable de implementar procedimientos de inspeccién e
investigacion ante dichos comportamientos inadecuados y que, con su accionar comprometan
a la imagen del Ejército, todo esto con la finalidad de recomendar acciones correctivas
necesarias, permitiendo la toma de decisiones oportunas en beneficio de la institucion.
Es necesario considerar en este contexto la definicion de concepto que seran utilizados
a lo largo de la presente investigacion como son:
En la Ley de Seguridad Publica del Estado en el Art 14 menciona:
Art. 14.- De la inteligencia y contrainteligencia. - Para efectos de esta ley se entendera por:
Inteligencia, la actividad consistente en la obtencién, sistematizacion y analisis de la
informacion especifica referida a las amenazas, riesgos y conflictos que afecten a la seguridad integral.
La informacién de inteligencia es sustancial para la toma de decisiones en materia de seguridad.
Contrainteligencia, la actividad de inteligencia que se realiza con el propdsito de evitar o
contrarrestar la efectividad de las operaciones de inteligencia que representan amenazas o riesgos para
la seguridad (Ley de Seguridad Publica del Estado, Registro Oficial Suplemento 35, Quito, 2014).
= Disefio organizacional: Es el disefio de las estructuras organizacionales de las
unidades del ejército en base a los procesos o la doctrina, estableciendo la
estructura organizacional, posicional y numérica.
= Gestiéon de procesos: Conjunto de actividades sistematicas que siguen un ciclo de
mejora continua, que implica la definicion, medicion, analisis, mejora y control de los
procesos.
= Apoyo Tecnoldgico: Proceso de soporte, que permite utilizar los medios
tecnoldgicos en la seleccidén de personal o en los casos de investigaciones al

interior del Ejército.
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Operaciones Especiales de C.I.: Proceso de soporte, que permite efectuar
investigaciones orientadas a determinar implicaciones o posible involucramiento de
personal militar o de servidores publicos en acto contrarios a la normativa legal
vigente.

Idoneidad: Aptitud, buena disposicién o capacidad que una persona debe tener

para poder cumplir con un cargo o funcién determinada.
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CAPITULO Il

MARCO METODOLOGICO

3.1 Modalidad de la investigacion

En funcion de los objetivos planteados, se utilizara un modelo de investigacion mixto
cuali-cuantitativo, que segun Sampieri (Hernandez, Fernandez, & Baptista, 2010, pags. 546,
593, 594), se estructura en funcién de la integracion sisteméatica de los métodos cuantitativo y
cualitativo, en un solo estudio, con la finalidad de obtener una imagen mas amplia y profunda
de la gestion de seguridad dentro del Ejército, desde una perspectiva externa y objetiva, que
permita conocer mayor informacion y permita una mejor explotacion de los datos obtenidos.

La combinaciéon de ambos métodos permite lograr mejores resultados en la
investigacion, por una parte, la investigacion cuantitativa al utilizar la recoleccion y analisis de
datos, en funcién de las preguntas de investigacion y las hipétesis planteadas, establece
patrones de comportamiento en una poblacién y da la posibilidad de generalizar y comparar los
fendmenos de estudio con otros estudios similares; mientras la investigacion cualitativa
proporciona profundidad en la informacion, permitiendo de esta forma una mejor
contextualizacién en nuestro estudio. Por tal razén se considera que el enfoque mixto, siendo el
adaptable a los objetivos planteados y permite obtener informacion relevante que contribuya a

la posible solucién del problema planteado.

3.2 Tipo deinvestigacion

El presente caso de estudio es una investigacion de campo, basada en las experiencias

en otros paises, investigacion documental y entrevistas a expertos, empleando el método de
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investigacion deductiva, que permitird contar con los elementos de juicio necesarios para
formular una respuesta al problema de investigacion formulado, sobre la gestién de seguridad
institucional dentro de nuestro Ejército, coadyuvando de esta manera al cumplimiento de los

objetivos propuestos.

3.3 Métodos de investigacion

Para la presente investigacion se empleara el método o pensamiento hipotético-
deductivo partiendo de la observacion, del fenébmeno a estudiar se construira hipotesis que
expliguen los hechos observados, posteriormente se explicaran las consecuencias empiricas y
tedricas de esta hipotesis y se las contrastara para sacar conclusiones, a fin de corroborar o
refutar la o las hipétesis planteadas (Novas, José, Gallego, Machado, & Calles, 2011).

Lo esencial en este método consiste en deducir la verdad o la falsedad de la hipétesis
gue ponemos a prueba, en funcién de los mas exigentes contraejemplos y determinar si se
cumplen o no. Refutar estos contraejemplos significa demostrar la veracidad de la hip6tesis
(Behar, 2008, pag. 41). En este contexto se ha planteado con cuatro fases, que permitiran una
aproximacion a la solucion de nuestro caso de estudio.

= Observaciéon. — En este paso se observara el comportamiento disciplinario del

personal militar y/o servidores publicos en un lapso de cinco afios y como ha
variado, en funcién de la observacion realizada se planteara la hipétesis.

= Construccion de hipotesis. — Los resultados obtenidos de la observacion, se

establecerd la o las hipotesis necesarias, para explicar motivos o causas del
comportamiento disciplinario en el personal militar y/o de servidores publicos dentro

del Ejército, con el fin de poder explicar la ocurrencia de este fenédmeno.
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= Deduccién. — Mediante la deduccién es posible analizar la hipétesis establecida
anteriormente y realizar una conclusién, para entender la gestién de la seguridad
dentro del Ejército y que factores afectan o ponen en riesgo la seguridad e imagen
institucional.

= Contrastacion. — A través de las encuestas efectuadas y las entrevistas realizadas
a expertos se podra contrastar los hechos y analizar el problema de la gestién de la
seguridad dentro del Ejército, todo esto con el fin de aceptar o refutar la o las

hipétesis planteadas.

3.4 Conceptualizacion y operacionalizacion de variables

3.4.1 Sistema de variables

3.4.1.1 Variable Independientes (VI)

- Vulnerabilidad en la seguridad militar.

- Pérdida de valores morales en los miembros de la Institucion.

3.4.1.2 Variable Dependiente (VD)

- Seguridad e imagen institucional.

3.4.2 Conceptualizacion.

3.4.21 Variable Independiente

La vulnerabilidad en la seguridad militar esta intimamente relacionada, con el riesgo, la

amenaza y el grado de exposicién al que esta sujeta la institucion a estos factores, siendo
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también considerada como el conjunto de fallas, omisiones o deficiencias de seguridad que
puedan ser aprovechadas por el enemigo u oponente y que puede poner en riesgo al personal,
material o medios, comprometiendo las operaciones militares y afectando la imagen
institucional.

La pérdida de valores morales, se refiere a que dentro de la institucion militar ha
disminuido el sistema de creencias, principios, que fomentan la buena conducta personal,
institucional y social, gobernando la efectividad, el crecimiento, la realizacion y la consecucion

del bien comun.

3.4.2.2 Variable Dependiente

La Seguridad es la percepcién de estar libre de peligros, dafios y riesgos; ligada al
fortalecimiento de la imagen institucional, que se fundamenta en la profunda vocacion e

inspiracion de servicio a la Patria, por parte de todos sus miembros.

3.4.3 Operacionalizaciéon de variables

Tabla 1.

Operacionalizacién de variables

Tipo Variables Dimensién Indicador Técnica / Instrumento

Incremento en el porcentaje de

Vulnerabilidad en la Analisis de documentos.
Legal cometimiento de faltas
seguridad militar. Estadisticas
o disciplinarias.
@
5 Pérdida de valores Disminucién del sistema de Analisis de documentos y
c
(] . . .. . . s s
oy morales en los creencias, principios y valores revisién bibliogréfica.
o Valores
c . . .
= miembros de la que rigen el accionar de los Encuestas

Institucién miembros de la instituciéon militar.
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Tipo Variables Dimensién
g
o Seguridad e imagen
S Credibilidad
c . . .
o institucional.
o
(]
a

Indicador

Disminucién en el porcentaje de
credibilidad en el accionar del

Ejército ante la poblacién.

Técnica/ Instrumento
Estadisticas

Entrevistas.

Analisis de documentos y
revision bibliografica.
Encuestas

Estadisticas

Entrevistas

Observacion.

3.4.4 Poblacién y muestra

En el caso de la presente investigacion, el propdsito es determinar la relacion que existe

entre el personal militar y/o servidores publicos con el incumplimiento de la hormativa legal

vigente dentro del Ejército, y como afecta ésta a la gestion de seguridad y a la imagen

institucional, por lo que se considera como poblacién de interés al personal de Oficiales

especialistas en Contrainteligencia (Cl) y Seguridad de la Direccion de Inteligencia del

Comando Conjunto (G-2), Direccion de Inteligencia del Ejército (E-2), Comando de Inteligencia

Militar Conjunto y Grupos de Inteligencia Militar (COIMC, GIMS), personal docente y alumnos

de los cursos de Estado Mayor 70 (CEM 70) y 71 (CEM 71) de la Academia de Guerra del

Ejército, personal docente y especialistas del curso de Contra Inteligencia de la Escuela

Conjunta de Inteligencia Militar (ECIM) y personal de Oficiales de la Inspectoria General del

Ejército (IGE).
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En el caso de estudio se utilizara una muestra no probabilistica de personas con ciertas

caracteristicas especificas, que con su conocimiento y experiencia proporcionaran informacion

de validez, que contribuira a la presente investigacion.

Tabla 2.

Tamario de la muestra

No Descripcion Unidad de analisis Cantidad
Oficiales especialistas en Contrainteligencia y
. seguridad (G-2, E-2 COIMC, GIMS) Oficiales Coroneles, *
Oficiales instructores de la ECIM y Tenientes Coroneles,
2 alumnos del curso de Contrainteligencia y Mayores 25
Seguridad.
Personal Docente y Alumnos de
3 Primero y Segundo Afio de la Academia de 50
Oficiales de las FF.AA.
Guerra del Ejército.
4 Personal de Oficiales de la IGE.R 8
Total 108
Tabla 3.
Muestra numérica
No Grado Participacién absoluta Participacion relativa (%)
1 Crnl. 6 5,6
2 Tern. 12 11,1
3 Mayo. 73 67,6
4 Capt. 6 5,6
5 Tnte. 7 6,5
6 Shte. 1 0,9
7 Subp. 3 2,8
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No Grado Participacién absoluta Participacioén relativa (%)

Total 108 100,0

3.4.5 Técnicas de recoleccion de datos

Se utilizara como fuentes primarias las encuestas y entrevistas a expertos sobre el tema
de Gestion de la Seguridad, con el fin de contar con los argumentos necesarios y enriguecer
nuestra investigacion. Para las fuentes secundarias de recopilacién de informacion se realiz6 la
investigacion documental y bibliografica en lo que se refiere a las bases tedricas y doctrinarias
sobre la Gestién de la Seguridad dentro del Ejército, empleando para ello fichas de registro

bibliogréfico, con la finalidad de sistematizar la informacion obtenida.

3.4.6 Instrumentos de recoleccion de datos

En funcién de los criterios para la construccion y elaboracion de las técnicas de
recoleccion de datos: La naturaleza del objeto de estudio, las posibilidades de acceso con los
investigados, el tamafio de la poblacién o muestra, los recursos con los que se cuenta, la
oportunidad de obtener datos y el tipo y naturaleza de la fuente de datos (Tamayo & Silva,
2018), en el presente trabajo de investigacion se empled instrumentos como la encuesta online,
la guia de entrevistas estructurada a expertos sobre el tema y el analisis documental de fuentes
secundarias, para conocer cudl es la concepcién sobre la Gestién de la Seguridad en el

Ejército.
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CAPITULO IV

RESULTADOS DE LA INVESTIGACION

4.1 Andlisis e interpretacién de resultados

La recoleccion de datos utilizo la tecnologia actual, aplicando 108 encuestas online
(formularios de Google), entrevistas estructuradas a expertos y la revision de fuentes
bibliogréaficas, con el fin de analizar e interpretar en forma detallada el objeto de estudio, para lo
cual los datos obtenidos de la revision documental, entrevistas y encuestas aplicadas seran
sistematizados en funcion de los indicadores de variables y su contrastacion, efectuando de
forma paralela la tabulacion e interpretacion de los datos obtenidos, con la finalidad de obtener
conclusiones parciales y generales; a continuacion, se presentaran los resultados en cuadros y
tablas.

El analisis de los resultados del trabajo de campo fue desarrollado en sus diferentes
pasos: clasificacién, registro, codificacion y tabulacion; luego se aplic6 graficos para ilustrar y
comparar los términos porcentuales de aceptacién o rechazo del cuestionario de preguntas
expresadas en la entrevista y en las encuestas; lo que permitié presentar resultados y posturas
de manera objetiva y de facil comprension, para su posterior validacién, una vez proporcionada
la informacion, se procedié a descomponer los hechos en sus partes, contrastar los mismos

para establecer las conclusiones y recomendaciones (Tamayo & Silva, 2018).
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4.2 Andlisis e interpretacién de resultados de las encuestas realizadas

4.2.1 ;Conoce usted si dentro de la estructura de la Ejército ecuatoriano, existe una
unidad entrenada, con la capacidad de detectar y neutralizar las acciones de
personal militar involucrado en actos que se contraponen a la normativa legal

vigente dentro de la institucién?

Tabla 4.

Conocimiento sobre unidad interna del Ejército

Opciones Participacién absoluta Participacion relativa (%)
Si 20 18,5
No 88 81,5
Total 108 100,0
Figura 3.

Conocimiento sobre unidad interna del Ejército

=Si
ENo
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Se representa el resultado de frecuencias obtenido de la pregunta uno, en funcién de
108, encuestas efectuadas al personal de Inteligencia, AGE, IGE, en donde el 81,5 %
manifiesta que; No conoce si dentro de la estructura del Ejército, existe una unidad entrenada,
con la capacidad de detectar y neutralizar las acciones de personal militar involucrado en actos
gue se contraponen a la normativa legal vigente, mientras un 18,5% manifiesta que; Si conoce,
gue dentro de la estructura del Ejército, existe una unidad entrenada, con la capacidad de
detectar y neutralizar las acciones de personal militar involucrado en actos que se contraponen
a la normativa legal vigente.

Conclusion

Esto significa que la mayoria de personas encuestadas, no conocen si dentro de la
estructura del Ejército, existe una unidad entrenada, con la capacidad de detectar y neutralizar
las acciones de personal militar involucrado en actos que se contraponen a la normativa legal

vigente.

4.2.2 ¢;Conoce Ud. que es la Contrainteligenciay como se emplea dentro del Ejército?

Tabla 5.

Conocimiento sobre Cl y su empleabilidad en el Ejército

Opciones Participacién absoluta Participacién relativa (%)
Si 90 83,3
No 18 16,7

Total 108 100,0
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Figura 4.

Conocimiento sobre Cl y su empleabilidad en el Ejército

@si
ENo

En la tabla 6, y gréfico 4, se representa el resultado de frecuencias obtenido de la
pregunta 2, en funcién de a las 108, encuestas realizadas al personal de Inteligencia, AGE,
IGE, en donde el 83,3 % que manifiesta que; si conoce, que es la contrainteligencia y como se
emplea dentro del ejército, mientras un 16,7% manifiesta que; No conoce, que significa que la
mayoria de personas encuestadas, no conocen si dentro de la estructura del Ejército, existe
una unidad entrenada, con la capacidad de detectar y neutralizar las acciones de personal
militar involucrado en actos que se contraponen a la normativa legal vigente.

Conclusion

Esto significa que la mayoria de personas encuestadas, conocen que es la Cl y como

se emplea dentro del Ejército.
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4.2.3 Para evitar la infiltracion y penetracién de personas desafectas en la institucion se

debe:
Tabla 6.
Acciones de prevencion y penetracion para personas desafectas
Participacion Participacion
Opciones
absoluta relativa (%)
Mejorar las actividades de Contrainteligencia 51 47,2
Implementar nuevas medidas de control 38 35,2
Mejorar las actividades de Contrainteligencia e Implementar nuevas
19 17,6
medidas de control
Total 108 100,0

Figura 5.

Acciones de prevencion y penetracion para personas desafectas

& Mejorar las actividades
de Contrainteligencia

BImplementar nuevas
medidas de control

O Mejorar las actividades
de Contrainteligencia 'y
Implementar nuevas
medidas de control

Se representa el resultado de frecuencias obtenido de la Pregunta 3, en funcién de las

108, encuestas realizadas al personal de Inteligencia, AGE, IGE, en donde un 47% manifiesta
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gue; es necesario Mejorar las actividades de Contrainteligencia e Implementar nuevas medidas
de control, mientras el 35 % manifiesta que; solo es necesario Implementar nuevas medidas de
control y el 18% que; es necesario Mejorar las actividades de Contrainteligencia.

Conclusion

Esto significa que la mayoria de personas encuestadas, consideran que; es necesario
dos acciones importantes como son: Mejorar las actividades de Contrainteligencia e
Implementar nuevas medidas de control dentro del Ejército, como posible medida de solucion al

problema planteado.

4.2.4 ;Considera Ud. que existe el marco legal, que sustente el accionar de esta unidad?

Tabla 7.

Conocimiento sobre legalidad de DCIE

Opciones Participaciéon absoluta Participacion relativa (%)
Si 99 91,7
No 9 8,3

Total 108 100,0
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Figura 6.

Conocimiento sobre legalidad de DCIE

@si
ENo

En la tabla 8, y gréfico 6, se representa el resultado obtenido de las frecuencias en la
Pregunta 4, en funcion de las 108, encuestas realizadas al personal de Inteligencia, AGE, IGE,
en donde un 92% manifiesta que; Si existe el marco legal que sustente el accionar de esta
unidad, mientras un 8 % manifiesta que; No existe el marco legal que sustente el accionar de
esta unidad.

Conclusion

Esto significa que la mayoria de personas encuestadas, consideran que Si existe el

marco legal que sustente el accionar de esta unidad.
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4.2.5 ¢Considera Ud. que el personal militar debe ser sometido a pruebas de confianza,

en el desempefo de sus funciones?

Tabla 8.

Opinién sobre pruebas de confianza

Opciones Participacién absoluta Participacion relativa (%)
De acuerdo 103 95,4
En desacuerdo 1 0,9
Poco de acuerdo 4 3,7
Total 108 100,0
Figura 7.

Opinién sobre pruebas de confianza

@ De acuerdo
B En desacuerdo

O Poco de acuerdo

En la tabla 10, y gréafico 7, se representa el resultado de las frecuencias obtenido en la
Pregunta 5, en funcion de las 108, encuestas realizadas al personal de Inteligencia, AGE, IGE,

en donde un 95% manifiesta estar de acuerdo que el personal militar sea sometido a pruebas
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de confianza en el desempefio de sus funciones, mientras un 4% se muestra poco de acuerdo
y en desacuerdo uno por ciento.

Conclusién

Esto significa que la mayoria de personas encuestadas, consideran que es necesario
gue el personal militar sea sometido a pruebas de confianza durante el ejercicio de sus

funciones, pudiendo ser esta una alternativa para garantizar la idoneidad del personal.

4.2.6 ¢En el caso de estructurarse una unidad de Contrainteligencia, que personal

deberia ser el més idéneo para conformarla?

Tabla 9.

El perfil de idoneidad para conformar una unidad Cl

Opciones Participacion Participacion
absoluta relativa (%)
Personal capacitado con un perfil especifico 1 0,9
Personal de Inteligencia Militar 32 29,6

Un equipo multidisciplinario (inteligencia militar, psicélogos,
75 69,4

trabajadores sociales, abogados)

Total 108 100,0
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Figura 8.

El perfil de idoneidad para conformar una unidad Cl

EPersonal capacitado
con un perfil especifico

EPersonal de Inteligencia
Militar
Un equipo

multidisciplinario
(infeligencia militar,
psicologos, trabajadores
sociales, abogados)

En la tabla 11, y gréafico 8, se representa el resultado de las frecuencias obtenido en la
pregunta 6, en funcién de las 108, encuestas realizadas al personal de Inteligencia, AGE, IGE,
en donde un 69% manifiesta que; esta unidad deberia estar conformada por un Equipo
multidisciplinario, un 30% considera que; deberia conformarla solo personal de Inteligencia
Militar y un 1% personal con un perfil especifico.

Conclusion

Esto significa que la mayoria de personas encuestadas, consideran que para la
conformacion de esta unidad se deberia considerar a un equipo multidisciplinario es decir que
exista personal de Inteligencia Militar, Abogados, Psic6logos, Trabajadoras Sociales, lo que
permitiria ejecutar un trabajo integral en post de aportar con criterios viables que permitan

decisiones oportunas y acertadas.



4.2.7 Si su respuesta a la pregunta anterior fue otros, ¢ personal de qué arma,

especialidad o perfil especifico deberia conformar esta nueva unidad?

Tabla 10.

Personal de arma, especialidad o perfil especifico acorde a la unidad ClI

Participacion Participacién
Opciones
absoluta relativa (%)
Inteligencia Militar 5 4,6
Psicologos, entrevistadores, investigadores, abogados,
6 5,6
técnicos
Abogados 3 2,8
Comunicadores sociales 1 0,9
De cualquier arma debe ser personal rigurosamente
7 6,5
seleccionado
Especialistas 7 6,5
No responden 79 73,1

Total 108 100,0
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Figura 9.

Personal de arma, especialidad o perfil especifico acorde a la unidad ClI

EInteligencia Militar

@ Psicologos, entrevistadores,
investigadores, abogados,

técnicos
Abogados

E Comunicadores sociales

EDe cualqguier arma debe ser
perdonal rigurosamente

seleccionado
E Especialialistas

ENo responden

En la tabla 12, y gréafico 9, se representa el resultado obtenido de las frecuencias a la
Pregunta 7, en funcion de las 108, encuestas realizadas al personal de Inteligencia, AGE, IGE,
en donde un 73% no responde, un 6% manifiesta que; debe estar conformado por personal de
cualquier arma, pero rigurosamente seleccionado, un 6% Psic6logos, entrevistadores,
investigadores, abogados, un 6% considera que; por Especialistas, un 5% por personal de
Inteligencia Militar, un 3% considera que; deben ser Abogados y un 1% comunicadores
sociales.

Conclusion

Al ser una pregunta de criterio personal se evidencia que la mayoria de encuestados no
responden, existiendo una divisién de criterios respecto a que esta unidad debe estar
conformada por personal de cualquier arma, pero rigurosamente seleccionado, psicélogos,

entrevistadores, investigadores, abogados, especialistas o personal de Inteligencia Militar,
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existiendo un minimo porcentaje que; considera que deberia estar conformada por

Comunicadores sociales, de esto se concluye que; definitivamente en el caso de

reestructurarse la unidad de Cl esta deberia estar conformada por un equipo multidisciplinario ,

gue permita ejecutar un trabajo integral en pos de aportar con criterios viables, para la toma de

decisiones oportunas y acertadas.

4.2.8 ¢Estaunidad o estructura podria depender de?

Tabla 11.

Dependencia adecuada de la unidad ClI

Opciones

Direccién de Inteligencia del Ejército, Inspectoria General
del Ejército

29 BIM

Direccién de Inteligencia del Ejército

Direccién de Inteligencia del Ejército, Inspectoria General
del Ejército

29 BIM, Direccidn de Inteligencia del Ejército, La
Inspectoria General del Ejército

29 BIM, Inspectoria General del Ejército

Otra unidad

Total

Participacion

absoluta

37

17

47

108

Participacion

relativa (%)

34,3

15,7

43,5

3,7

0,9

0,9
0,9

100,0
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Figura 10.

Dependencia adecuada de la unidad ClI

@ Direccioén de
Inteligencia del Ejército,
Inspectoria General del
Ejército

@29 BIM

Direccién de
Inteligencia del Ejército
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Inteligencia del Ejército,
Inspectoria General del
Ejército

En la tabla 10, y gréafico 8, se representa el resultado de las frecuencias obtenidas en la
Pregunta 8, en funcion de las 108, encuestas realizadas al personal de Inteligencia, AGE, IGE,
en donde un 43% manifiesta que; esta unidad podria depender de la Direccién de Inteligencia
del Ejército, un 34% considera que puede depender de La Direccion de Inteligencia del Ejército
y la Inspectoria General del Ejército, un 16% considera que; puede depender de la 29 BIM, un
4% que; podria depender de La Direccion de Inteligencia del Ejército y la Inspectoria General
del Ejército, un 1% La Direccion de Inteligencia del Ejército, La Inspectoria General del
Ejército, un 1% que; podria depender de La Direccion de Inteligencia del Ejército, La
Inspectoria General del Ejército y un 1% de otra unidad.

Conclusion

La mayoria de encuestados consideran que; esta unidad podria depender o bien de la

Direccién de Inteligencia del Ejército, o podria depender a la Direccién de Inteligencia del
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Ejército y la Inspectoria del Ejército, con ello se configura el criterio expresado en las preguntas
anteriores, en el sentido de que esta estructura deberia actuar en forma independiente, como
actla en otros paises, como es el caso de Colombia, lo que le permitiria tener mayor libertad

de accion.

4.2.9 ¢La mision fundamental de esta unidad seria la de descubrir, prevenir y neutralizar
las actividades de personal militar o de servidores publicos en actos fuera de la

normativa legal vigente?

Tabla 12.

Aceptabilidad de la misién planteada

Opciones Participacion absoluta Participacion relativa (%)
De acuerdo 99 91,7
En desacuerdo 9 8,3

Total 108 100,0
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Figura 11.

Aceptabilidad de la mision planteada

B De acuerdo

B En desacuerdo

En la tabla 11, y gréafico 9, se representa el resultado de las frecuencias obtenido en la
Pregunta 9, en funcion de las 108, encuestas realizadas al personal de Inteligencia, AGE, IGE,
en donde un 92% manifiesta que; la mision fundamental de esta unidad seria la de Descubrir,
Prevenir y Neutralizar las actividades de personal militar o de servidores publicos en actos
fuera de la normativa esta unidad, mientras un 8% consideran que esta no deberia ser la
mision fundamental de esta unidad.

Conclusion

La mayoria de encuestados consideran que; la mision fundamental de esta unidad seria
la de Descubrir, Prevenir y Neutralizar las actividades de personal militar o de servidores

publicos en actos fuera de la normativa legal vigente.
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4.2.10 Si su respuesta a la pregunta anterior, fue en Desacuerdo, ¢,cual seria la razon?

Al tener relacion con la pregunta anterior existié un porcentaje del 8% que; consideran
estar en desacuerdo en la mision planteada, considerando que existen razones como:

" Que estas acciones puedan afectar a las unidades militares y que puedan
afectar a lugares estratégicos.

" Que deberia estar encaminada a detectar y neutralizar actividades no solo de
personal que trabaja dentro de la Institucién, y para el efecto contar con tecnologia actual que

permita realizar un trabajo acorde.

. Que su mision deberia estar orientada a depurar la institucién.
. Que estas no son funciones de la CI.
= La misién antes descrita, se enfoca al sector publico, su espectro se deberia

conducir de manera general. (inteligencia enemiga y/u oponente)

. Que no debe descubrir.

" Que no existe amparo legal para personal de I.M para que realice estas
actividades.

. Que la mision debe estar orientada a mejorar la calidad del personal de FF. AA

en todos sus aspectos.
. Que priman los derechos constitucionales de las personas.
Conclusion
De los criterios enunciados por los encuestados, se puede resaltar que; existe la
necesidad de una depuracion institucional, que el personal de esta unidad deberia contar con
tecnologia actual que permita cumplir su mision y que dentro de la mision no se debe

considerar el “descubrir”.



4.2.11 ¢Estaunidad deberia ejecutar operaciones de negacion, como la censura, para

impedir que la informacién de valor llegue hasta el enemigo, adversario o

54

amenaza?
Tabla 13.
Aceptacion sobre la posible ejecucion de actividades de la unidad Cl
Opciones Participacién absoluta Participacion relativa (%)
De acuerdo 98 90,7
En desacuerdo 10 9,3
Total 108 100,0

Figura 12.

Aceptacion sobre la posible ejecucion de actividades de la unidad Cl

@ De acuerdo

B En desacuerdo

En la tabla 14, y gréafico 10, se representa el resultado a la Pregunta 11 en funcion de
las 108, encuestas realizadas al personal de Inteligencia, AGE, IGE, en donde un 91%

manifiesta que; esta de acuerdo en que la unidad deberia ejecutar operaciones de negacion
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como la censura, para impedir que la informacién de valor llegue hasta el enemigo, mientras un
9% se muestra en desacuerdo.

Conclusién

La mayoria de encuestados consideran que esta unidad deberia ejecutar operaciones
de negacion como la censura, para impedir que la informacién de valor llegue hasta el
enemigo, fortaleciendo la idea del empleo de acciones de Cl pasiva, para mejorar el control del

personal militar y de servidores publicos dentro de la institucion.

4.2.12 En caso de estar en desacuerdo, ¢cual serialarazéon?

Al tener relacién con la pregunta anterior existié un porcentaje del 9% que consideran
estar en desacuerdo en que esta unidad deberia ejecutar operaciones de negacién como la
censura, para impedir que la informacién de valor llegue hasta el enemigo, considerando que

existen razones como:

" Que esta unidad deberia orientarse mas a las pruebas de confianza
" Que debe tener tareas puntuales
= Que deben hacerse conocer directivas, instructivos y reglamentos que indican lo

correcto e incorrecto, en la cual esta involucrado la censura y demas
consideraciones especiales.
Conclusién
En funcion de lo mencionado se puede colegir que efectivamente esta unidad deberia
estar orientada a la seguridad militar, considerando la aplicacién de medidas de Cl pasiva como
la censura, a fin de evitar el mal uso de la informacién, evitando riesgos y comprometer la

imagen de la institucion militar.
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4.3 Andlisis e interpretacidn de resultados de las entrevistas realizadas a expertos

Los efectos de la presente investigacion, ha considerado como expertos a los Sres.:

¢ Comandante General del Ejército.

e Comandante del COIMC.

e Comandante de la 29 BIM.

o Director de inteligencia del Ejército.

e Comandante de la ECIM.

e Personal del Departamento de Desarrollo Organizacional del Ejército.

Una vez realizada la entrevista a expertos, coinciden en manifestar que es una
necesidad imperante para la institucion buscar mecanismos de control, que permitan viabilizar
las politicas de seguridad y proteccion que existen dentro de la institucién, conformando o
estructurando una unidad especial de Cl, que sea la encargada de Seguridad Militar, a través
de la aplicacidn e implementacion de medidas de Cl activas y pasivas, como es el caso de
Declaracién de Historial Personal (DHP), Inspeccion de Seguridad de personal (ISP) e
Investigacion de Lealtad de personal (ILP), asi como de la aplicacién de pruebas de confianza
y la censura militar, en funcion de la normativa legal vigente. Mencionan ademas que no se
debe crear nuevas estructuras, sino al contrario aprovechar las estructuras existentes, en base
a los procesos establecidos, buscando fortalecer las acciones de control, considerando que
esta unidad deberia tener cierta independencia que le permita ejecutar sus acciones de control,
como lo hacen en otros paises como es en el caso de Colombia.

En cuanto a la misién fundamental que deberia cumplir, coinciden en que seria la

seguridad militar, orientada a mejorar e implementar medidas de control, debido a que se
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evidencia un incremento de personal militar y de servidores publicos involucrados en actos que

se oponen a la normativa legal vigente.

4.4 Andlisis e interpretacidn de los objetivos especificos

4.4.1 ler. Objetivo especifico

Determinar la organizacion y capacidades que necesitaria la Unidad Especial de
Contrainteligencia en el Ejército, a fin de cumplir los objetivos de prevencion y neutralizacion de

las acciones al margen de la normativa legal, por parte de los miembros del Ejército.

4411 Introduccion

Este objetivo especifico esta encaminado a determinar la organizacion y capacidades
gue necesitaria la unidad encargada de la gestién de seguridad institucional, para de esta
forma proponer mecanismos que permitan de alguna manera, neutralizar y contrarrestar las
acciones al margen de la ley ejecutadas por parte del personal militar y/o de servidores
publicos que influyen negativamente en el Ejército y que en un momento determinado

afectarian la imagen institucional.

4.4.1.2 Conocimiento del hecho

La creacion de una Unidad Especial de Contrainteligencia en el Ejército, esta abocada a
supervisar y mejorar los mecanismos de investigacion y seguimiento de los indicios o
denuncias presentadas sobre el desempefio de las funciones del personal operativo y
administrativo perteneciente al Ejército, asi como; las acciones ejecutadas por el enemigo u

oponente que puedan afectar o comprometer a la institucion; enmarcada en los principios de
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legalidad, eficiencia, profesionalismo, honradez, a fin de colaborar en la prevencion de actos
cometidos por parte del personal militar y/o servidores publicos, de igual forma la infiltracién o
penetracion de redes enemigas o antagonicas, mediante acciones activas y pasivas de ClI, que

contribuyan a mantener la imagen y confianza de la sociedad hacia la institucion.

4.4.1.3 Andlisis

El involucramiento de personal militar y/o servidores publicos en actos contrarios a la
normativa legal vigente, se ha convertido en una preocupacion para la institucion, es por ello
gue dentro de la Planificacion Estratégica Institucional en el Objetivo No. 2, Mantener la Imagen
Institucional (2017-2021) Literal 2, Fortalecer la imagen institucional y cohesién interna con el
manejo adecuado de los temas legales (disciplinarios) y evitando el involucramiento del
personal militar en actividades ilicitas, considera: “Implementar procesos y estructuras de
control interno, que permitan disminuir el involucramiento del personal militar en actividades
ilicitas y detectar situaciones de orden interno que afecten la disciplina y cohesion institucional”
(Ejercito Ecuatoriano, 2017), es por ello que su prioridad esta orientada a incrementar las
capacidades militares y fortalecer los procesos y estructuras de Inteligencia, mediante
estructuras de Inteligencia que tengan el entrenamiento y el equipamiento tecnolégico que
permita la toma de decisiones oportunas y adecuadas, tal como se menciona en el Objetivo 4,

de la misma forma.

4.41.4 Conclusiones parciales

En virtud de la situacion sobre las falencias de seguridad detectadas al interior del
Ejército, se puede apreciar que la institucién busca constantemente mecanismos para detectar

situaciones de orden interno, que afecten la disciplina y cohesion institucional, lo que conlleva
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la necesidad de estructurar una unidad especial de Cl, encargada de la gestién de seguridad
institucional, empleando acciones de Cl encaminadas a regular la proteccién de la informacion
clasificada, detectar y neutralizar las acciones tanto dentro de la institucion, como fuera de ella,
de personas o grupos antagonicos o contrarios a la normativa legal vigente, que con su

accionar pueden afectar a la seguridad e imagen institucional.

4.4.2 2do. Objetivo especifico

Analizar los procedimientos de Cl que permitan definir la mision de la Unidad Especial
de Contrainteligencia en el Ejército, que contribuyan al mejoramiento de la prevencion y control

dentro del Ejército.

4.4.21 Introduccion

Es necesario determinar si los procedimientos de Cl que actualmente se aplican al
interior del Ejército, estan orientados a determinar la idoneidad del talento humano, que
pertenece a la institucion, asi como; a evitar la infiltracion o penetracién de la estructura, por
parte de personas o0 grupos antagénicos que buscan desprestigiar o minimizar las acciones

militares.

4.4.2.2 Conocimiento del hecho

El resquebrajamiento de los principios morales y éticos, ademas de la influencia de las
amenazas existentes en Ecuador, han afectado a miembros del Ejército, generando serios
riesgos a la seguridad institucional y consecuentemente a la confidencialidad de las

operaciones, ademas de afectar la integridad y reserva de la informacion. Por ello, se requiere
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la adopcion de mecanismos preventivos de Cl, que permitan enfrentar los problemas de
seguridad que se presentan diariamente al interior de la institucién armada.

Una de las alternativas que se recomiendan incluye la adopcion de la seguridad
preventiva y disuasiva en todos los ambitos del acontecer militar, adoptando procedimientos
gue propendan a mejorar significativamente el estado de seguridad del Ejército. Por
consiguiente y en virtud de las premisas antes descritas, existe la necesidad de estructurar una
unidad encargada de fortalecer, potenciar y buscar nuevos mecanismos de control, que faciliten
la practica cotidiana de estandares de seguridad, con un enfoque vinculado al empleo de
nuevas tecnologias y de mecanismos mas idéneos de prevencion y neutralizacion que

garanticen la idoneidad del personal y evitan la infiltracion y penetracion de la estructura militar.

4.4.2.3 Analisis

La institucién militar dentro de sus objetivos estratégicos propende a contar con una
estructura organizacional eficiente que obedezca a las misiones, tareas y actividades propias
de los sistemas de armas, servicios, especialidades y especialistas en funcion de los nuevos
escenarios, las amenazas y riesgos actuales, considerando la busqueda de perfiles
profesionales, éticos y morales que garanticen la idoneidad del personal en el cumplimiento de
sus actividades. Para ello se considera la aplicacién de actividades de Cl activas y pasivas, que
permitan detectar, identificar, evaluar y analizar la idoneidad y confiabilidad del personal, siendo
emergente pensar en la reestructuracion de una unidad encargada de la gestion de la
seguridad, que contribuyan al mejoramiento de la prevencion y control interno dentro del

Ejército.
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4.4.2.4 Conclusiones parciales

El proceso de formacion del personal militar y de los servidores publicos que laboran
dentro de la institucion, ha sido analizado en forma permanente, con el fin de contar con el
talento humano idéneo para el cumplimiento de la mision institucional, en funcién de lo cual se
ha aplicado una serie de procedimientos de seguridad y Cl, en post de lograr la eficiencia y
eficacia en las operaciones militares; sin embargo se ha evidenciado que las acciones de ClI
aplicadas, no han sido suficientes y que es necesario potenciar los procesos de seleccion de
personal, aplicando pruebas de confianza, en busca de garantizar la idoneidad del personal
militar y de servidores publicos en el cumplimiento de sus funciones, mejorando de esta forma
los estandares de seguridad, manejo de la informacién y la aceptacién generalizada de la

poblacién, como un bien invalorable e incuestionable (Grupo No.5 curso EM, 2010).

4.4.3 3er. Objetivo especifico

Proponer medidas de soluciéon que permitan detectar o neutralizar las acciones de
personal militar y/o de servidores publicos involucrados en actos que se contraponen con la
reglamentacién o normativa legal vigente y que han generado condiciones de inseguridad y

desprestigio a la imagen institucional del Ejército.

4.4.3.1 Introduccion

Segun la Constitucion en el articulo 160 sefiala: “Los miembros de las FF.AA. y de la
Policia Nacional estaran sujetos a las leyes especificas que regulen sus derechos y
obligaciones [...]" (EC, 2008), en el mismo articulo indica “Los miembros de las FF.AA. y de la

Policia Nacional seran juzgados por los 6rganos de la Funcion Judicial; en el caso de delitos
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cometidos dentro de su misién especifica, seran juzgados por salas especializadas en materia
militar y policial, pertenecientes a la misma Funcion Judicial. Las infracciones disciplinarias
seran juzgadas por los érganos competentes establecidos en la ley” por tal razén existe la
normativa legal en la que los miembros de la institucién estamos sujetos a leyes especificas
gue regulan nuestros derechos y obligaciones.

Es decir, la Constitucidn viabiliza el principio de unidad jurisdiccional en lo que se refiere
a las autoridades competentes para administrar justicia en el caso que el personal militar se
vea en conflicto con la ley penal. Pero se debe recalcar que el personal militar en el
cometimiento de delitos comunes, sera sancionado por la jurisdiccion coman. Pero por el otro
lado al cometimiento de delitos de funcién, en cuyo tipo penal se necesite del sujeto activo
calificado en este caso especifico militar en servicio activo, debera conocer la fase de
juzgamiento las salas especializadas en materia militar y policial, las mismas que aun no han
sido creadas dentro de la funcion judicial.

Ademads, se debe mencionar que la Unica norma legal que contiene el catalogo de
delitos considerados como normas prohibitivas, es el Cédigo Organico Integral Penal, bajo este
Caodigo (Ecuador, COIP, Registro Oficial N° 180, Quito, 2014, pag. 10) se cumplira la fase de
investigacion, juzgamiento e impugnacion del personal militar, bajo la clasificacion antes
mencionada al tratarse de delitos comunes y delitos propias de la funcién; sin olvidar que la
normativa legal enunciada, refiere a normas que son aplicadas en forma ex post al delito. Las
mismas no cumplen una funcion preventiva.

En este contexto se considera necesaria la adopcion de medidas de seguridad activas y
pasivas, a través de un ente encargado para el efecto, a fin de potenciar la protecciéon de

informacion clasificada y la neutralizacién de las actividades de ciertos elementos
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pertenecientes al Ejército que pueden afectar seriamente a la seguridad de las operaciones y a

la imagen institucional.

4.4.3.2 Conocimiento del hecho

Durante los ultimos meses, se ha generado una serie de investigaciones sobre los
vinculos de personal militar y servidores publicos con redes delictivas que operan a nivel
nacional, lo que ha originado cuestionamientos referentes a la formacion en valores del
personal militar y de cierta forma ha afectado a la seguridad de las operaciones y por ende a la
imagen institucional, dejando la inquietud en la sociedad sobre la existencia de 6rganos de
ejecucion dentro de las filas castrenses y de la eficiencia de los métodos de seguridad y ClI
actualmente empleados al interior del Ejército, para garantizar el buen funcionamiento en lo que
a operatividad, cuidado de la informacién y manejo de los recursos se refiere.

Actualmente existe un proyecto, que trata sobre el manejo de la disciplina dentro de
FF.AA., que fue presentado en el mes de enero y que se enfoca en garantizar el cumplimiento
de las misiones, respaldando de esta forma la cadena de mando, el orden y responsabilidad de
todo el personal militar, sin embargo lo esencial dentro de este contexto es la necesidad de un
organo especializado cuya mision sea la de evitar y neutralizar las acciones al margen de la
ley cometidas por miembros militares y civiles del Ejército, empleando para el efecto adecuados
mecanismos, métodos y procedimientos de Cl, encaminados a garantizar las seguridad de las

operaciones, los bienes del estado, la informacién calificada y la imagen institucional.

4.4.3.3 Anaélisis

Las medidas de seguridad y procedimientos de Cl actualmente empleados en el

Ejército, deben ser puestos a prueba en un escenario caracterizado por la incertidumbre,
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complejidad y potencial peligrosidad que presentan las nuevas amenazas y factores de riesgo a
nuestra institucion, en particular, y a las FF.AA., en general. El terrorismo, el crimen organizado
en sus diferentes manifestaciones, en los que se incluye el uso de la cibernética, derivada de la
incursion de las Tecnologias de la Informacion y Comunicacién (TIC) en practicamente todas
las areas del conocimiento y actividades militares, aumenta los riesgos de que el uso de la
tecnologia pudiera de una u otra forma afectar o permitir la neutralizacién de acciones al

margen de la ley cometidas por el conglomerado humano perteneciente al Ejército.

4.4.3.4 Conclusiones parciales

Las medidas preventivas de seguridad y ClI dirigidas y ejecutadas por una unidad
especializada, pueden aportar al proceso de proteccion de las operaciones y mantenimiento de
la imagen institucional, vinculada a la formulacién de politicas, directrices institucionales o de
elaboracion de instrumentos de medicién de confianza, en asistencia a la planificacion de las

operaciones militares o de las inspecciones.
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CAPITULO V

PROPUESTA

5.1 Antecedentes de la propuesta

La realidad actual genera escenarios cambiantes y de mucha complejidad, que obligan
a las instituciones a buscar mecanismos adecuados que les permita adaptarse y enfrentar los
retos, debido a que histéricamente, quienes han participado en actividades al margen de la ley,
han buscado mecanismos para penetrar e infiltrarse en las instituciones de control del Estado,
logrando que el personal militar y servidores publicos se involucren de manera directa o
indirecta en actividades en contra de la normativa legal vigente, poniendo en riesgo las
operaciones militares y generando una mala imagen de la institucion ante la sociedad.

En este contexto, es imperativo establecer mecanismos que garanticen el ejercicio de la
actividad militar; considerando que, las acciones ejecutadas hasta el momento, no han tenido
un resultado adecuado, que permita dar alerta oportuna sobre la existencia de estas acciones
al interior de la Fuerza, debido a que esta posee limitaciones tecnoldgicas, que permitan medir
la idoneidad y confiabilidad del personal, por lo que es necesario implementar técnicas,
procedimientos y/o herramientas, que permitan obtener datos reales y confiables tanto de
militares como de servidores publicos en todos los niveles, especialmente a quienes cumplen
funciones en &reas sensibles, ocupan cargos importantes y/o manejan informacion calificada;
en funcién de lo cual se propone la creacion del “Departamento de Contrainteligencia Interna

en el Ejército” (D.C.LE).
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En este contexto es necesario enmarcarnos en la organizacion actual del Subsistema
de Inteligencia Militar, partiendo de la estructura del COIMC y la Contrainteligencia en los
diferentes niveles:

Figura 13.

Estructura del COIMC

ESTRUCTURA DEL COIMC

’ ' NIVEL DIRECTIVO ‘

ASESOR
JEFATURA DE JURIDICO
EMS;\'(A‘(')DF? ' NIVEL ASESOR ‘
DESARROLLO
ORGANIZACIONAL
] UNIDAD ADMINISTRATIVO
FINANCIERO ' NIVEL APOYO ‘
DEPART. DEPART. DEPART. DEPART.
TAL. HUM. LOG. FIN. TICS
DPTO.
OPER. E INT. ’ DPTOCI
I |
I 1 1 ' NIVEL OPERATIVO
GSEG ‘ GEOIMC ’
|PLANIF. | CAPDI ‘ GMREC

Nota. Tomado de Estatuto Organico de Gestién Organizacional por Procesos del Comando Conjunto de las

FF.AA. — 2018.
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Organizacion del Departamento de Cl dentro de la Direccién de Inteligencia del Ejército:

Figura 14.

Estructura organizacional del departamento de Contrainteligencia (CI)

DEPARTAMENTO DE CONTRAINTELIGENCIA

CONTRASUBVERSION SEGURIDAD INVESTIGACION DE AMBIENTE WEB

CONTRASABOTAJE CONTRAESPIONAJE INTEGRAL PERSONAL

Nota. (Estatuto organico por procesos, MAR-2018)

En este contexto nuestra propuesta se orienta a que el COIMC, a través del Grupo de
Seguridad privilegie la busqueda de informacion enfocada a prevenir y neutralizar amenazas a
nivel nacional, asi como amenazas hacia la estructura de FF.AA.; adicionalmente se
recomienda que cada una de las fuerzas considere la implementaciéon de una estructura
encargada de la busqueda de informacién para prevenir, detectar y neutralizar amenazas

internas, causadas por los propios integrantes de la institucion.

5.2 Justificacién

La presente propuesta busca mejorar y fortalecer la gestion de seguridad al interior del
Ejército, a través de la implementacion de un D.C.I.E, que integre todos los aspectos de la
seguridad, con capacidad de intervencion desde los procesos de seleccion de personal,
garantizando su idoneidad y confiabilidad, para posteriormente generar mecanismos de control

gue permitan una alerta oportuna ante el cometimiento de actos al margen de la normativa



68

legal vigente por parte de personal militar y/o servidores publicos, y disponer de informacién

oportuna y de valor para la toma de decisiones.

5.3 Objetivos

La presenta propuesta, se orienta a implementar un Departamento de ClI Interna del
Ejército (D.C.1.E), orientado a mejorar y optimizar los procedimientos de seleccién y control del
personal, a través de acciones que permitan detectar y neutralizar a personal militar y/o de
servidores publicos susceptibles de involucrarse en actividades contrarias a la normativa legal
vigente y, que con su accionar pondrian en riesgo la seguridad de las operaciones y por ende,

afectan a la imagen institucional.

5.3.1 Objetivo general

Disefiar la estructura del DCIE, como parte organica de la Direccién de Inteligencia del
Ejército, a fin de proteger al personal, la informacion, las instalaciones, los medios y a la
imagen institucional en contra de las acciones de inteligencia de redes delictivas locales o
internacionales y detectar anticipadamente el cometimiento de actividades y acciones del
personal militar y/o servidores publicos, que con su accionar podrian afectar significativamente

a la institucion.

5.3.2 Objetivos especificos

» Disefiar la organizacion y funciones del DCIE, a fin de cumplir los objetivos de
prevencion y neutralizacion de las acciones al margen de la normativa legar por parte
de los miembros de la FT.

= Determinar el mapa de procesos del DCIE.
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= Establecer los procedimientos de Cl que cumplira el DCIE.

5.4 Fundamentacion propuesta

5.4.1 Marco legal

El disefio del D.C.1.E, es un trabajo investigativo que se enmarca en el cumpliendo de lo
gue indica la Ley de Seguridad Publica del Estado, especialmente en lo referente a prevencion
de riesgos y amenazas, de todo orden y la proteccion y control de los riesgos tecnoldgicos y
cientificos. Ademas, se encuadra en el cumplimiento de la misién del Comando Conjunto de las
Fuerzas Armadas del Ecuador de “Defender la Soberania y la Integridad Territorial, apoyar con
su contingente al desarrollo nacional, contribuir con la seguridad puablica y del Estado y
participar en operaciones de paz y ayuda humanitaria” (CCFFAA, 2020) dentro de los

preceptos constitucionales, ya mencionados, en los articulos 83 y 98.

5.4.2 Alcance

El D.C.I.E patrticiparia en:

» Proceso de seleccion para el ingreso a los aspirantes a oficiales, voluntarios, en los
diferentes Institutos de formacion del Ejército.

* Proceso de seleccion del personal que maneja documentacion calificada y areas
sensibles (material bélico, comunicaciones, equipo informético, TIC,
logistico/administrativo).

* Proceso de ingreso a los candidatos alumnos a cursos de perfeccionamiento y
especializacion de Oficiales y tropa del Ejército.

= Examenes de rutina, a personal que cumple funciones en areas sensibles.
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» Examenes especificos en caso de pérdidas, substraccion, robo, fuga de
informacién, sabotaje, vandalismo, entre otros.

= Examenes especificos en caso de falsificacion de documentos, comunicaciones
andnimas, enriquecimiento ilicito (usura, estafa, corrupcion).

» Investigacion al personal de la institucion cuando exista pistas de actividades fuera
de la normativa legal.

» Realizar el andlisis financiero de las declaraciones patrimoniales de todo el personal
de la institucion.

=  Seguimiento de personal que mantiene situacion financiera de riesgo.

=  Seguimiento del personal que tiene antecedentes de vinculos con negocios fuera
de normativa legal narcotréafico, contrabando, mineria ilegal y delincuencia

organizada, asi como en acciones u omisiones de la normativa legal vigente.

54.3 Ventajas

= Lograr un elevado nivel de idoneidad y confiabilidad del personal militar y de
servidores publicos.

= Crear conciencia sobre la seguridad dentro de la Institucién.

= Dar alerta oportuna sobre problemas internos dentro del Ejército.

» Proteger los activos de la Institucion.

=  Promover un buen clima dentro de FF.AA.

» Reducir el riesgo de responsabilidades juridicas.

= Lograr el comprometimiento del personal con el cumplimiento de la misién

institucional.
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5.5 Metodologia para ejecutar la propuesta

La presente propuesta ha considerado como base la estructura organizacional por
procesos, de acuerdo con los siguientes pasos:
= Se determinaron la necesidad institucional.
= Sobre la base de la necesidad, se definieron los procesos.
=  Se establecieron y delimitaron atribuciones y responsabilidades, del alcance de
cada proceso.
= Se definieron las actividades principales de cada proceso; vy,
= Por su diferente forma de contribuir en el logro de los objetivos planteados, se

estableci6 su jerarquizacion.

5.6 Disefio de la propuesta

El disefio de presente propuesta ha considerado la estructura organizacional actual del
Sistema de Inteligencia Militar, los procesos internos que guian su accionar y la necesidad de
contar dentro de la estructura de la FT con un organismo encargado de los problemas internos
de la institucion, debido a que se evidencia el involucramiento del personal militar en
actividades relacionadas con el narcotréafico, contrabando, mineria ilegal y delincuencia

organizada, asi como en acciones u omisiones de la normativa legal vigente.

5.6.1 Estructura organica por procesos del DCIE

5.6.1.1 Misioén

La Direccion de Inteligencia del Ejército a través del DCIE, realizara operaciones de

Contrainteligencia Activa y Pasiva, en forma permanente en todo o parte del territorio nacional y
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su area de interés, para prevenir, detectar y neutralizar las acciones de espionaje, sabotaje o
subversién causados al interior por los integrantes de la institucion y/o amenazas externas que
puedan afectar o comprometer la seguridad del personal, material, medios o la informacién, a
fin de proteger la institucionalidad e integridad del Ejército, enmarcados en el respeto a los

derechos humanos, el régimen constitucional y legal.

5.6.1.2 Visién

Ser un organismo de Contrainteligencia referente en la prevencion, deteccion, y
neutralizacion de riesgos al interior de la Institucion que puedan afectar o comprometer la
seguridad del personal, material, medios o la informacién, contando para ello con una alta
efectividad operacional, capacidad de maniobra, personal profesional, ético y moralmente
calificado, con un alto nivel de identidad e imagen institucional; con equipo, tecnologia y medios

modernos que coadyuven al cumplimiento de los objetivos estratégicos del Ejército.



5.6.1.3 Estructura organica del DCIE

Figura 15.

Estructura Orgéanica del DCIE

DCIE

Apoyo
Tecnolbgico

Operaciones
Especiales DE C.I
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confianza
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— Toxicologia
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Financiero




5.6.1.4 Estructura orgéanica funcional

Tabla 14.

Estructura orgénica funcional

DPTO. CARGO ORGANICO | GRADO CLASIF EM AISIE OBSERVACIONES
Jefe del Departamento de Contrainteligencia
Interna 1 Crnl E.M M
Auxiliar Administrativo 1 Sgop IM Gestion Documental
-‘{'3 Jefe de Seccion de Apoyo Tecnoldgico 1 Tcrn IM
% Especialista Administrador de Redes 1 Sgos COM
g Administrador de Redes y Sistema de Informacion 1 Sgos COM Data Center
% Administrador de seguridad informética 1 Sgos COM
g Técnico Administrador de base de datos 1 Chop Arma COM
%” - _ _ _ Técnico
= Técnico en sistemas informaticos 1 Cbop COM
I
g Jefe de seccion Operaciones Especiales de C.I 1 Tcrn IM
; Analista de Contrainteligencia 3 Sgop IM Analista
o
g Agentes operativos 3 Cbos IM Operativos
% Jefe de la seccion idoneidad 1 Tern E.M IM
a Jefe Subseccion credibilidad y confianza Mayo IM
Analista de CI 2 Sgop IM Analista




DPTO. CARGO ORGANICO | GRADO CLASIF EM A/SIE OBSERVACIONES
Técnico operador de equipos especiales 2 Sgos IM Técnico Poligrafista
Técnico operador de equipos especiales 2 Sgos 1\ Técnico Estrés De Voz
Psicélogo 2 S.P M Técnico
Auxiliar administrativo 2 Chop Arma 1\ Auxiliar
Médico especialista 2 Capt IM Técnico
Auxiliar administrativo 2 Chop Arma M Auxiliar
Analista financiero 3 Sgos IM Analista
Auxiliar administrativo 3 Chbop Arma M Auxiliar




5.6.1.5 Fichadel subproceso de Contrainteligencia

Figura 16.

Subproceso de Contrainteligencia

Subproceso Contrainteligencia
Cadigo DCIE
Propoésito
Proporcionar recomendaciones Utiles y oportunas mediante el andlisis y procesamiento de informacién generada
por los diferentes destacamentos de inteligencia, con el propdsito de evitar que el enemigo y/o amenaza/riesgo
Descripcion.
ejecuten actividades de inteligencia en el sector de responsabilidad.
Disparador
Requerimientos de Informacion Criticos del Comandante (RICC-EEI).
PROVEEDOR ENTRADA ACTIVIDADES PRODUCTOS CLIENTE

Comandante y Subunidades

Generar los requerimientos

de informacion.

Los comandantes en sus
niveles son los
responsables de generar
los  requerimientos de
necesarios,

informacion

sobre los problemas

Ordenes de Trabajo.
Requerimiento de bisqueda
de informacion.

Mensajes Militares.

Oficios...

Divisién/Subunidades
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CLIENTE
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Ejército.

Director de Inteligencia del

Planificar y direccionar el

El Director de Inteligencia

analiza los requerimientos

Ordenes de Trabajo.
Requerimiento de busqueda

de informacion.

Direccion de Inteligencia del

EJERCITO EBI para Cl Interna Ejército.
y direcciona el EBI Mensajes Militares.
Oficios.
Ordenes de Trabajo.
Genera una Orden de | El Jefe de Cl Interna
Requerimiento de bisqueda
Jefe de trabajo o Requerimiento de | analiza, direccionay
de informacion. DCIE
Contrainteligencia Interna busqueda de informacion | orienta el EBI para cada
Mensajes Militares.
de seguridad personal una de las subsecciones
Oficios.
Plan de accion para
El jefe de cada una de las
operacionalizar las medidas
Receptan los subsecciones analiza los
Jefe de la subseccién. de CI.
requerimientos pedidos, direcciona el EBI,
(Apoyo Tecnoldgico/ Ordenes de Trabajo.
Direcciona el EBI. coordina acciones a DCIE

Operaciones Especiales de C.lI/

Idoneidad)

Coordina acciones

inmediatas.

ejecutar y dispone se
ejecute las Operaciones

dentro de su competencia.

Requerimiento de bisqueda
de informacion.
Informes.

Apreciaciones.




Inteligencia/Personal Técnico

de seleccion, realizan
investigaciones

especiales...

analizan y procesan la
informacion.
informacion.
Hoja de tramitacion.
En coordinacién con el jefe
Archivo de informacién
de cada subseccién
basica.
difunden la Inteligencia

PROVEEDOR ENTRADA ACTIVIDADES PRODUCTOS CLIENTE
Boletines.
Los Analistas de
Inteligencia y el personal
Informes.
técnico ejecutan los
Generan el Plan de Apreciaciones.
trabajos de campo en cada
Investigacion, ejecuta la Boletines.
una de sus areas de
busqueda de Informacion, Archivo de Carta de
Analistas de competencia, registran,
participan en los procesos situacién de CI. Diario de DCIE

obtenida.
Responsable del Subproceso. Jefe de Cl Interna.
5.6.2 Controles del proceso
. Constitucion de la Republica del Ecuador (2008)

" Ley de Seguridad Publica del Estado (2009)

" Ley Reformatoria a la Ley de Seguridad Publica del Estado (Registro Oficial no. 263 / 09-jun-2014)




Plan de Gestion Institucional del Ejército.

Directiva del Comando Conjunto para el empleo del Sistema de Inteligencia Militar.

Manuales de Preparacion de Inteligencia en el Campo de Batalla e Inteligencia Militar.

5.6.3 Actividades de los subprocesos

5.6.3.1 Apoyo tecnholdgico

Tabla 15.

Apoyo tecnologico

CcODIGO
DE ORD. TAREAS PRODUCTOS
ACTIVIDAD
Generar proyectos para la adquisicién o mejora de los
1 | sistemas tecnoldgicos que permitan brindar un apoyo a las Proyecto para adquisicion o mejora de los sistemas tecnoldgicos.
Operaciones ejecutadas por la DCIE
Actualizacion de la carta se situacion de CI.
9 Integrar y mantener actualizada las bases de datos de
> 2 Actualizacion de las bases de datos de informacion.
° inteligencia basica y de blancos especificos.
§ Mantener fichas de blancos actualizadas.
|_
e Incrementar y complementar las capacidades de obtencion de
8 Mensajes militares recomendando el empleo de los medios tecnol6gicos.
< 3 | informacién de la DCIE a través del empleo de medios
tecnolégicos adecuados.




CODIGO

soporte.

DE ORD. TAREAS PRODUCTOS
ACTIVIDAD
Cuadro de actividades previstas de apoyo tecnolégico durante los
Coordinar y sistematizar las actividades del area, para
procesos de seleccion, operaciones especiales, investigaciones
4 | proporcionar los servicios de procesamiento de datos y

Memorandum dando disposicién a las Subunidades

Acta de reunion entre los B2 y el Jefe Administrativos.

5.6.3.2 Operaciones especiales de Cl

Tabla 16.

Operaciones especiales de ClI

CODIGO
DE ORD. TAREAS PRODUCTOS
ACTIVIDAD
Ejecutar Operaciones Especiales de Cl para prevenir y
_ detectar las acciones concretas de espionaje, sabotaje,
(@) Plan de Operaciones Especiales de ClI
3 1 | subversién que puedan ejecutar los miembros de la
L
o institucion y/o amenzas externas en contra del personal,
material y medios del Ejército.




CODIGO

DE ORD. TAREAS PRODUCTOS
ACTIVIDAD
Recomendaciones de Seguridad emitidas a las unidades militares para
negar el acceso a informacion calificada.
Generar politicas, directrices, normativas que permitan negar
Mensajes Militares disponiendo se de atencion a las recomendaciones de
el acceso a informacion calificada que posee el
2 los estudios de seguridad de las unidades.
EJERCITO, asi mismo el ingreso a éareas vitalesy la
infiltracion de personal dentro de las filas de la institucion.
Charlas al personal militar sobre las acciones legales frente al
involucramiento de personal militar y de servidores publicos en actos
ilegales.
Coordinar  acciones con los estamentos legales
correspondientes, a fin de judicializar las acciones de las | Informes de casos especiales.
amenazas Yy riesgos que puedan ejecutar los miembros de la | Oficios
3 |institucion y/o amenzas externas en contra del personal, | Mensajes militares.

material y medios del Ejército, dentro del marco legal,
garantizando los derechos al buen nombre, la intimidad, la

integridad personal y familiar, el debido proceso.

Reuniones de intercambio de informacién o coordinaciones con otras

instituciones del estado.




CODIGO

DE ORD. TAREAS PRODUCTOS
ACTIVIDAD
Mantener activados todos los mecanismos de intercambio de
Cuadro de reuniones de intercambio de informacién con otras instituciones
informacion con otras intituciones del Estado o con otras
del estado.
4 | agencias de Inteligencia que permitan conocer posibles actos

de personal de la institucion o fuera de ella que puedan poner

en riesgo al personal, material y medios del Ejercito.

Investigaciones Especiales que permitan documentar y
evidenciar los casos de involucramiento de miembros dentro
de la institucién o fuera de ella que se encuentren ejecutando
acciones que afecten a la seguridad de la operaciones, la
imagen institucional o pongan en tela de duda el trabajo

profesional de sus miembros.

Plan de investigacion.
Plan de busqueda de ClI
Informes

Archivo de documentacion de casos militares.




PRODUCTOS

Politicas y directrices para el nombramiento y designacion del
personal militar o de servidores publicos que tienen acceso a cargos
o funciones en los que se maneja documentacion calificada.

Cuadro de control y registro del personal militar o de servidores
publicos que tienen acceso a cargos o funciones en los que se maneja
documentacion calificada.

Cuadro de control de disposiciones de la designacién del personal
militar o de servidores publicos que tienen acceso a cargos o
funciones en los que se maneja documentacion calificada.
Recomendaciones de seguridad referentes al empleo de personal
militar o de servidores publicos que tienen acceso a cargos o

funciones en los que se maneja documentacion calificada

5.6.3.3 Idoneidad
Tabla 17.
Idoneidad
CODIGO
DE ORD. TAREAS
ACTIVIDAD
[ ]
[ ]
Verificar y garantizar la idoneidad del personal militar o de
1 |servidores publicos que tienen acceso a cargos o funciones
[
en los que se maneja documentacion calificada.
[ ]
e]
3
'g Implementar protocolos para prevenir y minimizar los riesgos | e
(@]
2 2 | de corrupcion, infiltracion, penetracién o cualquier tipo de
conducta que pueda afectar la integridad de la institucion.

Charlas periodicas sobre el COIP en lo referente a la normativa legal
vigente respecto al involucramiento de personal militar o de servidores

publicos en actos ilicitos.




Recomendaciones de Seguridad emitidas a las unidades militares
para negar el acceso a informacion calificada.
Mensajes Militares disponiendo se de atencion a las recomendaciones

de los estudios de seguridad de las unidades.

Ejecutar los planes y programas, para la realizacion de
estudios de credibilidad y confiabilidad en las unidades e
institutos organicos del Ejército en funcion de cuatro (4)
parametros:

e Credibilidad y Confianza

e Pruebas psicolégicas

e Andlisis toxicolégico

e Estudio socioeconémico

Politicas del empleo del equipo de seguridad y confianza.
Planificacion de estudios de credibilidad y confianza en las unidades
militares.

Plan de apoyo en los procesos de seleccion.

Mensajes Militares previos al empleo del equipo de seguridad y

confianza.
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Diagrama de flujo del subproceso de ClI

Figura 17.

Diagrama de flujo del subproceso de Contrainteligencia
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5.6.5

Indicadores del proceso de gestién de Cl Interna

Figura 18.

Indicadores del proceso de Gestion de C.| Interna
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Con todo lo expuesto, se pretende dar viabilidad a la creacion del Departamento de Contrainteligencia Interna dentro de la
estructura del Ejército, con la capacidad de prevenir, detectar y sugerir correctivos ante el involucramiento de personal militar y/o
servidores publicos en actividades fuera de la normativa legal vigente, garantizando la seguridad de las operaciones y preservando

la imagen institucional.



5.7 Validacion de especialistas

Los niveles de argumentacion o fundamentacién de especialistas, se establecié
basado en el criterio del conocimiento profesional, académico experiencia, experticia en la
Fuerza Terrestre. Teniendo como resultado que la presente propuesta cumple con las
caracteristicas béasicas, basadas en su viabilidad. La propuesta fue valorada por dos
especialistas, a los cuales se les entregé la propuesta y una guia para su valoracién (). Los
indicadores a evaluar son los siguientes:

e Claridad

e Objetividad

e Consistencia

e Coherencia

o Pertinencia

¢ Suficiencia

e Aporte Institucional

e Aplicabilidad

o Validez

¢ Necesidad Institucional.

Los indicadores deben ser evaluados en la propuesta para su validez. El instrumento
de validacion se envid para obtener su respuesta en la que se establecen las opciones de:
muy malo, malo, regular, bueno, muy bueno. Adicionalmente se planteé la posibilidad de

emitir observaciones a la propuesta).



CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

En la actualidad del Ejército tiene una necesidad organizativa y estructural para una
unidad especial de ClI, encargada de gestionar la seguridad al interior del Ejército, en
funcion de factores como: el cometimiento de faltas disciplinarias, la disminucion del sistema
de creencias, principios y valores que rigen el accionar de los miembros de la institucion
militar y la credibilidad institucional ante la poblacion. Necesita ser apoyada para el efecto
de tecnologia adecuada y el desarrollo de capacidades pertinentes en sus actores
involucrados que permitan cumplir con la mision planteada, orientada hacia la seguridad
militar integral.

Varios acontecimientos ocurridos con el cometimiento de faltas disciplinarias por
personal militar voluntario y oficial que ha infringido la ley en los ultimos afios, deja un
precedente necesario de revaluacién para un mejora continua de los procesos de seguridad
y CI: “un diagndstico inicial y un prondstico” (Carrillo, 2013) con procesos objetivos de
incorporaciéon que involucren el analisis adecuado de las hojas de vida para una mejora en
referencias aumentando la confiabilidad. Los procesos definiran las condiciones y
capacidades que deberia tener el personal para ocupar ciertos cargos dentro del Ejército.

Aplicando los parametros apropiados de seguridad para garantizar la confiabilidad
del personal propendiendo al fortalecimiento de la misidn constitucional con transparencia y
legalidad. La creacion de una unidad especial de Cl encargada de la gestién para la
seguridad institucional, se convierte en la posible solucién a esta problematica,
considerando que su objetivo final sera el de contribuir de manera efectiva a la deteccion y
neutralizacion de actividades ilicitas al interior del Ejército.

La propuesta es una realidad hacia escenarios cambiantes y complejos hacia la cual

el Ejército, no se encuentra exento a pesar de las tomar medidas para evitar el



cometimiento de faltas reduciendo su riesgo. La propuesta es la implementacion de
Departamento de ClI Interna del Ejército (DCIE) integradora los procesos de seleccion de
personal, garantizando su idoneidad y confiabilidad, generando mecanismos de control que
permitan una alerta oportuna ante el cometimiento de actos al margen de la normativa legal
vigente por parte de personal militar y/o servidores publicos, disponiendo de informacion
oportuna y de valor para la toma de decisiones. El DCIE esta compuesta por apoyo
tecnolégico, operaciones especiales de Cl e idoneidad (Credibilidad y confianza, psicologia,
toxicologia y andlisis financiero). La gestion de Cl se mide por desempefio de forma
cuatrimestral por un oficial de inteligencia de acuerdo, al nUmero de recomendaciones de

cambio adaptadas y medidas a ejecutarse.

6.2 Recomendaciones

Por lo anteriormente expuesto se recomienda la implementacion de la propuesta,
considerando que su creacion es viable, factible y necesaria dentro de la estructura del
Ejército ecuatoriano, ya que con este departamento se lograra minimizar y/o evitar el riesgo
de involucramiento de personal militar y/o de servidores publicos en actividades contrarias a

la normativa legal vigente.
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