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Resumen

Para la realizacidon del presente proyecto de investigacion, se utilizd el protocolo XMPP - Extensible
Messaging Presence Protocol (Protocolo extensible de mensajeria y presencia) para realizar la
comunicaciéon en tiempo real entre cuatro nodos loT (Internet de las Cosas), con la finalidad de compartir
datos y comandos. Este protocolo, debido a su adaptabilidad, permite ser implementado de manera muy
practica para diferentes dispositivos. Se pretendid disefiar una red de cuatro nodos que permitié desarrollar
un algoritmo de funcionamiento utilizando un servidor XMPP gratuito. Esta red disefiada conté con
actuadores para monitorear en tiempo real sus variables fisicas. Para las pruebas, la red propuesta, se
disefid mediante una topologia adecuada para monitoreo, que consiste por dos nodos loT, dos clientes (un
PC con Windows y un teléfono inteligente con Android) y como servidor para las comunicaciones XMPP
publico. Nodo 1. Fue una SBC (Single Board Computer o Pc de placa uUnica) Raspberry Pi 3b+. Tuvo
directamente conectado un sensor de temperatura (sensor 1) y tres actuadores (actuador 1, 2, 3). Nodo 2.
Fue una SBC Raspberry Pi 3b+. Tuvo directamente conectado un sensor de temperatura (sensor 2) y tres
actuadores (actuador 4, 5, 6). Cliente. Los dispositivos clientes fueron una PC con Windows y un teléfono
inteligente con Android. Cualquiera de los dos clientes o los dos al mismo tiempo pudieron estar activos.
Servidor XMPP. El servidor utilizado fue uno publico y gratuito, existen muchos servidores de este tipo en
la web, para este proyecto utilizd jabber.at. Se realizaron distintas pruebas de la red, para probar su
eficiencia, retardo para entrega de mensajes, lo que permitié definir qué tan apropiada es esta red para

proyectos loT sencillos y complejos.

PALABRAS CLAVE:
e XMPP
e |OT
e SBC

e RASPBERRY PI 3 B+
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Abstract

For the present research project, the XMPP - Extensible Messaging Presence Protocol will be used to
perform real-time communication between four loT (Internet of Things) nodes, in order to share data and
commands. This protocol due to its adaptability allows it to be implemented in a very practical way for
different devices. The aim is to design a 4-node network that allows the development of an operating
algorithm using a free XMPP server. This designed network will have actuators and its physical variables can
be monitored in real time. The devices to be used are two Raspberry Pi 3b+, a Windows PC and an Android
smartphone. For the tests of the proposed network, designed using a suitable topology for monitoring,
consisting of two loT nodes, two clients (a Windows PC and an Android Smartphone) and a public XMPP
server will be used as the server for communications. Node 1. It will be a Raspberry Pi 3b+ SBC (Single Board
Computer or Pc). It will have a temperature sensor (Sensor 1) and three actuators (Actuator 1, 2, 3) directly
connected. Node 2. It will be a SBC Raspberry Pi 4. It will have directly connected a temperature sensor
(Sensor 2) and three actuators (Actuator 4, 5, 6). Client. The client devices will be a Windows PC and an
Android Smartphone, any version of the operating systems that supports the applications to be used is
adequate. Either or both clients can be active at the same time. XMPP server. The server used will be a
public and free one, there are many servers of this type on the web, for this project jabber.at will be used.
Different tests of the network will be carried out to test its efficiency, delay for delivery of messages, which

will allow defining how appropriate this network is for simple and complex loT projects.

KEYWORDS:
e XMPP
o |OT
e SBC

e RASPBERRY PI 3 B+
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Capitulo I. Introduccion

Antecedentes

El internet de las cosas o loT (Internet Of Things) se define como la interconexidon de aparatos
electrénicos de uso diario a través de internet, son cosas que usualmente se tiene en el hogar, que antes
no presentaban una conexion a una red tales como: automdviles, electrodomésticos, luminarias, sensores,
etc. Para que todos estos objetos sean controlados de forma remota ya sea por personas u otros objetos.
Como se puede observar es un cambio drastico en la calidad de vida, se pretende el facil acceso de los datos
y esto ofrece mas oportunidad en ambitos de educacion, seguridad y transporte, entre otros campos. Este
concepto de internet de las cosas fue propuesto en 1999 por Kevin Ashton, en Auto-ID Center, donde se
trabajaban en investigaciones de campo de identificacion por radiofrecuencia en red (RFID) y tecnologias

de sensores (Elder, 2019).

La principal idea de 10T es la de comunicar cosas a través de internet y asi convertirlas en inteligentes,
esto quiere decir que se pueda controlar, medir y recolectar datos. Cbmo se conoce, las aplicaciones en
dispositivos modviles conectados a internet son bastantes, la mayoria de las empresas utiliza
microprocesadores que puedan realizar estas operaciones de comunicacidn, pero esto conlleva que exista
un bajo consumo de energia, las computadoras de placa Unica o SBC (Single Board Computer), las Rapsberry

Pi 3b+ son muy utilizadas en este campo por su bajo costo y gran capacidad para manejo de datos.

Cuando se tiene los dispositivos inteligentes para formar la red, se necesita una comunicacion que
sea muy eficaz para la ejecucion de los respectivos requerimientos de cada usuario, por ende, entran
diversos protocolos de comunicacidn y mensajeria, ya que estos son encargados del envio y recepcion de
los distintos paquetes de datos, el protocolo extensible de mensajeria y presencia o XMPP (Extensible

Messaging and Presence), es muy utilizado para mensajeria instantanea (Gonzélez, 2014).
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En la actualidad las empresas se estan dedicando al desarrollo de protocolos de comunicacion de

redes loT con distintos parametros necesarios como: retardo de mensajes, paquetes perdidos, throughput,
etc. Estos protocolos son bastantes complejos para su implementacion, la mayoria no son de libre acceso y
requieren de licencias y servidores. Para empresas de gran escala no representan ningln inconveniente,

pero si para las empresas pequefias.

Justificacion

En el presente proyecto de investigacion se realizard el andlisis del protocolo de mensajeria
instantdanea XMPP, desarrollado para un enfoque de transporte de comunicacidn en los sistemas loT, el
mismo que serda implementado en dos raspberry Pi 3b+, a la vez que se determinard los pardmetros
necesarios para una correcta comunicacion, tales como retardo de mensajes, throughput, jitter, paquetes
perdidos, los que seran receptados desde una computadora mediante un sensor de temperatura y los

diodos leds (nodos). Los nodos estaran enviando datos en tiempo real, desde una misma red de internet.

Todo este analisis tiene como finalidad el poder entender el desempeiio de este protocolo de
mensajeria y su posterior implementacién en diferentes dispositivos electrénicos para proyectos simples y

complejos de un sistema loT.

El analisis del protocolo de mensajeria, verificara las ventajas predefinidas, por ser un cédigo abierto
y de facil acceso para cualquier usuario basado en XML. Del andlisis previo se conoce su utilizacién principal
en servicios de mensajeria instantanea. Ademas, se determinard que la utilizacion en sistemas de gran
escala para distintos escenarios, si es seguro frente ataques electrdnicos, descentralizado, extensible y

escalable.
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Objetivos

General

Realizar el andlisis del desempefio del protocolo de comunicacién XMPP en una Red I0T.

Especificos

Comprobar que laimplementacién de un protocolo de mensajeria instantdanea XMPP, es viable para
diferentes dispositivos electrénicos indistintamente del sistema operativo que maneje.

Plantear un procedimiento de comunicacion entre los nodos de la red loT empleando el protocolo
de mensajeria XMPP que permita el acceso desde cualquier lugar.

Analizar el desempefio de una red con varios nodos loT que transmitan informacion al usuario en
tiempo real a través de internet y los pardmetros fisicos obtenidos a partir de sensores.

Analizar los distintos pardmetros para el desempeno de la red IoT, como: paquetes perdidos,

retardo de mensaje, throughput, jitter.
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Capitulo Il. Marco Teérico

Internet de las Cosas

El internet de las cosas surge de la realizacidn de la gran cantidad de objetos que utilizan las personas
en su vida cotidiana. Durante todo el dia las personas interactian con diferentes objetos con multiples
propdsitos, de ahi se generd la idea de convertir dichos objetos en inteligentes, esto quiere decir que tengan
la capacidad de conectarse a internet o una red local de manera que puedan recolectar y, posteriormente,

enviar la data e informacidn generada por dicha interaccién (RedHat, s.f.).

La actualizacion al protocolo IPv4 denominado IPv6 es el que hace que esta idea se convierta en una
realidad ya que permite otorgar direcciones Unicas a cada dispositivo en una cantidad mucho mayor que su
antecesor. En la figura que se muestra a continuacién es posible observar en general lo que representa el
internet de las cosas (Gracia, s.f.).

Figural

IOT Internet de las cosas.

(INTERNET OF THINGS)

Nota. Tomado de www.freepik.com



http://www.freepik.com/
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Objetivo de loT

La cuarta revolucion industrial, también llamada Industria 4.0, tiene como una base o pilar al Internet
de las cosas ya que su objetivo es el de organizar la produccién de tal manera que se digitalice y automatice
toda actividad humana. Esto no representa el omitir la actuacion de las personas sino el ayudar que las
actividades de estas sean mucho mads sencillas y rdpidas de realizar, ademds de obtener tras ello

informacion valiosa para cambiar o mejorar procesos (Cruz Vega, y otros, 2015).

Por ello el objetivo principal es de dotar a los objetos de capacidades particulares que los convierten

en inteligentes (Quifionez, 2019):

Identidad

Corresponde a un cédigo o identificador qué hard Unico e irrepetible al objeto, asi los demas
dispositivos estaran en la posibilidad de diferenciarlo de otros y que un objeto pueda tomar el puesto de

otro.

Direccionamiento

Esto se refiere a la anteriormente mencionada direccién IPv6, la misma que sera la puerta para

establecer la comunicacién con el exterior.

Comunicacion

Pueden conectarse a internet para tener acceso a la red mundial con la finalidad de compartir e

intercambiar informacion con los distintos objetos y dispositivos.
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Accion

Esta capacidad le da la posibilidad al objeto de realizar un cambio de manera fisica en su entorno

ya sea esta visual, auditiva u otro.

Localizacion

El objeto reconoce su ubicacion en la tierra mediante sensores, en este caso un GPS o alguna

tecnologia con la misma finalidad.

Al estudiar dichas capacidades es entonces posible establecer niveles a la inteligencia de un objeto
dependiendo de cudl o cudles capacidades tiene, estos niveles son puestos por cada empresa
desarrolladora, si bien no existe un consenso en este tema, para los propdsitos de este trabajo de
investigacion, se tomardn en cuenta los siguientes:

Tabla 1

Niveles de inteligencia segun las capacidades

Nivel 1 Identidad El objeto puede reconocerse y diferenciarse de los demas
Nivel 2 Ubicacion El objeto conoce su localizacidn en la tierra
. El objeto puede comunicar al servidor u otro si se encuentra operacional,
Nivel 3 Estado .
no operacional u otro
Nivel 4 Contexto El objeto puede percibir y entender lo que sucede en su entorno
Nivel 5 Criterio El objeto actua segln el entendimiento de su contexto

Nota. Tomado de (Domodesk, s.f.).

Arquitectura del loT

La arquitectura del Internet de las cosas se basa en cinco capas o dreas fundamentales que estan
bien definidas ya que son las que permiten la conectividad de la inmensa cantidad de objetos que se
pretende comunicar entre si, estas capas son: la capa aplicacion, la plataforma loT, la red, la tecnologia de

red y los objetos conectados.
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Figura 2

Capas arquitectura loT

Aplicacion loT

Plataforma loT

@
.-
o
i
b=}
£
=%

Tecnologias de red

Objeto conectado

Nota. Tomado de (Cruz Vega, y otros, 2015).

Segun la figura es posible separar las capas en dos grupos distintos: uno los dispositivos, que
corresponden al objeto conectado y dos la red, que son las capas de tecnologia de red, red y plataforma de
red. De esta manera resulta apropiado primero explicar cuales son los tipos de dispositivos que actualmente

se encuentran admitidos en esta arquitectura loT.

Tabla 2
Dispositivos de la arquitectura de loT
Tipo de dispositivo Descripcion
Pequeiios Son aquellos que no disponen de un sistema operativo.
Intermedios Tienen sistemas operativos de 32 bits especialmente disefiados para una

tarea especifica, pueden ser en Linux o Windows lot.

Grandes o plataforma Tienen sistemas operativos de 32 o 64 bits, estos sistemas suelen ser
Android, Linux, entre otros. Como el mayor ejemplo de estos dispositivos se
tienen a los celulares inteligentes o al Rapsberry Pi.

Nota. Tomado de (Cdrdenas, 2020).
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Cabe recalcar que dentro de los dispositivos se encuentran los denominados sensores o también
Ilamados como la capa de percepcion, estos tienen el objetivo de recuperar datos de los fenémenos que
ocurren en su ambiente, como por ejemplo la temperatura, la altura, humedad, localizacién, etc. Ahora el
segundo grupo comprendido por las capas relacionadas con la red se describen de la siguiente manera (Cruz

Vega, y otros, 2015):

e Tecnologias de red: Son aquellas encargadas de la transmisién de la informacién recolectada por
los dispositivos hacia los sistemas de procesamiento en los que se realizaran los distintos andlisis.
e Plataforma loT: En esta capa se procesa la informacion recolectada, para tomar decisiones segun

amerite y luego guardar la informacidn en una base de datos.

Ademads de estos detalles en la aplicacién del Internet de las cosas se tienen varios tipos de redes de

acuerdo al orden de conexién de los distintos dispositivos, esto se ampliara mas adelante.

Caracteristicas

Para que una arquitectura loT funcione de manera correcta debe cumplir con ciertas caracteristicas

gue se enlistan a continuacion (VIU, 2018):

Los dispositivos clientes y servidores deben tener una comunicacién segura entre ellos.

e Los dispositivos maliciosos o que fueran hurtados deben poder desconectarse de manera remota
para preservar la seguridad.

e Se debe tener presente en todo momento qué dispositivos se encuentran conectados a la red.

e Los dispositivos deben poder actualizar su sistema.

e Deben poder tomar accidn de acuerdo a un correcto analisis de los datos obtenidos.

e Debe poder actualizar la informacién de seguridad como contraseiias, pin, etc.
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e Se debe poder admitir usuarios, dispositivos y tecnologias nuevas sin tener que realizar cambios
grandes en la arquitectura.
e Control sobre las opciones del hardware.
e Siel dispositivo se pierde o es hurtado debe poder localizarse.
e ladisponibilidad de los dispositivos debe ser permanente.
e Laconfiguracidon de la red e infraestructura debe poder configurarse de manera remota a través de

internet.

Redes del loT

Para describir el comportamiento de la red dentro del internet de las cosas se debe primero
establecer los denominados niveles del sistema loT, estos se refieren a los puntos por los que pasa la

comunicacion, a continuacién, se describen (Sandoval, 2020):

Dispositivos

Los dispositivos son los aparatos que recolectan la informacién y realizan la accidn, son denominados
nodos. Estos no cuentan con una conexion directa a internet, para ello deben comunicarse con el siguiente

nivel lamado Gateway.

Gateway

El Gateway cumple la funcidn de comunicar los nodos al internet para que la data recolectada llegue
al nivel de sistema de datos. Estos pueden ser receptores de transferencias inaldmbricas como bluetooth o

wireless.
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Sistema de datos

Este sistema corresponde a los servidores que se encargan de analizar la informacién obtenida por
los nodos y entregada por el Gateway. Los servidores realizan el andlisis mediante algoritmos disefiados

exclusivamente para esa tarea.

Ahora bien, comprendidos los niveles del |oT se puede entonces hablar acerca de los flujos de datos

que pueden existir entre estos niveles. Esto se explica en la siguiente lista (Nallapaneni, 2018):

e Dispositivo a dispositivo: Es sencillamente la transmisién de mensajes de un nodo otro sin la
necesidad de un intermediario o Gateway.

e Dispositivo a Gateway: Esta conexidn ocurre cuando el nodo tiene que enviar la informacion al
sistema de datos, por ello se comunica con el gateway que realizara el correspondiente
direccionamiento.

e Gateway a Sistema de datos: Es la conexion con la que finalmente el servidor o nube recibe Ia
informacion recolectada por los nodos con la finalidad de procesarla.

e Sistema de datos a Sistema de datos: Esta comunicacion puede darse en los casos en que uno de
los servidores no puede realizar un servicio necesario, por ello lo envia a otro con la capacidad de

hacerlo.
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Figura 3
Flujo de datos loT
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LAN/WAN

SENSORS AND CONTROLLERS

Nota. Tomado de (Rojas, 2020).

Tipos de redes

Las redes pueden clasificarse de diferente manera de acuerdo a dos conceptos basicos que son el
alcance y la topologia, el primero hace referencia al tamafo de la superficie o area que abarca la
conectividad de la red, el segundo se trata de la disposicidn en cdmo se conectan los dispositivos o nodos,
gateways y servidores. A continuacion, se explicara de forma breve los diferentes tipos de redes de acuerdo

a su alcance (Julig, s.f.):



Figura 4
Tipos de redes.
Tipo

Nano

Descripcidn
Utilizada especialmente en el campo de la nanotecnologia se utiliza para

comunicar dispositivos que se encuentran muy cerca.

Por sus siglas en inglés Comunicacion de campo cercano. Corresponde a
la comunicacion entre dispositivos separados entre si tan solo unos
centimetros.

BAN

Por sus siglas en inglés Red de Area Corporal, como su nombre lo indica
es la red que abarca el cuerpo del usnario, como por ejemplo entre su
telefono inteligente v su marcapasos, reloj inteligente o gafas de realidad
aumentada.

PAN

Por sus siglaseninglésRﬂddeﬁreaPersonaL Comunica dispositivos que
se encuentran a pocos metros de distancia, por ejemplo, la conectividad
de los nodos dentro de una habitacion.

LAN

Por sus siglas en ingles Red de Area Local. Puede comunicar dispositivos
a varios metros de distancia como una casa, departamento o edificio de

una cmpresa.

CAN

Por sus saglascnmglesRﬁddeAreaCotporahva_ Comunica dispositivos
dentro del alcance de los predios de una empresa o corporacion, por
ejemplo, el campus de una universidad.

MAN

Por sus siglas en inglés Red de Area Metropolitana, esta puede abarcar
varios kildmetros v corresponde a la conectividad de una cindad entera.

WAN

Por sus siglas en inglés Red de Area Amplia. Es una red a gran escala que
comunica varios paises entre si, la que se conoce comunmente como
Internet.

Nota. Tomado de (Julig, s.f.).

Figura 5

Redes segun su alcance.
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La clasificacidn segun la topologia es la siguiente (Lederkremer, 2019):

e Anillo: Los dispositivos se encuentran conectados de los extremos formando un circulo entre todos.

e Estrella: Los dispositivos se conectan a un dispositivo central, usualmente un gateway.

e Arbol: Mdltiples redes de tipo estrella.

e Linea: Cada dispositivo se conecta Unicamente al siguiente sin que el ultimo se conecte con el
primero.

e Bus: Cada dispositivo se conecta a una linea central o troncal.

e Malla: Todos los dispositivos se encuentran comunicados directamente con todos.

Figura 6

Redes segun su disposicion (topologia).
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Protocolos

Los protocolos son reglas que necesariamente tienen que cumplir los sistemas que quieren
comunicarse y transferir informacién entre si. El internet utiliza el protocolo TCP/IP, esto es verdad para
cualquier dispositivo, aparato o sistema que quiera ser parte del internet, desde los teléfonos celulares
hasta los computadores de sobremesa independientemente del sistema operativo con el que funcionen,

por ello las cosas que se pretenden hacer inteligentes deben regirse a este estandar.

Ahora dentro del TCP/IP existen otros protocolos que son utilizados para diferentes fines evitando
asi confusiones o pérdida de informacidn, entre ellos se tiene al FTP, HTTP, POP3, DNS, XMPP, entre otros.

A continuacion, se detallaran un poco mas a fondo los mas importantes (Lederkremer, 2019).

FTP: Protocolo de transferencia de datos utilizado para enviar y recibir archivos.

e SMTP: Protocolo simple de transferencia de correo, se dedica a controlar la recepcién y envio de
correos electronicos.

e TCP: Protocolo de control de transporte. Maneja los paquetes de datos transferidos desde un
dispositivo emisor a un receptor.

e UDP: Protocolo de datagrama de usuario, funciona como transporte a la par del protocolo TCP.

e HTTP: Permite realizar peticiones de datos y recursos en archivos de tipo HTML generalmente.

e POP3: Protocolo estandar para la recepcidn de correos electrdnicos, trabaja con los puertos 110 y
995.

e XMPP: Protocolo extensible de mensajeria y comunicacidn de presencia, utilizado para mensajeria

instantanea, de voz y video.
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Seguridad

Desde la llegada de la comunicacién en red vy, sobretodo, de internet, la seguridad ha tomado un
papel fundamental en el correcto uso de estas tecnologias, esto es porque esta comunicacién a concedido
a personas con malas intenciones acceder remotamente a la informacidn de los usuarios con objetivos tan

diversos pero criminales como el robo, extorsidn, suplantacién de identidad entre otros.

Como se puede comprender el internet de las cosas no se escapa de esto, y es por ello que se deben
aplicar formas o soluciones de seguridad para que Unicamente el usuario tenga acceso y control de sus
dispositivos, permitiéndole tener privacidad y confianza en que su informaciéon no serd utilizada en su
contra. Para poder entender cémo se aplica este concepto en el loT se debe entender que existen tres
aspectos fundamentales disponibilidad, confidencialidad e integridad para cumplir con estos aspectos se
crearon tres capas de abstraccién que son la de capa de percepcidn, capa de red y capa intermedia o de

aplicacion (Microsoft, s.f.).

Tabla 3
Aspectos fundamentales de la seguridad en lIoT

Aspecto Descripcion

Integridad Se refiere que la informacidn no sea alterada, robada o llegue a un destino
diferente al que fue enviada, esto puede ocurrir por fendmenos naturales al
cortarse lineas de comunicacién o por intervencion humana. Se han creado
distintas formas de asegurar la integridad como redundancia ciclica, sumas
de verificacién entre otros.

Disponibilidad Especifica la capacidad del usuario de tener acceso a la informacion tanto
en buena condicidn cémo en la condicién mas deplorable, siempre
cumpliendo con el anterior aspecto, integridad.

Confidencialidad Este aspecto se encarga de asegurar que solo el usuario al que fue enviada
la informacion pueda verla en su totalidad, previniendo que terceras
personas puedan acceder a ella en cualquier capa de la comunicacién en
que se encuentre el envio del paquete de datos, una de las practicas mas
comunes para llevar esto a cabo es la encriptacion.

Nota. Tomado de (Cdrdenas, 2020).
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Las capas de abstraccion se definen de la siguiente manera (Thales, s.f.):

Capa de percepcion: Se la conoce dentro de la arquitectura del internet de las cosas como la capa
del nivel inferior, la base. Su trabajo es controlar el primer contacto del dispositivo con la
informacion entrante. Por ello debe cumplir con la funcidén de autenticar los dispositivos (nodos)
de acuerdo a las credenciales Unicas de cada uno de ellos mientras mantiene la privacidad con la
aplicacion de programas de encriptacion que protegen el contenido del paquete de datos, asi como
de informacién sensible del dispositivo (identidad y localizacidon). Ademas, valora riesgos de
mantener en funcionamiento un nodo cuya seguridad haya sido vulnerada, teniendo la capacidad
de detener su funcionamiento.

Capa de red: En esta capa que se encarga de la conexién punto a punto se necesita un cifrado que
bloquee el acceso a dispositivos no autorizados en lo referente a la autenticacion. Se encarga de
gue el enrutamiento de los datos sea exacto y sin fallas, de tal manera que la informacion llegue a
su destinatario de una forma u otra, usualmente mediante redundancia. Ademas, se encarga de
qgue los datos mantengan su privacidad.

Capaintermedia o de aplicacion: En esta capa se deben poner mas esfuerzos en la autentificacion,
ya que los ataques se realizan en primera instancia a través de esta, es por ello que las credenciales
son procesadas a través de la nube. Se establecen firewalls y cifrado para mantener la seguridad de

los datos, se evallan riesgos para prevenir problemas como intrusos, ataques, entre otros.

Ahora a manera de resumen se enlistan las amenazas que puede afectar una infraestructura loT

(Microsoft, s.f.):

Suplantacién de identidad.

Revelacién de Informacion.
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Alteracion.

e Denegacidn de servicio.

Elevacién de privilegios.

Los ataques de ciberseguridad de lot pueden amenazar (Microsoft, s.f.):

e Los procesos.

La comunicacion.

El almacenamiento.

Para que se pueda brindar la mayor seguridad posible en los nodos es necesario realizar continuos
chequeos y mantenimiento a ellos mismos, de manera que la informacidn que recolecten o actividad que
realicen sea integro, también se pueden implementar alarmas cuando el nodo identifique un cambio en su
hardware, ya que seria una posible intrusion. Para solventar el tema de disponibilidad los nodos cuentan
con fuentes de energia que duran un tiempo considerable, ya que su hardware es compacto y no tiende a

gastar mucha energia.

Algunos de los sectores en los que ya se encuentran aplicada esta tecnologia del Internet de las Cosas
son: la red eléctrica con control remoto de medidores, la agricultura con sistemas automatizados de riego
y monitoreo del clima, la automatizacién de procesos en la industria, medicina, ciudades inteligentes,

hogares, entre otros (Fracttal, s.f.).

Protocolos de mensajeria instantanea

La mensajeria instantdnea nace del requerimiento de la humanidad de sostener conversaciones
mediante las nuevas tecnologias de la comunicacidon de manera inmediata y sencilla, problema que no

podia solventar de manera efectiva los correos electrdnicos. El chat fue la solucién, un software que se
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fundamenta en envio y recepcion de texto en tiempo real, siempre y cuando los dispositivos intervinientes
se encuentren activos. Ademas, de acuerdo al protocolo que se utilice para este fin, se puede necesitar de
un servidor que controle el proceso. En la actualidad es posible hasta realizar llamadas con video utilizando
estos mismos protocolos, por ello resulta relevante resaltar algunas de las funciones que ofrecen (Molina,

2014):

e Aviso de presencia: Notifica si un usuario esta conectado en ese momento o no.

e Buzon: Guardalos mensajes que llegan a usuarios que no se encuentren conectados en el momento
del envio del mensaje.

e Transferencia de archivos: Envio y recepciéon de archivos entre usuarios.

e Comunicacion por voz: Realizar lamadas para comunicarse mediante micréfono y altavoz.

e Comunicacion con video: Permite afiadir la comparticion de imagen por camara durante llamadas.

Arquitectura

Para entender la arquitectura utilizada en los protocolos de mensajeria instantdnea es necesario
conocer su historia, en un principio todos los dispositivos que queria conectarse entre si podian no ser
compatibles por utilizar distintos pardmetros, de ahi nacié la necesidad de crear estdndares para que todos
se rijan a ellos y pueda conseguirse una comunicacién transparente entre los diferentes dispositivos, esto
ocurrié en el afio 2000 cuando la Internet Engineering Task Force (IETF) publico dos Request for Comments
(RFC) sobre el tema. Este estandar se lo conoceria como Instant Messagon and Precence Protocol Working
Group (IMPPWG), gracias a esto en 2002 se cre6 el primer borrador del protocolo IMPP que luego pasé a
ser el conocido XMPP, protocolo en el que se basa este trabajo investigativo y se conocerd a fondo mas

adelante.
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La arquitectura genérica y mas comun utilizada es la de cliente — servidor, en la que los dispositivos

se conectan a un servidor que se encarga de gestionar la comunicacion y direccionar el mensaje a su
destinatario como se puede ver en la siguiente figura.

Figura 7

Arquitectura cliente-servidor.
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Como se puede obtener de la figura, el usuario uno consigue una sesion en el servidor, mismo que le
notifica cudles de sus contactos se encuentran disponibles, luego este usuario realiza una peticién al
servidor para empezar la comunicacién, el servidor recibe el mensaje y luego lo reenvia al usuario dos.
También puede concederles una comunicacion directa como por ejemplo en la transferencia de un archivo,

en la que el archivo nunca llega al servidor, sino que pasa directo de un usuario a otro (Delgado, 2013).
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Protocolos mas utilizados

Para poder comprender las ventajas y desventajas del protocolo XMPP es necesario conocer su
competencia, por ello, a continuacién, se explicard brevemente los protocolos de mensajeria instantanea

mas utilizados que son: MSNP, OSCAR, YMSG y Skype.

Protocolo Mobile Status Notification Protocol (MSNP)

Creado por Microsoft en 1999, utilizado por su famoso cliente Windows Live Messenger tuvo en su
dia gran acogida gracias a venir instalado junto al sistema operativo Windows, su ultima versidn fue la
MSNP24. Su cédigo es de tipo propietario, los servidores utilizados en este protocolo son servidor de
despacho (DS), servidor de notificacion (NS) y servidor de tablero (SS). El proceso de comunicacién inicia
con la conexion al servidor de despacho (Messenger.hotmail.com puerto 1863) que reenvia al servidor de

notificacién en el que inicia el siguiente proceso (Mintz, 2003):

e Mensaje SOAP (Simple Object Access Protocol) con credenciales.
e Respuesta del servidor con fichero RST.srf

e Al autenticar se entrega lista de contactos con su estado.
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Figura 8
MSN Messenger
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Protocolo OSCAR

Ahora el protocolo Open System for Communication in Real Time (OSCAR) es un protocolo de tipo
propietario de la compafiia AOL que era utilizado por los clientes AIM e ICQ. Con similitud con el MSNP este
protocolo utiliza varios servidores para realizar acciones especificas, estos servidores son el servidor de

acceso (AS, login.oscar.aol.com) y el servidor principal(BOSS), el proceso sigue los siguientes pasos:

e Acceso al servidor AS.

e Entrega de cookie

e Ingreso al servidor BOSS

e Corroboracidén de credenciales

e Entrega de lista de contactos y servicios


https://miracomohacerlo.com/wp-content/uploads/2019/05/windows-live-messenger-810-3-e1559201680309.jpg
https://miracomohacerlo.com/wp-content/uploads/2019/05/windows-live-messenger-810-3-e1559201680309.jpg
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Figura 9
MSN Messenger
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Protocolo YMSG

Publicado en 1999, el protocolo YMSG pertenece a Yahoo! Y utilizaba el cliente Yahoo! Messenger
gue era muy similar al Windows Live Messenger pero se distinguia con su capacidad de adaptarse con la
web. Su arquitectura es también de tipo cliente-servidor pero con la diferencia de que el servidor al que se
conecta el cliente es al azar y no definido, esto se logra al tener un dominio del siguiente tipo

csNN.msg.dcn.yahoo.com en donde NN es un nimero cualquiera (Tellis, 2010).

En este protocolo no se utiliza cifrado de la comunicacién es por ello que se excluyen clientes que

utilizan cifrado SSL.


https://messenger.es/wp-content/uploads/2010/04/icqcl.jpg
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Figura 10
Yahoo! Messenger
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Protocolo OTR

OTR (off-the-record) que en espafiol significa fuera de registro se trata de un protocolo de seguridad
gue propone crear sesiones privadas en la comunicacion de mensajeria instantdnea, promueve
confidencialidad de punto a punto mediante encriptacion y autenticacion de la transmision de mensajes.
Tiene una caracteristica de denegacion que hace que ni el emisor pueda probar quién fue el autor del
mensaje. Fue creado por Borisov en 2004, utiliza una abstraccidn de alto nivel como AES (128-bit), SHA-256

y SHA-1, el uso de llaves de autentificacion se hace mediante DH Share (ByungHoon & Kim, 2017).
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Figura 11

Formato de paquete de datos OTR
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Este protocolo permite que sus usuarios realicen llamadas, videoconferencia y, por supuesto,
comunicacién por texto. Su arquitectura es la P2P, aunque para la autentificacion utiliza arquitectura cliente
— servidor. Este protocolo utiliza dos tipos de nodos, hosts y supernodos, los primeros corresponden a los
clientes y los segundos a los dispositivos que realizan la gestion de envio de mensajes. En cuanto a la

seguridad, Skype utiliza cifrado, pero al usar P2P no pueden ocultar las ip de los actores de la conversacién

Protocolo Skype

y quedan vulnerables.
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Figura 12
Skype interfaz
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Protocolo XMPP

XMPP es como todos los otros protocolos, define un formato para transferir datos entre dos o mas
entidades que se comunican entre si, siendo estas un cliente y un servidor para este caso. Existen multiples
servidores XMPP en internet que son accesibles para todas las personas formando una red interconectada
de sistemas. Este protocolo utiliza XML para transferir la data por ello puede tomar ventaja de la gran
cantidad de conocimiento y soporte de la comunidad acerca del Lenguaje de Marcado Extensible (Moffitt,

2010).

El uso del XML le permite extenderse facilmente, afnadiendo caracteristicas que son retrocompatibles
con versiones previas son dificultad, es por ello que mas de 200 extensiones del protocolo existen en la
actualidad y estan registrados con los estandares del XMPP, esto les da a los desarrolladores una cantidad

practicamente ilimitada de herramientas y soluciones (Moffitt, 2010).
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Los stanza son un grupo de lineas de cédigo agrupadas en un script o archivo de configuracidn, es
importante destacar este concepto ya que a partir de este momento se utilizard en gran medida para
comprender mas a fondo el protocolo XMPP, en este ambito se pueden numerar tres tipos de stanzas:

message stanza, presence stanza y 1Q stanza (Li, s.f.).

Estos conforman el nucleo del protocolo ya que contienen la informacion sobre la disponibilidad de
las otras entidades de la red, mensajes personales, o estructuras de comunicacién que seran procesadas
por computadora. A continuacién, se muestra un ejemplo de esto (Moffitt, 2010):

Figura 13

Ejemplo de stanza

Nota. Tomado de (Moffitt, 2010)

Historia

La tecnologia Jabber, luego renombrada como XMPP, fue inventada por Jeremie Miller en el afio de
1998 al cansarse de utilizar hasta cuatro diferentes clientes para mensajeria instantanea cerrada. En 1999
lanzé un servidor de cédigo abierto llamado jabberd, esto llamé la atencién de diferentes desarrolladores
qué, al ver esta gran iniciativa, decidieron ayudar creando clientes para Linux, Machintosh y Windows que

se podian utilizar mediante librerias en Perl o Java (Saint-Andre, Smith, & Trongon, 2009).

En 2001 se cred la Jabber Software Fundation de manera que continte el soporte para este protocolo,

no fue sino hasta 2007 que se cambid el nombre al ahora conocido XMPP Standards Foundation creando
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un gran numero de extensiones al nucleo del protocolo. Luego de varios afios de desarrollo y esfuerzo
finalmente fue incluido el protocolo en el IETF (Internet Engineering Task Force), fuerza que ya ha
estandarizado la mayoria de los nucleos de internet como los protocolos TCP/IP, HTTP, SMTP, POP, IMAP y
SSL/TLS. Tras de ello en 2004 esta entidad publicé la estandarizacién del protocolo XMPP con los RFC 9320

y RFC 3921 (Saint-Andre, Smith, & Trongon, 2009).

Caracteristicas

Las caracteristicas del XMPP se pueden separar en dos grandes temas, esto permite un
entendimiento mas acertado del protocolo, es por ello que se especificaran cada uno de ellos a

continuacion:

Servicios

e  Encriptacion de canal: Crea una encriptacion de la conexién entre dos servidores o entre cliente y
servidor.

e Autenticacion: Asegura que los dispositivos que intentes comunicarse en la red sean autenticados
por el servidor.

e Presencia: Se encarga de notificar a un dispositivo si otro se encuentra activo o no, si esta activo si
ya se encuentra en otra conversacion, etc.

e [jsta de contactos: Se trata de un conjunto seleccionado de contactos que el usuario considera
amigos, conocidos o cercanos con los que tiene la intencién de iniciar en algin momento una
comunicacion.

e Mensajeria punto a punto: Permite a dos dispositivos establecer una comunicacion e intercambio
de mensajes, estos pueden ser dos usuarios con sus clientes, o dos nodos, o dos servidores, o un

servidor y un nodo, etc.
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Mensajeria de muchos: Crea un cuarto en el que ingresen mas de dos usuarios y puedan, libremente
hablar entre todos.
Notificaciones: Este servicio establece que el protocolo genera advertencias dirigidos a los distintos
dispositivos de acuerdo a un evento que lo inicie.
Descubrimiento de servicio: permite a un dispositivo conocer si otro dispositivo estd haciendo uso
de un servicio.
Capacidad de publicidad: proporciona una notacidn abreviada para los datos de descubrimiento de
servicios para que pueda almacenar en caché facilmente las funciones que son compatibles con
otras entidades en la red.
Formularios estructurados de datos: Logra que distintas entidades compartan informacion
ordenada en formularios.
Administracion de flujo de trabajo: manejo del flujo de trabajo permite que una entidad interactie
con otra dependiendo de un evento.
Sesiones de medios de igual a igual: Administra y permite crear sesiones con un dispositivo para
utilizarse en sesiones de transferencia de archivos, chat de voz, chat de texto, entre otros (Saint-

Andre, Smith, & Trongon, 2009).

Aplicaciones

Mensajeria instantdnea: En esta aplicacidn se utilizan tres servicios fundamentales, presencia, lista
de contactos y mensajeria uno a uno.
Chat grupal: Se crea un grupo de usuarios que tienen una finalidad en comun para esa

comunicacion, por ejemplo, un grupo de Whatsapp del trabajo.
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e Videojuegos: Se utiliza tanto la mensajeria uno a uno como los chats grupales, es cada vez mas una
necesidad inherente para poder jugar en linea.

e Sistemas de control: Aplicaciones cuyo dominio incluyen manejo de red, telemetria cientifica y
control robético.

e Geolocalizacién: Permite generar aplicaciones basados en localizacién como por ejemplo rastreo

vehicular (Saint-Andre, Smith, & Trongcon, 2009).

Arquitectura

XMPP utiliza una arquitectura del tipo cliente-servidor descentralizada, esto quiere decir que cada
usuario esta en la capacidad de crear su propio servidor y cliente, de esta manera también un equipo puede
dedicarse por completo a realizar la mejor experiencia de interfaz con el usuario con el cliente, y otro equipo
diferente dedicarse a optimizar hasta el minimo detalle la parte del servidor. Esto da paso a la configuracién
que se puede ver en la figura 14, en ella se encuentran cuatro servidores con dos clientes cada uno (Saint-
Andre, Smith, & Trongon, 2009).

Figura 14
Arquitectura tipica XMPP
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Esto representa la arquitectura tipica de los protocolos XMPP, ahora bien, en la siguiente figura se

puede observar cdmo es la comunicacion entre dos usuarios teniendo distintos servidores cada uno.

Figura 15

Comunicacion entre clientes XMPP.
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En el momento que el cliente uno quiere hacer contacto con el cliente dos, el cliente uno se conecta
con el servidor uno, este dirige el trafico al servidor dos quién reenvia la informacidn al cliente dos, esto se
realiza mediante un identificador denominado JID, este tiene una composicion similar a la de un correo
electrénico como clinetel@server, donde clinetel es el usuario y server es el dominio (Saint-Andre, Smith,

& Trongon, 2009).
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Stanzas

Como se menciond anteriormente, el protocolo XMPP utiliza stanzas para realizar la conversacion
entre cliente y servidor, estos contienen mensajes XML y pueden ser de tres tipos generalmente stanzas:

message stanza, presence stanza y IQ stanza, a continuacion, se explicara brevemente cada uno de ellos:

Stanza de mensaje

Como su nombre lo indica son utilizados para enviar mensajes de un cliente a otro, estos stanzas son
dispara y olvida, es decir, que una vez enviado no recibe de vuelta una notificacién de recibido, es por eso
gue no son confiables totalmente, si se desea afiadir confianza se debe afiadir capas de notificacion en el
protocolo de aplicacién (Moffitt, 2010).

Figura 16

Message Stanza

Nota. Tomado de (Moffitt, 2010).

En lafigura 16 se puede observar un ejemplo de un message stanza en el que se puede destacar que
se especifica el destinatario, el emisor y el tipo comunicacién, bajo la etiqueta <body> se encuentra el

cuerpo del mensaje que fue enviado.
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Stanza de presencia

Su finalidad es la de indicar si una entidad esta o no disponible, si no esta disponible el porqué, es

decir, no estd conectado o estd ocupado o lejos del dispositivo, etc.

Figura 17

Message Stanza

Nota. Tomado de (Moffitt, 2010).

De la figura 17 es posible comprender que la etiqueta <show> indica el estado, la etiqueta <status>
indica la razén del estado puesto por el usuario mediante un string, también se le puede asignar una

prioridad con la etiqueta <priority> (Moffitt, 2010).

Stanza IQ

Se trata de un mensaje pero que si espera una notificacidon de recepcién del mismo, existen cuatro
subtipos de este stanza que son get, set, result y error. Cada uno de estos con la finalidad que indican sus
nombres respectivamente: solicita notificacién de recepcion, envia la notificacidon de recepcién, resultado

del get, y si la entidad a la que se le solicitd no responde (Moffitt, 2010).
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Computadoras de placa tUnica

De siglas SBC en inglés, Single Board Computer, es un ordenador completo construido en una sola
tarjeta, dentro de la estructura de la placa se encuentra un microprocesador, memoria RAM y ROM, ademas
de sus entradas y salidas correspondientes (Stone, 2019).

Figura 18

Computadora de placa unica (Tinker Board)
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Nota. Tomado de (ASUS, s.f.)

Aplicacion

Estas computadoras tienen utilidad como controlador en sistemas que no requieren demasiada
potencia del procesador, esto se debe a que los componentes son pequefios, para que tengan la capacidad

de entrar en la misma placa, por ello su velocidad y el almacenamiento son reducidos, por lo que no es
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comun utilizarlas como computadoras personales ya que su rendimiento no es el adecuado. Su importancia
estd en el mercado loT, estos ordenadores permiten tener informacion de forma automatica por los
sensores integrados (Zhang, 2010).

Figura 19

Aplicaciones de computadoras de placa Unica
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Nota. Tomado de https://www.graperain.com/ARM-Embedded-RK3128-Single-Board-

Computer/

Las computadoras de placas Unicas brindan el servicio en tanto sistemas de control o automatizacion,
ademads tienen ventajas frente a los ordenadores personales o de escritorio, también tienen algunas

desventajas, a continuacién: se presentan las principales (Zhang, 2010).



Tabla 4

Ventajas y desventajas de las computadoras de placa unica

Tamarfo: es reducido perfecto para sistemas
integrados en espacios limitados

Costo: es bajo por tanto accesible

Eficiencia: es alta por tanto gasta menos energia
y produce menos calor

Aislamiento: es fil la proteccion de la placa
debido al tamafio.

Nota. Tomado de (Zhang, 2010)

Arquitectura ARM

Por sus siglas en inglés ARM (Advanced RISC Machines) significa Maquinas Avanzadas RISC
(Ordenador con Conjunto Reducido de Instrucciones), se utiliza con frecuencia en microprocesadores con
instrucciones de tamafio fijo en un nimero reducido de formatos que permite operar a mayor velocidad
realizando varias instrucciones por segundo, debido a que dichas instrucciones son simples solo necesitan

de uno a dos ciclos de reloj, esto permite un gran rendimiento con una sola fraccién de energia del

Reparacion: es dificil debido a que los
componentes no son modulares y si fallan el
reparar es complicado, frecuentemente
reemplazan toda la placa.

Escalabilidad: no existe, es practicamente
imposible dado que los componentes estan
soldados en la misma placa.

procesador. (Complex instruction set computing-CISC) (Hachman, 2002).
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Figura 20
Procesador ARM Arquitectura
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Nota. Tomado de shorturl.at/chP01

Este excepcional rendimiento de los procesadores ARM hace que su mercado y nichos de mercado
estén relacionados con pequeiios aparatos electrénicos, el principal es el sistema de dispositivos loT,
seguido de las tabletas y teléfonos inteligentes. Este mercado es atractivo debido a que sus instrucciones

requieren menos transistores, circuitos y por lo tanto un consumo bajo de energia.
Raspberry Pi

Es una SBC, es decir, una computadora de placa Unica de tamafio reducido y bajo costo con el fin de
gue las personas tengan acceso a la informatica, un propdsito entorno a la educacién. Vio la luz en Reino
Unido donde fue desarrollada por la fundacién Raspberry Pi y lanzada a la venta en el 2012, su atractivo se
debid en gran parte a su espectacular tamafo comparable al de una tarjeta de crédito, qué, aun asi, era

capaz de realizar algunas instrucciones. Debido a la modernidad y al avance de la misma tecnologia, se han
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lanzado varias versiones de la misma placa, con actualizaciones y componentes adecuados al auge digital,

sin embargo, todas las versiones comparten las siguientes caracteristicas (Stone, 2019):

Figura 21
Rapsberry Pi

Nota. Tomado de shorturl.at/nWZz29

Tabla 5

Caracteristicas del Raspberry Pi

Criterio
Chipset Broadcom

Procesador Grafico
Memoria RAM
Puerto de red

Buses de datos
Salidas

Pines
Conector
Lector
Conectividad

Caracteristica

BCM2835, que contiene un procesador central ARM1176JZF-S a 700
MHz.

GPU VideoCore IV

Médulo de 512 MB de memoria

RJ45 integrado 1an9512-jzx de SMSC que permite velocidades de 10/100
MBPS

Dos USB 2.0

Analdégica de audio estéreo por Jack de 3.5 mm.

Digital de video y audio HDMI

Analdgica de video RCA

Entrada y salida de propdsito general

Alimentacion microUSB

Tarjeta SD

WIFI

Bluetooth

Nota. Tomado de (Stone, 2019)
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Historia

El proyecto vio la luz y fue desarrollado en la Universidad de Cambridge en el afio 2006, sin embargo,
se introdujo al mercado en el 2012 con el objetivo de acercar a los nifos al aprendizaje de las ciencias
computacionales, por lo que para que empresas como Google han realizado donaciones para que llegue a
varias instituciones educativas y propicie el aprendizaje en electrénica y programacion. En sus inicios
utilizaban el microcontrolador Atmel Atmega644 que tiene la descarga del disefio disponible a nivel publico

(Petrikowski, 2014).

Para el 2009 se crea la fundaciéon Raspberry Pi como una asociacién sin fines de lucro con el fin de
llevar el aprendizaje de la informatica en los nifios con ordenadores baratos. El primer prototipo tuvo base
en ARM que fue incorporado en un paquete de tamafio reducido con un puerto USB y HDMI (Petrikowski,

2014).

En el 2011 desarrollaron 50 placas de Modelo Alpha en agosto, cuatro meses después realizaron 25
placas con modelo Beta. En este mismo mes se subastaron 10 placas en la plataforma de comercializacién
eBay. Posteriormente salié al mercado un lote de 10 000 placas fabricadas en el continente asiatico para
abaratar el costo de produccion en el 2012 y meses después del lanzamiento llegaron a vender 500 000

unidades (Petrikowski, 2014).

Componentes

La Raspberry Pi tiene en su placa los mismos componentes que una computadora de escritorio como

puertos, pines, salidas, conectores, procesador, etc (Raspberri Pi, s.f.).

e CPU: Esta unidad de procesamiento utiliza un ARM de sexta generacién con 700 Mhz de base y una

frecuencia de 1Ghz.
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GPU: el procesamiento grafico es basico, sin embargo, soporta la demanda de video ya que es un
Core VideoCore IV Multimedia con nucleo 3D y soporte para librerias OpenGL ES2.0 y OpenVG. Para
la salida del video tiene un conector RCA, HDMI y una interfaz DSI (permite conexién de pantallas
parecidas a las de celulares). Se tiene una mejor calidad de imagen con el HDMI con resolucién
1920*1080 pixeles comunmente llamado Full HD.
AUDIO: Para el audio cuenta con un Jack de 3,5 y HDMI.
RAM: Memoria de 512 MB SDRAM de mddulo unico, frecuencia de 400MHz normal y turbo
600MHz.
Almacenamiento: necesita una tarjeta microSD de minimo 8GB donde se instalard el sistema
operativo y almacenard programas-archivos. Cabe recalcar que no cuenta con almacenamiento
interno.
Entradas y salidas de propdsito general: la placa cuenta con puertos USB para teclado. mouse y
memoria USB el modelo B tiene dos puertos y el A solo uno. La caracteristica de la Raspberry son
los puertos GPIO que son digitales y tiene interfaces de comunicacidn que tienen la caracteristica
de poder ser activados segun el usuario.
Conectividad: Tiene un conector RJ-45 conectado a un integrador LAN modelo 9512-JZX que genera
10/100 Mbps de velocidad, permite una conexién directa a una PC o Router. EI DHCP se activa por
defecto, se puede asignar una direccion ip estatica al configurar la red. También esta la conectividad
integrado al moédulo WI-FI como conexidn inaldmbrica, si no tiene esta caracteristica se puede
utilizar un adaptador externo.
Alimentacion: no existe la opcién de encendido o reinicio en ninguna version actual, por lo que

para apagar de debe desconectar la fuente, sin embargo, no se recomienda, solo si es un caso
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extremo porque se puede dafar. La alimentacion es mediante una entrada microUSB de 5v y

minimo 700maA.

Sistema operativo y arquitectura

Como se menciond anteriormente y al ser una computadora de placa Unica se basa en la arquitectura
ARM gracias a que permite tener un consumo de energia bajo, se utiliza también en teléfonos inteligentes,
no es muy usual en computadoras de escritorio. Este modelo no tiene la misma arquitectura que una PC,
por lo que no tienen los mismos sistemas operativos, sin embargo, esto no se convierte en una desventaja

ya que los programas de una PC tienen versiones que son adaptables al modelo Raspberry (Carles, 2020).

Para instalar un sistema operativo es necesaria una tarjeta microSD, tiene los siguientes pasos:

Obtener una imagen del sistema operativo

Copiar la ISO en la tarjeta microSD

Insertar la tarjeta en la Raspberry Piy prender el dispositivo.

Seguir los pasos de instalacion segin el manual del SO.

El sistema operativo mds comun utilizado es Raspbian que tiene su base en Linux conocida como
Debian pero optimizada para que sirva en la arquitectura ARM, tiene la opcion de ser modificada por su
codigo abierto, la versién puede ser descargable desde la pagina oficial. Gracias a su naturaleza de cddigo
abierto y popularidad existe gran cantidad de informacidon y desarrollo de software que le da una

versatilidad importante.



Figura 22

Sistema operativo Rapsbian
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Lenguaje de programacion en Raspberry
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El lenguaje de programacidon mas utilizado en las Raspberry pi es Phyton, ya que es un lenguaje de

alto nivel cuya sintaxis es facil de utilizar. Este lenguaje soporta una programacién orientada a objetos,

imperativa, funcional, entre otros. Esto lo convierte en multiparadigma y esencial para aplicar en una

computadora de placa unica (Stone, 2019).
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Modelo mds actual Raspberry Pi 3 B+

Cuando se hablé de los raspberry se menciond que existian varias versiones de esta, que han ido
mejorando con el tiempo gracias al aporte en desarrollo importante que se ha realizado. El modelo mas
actual es el Raspberry Pi 3 B+, y resulta relevante comprenderlo ya que sera el utilizado en este trabajo de
investigacion. El modelo B+ es una versién mejorada de la B a un precio casi idéntico, a continuacién, se

muestra una pequefia comparacion de ambas (Raspberri Pi, s.f.):

Tabla 6

Comparativa Raspberry Pi 3 B y B+

ESPECIFICACIONES RASPBERRY Pl 3 MODEL B+ (2018) RASPBERRY Pl 3 MODEL B

(2016)
PROCESADOR Broadcom BCM2837B0, Cortex-A53 Broadcom BCM2837, Cortex-
(ARMV8) 64-bit SoC @ 1.4GHz A53 (ARMV8) 64-bit SoC @
1.2GHz
RAM 1GB RAM 1GB RAM
CONECTIVIDAD WiFI 802.11.b/g/n/ac de doble WiFi 802.11 b/g/n (2.4GHz)
banda 2.4GHz y 5GHz Bluetooth 4.1
Bluetooth 4.2 Puerto Ethernet de hasta
Puerto Ethernet de hasta 300Mbps 100Mbps
PUERTOS HDMI completo, 4 USB 2.0, Micro HDMI completo, 4 USB 2.0,
SD, CSl camera, DSl display Micro SD, CSI camera, DSI
display

Nota. Tomado de (Yubal, 2018).

Es relevante comprender su disposicion GPIO ya que se utilizaran en el desarrollo de la investigacion.
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Capitulo lll. Disefo

Diseno de la red loT

En esta seccidn del trabajo de investigacidn se hablard sobre el disefio propuesto de la red de Internet
de las cosas y el desarrollo de su aplicacién, es decir, se explicaran sus partes, funciones, aplicaciones, usos,

etc.

Partes de lared loT

Esta red se disefid con cinco puntos o denominados también nodos, estos tienen diferentes
caracteristicas que les permiten realizar diferentes acciones, mismas que son necesarias para la
consecucién del objetivo. Estos nodos se conectan a internet de manera aldmbrica o inaldmbrica segun

requiera el caso. A continuacién, se detallan mas profundamente cada una de estas partes o elementos.

Cliente

Los clientes son aquellos dispositivos (celulares, computadores, entre otros) que visualizan los datos
obtenidos de los recolectores o nodos loT después de ser procesados por el servidor. Pueden alterar las
configuraciones de estos nodos de manera remota. Deben tener instalado un cliente XMPP que sera el

software que se comunique con el servidor y los nodos.

Nodo loT

Estos nodos tienen la capacidad de recolectar informacidn y transferirla, ademdas pueden solicitar los
datos obtenidos de otros nodos o servidores y modificar las configuraciones tal como puede hacerlo el
cliente. Tienen instalado el cliente XMPP para realizar la comunicacién, también cuentan con sensores para

la recoleccion de datos.
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Nodo Simple loT

Estos nodos a diferencia de los anteriores solo tienen la capacidad de obtener datos mediante los
sensores que llevan instalados, luego pre-procesan esta informacién y la envian a través de XMPP. Pueden
responder solicitudes de acuerdo a la programacion que se les realizd, tienen también la capacidad de

cambiar la configuracién de los sensores que llevan instalados.

Servidor XMPP

Su funcién principal es la de permitir el inicio de sesiéon de los dispositivos de acuerdo a sus
credenciales, para ello tendra instalado el programa tipo servidor de XMPP. Tiene la base de datos con Ila
informacidn y funcién de cada nodo que compone la red. Almacena y gestiona la informacién obtenida por

los recolectores.

Servidor de andlisis

Tiene la funcidn de procesar la informacion de la base de datos de manera que pueda enviar alertas
por si algo esta fuera de los rangos permitidos para su funcionamiento. Para comunicarse tendra instalado
un cliente XMPP y también un gestor de base de datos para almacenar toda la informacidn procesada, aqui
se agregard la programacion requerida para el andlisis de los datos. Puede solicitar la informacién a los

nodos a través de la comunicaciéon XMPP.

Funcionamiento

El funcionamiento de esta red loT se disefid para funcionar desde un caso simple con pocos nodos,
hasta algo complejo con cientos de nodos y decenas de servidores. Todo manteniendo la relacién en
capacidad de cada servidor para manejar cierto nimero de nodos, asi como también controlando la

capacidad de almacenamiento de informacién de los servidores de analisis. De esta manera, para que dicha
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red funcione sin inconveniente independiente de su complejidad se propone el siguiente algoritmo de

funcionamiento:

Tanto servidores XMPP como servidores de analisis deben estar en constante e inenterrumpido
funcionamiento a la espera de las peticiones de los clientes o nodos IoT

v

Los nodos o clientes nuevos inician sesion en el servidor XMPP a través de sus credenciales y se
mantiene como operativo o disponible a la espera de alguna peticion

v

No importa el orden en que se conecten o desconecten los clientes o nodos, si uno de ellos se
desconecta recibira los mensajes enviados durante el tiempo que estuvo desconectado en su
siguiente inicio de sesion

v
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Si el cliente solicita a un nodo una informacion que le compete a un nodo diferente, el primer nodo
tiene la capacidad de reenviar la peticion al nodo que si maneja dicha informacioén. De no existir
ningun nodo que maneje aquella peticidn se notifica al cliente ello.

Clasificacion

La red loT puede clasificarse de acuerdo a su grado de complejidad, es decir, los diferentes elementos
y caracteristicas que la componen, a continuacién, se detalla las tres categorias que son simple, media y

alta.

Complejidad simple

Se trata de la red con menor complejidad ya que solo comprende de 1 a 10 nodos loT (simples o
normales) y en misma cantidad los clientes, estos se conectan a un solo servidor XMPP. Por su extension
no es necesario utilizar servicios pagos de XMPP ya que el nUmero de cuentas que se deben crear es bajo.
Es mayormente utilizado para proyectos menores tal como es el caso de este trabajo de investigacién, es

por ello que esta sera la complejidad del proyecto a desarrollarse.

Complejidad media

Se considera de complejidad media cuando en la red se encuentra ya un servidor de analisis dentro
de su topologia, por ello los elementos que comprende son de 10 a 100 nodos IoT y en igual cantidad los
clientes, un servidor de comunicacién XMPP y un servidor de analisis. Disefiada para proyectos de mediano
alcance en los que es posible utilizar aun servicios gratuitos de servidor XMPP pero es recomendable tener

uno propio.
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Complejidad alta

En esta instancia es absolutamente necesario contar con servidor de analisis y XMPP propios que
manejen la comunicacidn y el almacenamiento de la informacién. Puede llegar a tener mas de 100 nodos
loT y mas de 100 clientes, dependiendo de ello sera el numero de servidores XMPP. Especifico para

proyectos de gran alcance.

Diseno utilizado para el proyecto

Como se mencioné anteriormente se utilizara para este proyecto una red loT de complejidad baja
por su practicidad, por ello la topologia seleccionada contara con dos nodos loT, dos Clientes y un Servidor
XMPP gratuito. Los nodos loT seran computadores de placa Unica Raspberry Piy los clientes sera uno un
computador con Windows 10 y otro un celular inteligente con sistema operativo Android.

Figura 24
Topologia red loT del proyecto
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En la figura 24 se muestra la topologia que se utilizard en el trabajo de investigacién, ahora

corresponde detallar cada uno de las partes o nodos que conforman la red. Como se puede notar cada nodo

puede estar ubicado en un lugar totalmente diferente de otro, tan solo necesita estar conectado aldmbrica
o inaldmbricamente a internet.

Tabla 7

Descripcion de nodos

Nodo 1 SBC Raspberry Pi 3b+. Con sensor de temperatura y
tres actuadores. Sensor 1, actuador 1, 2 y 3.
Nodo 2 SBC Raspberry Pi 3b+. Con sensor de temperaturay

tres actuadores. Sensor 2, actuador 4,5y 6.

Cliente 1 Computador con Windows 10.
Cliente 2 Teléfono inteligente con sistema operativo Android
Servidor XMPP Servidor gratuito y publico lightwitch.org

Funcionamiento

Los pasos que el sistema seguird para funcionar adecuadamente son los siguientes:

1. Losnodos loT obtienen constantemente los datos mediante su sensor de temperatura mientras sus
actuadores cambian su estado segln se necesite en ese momento.
2. Cada nodo identifica su sensor y actuadores de acuerdo al numero designado, de igual manera

reconoce los del otro nodo. Tienen guardados los JID de XMPP propio y de cada nodo de la red.
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3. Cuando un dispositivo se activa inicia sesion en el servidor XMPP de acuerdo a sus credenciales y
su estatus en la red sera activo disponible.

4. Los clientes solo tendran almacenados los JID de XMPP de los nodos IoT, es decir, no conoceran los
numeros de cada sensor o actuador.

5. Los clientes pueden en cualquier instante solicitar informacidon recolectada por los sensores de los
nodos o cambiar el estado de los actuadores.

6. Si la solicitud se la realizé al nodo correcto, es decir, al nodo que controla el sensor o actuador
solicitado por el cliente, el nodo responde directamente la solicitud a través del servidor XMPP.

7. En caso de que la solicitud se la realizé al nodo incorrecto, este enviara la peticiéon al nodo cuyo
sensor o actuador sea el requerido.

8. El cliente consigue la informacidon o cambio requerido, pero desconoce qué nodo posee dicho

sensor o actuador.

Lista de componentes

Los componentes que conforman los nodos de la red 1oT son los siguientes:

e Nodo loT

o Dos protoboards

o Dos Raspberry Pi 3b+

o Dos sensores DS18B20 (de temperatura)

o Cuatro resistencias un par de 4.7 kOhm y otro de 330 Ohm
o Dos leds RGB anodos comunes y seis de color verde

e C(Clientes

o Pccon Windows 10

o Teléfono inteligente con Android
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Configuraciones

Antes de realizar la programacion de los algoritmos de funcionamiento del sistema se debe
configurar los diferentes dispositivos para ello, esto incluye instalacién de sistema operativo y conexién de

la circuiteria de los actuadores y sensores de temperatura.

Configuracidon de la Raspberry Pi 3b+

La configuracién de la computadora Raspberry empieza con la instalacién del sistema operativo. El
SO seleccionado es el Raspbian, que es una versiéon de Debian hecho especialmente para la Raspberry, es
por esta razén que fue el elegido para el proyecto, ya que cuenta con mucho trabajo de optimizacién en él,

ademads que es posible instalar el cliente XMPP.

1. Lo primero que se debe hacer es descargar el SO desde la pagina oficial:

https://www.raspberrypi.org/downloads/raspbian, existen tres versiones disponibles como se

puede evidenciar en la figura 25, se debe seleccionar “Raspbian Stretch with desktop and

recomended software” y empezard la descarga en .zip.

Figura 25

Versiones Raspbian

Raspberry Pi 0S (32-bit) with
desktop and recommended

software
Image with desktop and recommended software
based on Debian Buster

[ Downioad Torrent | ) Downioad ZIP

SHA-256: 24342£3668£5904368ce0d573220401cE2e5713cag69cEECIOr4dT2

SanEnils

Raspberry Pi OS (32-bit) Lite

Minimal image based on Debian Buster

[ Download Torrent | F) Download ZIP

SHA-256: 4522df4a29f%aacdb)lE6Ebieedf530dabs5a387cE55702bEe35329

Raspberry Pi 0S (32-bit) with
desktop

% Image with deskiop based on Debian Buster

HA-256; 8d658abe6dST a6320e5a0283dE] Te6EcddET7 6311032089871 %an
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Como segundo paso se debe preparar la tarjeta micro SD en la que estara instalado el SO, la tarjeta
debe cumplir con requerimientos de calidad para que el sistema operativo pueda funcionar
correctamente, por ello se utilizd para este proyecto una tarjeta SD de gama media. Para poder
instalar el sistema operativo se debe utilizar un software que hace booteable a la tarjeta SD, este

es Rufus y es gratuito su uso, se lo debe descargar del siguiente enlace: https://rufus.akeo.ie/. En

la figura 26 se puede ver la ventana que se abre cuando se ejecuta el programa, en dispositivo se
selecciona la tarjeta SD, luego en eleccién de arranque se elige la imagen del SO Raspbian vy
finalmente se da en el boton empezar.

Figura 26
Ventana Rufus
& Rufus 31,1320 - *

Propiedades de la unidad

Dispositivo

| L

Eleccidn de arranque
2020-08-20-raspios-buster-armhf-full.img v () | SELECCIONAR

Esquema de partician. Sisterna destino

% Muestra propiedades avanzadas de la unidad

Opciones de formateo

Etiqueta de volurnen

Sistema de archivos Tamano del clister

v Muestra opciones avanzadas de formato

Estado

PREPARADO

@ O 3= EMPEZAR CERRAR

Usando la imagen 150: 2020-08-20-raspios-buster-armhf-full.img
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3. Con la tarjeta SD preparadas continua la instalacidn del sistema operativo, para ello se coloca la
tarjeta en el Raspberry, ademas, se conectan monitor, teclado y mouse. Se enciende el dispositivo

y este pide las credenciales que por defecto son usuario “pi” y contraseiia “raspberry”. Tras
autenticarse correctamente se inicia la instalaciéon, durante este proceso se solicita configuraciones
como la hora, idioma, etc. Finalmente, el sistema se configura y queda con el ambiente de escritorio

gue se puede observar en la figura 27. Es importante ahora conectar el dispositivo a internet.

Figura 27

Escritorio Raspbian

»© =

4. Una vez instalado y funcional el sistema operativo se deben configurar el acceso remoto al

dispositivo, de manera que no sea necesario utilizar monitor, teclado y mouse conectados
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directamente al Raspberry para utilizarlo. Aunque existen varios programas para lograr este
cometido, se han seleccionado dos para aplicarlos en el presente proyecto, estos son VNC (Virtual
Network Computing) y SSH (Secure Shell).

o VNP: Esta es una aplicaciéon que permite trabajar remotamente en el escritorio de un
dispositivo que tenga instalado VNP Server a través de VNP Viewer. Se eligio esta opcion
ya que viene instalada por defecto en el SO Raspbian, Unicamente debe ser activado desde
la terminal y los pasos de estos se indican a continuacion:

Se ingresa a la terminal para escribir los comandos, es necesario actualizar mediante el
comando de la figura 28 y luego actualizar el VNP con el comando de la figura 29.

Figura 28
Comando instalar VNP server
pi@raspherrypi: ~ v A X
File Edit Tabs Help
| % | pi@rasphberr..

Figura 29

Comando actualizar raspberry

pi@raspberrypi: ~ v A X

File Edit Tabs Help
% | pi@raspberr..

Una vez hecho esto se necesita activarlo, para ello se ingresa el comando de la figura 30 que abre

la configuracién, dentro de esta se habilita el VNP como se muestra en la figura 31.
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Figura 28

Comando configurar raspberry

pi@raspberrypi: ~

File Edit Tabs Help

pifraspberrypi

Figura 29
Habilitar VNP

Raspberry P Configuration

System Display Interfaces | Performance | Localisation
Camera: Enabled » Disabled
SSH: ¢ Enabled Disabled
VNC: e Enabled Disabled
SPI: Enabled . Disabled
12C: Enabled * Disabled
Serial Port: Enabled e Disabled
Serial Console: o C
1-Wire: e Enabled Disabled
Remote GPIO: Enabled . Disabled

Cancel OK

Para instalar el NVP viewer en el computador se necesita visitar el siguiente enlace:

https://www.realvnc.com/es/connect/download/viewer/ descargar

la aplicacién e

instalarla segun los pasos indicados. Ahora para realizar la conexién entre ambas, raspberry


https://www.realvnc.com/es/connect/download/viewer/

7
y computador, es necesario obtener la direccion ip de la raspberry, si no se le ha asignado
una estatica se puedo conseguir mediante el comando - #sudo ifconfig. Cerciorandose de
gue la raspberry se encuentre prendida se abre el VNP viewer en la computadora, el
programa solicitara la direccidn ip, al ingresarla correctamente necesitara que se ingrese el
usuario y contrasefia de la raspberry como se ve en la figura 32. Si las credenciales son
correctas se realiza de manera exitosa la conexidn y en una ventana se muestra el escritorio
de la raspberry en el computador.

Figura 30

VNP viewer ingreso de credenciales

Archive Visualizar Ayuda

|192.1 £8.100.129

00 o .
o Direcciones i )
SE —aamianE '

A90, jaun's Team

m Autenticacion x

Especifique las credenciales que espera VMC Server que se gjecuten en el equipe remoto.
Tenga en cuenta que no se trata de sus credenciales de cuenta de RealVNC.

VNC Server: 192.168.100.129::5000

MNombre de usuario: |pi |

Contrasefia:

[ Recerdar contrasefia

Lema: Reyal rende absorb. Craft citrus nuclear,

Firma: a1-51-3d-c5-f3-94-36-4f

Detener

o SSH: De igual manera que el VNP esta aplicacion permite controlar de forma remota la
rapberry, asi como también viene precargado en el sistema operativo, pero se diferencia

en que este solo puede acceder a la terminal de comandos, es decir, no tiene visualizacion
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del escritorio. Como sucedié con VNP se debe activar el servicio a través del comando de

la figura 29 y la confirmacion de la figura 33.

Figura 31
Habilitar SSH

System Display Interfaces | Performance | Localisation
Camera: Enabled * Disabled
SSH: s Enabled Disabled
VNC: ¢ Enabled Disabled
SPI: Enabled » Disabled
12C: Enabled * Disabled
Serial Port: Enabled ) Disabled
Serial Console: s} Enablec Disablac
1-Wire: ¢ Enabled Disabled
Remote GPIO: Enabled » Disabled

Cancel OK

La aplicacién de tipo cliente que se utiliza en Windows para hacer uso del SSH se Ilama Putty
y es un software libre que se consigue en el siguiente enlace: https://www.putty.org/. Para
hacer uso del programa es necesario ingresar la direccién ip de la raspberry, se puede
observar en la figura 34. Al dar clic en el botdon “Open” se genera la conexidn exitosa como

se puede verificar en la figura 35.



Figura 32

Configuracion Putty

#2 PUTTY Configuration ? X
Category:

= Sgssiun Basic options for your PuTTY session
""" Logging Specify the destination you want to connect to

=~ Teminal
- Keyboard Host Mame (or IP address) Port
- Bel 192.168.100.129) |22 |
- Features Connection type:

= Window (O)Raw (O Telnet () Rlogin (@) 55H () Serial
ﬁppearance Load, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
- Selection | |
- Colours .

Default Settings

[=- Connection Load
- Data Save
- Proxy
- Telnet Delete
- Rlagin

- 55H
- Senal Close window on exit:
() Mways () Never (®) Only on clean exit

About Help Cancel

Figura 33
Visualizacion Raspberry a través de Putyy

E# pi@raspberrypi: ~ — O x
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Configuraciéon de XMPP

El servicio de comunicacién XMPP debe instalarse tanto en los nodos Raspberry como en los clientes
Windows y Android, esto se lo realiza a través de librerias creadas por desarrolladores de manera
independiente y, para este proyecto, se selecciond la libreria “SleekXMPP”, la razén es que esta programda

en Phyton. A continuacion, se detallard el proceso para cada uno de estos:

1. Para instalar la libreria SleekXMPP en el cliente Windows se debe previamente instalar la version

de Phyton actualizada ingresando al simbolo del sistema e ingresando el comando de la figura 36.

Figura 34

Comando para instalar SleekXMPP en Windows

Simbolo del sistema

16.6.19641.
tion. Todos los derechos reservados.

2. Lainstalacién de la libreria en el Raspberry se lleva a cabo mediante la terminal con el comando de

la figura 37.

Figura 35
Comando para instalar SleekXMPP en Raspberry

File Edit Tabs Help

pi@raspberrypl

3. Una vez instaladas las librerias es momento de instalar el cliente XMPP, que en este caso es el
cliente Pidgin. Para descargarlo basta visitar el siguiente enlace: https://www.pidgin.im/. Abrir el

archivo y seguir los pasos de la instalacion.
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4, Para crear las cuentas del servidor XMPP publico se visita la pagina https://lightwitch.org, aqui se

crea una cuenta por cada nodo con un correo electréonico diferente cada uno. Para el presente
proyecto serdn solo tres cuentas, uno para cada nodo loT y otro para el cliente que podra acceder

desde el PC o desde el teléfono inteligente.

Sensor de temperatura

El sensor de temperatura DS18B20 fue seleccionado para este proyecto gracias a que existe
programacion en Python para su uso, este sensor es de tipo sonda y sus caracteristicas y aspectos generales

son los siguientes (Del Valle, s.f.).

e Interfaz de comunicacién de un hilo

e Funcionamiento auténomo

e Requiere de 3.3V a 5.5V

e Puede medir temperaturas de -55° a 125°

e Tiene una precisidn de +- 0.5° en temperaturas comprendidas de -10° a 85°

e Resoluciéon programable de 9 a 12 bits

Figura 36

Sensor de temperatura DS18B20

Vce <G

Ground W=

DS18B20 Pinout

GND
VDD

www.TheEngineeringProjects.com

Nota. Tomado de www.theengineeringprojects.com
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Conexidn y configuracion con la Raspberry Pi

Para conectar el sensor la Raspberry debe estar sin energia, es decir, apagada para evitar dafios. El
sensor cuenta con tres diferentes cables de diferentes colores, rojo para el voltaje, amarillo para Ila
transferencia de datos y negro es tierra, la conexidn se hace con una resistencia de acuerdo a la figura 39
que esta, a continuacion:

Figura 37

Conexidn sensor con Raspberry Pi
. i DS18B20

Raspberry Pi Mode! 2 v1.1 = ceove ve f . &

B Roope=2Ri 2014 . e . e ..
> h .- e . " .. ‘

- \R.l-

“« dle o
o dle o o
DR

..
L)
D
e % e
.0
¢ e 08
e

.
.
.
.
.

e s 8 e
e * 8 e
“ e 00w
“ e 00
e o 0 0 e
¢ % s e
“ e 00w

RENNINERNNNRNRY
CTHERNET

Nota. Tomado de https://i.imgur.com/mNNsUzt.jpg

El siguiente paso consta de encender la maquina para realizar la instalacion de la libreria que controla

el sensor, wlthermosensor, esto se realiza con el comando descrito en la figura 40.

Figura 38

Instalacion libreria del sensor térmico
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Realizada la instalacién se debe activar el servicio de comunicaciéon de un hilo 1-wire, para ello se

abre la configuracion de la Raspberry Pi como se indica en las figuras 41y 42.

Figura 39

Configuracion Raspberry Pi

Figura 40

& @ Th [Thonny - /home/pi/... * 7z @) 1759
0 Programming > - = .
(ﬁz Education >
& Office >
Internet >

m Sound & Video >
g Graphics >
M Games >
Qﬁ\ Accessories

@ Help >
Add / Remove Software
R =
EP

s Appearance Settings

<7/ Run...
\5 Main Menu Editor

. Shutdown...

v

Mouse and Keyboard Settings

Raspberry Pi Configuration

s Recommended Software

Configuracion 1-Wire

erry Pi Configuration

System Display Interfaces | Performance | Localisation
Camera: Enabled e Disabled
SSH: e Enabled Disabled
WNC: e Enabled Disabled
SPI: Enabled e Disabled
12C: Enabled s Disabled
Serial Port: Enabled s Disabled
Serial Console: s) Enabiec Disa
1-Wire: ¢ Enabled Disabled
Remote GPIO: Enabled = Disabled

Cancel OK
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Diodo Led

Los LEDs son uno de los elementos fundamentales de los dispositivos elecrénicos, ya que son
utilizados para informar estado de los procesos que se realizan, en el caso de las Raspberry estos se
conectan utilizando las GPIO que son las entradas y salidas multipropésito, en la siguiente figura se muestra
como debe ir la conexidn, cabe recalcar que para todo el procedimiento de conexion el aparato debe estar
apagado.

Figura 41
Conexidn Raspberry Pi a LED

Nota. Tomado de

https://i2.wp.com/blog.3300hms.com/wpontent/uploads/2020/06/RPi_led_bb.png?fit=696%2C447&ssl=1

Conexidn del circuito completo

Finalmente se muestra a continuacion como es el disefio final y las conexiones del circuito de los

nodos lot Raspberry Pi con sus sensores y actuadores.
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Figura 42

Disefio y conexion del circuito nodo loT
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Cadigo del algoritmo

Terminada la fase de ensamble y configuracién se inicia la programacion de los dos nodos, esto se
refiere a los pasos que sigue el sistema para obtener informacion y realizar las peticiones del cliente. El

lenguaje utilizado es Python.

Codigo GPIO Luminarias

A continuacidn, se muestra parte del cddigo utilizado para controlar las distintas luminarias de los

nodos loT.



Figura 43

Inicializacién para GPIO
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#INICIALIZACION PARA GPIO
import RPi.GPIO as GPIO
import time
led0,ledl,led2 = 21,20,16
r.g,b =12,7,8

GPIO,
GPIO.
GPIO.
GPIO.
GPIO.
GPIO.
GPIO.
GPIO,

setmode (GPIO.BCM)
setwarnings(False)
setup(led0,GPIO.0OUT)
setup(led1,GPI0.0UT)
setup(led2,GPI0.0UT)
setup(r,GPI0.OUT)
setup(g,GPI0.0UT)
setup(b,GPI0N.OUT)

La siguiente funcién desactiva y activa el primer led verde para indicar que se recibe un dato.

Figura 44

Funcidn primer led verde al recibir dato

16 - def mensaje_rx():
GPIO.output(led0,GPIO.LOW)
time.sleep(0.2)
GPIO.output(led0,GPIO.HIGH)

17
18
19

La siguiente funcién desactiva y activa el segundo led verde para indicar que se transmite un dato.

Figura 45

Funcion segundo led verde al recibir dato

22 - def mensaje_tx():
GPIO.output(ledl,GPIO.LOW)
time.sleep(0.2)
GPIO.output(ledl,GPIO.HIGH)

23
24
25
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La funcidn de la figura 48 desactiva el tercer led verde para indicar que se inicia a calcular el promedio
de temperaturas, la de la figura 49 activa el tercer led verde para indicar que esta listo el promedio de

temperaturas.

Figura 46
Funcion led al calcular temperatura

28 - def mensaje_tmp_1ini():
29 GPIO.output(led2, GPIO. LOW)
30 time.sleep(0.2)

Figura 47
Funcion led al completar el cdlculo de temperatura

33 - def mensaje_tmp_lis():
34 GPIO.output(led2,GPIO.HIGH)
35 time.sleep(D.2)

La funcidn de la figura 50 permite activar uno de los leds rgb de acuerdo al valor que toma la variable
a, y lafuncidn de la figura 51 permite desactivar uno de los leds rgb de acuerdo al valor que toma la variable.
Figura 48

Funcion activar led rgb

56~ def led_ison(a):

57~ if a==

58~ if GPIO.input(r):
59 return True
60 - else:

61 return False
62~ if a==2:

63 - if GPIO.input(g):
64 return True
65 - else:

66 return False
67 - if a==3:

68~ if GPIO.input(b):
69 return True
70 - else:

71 return False
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Figura 49

Funcion activar led rgb

75 - def led_isoff(a):

76 - if a==1:

77 - if GPIO.input(r):
78 return False
79 - else:

80 return True
81 - if a==2:

82~ if GPIO.input(g):
83 return False
84 - else:

85 return True
86 - if a==3:

87 - if GPIO.1input(b):
88 return False
89 - else:

90 return True

Cadigo lectura de temperatura

A continuacidn, se indica el cddigo para tomar la temperatura, se utiliza la instancia sensor de la clase
W1ThermSensor para leer datos del sensor de temperatura, ademas se utiliza la funcién temperatura que

calcula un promedio de cinco valores de temperatura obtenidos del método “get_temperature”.



Figura 50

Cddigo lectura de temperatura
3 import time
4 from withermsensor import Wi1ThermSensor
5

sensor=Wi1ThermSensor()
6 - def temperatura():

7 promedioc = 0

g~ for i in range(5):

9 promedio += sensor.get_temperature()
10 time.sleep(0.1)

11 return({promedio/5)

Cadigo XMPP Nodo loT 1

Figura 51
Cédigo XMPP Nodo loT 1 parte 1

1 import logging

2 Tfrom sleekxmpp import ClientXMPP

3 from sleekxmpp.exceptions import IgError, IqTimeout
4 from gpio import *

5 from sensors import temperatura

b

T~

g~

class EchoBot(ClientXMPP):
def _ init_ (self, jid, password):

9 ClientXMPP.__init_ (self, jid, password)

10 self.add_event_handler("session_start", self.session_start)
11 self.add_event_handler("message", self.message)

12~ def session_start(self, event):

13 self.send_presence()

14 self.get_roster()

15 - def message(self, msg):

16 suma = 0

17 cliente_win = 'fa_ber_win@lightwitch.org'

18 nodo2 = 'fa_ber_no2@lightwitch.org'

89



Figura 52

Cdédigo XMPP Nodo IoT 1 parte 2

19~
20
21
22
23~
24
25
26
27
28 ~
29
30
31
32
33~
34
35
36
37~
38
39
40
41~
42
43
44
45
46
47
48
49
50 -
51~

if msg['ty
mensaj
mrx =
msg.re
if "y

pe'l in ('chat', 'normal'}:
e_rx()
msg[ 'body*].lower()

ply("").send()
ahora" in mrx:

self.send_message(mto=cliente_win,

mb
mt
me
elif "
se
mb
mt
me
elif "

ody=mrx,

ype="'chat')

nsaje_tx()

bafio" in mrx or "otro cuarto®
1f.send_message(mto=nodo2,
ady=mrx,

ype='chat')

nsaje_tx()

hola"™ in mrx:

in mrx or

msg['body'] = ("Hola,estoy activo ")

ms
me
elif "

g.send()
nsaje_tx()
adios" in mrx:

msg['body'] = ("adios,continuo activo !™)

ms
me

g.send()
nsaje_tx()

"mi cuarto"

in mrx:

elif ("cual™ in mrx or "que" in mrx) and "temperatura™ in mrx:

msg['body'] = 'ahora le informo la temperatura’

ms
me
me

g.send()
nsaje_tx()
nsaje_tmp_ini()

msg['body'] = f"la temperatura es {temperatura()} °C"

me
ms
me
elif "
if

nsaje_tmp_lis()

g.send()

nsaje_tx()

enciende" in mrx or "encender"
"cocina" in mrx:
if led_isoff(1):

in mrx:
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Figura 53

Cdédigo XMPP Nodo loT 1 parte 3

53
54
55 -
56
57
58
59 -
60~
61
62
63~
64
65
66
67
68~
69
70
71~
72
73
74
75~
76~
77~
78
79
80~
81
82
83
84~
85~
86
87

led_on(1)

msg['body'] = f"ahora encendi la luz de la cocina"
else:

msg['body'] = f"ahora esa luz ya esta encendida"
msg.send()

mensaje_tx()
elif "sala" in mrx:
if led isoff(2):
led_on(2)
msg['body'] = f"ahora encendi la luz de la sala"
else:
msg[ 'body']
msg.send()
mensaje_tx()
elif "comedor" in mrx:
if led isoff(3):
led_on(3)
msg[ 'body']
else:

f"ahora esa luz ya esta encendida”

f"ahora encendi la luz del comedor”

msg[ 'body'] = fT"ahora esa luz ya esta encendida"
msg.send()
mensaje_tx()
elif "apaga™ in mrx or "apagar" in mrx:
if "cocina" in mrx:
if led ison(1):
led_off(1)
msg[ 'body'] = f"ahora apague la luz de la cocina"
else:
msg['body'] = f"ahora esa luz ya esta apagada"
msg.send()
mensaje_tx()
elif "sala" in mrx:
if led ison(2):
led_off(2)
msg['body'] = f"ahora apague la luz de la sala"
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Figura 54

Cdédigo XMPP Nodo loT 1 parte 4

88~ else:

89 msg['body'] = f"ahora esa luz ya esta apaga"
S0 msg.send()

91 mensaje_tx()

92~ elif "comedor" in mrx:

93 - if led ison(3):

94 led_off(3)

95 msg['body'] = f"ahora apague la luz del comedor™
96~ else:

97 msg['body'] = f"ahora esa luz ya esta apagada"
98 msg.send()

99 mensaje_tx()

100~ if __name__ == '__main__"':

101 logging.basicConfig(level=logging.DEBUG,

102 format="%(levelname)-8s %(message)s’)

103 #5e ingresan los datos de la cuenta XMPP para el nodo1l

104 xmpp = EchoBot('fa_ber_nol@lightwitch.org', 'Nodoraspberryno_f1")
105 #Inicia el proceso de conexidn con el servidor

106 Xmpp . connect()

107 xmpp.process(block = True)

Cddigo XMPP Nodo loT 2

Figura 55

Cdédigo XMPP Nodo IoT 2 parte 1

o R =

7~
8
9
10
11 -~
1]
13

import logging

from sleekxmpp import ClientXMPP

from sleekxmpp.exceptions import IgError, IgTimeout
from gpio import *

from sensors import Temperatura

6~ class EchoBot(ClientXMPP):

def

def

__init_ (self, jid, password):

ClientXMPP.__init_ (self, jid, password)
self.add_event_handler("session_start", self.session_start)
self.add_event_handler("message", self.message)
session_start(self, ewvent):

self.send_presence()

self.get_roster()
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Figura 56
Cdédigo XMPP Nodo loT 2 parte 2

14~ def message(self, msg):

15 suma = 0

16 cliente_win = 'fa_ber_win@lightwitch.org’

17 nodol = 'fa_ber_nol@lightwitch.org’

18 ~ if msg['type'] in ('chat', 'normal')}:

19 mensaje_rx()

20 mrx = msg['body'].lower()

21 msg.reply("").send()

22 - if "y ahora™ in mrx:

23 self.send_message(mto=cliente_win,

24 mbody=mrx,

25 mtype="'chat")

26 mensaje_tx()

27 -~ elif "bafio" in mrx or "otro cuarto" in mrx or "mi cuarto" in mrx:
28 self.send_message(mto=nodo2,

29 mbody=mrx,

30 mtype="'chat")

31 mensaje_tx()

32~ elif "hola" in mrx:

33 msg['body'] = ("Hola,estoy activo I")

34 msg.send()

35 mensaje_tx()

36~ elif "adios" in mrx:

37 msg['body'] = ("adios,continuo active !I")

38 msg.send()

39 mensaje_tx()

40 ~ elif ("cual™ in mrx or "gue" in mrx) and "temperatura" in mrx:
41 msg['body'] = 'ahora le informo la temperatura'
42 msg.send()

43 mensaje_tx()

44 mensaje_tmp_1ini(}

45 msg['body'] = f"la temperatura es {temperatura()} °C"
45 mensaje_tmp_lis()

47 msg.send()

48 mensaje_tx()
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Figura 57

Cdédigo XMPP Nodo loT 2 parte 3

49 -
50 -
51 -
52
53
54 -
55
56
57
58 -
59 -
60
61
62~
63
64
65
66 -
67 -
68
69
70 -
71
72
73
74~
75 -
76 -
77
78
79~
80
81
82
83~

elif "enciende" in mrx or "encender™ in mrx:
if "cocina" in mrx:
if led_isoff(1):

led_on{1)

msg[ "body"'] = f"ahora encendi la luz de la cocina”
else:

msg[ "body"'] = f"ahora esa luz ya esta encendida"
msg.send()

mensaje_tx()
elif "sala" in mrx:
if led_isoff(2):

led_on(2)

msg[ "body"'] = f"ahora encendi la luz de la sala"
else:

msg[ "body'] = f"ahora esa luz ya esta encendida"
msg.send()

mensaje_tx()
elif "comedor" in mrx:
if led isoff(3):

led_on(3)

msg[ "body'] = f"ahora encendi la luz del comedor™
else:

msg['body'] = f"ahora esa luz ya esta encendida"
msg.send()

mensaje_tx()
elif "apaga" in mrx or “apagar" in mrx:
if "cocina" in mrx:
if led ison{1):

led_off(1)

msg[ "body'] = f"ahora apague la luz de la cocina"
else:

msg[ "body'] = f"ahora esa luz ya esta apagada"
msg.send()

mensaje_tx()
elif "sala" in mrx:

94



Figura 58
Cdédigo XMPP Nodo loT 2 parte 4

84 ~
85
86
87~
88
89
30
91 -~
92 -
93
94
g5 -
96
97
98
99~ if _ name__

elif

' ma

if led_ison(2):
led_off(2)
msg[ "body ']
else:
msg['body"] =
msg.send()
mensaje_tx()
"comedor" in mrx:
if led_ison(3):
led off(3)
msg['body'] =
else:
msg[ 'body ']
msg.send()
mensaje_tx()
in__":
fig(level=logging.DEBUG,
ame)-8s %({message)s')

f'ahora

frahora

frahora

f"ahora

100 logging.basicCon

101 format="%(leveln

102

103

104

105 Xmpp . connect()

106 xmpp.process(block = True)

apague la luz de la sala"

esa luz ya esta apaga"

apague la luz del comedor™

esa luz ya esta apagada"

#Se ingresan los datos de la cuenta XMPP para el nodo2
xmpp = EchoBot('fa_ber_no2@lightwitch.org"’,

"Nodoraspberryno_f1')

#Inicia el proceso de conexidn con el servidor

95



Preparacidn para las pruebas

Capitulo IV. Desarrollo y resultados
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Para iniciar las pruebas experimentales es necesario en primera instancia realizar la creacidén de las

cuentas en el servidor publico XMPP y su configuracidn en las aplicaciones cliente, luego de esto preparar

fisicamente los nodos y sus circuitos.

Cuentas

Para crear las cuentas se ingresa al sitio www.lightwitch.org (Figura 61), se selecciona “manage

account” y sale el formulario que se muestra en la figura 62, se llenan los datos para crear las tres cuentas

necesarias, una para la pc/Android y otras dos, una por cada nodo.

Figura 59

Pdgina principal Ligtwitch

1LW.Org IM: Public XMPP sarvice

XMPP Guide: How to connect

Manage Account

Custom Hosting

Gontact Us

Blogger

Main

Home
Tags: XMPP , Instant Messaging , Mail , Public Service

LW.0rg offers public instant messaging services.

You can register an IM account directly in band using your favorite client {that supports xmpp) or through this website, after you signup you will be able

to use lightwitch.org to chat with anyone who is using any of the federating servers on the xmpp network

You can find a comprehensive statement about aur Privacy Policies into our Service agreement.

This service has a profocel score by the Conversations tester of:

XMPP Spedifications compliance 100

Powered by

lightwitch.org “im® service is running on Metronome IM
an opensource lightweight xmpp server written in Lua

based on Prosody, compliant with latest XMPP RFCs
oreoeiz) . .

Features

= Supports a wide amount of extensions, including: Multi-User Chat
(MUC), Stream Management, BOSH, Client State Indication (CSI),
WebSockets, MAM, HTTP File Upload etc

= Extensive Microblogging using PubSub

= Dedicated STUN/TURN service for multimedia A/V conferencing

= Allows sharing of large files, upto 1GIB, via the server's upload
service

= Advanced anti-spam protection, which effectively filters all current
instant messaging spam methods

= Registering grants you also a free mil account 50 you can use
your lightwitch.org address to send and receive e-mails

Both developing the software and mantaining the serving infrastructure
costs a fair amount of money and personal effort.

If you use this service and like it please consider making a donation via
PayPal.


http://www.lightwitch.org/
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Figura 60

Formulario creacion de cuenta.

Main / Manage Accounts / Registration

XMPP Registration

Username

fa_ber_win

Password

Mail Address
fa_ber_win@liqhtwnch‘urd

By registering you hereby agree to our Terms of Service,

\/ No soy un robot bl
reCAPTCHA

Frivacidsd - Témines

© 2012-2020 Aria Network, Marca Cirillo, all rights reserved.

Configuracion cliente Pidgin

La configuracién del cliente pidgin se hace luego de descargar e instalar el cliente en el dispositivo
con Windows, al iniciar la aplicacion sale un cuadro que indica que para su funcionamiento se deben
ingresar la o las cuentas, para ello se da clic en el botén de “Afiadir” (Figura 63). Luego aparecera un
formulario en el que se debe ingresar la cuenta, el dominio, usuario y contrasefia para que se conecte al
servidor (Figura 64); una vez alli se afiaden los contactos con los que se comunicard, siendo estos los dos

nodos Raspberry.



Figura 61

Cuadro de inicio Pidgin

@ Cuentas

iBienvenido a Pidgin!

Mo tiene configurada ninguna cuenta de ML, Para conecta
abajo y configurar su primera cuenta. 5i quiere que Pidgin
conecte a multiples cuentas de M|, debera pulsar Afiadir...
otra vez hasta que tenga tedas configuradas.

Puede volver a esta ventana para afiadir, editar o eliminar

CuentaswGestionar Cuentas

rse

con Pidgin debe pulsar el boton Afiadir... que encontrara mas

se

cuentas desde la ventana de lista de amigos seleccionando

Modificar... Borrar Cerrar
Figura 62
Afadir cuenta cliente Pidgin.
Basica Avanzadas Pasarela
Opciones de conexidn
Protocolo: W XMPP w
MNombre de usuario: fa_ber_win
Dominio: lightwitch.org
Recurso:
Contrazera: sssssssssane
Recordar contraseria
Opciones de usuario
Apodo local:
[ Motificaciones de corree nuevo
[] Utilizar este icono de amigo para esta cuenta:
Quitar
[] Crear esta nueva cuenta en el servidor
Cancelar AnRadir
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Configuracidn cliente Xabber

El cliente Xabber es el que controla la comunicacion XMPP en el dispositivo Android, por ello, para
obtenerlo se ingresé al Google Play Store y se lo descargd de manera gratuita, una vez instalado, al abrirlo,
la pantalla (Figura 65) indica si se desea registrarse o iniciar con una cuenta existente, como se esta
utilizando ya un servidor XMPP se selecciona iniciar sesion, y se ingresan las credenciales (Figura 65). Una
vez dentro se afladen los contactos siendo estos los dos nodos.

Figura 63

Afadir cuenta cliente Xabber.

) T .4 82%W345 Clac @ M

& Signin 52

nodo1@ligtwitch.org

............... o

Welcome to Xabber

Social Login

Open source XMPP client for Android

with multiple accounts support
SN : X

SIGN IN SIGN UP

< O | < O) [ |

Inicializar nodos

En primera instancia se arma la circuiteria del dispositivo tal como se indicé en la seccién del disefio

y se encienden ambas terminales como se puede observar en la siguiente figura:
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Figura 64
Nodos

Para iniciar los nodos ya instaladas las librerias necesarias se debe, al momento de encenderlas, se
presiona la tecla F5. El dispositivo iniciara los procesos de conexidn con el servidor XMPP, si todo fue exitoso

se puede verificar en el cliente de pc o Android si el contacto de ese nodo aparece como conectado.

Rutas

Para poder analizar los resultados de manera transparente resulta de gran importancia exponer
primero las diferentes rutas que puede tener la comunicacién entre los dispositivos, ya que esto afecta al
tiempo de respuesta indudablemente. La comunicacion XMPP utiliza una arquitectura cliente servidor, es
por eso que existen tres tipos de rutas que pueden existir en este proyecto: comunicacién directa,
comunicacion redireccionada y comunicacion con dos o mas clientes activos al mismo tiempo que

comparten una misma cuenta.



Ruta de comunicacion directa
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En esta ruta la comunicacién se dice directa porque solo interviene un nodo, un cliente y el servidor.

Al momento de realizar el cliente una peticion esta viaja a través de internet hacia el servidor XMPP, de ahi

viaja al nodo que el cliente especificd, ademas este nodo tiene la capacidad de responder directamente ya

gue cuenta con la informacidn requerida, la respuesta viaja al servidor XMPP que luego manda la respuesta

al cliente, todo a través de internet en cada paso (Figura 67).

Figura 65

Ruta de comunicacion directa

INTERNET -

CLIENTE 1

NODO 2

SERVIDOR XMPP

CLIENTE 2

- = = =» Peticién

- — = =) Respuesta

Ruta de comunicacion redireccionada

Esta ruta de comunicacidn sucede cuando el cliente realiza la peticién de una accidn o informacién a

un nodo que no tiene dicha informacidn o control sobre la accién, es alli donde el nodo contacta al nodo

que si disponga de lo solicitado a través del servidor XMPP. La respuesta tiene la caracteristica de que
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regresa de acuerdo a la ruta que tomo la peticidn, es decir, envia la respuesta al servidor, este al primer

nodo contactado, luego el nodo al servidor y finalmente al cliente como se puede observar en la figura.

Figura 66

Ruta de comunicacion redireccionada

L) L)
NODO 1 NODO2 = NODO 1 NODO2
LB} LB}
P /y \ N " -
- X ¥ 2 2
> £ (Y 7
¥ N ,
7/ AN
R, / NEN q

W \\ % SERVIDOR XMPP \ N ] SERVIDOR XMPP
A . .. e T, .
D~ - - ML o |

N e — = = = o
INTERNET (S . _ _ INTERNET .
- -
4
/ '
/ //
4 /
/
/ -
CLIENTE 1 CLIENTE 2 CLIENTE 1 CLIENTE 2
- = = =)» Peticion

- — = =) Respuesta
Ruta de comunicacion con multiples clientes activos

Esta comunicacién puede darse tanto como en una ruta directa como redireccionada, la diferencia

es que la respuesta es enviada a los dos clientes que comparten la misma cuenta, en el caso del ejemplo

tanto el cliente PC como el cliente Android.
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Figura 67

Ruta de comunicacion con dos o mds clientes activos

L)
= NODO 1 NODO2 -
o L ‘ £
\
K
L SRS
NN
NN
R SERVIDOR XMPP
R . - o - o
iErre o i
INTERNET "-:__::::_—i
g 2 7 ’\
/ 7 \
/ /7 N
/ Vi \
/ 7 N .
/ / &
- e
CLIENTE 1 CLIENTE 2
— = — =)» Peticion

- — = =) Respuesta

Pruebas experimentales

Para analizar la informacion de las pruebas se utilizé el software “Wireshark” ya que este obtiene los
paquetes de la comunicacion XMPP y entrega la informacion relevante para su estudio. Cabe recalcar que
todos los mensajes enviados mediante dicho protocolo estan cifrados y por ello no se pueden ver con
transparencia en el Wireshark, por lo que se utilizara como guia el protocolo TLSv1.2 para identificar la

conversacion.

Tiempo de respuesta

Tras obtener los resultados en el Wireshark se toma el tiempo del inicio de la conversacion y se lo
resta del tiempo del fin de la misma, para conocer cual es el Ultimo mensaje se noté que toda la
conversacién en la mayoria de casos toma un intercambio de diez paquetes en total. Los nodos se

distribuyen asi:
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e Nodo 1: Cocina, salay comedor
e Nodo 2: Cuarto A, Cuarto B y bafio

Ruta directa cliente Pidgin (Windows)

Los tiempos obtenidos al enviar la instruccién directa de apagado a los nodos 1 y 2 desde las
diferentes ubicaciones fueron los siguientes:
Figura 68

Paquetes al enviar instruccion directa de apagado de la cocina al Nodo 1

Tiempo respuesta = 24.660 — 23.972 = 0.688 s

Mo, Time Source Destination Protocol Length  Info
53 23.972497 2800:bf0:23:1b9f:5a2:Fff5:b.. 2600:3c@3::f@3c:92fT:fe24:b7ee TLSv1.2 249 Application Data
54 24.125354 2600:3c03::T@3c:92ff:fe24:b.. 2800:bf@:23:1b9f:5a2:fff5:b539:eb25 gra 74 5222 + 56781 [ACK]
55 24.125458 28@0:bf@:23:1b9f:5a2:fff5:b.. 2600:3c@3::T@3c:92fT:fe24:b7ee TLSv1.2 129 Application Data
56 24.231544 2600:3c03::T@3c:92ff:fe24:b.. 2800:bf8:23:1b9f:5a2:fff5:b539:eb25 TLSv1.2 136 Application Data
57 24.234838 2600:3c03::T@3c:92ff:fe24:b.. 2800:bf8:23:1b9f:5a2:fff5:b539:eb25 gra 74 5222 + 56781 [ACK]
58 24.234925 2800:bf@:23:1b9f:5a2:fff5:b.. 2608:3c@3::T@3c:92fT:fe24:b7ee TCP 74 56781 - 5222 [ACK]
69 24.469619 2600:3c@3::T@3c:92FT:fe24:b.. 2800:bf@:23:1b9T:5a2:fff5:b539:eb25 TLSv1.2 277 Application Data
71 24.5107808 2800:bf0:23:1b9f:5a2:Fff5:b.. 2608:3c@3::f@3c:92fT:fe24:b7ee gra 74 56781 = 5222 [ACK]
80 24.613732 2600:3c03::T03c:927T:fe24:b.. 2860:bf0:23:1b9T:5a2: fff5:b539:eb25 TLSv1.2 331 Application Data
:bf@:23:1bof:5a2: Fff5:b.. 2600:3c83::T@3c:92ff:Te24:b7ee TCP 74 56781 = 5222 [ACK]

Figura 69
Paquetes al enviar instruccion directa de apagado de la sala al Nodo 1

Tiempo respuesta = 34.801 — 34.114 = 0.687 s

Mo. Time Source Destination Protocol Length  Info
119 34.114138 2800:bf@:23:1b9f:5a2:fff5:b.. 2600:3c@3::T@3c:92fT:fe24:b7ee TLSv1.2 246 Application Data
126 34.220318 2600:3c@3::T@3c:92ff:Te24:b.. 2800:bf@:23:1b9f:5a2:Fff5:b539:eb25 TCP 74 5222 =+ 56781 [ACK]
121 34.220432 2800:bf@:23:1b9T:5a2:fff5:b.. 2600:3c@3::T@3c:92fT:fe24:b7ee TLSv1.2 129 Application Data
122 34.323346 2600:3c@3::T@3c:92ff:Te24:b.. 2800:bf@:23:1b9f:5a2:Fff5:b539:eb25 TLSv1.2 136 Application Data
123 34.330247 2600:3c@3::T@3c:92ff:Te24:b.. 2800:bf@:23:1b9f:5a2:Fff5:b539:eb25 TCP 74 5222 » 56781 [ACK]
124 34.330389 2800:bf@:23:1b9f:5a2:7ff5:b.. 2600:3c@3::T@3c:927f:Te24:b7ee TCP 74 56781 = 5222 [ACK]
125 34.609670 2600:3c@3::T@3c:92ff:Te24:b.. 2800:bf@:23:1b9f:5a2:Fff5:b539:eb25 TLSv1.2 277 Application Data
126 34.658590 2800:bT@:23:1b9f:5a2:Tff5:b.. 2600:3c@3::T@3c:92ff:Te24:b7ee TCP 74 56781 = 5222 [ACK]
127 34.753336 2600:3c@3::T@3c:92ff:Te24:b.. 2800:bf@:23:1b9f:5a2:Fff5:b539:eb25 TLSv1.2 329 Application Data
128 34.808519 {28@@:bf@:23:1b9f:5a2:fff5:b.. | 2680:3c@3: : f@3c:92ff: fe24:bTee TCP 74 56781 = 5222 [ACK]
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Figura 70
Paquetes al enviar instruccion directa de apagado del comedor al Nodo 1

Tiempo respuesta = 39.512 — 38.828 = 0.684 s

Mo. Time Source Destination Protocol Length  Info
143 38.828673 2800:bT0:23:1boT:5a2:Tff5:b.. 2608:3c63::T03c:92ff:Te24:b7ee TLSv1.2 249 Application Data
144 38.937791 26@0:3c@3::T@3c:92ff:fe24:b. 288@:bf@:23:1b9f:5a2:fff5:b539:eb25 TCP 74 5222 + 56781 [ACK]
145 38.937846 2800:bf0:23:1b9f:5a2:Fff5:b.. 2608:3c@3::T@3c:92ff:fe24:b7ee TLSv1.2 129 Application Data
146 39.842667 26@0:3c03::T@3c:92ff:fe24:b.. 2800:bT8:23:1bof:5a2:FfFf5:b539:eb25 TLSv1.2 136 Application Data
147 39.848114 26088:3c83::T03c:92ff:Te24:b.. 280868:bf6:23:1b9T:5a2:fff5:b539:eb25 TCP 74 5222 » 56781 [ACK]
148 39.84521@ 2800:bf@:23:1bof:5a2:Tff5:b. 2600:3c@3::f@3c:92ff:fe24:b7ee TCP 74 56781 -+ 5222 [ACK]
149 39.319878 26@0:3c@3::f@3c:92ff:fe24:b.. 2800:bT0:23:1bof:5a2:FfFf5:b539:eb25 TLSv1.2 277 Application Data
151 39.362634 28@0:bf0:23:1bof:532:Fff5:b.. 2608:3c@3::T@3c:92ff:fe24:b7ee TCP 74 56781 + 5222 [ACK]
152 39.4656091 26080:3c@3::T@3c:92ff:fe24:b.. 2800:bf0:23:1b9f:5a2:fff5:b539:2b25 TLSv1.2 330 Application Data
153 39.512799 i2800:bf0:23:1bof:5a2: Fff5:b.. 26@0:3c@3::T@3c:92ff: fe24:b7ee TCP 74 56781 + 5222 [ACK]

De las figuras 70, 71y 72 se puede evidenciar la comunicacién del cliente con el nodo 1 consiguiendo
un tiempo de respuesta promedio de 0.686s, es decir, la comunicacién tarda poco mas de medio segundo
en completarse, qué para la percepcion humana es practicamente instantdaneo. Cabe recalcar que la
diferencia en tiempo de respuesta de acuerdo al sitio en que se ubicaba el nodo es despreciable, por ello |a
ubicacién no representa un gran factor a tomar en cuenta siempre y cuando exista una buena conexion a

internet.

Ahora, la comunicacién del cliente con el nodo 2 resulto asi:

Figura 71
Paquetes al enviar instruccion directa de apagado del bafio al Nodo 2

Tiempo respuesta = 3.324 — 2.718 = 0.606 s

58 2.718195 28@0:bf@:23:1bof:5a2:fff5:b.. 2608:3c83::T@3c:92ff:fe24:b7ee TLSv1.2 248 Application Data
51 2.838298 2680:3c@3::T@3c:92ff:fe24:b.. 2800:bT0:23:1bof:5a2:Fff5:b539:eb25 TCP 74 5222 + 56781 [ACK]
52 2.830426 2800:bf@:23:1bof:5a2:fff5:b.. 2688:3c83::T@3c:92ff:Te24:b7ee TLSv1.2 129 Application Data
53 2.933887 26@8:3c83::T83c:927f:Te24:b.. 2800:bT0:23:1b9f:5a2:FFff5:b539:eb25 TLSv1.2 136 Application Data
54 2.948181 26@0:3c@3::T@3c:92ff:fe24:b.. 28@0:bT@:23:1b9f:5a2:fff5:b539:eb25 TCP 74 5222 » 56781 [ACK]
55 2.948231 2800:bf@:23:1bof:5a2:fff5:b.. 2688:3c83::T@3c:92ff:Te24:b7ee ER 74 56781 + 5222 [ACK]
56 3.131887 2680:3c@3::T@3c:92ff:fe24:b.. 2800:bT0:23:1bof:5a2:Fff5:b539:eb25 TLSv1.2 277 Application Data
57 3.173886 2880:bT0:23:1bof:5a2:fff5:b.. 2600:3c83::T03c:92{f:Te24:b7ee TCP 74 56781 » 5222 [ACK]
6@ 3.276178 26@0:3c@3::T@3c:92ff:fe24:b.. 28@@:bT@:23:1b9f:5a2:fff5:b539:eb25 TLSv1.2 328 Application Data
61 3.324187 {28@0:bf@:23:1b9f:5a2:fff5:b.. | 2688:3c@3: : f@3c:92ff: fe24:b7ee TCP 74 56781 + 5222 [ACK]
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Figura 72
Paquetes al enviar instruccion directa de apagado del cuarto A al Nodo 2

Tiempo respuesta = 10.303 — 9.698 = 0.605 s

No. Time Source Destination Protocol Length  Info
183 9.698771 28@0:bT@:23:1bof:5a2:Fff5:b.. 2600:3c@3::T@3c:92ff:fe24:b7ee TLSv1.2 251 Application Data
104 9.887184 26@0:3c@3::f@3c:92ff:fe24:b.. 2800:bT8:23:1bof:5a2:FfFf5:b539:eb25 TCP 74 5222 + 56781 [ACK]
185 9.887355 2800:bf0:23:1bof:5a2:7ff5:b.. 2608:3c@3::T@3c:92ff:fe24:b7ee TLSv1.2 129 Application Data
186 9.910158 26@80:3c@3::T@3c:92ff:fe24:b.. 28080:bf@:23:1b9f:5a2:fff5:b539:2b25 TLSv1.2 136 Application Data
187 9.917031 26@0:3c@3::f83c:92ff:fe24:b.. 2800:bT8:23:1bof:5a2:FfFf5:b539:eb25 TCP 74 5222 » 56781 [ACK]
108 9.917129 28@0:bf0:23:1b9f:5a2:FFff5:b.. 2608:3c@3::T@3c:92ff:fe24:b7ee TCP 74 56781 + 5222 [ACK]
109 10.111445 26@0:3c@3::T83c:92ff:fe24:b.. 2800:bT8:23:1bof:5a2:FfFf5:b539:eb25 TLSv1.2 277 Application Data
116 10.153648 28080:bf@:23:1b9f:5a2:Fff5:b.. 2608:3c83::T03c:92ff:fe24:b7ee TCP 74 56781 » 5222 [ACK]
111 10.256879 26@0:3c@3::f83c:92ff:fe24:b.. 2800:bT8:23:1bof:5a2:FfFf5:b539:eb25 TLSv1.2 331 Application Data
112 16.383857 28@0:bf0:23:1b9f:5a2: fff5:b.. | 268@:3c@3::f@3c:92ff:fe24:b7ee TCP 74 56781 + 5222 [ACK]

Figura 73
Paquetes al enviar instruccion directa de apagado del cuarto B al Nodo 2

Tiempo respuesta = 15.883 — 15.128 = 0.755 s

No. Time Saurce Destination Protocol Length Info
134 15.128385 28@@:bf@:23:1b9f:5a2:fff5:b. 2600:3c@3::Tf@3c:921T:fe24:b7ee TLSv1.2 253 Application Data
136 15.284559 2600:3c@3::T83c:92ff:fe24:b.. 2800:bf0@:23:1b9T:5a2:fff5:b539:eb25 TCP 74 5222 » 56781 [ACK]
137 15.284663 2800:bf0:23:1b9f:5a2:fff5:b.. 2680:3c@3::T@3c:92ff:fe24:b7ee TLSv1.2 129 Application Data
138 15.387901 2600:3c@3::T83c:92ff:fe24:b.. 2800:bf0@:23:1b9T:5a2:fff5:b539:eb25 TLSv1.2 136 Application Data
139 15.394631 2600:3c@3::T83c:92ff:fe24:b.. 2800:bf@:23:1b9T:5a2:fff5:b539:eb25 TCP 74 5222 » 56781 [ACK]
146 15.394719 2800:bf@:23:1b9f:5a2:fff5:b.. 2600:3c83::T@3c:92ff:fe24:b7ee TCP 74 56781 » 5222 [ACK]
142 15.614481 2608:3c83::T83c:92ff:fe24:b.. 2806:bTB:23:1b9f:5a2:Fff5:b539:eb25 TLSw1.2 277 Application Data
143 15.6684085 2800:bf@:23:1b9f:5a2:fff5:b.. 2608:3c83::T@3c:92ff:fe24:b7ee TCP 74 56781 » 5222 [ACK]
144 15.768758 26@00:3c@3::T@3c:92ff:fe24:b.. 2800:bf@:23:1b9f:5a2:Fff5:b539:eb25 TLSw1.2 36@ Application Data
145 15.776384 2800:bf@:23:1b9f:5a2:fff5:b. 2600:3c@3::f@3c:92fT:fe24:b7ee TLSv1.2 137 Application Data
147 15.883986 :2600:3c03::T@3c:92ff:fe24:b.. 2800:bf@:23:1bof:5a2: fff5:b539:eb25 TCP 74 5222 » 56781 [ACK]

De las figuras 73, 74 y 75 se puede evidenciar la comunicacién del cliente con el nodo 2 consiguiendo
un tiempo de respuesta promedio de 0.655s, es decir, la comunicacién tarda poco mas de medio segundo
en completarse similar a lo ocurrido con el nodo 1. Cabe recalcar que la diferencia en tiempo de respuesta
de acuerdo al sitio varia en el cuarto B con una diferencia de 0.150s aproximadamente, este valor
representa una cantidad igual despreciable para la percepcidn humana y puede explicarse por el trafico de
red aumentado que pudo suceder en ese instante, pudo ser que otro dispositivo ajeno a la red loT pero que

se encuentra dentro de la misma red de internet del lugar estuviere usando bastante ancho de banda.
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Los tiempos obtenidos al enviar la instruccidn directa de encendido a los nodos 1 y 2 desde las

diferentes ubicaciones fueron los siguientes:

Figura 74

Paquetes al enviar instruccion directa de encendido de la cocina al Nodo 1

Figura 75

Time

5.473893

.626225
.626334
L774el
L774BE1
774163
.916195
. 964858
.BEB6E43
.115838

[ = T W RN L Y BN R ) RN Y

Tiempo respuesta = 6.115 —5.473 = 0.642 s

Source
2808
260a:
2800:
2608 :
2600:
2800
2600:
2800
2600:
2800

tbf®:23:1b9f:5a..
3c@3::fa3c:92f..
bf®:23:1b9f:5a..
3c@3::f@3c:02f..
3cB3::T@3c:92f..
bf@:23:1b9f:5a..
3cB3::T@3c:92f..
bf@:23:1b9f:5a..
3cB3::T@3c:92f..
bf@:23:1b9f:5a..

Destination

2688

2800:
2688
2808:
2808
26080 :
2808
26080 :
2808
26080 :

:3c@3::T@3c: 921 ..
bf@:23:1b9f:5a..
3c@3::T@3c: 921 ..
bf@:23:1b9f:5a..
bf®:23:1b9f:5a..
3c@3::f@3c:02f..
bf®:23:1b9f:5a..
3c@3::f@3c:02f..
bf®:23:1b9f:5a..
3c@3::f@3c:02f..

Protocol Length

TLSV..
nEe
TLSV..
TLSv...
TCP
TCP
TLSV..
TCP
TLSV..
TCP

Paquetes al enviar instruccion directa de encendido de la sala al Nodo 1

Info

213 Application Data
74 5222 > 56781 [ACK]
129 Application Data
136 Application Data
74 5222 » 56781 [ACK]
74 56781 » 5222 [ACK]
277 Application Data
74 56781 » 5222 [ACK]
332 Application Data
74 56781 » 5222 [ACK]

Tiempo respuesta = 34.053 —33.378 = 0.675 s

Mo,

249
258
251
252
253
254
256
257
2559
268
261

Time

33.378938
33.494372
33.494500
33.598@66
33.6684786
33.6848083
33.795299
33.837186
33.939418
33.9456714
34.853830

Source
2888:
2606:
2868:
2688 :
2688 :
2588:
2686:
2588:
2686:
2888:
2688:

bf@:23:1bof:5a..
3c@3::fe3c:92f..
bf@:23:1b5f:5a..
3c@3::fe3c:o2f..
3c@3::f83c:92f..
bf@:23:1bof:5a..
3c@3::f83c:92f..
bf@:23:1b9f:5a..
3c@3::T83c:92f..
bf@:23:1b9f:5a..
3c@3::f@3c:92f..

Destination

26088 :
2888:
2686:
2808:
2588 :
2688 :
2588:
2688 :
2888 :
2688 :
2888 :

3c@3::fe3c:92f.
bf@:23:1bof:5a..
3c@3::fe3c:92f.
bf@:23:1b9f:5a..
bf@:23:1baf:5a..
3¢@3::T@3c:92f..
bf@:23:1b9f:5a..
3c@3::T@3c:92f..
bf@:23:1b9f:5a..
3c@3::T83c: 921 ..
bf@:23:1h9f:5a..

Protocol Length

TLSV...
TCP
TLSv..
TLSv..
TCP
TCP
TLSV...
TCP
TLSV...
TLSV...
TCP

Info

248 Application Data
74 5222 » 56781 [ACK]
129 Application Data
136 Application Data
74 5222 » 56781 [ACK]
74 56781 » 5222 [ACK]
277 Application Data
74 56781 = 5222 [ACK]
356 Application Data
136 Application Data

745222 » 56781 [ACK]




Figura 76

Paquetes al enviar instruccion directa de encendido del comedor al Nodo 1

Ma. Tirne
288 43.822143
291 43.929953
292 43.930673
293 44,832425
294 44,839857
295 44,839143
296 44,239743
297 44,288648
388 44.393213
381 44.438441

Tiempo respuesta = 44.438 — 43.822 = 0.616 s

Source
2888:
2686 :
2888:
2688 :
2688:
2888 :
2688:
2888:
2686 :

bf@:23:1b9f:5a..
3c83::f@3c:92f..
bf@:23:1b9f:5a..
3c@3::fe3c:02f.
3c@3::fe3c:o2f..
bf@:23:1b9f:5a..
3c83::T@3c:92f..
bf@:23:1b9f:5a..
3c83::T@3c:92f..

2888+

bf@:23:1b9f:5a..

Destination

2608 :
2588 :
2608:
28ea:
2588 :
2688:
2588:
2608 :
2588 :
i 2688

3c@3::f@3c:02f.
bf®:23:1b9f:5a..
3c@3::f@3c:92f.
bf@:23:1b9f:5a..
bf@:23:1b9f:5a..
3c@3::fe3c:92f.
bf®:23:1b9f:5a..
3c@3::f@3c:02f.
bf®:23:1b9f:5a..
3c@3::f@3c:92f.

Protocol Length

TLSV...
TCP
TLSV...
TLSW..
TCP
MEF
TLSV..
TCP
TLSw...
TCP

Info

251 Application Data
74 5222 » 56781 [ACK]
129 Application Data
136 Application Data
74 5222 » 56781 [ACK]
74 56781 » 5222 [ACK]
277 Application Data
74 56781 » 5222 [ACK]
331 Application Data
74 56781 - 5222 [ACK]
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De las figuras 76, 77 y 78 se puede obtener un tiempo de respuesta promedio de 0.644s, quiere decir

qgue la comunicacion tarda poco mas de medio segundo en completarse, de igual manera que cuando la

instruccion era la de apagarse, esto quiere decir que en cuanto a las dos instrucciones en el nodo 1 no hay

diferencia en tiempo de respuesta entre ellas.

Ahora, la comunicacién del cliente con el nodo 2 resulto asi:

Figura 77

Paquetes al enviar instruccion directa de encendido del bafio al Nodo 2

Mo, Time

Tiempo respuesta = 6.827 — 6.158 = 0.669 s

25
26
27
28
29
38
31
32
33
34

6.158322
6.311539
6.311653
6.414413
6.421195
G6.421264
6.572874
6.573695
6.783811

0827109

Source Destination Protocol  Length Info
2880:bf0:23:1b9f:5a.. 2600:3c83::f83c:92f.. TLSv1.2 213 Application Data
2608:3c03: : T@3c:92f.. 28809:bf@:23:1baf:5a.. TCP 74 5222 + 56781 [ACK]
288@:bf@:23:1b9T:5a.. 2600:3c@3::T83c:02f.. TLSv1.2 129 Application Data
2680:3c83::f@3c:92f.. 2800:bT@:23:1bof:5a.. TLSv1.2 136 Application Data
2688:3c@3: : T@3c:92f.. 288@:bf@:23:1baf:5a.. TCP 74 5222 » 56781 [ACK]
2880:bf@:23:1b9f:5a.. 2660:3c03::f@3c:02f.. TCP 74 56781 - 5222 [ACK]
2608:3c@3::f@3c:92f.. 2800:bf@:23:1b9f:5a.. TLSv1.2 383 Application Data
2880:bf0:23:1b9f:5a.. 2600:3c83::f83c:092f.. TLSv1.2 137 Application Data
26808:3c83: :fe3c:92f.. 2800:bT@:23:1b9f:5a.. TLSv1.2 329 Application Data
2880:bf@:23:1b9T:5a.. 26600:3c03::f@3c:02f.. TCP 74 56781 » 5222 [ACK]
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Figura 78
Paquetes al enviar instruccion directa de encendido del cuarto A al Nodo 2

Tiempo respuesta = 15.278 — 14.653 = 0.625 s

Mo, Time Source Destination Frotocol  Length Info
188 14.653413 28080:bf8:23:1b9f:5a.. 2680:3c83::f@3c:92f.. TLSv1.2 253 Application Data
113 14.757565 2688:3c83: : f@3c:92f.. 2888:bf@:23:1b9f:5a.. TCP 74 5222 = 56781 [ACK]
114 14.7578@1 2860:bf@:23:1b9f:5a.. 26808:3c@83::T@3c:92f.. TLSv1.2 129 Application Data
119 14.867639 26B08:3c@3::T83c:02f.. 28608:bT@:23:1b9T:5a.. TLSv1.2 136 Application Data
128 14.87@792 2688:3c83: :T@3c:92f.. 2808:bf0:23:1b9f:5a.. TCP 74 5222 s 56781 [ACK]
121 14.876849 2808:bfe:23:1b9f: 5. 2688:3c83::T@3c:92f. TCP 74 56781 = 5222 [ACK]
129 15.881472 2680:3cB3::T03c:92f.. 28680:bf@:23:1b9f:5a.. TLSv1.2 277 Application Data
131 15.128399 2808:bf@:23:1baf:5a.. 2688:3c83::T@3c:92f.. TCP 74 56781 =+ 5222 [ACK]
134 15.231854 26808:3c@3::T83c:02f.. 28608:bT@:23:1b9T:5a.. TLSv1.2 332 Application Data
135 2860:bT@:23:1b9f:5a.. 2680:3c@3: :f@3c:92f.. TCP 74 56781 » 5222 [ACK]

Figura 79
Paquetes al enviar instruccion directa de encendido del cuarto B al Nodo 2

Tiempo respuesta = 19.972 — 19.357 = 0.615 s

Mo, Time Source Destination Protocol  Length Info
2@2 19.357131 288@:bf@:23:1b9f:5a.. 2680:3c@3::TA3c:92f.. TLSv1.2 255 Application Data
284 19.585568 2680:3c83::T83c:92f.. 2860:bfe:23:1b9f:5a.. TCP 74 5222 + 56781 [ACK]
2@5 19.585664 288@:bf@:23:1b9f:5a.. 2680:3c@3: :TB3c:92f. TLSv1.2 129 Application Data
286 19.688953 2680:3c@3: : TA3c:92f.. 288@8:bf@:23:1b0f:5a.. TLSv1.2 136 Application Data
287 19.615673 2608:3c83: : f@3c:92f.. 2888:bf@:23:1bof:5a.. TCP 74 5222 + 56781 [ACK]
288 19.615768 2800:bf@:23:1baf:5a.. 26008:3c03::T83c:92f.. TCP 74 56781 =+ 5222 [ACK]
289 19.7733e8 2608:3c03::f@83c:92f.. 280@:bf@:23:1b9f:5a.. TLSv1.2 277 Application Data
218 19.822447 2888:bf@:23:1b9f:5a.. 2688:3c@3::f@3c:92f.. TCP 74 56781 » 5222 [ACK]
212 19.929@51 2680:3c@3: : TA3c:92f. 288@8:bf@:23:1b0T:5a.. TLSv1.2 334 Application Data
213{19.972179 | 280@:bf@:23:1h9f:5a.. 2600:3c@3: :fa3c:92f.. TCP 74 56781 + 5222 [ACK]

El promedio de tiempo de respuesta obtenido de las figuras 79 al 81 es 0.636s, sigue siendo inferior
a un segundo y no tiene una diferencia notable en los tiempos de acuerdo al sitio. EIl comportamiento es

practicamente igual que con el nodo 1.

Ahora, en cuanto a comunicacién de ruta directa, resta analizar las peticiones a ambos nodos sobre

la temperatura captada por sus sensores. Los datos obtenidos son los siguientes:
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Figura 80
Paquetes al enviar instruccion directa de toma de temperatura al Nodo 1

Tiempo respuesta = 7.717 — 1.884 = 5.833 s

Mo, Time Source Destination Protocol  Length Info
- }1.884944 28@80:bT@:23:1b97:5a.. 2608:3c@3::f@3c:92f.. TLSv1.2 268 Application Data
2.846339 2600:3c83::T83c:92f. 2800:bfB:23:1b09T:5a.. TCP 74 5222 + 56781 [ACK]
2.846743 2860:bT@:23:1b9T:5a.. 2608:3c@3::f@3c:02f.. TLSv1.2 129 Application Data
2.149815 2p00:3cA3: :TA3c:92f.. 2888:bTB:23:1b9T:5a.. TLSv1.2 136 Application Data
2.194563 2860:bf@:23:1b9f:5a.. 26088:3c@3::fB3c:92f.. TCP 74 56781 + 5222 [ACK]
20 2.297881 2p80:3c@3: :T83c:92f.. 2888:bT@:23:1b9f:5a.. TLSv1.2 277 Application Data
21 2.3448886 2888:bf@:23:1b9f:5a.. 2688:3cB3::f@3c:92f.. TCP 74 56781 + 5222 [ACK]
24 2.,454599 2p80:3ca3::T83c:92f.. 2808:bf0:23:1b9f:5a.. TLSv1.2 338 Application Data
25 2.584446 2808:bf@:23:1b9f:5a.. 2680:3cB3::f@3c:92f.. TCP 74 56781 + 5222 [ACK]
44 7.676850 2680:3ca3::T83c:92f. 2808:bf0:23:1b9f:5a.. TLSv1.2 334 Application Data
= 43 7.717631 2808:bf@:23:1b9f:5a.. 2600:3c83::f03c:92f.. TCP 74 56781 » 5222 [ACK]

Figura 81
Paquetes al enviar instruccion directa de toma de temperatura al Nodo 2

Tiempo respuesta = 7.505 — 1.657 = 5.848 s

No. Time Source Destination Protocol  Length Info
— 3 1.657687 2860:bf@:23:1b9f:5a.. 26080:3c@3::T@3c:92f.. TLSv1.2 271 Application Data
4 1.388969 26608:3c@3: :fe3c:92f. 2800:bf0:23:1b9T:5a.. TCP 74 5222 » 56781 [ACK]
5 1.389896 28680:bf@:23:1b9f:5a.. 2600:3c83::T83c:92f.. TLSv1.2 129 Application Data
6 1.948258 2680:3c@3: :Te3c:92f. 2800:bf@:23:1b9f:5a.. TLSv1.2 136 Application Data
7 1.948258 26608:3c@3: :fe3c:92f. 2800:bf0:23:1b9T:5a.. TCP 74 5222 » 56781 [ACK]
8 1.948412 28680:bf@:23:1b9f:5a.. 2600:3c83::f83c:92f.. TCP 74 56781 » 5222 [ACK]
18 2.871273 2680:3c@3: :Te3c:92f. 2800:bT@:23:1b9f:5a.. TLSv1.2 277 Application Data
11 2.114761 28680:bf@:23:1b9f:5a.. 2600:3c83::T@3c:92f.. TCP 74 56781 + 5222 [ACK]
12 2.217296 2680:3c83: :f83c:92f.. 2800:bf6:23:1b9f:5a.. TLSv1.2 356 Application Data
13 2.224525 2860:bf@:23:1b9f:5a.. 2600:3c83::T83c:92f.. TLSv1.2 137 Application Data
14 2.328083 26808:3c@3: :fe3c:92f.. 2800:bf6:23:1b9T:5a.. TCP 74 5222 -+ 56781 [ACK]
48 7.454731 2680:3c83: :T83c:92f.. 2800:bf6:23:1b9f:5a.. TLSv1.2 333 Application Data
= 49 7.585541 2860:bf@:23:1b9f:5a.. 2600:3c83::T83c:92f.. TCP 74 56781 = 5222 [ACK]

Como se puede ver en las figuras 82 y 83 el tiempo de respuesta de ambos nodos es practicamente
el mismo, 5.8s. Se nota que ahora si la respuesta toma mucho mas tiempo en llegar al cliente desde que se
envid la solicitud, esto se explica al comprender el proceso, cuando el nodo obtiene la peticion debe realizar
un proceso de toma de temperatura, este consiste en tomar tres mediciones, una después de otra y obtiene

un promedio entre ellas, esto lo realiza para que la respuesta sea mas fiable, este Ultimo dato es el que se
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envia de regreso al cliente. Es normal que estas tomas de temperatura tomen poco mas de un segundo

entre ellas, por lo que un tiempo de 5.8s es normal y éptimo.

Ruta redireccionada cliente Pidgin (Windows)

Primero se probd la comunicacidn redireccionada al solicitar al nodo 2 el apagado de los actuadores

del nodo 1, los datos obtenidos fueron los siguientes:

Figura 82

Paquetes al enviar instruccion redireccionada de apagado de la cocina al Nodo 2

Mo,

8
18
11
68
78
72

122
124
327
357

Figura 83

Time

1.916886
2.856932
2.856992
2.158885
2.157284
2.157378
2.313869
2.356833
3.182828
3.226922

Source
192.168.188.22
172.104.16.89
192.168.108.22
172.104.16.89
172.1084.16.89
192.168.108.22
172.1684.16.89
192.168.100.22
172.1084.16.89
192.168.108.22

Destination
172.1084.16.89
192.168.1@8.22
172.184.16.89
192.168.108.22
192.168.108.22
172.184.16.89
192.168.1e8.22
172.184.16.89
192.168.108.22

172.184.16.89

Tiempo respuesta = 3.226 —1.916 = 1.310 s

Protocol
TLSv1.2
TCP
TLSv1.2
TLSv1.2
TCP
TCP
TLSv1.2
TCP
TLSv1.2

iTCP

Paquetes al enviar instruccion redireccionada de apagado de la sala al Nodo 2

Mo,

Time

18.981878
11.883343
11.883399
11.15@828
11.183158
11.183241
11.377618
11.428936
12.266934
12.318734

Source
192.168.188.22
172.184.16.89
192.163.188.22
172.184.16.89
172.184.16.89
192.163.108.22
172.184.16.89
192.163.108.22
172.184.16.89

i192.168.16@.22

Destination
172.184.16.89
192.163.1688.22
172.184.16.89
192.163.1608.22
192.163.108.22
172.184.16.89
192.163.108.22
172.184.16.89
192.163.106.22

i172.184.16.89

Tiempo respuesta = 12.310 — 10.981 = 1.329 s

Protocol
TLSw1.2
TCP
TLSv1.2
TLSv1.2
TCP
TCP
TLSv1.2
TCP
TLSv1.2
TCP

Length Info

228 Application Data
56 5222 > 57508 [ACK]
189 Application Data
116 Application Data
56 5222 » 57588 [ACK]
54 57588 - 5222 [ACK]
257 Application Data
54 57588 =+ 5222 [ACK]
271 Application Data
54 57588 -+ 5222 [ACK]

Length Info

231 Application Data
54 5222 » 57588 [ACK]
189 Application Data
116 Application Data
56 5222 + 57588 [ACK]
54 57588 > 5222 [ACK]
257 application Data
54 57588 + 5222 [ACK]
274 ppplication Data
54 57588 + 5222 [ACK]



Figura 84

Paquetes al enviar instruccion redireccionada de apagado del comedor al Nodo 2

Mo.
781
782
783
784
785
786
346
865
1342
1346

Time

19.364356
19.459614
19.459667
19.554878
19.559479
19.559527
19.789793
19.837156
28.695149
28.747417

Tiempo respuesta = 20.747 — 19.364 = 1.383 s

Source
192.168.106.22
172.164.16.89
192.168.186.22
172.164.16.89
172.164.16.89
192.168.106.22
172.164.16.89
192.168.106.22
172.164.16.89

192.168.106.22

Destination
172.164.16.89
192.168.160.22
172.164.16.89
192.168.1680.22
192.168.1080.22
172.164.16.89
192.168.160.22
172.164.16.89
192.168.1600.22

1172.184.16.89

Protocol
TLSv1.2
TCP
TLSw1.2
TLSv1.2
TCP
TCP
TLSv1.2
TCP
TLSw1.2
TCR

Length

234
54
189
116
56
54
257
54
277
54

112

Info

Application Data
5222 > 57588 [ACK]
Application Data
Application Data
5222 » 57588 [ACK]
57588 -+ 5222 [ACK]
Application Data
57588 > 5222 [ACK]
Application Data
57588 + 5222 [ACK]

De las figuras 84, 85 y 86 se consigue un tiempo de respuesta promedio de 1.340s, es decir, la

comunicacion tarda poco mas de un segundo en completarse, esto corresponde a practicamente el doble

de tiempo que en una comunicacién de ruta directa. Este resultado es el esperado ya que se aumenta el

tiempo de comunicacién entre el nodo 2 y el nodo 1 para obtener la respuesta y llevar a cabo la accidn

solicitada por el cliente. A continuacion, se muestran los resultados de realizar el mismo experimento, pero

solicitando al primer nodo la accién de apagado para los actuadores del segundo nodo.

Figura 85

Paquetes al enviar instruccion redireccionada de apagado del bafio al Nodo 1

Mo,
189
118
111
112
113
114
136
142
318
319

Figura 86

Time

3.219795
3.359254
3.359365
3.452981
3.458917
3.458984
3.676008
3.716128
4.872372
4.917242

Tiempo respuesta = 4917 — 3.219 = 1.698 s

Source
192.168.188.22
172.184.16.89
192.168.188.22
172.184.16.89
172.184.16.89
192.168.188.22
172.184.16.89
192.1658.188.22
172.184.16.89
192.168.188.22

Destination
172.184.16.89
192.168.188.22
172.184.16.89
192.168.18@.22
192.1658.188.22
172.184.16.89
192.1658.188.22
172.184.16.89
192.168.188.22

172.184.16.89

Protocol
TLSv1.2
TCP
TLSv1.2
TLSv1.2
TCP
TCP
TLSv1.2
TCP
TLSv1.2

iTCP

Paquetes al enviar instruccion redireccionada de apagado del cuarto A al Nodo 1

Length Info

229 Application Data
56 5222 + 57588 [ACK]
189 Application Data
116 Application Data
56 5222 » 57588 [ACK]
54 57588 + 5222 [ACK]
257 Application Data
54 57588 + 5222 [ACK]
274 Application Data
54 57588 = 5222 [ACK]



Mo,
498
508
581
522
523
524
528
549
728
729
784

Figura 87

Time

13.636521
13.736338
13.736393
13.831636
13.834835
13.834929
14.838365
14.878859
14.916268
14.943821
15.843922

Tiempo respuesta = 15.043 — 13.636 = 1.407 s

Source
192.168.188.22
172.184.16.89
192.168.188.22
172.184.16.89
172.184.16.89
192.168.188.22
172.184.16.89
192.168.108.22
172.184,.16.89
192.168.188.22

172.184.16. 89

Destination
172.184.16.89
192.168.188.22
172.184.16.89
192.168.188.22
192.168.188.22
172.184.16.89
192.168.188.22
172.184.16.89
192.168.188.22
172.184.16.89

i192.168.1080.22

Protocol  Length
TLSvw1.2 226
TCP 56

TLSv1.2 189
TLSwl.2 116

TCP 56
neEe 54
TLSwl.2 257
TCP 54

TLSv1.2 298
TLSwl.2 116
TCP 56

Paquetes al enviar instruccion redireccionada de apagado del cuarto B al Nodo 1

Mo,
829
830
831
832
833
834
859
878
1849
1868

Time

28.986348
21.881578
21.881633
21.896134
21.181635
21.181729
21.376186
21.422563
22.273372
22.3208868

Tiempo respuesta = 22.320 — 20906 = 1.414 s

Source
192.165.188.22
172.1@4.16.89
192.165.188.22
172.184.16.89
172.1@4.16.89
152.168.188.22
172.1@4.16.89
152.168.188.22
172.1@4.16.89

i192.168.100.22

Destination
172.184.16.89
192.168.188.22
172.184.16.89
192.168.186.22
192.168.188.22
172.184.16.89
192.168.188.22
172.184.16.89
192.168.188.22

i172.104.16.89

113

Info

Application Data
5222 » 57508 [ACK]
Application Data
Application Data
5222 » 57508 [ACK]
57588 » 5222 [ACK]
Application Data
57588 » 5222 [ACK]
Application Data
Application Data
5222 » 57508 [ACK]

Protocol  Length Info

TLSv1.2 238 Application Data
TCP 56 5222 » 57588 [ACK]
TLSv1.2 189 Application Data
TLSv1.2 116 Application Data
TCP 56 5222 = 57588 [ACK]
TCP 54 57588 =+ 5222 [ACK]
TLSv1.2 257 Application Data
TCP 54 57588 -+ 5222 [ACK]
TLSv1.2 273 Application Data
TCP 54 57588 -+ 5222 [ACK]

De las figuras 87, 88 y 89 se consigue un tiempo de respuesta promedio de 1.506s, es decir, la

comunicacion tarda un segundo y medio en completarse, esto corresponde a poco mads del doble de tiempo

gue en una comunicacion de ruta directa. Este resultado es el esperado ya que se aumenta el tiempo de

comunicacién entre el nodo 2 y el nodo 1 para obtener la respuesta y llevar a cabo la accién solicitada por

el cliente, ademas, si se toma en cuenta la diferencia de 0.2s entre la anterior prueba y esta, se puede deber

a la congestién del trafico de la red en el instante de realizar la peticion. A continuacion, se muestran los

resultados de realizar el mismo experimento, pero en vez de solicitar el apagado de los actuadores se pide

el encendido de estos.



Figura 88

114

Paquetes al enviar instruccion redireccionada de encendido de la cocina al Nodo 2

Mo,

Figura 89

Time

2.887282
2.148171
2.148296
2.2472830
2.247926
2.248812
2.482418
2.447889
3.269670
3.318854

Source
192.168.168.22
172.184.16.39
192.168.168.22
172.104.16.89
172.104.16.89
192.168.168.22
172.184.16.89
192.168.168.22
172.184.16.89
192.168.168.22

Destination
172.184.16.89
192.168.166.22
172.184.16.89
192.168.1686.22
192.168.1686.22
172.1084.16.89
192.168.1660.22
172.184.16.89
192.168.1660.22
172.184.16.89

Tiempo respuesta = 3.318 — 2.007 = 1.311 s

Paquetes al enviar instruccion redireccionada de encendido de la sala al Nodo 2

Mo,

391
392
393
412
431
432
4946
589
736
748

Time

16.897484
16.282234
16.282346
16.296538
16.384286
16.384376
16.489598
16.538793
17.373436
17.4208822

Source
192.168.188.22
172.184.16.89
192.168.1088.22
172.184.16.89
172.184.16.89
192.168.1088.22
172.184.16.89
192.168.188.22
172.184.16.89

i192.168.1088.22

Destination
172.184.16.89
192.168.108.22
172.184.16.89
192.168.108.22
192.168.108.22
172.184.16.89
192.168.108.22
172.184.16.89
192.168.108.22

i172.1684.16.89

Tiempo respuesta = 17.420 — 16.097 = 1.323 s

Protocol  Length Info

TLSw1.2 193 Application Data
e 56 5222 » 575088 [ACK]
TLSv1.2 189 Application Data
TLSw1.2 116 Application Data
TCP 56 5222 -+ 57588 [ACK]
TCP 54 57588 = 5222 [ACK]
TLSv1.2 257 Application Data
TCP 54 57588 » 5222 [ACK]
TLSw1.2 273 Application Data
TCP 54 57588 » 5222 [ACK]
Protocol  Length Info

TLSv1.2 234 Application Data
e 54 5222 »+ 57588 [ACK]
TLSv1.2 189 Application Data
TLSv1.2 116 Application Data
e 56 5222 -+ 57588 [ACK]
g 54 57588 = 5222 [ACK]
TLSv1l.2 257 Application Data
e 54 57588 » 5222 [ACK]
TLSv1.2 273 Application Data

e 54 57588 -+ 5222 [ACK]



Figura 90

Paquetes al enviar instruccion redireccionada de encendido del comedor al Nodo 2

Mo.
754
755
756
757
758
759
815
334
1349
1352

Tiempo respuesta = 31.865 —30.317 = 1.548 s

Time

38.317593
38.442437
38.442558
38.559958
38.568474
38.568573
38.795987
38.838888
31.789827
31.7268991

Source
192.168.168.22
172.184.16.89
192.168.168.22
172.184.16.89
172.184.16.89
192.168.168.22
172.184.16.89
192.168.188.22
172.184.16.89
192.168.166.22

Destination
172.184.16.89
192.168.166.22
172.184.16.89
192.168.168.22
192.168.168.22
172.184.,16.89
192.168.168.22
172.184,.16.89
192.168.168.22
172.184.16.89

Protocol
TLSv1.2
TCP
TLSv1.2
TLSv1.2
TCP
TCP
TLSv1.2
TCP
TLSv1.2
TLSv1.2

Length
235
54
189
116
56
54
257
54
299
116

115

Info

Application Data
5222 » 57588 [ACK]
Application Data
Application Data
5222 + 57588 [ACK]
57588 + 5222 [ACK]
Application Data
57588 + 5222 [ACK]
Application Data
Application Data

De las figuras 90, 91 y 92 se consigue un tiempo de respuesta promedio de 1.394s, es decir, la

comunicacion tarda poco mas de un segundo en completarse, esto corresponde a practicamente el doble

de tiempo que en una comunicacién de ruta directa. Este resultado es el esperado ya que se aumenta el

tiempo de comunicacién entre el nodo 2 y el nodo 1 para obtener la respuesta y llevar a cabo la accidn

solicitada por el cliente. A continuacidn, se muestran los resultados de realizar el mismo experimento, pero

solicitando al primer nodo la accidn de apagado para los actuadores del segundo nodo.

Figura 91

Paquetes al enviar instruccion redireccionada de encendido del bafio al Nodo 1

Tiempo respuesta = 13.509 — 12.146 = 1.363 s

Mo,
58
59

bl
62
63
272
293
468

487 |

Time

12.146963
12.245287
12.245294
12.338899
12.345118
12.345149
12.564583
12. 6888089
13.466875
13 5po427

Source
152.168.106.22
172.164.16.89
192.168.188.22
172.164.16.89
172.164.16.89
192.168.188.22
172.164.16.89
192.168.188.22
172.184.16.89

{192.168.189.22

Destination
172.184.16.389
192.168.108.22
172.184.16.89
192.168.1008.22
192.168.108.22
172.184.16.89
192.168.1008.22
172.184.16.89
192.168.108.22
172.184.16.89

Protocol
TLSv1.2
TCP
TLSv1.2
TLSv1.2
TCP
TCP
TLSv1.2
TCP
TLSv1.2
TCP

Length
195

Info
Application Data

54 5222 5 57508 [ACK]

189

Application Data

116 Application Data
56 5222 » 57588 [ACK]
54 57588 » 5222 [ACK]

257 Application Data
54 57588 » 5222 [ACK]

273

Application Data

54 57588 » 5222 [ACK]



Figura 92

Paquetes al enviar instruccion redireccionada de encendido del cuarto A al Nodo 1

Tiempo respuesta = 30.896 — 29.162 = 1.734 s

Mo,
508

878
877

Figura 93

Time

20.162947
29257854
29.257919
29,351698
29.357991
20,.353885
29.657762
29.767173
38.849368
38.896884

Source
192.168.106.22
172.164.16.89
192.168.106.22
172.164.16.89
172.184.16.89
192.168.106.22
172.164.16.89
192.168.106.22
172.164.16.89

i192.165.108.22

Destination
172.164.16.89
192.168.198.22
172.1684.16.89
192.168.188.22
192.168.188.22
172.164.16.89
192.168.198.22
172.1684.16.89
192.168.188.22

i172.104.16.89

Protocol
TLSv1.2
TCP
TLSv1.2
TLSv1.2
TCP
TCP
TLSv1.2
TCP
TLSv1.2
TCP

Paquetes al enviar instruccion redireccionada de encendido del cuarto B al Nodo 1

Tiempo respuesta = 37.175 — 35.795 = 1.380 s

MNa.
1862
1863
1864
1878
1871
1872
1891
1118
1288
1296

Time

35.795666
35.895937
35.896889
35.989887
35.995356
35.995466
36.218928
36.265665
37.127665
37.175678

Source
192.168.100.22
172.184.16.89
192.168.168.22
172.184.16.89
172.184.16.89
192.168.188.22
172.184.16.89
192.168.108.22
172.184.16.89

i192.168.100.22

Destination
172.164.16.89
192.168.168.22
172.184.16.89
192.168.168.22
192.168.108.22
172.164.16.89
192.168.108.22
172.184,.16.89
192.168.108.22

i172.104.16.89

Protocol
TLSv1.2
TCP
TLSv1.2
TLSv1.2
TCP
TCP
TLSv1.2
TCP
TLSv1.2
TCP

Length
229
54
189
116
56
54
257
54
273
54

Length
231
54
189
116
=153
54
257
54
273
54

116

Info

Application Data
5222 + 57588 [ACK]
Application Data
Application Data
5222 + 57588 [ACK]
57588 + 5222 [ACK]
Application Data
57588 + 5222 [ACK]
Application Data
57588 + 5222 [ACK]

Info

Application Data
5222 » 57588 [ACK]
Application Data
Application Data
5222 > 57588 [ACK]
57568 + 5222 [ACK]
Application Data
57588 + 5222 [ACK]
Application Data
57568 + 5222 [ACK]

De las figuras 93, 94 y 95 se consigue un tiempo de respuesta promedio de 1.506s, es decir, la

comunicacién tarda un segundo y medio en completarse, esto corresponde a poco mas del doble de tiempo

gue en una comunicacién de ruta directa. Este resultado es el esperado ya que se aumenta el tiempo de

comunicacién entre el nodo 2 y el nodo 1 para obtener la respuesta y llevar a cabo la accidn solicitada por

el cliente. A continuacién, se muestran los resultados de realizar la solicitud de temperatura con una ruta

redireccionada.



Figura 94

Paquetes al enviar instruccion redireccionada de temp. del N1 al N2

Tiempo respuesta = 7.922 — 1.245 = 6.677 s

117

Mo, Time Source Destination Protocol  Length Info
4 1.245799 192.168.108.22 172.104.16.89 TLSv1.2 248 Application Data
5 1.389382 172.104.16.89 192.168.108.22 TcP 54 5222 » 575088 [ACK]
& 1.389420 192.168.100.22 172.104.16.89 TLSv1.2 189 Application Data
B6 1.484341 172.104.16.89 192.168.108.22 TLSv1.2 116 Application Data
B8 1.489177 172.104.16.89 192.168.108.22 TcP 56 5222 + 575088 [ACK]
89 1.489244 192.168.108.22 172.104.16.89 TP 54 57588 » 5222 [ACK]
300 1.549865 172.104.16.89 192.168.108.22 TLSv1.2 283 Application Data
301 1.650648 192.168.108.22 172.104.16.89 TLSv1.2 117 Application Data
354 1.749676 172.104.16.89 192.168.108.22 TP 56 5222 + 57508 [ACK]
574 2.538803 172.104.16.89 192.168.108.22 TLSv1.2 273 Application Data
575 2.576450 192.168.108.22 172.104.16.89 TP 54 57588 + 5222 [ACK]
715 7.878691 172.104.16.89 192.168.108.22 TLSv1.2 277 Application Data
716 7.922778 192.168.108.22 172.184.16.89 TP 54 57588 + 5222 [ACK]
Figura 95
Paquetes al enviar instruccion redireccionada temp. del N2 al N1
Tiempo respuesta = 12.673 — 6.030 = 6.643 s
Mo, Time Source Destination Protocol  Length Info
46 6.838145 192.168.188.22 172.184.16.89 TLSv1.2 249 Application Data
47 6.125351 172.184.16.89 192.168.109.22 TCP 54 5222 + 57588 [ACK]
48 6.125485 192.168.168.22 172.184.16.89 TLSv1.2 189 Application Data
64 6.22296@ 172.184.16.89 192.168.108.22 TLSv1.2 116 Application Data
65 6.225554 172.184.16.89 192.168.108.22 TCP 56 5222 + 57588 [ACK]
66 6.225676 192.168.188.22 172.184.16.89 TCP 54 57588 » 5222 [ACK]
73 6.422720 172.184.16.89 192.168.109.22 TLSv1.2 257 Application Data
92 6.464715 192.168.168.22 172.184.16.89 TCP 54 57588 » 5222 [ACK]
281 7.296467 172.164.16.89 192.168.108.22 TL5v1.2 273 Application Data
299 7.344500 192.168.188.22 172.184.16.89 TCP 54 57588 + 5222 [ACK]
432 12.625814 172.184.16.89 192.168.188.22 TLSv1.2 275 Application Data
464 12.673144 192.168.168.22 172.184.16.89 TCP 5457508 » 5222 [ACK]

Como se puede ver en las figuras 96 y 97 el tiempo de respuesta de ambos nodos es practicamente

el mismo, 6.6s. Tienen una diferencia de casi un segundo con respecto a la comunicacién directa, esto es

debido a la comunicacién extra que deben realizar los nodos.



Ruta directa cliente Xabber (Android)
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Los tiempos obtenidos al enviar la instruccion directa de apagado a los nodos 1 y 2 desde las

diferentes ubicaciones fueron los siguientes:

Figura 96

Paquetes al enviar instruccion directa de apagado de la cocina al Nodo 1

Tiempo respuesta = 0.487 — 0.000 = 0.487 s

Mo.

Figura 97

Time

@.aeeaaa
@.881413
@.894743
@.895154
@.396184
@.396044
@.486795
@.487366

0O = M N W

Source

Destination

16.1.10.1
172.184.16.89
172.164.16.89
16.1.169.1
172.184.16.89
16.1.10.1
172.164.16.89

H0.1.16.1

172.184.16.89
16.1.18.1
16.1.10.1
172.164.16.89
16.1.18.1
172.184.16.89
16.1.168.1

1172.184.16.89

Protocol  Length Info

TLSv1.2 411 Application Data
TCP 48 5222 » 45792 [ACK]
TLSv1.2 182 Application Data
TCP 4@ 45792 + 5222 [ACK]
TLSv1.2 268 Application Data
TCP 46 45792 + 5222 [ACK]
TLSv1.2 318 Application Data
TCP 48 45792 + 5222 [ACK]

Paquetes al enviar instruccion directa de apagado de la sala al Nodo 1

Mo,

['=]

1@
11
12
13
14
15
16

Time

11.688543
11.689495
11.783188
11.7@3436
12.853389
12.854143
12.147717
12.149165

Source
18.1.18.1
172.184.16.89
172.184.16.89
18.1.18.1
172.184.16.89
l1a.1.18.1
172.184.16.89

18.1.16.1

Destination
172.184.16.89
1e8.1.18.1
18.1.18.1
172.184.16.89
18.1.18.1
172.184.16.89
18.1.18.1

{172.184.16.89

Tiempo respuesta = 12.149 — 11.608 = 0.541 s

Protocol  Length Info

TLSv1.2 489 Application Data
TCP 48 5222 + 45792 [ACK] ¢
TLSv1.2 182 Application Data
TCP 48 45792 = 5222 [ACK] ¢
TLSv1.2 268 Application Data
TCP 48 45792 = 5222 [ACK] !
TLSw1.2 388 Application Data

TCP 48 45792 = 5222 [ACK] !



Figura 98

Paquetes al enviar instruccion directa de apagado del comedor al Nodo 1

Ma.

Time
17 19.297833
18 19.293615
19 19.433349
28 19.439562
21 19.812283
22 19.812743
23 19.91@514
24 19.91@958
25 19.913973
26 19.914698

Source
18.1.18.1
172.184.16.389
172.184.16.389
18.1.18.1
172.184.16.389
la.1.18.1
172.184.16.389
la.1.18.1
la.1.18.1
172.184.16.389

Destination
172.184.16.89
18.1.18.1
18.1.18.1
172.184.16.89
18.1.18.1
172.184.16.89
18.1.18.1
172.184.16.89
172.184.16.89

Protocol
TLSv1.2
HEE
TLSw1.2
HEE
TLSw1.2
HEE
TLSw1.2
NER
TLSw1.2

18.1.18.1

iTCP

Tiempo respuesta = 19.914 — 19.297 = 0.617 s

Length Info
469 Application Data
4 5222 + 45792 [ACK]
182 Application Data
4 45792 = 5222 [ACK]
268 Application Data
40 45792 > 5222 [ACK]
336 Application Data
40 45792 » 5222 [ACK]
182 Application Data
4@ 5222 > 45792 [ACK]
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De las figuras 98,99y 100 se puede evidenciar la comunicaciéon del cliente con el nodo 1 consiguiendo

un tiempo de respuesta promedio de 0.548s, es decir, la comunicacién tarda poco mas de medio segundo

en completarse, similar al tiempo con el cliente de PC.

Ahora, la comunicacién del cliente con el nodo 2 resulto asi:

Figura 99
Paquetes al enviar instruccion directa de apagado del bafio al Nodo 2

Tiempo respuesta = 0.573 — 0.000 = 0.573 s

Mo, Time Source Destination Protocol
1 @.e000a8 16.1.18.1 172.184.16.89 TLSw1.2
2 B.800624 172.184.16.89 168.1.18.1 TCP
3 8.132887 172.184.16.89 16.1.18.1 TLSw1.2
4 8.133349 18.1.18.1 172.184.16.89 TCP
5 8.477845 172.184.16.89 168.1.18.1 TLSw1.2
6 8.481241 16.1.18.1 172.184.16.89 TCP
7 8.573714 172.184.16.89 168.1.18.1 TLSw1.2
3 8.573934 16.1.18.1 i172.184.16.89 i TCP

Length Info

418 Application Data
4@ 5222 + 49475 [ACK]
182 Application Data
4@ 49475 = 5222 [ACK]
268 Application Data
40 49475 > 5222 [ACK]
318 Application Data
40 49475 > 5222 [ACK]



Figura 100

Paquetes al enviar instruccion directa de apagado del cuarto A al Nodo 2

Mo.

(=]

18
11
12
13
14
15
16

Figura 101

Time

8.181814
8.183516
5.194831
8.194283
8.492537
8.492951
8.588188
8.59146@

Tiempo respuesta = 8.591 — 8.101 = 0.490 s

Source
le.1.16.1
172.184.16.89
172.184.16.89
16.1.168.1
172.184.16.89
le.1.16.1
172.184.16.89

98.1.18.1

Destination
172.164.16.89
160.1.19.1
160.1.19.1
172.164.16.89
10.1.18.1
172.164.16.89
10.1.16.1

{172.184.16.89

Protocol
TLSw1.2
TCP
TLSw1.2
TCP
TLSw1.2
TCP
TLSw1.2
TCP

Paquetes al enviar instruccion directa de apagado del cuarto B al Nodo 2

Mo.
17
18
19
20
21
22
23

Time

13.681563
13.6082276
13.698264
13.698634
14.893771
14.894534

14.18547@

Source
18.1.18.1
172.184.16.89
172.184.16.89
18.1.18.1
172.184.16.89
18.1.18.1
172.184.16.89
18.1.18.1

Destination
172.184.16.89
la.1.18.1
la.1.18.1
172.184.16.89
la.1.18.1
172.184.16.89
la8.1.18.1
172.184.16.89

Protocol
TLSv1.2
TCP
TLSv1.2
TCP
TLSv1.2
TCP
TLSv1.2
TCP

Length Info

414 Application Data
48 5222 » 49475 [ACK]
182 Application Data
48 49475 » 5222 [ACK]
268 Application Data
4@ 49475 -+ 5222 [ACK]
313 Application Data
40 49475 > 5222 [ACK]

Tiempo respuesta = 14.188 — 13.601 = 0.587 s

Length Info
473 Application Data
4@ 5222 » 49475 [ACK]
182 Application Data
49 49475 > 5222 [ACK]
268 Application Data
49 49475 > 5222 [ACK]
316 Application Data
49 49475 > 5222 [ACK]
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De las figuras 101, 102 y 103 se puede evidenciar la comunicacién del cliente con el nodo 2

consiguiendo un tiempo de respuesta promedio de 0.550s, es decir, la comunicacién tarda poco mas de

medio segundo en completarse, similar al tiempo con el cliente de PC. A continuacién, se presentan los

tiempos obtenidos al enviar la instruccién directa de encendido a los nodos 1y 2:



Figura 102

Paquetes al enviar instruccion directa de encendido de la cocina al Nodo 1

Ma.

Figura 103

Time
1 @.266000
2 B.288439
3 B8.894686
4 B.895876
5 @.474882
B B.474785
7 B.569284
B8 ©.569786

Tiempo respuesta = 0.569 — 0.000 = 0.569 s

Source
16.1.168.1
172.184.16.89
172.184.16.89
16.1.168.1
172.184.16.89
16.1.16.1
172.184.16.89

Ja.1.18.1

Destination
172.184.16.89
16.1.18.1
16.1.18.1
172.184.16.89
16.1.16.1
172.184.16.89
l16.1.16.1

:172.184.16.89

Protocol
TLSv1.2
TCP
TLSv1.2
TCP
TLSv1.2
TCP
TLSv1.2
TCP

Paquetes al enviar instruccion directa de encendido de la sala al Nodo 1

Mo,

Time

28.525854
1@ 28.525773
11 28.613783
12 25.619899
13 28.919229
14 28.919771
15 28.929763
16 28.938613
17 29.815557
18 29.852687

(=]

Source
18.1.18.1
172.184.16.89
172.184.16.89
18.1.1@8.1
172.184.16.89
18.1.18.1
18.1.18.1
172.184.16.89
172.184.16.89

le.1.108.1

Destination
172.184.16.89
18.1.1@8.1
18.1.1@8.1
172.184.16.89
16.1.1@8.1
172.184.16.89
172.184.16.89
18.1.18.1
18.1.18.1

1172.104.16.89

Protocol
TLSv1.2
TCP
TLSv1.2
TCP
TLSv1.2
TCP
TLSv1.2
TCP
TLSv1.2
TCP

Length Info

413 Application Data
4@ 5222 > 48837 [ACK]
182 Application Data
48 48837 » 5222 [ACK]
268 Application Data
49 48937 > 5222 [ACK]
314 Application Data
40 48037 + 5222 [ACK]

Tiempo respuesta = 29.052 — 28.525 = 0.527 s

Length Info
468 Applicaticn Data
4@ 5222 > 48037 [ACK]
182 Application Data
49 48837 » 5222 [ACK]
294 Application Data
4@ 48837 + 5222 [ACK]
182 Application Data
40 5222 + 48837 [ACK]
312 Application Data
4@ 48837 + 5222 [ACK]
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Figura 104

Paquetes al enviar instruccion directa de encendido del comedor al Nodo 1

Tiempo respuesta = 35.592 — 35.075 = 0.517 s

Ma, Time
19 35.875833
28 35.875756
21 35.169377
22 35.172597
23 35.433948
24 35.489474
25 35.591724
26 35.592861

Source
18.1.18.1
172.184.16.389
172.184.16.89
18.1.18.1
172.184.16.389
18.1.18.1
172.184.16.89
18.1.18.1

Destination
172.184.16.39
18.1.18.1
18.1.18.1
172.184.16.39
18.1.18.1
172.184.16.89
18.1.18.1
172.184.16.39

Protocol

TCP

TLSv1.2 182

TCP
TLSv1.2
TCP

TLSv1.2

TCP

Length
TLSv1.2 471
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Info

Application Data
5222 + 48837 [ACK]
Application Data
48837 » 5222 [ACK]
Application Data
48837 + 5222 [ACK]
Application Data

@ 48037 + 5222 [ACK]

De las figuras 104, 105 y 106 se puede evidenciar la comunicacién del cliente con el nodo 1

consiguiendo un tiempo de respuesta promedio de 0.537s, es decir, la comunicacién tarda poco mds de

medio segundo en completarse, similar al tiempo cuando se envia la instruccion de apagado.

Ahora, los tiempos obtenidos con la instruccién de encendido del cliente con el nodo 2 resulté de la

siguiente manera:

Figura 105

Paquetes al enviar instruccion directa de encendido del bafio al Nodo 2

Tiempo respuesta = 0.489 — 0.000 = 0.489 s

Mo, Time
1 @.eaaaan
2 8.@885851
3 8.8931a85
4 8.893395
5 @8.396562
6 B8.397633
7 B8.488229
8 B8.489329

Source Destination
18.1.18.1 172.184.16.89
172.184.16.89 18.1.18.1
172.184.16.89 18.1.18.1
18.1.18.1 172.184.16.89
172.184.16.89 18.1.18.1
18.1.18.1 172.184.16.89
172.184.16.89 18.1.18.1
16.1.10.1 i172.184.16.89

Protocol
TLSv1.2
TCP
TLSv1.2
TCF
TLSv1.2
TCP
TLSv1.2
TCF

Length Info

487 Application Data
4@ 5222 + 49475 [ACK]
182 Application Data
4@ 49475 > 5222 [ACK]
268 Application Data
49 49475 > 5222 [ACK]
311 Application Data
4@ 49475 > 5222 [ACK]



Figura 106

Paquetes al enviar instruccion directa de encendido del cuarto A al Nodo 2

Tiempo respuesta = 11.518 — 10.912 = 0.606 s
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Mo. Time Source Destination Protocol  Length Info
9 18.912865 18.1.16.1 172.184.16.89 TLSw1.2 473 Application Data
18 18.912811 172.184.16.89 16.1.18.1 TCP 4@ 5222 -+ 49475 [ACK]
11 11.884658 172.184,.16.89 16.1.18.1 TLSv1.2 182 Application Data
12 11.885834 18.1.16.1 172.184.16.89 TCP 4B 49475 =+ 5222 [ACK]
13 11.412248 172.184.16.89 16.1.16.1 TLSv1.2 268 Application Data
14 11.413641 16.1.10.1 172.184.16.89 TCP 4@ 49475 =+ 5222 [ACK]
15 11.515484 172.184.16.89 16.1.18.1 TLSw1.2 348 Application Data
16 11.51579& 16.1.10.1 172.184.16.89 TCP 4@ 49475 = 5222 [ACK]
17 11.517665 16.1.10.1 172.184.16.89 TLSv1.2 182 Application Data
18 11.518273 172.184.16.89 i16.1.18.1 iTCP 48 5222 -+ 49475 [ACK]
Figura 107

Paquetes al enviar instruccion directa de encendido del cuarto B al Nodo 2

Tiempo respuesta = 19.167 — 18.666 = 0.501 s

MNa.,
19
20
21
22
23
24
25
26

Time

18.666615
18.669418
18.759833
18.798723
19.877553
19.888324
19.166978
19.167729

Source
18.1.16.1
172.184.16.89
172.184.16.89
18.1.16.1
172.184.16.389
18.1.16.1
172.184.16.89
18.1.16.1

Destination
172.184.16.39
18.1.18.1
18.1.18.1
172.184.16.89
18.1.18.1
172.184.16.89
18.1.18.1

i172.184.16.89

Protocol
TLSw1.2
TCP
TLSv1.2
TCP
TLSw1.2
TCP
TLSv1.2

i TCP

Length Info

475 Application Data
4@ 5222 5 49475 [ACK]
182 Application Data
48 49475 » 5222 [ACK]
268 Application Data
46 49475 > 5222 [ACK]
316 Application Data
48 49475 + 5222 [ACK]

El promedio de tiempo de respuesta obtenido de las figuras 108 al 109 es 0.535s, sigue siendo inferior

a un segundo y no tiene una diferencia notable en los tiempos de acuerdo al sitio. EIl comportamiento es

practicamente igual que con el nodo 1.

Ahora, en cuanto a comunicacién de ruta directa, resta analizar las peticiones a ambos nodos sobre

la temperatura captada por sus sensores. Los datos obtenidos son los siguientes:
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Figura 108
Paquetes al enviar instruccion directa de temperatura al Nodo 1

Tiempo respuesta = 5.903 — 0.000 = 5903 s

Mao. Time Source Destination Protocol  Length Info

— 1 &. 600008 16.1.10.1 172.164.16.89 TCP 488 48837 = 5222 [PSH,
2 8.888581 172.184.16.89 16.1.18.1 TCP 48 5222 = 48837 [ACK]
3 B.893881 172.184.156.89 16.1.18.1 TCP 182 5222 = 483837 [ACK]
4 8.893586 16.1.10.1 172.184.16.89 TCP 4@ 48837 = 5222 [ACK]
5 8.431887 172.184.16.89 16.1.18.1 TCP 268 5222 » 48837 [ACK]
G @.432898 16.1.10.1 172.164.16.89 TCP 4B 48837 - 5222 [ACK]
7 8.576655 172.184.16.89 16.1.18.1 TCP 312 5222 -+ 48837 [ACK]
8 8.576933 18.1.18.1 172.1684.16.89 TCP 48 48837 » 5222 [ACK]
9 5.399183 172.184.156.89 16.1.18.1 TCP 342 5222 = 43837 [ACK]
18 5.983873 18.1.18.1 172.184.16.89 TCP 48 48837 » 5222 [ACK]

Figura 109

Paquetes al enviar instruccion directa de temperatura al Nodo 2

Tiempo respuesta = 5.885 — 0.000 = 5.885 s

Mo, Time Source Destination Protocol  Length Info

— 1 &.002000 16.1.18.1 172.184.16.89 TCP 498 49475 » 5222 [PSH,
2 B.008667 172.184.16.89 16.1.18.1 TCP 4p 5222 » 49475 [ACK]
3 8.898529 172.184.16.89 16.1.18.1 TCP 182 5222 + 49475 [ACK]
4 8.1318%98 16.1.18.1 172.1e4.16.89 TCP 48 49475 + 5222 [ACK]
5 B.497188 172.184.16.89 16.1.16.1 TCP 268 5222 = 49475 [ﬁCK]
6 B.498151 16.1.18.1 172.1684.16.89 TCP 48 A9475 + 5222 [ﬁCK]
7 8.587251 172.184.16.89 16.1.18.1 TCP 312 5222 » 49475 [ACK]
8 8.5388021 16.1.18.1 172.184.16.89 TCP 4B 49475 -+ 5222 [ACK]
9 5.834064 172.184.16.89 16.1.18.1 TCP 316 5222 =+ 49475 [ACK]

= 18 5.885692 16.1.18.1 172.1e4.16.89 TCP 48 49475 + 5222 [ACK]

Como se puede ver en las figuras 110y 111 el tiempo de respuesta de ambos nodos es practicamente
el mismo, 5.85s en promedio. Nuevamente, como con el cliente Pidgin, la respuesta, al tratarse de la
medicién de la temperatura, tarda mas tiempo, ya que se debe tomar el tiempo en que tarda en hacer la

medicién el nodo.



Ruta redireccionada cliente Xabber (Android)
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Primero se probd la comunicacion redireccionada al solicitar al nodo 2 el apagado de los actuadores

del nodo 1, los datos obtenidos fueron los siguientes:

Figura 110

Paquetes al enviar instruccion redireccionada de apagado de la cocina al Nodo 2

Tiempo respuesta = 1.465 — 0.000 = 1.465 s

Mo.

Figura 111

Time
1 9.8000800
2 9.28B765
3 ©.893110
4 9.893400
5 ©8.473257
6 B.474476
7 1.462648
8 1.465519

Source
18.1.18.1
172.1084.16.89
172.1084.16.89
18.1.18.1
172.184.16.89
18.1.10.1
172.184.16.89

18.1.18.1

Destination
172.184.16.89
18.1.18.1
18.1.18.1
172.1084.16.89
18.1.18.1
172.1684.16.89
18.1.10.1

§172.184.16.89

Protocol
TLSv1.2
TCP
TLSv1.2
TCP
TLSv1.2
TCP
TLSv1.2
TCP

Paquetes al enviar instruccion redireccionada de apagado de la sala al Nodo 2

Tiempo respuesta = 16.377 — 14937 = 1.440 s

Length Info

418 Application Data
4@ 5222 s 49475 [ACK]
182 Application Data
49 49475 > 5222 [ACK]
268 Application Data
49 49475 > 5222 [ACK]
257 Application Data
48 49475 > 5222 [ACK]

MNa.

18
11
12
13
14
15
16

Time

14.937638
14.933529
15.832896
15.832481
15.412278@
15.413376
16.375638
16.377111

Source
18.1.18.1
172.184.16.389
172.184.16.89
18.1.18.1
172.1@4.16.89
18.1.18.1
172.184.16.89

16.1.18.1

Destination
172.184.16.89
18.1.18.1
18.1.18.1
172.184.16.89
18.1.18.1
172.184.16.89
18.1.18.1

i172.184.16.89

Protocol
TLSv1.2
TCP
TLSw1.2
TCP
TLSv1.2
TCP
TLSw1.2
TCP

Length Info

471 Application Data
48 5222 » 49475 [ACK]
182 Application Data
48 49475 > 5222 [ACK]
268 Application Data
48 49475 » 5222 [ACK]
268 Application Data
48 49475 > 5222 [ACK]



Figura 112
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Paquetes al enviar instruccion redireccionada de apagado del comedor al Nodo 2

Mo. Time
17 29.889381
18 29.818377
19 29.183483
26 29.1683741
21 29.481666
22 29.483290
23 29.4085968
24 29486766
25 38.284731
26 38.319382

Source
16.1.19.1
172.164.16.89
172.184,16.89
16.1.19.1
172.164.16.89
16.1.19.1
16.1.19.1
172.164.16.89
172.164.16.89
16.1.19.1

Destination
172.184.16.89
19.1.18.1
18.1.10.1
172.184.16.89
19.1.18.1
172.184.16.89
172.184.16.89
16.1.10.1
19.1.18.1

172.184.16.89

Tiempo respuesta = 30.319 — 29.009 = 1.310 s

Protocol  Length Info
TLSv1.2 473 Application Data

e 48 5222 » 49475 [ACK]
TLSv1.2 182 Application Data
e 48 49475 » 5222 [ACK]
TLSv1.2 294 Application Data
e 48 49475 » 5222 [ACK]
TLSv1.2 182 Application Data
TCP 48 5222 » 49475 [ACK]

TLSv1.2 263 Application Data

L TCP 40 49475 > 5222 [ACK]

De las figuras 112, 113 y 114 se consigue un tiempo de respuesta promedio de 1.405s, es decir, la

comunicacion tarda casi un segundo y medio en completarse, esto corresponde mas del doble de tiempo

gue en una comunicacion de ruta directa. Este resultado es el esperado ya que se aumenta el tiempo de

comunicacion entre el nodo 2 y el nodo 1 para obtener la respuesta y llevar a cabo la accién solicitada por

el cliente. A continuacion, se muestran los resultados de realizar el mismo experimento, pero solicitando al

primer nodo la accidon de apagado para los actuadores del segundo nodo.

Figura 113

Paquetes al enviar instruccion redireccionada de apagado del bafio al Nodo 1

Mo. Time

2. 8ea088
2.eea348
@.895499
9.896147
8.485526
8.486937
1.425888
1.426821

CO o~ @ W s b R

Source
16.1.18.1
172.184,.16.89
172.184,.16.89
16.1.18.1
172.184.16.89
16.1.18.1
172.184,.16.89
16.1.18.1

Destination
172.184.16.89
16.1.10.1
16.1.10.1
172.184.16.89
18.1.18.1
172.184.16.89
16.1.10.1

172.184.16.89

Tiempo respuesta = 1.426 — 0.000 = 1.426 s

Protocol  Length Info
TLSw1.2 468 Application Data

neEe 48 5222 » 49475 [ACK]
TLSw1.2 182 Application Data
TCP 48 49475 =+ 5222 [ACK]
TLSw1.2 268 Application Data
TCP 48 49475 = 5222 [ACK]

TLSw1.2 268 Application Data

iTcP 49 49475 » 5222 [ACK]



Figura 114
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Paquetes al enviar instruccion redireccionada de apagado del cuarto A al Nodo 1

Mo.

1a
11
12
13
14
15
16

Figura 115

Time

B8.233848
B8.234583
B.32B608
B8.329014
B.629456
B.638829
5.525862
9.527458

Source
18.1.18.1
172.184.16.89
172.164.16.89
18.1.18.1
172.184.16.89
18.1.18.1
172.184.16.89

1e.1.18.1

Destination
172.164.16.89
16.1.10.1
186.1.18.1
172.104.16.89
16.1.19.1
172.184.16.89
16.1.10.1

i172.104.16.89

Tiempo respuesta = 9.527 — 8.233 = 1.294 s

Protocol  Length Info

TLSv1.2 489 Application Data
TCP 4@ 5222 = 49475 [ACK]
TLSv1.2 182 Application Data
TCP 4@ 49475 - 5222 [ACK]
TLSv1.2 268 Application Data
TCP 4@ 49475 - 5222 [ACK]
TLSv1.2 258 Application Data
TCP 48 49475 » 5222 [ACK]

Paquetes al enviar instruccion redireccionada de apagado del cuarto B al Nodo 1

Tiempo respuesta = 18980 — 17.665 = 1.315 s

Mo,
17
18
19
26
21
22
23
24

Time

17.665452
17.666189
17.761687
17.761994
13.166354
13.169858
153.978748
18.988317

Source
18.1.18.1
172.184.16.89
172.184.16.89
16.1.16.1
172.184.16.89
16.1.16.1
172.184.16.89

1e.1.18.1

Destination
172.184.16.89
18.1.18.1
16.1.18.1
172.184.16.89
16.1.16.1
172.184.16.89
18.1.16.1

i172.184.16.89

Protocol  Length Info

TLSw1.2 469 Application Data
TCP 4@ 5222 = 49475 [ACK]
TLSv1.2 182 Application Data
TCP 48 40475 = 5222 [ACK]
TLSv1.2 268 Application Data
TCP 48 49475 -+ 5222 [ACK]
TLSw1.2 259 Application Data
TCP 48 49475 -+ 5222 [ACK]

De las figuras 115, 116 y 117 se consigue un tiempo de respuesta promedio de 1.345s, es decir, la

comunicacion tarda casi un segundo y medio en completarse, esto corresponde a practicamente el doble

de tiempo que en una comunicacién de ruta directa. Este resultado es el esperado ya que se aumenta el

tiempo de comunicacion entre el nodo 2 y el nodo 1 para obtener la respuesta y llevar a cabo la accién

solicitada por el cliente, ademas, si se toma en cuenta la diferencia de 0.2s entre la anterior prueba y esta,

se puede deber a la congestidon de la red en el instante de realizar la peticidn. A continuacién, se muestran

los resultados de realizar el mismo experimento, pero en vez de solicitar el apagado de los actuadores se

pide el encendido de estos.



Figura 116
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Paquetes al enviar instruccion redireccionada de encendido de la cocina al Nodo 2

Figura 117

L= R [ o T4 [ S WV I S R

e
[

@ . BEBEEE
@.e83149
@.e83613
@.ea7788
@.238237
@.235846
@.432954
@.433443
@.436757
@.437281
1.383863
1.421956

Tiempo respuesta =1.421—-0=1.421s

16.1.16.1
172.184.16.89
16.1.16.1
172.184.16.89
172.184.16.89
16.1.16.1
172.184.16.89
16.1.16.1
16.1.16.1
172.184.16.89
172.184.16.89
16.1.16.1

172.184.16.89
18.1.16.1
172.184.16.89
18.1.16.1
18.1.16.1
172.184.16.89
18.1.16.1
172.184.16.89
172.184.16.89
18.1.16.1
18.1.16.1
172.184.16.89

386 Application Data

TCP 48 5222 + 49475 [ACK]
TLSv1.2 95 Application Data
TCP 4@ 5222 -+ 49475 [ACK]
TLSv1.2 182 Application Data
TCP 48 409475 =+ 5222 [ACK]
TLSv1.2 294 Application Data
TCP 48 49475 + 5222 [ACK]
TLSv1.2 182 Application Data
TCP 4@ 5222 -+ 49475 [ACK]
TLSv1.2 258 Application Data
TCP 48 49475 » 5222 [ACK]

Paquetes al enviar instruccion redireccionada de encendido de la sala al Nodo 2

Figura 118

Mo,

13
14
15
16
17
18
19
28

Time

16.888862
16.889597
16.982485
16.9828584
17.288337
17.282289
18.154756
18.156386

Source Destination
18.1.18.1 172.184.16.89
172.184.16.89 18.1.18.1
172.184.16.89 18.1.18.1
18.1.18.1 172.184.16.89
172.184.16.89 18.1.18.1
16.1.18.1 172.184.16.89
172.184.16.89 18.1.18.1
10.1.18.1 i172.184.16.89

Tiempo respuesta = 18.156 — 16.888 = 1.268 s

Protocol  Length Info

TLSv1.2 473 Application Data
TCP 4@ 5222 » 49475 [ACK]
TLSv1.2 182 Application Data
TCP 48 49475 =+ 5222 [ACK]
TLSv1.2 268 Application Data
TCP 48 49475 » 5222 [ACK]
TLSv1.2 261 Application Data
TCP 48 49475 » 5222 [ACK]

Paquetes al enviar instruccion redireccionada de encendido del comedor al Nodo 2

Tiempo respuesta = 29.069 — 27.663 = 1.406 s

Mo.

21
22
23
24
25
26
27
28

Time

27.663729
27 .664757
27 .757488
27.758883
28.883684
28.886191
29.868354
29.869945

Source
16.1.10.1
172.184.16.89
172.184.16.89
16.1.19.1
172.184.16.89
16.1.10.1
172.184.16.89

1e.1.18.1

Destination
172.184.16.89
16.1.19.1
16.1.10.1
172.184.16.89
16.1.10.1
172.164.16.89
16.1.10.1

i172.104.16.89

Protocol

TLSvl.

TCP

TLSvl.

TCP

TLSvl.

TCP

TLSvl.

TCP

Length Info

2 475 Application Data
4@ 5222 + 49475 [ACK]

2 102 Application Data
48 49475 » 5222 [ACK]

2 268 Application Data
46 49475 » 5222 [ACK]

2 263 Application Data
46 49475 > 5222 [ACK]
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De las figuras 118, 119 y 120 se consigue un tiempo de respuesta promedio de 1.365s, es decir, la

comunicacién tarda poco mas de un segundo en completarse, esto corresponde a practicamente el doble

de tiempo que en una comunicacién de ruta directa. Este resultado es el esperado ya que se aumenta el

tiempo de comunicaciéon entre el nodo 2 y el nodo 1 para obtener la respuesta y llevar a cabo la accién

solicitada por el cliente. A continuacidn, se muestran los resultados de realizar el mismo experimento, pero

solicitando al primer nodo la accién de encendido para los actuadores del segundo nodo.

Figura 119

Paquetes al enviar instruccion redireccionada de encendido del bafio al Nodo 1

Tiempo respuesta = 1.651 — 0.000 = 1.651 s

Mo,

Figura 120

Time
1 &.eeaaaa
2 B.881363
3 B.893480
4 @.8938581
5 8.476461
6 B.477374
7 1.651274
8 1.651879

Source
18.1.16.1
172.184.16.89
172.184.16.89
18.1.16.1
172.184.16.89
16.1.16.1
172.184.16.89
18.1.16.1

Destination
172.184.16.89
16.1.16.1
18.1.168.1
172.184.16.89
18.1.16.1
172.184.16.89
16.1.16.1

i172.184.16.389

Protocol
TLSv1.2
TCP
TLSw1.2
TCP
TLSv1.2
TCP
TLSw1.2

iTCP

Length Info

413 Application Data
4@ 5222 » 49475 [ACK]
182 Application Data
48 49475 -+ 5222 [ACK]
268 Application Data
46 49475 » 5222 [ACK]
261 Application Data
48 49475 -+ 5222 [ACK]

Paquetes al enviar instruccion redireccionada de encendido del cuarto A al Nodo 1

Tiempo respuesta = 13.151 — 11.806 = 1.345 s

Mo.

Time
9 11.86861608
18 11.886942
11 11.9661868
12 11.962818
13 12.271622
14 12.272398
15 13.149319
16 13.151676

Source
16.1.16.1
172.184.16.89
172.184.16.89
19.1.16.1
172.184.16.89
16.1.16.1
172.184.16.89

Ha.1.18.1

Destination
172.184.16.89
18.1.168.1
16.1.16.1
172.184.16.89
16.1.16.1
172.184.16.89
16.1.16.1

{172.184.16.89

Protocol
TLSw1.2
TCP
TLSw1.2
TCP
TLSv1.2
TCP
TLSv1.2
TCP

Length Info

468 Application Data
4@ 5222 s 49475 [ACK]
182 Application Data
48 49475 =+ 5222 [ACK]
268 Application Data
4@ 49475 > 5222 [ACK]
259 Application Data
49 49475 > 5222 [ACK]



Figura 121
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Paquetes al enviar instruccion redireccionada de encendido del cuarto B al Nodo 1

Mo,
17
18
19
26
21
22
23
24
25
26

Tiempo respuesta = 20.402 — 19.066 = 1.336 s

Time

19.866269
19.866764
19.193911
19.194414
19.495869
19.496696
19.583817
19.5853688
28.364148

20.482228

Source
16.1.168.1
172.184.16.89
172.184.16.89
16.1.18.1
172.184.16.89
16.1.18.1
18.1.18.1
172.184.16.89
172.184.16.89
ile.1.18.1

Destination

172.184.16.89

18.1.16.1
18.1.16.1

172.184.16.89

18.1.16.1

172.184.16.89
172.184.16.89

18.1.16.1
18.1.16.1

172.184.16.89

Protocol  Length Info

TLSw1.2 471 Application Data
TCP 4@ 5222 » 49475 [ACK]
TLSv1.2 182 Application Data
TCP 4@ 49475 = 5222 [ACK]
TLSv1.2 294 Application Data
TCP 48 49475 = 5222 [ACK]
TLSv1l.2 182 Application Data
TCP 4@ 5222 » 49475 [ACK]
TLSv1.2 260 Application Data
TCP 4@ 49475 = 5222 [ACK]

De las figuras 121, 122 y 123 se consigue un tiempo de respuesta promedio de 1.444s, es decir, la

comunicacion tarda casi un segundo y medio en completarse, esto corresponde a poco mas del doble de

tiempo que en una comunicacion de ruta directa. Este resultado es el esperado ya que se aumenta el tiempo

de comunicacidn entre el nodo 2 y el nodo 1 para obtener la respuesta y llevar a cabo la accién solicitada

por el cliente. A continuacidn, se muestran los resultados de realizar la solicitud de temperatura con una

ruta redireccionada.

Figura 122

Paquetes al enviar instruccion redireccionada de temperatura al Nodo 1

Mo.

W0 s oW e Ra

=
]

Time

8. peaana
8.288963
8.893586
@.893987
9.391129
@.391657
1.269351
1.278764
6.637839
6.643675

Source
16.1.18.1
172.184.16.89
172.184.16.89
16.1.10.1
172.184.16.89
16.1.10.1
172.184.16.89
16.1.10.1
172.184.16.89
18.1.18.1

Destination
172.164.16.89
16.1.10.1
19.1.18.1
172.184,.16.89
19.1.18.1
172.184,16.89
19.1.18.1
172.184,16.89
19.1.18.1

172.1684.16.89

Tiempo respuesta = 6.643 — 0.000 = 6.643 s

Protocol  Length Info

TLSv1.2 433 Application Data
TCP 48 5222 + 49475 [ACK]
TLSv1.2 182 Application Data
TP 4@ 49475 + 5222 [ACK]
TLSv1.2 268 Application Data
e 48 49475 + 5222 [ACK]
TLSw1.2 259 Application Data
e 48 49475 + 5222 [ACK]

TLSw1.2 263 Application Data

iTCP 48 49475 + 5222 [ACK]



Figura 123

Paquetes al enviar instruccion redireccionada de temperatura al Nodo 2

Tiempo respuesta = 6.701 — 0.000 = 6.701 s

131

Mo, Time
1 &.eae000
2 8.868639
3 8.893947
4 ©8.804377
5 @8.458637
6 @.452608
7 @8.459438
8 @.458518
9 1.495816
1a 1.533959
11 6.7@@332
12 6.781621

Source
16.1.16.1
172.1684.16.89
172.164.16.89
18.1.16.1
172.164.16.89
16.1.16.1
19.1.16.1
172.164.16.89
172.1684.16.89
16.1.16.1
172.1684.16.89
16.1.16.1

Destination
172.164.16.89
18.1.18.1
16.1.16.1
172.164.16.89
16.1.16.1
172.164.16.89
172.164.16.89
16.1.16.1
18.1.16.1
172.1684.16.89
18.1.16.1

172.184.16.89

Protocol
TLSv1.2
TCP
TLSv1.2
TCP
TLSv1.2
TCP
TLSv1.2
TCP
TLSw1.2
TCP
TLSwl.2

L TCP

Length Info
431 Application Data

48 5222 + 49475 [ACK]
182 Application Data
48 49475 > 5222 [ACK]
294 Application Data
48 49475 » 5222 [ACK]
183 Application Data
40 5222 » 49475 [ACK]
259 Application Data
40 49475 > 5222 [ACK]
261 Application Data
40 49475 > 5222 [ACK]

Cémo se puede ver en las figuras 124 y 125 el tiempo de respuesta de ambos nodos es practicamente

el mismo, 6.67s en promedio. Tienen una diferencia de casi un segundo con respecto a la comunicacién

directa, esto es debido a la comunicacién extra que deben realizar los nodos.

Throughput y retransmisiones

Para medir la cantidad de bytes por segundo transmitidos del cliente al servidor o viceversa se utilizd

la herramienta I/O Graph, esta permite utilizar filtros de visualizacién para mostrar el trafico de interés en

este caso la conversacion entre Pidgin de Windows o Xabber de Android y el servidor publico. Para medir

el Throughput se selecciond la carga util de la trama TCP, ya que aqui se encuentra el flujo XML que

corresponde a los mensajes enviados mediante el protocolo XMPP, también se aplicé un filtro para contar

el nimero de retransmisiones que se pueden producir cuando no se recibe un ACK de respuesta.

Se puede notar en los gréficos de throughput que existen barras muy préximas en diferentes

instantes, esto se debe a que generalmente la barra mas pequefa corresponde al mensaje enviado desde

el cliente mientras que la otra corresponde al mensaje de respuesta del servidor. En las opciones del eje y
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se selecciond el campo “MAX” que permite obtener durante un intervalo de un segundo el valor maximo
de carga dutil, este corresponde, en el protocolo XMPP, a mensajes de tipo chat en los que se encuentra
contenido entre etiquetas el destinatario y el texto encriptado, por esta razén se puede presentar el caso
de que durante el mismo intervalo de tiempo, antes de alcanzar un segundo, se encuentre el mensaje del
cliente y del servidor, por lo tanto se selecciona automaticamente el de mayor tamafio, este

comportamiento se puede observar en algunas graficas.

Throughput y retransmisiones en ruta directa cliente Pidgin (Windows)

Para analizar el Throughput se realizaron graficas que cuentan con las tres instrucciones de apagado
o encendido en una captura para agilizar el proceso, tanto de toma de informacién como para su analisis.
A continuacion, se muestran los datos obtenidos y su analisis.

Figura 124

Throughput y retransmisiones al enviar instrucciones directas de apagado al nodo 1

Graficas E/S de Wireshark: apagado_directo_nodo1_csc.pcapng

o  Retransmisiones TCP

250 [ ] Throughput
200
150 |
100
50
IE———————— e — e — e — —_— 1
40

20 30
Intervalo (s)
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Figura 125

Throughput y retransmisiones al enviar instrucciones directas de apagado al nodo 2

Graficas EfS de Wireshark: apagado_directo_nodo2_bco.pcapng

350
300 #  Retransmisiones TCP
[} Throughput
250 -
200 -
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100 -
50
0E 1 e et i i —_— e 1 1
-5 0 5 10 15 20 25

Intervalo (s)

Se puede observar en la figura 126 y 127 que las transmisiones desde el cliente de Windows van a
175 Bytes/s en promedio, mientras que los mensajes trasmitidos desde el servidor son aproximadamente
de 258 Bytes/s, esto se debe a que la informacidn de respuesta contenida en la etiqueta body del flujo xml
es mayor que la solicitud de apagado enviada por el cliente. También se puede notar que no existen

retransmisiones durante la conversacion.



134

Figura 126

Throughput y retransmisiones al enviar instrucciones directas de encendido al nodo 1

Graficas E/S de Wireshark: encendido_directo_nodol_csc.pcapng
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Figura 127

Throughput y retransmisiones al enviar instrucciones directas de encendido al nodo 2

Graficas E/S de Wireshark: encendido_directo_nodo?_beo.pcapng

e  Retransmisiones TCP
300 | Bl Throughput
200 -
100 |
or T_____ ___T___ i 1 1 1
o 10 20 30 40 50
Intervalo (s)

Se puede observar en la figura 128 y 129 que las transmisiones desde el cliente de Windows van a
180 Bytes/s en promedio, esto se obtuvo de los datos de Wireshark ya que en la gréfica se superponen las

barras, mientras que los mensajes trasmitidos desde el servidor son aproximadamente de 260 Bytes/s. Cabe
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recalcar que en las transmisiones al nodo 2 existié simetria en el Throughput mientras que en las del nodo

1 fluctuaron. También se puede notar que no existen retransmisiones durante la conversacion.

Figura 128

Throughput y retransmisiones al enviar instrucciones directas de temperatura al nodo 1

Graficas E/S de Wireshark: temperatura_directo_nodo 1.pcapng
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Figura 129

Throughput y retransmisiones al enviar instrucciones directas de temperatura al nodo 2

Graficas EfS de Wireshark: temperatura_directo_nodo2.pcapng
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Se puede observar en la figura 130 y 131 que las transmisiones desde el cliente de Windows tienen

un Throughput menor al que las que van de servidor al cliente, ademas el servidor envia dos respuestas una
explicando que en un momento se enviaran los datos y la otra con los datos solicitados de la toma de
temperatura ya procesados. Se nota un promedio de transmision de 190Bytes/s en los mensajes del cliente,
mientras que los mensajes trasmitidos desde el servidor son aproximadamente de 265 Bytes/s. También se

puede notar que no existen retransmisiones durante la conversacion.

Throughput y retransmisiones en ruta redireccionada cliente Pidgin (Windows)

Figura 130

Throughput y retransmisiones al enviar instrucciones redireccionadas de apagado al nodo 1

Gréficas EfS de Wireshark: apagado_redirect_nodol_csc.pcapng
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Figura 131

137

Throughput y retransmisiones al enviar instrucciones redireccionadas de apagado al nodo 2

250

150

100

Se puede

Gréficas EfS de Wireshark: apagado_redirect_nodo2_csc.pcapng

[ ] Throughput
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observar en las figuras 132 y 133 que se ven hasta tres barras por conversacioén, esto se

debe a que el programa captd una confirmacién entre servidor y el cliente, esta es la primera barray no se

tomara en cuenta para el analisis. Las transmisiones desde el cliente de Windows van a 205 Bytes/s en

promedio, mientras que los mensajes trasmitidos desde el servidor son aproximadamente de 225 Bytes/s.

También se puede notar que no existen retransmisiones durante la conversacion.

Figura 132

Throughput y retransmisiones al enviar instrucciones redireccionadas de encendido al nodo 1

250
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Gréficas E/S de Wireshark: encendido_redirect_nodo1_csc.pcapng
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Figura 133

Throughput y retransmisiones al enviar instrucciones redireccionadas de encendido al nodo 2

250
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Graficas EfS de Wireshark: encendido_redirect_nodo2_csc.pcapng
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Es posible notar en las figuras 134 y 135 que las transmisiones desde el cliente de Windows van a 205

Bytes/s en promedio, mientras que los mensajes trasmitidos desde el servidor son aproximadamente de

220 Bytes/s. También se puede notar que no existen retransmisiones durante la conversacion.

Figura 134

Throughput y retransmisiones al enviar instrucciones redireccionadas de temperatura al nodo 1
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Gréficas EfS de Wireshark: temperatura_redirect_nodo1.pcapng
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Figura 135

Throughput y retransmisiones al enviar instrucciones redireccionadas de temperatura al nodo 2

Gréaficas EfS de Wireshark: temperatura_redirect_nodo2.pcapng
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Se puede observar en la figura 136 y 137 que las transmisiones desde el cliente de Windows tienen
un Throughput menor al que las que van de servidor al cliente, ademas el servidor envia dos respuestas una
explicando que en un momento se enviaran los datos y la otra con los datos solicitados de la toma de
temperatura ya procesados. Se nota un promedio de transmisidén de 210Bytes/s en los mensajes del cliente,
mientras que los mensajes trasmitidos desde el servidor son aproximadamente de 220 Bytes/s. También se

puede notar que no existen retransmisiones durante la conversacion.
Throughput y retransmisiones en ruta directa cliente Xabber (Android)

Figura 136

Throughput y retransmisiones al enviar instrucciones directas de apagado al nodo 1

Graficas E/S de Wireshark: apagado_directo_nodol_csc.pcapng
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Figura 137

Throughput y retransmisiones al enviar instrucciones directas de apagado al nodo 2

Graficas E/S de Wireshark: apagado_directo_nodo2_bco.pcapng
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Se puede observar en las figuras 138 y 139 que, a diferencia con el cliente de Android, los Throughput
enviados desde el cliente son mas grandes que los enviados por el servidor. Las transmisiones desde el
cliente de Android van a 386.66 Bytes/s en promedio, mientras que los mensajes trasmitidos desde el
servidor son aproximadamente de 280 Bytes/s, esto se debe a que la informacién de la peticién puede
contener términos de negociacion del cliente con el servidor, tal como el tamafo minimo o maximo de cada
mensaje, entre otros. También se puede notar que no existen retransmisiones durante la conversacion.

Figura 138

Throughput y retransmisiones al enviar instrucciones directas de encendido al nodo 1

Graticas E/S de Wireshark: encendido_directo_nodo1_csc.pcapng
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Figura 139

Throughput y retransmisiones al enviar instrucciones directas de encendido al nodo 2
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Se nota de las figuras 140 y 141 que las transmisiones desde el cliente de Android van a 430 Bytes/s

en promedio, mientras que los mensajes trasmitidos desde el servidor son aproximadamente de 290

Bytes/s. Es posible observar que no existen retransmisiones durante la conversacion.

Figura 140

Throughput y retransmisiones al enviar instrucciones directas de temperatura al nodo 1
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Figura 141

Throughput y retransmisiones al enviar instrucciones directas de temperatura al nodo 2

Graficas E/S de Wireshark: temperatura_directo_nodo2.pcapng
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Es posible notar en las figuras 142 y 143 que las transmisiones desde el cliente de Android tienen un
Throughput mayor al que las que van de servidor al cliente, ademas el servidor envia dos respuestas una
explicando que en un momento se enviaran los datos y la otra con los datos solicitados de la toma de
temperatura ya procesados, las primeras respuestas se entregan en el mismo segundo que la peticidon y es
por ello que no salen en las graficas de las figuras 142 y 143. Se nota un promedio de transmision de
440Bytes/s en los mensajes del cliente, mientras que los mensajes trasmitidos desde el servidor son
aproximadamente de 290 Bytes/s. También se puede notar que no existen retransmisiones durante la

conversacion.
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Throughput y retransmisiones en ruta redireccionada cliente Xabber (Android)

Figura 142

Throughput y retransmisiones al enviar instrucciones redireccionadas de apagado al nodo 1

Graficas EfS de Wireshark: apagado_redirect_nodo1_bco.pcapng
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Figura 143

Throughput y retransmisiones al enviar instrucciones redireccionadas de apagado al nodo 2

Gréficas EfS de Wireshark: apagado_redirect_nodo2_csc.pcapng
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Se puede observar en las figuras 144 y 145 que se ven hasta tres barras por conversacion, esto se
debe a que el programa captd una confirmacion entre servidor y el cliente, esta es la ultima barra y no se
tomara en cuenta para el andlisis. Las transmisiones desde el cliente de Android van a 400 Bytes/s en
promedio, mientras que los mensajes trasmitidos desde el servidor son aproximadamente de 220 Bytes/s.

También se puede notar que no existen retransmisiones durante la conversacion.
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Figura 144

Throughput y retransmisiones al enviar instrucciones redireccionadas de encendido al nodo 1

Gréficas EfS de Wireshark: encendido_redirect_nodo1_bco.pcapng
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Figura 145

Throughput y retransmisiones al enviar instrucciones redireccionadas de encendido al nodo 2

Gréficas EfS de Wireshark: encendido_redirect_nodo2_csc.pcapng
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Se nota en las figuras 146 y 147 que las transmisiones desde el cliente de Android van a 415Bytes/s
en promedio, mientras que los mensajes trasmitidos desde el servidor son aproximadamente de 220

Bytes/s. También se puede notar que no existen retransmisiones durante la conversacion.



Figura 146

145

Throughput y retransmisiones al enviar instrucciones redireccionadas de temperatura al nodo 1
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Figura 147
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Throughput y retransmisiones al enviar instrucciones redireccionadas de temperatura al nodo 2
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Es posible obtener de las figuras 148 y 149 que las transmisiones desde el cliente de Android tienen

un Throughput mayor al que las que van de servidor al cliente, ademas el servidor envia dos respuestas una

explicando que en un momento se enviaran los datos y la otra con los datos solicitados de la toma de

temperatura ya procesados. Se nota un promedio de transmisién de 390Bytes/s en los mensajes del cliente,

mientras que los mensajes trasmitidos desde el servidor son aproximadamente de 220 Bytes/s. También se

puede notar que no existen retransmisiones durante la conversacion.
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Round Trip Time

Eltiempo deiday vuelta (RTT) permite conocer el tiempo que tarda un paquete en enviarse al destino
y recibir una respuesta (ACK) del mismo. Se puede medir en dos sentidos, primero del servidor hacia el

cliente y segundo del cliente hacia el servidor.

RTT en comunicacion de ruta directa cliente Pidgin (Windows)

Figura 148

RTT al enviar la instruccion directa de apagado al nodo 1
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A la izquierda de la figura 150 se muestra la interaccion servidor — cliente de la peticién enviada al
nodo 1, se puede evidenciar que al enviar el mensaje de confirmacién de apagado en los tres casos (cocina,
comedor y sala) tiene un RTT de 46ms, este tiempo es bajo ya que se mide la respuesta desde la red local.
En el lado derecho se muestra la interaccién cliente - servidor en la que la peticién de apagado se envia 'y
tiene un RTT de 153ms como maximo en el primer mensaje y luego un promedio de 108ms en los otros
dos, cabe recalcar que este tiempo es mayor ya que la comunicacidn se hace con un servidor cuya locacion

fisica se encuentra lejos, para el caso de este estudio en Estados Unidos.
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Figura 149

RTT al enviar la instruccion directa de apagado al nodo 2
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A la izquierda de la figura 151 se muestra la interaccion servidor — cliente de la peticién enviada al

nodo 2, se puede evidenciar que al enviar el mensaje de confirmacién de apagado en los tres casos (bafio,
cuarto A y cuarto B) tiene un RTT de 48ms, este tiempo es bajo ya que se mide la respuesta desde la red
local. En el lado derecho se muestra la interaccion cliente - servidor en la que la peticién de apagado se

envia y tiene un RTT de 156ms maximos para el mensaje final y luego un promedio de 110ms en los otros.

Figura 150

RTT al enviar la instruccidn directa de temperatura al nodo 1
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A la izquierda de la figura 152 se muestra la interaccion servidor — cliente de la peticién enviada al

nodo 1, se puede evidenciar que al notificar del inicio del proceso se obtiene un RTT de 45ms mientras que
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la respuesta con la temperatura tiene un RTT de 50ms. A la derecha de la figura se observa la comunicacién

cliente - servidor en la que la peticion tiene un RTT de 161ms.

Figura 151

RTT al enviar la instruccidn directa de temperatura al nodo 2
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A la izquierda de la figura 153 se muestra la interaccion servidor — cliente de la peticién enviada al
nodo 2, se puede evidenciar que al enviar la notificacién del inicio del proceso se obtiene un RTT de 44ms
mientras que el de la respuesta de la temperatura tiene un RTT de 51ms. A la derecha de la figura se indica

la interaccidn cliente - servidor en la que la peticidn tiene un RTT de 151ms.
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RTT en comunicacion de ruta redireccionada cliente Pidgin (Windows)

Figura 152

RTT al enviar la instruccion redireccionada de apagado de nodo 1 al nodo 2
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A la izquierda de la figura 154 se muestra la interaccion servidor — cliente de la peticién enviada al
nodo 2, se puede evidenciar que al enviar el mensaje de confirmacién de apagado en los tres casos (cocina,
comedor y sala) tiene un RTT de 46ms. En el lado derecho se muestra la interaccion cliente - servidor en la
gue la peticidn de apagado se envia y tiene un RTT de 141ms como maximo en el primer mensaje y luego

un promedio de 101ms en los otros dos, se puede identificar que la redireccidn no afecta en el RTT.
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A la izquierda de la figura 155 se muestra la interaccién servidor — cliente de la peticidn enviada al

nodo 1,

se puede evidenciar que al enviar el mensaje de confirmacién de apagado en los tres casos (bafio,

cuarto Ay cuarto B) tiene un RTT de 46ms en promedio. En el lado derecho se muestra la interaccion cliente

- servidor en la que la peticion de apagado se envia y tiene un RTT de 140ms como maximo en el primer

mensaje y luego un promedio de 100ms en los otros dos.

Figura 154

RTT al enviar la instruccion redireccionada de temperatura al nodo 2
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Al lado izquierdo de la figura 156 se muestra la interaccion servidor — cliente de la peticidn enviada

al nodo 2 de la temperatura del sensor del nodo 1, se puede evidenciar que al enviar la notificacion del
inicio del proceso se obtiene un RTT de 46ms mientras que en la respuesta con la temperatura se obtiene
un RTT de 45ms. A la derecha de la figura se observa la interaccién en el sentido cliente - servidor en la que

la peticidn obtiene un RTT de 144ms.

Figura 155

RTT al enviar la instruccion redireccionada de temperatura al nodo 1
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Al lado izquierdo de la figura 157 se muestra la interaccion servidor — cliente de la peticidon enviada
al nodo 1 de la temperatura del sensor del nodo 2, se puede evidenciar que al enviar el mensaje del inicio
del proceso se obtiene un RTT de 95ms, pero la respuesta con la informacion de la temperatura obtiene un
RTT de 97ms. Al lado derecho de la figura se evidencia la interaccion cliente - servidor en la que la peticion

de temperatura consigue un RTT de 48ms.
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RTT en comunicacion de ruta directa cliente Xabber (Android)
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Al lado derecho de la figura 158 se muestra la interaccion servidor — cliente de la peticidn enviada al

nodo 1, se puede evidenciar que al enviar el mensaje de confirmacién de apagado en los tres casos (cocina,

comedor y sala) tiene un RTT de 0.96ms en promedio, este tiempo es extremadamente bajo y presenta una

relacion proporcionalmente inversa al Throughput. En el lado izquierdo se muestra la interaccion cliente -

servidor en la que la peticién de apagado se envia y tiene un RTT de 1.4ms como maximo en el primer

mensaje y luego un promedio de 0.9ms en los otros dos.
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RTT al enviar la instruccion directa de apagado al nodo 2
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Al lado derecho de la figura 159 se muestra la interaccidn servidor — cliente de la peticién enviada al

nodo 2, se puede evidenciar que al enviar el mensaje de confirmacién de apagado en los tres casos (bafio,

cuarto A y cuarto B) tiene un RTT de 3.5ms en promedio. En el lado izquierdo se muestra la interaccion

cliente - servidor en la que la peticién de apagado se envia y tiene un RTT de 1.70ms como maximo en el

segundo mensaje y luego un promedio de 0.7ms en los otros dos.

Figura 158

RTT al enviar la instruccion directa de temperatura al nodo 1
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Al lado derecho de la figura 160 se muestra la interaccidn servidor — cliente de la peticién enviada al

nodo 1, se puede evidenciar que al enviar la notificacion del inicio del proceso se obtiene un RTT de 1ms,

pero la respuesta con la informacion de la temperatura consigue un RTT de 4ms. A la derecha de la figura
se indica la interaccidn cliente - servidor donde la peticion de temperatura obtiene un RTT de 1.2ms.

Figura 159

RTT al enviar la instruccion directa de temperatura al nodo 2
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Al lado derecho de la figura 161 se muestra la interaccidn servidor — cliente de la peticién enviada al
nodo 2, se puede evidenciar que al notificar el incio del proceso se obtiene un RTT de 34ms, pero la
respuesta con la temperatura consigue un RTT de 1ms, esta diferencia puede deberse a congestion de la
red. Al lado derecho de la figura se indica la interaccidn sentido cliente - servidor donde la peticion de

temperatura obtiene un RTT de 1ms.
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RTT en comunicacion de ruta redireccionada cliente Xabber (Android)
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Al lado derecho de la figura 162 se muestra la interaccidn servidor — cliente de la peticién enviada al

nodo 2, se puede evidenciar que al enviar el mensaje de confirmacién de apagado en los tres casos (cocina,

comedor y sala) tiene un RTT de 18.75ms de promedio. En el lado izquierdo se muestra la interaccion cliente

- servidor en la que la peticién de apagado se envia y tiene un RTT de 0.9ms como maximo en el segundo

mensaje y luego un promedio de 0.77ms en los otros dos.

Figura 161

RTT al enviar la instruccion redireccionada de apagado del N2 al N1
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Al lado derecho de la figura 163 se muestra la interaccidn servidor — cliente de la peticién enviada al

nodo 1, se puede evidenciar que al enviar el mensaje de confirmacién de apagado en los tres casos (bafio,

cuarto A y cuarto B) tiene un RTT de 2.2ms de promedio. En el lado izquierdo se muestra la interaccién

cliente - servidor en la que la peticién de apagado se envia y tiene un RTT de 0.85ms como maximo en el
primer mensaje y luego un promedio de 0.73ms en los otros dos.

Figura 162

RTT al enviar la instruccion redireccionada de temperatura del N1 al N2
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Al lado derecho de la figura 164 se muestra la interaccidn servidor — cliente de la peticién enviada al

nodo 2 de la temperatura del sensor del nodo 1, se puede evidenciar que al enviar la notificacién del inicio
del proceso obtiene un RTT de 1.5ms, pero la respuesta con la informacion de la temperatura consigue un
RTT de 5.8ms. A la izquierda de la figura se observa la interaccidn sentido cliente - servidor en la que la

peticidon de temperatura consigue un RTT de 0.9ms.
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Figura 163
RTT al enviar la instruccion redireccionada de temperatura del nodo 2 al nodo 1
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Al lado derecho de la figura 165 se muestra la interaccidn servidor — cliente de la peticién enviada al
nodo 1 de la temperatura del sensor del nodo 2, se puede evidenciar que al enviar la notificacién del inicio
del proceso se obtiene un RTT de 1ms, pero la respuesta con la informacidn de la temperatura consigue un

RTT de 39ms. A laizquierda de la figura se observa la interaccidn sentido cliente - servidor donde la peticidn

de temperatura consigue un RTT de 1.09ms.
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Capitulo V: Conclusiones y recomendaciones

Conclusiones

Tras implementar un protocolo de mensajeria instantanea con una red loT se obtuvo de
resultado que la comunicacién funciona de manera totalmente funcional y eficiente de
acuerdo a las pruebas realizadas. Ademas, esto es de igual manera independientemente del
sistema operativo que tenga el dispositivo o nodo, en este trabajo de investigacién se
utilizaron tres distintos sistemas operativos que fueron Windows, Android y Raspbian, en
todos ellos los resultados fueron practicamente iguales con diferencias despreciables.

Fue posible establecer un proceso de comunicacién entre todos los nodos con un protocolo
de mensajeria XMPP a través de internet que permitié el acceso desde cualquier punto
geografico.

Los analisis de la red realizados en sus aspectos de tiempo de respuesta, Throughputy Round
Trip Time dieron resultados que permitieron establecer este tipo red con el protocolo XMPP
como viables para su aplicacidn en situaciones reales, debido a que los resultados de dichas
pruebas fueron positivas.

El tiempo en que tardan en llegar las respuestas tras una comunicacion redireccionada

no representa un problema para laimplementacidn de este tipo de red loT, tomando en

cuenta ademas la caracteristica gratuita que tiene este protocolo de mensajeria.
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Recomendaciones

Al conocer la diferencia apreciable de tiempo de respuesta entre una comunicacion directa
y una redireccionada se recomienda implementar un algoritmo de tal manera que sea el
servidor quien envie la peticién al nodo adecuado aun cuando el usuario haya solicitado dicha
informacién al nodo incorrecto.

Si se va a realizar un proyecto a mediana escala es recomendable utilizar servidores privados
o de pago para que no se creen cuellos de botella en el trafico de informacién, ademas puede
ser necesario afiadir un servidor de procesamiento de datos.

Si bien los datos obtenidos en el presente trabajo de investigacion fueron positivos, su escala
es muy pequefia, por ello se recomienda realizar una investigacidn a gran escala que utilice
muchos mas nodos que se conecten al mismo tiempo, de tal manera que se pueda obtener

un resultado mas preciso de la eficiencia de este tipo de red loT mediante protocolos XMPP.
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