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PLANTEAMIENTO DEL PROBLEMA

Septiembre
2019

Instituto Ecuatoriano
de Seguridad Social
(IESS) Latacunga

A

Control

A

Tecnologia

A

Monitoreo

Falta de un sistema de Video
vigilancia para el control de
seguridad de los ciudadanos
en el Hospital Basico IESS
Latacunga, para mejorar la
seguridad en la parte interna
del hospital.

Sustraccion de
bienes

“Implementacion de un
sistema de video vigilancia
para el control de
seguridad en el interior del
Hospital Basico del
Instituto  Ecuatoriano de
Seguridad Social (IESS)
Latacunga, mediante un
circuito cerrado de
television.
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JUSTIFICACION

El presente proyecto pretende realizar
un sistema de video vigilancia para el
control de seguridad en la parte
interna del Hospital.

Mediante un circuito cerrado de television se
pretende maximizar los niveles de seguridad en
las diferentes areas del hospital y a la vez
reducir la probabilidad de que se den eventos
de sustracciones de medicamentos o bienes de
sus pacientes, siendo esto un potencial de
impacto negativo.
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OBJETIVOS

Objetivo General

Implementar un sistema de video vigilancia para el control de seguridad en el
interior del Hospital Basico del Instituto Ecuatoriano de Seguridad Social
(IESS) Latacunga, mediante un circuito cerrado de television.

Objetivos Especificos

« Establecer informacion acerca de los aspectos legales para la instalacion y
uso de camaras de video vigilancia en espacios publicos.

« Establecer normativas y procedimientos certificados tanto para instalaciones
eléctricas, como para instalacion de camaras de seguridad.

* Analizar las caracteristicas de camaras, DVR, cableado y demas materiales
necesarios para la instalacion del sistema de CCTV.

« Identificar sitios estratégicos que permitan un buen control de seguridad
garantizando los derechos de privacidad de los trabajadores y usuarios del
IESS.

» Instalar y configurar los equipos del sistema de video vigilancia como son
camaras Yy el sistema de administracion de sefial de video DVR( Digital Video
Recorder).

» Realizar pruebas de funcionamiento del sistema de video vigilancia CCTV, y
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establecer procedimientos de correccion de errores. ESpE
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ALCANCE

e Se Dbeneficiaran todos los empleados,
afiliados, aportadores y demas personas que
tengan el acceso al hospital.

e Se llegara a Ila implementacion de
videocamaras para el mejoramiento de la
eficiencia de seguridad.

e Fomentar el uso de nuevas tecnologias
cumpliendo con las exigencias de
competitividad que existe en entidades

privadas.
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DESARROLLO

ZONA GEOGRAFICA

HOSPITAL BASICO IESS LATACUNGA

El Hospital Basico se encuentra ubicado en la provincia de
Cotopaxi, Latacunga, en el barrio Loreto, calle Quito S/N y
Leopoldo Pino.
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DESARROLLO
NORMAS PARA EL USO DE CABLEADO

Norma Asociacion Nacional de Proteccion contra Incendios(NFPA)
731

Se utiliza para la instalacion de sistemas electronicos de seguridad de
edificios, cubre la aplicacion, ubicacion, instalacion, desempefio, prueba y
mantenimiento de los sistemas de seguridad fisicos y sus componentes.

Norma ANSI/EIA/TIA 568-A

Especifica los requerimientos minimos para la instalacion del cableado
mediante los siguientes parametros:

e Distancia maxima de cableado horizontal

e Rendimiento de los componentes

e Lastomasy los conectores de telecomunicaciones
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DESARROLLO
NORMAS PARA EL USO DE CABLEADO

Norma ANSI/EIA/TIA-606A

El proposito de este estandar es proporcionar un codigo de color y
grabando en estos los datos para la administracion de los cables de
telecomunicaciones para su debida identificacion

»Numerode camara  P#: Numero de piso  AX: Nombre de area

Numeo de piso e PO: P?so 0 e AM: Medic_as_ |
e Pl:Pisol e AAD: Administrativas
’—pNombre de area e P2:Piso2 e ASM: Servicio vy
e P3:Piso3 mantenimiento
CAM#.P#. AX e P4:Piso4 e AB: Bodega
e P5:Piso5
e P6:Piso6
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DESARROLLO
EQUIPOS PARA EL CCTV

Camara Bullet

‘ i - DS-2CE1G60T-1RP

l:E'u_'nara Ti ﬁn Crovno

" DS 2CESGD0T-AR

Categoria 6

DS-F100

Wester| Digital
Purple

Conectores

BCHN

Resolucion: 122021020
Amngulo de vision H: 1007 W92
Sensibilidad de lente: 2_8mm
Prusba clima: IPGT

Modo noche: si

Deteccion de mowvirmisnto: si.
Resoluciaon de 19201030
Angulo de vision H: 100° W 92°
Sensibilidad de lente: 2, 8mm
Frusba de clima: IPG7F

Modo noche: si

Deteccion de movimiento: si.

Velocidad de transmision: 1000BASE-T
Ethemet

Tecnologia Turbo HD: 1080p
Soporte de tecnologia: analogico
Compresion v resolucion: H.264
Salida de video: HDMI v WimA

Capacidad: ATB
Funcionamiento: 24 horas, 7 dias de la
sSemana

Conector TP, coaxial, permite el enwvio
de video por medio de serfales
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DESARROLLO

ESQUEMA DEL SISTEMA DE VIDEO VIGILANCIA

CUARTO DE TELEVISOR
MONITOREO




DESARROLLO
HUBICACION DE EQUIPOS DE MONITOREO

El cuarto es adecuado para el correcto funcionamiento de monitoreo del
CCTV, se encuentra ubicado en el segundo piso del edificio del hospital, cabe
recalcar que esta totalmente apropiada con la instalacion eléctrica tanto para
el DVR (Digital Video Recorder) como para el Televisor, ademas de esto el
cuarto cumple con los requerimientos de temperatura.

Para la instalacion del equipo de monitoreo al tratarse de un televisor de 32
pulgadas se definio:

« La ubicacion dentro del cuarto de video vigilancia.
« La altura del soporte fue de 110cm.
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DESARROLLO
INSTALACION DEL DVR

Destornillar la tapa del DVR Colocacion del Disco Duro

Colocar y conectar el disco
de almacenamiento

Conexion USB mouse

Dispositivo para introducir ordenes
e interactuar con el sistema

Fuente de alimentacion
pPara suministrar energia
electrica al sistema
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DESARROLLO
CONFIGURACION DEL SOFTWARE DEL DVR

Seleccién de idioma Clic iniciar el asistente

“ Iniciar el asistente cuando arranque DVR?

Asignacion de contrasefia

Desbloqueo

e

=drmire

Dibusje =1 patronmn de desblogueo

Contrasefia Admin camiESS2019

Nueva conlrasefia de ad... [}
Nueva conlrasefia

—HESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA




DESARROLLO
CONFIGURACION DEL DVR

Configuracion zona horaria Formateo de disco

Asistente

WEtiq... Capacldad Propledad

: Tipo
_ Grabacion program . Lectura-Escrl... Local |

Inicializar

A Initializar borrara loda la informacion en el DD. Continuar?

Grabacion continua

Asistente

Continua

K

Deteccion de movimiento L

Atencion

Q ¢iniciar grabacion continua durante todo el dia de
todos los canales?
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DESARROLLO
TENDIDO DE CABLEADO

Se implemento el tendido de cable en la infraestructura del Hospital, utilizando
los siguientes materiales:

« Cable par trenzado categoria 6
« Escaleras

« Amarras plasticas

« Casco,

« Guantes,

« QOverol

e (Qrapas para cable

« cajas herméticas y canaleta.

@& ESPE
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DESARROLLO
INSTALACION DE CAMARAS

Articulaciones de la caAmara

1. El primer tornillo permitié girar la camara
hacia la derecha o izquierda.

-“'f_..cq‘__‘;.l i 2. El segundo tornillo se encuentra en el
| __/_,r centro del soporte permitiendo la
“—Jj inclinacion de la camara en grados
Pl B ™
Lf__ ’a_f-_t--l' 3. La dltima articulacion es utilizada para
"'x.___::__—-___.a-" girar el soporte de la camara hacia la

derecha o izquierda y brindar un ajuste

@& ESPE
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DESARROLLO -

INSTALACION DE CAMARAS

Uso de planillas de camaras Preparacion de cable UTP Cat 6

Separar los 4 pares de hilos
y pelar las puntas en 1 cm

Conexion video ballin extremo contrario
Extremo positivo

Extremo negativo

GESPE
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DESARROLLO
CONFIGURACION DE CAMARAS EN EL DVR

Men principal Configuracion de camaras

Menu Principal

Configuracion de Grabacién
(“;ETFD m — Camara
— - ors
‘ ’ v g' Activar programacién

@ Configuracién avan...

Reproduccién Exportar Manual

Disco duro Configuracién d...  Vacaciones ] Camera 03

[A4] Camera 04

[A5] Camera 05

[A6] Camera 06

§8FEEES

A7] Camera 07
Céamara Configuracién d...  Mantenimiento ,
[A8] Camera 08
[AS] Camera pa

[A10]) Camera 10

pit [A11] Camera

Configuracion de parametros de grabacion

Configuracion de Grabacién

Configuracion de Grabacién Flujo secundario
Configurac e — ——

Camara [A1) Camera o1

Resolucién de entrada NO VIDEO

evento
Codlificar parametros Fiujo principal (continua) Parameiros .d.
Tipo de flujo Video & Audio ~ Video & Audio

1280720040720

Tipo de tasa de bits 3MP Variable
d Medio

Calidad de video 192071080(1080)

Velocidad de frames Pantalla completa
280'720(HD720P)

Modo Max. lasa de bils General

Tasa de bits max.(Kbps) SOQE 7S(WDIT) 2048

2304~3840(Kbps)

"480(VGA) 1440

Max. Rango RatioBils recomend... 4°576(4CIF)
Velocidad media méaxima de bits ..

T288(CIF)
Habillitar H.264+
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DESARROLLO
REPRODUCCION Y EXTRACCION DE INFORMACION ALMACENADA

Menu principal Exportar Grabacion programada Exportar

Menu Principal

Grabacion program,,. »

""Y‘!“ - :
@ n @ g' (f Btoaig BN BR BM BM BN B8 oY Oe
B BAO BA BAZ BAIR BAM  BAS  BA

Discoduro  Configuracién d...  — — ———
‘luczofmma b ]wmm 102855 mz-mnw "

Reproduccion Exportar Manual

. (T— Fioprincpal
? g % ) Tiodevids

Cémara Configuracion d...  Mantenimiento Apagar
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DESARROLLO
REPRODUCCION Y EXTRACCION DE INFORMACION ALMACENADA

Resultados de busqueda de exportacion Exportacion de video
e — |

{0 bre de lSpSHI J"p‘”P' R‘"ascc'
" :

Tipo de copla de se... MP4

Nombre de archivo Tamafio Tipo
borrar  Repro.. |

.mp4.* 2lp

“.mpd;* ng;".2lp
Espaclo libre *.dav;" 2lp
".mpd.* xis;* 2ip

"Jpg:" Mis

Tolal: 108P 16 s ~
\mp4." Jpg;" Xis;" 2lp

Eporer oo o

Temafio lotal; 13.30G8
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RESULTADOS DE LA IMPLEMENTACION

Con la implementacion de este sistema CCTV se ha logrado
disminuir la sustraccion de bienes, garantizar la integridad de los
pacientes y empleados del hospital.

Es preciso indicar que las 14 camaras fueron instaladas en las
zonas mas vulnerables lo que permiti6 obtener un monitoreo
constante de las 24 horas, los 7 dias de la semana durante un mesy
medio de grabacion de tal manera permitiendo lo siguiente:

» Monitoreo remoto de la seguridad interna de las instalaciones del
hospital.

» Reduccion de los indices de inseguridad en el area de bodegas,
areas médicas, areas administrativas, area de servicio Yy
mantenimiento, entradas de emergencia, entrada principal y
pasillos.
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RESULTADOS DE LA IMPLEMENTAC_

Piso 0 Bodegas Piso 0 Bodega General Piso O Lavanderias

-/ " g
Altura de Instalacién 2.4 metros Altura de Instalacion 2.8 metros
: : Inclinacion de la camara 26.9 grados
Inclinacion de la camara 31 grados Inclinacion de la camara 27 3 grados
Alimentacion Eléctrica: DC 12V
Alimentacion Eléctrica: DC12v Alimentacion Eléctrica: DC 12V
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RESULTADOS DE LA IMPLEMENTACION

Piso 2 Rayos X Piso 2 Ventanillas Piso 2 Pasillo Emergencias

CAM 2-P2-AAD

Altura de Instalacion 2.9 metros Altura de Instalacion 2 6 metros Altura de Instalacion 3.1 mefros
Inclinacion de la camara 30.6 grados Inclinacion de la camara 22° Inclinacion de la camara 28° grados
Alimentacion Eléctrica: DC12v Alimentacién Eléctrica: DC 12V Alimentacion Eléctrica: DC 12V
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RESULTADOS DE LA IMPLEMENTACION

Piso 2 Emergencias Piso 3 Area Financiera Piso 3 Colposcopia

Altura de Instalacion 2.2 metros Altura de Instalacion 2 metros Altura de Instalacion 2 metros
Inclinacién de la camara 31.8 grados Inclinacion de la camara 319° Inclinacion de la camara 33.3 grados
Alimentacion Eléctrica: DC 12V Alimentacion Eléctrica: DC 12V Alimentacién Eléctrica: DC 12V
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RESULTADOS DE LA IMPLEMENTACION

Piso 3 Direccién Piso 3 Servidores Piso 3 Pasillo

CAM4-P3-AAD

CAM3-P3-AAD

Inclinacion de la camara 37.5 grados Inclinacion de la camara 36.2 grados Inclinacion de Ia cimara 35.8 grados
Alimentacién Eléctrica: DC12v Alimentacion Eléctrica: DC 12V Alimentacién Eléctrica: 0C 12V
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RESULTADOS DE LA IMPLEMENTACION

Piso 4 Pasillo y ascensores Piso 5 Pasillo y ascensores

Altura de Instalacion 1.8 metros

Altura de Instalacion 1.9 metros
Inclinacion de la camara 32.5 grados

Inclinacion de la camara 34.3 grados
Alimentacion Eléctrica: DC 12V

Alimentacion Eléctrica: DC 12V
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RESULTADOS DE LA IMPLEMENTACION

ENFOQUE DE CAMARAS
Piso 0 Bodegas Piso 0 Bodega General Piso O Lavanderlas

Piso 2 Ventanillas

~20-2019 Vie 11:53:19 _
o
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RESULTADOS DE LA IMPLEMENTACION

ENFOQUE DE CAMARAS , | |
Piso 2 Emergencias Piso 3 Area Financiera Piso 3 Colposcopia

Y ﬁ! o (i

i
Dire

i

€S

Piso 3 e'vidc')r
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RESULTADOS DE LA IMPLEMENTACION
ENFOQUE DE CAMARAS

Piso 4 Pasillo y ascensores Piso 5 Pasillo y ascensores
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CONCLUSIONES

Después de haber analizado las normativas y leyes en el ambito de
instalacion se pudo determinar los requerimientos minimos para la
instalacion de cableado, puntos eléctricos y determinacion del esquema de
administracion para es sistema de videovigilancia.

Después de haber analizado las diferentes caracteristicas de las camaras,
cableado, DVRs, discos duros y demas materiales se determinaron los mas
adecuados que cumplan los requerimientos para el sistema de
videovigilancia desarrollado.

Mediante el andlisis bibliografico y de campo de la infraestructura del
hospital se pudo determinar los puntos estratégicos que se requiere la
vigilancia en el hospital.

Para avalar la correcta funcionalidad del sistema de videovigilancia, se
realizaron las pruebas correspondientes, como son la conexion del
administrador de video digital (DVR) y las camaras analogicas, asi también
la visualizacion en directo de todas las camaras ya sea de manera local
llegando a la conclusion de que el sistema implementado esta en correcto
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RECOMENDACIONES

Con el fin de no violar el derecho a la intimidad personal de los
pacientes es necesario informar de la existencia del sistema de
videovigilancia.

Se recomienda que para el acceso a la informacion almacenada se
implemente politicas de seguridad, para mantener la integridad de la
informacion y solo tendra acceso el administrador que este encargado
del sistema de monitoreo.

Realizar un adecuado mantenimiento preventivo del sistema de
videovigilancia en lo posible cada 4 meses, comprobando que en el
cableado no exista cortes, verificando su correcta conectividad vy
estado del disco duro.

Por seguridad personal utilizar las respectivas medidas de seguridad
al momento de realizar la manipulacion de las camaras y la instalacion
de cableado debido a que se encuentran ubicadas en una altura de
3m.
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