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Resumen
En el presente proyecto de titulacibn se desarrollé un sistema de acceso y alarma
comunitaria basado en PBX VolIP virtuales para areas residenciales en el cual se utilizé
el software Asterisk para realizar la implementacion de la central de telefonia IP, la cual
esté alojada en un Cloud Services, en consecuencia, se realizé un estudio del estado del
arte comparando las diferentes soluciones que hoy en dia estan disponibles y se
comercializan en el mercado, puesto que en la actualidad existen un sinfin de soluciones,
de las cuales no todas se adaptan a las necesidades requeridas por los moradores de las

areas residenciales.

Se disefié e implementd un sistema sencillo con multiples funcionalidades como es el
sistema de accesos a través de audio y video, avisos de eventos particulares mediante
un altavoz los mismos que pueden ser enviados mediante correo electrénico a los
usuarios del sistema y activacidbn de una alarma comunitaria, al mismo tiempo, se
realizaron diferentes configuraciones para garantizar la seguridad del sistema y de la

privacidad de los datos de los usuarios.

Por otra parte, para mejorar la experiencia del usuario se realiz6 una pagina web disefiada
especialmente para la urbanizacion en la cual se realizé la implementacién, conviene
destacar que una de las principales funcionalidades es que se puede visualizar el registro
de llamadas que contiene varios detalles de las mismas como la duracion de la llamada,

el nimero de origen y de destinatario, entre otros.

PALABRAS CLAVE:

e ASTERISK
e CLOUD SERVICES

e TELEFONIA IP
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Abstract
To begin with in this project developed a community Access and alarm system base on
Virtual PBX VoIP for residential areas in which Asterisk software was used to implement
the IP PBX phone system, which is hosted in a Cloud Services. consequently, a state of
the art study was carried out comparing the different solutions that are available and
marketed in the market today, however today there are countless solutions, of which not

all adapt to the needs required by the residents of the residential areas.

It was designed and implemented a simple system with multiple functionalities such as the
system of access via audio and video, notices of particular events by means of a speaker
the same ones that can be sent by e-mail to the users of the system and activation of a
community alarm, at the same time, different configurations were made to ensure the

security of the system and the privacy of user data.

On the other hand, to improve the user experience, a web page designed especially for
the urbanization in which the implementation was carried out was made. it should be noted
that one of the main features is that you can view the call log that contains various call

details such as call duration, source and recipient number, among others.

KEYWORDS:

e ASTERISK
e CLOUD SERVICE

e TELEPHONY IP
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Capitulo |

Planteamiento del problema de investigacion

Antecedentes

Al dia de hoy ha existido un gran crecimiento en las redes IP ( LAN,WAN, MAN),
por esto y otros factores el protocolo IP se ha convertido en uno de los mas utilizados en
varias aplicaciones que van desde servicios de red hasta la comunicacion entre
dispositivos, de acuerdo con el informe de Visual Networking Index de Cisco, el trafico IP
a nivel mundial se ha triplicado, lo que ademas ha implicado un incremento en el nimero
de dispositivos por habitante, en consecuencia, se espera que para 2020 se tenga 3.4
dispositivos por habitante (Kibernum,2017), este crecimiento acelerado de las redes IP y
requerimientos de los usuarios, ha generado que se incremente el desarrollo de técnicas
avanzadas para la digitalizacion de la voz y sobre este llevar cierto control sobre el
protocolo IP e incluso tener una priorizacion de trafico, a causa de estos desarrollos, se
crearon nuevos estandares que permitan garantizar ciertas métricas y calidad en estos
tipos de servicio, con esta evolucién de nuevas técnicas y estandares se logré obtener

la nueva tecnologia que hoy se conoce como VolP.

VolP (Voice over IP) esta tecnologia hace posible que una sefal de voz
digitalizada, a manera de paquetes viaje por medio de Internet utilizando el protocolo IP,
con esta tecnologia es posible unir dos mundos que estuvieron distantes desde hace
mucho tiempo que son los datos y la transmisiéon de voz, por tanto, VolP es una tecnologia
y No un servicio, sin embargo, comunmente se utiliza este término para referirse al servicio
de telefonia IP que es un servicio que integra aplicaciones de VolP y agrega servicios de
valor agregado de la telefonia tradicional como numeracion, identificacion de llamadas,

llamadas en espera, facturacion, etc.
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Justificacion

La telefonia IP se ha convertido en una revolucion a nivel mundial, tan rapida e
importante como la masificacién de los PCs. Segln estadisticas, su éxito radica en el
gran abanico de posibilidades de comunicacion que propone a los usuarios, superando
las funcionalidades de la telefonia tradicional y ofreciendo menores costos. Para Renan
Pérez, Gerente Division Comercial de Belltech, "la telefonia IP es un tremendo negocio,
una industria que esté creciendo a tasas tan aceleradas como la que tuvieron los PCs en
sus afos de gloria" (Revista Gerencia, 2005). Sin ir mas lejos, segun datos aportados por
Global Market Insights, en el 2017 se estimé que hay cerca de 1 billon de usuarios VOIP
a nivel mundial y se espera que para 2021 lleguen a ser 3 billones de usuarios, por estas
razones en 2018 se tenia un mercado de 20 billones de délares y se espera que hasta

2025 el mercado aumente a 55 billones (Bhutani, 2019).

En el Ecuador en 2020 existen 2.444.414 abonados de telefonia fija a
comparacion del 2015 donde se tenian 2.494.274, esto indica que cerca de 50.000
usuarios han dejado la telefonia fija tradicional. Este sector de las telecomunicaciones ha
tenido un desarrollo asimétrico, debido a que la demanda de la telefonia fija ha sufrido
una especie de estancamiento afo tras afio, mientras que la oferta y la demanda de la
telefonia IP se manifiesta en una continua evolucion y desarrollo como consecuencia de
los innumerables cambios tecnoldgicos y de acceso a la informacion. En la ciudad de
Quito este mercado no ha sido explotado completamente, por tanto, existen varias
oportunidades para desarrollar aplicaciones para diferentes areas empresariales,
comerciales, domesticas, entre otras, por consiguiente, este proyecto tiene como finalidad
ofrecer un servicio mas eficiente, que ademas permita reducir costos de implementacién

de centrales telefonicas digitales, mejorar la calidad del servicio brindado, y entregar una
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mejor experiencia de estos sistemas al usuario, para que con esto a futuro se puedan

desarrollar nuevas y destacadas aplicaciones.

La inseguridad en la actualidad es un problema urbano, este problema reside en
gue los crecimientos de delitos en urbes tienen consecuencias directas con la generacién
subjetiva de miedo e inseguridad en la poblacion, esto tiene consecuencias directas en la
poblacion por las lesiones, dafios, pérdidas y gastos publicos y privados para la
prevencion de este crimen. Seglun la Encuesta de Victimizacion y Percepcién de
Inseguridad (INEC,2011), 4 de cada 100 hogares ha sido victima de robo a la vivienda,
esto sin contar con los delitos que no son denunciados, sin embargo, la percepcién de las
personas es mucho mayor al de las cifras indicadas siendo asi que en Pichincha un 53.4%
de personas consideran que su barrio es inseguro, en las areas residenciales varios de
estos delitos son a causa de suplantacién de identidades como hacerse pasar por
familiares, amigos, visitantes, repartidores entre otros de ahi que, en muchas areas
residenciales se opten por sistemas de seguridad como: camaras de circuitos cerrados,
cercas eléctricas, entre otros, estas soluciones al tener que adquirir una gran cantidad de
nuevo equipamiento hace que el costo sea muy elevado, ademas, de afiadir costos extra
por servicios adicionales como el de una alarma comunitaria, por consiguiente, este
proyecto busca no solo dar una alternativa para estas areas residenciales, también se
busca ofrecer un sistema eficiente y con costos mucho mas reducidos al utilizar la nueva

tecnologia que brinda la telefonia IP y la implementacion de una PBX VOIP virtual.
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Alcance

Este proyecto tiene como objetivo recopilar informacion y estado del arte sobre la
implementacién de centrales virtuales IP, protocolos de sefalizacion, protocolos de
transporte de voz, protocolos de plataforma IP, protocolos de control, mantenimiento,
gestion integrada, técnicas de QoS [Quality of Service], herramientas de analisis y

medicién, estimacion de densidad de trafico y densidad de usuarios.

Por otro lado, el presente proyecto tiene como finalidad implementar un sistema
de control de acceso y perifoneo mediante un servidor virtual para areas residenciales,
para el cual mediante encuestas se determinaran paradmetros como la densidad de trafico
y hora pico, para definir los requerimientos minimos del sistema a implementar, sobre el
cual se realizara un andlisis bajo los parametros de QoS y mediante herramientas de

monitoreo de llamadas VolIP [Voice over IP].

A esto se sumara el analisis de sonorizacién dado que se debe garantizar la mayor
inteligibilidad posible, por tanto, se debe determinar las zonas en las cuales se deberan
instalar los altavoces IP y realizar un disefio que permita cubrir la mayor area posible

dentro de la zona residencial, para posteriormente implementar el sistema de perifoneo.

Objetivos
Objetivo General

Desarrollar e implementar un sistema que permita realizar el control de acceso e
integracion de los servicios de alarmas comunitarias para usuarios de areas residenciales

basados en VolP.

Objetivos Especificos
e Estudio del estado del arte sobre la implementacion de centrales virtuales VoIP y

servicios provistos por alarmas comunitarias.
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Implementar un sistema de perifoneo mediante altavoces IP integrados a la central
virtual.

Configuracién y evaluacion de protocolos de seguridad para la central virtual IP.
Evaluar el desempefio y funcionamiento del sistema VolP considerando
configuraciones de QoS.

Implementacion de la pagina web para la creacion y tarifacion del servicio VolP.
Elaborar un manual de usuario para la instalacién y uso del Softphone de software

libre para S.O. de Android y iOS.
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Capitulo 1l

Fundamento Tedrico
Introduccién.
Este capitulo tiene como objetivo dar una introduccién a los conceptos basicos de
VolIP y la telefonia IP [Internet Protocol], su historia, protocolos de seguridad, protocolos
de sefalizacién, entre otros, ademas, dar a conocer técnicas de Qo0S, herramientas de

monitoreo entre otros aspectos relacionados a la telefonia IP.

Se presentaran conceptos sobre centrales telefonicas virtuales VolP tanto de
codigo abierto como propietario, comparaciones con centrales fisicas y con la telefonia

tradicional, ademas de sus ventajas y desventajas.

Para finalizar se mostraran conceptos sobre sistemas de acceso, perifoneo,
sonarizaciéon, haciendo énfasis en los tipos de parlantes IP y Softphone que existen,

también, el estado del arte de los sistemas de seguridad sobre IP.

Telefonia Tradicional (PSTN)

En el inicio de las comunicaciones, estas se basaban en la idea de tener un
teléfono a cada extremo, asi se formaba un circuito en el cual el usuario que descolgara
primero el teléfono iniciaba la conversacion, entonces, no habia ningln tipo de marcacion,
por esto, se necesita un enlace fisico para cada circuito de este tipo Yy a estos circuitos
se les dio el nombre de ring down, hacer estos enlaces fisicos por cliente implicaria tener
un sin numero de cables, por esto, se envioé un cable fisico por cliente hacia un switch
aqui existian operadores que realizaban la conmutacién hacia el destino, sin embargo,
la red creci6 de manera exponencial , asi que se crearon los conceptos de llamada
telefénica y conmutador telefénico, lo que ya permitia dar una identificacion a cada

usuario y conmuntar autométicamente el proceso de la llamada hacia su destino, en la
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actualidad la PSTN  es una de las redes mas grandes en todo el mundo, la PSTN
consta de el transmisor, la conmutacién y sefializacidén y el receptor, ese es su esquema

béasico de funcionamiento.

En definitiva, la PSTN [Public Switched Telephone Network] es un conjunto de
dispositivos fisicos que permiten brindar el servicio de comunicacion telefénica,
permitiendo comunicar a dos individuos, para lo cual la red debe tener aparatos, medios
y recursos adecuados con el fin de garantizar la calidad de la comunicacién en la misma,
por eso se incorporan funciones de conmutacion, sefalizacion y transmision. De esta
manera el proceso de conmutacién se encarga de la identificacién y conexiéon de los
usuarios o abonados durante el trayecto de la llamada mientras que la funcion de
sefalizacién interpreta las sefiales de control y supervision que son necesarias para la
conmutacion, y por ultimo la transmisién es el proceso mediante el mensaje del usuario
0 abonado con sus respectivas sefales de control son transmitidas por el medio o canal
(Méndez, 2005). Todas estas funciones tienen funcionamientos muchos mas complejos
cada que se profundiza en cada uno de ellos, pero el objetivo es dar una referencia del

funcionamiento global de cada una de ellas.

Historia de la telefonia IP

En sintesis, la telefonia IP es una tecnologia que permite realizar y recibir
llamadas utilizando el Internet, esta tecnologia ha tenido un crecimiento imparable desde
los afios 2000, su origen se remonta a la red ARPANET en 1969, esta red es el comienzo
del internet, el protocolo de transmisién de voz en la red ARPANET fue el RFC 741. VolP
fue creado por Danny Cohen y tenia como obijetivo la transmision de voz en tiempo real,
en alta calidad, posteriormente en 1995 aparece el primer teléfono, este permitia que un
usuario de internet llamara a otro usuario, este teléfono se conectaba a un altavoz,

micréfono y un modem para su funcionamiento, este fue desarrollado por VOLCATEC y
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se lo llamaba “InternetPhone”, acto seguido en 1997 se presentaron los primeros PBX
software los cuales utilizaban el protocolo H323, este protocolo ofrecia voz y video
mediante VoIP, pero, este servicio era de mala calidad porque el ancho de banda en esa

época era limitado (EVOLUCION DE LA TELEFONIA IP timeline., 1973).

Hasta cierto punto en estos afios la limitante principal era el ancho de banda, sin
embargo, en 1998 comienza una evolucién en las redes de banda ancha, con la alta
demanda estas redes comienzan a progresar con mejores prestaciones y VolP comienza
a tomar posicionamiento en el mercado de las telecomunicaciones, apareciendo
empresas dedicadas a VolP, en este mismo afio aparecen los primeros ATA [Analog
Telephony Adapter] y Gateway, mediante estos dispositivos se hacia posible la
comunicacion entre un computador y la PSTN, con estos nuevos desarrollos se hace
necesario un estandar y con esto aparece el protocolo SIP [Session Initiation Protocol],
SIP es un protocolo de sefializacion que se utiliza en la telefonia IP, se presento la
segunda version con un cambio significativo, permitiendo llamadas full-duplex, luego en
1999 Cisco y Microsoft lanzaron cada uno un servicio de telefonia, después, en el 2000
Microsoft crea Messenger y en este mismo afio Mark Spencer creo Asterisk que era un
centralita VolP que distribuyo de manera gratuita, es decir esta es de codigo abierto hasta

hoy en dia (EVOLUCION DE LA TELEFONIA IP., 1973).

Estructura de unared VoIP

Mediante el desarrollo de la tecnologia se iban afiadiendo nuevos elementos a la
PSTN, incluso se afiadian computadoras con integracién a esta red, lo que permitia
tener nuevas funcionalidades, como identificador de llamadas, desplegar informacion
sobre la pantalla acerca de la llamada y muchos otros servicios de valor agregado como

datos de consumo de minutos entre otros, todos estos servicios que se podian conseguir
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con nuevas tecnologias han ido desplazando la red de circuitos conmutados y pasando

a una red de conmutacion de paquetes.

VoIP maneja la misma estructura que el Internet, formado en un modelo OSI
[Open Systems Interconnection] y pasando por las diferentes capaz del modelo de

interconexion, estas capas se describen en la Figura 1.

Figural

Capa del modelo OSI
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En la capa de transporte se utiliza el Protocolo RTP [Real-time Transfer Protocol)
este utiliza datagramas del tipo UDP [User Datagram Protocol] sobre IP, se ha elegido
este protocolo para VolP, ya que se necesita asegurar lo que se conoce como
transmision en tiempo real, lo cual por las caracteristicas de TCP [Transmission Control
Protocol] no se consigue, por ello UDP es ideal, esto porque es un protocolo que no esta
orientado a la conexion, para hablar de tiempo real se sigue una recomendacion de la
ITU-T [International Telecommunication Union] que indica que el tiempo de retardo
maximo de ida y vuelta debe ser de maximo 300 ms y un jitter no mayor a 50 ms, de modo

similar, estos mismos retrasos existen en un red IP, ya que son retraso ocasionados por
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diferentes factores como : Retardo de transmision, Retardo de Procesamiento y Retardo

de propagacién (Méndez, 2005).

De manera general una PBX utiliza troncales que son enlaces que permiten unir
una central con otra y mantener una comunicaciéon. Actualmente los enlaces digitales mas
comunmente utilizados son E1 y T1, estos enlaces digitales utilizan cierto numero de
canales para sefializacion, control y transmision de datos, hay que considerar que cada
canal tiene una capacidad de 64 kbps, en Ecuador los tipos de enlaces mas utilizados
son los E1 debido a que este es un estandar Europeo y las primeras centrales analdgicas
implementadas fueron con equipos Europeos, por ende también la ley de comprension
mas usual es la ley a (a-law), a manera de resumen se presenta la Tabla 1, que
representa un resumen del nimero de canales para trafico y control y la velocidad tanto

en troncales E1 como T1.

Tabla 1

Tabla Resumen troncales E1/ T1

Numero canales Velocidad Numero de canales Velocidad
en Mbps en Mbps
Canales Canales Canales Canales
de de datos de de datos
control control
T1 24 1.544 El 2 30 2.048
T2 2 96 6.312 E2 12 120 8.448
T3 27 672 44.736 E3 57 480 34.368
T4 252 4032 274.176 E4 256 1920 139.264

Cabe recalcar que la Tabla 1 es solo un resumen de un modo de operacion
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de las troncales, ya que también se pueden utilizar bits de sefializacién sobre
cada canal y se tendrian el total de canales para el transporte de los datos, sin
embargo, esto depende netamente de la aplicacion que se requiera ya que cada
una de las configuraciones tiene sus ventajas y desventajas y dependera del
criterio del disefiador de la red.

Diferencias entre VoIP y Telefonia IP

De manera general una PBX utiliza troncales que son enlaces que permiten unir
una central con otra y mantener una comunicacion. Actualmente los enlaces digitales mas
comunmente utilizados son E1 y T1, estos enlaces digitales utilizan cierto nimero de
canales para sefializacion, control y transmision de datos, hay que considerar que cada
canal tiene una capacidad de 64 kbps, en Ecuador los tipos de enlaces mas utilizados
son los E1 debido a que este es un estandar Europeo y las primeras centrales analégicas
implementadas fueron con equipos Europeos, por ende también la ley de comprension
mas usual es la ley a (a-law), a manera de resumen se presenta la Tabla 1, que
representa un resumen del nimero de canales para trafico y control y la velocidad tanto

en troncales E1 como T1.

VoIP como se menciona en secciones anteriores es un conjunto de normas,
elementos o recursos que hacen posible el envio de sefales mediante el protocolo IP,
por esto, podemos deducir que VolIP es la tecnologia en si, por ende, no es un servicio,
en cambio, la Telefonia IP es un servicio que integra aplicaciones de VolIP y a estas les
afiade otros servicios o prestaciones de valor agregado que son parte de la telefonia
tradicional como la facturacién, contestadora automéatica entre otros, en definitiva, la
telefonia IP utiliza VolP para establecer la comunicacién a través de paquetes de datos y
brinda el servicio telefénico como tal al publico, ademas se rige a la recomendacion de la

UIT E.164 para asignar a cada pais un cédigo numérico.
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Estandar VolP

El primer protocolo utilizado en VoIP fue el H.323 y este fue definido en 1996,
este estandar describe una agrupacion de especificaciones para el transporte de servicios
multimedia, H.323 posee ciertas caracteristicas principales que fueron los fundamentos
del VolIP, estas son: Este estandar es independiente del tipo de red, esto quiere decir que
no se especifica ningun protocolo especifico para la red, posee interoperabilidad entre
diferentes fabricantes ya que este es el propésito de un estandar, este estandar permite
realizar multiconferencias proporcionando una robusta arquitectura y mucho mas flexible,
H323 permite gestionar el ancho de banda, permitiendo limitar el total de conexiones
simultaneas y de esta forma controlar en trafico de la red, también, se puede implementar
tanto en software como hardware, soporta multicast y proporciona seguridad en base a

H.235, ademas, proporciona un enlace a la red de telefonia tradicional.

Protocolos

Un protocolo es un conjunto de reglas que conforman un lenguaje utilizado por
diferentes entidades o dispositivos para realizar una comunicacion o una conexion, este
protocolo es de vital importancia ya que en base a este se define la eficacia, complejidad,
interoperabilidad entre otros aspectos de la comunicacion entre diferentes dispositivos.
En la telefonia IP se utiliza actualmente una variedad de protocolos, pero el mas comun
es el protocolo SIP, existen otros como el H.323 e incluso protocolos propietarios como
los que usan Cisco y Skype para sus equipos, algunos de los protocolos mas utilizados

son los siguientes:



33

Tabla 2

Protocolos VolP

PROTOCOLO DESCRIPCION

H.323 Este fue el primer protocolo definido para VolP por la ITU-T

SIP El protocolo mas utilizado actualmente, este fue definido por la IETF

Megaco Es un protocolo de control entre entidades y fue definido

(H.248) conjuntamente entre ITU-T y IETF.

Skinny Es un protocolo propietario, propiedad de CISCO

MiNet Es un protocolo propietario, propiedad de MINTEL

Cornet-IP Es un protocolo propietario, propiedad de SIEMENS

IAX Este es un protocolo que permite la comunicacion entre centrales
Asterisk actualmente fue remplazado con IAX2.

Skype Es un protocolo propietario peer to peer, utilizado por Skype

IAX2 Es un protocolo para la comunicacién entre centrales Asterisk que
remplazo a IAX

Jingle Es un protocolo utilizado por la tecnologia JABBER

SIP

El protocolo SIP, es decir, un protocolo de inicio de sesiones, fue desarrollado por
el IETF [Internet Engineering Task Force], este tiene el objetivo de ser un estandar para
la iniciacion, modificacion y finalizacion de sesiones, donde se ven inmersos ciertos
elementos multimedia como la voz, el video, la mensajeria instantanea, juegos en linea y
realidad virtual, tiene ciertas similitudes con HTTP y SMTP, ya que SIP estaba disefiado

con el propdsito de convertir a la telefonia IP en un servicio mas del Internet, ya para el
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afio 2000 SIP fue aceptado como un protocolo de sefializacién en 3GPP [3rd Generation

Partnership Project] y actualmente es uno de los protocolos de sefializacién para VolP.

Figura 2

Sesioén de llamada SIP entre dos teléfonos

INVITE

100 Trying

180 Ringing

200 OK

ACK

RTP Data

BYE

200 OK

A

Nota: En la figura se puede ver como se da el proceso para establecer una llama a

través del protocolo SIP, (Calle Espinoza 2017).

En la Figura 2 se observa la secuencia en una sesion de llamada establecida por
SIP, en primer lugar el teléfono A desde donde se realiza la llamada envia un INVITE,
luego, el teléfono B envia un Trying y posteriormente empieza a sonar (Ringing), una
vez que el teléfono B se levanta se envia una respuesta OK, que quiere decir que esta
disponible, posteriormente el teléfono A responde con un ACK de confirmacién para
iniciar la llamada, en este punto la comunicacion se establece y todos los datos se envia
via RTP mientras se mantenga la conversacion, pero una vez, se cuelga el teléfono se
envia una solicitud BYE para terminar la comunicacién y el otro teléfono responde con un
mensaje de confirmacion OK, esta es la forma mas simple de ver cémo funciona el
protocolo SIP, para entender de mejor manera como funcionan cada uno de estas

peticiones y respuestas, se describe cada uno en la Tabla 3.
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Tabla 3

Respuestas y peticiones SIP

Mensajes Descripcion

INVITE Permite invitar un usuario para participar en una sesidon o para

modificar parametros en una sesion ya existente.

TRYING Envia una respuesta que indica que la solicitud esta siendo procesada

y posteriormente detendra el temporizador de retransmision SIP.

RINGING La terminal que recibe el INVITE intenta alertar al usuario que tiene
una llamada.

OK Indica que la solicitud se ha realizado correctamente.

ACK Confirma el establecimiento de una sesién

BYE Indica la terminacion de una sesion.

SIP de manera general no funciona solo, sino, que es un conjunto de otros
protocolos que lo complementan como son el SDP [Session Description Protocol], este
se encarga de describir el contenido multimedia de la sesién, como direcciones IP,
puertos que se utilizan, codecs de audio y video entre otros, también, se complementa
con RTP este en si, es el verdadero protocolo que se encarga del transporte de los datos
y de manera general se encarga de determinar la ubicacién de los usuarios, establecer,

modificar y terminar sesiones multipartitas entre usuarios.
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Figura 3

SIP en modelo TCP/IP

Signaling Media Utility
SDP Media Coding I
Application Layer RTSP | s RTP | DNS | DHCP |
TransportLayer TCP | ubDP |
Internet Layer L I
PPP

V.90 Ethernet

Physical/Link Layer

Nota: En la figura se puede observar las capas que componen el modelo TCP/IP ,

(Hanumesh, 2013).

En el modelo TCP/IP como se observa en la Figura 3, SIP se encuentra en la capa
de aplicacién, ya que su objetivo es aportar con un conjunto de funciones de
procesamiento de llamadas y otros aspectos que ya estan presentes en la PSTN, por ello
se tienen funciones tipicas como son el tono de ocupado, otra caracteristica de SIP es
gue fue disefiado por IETF es decir estd mas asociado a una comunidad IP y no a la
industria de telecomunicaciones como se piensa, sin embargo, SIP ha tomado mayor
importancia y se podria decir que suplanto a H.323 de la ITU-T, sin embargo, esto no es

del todo cierto ya que, SIP y H323 pueden trabajar de manera conjunta, aunque en la
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actualidad son pocos los dispositivos que trabajan con H.323 y por eso ha ido quedando

de lado.

SIP permite establecer una sesion multimedia entre dos o varios usuarios, esto
mediante un puerto que de manera general viene por defecto en el puerto 5060 y como
se observa en la Figura 3, SIP puede trabajar sobre TCP o UDP, asi puede recibir
peticiones de los clientes SIP por cualquiera de estos dos protocolos, un ejemplo mucho

mas claro de los mensajes SIP entre dos usuarios se observa en la Figura 4.
Figura 4

Mensajes SIP en una comunicacion entre dos usuarios.
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Nota: En la figura se observa a mayor detalle una sesién de una llamada mediante SIP,

(Calle Espinoza, 2017).
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RTP

RTP se publicé en 1996 en el estandar RFC1886 que define tanto a RTP como
RTCP que son protocolos suplementarios utilizados en SIP para usarlos para el
transporte de datos en tiempo real, RTP es el protocolo encargado de afiadirle a los
paquetes UDP el nimero de secuencia, la marca de tiempo y la identificacién del tipo de
carga util, este protocolo se encuentra en la capa de aplicacion y se utiliza bajo el
protocolo UDP, siendo asi que una vez que UDP recibe los paquetes este se los entrega
RTP detectando cualquier problema que pudiera ocurrir la perdida de paquetes o un
cambio en el orden de llegada de los mismo, este protocolo no corrige estos errores si no
que le informa de ellos a aplicaciones o protocolos de capas superiores para que puedan

tomar medidas sobre los errores.

RTP utiliza nimeros de puerto par comprendidos entre 1025 y 655535, pero, su
puerto por defecto es el 5004, acabe recalcar que cuando una sesion RTP se inicia
también se inicia una sesion RTCP, RTP tiene un propdsito claro y este es el de
proporcionar un medio uniforme de transmision de datos sometidos a limitaciones de
tiempo real, en base a este objetivo RTP permite identificar el tipo de informacién que se
transporta, afiadir marcadores temporales para identificar el instante en que se transmitio
el paquete y una aplicacion VolP pueda ordenarla en caso de un cambio en el orden de
llegada, incluye un nimero de secuencia a los paquetes de informacién para detectar
perdidas de paquetes, aun asi, RTP no garantiza que la entrega de paquetes en el

destino, ni tampoco, puede reservar recursos o controlar la calidad del servicio.

RTP tiene una especificacion importante y es que permite identificar el cédec que
se esta utilizando en el origen, sin embargo, considerando que, los participantes en una

comunicacion puede que no dispongan de los mismos codecs, RTP tiene en cuenta la
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posibilidad de que existan aplicaciones intermedias que lleven a cabo las

comunicaciones, para esto se pueden utilizar:

* Mezclador (Mixer): Esta aplicacion recibe flujos de datos de varias fuentes
denominadas SSRC’s [Synchronization Sources ldentifier], se modifica el formato y
posteriormente se reenvia un unico flujo de datos, en resumen, el mixer se comporta
como una fuente particular SSRC que reagrupa los datos de varias otras fuentes SSRCs
y se convierten en CSRC [Contributing Source Identifier] que es un paquete que contiene

todos los flujos transformados.

Figura 5

Funcionamiento de un Mixer
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Nota: En la figura se observa un diagrama de bloques de un mixer, (Carrington, 2014).

. Traductor (Translator): Esta aplicacion realiza una conversién de sistema de
codificacién, esta transmite paquetes RTP, pero al contrario del mezclador no cambia el
identificador del SSRC, el traductor permite cambiar la codificacién de un dato, por
ejemplo, si se necesita conectar un terminal A que es compatible con u-law con otro que

sea compatible con G.711 se necesita utilizar un traductor.
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Figura 6

Funcionamiento de un traductor
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Nota: En la figura se observa un diagrama de bloques de un traductor, (Carrington,

2014).

Cabecera RTP

En sintesis, RTP transporta paquetes de datos como sefiales de audio o video
codificados, cada uno de estos paquetes contiene una cabecera RTP (header), se debe
considerar que estos paquetes RTP deben pasar por el protocolo UDP el cual le afiade
otra cabecera, la cabecera RTP esta constituida por 12 octetos y a esta cabecera le
procede el “payload” que representa la carga util, para tener una idea mas clara sobre la
estructura de las cabeceras que se van agregando en un paguete se observa la estructura

en la Figura 7.



Figura 7

Estructura de un paquete Ethernet considerando RTP
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Nota: En la figura se puede observar las el contenido de un paquete(Garcia Montoya,

2014).

Figura 8

Cabecera del paquete RTP

01234567 89012345 67890123 45678901
0 1 2 3

V=2i P[)d cC I M] PT l Sequence number
Timestamp
Synchronization Source (SSRC) Identifier
Contributing Source (CSRC) Identifiers (0-15 Entradas)

Nota: En la figura se puede observar las cabeceras de RTP, (Garcia Montoya, 2014).
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RTCP

RTCP [Real-time Control Transport Protocol), este protocolo se encarga de
informar sobre la calidad de recepcion de los paquetes y la identidad de los usuarios o
interlocutores, este definido en el estandar RFC 3350, este protocolo trabaja en conjunto
con RTP, RTCP se utiliza para enviar paquetes de control a los participantes de una
llamada, esto para proveer una retroalimentacion sobre la calidad de servicio que brinda

RTP.

RTCP utiliza nimero de puertos impares comprendidos entre 1025 y 655535, su
puerto por defecto es el 5005, cabe recalcar que al iniciarse una sesién RTP se inicia
también una RTCP y este ocupa el puerto inmediatamente superior al que esté utilizando
RTP, de esta manera RTCP transporta las estadisticas e informacion, en forma de conteo
de paquetes y tiempo de regreso, esta es informacién Gtil para una aplicacién VolP , ya
gue en base a esta informacion puede controlar parametros como QoS o definir el mejor
codec para utilizar en la comunicacion, también puede transportar informacion basica de
los usuarios o participantes de una sesién y lo hace en base distintos paquetes que se

muestran en la Tabla 4.

Tabla 4

Paquetes RTCP

TIPO NOMBRE DESCRIPCION RFC
192 FIR Full intra/frame request RFC2032
193 NACK Negative acknowledgement RFC2032
200 SR Sender report RFC3551
201 RR Receiver report RFC3551

202 SDES Source description RFC3551
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TIPO NOMBRE DESCRIPCION RFC
203 BYE Goodbye RFC3551
204 APP Aplication-defined RFC3551
205 RTPFB Generic RTP feedback
206 PSFB Payload-specific
207 XR Extended report RFC3611

Estos paquetes transportan informacion béasica que es de utilidad para

aplicaciones en capas superiores, los principales o mas utilizados son:

* SR (Sender Report): Este paquete contiene las estadisticas de transmision y

recepciéon para todos los usuarios gue son emisores en la sesioén.

* RR (Receiver Report): Este paquete contiene las estadisticas de transmision y

recepcion para todos los usuarios que son receptores en la sesion.

» SDES (Source Description): Describe las caracteristicas de la fuente como el

nombre (Caller ID), email, teléfono, entre otros.

* BYE: Este paquete le indica a una estacion el fin de su participacién en una

sesion.

* APP: Este paquete es un paquete especifico por cada aplicacion, se puede

considerar como un identificador para cada aplicacion.

Cabecera RTCP
En definitiva, RTCP se utiliza para un intercambio de informacion que sirve para
el control, esta informacién puede ser, el nUmero de paquetes perdidos, jitter, retardo,

codecs, entre otros, toda esta informacion se obtiene de todos los participantes en la
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sesion, algo a diferenciar es que RTCP también incluye la informacién del CNAME
[Canonical name] este es un ID Unico para cada participante de la sesidén, de manera
general varios paquetes RTCP son encapsulados en un solo datagrama UDP esto con el
objetivo de disminuir el problema de sobrecarga por las cabeceras, se debe considerar
gue cada tipo de paquete tendra una estructura diferente pero una cabecera comun esta

se detalla en la Figura 9.

Figura 9

Cabecera comiun RTCP

2bits ] bits  §bits 8 bits 16 bits

Version | P ‘RRcmmt Packet type | Message length

Nota: En la figura se observa a detalle el nUmero de bits que compone la cabecera

RTCP, (Guerra, 2013).

Una vez en claro que cada paquete tendra una cabecera comin se detalla a
continuacién, la estructura de los paquetes a los que comunmente se les da mayor
importancia, estos son los paquetes SR, RR, SDES, BYE y APP, estos se detallan desde

la Figura 10 hasta la Figura 14.

Figura 10

Paquete sender report



0 1 2 3
01234567 89012345 67890123 45678901
v=aP| RC | PT=SR=200 | Length Header
SSRC of sender
NTP Timestamp (most significant word) Sender
NTP Timestamp (least significant word) Info
RTP Timestamp
Sender’s packet count
Sender’s octet count
SSRC_1 (SSRC of first source) Report
Fraction oSt Cumulaiive number of packets Tost block1

Extended highest sequence number received
Interamval jitter
Last SR (LSR)
Delay since last SR (DLSR)
SSRC_2 (SSRC of second source) Report
block2, etc.

Proﬁle-spe&ﬁc extensions

Nota: En la figura se observa a detalle la cabecera sender report (EFORT, 2011).
Figura 11

Paquete Receiver report
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Nota: En la figura se observa a detalle la cabecera receiver report (EFORT, 2011).



Figura 12

Paquete source description

0 1 2 3
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Nota: En la figura se observa a detalle la cabecera source description (EFORT, 2011).
Figura 13

Cabecera del paquete BYE

0 1 2 3
01234567 89012345 67890123 45678901
v=2P| SC |PT=BYE=203 Length Header
SSRC/CSRC
Length | Reason for leaving (... optional)

Nota:

En la figura se observa a detalle la cabecera paquete BYE (EFORT, 2011).
Figura 14

Cabecera de paquete APP
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Name (ASCII)
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Nota: En la figura se observa a detalle la cabecera paquete APP (EFORT, 2011).
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SRTP

SRTP [Secure Real-time Transport Protocol], es una extensién de RTP que su
finalidad es adherir funciones de seguridad, como confidencialidad, autenticacién de
mensaje, integridad, en si este protocolo fue desarrollado para las comunicaciones VolP

y se define en el IETF RFC 3711.

Aun cuando existen una gran cantidad de protocolos de sefializacion (por ejemplo,
SIP , H.323, Skinny) y una gran cantidad de mecanismos de intercambio de claves (por
ejemplo, MIKEY, SDESCRIPTIONS, ZRTP), SRTP se considera uno de los mecanismos
estandar para proteger los medios en tiempo real (voz y video) en aplicaciones
multimedia. Asimismo, se encarga de proteger los paquetes RTP, proporciona proteccion
para los mensajes RTCP. El protocolo RTCP se utiliza principalmente para proporcionar
retroalimentaciéon de QoS (por ejemplo, retraso de ida y vuelta, bytes y paquetes
enviados) a los puntos finales participantes de una sesion. Los mensajes RTCP se
transmiten por separado de los mensajes RTP, utilizan puertos separados para cada uno
de los protocolos. Entonces, tanto RTP como RTCP deben protegerse durante una sesiéon
multimedia. Si RTCP se deja sin proteccién, un atacante puede manipular los mensajes
RTCP entre los participantes y causar interrupciones en el servicio o puede realizar un
andlisis de trafico con la ayuda de un software disefiado para esto mismo (por ejemplo,

Wireshark) (Takanen, 2007).

Los encargados de disefiar el protocolo SRTP se enfocaron en que se realice una
proteccion adecuada para las transmisiones de datos, pero ademas de esto mantuvieron
las propiedades claves para admitir tanto redes cableadas como redes inaldmbricas en

donde puedan existir limitaciones en el ancho de banda.

Algunas de las propiedades resaltadas son las siguientes ( Takanen, 2007).:
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. Facultad de agregar nuevas modificaciones criptogréficas.
. Mantener un bajo ancho de banda y bajo costo computacional.
. Conservador en el tamafio del cddigo de implementacién. Esto es de gran

utilidad para dispositivos con memoria limitada (por ejemplo, teléfonos celulares).

Cabecera SRTP

Para aplicar el protocolo SRTP se tiene que convertir los paquetes RTP en
paquetes SRTP antes de que dichos paquetes vayan a ser enviados por la red. De igual
manera para realizar el descifrado de estos paquetes ser realiza el proceso inverso. La

Figura 15 muestra este proceso.

Figura 15

Cadificacion y decodificacion del protocolo SRTP

| rr}-
_Jld ]
g
gt
Cutput
Drivers

Enm-dhgr"\\
Dhecoding
input and Ot = PN T
Mul§madia WMukimedia
AppRCARON === = e e 1 Application

(2.0 ViolP] | (3. VolP)

| .

I ; MIKEY lecnpting I
|
e ——————— e e —

e [ owen|
Encrypted Madia Stréam

Nota: En la figura se puede ver el proceso de codificacion y decodificacion del protocolo

SRTP, (Takanen, 2020).
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Otra caracteristica importante del protocolo SRTP es que ademas de proporcionar
cifrado de datos, SRTP admite la autenticacién de mensajes y la integridad del paquete
RTP. Para la realizacion de autenticacion de mensaje se utilizar un algoritmo
predeterminado que es el SHA-1 que tiene una longitud de clave de 160 bits. El cédigo
de autenticacion de mensaje (MAC) se produce al calcular un hash de todo el mensaje
RTP, incluidos los encabezados RTP y la carga util cifrada, y colocando el valor resultante
en el encabezado de la etigueta de autenticacion, como se muestra en la Figura 16

(Takanen, 2007).

Figura 16
Cabecera SRTP
i 2 3
P123456708001234686700123456T72001
S T O O Sequence Number
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Profile-specific Information | Length
Headar Extencion
Encrypitad
Payload
Payload [ ATP Padding | ATP Pad Count

e — =

I SHTP MKI {OPTIONAL) I
I Authentication Tag {RECOMMENDED) I

Nota: En la figura se puede observar a detalle todo lo que compone la cabecera SRTP,

(Takanen, 2020).
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En la Figura 16 se observar que la cabecera SRTP es muy similar a la cabecera
RTP con la excepcidn de que esta compuesto de dos encabezados adicionales: el MKI
[Master Key Identifier] y la etiqueta de autenticacion. El MKI es implementado para el
mecanismo de gestion de claves (por ejemplo, MIKEY), y su presencia en
implementaciones de acuerdo con el estandar SRTP (RFC 3711) es opcional. El MKI se
puede utilizar para volver a escribir o para identificar la clave maestra de la que se
derivaron las claves de sesion para que la aplicacion las utilice para descifrar o verificar
la autenticidad de la carga util SRTP asociada. EI mecanismo de intercambio de claves
genera y gestiona el valor de este campo durante toda la vida de la sesion. El uso del
encabezado de la etiqueta de autenticacion es importante y proporciona proteccion contra

ataques de reproduccion de mensajes (Takanen, 2007).

Arquitectura VolP

En la Tabla 3 se definieron las Respuestas y peticiones SIP que se establecen en
una sesion, en la Figura 17, se observa a mas detalle toda la estructura que esta implica,
ya que al enviarse la peticién de INVITE, lo que se hace en primera instancia es dirigirse
a la base de datos, luego se comprueba si el perfil del usuario existe y posteriormente se
busca de igual manera al otro participante de la sesion, es decir se busca el perfil de
usuario para cada participante y que cada participante se encuentre registrado en el

directorio, de esta manera se puede continuar con el proceso para establecer la sesion.
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Figura 17

Arquitectura VolP
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Nota: En la figura se observa la estructura de la arquitectura VolP, (EFORT, 2011).

Aqui se definen tres partes fundamentales para esta estructura que son los
equipos terminales, los Gatekeepers y los Gateway, cada uno de ellos cumple una funcién
especifica, siendo asi que el equipo terminal son todos los sustitutos a los teléfonos
actuales, estos puedes ser implementados tanto en hardware como en software, existen

una gran variedad de estos y se la vera mas a profundidad en secciones posteriores.

Los Gatekeepers es el nacleo del funcionamiento de VolP y se lo podria
considerar como un sustituto a las centrales actuales, en la actualidad se implementan
en software y de estas existen una gran variedad de posibilidades, dependiendo si se
desea utilizar una de estas centrales de codigo abierto como lo es Asterisk, FreePBX,
Isabell, entre otros o de software propietario como 3CX, Cisco, etc. Se debe tomar en

cuenta que todo el tréfico de las comunicaciones pasara por el Gatekeepers.

Los Gateway por otro lado es un elemento que permite crear un enlace con la red

telefonica tradicional o PSTN, en esta se debe configurar una troncal que servira para la
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comunicacion y mediante la cual el proceso de conmutacion serd transparente para el

usuario, para ello se utilizan tarjetas FXS y FXO.

Terminales IP

Los terminales IP hacen referencia al dispositivo que utiliza el usuario final, este
puede ser implementado tanto en hardware como en software, en hardware existe una
amplia variedad de teléfonos IP con diferentes caracteristicas que van desde solo el audio
hasta el pantallas y camaras para el video, estos teléfonos estan diseflado de manera
general para trabajar con el protocolo SIP para tener interoperabilidad entre dispositivos
de diferentes marcas, las marcas que predominan en estos dispositivos son Cisco, Fanvil,
Grandstream, Htek, Polycom, Avaya, entre otros, de manera similar existen los
Softphones que es un software el cual esta orientado a la comunicacién y permite realizar
llamadas a través de VolP, para esto se instala el software sobre un dispositivo que puede
ser desde un teléfono celular hasta una PC o laptop, existen una gran variedad de
Softphone disponibles en el mercado, desde gratuitos hasta propietarios, algunos de

estos son Zoiper, 3CX, Linphone, Acrobit, Groundwire, Bria, Cisco Jabber, entre otros.

Gateways y adaptadores anal6gicos

Estos dispositivos son normalmente conocidos como ATA, este dispositivo
convierte sefiales analdgicas hacia un protocolo IP para utilizar con VolP, por ello estos
dispositivos se utilizan para conectar un dispositivo o teléfono convencional y asi
convertirlo en un dispositivo IP, es decir un teléfono IP que pueda funcionar con VolP,
para realizar esto se utilizan puertos FXO y FXS. FXO [Foreing Exchange Office] es el
encargado de comunicar la red IP con la PSTN, es decir realiza el cambio de la sefal
analégica a paquetes de datos, en cambio, FXS [Foreing Exchange Station] es la
encargada de conectar los teléfonos analogos o tradicionales a un computador, Central

IP o Servidor IP, asi el teléfono analogo ya puede recibir y realizar llamadas, es decir se
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vuelve un teléfono Mixto ya que funciona como un teléfono IP pero con la singularidad
gue puede usar la también la linea convencional, un ejemplo de estos Gateway es el
HT503 de Grandstream, la conexion se muestra en la Figura 18 (Sangoma Technologies

Corporation, 2020).

Figura 18

Ejemplo de Conexién de un ATA
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Nota: En la figura se observa un ejemplo practico de la conexién de un dispositivo ATA,

(Sangoma Technologies Corporation, 2020).

Tipos de PBX

La central telefonica o PBX [Private Branch Exchange] se puede definir como un
equipo que permite gestionar llamadas telefénicas internas en una empresa, pero, que
ademas permite compartir las lineas de acceso a la PSTN entre varios usuarios con el
objetivo de realizar y recibir lamadas hacia y desde el exterior, en la actualidad existen

varios tipos de PBX, que son:

. PBX Analogicas o Convencionales

. PBX Virtual

. PBX Hibrida
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Cada una de estas centrales o PBX, poseen ventajas y desventajas una sobre
otra y la eleccién de cual utilizar dependera de la aplicacion y el disefiador, en este
documento haremos hincapié solo en la PBX Virtual, ya que es una centralita de bajos
costos y una capacidad moderada que permitird cumplir con los objetivos planteados al

inicio del documento.

PBX Virtual o Cloud PBX es un servicio dirigido a empresas, esta tiene funciones
similares a un PBX tradicional pero alojado en la nube, otra diferencia es que una PBX
tradicional esta limitada por su maximo numero de lineas, en cambio una PBX Virtual
permite una mayor escalabilidad, ya que se pueden crear o disminuir muchas extensiones
y troncales de manera sencilla, lo que lo hace que se adapte a las necesidades del cliente,
ademas es mucho menos complejo la creacion de estas extensiones y troncales a
comparacion de una PBX tradicional. Algunas de sus ventajas son gue las extensiones
pueden ser utilizadas en cualquier parte del mundo, ademas, el cliente no requiere hacer
ningln tipo de instalacibn o comprar costosos aparatos, por otra parte, se ofrecen
servicios como, Grupos de marcado, Buzén de voz, IVR, Reportes de llamadas, entre

otros. (Campanella, 2017).

En el mercado actualmente existe una gran variedad de PBX Virtuales, incluso en
nuestro Pais CNT ofrece una central de este tipo, otras empresas internacionales muy
reconocidas que ofrecen estas centrales virtuales son 8x8, Nextiva, RingCentral, 3CX,
entre otras, estas son empresas que ofrecen el servicio de telefonia IP como tal y los
costos pueden variar dependiendo el nimero de extensiones, pero también existen
plataformas de cédigo abierto que tienen la misma funcionalidad y pueden ser
implementadas para diversas aplicaciones, algunos ejemplos de estas son Asterisk,

FreeSwitch, FreePBX, Issabel, VitalPBX, etc.
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Asterisk

Asterisk es una plataforma de cédigo abierto y su principal funcionalidad es crear
aplicaciones de comunicaciones. Asterisk se puede instalar sobre cualquier plataforma
de servidor con sistema operativo Linux (GNU Linux), ademas puede convertir una
computadora comuln en un servidor de comunicaciones o instalarse en un servidor virtual.
Asterisk impulsa sistemas IP PBX, servidores de conferencias y otras soluciones
personalizadas. Esta plataforma es utilizada por pequefias, medianas y grandes
empresas, centros de llamadas, operadores y agencias gubernamentales en todo el

mundo. Cabe recalca que Asterisk es gratuito y esta patrocinado por Sangoma.

En la actualidad, hay més de un millén de sistemas de comunicaciones basados
en Asterisk en uso en mas de 170 paises. Asterisk es utilizado por casi toda la lista de
clientes de Fortune 1000. Con mayor frecuencia implementado por integradores y
desarrolladores de sistemas, Asterisk puede convertirse en la base de un sistema
telefébnico empresarial completo, o utilizarse para mejorar o ampliar un sistema existente,

0 para cerrar una brecha entre sistemas (Asterisk, 2020).

Asterisk entrega todas las operatividades de las grandes centralitas propietarias
(IVR, buzones de voz, etc.), ademas presenta ciertos medios y servicios no

aprovechables en la mayoria de ellos (extensiones remotas, grabacion de llamadas).

FreeSwitch

FreeSwitch es una plataforma de cédigo abierto con la funcionalidad de crear
aplicaciones de comunicaciones. FreeSwitch funciona a través de una biblioteca que
envia un ejecutable, inicia el nacleo del sistema y configura las diversas labores definidas
por los moddulos. FreeSwitch es una aplicacion de telefonia PBX, tiene muchas

caracteristicas similares a Asterisk, pero con la ventaja que es capaz de manejar miles
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de llamadas simultdneas. FreeSwitch puede interconectarse con el mundo exterior y

escalar a cualquier tamafio.

FreeSwitch hace viable la construccibn de un Softphone, ademas se pude
elaborar un sistema PBX, un interruptor de software o una interfaz con otros sistemas
PBX de codigo abierto como OpenPBX.org, Bayonne, Yate o Asterisk. Asimismo, se
puede emplear para construir una plataforma de conmutacion de VolP (Voice over IP)
gue agrupa varias tecnologias como SIP (usando la biblioteca Nokia Sofia ), H.323,

SCCP, LDAP, Zeroconf, XMPP / Jingle, etc (Voip-info.org, 2020).

FreePBX

FreePBX es una plataforma de cddigo abierto que ofrece a las organizaciones una
central que funciona mediante IP, todas las caracteristicas estan disponible gratuitamente
solo es cuestidn de descargar y proceder a instalar todos los elementos necesarios para

la construccion y el correcto funcionamiento del sistema telefénico.

FreePBX, es una plataforma que esta patrocinado y desarrollado por Sangoma y
una sélida comunidad global. Una de las caracteristicas principales de FreePBX es que
consta de una interfaz gréfica, es decir, esto facilita al usuario la creacion o configuracion
de las extensiones, buzédn de voz, IVR, ect. FreePBX ofrece la forma mas sencilla posible
de instalar y configurar un sistema telefonico de codigo abierto basado en Asterisk en un

servidor o entorno virtual.

FreePBX esta estrechamente integrado con una tienda de mercado en linea que
ofrece funciones adicionales para mejorar la funcionalidad y ayudar a escalar su

implementacion (FreePBX, 2020).
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Issabel
Issabel, naci6 en 2016 de la mano de la comunidad de Asterisk para evitar la
pérdida de los avances realizados durante afios con Elastix, su predecesor (Issabel,

2020).

Issabel es una plataforma de cddigo abierto con la finalidad de dar un servicio de
telefonia IP y comunicaciones asociadas basadas en la plataforma de Asterisk, se puede
montar tanto en un servidor virtual o convertir una computadora comudn en un servidor
incluyendo las siguientes funcionalidades: correo electrénico, fax, PBX IP, mensajeria

instantanea, video conferencia, centro de llamadas y funciones colaborativas.

Uno de los principales objetivos de Issabel es crear una herramienta que pueda
unificar todas las caracteristicas de un PBX propietaria y asi integral todas las

comunicaciones de la empresa en su plataforma.

El software Issabel es una de las plataformas de comunicaciones mas completas
existentes en la actualidad, y aporta una serie de importantes beneficios a la empresa

(Issabel, 2020).

VitalPBX

VitalPBX es una plataforma de cédigo abierto con la finalidad de dar un servicio
de telefonia y comunicaciones para pequefias, medianas y grandes empresas. VitalPBX
es una plataforma completa que se puede instalar en el hardware fisico del sitio o como
una aplicacion alojada, es decir, se puede instalar en una computadora comun para que

actue como servidor o instalar en un servidor virtual.

VitalPBX actla como la interfaz de capa superior para la base de Linux y luego

Asterisk (uno de los kits de herramientas de comunicaciéon mas populares del mundo).
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Por esta razén, VitalPBX es la interfaz grafica de usuario entre usted y el complejo mundo

de las comunicaciones modernas (VitalPBX, 2020).

Eleccion de la plataforma de desarrollo

Es indispensable determinar la mejor plataforma de desarrollo del proyecto y que
este estudio sirva como guia para cualquier persona que se adentre con la tecnologia
VoIP. Tanto Asterisk,FreeSwitch, FreePBX, Issabel y Vital PBX son plataformas de
grandes capacidades, que sin tener inconvenientes se puede crear un servicio de
telefonia de alta fidelidad y funcionalidad para pequefias, medias y grandes empresas o
urbanizaciones dependiendo del aplicativo que se le vaya a dar. Todas estas plataformas
mencionadas anteriormente presentan ventajas y desventajas propias de los
desarrolladores, de la cual para su eleccién se analiz6 tomando en cuenta la experiencia

con las plataformas, investigaciones anteriores y el cumplimiento de los objetivos.

Una vez que se ha investigado las ventajas y desventajas de las plataformas ya
mencionadas, se ha elegido trabajar con la plataforma de Asterisk, ya que esta construido
por desarrolladores para desarrolladores, es decir, para desarrollar aplicaciones y
soluciones con Asterisk se necesitara conocimientos practicos de Linux, redes, telefonia,

etc.

Otro punto importante por el cual se escogio la plataforma de Asterisk es porque
dicha plataforma estd compuesta por varias funciones y las mas destacadas son las
siguientes: grabacién de llamada, identificacion de llamada, llamada en espera, IVR
flexible y configurable, email, notificaciones push, entre otras, pero el punto clave aqui es
gue a diferencia de las anteriores plataformas mencionadas (FreeSwitch, FreePBX,
Issabel, Vital PBX) con Asterisk se tiene un mayor control en las funciones mencionas ya
gue Asterisk estd construido por desarrolladores para desarrolladores, y las otras

plataformas ya estan definidas, entonces se pierde un poco el control de dichas funciones.
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Asimismo, las plataformas FreeSwitch, FreePBX, Issabel, Vital PBX requieren un
mayor procesamiento y requerimientos en la nube (por ejemplo, mayor memoria RAM,
mas disco duro, mayor ancho de banda), es decir, son plataformas mucho mas pesadas.
Ademas, existe problemas a nivel de aplicacidn, es decir, en varios softphone no son

soportadas estas plataformas.

Cobdecs

En todo transceptor de comunicaciones, un codificador/decodificar es un elemento
basico para la transmision eficiente de datos, este codificador/decodificador posee la
capacidad de convertir una sefial analégica en un flujo digital mediante técnicas de
codificacién, en cambio, el decodificador realiza el proceso inverso, ademas el codificador
0 cddec utiliza cédigos de longitud variable para reducir los simbolos al minimo, de esta
manera representa la informacion transmitida de manera comprimida, de manera similar,
el decodificar utiliza la misma técnica pero de manera inversa para obtener el mensaje
original, todo esto tiene un propésito general que es la eficiencia, ya que con estas
técnicas se puede reducir el consumo de recursos, como por ejemplo el ancho de banda,

tiempo de procesamiento, entre otros.

En sintesis, se busca utilizar un codificador/decodificador para optimizar un
sistema de comunicacion, sin embargo, en la telefonia esto tiene otras consideraciones,
porque, se debe garantizar la inteligibilidad de la sefial de audio, lo que se puede traducir
a la calidad y fidelidad de la sefial para que esta sea inteligible en el destino, todo esto
dependera del codificador/decodificador y sus caracteristicas, sus principales
caracteristica a ser tomadas en cuenta son las tasas de transmision y retardos, sin
embargo existe un factor importante y es la frecuencia en la que trabaja o funciona cada
uno de estos codificadores/decodificadores, existiendo tres clasificaciones que se

muestran en la Tabla 5.
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Tabla b

Clasificacion de los codecs de acuerdo a su frecuencia de trabajo

Tipo de cédec Banda de frecuencias (Hz) Calidad esperada
NB 300-3400 Teléfono
WB 50-7000 Radio AM
SWB 50-14000 Radio FM
FB 20-20000 CD

En la Tabla 5 se muestran los tipos de codec clasificados por su frecuencia de
funcionamiento siendo estos, NarrowBand (NB), WideBand (WB), SuperWideBand(SWB)
y FullBand(FB), de manera general los cédecs més utilizados son los de banda angosta
, ya que estos comprenden la frecuencia de la voz por ende son de amplio interés para
la telefonia, sin embargo existen otros cddecs de Banda ancha WideBand o Banda
SuperAncha SuperWideBand que son utilizados para, video, video conferencias, audio
de alta calidad entre otros, en Tablas 6 a 9, se muestra un resumen de los diferentes

codecs de acuerdo a su clasificacion en base a la frecuencia.

Tabla 6

Cédecs de Banda angosta (NB)

Cbdec Nombre Tasa de bit Retardo (ms) Comentarios
(Kbps)
G.711 PCM: Pulse Utiliza dos
Code 64/ 56 0.195 posibles leyes de
Modulation : compresion: p-

law y A-law
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Codec Nombre Tasa de bit Retardo (ms) Comentarios
(Kbps)
G.723.1 Hybrid MPC- Desarrollado
MLQ and / inicialmente para
ACELP 63/53 37,5 videoconferencias
en la PSTN. Se
utiliza
actualmente en
VolP
G.728 LD-CELP: Disefiado para
LowDelay aplicaciones
Code Excited DCME (Digital
Linear 40/16/12,8/ 1,25 Circuit Multiplex
Prediction 9,6 Encoding)
G.729 CS-ACELP: Ampliamente
Conjugate utilizado en
Structure aplicaciones de
Algebraic VolIP, a 8 KHz
Codebook
Excited Linear 11.8/8/6,4 15
Prediction
AMR Adaptative 12,2 a 4,75 20 Utilizado en redes
Multi Rate celulares GSM
Utilizado en VolP
or su robustez
iLBC internet Low 15,2/ 13,33 20/30 ©

Bitrate Coédec

ante pérdida de
paguetes

Nota: La tabla muestra las caracteristicas de los cédecs de banda angosta, (Joskowicz,

2015).
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Cdédecs de banda ancha (WB)
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Codec

Nombre

Tasa de bit

(Kbps)

Retardo (ms)

Comentarios

G.722

Sub-band
ADPCM

64 /56 /48

Originalmente
creado para audio
y
videoconferencias.
Actualmente
utilizado en
servicios de
telefonia de banda
ancha en VolP

G.722.1

Transform
Coder

32/24

40

Usado en audio y
videoconferencias

G.711.1

WideBand
G.711

96/80/64

11,875

Amplia el ancho
de banda del
codec G.711,
optimizando su
uso para VolP

G.729.1

WideBand
G.729

8a32

49

Amplia el ancho
de banda del
codec G.729,
optimizando su
uso para VolIP con
audio de alta
calidad

G.722.2

AMR-WB

23,85a6,6

25,8375

Estandar en
comun con 3GPP

GSM

13

22,5

Alta relacion de
compresion, es
gratuito y se usa
en muchas
plataformas.

Nota: La tabla muestra las caracteristicas de los cédecs de banda ancha, (Joskowicz,

2015).
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Cddecs de super banda ancha (SWB)
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Cbdec Nombre Tasade bit  Retardo (ms) Comentarios
(Kbps)
G.711.1SwB G.711.1 128 a 96 12,8125 Extension
Superwideband interoperable con
G711y G711.1
G.722SWB  G.722 96/80/64 12,3125 Extension
Superwideband interoperable con
G.722
G.722.1C Anexo C de 48 /32 /24 40 Optimizado para
G.722.1 Su uso en tiempo
real
SILK SILK 8a24 25 Utilizado por
Skype

Nota: La tabla muestra las caracteristicas de los cédecs de super banda ancha,

(Joskowicz, 2015).

Tabla 9

Cddecs de banda completa

Cédec Nombre Tasade bit  Retardo (ms) Comentarios
(Kbps)

G.719 Low- 32a128 40 Primer codec
complexity, fullband
full-band estandarizado

por la ITU-T

Opus Opus 6 a 510 Hasta 60 Incorpora

tecnologia de
SKYPERFC 6716
(propuesta en set
2012)

Nota: La tabla muestra las caracteristicas de los cédecs de banda completa,

(Joskowicz, 2015).
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Valores de medicion

En la seccion anterior se especificd una de las caracteristicas principales de los
codificadores/decodificadores que se presento es la inteligibilidad de la sefial de voz y
video en cuanto a la comunicacion, gracias a las caracteristicas propias de cada uno de
los c6decs cada uno afecta de cierta manera a la sefial ya sea por una alta compresion,
un alto retardo entre otros factores, por ello es necesario tener una medida préactica para
indicar esta calidad, para ello existen tres formas o medidas practicas que son CoS,

RFactor y MOS [Means Opinion Score] (VoiceHost Limited, 2020).

Class of Service (CoS): Este mide el porcentaje de los paquetes que llegan a
ambos extremos de la conversacion, es decir, de forma ideal se esperaria que lleguen el
100% de los paquetes, por lo que se esperan valores porcentuales, como COS=100%,

COS=95%), etc.

R-Factor: Esta es una medida que se obtiene a partir de métricas como la latencia,
retardo, perdida de paquetes, todo esto en base a la recomendacién de la ITU-T G.107,
este valor R es de gran ayuda para evaluar de manera sencilla y rapida la calidad de una
llamada VolP y se mide en valores de 0 a 100, siendo 0 el peor valor y 100 el mejor, de

manera practica estos valores suelen oscilar entre 50 y 90.

MOS: De manera similar a el factor R, se basa en medir los valores de paquetes
perdidos, jitter, retardo, pero genera un valor promedio entre 1y 5, siendo 1 el peory 5 el
mejor, esta medida es la mas utiliza para tener una idea la calidad de la llamada mediante

VolP.

Es importante entender que estas mediciones de las llamadas VolP son
principalmente mas objetivas, por lo que se calculan en base al rendimiento de la red IP,

sin embargo, la implementacion es abierta a la interpretacién del software o fabricante del
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equipo, para ello existen diferentes herramientas de monitoreo VolP tanto de paga como

de software libre.

Tabla 10

R-Factor y MOS

MOS  R-Factor Quality Deterioro
5 90-100 Excelente Imperceptible
4 80-90 Bueno Perceptible pero no molesta
3 70-80 Normal Ligeramente molesta
2 50-70 Pobre Molesta
1 <50 Malo Muy molesta

Nota: La tabla muestra los valores correspondientes para las mediciones en base a

MOS, (VoiceHost Limited, 2020).

En definitiva, estas medidas son una manera sencilla y efectiva para tener una
idea de la calidad y experiencia que tuvo o tendra un usuario en una llamada a través de
VolIP, todo esto tiene un factor clave que son los codecs, por ello se debe tener un criterio
de lo que el servicio o servicios a implementar con VoIP va a ofrecer, para tener una idea
mas clara de estas medidas, en las Figuras 19 a la 21, aqui se observan comparaciones

entre codecs, NW, BW y SWB.



Figura 19

Comparacion de cddecs de banda angosta en base a MOS
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Nota: La figura muestra una comparacion del MOS entre cddecs, (Barrera, 2012).
Figura 20

Comparacion de cddecs de banda ancha en base a MOS
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Nota: La figura muestra una comparacion del MOS entre diferentes codecs, (Barrera,

2012).
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Figura 21

Comparacion de cédecs de super banda ancha en base a MOS
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Nota: La figura muestra una comparacion del MOS entre cddecs de banda super ancha,

(Barrera, 2012).

Cloud-Hosting

El alojamiento en la nube o conocido como Cloud Hosting, es un servicio en el
cudl uno o varios servidores virtuales son utilizados de manera remota, esto con el fin de
crear una aplicacion, sitios web, entre otros, todos estos servicios tienen la ventaja que
pueden ser accedidos desde cualquier parte del mundo mediante Internet, estos
servidores tienen grandes ventajas en cuenta a disponibilidad y escalabilidad, este
servicio de manera general se cobra por la demanda del mismo es decir en base a las
capacidades que se requieren para la aplicaciéon, como, Memoria RAM, Capacidad de

Procesamiento, Tasa de transferencia, servidores de propdsito general o dedicados, etc.

Existen mudultiples ventajas que proporciona el alojamiento en la nube, las

principales son la escalabilidad, ya que si se requiere de una mayor capacidad, espacio
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de almacenamiento u otro requerimiento se puede realizar este redimensionamiento de
manera sencilla, ademas, posee un control de costos ya que se define un monto mensual
dependiendo las necesidades, por otro lado su manejo es sencillo y de manera remota,
por lo que se pueden agregar o eliminar recursos de manera facil, finalmente, existen un
sin numero de empresas o0 Clouds que ofrecen este servicio, pero las mas conocidas y

con mejores prestaciones costo beneficio son (Guajardo, 2020) :

. Amazon AWS

. Cloudways

. Digital Ocean

. Google Cloud
Asterisk

Introduccion

Hoy en dia sin lugar a dudas se puede afirmar que el mundo de las
comunicaciones ha cambiado radicalmente, ya que al inicio solo se disponia de la
telefonia fija, pero al transcurso del tiempo esto ha ido avanzando y ahora tenemos

telefonia movil, telefonia IP, etc.

Todo este gran avance de la telefonia IP comenzd cuando un joven (Mark
Spencer) se lanz6 al mundo empresarial e implemento una empresa para dar soporte en
temas relacionados con Linux, a la que la llamo Linux Support Services. Entonces el
objetivo principal de Mark Spencer fue proporcionar un servicio las 24 horas al dia, para
poder atender estas inquietudes cualquier persona podria llamar, dejar un mensaje y su
solicitud se la atenderia lo antes posible. La idea que tuvo Mark Spencer resulto en la

utilizacion de un sistema telefénico, que a la final el precio a pagar era demasiado alto,
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entonces le vino una idea que era la de programar una PBX desde cero y ahi es donde

nacio Asterisk.

Asterisk fue creado en el afio de 1999 para ese afio la utilizacion de dicho software
fue un cambio radical para las comunicaciones, ya que existian PBX, pero eran basadas
en hardware y Asterisk era una solucion basada en software, entonces tenia ciertas

particularidades como ofrecer una mayor flexibilidad y escalabilidad.

Para ese afio era un gran avance realizar llamadas mediante el internet, entonces
para que Asterisk sea un producto completo le faltaba interaccionar con lineas anal6gicas
y digitales (PSTN), en este punto se encontrd con el proyecto Zapata Telephony. En este
sentido Asterisk fue capaz de unir ambos mundos: la telefonia tradicional y la tecnologia

VolIP.

El secreto del éxito de Asterisk es que esta desarrollado mediante software libre,
entonces contrasta el mundo de las PBX tradicionales ya que es un mundo totalmente
cerrado. Asimismo, esto llevo a que Asterisk se propague rapidamente y capte todo tipo
de publico como las pequefias, medias y grandes empresas que basan su modelo de
negocio en dicha plataforma (Lopez & Montoya, 2008).

Definicién

Asterisk es una plataforma de cédigo abierto desarrollado para construir
aplicaciones relacionados con la comunicacién (central telefénica). Entre las principales
caracteristicas de Asterisk se puede crear sistemas de telefonia IP, servidores de
conferencia, Gateways VolP y diferentes soluciones personalizadas, que en un tiempo
atras se las obtenia realizando una gran inversion para poder obtener y acceder a todas

las funcionales de dichos sistemas.
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Asterisk es un estupendo instrumento al momento de crear una central PBX, ya
gue al utilizar sus maltiples moédulos y multiples funciones se logra crear un sistema de

comunicaciones integral.

Principales caracteristicas de Asterisk

Asterisk cuenta con varias particularidades que nos facilita la creacién de un
sistema de comunicaciones y las caracteristicas mas relevantes son las siguientes

(Masip, 2019):

o Escalabley flexible: esto es debido a que la plataforma esta desarrollada
para que su funcionamiento sea mediante moédulos, entonces cada
desarrollador puede manipular y personalizar segin sus necesidades, y a
medida que vayan creciendo pueden ir aumentando la cantidad de
usuarios e ir agregando mayores funcionalidades a su sistema.

e Integraciéon con la PSTN: esta es una caracteristica bastante
sobresaliente ya que es compatible con la telefonia tradicional y la
telefonia IP, es decir, es una central mixta.

e Soporta una variedad de cédecs (audio, video): G.711, G.722, G.723,
G.729, GSM, Opus, VP8, H.264, ILBC.

e Soporta todo tipo de protocolos: SIP, IAX2 [Inter-Asterisk eXchange],

H.323, Skinny, MGCP [Media Gateway Control Protocol].

En la Figura 22 se muestra las caracteristicas de Asterisk.



Figura 22

Caracteristicas de una central Asterisk
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Nota: La figura muestra una serie de componentes que posee y son de utilidad en una

central Asterisk, (Vaca, 2008).

Arquitectura

En la Figura 23 se observa que Asterisk fue desarrollado mediante modulos,

donde cada usuario puede seleccionar los modulos que mejor se adapten a su disefio.



Figura 23

Estructura modular de Asterisk
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Nota: La figura muestra los modulos que estan integrados en Asterisk, los cuales tiene

una funcion definida, (Lopez & Montoya, 2008).

Se puede observar en la Figura 23 que dicha arquitectura se divide en 7 médulos,
donde el usuario elegira los médulos que mejor se adapten a su disefio y asi ira armando
su sistema de comunicacion. A continuacion, se detalla cada médulo (Lépez & Montoya,

2008).:

. Core: Como su nombre lo indica se trata del nucleo de Asterisk y su funcion

es permitir la carga de cada modulo.

. Canales: Este modulo se refiere a los diferentes protocolos que soporta la
plataforma Asterisk. El protocolo IAX2 utiliza el médulo chan_iax, el protocolo SIP

chan_sip y para canales analogos/digitales se utiliza chan_zap.
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. CDR: Este modulo es el encargado de realizar todo el registro telefénico
(por ejemplo, numero de extension, duracién de la llamada, fuente de la llamada, destino

de la llamada, etc). Ademas, es compatible con el formato CSV, MySQL, etc.

. Aplicaciones y Funciones: Este mddulo nos permite aportar con varias

herramientas al momento de realizar la configuracion de la plataforma Asterisk.

. Recursos: Este mddulo va de la mano con el médulo Core ya que le aporta
con otras funcionalidades (por ejemplo, musica en espera, lectura de los ficheros de

configuracion, etc).

. Formatos: Este médulo se encarga de manejar diferentes ficheros con
diferentes formatos es decir permite que Asterisk maneje varios formatos (por ejemplo,

alaw, mp3, gsm, etc.)

. Cddecs: Este médulo nos ayuda en la codificacion y decodificacion de la

informacién, ya sea esta audio o video.

Zabbix
Zabbix es un sistema que integra varias soluciones de monitoreo, nos ayuda a
llevar un mejor control de servidores, servicios de red, maguinas virtuales, base de datos,

backups, entre otros. Las principales caracteristicas son las siguientes (Zabbix, 2020):

o El panel de control nos ayuda a mostrar los diferentes datos (por ejemplo,
el niumero de llamadas realizadas en un dia), los diferentes problemas que
puedan darse en el servidor, los graficos favoritos mostrados en primera
plana, el estado del sistema entre otras vistas. Ademas, se puede realizar
un filtro para que solo muestre los datos que realmente le interese al

usuario.
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Muestra notificaciones de aviso cuando existe algun tipo de problema (por
ejemplo, que el almacenamiento del servidor esta totalmente lleno), envia
un aviso al panel de control con el error que se ha producido.

Nos proporciona recopilacion de datos que se los puede visualizar
mediante graficas que son muy interactivas y se los puede observar desde
el panel de control. También se puede especificar el periodo de tiempo en
el cual se quiere visualizar los datos, con la ayuda de la herramienta
calendario.

Se puede crear acciones internas para que Zabbix nos notifique que
acciona acabamos de ejecutar, esto se lo puede anexar con SMTP para

gue llegue un correo electronico al administrador de la cuenta.

No-IP ofrece varios servicios los cuales son: Dominios, DNS [Domain Name

System], monitoreo de la red, correo electrénico, entre otros. El servicio de DNS dinamico

se lo puede adquirir tanto de manera gratuita como pagada. EI DNS gratuito tiene las

siguientes caracteristicas (No-IP, 2020):

Fail2ban

Permite como maximo 3 nombres de host.

La cantidad de dominios son limitados.

Para seguir utilizando el dominio gratuito sin que los administradores de
No-IP lo eliminen se debe confirman cada treinta dias que aun se lo esta

utilizando.

Es un sistema de prevencion de intrusos, esta aplicacion es realizada a través del

software Python y su objetivo principal es la de bloquear boots o conexiones remotas que



75

intentan ingresar a nuestro sistema mediante la fuerza bruta, es decir, ingresando claves
aleatorias hasta lograr adivinarla. Los ataques de fuerza bruta consumen un gran ancho
de banda que se lo podria dedicar a tareas utiles. El funcionamiento de Fail2ban es buscar
en los registros (logs) de los programas que se haya decidido aplicar la penalizacion.

Entre las penalizaciones tenemos (Ledn, 2020):

. Bloquear la aplicacion que ha fallado en un puerto en especifico.
. Bloquear la aplicacién en todos los puertos.
. Las penalizaciones son definidas por el administrador que pueden ser

minuto, horas o incluso dias.

Ademas, se le permite al usuario una cierta cantidad de intentos para poder
ingresar, si supera esta cantidad de intentos automéaticamente el usuario queda
blogueado con las condiciones definidas por el administrador. Incluso se puede levantar
la penalizacion si el usuario que intento ingresar se equivoco al ingresar las credenciales,

entonces mediante el CLI se le puede desbloquear.

Capitulo 1l

Andlisis, Disefio e Implementacién del Sistema

Introduccién

En este capitulo se desea presentar el enfoque que se consider6 para realizar el
disefio en base a los diferentes requerimientos, tanto técnicos como de los usuarios,
posteriormente con estos requerimientos se realizara una investigacion para lograr elegir
de una manera eficiente los equipos y software necesario que cumplan con dichos
requerimientos, por afladidura, una vez que se planteo la eleccidn del software y equipos

necesarios se procedio con la configuracion del software e implementacion del sistema,
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en las zonas que de acuerdo al disefio y requerimientos que fueron levantados para

cumplir los requerimientos de los beneficiarios.

Definicién de los escenarios

Se busca implementar un sistema de acceso y alarma comunitaria basado en una
PBX virtual para areas residenciales. De forma general los dispositivos necesarios al ser
una PBX virtual son los teléfonos celulares de cada residente y el servidor que provea el

servicio de Cloud-Hosting.

Para el primer escenario lo que se busca es la implementacion del sistema de
acceso en la garita de control de la urbanizacion San Francisco del Rancho para lo cual
fue necesario instalar un Softphone en el celular de cada usuario, de esta manera, cuando
lleguen personas externas el guardia podra comunicarse con el residente de la casa

correspondiente mediante una llamada o videollamada.

Por otra parte, para la alarma sera necesario un dispositivo, por lo cual debe ser
considerado que el dispositivo pueda funcionar en el ambiente exterior de la Ciudad de
Quito, de manera mas concreta en la urbanizacion San Francisco del Rancho ubicada en
Sangolqui, este dispositivo se ubicé en una zona estratégica donde se tienen limites con
otras urbanizaciones o zonas residenciales por lo cual estara a la intemperie y es
necesario considerar los cambios bruscos de clima, ademas, que puede ser objeto de
actos vandalicos, por lo cual debe ser adaptado en un poste a una altura adecuada,
también, se debe tomar en cuenta que no debe tener un exceso de potencia para no
molestar a las residencias mas cercanas al dispositivo y que el mismo no presente

anomalias para un correcto funcionamiento.

La urbanizacion San Francisco del Rancho cuenta con un total de 37 Hectareas,

gue se distribuyen en 5 sectores (Ver Anexo 1), donde se encuentran un total de 557
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lotes, se consider6 que en una casa promedio se cuentan con 4 personas que forman el
nacleo familiar, siendo un total estimado de 2228 personas que viven en esta
urbanizacion, de las cuales se consideré que al menos la mitad utilizaria el sistema,
puesto que, muchas personas no siempre se encuentran en sus hogares debido a que
deben salir por diferentes necesidades o situaciones labores , siendo un total aproximado

de usuarios de 1114 personas.

Requerimientos de la Urbanizacion

Para comenzar, se establecieron diferentes reuniones con el presidente,
administradora, diferentes miembros de la junta directiva y personal de seguridad de la
Urbanizacién San Francisco del Rancho, en los cuales se trataron diferentes temas entre
estos estadn las necesidades que tenian en ese momento en la urbanizacién, los
problemas mas frecuentes, las zonas mas vulnerables y el nUmero de personas que

participaron en el plan piloto, en consecuencia, surgieron los siguientes requerimientos.

Instalacion del sistema de control de acceso en la garita para visitantes

e Instalacién y socializaciéon del Softphone en los dispositivos moéviles de los

usuarios.

¢ El sistema de control de acceso debe contar con audio y video .

¢ Instalacién del sistema de alarma y perifoneo.

e Desarrollo de una pagina Web para visualizar el registro de llamadas.

e Los avisos realizados por guardiania mediante perifoneo puedan ser escuchados
por todos los usuarios, dichos avisos pueden ser realizados en tiempo o real o

estar pregrabados.
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¢ Instalacion del parlante en una zona especifica donde se tenian la mayor cantidad

de inconvenientes.

e Activacion de una alarma comunitaria mediante la marcacién de un numero

definido en el Dialplan (Ver Anexo 2).

Andlisis de la propuesta de disefio e implementacién

El sistema tiene como propdsito controlar el acceso y alarma en un area
residencial, para ello se debe considerar principalmente aspectos, como cddecs, ancho
de banda, sonorizacidon entre otros, en primera instancia se necesita conocer el ancho de
banda requerido para con ello elegir un plan adecuado en el Cloud-Hosting vy
posteriormente realizar un estudio de sonorizacion de acuerdo a las zonas del area

residencial.

Sistema de monitoreo y control de acceso

El sistema de control de acceso, se basara en la implementacién de un servidor
de Telefonia IP que estara alojado en la nube y que debera funcionar de la siguiente
manera, en el area residencial, en este caso la urbanizacion San Francisco del Rancho
ubicada en Sangolqui, la cual cuenta con una garita de acceso, en la cual se dispondra
de un dispositivo mdvil, en el momento que una persona solicite el ingreso el guardia
encargado solicitara el numero de casa y llamara a través del dispositivo mévil marcando
el nUmero de casa “###° (mismo que es de 3 cifras), una vez establecida la llamada se
comunicara con un residente de la vivienda y podra negar o autorizar la entrada de la
persona en cuestion, ademas de ser necesario se podrd activar el video para la

verificacién visual.
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Sistema de monitoreo y control de acceso

En cuanto al sistema de alarma y perifoneo, se instalara un parlante en una zona
estratégica, en el cual se podran reproducir mensajes pregrabados o dar anuncios en vivo
mediante un dispositivo movil, también, se podra activar una alarma en caso de una

emergencia marcando un niimero establecido en el Dial plan (Ver Anexo 2).

Andlisis de implementacion del sistema de control de acceso en contraste con los

requerimientos de los usuarios

Andlisis parala eleccién del plan de alojamiento del Servidor de Telefonia

Para la eleccién correcta de un plan del Cloud-Hosting o servidor como se lo
llamara en adelante, se basa principalmente en parametros como son Cuota de
transferencia, Namero de CPU, Capacidad de Almacenamiento, Memoria RAM, por ello
primero se determinara el ancho de banda necesario, en este caso se implementara un
prototipo a un total de 30 personas de un total aproximado de 1114 personas,
considerando que el tiempo de duracion medio de una llamada es de 2.5 minutos, con

estos datos se calcularé la intensidad de trafico en base a la siguiente ecuacion.

_ #Usuarios - t

= 1
HoraCargada (1
30 usuarios - 2.5 __Mn (2)

[ = usuarios _ 1 7 [Er]

60 min
De manera general se considera una probabilidad de blogueo para una aplicacién
VoIP entre 0.5% hasta un 1%, para nuestro caso se utilizara el 1% y se calculara el

namero de canales en base a la tabla de Erlang B (Academia, 2021).

PB(I =1,25;C =?) = 1%

C=5
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Una vez obtenido el nUmero de canales se analiza los codecs disponibles y

mostrados en las Tablas 6 a 9, con esto se han elegido los codecs GSM, G711 para el

audio y VP8 para el video.

GSM

Ve = 5+ 2+ 13kbps = 0,13 Mbps

Se debe calcular el RBR que es el numero de bits que se van a transmitir por

segundo, con el propdsito de garantizar que el medio que va a realizar la transmision

pueda soportar toda esta cantidad de informacion, esto se lo realiza con la ecuacion

nimero 3 y para lo cual se considerara una eficiencia de un 55%, de manera analoga

este proceso se debe realizar con cada uno de los cédecs.

RBR = L3
Ef
0,13 Mbps
RBR = —————— = 0.24 Mbps

55%

G711

Viy = 52 64kbps = 0,64 Mbps

RBR = L
Ef
RBR = 0,64 Mbps _ 1,16 Mb
7 559 ps

(3)

(4)

(%)
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VP8
VP8 [Video Compression Format] es un codec de video de cédigo abierto y
desarrollado por Google, el cual tiene una tasa de bit aproximada de 490kbps para una

calidad de video media (A. Mazhar, 2016).

Vey = 5°2-490kbps = 4,9 Mbps

RBR = LA
Ef
4,9 Mbps
RBR = —————— = 8.91 Mbps
55% (6)

Se debe tomar en cuenta el peor escenario posible, el cual seria que todas las
llamadas utilicen video, en este caso y para el proposito del sistema no se consideran
llamadas simultaneas, pero si varias llamadas al dia por usuario, por lo que se elige un
plan de 1 TB de transferencia mensual, lo cual con una distribuciéon equitativa para un
mes de 30 dias equivale a 33,33 GB al dia, por lo que es una capacidad ideal para cumplir
con los requerimientos, ademas considerando las capacidades basicas que necesita
Asterisk para un correcto funcionamiento, siendo una capacidad minima de memoria 1
GB RAM, 1 CPU, 2GB almacenamiento, se decidi6 utilizar Digital Ocean como servidor,

el cual presenta los planes de la Figura 24.
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Figura 24

Planes de los Droplets disponibles en Digital Ocean.

Basic virtual machines with a mix of memory and compute resources. Best for small projects that can handle variable levels of CPU performance, like blogs, web apps
and dev/test environments.

$5me $Jlo;fmo $15me 520/mo $40;‘mo

$0.007hour $0.015mour $0.022/hour $0.030haur $0.060Mmour
1GB 2GB 1GB 4GB 8GB
25GB 50 GB 60 GB 80 GB 160 GB
1000 GB 2TB 3TB 4TB 5TB

Como se observa en la Figura 24, se disponen de diferentes planes, para nuestro
proposito el plan de $5, sera suficiente, sin embargo, se eligié un plan de $10 mensuales,
ya que pueden existir otros aspectos que no se consideran como la posible asignacion
de mas extensiones, usuarios, entre otros, por lo cual este plan sera suficientemente

capaz de cumplir con requerimientos posteriores en caso de que estos surjan.

Software
Una vez comprendido el disefio y la solucion del sistema, se realizara la eleccion
de los elementos del sistema. Por consiguiente, se presenta un analisis de los

requerimientos técnicos para el funcionamiento del sistema.

Al momento de realizar el control de acceso desde la guardiania, el guardia
realizara una llamada desde su teléfono movil (celular), marcando el nUmero de casa que
la persona externa vaya a visitar, esto se lo puede realizar mediante una llamada
telefénica o una videollamada. Para realizar la llamada mediante el teléfono movil es

necesario tener instalado un Softphone.
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Existen una gran cantidad de Softphone, gratuitos como pagados y entre los méas

utilizados estan los siguientes:

Acrobits Groundwire

Linphone

SessionTalk SIP Softphone

Softphone

Zoiper

Acrobits Groundwire

Acrobits Groundwire es una aplicacion VolP gratuita, esta disponible solo para
dispositivos moviles (Android, i0S). Fue disefiada especificamente para usuarios
moviles, es decir, para usuarios activos de smartphones. La principal caracteristica de
esta aplicacion es que cuenta con la opcion de notificaciones push, también, si se desea
personalizar la aplicacion se pueden contactar con los administradores para adquirir una
licencia premium, esto nos permitira realizar cambios, aumentar o quitar funcionalidades,

teniendo en cuenta que cada funcionalidad tendr& un costo adicional (Acrobits, 2020).

Linphone

Linphone es una aplicacién VolP gratuita, la cual es gratuita y esta disponible tanto
para ordenadores (Linux, Windows, Mac) como dispositivos méviles (Android, iOS). La
caracteristica principal es que este softphone es de cddigo abierto, entonces los usuarios

o clientes tienen la libertad para modificar dicha aplicacién (Linphone, 2020).

SessionTalk SIP
SessionTalk SIP es una aplicacion VolP gratuita que esta disponible solo para

dispositivos moviles (Android, iOS). Es una aplicacion facil de usar y configurar, tiene
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varias opciones bastante intuitivas para acceder de manera rapida a todas las

funcionalidades que nos proporciona dicho softphone (Central IP, 2020).

Softphone

Softphone es una aplicacién VolP gratuita disponible tanto para ordenadores
(Windows, Mac) y dispositivos méviles (Android, iOS). Su principal caracteristica es que
fue disefiada para un nivel empresarial y se le pude sacar el maximo de provecho a sus
llamativas funcionalidades, por ejemplo, compartir pantalla, administracion de contactos,

entre otros (Central IP, 2020).

Zoiper

Zoiper es un softphone VoIP gratuito, es compatibles tanto con ordenadores
(Windows, Mac) como para dispositivos méviles (Android, iOS). Ademas, cuenta con un
alto grado de encriptacion, para los usuarios que necesiten tener un mayor nivel de

seguridad (Bancos, Cobros bancarios, etc) (Central IP, 2020).

Eleccion del softphone
Es necesario seleccionar la mejor plataforma del desarrollo del proyecto y que
este estudio sirva como guia para cualquier persona que se adentre con la tecnoldgica

VolIP.

Todos los softphone anteriormente mencionados presentan ventajas como
desventajas propias de los desarrolladores, entonces para la eleccion del softphone a
utilizar se realizara un cuadro comparativo para asi seleccionar la aplicacién que mas se
ajuste a nuestros objetivos. En la Tabla 11 se observa una comparativa de los diferentes

softphone a utilizar:
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Tabla 11

Comparaciones de los diferentes softphone

Softphone Linphone Zoiper Softphone Acrobits SessionTalk
Groundwire SIP

Caracteristicas

Notificaciones Push X
Video llamada X X X X X
Transferencia de X X X X X
llamada
Open Source X
Encriptacion SRTP X X X X X
Integracion de X X X X X
contactos
Registro simultaneo X X X

de multiples cuentas

Contestacion X X X

automatica

Nota: En la tabla se muestran las especificaciones de los diferentes softphone que se

utilizé para realizar las pruebas de funcionamiento.

En la Tabla 11 se observa que el softphone que mayores caracteristicas tiene son
“Linphone” y “Acrobits Groundwire”, sin embargo, se realizé las pruebas con cuatro
softphone con el objetivo de evaluar las diferentes caracteristicas, siendo estos:

“Linphone”, “Zoiper”, “SessionTalk SIP” y “Acrobits Groundwire”.
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Para realizar la eleccion correcta del softphone a utilizar se realiz6 una encuesta

a los moradores de la urbanizacion San Francisco del Rancho que estaban dentro del

plan piloto. Se les instalo los siguientes softphone: “Linphone”, “Zoiper”, “SessionTalk SIP”

y “Acrobits Groundwire”. En el Anexo 3 se puede observar la encuesta realizada a los

moradores de la urbanizacion San Francisco, para asi seleccionar el softphone que mas

se adapte a sus necesidades.

Con los comentarios obtenidos a través de la encuesta realizada (Ver Anexo 3) se

hizo un analisis de cada softphone para asi seleccionar el que mejor se adapte a las

necesidades. A continuacion, se muestra el analisis realizado:

Acrobits Groundwire, utiliza un ancho de banda minimo para establecer la
llamada, cabe destacar que nunca hubo desconexidn, la voz y el video tienen una
calidad aceptable ya que los cédecs utilizados son GSM para audio y VP8 para
video. Es preciso sefialar que la principal caracteristica de la aplicacién es que
trabaja con notificaciones push, por lo tanto, se realiza consultas desde el servidor
hacia el usuario para notificarle que le esta ingresando una llamada sin la
necesidad que la aplicacion esté funcionando en segundo plano, estas
notificaciones nos ayudan a alertar o despertar al celular. Las notificaciones push
definitivamente fue de mucha ayuda para los celulares iOS, ya que los
desarrolladores de dichos dispositivos no nos permiten tener aplicaciones en
segundo plano, de tal forma que Acrobits Groundwire es una aplicacion disefiada
especificamente para usuarios moviles, por lo tanto, cumple con los objetivos

planteados.

En la Figura 25 se observa el logo de “Acrobits Groundwire”.
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Figura 25

Logo “Acrobits Groundwire

Acrobits

Groundwire

Nota: En la figura se muestra el logo de Acrobits Groundwire, (Vittles, 2020).

Analisis de implementacion del sistema de Alarma Comunitaria contraste con los

requerimientos de los usuarios.

Andlisis de Sonorizacion

Es necesario analizar y disefiar la sonorizacién, para la eleccion adecuada de los
equipos y tomar en consideracion la salud auditiva del o los individuos que puedan estar
o verse afectados por este entorno, por tanto, se requiere obtener cierto perfil de la zona,
ademas, es de vital importancia conocer que en el Distrito Metropolitano de Quito y otros
municipios se present6 la ordenanza N° 146 que tiene como objetivo establecer los
valores maximos permitidos de ruido que son 65dB durante el dia 'y 55dB por la noche

(Avila, 2016).
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Hay que considerar ciertos aspectos como la velocidad del sonido que es 356 m/s,
también a una temperatura de 22 °C se tiene 1 atmosfera de presion, este valor puede
variar dependiendo diversas condiciones, temperatura, humedad, presién, entre otros.
Hay que tener en cuenta que el rango de frecuencia que puede percibir el oido humano
es de 20Hz hasta 20kHz, de manera general, el sonido varia en funcién del tiempo y se

ve influenciado por los siguientes parametros:

e Velocidad (v)

Longitud de onda (1)

Periodo (T)

Amplitud (A)

Frecuencia (f)

Es necesario tomar en cuenta dos unidades importantes, la primera los decibelios
(dB) que expresa una relacion entre dos potencias sean acusticas o eléctricas, esta
unidad no tiene dimensiones es decir es adimensional. Por otra parte, el SPL [Nivel de
Presién Sonora] permite expresar la magnitud de un campo sonoro, se debe tener una
referencia y para ello nos basamos en la Figura 26, donde se expresa varios SPL y sus

ejemplos para asimilar su magnitud. (Isbert, 1998)



Figura 26

Niveles de presion Sonora

Nota: En la figura se muestra los niveles de presion sonora el denominado SPL

(Carramolino, 2007).
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Es necesario tomar en cuenta que el sonido o los sonidos no solo varian en

frecuencia si no en intensidad, esta intensidad estara determinada por la fuente del sonido

a la que se le denomina dindmica de los sonidos y comprende 40dB para la voz y 70dB

para la masica.
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Figura 27

Dinamica de los sonidos

o
W

50-20000 Hz
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o
Nivel sonoro o
-
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Nivel sonoro

Frecuencias Hz Frecuencias Hz

Nota: En la figura se muestra la dinamica de los sonidos, es decir, el nivel sonoro

respecto de la frecuencia, (Carramolino, 2007).

En nuestro caso es importante determinar estas dos caracteristicas la voz para el
tema de perifoneo y la musica para la activacion de las alarmas, para ello la Tabla 12

indica un resumen de ciertos tipos de voz con su respectivo nivel sonoro en referencia a

un metro de distancia del hablante.

Tabla 12

Niveles acusticos aproximados de la voz referente a 1 metro de distancia del hablante.

Voz Nivel sonoro [dB]
Susurro 25
Conversacion 30-55
Orador 60
Arenga 75

Grito 80
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Nota: En la figura se muestra la dinamica de los sonidos, es decir, el nivel sonoro

respecto de la frecuencia, (Carramolino, 2007).

Por otro lado, en la musica es bien conocida que existe una infinidad de
instrumentos con los que se pueden generar diferentes sonidos, estos dependen
fundamentalmente del rango de frecuencias que es capaz de abarcar el instrumento y es
tan amplia como el rango de frecuencias que detecta nuestro oido, en la Tabla 13 se

indica un ejemplo de alguno de estos instrumentos.

Tabla 13

Rango de frecuencia y niveles sonoros de algunos instrumentos .

Voz Rango de Nivel sonoro [dB]

frecuencias

Piano 27 Hz a 3 kHz 64
Flauta 250 Hz a 2.5 kHz 49
Organo 16 Hz a 5 kHz 72
Orquesta 30 Hz a 16 kHz 95

Nota: En la tabla se muestra el rango de frecuencias y niveles sonoros de ciertos

instrumentos, (Carramolino, 2007).

Un punto que es esencial a tomar en consideracion ya que siempre esta presente,
es el ruido, debido a que diariamente nos vemos rodeados de sonido como aullidos,
ladridos, motores, entre otros, en la Tabla 14 se muestra algunos ejemplos de Ruido con

su determinada frecuencia y nivel Sonoro. Sin embargo, es importante tomar en cuenta
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que el ruido también depende de las condiciones ambientales de una zona especifica y

de la persona que lo percibe.

Tabla 14

Ejemplos de Ruido con sus determinados niveles de frecuencia y nivel sonoro.

Ruido Rango de Nivel sonoro [dB]

frecuencias

Trafico 100 Hz a 3 kHz 77-88
Reactor 20 Hz a 4 kHz 110
Impresora 300 Hz a 5 kHz 55

Nota: En la tabla se muestra los ejemplos de ruido con sus determinados niveles de

frecuencia y el nivel sonoro (Carramolino, 2007).

Con todas las caracteristicas mencionadas es importante considerar que la
propagacion del sonido se emite de una fuente sonora puntual y se propaga en forma de
ondas esféricas a una velocidad de 340 [m/s], cuyo centro es el origen (Carramolino,
2007). No obstante, este concepto es el ideal ya que no siempre las fuentes son puntuales
o todas las ondas se propagan de manera esférica, algunas pueden ser cilindricas,
conicas, etc., por estas razones es importante conocer la atenuacion que tendra la onda

sonora.

Si nos alejamos de la fuente sonora el sonido se atenda de manera gradual, a
razon de -6 dB en una fuente puntual y de -3 dB en una fuente lineal al duplicar la
distancia, de esta manera en nuestro caso al utilizarse fuentes puntuales debemos
considerar -6 dB de atenuacion cada que se duplique la distancia, un ejemplo de esto se

observa en la Figura 28.
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Figura 28

Atenuacién de una fuente puntual
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Nota: En la figura se muestra la atenuacién de una fuente puntual. La superficie que
atraviesa el haz sonoro segun el cuadrado de la distancia al altavoz, (Carramolino,

2007).

Debido a que el parlante sera instalado en una zona externa es necesario
considerar que existe una afectacion debido a los agentes atmosféricos como viento,
temperatura, etc. Estos influyen cuando en el recorrido de la onda sonora, la Tabla 15
muestra algunos valores de atenuacién de una onda sonora por la absorcién de aire,
también, es necesario considera que como es una zona exterior el viento y la temperatura
tendran un gran efecto ya que de manera general en horas de la mafiana el sonido se
propaga hacia arriba ya que el aire caliente esta cerca de la tierray el aire frio por encima,
al contrario, en horas nocturnas se invierten las condiciones y el sonido se propaga hacia
abajo, por otra parte se recomienda que al estar en exterior la inclinacién del parlante
sea con una inclinacién hacia abajo esto con el propésito de disminuir la atenuacion

(Carramolino, 2007).
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Tabla 15

Atenuacion del sonido en base a diferentes frecuencias

Frecuencias [Hz] Atenuacion [dB/100 m]
100 0.02
500 0.2
1000 0.6
5000 3
10000 10

Nota: En la tabla se muestra valores de la atenuacion del sonido en base a diferentes

frecuencias, (Carramolino, 2007).

Conociendo estos datos técnicos y diferentes fendmenos y caracteristicas, se
pueden obtener ciertas caracteristicas necesarias, puesto que el parlante se colocara en
un poste de alumbrado publico, segun la normativa de la Empresa Eléctrica Quito S.A. en
el 2017, los postes decorativos tendran una altura de 6 metros y los postes normales una

altura de 15 metros (Varela, 2017).

Figura 29

Zona seleccionada para la instalacion del parlante IP
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Nota: En la figura se muestra la zona que fue seleccionada para instalar el parlante con

sus respectivas dimensiones.

En la Figura 29 se observa la zona donde se va a instalar el parlante, esta zona
fue elegida al momento de levantar los requerimientos de la urbanizacion, ya que en esta
zona se presentan algunos problemas debido a que colinda con otras dos urbes
diferentes, por lo cual es necesario tener un mayor control, por otra parte, al instalarse un
solo dispositivo este sera considerado como una fuente puntual, por lo que sera necesario
calcular un SPL adecuado en base a la atenuacién, para ello la ecuacién indicada para

una fuente puntual es la Ecuacién 7 (Carramolino, 2007):

At = 20log (d) (7)

En este caso la distancia mas larga estard dada en base al teorema de Pitagoras
ya que se tiene dos dimensiones que fueron medidas la altura y el largo de la calzada por
donde pasan los peatones, para esto se consideran dos casos el primero el caso mas

alejado cuando se esta a 4 metros del parlante y el segundo caso donde se encuentre a
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una distancia de 1 metro es decir al borde de la vereda aproximadamente estas distancias

se aprecian en la Figura 30.

Figura 30

Célculo de la distancia en base a triangulos para obtener la atenuacion del parlante
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Nota: En la figura se muestra como se realizé el calculo de la distancia en base a

triangulos para lograr obtener la atenuacion del parlante.

At = 20log (d)
Caso |
At = 2010g(10.77) = 20.64 dB
Caso 11
At = 2010g(10.05) = 20.04 dB
Con todos los datos presentados se elige una atenuacién de 20.64 dB que seria
la peor atenuacion de acuerdo a la frecuencia correspondiente a la voz, ademas, se debe

considerar la atenuacion en base a la Tabla 14, de acuerdo a la frecuencia de la voz se

elige 3 dB, se busca obtener un SPL minimo de 95 dB, para esto se utiliza la Ecuacién 8,

obteniendo
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SPL > 95dB (8)
SPL —20.64 — 3 > 95dB
SPL > 95dB + 20.64dB + 3dB
SPL > 118.64 dB

Por tanto, en base a los calculos y parametros planteados se necesita un parlante
gue tenga un minimo SPL de 118.64 dB considerando las peores condiciones posibles,

esto ayudara a tener un sonido claro en el area estimada para el uso del parlante.

Hardware

Para realizar el perifoneo el guardia realizara una llamada desde su teléfono movil
(celular) a través de la aplicacién “Acrobits Groundwire”, marcara el numero de extension
al cual esta configurado en el Dial Plan y el parlante para poder dar avisos a los moradores
de la urbanizacion. En el mercado existen varias soluciones para realizar el perifoneo
mediante IP. Se realizara una comparacion entre las soluciones mas llamativas para

elegir la solucién que cumpla con los objetivos planteados.

Evaluacién del sistema de Perifoneo

KNTECH

KNTECH es una empresa ubicada en China en la ciudad de Hong-Kong
especializada en la tecnologia VolP. La empresa tiene a su disposiciéon algunos tipos de

altavoces IP que funcionan mediante el protocolo SIP, los cuales son los siguientes:

o KNSIPSP-L8-30W

e KNSIPSP-L7-7W

e KNSIPSP-T-L9-7TW

Las especificaciones de cada parlante se muestran en la Tabla 16.



Tabla 16

Especificaciones de parlantes IP
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Modelo
KNSIPSP-L7-7W  KNSIPSP-L8-30W KNSIPSP_T-L9-
Caracteristicas W
Potencia 7TW 30 W TW
Dimension 150*80*270 mm 150*80*270 mm 240*156 mm
(W*H*D)
Protocolo SIP RFC 3261 SIP RFC 3261 SIP RFC 3261
Alimentacion PoE 110V -230V AC PoE
Maximo SPL >95 dB >95 dB >92 dB

Respuesta de

280 Hz — 12.5 kHz

280 Hz — 12.5 kHz

280 Hz — 12.5 kHz

frecuencia
Compresién de G.711 G.723 G.711 G.723 G.711 G.723
audio G.726 G.729 G.726 G.729 G.726 G.729
Grado de IP66 IP66 -

proteccion
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Figura 31

Parlantes IP de KNTECH
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Nota: En la Figura se puede observar los altavoces IP (KNTECH, 2021).

KNTECH es una empresa ubicada en China en la ciudad de Hong-Kong
especializada en la tecnologia VolP. La empresa tiene a su disposicion algunos tipos de

altavoces IP que funcionan mediante el protocolo SIP, los cuales son los siguientes:

CINETO

CINETO es una empresa ubicada en Ecuador en la ciudad de Quito especializada
en soporte de soluciones hoteleras, Wifi y telefonia IP. La empresa tiene a su disposicion
algunos tipos de parlantes IP que funcionan mediante el protocolo SIP, los cuales son los

siguientes:
e Altoparlante bocina IP

e Parlante de pared IP



e Parlante de techo IP
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Las especificaciones de cada parlante se muestran en la Tabla 17.

Tabla 17

Especificaciones de parlantes IP .

Modelo
Altoparlante Parlante de pared Parlante de
Caracteristicas bocina IP IP techo IP
Potencia 20 W 20W 10w
Dimension 390*370 mm 350*500*200 mm 210*120 mm
(W*H*D)
Protocolo SIP-RTP, RFC SIP-RTP, RFC SIP-RTP, RFC
3261 3261 3261
Alimentacion PoE PoE PoE
Maximo SPL 92 dB 88 dB 85 dB

Respuesta de

250 Hz — 10 kHz

250 Hz — 10 kHz

250 Hz — 10 kHz

frecuencia
Compresiéon de G.711 PCM (U- G.711 PCM (U- G.711 PCM (U-
audio Law, A-Law) Law, A-Law) Law, A-Law)
Grado de IP66 IP66 --

proteccidon
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Figura 32

Parlantes IP de CINETO .

Altoparlante bocina IP Parlante de pared IP Parlante de techo IP

Nota: En la Figura se puede observar los altavoces IP (CINETO, 2021).

EMACS

EMACS es una empresa ubicada en Espafia en la ciudad de Madrid especializada
en sistemas de seguridad, sistemas contra incendios y Smart Cities (electronica, sistemas
informéticos, perifoneo, etc). La empresa tiene a su disposicion una interfaz de audio

IP/SIP para megafonia e intercomunicacion.

Tabla 18

Especificaciones de la interfaz OPTIMUS IA-20SIP .

Modelo

Caracteristicas IA-20SIP

Alimentacion PoE

Salida de audio Directa para altavoz (8 ohm, 2 W)
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Modelo
Caracteristicas IA-20SIP
Indicadores Alimentacion, llamada y nivel de audio
Entrada de audio con nivel AUX / MIC
seleccionable
Modo de funcionamiento Emisor, receptor o bidireccional
Configuracién de parametros Mediante servidor WEB

Salidas de audio AUX (0 dB) / MIC (-60 dB)

Nota: En la Tabla 18 se puede observar las caracteristicas de la interfaz OPTIMUS

IA-20SIP.

Figura 33

Equipo IA-20SIP.

Nota: En la Figura se puede observar el equipo IA-20SIP.
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CISER SYSTEM

CISER SYSTEM es una empresa ubicada en Espafia en la ciudad de Madrid
especializada en intercomunicacion, telefonia, asistencia y seguridad. La empresa tiene
a su disposicién un sistema de megafonia para difusion de avisos en entornos 100% IP.
La empresa tiene a su disposicién varias soluciones que funcionan mediante IP, los

cuales son los siguientes:

Bocina IP MIP-650

e Altavoz de techo MIP-660

e Altavoz de pared MIP-670

o Gateway Megafonia IP MIP-381

¢ Gateway Megafonia IP con amplificacion MIP-3840

En la Tabla 19 se puede observar las caracteristicas de los altavoces IP.

Tabla 19

Especificaciones de los altavoces IP .

Modelo
Bocina IP MIP- Altavoz de techo Altavoz de
Caracteristicas 650 MIP-660 pared MIP-670
Potencia 20w 6w 20W

Dimension (W*H*D)  280*200*280 mm 198*166*110 mm 270*150*195

mm
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Modelo
Bocina IP MIP- Altavoz de techo  Altavoz de
Caracteristicas 650 MIP-660 pared MIP-670
Protocolo SIP (RFC 2543, SIP (RFC 2543, SIP (RFC 2543,
RFC 3261) RFC 3261) RFC 3261)
Alimentacién PoE PoE PoE
Maximo SPL 92 dB - 85 dB
Respuesta de 300 Hz — 10 kHz 300 Hz — 10 kHz 300 Hz — 10 kHz
frecuencia
Compresioén de G.711, G.726, G.711, G.726, G.711, G.726,
audio G.722, G.729 G.722, G.729 G.722, G.729
Grado de IP60 - IP55
proteccion
Figura 34

Altavoces IP de CYSER SYSTEM..

Bocina IP MIP-650 Altavoz de techo . Altavoz de pared

MIP-660 MIP-670

Nota: En la Figura se puede observar los altavoces IP (CYSER SYSTEM, 2021).



Tabla 20

Especificaciones de los Gateway megafonia IP .
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Modelo

Gateway Megafonia IP

Gateway Megafonia IP

Caracteristicas MIP-381 con amplificacion MIP-
3840
Potencia -- 40W
Conector de Audio 3.5 mm 3.5 mm

Protocolo

SIP (RFC 2543, RFC 3261)

SIP (RFC 2543, RFC 3261)

Alimentacion

110-240V - 12V/1A

110-240V - 24V/2A

Direccionamiento

1 Puerto RJ45 10/100 Mbps

1 Puerto RJ45 10/100 Mbps

Dimension (W*H*D)

170*145*40 mm

170*145*40 mm

Compresion de audio

G.711, G.726, G.722, G.729

G.711, G.726, G.722, G.729

Configuracion

Via Web browser

Via Web browser

Nota: En la Tabla se puede observar las caracteristicas de los Gateway megafonia IP.
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Figura 35

Gateway megafonia IP
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Nota: En la Figura se puede observar el equipo Gateway megafonia IP (MIP-381,
MIP-3840).
Eleccion del dispositivo de sonorizacion IP
A continuacion, se procede a seleccionar el dispositivo IP que nos ayudara a
realizar el perifoneo. Cabe destacar que, de todas las opciones mostradas con

anterioridad, las que mejor se adaptan a nuestros objetivos son los siguientes:

e KNSIPSP-L8-30W

Altoparlante bocina IP

IA-20SIP

Bocina IP MIP-650

MIP-3840

Es necesario realizar un estimado de los precios de cada dispositivo IP, hay que

tener en cuenta que los costos que se mostraran a continuacion no incluyen el precio de
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envié e importacion, ya que tres de las cuatro soluciones propuestas son desarrolladas

por empresas que se encuentran ubicadas en el continente europeo o asiatico.

Tabla 21

Valor estimado de los dispositivos IP.

Equipo Empresa Precio
KNSIPSP-L8-30W KNTECH (China) $220.00
Altoparlante  bocina Cineto (Ecuador) $470.40
IP
IA-20SIP EMACS (Madrid) $689.85
Bocina IP MIP-650 Ciser System (Madrid) $205.64
MIP-3840 Ciser System (Madrid) $436.21

En la Tabla 21 se puede observar el valor estimado de los dispositivos IP,
obviamente estos precios de los equipos no incluyen el precio del envio e importacion.
Es necesario resaltar que para los dispositivos IA-20SIP y MIP-3840 trabajan a la par con
un software propietario desarrollado por cada empresa, por esa razén el valor aumentara
por cada parlante que se conecte a estos equipos. Por consiguiente, los valores de los
equipos son bastantes altos, entonces se decidi6 trabajar con una solucibn mas

econdmica que es la que se presenta a continuacion.

TV-BOX Tx3 Mini
Un TV-Box es un dispositivo que cuenta con un sistema operativo Android, es de

tamafio reducido, es importante destacar que contiene varias caracteristicas y
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funcionalidades por el motivo que trabaja con la tienda de “Play Store”, “Google Play”,
entre otras. Por ese motivo se puede instalar cualquier aplicacién que esté disponible en
dichas tiendas. Asi mismo consta de varios tipos de puertos y conectores (Tarjeta
microSD, USB, Wifi, Ethernet, etc), interfaces de audio y video (HDMI, AV), entre otras

caracteristicas.

Figura 36

TV-BOX Tx3 Mini

Nota: En la Figura 36 se puede observar el TV-BOX.

TV-BOX Tx3 Mini se adapta perfectamente a nuestras necesidades, por
consiguiente, se instalo la aplicaciéon “Acrobits Groundwire”. Conviene enfatizar que a
través de la interface de audio AV se puede conectar cualquier tipo de parlante o altavoz,
sea este pasivo o0 activo mediante un acoplamiento. Ademas, cabe destacar que el precio

del equipo no supera los $40.
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Altavoz HN-30P

En la seccién 3.6.1 se realizdé un estudio de sonorizacién con la intencién de
conocer las caracteristicas minimas que debe tener el altavoz o parlante para realizar el
perifoneo. El altavoz que cumple con todos los requisitos es el HN-30P. Conviene

destacar que el precio del equipo no supera los $75.

Tabla 22

Especificaciones del altavoz HN-30P.

Caracteristicas HN-30P
Potencia 30w
Sensibilidad 105 dB
Maximo SPL 120 dB
Respuesta en frecuencia 350Hz — 8 KHz
Alimentacion 110V/70V,8Q
Peso 2.30 Kg
Color Gris blanco
Dimension (W*H) 292*%246 mm
Grado de proteccién IP67

Nota: En la Tabla 22 se observa las especificaciones del altavoz.
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Figura 37

Altavoz HN-30P

Nota: En la Figura se puede observar el altavoz HN-30P, (Lucky Tone, 2016).
Amplificador BT-309A

En la subseccion 3.6.2.4 se eligi6 el altavoz HN-30P para realizar el perifoneo, sin
embargo, el altavoz HN-30P es un dispositivo pasivo. Por ese motivo es necesario tener
una etapa de amplificacion. Por lo tanto, se ha elegido el amplificador BT-309A. Conviene

destacar que el precio del equipo no supera los 50$.

Tabla 23

Especificaciones del amplificador BT-309A.

Caracteristicas BT-309A
Potencia 50 WRMS
Entrada de audio RCA
Interfaces AUX, USB, MIC

Respuesta en frecuencia 20Hz — 20 KHz
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Caracteristicas

BT-309A

Alimentacion

110V /220V,8Q

Resistencia de carga 40,80, 16Q
Material Metal
Dimension (W*H*D) 200*%200*55 mm

Nota: En la Tabla se observa las especificaciones del amplificador.

Figura 38

Amplificador BT-309A

5.5cm

Nota: En la Figura se puede observar el amplificador BT-3092, (Banggood, 2021).

A modo de cierre, cabe destacar que el precio de los tres equipos (TV-BOX Tx3

Mini, Altavoz HN-30P, Amplificador BT-309A) no superan el valor de $165, por otra parte,

como se observa en las Tablas 22 y 23 este dispositivo cumple con los requerimientos

establecidos de potencia que fue de 30 Watts. Ademas, el Altavoz HN-30P tiene una

proteccién IP67 que le permite tener cobertura para ambientes externos y este cumple

con el nivel del SPL que se determind en la seccidon 3.6.1 con la ayuda de la Ecuacién 8,
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por ultimo, el equipo de amplificacion no cuenta con protecciones para exteriores por lo
cual fue necesario utilizar una caja protectora para este propdésito, por ende, sin lugar a
dudas esta solucion es la que mejor se adecuado a las necesidades y requerimientos

planteados por los moradores de la urbanizaciéon San Francisco del Rancho.

Implementacion del sistema

A continuacién, se detallard una clara explicacion de cdmo se realiz6 la
configuracién, disefio e implementacién del sistema. Empezaremos explicando el disefio
del software, desde como instalar Asterisk a través del CLI, la configuracion el archivo
sip.conf, como crear las extensiones para cada usuario, es decir, mediante el archivo
extensions.conf, también abarcaremos la configuracién del archivo voicemail.conf, y la
configuraciéon del Email. Ademas, mostraremos como se realizé la configuracién de la
base de datos, la configuracion del servidor Zabbix y la del No-IP. Una vez finalizada la
configuracion del software comenzaremos a explicar los elementos, y equipos

involucrados para el disefio del hardware.

Disefio de software
A continuacion, se muestra como se realiz6 el disefio del software, se ha divido la
configuracion en partes, para asi tener una mejor comprension y facilidad al momento de

leer y entender el cédigo implementado.

Instalacion de Asterisk
Para la instalacién de la plataforma Asterisk es necesario realizar los siguientes

pasos:

1. apt-get update

2. apt-get install asterisk
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Una vez colocados los dos comandos mostrados en la parte superior, empezara

la instalacion del software Asterisk.

Para verificar si Asterisk esta funcionando correctamente se coloca en la linea de

comandos lo siguiente:

3. service asterisk status

Figura 39

Estado de la plataforma Asterisk activado

; 1 months 6 days

Nota: En la Figura se observa el estado de Asterisk, que en este caso ya se encuentra

activo.

Sip.conf

Es importante destacar que el archivo “sip.conf’ se utiliza para configurar todo lo
relacionado con el protocolo SIP. Comienza con una seccion [general], que es la que
contiene las configuraciones por defecto, entonces se utilizd una plantilla creada por
nosotros con el nombre [usuario], en donde se definen pardmetros personalizados con el
fin de modificar, optimizar y facilitar la creacion de usuarios. La plantilla utilizada es la que

se muestra a continuacion:

[usuario](!)

type=friend

host=dynamic
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qualify=5000

nat=yes

canreinvite=no

dtmfmode=RFC2833

allow=vp8, ulaw, alaw, gsm

videosupport=yes

context=teléfonos

A continuacion, se detalla que funcion tiene cada parametro:

. Type: se puede elegir entre “user”, “peer”, friend y su funcién es autenticar

llamadas entrantes, llamadas salientes y en ambas direcciones (bidireccional)

respectivamente.

. Host: su funcién es realizar la autentificacion IP que puede ser estatica o
dinamica.

. Qualify: su funcion es enviar una peticién cada cierto tiempo y verificar que

dispositivos siguen conectados y cuales no.

. Nat: Fuerza a Asterisk a ignorar el campo informacién de contacto y usar

la informacion de la direccidén que vienen los paquetes.

. Dtmfmode: se puede elegir entre “in-band”, “RFC2833”, “auto”, “info” y su

funcionalidad es la transmision de tonos de audio, de la misma manera que el habla.

. Allow: su funcién es activar los diferentes cédecs a utilizar.

. Videosupport: su funcion es habilitar el video.
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. Context: Indica el contexto con el cual estara asociado los usuarios.

Una vez creada la plantilla se tienen definidos todos los pardmetros necesarios
para una cuenta SIP, a excepcion de dos el username y la clave, ya que estas son Unicas
para cada usuario, entonces en base a un dial-plan (Ver Anexo 2) que se acordd con la
administradora de la urbanizacion se procedié a crear treinta cuentas SIP. A continuacion,

se observa como crear una cuenta SIP:

[extensién](contexto)

username: “Nombre del usuario”

secret= “Clave”

Cabe recalcar que las letras en cursiva son los parametros que se editan para
cada usuario que se vaya a registrar. A continuacion, se detalla que funcién tiene cada

parametro:
[extensidn]: Numero de extensién del usuario.
contexto: Contexto con el cual estara asociado los usuarios.

username: Nombre del usuario, es de suma importancia ya que este paradmetro

se lo utiliza al momento de registrarse en el softphone.
secret: Clave para registrar la cuenta en el softphone.

Es preciso sefialar que para la configuracion de todas las cuentas SIP se sigue la
misma estructura. En el Anexo 4 se observa la configuracion realizada en el archivo

sip.conf.
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Extensions.conf

Otro archivo de suma importancia es el archivo “extensions.conf’ se lo puede
considerar como el mas importante de Asterisk debido a que se define el dial-plan para

cada usuario. En el Anexo 5 se observa la configuracion del archivo extensions.conf.

A continuacion, se detalla cémo crear una extension:

exten => extension,prioridad,Dial(SIP/extension,tiempo)

exten => extension,prioridad,VoiceMail(extensién@default)

A continuacion, se detalla que funcion tiene cada parametro:

extension: Nimero de extension.

prioridad: El nimero uno es la prioridad mas alta.

SIP/extensién: Se conecta con el archivo sip.conf busca la extension y obtiene

todos sus parametros.

tiempo: Tiempo maximo para responder la llamada, si no se contesta la llamada

pasa a la siguiente prioridad.

VoiceMail: Se conecta con el buzén de voz.

Es preciso sefialar que para la configuracion de todo el dial-plan se sigue la misma

estructura.

. Configuraciones especiales

En definitiva, se pueden considerar las configuraciones realizadas en los items
superiores, son las configuraciones basicas que se realiza en una central IP. Para cumplir

con los objetivos propuestos han sido necesarias otras funciones o configuraciones
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especiales, para asi poder satisfacer la mayor cantidad de necesidades que tienen los

moradores de la urbanizacion San Francisco, siendo estas las siguientes:

. Activacion de una alarma comunitaria.

. Avisos realizados por la guardiania, a través del perifoneo, puedan ser

escuchados por todos los moradores.

. Activacion de parlantes individuales o grupales.

Activacion de una alarma comunitaria.

Una de las necesidades de los moradores de la urbanizacién San Francisco, fue
la activacién de una alarma comunitaria de manera remota, para poder cumplir con este
requerimiento se cred una extension para que cualquier usuario pueda activar la alarma
cuando suceda un evento inesperado, en el Anexo 2 se puede observar el nUmero de
extension que se les otorgo. A continuacidn, se muestra la funcién que se utilizé para

solventar esta necesidad con éxito:

exten =>extension,prioridad,Set(TIMEOUT (absolute)=tiempo)

exten =>extension,prioridad,Dial(SIP/extension,tTaA(“direccion”))

extension: Nimero de extension

prioridad: El nimero 1 es la prioridad mas alta.

tiempo: Tiempo maximo que estara activada la alarma

direccién: Ubicacion donde se almacend el archivo pregrabado.

El primer comando nos ayuda para la finalizacién de la llamada, es decir, si la
persona que activo la alarma no cuelga la llamada automaticamente después de un

tiempo “X” finaliza la llamada, del mismo modo la sirena dejara de sonar.
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El segundo comando nos permite seleccionar el archivo de audio a reproducir.

Avisos realizados por la guardiania, a través del perifoneo puedan ser escuchados

por todos los moradores.

Otra necesidad que tenian los administradores de la urbanizacion San Francisco
del Rancho, era la de dar avisos a los moradores de algun tema en particular o
comunicarle de algin evento o noticia que este por realizarse, entonces para disminuir la
cantidad de parlantes a ser colocados, se opt6 por realizar una llamada en tiempo real a
la extension en la cual se encuentre el parlante (Ver Anexo 2) y una vez se haya realizado
el aviso y se finalice la llamada automaticamente la grabacion se envié a sus correos
electronicos. Entonces se reduce la cantidad de parlantes a colocar y si por alguna razén
algun habitante no se encuentre en su hogar, el podra escuchar el perifoneo que realizé
la guardiania y estara al tanto de los eventos sucedidos en su urbanizacion mientras él
no se encontraba. A continuacion, se muestra la funciéon que se utilizé para enviar la

llamada grabada en tiempo real a los correos electronicos:

exten => extension,prioridad,GoSub(contexto,start,prioridad(${EXTEN]}))

extension: Nimero de extension.

prioridad: El nUmero 1 es la prioridad mas alta.

contexto: Contexto con el cual estard asociado los usuarios.

En el archivo “extensions.conf’ se utilizé la funcién GoSub que permite ejecutar
un bloque especifico (contexto o seccién) del plan de marcacion, en este caso salta a un
contexto “X” con el parametro start, que nos ayuda activar la funciéon una vez ingresada

al contexto.

El contexto “X” se muestra a continuacion:
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[contexto]

exten => start,prioridad,MixMonitor(direccién)

exten => start,prioridad,Dial(SIP/${ARG1},tiempo)

exten => h,prioridad,System(bash direccion)

direccién: Ubicacion donde se almacend el archivo grabado.

prioridad: El nimero 1 es la prioridad mas alta.

tiempo: Tiempo maximo para responder la llamada, si no se contesta la llamada

pasa a la siguiente prioridad.

Se utilizé la funcién MixMonitor que nos permite empezar a grabar la llamada y
nos permite configurar la direccién en donde se va a guardar el archivo y el nombre con
el cual se guardara el archivo, la segunda linea hace referencia al establecimiento de
llamada mediante el protocolo SIP con un tiempo de respuesta maximo de “X” segundos,
sino se responde la llamada saltara a la siguiente prioridad, la tercera linea utiliza la
funcién System que su funcién es comunicarse con un script, ya que ahi fue donde se
realiz6 la configuracion del mensaje que se enviara a los residentes y es la mostrada a

continuacion:

rm “direccion/nombre-del-archivo.mp3”

read -t 3 -rsp

ffmpeg -i “direccion/nombre-del-archivo.wav’-acodec mp3 “direccién/nombre-del-

archivo.mp3”

sleep 10s
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sudo echo "AVISO....ESCUCHAR EL  AUDIO" | s-nail -a
Ivar/spool/asterisk/monitor/mensaje.mp3 -s "URGENTE URBANIZACION SAN

FRANCISCO" usuariol@dominio.com, usuario2@dominio.com, usuario3@dominio.com
rm “direccion/nombre-del-archivo.mp3”

En el script se configuré de la siguiente manera: cada vez que se grabe una
llamada la grabacion anterior se borrara automaticamente, luego que se cuelga la llamada
y se espera un tiempo de 3 segundo para la sincronizacion del archivo a la ruta
especificada, ademas se realiz6 la transformacion del archivo .wav a .mp3 y se realiz6 la
configuracion del encabezado y asunto del email. En el Anexo 6 se observa la
configuracion realizada en el script. En la Figura 40 se muestra el email que les llega a

los moradores de la urbanizacion:

Figura 40

Correo recibido

sanfrancisco.urb0844@gmail.com 1]
URGENTE URBANIZACION SAN FRAM &/1/2021
AVISO....ESCUCHAR EL AUDIO

URGENTE URBANIZACION SAN FRANCISCO

o sanfrancisco.urb0844@gmail.com <sanfrancisco.urb0844@gmail.com=
6/1/2021 12:43

Para:

d mensaje.mp3
841 KB

AVISQ....ESCUCHAR EL AUDIO

[



121

Activacion de parlantes individuales o grupales

Otra necesidad que querian solventar los administradores de la urbanizacién San
Francisco del Rancho era que la activacion de parlantes se pueda activar uno, dos o tres

parlantes a la vez o activarlos todos a la vez, entonces se utiliz6 la siguiente funcién:

exten => extension,1,Page(SIP/extension&SIP/extension)

Se utilizo la funcién Page para realizar la activacion de varios parlantes a la vez,
marcando a una extension definida en el dial-plan (Ver Anexo 2). Se realizaron las
pruebas con varios parlantes, pero por ser un plan piloto se instalé un solo parlante por

cuestiones netamente académicas y financieras.

Voicemail.conf
Por dltimo, la configuracion del voicemail.conf es bastante sencilla y permite
configurar el buzén de voz de manera general como claves, correo de voz entre otros

parametros, a continuacion, se muestra la configuracion realizada:

extension => clave, Nombre de usuario, usuariol@dominio.com

extension: El nimero de extension del usuario

clave: La clave para ingresar al voicemalil

Los pardmetros extension y clave son los requeridos por el buzén de voz, ya que
si son incorrectos no podra ingresar a escuchar los mensajes almacenados. En el Anexo
7 se puede observar la configuracion realizada en el archivo voicemail.conf. Asi mismo,

el Anexo 2 muestra el dial-plan para acceder al buzén de voz.

E-mail
Para la configuracién del correo electronico nos ayudamos del servidor EXIM4

siguiendo los pasos que se muestra a continuacion:
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1.- Asegurarse que Exim4 est4 instalado:

apt-get install exim4 exim4-config

2.- Una vez que esté instalado, aparecera una pantalla de configuracion, si el

paquete ya estaba

instalado se empezara en el paso 2. Si no aparece, se puede acceder a ella en

cualquier momento ejecutando el comando:

dpkg-reconfigure exim4-config

3.- Se seleccion la opcién “el correo se envia mediante un smarthost; se recibe a

través de SMTP o fetchmail”.

4.- Escribir el nombre del dominio del correo a utilizar (Gmail, Outlook, etc).

5.- En la direccion IP escribir “127.0.0.1”.

6.- Seleccionar aceptar.

7.- En la direccion IP del smarthost saliente escribir “smtp.gmail.com::587".

8.- Seleccionar NO.

9.- Seleccionar NO.

10.- Seleccionar Aceptar.

11.- En el caso de que aparezca mas mensajes seleccionamos las opciones por

defecto que nos muestra el sistema.

A continuacion, se edita el archivo “/etc/exim4/passed.client”, dentro del archivo
se incluye los datos del correo que se encargara de enviar los correos por defecto de la

siguiente manera:
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smtp.gmail.com:usuariol@dominio.com:contrasefa

12.- Ya configurada la cuenta de Gmail, se debe especificar nuevamente que

utilizara el puerto 587 para realizar el envio, entonces se edita el archivo:

letclexim4/conf.d/transport/30_exim4-config_remote_smtp_smarthost

13.- Buscar la linea “hosts_try_auth” y arriba de esa linea afiadimos lo siguiente:

port=587

14.- Y listo, lo ultimo que queda es recargar la configuracion con el comando:

update-exim4.conf

En este caso se utilizd gmail por lo cual el puerto correspondiente es el 587,
ademas es necesario dar permisos a aplicaciones poco seguras en gmail directamente
para que se puedan enviar los correos sin problema, luego de estos pasos, el correo
electrénico estara configurado correctamente, entonces cuando se realice el perifoneo o
no pueda responder el residente la llamada, la grabacion le llegara tanto a su buzon de

VOZ cOMo a su correo electrénico.

Fail2Ban

Una vez se realiza toda la configuracion de Asterisk de acuerdo al Dialplan y los
diferentes pardmetros planteados, se debe tener en cuenta la seguridad de la nube, para
lo cual en primer lugar se habilita el firewall que por defecto en Ubuntu es UFW, aqui se
bloquearan de manera general todos los puertos al habilitar ufw con el comando “sudo
ufw enable”, posteriormente es necesario conocer los puertos que se van a utilizar para
los diferentes servicios como el puerto 80 para http, 5060 para Asterisk, entre otros, y
estos se habilitaran con el siguiente comando “sudo ufw allow 8000/tcp” , de esta manera

se activaran todos los puertos necesarios.
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Por otro lado, es importante considerar que hay diferentes ataques que se realizan
a este tipo de servicios en especial ataques de denegacion de servicios, por lo cual, es
necesario contar con una herramienta como Fail2ban que su principal funcién como se
plante6 anterior mente es detectar y bloquear intrusos, para lo cual primero ejecutamos
el comando “apt-get install fail2ban”, una vez instalado es necesario con figurar el archivo
“jail.conf’ ubicado en “/etc/fail2ban/jail.conf’, en este archivo se debe configurar los
puertos a ser escuchados, en este caso 5060 y 5061 para Asterisk como se observa en

la Figura 41.

Figura 41

Configuracion de Asterisk en Fail2ban en el archivo jail.conf

GNU nano 2.9.3 jail.conf

En la Figura 41 los principales parametros a configurar son port, action, logpath y

maxretry, cada uno de estos parametros tiene que ser configurado adecuadamente,

donde:

Port: Puertos a ser escuchados.

Action: Las acciones que se tomaran cuando se acceda de manera incorrecta al

servicio, en este caso se afiaden las acciones de baneo.

Logpath: ruta o direccion donde se guardaran los mensajes correspondientes a

las acciones tomadas.
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Maxretry: Numero maximo de intentos para acceder al servicio a través del puerto

configurado.

De la misma forma es necesario configurar el archivo “jail.local”’, ubicado en la
misma direccion, “/etc/fail2ban/jail.local”, aqui se establecen diferentes parametros como

el tiempo de baneo, la configuracion utilizada se observa en la Figura 42.

Figura 42

Configuraciéon de Asterisk en Fail2ban en el archivo jail.local

destemail)

Aqui se configuraron algunos parametros al inicio como el nimero maximo de
intentos en 10 y el tiempo de baneo en 1h, sin embargo, una vez realizada las pruebas y

registrados los usuarios, esto se cambié a 3 y 12 horas respectivamente, donde:

Ignoreip: Se asigna una IP la cual no va a ser tomada en cuenta pese a cualquier

accion.

Enabled: Se activa o desactiva el monitoreo de este servicio.

Port: Puerto/s que van a estar monitoreados para la deteccion y bloqueo de

intrusos, estos deben ser los configurados en el servicio que se desea monitorear.

Action: Las acciones que se tomaran cuando se acceda de manera incorrecta al

servicio, en este caso se afiaden las acciones de baneo.
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Logpath: ruta o direccion donde se guardaran los mensajes correspondientes a

las acciones tomadas.

Maxretry: NUmero maximo de intentos para acceder al servicio a través del puerto

configurado.

Findtime: Cantidad de tiempo entre intentos de inicio de sesion, antes de que se

elimine el host.

Bantime: Cantidad de tiempo en que la IP permanecera prohibida.

Una vez realizada todas las configuraciones en los archivos, para confirmar que
este servicio IDPS esté funcionando correctamente debemos ejecutar el comando
“fail2ban-client status <nombre del servicio>", aqui obtendremos como respuesta el
estatus, el filtro aplicado, con el nimero total de IP que fueron bloqueadas y las que

actualmente estan bloqueadas, esto se puede observar en la Figura 43.

Figura 43

Estado de la herramienta Fail2ban para el servicio de Asterisk

n-client reload

n-client status asterisk

sterisk/messages

52.164 143.244.57.116 193

MariaDB

Es necesario tener una base de datos para poder tener un registro de las llamadas
entrantes y salientes, ademas, de ser necesario esto permitira realizar un cobro si fuera
el caso, para ello se eligié6 MariaDB, ya que, desde hace unos afios, MySQL ha sido poco

a poco desplazada por MariaDB y teniendo como caracteristica especial que esta
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desarrollado bajo una licencia GPL y esta basado en MySQL, por esto, se ha comenzado

utilizar mas MariaDB, para la instalacion se necesitan las siguientes lineas de comando:

“apt get install mariadb mariadb-server mariadb-devel -y”

“sudo service mariadb start”

Posteriormente se ejecuta “mysql_secure_installation”, esto permite establecer
ciertos niveles de seguridad en el servido MariaDB, las preguntas fueron configuradas de

la siguiente manera:

Change the root password? [Y/n] n

Remove anonymous users? [Y/n] y

Disallow root login remotely? [Y/n] n

Remove test database and access to it? [Y/n] y

Reload privilege tables now? [Y/n]y

Ahora es necesario crear la base de datos y la tabla donde se guardara los datos
de las llamadas para ello debemos crear la base de datos, usuario, tabla, dar una

estructura a la tabla y permisos de usuario, lo cual haremos con los siguientes comandos:

“mysql -u <usuario> -p <contraefia>"

“create database asteriskcdr;”

“use asteriskedr”

“CREATE TABLE cdr (

calldate datetime NOT NULL default '0000-00-00 00:00:00',

clid varchar(80) NOT NULL default ",



src varchar(80) NOT NULL default ",
dst varchar(80) NOT NULL default ",
dcontext varchar(80) NOT NULL default ",
channel varchar(80) NOT NULL default ",
dstchannel varchar(80) NOT NULL default ",
lastapp varchar(80) NOT NULL default ",
lastdata varchar(80) NOT NULL default ",
duration int(11) NOT NULL default '0',
billsec int(11) NOT NULL default '0',
disposition varchar(45) NOT NULL default ",
amaflags int(11) NOT NULL default '0',
accountcode varchar(20) NOT NULL default ",
peeraccount varchar(20) NOT NULL default ",
uniqueid varchar(32) NOT NULL default ",
linkedid varchar(80) NOT NULL default ",
userfield varchar(255) NOT NULL default ",

KEY callerid (clid)

)"
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‘GRANT ALL PRIVILEGES ON <nombre de la tabla>.* TO '<usuario>'@'%'

IDENTIFIED BY '<contrasefia>'";"

También es necesario instalar un driver importante que es el ODBC, para realizar
esto es necesario descargar el driver de la siguiente direccibn web,

https://dev.mysgl.com/get/Downloads/Connector-ODBC/8.0/mysql-connector-odbc-

8.0.15-linux-ubuntul8.04-x86-64bit.tar.gz , de este link se obtendra un archivo zip con el

driver, asi, con este archivo, se siguen los siguientes pasos:

“sudo tar zxvf mysql-connector-odbc-8.0.15-linux-ubuntu18.04-x86-64bit.tar.gz”

“cd mysql-connector-odbc-8.0.15-linux-ubuntu18.04-x86-64bit/”

“sudo cp bin/* /usr/local/bin”

“sudo cp lib/* /usr/local/lib”

‘sudo myodbc-installer -a -d -n "MySQL ODBC 8.0 Driver" -t

"Driver=/usr/local/lib/libmyodbc8w.so

“sudo myodbc-installer -a -d -n "MySQL OoDBC 8.0" -t

"Driver=/ustr/local/lib/libmyodbc8a.so

Luego sera necesario configurar los parametros del driver ODBC para ello es
necesario ir al archivo “/etc/odbc.ini”, en este archivo es necesario establecer los

parametros para realizar la conexion con la base de datos que generara Asterisk

[Nombre de la tabla]

Description = MySQL connection to ‘asterisk’ database

Driver = MySQL ODBC 8.0 Driver

Database = nombre de la tabla


https://dev.mysql.com/get/Downloads/Connector-ODBC/8.0/mysql-connector-odbc-8.0.15-linux-ubuntu18.04-x86-64bit.tar.gz
https://dev.mysql.com/get/Downloads/Connector-ODBC/8.0/mysql-connector-odbc-8.0.15-linux-ubuntu18.04-x86-64bit.tar.gz
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Server = servidor ejemplo localhost 0 192.168.0.1

User = Usuario

Password = Clave del usuario

Port = puerto de la base de datos por lo general por defecto 3306

En nuestro caso, era necesario acceder a la base de datos de manera remota, por
lo cual se debe configurar el archivo en la siguiente ruta “/etc/mysql/mariadb.conf.d/50-
server.cnf’, aqui se busca la opcion de blind-addres y se la cambia por la direccién IP

donde se aloja la base de datos como se observa en la Figura 44.

Figura 44

Configuracién para acceso remoto de la base de datos

bind-address 167.71.17.182

key_buffer size

Una vez configurados todos los parametros en la base de datos y el driver ODBC,
se procede a conectarlo con Asterisk, primero configuraremos el archivo

“/etc/odbcinst.ini”, este debe estar configurado como en la Figura 45.

Figura 45
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Configuracién del archivo odbcinst.ini

db

[MySQL ODBC 8.0]
fusr/local/lib/1libmyod
FileUs: 1

Pooling
CPTimeout

Posteriormente se debe configurar o crear el archivo “/etc/odbc.ini”, en este
archivo se colocan los siguientes parametros: servidor, usuario, clave entre otros y debe

configurarse como se observa en la Figura 46.

Figura 46
Configuracion del archivo odbc.ini

l[asteriskcdr]
iption = MySQL connection to
~ = MySQL ODBC L

r
d

Para finalizar las configuraciones se debe realizar la configuracién en Asterisk
para que utilice ODBC y mediante este se conecte a la base de datos, para esto debemos
modificar dos archivos en las siguientes rutas, “/etc/asterisk/res_odbc.conf’ y
“letc/asterisk/cdr_adaptive odbc.conf’, cabe mencionar que el archivo CDR por defecto

guarda todos los parametros como duracién de una llamada, los nimeros de los
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participantes entre otros, estos son generados cada que se realiza una llamada, con esto

en mente las configuraciones que se deben agregar se observan en las Figuras 47 y 48.

Figura 47

Configuracion del archivo res_odbc.conf

Figura 48

Configuracién del archivo cdr_adaptive_odbc.conf

Por ultimo, se debe considerar que en este caso las configuraciones se hicieron
de acuerdo a las necesidades planteadas, por lo cual se pueden realizar cambios para
acoplarlas de acuerdo a un requerimiento determinado, ademas, en el Anexo 8 se puede
observar de manera grafica la tabla accedida desde Excel mediante un complemento de

SQL.

Zabbix
En el capitulo 2 se menciond los beneficios y caracteristicas de Zabbix, para
instalar esta herramienta de monitoreo se debe instalar primero SNMP y configurar sus

diferentes parametros, esto mediante el comando “apt-get install snmp snmpd snmp-
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mibs-downloader”, luego, se debe editar el archivo “/etc/snmp/snmpd.conf’, este debe

tener solo la configuracién que se observa en la Figura 49.

Figura 49

Configuracion del archivo snmpd.conf

rocommunity GokuBlack
i Universels IT Room

Posteriormente es necesario habilitar las opciones “subagent=yes” vy
‘enabled=yes” en Asterisk, estos parametros se configuran en el archivo
“letc/asterisk/res_snmp.conf’, también , es necesario dirigirnos al directorio “cd
lusr/share/snmp/mibs” y crear el archivo “ASTERISK-MIB.ixt” que contendra lo que indica
los desarrolladores en el siguiente link
“https://wiki.asterisk.org/wiki/display/AST/Asterisk+MIB+Definitions”, asi mismo, en este
directorio se debe crear el archivo “DIGIUM-ASTERISK.txt” su contenido de manera
similar esta definido en el enlace

“https://wiki.asterisk.org/wiki/display/AST/Digium+MIB+Definitions”.

Una vez realizadas las configuraciones para la instalacion, no dirigimos al
navegador y con la Ip “X.X.X.X/zabbix”, se accede a la plataforma Zabbix, nos dirigimos
a “Configuration” y luego a “Host” para crear un nuevo Host que va a ser monitoreado,

esto se puede observar en la Figura 50.

Figura 50

Configuracién del Host en Zabbix
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Hostgroups  Templates Hosts  Maintenance  Actions  Eventcorelation  Discov

Hosts
Allhosts | PBX-San-Francisco  Enabled SNIP Applications 1 ftlems4  Triggers  Graphs  Discoveryrules  Web scenarios

Host Templates IPMI  Macros  Hostinventory  Encryption
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Visible name
Groups In groups (Other groups
o Fran Templates/Applications N
PBI-ganancsco TemplatesiDatabases
TemplatesModules
Templates/Network Devices
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' TemplatesiVirtualization
Test
Virtual machines
Zabhix servers v
New group
Agentinterfaces 1P aqdress DNS name Connectto Port Defaut
Add
SNMP interfaces
67.205.181.56 n DNS || 161 ()

| Use bulk requests

Add

Para finalizar se deben crear un macro con aplicaciones que se utilizaran para
monitorear Asterisk, es necesario tener en cuenta que cada aplicacién cuenta con varios
items y cada una de estos se encarga de algo diferente, un ejemplo de la configuracion
de un item en aplicacién, este item llamado Asterisk versién tiene como funcién verificar

la version o cambios en la version de Asterisk, esto se puede observar en la Figura 51.

Figura 51

Creacioén y configuracion de una aplicacion en Zabbix
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De la misma manera que se configura el item que se observa en la Figura 51, es

posible crear otros, en este caso se crearon 4 items, uno para monitorear una llamada

que se encuentre ejecutandose, este item tiene el nombre “Asterisk Call Active”, otro item

gue se creo con el propésito de obtener todas las llamadas que han sido establecidas,

cuyo nombre es “Asterisk Call Processed” y un ultimo item “Asterisk Uptime” que tiene la

finalidad de verificar el tiempo activo de Asterisk, todas estas item se pueden observar en

la Figura 52.

Figura 52

Aplicaciones creadas en Zabbix para el monitoreo de Asterisk

Dis
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Name & Triggers Key el History  Trends  Tipe Applications Satus

hsterisk Call active asterisk calls acfive i 0 3 SNMPVZ agent hstarisk Enabled
Asterisk Calls Processed asterisk calls processed im 90d 354 SNMPZ agent Asterisk Enabled
hsterisk Uptime asteriskuptime s 90d 3iod SHIPY2 agent Asterish Enabled
hsterisk Version asteriskversion i 0 SNMPVZ agent hstarisk Enabled

Pagina Web

Con el propésito principal de cumplir uno de los objetivos de la tesis y necesario
para los administradores de la urbanizacién San Francisco del Rancho, ya que en la
pagina web se podra visualizar los registros de las llamadas realizadas, por tanto, se
otorgard, un usuario y contrasefia para acceder a esta funcion, la pagina web fue disefia
mediante HTML y PHP, obteniendo la pagina como se muestra en la Figura 53, que se

encuentra en el siguiente enlace “urbsanfrancisco.ddns.net”.

Figura 53

Vista de la pagina Web urbanizacién San Francisco
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En la Figura 53 se puede visualizar la estructura de la pagina web, esta cuenta en

la pagina principal con varia informacion sobre la urbanizacion como las areas verdes,

sistemas de seguridad, puntos de control, servicios de guardiania entre otros, esto con

el fin de brindar informacién sobre la propia urbanizacién, luego, se puede ver en la parte

superior varios items , en estos estan “ACERCA DE NOSOTROS” que muestra la misién

y vision de la urbanizacién, también cuenta con una pestafia de “INFORMACION* donde

se encuentran preguntas frecuentes sobre la urbanizacion como donde estan ubicados

entre otras, ademas cuenta con una “CARTELERA” tipo blog para subir noticias o
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informacién importante para los residentes y finalmente contiene un “LOGIN” en este solo
pueden acceder los administradores con un usuario y contrasefia, todo esto se observa

en las Figuras 53 a 57.

Figura 54

Vista de la pestafia Acerca de nosotros de la pagina web

INICIAR SESION

INICIO ACERCA DE NOSOTROS INFORMACION CARTELERA CONTACTOS

Nuestra Mision Nuestra Vision
Conformar un lugar de vivienda organizado buscando propiciar Ser el ejemplo a seguir desde el punto de vista de organizacién
espacios de comunicacién y sana convivencia donde prevalezcan la residencial en la parroquia, asi mismo motivo de orgullo de todos
armonia, el respeto, la responsabilidad, el orden, la dignidad y los los propietarios por ser reconocidos como el mejor conjunto
valores humanos, para hacer de nuestra Urbanizacién un sitio residencial del sector, comprometidos con el progreso y
agradable para vivir. caracterizados por la integridad de sus residentes.

Figura 55

Vista de la pestafia informacion de la pagina web

UN PARAISO QUE CAMBIARA TU VIDA

v Ubicacidn
. Tienes alguna duda?

La Urbanizacidn San Francisco, junto a la ESPE en la parroquia Sangolqui,
acceso directo de transporte publico, a pocos metros del Centro Comercial San
Luis, cerca a San Rafael, EL Choclo, EL Colibri.

MNombre

~ Caracteristicas De La Urbanizacién.

Asunto

~ Urbanizacion Exclusiva
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Figura 56

Vista de la pestafa cartelera de la pagina web

INICIO  ACERCA DENOSOTROS  INFORMACION  CARTELERA  CONTACTOS

Cartelera de la Urbanizaciéon

rren en nuestro sector y la

Entera de varios hechos que

urbani

Admin 26 Febrero, 2021

Sistema de camaras de
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Acceso

Nuevo sistema de perifoneo

Prev | 1 3 Next

Figura 57

Vista de la pestafia login de la pagina web

& sanfranciscourb0844@gmailcom & +9 9805

INICIO  ACERCA DENOSOTROS  INFORMACION BLOG  CONTACTOS

HOME > LOGIN

LOGIN

FACEBOOK TWITTER GOOGLE=
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Como se observa en la Figura 57 en esta pestafia de login es necesario ingresar
un usuario y contrasefia que sera solo de uso de los administradores y este les permitira
acceder a un registro de llamadas como se observa en la Figura 58, este registro contiene
todas las llamadas realizadas por medio de la centralita VoIP, se tienen 4 columnas las
cuales son: “Salientes” esta muestra el origen de la llamada, es decir quien origino la
llamada, “Destino” esta columna muestra el numero de destino de la llamada, luego las
columnas “Start” y “End” muestran las fechas y las horas de inicio y fin respectivamente
de cada llamada, ademas, cada columna tiene un buscador para facilitar la busqueda de
un registro en especifico o un buscador general que hara la busqueda en todo el registro,

esto con la finalidad de facilitar su uso al usuario.

Figura 58

Vista del registro de llamadas de la pagina Web
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Disefio de Hardware
El disefio del hardware es tan importante como el disefio del software. En la seccion
3.6.2.2 se realiz6 una descripcion de los dispositivos a ser utilizados para la respectiva
implementacion del hardware, por ese motivo, en esta seccion Unicamente se mostrara
la interconexién de los equipos y los materiales utilizados para realizar dicha conexién.
En la Tabla 24 se muestra los equipos y materiales utilizados para la implementacion
del sistema.

Tabla 24

Equipos y materiales utilizados para la implementacién del sistema.

Descripcion Cantidad
Bocina HN-30P 1
TV BOX TX3 Mini 1
Amplificador 50 W (BT-309 A) 1
Cable de red (1 metro) 1
Cable gemelo (50 metros) 1

Cable auxiliar (1 metro) 1
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Figura 59

Diagrama de bloques

(able de alimentacion Cable de alimentacion

Cable gemelo

Cable de red

6 [
g -
n
Bie¢ ¢
Rotter TVBOX Auplificador 50 W Bocina 30W

Nota: En la figura se observa el diagrama de bloques de la implementacién del sistema.

Capitulo IV

Analisis de resultados

Introduccién

En este capitulo se presenta un analisis sobre los resultados obtenidos de todo el
sistema implementado, es decir tanto del software y hardware utilizado, para esto se
realizara una serie de analisis como en la instalacion del dispositivo, costos, protocolos
de seguridad y también un andlisis sobre la calidad de servicio QoS, en consecuencia, se
busca analizar el comportamiento del sistema y la experiencia del usuario frente al mismo,

buscado que ambos tengan los mejores resultados posibles.

Andlisis de la instalacion

Tomando en consideracion que la urbanizacion San Francisco del Rancho
presento no solo una sino varias necesidades para la seguridad de sus moradores como
son el control de acceso y la activacion remonta de una alarma comunitaria para asi

disminuir y prevenir posibles hurtos, persuadir delincuentes, monitorear a las personas
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extrafias que ingresan a la urbanizacién y/o residentes realizando actividades no
adecuadas en los predios. Considerando todas estas necesidades se desarrolld un
prototipo que nos permita cumplir con estos requerimientos. El dispositivo implementado
fue modificado tanto en hardware como software para cumplir las necesidades de los
moradores, por estas razones, se utilizé un software (Asterisk) alojado en la nube para
realizar la comunicacion con los Softphone (Groundwire) y la bocina, de esta manera se
puede realizar las llamadas, avisos o activacién de la bocina desde cualquier lugar en el
gue se encuentre con la Unica condicion que el usuario que requiera acceso al sistema

(telefonia y/o bocina) esté conectado al internet.

De esta manera se alcanza con el cumplimiento del objetivo principal, el cual fue
“Desarrollar e implementar un sistema que permita realizar el control de acceso e
integracion de los servicios de alarmas comunitarias basado en VolP para usuarios de
areas residenciales”, esto se logré mediante diferentes fases en las cuales se plantearon

los objetivos especificos y cada uno de estas tuvo una metodologia.

Para comenzar, el primer objetivo especifico “Estudio del estado del arte sobre la
implementacién de centrales virtuales VolP y servicios provistos por alarmas
comunitarias”, este fue planteado con el propésito de considerar toda la tecnologia
existente para cumplir con las necesidades planteadas y elegir equipos tanto hardware
como software que cumplan con los requerimientos y satisfagan estas necesidades como

se pudo ver en la seccién 3.3.

Por otra parte, el segundo objetivo “Implementar un sistema de perifoneo
mediante altavoces IP integrados a la central virtual” fue planteado con el fin de dar
avisos, alertas y advertencias tanto a los moradores como personas extrafias que
encuentren en ciertas zonas. Para cumplir con dicho objetivo los materiales que se

utilizaron se muestran en la Tabla 24. Para la eleccion del punto de instalacion se tomo
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en cuenta los requerimientos de la urbanizacién San Francisco del Rancho planteados
en el punto 3.3 y el analisis de sonorizacion planteado en el punto 3.6.1, de esta manera
se instalo el parlante en una zona apropiada, se colocé el parlante en un mastil que esta
sujeto a un poste a 10 metros de altura , esta altura es adecuada ya que asi el parlante
esta situado en un punto de dificil acceso para los peatones, lo cual previene actos de
vandalismo o robo , por otra parte la ubicacion del parlante permite tener un acceso
sencillo para su mantenimiento. Ademas, el parlante esta localizado a una altura
adecuada para que al momento de realizar el perifoneo o un aviso, el ruido no sea molesto

ni para los transedntes ni para las personas de las casas aledafias.

En la Figura 60 se muestra la instalacion de la bocina, esta fue instalada en la
zona donde existia la mayor cantidad de problemas, ya que en esta zona no existia un
control para el acceso y mediante la bocina se pudo dar advertencias a las personas
externas de la urbanizacion, por lo tanto, se cumplié con el objetivo planteado y mediante

este se dio solucion a la necesidad que tenian los moradores de la urbanizacion.

Figura 60

Instalacion de la bocina
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Figura 61

Ingreso de personas externas

Analisis de desempefio y funcionamiento del sistema considerando QoS

Una vez implementado el sistema, es necesario realizar una evaluacion de la
calidad del servicio para cumplir con el objetivo especifico “Evaluar el desempefio y
funcionamiento del sistema VoIP considerando configuraciones de QoS”, las
configuraciones realizadas en el servidor se muestran en el Anexo 10, luego se realizé
una evaluacion en base al criterio de MOS (Means Opinion Score), para lo cual se aplico
una encuesta a los participantes del plan piloto. Ademas, se utilizé la plataforma VolP
Spear cuya funcion principal es el monitoreo de servicios IP, mediante estos dos métodos

se logr6 obtener métricas del MOS en base a la Tabla 10.
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A continuacion, se realizara el andlisis de los resultados de la encuesta de 10
preguntas empleada a 30 personas que fueron parte del plan piloto, estas personas
llenaron la encuesta realizada en Google Form que se muestra en el Anexo 9. Por
consiguiente, se ha elegido las preguntas mas relevantes para realizar el andlisis de las

mismas.

. Del 0 al 5 valore que tan satisfecho se siente con la calidad del sonido,

siendo 0 muy malo y 5 excelente.

Figura 62

Calidad de sonido

20

" 17 (56.7%)

13 (43.3%)

10

0 (0%) 0 (Cll%) 0 (Oj%)

1 2 3

En la Figura 62 se muestra que la calidad de sonido esta en el valor de 4 y 5,
rigiéndonos a los valores de la Tabla 10, la calidad de sonido esta entre buena o excelente
respectivamente. Por lo tanto, el deterioro de la sefial es imperceptible o perceptible pero

no molesta.

. Del 0 al 5 valore que tan satisfecho se siente con la calidad del video,

siendo 0 muy malo y 5 excelente.
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Figura 63

Calidad de video
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En la Figura 63 se muestra que la calidad de video esta en el valor de 3, 4 y 5,
rigiéndonos a los valores de la Tabla 10, la calidad del video esta entre el rango normal,
buena o excelente respectivamente. La mayor cantidad de encuestados que son un total
de 23 personas, sienten que la calidad de video es buena, por lo tanto, el deterioro de la

sefal es perceptible pero no molesta.

. ¢Cree usted que el sistema implementado ha ayudado a mejorar la

seguridad de la urbanizacién?

Figura 64

Seguridad de la urbanizacién

Si 30 (100%)

No [—0(0%)
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En la Figura 64 se muestra que las 30 personas encuestadas nos respondieron
con un rotundo si. Entonces segun la perspectiva de las personas encuestadas el sistema

implementado ha ayudado a mejorar la seguridad de la urbanizacién.

. Del 0 al 5 valore que tan util cree usted que es el sistema de perifoneo

para realizar los avisos, siendo 0 nada util y 5 muy util.

Figura 65

Perifoneo
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En la Figura 65 se muestra que tan util es el sistema de perifoneo para realizar los
avisos a los moradores de la urbanizacion, los encuestados respondieron con el valor de
4 y 5, rigiéndonos a los valores de la Tabla 10, el sistema de perifoneo tiene una

perspectiva entre buena o excelente respectivamente.

. Del 0 al 5 valore que tan dificil o complicado ha resultado para usted

instalar el sistema, siendo 0 nada complicado y 5 muy complicado.
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Figura 66

Instalacion del sistema (Softphone)
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En la Figura 66 se muestra el nivel de dificultad que fue instalar el sistema. Los
valores varian entre 0 y 5, en donde de las 30 personas encuestadas 13 de ellas
respondieron con el valor de 4, es decir, se les complico la instalacién y 2 personas nos
respondieron con un valor de 5 lo que significa que fue muy complicado la instalacién de
dicho sistema, esto es debido a que las personas con las que trabajamos en el plan piloto
en su mayorias son de 3era edad, entonces no estaban familiarizadas con la tecnologia,
asi que se les ayudo con la realizacién de un manual para facilitarles la instalacion. En el
Anexo 11 se observa los manuales enviados a los moradores de la urbanizacién San
Francisco. Sin embargo, aun asi, algunas personas no pudieron instalar la aplicacion de
una manera exitosa, entonces se realizé varias reuniones en la casa comunal para que
se acerquen las personas que no tuvieron éxito en la instalacion y asi poder ayudarles a

tener el sistema funcionado correctamente.

. ¢,Cudl de estos dispositivos preferiria usted utilizar o se sentiria méas

comodo para usar el sistema?
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Figura 67

Preferencia de dispositivos para utilizar el sistema

@ Telefono celular o Tablet
@ Telefono convencional
Citofono

En la Figura 67 se muestra los tipos de dispositivos con los cuales se sentirian
mas cémodos los moradores de la urbanizacién San Francisco al momento de utilizar el
sistema, entre los cuales 19 personas prefieren utilizar el celular, 8 personas se le
facilitaria la utilizacion del sistema mediante un teléfono convencional y 3 personas les

gustaria utilizar el sistema mediante un citéfono.

A continuacion, se realizara el andlisis de los resultados del MOS obtenidos
mediante la plataforma VoIP Spear. En la Tabla 25 se muestra los diferentes valores del
MOS obtenidos desde el mes de noviembre hasta el mes de febrero, en donde las
imagenes nos muestran valores entre 4 y 5. Tomando como referencia la Tabla 10, la
calidad de sonido y video esta entre buena o excelente respectivamente. Los valores
mostrados del MOS por la plataforma VolP Spear son bastante similares a los valores
obtenidos de la encuesta realizada, por lo cual se concluye que en general el sistema
implementado funciona correctamente y brinda al usuario una buena experiencia,

cumpliendo con las expectativas de los usuarios.



Tabla 25

MOS obtenido de la plataforma VolP Spear
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En la Tabla 26 se muestra los valores obtenidos de la latencia a través de la
plataforma VolP Spear, los valores mostrados son tomados desde el mes de noviembre
hasta el mes de febrero, en donde se puede observar que la latencia es menor a 50 ms.
La recomendacion que nos da la ITU-T indica que la latencia maxima de ida y vuelta no
debe ser maximo de 300 ms para no dificultar la interaccion entre los usuarios, si la
latencia es mayor a dicho valor es recomendable cerrar la llamada e iniciar de nuevo el
proceso de conexion. Ya que la latencia es menor a 50 ms la interaccién entre los usuarios

se realizara sin ningln inconveniente.

Tabla 26

Latencia obtenida de la plataforma VolP Spear.

Latency for Urb-sanfrancisco: Nov 7, 2020 3:50am - g50ar Latency for Urb-sanfrancisco: Nov 9, 2020 12:48pm - 6:48p

100 100
50 50
0 0
4:00am 5:00am 6:00am 7:00am 8:00am 9:00ar 1:00pm 2:00pm 3:00pm 4:00pm 5:00pm 6:00pn
= Miami — Miami

Latency for Urb-sanfrancisco: Nov 11, 2020 £50pm - 7:50pm Latency for Urb-sanfrancisco: Nov 16, 2020 7:08am - £08pm
100 100

50 50

0 0
2:00pm 3:00pm 4:00pm 5:00pm 6:00pm 7:00pm 7:00am §:00am 9:00am 10:00am  11.00am  12.00pm 1
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Latency for Urbsanfrancisco: Feb 9, 2021 144pm - 7.44pm Latency for Urbsanfrancisco: Feb 12, 2021 30gpm - g:0gpr

100 100

0 0
2:00pm 3:00pm 4:00pm 5:00pm 6:00pm 7.00 3:00pm 4:00pm 5:00pm 6:00pm 7:00pm 8:00pm

= New York = New York

En la Tabla 27 se muestra los parametros de QoS tomados solo del mes de
febrero mediante la plataforma VolP Spear, en donde nos entrega los valores del MOS,
paquetes perdidos, latencia vy jitter. El valor del MOS esta con un valor mayor a 4 que
tomando como referencia la Tabla 10 la calidad del MOS es buena. Los valores de la
latencia, jitter estan dentro de la recomendacion establecidas por la ITU-T que indica que
la latencia méaxima de ida y vuelta no debe ser maximo de 300 ms y el jitter no debe ser

mayor a 50 ms.

Tabla 27

Parametros de QoS

Packet Latency Latency Latency Max

New York  MOS Loss (%) Avg(ms) Min(ms) (ms) Jitter (ms)
2021

1:30pm 4.3 0.0 0.7 0.5 1.7 0.3

2021

1:45pm 4.3 0.0 0.6 0.5 1.9 0.3

2021

2:00pm 4.3 0.0 0.7 0.5 3.2 0.3

2021

2:15pm 4.3 0.0 0.7 0.5 1.9 0.3
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Packet Latency Latency Latency Max

New York  MOS Loss (%) Avg(ms) Min(ms) (ms) Jitter (ms)
2021

2:30pm 4.3 0.0 0.7 0.5 1.7 0.3
2021

2:45pm 4.3 0.0 0.7 0.5 1.7 0.3
2021

3:00pm 4.3 0.0 0.7 0.5 1.9 0.3
2021

3:15pm 4.3 0.0 0.6 0.5 4.6 0.4
2021

3:30pm 4.3 0.0 0.6 0.5 1.9 0.3
2021

3:45pm 4.3 0.0 0.7 0.5 25.4 0.6
2021

4:00pm 4.3 0.0 0.7 0.5 1.7 0.3
2021

4:15pm 4.3 0.0 0.7 0.5 1.9 0.3
2021

4:30pm 4.3 0.0 0.7 0.5 4.5 0.3
2021

4:45pm 4.3 0.0 0.7 0.5 2.3 0.3
2021

5:00pm 4.3 0.0 0.7 0.5 1.9 0.3
2021

5:15pm 4.3 0.0 0.7 0.5 3.9 0.3
2021

5:30pm 4.3 0.0 0.6 0.5 1.7 0.3
2021

5:45pm 4.3 0.0 0.6 0.5 1.7 0.3
2021

6:00pm 4.3 0.0 0.6 0.5 1.9 0.3
2021

6:15pm 4.3 0.0 0.6 0.5 1.7 0.3
2021

6:30pm 4.3 0.0 0.6 0.5 1.7 0.3
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Packet Latency Latency Latency Max

New York  MOS Loss (%) Avg(ms) Min(ms) (ms) Jitter (ms)
2021

6:45pm 4.3 0.0 0.6 0.5 5.3 0.3

2021

7:00pm 4.3 0.0 0.7 0.5 1.7 0.3

2021

7:15pm 4.3 0.0 0.6 0.5 4.0 0.3

2021

7:30pm 4.3 0.0 0.7 0.5 4.5 0.3

Por altimo, se utilizé el software Zabbix para monitorear la cantidad de llamadas
procesadas, esto con el fin de tener una idea del uso que se le dio al sistema en un tiempo
determinado, en este caso se tiene una ventana de 1 mes 9 dias y 13 horas, en este
tiempo la méxima cantidad de llamadas procesadas fueron de 529 y se tuvo un promedio

de 164.77 llamadas, esto se observa en la Figura 68.
Figura 68

Cantidad de llamadas procesadas por la centralita VolP medidas a través de Zabbix

PBX-San-Francisco: Asterisk Calls Processed (1Im 9d 13h)
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Andlisis de protocolos de seguridad para la central virtual IP

Al tener ya en claro la perspectiva que tiene el usuario del sistema mediante el
MOS, es importante analizar la seguridad del mismo, esto con el fin de garantizarle al
usuario la seguridad en sus llamadas y a su vez cumplir con uno de los objetivos
especificos “Configuracion y evaluacién de protocolos de seguridad para la central virtual
IP”, en consecuencia, se utilizara el protocolo de seguridad SRTP definido en la seccion

2.6, el mismo que fue configurado en el Softphone (Ver Anexo 11).

Para el analisis se utilizo el software de Wireshark y una tarjeta de red la cual se
configuré en modo monitor para hacer la captura de los paguetes mientras se realizaba
una llamada, con esto se obtuvieron dos graficas que se muestran en la Figura 69 y la
Figura 70, en estas figuras se observa en color azul el enlace directo (fordware) y en color
negro el enlace de retorno (reverse). Una vez establecida la llamada se utilizé la siguiente
frase “Esta es una prueba de seguridad sin el protocolo SRTP”, para esta primera prueba
no se configuro el protocolo de encriptacibn SRTP y como se puede observar en la Figura
69 las sefales son visibles por lo cual el sistema es vulnerable, es decir cualquier atacante
malicioso por el mismo método u otro, serd capaz de acceder a los datos, por ellos es
necesario establecer ciertos parametros de seguridad, que se veran en las posteriores

capturas, realizadas.



Figura 69

Captura de tréfico de la llamada sin el protocolo SRTP
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Qut of Sequence
Jitter Drops

Wrong Timestamps
Inserted Silence

6 8 10 12 14

Source Address  Source Port  Destination Address  Destination Port  SSRC Setup Frame  Packets TimeSpan (s)  Sample Rate (Hz) Payloads
161.352.23 12820 192.168.0.104 7078 0x0700b313 206 632 5.74-18.6 (12.8) 8000 g7mA
192.168.0.104 7078 161.35.2.23 12820 0x598d11fc 394 655 538-18.5(13.1) 8000 g/MA

Posteriormente se configuré el protocolo SRTP y se utilizd la siguiente frase

durante la llamada “Esta es una prueba de seguridad con el protocolo SRTP”, el resultado

de la captura se aprecia en la Figura 70 y se observa como las sefiales son practicamente

irreconocibles ya que se insertan varias otras sefiales aleatorias dentro de cada una se

las sefiales iniciales, de esta manera si un individuo trata de realizar una captura del

tréfico de la red mediante una tarjeta de red no podr& obtener la conversacion generada

entre los usuarios.
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Figura 70

Captura de tréfico de la llamada con el protocolo SRTP

o Outof Sequence
o Jitter Drops
% Wrong Timestamps
«  Inserted Silence
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8 10 12 14 16 18 20

Source Address Source Port Destination Address  Destination Port  SSRC Setup Frame Packets TimeSpan(s) SampleRate (Hz) Payloads
161.35.2.23 12102 192.168.0.104 7078 Ox24e12fd4 236 605 7.97 - 20.1 (12.1) 8000 g711A
192.168.0.104 7078 161.35.2.23 12102 Oxea21a33f 406 613 7.77-20(122) 8000 g711A

Anélisis de costos

El andlisis de costos tiene como objetivo presentar los costos econémicos que
conlleva este proyecto en su etapa inicial para tener una base de los montos requeridos,
ademas se busca establecer una comparativa referente a los costos de los elementos

presentados en la Tabla 24.

En la Tabla 28 se muestra de manera detallada los costos finales para la
implementacién, como se puede observar esto concuerda con la Tabla 24, donde se hizo

la eleccion del hardware y los diferentes elementos a utilizar.



Tabla 28

Costo del dispositivo implementado
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Costos de Descripcion Cantidad Costo Costo total
implementacion unitario
Cloud hosting 6 meses $10 $60
Cable # 12 100 metros $0.15 $15
Teléfono IP 1 $35 $35
Costos de Accesorios $1 $20
instalacion Subtotal 1 $130
Amplificador 1 $50 $50
Parlante 1 $72,80 $72,80
gi‘;‘:’)tgssi t‘?\i‘) TV Box 1 $40 $40
Subtotal 2 $162,80
Total $292,80

Finalmente, es importante destacar que los costos del dispositivo tienen un costo

de $162,80, comparando este valor con los mostrados en la Tabla 21, ciertamente la

solucion mostrada en la Tabla 28 es mucho mas econémica. Ademas, la solucién

mostrada en la Tabla 28 presenta mayores beneficios, ya que es compatible con cualquier

tipo de parlante y con cualquier amplificador comercial, de esta manera se puede ampliar

el alcance de la sonorizacion.
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Capitulo V

Conclusiones y recomendaciones

Conclusiones

En este capitulo se abordan los resultados del analisis de los datos obtenidos en
las dieciséis pruebas realizadas para verificar el comportamiento del sistema propuesto.
Estos resultados se concentraron en la respuesta del sistema a una cantidad de
experimentos realizados con voluntarios que fueron ingresados en la base de datos, bajo
ambientes controlados y variaciones previstas. Todo esto corresponde a informacién
necesaria que valida o no el prototipo, ademas, se realiz6 una medicién del gasto
energético, para calcular el consumo de todo el sistema. Se analiz6 el porcentaje de
acierto que tiene el sistema ante diferentes escenarios, en los cuales interfieren el nivel
de luz y la incidencia de lunas de las gafas, asi como la cantidad de energia que se esta
consumiendo durante los ensayos. Los objetivos a determinar fueron: si la arquitectura
propuesta es eficiente, cumple su objetivo de reconocimiento facial y entrega una
respuesta haptica adecuada para centrar al objetivo.

El aporte principal de este trabajo consiste en el disefio e implementacion de un
sistema que permite realizar el control de acceso e integracion de los servicios de alarmas
comunitarias basado en VolIP para los residentes de la urbanizacion San Francisco del
Rancho ubicada en la provincia de Pichincha, canton Rumifiahui, puesto que, hoy en dia
no se han desarrollado soluciones de este tipo con tecnologia VolP enfocadas a una serie

de necesidades que presentan en la actualidad muchas areas residenciales.

En esta tesis se evidencia el funcionamiento correcto del sistema mediante

analisis y mediciones de diferentes parametros como latencia, jitter, perdida de paquetes
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y MOS, lo cual se muestra en el capitulo cuatro, para garantizar un funcionamiento
adecuado es necesario establecer prioridad al trafico de voz y video, por lo cual las
configuraciones de QoS en el servidor son un punto importante, en consecuencia, los
resultados obtenidos con estas configuraciones se muestran en el capitulo 4 en la Tabla
27, los valores mostrados fueron capturados mediante la plataforma VolP Spear, donde
se muestra que el tiempo de retardo es menor a 30 ms y el jitter menor a 1 ms, estos
valores se encuentran dentro del rango establecidos por la ITU-T que indica que el tiempo
de retardo maximo de ida y vuelta debe ser de maximo 300 ms y un jitter no mayor a 50
ms.

Otra conclusion que se deriva del presente trabajo de investigacion que se
presenta es que, no solo debe ser fundamental asegurar la calidad de las llamadas y el
video, sino también asegurar la confidencialidad de las llamadas, por ende, es necesario
configurar el protocolo SRTP mostrado en el capitulo cuatro, por medio del cual se obtiene
un cifrado desde la fuente hasta el destino, por consiguiente, para comprobar el cifrado
del trafico se utilizé el software Wireshark y una tarjeta de red la cual se configuré en
modo monitor para hacer la captura de los paquetes mientras se realizaba una llamada,
este cifrado se puede observar esto se muestra en las Figuras 69-70 que se encuentran
en el capitulo cuatro, de esta manera se garantiza la proteccion de la informacién
confidencial de los usuarios.

En la dltima etapa de la implementacién del sistema se logré integrar el altavoz
IP, los puntos a considerar sobre instalacion y eleccion de la zona, se muestran en el
capitulo tres, donde a través de los requerimientos de los moradores de la urbanizacién
San Francisco del Rancho se eligio la zona mas conflictiva. Por otra parte, es importante
tener en cuenta que, en areas muy extensas, no es factible instalar una cantidad excesiva
de parlantes para tratar de cubrir el area en su totalidad, por ello, es necesario buscar

alternativas, asi como, en nuestro caso fue la de enviar los mensajes del perifoneo al
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correo electrénico y al buzén de voz, de esta manera el sistema es mas eficiente, ya que
estos avisos llegan a todos los usuarios y se utilizan la menor cantidad de parlantes
posibles.

Cabe resaltar que, el software utilizado para que los usuarios se conecten a la
centralita VolP fue el softphone Groundwire. Se realizaron mdltiples pruebas con
diferentes Softphone, ademas se aplicé una encuesta a los usuarios cuyos resultados se
muestran en el anexo 3 y de esta manera se logré determinar que el softphone
Groundwire es el mas adecuado, cuyas caracteristicas y funcionalidades se muestran en
el capitulo tres. Es especialmente importante sefialar que, para la adecuada instalacion
del softphone se realiz6 una socializacién con los moradores de la urbanizacién San
Francisco del Rancho y a su vez se elaboré un manual de configuracién como se muestra
en el Anexo 11.

En base a este trabajo una de las conclusiones mas importantes que se obtuvo
fue sobre el costo de los equipos, ya que actualmente en el mercado existen varios
dispositivos de un costo muy elevado o bastante limitados como se muestra en la Tabla
21 del capitulo 4, obteniendo un valor neto del sistema implementado en la urbanizacién
San Francisco del Rancho menor a $300, que ademas, presenta mayores beneficios, ya
gue es compatible con cualquier tipo de parlante y con cualquier amplificador comercial,
de esta manera se puede ampliar el alcance de la sonaorizacion.

Finalmente, el cloud service que se utilizé para alojar la centralita VolP fue Digital
Ocean, esto debido a las caracteristicas tanto técnicas como econémicas que se
muestran en el capitulo tres, esto permitié cumplir con ciertos requerimientos basicos que
necesité el sistema como es un ancho de banda aproximado de 10 Mbps cuando se
realiza una videollamada y de 1 Mbps cuando se realiza solo llamada, estos valores
hacen referencia al ancho de banda por usuario y son basados en los codecs VP8, GSM

0 G711. Ademas, una de las particularidades de la plataforma Digital Ocean es que nos
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permite alojar un hosting, lo que permitié alojar una pagina web, en consecuencia, se
realiz6 sobre esta la tarifacibn del servicio VolP, es decir, se puede observar
detalladamente diferente informacion sobre las llamadas como la duracién, fecha,

destino, esto se muestra en el capitulo tres.

Recomendaciones

A manera general es recomendable tener en cuenta que cuando se realiza un
proyecto en el que se brinda un servicio hacia las personas, muchas de ellas no estan
familiarizadas con las nuevas tecnologias, por lo cual, para estas personas les resulta
complicada la interaccién con estos servicios o sistemas, debido a ello es indispensable
realizar una socializacion y capacitacion del servicio o sistema.

Ademads, es de suma importancia tener en cuenta que cuando se realiza la
instalacion de un sistema de audio, se debe considerar que si la potencia es excesiva
puede causar molestias a las personas que se encuentren cercanas al dispositivo, lo cual
es desfavorable para el sistema e incluso puede llegar a tener implicaciones legales.

Por otro lado, al momento de instalar el sistema, pudimos darnos cuenta que para
este tipo de soluciones el punto mas importante es el personal de seguridad, ya que estas
personas son las que, utilizaran constantemente el sistema, en consecuencia, es
necesario ajustarse a sus necesidades, en nuestro caso para ello en lugar de utilizar un
teléfono mavil se instald adicionalmente un teléfono IP fisico (fijo), para facilitar su trabajo.

Otro punto importante necesario de sefialar es la realizacion de encuestas para
medir el nivel de satisfaccién de los usuarios, ya que es necesario evaluar los resultados
gue se obtuvieron mediante la realizacion del proyecto y asi conocer la opinion del
publico.

Es de suma importancia realizar un mantenimiento del sistema de control de
acceso y alarma comunitaria, debido a que el equipo esta instalado al aire libre, entonces

estda sujeto a los diferentes cambios climaticos del medio ambiente, por ende, para alargar
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la vida util y el correcto desempefio del dispositivo es recomendable realizar este proceso
cada cuatro o seis meses.

Una recomendacion importante que se debe tener en cuenta es la seguridad tanto
I6gica como fisica del sistema, debido a que se debe ofrecer un sistema confiable y
seguro lo que se traduce en proteccion de los usuarios y la seguridad del cloud service.

Conviene sefialar que es necesario realizar una capacitacion del uso adecuado
del sistema de acceso y alarma comunitaria, enfocandose en el personal que lo vaya a
utilizar (administracién, guardias), debido a que estos usuarios estaran en constante
utilizacion del sistema, en consecuencia, es necesario que ellos adquieran los
conocimientos y habilidades necesarias para controlar y realizar un correcto, rapido y

eficaz uso del sistema.

Trabajos futuros

Como continuacién de este trabajo de tesis surgen varias lineas de investigaciéon
gue quedan pendientes, todas estas ideas surgieron durante el desarrollo del proyecto y
es posible continuar con estas ideas, utilizandolas para un trabajo futuro o por otra parte
pueden ser de utilidad para otros investigadores.

e A continuacién, se proponen algunas ideas que pueden desarrollarse en un
futuro, como trabajos de investigacion o para dar continuacién y aportar
con algunos desarrollos a este proyecto de tesis, estos posibles trabajos
futuros que se proponen son:

e Desarrollar y elaborar un prototipo de un dispositivo IP que permita la
conexion de una cuenta SIP en base a PJSUA y Rasberry Pi, ya que por
medio de este controlador se pueden agregar nuevas funcionalidades,
debido a sus puertos GPIO como son el control de energia, la activacion o

desactivacion de un actuador, entre otros.
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o Desarrollar una plataforma web para el dispositivo IP basado en el
controlador Rasberry Pi planteado en el item anterior, que permita
configurar los pardmetros de las cuentas SIP como usuario, contrasefia,
codecs, etcétera.

¢ Analizar y desarrollar un softphone para dispositivos méviles que cuente con
las caracteristicas tradicionales (audio, video, seguridad) y también
permita notificaciones push para los dispositivos, ademas de permitir
generar cédigos QR con las credenciales de cada usuario, con el fin de no
depender de aplicaciones de terceros.

e Implementar un sistema centralizado para una zona residencial con varios
dispositivos de perifoneo IP (parlantes) ubicados estratégicamente, los
cuales se conecten mediante un radio enlace a un AP y este AP se conecte
a una centralita VolP alojada en la nube, esto con el fin de no depender de
terceros y realizar un sistema independiente que pueda tener un facil

acceso para su mantenimiento y no molestar a los residentes.
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