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INTRODUCCION

La inteligencia militar es la tarea, cumplida por lo general por unidades especificas
dentro de las Fuerzas Armadas, se recoge informacién acerca del enemigo actual
0 potencial para permitir planear adecuadamente las eventuales operaciones.
Asociada tradicionalmente al espionaje, la inteligencia abarca la recoleccién de
informacion de la capacidad tecnoldgica, el orden de batalla, armas, equipo,
entrenamiento, bases militares, comunicaciones y la deteccion de radares. La
coleccion de inteligencia es vital para proveer informacion exacta y reciente para

gue un comandante pueda hacer uso inteligente de sus recursos.

Aunque la tarea es de caracter militar, a nivel mayor se incluye informacién

diplomatica, politica, econdmica y demografica en tiempo de paz.

La formaciéon de departamentos profesionales de inteligencia militar se produjo a
lo largo del siglo XIX; el progreso de la tecnologia en el siglo XX les sumaria a las
tareas tradicionales de espionaje un gran arsenal de recursos técnicos, desde las
imagenes, la intercepcién de comunicaciones, analisis de patrones comunicativos,
la deteccion de radares, y otras funciones como la inteligencia humana, la

desinformacion, la decepcion y la contrainteligencia.

La Contrainteligencia es el conjunto de actividades destinadas a anular la eficacia
de las acciones de Inteligencia hostiles y a proteger la informacién contra el
espionaje, el personal contra la subversion, y las instalaciones y el material contra

el sabotaje.

Dichas actividades consisten en el estudio, adopcion y aplicacién de un conjunto
de medidas cuya eficacia dependera, fundamentalmente, del conocimiento que se

tenga del enemigo y de sus posibilidades.

El Comandante, en todos los escalones, es responsable de la adopcién de todas
las medidas de Contrainteligencia que en cada caso sean necesarias dentro de su

Zzona.


http://es.wikipedia.org/wiki/Fuerzas_Armadas
http://es.wikipedia.org/wiki/Espionaje
http://es.wikipedia.org/wiki/Siglo_XIX
http://es.wikipedia.org/wiki/Tecnolog%C3%ADa
http://es.wikipedia.org/wiki/Siglo_XX
http://es.wikipedia.org/wiki/Contrainteligencia

RESUMEN

El presente CD Interactivo de Contrainteligencia tiene como objetivo contribuir al
mejoramiento del material didactico utilizado en la Fuerza Aérea, asi como
también, sera una valiosa herramienta para la instruccién de aerotécnicos que se

inicien en la especialidad de Inteligencia.

La Contrainteligencia tiene por mision negar la informacién propia al enemigo y
coadyuvar a la seguridad de las fuerzas propias. Con ello se contribuye ademas a
proporcionar libertad de accion al comandante, evitando que el enemigo conozca
tanto sus intenciones como lo que se sabe de él y el logro de la sorpresa en el

empleo de los medios propios.

El contenido del CD Interactivo incluye un resumen descriptivo del tema, material
que servira como fuente de informacién y consulta. La informacién plasmada en el
presente CD ayudara a instruir de mejor manera a los Aerotécnicos de la Fuerza

Aérea, y a la vez actualizar los conocimientos, al ser un CD de facil interpretacion.

\



SUMMARY

This CD Interactive Counterintelligence aims to contribute to improving the
teaching materials used in the Air Force and also be a valuable tool for the

investigation of the initiation Airmen specializing in intelligence.

Counterintelligence mission is to deny the enemy the information itself and
contribute to the security forces. This contributes also to provide freedom of action
to the commander, preventing the enemy knows both their intentions and what is

known about him and the achievement of surprise in the use of the proper means.

Interactive CD content includes a summary description of the item, material that
will serve as a source of information and consultation. The information provided in
this CD will help to better educate the Air Force Airmen, while updating

knowledge, being a CD for easy interpretation.

Vi
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CAPITULO |

TEMA

1.1 Antecedentes:

El COED es una organizacion con calidad para dirigir la Educacion en la Fuerza
Aérea, contando con una doctrina acorde a los adelantos tecnoloégicos que se

desarrollan en la sociedad.

En el mismo investigaron la situacion actual de impartir clases a los Aerotécnicos
de la Seccion de Inteligencia dentro de la cual se tiene la especialidad de
Contrainteligencia, a fin de mejorar las deficiencias de ensefianza-aprendizaje
encontradas en el proceso. Determinaron en base de la investigacion que es
necesario la integracién de nuevas herramientas de ensefianzas como un CD
interactivo del manual de Contrainteligencia, formando parte fundamental en el
desarrollo del proceso ensefanza-aprendizaje de los Aerotécnicos e instructores
de la Seccion de Inteligencia, para conocer la estructura, caracteristicas, usos,
ventajas y desventajas de la Contrainteligencia que utiliza la Fuerza Aérea

Ecuatoriana para la Defensa Aérea del pais.

Mediante la investigacion no se encontré6 proyectos similares realizados por los
alumnos de la carrera de Electrénica Mencién Instrumentacién y Avidnica del
ITSA, dirigidos al COED para el perfeccionamiento de los sefiores Aerotécnicos

en sus diferentes especialidades.
1.2 Justificaciéon e Importancia

En la actualidad se forma parte de un escenario en constante desarrollo
tecnolégico, razon fundamental para el estudio e implementacion de CD’S
interactivos que permitan mejorar la interaccion de los alumnos de la Escuela

Técnica de la Fuerza Aérea Ecuatoriana.



El disefio e implementacion de un CD interactivo de Contrainteligencia, se
desarrollard acorde a los medios disponibles en la actualidad, servird de apoyo
para la ensefianza y aprendizaje del personal de Aerotécnicos, de tal manera
quienes accedan a este manual se familiaricen con la operacion y funcionamiento

del sistema.
1.3 Objetivos
1.3.1 Objetivo General

Disefiar e implementar un CD Interactivo de Contrainteligencia que facilite la
instruccion impartida al personal de Aerotécnicos de la Fuerza Aérea

Ecuatoriana.
1.3.2 Objetivos Especificos

» Recopilar la informacion necesaria acerca del tema, de los medios

disponibles.

» Organizar la informacion de una manera clara y precisa a fin de tener un

avance secuencial en el disefio del CD interactivo.

» Trasladar la informacién seleccionada a un proyecto de animaciones,
utilizando el programa Macromedia Flash, que permita mostrar la

informacién de una manera clara y directa.

» Presentar el CD de manera que el usuario acceda de forma sencilla y
secuencial-ordenada a todas las opciones desplegadas durante el
desarrollo del mismo.

» Implementar el CD interactivo como una herramienta basica para la
ensefianza-aprendizaje del personal de Aerotécnicos de la Fuerza Aérea

Ecuatoriana.



1.4 Alcance

Este CD Interactivo esta dirigido al personal de Aerotécnicos de la Fuerza Aérea
Ecuatoriana para optimizar el proceso de ensefianza-aprendizaje, ademas se

convertira en un importante material didactico para las futuras generaciones.



CAPITULO I
MARCO TEORICO
2.1 Introduccién

El presente capitulo es fiel copia de los manuales de Contrainteligencia de la

Fuerza Aérea Ecuatoriana y del Ejército Ecuatoriano.

Si la inteligencia es importante para las tropas Ecuatorianas también lo es para el

enemigo, por lo que hara todo esfuerzo para obtenerla.

Considerando que la Inteligencia consiste en la obtencion de datos militares
concernientes a un posible adversario a fin de obtener una vision mas completa
de éste, debemos suponer que nuestros posibles adversarios trataran de obtener

lo propio con respecto a nosotros.

La Contrainteligencia por lo tanto deberd orientar su esfuerzo en determinar
cudles son nuestros objetivos mas representativos para los posibles adversarios y

dictar las medidas de seguridad con el propésito de protegerlos.

La Contrainteligencia, para el cumplimiento de su mision utiliza medidas pasivas,
activas y de engafio que se agrupan en "Operaciones de Contrainteligencia" y
cubren las areas de accion de esta funcion, dentro del territorio Nacional y pueden
aplicarse en el exterior donde se encuentran acantonadas Embajadas con sus

respectivas Agregadurias.

Se debe considerar que este tipo de operaciones se encuentran amparadas
legalmente en la Constitucién Politica del Estado / Ley de Seguridad Nacional,
como se podra demostrar en el desarrollo de este capitulo, a través del estudio y
utilizacibn de las Categorias de Contrainteligencia, como instrumento que

garantiza la Seguridad Nacional.



2.2 Definicién de Contrainteligencia

Es parte de la inteligencia, destinada a negar informacion al enemigo y anular o
neutralizar sus actividades de espionaje, subversion o sabotaje, asi como a
proteger la propia informacion, personal, material e instalaciones de dichas
actividades, mediante medidas de negacion deteccion y engafio.

2.3 Principios de Contrainteligencia

Los principios que rigen la Contrainteligencia son los siguientes:

1. Secreto

El nimero de personal que trabaja con material clasificado debe ser restringido.
En igual forma, el nimero o cantidad de ejemplares de los documentos

clasificados que se elaboren debe corresponder estrictamente a los necesarios.

Estas medidas, proporcionaran seguridad y permitirdn ejercer un mejor control
sobre el personal que esta en conocimiento de materias que comprometen la

seguridad.

2. Compartimentacion

Este principio, consiste en parcelar la informacién o el conocimiento de materias

clasificadas entre un nimero reducido de personas o Agencias.

Sélo quien dirige la organizacion, debe estar en conocimiento de la informacion
completa y es quien coordina los esfuerzos de las Agencias o0 personas para

alcanzar el objetivo propuesto.

El comportamiento, impone la existencia de una cabeza directiva que esta en
conocimiento del conjunto.

Este principio al igual que la organizacion celular proporciona seguridad.
3. Especializacion

Implica conocimientos técnicos especializados y ademas, requiere aumento del

nivel de conocimiento de quienes se desempefian en esta actividad.

5



4. Eficiencia

Aquella facultad para alcanzar el objetivo deseado al menor costo y se logra

mediante:

a. Instruccion
b. Entrenamiento

c. Auto preparacion
5. Permanencia

Este principio indica que debe haber continuidad en la funcion. La continuidad
ademas proporciona experiencia que no siempre se adquiere con la instruccion y

el entrenamiento.

6. Informar

El informar debe ser una obligaciébn de todas las personas, especialmente de
aguellas que prestan servicios en las Instituciones de la Defensa Nacional. Debe
informarse de cualquier situacion que atente contra la seguridad de la Institucion o

del Pais. La informacion debe ser veraz y oportuna.

7. Oportunidad

Significa que la informacion debe ser entregada en el momento en que se obtiene,
a fin de que los organismos de seguridad puedan desarrollar sus acciones antes

gue las situaciones o hechos se produzcan.

8. Objetivo

Debe estar claramente definido a fin de que la orientacion dada a las actividades
sea la mas acertada. Este principio es béasico para la planificacion de una

operacion.
9. Riesgo calculado

Toda operacion involucra un riesgo que debe ser considerado, con el propoésito de

poder adoptar las medidas de seguridad que éste demanda.



10. Previsién

Es interdependiente con el principio de oportunidad. Debe mantenerse, hasta
donde sea posible, un adelanto con respecto a los acontecimientos esperados.

11. Centralizacion y coordinacion

Mientras mas densa es la red, mas completa resulta la coordinacién. Debe

mantenerse un control centralizado y operaciones descentralizadas.

Quien estd en conocimiento del conjunto de la informacion, debe estar en
condiciones de coordinar el empleo de los medios de que se disponen,

(Administrar).
2.4 Objetivos y medidas de Contrainteligencia
2.4.1 Objetivos de Contrainteligencia

» Ocultar y negar a la Inteligencia adversaria, la informacion militar

perseguida por sus 6rganos de busqueda.

» Proteger y dar seguridad al personal, material y equipo (BAV) de las

acciones del adversario, sea este externo o interno.

» Detectar, neutralizar o destruir a los grupos de personas que desarrollan
actividades u operaciones, planificadas o no, destinadas a limitar las
capacidades de la organizacién militar, descohesionar a sus integrantes, o

que sean contrarias al Orden Interior de la zona jurisdiccional.
2.4.2 Medidas de Contrainteligencia

a) Medidas Pasivas:

Son aquellas medidas de seguridad tomada por una Unidad o Reparticion dentro
de un Reparto Militar para protegerse del espionaje, sabotaje, guerrilla, etc. y que
al mismo tiempo proporcionan un grado adecuado de libertad de accién para el

cumplimiento de su Mision.



b) Medidas Activas:

Las medidas activas de Contrainteligencia, son aquellas que tratan de impedir
activamente los esfuerzos del enemigo, identificando la realizacion del espionaje,
sabotaje, subversion, guerrilla o insurgencia. Se realizan operaciones especiales

fuera de los Repartos Militares y con personal altamente entrenado.

c) Medidas de Engaiio:

Son aquellas medidas que tratan de desorientar y confundir nuestras acciones e
intenciones al adversario. En algunas oportunidades estas medidas son
desarrolladas por toda la Unidad, a objeto de que, mediante el principio de
SORPRESA, el enemigo, efectle una apreciacion errada en relacion a nuestra
verdadera situacién, a mas de que si se emplea eficientemente las siluetas /

sefiuelos, minimiza el nivel de riesgo e impacto en un ataque aéreo.

Sin embargo, se debe considerar que dentro de este tipo de medidas existiran
acciones que se ejecuten para negar informacién real al adversario y se
denominaran de NEGACION, cuyo proposito fundamental es el de ocultar
informacion sensitiva. Tienden a desorientar o engafiar al enemigo, sobre

nuestros verdaderos planes e intenciones:

e Ardid

e Fintas o demostraciones

e Posiciones simuladas

e Difusién de informacion falsa
e Distraccion (Incursion)

e Encubrimiento

e Interferencia electrénica

e Amenaza

e Fuerza (amagos)

e Camuflaje



2.5 Categorias de Contrainteligencia

Es una herramienta que explota la contrainteligencia y aprovecha lo que esta
estipulado de la Carta Magna del Estado, para garantizar la Supervivencia,
Soberania y Seguridad Nacional del mismo. Tanto en tiempo de paz o cuando se
halla decretado un estado de excepcion o Emergencia Nacional.

Las Categorias de Contrainteligencia comprenden:
2.5.1 Seguridad Militar

Es la coordinada aplicacion de las medidas de proteccion, que permiten impedir o
dificultar la accion de la Inteligencia enemiga, relacionada con el espionaje,
sabotaje, subversion, guerrilla y propaganda. Al mismo tiempo, evitar sorpresas
qgue proporcionen la adecuada libertad de accibn al Comandante en el

cumplimiento de su Mision especifica.

Las operaciones de Seguridad Militar comprenden:

Seguridad de personal
Seguridad fisica, material y equipo
Seguridad de documentacién e informacion

Seguridad de comunicaciones

® a0 T p

Seguridad de movimiento y transporte

a. Seguridad de Personal

Tienen por objeto proteger y prevenir, el dafio que puede sufrir la Unidad o
Reparticion, por la entrega de informacion que voluntaria o involuntariamente
pueda proporcionar, el individuo, garantizando con ello, que solo aquellas
personas autorizadas y con "necesidad de saber", tengan acceso a material e
informacion clasificada y garantizan la idoneidad de los aspirantes y miembros
activos que han ingresado a prestar su contingente en una Institucion Militar;
ademas, se lo realiza cuando éstos hayan cumplido con la Institucion y obtengan

el estatus de servicio pasivo.



El sistema de Seguridad de Personal esta conformado por las siguientes
actividades o método:

1. Declaracién de Historial de personal (D.H.P.)
Documento para identificar fisica e ideolégicamente a un individuo; se realiza:

v" Cuando los postulantes inician los tramites de contratacion.

v Cada vez que el personal tenga mayor grado de acceso a la
informacion.

v" Cuando deba ser actualizada por alguna razén importante.

v Cuando la DIFAE lo disponga.

2. Investigacion de Seguridad Personal (I.S.P.).

Es un proceso de estudio de andlisis de antecedentes personales (DHP), con

el objeto de determinar los valores individuales. Se realiza:

v' Para comprobar hechos dados por alguien como ciertos, pero que es
necesario asegurarse de su veracidad.
v Como una investigacién propiamente tal, en base a denuncias o

requerimientos especificos.

3. Investigaciones Sumarias

Cuando hay faltas a la disciplina que vayan en perjuicio de la Seguridad
Militar (indiscrecion con materias clasificadas, indiferencia o negligencia en
funciones de guardias, dactilografia, Comandantes de Unidades, Jefes de
Departamentos, etc.)

4. Proceso en los Tribunales

Cuando hay un delito que afecte la seguridad militar, el Comandante
comunicara a la autoridad judicial competente y a la autoridad de Inteligencia

correspondiente.

10



Alguno de estos delitos pueden ser: Espionaje, sabotaje, robo o hurto de
material de guerra, robo o hurto de material clasificado, colaboracion con el

enemigo, etc.

5. Determinacion de grados de acceso (registros Yy tarjetas de

autorizacion de acceso).

Es la autoridad que se tiene para conocer o manipular documentacion e

informacion de material clasificado.

v" Grado de acceso 1 = Informacién de caracter CONFIDENCIAL (C).
v Grado de acceso 2 = Informacion de caracter RESERVADO (R).
v' Grado de acceso 3 = Informacién de caracter SECRETO (S)

6. Identificacion y control de personal en los Recintos Militares.

v' (TIM) Tarjeta de Identificacion Militar

v' (TCI) Tarjeta de Circulacion Interna

v' (TAA)Tarjeta de Autorizacion de Acceso a documentacion y areas
v

(TIV) Tarjetas de ingreso de Visitas peatones y vehiculos

Finalmente este sistema de seguridad tiene por objeto primordial que, todo
personal que tenga acceso a un sistema automatizado y maneje, elabore,
custodie informacién calificada, trabaje en éareas criticas dentro de las
FF.AA. debera pasar por una investigacion de caracter y confiabilidad

exhaustiva.

b. Seguridad Fisica del material y equipo

Es el conjunto de medidas cuyo objetivo es prevenir, controlar y tratar de impedir
la penetracion especial o técnica de personas no autorizadas, a un Reparto
Militar, a través de la aplicacion detallada de barreras y otros procedimientos y
mas aun proteger contra el espionaje, sabotaje, dafios y robo a los puntos
sensitivos o0 areas calificadas, con prioridad al personal, documentacion,

informacion, equipos y material.
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Para establecer este tipo de barreras, es imprescindible que se inicie con un
estudio y analisis minucioso del Reparto militar a fin de identificar los Blancos de
Alto Valor Militar que deben ser protegidos; asi como, la calificacion de areas

sensitivas para aplicar las TAA en base a los niveles de acceso establecidos.
Clasificacion de areas:
Prohibidas, restringidas, reservadasy libres.

Para prevenir y controlar el acceso a una Unidad o Reparticion se emplean
barreras de diferente indole, que se complementan para conformar un verdadero

sistema integrado que impida la violacion o accion clandestina de la amenaza.
Las barreras y medidas que la seguridad fisica explota son:

1. Barreras Naturales

Constituidas por accidentes topograficos naturales, ubicados dentro o fuera del
Recinto Militar y que se aprovechan para retardar o hacer mas dificil la entrada
del intruso. Los accidentes mas comunes son: rios, cuerpos de agua,

barrancos, bosques densos, desiertos, acantilados etc.

2. Barreras Artificiales

Formadas por obstaculos construidos por la mano del hombre,
(especificamente para Seguridad Militar) cuyo fin es evitar la penetracion
clandestina a un Blanco de Alto Valor.

Ejemplos: murallas, cercas, alambre de puas, concertinas, edificios, torres,
entradas autorizadas, paredes, puertas, rejas protectoras de ventanas o
puertas, estantes metalicos con llave, cajas de seguridad, bévedas, cajas

fuertes, extensiones de agua (canales) etc.

3. Barreras Humanas

Es la de mayor importancia porque se activa por si misma.
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Permite el rendimiento de los otros tipos y aprovecha en forma coordinada la
eficacia o ayuda de diferentes barreras, para interponerse entre el intruso y lo

gue tiene por mision proteger (objetivos de proteccion).
Estan representados por:

v El Servicio de Seguridad Militar.
La Guardia de Cuartel o Servicio de Porteria.

<\

v El personal que por la naturaleza de su funcién o empleo ejerce como
un deber adicional una accién de seguridad:

v" Todo el personal de la unidad tiene el deber de interrogar o detener a
toda persona extrafia que observen dentro del Recinto Militar, que no
vaya acompafada por alguien responsable o identificada con el pase
correspondiente o al area de visita, estas personas deben ser puestas a
disposicion de la guardia e inmediatamente entregar al organismo de

Inteligencia correspondiente.

En definitiva el filtro de seguridad primario, esta sujeto al engafio, distracciény
exceso de confianza en el desempefio de sus funciones, ya que por los puntos
de inspeccion se debe filtrar a personal tanto militar como visitantes; asi como,
de vehiculos y sus ocupantes confirmando y haciendo cumplir los

procedimientos de seguridad establecidos.

4. Barreras Animales

Integradas fundamentalmente por perros adiestrados o con cualidades
naturales que los hagan aptos para cumplir con su funcién, estan destinados a
anunciar la presencia de intrusos e impedir el acceso de personas no

autorizadas a determinados Recintos.
Los perros son los mas utilizados para este tipo de barrera, especificamente

entrenados como perros de vigilancia y seguridad, de ataque, antidrogas,

antiexplosivos, pero en paises orientales emplean a los gansos.
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5. Barreras de Energia

Constituidas por elementos artificiales activados por energia mecanica,
eléctrica o electrénica. Ayudan a la OBSERVACION Y VIGILANCIA del
personal que compone las Barreras Humanas, al mismo tiempo que indican
precisamente areas o lugares donde la penetracién subrepticia (sin ser visto)

del adversario se esta realizando.

Algunos ejemplos:

v" Alarmas de sonido (timbre) y/o visual (luz).
v" Circuito cerrado de Television
v' Sistemas de alarmas

v Cualquier tipo de trampa (alumbrado continuo, fijo, emergencia)
c. Seguridad de Documentos e Informacién

Es el conjunto de medidas y procedimientos de seguridad, establecidos para
evitar que tanto la documentacion como la informacién, sea revelada sin la
autorizacion debida, vendida o que pueda ser leida, escuchada, grabada o

reproducida con fines de espionaje; ello implica:

1. Disciplina del Secreto

Comprende todas aquellas precauciones que es necesario tomar, a fin de
asegurarse que la difusibn se haga solo a los organismos o unidades
indispensables y que la informacibn sea conocida Unicamente por las

personas imprescindibles. Ella se materializa a través de:
v Discrecion

Evitar comentar o discutir asuntos del servicio que puedan ser

escuchados por el enemigo.
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v’ Preparacion de Planes y Ordenes

La elaboracion por Oficiales nombrados para tal efecto y a los
Comandantes subordinados, la informacién requerida para su

planificacion.
v Actitud en caso de Captura

Entrenar y capacitar al Personal, para que sepan resistir en caso de

caer prisionero y responder a un interrogatorio.

2. Clasificacion (calificacion) de la Documentacion

Cuando las materias de la documentacion son estructuradas frente a objetivos
y finalidades que comprometen a las FF.AA. o al pais, se transforman en
clasificadas. A partir de ese momento, cualquier violacion de su contenido
ocasiona dafio en mayor o menor medida a la Institucién o al Estado, por tal
razon, la clasificacion toma su categoria en relacion a los tipos de dafios que

provocaran la violacion del contenido de sus documentos.

El Reglamento Para la Elaboraciéon, Manejo y Custodia de la Documentacién

Militar Calificada TR-3-1V, clasifica en:
Secretisima

v

v Secreta
v' Reservada
v

Confidencial

Si esta informacion calificada es divulgada genera efectos que deben ser

conocidos por todos los miembros de las Fuerzas Armadas:

v' SECRETISIMA: Una divulgacion no autorizada, causa un dafio
excepcionalmente grave, a la Seguridad Nacional.
v SECRETA: Una informacién no autorizada, causa dafio grave, a la

Seguridad Nacional e Institucional.
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v" RESERVADA: Una informacion no autorizada, causa dafio a la
seguridad Institucional.
v" CONFIDENCIAL: Una informacién no autorizada, causa controversia,

en la seguridad Institucional.

3. Control de las Comunicaciones

El organismo de Inteligencia debe permanentemente controlar que los
diferentes medios de comunicaciones o0 transmision de datos, sean
correctamente empleados y que gocen de las medidas de seguridad
correspondientes; ademas, instruira a las diferentes areas sobre la correcta
difusion de material calificado de tal manera que se minimice el nivel de riesgo

y las vulnerabilidades.

4. Procedimientos de Control, Uso, Archivo e Incineracién de

Documentos

Medidas destinadas a impedir que la documentacion pueda ser revelada sin la

autorizacion debida o que pueda ser leida, grabada o reproducida de:

v' Sistemas de archivo
v" Microfilmacion

v Cintas magnéticas, etc.

d. Seguridad de Comunicaciones

Este tipo de seguridad es considerada de alto grado de sensibilidad ya que el flujo

de la informacién que se transmite puede variar desde ordinaria hasta secreta, de

acuerdo a su contenido e importancia; aqui, nuevamente se va a constatar la

interrelacion que debe existir en un sistema de seguridad, complementandose

todos los aspectos anteriormente indicados como son la idoneidad del personal

empefiado en estas funciones, las barreras fisicas adoptadas, por lo tanto se

debe trabajar con responsabilidad compartida entre elementos de Inteligencia y

elementos que laboran en las diferentes areas, estableciendo medidas de

caracter técnico para impedir o reducir la accion de la inteligencia adversaria.
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Seguridad Criptografica

Seguridad de Transmisiones

Seguridad Fisica del Material (medida complementaria)
Custodia y acceso a Claves

Minimizar la violacién de comunicaciones

N NN R

Sistemas confiables

En este tipo de seguridad se debe considerar que la herramienta de Internet
facilita la transmision de datos, asi como también los sistemas en red e Intranet,
con esto se quiere decir que la tecnologia acorta distancias y el tiempo, pero
agranda las vulnerabilidades, es asi como los computadores portatiles que
contienen informacion militar calificada no puede conectarse a cualquier punto
de Internet y peor aun si no tiene las seguridades del caso. Por lo tanto es

necesario observar las siguientes recomendaciones:

v Sistemas multiples pueden estar en una misma acreditacion.
v" Con los permisos necesarios, pueden procesar informacion calificada.
v" Deben mantenerse en lugares seguros y con personas idéneas.

e. Seguridad de Movimiento y transporte

Este tipo de seguridad es muy poco observada y en muchos casos es mal
interpretada y asociada con las funciones que cumple la Direccion de Seguridad
Aérea y Terrestre, partimos de que cada uno tiene sus ambitos de operacion, pero
deben trabajar de manera interrelacionada, de tal forma que se complementen las

medidas adoptadas de manera preventiva y con un solo objetivo Institucional.

Todo medio de transporte (vehiculos terrestres) que vayan a ser utilizado con
fines militares (operaciones militares — administrativos, etc.) deben conocer el
ambiente donde se va a cumplir la comision y esa informacion solo lo puede
proporcionar los organismos de Inteligencia de cada uno de los Repartos, entre
otras informaciones que le van a proporcionar, siempre y cuando exista la

coordinacion correspondiente son:
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v Lugar de desplazamiento o despliegue
v Caracteristicas del area

v" Riesgos

v Situacion actual

2.5.2 Operaciones de Seguridad Civil

Tiene por objeto garantizar el curso normal de las operaciones mediante la
supresion del peligro que representa la penetracion e intromisiébn de agentes
enemigos en la poblacion civil y se puede mantener el control de la poblacion y

sus recursos cuando se haya decretado un estado de excepcién o emergencia.

Registro Civil

Control de Circulacion

Proteccién de Personal Civil y Militar
Control de Areas Calificadas

Contra propaganda

NN N N N RN

Centros de Interrogacion y Deteccion

2.5.3 Operaciones de Seguridad de aeropuertos, puertos y fronteras

Este tipo de Categoria de Contrainteligencia, permite tener un control directo de
amenazas convencionales como asimétricas, garantizando de esta manera la
Seguridad Nacional y légicamente cada Institucion disciplinada ejercerd su

autoridad en su ambito de operacion, en forma general de la siguiente manera:

a. Aeropuertos: La aplicacién de todas las medidas de seguridad militar y
civil necesarias, para controlar aeropuertos, principalmente las operaciones
aéreas de aviacion comercial nacional e internacional; para evitar
infiltracion de agentes, secuestro de aeronaves, sabotajes o cualquier

atentado terrorista.

b. Puertos: El control de puertos, bahias o cualquier punto propicio para el
embarque y desembarque clandestino, principalmente de contrabando, a

través de sabotaje.
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c. Fronteras: El control de fronteras terrestres, maritimas y fluviales,
realizando patrullajes permanentes en los sectores de responsabilidad,
evitando la infiltracion extranjera, monitoreo de la frontera, actividades

ilicitas (narcotréafico-trafico de viveres-de armas-expansionismo pacifico)
De caréacter general las actividades de control que se realizan son:

Control de puentes maritimos y aéreos

Cruce de fronteras

Ambitos de operacion (FF.TT. FF.NN. F.A.E. PP.NN.)

Control de personas de marina mercante y aviacion comercial
Patrullajes terrestres, aéreos, maritimos y fluviales

Sistemas de permisos para el transito militar (Sucumbios)

Permisos para zarpe de bracos, desembarcos y pesca

AN N N N SRR

Contrasabotaje y antisecuestros de equipos de puertos y aeropuertos.
2.5.4 Censura

Este tipo de Categoria de C.l., permite realizar operaciones de Contrainteligencia
gue se desarrollan en tiempo de guerra, para evitar la indiscrecion y captacion de

informacion militar por parte del enemigo.
2.5.4.1 Generalidades

La Censura es una actividad de Contrainteligencia normalmente
desarrollada en tiempo de guerra y que abarca el control y examen de las

comunicaciones con un doble propésito:
v Evitar

La transmisiéon de informacion que sea de interés y ayuda al
enemigo y que pueda usar contra nosotros en la prosecucion de la

guerra.
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v" Reunir y propagar

Informacién valiosa a nuestro propio Servicio de Inteligencia que

ayude al esfuerzo bélico.

2.5.4.2 Campos Especificos en que se aplican las medidas de

seguridad relativas a la censura

v Censura Nacional

Consiste en la inspeccion de las comunicaciones que entran o salen

del pais o transitan por sus territorios, fronteras o posesiones.
v' Censura Militar o de las Fuerzas Armadas
Se lleva a cabo en emergencia o tiempo de guerra.

Consiste en el examen y control de la correspondencia y de las
comunicaciones, tanto personales como del servicio, de todos los
miembros de las Fuerzas Armadas con el fin de evitar que la
informacion militar clasificada llegue a conocimiento de personas

ajenas no autorizadas.
v' Censurade Prensa

Consiste en censurar durante la emergencia o tiempo de guerra los
organos de difusidon tales como prensa, radio y television, a fin de

evitar la divulgacién de informacién que ayude al enemigo.
v" Censura Civil

Consiste en la inspeccién de las comunicaciones civiles que entran,
salen o circulan dentro de un territorio ocupado o controlado por

jurisdiccion militar.
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2.5.5 Operaciones Especiales de Contrainteligencia

Son aquellas operaciones de Contrainteligencia que tratan de impedir activamente
los esfuerzos del enemigo en la realizacion del espionaje, sabotaje y subversion.

Dentro de este tipo de operaciones estdn comprendidas las siguientes:
2.5.5.1 Contraespionaje

El espionaje es una de las formas eficaces de lograr informacion que sea de
interés militar, comercial, deportivo, etc. Requiere de agentes muy bien
entrenados y que posean claras condiciones para cumplir este tipo de mision
en el blanco elegido. Se emplea a personas muy inteligentes, valientes, con
mucho sentido comdn y con otros atributos que requiera cada mision. Asi
mismo, no se puede dejar de mencionar la inmensa gama de elementos
técnicos con que las actividades de espionaje se materializan o son
apoyadas. Sobre el particular, se puede citar los satélites artificiales que
actualmente circundan la tierra en vuelos de espionaje militar y/o cientifico;
también se puede citar los vuelos de aviones espias que, de di,'a 0 de noche,
recogen precisa informaciéon desde gran altura. Es por ello que el
Contraespionaje es muy dificil de materializarlo, ya que detectar un espia y
sorprenderlo actuando in fraganti, es poco menos que imposible, pues
siempre tienen una explicacion muy convincente para  justificar su
permanencia y actividad en un lugar determinado; no obstante, las Unidades
de Contrainteligencia pueden realizar variadas actividades de caracter

preventivo, de deteccion y neutralizacion en contra del espionaje.

El esfuerzo principal de la Contrainteligencia en esta lucha debe dirigirse a la
deteccién de los espias potenciales y reales, vigilarlos y neutralizarlos a fin de
impedir su esfuerzo de busqueda de informacion. Es asi, como la Unidad de
Contrainteligencia debe estar en condiciones de mantener un efectivo control
sobre los puntos de acceso, detectar a los agentes infiltrados, infiltrar la red
de espionaje y neutralizar la busqueda de informacién que realice la

Inteligencia adversaria en el area por medio de sus Agentes Secretos.
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v' Misién de Contraespionaje

Impedir, desbaratar o dificultar (atenuar) la accion de los servicios de

espionaje en nuestra Organizacion y Estado.

El Contraespionaje impide que informacion clasificada sea difundida en
forma indiscriminada. Identificar los Servicios de Inteligencia extranjeros,

sus agentes e informantes.
2.5.5.2 Contra Sabotaje

v" Generalidades

Dentro de las actividades tipicas de Inteligencia, el sabotaje constituye una
de las acciones mas dificiles de detectar y neutralizar. No obstante, las
Unidades de Contrainteligencia pueden lograr éxito en esta lucha
empleando y utilizando en forma permanente adecuados sistemas y

procedimientos de Seguridad en aquellos objetivos de interés militar.

Considerando que las operaciones mas importantes de sabotaje siempre
estaran dirigidas a destruir las instalaciones de la Defensa Nacional y a
debilitar nuestras capacidades de lucha, la Contrainteligencia dirigira sus
esfuerzos hacia el descubrimiento y neutralizacién de las operaciones de
sabotaje en gran escala y de aquellas acciones aisladas que intenten
ejecutar agentes enemigos en forma aislada- en cualquiera de sus variadas
formas principalmente en aquellos blancos mas rentables para la

Inteligencia enemiga.
2.5.5.3 Contra subversién y Contrainsurgencia

v" Generalidades

Inmediatamente después de la Il Guerra Mundial y con ocasion de la
llamada "Guerra Fria", la humanidad se vi6 enfrentada a una nueva era de

guerra basada en una nueva doctrina.
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Son numerosos las naciones, regiones e incluso continentes enteros que
han sufrido este flagelo, que ha sido considerado de diversas maneras, ya

sea como "subversion”, "rebelién", "insurrecciéon".

La subversion ha aparecido en muchos paises latinoamericanos y solo en
Cuba ha tenido éxito. Después del fracaso sufrido en paises como Chile,
Colombia, Bolivia, Uruguay y Argentina y por supuesto, en el nuestro, se

espera que podria continuar en su accionar.
Operaciones de Contra subversion, Contrainsurgencia.

Las Operaciones de Contra subversion Contrainsurgencia estan
destinadas a derrotar los movimientos subversivos que consisten en,
basicamente, el ataque organizado y sistematico a las fuentes de origen de

descontento, desafeccion, subdesarrollo, etc.
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CAPITULO 1l
DESARROLLO DEL TEMA
3.1 Elaboracion del CD interactivo

El disefio del CD interactivo fue realizado de una manera clara, apta para el buen
entendimiento del personal que recibe adiestramiento en Contrainteligencia. Se
uso el programa Flash Professional CS5, por su facilidad en la programacion y

disefio gréafico, y su manejable interfaz de usuario.

El objetivo es elaborar un CD interactivo que tenga una interfaz de usuario facil de
manejar, y con conceptos concretos y claros, animaciones y dibujos que permitan

una mejor comprension y asimilacion de los conocimientos de la materia.
3.2 Macromedia Flash

Flash Professional CS5 es una potente herramienta desarrollada por Adobe que
ha superado las mejores expectativas de sus creadores, fue creado con el objeto

de realizar animaciones y disefios vistosos para la web, y graficos interactivos.

Los motivos que han convertido a Flash en el programa elegido por la mayoria de

los disefiadores web profesionales y aficionados son varios.

Las posibilidades de Flash son extraordinarias, con cada nueva version se han
mejorado y simplificado las herramientas, y cada vez es posible lograr mejores
efectos con menos trabajo. Aunque su uso mas frecuente es el de crear

animaciones sus usos son muchos mas.

Durante mucho tiempo, Flash consiguié hacer posible lo que méas hacia falta en
Internet: Dinamismo, y con dinamismo no sélo se refiere a las animaciones, sino
que Flash permite crear aplicaciones interactivas que permiten al usuario ver la
web como algo atractivo, no estatico. Con Flash se puede crear de modo facil y
rapido desde animaciones simples para lograr algunos efectos visuales, hasta

aplicaciones complejas, como juegos.



Ademas sus desarrolladores estan apostando muy fuerte por ActionScript, el
lenguaje de programacion Flash. A cada version se mejora y ofrece un abanico de
posibilidades cada vez mayor, por lo que ademas de dinamismo, Flash ofrece la

posibilidad de ser la plataforma para aplicaciones web de un modo real.

Flash es facil de aprender, tiene un entorno amigable que invita a sentarse y

pasar horas y horas creando lo que dicte nuestra imaginacion.

EIFI

FlashC55

Figura 3.1 Icono de Macromedia Flash

Elaborado por: Cbos. Sarzosa Andrés

Para crear una aplicacion en Flash, se crean gréficos con las herramientas de
dibujo y se importan elementos multimedia adicionales al documento de Flash. A
continuacion, se determina como y cuando se utlizardn cada uno de esos

elementos para crear la aplicacion que se tiene en mente.

Cuando se edita contenido en Flash, se trabaja en un archivo de documento de
Flash. Estos documentos tienen la extension de archivo .fla (FLA) y se componen

de cuatro partes principales:

v' El escenario es donde se muestran los graficos, videos, botones y demas

objetos durante la reproduccion.

v Lalinea de tiempo es donde el usuario indica a Flash cuando desea que se
muestren los graficos y otros elementos del proyecto. También se utiliza
para especificar el orden de capas de los gréficos en el escenario. Los
graficos de las capas superiores aparecen por encima de los graficos de

las capas inferiores.
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v' El panel Biblioteca es donde Flash muestra una lista de los elementos
multimedia del documento de Flash.

v ActionScript es el cédigo que permite afiadir interactividad a los elementos

multimedia del documento.

Flash incluye muchas funciones que la convierten en una herramienta con
numerosas prestaciones sin perder por ello la facilidad de uso. Entre dichas
funciones destacan la posibilidad de arrastrar y soltar componentes de la interfaz
de usuario creados previamente, comportamientos integrados que permiten
afadir facilmente cdodigo ActionScript al documento y varios efectos especiales

gue pueden incorporarse a los objetos multimedia.
3.2.1 Beneficios de usar Macromedia Flash

v' Disefios mas atractivos: Flash permite el uso de efectos visuales que
facilitaran la creacion de animaciones, presentaciones y formularios mas
atractivos y profesionales, asi mismo, pone a disposicion mecanismos para
hacer este trabajo mas comodo y rapido, tales como la existencia de filtros

y modos de mezcla afiadidos en esta version.

v Bibliotecas integradas: Ahora se puede buscar rapidamente cualquier
objeto existente en las peliculas, navegando por las bibliotecas de todos

los archivos abiertos desde un Unico panel.

v' Mayor potencia de animacion: Flash permite un mayor control de las
interpolaciones habilitando un modo de edicion desde el que se podra
modificar independientemente la velocidad en la que se apliquen los
diferentes cambios de rotacion, forma, color, movimiento de nuestras

interpolaciones.
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v' Mayor potencia gréfica: Evita la repeticibn innecesaria de la
representacion de objetos vectoriales simplemente sefialando un objeto
como mapa de bits. Aunque el objeto se convierta al formato de mapa de
bits, los datos vectoriales se mantienen tal cual, con el fin de que, en todo

momento, el objeto pueda convertirse de nuevo al formato vectorial.
3.2.2 Entorno de trabajo de Macromedia Flash

Flash CS5 cuenta con un entorno o interfaz de trabajo de lo mas manejable e
intuitiva. Ademas, tiene la ventaja de que es casi idéntica a la de otros programas
de Adobe (Photoshop, Dreamweaver, lllustrator...), todo esto hace mas facil
aprender Flash y més rapido su manejo y dominio. Esto es lo que se encuentra al
abrir Flash CS5 por primera vez:
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Figura 3.2 Pantalla con las opciones que ofrece Flash
Elaborado por: Chos. Sarzosa Andrés
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Figura 3.3 Entorno de trabajo de Macromedia Flash

Elaborado por: Chos. Sarzosa Andrés

3.2.3 Barrade Menus

Tiene

como propaodsito facilitar el acceso a las distintas utilidades del programa. Es

similar a la de cualquier otro programa de disefio web o grafico, aunque tiene

algunas particularidades.

- Archivo Edicin Ver Insetar Modificar Teto Comandos Control Depurar  Ventana  Ayuda

v

Figura 3.4 Barra de Menus

Elaborado por: Chos. Sarzosa Andrés

Archivo: Permite crear nuevos archivos, abrirlos, guardarlos. Destaca la
potencia de la utilidad Importar que inserta en la pelicula actual casi todo
tipo de archivos (sonidos, video, imagenes e incluso otras peliculas Flash),
o la de Configuracién de Publicacion desde donde se pueden modificar las
caracteristicas de la publicacion. También permite configurar la impresion
de las paginas, imprimirlas.
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Edicion: Es el clasico menu que te permite Cortar, Copiar, Pegar, tanto
objetos o dibujos como fotogramas; también permite personalizar algunas

de las opciones mas comunes del programa.

Ver: Ademas de los tipicos Zooms, te permite moverte por los fotogramas y
por las escenas. También incluye la posibilidad de crear una cuadricula y
unas guias. Esto se puede seleccionar desde los submenus Cuadricula y

Guias desde donde también se pueden configurar sus opciones.

Insertar: Te permite insertar objetos en la pelicula, asi como nuevos

fotogramas, capas, acciones, escenas.

Modificar: La opcion transformar permite modificar los graficos existentes
en la pelicula, y la opcién Trazar Mapa de Bits convierte los gréaficos en
mapas vectoriales. El resto de opciones permite modificar caracteristicas
de los elementos de la animacion Suavizar, Optimizar o de la propia

pelicula (Capa, Escena).

Texto: Sus contenidos afectan a la edicidon de texto.

Comandos: Permite administrar los Comandos (conjunto de sentencias
almacenadas que permiten emular lo que un usuario pueda introducir en el
entorno de edicion) que se haya almacenado en la animacion, obtener

otros nuevos de la pagina de Macromedia o ejecutar los que se tenga.

Control: Desde aqui se modifican las propiedades de reproduccion de la
pelicula. Reproducir, Rebobinar, Probar Pelicula.

Ventana: Este menu, ademas de las opciones clasicas acerca de cémo

distribuir las ventanas, incluye accesos directos a todos los Paneles.
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v Ayuda: Desde aqui se puede acceder a toda la ayuda que ofrece
Macromedia, desde el manual existente, hasta el diccionario de Action

Script, pasando por tutoriales, lecciones guiadas.
3.2.4 Linea de tiempo

La Linea de Tiempo representa una forma de ver los fotogramas de modo

simplificado. Consta de 2 partes.

|
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Figura 3.5 Linea de tiempo
Elaborado por: Cbos. Sarzosa Andrés

v Los Fotogramas (frames) que vienen delimitados por lineas verticales

(formando rectangulos).

v Los Numeros de Fotograma que permiten saber qué numero tiene

asignado cada fotograma, cuanto dura o cuando aparecera en la pelicula.

Ademas, en la parte inferior hay herramientas para trabajar con Papel cebolla e
informacion sobre el Numero de Fotograma actual, la Velocidad de los

Fotogramas y el Tiempo de pelicula transcurrido.

A nivel conceptual, la Linea de Tiempo representa la sucesion de Fotogramas en
el tiempo. Es decir, la pelicula Flash no serd nada méas que los fotogramas que
aparecen en la Linea de tiempo uno detras de otro, en el orden que establece la

misma Linea de tiempo.
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3.2.5 Capas

Una Capa se puede definir como una pelicula independiente de un unico nivel. Es

decir, una capa contiene su propia Linea de Tiempo (con infinitos fotogramas).
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Figura 3.6 Capas
Elaborado por: Cbos. Sarzosa Andrés

Los objetos que estén en una determinada capa comparten fotograma y por tanto,
pueden "mezclarse" entre si. Esto es interesante a menudo, pero otras veces es
conveniente separar los objetos de modo gque no interfieran entre si. Para ello, se
crea tantas capas como sea necesario. El uso de multiples capas ademas, da
lugar a peliculas bien ordenadas y de facil manejo (es conveniente colocar los
sonidos en una capa independiente llamada "Sonidos", por ejemplo).

3.2.6 El Escenario

Sobre el escenario se dibuja y coloca los diferentes elementos de la pelicula que
se esté realizando. El escenario tiene propiedades muy importantes, ya que
coinciden con las Propiedades del documento. Para acceder a ellas, haga clic con
el boton derecho sobre cualquier parte del escenario en la que no haya ningun

objeto y después sobre Propiedades del documento:
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| Transfarmar en predeterminado |
—

Figura 3.7 Ventana de las propiedades del documento

Elaborado por: Chos. Sarzosa Andrés

Afade datos a los archivos para una mejor inclusion de estos en los motores de

busqueda rellenando los campos de Titulo y Descripcion.

v' Dimensiones: Determinan el tamafio de la pelicula. EI tamafio minimo es

de 1 x 1 px (pixeles) y el maximo de 2880 x 2880 px.

v" Coincidir: Provocan que el tamafio de la pelicula coincida con el boton
seleccionado (tamafio por defecto de la Impresora, Contenidos existentes o

los elegidos como Predeterminados)

v' Color de Fondo: El color aqui seleccionado sera el color de fondo de toda

la pelicula.

v' Velocidad de Fotogramas: O numero de fotogramas por segundo que

apareceran en la pelicula.

v' Unidades de Regla: Unidad que se empleara para medir las cantidades.

v' Transformar en predeterminado: Este botdn, propio de la nueva versién
de Flash, permite almacenar las propiedades del documento actual y
aplicarlas a todos los documentos nuevos gue se creen desde ese instante
en adelante. Estas propiedades por supuesto podran ser alteradas desde

este panel cuando se desee.
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3.2.7 Las Vistas o0 Zooms

La Herramienta Zoom se emplea para acercar o alejar la vista de un objeto,
permitiendo abarcar mas o menos zona del Entorno de Trabajo. Cada vez que

haga clic en el Zoom se duplica el porcentaje indicado en el desplegable Zooms.

Q

Figura 3.8 Zooms
Elaborado por: Chos. Sarzosa Andrés

Panel Zooms son un conjunto de accesos directos a Submenus existentes en el
Menu Ver. Son muy utiles y ayudan a acelerar el trabajo cuando se emplean

correctamente.
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Figura 3.9 Panel de Zooms

Elaborado por: Cbos. Sarzosa Andrés

3.2.8 Los Paneles

Los Paneles son conjuntos de comandos agrupados segun su funcién (por
ejemplo, todo lo que haga referencia a las acciones, ira en el Panel Acciones). Su

mision es simplificar y facilitar el uso de los comandos.

Estos paneles o ventanas se encuentran organizados en el lateral derecho del

area de trabajo. Pudiéndose expandir o minimizar con un clic de raton.

Si no estan visibles en el lateral derecho, puedes visualizarlos desplegando el

menu Ventana y haciendo clic sobre el nombre del panel que se quiera mostrar.
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Figura 3.10 Paneles

Elaborado por: Cbos. Sarzosa Andrés

A continuacién se va a nombrar y a resumir las funciones de la mayoria de ellos.

v' Panel Alinear: Coloca los objetos del modo que se indique.

v" Panel Color: Mediante este panel se seleccionan los colores.

v' Panel Muestras: Se selecciona un color de modo rapido y grafico.

(Incluidas las nuevas creaciones).

v" Panel Informacién: Muestra el tamafio y las coordenadas de los objetos

seleccionados, permite modificarlas. Muy util para alineaciones exactas.

v' Panel Escena: Modifica los atributos de las escenas que se use.

v' Panel Transformar: Ensancha, encoge, gira los objetos seleccionados.
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v' Panel Acciones: De gran ayuda para emplear Action Script y asociar

acciones a la pelicula.

v' Panel Comportamientos: Permiten asignar a determinados objetos una
serie de caracteristicas (comportamientos) que después podran
almacenarse para aplicarse a otros objetos de forma rapida y eficaz.

v' Panel Componentes: Permite acceder a los Componentes ya construidos
y listos para ser usados que nos proporciona Flash. Los componentes son
objetos "inteligentes" con propiedades caracteristicas y muchas utilidades
(calendarios, scrolls etc...)

v' Panel Cadenas: Mediante este panel Flash aporta soporte multi-idioma a

las peliculas.

v' Panel Respuestas: Macromedia pone a disposiciébn ayuda y consejos

accesibles desde este panel.

v' Panel Propiedades: Sin duda, el panel mas usado y mas importante.
Muestra las propiedades del objeto seleccionado en ese instante, color de
borde, de fondo, tipo de trazo, tamafio de los caracteres, tipografia,
propiedades de los objetos (si hay interpolaciones etc...), coordenadas,

tamano etc...

v' Panel Explorador de Peliculas: Permite acceder a todo el contenido de

nuestra pelicula de forma facil y rapida.
3.2.9 Panel de Acciones

El panel Acciones permite crear y editar codigo ActionScript para un objeto o
fotograma. El panel Acciones se activa cuando se selecciona una instancia de un

fotograma, botdn o clip de pelicula.
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Figura 3.11 Panel de acciones

Elaborado por: Cbos. Sarzosa Andrés
3.2.10 ActionScript

El ActionScript es el lenguaje de programacion que ha utilizado Macromedia Flash
desde sus comienzos, y que por supuesto, emplea Flash 8. A grandes rasgos, se
puede decir que el ActionScript permite realizar con Flash 8 todo lo que se
proponga, ya que da el control absoluto de todo lo que rodea a una pelicula Flash.

Absolutamente de todo.
3.2.10.1 Caracteristicas generales del ActionScript

El ActionScript es, como su nombre indica, un lenguaje de script, esto quiere decir
que no hara falta crear un programa completo para conseguir resultados,
normalmente la aplicacion de fragmentos de cdodigo ActionScript a los objetos

existentes en las peliculas permiten alcanzar nuestros objetivos.
El ActionScript es un lenguaje de programacion orientado a objetos, tiene
similitudes, por tanto, con lenguajes tales como los usados en el Microsoft Visual

Basic, en el Borland Delphi etc.
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Evidentemente, no tiene la potencia de un lenguaje puramente orientado a objetos
derivado del C o del Pascal como los anteriores, cada version se acerca mas a un
lenguaje de este tipo.

En la mayor parte de las ocasiones, no sera necesario "programar” realmente,
Flash CS5 pone a disposicion una impresionante coleccion de "funciones" (de
momento entenderemos "funciones" como "cddigo ActionScript que realiza una
funcién determinada™) ya implementadas que realizan lo que se busca, bastara

con colocarlas en el lugar adecuado.
3.2.11 Barra de Herramientas

Contiene todas las Herramientas necesarias para el dibujo. A continuacion se

muestra las herramientas mas importantes:
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Figura 3.12 Barra de herramientas

Elaborado por: Cbos. Sarzosa Andrés

v' Herramienta Seleccion (flecha): Es la herramienta mas usada de todas.
Su uso principal es para seleccionar objetos. permite seleccionar los
bordes de los objetos, los rellenos (con un sélo clic), los bordes (con doble
clic), zonas a nuestra eleccién. Ademas, su uso adecuado puede ahorrar

tiempo en el trabajo.

v' Herramienta Linea: Permite crear lineas rectas de un modo rapido. Las
lineas se crean como en cualquier programa de dibujo, se hace clic y se
arrastra hasta donde se desee que llegue la linea recta. Una vez creada
se puede modificar sin mas que seleccionar situar el cursor encima de los
extremos para estirarlos y en cualquier otra parte cercana a la recta para

curvarla.
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Herramienta Texto: Crea un texto en el lugar en el que haga clic. Sus
propiedades se veran en el tema siguiente.

Herramienta de forma: Permite dibujar formas predefinidas como las que
aparecen en la imagen, la dltima herramienta utilizada es la que aparece
como icono en la barra de herramientas. Manteniendo pulsado el icono se

puede acceder a las diferentes herramientas de forma.

Herramienta Lé&piz: Es la primera Herramienta de dibujo propiamente
dicho. Permite dibujar lineas con la forma que se decida, modificando la
forma de estas a gusto. El color que aplicara esta Herramienta se puede
modificar, bien desde el Panel Mezclador de Colores o bien desde el

subpanel Colores que hay en la Barra de Herramientas.

Herramienta Pincel: Su funcionalidad equivale a la del lapiz, pero su trazo
es mucho mas grueso. Se suele emplear para aplicar rellenos. Se puede

modificar su grosor y forma de trazo.

Herramienta Cubo de Pintura: Permite aplicar rellenos a los objetos que
haya creado. Al contrario que muchos otros programas de dibujo, no
permite aplicar rellenos si la zona no esta delimitada por un borde. El color
que aplicard esta Herramienta se puede modificar, bien desde el Panel
Mezclador de Colores o bien desde el subpanel Colores que hay en la

Barra de Herramientas.

Herramienta Borrador: Su funcionamiento es analogo a la Herramienta

Brocha. Pero su funcion es la de eliminar todo aquello que "dibuje".

Herramienta Lazo: Su funcién es complementaria a la de la Herramienta
Flecha, pues puede seleccionar cualquier cosa, sin importar la forma, (la
Herramienta Flecha s6lo puede seleccionar objetos o zonas rectangulares
o cuadradas). En contrapartida, la Herramienta Lazo no puede seleccionar
rellenos u objetos (a menos que haga la seleccién a mano).
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v' Herramienta Pluma: Crea poligonos (y por tanto rectas, rectangulos...) de
un modo sencillo. Mucha gente encuentra esta herramienta complicada,
aunqgue es una de las mas potentes que ofrece Flash. Su empleo consiste
en hacer clic en los lugares que queramos definir como vértices de los
poligonos, lo que asegura una gran precision. Para crear curvas, hay que
sefalar los puntos que la delimitan y posteriormente trazar las tangentes a

ellas. Con un poco de practica se acaba dominando.

v' Herramienta Sub seleccionador: Esta Herramienta complementa a la
Herramienta Pluma, ya que permite mover o ajustar los vértices que

componen los objetos creados con dicha herramienta.

v' Herramienta Bote de Tinta: Se emplea para cambiar rapidamente el color
de un trazo. Se aplica sobre objetos, si tienen borde, cambia al color
mostrado de dicho borde, por el mostrado en el Panel Mezclador de
Colores (que coincide con el subpanel Colores que hay en la Barra de

Herramientas.)

v' Herramienta Cuentagotas: Su mision es "Capturar" colores para que

posteriormente se puede utilizarlos.

v' Ajustar a Objetos: Se usa para obligar a los objetos a "encajar" unos con
otros, es decir, para que en caso de ser posible, sus bordes se
superponga, dando la sensacién de estar "unidos".

v’ Suavizar: Convierte los trazos rectos en lineas menos rigidas.

v" Enderezar: Realiza la labor inversa. Convierte los trazos redondeados en

mas rectilineos.
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3.2.12 El panel Color

El Panel Color, como su nombre indica se usa para fabricar propios colores y para

seleccionar los que mas le guste.
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Figura 3.13 Panel de Color

Elaborado por: Chos. Sarzosa Andrés

Para seleccionar un color determinado, bastara con hacer clic en las pestafas
que se encuentran junto a los iconos de las herramientas de Lapiz y de Bote de
Pintura. (Si se desea modificar el color de un borde, pulsar sobre el color que esta
junto al lapiz y si se desea modificar un relleno, hacer clic en el color que esta
junto al bote de pintura. Al hacerlo aparecera un panel con multitud de colores

para seleccionar el que mas le guste.
3.2.13 El texto en Flash

Flash fue concebido para crear animaciones gréaficas, de modo que tratara
cualquier texto como si de un objeto mas se tratase, listo para ser animado a
nuestro gusto. Esto permitira posteriormente animar textos y crear espectaculares
animaciones con muy poco esfuerzo. Flash distingue entre 3 tipos de texto, texto
estatico o normal, texto dindmico y texto de entrada (para que el usuario
introduzca sus datos, por ejemplo), también se puede crear texto que soporte

formato HTML etc...
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Actualmente Flash utiliza dos motores para trabajar con texto: el motor clasico,
heredado de las anteriores versiones, y el llamado Text Layout Framework (TLF),
el nuevo motor incluido en Flash CS5. Este ultimo, es el utilizado por defecto en
Flash.

3.3 Disefio del CD interactivo

Para el disefio del software se combind los conocimientos tedricos y practicos de
Contrainteligencia, con las herramientas de disefio del programa, asi se logré un

resultado de facil manejo y comprension.

Para empezar la elaboracién del proyecto es necesario crear una carpeta en la
computadora, con ello todas las aplicaciones, graficos y animaciones utilizadas en

el proceso de disefio estén contenidos en una sola carpeta.

M » Equipo » Discolocal (D:) » v\qm Buscar Disco tocal (D. ol
i =
Organizar » [ Abrit  Incluiren biblioteca +  Compartircon v Grabar  Nueva carpeta - 0 @
3 Nombre Fecha de modifice.. Tipo Tamaiio
¢ Favoiitos
& Descargas CD Interactivo 12/09/201212:15 Carpeta de archivos
M Escritorio
] Sitios recientes
3 Bibliotecas
% Documentos
&) Imégenes

o Misica
B Videos

B Equipo

&, Discolocal (C)

= Discolocal (D)

8 Unidad de BD-ROM
&) Unidad de CD (Hy)

€ Red

) Image Catalog

Figura 3.14 Creacioén de una carpeta en la PC

Elaborado por: Cbos. Sarzosa Andrés

3.3.1 Abrir un documento Nuevo

Para crear un nuevo documento, como en cualquier otro programa, se elige la

opcion de menu Archivo > Nuevo.

Desde esta opcion se abre un cuadro previo desde donde se elige las
caracteristicas predeterminadas de ese nuevo documento, en este caso se debe

escoger la opcion “Action Scrip 2.0”.
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Mueveo documento

General | plantillas

Tipo:

Pl Actionscript 3.0
- ActionScript 2.0
T adobe AIR 2
i Phone Os

"%i| Clase de ActionScript 3.0
Interfaz de ActionScript 3.0
Archivo ActionScript

Archivo comunic. ActionScript
Archivo JavaScript de Flash
Proyecto de Flash

REEEIE]

Figura 3.15 Opciones para crear un nuevo documento de Flash

Elaborado por: Chos. Sarzosa Andrés

La ventana que se despliega a continuacion es el entorno de trabajo, el cual tiene

todos los componentes y herramientas mencionadas anteriormente.

Archivo  Edicién Ver Insertar Modificar Texto Comandos Control Depurar  Ventana  Ayuda | Conceptosbisicos [ [0 | Qs - [o]E [

Bibloteca
# Escena 1 B &, w00 -l @ ,
et __Smmu\url Iv| = @

I= | vacarbbiotes [0
@ |[Mombre = | Vinculadidn

LD pa BN L0 NOSIGCN T/ A NO %~

X

Figura 3.16 Ventana del Area de trabajo

Elaborado por: Cbos. Sarzosa Andrés

3.3.2 Propiedades del documento

Para acceder a ellas, hacer clic con el botén derecho sobre cualquier parte del
escenario en la que no haya ningun objeto y después sobre Propiedades del
documento, en la ventana que se despliega se dara las dimensiones y

caracteristicas del proyecto.
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5

Configuracién del documento

Dimensiones:|1l]24px| (anchura)x|?-33px | (altura)

Unidades de regla:m Coinddir: | (3 Predeterminado

O Impresora

Colordefondo:-

Velocidad de fotogramas: 24,00

| Transformar en predeterminado |

Figura 3.17 Ventana de las propiedades del documento

Elaborado por: Cbhos. Sarzosa Andrés

El documento de flash del software, posee las siguientes caracteristicas:

v" Dimensién: 1024 px (anchura) x 768 px (altura)
v" Color de fondo: Negro
v Velocidad de los fotogramas: 24,00 fps (fotogramas por segundo)

3.3.3 Importacion de archivos a la Biblioteca del programa

Para importar un archivo directamente al documento de Flash actual, seleccione
de la barra de menuds, Archivo > Importar >Importar a biblioteca. Todos los

archivos importados quedaran guardados en la biblioteca del programa.

nsertsr  Modificar Texto  Comsndos  Control Depursr  Ventsna  Ayuds | Conceptoshasicos v | [0 | Qcstive  ~ [o]C e
CtrlsN _ﬂ
Biblioteca | Propiedades =

Ctle0 & & o =
G B i
» el %
Ciew L5
Ctrls AlteW & | 2 daments = [}
cuies @ [Nomkre \ = [Vinalagen__|| &
2] abstract_00Xrjpg &
Ctrls MayiisS TH| @ baies 5
T
= b
E & )
A 2
$ Biblioteca |,
» )
. &
Ctrl+Mayis+FL2 <.
, .
Alt-Mayis+F12 s
=4
9
Q
= 2
30 35 40 45 50 55 60 65 70 s 80 85 90 a5
&
Ctri+p L
"
Envi )
Salir Ctil+Q m

Figura 3.18 Importacion de archivos a la biblioteca

Elaborado por: Chos. Sarzosa Andrés
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3.3.4 Insertar Fondo

=

Hacer clic con el boton derecho y pulsar sobre Propiedades del Documento
2. Pulsar sobre la pestafia Color de fondo, el puntero se convertird en un
"cuentagotas".

Seleccionar el color requerido, que en este caso es el color negro.

Ir al menu de capas y la primera capa tendra el nombre de capa 1.

Configuracién del documento L&
Dimensiones:[1024 px | (anchura) x (altura)

Unidades deregla:[ Pixsles | v | Coincidic | @) predeterminado

O Impresora

color de fondo: [Jli|

Velocidad de fotogramas: 24,00

Transformar en predeterminado |

Figura 3.19 Insertar color de fondo

Elaborado por: Cbos. Sarzosa Andrés

i

Ver lnerr Modficsr Tedo Comande: Contrsl Depursr Ventsna  Ayuds Conceptos bisicos | [5 COcwe -

[

i
&

2 e[\ FCRNTS CANLD /"o DO A~ B

e

A3 tac®m s 8os @1 I 5 lal 010 ST

Figura 3.20 Fondo del &rea de trabajo

Elaborado por: Cbos. Sarzosa Andrés

3.3.5 Utilizacion de Capas

Las capas, permiten ordenar nuestro proyecto de forma légica y organizar mejor
el contenido del mismo. Es necesario que el disefio del CD interactivo se lo realice
capa por capa, esto permite realizar la configuracion de los diferentes elementos

gue se hayan utilizado de manera facil y rapida.
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Para insertar una nueva capa dar clic derecho sobre el menu de capas y
seleccionar Insertar capa.

o
{I]

—> Menl de capas

L N 4000 00s [E ;

Figura 3.21 Insertar capa

Elaborado por: Cbos. Sarzosa Andrés

En la siguiente figura se observa que cada elemento esta en una diferente capa.

nea e tiempo | SRING| I

fade

Figura 3.22 Uso de capas

Elaborado por: Cbhos. Sarzosa Andrés

3.3.6 Insertar Imagen y Movimiento

Para que sea mas novedoso el CD Interactivo se insertara una imagen y se la

hard mover de un lugar a otro.
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Crear una nueva capa con el nombre que se desee.

Desde la biblioteca arrastrar la imagen al area de trabajo.

Convertir la imagen en simbolo pulsando la tecla F8 y seleccionar la opcion
gréafico y dar clic en la opcién aceptar.

Dirigirse al fotograma 20 en el cual se duplicara la imagen pulsando la tecla
F6.

Mediante la herramienta de Transformacion libre (Q) se distorsionara la
imagen reduciéndola uniformemente.

Seleccionar los fotogramas en donde estd la imagen y dar clic derecho,
seleccionar la opcion Interpolacion Clésica.

Para programar la secuencia de movimiento de la imagen se debe ubicar al
final del fotograma y presionar F9, aparecera la ventana de programacion
en el cual se colocara el siguiente codigo: Cadigo: stop ();

Si el codigo esté bien escrito saldra una pequefia “a” en el fotograma 20

Presione ctrl + enter para ejecutar la animacion.

= Archivo Edicién Ver Insertor Modificar Texto Comendos Control Depurar Ventana Ayuda icos v | [0 banner

Sin tituto-1 % | i cia~ 51|

& Escena 1

ra
udo fae.pn
udo n
A = n
| | = &
gt
‘-
< m )
Linea de ti i =
5 1 15 20 25 3 35 4 45 50 S5 60 65 075 80 8 %0 9%
S | fmEmE L N 00s [T O ST X R E—

LD BEo[N PEUNOSBNND /S VOB~ ~

Figura 3.23 Insertar imagen

Elaborado por: Cbhos. Sarzosa Andrés
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4 Escena 1 Convertir en simbolo [

Nambre: [Simbolo 3 [ Aceptar |

bo: | Grafico || Registro:

Carpeta: Carpeta raiz de bibliateca

Avanzado ¥

« I »

Linea de tiempo | Salida | Errores de Editor
5 w15 20 25 30 35 4 45 50 55 6 6 70 75 80 85 9 95
al
Ql Capa3
W Capa2
q Capal
=) | BE WL A0k 0s [
Archivo  Edicién  Ver Insertar  Modificar 1 - s Conceptos bisicc
Crear interpalacién de movimiento
sin tituto-1+ | L i | Crear interpolaci6n de forma
# Escena 1 Crear interpolacién clasica & & 5%
Insertar fotograma
Quitar fotogramas
Insertar fotograma clave
Insertar fotograma clave en blanco
Borrar fotograma clave
Convertir en fotogramas clave
Convestir en fotogramas clave vacios
Cortar fotogramas
Copiar fotogramas
Pegar fotogramas
Borrar fotogramas I
Seleccionar todos los fotogramas
Copiar movimiento
Copiar movimiento como ActionScrip
Pegar movimiento L
Pegar movimiento especial...
g Invertir fotegramas 5
Lines de tiempo | Salida | Errores de compilador | Editor de movi Sincronizar simbolos N
L s w15 60 6 7 75 8 85 9 95
= an [ Acciones
‘U 7 O O e
o Capa4 .« )
o Capa3 s e @
o Capaz P
o Capal . - @y
TR P amm s e gas [ 5

Figura 3.25 Crear Interpolacion Clasica

Elaborado por: Chos. Sarzosa Andrés
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Archive Edicion Ver Insertar Modificar Texto Comandos Control  Depurar  Ventana  Ayuda Conceptos basicos

Sin titulo-1* % | i it |
5 Escena 1 B & 5% -

< I 3

e o e
a0 5 10 15 20 2 30 35 40 45 50 55 60 65 70 75 80 85 90 95

al Z - Dlelelslelsls |
o Capa4 v e O
o Capa3 . . mly
o Capa2 . . my
@ Capal v e @y

Figura 3.26 Movimiento inicial de la Interpolacion Clasica

Elaborado por: Chos. Sarzosa Andrés

Archivo  Edicién  Ver Insertar Modificar Texte Comandos Control Depurar Ventana Ayuda Conceptos basicos *

Sin titulo-1* %) || contramteligencia® (5 |

5 Escena 1 &, &, 0% M

Py

o Capa4
o Capz3
W Capa2
o Capal

s B = {EOBE S #wes a2 [N ¥l

Figura 3.27 Movimiento final de la Interpolacion Clasica

Elaborado por: Cbhos. Sarzosa Andrés

3.3.7 Insertar Texto

En la barra de Herramientas seleccionar Texto, que es la que permite escribir en

el proyecto.
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Para insertar un titulo en el area de trabajo se procede con los siguientes pasos:

v Crear una nueva capa.

v Seleccionar la herramienta texto.

v' Escribir el texto que se desea insertar en el area de trabajo.

v' En la barra de propiedades se puede modificar el color y la fuente de del

texto.

LerF |(B&
03 gefllel]s FPERNOS QANE -/ He DOEY»

%

. B

Herr

Uncs e empe [Su) I I =)

FI=E ] V@o%E  dme w @ I

Figura 3.28 Uso de la Herramienta Texto

Elaborado por: Cbos. Sarzosa Andrés

El tipo y tamafio de letra se modifica en la barra de propiedades de acuerdo a lo

conveniente para que sea vistoso. Para el proyecto el color de texto es el blanco.

Propiedades
del texto

SN FCRNSSQANE/ He VOB~ >

Epm o

Aad | @am

Figura 3.29 Propiedades del Texto

Elaborado por: Cbhos. Sarzosa Andrés
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3.3.8 Convertir en Simbolos (F8)

Esta opcidn permite convertir una en un botoén, clip de pelicula o gréfico.

Convertir en simbalo @
NDmbre:lSImboIos | I Aceptar |
| oo [EEE] Rt
{l Tt Clip de pelicula
v Botén
cEizmEn Grafico

Figura 3.30 Convertir a simbolo

Elaborado por: Chos. Sarzosa Andrés

3.3.9 Crear Botdn

Este elemento permite enlazar o dirigir con otra ventana existente con tan solo un

clic.

Comenzar creando el objeto que representara el aspecto por defecto del botén
con las herramientas que ofrece Flash CS5. Recuerde que puede usar varias
capas. Seleccionar el objeto y acceder al menu Modificar — Convertir en

Simbolo, se le asignara el Tipo Boton y se le dard un nombre al nuevo simbolo.

Archivo Edicion Ver Insertar Modificar Texto Comandos Control Depurar Ventana Ayuda Conceptos basic

[ Sintitulo-#* B8] contrainteligencia* X |

é Escena 1 Convertir en simbolo

I Nombre: [Simbolo 43 ] [[Aceptar |

20 —
Tipo:[Botén [ ] Registro: §2a Cancelar_|
Carpeta: Carj iz

Avanzado »

Figura 3.31 Crear Boton

Elaborado por: Cbhos. Sarzosa Andrés
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3.3.10 Boton Animado

Una vez creado el botdn para que no sea estatico se le agrega movimiento, para
agregar animacion se hace doble clic en el botén aparecera una nueva ventana
en la linea de tiempo.

Archivo  Edicién Ver Insertar Modificar Texto Comandos Control Depurar Ventana Ayuda | conceptos basicos v

Linea de tiempo

HO% [ RCECL NON! 206 00s [T 5

Figura 3.32 Boton Animado

Elaborado por: Chos. Sarzosa Andrés

Una vez realizado esto aparecera cuatro casillas, esta animacién se logra al

pulsar F6 para duplicar el elemento

v' Reposo. Aspecto por defecto del botén, es decir, cuando el puntero del
ratdn no esta situado sobre él.

v' Sobre. Aspecto del botdn cuando se sitla el puntero sobre él.

<

Presionado. Apariencia que tiene el botén mientras lo mantiene pulsado.
v’ Zona activa. Aqui se debe indicar el area real en la que se desee que
actue el boton. Esto es importante sobre todo en botones compuestos sélo
por texto.
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F6 (se ha duplicado el elemento)

Lines de tiempo | Salida | Errores de compilzdor | Editor de movimiento |
& @ [ Rep.. Sobre Presi..|Zona...

o . . .

al g TGO M400fs Dis [ |

Figura 3.33 Boton duplicado
Elaborado por: Chos. Sarzosa Andrés

Una vez duplicado el elemento se debe cambiar el color de relleno del boton, en
todas las opciones de reposo, sobre y presionado. Seleccionar en la barra de
herramientas la opcion de color de relleno y seleccionar los colores que se desea

incluir en el botdn.

Para comprobar el funcionamiento del boton presionar Ctrl+ Enter.

DEFINICION DE
CONTRAINTELIGENCIA

Figura 3.34 Prueba de funcionamiento del botén

Elaborado por: Chos. Sarzosa Andrés
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3.3.11 Creacion de un Boton para que se desplace a la pagina siguiente

Para poder moverse de una pagina a otra, crear los respectivos botones.

v" Crear una capa con el nombre deseado.

v' En el cuadro de herramientas utilizar la opcién de Texto para poner un
texto a su gusto.

v Transformar a boton con la tecla F8.

v" Dar doble clic sobre el boton y se visualizara una nueva pantalla en donde
se tendra los estados del botébn cuando este en reposo, sobre y
presionado.

v' Al pulsar la tecla F9 se abrird una nueva ventana donde se le pondra la
accion a realizar del boton.

v" Ingresar la siguiente linea de codigo.

on (release) {

loadMovie ("Contrainteligencia.swf ", ™)

1

= B P E = Fragm

= 1 on (rzelease)i

loadMovie ("aviones.swIT, ")

M simbolo 1 | =&
Bl Capas: Fotograma % — | | 1iga 4 de 4. Gol 1

Figura 3.35 Lenguaje de programacién desplazamiento de una pagina a otra

Elaborado por: Cbhos. Sarzosa Andrés

v La parte que va entre comillas se pondra el nombre del archivo o pagina al
cual se va a dirigir al presionar el botdon, no se debe olvidar de poner la

extensién del archivo de enlace en este caso es (swf).
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coNTRAlNT

ELIGENCIA

Figura 3.36 Péagina principal

Elaborado por: Cbos. Sarzosa Andrés

.‘- -
p » 1A
—— CONTRAINTELIGENC
INICIO

DEFINICION DE
CONTRAINTELIGENCIA

PRINCIPIOS DE
ES PARTE DE LA INTELIGENCIA, DESTINADA A NEGAR

r— INFORMACION . AL ENEMIGO Y ~ANULAR O
ConmranteucenciAd  NEUTRALIZAR SUS  ACTIVIDADES  DE  ESPIONAJE,

MEbiina o SUBVERSION O SABO-TAJE, ASi COMO A PROTEGER LA
PROPIA lNFORMACléN, PERSONAL, MATERIAL E
INSTALACIONES DE DICHAS ACTIVIDADES, MEDIANTE

o e d  MEDIDAS DE NEGACION DETECCION Y ENGANO.

LA CONTRAINTELIGENCIA POR LO TANTO DEBERA
ORIENTAR SU ESFUERZO EN DETERMINAR CUALES
SON NUESTROS OBJETIVOS MAS REPRESENTATIVOS
PARA LOS POSIBLES ADVERSARIOS Y DICTAR LAS
MEDIDAS DE SEGURIDAD CON EL PROPOSITO DE
PROTEGERLOS.

Figura 3.37 P4gina siguiente

Elaborado por: Chos. Sarzosa Andrés
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3.3.12 Creacion del Test de Evaluacion

Para poder saber lo que el usuario pudo aprender, acerca del tema que nuestro

Cd Interactivo, se va a realizar un test de evaluacion.

v" Crear un nuevo documento.

v' En el primer fotograma de la capa y utlizando la herramienta de texto
escribir las preguntas del cuestionario.

v Abrir el panel de componentes pulsando las teclas Control + F7, en la cual
se encontrara tres carpetas en el panel de componentes, abrir la que se
llama interfaz de usuario y buscar el elemento RadioButton y arrastrar al

area de trabajo.

 Fragmentos de cédig{ Componenies | Configuracidn predefl =
¥ [ User Interface
E Accordion
=] alert
[CJ Button
@ CheckBox
[F ComboBox
EE DataGrid
[TH] patechooser
IE DateField
A Label
Eﬂ List
[2]) Loader
E Menu

== MenuBar [ |

[+l

NumericStepper
L Progres=Ba
® | RadioButton

scrollPane
— -

Figura 3.38 Interfaz del usuario

Elaborado por: Cbos. Sarzosa Andrés

v' Al componente hay que definirle varias cosas, por ejemplo el grupo, la
etiqueta, el valor de los datos. Para lograr estos valores se definirdn desde
los parametros del componente, los campos importantes a tomar en cuenta
son:

+ Data (Puede contener un valor numérico o un texto)

% GroupName (Cada grupo de RadioButton bajo el mismo nombre,
interactuaran entre si, y solo uno podra estar seleccionado en un
Mismo grupo)

% Label (Es el texto que mostrara el RadioButton

s LabelPlament (A qué lado se alineara la etiqueta)
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++ Selected (Su valor puede ser true/false es decir 1 y 0, esto hara que

la opcion del radiobutton aparezca marcada.

SWF @
Mambre de instandia:
Instancia de: RadioButton t-‘;
= POSICION Y TAMANO
X: 10835 Y: 16535
=] AN: 100,00 AL: 22,00
<7 PARAMETROS DE COMPONENTE
Propisdad | valor |
data
radioGroup
label
labelPlacement right (K2
selected O

Figura 3.39 Parametros del componente

Elaborado por: Chos. Sarzosa Andrés

v' Copiar el RadioButton y pegar tres veces para tener 4 radiobutton, y en
cada uno cambiamos la respuesta.

v En la pregunta correcta en la opcién de DATA se le asigna el valor de 1.

Este programa trabajacon 1y 0
donde 1 es verdadero y 0 es

< PARAMETROS DE COMPONENTE J 4 falSO
Propiedad | valor y .
data l I
sroupame
label
labelPlacement right | ¥
selectad m]

Figura 3.40 Asignacion de respuestas correcta

Elaborado por: Chos. Sarzosa Andrés

v' A cada uno de los radioButton se le asigna en el panel de propiedades un
nombre de instancia.

v Crear un botén a nuestro gusto y se lo colocara en el area de trabajo, en el
panel de propiedades se le dara el nombre de instancia: boténl

v Seleccionar el fotograma 1 de la capa 1 y presionar la tecla F9 para abrir el

panel de acciones, en él escribir el siguiente cadigo:

56



v

v
v
v

v
v

Stop ();

var total:Number=0;
botonl.onRelease=function()
{

gotoAndPlay(2);

if (_root.dos.selected == true) {total=_root.dos.data}

}

Explico el script:
stop(); // Detiene la cabeza lectora para que no avance
var total:Number=0; // Declarar una variable llamada total, tipo humérico
e igualar a 0.
botonl.onRelease=function(){
gotoAndStop(2);// Crear una funcion para el botdon que se desencadene
cuando el usuario suelte el boton izquierdo del mouse (onRelease) y que
envié la cabeza lectora al fotograma 2.
if (_root.dos.selected ==true) {total=_root.dos.data}
} //Este if indica que si la instancia dos (El radioButton) se seleccionara, se
le asigna a la variable total el valor de Data (Que es 1)
Si el usuario selecciona la opcion, este sera guardado en la variable total.
Insertar un segundo fotograma, escriba nuevamente otra pregunta,
Arrastrar nuevamente un RadioButton al area de trabajo, y asignar a cada
uno los siguientes valores:

% Data:

s GroupName:

«+ Label:

X/
*

% LabelPlacement: Right

% Selected: False o la casilla sin marcar.

K/
*

Como lo descrito anteriormente a la pregunta correcta se le asigna
en DATA el valor de 1.

Colocar los nombres de instancia a todos los Radiobutton.

En el segundo fotograma presionar la tecla F9 y asignar la misma linea de
codigos que anteriormente se realizé en el fotograma 1.
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v' Se puede realizar la misma accién, dependiendo del nimero de preguntas
que tenga, en este caso seran 5.

v' Para poder ver el resultado crear un nuevo fotograma, dibujar una caja de
texto dindmico y se le asigna el nombre de instancia: resultado, se puede
escribir un texto que sea algo asi como: "Resultado: preguntas correctas”.
El fotograma en donde estaran las respuestas con la tecla F9, en el cuadro

de acciones se escribira la siguiente linea de cédigos.

stop();
_root.resultado.text = total+total2;

El resultado de la suma de todas las variables se mostrara en la caja de texto.

INSTITUTO TECNOLOGICO SU PERIOR {i!f}li(li\‘z'\l} TICO

“IW) (] A
— <5} W 2k .

FIANME
scion, eficiencia

P/
Secreto, comp’a?ﬁent

\
Encubrimiento, interfefencia electronica, ahenaza
Ardid, camuflaje, fserza

Todas son correctas

SIGUIENTE

Figura 3.41 Pagina da la primera Pregunta del test

Elaborado por: Cbos. Sarzosa Andrés
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INSTITUTO TECNOILOGICO SU PERIOR zili!i“Nz'\lJ TICO

.

INIQIAR TEST

/
INICIO

Figura 3.42 Péagina del resultado del test

Elaborado por: Cbhos. Sarzosa Andrés
3.4 Operacioén del CD Interactivo

Este software disefiado es una ayuda didactica, la misma que facilitara el proceso

ensefianza — aprendizaje de Contrainteligencia.
3.4.1 Inicio del programa

El programa ejecutable se encuentra en el CD con el nombre de

Contrainteligencia desde el cual se abre el programa.
Al ingresar a través del ejecutable se muestra un menu con los principales temas:

Definicién de Contrainteligencia
Principios de Contrainteligencia
Objetivos de Contrainteligencia

Medidas de Contrainteligencia

A N N NN

Categorias de Contrainteligencia
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CONTRAINTE

LIGENCIA

Figura 3.43 Pantalla del menu del CD interactivo

Elaborado por: Chos. Sarzosa Andrés
3.4.2 Navegacion del programa

La estructura del programa permite un avance secuencial en los conocimientos
acerca de Contrainteligencia. Algunas pantallas muestran graficos los cuales
pueden ser ampliados en caso de que el instructor lo necesite para explicacion de

tema.

Al dar clic sobre Definicion de Contrainteligencia, se encuentra un breve Concepto

del mismo.

RAINTELIGENCIA

- -

coN'rRMm'EuGENClA

ES PARTE DE LA INTELIGENCIA, DESTINADA A NEGAR
INFORMACION AL ENEMIGO Y ANULAR O
NEUTRALIZAR SUS ACTIVIDADES DE ESPIONAJE,
SUBVERSION O SABO-TAJE, AS{ COMO A PROTEGER LA

PROPIA INFORMACION, PERSONAL, MATERIAL E
INSTALACIONES DE DICHAS ACTIVIDADES, MEDIANTE
MEDIDAS DE NEGACION DETECCION Y ENGANO.

LA CONTRAINTELIGENCIA POR LO TANTO DEBERA
ORIENTAR SU ESFUERZO EN DETERMINAR CUALES
SON NUESTROS OBJETIVOS MAS REPRESENTATIVOS
PARA LOS POSIBLES ADVERSARIOS Y DICTAR LAS
MEDIDAS DE SEGURIDAD CON EL PROPOSITO DE
PROTEGERLOS.

Figura 3.44 Pantalla de Definicion de Contrainteligencia

Elaborado por: Chos. Sarzosa Andrés
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Al dar clic sobre Principios de Contrainteligencia, se encuentra informacién
detallada sobre los principios que rigen a la Contrainteligencia, con una

explicacion breve y de facil entendimiento.

CNTRAINTELIGENCIA
 m— A- SECRETO

PRINCIPIOS DE CONT RAINTE! JIGENC!
L

INICIO

EL NUMERO DE PERSONAL QUE TRABAJA CON
MATERIAL CLASIFICADO DEBE SER RESTRINGIDO.

EN IGUAL FORMA, EL NUMERO O CANTIDAD DE
EJEMPLARES DE LOS DOCUMENTOS CLASIFICADOS
QUE SE ELABOREN DEBE CORRESPONDER
ESTRICTAMENTE A LOS NECESARIOS.

ESTAS MEDIDAS, PROPORCIONARAN SEGURIDAD Y
PERMITIRAN EJERCER UN MEJOR CONTROL SOBRE
EL PERSONAL QUE ESTA EN CONOCIMIENTO DE
MATERIAS QUE COMPROMETEN LA SEGURIDAD.

Figura 3.45 Pantalla de Principios de Contrainteligencia

Elaborado por: Cbos. Sarzosa Andrés

Al dar clic sobre Objetivos de Contrainteligencia, se encuentra los tres principales

objetivos.

RAINTELIGENCIA

’ -

. ENCIA
» TRAINTELIG

o oBJETIVOS DE CON

INICIO

-~ OCULTAR Y NEGAR A LA INTELIGENCIA
ADVERSARIA; LA INFORMACION MILITAR PERSEGUIDA
POR SUS ORGANOS DE BUSQUEDA.
OBJETIVOS DE
conranteucencial 2.« PROTEGER - Y DAR SEGURIDAD. A NUESTRO
PERSONAL, MATERIAL Y EQUIPO (BAV) DE LAS
ACCIONES DEL ADVERSARIO, SEA ESTE EXTERNO O
INTERNO.

3.~ DETECTAR, NEUTRALIZAR O DESTRUIR A LOS
GRUPOS | DE ~ PERSONAS | QUE DESARROLLAN
ACTIVIDADES U OPERACIONES, PLANIFICADAS O NO,
DESTINADAS A LIMITAR LAS CAPACIDADES DE LA
ORGANIZACION MILITAR, DESCOHESIONAR A SUS
INTEGRANTES, O QUE SEAN CONTRARIAS AL ORDEN
INTERIOR DE LA ZONA JURISDICCIONAL.

Figura 3.46 Pantalla de Objetivos de Contrainteligencia

Elaborado por: Cbhos. Sarzosa Andrés
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Al dar clic en Medidas de Contrainteligencia, se ingresa a la informacion
concerniente a las medidas que toma la Contrainteligencia para lograr sus

objetivos.

CONTRAlNTELlGENClA
Ty - -

MEDIDAS PASIVAS

[CIA -
INTELIGEN

E CONTRA!

MEDIDAS D!

SON AQUELLAS MEDIDAS DE SEGURIDAD TOMADA POR
UNA UNIDAD O REPARTICION DENTRO DE UN REPARTO
MILITAR PARA PROTEGERSE DEL ESPIONAJE, SABOTAE,
GUERRILLA, ETC. Y QUE AL _MISMO TIEMPO
PROPORCIONAN UN GRADO ADECUADO DE LIBERTAD DE
ACCION PARA EL CUMPLIMIENTO DE SU MISION.

Figura 3.47 Pantalla de Objetivos de Contrainteligencia

Elaborado por: Cbos. Sarzosa Andrés

Al dar clic en Categorias de Contrainteligencia, se ingresa a la informacion
concerniente a las cinco categorias que toma la Contrainteligencia para garantizar
la soberania y seguridad nacional, con una explicacion detallada de cada una de

las mismas.

NTRAINTELIGENClA

RAINT ELGENC|A
ORlAS DE CONT

ES UNA HERRAMIENTA QUE EXPLOTA LA CONTRAINTELIGENCIA
Y APROVECHA LO QUE ESTA ESTIPULADO DE LA CARTA MAGNA
DEL ESTADO, PARA GARANTIZAR LA SUPERVIVENCIA,
SOBERANIA Y SEGURIDAD NACIONAL DEL MISMO. TANTO EN
TIEMPO DE PAZ O CUANDO SE HALLA DECRETADO UN ESTADO
DE EXCEPCION O EMERGENCIA NACIONAL.

LAS CATEGORIAS DE CONTRAINTELIGENCIA COMPRENDEN:

1.SEGURIDAD MILITAR
2.SEGURIDAD CIVIL

3.SEGURIDAD DE AEROPUERTOS, PUERTOS
Y FRONTERAS

4.CENSURA
5.0PERACIONES ESPECIALES

Figura 3.48 Pantalla de Categorias de Contrainteligencia

Elaborado por: Chos. Sarzosa Andrés
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Al dar clic en el submenu Seguridad Militar se muestra la definicién del mismo.

S92 NTRAINTELIGENCIA
- -
S

SEGUR\DAD MILITAR

INICIO

ES LA COORDINADA APLICACION DE LAS MEDIDAS DE
PROTECCION, QUE PERMITEN IMPEDIR O DIFICULTAR
LA /ACCION  DE LA INTELIGENCIA ENEMIGA,
RELACIONADA CON EL ESPIONAJE, SABOTAJE,
SUBVERSION, GUERRILLA Y PROPAGANDA.

AL MISMO TIEMPO, EVITAR SORPRESAS QUE
PROPORCIONEN LA ADECUADA LIBERTAD DE ACCION
AL COMANDANTE EN EL CUMPLIMIENTO DE SU
MisSION ESPECIFICA.

LAS OPERACIONES DE SEGURIDAD ~ MILITAR
COMPRENDEN:

Figura 3.45 Pantalla del subment Seguridad Militar

Elaborado por: Chos. Sarzosa Andrés

Al dar clic en el submenu Seguridad Civil se muestra informacién concerniente a

la definicion y operaciones de Seguridad civil.

CNTRAINTELIGENCIA
. - -
) OPERACIONES DE SEG

INICIO

OPERACIONES DE
SEGURIDAD CIVIL

URIDAD CIVIL

MIENTRAS MAS DENSA ES LA RED, MAS COMPLETA
RESULTA LA COORDINACION. DEBE MANTENERSE
UN CONTROL CENTRALIZADO Y OPERACIONES
DESCENTRALIZADAS.

QUIEN ESTA EN CONOCIMIENTO DEL CONJUNTO DE
LA INFORMACION, DEBE ESTAR EN CONDICIONES DE
COORDINAR EL EMPLEO DE LOS MEDIOS DE QUE SE
DISPONEN. (ADMINISTRAR).

Figura 3.46 Pantalla del submenu Seguridad Civil

Elaborado por: Chos. Sarzosa Andrés

Al dar clic en el submenu de Operaciones de Seguridad de aeropuertos, puertos
y fronteras se muestra informacion concerniente a las operaciones que se toman
para garantizar la seguridad.
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' " . -
NES DE SEGURIDAD DE AEROPUERTOS: PUERTOS: FRONTERASY VIAJES
_

OPERACIO!

INICIO

ESTE TIPO DE CATEGORIA DE CONTRAINTELIGENCIA, NOS PERMITE TENER UN
CONTROL DE DIRECTO DE AMENAZAS CONVENCIONALES COMO) ASIMETRICAS,
GARANTIZANDO DE ESTA MANERA LA SEGURIDAD NACIONAL .

\ERC RTOS! LA APLICACION DE TODAS LAS MEDIDAS DE SEGURIDAD
MILITAR Y  CIVIL NECESARIAS, PARA CONTROLAR AEROPUERTOS,
PRINCIPALMENTE LAS OPERACIONES AEREAS DE AVIACION COMERCIAL
NACIONAL |E INTERNACIONAL; PARA EVITAR INFILTRACION DE AGENTES,
SECUESTRO DE AERONAVES, SABOTAJES O CUALQUIER ATENTADO
TERRORISTA.

P os: EL coN'rRoL DE PUERTOS, BAHIAS O‘CUALQUIER PUNTO PROPICIO
PARA EL JE CL PRINCIPALMENTE DE
CONTRABANDO .

R :AS! EL CONTROL DE FRONTERAS TERRESTRES, MARITIMAS Y
FLUVIALES, REALIZANDO PATRULLAJES PERMANENTES EN LOS SECTORES DE
RESPONSABILIDAD, EVITANDO LA INFILTRACION EXTRANJERA Y ACTIVIDADES
ILiCITAS .

Figura 3.47 Pantalla del submeni Operaciones de Seguridad de aeropuertos, puertos y fronteras

Elaborado por: Cbos. Sarzosa Andrés
Al dar clic en el submenu Censura se muestra informacidn concerniente a las

generalidades y campos especificos de la censura.

NTRAINTELIGENCIA
‘39 ’ -

INICIO

GENERALIDADES
CamPos EsPECiFicod

ESTE TIPO DE CATEGORIA DE C..; NOS PERMITE
REALIZAR OPERACIONES DE CONTRAINTELIGENCIA QUE
SE DESARROLLAN EN TIEMPO DE GUERRA, PARA EVITAR
LA INDISCRECION Y CAPTACION DE INFORMACION
MILITAR POR PARTE DEL ENEMIGO.

Figura 3.48 Pantalla del submenu Censura

Elaborado por: Chos. Sarzosa Andrés

Al dar clic en el submenu Operaciones Especiales se muestra informacion
concerniente con las tres principales operaciones que son el contraespionaje,

contra sabotaje y contrainsurgencia.
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NTRAINTELIGENCIA
N

GENCIA
ECIALES DE CONTRA\NTELI
S ESP!

INICIO

CONTRAESPIONAJE

CONTRA SABOTAJE
CONTRA SUBVERSION Y}
CONTRAINSURGENCIA

SON AQUELLAS OPERACIONES DE CONTRAINTELIGENCIA QUE
TRATAN DE IMPEDIR ACTIVAMENTE LOS ESFUERZOS DEL ENEMIGO EN
LA REALIZACION DEL  ESPIONAJE, SABOTAJE Y SUBVERSION.
DENTRO DE ESTE TIPO DE OPERACIONES ESTAN COMPRENDIDAS LAS
SIGUIENTES:

1.- CONTRA ESPIONAJE
2.- CONTRA SABOTAJE
3.- CONTRA SUBVERSION Y CONTRAINSURGENCIA

Figura 3.49 Pantalla del submenu Operaciones especiales
Elaborado por: Chos. Sarzosa Andrés

De la misma manera el CD posee un test de autoevaluacion. El cual posee cinco
preguntas sencillas y de facil comprension.

INSTITUTO TECNOLOGICO SUPERIOR AERONAUTICO

s A t ]
AL Y \ I

Ly &\ s
‘ Lﬂ.".'/ SN detenci
o Secreto, Comparfimentdcién, ®ficiencia

® Encubrimiento, ini}\r(epen.cia electrénica, ahenaza

® Ardid, camufigje, fﬁerza

® Todas son correctas

SIGUIENTE

Figura 3.50 Pantalla del test de autoevaluacion

Elaborado por: Chos. Sarzosa Andrés
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3.5 Prueba de funcionamiento

En la comprobacion de funcionamiento del CD interactivo de Contrainteligencia,
se realiz6 pruebas de correccion en cada archivo, seguidamente se verifico que
no existe errores de sincronizacion en las animaciones, para esto se comprobo la
correcta ubicacion de los fotogramas en los diagramas, graficos, botones,
sonidos, texto y efectos del software interactivo evitando asi que al final se
presenten errores. De la misma manera se procedio a verificar la programacion de
cada botén para que pueda cumplir su funcién especifica al ser pulsado con el

mouse.
3.6 Implementacion

Una vez concluida satisfactoriamente la prueba de funcionamiento se realiza la
implementacion. Tomando en cuenta que el CD interactivo de Contrainteligencia
fue concebido con el propésito de aportar al mejoramiento del material didactico
del COED en la especialidad de la Inteligencia Aérea, este manual sera
implementado y estara a cargo de la especialidad de Inteligencia para que cumpla

con el propdsito con el que fue creado.
3.7 Analisis econ6mico

Para el disefio CD interactivo de Contrainteligencia, se consideré la utilizacién del
programa MACROMEDIA FLASH, asi como el uso computadora, internet,
impresora, bibliografia anexa, visitas a las instalaciones del departamento de

Inteligencia (DIRINT), fotografias y material de papeleria.
3.7.1 Recopilacion de informacion

Esta etapa incluye visitas al departamento de Inteligencia, adquisiciéon de

manuales, fotografias, material basico para el disefio del CD interactivo.
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Tabla 3.1: Recopilacion de informacion

ORDEN DESCRIPCION VALOR
01 Movilizacion $ 50,00
02 Traduccion $ 70,00
03 Fotografias $ 10,00
SUB TOTAL 1 $ 130,00

Fuente: Investigacion de Campo

Elaborado por: Chos. Sarzosa Andrés

3.7.2 Capacitacion

La eleccion del programa adecuado para la realizacion del proyecto de grado,
hizo necesario la capacitacion en el software a utilizar, de tal modo que se pueda

explotar al maximo sus beneficios.

Tabla 3.2: Capacitacion

ORDEN DESCRIPCION VALOR

01 Adquisicion del software | $ 50,00

02 Curso de Capacitacion $ 100,00
SUB TOTAL 2 $ 150,00

Fuente: Investigacion de Campo

Elaborado por: Cbhos. Sarzosa Andrés

3.7.3 Elaboracioén

La elaboracion en si incluye el periodo de seleccion del material informativo
adecuado, preparacion de documentos, insercion de graficos y fotografias, y la
elaboraciéon de las animaciones. Todo este proceso necesita de la utilizacién de
los medios descritos anteriormente como son: uso de computadora, internet,

camara fotografica, flash memory, impresora, y material de papeleria.
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Tabla 3.3: Elaboracion

ORDEN DESCRIPCION VALOR
01 Computadora $ 20,00
02 Internet $ 20,00
04 Impresora $ 20,00
05 Material de papeleria $ 20,00
06 Mano de Obra $ 250,00
SUB TOTAL 3 $ 330,00

Fuente: Investigacion de Campo

Elaborado por: Chos. Sarzosa Andrés

De acuerdo al analisis presentado en los puntos anteriores, se puede realizar una
totalizacion de los recursos econdmicos que el desarrollo del proyecto de grado

ha requerido.

Tabla 3.4: Presupuesto total

ORDEN DESCRIPCION VALOR
01 Subtotal 1 $ 130,00
02 Subtotal 2 $ 150,00
03 Subtotal 3 $ 330,00
TOTAL $ 610,00

Fuente: Investigacion de Campo

Elaborado por: Cbhos. Sarzosa Andrés
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

e Se disefid el CD interactivo de Contrainteligencia el mismo que seré
utilizado por el personal de Aerotécnicos de la especialidad de

Contrainteligencia.

e El CD interactivo se realiz6 en base a la informacion obtenida de los

manuales de la especialidad.

¢ La informacidén obtenida se la organizo de manera que permita tener un
avance secuencial en el disefio del CD interactivo explicando la doctrina de

la especialidad de forma que sea captada por el personal de Aerotécnicos.

e La estructura con que fue disefiado el CD interactivo permite al usuario
acceder a la simulacion del funcionamiento y operacion del sistema de una

manera sencilla y rapida

e Se establecio los requisitos basicos que debe poseer el CD INTERACTIVO

para su creacion.



4.2 Recomendaciones

Presentar el CD interactivo a los instructores de la especialidad de
Inteligencia, para que sea utilizado como material de instruccion, y se
constituya en una fuente de ensefianza para el personal de Aerotécnicos

de la Fuerza Aérea.

Utilizar el presente material didactico adecuadamente el mismo que

permitira obtener beneficios en el ambito institucional.

Se recomienda que el sistema sea implementado en los demas repartos de

la Fuerza Aérea Ecuatoriana.
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Glosario de Términos

Ardid: Un "truco de la guerra", se caracteriza por la colocacion intencional de

informacion falsa en manos del enemigo.

ABREVIATURAS

C: Confidencial

DIRSAT: Direccién de Seguridad Aérea y Terrestre

FF.AA: Fuerzas Armadas

OPSIC: Operaciones Psicoldgicas

SEGOP: Seguridad de Operaciones

R: Reservado

S: Secreto

TAA: Tarjeta de Autorizacién de Acceso a documentacion y areas

TCI: Tarjeta de Circulacion Interna

TIM: Tarjeta de Identificacion Militar

TIV: Tarjetas de ingreso de Visitas peatones y vehiculos
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ANEXOS



ANEXO A
INVESTIGACION DEL PROBLEMA (ANTEPROYECTO)

1. PROBLEMA

1.1 Formulacién del problema:

¢, Como mejorar la capacitacion del personal de aerotécnicos de la Fuerza Aérea
Ecuatoriana mediante el desarrollo de material didactico adecuado, para un

excelente aprendizaje y 6ptimo desenvolvimiento laboral?

1.2 Planteamiento del problema:

La Contrainteligencia es el area de Inteligencia que en tiempo de paz o de guerra,
tiene como mision el descubrimiento (deteccidn), la prevencion y la neutralizacion
del sabotaje, espionaje, traicion, subversion, actividades de sedicidn, desafeccion
u otras actividades que puedan ser neutralizadas por la Inteligencia enemiga

(externa o interna) y que puedan afectar las propias estructuras.

Se puede decir, que la mision genérica de la Contrainteligencia es ocultar al
adversario nuestras acciones e intenciones y proporcionar seguridad y proteccion
de la fuerza (personal, documentacion, material e infraestructura, medios y

equipos propios).

1.3 Justificacion e importancia:

Si la inteligencia es importante para nuestras tropas también lo es para el

enemigo, por lo que hara todo esfuerzo para obtenerla.

Considerando que la Inteligencia consiste en la obtencion de datos militares
concernientes a un posible adversario a fin de obtener una visibn mas completa
de éste, debemos suponer que nuestros posibles adversarios trataran de obtener

lo propio con respecto a nosotros.
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La Contrainteligencia por lo tanto debera orientar su esfuerzo en determinar
cuales son nuestros objetivos mas representativos para los posibles adversarios y

dictar las medidas de seguridad con el propoésito de protegerlos.

1.4 Objetivos:

1.4.1 Objetivo General:

Dotar al personal de aerotécnicos de la fuerza aérea de un CD interactivo, en el
cual consten aspectos basicos de la contrainteligencia; y asi capacitar a los
mismos para un mejor desenvolvimiento laboral.

1.4.1 Objetivos Especificos:

> Analizar la situacion actual sobre los conocimientos de los sefiores

aerotécnicos.

» Identificar las necesidades que posee la Fuerza Aérea Ecuatoriana en

cuanto a material didactico.

» Determinar mediante la investigaciéon de campo los requerimientos de los

sefores aerotécnicos de la Fuerza Aérea Ecuatoriana.

1.5 Alcance:

Con la siguiente investigacion se pretende optimizar la ensefianza impartida a los
sefiores Aerotécnicos de la Fuerza Aérea Ecuatoriana, ademas se convertird en
un importante material didactico para las futuras generaciones.

Se llevara a cabo en el periodo diciembre 2012 a marzo 2013 y beneficiara a todo
el personal de Aerotécnicos pero en especial al personal que pertenece a la
especialidad de Inteligencia.
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2. PLAN DE INVESTIGACION

2.1 Modalidad basica de la investigacion

2.1.1 Investigacion de campo, participante

Dentro de la investigacion del anteproyecto, debido a la necesidad de recoleccion
real de datos e informacion varia, se utilizard ademas técnicas como la encuesta,
entrevista, observacion con sus respectivos instrumentos, el cuestionario, ficha de
entrevista y ficha de observacién. Informacion que serd necesaria para la solucion

de problemas futuros.

2.1.2 Bibliografica documental

Durante la investigacion sera necesaria la recolecciéon de datos de diferentes
fuentes para corroborar el correcto desarrollo del CD interactivo, utilizando
diferentes métodos como los manuales de la especialidad, etc. Ademas siendo

esta como un aporte eficaz y eficiente.

2.2 Tipos de investigacion

2.2.1 No Experimental

Este técnica de investigacion se utilizara para indagar el manejo del CD
interactivo, mediante una serie de operaciones y pruebas en las cuales se
ejecutara las tareas necesarias para conseguir, realizar el CD interactivo; de esta
manera se lograra obtener los resultados necesarios, los mismos que permitiran
la determinacion de como estaria conformado en su totalidad el proyecto. Ademas

para limitarnos al estudio de las posibles soluciones al problema planteado.
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2.3 Niveles de investigacién

2.3.1 Descriptiva

Este tipo de investigacion nos permitird con mayor facilidad recolectar, evaluar y
analizar datos que se obtendran a partir de la fuente principal de informacién para

justificar detalladamente las opciones de la solucién.

2.4 Universo, poblacion y muestra

2.4.1 Universo

Tomaremos como universo a la Escuela Técnica de la Fuerza Aérea, la Base
Aérea Cotopaxi seccion inteligencia, en vista que aqui se centra directamente

todo nuestro interés, en esta area se concentra toda la investigacion a realizar.

2.4.2 Poblacién

Se tomara en cuenta para ser examinados, el grupo de aerotécnicos de la
Escuela Técnica de la Fuerza Aérea, de igual manera el personal de planta
BACO.

2.4.3 Muestra

Segun las exigencias de la investigacion necesitamos determinar un namero de
alumnos y aerotécnicos de la ETFA y BACO quienes van a ser participes de la
herramienta de investigacion que se va aplicar, en nuestro caso la encuesta. Para

esto, la muestra se calcula por medio de una formula técnica ya establecida.
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2.5 Recoleccién de datos

Para la obtencion de toda la informacion necesaria utilizaremos dos técnicas de
recoleccion, para esto indagaremos en areas de planta en donde aerotécnicos y

alumnos que satisfagan nuestras necesidades de investigacion.

2.5.1. Técnicas

» Encuesta: Va a ser la técnica para la recoleccion de datos a emplearse,
dirigida los alumnos y aerotécnicos de la ETFA y BACO.

» Bibliografica: Al conseguir los manuales de la especialidad, entre otros
documentos; podremos recopilar facilmente la informacién necesaria para

proseguir con el proyecto.

2.6 Procesamiento de la informacién

Teniendo los datos recibidos de cada una de las encuestas y de las entrevistas
realizadas a los alumnos y aerotécnicos respectivamente, se procedera a
determinar los posibles origenes del problema a investigar, tomando en cuenta

diferentes aspectos:

» Procesamiento de cada una de las preguntas del cuestionario.

» Interpretacidon de datos, a través de la hoja electronica de Excel, la cual nos
permitird generar facilmente tablas estadisticas y graficos para presentar la
informacion obtenida, proveniente de las encuestas de campo y las

entrevistas a los alumnos y aerotécnicos de la ETFA, EPAE y BACO.
2.7 Andlisis e interpretacion de datos
Para el andlisis e interpretacion de datos vamos a utilizar diferentes técnicas

como tablas de resultados de las encuestas y entrevistas en las que incluiremos
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gréficas de tipo pastel, barras y gréficas de otros tipos, relacionando el numero de
encuestados y las opciones a elegir en forma porcentual, para obtener una idea
clara de que es lo que requiere el aerotécnico como medio de aprendizaje y
enseflanza, y para posteriormente basarnos en esos resultados en la

implementacion de nuestro proyecto.

2.8 Conclusiones y recomendaciones

Mediante los resultados obtenidos en la encuesta de campo y las entrevistas de
ciertos aerotécnicos y alumnos, analizaremos las falencias del aerotécnico,
identificando en que se puede mejorar la ensefianza y hasta donde podemos
llegar con el CD interactivo y asi poder tomar las medidas necesarias para su
correcto desarrollo, y en todo momento teniendo en cuenta las recomendaciones

y opiniones de los aerotécnicos de la ETFA y BACO.
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3. EJECUCION DEL PLAN METODOLOGICO

3.1 Marco Teodrico:

3.1.1 Antecedentes:

La Contrainteligencia, para el cumplimiento de su mision utiliza medidas pasivas,
activas y de engafio que se agrupan en "Operaciones de Contrainteligencia” y
cubren las areas de accion de esta funcion, dentro del territorio Nacional y pueden
aplicarse en el exterior donde se encuentran acantonadas Embajadas con sus

respectivas Agregadurias.

Se debe considerar que este tipo de operaciones se encuentran amparadas
legalmente en la Constitucién Politica del Estado / Ley de Seguridad Nacional,
como se podra demostrar en el desarrollo de este capitulo, a través del estudio y
utilizacion de las Categorias de Contrainteligencia, como instrumento que
garantiza la Seguridad Nacional y la aplicacion de las Mediadas de
Contrainteligencia, estan amparadas en leyes y reglamentos militares, a través del

correcto uso y empleo garantizan la Seguridad militar.

3.1.2 Fundamentacién Teorico:

3.1.2.1 Definicion de Contrainteligencia

Es parte de la inteligencia, destinada a negar informacion al enemigo y anular o
neutralizar sus actividades de espionaje, subversion o sabotaje, asi como a
proteger la propia informacion, personal, material e instalaciones de dichas
actividades, mediante medidas de negacion deteccién y engafio.

3.1.2.2 Principios de Contrainteligencia

Los principios que rigen la Contrainteligencia son los siguientes:
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1. Secreto

El ndmero de personal que trabaja con material clasificado debe ser restringido.
En igual forma, el nimero o cantidad de ejemplares de los documentos
clasificados que se elaboren debe corresponder estrictamente a los necesarios.

Estas medidas, proporcionaran seguridad y permitirdn ejercer un mejor control
sobre el personal que esta en conocimiento de materias que comprometen la

seguridad.

2. Compartimentacion

Este principio, consiste en parcelar la informacién o el conocimiento de materias
clasificadas entre un nimero reducido de personas o Agencias.

Solo quien dirige la organizacion, debe estar en conocimiento de la informacion
completa y es quien coordina los esfuerzos de las Agencias 0 personas para
alcanzar el objetivo propuesto.

El comportamiento, impone la existencia de una cabeza directiva que esta en
conocimiento del conjunto.

Este principio al igual que la organizacion celular proporciona seguridad.

3. Especializacion

Implica conocimientos técnicos especializados y ademas, requiere aumento del

nivel de conocimiento de quienes se desempefian en esta actividad.

4. Eficiencia

Aquella facultad para alcanzar el objetivo deseado al menor costo y se logra

mediante:

d. Instruccion
e. Entrenamiento
f. Auto preparacion
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5. Permanencia
Este principio indica que debe haber continuidad en la funcion. La continuidad
ademas proporciona experiencia que no siempre se adquiere con la instruccion y
el entrenamiento.

6. Informar

El informar debe ser una obligaciébn de todas las personas, especialmente de
aguellas que prestan servicios en las Instituciones de la Defensa Nacional. Debe
informarse de cualquier situacion que atente contra la seguridad de la Institucién o

del Pals. La informacion debe ser veraz y oportuna.

7. Oportunidad

Significa que la informacion debe ser entregada en el momento en que se obtiene,
a fin de que los organismos de seguridad puedan desarrollar sus acciones antes
que las situaciones o hechos se produzcan.

8. Objetivo

Debe estar claramente definido a fin de que la orientacion dada a las actividades
sea la mas acertada. Este principio es basico para la planificacion de una
operacion.

9. Riesgo calculado

Toda operacion involucra un riesgo que debe ser considerado, con el propoésito de

poder adoptar las medidas de seguridad que éste demanda.
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10. Previsién

Es interdependiente con el principio de oportunidad. Debe mantenerse, hasta
donde sea posible, un adelanto con respecto a los acontecimientos esperados.

11. Centralizacion y coordinacion

Mientras mas densa es la red, mas completa resulta la coordinacién. Debe
mantenerse un control centralizado y operaciones descentralizadas.

Quien est4d en conocimiento del conjunto de la informacion, debe estar en
condiciones de coordinar el empleo de los medios de que se disponen.

(Administrar).

3.1.2.3 Objetivos y medidas de contrainteligencia

Los objetivos de Contrainteligencia estdn determinados en su definicion y ellos

son:

» Ocultar y negar a la Inteligencia adversaria, la informacion militar

perseguida por sus érganos de busqueda.

» Proteger y dar seguridad a nuestro personal, material y equipo (BAV) de

las acciones del adversario, sea este externo o interno.

» Detectar, neutralizar o destruir a los grupos de personas que desarrollan
actividades u operaciones, planificadas o no, destinadas a limitar las
capacidades de la organizacion militar, descohesionar a sus integrantes, o

que sean contrarias al Orden Interior de la zona jurisdiccional.

De la definicibn de estos objetivos, se puede deducir que Contrainteligencia

emplea medidas pasivas activas y de engafo para lograr sus fines.
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a) Medidas Pasivas:

Son aquellas medidas de seguridad tomada por una Unidad o Reparticion dentro
de un Reparto Militar para protegerse del espionaje, sabotaje, guerrilla, etc. y que
al mismo tiempo proporcionan un grado adecuado de libertad de accion para el

cumplimiento de su Mision.

b) Medidas Activas:

Las medidas activas de Contrainteligencia, son aquellas que tratan de impedir
activamente los esfuerzos del enemigo, identificando la realizacion del espionaje,
sabotaje, subversion, guerrilla o insurgencia. Se realizan operaciones especiales

fuera de los Repartos Militares y con personal altamente entrenado.

c) Medidas de Engafio:

Son aquellas medidas que tratan de desorientar y confundir nuestras acciones e
intenciones al adversario. En algunas oportunidades estas medidas son
desarrolladas por toda la Unidad, a objeto de que, mediante el principio de
SORPRESA, el enemigo, efectie una apreciacién errada en relacion a nuestra
verdadera situacién, a mas de que si se emplea eficientemente las siluetas /

sefiuelos, minimiza el nivel de riesgo e impacto en un ataque aéreo.

Sin embargo, se debe considerar que dentro de este tipo de medidas existiran
acciones que se ejecuten para negar informacion real al adversario y se
denominaran de NEGACION, cuyo prop6sito fundamental es el de ocultar
informacion sensitiva.

Tienden a desorientar o engafiar al enemigo, sobre nuestros verdaderos planes e

intenciones:

e Ardid
e Fintas o demostraciones

e Posiciones simuladas
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e Difusién de informacidn falsa
e Distraccion (Incursion)

e Encubrimiento

¢ Interferencia electrénica

e Amenaza

e Fuerza (amagos)

e Camuflaje

3.1.2.4 Categorias de Contrainteligencia

Es una herramienta que explota la contrainteligencia y aprovecha lo que esta
estipulado de la Carta Magna del Estado, para garantizar la Supervivencia,
Soberania y Seguridad Nacional del mismo. Tanto en tiempo de paz o cuando se

halla decretado un estado de excepcidn o Emergencia Nacional.

Las Categorias de Contrainteligencia comprenden:

SEGURIDAD MILITAR

SEGURIDAD CIVIL

SEGURIDAD DE AEROPUERTOS, PUERTOS Y FRONTERAS
CENSURA

OPERACIONES ESPECIALES

o k~ 0N PF

1. SEGURIDAD MILITAR

Es la coordinada aplicacion de las medidas de proteccion, que permiten impedir o
dificultar la accién de la Inteligencia enemiga, relacionada con el espionaje,
sabotaje, subversion, guerrilla y propaganda. Al mismo tiempo, evitar sorpresas
que proporcionen la adecuada libertad de accion al Comandante en el

cumplimiento de su Mision especifica.

Las operaciones de Seguridad Militar comprenden:
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Seguridad de personal

Seguridad fisica, material y equipo

> @

Seguridad de documentacion e informacion

Seguridad de comunicaciones

J.  Seguridad de movimiento y transporte

a. Seguridad de Personal

Tienen por objeto proteger y prevenir, el daflo que puede sufrir la Unidad o
Reparticion, por la entrega de informacion que voluntaria o involuntariamente
pueda proporcionar, el individuo, garantizando con ello, que solo aquellas
personas autorizadas y con "necesidad de saber”, tengan acceso a material e
informacion clasificada y garantizan la idoneidad de los aspirantes y miembros
activos que han ingresado a prestar su contingente en una Institucion Militar;
ademas, se lo realiza cuando éstos hayan cumplido con la Institucién y obtengan
el estatus de servicio pasivo.

El sistema de Seguridad de Personal estd conformado por las siguientes
actividades o método:

1) Declaracion de Historial de personal (D.H.P.)

Documento para identificar fisica e ideoldgicamente a un individuo; se
realiza:
a. Cuando los postulantes inician los tramites de contratacion.
b. Cada vez que el personal tenga mayor grado de acceso a la
informacion.
c. Cuando deba ser actualizada por alguna razén importante.
d. Cuando la DIFAE lo disponga.

2) Investigacion de Seguridad Personal (I.S.P.).
Es un proceso de estudio de analisis de antecedentes personales (DHP), con

el objeto de determinar los valores individuales. Se realiza:
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a. Para comprobar hechos dados por alguien como ciertos, pero que
es necesario asegurarse de su veracidad.
b. Como una investigacion propiamente tal, en base a denuncias o

requerimientos especificos.

3) Investigaciones Sumarias

Cuando hay faltas a la disciplina que vayan en perjuicio de la Seguridad
Militar (indiscrecion con materias clasificadas, indiferencia o negligencia en
funciones de guardias, dactilografia, Comandantes de Unidades, Jefes de

Departamentos, etc.)

4) Proceso en los Tribunales

Cuando hay un delito que afecte la seguridad militar, el Comandante
comunicara’ a la autoridad judicial competente y a la autoridad de
Inteligencia correspondiente. Alguno de estos delitos pueden ser: Espionaje,
sabotaje, robo o hurto de material de guerra, robo o hurto de material

clasificado, colaboraciéon con el enemigo, etc.

5) Determinacion de grados de acceso (registros y tarjetas de

autorizacion de acceso).

Es la autoridad que se tiene para conocer o manipular documentacion e
informacion de material clasificado.
a. Grado de acceso 1 = Informacion de caracter CONFIDENCIAL (C).
b. Grado de acceso 2 = Informacion de caracter RESERVADO (R).

c. Grado de acceso 3 = Informacion de caracter SECRETO (S)
Para decidir el grado de acceso que se debe otorgar a cada miembro de la
Institucién, se comprobard que ademas de su capacidad técnica en la

materia relna las siguientes condiciones personales:
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a) Lealtad

Virtud sin términos medios, honradez y subordinacion incondicional con la
Institucion. No se puede estar comprendido con ninguna persona,
organismo, filosofia o entidad que afecte el objetivo y la supervivencia de la
Fuerza Aérea.

b) Idoneidad

Cualidad para ocupar y desempefarse eficientemente en un puesto en la

Institucion.

c) Discrecion

Mesura y reserva de las actuaciones, capacidad de guardar reserva, de lo

visto, oido y hablado.

d) Moral

Prestigio personal positivo, no dar pauta o facilidad a ser vulnerado.

e) Caracter

Rasgo que lo distingue de los demas, firmeza, energia y fuerza de animo,

gue permite no ser influenciado por agentes externos o enemigos de la

institucion.

6) Identificacién y control de personal en los Recintos Militares.

e (TIM) Tarjeta de Identificacion Militar
e (TCI) Tarjeta de Circulacion Interna
e (TAA)Tarjeta de Autorizacién de Acceso a documentacién y areas

e (TIV) Tarjetas de ingreso de Visitas peatones y vehiculos
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Finalmente este sistema de seguridad tiene por objeto primordial que, todo
personal que tenga acceso a un sistema automatizado y maneje, elabore,
custodie informacion calificada, trabaje en areas criticas dentro de las
FF.AA. deberd pasar por una investigacion de caracter y confiabilidad

exhaustiva.

b. Seguridad Fisica del material y equipo

Es el conjunto de medidas cuyo objetivo es prevenir, controlar y tratar de impedir
la penetracion especial o técnica de personas no autorizadas, a un Reparto
Militar, a través de la aplicacion detallada de barreras y otros procedimientos y
mas aun proteger contra el espionaje, sabotaje, dafios y robo a los puntos
sensitivos o areas calificadas, con prioridad al personal, documentacion,
informacion, equipos y material.

Para establecer este tipo de barreras, es imprescindible que se inicie con un
estudio y analisis minucioso del Reparto militar a fin de identificar los Blancos de
Alto Valor Militar que deben ser protegidos; asi como, la calificacién de é&reas
sensitivas para aplicar las TAA en base a los niveles de acceso establecidos.

Clasificacién de areas:

Prohibidas, restringidas, reservadasy libres.

Para prevenir y controlar el acceso a una Unidad o Reparticion se emplean
barreras de diferente indole, que se complementan para conformar un verdadero
sistema integrado que impida la violacidén o accion clandestina de la amenaza.

Las barreras y medidas que la seguridad fisica explota son:

1) Barreras Naturales

Constituidas por accidentes topograficos naturales, ubicados dentro o fuera del
Recinto Militar y que se aprovechan para retardar o hacer mas dificil la entrada

del intruso.
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Los accidentes mas comunes son: rios, cuerpos de agua, barrancos, bosques

densos, desiertos, acantilados etc.

2) Barreras Artificiales

Formadas por obstaculos construidos por la mano del hombre, (especificamente
para Seguridad Militar) cuyo fin es evitar la penetracidon clandestina a un Blanco
de Alto Valor.

Ejemplos: murallas, cercas, alambre de puas, concertinas, edificios, torres,
entradas autorizadas, paredes, puertas, rejas protectoras de ventanas o puertas,
estantes metdlicos con llave, cajas de seguridad, bdvedas, cajas fuertes,

extensiones de agua (canales) etc.

3) Barreras Humanas

Es la mayor importancia porque es activa por si misma; permite el rendimiento de
los otros tipos y aprovecha en forma coordinada la eficacia o ayuda de diferentes
barreras, para interponerse entre el intruso y lo que tiene por misién proteger

(objetivos de proteccion).

4) Barreras Animales

Integradas fundamentalmente por perros adiestrados o con cualidades naturales
gue los hagan aptos para cumplir con su funcion, estan destinados a anunciar la
presencia de intrusos e impedir el acceso de personas no autorizadas a

determinados Recintos.
Los perros son los mas utilizados para este tipo de barrera, especificamente

entrenados como perros de vigilancia y seguridad, de ataque, antidrogas,

antiexplosivos, pero en paises orientales emplean a los gansos.
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5) Barreras de Energia

Constituidas por elementos artificiales activados por energia mecanica, eléctrica o
electrénica. Ayudan a la OBSERVACION Y VIGILANCIA del personal que
compone las Barreras Humanas, al mismo tiempo que indican precisamente
areas o lugares donde la penetracion subrepticia (sin ser visto) del adversario se
esta’ realizando.

Algunos ejemplos:

Alarmas de sonido (timbre) y/o visual (luz).
Circuito cerrado de Television

Sistemas de alarmas

a0 T w

Cualquier tipo de trampa (alumbrado continuo, fijo, emergencia)

c. Seguridad de Documentos e Informacion

Es el conjunto de medidas y procedimientos de seguridad, establecidos para
evitar que tanto la documentacién como la informacién, sea revelada sin la
autorizacion debida, vendida o que pueda ser leida, escuchada, grabada o
reproducida con fines de espionaje; ello implica:

1) Disciplina del Secreto

Comprende todas aquellas precauciones que es necesario tomar, a fin de
asegurarse que la difusibn se haga solo a los organismos o unidades
indispensables y que la informacion sea conocida Unicamente por las personas
imprescindibles. Ella se materializa a través de:

a. Discrecidon

Evitar comentar o discutir asuntos del servicio que puedan ser escuchados

por el enemigo.
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b. Preparacién de Planes y Ordenes

La elaboracion por Oficiales nombrados para tal efecto y a los Comandantes

subordinados, la informacién requerida para su planificacion.

c. Actitud en caso de Captura

Entrenar y capacitar al Personal, para que sepan resistir en caso de caer

prisionero y responder a un interrogatorio.

2) Clasificacién (calificacion) de la Documentacion

Cuando las materias de la documentacion son estructuradas frente a objetivos y
finalidades que comprometen a las FF.AA. o al pais, se transforman en
clasificadas. A partir de ese momento, cualquier violacibn de su contenido
ocasiona dafio en mayor o menor medida a la Institucion o al Estado, por tal
razén, la clasificacion toma su categoria en relacién a los tipos de dafos que
provocaran la violacion del contenido de sus documentos.

El Reglamento Para la Elaboracion, Manejo y Custodia de la Documentacion

Militar Calificada TR-3-1V, clasifica en:

Secretisima
Secreta
Reservada

Confidencial

® a0 T op

Restringida

3) Control de las Comunicaciones

El organismo de Inteligencia debe permanentemente controlar que los diferentes
medios de comunicaciones o transmision de datos, sean correctamente

empleados y que gocen de las medidas de seguridad correspondientes; ademas,
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instruira a las diferentes areas sobre la correcta difusién de material calificado de

tal manera que se minimice el nivel de riesgo y las vulnerabilidades.

4) Procedimientos de Control, Uso, Archivo e Incineraciéon de Documentos

Medidas destinadas a impedir que la documentacion pueda ser revelada sin la

autorizacion debida o que pueda ser leida, grabada o reproducida de:

a. Sistemas de archivo
b. Microfilmaciéon

c. Cintas magnéticas, etc.

d. Seguridad de Comunicaciones

Este tipo de seguridad es considerada de alto grado de sensibilidad ya que el flujo
de la informacién que se transmite puede variar desde ordinaria hasta secreta, de
acuerdo a su contenido e importancia; aqui, nuevamente se va a constatar la
interrelacion que debe existir en un sistema de seguridad, complementandose
todos los aspectos anteriormente indicados como son la idoneidad del personal
empefiado en estas funciones, las barreras fisicas adoptadas, por lo tanto se
debe trabajar con responsabilidad compartida entre elementos de Inteligencia y
elementos que laboran en las diferentes areas, estableciendo medidas de

caracter técnico para impedir o reducir la accion de la inteligencia adversaria.

Seguridad Criptografica

Seguridad de Transmisiones

Seguridad Fisica del Material (medida complementaria)
Custodia y acceso a Claves

Minimizar la violacién de comunicaciones

~ 0o 2 0 T p

Sistemas confiables

Todos los sistemas deben ser acreditados por la autoridad

©

designada para ello.
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En este tipo de seguridad se debe considerar que la herramienta de Internet
facilita la transmision de datos, asi como también los sistemas en red e Intranet,
con esto se quiere decir que la tecnologia acorta distancias y el tiempo, pero
agranda las vulnerabilidades, es asi como los computadores portatiles que
contienen informacion militar calificada no puede conectarse a cualquier punto
de Internet y peor aun si no tiene las seguridades del caso. Por lo tanto es

necesario observar las siguientes recomendaciones:

e Sistemas multiples pueden estar en una misma acreditacion.
e Con los permisos necesarios, pueden procesar informacion
calificada.

e Deben mantenerse en lugares seguros y con personas idoneas.

e. Seguridad de Movimiento y transporte

Este tipo de seguridad es muy poco observada y en muchos casos se mal
interpretada y asociada con las funciones que cumple la Direccion de Seguridad
Aérea y Terrestre, partimos de que cada uno tiene sus @mbitos de operacion, pero
deben trabajar de manera interrelacionada, de tal forma que se complementen las

medidas adoptadas de manera preventiva y con un solo objetivo Institucional.

Todo medio de transporte (vehiculos terrestres) que vayan a ser utilizado con
fines militares (operaciones militares — administrativos, etc.) deben conocer el
ambiente donde se va a cumplir la comisién y esa informacion solo lo puede
proporcionar los organismos de Inteligencia de cada uno de los Repartos, entre
otras informaciones que le van a proporcionar, siempre y cuando exista la

coordinacién correspondiente son:

e Lugar de desplazamiento o despliegue
e Caracteristicas del area
¢ Riesgos

e Sjtuacion actual
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Se recomendara:

e Seguridad humana
e Sistema de comunicaciones.

e Condiciones del vehiculo y conductor (DIRSAT)

Finalmente, una vez que se tiene el conociendo doctrinario suficiente sobre
Seguridad Militar, se debe proceder a la planificaciébn, de manera minuciosa y
objetiva, orientada a la deteccién, neutralizacion y/o eliminacién de las amenazas,
minimizando de esta manera el nivel de riesgo que se desprende del accionar de

éstas.

3.1.2.5 Planificacién de Seguridad Militar

Es una Apreciacion de Situacion de Contrainteligencia en el area de seguridad
militar de una Unidad o Recinto, que tiene por objeto impedir o disminuir la accién
de la inteligencia adversaria, eliminando las propias vulnerabilidades.

La Planificacién de Seguridad Militar se efectda por medio de:

ESTUDIOS DE SEGURIDAD
INSPECCIONES DE SEGURIDAD
PRUEBAS DE SEGURIDAD

SEGURIDAD DE OPERACIONES (SEGOP)

o o o

a. ESTUDIOS DE SEGURIDAD

Tienen por objeto establecer un sistema que permita brindar proteccion fisica y
moral, tanto a lo concerniente a personal, como a documentos, materiales e
instalaciones. Da recomendaciones sobre medidas que deben ser adoptadas.

Se debera realizar el Estudio de Seguridad en los siguientes casos:
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1) Cuando se activa una organizacion.

2) Cuando se reactiva una organizacion que ha estado en receso por
un periodo de tiempo apreciable.

3) En caso de introducirse cambios substanciales, en la mision
dotacion de personal, bienes raices o construcciones de una
organizacion.

4) Si se evidencia indicios de descuido en la conservacion de la
Seguridad de la Unidad.

5) Cuando no haya constancia de haberse realizado un Estudio de
Seguridad anterior.

6) Cuando el Comandante lo crea necesario.

» Actividades que se deben Desarrollar cuando se realiza un Estudio de
Seguridad:

1. Comprobacién Preliminar (Externa e Interna)

a. Comprobacion preliminar exterior, consiste en un andlisis de los
elementos humanos fuera de la Unidad o Reparticion que pudieran

afectar en alguna forma la seguridad existente.

b. Comprobacion preliminar interna consiste en el analisis de seguridad

interna de la unidad o repeticion que debe incluir:

c. Examen de lugares o areas internas que requieren una especial

atencion durante el Estudio.

d. Revision de antecedentes sobre la historia de la Unidad que puedan
reflejar informacion que afecte a la seguridad de la Unidad estudiada
0 gue puedan servir como antecedentes Utiles en el trabajo que se

realiza.
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2. Andlisis de la Seguridad Existente

Seguridad Fisica.

Seguridad Personal.
Seguridad de documentos.
Seguridad de comunicaciones

® o 6 T o

Seguridad de movimiento y transporte

3. Orientacién Final

Consiste en un informe verbal al Comandante de la Unidad por parte del

Oficial de Contrainteligencia que incluye:

a. Explicacion de los resultados del Estudio de Seguridad.
b. Exposicion de conclusiones y recomendaciones.
c. Exposicion de las recomendaciones expuestas y realizadas durante la

ejecucion del Estudio mismo.

4. Informe del Estudio de Seguridad.

Es el resultado de todo el trabajo realizado y que incluye todas las
recomendaciones que se proponen.

Los Estudios de Seguridad finalmente, dan origen a ciertos planes
internos de las Unidades (Planes de Defensa, Contra incendio,

Evacuacion de Documentos Clasificados, etc.)

b. INSPECCIONES DE SEGURIDAD

Como su nombre lo indica, tienen por objeto verificar que las medidas
contempladas en el sistema se estén aplicando debidamente. Estas inspecciones
pueden ser anunciadas o imprevistas, comprueba el grado de cumplimiento de

las recomendaciones establecidas en el Estudio de Seguridad.
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c. PRUEBAS DE SEGURIDAD

Tienen por objeto establecer las bondades y defectos del sistema adoptado,
debiendo procederse en este Ultimo caso, a su revisidn para introducir las
modificaciones necesarias hasta lograr la eficiencia requerida. Esta medida
comprobatoria que conlleva un riesgo que debe ser considerado por la autoridad
es siempre imprevista, para poder verificar en el terreno la efectividad del sistema

de seguridad y la eficiencia del personal y de las medidas recomendadas.

d. SEGURIDAD DE OPERACIONES (SEGOP)

Es una herramienta que apoya directamente a la seguridad de operaciones y que
se plasma en una matriz que sintetiza la aplicacion total de Contrainteligencia,
cuyo objetivo es la proteccion de la fuerza, sea en tiempo de paz como en tiempo

de guerra. Este punto sera tratado mas adelante.

2.2.6 Operaciones de seguridad Civil

Son Operaciones de Contrainteligencia que se ejecutan en tiempo de guerra, que
consiste en el control de elementos civiles nacionales que residan temporal o

permanentemente en el area bajo jurisdiccion militar o asentamiento de un BAV.

Tiene por objeto garantizar el curso normal de las operaciones mediante la
supresion del peligro que representa la penetracion e intromisidbn de agentes
enemigos en la poblacion civil y se puede mantener el control de la poblacion y

sus recursos cuando se haya decretado un estado de excepcion o emergencia.

a. Registro Civil

Incluye todas las medidas de control referentes al censo de la poblacion civil
dentro del area asignada, incluyendo extranjeros neutrales y enemigos, con el
objeto de evitar se mezclen agentes de espionaje, o bien descubrir cualquier
intromisién enemiga en el area.
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b. Control de Circulacién

Su objeto es arbitrar las medidas necesarias para controlar la circulasen dentro
del area, con el fin de evitar o dificultar el libre transito y expedicién de agentes
enemigos.

Dentro de las medidas de control que se pueden aplicar, se dard como ejemplo

las siguientes:

1. Registro civil (censo poblacional)

2. Control de circulacion (dificultar el libre transito)

e Toque de queda (estados de excepcion — constitucion)

e Vigilancia y seguimiento a individuos o grupos sospechosos
e Distribucion de pases y permisos (salvoconductos)

e Control diplomético externo en el pais

e Control de refugiados y desplazados

e Contra propaganda para la poblacion civil (OPSIC)

e Centros de interrogacion y detencion

e Distribucion de pases y permisos

e Control de horarios de trabajo
c. Proteccién de Personal Civil y Militar
Proteger al personal civil y militar del area jurisdiccional, de las acciones de
agentes adversarios que pueden perjudicar el libre desempefio de sus
actividades.

d. Control de Areas Calificadas

Una vez que el Oficial de Contrainteligencia de un determinado Cuartel General

ha establecido por medio del Estudio de Seguridad, cuales son las areas
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prohibidas, restringidas, reservadas o libres restringidas dentro del recinto militar o
del area de operaciones donde se encuentren empefiados, deberé establecer los
sistemas de control destinados a impedir el acceso a aquellas personas no

autorizadas.

e. Contra propaganda

Disponer de los antecedentes necesarios a fin de que el organismo respectivo
(Relaciones Publicas) pueda efectuar las operaciones de Contra propaganda
destinadas a anular la propaganda enemiga (interna y externa) pero en

coordinacioén directa con el organismo de Inteligencia Militar.

f. Centros de Interrogacion y Deteccion

Disponer los medios necesarios a fin de activar los lugares destinados a detener e
interrogar a aquellos individuos que sean de interés a los Servicios de

Contrainteligencia, por razones operativas vigentes.

3.2 Modalidad basica de la investigacion

3.2.1 Investigacion de campo, participante

Dentro de la investigacion del anteproyecto, debido a la necesidad de recoleccion
real de datos e informacion varia, se utilizé técnicas como la encuesta, entrevista,
observacidon con sus respectivos instrumentos, el cuestionario, ficha de entrevista

y ficha de observacion.

4.1.2 Bibliogréafica documental

Durante la investigacion serd necesaria la recoleccion de datos de diferentes
fuentes para corroborar el correcto desarrollo del CD interactivo, utilizando
diferentes métodos como los manuales de la especialidad, etc. Ademas siendo
esta como un aporte eficaz y eficiente.
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3.3 Tipos de investigacion

3.3.1 No Experimental

Este tipo de investigacion se utilizd para examinar el manejo del CD interactivo y
chequeo de la informacion que va a ser puesta en el mismo; de esta manera se
consiguio la obtencion de los resultados necesarios, los mismos que permitieron
la determinacion de cdmo estaria conformado en su totalidad el proyecto.

3.4 Niveles de investigacién

3.4.1 Exploratorio

Se trabaj6o con este tipo de investigacion ya que toda la investigacion se
desarrolld6 desde el principio cuando solo fue una idea, a partir de ese primer
momento se cred cada elemento del proyecto.

3.4.2 Descriptiva

Este tipo de investigacion ha permitido facilitar de mejor forma la recoleccién,
evaluacion y analisis de datos que se consiguieron a partir de la fuente principal
de informacion para justificar detalladamente las opciones de la solucion.

3.5 Procesamiento de la informacion

En este punto para comenzar con la recopilacion de la informacion
primordialmente se utilizd el programa adecuado en este caso: Microsoft Excel y

Word para realizar y redactar la encuesta. También se hizo un filtrado de

informacion numerando las encuestas para mantenerlas en orden.
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3.6 Conclusiones y Recomendaciones

3.6.1 Conclusiones

» Como se puede ver en los resultados de la encuesta en la pregunta 2, casi en
la totalidad los encuestados afirmaron que es muy importante implementar

material didactico técnico en las especialidades de la FAE.

» Los resultados de la encuesta en la pregunta 3 nos dice que la mayoria de
encuestados considera que la opciébn mas factible en cuanto a material

didactico, seria la implementacion de un CD interactivo.

» La resultados de la pregunta 4 nos dieron a entender que la mayoria de
encuestados concuerdan que la implementacién del CD interactivo dentro de
las especialidades FAE, ayudaria a la mejor comprension de los temas,
ademas nos serviria como material didactico para mejorar la familiarizacion

tedrica practica de los temas de especialidad.

» Como observamos en los resultados de la encuesta en la pregunta 5,
obtuvimos que la gran mayoria de encuestados concuerda con la factibilidad
de la implementacion de un manual de Contrainteligencia mediante un Cd

interactivo.

» En la dltima pregunta de nuestra encuesta los resultados dictaron que la
mayoria de encuestados si estan en total acuerdo que la implementacién del
CD interactivo en la seccidn de Inteligencia mejoria el desempefio laboral de

los aerotécnicos.

3.6.2 Recomendaciones

» Mantener un programa de actualizacion continua de los manuales de la
especialidad, de esta manera se garantiza que el personal va a estar siempre
en constante preparacion.
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» Es recomendable que las horas de practica sean igual de importantes que las
horas de teoria, de esta forma es mas sencillo para el instructor afianzar los

conocimientos impartidos.
» Se recomienda que el CD interactivo se lo elabore en el menor tiempo posible

ya que los aerotécnicos de la especialidad lo necesitan con prioridad por falta

de uno.
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4. FACTIBILIDAD DEL TEMA

4.1 Factibilidad

Para elaborar el proyecto se debe tomar en cuenta todos los aspectos que estén
relacionados con el mismo, como son la parte técnica, operacional e informacion
veraz en este campo. Para lo cual es conveniente ejecutarlo en la especialidad de
inteligencia de la Fuerza Aérea Ecuatoriana, debido a su alto interés en el
aprendizaje, principalmente para poder cubrir todas las falencias en el

conocimiento de los aerotécnicos.

4.2 Técnica

Debido a la falta de material didactico adecuado para la capacitacion del personal
de aerotécnicos, resulta factible desarrollar el proyecto el cual estd encaminado al

mejoramiento de la ensefianza en la especialidad de inteligencia.

4.3 Operativa

El programa que se va a utilizar en la elaboracion del CD interactivo es
Macromedia Flash, representa un programa de autoria muy poderoso dirigido a
desarrollar disefios vectoriales dinamicos y livianos para la Internet/Web, discos
compactos (CD) multimedios-interactivos, animaciones vectoriales, entre otros.
Desde su concepcion, este programa se caracteriza por la produccién de
conceptos digitales de naturaleza vectorial, es decir, instrucciones matematicas
para construir lineas y curvas, las cuales mantienen siempre su resoluciéon
original, sin importar cuadn grande sean.

Flash proporciona una gran variedad de herramientas con las que se lograra
instaurar peliculas a base de animaciones, botones estaticos o animados, sonidos
y musica. Ademas, las peliculas podran ser interactivas para que respondan a
determinados eventos y poder tener control sobre las secuencias de animacion,

afiadir acciones, interactividad y otros recursos.
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En comparacion con otros programas, los archivos de Flash son relativamente
pequefios, de manera que son rapidos de bajar. También Flash permite
desarrollar mayor control visual de su disefio. Ademas, este programa provee
herramientas poderosas para la creacion de multimedios interactivos.

Por todas estas caracteristicas se va a usar este programa, y contando con la
colaboracion del personal de Aerotécnicos que faciliten los manuales necesarios

para la elaboracion del CD interactivo.

4.4 Econ6mica

Para la elaboracién del proyecto el elemento principal son los manuales de la
espacialidad. Los demas elementos necesarios lo conforman herramientas,
procesos y conocimientos empleados, todo esto es de gran importancia para el
correcto desarrollo del proyecto.

4.5 Apoyo

Por la gran importancia que presenta el proyecto para el mejoramiento de la
ensefianza de la especialidad de inteligencia, es factible realizarlo con ayuda de
personal capacitado que se relaciona directamente con el tema propuesto.

4.6 Talento humano

EL equipo humano que ha aportado con el desarrollo de este proyecto fueron los

siguientes:
Autor del proyecto

Personal de aerotécnicos de la especialidad de inteligencia

Docentes de la carrera de electrénica
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4.7 Recursos

4.7.1 Materiales y equipos

4.7.1.1 Materiales

» Material de oficina en general

» Material necesario para funcionamiento del proyecto
4.7.1.2 Equipos

» Computador

» Impresora

» Manuales de la especialidad

4.7.2 Econbmicos

Tabla 4.1: Detalle de gastos del anteproyecto

NUMERO DETALLE V. TOTAL
1 Pago de aranceles de Derechos de Grado 300 USD.
2 Internet, Anillados, y empastados 70 USD.
3 Varios 80 USD.
TOTAL 450 USD.

Fuente: Investigacién de campo.

Elaborado por: Cbos. Sarzosa Andrés
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Tabla 4.2: Recurso para lainvestigacion del anteproyecto

NUMERO DETALLE V. TOTAL
1 Estadia en Quito para la investigacion 150 USD.
2 Transporte, alimentacion y varios. 65 USD.
3 Solicitud, internet, impresiones y anillados 60USD.
TOTAL 275USD.

Fuente: Investigacion de campo.

Elaborado por: Cbos. Sarzosa Andrés
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5. DENUNCIA DEL TEMA

“IMPLEMENTACION DE UN CD INTERACTIVO PARA LA ENSENANZA DE
CONTRAITELIGENCIA”.
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CRONOGRAMA DE ACTIVIDADES

TIEMPO MESES Y SEMANAS
CONTENIDOS Noviembre Diciembre Enero Febrero Marzo Abril Mayo Junio
2| 34| 11)2/3|4]1|2|3|4(1(2|3|4(1(2|3|4 2|3 2|3 2|3

Planteamiento del Problema

Desarrollo y elaboracién del Anteproyecto

Presentacion del Anteproyecto

Aprobacién del Anteproyecto

Desarrollo del proyecto

Pruebas y ensayos

Pre defensa del Proyecto

Defensa del trabajo de Grado

Elaborado por: Cbos. Sarzosa Andrés

INVESTIGADOR
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GLOSARIO

OPSIC Operaciones Psicologicas

DIRSAT Direccion de Seguridad Aérea y Terrestre

SEGOP Seguridad de Operaciones

TIM Tarjeta de Identificacion Militar

TCI Tarjeta de Circulacion Interna

TAA Tarjeta de Autorizacion de Acceso a documentacion y areas
TIV Tarjetas de ingreso de Visitas peatones y vehiculos
FF.AA Fuerzas Armadas

C Confidencial

R Reservado

S Secreto
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1.- ¢ Conoce usted la existencia de material didactico adecuado que sirva para la
capacitacion en cada una de las diferentes especialidades que tienen los
aerotécnicos de la FAE?

Tabla 4.3: Pregunta 1

mSI mNO

Fuente: Aerotécnicos de la Fae
Elaborado por: Cbos. Sarzosa Andrés
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2.- Segun su criterio seria importante implementar material didactico técnico en

las especialidades de la FAE.

Tabla 4.4: Pregunta 2

OPCIONES N° ENCUESTADOS PORCENTAJE
MUY IMPORTANTE 64 68.81%
IMPORTANTE 24 25.80%
POCO IMPORTANTE 5 5.37%
TOTAL 93 100%

= MUY IMPORTANTE
B IMPORTANTE
1 POCO IMPORTANTE

Fuente: Aerotécnicos de la Fae

Elaborado por: Cbos. Sarzosa Andrés
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3.- ¢ Qué tipo de material didactico cree usted que se deberia implementar?

Tabla 4.5: Pregunta 3

OPCIONES N° ENCUESTADOS PORCENTAJE
CARTELES 6 6.45%
DIAPOSITIVAS 18 19.35%
CD INTERACTIVO 69 74.19%
TOTAL 93 100%

m CARTELES
m DIAPOSITIVAS
 CD INTERACTIVO

Fuente: Aerotécnicos de la Fae

Elaborado por: Cbhos. Sarzosa Andrés
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4.- Indique su grado de acuerdo o desacuerdo por las siguientes afirmaciones,

marque con una (X) en donde usted crea conveniente.

Tabla 4.6: Pregunta 4

Esta Ud. de acuerdo en que se debe
renovar el material didactico en el proceso

de capacitacion.

43

35

15

93

La implementacion de CD interactivos en
cada una de las especialidades ayudaria a

la mejor comprension de los temas.

47

41

93

Con el desarrollo de este material
didactico se mejoraria la familiarizacion
tedrica practica de los temas de

especialidad.

51

33

93

Fuente: Aerotécnicos de la Fae

Elaborado por: Cbos. Sarzosa Andrés
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5.- ¢Qué grado de importancia le da Ud. a la creacion de un manual de empleo

del poder aéreo mediante un Cd interactivo en una escala del 1 al 5 siendo el 5 el

mas importante?

Tabla 4.7: Pregunta 5

GRADO DE IMPORTANCIA
1 2 3 4 5
0 0 11 45 37 93

NIVEL1 [0
NIVEL2 []
NIVEL3 [
NIVEL4 [
NIVEL5 [

Fuente: Aerotécnicos de la Fae

Elaborado por: Cbos. Sarzosa Andrés
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6.- ¢Cree usted que con la implementacién del CD interactivo en la seccién de
Inteligencia mejoria el desemperio del personal de aerotécnicos que labora en esa

seccion?

Tabla 4.8: Pregunta 6

m Sl
mNO

Fuente: Aerotécnicos de la Fae

Elaborado por: Cbos. Sarzosa Andrés
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ANEXO B

HOJA DE VIDA

DATOS PERSONALES

NOMBRE: Cbos.Tec. Avc. Sarzosa Lépez Andrés Sebastian

NACIONALIDAD: Ecuatoriana

FECHA DE NACIMIENTO: 09 de Abril de 1990

CEDULA DE CIUDADANIA: 0503491326

TELEFONOS: 032724570 - 099971767

CORREO ELECTRONICO: andres610990 @hotmail.com
DIRECCION: Cotopaxi/ Pujili

ESTUDIOS REALIZADOS

PRIMARIA : Escuela Fiscal “Dr. Pablo Herrera”
SECUNDARIA . Instituto Tecnolégico “Ramoén Barba Naranjo”
SUPERIOR . Instituto Tecnolbdgico Superior Aeronautico

TITULOS OBTENIDOS

Bachiller en la Especialidad “Electrénica de Consumo”

EXPERIENCIA PROFESIONAL O PRACTICAS PREPROFESIONALES

Practicas Profesionales DIRINT (QUITO).
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CURSOS Y SEMINARIOS

ETFA : Curso Técnico Profesional de la Especializacion Inteligencia

ITSA : Suficiencia en el idioma inglés.
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Latacunga, 22 de Octubre del 2012
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