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Resumen

El desarrollo tecnoldgico permite que diversas plataformas oferten servicios en la nube, donde
destacan los servicios de inteligencia artificial como el procesamiento de lenguaje natural (PLN),
la traduccién de texto a voz y los asistentes virtuales. Asi mismo, los delitos informaticos han
experimentado un crecimiento, en Ecuador han sido presentadas 53463 denuncias sobre delitos
informaticos entre 2014 y 2020. No obstante, la persecucion de los delitos puede resultar
compleja y retrasar a los organismos de justicia e incluso puede conducir a la prescripcion de los
mismos. En este trabajo, se propone una aplicacién con una arquitectura orientada a servicios
para el analisis de procesos judiciales mediante el uso de un asistente virtual de voz o texto,
relacionado posibles delitos informdaticos y de telecomunicaciones con la normativa juridica, a
través de modelos de PLN desarrollados en Amazon Web Services (AWS), Microsoft Azure e IBM
Watson. Para el entrenamiento de los modelos se recopild informacion de diversas fuentes
como la Ley Organica de Telecomunicaciones, el Céddigo Organico Integral Penal y diversos
procesos judiciales. Los modelos entrenados han sido comparados y evaluados obteniendo que
el modelo de Azure presenta los mejores resultados con un F1 Score de 0.8838, un tiempo de
respuesta promedio de 251.8 ms y soporta hasta 80 peticiones simultaneas. El modelo de AWS
con un F1 score de 0.8588, tiempo promedio de respuesta 327.43 ms soportando hasta 50
peticiones simultaneas. Luego, el modelo de IBM con un F1 Score de 0.7669, un tiempo

promedio de 365.15 ms tolerando hasta 50 peticiones simultaneas.

Palabras Clave:

e  PROCESAMIENTO DE LENGUAJE NATURAL (PLN)
e  DELITOS INFORMATICOS Y DE TELECOMUNICACIONES
e  SERVICIOS EN LA NUBE
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Abstract

Technological development allows cloud platforms to offer new web services, where artificial
intelligence services stand out, such as natural language processing (NLP), text-to-speech
translation and virtual assistants. In addition, computer crimes have increased too, in Ecuador
53,463 complaints about computer and telecommunications crimes have been made between
2014 and 2020. Although, the prosecution of these crimes can be complex and demand a lot of
time, delaying law enforcement and even leading to the prescription of them. In this work, an
application with a service-oriented architecture is proposed for the analysis of judicial processes
using a virtual voice or text assistant, relating possible computer and telecommunications crimes
with the corresponding legal regulations, using NLP models developed on Amazon Web Services
(AWS), Microsoft Azure, and IBM Watson. The information used to train the models was
collected from various sources such as Ecuadorian legal regulations (LOT and COIP) and judicial
processes related to computer and telecommunications crimes. The trained models have been
compared and evaluated based on classification and performance metrics, obtaining that the
model trained in Azure shows the best results with an F1 Score of 0.8838, an average response
time of 251.8 ms and supports up to 80 requests simultaneously. Followed by the AWS model
with an F1 score of 0.8588, an average response time of 327.43 ms supporting up to 50
simultaneous requests. Finally, the IBM model with an F1 Score of 0.7669, an average response

time of 365.15 ms supporting up to 50 simultaneous requests.

Keywords:

e NATURAL LANGUAGE PROCESSING (NLP)
e  COMPUTER AND TELECOMMUNICATION CRIMES
e  CLOUD SERVICES
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Capitulo |

Introduccidn

Antecedentes

El constante avance de la tecnologia en el drea de las Tecnologias de las Informacién y
Comunicacion (TICs) han permitido el crecimiento y desarrollo de los servicios alojados en la
nube. Este paradigma permite el uso de diferentes productos de seguridad, computacion, base
de datos, machine learning y almacenamiento, provistos como servicios (Amazon Web Services,
Inc., 2020). En este contexto, las plataformas actuales permiten integrar multiples servicios
desarrollados con distintas tecnologias, bajo el concepto de Software como Servicio (en inglés,

Software as a Service).

Ademas, cuando SaaS se implementa en una arquitectura orientada a servicios (en
inglés, Service Oriented Architecture), permite definir la utilizacién de servicios mas robustos. La
integracion de estos servicios conlleva a la definicidn clara de los mismos, los cuales buscan
brindar soporte a diferentes aplicaciones dentro de un sistema. Este tipo de arquitectura
permite la creacion de sistemas altamente escalables, brindando una forma bien definida de

exposicion e invocacion de servicios (Centro Europeo de Postgrado, 2019).

Estas arquitecturas requieren un disefio estructurado, el cual permite que pequeiios
servicios, puedan coordinarse entre si ofreciendo un servicio conjunto de mayor envergadura.
En tal sentido existen grandes compafiias dedicadas a brindar servicios en la nube, mediante las
cuales se crea, administra e implementa aplicaciones a través de internet, volviéndolas
mundialmente accesibles y faciles de implementar, por ejemplo, Microsoft Azure, Amazon Web

Services e IBM Watson.
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Entre los servicios ofertados, se dispone de infraestructuras (almacenamiento, redes) y
plataformas (bases de datos, sistemas de gestién de contenidos) entre muchos otros, sin
embargo y debido a los grandes volumenes de datos disponibles que los sistemas deben
procesar actualmente, se destacan los servicios orientados al procesamiento de lenguaje natural
(PLN) los cuales a través del “analisis de textos permiten extraer metadatos de contenido, como
conceptos, entidades, palabras clave, categorias, sentimientos, emociones, relaciones y roles

III

semanticos utilizando la comprensién del lenguaje natural” (IBM Watson) permitiendo asi

comunicar a los seres humanos con las maquinas.

Sin embargo, los delitos informaticos también se han incrementado, los cuales afectan
la informacion y los datos como bienes juridicos protegidos. Por otro lado, los delitos en
telecomunicaciones implican actividades criminales tales como robos o hurto, fraudes,
falsificaciones, perjuicios, estafa y sabotaje que afectan a usuarios, operadores de
telecomunicaciones y proveedores de servicios (Llangari Salazar , 2016). En este sentido, en
Ecuador varios delitos estan relacionados con las TICs y las telecomunicaciones. Destacandose
principalmente el acceso no consentido a un sistema informatico, telematico o de
telecomunicaciones, el ataque a la integridad de sistemas informaticos, la interceptacion ilegal
de datos y la revelacion ilegal de bases de datos (Primicias, 2019). La persecucion de estos
delitos puede resultar compleja y retrasar a los organismos de justicia en el tratamiento de los

procesos e incluso puede conducir a la prescripcién o caducidad de estos.

Justificacion

En el siglo XVII el fildsofo Leibniz, planted que la jurisprudencia, debia estar sustentada

en el método matematico y mds especificamente en el método de la geometria euclidiana
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(Hacking, 1995), basandose asi en axiomas y teoremas, concluyendo que la validez de una
conclusién esta sostenida por su rigor légico y no debido a evidencias empiricas, proponiendo
asi adoptar un método cientifico. Leibniz pensaba que la Unica forma de conseguir un sistema
legal justo se obtendria reduciendo la cantidad de normas contradictorias, imprecisas y
cambiantes a ciertos principios fundamentales, a través de los cuales, siguiendo un
razonamiento ldgico, se derivarian las reglas necesarias para resolver cualquier tipo de

situaciones de la vida social (Berkowitz, 2005).

El método cientifico y matemdtico propuesto por Leibniz busca eliminar en mayor
medida la arbitrariedad, incertidumbre y contradiccién que existe en los océanos de normas
legales, buscando asi que las decisiones judiciales, bajo los parametros de la ciencia, tengan un
orden racional y respondan a criterios justos a causa de esto, recuperando la esencia ética del
Derecho, buscando lo correcto en todos los casos, han transcurrido cerca de cuatro siglos y el
Derecho sigue alejado de la justicia, muchas veces desconectado de criterios morales, las

soluciones legales son ldgicas, pero injustas, ineficientes e insatisfactorias (Escobar, 2015).

En este sentido pretendemos en nuestro proyecto aportar con una herramienta que
permita analizar de forma automatica procesos judiciales, por medio de un sistema basado en
una arquitectura orientada a servicios y PLN que permita analizar los procesos judiciales,
buscando lograr apartar en mayor medida la injusticia del Derecho, reemplazando de alguna
medida la subjetividad de una persona que esta sujeta a arbitrariedades o pueda su criterio
verse afectado por las condiciones socioculturales en las que se encuentra, buscando asi
automatizar los procesos judiciales, enfocado especificamente en delitos informaticos y

relacionados a las telecomunicaciones.
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Este sistema busca aplicar las tecnologias actuales que se encuentran en crecimiento
como son la inteligencia artificial y los servicios de computacién en la nube (Cloud Computing) y
aplicar las mismas en el ambito del Derecho, ofreciendo una convergencia de tecnologias para

automatizar la toma de decisiones y la resolucién de problemas.

Este sistema comprende varias etapas y procesos a cumplir entre las cuales se
encuentran inicialmente la busqueda de informacidn, referente a los procesos judiciales en el
ambito de las telecomunicaciones y los delitos informaticos obtenidos de la funcién judicial del
Ecuador, por lo tanto, el estudio legal en este ambito es imprescindible para el correcto

desarrollo del proyecto de investigacion.

Adicionalmente el uso de servicios y tecnologias en la nube, los cuales permitiran para
virtualizar los servidores del sistema, asi como realizar los procesos de inteligencia artificial,
mediante el uso aprendizaje de maquina (machine learning) se busca entrenar al sistema, el cual
permitird analizar los cuerpos textuales que puedan generar informacion importante para

determinar normas que se ajusten a las conductas tipificadas por los usuarios.

El sistema serd generado a partir de una arquitectura basada en servicios, la cual
permitira la interoperabilidad entre aplicaciones, se busca un sistema adaptable a dos de las
interfaces mas comunes de las aplicaciones, las cuales son interfaces madviles y web. Finalmente
se proponen varias pruebas entre las que se destacan la carga de servidores, usabilidad de las

interfaces y rendimiento del sistema en general.

Alcance
El proyecto propone un sistema de analisis de textos basado en PLN a través del uso de

servicios en la nube con la finalidad de determinar delitos de las telecomunicaciones, los cuales
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estardn basados en los cuerpos juridicos del Ecuador y haciendo énfasis, en las nuevas figuras
juridicas establecidas en el Cédigo Organico Integral Penal y Ley Orgdnica de
Telecomunicaciones, debido a que estas normativas juridicas contemplan varios articulos que

hacen referencia a delitos informdticos en general y también de Telecomunicaciones.

Objetivos
General

Disefiar e implementar un sistema de analisis de procesos judiciales, basado en
Procesamiento de Lenguaje Natural (PLN) y Servicios en la Nube para determinar delitos en

sistemas de telecomunicaciones y su relacién con la normativa juridica del Ecuador.

Especificos
e Analizar las plataformas proveedoras de servicios en la nube con inteligencia
artificial y PLN.
e Entrenar modelos para PLN con los datos obtenidos de procesos judiciales
relacionados a delitos informaticos y de telecomunicaciones.
e Disefar una aplicacion web y moévil con arquitectura orientada a servicios para
la deteccidn de delitos informdaticos y de telecomunicaciones.

e Realizar pruebas de rendimiento, funcionamiento y usabilidad de la plataforma.

Estado del Arte

En esta seccidn se plantean dos bloques bien diferenciados. Por un lado, en la primera
subseccidn se define la metodologia usada para la busqueda del estado del arte y los resultados
obtenidos a través de un Mapeo Sistematico de la Literatura (en inglés, Systematic Mapping

Study, SMS) y por otro lado una Revisidn Sistemdtica de la Literatura (en inglés, Systematic
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Literature Review, SLR). Buscando a través de estas técnicas brindas un mayor conocimiento del

estado actual de las tecnologias a tratar en el proyecto.

Las principales diferencias entre un SLR y SMS son su amplitud y profundidad. Mientras
gue el SLR analiza en profundidad un ndmero reducido de estudios primarios, en un SMS se
analiza un nimero mas amplio de estudios, pero menos detallado (Sinoara, Antunes, &

Rezende, 2017).

Mapeo Sistemadtico de la Literatura

En el presente documento se ha explicado la importancia que tiene el PLN para
comunicar a los seres humanos con las computadoras. Los avances de la computacién en la
nube han permitido la implementacidn de servicios de PLN a través de plataformas como IBM
Cloud y Amazon Web Services. El PLN ofrece un amplio campo de aplicaciones como: extracciéon
de informacion, respuesta a preguntas, traduccidon automatica, sintesis de voz, comprensién del

lenguaje, reconocimiento del habla, entre otras.

Por tanto, se decidié realizar un SMS para un mayor conocimiento de que se esta
haciendo en cuanto a técnicas y herramientas de PLN se refiere, asi como sus aplicaciones y
lineas de investigacion. A lo largo de la presente seccién se describe el SMS con la finalidad de
proporcionar una base de conocimiento para desarrollar adecuadamente futuras actividades

investigadoras.

Objetivos
El presente SMS servird para conocer en qué lineas de investigacidn se esta trabajando a
nivel mundial, asi como las técnicas y herramientas mas utilizadas en el PLN. Ademas, va a servir

para identificar posibles lineas en las que no se esté trabajando y sean importantes en la
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busqueda del desarrollo de un sistema de PLN para determinar delitos. Los resultados del SMS

conforman un lugar de partida para futuras revisiones sistematicas.

Método de Investigacion

El SMS es un método utilizado para categorizar, clasificar y realizar un analisis temdtico
dentro de un tema amplio. Ademads, un SMS permite obtener un mapeo de las publicaciones
sobre alglin tema o campo e identificar areas que requieren el desarrollo de mas estudios
primarios y areas en las que un SLR seria de gran ayuda (Petersen, Feldt, Mujtaba, & Mattsson,

2008).

Un SMS es un proceso exhaustivo que tiene como pasos principales: definir las
preguntas de investigacidn, establecer criterios de busqueda, la seleccion de estudios, la
extraccion de informacion y la presentacion de los resultados del estudio. A continuacién, en la

figura 1 se muestra los pasos seguidos para el presente SMS (Bailey, y otros, 2007).

Figura 1

Procedimiento seguido para el SMS
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\/
4. Fijar los 5. Determinar la
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exclusion datos
|
\/
7. Presentacion de 8. Conclusiones de
los Resultados los datos extraidos

Definir las preguntas de Investigacion
La finalidad del presente SMS es examinar qué técnicas y herramientas estan siendo
utilizadas en el PLN, asi como las lineas de investigacion en las que se esta trabajando a nivel

mundial en este ambito. Para este fin, se establecen las siguientes preguntas de investigacién:

e RQ1::Qué técnicas se usan en el procesamiento del lenguaje natural?
e RQ2: ¢Qué plataformas en la nube ofrecen procesamiento del lenguaje natural?

e RQ3: ¢Qué aplicaciones tiene el procesamiento de lenguaje natural?

Establecer los criterios de busqueda primarios y secundarios

En el SMS se ha seleccionado como motor de busqueda la base de datos Scopus. Esta
base de datos tiene una amplia cobertura de publicaciones cientificas en diversos campos de la
ciencia, la ingenieria, la medicina y las ciencias sociales. Ademas, presenta herramientas para
analizar y visualizar los resultados de la busqueda. Scopus indexa varios catdlogos de

publicaciones (incluidas IEEE, ACM, Elsevier, etc.).
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Al ser un primer reconocimiento de la literatura del PLN no se descarta ningun tipo de
publicaciones como tesis doctorales, articulos de divulgacién, paginas Web, etc., ya que el

objetivo principal es identificar las técnicas existentes del PLN sin importar su origen.

Definir la cadena de busqueda
Debido a que en un inicio se desconoce el volumen de informacién con la que se va a
trabajar, en primer lugar, se realiza una busqueda exploratoria del PLN para obtener una

primera impresidn del nimero de las publicaciones indexadas al motor de busqueda Scopus.

Para elaborar la cadena de busqueda del SMS se han establecido términos alternativos a
los términos principales (en negrilla) de cada una de las preguntas de investigacién mencionadas

con anterioridad:

e RQ1:
o Natural language Processing OR NLP OR Procesamiento del Lenguaje Natural OR
PLN
o Technique OR Method OR Procedure OR Tool OR Technology OR Algorithm OR
Método OR Técnica
e RQ2:
o Cloud Computing OR Cloud Platform OR Cloud OR Web Services
e RQ3:
o Application OR Use OR Utilization OR Employment OR Lines of Research OR

Aplicacion OR Lineas de Investigacidon

En base a estos términos, la cadena de busqueda establecida para realizar el SMS fue la

siguiente:
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(“Natural language Processing” OR NLP OR “Procesamiento del Lenguaje Natural” OR
PLN) AND (Technique OR Method OR Procedure OR Tool OR Technology OR Algorithm OR
Método OR Técnica) AND (“Cloud Computing” OR “Cloud Platform” OR Cloud OR “Web
Services”) AND (Application OR Use OR Utilization OR Employment OR “Lines of Research” OR

Aplicacidn OR “Lineas de Investigacidn”)

Fijar los criterios de inclusion y exclusién
Los articulos que se han tomado en consideracion en la busqueda son aquellos publicados
hasta septiembre de 2020 (momento en que se culmina el SMS). Los documentos han sido

seleccionados en base a criterios de inclusion y exclusién que se detallan a continuacion.

Los estudios a tomar en cuenta deben cumplir con los siguientes criterios de inclusién:

e Articulos completos.

e Trabajos correspondientes a la rama “Computer Science” o “Engineering”.

e Trabajos referentes a cualquier tipo de publicacion (revistas, conferencias, tesis
doctorales, entre otros).

e Articulos que presentan un método y/o técnica y/o aplicacién relacionada al PLN y
trabajos que traten sobre plataformas y/o herramientas en la nube con servicios de PLN.

e Publicaciones hasta septiembre de 2020.

e Trabajos que estén en idioma inglés o espafiol.

Por otro lado, trabajos con al menos uno de los siguientes criterios de exclusion han sido

rechazados:
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e Los trabajos que no sean enfocados al PLN o aquellos en los que se nombre al PLN a
modo de ejemplo sin ser el objeto principal del estudio.
e Estudios cuyas ramas no sean “Computer Science” o “Engineering”.
e Presentaciones power-point o similares.

e Estudios cuyo lenguaje no sea el inglés o el espafiol.

Clasificacion de los Articulos

La clasificacion de los trabajos seleccionados se realizd en tres fases:

1. En primer lugar, se realizé la busqueda de todos los documentos en base a la cadena de
busqueda detallada en la seccion 1.5.1.5. En esta primera fase se obtuvo un total de 356
articulo, teniendo en consideracién Title + Abstract + KeyWords.

2. Enlasegunda fase se filtré los documentos en base a los criterios de inclusidn y
exclusién mencionados en el Apartado 1.5.1.6. En esta fase se obtuvo 168 articulos,
teniendo en cuenta Title + Abstract + KeyWords.

3. Parafinalizar se ha aplicé un filtro mas selectivo considerando sélo aquellos estudios de
interés que mencionen métodos y/o técnicas y/o aplicaciones del PLN, asi como
aquellos que traten herramientas y/o plataformas en la nube con servicios de PLN. En la
fase 3 se obtuvo un total de 19 articulos de interés, tomando en consideracion Title +

Abstract + KeyWords + Full Article.

Figura 2

Estudios seleccionados en las fases del SMS
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357 168

Fase 2 Fase 3 19

Resultados
Luego de realizar el procedimiento detallado del SMS explicado anteriormente, se ha

encontrado 19 estudios de interés.

A continuacidn, se presenta algunos resultados relevantes obtenidos durante la
busqueda en Scopus. El primer resultado del SMS, es aquel que indica el nUumero de
publicaciones relacionadas al PLN durante los afios 2000 y 2020, como se muestra en la figura se

ha tenido un comportamiento creciente hasta el afio 2019, llegando a superar los 8000 articulos.

Figura 3

Publicaciones por afio del PLN
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Otro de los resultados exploratorios obtenidos durante el SMS, es el nimero de
publicaciones relacionados al PLN y Cloud Computing por afio, como se muestra en la figura,
donde se puede destacar que el numero de publicaciones ha ido en aumento desde el afio 2010

hasta el afio 2019.

Figura 4

Publicaciones del PLN en Cloud
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Al aplicar los criterios expuestos previamente a la busqueda del SMS, se ha obtenido
que los tres paises con mayor cantidad de publicaciones son Estados Unidos con 27 articulos,
India con 23 articulos, seguido por China con 22 publicaciones, como se indica en la figura a

continuacion.

Figura 5

Publicaciones por Pais Fase 2
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Nota. La figura representa los documentos por pais relacionados con NLP y Cloud,

(Scopus, 2020).

Conclusiones del SMS
En el presente punto se responde a las preguntas de investigacion formuladas. Las
cuales han sido contestadas en parte gracias a los resultados de la busqueda y a los articulos

seleccionados durante la fase 3.

RQ1: ¢{Qué técnicas se usan en el procesamiento del lenguaje natural?

Segun (Cambria & White, 2014), (I1BM Cloud Education, 2020) y (Priyadarshini, Bagjadab,
& Mishra, 2020) existen tres enfoques del PLN. El mas antiguo que data desde 1960,
denominado Simbdlico, estd basado en un conjunto de reglas escritas a mano. A fines de la
década de 1980, hubo una revolucién en el PLN con la introduccion de algoritmos de Machine

Learning y Deep Learning, ingresando al enfoque Estadistico, que se utiliza para extraer,
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clasificar y etiquetar automaticamente elementos de texto y datos de voz y luego asignar una

probabilidad estadistica a cada posible significado de esos elementos.

El tercer enfoque esta basado en Deep Learning y Redes Neuronales, las técnicas
basadas en este enfoque permiten que los sistemas de PLN aprendan a la vez que trabajan,
logrando asi extraer un significado cada vez mas preciso de grandes volimenes de datos de voz
y texto (IBM Cloud Education, 2020). En (Young, Hazarika, Poria, & Cambria, 2018), (Goldberg,
2016), (Chai & Li, 2019) y (Guo, Huang, & Pan, 2020) se describe los principales métodos de este
enfoque, entre los cuales se destacan las redes neuronales convolucionales (CNNs), las redes
neuronales recurrentes (RNNs) y sus variaciones (long short term memory “LSTM” y gated

recurrent units “GRUs”) y las redes neuronales recursivas.

RQ2: {Qué plataformas en la nube ofrecen procesamiento del lenguaje natural?

Empresas como Google, Microsoft, Amazon e IBM ofrecen en sus plataformas en la
nube al PLN como un servicio basado en la nube. En (Ray & Mathew, 2019) se presentan una
comparacion de los cuatro principales asistentes virtuales con PLN disponibles en la actualidad:
Google DialogFlow, Microsoft LUIS, IBM Watson Conversation y Amazon Lex. Ademas de las
plataformas antes mencionadas, en (Patil, Marimuthu, Nagaraja Rao, & Niranchana, 2017) se

presentan dos plataformas que ofrecen PLN como un servicio, estas son Heroku y Kore.

En (Tablan, Bontcheva, Roberts, Cunningham, & Dimitrov, 2013) se presenta
AnnoMarket, una plataforma abierta en la nube que permite implementar, compartir y usar
componentes y recursos de PLN. AnnoMarket se centra en los recursos y servicios de analisis de

texto multilinglies. Por otro lado, en (Padro & Turmo, 2015) se describe TextServer, una
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plataforma basada en la nube para el PLN que ofrece una variedad de servicios robustos para

una amplia gama de idiomas.

RQ3: ¢Qué aplicaciones tiene el procesamiento de lenguaje natural?

Los campos de aplicacion del PLN son muy extensos, en (Guo, Huang, & Pan, 2020),
(Yogish, Manjunath, & Hegadi, 2019) y (Dudhabaware & Madankar, 2014) se describen algunos
de ellos, como el analisis Iéxico, traduccion automatica, analisis emocional, analisis del discurso,
clasificacidn de textos, resumen de textos, reconocimiento de entidades (NER), sistemas de

respuesta a preguntas automaticos.

Entre los documentos analizados se encuentran aplicaciones del PLN enfocadas a la
Ingenieria en Software. En (Yalla & Sharma, 2015) se describe la aplicacién del PLN en diversas
fases del Ciclo de Vida del Desarrollo de Software (SDLC). Por otro lado, en (Nazir, Butt, Anwar,
& Khan Khattak, 2017) se hace una revisién de la aplicacion del PLN en la Ingenieria de requisitos
de software, donde se menciona que el PLN se utiliza para transformar los requisitos de
software funcional en artefactos de disefio y también se utiliza para refinar las ambigliedades de

los requisitos textuales iniciales.

Otro gran campo de aplicacion del PLN son los asistentes virtuales y chatbots, en (El
Kamali, y otros, 2020) se desarrollé un asistente virtual disefiado para ayudar a las personas
mayores, que interactua con el usuario a través de mediante un chatbot con una aplicacidn
mavil y un objeto fisico basado en la interaccién vocal y la interaccidn tangible. Por otro lado, en
(zahour, Benlahmar, Eddaoui, Ouchra, & Hourrane, 2020), (Gupta, y otros, 2019) y (Mekni,
Baani, & Sulieman, 2020) presentan investigaciones en el uso de chatbots como tutores

inteligentes para apoyar el aprendizaje de los estudiantes al responder sus preguntas.
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Otras Conclusiones
Ademads de las conclusiones en base a las preguntas de investigacién del SMS, se

presentan conclusiones de interés para el desarrollo del proyecto de investigacion y para el SLR.

e Se confirma que los investigadores tienen gran interés en lo que se respecta a PLN y
existen diferentes herramientas de cloud computing para este fin.

e Eldesarrollo de los ultimos afios de la computacién en la nube ha permitido que muchas
empresas de Tl desarrollen plataformas de PLN natural en la nube (Padro & Turmo,
2015; Patil, Marimuthu, Nagaraja Rao, & Niranchana, 2017; Ray & Mathew, 2019). Estas
plataformas en la nube se basan fundamentalmente en dos conceptos para su
funcionamiento: intenciones (del inglés, intents) y entidades (del inglés, entities); el uso
de estos pardmetros es que pueden predefinirse y reutilizarse (Ray & Mathew, 2019).

e A pesar de excluir cualquier documento no relacionado a las ciencias de la computacion
y a la ingenieria, cabe mencionar que el PLN ya es utilizado en nuestra vida diaria, y con
los avances en el PLN sera cada vez mas utilizado en campos financieros, legales,
medicinales y de la salud. Por ejemplo, en el campo legal el PLN puede ayudar con
busquedas de casos, predicciones de juicios, generacidon automatica de documentos

legales y traduccidn de textos legales (Guo, Huang, & Pan, 2020).

Revision Sistemdtica de la Literatura

Después de realizar el SMS se ha podido valorar cudles son las lineas en las que se esta
trabajando en la actualidad en el sector del PLN, asi como también el uso que se le ha dado a las
diferentes plataformas de servicios en la nube. De los resultados obtenidos cabe destacar que

no se han encontrado trabajos en los que se haga uso tanto del PLN, como de los servicios en la
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nube para la generacidn de un sistema web de analisis de textos enfocado en el area legal, se
cree conveniente investigar con mayor detalle el concepto y aplicabilidad de servicios en la nube

orientado hacia esta area, teniendo en cuenta sobre todos los servicios de PLN.

A diferencia del SMS, que intenta cubrir un amplio campo sin adentrarse en detalles, el

SLR cubre con mayor profundidad un tema concreto (Farshchian & Dahl, 2015).

El SLR es una investigacion cientifica, su propdsito es Integrar los resultados de la
investigacion de manera objetiva y sistematica. Permite realizar investigaciones empiricas sobre
cuestiones de investigacidn especificas para lograr identificar su "estado del arte" en el campo
de investigacion. Para lograr este objetivo, SLR requiere el desarrollo de una serie de etapas

similares a las previamente desarrolladas en SMS.

A continuacidn, se presenta el SLR realizado con el objetivo de presentar un
conocimiento mas completo sobre el tema de interés de este trabajo, un sistema de andlisis de

textos que use PLN, que esté enfocada al drea legal y a la determinacion de cualquier delito.

Objetivos
El objetivo principal es comprender qué tecnologia, técnica, método o proyectos existen
en la actualidad en torno a lo que se refiere a PLN para andlisis de textos en el drea legal, para

obtener un bagaje que pueda servir para continuar con la linea de investigacién.

El SLR permitird conocer si los trabajos realizados se pueden aplicar en la actualidad a
entornos reales y conocer los resultados obtenidos en el caso de que existan, ademas observar

si estos resultados son satisfactorios para los usuarios.
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Debido a la amplitud de preguntas necesarias para conocer las investigaciones de este
tema, se eligid SLR para conocer las investigaciones y sistemas que han sido publicados

recientemente en el ambito legal y porque la investigacién a través de SMS no es suficiente.

Método de Investigacion

El método de investigacidén mediante SLR consta de tres actividades: planificacién,
ejecucion y elaboracion de informes (Kitchenham & Charters, 2007). Cada proceso se divide en
varios pasos. La planificacidn incluye el desarrollo y la puesta en marcha de un plan de trabajo
para ejecutar con éxito el SLR. Las actividades de ejecucidn incluyen extraccion de datos, su
seleccion e integracién, convirtiéndola asi en informacion util. indicados en el mensaje en.

Finalmente, la elaboracién y explicacién del evento resultado.

A continuacidn, se muestra el proceso similar a SMS, que seguird los siguientes pasos:

Figura 6

Proceso seguido para el SLR
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Definir las preguntas de Investigacion
La finalidad del presente SLR es examinar qué técnicas y herramientas estan siendo

utilizadas en el PLN y el area legal. Para este fin, se sugieren las siguientes preguntas:

e RQ1: ¢Qué estudios usan el procesamiento del lenguaje natural enfocado en el area
legal?

e RQ2::Qué aplicaciones o herramientas realizan procesamiento del lenguaje natural
enfocado en el drea legal mediante el uso de servicios de cloud computing?

e RQ3: ¢A qué procesos del area legal estd ayudando el uso del procesamiento de

lenguaje natural?

Establecer los criterios de busqueda primarios y secundarios
Los criterios seran similares a los realizados en la seccion SMS, sin embargo y a

diferencia del SMS, se busca mayor profundidad tecnoldgica, asi como también aplicabilidad
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real, por lo que se centra en articulos cientificos y conferencias que brinden informaciény

tengan una perspectiva legal o que sea relativo a leyes y/o delitos que involucren a las TICs.

Se utilizaran para esta busqueda la base de datos cientifica Springerlink, asi como
también la base de datos Scopus y ademas la biblioteca digital IEEE Xplore, de modo que se
puedan obtener una mayor cantidad de informacion que relacionen a los temas ya expuestos en

la seccion SMS.

Definir la cadena de busqueda
Para cada una de las preguntas previamente sefialadas en la seccidn Definir las
preguntas de Investigacién se determinan el término principal y los términos alternativos,

basados en estos se realiza la busqueda, gracias a la ayuda de los operadores.

e RQ1
o Procesamiento de lenguaje natural OR natural language processing OR NPL OR PLN
o Legal OR law OR security OR cybersecurity
e RQ2
o Procesamiento de lenguaje natural OR natural language processing OR NPL OR PLN
o Legal OR law OR security OR cybersecurity
o Cloud Computing OR servicios en la nube OR nube OR cloud
e RaQ3
o Process OR procesos OR features OR tools
o Legal OR law OR security OR cybersecurity

o Procesamiento de lenguaje natural OR natural language processing OR NPL OR PLN

A continuacidn, se presenta la cadena de busqueda para la biblioteca digital IEEE Xplore:
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("All Metadata":NLP OR "All Metadata":natural languague processing OR "All Metadata":PLN)
AND ("All Metadata":cloud OR "All Metadata":cloud computing OR "All Metadata":nube) AND

("All Metadata":law OR "All Metadata":legal OR "All Metadata":security)

La cadena de busqueda para la base de datos Scopus es:

TITLE-ABS-KEY ( ( nlp OR "natural language processing" OR pin) AND ( "cloud computing" OR

cloud OR nube) AND (law OR legal OR leyes OR cybersecurity ) )

Asi también, la cadena de busqueda para la base de datos Springerlink es:

(cloud AND law OR legal OR security)

Teniendo en cuenta que se combiné esta busqueda en todo tipo de documentos y
asegurando que el término NLP (natural language processing) se encuentre en el titulo de los

mismos.

Fijar los criterios de inclusion y exclusion
En el desarrollo de la busqueda de informacidn, se ha tenido en cuenta toda la
informacién recolectada hasta septiembre del 2020 (momento en el cual, se termina la

revision).

Cada documento determinado ha sido evaluado y estudiado para determinar su
inclusidn en el presente proyecto. Cabe mencionar que ciertas normas deben cumplirse las

cuales son:

e Articulos completos.
e Trabajos pertenecientes a las ramas “Computer Science” y “Engineering”

e Trabajos publicados en revistas o conferencias.
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e Estudios relacionados al PLN, cloud computing y relacidn con area legal.

e Publicaciones desde enero del 2010 hasta septiembre del 2020.

También, los documentos que cumplen con al menos una de las siguientes

caracteristicas, fueron excluidos:

e Los documentos que no traten ninglin tema sobre el area legal o que sean relacionados
a cloud computing.

e Los documentos introductorios, libros y presentaciones debido a su falta de detalles.

e Articulos duplicados o publicaciones realizadas en diferentes afios por el mismo autory
gue abarquen el mismo tema.

e Articulos no escritos en inglés.

Clasificacion de los Articulos

De la misma forma que en el SMS, la extraccidn de datos se realizd en tres fases:

e Primero se realizd la busqueda de todos los documentos con las cadenas de busqueda
definidas previamente. Tomando en cuenta Title + Abstract + KeyWords, se obtuvieron
96 documentos entre articulos de revista y articulos de conferencias. De los cuales 21
corresponden a Scopus, 56 a Springerlink y 19 a IEEE Xplore.

e lasegunda busqueda se realizé tomando en cuenta los criterios de inclusidn y exclusion.
Tomando en cuenta Title + Abstract + KeyWords, se obtuvieron 72 articulos. De los
cuales 13 corresponden a Scopus, 46 a Springerlink y 13 a IEEE Xplore.

e Finalmente se aplicé un nuevo filtro donde, una vez revisados todos los documentos se

considerod los que verdaderamente aportan para el tema del proyecto. Tomando en
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cuenta Title + Abstract + KeyWords, se obtuvieron 38 articulos. De los cuales 7

corresponden a Scopus, 6 a Springerlink y 5 a IEEE Xplore.

Figura 7

Articulos consultados en cada una de las fases del SLR

Face 2

Resultados

Face R

Finalmente se han obtenido 18 trabajos de interés, los cuales cumplen con los requisitos

del procedimiento previamente descrito. Se muestran a continuacién algunos de los datos mas

significativos de la investigacidn planteada para el SLR.

Es necesario destacar que del estudio SLR y del mismo modo que fue descrito en la

seccion anterior SMS, el drea del NLP (natural language processing) estd creciendo, afio tras afio

se puede visualizar el crecimiento del nimero de articulos y de documentos en general que

abarcan esta temdtica, pero alin mas importante para la temdtica especifica, se demuestra

gracias a la ayuda del andlisis de los resultados de la busqueda de Scopus, que tanto el NLP estd

siendo combinado con temas relacionados con cloud y que se enfocan en el drea como una de

los principales drea de investigacion.
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Figura 8

Numero de articulos que relacionan NLP, cloud y drea legal por afio
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Nota. La figura representa los documentos por afio relacionados con NLP, Cloud y legal,

(Scopus, 2020).

Adicionalmente, es necesario tener en cuenta las areas de aplicabilidad de este tipo de
tecnologias y de esta forma y gracias al analisis de resultados de la busqueda provisto por
Scopus y teniendo en cuenta que nuevamente se ha combinado el NLP con temas relacionados
con cloud y el drea legal, se puede visualizar que el area de Computer Science con 50.6 % e

Engineering 16.7 % poseen la mayor cantidad de articulos.



Figura 9

Porcentaje de documentos por drea que relacionan NLP, cloud y el drea legal
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Nota. La figura representa el porcentaje de documentos por cada una de las areas de Scopus,

(Scopus, 2020).

Conclusiones del SLR
A continuacion, se responden las preguntas de investigacién formuladas previamente.
Las cuales han sido contestadas gracias al correcto proceso de SLR, con cada uno de los

documentos y articulos seleccionados durante la fase 3.

RQ1: {Qué estudios usan el procesamiento del lenguaje natural enfocado en el area

legal?

44
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Los principales trabajos sobre lo que se refiere a PLN y drea legal han sido enfocados en
varias areas relativas sobre todo a la era digital en su mayoria entre las cuales se puede
encontrar la ciberseguridad (Murcia, Moreno, Diaz, & Gémez, 2019), (Jayathilaka, Weerasinghe,
& Wijesekara, 2016), (Ho, Oliveira, & Rathi, 2019) y (Sulea O, Dinu L, & A, 2015), de la misma
forma y siguiendo esta linea, se encontré informacién de deteccidn de ataques de pishing a
través de las URLs (Buber, Diri, & Sahingoz, 2017) y deteccién de malware (Mathews, 2019) y
(Rath, Agarwal, & Shyamasundar, 2017).

Debido a las regulaciones impuestas por muchos gobiernos, por ejemplo, la GDPR
(General Data Protection Regulation) que se tiene en la Unién Europea, la proteccidn de datos
(Yang, Huang, Luo, & Yu, 2020), (Nayak & Pasumarthi, 2019) y (Keserwani & Samaddar, 2017) se
ha convertido en un tema de vital importancia en estos dias. La disponibilidad de datos (Yang,
Huang, Luo, & Yu, 2020) y las politicas de privacidad (Mittal, Gupta, Joshi, Pearce, & Joshi, 2017)
se pueden alcanzar a través del uso del NLP.

A través del NLP, es posible detectar y analizar indicadores que diversas organizaciones
buscan a través de las redes sociales, para conformar redes de trata de personas (Brewster,
Ingle, & Rankin, 2014).

RQ2: {Qué aplicaciones o herramientas realizan procesamiento del lenguaje natural

enfocado en el area legal mediante el uso de servicios de cloud computing?

Existen varias herramientas, aplicaciones y sistemas que se han creado para el uso de
NLP con el manejo de servicios de cloud computing y que se encuentran en mayor o menor
medida enfocados en el area legal, realizando analisis de la sintaxis de diversos textos, entre los

cuales es posible encontrar:
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e Question and Answering system for cloud computing services: Una tarea realizada por
el sistema es determinar el tipo de pregunta de entrada. Basandose en 4 tipos tipicos de
preguntas: "Qué", "Dénde", "Como" y "Cuando". Cada una de estas preguntas tiene su
propio propésito, Qué se ocupa de las definiciones, donde se ocupa de la ubicacién,
cuando se ocupa de los aspectos temporales y como se refiere a la descripcién. La
presencia de estas palabras permite identificar el tipo de pregunta que se tiene para
gestionar acuerdos de nivel de servicio en la nube, que luego se utiliza para consultar a
la base de conocimientos (Mittal, Gupta, Joshi, Pearce, & Joshi, 2017).

e En (Lesmo, Mazzei, Palmirani, & Radicioni, 2013) se propone un sistema para producir
anotaciones automaticas de una normativa a través de la extraccién y modificacion de
provisiones legales.

e En la actualidad existen aplicaciones web que utilizan inteligencia artificial para manejar
gran parte del trabajo pesado en el drea legal. Entre ellas se destacan ROSS Intelligence
y LegalMation. ROSS Intelligence es impulsada por la supercomputadora Watson de
IBM, que atiende consultas legales al acelerar la legislacion y otros recursos. ROSS
Intelligence es un software privado de investigacion legal que utiliza inteligencia artificial
para ayudar a miles de abogados estadounidenses a trabajar de manera mas rapida e
inteligente. Ross encuentra la ley mas relevante en segundos utilizando inteligencia
artificial de ultima generacion (Simson, 2019).

RQ3: ¢A qué procesos del area legal esta ayudando el uso del procesamiento de

lenguaje natural?

Actualmente la comunidad cientifica se encuentra dando uso al NLP para realizar

analisis de textos de manera profunda de manera que las maquinas puedan entender los
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sentimientos, entidades y la lingliistica en general de los seres humanos al transmitir una idea,
asi también se ha permitido tener una aplicabilidad legal en la cual se destacan los siguientes

procesos:

e Crimenes sexuales y en especial la pornografia. C3-Sex (Murcia, Moreno, Diaz, & Gédmez,
2019).

e Crimen organizado para la trata de personas (Brewster, Ingle, & Rankin, 2014).

e Regulaciones de proveedores de servicio, seguridad en internet aplicado en India para
evitar la publicacidn de datos personales de las empresas y personas que contraten
servicios (Jayathilaka, Weerasinghe, & Wijesekara, 2016).

e la privacidad digital y la proteccién de datos e ha convertido en un tema de suma
importancia debido a la conexidon global que tienen los seres humanos en la actualidad
(Keserwani & Samaddar, 2017; Nayak & Pasumarthi, 2019; Rath, Agarwal, &
Shyamasundar, 2017; Sulea O, Dinu L, & A, 2015; Yang, Huang, Luo, & Yu, 2020) .

e Finalmente, los procesos legales han tenido una evolucién permitiendo ahora tratar
acuerdos de nivel de servicio (SLA) y politicas de privacidad que se dan en los
documentos legales relacionados a la contratacion de servicios en la nube (Mittal,
Gupta, Joshi, Pearce, & Joshi, 2017) y (De Marco, Ferrucci, Kechadi, Napoli, & Salza,
2016), asi también el analisis de los distintos certificados de seguridad (Labaj, Rastocny,
& Chuda, 2019) y las garantias colaterales que se puedan generar en diversos sectores,
ya que estos tienen un impacto legal y econdmico sobre todo en la industria de la

construccion.
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Otras Conclusiones
Adicionalmente de las respuestas a las preguntas formuladas, también se tienen una
serie de conclusiones que son de interés para el desarrollo del proyecto de investigacion y

ademas para futuros trabajos que se desprendan de este.

e Se confirma al igual que en el caso del SMS, que la comunidad cientifica se encuentra
interesada y centra sus atenciones en lo que se refiere a NLP y se busca utilizar las
diferentes herramientas de cloud computing para este propdsito.

e Eldrea legal es una de las mas prometedoras en cuanto a NLP y a machine learning se
refiere.

e Ademds, del uso del drea legal, otras areas prometedoras para la combinacién de NLP y
cloud computing son los sistemas loT (Luo, Cheng, Hu, Peng, & Yao, 2020), el anélisis de

textos clinicos (Carrell, 2011; Mathews, 2019).

Metodologia

La metodologia a seguir para el desarrollo de este proyecto, es inductiva ya que se
analizardn casos particulares de procesos judiciales relacionados con delitos informaticos y de
las telecomunicaciones, los cuales seran extraidos desde la pagina web de la funcién judicial del
Ecuador, buscando automatizar y digitalizar las normas legales que se encuentran dentro de la
gaceta oficial del estado, de manera que se pueda realizar una generalizacidn de los mismos a
través de un modelo de machine learning encontrando y determinando normas que se ajusten a

las conductas tipificadas ingresadas por los usuarios.
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Organizacion del contenido

El Capitulo 2 explica el marco tedrico sobre el cual se fundamenta el proyecto,
describiendo cada uno de los conceptos a utilizar en el resto de los capitulos. Se introducen las
definiciones de PLN, y se menciona un conjunto de herramientas de PLN populares en el
desarrollo de aplicaciones. Ademads, se exponen los conceptos de inteligencia artificial, machine
learning y cloud computing. Luego, se desarrollan los conceptos de servicios Web y de
arquitectura orientada a servicios. Para finalizar, se describe algunas tecnologias de Front-End y

Back-End.

El Capitulo 3 presenta el diseio del sistema propuesto, explicando cada uno de los
madulos implementados en el sistema. Se detalla la seccidn del back-end donde se realiza una
orquestacioén de servicios como el PLN, la interpretacién de voz a texto y la sintesis de voz.
Luego, se describe la seccidn del front-end, que dispone de una interfaz web y una interfaz mévil

gue invocan los servicios Web creados.

En el Capitulo 4 se realiza un andlisis de las pruebas de rendimiento, funcionamiento y
usabilidad de la plataforma. Las pruebas de rendimiento daran como resultado el nimero de
solicitudes que soporta el sistema sin prolongar el tiempo de espera del usuario. Las pruebas de
funcionamiento valoraran la calidad y precisién de la informacidn otorgada por el sistema. En las
pruebas de usabilidad, los usuarios evaluaran a la aplicacion teniendo en cuenta la facilidad de

uso, nivel de satisfaccién. agrado el manejo de la aplicacion.

En el Capitulo 5 se presentan las conclusiones y recomendaciones del trabajo de

investigacion, explicando las ventajas, limitaciones y posibles mejoras del sistema. Ademas, en
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este capitulo se discuten diferentes lineas de trabajo futuro y aplicaciones que se desprenden de

este trabajo.

Capitulo I

Marco Tedrico

Normas Juridicas
Codigo Orgdnico Integral Penal

El Codigo Organico Integral Penal mds conocido por sus siglas como COIP, es un
documento de caracter legal, su propdsito es homogeneizar el poder punitivo del Estado
Ecuatoriano, tipificar las infracciones penales, establecer procedimientos judiciales que respeten
estrictamente el debido proceso, promover la rehabilitacion social de las personas condenadas y
brindar una indemnizacién integral a las victimas. (Ministerio de Justicia, Derechos Humanos y

Cultos, 2014)

Este documento contiene una recopilacién legislativa, la cual establece delitos y
duracidn de las penas para cada uno de los mismos conforme a lo sefialado por el organismo
penal ecuatoriano. Consta de 730 articulos entre los cuales se encuentran los relacionados a los

delitos de las telecomunicaciones de los cuales se profundizard mas adelante en esta seccion.

Ley Orgdnica de Telecomunicaciones
La ley Organica de Telecomunicaciones es un documento de caracter legal, el cual Tiene
como objetivo convertir el sistema general de telecomunicaciones y espectro radioeléctrico en

un departamento estratégico del pais de acuerdo con los principios y derechos establecidos por
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la Constitucidén, incluyendo competencias administrativas, reglamentarias, de control y gestion
dentro del territorio nacional (Ministerio de Telecomunicaciones y de la Sociedad de la
Informacidn, 2015). A través de este documento la Agencia de Regulacion y Control de las
telecomunicaciones, mejor conocida como ARCOTEL administra, controla y regulara todos los
temas relacionados al uso y explotacidn del espectro radioeléctrico en el territorio ecuatoriano,

ya que este constituye un bien del Estado Ecuatoriano.

Este documento contiene diferentes pautas, derechos y obligaciones que deben ser
cumplidos por todas las partes que usan y explotan el espectro radioeléctrico, constituyen una
herramienta disefiada para mejorar los servicios que se brindan actualmente, busca protegery
defender a suscriptores, clientes y usuarios, teniendo en cuenta las obligaciones por parte de los
prestadores de servicios de telecomunicaciones, buscando asi impulsar el desarrollo de la

sociedad brindando acceso a las TICs en todo el territorio nacional, a través de 148 articulos.

Delitos de Telecomunicaciones

Hoy en dia el sector de las telecomunicaciones ha experimentado un crecimiento y
desarrollo tecnoldgico alrededor del mundo. Las nuevas tecnologias contempladas dentro de las
TICs, contribuyen al desarrollo econdmico, social y mejoran la calidad de vida de las sociedades,
gracias a los canales ininterrumpidos de comunicacidn es posible lograr una comunicacién agil y
eficiente entre organizaciones, paises empresas y gobiernos. Diversos sectores econdmicos se
han visto beneficiados del crecimiento de las telecomunicaciones, como es el caso del sector de
salud brindando telemedicina y apoyo a todos los ambitos relacionados con ella; el sector
comercial se ha visto impulsado en el servicio de internet, logrando asi la comunicacién con

diversos clientes alrededor del mundo, de manera que se pueden comercializar y promocionar
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productos. Si bien este desarrollo ha permitido que la sociedad obtenga enormes ventajas
también, este tipo de tecnologias se han convertido en un medio donde se pueden llegar a dar
diferentes fraudes, estos no solamente afectan a usuarios, sino también a los operadores y
proveedores de servicio, las pérdidas econdmicas son abundantes (Superintendencia de

Telecomunicaciones, 2011).

Un delito informatico se refiere a un acto antijuridico perpetrado a través del uso de un
espacio digital, pudiendo este referirse a software o a hardware, por lo tanto, un delito de las
telecomunicaciones representa una accidn criminal que pueda estar relacionada a actos entre
los cuales se tienen principalmente el hurto, sabotaje, fraude, falsificacién o estafa. Segun
(Llangari Salazar , 2016) los propdsitos de estos delitos se basan en los mismos que se dan en
delitos informaticos (analizar posibles amenazas y vulnerabilidades dentro de diferentes
sistemas informaticos o telematicos, como también tener control de acceso a la informacion),
pero también se hace referencia en especial a fraudes ya que afecta a todos los operadores de
telecomunicaciones y prestadores de servicios en sus ingresos. Varias fuentes estiman que las
diferentes empresas de telecomunicaciones pierden aproximadamente el 10% de sus ingresos
debido a la falta de herramientas y procedimientos técnicos para controlar el fraude, de manera que

no se aseguran los ingresos de las mismas.

Los principales delitos de telecomunicaciones son: Fraude por suscripcidn, clonacién de
teléfonos celulares, call back también conocido como llamada revertida, fraude tercer pais,

fraude en Roaming, robo de lineas telefénicas, by pass.
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Fraude por Suscripcidn: se refiere a proporcionar informacién y documentos fraudulentos
e inexactos, logrando acceso a uno de los servicios previstos por parte de una operadora, de
manera que se eviten las obligaciones de pago hacia los mismos. En varios de estos casos se
suplanta la identidad de un individuo para realizar este fraude. Segun (Superintendencia de
Telecomunicaciones, 2011) estas acciones representan una doble afectacion ya que “... afecta
directamente a la persona suplantada, que figurard como morosa en el buré de crédito. Ademas, las
empresas de telecomunicaciones se veran afectadas por la pérdida de ingresos debido a la

imposibilidad de cobrar el consumo realizado.”

Clonacion de teléfonos celulares: Este es el fendmeno de copiar nimeros de teléfonos
maviles y numeros de serie desde el aire para programarlos en otros dispositivos. Esto es
llevado a cabo mediante un monitoreo o mediante un laboratorio, luego de llevado el
dispositivo para una reparacion o revision. Los dispositivos clonados generaran facturas a
suscriptores reales del servicio ya que generan tréfico telefénico. De esta forma, los dispositivos
fraudulentos pueden utilizar el servicio sin pagar una tarifa. (Superintendencia de

Telecomunicaciones, 2011)

El nimero de serie del dispositivo celular juega un papel fundamental en este tipo de
delitos, pues de esta forma se genera un cargo por las llamadas realizadas desde el dispositivo
clonado, lo que ocasiona que el suscriptor pierda temporalmente el servicio, esto también es
evidenciado en casos de hurto y extravio de dispositivos. Existen varios factores que pueden
indicar que un teléfono ha sido clonado entre los cuales destacan: caidas frecuentes de

conexién, dificultades para completar llamadas y acceder al buzén de mensajes, llamadas
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recibidas provenientes de nimeros desconocidos tanto locales como internacionales y un alto

valor en la factura por el servicio. (Superintendencia de Telecomunicaciones, 2011)

Figura 10

Fraude por clonacidn de celulares
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Nota. Esquema general de un fraude por clonacién de celulares, (Superintendencia de

Telecomunicaciones, 2011)

Call back: la lamada revertida o call back es el procedimiento a través del cual el origen
del trafico internacional es revertido, haciendo un denominado "disparo" hacia un nimero
predeterminado en el exterior. No se contesta esta llamada internacional y por lo tanto no es
cobrada. Mediante el uso de un equipamiento al otro lado de la linea, se identifica y guarda el
numero de origen de la llamada. Posteriormente a la terminacién de la llamada, se reintegra la

comunicacion con tono del pais en el exterior, gestionando de manera local, es decir fingiendo
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una llamada internacional como si fuera local. Esto es realizado a través de tres pasos, a

continuacion, se los describe. (Superintendencia de Telecomunicaciones, 2011)

Paso 1: Una llamada al exterior es realizada desde el origen en este caso Ecuador, a
través de un operador mévil legal; al no ser contestada no es facturada al usuario. Sin embargo,
existe una tarifa facturada debido a la interconexién del operador local hacia el exterior, la cual
finaliza la llamada hacia la empresa de call back. En el exterior, la llamada es registrada con el
nimero procedente del origen en este caso desde Ecuador. (Superintendencia de

Telecomunicaciones, 2011)

Figura 11

Establecimiento del call back paso 1
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Nota. Procedimiento general de establecimiento del primer paso de call back,

(Superintendencia de Telecomunicaciones, 2011).
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Paso 2: La empresa encargada de revertir la lamada, conecta al nimero registrado por
sus equipos, en otras palabras, el nimero A, el cual recibe tono de marcado. En este caso, se
marca una tarifa b, la cual es facturada debido a la interconexién internacional, teniendo como
origen el exterior y fin al Ecuador, siendo finalmente esta tarifa mucho menor a la tarifa de
interconexién desde el origen Ecuador hacia el exterior, es decir la tarifa a que debié ser

realmente facturada.

Figura 12

Establecimiento del call back paso 2
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Nota. Procedimiento general de establecimiento del segundo paso de call back,

(Superintendencia de Telecomunicaciones, 2011).

Paso 3: Se define una nueva tarifa c, la cual es facturada al realizar la llamada simulando

gue la misma estuviera en el exterior, esta tarifa, se determina por la empresa que realiza la
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llamada revertida, y es diferente de acuerdo a la demanda de cada pais. Es cancelada a través de
tarjetas prepago o de paginas web, donde es normal que se oferten este tipo de llamadas, a
través de la implementacién del equipamiento adecuado en la central telefénica de transito
internacional, es posible combatir esta clase de delito de manera éptima y eficaz, evitando asi

este tipo de fraudes. (Superintendencia de Telecomunicaciones, 2011)

Figura 13

Establecimiento del call back paso 3
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Nota. Procedimiento general de establecimiento del tercer paso de call back,

(Superintendencia de Telecomunicaciones, 2011).

Fraude tercer pais: este tipo de fraude consiste en que un pais denominado X, origine
un trafico telefdnico, el mismo que serd enrutado hacia otro pais, el cual no es el destino final de
la llamada, este pais Z realiza nuevamente un enrutamiento hasta su ultimo destino, el pais Y.
Esto es realizado ya que existe discrepancia en cuanto a tarifas se refiere para estos paises,
buscando que el pais X pague un valor inferior, realizando la redireccién de la llamada hacia el

pais Z, previamente a lograr la comunicacién con el destino final. Es justamente la diferencia de
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precios existentes entre paises, los que originan este delito de telecomunicaciones, asi el pais
gue ha originado el trafico tendra una tarifa inferior que el pais de destino. (Superintendencia

de Telecomunicaciones, 2011)

Figura 14

Fraude tercer pais
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Nota. Procedimiento general de Fraude tercer pais, (Superintendencia de

Telecomunicaciones, 2011).

Fraude en Roaming: Anualmente son generadas cantidades enormes de pérdidas
econdmicas, las cuales son reportadas por operadoras de telefonia mévil, sobretodo existe una
alta tasa de contribucidn a estas pérdidas, debido a los diferentes escenarios de roaming. (Macia

Fernandez, 2008)
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El roaming es un servicio mediante el cual un abonado de una determinada red mévil es

capaz de recibir y realizar llamadas de voz o datos fuera de la zona geografica de cobertura de su
red principal, a través del uso de recursos de una red visitada o alojada. El fraude en roaming se

refiere a la intencidn de no pagar por estas llamadas y/o datos transmitidos.

Para el afio 2008, el fraude GSM sufria del fraude en roaming, el mismo que ascendia al
50%. Los operadores no solo perderan los ingresos no cobrados de la cuenta utilizada para
acceder al servicio, sino que también sufrirdn pérdidas debido a los pagos que deben realizarse a

los socios de roaming. (Meza Ayala, 2008)

Los escenarios de roaming son simplemente una extension a los escenarios de fraude
convencionales, sin embargo, es necesario sefialar que este tipo de fraude posee ciertas
caracteristicas que hacen mas perjudiciales desde el punto de vista de las pérdidas que se

producen para el proveedor de servicios, segin (Macia Fernandez, 2008) son:

e Mayor tiempo de deteccién debido a que se producen en una red diferente a la del
abonado.

e Mayor tiempo de reaccion debido a que existen dificultades técnicas y administrativas
para intentar detener estas actividades debido a la falta de control sobre los sistemas de

redes visitadas.

Robo de lineas telefdnicas: Este tipo de fraude se realiza en contexto interno o externo,
y es realizado cuando lineas activas son alteradas y modificadas de domicilio sin autorizacién del

suscriptor o de la empresa proveedora del servicio. Este tipo de infraccidn resulta comun ya que
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debido a la facilidad de acceso a la red externa. Este delito es perpetrado por personal de
mantenimiento, instaladores de planta externa o por exfuncionarios los cuales poseen
conocimiento acerca de la distribucién de la red. Las lineas telefénicas son utilizadas por

terceras personas y el consumo es cobrado al suscriptor del servicio. (Meza Ayala, 2008)

Este tipo de fraude no afecta solamente al proveedor de servicio debido a los dafios y
cambios en la infraestructura, ademas, supone un dafio a la imagen y reputacién de la
compaiiia, por otra parte, el abonado debera comprobar este fraude caso contrario deberd
cancelar al proveedor el monto total facturado lo cual puede suponer cuantiosas pérdidas para

el mismo.

By Pass: Este tipo de delito busca registrar y facturar una llamada telefénica
internacional, como una llamada nacional, es decir se busca que dicha llamada sea conectada
por una red telefénica establecida de forma legal en el pais. Desde el punto de vista tecnoldgico
y practico, esto es posible debido a que dicho sistema se implementa con tres elementos bdsicos
e indispensables: el primero un enlace internacional para recibir el trafico originado en el
exterior; una instalacion de equipos de telecomunicaciones, que efectla el procesamiento de
voz en cada llamada internacional recibida; y varias lineas telefénicas utilizadas para terminar
cada llamada internacional en una red de una operadora nacional. Todos estos elementos, son
interconectados y juntos configuran una ruta telefénica internacional, la cual actia de manera
clandestina y paralelamente a las rutas legalmente establecidas por las operadoras autorizadas

en el pais. Finalmente, el Servicio Telefénico de Larga Distancia Internacional (STLDI) es prestado
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sin contar con el correspondiente titulo habilitante entregado por la Agencia de Regulacién de

las Telecomunicaciones. (Superintendencia de Telecomunicaciones, 2011)

Figura 15
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Nota. Elementos y procedimiento general de un sistema By pass, (Superintendencia de

Telecomunicaciones, 2011).

Para comprender completamente el proceso de implementacion de este sistema, a
continuacién, se propone una ruta internacional autorizada y luego se compara con la ruta

internacional ilegal denominada "by pass".
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Ruta internacional autorizada

e En el extranjero, pueden realizar llamadas hacia el Ecuador a través de teléfonos
tradicionales o teléfonos mdviles de compaiiias telefénicas extranjeras autorizadas. Las
llamadas pueden ser realizadas por operadores que brindan servicios telefénicos
internacionales, o mediante tarjetas prepagas que legalmente brinden este servicio.

e El proveedor extranjero enruta la llamada hacia el Ecuador, la cual llega a la estacion
terrena de una operadora legalmente establecida y autorizada, y finalmente, es
enrutada a través de la central de transito.

e Enlacentral de trénsito, debido al cddigo de acceso digitado, se encuentra reconocida
legalmente y se realiza el proceso de facturacion como llamada internacional, de
acuerdo a las tasas internacionales de telefonia fijadas por la agencia de regulacién y la
operadora local.

e Posteriormente al proceso de facturacion la llamada llega a la central local, donde se
enruta hacia el destino final. Esta llamada solamente puede alcanzar la central local, una
vez establecido un acuerdo con la operadora en el exterior, de manera que se conozca
la tarifa de interconexidon por ambas partes, es importante mencionar que a través de
este acuerdo se establece la legalidad de la lamada internacional.

e Por ultimo, la Ilamada llega al nimero de destino de una operadora establecida en el

pais, el cual puede ser convencional o mdvil.

Figura 16

Ruta legal de una llamada Internacional
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Nota. Procedimiento general de una llamada internacional con una ruta legal,

(Superintendencia de Telecomunicaciones, 2011).

Ruta internacional ilegal denominada By pass

e Una llamada puede realizar desde el exterior con destino Ecuador desde un teléfono fijo
o celular. Esta llamada puede realizarse mediante el uso de tarjetas prepago no
autorizadas, generalmente comercializadas en locales informales, o a través de Internet.
Ya que su precio es bajo y se ofrecen grandes beneficios, las personas las adquieren sin
conocimiento de la ruta ilegal usada para cursar la llamada.

e Al marcar el nimero de destino en el exterior, la llamada la dirige una empresa
telefénica hacia un carrier 1, el cual estd encargado de enrutar la llamada hacia Ecuador.
Carriers en el exterior son contactados y contratados, estableciendo acuerdos
bilaterales con beneficios comerciales para uso del telepuerto privado para realizar este

tipo de llamadas, este acuerdo no se encuentra autorizado. Sin embargo, es necesario
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mencionar que los carriers internacionales desconocen que las empresas que los
contactan carecen de la correspondiente autorizaciéon en Ecuador.

e Desde este telepuerto, las llamadas son enviadas hacia el lugar clandestino en el cual
operan los defraudadores, en donde se hace el enrutamiento para lograr que la llamada
ingrese al Ecuador.

e Los defraudadores se encargan de cursar la llamada hacia las redes moviles nacionales
una vez que han ingresado al pais.

e Es posible usar lineas fijas o celulares para que la llamada internacional pueda cursar
simulando ser una llamada local. Asi, cada central de las operadoras telefdnica
autorizadas en el Ecuador, detectan estas llamadas, pero con una firma local. Logrando

asi que una llamada internacional sea facturada como local, consumandose el delito.

Figura 17

Ruta By pass ilegal
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Nota. Procedimiento general de una llamada internacional con una ruta ilegal,

(Superintendencia de Telecomunicaciones, 2011).

El fraude realizado mediante el uso de este mecanismo de by pass supone el
ocultamiento de las llamadas internacionales y el objetivo es lograr que estas, sean tratadas
como llamadas locales. Esta afectacién como se ha mencionado previamente no solo repercute
en el proveedor de servicios, también se realiza una afectacidn al estado el cual es el duefio del

espectro radioeléctrico.

De acuerdo a las normativas juridicas ecuatorianas sefialadas previamente en esta
seccidn, a continuacion, se realiza un compendio de los articulos de interés tanto del Cédigo
Organico Integral Penal como de la Ley Organica de Telecomunicaciones que hagan referencia o

se encuentren estrechamente relacionados con los delitos de las telecomunicaciones.

Respecto al Caodigo Organico Integral Penal, los articulos que expresamente sefialan

delitos relacionados con las telecomunicaciones son:
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Articulo 188. Aprovechamiento ilicito de servicios publicos: este articulo se refiere al
aprovechamiento indebido de servicios publico de telecomunicaciones en beneficio
propio o de terceros, ofertando y/o prestando servicios sin contar con la debida licencia
o concesion.
Articulo 190. Apropiacion fraudulenta por medios electrénicos: este articulo se refiere a
la utilizacidn engafiosa de sistemas de telecomunicaciones con el fin de realizar la
apropiacién de un bien ajeno.
Articulo 191. Reprogramacién o modificacién de informacion de equipos terminales
maviles: este articulo se refiere a la alteracion de la informacion de identificacién de los
terminales moéviles usados en sistemas de telecomunicaciones.
Articulo 192. Intercambio comercializacién o compra de informacién de equipos
terminales moviles: este articulo se refiere a la venta y/o compra de bases de datos que
contengan registros con informacion de identificacion de terminales moéviles.
Articulo 193. Reemplazo de identificacion de terminales mdviles: este articulo se refiere
a la sustitucion de la identificacién de terminales méviles con informacién diferente a la
original de los mismos.
Articulo 194. Comercializacidn ilicita de terminales moviles: este articulo se refiere a la
venta de terminales moviles los cuales han sufrido una alteracion o han violado las
disposiciones de la autoridad competente ARCOTEL.
Articulo 195. Infraestructura ilicita: este articulo se refiere a la posesidn de estructuras,
programas o equipos que alteren la informacidon de identificacion de un terminal mévil.
Articulo 229. Revelacidn ilegal de bases de datos: este articulo se refiere a la

anunciacion de informacion registrada en una base de datos la cual forme parte de un
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sistema de telecomunicaciones. Materializando la violacién a la intimidad y privacidad
de cada uno de los individuos.

e Articulo 230. Interceptacion ilegal de datos: este articulo se refiere a la intercepcién de
datos informaticos en cualquiera de los puntos de un sistema informatico, asi como
también la clonacidn de dispositivos electréonicos con el objetivo de obtener un
provecho ya sea este propio o de terceros.

e Articulo 232. Ataque a la integridad de sistemas informaticos: este articulo se refiere al
dafio, alteracion o destruccion de un sistema de telecomunicaciones o de una de sus
partes.

e Articulo 234. Acceso no consentido a un sistema informatico, telematico o de
telecomunicaciones: este articulo se refiere a la entrada sin autorizacion de un sistema

de telecomunicaciones de manera que se explote ilegitimamente este acceso.

También es necesario sefialar los articulos que se encuentran en mayor o menor medida
relacionados con delitos de las telecomunicaciones, los cuales en su mayoria son delitos

informaticos:

e Articulo 178. Violacién a la intimidad: este articulo se refiere a la revelacion sin
consentimiento de datos personales, mensajes, voz, audio o video.

e Articulo 179. Revelacién de secreto: este articulo se refiere a la divulgacién de un
secreto el cual ha tenido conocimiento debido a oficio, profesién y empleo.

e Articulo 186. Estafa: se refiere a la simulacién de hechos ficticios o a la desfiguracién de

hechos veridicos para que se realice un acto que perjudique a su patrimonio.
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e Articulo 212. Suplantacién de identidad: este articulo se refiere al reemplazo de
identidad con el fin de obtener un beneficio para si o para un tercero, perjudicando asi a
un ciudadano.

e Articulo 231. Transferencia electrénica de activo patrimonial: este articulo se refiere a la
intenciéon de manipular el funcionamiento de un programa o sistema para mediante el
mismo transferirse un activo patrimonial de una persona.

e Articulo 233. Delitos contra la informacién publica reservada legalmente: este articulo

se refiere a la destruccion, alteracion o inutilizacion de informaciéon confidencial.

Por otra parte, de acuerdo a la Ley Organica de Telecomunicaciones los articulos que

hacen referencia a los delitos relacionados con las telecomunicaciones son:

e Articulo 117. Infracciones de primera clase: este articulo se refiere a las infracciones de
primera clase tanto para personas naturales o juridicas y poseedores de titulos
habilitantes, por ejemplo: la comercializaciéon o utilizacidon de equipos terminales que no
hayan sido homologados; la instalacién de infraestructura sin contar con la respectiva
sefialética y dispositivos de seguridad, respectivamente.

e Articulo 118. Infracciones de segunda clase: este articulo se refiere a las infracciones de
segunda clase tanto para personas naturales o juridicas y poseedores de titulos
habilitantes, por ejemplo: obstaculizar el ejercicio de control, auditoria y vigilancia por
parte de la ARTCOTEL; interrumpir de forma total o parcial el servicio sin autorizacion,

respectivamente.
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e Articulos 119. Infracciones de tercera clase: este articulo se refiere a las infracciones de
tercera clase tanto para personas naturales o juridicas y poseedores de titulos
habilitantes, por ejemplo: explotacién de frecuencias sin haber obtenido el titulo
habilitante o concesidn; cobrar tarifas por encima de los topes aprobador por la
ARCOTEL, respectivamente.
e Articulos 120. Infracciones de cuarta clase: este articulo se refiere a las infracciones de
cuarta clase para poseedores de titulos habilitantes, por ejemplo: ceder, gravar o

transferir el titulo habilitante para la prestacion de servicios.

Legal Tech

El término Legal Tech hace referencia de forma general a la aplicacién de las nuevas
tecnologias de la informacién y de software en el ambito juridico para facilitar, complementar y
optimizar los servicios y actividades legales de abogados, jueces, procuradores y otros

profesionales del sector legal (Corrales, Fenwick, & Haapio, 2019).

Segln Bues y Matthaei (2017) se destacan tres categorias en Legal Tech. La primera
categoria consta de herramientas de almacenamiento en la nube para facilitar el acceso a
abogados y datos legales. La segunda categoria abarca herramientas de procesos de apoyo para
adoptar sistemas de gestion de casos y back-office mas efectivos. Estos procesos pueden varian
desde la gestidn de recursos humanos hasta la contabilidad, facturacion, némina y otras tareas
administrativas. La tercera categoria adopta soluciones que ayudan o incluso reemplazan el
asesoramiento legal de los abogados. Esta categoria incluye varias subcategorias, como la
generacion de contratos de forma automatica, resolucion de disputas en linea, andlisis legal y

tecnologias basadas en Blockchain.



70
El uso de la inteligencia artificial y machine learning en el campo legal ha aumentado en
gran escala desde el 2014. Los bufetes de abogados acogen cada vez mas la idea de aprovechar
la informacidn que se encuentra digitalizada y emplear las nuevas tecnologias para mejorar sus
servicios y procesos. Esto se ve reflejado en las inversiones realizadas durante el 2018 en el

mercado de Legal Tech, un monto estimado de $ 3,245 millones (Chishti, 2020).

Aplicaciones de la Tecnologia en el Campo Legal

En una época donde se genera dia a dia una gran cantidad de informacién de forma
digital que resulta imposible de procesar por una persona. La aplicacidn de las tecnologias que
se encuentran en auge como la inteligencia artificial y los servicios de computacién en la nube
ofrecen una solucién para analizar, almacenar y procesar toda esta informacion.

Especificamente en el campo legal se plantean diversas aplicaciones y usos como:

Almacenamiento y organizacién de bases de datos con una gran cantidad de casos

juridicos e informacion legal.

e El andlisis y clasificacion de documentos legales y normas juridicas mediante técnicas del
procesamiento de lenguaje natural.

e Seguimiento de las actividades realizadas por abogados u otros actores juridicos.

e Sistemas juridicos que analicen e interpreten una gran cantidad de datos para elaborar

un veredicto que ayude en la resolucién de un caso (IAT, 2020).
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Beneficios de la tecnologia aplicada al Campo Legal
La aplicacién de nuevas tecnologias como la inteligencia artificial, el procesamiento de
lenguaje natural, la computacion en la nube y los servicios web en el campo legal trae consigo

diversos beneficios como:

Facilitar el estudio y la comprension de leyes, términos y normas juridicas.

e Disminuir el tiempo dedicado a diligencias, analisis de informacidn y recopilacion de
pruebas para solventar casos con mayor agilidad.

e Organizar y recopilar la informacidn juridica digital disponible de forma eficazy
automatica.

e Liberar a los profesionales del campo juridico de actividades rutinarias o de oficina y

puedan enfocarse en tareas especificas de valor agregado (IAT, 2020).

Ejemplos de Legal Tech en el Mundo

Los primeros sistemas y prototipos relacionados a Legal Tech surgen alrededor de los
afios 90. En Italia Di Giorgi, Fameli y Nannucci (1992) crearon un sistema denominado ELP
(Environmental Legal Protection Advisor). Este sistema tiene la finalidad de proporcionar
informacién y referencias a las autoridades legales en el ambito de la proteccidn legal del medio
ambiente. ELP utiliza la busqueda mediante palabras claves en documentos y registros

integrando bases de datos de Oracle.

Ashley (2000) elaboré un sistema llamado THE CATO Program en la Universidad de
Pittsburg. Este sistema tenia como finalidad la resolucidn de casos exponiendo los hechos,

precedentes y posibles argumentos y contraargumentos aplicando inteligencia artificial.
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En la actualidad entre los sistemas y plataformas relacionadas a Legal Tech se destacan
Luminance, ROSS Intelligence y LegalMation. Luminance es un sistema de gestion legal alojado
en la nube creado por matematicos de la Universidad de Cambridge para ayudar a las empresas
a gestionar y optimizar los procesos de revisién de documentos utilizando inteligencia artificial.
Entre sus principales caracteristicas se destacan la deteccidon de anomalias, visualizacién de

datos, agrupacién de documentos y colaboracion en varios idiomas (Loxam, 2018).

ROSS Intelligence es un software privado de investigacidn legal que utiliza la inteligencia
artificial para ayudar a miles de abogados estadounidenses a trabajar de manera mas rapida e
inteligente. Ross encuentra la ley mas relevante en segundos utilizando inteligencia artificial

impulsada por la supercomputadora Watson de IBM (Simson, 2019).

LegalMation proporciona un conjunto de herramientas de Inteligencia Artificial para
ayudar a los abogados a automatizar las tareas de rutina. LegalMation reunié a un equipo de
expertos en la materia para utilizar IBM Watson Knowledge Studio e IBM Watson Natural
Language Understanding que se ejecutan en la infraestructura de IBM Cloud para crear un

modelo especifico de dominio centrado en la terminologia y los conceptos legales (Lau, 2020).

Legal Tech en el Ecuador

Los primeros movimientos en el Ecuador relacionados a Legal Tech surgen en el 2018,
mediante el evento “Legal Innovation Ecuador” organizado por un grupo de abogados, contando
con especialistas como Leonardo Hernandez (Gerente General de Lexis Finder), Martin Burbano

(Fundador de Inside) y Diego Alvarez (Country Manager de Biz Latin Hub). A pesar de que el
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evento no tuvo posteriores ediciones, serviria de motivacidn para que otros profesionales

apliguen las nuevas tecnologias en el campo legal (Legaltechies, 2020).

En 2019 mediante el mapeo de emprendimientos tecnoldgicos, Radar Tech Startup 4.0,
en el Ecuador realizado por Buen Trip Hub se evidencié por primera vez en su cuarta edicion el
segmento correspondiente a Legal Tech, con empresas como Inside y Legal Issues (BuenTrip,
2019). Ademads, durante el 2019 la Universidad Espiritu Santo y el Instituto de Innovacién Legal
organizaron el concurso de ideas para mejorar la Justicia mediante una aplicacién,

#JUSTIAPPS2019, destacando las apps: Resoluto, Delictum y Ayni (Legaltechies, 2020).

Actualmente en el Ecuador existen un total de 25 empresas vinculadas al concepto de
Legal Tech. Acorde al estudio realizado por Legaltechies (2020), se distinguen las siguientes

categorias:

e Plataformas o Software de gestidn: facilitan al abogado llevar el control de clientes,
facturacion, casos, etc.

e Plataformas para documentos y contratos online: son sistemas de preguntas y
respuestas que tienen la finalidad de recopilar informacion y generar un documento o
contrato.

e Plataformas de intermediacién (Marketplaces juridicos): para ofertar los servicios de un
abogado vy los clientes encuentren al profesional deseado. Destaca la empresa Ulpik,
que cuenta con un chatbot que en base a la IA resuelve consultas legales o brinda
asesoria en tramites juridicos.

e Servicios de automatizacion de procesos legales: a través de nuevas tecnologias brindan

la posibilidad de hacer tareas legales de forma mas eficiente.
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Figura 18

LegalTech en el Ecuador: Principales nichos
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Nota. Principales nichos de Legaltech en Ecuador, (Legaltechies, 2020).

Cloud Computing
Definicion

Varios autores y organismos de estandarizacién han planteado diversas definiciones de
la computacidén en la nube, proporcionado diferentes puntos de vista en base a elementos y

caracteristicas fundamentales de la computacidon en la nube.
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El Instituto Nacional de Estandares y Tecnologia (NIST del inglés, National Institute of
Standards and Technology) define a la computacion en la nube como un modelo que facilita el
acceso bajo demanda a un grupo compartido de recursos computacionales configurables, como

redes, servicios, servidores, almacenamiento y aplicaciones (Mell & Grance, 2011).

Vaquero, Rodero, Caceres y Lindner (2009) proponen una definicion que engloba varias
caracteristicas clave de la computacién en la nube y adicionalmente presentan una vision mds
amplia y practica de la misma. Describen que la computacion en la nube ofrece un gran conjunto
de recursos virtualizados (como infraestructura, plataformas de desarrollo y/o servicios) de facil
uso y acceso. Estos recursos pueden ser reconfigurados de forma dinamica de acuerdo a su

demanda, optimizando asi su uso. Usualmente la computacién en la nube brinda estos recursos

mediante un modelo de pago por uso, basados en acuerdos de nivel de servicios (SLA del inglés,

service level agreement).

Caracteristicas

Autores como Mell y Grance del NIST (2011) sefialan que existen cinco caracteristicas
esenciales de la computacion en la nube. Sin embargo, otros autores como Murugesan y
Bojanova (2016), Gour (2019) y Jones (2020) destacan otras caracteristicas que también son
importantes al momento de hablar de la nube. A continuacidn, se enlistan las caracteristicas de

la computacién en la nube:

e Autoservicio bajo demanda: permite al usuario agregar o eliminar recursos informaticos

siempre que sea necesario a través de un panel de control en linea.
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Amplio acceso a la red: facilita el acceso al servicio desde multiples ubicaciones, como

casa u oficina, a través de diferentes dispositivos, como PCs, celulares, laptops.

Agrupacién de recursos y multiples inquilinos: el proveedor de la nube agrupa los
recursos informaticos para dar servicio a varios usuarios, lo cual se puede lograr
mediante una maquina virtual. Los recursos se asignan en tiempo de ejecucion,

ayudando a aumentar la utilizacién y reducir costos de operacion.

Rapida elasticidad: los recursos asignados al usuario se pueden aumentar o disminuir
rapidamente segun su necesidad de forma manual o automatica, desde el punto de vista

del usuario las capacidades computacionales disponibles son casi ilimitadas.

Servicio medido: los proveedores de la nube miden los servicios que brindan (ancho de
banda, memoria, almacenamiento, etc.). El usuario solo paga por lo que consume 'y

puede monitorear los recursos utilizados.

Menores costos de infraestructura: con la computacién en la nube se reduce los costos

de comprar, instalar, configurar y administrar su propia infraestructura local.

Autorreparable: los proveedores en la nube brindan procesos de respaldo de
informacidn, creando respaldos o copias de seguridad automaticas que pueden ser

facilmente restablecidas.

Responsabilidad compartida: los proveedores en la nube se encargan de la seguridad de
la infraestructura. La responsabilidad del usuario depende del servicio contratado en la
nube, por ejemplo, en laa$ el usuario se encargara de que el sistema operativo utilizado

este actualizado y sobre las aplicaciones que se ejecutan en el mismo.
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e Agilidad y bajo tiempo de lanzamiento al mercado: el desarrollo e implementacion de
aplicaciones en la nube es mas rapida, debido a que se empieza a trabajar antes y la

inversion inicial es menor.

Modelos de Servicio en la nube

Chandrasekaran y Ananth (2016) describen que los servicios en la nube son recursos
computacionales ofrecidos al usuario en forma de plataforma, software o infraestructura. Estos
servicios en la nube se pueden clasificar en tres modelos principales: Software como Servicio
(SaaS), Plataforma como Servicio (PaaS) e Infraestructura como Servicio (laaS). Adicionalmente a

estos modelos Vennam (2020) agrega el modelo de servicio Serverless computing.

Estos modelos de servicio en la nube se diferencian en el nivel de control que tiene el

proveedor de la computacidn en la nube y el usuario.

Infraestructura como Servicio (laaS)

laaS ofrece al usuario una infraestructura con redes, almacenamiento, servidores fisicos
y virtuales en la nube para implementar y ejecutar software, como sistemas operativos y
aplicaciones. Este modelo permite a los usuarios reducir gastos en infraestructura con un pago

por uso (Mell & Grance, 2011; Murugesan & Bojanova, 2016).

En este modelo de servicio el usuario tiene control sobre los sistemas operativos, datos
y aplicaciones implementadas; mientras que el proveedor de servicios en la nube se encarga de

controlar los servidores fisicos y virtuales, la red y el almacenamiento (Mell & Grance, 2011;
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Vennam, 2020). Algunos ejemplos de servicios de laaS son Amazon Elastic Compute Cloud (EC2),

Azure laaS, Google Compute Engine, IBM Cloud laa$S, GoGrid y FlexiScale.

Plataforma como Servicio (PaaS)

En este modelo se proporciona al usuario una plataforma en la nube que incluye
infraestructura, sistema operativo, middleware y hasta herramientas para el desarrollo de
aplicaciones. PaaS permite al usuario desarrollar, probar, implementar, administrar y entregar
aplicaciones y servicios mucho mas rapido y a menos costo que con una plataforma local

(Murugesan & Bojanova, 2016; Vennam, 2020).

En Paas, el usuario tiene control de las aplicaciones implementadas y de los datos;
mientras que el proveedor en la nube administra la infraestructura de nube subyacente, es
decir, la red, los servidores fisicos y virtuales, el almacenamiento y los sistemas operativos (Mell
& Grance, 2011). Algunos ejemplos de PaaS incluyen Google App Engine, Microsoft Azure,

Amazon Web Services, IBM Clound Foundry, OpenShift, Cloud Foundry y Salesforce.

Software como Servicio (SaaS)

En este modelo de servicio se ofrece al usuario aplicaciones que se ejecutan en una
infraestructura en la nube. El usuario puede acceder a las aplicaciones desde varios dispositivos
mediante una conexién a internet o una red dedicada, eliminando la necesidad de instalary

ejecutar la aplicacién en el dispositivo terminal del usuario (Murugesan & Bojanova, 2016).
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En Saas, el consumidor no tiene control sobre la infraestructura de nube subyacente
(red, servidores fisicos y virtuales, almacenamiento, sistemas operativos, etc...) a excepcidn de
los ajustes de configuracion de la aplicacion especifico (Mell & Grance, 2011). Algunos ejemplos
de aplicaciones bajo el modelo de Saa$ son Spotify, Dropbox, Netflix, las aplicaciones Google

Apps como Gmail, Drive, Classroom, Meet.

Serverless Computing

En este modelo las tareas de administracion de back-end (aprovisionamiento, escalado,
programacion) son ejecutadas por el proveedor de la nube, permitiendo a los usuarios enfocarse
en desarrollar el cédigo y la l6gica empresarial especificos para sus aplicaciones. El cddigo de la
aplicacidn se ejecuta por solicitud y se escala la infraestructura en base al numero de solicitudes.
En este modelo, los usuarios pagan Unicamente por los recursos empleados cuando la aplicacion

esta en ejecuciéon (Vennam, 2020).

Funcion como Servicio (FaaS) es un subconjunto del modelo Serverless Computing. FaaS
se enfoca en el paradigma de la computacién impulsada por eventos en el que una funcion o
contenedor se ejecutan solo en respuesta a determinados eventos o solicitudes (Vennam,

2020).

Figura 19

Diferencias entre los modelos de servicio en la nube
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Traditional IT IaaS PaaS Serverless SaasS
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Nota. Se presentan los conceptos de cada modelo de servicio en la nube, (Vennam,

Storage

Networking

2020).

Modelos de Implementacion
Ademas de la clasificacién en base al tipo de servicio, la computacién en la nube se
puede clasificar en base a cdmo fue implementada y a quienes la utilizan y administran en

cuatro categorias: nube publica, nube privada, nube comunitaria y nube hibrida.

Nube Privada

La nube privada es utilizada por una empresa u organizacidn para su uso exclusivo y/o el
de sus socios comerciales. Esta nube puede ser una propiedad implementada y administrada por
la propia organizacién, un tercero o de forma mixta, y puede estar localizada dentro o fuera de

las instalaciones de la organizacion (Mell & Grance, 2011).
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Nube Publica
La nube publica es la nube mas utilizada y conocida, y la puede usar cualquier empresa,
industria, gobierno, organizaciones o individuo. La infraestructura de la nube es propiedad y es
administrada por el proveedor de servicios en la nube. La nube publica se aloja en las
instalaciones del proveedor. Una nube publica se ofrece en un modelo de pago por uso; sin
embargo, algunas aplicaciones en nubes publicas son accesibles gratuitamente (Murugesan &

Bojanova, 2016).

Nube Comunitaria

Una nube comunitaria es utilizada por un grupo de usuarios que comparten algo en
comun. Su infraestructura puede ser propiedad implementada y administrada por una o mas de
las organizaciones de la comunidad o de forma mixta, y puede existir dentro o fuera de las

instalaciones de la comunidad (Vennam, 2020).

Nube Hibrida

Una nube hibrida es una combinacidn de dos o mas de los modelos de implementacion
en la nube. Usualmente, una empresa implementa sus servicios menos criticos y de bajo riesgo
en una nube publica y sus aplicaciones criticas en su nube privada. Este modelo permite una
obtener una seguridad en las aplicaciones criticas y con adopcidn de nubes publicas reducir

costos y obtener mas opciones de aplicacion (Murugesan & Bojanova, 2016).
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Proveedores en la nube
El informe de Gartner (2020) que evalla a los proveedores de la nube tanto de laaSy
PaaS (o CIPS, del inglés Cloud infrastructure and platform services) en base a la capacidad de
ejecucidén e integridad de la visidn. Describe que el mercado esta dominado en gran parte por 3
proveedores denominados lideres: Amazon Web Services, Google Cloud Platform y Microsoft
Azure. A estos le siguen como jugadores de nicho: Alibaba Cloud (gran uso en China y paises

asiaticos), Oracle Cloud, IBM Cloud y Tencent Cloud, como se indica en la figura 20.

Figura 20
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Nota. Se presentan el cuadrante magico para laaSy PaaS, (Gartner, 2020).
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Por otro lado, la Corporacidn internacional de datos (2020) (IDC, del inglés International
Data Corporation) afirma que el mercado mundial de servicios de nube publica (laaS, PaaSy
SaaS) crecid un 26,0% en 2019 con ingresos de $233,4 mil millones. Ademas, destaca que en el
2019 la cuota de mercado para SaaS es del 63.6%, mientras que para laaS es del 21.0% y para

PaaS es del 15.4%.

En la figura a continuacidn se muestra la cuota de mercado respecto a laaS y Paas,
donde se puede observar que Amazon Web Services y Microsoft Azure capturaron mas de la
mitad de los ingresos del mercado. A su vez, en la figura 21 se observa la cuota de mercado de
SaaS, donde se destaca que los 5 principales proveedores en este ambito tienen menos del 30%

y el resto del mercado mas del 70%.

Figura 21

Cuota de Mercado de laaS y Paa$ en el 2019
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Nota. Se presenta la cuota de mercado conformada por [aaS y Paas en el afio 2019,

(International Data Corporation, 2020)

Figura 22

Cuota de Mercado de SaaS en el 2019
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Nota. Se presenta la cuota de mercado conformada por SaaS en el afio 2019,

(International Data Corporation, 2020)
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En las secciones siguientes, se proporciona una descripcién general de los principales

proveedores de servicios en la nube publica.

Amazon Web Services

Amazon Web Services (AWS) es el proveedor lider en la prestacion de servicios en la
nube y pone a disposicién mas de 175 servicios en la nube. La gama de clientes de esta
plataforma abarca diversos sectores econédmicos, asi como también tamafios empresariales,
destacando diversas organizaciones del sector publico de varias naciones en el mundo. Entre sus
clientes se encuentran General Electric, Coca Cola, Netflix, Philips, Kellogg’s, Pinterest, la NASA,

Adobe, entre otros (Amazon Web Services, Inc., 2020).

Entre los servicios que AWS ofrece se encuentra el andlisis, la integracién de
aplicaciones, realidad aumentada y realidad virtual, blockchain, aplicaciones empresariales, base
de datos, herramientas para desarrolladores, Internet de las cosas, herramientas de machine
learning, almacenamiento, computacion, servicios multimedia, entre otros (Amazon Web

Services, Inc., 2020).

Google Cloud Platform
Google Cloud Platform (GCP) es uno de los lideres en la prestacién de servicios de laaSy
PaaS en la nube y ofrece mas de 90 servicios en la nube. GCP al igual que AWS tiene clientes en

varios sectores desde las empresas emergentes hasta compafiias de presencia internacional.
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Entre sus clientes se destacan Spotify, FedEx, Toyota, Nintendo, PayPal, Twitter, BBVA, Mercado

Libre, entre otros (Google Cloud, 2018).

GCP ofrece una variedad de soluciones en la nube como la modernizacién de
aplicaciones, inteligencia artificial y aprendizaje automatico, plataforma de aplicaciones
empresariales, migraciéon y gestion de datos, transformacién digital, modernizacién de

infraestructura, analiticas, entre otros (Google Cloud, 2018).

Microsoft Azure

Microsoft Azure se encuentra entre los tres principales proveedores de servicios de laaS
y PaaS en la nube y dispone de mas de 200 productos y servicios en la nube. Azure al ser uno de
los lideres de servicios en la nube consta con clientes en todos los sectores y diversos tamanios.
Entre sus clientes estdn Bosch, Cloud9, Renault, eBay, BMW, CenturyLink, Linkedln ,Schneider

Electric, Nokia, Telefénica, Vodafone, T-Mobile, entre otros (Microsoft, 2014).

Azure pone a disposicidn un amplio catalogo de productos y servicios en la nube como
inteligencia artificial y machine learning, analiticas, computacion, contenedores, bases de datos,
herramientas de desarrollo, DevOps, Internet de las cosas, redes, almacenamiento, seguridad,

aplicaciones web, entre otros (Microsoft, 2014).

IBM Cloud
IBM Cloud se encuentra entre los jugadores de nicho segun el cuadrante magico de

Gartner de laaS y PaaS. Esta plataforma ofrece mds de 170 productos y servicios en la nube.
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Alrededor de 20 industrias cuentan con los servicios proporcionados por esta plataforma,
demostrando asi una gran trayectoria y esperiencia. Entre sus clientes se destacan Panasonic,
Whirlpool, Allianz, American Airlines, Honeywell, UBank, Japan Airlines, Creval, Bitly, entre otros

(Vennam, 2020).

Entre las soluciones que IBM Cloud ofrece se encuentran la modernizacién de
aplicaciones, inteligencia artificial, backup y recuperacién ante desastres, chatbots, aplicaciones
nativas en la nube, servidores dedicados, servidores privados virtuales, DevOps, computacién de
borde, computacion de alto rendimiento, nube hibrida, integracién de Saas, sitios web y

aplicaciones web, entre otros (Vennam, 2020).

Para concluir se presenta una tabla comparativa entre los principales proveedores en la

nube tomando en cuenta los servicios a utilizar de las mismas y otras caracteristicas.

Tabla 1

Comparacion de las plataformas en la nube

Parametro Amazon Web Google Cloud IBM Cloud Microsoft Azure
Service Platform

Cuadrante magico Lider Lider Jugador de Lider

de Gartner (2020) Nicho

Cuota de Mercado 33.6% 4.9% 4.1% 18.0%

segun IDC (2019)
Diversos Sistemas Si Si Si Si

Operativos
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Numero de servicios
Auto-escalable
Asistentes Virtuales
Texto a Voz

Voz a texto

PLN

Microservicios
Serverless
Computing

Disponibilidad SLA

> 175

Si

Si

Si

Si

Si

Si

Si

99.99%

>90

Si

Si

Si

Si

Si

Si

Si

99.99%

>170

Si

Si

Si

Si

Si

Si

Si

100.00%

> 200

Si

Si

Si

Si

Si

Si

Si

99.9%

Nota: En la tabla se muestra la comparacion en base a diferentes parametros de las plataformas

en la nube (Guptal., 2019).

Procesamiento del Lenguaje Natural

Definicion

El procesamiento del lenguaje natural (PNL) se refiere a una rama de la informatica, mas

especificamente, se refiere a la rama de la inteligencia artificial o IA, que tiene como objetivo

permitir que las computadoras comprendan el texto y el lenguaje hablado como los humanos.

PLN combina la lingliistica computacional (modelado del lenguaje humano basado en reglas) con

estadisticas, aprendizaje automatico y modelos de aprendizaje profundo. En resumen, estas

tecnologias permiten a las computadoras procesar el lenguaje humano en forma de texto o

datos de voz y "comprender" su significado completo en funciéon de las intenciones y

sentimientos del hablante o del autor. (IBM Cloud Education, 2020)
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El PLN es el principal actor en diversos programas que permiten la traduccién de texto
de un idioma a otro, asi como también los programas que actldan basados en comandos
hablados. Los sistemas de GPS operados por voz, asi como los asistentes digitales, en especial el
software de dictado de voz a texto y diversos chatbots de servicio al cliente también utilizan las

bondades del PLN.

El PLN desempefia un papel cada vez mas importante en las soluciones empresariales
gue ayudan a agilizar las operaciones comerciales, aumentar la productividad de los empleados

y simplificar los procesos comerciales (IBM Cloud Education, 2020).

Plataformas de PLN en la Nube

Existen varias plataformas en el mercado que permiten realizar PLN a través de sus

propias herramientas entre las cuales se destacan:

Amazon Comprehend: es un servicio de PLN proporcionado por la plataforma AWS que
utiliza el aprendizaje automatico para analizar textos, proporcionando APIs para la extraccion de
frases o palabras clave, andlisis de opiniones, reconocimiento de entidades, modelado de temas
y deteccion de idiomas integrando PLN en las aplicaciones. Las APIs usan el formato JSON, que

puede ser usado por diversas aplicaciones (AWS, 2018).

Natural Language: es un servicio de PLN proporcionado por la plataforma Google Cloud
que utiliza el aprendizaje automatico para mostrar la estructura y el significado de los textos. Es
posible la separacién de informacion respecto a personas, lugares o entidades, permitiendo una

comprension profunda de las opiniones que pueden darse en redes sociales o las
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conversaciones de los clientes de una determinada empresa. Esta herramienta permite analizar

textos e integrarlos en la nube almacenamiento de documentos (Google Cloud, 2016).

Watson Natural Language Understanding: es un servicio de PLN proporcionado por la
plataforma IBM Watson que analiza el texto de datos no estructurados, incluyendo paginas web,
redes sociales y mas. A través del kit de herramienta que realizan PLN es posible identificar
conceptos, palabras clave, categorias, semantica y emociones, logrando clasificar los textos,
extraer y reconocer entidades y el atil andlisis de sentimientos y resumen general del texto en

cuestion (IBM Cloud Education, 2020).

Language Undertanding: es un servicio de PLN proporcionado por la plataforma Azure
creada por Microsoft que permite crear aplicaciones capaces de comprender el lenguaje natural.
Con la tecnologia de ensefianza automatica, es posible crear modelos de lenguaje
personalizados de aprendizaje automatico que interpretan los objetivos del usuario y extraen
informacién clave de frases conversacionales, todo sin ninguna experiencia de aprendizaje

automatico (Microsoft Azure, 2016).

Caracteristicas de cada Plataforma

Amazon Comprehend
Extraccidn de Frases Claves: Esta plataforma cuenta con una API que permite la
extraccion de frases clave, la cual genera una frase clave o tema de conversacién, ademas

adicionando una puntuacién de confianza para cada una de estas frases y/o temas.
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Anadlisis de Opiniones: Esta plataforma cuenta con una API que realiza el analisis de
opiniones, es decir genera la opinidn general de un texto permitiendo asi que se la considere

positiva, negativa, neutra o una combinacidon de las anteriores.

Anadlisis Sintactico: Esta plataforma cuenta con una API llamada Syntax por medio de la
cual se permite a los clientes analizar texto tokenizado y categorias gramaticales, e identificar
etiquetas de palabras, asi como también limites en el texto contemplando diferentes palabras

como sustantivos y adjetivos.

Reconocimiento de Entidades: Esta plataforma cuenta con una API de reconocimiento
de entidades devuelve entidades con nombre las cuales pueden ser persona o personas, lugar,
ubicacidn entre otras y las cuales se clasifican automaticamente a partir del texto

proporcionado.

Entidades Personalizadas: Esta plataforma cuenta con una API llamada Custom Entities
la cual permite identificar términos especificos de su dominio. Ademas, gracias al uso de
AutoML y con la ayuda de indices privados los cuales podrian ser listas de nimeros o textos, se
pueden entrenar modelos para localizar estos indices en bloques de textos posteriormente

ingresados.

Deteccidn de Idioma: Esta plataforma cuenta con una APl que permite el
reconocimiento de manera automatica de texto escrito en alrededor de 100 idiomas, ademas
genera un idioma dominante relacionado al texto ingresado el cual serd acompafiado de una

puntuacion de confianza para confirmar el lenguaje dominante.
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Clasificacion Personalizada: Esta plataforma cuenta con una APl que permite realizar
una clasificacién personalizada, lo cual permite de manera sencilla crear un modelo de
clasificacidn de texto a través del uso de etiquetas especificas previamente proporcionadas por

el usuario.

Modelado de Tema: El modelado de temas identifica términos o temas relacionados de
un conjunto de documentos almacenados en Amazon S3. Mediante la identificacién de los
temas mas comunes de la coleccién y su agrupamiento se puede determinar qué documentos

pertenecen a qué tema.

Compatibilidad con varios Idiomas: Esta plataforma cuenta con una herramienta la cual
permite el andlisis de textos en diferentes idiomas tales como: inglés, aleman, francés, espafiol o

italiano, lo cual permite detectar diversos idiomas y convertirlos al idioma de preferencia.

Natural Language
API REST Integrada: Esta plataforma permite acceder a los servicios de PLN mediante la
API REST. Y el andlisis de texto puede realizarse por peticidn o estar integrado con Cloud

Storage.

Anadlisis Sintactico: Esta plataforma permite extraer tokens y frases importantes de un
texto determinado, identificando las diversas categorias gramaticales y permite adicionalmente
crear arboles de anadlisis de dependencias de cada uno de los tokens o frases importantes

previamente extraidos.
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Anadlisis de Entidades: Esta plataforma identificar diferentes entidades dentro de un
texto, por ejemplo: facturas, contratos, recibos y categorizar estas entidades por tipos como

fechas, persona, organizacidn, ubicaciones, productos entre otros.

Extraccion de Entidades Personalizadas: Esta plataforma cuenta permite realizar el
proceso previamente sefialado como “Andlisis de Entidades” pero etiquetando estas entidades

con frases o palabras claves especificas del dominio propio.

Anadlisis de Opinion: Esta plataforma cuenta con una herramienta la cual permite
conocer las diversas opiniones, actitudes y sobretodo sensaciones generales que se extraen de

un blogue de texto determinado.

Anadlisis de Opinion Personalizado: Esta plataforma cuenta permite realizar el proceso
previamente sefialado como “Andlisis de Opinién” teniendo en cuenta las puntuaciones de

diversas opiniones especificas del dominio propio.

Clasificacion de Contenido: Esta plataforma cuenta con una herramienta que permite
clasificar o dividir el contenido de un bloque de texto en alrededor de 700 categorias

predefinidas.

Clasificacion de Contenido Personalizada: Esta plataforma cuenta permite realizar el
proceso previamente sefialado como “Clasificacion de Contenido” teniendo en cuenta que se
usan datos propios de entrenamiento a través de los cuales se crean diversas etiquetas para

modelos.
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Varios Idiomas: Esta plataforma analiza bloques de texto en diversos idiomas entre los
gue se destacan las lenguas romances, inglés, japonés, coreano, ruso, alemdan y chino teniendo

en cuenta que el este ultimo puede ser simplificado o tradicional.

Modelos Personalizados: Esta plataforma permite entrenar modelos personalizados de

aprendizaje automatico de manera facil.

Informacion sobre la Estructura Espacial: Esta plataforma usa informacién ofrecida
gracias a la estructura y el disefio de los documentos en el formato PDF de manera que sea

posible optimizar la extraccion de entidades personalizada.

Compatibilidad con Conjuntos de Datos de Gran Tamaiio: Esta plataforma admite
alrededor de 5000 etiquetas destinadas a la clasificacién y la cantidad de 1 millén de
documentos de hasta 10 MB cada uno, por lo tanto, es posible acceder a casos practicos

complejos que manejan gran cantidad de datos no es un problema para la plataforma.

Watson Natural Language Understanding
Entidades: Es posible identificar personas, lugares, eventos y otros tipos de entidades
mencionados en el contenido utilizando las capacidades listas para usar ofertadas por cada una

de las plataformas previamente sefialadas.

Categorias: Es posible categorizar con granularidad los contenidos insertados, por

ejemplo, la plataforma permite una jerarquia de clasificacién de cinco niveles.
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Conceptos: Es posible identificar conceptos de alto nivel los cuales pueden estar

referenciados directa o indirectamente en el contenido ingresado.

Emociones: Es posible extraer las diversas emociones transmitidas por frases objetivo
especificas o por el documento en su conjunto, entre las emociones identificadas se encuentran:

alegria, enojo, tristeza, miedo, entre otras.

Palabras clave: Es posible identificar las palabras claves o las palabras mas relevantes

presentes en el contenido ingresado.

Sentimientos: Es posible analizar el sentimiento hacia frases objetivo especificas y del
documento en su conjunto, teniendo en cuenta la siguiente categorizacién: positivo, negativo o

neutral.

Relaciones: Es posible comprender la relacién entre dos entidades dentro del contenido

ingreso e identificar el tipo de relacionamiento presente entre las mismas.

Metadata: Es posible extraer de manera agil y rapida informacién relevante de un
documento como autor, titulo, imagenes, fechas de publicacién, entre otras que son

importantes y brindan informacién sobre los datos.

Roles Semanticos: Es posible analizar oraciones en forma sujeto, accidn y objeto,

logrando identificar entidades y palabras clave que son sujetos u objetos de una accion.
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Language Understanding
Modelos de Lenguaje Personalizados Semanticos: Es crear modelos de lenguaje
personalizados especificos para cada caso de uso con herramientas de desarrollador y

experiencia en el portal para simplificar el etiquetado de los bloques de texto.

Solucién de Idioma Personalizada: Gracias al aprendizaje automatico es posible iniciar
con informacidn sin ningln tipo de etiquetados, a partir de esta se puede entrenar diversos
modelos de forma rapida e interactiva de manera que su desarrollo se vea acelerado. Esta
plataforma proporciona entidades, funciones y aplicaciones predisenadas para poner en marcha

cualquier tipo de proyecto que involucre el PLN.

Soluciones Integrales de Lenguaje Natural: A través de esta plataforma es posible
integrar a la perfeccion con Azure Cognitive Services como Text Analytics y Speech, asi como

Azure Bot Service para una solucion conversacional de un extremo a otro.

Arquitectura Orientada a Servicios
Definicion

Diversos autores y organismos de estandarizacién han elaborado algunas definiciones
para la Arquitectura Orientada a Servicios (SOA, del inglés Service Oriented Architecture),
exponiendo diferentes puntos de vista de este concepto. A continuacion, se citan algunas

definiciones:
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El NIST define a SOA como un conjunto extensible de servicios, que se comunican entre
si, implicando el simple paso de datos o la coordinacidn de alguna actividad entre dos o mas

servicios (Singhal, Winograd, & Scarfone, 2007).

Una definicidn mas completa es la expuesta por Mahmoud (2005), donde define que
SOA es un estilo arquitectdnico para crear aplicaciones de software que utilizan servicios
disponibles en una red como la web, promoviendo la reutilizacién de software. Las aplicaciones
en SOA se crean en funcién de los servicios. Un servicio es una implementacidn de una funcién o
tarea comercial bien definida, y dichos servicios pueden ser consumidos por los clientes en

diferentes aplicaciones o procesos comerciales con distintas tecnologias.

Safanov (2016) describe a SOA como uno de los enfoques mas actualizados para el
desarrollo de software, que se fundamenta en representar el software como un conjunto
extensible de servicios (tipicamente, servicios web). Estos servicios estan disponibles para que

los usuarios los consuman, los agreguen a su espacio de trabajo y los supervisen.

Caracteristicas de SOA
Autores como Endrei y otros (2004) y Mahmoud (2005) sefialan que las principales

caracteristicas de SOA son:

e Los servicios son componentes de software con interfaces bien definidas que son
independientes de la implementacion.

e Separacion de la interfaz de servicio (el qué) de su implementacion (el cémo).
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e Los clientes que consumen los servicios no tienen que preocuparse de como estos
servicios ejecutaran sus solicitudes.

e Los servicios realizan tareas predeterminadas y son auténomos.

e Los servicios se pueden descubrir de forma dinamica.

e Los servicios compuestos se pueden construir a partir de agregados de otros servicios.

e Promete interoperabilidad entre aplicaciones y tecnologias heterogéneas

Roles en SOA
SOA usa el paradigma publicar, buscar, vincular e invocar que se muestra en la figura
2.13, donde ademas se ilustra los roles de las entidades que interactian en SOA (proveedor,

consumidor, registro).

Proveedor de servicios: tiene la funcion de aceptar y ejecutar solicitudes de los
consumidores. Ademas, se encarga de publicar una descripcidn de sus servicios junto con el

contrato de interfaz en el registro de servicios (Endrei, y otros, 2004).

Consumidor de Servicios: busca el servicio necesitado en el registro de servicios que
cumpla sus criterios. Si se encuentra el servicio, se vinculara al servicio y se lo invocara de

acuerdo con la descripcion del servicio (Endrei, y otros, 2004).

Registro de servicios o Broker: tiene la finalidad de permitir el descubrimiento de
servicios al consumidor. Este registro contiene un repositorio de los servicios disponibles y
permite la busqueda de interfaces de proveedores de servicios para consumidores de servicios

interesados (Endrei, y otros, 2004).
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Figura 23

Componentes en SOA
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Nota. Se presentan los componentes generales de SOA, (Endrei, y otros, 2004)

Arquitectura de Microservicios
La Arquitectura de Microservicios es una variante de SOA, varios autores y organismos
de estandarizacién han planteado diferentes conceptos de los Microservicios desde diferentes

perspectivas. A continuacion, se describen algunas definiciones:

El NIST propone que un Microservicio es un componente basico resultado de la
descomposicidn de una aplicacion en servicios autbnomos que se comunican entre si mediante
un protocolo de comunicaciones estdndar y un conjunto de API establecidas, independientes de
cualquier proveedor o tecnologia. Los Microservicios se basan en SOA y en su mayoria son

implementados en contenedores (Karmel, Chandramouli, & lorga, 2016).
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IBM Cloud Education (2019) ofrece un concepto desde la perspectiva de la computacion
en la nube: Los Microservicios son un modelo de arquitectura nativa de la nube en la que una
sola aplicacién estd compuesta de varios servicios mds pequeiios. Estos servicios se pueden

implementar de forma independiente y se pueden comunicarse entre si.

Caracteristicas de los Microservicios

Chandramouli (2019) e IBM Cloud Education (2019) sefialan que las principales

caracteristicas y principios de la Arquitectura de Microservicios son:

e Agilidad: gracias a su acoplamiento flexible y modularidad permite una modificacién e
implementaciéon independientes y mds rapidas sin afectar a otros microservicios de la
misma aplicacion.

e Escalabilidad: los microservicios pueden escalar de forma independiente.

e Usabilidad: el uso de APIs bien definidas facilita la integracién de varios microservicios.

e Herramientas de automatizacion: facilitan la configuracion y la implementacién sin

errores.

Principios:

e Cada microservicio se debe administrar, escalar, actualizar e implementar de forma

independiente de otros microservicios.
e Cada microservicio debe tener una Unica funcién y operar en un contexto limitado.

e Todos los microservicios deben estar disefiados para fallas y recuperaciones constantes.
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e Se deben reutilizar los servicios confiables existentes (por ejemplo, bases de datos,

cachés, directorios).

Comparacidn entre SOA y Microservicios

Karmel, Chandramouliy lorga (2016), Chandramouli (2019) e IBM Cloud Team (2020)

sefialan varias de las diferencias existentes entre SOA y la Arquitectura de Microservicios en la

tabla 2.

Tabla 2

Diferencias SOA y Arquitectura de Microservicios

Service-Oriented-Architecture (SOA)

Arquitectura de Microservicios

Servicios autbnomos
Comunicacién entre servicios mediante un

bus de servicios

Dependientes del Estado (stateful) y requiere
mapeo de dependencias de servicio cuando
se introducen cambios

Tiempos de inicio-parada mas largos
Construido alrededor de servicios

Alcance empresarial

Servicios desplegables independientemente
Comunicacion entre servicios mediante
interfaces y protocolos de comunicacion
estandar y livianos

Independientes del estado (stateless) y

menos fragiles cuando se introducen cambios

Tiempos de inicio-parada cortos
Construido alrededor de capacidades

Alcance de aplicacidn
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REST
SOA puede ser implementado mediante diversas tecnologias, entre estas, el estandar de
servicios web REST (del inglés, representational state transfer). REST surge como un estilo de
arquitectura derivado de varios estilos propuesto por Fielding (2000), que describe un conjunto

de principios de ingenieria de software para la creacién de servicios web.

Safanov (2016) menciona las empresas grandes e influyentes estan utilizando cada vez
mas servicios web basados en REST debido a su rapidez y a su facilidad de uso. Principalmente,
en el area de la computacién en la nube para organizar de forma eficiente los servicios web en la

nube.

Funcionamiento API REST

En un sistema con API REST, el cliente envia una solicitud al servidor utilizando los
métodos HTTP (GET, POST, PUT y DELETE) para realizar funciones de base de datos estandar
como leer, crear, actualizar y eliminar e indicando un recurso identificado por un URI
(identificador de recursos uniforme). Una vez procesada la solicitud, el servidor envia una
respuesta o representacion del recurso utilizando formatos como JSON, XML, HTML, entre

otros, como se indica en la figura 24 (Safanov, 2016; IBM Cloud Education, 2019).

Adicionalmente, en las peticiones enviadas por el cliente se incluye otra informacion
importante como: metadatos, autorizaciones, URIs, almacenamiento en caché, cookies y mas

mediante los encabezados y parametros (Doglio, 2015).
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Figura 24
REST API
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Nota. Se presentan los métodos generales de un REST APl y la comunicacion que tiene

con una base de datos y un cliente, (Doglio, 2015).

Principios APl REST
Las API REST se implementar mediante cualquier lenguaje de programacion y admiten
una variedad de formatos de datos como JSON o XML. Sin embargo, deben alinearse con los seis

principios de disefio de REST (Doglio, 2015; IBM Cloud Education, 2021):

¢ Interfaz uniforme: cada recurso debe tratarse mediante un uUnico identificador (URI), los
recursos se manipulan a través de diferentes representaciones diferentes sin cambiar
nunca su identificador. La comunicacién debe ser mediante mensajes autodescriptivos,
gue pueden incluir metadatos con detalles adicionales. La representacion del estado de
un recurso incluye enlaces a recursos relacionados.

e Sistema en capas: las solicitudes y respuestas pasan por diferentes capas, por tanto, las

API| REST deben disenarse de modo que ni el cliente ni el servidor puedan saber si se
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comunican con la aplicacién final o con un intermediario. Los intermediarios comidnmente
se usan para seguridad, almacenamiento en caché y equilibrio de carga.

e Servidor - Cliente: las aplicaciones cliente y servidor tienen que ser independientes entre
si y pueden ser implementadas en diferentes lenguajes de programacion. La Unica
informacidn que debe conocer la aplicacién cliente es el URI del recurso solicitado.

e Sin-Estado: no se requiere que un servidor web almacene el estado de las aplicaciones
cliente. Por tanto, los clientes deben enviar toda la informacidon necesaria para cada
peticion con el servidor web. Las aplicaciones de servidor no deben almacenar
informacidn relacionada con la solicitud de los clientes.

e Almacenamiento en Caché: cuando sea posible, los recursos deben almacenarse en caché
en el lado del cliente o del servidor. El caché permite mejorar el rendimiento en el lado
del cliente, mientras aumenta la escalabilidad en el lado del servidor.

e Codigo bajo demanda: Las APl REST generalmente envian recursos estaticos, pero en
ciertos casos, las respuestas también pueden contener cddigo ejecutable. En estos casos,

el cddigo solo debe ejecutarse bajo demanda.

Figura 25

Principios APl REST
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Nota. Se presentan los principios generales de un API REST, (Doglio, 2015).

Capitulo llI

Desarrollo e Implementacion
En el presente capitulo se presenta el desarrollo e implementacién del sistema como tal,

iniciando por el analisis de la arquitectura del sistema, donde se detallan los servicios creados

para el backend como cada uno de los modelos para las diferentes plataformas de servicios de
computacion en la nube, asi como también las diferentes APIs que permiten la interconexién y
comunicacion entre los modelos, integrando todo esto en un asistente virtual el cual puede ser
consumido a través del uso de texto o por medio de comandos de voz. Finalmente, se detallan
los componentes del frontend del proyecto donde se cred una interfaz gréfica la cual permite a

los usuarios consumir los diferentes asistentes creados a través de una aplicacion web y una

aplicacion movil.
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Arquitectura del Sistema

A continuacidn, se presenta un diagrama detallado con cada uno de los médulos que
componen la arquitectura del sistema la cual estd basada en una arquitectura orientada a los
servicios, permitiendo asi que la secciones que conforman el backend y el frontend puedan
funcionar de manera independiente y aislada, es importante sefialar que el sistema planteado se
encuentra completamente implementado en la nube, los modelos y servicios se consumen
desde servidores remotos, asi mismo la aplicacion web y movil se encuentran disponibles a

través del internet.

Figura 26

Arquitectura del Sistema
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Se iniciara el analisis de la arquitectura del sistema por sus componentes

® ® @

fundamentales, que son los modelos de machine learning desarrollados en tres plataformas

cloud, los cuales permiten realizar el procesamiento de lenguaje natural orientados a encontrar

la relacion entre los delitos de telecomunicaciones planteados en el Capitulo 2 y un texto de

interés especifico.

Natural Language Understanding: este modelo corresponde a los servicios cloud

brindados por IBM Watson, a través de sus servicios Knowledge Studio y Natural

Language Understanding es posible encontrar relaciones e intenciones presentes en un

texto ingresado, la forma de entrenar a este modelo es mediante el uso de archivos de

texto plano que son transformados a objetos JSON con las palabras de interés.
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LUIS: este modelo corresponde a los servicios cloud brindados por Microsoft Azure, a
través de este servicio de PLN es posible crear un asistente virtual, el cual reconoce
intenciones presentes en un texto ingresado, la forma de entrenar a este modelo es
mediante el uso de archivos de texto plano y una interfaz disponible para el ingreso de
casos especificos.
Amazon Comprehend: este modelo corresponde a los servicios cloud brindados por
Amazon Web Services, a través de su servicio Amazon Comprehend, es posible crear un
clasificador y encontrar intenciones presentes en un texto ingresado, la forma de

entrenar a este modelo es mediante el uso de archivos del tipo CSV.

Todos estos modelos pueden ser consumidos a través del uso de diferentes lenguajes de

programacion para este caso, se ha utilizado el lenguaje Visual Basic, creando un Web APl en el

framework de .NET es posible tener un control centralizado del consumo de cada modelo.

El sistema posee dos bases de datos relacionales del tipo SQL (Structured Query

Language) completamente aisladas, las cuales tienen propésitos diferentes los cuales son:

DB Articulos: esta base de datos posee los articulos relacionados directamente con las
telecomunicaciones y sus diversos delitos, los cuales estan establecidos tanto en las
leyes COIP y LOT, siendo en total 15 articulos.

DB Aplicacidn: esta base de datos posee toda la informacién que se maneja tanto en la

aplicacion web y movil, los datos son almacenados de manera permanente.
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Cada una de estas bases de datos, poseen Web APIs para su consumo las cuales han

sido desarrolladas en el lenguaje de programacion C# en el framework de .NET

Otro aspecto fundamental en el sistema es la presencia del asistente virtual, el cual ha
sido realizado gracias al servicio de Watson denominado Watson Assistant, a través de este
asistente es posible comunicar todos los aspectos previamente descritos haciendo uso de las
Web APIs, tanto el API de los modelos, como el API del DB Articulos han logrado ser acoplados
dentro de una Web Action, utilidad presente en la nube de IBM, mediante la cual se genera un a
URL que permite invocar esta accidn desde cualquier aplicacion, este Web Action como tal ha

sido desarrollada en el lenguaje de programacién Node.js

Asi mismo los servicios de Speech to Text y también Text to Speech han sido acoplados
al servicio de Watson Assistant permitiendo tener disponibles tanto un asistente virtual
comandado por texto, como un asistente virtual comandado por voz, los diferentes APIs que
utilizan estos dos servicios han sido simplemente utilizados y estan desarrollados en el lenguaje

de programacién Python.

Una vez integrados los servicios al Watson Assistant, el asistente puede ser consumido
mediante el uso del lenguaje de programacién JavaScript, de manera que puede ser integrado a
cualquier aplicacion basada en web, de esta forma a través de la aplicacion web y la aplicacion
mavil es posible tener una instancia del asistente virtual. Finalmente, el Web APl de la base de
datos de la aplicacién se acopla con el asistente y la aplicacion web desarrollada usando el
framework de .NET, y también se acopla a la aplicacion moévil desarrollada usando la plataforma

para .NET denominada Xamarin.
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Backend
A continuacién, se detallan con mayor profundidad ciertos médulos orientados a
satisfacer la logica del sistema, asi como también las diferentes conexiones con las bases de
datos previamente descritas y sobre todo el consumo de los modelos de las diferentes
plataformas orientados a analizar textos con la finalidad de determinar delitos de las

telecomunicaciones que puedan cometerse en estos textos especificos.

Base de Datos de Articulos

La base de datos a la que se refiere esta seccidn es la DB Articulos, explicada
previamente, la cual posee los articulos relacionados estrechamente con las telecomunicaciones
presentes tanto en el Cédigo Organico Integral Penal Ecuatoriano (COIP) y la Ley Organica de
Telecomunicaciones (LOT), en cuanto a lo que se refiere a los diversos delitos que podrian llegar
a cometerse por parte de cualquier ciudadano y/o empresa publica o privada, en total los
articulos seleccionados son los siguientes, para el caso del COIP se tiene en cuenta los articulos
188, 190, 191, 192, 193, 194, 195, 229, 230, 232, 234. Y para la LOT los articulos 117, 118, 119,

120.

Se ha definido para el efecto la tabla denominada "Articulos", la cual posee 6 columnas

entras las cuales se tiene:

Figura 27

Detalle de tabla Articulos
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Arkiculos
Td: SMALLIMNT  MOT MULL [ PE ]

Ley: YARCHAR(4) MOT MULL
articulo: SMALLINT  NOT NULL
Titulo: VARCHAR(ZS6) MOT MULL
Detalle: YARCHAR(Z048) MOT MULL
Condena: YARCHAR(256) MOT MULL

Id columna del tipo SMALLINT, a la cual se le definio el atributo de identidadde 1y 1, lo
que significa que genera valores secuenciales automaticos iniciados en el valor 1, e
incrementa este valor cada vez que un registro es ingresado a la tabla, esta columna ha
sido definida como clave principal de la tabla (PK).

Ley columna del tipo VARCHAR de longitud 4, la cual indica que se puede presentar una
serie de caracteres de longitud variable entre 1 y 4, donde se realiza la diferenciacion de
la ley de la cual proviene el articulo, en este caso puede ser "COIP" o "LOT".

Articulo columna del tipo SMALLINT, la cual representa el nimero del articulo ya sea
tanto para el "COIP" como para la "LOT".

Titulo columna del tipo VARCHAR de longitud 256, la cual indica que se puede presentar
una serie de caracteres de longitud variable entre 1 y 256, donde se almacenan los
titulos de cada uno de los articulos insertados.

Detalle columna del tipo VARCHAR de longitud 2048, la cual indica que se puede
presentar una serie de caracteres de longitud variable entre 1 y 2048, donde se
almacena el detalle de cada uno de los articulos en su totalidad, con cada una de sus
secciones y diferentes puntos de consideracién, esta informacién fue extraida de los

documentos oficiales de la funcién judicial del Ecuador.
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e  Condena columna del tipo VARCHAR de longitud 256, donde se almacenan la condena
o la multa dependiendo del articulo en cuestién ya que el COIP presenta condenas de
privacion de la libertad variables, mientras que la LOT presenta multas que deberan ser
canceladas por parte de los ciudadanos o empresas prestadoras de servicios, estas

multas son un porcentaje de los montos referenciales.

Es importante sefalar que esta tabla fue disefiada pensando en una posible expansion
del numero de articulos y de las diversas leyes que podrian ser consideradas, asi mismo el
atributo NOT NULL presente en la figura previa, significa que la columna es de caracter
obligatorio, es decir, para este caso todas las columnas deben ser insertadas con informacién

valida.

API

Para efectos de uso de la base de datos previamente creada, ya que se trata de una base
de datos en la cual solamente se realiza la consulta de la informacién de los articulos de las
diferentes leyes, se cred un servicio web del tipo RESTful utilizando el framework Web API de
.NET, la cual es una plataforma ideal para crear aplicaciones del tipo REST que comuniquen
varios componentes de software en este caso una base de datos con una aplicaciéon web, esta
plataforma utiliza HTTP para realizar estas comunicaciones, por lo cual es posible construir
servicios RESTFul que pueden llegar a una amplia gama de clientes, entre los que se encuentran

los navegadores y los dispositivos méviles englobando asi el alcance de este proyecto.

Existen diferentes formatos de datos soportados por el framework Web APl entre los

principales se encuentran XML (Extensible Markup Language) y JSON (JavaScript Object
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Notation), para este y todos los casos de servicios web usados dentro de esta aplicacion, se usé
el formato JSON el cual es sencillo e ideal para el intercambio de dato; Web API se presenta
como una plataforma de desarrollo de servicios web de forma agil, facil de mantenery

escalable.

Como se detalld en el capitulo 2, existen diversos métodos en lo que se refiere a HTTP,
de los cuales los mas comunes y utilizados son: GET, PUT, POST, DELETE, a partir de este
contexto, se cred un servicio web RESTful utilizando el framework Web API disponible en

Microsoft Visual Studio Community usando el lenguaje de programacion C#.

Figura 28

Web API Template para crear un Servicio RESTful en Visual Studio Community
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Create a new ASP.NET Web Application

Authentication

1 Em,
&_| EmPty No Authentication
An empty project template for creating ASP.NET applications. This template does not have any content in it. Change
pt
@J Web Forms

A project template for creating ASP.NET Web Forms applications. ASP.NET Web Forms lets you build dynamic websites
using a familiar drag-and-drop, event-driven model. A design surface and hundreds of controls and cemponents let Add folders & core references
you rapidly build sophisticated, powerful Ul-driven sites with data access.

[ web Forms
" MVC
1 MvC
@ Web API
A project template for creating ASP.NET MVC applications. ASP.NET MVC allows you to build applications using the
Model-View-Controller architecture, ASP.NET MVC includes many features that enable fast, test-driven development for
creating applications that use the latest standards,
ﬁ Web APl Advanced
A project template for creating RESTFul HTTP services that can reach a broad range of clients including browsers and Configure for HTTPS

mobile devices.

[ Docker support

a (Requires Docker Desktop)
J Single Page Application

<o [ Alsa creste a project far unit tests

A project template for creating rich client side JavaScript driven HTMLS applications using ASP.NET Weh API. Single

Page Applications provide a rich user experience which includes client-side interactions using HTMLS, C553, and

JavaScript.

Ya que se trabaja con SQL, es necesario crear una cadena de conexidn que permitira
acceder al servidor de base de datos, el cual puede estar ser local o remoto, una vez establecida
la conexidn es posible mediante el uso de dos queries de SQL brindar funcionalidad hacia los

endpoints del controlador del Web API. Para este efecto los queries utilizados son:

Select * from Articulos

El cual permite consultar toda la informacién alojada dentro de la tabla Articulos de la

base de datos del servidor.

Select * from Articulos where articulo = '" + articulo + "'
El cual permite consultar la informacion especifica de un registro de la tabla Articulos de

la base de datos del servidor, para lo cual es necesario definir una variable denominada

“articulo” la cual contendra el nimero del articulo del que se desea obtener informacion.
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Para transformar el detalle obtenido del servidor de base de datos en un objeto JSON es

necesario crear una clase con el modelo recibido, de forma que se pueda mapear cada una de

las columnas de la base de datos con un valor dentro del tipo de datos JSON.

public class ArticlesModel

{
public
public
public
public
public

public

int id { get; set; }

string ley { get; set; }
int articulo { get; set; }
string titulo { get; set; }
string detalle { get; set; }

string condena { get; set; }

Este modelo cumple con los tipos de datos de la definicién de cada una de las columnas

de la tabla “Articulos”.

Para obtener un endpoint con cualquiera de los métodos HTTP, es necesario crear un

controlador que albergue estas funciones, este controlador extiende de la clase ApiController de

System.Web.Http la cual maneja las solicitudes HTTP entrantes y envia las respuestas al cliente

que las llamoé.

Cada uno de los queries previamente creados sera destinado a un endpoint del

controlador en este caso se tiene dos endpoints que usan el verbo GET, el primero permite

obtener el detalle de todos los articulos que se encuentran almacenados en la base de datos,

mientras que el segundo solamente consultard un articulo a la vez, por lo tanto los endpoints

realizan un llenado de un objeto del tipo DataTable proveniente del import System.Data con la
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respuesta de su query SQL y transformard esta respuesta en una lista del tipo ArticlesModel, con
este objeto creado, la respuesta es transformada y retorna un objeto JSON vdlido hacia el
cliente, de esta forma se obtiene un objeto del tipo JsonResult a la salida de los endpoints del

Web API con la informacidn resultante de la consulta proveniente del servidor de base de datos.

Es necesario configurar el Web API para que trabaje con el tipo de datos JSON, ya que
por defecto la configuracidn de este tipo de servicio web es XML. Una vez comprobado el
funcionamiento de manera local, es posible realizar una construccidon del Web API, de manera
qgue se compila el cédigo creado y se obtienen los archivos resultantes, los cuales podran ser

ubicados en un servidor remoto para ser accedidos y consumidos a través del internet.

Modelos de Procesamiento de Lenguaje Natural

Datos de Entrenamiento

Para la creacién del CORPUS se realizdé una recopilacidn de diversas fuentes de
informacién referentes a delitos de telecomunicaciones en el Ecuador entre las que se destacan:
el detalle extendido de 11 articulos de la Ley Organica de Telecomunicaciones (LOT) y de 4
articulos del Cédigo Organico Integral Penal (COIP); las noticias de los principales medios de
informacién digital del pais permitieron obtener algunos casos comprobados de delitos de
telecomunicaciones y finalmente algunos procesos judiciales disponibles en pagina web de la
Funcién Judicial del Ecuador. Los articulos seleccionados para el entrenamiento de la LOT y el

COIP se encuentran listados en la seccion anterior.

Una vez analizados cada uno de los articulos vinculados a los delitos de las

telecomunicaciones y delitos informaticos establecidos en el COIP y la LOT, se realizé diversos
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ejemplos utilizando las palabras claves y verbos que se relacionan con cada articulo para poner

entrenar el modelo.

Es importante seialar que los modelos de machine learning construidos y entrenados

de cada una de las plataformas se pueden clasificar de la siguiente manera:

e Modelos Supervisados: Dentro de estos modelos luego de realizar un preprocesamiento
de la informacidn, la misma es etiquetada y se realizan anotaciones con la informacion
gue se quiere destacar, asi mismo es posible relacionar las entidades o palabras claves
permitiendo asi tener un mayor control sobre el modelo y su comportamiento como
herramienta predictiva, los modelos creados mediante el uso de las plataformas IBM
Watson y Microsoft Azure son de este tipo.

o Modelos No Supervisados: Dentro de estos modelos posterior a realizar el
preprocesamiento de la informacién, la misma se encuentra en su mayoria sin etiquetas,
de manera que a este tipo de modelos no se le realizan anotaciones ni se relacionan sus
entidades o palabras claves, el modelo creado mediante la plataforma AWS es de este

tipo.

Para el entrenamiento de los modelos supervisados se siguio el siguiente patrén: una
vez obtenido el texto de las diversas fuentes de informacién, se determinan cada uno de los
verbos que satisfagan el sentido y la coherencia del mismo, una vez determinados los verbos, es
posible complementarlos gracias a la presencia de palabras clave dentro de los diversos textos,
etiquetando de esta manera a la informacidn extraida, logrando asi una mayor confianza debido

a la intervencién humana en el anotado y etiquetado de informacién relevante.
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Figura 29

Ejemplo de Anotaciones y Relaciones para modelos supervisados

COIP_ART192

verbos palabras_clave

El ciudadano Sebastian Mendéz intercambia una base de datos con

palabras_clave

informacion de identificacion de terminales moviles .

La cantidad de informacidn que fue introducida a cada uno de los modelos varia
dependiendo de los mismos por lo cual sera detallada a profundidad en las siguientes secciones,
asi como también los resultados obtenidos posterior al entrenamiento de cada uno de los

modelos.

IBM Watson

La plataforma de servicios cloud IBM Watson permite a través de su servicio Watson
Knowledge Studio, la creacién de un modelo de aprendizaje automatico, el cual brinda la
posibilidad de entrenar un modelo de manera personalizada con el objetivo final de identificar
entidades y relaciones que puedan resultar de interés, en diferentes textos o documentos de

manera general. El modelo ofrecido por esta plataforma es de tipo supervisado.

A continuacidn, se presenta el diagrama general para crear un modelo de machine

learning usando Knowledge Studio.
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Figura 30

Flujo de trabajo de la creacion del modelo de machine learning

Editar activoes

Asignar/distribuir Directrices de anotacion

conjuntos de documentos
Anotar documentos B Editar anotaciones

Adjudicar

[>

@ L —(@} —

Inicio Crear proyecto Afiadir/editar activos Entrenar modelo Evaluar modelo Publicar modelo

Nota. Se presentan el flujo de trabajo para crear un modelo de machine learning en la

plataforma IBM Watson,(IBM Cloud, 2020).

De forma general los pasos para crear y mejorar el modelo son los siguientes:

e Creacion del proyecto: Es posible crear un espacio de trabajo en la plataforma, donde se
definiran todo tipo de recursos usados para crear y mejorar el modelo, donde los mas
importantes son:

o Definicion de entidades: A través del uso de entidades, es posible determinar la
informacién importante y relevante para el usuario. En este caso se han usado

cuatro entidades. Las cuales se detallan a continuacion:
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Figura 31

Entidades creadas en Watson Knowledge Studio

Entity Type Name
finalidad
localizacion

palabras_clave

O O 0o o O

verbos

* Finalidad: Es usado para reconocer las diferentes intenciones que tienen
ciertos articulos tanto del COIP como de la LOT, entre las que destacan el
articulo 190 del COIP.

= Localizacion: A través de esta entidad es posible determinar el nombre de
alrededor de 200 ciudades del Ecuador, donde se reconoceran en
documentos o textos ingresados.

= Palabras Clave: Esta entidad permite determinar las palabras clave que
tiene cada uno de los articulos del COIP y la LOT.

= Verbos: Esta entidad al igual que la previa, permite determinar los verbos
presentes en cada uno de los articulos del COIP y la LOT.

o Definicion de relaciones: a través del uso de relaciones es posible encontrar y

comparar dos o mas entidades, de manera que solamente cuando se cumplan
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ciertas condiciones, se podra determinar la relacién existente entre las mismas.

En este caso se han definido 16 relaciones, por ejemplo:

Figura 32

Relaciones creadas en Watson Knowledge Studio

Relation Types = 16

Add Relation Type

Relation Type First Entity Type / Role Second Entity Type / Role
COIP_ART2320 verbos palabras_clave
LOT_ART120 verbos palabras_clave
LOT_ART119 verbos palabras_clave
LOT_ART113 verbos palabras_clave
LOT_ART117 verbos palabras_clave
finalidad_190 palabras_clave finalidad

COIP_ART234 verbos palabras_clave

De manera general, se definié una relacidn por cada articulo del COIP Y LOT
donde se enlazan las entidades verbos y palabras clave, pudiendo asi determinar
el articulo en cuestion, adicionalmente fue creada una relaciéon denominada

finalidad_190 que enlaza las palabras clave y la finalidad de este articulo.

o Documentos: es fundamental para el funcionamiento del modela, la creacién de

un corpus donde se encuentren diversos ejemplos y casos que determinen y sean
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representativos del contenido, por lo tanto, es necesario definir (en este caso,
conductas tipificadas) y diversos ejemplos para cada uno de los articulos del COIP

y de la LOT. Se generaron 39 conjuntos de documentos con 106 archivos de datos.

Figura 33

Documentos usados en Knowledge Studio

Documents

Document Sets (39) Documents (All, 108)

o Diccionarios: ya que el modelo generado por este servicio es del tipo supervisado,
es posible anotar texto, esto se puede realizar de manera automatica a través del
uso de diccionarios, los cuales pueden ser generados de forma manual o a través
de archivos de texto, a través de los mismos se generaran etiquetas
personalizadas y de interés dentro de los textos cargados, realizando mas sencilla
las tareas de anotacién. Fueron generados diccionarios para cada articulo
buscando anotar los verbos y las palabras clave de cada uno y adicionalmente se
cred un diccionario con alrededor de 200 ciudades del Ecuador.

e Anotacion: Es posible generar diversos grupos de trabajo con el fin de asignar tareas de
anotacidn, estableciendo reglas para que sean seguidas por todo el equipo, como fue

descrito previamente esto es posible realizarlo de manera automatica con el uso de
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diccionarios o de forma manual a través del uso del editor de datos de la plataforma,
basicamente se identifican entidades y relaciones de interés dentro del contenido, las
cuales son marcadas con etiquetas.

e Creacion y entrenamiento del modelo: Una vez finalizada la anotacidn de cada uno de
los documentos con las entidades y relaciones de interés, se puede crear un modelo de
machine learning definiendo los conjuntos de documentos que se desea usar para su
entrenamiento y adicionalmente el porcentaje de estos documentos que se desea
tomar como datos de entrenamiento, esto para evaluar diferentes estadisticas del
modelo.

e Publicar el modelo: Una vez finalizado el entrenamiento del modelo y generadas las
estadisticas del mismo es posible exportar y desplegar el mismo hacia otras aplicaciones
de Watson. En este caso el modelo sera desplegado con el servicio Watson Natural
Language Understanding que permite usar PLN, de esta forma es posible analizar
diversas caracteristicas de una entrada de texto o documento, en este caso se usara
para determinar las relaciones que puedan existir en estas entradas y por lo tanto
reconocer si una conducta tipificada ingresada tiene relacién con uno de los articulos del
COIP o LOT. Ofreciendo como resultado a la peticidon un porcentaje de confianza de la

prediccidn realizada por el modelo.

Una vez entrenado el modelo, la plataforma brinda informacién acerca del rendimiento

y desempeiio del mismo:



Fueron creadas diversas versiones del modelo a través del tiempo, donde se puede

observar que se han realizado varias iteraciones de entrenamiento, inicialmente se tuvo un
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modelo de bajo rendimiento, hasta llegar a la version 4.2 donde la precisién y exhaustividad del

modelo para determinar relaciones y entidades es cercana a 1

Figura 34

Versiones del modelo generado a través del tiempo

Document set evaluation ®

Model over time

Score
'}

Log

Mention

O 99 Precision: 0.99

Recall: 0.99

Relation

O 96 Precision: 0.96

Recall: 0.96

Coreference
Precision: --
Recall: --

Low performing range

Nota. Se presentan las estadisticas de cada una de las entidades.

Donde:

e Precision: indica un porcentaje de etiquetas de los datos tomados como prueba a los

cuales el modelo ha realizado una prediccidon correcta.

e Exhaustividad: indica un porcentaje de las etiquetas correctas en un texto o documento

dado que el modelo es capaz de predecir.

e Puntuacion macro F1: representa una media armdnica de las métricas de precision y

exhaustividad que se han obtenido previamente.
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Estadisticas por Entidad

Entity Types

finalidad
localizacion
palabras clave

verbos

Overall Statistics

F1

Precision

Recall

% of Total

Annotations

7% (149/2090)

10% (208/2090)

57% (1214/2090)

25% (519/2090)

100%

(2090/2090)

% of Corpus
Density (by
number of
words)

3% (149/4287)

12% (519/4287)

49% (2090/4287)
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% of
Documents
that Contain
This Type

20% (1/5)

100% (5/5)
100% (5/5)
100% (5/5)

100% (5/5)

Nota. Estos valores han sido obtenidos en base a la matriz de confusién del modelo, esta

permite de manera sencilla verificar el funcionamiento de un modelo de machine learning, la

misma es presentada a continuacion.

Figura 36

Matriz de confusion de entidades

Test Set v Confusion Matrix v |
Entity Types 0 finalidad

0 2191 0

finalidad 0 149

localizacion 30 0

palabras_clave 11 0

verbos o 0

Total 2232 149

(® EntityTypes (O) Relation Types

localizacion

178

palabras clave
6
0
0

1203

1209

verbos

0

0

Total

2197

149

208

1214

519

4287
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Es importante sefialar que todas estas estadisticas estan relacionados a los datos de
entrenamiento usados para testear el modelo. Donde fueron usados 5 sets de documentos, asi
mismo 95 sets de documentos fueron usados para entrenar el modelo y adicionalmente 6 sets
de documentos denominados ciegos, usados para probar periédicamente el modelo después de

varias iteraciones, con la intencidn de mejorar el mismo.

Figura 37

Conjunto de documentos usados para entrenar y probar el modelo

Number of documents per set

95 Training Set
5 Test Set
& Blind Set

Como fue descrito en el capitulo anterior el servicio de IBM Watson, Natural Language
Understanding permite encontrar conceptos, emociones, entidades, palabras clave y diferentes
relaciones dentro de un texto o documento, ya que se desea realizar esto desde otra aplicacion
es necesario definir un endpoint en una zona geografica especificada y a través de este, se
identificard una URL que creara una instancia del servicio basado en el modelo personalizado

previamente creado.
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Es posible consumir este endpoint a través de las siguientes herramientas y lenguajes de
programacion: Curl, Java, Node JS, Python, Go, .NET, Ruby, Swift y Unity. Se usard .NET debido a

gue es usado por varios mddulos del proyecto, permitiendo asi una fécil integracion.

Se deberd crear un objeto del tipo TamAuthenticator donde se establecen las
credenciales para el acceso al endpoint, en este caso se usara el APIKEY del servicio. A través del
objeto del servicio de Natural Language Understanding del tipo
NaturalLanguageUnderstandingService el cual solicita como parametros la version del
servicio y las credenciales de autenticacién previamente instanciadas. La propiedad

ServiceUrl de este objeto permite asignar la URL del endpoint creado en la plataforma.

A través de la funcidon Analyze del objeto del servicio, es posible establecer el cédigo
del modelo creado por Knowledge Studio y adicionalmente el query o texto que se desea
analizar, logrando asi completar la peticion donde se concatena el modelo creado y el servicio
de PLN de la plataforma, se retornara una respuesta del tipo JSON la cual sera deserializada para

encontrar las relaciones presentes en el texto, de existir.

Dentro del objeto de respuesta se encuentra el nombre de la relacién y una puntuacion

de la confianza que tiene el modelo al realizar la prediccidn.

Amazon Web Services
La plataforma Amazon Web Services posee los siguientes mdédulos de manera general,

los cuales permiten la creacién de un modelo de machine learning basado en datos especificos
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de un area particular de interés, creando asi un modelo del tipo no supervisado, el mismo que

se comporta como clasificador.

Figura 38

Moddulos generales modelo de Amazon Comprehend

®

Amazon 53
Text data and call
transcriptions are Amazon Comprehend
stored in an Amazon Process the text to extract
53 data lake key phrases, entities, and

sentiment for further analysis

Nota. Representacién de médulos generales de Amazon Comprehend, (AWS, 2018).

A través del uso del servicio Amazon S3 el cual permite almacenar todo tipo de
informacién en la nube de AWS mediante el uso de una interfaz web, es posible insertar
informacién en una instancia de este servicio, la informacion debera ser del tipo CSV, mediante
una coleccién de archivos sera posible entrenar al modelo, estos archivos como fue mencionado
previamente poseen la recopilacion de los articulos de las leyes COIP y LOT, asi como también
noticias encontradas en medios digitales y finalmente varios ejemplos de casos extraidos de la

pagina web de la Funcidn Judicial del Ecuador.
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A continuacidn, esta coleccidn serd usada por el servicio de Amazon Comprehend el cual
es capaz de procesar el texto usando NLP, de manera que se pueden extraer frases claves,
entidades y sentimientos entre otras cosas, las cuales fueron detalladas en el capitulo 2. En este
caso fue creado un modelo basado en la asignacion latente de Dirichlet para determinar los
articulos de las leyes COIP y LOT que pudieran estar relacionados con una conducta tipificada.
Esto se realiza examinando la conducta tipificada de esta manera es posible determinar el
contexto y el significado de cada una de las palabras, con frecuencia es posible encontrar
algunas palabras relacionadas en un contexto especifico, por lo cual se puede determinar un

articulo especifico, cada palabra aporta un porcentaje que ayuda a definir este articulo.

El modelo clasificador de Amazon Comprehend creado, utiliza un modelo de red
neuronal profunda de etiquetado de secuencias de vanguardia propio que alimenta el mismo
servicio de entidades de deteccidon de Amazon Comprehend para entrenar modelos del tipo
reconocedor de entidades personalizadas, asi como también clasificadores personalizados.

(AWS, 2021)

La clasificacion personalizada de Amazon Comprehend permite crear modelos propios
mediante dos sencillos pasos, el primer paso es entrenar el clasificador de manera que se
reconozcan las clases (en este caso, los articulos de las leyes COIP y LOT) que son de utilidad y
beneficio, después deberan cargarse documentos sin ningun tipo de etiqueta para comprobar la
funcionalidad del modelo en su clasificacion. El esquema general de una clasificacién

personalizada es el siguiente:
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Figura 39

Clasificacion personalizada de Amazon Comprehend

@% @@

Endpoint Custom real-time analysis
Create one or more endpoints for your model Select an endpoint to use your model to
g {I_} to enable synchronous analysis requests, analyze your docurment in real time

Custom classification
Build and train models to classi ur g v
documents with custom categ r labels. -

Batch analysis

Nota. Se presentan los diferentes mddulos de la clasificacidon personalizada de Amazon

Comprehend, (AWS, 2021).

e Clasificacién personalizada: A través del uso de la clasificacién personalizada opcion
provista por la plataforma, es posible construir y entrenar modelos que clasificaran
documentos (en este caso, conductas tipificadas) con categorias o etiquetas
personalizadas y de interés.

e Endpoint: Es posible crear uno o mas endpoints para el modelo de clasificacion creado
de manera que se puedan clasificar los documentos y se puedan también permitir
diversas solicitudes de analisis sincrénico.

e Analisis de Lotes: Es posible crear trabajos asincrénicos de clasificacion personalizada de
documentos usando categorias o etiquetas personalizadas y de interés.

e Analisis en tiempo real: Es posible seleccionar un endpoint previamente creado para

usar el modelo de clasificacion y analizar todo tipo de documentos de manera real.
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Figura 40

Amazon Comprehend andlisis en tiempo real

QR Q@

Real-time analysis with built-in models Custom real-time analysis with endpoint
Use Amazon Comprehend built-in models to analyze content in Create an endpoint for your custorn model to classify
real time. documents or detect custom entities in real time.

Nota. Se presentan los diferentes mddulos de la clasificacidon personalizada de Amazon

Comprehend, (AWS, 2021).

Mediante la plataforma de Amazon Comprehend es posible realizar analisis en tiempo

real por medio de dos opciones:

e Analisis mediante modelos incorporados: esta opcidén permite usar los modelos que se
tiene por defecto en la plataforma, para analizar un contenido en tiempo real.

e Anadlisis mediante endpoints: esta opcidén permite crear un endpoint el cual puede ser
consumido a través de ciertos lenguajes de programacion, el cual serd un modelo

personalizado del tipo clasificador (este caso) o reconocedor de entidades en tiempo

real.

Es importante sefalar que el APl de AWS puede ser utilizado con uno de los siguientes

lenguajes de programacion: .NET, C++, Go, Java 2, JavaScript, PHP V3, Python y Ruby V3.
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Para este caso y ya que varios mddulos del sistema utilizan el framework de .NET, se usé
el Software Developer Kit (SDK) de .NET una vez que el modelo ha sido entrenado definiendo el
bucked de Amazon S3 donde se encuentran disponibles los archivos del tipo CSV, con la
informacién de las etiquetas o clases que se desean clasificar. La plataforma brinda ciertos

detalles entre los cuales se encuentra:

e Numero de etiquetas: es el nUmero de etiquetas o clases que se desean determinar a
partir del modelo clasificador.

e Numero de documentos entrenados: el nimero de documentos con los cuales se ha
entrenado al modelo clasificador.

e Numero de documentos testeados: el nimero de documentos con los cuales se ha
probado el modelo clasificador.

e Lenguaje: el lenguaje que usa el modelo clasificador.

e ARN: el nombre de los recursos de Amazon es un identificador Unico el cual establece de
manera exclusiva cada uno de los recursos que se proveen en la plataforma.

e Ubicacidn de los datos de entrada: es la referencia hacia el bucket de Amazon S3 donde
se encuentran los documentos usados para entrenamiento y testeo del modelo

clasificador.

Figura 41

Detalles del modelo clasificador de Amazon Comprehend
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Classifier details

Mame ARN MNumber of labels nput data location
ArticlesClassifier arm:aws:comprehend:us-east-2:2 16 s3://dojo-text-records [4
29139251166:document-classifi
5tatus erfArticlesClassifier Mumber of trained documents Language
Trained 2513 Spanish
Training started
Mode 6/5/2021 22:16:31 Mumber of test documents Classifier encryption
Multi-class 279

Training ended

6/5/2021 22:46:49

Una vez entrenado el clasificador, la plataforma brinda informacidn acerca del

rendimiento y desempefio del mismo, los detalles que presentan son:

e Precision: indica un porcentaje de etiquetas o clases de los datos tomados como prueba
a los cuales el modelo ha realizado una clasificacién de manera correcta.

e Macro precision: representa una medida del beneficio y de la utilidad que poseen los
resultados brindados por el clasificador frente a los datos que han sido tomados como
pruebas. Donde se ha tomado el nimero total de documentos y textos clasificados de
manera correcta y se los divide entre el nimero total de clasificadores de la clase.

e Macro exhaustividad: indica un porcentaje de las categorias o etiquetas correctas en un
texto o documento dado que el modelo es capaz de predecir, todo esto basado en los
datos tomados como pruebas. Donde se ha tomado la media de todas las puntuaciones
de exhaustividad para cada etiqueta disponible.

e Puntuacion macro F1: representa una media armdnica de las métricas de precision y

exhaustividad que se han obtenido previamente.
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e Pérdidas de ataques hash: represente una parte de las etiquetas o clases del clasificador
que se han predicho de manera errénea.

e Micro precision: similar a la macro precision, se diferencian en que se basa en la
puntuacién global de cada una de las puntuaciones de precisién agregadas.

e Micro exhaustividad: similar a la macro exhaustividad, su diferencia es, en lugar de
realizar el promedio de las puntuaciones de todas las etiquetas, se toman en cuenta las
puntuaciones de exhaustividad agregadas.

e Puntuacion micro F1: representa una media armdnica de las métricas de micro precisién

y de micro exhaustividad que se han obtenido previamente.

Figura 42

Rendimiento del clasificador de Amazon Comprehend

Classifier performance info

Accuracy Precision Recall F1 score
0.9%64 0.9833 0.9778 0.97
Hamming loss Micro precision Micro recall Micro F1 score
0.0036 0.9964 0.9964 0.9564

De forma general obtener métricas cercanas a 1, como es el caso del clasificador
entrenado significa que el mismo serd eficaz en cada caso de uso, sin embargo, es necesario
tener en cuenta que los datos de prueba usados para conseguir las métricas de rendimiento del

modelo, fueron obtenidos en su mayoria por datos usados en el entrenamiento del modelo, de
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manera que el mismo podrd tener puntos de fallo que seran analizados a mayor profundidad en

el siguiente capitulo.

Posterior a la creacién y entrenamiento del modelo clasificador, es posible generar un
Endpoint de este clasificador, el cual sera |la puerta de entrada hacia la conexién del modelo con
el mundo exterior, de manera que pueda ser consumido mediante el uso de cualquier lenguaje
de programacion. A través de este endpoint la plataforma realiza el cargo dependiendo de la
cantidad de unidades de inferencia con las que sea aprovisionado, cada unidad representa un

rendimiento de 100 caracteres.

Figura 43

Detalles del endpoint del modelo clasificador de Amazon Comprehend

Endpoint details

Name ARN Creation time

articlesEndPoint arn:aws:comprehend:us-east- 24/5/2021 21:22:49
2:229139251166:document-classifier-

Status endpoint/articlesEndPoint Last modified time

Ready nference units Pricing information [4 24/5/2021 21:22:49

1

Al igual que en el caso del clasificador, la plataforma brinda ciertos detalles acerca del
endpoint de los cuales se puede resaltar las unidades de inferencia seleccionadas, y el ARN que

serd importante para consumir el modelo a través de un lenguaje de programacion.
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Para consumir el endpoint del modelo clasificador creado mediante Amazon
Comprehend a través de .NET es necesario crear un objeto del tipo
Amazon.Runtime.BasicAWSCredentials el cual posee la informacion del accessKeyy

secretKey que son datos basicos de autenticacidn para el uso de los servicios de la plataforma.

Se usara un objeto del tipo Amazon.Comprehend.AmazonComprehendClient el cual
solicita como parametros el objeto de credenciales previamente instanciado y ademas un objeto
que indique la regién donde se encuentra alojada el endpoint, en este caso

Amazon.RegionEndpoint.USEast2

Se usara un objeto del tipo
Amazon.Comprehend.Model.ClassifyDocumentRequest el cual tendra como parametros
el ARN del endpoint y el texto que se desea ingresar al clasificador, el cual realiza una peticion al

servidor mediante el uso del objeto cliente previamente instanciado.

A través de una respuesta asincrénica, es posible obtener la respuesta del endpoint,
gracias al método ClassifyDocumentAsync al cual tendrd como parametro la peticidn
previamente instanciada, y los métodos GetAwaiter () .GetResult () de esta forma se
obtendra un objeto de respuesta del tipo
Amazon.Comprehend.Model.ClassifyDocumentResponse, dentro del cual se tiene una
lista de objetos del tipo Amazon.Comprehend.Model .DocumentClass los cuales tendran
informacién acerca de las etiquetas o clases de respuesta de nuestro modelo (en este caso, los
articulos de las leyes COIP y LOT), cada uno de estos objetos ofrece la posibilidad de encontrar
el nombre de la etiqueta asi como también un valor del tipo puntuacidn que simboliza la medida

de confianza que tiene el modelo sobre la clasificacidn realizada.
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Microsoft Azure

El servicio web que ofrece el procesamiento de lenguaje natural en la plataforma de
Microsoft Azure, es Language Understanding (LUIS). Al igual que el servicio de NLP de IBM
Watson, LUIS permite la creaciéon de un modelo de aprendizaje automatico supervisado para la
extracciéon de informacion de interés y tiene la capacidad de identificar lo que quiere el usuario

o el tema relacionado del que habla.

Para crear y entrenar el modelo de aprendizaje automatico supervisado de LUIS se
sigui6 el ciclo de iteracion indicado a continuacién, aplicado a la informacién recopilada que se

utilizé para entrenar los modelos en IBM Watson y AWS.

Figura 44

Ciclo de Iteracion para el disefio de aplicaciones con LUIS
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Nota. Se presenta el ciclo iterativo para el diseio y creacion de aplicaciones de NLP con

LUIS (Microsoft Azure, 2016).

Crear el esquema de aplicacion o modelo de LUIS

El esquema de la aplicacién debe de ser especifico del dominio de aplicacidn para poder
extraer informacién e identificar la intencidn del usuario, para el presente caso de estudio el
dominio estd conformado por el CORPUS descrito anteriormente. Ademads, durante este paso se
identifica que pedira el usuario o el tema relacionado del texto que se desea analizar (intencién),
en este caso, cada intencidn creada esta relacionada estrechamente con cada uno de los once
articulos del Cédigo Integral Penal (COIP) y los cuatro Ley Organica de Telecomunicaciones

(LOT).

Posteriormente se crean las entidades que aportaran datos y ayudaran al modelo de
LUIS para identificar cada intencién. Para el presente caso se cred una entidad del tipo Machine
Learned (ML) por cada articulo del COIP y de la LOT, estas entidades a su vez estan compuesta
por dos subentidades mas pequefas denominadas verbos y palabras clave que ayudardn a

identificar delitos relacionados con los articulos del COIP y de la LOT.

Ainadir ejemplos de entrenamiento

Las expresiones de ejemplo son necesarias para entrenar el modelo en LUIS y deben
abarcar todas las intenciones y entidades creadas en el paso anterior. Adicionalmente, las
expresiones de ejemplo deben ser lo mas parecidas posibles a las entradas que realizaria el

usuario a la aplicacién en tiempo de ejecucién.
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Debido a que en LUIS el modelo de aprendizaje automatico es del tipo supervisado, es
necesario realizar anotaciones, sobre las expresiones de ejemplo ingresadas, que estén
relacionadas con las entidades creadas para identificar cada intencion y asi facilitar el

reconocimiento de LUIS.

A continuacién, se puede observar una expresién de ejemplo por la intencién
relacionada al articulo 194 utilizada durante el entrenamiento y las anotaciones realizadas sobre
la misma. Se puede observar que la entidad ART194 se encuentra compuesta de dos
subentidades: la primera subentidad hace referencia a la acciones o verbos definidos en cada
articulo de la LOT o el COIP, mientras que la segunda entidad hace referencia a las palabras

clave que complementan el sentido de cada articulo.

Figura 45

Expresion de ejemplo y anotacion de entidades en LUIS

carlos castillo vendia de mansra ilegal dispositivos moviles en la ciudad de santo

Entrenamiento y publicacién del Modelo de LUIS

El entrenamiento consiste en ensenar al modelo creado de LUIS a reconocer las
intenciones y entidades creadas para su extraccién e identificacidn. El entrenamiento se debe
ejecutar cuando se han realizado modificaciones en el modelo, es decir, se afiadieron, editaron

o eliminaron entidades, intenciones o expresiones de ejemplo.
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Para el entrenamiento del modelo es importante tener en consideracion algunas

recomendaciones de Microsoft Azure:

e Se debe tener al menos 30 expresiones de ejemplo por cada intencién.

e Se debe etiquetar correctamente las entidades en las expresiones de ejemplo de cada
intencién para evitar futuros conflictos.

e Las expresiones de ejemplo deben de ser variadas para aumentar la eficacia del modelo.

e Se puede afiadir expresiones que no estén relacionadas con el dominio de la aplicaciény
asignarlas a la intencién None.

e El entrenamiento puede utilizar una pequena parte de las expresiones de ejemplo o
todas las expresiones. Para utilizar todas las expresiones se debe desactivar la opcién no
deterministica.

e Se puede activar una opcion que permite que las tildes no afecten el puntaje de
prediccion.

e El entrenamiento es un proceso lterativo, una vez entrenado se debe probar el modelo
con expresiones de ejemplo para validar que las entidades e intenciones sean
reconocidas de forma correcta, caso contrario, hacer las modificaciones necesarias en
los ejemplos que generen conflictos en LUIS, volver a entrenar y probar si se han
resuelto los conflictos.

e Se puede publicar el modelo en dos ranuras, ensayo y/o produccién, obteniendo dos

versiones del modelo.

En base a estas recomendaciones se entrend al modelo creado en LUIS de forma

iterativa, con la informacién recopilada en el CORPUS descrito anteriormente. Se utilizd
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alrededor de un total de 1500 expresiones de ejemplo, aproximadamente 100 expresiones de

ejemplo por cada intencién creada.

La publicacidon consiste en que el servicio sea accesible a través del internet mediante un
endpoint. Al finalizar el entrenamiento y tener pruebas satisfactorias del reconocimiento de
intenciones del modelo, se procede a la publicacion del Modelo en LUIS a través de un endpoint.

En LUIS existen dos ranuras para realizar la publicacién:

e Ranura de ensayo: es util para un ambiente de pruebas antes de ser implementado en
produccion.
e Ranura de Produccidn: es el area de produccién donde se encuentra la versién

operativa de la aplicacion.

Para la publicacidn del modelo se utilizd la ranura de produccién y se obtuvo un

endpoint para utilizar el modelo a través de internet: tesis-nlp.cognitiveservices.azure.com

Endpoints HTTPs

Con el endpoint obtenido se puede realizar diversas peticiones HTTP dependiendo de lo
gue se desea realizar. Es posible realizar desde una peticién HTTP POST para crear un modelo,
una peticion HTTP DELETE para eliminar el modelo, una peticion HTTP GET para consultar

informacion del modelo, entre otras.

La peticién HTTP que nos interesa para realizar una consulta al modelo que se creo es la
del tipo HTTP GET, especificamente la “Predict - Get published slot predictions”. El URL para

realizar este tipo de peticiones es de la forma:


https://tesis-nlp.cognitiveservices.azure.com/
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https://{endpoint}/luis/prediction/v3.0/apps/{appld}/slots/{slotName}
/predict?subscription-key={subscription-

key}&query={query} [&verbose] [&log] [&show-all-intents]

Donde los pardmetros para realizar la consulta son:

e endpoint: Punto de Conexidn del modelo

e appld: ID de la aplicacién o modelo

e slotName: La ranura que se utilizara en la prediccién (production/ staging)
e subscription-key: Clave primaria para utilizar el servicio

e query: Consulta a realizar (hasta 500 caracteres)

Métricas del Modelo

Una vez entrenado el modelo creado en LUIS se puede visualizar las métricas del
modelo de prediccidn. Estas métricas se pueden obtener en la pestafia DASHBOARD del panel

de gestién de LUIS.

Figura 46

Meétricas Modelo en Microsoft Azure
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Overall predictions @

97.8%

correct

] 97.8% Correct predictions (O
[ ] 03% Incorrect predictions @
m 19% Unclear predictions ®
16 Intents
45 Entities

1494 Utterances

e Predicciones Correctas: La intencién predicha coincide con la intencidn actual de la
expresiéon de ejemplo.

e Predicciones Incorrectas: La intencién predicha no coincide con la intencién actual de la
expresion de ejemplo.

e Predicciones Poco claras: Las dos puntuaciones mas altas predichas para una expresion

de ejemplo tienen puntuaciones muy cercanas.

Adicionalmente también se puede obtener los resultados de forma individual de cada

intencion.

Figura 47

Predicciones por cada articulo en Microsoft Azure
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Es posible consumir este endpoint a través de las siguientes herramientas y lenguajes de
programacion: Curl, Java, Node JS, Python, Go, .NET, Ruby, Swift y Unity. De la misma forma que

en los dos casos anteriores se usara .NET para consumir este endpoint.

Al contrario de los modelos previos, este servicio permite realizar la autenticacion con
un query parameter asignado al parametro subscription-key de esta forma se puede

realizar la consulta de forma sencilla, sera necesario un objeto del tipo WebClient

Adicionalmente sera usado el parametro query para establecer el texto que se desea
analizar, la respuesta de esta peticidn sera del tipo JSON y es obtenida a través del método
DownloadString, del objeto web client creado, al cual se establecera la URL con los
parametros previamente sefalados. Una vez deserializada la respuesta es posible encontrar los
datos de la prediccidn, con las etiquetas definidas las cuales sefialaran un articulo y una medida

de confianza de esta prediccion.

API
De la misma forma que fue creada el servicio web para el uso y manejo de la base de

datos, se cred un servicio web del tipo RESTful basado en el framework de .NET Web APl y el
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lenguaje de programacion VB para el manejo de las peticiones hacia cada uno de los modelos
entrenados en las diferentes plataformas (AWS, Azure y IBM Watson). Con la creacién de estos
servicios web se simplificd y normalizé los parametros de entrada y salida al consumirlos los
servicios a través de un query string con el método GET, diferenciado las consultas hacia cada
modelo simplemente por su ruta y obteniendo como respuesta un objeto JSON normalizado que
contiene la ley, el articulo y un score de exactitud relacionados con el texto ingresado como

parametro de la consulta a través del query string, como se indica a continuacion.

Figura 48

API creado para consultar los modelos las diferentes plataformas

AWS s ~ COIP

Ingreso no autorizado a un AP| 234
sistema informatico 0.004
BEE——
\. J
{Modelo} . ~ Ley
—>
Articulo
API
{Consulta} Score
— >
\ J

La ruta creada de manera general es la siguiente:

Servicios/Pruebas/api/{modelo}?query={texto}

Donde modelo tiene las siguientes posibilidades:
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e azure para el modelo de Microsoft Azure
e aws para el modelo de Amazon Web Services

e watson para el modelo de IBM Watson

Donde texto se refiere a la conducta tipificada de la cual se desea conocer el articulo de
las diferentes leyes que puedan estar relacionados con el mismo, es importante sefialar que de
ser incorrecta la consulta y que el modelo seleccionado no pueda relacionar el texto con algun
articulo, se retornara un objeto JSON con la respuesta “None” tanto para ley como para articulo
y el score serd del 100% esto para diferenciar los resultados que han podido ser predichos de los

cuales no.

Para efectos del API se crearon tres controladores uno para cada modelo:

e AwsController
e AzureController

e WatsonController

Dentro de los cuales basicamente han sido consumidos los modelos entrenados de
acuerdo a las especificaciones descritas en las secciones anteriores para cada plataforma, como
detalle adicional se creé el objeto JSON de respuesta el cual tiene la misma forma para todos los
casos.

New JObject (New JProperty("ley", ley), New JProperty("articulo",

articulo), New JProperty("score", score))
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Donde ley, articulo y score se refieren a las variables obtenida de la respuesta del

modelo seleccionado.

El método GET del endpoint tiene la misma forma para cada uno de los modelos,
solamente se diferencian en la funcion que obtiene la respuesta la cual se refiere al modelo en

cuestién pudiendo ser: GetAwsResponse, GetAzureResponse, GetWatsonResponse

Public Function GetValue (ByVal query As String) As JsonResult
Dim response = GetAwsResponse (query)
Dim jsonObject As New JsonResult ()

jsonObject.JsonRequestBehavior =

JsonRequestBehavior.AllowGet
JjsonObject.Data = response
Return jsonObject

End Function

Donde se declara como respuesta el tipo de objeto JsonResult de la clase
System.Web.MVC.JsonResult y el resultado de cada una de las funciones se asigna al
parametro data de este objeto, asi mismo es necesario configurar el API para que retorne en sus

respuestas objetos JSON ya que por defecto retorna objetos del tipo XML.

Asistente de Texto
El asistente de texto es un poderoso asistente virtual el cual posee inteligencia artificial

y proporciona respuestas rapidas, consistentes y precisas a través de cualquier canal, dispositivo



148
o aplicacién, se encuentra disponible a través del servicio de IBM Watson denominado Watson
Assistant, el cual permite crear cualquier tipo de flujo conversacional y en este caso, permitira a
los usuarios interactuar para obtener una respuesta frente a una conducta tipificada ingresada
en el mismo, a continuacidn se revisardn conceptos y procedimientos seguidos para obtener un

chatbot donde se rednan todos los APls y mddulos previamente detallados.

Figura 49

Diagrama de Watson Assistant

R n c§3 o 1
J_l Dialog Agent

Nota. Se presenta el diagrama general del servicio Watson Assistant, (IBM Cloud , 2020).

El diagrama muestra el flujo de una conversacion entre el cliente y el asistente, existen

los siguientes médulos:

e Canales: son los medios a través de los cuales el cliente realiza la interaccion, entre los
cuales se tiene el chat web incorporado mediante el uso de JavaScript a cualquier sitio
web y una aplicacién personalizada del tipo movil.

e Asistente: el encargado en comunicar el cliente y sus requerimientos con los didlogos

previamente establecidos.
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e Didlogos: a través del uso de intenciones, entidades y el ingreso de informacién por
parte del cliente y webhooks es posible redireccionar y dirigir de manera adecuada el
flujo de la platica establecida entre cliente y asistente.

e Busqueda: si previamente una interaccion del cliente no ha sido respondida, se inicia
una busqueda la misma que intenta detecta las respuestas fundamentado en una base
de conocimientos predefinidos.

e Agente: es posible realizar interacciones e integraciones con agentes en tiempo real via

telefdnica, brindado el asistente esta opcién de ser configurada.

Es importante seialar que los dos ultimos mdédulos han sido excluidos ya que no forman
parte de los objetivos planteados del presente proyecto. A continuacidn, se especifican todos los

detalles técnicos del funcionamiento del asistente de texto que permiten su funcionamiento.

Intenciones

Las intenciones se refieren a todos los motivos, propdsitos o un fin en particular que se
ingresa a través de la entrada del cliente, entre las principales intenciones se encuentran el
responder a una pregunta, la misma que da lugar a cierto flujo definido a través del uso de

didlogos, una vez que la respuesta ingresada por el usuario ha sido reconocida.

Para este proyecto han sido creadas siete intenciones, las cuales se detallan con su

motivo a continuacion:

e Acerca De: informacién acerca del proyecto.
e Buscar Delito: relacionar una conducta tipificada con un delito de las

telecomunicaciones.
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e Condena: informacién relacionada a la condena de un articulo previamente
seleccionado.

e Consulta Articulo: buscar un articulo relacionado a las telecomunicaciones del COIP y la
LOT.

e Detalle: informacion relacionada al detalle del articulo previamente seleccionado.

e Gracias: reconocer la voluntad del usuario de no saber mas sobre el articulo
previamente solucionado.

e Ley: informacidn relacionada a la ley proveniente del articulo previamente seleccionado.

Entidades

Las entidades al igual que las intenciones se refieren a todo tipo de informacion
importante y relevante para el usuario, las cuales constituyen valores requeridos para los
propdsitos de ciertos flujos del asistente. Las entidades pueden ser verbos, sustantivos entre
otros, reconocer esta informacidn a través de la entrada de usuario es necesario ya que se

pueden crear respuestas mas Utiles y direccionadas.

Para este proyecto han sido creadas dos entidades y adicionalmente se ha utilizado una

entidad que tiene el asistente por defecto, las cuales se detallan con su motivo a continuacién:

e Modelo: modelo de machine learning que se desea consultar, las opciones son AWS,
Azure, Watson.
e Texto: reconocer la conducta tipificada ingresada por el usuario, cuando se encuentra

en el didlogo Buscar Delito.
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Sys-number: extrae nimeros expresados como digitos o escritos como numeros,

necesario para consultar el articulo de telecomunicaciones que el usuario requiera.

Webhook

Un webhook es un mecanismo por medio del cual se permite realizar una llamada hacia

un programa externo basado en ciertas condiciones y flujos conversacionales que ocurren

mientras se usa el servicio del asistente de Watson, es usado como una caracteristica especial

gue poseen todos los didlogos, solamente debe habilitarse para iniciar su uso. A través del uso

de las variables de contexto es posible recolectar datos especificos por parte del usuario, el

webhook usa una peticidn del tipo HTTP POST hacia una URL determinada en la configuracién

del mismo y usa las variables de contexto con la informacién proporcionada.

La URL que recibe la informacidn actia como una accién de oyente, es decir estard a la

espera de ser llamado y realizara cierta accién especifica con la informacidn suministrada, luego,

se realiza un procesamiento de datos y finalmente se retorna una respuesta.

Mediante el uso del webhook es posible realizar las siguientes acciones de acuerdo a la

documentacion oficial (IBM Cloud , 2020):

Validar informacién del usuario, la cual ha sido recolectada y requerida.

Interactuar con un servicio web externo para obtener determinada informacién.
Enviar peticiones hacia una aplicacién externa de manera que se completen los flujos y
las operaciones que el usuario ha solicitado y realizado.

Accionar una notificacién del tipo Short Message Service. (SMS)

Desencadenar una accion web de las funciones de IBM Watson.
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Para el proyecto ha sido usada la opcién de usar una accién web de IBM Watson, como
fue mencionado previamente es posible definir la URL del webhook y esta ser utilizada por uno

o varios didlogos.

Es necesario habilitar la opcién en el didlogo para poder hacer uso de los webhooks.

Figura 50

Habilitar uso de Webhooks

Callout to webhooks D on

Enable this to use an external source to populate a response. You can only call one external source per
node.

Luego es necesario configurar el mismo, estableciendo la URL y es posible adicionar
contenido al encabezado de la peticion HTTP POST de manera que se cree una capa de
seguridad debido a la autenticacion, sin embargo, no es un requisito, por lo tanto, no se ha

utilizado esta funcionalidad. Asi, se ha ingresado la URL de la accién web creada.

Figura 51

Configuracion Webhook
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Webhooks

Awebhook is a mechanism that allows you to call out to an external program
based on events in your dialog.

Webhook setup

Specify the request URL for an external API you want to be able to invoke from
dialog nodes. Watson will call this URL when configured to do so from a dialog
node. Learn more

URL

https:/fus-south.functions.appdomain.cloud/api/vl/web/tesisbyrdave40g

Headers

Add HTTP headers for authorization or any other parameters required for
invoking the webhook.

Header name Header value

Add header Add authorization (3

La accidn web es un servicio de IBM Watson el cual permite invocar una pequeiia
cantidad de cédigo o establecer una respuesta automatica la cual es generada justo después de

un evento.

Se ha creado una URL que puede ser usada desde cualquier aplicacion web, la cual es
generada de manera asincrdnica, para este caso se ha escrito un pequefio script usando el
lenguaje de programacioén JavaScript y el tipo de entorno ha sido Node JS, el nombre asignado al

script es “consulta_art”.

Este script permite concatenar la funcionalidad de consultar articulos de las diferentes
leyes, como también buscar delitos dada una conducta tipificada, esta distincion se realiza a

través de un pardmetro llamado tipo, el cual tendra dos valores, los cuales son:

e consulta_art: usado para consultar articulo.

e consulta_texto: usado para determinar articulo.
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Se ha usado la libreria Request-Promise la cual permite realizar una peticion del tipo
HTTP hacia cualquier cliente, y retorna una promesa como respuesta. Se han establecido los
servicios web creados previamente para cada caso de la variable tipo, como opcién la libreria
permite retornar un objeto JSON, dentro de la promesa, por lo cual a la salida de esta accion se
tendrd siempre un JSON, aunque el modelo o articulo seleccionado no retornen datos, se ha

establecido un objeto vacié para este caso especial.

Par el caso que la variable tipo sea:

e consulta_art: es necesario proporcionar un articulo en forma numérica.
e consulta_texto: es necesario proporcionar uno de los modelos (aws, azure, watson) y
una conducta tipificada la cual serd enviada a través del query string de la peticién, e

identificada a través de la entidad texto.

Esta opcidén ha sido usada en los didlogos: Buscar Delito y Consulta Articulo que se

detallan a continuacion.

Dialogos

Como fue mencionado previamente a través del uso del didlogo es posible definir un
flujo establecido en una conversacion por parte del asistente, el mismo reconoce y usa cada una
de las intenciones identificadas desde la entrada por parte del usuario, reconociendo y
enmarcando cada uno de sus contextos de forma que se cree una interaccion bilateral siendo el

objetivo brindar una respuesta de utilidad para el usuario.
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En el presente proyecto se han creado nueve didlogos, los cuales se detallan a
continuacién con cada uno de sus flujos, de manera que sea posible entender el funcionamiento

del asistente en su totalidad.

Bienvenido
Didlogo de bienvenida que permite saludar al usuario y dar una breve introduccién

sobre el asistente.

Figura 52

Didlogo Bienvenido
Hola bienvenido, soy tu asistente, te ayudare a
encontrar un articulo del Codigo Integral Penal
(COIP) y la Ley Organica de
Telecomunicaciones (LOT) relacionado con las
telecomunicaciones. Tambien puedo encontrar

la relacion de un délito con un articulo de estas
leyes.

Opciones

Ofrece una lista de tres etiquetas las cuales se comportan como botones y son:

e Acerca de Nosotros: inicia el flujo conversacional del didlogo “Acerca de Nosotros”
e Consultar Articulo: inicia el flujo conversacional del didlogo “Consulta Articulo”

e Relacionar Delito con Articulo: inicia el flujo conversacional del didlogo: “Buscar Delito”



156
Figura 53

Etiquetas del didlogo Opciones

Te puedo ayudar con estas tareas
Acerca de Mosotros
Consultar Articulo (LOT f COIR)

Relacionar Delito con Articulo

Buscar Delito
Permite relacionar una conducta tipificada ingresada por el usuario, con un articulo
relacionado a las telecomunicaciones tanto del COIP o la LOT, para lo cual es necesario que se

elija a través del uso de etiquetas entre:

e Amazon Web Services: elegird el modelo de Amazon Comprehend para la consulta.
e Microsoft Azure: elegira el modelo de LUIS para la consulta.

e IBM Watson: elegird el modelo de Natural Language Understanding para la consulta.

Figura 54

Etiquetas del didlogo Buscar Delito
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:0ué modelo le gustaria utilizar para realizar su
consultar?

Amazon Web Services Microsoft Azure

IEM Watson

Ademas, es necesario que se ingrese un texto de consulta, el cual es entendido a través
de la entidad “texto”, para que el asistente reconozca el texto es necesario ingresarlo de la

siguiente manera:
relacionar: {texto a ingresar}

El asistente al solicitar el texto de consulta, informa al usuario del ingreso adicional de

“relacionar:”

Figura 55

Peticion del texto en didlogo Buscar Delito

| ingrese su consulta anadiendo el texto
"relacionar:”

La forma de ingresar el texto a consultar tiene la siguiente estructura:
Sujeto + verbo + palabras clave + locacidn

Donde:
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e Sujeto puede referirse a un nombre propio, o a una palabra de descripcién (sefor,
sefiora, joven, etc.)

e Verbo puede estar conjugado en cualquier tiempo.

e Palabras clave se refiere a un identificador del delito (instalaciones de
telecomunicaciones, dispositivos mdviles, sistemas telematicos, equipos terminales,
servicio de radiodifusion, etc.)

e Locacién se refiere a un espacio fisico (calle, radio base, edificio) o a una ciudad del

Ecuador

Por ejemplo:

Figura 56

Ejemplo de ingreso de texto en didlogo Buscar Delito

Ingrese su consulta afadiendo el texto
"relacionar:"

relacionar: La ciudadana
ARTADNA TORMO destruyo las

instalaciones de acceso en la
ciudad de Salinas.

| El texto ingreso se relaciona con la ley COIF, el
articulo 188 con un puntaje de 0.998838
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Con esta informacién establecida se realiza una consulta usando el webhook detallado
en la seccion anterior, el cual tendra como contenido del pardmetro tipo la frase

“consulta_texto”, consultando asi el APl de modelos.

Una vez que el articulo ha sido identificado es posible iniciar el didlogo “Consulta

Articulo After” o retornar a “Opciones”.

Consulta Articulo

Permite consultar un articulo relacionado con las telecomunicaciones tanto del COIP
como la LOT, para lo cual es necesario ingresar un numero de articulo, el cual sera entendido a
través del uso de la entidad sys-number, esta informacién sera enviada al webhook, el cual
tendra como contenido del parametro tipo la frase “consulta_art”, consultando asi el API de

articulos.

Figura 57

Didlogo Consulta Articulo

£Qué articulo desea consultar (COIP: 188, 190,
191, 192,193, 194, 195, 229, 230, 232, 234,
LOT: 117, 118, 119, 120)?

Una vez es consultada la informacidn es posible obtener mayor detalle acerca del
articulo en cuestién mediante el uso de etiquetas (Condena/Sancion, Detalle, Ley, No gracias),

las mismas realizardn una consulta hacia el objeto JSON de retorno del APl para mostrar la
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informacién seleccionada por la etiqueta haciendo uso de las intenciones Condena, Detalle y
Ley; la etiqueta No gracias inicia el didlogo Opciones, cualquier otra etiqueta iniciara el didlogo
“Consulta Articulo”, sin necesidad de ingresar el nimero del articulo generando un bucle hasta

que el usuario seleccione la etiqueta No gracias.

Figura 58

Didlogo Consulta Articulo

Desea conocer mMas
Condena/Sancidn Detalle Ley

Mo gracias!

Consulta Articulo After

Este didlogo ofrece las mismas funcionalidades que el didlogo “Consulta Articulo”,
simplemente fue creado para complementar la funcionalidad del didlogo “Buscar Delito”, ya que
permite consultar Condena/Sancidn, Detalle, Ley del articulo que ha sido predicho por el
modelo previamente seleccionado, ademds es generado el bucle hacia “Consulta Articulo After”

hasta que la etiqueta No gracias inicie el didlogo de “Opciones”.

Acerca de Nosotros
Permite conocer a los integrantes, tutor y un breve resumen del proyecto, una vez

mostrada esta informacién, se inicia el didlogo “Standby After Acerca”.
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Figura 59

Didlogo Acerca de Nosotros

Somos un proyecto de tesis desarrollado por
Byron Motoche y David Villamarin con la tutoria
de Darwin Alulema, el cual integra
procesamiento de lenguaje natural y servicios
del tipo cloud, enfocado en encontrar delitos
relacionados a los articulos de
telecomunicaciones del Cadigo Integral Penal
(COIP) vy la Ley Orgénica de
Telecomunicaciones (LOT).

En otras cosas
Didlogo de ayuda que es iniciado cuando el asistente no ha entendido la respuesta

insertada por el usuario, el mismo puede ser iniciado en cualquier flujo de la conversacién.

Standby After Acerca
Didlogo generado posterior al didlogo “Acerca de Nosotros” el cual brinda la posibilidad

de iniciar los didlogos “Consulta Articulo” y “Busca Delito”.

Figura 60

Didlogo Standby After Acerca
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Te puedo ayudar con estas tareas:
Consultar Articule (LOT / COIF)

Relacionar Delito con Articulo

Consumir el servicio Watson Assistant
A través del uso del servicio de Watson Assistant es posible crear una integracion del
asistente previamente creado con todos sus componentes de manera sencilla a través de la

interfaz grafica de IBM Cloud.

Figura 61

Integracion del servicio de Watson Assistant

Integrations

[P o B O O A B B

Add your assistant to your
. e e Wweb chat 1
company website. Integrate web cha :

P e e e e e e e e e e e e e e e e e e =

Choose a channel to deploy ndd

your assistant. TE

0000 S|
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Se ha seleccionado la integracién por web chat ya que a través de la misma es posible

crear un widget en un cliente web de cualquier dispositivo, de esta forma es posible interactuar

con el asistente. Un script del lenguaje de programacién JavaScript es generado y el mismo crea

una instancia Unica del asistente para cada cliente que solicite ayuda del asistente.

A través de la interfaz de IBM Cloud es posible personalizar el nombre y los colores

primarios, secundarios y de acento del asistente, los cuales se veran reflejados en el cliente web,

asi mismo existe una funcionalidad para mantener la seguridad del web chat a través de

encriptacidn de data sensible, autenticacidn y autorizacién, funcionalidad que no ha sido usada,

ya que el manejo de autenticacién se dard a través del frontend, pudiendo asi solamente usar el

asistente los usuario registrados a la plataforma.

Figura 62

Personalizacion del asistente

Q

Customize your chat UI

Update the style to match your brand and your website. A developer
can also add more advanced styling changes with code. Learn more

Assistant's name as known by customers

#2750fd . #161616 .

Asistente TELEGAL
Primary color Secondary color
Chat header User message bubble

Add an avatar image @

Accent color

Significant and interactive
objects

#1f1222 .

Plus
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Este es el paso final del backend del proyecto ya que a través del widget sera posible
usar el asistente y todos los mddulos previamente creados, desde el frontend del proyecto

como se detalla posteriormente.

Asistente de Voz

El asistente de voz implementado integra todos los servicios y APIs previamente
explicados e incorpora adicionalmente los servicios de Speech to Text (para capturar la voz del
usuario) y Text-to-Speech (para reproducir la respuesta) que ofrece IBM Watson para extender
la funcionalidad del asistente de texto y ofrecer una interaccion totalmente basada en la voz en

una aplicacién web.

La implementacién del asistente de voz se realizé mediante el uso del lenguaje de
programacion Python empleando el Framework Flask y la libreria de IBM Watson para utilizar
los servicios de Speech-to-Text, Text-to-Speech y Watson Assistant. Adicionalmente para la

pagina web se utilizd la libreria de JQuery, HTML5 y CSS.

IBM Watson Text to Speech

IBM Watson Text to Speech es un servicio REST de IBM Cloud que permite convertir
texto a voz en diversos idiomas y voces con un sonido natural. Para la presente arquitectura este
servicio se encargara de convertir la respuesta o los mensajes que generé el asistente de

Watson a un audio de voz. El audio generado se envia a la aplicacién web y se reproduce de
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forma automatica. Adicionalmente a la reproduccién de audio, en la interfaz de usuario se

muestra la respuesta del asistente como texto.

Para utilizar este servicio se debe crear o instanciar el mismo en IBM Cloud. Una vez
creado el servicio REST, este se puede consumir utilizado el método POST de HTTP y las
credenciales del servicio REST (API KEY, URL). El servicio de Texto to Speech utilizado es del plan
Lite o gratuito de IBM Cloud, que permite la traduccién de hasta un total de 10 000 caracteres
mensualmente. Para el uso del mismo se deben enviar los siguientes pardmetros en la solicitud

al servicio:

e text: representa el texto que se desea convertir a voz, por ejemplo: “Hola Bienvenidos”

e accept: define el formato de audio que se retornara, por ejemplo: audio/wav

e voice: define el idioma y tipo de voz para generar la respuesta, por ejemplo: “es-
ES_LauraVoice” indica que se obtendrd la respuesta en espafiol de Espafia de la voz del

tipo LauraVoice.

Para la presente arquitectura, en Flask se definid la ruta “/api/text-to-speech” que

procesara las peticiones del tipo “POST” para este servicio y retornara el audio de voz.

IBM Watson Speech to Text
El servicio IBM Watson Speech to Text proporciona una REST API para la traduccién de
voz en diversos idiomas y formatos de audio a texto plano. En la presente arquitectura este

servicio tiene la funcién de traducir la entrada del usuario que serd a través de la voz a texto
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para ser interpretado por el Asistente de Watson. Ademas, el texto transcripto por el servicio se

despliega como texto en la interfaz de usuario.

Al igual que el servicio de Text to Speech para utilizar el servicio de Speech to Text en
primer lugar se debe crear o instanciar el mismo en IBM Cloud y obtener las credenciales del
servicio. Este servicio REST se puede consumir de forma sincrona y asincrona con solicitudes
HTTP. Adicional al consumo mediante solicitudes HTTP se puede consumir el servicio mediante
WebSockets, que ofrecen la funcionalidad de establecer un canal de comunicacién de baja
latencia y full duplex, donde se envia las solicitudes y audio al servicio y se retornan los

resultados a través de una sola conexidon de forma asincrona.

El servicio de Speech to Text utilizado es del plan Lite de IBM Cloud, que permite la
traduccidén de hasta un total de 500 minutos mensualmente de forma gratuita. Para la presente
arquitectura se utilizd WebSockets para enviar y recibir la respuesta de las peticiones al servicio
REST de Speech to Text, por lo cual se debe hacer uso del método “recognize()” y enviar los

siguientes parametros en la solicitud:

e audio: representa el audio que se desea convertir a texto
e content_type: define el formato de audio que se envia, por ejemplo: “audio/wav”
e model: define el modelo que se utilizara para reconocer el audio, por ejemplo: 'es-

MX_NarrowbandModel', utiliza como frecuencia de muestreo 8 kHz.

En Flask se define la ruta “/api/speech-to-text” que procesara las peticiones del tipo
“POST” para este servicio y retornarad la transcripcion del audio como texto y se envia como
entrada al Asistente de Watson. En caso de que el servicio no pueda transcribir el audio enviado,

se retornard un mensaje indicando que no se pudo realizar la transcripcion.
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Asistente de Watson

Los servicios de Text to Speech y Speech to Text por si solos no pueden interactuar con
el usuario, por tal razén es necesario de un componente que se encargue de interactuar con el
usuario para obtener informacidén y procesarla. En la presente arquitectura el componente tiene
esta funcidn es el Asistente de Watson, quién se comunica con el usuario utilizando la

inteligencia artificial para brindar una respuesta rapida al usuario.

El Asistente de Voz implementado hace uso del asistente de texto, los servicios y APls
explicados previamente. Sin embardo, debido a la limitacion de la capa gratuita se abrevio las
respuestas del Asistente de Watson para no agotar los servicios del plan lite. En Flask se define
la ruta “/api/conversation” que procesara las peticiones del tipo “POST” y “GET” para este

servicio. Esta ruta funciona como una caja negra a la cual se envia los siguientes parametros:

e Context: es un identificador para distinguir cada conversacién y en que didlogo se
encuentran las mismas
e workspace_id: es el id del Asistente de Watson

e Input: es la entrada del usuario en texto plano

Se obtiene como respuesta los siguientes parametros:

e responseText: la respuesta que entrega el asistente de Watson a la entrada del usuario.
e context: identificador para distinguir cada conversacion y en que didlogo se encuentran

las mismas
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El Asistente de Watson por defecto solo interpreta solicitudes enviadas en formato de
texto, es decir, no puede interpretar directamente una entrada de audio o responder mediante
uno; para implementar esa funcionalidad se definen ciertas funciones asincronas en JavaScript
gue se ejecutan en el lado del cliente e interconecten a los servicios mediante las rutas creadas
para cada servicio en Flask y se encargan ademas de renderizar el contenido en la pagina web y

de reproducir los archivos de audio.

Base de Datos de la Aplicacion Web y Movil
La base de datos a la que se refiere esta seccion es la DB Aplicacidn, explicada en la
arquitectura del sistema, la cual posee cuatro tablas, donde se engloba todo el comportamiento

de la aplicacion web y movil.

Se ha definido la tabla denominada "Usuarios", su objetivo es poder registrar y validar

los diferentes usuarios que pueden ser creados, posee 9 columnas las cuales son:

Figura 63

Detalle de tabla Usuarios
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Usuarios
Idldsuario: WARCHARIZ0) MOT MULL [ PK ]

Estatus: WARCHAR{LY MOT MULL
Clave: YARBINARY(1SY NOT MULL
mpellidos: YARCHAR{40) NOT MULL
Mombres: WARCHAR(40] MNOT MULL
Email: WARCHARZO0T MOT MULL
Fehcalng: DATE  MOT MULL
Ilsuariolng: YARCHARIZDY NOT MULL
Terminallng: WARCHAR(Z0) MOT MULL

IdUsuario columna del tipo VARCHAR de longitud 20, definida como clave principal de la
tabla y encargada de identificar de manera Unica a los usuarios de la aplicacién.

Estatus columna del tipo VARCHAR de longitud 1, donde se valida si el usuario se
encuentra activo o no.

Clave columna del tipo VARBINARY de longitud 15, encargada de almacenar en una serie
binaria la clave introducida por el usuario, a través de este campo y de la identificacién
del usuario se puede realizar el login a las aplicaciones.

Apellidos columna del tipo VARCHAR de longitud 40, donde se almacenan los apellidos
del usuario.

Nombres columna del tipo VARCHAR de longitud 40, donde se almacenan los nombres
del usuario.

Email columna del tipo VARCHAR de longitud 200, donde se almacena el correo
electronico del usuario.

Fecha Ingreso columna del tipo DATE, encargada de brindar informacién sobre la fecha

en la que fue ingresado el registro.
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e Usuario Ingreso columna del tipo VARCHAR de longitud 20, encargada de brindar
informacidn sobre el usuario que ingresé el registro.

e Terminal Ingreso columna del tipo VARCHAR de longitud 20, encargada de brindar

informacién sobre el lugar en que fue ingresado el registro, pudiendo ser WEB o MOVIL

dependiendo de la aplicacidn que se esté usando.

Es importante sefialar que las Ultimas tres columnas Fecha Ingreso, Usuario Ingreso y
Terminal Ingreso son usadas como servicio de no repudio, asi mismo el atributo NOT NULL
presente en cada columna, significa que la misma es de caracter obligatorio, es decir, todas las

columnas deben ser insertadas con informacion valida.

Se ha definido la tabla denominada "Estadisticas", su objetivo es poder registrar la
informacién de pruebas realizadas usando la matriz de confusidn, las mismas seran detalladas

en el capitulo 4, posee 7 columnas las cuales son:

Figura 64

Detalle de tabla Estadisticas

Estadisticas
Id: INTEGER MOT MULL [ PE ]

Modelo: YARCHAR(E) MOT MULL

Clase: VARCHAR{IOY MOT MULL
Exactitud: NUMERICEE, 43 MOT NULL
Precision: NUMERIC(E, 41 MOT NULL
Exhaustividad: NUMERIC(E, 40 MOT MULL
Fi: MUMERIC(E, 41 MOT NULL
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Id columna del tipo INTEGER, a la cual se le definid el atributo de identidad de 1y 1, lo
que significa que genera valores secuenciales automaticos iniciados en el valor 1, e
incrementa este valor cada vez que un registro es ingresado a la tabla, esta columna ha
sido definida como clave principal de la tabla, su funcién es identificar de manera Unica
cada uno de los registros.
Modelo columna del tipo VARCHAR de longitud 6, donde se diferencia los resultados
para cada uno de los modelos sus valores son: AWS, AZURE, WATSON.
Clase columna del tipo VARCHAR de longitud 10, donde se diferencia cada uno de los
articulos de los cuales se ha obtenido las variables estadisticas sus valores son: LOT_117,
LOT_118, LOT_119, LOT_120, COIP_188, COIP_190, COIP_191, COIP_192, COIP_193,
COIP_194, COIP_195, COIP_229, COIP_230, COIP_232 y COIP_234.
Exactitud columna del tipo NUMERIC de longitud 6 y digitos decimales 4, encargada de
almacenar los valores de exactitud de las estadisticas de cada clase.
Precision columna del tipo NUMERIC de longitud 6 y digitos decimales 4, encargada de
almacenar los valores de precisidn de las estadisticas de cada clase.
Exhaustividad columna del tipo NUMERIC de longitud 6 y digitos decimales 4, encargada
de almacenar los valores de exhaustividad de las estadisticas de cada clase.
F1 columna del tipo NUMERIC de longitud 6 y digitos decimales 4, encargada de

almacenar los valores de F1 Score de las estadisticas de cada clase.



Se ha definido la tabla denominada "Encuesta”, su objetivo es poder registrar la
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informacién de las encuestas de experiencia de usuario disponibles en las aplicaciones, posee 18

columnas las cuales son:

Figura 65

Detalle de tabla Encuesta

Encuesta

[d: INTEGER. MOT MULL [ PE ]

INTEGER
INTEGER
INTEGER
INTEGER
INTEGER
INTEGER
INTEGER
INTEGER
INTEGER
INTEGER

Ilzuario: YWARCHARIZD) MOT MULL
Pregqunkal:
Preguntaz:
Prequnkal:
FPrequntad:
Pregqunkas:
Preguntas:
Preguntad:
Prequnka?:
Pregqunkas:
Pregunkas:
Preguntall: INTEGER
Pregqunkall: INTEGER
Prequnkalz: INTEGER
Pregunkals: INTEGER
Fehcalng: DATE  MOT MULL
|lzuariolng: YARCHARIZOT MNOT MULL
Terminallng: WARCHAR{Z0) MOT MULL

MOT MULL
MOT MULL
MOT MULL
MOT MULL
MOT MULL
MOT MULL
MOT MULL
MOT MULL
MOT MULL
MOT MULL
MOT MULL
MOT MULL
MOT MULL
MOT MULL

e Id columna del tipo INTEGER, a la cual se le definié el atributo de identidad de 1y 1, lo

que significa que genera valores secuenciales automaticos iniciados en el valor 1, e

incrementa este valor cada vez que un registro es ingresado a la tabla, esta columna ha

sido definida como clave principal de la tabla, su funcién es identificar de manera Unica

cada uno de los registros.
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e Usuario columna del tipo VARCHAR de longitud 20, encargada de almacenar la
informacién del usuario que ha llenado la encuesta.
e Preguntal-13 columna del tipo INTEGER, la cual representa el valor seleccionado entre

1y 5 en la encuesta para cada una de las preguntas planteadas, las cuales se detallan en

la seccidn pruebas cualitativas en el capitulo 4.

Las tres ultimas columnas son usadas como servicio de no repudio.

Se ha definido la tabla denominada "Pruebas Tiempos", su objetivo es poder registrar la

informacidn de las pruebas de rendimiento de cada uno de los modelos, posee 3 columnas las

cuales son:

Figura 66

Detalle de tabla Pruebas Tiempos

PruebasTiempos

Tiempao: INTEGER. MOT MULL
Horario: WARCHAR(D) MOT MULL
Modelo: VARCHAR(G) MOT MULL

e Tiempo columna del tipo INTEGER donde se almacena el valor del tiempo que tardé
cada uno de los modelos en procesar una peticidon en milisegundos.
e  Estatus columna del tipo VARCHAR de longitud 9, encargada de almacenar el valor del

horario en el que se plantearon las pruebas, sus valores son: Madrugada, Mediodia y

Tarde.
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e Modelo columna del tipo VARCHAR de longitud 6, la cual almacena el valor del modelo

del cual se realizd la prueba, sus valores son: AWS, AZURE, WATSON.

En el capitulo 4 se detalla cdmo fue usada esta tabla para cada una de las pruebas

realizadas.

Servicio WCF

Para efectos de uso de la base de datos previamente creada, ya que se trata de una base
de datos la cual necesitard realizar inserciones y consultas de informacidn, se cred un servicio
web del tipo Windows Communication Foundation (WCF) el cual es un framework para construir
aplicaciones y arquitecturas orientadas hacia los servicios, donde se busca el intercambio de
informacién desde y hacia servicios alojados en servidores o en aplicaciones. Esta herramienta

permite desarrollar, manejar y consumir servicios web de manera rapida y sencilla.

Es posible destacar las siguientes caracteristicas de estos servicios:

e Orientado a Servicios: permitiendo asi que el acoplamiento flexible en lugar de usar los
servicios codificados en cada aplicacién, de esta forma el servicio ha sido integrado
tanto en la aplicacion web, como en la aplicacién movil, manteniendo su misma
codificacion sin necesidad de hacer distinciones adicionales para el manejo en
diferentes plataformas.

e Interoperabilidad: este tipo de servicios ofrecen una gran integracion e
interoperabilidad con diversas plataformas de Microsoft entre las que destacan ASP.NET

y COM+,
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Metadatos: este tipo de servicios usan los formatos estandarizados tales como WSDL,
esquemas XML y WS-Policy para generar y configurar de manera automatica clientes
gue puedan hacer uso del mismo.
Seguridad: es posible encriptar y proteger las comunicaciones desde y hacia estos

servicios usando estandares como Secure Socket Layer (SSL).

A través de la plantilla proporcionada por Visual Studio para el tipo de aplicaciones

"WCF Service Application" un proyecto es creado con un ejemplo de su uso. Basicamente se

crean tres archivos los cuales son:

IService: interfaz del servicio, donde se realizan las declaraciones definiendo las diversas
operaciones del servicio denominados "Operation Contract", es declarado el nombre y
los pardmetros que tendrd la operacidn anteponiendo la etiqueta [OperationContract],
se usaran datos primitivos en su mayoria a excepcién del tipo de datos DateTable
provisto por la dependencia System.Data

Service.svc: es el archivo principal del servicio, donde se encuentra el cédigo de cada
una de las operaciones definidas en la interfaz, por lo tanto, este archivo heredada la
interfaz previamente creada.

Web.config: detalles de la configuracion del endpoint o cadenas de conexidn hacia la

base de datos.

Se definieron 6 operaciones las cuales se conectan hacia la base de datos DB Aplicacion

a través de una cadena de conexién, un objeto SqlConnection (encargado de establecer la

conexién con el servidor de base de datos) y un SqilCommand (encargado de ejecutar comandos

del tipo SQL), estas operaciones se detallan a continuacién:
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e Login: encargada de realizar la validacion de los datos de los usuarios, ingresados en el
login.

e GrabaUsuario: encargada de almacenar los datos de registro insertados por los nuevos
usuarios de la aplicacién.

e GrabaEncuesta: encargada de almacenar los datos de las encuestas realizadas por los
usuarios a través de la interfaz.

e ConsultaEstadisticas: encargada de consultar los datos de las estadisticas obtenidas
para cada uno de los modelos.

e ConsultaPruebasTiempos: encargada de consultar los datos de las pruebas realizadas
para cada modelo en cada horario establecido.

e ConsultaEncuestas: encargada de consultar los datos de las encuestas realizadas por los

usuarios.

Cada operacion tiene asociado un procedimiento almacenado que contiene un SQL
query, el cual es ejecutado a través del SqglCommand, con el envio de parametros de ser
necesarios, asi es posible obtener la respuesta a esta operacion desde la aplicacion web, movil y

cualquier cliente en general.

Servidor

Ya que han sido creados varios servicios del tipo Web APl y WCF es necesario alojarlos
de manera que se encuentren accesibles a través del internet, estos servicios en conjunto con
las herramientas y servicios provistos por cada una de las plataformas, permiten al sistema

funcionar de manera conjunta.
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El servidor usado para alojar los diversos servicios y la aplicacidn web que serd detallada
en la siguiente subseccidn, es Internet Information Services (l1S), el cual es un servidor web
flexible, ejecutado en un sistema Windows "Microsoft Windows Server 2019 Essentials" este
tipo de servidor aceptar peticiones de clientes remotos y ofrece la respuesta adecuada en el
formato configurado para las mismas. Soporta los siguientes protocolos, Hypertext Transfer
Protocol (HTTP) en su version 1y 2, Hypertext Transfer Protocol Secure (HTTPS), File Transfer
Protocol (FTP) y su version segura FTPS, Simple Network Management Protocol (SMTP) y
Network News Transport Protocol (NNTP). Adicionalmente el servidor cuenta con una memoria
RAM fisica de 4 GB y una memoria RAM virutal de 8 GB. Su procesador es Intel Core 2 Quad

Q8200 de 4 nucleos y 4 subprocesos.

Este servidor funciona con ASP.NET framework y permite alojar Active Server Page (ASP)
el cual es un motor de secuencia de comandos del lado del servidor que produce paginas web
interactivas con la cual ha sido realizada la aplicacidon web y adicionalmente permite alojar
servicios que usan el framework Web APl y WCF, en general puede ser alojada cualquier tipo de

proyecto realizado con las herramientas de Microsoft en este servidor.

Frontend

En la seccidn anterior se sefiald que el servidor usado para el proyecto ha sido un lISy
que a través del uso del framework ASP.NET es posible la creacion de paginas web interactivas,
asi como también es posible alojar diversos servicios web, los cuales interactdan entre si
ofreciendo la posibilidad de interconectar bases de datos y ldgica especifica, de acuerdo a las

necesidades de las aplicaciones.
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Para el manejo del frontend de este proyecto se plantean los siguientes escenarios:

Interfaz web: como se ha mencionado a través de la plataforma .NET es posible usar
diferentes framework entre los cuales se encuentra ASP el cual permite la creacién de
paginas web dinamicas, adicionando ldgica a través de los lenguajes de programacion
CH, F# o Visual Basic. En este caso se plantea para la aplicacién web, el uso de Visual
Basic y adicionalmente la suite de controles Telerik Ul para ASP.NET AJAX, “el cual
permite obtener alrededor de 120 componentes de formularios Web Forms ASP.NET
versatiles y optimizados para el rendimiento, de manera que permite crear proyectos
profesionales de alta calidad...” (Telerik, 2021)

Interfaz movil: para la aplicacién movil se usa la plataforma de desarrollo de .NET,
Xamarin, la cual permite la creacién de aplicaciones Android y iOS con .NET y C#. Donde
es posible tener una Unica base compartida de cédigo, de manera que se reuse un alto
porcentaje del mismo entre plataformas a través del uso de Xamarin.Forms una de las
caracteristica mas importantes de Xamarin, es posible integrar paginas, disefios y
controles para crear y disefiar aplicaciones moviles desde una Unica API que es
altamente extensible, en esta plataforma se usa el patrén de disefio Model-View-
ViewModel (MVVM) donde la interfaz de usuario se denomina vista (view), la estructura
de los datos, modelo (model) y la légica del negocio o aplicacién es el modelo de vista
(view model), conjuntamente con el set de controles de la plataforma Telerik Ul para
Xamarin. Es importante sefalar que para este proyecto se creard solamente la

aplicacion de la plataforma Android.
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Interfaz web

Debido a que la caracteristica principal de este proyecto es el asistente de texto y de
voz, donde se incorporan la mayoria de los servicios web creados, asi como también base de
datos y los modelos de machine learning de cada una de las plataformas. Para consumir estos
asistentes es necesario el uso de un cliente web, en otras palabras, una pagina HTML que al

menos integre JavaScript.

Se ha dividido la interfaz en dos secciones las cuales son: Registro - Login y pagina

Principal.

Registro y Login
Para hacer uso de la aplicacion web a través de la pantalla principal, es posible realizar

una de las siguientes opciones:

Figura 67

Pantalla de inicio de la aplicacion web
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Login . )
T Bienvenido!

Ingresa tus datos personales y accede a

sesssssase nuestro sistema de manera gratuita.

Ingresar Registrarse

No ha iniciado sesién, ingrese sus datos.

e Registro: una vez realizado un click en el botdn registrarse, se inicia una nueva pantalla
con el proceso de registro el cual permite ingresar datos y generar un usuario Unico que

pueda acceder a la pagina principal de la aplicacién.

Figura 68

Pantalla de registro de la aplicacion web
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Nombre
Apellido
Usuario
Email
Contrasefa

Confirmar Contrasena

No registrado.

e Login: una vez registrado, se podra hacer uso de la aplicacidn en su totalidad,

accediendo a la pagina principal de la misma, brindando Usuario y Contrasefa validos.

Pagina principal
Una vez realizado el login, es posible acceder hacia la pantalla principal de la aplicacion

web, donde se usan varios recursos importantes de la plataforma entre los que destacan:

e Valores de Sesidn: a través del uso del objeto HttpSessionState, el cual se refiere a la
peticiéon HTTP actual, es posible almacenar el valor del usuario, el cual serd usado a
través de la aplicacién.

e Master Page: basicamente permite crear una apariencia consistente para todas las
paginas que se deseen en la aplicacidon web. Es usada como una plantilla con disefio,
estilos y funcionalidades compartidas en este caso esto se manejara el menu lateral de

manera compartida a través de la pagina maestra y adicionalmente se incluye al menos
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un control ContentPlaceHolder, el cual define una regién especifica de la pantalla para
gue se muestre un contenido especifico. Este contenido cambia de acuerdo al item del

menu lateral que sea seleccionado.

Figura 69

Menu lateral establecido en la Master Page

TELEGAL

ENCUESTA

En la pagina maestra se validara la presencia del valor de sesidn de usuario, de no existir
este valor, se presentard un error imposibilitando el uso de la aplicacion hasta realizar un login

de manera satisfactoria.

Figura 70

Pdgina de error de la aplicacion web
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Realice el login para poder usar el programa.
Intento de uso del programa no autorizado.

La pagina principal de la aplicacion ofrece la posibilidad de navegar por cinco pantallas

de contenido, las cuales son:

e Home: através de esta pagina es posible acceder a los asistentes de texto y voz, el
asistente de texto es desplegado por defecto con su didlogo de bienvenida y un botdn

es usado para abrir una nueva pagina web con el asistente de texto.

Figura 71

Asistente de texto en la pdgina de Inicio
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HOME

Bienvenid(@ usuario: dalejo6

A continuacion podras interactuar con nuestros asistentes en tiempo real

Asistente TELEGAL =
Ejecutar Asistente de Voz

| Hola bienvenido, soy tu asistente, te ayudare 2

{ Orgénicade
Telecomunicaciones (LOT) relacienado con las
telecomunicacion mbién puedo encontrar
la relacién de un délito con un articulo de estas
leyes.

Te puedo ayudar con estas tareas
Acerca de Nosotros
Consultar Articulo (LOT / COIF)

Relacionar Delito con Articulo

Built with IBM Watson® (T)

Una vez realizado click en el botdn “Ejecutar Asistente de Voz”, se despliega la siguiente

pagina.

Figura 72

Asistente de Voz en pdgina auxiliar
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@ Bienvenido al Asistente de Voz TELEGAL - Google Chrome = (m] X

@ watson-voice-bot-20210516000731050.mybluemix.net L

e Resultados: a través de esta pagina el usuario de la aplicacién puede conocery
visualizar diversa informacién obtenida mediante las pruebas realizadas. Esta pagina

estd dividida en tres tabs que son:

o Estadisticas de Modelos: en este tab se puede visualizar los resultados
obtenidos en cada plataforma, luego del entrenamiento del modelo, se muestra
informacién relevante como diversas métricas, nimero de documentos usados
en el proceso de entrenamiento, entidades, intenciones y etiquetas, entre otros.
Esta informacidn no ha sido procesada, es meramente informativa y fue

extraida de cada plataforma.

Figura 73

Contenido del tab Estadisticas Modelos de la pdgina de Resultados



186

RESULTADOS

A continuacion se presentan los resultados obtenidos en las diversas pruebas realizadas a este proyecto.

Estadisticas Modelos Rendimiento Experiencia de Usuario

B Microsoft Azure a través de LUIS

Numero de intenciones: 16
Una intencién representa una tarea o accién
que el usuario desea realizar. Es un propésito
u objetiva expresado en el enunciade de un

usuario.
H Numero de entidades: 45 Predicciones no

Una entidad es un elemento que es relevante determinadas: 1.9%
para la intencién del usuario. Definen datos Porcentaje de predicciones realizadas que no
que se puedsn axtraer del enunciado y son han sido determinadas.

esenclales para completar I acciones.

Ejemplos de entrenamiento:
1494

Las declaraciones o ejemplos de
entrenamiento son entradas del usuario que la
aplicacién necesits interpratar.

Predicciones correctas: 97.8%
Porcentaje de predicciones realizadas de
manera correcta,

Mediante la barra lateral con los logos de Amazon Web Services, IBM Watson y

Microsoft Azure es posible navegar hacia el detalle de cada una de las plataformas.

o Rendimiento: en este tab se puede visualizar los resultados de cada uno de los
modelos, mediante el uso de una grafica de dispersidn es posible analizar el
tiempo de respuesta de los modelos para tres horarios definidos (Madrugada,
Mediodia, Tarde), una imagen con la tabulacion de las pruebas en una matriz de
confusion y las métricas de cada uno de los articulos basado en esta matriz, el

detalle de estos calculos sera abordando a profundidad en el capitulo 4.

Figura 74

Contenido del tab Rendimiento de la pdgina de Resultados
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RESULTADOS

A continuacion se presentan los resultados obtenidos en las diversas pruebas realizadas a este proyecto.

Estadisticas Modelos Rendimiento Experiencia de Usuario
aWS Amazon Web Services a fravés de Amazon Comprehend
~— .
Tiempo de respuesta del modelo para cada herario
1000ms
é;—’ £00ms
H o
T00ms
o &00ms
4 aeiel — Madrugada
g (- Mediodia
= 500ms d Tarde
food
400ms Lod
o)
200ms .
S M
gateelisl
100ms
0 10 20 30 40 50 a0 o £ a0

Mamero de muestra

Matriz de Confusion

ARTICULOS PREDICHOS POR EL MODELO

ARTICULOS LOT ARTICULOS COIP

De la misma forma que en el tab previo, es posible navegar hacia el detalle de cada una

de las plataformas mediante el uso del menu lateral.

o Experiencia de Usuario: se han realizado un grafico de barras, el cual permite
conocer los valores promedio de cada pregunta, de esta forma se obtiene una

evaluacidon general de la experiencia de los usuarios con la aplicacién web.

Figura 75

Contenido del tab Experiencia de Usuario de la pdgina de Resultados
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Detalle:Creo que la aplicacion web fue facil de usar
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Pregunta

o Encuesta: a través de esta pagina es posible registrar los datos de

Z 1 BnBalg
£ BunBalyg

una encuesta de

experiencia de usuario (UX) la cual fue realizada basada en el sistema de escalas de

usabilidad (SUS por sus siglas en inglés) con una puntuacion entre 1y 5, la cual permite

medir la satisfaccidn general que ha tenido el usuario al usar la aplicacién, esta encuesta

en su totalidad se detalla en la seccion pruebas cualitativas en el capitulo 4.

Figura 76

Contenido de la pdgina Encuesta
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ENCUESTA

A continuacién se presenta una pequefia encuesta de la experiencia de usar el sistema, responda de manera honesta entre 1 a 5, donde 1 significa
Total desacuerdo y 5 significa Total acuerdo, una vez concluido realizar click en aceptar.

Creo que usaria esta aplicacion frecuentemente

Encuentro esta aplicacion innecesariamente complejo

Creo que la aplicacion web fue facil de usar

Creo que el asistente de texto fue facil de usar

Creo que el asistente de voz fue facil de usar

Creo que necesitaria ayuda de una persona con conocimientos técnicos para usar esta aplicacion
Las funciones de esta aplicacion estan bien integradas

Creo que la aplicacion es muy inconsistente

Imagino que la mayoria de la gente aprenderia a usar esta aplicacion en forma muy rapida

Encuentro que la aplicacién es muy dificil de usar

% % % % % X ¥ ¥ ¥ »

Me siento confiado al usar esta aplicacion

e Ayuda: dentro de esta pagina se encuentra un manual de usuario, donde se detallan los
procesos de registro, login, asi como el manejo de cada uno de los asistentes y la

navegacion general que puede existir dentro de la aplicacion.

Figura 77

Contenido de la pdgina Ayuda con el Manual de Usuario
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e Info: dentro de esta pagina se encuentra informacion referente a los integrantes del

grupo, el tutor, titulo y objetivo general y especificos, simplemente es una pagina

Desarrollo de un sistema de andlisis de textos basado en Procesamiento de
Lenguaje Natural y servicios en la nube para determinar delitos de
telecomunicaciones

Manual de Usuario

Aplicacion Telegal

informativa acerca del proyecto realizado.

Figura 78

Contenido de la pdgina Info

190
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Titulo del trabajo
Desarrello de un sistema de andlisis de textos basado en Procesamiento de Lenguaje Natural y Servicios en Ia Nube para determinar delitos de

telecomunicaciones.

Objetivo General

« Disefiar e implementar un sistema de analisis de procesos judiciales, basade en Procesamiento de Lenguaje Natural (PLN) y Servicios en la Nube para
determinar delitos en sistemas de telecomunicaciones y su relacion con la normativa juridica del Ecuador.

Objetivos Especificos

« Crear una base de datos con los procesos judiciales relacionados a delitos informaticos y de telecomunicaciones basados en los registros de Ia funcién
judicial del Ecuador.

« Analizar las plataformas proveedoras de servicios en la nube con inteligencia artificial y procesamiento de lenguaje natural.

« Entrenar al sistema con los datos obtenidos de procesos judiciales relacionados a delitos informaticos v de telecomunicaciones.

« Disefiar una arquitectura basada en servicios para la deteccion de delitos informdticos y de telecomunicaciones.

+ Realizar pruebas de rendimiento, funcionamiento y usabilidad de la plataforma.

Adicionalmente existe la opcidn salir, donde se retorna hacia la pantalla de login y

registro, adicionalmente se borran las cookies de sesién. Reiniciando el flujo de la aplicacion.

Interfaz movil

De la misma forma que en la subseccién anterior, para consumir estos asistentes es
necesario el uso de un cliente web, en otras palabras, una pagina HTML que al menos integre
JavaScript, razén por la cual la aplicacién mévil implementada sera hibrida, es decir que algunos
componentes y partes de la misma se generaran como procesos web y se implementard un
control dentro de la misma para poder visualizar estas pdginas, ademas, se tendrdn
componentes y bloques desarrollados de manera nativa que permitan hacer uso de las mismas

funcionalidades planteadas en la interfaz web.
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Registro - Login
Para hacer uso de la aplicacion movil, se tiene una pagina inicial similar a la pagina de la

aplicacion web, en la cual es posible realizar una de las siguientes opciones:

Figura 79

Pantalla de inicio de la aplicacion mévil

Usuario

Contrasena

LOGIN

REGISTRO

e Registro: una vez realizado un click en el botdn registrarse, se inicia una nueva pantalla
con el proceso de registro el cual una vez ingresados los datos correctos, genera un

usuario Unico el cual puede acceder a la aplicacion.

Figura 80

Pantalla de registro de la aplicacion mévil
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Nombres
Apellidos
Usuario
Email
Contrasena

Confirmar Contrasefna

REGISTRARSE

e Login: una vez registrado, se podra hacer uso de la aplicacidn en su totalidad,
accediendo a la pagina principal de la misma, los valores requeridos son el usuario Unico

y la contrasefia.

Actividad Principal
Una vez realizado el login, es posible acceder hacia la pantalla principal de la aplicacion

movil, donde se usan:

e Master Detail Page: es una pagina responsable de dos paginas a la vez, siendo la master
page la que contiene los items y la detail page, donde se muestran los detalles de estos
items seleccionables de la master page. Funciona de manera similar a la master page

explicada en la subseccién anterior, la misma se encarga de manejar el menu de la
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aplicacion y a través de la pagina de detalle, es posible visualizar cada una de las

paginas.

Figura 81

Menu lateral establecido en la Master Detail Page de la aplicacion mavil

Menu General

Asistente de Texto
Asistente de Voz
Resultados

Encuesta

Ayuda

Info

Salir

Los datos del usuario que inicié sesidn serdn transmitidos por de la pagina maestra hacia

las paginas de detalle a través de la navegacion propia de Xamarin Forms.

Es posible navegar por seis pantallas de detalle, las cuales son:



e Asistente de Texto: en esta pdagina se encuentra el asistente de texto aislado, el cual

siempre sera ingresado como pagina por defecto una vez efectuado el login

satisfactorio.

Figura 82

Asistente de texto en aplicacion movil

Asistente de Texto

Asistente TELEGAL

| Hola bienvenido, soy tu asistente, te ayudare a
encontrar un articulo del Codigo Integral Penal
(COIP) y la Ley Organica de Telecomunicaciones
(LOT) relacionado con las telecomunicaciones.
También puedo encontrar la relacion de un
délito con un articulo de estas leyes.

Te puedo ayudar con estas tareas
Acerca de Nosotros
Consultar Articulo (LOT / COIP)

Relacionar Delito con Articulo

Built with IBM Watson® @

e Asistente de Voz: en esta pagina se encuentra el asistente de voz aislado.

195
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Figura 83

Asistente de Voz en aplicacion movil

Asistente de Voz

Voice Bot

e Resultados: esta pagina ofrece la misma informacién que la aplicaciéon web, a través del

uso de tres tabs, la Unica diferencia es que cada tab es una pagina scrolleable:

o Modelos: se visualizan los resultados obtenidos en cada plataforma.

Figura 84

Contenido del tab Modelos de la pdgina de Resultados de la aplicacion mévil
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= Resultados

Modelos Rendimiento Ux

AMAZON WEB SERVICES

Numero de etiquetas: 16

Es posible determinar 16 clases a partir del clas

Documentos entrenados: 2513

Se usaron 2513 documentos para entre 1l clasificador

Documentos testeados: 279

Se usaron 279 doct ntos para validar e
fLn miento del clasificador

Precision: 0.9964

Ini un pe nt de etiquetas de los dat e prue
ira los cuales el modelo ha realizado una clasificacior
et

Macro precision: 0.9833

Representa una medida de neficio y « utilidad
seen los resultados brindados por el clasificador frente

Mediante la barra superior es posible navegar hacia los siguientes tabs.

o Rendimiento: se visualizan los resultados de cada uno de los modelos, mediante

el uso de graficas y tablas.

Figura 85

Contenido del tab Rendimiento de la pdgina de Resultados de la aplicacion mévil
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=  Resultados

Modelos Rendimiento Ux

AMAZON WEB SERVICES

Tiempo de respuesta del modelo para cada horario
1000
900
800
700
600
500
400
300

200

1000 0 20 30 40 S50 60 70 80

M Tiempo Madrugada
M Tiempo Mediodia
¥ Tiempo Tarde

o UX: se han realizado un gréfico de barras, el cual permite conocer los valores
promedio de cada pregunta, obteniendo una evaluacién general de la

experiencia de los usuarios con la aplicacion movil.

Figura 86

Contenido del tab UX de la pdgina de Resultados de la aplicacion mévil
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=  Resultados

Modelos Rendimiento UX

Promedio de satisfaccién de usuario por Pregunta

Pregunta 1

Creo que usarfa esta aplicacion fre temente
Pregunta 2

Encuentro esta aplicacion innecesariamente compleje
Pregunta 3

Creo que la aplicacion mavil fue facil de usa
Pregunta 4

Creo que el asistente de texto fue facil de usal
Pregunta 5

Creo que el asistente de voz fue facil de usar

e Encuesta: a través de esta pagina es posible registrar los datos de una encuesta de
experiencia de usuario (UX) la cual permite medir la satisfaccion general que ha tenido

el usuario al usar la aplicacion movil.

Figura 87

Contenido de la pdgina Encuesta en la aplicacion maovil
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=  Encuesta [}

\"u‘u\u» usaria esta aplicacion frecuentemente

* % & 77 W

Encuentro esta aplicacion innecesariamente complejo

A% g% ¢

Creo que la aplicacion web fue facil de usar
T Wwww
Creo que el asistente de texto fue facil de usar

T

Creo que el asistente de voz fue facil de usar

3w W W

Creo que necesitaria ayuda de una persona con

conocimientos técnicos para usar esta aplicacion

R * % g % ¢

Las funciones de esta aplicacion estan bien integradas

* 7w W W

Creo que la aplicacion es muy inconsistente

W I 30 W

Imagino que la mayorfa de la gente aprenderia a usar esta
aplicacion en forma muy rapida

x0T wW W W

e Ayuda: dentro de esta pdagina se encuentra el manual de usuario donde se detallan

varios procesos de la aplicacion mévil.

Figura 88

Contenido de la pdgina Ayuda en la aplicacion movil
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Desarrollo de un sistema de andlisis de textos basado en Procesamiento de
Lenguaje Natural y servicios en la nube para determinar delitos de
telecomunicaciones

Manual de Usuario

Aplicacion Telegal

Autores:
Motoche Macas, Byron Patricio
Villamarin Pazmifo, David Algjandro

o Info: esta pagina ofrece informacidn referente al proyecto.

Figura 89

Contenido de la pdgina Info en la aplicacion movil
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INTEGRANTES

Byron Patricio Motoche Macas

David Alejandro Villamarin Pazmifio

A

TUTOR

Ing. Darwin Omar Alulema Flores Ph.D.

Adicionalmente existe la opcidn salir, donde se retorna hacia la pantalla de login y

registro, reiniciando el flujo de la aplicacion.

Capitulo IV

Resultados
Metodologia
Meétricas de los Modelos
Con el fin de evaluar los modelos entrenados de cada plataforma, se utilizé la matriz de
confusidn, la cual es una herramienta utilizada en el machine learning con el objetivo principal
de visualizar el rendimiento de un modelo de aprendizaje. En la matriz de confusion las

columnas indican el nUmero de predicciones de cada clase, en nuestro caso de cada articulo, a
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su vez las filas de la matriz de confusién indican los valores reales de cada clase. Los resultados

obtenidos se pueden clasificar en las siguientes categorias:

Verdaderos positivos: el modelo predijo positivo y la etiqueta fue realmente positiva.

e Verdaderos negativos: el modelo predijo lo negativo y la etiqueta fue realmente
negativa.

e Falsos positivos: el modelo predijo positivo y la etiqueta fue en realidad negativa.

e Falsos negativos: el modelo predijo lo negativo y la etiqueta fue en realidad positiva.

Figura 90

Matriz de confusion 2x2

VALOR PREDICHO

VERDADEROS FALSOS
POSITIVOS NEGATIVOS
FALSOS VERDADEROS
POSITIVOS NEGATIVOS

Con los valores obtenidos en la matriz de confusién se puede calcular facilmente las

métricas mas comunes con las que se evaluan a los sistemas de NLP y son las siguientes:

e Exactitud: permite conocer la proximidad de un valor medido a un valor conocido, dicho
de otra forma, es la relacion entre el total de las predicciones correctas y el total de

observaciones, se calcula como:
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VP +VN

Bxactitud = oo o N TN

e Precision: indica el nimero de predicciones marcadas como positivas por el modelo que
son realmente positivas, en otras palabras, es la relacion entre las predicciones positivas
correctas (verdaderos positivos) y el total de observaciones positivas predichas, se

calcula mediante:

VP

p Al —
recision —VP T FP

e Exhaustividad: esta métrica indica el nUmero de verdaderos positivos que nuestro
modelo identifica correctamente como tales, es decir, es la relacién entre las
predicciones positivas correctas (verdaderos positivos) y el total de observaciones en la

clase actual, se determina mediante:

vp

Recall = VP+—F1V

e F1 score: es una métrica que relaciona dos métricas complementarias (precision y recall)

en una sola métrica, se determina como:

2 * (Precision * Recall)
F1 Score =

Precision + Recall

Para evaluar los modelos de cada plataforma se utiliza una matriz de confusién de
dimension 16x16. En la cual se tiene un total de 16 clases (15 articulos y la clase “None”). Para
determinar las métricas de evaluacién para cada articulo se debe reducir la matriz de 16x16 a
una matriz de 2x2 como la indicada anteriormente. Para lo cual se debe de tener en cuenta que

la posicién i x i son los verdaderos positivos, los falsos positivos es la suma de todos los valores
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en la columna i a excepcidn del valor i x i, los falsos negativos a su vez es la suma de todos los
valores en la fila i a excepto el valor i x iy los verdaderos negativos se encuentran
conformados por la suma de todos los valores a excepcidn en la fila i y columna i, por ejemplo
en la figura que se muestra a continuacion se observa cdmo se reduce la matriz de confusion de

16x16 para el articulo 193 y se obtiene los valores para la matriz de 2x2.

Figura 91

Reduccidn de matriz de confusion 16x16 a 2x2

ARTICULOS PREDICHOS POR EL. MODELO
ARTICULOS LOT ARTICULOS COIP

117 118 119 120 188 190 191 192 193 194 195 220 230 232

ARTICULOS

FALSOS POSITIVOS

VERDADEROS
POSITIVOS

ARTICULOS ACTUALES

ARTICULOS COIP

FALSOS POSITIVOS
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Para obtener las métricas de exactitud, precisidn, exhaustividad y el F1 score de cada
modelo en las plataformas de IBM Watson, Microsft Azure y Amazon Web Services se utilizd un
total de 330 ejemplos, 20 ejemplos por cada articulo y 30 ejemplos por la clase “None” y se
obtuvo las matrices de confusion que se indican en la seccidn de resultados y posteriormente se

calculd las métricas utilizando las férmulas correspondientes.

Tiempo de respuesta

El tiempo de respuesta se refiere al intervalo de tiempo que tarda una aplicaciéon o un
servicio web en responder una solicitud enviada. El tiempo de respuesta puede variar
dependiendo de diversos factores como el ancho de banda de la red, el volumen de usuarios, el
numero de solicitudes enviadas de forma simultanea, el tamano de la solicitud e incluso el

horario en el que se realiza la peticion al servidor.

El tiempo de respuesta es un factor importante a tener en cuenta para brindar una
buena experiencia al usuario. El valor limite aceptable de este pardametro depende de la
aplicacion, por ejemplo, para aplicaciones que requieren una respuesta en tiempo real como
Streaming, videollamadas, etc el valor maximo aceptable es de 0.15 segundos. Por otro lado,
para aplicaciones como navegacién por internet se considera aceptables valores de hasta 1
segundo. Tiempos de respuesta mayores a 1 segundo son problematicos, ya que el usuario

podria abandonar el sitio web o la aplicacién por completo.

Para el presente trabajo de investigacidon es de gran importancia medir el tiempo de
respuesta de cada modelo de las plataformas en la nube utilizadas, IBM Watson, Microsoft
Azure y Amazon Web Services. Para lo cual se ha tenido en cuenta las siguientes

consideraciones:
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e Lalongitud de la consulta se ha limitado a 150 caracteres (valor aproximado de las
consultas por cada articulo entrenado en los diferentes modelos).
e Tres horarios de pruebas: 0-1 am, 10 am a 12pm y 6pm a 8pm.
e Una red con un ancho de banda aproximado de 90 Mbps.
e La medicion se realizard utilizando el Software Postman.

e 80 consultas por modelo para cada horario establecido.

Pruebas de Carga y Esfuerzo

Las pruebas de carga y esfuerzo se encuentran estrechamente relacionadas, pero se
diferencian principalmente en su objetivo. Las pruebas de carga tienen como objetivo principal
validar el funcionamiento de un sistema web o una aplicacidn en un entorno controlado con un
determinado numero de solicitudes enviadas de forma simultanea. El resultado de las pruebas
de carga garantiza que una aplicacion o sistema web funcione sin mucha degradacion bajo

determinado nivel de trafico.

Por otro lado, las pruebas de esfuerzo tienen como finalidad llevar al sistema web o
aplicacion al punto de falla o hasta que se agoten los recursos con una gran cantidad de

peticiones de forma simultanea y observar cdmo reacciona el sistema.

Existen diversas herramientas que permiten realizar pruebas de rendimiento, los cuales
se pueden clasificar en dos grupos. El primero simula las transacciones a nivel de protocolo y
consume pocos recursos de memoria, denominado HTTP-Level o Protocol-based, ejemplos de
estas herramientas son JMeter y Postman. El otro grupo, simula las transacciones a nivel de
navegador o mediante GUIs y consume mayor cantidad de recursos, pero ofrece mayor

versatilidad en las pruebas, se destaca la herramienta LoadNinja.
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Para la presente investigacién es de suma importancia realizar pruebas de cargay
pruebas de esfuerzo enfocadas al asistente de texto y a los servicios de procesamiento de
lenguaje natural entrenados en las plataformas de Amazon Web Services, Microsoft Azure e IBM
Watson con la finalidad de evaluar el rendimiento de la aplicacion web a un determinado

numero de transacciones y también durante picos de solicitudes.

Se ha utilizado la herramienta de Postman para realizar las pruebas a nivel de protocolo
de las API creadas para los servicios de NLP y del Asistente de Watson. Para lo cual se ha tenido
en consideracidn un retardo entre cada peticion de 100 ms (con la finalidad de simular el
comportamiento de varios usuarios utilizando la aplicacion de forma simultanea). Ademas, para
gue cada peticion sea considerada exitosa se ha establecido el siguiente criterio: Respuesta del
protocolo HTTP: 200 y un tiempo de respuesta menor a 500 ms, lo cual se especifica en Postman

mediante el siguiente cédigo:

pm.test ("Cdbdigo de estado 200 y Tiempo de Respuesta menor a 500 ms
", function () {

pm.response.to.have.status (200) ;

pm.expect (pm.response.responseTime) .to.be.below (500)

)i

Para el escenario de pruebas de carga se ha establecido el nimero maximo de
solicitudes simultaneas para los servicios de NLP en 15 y para el Asistente de Watson en 60
debido a que es el servicio que interactua directamente con el usuario, adquiriendo como

métricas el nimero de respuestas exitosas y fallidas y el tiempo medio de respuesta.

Por otro lado, para las pruebas de estrés se ha ido incrementando el nUmero de

peticiones simultdneas de forma progresiva hasta llegar a un total de 100 peticiones y
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obteniendo como métricas el nimero de respuestas exitosas y fallidas, la tasa de error y el

tiempo medio de respuesta.

Pruebas de Usabilidad

Las pruebas de Usabilidad tienen como objetivo medir la experiencia del usuario al
interactuar con una aplicacién o algun dispositivo. Uno de los sistemas mas utilizados para este
propdsito es el SUS (del inglés, System Usability State), que consiste en una encuesta de 10
preguntas con cinco niveles de respuesta desde totalmente en desacuerdo hasta totalmente de
acuerdo (Escala de Likert). Este sistema consta de 10 preguntas las cuales se encuentran

detalladas en el Anexo 1

A través de las pdaginas de “Encuesta” tanto en la aplicacién web como en la aplicacién
movil, se ha recopilado esta informacién mediante el uso de encuestas, las cuales han sido
almacenadas en la tabla Encuesta de la base de datos DB Aplicacién, para el momento de los
calculos que se detallan, alrededor de 60 usuarios han respondido la encuesta, partiendo de
estos datos se ha obtenido el valor medio de cada pregunta y se ha redondeado a enteros

teniendo en cuenta 2 decimales para este proceso.
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Pruebas Cuantitativas
Meétricas de los Modelos
En la presente seccidn se detallan las matrices de confusidn, las métricas de evaluacién
de sistemas de NLP y una comparativa de los resultados obtenidos de los modelos entrenados

en las plataformas de AWS, Microsoft Azure e IBM.

Figura 92

Matriz de confusion del Modelo en AWS




Tabla 3

Meétricas de cada articulo para el Modelo de AWS
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Articulo Reales Predichos Exactitud Precision  Exahustividad F1 Score
117 20 20 99.39% 0.95 0.95 0.95
118 20 21 99.70% 0.95 1 0.98
119 20 21 99.70% 0.95 1 0.98
120 20 22 99.39% 0.91 1 0.95
188 20 21 99.70% 0.95 1 0.98
190 20 22 98.79% 0.86 0.95 0.9
191 20 26 98.18% 0.77 1 0.87
192 20 24 98.79% 0.83 1 0.91
193 20 15 98.48% 1 0.75 0.86
194 20 24 98.79% 0.83 1 0.91
195 20 23 99.09% 0.87 1 0.93
229 20 22 99.39% 0.91 1 0.95
230 20 18 98.18% 0.89 0.8 0.84
232 20 31 96.67% 0.65 1 0.78
234 20 20 99.39% 0.95 0.95 0.95
None 30 0 90.91% 0 0 0
TOTAL 330 330 98.41% 0.8294 0.9000 0.8588
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En base a la matriz de confusidn y las métricas obtenidas para el modelo no supervisado

en la plataforma de AWS se puede observar que existen predicciones erréneas (falsos negativos)
para los articulos 117, 190, 193, 230, 234 y para la etiqueta None, lo que conlleva a tener valores

de exhaustividad menores a 1 (caso ideal).

Al analizar los resultados del articulo 193 se evidencia que se presentan cinco falsos
negativos que conllevan a tener una exhaustividad del 0.75 para esta categoria. Tres de los cinco
falsos negativos estan relacionados al articulo 191, estos dos articulos estan relacionados con el
reemplazo y modificacién de informacién de identificacién de celulares. Por otro lado, los cuatro

falsos negativos implican una exhaustividad del 0.8 para el articulo 232. Dos de los cuatro falsos

negativos corresponden al articulo 194 (comercializacién ilicita de teléfonos), esto debido a que
uno de los literales del articulo 230 esta relacionado a la comercializacién de informacién en

dispositivos méviles.

Ademas, debido a que el modelo de AWS es del tipo no supervisado (no se realizan
anotaciones de entidades que faciliten la clasificacion del modelo) se ha obtenido varios falsos
positivos para las categorias relacionadas a los articulos de textos que no tiene correspondencia
con delitos informaticos y de las telecomunicaciones, lo que conlleva a tener valores de
precisién menores a 1 en varias categorias de los articulos. Un ejemplo de esta problematica es
el caso de la categoria relacionada con el articulo 232, en la cual se tienen ocho falsos positivos.
Uno de estos falsos positivos es el texto “La ciencia es el gran antidoto contra el veneno del
entusiasmo y la supersticion” clasificado por el modelo de AWS como articulo 232 con un

puntaje del 0.996.
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Matriz de confusion del Modelo en Azure
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Tabla 4
Meétricas de cada articulo para el Modelo de Microsoft Azure
Articulo Reales Predichos Exactitud Precision Exahustividad F1 Score

117 20 22 99.39% 0.91 1 0.95
118 20 19 99.09% 0.95 0.9 0.92
119 20 20 99.39% 0.95 0.95 0.95
120 20 20 99.39% 0.95 0.95 0.95
188 20 20 99.39% 0.95 0.95 0.95
190 20 20 99.39% 0.95 0.95 0.95
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191 20 15 97.88% 0.93 0.7 0.8
192 20 21 99.09% 0.9 0.95 0.93
193 20 20 99.39% 0.95 0.95 0.95
194 20 19 99.70% 1 0.95 0.97
195 20 20 100% 1 1 1
229 20 20 100% 1 1 1
230 20 21 99.70% 0.95 1 0.98
232 20 30 96.36% 0.63 0.95 0.76
234 20 26 98.18% 0.77 1 0.87
None 30 17 88.79% 0.29 0.17 0.21
TOTAL 330 330 98.45% 0.8800 0.8981 0.8838

En base a las métricas presentadas y a la matriz de confusién del modelo supervisado en
Microsoft Azure se puede destacar que se tiene falsos negativos por los articulos 118, 119, 120,
188, 190, 191, 192, 194 y 232, lo que implica tener valores de exhaustividad menores a 1. Estos

falsos negativos en su mayoria han sido relacionados por el modelo con la Intencién “none”.

El comportamiento antes mencionado puede ser debido a que el texto consultado a
pesar de estar relacionado con el articulo no cumple la estructura de datos con la que se
entrend a los modelos o porque la conjugacién del verbo no fue considerada durante el
entrenamiento. Un ejemplo del caso descrito es el texto “Modificacion de IMEI de dispositivos
moviles” relacionado al articulo 191 reconocido por el modelo con la intencion “none” debido a

gue carece de sujeto y complemento de lugar, como se entrend al modelo.
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Por otro lado, se puede observar que se tiene un alto nimero de falsos positivos por los
articulos 232 y 234, acarreando precisiones del 0.63 y 0.77, respectivamente. Sin embargo, es
importante mencionar que estos falsos positivos tienen puntajes demasiado bajos, incluso
menores a 0.005 y podrian ser descartados utilizando una ldgica de rechazo en base al puntaje

retornado por el modelo.

Figura 94

Matriz de confusion del modelo en IBM Watson

ARTICULOS PREDICHOS POR EL MODELO
ARTICULOS LOT ARTICULOS COIP

117 118 119 120 188 190 191 192 193 194 195 220 230 232 234 +

ARTICULOS

2
3
B
S
2
2

ARTICULOS COIP

Tabla 5

Meétricas de cada articulo para el Modelo de IBM Watson
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Articulo Reales Predichos Exactitud Precision  Exahustividad F1 Score
117 20 27 96.67% 0.67 0.9 0.77
118 20 21 97.88% 0.81 0.85 0.83
119 20 20 99.39% 0.95 0.95 0.95
120 20 18 98.79% 0.94 0.85 0.89
188 20 21 99.09% 0.9 0.95 0.93
190 20 16 98.79% 1 0.8 0.89
191 20 9 96.67% 1 0.45 0.62
192 20 25 94.24% 0.52 0.65 0.58
193 20 6 95.15% 0.83 0.25 0.38
194 20 20 99.39% 0.95 0.95 0.95
195 20 19 99.70% 1 0.95 0.97
229 20 9 96.67% 1 0.45 0.62
230 20 24 98.79% 0.83 1 0.91
232 20 24 96.36% 0.67 0.8 0.73
234 20 16 98.18% 0.94 0.75 0.83
None 30 55 85.15% 0.33 0.6 0.42
TOTAL 330 330 96.93% 0.8338 0.7594 0.7669

Conforme a la matriz de confusidn y a las métricas presentadas del modelo supervisado
en IBM Watson se puede destacar que se tiene falsos negativos por todos los articulos a

excepcion del articulo 230. Por este motivo, solo se tiene un valor de exhaustividad igual a 1
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correspondiente al articulo 230. Los falsos negativos presentes en su mayoria han sido
relacionados por el modelo con la Intencidon “none”. Sin embargo, se presenta un caso particular
correspondiente al articulo 229, en el que se ha tenido 11 falsos negativos etiquetados por el

modelo con el articulo 192.

Al analizar los falsos negativos etiquetados por el modelo con la intencién “none” se
evidencia que son producto de las siguientes causas: el texto consultado a pesar de estar
relacionado con el articulo no cumple la estructura de datos con la que se entrené a los modelos
o alguna de las palabras clave o verbos presenta tilde o carece de la misma. Un ejemplo del caso
debido a la presencia/ausencia de tilde es el texto “Fabricio Aguilar y Byron Torres sustituyeron
las etiquetas IMEI de terminales méviles en la ciudad de Paquisha.” relacionado al articulo 193
reconocido por el modelo con la intencién “none” debido a la presencia de la tilde en la palabra
maviles, al realizar la misma consulta sin la presencia de la tilde se obtiene la relaciéon

correspondiente al articulo 193 con una certeza del 0.9393.

Respecto al caso particular, los 11 falsos negativos correspondientes al articulo 229
etiquetados por el modelo de IBM Watson con la relacidn del articulo 192 son debido a que
durante el proceso de anotacidn de las relaciones para los textos de ejemplo del articulo 229 se

etiquetaron algunos de forma errénea con la relacion del articulo 192.

Teniendo en cuenta los falsos positivos, a excepcién de los once del articulo 192
producto del error durante las anotaciones, se puede observar que se tiene de uno a tres falsos
positivos de la etiqueta “none” predichos por el modelo con algunos de los articulos, lo que
implica que la precisién disminuya para los mismos. Estos casos son para las consultas en las que

se tienen adverbios de modo. Por ejemplo, al consultar el texto “El sefior Lucas Correa accedid
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de forma legal al sistema telematico de la Contraloria del Estado” el modelo lo relaciona con el
articulo 234 con una certeza del 0.6742. Sin embargo, el delito es acceder de forma ilegal. Estos
resultados podrian ser descartados utilizando una ldgica de rechazo en base al puntaje

retornado por el modelo.

Figura 95

Comparativa de la exactitud de los Modelos
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El modelo entrenado con la mayor exactitud es el modelo de Microsoft Azure con una
exactitud promedio del 98.45%. En segundo lugar, por una pequena diferencia en el orden de
los decimales se encuentra el modelo de AWS con 98.41% vy al final IBM Watson con 96.93%. Es
importante notar que al reducir la matriz de confusion a una matriz de 2x2 el nimero de
verdaderos positivos, falsos positivos y falsos negativos es mucho menor al nimero de
verdaderos negativos. Por esta razdn, la exactitud no varia en gran medida cuando se reduce el

numero de verdaderos positivos como en el caso de la etiqueta “none” del modelo AWS que a
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pesar de tener cero verdaderos positivos se obtiene una exactitud mayor al 90%, lo cual podria
ser interpretado de forma incorrecta. Por lo tanto, se debe analizar los valores de precision,

exhaustividad y el F1 Score para comparar el rendimiento de los modelos.

Figura 96

Comparativa de la precision de los Modelos
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El modelo con la métrica mds alta de precisidon es el de Microsoft Azure con un
promedio de 0.88. En segundo lugar, se encuentra el modelo de IBM Watson con una precisién
del 0.8338 y le sigue muy de cerca el modelo de AWS con 0.8294. Estos valores se pueden
interpretar de la siguiente forma: de 100 textos que han sido predichos por los modelos como
delitos relacionados al articulo 230, para el modelo de Microsoft Azure 88 si estan relacionados

al articulo 230y los otros 12 son producto de falsos positivos. De forma similar, para los
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modelos de AWS e IBM Watson 82 y 83 de los textos predichos si corresponden al articulo 230y

18 y 17 son resultado de falsos positivos.

Figura 97

Comparativa de la exhaustividad de los Modelos
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Al observar los resultados de la exhaustividad de los modelos entrenados es evidente de
forma grafica que los modelos de AWS y Microsoft Azure presentan mejores resultados en
comparacion al modelo de IBM Watson; numéricamente el que mejor puntuacién de
exhaustividad presenta es el modelo de AWS con un promedio de 0.9, le sigue el modelo
entrenado en Microsoft Azure con un valor de 0.8981 e IBM Watson con un valor de 0.7594.
Ejemplificando, de 100 textos con delitos informaticos AWS identificara 90 textos de forma

correcta con que articulos estan relacionados, Microsoft Azure por su parte identificara de



221
forma correcta 89 textos e IBM Watson 75, aquellos valores no identificados de forma correcta

resultan en falsos negativos.
Figura 98

Comparativa del F1 Score de los Modelos
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Respecto al F1 Score, como se indicé anteriormente permite combinar las medidas de
precisién y exhaustividad en una sola medida y facilitar la comparacién del rendimiento entre
diferentes modelos. Se evidencia graficamente que los modelos entrenados en AWS y Microsoft
Azure tienen un mejor puntaje en la mayoria de articulos con respecto al modelo de IBM
Watson. Sin embargo, el modelo en IBM Watson presenta un puntaje de F1 mayor que los otros
modelos al tratarse de textos no relacionados o aquellos clasificados con la etiqueta None, dicho
de otra forma, no genera tantos falsos positivos con textos que no se encuentran relacionados
con delitos informaticos como lo hacen los modelos de AWS y Microsoft Azure. Al obtener el

promedio de los puntajes F1 de cada modelo se obtiene que el modelo entrenado en la
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plataforma de Microsoft Azure presenta el mayor puntaje F1 con un promedio de 0.8838,
seguido por el modelo en AWS con un valor de 0.8588 y al final se encuentra el modelo de IBM

Watson con un valor de 0.7669.

Tiempo de Respuesta

A continuacidn, se presentan los resultados referentes a los tiempos de respuesta
obtenidos en los horarios de pruebas planteados para los servicios de AWS Comprehend,
Microsoft Azure LUIS e IBM Watson NLU mediante diagramas de caja y bigotes para analizar su

distribucion.

Figura 99

Comparativa tiempo de respuesta del modelo en AWS en horarios de prueba
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Se puede observar de la figura que para el servicio de Comprehend de AWS los
resultados obtenidos si varian dependiendo del horario en el que se ejecuta la solicitud al

servicio.

Para el primer horario, de 00:00 a 01:00, el valor minimo del tiempo de respuesta es de
131 ms, el valor del primer quintil es de 200 ms, la mediana tiene un valor de 237 ms, el valor
del tercer cuartil es de 283 ms, el valor maximo es de 326 ms, el valor promedio es de 281.95 ms

y se presentan valores atipicos a partir de los 400 ms hasta los 585 ms.

En el segundo horario, de 10:00 a 12:00, los valores obtenidos se encuentran menos
dispersos en comparacion con los otros horarios. Sin embargo, se presentan varios casos
extremos que estan muy distantes de la mediana. El valor minimo obtenido es de 200 ms,
mientras que el valor maximo es de 342 ms. El 50% de las mediciones obtenidas se encuentran
entre el Q; de 232 msy el Q3 de 276 ms. Es importante destacar que debido a los altos valores

atipicos obtenidos el valor promedio de 300.87 ms se encuentra fuera del rango Intercuartil.

Durante el tercer horario, de 18:00 a 20:00, se evidencia que los resultados se
encuentran mas dispersos respecto a los otros escenarios. A pesar de que durante este horario
se ha obtenido el valor maximo mas alto en comparacion a los otros escenarios, con un valor de
948 ms, también se ha presentado el menor valor minimo en las mediciones con 128 ms.
Ademas, se observa que el rango intercuartil, de Q1 259 ms a Q3 597 ms, que abarca el 50% de
las mediciones es mas mucho mds amplio que en los otros horarios y el tiempo medio de

respuesta es de 399.46 ms.

Figura 100

Comparativa tiempo de respuesta del modelo en Microsoft Azure en horarios de prueba
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De acuerdo a la figura presentada se evidencia que los resultados obtenidos del tiempo
de respuesta para el servicio de Microsoft Azure LUIS son semejantes durante los tres horarios.
Por tanto, se puede inferir que el tiempo de respuesta al consumir este servicio es

independiente del horario en el que se realiza la consulta.

Durante el primer horario se encuentra el menor de los valores minimos y el menor de
los valores maximos con tiempos de respuesta de 120 y 505 ms, respectivamente. Si bien las
mediciones obtenidas durante los tres horarios son semejantes, el rango intercuartil del primer
horario es mas angosto respecto a los otros horarios. Se tiene un valor medio de respuesta de

232.39 ms y un valor atipico de 626 ms.

En el horario de 10:00 a 12:00, el bigote superior es mds ancho en comparacion a los
otros horarios debido a que los valores del Q5 y el rango intercuartil son mayores durante este

horario. Ademds, no se presentan valores atipicos debido a que se tiene un bigote superior mas
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ancho y el valor maximo de 781 ms. El tiempo de respuesta medio durante este horario es de

268.28 ms.

Para el tercer horario de 18:00 a 20:00, el rango intercuartil es semejante al del segundo
horario. Sin embargo, el primer 25% de los resultados (desde el valor minimo a Q4) se
encuentran mas dispersos respecto a los otros dos horarios y por el contrario el ultimo 25% de
los resultados (desde Q5 al valor maximo) se encuentran menos dispersos, provocando un
bigote superior mas angosto. Durante el horario de 18:00 a 20:00 se obtiene un tiempo medio

de respuesta de 254.72 ms y un valor atipico de 774 ms.

Figura 101

Comparativa tiempo de respuesta del modelo en IBM Watson en horarios de prueba
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En base a resultados presentados en los diagramas de caja y bigotes por los tres
horarios de pruebas establecidos se verifica que el tiempo de respuesta para el servicio de IBM

Watson es independiente del horario en el que se realiza la consulta.

En el horario de 00:00 a 01:00, se tiene valores minimos y maximos con tiempos de
respuesta de 236 y 505 ms, respectivamente. El valor promedio del tiempo de respuesta de
352.31 ms se encuentra muy cercano a la mediana con valor de 346 ms. Como valores atipicos
se tiene los valores de 534 y 566 ms. El rango intercuartil es semejante a los otros dos horarios y

tiene un valor de 91 ms.

Durante el segundo horario, la media de 363.45 ms se encuentra un poco mas distante
de la mediana a 350 ms, con respecto al primer horario. Para este horario se tiene un total de

tres valores extremos que se encuentran fuera del bigote superior y son 589, 612 y 732 ms.

En el horario de 18:00 a 20:00, los resultados del 75% en adelante se encuentran mas
dispersos respecto a los otros dos horarios debido a que el bigote superior es ligeramente mas
largo. El tiempo medio de respuesta es de 363.45 ms y el valor minimo de respuesta es de
240mes. El rango intercuartil tiene un valor similar a los otros dos horarios y es de 102 ms.

Adicionalmente, se presentan tres valores extremos superiores al valor maximo de 564 ms.

A continuacidn, se expone una comparativa de los tiempos de respuesta de los servicios
de AWS Comprehend, Microsoft Azure LUIS e IBM Watson NLU tomando en consideracién los
tres horarios planteados en conjunto a través de diagramas de caja y bigotes para analizar su

dispersidn y comportamiento.
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Figura 102

Comparativa tiempos de respuesta de los tres modelos
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Al analizar los valores minimos y maximos del tiempo de respuesta se observa que el
menor valor minimo obtenido corresponde al servicio de Microsoft Azure LUIS con 120 ms, le
sigue el servicio de AWS Comprehend con 128 ms y al final se encuentra el servicio de IBM
Watson NLU con 233 ms. El servicio con el menor valor maximo de tiempo de respuesta es AWS
Comprehend con 447 ms, seguido de IBM Watson NLU con 540 ms y Microsoft Azure LUIS con

721 ms.

De forma similar, al analizar el valor medio del tiempo de respuesta de cada servicio se
evidencia que el servicio con el menor tiempo medio de respuesta es Microsoft Azure LUIS con
251.8 ms, seguido de AWS Comprehend con 327.43 ms y al final se encuentra IBM Watson NLU

con 365.15 ms.
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Por otro lado, teniendo en cuenta las longitudes de los bigotes inferiores y superiores
se observa que las mediciones obtenidas para Microsoft Azure LUIS se encuentran mucho mas
dispersas en el bigote superior en comparacién a los servicios de IBM Watson NLU y AWS
Comprehend; lo contrario ocurre con los bigotes inferiores en donde los tiempos de respuesta
se encuentran mas dispersos en IBM Watson NLU y AWS Comprehend en comparacion a
Microsoft Azure LUIS donde el 25% de las mediciones se encuentran concentradas entre los

valores de 120 msy 126 ms.

De igual forma, al valorar los rangos intercuartiles donde se encuentra el 50% de los
tiempos de respuesta se revela que para Microsoft Azure LUIS estos se encuentran mas
dispersos que para los otros servicios de NLP, pudiendo variar desde Q; = 126 ms hasta Q3 =

379 ms.

Otro aspecto importante a tener en consideracidn son los valores atipicos, donde se
evidencia que en AWS Comprehend se tiene varios valores fuera del bigote superior llegando
hasta 948 ms. De manera similar ocurre en IBM Watson NLU y Microsoft Azure LUIS, donde se

presentan valores extremos de hasta 732 ms 'y 774 ms, respectivamente.

Pruebas de Carga y Esfuerzo
En la siguiente tabla se presentan los resultados de las pruebas de carga con las métricas
establecidas previamente para los servicios de IBM Watson Assistant, AWS Comprehend,

Microsoft Azure LUIS e IBM Watson NLU.

Tabla 6

Resultados de las pruebas de carga de los servicios de NLP y el Asistente de Watson



229

Peticiones Respuestas Tiempo de Respuesta
Servicio
Simultaneas Exitosas/No Exitosas Promedio [ms]
IBM Watson
60 60/0 221.17
Assistant
AWS Comprehend 15 15/0 178
Microsoft Azure LUIS 15 15/0 170.73
IBM Watson NLU 15 15/0 440.87

En base a los resultados obtenidos de las pruebas de carga se verifica que la aplicacion

Telegal puede soportar de forma simultanea 15 peticiones hacia los servicios de NLP (AWS

Comprehend, Microsoft Azure LUIS e IBM Watson NLU) y hasta 60 transacciones simultaneas

con el Asistente de Watson, sin degradaciones en los tiempos de respuesta. Por tanto, los

resultados de las pruebas de carga para los servicios evaluados son satisfactorios en su

totalidad. Cabe destacar que el servicio de NLP con menor tiempo de respuesta es el servicio de

Microsoft Azure LUIS debido a la poca complejidad del consumo del servicio en comparacién

con AWS Comprehend e IBM Watson NLU.

A continuacidn, se detallan los resultados de las pruebas de esfuerzo para los servicios

de IBM Watson Assistant, AWS Comprehend, Microsoft Azure LUIS e IBM Watson NLU.

Tabla 7

Resultados de las pruebas de esfuerzo de los servicios de NLP y el Asistente de Watson
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Respuestas Exitosas / No Exitosas

Microsoft
Peticiones IBM Watson AWS IBM Watson

Azure
Simultaneas Assistant Comprehend NLU

LUIS
15 15 0 15 0 15 0 15 0
20 20 0 20 0 20 0 20 0
25 25 0 25 0 25 0 25 0
30 30 0 30 0 30 0 30 0
40 40 0 40 0 40 0 40 0
50 50 0 50 0 50 0 50 0
60 60 0 58 2 60 0 59 1
70 70 0 60 10 70 0 58 12
80 80 0 63 17 80 0 73 7
90 90 0 65 25 86 4 80 10
100 100 0 71 29 98 2 93 7

De los resultados obtenidos en las pruebas de esfuerzo se puede observar que los
servicios de AWS Comprehend e IBM Watson NLU son los primeros servicios en presentar una

respuesta no exitosa a partir de 60 peticiones simultaneas. El servicio de Microsoft Azure LUIS
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presenta respuestas no exitosas a partir de 90 peticiones simultaneas. Por otro lado, en el
servicio de IBM Watson Assistant no se evidencia respuestas no exitosas incluso cuando se tiene

hasta 100 peticiones de forma simultanea.

Para el servicio de AWS Comprehend se obtienen tasas de error desde el 3.33% (con 60
peticiones simultaneas) hasta el 29% (con 100 peticiones simultaneas). En el servicio de IBM
Watson NLU las tasas de error para 60 y 100 peticiones simultdneas son del 1.67% vy 7%,
respectivamente. Mientras que la tasa de error para 100 peticiones simultaneas utilizando el

servicio de Microsoft Azure es del 2%.

Es importante mencionar sobre las respuestas no exitosas que a pesar de que se obtuvo
una respuesta a nivel del protocolo HTTP del tipo 200, los resultados se consideran no exitosos

debido a que el tiempo de respuesta es mayor a 500 ms.

A continuacidn, se presentan diagramas de barras con las peticiones exitosas y no

exitosas obtenidas de las pruebas de esfuerzo de los servicios evaluados.

Figura 103

Peticiones simultdneas exitosas de los servicios de NLP y el Asistente de Watson
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En base al diagrama se evidencia que los servicios no presentan ninguna degradacion
cuando se realizan hasta 50 peticiones de forma simultdnea. Sin embargo, al sobrepasar este
umbral se empieza a tener una degradacidn notoria en los servicios de AWS Comprehend e IBM
Watson NLU. Cabe destacar que el servicio de IBM Watson Assistant no presenta ninguna
degradacion cuando se ejecutan hasta 100 transacciones simultdneas. Por otro lado, al servicio
de Microsoft Azure LUIS se puede realizar hasta un total de 80 peticiones de forma simultanea

sin presentar degradacion.

Figura 104

Peticiones no exitosas de los servicios de NLP y el Asistente de Watson
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En base a la figura se observa que al incrementar el numero de peticiones simultaneas al
servicio de AWS Comprehend por encima de las 60 transacciones, el nimero de peticiones no
exitosas aumenta con una tendencia lineal. Por otro lado, la tendencia de aumento de las

peticiones no exitosas de los servicios de Microsoft Azure LUIS e IBM Watson NLU no es lineal.

Figura 105

Tiempo de respuesta promedio durante las pruebas de esfuerzo
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De acuerdo a la figura se valida que existe un incremento notorio en el tiempo de
respuesta promedio del servicio de AWS Comprehend al realizar mas de 50 peticiones de forma
simultanea, pasando de una media aproximada de 200 ms en 50 solicitudes a un valor de 546
ms en 100 solicitudes. Por otro lado, el tiempo de respuesta promedio de los servicios de IBM
Watson Assistant y Microsoft Azure LUIS mantiene una tendencia menor a los 250 ms. El servicio
de IBM Watson NLU por su parte presenta tiempos de respuesta promedios superiores a los

400ms y menores a 500ms.

Es importante seialar que en base a los resultados antes mencionados el servicio de
Microsoft Azure LUIS es el servicio de NLP con menor degradacién en el tiempo de respuesta y
menor nimero de peticiones no exitosas al incrementar la cantidad de transacciones

simultaneas.
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Pruebas Cualitativas
A continuacidn, se presenta una grafica de barras con los resultados obtenidos en las

encuestas para cada pregunta.

Figura 106

Resultado Encuestas SUS
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Para el calculo serdn necesarios dos valores, los cuales se sumaran y al resultante se
multiplicara por 2.5, el primer valor se obtiene de las preguntas impares, se sumaran los puntos
y al resultado se substrae 5. El segundo valor es obtenido de las preguntas pares, restando su

suma de 25.

Valor 1 = Preguntas impares=4+4+4+4+3=19

Valor 2 = Preguntas pares=25-(2+2+1+2+2)=16
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El puntaje SUS = (Valor 1 + Valor 2) (2.5) = (19+16) (2.5) = 75 SUS

Es importante seialar que si bien el valor tedrico total posible es de 100, el valor SUS no
representa un porcentaje o un percentil, existe un valor promedio de 68 SUS, de forma sencilla
al obtener puntuaciones inferiores o superiores al valor promedio, brinda informacién necesario

sobre la usabilidad general actual del sistema (Smyk, 2020).

Figura 107

Representacion de los resultados de un SUS
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Nota. Se presentan los diferentes rangos de aceptabilidad, escalas y adjetivos de

calificacion de los resultados SUS, (Montiel Anguiano, 2017).

En base a la figura previa, se puede determinar que la aplicacion Telegal se encuentra en
un rango aceptable en cuanto a valor SUS se refiere, sin embargo, existen puntos de mejora
referente a experiencia de usuario, para lograr una puntuacidn excelente o mejor posible (entre
85y 100). La escala de calificacion coloca a la aplicacidn en una C con un “Bueno” como adjetivo

de clasificacién. Ademas, es posible medir la efectividad que han tenido los usuarios
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completando tareas y logrando los objetivos de consulta, eficiencia en el sentido del uso de
diferentes recursos usados para el logro de los objetivos y satisfaccidon que permite conocer la

comodidad que experimentaron los usuarios alcanzando sus objetivos.

Cabe sefialar que pese a que el valor SUS es un valor referencial que indica la
experiencia de usuario percibida en general por el usuario, no brinda informacidn adicional y
complementaria del mismo, es decir no es sencillo determinar cudles son los puntos a tener en
cuenta, simplemente indica un valor promedio, asi mismo, los resultados estdn expuestos a la

subjetividad y percepcion de cada uno de los usuarios que ha respondido de la encuesta.

Adicionalmente a las 10 preguntas usadas para el cdlculo del valor del SUS previamente

realizado, en la encuesta fueron también planteadas tres preguntas:

1. Creo que el asistente de texto fue facil de usar.
2. Creo que el asistente de voz fue facil de usar.

3. La prediccidn realizada por el asistente fue util.

Estas preguntas son relevantes para el proyecto ya que permiten conocer cudles son las
impresiones generales de los usuarios de la aplicacién tanto mévil como web referente a los
asistentes de texto, voz y a la prediccién como tal, siguiendo la misma légica y el mismo niumero
de encuestas respondidas que en el caso anterior, se pudo determinar el valor de las mismas y

es:

1. Creo que el asistente de texto fue facil de usar: 4 puntos
2. Creo que el asistente de voz fue facil de usar: 2 puntos.

3. La prediccidn realizada por el asistente fue util: 4 puntos.
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De esta forma resulta sencillo determinar que, para los usuarios el asistente de texto
resulté mucho mas facil de usar frente al asistente de voz, y de manera complementaria la
prediccidn realizada por cualquiera de estos asistentes resulté de utilidad para la mayoria de

usuarios.

Capitulo V

Conclusiones y Trabajos Futuros
Conclusiones
Se disefid un sistema de analisis de textos el cual hace uso de servicios en la nube de
tres plataformas (Amazon Web Services, Microsoft Azure, IBM Watson) relacionados con
procesamiento de lenguaje natural, el sistema estd enfocado en determinar delitos de las
telecomunicaciones en el Ecuador teniendo en cuenta 11 articulos del Cédigo Integral Penal y 4
articulos de la Ley Organica de Telecomunicaciones. Para determinar el rendimiento y usabilidad

general del sistema se realizaron pruebas tanto cuantitativas como cualitativas.

La arquitectura del sistema implementada esta orientada a servicios, donde se integran
los modelos de cada plataforma, las bases de datos de articulos y la aplicacion web y movil, se
evalud diversos parametros de los modelos entre los cuales se encuentran las métricas de
exactitud, precisién, exhaustividad y F1 score. Debido a que el nimero de verdaderos positivos,
falsos positivos y falsos negativos es mucho menor al nimero de verdaderos negativos la
exactitud arroja resultados no fiables para comparar los modelos entrenados. Por lo tanto, se
debe analizar las métricas de precisién, exhaustividad y el F1 Score para evaluar el desempefio

de los modelos.
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En base a la métrica de precisidon que evalua los verdaderos positivos respecto a los
falsos positivos el modelo entrenado en Microsoft Azure presenta los mejores resultados con un
valor de 0.88. En segundo lugar, se encuentra el modelo de IBM Watson con una precisidn del
0.8338 y al final esta modelo de AWS con 0.8294. Se concluye que el modelo de Microsoft Azure

es el que menos falsos positivos genera.

Por otro lado, al analizar la exhaustividad que evalua la relacién entre los verdaderos
positivos y falsos negativos. Se evidencia que el modelo con mejor puntacion respecto a esta
métrica es el modelo de AWS con un valor de 0.90. Seguido por el modelo entrenado en
Microsoft Azure con una exhaustividad de 0.8981 y en tercer lugar el modelo de IBM Watson
con un valor de 0.7594. Por lo tanto, el modelo de AWS presenta una menor cantidad de falsos

negativos.

Finalmente, al analizar el F1 Score que permite evaluar diferentes modelos de machine
learning con una sola métrica se obtiene que Microsoft Azure es el modelo con mayor puntaje,
con un valor de 0.8838. A continuacion, se encuentra el modelo de AWS con un valor de 0.8588
y finalmente se posiciona el modelo de IBM Watson con un valor de 0.7669. En consecuencia, el
modelo de Microsoft Azure presenta la mejor relacion entre precisidon y exhaustividad en

comparacion a los modelos de IBM Watson y AWS.

Se analizé también los tiempos de respuestas de cada uno de los servicios en tres
horarios diferentes (madrugada, mediodia y tarde). De los resultados obtenidos se evidencia
que existe un tiempo de respuesta promedio de 399.46 ms en las peticiones realizadas en el
horario de 18:00 a 20:00 para el caso de AWS Comprehend y se tiene un mayor rango de

variacion respecto a otros escenarios. Por otro lado, los servicios en IBM Watson NLU y
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Microsoft Azure LUIS no presentan variacion respecto a los tiempos de respuesta en los

diferentes horarios planteados.

Al evaluar el tiempo medio de respuesta de los tres servicios de forma general, se
concluye que el servicio con el menor tiempo medio de respuesta corresponde a Microsoft
Azure LUIS con 251.8 ms. A continuacién, se encuentra el servicio de AWS Comprehend con
327.43 msy al final, con el mayor tiempo de respuesta, se encuentra IBM Watson NLU con

365.15 ms.

Ademas, se realizaron pruebas de carga y esfuerzo para los servicios de procesamiento
de lenguaje natural de cada plataforma, asi como para el servicio de IBM Watson Assistant
debido a que es el servicio que interactua directamente con el usuario. En base a los resultados
obtenidos, se comprueba que la aplicacion Telegal puede soportar de forma simultdnea hasta 15
peticiones hacia los servicios de NLP (AWS Comprehend, Microsoft Azure LUIS e IBM Watson
NLU) y hasta 60 transacciones simultaneas con el Asistente de Watson, sin degradaciones en los
tiempos de respuesta. Por consiguiente, los resultados de las pruebas de carga para los servicios

evaluados son satisfactorios en su totalidad.

Respecto a las pruebas de esfuerzo, se evidencia que los servicios no presentan ninguna
degradacion cuando se realizan hasta 50 peticiones de forma simultanea. Sin embargo, al
sobrepasar este umbral la degradacidon es notoria en los servicios de AWS Comprehend e IBM
Watson NLU. Cabe destacar que el servicio de IBM Watson Assistant no presenta ninguna
degradacion cuando se ejecutan hasta 100 transacciones simultaneas. Por otro lado, al servicio
de Microsoft Azure LUIS se puede realizar hasta un total de 80 peticiones de forma simultdnea

sin presentar degradacion.
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Teniendo en consideracién las métricas mas comunes con las que se evaltan a los
sistemas de NLP, el tiempo de respuesta promedio, la cantidad de transacciones simultdneas
soportadas se evidencia que la plataforma de Microsoft Azure presenta mejores resultados en

comparacion a las plataformas de IBM y Amazon Web Services.

Para evaluar la usabilidad del sistema han sido realizadas encuestas siguiendo el Sistema
de Escalas de Usabilidad (SUS), una vez calculado el valor SUS se pudo determinar que la
aplicaciéon Telegal se encuentra dentro del rango aceptable con una puntuacién de 75 siendo
calificada como “Buena”, lo cual significa que de forma general ha sido satisfactoria para la
mayoria de usuarios, de igual forma fueron realizadas preguntas complementarias en la
encuesta que permiten determinar que el asistente de texto es mds sencillo de usar que el

asistente de voz y que las predicciones realizadas por los modelos han resultado de utilidad.

Se crearon modelos en cada una de las plataformas siendo dos del tipo supervisados
(Microsoft Azure e IBM Watson) y uno del tipo no supervisado (Amazon Web Services), cada
modelo fue entrenado con el mismo corpus de informacién donde ha sido integrado registros de
procesos judiciales disponibles en la pagina web de la funcién judicial, el detalle de los articulos

del COIP y la LOT y diversas noticias obtenidas de medios de informacion digital del pais.

A través del uso de un webhook dentro del servicio Watson Assistant es posible integrar
los modelos de machine learning, el Web API de la base de datos de articulos, asi como también

los servicios de Speech to Text y Text to Speech.

Dentro de la aplicacién Telegal han sido usadas diversos frameworks y herramientas

como: ASP.NET, Web API, Xamarin, Windows Communication Foundation (WCF), Django y
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HTML5, asi como también algunos lenguajes de programacién entre los cuales estan: C#, Visual

Basic, Python, Node JS y JavaScript.

Una arquitectura orientada a servicios permite usar diversas tecnologias y lenguajes de
programacion en cada uno de sus mddulos, las cuales tienen un comportamiento independiente
y aislado, a través del uso de un formato de intercambio de datos como JSON, es posible

concatenar y comunicar cada mddulo entre si, usando servicios REST y Web APlIs.

Trabajos Futuros

Ya que el modelo creado en la plataforma Amazon Web Services es del tipo no
supervisado y se comporta como un clasificador, se plantea crear un modelo del tipo
supervisado con la herramienta Amazon SageMaker Studio, ademas de usar una mayor cantidad
de datos e informacién para el entrenamiento de todos los modelos, finalmente comparar las
métricas de cada uno de los modelos del presente trabajo con las métricas obtenidas de un

modelo entrenado con mayor cantidad de informacion.

Se propone adicionalmente al Sistema de Escalas de Usabilidad (SUS), implementar
cuestionarios como el Software Usability Measurement Inventory (SUMI) o Measuring the
Usability of Multi-Media Systems (MUMMS) ya que estos son mas especificos y con sus
resultados serd mas sencillo determinar de forma puntual, donde aplicar mejoras al software,

asi como también conocer herramientas y desarrollos que los usuarios quisieran para el sistema.

Al fin de continuar con la linea de investigacién se propone usar servicios de

procesamiento de lenguaje natural de otras plataformas cloud como son Google Cloud Platform
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y Huawei Cloud, de modo que se comparen las métricas de rendimiento y determinar cudl es la

plataforma que hace al sistema mas eficiente.

Integrar servicios de traduccidn de voz a texto y de texto a voz de las plataformas de
Amazon Web Services, Google Cloud Platform y Microsoft Azure y comparar las métricas del
tiempo de respuesta. Desplegar toda la aplicacion como nativa de la nube para que pueda ser

escalable y aceptar mayor demanda de usuarios.

Hacer uso de servicios de inteligencia artificial como el Asistente Virtual, procesamiento
de lenguaje natural, traduccién de Voz a Texto y de Texto a Voz a otras areas como la educacion,

salud y diversos dmbitos laborales para facilitar y agilizar diversos procesos.
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