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Resumen

Este trabajo abarca la realizacion de una red corporativa simulada en el software GNS3
con dispositivos de RouterOS Mikrotik y se ejecuté la configuracién de enrutamiento con
el protocolo OSPF, entre dos sedes se establecié la conexion mediante el tunel de
VPNs con IPsec donde esta red ser4 monitoreada desde un servidor web Zabbix el cual
se utilizé para llevar a cabo la monitorizacién y administracion de la red creada, este
servidor fue instalado en una maquina virtual Ubuntu 20.04 soportada en un simulador
VMware Workstation pro donde primero se establecio los adaptadores de red y también
se procedio a configurar en el panel de control del servidor web de Zabbix y por cada
Router con su direccion ip se agregd un host y se establecio el protocolo SNMP, esto
también se realiz6 en la herramienta de redes winbox donde se puede acceder a los
routers activando la herramienta Romon y una vez dentro se habilito y configuro el
protocolo SNMP para establecer la conexidn directa entre la red corporativa y el
servidor web Zabbix ya para comenzar a monitorear los routers principales viendo las
gréficas, memoria, interfaces y la carga de CPU, Ademas para administrar se afiadié un
correo electrénico de Gmail con una cuenta personal donde llegara todas las
notificaciones de problemas o fallos y las soluciones realizadas a la red o del mismo

servidor web donde indicara la fecha y hora de la falla presentada.

Palabras clave:
e SERVIDORES (INFORMATICA)
e MODEM
e REDES INFORMATICAS

e SISTEMAS OPERATIVOS
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Abstract

This work covers the realization of a corporate network simulated in GNS3 software with
RouterOS Mikrotik devices and the routing configuration was made with the OSPF
protocol, the connection between two sites was established through a VPN tunnel with
IPsec where this network will be monitored from a Zabbix web server, which was used to
carry out the monitoring and administration of the network created, this server was
installed on an Ubuntu 20.04 virtual machine supported on a VMware Workstation pro
simulator where the network adapters were first set up and also proceeded to configure
in the control panel of the Zabbix web server and for each Router with its ip address a
host was added and the SNMP protocol was established, this was also done in the
winbox network tool where you can access the routers by activating the Romon tool and
once inside, the SNMP protocol was enabled and configured to establish a direct
connection between the corporate network and the Zabbix web server to start monitoring
the main routers by viewing the graphs, in addition, a Gmail e-mail address was added
with a personal account where all notifications of problems or failures and the solutions
made to the network or the web server itself, indicating the date and time of the failure,

were sent.
Key words:
e SERVERS
e MODEM
e COMPUTER NETWORKS

e OPERATING SYSTEMS
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Capitulo |

1 Introduccién

1.1 Antecedentes

En la actualidad el monitoreo de redes es fundamental para un correcto funcionamiento,
despliegue y mantenimiento de las redes corporativas por lo que habido un gran interés

en la implementacién de este tipo de sistemas como es el caso de:

Trabajo investigado por Fernandez A. (2018) Cantabria-Espafa, cuyo tema es: “Estudio
e implementacion de un entorno de gestion para la red privada del laboratorio docente
de telematica”, llegando a concluir que la monitorizacién de cualquier red siempre
resulta rentable si se busca la herramienta adecuada que mejor se adapte a cada tipo
de infraestructura. En este caso se trataba de un entorno pequefio de investigacion y
docencia, por lo que era necesario que la plataforma fuera gratuita Zabbix cumpli6é estos
requisitos con creces; logrando resultados que pueden ser de utilidad la instalacion y
comparacion en detalle de los distintos sistemas de alertas que Zabbix provee.

(Fernandéz, 2018)

Trabajo investigado por Aquino J. (2017) San Salvador-El Salvador, cuyo tema es:
“Manual de Instalacién, Configuracion de un Sistema de Gestion y Monitoreo de Redes
Informéticas para Pequefias y Medianas Empresas en El Salvador, utilizando software
libre”, llegando a concluir que se analizaron de forma documental cinco diferentes
herramientas de monitoreo de software libre MRTG, NAGIOS, CACTI, ZABBIX,
MUNNIN; logrando resultados que Nagios Core es una buena propuesta de

implementacion para llevar acabo el monitoreo de una red. (Aquino & Martinez, 2017)
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Por lo mencionado es importante que el laboratorio de telecomunicaciones cuente con

un sistema virtual.

1.2 Planteamiento del problema

La Universidad de las fuerzas Armadas ESPE sede Latacunga fue creado en 1987 en el
centro de la cuidad, para albergar a 10.000 estudiantes (Bravo, 2014) donde la carrera
de tecnologia superior en Redes y Telecomunicaciones fue recientemente creada y
como estudiantes se ha presenciado la falta de un laboratorio virtual para realizar
practicas y no contar con herramientas adecuadas para el monitoreo de redes, el cual
se ha visto la necesidad de implementar un software de monitoreo de red para el

aprendizaje de los estudiantes.

La carrera de tecnologia superior en Redes y Telecomunicaciones no cuenta con todos
los laboratorios necesarios para dicha carrera, ademas ha existido el requerimiento en
las asignaturas de redes en contar con una herramienta que permita administrar redes
que forme parte del laboratorio virtual para que los estudiantes puedan aprender la
manipulacién de estos sistemas, por esto es trascendental hacer uso de las bondades
gue otorga la ciencia y la tecnologia en el @ambito de dispositivos eléctricos o

electrénicos en el area de telecomunicaciones.

De no solucionarse seguira el inconveniente de que los estudiantes no tengan un
laboratorio virtual donde puedan realizar las practicas de laboratorio ademas existira

deficiencia de conocimientos en el ambito para monitorizacion de una red virtual.

Por lo expuesto es necesario implementar una simulacion tanto de una red corporativa
como de un sistema de monitoreo para que los estudiantes puedan hacer uso del

mismo y profundizar sus conocimientos practicos.
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1.3 Justificacion e importancia

En la actualidad debido a la falta de un laboratorio virtual de telecomunicaciones se
requiere implementar un sistema de monitoreo de red para poder manipular e ir
verificando cada uno dentro del aula, de tal manera tanto como los docentes y
estudiantes seran beneficiados ya que podran realizar las practicas de manera
adecuada. Asi como también: facilita el aprendizaje, clases més practicas, monitoreo de

red.

Se aprovecharan los resultados de aprendizaje en el area de monitoreo de redes
virtuales y conocimientos tanto te6ricos como practicos con el debido proceso para la

manipulacién de las herramientas de monitorizacion.

Por lo dicho es importante que el laboratorio de telecomunicaciones cuente con una
herramienta de monitoreo de red virtual para el respectivo aprendizaje, lo cual facilitara
la manipulacion y verificacion de redes a medida que realizan las practicas los

estudiantes iran adquiriendo conocimientos basicos de monitoreo de red.
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1.4 Objetivos

1.4.1 Objetivo general

Implementar, administrar y monitorear una red corporativa simulada en el laboratorio de
redes virtual de la Universidad de las Fuerzas Armadas ESPE Sede Latacunga

mediante un servidor Zabbix

1.4.2 Objetivos especificos

» Investigar acerca del servidor Zabbix, su implementacién y funcionamiento para

aprovechar al maximo en la administracién y monitoreo de la red corporativa.

» Implementar una red corporativa con por lo menos 3 sitios remotos simulandola

en GNS3 utilizando el sistema operativo RouterOS

» Implementar un servidor de administracion y monitoreo de redes Zabbix en las

computadoras del laboratorio de comunicaciones de la ESPEL

» Implementar un manual de funcionamiento del servidor Zabbix y una guia de

laboratorio de la administracion de la red corporativa simulada.
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1.5 Alcance

El presente trabajo de titulacion consiste en implementar un servidor de
administracién de redes Zabbix en las computadoras del laboratorio de comunicaciones
de la ESPEL, asi como también simular una red corporativa que tenga por lo menos tres
sitios remotos conectados por VPNs y cuente con las tecnologias y protocolos
suficientes de una red de esta categoria. La simulacion se la realizara en el software de

simulacién de redes GNS3 con el sistema operativo RouterOS de Mikrotik.

Se entregara un instructivo del uso del servidor Zabbix y una guia de laboratorio para la

administracion de la red simulada.
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Capitulo 1l

2 Marco Tedrico

2.1 Redes

Una red es el conjunto de varios dispositivos eléctricos los cuales estan
conectados entre si, en el cual intercambian y comparten la informacién y recursos, por
lo tanto, una red es un sistema que permite comunicarse con los distintos dispositivos

gue actlan como emisor y receptor de una manera alternada. (RedUsers, 2021)

2.1.1 Dispositivos

Los dispositivos conectados a una red informatica segun RedUsers se clasifican

en: los que gestionan el acceso y las comunicaciones en una red

Dispositivos de red: son aquellos que permiten el acceso a la informacion y la

comunicacion, como son los switches, routers, médem, etc.

Dispositivos de usuario final: son aquellos que se conectan a la red para acceder a la

informacion o recursos, como es un ordenador, Tablet, celular. (2021, pag. 1)

2.1.2 Tipos de redes

Segun el sitio web CMM manifiesta que los tipos de redes se clasifican segun la
funcion del tamafio (grande, mediano y pequefio) y del alcance de ordenadores, donde

las mas importantes son:
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2.1.2.1 Red de arealocal (LAN)

Local Area Network (Red de area local) es una red que basicamente se utiliza en
empresas. Es una red que consiste en conectar equipos dentro de un area geografica
pequenia, la cual permite un intercambio de datos y recursos entre si. Una red de area

local puede contener de 100 hasta 1000 usuarios.

2.1.2.2 Red de area metropolitana (MAN)

Metropolitan Area Network (Red de area metropolitana) es aquella red que tiene
un alcance superior a lo local pero no internacional, un ejemplo de una red MAN son las
redes de campus universitarios en la cual cada uno tiene sus sedes en diversos lugares

de la ciudad.

2.1.2.3 Red de area amplia (WAN)

Wide Area Network (Red de area amplia) son aquellas redes que se extienden
por amplias areas geograficas y conectan redes mas pequefias como la red LAN o la
red MAN. Es una red que se utiliza en el sector profesional, en algunas ocasiones su
uso es privado ademas es Util para los proveedores de internet porgue brindan conexion

de redes de una zona muy amplia. (2021, pag. 2)
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Figura 1

Tipos de redes

Wide Area Network
Reti geografiche

MAN

Metropolitan
Area Network
Reti metropolitane

Local Area Network
Reti locali

I

Nota. El gréfico representa los tipos de redes el cual las redes tienen como funcién

habilitar la capacidad de conexién entre usuarios. Tomado de (Sites, 2018)

2.1.3 Topologias de redes

Segun Rouse M. (2021) menciona que la topologia de red es la forma en la que
la red esta disefiada para conectar computadoras e intercambiar datos entre si ya sea
fisico o l6gico, es decir es el procedimiento a tender el cableado que conectara a las

computadoras que forman parte de una red.

2.1.3.1 Tipos de topologias de red

Entre las principales topologias de red mas utilizados son:
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Figura 2

Tipos de topologias de red

Bus Estrella Anillo
Arbol Malla Doble Anillo Mixta

Nota. El gréfico representa las diferentes formas de topologias de red y muestra la

manera en que va estar el tendido de cableado. Tomado de (Rouse, 2021)

2.1.3.1.1 Topologia de Anillo

Es una topologia de red simple, donde las computadoras se encuentran
conectadas entre si en forma de un anillo. La informacién viaja en un solo sentido por lo
gue si un nodo deja de funcionar la red dejara de enviar informacién a las demas

computadoras que se encuentran dentro, por lo tanto, es poco eficaz.

2.1.3.1.2 Topologia de arbol

Es una topologia de red sencilla, su conexién se lo realiza entre los nodos
(terminales o computadoras) esta adaptado en forma de arbol con una punta y una base

gue es parecida a una serie de redes en estrella interconectadas si un nodo falla no
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presenta problemas entre los nodos siguientes, cuenta con un cable principal llamado

Backbone el cual es el encargado de llevarla comunicacion a todos los nodos de la red.

2.1.3.1.3 Topologia de bus

La topologia de bus tiene conectado los nodos (computadoras) a un circuito
comun (cable central), la informacion que se trasmite por el cable viaja en ambos
sentidos a una velocidad aproximada de 10/100Mbps y tiene en sus dos extremos una
resistencia (terminador). Pueden estar conectadas gran cantidad de computadoras al
cable central (bus), si un computador falla la comunicacién se mantienen por lo contrario

si el cable central falla la red quedara inutilizada.

2.1.3.1.4 Topologia Estrella

La topologia estrella es una red sencilla de computadoras donde los nodos se
encuentran conectados directamente a un punto central o host y se comunican a través
de ese punto (conmutador, repetidor o concentrador) lo cual en la actualidad es muy
utilizada y eficiente por lo que si un nodo falla la comunicacion se mantiene por lo tanto

depende del funcionamiento del host.

2.1.3.1.5 Topologia Malla

La topologia de malla es una red donde cada nodo esta conectado a todos los
nodos por lo cual permite transmitir la informacién de un nodo a otro por distintos
caminos. A diferencia de las demas topologias no requiere de un nodo central con lo
gue se reduce el riesgo de fallas y si un nodo falla no implica la caida de toda la red.

(2021, pag. 1)
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2.2 Implementacién de red

Segun el sitio web (Pandora FMS, 2017) manifiesta que para implementar una
red se debe tener en cuenta cada caso, analizando las necesidades de la empresa o
institucion identificando la capacidad de cada area y los niveles de conexion. Por eso es

fundamental seguir estos objetivos:

> Elegir los recursos materiales
> Conocer las redes

> Conaocer los dispositivos

> Pensar siempre en el cliente
> Revisar y evaluar la red

2.2.1 Elegir los recursos materiales

Tener en cuenta las herramientas que se va a necesitar, incluyendo los recursos
materiales. Para la administraciéon de redes debe encargarse una persona que cuenta
con formacion y las certificaciones necesarias y asi también ayudara a manejar el

software de monitorizacién de la empresa.

2.2.2 Conocer las redes

Como decia la famosa frase de Francis Bacon: “Scientia est potentia”. O lo que
es lo mismo: “saber es poder”. Para poder administrar se debe conocer los recursos por

eso es adecuado contar con mapas de red donde vamos a poder comprender las
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capacidades, necesidades y recursos de la red y asi facilitar las instalaciones de las

redes.

Teniendo en cuenta el tamafio de la empresa la red va a variar, pero debemos
conocer su funcionamiento y sus capacidades. Por eso debemos monitorear las redes y

conocer al revés al derecho para evitar un gran niumero de problemas.

2.2.3 Conocer los dispositivos

Es fundamental saber como funciona cada equipo que va ser monitorizado y
adaptar las herramientas a los dispositivos por eso todos los dispositivos desde un
Router, pasando por méviles y ordenadores para que en el caso de que uno de ellos

falle saber que ocurre y poder corregir.

2.2.4 Pensar siempre en el cliente

Desarrollar un software acorde a lo que el cliente pida siendo potente e
innovador y como administrador de red es necesario mantener una red y apoyar a las
partes interesadas. Tener la capacidad de vision global de toda la infraestructura

detectando los problemas que contengan y asi facilitar el trabajo a los clientes.

2.2.5 Revisary evaluar la red

Estar preparados para el continuo cambio de las redes que se va presentando
dia a dia y saber mantener un correcto funcionamiento de las redes por eso hay que
dedicarle tiempo y trabajo para evaluar el funcionamiento de manera constante y

asegurarnos de que todo funcione correctamente. (2017, pags. 1,2)
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2.3 Administracion de red

Administracion de red es el proceso en el cual administra fallos y el rendimiento
de la red utilizando herramientas y tecnologias para mantenerse al dia con los requisitos
empresariales. El principal objetivo de administrar una red es lograr que la red esté libre

de errores.

2.3.1 Protocolos de administraciéon de red

Segun el sitio web PANDORA FMS menciona que los protocolos de administracion son

los siguientes:

23.1.1 ICMP

ICMP (Internet Control Message Protocol) tiene la funcion de validar fallas y

calcular ciertas métricas de rendimiento,

Los mensajes ICMP generalmente informan errores en el procesamiento de

datagramas, para evitar la regresion infinita de mensajes sobre mensajes no se envian
mensajes ICMP sobre mensajes ICMP. Los mensajes solo se envian sobre errores en
el manejo del fragmento cero de datagramas fragmentados (el fragmento cero tiene el

fragmento de compensacioén igual cero).

El lector puede leer las especificaciones detalladas del protocolo en el RFC792. El
procedimiento que propone ICMP parte de la deteccién de una condicion de error y él

envio de mensaje reportando dicha condicion.

Los mensajes contemplados por ICMP suelen clasificarse en dos categorias:
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e Mensaje de error: utilizados para reportar un error en la transmisiéon de

paquetes.

¢ Mensajes de control: utilizados para informar sobre el estado de los dispositivos.

Construccion de la cabecera de internet control message protocol, vinculada

directamente con la IP y tiene la siguiente forma.

Figura 3

Funcionamiento ICMP

Bit 0-7 Bit 8-15 Bit 16-23 Bit 24-31
0 Tipo Codigo Suma de verificacion
32 Datos sobre la cabecera

Nota. El gréafico representa la construcciéon de la cabecera del protocolo de mensajes de

control de internet. Tomado de (Digital Guide , 2019, pag. 1)

2.3.1.2 SNMP

SNMP (Simple Network Protocol) es un protocolo de capa de aplicacion que
abarca los &mbitos de fallas, rendimiento y acciones, pretende un esquema para reunir,
organizar y comunicar informacion de administracién de los dispositivos conformados en

una red.

Este protocolo puede soportar un gran nimero de componentes de hardware:

Diversidad de dispositivos: enrutadores, switches, access points hasta dispositivos de

usuarios finales como impresoras, escaneres y servidores.
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Diversidad de marcas: las diferentes marcas de productos tienen que incluir soporte a

SNMP.

2.3.1.2.1 Arquitectura SNMP

La arquitectura de SNMP se basa en dos componentes basicos: los Agentes SNMP y

los Administradores SNMP.

Los agentes SNMP son piezas de software que se utilizan en los elementos que van a
ser administrados. Se encargan de reunir la data sobre el dispositivo en cuestién.

También pueden enviar al administrador SNMP.

Los administradores SNMP o llamados también gestores SNMP son como parte de una
herramienta de administracion o de monitorizacién en el que estan diseflados para
funcionar como consolas en el cual se centraliza toda la data captada y enviada por los

agentes SNMP.



Figura 4
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Nota. El gréfico representa la arquitectura basica del protocolo SNMP en el cual esta

constituido por un agente y administrador. Tomado de (PANDORA FMS, 2019, péags.

1,2)

2.3.1.3 WMI

WMI (Windows Management Instrumentation) propone un modelo para poder

representar, obtener, almacenar y compartir informacion de administracion de hardware

y software todo basado en Windows, tanto local como remoto, ademas esté relacionado

con la informacion de administracion ya que WMI permite la ejecucion de ciertas

acciones.

2.3.1.3.1 Arquitectura de WMI

WMI esta compuesta por tres entidades fundamentales que son:
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La arquitectura WMI esta compuesta por tres entidades fundamentales. Veamos el
siguiente diagrama: proveedor WMI, infraestructura WMI y aplicaciones de

administracion.

Figura5
Arquitectura de WMI
CONSUMIDORES INFRAESTRUCUTRA
WM WL
Proveedor WM > Objeto a ‘
-— administrar
Aplicaciones de
admnistracion /
»

ADMINISTRADOR
DE OBJETOS

Servicios

Objeto a
administrar

INTERFAZ COM API

Proveedor WMI

" -
Seripts 4l— —
REPOSITORIO

WM

Objeto a
administrar

2 N

Nota. El gréfico representa la arquitectura WMI el cual esta constituido por tres

entidades fundamentales. Tomado de (PANDORA FMS, 2019)

Proveedores WMI: es una pieza la cual se encarga de obtener informacion de

administracion de uno o mas objetos.

Infraestructura WMI: es la que actlia como intermediarios entre los proveedores y las

herramientas de administracion.

Aplicacion de administracién: son las aplicaciones, servicios o scripts la cual utiliza 'y

procesa la informacién sobre los objetos administrados. (2019, pag. 1)
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2.4 Monitoreo de red

Monitorizar una red consiste en observar, vigilar, tomar datos y analizar los
resultados con el fin de proporcionar informacion a los administradores el cual permita
solucionar problemas eficazmente o mejor aun, anticiparse a ellos. Con la
monitorizacion de la red se toman datos como consumo de recursos, asignacion de
memoria, estado de memoria, parametro de rendimiento, estado del dispositivo,

rendimiento del sistema, etc. (Cardenas, 2017)

Segun el sitio web Interpolados manifiesta que el monitoreo de una red esta dividido en

4 fases que son:

» Definicién de la informacién que se monitorea

» Acceso a la informacién

» Disefio de politicas de la informacién

> Procesamiento de la informacién

2.4.1 Lostipos de monitoreo son:

> Local. - se denomina monitoreo local cuando se realiza un monitoreo de area

local dentro de una red interna del usuario.

» Remoto. - cuando se realiza el monitoreo desde un lugar remoto a la red como
puede ser desde una estacion remota que se encuentre a varios kildbmetros de la

red.
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» Automatico. - un dispositivo se encarga de monitorear y comunicar el estado en

el que se encuentra.

» Manual. - una persona monitorea personalmente y comunica su estado.

2.5 Red corporativa

Son redes que estan compuestas por ordenadores o redes de area local propias
de una entidad (empresa, firma, organismo, etc.) y unidades mediante enlaces privados
0 publicos, que contienen en el &mbito de su red las prestaciones de la red publica y las

propias. (Telecomunicaciones, 2016)

2.5.1 Protocolo OSPF

Segun el sitio web IBM manifiesta que OSPF (Open Shortest Path Firsth) es un
protocolo de ruteo dinamico definido en la RFC 2328 para IPv4 y en la RFC 5340 para
IPv6. En una red OSPF los direccionamientos de la misma area genera su propia base
de datos de enlace-estado. Cumple la funcién de recolectar la informacion necesaria

para armar la tabla de ruteo. (IBM, 2015)

2.5.1.1 Caracteristicas basicas de OSPF

%  Sistema autbnomo

+ Estandar y de especificacién abierta

+» Converge rapidamente

« Envia actualizaciones rapidas

+» Se comunica utilizando multicast



46

+ Soporta autenticacion

2.5.1.2 Ventajas de OSPF

» OSPF recalcula las rutas en poco tiempo cuando la topologia de red cambia

» OSPF divide un sistema autonomo en areas y las mantiene separadas para

disminuir el trafico de direccionamiento de OSPF.

» OSPF proporciona un direccionamiento multivia de coste equivalente.

2.5.2 Tunnel VPN

Segun (Ramirez, 2020) manifiesta que un tanel VPN o también llamando VPN
es una conexién encriptada entre un equipo y el internet. Su conexién esta encriptada
por lo cual nadie a lo largo del tunnel VPN podra interceptar la informacién, monitorear
ni alterar sus comunicaciones. El cual permite que el ordenador en la red envié y reciba
datos de la red compartida con toda la seguridad y politicas de gestién de una red
privada, se lo realiza estableciendo una conexién virtual punto a punto mediante el uso

de conexiones dedicadas, cifrado o la combinacion de ambos métodos.

Un ejemplo es la posibilidad de conectar dos 0 mas sucursales de una empresa
vinculando a internet el cual permite a los miembros de soporte técnico la conexién

desde su casa a cualquier lugar ya sea un centro de cédmputo o sea teletrabajo.

La conexion de tinel VPN es utilizada en empresas y entornos laborales con el
objetivo de asegurar su informacion y tener unos parametros de seguridad que evitan

varias consecuencias que sean negativas para la empresa. (2020, pag. 1)
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2.5.2.1 Funcionamiento de tinel de VPN con IPsec con dispositivos Mikrotik

Esta configuracion se utiliza para realizar conexiones entre oficinas remotas con
una sede central especifica de cualquier tipo de organizacion. El servidor VPN tiene un
vinculo de manera permanente con Internet el cual aceptar conexiones via Internet
provenientes de los sitios y establece el tinel VPN. Los servidores de las sucursales se
conectan a internet utilizando los servicios de su proveedor de internet. (vpnMentor,

2021)

2.5.2.2 Mikrotik

Mikrotik RouterOS es un sistema operativo y software un Pc en un Router dedicado
ademas esta basado en el ndcleo de un sistema operativo Linux el cual implementa una
funcionalidad. Proporciona estabilidad, controles y flexibilidad para todo tipo de

interfaces de datos y enrutamientos.

RouterOS es una de las mejores opciones que existe en el mercado para administrar

redes con requerimientos de una administracion avanzada. (Romero, 2018)
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Figura 6

RouterOS Mikrotik
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Nota. El gréfico representa el interfaz de Mikrotik RouterOS 6.47.

2.5.2.3 Herramienta Romon

Todos los dispositivos habilitados con Romon establecen un protocolo de reenvié de
datos y generacion de pared de capa MAC independiente por cada dispositivo. Romon
funciona de manera independiente de la configuraciéon de reenvié, su comunicacion se
basa en el ID de Romon que toma de la primera direccion MAC. Solo permite interfaces
inalambricas y similares a Ethernet, Romon es un protocolo patentado de Mikrotik.

(WirelessNetware, 2015)
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Figura 7
Romon
@ WinBox (64bit) v3.28 (Addresses) - O X
File Tools
Connect To: IEPRLEFEREN] [v!| Keep Password
Login: |admin [v| Open In New Window
Password:
RoMON Agent: [192.168.255.130 |=

Add/Set Disconnect From RoMON

Managed RoMON Neighbors

|| | Refresh !
|Address * |Cost Hops |Path |L2MTU  |identty ~ |Version Board
0C.CC:C7:08:04:00 200 1 0C:.CC:.C7:08:04:00 1500 ADMINISTR... 6.456 CHR
|0C:CC:C7:0F:7A:00 200 1 0C:CC:C7:0F:7A:00 1500 SEDE-LATAC... 6.47 CHR
|0C.CC.C7:14:AC:01 200 1 0C.CC.CT:14:AC:01 1500 EDIFICIO-M 6456 CHR
{0C.CC:.C7:21:15:00 400 2 0C:CC.C7:0F:7A:00, 0... 1500 EDIFICIO-L 6456 CHR
|0C:.CC.C7:21.C4:01 400 2 (C:CC:C7:D2:87:00. 0... 1500 EDIFICIO-B ~ 6.456 CHR
{0C:CC:.C7:D2:87:00 200 1 0C.CC.C7:D2:87:00 1500 SEDE-BELIS... 6.47 CHR

Nota. El gréfico representa de Romon y las conexiones de todos los routers por Romon.

2.5.2.4 Winbox

Segun (Anrrango, 2020) Winbox es una aplicacion que permite administrar Mikrotik
RouterOS usando una interfaz gréafica. Tiene una tecnologia para realizar conexion
basada en el sistema operativo RouterOS. Permite a los usuarios realizar conexiones
via FTP, telnet y SSH el cual incluye crear aplicaciones personalizadas para monitorizar

y administrar.



50

Figura 8
Winbox
& WinBox (64bit) v3.28 (Addresses) — O >
File Tools
Connect To: |IEEREHEE KR v| Keep Password

Login: |admin v| Open In New Window

Pazsword:

Add/Set Connect To RoMON

Managed | Neighbors

| | Set Master Password al | #
Address User A
192.168.138.131 admin

Nota. El gréfico representa la interfaz de la herramienta de red Winbox.

2.6 Simulador de red

Es un software que permite al usuario disefiar un sistema de redes entre
computadoras, switchs, routers, impresoras, teléfonos, etc. Esto se realiza en un
monitor haciendo conexiones mediante cables entre los dispositivos para luego realizar

una prueba virtual de compatibilidad de conexion. (Blogspot, 2012)

2.6.1 GNS3

GNS3 es un simulador de red que permite emular diferentes topologias de red

ma&s 0 menos complejas y ejecutar simulaciones para particularizadas (Rején, 2019).

2.6.1.1 Funciones de GNS3

v' Simula redes en tiempo real para pruebas previstas a la implementacion sin

necesidad de hardware de red.
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v" En un entorno virtual prueba mas de 20 proveedores de redes diferentes, sin

riesgos: ejecuta y prueba rapido varios proveedores de hardware.

v" Crea mapas de red dinamicos para la solucién de problemas y pruebas de

concepto.

v' GNS3 se conecta a cualquier red real: aprovecha su hardware existente y

amplia su laboratorio actual conectado sus topologias GNS3 directamente a él.

v' Topologias y laboratorios personalizados dentro de GNS3 para capacitaciéon en

certificados de redes.

Figura 9

Interfaz de GNS3

e GNs3 -8
File Edit View Tools Help
A s b TB A 2 e s Lo O o
B O GOl Fqll o “ REN Ry 3 A Q [a]
Topology Summary e®
® Node Console
N ¢ i 2
New project | prajects irary
m New project
Neme:  |untted
Location: |C:\Users\USUARIO\GNs3\projects\untited Browse... S ST —
GINS3 VM i starting (GNS3 VM (4])
e o -
Openproject USER CPU 56.1% RAM 75.7%
8 Cd
- Open a project from disk | |Recent projects. .
Console =)
GIiS3 management console
Rurring GNS3 version 2.2.17 0n Windor
Copyright (c) 2006-2021 GNS3 Technolo Seti o* Cancel
Use Help - GNS3 Doctor to detect com

=

Nota. El gréafico representa la interfaz del simulador de redes GNS3

2.7 Maquinas virtuales

Una maquina virtual es aquel que funciona como un sistema informatico virtual la

cual tiene su propia CPU, memoria, interfaz de red y almacenamiento. Las maquinas
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virtuales permiten que se ejecute diferentes sistemas operativos a la misma vez en una
computadora, como una distribucién de Linux. Cada sistema operativo funciona de la

misma manera.

La tecnologia de virtualizacién es aquella tecnologia que le permite compartir un
sistema con muchos entornos virtuales. Los recursos se dividen segun las necesidades,

desde el entorno fisico hasta las VM. (Red had , 2021)

2.8 VMware

VMware es una herramienta muy utilizada al momento de realizar una
virtualizacion. El cual permite a los usuarios ejecutar maquinas virtuales. Cuando el
simulador se ejecuta presenta caracteristicas idénticas a las de una maquina fisica.
Permite configurar varias maquinas virtuales en una sola maquina fisica al igual usarlas
simultdneamente junto con las maquinas, en cada maquina virtual se puede ejecutar

cualquier sistema operativo. (WebsDirect, 2016)



53

Figura 10

VMWare Workstation

B VMware Workstation -

File Edit View VM Tebs Help 10 = =)

Library | pr—

5 [ My Computer
[C) Ubuntu 64-bit

) GNS3VM WORKSTATION 155

® 4 =

Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

. 4

Nota. El gréfico representa la interfaz de la herramienta utilizada para realizar

virtualizaciones VMware Workstation 15.5 Pro.
2.9 Herramientas de monitoreo de unared
2.9.1 Nagios

Nagios es una herramienta de monitorizacién de redes y de cédigo abierto que
controla los equipos y servicios (software), notificando el estado de los mismos, su
caracteristica principal es la monitorizaciéon de servicios de red (SMTP, POP3, HTTP,
SNMP), en la monitorizacion de los recursos se puede ver (carga de procesador, uso de

los discos, memoria, estado de los puertos). (Robledo, 2021)
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Figura 11

Interfaz principal de Nagios

Host Status Summary Service Status Summary Status Summary For All Host Groups

™ o, [reee——— Pendiog Ok Warnieg  Usknown  Ceftical | Pending  HestGrows 0 Hoss  Bervices

A EMC S5 Hosts [ ks i .
unhandled Protiems an Unhasdied Problerns Al - 1 Crmenl

- 7 e
Top Alert Producers Last 24 Hours =

= K

6 ot
u N '

|12 critienl
. |5 Coeal
-

o Gt
m [P |6 Crmenl

Hust Service % (Hllization Detalls

Nota. El gréfico representa la interfaz principal de Nagios. Tomato de (Open IT

Networks, 2021)

2.9.2 Pandora FMS

Es una herramienta de monitorizacién de red que permite a los usuarios
monitorizar desde 100 dispositivos hasta varias cantidades de miles, monitoreando
todos los componentes de red desde una misma consola. Pandora FMS maneja

entornos complejos y soluciones de redes remotas. (PANDORAFMS, 2020)



55

Figura 12

Interfaz principal de Pandora FMS

@ Pandora FMS - the Flexible Mor x4+ - o x
& €  ® Notsecure | 192.168.58.9/pandora_console/index.php?logged=18&sec=general/logon_ok A o ©@ @ O
DO Pandera FMS R S B Y (W) (@aam
PANDORAFMS - It v ——" Sk Q /) oAG RO ®eem B

v Pandora FMS Overview v News board
\ ‘Welcome to Pandora FMS Console
serverheaitn ()

Moniterhealth () by admin 23 heurs ago
Mouie santy )

T e | @
> . =

Defined and triggered alerts =
PN N

xQ - &
Monitors by status t
L
-] ‘8 N " o
= Hello, congratulations, if youve arrived here you already have an operational
¥ monitoring console. Remember that our forums and online documentation are

avallable 24x7 to get you out of any trouble. You can replace this message with a

. personalized one at Admin tools > Site news.

/' Latest activity

Total agents and monitors

User  Action Date Source IP Commen ts
L] 1 L ]

K w admin i Logon ®3s 192168581  Loggedin
Users admin g Logon @7n 192.168.58.1 Loggedin
® 2 agmin g Logon 7h 192168581 Loggedin
admin ﬂ Logon @sh 192.168.58.1 Logged in
admin ﬂ Logon @8h 192.168.58.1 Logged in
admin i Logon (s8n 192.168.58.1 Loggedin
admin ﬂ Logon M1zh 192.168.58.1 Logged in
admin “ Logon (D20h 192.168.58.1 Logged in

Nota. El gréfico representa la interfaz de la herramienta de monitoreo Pandora FMS.

Tomado de (Artica, 2021, pag. 1)

2.9.3 Zabbix

Trabajo investigado por la pagina programador clic manifiesta que Zabbix: es un
software disefiado para monitorear y administrar mediante cédigo abierto redes,

sistemas operativos, aplicaciones y otros hardware de red. (Programerclick, 2020)
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2.9.3.1 Servidor Zabbix

Es una herramienta el cual gestiona la red para la supervisién adecuada de la

disponibilidad y el rendimiento de los dispositivos de red. (Petruti, 2018)

2.9.3.2 Funcionamiento de Zabbix

Zabbix se instala en un servidor Linux en donde se encargara de monitorear y
recolectar informacion. Ademas, el servidor tiene una interfaz Web la cual se presenta
de forma grafica toda la informacion que va ir recolectando de todos los dispositivos que
vayan a ser administrados por Zabbix. Cuenta con agentes para sistemas operativo
como Linux, Mac y Windows los cuales se instalan en los servidores o sitios de trabajo
gue vayan a ser monitorizados. También esta permite observar el estado de impresoras,
routers, switches, sensores de temperatura y humedad entre otros. (Hernandez J. ,

2020)



Figura 13

Funcionamiento de Zabbix
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Nota. El gréafico representa el funcionamiento generalizado de Zabbix el cual le permite

monitorear. Tomado de Weebly (Hernandez J., 2020, pag. 1)

2.9.3.3 Componentes de Zabbix

Zabbix consta de varios softwares principales, los cuales se describen a continuacion.

2.9.3.3.1 Servidor Zabbix

El servidor es el componente principal de Zabbix ya que el servidor puede

comprobar de forma remota los servicios en red (como servidores web y servidores de

correo) mediante comprobaciones de servicio sencillas, ademas los agentes informaran

toda la informacion y las estadisticas de disponibilidad e integridad al servidor lo cual

esto hace que el servidor sea un componente central ya que almacena todos los datos

de configuracién, estadisticos y operarios. Es una entidad del software Zabbix la que
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alertara activamente a los administradores cuando se produzca problemas en
cualquiera de los sistemas monitoreados. Es decir, es el componente central
responsable de recibir la informacién del informe enviado por el agente, toda la
configuracion, las estadisticas de los datos y las operaciones de datos son organizadas

por el servidor. (Hernandez J. , 2020)

2.9.3.3.2 Agente Zabbix

El agente Zabbix es el que recopila informacion operativa del sistema en el que
se esta ejecutando y reportara estos datos al servidor para su respectivo
procesamiento. En caso de errores (como un disco duro que se ejecuta lleno un
proceso de servicios bloqueado), el agente comunicara una alerta de la maquina en

particular que esta en error.

Los Agentes Zabbix son extremadamente eficientes debido al uso de llamadas

nativa del sistema para recopilar informacion estadistica.

Es decir, es implementado en el host monitoreado (cliente), es responsable de recopilar
los datos del host monitoreado, como CPU, memoria, base de datos y otros datos y

luego enviarlos al servidor. (Hernandez J. , 2020)

2.9.3.3.3 Interfaz web

Con el fin de permitir un f4cil acceso a los datos de monitoreo y la configuracién
de Zabbix desde cualquier lugar y desde cualquier plataforma, se proporciona la interfaz
basada en web. La interfaz es una parte del servidor, y normalmente (pero no
necesariamente) se ejecuta en la misma maquina fisica que la que se ejecuta el

servidor Zabbix. (Hernandez J. , 2020)
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2.9.3.4 Funcionamiento de monitoreo en Zabbix

Figura 14

Monitoreo en Zabbix
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Nota. El gréfico representa el funcionamiento de monitoreo en Zabbix. Tomado de

(Hernandez J. E., Cosysco, 2021)

1) El agente Zabbix en el servidor o estacion de trabajo a monitorear, el cual debe
estar configurado para reportar al servidor recolector Zabbix de la red. En el
caso de monitorear un switch, routers, impresoras o0 sensores de temperatura no

se utiliza el agente.

2) En el servidor recolector Zabbix con la herramienta de administracién web

Frontend, se debe registrar los equipos y dispositivos que se desee monitorear.
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5)

6)

7)

8)
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El equipo que va ser monitoreado tendra que ser registrado y recibira el nombre

de host.

Los hosts estadn compuestos por items los cuales son médulos que recogen

datos del host y en el caso de hardware que obtiene del dispositivo.

Los items utilizan Key que son parametros del servidor el cual nos permite

especificar qué tipo de informacién se solicitara al agente Zabbix.

Los triggers en Zabbix son médulos que se crean a uno o multiples items para
analizar o comparar la informacién recolectada por los items con las condiciones

gue se vaya definiendo segun lo que este monitorizandose.

Los triggers crean eventos que se reflejan en la herramienta de administracion
web donde muestra de forma gréfica y a través de iconos la situacion del

entorno.

Zabbix captura todas las situaciones y eventos dependiendo de su entorno

puede enviar alertas via correo electronico o SM. (Cosysco, 2021, pag. 2)



2.10 Interfaz web de Zabbix

Figura 15

Panel de control del servidor web Zabbix

ZABBIX <« & EelhEIRNE

All dashboards | Global view

0,
System information
@ Monitoring " Paramete ue Deta
1 1
Zabbix server is running ‘s localhost10051 Auailable Unknown
‘roblems Number of hosts {enabled!disabled) a alo

Number of termplates 222
Number of items [enabled’disabled/not 821 7EG /03
supported)
nMumber of triggers (enabled/disabled 389 389/o[1/386]
[probemiok])
PSP U S =
Problems
v
Inventory . 2021-08-14 15:3404 = email test P

Reports

Configuration

Administration

Nota. El gréfico representa la interfaz principal del servidor web Zabbix con el panel de

control.

Segun el sitio web Zabbix manifiesta que: en la interfaz de Zabbix se puede encontrar

los siguientes componentes:

2.10.1 Panel de control

En el panel de control en la parte izquierda y en la derecha el dashboard que
esta disefiado para mostrar los resimenes de toda la informacion importante del

sistema que se ha configurado. Ademas, se puede editar, compartir, crear, eliminar,

61



62

clonar el dashboard a nuestra preferencia donde también muestra los problemas que

van presentando.

2.10.2 Problems

En problemas es donde se muestra todos los errores que se van presentando en
todo el sistema el cual se puede crear manualmente o automaticamente cuando

estamos creando un host.

2.10.3 Host

En los hosts se puede ver una lista completa de host creados donde detalla la
informacion de la interfaz, también se puede ver el estado (habilitado, deshabilitado), los

nombres y los Gltimos datos.

2.10.4 Screens

En los screens de Zabbix los elementos como los graficos tanto de las
interfaces, CPU, memoria se los puede agrupar para mostrarlos en una sola pantalla
resumidas. Un screen se lo crea basicamente como una tabla el cual tiene filas y

columnas llamadas fresh.

2.10.5 Maps

En Maps se puede visualizar los datos recopilados en Zabbix e integrar la
topologia de la red que se esta monitoreando ademas se podra integrar parametros

como el nombre, la IP, memoria y el disco.
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2.10.6 Latest data

Latest data muestra los datos mas recientes del host supervisados, muestra el
nombre del dispositivo, hora de ultima comprobacion, ultimo valor, cantidad de cambios,

etiquetas y un enlace que se puede ver su respectivo grafico.

2.10.7 Graphs

Graphs son los gréaficos que podemos crear o agregarlos a un template. Estos
también se generan autométicamente cuando se crea un host donde podemos ver los

gréaficos de todas las interfaces, CPU, memoria, disco.

2.10.8 items

Los items son los encargados de recolectar la informacién de los equipos que
van a ser monitoreados, la informacién recolectada puede ser el uso de CPU,

disponibilidad, porcentajes de ancho de banda, etc.

2.10.9 Triggers

Los triggers son expresiones que evallan los datos recopilados por los items y
representan el estado actual del sistema. Son condiciones que si sobrepasan el limite

en zabbix sera considerado como un problema.

2.10.10 Media types

Media types es el medio de comunicacion de los canales donde van a ser
enviados las notificaciones y alertas de Zabbix, esto tipos de medio son correo

electrénico, mensajes de texto, alertscripts personalizados y webhook. (2021, pag. 5)
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Capitulo 1l

3 Desarrollo

3.1 Servidor Zabbix

En la investigacién del servidor Zabbix se comprendi6é que sirve para monitorear y
administrar equipos o dispositivos de red, servidores, sistemas operativos donde puede
ser afiadido como Host activando el protocolo SNMP tanto en el servidor como en el
dispositivo. Para llevar a cabo su implementacién se verifico lo componentes a
instalarse como el agente Zabbix, servidor Zabbix, interfaz web y la base de datos que

sSon necesarios para su funcionamiento.
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Funcionamiento de Zabbix
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Nota. El gréafico representa las funciones que hace cada componente para el monitoreo

de un Router.

1) En el Servidor Zabbix se registran todos los Routers afiadidos manualmente

para ser monitoreados

2) Router es el dispositivo de red que sera afiadido como host al servidor

3) El agente SNMP se activa en el Router y en el servidor como Host que permitira

la administracion.
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4) Lainterfaz web es el panel de control de Zabbix donde muestra la informacion

del sistema

5) Los items recolectan la informacion del Router como es la memoria, el tamafio
del disco y la carga del CPU, el cual utiliza keys que son los parametros que tiene el

servidor.

6) Los triggers son los datos recopilados de los items el cual presenta el estado del

sistema, donde se condiciona los parametros creados en los items.

7) Las notificaciones son los problemas que se van presentando por las

condiciones establecidas en los triggers, el cual se mostrara en el Dashboard.

3.2 Implementacién de la red corporativa

Para implementar la red corporativa se instal6 el software VMware donde se utiliz6 el
complemento GNS3/VM como servidor externo de todos los equipos de lared y el
software GNS3 donde se simuld la red, se descargd, se import6 el RouterOS Mikrotik y
la imagen svg al software para comenzar con la realizacion de la red corporativa con los

tres sitios remotos.

3.2.1 Requisitos de instalacién de VMware Workstation 15.5.1 Pro

En la maquina fisica se procedi6 a instalar VMware Workstation 15.5.1 Pro con todas
las configuraciones necesarias para realizar la instalacién de nuestra maquina virtual.

Requisitos del sistema:

v" Memoria RAM: se requiere 2GB de RAM

v Disco Duro:1,5 GB de espacio libre
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v" Procesador: Intel Pentium a 1,3GHz o superior

v’ Sistema operativo: Windows 8 o superior x64bits

Figura 17

Caracteristicas de instalacion VMware Workstation 15.5.1 Pro

gi= ] Product Information
ey Product: VMware® Workstation 15 Pro
Version: 15.5.1 build-15018445

License Information

Status: Licensed
Type: Individual (YQ5QC-VRMSU-F 1QQM-TAPZG-3KZTZ)
Expiration: No expiration

Additional Information

Host name: Alex

Memory: 8108 MB

Host OS version: Windows 10, 64-bit (Build 19043) 10.0.19043

UL log file: C:\Jsers\Equipo-HP\AppDataLocal\Temp\vmware-ALEX WT\vmware-ui-5484.log

VM location: C:\Users\Equipo-HP\Documents\Virtual Machines\GNS3 VM\GNS3 VM.vmx

Copyright © 1998-2019 VMware, Inc. All rights reserved.

This product is protected by U.S. and international copyright and intellectual property laws. VMware products are covered
by one or more patents listed at http: //www.vmware.com/go/patents

VMware is a registered trademark or trademark of VMware, Inc. in the United States and/or other jurisdictions.

All other marks and names mentioned herein may be trademarks of their respective companies.

Nota. El gréfico representa la interfaz previa del producto de instalacion VMware

Workstation 15 Pro implementada en la maquina fisica.



3.2.1.1 Visualizacion de la interfaz VMware instalado

Figura 18

Interfaz principal VMware

B VMware Workstation

File Edit View VM Tabs Help 0OBE g

il x
Library e

h arct -
= [ My Computer
[T Ubuntu 64-bit

) GNS3VM WORKSTATION 155

O Shared VMs
® 4 =

Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

. A

Nota. El gréfico representa la interfaz del mena principal de VMware Workstation 15.5

Pro.
3.2.1.2 Instalacién GNS3/VMware en VMware Workstation

Una vez descargado el complemento GNS3/VM en el software VMware abrir el

complemento de conexidn con gns3 para encender como maquina virtual.
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Figura 19

Instalacion GNS3/VM

) Home
WORKSTATION 155 PRO"
®@ (@) 2
) &
Create a New @ Connect to a
Virtual Machine Machine Remote Server
vmware

Nota. El gréfico representa la interfaz previa de instalacion de la maquina virtual

GNS3/VM.

Figura 20

Seleccion de GNS3VM del escritorio

& Abrir

0N

> Esteequipo > Discolocal (D:) » Usuarios > ALEX > Descargas > instaladores > gns3

Organizar v Nueva carpeta

Lo Nombre Fecha de modificacion Tipo Tamario

s Acceso rapido
4/12/2020 0:40 Open Virtualizatio... 661.468 KB
B Escritorio # .

- Descargas
:ﬂ Documentos #

il Imanenes

Nota. El gréfico representa la interfaz del complemento GNS3/ VM para la instalacion en

la direccién de descargas.



3.2.2 GNS3

Se utilizé el software GNS3 simulacion de dispositivos de red ya que cumple con las
funciones que se requiere para simular una red corporativa el cual se debe contar con

requisitos minimos en la computadora.

3.2.2.1 Requisitos minimos GNS3

» Sistema operativo: Windows 7 o superior

> Procesador: 2 o mas nucleos

» Virtualizacion: habilitar desde el BIOS del computador

» Memoria: 4GB de RAM o superior

» Disco duro: 1GB de espacio libre

» Almacenamiento adicional para sistema operativo virtual

3.2.2.2 Instalacién GNS3

Una vez descargado el archivo ejecutable de GNS3 de la pagina oficial, acceder a
descargas y ejecutar el instalador para comenzar con la instalacién el cual abrira la

interfaz de bienvenida del inicio de instalacion.
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Figura 21

Interfaz de bienvenida GNS3

€ GNS32.2.22 Setup - X

Welcome to GNS3 2.2.22 Setup

Setup will guide you through the installation of GNS3 2.2,22,

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Mext to continue.

Nota. El gréfico representa el Setup de inicio de instalacion de gns3 para iniciar la

instalacion.

3.2.2.3 Aceptacion de licencia

Posteriormente aparecera la pantalla como se muestra en la figura 22 lo cual hace

referencia al acuerdo de licencia para poder continuar con la instalacion de gns3.
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Figura 22

Contrato de licencia

€ GNS3 2.2.22 Setup

License Agreement
Please review the license terms before installing GNS3 2.2.22.

Press Page Down to see the rest of the agreement.

| GMU GEMERAL PUBLIC LICENSE -
Version 3, 29 June 2007

Copyright {C) 2007 Free Software Foundation, Inc. <http: /ffsf.orgl=
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GNU General Public License is a free, copyleft license for
software and other kinds of works,

If you accept the terms of the agreement, dick I Agree to continue, You must accept the
agreement to install GNS3 2. 2,22,

< Back Cancel

Nota. El gréafico representa la aceptacién de licencia para continuar con la instalacion de

gns3.
3.2.2.4 Seleccion de componentes

Se solicitara instalar los componentes en el simulador para su funcionamiento, en este

paso se recomienda dejarlo todo por defecto para que no ocurra ningun problemay el

software funcione de manera correcta.



Figura 23

Elegir componentes

Nota. El gréafico representa la seleccion de componentes para el funcionamiento de

gns3

€ GNS2 2.2.22 Setup

Choose Components

Choose which features of GNS3 2.2.22 you want to install.

Chedk the components you want to install and unchedk the components you don't want to

install. Click Next to continue.

Select the type of install:

Or, select the optional
components you wish to
install:

Space required: 305.7 MB

Custom

&1 B Tools

MSVC Runtime 2017
GMS3 Desktop
] GNS3 webClient

< Back

3.2.2.5 Seleccion del destino de instalacion

Establecer la carpeta de destino de la instalacién como en este caso se lo dejo por

Description
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defecto o si desea crear una carpeta donde se vaya a guardar todos los proyectos como

se muestra en la figura 24.
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Figura 24

Ubicacién de instalaciéon

@ GNS32.2.22 Setup - pd
Choose Install Location ¥
Choose the folder in which to install GNS3 2,.2.22, -

Setup will install GNS3 2.2.22 in the following folder. To install in a different folder, dick
Browse and select another folder. Click Next to continue.

Destination Folder

C:\Program Files\GNS3 Browse. ..

Space reguired: 305.7 MB
Space available: 386.2 GB

Nota. El gréafico representa el destino de instalacion de gns3

3.2.2.6 Proceso de instalacion de aplicaciones

Se procedera a instalar todas las aplicaciones necesarias para el buen funcionamiento
del programa ademas se complementara la copia de archivos para que sea una

instalaciéon exitosa.
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Figura 25

Final de Instalacion

€ GNS32.2.22 Setup -

Installing - %
Pleaze wait while GMNS3 2.2.22 iz being installed. G

Downloading GN53.VM.VMware. Workstation. 2.2.22.zip

7335952kB (75%:) of 976133kE @ 4317.3kB/s (56 seconds remaining)

Cancel
< Back Mext = Cancel

Nota. El gréafico representa la finalizacion de copia de archivos y la descarga de

archivos.

3.2.2.7 Finalizacion de instalacién

Para finalizar la instalacion se solicitara si desea marcar la opcion para abrir el software
GNS3 o finalizar la instalacion lo cual estara listo para usar y comenzar con la red

corporativa.
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Figura 26

Instalacion completada

€ GNS3 2.2.22 Setup -

Completing GNS3 2.2 22 Setup

GN53 2.2.22 has been installed on your computer,

Click Finish to dose Setup.

[ start GNS3

< Back Finish Cancel

Nota. El gréfico representa la finalizacion de la instalacion de gns3 e iniciar GNS3.

3.2.2.8 Asistente de configuracion

Luego de la instalacion se procedié a configurar la interfaz grafica mediante setup
wizard para poder colocar imagenes |OS ademas nos recomienda utilizar el GNS3/VM
por el momento dar clic en cancel, ya que mas adelante se mostrara como afiadir el

complemento.
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Figura 27
Setup Wizard

& Setup Wizard 7 *

Server
Please choose how would like to run your GNS3 network simulations. The GMS3 VM option

iz strongly recommended on Windows and Mac OS5 X.

@' Run appliances in a virtual machine
Requires to download and install the GNS3 VM {available for free)

Run appliances on my local computer
A limited number of appliances like the Cisco I0S routers <= C7200 can be run
Run appliances on a remote server (advanced usage)

The server will be on a remote computer and can be shared with multiple users

Don't show this again

| Mext = | Cancel

Nota. El gréfico representa la configuracién de la interfaz grafica mediante setup wizard

3.2.2.9 Visualizacion de la interfaz GNS3

Una vez abierto el software se puede observar que se utiliza como servidor de GNS3

los recursos de la maquina fisica, el cual los equipos de red no consumiran el

procesador para realizar las simulaciones. GNS3/VM servira como servidor externo para

no sobrecargar la maquina fisica.



Figura 28

Interfaz de GNS3

& GNs2 - m] x
File Edit View Teols Help

e O >_ P CFmID.§RC

Topology Summary EL
Node Console

e
ﬁ‘
-

Please areate a project

o

Nota. El gréfico representa la interfaz de GNS3 y la utilizacién del servidor de la

maquina fisica en GNSS3.
3.2.2.10 Configuracién general de GNS3/VM

En configuracion general seleccionar GNS3VM y en settings VM name buscar el
GNS3/VM que se instalé en VMware y habilitar el GNS3/VM vy el resto dejar las

configuraciones por defecto y dar clic en aplicar y aceptar para afadir.
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Figura 29

Preferencias de GNS3/VM

} Preferences v %
€
General S3 VM preferences
Server
GNS3 VM V| Enable the GNS3 VM
Packet capture Whakzation engine
~ Built-in
Ethernet hubs. VMware Workstaton / Player (recommended)
Ethernet switches are is the recommended choce for best performances
The GNS3 VM can be donrioaded h
Cloud nodes
~ VPCS Settings
VPCS nodes
~ Dynamips VMname: | GNiS3 WM = TS
10S routers Port: 50
~10S on UNIX
10U Devices Run the VM in headess mode
~ QEMU V' Allocate vCPUS and RAM
Qemu VMs vorus: |1
~ VirtualBox i —
VirtualBox VMs ) =
~ VMware Action when dosing GNS3:
VMware VMs Keep the GNS3 WM running
~ Docker suspend the GNS3 VM

Docker containers ® stop he GNSSWM

=

Nota. El gréafico representa la configuracion del GNS3VM como servidor externo

3.2.2.11 Verificacién de conexién de GNS3/VM

Una vez afiadido GNS3/VM se encenderd y abrird automaticamente el complemento
habilitado y también en GNS3 se afadira a servers summary y se encendera de color

verde mostrando que hay conexion entre gns3 y gns3/VMware.



Figura 30

Interfaces de conexién entre GNS3 y VMware

€ N3 - o x @

Fie Edt View WM Tbs Hep | ||

| 2 eus3vm

Please create
S ASSIZOK. | Servers Summary [T

© Alex CPU 18.5% RAM 56.0%
9 GNS3 VM (GNS3 VM) CPU 0.0% RAM 17.9%

Censole

G163 mansgement console.
Running GHS3 verson 2.2, 17 on Windows (64-bi1) with Python 3.6.8 Qt 5.12.1 8nd PYQ 5.12.
Copyright (c) 2006-2021 GNSS3 Technaloges.

Use Help -> GNS3 Doctor to detect common issues.

GNS3 server version: 2.2.17
Release channel: 2.2

VM version: 0.108.28

Ubuntu version: bionic
Qemu version: 3.1.8
Virtualization: vmware

KWM support available: True
Uptime: up

IP: 192.168.255.128 PORT: 8@

To log in using SSH: ssh gns3@192.168.255.128
Password: gns3

To launch the Web-Ui: http://192.168.255.128

Images and projects are stored in '/opt/gns3’

Nota. El gréfico representa la conexion del servidor externo GNS3/VM a GNS3

3.2.3 Creacion de lared corporativa

Se cre0 la red corporativa donde se afiadi6 la nube, Routers y dispositivos de red, lo
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cual en el RouterOS Mikrotik matriz se accedié a la consola para verificar la direccion ip

de red 192.168.255.130 con el cual se va a trabajar para comenzar hacer la tabla de

direccionamiento.
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Figura 31

Topologia de red

RED CORPORATIVA

Coudl =
= 10.05.1/30 10.0.5.2/30

SEDE-LATACUNGA

X SR oL

el -
TELERND-AM 0

g 192.168/255.130
20.03.2730 MATRIZ MPRESORA-L
ADMPESTRACION-M
<0 of - 30

= 10.03.1/30 etners ; =0

DMPRESTRA-AM =/

Nota. El gréfico representa la estructura de la red corporativa con tres sitios remotos.

Figura 32

IP del RouterOS Mikrotik

dynamic

INTERFACE

e ether]

Nota. El gréfico representa la verificacion de la ip para trabajar en winbox.



Tabla 1

Direccionamiento IP

Nombre IP Mascara Gateway Interfaces
192.168.255.130 255.255.255.0 192.168.255.0 Etherl
10.0.1.1 255.255.255.252 10.0.1.0 Ether3
10.0.2.1 255.255.255.252  10.0.2.0 Etherd
10.0.3.1 255.255.255.252 10.0.3.0 Ether5

Router-Matriz 10.0.4.1 255.255.255.252  10.0.4.0 Ether6
10.0.5.1 255.255.255.252 10.0.5.0 Ether2
10.0.6.1 255.255.255.252 10.0.6.0 Ether8
10.0.7.1 255.255.255.252  10.0.7.0 Ether7

Router- 10.0.3.2 255.255.255.252 10.0.3.0 Etherl

Administracion-M  192.168.90.1 255.255.255.0 192.168.90.0 Ether2
192.168.91.1 255.255.255.0 192.168.91.0 Ether3
10.0.4.2 255.255.255.252  10.0.4.0 Ether2

Router-Edifico-M 192.168.100.1 255.255.255.0 192.168.100.0 Ether3
192.168.101.1 255.255.255.0 192.168.101.0 Etherd

Router-Sede- 10.0.1.2 255.255.255.252  10.0.2.0 Etherl
Latacunga 10.0.5.1 255.255.255.252 10.0.5.0 Ether2
10.0.5.2 255.255.255.252  10.0.5.0 Ether3

Router-Edificio-L  192.168.150.1 255.255.255.0 192.168.150.0 Etherl
192.168.151.1 255.255.255.0 192.168.151.0 Ether2

Router-Sede- 10.0.2.2 255.255.255.252  10.0.2.0 Etherl

Belisario 10.0.6.1 255.255.255.252 10.0.6.0 Ether3
10.0.6.2 255.255.255.252  10.0.6.0 Ether2

Router-Edifico-B  192.168.200.1 255.55.255.0 192.168.200.0 Ether3
192.168.201.1 255.255.255.0 192.168.201.0 Etherd

Teléfono-A 192.168.90.10 255.255.255.0 192.168.90.1 Etherl
Impresora-A 192.168.90.11 255.255.255.0 192.168.90.1 Etherd
PC1-A 192.168.90.12 255.255.255.0 192.168.90.1 Ether5
PC2-E 192.168.100.10  255.255.255.0 192.168.100.1 Etherl
Teléfono-E 192.168.100.11  255.255.255.0 192.168.100.1 Ether2
Impresora-E 192.168.100.12  255.255.255.0 192.168.100.1 Ether3
Impresora-L 192.168.150.10  255.255.255.0 192.168.150.1 Ether6
PC3-L 192.168.150.11  255.255.255.0 192.168.150.1 Ether5
PC4-L 192.168.150.12  255.255.255.0 192.168.150.1 Etherd
Teléfono-L 192.168.150.13  255.255.255.0 192.168.150.1 Ether3
Impresora-B 192.168.200.10  255.255.255.0 192.168.200.1 Etherl
PC6-B 192.168.200.11  255.255.255.0 192.168.200.1 Ether2
Teléfono-B 192.168.200.12  255.255.255.0 192.168.200.1 Ether3
PC5-B 192.168.200.13  255.255.255.0 192.168.200.1 Ether5
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Nota. Esta tabla muestra todas las direcciones Ip establecidas para la configuracion de

la red.

3.2.3.1 Configuracién de la herramienta Romon

Posteriormente se realizé la configuracion de la herramienta Romon en todos los
Routers que conforman la red, se accedio a la consola y con el comando /tool romon y
enable se habilit6 Romon. Ademas, se procedié a cambiar el nombre a cada Routers

con el comando /system identity.

Figura 33

Configuracion de Romon y nombre de los Routers

Nota. El gréfico representa la habilitacion de herramienta Romon en todos los

RouterOS.
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Figura 34

Conexion a la herramienta Romon

© WinBox (64bit) v3.28 (Addresses) - O X
File Tools
Connect To: IEFRIEPFEREN] |v| Keep Password
Login: |admin_ v| Open In New Window
Password:
RoMON Agent: [192.168.255.130 =

Add/Set Disconnect From RoMON

Managed RoMON Neighbors

7| | Refresh [
|Address ) * |Cost Hops  |Path |L2MTU | identity Version Board 1M
{0C:CC:C7:08:04:00 200 1 0C.CC:C7:08:04:00 1500 ADMINISTR... 6.45.6 CHR
|0C:CC:C7:0F:7A:00 200 1 0C:.CC.C7:0F:7A:00 1500 SEDE-LATAC... 6.47 CHR
|0C.CC.C7:14:AC:01 200 1 0C.CC.C7:14:AC:01 1500 EDIFICIO-M  6.456 CHR
0C.CC:C7:21:15:00 400 2 0C:CC:C7:0F:7A:00, 0... 1500 EDIFICIO-L 6456 CHR
|0C:CC.C7:21:C4:01 400 2 0C:CC:C7:D2:87:00. 0... 1500 EDIFICIO-B 6456 CHR
0C.CC:C7:D2:87:00 200 1 0C:CC:C7:D2:87:00 1500 SEDE-BELIS... 647 CHR

Nota. El gréfico representa las direcciones Mac habilitadas en Romon.

3.2.3.2 Configuracién IP

A continuacién, se procedid a ingresar las direcciones ip correspondiente a todos los
routers de la red, teléfonos, computadoras e impresoras junto con el Gateway. Se

realizé ping en las computadoras para verificar su conectividad.



Figura 35

Lista de direcciones de IP Matriz

© 2dmin@192.168.255.130 (MATRIZ) - WinBox (64bit) v6.47 on CHR (x26_64)
Session Settings Dashboard
1% || 04| | Safe Mode | Session:|192.168.255.130)
& Quick Set Address List [=] E3
. CAPSMAN (][ = [ =l [y [Fina
WW Interfaces — - = = : =
~ Wirel | |Address | Network Interface Iind
=4 e ¥ 100.1.1/30 10010 ether3 f
%2 Bridge +10021730 10020 etherd
4. pPP $10031/30 10030 ether5
e +10041/30 10040 etherb
it | #10051/30 10050 ether?
&S P M +10061/30 10060 ether8
: D % 192.168.255.1... 192.168.2550 etherl
J* Routing |

Nota. El gréfico representa las direcciones ip agregadas en el Router Matriz con sus

interfaces.

Figura 36

Configuracion de ip y Gateway

Nota. El gréafico representa la configuracién de la direccion ip y verificacion de

conectividad.
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3.2.3.3 Configuracién del protocolo OSPF

Se realiz6 la configuracién del protocolo OSPF en todos los Routers que componen la
red, se agrego la interface en el cual se configuré de manera predeterminada, ya creada
la interface ingresar cada una de las puertas de enlace en networks. Configurado OSPF

se verificd la conexién entre computadoras de extremo a extremo.

Figura 37

Configuracién protocolo OSPF

(B 530 15210240132 (M - W (4D .87 o CHE 53004 T @ admin®152.168.255.130 (MATRIZ) - WinBox (646it) v6.47 on CHR (x86

jewitn  Settings  Dessboerd ”
0 Col | GolaMote  Sewsen 1A WAL T Session Settings  Dashboard

3 Gl 8 )| Q| | SofeMode | Sesson: 192168255130

;::::: o & Guick Set OSPF

3 Ve . : J CAAN hstances Netwotks  Awas  AmaRanges W

3¢ o M idedaces

ey = + aliy

T-:"‘ Network Area
L | 2%100.1.030 backbone

& ue 10020730 Backbone

It Rasrg 221003030 backbone
e 271004030 backbone

® 0 210050730 Backbone

B s % 100.6.0/30 backbone
™ 29 100.7.0/30 backbane

&7 RADIUS " 1521682550/24  backbone

7. Took

. New Towwed

% Daix

Q Do

b Ve Sgeat

| = R

Q New Wnboe

Nota. El gréfico representa la configuracién del protocolo OSPF e ingresando las

puertas de enlace.
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Figura 38

Comprobacion de conectividad

Nota. El gréafico representa la conexién de extremo a extremo realizando ping con la ip

10.0.2.2.

3.2.3.4 Configuracién de IPsec

Se efectud la configuracion de IPsec entre los routers Sede Latacunga y Sede Belisario
en el cual se inicid configurando profiles, posteriormente configuramos peers los cuales

son los puntos de conexion que va existir entre Sede Latacunga y Sede Belisario.



Figura 39

Configuracion Ipsec en los routers

) 4aminBOCO01 248 TADN (SEDE-LATACUNGA) via 1216244132 WinBs (6550) 4T on CHRUBESD = O X poon e nn i ion oo ninion (8650) 67 o CHE 106,60 S0
aession Settings  Dashbosed A
30| | SaluMods | Sesson: ECD0:13ARTADY " T M
& Cuick Set
2T Hama: |seseteioan .
I e - 1A S =]
= Agortrens: IS ; -
e T — =
St oo pnDon =
3 *|=| T v 1z - =] I a2 12 - -
=a FPP r
15 e o e [ wien .. [ ]f e el [ bowtah (| L
e camelia 128 [ camella 102 camalk 128 [ cumella-152 Remeve
) mpy ' e comela 255
= 2 DHGoe: [ modi 8 [ mod 1024 DHGroup: [ mecs 8 [ macp 1006
i Syme IS5 [ |eckhifS kIS5 [ ecnlas
I e modp 153 |V modp 2048 medp 1536 [ med 2048
. Lag moda307TZ modpdlse modp 372 mocalih
&7 RADIUS: ol || modBtE0 mesbl [ mecplii2
¥ Tosks e splld woni% wcniBd
0 e Termrd a2 cpldl
& Daix |
Propsasl Chavk: | amey ¥
r Proposal Check: |
@ Dah — T Wietime: | 1 00 0300
B Make gt | o Uetine: [ 14 000000 =
= e ; o : I
B e rioses I

Nota. El gréfico representa la configuracion de profiles por IPsec en los routers Sede

Latacunga y Sede Belisario.

Figura 40

Configuracion peers de IPsec

SEDE-LATACUNGA) via 15216884112 - Winbo (S4bit) w47 on CHR {xB86_6) = B0 [SEDE-BELISARID] wia 15216844132 - WinBow (Sdbit) wE.47 on CHR (86 68 -
ibaard
| BCDO: 1346 TAS Segsion:|0C D013 3TEEDD

1 Peposal Geeups  Pe | enilies  Profles  Active Pess  MadeConfigs  bnstaled 5 Poboies  Proposals Geoups  Pes  enties  Poolies  Aciwe Peers  Mode Configs  Instaled

= e
e | Address |Local Address | Profile: Exchange .| L] e

hlams: padelatacungs oK I
e o] M Si—
Mt 12022 - ol S ook |
= = - —
| Dimaiie Enchange Made: man * Comiert_ |
Frofie. EEETET I ¥ li
Eachangs Made T Comment L= Coor |
— E | Senel INITIAL_CONTACT [e—
A Sard INITIAL _CONTACT . rabind
nuscied

Nota. El gréafico representa la configuracion de los peers el cual son los puntos de

conexion que va existir entre sede Latacunga y sede Belisario.
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3.2.3.5 Agregacion de peers

Agregar peer de sede Latacunga a sede Belisario y peer de sede Belisario a sede
Latacunga para que puedan ser identificados entre si mediante el tunnel IPsec,
posteriormente agregar proposals a cada Router y activar el tunel, introducir direcciones

ip de la red en new ip policy. Finalmente se realiz la verificacion de IPsec creada.

Figura 41

Creacion de IPsec Identity

[SEDE-LATACUNGA) via 15216244122 - WinBex (84b%) V.47 om CHR (¢85_6 @ 2dmn@0C00: 1337 ££00 (SEDE-BELSARO) s 152, M24L 132 - WinBox (6324) vO.4T on CHR (x86_6) -
| Sewsicn  Settings  DashEcerd
+ [ 0COD A TADL ®) |Cs | SefeoMode Sesson OCDONIFTEEQD

®
]

tew Pyec aren
Fragcesis Pee NUDTUTTEEEEN ¢ : I
Adh Method om whared bay ¥ [ Conced
Sect = = "97
Polcy Template Goup delat s
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Nota. El gréfico representa la creacion de un nuevo IPsec Identity tanto en la sede

Latacunga como en sede Belisario.



90

Figura 42

Creacion de propuesta IPsec

(SEDE-LATACUNGA) via 192,168.44.132 - WinBex (646) v6.47 on CHR (x85_64) = @ 2dmin@OCD0:13:3M££:00 (SEDE-BELISARIO) vis 152.168.44,132 - WinBox {64bit) v6.47 on CHR (x85_64) -
Session  Settings  Dashboard
v 0CDD:1IAGTADY %) ||Ce' | SafeMode | Sesson OCODIIITEEDD

Name: sedebebzanc 0

les
A Ngorthms, | mdS v ¥l 32 Bndge Acth, Mgothws: | | =S v il Cancel
7 Y i L nd (e v
ame A y Name A4 sheS12
ok - shaS12 1 T dedmA Y et —]
Encr. Algorthms: |l des e - ' Ency, Ngorthens: [ I ndl des v_guﬂn___
£ 09128 che bt Jdes ses 128 cbe Cw;v_|
v 3es192che | | ses288che _ Resow | ‘s 3 voelRcee | e che] ﬂmln_]
blowfish twofish & Queves blowiah twofsh

camella- 128 | | camelle-152
comelia 258 | ses128aw

comela-128 || camelia-152
camela- 266 | aes128ctr

ses192atr 205256 ctr &7 RADWS o132 cr s 25 o
ses-128gom || see-152g0m ses128gem || sen192g0m
LUetime: | 00-30:00 Uetime: | 103000 -
PFS Group: | modp 1024 * ¥ Make Spouedt |77 PFS Growp: modp1024 3

Nota. El gréfico representa la creacion de una nueva IPsec proposal a cada una de las

sedes que van a estar en red mediante IPsec.

Figura 43

Creacion de politica de IPsec

ademin @00 D0 AR TAD (SEDE-LATACUMGA) vie 19216344137 - WinBox [E4bit) vi4T on CHR (xBS B4) = ‘EE:DD [SEDE-EELISARID) via TH2. 18EL44.132 - WirBer [B4ket] wBAT on CHE (xBE B4)
deidh  SEiEgE  DashBaard heard
Ca| | Sabe Mode | Sesson:|0C.DD.13AG TADN Sesmion: [0 DD 1337 E£-00)
2: [
T CAPSMAN
[ e sces
< Werlen Pobits | Propomsls Geugs Prenn  benifies Prolies  Actve Pesn  Mods Confign  inatale| Poboits | Prpossh Gmugs Pesa Menibies Prolles  Aciive Peens  Mode Conlin bna
3 e 0 . o |+ I [—— =T
-l r R - -
[] sl a Poer| Gorersl | Acion  Sahs

"2 e 7 — ] . T | | CR— [ |
Ee Fewr: | nedebelnaco ¥ % Cancel Pesr: [sedeatacunga @ Carcel

J MPLS J o Turnel Bophy | Turnel | gy
Ft Roung I ! — ]

Src. Addmes: [ 192 163,150 0724 S, ddvess: 192 168 200.0v24

G S o[ pee | S [ Dwte

Chssuies I
:m Dt Aciress: | 192 168 2000724 ekl D, Actebesa: | 192 158.150.024 IE

15 Os. Pt - | Gy | Do Fot: v | [
& RADIUS Protocol: |55 (al] s Bemeve | Pretocol: 255 i) s [ —
T .
:I::Tm I I
& Dot1X wrsbled enabled
[ r

Nota. El gréfico representa la creacion de una nueva politica, activacion del tunnel e

ingreso de cada IP.
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3.2.4 Instalaciéon de la maquina virtual Ubuntu en VMware

En la interfaz principal de VMware seleccionar el enlace create a new virtual Machine

para comenzar con la instalacion de la maquina virtual.

Figura 44

Interfaz principal de VMware

B ViMware Workstation

File Edit View VM Tabs Help OE o
Library % | Home
O Typehereto search -
= [ My Computer
[F] GNS3 VM .
] Debian9x WORKSTATION 155 PRO
[ zabbix
[T prueba zabbix
] Shared VMs D7| _)
P
Create a New Open a Virtual Connect to a

Virtual Machine Machine Remote Server

Nota. El gréafico representa la creacion de la nueva maquina virtual.

3.2.5 Asistente de instalacion

En esta interfaz de asistente da la bienvenida para la creacién de una nueva maquina
virtual, aqui elegir la instalacion tipica o una personalizada y en este caso elegir la

typical ya que es recomendable por la asistencia y dar clic en next para continuar.



Figura 45

Ventana de asistente de creacion

New Virtual Machine Wizard X

Welcome to the New Virtual

VMWARE Machine Wizard
WORKSTATION

D
. What type of configuration do you want?

@ Typical (recommended)

Create a Workstation 15.x virtual machine
in a few easy steps.

(O Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with

older VMware products.
re ] [T [ oot

Nota. El gréfico representa la bienvenida de la creacién de la nueva maquina virtual.

3.2.6 Seleccion de imagen ISO

Una vez descargada la imagen ISO de la pagina oficial de Ubuntu, seleccionar de
opcion archivo de imagen de disco y hacer clic en el botén examinar para agregar el

archivo Ubuntu, dar clic en next.
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Figura 46

Ventana de seleccién imagen 1ISO

Guest Operating System Installation
A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?
Install from:
O Installer disc:

<= Unidad de DVD RW (E:)

(® Installer disc image file (iso):

[ C:\Users\ALEX\Downloads\ubuntu-20.04.2.0-desktop- | Browse...

(] Ubuntu 64-bit 20.04.2.0 detected.
This operating system will use Easy Install. (What's this?)

OI will install the operating system later.
The virtual machine will be created with a blank hard disk.

Help < Back Next > Cancel

Nota. El gréfico representa la seleccion de la imagen 1SO Ubuntu.

3.2.7 Configuracién de usuario

En la siguiente pantalla rellenar todos los datos como su nombre completo, nombre de
usuario y una contrasefa, una vez llenado los datos necesarios dar clic en siguiente

para continuar.
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Figura 47

Creacion de usuario y contrasefia

Easy Install Information
This is used to install Ubuntu 64-bit.

Personalize Linux

Full name: | proyecto |

User name: | proyecto |

Password: | T | (optional)
Confirm: | senee |
Help < Back Mext = Cancel

Nota. El gréfico representa la configuracién de datos de usuario.

3.2.8 Ubicacion de instalacion de la maquina virtual

Establecer el nombre de la maquina o dejar por defecto como en este caso, elegir la
ubicacion predeterminada o la carpeta de instalacion creada de la maquina virtual y dar

clic en next.
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Figura 48

Ventana de ubicacion de instalacion

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

| Ubuntu 64-bit] |

Location:

| C:\Jsers\ALEX\Documents \irtual Machines\Ubuntu 64-bit | Browse...

The default location can be changed at Edit = Preferences.

< Back Cancel

Nota. El gréfico representa la creacién del nombre de la maquina virtual y la seleccion

de ubicacion de la instalacion.

3.2.9 Configuracion tamafio de disco

En esta interfaz dejar los ajustes por defecto (20GB) o agregar mas espacio de disco si
prefiere, la instalacion predeterminada de Ubuntu solo ocupara entre 4,5y 5 GB, dar clic

en next.
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Figura 49

Configuracién de tamafio del disco virtual

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine.

Maximum disk size (GB): 20.0 =

Recommended size for Ubuntu 64-bit: 20 GB

(O store virtual disk as a single file
(®) split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

Help < Back Next > Cancel

Nota. El gréfico representa la configuracion del tamafio del disco virtual.

3.2.10 Resumen de las configuraciones de la maquina virtual

En esta ventana se podra editar las opciones como la memoria RAM, la cantidad de
procesadores, el uso compartido de dispositivos. En este caso se configuré 2 de RAM y
dos de procesadores y marcar la opcién power on para encender la maquina virtual

después de la creacion dar clic en finish.



Figura 50

Configuracion general de la maquina virtual

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Ubuntu 64-bit
and then VMware Tools.

The virtual machine will be created with the following settings:

Mame: Ubuntu 64-bit -
Location: C:\Users\ALEX \Documents Wirtual Machines\Ubuntu ...
Version: Workstation 15.x

Operating System: Ubuntu 64-bit

Hard Disk: 20 GB, Split

Memory: 2043 MB

Metwork Adapter:  MAT

Other Devices: 4 CPU cores, CD/DVD, USE Controller, Printer, Sound... ¥

I Customize Hardware. .. I

Power on this virtual machine after creation

< Back Cancel

Nota. El gréafico representa la configuracion personalizada del hardware a la maquina

virtual.

3.2.11 Inicio de instalacion de la maquina virtual Ubuntu

Una vez terminado de configurar todas las especificaciones del hardware virtual se
abrird automaticamente el menu de inicio de instalacion de la maquina virtual ubuntu

seleccionar install ubuntu y enter.
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Figura 51

Ventana de inicializacion de instalacion

(5! ubuntu 64-bit (6)

GNU GRUB wversion 2.84

Ubuntu

Ubuntu (safe graphics)

OEM install (for manufacturers)
Test Memory

Use the * and + keys to select which entry is highlighted.
Press enter to boot the selected 0S, 'e’ to edit the commands

before booting or 'c’ for a command-line.
The highlighted entry will be executed automatically in 25s.

Nota. El gréfico representa la interfaz principal de inicio de instalacion de la maquina

virtual Ubuntu.

3.2.11.1 Visualizacion del proceso de instalacion

Interfaz de bienvenida del proceso de instalacion de la maquina virtual de Ubuntu,
esperar unos minutos mientras se instala todos los paquetes necesarios para la

funcionalidad de Ubuntu.
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Figura 52

Interfaz de bienvenida Ubuntu

Welcome to Ubuntu

Fast and full of new features, the latest
version of Ubuntu makes computing easier
than ever. Here are just a few cool new things
to look out for...

» Downloading language packs (1:38 remaining)...

Nota. El gréfico representa la descarga e instalacion de los paquetes de Ubuntu.

3.2.11.2 Iniciar sesion en Ubuntu

Interfaz de inicio de sesién de Ubuntu con el nombre de usuario creado como proyecto

e ingresar la contrasefia para acceder a la maquina virtual.
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Figura 53

Interfaz de inicio de sesion

[ ans3vm I3 Ubuntu 64-bit

Aug 16 17:47

proyecto

Nota. El gréafico representa el ingreso a la maquina virtual Ubuntu con el usuario

proyecto.

Figura 54

Interfaz menu principal de Ubuntu

Activities Jul6 14:50

‘.#s o)

daniela

<
L]
©
B

lﬁ Ubuntu Software
.

Nota. El gréfico representa la interfaz principal de la maquina virtual Ubuntu.
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3.3 Instalacién del servidor Zabbix en la maquina virtual Ubuntu

En conclusion, al momento de elegir la mejor plataforma de monitoreo entre Nagios,
Zabbix y Pandora FMS se escogi6 Zabbix debido a su facil implementaciéon donde se
puede administrar mediante una interfaz web ademas posee una gran cantidad de

pantallas y graficos que se pueden crear de una manera sencilla.

Todas estas y mas caracteristicas se demuestra en la Tabla 1 de forma detallada para

dar una vision global de las tres plataformas.

Tabla 2

Comparacion de las herramientas de monitoreo

Herramientas Nagios Zabbix Pandora
Caracteristicas y requerimientos FMS
Monitoreo de red
Monitoreo de servidores
Monitoreo de aplicaciones
Monitoreo de maquinas virtuales
Monitoreo de base de datos
Temperatura de seguridad
Monitoreo de correo electronico
Monitoreo de rendimiento de PC
Instalacion en Linux
Dificultad de instalacion
Verificacion de correo electrénico
Facilidad de uso
Graficas X
Mapas X
Administracion SNMP X X

X

X X

XX IXX XXX
XXX X XX

XX XXX XXX X

XXX XX

XXX XX X

Nota. Esta tabla representa la comparacion de caracteristicas y requerimientos de las

herramientas de monitoreo
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3.3.1 Requisitos de instalacién del servidor web Zabbix

Zabbix requiere una memoria fisica de 128 MB y 256 MB de espacio libre en disco,
disponer de un sistema operativo Linux. La cantidad de memoria de disco depende de

la cantidad de hosts y parametros que se van a monitorizar.

3.3.1.1 Seleccion de la version de Zabbix

Para instalar Zabbix en Ubuntu 20.04 acceder a la pagina oficial y en la seccién de
descargas seleccionar la version de Zabbix 5.0 LTS en distribucion de SO Ubuntu,
version del sistema operativo 20.04 con una base de datos MySQL y un servidor web

Apache.

Figura 55

Pagina oficial de Zabbix

ZABBI X PRODUCTO SOLUCIONES SERVICIOS DE SOPORTE FORMACION PARTNERS COMUNIDAD SOBRE NOSOTROS DESCARGAR

1 Elige tu plataforma

VERSION ZABBIX DISTRIBUCION DE SO VERSION DEL SISTEMA BASE DE DATOS SERVIDOR WEB
OPERATIVO
5.4 Red Hat Enterprise Linux MySQL Apache
20.04 (Focal)
50LTs CentOs PostgresSQL NGINX
18.04 (Bionic)
40 LTS Oracle Linux

16.04 (Xenial)
Ubuntu

14.04 (Trusty)
Debian

SUSE Linux Enterprise
Server

Nota. El gréfico representa la seleccién de la versién y componentes a instalar de

Zabbix.

3.3.1.2 Instalacién del repositorio de Zabbix

En el terminal de la maquina virtual de Ubuntu 20.04 ingresar al root con el comando

sudo su e ingresar la contrasefia creada en el usuario para entrar al root. Instalar el
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repositorio de Zabbix el cual hay que copiar y ejecutar los enlaces para descargar los
paquetes que contiene la informacion de repositorio de Zabbix para Ubuntu 20.04 e

instalar el paquete, posteriormente actualizar la lista de los repositorios ya creados.

Figura 56

Instalacién del repositorio de Zabbix

root@ubuntu: /home/daniela# wget https://repo.zabbix.com/zabbix/5.0/ubuntu/pool/
nain/z/zabbix-release/zabbix-release_5.0-1+focal_all.deb

L U U s N S T s T CPU T ZaUuu A UM 2aUU A 5. U GO LU puU L ey 2
zabbix-release/zabbix-release_5.0-1+focal_all.deb

Resolving repo.zabbix.com (repo.zabbix.com)... 178.128.6.101, 2604:3880:2:d0::2
062:d001

Connecting to repo.zabbix.com (repo.zabbix.com)|178.128.6.101|:443... connected

root@ubuntu: /home/daniela# Jpkg -1 zabbix-release_5.0-1+focal_all.deb
Selecting previously unselecteg package zaopix-reLease.
(Reading database ... 182804 files and directories currently installed.)
Preparing to unpack zabbix-release_5.0-1+focal_all.deb ...
Unpacking zabbix-release (1:5.0-1+focal) ...
Setting up zabbix-release (1:5.0-1+focal) ...
root@ubuntu:/ﬁone/danieiau apt update
:1 http://security.ubuntu.comjubuntu focal-security InRelease
2 http://us.archive.ubuntu.com/ubuntu focal InRelease
3 http://repo.zabbix.com/zabbix/5.0/ubuntu focal InRelease [4,930 B]
:4 http://us.archive.ubuntu.com/ubuntu focal-updates InRelease
S http://us.archive.ubuntu.com/ubuntu focal-backports InRelease
6 http://repo.zabbix.com/zabbix/5.0/ubuntu focal/main Sources [1,196 B]
7 http://repo.zabbix.com/zabbix/5.0/ubuntu focal/main amd64 Packages [3,218

Fetched 9,344 B in 2s (5,351 B/s)

Nota. El gréafico representa la instalacion de los paquetes del repositorio de Zabbix.

3.3.1.3 Instalacion del servidor, la interfaz y el agente de Zabbix

Instalar el servidor, la interfaz y el agente de Zabbix y el fronted web con el soporte de la
base de datos MySQL y el agente Zabbix que permitir4 recoger datos sobre el estado
del servidor. Cuando se esté ejecutando preguntara si quiere continuar y presionar yes

para continuar.
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Figura 57

Instalaciéon de Zabbix server, frontend y agent

root@ubuntu: /home/daniela®s apt install zabbix-server-mysql zabbix-frontend-php

zabbix-apache-conf zabbix-agent

Deading nackaga lictc Nana

Bullding dependency tree

Reading state information... Done

The following additional packages will be installed:
apache2 apache2-bin apache2-data apache2-utils fonts-dejavu
font<-deijavu-extra fping libapache2-mod-php libapache2-mod-php7.4 libapri
Rhythmbox 11 libaprutili-dbd-sqlite3d 1ibaprutili-ldap 1ibluasS.2-8 Libodbcl
troonigs Libopenipmi® mysql-client maysql-client-8.0 mysql-client-core-8.0

1 upgraded, 43 newly installed, © to remove and 506 not upgraded.

veed to get 20.1 MB of archives.

After this operation, 135 A5 o1 odditional disk space will be used.

Do you want to continul? [ Jy

Get:1 http://repo.zabbix.cd aobix/5.0/ubuntu focal/main amdé4 zabbix-server-my

sql amdé64 1:5.0.14-1+Tocal [2,886 kB]

Get:2 http://us.archive.ubuntu.con/ubuntu focal/mailn amd64 libaprl amd64 1.6.5-1

ubuntul [91.4 kB]

Get:3 http://us.archive.ubuntu.con/ubuntu focal/main amd64 1ibaprutill andé4 1.6

.1-4ubuntu2 [84.7 kB]

Nota. El gréfico representa la ejecucion del zabbix server, agent y frontend.

3.3.1.4 Instalacién de la Base de Datos

Para poder usar Zabbix, instalar una base de datos para almacenar los datos que el
servidor recogera de los agentes, primero ingresar al host de la base de datos con la
contrasefia password. Después crear una base de datos MySQL y completar la
informacion basica adecuada para Zabbix, también crear un usuario para la base de

datos y establecer una contrasefia o dejarlo por defecto.
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Figura 58

Instalacién y creacién de la base de datos

root@ubuntu: /home/dan ela® sudo apt-get install mysql-server
Reading package lists None

Bullding dependency tree

Reading state information... Done

The following additiopal-pachkegos—will-ba-installed:
root@ubuntu: /home/danfela®# nysql -uroot -j

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 8

Server version: 8.0.25-0ubuntu®.20.04.1 (Ubuntu)

Copyright (c) 2000, 2021, Oracle and/or its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or
affiliates. Other names may be trademarks of their respective
owWners.

Type 'help;' or "\h' for help. Type '\c¢' to clear the current input statement.

rysql> create database zabbix character set utfs8 collate utfs bin;
Query OK, 1 row affected, 2 warnings (0.01 sec)

rysql> create user zabbix@localhost identified by 'password';
Query OK, © rows affected (0.03 sec)

rysql> grant all privileges on zabbix.* to zabbix@localhost;
Cuery OK, O rows affected (0.01 sec)

rysql> quirt;
ve
root@ubuntu: /home /daniela®

Nota. El gréfico representa la creacion de usuario y la base de datos MySQL.

3.3.1.5 Importacion del esquemay los datos iniciales

En este paso configurar el esquema inicial e importar los datos de la base de datos de
Zabbix e introducir la contrasefia para el usuario MySQL Zabbix que se configuro en el
paso anterior y utilizar zcat porque los datos en el archivo estdn comprimidos. Adicional

al ejecutar el comando puede tardar 1 minuto.
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Figura 59

Configuracion del host del servidor Zabbix

root@ubuntu: fhome/daniela# zcat fusr/share/doc/zabbix-server-mysql¥*/create.sql.
gz | mysql -uzabbix -p zabbix

Enter password:
root@ubuntu: /home/daniela# I

Nota. El gréfico representa la importacion del esquema y los datos iniciales de la

configuracion realizada en la base de datos.

3.3.1.6 Configuracién de la Base de Datos para el servidor Zabbix

Para utilizar la base de datos del servidor Zabbix establecer la contrasefia de la base de
datos en el archivo de configuracién del servidor. Abrir el archivo de configuracion con el
comando sudo nano. Modificar el pardmetro DBpassword=password, posteriormente

guardar los cambios realizados.

Figura 60

Interfaz de configuracion de la base de datos

root@ubuntu: /home/daniela# sudo nano /etc/zabbix/zabbix_server.conf
root@ubuntu: /home /daniel as

DBUser=zabbix

OBPassuord»pass~ordI

e Cet Help ls Write Out s Where Is it Cut Text B Justify
oy Exit By Read Fille S Replace B Paste Text B To Spell

Nota. El gréafico representa la configuracién de la base de datos para servidor Zabbix.
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La interfaz web de Zabbix requiere algunos ajustes especiales al servidor Zabbix en php

posteriormente acceder al directorio que esta ubicado en etc/zabbix el cual contiene los

ajustes de php donde se debe configurar la zona horaria estandar.

Figura 61

Configuracién PHP para fronted de Zabbix

root@ubuntu: /home/dal lela® sudo nano /etc/zabbix/apache.conf

root@ubuntu: /home /dai ielan

GNU nano 4.8 etc/zabbix/apache.conf

Options FollowSymLinks
AllowOverride None
Order allow,deny

Allow from all

<IfModule mod _phpS.c>
€ max_execution_time 300
LibreOffice Writer & memory limit 128M
php_value post_max_size 16M
_value upload_max_filesize 2M
ue max_input tim
ue max_inp vars
p_value always populate raw_po

</I1fModule>
<IfModule mod php7.c>

valu
php_va
</1Tadules

Modified

Nota. El gréafico representa la configuracién de la zona horaria adecuada.

3.3.1.8

Iniciacion y restauracion del agente y el servidor

Ejecutar los comandos restart el cual reiniciara el servidor de Zabbix y los procesos de

agent para aplicar la nueva configuracién realizada y con el comando enable para

habilitar el sistema para su inicializacién.
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Figura 62

Inicializacion del sistema

rootgudbuntu: Jhome/daniela® systemctll restart Zabbix-server zabbDix-agent spachel

root@ubuntu: /home/danielar systemctl enable zabbix-server zabbix-agent apache2
synchronizing state of zabbix-server.service with SysV service script with /Jlib

jSysteng/systemad-sysv-i1nstall.
Executing: /lib/systend/systend-sysv-install enable zabbix-server
Synchrontzing s & ¢ abbix-agent.service with SysV service script with /lib/

systemd/systend v-install.

Executing: /Jlib/ tend/systend-sysv-install enable zabbix-agent

Synchronizing state of apache2.service with SysV service script with /lib/syste
nd/systemnd-sysv-install.

Executing: /lib/systend/systemd-sysv-install enable apache2

Created symlink /fetc/systemd/system/multi-user.target.wants/zabbix-server.servi
ce - /lib/systend/systen/zabbix-server.service.

Nota. El gréafico representa la inicializacion y habilitacion del proceso del servidor

Zabbix.

3.3.1.9 Instalacidon de la herramienta de red y verificacion IP

Ejecutar el comando apt install para instalar las herramientas de red necesarias.
Verificar la direccion Ip con la cual se va trabajar para ingresar al servidor Zabbix y

luego ejecutar con el comando ifconfig.
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Figura 63

Instalacion de herramientas de red

root@ubuntu: /home/danlela® apt install net-tools
Reading package lists... Done
Building dependency tiee
Reading state information... Done
The following NEW packages will be installed:
net-tools
9 upgraded, 1 newly installed, 6 to remove and 246 not upgraded.
Need to get 196 kB of archives.
gubuntu: /home/proyectos ifconfig
,BROAUTAIT_RUNNING ,MULTICAST> ntu 1500
netmd 255.255.255.0 broadc: 192. 55.255
7de2ee? 6170 prefixlen 64 scope
1:69:83 txqueuelen 1000 (Ethernet)
558 bytes 79041689 (79.0 M8B)
dropped 0 ns 0 frame O
5934 bytes 22 .2 MB)
dropped 8 overrur ) carrier & collistons ©

Lags=4163<UP ,BROADCAST ,RUNNING ,MULTICAST> mtu 1560

in 192.168.164.130 netmask 2 55.8 broadcast
tnet6 feBO::e7bl:9a6c:a7bc:245 p ixlen 64 scopeld o
ether 008:06c :11:69:8d txqueuvelen 1000 (Ethernet)

RX packets bytes 22262 (22.2 KB)

RX errors 8 dropped 6 verruns 6 frame 0

TX packets 511 bytes 49569 (49.5 KB)

TX errors © dropped @ overruns © carrier 8 collisions

Nota. El gréafico representa la verificacion de la direccion Ip del servidor web de Zabbix.

3.3.1.10 Inicio de instalacion de la interfaz web del servidor

Instalacion de la interfaz web de Zabbix (frontend) ingresando con la direccion ip:
192.168.255.132 y el nombre del servidor en la url del navegador Firefox que tiene por

defecto la maquina virtual Ubuntu.
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Figura 64

Interfaz de bienvenida Zabbix

<« C @ © | 4 192.168.255.132/zameetup.php W N @

ZABBIX

Check of pre-requisites

Configure DB connection ‘
Nelcome to
Zabbix server details Welcon !

Pre-installation summary .
Zabblx 5.0
n

Next step

Nota. El gréafico representa como ingresar con la direccion Ip y nombre del servidor al

Zabbix.
3.3.1.11 Verificacién de pre-requisitos

En la interfaz de verificacién de requisitos previos del servidor web Zabbix comprobar
gue todos los componentes estén en OK ya que es importante para continuar con el

proceso de instalacion.



Figura 65

Interfaz de verificacion

© & 192.168.255.132/zabbix/

ZABBIX

Configure DB connection
Zabbix server details
Pre-installation summary

Install

Nota. El gréfico representa el chequeo de prerrequisitos de instalacion de Zabbix.

setup.php

Check of pre-requisites

PHP version
PHP option "memory_limit"

PHP option “post_max_size"

PHP option "upload_max_filesize"

PHP option "max_execution_time"

PHP option "max_input_time"
PHP option "date.timezone”
PHP databases support

PHP bcmath

PHP mbstring

- w -
743 7.20
128M 128M
16M 16M
M M
300 300
300 300

America/Guayaquil
MySQL
on

on

3.3.1.12 Configuracion de conexion de la base de datos

Interfaz de configuracion de conexion de la base de datos donde se verifica las

configuraciones ya realizadas en el proceso de instalacion de Zabbix e introducir el

nombre de la base de datos, el usuario y establecer la contrasefia password.
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Figura 66

Configuracion de conexién de la base de datos

ZABBIX

Zabbix server details
Pre-installation summary

Install

Configure DB connection

Please create database manually, and set the configuration parameters for connection to this database.
Press "Next step” button when done.

Database type | MySQL v
Database host | localhost
Database port | 0
Database name | zabbix
User | zabbix

Database TLS encryption

Nota. El gréfico representa la verificacién de configuracién de conexion de la base de

datos predeterminada.

3.3.1.13 Detalles del servidor Zabbix
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En los detalles del servidor Zabbix dejar las opciones y sus valores predeterminados o

crear un nombre de la interfaz web para poder distinguir un servidor de otro en caso de

tener varios servidores de monitorizacion o como en este caso asignar el nombre de

proyecto.
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Interfaz Zabbix server details

© % 192.168.255.132/zabbix

ZABBIX

Pre-installation summary

Install

R [T

Zabbix server details

Please enter the host name or host IP address and port number of the Zabbix server, as well as the
name of the installation (optional).

Host | localhost

Port | 10051

=]

Nota. El gréfico representa la configuracion predeterminada del servidor y asignacion

del nombre.

3.3.1.14 Resumen de la preinstalacion

Interfaz previa resumida de la preinstalacion que se va a proceder a realizar donde
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debemos verificar que todo predeterminado o acorde a como se configur6 para poder

continuar con la instalacion.
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Figura 68

Resumen de preinstalacion

© | & 192.168.255.132/zabbix/setup.php w N @
ZABBIX Pre-installation summary

Please check configuration parameters. If all is correct, press "Next step” button, or "Back™ button to
change configuration parameters.

e MySQL

er localhost
default
zabbix

Install Database user zabbix

........

er localhost
Z t 10051

Z proyecto

(=)

Nota. El gréfico representa el resumen de la preinstalacion del servidor Zabbix.

3.3.1.15 Inicio de sesi6n

Una vez finalizado el proceso de instalacion de Zabbix se abrird automéaticamente la
interfaz de inicio de sesién y acceder al frontend o interfaz web del servidor con nombre

de usuario Admin y la contrasefia zabbix.
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Figura 69

Interfaz de inicio de sesion

1<

192.168.255.132/zabbix/index.php wee o

ZABBIX

Username

admin

Password

v| Remember me for 30 days

Nota. El gréafico representa el ingreso de usuario y contrasefia para iniciar sesion en el

servidor web de Zabbix.
3.3.1.16 Panel de control de la interfaz web de Zabbix

Finalmente se podra verificar la interfaz web del servidor con su principal panel de
control y estara listo para hacer uso de los componentes para el monitoreo de red,

también se vera el sistema de informacién de los parametros establecidos.
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Figura 70

Panel de control principal

[ proyecto: Dashboard X

€ c @ © & 192.168.255.132/2 X jasht L 3 YN o & :

VANPGRS Global view

1 dashboards

System information

1 0
Zabbix server is running localhost 10051 Avaiable Unknown
uumber of Jedidisabled) 1
Number of te 22

C i ™ 123 /
0 0

66  66/0[0/65) Average Warning

Nota. El gréafico representa el panel de control del servidor web Zabbix y el sistema de

informacion de los parametros.
3.4 Monitoreo de la red corporativa simulada
3.4.1 Habilitacion protocolo SNMP

En la herramienta de red winbox se procedi6 activar el protocolo SNMP de todos los
RouterOS Mikrotik que conforman la red, realizar todas las configuraciones necesarias
para que funcione de manera correcta y establecer la conexién de SNMP con el

servidor web Zabbix.
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Configuracién protocolo SNMP

admin@192.168.235.130 (MATRIZ) - WinBox (B4bit) v6.47 on CHR (x86_64)
ssion  Settings  Dashboard

[ 4] [ safe Mode | Session: [192.163.255.130

# Quick Set [=1[E3| c

o ol o || #[=lv]x[a

m metaces Contact Infa: [contact @sjempla | — Name 7 [Addresses [Secuty |Read Ac... |Wite Acc..|

L Wireless anc o g —_ =

%% B Location: |Guito | el

»~ Endge Aeply SNMP Commurity <proyecto@red> (O] ]

%z PPP Engine ID: | |+ [proyecto@red]

12 Mesh EL S b royecto @red \L‘

EE. P I Trap Targst: | S Addresses: [::/0 | % ‘ Cancel |
MPLS I | Trap Commurnity: |proyecto @red =] Security: [none [E3|

* Rauting v Trap Version: |1 =] Read Access

- System I" | Trap Generators: temp-exception =]+ [] Write Access
G

Trap nterfaces: | - Authentication Protocol: [MD5 %]

= :
Log Rl ‘ | Encryption Protocol |DES ”3| =

s Remove

47 RADIUS Authertication Passward | |

». Tools [ = . | |

B New Teminal Cryplion Passwor

& Dot1X |enabled |defau|t

Nota. El gréafico representa la configuracion del protocolo SNMP para el buen

funcionamiento de la red.

En el panel de control del servidor Zabbix de administraciéon dar clic en la pestafia
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general donde dirige a la ventana de Macros para configurar el SNMP_COMMUNITY

creado en la herramienta de winbox y en value agregar el nombre creado

proyecto@red, actualizar para afiadir la macro. Esto permitird crear un host ya con el

protocolo SNMP COMMUNITY.
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Figura 72

Configuracion SNMP_COMMUNITY

E4 proyecto: Configuration X 1 Recibidos (446) -wampt X | =+
&« C © | & 192.168.255.132/zabbix/zabbix.php?action=macros.edit

ZABBIX <« r EEW(OEg

| [SSHME_COMMUNITY] proyectodsred D

- [ pase
Update

© wmonitoring

m Reports

| Confguration

Nota. El gréfico representa la configuracién de la Macro SNMP COMMUNITY.

3.4.1.1 Creacio6n del host

En el panel de control de Zabbix ir a configuracién luego a host y en la parte derecha
dar clic en create host y afiadir el nombre del host matriz, se agrego6 los groups, donde
se escogio el protocolo SNMP y se establecio la direccion ip 192.168.255.130 y las
demas configuraciones por defecto. Dar clic en la pestafia templates y en link new

templates crear un nuevo templates, agregar el host a monitorear.
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Figura 73

Configuracién de host

E4 proyecto: Configuration X 1 Recibidos (446) -wampt. X | +

<« ¢ @ © | & 192.168.255.132/zabbix/hosts.php?form=create&groupids[0]=9

ZABBIX

Hostname | MATRIZ

vzl name [ maTRiZ

tertaces
SNMP | 192.108.253.130 n ons || 101
SNMP version |SNMPvZ v
SNMP community | [SSNMP_COMMUNITY}

v| Use buk requests

Administration

Monitored by proxy | (noproxy) v

Enatled [V

Nota. El gréfico representa la creacion del host y el protocolo SNMP para la

conectividad.
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Figura 74

Configuracion de templates

E4 proyecto: Configuration X 1 Recibidos (446) -wamp. X | +
<« C © | & 192.168.255.132/zabbix/hosts.php?form=create&grou

ZABBIX « " ERlES

Templates

Linked tempiates

Monitoring

Link new femplates

Sesect

Nota. El gréfico representa la seleccion del template Net Mikrotik SNMP.

3.4.1.2 Verificacién de host creados

Una vez creado y configurado todos los routers como host dirigirse a monitoring y
seleccionar la pestafa host se mostrara todos los hosts creados para monitorear y
administrar. Después de unos segundos se establecera la conexion SNMP donde se

podra ver que SNMP esta de color verde el cual significa que esta habilitado.
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Figura 75

Verificacion de host

4 proyecto: Hosts X 1 Recibidos (446) -wampu X | +
& Cc @ © | % 192.168.255.132/zabbix/zabbix.php?action=host.view 67% e o N

ZABBIX « ' ELES

[ - JIEE

X confguration

[3] Administraton

Nota. El gréfico representa todos los hosts habilitados con el protocolo SNMP.

3.4.1.3 Latest data del Router

En el buscador ingresar el nombre de host matriz y dar clic donde se abrird a una nueva
ventana del host matriz y nuevamente clic en la pestafa latest data o también se
buscara directamente desde el panel de control en monitoring y latest data para acceder
y dando clic alli se desplegaré toda la informacion que tiene el equipo RouterOS

Mikrotik.



Figura 76

Interfaz latest data

CPU (1 tem)

#1: CPU utnzation JBI

General (6 lt=ms)

SNMP traps (taliback) JBI

System cantact detais Bl

System descripson Bl

System iocaticn Bl

System name B

System atject 1o [l

Intertace etherl() (3 ltems)

Intertace etherl(): Eis recesed JBl

Intertace etmerly): Ets serm JHlI

Intertace etherL{): inbound packets discarded Bl
Intertace etherL{): inbound packets with ermors 8l
Intertace etherl(): intertace type Jll

Intertace etherl{): Opemtional status JBll

Interiace etherL{): Cuthound packets discarded Bl

2021-08-18 10:4702

2021-08-17 230002

2021-08-17 230002

2021-08-18 01:00:02

2021-08-18 01:00:02

2021-08-18 10:45102

2021-08-18 10:45102

2021-08-18 10:45102

2021-08-18 10:45102

2021-08-18 10:45102

2021-08-17 230002

2021-08-18 10:4702

2021-08-18 10:45102
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contactBejempi
Router0S CHR
Qunc

MATRIZ

I50.3.6.1.4.1.14988.1

ethemetCsmacd (5)
up (1

o

Nota. Este gréafico representa la verificacion de informacion del RouterOS Mikrotik

Matriz.

3.4.1.4 Verificacion de graficas

En el buscador de Zabbix insertar el nombre del host que se desea monitorear para ver

sus estadisticas como las gréficas de las interfaces, del CPU, utilizacion de la memoria

y el tamafio del disco utilizado donde también se podra ver los bits enviados y recibidos

en tiempo real.
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Figura 77

Interfaz grafica

67% | oo w n o @

<~ C ® © | & 192.168.255.132/zabbix/zabbix.php?action=charts.view&filter_set

MATRIZ: Interface ether5(): Network traffic

ZABBIX «* o3

last min avg max
574Kbps S71Kbps 579Kbps 5.8 Kbps
292Kbps  292Kbps  293Kbps  295Kbps

MATRIZ: Interface ether6(): Network traffic

tast min avg max
[avg) 478Kbps 47BKbps 48 Kbps  483Kbps
[ava] 202Kbps 292Kbps 293Kbps 295 Kbps

0 interface ethert): Bits received
] Bits sart

Nota. El gréfico representa la verificacion de los bits enviados estan de color azul ylos

bits recibidos color verde en las interfaces.

Figura 78

Interfaz grafica 2

& ¢ o © | & 192.168.255.132/zabbix/zabbix.php?action=charts.view&view_as=: | 67% - O W N @
ZABBIX . MATRIZ: Disk-131072: Disk space usage
Bwie 635 v 100
Vs 5197 18 (50 34%)
Bock 31072 Bulspece i)
B Ook101072. et smce (k)
MATRIZ: Memory utilization
w0
P
Fr T T i Y T ¥ = e p——p— -
- 2 2 - 2 Y 2 2 2 ® Y

last mn avg max
M Memory Wtilization  [avg] 25.5615% 25.2035%  25.6619%  26.2451 %
O Tigger: High memory wtikzation (>90% for Sm) (> 90]

Nota. El gréfico representa el tamafio del disco usado y el espacio de memoria usado.



3.4.1.5 Creacién de Maps
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En monitoring -Maps se creé un nuevo mapa y se llené los datos necesarios como

nombre map y aplicar cambios si requiere o dejar por defecto lo cual para ingresar al

map creado dar clic en el nombre map y se desplegara la ventana vacia para agregar

los equipos.

Figura 79

Configuracion de map

MNetwork maps

Map  Shering

Mame | MAP
Wit E00
* Height 0o

Backound Image | Nomage

Ausomatic lcon magping | <manuais | =how lcon magpings

Icon Highlight

Mark elements on trigger staties change

Setect

Dispiay prodilems  [SGEEEETRINEEEEUMN  Number of protiems | Kumiier of prablems and expand most cigcal ane

Advanced labels

Mag element label typ= | Label -

Map element label location | Battam

Protlem dsplay | A -

Snow suppressed prolems

URLs

Nota. El gréfico representa la creacion de un nuevo mapa de red de Zabbix

administrator.

3.4.1.6 Creacion de elementos

En la ventana principal de maps afiadimos los routers principales en Map element add y

se conecté como es debido la Matriz la nube de Internet y para guardar los cambios de
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configuracién realizada dar clic en update para no perder los cambios realizados y para

seguir configurando dar clic en edit map.

Figura 80

Configuracion de Router

Network maps

Map slement: Add § Remove Shape: Add ! Remove Link: Add) Remows Expand macmos: Of Grid: Shown 1 On | S0u50

= }’ :
Sk -
[HOET HAKE] .-r-;Tri

Nota. El gréafico representa la conexién entre los Router.

3.4.1.7 Configuracién de equipos en maps

En la configuracién del equipo dar clic e ingresar los datos necesarios, el cual se
asignara un estado o informacién del dispositivo donde se copiara las keys de los items
dependiendo de cada host y se podra visualizar el nombre del Router, ip, espacio de

memoria, espacio en disco y el ping.
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Configuracién de estado del Router

Map element

Typ=

Label

Label location

* Host

Application

Automatic icon selection

lcans

Host w
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[HOST NAME)

IP{HOST.IF}

Memgge-MATEIZ ym memeny.usediSirageksed Memaryllasiia)}
{MATRIZ ym-memory.totalrStaragesize Memorny] Jasi(2)}

EsRagk en disco

(MATRIE W5 b usediESinmagsice 1310721 a2}

AATRIZ Yz 5o DRIpte iR 131072135 2)

Ping: ATBLR IUIRAING last(2)]

B

Default w

Interface ether3()

Default Router_(64) W
Problem Default b
Maintenance Default w
Dizabled Default w

Selact

selact

Nota. El gréfico representa la configuracion del Router mediante las keys.

3.4.1.8 Creacion de topologia

Una vez configurado todos los Router y establecido la conexién guardar e ingresar

nuevamente para ver las configuraciones realizadas a cada Router y mostrara

informacion afadida y si la mayoria de los parAmetros asignados esta funcional el

estado del equipo sera Ok. Comprobar el ping apagando el router Administraciéon-M y

Edicicio-L para verificar el estado no disponible.
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Figura 82

Topologia de red en Map

T
~ L
Imiarmeat
Ini: 1.07 Kbps In:264 bips
Ot 14 Khps Out:256 bps.
ADMINISTRACION-M In:256 bgs IN:456 bps SEDE-LATACUNGA EDIFICIO-L
IF10.0.3.2 Out:1.04 Kbps Out:126 Kbps 002 IP10.0.5.2
Mamoria:25.68 ME 7 36 MB A Mamoria:25.18 MBS 36 MB Mamoria:28.12 MB /36 MB
Ezpacio en disco Ezpadio en disco Ezpecio an dsco
31.82 MB/ E3.5 MB 32.00 ME/E3.5 MB J2.TAMB B35 MB
Ping-Up (1} Ping-Up (1} PINg-UR (1}
"1 In:456 bps
w1 22 Khps |
In:256 bips MATRLZ In:26:4 bps
Out:264 bps IP:182 168255130 Qw256 bps
— Mamoria:24.85 MB 7 88 MB
T Ezpacio an dsco
o 51.97 MB | E3.5 ME SEDE-BELISARID EDIFICIO-B
FrgUp 1} P02z IP:10.06.2
Mamaria:26.15 MB 7 56 MB kamaria:25.78 MB 7 56 MB
Ezpacio en disco Ezpacio an dsco
EDIFICO-M 32.1 MB/63.5 MB .EZMB/EISMB
P10.04.2 Fing-Up 1} Fing-Up (1}
Mamoria:25.75 ME 7 36 MB
Ezpacio en disco
31.62 MB /! B3.5 MB
PingUp (1}

Nota. El gréafico representa la conexién y configuracion realizada a la topologia.

Figura 83

Comprobacion de Funcionamiento

In:3 bps
) CulZaz bps
ADMIMETRACICN-M | inz4seps | 1486 bps SEDE-LATAC LINGA. EDIFICIOL
IP:A0.03.2 Ow-1 0% Kbps oul1 3 Kbps IP:A001 .2 Pin0sa
WEMora=zs.69 ME /36 ME MEMoria=zE. 18 ME /36 ME Memora:26.08 ME | 55 ME
Espacio =n disco Espacio =n disco Espaciz en disoo
31.82 MB /' B25 MB 3209 MB ! BL5 MB 32.79 MB/ 63,5 ME
Ping Down () Ping:Up (1] Ping:Dowm {0
Unavaliabie by ICMF ping . | In432 bps oK Unavallable by ICMF ping
Ot 31 Kbps |
In:264 bps MATRIZ —_— T In-27T2 s
OutaTE bps 1P 21 62,20 1300 CulZ72 bps
Memaora 250 WB /56 ME
o : Espacio en dison
- H.ATMEEAE NB EEDE-BELISARID EDIFICID-B
Ping g {1 IP:60.02.2 P0s2
Memona=zE. 16 ME.J 365 ME Memona: =57 ME ' 56 ME
(=1 Espacio =n disco Espacis en disco
EDIFICO-M 321 MB /B35 MB 31,62 W/ 635 MB
IP:10.24.2 Ping:Li (1] PiegeLip (1)
Wemora=zs.75 ME £ 36 M8 X oK
Espacio =n disco

31.82 MB /B35 MB
Ping:Up (1]
o

Nota. El gréfico representa la verificacion de ICMP ping no disponible.



3.4.1.9 Creacién screen
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En monitoring- screen crear un nuevo screen y configurar asignando un nombre red y lo

demas dejar por defecto ya que podra afadir o borrar los espacios de columnas y filas

manualmente en la interfaz y clic en add.

Figura 84

Configuracién de Screen

ZABBIX « & EEEaiH

== Acimin [Zabbb: Administmior) X

* Mame | RED

* Fows

Select

Nota. El gréfico representa la creacion de un nuevo Screens de Zabbix administration.

3.4.1.10 Configuracion Screens Red

Para afiadir las capturas de pantalla dar clic en change y se desplegara la venta de

configuracién donde se asignara un hosty el graph que quiere mostrar que puede ser

las interfaces, memoria, tamafio del disco y CPU load. Se puede agregar todos los

hosts tanto en columna como fila, (+) para afiadir otra fila y (-) para descartar, y se

podra ver las graficas afladida al Screen.
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Figura 85

Configuracion de graph

Screens: RED

+
Resounoe
-
Widtmn 300
Heigr 100

Harizontal align L=t m Rigr
e

* Calumn span 1
* Row span 1
Dymamic Rem

Nota. El gréfico representa la configuracion de graph Edificio-M interfaces.

Figura 86

Verificacion de Screen

MATRIZ: Interface etherl(): Network traffic SEDE-LATACUNGA: Interface etherl(): Network traffic
10 Xbps 2 4 Kbps 2
Skbps 1 2Kbps —J\_—— 1
»
0 obps ~ 0
4 & 2 - S b ] 2 =4 2 2 “ 2 2 2 e S E 2 2 4 2 2 ~ |
last min avg m last min av

M Interface etherl(): Bits received [avg) 976 bps 976bps  1.11Kbps 2451 [ Interface etherl(): Bits received [avg] 448bps 392 bps 438 bps
W Interface etherl(): Bits sent [avg] 1.09Kbps 107Kbps 151Kbps 8951 M Interface etherl(): Bits sent {avg] 12Kbps 1.09Kbps 1.31Kbps
B Interface etherl(): Outbound packets with errors  [avgl] 0 0 0 B Interface etherl(): Outbound packets with errors  [avg] 0 0 0
@ Interface etherl(): Inbound packets with errors [avg] 0 0 0 @ Interface etherl(): Inbound packets with errors {avg] 0 0 0
@ Interface etherl(): Outbound packets discarded [avg) 0 0 [} @ Interface etherl(): Outbound packets discarded [avg) 0 [} 0
W Interface etherl(): inbound packets discarded favg) 0 0 0 @ interface etherl(): Inbound packets discarded {avg] 0 0 0

SEDE-LATACUNGA: Interface ether2(): Network traffic
2Kbps 2

. A !

Nota. El gréfico representa la verificacion de los screen afiadidos con sus gréficos y

datos.
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3.4.1.11 Creacibn de notificaciones por Gmail

Ahora en administracion dirigirse a media types para editar en email el correo
electrénico de Gmail que se va a utilizar, cambiar el puerto de SMTP server y en SMTP
email agregar un correo de Gmail Wampuami@gmailcom y ey ysername agregar nuevamente

el correo junto con la contrasefa, actualizar para guardar las configuraciones.

Figura 87

Interfaz Media types

41 PSS Media types

Media type

Name | Emall

Monitaring

Type | Emat v
SMTP server | smtp.gmat.com
SMTP server port 463
SMTP heio | gmall.com
SMTP emall | wampugami gygmat com

SSL venty peer

SSL verity host |V
Authentication | None Username and password
Username | wampugami@gmali.com
ELSENEEN  Change password

Descrption

Enadled |V

N ] (o] o]

Nota. El gréafico representa la confirmacién de gmail para la administracion de la red.

3.4.1.12 Habilitacién trigger actions

En configuracion en la pestafa actions en la parte derecha de la interfaz el estado del

envio de mensaje el cual esta desactivado y activar danto clic en disable. En la pestafia


mailto:wampujami@gmail.com
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de user settings dar clic en media y afiadir el correo de gmail que se agrago
anteriormente y ahi se enviaran las notificaciones del servidor web de zabbix y

actualizar para afnadir.

Figura 88

Interfaz de habilitacion de correo

ZABBIX <« * BUEREW

=)

Send message 10 user groups: Zathix sdmniralors v o media

Nota. El gréafico representa la habilitacion del envio de mensajes.
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Figura 89

User profile: Zabbix Administrator

4 1 Sl User profile: Zabbix Administrator

Monitoring

Inventory . A
Reports Media

Configuration Type | Email

N Adminkteaion *Sendto | wampujami@gmait.com

* Whenactive | 1.7,00:00-24:00

Use # seventy (V] Not classified
| intormation
| waming
| average
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Nota. El gréfico representa la configuracion de Gmail el cual recibira las notificaciones

del servidor web.
3.4.1.13 Configuracioén de trafico de red

En la herramienta de red winbox acceder al bandwidth test para agregar el ancho de
banda 1M para ocasionar trafico en la direccion ip 10.0.1.2 de sede Latacunga y se

visualiz6 mediante las gréaficas el incremento de ancho de banda de 970 kbps.
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Nota. El gréafico representa la configuracién del ancho de banda para ocasionar el trafico

de red.
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Verificacion de tréfico de red
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Nota. El gréafico representa el trafico de red de 970 kbps en sede Latacunga.

3.4.1.14 Comprobacion de notificaciones por Gmail

En el dashboard del servidor web de Zabbix y en la parte de problems es donde se
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mostrard los errores que se vayan presentando de la red o del mismo servidor Zabbix

los mismos que seran notificados inmediatamente al correo electrénico de Gmail

agregado.
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Dashboard
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Nota. El gréafico representa las notificaciones de los errores que se presentan en el

servidor Zabbix.
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Gmail
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Nota. El gréfico representa las notificaciones del problema de activacion del protocolo

SNMP.

3.5 Implementacién del servidor Zabbix en las computadoras del laboratorio de

comunicaciones de la ESPEL

3.5.1 Caracteristicas de la computadora

Sistema Operativo: Windows 7 Professional 64 bits

Procesador: Intel Core i7-4770 CPU @ 3.40GHz

Memoria: 4096MB RAM

Espacio del disco local C: 265 GB
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3.5.1.1 Instalaciéon de los simuladores GNS3, VMware

Se procedi6 a instalar los simuladores para luego abrir las exportaciones realizadas del

gns3vm, la red corporativa y la maquina virtual Ubuntu y comenzar con el monitoreo de

red.

Figura 94

Instalacion de GNS3
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Nota. El gréafico representa la instalacion de GNS3 en la computadora del laboratorio.
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Figura 95

Instalacion de VMware Workstation

Nota. El gréfico representa la instalacion de VMware Workstation 15.5.
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Figura 96

Interfaz web de Zabbix
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Nota. El gréfico representa el panel de control de Zabbix en la maquina virtual Ubuntu.
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Figura 97

Instalacion en el laboratorio

Nota. Este grafico representa la implementacion del servidor en las computadoras del

laboratorio de comunicaciones de la ESPEL.

3.6 Implementacion del manual del servidor Zabbix y guia de laboratorio de la

administracion de red

Se realizé el manual de implementacién donde muestra los pasos a seguir para llevar a
cabo la instalacién de la maquina virtual ubuntu en el software VMware, el servidor
zabbix en la terminal de Ubuntu, la interzaz web del servidor en el navegador firefox y el
funcionamiento de los componentes de la interfaz del servidor web Zabbix,el cual se
encuentra en Anexo 1. Ademas se realizd una guia que mostrara paso a paso las
diferentes configuraciones a realizarse para el monitoreo de la red corporativa simulada,
lo cual constaréa con la activacién del protocolo SNMP, creacién de host, screens, maps,
notificacion por Gmail y todo lo necesario para llevar a cabo la administracién de la red,

el cual se encuentra en Anexo 2.
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Manual de implementacion

Nota. El gréafico representa el manual de implementacion del servidor web Zabbix.
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Figura 99

Guia de laboratorio de administracion de red
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Nota. El gréfico representa la guia del laboratorio de monitoreo y administracion de la

red corporativa.
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Capitulo IV

4 Conclusiones y recomendaciones

4.1 Conclusiones

» Se realiz6 las investigaciones sobre el servidor Zabbix y se concluy6 que sirve
para monitorear y administrar el estado de diferentes equipos de red como
servidores, hardware de red y aplicaciones, su implementacion se llevé a cabo
en la maquina virtual Ubuntu 20.04 exitosamente. Para administrar el equipo de

red se habilita el agente SNMP.

» Se implementd una red corporativa con tres sitios remotos utilizando RouterOS
de Mikrotik donde se hizo las configuraciones basicas para tener conexion entre
toda la red, se aplicé el enrutamiento OSPF se realiz6 la conexion VPN mediante

el tinel IPSEC entre sede Latacunga y sede Belisario.

» Se implementé el servidor web Zabbix en la computadora del laboratorio de
comunicaciones de la ESPEL el cual sera util para la imparticion de clases a los
estudiantes ya que podran realizar las practicas de monitoreo y administraciéon

de red.

» Se realiz6 un manual de instalacion y del funcionamiento principal del servidor
web Zabbix detallando paso a paso su instalacién en la maquina virtual Ubuntu,
ademas se realizé una guia del laboratorio para administrar la red corporativa

simulada y se pudo verificar los equipos que estas siendo monitoreadas.
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4.2 Recomendaciones

> Se recomienda investigar bien sobre la implementacién del servidor web Zabbix
ya que al momento de instalar la Gltima version del servidor Zabbix no son

compatibles con la maquina virtual o vienen con errores internos.

» Se recomienda realizar una tabla de enrutamiento de todas las direcciones de ip
utilizadas en la red corporativa para identificar cada uno de los dispositivos de
red y saber arreglar el problema de fallos de conectividad que se presente en la

red sabiendo el direccionamiento de ip.

» Se recomienda revisar las caracteristicas de las computadoras en las que se va
a instalar todos los simuladores para que funcionen de manera correcta sin
ningun problema, ya que para correr todos los programas la maquina virtual se

gueda con lag por falta de recursos en el equipo.

» Se recomienda tener en cuenta todos los requerimientos técnicos que el servidor
Zabbix necesita para que funcione de manera correcta ya que el uso de la
memoria dependera de los hosts o parametros que se vayan a monitorizar en el

servidor.
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