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Resumen

El presente proyecto esta orientado al desarrollo de un sistema web que optimice la
gestion de historias clinicas odontoldgicas para los centros Regato Dental y Ecuamedik’s
ubicados en la provincia del Guayas, el mismo que ha sido desarrollado utilizando una
arquitectura multitenant aplicando el maximo nivel de aislamiento, es decir utiliza bases
de datos independientes para cada centro médico manteniendo una sola instancia de la
aplicacion con el objetivo de reducir la complejidad en el modelo de datos y lograr un
mayor nivel de seguridad. El sistema ademas permite la consulta de datos especificos a
bases de datos de otros centros médicos sin vulnerar su seguridad. El resultado fue un
sistema que permite la administracion de pacientes y las historias clinicas vinculadas a
ellos generando ademas una linea de evolucion, las historias clinicas estdn basadas en
el formulario 033 del Ministerio de Salud Publica. El sistema se desarroll6 con el
framework Angular para la elaboracion de las vistas, el mismo realiza peticiones a la API
desarrollada en Spring Rest usando MySQL como base de datos. En lo que respecta a la
seguridad de la API las consultas se realizan con tokens de acceso, gestionados a través
de JWT, un estandar abierto basado en JSON gque evita tener que enviar las credenciales
de autenticacién en cada peticion y permite establecer un tiempo de caducidad para cada

sesion.

Palabras clave:
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e« METODOLOGIA SCRUM
e ANGULAR FRAMEWORK
e SPRING FRAMEWORK
e ARQUITECTURA MULTITENANT
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Abstract

This project is oriented to the development of a web system that optimizes the
management of dental medical records for Regato Dental and Ecuamediks centers
located in the province of Guayas, which has been developed using a multitenant
architecture applying the maximum level of isolation, this means using independent
databases for each medical center maintaining a single instance of the application in order
to reduce the complexity in the data model and achieve a higher level of security. The
system also allows specific data to be queried from other medical centers' databases
without compromising their security. The result was a system that allows the
administration of patients and the clinical histories linked to them, also generating a line
of evolution, the clinical histories are based on the 033 form of the Ministry of Public Health
of Ecuador. The system was developed with Angular framework for the development of
the views, it makes requests to the API developed in Spring Rest using MySQL as a
database. Regarding the API security, the queries are made with access tokens, managed
through JWT, an open standard based on JSON that avoids having to send authentication

credentials in each request and allows setting an expiration time for each session.

Keywords:
¢« WEB APPLICATION
¢ SCRUM METHODOLOGY
¢ ANGULAR FRAMEWORK
¢ SPRING FRAMEWORK
¢ MULTITENANT ARCHITECTURE
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Capitulo |
1. Definicion del Problema
1.1. Planteamiento del Problema

“La historia clinica es una de las formas de registro del acto médico, cuyas cuatro
caracteristicas principales se encuentran involucradas en su elaboracion y son:
profesionalidad, ejecucion tipica, objetivo y licitud.” (Guzman y Arias, 2012)

Anteriormente dentro del Ecuador, no existia un formato estandarizado para el
registro de historias clinicas, sino que cada médico o entidad de salud, establecia su
propio formato en base a su criterio. No fue hasta la creacién del MSP en 1967 que se
establecieron un conjunto de criterios para la elaboracion de este documento, sin
embargo, los formatos estandarizados que se usan actualmente fueron establecidos en
el afio 2007.

“Los sistemas de informacion en salud (SIS) han sido implementados desde hace
varias décadas en distintos paises, no solo en los desarrollados, sino también en paises
de América Latina. En el Ecuador se esta utilizando estos sistemas en pocos centros de
salud y hospitales, principalmente por la complejidad y el alto costo que representa su
desarrollo y mantenimiento”. (Albarracin, 2018). Esta situacion implica una gran
desventaja para los centros de salud pequefios, ya que al no poseer sistemas
informaticos, o poseer sistemas que funcionan solo localmente, no se permite el acceso
a informacion que otros centros médicos podria proporcionar.

Bajo este contexto en los centros odontologicos Regato Dental y Ecuamedik's
ubicados en la provincia del Guayas se ha podido evidenciar la dificultad en la gestion de
historias clinicas de los pacientes debido a que actualmente estos centros guardan
registro de la informacién de sus pacientes en medios fisicos, lo cual dificulta la
administracion, busqueda, edicion y analisis de dicha informacién. Lo detallado

anteriormente evidencia que el tiempo requerido para el registro o busqueda de datos es
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demasiado alto, razén por la cual los pacientes no reciben una atencién 6ptima, siendo
el tiempo un factor primordial en la atencion médica.

Actualmente los centros odontoldégicos Regato Dental y Ecuamedik’s se
encuentran en ciudades distintas y continuamente requieren el intercambio de
informacion entre ellos o incluso otros centros con los cuales mantienen convenios. Es
necesario mencionar la dificultad que existe al compartir informacién debido a que al no
manejar un sistema software especializado en el area, se dificulta compartir estos datos
de manera eficiente ya que actualmente este proceso se realiza en documentos fisicos
gue tienen que ser trasladados, o enviados via correo electronico. Las desventajas de
estos mecanismos radican en que al solicitar los datos entre los centros médicos es
necesario estar a la espera de una respuesta lo cual se ve nuevamente reflejado en el
factor tiempo.

El MSP solicita reportes anuales de los datos recopilados de los pacientes
atendidos en cada uno de los centros médicos. Esta tarea resulta tediosa e ineficiente y
en algunos casos puede llegar a tardar varios dias, ademas de ser propensa a errores
humanos, sin embargo, estos inconvenientes pueden ser solventados mediante un
sistema software que automatice la generacion de estos reportes, con lo cual el tiempo

empleado para esta tarea se reduciria a minutos o incluso segundos.



22

1.2. Formulacién del Problema
En base a las limitaciones antes descritas se plantea el siguiente problema:
¢,Como optimizar la gestion de historias clinicas de pacientes y facilitar el
intercambio de informacion entre los centros odontolégicos Regato Dental y
Ecuamedik's?
1.3. Antecedentes
El Ministerio de Salud Publica del Ecuador fue creado en 1967, “hasta ese
momento, los formularios de la Historia Clinica tenian un formato disefiado de acuerdo
a criterios clinicos definidos por los diferentes servicios de salud” (MSP, 2008); dada la
época, en el Ecuador aun no se habia popularizado el uso de ordenadores, por lo tanto
la gestion de datos se la hacia en documentos fisicos. Asimismo el MSP (2008)
menciona que:
En 1972, mediante Decreto Supremo N° 200, se establecio la obligatoriedad la
Historia Clinica Unica y del Sistema Estadistico, como un conjunto de formularios
y métodos de registro médico y estadistico, a ser utilizados en los
establecimientos hospitalarios del Estado, instituciones de derecho publico,
semipublico y autonomas y en las instituciones de derecho privado, de acuerdo
con el instructivo y manual de procedimientos dictado por el Ministerio de Salud
Publica (p. 1).
Posteriormente, el Ministerio de Salud Puablica (2008) manifiesta que:
Entre 1995 y 1996, la Direccion General de Salud y la Direccion de Planificacion,
integraron una comisidbn ministerial para analizar las posibilidades de
actualizacion de la Historia Clinica y procede a elaborar la propuesta de redisefio
de los formularios basicos para su presentacion ante el Consejo Nacional de
Salud - CONASA (p. 1).

En el afio 2007 se aprobo la adopcion de los nuevos formularios actualizados,



23

los cuales estan vigentes hasta la fecha en que se redacta este escrito” (MSP, 2008).

Segun el M.S.P. del Ecuador la Historia Clinica Unica de uso ambulatorio y
hospitalario esta integrada por los formularios basicos, de especialidades y
complementarios, que se utilizan segun las necesidades de registro de los profesionales
de la salud; siendo el Formulario 033 y Formulario 024 de uso obligatorio para el
servicio odontolégico (MSP, 2008).

Durante el inicio de los sistemas informaticos, el uso de formularios
estandarizados en el Ecuador aun no se definia, por lo que al igual que los documentos
en papel, estos sistemas basan la estructura de la historia clinica en los criterios del
cliente del sistema. Pero posterior a la disposicion del MSP de usar los formularios
establecidos, se empez6 a considerarlos en el desarrollo de los sistemas dentro del
Ecuador.

Con la aparicion de sistemas médicos informaticos, la gestion de historial clinico
mejorg, facilitando el almacenamiento y recuperacion de estos datos. La popularizacion
de los sistemas web, mejor6 ain mas este tipo de tareas, permitiendo acceder a los
datos desde cualquier lugar del mundo ademas de que al mantenerlos en la nube los
datos se encuentran mas seguros.

En el 2015 se inicia el desarrollo de sistemas basados en la nube con tenencia
multiple (multitenant), se justifica su uso por el hecho de que la computacion en la nube,
particularmente la multipropiedad, presenta problemas de privacidad y seguridad
relacionados con la informacién de salud personal (PHI) (Anwar e Imran, 2015).

1.4. Justificacion e importancia

Los centros odontoldgicos Regato Dental y Ecuamedik's presentan problemas
para la gestién de informacién de sus pacientes debido a que actualmente es manejada
en formato fisico. Manejar los datos de los pacientes de esta manera implica un riesgo

para la seguridad de la informacion, ya que es propensa a perderse, estropearse e
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inclusive ser accedida por terceros debido a que se almacena en documentos fisicos en
los mismos centros odontoldgicos.

Ademas del riesgo de mantener la informacién almacenada de manera fisica,
otro de los inconvenientes de esta practica es la ineficiencia del servicio que se brinda,
ya que al no poseer un sistema la atencion a los pacientes tarda mas de lo que deberia,
ademas de que la busqueda de informacién en archivos fisicos individuales por
paciente resulta tediosa para el personal de los centros odontoldgicos, requiriendo en
algunos casos volver a redactar o reemplazar documentos para poder actualizar la
informacion.

Al manejar documentos fisicos independientes por paciente resulta imposible
mantener una relacion consistente entre documentos adicionales tales como examenes
médicos o radiolégicos lo cual se puede solventar implementando un sistema software
gue mantenga la relacién entre estos datos y los de los pacientes, esto a través de los
apartados que nos ofrece el formato 033 del MSP en el cual se detalla examenes
previos que necesitan ser descritos.

El MSP ademas, solicita obligatoriamente reportes estadisticos anuales en un
formato especifico, lo cual implica un andlisis manual de cada uno de los pacientes, por
lo tanto al almacenarse la informacion en documentos fisicos actualmente esta tarea
resulta complicada al existir gran cantidad de documentos y tener que revisarlos
individualmente. Por esta razon, al momento de generar las estadisticas se opta por
omitir a los pacientes menos frecuentes o a los cuales se les ha realizado tratamientos
de poca relevancia, como consultas de rutina.

Actualmente existen en el mercado gran cantidad de sistemas orientados al area
odontoldgica sin embargo en Ecuador son pocos los sistemas que se preocupan por
implementar los formatos impuestos por el MSP y menos aldn que hayan sido

desarrollados con una préctica de ingenieria de software que permite la escalabilidad
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del software, entrega continua y la implementacion de pruebas de sistema generando
asi un software robusto.

El uso de estandares en cualquier sistema software es un factor de calidad por
lo que su aplicacién es crucial para la mantenibilidad del sistema y su evolucién. Al
adoptar un estandar usado a nivel nacional existe la posibilidad de integracién con
sistemas externos que busquen enviar o recibir informacion de ser necesario.

Implementar un sistema web para los centros odontolégicos Regato Dental y
Ecuamedik’'s mejorard la eficiencia y la gestién de historial clinico, asi como también
permitira el intercambio de informacion de pacientes entre ellos, ademés de facilitar el
andlisis de los datos para la generacion de estadisticas minimizando el tiempo
requerido tanto para la atencion de los pacientes, como para la generacién de reportes.
Teniendo como puntos fundamentales el proceso de estandarizacion de registro de
historias clinicas mediante los pardmetros indicados por el MSP asi como la
implementacion del sistema a través de la arquitectura multitenant, se solventara las
necesidades de los centros odontolégicos Regato Dental y Ecuamedik's con un sistema
robusto, escalable y de facil mantenibilidad, ademas de permitir opcionalmente el
aislamiento de datos de los centros médicos o la comparticion de los mismos.

1.5. Objetivos
1.5.1. Objetivo General

Desarrollo de un sistema web odontolégico que optimice la gestion de historias
clinicas electronicas basadas en el formulario 033 del MSP usando la arquitectura
multitenant para los centros odontoldgicos Regato Dental y Ecuamedik's
1.5.2. Objetivos Especificos

e Elaborar un marco teérico que permita definir la evolucion de los métodos y
técnicas de administracion de historias clinicas en area odontoldgica asi como la

evolucion de las arquitecturas orientadas a la nube
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e Desarrollar un sistema web para optimizar la administracion de historias clinicas
basédndose en los estandares médicos nacionales usando la arquitectura
multitenant.

e Implementar el sistema web en los establecimientos médicos Regato Dental y
Ecuamedik's.

e Validar los resultados con enfoque en dar cumplimiento a los indicadores
planteados con el fin de verificar que el sistema implementado optimiza el proceso
de gestion de historias clinicas odontolégicas.

1.6. Meta
Desarrollo de un sistema web odontolégico que optimice la gestion de historias
clinicas electrénicas basadas en el formulario 033 del MSP usando la arquitectura

multitenant para los centros odontoldgicos Regato Dental y Ecuamedik's

1.7. Hipbtesis

Si se desarrolla un sistema web odontoldgico usando la arquitectura multitenant
entonces se optimiza la gestiéon de historias clinicas electronicas basadas en el
formulario 033 del MSP para los centros odontolégicos Regato Dental y Ecuamedik's.
1.8. Variables de lainvestigacion
1.8.1. Variable dependiente

Optimizacion de la gestion de historial clinico en los centros odontolégicos
Regato Dental y Ecuamedik's.
1.8.2. Variable Independiente

Se desarrolla un sistema web odontoldgico con la arquitectura multitenant.
1.8.3. Conceptualizacién de la variable independiente

Los sistemas web odontol6gicos consisten en sistemas software que permiten la

optimizacion de los procesos realizados dentro de los centros odontologicos, aportando
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una mejor atencion al usuario y permitiendo llevar un registro de los datos de los
pacientes. Al realizarlo bajo la arquitectura multitenant la cual esta orientada a la nube,
se evidencia la principal ventaja, la cual es el contar con una sola instancia del sistema
sirviendo a muchos clientes sin descuidar la informacion sensible de cada uno, dando asi
posibilidad de aliarse con nuevos centros odontolégicos ampliando asi la red de atencion.
1.9. Indicadores

Estandarizacion

o Correcta aplicacion de estandares odontolégicos nacionales e
internacionales impuestos por el MSP.

Centralizacion/accesibilidad

o Tiempo de accesibilidad de busqueda, carga y descarga de historias
clinicas.
o Facilidad de comparticion de datos entre los centros odontoldgicos.

Velocidad

o Tiempo promedio de registro de historias clinicas.

o Tiempo promedio de edicién de historias clinicas.

o Tiempo promedio de generacién de reportes.

o Tiempo promedio de acceso a datos de pacientes compartidos.

o Tiempo de atencidn al cliente en el registro de la historia clinica.

Integridad

o Privacidad de la informacién entre centros odontoldgicos.
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Capitulo Il
2. Marco Teorico
2.1. Introduccién

El presente capitulo es una recopilacion de informacion tales como
antecedentes historicos, conceptuales, referenciales y contextuales referentes a registro
de historias clinicas electrdnicas asi como modelos arquitectonicos para el registro
electrénico de datos.

Aqui se abordan los distintos enfoques de una arquitectura de tenencia multiple
(multitenant) necesarios para llevar a cabo el proyecto de la manera mas Optima y
acorde a las necesidades de los centros odontoldgicos.

2.2.  Antecedentes Histoéricos

La evolucién de los modelos arquitectonicos datos para aplicaciones multitenant
en el proceso de registros de salud electrénicos se ha dado en el transcurso de varios
afos dentro de los cuales ha sufrido cambios significativos en un corto periodo de
tiempo, segun Shortliffe (1998) previo a la imposicién de los modelos arquitecténicos
como tal existia el registro de datos sin un estandar definido, los cuales se realizan en
medios fisicos y variaban dependiendo de las necesidades del paciente o el médico, a
partir de este punto se inicia una evolucion continua de los registros electrénicos
basados en la salud debido a la gran cantidad de problemas que habian generado los
registros fisicos.

Segun Shortliffe (1999) El siguiente paso para llegar a lo que hoy conocemos
como historia clinica fue el cambio de registros de observaciones a un historial médico
completo, el cual empezaba a tener forma gracias a la cantidad de datos que se
registraban de cada paciente, lo cual poco a poco se fue estandarizando entre doctores,

lo cual permitié una atencién mas Optima de los pacientes.
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Con el tiempo se plantearon argumentos que defendian la automatizacién de
los registros médicos en computadora, los cuales se adjudican principalmente al
Instituto de Medicina, con lo cual, segun Shortliffe (1999) se da paso a los registros
electrénicos de salud. La continua evolucién de los registros electronicos dentro del
area de la salud se debio a la gran cantidad de informacion que era posible extraer de
los mismos para mejorar la eficiencia de los ensayos clinicos.

Con el surgimiento de modelos arquitecténicos para los registros de salud
electrénicos se da la necesidad de una terminologia comun y se genera la desconfianza
de la privacidad de la informacion, dando lugar a métodos y técnicas para la seguridad
de los datos en sistemas informaticos, ademas de la dificultad de la gran cantidad de
informacién que debia ser ingresada por parte de un médico, entorpeciendo la atencion
al cliente. A partir de aqui surgen modelos visuales de historias clinicas y arquitecturas
para la administracion de informaciéon de manera privada y segura como multitenant, la
cual permitié la administracion de varios centros bajo una misma instancia de
aplicacion.

2.2.1. Etapal (1950-1969)

Esta etapa se centra en los registros manuales de los datos de los
pacientes, segun Shortliffe (1998) en el siglo XIX surgen los primeros registros
manuales personalizados de salud denominados como “cuadernos de
laboratorio”, los datos registrados no eran un estandar, por lo que tenian la
finalidad de registrar observaciones y planes para que los médicos puedan
recordar detalles acerca del paciente. Shortliffe (1999) considera como
lamentablemente inadecuado este método para satisfacer las necesidades de la

medicina moderna.
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2.2.2. Etapa 2 (1970-1979)

Dentro de esta etapa se evidencian los registros persistentes de datos.
“SQL comenzod a ser el estandar de la industria, ya que las bases de datos
relacionales con su sistema de tablas (compuesta por filas y columnas) pudieron
competir con las bases jerarquicas y de red”. (Graneros, 2017, p.4).

El principal objetivo de los sistemas médicos de la época, los cuales
iniciaban su inmersién en sistemas con base de datos era “El almacenamiento
de registros médicos que contengan informacion de naturaleza disciplinada y sin
restricciones” (Jones, 1974). En base a las necesidades suscitadas se
plantearon soluciones, una de ellas fue el desarrollo de “Un sistema de
almacenamiento de informacion a mas largo plazo que respalde el historial
médico del paciente de por vida” (Jones, 1974).

Los sistemas contaban con bases de datos y se orientaban a ser usados
por multiples usuarios, “...el enfoque tradicional de almacenamiento de datos
formaba parte de la organizacion de las aplicaciones informaticas en areas
funcionales, cada una de las cuales poseia sus propios archivos, programas,
entradas y salidas de diseno personalizado.” (Harvey y Press, 1996, p.25). En
base a lo citado, con el nacimiento del nuevo modelo de bases de datos el cual
emergia en la época surgen los registros electronicos especializados para cada
area funcional y se abre camino a la mantenibilidad de registros de los
conocimientos en medios digitales gracias a la facilidad que ofrecia SQL en sus
operaciones: “SQL es un lenguaje de acceso a bases de datos que explota la
flexibilidad y potencia de los sistemas relacionales y permite asi gran variedad

de operaciones”. (Graneros, 2017, p.6).
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2.2.3. Etapa 3 (1980-2009)

Los registros electronicos de salud evolucionan e inician su adaptacion a
sistemas basados en arquitectura, uno de los avances mas significativos fue la
adaptacion de los vocabularios clinicos. Cada uno de los diccionarios médicos
existentes en la época tenian un enfoque diferente en el area de la salud y se
administraban a través de cédigos de los cuales cada uno de ellos representaba
una definicion médica, como son la ICD10-CM, “El sistema de Clasificacion
Internacional de Enfermedades (CIE) fue creado para el seguimiento preciso de
enfermedades dentro de una poblacién.” (Hirsch y Nicola, 2016, p. 1), o el
Sistema de Codificacién de Procedimientos (CPT) que segun Hirsch y Nicola se
usa para informar sobre procedimientos y servicios médicos, quirtrgicos y de
diagndstico.

Los datos pasaron de registro des estandarizados en sistemas
principalmente de escritorio a una continua migracion a bases de datos en la
nube:

En el 2006 se puso en circulacién el concepto de Cloud Computing,
cuando George Gilder publicé su articulo "Las fabricas de la informacion”
en la revista Wired. En él expuso un modelo de nube virtual, similar en
estructura a la computacion en Grid, enfocado a su uso en la web. La idea
es que es un intermediario virtual entre el proveedor del servicio y el
usuario o cliente, y se puede acceder a esta nube desde cualquier
dispositivo con acceso a internet. (Cruz, 2012)

Con la gran cantidad de datos que se digitalizo en la época, dentro del
ambito médico se iniciaba de igual manera una migracion a sistemas en la nube
para seguir la tendencia; los sistemas que previamente se desplegaban en

medios locales “... ahora en el dominio de la Internet publica. La informacion
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sanitaria privada, antes confinada en estas redes locales, esta migrando al por
mayor, a Internet.”(Shimrat, 2009).

Un momento interesante y una fascinante convergencia de eventos si se

tienen en cuenta las nuevas iniciativas de la administracion Obama como

"Transformacion de la asistencia sanitaria a través de las TI" y "Habilitacion

de la reforma sanitaria mediante de la tecnologia de la informacion”,

recomendaciones de la Healthcare Information and de Sistemas de

Informacion y Gestion Sanitaria (HIMSS) a la administracién Obama vy al

111° Congreso. Congreso. (Shimrat, 2009)

Iniciando con la arquitectura cliente/servidor con un funcionamiento
sencillo, “se tiene una maquina cliente, que requiere un servicio de una maquina
servidor, y éste realiza la funcidn para la que esta programado” (Marquez, 2004).
Etapa 4 (2010-actualidad)

Dentro de esta etapa los registros de salud incursionan en sistemas
basados en la arquitectura multitenant. Los sistemas de salud usualmente se
orientan a una gran cantidad de usuarios por lo que el factor econémico se volvié
un punto importante que considerar, “La tecnologia de arrendamiento multiple es
una de las competencias clave para que los servicios de entrega de redes logren
un mayor margen de beneficio aprovechando la escala econémica” (Guo, Suny
Wang, 2007),

Al existir una demanda extenuante de sistemas que permitan la
administracion de registros médicos de salud se empieza a usar multitenant
como una alternativa viable para administrar este tipo de sistemas por sus
beneficios en cuanto a la disminucién de costos. Multitenant se describe como
un grupo de usuarios que comparten el uso de una sola aplicacion ya sea desde

el acceso a los datos, la configuracion, la gestion de usuario, las propiedades
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funcionales y no funcionales. (Krebs, Momm, Kounev, 2012).

Granda, W (2017) plantea tres enfoques de multitenant en lo que
respecta a niveles de abstraccion y gestion de datos: base de datos por
separado, base de datos compartidas con esquemas separados y base de datos
compartidas con esquemas compartidas, la informacion almacenada no sufre
cambios entre ellos y siempre se toman en cuenta los pilares de disponibilidad,
separacion segura, garantia de servicios y gestion.

Al ser multitenant una arquitectura flexible, es posible su aplicacién en
muchas &reas de la ciencia, una de estas ha sido la comunicacion dentro de
centros médicos, “la tenencia multiple, el alojamiento de varios clientes mediante
una Unica instancia de aplicacion, conduce a una mayor eficiencia, escalabilidad
mejorada y menores costos.” (Maenhaut, 2016).

Multitenant cuenta con un mecanismo de aislamiento de datos para
aumentar la seguridad “que tiene como finalidad evitar posibles accesos no
validos, conflictos e interferencias entre los Tenants” (Granda, 2017). Ademas
uno de los pilares fundamentales de multitenant es el llamado separacion segura
que plantea lo siguiente: “Al ser una arquitectura compartida, se debe tomar en
cuenta el aislamiento de los usuarios y la seguridad en el almacenamiento de la

informacion.” (Granda, 2017).

Antecedentes Conceptuales y Referenciales
Caracterizacion tecnoldgica del proceso de registros de datos de salud

electrénicos

2.3.1.1. Registros de datos en la salud

“Los registros o bases de datos son herramientas de trabajo capaces de

proporcionar informacion sobre una actuacion concreta en la poblacién como un todo,
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ofreciéndonos una estimacién de las tendencias recientes y los riesgos de futuro a
escala nacional’. (Planas, 2004)

Cuando hablamos de registros de salud, no necesariamente nos referimos a
registros de datos electrdnicos, sino a todas las posibles formas fisicas y electronicas
de almacenar informacion.

El MSP (2008lun) define a HCU (Historia Clinica Unica) como “un documento
médico legal que consigna la exposicion detallada y ordenada de todos los datos
relativos a un paciente o usuario, incluye la informacién del individuo y sus familiares,
de los antecedentes, estado actual y evolucion, ademas de los procedimientos y de los
tratamientos recibidos.”

Por lo tanto, cuando hablamos de datos en la salud o datos médicos se hace
referencia a la Historia Clinica de un paciente.
2.3.1.2. Historia clinica

La historia clinica es una de las formas de registro del acto médico, cuyas cuatro
caracteristicas principales se encuentran involucradas en su elaboracién y son:
profesionalidad, ejecucion tipica, objetivo y licitud. La profesionalidad se refiere a que
solamente el profesional de la medicina puede efectuar un acto médico, pues en
esencia son los médicos quienes estan en capacidad de elaborar una buena historia
clinica. La ejecucion es tipica cuando se hace conforme a la denominada lex artis ad
hoc, debido a que la medicina siempre se ejerce de acuerdo con las normas de
excelencia de ese momento, a pesar de las limitaciones de tiempo, lugar y entorno. El
objetivo de ayuda al enfermo se traduce en aquello que se transcribe en la historia. La
licitud se debe a que la misma norma juridica respalda a la historia clinica como

documento indispensable. (Guzman y Arias, 2012, p.1).
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2.3.1.3. Tipos de historia clinica
2.3.1.3.1. Historia clinica cronolégica

“En este tipo de documento se lleva el historial médico del paciente desde la
aparicion de la enfermedad, anexando el tratamiento, exdmenes complementarios,
notas de enfermeria referente al tratamiento y finalmente, la epicrisis”. (Bata Médica,
2020)
2.3.1.3.2. Historia clinica orientada por problemas

“Dentro de la historia médica se detallan factores determinantes de una
enfermedad, datos socioecondmicos y antecedentes familiares. Aplicado en
instituciones médicas de atencion primaria, con el fin de abordar datos epidemiolégicos
de una poblacién en cuestion”. (Bata Médica, 2020)
2.3.1.3.3. Historia clinica orientada hacia decisiones

“Como tiene gue ver con la toma de decisiones, lo mas relevante de este modelo
de historia es su orientacion hacia el diagndstico probable de enfermedad y las demas

dolencias que hay que excluir en cada caso”. (Bata Médica, 2020).

2.3.1.4. Funciones de la historia clinica

“Las funciones de la historia clinica son: docencia e investigacion,
epidemiologia, mejora continua de la calidad, gestion y administracion, asi como
instrumento médico legal’. (Gonzalez y Cardentey, 2015, p.536)
2.3.1.5. Formas de registro de datos médicos
2.3.1.5.1. El registro de datos médicos en papel

Segun Shortliffe (1999) el historial médico en papel surgié en el siglo XIX como
un "cuaderno de laboratorio" altamente personalizado que los médicos podian utilizar
para registrar sus observaciones y planes para que puedan recordar los detalles

pertinentes cuando vean nuevamente a ese mismo paciente.



36

“El historial médico en papel es lamentablemente inadecuado para satisfacer las
necesidades de la medicina moderna”. (Shortliffe, 1999)

Sin embargo, pese a las desventajas de esta practica, es coman encontrar
centros de salud que utilizan este medio para almacenar la informacién de sus
pacientes.
2.3.1.5.2. El registro electrénico de datos médicos

“El soporte fisico del almacenamiento de informacion en los registros médicos
fue siempre el papel. Con la aparicién de las computadoras en la década de 1960 se
generd una nueva forma de almacenar, recuperar y visualizar la informacién contenida
en el registro, cambiando el soporte fisico por el formato electronico”. (Luna, Soriano y
Quirés, 2007, p.2)

“La historia clinica electrénica es una herramienta que favorece la calidad, la
seguridad y la continuidad asistencial”. (Sabartés, 2013)

“El uso de historias clinicas electrénicas ofrece muchas ventajas para la
investigacion clinica. Lo mas obvio es que ayuda a eliminar las tareas manuales de
extraer datos de gréficos o rellenando fichas técnicas especializadas. Los datos
necesarios para un estudio pueden derivarse directamente del registro electrénico, lo
que convierte la recopilacion de datos de investigacion en un subproducto del
mantenimiento de registros clinicos de rutina.” (Shortliffe, 1999).
2.3.1.6. Estandarizacion de registros de salud

“La estandarizacion es el desarrollo sistematico, aplicacion y actualizacion de
patrones, medidas uniformes y especificaciones para materiales, productos o marcas”.

(Tafolla, 2000, p. 1)
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“Es un proceso particular, que puede realizarse por instituciones expertas en
determinados temas, pero que necesariamente los estandares no tienen que aprobarse
por un organismo internacional o nacional dedicado a la actividad de normalizacién”.
(Fernandez y Alfonso, 2005, p. 3)

“Son requisitos imprescindibles para un buen registro nacional, la existencia de
estandares nacionales para su perfeccion, oportunidad y calidad”. (Planas, 2004)
2.3.1.7. Organismos de control de la salud
2.3.1.7.1. Organizacién Mundial de la Salud (OMS)

La Organizacion Mundial de la Salud (OMS) es el organismo de la Organizacién
de las Naciones Unidas (ONU) especializado en gestionar politicas de prevencion,
promocion e intervencién a nivel mundial en la salud, definida en su Constitucion como
un estado de completo bienestar fisico, mental y social, y no solamente como la

ausencia de afecciones o enfermedades.

2.3.1.7.2. Ministerio de Salud Publica del Ecuador (MSP)

El Ministerio de Salud Publica de Ecuador (MSP) es una entidad nacional
encargada de ejercer la rectoria, regulacion, planificaciéon, coordinacién, control y gestién
de la Salud Publica ecuatoriana a través de la gobernanza y vigilancia y control sanitario
y garantizar el derecho a la Salud a través de la provisiobn de servicios de atencion
individual, prevencion de enfermedades, promocion de la salud e igualdad, la gobernanza
de salud, investigacion y desarrollo de la ciencia y tecnologia; articulacion de los actores
del sistema, con el fin de garantizar el derecho a la Salud. (MSP, 2008).
2.3.1.8. Estandares para el registro de datos de salud

2.3.1.8.1. Formularios de historia emitidos por el MSP
En octubre de 2006, el Directorio del Consejo Nacional de Salud, aprob¢ el

expediente Unico para la Historia clinica, con 14 formularios basicos. (MSP, 2008)
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En enero del 2007, mediante Acuerdo Ministerial se aprobd la utilizacién de los
formularios basicos actualizados de la Historia Clinica Unica y de los formularios del
“Registro Médico Orientado por Problemas” y se dispuso al Proceso de Aseguramiento
de la Calidad la elaboracién un plan de implementacién — evaluacion de los formularios
de la Historia Clinica, aprobados por el CONASA, (incluyendo 4 formularios
adicionales). (MSP, 2008)

Entre los formularios emitidos por el MSP, se encuentran los siguientes:
e Form. 003 Anamnesis
e Form. 006 Epicrisis
e Form. 021 Signos Vitales
e Form. 017 Administracion de medicamentos
e Form. 033 Odontologia

e Form. 038 Servicio Social

2.3.1.8.2. El formulario 033 - Odontologia

El formulario 033 es el modelo estandarizado de historia clinica Unica de
odontologia emitido por el MSP cuya estructura, convenciones y simbologia se
encuentran detallados en el documento “Manual de Uso del Formulario 033” emitido por
esta misma entidad.
2.3.1.8.3. CIE10

La Clasificacion Estadistica Internacional de Enfermedades y Problemas
Relacionados con la Salud (CIE-10) es la Décima Revision de la Clasificacion
Internacional de Enfermedades (CIE) que desde 1948 est4 a cargo de la Organizacion
Mundial de la Salud (OMS). (Mora, 2018)

La Clasificacion Internacional de Enfermedades (CIE-10), corresponde al

acronimo de la Clasificacion Internacional de Enfermedades, décima version en espafiol
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de la (en inglés) ICD, siglas de International Statistical Classification of Diseases and

Related Health Problems) y determina la clasificacion y codificacion de las

enfermedades y una amplia variedad de signos y sintomas. (Doussoulin, Rivas y

Sabelle, 2016, p. 572)

2.3.1.9. Tecnologias para proceso de estandarizaciéon de registros de salud
electronicos

Con el fin de automatizar la estandarizacion de registros de salud a lo largo del tiempo se

ha optado por distintas tecnologias como herramientas de ofimatica y sistemas médico

informaticos.

2.3.1.9.1. Herramientas de ofimaticas

“Una herramienta ofimatica es una recopilacion de programas, los cuales
son utilizados en oficinas. Tienen diferentes funcionalidades como crear, modificar,
organizar, escanear, imprimir, etc..., archivos y documentos.” (Cano, 2019)

Es comun encontrar centros médicos que utilicen este tipo de herramientas
como documentos excel o word, ya que son una forma de bajo costo para almacenar
datos asi como automatizar de forma muy basica, la generacion de reportes y
estadisticas asi como conservar un formato estandarizado para dichos documentos.
2.3.1.9.2. Sistemas médico informéticos

“Se estan desarrollando continuamente nuevos sistemas, que permiten la
recoleccion de datos y la posibilidad de utilizarlos de manera rapida y eficaz, como
retroalimentacién a las actividades de salud.” (Salamea, 2003)

“En esta perspectiva, la informatica participa en la adquisicion, almacenamiento
y utilizacién de los datos, como en la toma de decisiones bajo un razonamiento

probabilistico.” (Salamea, 2003)
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La aplicacion de estandares en los sistemas informaticos entra en el modelado
de datos. Durante esta etapa de desarrollo se debe considerar los estandares de salud
impuestos para la estructuracion de los datos. De este modo se garantiza que la

informacién almacenada electronicamente respeta dichos estandares.

2.3.2. Caracterizacion tecnoldgica de los modelos arquitecténicos de datos para
aplicaciones multitenant.
2.3.2.1. Arquitectura de software

“La arquitectura de software es un conjunto de elementos arquitecturales que
poseen alguna organizacion” (Durango, 2015, p. 42).

“A menudo se refiere a detalles a los detalles de desarrollo de aplicaciones y
sistemas de alto nivel.” (Vance, 2020 p. 4).

La arquitectura de software constituye un puente entre el disefio de software que
abarca los requisitos del usuario y el cédigo, ademas de ser la organizacién
fundamental de un sistema encarnada en sus componentes, las relaciones entre ellos y
el ambiente y los principios que orientan el disefio y evolucién (Reynoso, 2004).
2.3.2.2. Modalidades y tendencias de la arquitectura de software

Reynoso (2004) propone una division dentro de las modalidades y tendencias de
la arquitectura de software.
2.3.2.2.1. Arquitectura como etapa de ingenieriay disefio orientada a objetos

“La arquitectura se restringe a las fases iniciales y preliminares del proceso y
concierne a los niveles mas elevados de abstraccion, pero no esta sistematicamente
ligada al requerimiento que viene antes o a la composicion del disefio que viene

después” (Reynoso, 2004, p. 26)
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“El disefio arquitectonico no solo es el de mas alto nivel de abstraccién, sino que

ademas no tiene por qué coincidir con la configuracion explicita de las aplicaciones...

En general nadie habla de clases o de objetos” (Reynoso, 2004, p. 27)
2.3.2.2.3. Estructuralismo arquitectonico radical

Segun Reynoso (2004), se desprende de la corriente de la arquitectura
estructural y se enfoca en UML, existiendo dos tendencias, una excluyendo la
relevancia del modelado orientado a objetos y otra que procura definir nuevos meta
modelos y estereotipos de UML.
2.3.2.2.4. Arquitectura basada en patrones

“Prevalece cierta tolerancia hacia modelos de proceso tacticos, no tan
macroscopicos, y eventualmente se expresa cierta simpatia por las ideas de Martin
Fowler y las premisas de la programacién extrema” (Reynoso, 2004, p. 27)
2.3.2.2.5. Arquitectura procesual

“Intenta establecer modelos de ciclo de vida y técnicas de elicitacion de
requerimientos, brainstorming, disefio, analisis, seleccion de alternativas, validacion,
comparacion, estimacion de calidad y justificacion econdmica especificas para la
arquitectura de software” (Reynoso, 2004, p. 28)

2.3.2.2.6. Arquitectura de escenarios

“Suele utilizarse diagramas de casos de uso UML como herramienta informal u

ocasional, dado que los casos de uso son uno de los escenarios posibles. Los casos de

uso no estan orientados a objetos” (Reynoso, 2004, p. 28).

2.3.2.3. Modelos arquitecténicos de datos para aplicaciones multitenant

“La tenencia mdltiple es un principio de arquitectura de software relativamente

nuevo en el ambito del modelo de negocio de Software como servicio (SaaS).”

(Bezemer y Zaidman, 2010)
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Antes de profundizar en el concepto de multitenant, es necesario conocer qué es
“Computacién en la Nube” y “Software como Servicio”.
2.3.2.3.1. Computacion en la nube (Cloud computing)

La computacion en la nube es el modelo que permite el acceso a una red bajo
demanda de un conjunto de servicios informéticos configurables tales como
infraestructura, aplicaciones y almacenamiento. (Del Vecchio, Paternina, Henriquez,
2015, p. 81)

Mejia (2011) afirma que la computacién en la hube basa su arquitectura
haciendo una separacion entre hardware, plataforma y aplicaciones quedando las
siguientes capas:
2.3.2.3.2. Software como servicio (SaaS)

Se encuentra en la capa mas alta y consiste en la entrega de aplicaciones
completas como un servicio. El proveedor de tecnologias de informacion y
comunicacion (TIC) ofrece el SaaS (Software as a Service). Para ello dispone de una
aplicacion que se encarga de operar y mantener y que frecuentemente es desarrollada
por él mismo. (Mejia, 2011, p. 47)
2.3.2.3.3. Plataforma como servicio (PaaS)

En orden descendente, PaaS (Platform as a Service) es la siguiente capa.
Bésicamente su objetivo se centra en un modelo en el que se proporciona un servicio
de plataforma con todo lo necesario para dar soporte al ciclo de planteamiento,
desarrollo y puesta en marcha de aplicaciones y servicios web a través de la misma. El
proveedor es el encargado de escalar los recursos en caso de que la aplicacion lo
requiera, de que la plataforma tenga un rendimiento 6ptimo, de la seguridad de acceso,
etc. (Mejia, 2011, p. 47).
2.3.2.3.4. Infraestructura como servicio (laaS)

laaS (Infrastructure as a Service) corresponde a la capa mas baja. La idea
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basica es la de hacer uso externo de servidores para espacio en disco, base de datos,
ruteadores, switches asi como tiempo de computo evitando de esta manera tener un
servidor local y toda la infraestructura necesaria para la conectividad y mantenimiento
dentro de una organizacion. Con una laaS lo que se tiene es una solucion en la que se
paga por consumo de recursos solamente usados: espacio en disco utilizado, tiempo de
CPU, espacio para base de datos, transferencia de datos, etc. (Mejia, 2011, p. 47)
2.3.2.4. Multitenancy

“Es un grupo de usuarios que comparten el uso de una sola aplicacion ya sea
desde el acceso a los datos, la configuracion, la gestion de usuario, las propiedades
funcionales y no funcionales”. (Krebs, Momm, Kounev, 2012)

“Se refiere a un principio de arquitectura de software, donde un sistema
comparte varios clientes, es decir que trabaja sobre una misma instancia de software, la
cual se ejecuta desde un servidor, a este tipo de arquitectura se la llama arquitectura
multi propietario o multiusuario”. (Villamil y Medina, 2019, p. 55)

En multitenant la arquitectura de datos es un area en la que el grado 6ptimo de
aislamiento para una aplicacién SaaS puede variar significativamente dependiendo de
consideraciones técnicas y comerciales. (Chong, Carraro y Wolter, 2006, p. 2)

Figura 1

Modelos de arquitectura multitenant

Bases de Datos Esquemas Esquema Compartido

Aislado Separadas Separados Comparido

Nota. Tomado de Multi-Tenant Data Architecture por Chong, F, 2006.
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2.3.2.4.1. Base de Datos Separadas

En esta arquitectura los datos de cada cliente se almacenan en bases de datos
separadas. Las bases de datos pueden estar en el mismo servidor o pueden ser
divididas a través de servidores de bases de datos multiples. Este enfoque proporciona
aislamiento méaximo de datos de clientes. (Villamil y Medina, 2018, p. 56)
Figura 2

Modelo multitenant de diferentes bases

Tenant 1 Tenant 2 Tenant 3

e v re

e S

Tenant 2
DATABASE

Nota. Tomado de Desarrollo de un sistema multiplataforma (web y movil para la gestion

del noveno congreso internacional de computaciéon CICOM 2019) por Medina, J, 2019

2.3.2.4.2. Esquemas separados

Este enfoque consiste en arrendatarios de viviendas multiples en la misma base
de datos, con cada cliente que tiene su propio conjunto de tablas que se agrupan en un
esquema creado especificamente para el cliente. Con este enfoque puede tener una

sola base de datos con un esquema para cada cliente. (Villamil y Medina, 2018, p. 56)
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Figura 3

Modelo multitenant de diferentes esquemas

Tenant 1 Tenant 2 Tenant 3
N\ ¥ A-/

SAAS APP

Nota. Tomado de Desarrollo de un sistema multiplataforma (web y movil para la gestion

del noveno congreso internacional de computacion CICOM 2019 por Medina, J., 2019

2.3.2.4.3. Esquema Compartido

En este enfoque s6lo existe una Unica base de datos y un esquema Unico. Cada
Tabla debe de referirse a un id de cliente. En este enfoque, todos los clientes
comparten el mismo conjunto de tablas, y un ID de cada cliente asociados con los

registros de su propiedad. (Villamil y Medina, 2018, p. 57)
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Figura 4

Modelo multitenant de diferentes tablas

Tenant 1 Tenant 2 Tenant 3

N v e
SAAS APP

Nota. Tomado de Desarrollo de un sistema multiplataforma (web y movil para la gestion

del noveno congreso internacional de computacion CICOM 2019 Medina, J., 2019

2.3.3. Tecnologias paralos modelos arquitectonicos de datos para aplicaciones
multitenant
El desarrollo de aplicaciones multitenant sin importar cual sea el enfoque de
aislamiento de datos, no requiere el uso de una tecnologia en especifico ya que se
pueden implementar mediante cualquier tecnologia que permita el desarrollo de

aplicaciones web. Sin embargo, a continuacion se describen las mas comunes.

2.3.3.1. Tecnologias a nivel de base de datos
2.3.3.1.1. MySql

MySQL es un sistema gestor de bases de datos (SGBD, DBMS por sus siglas
en inglés) muy conocido y ampliamente usado por su simplicidad y notable rendimiento.

Aungue carece de algunas caracteristicas avanzadas disponibles en otros SGBD del
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mercado, es una opcidn atractiva tanto para aplicaciones comerciales, como de
entretenimiento precisamente por su facilidad de uso y tiempo reducido de puesta en
marcha. Esto y su libre distribucion en Internet bajo licencia GPL le otorgan como
beneficios adicionales (no menos importantes) contar con un alto grado de estabilidad y
un rapido desarrollo. (Santillan, Ginesta y Mora, 2014)

2.3.3.1.2. MongoDB

“MongoDB es una base de datos de documentos, lo que significa que almacena
datos en documentos similares a JSON. Creemos que esta es la forma mas natural de
pensar en los datos y es mucho mas expresiva y poderosa que el modelo tradicional de
filas / columnas.” (Mongodb, s.f.)
2.3.3.1.3. PostgreSql

PostgreSQL es un gestor de bases de datos orientadas a objetos (SGBDOO o
ORDBMS en sus siglas en inglés) muy conocido y usado en entornos de software libre
porque cumple los estandares SQL92 y SQL99, y también por el conjunto de
funcionalidades avanzadas que soporta, lo que lo sitia al mismo o a un mejor nivel que
muchos SGBD comerciales. (Santillan, Ginesta y Mora, 2014)

PostgreSQL se distribuye bajo licencia BSD, lo que permite su uso,
redistribucion, modificacion con la Gnica restriccion de mantener el copyright del
software a sus autores, en concreto el PostgreSQL Global Development Group y la
Universidad de California. (Santillan, Ginesta y Mora, 2014)
2.3.3.2. Tecnologias a nivel de backend
2.3.3.2.1. Node.js

Es un contenedor de Javascript que funciona con el motor V8, para ejecutar
codigo Javascript desde el servidor. Lo que sirve para poder generar paginas web
dinamicas y cargar el contenido antes de que la pagina sea enviada al navegador web

del usuario. (NodeJS, n.d.)
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2.3.3.2.2. Laravel

Laravel es un framework PHP (til y permite crear aplicaciones web facilmente.
Utiliza el popular patrén de disefio MVC (modelo-vista-controlador) y est4 basado en el
sistema de Symfony. Laravel utiliza un sistema de paquete modular, por lo que
podemos ampliar nuestra aplicacion con nuevos modulos. Reutiliza varios componentes
existentes de otros marcos, lo que ayuda a crear una aplicacion operativa segura
rapidamente. Algunas de sus caracteristicas y ventajas: admite el acceso a diferentes
bases de datos; presenta utilidades que ayudan en el desarrollo de aplicaciones web;
simple y motor de enrutamiento rapido; la aplicacién web se vuelve mas escalable; se
ahorra un tiempo considerable en el disefio. Laravel es de codigo abierto software, con
licencia del MIT. (Subecz, 2021)
2.3.3.2.3. Spring

Spring es un framework que da soporte al desarrollo de aplicaciones
empresariales en Java, surgié como una alternativa ligera a la compleja plataforma
J2EE, ganando muchisima popularidad entre los programadores. (Gonzales ,2016)

Spring nos proporciona una serie de caracteristicas entre las que tenemos que
destacar la inyeccion de dependencias y la gestion de transacciones, el soporte para
pruebas automatizadas y el soporte orientado a aspectos de programacion. (Gonzales
,2016)
2.3.3.3. Tecnologias a nivel de frontend
2.3.3.3.1. Vue.,js

Vue (pronunciado / vju: /, como vista) es un framework progresivo para construir
interfaces de usuario. A diferencia de otros frameworks monoliticos, Vue esta disefiado
desde cero para ser adoptable de forma incremental. La biblioteca principal se centra
solo en la capa de vista y es facil de integrar con otras bibliotecas o proyectos

existentes. Por otro lado, Vue también es perfectamente capaz de impulsar sofisticadas
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aplicaciones SPA cuando se usa en combinacion con herramientas modernas y
bibliotecas de soporte. (VuedsS, s.f.)
2.3.3.3.2. Angular

Angular es una plataforma de desarrollo, construida sobre TypeScript. Como
plataforma, Angular incluye un marco basado en componentes para crear aplicaciones
web escalables, una coleccion de bibliotecas bien integradas que cubren una amplia
variedad de caracteristicas, que incluyen enrutamiento, administracion de formularios,
comunicacion cliente-servidor y mas. (Angular, s.f.)

2.4. Antecedentes Contextuales

Los centros Regato Dental estan ubicados en la provincia del Guayas, ciudad de
San Francisco de Milagro en la Cdla. San Francisco calles Uruguay y Ecuador y
Ecuamedik's ubicado en la provincia del Guayas, ciudad de Naranijito en la Cdla. Javier
marcos calles flor maria valverde y jaime ortiz ambos dedicados a la atencién al publico
en general sin distincién de razas ni situacion economica.

El centro médico Regato dental atiende a pacientes principalmente de la ciudad
de Milagro. Aproximadamente el 40% de los pacientes atendidos son nifios, cuyo
problema més frecuente es la caries. El 60% restante incluye de forma variada a
jévenes, adultos y adultos mayores. Siendo en adultos mayores la extraccion de piezas
dentales, colocacion de carillas y protesis los procedimientos de mayor frecuencia.

El centro médico Ecuamedik’s atiende principalmente a pacientes de clase
media de la ciudad de Naranjito. El rango de edad de pacientes es muy variado, entre
ellos estan nifios, jovenes, adultos y adultos mayores.

Para la justificacion cientifica del problema se ha elaborado un instrumento de

investigacion, de los cuales se ha obtenido los siguientes resultados.
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Pregunta 1: ¢;Considera usted que los métodos fisicos para el registro de
historias clinicas son los adecuados?

El 100% de las personas consideran que los métodos fisicos para el registro de
historias clinicas son inadecuados.

Pregunta 2: ¢Cuales son los métodos que usted considera mas eficientes
para el almacenamiento de la informacién de un centro odontoldgico?

El 80% de las personas consideran que los registros digitales en un software
propio son los mas eficientes para el almacenamiento de la informaciéon de un centro
odontoldgico, por otro lado, el 20% restante considera que el método més eficiente son
los registros digitales haciendo uso de la herramienta Microsoft Excel y un 0% considera

gue los registros fisicos son el mejor método.

Pregunta 3: ¢(Qué nivel de dificultad se ha presentado al momento de
registrar o buscar informacién de pacientes?

El 80% de las personas han presentado un nivel alto de dificultad al registrar o
buscar informacion de pacientes con los métodos actuales, mientras que solo el 20%

restante ha tenido un nivel medio de dificultad.

Pregunta 4: ¢En algin momento hatenido problemas con la administracion
de la seguridad de su informacion registrada en medios fisicos?

El 80% de las personas han tenido problemas con la administracién de la
seguridad de su informacion registrada en medios fisicos.

Pregunta 5: ¢(Los métodos de administracion del centro odontolégico
satisfacen todas sus necesidades?

El 100% de las personas consideran que los métodos de administracion del centro

odontolégico no satisfacen todas las necesidades.



51

Pregunta 6: En la primera consulta de un paciente, ¢Cual es el tiempo
promedio que tarda en un registro completo de historia clinica?

El 60% de las personas tardan en promedio mas de 11 minutos en registrar los
datos completos de una historia clinica en su primera consulta, El otro 40% de las

personas tardan entre 6 a 10 minutos.

Pregunta 7: ¢Estaria dispuesto a utilizar un sistema que le permita
administrar la informacién de pacientes del centro odontolégico que use

estandares impuestos por el MSP?

El 100% de las personas estarian dispuestos a utilizar un sistema que le permita
administrar la informacion de pacientes del centro odontolégico que use estandares

impuestos por el MSP.

Pregunta 8: ¢Estaria dispuesto a usar el mismo sistema que los centros
odontologicos con los que se tiene convenio siempre y cuando no afecte el

rendimiento del sistema?

El 92% respondié que asegura que usaria el mismo sistema que otros centros

odontolégicos siempre y cuando el rendimiento del sistema no se vea afectado.

Pregunta 9: ¢ Estaria dispuesto a usar un sistema que permita la integracion
de centros odontolégicos externos en un futuro siempre y cuando sus datos se

mantengan completamente seguros?

El 92% respondié que estaria dispuesto a usar un sistema que permita la
integracion de centros odontolégicos externos en un futuro siempre y cuando su

informacion y la de sus pacientes se mantengan completamente seguras.
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Pregunta 10: ¢(Qué nivel de impacto positivo considera que tendria la
implementacion de un sistema que permita la administracion de historias clinicas

gue tenga la opcién de compartir informacion con otros centros médicos?

El 92% respondi6 que considera que existira un impacto positivo alto al
implementar un sistema que permita la administracion de historias clinicas que tenga la

opcion de compartir informacién con otros centros meédicos.

De acuerdo a los resultados de las encuestas se evidencia que el 100% de los
encuestados ha considerado el registro de datos en papel como una forma inadecuada
de almacenar una historia clinica. Todos los encuestados consideran que el registro
digital de informacién es mas eficiente que el registro en documentos fisicos, siendo el
uso de software especifico el mas adecuado y el uso de herramientas de ofiméatica en
segundo lugar debido a su facil acceso y bajo costo.

Los métodos actuales no satisfacen las necesidades de los centros
odontoldgicos. Al contrario, dificultan actividades cotidianas como la basqueda de
informacién o la generacién de estadisticas. Se ha podido observar que todos los
encuestados presentan dificultad en medio o alto grado al registrar o buscar datos de
pacientes mediante los métodos actuales. El 60% de los encuestados tarda mas de 11
minutos en registrar una historia clinica completa, mientras que el 40% restante tarda
entre 6 y 10 minutos lo cual es un problema considerando que dicha informacion es
propensa a estropearse y al estar almacenada en fichas con un formato establecido
estas suelen llenarse en el transcurso de un tratamiento, requiriendo transcribir el
registro en otra ficha con mas espacio para consultas médicas futuras.

El 100% de los encuestados esta de acuerdo con usar un sistema que respete
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los estandares impuestos por el MSP ademas, la mayoria de los encuestados esta
abierto a usar el mismo sistema que otros centros odontolégicos siempre y cuando esto
no afecte al rendimiento del sistema. El 92% de los encuestados esta dispuesto a
compartir opcionalmente la informacién de sus pacientes siempre y cuando su

informacion se mantenga segura.
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Capitulo 1l
3. Desarrollo de la Propuesta
Desarrollo de un sistema web odontolégico que optimice la gestion de historias
clinicas electronicas basadas en el formulario 033 del MSP usando la arquitectura
multitenant para los centros odontoldgicos Regato Dental y Ecuamedik's
3.1. Introduccion al capitulo

En este capitulo se describe el desarrollo de la propuesta “Sistema web
odontolégico que optimice la gestion de historias clinicas electrénicas basadas en el
formulario 033 del MSP usando la arquitectura multitenant para los centros
odontologicos Regato Dental y Ecuamedik's”. El presente sistema web consta de dos
partes, frontend y backend.

3.2. Metodologia para el desarrollo de software en sistemas web

“Actualmente no existe una metodologia universalmente aceptada, que guie en
el proceso de desarrollo de aplicaciones Web.” (Caceres y Marcos, 2001, p.1)

3.2.1. Metodologias &giles frente a metodologias tradicionales en sistemas web

Las metodologias de desarrollo tradicionales, entre ellas RUM y MSF centran su
atencion en llevar una documentacion exhaustiva de todo el proyecto y en cumplir con
un plan de proyecto, definido todo esto, en la fase inicial del desarrollo del
proyecto.(Figueroa, Solis y Cabrera, 2008, p.2)

“Luego de varias opiniones tanto a favor como en contra de las metodologias
tradicionales se genera un nuevo enfoque denominado, métodos &giles, que nace
como respuesta a los problemas detallados anteriormente y se basa en dos aspectos
puntuales, el retrasar las decisiones y la planificacion adaptativa; permitiendo potenciar

aun mas el desarrollo de software a gran escala.” (Figueroa, Solis y Cabrera, 2008,

p-5)
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Los procesos agiles son una buena elecciéon cuando trabajamos con requisitos

variables, por esta razén un proceso adaptativo puede resultar mucho mas efectivo que

un proceso predictivo ya que también facilitan la generacién rapida de prototipos y de

versiones previas a la entrega final. (Caceres y Marcos, 2001, p.3)

En general, las aplicaciones Web cumplen la mayor parte de las caracteristicas

mencionadas en el parrafo anterior, por lo que la utilizacion de procesos agiles

podria ser beneficioso para este tipo de desarrollos. La necesidad del cliente que

contrata un desarrollo Web es que su producto esté disponible en la red lo mas

pronto posible. [...] Puesto que los procesos &giles permiten obtener versiones

de producto previas a la version final, si se aplica adecuadamente estos

procesos el cliente podra disponer de forma rapida de alguna version intermedia.

Céceres y Marcos (2001, p.3)

3.2.2. Comparativa de metodologias agiles en el desarrollo web

Maleki y Ramsin (2017) realizan un estudio comparativo de las metodologias

agiles mas comunes empleadas en el desarrollo web. Dicho estudio se encuentra

resumido en la siguiente tabla, la cual se interpreta de la siguiente manera:

Metodologia nueva o extendida: 1: nueva; 2: extendida.

Atencion en aspectos de disefio web: 1: Ldgico, 2: Contenido; 3:
Navegacion; 4:Ul; 5 No direccionado.

Sintonia con la velocidad de desarrollo: 1:No; 2: Hay alguna
recomendacion dada; 3: Totalmente soportada.

Especificacion de productos relacionados con laweb y roles: 1: Solo tipos
definidos 2: Nombres y recomendaciones dadas para productos; 3:
Totalmente definido.

Para todos los demas items: S:Si; N:No.
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Figura 5

Comparativa de metodologias agiles

Criterios/Metodologias Mockup-DD| RAMBUS |USABAGILE_Web| WebHelix w'.rel:--Frocesz UML-AW | Cristal Orange Web

Metodologia nueva o
extendida

Scrum-CMMI | AWDWF Scrum-MDE

1 1 2 1 2 2 1 2 1 2 2 2 1 2
Especificacién de caracteristicas
web técnicas N N N N N N N N N N N N S N
Disefio de arquitectura web S s N S S S 5 5 S 5 S S 5 S
Disefio de Ul temprano S s S S S S s s S s s S S s
Seguridad basada en web 5 5 5 5 3 s 3 3 s s § 5 3 5
Desarrollo web rapido S s S S S S s s S s s S S s
Usabilidad web S s S S S S S] S S 5 S 5 S] S
Nivel abordado de criticidad
web s s s s s s S s s s s S S 5
Fiabilidad web S S S S S S S S S 5 S 5 S 5
Flexibilidad web S 5 s S S S H s S 5 s 5 5 S
Atencidn en aspectos de disefio
web 1234 1234 1234 1234 1234 1234 14 1234 14 1234 1234 1234 1234 1234
Sintonia con la velocidad de
desarrollo 2 3 2 2 2 3 3 2 3 2 2 2 2 2
Especificacién de productos
relacionados con la web y roles 2 3 1 2 3 3 3 3 3 3 3 1 3 3

Nota. Recuperado de Agile Web Development Methodologies: A Survey and Evaluation

por Maleki & Ramsin. (2018)

3.2.3. S-Scrum

Segun Maleki y Ramsin (2017) S-Scrum es una variante de la metodologia
Scrum. Su principal enfoque es desarrollar sistemas web seguros realizando un andlisis
de seguridad y disefio desde las primeras etapas de scrum. Un punto importante a
considerar de esta metodologia es que si un requisito modificado es critico para la
seguridad, el sprint actual se interrumpe y se inicia un nuevo sprint con el fin de
implementar dicho requisito. S-Scrum es analogo al proceso original de Scrum pero
hace énfasis en aplicar pruebas de seguridad e intrusion y producir un diagrama de
casos de uso indebido. (p.10)

Como se ha podido evidenciar, el uso de metodologias agiles en el desarrollo
web es efectivo en la mayoria de los casos ya que este tipo de aplicativos cumplen con
la mayoria de criterios para su uso. Dentro de las metodologias agiles mas usadas para
desarrollo web se encuentra S-Scrum, la cual a mas de brindar la flexibilidad requerida

para el presente proyecto, hace énfasis en la seguridad, lo cual es un punto importante
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considerando que la arquitectura a usar lo define como un Unico sistema para varios
usuarios por lo que no se pasar por alto posibles vulnerabilidades de acceso no
deseado a la informacion. Esta metodologia sugiere la creacion de un diagrama de
casos de uso indebido, con el fin de identificar posibles vectores de ataque de usuarios
malintencionados. Se afiade también una etapa adicional a cada sprint, en la que se
realizan pruebas de seguridad y se respeta la regla de que si un requisito es modificado
y este cambio es critico para la seguridad, el sprint actual puede interrumpirse para
iniciar uno nuevo que permita implementar dicho cambio.

3.3.  Modelo de la aplicacién

El presente proyecto plantea como propuesta un sistema odontologico web
SaaS (Software como servicio) utilizando una arquitectura multitenant con enfoque de
bases de datos independientes para los centros odontol6gicos Regato Dental y
Ecuamedik's.

La principal ventaja del uso de esta arquitectura es la reduccion de costos de
implementacion y mantenimiento, ya que al tener una sola instancia de la aplicacién
para todos los clientes se facilitar4 su mantenimiento e intercambio de informacién entre
ellos.

Usar bases de datos independientes para cada cliente proporciona un maximo
aislamiento de su informacion, reduce la complejidad en el modelo de datos y evita que
la clasificacion de registros de datos por cliente se realice por métodos tradicionales
como identificadores, o claves fordneas que requieren una estricta relacion a nivel de
base de datos. Sin embargo, este enfoque no implica una restriccién en cuanto al
intercambio de informacion, ya que al poseer una sola instancia de la aplicacién, esta
podra trabajar como intermediario para solicitar y entregar datos entre los clientes

previos al consentimiento de los mismos.



58

El frontend del sistema seré desarrollado mediante el framework Angular,
mientras que el backend serd una APl REST desarrollada en el framework Spring, que
a su vez trabaja de la mano con JPA e Hibernate. El uso de estas tecnologias
proporciona la flexibilidad necesaria para la implementacion de la arquitectura
multitenant con bases de datos independientes para los clientes.

El modelo de datos del aplicativo se basa en el Formulario 033, el cual es el
formato estandarizado de historia clinica Unica para odontologia emitido por el
“Ministerio de Salud Publica” (MSP). Por otra parte, el sistema mantiene un catalogo de
la “Clasificacién Internacional de Enfermedades” (CIE), actualmente en su décima
edicion, el cual es un listado de enfermedades y problemas relacionados con la salud
publicado por la OMS.

Figura 6

Modelo de la aplicacién
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3.4. Desarrollo de la propuesta

3.4.1. Requisitos del sistema

Tabla 1

Historia de usuario del sistema nimero 1

HUO1

Nombre:

Administracion de pacientes

Como usuario odontélogo quiero administrar pacientes para contar con informacion de las

personas que se atienden en mi centro odontolégico

Criterios de aceptacién

1 Crear paciente

Crear paciente

externo

3 Cédula repetida

Campos erréneos al

guardar

5 Consultar paciente

6 Filtrar pacientes

En caso que se complete correctamente el formulario de paciente,
cuando se presiona el botén guardar, el sistema generara un registro
de la persona y el paciente en base de datos

En caso que se existan pacientes externos en la lista de blsqueda de
pacientes, cuando se selecciona alguno, el sistema generara un
registro de la persona y el paciente en base de datos

En caso que se elija una cédula registrada previamente, cuando se
presiona el botén guardar, el sistema mostrara un mensaje de error y
no permitira continuar

En caso que se complete incorrectamente en formulario, cuando se
presiona el botén guardar, el sistema mostrara un mensaje de error y
no permitira continuar

En caso que se complete el campo de busqueda de paciente, cuando
se seleccione alguno, el sistema re direccionara al perfil del paciente
En caso que se modifique el campo de bldsqueda de paciente, el

sistema mostrara pacientes filtrados por cédula
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Criterios de aceptacién

Filtrar pacientes

externos

8 Actualizar paciente

Campos erréneos al

actualizar

10 Eliminar paciente

11 Habilitar paciente

En caso que el centro médico se encuentre compartiendo datos,
cuando se modifique el campo de blUsqueda de pacientes, el sistema
mostrara pacientes externos si cumplen con el criterio de busqueda
En caso que se complete correctamente el formulario de paciente,
cuando se presiona el botdn actualizar, el sistema generara un
registro de la persona y el paciente en base de datos

En caso que se complete incorrectamente en formulario, cuando se
presiona el botén actualizar, el sistema mostrara un mensaje de error
y nNo permitira continuar

En caso que se desee eliminar un paciente, cuando se presiona el
botdn eliminar, el sistema cambiara el estado del paciente en base a
DELETED

En caso que se desee habilitar un paciente, cuando se presiona el
botdn habilitar, el sistema cambiara el estado del paciente en base a

ACTIVE

Tabla 2

Historia de usuario del sistema nimero 2

HUO02

Nombre:

Administracion de citas médicas

Como usuario odontélogo quiero administrar citas médicas para contar con el historial clinico de

los pacientes que se atienden en mi centro odontolégico
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Criterios de aceptacion

1 Crear cita médica

2 Linea de tiempo

Campos erréneos al

guardar

4  Consultar cita médica

Obtener citas

médicas externas

6 Actualizar cita médica

Campos erréneos al

actualizar

8 Eliminar cita médica

En caso que se complete correctamente el formulario de cita médica,
cuando se presiona el boton guardar, el sistema generara un registro
de la cita médica en base de datos

En caso que se desee ver la historia clinica, cuando se presiona
ingresa al perfil del paciente, el sistema mostrara una linea de tiempo
de las citas médicas

En caso que se complete incorrectamente en formulario, cuando se
presiona el botén guardar, el sistema mostrara un mensaje de error y
no permitira continuar

Cuando se seleccione una cita médica, el sistema mostrara toda la
informacidn vinculada a la misma

En caso que el centro médico se encuentre compartiendo datos,
cuando se ingrese a la linea de tiempo de un paciente, el sistema
incluird citas médicas no editables en caso de ser externas del
paciente

En caso que se complete correctamente el formulario de cita médica,
cuando se presiona el boton actualizar, el sistema generara un
registro de la cita médica en base de datos

En caso que se complete incorrectamente en formulario, cuando se
presiona el boton actualizar, el sistema mostrar4 un mensaje de error
y no permitird continuar

En caso que se desee eliminar una cita médica, cuando se presiona el

botén eliminar, el sistema borraréa la cita médica
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Tabla 3

Historia de usuario del sistema nimero 3

HUO4

Nombre: Administracion de contacto de emergencia

Como usuario odontélogo quiero administrar la informacion de contactos de emergencia para

contar con informacion mas detallada de los pacientes

Criterios de aceptacién

Guardar informacion  En caso que se complete correctamente el formulario, cuando se
1 de contacto de presiona el botén guardar, el sistema generara un registro en base de
emergencia datos

En caso que se complete incorrectamente en formulario, cuando se
Campos erréneos al
2 presiona el botén guardar, el sistema mostrard un mensaje de error y
guardar
no permitira continuar

Consultar informacion
Cuando se seleccione un paciente, el sistema mostrara la informacién
3 de contactos de
de contactos de emergencia en el perfil
emergencia

Actualizar
En caso que se complete correctamente el formulario, cuando se
informacion de
4 presiona el boton actualizar, el sistema modificara el registro en base
contacto de
de datos
emergencia

En caso que se complete incorrectamente en formulario, cuando se
Campos erréneos al
5 presiona el botén actualizar, el sistema mostrar4 un mensaje de error
actualizar
y no permitird continuar

Eliminar registro de
Cuando se presiona el botdn eliminar, el sistema borrara el registro de
6 contacto de
la base de datos
emergencia




63

Tabla 4

Historia de usuario del sistema nimero 4

HUO4

Nombre: Administracién de contacto de emergencia

Como usuario odontélogo quiero administrar la informacién de contactos de emergencia para

contar con informacion méas detallada de los pacientes

Criterios de aceptacién

Guardar informacion  En caso que se complete correctamente el formulario, cuando se
1 de contacto de presiona el botén guardar, el sistema generara un registro en base de
emergencia datos

En caso que se complete incorrectamente en formulario, cuando se
Campos erréneos al
2 presiona el botén guardar, el sistema mostrara un mensaje de error y
guardar
no permitira continuar

Consultar informacién
Cuando se seleccione un paciente, el sistema mostrara la informacién
3 de contactos de
de contactos de emergencia en el perfil
emergencia

Actualizar
En caso que se complete correctamente el formulario, cuando se
informacion de
4 presiona el boton actualizar, el sistema modificara el registro en base
contacto de
de datos
emergencia

En caso que se complete incorrectamente en formulario, cuando se
Campos erréneos al
5 presiona el boton actualizar, el sistema mostrara un mensaje de error
actualizar
y no permitira continuar

Eliminar registro de
Cuando se presiona el botdn eliminar, el sistema borrara el registro de
6 contacto de
la base de datos
emergencia
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Historia de usuario del sistema nimero 5

HUOS5

Nombre:

Administracion de signos vitales

Como usuario odontélogo quiero administrar la informacion de signos vitales para contar con

informacién mas detallada de las citas médicas

Criterios de aceptacién

Crear registro de

signos vitales

Campos erréneos al

guardar

3 Registro Unico

Consultar informacién
de signos vitales
Actualizar

5 informacién de signos

vitales

Campos erréneos al

actualizar

Eliminar registro de

signos vitales

En caso que se complete correctamente el formulario, cuando se
presiona el botén guardar, el sistema generara un registro en base de
datos

En caso que se complete incorrectamente en formulario, cuando se
presiona el botén guardar, el sistema mostrara un mensaje de error y
no permitira continuar

En caso que una cita médica cuente con informacién de signos
vitales, el sistema no permitird guardar otro registro

Cuando se seleccione una cita médica, el sistema mostrara la
informacion de signos vitales en los detalles de la cita

En caso que se complete correctamente el formulario, cuando se
presiona el botén actualizar, el sistema modificara el registro en base
de datos

En caso que se complete incorrectamente en formulario, cuando se
presiona el boton actualizar, el sistema mostrar4 un mensaje de error
y no permitird continuar

Cuando se presiona el botdn eliminar, el sistema borrara el registro de

la base de datos
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Historia de usuario del sistema nimero 6

HUO6

Nombre:

Administraciéon de examenes del sistema estomatognatico

Como usuario odontélogo quiero administrar la informacion de examenes del sistema

estomatognatico para contar con informacién mas detallada de las citas médicas

Criterios de aceptacién

Crear registro de
1 examen del sistema

estomatognatico

Campos erréneos al

guardar

Consultar informacién
de examenes del
sistema
estomatognatico
Actualizar
informacion de
examen del sistema

estomatognatico

Campos erréneos al

actualizar

En caso que se complete correctamente el formulario, cuando se
presiona el boton guardar, el sistema generara un registro en base de
datos

En caso que se complete incorrectamente en formulario, cuando se
presiona el botén guardar, el sistema mostrara un mensaje de error y

no permitira continuar

Cuando se seleccione una cita médica, el sistema mostrara la
informacion de exadmenes del sistema estomatognatico en los detalles

de la cita

En caso que se complete correctamente el formulario, cuando se
presiona el boton actualizar, el sistema modificara el registro en base

de datos

En caso que se complete incorrectamente en formulario, cuando se
presiona el boton actualizar, el sistema mostrara un mensaje de error

y no permitird continuar
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Criterios de aceptacién

Eliminar registro de

Cuando se presiona el botdn eliminar, el sistema borrara el registro de

6 examen del sistema

la base de datos

estomatognatico

Tabla 7

Historia de usuario del sistema nimero 7

HUO7

Nombre:

Administracién de planes de diagnéstico

Como usuario odontélogo quiero administrar la informacion de plan de diagndstico para contar

con informacién mas detallada de las citas médicas

Criterios de aceptacién

Crear registro de plan

1
de diagnostico
Campos erréneos al
2
guardar
Consultar informacién
3 de plan de
diagnéstico
Actualizar
4 informacion de plan

de diagndstico

En caso que se complete correctamente el formulario,
cuando se presiona el boton guardar, el sistema generara un
registro en base de datos

En caso que se complete incorrectamente en formulario,
cuando se presiona el botén guardar, el sistema mostrara un

mensaje de error y no permitira continuar

Cuando se seleccione una cita médica, el sistema mostrara la

informacion de plan de diagnéstico en los detalles de la cita

En caso que se complete correctamente el formulario,
cuando se presiona el boton actualizar, el sistema modificara

el registro en base de datos
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Criterios de aceptacién

En caso que se complete incorrectamente en formulario,
Campos erréneos al
5 cuando se presiona el boton actualizar, el sistema mostrara
actualizar
un mensaje de error y no permitird continuar

Eliminar registro de Cuando se presiona el boton eliminar, el sistema borrara el

plan de diagnéstico registro de la base de datos

Tabla 8

Historia de usuario del sistema nimero 8

HUO8

Nombre: Administracion de diagnéstico y tratamiento

Como usuario odontélogo quiero administrar la informacion de diagnéstico y tratamiento para

contar con informacién mas detallada de las citas médicas

Criterios de aceptacién

En caso que se complete correctamente el formulario, cuando se
Crear registro de
1 presiona el botén guardar, el sistema generara un registro en base de
diagnéstico
datos

En caso que se complete incorrectamente en formulario, cuando se
Campos erréneos al
2 presiona el botén guardar, el sistema mostrara un mensaje de error y
guardar
no permitira continuar
Consultar informacion Cuando se seleccione una cita médica, el sistema mostrara la
de diagnostico informacion de diagnéstico en los detalles de la cita
Actualizar En caso que se complete correctamente el formulario, cuando se

4 informacién de plan  presiona el boton actualizar, el sistema modificara el registro en base

de diagnostico de datos
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Criterios de aceptacién

Campos erréneos al

En caso que se complete incorrectamente en formulario, cuando se

5 presiona el botén actualizar, el sistema mostrard un mensaje de error
actualizar
y no permitira continuar
Eliminar registro de Cuando se presiona el boton eliminar, el sistema borrara el registro de
6
diagnostico la base de datos
Tabla 9

Historia de usuario del sistema nimero 9

HUO09

Nombre:

Administracion de indicadores de salud bucal

Como usuario odontélogo quiero administrar la informacion de indicadores de salud bucal para

contar con informacién mas detallada de las citas médicas

Criterios de aceptacién

Crear registro de
1 indicadores de salud

bucal

Campos erréneos al

guardar

3 Registro Unico

En caso que se complete correctamente el formulario, cuando se
presiona el botén guardar, el sistema generara un registro en base de
datos

En caso que se complete incorrectamente en formulario, cuando se
presiona el boton guardar, el sistema mostrara un mensaje de error y

no permitira continuar

En caso que una cita médica cuente con informacién de indicadores

de salud bucal, el sistema siempre reemplazara los datos actuales
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Criterios de aceptacion

Consultar informaciéon
Cuando se seleccione una cita médica, el sistema mostrara la
4 de indicadores de
informacion de los indicadores de salud bucal en los detalles de la cita
salud bucal

Actualizar
En caso que se complete correctamente el formulario, cuando se
informacién de
5 presiona el botén actualizar, el sistema modificara el registro en base
indicadores de salud
de datos
bucal

En caso que se complete incorrectamente en formulario, cuando se
Campos erréneos al
6 presiona el botén actualizar, el sistema mostrara un mensaje de error
actualizar
y no permitird continuar

Eliminar registro de
Cuando se presiona el boton eliminar, el sistema borrara el registro de
7 indicadores de salud
la base de datos
bucal

Tabla 10

Historia de usuario del sistema nimero 10

HU10

Nombre: Administraciéon de odontograma

Como usuario odontélogo quiero administrar la informacion del odontograma para contar con

informacién mas detallada de las citas médicas

Criterios de aceptacién

En caso que se genere correctamente la informacion del
Crear registro de
1 odontograma, cuando se presiona el botén guardar, el sistema
odontograma
generara un registro en base de datos
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Criterios de aceptacién

En caso que exista un problema al generar la informacién del

Campos erréneos al
2 odontograma, cuando se presiona el botén guardar, el sistema

guardar
mostrara un mensaje de error y no permitira continuar
En caso que una cita médica cuente con informacién de indicadores
3 Registro Unico
de salud bucal, el sistema siempre reemplazara los datos actuales
Consultar informacién Cuando se seleccione una cita médica, el sistema mostraré la

de odontograma informacion del odontograma en los detalles de la cita

Tabla 11

Historia de usuario del sistema nimero 11

HU11

Nombre: Administracion de antecedentes personales y familiares

Como usuario odontélogo quiero administrar la informacion de antecedentes personales y

familiares para contar con informacién mas detallada de los pacientes

Criterios de aceptacién

Guardar informacion
En caso que se complete correctamente el formulario, cuando se
de antecedentes
1 presiona el botén guardar, el sistema generara un registro en base de
personales y
datos
familiares

En caso que se complete incorrectamente en formulario, cuando se
Campos erréneas al
2 presiona el boton guardar, el sistema mostrard un mensaje de error y
guardar
no permitira continuar
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Criterios de aceptacion

Consultar informacion

de contactos de
Cuando se seleccione un paciente, el sistema mostrara la informacién
3 antecedentes
de antecedentes personales y familiares en el perfil
personales y

familiares
Actualizar
informacion de En caso que se complete correctamente el formulario, cuando se
4 antecedentes presiona el botén actualizar, el sistema modificara el registro en base
personales y de datos
familiares

En caso que se complete incorrectamente en formulario, cuando se
Campos erréneas al
5 presiona el botén actualizar, el sistema mostrara un mensaje de error
actualizar
y no permitira continuar

Eliminar registro de

antecedentes Cuando se presiona el botdn eliminar, el sistema borrara el registro de
6
personales y la base de datos
familiares
Tabla 12

Historia de usuario del sistema nimero 12

HU12

Nombre: Administracién de usuarios del sistema

Como duefio de centro médico quiero administrar los usuarios del sistema para permitir el acceso

a otros usuarios odontélogos
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Criterios de aceptacion

Crear usuario

Campos erréneas al

guardar

Consultar usuarios

del sistema

Actualizar usuario

Campos erroneas al

actualizar

Eliminar usuario

Ingresar al sistema

Ingreso erroneo

Recuperar

contrasefa

En caso que se complete correctamente el formulario, cuando se
presiona el botén guardar, el sistema generara un registro en base de
datos

En caso que se complete incorrectamente en formulario, cuando se
presiona el botén guardar, el sistema mostrara un mensaje de error y
no permitira continuar

Cuando se seleccione la seccidn de usuarios, el sistema mostrara una
lista paginada de los usuarios del sistema

En caso que se complete correctamente el formulario, cuando se
presiona el boton actualizar, el sistema modificara el registro en base
de datos

En caso que se complete incorrectamente en formulario, cuando se
presiona el botén actualizar, el sistema mostrard un mensaje de error
y no permitird continuar

Cuando se presiona el boton eliminar, el sistema borrara el registro de
la base de datos

En caso de ingresar al sitio web, cuando se completen los campos del
login y se presione el botén ingresar, el sistema generara un token de
acceso para el usuario y le redirigira a la pagina de inicio

En caso de ingresar al sitio web, cuando se completen los campos del
login con datos inexistentes y se presione el botdn ingresar, el sistema
no permitira ingresar a la pagina de inicio y mostrard un mensaje de
error

En caso de olvidar la contrasefia, cuando se completen los campos
del recuperacién de contrasefia y se presione el boton
correspondiente, el sistema el sistema enviara un link al correo

electrénico del usuario para cambiar la contrasefia




3.4.2. Modelamiento de analisis y disefio

3.4.2.1. Diagrama de contexto (Casos de uso)

Figura 7

Diagrama de casos de uso del sistema

Ingresar al sistema

@

CRUD

®

informacion de
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CRUD plan de
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3.4.2.2. Casos de uso indebido
La metodologia S-Scrum sugiere el disefio de un diagrama de casos de uso

indebido con el fin de identificar vectores de ataque o usos malintencionados.

Figura 8

Casos de uso indebido

Eliminacion de datos de otros centros
médicos

Modificacién de datos de otros centros
médicos

Usuario

Acceso a datos de centros médicos
que no comparten informacién

Acceso a APl sin token de
autenticacion

Acceso a API con Token caducado

Acceso a AP| con Token no valido

Atacante

Acceso remoto a las bases de datos

Ataque de DDOS




75

3.4.2.3. Disefio de la arquitectura del sistema

Se crearon varias clases para la implementacién de multitenant dentro del
sistema, algunas de ellas implementan interfaces ya definidas dentro de Spring y otras
funcionan como archivos de configuracion del sistema.
Tenancyinterceptor

Esta clase implementa Handlelnterceptor para realizar la funcion de identificar el
tenant desde donde se realiza la peticion a través de un pardmetro en la cabecera de la
peticion llamado tenantld, dentro de la misma sobrecargamos el método @PreHandle
para que la identificacion del tenant se realice antes de ejecutar el controlador, en caso
de no existir el pardmetro se tomard el tenant por defecto llamado shared. Luego de
haber identificado el tenantld se cargara en una clase de contexto de la aplicacién para

obtenerlo de ser necesario dentro de la ejecucion de la peticion al controlador.

Figura 9

Diagrama de clases de Tenancylnterceptor

I HandlerInterceptor

m = afterCompletion(HttpServletRequest, HttpServletResponse, Object, Exception?) void
m postHandle(HttpServletRequest, HttpServletResponse, Object, ModelAndView?) void
m preHandle(HttpServletRequest, HttpServletResponse, Object) boolean

|
|
I
€ = Tenancylnterceptor

f LOG Logger

m preHandle(HttpServletRequest, HttpServletResponse, Object) boolean
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DataSourceConfig

Esta clase tiene la anotacién de @Configuration porque dentro de ella se crean
los Beans correspondientes a cada una de las bases de datos que administramos, cada
uno de ellos retorna un objeto de tipo DataSource.

Para el presente proyecto se administran tres bases de datos, una base datos
de pruebas y una base datos por cada centro médico al cual va dirigido el proyecto, los
datos de conexion de cada base de datos se obtienen del archivo application.properties

a través de la anotacion @ConfigurationProperties.

Figura 10

Diagrama de clases de DataSourceConfig

@ % Configuration

m proxyBeanMethods() boolean

m = value() String

¢ = DataSourceConfig

f multiTenancyProperties MultiTenancyProperties
m defaultDataSource() DataSource
m ecuamediksDataSource() DataSource

m regatoDentalDataSource() DataSource
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MultitenancyJpaConfiguration

Esta clase tiene la anotacion de @Configuration, dentro de ella se crea el Bean
gue define la configuracion de persistencia de Java para adaptarse a multitenant, la
configuracion utilizada corresponde a un estandar basico para el uso de multitenant

dentro de Spring.

Figura 11

Diagrama de clases de MultitenancyJpaConfiguration

@ = EnableConfigurationProperties @ = Configuration
f VALIDATOR_BEAN_NAME String m' i proxyBeanMethods() boolean
m value() Class<?>[] m value() String

€ = MultiTenancylpaConfiguration
f dataSource DataSource
f multiTenantConnectionProvider MultiTenantConnectionProvider
f currentTenantldentifierResolver  CurrentTenantldentifierResolver

m ‘i entityManagerFactory() LocalContainerEntityManagerFactoryBean



TenantDataSourceResolver
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Dentro de esta clase se crea un Map con los Datasource definidos en

DataSourceConfig, la misma sobrecarga los métodos selectAnyDataSource y

selectDataSource, estos sirven para elegir la base de datos por defecto y para

seleccionar una base de datos en especifico respectivamente.

La seleccién del Datasource a través del cual Spring realizara las consultas se

define a través de esta clase y se cargara antes de llegar al controlador en cada

peticion.

Figura 12

Diagrama de clases de TenantDataSourceResolver
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<
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"
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P anyConnection

-

Cannection

@
Connection

—

+ -h -h A =R E

S TenantDataSourceResolver

serialVersionUID long
DEFAULT_TENANT_ID String
defaultDataSource DataSource

regatoDentalDataSource DataSource
ecuamediksDataSource  DataSource

map Map <String, DataSource>

Component
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TenantldentifierResolver

Esta clase implementa CurrentTenantldentifierResolver y sobrecarga el método
resolveCurrentTenantldentifier que permite identificar el tenant actual a lo largo de la
ejecucion de la consulta, la l6gica del método consiste en buscar el atributo de la clase

de contexto que fue definida en Tenancylnterceptor.

Figura 13

Diagrama de clases de TenantldentifierResolver

I CurrentTenantldentifierResolver
@ % Component
m resolveCurrentTenantldentifier() String

m value() String
: m validateExistingCurrentSessions() boolean

A
I
I
€ = TenantldentifierResolver
f DEFAULT_TENANT_ID String
m resolveCurrentTenantldentifier() String

m validateExistingCurrentSessions() boolean
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3.4.2.4. Disefio de datos

La aplicacién se ha dividido en 4 paquetes que se describiran a continuacion:

Center

Este paquete se encarga de administrar los datos de: centros médicos, dentistas y

contacto

Figura 14

Diagrama de clases del paquete Center

€= Person € = MedicalCenter € % AvailableCenter
m © cankqual(Object) boolean ™ ° canEqual(Object) boolean m % cankqual(Object) boolean
m concatNames(String...) String ™ '« equals(Object) boolean m equals(Object)  boolean
m equals(Object) boolean m « hashCode() int m hashCode() int
m w hashCode() int ™ % toString() String m ‘w toString(} String
m = toString() String P % name String P tenant String
P civilStatus CwilStatus P ruc String
P dateOfBirth Date P shared Boolean
;P fatherLastName String
P firstName String
P = fullName String
P fullNamelnverse String
P gender Gender
P identificationNumber  String
:P = middleName String
:B = motherLastName String
P shortName String
kL shortNamelnverse String
) T
1 | D ——
: \
1 | R :
1 € Contact
m canEqual(Object) boolean
¢ Dentist m 'w equals(Object)  boolean
hashCode() int
cangqual(Object) boolean i
3 m toString() String
m & equals(Object)  boolean
“ P city String
m = hashCode() int
. . P email String
m ' toString() String ;
P landline String
person Person % .
» . P ' mainStreet String
P position String .
3 :P "= mobilePhone String
P professionalCode  String
P person Person
P province String
P secondStreet String

Cada tabla administra los datos que su nombre indica correspondientes a cada centro

médico, a excepcidn de la entidad availableCenter, la cual solo cuenta con datos en una
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base de datos compartida y se encarga de administrar el identificador del hospedador

gue actualmente esta compartiendo informacion con otros centros médicos.

MedicalAppointment

Dentro de este moédulo se encuentra todo lo referente al estandar 033 del MSP

Figura 15

Diagrama de clases del paquete Medical Appointment
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Patient

Corresponde a datos personales de los pacientes del centro médico

Figura 16

Diagrama de clases del paquete Patient
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Security

Corresponde a clases que permiten la administracion de la seguridad del sistema

Figura 17

Diagrama de clases del paquete Security
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canEqual(Object) boolean
equals(Object) boolean
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accountNonlLocked boolean

authorities Collection<? extends GrantedAuthority>

credentialsNonExpired boolean
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name String
password String
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String
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Clases abstractas

Ademas de las clases que corresponden a entidades del sistema se crearon un grupo de
clases abstractas, cada una con un propésito especifico, cada entidad del sistema
extiende de alguna de estas ademas de ser usadas para crear interfaces de repositorio

personalizadas.

Figura 18

Diagrama de clases abstractas del sistema
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3.4.2.5.

Disefio arquitectonico

Diagrama de componentes

Figura 19

Diagrama de componentes del sistema
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3.4.2.6. Modulos (Interfaces)

Inicio de Sesion

86

Esta es la vista mostrada para acceder al sistema en la cual el usuario ingresa su

nombre de usuario y contrasefia. Si estos datos son correctos se permitir4 su acceso al

home del sistema, caso contrario se mostrara el mensaje de error respectivo.

Figura 20

Vista de inicio de sesion

Sistema Odontolégico

Inicie sesion para acceder al sistema

Mombre de Usuario *

Contrasena * )

Olvidaste tu contrasena?
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Gestién de Pacientes

En esta vista se muestra el listado de pacientes paginados y con sus respectivas

opciones de creacion, modificacion, eliminacion, blisqueda y ordenamiento.

Figura 21

Vista de inicio de sesion

Odontologia @ 2 Pac. Johanna Macas Q, Buscar Un Paciente Christian Chunga (::)

€ Inicio Pacientes
.
Pacientes Q - =
Pacientes
[0  NO.IDENTIFICACION PRIMER NOMBRE PRIMER APELLIDO FECHA DE NACIMIENTO GENERC TIRO DE SANGRE GRUPO CULTURAL
Personal y Usuarios
[0 0900042784 Alejandro Alguacil 1998-06-07 Masculino o+ Mestizo/a
FAciEnTE ] 0913106571 Alicia Bayas 1969-01-07 Femenino AB Otro
@ e [0 0707005366 Erika Fonseca 1998-04-07 Femenino AB Otro
#  Historial [ 0707005385 Johanna Macas 1998-04-07 Femenino 0+ Mestizo/a
[0 0707012365 Stefania Macas 1998-04-07 Femenino AB otro
[J 0900045784 Vicente Mulero 1998-06-07 Masculino o+ Mestizo/a
[ 123456789 Dario Rodriguez 1999-10-27 Masculino o+ Mestizo/a

Formulario de creacion/edicion de paciente

El siguiente formulario recibe los datos necesarios para la creacion o edicion de

pacientes.



Figura 22

Formulario de creacion/edicion de paciente

Nuevo Paciente

No. Identificacién

Primer Nombre

Segundo Apellido

Lateralidad

Nivel de Educacion

= Segundo Nombre

Fecha de Nacimiento

A Religion

Gestiéon de Personal y Usuarios

Género

E O Masculino O Femenino O Otro

Grupo Cultura

Profesior

é

Primer Apellido

Tipo de Sangre

Cancelar
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En esta vista se muestra el listado de usuarios con sus respectivas opciones de

creacion, modificacion, eliminacion, basqueda y ordenamiento.



Figura 23

Vista de gestién de usuarios

Odontologia ®

Personal y Usuarios

wwwwwwww

Formulario de creacién/edicién de médico

Pac. Johanna Macas

Médicos

Meédicos

000D

0841106445

0841108452

08446452

0887654321

Christian

Christopher

Jose

Crunga

Chunga

Jurago

Lia

ngo

cPao

cp22014

cP-0340

CP-4567

Engodencista

Cirujano Maxilofacial

Oaontéloge general

Cirujanc

admin

edehunga

imjurace

jallango

89

El siguiente formulario recibe los datos necesarios para la creacion o edicién de

médicos.
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Figura 24

Formulario de creacién/edicion de médico

Nuevo Médico X
E No. Identificacion
=" Primer Nombre = Segundo Nombre =" Primer Apellido
Género
= Segundo Apellido Fecha de Nacimiento B O Masculino O Femenino D Otro
& Estado Civil =
.ga Codigo profesional g Ro ; Nombre de Usuario
Cancelar Crear Médico

Formulario de busqueday seleccién de paciente actual

El siguiente dialogo flotante permite buscar y seleccionar al paciente con el que
se va a trabajar actualmente. Aqui se muestran tanto pacientes internos como externos.
En caso de gue el paciente a seleccionar sea externo, sus datos son copiados a la base

de datos del centro médico actual.

El registro de paciente se muestra con la etiqueta “local”’ si el paciente esta
registrado en el centro médico actual o el nombre del centro médico al cual pertenece en

caso de ser externo.

Al dar click sobre alguno de los pacientes, este serd seleccionado globalmente

para posteriormente modificar su informacién personal o historia clinica.



Figura 25

Formulario de seleccion de paciente actual

Pacientes @ Algjandrd

HO. IDENTIFICACION PRIMER NOMBRE PRIMER APELLIDO

0900042784 Alejandro Alguscil

123456769 Dario Rodriguez

x

CENTRO MEDICO DE DRIGEN

Perfil de paciente actual e informacion de contacto

GENERO

Masculing

Masculing
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La siguiente vista muestra el perfil del paciente con su informacion basica y datos

de contacto.
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Figura 26

Perfil de paciente

€ inicio 9 Alejandro Alguacil
>

Informacién Contactos de Emergencia Antecedentes

282 Administrar

Informacién Contacto m

Azuay - Cuenca, Venezuela y Juan de

= 0900042784 Alejandro L

¥ Historial 2965481
Alguacil Vigo v Masculing A

PACIENTE

0 +593992678029

o Setews g we0s0r
alejandroal@gmail.com
= @
Mestizo/a Judaista
= Y
= Bachilerato & nesnier
& Do s o

Formulario de creacién/edicién de informacidn de contacto

El formulario a continuacidon recibe los datos para agregar o modificar la

informacion de contacto del paciente actual.
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Figura 27

Formulario de creaciéon/edicion de informacion de contacto

Editar Informacion de Contacto X
% ;\zuay: 7 ] Cue’nca
W enezieis

Juan de Velazco
B soz002678020 e sossasr

alejandroal@gmail.com

Cancelar Editar Informacion de Contacto

Vista de contactos de emergencia

En esta vista se muestra el listado de contactos de emergencia del paciente con
sus respectivas opciones de creacion, modificacion, eliminacion, buUsqueda y

ordenamiento.
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Figura 28

Vista de gestién de contactos de emergencia

Odontologla ® 2 Pac. Alsjandro Algusci Chvistian Chunga | 8,
$ \nke e Alejandro Alguacil >

Informacion Contactos de Emergencia Antecedentes
3832 Administrar >
Contactos de Emergencia = °
PACIENTE
A Histodal Hermano Jorge Alguacil Azuay - Cuenca, Azafranes y Moras +503998782902 22330992
Esposa Alexandra Alvarado Azuay - Cuenca, Juan Montalvo y Reyes +593998782902 29783679

Formulario de creacion/edicién de contactos de emergencia

El formulario a continuacion recibe los datos para crear o editar un contacto de

emergencia del paciente.

Figura 29

Formulario de creacion/edicion de contacto de emergencia

Agregar Contacto de Emergencia X
-'a'- Parentesco bt = Nombre

|s| Direccion

B ceuer L. Teléfono Fijo

Cancelar Crear Informacion de Contacto

Vista de antecedentes personales y familiares
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En esta vista se muestra el listado de antecedentes personales y familiares con

sus respectivas opciones de creacion, modificacion, eliminacion y ordenamiento.

Figura 30

Vista de gestion de antecedentes

Odontologia ® 2 Pec. Acandro Alguscl CristianGhunga
$ ) mico 9 Alejandro Alguacil

Informacidn Contactos de Emergencia Antecedentes

282 Administrar >

Antecedentes Personales hd o
PACIENTE

O ren 1PO DE ANTECEDENTE DESCRIPCION

A Histortal oo Fumador moderado
Alergia a Antibidtico Alergia ala penicilina
Antecedentes Familiares = o
Abuelo oo Falleclé con cancer de eséfago
Madre Hipertensidn Diagnasticada con Hipertension desde los 30 afos
Madre Diabetes Diagnosticada con diabetes tipo 2 ala edad de 45 afios

Formulario de creacion/edicion de antecedentes personales

El formulario a continuacion recibe los datos para crear o editar antecedentes

personales del paciente.
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Figura 31

Formulario de creacion/edicion de antecedentes personales

Agregar Antecedente Personal x

‘& Tipo de Antecedente -

= Descripcion

Cancelar Crear Antecedente Persona

Formulario de creacién/edicion de antecedentes familiares

El formulario a continuacion recibe los datos para crear o editar antecedentes

familiares del paciente.
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Figura 32

Formulario de creaciéon/edicion de antecedentes familiares

Agregar Antecedente Familiar x

L

00 de Antecedente h

= Jescripcion

Cancelar Crear Antecedente Familiar

Vista de listado de citas médicas en linea de tiempo

La siguiente linea de tiempo muestra en orden cronoldgico las citas médicas del
paciente. Si existen citas médicas externas estas se muestran con la etiqueta “Externo” y

no se permiten modificaciones en las mismas.
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Figura 33

Linea de tiempo de citas médicas

Odontologia ®
Nueva Consulta Médica
€ Inicio
0 Revision de Rutina

28%  Administrar >

Dolor de muela en el lateral derecho

desde hace 3 dias. Dificultad para

PACIENTE ‘masticar a causa del dolor.

O e
i) w @D

0 Cirugia

Dolor en las muelas del juicio de la parte
superior

G0 o=
0 Control Post Cirugia

Retira de puntos posterior a recuperacion
de cirugia de extraccién de muelas del
Juicio

Vista de detalle de cita médica

En la siguiente vista se muestran los detalles de la cita médica actual como el
tiempo transcurrido hasta la fecha actual, fecha y hora de la cita médica, edad del paciente
en la cita médica y el motivo de consulta. Adicionalmente en esta vista se muestran los

signos vitales que pueden ser agregados opcionalmente.



Figura 34

Detalles de cita médica

QOdontologia @ 2 Pac. Alejandro Alguacil

€ Inicio

a Consulta Médica de Alejandro Alguacil

8% Administrar > @ Ha

PACIENTE

e renl

fnformacién General

o Joselurado
) 0

Detalies Salud Bucal Pre Diagndstico

Dolor de muela en el lateral derecho desde hace 3 dias. Dificultad para masticar a causa del dolor.

Pieza dental #45 rota parcialmente, presuntivamente a causa de caries.

CP-03401
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Q, Buscar Un Paciente Christian Chunga ‘g‘

Estado del Paciente

gz

Signos Vitales + Agregar

Formulario de creacion/edicién de informacidon general de cita médica

El formulario a continuacion recibe los datos para crear o editar la informacion

basica de una cita médica. El usuario que se encuentra actualmente logueado es cargado

de forma predefinida como médico tratante asi como la fecha y hora es cargada con la

fecha y hora actual.



Figura 35

Formulario de creacién/edicion de cita médica

Editar Consulta Médica X

a Dolor de muela en el lateral derecho desde hace 3 dias. Dificultad
para masticar a causa del dolor.

a Pieza dental #45 rota parcialmente, presuntivamente a causa de

caries.
4
25/07/2021 ol O .
ﬁ Tipo de Consulta - . Védico Tratante
Revision de Rutina D Jose Jurado

Cancelar Editar Consulta Médica

Formulario de seleccién de médico tratante para cita médica
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Este buscador es desplegado en caso de que se quiera asignar otro médico

tratante a una cita médica.
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Figura 36

Formulario de seleccion de médico tratante

Buscar Q  Chungq x X
CODIGO PROFESIONAL PRIMER APELLIDO PRIMER NOMBRE
CP-10131 Chunga Christian

CP-22014 Chunga Christopher

Formulario de creacion/edicién de signos vitales

El formulario a continuacion recibe los datos de signos vitales vinculados a una

cita médica. Es necesario llenar al menos uno de los campos requeridos.

Figura 37

Formulario de creacion/edicion de signos vitales

Agregar Signos Vitales X
@ Presién Arterial (mm Ha) € Frecuencia Cardiaca (p.p....
B° Ttemperatura (°C) @B Frecuencia Respiratoria

Cancelar Crear Signos Vitales

Vista de pre diagnéstico
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En esta vista se muestran los detalles de examinacion de sistema
estomatognatico y plan de diagndstico terapéutico y educacional (Exadmenes solicitados)

con sus respectivas opciones de creacion, modificacion, eliminacion y ordenamiento.

Figura 38

Gestion de pre diagnostico

-

Odontologia ® 2 Pac. Alejandro Alguacil Q, Buscar Un Pacients Christian Chunga &

€ Inicio

a Consulta Médica de Alejandro Alguacil

38 Administrar > @ Hace 29 di
e Detalles Salud Bucal Pre Diagnéstico Diagnéstica
[= B
e - ©
GRATICA

Gidndulas Salivales K16 Mucocele de jival. Mucacele de 3mm sobra la gléndula sublingual
Manilar Superior K022 Caries del cemento en la cara central y lingual de la pieza #45
Plan de Diagnosti éutico y i = °
EXAMEN SOLICITADO DETALLES
Ecografia de Gldnaulas Sallvales Se abserva un mucocele de 3mm en la parte superior izquierda de ta

Formulario de creacidn/edicion de detalle de examinacién de sistema

estomatognatico

El formulario a continuacion recibe los datos para crear o editar detalles de
examinacion de sistema estomatognatico. El campo “Cédigo CIE” despliega un buscador,
en el cual se puede buscar por codigo o descripcion la enfermedad que se desea

seleccionar.
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Figura 39

Formulario de creaciéon/edicion de detalle de examinacion

Nuevo Detalle de Examinacion X
= Unidad Estomatognatica ~ CIE Cadigo CIE
Descripcién
e
Cancelar Crear Detalle de Examinacion

Formulario de seleccién de cédigo CIE

El formulario de busqueda a continuacion permite seleccionar el registro del CIE

gue se desea asignar a un diagnéstico o examinacion.



Figura 40

Formulario de seleccién de cédigo CIE

Buscar

CODIGO

K021

K022

K023

K028

K029

caries dq

Caries de la dentina

Caries del cemento

Caries dentaria detenida

Otras caries dentales

Caries dental, no especificada

Formulario de creacién/edicion de examen solicitado
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El formulario a continuacién recibe los datos para crear o editar un examen

solicitado.
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Figura 41

Formulario de creaciéon/edicion de examen solicitado

Nuevo Examen X
ﬁ Examen Solicitado
= Detalles
A
Cancelar Crear Examen

Vista de Odontograma

La vista a continuacion muestra el odontograma actual del paciente asi como el

conteo de sus indices CPO y ceo.



Figura 42
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Vista de odontograma

./ Odontelogia

€ i

I

8% Administrar

PACIENTE

O renl

2 Pac. Alejandro Alguacil

Consulta Médica de Alejandro Alguacil

o

Detalles

Salud Bucal Pre Diagnéstico Diagnéstico

Estado Actual

C:3P1 O3 60 el o0

Mﬁ(MMﬁMME ]E[HMJiJiDiJiDi

»« 5 i.-

el «( U W&
x s Wia

@O O @

)«
e}

(@)
=

e

— =

mﬁmmﬁﬁﬁi ﬁimiiﬁiﬁ

Vista de edicién de odontograma

Esta vista es mostrada tras presionar el botén editar tras lo cual se despliega la

barra de edicion mediante la cual se puede agregar o quitar detalles simples o proétesis al

odontograma. Los indices CPO y ceo se cuentan tras cada cambio en el odontograma
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Figura 43

Vista de edicion de odontograma

Odontologia ® Estado Actual C:3P:10:3 c:0e:00:0 m

T ) (s s s - [ o ) () (s )
O (W] () | ] [

Herramientas de Edicién

S Seients ) Setene §¢ Exracsitn $¢: Pérd
® Pérdida dor n -

Protesis Fila ., Protesis -
= Protesis Tota Corona @ oo O cories
QO obturacion B sorar

Vista de indicadores de salud bucal

Esta vista permite modificar los indicadores de salud bucal de una cita médica.
Los indices de placa, calculo y gingivitis se dividen en secciones establecidas en el

formulario 033 del MSP.
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Figura 44

Vista de edicion de indicadores de salud bucal

PIEZA PLACA CALCULO GINGIVITIS Enfermedad O O ® O
O 0 ® O Periodontal Ausente Leve Moderada Severa
3 1 1
e Mal Oclusion AO A@?\ACI)IIACI)HI
wusente Angle | Angle Il Angle
O ® OO0 o . .
Ausente 11 21 51 Fluorosis AO ,_O y dod 3@
wusente Leve Moderada Severa
O ® 0O . . )
Ausente 26 27 65
O ® OO0 o . .
Ausente 36 37 75
O ® OO o R o
Ausente 31 41 71
O @) 3 1 0
Ausente 46 47 85
Total 3 1 1

Vista de gestion de diagndstico

En esta vista se muestra el listado de los diagnésticos con sus respectivas

opciones de creaciéon, modificacion, eliminacion y ordenamiento.

Figura 45

Vista de gestion de diagnodstico

Odontologia ® 2 Pac. Alejandro Alguacil Q, Buscar Un Paciente Christian Chunga &

£ Inicio

B Consulta Médica de Alejandro Alguacil

382 Administrar >

PACIENTE -
Detalles Salud Bucal Pre Diagnéstico Diagnéstico
a rerti
A7 Historial Diagnéstico = °
CODICO CIE DIAGNGSTICO DEFINITIVO
K022 si

Formulario de creacién/edicién de diagnostico
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El formulario a continuacion recibe los datos para crear o editar diagndsticos.
Dentro de cada diagndstico se puede agregar una lista de los procedimientos realizados

para solventarlos, asi como una lista de las prescripciones y dosificacion.

Figura 46

Formulario de creacion/edicion de diagndstico

Nuevo Diagndstico X

Cl KHG - = Diagndstico Definitivo

o

Cauterizacion del mucocele

ai

Ibuprofeno 400mg cada 8 horas ﬁ
Paracetamol 500mg cada 6 horas ﬁ
Cancelar Crear Diagnéstico

Dashboard de administrador

El dashboard es mostrado como pantalla principal en el home de la aplicacién. El
dashboard de administrador contiene reportes globales como las citas que ha atendido
cada médico del centro y porcentajes de crecimiento de citas médicas del mes actual

respecto al anterior.
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Figura 47

Dashboard de administrador

Odontologia 2 Pac. Alejandro Alguacil Q, Buscar Un Paciente Christian Chunga &

i o
8 8 1 8

483  Administrar >
Pacient Cit i Jsuari
PACIENTE
peril - . .

2) & Procedimientos este mes Citas médicas

A Historial
cp-22014 Christopher Chunga 1
CP-10131 Christian Chunga 1
CP-00102 Ramén Lavado 1

Citas médicas

3

Citas médicas este mes

Procedimientos

0

Procedimientos realizados este mes

Dashboard de médico

El dashboard de médico muestra estadisticas del usuario logueado actualmente
como citas médicas atendidas, procedimientos realizados, procedimientos y pacientes

atendidos en el Gltimo mes.
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Figura 48

Dashboard de médico

Odontologia ® 2 Pac.Erika Fonseca Q, Buscar Un Paciente Christopher Chunga &%
€ Inicio
PACIENTE 2 6
Q o @ Procedimientos realizados: 6
Citas meédicas Procedimientos
A Historial

Pacientes

2

Pacientes atendidos este mes

a  100% de crecimiento en comparacién con el dltimo mes.

Procedimientos este mes

. Obturancion 8
[ ] Endodoncia 1
[ ] Obturancién 1
[ ] Extranceién 1

L] Prétesis removible 2

3.4.3. Pruebas

La técnica utilizada para las pruebas del sistema son las listas de chequeo, las
cuales se encuentran relacionadas con cada historia de usuario cuyo objetivo es verificar
gue se cumpla con los requisitos planteados y se realicen las validaciones
correspondientes en el ingreso de datos. Adicionalmente se plante6 una lista de chequeo
con items respecto a la seguridad del acceso a la API, mediante la cual se pretende

auditar el acceso no autorizado a la informacion.



Tabla 13
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Lista de chequeo de historia de usuario 1

Listade Chequeo 1

HU Relacionada: HUO1

Descripcién: Como usuario odontélogo quiero administrar pacientes para contar

con informacion de las personas que se atienden en mi centro odontoldgico

Prueba

Detalles Estado

Validacion de datos en
formulario de creacién/edicion

de paciente

Listado de pacientes externos

Creacion de paciente externo

Validacion de cédula

El sistema valida los datos del paciente
ingresados en el formulario y muestra
los respectivos mensajes de error en
caso de ser erréneos. Si hay datos
erroneos en el formulario el sistema no
permite proceder con la creacion o

modificacion del paciente.

El sistema muestra los pacientes
externos junto con los internos al v

realizar una busqueda.

Los datos personales de los pacientes
externos se migran correctamente a la v
base de datos del centro médico actual

al dar click sobre alguno de ellos.

El sistema valida en el formulario de

creacion que la cédula del nuevo
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paciente no coincida con la de un
paciente existente.
El sistema filtra correctamente los
Filtro de pacientes por cédula o pacientes por el nombre o nimero de
nombres cédula ingresado en la barra de v
busqueda
Al eliminar un paciente, el sistema
cambia el estado del registro del
Eliminacion de paciente paciente a “DELETED” conservando
sus datos y excluyendo al paciente del v

listado mostrado al médico.
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Tabla 14

Lista de chequeo de historia de usuario 2

Listade Chequeo 2

HU Relacionada; HUO2

Descripcion: Como usuario odontdlogo quiero administrar citas médicas para contar con el

historial clinico de los pacientes que se atienden en mi centro odontolégico

Prueba Detalles Estado

El sistema valida los datos ingresados
en el formulario. Si hay datos erroneos
Validacion de datos en formulario de
en el formulario el sistema no permite
creacion/edicion de cita médica
proceder con la creacion o modificacién v
de la cita médica.
El sistema establece en el formulario, la
fecha y hora actual como valores
Asignacién de datos predefinidos al v
predefinidos para la nueva cita médica,
crear una nueva cita médica
asi como el médico logueado
actualmente como médico tratante.
El sistema muestra en orden
cronoldgico en la linea de tiempo las
citas médicas externas del centro
Listado de citas médicas externas
médico actual junto con las de centros

médicos externos que compartan

informacion.
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Prueba Detalles Estado

El sistema muestra la opcion de editar o

eliminar cita médica Unicamente en las

Restriccion de edicion de citas médicas
gue pertenecen al centro médico actual.

externas
Las citas médicas externas se muestran v

como soélo lectura

Tabla 15

Lista de chequeo de historia de usuario 3

Lista de Chequeo 3

HU Relacionada: HUO3

Descripcién: Como usuario odontélogo quiero administrar la informacion de contacto para

contar con informacién mas detallada de los pacientes

Prueba Detalles Estado

El sistema valida los datos de contacto
del paciente ingresados en el
Validacién de datos en formulario de  formulario y muestra los respectivos
creacion/edicion de datos de contacto mensajes de error en caso de ser
de paciente erroneos. Si hay datos erroneos en el
formulario el sistema no permite

proceder con la creacion o edicion.
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Prueba Detalles Estado

El sistema valida que los numeros de
Validaciéon de numeros telefénicos y
teléfono y la direccion de correo
direccion de correo v
electrénico tengan un formato valido

Tabla 16

Lista de chequeo de historia de usuario 4

Lista de Chequeo 4

HU Relacionada; HUO4

Descripcién: Como usuario odontdlogo quiero administrar la informacion de contactos de

emergencia para contar con informacion mas detallada de los pacientes

Prueba Detalles Estado

El sistema valida los datos ingresados

en el formulario y muestra los
Validacién de datos en formulario de respectivos mensajes de error en caso
creacion/edicion contacto de de ser erréneos. Si hay datos erréneos
emergencia en el formulario el sistema no permite

proceder con la creacion o

modificacion.

El sistema valida que los nUmeros de
Validacién de numeros telefénicos y

teléfono y la direccion de correo

direccién de correo v
electrénico tengan un formato valido




117

Tabla 17

Lista de chequeo de historia de usuario 5

Lista de Chequeo 5

HU Relacionada: HUO5

Descripcién: Como usuario odontdlogo quiero administrar la informacion de signos vitales

para contar con informacion méas detallada de las citas médicas

Prueba Detalles Estado

El sistema valida los datos de los

signos vitales ingresados y muestra los
Validacion de datos en formulario de respectivos mensajes de error en caso
signos vitales de ser erréneos. Si hay datos no

vélidos, el sistema no permite proceder

con la creacion o modificacion.

El sistema permite agregar mediante el

formulario signos vitales tales como
Requerir al menos un dato de signos  frecuencia cardiaca, frecuencia v
vitales respiratoria, presion arterial y

temperatura, siendo obligatorio al

menos uno de estos valores.

Tabla 18

Lista de chequeo de historia de usuario 6

Lista de Chequeo 6
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HU Relacionada: HUO6

Descripcién: Como usuario odontdlogo quiero administrar la informacion de examenes del

sistema estomatognatico para contar con informacion mas detallada de las citas médicas

Prueba Detalles Estado

El sistema valida los datos ingresados

en el formulario y muestra los
Validacion de datos en formulario de

respectivos mensajes de error en caso
creacion/edicion de detalles de

de ser erréneos. Si hay datos erréneos
examinacién de sistema

en el formulario el sistema no permite

estomatognatico v
proceder con la creacion o
modificacion.
El sistema permite seleccionar el

Seleccion de cédigo CIE codigo CIE de la enfermedad v
correspondiente al detalle.

Tabla 19

Lista de chequeo de historia de usuario 7

Lista de Chequeo 7

HU Relacionada: HUO7

Descripcién: Como usuario odontdlogo quiero administrar la informacion de plan de

diagndstico para contar con informacion méas detallada de las citas médicas
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Prueba Detalles Estado

El sistema valida los datos ingresados
en el formulario y muestra los
Validacion de datos en formulario de respectivos mensajes de error en caso
creacion/edicion de detalle de plan de de ser erréneos. Si hay datos erroneos
diagnéstico en el formulario el sistema no permite
proceder con la creacion o

modificacion del paciente.

Tabla 20

Lista de chequeo de historia de usuario 8

Lista de Chequeo 8

HU Relacionada: HUO8

Descripcién: Como usuario odontdlogo quiero administrar la informacion de diagnéstico y

tratamiento para contar con informacién mas detallada de las citas médicas

Prueba Detalles Estado

El sistema valida los datos ingresados
en el formulario y muestra los
respectivos mensajes de error en caso
Validacién de datos en formulario de  de ser erréneos. Si hay datos erréneos
creacion/edicion detalle de diagnostico en el formulario el sistema no permite
proceder con la creacion o

modificacion.
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Prueba Detalles Estado

El sistema permite seleccionar el

cédigo CIE de la enfermedad v
Seleccion de cédigo CIE

correspondiente al detalle de

diagnéstico.

El sistema permite agregar o quitar
Agregar/Quitar procedimientos v
procedimientos al diagndstico.

El sistema permite agregar o quitar
Agregar/Quitar prescripciones prescripciones con su respectiva v

dosificacién al diagnéstico

Tabla 21

Lista de chequeo de historia de usuario 9

Listade Chequeo 9

HU Relacionada: HU09

Descripcién: Como usuario odontdlogo quiero administrar la informacion de indicadores de

salud bucal para contar con informacion méas detallada de las citas médicas

Prueba Detalles Estado

El sistema establece los niveles de
calculo, placa y gingivitis en 0 asi
Valores predefinidos establecidos
como las piezas correspondientes a v

cada seccidon como ausentes.
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Prueba Detalles Estado

El sistema no permite valores
Valores maximos en niveles de placa v
superiores a 3 para el nivel de placa.

El sistema no permite valores
Valores maximaos en niveles de calculo v
superiores a 3 para el nivel de calculo.

El sistema no permite valores
Valor maximo en nivel de gingivitis superiores a 1 para el nivel de v

gingivitis.

Tabla 22

Lista de chequeo de historia de usuario 10

Lista de Chequeo 10

HU Relacionada: HU10

Descripcién: Como usuario odontdlogo quiero administrar la informacion del odontograma

para contar con informacion mas detallada de las citas médicas

Prueba Detalles Estado

El sistema cargara los datos del
Mostrar odontograma mas reciente al odontograma creado en la ultima cita

crear una nueva cita médica médica al crear una nueva. v
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Prueba Detalles Estado
Permitir prétesis totales solo sobre El sistema permite la colocacién de
piezas permanentes superiores e protesis totales sélo sobre las piezas v
inferiores 17a27047 a37.
El sistema agrega correctamente
Colocacion correcta de detalles simples v
detalles simples (De una sola pieza).
El sistema permite agregar piezas a la
Colocacién correcta de protesis fija v
prétesis que se esta agregando.
El sistema permite agregar a la
Restriccion de colocacion de prétesis protesis solo piezas que se encuentran v
en la misma fila.
Solo se permite agregar protesis fijas
Restriccion de colocacion de prétesis
en piezas que no correspondan a otra v
fija
del mismo tipo.
El sistema cuenta correctamente los
Conteo correcto de indices CPOy ceo  indices CPO y ceo en base a los v

detalles colocados en el odontograma.
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Tabla 23

Lista de chequeo de historia de usuario 11

Lista de Chequeo 11

HU Relacionada: HU11

Descripcién: Como usuario odontdlogo quiero administrar la informacion de antecedentes

personales y familiares para contar con informacion mas detallada de los pacientes

Prueba Detalles Estado

El sistema valida los datos ingresados

en el formulario y muestra los

Validacion de datos en formulario de respectivos mensajes de error en caso
creacion/edicion de antecedentes de ser erréneos. Si hay datos erréneos
familiares o personales en el formulario el sistema no permite

proceder con la creacién o

modificacion.

Tabla 24

Lista de chequeo de historia de usuario 12

Lista de Chequeo 12

HU Relacionada: HU12

Descripcién: Como duefio de centro médico quiero administrar los usuarios del sistema

para permitir el acceso a otros usuarios odontélogos




Prueba
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Detalles Estado

Validacion de datos en formulario de

creacion/edicion de usuarios

Validacion de cédula

Validacion de datos de autenticacion

Ingreso correcto al sistema

Permitir el acceso a la gestion de
usuarios Unicamente a usuarios con rol

“admin” u “owner”

El sistema valida los datos ingresados
en el formulario y muestra los
respectivos mensajes de error en caso
de ser erréneos. Si hay datos errGneos
en el formulario el sistema no permite
proceder con la creacion o
modificacion.

El sistema vélida en el formulario de
creacion que la cédula del nuevo V4
usuario no coincida con la de un

usuario existente.

El sistema mostrara un mensaje de
error en el login en caso de que el v

usuario o contrasefia sean incorrectos.

El sistema permite el acceso a la
pantalla principal después de v

loguearse correctamente.

La seccién de gestion de usuarios solo
es visible para usuarios “admin” y v

“owner”.




Tabla 25

Lista de chequeo de seguridad del sistema
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Lista de Chequeo 13

Pruebas de seguridad de API

Prueba

Detalles

Estado

Seguridad de endpoints

Validacion correcta de tokens

Caducidad de sesiéon de token

Blogueo de edicién de registros

externos

Blogue del puerto de acceso remoto a

MySql

Los endpoints de gestion de datos son
funcionales solo cuando se envia un

token de autenticaciéon valido.

La API valida que el token enviado en
cada peticion es valido y no ha

caducado.

Los token de sesién caducan después
de 12 horas desde que fueron

generados.

La API no permite editar registros de
centros odontolégicos externos
validando que el token pertenezca a
una sesion del centro odontol6gico

correspondiente asi como el dominio.

El servidor no permite el acceso
remoto a la base de datos a través del

puerto 3306
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En base a las pruebas realizadas mediante la técnica de listas de chequeo, se
evidencia el cumplimiento de los requisitos previamente planteados como historias de
usuario. De igual manera, esta técnica permitio verificar varios aspectos de seguridad que

deben ser considerados para restringir el acceso no autorizado a los datos.

El sistema cumpli6 satisfactoriamente con todos los items planteados

corroborando lo anteriormente mencionado.
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4.2.

127

Capitulo IV
4. Validacion de la Propuesta
Organizacion de larecopilacion y procesamiento de datos

Se eligié un andlisis de resultados a través de encuestas, “la encuesta se
puede definir como una técnica primaria de obtencién de informacion sobre la
base de un conjunto objetivo” (Tolaza, 2007), fueron aplicadas a los principales
responsables los centros médicos los cuales tienen un mayor acercamiento al
registro de historias clinicas, estas se aplicaron una previo a la implementacion
del sistemay la segunda después del uso del mismo. El objetivo de la aplicacién
de los cuestionarios es validar que se mejor6 la administracion de las historias
clinicas odontoldgicas a través del sistema web, ademas de verificar el
cumplimiento de los indicadores establecidos.

La encuesta busco recabar informacién que nos permitiera medir el
cumplimiento de los indicadores definidos en la investigacion, la misma estuvo
dividida en secciones que corresponden a los indicadores, los resultados fueron
promediados por secciones para obtener las tablas de resultados obtenidos,
esto fue posible gracias a que se us6 una escala de Likert en cada pregunta.
Analisis de datos

Se utiliz6 el coeficiente de correlacion entre los indicadores como se
muestra en la Ecuacién 1 que corresponde a la formula para el calculo del
coeficiente de correlacion y la matriz de covarianzas para asegurar una relacion
entre los indicadores planteados y verificar que se haya cumplido con cada uno
de ellos. Los coeficientes de correlacion “son la expresion numérica que nos
indica el grado de relacién existente entre las 2 variables y en qué medida se

relacionan” (Suarez, 2011).
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4.2.1. Resultados de la primera encuesta
Para el andlisis de los resultados obtenidos realizaremos célculos de media con
la formula definida en la Ecuacion 2 que corresponde a la formula de la media y
varianza para cada indicador.

X=01+x+x3++x,)/N 2)

La varianza se define como la “media de las desviaciones cuadraticas de una
variable aleatoria, referidas al valor medio de esta.” (Real Academia Espanola,

s.f.). Para este célculo de la varianza se uso la férmula definida en la Ecuacion

3.
2 _ Gl (xi-H%)
St =50 (3
Tabla 26

Datos recopilados de primera encuesta

No. Estandarizacién Accesibilidad Velocidad Integridad Eficiencia
Odontodlogo 1 3 3 1 2 2
Odontodlogo 2 2 3 2 2 2
Odontdlogo 3 2 2 2 3 3
Odontdlogo 4 2 2 2 2 2
Odontdlogo 5 2 2 2 2 2

Media 2,2 2,4 1,8 2,2 2,2

Varianza 0,2 0,3 0,2 0,2 0,2




Tabla 27

Matriz de covarianzas de primera encuesta

Estandarizacion Accesibilidad Velocidad Integridad Eficiencia

Estandarizacion 0,2
Accesibilidad 0,15 0,3
Velocidad -0,2 -0,15 0,2
Integridad -0,05 -0,1 0,05 0,2
Eficiencia -0,05 -0,1 0,05 0,2 0,2
Tabla 28

Matriz de coeficientes de correlacion de primera encuesta

Estandarizacion  Accesibilidad  Velocidad Integridad Eficiencia

Estandarizacién 1
Accesibilidad 0,612372436 1
Velocidad -1 -0,612372436 1
Integridad -0,25 -0,40824829 0,25 1

Eficiencia -0,25 -0,40824829 0,25 1 1
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4.2.2. Resultados de la segunda encuesta

Tabla 29

Datos recopilados de segunda encuesta
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No. Estandarizacion Accesibilidad Velocidad Integridad Eficiencia
Odontodlogo 1 5 5 4 4 4
Odontodlogo 2 4 5 4 3 5
Odontdlogo 3 5 4 5 4 5
Odontologo 4 5 5 5 5 5
Odontdlogo 5 4 5 5 4 5

Media 4,6 4,8 4,6 4 4,8
Varianza 0,3 0,2 0,3 0,5 0,2
Tabla 30

Matriz de covarianzas de segunda encuesta

Estandarizacion Accesibilidad

Velocidad Integridad Eficiencia

Estandarizacién 0,3

Accesibilidad -0,1 0,2
Velocidad 0,05 -0,1
Integridad 0,25 0
Eficiencia -0,1 -0,05

0,3
0,25 0,5

0,15 0 0,2
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Tabla 31

Matriz de coeficientes de correlacién de segunda encuesta

Estandarizacion Accesibilidad  Velocidad Integridad Eficiencia

Estandarizacién 1
Accesibilidad -0,40824829 1
Velocidad 0,166666667  -0,40824829 1
Integridad 0,645497224 0 0,645497224 1
Eficiencia -0,40824829 -0,25 0,612372436 0 1

4.3.

4.4.

Presentacion de resultados

Para la interpretacién de resultados se utilizé la prueba de chi cuadrado para
cada indicador para verificar la aceptacion de las hipétesis nulas.
Interpretacién de resultados

Al haber obtenido los resultados de ambas encuestas, se procedio a realizar
una comparacion usando el estadistico chi cuadrado el cual nos permitira
comprobar la hipétesis general a través de la aceptacion de las hipétesis nulas

correspondientes a cada indicador.

Las tablas de frecuencias obtenidas se realizaron a traves de lo obtenido en los
resultados de ambas encuestas, en cuanto a la frecuencia esperada, se ha
obtenido a través de la siguiente férmula, este procedimiento se realiza para el
andlisis de chi cuadrado para cada indicador. Para calcular las frecuencias
esperadas es necesario contar con el nimero de columnas definido como my el

numero de filas definido como n, usando la Ecuacion 4.
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Para el célculo de chi cuadrado en base a la tabla de frecuencias obtenidas y
frecuencias esperadas se obtiene a través de la siguiente férmula. Para obtener
el valor de chi cuadrado es necesario contar con las frecuencias observada y
esperada, ademas del nimero total de filas y columnas como esta definido en la

Ecuacion 5.

x* =Y, ¥ (05 — Eyj)?/E; ()

4.3.1.1. Calculo de valor critico
Grados de libertado
Para el célculo de los grados de libertad se usa la formula
gl = (#columnas — 1) = (#filas — 1), dato necesario para proceder con el

calculo de chi cuadrad, obteniendo gl = (5 -1)(5—-1) =4%4 =16

Nivel de significancia
«= 5% = 0,05

Seleccionar valor critico



Figura 49

Valores de distribucion de chi cuadrado
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[
DF 0.995 | 0.975 0.2 0.1 0.05 0.025 0.02 0.01 0.005 | 0.002 | 0.001
1| .ooo4| .o0016| 1.642| 2.706| 3.841| 5.024| 5.412| 6.635| 7.879 9.55| 10.828
2 0.01| 0.0506] 3.219| 4.605| 5.991| 7.378| 7.824 9.21| 10.597| 12.429| 13.816
3| o0.0717| 0.216| 4.642| 6.251| 7.815| 9.3a8| 9.837| 11.345| 12.838| 14.796| 16.266
4| 0.207| o0.484| 5.989| 7.779| 9.488| 11.143| 11.668| 13.277| 14.86| 16.924| 18.467
5| 0.412| 0.831| 7.289| 9.236| 11.07| 12.833| 13.388| 15.086| 16.75| 18.907| 20.515
6| 0676/ 1.237| 8558 10.645| 12.592| 14.449| 15.033| 16.812| 18.548| 20.791| 22.458
7| 0.989 1.69| 9.803| 12.017| 14.067| 16.013| 16.622| 18.475| 20.278| 22.601| 24.322
8| 1.344 2.18| 11.03| 13.362| 15.507| 17.535| 18.168| 20.09| 21.955| 24.352| 26.124
9| 1.735 2.7| 12.242| 14.684| 16.919| 19.023| 19.679| 21.666| 23.589| 26.056| 27.877
10| 2.156| 3.247| 13.442| 15.987| 18.307| 20.483| 21.161| 23.209| 25.188| 27.722| 29.588
11| 2.603| 3.816| 14.631| 17.275| 19.675| 21.92| 22.618| 24.725| 26.757| 29.354| 31.264
12| 3.074| 4.404| 15.812| 18.549| 21.026| 23.337| 24.054| 26.217 28.3| 30.957| 32.909
13| 3.565| 5.009| 16.985| 19.812| 22.362| 24.736| 25.472| 27.688| 29.819| 32.535| 34.528
14| 4.075| 5.629| 18.151| 21.064| 23.685 26.119| 26.873| 29.141| 31.319| 34.091| 36.123
15| 4.601| 6.262| 19.311| 22.307| 24.996| 27.488| 28.259| 30.578| 32.801| 35.628| 37.697
16| 5.142| 6.908| 20.465| 23.542| 26.296| 28.845| 29.633 32| 34.267| 37.146| 39.252
17| 5.697| 7.564| 21.615| 24.769| 27.587| 30.191| 30.995| 33.409| 35.718| 38.648 40.79
18| 6.265| 8.231| 22.76| 25.989| 28.869| 31.526| 32.346| 34.805| 37.156| 40.136| 42.312
19| 6.844| 8.907 23.9| 27.204| 30.144| 32.852| 33.687| 36.191| 38.582| 41.61| 43.82
20| 7.434| 9.591| 25.038| 28.412 31.41| 34.17| 35.02| 37.566| 39.997| 43.072| 45.315
Tabla 32
Parametros de nivel de confianza
Parametros Valores
Nivel de confianza 95%
Alfa 5%
Grados de libertad 4

Valor critico

0,71072302
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4.3.1.2. Validacién de hipétesis para el indicador 1
Hipétesis nula y alternativa correspondiente al indicador estandarizacion.

e Hipdtesis nula (h0): El uso del sistema permite estandarizar
correctamente las historias clinicas odontolégicas basado en el
formulario 033 del MSP.

e Hipdtesis nula (h1): El uso del sistema no permite estandarizar
correctamente las historias clinicas odontolégicas basado en el
formulario 033 del MSP.

Tabla 33

Tabla de contingencia del indicador 1

Od1 0d2 0d3 0d4 Ood5
Antes 3 2 2 2 2 11
Después 5 4 5 5 4 23
Total 8 6 7 7 6 34

Tabla 34

Tabla frecuencias esperadas del indicador 1

Od1 0d2 0Od3 0d4 Ood5
Antes 2,58823529 1,94117647 2,26470588 2,26470588 1,94117647 11
Después  5,41176471 4,05882353 4,73529412 4,73529412 4,05882353 23
Total 8 6 7 7 6 34

x? =0,19358178
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Se acepta la hipotesis nula (h0) al ser el resultado menor al valor critico

calculado, rechazando la hipotesis alternativa (hl).

4.3.1.3. Validacion de hipotesis para el indicador 2
Hipotesis nula y alternativa correspondiente al indicador accesibilidad.

e Hipdtesis nula (h0): El uso del sistema garantiza al usuario un acceso
completo a los datos al momento de crear, modificar o consultar historias
clinicas odontolégicas.

e Hipotesis nula (hl): El uso del sistema no garantiza al usuario un acceso
completo a los datos al momento de crear, modificar o consultar historias
clinicas odontolégicas.

Tabla 35

Tabla de contingencia del indicador 2

Od1 0d2 0d3 0d4 Od5
Antes 3 3 2 2 2 12
Después 5 5 4 5 5 24
Total 8 8 6 7 7 36

Tabla 36

Tabla frecuencias esperadas del indicador 2

Od1 0d2 0d3 0d4 Od5

Antes 2,58823529 2,58823529 1,94117647 2,26470588 2,26470588 11,6470588

Después  5,41176471 5,41176471 4,05882353 4,73529412 4,73529412 24,3529412

Total 8 8 6 7 7 36
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x2=0,28778468
Se acepta la hipotesis nula (h0) al ser el resultado menor al valor

critico calculado, rechazando vla hipoétesis alternativa (h1l).

4.3.1.4. Validacion de hipotesis para el indicador 3
Hipotesis nula y alternativa correspondiente al indicador velocidad.

e Hipdtesis nula (h0): El uso del sistema mejora el tiempo promedio de
registro, edicion, generacion de reportes y acceso a datos de pacientes
del centro odontolégico.

e Hipdtesis nula (hl): El uso del sistema no mejora el tiempo promedio de
registro, edicion, generacion de reportes y acceso a datos de pacientes
del centro odontoldgico.

Tabla 37

Tabla de contingencia del indicador 3

Od1 0d2 0d3 Od4 Od5
Antes 1 2 2 2 2 9
Después 4 4 5 5 5 23

Total 5 6 7 7 7 32
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Tabla 38

Tabla frecuencias esperadas del indicador 3

Od1 0d2 0d3 0d4 0od5

Antes 1,61764706 1,94117647 2,26470588 2,26470588 2,26470588 10,3529412

Después  3,38235294 4,05882353 4,73529412 4,73529412 4,73529412 21,6470588

Total 5 6 7 7 7 32

x2=0,48846226
Se acepta la hipotesis nula (h0) al ser el resultado menor al valor

critico calculado, rechazando la hipétesis alternativa (h1).

4.3.1.5. Validacion de hip6tesis para el indicador 4
Hipdtesis nula y alternativa correspondiente al indicador integridad.
e Hipdtesis nula (h0): Los datos dentro del sistema que se deseen
mantener privados se mantienen seguros de otros centros odontoldgicos.
e Hipdtesis nula (h1l): Los datos dentro del sistema que se deseen
mantener privados no se mantienen seguros de otros centros
odontoldgicos.
Tabla 39

Tabla de contingencia del indicador 4

0Od1 0d2 0d3 0Od4 Od5
Antes 2 2 3 2 2 11
Después 4 3 4 5 4 20

Total 6 5 7 7 6 31
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Tabla 40

Tabla frecuencias esperadas del indicador 4

Od1 0Od2 0d3 0d4 Od5

Antes

Después

1,94117647 1,61764706 2,26470588 2,26470588 1,94117647 10,0294118

4,05882353 3,38235294 4,73529412 4,73529412 4,05882353 20,9705882

Total

6 5 7 7 6 31

X2 =0,53751176

Se acepta la hipotesis nula (h0) al ser el resultado menor al valor

critico calculado, rechazando la hipétesis alternativa (h1).

4.3.1.6. Validacion de hip6tesis para el indicador 5

Hipdtesis nula y alternativa correspondiente al indicador eficiencia.

Hipodtesis nula (h0): El sistema es eficiente al momento de administrar
historias clinicas odontol6gicas.
Hipdtesis nula (hl): El sistema no es eficiente al momento de administrar

historias clinicas odontol6gicas.



Tabla 41

Tabla de contingencia del indicador 5
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0Od1 0d2 0d3 0Od4 0Od5
Antes 2 2 3 2 2 11
Después 4 5 5 5 5 24
Total 6 7 8 7 7 35
Tabla 42
Tabla frecuencias esperadas del indicador 5
0Od1 0d2 0d3 0d4 0Od5

Antes 1,94117647 2,26470588 2,58823529 2,26470588 2,26470588 11,3235294

Después  4,05882353 4,73529412 5,41176471 4,73529412 4,73529412 23,6764706

Total 6 7 8

7

7 35

x? =0,23668361

Se acepta la hipotesis nula (h0) al ser el resultado menor al valor

critico calculado, rechazando la hipétesis alternativa (h1).

45, Conclusiones del andlisis de datos

El uso del sistema permitié estandarizar correctamente las historias

clinicas odontoldgicas basado en el formulario 033 del MSP.

El uso del sistema garantizo al usuario un acceso completo a los datos al

momento de crear, modificar o consultar historias clinicas odontoldgicas.
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El uso del sistema mejoro el tiempo promedio de registro, edicion,
generacion de reportes y acceso a datos de pacientes del centro odontoldgico.

Los datos dentro del sistema que se deseen mantener privados se
mantienen seguros de otros centros odontoldgicos.

El sistema es eficiente al momento de administrar historias clinicas
odontoldgicas.

Como se puede observar, se ha verificado el mejoramiento de los
procesos dentro de los centros odontologicos al implantar el sistema web,
optimizando la gestién de historias clinicas y disminuyendo el tiempo necesario de
atencion al cliente en lo que respecta a la recopilacion de datos, con un nivel de

confianza del 95% de los datos obtenidos.
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Capitulo V

5. Conclusiones y Recomendaciones
Conclusiones
Se cumplié con el objetivo de desarrollar un sistema web para optimizar la
administracion de historias clinicas basandose en los estandares médicos
nacionales usando la arquitectura multitenant.
El desarrollo del marco tedérico permitié adquirir conocimientos sobre los
estandares del MSP y de las técnicas, enfoques y herramientas recomendadas
para el desarrollo de un sistema multitenant.
El uso de la metodologia S-Scrum permitié un desarrollo eficiente y seguro del
sistema junto con el uso de herramientas de seguimiento y versionamiento como
Jira, Github y Heroku permitiendo mostrar al usuario final el progreso del
desarrollo del sistema asi como entregas funcionales progresivas.
El uso de la arquitectura multitenant con enfoque de bases de datos separadas
permite simplificar el modelado de datos, mantener un maximo nivel de
aislamiento de la informacion, facil escalabilidad en caso de querer distribuir las
bases de datos en distintos servidores y mantener una sola instancia de la
aplicacion pese a tener bases de datos independientes.
El desarrollo del sistema satisfizo todas las necesidades de los usuarios en lo
gue corresponde a administracion de historias clinicas en base al formulario 033
del MSP.
Se determin6 que el uso del sistema permitié a los odontélogos una
administracién mas eficiente de los datos de pacientes, ademas de disminuir el
tiempo de atencién siendo la usabilidad un factor clave en la optimizacion de

procesos.
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El uso de técnicas estadisticas como chi cuadrado para el analisis de resultados
nos permitié corroborar que se han cumplido con los indicadores establecidos al
inicio del proyecto.

El uso de un sistema basado en una arquitectura multitenant en centros de salud
publicos implicaria una disminucién significativa de los recursos asi como
facilidades para compartir informacion y mayor seguridad ya que esto permitiria
implementar una sola instancia del sistema manteniendo un centro de datos

independiente en cada establecimiento de salud.
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Recomendaciones

Se recomienda el uso de la metodologia Scrum o sus variantes para el desarrollo
de sistemas puesto que permite que el usuario final del producto aporte ideas en
las reuniones, se realice entregas continuas y por lo tanto el resultado es un
sistema acorde a las necesidades del usuario.

Se recomienda el uso de la metodologia S-Scrum ya que permite hacer énfasis
en la seguridad del sistema manteniendo las ventajas de Scrum como
metodologia agil.

Se recomienda el uso de la arquitectura multitenant ya que permite mantener una
sola instancia de la aplicacién y separar los datos de cada compafiia en el nivel
gue se considere adecuado siendo el enfoque de bases de datos separadas el
mayor nivel de aislamiento y el uso de base de datos compartida el enfoque de
menor nivel.

Es recomendable disefiar y levantar un sistema base con la arquitectura
completamente funcional previo al desarrollo de los requerimientos del sistema ya
gue la implementacion de esta arquitectura a posteriori puede tener una
complejidad mayor.

Se recomienda el uso de Spring para el desarrollo de backend por la facilidad con
la que se desarrollan funcionalidades, permitiendo generar codigo de alto
rendimiento ademas de la vasta documentacién con la que cuenta.

Se recomienda el uso de Angular para el desarrollo de frontend, debido a
su modularidad, constante mantenimiento y amplia documentacion.

En futuras modificaciones del sistema se recomienda implementar
funcionalidades adicionales como el seguimiento de tratamientos de ortodoncia,

reserva de citas médicas, recordatorios de citas médicas via mensaje, entre otros.
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Para futuras investigaciones se recomienda utilizar frameworks ampliamente
documentados con el fin de comprender cuél seria la mejor manera de
implementar una arquitectura multitenant, asi como decidir el nivel de aislamiento

mas adecuado para cada caso en patrticular.
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