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Introduccion

» Formulacion del marco teorico asociado a la

\ ingenieria Social.

\ * (apacitacion y concientizacion del personal.

D

* Algoritmo inteligente  supervisado de
recomendacion.

e Implementacion de la propuesta.
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Planteamiento del problema _

\b % v Los usuarios son la parte mas vulnerable de
un sistema software.

Social.

? v Falta de conocimiento sobre la Ingenieria




Formulacion del problema

Como asesorar, concientizar y entrenar al
personal militar y civil de la Comandancia de la
Fuerza Acrea Ecuatoriana en técnicas de
prevencion de ataques de ingenieria social?.
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Justificacion e Importancia

e FEcuador cuarto pais con mas ataques
ciberneéticos.

e COVID, teletrabajo, aumento de
ciberataques.

e Aumento de la dependencia tecnologica.

ESCUELA POLITECNICA DEL EJERCITO



Objetivos General

Desarrollar 1la  plataforma web
SafeSecure para el asesoramiento,
concientizacion y entrenamiento en
técnicas de prevencion de ataques de
ingenieria social para el personal
militar y civil de la Comandancia de
la Fuerza Aérea Ecuatoriana.
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Objetivos Especificos

&)

Formular el marco teorico Disefiar ¢ implementar una Disefiar y  desarrollar un
asociado a la ingenieria social plataforma web SafeSecure algoritmo inteligente
y sus métodos de prevencion. basado en la metodologia supervisado basado en el
UWE (UML-Based Web algoritmo: k-nn nearest
Engineering). neighbour para la

recomendacion de temas
efectivos dentro del contexto de
los correos enviados para el
entrenamiento.
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Objetivos Especificos

<P

Integrar el algoritmo inteligente Implantar la propuesta en la

en la  plataforma  web Comandancia de la Fuerza

SafeSecure. Aérea Ecuatoriana.

Validar los
obtenidos del sistema mediante

resultados

pruebas unitarias, de
integracion, sistema,
aceptacion.
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Hipotesis

S1 se desarrolla la plataforma web SafeSecure entonces se contribuira al
asesoramiento, concientizacion y entrenamiento en técnicas de
prevencion de ataques de ingenieria social para el personal militar y civil
de la Comandancia de la Fuerza A¢rea Ecuatoriana.
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Ingenieria Social

Obtener la colaboracion de los usuarios
legitimos de los sistemas para activar
métodos de estafa

Phishing

Es una técnica de ingenieria social que
utilizan los delincuentes cuyo objetivo
principal es obtener informacion personal

-Ntremos en Materia

Metodologias Para El
Desarrollo De Aplicaciones
Web

UML-Based Web Engineering

UWE Se enfoca en el Proceso Unificado
y UML. Su proceso de desarrollo esta
conformado por tres fases principales: la
captura de requisitos, el analisis y disefio
y la implementacion.

Algoritmo Inteligentes

Comprender las caracteristicas de la
inteligencia humana.

K-Nearest Neighbor

Sirve para clasificar las observaciones no
etiquetadas asignandole a la clase de los
ejemplos etiquetados mds similares.
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Gestion y Analisis de Requisitos

La fase de analisis y especificacion de
requisitos de misma que fue culminada
en un total de 2 reuniones con las

autoridades del departamento de i
seguridad informatica de la o
Comandancia de la Fuerza Acérea =
Ecuatoriana, y posteriormente

plasmada en forma de historias de

usuario.




Diseno del Sistema

Diseino Diseno de Diseiio de Disefio de Esquema de base de

Conceptual Navegacion Presentacion secuencia datos NoSOL
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Diagrama de Contenido

Persona

- nombre:string
- correo:string

-fecha:date
+ Persona
PlantillaCorreo PlantllaiTML
-nombre: string
- asunto:string - nombre:string
-contenido;string -+ -enlace:string
- categoriazstring
‘Administrador Empleado - enlace:PlantilaHTML.enlace
- + PantillaHtmI()
-usuario:string - cargo:string + PlantillaCorreo()
-contrasefia:string - departamento:Departamento(}
+Administrador() + Empleado
02 Atague AtaquesEXitosos
- nombre: String -ataque:Ataque
- nombre_remitente :string _correo afe;:tadcrstring
-plantilla_correo:PlantillaCorreo - -iech}TlmeStAmp
-destinatario;Empleado(] )
- fecha_creacion : TimeStamp K
- fecha_envio :TimeStamp +AlaquesExitosos()
0. -estado:bool
empleados capacitados Departamento
tiempo_capacitacion_plataforma:String -nombre: String
utilidad:Bool -jefe: String

-cantidad_empleados: number

+ Departamento()
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Diseno Navegacional

Pantalla de Informacion de
Ingenieria social

Login/Iniciar Session

ChatBot

Detalles de Atagques Exitosos

|

Reportes

Detalles de Empleados
Capacitados

Control de Capana

Detalles de Ataques
Enviados

Gestionar Empleados

Designar Departamento a
Empleado

Gestionar Departamentos

Gestionar Plantillas HTML

Designar Plantilla HTML a
Plantilla de Mensaje

Generar Plantillas HTML

Gestionar Plantillas de
Mensajes

Gestionar Ataques

Designar Plantilla Mensaje a
Ataque

Solicitar Recomendacion de
Asunto

Designar victimas de Atague
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Diseno de Presentacion

Wisualizacion Informacion de Ingenieria Social

Barra de Menu Principal

Infarrnacion Semanal Ingenienia Sockal

:Foemulanio Empleado Capacrado

Mombres y Apellidos | |:::nrren Insnlh.u:-ﬂnall | Cargo | l:l:lepartﬂrnenm| |:I-..It-II|:Ia|:I mggleaunm]

:Confrmatian SnackBar |

Mensape de Confinmacon |




Diagramas de Secuencia - Crear Depar_

Gestionar
Departamento
Sistema :Departamento :Empleado :BDD
Adimin|strador T T T T
I | | |
= Opciones de Gestion : : i
Seleccion de Opcion - [ I |
-
| | |
o | | I
| I | |
=ty | | |
- Formulario Departamento I I
Informacion de Departamento " : 1
g
Datos de Departamento -
D.puul‘mtoﬂ
“UJ . >
| |
- Mensaje de Confirmacion - ; Confirmacion i
| | |
| |
| |
I |
]
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Esquema de base de datos NoSQL

ataques: {
_id: <oObjectId>

email_destinatario: . departamentos: { plantilla mensajes: {
ataques_exitosos: {

Array<Referencia<empleados>>, . . _id: <ObjectId> _id: <ObjectId>
estado: Boolean, Ll ' Sop ] aCtTd . cantidad_empleados: Number, asunto: String
fecha_creacion: Date, ataque: REf?renC1a<ataque)' direccion: String, contenido: String,
nombre: String, gorren; String; jefe: string, enlace: String,
nombre_remitente: String, fachas Date, nombre: String, nombre: String
plantilla_correo: } ¥ 3
Refencia<plantilla_mensaje>
3

empleados_capacitados:
empleados: { (<
_id: <ObjectId> _id: <ObjectId> o
cargo: String, cargo: String, plantillaHTML: { s?ma"asfsapaC1[301°n: t
correo: String, correo: String, _id: <ObjectId> —id: <ObjectId>
departamento: departamento: enlace: String, feCha: D?te’ X
Referencia<departamentos>, Referencia<departamentos>, nombre: String ipfarmacion: String;
nacimiento: Date, tiempo: String, 3 nombre:
nombre: String usuario: String, ¥
b utilidad: Boolean

}

Categorias: {

_id: <ObjectId>
Temas: Array<String>,
nombre: String

T

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA




Desarrollo del Chatbot

Dialogflow ___ "
P gl =1 Intents createmvient [
‘SafeSecureBot - I ® Atmques mas comunes
@ + @ Como pravenir un ataque de ingenieria social
Defauit Fellback inent
@ Default Welcome Intent
P
s Entities + ® Gracias
] Knowledge ===/ ® Queerss
& Fulfillment ® QueesBating
@ Queesingenieria Social Search.
) integiations
® Quees Phishing
— e — Assigned All Resolved
o ® Quees Quid ProQuo
Validation 5
G Ecstatic Jellyfish Jun 21
® QueesScarswars e
© History En el mundo de la ciberseg...
® Quees SIM Swapping E
E Al @ Que es Spear phishing
Jun 18
7 ¥ ® QueesTailgaiting Ecstatic Jellyfish
[ Prevuik Agents El phishing es uno de los a
® Quees Vishing
> Docs ® QueesWaterHaling AUloTes0 Redpen
-1l ® QueesWhaling
e Uparade
Free ® ;Cémo reconocer un atague de ingenieria social?

Pialnafio 2%

-

Tiy itnow

@ Pleaseuse test consele above oty 3
sentence.

Q E Assign to SafeSecureB...

® Active bots SafeSecureBotv2

N/ Soy SafeSecureBot y puedo responder tus dudas acerca
o - i
de la ingenieria social

Jun 21,151 PM

Ecstatic Jellyfish

G Que es ingeniera soclal

Jun 21,1:51 PM
SafeSecureBotV2

En el mundo de la ciberseguridad, la ingenieria social es
un grupo de técnicas de manipulacion emocional y
engafio que los estafadores utilizan para obtener
informacién confidencial de su victima, acceder de
manera ilegal a su computadora o teléfono celular,
suplantar su identidad y sustraer dinero de las cuentas
b ias o su i6

Jun21, 1:51PM

Reply  Forward to integrations

i
Take over from bot

Ecstatic Jellyfish 7 s
Last seen 1 hr ago *

@ Add Email
% Add Phone Number

Send transcript to user

3 46 hrs ago
™) localhost:4200/#/index
8 46 hrs ago

® Tags Manage Tags

Add Tag

Conversation Info
User Info

A Conversation History (1)

Pressentertosend | Send
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Desarrollo del Algoritmo de Recomendacion

[
[
[
[
[
[
[
[

{ departamento: , cantidad: 18 }

[[4,10]]

Con una probanilidad de @.49977499999999997

Categoria Recomendada "Social ' Asunto Recomednado referente a 'Aborto”
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Implementacion

Production Deployment

The deployment that is available to your visitors.

ATAQUES

CIBERNETICOS

COMUNES

Aprende a reconocerlos

VISHING

- N

View Build Logs View Domains OQ

DEPLOYMENT
safe-secure-vi-mdxtygz7m-8-30.vercel.app

DOMAINS
safe-secure-vl.vercel.app g

STATE CREATED
Ready 11d

BRANCH

¢) master

fix logs

SafeSecure (safe-secure-v1.vercel.app)

8-30/SafeSecureVV1: ESTE Sl (github.com)

Servicio para envio de correos

https://ssfae.herokuapp.com

Jobzi/SS ApiSendMessaje (github.com)
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Pruebas Unitarias

* Se realizo 28 pruebas unitaria que se
enfocaron en comprobar el correcto
funcionamiento del codigo.

e Los resultados fueron positivos
marcando un buen funcionamiento del
aplicativo web.




Pruebas Integracion

Las pruebas de integracion se realizaron una vez que

cada una de las partes del sistema se encuentran juntas.

Mo. Descripcion Cumple
1 Integracion de Firebase con Angular Si
2 Integracion de DialogFlow en Kommunicate.io Si
3 Integracion de Kommunicate en Angular Si
4 Integracion de NodeMail Si

@ESPE
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Pruebas Aceptacion

Para las pruebas de aceptacion se realizd una encuesta al

usuario final para conocer su nivel de satisfaccion de cada

requisito. -

Pregunta Nivel de Satisfaccion

1 Cargar informacion de los departamentos que estan Alto
conformados por la institucian.

2 Gestionar informacion de los departamentos que estan Alto
conformados por la institucién.

3 Cargar datos de trabajadores de |a institucion, Alto
Gestionar informacion de los trabajadores de la
institucidn.

4 Cargar informacidn de plantillas mensajes de correo Alto
electronico.

5 Gestionar informacion de plantillas mensajes de correo Alto
electrdnico.

6 Cargar plantillas HTML para vincular a los mensajes de Alto

correo electrénico.

@ESPE
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Recoleccion de
datos y analisis de

resultados




Recoleccion de Datos

Se recolectaron datos del uso del sistema dentro de un
periodo de 2 semanas. En donde, al micio de la primera
semana se compartio el sistema con 59 empleados de la
Comandancia de la Fuerza Aérea Ecuatoriana.




Analisis de Resultados

Primera Semana

Segunda Semana
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Validacion de la Hipotesis

La hipotesis propuesta es: ;S1 se desarrolla la plataforma
web SafeSecure entonces se contribuira al asesoramiento,
concientizacion y entrenamiento en técnicas de
prevencion de ataques de ingenieria social para el personal
militar y civil de la Comandancia de la Fuerza Aérea
Ecuatoriana?

B ESPE
(A= e =
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Validacion de la Hipotesis

La validacion de la hipotesis se llevd a cabo haciendo uso de la prueba
de independencia chi cuadrado, estableciendo las hipotesis nula y
alternativa.

Tabla de contingencia de empleados capacitados y vulnerados.

Empleados Capacitados No Capacitados Total
Vulnerados 0 7 7

No Vulnerados 50 2 52
Total 50 9 59

o Total de columna x Total de Fila

fe =

Suma Total

B ESPE
(A= e =
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Validacion de la Hipotesis

Tabla de frecuencias esperadas de empleados capacitados y vulnerados.

Empleados Capacitados No Capacitados
Vulnerados 5,93220339 1,06779661
No Vulnerados 44,06779661 7,93220339

Calculo el chi cuadrado

x2 = E(f“;—fﬂ’)z x? = 44,12393162
e

®
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Conclusiones

Se cumplio con el objetivo principal del proyecto; “Desarrollar la plataforma web
SafeSecure para el asesoramiento, concientizacion y entrenamiento en técnicas de
prevencion de ataques de ingenieria social para el personal militar y civil de la
Comandancia de la Fuerza Aérea Ecuatoriana.”

A pesar de que la metodologia UWE brinda una variedad de diagramas para
representar de manera detallada el sistema a desarrollar, se optd por cambiar
algunos de estos por otros diagramas UML para tener aun mas detalles en la
interaccion de los objetos del sistema.
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Conclusiones

Se implemento un algoritmo inteligente supervisado de recomendacion de asuntos de
correos para las simulaciones de ataques de cada departamento, basado en los asuntos
de correos con ataques exitosos enviados previamente.

En la etapa de pruebas, el sistema se manejo durante dos semanas tanto por el
administrador para gestionar datos y para controlar la informacion visualizada en la
pagina principal, como por los empleados quienes se capacitaban con la informacion e
interactuaban con el chatbot, por lo que se puede concluir que, el sistema fue usado un
aproximado de quince dias continuos.
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Recomendaciones

Para desarrollo de sistemas web a la medida se recomienda realizar varias
reuniones con el cliente para detallar de manera correcta los requisitos.

Se recomienda definir una metodologia agil a seguir antes de iniciar cualquier
proyecto de desarrollo de software.

Gracias a la experiencia obtenida en el desarrollo de sistemas web se recomienda
utilizar la metodologia UWE debido a que la misma se enfoca en el desarrollo de
dichos sistemas.
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Recomendaciones

« Se recomienda consultar la documentacion respectiva de cada herramienta a
utilizar en el desarrollo de un aplicativo web.

- Antes de realizar la fase de pruebas se recomienda analizar los requisitos del
sistema software con el fin de reconocer las funcionalidades que se van a probar.

« Se recomienda utilizar herramientas de control de versiones tanto para el
desarrollo del software como para su documentacion ya que estas herramientas
son de gran ayuda para administrar y gestionar cambios.
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(Gracias por su atencion
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Preguntas....




