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“IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD CON
NOTIFICACIONES MOVILES PARA USO RESIDENCIAL

MEDIANTE SOFTWARE Y HARDWARE DE LIBRE

DISTRIBUCION.”.




Sebastian Trujillo.

Objetivos

General

Implementar un sistema de seguridad con notificaciones moviles para uso residencial mediante
software y hardware de libre distribucion.

Especificos

Establecer informacion acerca del software y hardware de libre distribucion a ser utilizado en el
proyecto.

Instalar el sistema operativo Raspbian en la tarjeta Raspberry Pl elegida para la aplicacion.
Implementar en una placa Arduino un sistema de seguridad de acceso con contrasefia unica
conjuntamente con un botdn de panico para pronta respuesta.

Configurar un sistema de notificacion de seguridad automatico a un dispositivo movil.
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Sebastian Trujillo.

Planteamiento del problema

En la mayoria de paises de Latinoamérica uno de los problemas que la sociedad enfrenta es la
inseguridad, existe una ausencia de tecnologia de ultima generacion y a bajo precio, la ausencia de
la misma da como problema al aumento de inseguridad en residencias llegando a poner en riesgo la

vida de las familias.

Cabe recalcar que dentro del conjunto habitacional donde se encuentra la residencia se han
presentado problemas de seguridad como el robo de elementos electronicos extraidos de
residencias, existen camaras de seguridad comunales pero los propietarios no tienen acceso directo
a los archivos ya que se tiene que pagar elevados precios para el uso de la plataforma y

mantenimiento para su buena funcionalidad.

Por lo tanto, es necesario implementar un sistema de seguridad con notificaciones moviles usando

software y hardware de libre distribucidn y asi evitar cualquier tipo de pérdida material.
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Alcance Sebastian Truijillo.

El presente proyecto abarca a todo interesado en el tema y habitantes de la residencia, llegando a implementar
un sistema de seguridad con notificaciones moviles para uso residencial mediante software y hardware de libre
distribucion.

El desarrollo del proyecto se implementara con software y hardware de libre distribucién como una Raspberry PI
y Arduino. Llegando a instalar en la Raspberry Pl un sistema operativo en base Linux e instalar compiladores
para poder programar y controlar los puertos de entrada y salida que dispone la tarjeta, si el sensor de
movimiento detecta presencia se activara la camara y se enviara una notificacion a un dispositivo movil en este
caso la aplicacion Telegram la cual no tienen costo por mantenimiento o uso de plataforma, la placa Arduino

funcionara como un dispositivo de seguridad de backup o respaldo en el caso que falle la tarjeta principal.

El usuario podra realizar un monitoreo constante de actividades en el caso de que llegue a necesitar, puede ser

implementado en cualquier entorno que sea requerido y sera disefado para ser portatil y seguro.
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Sebastian Trujillo.

Camara de seguridad con notificaciones moviles

Tarjeta Raspberry Pl es muy versatil y nos ayuda a
desarrollar proyectos en diferentes campos de Ia
electronica, en este proyecto se la utliza para
implementar un sistema de seguridad con
notificaciones maoviles, la programacion se desarrollé en

Thonny Python IDE, se configuré un Bot (Abreviatura

de Robot) en la APP Telegram, este sera el medio

visual de las notificaciones al usuario.




INTERNET
/l RED DE

DATOS

Dispositivo movil (APP
TELEGRAM)

"9

RASPBERRY Pl 4B

Sensor de movimiento

Camara No IR

Sebastian Trujillo.

Esquema de
conexion del
circuito
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Raspberry Pl4B

Este modelo en especifico (P14B), cuenta con un sistema
operativo Raspberry Pl OS en base Linux el cual es
amigable con el usuario en conjunto con su procesador
ayuda a que se pueda editar documentos, visualizar
multimedia, programar, navegar por internet todo esto se
realiza con mucha mas eficiencia energéticamente,
consume de 3 a 4 vatios, en comparacion con 65 vatios o
mas consumido por una computadora de escritorio, asi la
Raspberry pi es mucho mas rentable debido a su bajo

consumo de energia eléctrica.

Sebastian Trujillo.
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Raspberry PI4B Caracteristicas.

Sebastian Trujillo.

Para el correcto funcionamiento luminario de la plataforma existen mas de una decena de elementos a utilizarse;

pero la utilizacion de todos estos elementos en un helipuerto depende de la capacidad de utilizacion de la pista.

COMPONENTE CARACTERISTICA

Procesador Broadcom BCM2711, quad-core Cortex-A72 (ARM v8) 64-bit
SoC @ 1.5GHz

Memoria 2GB, 4GB 0 8GB DDR4 (dependiendo el modelo)

Conectividad

2.4 GHz and 5.0 GHz IEEE 802.11 Wireless LAN
Bluetooth 5.0.
2 puertos USB 3.0.

2 puertos USB 2.0.

GPIO

40-pines GPIO

Video y Sonido

2 puertos micro HDMI (Soporta 4 Kp 60)
2-lane MIPI DSI display
Puerto cdmara CSlI

Jack de audio

Memoria SD

Tarjeta Micro SD para cargar el sistema operativo y
almacenamiento.

Fuente de alimentacion

5V DC conector USB-C (minimo 3A)

Temperaturas de funcionamiento

Temperaturas de funcionamiento 0-50°C
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Sebastian Trujillo.

Camara Raspberry

 El médulo de camara Raspberry Pi tiene
un sensor OmniVision de 5 megapixeles,
dos leds infrarrojos 3W alta potencia vy
con Fotorresistencia incorporada como
detector de luz ambienta la camara se
puede utilizar para tomar videos de alta
definicidon, asi como también fotografias y
funciona con todos los modelos de
Raspberry
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Sensor de movimiento

El sensor PIR tiene dos ranuras y cada
ranura esta fabricada de materiales
especiales que son sensibles a los
infrarrojos. La distancia a la que puede
llegar a detectar un cuerpo caliente
dependera de la sensibilidad en la que se
encuentre el sensor.

AREA 1 AREA 2

o %+

Qutput signal

Sebastian Trujillo.

PIR
sensor
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Detecting area
\ Fresnel
lens
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APP Telegram

« Telegram es una aplicacion gratuita de mensajeria en la nube para moéviles y computadoras con
enfoque en la seguridad y la velocidad, es una de las apps mas descargadas

« Telegram ofrece este servicio para que cualquier desarrollador utilice sus servidores este BOT es una
interfaz basada en HTTP.
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Configuracion del BOT en la APP Telergam

o tuenti 20:43

@ N %@

Q. Botfat ® Cancelar

CHATS Y CONTACTOS

@ BotFather &

BUSQUEDA GLOBAL

BotFather
@bot_father_createbot

'{" 3 t,abiti CJLU
¥4 @botfatbot, 7 suscriptores

@BotFather
@FatherBot0, 4.137 suscriptores

Mostrar mas

ol tuenti 20:53 @ 39 %[ )
BotFather
{ Chats e [/

A

£Qué puede hacer este bot?

BotFather is the one bot to rule them all.
Use it to create new bot accounts and
manage your existing bots.

About Telegram bots:
https://core.telegram.org/bots
Bot APl manual:
https://core.telegram.org/bots/api

Contact @BotSupport if you have
questions about the Bot API.

[start 20:47 0

| can help you create and manage
Telegram bots. If you're new to the Bot
API, please see the manual.

You can control me by sending these
commands:

/newbot - create a new bot

\
/newbot 5045,

Alright, a new bot. How are we going to
call it? Please choose a name for your
bot.

RaspiAlarm 5945~

Good. Now let's choose a username for
your bot. It must end in "bot’. Like this,
for example: TetrisBot or tetris_bot.

RaSpiAIafmbOt 20:48/

Sorry, this username is already taken.
Please try something different.

SebastruRaspiAlarmbot ,4.49 .~

Done! Congratulations on your new
bot. You will find it at t.me/
SebastruRaspiAlarmbot. You can now
add a description, about section and
profile picture for your bot, see /help
for a list of commands. By the way,

Sebastian Trujillo.

it

!l tuenti 20:53 @ 39%(C )
BotFather
€ Chats e /
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Thonny es un IDE de Python

Thonny es un IDE de Python un programa muy
recomendable para principiantes fue desarrollado en la
Universidad de Tartu, Estonia, que adopta un enfoque
diferente ya que su depurador esta disefiado
especificamente para aprender y ensefar

def handle (m3g) :
global telegramlext
global chat_id
glcbal receivelelegramMessage

chat_id = meg['chat']["id"]
telegramText = msg['text"]

print ("Message received from " + str{chat_id))

if telegramText == "/f3tart":
bot.sendMessage (chat_id, "Reobot Raspberry Listo™)

Sebastian Trujillo.

T+, Thonny = O X
File Edit View Run Tools Help
IS d 0%

hello.py

print(‘Hello world!')

Shell
>>>

Hello world!

>

<<<<<<
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Pruebas de funcionamiento

La tarjeta necesita un cargador de 3A
como minimo para su alimentacion, una
vez Yya realizada las conexiones
necesarias y configurado el Bot en
Telegram se iniciaran las pruebas,
como se muestra a continuacion:

Enviando el comando “Istart”,
respondera con un mensaje “Robot
Raspberry Listo”

Sebastian Trujillo.
ol tuenti B 21:42 @w )
RaspiAlarm ,
€ Chats st -

Jstart 11:30.
Robot Raspberry Listo
PIRON 1130~

Status:
SENSOR PIR Y CAMARA ACTIVADA

Se detecto movimiento

Si no te encuentras en casa es mejor
llamar a la policia .

N
Se detectn mavimientn
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Pruebas de funcionamiento sebastian Tl

ol tuenti B 21:46 @ %) ol tuenti 21:46 @ &)
RaspiAlarm RaspiAlarm {
< Chats pbot W < Chats hot W
o E 13:41 7

PIRON  00:50.~ COMANDO INVALIDO

. i Status:
Se tiene el comando PIR ON el cual SENSOR PIR Y CAVARA ACTIVADA Status:
09:59 SENSOR PIR Y CAMARA DESACTIVADA

09:569

Se detecto movimiento .00

activa la lectura del puerto GPIO en el

Z 13: 41w
COMANDO INVALIDO
cual esta conectado el sensor y

Status:
SENSOR PIR Y CAMARA DESACTIVADA

desactivara la lectura del puerto con el PIRON 1se0_
Status:
SENSOR PIRY CAMARA ACTIVADA_

comando PIR OFF.

Si no te encuentras en casa es mejor
llamar a la policia )

PIR OFF 43:58.~

Status:

Se detecto movimiento .00
SENSOR PIR Y CAMARA DESACTIVADA

@ i 7ML
GECIRY)

@

N
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Pruebas de funcionamiento

{ Chats Ras;;icﬂlarm 0
Los comando que se tiene para VIDEO 1510,
CAPTURANDO VIDEQ 519

complementar el sistema son
FOTO, VIDEO la cual captura una @ (o]
imagen o video respectivamente \
del comando.

VIDEO CAPTURADO 5

Status:
SENSOR PIR Y CAMARA DESACTIVADA

FOTO 17:47

CAPTURANDO IMAGEN ..

Z

Sebastian Trujillo.

o tuenti T 21:46 @ &%)
< Chats Rasr?jltﬁlarm W
PIR OFF 1001,
Status:

SENSOR PIR Y CAMARA DESACTIVADA

FOTO 1143

CAPTURANDO IMAGEN ;.

)

Status:
SENSOR PIR Y CAMARA DESACTIVADA

FOTO 1:sr
N

CADTILIDANIDA INMALEN]

@ (7 f:\; O
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Sistema de seguridad de respaldo Sebastian Trujillo.

Este sistema de seguridad de backup o respaldo, fue implementado en la placa Arduino UNO. esta
programado en C++ y compilado en Arduino IDE, se tiene un sensor magnético colocado en una

puerta, la sefal de voltaje se conecta al pin digital 3, un boton de panico al pin digital 2, un teclado
matricial conectado a los pines 4,5,6,7,8,9,10,11.

char hexaKeys [ROWS] [COLS] = |
.[I'_IllI_"I|lI_E_IrI_T__I:|_r
.[I_;l“IE.IFI:'IFIE"I]_r
{I_Ifl-:lrl-:-lrl:l]'r
{I.Irl:lrl=lrl:"l}

l;

byte rowPina [ROWS]

byte colPina[COLS]

111,10, 9, B};
{7, &, 35, 4}:
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Sistema de seguridad de respaldo Sebastian Trujillo.

« Este sistema funciona de la siguiente manera, se tiene el sensor magnético el cual detecta si la
puerta esté abierta o cerrada, si el sistema de seguridad esta activo y la puerta abierta se dara un
tiempo al usuario para que ingrese el clave, pasado el tiempo no se ingrese la contrasefa correcta,

empezara a sonar una sirena en forma de alerta.

« Si se ingresa la contrasefna correcta se desactivara la sirena, se visualizara en el Icd se cierre la
puerta mientras se reinicia el sistema. Para desactivar el sistema como se muestra en la figura 31 se
tiene que tener cerrada la puerta, el sistema no tiene que estar alarmado, se ingresa la contrasena

para desactivar el sistema de seguridad. Para volver activar se tiene que presionar la tecla 9.
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CONCLUSION ES Sebastian Trujillo.

e Investigamos que la tarjeta Raspberry Pi 4B microcomputador cuenta un con una memoria
RAM de 2 gigas, microprocesador Broadcom de 4 nucleo, 1.5GHz, dispone de 2 puertos
HDMI, 40 pines de conexion, puertos USB 2.0, 3.0, lector de tarjeta micro SD, Jack de
audio, el bus de datos de la camara utilizada en el sistema fue conectada en el puerto de
conexion “Camara” ubicado entre el puerto micro HDMI y el puerto Jack de audio, en el

puerto GPIO 4 se conectd la sefnal que brinda el sensor de movimiento.
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Sebastian Trujillo.

e El sistema operativo instalado fue Raspberry PIOS el cual es recomendado por Raspberry PI
Foundation para el correcto funcionamiento de la tarjeta, la descarga se realizé desde la pagina oficial

mediante el programa Pl Imager quien es el encargado de descargarlo y almacenarlo en una microSD.

e EIl sistema de seguridad con contrasena unica implementado en la tarjeta Arduino, que posee una
sefal de voltaje que brinda un sensor magnético conectado en el pin 3, un teclado matricial conectado
de tal forma que las columnas van los pines (7, 6, 5, 4) y las filas a los pines (11, 10, 9, 8), un LCD
16x2 12C como interfaz entre el usuario y el sistema y un modulo relé para el funcionamiento de la

sirena 12vdc.
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RECOM EN DACION ES Sebastian Trujillo.

e Es importante tener una conexion permanente a internet para evitar pérdidas de envio de

notificaciones con informacion (videos e imagenes).

e No manipular las placas, sensores o dispositivos electronicos ya que se pueden ver
afectados por la energia estatica que tiene una persona, se recomienda utilizar una pulsera

antiestatica
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Sebastian Trujillo.

e No se debe incrementar la sensibilidad del sensor, ya que esto puede dar lecturas erroneas

y provocar un envio de alertas falsas al dispositivo movil.

e En el microcomputador Raspberry Pl colocar disipadores de calor acompanado de un
ventilador, esto ayudara a que no se eleve demasiado la temperatura de la placa, ayudando

asi a tener un mejor rendimiento y mejor experiencia de usuario.
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