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Resumen.

El presente proyecto de titulacion es la implementacion de un sistema de seguridad
residencial con notificaciones moviles mediante la APP Telegram. El sistema consta de
una camara con sensores infrarrojos y un sensor de movimiento los cuales se conectan
a los puertos de entrada - salida que dispone el microcomputador Raspberry PI 4, el
codigo de compilacion detecta 3.3V en la entrada o salida PIN 7 que dispone la tarjeta,
se activa la camara, graba un video en este caso de 7 segundos y lo envia a un Bot
configurado en la APP Telegram, alertando la presencia de movimiento, también se
puede enviar comandos (“VIDEO”, “IMAGEN") desde el celular para que el
microcomputador capture un video o imagen. Implementamos un sistema de seguridad
de respaldo con una alarma mediante la programacion de la tarjeta Arduino para tener
acceso mediante una clave de usuario el sensor magnético colocado en la puerta de
ingreso a la residencia detecta si la puerta se encuentra abierta o cerrada y enviara una
sefal de voltaje a la tarjeta Arduino para desactivar la alarma en un tiempo programado,
caso contrario la sirena sonara. Y finalmente consta de un botén de panico para activar
una sirena, que se desactiva con la clave de usuario.
Palabras clave:

e SISTEMA DE SEGURIDAD

e RASPBERRY Pl 4

e ENTRADAS DIGITALES

e TELEGRAM

e CLAVE
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Abstract.

The present degree project is the implementation of a residential security system with
mobile notifications through the Telegram APP. The system consists of a camera with
infrared sensors and a motion sensor which are connected to the input - output ports of
the Raspberry Pl 4 microcomputer, the compilation code detects 3.3V at the input or
output PIN 7 that the device has. card, the camera is activated, it records a video in this
case of 7 seconds and sends it to a Bot established in the Telegram APP, alerting the
presence of movement, you can also send commands ("VIDEO", "IMAGEN") from the
cell phone for the microcomputer to capture a video or image. We implement a backup
security system with an alarm by programming the Arduino card to have access by
means of a user password, the magnetic sensor placed on the entrance door to the
residence detects if the door is open or closed and will send a signal voltage to the
Arduino board to deactivate the alarm in a programmed time, otherwise the siren will
sound. And finally, it consists of a panic button to activate a siren, which is deactivated
with the user password.

Keywords:
e SECURITY SYSTEM
e RASPBERRY Pl 4
e DIGITAL TICKETS
e TELEGRAM

e KEY CODE
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1. Generalidades

1.1 Antecedentes.

Con el paso del tiempo la tecnologia ha avanzado a pasos agigantados, hoy en
dia herramientas con hardware y software nos permiten asegurar residencias o
establecimientos, existe una infinidad de proyectos de seguridad que utilizan
microcontroladores populares como Arduino o microcomputadores como la Raspberry
Pl las cuales nos permiten asegurar una propiedad y existiendo una comunidad muy
grande de aficionados, entusiastas, interesados por proyectos en seguridad con un
codigo abierto y completamente programable.

Por la trascendencia e importancia del tema se ha realizado temas que se
muestran a continuacioén:

En la Universidad Politécnica Salesiana, Evelyn Araujo (2015). Es su proyecto
de grado titulado “Implementacién de un sistema de video vigilancia para los exteriores
de la UPS, mediante mini computadores y camaras Raspberry PI”, determiné que
gracias al registro de grabaciones guardadas el usuario dispone informacioén de los
eventos del area monitoreada que pueden ser vistas de manera local. Se eliminaron los
valores que hay que cancelar por las licencias de Sistemas de Seguridad ya que se

utilizé un sistema de cédigo abierto para programar. (Araujo Mena, 2015)

En la Escuela Superior Politécnica del Litoral (Amarilis, Rodriguez, Torres y
Andrés,2014) construyeron una alarma de seguridad remota utilizando tecnologia wi fia,
mediante la interconexion de minicomputadoras Raspberry Pi junto a un modelo cliente-
servidor, donde el Raspberry PI cliente transmitira la sefial utilizando un botén de panico
al servidor que cuenta con un indicador luminoso de encendido de alarma (Amarilis

Esperanza, Silva Rodriguez, & Julio Andrés B, 2014)



17

Como se expone, existen varios interesados en mejorar la seguridad de
establecimientos y la implementacién de nuevas tecnologias haciendo el uso de

microcomputadoras econémicas y programables como una Raspberry PI.

1.2 Planteamiento del problema.

En la mayoria de paises de Latinoameérica uno de los problemas que la sociedad
enfrenta es la inseguridad, existe una ausencia de tecnologia de ultima generacion y a
bajo precio, la ausencia de la misma da como problema al aumento de inseguridad en

residencias llegando a poner en riesgo la vida de las familias.

Cabe recalcar que dentro del conjunto habitacional donde se encuentra la
residencia se han presentado problemas de seguridad como el robo de elementos
electronicos extraidos de residencias, existen camaras de seguridad comunales pero
los propietarios no tienen acceso directo a los archivos ya que se tiene que pagar
elevados precios para el uso de la plataforma y mantenimiento para su buena

funcionalidad.

Por lo tanto, es necesario implementar un sistema de seguridad con
notificaciones moéviles usando software y hardware de libre distribucion y asi evitar

cualquier tipo de pérdida material.
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1.3 Justificacion e importancia.

Los avances tecnoldgicos han dado un gran impulso en todo aspecto, hoy en dia
herramientas con hardware y software nos permiten monitorear via internet una camara
de video ya sea que el sistema funcione mediante un comando enviado desde el
teléfono o automaticamente y asi estar al tanto de residencias o procesos al cual se

tenga que tener monitoreado.

La implementacion de este proyecto técnico ayudara tanto personalmente como
para todos los habitantes de la residencia y asi salvaguardar la propiedad, sus bienes y
poder aplicar los conocimientos adquiridos en la universidad, también crear nuevos

conocimientos y poder optimizar en todos los sentidos la seguridad.

Por lo expuesto es importante la implementacion de un sistema de seguridad con
notificaciones moviles para uso residencial mediante software y hardware de libre
distribucién, esto permitira a los habitantes del conjunto residencial salvaguardar la
seguridad de sus bienes y personal, adicional se incrementaran los conocimientos

obtenidos mediante la investigacion de nuevas aplicaciones con sistemas embebidos.

1.4 Objetivos.
1.4.1 Objetivo general.
e |Implementar un sistema de seguridad con notificaciones méviles para uso
residencial mediante software y hardware de libre distribucion.
1.4.2 Objetivos especificos.
e Establecer informacién acerca del software y hardware de libre distribucion a ser

utilizado en el proyecto.
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e Instalar el sistema operativo Raspbian en la tarjeta Raspberry Pl elegida para la
aplicacién.
e Implementar en una placa Arduino un sistema de seguridad de acceso con
contrasefia Unica conjuntamente con un botén de panico para pronta respuesta.
e Configurar un sistema de notificacion de seguridad automatico a un dispositivo
movil.
1.5 Alcance.

El presente proyecto abarca a todo interesado en el tema y habitantes de la
residencia, llegando a implementar un sistema de seguridad con notificaciones méviles
para uso residencial mediante software y hardware de libre distribucion.

El desarrollo del proyecto se implementara con software y hardware de libre
distribucién como una Raspberry Pl y Arduino. Llegando a instalar en la Raspberry PI
un sistema operativo en base Linux e instalar compiladores para poder programar y
controlar los puertos de entrada y salida que dispone la tarjeta, si el sensor de
movimiento detecta presencia se activara la camara y se enviara una notificacion a un
dispositivo mévil en este caso la aplicacion Telegram la cual no tienen costo por
mantenimiento o uso de plataforma, la placa Arduino funcionara como un dispositivo de
seguridad de backup o respaldo en el caso que falle la tarjeta principal.

El usuario podra realizar un monitoreo constante de actividades en el caso de
que llegue a necesitar, puede ser implementado en cualquier entorno que sea requerido

y sera disefiado para ser portatil y seguro.
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2. Fundamentacion teodrica

2.1 Sistemas de seguridad.

Un sistema de seguridad es un conjunto de elementos, sistemas, subsistemas
interrelacionados cuyo objetivo es establecer un nivel de proteccion frente a posibles
riesgos, peligros o delitos que puedan afectar de forma negativa la integridad de una
poblacion, persona, un hogar, un negocio, en todos los aspectos y generar un

sentimiento de tranquilidad frente a cualquiera de ellos. (NCS SEGURIDAD, 2017)

2.1.1 Proceso de una alarma de seguridad.

Cuando el sistema se encuentre alarmado se validara si las alarmas se
presentan por error humano o de usuario, la empresa contratada validara desde sus
centrales de operaciones enviando seguridad a sitio y si es el caso que se tenga un
sistema de seguridad personal e independiente las notificaciones y alarmas llegaran al

teléfono celular, el propietario solicitara al policia nacional que se dirija al sitio.

2.1.2 Estados de un sistema de seguridad.

Una alarma de seguridad puede encontrarse en varios estados estos pueden
ser:

Encendido
Apagado
Armado
Desarmado

2.2 Raspberry Pl Foundation.
La Raspberry Pi Foundation es una organizacién benéfica con sede en el Reino
Unido que trabaja para poner el poder de la informatica y la creacién digital en manos

de personas de todo el mundo. (Raspberry Pl Foundation, 2020)
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2.2.1 Raspberry Pl 4B.

Esta tarjeta es un microcomputador el cual se caracteriza por su tamafio,
versatilidad, rendimiento y velocidad, en este proyecto se usa el microcomputador
Raspberry Pi 4B la cual esta un paso mas adelante respecto a los modelos anteriores
como el modelo PI 3A, PI 3B. (Raspberry Pl Foundation, 2020)

Este modelo en especifico (PI14B), cuenta con un sistema operativo Raspberry Pl
OS en base Linux el cual es amigable con el usuario en conjunto con su procesador
ayuda a que se pueda editar documentos, visualizar multimedia, programar, navegar
por internet todo esto se realiza con mucha mas eficiencia energéticamente, consume
de 3 a 4 vatios, en comparacion con 65 vatios o0 mas consumido por una computadora
de escritorio, asi la Raspberry pi es mucho mas rentable debido a su bajo consumo de
energia eléctrica. (Raspberry Pl Foundation, 2020)

Figura 1

Vista superior de la tarjeta Raspberry Pl4B

Nota: Raspberry Pl4 model B Product Brief, Pag 2. (Raspberry Pl Foundation, 2020)
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2.2.2 Caracteristicas

La tabla 1 muestra las principales caracteristicas de la tarjeta Raspberry Pl 4
Model B:
Tabla 1

Caracteristicas Principales Raspberry Pl 4B

Procesador Broadcom BCM2711, quad-core Cortex-
A72 (ARM v8) 64-bit SoC @ 1.5GHz

Memoria 2GB, 4GB o0 8GB DDR4 (dependiendo el
modelo)

Conectividad 2.4 GHz and 5.0 GHz IEEE 802.11 Wireless
LAN

Bluetooth 5.0.

2 puertos USB 3.0.

2 puertos USB 2.0.
GPIO 40-pines GPIO

Video y Sonido 2 puertos micro HDMI (Soporta 4 Kp 60)
2-lane MIPI DSI display
Puerto camara CSlI
Jack de audio

Memoria SD Tarjeta Micro SD para cargar el sistema
operativo y almacenamiento.

Fuente de alimentacion 5V DC conector USB-C (minimo 3A)

Temperaturas de funcionamiento Temperaturas de funcionamiento 0-502C

Nota: Caracteristicas principales de la tarjeta Raspberry Pl 4 modelo B Product Brief, Pag 3.

(Raspberry Pl Foundation, 2020)
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2.2.3 General Purpose Input Output (GPIO).

Son pines o conexiones de uso general ya que se pueden configurar como
entradas y salidas para multiples usos, este modelo cuenta con 40 pines y como se
muestra en la Figura 2 se puede visualizar el etiquetado de cada uno de los pines.
(Raspberry PI, 2021)

Figura 2

GPIO de la tarjeta Raspberry Pl4B

il 5V
J8
1 2
(SDAL) GPI102 3 gg 7
(SCL1) GPI103 5 oo 3
(GPIO GCLK) GPI104 7 a0 8 GPIO14 (TXDO)
9 10 GPIO15 (RXDO)
i i GPIO17 i 2t GPIO18 (GPIO_GEN1)
(GPIO_GEN2) GPI027 3 gg 14 3
(GPIO_GEN3) GPI1022 15 oo 16 GPI023 (GPIO_GEN4)
(GPIO_GENS)
(SPI_MOSI) GPIO10 :; 88 ;g GPI024 X
(SPI_MISO) GPIO9 21 | 50 K22 GPI025 (GPIO_GENG)
(SPI_SCLK) GPIO11 23 oo 24 GPIO8 (SPI_CEO N)
25 | 9o |26 GPIO7 (SPI_CE1_N)
ID_SD 27| oo 28 D_5C
GPIO5 29 o0 30
GPI06 31 32 GPIO12
GPIO13 33 88 34
GPIO19 35| oo |36 GPIO16
GP1026 37 oo 38 GP1020
39 | oo K40 GP1021

Nota: Puertos de la tarjeta Raspberry PI4 - model B Schematics. (Raspberry Pl Foundation,
2020)
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2.2.4 Raspbian OS.

Raspbian es la union de Raspberry y el sistema operativo Debian con
configuraciones para producir coédigo optimizado y desarrollado principalmente por Mike
Thompson, Peter Green y los entusiastas de la comunidad Raspberry Pi ya que
optimizan el sistema operativo para obtener un maximo rendimiento para la tarjeta
Raspberry PI. (Raspberry PI, 2021)

“Los sistemas Debian actualmente usan el nucleo de Linux o de FreeBSD. Linux
es una pieza de software creada en un principio por Linus Torvalds y desarrollada por

miles de programadores a lo largo del mundo.” (DEBIAN, 2020)

Figura 3

Captura de pantalla entorno Raspbian.

Nota: Entorno Raspbian OS instalado en la Raspberry PI.
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2.2.5 Camara Raspberry.

El médulo de camara Raspberry Pi tiene un sensor OmniVision OV5647 de 5
megapixeles, dos leds infrarrojos 3W alta potencia y con Fotorresistencia incorporada
como detector de luz ambienta la camara se puede utilizar para tomar videos de alta
definicién, asi como también fotografias y funciona con todos los modelos de

Raspberry. (Raspberry Pl Foundation, 2020)

Figura 4

Camara Raspberry con sensores infrarrojos.

Nota: Camara Raspberry con sus sensores infrarrojos y bus de datos. (Raspberry PI
Foundation, 2020)

2.2.6 Sensor de movimiento.

El sensor PIR (infrarrojo pasivo) es un dispositivo piroeléctrico que detecta el
movimiento al detectar cambios en los niveles de infrarrojos (calor radiante) emitidos por
los objetos circundantes. Este movimiento se puede detectar comprobando por un

cambio repentino en el patron de infrarrojos circundante. (Parallax Inc., 2012)
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Cuando se detecta movimiento, el sensor PIR (Passive Infrared Sensor) emite
un 1 Iégico o 5 voltios en su pin de salida. Esta sefal I6gica puede ser leida por un

microcontrolador o usada para manejar una carga externa. (Parallax Inc., 2012)

Figura 5

Sensor de movimiento.

(a) (b)

Nota:(a) Parte superior del sensor dispositivo piroeléctrico (b) Parte inferior del sensor y
su control de sensibilidad.

2.3 Arduino.

Arduino es una plataforma electrénica de cédigo abierto basada en hardware y
software faciles de usar. Las placas Arduino pueden leer entradas analdgicas o digitales
y convertirlo en una salida, activando un puerto como salida y para hacerlo, utiliza el
lenguaje de programacion Arduino que esta basado en Wiring.(Pagina Oficial de Arduino,

2020)
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Figura 6

Logo de Arduino.

ARDUINO

Nota: Logo de Arduino (Pagina Oficial de Arduino, 2020)
2.3.1 Arduino Uno.

Arduino Uno es una placa de microcontrolador basada en ATmega328P. Tiene
14 pines de entrada / salida digital (de los cuales 6 se pueden usar como salidas PWM),
6 entradas analdgicas, un resonador ceramico de 16MHz una conexién USB, un
conector de alimentacion, un encabezado ICSP y un botdn de reinicio. (Péagina Oficial
de Arduino, 2020)
Figura 7

Placa Arduino UNO.

w
w
3
=3
H

Nota: Tomado de la pagina oficial Arduino. (Arduino, 2018)
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2.3.2 Caracteristicas de la placa Arduino Uno.
Tabla 2

Caracteristicas Principales Arduino UNO

Microcontrolador ATmega328P

Tension de funcionamiento 5V

Voltaje de entrada (recomendado) 7-12V

Voltaje de entrada (limite) 6-20V

Pines de E / S digitales 14 (6 entregan salidas PWM)

Pines de E / S digitales PWM 6

Pines de entrada analégica 6

Corriente CC por pinde E/ S 20 mA

Corriente CC para pin de 3.3V 50 mA

Memoria flash 32 KB (ATmega328P) de los 0.5 KB
usan para el driver o bootloader

SRAM 2 KB (ATmega328P)

EEPROM 1 KB (ATmega328P)

Velocidad de reloj 16 MHz

LED BUILTIN 13

Longitud 68.6 mm

Anchura 53.4 mm

Peso 25¢g

Nota: Caracteristicas principales te Arduino. (Pagina Oficial de Arduino, 2020)

2.3.3 Teclado Matricial.

El teclado matricial es una matriz de pulsadores que se encuentran colocados en
filas y columnas se encuentran de esta manera con el objeto de disminuir el nimero de
pines necesarios para la conexion con microcontroladores, microcomputadores o

sistemas digitales. (Penagos Plaza & Juan Ricardo, 2010)
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Figura 8

Teclado Matricial.

=

L1121314€1€2C3C4

Nota: Tomado de Arduino Portugal. (ArduinoPortugal.pt, 2017)
2.3.4 Sirena.

Es un dispositivo neumatico o electronico que emite un sonido, ruido muy fuerte,
se las utiliza en sistemas de seguridad, desastres naturales, vehiculos del estado como
ambulancias, patrullas, camiéon de bomberos.

Figura 9

Sirena (Alarma).

Nota: Sirena 12VDC.
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2.3.5 Diodo emisor de luz.

Como su nombre lo implica, el diodo emisor de luz es un diodo que emite luz
visible o invisible (infrarroja) cuando se energiza. En funcidn del Gas en su interior sera
el color del led cuando cualquier union p—n polarizada en directa se da, dentro de la
estructura y principalmente cerca de la unién, una recombinacién de huecos y

electrones. (Robert L. Boylestad & Louis Nashelsky, 2009)

Figura 10

Diodo emisor de luz

Nota: Tomado de areatecnologia. (Areatecnologia, 2021)
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3. Desarrollo del tema.

3.1 Camara de seguridad con notificaciones moviles.

La tarjeta Raspberry Pl es muy versatil y nos ayuda a desarrollar proyectos en
diferentes campos de la electronica, si se necesita mas informacion técnica del
microcomputador puede revisar el Anexo A, en este proyecto se la utiliza para
implementar un sistema de seguridad con notificaciones méviles, la programacion se
desarrollé en Thonny Python IDE, se configuré un Bot (Abreviatura de Robot) en la APP
Telegram, este sera el medio visual de las notificaciones al usuario, se conecto la sefal
que brinda el sensor de movimiento al GPIO 4 de la Raspberry, la camara con sensores
infrarrojos se conectan al puerto interfaz de camara que posee la tarjeta.

Dependiendo del comando que envié al Bot se activara o no la lectura del puerto
donde esta conectado el sensor de movimiento, si se detecta movimiento se envia una
alerta en forma de mensaje, un video de 7 segundos, adicional el usuario podra enviar
comandos en forma de mensaje solicitando la captura de video o fotografia. En la figura

11 se puede observar el esquema de conexion.



Figura 11

Esquema Grafico de conexién

32

INTERNET
/f RED DE

DATOS

+

oz g
¥o. i

Dispositivo maévil (APP
TELEGRAM)

RASPBERRY Pl 4B

Sensor de movimiento

Camara No IR

Nota: Esquema Grafico de conexion de la camara de seguridad Raspberry.
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3.1.1 Instalacion del sistema operativo.

Para instalar Raspberry Pl imager en su ordenador se descargan los archivos de
instalacion de la pagina oficial de Raspberry (https://www.raspberrypi.org/software/) tal
como se muestra en la figura 12, una vez instalado se realiza la descarga del sistema
operativo deseado para la Raspberry, es este caso Raspberry Pl OS, se lo copiara en la

tarjeta micro SD y se lo insertara en la Raspberry, ranura lectora micro SD.

Figura 12

Raspberry Pl imager navegador web.

sce Raspberry Pi Imager vi.4

Install Raspberry Pi 0S using
Raspberry Pi Imager G

Raspberry Pi Imager is the quick and easy way to install
Raspberry Pi OS and other operating systems to a microSD
card, ready to use with your Raspberry Pi. Watch our 40-
second video to learn how to install an operating system
using Raspberry Pi Imager.

Raspberry Pi

Opersting System

50 Card
CHOOSE 0 CHOOSE SD CARD

Download and install Raspberry Pi Imager to a computer
with an SD card reader. Put the SD card you'll use with
your Raspberry Pi into the reader and run Raspberry Pi
Imager.

Download for Windows

Download for macOS

Download for Ubuntu for x86

Nota: Pagina Web oficial de Raspberry donde puedo descargar la aplicacion Raspberry
Pl imager.

La figura 13 muestra el programa Pl Imager instalado en la computadora, este
programa nos ayudara a grabar el sistema operativo en la tarjeta Micro SD, se tiene que

elegir el sistema operativo y el dispositivo de almacenamiento (Micro SD).
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Figura 13

Programa Pl imager.

Raspberry Pi

Operating System SD Card

CHOOSE0S CHOOSE SD CARD

Nota: Programa Pl imager.

3.1.2 Raspbian o Raspberry PIOS.

Es un sistema operativo gratuito basado en DEBIAN, desarrollado por la
comunidad, disefiado para ser amigable con el usuario, con enfoque en el rendimiento,
es el sistema operativo que se recomienda para el uso normal de una Raspberry PI.
(Raspberry PI, 2021)

Figura 14

Escritorio Raspbian

Nota: Pantalla principal que se muestra en Raspbian.
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Este sistema operativo es amigable con el usuario ya que a pesar de que esté
basado en DEBIAN - LINUX, las ventanas, navegador Web, barra de tareas, menu de
inicio, son muy parecidas a los sistemas operativos que se han venido utilizando con el
pasar de los tiempos en las computadoras de escritorio o laptops como es el caso de

Windows O Macintosh.

La figura 15 muestra la barra de tareas ubicada en la parte superior de la
pantalla principal, menu inicio, icono navegador web, carpeta de archivos, terminal, hora

y conexiones de red.

Figura 15

Barra de tareas.

|8 Ga /2/IVNC Server] . R 3 1224'

Nota: Barra de tareas.

3.1.3 Compilador Thonny Python IDE.

Thonny es un IDE de Python un programa muy recomendable para principiantes
fue desarrollado en la Universidad de Tartu, Estonia, que adopta un enfoque diferente
ya que su depurador esta disefiado especificamente para aprender y ensefar
programacion, como se muestra en la figura 16 para imprimir un texto sélo hace falta

una linea de programacion, sin agregar ningun tipo de librerias. (Annamaa, 2018)
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Figura 16
Thonny Python IDE.
T+ Thonny = O X
File Edit View Run Tools Help
NS4 O
hello.py

print(‘Hello world!")

Shell
>>>
Hello world!

>>>

Nota: Este compilador viene predeterminado e instalado en el sistema operativo

Raspbian, en el menu inicio- programing-Thonny Python IDE.

3.1.4 Sensor de movimiento.

El sensor PIR tiene dos ranuras y cada ranura esta fabricada de materiales
especiales que son sensibles a los infrarrojos. La distancia a la que puede llegar a
detectar un cuerpo caliente dependera de la sensibilidad en la que se encuentre el
sensor. (Ada, 2020)

Cuando el sensor esta inactivo, ambas ranuras detectan la misma cantidad de IR
(Infrarrojos), pero cuando pasa un cuerpo caliente como un humano o un animal, como
se puede observar en la figura 17 primero intercepta la mitad del PIR esto genera una
sefal positiva. Cuando el cuerpo caliente deja la primera parte del sensor ocurre lo

contrario, por lo que el sensor genera una sefial de voltaje negativa. (Ada, 2020)
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Figura 17

Dos areas del sensor.

PIR
sensor

Detecting area
\ Fresnel
lens

Nota: Muestra como un cuerpo caliente pasaria por las dos areas del sensor y produciria

la sefal. (Ada, 2020)

La figura 18 se puede observar la sefial que produce el cuerpo caliente al pasar
por las dos areas del sensor y produciendo los cambios de diferencial positivo y
negativo
Figura 18

Senal detectada.

AREA 1 AREA 2

Output signal

Nota: Area 1 sefial positiva, area dos sefales negativas las cuales se detecta cuando
pasa un cuerpo caliente, tomado de Adafruit Industries. (Ada, 2020, pag. 6)
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3.1.5 Camara Sensores infrarrojos

Esta camara cuenta con dos sensores infrarrojos que ayuda a su visidon nocturna
se tiene una resolucién de 5 megapixeles y va conectado por un bus de datos hacia la
tarjeta la tarjeta tiene apartado una interfaz exclusivamente para la camara.
Figura 19

Camara con sensores infrarrojos.

Nota: Se puede observar el puerto entre el HDMI y Jack de audio. Fotografia tomada de
The Geek Pub (Murray, 2019)

3.1.6 Conexiones.

Las conexiones que necesita la Raspberry es energia, periféricos de entrada y
salida, las conexiones necesarias para la implementacién de la camara de seguridad es
el médulo de camara y el sensor de movimiento se conectara hacia el GPIO 4 como se

muestra en la figura 20.



Figura 20

Senal del sensor de movimiento hacia GPIO.

Ground

GPIO18
oM CU
Ground
GPI023

GPI024

GPIO16

GPI020

GPI021

(
Hacia GPIO 4 (7)f SIGNAL
GND

Jj

GPIO14
UARTO XD

GPIO1S
UARTO RXD

Disparo UNiCo e

Disparo repetido —/

[0

SENSOR DE MOVIMIENO PIR

\_ Ajuste de tiempo
\ entre mediciones
Ajuste de sensibilidad

de la medicion

Nota: Imagenes con las conexiones del sensor de movimiento y sus funciones.
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Para la camara se necesita una sola conexion, el bus de datos de la camara se

tiene que conectar directo a la tarjeta Raspberry, se tiene un solo puerto que admite

esta conexién se encuentra entre el puerto micro HDMI y el puerto Jack de audio.
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Figura 21

Puerto Camara.

Nota: Fotografia tomada de la conexion del médulo, ubicado entre el puerto micro HDMI
y el puerto Jack de audio.

3.1.7 Configuracién.

Se tiene que realizar las configuraciones de conexion a internet bien sea
mediante Wifi o puerto LAN, habilitar la interfaz de conexién para la camara en las
Raspberry. Una vez encendida la tarjeta dirijase al menu inicio, preferences, Raspberry

PI Configuration. Tal como se muestra en la figura 22.



Figura 22

Preferencias de sistemas, configuracion.

$ & B Vivncsene Th [Mhanny = /A
. Pragramming b
@ Internst ¥

m Sourdd & Video ¥

? Graphucs ¥
I‘ Agcessones »

O :

< Run ﬁl Appearance Settings
m Keyboard and Maouse
ﬂ Main heni Editor

= Pnnt Settings
' Raspbemry Pi Configuration

‘ Recommended Saftware

! Screen Configuration

Nota: Inicio — Preferences — Raspberry Pi Configuration.
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Realizado lo anterior se abrird una nueva pantalla como se muestra en la figura

21, se tiene que dirigir a la pestafia ‘interfaces’, camera click en ‘Enable’.



Figura 23

Interfaz Camara.

HAasphiay Pl Canfiguration

System Display Inerfaces | Performance | Localisation

| Cameara s Emable Cizable
S5H = Enable Disahle
{WHC = Enahle Disable
SPl Enenie s Disable
|2 Enahle = Disahle
| Senal Port * Enable Disable
{ Senal Console Engbie Disable

1-Wire Erable Dizable

Remote GPI0 Enahle Disable

Cancal

Nota: Raspberry Pi Configuration, Interfaces “Enable Camera”.
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3.1.8 Algoritmo de control.

El lenguaje de programacion utilizado fue Python, desarrollado en Thonny
Python IDE, el algoritmo completo o cédigo se incluye en el anexo B. Como se puede
observar en la figura 22 muestra la légica de programacion.

Figura 24

Diagrama de Flujo.

Nota: Diagrama de flujo realizado en Visio

43



44

3.1.9 Telegram Bot

Telegram es una aplicacién gratuita de mensajeria en la nube para moviles y
computadoras con enfoque en la seguridad y la velocidad, es una de las apps mas
descargadas a nivel mundial. (Telegram, 2021)
Figura 25

Icono de la aplicacién Telegram.

Nota: tomado de la pagina oficial de Telegram (Telegram, 2021)

Telegram ofrece este servicio para que cualquier desarrollador utilice sus

servidores este Bot (Abreviatura de Robot) es una interfaz basada en HTTP.

Se lo configura de la siguiente manera:

e Buscar el nombre de usuario “BotFather” saldra un mensaje automatico y
se tendra que escribir el comando “/start”, presionar enviar, observe
figura 26(a).

e Se desplegara varias opciones se escribira el comando “/newbot” y se
escribiran los nombres con el cual se identificara el Bot, observe figura
26(b).

e Al final nos ayudara con un token o con este codigo se podra manejar el
bot se tiene que tener cuidado en no difundir el mismo. observe figura

26(c).
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Figura 26

Configuracion del Bot.

v tuenti & 20:43 @ 41%( altnientic 20:58 © 39%@) il wentl = 20:63 ©39%(C
o BotFather & BotFather
Chats (. hat (s
Q_ Botfa ® Cancelar < bot A < Chats bot i

CHATS Y CONTACTOS

ﬁ BotFather &

BUSQUEDA GLOBAL

BotFather
@bot_father_createbot
":g. ol Sl b,
¥ @botfatbot, 7 suscriptores
@BotFather

@FatherBot0, 4.13

espacio buscar

(@)

¢Qué puede hacer este bot?

BotFather is the one bot to rule them all.
Use it to create new bot accounts and
manage your existing bots.

About Telegram bots:
https://core.telegram.org/bots
Bot APl manual:
https://core.telegram.org/bots/api

Contact @BotSupport if you have
questions about the Bot API.

[start 50.47.»

| can help you create and manage
Telegram bots. If you're new to the Bot
AP, please see the manual.

You can control me by sending these
commands:

/newbot - create a new bot

2 Q

(b)

/newbot 5045~

Alright, a new bot. How are we going to
call it? Please choose a name for your
bot. )

RaspiAlarm 5045

Good. Now let's choose a username for
your bot. It must end in “bot". Like this,
for example: TetrisBot or tetris_bot.

RaspiAlarmbot 50.45

Sorry, this username is already taken.
Please try something different.

SebastruRaspiAlarmbot 50.49.,

Done! Congratulations on your new
bot. You will find it at t.me/
SebastruRaspiAlarmbot. You can now
add a description, about section and
profile picture for your bot, see /help

for a list of commands. By the way, ™~

()

Nota: Capturas de pantalla, configuracién del Bot.

3.1.10 Estructura.

La estructura se implementa en una plataforma acrilica como se muestra en la
figura 27, esta disefiado para ser portatil y colocarlo sobre cualquier superficie plana con
direccion al area de cobertura del sensor y la camara, considerando que debe estar

energizado las 24 horas.
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Figura 27

Estructura del sistema.

Nota: Fotografia tomada de la estructura.

3.1.11 Pruebas de funcionamiento.

La tarjeta necesita un cargador de 3A como minimo para su alimentacion, una
vez ya realizada las conexiones necesarias y configurado el Bot en Telegram se
iniciaran las pruebas, como se muestra a continuacion:

1. Enviando el comando “/start”, respondera con un mensaje “Robot Raspberry

Listo” tal como se muestra en la figura 28.
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Figura 28

Comando iniciales (/start).

o tuenti 21:42 em)

RaspiAlarm <
{ Chats o o

[start 1430
Robot Raspberry Listo 4.4
PIRON 14:30.»

Status:
SENSOR PIR Y CAMARA ACTIVADA

14:30

Se detecto movimiento 1,

Si no te encuentras en casa es mejor
llamar a la policia 131

Se detecta movimientn

@ BIORY
Nota: Captura de pantalla muestra los comandos /start, PIR ON y las respuestas tras la

primera, prueba realizada moviendo la mano por el sensor.

2. Se tiene el comando PIR ON el cual activa la lectura del puerto GPIO en el cual
esta conectado el sensor y desactivara la lectura del puerto con el comando PIR

OFF.



Figura 29

Comando PIR ON - PIR OFF.

o tuenti B 21:46 @ @) . tuenti 21:46 @ %)
< Chats Rasqﬁlarm “ < Chats Ras%ié’-}larm “
il E 13:41w/
PIRON o5 £5MANDO INVALIDO
Status:

SENSOR PIR' Y CAMARA ACTIVADA

09:59

Se detecto movimiento 5.0

Si no te encuentras en casa es mejor
llamar a la policia 10:00

Se detecto movimiento 1o.00

o R 7

Status:
SENSOR PIR Y CAMARA DESACTIVADA

Z 13a1v

COMANDO INVALIDO

Status:
SENSOR PIR Y CAMARA DESACTIVADA

13:41
PIRON 1356~

Status:
SENSOR PIR' Y CAMARA ACTIVADA

13:5¢
PIR OFF 1358~

Status:

SENSOR PIR' Y CAMARA DESACTIVADA
13:58 N2

@

6 ¢ @ GECRY

Nota: Captura de pantalla muestra los comandos PIR ON - PIR OFF.

3. Como se muestra en la figura 30 Los comando que se tiene para complementar

el sistema son FOTO, VIDEO la cual captura una imagen o video

respectivamente del comando.



Figura 30

Comandos FOTO, VIDEO

ol tuenti 21:44 @u)

< Chats RaspiAlarm

VIDEO 1510

CAPTURANDO VIDEO 5+

VIDEO CAPTURADO 519

Status:
SENSOR PIR Y CAMARA DESACTIVADA

FOTO 17:47 v/

CAPTURANDO IMAGEN /.4,

@ QIR

o1 tuenti & 21:46 e @)

P RaspiAlarm
i (® ) < Chats i [ R

PIR OFF 10:01.

Status:
SENSOR PIR Y CAMARA DESACTIVADA

10:01

FOTO 1143/

CAPTURANDO IMAGEN 4=

Status:
SENSOR PIR Y CAMARA DESACTIVADA

11:43
FOTO 12:3r
4

AADTILIDANIDA INAACEN

@ GIORY

Nota: Captura de pantalla muestra los comandos FOTO - VIDEO.

4. Sise envia un comando erroneo, el mensaje de respuesta sera comando
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invalido seguido del estatus en el que se encuentre el sensor si esta activo o no,

tal como se muestra en la figura 31.



Figura 31

Comando erréneos - invalido.

!l tuenti ¥ 01:16 @ 64 %)
RaspiAlarm
< Chats bot -
-
Status:

SENSOR PIR Y CAMARA DESACTIVADA
A 01:16
COMANDO INVALIDO

Status:
SENSOR PIR'Y CAMARA DESACTIVADA

Sebas o116

COMANDO INVALIDO

Status:
SENSOR PIR'Y CAMARA DESACTIVADA

Ala 01:16 W
COMANDO INVALIDO

Status:
SENSOR PIR'Y CAMARA DESACTIVADA

A\
2D
y
—

Nota: Captura de pantalla muestra comandos invalidos.

3.2 Sistema de seguridad de respaldo.
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Este sistema de seguridad de backup o respaldo, fue implementado en la placa

Arduino UNO. esta programado en C++ y compilado en Arduino IDE, encuentre la

programacion completa en el anexo C, se tiene un sensor magnético colocado en una

puerta, la sefial de voltaje se conecta al pin digital 3, un botén de panico al pin digital 2,

como muestra la figura 32 un teclado matricial conectado a los pines 4,5,6,7,8,9,10,11.

El Anexo D encontrara la simulacidon en Proteus del sistema de seguridad
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Figura 32

Configuracion del teclado matricial.

char hexaKeys[ROWS] [COLS] = {
{I;Irl:lrlilrlfﬁl}r
{Iélflilrlflflfl]‘f
.[I"'IIII:'IIII:',.IIII:I]_ll
{I.Ifl:'lfl-.:IfI:I]'

}:

byte rowPins [ROWS]

byte colPina [COLS]

FEE 1D SR
{7, & 5, 4};

Nota: Captura de pantalla especifica las conexiones de columnas y filas de un teclado

matricial

Como se puede apreciar en la figura 33 se utilizo la libreria Keypad,
LiquidCrystal_I2C los pines de conexién SDA, SCL para el correcto funcionamiento del
LCD se conectan a las entradas analdgicas A5 - A4 respetivamente.

Figura 33

Librerias.

LiguidCrystal I2C.h>

rystal I2C led (Ox20, 2, 1, O, 4, 5, & 7);

rowPins [ROWS] = {11,10, 9, &};
colPins[COLS] = {7, & 5, 4};
Keypad keypad = Keypad( mak ap({hexaKeys), rowPins, colPins, ROWS, COLS):

int magnetic=3;
altavoz=13;|

alarma=12;
nt value = 0;
int valu = 17

Nota: Captura de pantalla con las librerias utilizadas para la programacion
La estructura se implementa en una base de madera con una tapa de acrilico que

soporta al teclado matricial, LCD asi como se muestra en la figura 34
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Figura 34

Vista superior del sistema secundario.

Nota: Foto superior del sistema de alarma.

Este sistema funciona de la siguiente manera, se tiene el sensor magnético el cual
detecta si la puerta esté abierta o cerrada, si el sistema de seguridad esta activo y la
puerta abierta se dara un tiempo al usuario para que ingrese el clave, pasado el tiempo
no se ingrese la contrasefa correcta, empezara a sonar una sirena en forma de alerta.

Si se ingresa la contrasefa correcta se desactivara la sirena, se visualizara en el
Icd se cierre la puerta mientras se reinicia el sistema. Para desactivar el sistema como se
muestra en la figura 31 se tiene que tener cerrada la puerta, el sistema no tiene que estar
alarmado, se ingresa la contrasena para desactivar el sistema de seguridad. Para volver

activar se tiene que presionar la tecla 9.



Figura 35

Activacion y desactivacion del sistema.

(@)

Nota: (a)Sistema Desactivado, (b) Sistema Activado.

(b)
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4. Conclusiones y recomendaciones

4.1 Conclusiones

Investigamos que la tarjeta Raspberry Pi 4B microcomputador cuenta un con
una memoria RAM de 2 gigas, microprocesador Broadcom de 4 nucleo, 1.5GHz,
dispone de 2 puertos HDMI, 40 pines de conexion, puertos USB 2.0, 3.0, lector
de tarjeta micro SD, Jack de audio, el bus de datos de la camara utilizada en el
sistema fue conectada en el puerto de conexién “Camara” ubicado entre el
puerto micro HDMI y el puerto Jack de audio, en el puerto GPIO 4 se conecto la
sefal que brinda el sensor de movimiento..

El sistema operativo instalado fue Raspberry PIOS el cual es recomendado por
Raspberry Pl Foundation para el correcto funcionamiento de la tarjeta, la
descarga se realiz6 desde la pagina oficial mediante el programa Pl Imager
quien es el encargado de descargarlo y almacenarlo en una microSD.

El sistema de seguridad con contrasefia Unica implementado en la tarjeta
Arduino, que posee una sefial de voltaje que brinda un sensor magnético
conectado en el pin 3, un teclado matricial conectado de tal forma que las
columnas van los pines (7, 6, 5, 4) y las filas a los pines (11, 10, 9, 8), un LCD
16x2 12C como interfaz entre el usuario y el sistema y un médulo relé para el
funcionamiento de la sirena 12vdc.

La configuracién de comunicacion entre la Raspberry y el usuario se lo
implemento mediante una aplicacion en Telegram y adicional una programacion

en Thonny Python IDE, logrando asi interactuar satisfactoriamente.
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4.2 Recomendaciones

° Es importante tener una conexion permanente a internet para evitar pérdidas de
envio de notificaciones con informacion (videos e imagenes).

° No manipular las placas, sensores o dispositivos electrénicos ya que se pueden
ver afectados por la energia estatica que tiene una persona, se recomienda utilizar
una pulsera antiestatica.

° No se debe incrementar la sensibilidad del sensor, ya que esto puede dar lecturas
erréneas y provocar un envio de alertas falsas al dispositivo movil.

° En el microcomputador Raspberry Pl colocar disipadores de calor acompafiado
de un ventilador, esto ayudara a que no se eleve demasiado la temperatura de la

placa, ayudando asi a tener un mejor rendimiento y mejor experiencia de usuario.
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