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RESUMEN

El proyecto tiene como objetivo el disefio de un sistema de gestién de seguridad de la
informacién basado en la norma ISO/IEC 27001:2013, se aplica a la disminucion de
riesgos en el almacenamiento de informacién de la unidad de informética del GAD
Municipal del Cantén Puijili. La norma permite el aseguramiento de la confidencialidad,
integridad y disponibilidad de la informacion, fomenta a que las organizaciones
desarrollen una cultura de seguridad, asegurando la continuidad del negocio. La gestion
de la seguridad de la informacion se complementa con las buenas practicas
establecidas en la norma ISO 27002. Para llevar a cabo el estudio se establece el
problema, los objetivos, la justificacién, importancia y alcance. Se aborda la
conceptualizacion, asi como la descripcion de la normativa de seguridad de la
informacién en Ecuador. Se describen las principales metodologias de analisis de
riesgos. El disefio del sistema de gestién parte estableciendo el alcance, la metodologia
de analisis de riesgos, el inventario de activos, la identificacion de las amenazas y
vulnerabilidades, la evaluacién de los riesgos, el establecimiento de los controles y la
declaracion de aplicabilidad. El sistema de gestion disefiado se convierte en una
herramienta para mejorar el nivel de madurez en seguridad de la informacion, ayudando
a la organizacién a disminuir los riesgos a los que se encuentra expuesta, y sera un pilar
para establecer una cultura orientada a la proteccién de activos de informacion.

- Palabras clave:

« SEGURIDAD DE LA INFORMACION

« SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
+ RIESGO

* VULNERABILIDAD

+ |ISO/IEC 27001:2013
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ABSTARCT

The project aims to design an information security management system based on the
ISO /IEC 27001: 2013 standard; it is applied to the reduction of risks in the storage of
information of the computer unit of the GAD Municipal of the Canton Pujili. The standard
allows the assurance of confidentiality, integrity and availability of information,
encourages organizations to develop a culture of security, ensuring business continuity.
The management of information security is complemented by the good practices
established in the ISO 27002 standard. To carry out the study, the problem, objectives,
justification, importance and scope are established. The conceptualization is addressed,
as well as the description of the information security regulations in Ecuador. The main
risk analysis methodologies are described. The design of the management system starts
by establishing the scope, the risk analysis methodology, the inventory of assets, the
identification of threats and vulnerabilities, the assessment of risks, the establishment of
controls and the statement of applicability. The designed management system becomes
a tool to improve the level of maturity in information security, helping the organization to
reduce the risks to which it is exposed, and it will be a pillar to establish a culture

oriented to the protection of information assets.

Keywords:

+ SECURITY OF THE INFORMATION

+ INFORMATION SECURITY MANAGEMENT SYSTEM
+ RISK

*  VULNERABILITY

+ ISO/IEC 27001:2013
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Capitulo |

GENERALIDADES

En el primer capitulo se plantea el problema, el cual sera el motivo de estudio
durante el desarrollo del presente proyecto, se definen los objetivos y se determina la

justificacién, importancia y alcance del mismo.

Antecedentes

Entre las principales competencias que deben cumplir los gobiernos autbnomos
descentralizados, se determinan: planificar, junto con otras instituciones del sector
publico, el desarrollo provincial y formular los correspondientes planes de ordenamiento
territorial, en el @mbito de sus competencias, de manera articulada con la planificacion
nacional, regional, cantonal y parroquial, en el marco de la interculturalidad y
plurinacionalidad y el respeto a la diversidad, también establece gestionar la
cooperacion internacional para el cumplimiento de sus competencias (Vargas Arias,
2019).

El GAD Municipal de Puijili es una entidad de gobierno seccional cuya funcion es
administrar el cantdn de manera autbnoma frente al gobierno central, el poder ejecutivo
esta representado por el alcalde, y el poder legislativo formado por los miembros del
Concejo Cantonal. Por disposicién del articulo 238 de la Constitucion de la Republica de
2008, “Los gobiernos auténomos descentralizados gozaran de autonomia politica,
administrativa y financiera, y se regiran por los principios de solidaridad, subsidiariedad,
equidad interterritorial, integracion y participacién ciudadana. En ningun caso el ejercicio
de la autonomia permitird la secesion del territorio nacional. Constituyen gobiernos
autobnomos descentralizados las juntas parroquiales rurales, los concejos municipales,

los concejos metropolitanos, los consejos provinciales y los consejos regionales.”
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La misién del GAD Municipal del canton Pujili es planear, implementar y sostener
las acciones del desarrollo del gobierno local a fin de dinamizar los proyectos de obras y
servicios con calidad, que aseguren el desarrollo social y econémico del cantén, con la
participacion directa y efectiva de los diferentes actores sociales, dentro de un marco de
transparencia, ética institucional y el uso 6ptimo de los recursos humanos capacitados.

Una estrategia de seguridad de la informacion es definir vinculos entre los planes
estratégicos, operativos y de seguridad, caso contrario se corre el riesgo que los
mismos no estén alineados y no brinden soluciones para los problemas y necesidades
actuales. Se debe lograr un balance total, es decir se debe establecer controles mas
restrictivos, mitigar o eliminar riesgos.

El objetivo de disefiar un Sistema de Gestion de Seguridad de la Informacion
(SGSI) es que sea sustentable y sostenible, y que esté en sintonia con la mision,
estrategias y objetivos de las empresas. Un SGSI es un sistema de gestion que
comprende la politica, la estructura organizativa, los procedimientos, los procesos y los
recursos necesarios para implementar la gestioén de la seguridad de la informacién,
también permite minimizar dafios, aumentar oportunidades de negocio, retorno de la

inversion y continuidad del negocio de las empresas (Satan Cevallos, 2017).

Problema

El GAD Municipal del Cantén Pujili a pesar de tener autonomia politica,
administrativa y financiera, en relacion a la prevencion frente a posibles riesgos es
escasa, los procedimientos de seguridad de la informacion hacen referencia a que no
hay control sobre: las politicas de seguridad, la administracién de incidentes, gestion de
la continuidad del negocio, la seguridad fisica, la gestion de comunicaciones y

operaciones, el control de acceso, etc.
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El establecimiento y mantenimiento de un SGSI no sélo concierne al
departamento relacionado con tecnologia, sino a todos y cada uno de los empleados de
la organizacion. Ademas, no se cuenta con ningun tipo de restriccion para el uso de los
recursos informaticos. Segun la evaluacién que se realizé en base de la norma
ISO/IEC27001:2013, se determina que existe un incumplimiento del 66%, con respecto

a los 12 dominios.

Objetivo general

Realizar el analisis y disefio de un sistema de gestion de la seguridad de la
informacion basado en la norma ISO-IEC 27001:2013, para disminuir los riesgos en el
almacenamiento de informacion de la unidad de informética del GAD Municipal del

Canton Pujili.

Objetivos especificos

Realizar un diagnéstico de la situacién actual de la seguridad de la informacion

gue posee la unidad de informatica del GAD Municipal del cantén Puijili, mediante

el levantamiento de informacion y de acuerdo a las politicas existentes.

» Analizar y evaluar los riesgos del proceso mas critico de la entidad publica,
aplicando la metodologia de analisis de riesgos y herramientas informéticas.

» Fortalecer las medidas de seguridad de informacion a través del disefio de un
sistema de gestion.

« Entregar documento guia para la implementacién de un SGSI acorde a las

necesidades del GAD Municipal, que determinen las politicas y procedimientos

de seguridad de la informacion frente a los posibles riesgos.
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Justificacién, importanciay alcance del proyecto

El presente proyecto, determina los lineamientos a cumplir a través del disefio de
un SGSI para que exista un orden de seguridad en cuanto a la informacion que posee la
unidad de informética del GAD Municipal, debido a que ésta no cuenta con alguna
norma o procedimiento que garantice la seguridad de su informacién, lo cual tiene como
consecuencia que exista algun tipo de vulnerabilidad para el robo de informacion.

La importancia que posee este proyecto es garantizar y asegurar la informacion
gue se gestiona en la unidad de informatica, debido a que por ser publica dentro de ella
existe muchos datos registrados de las personas que se acercan a la entidad a realizar
cualquier tipo de trdmite. Es importante que en la unidad de informatica del GAD en
mencién tome en cuenta aspectos fundamentales como: la disponibilidad de los datos,
la confidencialidad de los documentos y la integridad de la informacion.

El alcance del presente proyecto es que la unidad de informatica del GAD
Municipal pueda contar con la documentacion guia para la implementacién de un SGSI
acorde a sus necesidades a fin de determinar las politicas y procedimientos de
seguridad de la informacion frente a posibles riesgos. Ademas, en el futuro la
organizacion podria obtener la certificacion de norma ISO/IEC 27001:2013, generando

mayor confianza y posicionandola como una entidad confiable.

Hipotesis

* Pregunta de investigacion: ¢Cémo preservar la confidencialidad, integridad y
disponibilidad de la informacién de una organizacion?
+ Hipoétesis: El disefio de un SGSI permitird implementar los controles adecuados

para preservar la confidencialidad, integridad y disponibilidad de la informacion.
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Categorizacion de las variables

« Variable independiente: Sistema de gestion de seguridad de la informacion.

» Variable dependiente: Disminucion de riesgos.

Trabajos relacionados

+ En (Imbaquingo Esparza & Pusda Chulde, 2015), concluyen que la aplicacién de
la norma ISO 27001 desempeiia un papel importante para identificar el
cumplimiento de controles que garanticen la seguridad de la informacién aplicada
a cualquier tipo de organizacion. En las organizaciones no se da la importancia
necesaria a como se debe gestionar la seguridad de la informacion.

+ Segun (Solarte Solarte, Enriquez Rosero, & Benavides, 2015), el SGSI tiene
como proposito el establecimiento de los mecanismos de gestion para la
confidencialidad, integridad y disponibilidad de la informacion dentro de un
conjunto de estandares previamente determinados para evaluar la seguridad. El
objetivo principal es identificar cada uno de los activos y personas que apoyan
los sistemas informaticos a través del proceso de gestion de riesgos.

+ En (Garzén Garzén, 2017) , afirma que la ISO/IEC 27001:2013 es una norma
internacional, emitida por la Organizacion Internacional de Normalizacién 1SO.
Indica qué requisitos deben conformar un SGSI y describe como gestionar la
seguridad de la informacion en una empresa. La ISO/IEC 27001:2013 es
actualmente el Unico estandar aceptado internacionalmente para la
administracion de la seguridad de la informacion y aplica a todo tipo de

organizacion, tanto por su tamafio como por su actividad.
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» Mientras que (Chunga Ramirez, 2017), determina que como parte del ciclo de
vida del sistema de gestion de seguridad de la informacion, es necesario realizar
la identificacién de las amenazas y vulnerabilidades a los que se encuentran
expuestos los activos de informacion e identificar las debilidades en la seguridad
de la informacion que puedan amenazar a los activos de informacion.

« En (Bayona, Chauca, Lopez, & Maldonado, 2015), presentan los factores criticos
para una efectiva implementacion de la ISO/IEC 27001. Estos factores fueron
categorizados de la siguiente manera:

Alineamiento de negocios: los objetivos y actividades de seguridad de la
informacién deben estar alineados con los objetivos y requisitos de negocio, y dirigido
por la gestién empresarial.

Apoyo organizacional: el apoyo de la direccion es considerada crucial para el
éxito de seguridad de la informacién de una organizacion.

Conciencia organizacional: la estrategia de la seguridad de la informacion de
una organizacion deberia abordar de manera integral los factores humanos, como la
conciencia de seguridad y capacitacién en seguridad.

Competencia de TI: las competencias de Tl se refieren a las capacidades
integradas e interrelacionadas de elementos esenciales para el cumplimiento de un
objetivo empresarial.

Desarrollo de controles de seguridad: se identifican los siguientes procesos
de desarrollo de los controles de seguridad de alta prioridad: gestion de riesgos, la
implementacion de politicas de seguridad y el cumplimiento de las normas.

Evaluacién de desemperio: la evaluacién del desempefio de la gestidén de
sistemas de informacion se utiliza para monitorear el progreso hacia el logro de
objetivos, identificacion de las causas de un rendimiento insatisfactorio, y la mejora

continua de la gestion.



Capitulo 1l

FUNDAMENTACION TEORICA

En el segundo capitulo se realiza la descripcion de las definiciones més
importantes que serviran como base para el desarrollo del proyecto, asi como la
interpretacion de la serie de normas ISO/IEC 27000 y la normativa de seguridad de la

informacién ecuatoriana.

Seguridad de lainformacion

La informacion que posee cualquier tipo de organizacion constituye uno de los
activos mas importantes, por lo tanto, dicha organizacion debe contar con las
herramientas y estrategias necesarias para mitigar o eliminar los riesgos a los que
podrian estar expuestos y asegurar asi la continuidad del negocio. Los objetivos de la
seguridad de la informacién son:

+ Gestionar adecuadamente los riesgos.

+ Detectar oportunamente posibles amenazas y vulnerabilidades.
* Optimizar los recursos.

+ Garantizar la continuidad del negocio.

»  Cumplir con el marco legal vigente.
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La seguridad de la informaciéon segun la horma ISO/IEC 27001:2013 se encarga

de preservar la confidencialidad, integridad y disponibilidad de los datos que posee una

organizacion, lo que muestra la Figura 1.

Esto se puede lograr con la implementacion de politicas o procedimientos

en

donde se debe considerar un conjunto de reglas que son las encargadas de precisar como

se maneja, protege y difunde la informacion.
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Confidencialidad: la informacion no se pone a disposicion ni se revela a
personas no autorizadas. En necesario implementar controles de acceso para la
identificacion, autenticacion y autorizacion.

Integridad: se debe salvaguardar la totalidad y exactitud de la informacién que
se gestiona, existe casos en el que la informacion se ha visto alterada por errores
humanos, entre ellos se puede ejemplificar el borrado o modificacién de archivos,
ingreso de datos erroneos, etc.

Disponibilidad: es el acceso y utilizacién de la informacién por parte de

personas autorizadas en el momento que asi lo requieran.

Figura 1.

Categorias de la clasificacion de la informacion

Fuente: (Lara Guijarro, 2019)
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Vulnerabilidades, amenazas y riesgos

El internet es el medio de comunicacion mas usado a nivel mundial, es
indispensable en nuestras vidas ya que es la via de comunicacion mas practica y rapida,
por lo tanto, puede estar expuesta a ciertas vulnerabilidades que podrian ser explotadas
por amenazas en cualquier momento.

La necesidad del aseguramiento de la informacion, la gestién de los riesgos y el
incremento de requerimientos para controlar la informacién, son elementos clave para
las organizaciones. El valor, el riesgo y el control constituyen la esencia del gobierno de
TI. Es necesario tener en cuenta las siguientes definiciones:

e Activo: es un recurso del sistema de informacién, necesario para que la
organizacion funcione correctamente y alcance los objetivos establecidos.
Amenaza: es un evento que puede producir un incidente en la organizacion,
produciendo dafios materiales o pérdidas econémicas.

e Impacto: es la consecuencia de la ejecucion de una amenaza.

o Riesgo: es la posibilidad de que se ejecute un impacto determinado en un activo
0 en toda la organizacion.

e Vulnerabilidad: es la posibilidad de ocurrencia de la materializacion de una
amenaza sobre un activo.

e Ataque: es un evento, que puede producirse o no.

La diferencia que existe entre riesgo y vulnerabilidad es que la vulnerabilidad
esta asociada a una amenaza y el riesgo a un impacto. Los activos de una organizacion
estan propensos a amenazas, son aguellas que representan un peligro para los activos
0 a la seguridad de la informacion en general. Dentro de estas amenazas se encuentran

las descritas en la Tabla 1 (Doria Corcho, 2015):
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Tabla 1.

Amenazas a la seguridad de la informacion

AMENAZAS TIPOS

Adivinacion de contrasefias Ataques de diccionario, de fuerza bruta.
Aplicacién Desbordamiento de buffer, privilegio de admin.
Caddigo malicioso Virus, troyanos, gusanos, spyware, adware.
Husmeo Sniffing.
Denegacion de servicio Envenenamiento DNS, ping de la muerte,

inundamiento de SYN.

Reconocimiento Escaneo de vulnerabilidades y puertos.
Seguridad de aplicaciones Inyeccién SQL, secuencia de comando de
web/BD sitios cruzados (XSS, cross-site scripting).
Suplantacioén de identidad Hombre en el medio, secuestro de sesién,

suplantacion IP.

Fuente: (Doria Corcho, 2015)

Riesgo informatico: se consideran problemas potenciales en donde los
sistemas de informacion se pueden ver afectados si no se cuenta con medidas efectivas
para preservar la informacion, los riesgos se clasifican en: riesgos de acceso, de
integridad, de utilidad, de infraestructura y de relacién. Los sistemas informaticos y su
seguridad dependen de varios principios:

« La concienciacion de los altos directivos, es necesario destinar los recursos
suficientes a temas de seguridad.

« Los conocimientos y las capacidades de los responsables del sistema informético
de la organizacion.

« La cultura organizacional de todos los empleados de la organizacion.

» Lacorrecta instalacién, configuracion, mantenimiento y soporte del hardware, a fin
de cubrir brechas de seguridad.

« Alineacion de los obijetivos con la misidn y visidn de la organizacion.
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Sistema de gestidon de seguridad de la informacién (SGSI)

El SGSI es el concepto central sobre el que se construye ISO/IEC 27001:2013.
Garantizar un nivel de proteccion total es casi imposible, si no se cuenta con una
planificacion adecuada, incluso en el caso de disponer de un gran presupuesto.

El principio de un SGSI es garantizar que los riesgos de la seguridad de la
informacién sean conocidos, asumidos y gestionados por la organizacién de una forma
documentada, sistematica, eficiente y adaptada a los cambios que se produzcan en los
riesgos, en el entorno y la tecnologia (Neira & Spohr, 2016).

Los resultados se podran medir y evaluar de acuerdo a la metodologia que se
disefie e implemente, esto conlleva a una mejora continua. Para su implementacion se
utiliza el modelo PDCA, éste modelo esté dividido en cuatro fases en el que finalizada la
Gltima y analizados sus resultados se vuelve a repetir el ciclo. Las actividades en
relacion a la continua evaluacién del SGSI debe estar documentadas (Mero Garcia,
2016), los tipos de documentacion que se representa en la Figura 2.

Figura 2.

Piramide de documentaciéon del SGSI

Politicas de seguridad

Procedimientos
>

Procedimientos técnicos
Instrucciones

Registro de evaluaciones
Indicadores y métricas

Fuente: (Normas ISO, 2020)
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Las politicas son las bases de la seguridad, realizando la descripcién de los
objetivos generales y las implementaciones realizadas en la organizacién. Su meta es
determinar las estrategias necesarias para el cumplimiento de los objetivos sin entrar en
detalles técnicos, deben ser conocidas por toda la organizacion.

Los procedimientos detallan los objetivos definidos en las politicas, en estos se
definiran detalles mas técnicos y se determina como conseguir los objetivos principales.
Deben ser conocidos por las personas que asi lo requieran.

Las instrucciones conforman el desarrollo de los procedimientos, en ellos se
describe los comandos técnicos que se deben realizar para la ejecucion de dichos
procedimientos.

Los registros determinan el correcto disefio e implementacion del SGSl y el
cumplimiento de los requisitos. Se debe contar con una serie de métricas de seguridad
gue permitan evaluar la ejecucién de los objetivos de seguridad establecidos.

Un SGSI proporciona seguridad permanente ya que posee un enfogue integral,
las organizaciones deben definir una estrategia de seguridad basada en el negocio y no
s6lo en la tecnologia. La confidencialidad, integridad y disponibilidad de la informacién
son importantes para mantener los niveles de competitividad, rentabilidad e imagen
institucional necesarios para lograr los objetivos (Oidor Gonzalez, 2017).

La implementacion de un SGSI es una decisién estratégica que debe involucrar
a toda la organizacién y que debe ser apoyada y dirigida desde la direccion, en éste
caso desde la alcaldia, basandose en objetivos organizacionales. Los beneficios de la
implementacion de un SGSI son:

» Aspecto personal: concientizacion del personal con respecto a temas de
seguridad de la informacion.

» Aspecto econdmico: menores costos vinculados a incidentes de seguridad.
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» Aspecto organizacional: demuestra que la organizacién esta preparada para
afrontar incidentes de seguridad en todo momento.
» Aspecto funcional: gestién de los riesgos.
» Aspecto legal: cumplimiento con leyes y regulaciones vigentes de cada pais.
La norma ISO/IEC 27001:2013 proporciona la metodologia para la
implementacion de la gestion de seguridad de la informacién en cualquier tipo de

organizacion, sigue una serie de fases.

La Figura 3, muestra los procesos a realizar para la implementacién del SGSI.

Figura 3.

Metodologia del SGSI segun ISO 27001

Documento de la politica

Fase 1 I Definir la politica

Definir el alcance del

Fase 2 / SGSI Alcance del SGS1

Analisis Activos de Informaclén] TS

[y

v

Riesgos, Analisis de rissgos Andlisis da riesgo
Fa“ 3 amensazas y > g »
vulnerabilidades
Gestion de riesgos desde el l e Itados y e
Fase 4 punto de vista es
anizaclonal —
o Gestionar el riesgo I S j
Grado de aseguramviento I
requerido

l Controles seleccionados

Seccidn 5 de la 1SO - -
Fase 5 27001 objetos de control  ———p Seleccionar objetos de
Y controles control y controles a
implementar I
Controles adiconales S
que no sean de 1S0
27001 Objetos de control y controles
seleccionados
Fase 6 Preparar una ) < |
declaracién de Declaracion de aplicabilidad - I
aplicabilidad
' }
. r
Implementacion

Fuente: (Oidor Gonzalez, 2017)



29

Ciclo de Deming

Para establecer y gestionar un SGSI en base a la horma ISO/IEC 27001:2013,

se utiliza el ciclo PDCA. El Ciclo de Deming asi llamado por su creador Edwards

Deming, también es conocido como ciclo de mejora continua (Quintero Parra, 2015).

El Ciclo Deming tiene cuatro etapas que son ciclicas, como se muestra en la

Figura 4, una vez que se culmina la dltima etapa se debe volver nuevamente a la

primera e iniciar el ciclo.

De esta manera se pueden establecer e implementar las mejoras que sean

necesarias. La aplicacion del ciclo de Deming posee los siguientes aspectos relevantes:

La mejora de procesos y servicios.

Mejora permanente de la calidad.

Reduccion de costos.

Optimizacion de los niveles de productividad.

La norma ISO/IEC 27001:2013 adopta el ciclo de Deming como metodologia, la

cual se puede aplicar a todos los procesos que abarca el SGSI. A continuacion, se

describen los pasos del ciclo Deming (Recalde Caicedo, 2019).

Plan (planificar): se establecen las actividades y procesos necesarios para
alcanzar los objetivos establecidos por la organizacion.

Do (hacer): se implementa el plan establecido en el paso anterior, se ponen en
marcha los procesos estudiados.

Check (verificar): se analizan los resultados obtenidos en la fase anterior y los
compara con los resultados esperados del “Plan” para analizar diferencias.

Act (actuar): se realizan acciones correctivas necesarias para alcanzar los
resultados esperados, en el caso de obtener alguna diferencia con los resultados

obtenidos.



30

Figura 4.

Fases del ciclo deming

PLANIFICAR

CiCLO
DEMING

Fuente: (Tola Franco & Freire, 2015)

Ciclo deming y los procesos del SGSI

La adopcion del ciclo deming refleja los principios establecidos para la seguridad
de la informacién, como se muestra en la Figura 5. Este es un modelo para disefiar e
implementar las directrices que controlan la evaluacién de riesgos. La gestion de la
seguridad de la informacion hace referencia a que deben interactuar personas, procesos
y la tecnologia.

El SGSI deberé ser sostenible en el tiempo, debe tener la capacidad de
incorporar mejoras continuas, beneficiando a la organizacién, es necesario tener una
metodologia definida. La Tabla 2. muestra la descripcién de las etapas del ciclo deming,

con los procesos del SGSI.
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Figura 5.

Ciclo deming y los procesos del SGSI
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Fuente: (Aguirre Tobar & Zambrano Ordofiez, 2015)
Anédlisis y gestion de riesgos

La gestidn de riesgos es el proceso de identificacion y evaluacién del mismo, asi
como también la toma de medidas para reducirlo a un nivel aceptable para la
organizacion. El riesgo es una funcion de probabilidad de que una amenaza explote una
vulnerabilidad, y el resultante sea un efecto negativo a la organizacion (Reinoso
Cordova, 2017).

Las organizaciones estan expuestas a una serie de peligros, que se han
incrementado por las nuevas amenazas, por el uso de la tecnologia, es por esto que es
importante contar con métodos adecuados para determinar, analizar, valorar y clasificar
los riesgos, para poder implementar mecanismos que permitan controlarlos y

minimizarlos.



Tabla 2.

Ciclo deming y los procesos del SGSI

CICLO DEMING PROCESQOS SGSI

Planificar

Hacer

Verificar

Actuar

Definir alcance del SGSI.

Definir politica de seguridad.
Metodologia de evaluacion de riesgos.
Inventario de activos.

Identificar amenazas y vulnerabilidades.
Analisis y evaluacion de riesgos.
Seleccion de controles.

Definir plan de tratamiento de riesgos.
Implantar plan de tratamiento de riesgos.
Implementar los controles.

Formacién y concienciacion.

Operar el SGSI.

Revisar el SGSI.

Medicar eficacia de los controles.
Revisar riesgos residuales.

Realizar auditorias internas del SGSI.
Realizar acciones y eventos.

Implantar mejoras.
Acciones correctivas y preventivas.
Comprobar eficacia de las acciones.

Fuente: (Vasquez Escalante, 2018) (ISO Tools, 2020)

La gestién de riesgos es una actividad para salvaguardar los activos de

32

informacién de una organizacién. Es un proceso que debe ser constante para minimizar

los costos operacionales y econémicos causados por la interrupcién de las actividades,

aplicando controles de proteccion sobre los sistemas de informacion que dan soporte al

correcto funcionamiento de toda la organizacién (Garcia Balaguera & Ortiz Gonzalez,

2017).

El proceso de gestion de riesgos involucra cuatro actividades ciclicas,

empezando por la identificacion de los activos y los riesgos como se puede ver en la

Figura 6.
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Figura 6.

Actividades de la gestion de riesgos

GESTION
DE
RIESGOS

Controles para reducir
los riesgos

Fuente: Propia

La gestion de riesgos es la idea base de la norma ISO/IEC 27001:2013, ésta
describe cémo gestionar un SGSI disefiando un conjunto de politicas y procedimientos
gue establecen como se maneja la seguridad de la informacién en una organizacion. La
decisiéon de la implementacién de los controles est4 basada en los resultados obtenidos
en la evaluacion del riesgo. En el proceso para la correcta gestion de los riesgos
intervienen las siguientes fases:

1. Para poder entender y definir el impacto de los riesgos, es necesario identificar,
analizar y evaluar los mismos, debido a que cada organizacion esta expuesta a
un sinnimero de amenazas Yy vulnerabilidades diferentes que podrian afectar el
cumplimiento de sus objetivos.

2. Eltratamiento de riesgos es el proceso de seleccion e implementacion de
controles para mitigar o eliminar posibles riesgos.

3. El monitoreo y revision es un proceso para medir la eficiencia y efectividad de los

controles establecidos para la gestion del riesgo.
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Este proceso asegura que los planes de accién hagan referencia a las amenazas
y vulnerabilidades que se puedan presentar en el futuro.

4. La comunicacion y concientizacion con todas las personas que conforman la
organizacion, son actividades necesarias para socializar informacion en temas

del tratamiento de los riesgos.

Evaluacién del riesgo

La organizacion puede elegir cualquiera de las metodologias de gestiéon de
riesgos existentes, para realizar la evaluacion de riesgos ISO 27001 requiere combinar
activos, amenazas y vulnerabilidades en un mismo modelo de evaluacion.

La Figura 7 describe el proceso de la evaluacién del riesgo, lo que permite a una
organizacién cumplir con los requerimientos de la norma.

Figura 7.

Proceso de evaluacion del riesgo

Fuente: Propia

Identificacién de activos
Para realizar una correcta evaluacién de riesgos se debe efectuar la valoracion

de activos de cada organizacién. Cada activo debe estar identificado y valorado.


https://www.escuelaeuropeaexcelencia.com/2019/06/6-pasos-basicos-en-la-evaluacion-y-tratamiento-de-riesgos-en-iso-27001/
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La ISO 17799 (Cdbdigo de Practica para la Gestion de la Seguridad de
Informacion) clasifica los activos de la siguiente manera (Recalde Caicedo, 2019):

» Activos de informacién: son las bases de datos y archivos de datos,
documentacion del sistema, manuales de usuario, procedimientos operativos de
apoyo, planes de continuidad.

+ Documentos impresos: son los documentos impresos, contratos, lineamientos,
documentos de la compafiia, documentos que contienen resultados importantes.

« Activos fisicos: son los equipos de comunicacién y computacién, medios
magnéticos.

+ Personas: es el personal, clientes, proveedores.

« Imagen y reputacion de la compaifiia.

« Servicios: son los servicios de computacion y comunicacion.

Tratamiento del riesgo

Identificados y evaluados los riesgos, la organizacién debe definir el Plan de
Tratamiento de Riesgos (PTR), es un documento de vital importancia para el SGSI. El
objetivo es determinar de forma clara las actualizaciones que se van a realizar para
disminuir los riesgos a niveles aceptables, qué recursos se asignaran para la realizacion
de cada una de estas actualizaciones y las prioridades en la ejecucién de las
actualizaciones. Existen las siguientes estrategias:

Reduccioén del riesgo: se deben implementar controles apropiados para lograr
disminuirlos a niveles aceptables.

Cuando se hayan identificado los controles a ser implantados se deben
considerar los requerimientos de seguridad relacionados con el riesgo, asi como la

identificacion de vulnerabilidades y amenazas. Las formas para reducir los riesgos son:
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* Reduciendo la posibilidad de que la vulnerabilidad sea explotada por las
amenazas.

* Reduciendo la posibilidad de impacto si el riesgo ocurre.

* Reduciendo los costos en caso de que una amenaza se materialice.

Aceptacion del riesgo: en ciertas ocasiones, la organizacion debera tomar la
decision de aceptar el riesgo, esto se debe a que no se pueden implementar controles y
tampoco es viable disefarlos si el costo de implantacion es mayor que las
consecuencias.

Transferencia del riesgo: cuando técnica y econémicamente es muy dificil
implementar los controles para reducir o mitigar el riesgo. Una opcion podria ser
transferir el riesgo a otra organizacion. Teniendo en cuenta, que, con las empresas
aseguradoras, existira un riesgo residual.

Evitar el riesgo: la decision de evitar el riesgo debe ser comparada contra las
necesidades financieras y comerciales de la organizacién. Las formas de evitar el riesgo
son:

» Dejar de realizar ciertas actividades.
» Transferir activos de informacion de un area de riesgo a otra.
* No procesar cierto tipo de informacién si no se consigue la proteccion adecuada

a cada activo.

Normas ISO/IEC 27000

La serie de normas ISO/IEC 27000 son estandares de seguridad publicados por
la Organizacion Internacional para la Estandarizacion (ISO) y la Comision Electrotécnica
Internacional (IEC), como se puede ver en la Figura 8. La serie contiene las mejores
practicas recomendadas en seguridad de la informacién para desarrollar, implementar y

mantener especificaciones para los SGSI (Lanche Capa, 2015).
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La ISO y la IEC constituyen un sistema cuya funcién es crear normalizaciones a

nivel mundial, donde los organismos miembros de diferentes paises participan en el

proceso de desarrollo de las normas. Para el SGSI han establecido la familia de normas

o estandares ISO/IEC 27000, que se describen en la Tabla 3.

Tabla 3.
Familia ISO/IEC 27000

NORMA PUBLICACION CERTIFICABLE

ISO Febrero del No
27000:2018 2018

ISO Octubre del Si
27001:2013 2013

ISO Octubre del No
27002:2013 2013

ISO Marzo del 2017 No
27003:2017

DESCRIPCION
Proporciona una visién general
de las normas que componen la
serie 27000, es una
introduccion a los sistemas de
gestion de seguridad de la
informacion, una breve
descripcién del proceso PDCAy
da a conocer los términos y
definiciones.

Es la norma principal de toda la
serie ya que incluye los
requisitos del SGSI. En el
Anexo A se enumeran los
objetivos de control para que se
puedan implantar en las
empresas durante el progreso
de sus SGSI. La empresa podra
argumentar el hecho de no
aplicar los controles que no se
encuentran implementados ya
gue no es obligatorio.

Es un manual de buenas
practicas en el que se describen
los objetivos de control y las
recomendables en cuanto a la
seguridad de la informacion. En
ella podemos encontrar 14
dominios, 35 objetivos de
control y 114 controles.

Es un manual para implementar
un SGSI, ademas brinda la
informacién necesaria para la
utilizacion del modelo PDCA
con los requerimientos de sus
diferentes fases.



NORMA
ISO Diciembre del
27004:2016 2016
ISO Julio de 2018
27005:2018
ISO Octubre de
27006:2015 2015
ISO Diciembre del
27007:2016 2016

PUBLICACION CERTIFICABLE |

No

No

No

No

DESCRIPCION

Es una guia para el desarrollo y
utilizacion de métricas y técnica
de medida aplicables para
determinar la eficacia de un
SGSI y de los controles
implementados segun la
ISO/IEC 27001.

Establece las directrices para la
gestion de los riesgos. Es un
apoyo a los conceptos que se
especifican en la ISO 27001 y
esta disefiada para ayudar a
aplicar la seguridad de la
informacién en un enfoque de
gestion de riesgos.

Especifica los requisitos para
lograr la acreditacion en las
entidades de auditoria 'y
certificacion del SGSI. Ayuda a
interpretar los criterios de
ISO/IEC 17021 cuando se
aplican en organismos de
certificacion de la ISO 27001.

Es un manual de auditoria de
SGSI. Es un estandar que
proporciona un modelo para
establecer, implementar,
operar, monitorear, revisar,
mantener y mejorar un SGSI.
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Figura 8.

Familia de normas de Seguridad de la Informacién ISO 27000
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Fuente: (Lanche Capa, 2015)

Norma ISO/IEC 27001:2013

La ISO 27001 es una norma internacional emitida por la ISO y describe cémo
gestionar la seguridad de la informacién en una organizacion. La primera revision se
publico en 1998 y fue un estandar nacional britanico certificable BS 7799-2. La version
mas actual fue publicada en 2013 y ahora su nombre completo es ISO/IEC 27001:2013.
Permite que una empresa sea certificada, esto significa que una entidad de certificacion
determina que la seguridad de la informacion ha sido implementada en esa organizacion
en cumplimiento con la norma ISO 27014 (Cérdenas Herrera & Higuera, 2016).

La Tabla 4. muestra una comparacion entre la norma ISO 27001:2005 y la norma

ISO 27001:2013.
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El Anexo A de la norma ISO/IEC 27001:2013 muestra los controles que estan

descritos en la norma ISO/IEC 27002. El detalle de los dominios, objetivos de control y

controles se listan en el Anexo 1.
Tabla 4.

Comparacion normas 1ISO 27001

NORMA ISO 27001:2005

Manual del SGSI

Organizacién de la seguridad

Gestion de activos
Seguridad de RRHH
Seguridad Fisica

Gestién de comunicaciones y
operaciones

Control de acceso

Adquisicion, desarrollo y

mantenimiento de la informacion.

Gestion de incidentes

Continuidad del negocio

Cumplimiento

NORMA 1SO 27001:2013
Politicas de seguridad

Organizacion de la seguridad de la
informacion.

Seguridad de los RRHH
Gestidn de activos
Control de acceso

Criptografia

Seguridad fisica y ambiental

Operaciones de seguridad

Seguridad de las comunicaciones

Sistemas de adquisicion, desarrollo y
mantenimiento

Relaciones con proveedores
Gestién de incidentes

Seguridad de la informacion para la
continuidad del negocio

Cumplimiento

Fuente: (Villacis Espinosa, 2016)

La nueva estructura del Anexo A agrega 3 dominios de control, incluyen un total

de 114 controles.
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Dentro de los nuevos dominios de control estan: criptografia, siendo separada
de adquisicién, desarrollo y mantenimiento de la informacion. El segundo dominio de
control es: relacion con proveedores y el tercero es el resultado de la division del
dominio gestion de comunicaciones y operaciones en dos nuevos
dominios: operaciones de seguridad y seguridad de las comunicaciones.

La norma ISO/IEC 27002 consta de 14 dominios, 35 objetivos de controly 114
controles. Puede ser aplicada a cualquier organizacion, de no aplicar cierto control se
debe especificar la justificacion (Sangoluisa Chamorro, 2015).

Los controles estan estructurados como se muestra en la Figura 9. En Ecuador,
el Instituto Ecuatoriano de Normalizacion (INEN) toma como referencia la norma
ISO/IEC 27001:2013 para crear la referencia NTE INEN-ISO/IEC 27001:2016, ésta
norma contiene una serie de requisitos que son necesarios establecer. Estos requisitos
indispensables son los numerales del 4 al 10 que se detallan en la Tabla 5.

Figura 9.
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Recursos Humanos Operaciones
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e ™ S =
13. Seguridad de las 14. Adquisicion, Desarrollo y 15. Relacidn con los
Comunicaciones Mantenimiento de Sistemas proveedores
b A S )
S ™

e . . Ty
16. Gestién de Incidentes de 17. Gestion de la

la Seguridad de la o N 18. Cumplimiento
Informacisn Continuidad del Negocio

N ¥ 9 _

Fuente: Elaboracién propia. Adaptado de (Jara Pérez, 2017)
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La norma ISO 27001 tiene puntos en comuln con otras normas: la ISO 22301 de
continuidad del negocio y la ISO/IEC 20000, de gestidn de servicios Tl. La ISO 22301
trabaja en temas de la seguridad desde una perspectiva mas general, asegurando la
continuidad del negocio.

Por otro lado, la ISO 20000 se enfoca en aspectos que van a permitir su
sustentabilidad, utilizando elementos y controles que van a evitar las consecuencias de
amenazas, y encontrar las causas que motivan el problema, y en conjunto sirven para

garantizar un servicio seguro, sin interrupciones y de calidad.

Alcance de la norma ISO/IEC 27001:2013

Esta norma asegura la seleccion de los controles de seguridad adecuados y
asegura la proteccion de la informacién de las partes interesadas (Recalde Caicedo,
2019). Incluye los siguiente:

» Formulacion de objetivos para la seguridad de la informacién.

» Gestion adecuada de los riesgos.

» Asegurar el cumplimiento legal vigente en cada pais.

» Gestion de controles para asegurar el cumplimiento de los objetivos de
seguridad especificos de una organizacion.

» Identifica los procesos criticos para la gestion de la seguridad de la informacion
en la organizacion.

» Puede ser una herramienta de ayuda para auditores internos y externos para
determinar el grado de cumplimiento de la norma.

« Proporcionar informacion relevante sobre seguridad de la informacion a clientes

y proveedores.

+ Gestion adecuada de los recursos de la organizacion.



Tabla 5.

Requisitos de la Norma ISO/IEC 27001:2013

NORMA ISO/IEC 27001:2013 DESCRIPCION

4. Contexto de la organizacion La organizacion debe determinar su alcance, limites

5. Liderazgo

6. Planificacién

7. Soporte

8. Operacion

9. Evaluacién del riesgo

10 Mejora continua

y capacidad, garantizando la correcta implantacion
del SGSI, también debe estar consciente de las
operaciones internas y externas que podrian influir
en los resultados deseados.

La alta gerencia de la organizacién debe liderar el
proceso del SGSI verificando que se cumplan los
requerimientos de la norma, garantizando los
recursos, documentando las politicas y objetivos de
seguridad propuestos y asignando las
responsabilidades para cada una de las actividades.

La organizacién debe escoger una metodologia de
clasificacion, analisis y evaluacién de riesgos,
formando criterios para establecer los controles de
seguridad y asi mantener los niveles de riesgo a un
nivel aceptable de acuerdo a las politicas y objetivos
de seguridad.

La organizacion debe comunicar las politicas de
seguridad a todos sus empleados y que éstos se
comprometan al mejoramiento continuo del SGSI.
También se deben garantizar los recursos y que se
cuente con personal capacitado, y generar los
documentos que exige la norma.

La organizaciébn debe documentar y planear los
procesos para llevar a cabo las actividades,
incluyendo las valoraciones de riesgos de la
seguridad de la informacion y el plan de tratamiento
de riesgos.

La organizacion debe velar por el desemperio de la
seguridad de la informacién y medir la eficacia del
SGSI, mediante auditorias internas a intervalos
planificados, con el fin de verificar si se estan
cumpliendo con los objetivos y politicas de
seguridad.

La organizacibn debe aplicar las acciones
correctivas y velar por el mejoramiento continuo.
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Fuente: (ISO/IEC 27001, 2013)
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Objetivos de la norma ISO/IEC 27001:2013

Entre los objetivos que se pretende cumplir con la Norma ISO/IEC 27001:2013,
estan:

* Aumentar y mantener la eficacia de un proceso o servicio.

« Potenciar un servicio final, ésta opcién supone la implementacion de un SGSI.

« Potenciar la gestion interna, el alcance es identificar aguellas partes de la
organizacion en las que la implementacion del SGSI, sirva para potenciar y
estructurar la gestion interna.

» El control define el enunciado especifico para el cumplimiento del objetivo.

» Ellineamiento de implementacién proporciona informacién para cumplir con el

objetivo de control.

Normativa de Seguridad de la Informacion en Ecuador

Mediante acuerdos ministeriales publicados en el Registro Oficial No. 804 del 29
de julio de 2011 y No. 837 del 19 de agosto de 2011, la Secretaria Nacional de
Administracion Publica (SNAP) crea la comision para la seguridad informatica y de las
tecnologias de la informacion y comunicacion para el control en las empresas publicas.

Dentro de sus responsabilidades tiene que establecer los lineamientos de
seguridad informética. Para las entidades de la Administracion Publica Central e
Institucional.

En respuesta a esta tarea, la comision desarrolla el Esquema Gubernamental de
Seguridad de la Informacion (EGSI) basado en la Norma ISO/IEC 27001. EI EGSI
establece un conjunto de directrices prioritarias para la gestion de la seguridad de la
informacién e inicia un proceso de mejora continua en las organizaciones de la

administracién publica ecuatorianas.
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La implementacion del EGSI se realizara en cada institucion de acuerdo al
ambito de accién, estructura organica, recursos y nivel de madurez en gestion de
seguridad de la informacién (Jara Arenas, 2019).

Un estudio realizado por la empresa Deloitte conjuntamente con el MINTEL
sobre la seguridad de la informacion en Ecuador en el que participaron mas de 50
empresas nacionales y multinacionales, determiné que: alrededor del 50% tuvo alguna
brecha de seguridad, y de esto, el 20 % no pudo determinar el impacto de dicha brecha
ya que no contaban con un proceso de gestion de incidentes. Mas del 50% cit6 como
una de sus principales dificultades la falta de presupuesto, la falta de visibilidad e
influencia y falta de personal competente. Ademas, alrededor del 75% no midio el
retorno de las inversiones y solo 20% estaba preparado para afrontar incidentes de
seguridad originados en redes sociales y el 60% no disponia de un SOC (Security
Operation Center). El 36% de las empresas evaluadas no contaba con un plan de
recuperacion de desastres. En cuanto al EGSI, fueron evaluadas 55 entidades, de las
cudles solo el 16.36% obtuvo un resultado bueno en el cumplimiento del EGSI, el
65.45% logrd un resultado regular, mientras, que el 7.27% obtuvo una calificacion mala
y el 10.91%, muy mala (MINTEL, 2018).

Segun acuerdo ministerial N° 025-2019, el registro oficial publica la versién 2.0
del EGSI el 10 de enero del 2020, en donde se presentan las mejoras ante la primera
version, es funcidn del Ministerio de telecomunicaciones y de la sociedad de la
informacién (MINTEL) expedir el EGSI, el cual es de implementacion obligatoria en las
instituciones de la administracion publica central.

El articulo 4 determina que se debe mejorar o implementar el EGSI en un plazo
de doce meses a partir de la publicacién del registro oficial. EIl MINTEL a través de la
subsecretaria del Estado-Gobierno Electrénico, realizara la evaluacion del cumplimiento

del EGSI.
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En cuanto a la evaluacion de riesgos y el plan de tratamiento de riesgos para
cada institucion, se ejecutaran en un plazo de cinco meses, y la actualizacion o
implementacién de los controles que determina el EGSI se realizar4 en un plazo de siete
meses. La actualizacion o implementacion, se ejecutara en cada organizaciéon de
acuerdo al ambito de accion, estructura orgénica, recursos, nivel de madurez en la

gestion de la seguridad de la informacién (Registro Oficial, 2020).

Norma NTE INEN ISO/IEC 27001

La Norma Técnica Ecuatoriana NTE INEN-ISO/IEC 27001 es una traduccion
idéntica de la Norma Internacional ISO/IEC 27001:2013. Esta norma ecuatoriana
proporciona los requisitos para planificar, implementar, mantener y mejorar un SGSI. La
adopcion de un SGSI es una decisién estratégica para una organizacion.

El disefio e implementacién del SGSI estan vinculados a las necesidades y
objetivos de la organizacion. El SGSI preserva la confidencialidad, integridad y
disponibilidad de la informacién mediante la adopcién de una metodologia de gestién de
riesgos y como resultado se espera que los riesgos sean gestionados adecuadamente,
mediante un plan de tratamiento de riesgos.

Esta norma puede ser utilizada por toda la organizacion para evaluar la
capacidad de cumplir con los requisitos de seguridad de la informacion en cualquier

proceso o servicio.



47

Capitulo 1l

METODOLOGIAS DE RIESGOS

En el presente capitulo se realizara un analisis comparativo de las metodologias
de analisis de riesgo. Empezando con la descripcion de los principales marcos de
referencia y sus caracteristicas. Luego se seleccionara la metodologia que mejor se

adapte a la organizacion con la cual se efectuara el analisis y evaluacion del riesgo.

Marco de referencia para la gestion del riesgo

El andlisis de riesgos es una parte fundamental en la gestion de la seguridad de
la informacion en cualquier organizacion, es importante la identificacion de los puntos
mas débiles de la estructura de Tl que dan soporte a los procesos o servicios criticos de
la organizacion.

Las metodologias de analisis de riesgo son de gran ayuda para el
establecimiento del marco de gestion de riesgos, las mismas garantizan bases para el
correcto analisis de los mismos. Para realizar el proceso de evaluacion de riesgo existen
varias metodologias que se pueden aplicar para establecer el correcto tratamiento de
riesgos, segun las necesidades de la organizacién. Los principales marcos de referencia

para la evaluacién de riesgos se describen a continuacion.

OCTAVE

Octave (Operationally Critical Threat, Asset and Vulnerability Evaluation): es una
metodologia desarrollada por el CERT/CC. Se centra en el estudio de riesgos
organizacionales y se focaliza principalmente en los aspectos relacionados con el dia a

dia de las organizaciones (Lopez Rimari, 2020).
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La evaluacion inicia a partir de la identificacion de los activos relacionados con la
informacién, es decir todos los elementos que tienen valor para la organizacion.
OCTAVE estudia la infraestructura de informacion con el fin de que una organizacion
pueda cumplir su mision, todos los empleados necesitan entender qué activos
relacionados con la informacién son importantes y como deben protegerlos, para ello, es
importante que en la evaluacion estén directamente involucradas personas de diferentes
niveles de la organizacion.

Esta metodologia que es evaluacion de amenazas operacionalmente criticas, de
activos y vulnerabilidades, se implementa con la conformacion de un equipo mixto,
compuesto de personas de las areas de negocio y de Tl. Esta configuracion explica el
hecho de que los funcionarios del negocio son los més indicados para identificar qué
informacién es importante en los procesos y como se usa dicha informacion; por su
parte el equipo de TI, es el que conoce la configuraciéon de la infraestructura y las

debilidades que pueden tener. Existen 3 versiones de la metodologia OCTAVE: la

version original OCTAVE, OCTAVE-S y OCTAVE-ALLEGRO (Ramos Ruiz, 2021).

ISO /IEC 27005:2018

La norma ISO/IEC 27005:2018 brinda las directrices necesarias para la gestion
del riesgo de la seguridad de la informacion. Proporciona soporte a los conceptos
generales que contiene de la horma ISO/IEC 27001. Describe los procesos para la
gestion del riesgo en la seguridad de la informacién y proporciona directrices para
seguridad de la informacién de gestion de riesgos. Puede ser aplicada en todo tipo de
organizaciones que tienen la intencién de gestionar los riesgos que podrian
comprometer la seguridad de la informacién de la organizacion. (Castillo Palma & Molina

Jiménez, 2020).
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NIST SP 800-30

Es una guia desarrollada por el Instituto Nacional de Estandares y Tecnologia
para la gestion de riesgos de sistemas de tecnologia de la informacion de Estados
Unidos. La guia proporciona apoyo en los procesos de valoracion y mitigacion dentro de
la gestion de riesgos. La gestion de riesgos tiene un papel critico en la proteccion de los
activos de la organizacion, ya que ayuda a identificar todos los activos, las amenazas,
las vulnerabilidades frente a las amenazas y calcula el riesgo existente de un posible
impacto sobre el activo. Con toda esta informacion, el responsable de seguridad puede
tomar las decisiones pertinentes para implantar medidas de seguridad optimizando el
factor riesgo-inversiéon. (NIST, 2018)

Los resultados son una guia para que la organizacion pueda tomar decisiones
sobre si es necesario implantar nuevos mecanismos de seguridad y qué controles o
procesos de seguridad seran los mas adecuados, segun las necesidades de cada
organizacion.

En ésta metodologia se realizan nueve pasos de evaluacion de riesgos, éstos
pasos deben ser personalizados para cada entidad a fin de identificar correctamente los

riesgos, algunos pasos se pueden realizar simultaneamente.

MAGERIT

Magerit es una metodologia desarrollada por el Ministerio de Administraciones
Publicas de Espafia, esta dirigido para la administracion publica. Existen diferentes
fases para la estimacién e impacto de los riesgos que pueden afectar a los sistemas de
informacion, la estimacion de los tiempos y los recursos para el tratamiento de los

riesgos.
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Las fases finales involucran la gestion de riesgos en si, se seleccionan
soluciones a los riesgos detectados y mecanismos o salvaguardas que implementen
dichas soluciones (Oidor Gonzalez, 2017).

Magerit tiene los siguientes objetivos:

* Hacer que todas las personas que conforman la organizacion sean conscientes
de la existencia de riesgos y de la necesidad de tratarlos a tiempo.

» Ofrecer un método holistico para realizar el analisis de los riesgos.

* Apoyar en la planificacion e implantacion de medidas adecuadas para mitigar o
eliminar los riesgos.

* Preparar a las organizaciones en los procesos de evaluacion, auditoria o

certificacion.

MEHARI

Es la metodologia de analisis y gestion de riesgos desarrollada por la CLUSIF
(Club Francés de la Seguridad de la Informacién) en 1995 y se deriva de las
metodologias previas Melissa y Marion (Moncada Castillo & Ramirez Gualteros, 2017).

Es una metodologia utilizada para apoyar a los responsables de la seguridad
informatica de una organizacién mediante un analisis de los principales factores de
riesgo, acopla los objetivos estratégicos existentes con los nuevos métodos de
funcionamiento de la organizacion mediante el establecimiento de politicas de seguridad
y mantenimiento de los riesgos a un nivel aceptable.

El principal objetivo de Mehari es proporcionar un método para la evaluacion y
gestion de los riesgos, concretamente en el dominio de la seguridad de la informacion,
por medio de un conjunto de herramientas y elementos necesarios para su

implementacion (Novoa & Rodriguez, 2015).
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CRAMM

Cramm es una metodologia que fue desarrollada por el Centro de informatica y

la Agencia Nacional de Telecomunicaciones (CCTA) del gobierno del Reino Unido. Su

version inicial data de 1987. El significado del acronimo proviene de CCTARIsk Analysis

and Management Method.

Cramm es aplicable a todo tipo de sistemas y redes de informacion, se puede

aplicar en todas las etapas del ciclo de vida del sistema de informacion, desde la

planificacion, a través del desarrollo e implementacion del mismo. Se puede aplicar de

acuerdo a las necesidades. La metodologia Cramm est4 orientada para:

El analisis y gestion de riesgos.
Aplicar sus conceptos de una manera formal, disciplinada y estructurada.
Proteger la confidencialidad, integridad y disponibilidad de sus activos.

Usar evaluaciones cuantitativas y cualitativas.

Comparacion de metodologias de gestidon de riesgos

Se realiza un cuadro comparativo entre las metodologias OCTAVE, ISO / IEC

27005:2018, NIST SP 800-30, MAGERIT, MEHARI y CRAMM, cuyas caracteristicas,

ventajas y desventajas se describen en la Tabla 6.



Tabla 6.

Comparacion de metodologias de gestién de riesgos

METODOLOGIA

CARACTERISTICAS
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OCTAVE

ISO/IEC
27005:2018

Agiliza y optimiza los procesos
de evaluacién de riesgos
Clasifica a los componentes de
la organizacion en activos y los
ordena de acuerdo a su
importancia.

Usa el método OCTAVE,
Método OCTAVE-S y Método
OCTAVE ALLEGRO.

Estudia la infraestructura de
informacién y la manera como
dicha infraestructura se usa.

Es un estandar internacional
gue se ocupa de la gestion de
riesgos de seguridad de
informacion.

Determina las directrices para la
gestion de riesgos, apoyando
los requisitos del SGSI definidos
en ISO 27001.

Es aplicable a todo tipo de
organizaciones que tengan la
intencion de gestionar los
riesgos que puedan complicar la
seguridad de la informacién de
Su organizacion.

VENTAJAS

Es una metodologia flexible
y auto dirigida.

Involucra como elementos
de su modelo de analisis:
procesos, activos,
dependencias, recursos,
vulnerabilidades, amenazas
y salvaguardas.

Hace patrticipe a todo el
personal de la organizacion.

Es un estandar
internacional que es
aplicable a cualquier
organizacion sin importar el
tipo, tamafio o naturaleza.
Su ultima version fue
publicada en el 2018.

Esta orientada a la gestion
de riesgos de la seguridad
de la informacion.

Es considerada con un
alcance completo, tanto en
el andlisis como en la
gestion de riesgos.

DESVENTAJAS

No especifica claramente
la clasificacion de los
activos de informacion.
Usa muchos documentos
anexos lo que hace
complicado su
comprensién y aplicacion.
No identifica
oportunamente los riesgos
importantes para la
organizacion.

No es certificable.

No brinda detalles para la
valoracion de las
amenazas.

No posee herramientas
gue sirvan de ayuda para
su implementacion.


http://www.isotools.org/normas/riesgos-y-seguridad/iso-27001/?__hstc=201785486.fad71ee5b4ab7a7403b9a95607891bd4.1566146249497.1570996387020.1575925674914.10&__hssc=201785486.1.1575925674914&__hsfp=3486167358#divcontenidoservicios

METODOLOGIA

CARACTERISTICAS

VENTAJAS
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DESVENTAJAS

NIST SP 800-30

MAGERIT

Es un estandar desarrollado por

el Instituto Nacional de

Estdndares y Tecnologia (NIST),
fue formulado para la evaluacion

de riesgos de seguridad de la

informacién especialmente a los

sistemas de TI.
Esta guia provee los

fundamentos necesarios para un
programa de administracion de

riesgos.

Es una metodologia de andlisis

y gestion de riesgos de la

informacién desarrollada por el

consejo superior de
administracion electronica.

Tiene el propésito de establecer

principios para el uso eficaz,

eficiente y aceptable de las TI.

Proporciona una guia para
la evaluacion de riesgos de
seguridad en las
infraestructuras de TI.

La guia provee
herramientas para la
valoracién y mitigacion de
los riesgos.

Asegura los sistemas
informaticos que
almacenan, procesan y
transmiten informacion.
Mejora la administracion a
partir de los resultados del
analisis de riesgos.

Ayuda a planificar las
medidas para mantener los
riesgos bajo control y
apoyar en la preparacion de
la organizacion para
procesos de evaluacion,
auditoria, o certificacion.
Tiene un alcance completo,
tanto en el analisis como en
la gestion de riesgos.
Posee un extenso archivo
de inventarios sobre
amenazas y tipo de activos.

En el modelo no tiene
contemplados elementos
como los procesos, los
activos ni las
dependencias.

Se convierte en una
limitante para su aplicacién
en pequefas empresas
con altas limitaciones de
recursos humanos.

No involucra a los
procesos, recursos ni
vulnerabilidades como
elementos del modelo a
seqguir.

No posee un inventario
completo en lo referente a
politicas.



CARACTERISTICAS

Es un método para la evaluacion
y gestidn de riesgos segln
requerimientos de ISO/IEC
27005.

e Proporciona una metodologia
consistente, con bases de datos
de conocimiento adecuadas
para ayudar a los CISO.

¢ Modelo de riesgos cualitativo y
cuantitativo.

e Capacidad para evaluar y
simular los niveles de riesgo
derivado de medidas adicionales

METODOLOGIA
MEHARI

CRAMM .
e Es una metodologia de analisis

de riesgos, desarrollada por el
Central Communication and
Telecommunication Agency
(CCTA) del gobierno del Reino
Unido,

e Es utilizada, por lo general, en
Europa y dirigida a grandes
industrias, y organizaciones
gubernamentales.

VENTAJAS
Permite un andlisis directo e
individual de situaciones de
riesgos descritas en los
escenarios.
Proporciona un conjunto de
herramientas disefadas
para la gestion de la
seguridad a corto, mediano
y largo plazo.
Complementa y acopla a
las necesidades de la
norma ISO 27001, 27002 Y
27005 para definir los SGSI
y la gestion de riesgos.

Brinda confidencialidad,
integridad y disponibilidad
de los sistemas de
informacién mediante el uso
de una evaluacion mixta.
Identifica y clasifica los
activos de TI.

Identifica y evalta
amenazas y
vulnerabilidades, asi como
los niveles de riesgos.

54

DESVENTAJAS

Se enfoca solo en los 3
principios de seguridad
olvidando el no repudio.
La recomendacion de los
controles no incluye dentro
del andlisis sino dentro de
la gestion de los riesgos.

No contempla elementos
importantes como los
procesos y los recursos.

Fuente: Elaboracion propia. Adaptado de (Novoa & Rodriguez, 2015) (Mogollén, 2016)
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Seleccién de la metodologia

La seleccién adecuada de una metodologia de analisis de riesgos contribuye a
gue las organizaciones tengan mayor control sobre sus activos, realizar una correcta
evaluacion de los riesgos y que puedan minimizar las amenazas, siendo determinante el
disefio e implementacion de medidas de seguridad que garanticen la continuidad del
negocio. Se han realizado una comparacioén entre las fases que involucra cada
metodologia para el establecimiento del SGSI, ver Tabla 7.

Segun el resultado obtenido se determina que la metodologia de gestion de
riesgos que se usara para el presente proyecto es la Norma ISO/IEC 27005:2018. Dicha
norma es aplicable a todo tipo de organizacion y cumple en su mayoria con las fases de
analisis de riesgos.

Tabla 7.

Fases de metodologias de riesgos

METODOLOGIAS

OCTAVE ISO/IEC NISTSP MAGERIT MEHARI CRAMM
27005 800-30

Caracterizacion X X X X X X
del Sistema
Identificar X X X X X
amenazas
Identificar X X X X X
vulnerabilidades
Andlisis de X X X X X
controles
Determinacion X
de la

probabilidad
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METODOLOGIAS

Andlisis de

OCTAVE ISO/IEC
27005
X
impacto
Determinacion X X
del riesgo
Recomendacion X X
es de control
Documentacion X X
Parametros
Necesidades de X X

Seguridad

NIST SP  MAGERIT MEHARI CRAMM
800-30
X
X X X X
X X X
X X
X
X

Fuente: (Tejena Macias, 2018)

Descripcion de la norma ISO/IEC 27005

La norma ISO 27005 fue publicada en el afio 2008 y su principal finalidad es la

de proporcionar directrices para la gestion

de riesgos de seguridad de la informacion,

ésta norma proporciona recomendaciones, usa el condicional, el cual se observa en la

Figura 10, por ello no es necesario seguir todos los pasos del método.

La norma ISO/IEC 27005:2011 es aplicable en toda organizacién y sustituye las

normas ISO/IEC TR 13335-3:1998 e ISO/IEC TR 13335-4:2000 de gestién de la

informacién y comunicaciones de tecnologia de seguridad.

El 10 de julio del 2018, se publica la nueva version de ISO/IEC

27005 Information technology - Security techniques - Information security risk

management, que ahora es su tercera edicién.
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Esta norma tiene gran importancia por ser una de las principales normas que se
conecta a la norma de requisitos ISO/IEC 27001:2013 y que no habia sido actualizada
desde el 2011.

La actual edicién de la norma ISO/IEC 27005 no presenta cambios radicales o
muy detallados, centrandose principalmente en eliminar las referencias que ya no son
de utilidad y las modificaciones necesarias para que la redaccién sea compatible con los
requisitos y fines de la ISO/IC 27001:2013.

Es importante mencionar que esta norma destaca, que para el cumplimiento de
los requisitos de ISO/IEC 27001 se puede utilizar distintas metodologias de gestion del
riesgo, con lo cual el contenido de esta ISO/IEC 27005 es totalmente aplicable pero no
es la Unica metodologia, se pueden utilizar otras formas de cumplir los requisitos de

gestion del riesgo dependiendo de las necesidades y recursos de cada empresa.

Entre los principales cambios en la dltima version tenemos:

+ Se eliminan por completo todas las referencias a la norma internacional ISO/IEC
27001:2005.

+ Laintroduccion de la norma contiene informacion sobre la aplicabilidad de esta
norma en el cumplimiento de los requisitos de ISO/IEC 27001.

+ Se elimina el anexo G y todas sus referencias.

+ Serealizan los cambios editoriales pertinentes para mantener una coherencia en
el texto del documento.

+ |SO 27001 se ha agregado a la bibliografia

 |SO 27001:2005 se ha eliminado de la Clausula 2.
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Con la publicacién de esta norma, en su Ultima version se completa el conjunto
de normas que son base para el apoyo en implementacion de un SGSI basado en
ISO/IEC 27001:2013.

Ademas, se complementa con la norma ISO/IEC 27005 (gestion del riesgo), con
la ISO/IEC 27002 (codigo de practica sobre controles), ISO/IEC 27003 (guia sobre los
requisitos) y la ISO/IEC 27004 (monitoreo, medicion, andlisis y evaluacion).

ISO/IEC 27005:2018 brinda el enfoque para la gestion de riesgos y dependiendo
de la naturaleza del entorno, se establecen los criterios para el andlisis. La forma en que
se gestionan los riesgos es importante, ya que se deben generar estrategias para dar
cumplimiento a los objetivos de la organizacion.

La gestidn de riesgos es un proceso continuo el cual nos proporciona las
herramientas necesarias para revaluar la gestién realizada y garantizar asi el estudio de
nuevos riesgos y el establecimiento de nuevos criterios segln sea el entono en el que
se encuentre.

Las actividades de gestion de riesgos presentadas en la Clausula 7 a la Clausula

12 de ésta norma estan estructuradas de la siguiente manera:

e Entrada: identifica la informacion requerida para realizar las diferentes actividades
en la organizacion.

e Accién: describe la actividad.

e Guiadeimplementacidn: proporciona una pauta sobre la realizacion de la
accion.

e Salida: identifica informacioén originada después de realizar la actividad.
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Figura 10.

Gestion del riesgo
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Fuente: (Lema Vinlasaca & Donoso Gallo, 2018)

La norma ISO/IEC 27005:2018 describe las actividades y procesos para realizar
una correcta gestion del riesgo en cuanto a la seguridad de la informacion en

determinada organizacion. Para su andlisis se determina realizar lo siguiente:
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El establecimiento del contexto: se define los objetivos, el alcance, hasta
donde llegaré el analisis y representa donde se establecen los criterios
necesarios para el analisis de riesgos.

La evaluacion del riesgo: los tres aspectos que se contemplan son:

La identificacion del riesgo: se realiza la clasificacion de los activos, se estable el

nivel de importancia de cada uno, se identifican las amenazas, las
vulnerabilidades y el impacto que se tendria en caso de que una amenaza
explote una vulnerabilidad.

La estimacion del riesgo: se define la metodologia, los criterios para la valoracion

de las consecuencias y la valoracion de los incidentes.

La evaluacion del riesgo: se realiza el andlisis de los activos relacionandolos con

las posibles amenazas, se realiza la construccion de una matriz, cuyo objetivo es
hallar el nivel de riesgo de cada uno de los activos de la organizacion.

El tratamiento del riesgo: se definen los riesgos encontrados, los controles y
las estrategias a implementar para cada uno de ellos.

La aceptacién del riesgo: se determina si los riesgos se aceptan o no, y se
definen los controles que deben proporcionarse para cada uno de ellos.

La comunicacion y consulta del riesgo: se debe comunicar a la organizacion,
el tratamiento que se les dé a los riesgos encontrados.

Monitoreo y revision del riesgo: en base al tratamiento que se dé a los riesgos

encontrados, se debe realizar el respectivo monitoreo y mejora continua.
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Capitulo IV

SITUACION ACTUAL DE LA ORGANIZACION

En el presente capitulo se realizara el andlisis de la situacion actual del GAD
Municipal del canton Pujili, en cuanto a la seguridad de la informacion. Se empezara con
las generalidades y su estructura organizacional, para luego realizar una evaluacion del
estado actual frente a la seguridad de la informacién, y validar el cumplimiento de los

dominios de la norma. 1SO27001:2013.

Generalidades del GAD Municipal del Cantén Pujili

Historia

La municipalidad del cantén Pujili, fue creada mediante decreto de la Honorable
Asamblea Constituyente de 22 de septiembre de 1852, publicado por el juzgado primero
parroquial de Puijili, el 14 de octubre del mismo afio, durante la presidencia del Gral.
José Maria Urbina, es reconocido como Cantén de la Provincia de Ledn (Cotopaxi).
Posteriormente cambio su denominacion a Gobierno Auténomo Descentralizado
Municipal del Cantén Pujili (Fuenmayor Pazmifio & Sarzosa Pavon, 2015).

Siendo una entidad de gobierno seccional tiene como funcion principal
administrar el cantén de manera autbnoma frente al gobierno central, el poder ejecutivo
esta representado por el alcalde, y el poder legislativo formado por los miembros del
Concejo Cantonal. La Constitucion prevé para los gobiernos autbnomos
descentralizados autonomia tanto politica, administrativa y financiera, dando amplitud y
legalidad para gobernar bajo sus propias normas y medios de gobierno dentro de sus

respectivos limites territoriales.
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Mision

La mision que el Departamento de Planificacion del GAD Municipal del canton
Puijili, ha planteado en su administracién es la siguiente:
* Plantear, implementar y sostener las acciones del desarrollo del gobierno local.
+ Dinamizar los proyectos de obras y servicios con calidad y oportunidad, que
asegure el desarrollo social y econémico de la poblacidn, con la participacién
directa y efectiva de los actores sociales, dentro de un marco de transparencia,

ética, institucional y el uso éptimo de recursos humanos.

Visién

El Gobierno Autbnomo Descentralizado Municipal de Puijili, para los préximos
afios se constituird en un ejemplo del desarrollo local y contara con una organizacion
interna, altamente eficiente, que genere productos y servicios compatibles con la
demanda de la sociedad, capaz de asumir los nuevos papeles vinculados con el

desarrollo, con identidad cultural y de género.

Valores organizacionales

Los valores organizacionales son un conjunto de principios y reglas que regula a
la entidad. Estos valores sirven como orientacion para la conducta de los servidores del

GAD Municipal del cantén Puijili, los valores mas destacados son:

+ Equidad * Responsabilidad
* Imparcialidad » Solidaridad
» Respeto » Justicia

 Honestidad

» Confidencialidad
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Estructura organizacional del GAD Municipal

De acuerdo a las Reformas del Reglamento Organico de Gestion
Organizacional, EI GAD Municipal del cantén Pujili, para el cumplimiento de su mision y
responsabilidades, define los procesos que se muestran en la Figura 11.

* Los procesos gobernantes se encargan de la formulacion de politicas y la
expedicion de normas para poner en funcionamiento a toda la organizacion.

* Los procesos habilitantes estan encaminados a generar productos y servicios
para los procesos gobernantes, institucionales y para si mismos, viabilizando la
gestion institucional.

* Los procesos agregadores de valor generan, administran y controla los
productos y servicios destinados a usuarios externos.

Figura 11.

Mapa de procesos GAD Municipal de Puijili
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Fuente: Elaboracion propia. Adaptado de (BG Consultores Asociados, 2015)
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Analisis FODA

La matriz FODA es una herramienta que sirve para realizar el analisis a ser
aplicado a cualquier situacion, individuo, o empresa que sea tratado como objeto de
estudio.

El objetivo del analisis FODA en el GAD Municipal, se orienta a conformar un
cuadro de la realidad actual de la organizacién, conociendo sus fortalezas,
oportunidades, debilidades y amenazas, es decir obtener un diagndstico preciso que
permitird tomar decisiones de acuerdo a los objetivos y politicas establecidos. La matriz
FODA muestra en la Tabla 8.

Tabla 8.

Matriz FODA GAD Municipal

FORTALEZAS

OPORTUNIDADES

El GAD municipal cumple con todos
los reglamentos para la ejecucion de
tramites.

Cubre las necesidades de la sociedad
con un liderazgo efectivo.

Trabajo en equipo.

Soporte y coordinacién tecnoldgico
entre areas.

DEBILIDADES

Incertidumbre, desmotivacion e
inestabilidad laboral.

Falta de un plan de contingencia
informatico y de seguridad
institucional.

Falta de responsabilidad y
compromiso de la institucion.
Débil capacitacion técnica o
actualizacion de conocimientos
Falta de cultura organizacional.

Nuevas tecnologias en software y
hardware.

Mejorar la imagen institucional.
Optimizacion, eficiencia y agilidad en
los procesos.

Proporcionar informacion actual y
precisa.

Excelencia en la atencion al usuario
interno y externo.

Informacion financiera oportuna

AMENAZAS

Recorte de presupuestos
técnicamente establecidos.
Incremento de la cartera vencida.
Fuga de informacion.

Inestabilidad politica.
Inconformidad de la comunidad.
Falta de procedimientos
institucionales para la gestion de la
informacién.




Eje politico institucional y de participacion ciudadana
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La municipalidad cuenta con 8 objetivos estratégicos alineados con los objetivos

del Buen Vivir, mismos que promueven el desarrollo integral del cantdn. Su propdsito

fundamental es trabajar por los intereses locales, mejorar las zonas tanto urbanas como

rurales, buscar soluciones a problemas sociales, ambientales y econémicos, considerar

las probleméticas y encontrar alternativas.

Dentro del ambito interno del GAD se plantea capacitar continuamente al

personal, desenvolverse en un ambiente ético y transparente. La Tabla 9, muestra el

objetivo estratégico, los indicadores por objetivo y las metas por objetivo relacionadas a

las actividades que deberian alcanzar la unidad de informatica. Las Figura 12 muestra el

organigrama institucional actual.

Tabla 9.

Eje politico institucional GAD Municipal

OBJETIVO

ESTRATEGICO

IMPULSAR EL FORTALECIMIENTO INSTITUCIONAL

Indicadores por
objetivo

Metas por objetivo

Servidores capacitados.

Procesos Implementados.

Pagina Web actualizada.

Implementado el sistema cantonal de informacién.
Redes, proteccién de equipo informatico y otras
mejoradas.

Proyecto de Infraestructura de comunicacion voz y
datos, seguridad y video vigilancia, sistema de control
de personal, data center implementado.

100% de servidores capacitados.

100 % de procesos implementados.

100% P&gina web Actualizada.

100% del Mejoramiento de redes, proteccidén de equipo
informatico.

100% en la implementacion del proyecto de
Infraestructura de comunicacion voz y datos, seguridad
y video vigilancia, sistema de control de personal, data
center.

Fuente: Elaboracion propia. Adaptado de (BG Consultores Asociados, 2015)



Organigrama institucional

Figura 12.

Organigrama institucional actual
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Identificacion de los controles existentes

Las organizaciones tratan de proteger sus activos estableciendo controles para
asi evitar que sus activos se vean afectados por las potenciales amenazas a los que
estan expuestos diariamente. Para verificar el establecimiento de controles en la
organizacion, se debe realizar la revision en el lugar donde se efectta el control y
verificar el correcto cumplimiento, es importante realizar un seguimiento a los controles
existentes validando la eficacia de los mismos, si no se realiza este proceso, se puede
estar expuesto a que las amenazas exploten las vulnerabilidades, para ello se deben
tener controles que realicen el tratamiento del riesgo identificado de manera eficaz y
eficiente.

Actualmente no se ha realizado el establecimiento de un SGSI en la unidad de
informatica del GAD Municipal del cantén Pujili, esto conlleva a realizar una evaluacion
el estado actual de la seguridad de la informacién, y validar como se encuentra con
respecto al cumplimiento de los 14 dominios de la norma. De éstos 14 dominios, no se
aplica el dominio 7 sobre la seguridad de los recursos humanos y el dominio 14 de la
adquisicion, desarrollo y mantenimiento de sistemas. La Tabla 10, se puede observar
los resultados de la validacion de controles en la unidad de informatica del GAD
Municipal, obteniendo el estado actual de seguridad de la informacién con respecto a la

norma ISO/IEC 27001:2013. Se determina lo siguiente:

Control implementado

- Control no implementado

Control parcialmente implementado



Tabla 10.

Estado actual de la seguridad de la informacion

A.5.1 Orientacion de la direccién para la gestion de la seguridad de la informacion
Objetivo: Brindar orientacion y apoyo por parte de la direccion, para la seguridad de la informacién de acuerdo con los

requisitos del negocio y con las leyes y reglamentos pertinentes.

A51.1 Politicas para la
seguridad de la
informacién.
A5.1.2 Revision de la

politica para la
seguridad de la
informacion.

Control: Se deberia definir un
conjunto de politicas para la
seguridad de la informacion,
aprobada por la direccion,
publicada y comunicada a los
empleados y partes externas
pertinentes.

Control: Las politicas para
seguridad de la informacién
se deberian revisar a
intervalos planificados o si
ocurren cambios
significativos.
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Implementado

s G

La unidad de informatica no cuenta con politicas de
seguridad de la informacion publicadas y comunicadas a
los empleados y partes externas pertinentes, que permita
conocer las directrices con respecto a la seguridad.

PARCIAL

Implementado

S| N

La unidad de informética al no tener politicas de seguridad
de la informacion publicadas y comunicada a los
empleados y partes externas pertinentes, tampoco las
revisan.

PARCIAL

A.6 Organizacion de la seguridad de la informacion
6.1 Organizacion interna
Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar la implementacion y la operacion de la
seguridad de la informacién dentro de la organizacién.

A.6.1.1 Rolesy
responsabilidades
para la seguridad

de informacion.

Control: Se deberian definir y
asignar todas las
responsabilidades de la
seguridad de la informacién.

Implementado

Sl PARCIAL
En la unidad de informatica no se ha implementado un
SGSI, por lo tanto, no se tienen definidas y asignadas las
responsabilidades con respecto a la seguridad de la
informacion.



A.6.1.2

A.6.1.3

A6.1.4

A.6.1.5

Separaciéon de
deberes.

Contacto con las
autoridades.

Contacto con
grupos de interés
especial.

Seguridad de la
informacién en la
gestion de
proyectos.

Control: Los deberes y areas
de responsabilidad en
conflicto se deberian separar
para reducir las posibilidades
de modificacion no autorizada
0 no intencional.

Control: Se deberian
mantener los contactos
apropiados con las

autoridades pertinentes.

Control:  Es  conveniente
mantener contactos
apropiados con grupos de
interés especial u otros foros
y asociaciones profesionales
especializadas en seguridad.

Control: La seguridad de la
informacion se deberia tratar
en la gestion de proyectos,
independientemente del tipo
de proyecto.

6.2 Dispositivos méviles y teletrabajo
Objetivo: Garantizar la seguridad del teletrabajo y el uso de dispositivos méviles.

A.6.2.1

Politica para
dispositivos
moviles.

Control: Se deberian adoptar
una politica y unas medidas
de seguridad de soporte,
para gestionar los riesgos
introducidos por el uso de
dispositivos méviles.
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Implementado
NO PARCIAL

En el GAD Municipal, todo el personal esta separado por
areas y funciones y se le concede el acceso necesario a la

informacién y/o activos para realizar su trabajo
diariamente.
Implementado
S| O PARCAL

Las incidencias referentes a la seguridad de la informacion
en la unidad de informética son resueltas internamente por
el personal.

Implementado

s EEENONEE  PARCIAL

No existe vinculos con proveedores de servicios,
especializados en seguridad, que guien a la unidad de
informatica sobre la seguridad de la informacion.

Implementado

s EEENCEEEE  PARCIAL

En la unidad de informatica no se incluye a la seguridad de
la informacion, en la gestién de proyectos realizados.

Implementado
S| NG  PARCIAL
En la unidad de informatica no existen politicas y medidas
de seguridad, publicada y aprobada, que gestionen el uso
de dispositivos moviles.



A.6.2.2

Teletrabajo.

Control: Se deberian
implementar una politica y
unas medidas de seguridad
de soporte, para proteger la
informacién a la que se tiene
acceso, que es procesada o
almacenada en los lugares
en los que se realiza
teletrabajo.

A.7 Seguridad de los recursos humanos
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Implementado

s EEENGEEEE  PARCAL

En la unidad de informética no existen politicas y medidas
de seguridad, publicada y aprobada, que gestionen el
teletrabajo.

7.1 Antes de asumir el empleo

Objetivo: Asegurar que los empleados y contratistas comprenden sus responsabilidades y son idoneos en los roles para los
gue se consideran.

A711

A.7.1.2

Seleccién

Términos y
condiciones del
empleo.

Control: Las verificaciones de
los antecedentes de todos los
candidatos a un empleo se
deben llevar a cabo de
acuerdo con las leyes,
reglamentaciones y ética
pertinentes, y deben ser
proporcionales a los
requisitos de negocio.

Control: Los acuerdos
contractuales con empleados
y contratistas, deberian
establecer sus
responsabilidades y las de la
organizacién en cuanto a la
seguridad de la informacion.

7.2 Durante la ejecucion del empleo
Objetivo: Asegurarse de que los empleados y contratistas tomen conciencia de sus responsabilidades de seguridad de la
informacion y las cumplan.

Implementado
Sl NO PARCIAL

NO APLICA. La contratacion del personal es
responsabilidad del area de recursos humanos.

Implementado
Sl NO PARCIAL

NO APLICA. La contratacibn del personal es
responsabilidad del area de recursos humanos.



A721

A.7.2.2

A.7.2.3

Responsabilidades Control:

de la direccién.

Toma de
conciencia,
educacion y

formacién en la
seguridad de la
informacién

Proceso
disciplinario

La direccion debe
exigir a los empleados vy
contratistas la aplicacion de la
seguridad de la informacion
de acuerdo con las politicas y
procedimientos establecidos.

Control: Todos los empleados
de la organizacion, los
contratistas, deberian recibir
la educacion y la formacion en
toma de conciencia
apropiada, y actualizaciones
regulares sobre las politicas y
procedimientos pertinentes.

Control: Se deberia contar
con un proceso disciplinario
formal el cual deberia ser
comunicado, para emprender
acciones contra empleados
que hayan cometido una
violacién a la seguridad de la
informacion.

7.3 Terminacion o cambio de empleo
Objetivo: Proteger los intereses de la organizacion como parte del proceso de cambio o terminacion del contrato.

A.7.3.1

Terminacién o
cambio de
responsabilidades
de empleo.

Control: Las
responsabilidades 'y los
deberes de seguridad de la
informacioén que permanecen
validos después de la
terminacion o cambio de
contrato se deberian definir,
comunicar al empleado.
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Implementado
Sl NO PARCIAL

NO APLICA. La contratacion del personal es
responsabilidad del area de recursos humanos.

Implementado
Sl NO PARCIAL
NO APLICA. La contratacion del personal es
responsabilidad del area de recursos humanos.

Implementado
SI NO PARCIAL

NO APLICA. La contratacion del personal es
responsabilidad del area de recursos humanos.

Implementado
Sl NO PARCIAL
NO APLICA. La contratacion del personal es
responsabilidad del area de recursos humanos.
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A.8 Gestidn de activos

8.1 Responsabilidad por los activos
Objetivo: Identificar los activos organizacionales y definir las responsabilidades de proteccion apropiadas.

A8.1.1

A.8.1.2

A.8.1.3

A.8.1.4

Inventario de
activos.

Propiedad de los
activos.

Uso aceptable de
los activos.

Devoluciéon de
activos.

Control: Se deberian
identificar los activos
asociados con la informacion
y las instalaciones de
procesamiento de
informacioén, y se deberia
elaborar y mantener un
inventario de activos.

Control: Los activos
mantenidos en el inventario
deberian tener un propietario.

Control: Se deberian
identificar, documentar e
implementar reglas para el
uso aceptable de informacion
y de activos asociados con
informacién e instalaciones de
procesamiento de
informacién.

Control: Todos los empleados
y usuarios de partes externas
deberian devolver todos los
activos de la organizacién que
se encuentren a su cargo, al
terminar su empleo, contrato
0 acuerdo.

Implementado
Sl NO PARCIAL
En el GAD Municipal, la unidad informatica cuenta con un
inventario parcial de los activos de informacion, el cual se
encuentra desactualizado y no se encuentran evaluados
de acuerdo a su criticidad e importancia.

Implementado
Sl NO PARCIAL
En el GAD Municipal, la unidad informética cuenta con un
inventario parcial de los activos de informacion, el cual se
encuentra desactualizado, y no se determina la tenencia y
la legitima custodia de los activos de éste inventario.

Implementado

s NN  PARCIAL

Segun la unidad informatica de la entidad no cuenta con
un manual donde no existan reglas para el uso aceptable
de los activos asociados con la informacion vy
procesamiento de la informacion.

Implementado
st NO PARCIAL
Al terminar su vinculo laboral de los empleados, existe un
proceso de paz y salvo mediante el cual se valida que los
empleados registren la devolucion de los activos
entregados por el GAD Municipal.



8.2 Clasificacion de la informacion
Objetivo: Asegurar que la informacién recibe un nivel apropiado de proteccién, de acuerdo con su importancia para la
organizacion.

A8.2.1

A.8.2.2

A.8.2.3

Clasificacion de la
informacion.

Etiquetado de la
informacién.

Manejo de los
activos.

8.3 Manejo de medios
Objetivo: Evitar la divulgacién, modificacién, el retiro o la destruccién no autorizados de informacion almacenada en los

medios.

A.8.3.1

Gestion de medios
removibles.

Control: La informacién se
deberia clasificar en funcién
de los requisitos legales,
valor, criticidad y
susceptibilidad a divulgacion

0 a modificacion no
autorizada.
Control: Se deberia

desarrollar e implementar un
conjunto adecuado de
procedimientos para el
etiquetado de la informacion,
de acuerdo con el esquema
de clasificacion adoptado.

deberian
implementar

Control: Se
desarrollar e
procedimientos para el
manejo de activos, de
acuerdo con el esquema
adoptado por la organizacion.

Control: Se deberian
implementar procedimientos
para la gestion de medios
removibles, de acuerdo con el
esquema adoptado por la
organizacion.
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Implementado
Sl NG  PARCIAL
En la unidad informéatica no se realiza un proceso de
clasificacion de la informaciéon en cuanto a la criticidad,
importancia y valor de la misma.

Implementado
Sl NG  PARCIAL
En la unidad informética al no realizarse la clasificacion de
la informacion, es evidente que no se realiza un adecuado
etiquetado de la misma.

Implementado

S| INGE  PARCIAL

En la unidad informatica no cuenta con un manual de
procedimientos en donde se determine el manejo de los
activos.

Implementado

S| INNGEN  PARCIAL

En la unidad informética, no existen procedimientos para
la gestibn de medios removibles que sean utilizados o
empleados dentro de la organizacion.



A.8.3.2

A.8.3.3

Disposicién de los
medios.

Transferencia de
medios fisicos.

Control: Se deberia disponer
en forma segura de los
medios cuando ya no se
requieran, utilizando
procedimientos formales.

Control: Los medios que
contienen informacion se
deberian proteger contra

acceso no autorizado, uso
indebido o corrupcion durante
el transporte.
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Implementado
Sl NO PARCIAL
Los medios son ubicados en un lugar seguro, sin embargo
en la unidad de informatica, no existe un procedimiento
formal que regule este proceso.

Implementado
Sl NO PARCIAL
Los medios fisicos son ubicados en un lugar seguro, sin
embargo, éstos medios poseen minimas condiciones de
seguridad para el acceso no autorizado, uso indebido o
corrupcién durante el transporte.

A.9 Control de acceso

9.1 Requisitos del negocio para control de acceso
Objetivo: Limitar el acceso a informacién y a instalaciones de procesamiento de informacion.

A9.1.1

A.9.1.2

Politica de control
de acceso.

Politica sobre el
uso de los
servicios de red.

Control: Se deberia
establecer, documentar vy
revisar una politica de control
de acceso con base en los
requisitos del negocio y de
seguridad de la informacién.

Control: Solo se deberia
permitir acceso de los
usuarios a la red y a los
servicios de red para los que
hayan sido autorizados
especificamente.

9.2 Gestion de acceso de usuarios
Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el acceso no autorizado a sistemas y servicios.

Implementado
S| EEOEEEE  PARCAL
En la unidad informatica, no existen controles fisicos ni
l6gicos debido a no contar con una politica de control de
acceso que defina la vision de la seguridad de la
informacion.

Implementado
SI NO PARCIAL
Aunqgue en la unidad informética existen controles para el
uso de recursos de red, no existe una politica establecida
y documentada correctamente, que indique los controles
con respecto al personal que deberia contar con accesos
a éstos servicios.



A9.21 Registro y
cancelacion del
registro de

usuarios.

A.9.2.2 Suministro de
acceso de

usuarios.

A.9.2.3 Gestién de
derechos de
acceso

privilegiado.

A.9.2.4 Gestién de
informacion de
autenticacion
secreta de

usuarios.

A.9.25 Revision de los
derechos de
acceso de

usuarios.

Control: Se deberia
implementar un  proceso
formal de registro y de

cancelacion de registro de
usuarios, para posibilitar la
asignacion de los derechos de
acceso.

Control: Se deberia
implementar un proceso de
suministro de acceso formal
de usuarios para asignar o
revocar los derechos de
acceso a todo tipo de usuarios
para todos los sistemas.

Control: Se deberia restringir
y controlar la asignacién y uso
de derechos de acceso
privilegiado.

Control: La asignacion de la
informacion secreta  se
deberia controlar por medio
de un proceso de gestion
formal.

Control: Los propietarios de
los activos deberian revisar
los derechos de acceso de los
usuarios, a intervalos
regulares.
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Implementado
Si NG  PARCIAL
A los servidores de la entidad, no se les asigna un

identificador Unico de usuario dentro de los sistemas
informéticos que usan y han usado.

Implementado
s o PARCIAL

Existe un proceso mediante el cual se asignan o revocan
derechos de accesos a los usuarios para todos los
sistemas y servicios que presta el area dentro de la
institucion.

Implementado

T PARCIAL

A los servidores que son usuarios de los diferentes
sistemas se les otorga privilegios, teniendo en cuenta el
perfil del cargo y las necesidades diarias en las actividades
gue realizan

Implementado
Sl NO PARCIAL
A los servidores se les entrega claves de acceso, sin
embargo no existe un proceso formal para controlar el
acceso a la informacion de tipo secreta.

Implementado
Sl NO PARCIAL
En la unidad informatica que son los propietarios de los
activos no cuenta con un inventario actualizado de los
mismos, por lo que se dificulta realizar el control de
derechos de forma periédica.



A.9.2.6 Retiro o ajuste de
los derechos de

acceso.

Control: Los derechos de
acceso de todos los
empleados y de usuarios
externos a la informacion y a
las instalaciones de
procesamiento de
informacion se  deberian
retirar al terminar su empleo.

9.3 Responsabilidades de los usuarios
Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su informacién de autenticacion.

A.9.3.1 Uso de
informaciéon de
autenticacion

secreta.

Control: Se deberia exigir a
los usuarios que cumplan las
practicas de la organizacién
para el uso de informacién de
autenticacion secreta.

9.4 Control de acceso a sistemas y aplicaciones
Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.

A9.4.1 Restriccion de
acceso
Informacion.
A.9.4.2 Procedimiento de

ingreso seguro.

Control: ElI acceso a la
informacién y a las funciones
de los sistemas de las
aplicaciones se deberia
restringir de acuerdo con la
politica de control de acceso.

Control: Cuando lo requiere la
politica de control de acceso,
el acceso a sistemas vy
aplicaciones se  deberia
controlar mediante un
proceso de ingreso seguro.
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Implementado
Sl NO PARCIAL
La unidad informatica realiza el retiro de accesos a los
servidores que dejan de prestar servicios en la institucién,
sin embargo no existe un proceso o documentacion formal
para el retiro de privilegios de acceso.

Implementado
NO PARCIAL
La unidad informética previamente informa a los usuarios
de los diferentes sistemas, que la politica institucional es
cumplir correctamente con la autenticacién secreta para el
uso de la informacion.

Implementado
Sl NO PARCIAL
Los sistemas informaticos que maneja la entidad poseen
controles especificos y exclusivos que restringen el
acceso, sin embargo, no se encuentra una politica
formalizada.

Implementado

NO PARCIAL
La unidad informéatica reporta que, si se cumple con los
procedimientos de ingreso seguro, en los sistemas
informaticos que posee la entidad.



A.9.43 Sistema de
gestion de

contrasefas.

A.9.4.4  Uso de programas
utilitarios

privilegiados

A.9.45 Control de acceso
a cbdigos fuente

de programas.

Control: Los sistemas de
gestion de  contrasefias
deberian ser interactivos y
deberian asegurar la calidad
de las contrasefias.

Control: Se deberia restringir
y controlar estrictamente el
uso de programas utilitarios
gue pudieran tener capacidad
de anular el sistema y los
controles de las aplicaciones.

Control: Se deberia restringir
el acceso a los cédigos fuente
de los programas.
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Implementado
S NO PARCIAL
La unidad informatica ha implementado los requisitos
minimos para el uso de las contrasefias, sin embargo, no
se configura en los sistemas de informacién, un tiempo de
vencimiento de las contrasefas, forzando a los usuarios a
cambiarlas periddicamente.

Implementado
Sl NO PARCIAL
La unidad informética ha implementado medianamente los
controles para evitar que los servidores puedan instalar
herramientas que afectan el normal y correcto
funcionamiento de los equipos y de los sistemas de
informacioén de la entidad.

Implementado

S o PARCIAL

La unidad informatica a través de su personal son las
personas autorizadas, que por medio de la programacion
de sus equipos y a los sistemas informaticos restringen la
manipulaciéon y modificacién del cédigo fuente.

A.10 Criptografia

10.1 Controles criptograficos

Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad, la autenticidad y/o la

integridad de la informacion.
A.10.1.1 Politica sobre el

uso de controles
criptograficos.

Control: Se deberia
desarrollar e implementar una
politica sobre el uso de
controles criptograficos para
la protecciéon de la
informacion.

Implementado
Sl PARCIAL
Actualmente la unidad informatica reporta que no existe
una politica sobre el uso de algoritmos de encriptacion para
la proteccion de la informacién de la entidad.



A.10.1.2 Gestion de llaves. Control: Se deberia
desarrollar e implementar una
politca  sobre el uso,

proteccién y tiempo de vida de
las llaves criptograficas.
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Implementado
S| IO  PARCIAL
Actualmente la unidad informatica reporta que no existe
politica sobre el uso, proteccion y tiempo de vida de las
llaves criptogréficas.

A.11 Seguridad fisica y del entorno
11.1 Areas seguras

Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la informacion y a las instalaciones de
procesamiento de informacion de la organizacién.

Al11.1.1 Perimetro de Control: Se deben definir y
seguridad fisica.  usar perimetros de seguridad,
y usarlos para proteger areas
gue contengan informacién
sensible o critica.
A.11.1.2 Controles de Control: Las areas seguras se
acceso fisicos. deberian proteger mediante
controles de entrada
apropiados para asegurar que
solamente se permite el
acceso a personal autorizado.

A.11.1.3 Seguridad de Control: Se deberia disefiar y

oficinas, recintos e aplicar seguridad fisica a
instalaciones. oficinas, recintos e
instalaciones.

A.11.1.4  Proteccion contra Control: Se deberia disefiar y
amenazas aplicar  proteccion  fisica
externas y contra desastres naturales,

ambientales. ataques maliciosos o]
accidentes.

Implementado

S| IO  PARCIAL

La unidad informética no cuenta con un perimetro de
seguridad definido, tampoco cuenta con las medidas de
proteccion activas y pasivas.

Implementado
S| EENOEEE  PARCAL
En la unidad informética no estan implementados controles
de acceso biométricos y magnéticos que registren la hora
y fecha de acceso, por lo tanto, aumenta el riesgo de dafios
o hurto de informacién sensible.

Implementado

s NN  PARCIAL

En la unidad informéatica no se evidencia que exista
dispositivos de seguridad fisica.

Implementado
S EEENCEEEN  PARCIAL
En el GAD Municipal, asi como en la unidad informéatica no
existen medidas de contingencia necesarias para hacer
frente a las eventualidades de origen antropico y natural, y
gue garanticen la continuidad del negocio.



Control: Se deberian disefiar
y aplicar procedimientos para
trabajo en areas seguras.

Control: Se deberian controlar
los puntos de acceso tales
como areas de despacho y de
carga, y otros puntos en
donde pueden entrar
personas no autorizadas, y si
es posible, aislarlos de las
instalaciones de
procesamiento de
informaciéon para evitar el
acceso no autorizado.
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Implementado
S IO PARCIAL
Actualmente la unidad informética no cuenta con las
condiciones minimas de seguridad en la infraestructura
gue garantice el trabajo y las operaciones que se realizan
en éste sitio.

Implementado

NS o PARCIAL

El GAD municipal y en especifico la unidad informética se
encuentra de acuerdo a su distribucion de ambientes y
espacios se encuentra de forma aislada de las area de
despacho, carga y alto trafico de personas.

Objetivo: Prevenir la pérdida, dafio, robo o0 compromiso de activos, y la interrupcion de las operaciones de la organizacion.

A.11.1.5 Trabajo en areas
seguras.
A.11.1.6 Areas de
despacho y carga.
11.2 Equipos
A.11.2.1 Ubicacion y
proteccion de los
equipos
A.11.2.2 Servicios de
suministro.

Control: Los equipos deberian
estar ubicados y protegidos
para reducir los riesgos de
amenazas Yy peligros del
entorno, y las oportunidades
para acceso no autorizado.

Control: Los equipos se
deberian  proteger contra
fallas de energia y otras
interrupciones causadas por
fallas en los servicios de
suministro.

Implementado

S| IO  PARCIAL

Los equipos en la unidad informética no se encuentran
ubicados correctamente, ademas no se encuentran
protegidos con medidas de seguridad activa y pasiva, asi
como el resguardo de la seguridad interna y externa de
ésta area.

Implementado
Sl NO PARCIAL
El GAD Municipal cuenta minimamente con dispositivos de
energia ininterrumpida para los equipos informéticos, pero
carece de soporte alterno de fluido eléctrico y de
comunicaciones.



A.11.2.3

A.ll.2.4

A.11.2.5

A.11.2.6

A.11.2.7

Seguridad del
cableado.

Mantenimiento de
equipos.

Retiro de activos.

Seguridad de
equipos y activos
fuera de las
instalaciones.

Disposicion segura
o reutilizacion de
equipos.

Control: El cableado de
potencia y de
telecomunicaciones que porta
datos o soporta servicios de
informacion deberia estar
protegido contra
interceptacion o interferencia.
Control: Los equipos se
deberian mantener
correctamente para asegurar
su disponibilidad e integridad
continuas.

Control: Los equipos,
informacién o software no se
deberian retirar de su sitio sin
autorizacion previa.

Control: Se deberian aplicar
medidas de seguridad a los
activos que se encuentran
fuera de las instalaciones,
teniendo en cuenta los
diferentes riesgos de trabajar
fuera las mismas.

Control: Se deberian verificar
todos los elementos de
equipos  que contengan
medios de almacenamiento,
para asegurar que cualquier
dato sensible o software con
licencia haya sido retirado.
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Implementado
S IO PARCIAL
La unidad de informatica no cuenta con cableado
estructurado, no existe una politica que exija
requerimientos minimos que se deben cumplir para
realizar la instalacién de puntos de datos, de acuerdo a los
estandares requeridos.

Implementado
SI NO PARCIAL
La unidad informatica realiza mantenimientos realizados
por personal autorizado, éstos no son periédicos. sin
embargo, se incumple con la disponibilidad e integridad de
los mismos.

Implementado
NO PARCIAL
La unidad informatica notifica a sus servidores y usuarios
de los sistemas, que el retiro de equipos, informacion o
software se lo realizara previo a autorizacion.

Implementado
NO PARCIAL
El GAD municipal, a través de la unidad informética
determina como politica que los equipos y activos
informaticos, no pueden abandonar las instalaciones.

Implementado
Sl NO PARCIAL
La unidad informatica para los equipos que han cumplido
su vida util o tiempo de uso, verifica que la informacion,
datos sensibles y software con licencia sea extraido y
retirado de forma segura, sin embargo no existe un
procedimiento formal para este proceso.



A.11.2.8 Equipos de
usuario
desatendidos.
A.11.2.9 Politica de

escritorio limpio y
pantalla limpia.

Control: Los usuarios
deberian asegurarse de que
a los equipos desatendidos
se les de proteccion
apropiada.

Control: Se deberia adoptar
una politica de escritorio
limpio para los papeles y
medios de almacenamiento
removibles, y una politica de

pantalla  limpia en las
instalaciones de
procesamiento de
informacién.
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Implementado

S NO PARCIAL
La unidad informéatica garantiza medianamente el
procedimiento de proteccibn para los equipos
desantedidos.
Implementado
S| NG  PARCIAL

La unidad informatica no cuenta con politicas de escritorio
limpio y pantalla limpia y medios de almacenamiento
removibles para los equipos y activos de la institucion,
como un proceso de capacitacion a los servidores, en
donde se especifiquen las mejores practicas.

A.12 Seguridad de las operaciones
12.1 Procedimientos operacionales y responsabilidades.
Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de informacion.

A.12.1.1
operacion
documentados
A.12.1.2 Gestion de
cambios

Procedimientos de Control: Los procedimientos

de operaciébn se deberian
documentar 'y poner a
disposicion de todos los
usuarios que los necesiten.

Control: Se deberian controlar

los cambios en la
organizacion, en los procesos
de negocio, en las

instalaciones 'y en los
sistemas de procesamiento
de informacién que afectan la
seguridad de la informacion.

Implementado

i EENCEEEE  PARCIAL

La unidad informatica no cuenta con los procedimientos
operacionales y tampoco se encuentran documentados a
fin de salvaguardar los equipos y activos informaticos de la
organizacion.

Implementado

s EEENCEEEE  PARCIAL

Actualmente no se cuenta con un proceso establecido o
definido que salvaguarde los sistemas de procesamiento
de informacion por cambios en la entidad e instalaciones
gue puedan verse afectados en la seguridad de estos.



A.12.1.3

A.12.14

Gestion de
capacidad

Separacion de los

ambientes de
desarrollo,
pruebasy
operacién

Control: Para asegurar el
desempefio requerido del
sistema se deberia hacer
seguimiento al uso de los
recursos, hacer los ajustes, y
hacer proyecciones.

Control: Se deberian separar
los ambientes de desarrollo,
prueba y operacién, para
reducir los riesgos de acceso
0 cambios no autorizados al
ambiente de operacion.

12.2 Proteccion contra codigos maliciosos
Objetivo: Asegurarse de que la informacion y las instalaciones de procesamiento de informacion estén protegidas contra
cbdigos maliciosos.

Al12.21

Controles contra

cédigos
maliciosos.

12.3 Copias de respaldo
Objetivo: Proteger contra la perdida de datos.

A.12.3.1

Respaldo de la
informacion.

Control: Se deberian
implementar controles de
deteccidn, de prevencion y de
recuperacion, combinados
con la toma de conciencia
apropiada de los usuarios,
para proteger contra codigos
maliciosos.

Control: Se deberian hacer
copias de respaldo de la
informacion, del software e
imagenes de los sistemas, y
ponerlas a prueba
regularmente de acuerdo con
una politica de respaldo.
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Implementado
NO PARCIAL
En la unidad informatica se realiza un control de los
recursos y se realiza la proyeccién para la adquisicion
anual de nuevo equipamiento, de acuerdo a las
necesidades del &rea en mencion

Implementado
Sl NO PARCIAL
NO APLICA. En la unidad de informatica no se realiza
desarrollo informatico.

Implementado
s o PARCIAL
La unidad informatica cuenta con un servicio de firewall,
mediante el cual se logra identificar y bloquear cédigos
maliciosos.

Implementado
Sl NO PARCIAL
Se realizan copias de seguridad de los sistemas y
aplicaciones mas importantes para la continuidad del
negocio, sin embargo, no se realizan pruebas periddicas
de los mismos por parte de la unidad informética.



12.4 Registro y seguimiento

Objetivo: Registrar eventos y generar evidencia.

A.12.4.1 Registro de

eventos.

A.12.4.2 Proteccion de la
informacion de

registro.

A.12.4.3 Registros del
administrador y del

operador.

A.12.4.4  Sincronizacion de

relojes.

Control: Se deberian elaborar,
conservar y revisar
regularmente los registros
acerca de actividades del
usuario, excepciones, fallas y
eventos de seguridad de la
informacion.

Control: Las instalaciones y la
informacién de registro se
deberian  proteger contra
alteracibn y acceso no
autorizado.

Control: Las actividades del
administrador y del operador
del sistema se deberian
registrar, y los registros se
deberian proteger y revisar.

Control: Los relojes de todos
los sistemas de informacion
dentro de una organizacion o
ambito de seguridad se
deberian sincronizar con una
Unica fuente de referencia de
tiempo.

12.5 Control de software operacional

Objetivo: Asegurar la integridad de los sistemas operacionales.
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Implementado
NO PARCIAL
La unidad informatica mantienen los logs de los eventos
ocurridos en los sistemas de informacién criticos para el
negocio como medida de proteccion.

Implementado
NO PARCIAL
La unidad de informatica cuenta con controles de
autenticacion en los sistemas de informacion con el objeto
de evitar accesos no autorizados, los mismos que son
alertados periédicamente.

Implementado
NO PARCIAL
Se registran las actividades de los administradores y de
guienes operan los distintos sistemas de informacién, que
posee la organizacién.

Implementado
NO PARCIAL
Los relojes de los sistemas de informacién, se encuentran
sincronizados de acuerdo a una Unica zona horaria.



A.125.1 Instalacion de
software en
sistemas

operativos.

Control: Se deberian
implementar procedimientos
para controlar la instalacién
de software en sistemas
operativos.

12.6 Gestion de la vulnerabilidad técnica
Objetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas.

A.12.6.1 Gestion de las
vulnerabilidades

técnicas.

A.12.6.2 Restricciones
sobre la
instalacion de

software.

Control: Se deberia obtener
oportunamente  informacién
acerca de las vulnerabilidades
técnicas de los sistemas de
informacion que se usen;
evaluar la exposicién de la
organizacion a estas
vulnerabilidades.

Control: Restricciones
sobre la instalacion de
software.
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Implementado
S NO PARCIAL
Los usuarios de la organizacibn no cuentan con los
permisos necesarios para la instalacion de ningun
software, para cualquier instalacion se debe solicitar
autorizacion a la unidad de informética, no existe un
procedimiento formal.

Implementado
SI NG  PARCIAL
Actualmente no se realizan evaluaciones continuas sobre
las vulnerabilidades técnicas de los sistemas de
informacién que se podrian presentar.

Implementado

EEEsIE o PARCIAL

La unidad informética posee procedimiento absoluto que
restringe a los usuarios de la organizacion sobre la
instalacion de ningun software autorizado.

12.7 Consideraciones sobre auditorias de sistemas de informacion
Objetivo: Minimizar el impacto de las actividades de auditoria sobre los sistemas operacionales.

A.12.7.1 Controles de
auditoria de
sistemas de

informacion.

Control: Los requisitos vy
actividades de auditoria que
involucran la verificacion de
los sistemas operativos se
deberian planificar y acordar
cuidadosamente para

Implementado
Sl NO PARCIAL
Existe un area de auditoria interna de la organizacion, sin
embargo, no se planifica ni se estima la realizacién de
procedimientos de auditoria relacionados a la identificacion
de vulnerabilidades de los sistemas de informacion y que
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minimizar las interrupciones se puedan tomar las acciones necesarias para la

en los procesos del negocio. disminucion de riesgos.
13. Seguridad de las comunicaciones

13.1 Gestion de la seguridad de las redes
Objetivo: Asegurar la proteccién de la informacion en las redes, y sus instalaciones de procesamiento de informacién de
soporte.

A.13.1.1 Controles de Control: Las redes se Implementado

redes. deberian gestionar y controlar Sl ~ NO PARCIAL

para proteger la informacién ElI GAD Municipal no cuenta con la implementacién de

en sistemas y aplicaciones.  infraestructura de llave pulblica que garantice la
confidencialidad, integridad y disponibilidad de Ila
informacion.
A.13.1.2 Seguridad de los  Control: Se deberian Implementado
servicios de red. identificar los mecanismos de Sl NO PARCIAL

seguridad, los niveles de La unidad de informatica cuenta con acuerdos de niveles
servicio y los requisitos de de servicio con el ISP, en cuanto a la disponibilidad del
gestion de todos los servicios  servicio con el proveedor contratado.

de red, e incluirlos en los

acuerdos de servicios de red,
ya sea propios o contratados.

A.13.1.3 Separacibnenlas Control: Los grupos de Implementado
redes. servicios de informacion, Sl ~ NO PARCIAL
usuarios 'y sistemas de Los usuarios de los servidores de los diferentes sistemas
informacion  se  deberian que posee la organizacion, no se encuentran separados a
separar en las redes. través de Vlans.

13.2 Transferencia de informacién
Objetivo: Mantener la seguridad de la informacion transferida dentro de una organizacién y con cualquier entidad externa.

Al1321 Politicas y Control: Se deberia contar Implementado
procedimientos de  con politicas, procedimientos [N NO PARCIAL
transferencia de  y controles para proteger la En la unidad de informatica cuenta con una politica o
informacion. transferencia de informacion procedimientos de transferencia de informacién con un



A.13.2.2 Acuerdos sobre
transferencia de
informaciéon
A.13.2.3 Mensajeria
electrénica
A.13.2.4 Acuerdos de

confidencialidad o
de no divulgacion.

mediante el uso de todo tipo
de instalaciones de
comunicacion.

Control: Los acuerdos
deberian tener en cuenta la
transferencia  segura de
informacioén del negocio.

Control: Se deberia proteger
adecuadamente la
informacion incluida en la
mensajeria electrdnica.

Control: Se deberian
identificar, revisar
regularmente y documentar
los requisitos para los

acuerdos de confidencialidad
que reflejen las necesidades
de la organizacion.

86

formato establecido sobre la capacidad (envio y recepcion)
de informacion.

Implementado
NO PARCIAL
La unidad de informética cuenta con controles
criptograficos, asi como los protocoles de transferencia
segura para garantizar la transferencia segura de
informacion.

Implementado
NO PARCIAL
La unidad de informatica cuenta con un proceso para
proteger la informacion enviada por medio de correo
electronico.

Implementado
Sl IO PARCIAL
La unidad de informatica emite ciertos criterios sobre la
confidencialidad y la no divulgacion generada
perteneciente a la entidad como medio de proteccién de la
misma.

14 Adquisicion, desarrollo y mantenimientos de sistemas
14.1 Requisitos de seguridad de los sistemas de informacion

Objetivo: Asegurar que la seguridad de la informacion sea una parte integral de los sistemas de informacion durante todo el
ciclo de vida. Esto incluye también los requisitos para sistemas de informacién que prestan servicios en redes publicas.

A.14.1.1 Andlisis y
especificacion de
requisitos de
seguridad de la

informacién

Control: Los requisitos
relacionados con seguridad
de la informacién se deberian
incluir en los requisitos para
nuevos sistemas de
informacion.

Implementado
Sl NO PARCIAL
NO APLICA. En la unidad de informatica no se realiza
desarrollo.



A.14.1.2 Seguridad de
servicios de las
aplicaciones en
redes publicas

A.14.1.3 Proteccién de

transacciones de
los servicios de las
aplicaciones.

Control: La informacioén
involucrada en los servicios
de aplicaciones que pasan

sobre redes publicas se
deberia proteger de
actividades fraudulentas,

divulgacion y modificacion no
autorizadas.

Control: La informacion
involucrada en las
transacciones de los servicios
de las aplicaciones se deberia

proteger para evitar la
transmisién incompleta, el
enrutamiento errado, la

alteraciébn no autorizada de
mensajes Y la divulgacién no
autorizada.

14.2 Seguridad en los procesos de desarrollo y soporte
Objetivo: Asegurar de que la seguridad de la informacion esté disefiada e implementada dentro del ciclo de vida de desarrollo

de los sistemas de informacion.

A.14.2.1 Politica de
desarrollo seguro.
A.14.2.2 Procedimientos de

control de cambios
en sistemas.

Control: Se deberian
establecer y aplicar reglas
para el desarrollo de software
y de sistemas, a los
desarrollos que se dan dentro
de la organizacion.

Control: Los cambios a los
sistemas dentro del ciclo de
vida de desarrollo se deberian
controlar mediante el uso de
procedimientos formales de
control de cambios.
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Implementado
Sl NO PARCIAL
NO APLICA. En la unidad de informatica no se realiza
desarrollo.

Implementado
Sl NO PARCIAL
NO APLICA. En la unidad de informatica no se realiza
desarrollo.

Implementado
Sl NO PARCIAL
NO APLICA. En la unidad de informatica no se realiza
desarrollo informatico

Implementado
Sl NO PARCIAL
NO APLICA. En la unidad de informatica no se realiza
desarrollo.



A.14.2.3

A.14.2.4

A.14.2.5

A.14.2.6

A.14.2.7

Revision técnica
de las aplicaciones
después de
cambios en la
plataforma de
operacion.

Restricciones en
los cambios a los
paquetes de
software.

Principios de
construccion de
sistemas seguros.

Ambiente de
desarrollo seguro.

Desarrollo
contratado
externamente

Control: Cuando se cambian
las plataformas de operacion,
se deberian revisar las
aplicaciones  criticas  del
negocio, y ponerlas a prueba
para asegurar que no haya

impacto adverso en las
operaciones.
Control: Se deberian

desalentar las modificaciones
a los paquetes de software,
que se deben limitar a los
cambios necesarios, y todos
los cambios se deberian
controlar estrictamente.

Control: Se deberian
establecer, documentar vy
mantener principios para la

construccibn de sistemas
seguros, y aplicarlos a
cualquier actividad de

implementacion.

Control: La organizacion debe
establecer y proteger los
ambientes de desarrollo
seguros para las tareas de
desarrollo e integracion de
sistemas.

Control: La organizaciéon
deberia supervisar y hacer
seguimiento de la actividad de
desarrollo de sistemas.

Sl
NO APLICA
desarrollo.

SI
NO APLICA
desarrollo.

Sl
NO APLICA
desarrollo.

Sl
NO APLICA
desarrollo.

Sl
NO APLICA
desarrollo.

Implementado
NO
. En la unidad de informéatica

Implementado
NO
. En la unidad de informatica

Implementado
NO
. En la unidad de informatica

Implementado
NO
. En la unidad de informéatica

Implementado
NO
. En la unidad de informética
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PARCIAL
no se realiza

PARCIAL
no se realiza

PARCIAL
no se realiza

PARCIAL
no se realiza

PARCIAL
no se realiza



A.14.2.8 Pruebas de
seguridad de
sistemas

A.14.2.9 Prueba de
aceptacion de
sistemas

14.3 Datos de Prueba

Control;: Durante el desarrollo
se deberian llevar a cabo
pruebas de funcionalidad.

Control: Para los sistemas de
informacién nuevos, vy
actualizaciones se deben
establecer pruebas y criterios
de aceptacion.
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Implementado
Sl NO PARCIAL
NO APLICA. En la unidad de informatica no se realiza
desarrollo.
Implementado
Sl NO PARCIAL
NO APLICA. En la unidad de informatica no se realiza
desarrollo.

Objetivo: Asegurar la proteccién de los datos usados para pruebas.

A.14.3.1 Proteccion de

datos de prueba.

Control: Los datos de ensayo
se deberian seleccionar,
proteger y controlar
cuidadosamente.

Implementado
Sl NO PARCIAL
NO APLICA. En la unidad de informatica no se realiza
desarrollo.

15. Relacién con los proveedores
15.1 Seguridad de la informacién en las relaciones con los proveedores
Objetivo: Asegurar la proteccién de los activos de la organizacidon que sean accesibles a los proveedores.

Politica de
seguridad de la
informacioén para
las relaciones con
proveedores.

A.15.1.1

A.15.1.2 Tratamiento de la
seguridad dentro
de los acuerdos

con proveedores.

Control: Los requisitos de
seguridad de la informacion
para mitigar los riesgos del el
acceso de proveedores a los
activos, se deberian acordary
documentar.

Control: Se deberian
establecer y acordar todos los
requisitos de seguridad de la
informacion con cada
proveedor.

Implementado
S| IO  PARCIAL
La unidad informatica no cuenta con una politica que
determine los lineamientos de seguridad que limite el
acceso de los proveedores, contratistas a los activos que
la institucion posee referente a la informacion.

Implementado
S| O PARCAL
La unidad informatica no ha estimado los requisitos de
seguridad de la informacion que deben cumplir los
proveedores.



A.15.1.3 Cadena de

suministro de
tecnologia de
informacién y

comunicacion.

Control: Los acuerdos con
proveedores deberian incluir
requisitos para tratar los
riesgos de seguridad de la
informacion asociados con
la cadena de suministro de
productos y servicios de
tecnologia de informacion.
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Implementado
S IO PARCIAL
La unidad informatica no determina acuerdos con los
proveedores con respecto al tratamiento de los riesgos, en
los que se ven inmersos la debida custodia, manipulacion
adecuada y responsabilidad de los activos de informacién.

15.2 Gestion de la prestacion de servicios con los proveedores
Objetivo: Mantener el nivel acordado de seguridad de la informacién y de prestacion del servicio en linea con los acuerdos

con los proveedores.

A.15.2.1
Seguimiento y
revision de los
servicios de los
proveedores.

A.15.2.2 Gestién de
cambios en los
servicios de

proveedores.

Las organizaciones deberian
hacer seguimiento, revisar y
auditar con regularidad la
prestacion de servicios de los
proveedores.

Control: Se deberian
gestionar los cambios en el
suministro de servicios por
parte de los proveedores,
incluido el mantenimiento y la
mejora de las politicas,
procedimientos y controles de
seguridad de la informacion
existentes, teniendo en
cuenta la criticidad de la
informacion.

Implementado
NO PARCIAL
La unidad informéatica realiza supervision y seguimiento a
la prestacion de servicios de los proveedores, estimados a
los procesos contractuales que tiene con ellos.

Implementado

s NO PARCIAL

La unidad informatica realiza supervisién y seguimiento a
la prestacion de servicios que los proveedores brindan a la
entidad, los cuales son supervisados y revisados para que
se mantenga la seguridad en los activos que poseen
informacion..

16. Gestion de incidentes de seguridad de la informacién
16.1 Gestion de incidentes y mejoras en la seguridad de la informacion
Objetivo: Asegurar un enfoque coherente y eficaz para la gestioén de incidentes de seguridad de la informacién.



A.16.1.1 Responsabilidady

procedimientos.

A.16.1.2 Reporte de
eventos de
seguridad de la

informacién.

A.16.1.3 Reporte de
debilidades de
seguridad de la

informacion.

A.16.1.4 Evaluacién de
eventos de
seguridad de la
informacién y
decisiones sobre

ellos.
A.16.1.5 Respuesta a
incidentes de
seguridad de la
informacion.

Establecer las
responsabilidades y
procedimientos de gestion
para asegurar una respuesta
rapida, eficaz y ordenada a
los incidentes de seguridad de
la informacion.

Control: Los eventos de
seguridad de la informacion
se deberian informar a través
de los canales de gestion
apropiados, tan pronto como
sea posible.

Control: Se deberia exigir a

todos los empleados vy
contratistas que usan los
servicios y sistemas de
informacion de la

organizacion, que observen e
informen cualquier debilidad
de seguridad.

Control: Los eventos de
seguridad de la informacion
se deberian evaluar y se
deberia decidir si se van a
clasificar como incidentes.

Control:  Se deberia dar
respuesta a los incidentes de
seguridad de la informacion
de acuerdo con
procedimientos
documentados.
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Implementado

S| IO  PARCIAL

El GAD Municipal no tiene determinadas las
responsabilidades y procedimientos de respuesta a los
posibles incidentes de seguridad de la informacion, que
permitan dar una respuesta oportuna a cualquier
eventualidad.

Implementado

S| INNOEEN  PARCIAL

El GAD Municipal no tiene establecidos mecanismos y
protocolos de comunicacibn efectiva sobre las
eventualidades que pudieran presentarse referente a los
incidentes de seguridad de la informacion.

Implementado

s

El GAD Municipal no tiene establecidos mecanismos de
deteccién de las debilidades que podrian presentarse
referente a los incidentes de seguridad de la informacién.

PARCIAL

Implementado

sl NN  PARCIAL

La unidad informatica no cuenta con procedimientos de
evaluacion que le permita definir las eventualidades que

sucedieran, para posteriormente clasificarlo como
incidentes de seguridad de la informacion.
Implementado
S| IO PARCIAL

La unidad informatica no cuenta con protocolos de accion
plenamente documentados, que le permitan actuar antes
posibles incidentes de seguridad de la informacion.



A.16.1.6 Aprendizaje
obtenido de los
incidentes de
seguridad de la

informacion.

A.16.1.7 Recolecciéon de

evidencia.

Control: El conocimiento
adquirido al analizar vy
resolver incidentes de

seguridad de la informacion
se deberia usar para reducir
la posibilidad o el impacto de
incidentes futuros.

La

Control: organizacion

deberia definir y aplicar
procedimientos para la
identificacion, recoleccion,

adquisicion y preservacion de
informacién que pueda servir
como evidencia.
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Implementado

S| IO  PARCIAL

La unidad informética no se cuenta con un registros de
incidentes ocurridos y como han sido solventados, como
medida de analisis y hacer frente ante futuros incidentes
de seguridad de la informacién.

Implementado
S| NG  PARCIAL
La unidad informatica no cuenta con la fundamentacion de
los incidentes de seguridad de la informacién que se han
presentado en eventos previos.

17 Aspectos de seguridad de la informacion de la gestion de continuidad de negocio
17.1 Continuidad de seguridad de la informacion
Objetivo: La continuidad de seguridad de la informacién se deberia incluir en los sistemas de gestiéon de la continuidad de
negocio de la organizacion.

A.17.1.1 Planificacion de la
continuidad de la
seguridad de la
informacion.
A.17.1.2 Implementacion de

la continuidad de
la seguridad de la
informacién.

Control: La organizacion
deberia  determinar  sus
requisitos para la seguridad
de la informacibn y la
continuidad de la gestién de la
seguridad de la informacion
en situaciones adversas.

Control: La  organizacion
deberia establecer,
documentar, implementar y
mantener procesos,

procedimientos y controles
para asegurar el nivel de
continuidad requerido.

Implementado

s NN  PARCIAL

La unidad informéatica no estima procedimientos de
contingencia definidos para garantizar la seguridad y la
gestion de la informacion con el fin de asegurar la
continuidad del negocio, frente a las posibles situaciones
adversas.

Implementado
S| NG  PARCIAL
La unidad informética no tiene claro el mecanismo para la
implementacion de los procedimientos de contingencia
definidos para garantizar la seguridad y la gestion de la
informacion.



A.17.1.3 Verificacion,
revision y
evaluacion de la
continuidad de la
seguridad de la

informacién.

17.2 Redundancias

Control: La organizacién
deberia verificar a intervalos
regulares los controles de
continuidad de la seguridad
de la informacion establecidos
e implementados, con el fin de
asegurar que son validos y
eficaces durante situaciones
adversas.
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Implementado

Sl IO PARCIAL
La unidad informatica desde sus inicios no ha planificado,
implementado y desarrollado acciones de monitoreo,
seguimiento y control para garantizar la seguridad y la
gestion de la informacién asi como la operatividad y
funcionalidad con el fin de asegurar la continuidad del
negocio.

Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de informacion.

A.17.2.1  Disponibilidad de
instalaciones de
procesamiento de

informacion.

Control: Las instalaciones de
procesamiento de
informacibn  se  deberian
implementar con redundancia
suficiente para cumplir los
requisitos de disponibilidad.

Implementado
S| BN FARCIAL
La unidad informatica no dispone de redundancia de la
informacion.

18. Cumplimiento

18.1 Cumplimiento de requisitos legales y contractuales
Objetivo: Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacion o contractuales relacionadas
con seguridad de la informacion, y de cualquier requisito de seguridad.

A.18.1.1
legislacion
aplicable a de los
requisitos
contractuales.

Identificacion de la  Control: Todos los requisitos

estatutarios, reglamentarios y [ RS

contractuales pertinentes, y el
enfoque de la organizacion
para cumplirlos, se deberian

identificar, documentar vy
mantenerlos actualizados
para cada sistema de

informacion.

Implementado

NO PARCIAL
Este proceso es realizado por el area juridica del GAD
Municipal, quien garantiza el cumplimiento de los
reglamentos legales aplicables a la organizacién, en
funcién de cada uno de los sistemas informaticos que
posee.



A.18.1.2 Derechos de
propiedad

intelectual.

Proteccion de
registros.

A.18.1.3

A.18.1.4 Privacidad y
protecciéon de
informacién de

datos personales

A.18.1.5 Reglamentacién
de controles

criptograficos.

Control: Se deberian
implementar procedimientos
para asegurar el cumplimiento
de los requisitos legislativos,

de reglamentacion y
contractuales relacionados
con los derechos de

propiedad intelectual y el uso
de productos de software
patentados.

Control:
deberian
perdida,

Los registros se
proteger contra

destruccion,
falsificacion, acceso  no
autorizado y liberacion no
autorizada, de acuerdo con
los requisitos legislativos, de
reglamentacion
contractuales.

Se debe asegurar la
privacidad y la proteccion de
la informacibn de datos
personales como se exige en
la legislaciéon.

Se deberian usar
controles criptograficos, en
cumplimiento de todos los
acuerdos, legislacion y
reglamentacién pertinentes.

Control:

18.2 Revisiones de seguridad de la informacién
Objetivo: Asegurar que la seguridad de la informacién se implemente y opere de acuerdo con las politicas y
procedimientos organizacionales.
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Implementado
NO PARCIAL
La unidad informética como usuario general de los
sistemas informaticos, ya tienen propiedad intelectual por
parte del administrador que se encuentra normado por la
legislacion de uso y operatividad de estos.

Implementado

S| INNOEN  PARCIAL

La unidad informética no realiza acciones de proteccion
contra la perdida, destruccién, falsificaciébn, acceso no
autorizado y liberacién no autorizada de registros sin base
legal determinante.

Implementado

EEESEE o PARCIAL

Los sistemas informéticos que maneja y usa el GAD

Municipal posee caracteristicas de privacidad y proteccion

de los datos personales de forma efectiva de acuerdo a la

legislacion vigente nacional sobre este tema.
Implementado

s EEENCEEEE  PARCIAL

El GAD Municipal a través de la unidad informatica reporta
gue no se usan controles necesarios que garanticen la
transmisién segura de la informacion.



A.18.2.1

A.18.2.2

A.18.2.3

Revision
independiente de
la seguridad de la

informacion.

Cumplimiento con
las politicas y
normas de
seguridad.

Revision del
cumplimiento
técnico.

Control: ElI enfoque de la
organizacion para la gestion
de la seguridad de Ia
informacion y su
implementacién (es decir, los
objetivos de control, los
controles, las politicas, los
procesos y los procedimientos
para seguridad de la
informacién) se deberian
revisar independientemente a
intervalos  planificados o
cuando ocurran  cambios
significativos.

Control: Los directores
deberian revisar con
regularidad el cumplimiento
del procesamiento y
procedimientos de
informacion dentro de su area
de responsabilidad, con las
politcas y normas de
seguridad apropiadas.

Control: Los sistemas de
informacion  se  deberian
revisar periédicamente para
determinar el cumplimiento
con las politicas y normas de
seguridad de la informacién.
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Implementado
S| IO PARCIAL
El GAD Municipal a través de la unidad informatica reporta
gue no se revisa los objetivos de control, politicas,
procesos ni procedimientos documentados para la
seguridad de la informacion por la no existencia de los
mismos.

Implementado

S| IO  PARCIAL

El GAD Municipal a través de la unidad informatica reporta
gue no el cumplimiento como tal de los objetivos de
control,  politicas, procesos ni  procedimientos
documentados para la seguridad de la informacion.

Implementado
S| NG  PARCIAL
El GAD Municipal a través de la unidad informéatica reporta
gue no se programan la revision y monitoreo de forma
peridédica normadas y estandarizados a la seguridad de la
informacion.

Fuente: Elaboracion propia. Adaptado de (ISO/IEC 27002, 2013) (Maureira Sanchez, 2017) (Oidor Gonzalez, 2017) (Doria
Corcho, 2015)
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En la Tabla 11 se muestra los resultados, con los porcentajes de cumplimiento y
el total de controles implementados en la organizacion segun la norma ISO/IEC
27001:2013. El porcentaje total de controles implementados es de un 21%, existiendo
dominios para los cuales no hay ningun tipo de control, lo que representa riesgos de
seguridad de la informacién manejada por la unidad de informatica del GAD Municipal.

Tabla 11.

Porcentajes de cumplimiento.

Total Cumple No cumple Parcial
Nombre controles Cumple %
Ab. Politicas de la 2 0 0% 100% 0%
seguridad de la
informacion
AB. Organizacion de 7 1 14% 86% 0%

la seguridad de
la informacién

A7. Seguridad de - . - - -
los recursos
Humanos
A8 Gestion de 10 1 10% 50% 40%
' activos
AQ Control de 14 5 36% 14% 50%
. acceso
A10 Criptografia 2 0 0% 100% 0%
All.  Seguridad fisica 15 3 20% 53% 27%
y del
Entorno
Al2. Seguridad de 13 7 54% 23% 23%
las operaciones
Al3. Seguridad de 7 3 43% 43% 14%
las

Comunicaciones

Al4. Adquisicion, - - . . _
desarrolloy
mantenimiento
de sistemas
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Total cumple No cumple Parcial
controles P ) )
A1l5. Relacién con los 5 2 40% 60% 0%
Proveedores
Al6. Gestion de 7 0 0% 100% 0%

incidentes de
seguridad de

informacion
Al7. Continuidad del 4 0 0% 100% 0%
negocio
Al8. Cumplimiento 8 3 38% 62% 0%
TOTAL 94 25 21% 66% 13%

El porcentaje de nivel de cumplimiento general, respecto a los 12 dominios
evaluados que se tiene actualmente en la organizacion se representa en la Figura 13.
Figura 13.

Nivel de cumplimiento

PORCENTAJES DE CUMPLIMIENTO 114 CONTROLES
NORMA ISO 27001:2013

Cumple %
21%

Fuente: Propia
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Con los resultados obtenidos, se determina que la unidad de informatica del
GAD Municipal del cantén Puijili no cumple con la mayoria de los dominios, objetivos de
control y controles de seguridad que corresponden a la norma ISO/IEC 27002:2013,
este porcentaje de no cumplimiento se debe a que no se tiene la debida documentacién
sobre la seguridad de la informacion, tampoco el empleo de mecanismos de seguridad
para preservar la confidencialidad, integridad y disponibilidad de la informacion.

Por otro lado, las instalaciones fisicas no estan debidamente protegidas con
controles de acceso, es decir, el personal y los activos informéticos de la unidad de
informatica no estan lo suficientemente protegidos ante una eventualidad negativa, y no
existen procedimientos de contingencia para garantizar la continuidad del negocio. En el

Anexo 3, se puede observar la infraestructura actual de la unidad en mencion.

Efectividad de controles-ISO 27001:2013

La gestién de la seguridad de la informacién debe pasar por varios niveles, cada
uno tiene un valor asociado y un contexto de aplicabilidad. Se determina una escala de
progresion en lo que ahora determinamos como SGSI basados en la norma ISO 27001.

Este esquema identifica el nivel de madurez de la unidad de informética,
midiendo la brecha entre el nivel actual y el nivel optimizado. A continuacién, en la
Figura 14, se muestran los diferentes niveles que conforman el modelo de madurez.

Cabe recalcar que la norma ISO 27001 requiere llevar a cabo las siguientes
actividades:

¢ Definir responsabilidades para la administracion de los controles.
e Medir y monitorear oportunamente la efectividad de los controles.

e Implementar acciones correctivas cuando se detecten fallos en los controles.
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Figura 14.

Niveles de madurez

Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Inexistente Inicial Repetible Definido Administrado Optimizado

a_» — B,

B

Fuente: (Ministerio de Tecnologias de la Informacion y las Comunicaciones
de Colombia, 2016)

» Nivel 0: Desconocimiento, no se tiene en cuenta el tema de la seguridad de la
informacion.

» Nivel 1: Se reconoce que existen problemas de seguridad, que necesitan ser
resueltos.

» Nivel 2: Se cuenta con procedimientos de seguridad, aunque no son formales
para la organizacion.

« Nivel 3: Se realizan las siguientes etapas previas a la implementacion.

« Nivel 4: Se realizan las fases de evaluacién y mejora continua.

» Nivel 5: Se determina a la seguridad de la informacién, como valor agregado.

El esquema muestra los niveles de madurez, pretende establecer los criterios de
valoracién para determinar el estado actual de la seguridad de la informacion en la
unidad de informéatica, como se muestra en la Tabla 12. Adicional, se realizé una
encuesta a la analista de la unidad, para recopilar informacion acerca de los posibles

riesgos que puedan afectar las actividades desarrolladas, ver el Anexo 2.
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El tratamiento de la informacién es importante para el correcto funcionamiento de
la organizacion, logrando en corto, mediano y largo plazo la ejecucion de sus objetivos y
garantizar la continuidad del negocio.

Segun los resultados de la autoevaluacion, en la Figura 15, se observa la brecha
actual, asi como también la brecha de seguridad a la cual se espera llegar de acuerdo a
los plazos establecidos por el comité de seguridad de la informacion. Segun (Campo
Martinez, 2019) en la primera implementacion del SGSI, el objetivo es llegar al
cumplimiento de los dominios en un 60%.
Figura 15.

Brecha 1ISO27001:2013-Anexo A

BRECHA ANEXO A I1SO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION
100 ORGANIZACION DE LA
CUMPLIMIENTO ,
20 SEGURIDAD DE LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA -
INFORMACION DE LA GESTION DE GESTION DE ACTIVOS
LA CONTINUIDAD DEL NEGOCIO 40
) 2
GESTION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION 0 CONTROL DEACCESO
RELACIONES CON LOS )
ROVEEDORES CRIPTOGRAFIA
SEGURIDAD DE LAS SEGURIDAD FISICA Y DEL
COMUNICACIONES ENTORNO

SEGURIDAD DE LAS
OPERACIONES

Calificacion Actual Calificacién Objetivo

Fuente: Propia



101

Tabla 12.

Evaluacion de efectividad de controles

EVALUACION DE EFECTIVIDAD DE CONTROLES

DOMINIO CALIFICACION  CALIFICACION EVALBE‘C'ON
ACTUAL % OBJETIVO % EEECTIVIDAD
A5 Politicas de 0% 60% Inexistente
seguridad de la
informacién
A.6 Organizacion de la 14% 60% Inicial
seguridad de la
informacién
A7 Seguridad de los - - -
recursos humanos
A.8 Gestion de activos 10% 60% Inicial
A.9 Control de acceso 36% 60% Repetible
A.10 Criptografia 0% 60% Inexistente
A1l Seguridad fisica y 20% 60% Inicial
del entorno
A.12 Seguridad de las 54% 60% Efectivo
operaciones
A.13 Seguridad de las 43% 60% Efectivo
comunicaciones
A.14 Adquisicion, - - -
desarrollo y
mantenimiento de
sistemas
A.15 Relaciones con los 40% 60% Repetible
proveedores
A.16 Gestién de 0% 60% Inexistente

incidentes de
seguridad de la
informacion

A.17 Aspectos de 0% 60% Inexistente
seguridad de la
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EVALUACION DE EFECTIVIDAD DE CONTROLES

DOMINIO CALIFICACION  CALIFICACION EVALBE‘CION
ACTUAL % OBJETIVO%  crecTiviDAD

informacion de la
gestion de la
continuidad del
negocio

A.18 Cumplimiento 38% 60% Repetible

Promedio evaluacion de 21% 60% Repetible
controles

El realizar la evaluacion de efectividad de los controles no es algo enfocado solo
para conseguir la certificacion de la norma internacional ISO 27001:2013, sino que
debemos tener en cuenta que un sistema de gestion de la seguridad de la informacion
correctamente implementado en la organizacion, puede ser la parte mas importante
para alinear los procesos de Tl con los procesos operativos y comerciales de la
organizacion.

La integracion de la seguridad de la informacion en los procesos de la
organizacion nos ayudara principalmente a reducir o mitigar el nivel del riesgo y proteger
los activos de informacion.

La norma ISO 27001:2013 no tiene definidos los puntos de medicién concretos
para cada area de la organizacion.

La decision sobre qué medir exactamente y los factores o procesos criticos de
medicion deben ser claramente definidos por la empresa y deben ser parte de la

alineacién del SGSI con las estrategias y los objetivos del negocio.
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Andlisis de red y vulnerabilidades

Wireshark es un analizador de protocolos de red. Le permite capturar y navegar
interactivamente el tréfico que se ejecuta en una red informética. Tiene un conjunto de
caracteristicas y es la herramienta mas popular del mundo en su tipo.

Se ejecuta en la mayoria de las plataformas informéticas, incluidas Windows,
macOS, Linux y UNIX. Los profesionales de la red, los expertos en seguridad, los
desarrolladores y los educadores lo usan regularmente. Esta disponible gratuitamente
como codigo abierto y se publica bajo la GNU General Public License versién 2
(Wireshark, 2021).

Se realiz6 el andlisis en la unidad de informatica para capturar los paquetes, y
encontrar actividades maliciosas que afecte al desarrollo de las actividades, para ello se
defini6 la interfaz y los paquetes se empiezan a capturar, como muestra la Figura 16.
Figura 16.

Captura de paquetes con Wireshark

A trwe

fie f2x Pow G0 Comun Ay Sttatin  Telipbzry Wewen  Tock ey
A E REQeesSTiESqgan
[

™ Towe sy Destrasn froncn  Legh IS

182,160 0. 108

Trame 1; G Dytes on wire {430 bits), 00 Dytws Captired (400 Eita) ov Exterface \DenicaVWR? (S2547060.0770. 4095011 LATECATINN0L |, 14 0
Ethemet LI, S0 Movo St dcisaild (d8ichiBaticianils), D5ty Braadeast (ProPR PP PP rr 7f)
Addrans Resalution Protocol (recwest]

Fuente: Propia
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Una de las principales caracteristicas de Wireshark es el filtrado de paquetes,
para obtener informacién detallada sobre un determinado protocolo. En el panel de
captura se puede visualizar el nimero de secuencia de los paquetes, que no es mas
gue un identificador Unico para cada uno, también se puede observar la marca del
tiempo en el que un paquete fue capturado, las direcciones IP de origen y destino, el
protocolo analizado, el tamafio del paquete e informacién adicional. En la Figura 17, se

puede ver el filtrado del protocolo TCP.

Figura 17.

Filtrado protocolo TCP

4 et

Fe Eit Vew Go Cashwe Anchoe Saistic Telphoy Werdsss Took Hep
(Mi% DREQes=TiSZRQAE

53

o. e Sz Deszaie bd legh B

Frase 228488 62 bytes on wire (436 bits), 62 bytes captured (456 bits) on interface \Devics\WPF {EEBSTIES-677E-2193-SF11-MEE64733501]), id 8
Ethernet 11, Sre: Quasta(o £4:39:38 {c4:58:44:64:33:18), Dst: 72:d2:45:92:35:00 (72:d2:47:92:35:53)

» Intermet Protocel Version 4, Sec: 192.1£8.8.188, Dst: 192.158.3.14
Trasswission Costrol Frotocsl, Sec Port: 8555, Dst Poct: 3889, Seq: &, Lz @

Fuente: Propia

Wireshark es una herramienta de gran utilidad para verificar todas las

actividades que se estan ejecutando en tiempo real en la red.
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También se puede aplicar filtros especificos para el analisis, a continuacion, en

la Figura 18 se muestra la aplicacion de un filtro para el analisis del protocolo TCP y

cuya direccion de origen sea la IP 192.168.0.188.

Figura 18.

Filtrado TCP y direccién origen
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e €6 54197 » B3 [SYN] Seq=% Win-64)48 Len=3 RSS=1450 WS=156 SAOX PERE]

1468 WS=256 SAX PIRi=1

Fuente: Propia

A continuacion, en la Figura 19 se muestra la informacién recopilada en el

analisis realizado en la unidad de informatica, para mantener un rastro de cualquier

anomalia que se genero en la captura de los paquetes. Se encontraron errores,

advertencias, notas de informacion y chat. Para un mejor andlisis, la informacién se

agrupa por protocolos, con lo que se obtiene informacién detallada para su analisis

futuro.
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Por otro lado, Nessus es una herramienta de escaneo de seguridad remota, que

es capaz de escanear una direccion IP y generar una alerta si descubre cualquier

vulnerabilidad que los hackers maliciosos podrian usar para acceder a cualquier

computadora que se haya conectado a la red. Esto lo realiza ejecutando mas de 1200

controles, para comprobar si alguno de estos ataques podria ser utilizado para entrar en

el equipo o dafiarlo de otro modo (Avilés Guzman & Silva Uria, 2017).

Las pruebas realizadas en la unidad de informatica del GAD Municipal del

Canton Puijili, se realizaron con la direccion IP 192.168.0.0 para poder verificar el estado

de la red, se realizd6 un escaneo avanzado, cuando finaliza el escaneo, se muestra una

lista de todas las IP que estan conectadas a la red en ese momento, como se puede ver

en la Figura 20.
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Figura 20.

Vulnerabilidades
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Fuente: Propia

También muestra en un grafico de anillos, con el total de vulnerabilidades
encontradas, las clasifica en vulnerabilidades bajas, medias, altas y criticas con sus
respectivos colores, Figura 21.

Al seleccionar las vulnerabilidades, se muestran primero las criticas con sus
respectivos nombres, familia y adicional se muestra la cantidad de vulnerabilidades
iguales que existen, como se representa en la Figura 22.

Es verdad que las vulnerabilidades son capaces de tirar abajo un sistema
completo en cuestion de minutos, por eso para intentar frenarla es indispensable realizar

controles de intrusién para asi, minimizar los riesgos.
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Figura 21.

Grafico de anillos

Vuinersbilties

Fuente: Propia

Al realizar el escaneo en la unidad de informatica, se visualiza que existe una
vulnerabilidad critica. Se escogio la vulnerabilidad critica encontrada, la cual muestra la
descripcién detallada para poderla analizar, la o las direcciones IP de los ordenadores
gue contienen la misma vulnerabilidad y la solucién a aplicar, como muestra la Figura
23.

Se hace referencia a que la versién de MiniUPnP que se ejecuta en el host
remoto es inferior a la 1.4, este es un protocolo de comunicacion entre dispositivos,
dentro de una red privada, cuya funcién esta en abrir puertos de manera automatica, sin
gue el administrador tenga que madificar la configuracion del router.

Se debe tener en cuenta que, si la comunicacion se inicia en Internet hacia la
LAN, se necesita abrir un puerto para redirigir los paquetes correctamente a su destino.
Los equipos de la LAN hacen uso de direccionamiento privado que no es enrutable a

través de Internet.
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Figura 22.

Clasificacion de vulnerabilidades
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Fuente: Propia

Una de las vulnerabilidades conocidas es: Cross Site Scripting (XSS). Esta es
una vulnerabilidad que se presenta en las aplicaciones web, su funcion es inyectar
cbdigo VBScript o JavaScript en paginas web a las que mas ingresa el usuario.

El phishing es una aplicacién de esta vulnerabilidad. En el phishing la victima
cree que estd accediendo a una URL correcta, pero en realidad est4 accediendo a otro
sitio diferente. Si el usuario introduce sus credenciales en este lugar, se las esta
enviando al atacante.

Por otro lado, la denegacién de servicio hace que un servicio o recurso no esté

disponible para los usuarios. Suele provocar la pérdida de la conectividad de la red.
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Figura 23.
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Nessus es una de las herramientas mas completa para poder realizar un andlisis
de vulnerabilidades en una organizacion, el problema hallado es que su precio es
elevado y que la version de prueba dura anicamente 7 dias.

La interfaz grafica de Nessus presenta los resultados de los analisis en tiempo
real, la ventaja es que no se debe esperar a que finalice el analisis. Lo que hace
diferente a Nessus de otros programas de escaneo de vulnerabilidades es que no
supone que un servicio dado se ejecuta en un puerto fijo, sino que intenta comprobar
una vulnerabilidad a través de su explosion.

La Tabla 13 muestra las vulnerabilidades que suelen manifestarse en
determinado entorno de red. Por lo general estas vulnerabilidades aparecen debido a la
falta de informacién sobre temas de seguridad de la informacién en todos los

funcionarios de la organizacion.



Tabla 13.

Vulnerabilidades comunes

Vulnerabilidades Descripcion

Contrasenias, falta de ellas o dejar las
predeterminadas del sistema.

Suplantacién de IP

Vulnerabilidades de servicios

Vulnerabilidades de aplicaciones

Ataques de denegacion de servicio

Falta de contrasefias administrativas o
usar contrasefias  predeterminadas
establecidas por el proveedor. Suele
pasar en hardware tales como routers o
switches.

Una maquina remota actia como un nodo
en su red local, encuentra
vulnerabilidades con sus servidores e
instala un programa trasero para obtener
recursos sobre la red.

El atacante busca una debilidad en un
servicio en la red, compromete todo el
sistema y datos que pueda contener.

El atacante busca fallas en el escritorio y
aplicaciones de trabajo, ejecutan un
cbdigo arbitrario, implantan caballos de
troya para dafar los sistemas.

El atacante envia paquetes no
autorizados al host de destino, para forzar
al recurso a convertirse en disponible
para usuarios legitimos.

Fuente: (Avilés Guzman & Silva Uria, 2017)
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Capitulo V

DISENO DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

En el presente capitulo se realizara el disefio de un sistema de gestion de
seguridad de la informacién para la unidad de informatica del GAD Municipal del canton
Puijili, dicho sistema de gestion se basa en la norma ISO/IEC 27001:2013, en donde se
realiza la identificacion de los activos, amenazas y vulnerabilidades, se aplicara una

metodologia de gestion de riesgos con el fin de salvaguardar los activos.

Necesidad para disefiar e implementar un SGSI

Cada dia, profesionales de Tl se enfrentan a un mundo lleno de amenazas que
ponen en riesgo los activos de su organizacion, debido a la gran cantidad de
informacién importante que se maneja en la misma. Es por ello que las organizaciones
tienen la necesidad de proteger la informacién que es su activo mas valioso,
estableciendo controles acordes a sus necesidades.

El establecimiento de un SGSI en una organizacion se podria tomar como un
modelo para crear, implementar, mantener y mejorar la proteccién de los activos de
informacién. La base del SGSI seran las politicas de seguridad de la informacion, donde
la organizacién determinara los requisitos de seguridad y las estrategias para el debido
cumplimiento de sus objetivos.

El sistema de gestion que se disefie estara basado en una evaluacion
continua que permita una gestion eficaz y eficiente de los riesgos, e incluye el apoyo de
la alta direccién y en si de toda la organizacion. A través de la implementacion de un
SGSI se garantiza la gestion y proteccion eficiente de la informacion, la mejora continua,
el monitoreo y las auditorias internas facilitan que los controles estén siempre

actualizados y funcionen correctamente.
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Seleccién de la metodologia

Para el disefio e implementacion del SGSI, la norma ISO/IEC 27001:2013 define
gue es necesario el cumplimiento de las siguientes fases, como se muestra en la Figura
24. Para el caso de estudio se desarrolla la fase “Plan”, incluyendo el plan de
tratamiento de riesgos. Luego de terminar de implementar todas las fases, se vuelve a la
primera para evaluar las mejoras necesarias.

Es importante tener en cuenta que la presencia y apoyo de la alta gerencia es
primordial para el buen funcionamiento del SGSI en la organizacién.

Figura 24.

Fases del SGSI
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Fuente: (Landazuri Benalcazar, 2017)



114

FASE [|: Contextualizacion de la organizacion

La organizacion

El GAD Municipal cantonal de Pujili es una institucién publica del nivel cantonal
con jurisdiccion politica administrativa, esta ubicado en las calles Garcia Moreno 5-00 y
José Joaquin Olmedo, como se observa en la Figura 25.

Fue creado el 22 de septiembre de 1852. En la actualidad posee una poblacion
total de 69.055 habitantes, de los cuales 36.319 son mujeres y 32.736 son hombres
(INEC, 2010).

Sus limites son: al norte: los cantones Sigchos, Saquisili y Latacunga. Al sur:
Pangua, y la provincia del Tungurahua. Al Este: Saquisili, Latacunga y Salcedo. Al
oeste: La Mana y Pangua, como se observa en la Figura 26. Tiene un total de 230
empleados (Unidad de Talento Humano, 2020).

Figura 25.

GAD Municipal del Cantén Puijili

Fuente: (BG Consultores Asociados, 2015)
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El GAD Municipal del Cantén Puijili representa uno de los edificios mas
emblematicos del cantdn, por la estructura de su edificio antiguo, siendo asi, uno de los
municipios reconocidos a nivel nacional, gracias al esfuerzo y sacrificio de todos los
habitantes y de sus autoridades (Gonzalez Pastor, 2017).

Figura 26.

Cantoén Pujili

Fuente: (INEC, 2010)

Competencias del GAD Municipal

La Constitucion de la Republica del Ecuador, establece que las competencias
establecidas, requieren que las estructuras organizacionales de los GADs permitan
asumir nuevos retos que podran mejorar el manejo en el territorio.

La funcién del GAD municipal es trabajar para el bien de su canton y brindar un
servicio equitativo y de calidad. A continuacion, se detalla los aspectos mas relevantes
en los que debe trabajar un Gobierno Autbnomo Descentralizado (Gonzalez Pastor,

2017).
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» Ejercer el control sobre el uso y ocupacién del suelo en el cantén.

» Planificar, construir y mantener la vialidad urbana.

» Planificar, construir y mantener la infraestructura fisica y los equipamientos de
salud y educacion, asi como los espacios publicos destinados al desarrollo
social, cultural y deportivo, de acuerdo con la ley.

» Elaborar y administrar los catastros inmobiliarios urbanos y rurales del canton
Pujili.

» Gestionar los servicios de prevencion, proteccion, socorro y extincion de
incendios.

+ Gestionar la cooperacion internacional para el cumplimiento de sus
competencias.

A continuacion, en la Tabla 14 se detalla los servidores municipales.
Tabla 14.

Detalle de los servidores municipales

Personal del GAD Municipal del canton Pujili Numero

Procesos gobernantes

Alcalde

Vicealcalde

Concejales

Secretaria Ejecutiva
-Gestiéon de procuraduria sindica
-Gestion de comunicacion

AWRLNR R

Procesos habilitantes

-Gestion de secretaria general
Secretaria general 14
Unidad de prosecretaria — archivo 3

-Gestién administrativa
Direccion administrativa
Unidad de talento humano
Unidad de compras publicas

o O W
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Personal del GAD Municipal del canton Pujili Numero

Unidad de servicios administrativos
Unidad de informatica
-Gestion financiera
Direccion financiera
Unidad de presupuesto
Unidad de contabilidad
Unidad de tesoreria
Unidad de rentas

N~

W ool N

Procesos agregadores de valor

-Gestion de planificacion
Direccién de planificacion
Unidad de avallos y catastros
Unidad de planificacion territorial e institucional
Unidad de disefio urbano y arquitectonico
Unidad de gestion urbana
-Gestion de obras publicas
Direccion de obras publicas
Unidad de construccién y mantenimiento
Unidad de fiscalizacion
-Gestion de registro de la propiedad
Registro de la propiedad 12
-Gestion ambiental
Direccion de gestion ambiental
Unidad de control ambiental y desechos sélidos
Unidad de servicios publicos
Unidad de seguridad ciudadana y gestion de riesgos
-Gestion de desarrollo social
Desarrollo social
Unidad de servicio social
Unidad de cultura
Unidad de deporte recreativo
Unidad de turismo
Unidad de junta cantonal de proteccién de derechos
Unidad de proyectos asociativos y comunitarios

ORhwWON

&
go AN afdln

[EnY
POPLA,OWLOW

Fuente: (Unidad de Talento Humano, 2020)

Estado actual frente a la seguridad

La unidad informatica del GAD, tiene un alto porcentaje de incumplimiento con
respecto a los controles que determina la norma ISO/IEC 27001:2013, entre los puntos

mas destacados, se resume a continuacion los siguientes:



118

* No cuenta con un sistema de gestion de seguridad de la informacién disefiado.

* No cuenta con politicas de seguridad de la informacion publicadas.

* No existe un area especifica que se encargue de gestionar los temas
relacionados a la seguridad de la informacion.

* No se gestionan los activos de informacion de acuerdo a su criticidad.

* No hay claridad, con respecto a los responsables de cada activo de informacion.

» No existen controles fisicos ni l6gicos.
Algunas de las actividades implementadas de manera informal son:

- Existe un proceso mediante el cual se asignan o revocan derechos de accesos a
los usuarios para todos los sistemas y servicios que presta el area.

- Se harealizado el levantamiento inicial de un inventario de activos de
informacion.

- Implementacion de un firewall para garantizar la seguridad de la informacion.

- Actualmente la unidad de informatica dispone de una red de comunicaciones en
cascada, que es una forma facil de afiadir mas puertos a una red existente. ver

el Anexo 4.

Roles y responsabilidades

La estructura de la organizacién se conforma por personas que poseen
conocimiento de todas las actividades de la organizacion y del entorno en el cual se
desenvuelven.

Es asi que la estructura organizacional actual debera ser redefinida y acoplada a
los roles y responsabilidades necesarios para el disefio, implementacion y operacién del
SGSI. Segun la norma ISO/IEC 27003 se establecen los roles que se muestran en la

Tabla 15.
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FASE II: Definicion del alcance y objetivos del SGSI

De acuerdo a las necesidades de la organizacion, en éste caso de la unidad de
informatica de la municipalidad, se debera determinar el alcance y la aplicabilidad sobre

el sistema de gestién de seguridad de la informacion.

Alcance del SGSI

El presente proyecto proporciona el disefio de un SGSI en el almacenamiento de
informacioén de la unidad informatica del GAD Municipal del cantén Puijili, determina un
conjunto de politicas y controles para proteger los activos de informacién de dicha
unidad, ya que los servicios brindados son de vital importancia para el correcto
desempefio de las actividades, servicios y procesos en la organizacion.

Tabla 15.

Roles y responsabilidades del SGSI

ROLES RESPONSABILIDADES

Alta Direccién Toma de decisiones estratégicas. Incluye al Director
General de Operaciones, Director Ejecutivo, Director
de Seguridad y Director Financiero.

Gerentes de linea Responsabilidad superior de las funciones
organizacionales.

Director de seguridad de la  Responsabilidad y direccion total de la seguridad de
Informacion la informacién asegurando el manejo correcto de los
activos de informacion.

Miembro del comité de Manejo de los activos de informacién y el rol de
seguridad de la liderazgo para el SGSI en la organizacion.
informacion

Equipo de planificacién de  Durante la implementacion del SGSI, el equipo trabaja
la Seguridad de la con los departamentos y resuelve los conflictos hasta
Informacion gque el SGSI sea establecido.
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ROLES RESPONSABILIDADES

Parte interesada Personas u organizaciones que tienen interés directo
sobre la organizacion.

Administrador de Sistemas  Administrador responsable de un sistema de TI

Gerente de TI Gestion de los recursos de TI.
Seguridad fisica Persona responsable de la seguridad fisica.
Gestion de Riesgos Personal/s responsable del marco referencial de

gestion del riego.

Fuente: (Lema Vinlasaca & Donoso Gallo, 2018)

Se hace énfasis en la primera fase del ciclo de Deming, ya que segun la norma
ISO/IEC 27001:2013, los sistemas de gestidn de seguridad de la informacion deben ser
periddicamente mejorados.

El desarrollo del proyecto se basa en la primera fase, no abarca las fases de
hacer, verificar y actuar que corresponden a la implementacién, mantenimiento y
revision del SGSI, sin embargo, en la primera fase se realizard el disefio del plan de

tratamiento de riesgos.

Objetivos del SGSI

* Obl: salvaguardar los activos de informacién que intervienen en el
almacenamiento de informacion de la unidad de informética del GAD Municipal
del cantén Pujili.

* Ob2: definir controles de seguridad sobre los activos de informacion,
preservando asi la confidencialidad, integridad y disponibilidad de los mismos

+ Oba3: ayudar al logro de la misién y de los objetivos principales de la
organizacion, con la correcta gestion de los riesgos de seguridad de la

informacion.
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FASE IlI; Identificacion de activos

El inventario de activos de informacion es una parte fundamental para el disefio y
posterior implementacion del SGSI. Permite clasificar los activos a los que se debe
brindar mayor proteccion de acuerdo a la importancia de cada uno de ellos.

Los activos de informacién requieren la proteccion necesaria para evitar
consecuencias negativas que pueden afectar al cumplimiento de la mision y objetivos

organizacionales.

Eleccién de la metodologia

Segun la norma 1SO27005, el primer paso para la elaboracién del inventario de
activos es la identificacién de los activos primarios y de soporte. Los activos primarios
son los procesos Y la informacién central de las actividades y los activos de soporte son
los elementos de procesamiento de informacion que pueden ser vulnerados, y afectar a

los activos primarios. En base a éstos grupos, se establecieron los siguientes activos:

1. Dato: es toda informacién que se gestiona dentro de la organizacién.
2. Aplicacion: es el software que se utiliza para apalancar los procesos.
3. Personal: son las personas que participan en el manejo de los activos.
4. Servicio: son los servicios que brinda la organizacion.

5. Tecnologia: es el hardware donde se gestiona la informacion.

6. Instalacién: es el lugar donde se encuentran los activos de informacion.

Etiguetado de los activos

De acuerdo a cada tipo de activo identificado en la unidad de informéatica de la

organizacion, se etiquetaran de la siguiente manera, ver la Tabla 16.
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Tabla 16.

Etiquetado de activos

Tipo Identificacion

Dato INFO
Aplicacion SW
Tecnologia HW

Servicio SERV
Instalacion INS
Personal PER

Inventario de activos

El inventario de los activos para el almacenamiento de informacion de la unidad
de informatica se muestra en la Tabla 17, el cual es el resultado del trabajo de campo a
través de la observacion y levantamiento de informacion “in situ” en especifico en la
mencionada dependencia municipal, por intermedio de la analista del area quien ha
proporcionado la informacion necesaria, a continuacion, se realiza una descripcion

sobre la informacion de cada activo.

+ ID: cadigo para la identificacion para cada activo de informacion.
+ Activo: nombre definido para la identificacion del activo.
» Tipo: clasificacion de acuerdo con las caracteristicas del activo.

* Responsable: persona o area encargada del activo de informacién



Tabla 17.

Inventario de activos

NO
1

2

3

ID
INFO-001

INFO-002

INFO-003

SW-001

SW-002

SW-003

SW-004

SW-005

SW-006

Activo
Base de Datos

Archivos de Datos

Documentacién impresa

Sistemas operativos

Antivirus

Navegadores

Motor de base de datos

Licencias

Aplicativos

Descripcion
SQL
Progress

Carpetas de almacenamiento

Contratos, Oficios
Renovacién licencias
Manual del usuario
Documentacioén del sistema

Windows
Linux

Clawing
Mozilla
Opera

Chrome

SQL
Progress

Aplicativos
Sistemas operativos

2010, 2016

Tipo
Dato

Dato

Dato

Aplicacién

Aplicacion

Aplicacién

Aplicacién

Aplicacion

Aplicacion

Responsable

Unidad de
informéatica

Unidad de
informatica

Unidad de
informatica

Unidad de
informéatica

Unidad de
informatica

Unidad de
informatica

Unidad de
informatica

Unidad de
informatica

Unidad de
informatica
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N° ID Activo Descripcion Tipo Responsable
10 HW-001 Servidores Correo institucional (HP Proliant- Tecnologia Unidad de
DL160-Gen 9) informética
Sistema AME (HP Proliant-DL380-
Gen 8)
Sistema Sinat (Dell-edge R530)
Sistema de construcciones (HP

Proliant-ML37005)
11 HW-002 Computadores de 5 computadores Tecnologia Unidad de
Escritorio informatica
12 HW-003 Equipo multifuncional Impresora/Escaner Tecnologia Unidad de
informéatica
13 HW-004 Routers ISP-CNT Tecnologia Unidad de
informatica
14 HW-005 Firewall Servidores/Cisco Meraki Tecnologia Unidad de
Red interna/Sophos informética
15 HW-006 Teléfono Uso unidad informética Tecnologia Unidad de
informatica
16 HW-007 Dispositivos Memorias USB Tecnologia Unidad de
almacenamiento CDs/DVDs informatica

Discos portables

Medios magnéticos
17 HW-008 Fluido eléctrico UPS smart online Tecnologia Unidad de
informatica
18 SERV-001 Acceso a internet Red interna Servicio Unidad de
informatica
19 SERV-002 Correo electrénico Toda la organizacion Servicio Unidad de

informéatica



NO
20

21

22

23

24

25

26

27

)
SERV-003

SERV-004

SERV-005

SERV-006

INS-001

INS-002

PER-001

PER-002

Activo
Soporte a usuarios

Mantenimiento de
equipos
Soporte a la red
Soporte a los sistemas
informéaticos
Unidad de informatica
Instalacion de red de
Datos

Técnico a cargo

Responsable de la unidad

Descripcion
Toda la organizacion

Toda la organizacion

Toda la organizacion

Toda la organizacion

Infraestructura o espacio fisico

ISP CNT

Analista

Lider

Tipo
Servicio

Servicio

Servicio

Servicio

Instalacion

Instalacion

Personal

Personal

Responsable

Unidad de
informéatica

Unidad de
informatica

Unidad de
informatica

Unidad de
informéatica

Unidad de
informatica

Unidad de
informéatica

Unidad de
informatica

Unidad de
informatica
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Valoracién de los activos

Luego de realizar la identificacién de los activos, se debe realizar la valoraciéon
de los mismos, estableciendo la importancia de cada uno y tomando en consideracion
los criterios de disponibilidad, integridad y confidencialidad.

Para determinar la importancia que tiene cada activo de informacién identificado
en la unidad de informatica, se determina la escala cualitativa que se muestra en la
Tabla 18.

La tabla en mencion muestra cuales son los criterios usados para realizar la
valoracién de los activos, los valores que se tendran en cuenta para clasificarlos y su
descripcion.

» Seguln la norma ISO 27000, el principio de confidencialidad se refiere a la
propiedad de la informacion, que pretende garantizar el acceso a la misma,
Unicamente de las personas o sistemas autorizados.

+ Lalintegridad es un atributo de la informacién importante, ya que sin este no
seria posible la comunicacién y la toma de decisiones para la organizacion Por
esto es necesario mantener la integridad del activo en todo momento (Caicedo
Carrillo & Rojas Suérez, 2017).

« Segun (Bermudez Molina, 2015) la disponibilidad es tener la certeza de que la
informacion va a estar disponible en el momento que requiera ser accedida, por
las personas que tienen la autorizacion.

En la Tabla 19, se muestran los valores que se pueden obtener como resultado,
relacionados a un nivel de criticidad. Para poder determinar el valor final de cada activo,
se sumard los valores de los criterios. Esta suma estara en el rango de 3 a 9, en donde
cada valor representara un nivel de criticidad. Mientras mas alto sea el nimero obtenido,

mas alta serd su criticidad.
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Tabla 18.

Criterio de valoracion de los activos

Criterio Valor Descripcion

0 No es relevante

Confidencialidad El acceso a la informacion del activo
afecta medianamente a las actividades
diarias de la unidad de informéatica

0 No es relevante

Integridad La modificacion del activo afecta
medianamente a las actividades diarias
de la unidad de informatica.

0 No es relevante

Disponibilidad La ausencia del activo afecta
medianamente a las actividades diarias
de la unidad de informatica.
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Tabla 19.

Niveles de criticidad
0 No aplica

Baja
Baja
Baja
Media
Media
Media
Alta
Alta
Alta

W N P W DN PP WwWDN PP

En la Tabla 20 se muestra la valoracion de cada activo de la unidad de
informatica, de acuerdo al criterio de valoracién de las siguientes dimensiones que estan

representadas por:

C = Confidencialidad
| = Integridad

D = Disponibilidad

Realizada la valorizacion de los activos existentes en la unidad de informatica, se
obtuvo una lista de 13 activos con criticidad “Alta”, los cuales se muestran en la Tabla
21. Por ello, la organizacion deberia orientar los suficientes recursos, con el fin de
salvaguardar los mismos, manteniendo un nivel de riesgo aceptable y evitando afectar

las actividades del negocio.
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Tabla 20.

Valoracion de activos

ACTIVO [D] NIVEL VALORACION
Base de Datos

INFO-001

INFO-002 Archivos de Datos 2 2 3 7

INFO-003 Doc_umentacién 2 2 2 6 Media
impresa

SW-001 Sistema operativo 2 2 2 6 Media

SW-002 Antivirus 0 0 2 2

SW-003 Navegadores 0 0 2 2

SW-004  Motor de base de datos 3 3 3 9

SW-005 Licencias 2 2 2 6 Media

SW-006 Aplicativos 2 2 3 7

HW-001 Servidores 3 3 3 9

HW-002 Computa_dor_es de 1 2 3 6 Media
Escritorio

HW-003 Equipo multifuncional 0 0 2 2

HW-004 Routers 2 3 3 8

HW-005 Firewall 2 3 2 7

HW-006 Teléfono 0 0 1 1

HW-007 Dispositivos 2 2 2 6 Media

almacenamiento

HW-008 Fluido Eléctrico 3 3 3 9
SERV-001 Internet 2 2 3 7
SERV-002 Correo electronico 2 2 2 6 Media
SERV-003 Soporte a usuarios 1 2 3 6 Media
SERV-004 Mantenimiento 1 2 3 6 Media

equipos



ACTIVO
Soporte a la red

SERV-005
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[D] NIVEL VALORACION

SERV-006 Soporte a los 1 3 3
sistemas
informaticos
INS-001 Unidad de informéatica 3 3 3
INS-002 Instalacion de red de 3 3 3
Datos
PER-001 Analista 2 2 2 6 Media
PER-002 Lider 2 2 2 6 Media
Tabla 21.
Activos con criticidad alta
N° ID ACTIVO
1 INFO-001 Bases de Datos
2 INFO-002 Archivos de Datos
3 SW-004 Motor de bases de datos
4 SW-006 Aplicativos
5 HW-001 Servidores
6 HW-004 Routers
7 HW-005 Firewall
8 HW-008 Fluido Eléctrico
9 SERV-001 Internet
10 SERV-005 Soporte a la red
11 SERV-006 Soporte a los sistemas
informaticos
12 INS-001 Unidad de informéatica
13 INS-002 Instalacion de red de Datos
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FASE IV: Gestidn de riesgos

Identificacion de amenazas

Las organizaciones estan expuestas a varios tipos de amenazas. Se las debe
identificar, analizar y determinar la probabilidad de materializacién.

Para la identificacion, los propietarios de los activos definen antecedentes en los
gue se hayan visto afectadas la confidencialidad, integridad y disponibilidad de los
activos. Las amenazas se pueden clasificar como se muestra en la Tabla 22.

La deteccion oportuna, prevencion y control de condiciones peligrosas
(principalmente en equipos y procedimientos), que se determinen como amenazas, es la
primera estrategia orientada a la gestion de los riesgos. El riesgo depende de los
siguientes factores: la probabilidad de que la amenaza se materialice aprovechando
una vulnerabilidad y produciendo un dafio o impacto en los activos de informacién de
una organizacion. El producto de estos factores representa el riesgo.

Tabla 22.

Tipo de amenaza

Tipo de amenaza Identificacion Definicién

Deliberada D Se usa para todas las acciones
deliberadas que tienen como objetivo
los activos de la informacion.

Accidental A Se usa para las acciones humanas
gue pueden dafar accidentalmente los
activos de la informacion de la
organizacion.

Ambiental E Se usa para todos los incidentes que
no se basa en acciones humanas.

Fuente: (Recalde Caicedo, 2019) (ISO/IEC 27005, 2018)
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De acuerdo a la horma ISO/IEC 27005 y su Anexo C, se realizé la identificacion

de las amenazas, para cada activo de informacion, las categorias de amenazas se

pueden clasificar como se muestra en la Tabla 23.

Tabla 23.

Identificacion de amenazas

Inciso Amenaza

A

I G m m O O @

Dafio fisico

Eventos Naturales

Pérdida de servicios esenciales
Perturbacion por radiacion
Compromiso de la informacion
Fallas técnicas

Acciones no autorizadas
Compromiso de las funciones
Errores humanos

Fallas en la gestion y la operacién del servicio

Fuente: (Chunga Ramirez, 2017) (ISO/IEC 27005, 2018)

Identificacion de vulnerabilidades

Ahora se procede con la identificacion de las vulnerabilidades que pueden ser

explotadas, y su posterior impacto para los activos de informacién definidos en el SGSI.

En caso de que una vulnerabilidad, pueda ser explotada por una amenaza, se

determinard un impacto ya sea alto, mediano o bajo, generando condiciones negativas

en las actividades diarias, perdida de la continuidad del negocio y el incumplimiento de

los objetivos y de la mision de la organizacion.

La Tabla 24 muestra las vulnerabilidades a las que pueden estar expuestos los

activos encontrados y su relacién con las amenazas.



Tabla 24.

Amenazas y vulnerabilidades

ID
INFO-001
INFO-002

INFO-003

SW-001
SW-002
SW-003
SW-004
SW-005
SW-006

Activo
Base de Datos,
Archivos de Datos

Documentacién impresa

Sistemas operativos,
Antivirus,
Navegadores,
Motor de bases de datos,
Licencias,
Aplicativos

Amenaza
Hurto de informacién

Ingreso de datos falsos

Acceso forzado al sistema
Saturacién del sistema
Divulgacién de la informacién

Hurto de informacioén

Recuperacion de medios
reciclados o desechados
Destrucciéon de la documentacion

Uso de software falso o copiado

Mal funcionamiento del software

Infeccion con software malicioso

Atagues contra el sistema

Vulnerabilidad
Informacion disponible para personas
no autorizadas
Almacenamiento sin proteccién
Falta de backups de informacién
Desconocimiento de la aplicacion
Mala digitacién para el ingreso de datos
No existen formatos para ingresar
datos
Almacenamiento sin proteccion
Falta de mantenimiento regular
Mala seguridad de las contrasefias

Informacion disponible para personas
no autorizadas
Almacenamiento sin proteccién
Reutilizacion de los medios de
almacenamiento sin borrado adecuado
Susceptible a la humedas, polvo
Falta de reemplazo regular
No existe un procedimiento para la
eliminacion de documentacion impresa

Desconocimiento de licenciamiento
Costos elevados
Falta de control eficaz del cambio
Software no garantizado
Falta de actualizacion del software
Falta de medidas de deteccién y
prevencion contra codigos maliciosos
Falta de mecanismos de seguridad
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HW-001
HW-002
HW-003
HW-004
HW-005
HW-006
HW-007
HW-008

SERV-002
SERV-003
SERV-004
SERV-005
SERV-006

INS-001

Activo

Servidores,
Computadores de
Escritorio,
Equipo multifuncional,
Routers,
Firewall,
Teléfono,
Dispositivos de
almacenamiento,
Fluido eléctrico

Internet,
Correo electronico,
Soporte a usuarios,
Mantenimiento de
equipos,
Soporte a la red,
Soporte a los sistemas

Unidad de informéatica

Amenaza

Dafio por fuego
Falla del equipo

Fluctuaciones de energia eléctrica

Manipulacion con software
Pérdida del suministro de energia

Polvo, corrosion, golpes
Hurto del equipo
Divulgacioén de la informacién
Manipulacion de informacién
Abuso de derechos
Saturacion en los sistemas de

informacién
Ataques informaticos

Pérdida del suministro de energia
Dario por fuego
Falta de mantenimiento
Inundaciones

Terremoto
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Vulnerabilidad

Falta de mecanismo contra incendios
Instalacion fallida de los medios de
almacenamiento.

Equipos sensibles a variaciones de
voltaje
Uso no controlado del software
Falta de dispositivos de
almacenamiento de energia (UPS)
Falta de esquemas de reemplazo
periédico.

Red energética inestable
Falta de mantenimiento preventivo y
correctivo
Falta de proteccion fisica y controles de
puertas y ventanas
Mala seguridad de contrasefias

Falta de privilegios en los permisos
Mala gestién de contrasefias
Gestion inadecuada de la red

Falta de proceso de la gestion de
vulnerabilidades técnicas

Falta de sistema para el suministro de
energia ininterrumpida
Falta de mecanismo contra incendios
Indisponibilidad de personal
Falta de proceso para asegurar la
continuidad del negocio
Falta de proceso para asegurar la
continuidad del negocio



INS-002

PER-001
PER-002

Activo

Instalacion de red de
Datos

Analista,
Lider

Amenaza
Polvo, corrosion, golpes

Desastres naturales

Falla en los equipos de Red
Arquitectura de red insegura
Saturacion de los sistemas de
informacién
Uso no autorizado de los equipos
de red

Suplantacioén de identidad
Hurto de informacion
Error en el uso de sistemas de
informacion
Abuso de privilegios
Ataques de ingenieria social

Divulgacién de la informacién

Vulnerabilidad
Falta de mantenimiento preventivo y
correctivo
Falta de proceso para asegurar la
continuidad del negocio en caso de
erupcién del volcan

Cableado desprotegido
Espionaje remoto
Gestion inadecuada de la red

Conexiones de red desprotegidas

Sesiones de usuario habilitadas
Almacenamiento sin proteccién
Informacion disponible para personas
no autorizadas
Almacenamiento sin proteccion
Falta de proceso de control de cambios
en los sistemas
Falta de controles para el uso de
derechos de accesos privilegiados.
Falta de concienciacion y capacitacion
en seguridad de la informacién.
Falta de controles en la salida de la
informacion
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Probabilidad e impacto

La probabilidad de un incidente refleja la posibilidad de que una amenaza se
materialice, y explote una vulnerabilidad, se puede verificar revisando los eventos
previos y sustentando dicha informacion con los usuarios y administradores la
frecuencia de ocurrencia de dichos eventos (Caicedo Carrillo & Rojas Suarez, 2017).

Para el presente proyecto, se determinaron 5 niveles cualitativos de probabilidad,
como se ve en la Tabla 25, basandose en la ocurrencia en actividades anteriores,
obtenida de la informacién proporcionada por del analista de sistemas de la unidad de
informatica.

Tabla 25.

Niveles de probabilidad

Probabilidad Descripcion

Muy baja No es probable que la amenaza explote una
vulnerabilidad.

Baja No ha ocurrido, es poco probable que la
amenaza explote una vulnerabilidad.

Media Ha ocurrido una vez al afio, existe la probabilidad
gue la amenaza explote una vulnerabilidad.

Alta Ha ocurrido una vez al mes, es probable que la
amenaza explote una vulnerabilidad

Muy alta Ha ocurrido una vez a la semana, la amenaza
explotard una vulnerabilidad.

Ahora se determina el impacto que se daria, cuando una vulnerabilidad llega a
ser explotada por una amenaza, teniendo en cuenta los valores de criticidad asignados
anteriormente a cada uno de los activos.

Para el presente proyecto se clasificé el impacto, en 5 niveles cualitativos, ver la

Tabla 26.
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Tabla 26.

Niveles de impacto

Impacto Descripcion

Muy bajo El incidente no tiene ninguna afectacion.

Bajo Existe afectacion en las actividades de la unidad,
por lo menos 2 horas.

Medio Existe afectacion en las actividades de la unidad,
por lo menos 8 horas.

Alto Existe afectacion en las actividades de la unidad,
por lo menos 1 dia.

Muy alto Existe afectacion total en las actividades de la
organizacion.

Mapa de riesgos

Cuando las vulnerabilidades y amenazas que puedan afectar a los activos de la
unidad de informéatica has sido analizadas y evaluadas, se procede a realizar la
valoracion de los riesgos, usando como referencia la norma ISO/IEC 27005, la cual tiene
como criterios la probabilidad que una amenaza explote una vulnerabilidad y el impacto
gue tendria al materializarse. La Tabla 27 muestra la matriz de calor.

El nivel del riesgo es la relacién que existe entre la probabilidad de ocurrencia de

un incidente y el impacto resultante del mismo. Los tipos son:

* Muy bajo: la materializacion de una amenaza podria ser insignificante

* Bajo: la materializacion de una amenaza podria tener consecuencias minimas.

* Medio: la materializacién de una amenaza puede tener como consecuencia la
afectacion en las actividades de la unidad, por un periodo de tiempo no mayor a

4 horas.
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* Alto: la materializacion de una amenaza puede tener como consecuencia la
afectacion en las actividades de la unidad, por un periodo de tiempo no mayor a
10 horas.

* Muy alto: la materializacion de una amenaza puede tener como consecuencia la

afectacion total en las actividades de la unidad.

Tabla 27.

Mapa de calor

IMPACTO

Muy baja Baja Media Alta Muy alta

Muy alto  Tolerable Tolerable Moderado

% Alto Tolerable Moderado

% Medio Tolerable  Tolerable  Moderado  Moderado
% Bajo Tolerable  Tolerable  Tolerable
- Muy bajo Tolerable

Fuente: (Lema Vinlasaca & Donoso Gallo, 2018)

Evaluacién del riesgo

En base al concepto sobre la explotacion del riesgo en cuanto a las pérdidas
materiales, econdmicas o de continuidad, es necesario definir el riesgo, comprendiendo
su naturaleza y la afectacion que podrian tener los activos de informacion y a los
diferentes procesos o servicios.

Se debe usar la evaluacién de riesgos, asignando valores de probabilidad,
impacto e identificando los valores mas altos para poder darles el tratamiento respectivo

y asi lograr la reduccién o eliminacién de los mismos.
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A continuacion, en la Tabla 28 se determina el nivel de riesgo segun el impacto
gue provocaria en la organizacion, y la probabilidad de que una amenaza se materialice.

El contenido de la tabla se describe a continuacion.

» ID: es un codigo alfanumérico, asignado a cada activo de informacion.

» Activo: es el nombre del activo de informacion.

+ ID Riesgo: es un codigo alfanumérico, asignado a cada riesgo identificado.

+ Amenaza: es la causa del riesgo, para cada activo de informacion.

+ Probabilidad: es un valor cualitativo asignado a la posibilidad de que se
materialice una amenaza.

« Impacto: es un valor cualitativo que determina la afectacion que tendrian los
activos, si llegase a ocurrir un incidente.

+ Riesgo: es la relacion entre la probabilidad y el impacto.

En la tabla 28, siguiendo la relacion entre la probabilidad de ocurrencia y el
impacto, se muestra que 10 de los riesgos identificados fueron definidos como
“Inaceptables”, Estos riesgos deben ser priorizados para su tratamiento, con la finalidad
de reducirlos a un valor aceptable.

El proceso de evaluacion de riesgos debe ser realizado periédicamente para
validar la clasificacién asignada a los mismos, para verificar que a los riesgos se les
haya dado el respectivo tratamiento y sean reducidos a niveles minimos. Finalmente se
obtendra una retroalimentacion, para la toma de decisiones y estrategias para nuevas
acciones, que permitan reducir el riesgo. La Tabla 29 muestra la clasificacion de los

riesgos.
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Tabla 28.

Evaluacién del riesgo

ID Activo ID Amenazas Probabilidad Impacto Riesgo
Riesgo
INFO-001 Bases de datos R0O0O1 Hurto de informacién Media Muy alto Moderado
R0O02 Ingreso de datos falsos Baja Alto Tolerable
R0O03 Acceso forzado al sistema Baja Alto Tolerable
R004 Saturacioén del sistema Alta Muy alto Inaceptable
RO05 Divulgacion de la Media Medio Tolerable
informacién
INFO-002 Archivos de R0O06 Hurto de informacion Media Medio Tolerable
Datos RO0O7 Ingreso de datos falsos Baja Bajo Aceptable
R0O08 Acceso forzado al sistema Baja Medio Tolerable
R0O09 Saturacién del sistema Media Alto Moderado
R0O10 Divulgacién de la Media Alto Tolerable
informacién
INFO-003 Documentacién RO11 Hurto de informacion Alta Medio Moderado
impresa R0O12 Recuperacion de medios Alta Medio Moderado
reciclados o desechados
R0O13 Destruccion de la Media Medio Tolerable
documentacion.
SW-001 Sistemas RO14 Uso de software falso o Alta Bajo Tolerable
operativos copiado
RO15 Mal funcionamiento del Media Medio Tolerable
software
RO16 Infeccion con software Alta Medio Moderado
malicioso
RO17 Ataques contra el sistema Baja Medio Tolerable
SW-002 Antivirus R0O18 Uso de software falso o Alta Alto Inaceptable

copiado
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ID Activo ID Amenazas Probabilidad Impacto Riesgo
Riesgo
R0O19 Mal funcionamiento del Media Medio Tolerable
software
R020 Infeccién con software Media Alto Moderado
malicioso
R021 Ataques contra el sistema Muy baja Medio Aceptable
SW-003 Navegador R022 Uso de software falso o Baja Bajo Aceptable
copiado
R023 Mal funcionamiento del Baja Bajo Aceptable
software
R024 Infeccion con software Baja Bajo Aceptable
malicioso
SW-004 Motor de bases R025 Uso de software falso o Baja Medio Tolerable
de datos copiado
R026 Mal funcionamiento del Alta Alto Inaceptable
software
R0O27 Infeccion con software Media Alto Moderado
malicioso
R028 Ataques contra el sistema Baja Alto Tolerable
SW-005 Licencias R029 Uso de software falso o Alta Alto Inaceptable
copiado
R0O30 Mal funcionamiento del Media Muy alto Moderado
software
R0O31 Infeccion con software Media Alto Moderado
malicioso
R032 Ataques contra el sistema Baja Alto Tolerable
SW-006 Aplicativos R033 Uso de software falso o Alta Alto Inaceptable
copiado
R034 Mal funcionamiento del Alta Alto Inaceptable
software
R0O35 Infeccion con software Media Alto Moderado

malicioso
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ID Activo ID Amenazas Probabilidad Impacto Riesgo
Riesgo
R0O36 Ataques contra el sistema Baja Medio Tolerable
HW-001 Servidores R0O37 Daiio por fuego Alto Muy alto Inaceptable
R038 Falla del equipo Alto Muy alto Inaceptable
R039 Fluctuacion de energia Media Muy alto Moderado
eléctrica
R040 Manipulacién con software Baja Alto Tolerable
R041 Pérdida del suministro de Media Alto Moderado
energia
R042 Polvo, corrosioén, golpes Media Medio Tolerable
R043 Hurto del equipo Baja Muy alto Tolerable
R044 Divulgacion de la Media Muy alto Moderado
informacion.
HW-002 Computadores R045 Dafio por fuego Baja Medio Tolerable
de Escritorio R0O46 Falla del equipo Media Medio Tolerable
R047 Fluctuacién de energia Media Medio Tolerable
eléctrica
R048 Manipulacién con software Baja Medio Tolerable
R049 Pérdida del suministro de Media Medio Tolerable
energia
R0O50 Polvo, corrosién, golpes Media Bajo Tolerable
R0O51 Hurto del equipo Media Alto Moderado
R0O52 Divulgacion de la Media Alto Moderado
informacion.
HW-003 Equipo R0O53 Dafio por fuego Media Bajo Aceptable
multifuncional R054 Falla del equipo Baja Medio Tolerable
R0O55 Fluctuacion de energia Media Medio Tolerable
eléctrica
R0O56 Pérdida del suministro de Baja Medio Tolerable
energia
RO57 Polvo, corrosioén, golpes Baja Bajo Aceptable

R058 Hurto del equipo Media Bajo Tolerable



HW-004

HW-005

HW-006

HW-007

Activo

Routers

Firewall

Teléfono

Dispositivos

almacenamiento

Riesgo
R0O59
R0O60
R0O61

R062
R063

R064
R0O65
R0O66

RO67
R0O68
R0O69

RO70
RO71

R0O72
RO73

RO74
RO75
RO76
RO77

RO78
RO79

R0O80
R0O81

R082

Amenazas

Dafio por fuego
Falla del equipo
Fluctuacion de energia
eléctrica
Manipulacion con software
Pérdida del suministro de
energia
Polvo, corrosion, golpes
Hurto del equipo
Divulgacion de la
informacion.

Dario por fuego
Falla del equipo
Fluctuacién de energia
eléctrica
Manipulacién con software
Pérdida del suministro de
energia
Polvo, corrosién, golpes
Hurto del equipo

Dafio por fuego
Falla del equipo
Fluctuacién de energia
eléctrica
Pérdida del suministro de
energia
Polvo, corrosion, golpes
Hurto del equipo

Dario por fuego
Fluctuacion de energia
eléctrica
Manipulacién con software

Probabilidad

Media
Media
Media

Baja
Media
Media

Media
Media

Media
Media
Media

Baja
Media
Media
Media

Baja

Muy baja

Baja

Media

Baja
Media

Baja
Baja

Baja

Impacto

Muy alto
Muy alto
Muy alto

Alto
Muy alto

Bajo
Muy alto
Muy alto

Alto
Muy alto
Alto

Medio
Alto

Medio
Muy alto

Bajo
Bajo
Bajo

Bajo

Muy bajo
Bajo

Medio
Bajo

Bajo

Riesgo

Moderado
Moderado
Moderado

Tolerable
Moderado

Tolerable
Moderado
Moderado

Moderado
Moderado
Moderado

Tolerable
Moderado

Tolerable
Moderado

Aceptable
Aceptable
Aceptable

Tolerable

Aceptable
Tolerable

Tolerable
Aceptable

Aceptable
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Activo

ID
Riesgo
R083

Amenazas

Probabilidad

Impacto

Riesgo
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Polvo, corrosién, golpes

HW-008

SERV-001

SERV-002

SERV-003

Fluido Eléctrico

Internet

Correo
electrénico

Soporte a
usuarios

R084
R0O85

R086
R0O87
R088

R089
R090

R091

R092
R0O93

R094
R095

R096

R0O97
R098

R099

R100

R101
R102

R103

Hurto del equipo
Divulgacion de la
informacion.

Dafio por fuego
Falla del equipo
Fluctuacion de energia
eléctrica
Polvo, corrosion, golpes
Hurto del equipo

Manipulacion de
informacién
Abuso de privilegios
Saturacion del sistema de
informacién
Ataques informaticos
Falla de los equipos de red

Manipulacion de
informacion
Abuso de privilegios
Saturacién de los sistemas
de informacion
Ataques informaticos

Manipulacion de
informacion
Abuso de privilegios
Saturacion de los sistemas
de informacioén
Ataques informaticos

Baja
Media
Media

Media
Baja
Media

Baja
Media

Baja

Baja
Media

Media
Media

Media

Baja
Baja

Baja
Baja

Baja
Media

Media

Muy bajo
Medio
Alto

Muy alto
Muy alto
Alto

Bajo
Muy alto

Alto

Alto
Muy alto

Muy alto
Muy alto

Medio

Medio
Medio

Medio
Medio

Bajo
Medio

Medio

Aceptable
Tolerable
Moderado

Moderado
Tolerable
Moderado

Aceptable
Moderado

Tolerable

Tolerable
Moderado

Moderado
Moderado

Tolerable

Tolerable
Tolerable

Tolerable
Tolerable

Aceptable
Tolerable

Tolerable
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ID Activo ID Amenazas Probabilidad Impacto Riesgo
Riesgo
SERV-004 Mantenimiento R104 Manipulacion de Baja Medio Tolerable
de equipos informacién
R105 Abuso de privilegios Baja Medio Tolerable
R106 Saturacion de los sistemas Media Alto Moderado
de informacién
R107 Ataques informaticos Media Medio Tolerable
SERV-005 Soporte a la red R108 Manipulacion de Baja Alto Tolerable
informacién
R109 Abuso de privilegios Baja Alto Tolerable
R110 Saturacion de los sistemas Media Muy alto Moderado
de informacion
R111 Ataques informaticos Media Alto Moderado
SERV-006  Soporte a los R112 Manipulacion de Baja Alto Tolerable
sistemas informacién
informéaticos R113 Abuso de privilegios Media Medio Tolerable
R114 Saturacion de los sistemas Media Alto Moderado
de informacién
R115 Ataques informaticos Media Alto Moderado
INS-001 Unidad de R116 Polvo, corrosiéon Baja Bajo Aceptable
informatica R117 Dafio por fuego Media Muy alto Moderado
R118 Perdida de suministro de Media Alto Moderado
energia
R119 Falta de mantenimiento Media Medio Tolerable
R120 Inundaciones Baja Muy alto Tolerable
R121 Terremotos Media Muy alto Moderado
R122 Desastres naturales Alta Muy alto Inaceptable
INS-002 Instalacion de R123 Falla en los equipos de red Media Muy alto Moderado
red de Datos R124 Arquitectura de red Alta Muy alto Inaceptable
insegura
R125 Saturacion de los sistemas Media Muy alto Moderado

de informacion



PER-001

PER-002

Activo

Analista

Lider

ID
Riesgo
R126

R127
R128
R129

R130
R131

R132
R133
R134

R135
R136

Amenazas

Uso no autorizado de los
equipos de red

Suplantacién de identidad
Hurto de informacién
Error en el uso de sistemas
de informacién
Abuso de privilegios
Divulgacion de la
informacion.

Suplantacion de identidad
Hurto de informacién
Error en el uso de sistemas
de informacioén
Abuso de privilegios
Divulgacién de la
informacion.

Probabilidad

Baja

Media
Media
Baja

Baja
Media

Media
Media
Baja

Baja
Media

Impacto

Alto

Alto
Alto
Alto

Alto
Alto

Alto
Alto
Alto

Alto
Alto

Riesgo

Tolerable

Moderado
Moderado
Tolerable

Tolerable
Moderado

Moderado
Moderado
Tolerable

Tolerable
Moderado
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Tabla 29.

Clasificacién de los riesgos

IMPACTO

Muy baja Media Muy alta

Muy alto
R0O11, RO12,
Alto R014 RO16
R001, R0O30,
R005, R006, R009, R010, R020, R039, R044,
R013, RO15, R027, R0O31, R035, R059, R060,
R019, R042, R041, R051, R052, R061, RO63,
a R050, R053, R046, R047, R067, RO69, R065, R0O66,
< Medio R058, R064, R049, R055, R0O71, R085, R088, R068, RO73,
% R0O77, RO79 R072, R084, R106, R111, R114, R086, R090,
= R096, R102, R115, R118, R128, R093, R094,
< R103, R107, R131, R132, R133, R095, R110,
8 R113, R119 R136 R117, R121,
g R123, R125,
R008, R017,
R025, R036, R002, R003, R028,
R045, R048, R032, R040, R062,
Bajo R054, R056, R091, R092, R108, R043, R087,
R070, R0O80, R109, R112, R126, R120
R097, R098, R129, R130, R134,
R099, R100, R135
R104, R105

Muy bajo
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Plan de tratamiento de riesgos

El proceso para realizar el plan de tratamiento de riesgos consiste en seleccionar
y aplicar las medidas adecuadas para modificar el riesgo, y asi evitar dafios a los activos
de informacién.

Luego de haber definido los niveles de riesgos respecto a las amenazas de cada
activo de informacion, se establecen los criterios de aceptacion del riesgo el cual se
enfoca en determinar el tipo de riesgo y si se necesita aplicar algin control. La Tabla 30
muestra las acciones a tomar.

Tabla 30.

Aceptacion del riesgo

Accién a tomar

Aceptar
Tolerable Transferir
Moderada Reducir

Evitar

Fuente: (ISO/IEC 27005, 2018)

Es importante para la organizacion mantener monitoreo periédico sobre los
riesgos identificados, para lograr seleccionar los factores que los provocan, ya que la

organizacion debe asignar los recursos necesarios al tratamiento de los riesgos.

Criterio para el tratamiento del riesgo

En la Tabla 31 se muestran los criterios para el tratamiento de los riesgos
identificados y evaluados anteriormente.

Se determina las acciones a tomar segun el nivel de riesgo adquirido de acuerdo
al andlisis de probabilidad e impacto de cada uno de los activos de informacion.

» Aceptar: el nivel de exposicién es adecuado, por lo tanto, se acepta.
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* Transferir: Se puede permitir gestionar, es decir se entrega el riesgo a otra
entidad o area, la cual se encuentra en plena capacidad de gestionarlo.

* Reducir: Se debe fortalecer los controles existentes y/o agregar nuevos
controles, de tal manera que el riesgo sea aceptable.

« Evitar: Se requiere acciones inmediatas que permitan reducir la probabilidad de
materializacion.

Tabla 31.

Criterio para el tratamiento del riesgo

Impacto
Muy bajo Bajo Medio
Transferir  Transferir Reducir

Muy alto

Muy alta
Alta
Media

Baja

Transferir Reducir

Transferir  Transferir Reducir Reducir

Transferir  Transferir  Transferir

Probabilidad

Muy baja Transferir

Fuente: (ISO/IEC 27005, 2018)

Plan de tratamiento de riesgos.

En la Tabla 32 se muestra el plan de tratamiento correspondiente a los riesgos
identificados y evaluados anteriormente, para la construccién de dicha tabla se toman
en cuenta los criterios de tratamiento definidos. Cualquier sistema de tratamiento de
riesgos debe garantizar como minimo:

* Funcionamiento efectivo y eficiente de la organizacion.
+ Controles internos adecuados y continuidad del negocio.
+ Conformidad con las leyes y reglamentos vigentes.
La principal medida que se puede adoptar con el fin de minimizar los efectos de

la ejecucion del riesgo, son los planes de contingencia. Un plan de contingencia define
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los procedimientos y procesos alternativos que se han de aplicar a una organizacién
cuando un riesgo ya se ha ejecutado.
Tabla 32.

Plan de tratamiento de riesgos

Amenaza Activos Nivel de Tratamiento
riesgo
Acceso forzado al sistema Bases de datos Tolerable Transferir
Archivos de datos Tolerable Transferir
Motor de bases de datos  Tolerable Transferir
Ingreso de datos falsos Bases de datos Tolerable Transferir
Archivos de datos Aceptable
Fluctuaciones de energia Servidores Moderado Reducir
eléctrica Computadores de Tolerable Transferir
escritorio
Equipo multifuncional Tolerable Transferir
Routers Moderado Reducir
Firewall Moderado Reducir
Teléfono Aceptable
Dispositivos de Aceptable
almacenamiento
Dafio por fuego Servidores Inaceptable
Computadores de Tolerable Transferir
escritorio
Equipo multifuncional Aceptable [IINACERIAIN
Routers Moderado Reducir
Firewall Moderado Reducir
Dispositivos de Tolerable Transferir
almacenamiento
Teléfono Aceptable [NACERIAIN
Fluido eléctrico Moderado Reducir
Unidad de informatica Moderado Reducir
Hurto del equipo Servidores Tolerable Transferir
Computadores de Moderado Reducir
escritorio
Equipo multifuncional Tolerable Transferir
Routers Moderado Reducir
Firewall Moderado Reducir
Dispositivos de Tolerable Transferir

almacenamiento




Amenaza

Pérdida del suministro de
energia

Polvo, corrosion, golpes

Saturacion del sistema

Hurto de informacién

Mal funcionamiento del
software

Activos

Teléfono
Fluido eléctrico

Servidores
Computadores de
escritorio
Equipo multifuncional
Routers
Firewall
Teléfono
Unidad de informatica

Servidores
Computadores de
escritorio
Equipo multifuncional
Routers
Firewall
Dispositivos de
almacenamiento
Teléfono
Fluido eléctrico
Unidad de informatica

Bases de datos
Archivos de datos
Instalacion de red de
datos
Internet
Correo electrénico
Soporte a usuarios

Mantenimiento a equipos

Soporte a la red
Soporte a los sistemas
informaticos

Bases de datos
Archivos de datos

Documentacién impresa

Analista
Lider

Sistemas operativos
Antivirus

Nivel de
riesgo
Tolerable
Moderado

Moderado
Tolerable

Tolerable
Moderado
Moderado
Tolerable
Moderado

Tolerable
Tolerable

Aceptable
Tolerable
Tolerable
Aceptable

Aceptable
Aceptable
Aceptable

Inaceptable
Moderado
Moderado

Moderado
Tolerable
Tolerable
Moderado
Moderado
Moderado

Moderado
Tolerable
Moderado
Moderado
Moderado

Tolerable
Tolerable
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Transferir
Reducir

Reducir
Transferir

Transferir
Reducir
Reducir

Transferir
Reducir

Transferir
Transferir

Transferir
Transferir

Reducir
Reducir

Reducir
Transferir
Transferir

Reducir

Reducir

Reducir

Reducir
Transferir
Reducir
Reducir
Reducir

Transferir
Transferir




Amenaza

Ataques contra el sistema

Falta de mantenimiento

Inundaciones

Falla en los equipos de

red

Terremoto

Desastres naturales

Ataques informaticos

Recuperacion de medios
reciclados o desechados

Destruccion de la
documentacién

Uso de software falso o

copiado

Activos

Navegadores
Motor de bases de datos
Licencias
Aplicativos

Sistemas operativos
Antivirus
Motor de bases de datos
Licencias
Aplicativos

Unidad de informética

Unidad de informatica

Internet

Unidad de informética

Unidad de informética

Internet
Correo electrénico
Soporte a usuarios
Mantenimiento de

equipos

Soporte a la red
Soporte a los sistemas
informaticos

Documentacién impresa

Documentacién impresa

Sistemas operativos
Antivirus

Nivel de
riesgo
Aceptable
Inaceptable
Moderado
Inaceptable

Tolerable
Aceptable
Tolerable
Tolerable
Tolerable

Tolerable

Tolerable

Moderado

Moderado

Inaceptable

Moderado
Tolerable
Tolerable
Tolerable

Moderado
Moderado

Moderado

Tolerable

Tolerable
Inaceptable

Reducir

Transferir

Transferir
Transferir
Transferir

Transferir

Transferir

Reducir

Reducir

Reducir
Transferir
Transferir
Transferir

Reducir
Reducir

Reducir

Transferir

Transferir
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Amenaza Activos Nivel de Tratamiento
riesgo
Navegadores Aceptable
Motor de bases de datos  Tolerable Transferir
Licencias Inaceptable
Aplicativos Inaceptable
Infeccion con software Sistemas operativos Moderado Reducir
malicioso Antivirus Moderado Reducir
Navegadores Aceptable
Motor de bases de datos  Moderado Reducir
Licencias Moderado Reducir
Aplicativos Moderado Reducir
Falla del equipo Servidores Inaceptable [NEGEUEEN
Computadores de Tolerable Transferir
Escritorio
Equipo multifuncional Tolerable Transferir
Routers Moderado Reducir
Firewall Moderado Reducir
Teléfono Aceptable
Fluido eléctrico Tolerable Transferir
Manipulacion con software Servidores Tolerable Transferir
Computadores de Tolerable Transferir
Escritorio
Equipo multifuncional Tolerable Transferir
Routers Tolerable Transferir
Firewall Tolerable Transferir
Dispositivos de Aceptable
almacenamiento
Divulgacion de Servidores Moderado Reducir
informacién Computadores de Moderado Reducir
Escritorio
Routers Moderado Reducir
Dispositivos de Moderado Reducir
almacenamiento
Base de Datos Tolerable Transferir
Archivos de Datos Tolerable Transferir
Analista Moderado Reducir
Lider Moderado Reducir
Falla en los equipos de Instalacion de red de Moderado Reducir

red

Datos



Amenaza

Activos

Nivel de
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Arquitectura de red
insegura

Uso no autorizado de los
equipos de red

Suplantacién de identidad

Error en el uso de
sistemas de informacién

Abuso de privilegios

Manipulacion de
informacién

Instalacion de red de
Datos

Instalacion de red de
Datos

Analista
Lider

Analista
Lider

Analista
Lider

Internet
Correo electrénico
Soporte a usuarios
Mantenimiento de

equipos

Soporte a la red
Soporte a los sistemas
informaticos

Internet
Correo electrénico
Soporte a usuarios
Mantenimiento de

equipos

Soporte a la red
Soporte a los sistemas
informaticos

riesgo

Inaceptable

Tolerable

Moderado
Moderado

Tolerable
Tolerable

Tolerable
Tolerable
Tolerable
Tolerable
Aceptable
Tolerable

Tolerable
Tolerable

Tolerable
Tolerable
Tolerable
Tolerable

Tolerable
Tolerable

Transferir

Reducir
Reducir

Transferir
Transferir

Transferir
Transferir
Transferir
Transferir

Transferir

Transferir
Transferir

Transferir
Transferir
Transferir
Transferir

Transferir
Transferir
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FASE V: Definicion de politicas y procedimientos

De acuerdo con al analisis realizado sobre los activos de informacion, sus
amenazas, vulnerabilidades, probabilidad e impacto, se ha establecido que el nivel de
riesgo al que estan expuestos dichos activos es elevado. Por lo tanto, es importante
determinar un conjunto de politicas de seguridad de la informacién, que sean
establecidas y aprobadas por la maxima autoridad, conjuntamente con el comité de
gestion de seguridad de la informacion y socializadas a toda la organizacion. A
continuacion, se especifican las politicas y controles de seguridad de la informacién. Se
consider6é como base los dominios, objetivos de control y controles del anexo A, de la
norma ISO 27001:2013. La guia de implementacion para en GAD Municipal, se puede

ver en el Anexo 5y la confirmacién de recepcion de dicho documento en el Anexo 6.

Politicas de seguridad de la informacién

+ Se fundamenta en el Dominio 5 del anexo A de la norma ISO 27001.

+ Las politicas de seguridad de la informacion que se proponen, estan enfocadas
en las necesidades de la unidad de informatica de la municipalidad, permitiran
prevenir, reducir y eliminar en el mejor de los escenarios los riesgos.

+ Se deben establecer acciones necesarias para que los activos de informacion
gue intervienen en el almacenamiento de informacion de la unidad de informética
sean administrados correctamente, asi como los mecanismos empleados para la
implementacion de dichas acciones, frente a posibles amenazas.

+ Todos los funcionarios y proveedores se deben comprometer a mantener la
informacién de la organizacion de forma confidencial, es decir que se prohibe la
divulgacion de cualquier tipo de informacion, sin la debida autorizacion del area

correspondiente.
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Objetivos
» Preservar la confidencialidad, integridad y disponibilidad de los activos de
informacién de la unidad de informatica, reduciendo la probabilidad de ocurrencia
de las amenazas y que puedan afectar a las actividades diarias de la unidad en
mencién.
« Promover una cultura de seguridad de la informacién en toda la organizacion,
realizando campafias de concienciacion y aplicando las respectivas sanciones de
ser el caso.
Alcance

La politica de seguridad de la informacién disefiada para la unidad de informatica
del GAD Municipal del Canton Pujili, se aplica a todos los funcionarios y proveedores,
con el propésito de minimizar los riesgos, que puedan tener efectos negativos en la

organizacion.

Organizacion de la seguridad de la informacion

Se fundamenta en el dominio 6 del anexo A de la norma ISO 27001.
Roles y responsabilidades
La unidad de informatica, sera la encargada de capacitar al resto de la
organizacion sobre todo lo que concierne a la seguridad de la informacion, para su
apoyo se establecera una comision para la gestion de la seguridad de la informacion
cuya mision sera realizar reuniones regulares con el fin de analizar o mejorar las
politicas establecidas.
El oficial de seguridad de la informacién no pertenecera a la unidad de
informatica, la comisién estara conformada por:
+ Alcalde

« Oficial de seguridad de la informacion
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» Responsable del &rea administrativa

» Responsable del &rea financiera

* Responsable del area juridica

» Responsable de talento humano

+ Responsable de auditoria interna

Responsabilidades del comité de seguridad de la informacién

« Gestionar la aprobacion de la politica y normas sobre la seguridad de la
informacion.

* Realizar el seguimiento de los cambios significativos de los riesgos que afectan a
los recursos de informacion frente a las amenazas.

* Mantener el monitoreo de los incidentes con nivel de impacto alto.

« Controlar la implementacion de los controles para nuevos sistemas o servicios.

« Promover la difusion de la seguridad de la informacion dentro de la organizacion.

+ El comité debera reunirse cada dos meses o cuando las circunstancias lo
ameriten, se debera llevar registros y actas de las reuniones.

+ Crear y mantener actualizado el registro de las nuevas amenazas y
vulnerabilidades.

» Coordinar el proceso de gestién de la continuidad de la operacién de los
servicios y sistemas de informacion de la organizacion frente a incidentes
imprevistos.

» Consolidar el contacto con grupos de interés, especializados en el campo de la

seguridad de la informacion (EGSI, 2020).

Politicas de gestion de activos

Se fundamenta en el dominio 8 del anexo A de la norma ISO 27001.
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Responsabilidad por los activos

Objetivo: proteger los activos de informacién de la unidad de informética,
mitigando o eliminando riesgos potenciales que pueden ser accidentales o
intencionados.
Controles

+ Esresponsabilidad de la unidad de informética el mantener un inventario de
activos de informacién debidamente actualizado.

+ Cada activo de informacion debera tener un propietario, quien sera la persona
responsable de la proteccion del mismo, donde se debera definir qué usuario o
grupo de usuarios podran acceder al activo.

« Para el uso aceptable de los activos de informacion se deberan determinar
politicas documentadas y revisadas periédicamente, teniendo en cuenta que los
activos de informacién asignados a un funcionario son de uso exclusivo para
propésitos laborales.

+ Para la asignacion de los activos de informacién, es recomendable realizar un
acta de entrega-recepcion, para establecer el uso responsable de los mismos, a
la finalizacion del empleo, todos los activos de informacion asignados se deberan
devolver con la firma en el acta antes mencionada.

» En el caso de que se verifique el deterioro del activo de informacién asignado,
segun sea el caso, se deberan aplicar las respectivas sanciones.

Clasificacion de la informacion
Objetivo: garantizar que la informacién posea un nivel de proteccién de acuerdo
su confidencialidad, integridad y disponibilidad.
Controles
. Establecida la propiedad de la informacion, ésta debe ser clasificada, de acuerdo

a los niveles de importancia.
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. De acuerdo a las directrices de etiquetado que haya asumido la unidad, la
informacién se deberd etiquetar de acuerdo a los formatos fisicos y electrénicos
gue se dispongan.

. La manipulacion de la informacion se realizara de acuerdo a su clasificacion y a
la propiedad de la misma, teniendo en cuenta la preservacion de la
confidencialidad de la informacién critica o sensible para la unidad.

Manejo de medios
Objetivo: asegurar la confidencialidad de la informacion almacenada en medios

removibles.
Controles
+ La gestion de los medios removibles se realizara de acuerdo con el modelo de
clasificacion adoptado por la unidad de informética.
* Se debe definir un procedimiento para cuando los medios removibles deban ser
desechados, y que sea de forma segura.
+ Los medios removibles que contienen informacién exclusiva de la organizacion,
deberan estar protegidos contra el acceso no autorizado, divulgacion o mal uso

durante el transporte de los mismos.

Politicas de control de acceso

Se fundamenta en el dominio 9 del anexo A de la norma ISO 27001.
Objetivo: garantizar que el acceso a los activos de informacién sea exclusivo
para los usuarios autorizados por la unidad de informatica.
Controles
+ Launidad de informética debera definir reglas para el control de acceso y

restricciones de ser el caso, éstas reglas deberan estar documentadas revisadas



160

y aprobadas conjuntamente con el comité de gestion de la seguridad de la
informacién.

De acuerdo a las actividades que desempefien, a los funcionarios y proveedores,
se les proporcionara acceso a la red y a los servicios de red a los cuales han
sido autorizados.

Se debe contar con un proceso formal para el registro y cancelacion de derechos
de acceso de los usuarios a los sistemas de informacion que sean de uso
exclusivo de la organizacion.

La asignacion y utilizacién de derechos de acceso privilegiados estaran
restringidos y controladas mediante la autenticacion. Se debe considerar
aspectos para el teletrabajo.

De acuerdo a la clasificacién y propiedad de los activos de informacion, se
deberan revisar los derechos de acceso de los usuarios periddicamente.

Los derechos de acceso deberan ser retirados después de la finalizacion del
empleo, o cuando exista un cambio de funciones dentro de la organizacioén.
Todos los usuarios de los sistemas de informacion de la organizacion tienen la
obligacién de acatar las mejores practicas y politicas que se han definido en
cuanto al uso de la informacion.

Con la finalidad de restringir el acceso a personas no autorizadas a los sistemas
informacion y aplicativos, se debera contar con un sistema de gestion de
contrasefias. Algunas recomendaciones para la generacion y uso de las
contrasefas son:

No deben ser palabras comunes, ni tener informacion personal.

Debe tener minimo 8 caracteres alfanuméricos.

Deber ser cambiada obligatoriamente la primera vez que se ingrese al sistema

de informacion.
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- Se debe forzar a cambiar al menos cada 30 dias o cuando la unidad de
informatica disponga.

- No deben ser compartidas o mantenerlas a la vista.

- Evitar el uso de las mismas contrasefas para fines personales y asuntos de
trabajo.

+ En caso de que algun funcionario o proveedor necesite acceso a los sistemas de
informacion o aplicativos, debera realizar una solicitud a la unidad de informética.

« Launidad de informéatica sera la responsable del control del acceso a los cédigos
fuente de los programas.

» Los proveedores pueden utilizar sus dispositivos méviles personales en el
ambiente de trabajo, pero no pueden acceder a la informacion de la

organizacion.

Politicas de criptografia

Se fundamenta en el dominio 10 del anexo A de la norma ISO 27001.

Objetivo: hacer uso adecuado de herramientas criptograficas para garantizar la
confidencialidad, integridad, disponibilidad de la informacién de la organizacion.
Controles

+ Launidad de informatica debe definir y usar principios sobre el uso de controles
criptograficos para el resguardo de la informacién.
+ Launidad de informatica debe definir y usar procesos para el uso, proteccion y

duracién de las claves criptogréficas.

Politicas de seguridad fisica y del entorno

Se fundamenta en el dominio 11 del anexo A de la norma ISO 27001.
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Objetivo: evitar el acceso fisico no autorizado, el dafio o mal uso de la

informacién en la unidad de informatica, a fin de disminuir dafios a los activos de

informacion.

Controles

Es indispensable que la unidad de informatica use perimetros de seguridad, con
el principal objetivo de salvaguardar la infraestructura de procesamiento y
almacenamiento de informacion.

Se deben implementar controles de acceso fisico a la unidad que permitiran
validar la identidad del personal autorizado, éstos controles fisicos pueden ser
cerraduras electrénicas, cerraduras biométricas, cerraduras con combinacion,
etc.

Todos los funcionarios de la organizacién deben contar con una identificacion
gue les permitird el acceso seguro, en caso de personas externas, se les
asignara una identificacién provisional. Es importante disponer de un registro con
la fecha y hora de ingreso.

Se debe contar con proteccion fisica para las amenazas que puedan ser
causadas por fuego, agua, terremoto, explosion u otras formas de desastres
naturales o causadas por el hombre.

La unidad informatica debe tener condiciones minimas de seguridad en la
infraestructura, que garantice el trabajo y las operaciones que se realizan.

De ser necesario el retiro o traslado de equipos, se debera contar con la
respectiva autorizacion del lider de la unidad de informatica.

La unidad de informatica debe disponer de cableado estructurado que garantice
la proteccion de los equipos, realizando las conexiones adecuadas, separando el
cableado eléctrico de la red de datos para evitar posibles interferencias, y como

proteccion contra la intercepcion.
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Se deben realizar mantenimientos programados en los equipos de la unidad de
informatica y realizar pruebas al sistema de energia ininterrumpida, se debera
adquirir un sistema de deteccion y supresion de incendios y un sistema de aire
acondicionado.

Todos los usuarios deberan conservar sus equipos de computo con contrasefia y
protectores de pantalla cuando no estén en su lugar de trabajo.

Los puestos de trabajo se deberdn mantener limpios de cualquier tipo de papel y

medios de almacenamiento extraibles.

Politicas de seguridad de las operaciones

Se fundamenta en el dominio 12 del anexo A de la norma ISO 27001.

Objetivo: establecer los lineamientos para mantener seguras las operaciones y

las instalaciones del procesamiento de informacion, salvaguardando la integridad de los

datos.

Controles

Mantener los procedimientos de las operaciones debidamente documentados y
disponibles para cuando sea necesario usarlos o actualizarlos.

De acuerdo a la clasificacién de los activos, es preciso que el comité de gestidon
de seguridad de la informacién realice reuniones regulares para estudiar y
aprobar las solicitudes de cambios sobre los activos mencionados.

Los relojes de todos los sistemas de informacion de la organizacion deberan
estar sincronizados a una sola fuente de tiempo de referencia.

La unidad de informatica debe realizar un analisis sobre el uso y la capacidad de
los sistemas de informacién, con los que cuenta actualmente y lo que se
necesitara en el futuro, con el fin de optimizar el desempefio de dichos sistemas

y alcanzar los objetivos organizacionales.
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La unidad de informatica proporcionara los controles necesarios para la
prevencién y deteccion de software malicioso y las medidas necesarias para el
restablecimiento ante un incidente.

Es obligatorio realizar copias de respaldo de informacién sensible o critica, el
comité de gestion de seguridad de la informacion analizara y asignara la persona
responsable para realizar los backups, el lugar para el almacenamiento y la
validacién del buen funcionamiento.

Los logs de las actividades que realicen los administradores y los usuarios de los
sistemas de informacién se deben registrar y almacenar adecuadamente, para
Su posterior revision.

La unidad de informatica es la autorizada para la instalacion de software, no esta
permitido ningun tipo de software ajeno a la organizacion.

La unidad de informatica debe realizar pruebas de pentest ethical hacking para
mantener el control sobre las vulnerabilidades técnicas de los sistemas de

informacion.

Politicas de seguridad en las comunicaciones

Se fundamenta en el dominio 13 del anexo A de la norma ISO 27001.

Objetivo: garantizar la seguridad de la informacién transmitida en las redes de

comunicaciones y su infraestructura.

Controles

La unidad de informatica debe implementar protocolos de seguridad y de
transmision segura para la transferencia de informacion a través de la red, ya
sean servicios propios o contratados.

Se debe disefar e implementar el uso de vlans, para la correcta separacion de

redes, de acuerdo a las areas o unidades de trabajo dentro de la organizacion.
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+ Esrecomendable hacer uso de firewall, IPS, IDS, los mismos que deben contar
con un registro de incidentes, para llevar un control de eventualidades y
comportamiento de la red.

« Sino se cuenta con la respectiva autorizacion del area de informéatica, ningin
funcionario o proveedor puede conectar a la red ningun dispositivo.

» Se deben establecer e implementar controles para la transferencia de
informacién segura, usando métodos de encriptacién o protocolos seguros, que
impidan modificaciones, interceptaciones o eliminacion de informacion.

« La configuracion que se realice en los equipos, ya sean routers, switches,
firewall, etc., debe ser debidamente documentada.

« Los servicios externos deberan contar con clausulas definidas sobre la
transferencia de informacién segura.

« Lainformacién transmitida en mensajeria electronica deberéa estar protegida
adecuadamente. Los usuarios no deben abrir mensajes, que contengas archivos
adjuntos de correos electrénicos desconocidos, para ello es importante contar
con un antivirus legal.

+ Eltamafio maximo permitido para los archivos adjuntos lo determinara la unidad
de informatica, se debe realizar mantenimiento periédico de las cuentas de
correo electronico.

+ Toda informacion que sea transmitida por la red interna de la organizacion,

puede ser auditada cuando la unidad de informatica asi lo determine.

Politicas de relacion con los proveedores

Se fundamenta en el dominio 15 del anexo A de la norma ISO 27001.
Objetivo: mantener un nivel de seguridad de la informacién adecuado en la

prestacion de servicios por parte de proveedores.
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Controles

. Los acuerdos para el acceso, manejo o modificacién de la informacién de igual
manera se acordaran con los proveedores.

. La unidad de informatica conjuntamente con los proveedores, debe definir y
documentar las politicas de seguridad de la informacion para lograr minimizar los
riesgos que tengan que ver con el acceso del proveedor a los activos de la
unidad en mencion.

. La prestacion de servicios que proporcionan los proveedores debe ser controlada

y auditada periédicamente por el area de informatica.

Politicas para la gestion de incidentes de seguridad de informacion

Se fundamenta en el dominio 16 del anexo A de la norma ISO 27001.
Objetivo: gestionar eficaz y eficientemente los incidentes que comprometan la
seguridad de la informacién en la unidad de informatica.
Controles
+ El comité de gestion de seguridad de la informacion debe establecer las
responsabilidades y procedimientos con la intensién de generar una respuesta
eficaz y eficiente a los incidentes de seguridad de la informacién.
+ Se deberd llevar un registro de los incidentes relacionados a la seguridad de la
informacién reportados a la unidad de informatica, para su posterior revision.
» Los incidentes de seguridad de la informacion deben tener una respuesta de
acuerdo al nivel de criticidad de los mismos.
» Fortalecer las lecciones obtenidas acerca de los incidentes de seguridad de la
informacién que ocurrieron y sobre las acciones tomadas, para evitar incidentes

futuros.
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Politicas para la continuidad del negocio

Se fundamenta en el dominio 17 del anexo A de la norma ISO 27001.

Objetivo: garantizar la continuidad del negocio, ejecutando controles para

contrarrestar las interrupciones que se generen en la unidad de informética de la

organizacion.

Controles

La unidad de informatica debera identificar los requisitos normativos y
contractuales para la seguridad de la informacién, estos deberan estar definidos
y documentados, con el fin de evitar sanciones a la organizacion o a los
funcionarios como resultado de incumplimientos.

Se deben realizar revisiones periddicas de los controles, politicas o
procedimientos que la unidad de informéatica haya definido en torno a la
seguridad dela informacion.

La unidad de informatica debera establecer los requisitos para la seguridad de la
informacion y las medidas a tomar durante situaciones desfavorables.

Para proteger la informacion se la debe almacenar en el lugar seguro, las
instalaciones de procesamiento de informacién deberan tener la respectiva

redundancia para cumplir con los requisitos de disponibilidad.

Politicas de cumplimiento

Se fundamenta en el dominio 18 del anexo A de la norma ISO 27001.

Objetivo: asegurar el cumplimiento de las obligaciones legales, reglamentarias o

contractuales en cuanto a la seguridad de la informacion.
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Controles

La unidad de informatica debera definir, documentar y mantener actualizados
todos los requisitos legales, normativos y contractuales para cada sistema de
informacion.

» En cuanto a los derechos de propiedad intelectual y el uso de productos de
software propietario, la unidad de informatica debe definir e implementar
procedimientos apropiados para garantizar el cumplimiento de los requisitos
legales, normativos y contractuales de los mismos.

» Los registros se deben salvaguardar ante hurto, destruccion, modificacion,
acceso no autorizado o divulgacion.

+ Se debe asegurar la privacidad y la proteccion de datos personales, segun lo que
determina la legislacién y las normativas aplicables.

» Los responsables de la unidad de informatica deben revisar ordinariamente el

cumplimiento de las politicas en torno a la seguridad de la informacién.

FASE VI: Declaracién de aplicabilidad.

La norma ISO 27001:2013 tiene dentro de su documentacion la declaracion de
aplicabilidad, ésta declaracion corresponde a la relacién entre la evaluacion del riesgo y
el respectivo tratamiento que se dé a los riesgos, a fin de mitigar o eliminar los mismos.

La declaracion de aplicabilidad para el presente proyecto, esta disefiada para la
unidad de informatica del GAD Municipal del cantén Puijili, como se muestra en la Tabla

33.
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Declaracién de aplicabilidad
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Dominio A.5 Politicas de seguridad de la informacion.
Objetivo
de
control

ID

A51.1

A5.1.2

Dominio

A.5.1 Orientacidn de la direccién para la gestiéon de la seguridad de la informacién.

Control

Politicas para la
seguridad de la
informacion.

Revision de las politicas
para la seguridad de la
informacion.

Aplicable
(SI/NO)

Sl

Sl

Justificacion

Se deben definir un conjunto de politicas de seguridad de la informacion
acordes a los objetivos de seguridad de la unidad de informatica. Este
documento debe ser probado por el alcalde y se debe comunicar a todos
los empleados y publico en general.

Las politicas para seguridad de la informacion se deben revisar
constantemente, o cuando exista algun cambio importante para asegurar
su eficacia y eficiencia.

Objetivo
de
control
ID

A.6.1.1

A.6.1.2

A.6 Organizacion de la seguridad de la informacion.

A.6.1 Organizacion interna.

Control

Rolesy
responsabilidades para
la seguridad de la
informacion.

Segregacion de
deberes.

Aplicable
(SI/NO)

Sl

SI

Justificacion

Se deben definir claramente los roles y responsabilidades para poder
asegurar que se tenga el panorama claro respecto a la ejecucion de las
actividades definidas en la seguridad de la informacion.

En el GAD Municipal, todo el personal esta separado por areas y
funciones y se les concede el acceso necesario a la informacion y/o
activos para realizar su trabajo diariamente.



A.6.1.3 Contacto con las
autoridades
A.6.1.4  Contacto con grupos de
interés especial
A.6.1.5 Seguridad de la
informacion en la
gestion de proyectos
Objetivo
de
control
A.6.2.1 Politicas para
dispositivos moviles.
A.6.2.2 Teletrabajo.

Sl

Sl

Sl

Sl

Sl
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Se debe mantener el contacto oportuno con las autoridades, con el fin de
dar soluciones a incidentes o problemas relacionados a la seguridad de
la informacion que asi lo requieran.

Se debe consolidar el contacto con los grupos de interés, especializados
en el campo de la seguridad de la informacién, que puedan contribuir con
soluciones para la mitigacién de posibles amenazas o vulnerabilidades.

Se debe disefar una politica, para realizar el andlisis y evaluacion de los
posibles riesgos, con respecto a la seguridad de la informacién en los
proyectos que se desarrollan en la unidad de informatica.

A.6.2 Dispositivos mdviles y teletrabajo

Se debe generar una politica de seguridad para gestionar los riesgos en
el uso de los dispositivos maoviles.

La organizacion debera generar politicas se seguridad para el
teletrabajo.

Dominio A.7 Seguridad de los recursos humanos

Objetivo
de A.7.1 Antes de asumir el empleo
control
ID Control Aplicable
(SI/NO)
A7.11 Seleccion. NO
A.7.1.2  Términos y condiciones NO

del empleo.

Justificacion
La contratacion del personal es responsabilidad del area de recursos
humanos.

La contratacion del personal es responsabilidad del area de recursos
humanos.



Objetivo
de
control

A.7.2.1 Responsabilidades de la NO
direccion.

A.7.2.2 Toma de conciencia, NO
educacion y formacion.
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A.7.2 Durante la ejecucion del empleo

La contratacion del personal es responsabilidad del area de recursos
humanos.

La contratacion del personal es responsabilidad del area de recursos
humanos.

La contratacion del personal es responsabilidad del area de recursos
humanos.

La contratacion del personal es responsabilidad del area de recursos
humanos.

A.7.2.3 Proceso disciplinario. NO
Objetivo
de A.7.3 Terminacién o cambio de empleo
control
A.7.3.1 Terminacion o cambio NO
de responsabilidades de
empleo.

Dominio A.8 Gestion de activos.

Objetivo
de A.8.1 Responsabilidad por los activos
control
ID Control Aplicable Justificacion
(SI/NO)

A8.1.1 Inventario de activos. Sl La unidad de informatica debe realizar y mantener actualizado el
inventario de activos de informacién, ya que es parte esencial para el
establecimiento del SGSI.

A.8.1.2 Propiedad de los SI De acuerdo al inventario de los activos actualizado que se tenga en la

activos.

unidad, se debe asignar un responsable a cada uno de ellos, asegurando
un control permanente de los mismos.
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De acuerdo a las politicas establecidas sobre la seguridad de la
informacién, los usuarios de los sistemas de informacién se deben
comprometer al uso eficaz y eficiente de los activos.

Al terminar su vinculo laboral de los empleados, existe un proceso de
paz y salvo mediante el cual se valida que los empleados registren la
devolucion de los activos entregados por el GAD Municipal.

En la unidad de informética se deben establecer niveles de seguridad
gue permitan priorizar correctamente los riesgos, para ello es importante
realizar la clasificacién de la informacion para cada uno de los activos.

Cada uno de los activos que constan en el inventario, deben estar
etiquetados con la clasificacién de la informacién asociada, de acuerdo
con los niveles de criticidad establecidos.

Se debe definir un procedimiento que posibilite el manejo de los activos
de informacion, de acuerdo con el nivel de criticidad establecido para
cada uno de ellos.

La unidad de informatica debe definir un procedimiento para la gestion
de los medios removibles, y asi disminuir el riesgo de infeccién con
software malicioso.

La unidad de informatica debe definir un procedimiento para la
disposicion de medios removibles al terminar su vida util.

A.8.1.3 Uso aceptable de los SI
activos.
A.8.1.4 Devolucién de activos. Sli
Objetivo
de A.8.2 Clasificacion de lainformacion.
control
A.8.2.1 Clasificacion de la Sl
informacion.
A.8.2.2 Etiquetado de la Sl
informacion.
A.8.2.3 Manejo de los activos. Sl
Objetivo
de A.8.3 Manejo de medios
control
A.8.3.1 Gestion de medios Si
removibles.
A.8.3.2 Disposicion de los SI
medios.
A.8.3.3 Transferencia de medios Sli

fisicos.

La unidad de informética debe implementar controles que permitan
proteger los medios fisicos, de accesos indebidos.
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Dominio A.9 Control de acceso

Objetivo

de A.9.1 Requisitos de negocio para control de acceso.
control
ID Control Aplicable Justificacion
(SI/NO)
A9.1.1 Politica de control de Sl Se debe ser la encargada de generar un procedimiento para el control de
acceso. acceso con el fin de disminuir los riesgos por hurto de los activos de
informacion.
A.9.1.2 Acceso aredesya SI Se debe generar un procedimiento que garantice el uso de la red y que
servicios en red. permita disminuir el riesgo de saturaciéon de los sistemas, divulgacion de

informacion critica o accesos no autorizados.

Objetivo
de L .

A.9.2 Gestion de acceso de usuarios

control

A9.21 Registro y cancelacion Sl Se debe generar un procedimiento para facilitar la asignacién de
de registro de usuarios. derechos de acceso a los usuarios, asi como la cancelacion del registro.

A.9.2.2  Suministro de acceso de Sl Existe un proceso mediante el cual se asignan o revocan derechos de

usuarios. accesos a los usuarios para todos los sistemas y servicios.
A.9.2.3  Gestion de derechos de Sl A los servidores que son usuarios de los diferentes sistemas se les otorga
acceso privilegiado privilegios, segun el perfil del cargo y las necesidades diarias en las
actividades que realizan.

A9.24 Gestién de informacion Sl Se debe generar un procedimiento para la entrega de claves de acceso

de autenticacién secreta a los usuarios de los sistemas de informacién con la finalidad proteger la
de usuarios. informacioén de tipo secreta.

A.9.25 Revision de los Si La unidad informética debe generar un procedimiento que permita la

derechos de acceso de revision de los derechos de usuario de forma periddica.

los usuarios.
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A.9.2.6 Retiro o ajuste de los Sl Se debe generar un procedimiento para el retiro de privilegios de acceso
derechos de acceso. de los usuarios que ya no laboren en la organizacion o que se les haya
cambiado de area, con la finalidad de mitigar riesgos de abuso de

privilegios y accesos no autorizados.

Objetivo
de . :
A93 R n ilidades de los usuarios
control 9.3 Responsab
A9.3.1 Uso de informacién de Sl La unidad informatica previamente informa a los usuarios de los
autenticacién secreta. diferentes sistemas, que la politica institucional es cumplir correctamente
con la autenticacion secreta para el uso de la informacion.
Objetivo
de , L
A.9.4 Control de acceso a sistemas y aplicaciones
control
A.9.4.1 Restriccion de acceso a Sl Se debe generar una politica de controles especificos y exclusivos que
la informacion. restringen el acceso a los sistemas de informacion, con el cual se logre
disminuir riesgos de accesos no autorizados y divulgacion de la
informacién.
A.9.4.2 Procedimientos de Sl La unidad informatica reporta que, se cumple con los procedimientos de
ingreso seguro. ingreso seguro, en los sistemas informaticos que posee la organizacion.
A.9.4.3 Sistema de gestion de Sl La unidad informética ha implementado los requisitos minimos para el
contrasefas. uso de las contrasefas, sin embargo, se debe determinar un tiempo de
vencimiento de las contrasefias, forzando a los usuarios a cambiarlas
peribdicamente.
A.9.4.4 Uso de programas SI Se encuentran definidos y aplicados controles para evitar que los
utilitarios privilegiados. usuarios puedan instalar herramientas que puedan afectar el
funcionamiento de los sistemas de informacion.
A.9.45 Control de acceso a Sl La unidad informatica a través de su personal son las personas

codigos fuente de los autorizadas, para controlar y restringir la manipulacion y modificacién del
programas. cédigo fuente.
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Dominio A.10 Criptografia.

Objetivo

de A.10.1 Controles criptograficos.
control

ID Control Aplicable Justificacion

(SI/NO)
A.10.1.1  Politica sobre el uso de Sl Se debe generar una politica para el uso de controles criptogréficos, que
controles criptograficos. permitan disminuir riesgos en la pérdida de informacion sensible para la
organizacion.

A.10.1.2 Gestion de llaves. SI Se debe generar una politica de uso, proteccién y tiempo de vida de las

llaves criptogréficas.

Dominio A.11 Seguridad fisicay del entorno.

Objetivo )
de A.11.1 Areas seguras.
control
ID Control Aplicable Justificacion
(SI/NO)
A.11.1 Perimetro de seguridad Sl La unidad de informatica debe contar con un perimetro de seguridad
fisica. definido y con las medidas de proteccién activas y pasivas.
A.11.2 Controles de acceso SI La unidad de informética debe implementar controles de acceso
fisicos. biométricos y magnéticos que registren la hora y fecha de acceso, para
disminuir riesgos de dafios en los equipos o hurto de informacién
sensible.
A.11.3 Seguridad de oficinas, Sl Se deben implementar controles fisicos de acceso a la unidad de
recintos e instalaciones. informatica, para garantizar la seguridad fisica.
A.l11.4 Proteccién contra las SI Tanto el GAD Municipal, como la unidad de informética deben
amenazas externas y implementar controles necesarios para hacer frente a las eventualidades

ambientales. de origen antrépico y natural, y que garanticen la continuidad del negocio.



A.11.5

A.11.6

Objetivo

de
control

Al11.21

A.11.2.2

A.11.2.3

A.11.2.4

A.11.25

A.11.2.6

El trabajo en areas
seguras.

Areas de despacho y
carga.

A.11.2 Equipos.

Ubicacion y proteccion
de los equipos.

Servicio de suministro.

Seguridad del cableado.

Mantenimiento de los
equipos.

Retiro de activos.

Seguridad de equipos y
activos fuera de las
instalaciones.

Sl

Sl

Sl

Sl

Sl

Sl

Sl

Sl
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La unidad informética debe tener las condiciones minimas de seguridad
en la infraestructura que garantice el trabajo y las operaciones que se
realizan en éste sitio.

La unidad informatica se encuentra de acuerdo a su distribucion de
ambientes y espacios se encuentra de forma aislada de las areas de
despacho, carga y alto trafico de personas.

Se debe generar una politica que garantice la proteccion de los equipos
con medidas de seguridad activa y pasiva, asi como el resguardo de la
seguridad interna y externa de ésta area.

La unidad de informatica cuenta minimamente con dispositivos de
energia ininterrumpida para los equipos informéticos, se debe
proporcionar un soporte alterno de fluido eléctrico y de comunicaciones.

Se debe generar una politica que determine los requerimientos minimos
que se deben cumplir para realizar la instalacion de puntos de datos, de
acuerdo a los estandares requeridos.

La unidad informatica debe contar con cronograma de mantenimientos
periddicos de los equipos para garantizar la disponibilidad e integridad
de los mismos.

La unidad informatica notifica a sus servidores y usuarios de los
sistemas, que el retiro de equipos, informacion o software se lo realizara
previo a autorizacion.

El GAD municipal, a través de la unidad informatica determina como
politica que los equipos y activos informaticos, no pueden abandonar las
instalaciones.
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A.11.2.7 Disposicién segura o Sl Se debe generar una politica para los equipos que han cumplido su vida
reutilizacion de equipos. atil o tiempo de uso, se debe verificar que la informacién, datos sensibles
y software con licencia sea extraido y retirado de forma segura

A.11.2.8 Equipo de usuario Sl La unidad informatica garantiza medianamente el procedimiento de
desatendido. proteccién para los equipos desantedidos.

A.11.2.9 Politicas de escritorio Sl Se debe generar una politica de escritorio y pantalla limpia en los activos,

limpio y pantalla limpia como un proceso de capacitacion a los servidores, en donde se

especifiquen las mejores practicas.

Dominio A.12 Seguridad de las operaciones.

Objetivo
de A.12.1 Procedimientos operacionales y responsabilidades.
control
ID Control Aplicable Justificacion
(SI/NO)
A121.1 Procedimientos de SI La unidad de informatica debe documentar y poner a disposicion de los
operacién usuarios los procedimientos generados y aprobados, para garantizar la
documentados. seguridad de la informacion de los activos.

A.12.1.2 Gestion de cambios. Sl La unidad de informatica debe disefiar un procedimiento para la gestion
de cambios, con el fin de asegurar el correcto uso de sistemas de
informacion.

A.12.2.3  Gestion de capacidad. Sl En la unidad informatica se realiza un control de los recursos y se realiza
la proyeccion para la adquisicion anual de nuevo equipamiento, de
acuerdo a las necesidades del &rea en mencion

Al12.1.4 Separacion de los NO En la unidad de informatica no se realiza desarrollo informatico.

ambientes de desarrollo,
prueba y operacion.
Objetivo
de A.12.2 Proteccién contra cddigos maliciosos.

control



A1221

Objetivo
de
control

A.12.3.1

Objetivo
de
control

A.1241

A.12.4.2

A.12.4.3

A.124.4

Objetivo
de
control

Controles contra cédigos Sl
maliciosos.

A.12.3 Copias de respaldo.

Respaldo de la Sl
informacion.

A.12.4 Registro y seguimiento.

Registro de eventos. Sl

Proteccion de la Sl
informacion de registro.

Registros del Sl
administrador y del
operador.
Sincronizacion de Sl
relojes.
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La unidad de informéatica cuenta con un servicio de firewall, mediante el
cual se logra identificar y bloquear cédigos maliciosos.

Se debe establecer una politica que permita realizar copias de seguridad
de toda la informacién a intervalos establecidos por la unidad de
informatica.

La unidad de informética mantiene los logs de los eventos ocurridos en
los sistemas de informacién criticos para el negocio como medida de
proteccion.

La unidad de informética cuenta con controles de autenticacion en los
sistemas de informacién con el objeto de evitar accesos no autorizados,
los mismos que son alertados periédicamente.

Se registran las actividades de los administradores y de quienes operan

los distintos sistemas de informacion, que posee la organizacion.

Los relojes de los sistemas de informacion, se encuentran sincronizados
de acuerdo a una Unica zona horaria.

A.12.5 Control de software operacional.
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A.125.1 Instalacién de software Sl Se debe generar un procedimiento formal para controlar que los usuarios
en los sistemas de la organizacion no cuenten con los permisos necesarios para la
operativos. instalacién de ningun software, para cualquier instalacion se debe

solicitar autorizacion al area respectiva.

Objetivo
de . . .
A.12. ion la vulnerabili nica.
control 6 Gestion de la vulnerabilidad técnica
A.12.6.1 Gestion de las SlI Se debe realizar una evaluaciéon sobre las vulnerabilidades técnicas, el
vulnerabilidades cual debe ser ejecutado de manera periédica, con la finalidad de
técnicas. disminuir los riesgos de seguridad para los sistemas de informacion.
A.12.6.2 Restricciones sobre la Sl La unidad informética posee un procedimiento que restringe a los
instalacion de software. usuarios de la organizacién sobre la instalacion de ningun software
autorizado.
Objetivo
de . : o : . .
control A.12.7 Consideraciones sobre auditorias de sistemas de informacion.
A.12.7.1  Controles de auditoria Sl Se debe planificar la realizacion de auditorias relacionadas a la
de los sistemas de identificacion de vulnerabilidades de los sistemas de informacion y que
informacién. se puedan tomar las acciones necesarias para la disminucién de riesgos.

Dominio A.13 Seguridad en las comunicaciones.

Objetivo A.13.1 Gestion de la seguridad de las redes.

de
control
Aplicable Justificacion
ID Control (SI/INO)
A.13.1.1 Controles de redes. Sl Se debe implementar una infraestructura de llave publica con algoritmos

fuertes de cifrado, para garantizar la confidencialidad e integridad de la
informacién que se transmite a través de la red.
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A.13.1.2 Seguridad de los Sl La unidad de informatica cuenta con acuerdos de niveles de servicio con
servicios de red. el ISP, en cuanto a la disponibilidad del servicio con el proveedor
contratado.
A.13.1.3 Separacién en las redes. Sl Las redes deben estar segmentadas mediante VLANS.
Objetivo
de A.13.2 Transferencia de informacion.
control
A.13.2.1 Politicas y Sl La unidad de informatica cuenta con una politica o procedimientos de
procedimientos de transferencia de informacién con un formato establecido sobre la
transferencia de capacidad (envio y recepcion) de informacion.
informacion.
A.13.2.2 Acuerdos sobre Sl La unidad de informatica cuenta con controles criptograficos, asi como
transferencia de los protocoles de transferencia segura para garantizar la transferencia
informacién. segura de informacion.
A.13.2.3 Mensajeria electrénica. Sl La unidad de informatica debe implementar controles para proteger la
informacion enviada por medio de correo electrénico.
A.13.2.4 Acuerdos de Sl Se debe implementar controles que permitan la identificacion, revisiéon y
confidencialidad o de no documentacién, regular de los requisitos para los acuerdos de
divulgacion. confidencialidad

Dominio A.14 Adquisicién, desarrollo y mantenimiento de sistemas.

Objetivo
de A.14.1 Requisitos de seguridad de los sistemas de informacion.
control
ID Control Aplicable Justificacion
(SI/INO)
A.14.1.1 Andlisis y especificacion NO En la unidad de informética no se realiza desarrollo informatico.

de los requisitos de
seguridad de la
informacion.



A.14.1.2

A.14.1.3

Objetivo
de
control

A.14.2.1

A.14.2.2

A.14.2.3

A.14.2.4

A.14.2.5

A.14.2.6

Seguridad de servicios NO
de las aplicaciones en
redes publicas.

Proteccion de las NO
transacciones de los
servicios de las
aplicaciones.

En la unidad de informéatica no se realiza desarrollo informatico.

En la unidad de informéatica no se realiza desarrollo informatico.

A.14.2 Seguridad en los procesos de desarrollo y soporte.

Politica de desarrollo NO
seguro.
Procedimientos de NO
control de cambios en
los sistemas.
Revisién técnica de las NO

aplicaciones después de
cambios en la
plataforma de operacion.

Restricciones en los NO
cambios a los paquetes
de software.
Principios de NO

construccion de los
sistemas seguros.

Ambiente de desarrollo NO
seguro.

En la unidad de informéatica no se realiza desarrollo informatico.

En la unidad de informéatica no se realiza desarrollo informéatico.

En la unidad de informéatica no se realiza desarrollo informatico.

En la unidad de informatica no se realiza desarrollo informatico.

En la unidad de informéatica no se realiza desarrollo informatico.

En la unidad de informéatica no se realiza desarrollo informatico.
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A.14.2.7 Desarrollo contratado NO En la unidad de informética no se realiza desarrollo informatico.
externamente.
A.14.2.8 Pruebas de seguridad NO En la unidad de informatica no se realiza desarrollo informatico.
de sistemas.
A.14.2.9 Pruebas de aceptacion NO En la unidad de informética no se realiza desarrollo informatico.
de sistemas.
Objetivo
de A.14.3 Datos de prueba.
control
A.14.3.1  Proteccion de datos de NO En la unidad de informética no se realiza desarrollo informatico.
prueba.
Dominio A.15 Relaciones con los proveedores.
Objetivo
de A.15.1 Seguridad de lainformacidn en las relaciones con suministradores.
control
ID Control Aplicable Justificacion
(SI/NO)
A.15.1.1 Politica de seguridad de Sl Se debe definir una politica que determine los lineamientos de seguridad
la informacion para las gue limite el acceso de los proveedores, contratistas a los activos que la
relaciones con institucion posee referente a la informacion.
proveedores.
A.15.1.2 Tratamiento de la Sl La unidad de informética debe establecer los requisitos de seguridad de
seguridad dentro de los la informacién que deben cumplir los proveedores y los riesgos
acuerdos con asociados.
proveedores.
A.15.1.3 Cadena de suministro SI La unidad de informatica debe establecer acuerdos con los proveedores
de tecnologia de con respecto al tratamiento de los riesgos, en los que se ven inmersos la
informacién y debida custodia, manipulacién adecuada y responsabilidad de los activos

comunicacion. de informacion.
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Objetivo
de . L .
control A.15.2 Gestion de la prestacion de servicios de proveedores.
A.15.2.1  Seguimiento y revision Sl La unidad de informatica realiza supervision y seguimiento a la prestacion
de los servicios de los de servicios de los proveedores, estimados a los procesos contractuales
proveedores. que tiene con ellos.
A.15.2.2  Gestidn de cambios en Sl La unidad de informéatica realiza supervision y seguimiento a la prestacion
los servicios de los de servicios que los proveedores brindan a la entidad, los cuales son
proveedores. supervisados y revisados para que se mantenga la seguridad en los

activos que poseen informacion.

Dominio A.16 Gestion de incidentes de seguridad de la informacion.

Objetivo
de A.16.1 Gestion de incidentes y mejoras de la seguridad de la informacion.
control
ID Control Aplicable Justificacion
(SI/NO)
A.16.1.1 Responsabilidades y Sl Se debe definir un procedimiento para determinar las responsabilidades
procedimientos. y criterios de respuesta a los posibles incidentes de seguridad de la
informacién, que permitan dar soluciones oportunas a cualquier
eventualidad.
A.16.1.2  Reporte de eventos de Sl Se deben establecer mecanismos y protocolos de comunicacion efectiva
seguridad de la sobre las eventualidades que pudieran presentarse referente a los
informacion. incidentes de seguridad de la informacion.
A.16.1.3 Reporte de debilidades Sl La unidad de informética debe contar con mecanismos de deteccion de
de seguridad de la las debilidades que podrian presentarse referente a los incidentes de
informacion. seguridad de la informacion.
A.16.1.4  Evaluacion de eventos Si Se debe disponer de un formato que permita definir las eventualidades
de seguridad de la gue sucedieran, para posteriormente clasificarlo como incidentes de
informacioén y decisiones seguridad de la informacion.

sobre ellos.
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A.16.1.5 Respuesta a incidentes Sl Se deben definir protocolos de accion plenamente documentados, que le
de seguridad de la permitan actuar antes posibles incidentes de seguridad de la informacion.
informacién.

A.16.1.6 Aprendizaje obtenido de Sl Se debe mantener registros de incidentes ocurridos y como han sido
los incidentes de solventados, como medida de andlisis y hacer frente ante futuros
seguridad de la incidentes de seguridad de la informacion.

informacion.

A.16.1.7 Recoleccion de Sl Se debe documentar eficientemente los incidentes de seguridad de la

evidencias. informacién que se han presentado en eventos previos.

Dominio A.17 Aspectos de seguridad de lainformacion de la gestion de la continuidad del negocio.
Objetivo

de A.17.1 Continuidad de seguridad de la informacion.
control
ID Control Aplicable Justificacion
(SI/NO)

A17.1.1 Planificacion de la Sl La unidad informética debe definir los requisitos para garantizar la
continuidad de la seguridad y la gestion de la informacion con el fin de asegurar la
seguridad de la continuidad del negocio, frente a las posibles situaciones adversas.

informacion.

A.17.1.2 Implementacion de la SI La unidad informatica debe implementar procedimientos de contingencia
continuidad de la definidos para garantizar la seguridad y la gestion de la informacion con
seguridad de la el fin de asegurar la continuidad del negocio, frente a las posibles

informacion. situaciones adversas.

A.17.1.3  Verificacion, revision y Sl La unidad informatica debe verificar, revisar y evaluar procedimientos de
evaluacion de la contingencia definidos para garantizar la seguridad y la gestiéon de la
continuidad de la informacioén con el fin de asegurar la continuidad del negocio.

seguridad de la
informacion.
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Objetivo
de A.17.2 Redundancias.
control
A.17.2.1 Disponibilidad de Sl Se debe definir un procedimiento para la respuesta a incidentes de
instalaciones de seguridad de la informacidn, de tal forma que se pueda mitigar el impacto
procesamiento de la y que no afecte a la continuidad del negocio.
informacion.
Dominio A.18 Cumplimiento.
Objetivo
de A.18.1 Cumplimiento de los requisitos legales y contractuales.
control
ID Control Aplicable Justificacion
(SI/INO)
A.18.1.1 Identificacion de la Sl Este proceso es realizado por el area juridica del GAD Municipal, quien
legislacion aplicable a garantiza el cumplimiento de los reglamentos legales aplicables a la
los requisitos organizacion, en funcién de cada uno de los sistemas informaticos que
contractuales posee.
A.18.1.2 Derechos de propiedad Sl La unidad informatica como usuario general de los sistemas informaticos,
intelectual. ya tienen propiedad intelectual por parte del administrador que se
encuentra normado por la legislacion de uso y operatividad de estos.

A.18.1.3 Proteccion de registros. Sl Se deben realizar acciones de proteccion contra la perdida, destruccion,

falsificacion, acceso no autorizado y liberacién no autorizada de registros
sin base legal determinante.

A.18.1.4 Privacidad y proteccién Sl Los sistemas informaticos que maneja y usa la unidad de informatica
de informacion de posee caracteristicas de privacidad y proteccion de los datos personales
datos personales. de forma efectiva de acuerdo a la legislacién vigente nacional sobre este

tema.

A.18.1.5 Reglamentacién de Sl Se deben usar controles necesarios que garanticen la transmision segura

controles criptograficos. de la informacion.
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Objetivo
de A.18.2 Revisiones de seguridad de la informacién.
control
A.18.2.1 Revision independiente Sl La unidad informética debe usar controles necesarios que garanticen la
de la seguridad de la transmisién segura de la informacion, realizando revisiones periédicas
informacion. acerca de éste tema.
A.18.2.2 Cumplimiento de las Sl Se deben establecer controles necesarios que garanticen la transmision
politicas y normas de segura de la informacion.
seguridad.
A.18.2.3 Revision del Sl Se deben programar las revisiones y monitoreo de forma periédica
cumplimiento técnico. normadas y estandarizados a la seguridad de la informacion.

Fuente: Elaboracion propia. Adaptado de (Doria Corcho, 2015) (Tola Franco & Freire, 2015) (Maureira Sanchez, 2017)
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Capitulo VI

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Segun el andlisis inicial con relaciéon al cumplimiento de los controles que
especifica el Anexo A de la norma ISO/IEC 27001, se concluye que dicha unidad
se encuentra en un nivel de madurez repetible, debido a que no se cuenta con
una politica o conjunto de politicas que gestionen de manera adecuada los
temas de seguridad de la informacién en dicha unidad, existiendo dominios para
los cuales no existen controles debidamente documentados y conocidos por toda
la organizacion, lo que implica estar expuestos a un sin nimero de amenazas
gue pueden ser explotadas en cualquier momento.

A partir del andlisis efectuado, se determina que un riesgo es un suceso incierto,
que, si se ejecuta, causaria dafos o efectos negativos a la organizacion, dicho
riesgo esta asociado a la probabilidad de ocurrencia y al impacto que tendria si
se materializa. En consecuencia, la correcta identificacion de los riesgos
comprende una serie de actividades como el reconocimiento de los activos,
amenazas, vulnerabilidades y controles implementados. Dichas actividades se
ejecutan en pro de salvaguardar los activos de informacion en las empresas. Asi
se concluye que la correcta gestion de los riesgos determina aplicar medidas
preventivas para poder garantizar la confidencialidad, integridad y disponibilidad
de la informacién y, por ende, la continuidad del negocio.

De acuerdo al avance de la tecnologia, las organizaciones originan mayor
preocupacion para proteger su informacién de cualquier tipo de amenaza

existente. Es por ello que es de gran utilidad el disefio e implementacion de un
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sistema de gestion de seguridad de la informacién, cuya funcion principal es
gestionar la seguridad de la informacién en las organizaciones, estableciendo un
conjunto de politicas, métodos o técnicas para salvaguardar la informacion. En
base a lo descrito, se concluye que la adopcién de un SGSI, contribuye un
mejoramiento continuo, lo que produce un analisis continuo de la situacion actual
y provee la deteccién de posibles incidentes de seguridad a tiempo.

Se concluye que, el poseer un inventario de activos actualizado, facilita su
clasificacion segun el nivel de riesgo, lo que conlleva a tener una mayor
proteccion de los mismos Para la valoracion de los activos se establece la
importancia de cada uno de ellos, tomando en consideracion los criterios de
disponibilidad, integridad y confidencialidad. En la unidad de informatica del GAD
en mencion se encontraron un total de 13 activos cuya criticidad fue alta, los
cuales se tomaron en cuenta para el desarrollo del SGSI.

La norma ISO/IEC 27005, es una metodologia para realizar la gestién de los
riesgos de seguridad de la informacion en las organizaciones, constituye una
norma de apoyo a la ISO/IEC 27001 y por ende al SGSI. El analisis
recomendado de ésta metodologia comprende actividades como: evaluacion,
tratamiento, aceptacién, comunicacion y revision del riesgo. De éste modo, se
puede concluir que las amenazas se deben mitigar a través del establecimiento
de un plan de tratamiento de riesgos, con la finalidad de reducirlos a un valor
aceptable para la unidad de informatica y por ende para la organizacion.

Se concluye que, la razén principal de disponer de un conjunto de politicas de la
seguridad de la informacion es concienciar a los empleados sobre los riesgos
de seguridad y proporcionar las herramientas necesarias para el correcto

tratamiento de la informacion.
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RECOMENDACIONES

El logro de los objetivos organizacionales, el oportuno descubrimiento de las
causas de un rendimiento insuficiente y la mejora continua son las pautas claves
de las empresas para realizar la evaluacion del desempefio en las mismas, todo
esto con el principal apoyo de la alta gerencia, liderando los proyectos o temas
de seguridad dela informacién, y apoyado de todas y cada una de las areas de la
organizacién. Con lo expuesto, se recomienda implementar el sistema de gestion
de seguridad de la informacién propuesto en el presente proyecto, en la unidad
de informatica del GAD Municipal del Cantén Puijili.

Para la implementacion del SGSI propuesto en el presente proyecto se
recomienda crear el comité de gestién de seguridad de la informacion, para
poder definir los roles y responsabilidades con respecto a la ejecucion de las
actividades definidas para la proteccion de la informacion, dicho comité debera
reunirse cada dos o tres meses o cuando las circunstancias lo ameriten para
poder coordinar todas las actividades relacionadas a la seguridad de la
informacion.

Se recomienda planificar y ejecutar capacitaciones periédicas a todos y cada uno
de los empleados del GAD Municipal y proveedores, para la socializacion, de
temas de la seguridad de la informacion, con el propdsito de generar cultura,
orientadas a minimizar y mitigar posibles riesgos a los que se puedan enfrentar.
Se recomienda implementar mayor seguridad fisica y electrénica en la unidad de
informatica, de igual manera planificar e implementar mantenimientos
preventivos y correctivos regulares en todos los equipos de dicha unidad para

poder evitar posibles fallos y garantizar la continuidad del negocio.
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Establecer un plan de respuesta a incidentes y minimizar los riesgos, son
actividades indispensables para garantizar la continuidad del negocio en las
organizaciones, teniendo en cuenta que algunos incidentes de seguridad pueden
ser provocados voluntaria e involuntariamente por el personal de Tl, se
recomienda establecer procedimientos para determinar las responsabilidades y
criterios de respuesta a los posibles incidentes de seguridad de la informacion,

gque permitan dar soluciones oportunas a cualquier eventualidad negativa.
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