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Resumen

Los delitos informaticos cada vez son mas frecuentes en la actualidad, uno de dichos delitos
constituye el acceso no consentido a un sistema informatico el cual ha tenido un crecimiento
notable de denuncias en los ultimos afos.
El objetivo del presente proyecto es predecir éste tipo de accesos inusuales a través del analisis
de informacidn de las pistas de auditoria de la plataforma SIIPNE3w de la Policia Nacional del
Ecuador haciendo uso de herramientas de Aprendizaje Automatico.
El propdsito del estudio es comparar algoritmos de clasificacién supervisado y no supervisado,
su precision/sensibilidad en la deteccion de anomalias (accesos no autorizados o inusuales)
para determinar cual otorga mejor resultado. Los algoritmos elegidos incluyen: arbol de
decisiones y bosque de aislamiento. El etiquetado de datos necesario para el algoritmo
supervisado se lo alcanzd utilizando cldster k-means.
Para una adecuada gestion se utilizan el estudio de caso como metodologia de investigacion y
CRISP-DM para el desarrollo de los modelos de aprendizaje.
Como resultado se obtiene que la etiquetacion de datos juega un papel importante al momento
de la clasificacién para los algoritmos supervisados, ademas que el algoritmo de bosque de
aislamiento nos brinda mejor resultado de clasificacidn para el caso que se estudia.
Palabras clave:

e DETECCION DE INTRUSOS

e PISTAS DE AUDITORIA

e APRENDIZAJE AUTOMATICO

e APRENDIZAJE SUPERVISADO
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Abstract
Nowadays cybercrime are more frequently every time, one of them is the informatics system
unauthorized access who has been having a significant growing of complaints in the last years.
The target of the project is to predict those unauthorized access through information’s analysis
from audit tracks produced by the SIIPNE3w platform of the Ecuador National Police using
machine learning tools.
The study aim is to compare the supervised and not supervised classification algorithms, its
accuracy/sensibility to detect outliers (unauthorized access) and determine which of them offer
a better result. The used algorithms include: Decision Tree and Isolation Forest. Data annotation
for supervised algorithm is performed with k-means clustering.
For an appropriate management of the project were used Study Case as a research
methodology and CRISP-DM in the development of the machine learnings models.
As a result was obtained that annotation is an important factor for classification in supervised
algorithms, also that the Isolation Forest algorithm give us a better classification result for the
study case.

Key words:
e INTRUSION DETECTION

e AUDIT TRAILS
e MACHINE LEARNING

e SUPERVISED LEARNING



16

Capitulo |

Problema de la Investigacion

Antecedentes

Varios casos de ataques cibernéticos desarrollados en los uUltimos tiempos han puesto
en evidencia la vulnerabilidad de los sistemas de informacién de algunas entidades privadas
como publicas.

Entre los casos mas conocidos podemos destacar los intentos de ataques cibernéticos
registrados a raiz de la detencion de Julian Assange, los cuales alcanzaron la cifra de los 8000
intentos segun registros del MINTEL. (DATTA, 2019). Adicional a dicho caso tenemos la
exposicidon de informacion sensible de casi toda la poblacidén ecuatoriana de un servidor
administrado por la empresa Novaestrat dedicada a las actividades de marketing, desarrollo de
software y andlisis de datos. (VpnMentor, 2019)

Los sistemas de informacidn (SIIPNE3w) de la Policia Nacional del Ecuador también han
sido victimas de uno de estos tipos de ataques, siendo el acceso no autorizado uno de los mas
frecuentes, en su mayoria perpetrado por parte de usuarios internos.

Por esta clase de riesgos producidos mas que todo por vulnerabilidades debidas a la
complejidad, deficiencia o falta de controles que los sistemas como tal presentan, es que los
mencionados suelen utilizar como elemento de control las denominadas bitacoras o pistas de
auditoria, cuya importancia radica en que permiten detectar comportamientos inusuales,
recuperar informacién, obtener datos para la atencién de problemas, generar evidencia de
auditoria legal y forense, entre otras.

Existen variadas herramientas en el mercado para automatizar el proceso de analisis de

la informacion almacenada en dichas bitacoras, pero muchas no son utiles en ciertos casos, por
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lo que el analisis de este tipo de mecanismos suele realizarse a pie o de manera particular
elaborando herramientas para cada tipo de bitdcora. (Guido, 2012)

Los avances en la tecnologia en materia de inteligencia artificial, machine learning,
mineria de datos, técnicas de clusterizacién, regresion, podrian facilitar la extraccién de valor de

la informacidn de manera temprana en el caso de estudio que se pretende desarrollar.

Contexto del Problema

La plataforma SIIPNE3w de la Policia Nacional del Ecuador constituye un sistema de
informacién integral en la cual se manejan diversos procesos concernientes a la gestion tanto
interna como externa. La mayoria de sus usuarios deben ser miembros de dicha institucién o
laborar dentro de ella para poder acceder a los recursos o servicios digitales que brinda dicho
sistema de informacion.

La Institucion en su afan de mejora continua se encuentra migrando en ciertos casos
hacia esta plataforma orientada a la web todos aquellos sistemas de informacién que han
guedado descontinuados y sin soporte tecnolégico, y en otros desarrollando nuevos médulos de
tal manera de contar con una sola fuente de informacién fiable y valida.

Sin embargo esta integracion de informacion en un repositorio central conlleva el estar
al pendiente de la seguridad de dichos datos con el propédsito de prevenir y evitar ataques como
el acceso no autorizado a su sistema de informacién utilizando diversas técnicas entre las cuales

tenemos aquellas que incluyen el andlisis de datos de sus bitdcoras o pistas de auditoria.

Planteamiento del problema

Es comun que la gran mayoria de las personas dedicadas al analisis, control u obtencién
de informacion de las bitacoras de la plataforma SIIPNE3w en la actualidad efectlen a pie el
analisis de datos o en el mejor de los casos desarrollando un analizador particular para cada tipo

de bitacora.
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La falta de recursos, obsolescencia de equipos, capacitaciones deficientes, aplicaciéon de
métodos no adecuados, etc., suelen ser algunas de las causas que motivan a mantener dicho
habito de trabajo, lo cual se ve reflejado en la obtencidn tardia de valor de la informacién
recopilada en sus pistas de auditoria.

Uno de los casos constituye los accesos no autorizados o inusuales de sus usuarios en su
mayoria internos a su sistema de informaciéon denominado SIIPNE3w con el fin de obtener
provecho de la informacidn a la cual tienen acceso, los cuales han sido detectados posterior a
gue se ha efectuado el hecho inusual o cuando los procesos investigativos asi lo han requerido.
Objetivos

Objetivo general

Desarrollo de un modelo de aprendizaje automatico para detectar accesos no
autorizados de manera temprana a través del analisis de pistas de auditoria generadas por la
plataforma SIIPNE3w de la Policia Nacional.

Objetivos Especificos

OE1: Realizar una revisidn de la literatura para determinar posibles soluciones y
recomendaciones existentes para detectar accesos no autorizados de manera temprana a través
del andlisis de pistas de auditoria utilizando herramientas de aprendizaje automatico.

OE2: Aplicacion de algoritmos supervisados para la deteccidn de accesos no autorizados
de manera temprana a través del analisis de pistas de auditoria.

OE3: Evaluar los resultados obtenidos mediante métricas comunes de aprendizaje
automatico, para verificar la eficiencia del modelo usado para la deteccién de accesos no

autorizados.
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Hipétesis de investigacion

El uso de aprendizaje automatico como herramienta de Business Intelligence permitira
detectar accesos no autorizados de manera temprana en la plataforma SIIPNE3w de la Policia
Nacional a través del analisis de sus pistas de auditoria.

Sefalamiento de Variables:

Variable Dependiente: Accesos no autorizados en SIIPNE3w.

Variable Independiente: Aplicacién de un modelo supervisado para detectar accesos no
autorizados.

La demostracion de la hipdtesis planteada se realizard mediante el andlisis y evaluacion
de los datos obtenidos del modelo de aprendizaje automatico que se aplique.

Justificacion, importancia y alcance del proyecto

Segun (Jackson et al., 1992), aproximadamente un 80% de todos los fraudes, robos,
sabotajes o accidentes relacionados con los sistemas informaticos son responsabilidad de
empleados o ex empleados de la compaiiia a la que pertenecen dichos sistemas.

Segln datos de la Fiscalia General del Estado en los afios 2017, 2018 y 2019 existe un
mayor numero de denuncias relacionadas a vulneracién de sistemas informaticos entre las
cuales se encuentra el acceso no consentido a un sistema informatico, el ataque a la integridad
de sistemas informaticos, la interceptacion ilegal de datos y la revelacidn ilegal de bases de
datos, los cuales se encuentran tipificados en los articulos 234, 232, 230 y 229 del Cédigo
Integral Penal de la legislacién ecuatoriana. (Primicias, 2019)

En dichos datos entre los afios 2018 al 2019 es notable el incremento del nimero de

accesos no consentidos a los sistemas informaticos.
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El presente proyecto pretende optimizar la detecciéon temprana de accesos no
autorizados a través del analisis de pistas de auditoria por medio de herramientas de
Inteligencia Artificial.

Esta investigacion realizara la recoleccidon y analisis de la informacion de la bitacora de
accesos de la plataforma SIIPNE3w, luego aplicara algoritmos supervisados para establecer un
modelo o linea base de normalidad con los datos histéricos, para esto de la base de datos
obtenidos se seleccionard el 70% de los datos para las pruebas y aprendizaje y el 30% restante
se utilizara para verificar la eficacia de la aplicacion.

Preguntas de Investigacion

Para la consecucidn del objetivo general del proyecto: Desarrollo de un modelo de
aprendizaje automatico para detectar accesos no autorizados de manera temprana a través del
analisis de pistas de auditoria generadas por la plataforma SIIPNE3w de la Policia Nacional, se
disefian las siguientes preguntas:

OE1-RQ1.1: ¢Cudles son los estudios existentes sobre deteccidn de accesos no
autorizados a sistemas de informacion usando datos de pistas de auditoria?

OE1-RQ1.2: éCudles son las herramientas de ML open source que mejor se ajustan para
el cumplimiento de los objetivos?

OE2-RQ2.1: éCudles son los algoritmos supervisados que mejor se ajustan al caso de
estudio?

OE2-RQ2.2: éCudles son las fuentes de datos que mejor se ajustan al caso de estudio?

OE3-RQ3.1: éEs posible la generacién de una linea base para detectar accesos no
autorizados mediante las herramientas de Business Intelligence que se va a utilizar?

OE3-RQ3.2: iCudles son las métricas usadas para evaluar la aplicacion de algoritmos de

aprendizaje automatico?
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Capitulo I

Marco Teorico

Fundamentacion de la Variable Independiente

Machine Learning

El aprendizaje automatico es el estudio de algoritmos que mejoran su rendimiento con
experiencia y estdn destinados a informatizar ejercicios; la maquina toma todos los pasos
necesarios de manera consumada ademds de una manera mantenida. Esto permite a las
computadoras aprender de un modo similar a como lo realiza un humano sin la necesidad de
tener que recodificar algoritmos para cada caso. Incluye varias técnicas de aprendizaje
clasificadas como aprendizaje supervisado, no supervisado y de refuerzo, dependiendo de la
presencia o ausencia de datos etiquetados. El aprendizaje supervisado entrena el programa con
muestras etiquetadas; por lo tanto, el programa capacitado puede predecir muestras similares
sin marcar. Incluye tareas de prediccidn, extracciéon de conocimiento y compresion. El
aprendizaje no supervisado no tiene muestras de entrenamiento; Utiliza el enfoque estadistico
de la estimacidn de densidad. El aprendizaje no supervisado funciona segun el principio de
encontrar el disefio oculto de los datos agrupando o agrupando datos de un tipo similar. Incluye
trabajos como reconocimiento de patrones y deteccion de valores atipicos. El aprendizaje de
refuerzo se centra en los agentes de software que necesitan actuar en un entorno para
maximizar la recompensa acumulativa. Cada paso del agente no se considera individualmente
para el éxito o el fracaso, pero en una secuencia de acciones tomadas en conjunto debe tener
una direccion hacia una buena politica. Este aprendizaje se usa mucho en la teoria de juegosy la

navegacion de robots. (Hamid et al., 2016)
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Algoritmos No supervisados

El aprendizaje no supervisado trabaja directamente con datos no etiquetados, en
ausencia de etiquetas que permitan orientar el proceso de aprendizaje el algoritmo aplicado
debe descubrirlas. (Palacio-Nifio & Berzal, 2019).

Algunos algoritmos no supervisados son:

Kmeans-Cluster

El algoritmo de clusterizacién kmeans permite agrupar elementos que coinciden o
poseen similitud entre si, para lo cual utiliza como medida la distancia y como método el
particionamiento. Kmeans requiere inicialmente establecer un nimero de centroides, luego
calcula la distancia de cada elemento con los centroides y va agrupando cada punto con el
centroide mas cercano para posterior volver a recalcular los centroides; el proceso se repite
iterativamente hasta alcanzar la convergencia. Una vez tenemos cada punto asociado a un
cluster, podemos etiquetarlo en el dataframe original asocidndolo a dicho grupo y
“catalogando” por tanto nuestros datos. (Gliese710, 2019).

Isolation Forest

Es un eficiente método de deteccién de outlier en aprendizaje automatico el cual aisla
las anomalias en lugar de perfiles de instancias normales, para alcanzar dicho propdsito el
algoritmo toma ventaja de dos propiedades de las anomalias: la primera que las anomalias son
minoria consistiendo de pocas instancias y segundo que tienen atributos-valores que son muy
diferentes de aquellos de las instancias normales. En otras palabras las anomalias son pocas y

diferentes, lo cual las hace mas susceptibles de aislar que los puntos normales. (Liu et al., 2008)
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Algoritmos Supervisados

El aprendizaje supervisado es una técnica de la inteligencia artificial que permite
entrenar modelos mediante la utilizaciéon de datos etiquetados previamente. Mediante dichos
datos el modelo va aprendiendo como clasificarlos y una vez que se logra obtener un modelo
preciso, se lo alimenta con datos de entrada nuevos para predecir su etiqueta o resultado.
Algunos algoritmos de aprendizaje supervisado son los siguientes

Support vector machine

SVM es un algoritmo que trabaja en primera instancia con un conjunto de datos de
entrenamiento para determinar limites de decisidn o conocidos como hiperplano que permitan
dividir el espacio en dos mitades y posterior separar las muestras en una u otra clase. (Jiawei
Han et al., 2012)

Naive Bayes classifier

Es un clasificador que utiliza la teoria de la probabilidad fundamentada en el teorema de
Bayes para efectuar la clasificacidn de muestras. El algoritmo utiliza el concepto de
independencia incondicional de clase, el cual asume que la presencia o ausencia de una
caracteristica particular es independiente de los valores de las otras caracteristicas. Una de sus
ventajas radica en que es considerado como uno de los algoritmos con alta precision y velocidad
cuando se trabaja con grandes cantidades de datos. (Eric-Joel Blanco-Hermida Sanz, 2016, p. 17)

Decision Tree Learning

El drbol de decisidon constituye uno de los algoritmos de aprendizaje automatico que
permite clasificar elementos siguiendo una serie de reglas de clasificacién por las cuales cada
elemento va siendo evaluado con el propdsito de ser ubicado dentro de una categoria. El arbol

comprende una estructura compuesta por un nodo raiz y otros nodos internos que representa
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una prueba a un atributo, las ramas los resultados que conducen y las hojas o nodos terminales
gue representan etiquetas de clase. (Eric-Joel Blanco-Hermida Sanz, 2016)

Pistas de Auditoria

Segun (Guido, 2012) son datos e informaciones histdricas que estan disponibles para su
examen, con objeto de probar la correccién e integridad con la cual los procedimientos
convenidos se seguridad, relativos a una clave o transaccidn(es), han sido seguidos. Pueden
usarse en la investigacion de incidentes relacionados con la seguridad o para reconstruir datos
dafiados o destruidos.

En todos los sistemas, sean automatizados o no, las pistas de auditoria deben estar
siempre presentes, y deben de cumplir con tres requisitos bdsicos:

1. Que cualquier transaccién pueda ser seguida, desde el documento fuente que la
origind, por medio del proceso a que es sometida, hasta las salidas (archivos, consultas por
pantalla o informes) y los totales a los cuales se agrega.

2. Que cada salida o resumen de datos, se pueda seguir hacia atras, hasta la transaccion
o calculos que los produjeron.

3. Que cualquier transaccion generada automaticamente, se pueda rastrear hasta el
evento o condicion que la generé.

Lo que se persigue es poder determinar a ciencia cierta que toda transaccion sea
procesada, almacenada y presentada sin ninguna transgresion, que no haya cambios o
modificaciones en ella, y los resultados que produce sean autorizados y sean producto fiel y
cabal de la transaccion que le dio origen; especialmente porque existen procesos que son
complejos y que los resultados no son exactamente iguales que el origen y la entrada; se aclara

con algunos ejemplos.
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Un salario mensual, ya estd almacenado en la base de datos y no cambia a menudo, lo
mas una vez cada seis meses; la salida, en forma de pago, es muy similar mes a mes, con
pequeiias variaciones por las deducciones aplicadas, por lo tanto tiene un comportamiento
igual, y habria que revisar aquellas variaciones que se vea que se puedan salir de lo normal. (p.
4).

Fundamentacion de la Variable Dependiente

Anomalias

Las anomalias segun (Alcalde, 2018) se definen de la siguiente manera:
Una anomalia es un dato muy distinto del resto. Esto puede deberse a fallos en mediciones, o a
la propia naturaleza del dato. Por ejemplo, una intrusién a un sistema informatico puede
considerarse una anomalia, ya que por norma general el resto de actividades en dicho sistema
seran legitimas. Por lo general, un dato se considera anédmalo si escapa a los rangos de
normalidad del resto de los datos. El tratamiento de los datos anémalos debe hacerse con
cuidado, ya que en ocasiones se podra descartar (cuando son errores de medicién) y en otras
serd importante (Intrusiones/ataques a un sistema).

Accesos no autorizados a sistemas de Informacion

Constituye un tipo de delito establecido en el Cédigo Integral Penal de la legislacion
ecuatoriana y es definido como:
Acceso no consentido a un sistema informatico, telematico o de telecomunicaciones.- La
persona que sin autorizacion acceda en todo o en parte a un sistema informatico o sistema
telematico o de telecomunicaciones o se mantenga dentro del mismo en contra de la voluntad
de quien tenga el legitimo derecho, para explotar ilegitimamente el acceso logrado, modificar

un portal web, desviar o re direccionar el trafico de datos o voz u ofrecer servicios que estos
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sistemas proveen a terceros, sin pagarlos a los proveedores de servicios legitimos, sera
sancionada con la pena privativa de la libertad de tres a cinco afios. (CODIGO ORGANICO

INTEGRAL PENAL, COIP, 2018, p. 81)

Trabajos relacionados (estado del arte)

Con el propdsito de determinar articulos cientificos que nos sirvan para el caso de
estudio planteado se eligié como estrategia usar el proceso planteado para llevar a cabo un SMS
(Systematic Mapping Study) y como fuentes confiables de informacidn a consultar se eligio tres
repositorios académicos, los mismos que fueron: IEEExplore, ACM Digital, Springer. El proceso
adoptado es el siguiente:

Definicion del objetivo.

El objetivo es identificar el estado del arte de los temas planteados en las preguntas de
los objetivos especificos.

Definicion de los criterios de inclusion y exclusion:

Se tomaron en cuenta los siguientes criterios:

Criterios de Inclusién. Articulos cientificos publicados en el idioma inglés.

Articulos que contengan informacion referente a deteccion de intrusiones, pistas de
auditoria, técnicas de aprendizaje automatico, herramientas de ML.

Criterios de Exclusion. Se excluyen los articulos cuyos articulos se relacionan a la
aplicacion de ML en disciplinas diferentes a la del caso de estudio.

Articulos que hacen alusidn a la utilizacidon de herramientas comerciales.

Articulos en los que no se incluya datos cualitativos en el andlisis.
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Definicion de la estrategia de busqueda

Revisidn Inicial. Para encontrar informacion especifica que permita responder las
preguntas de investigacion planteadas se ejecutd una revisidn inicial buscando en las bases de
datos académicas elegidas.

Validacidn cruzada de estudios. Se utiliza validacion cruzada para la eleccion de los
estudios a utilizarse, verificando que los mismos cumplan los criterios de inclusién y exclusién
definidos.

Integracion del Grupo de Control. Se analizan las caracteristicas tales como titulo,
introduccion, conclusiones y palabras claves de los estudios que conforman el grupo de control y
gue son los siguientes:

Tabla 1.

Estudios por grupo de control

GRUPO DE TITULO PALABRAS CLAVE

CONTROL

EC1 Intrusion Detection Intrusion detection, Machine
Applying Machine Learning to Solaris learning,
Audit Data Data security, Information

security, Detectors, Humans,
Operating  systems,  Sun,
Neural networks, Computer

errors

EC2 Open Source Platforms and Frameworks diversity, artificial
for Artificial intelligence, machine
Intelligence and Machine Learning learning,

capstone course, project-
based learning

EC3 Machine Learning Techniques for False Positive, IDS, Machine
Intrusion Detection: A Comparative Learning, Precision, ROC,
Analysis True Positive

EC4 Innovative  Genetic Approach for Genetic algorithm, layered
Intrusion Detection by Using Decision approach, PCA
Tree

EC5 Intrusion Detection Based on Behavior Support Vector Machine
Mining and Intrusion Detection Frequent

Machine Learning Techniques



GRUPO DE TITULO PALABRAS CLAVE
CONTROL
Pattern  Terminal  Node
Intrusion Detection System
EC6 Research of Recognition System of Web Strom; Big Data; Web
Intrusion Intrusion Detection System;
Detection Based on Storm TF-IDF;
cosine similarity
EC7 Authentication Anomaly Detection: A Security, Data Mining,

Case Study On A Virtual Private Network.

Authentication, Anomaly
Detection, Virtual Private
Network

Nota. Listado de estudios por grupo de control.

Construccion de la cadena de busqueda

En la construccion de la cadena de busqueda se contabilizan las palabras claves mas

usadas en cada uno de los estudios como se indica en la Tabla 2.

Tabla 2.

Cadena de Busqueda
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PALABRA EC1 EC2 EC3 EC4 EC5 EC6 EC7 NUMERO

CLAVE DE
REPETICIONES

Intrusion X X X 3

Detection

Anomaly X 1

Detection

Audit Trails X 1

Machine X X X X 4

Learning

Supervised 0

Learning

Nota. Conformacién de la Cadena de Busqueda

Se eligen los términos que presentan mayor numero de repeticiones para formar la

cadena de busqueda concatenando las palabras con los conectores AND para afiadir nuevos

términos y OR para afiadir sindnimos, estableciéndose la siguiente cadena:
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(Intrusion Detection) AND (Audit Trails) AND ((Machine Learning) OR (Supervised

Learning))

Con la cadena definida se efectud la busqueda en cada uno de los repositorios
académicos seleccionados para el estudio, obteniéndose un total de 69 articulos, 43 en Springer,

23, en ACM Digital y 3 en IEEEXplore como se muestra en la Figura 1.

Figura 1.

Resultados - Cadena de Busqueda

Articulos Encontrados en
Repositorios Académicos

50

40

30
20

10

Springer b

ACM Digital
IEEEXplore

Nota. Diagrama de los articulos encontrados al aplicar la cadena de bidsqueda a las bases de datos
académicas.

De los resultados obtenidos, para el andlisis se escogid aquellos documentos que
mencionan comparativas o uso de herramientas de aprendizaje automatico de libre uso. Y que
guardan relacion con analisis de pistas de auditoria o que detectan intrusiones, anomalias,

comportamientos inusuales.

Finalmente se realizé la revisidn de los documentos encontrados, algunos de los cuales

se listan a continuacién:

Intrusion Detection Applying Machine Learning to Solaris Audit Data (Endler, 1998)
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El documento en cuestidn realiza un andlisis de deteccién de intrusos usando datos de
auditoria presentes en el sistema operativo Solaris, para dicho propésito usa algoritmos de
clasificacidn de histograma y de redes neuronales combinandolos con el propdsito de mejorar
los resultados, haciendo hincapié en su conclusion de los beneficios de combinar ambos
aspectos de deteccidn en futuros IDS para disminuir errores de falso positivo y falso negativo.

Machine Learning Techniques for Intrusion Detection: A Comparative Analysis.(Hamid
et al., 2016)

En el documento el autor revisa todos los algoritmos de aprendizaje automatico
presentes en la herramienta WEKA y hace un analisis comparativo para la deteccién de intrusos
en la red en un conjunto de datos de referencia y reporta los datos obtenidos con diferentes
métricas de evaluacion.

Authentication Anomaly Detection: A Case Study on a Virtual Private Network. (Chapple
et al., 2007)

El documento describe un enfoque novedoso para identificar anomalias en los registros
de autenticacidon mediante el uso de Agrupacidn de maximizacién de expectativas.
Especificamente, usa registros de conexién de una red privada virtual de la universidad para
desarrollar modelos de actividad tipica basados en tipo de usuario, rol, fecha y hora de
conexidn, y distancia geografica desde la fuente de conexidn al punto final VPN.

Research of Recognition System of Web Intrusion Detection Based on Storm. (Bo et al.,
2016)

El documento usa el algoritmo TF-IDF para detectar comportamientos maliciosos en
tiempo real de peticiones http por medio de la plataforma de Big Data Storm. El experimento
muestra que dicho sistema puede efectivamente identificar ataques maliciosos y detectar
intrusos en tiempo real asi como también muestra las ventajas de utilizar la plataforma Storm.

La revisidn de literatura permite observar lo siguiente:
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Como herramientas de aprendizaje automatico se ha encontrado el uso de WEKA,
Jupyter Notebook, Python, ELK, Apache Storm.

Existen muchas aplicaciones de aprendizaje automatico para la deteccidén de intrusos
enfocadas en accesos a la red que se podrian aplicar a nuestro caso de estudio.

La validacién de los modelos de aprendizaje automatico se las realiza mediante algunas
métricas como: curva de analisis ROC, precisidén, Accuracy, kappa, matriz de confusion.

En cuanto a los algoritmos de aprendizaje supervisado, para la deteccién de anomalias
los recomendados son los de clasificacidn y en adicién se debe contar con datos etiquetados
para poder entrenar el modelo de aprendizaje.

En la literatura no se ha identificado un estudio sobre la deteccién de accesos no
autorizados a sistemas de informacion web, por lo que se considera sera un aporte de nuestra

investigacion.
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Capitulo llI

Metodologia de la Investigacion

La metodologia elegida para llevar la investigacién es el estudio de caso, Robert Yin es
un profesional en psicologia experimental con muchas publicaciones basada en casos, su
definicidon de caso de estudio es la siguiente:

El estudio de caso es una de las maneras de hacer investigacion cientifica y constituye
una estrategia preferida cuando las preguntas “como” y “porque” son realizadas, cuando el
investigador tiene poco control sobre los eventos y cuando el foco esta en un fendmeno
contemporaneo dentro de un contexto de la vida real. Los estudios de caso pueden ser basados
en cualquier mezcla de evidencia cuantitativa y cualitativa. Ademas, los estudios de caso no
siempre necesitan incluir las observaciones directas y detalladas como una fuente de evidencia.
(Robert K. Yin, 2009)

Figura 2.

Metodologia Caso de Estudio

Collect |

7

Share i Analyze

Plan !

Nota. Diagrama de la metodologia para la investigacion de Casos de Estudio. Adaptado de (Robert

K. Yin, 2009)



La metodologia consta de 5 componentes importantes como se muestra en la Tabla 3.

Tabla 3.

Metodologia Yin

METODOLOGIA YIN

OBJETIVO ESPECIFICO

PREGUNTAS DE
INVESTIGACION

DISENO DEL
ESTUDIO

CASO DE

CONDUCCION DEL CASO DE
ESTUDIO: PREPARACION DE
LA RECOLECCION DE DATOS.

CONDUCCION DEL CASO DE
ESTUDIO: RECOLECCION DE
DATOS.

ANALISIS DEL CASO DE
ESTUDIO.

ELABORACION DEL REPORTE
DE CASO DE ESTUDIO.

Realizar una revisidon de la
literatura para determinar
posibles soluciones y
recomendaciones existentes
para detectar accesos no

autorizados de manera
temprana a través del
analisis de pistas de
auditoria utilizando

herramientas de aprendizaje
automatico

Aplicacion de algoritmos
supervisados para la
deteccion de accesos no

autorizados de manera
temprana a través del
andlisis de pistas de
auditoria

Evaluar los resultados
obtenidos mediante
métricas comunes de

aprendizaje automatico,
para verificar la eficiencia del
modelo usado para la
deteccion de accesos no
autorizados

OE1-RQ1.1. ¢{Cudles son los
estudios existentes sobre
deteccion de accesos no
autorizados a sistemas de
informacién usando datos
de pistas de auditoria?

OE1-RQ1.2. ¢Cuales son las
herramientas de ML open
source que mejor se ajustan
para el cumplimiento de los
objetivos?

OE2-RQ2.1. ¢Cudles son los
algoritmos supervisados que
mejor se ajustan al caso de
estudio?

OE2-RQ2.2. ¢Cuales son las
fuentes de datos que mejor
se ajustan al caso de
estudio?

OE3-RQ3.1. (Es posible la
generaciéon de una linea
base para detectar accesos
no autorizados mediante las
herramientas de Business
Intelligence que se va a
utilizar?

OE3-RQ3.2. ¢Cuales son las
métricas usadas para
evaluar la aplicaciéon de
algoritmos de aprendizaje
automatico?

Nota. Componentes seglin metodologia YIN para el caso de estudio planteado.
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Disefo de Caso de Estudio
Los componentes que consta el disefio de la investigacion son:

Preguntas de Estudio

Las preguntas de estudio han sido planteadas en el numeral 0

Proposiciones

El propdsito es determinar si al analizar las pistas de auditoria con algoritmos
supervisados de aprendizaje automatico se puede detectar accesos no autorizados al Sistema
Integrado de la Policia Nacional del Ecuador.

Unidades de Andlisis

Accesos no autorizados en el sistema Integrado de la Policia Nacional del Ecuador.

Relacion Idgica entre los datos y proposiciones

Se usa la técnica de modelo emparejando, para lo cual se aplicara un modelo no
supervisado y otro supervisado para clasificar los datos y posterior determinar cual de los dos
empareja mejor.

Criterios para interpretar los resultados

Como criterios de interpretacion de resultados se elegira la comparacion de
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proposiciones rivales. Para lo manifestado se compararan los valores obtenidos en las métricas

de validacién de los modelos de aprendizaje automatico utilizados para el andlisis de los datos,

aquel modelo con valores mas altos serd el que mejor resultados de clasificacién ofrece o dicho

en otras palabras empareja mejor.
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Preparacidn de la recoleccion de Datos

Vision general del proyecto de caso de estudio

La metodologia indica que la visién general debe incluir informacién acerca del proyecto
y los objetivos.

La vision general la abordamos con detalle en el acépite 0 0, y los objetivos, se los

plantea en el punto 0 del presente documento.

Procedimiento de campo

Esta etapa que incluye el grado de accesibilidad al lugar de estudio y a la informacion
necesaria para la investigacion la desglosamos en profundidad en el item O,

El procedimiento utilizado en el campo para la recoleccién de datos esta basado en las
actividades propuestas por la metodologia CRISPDM en su fase 2 al cual se le han
agregado algunas consideraciones, dicho protocolo incluye:

Recopilar informacidn en sitio que incluya datos de logs de auditoria, usuarios policiales,
georreferenciacion relacionadas con los accesos al sistema, caracteristicas del usuario
policial, coordenadas de lugar desde el cual accede al sistema, necesarias para el caso
de estudio.

Manejar nombres diferentes para las variables recopiladas y sus fuentes para proteger
la privacidad y confidencialidad.

Evitar la recopilacion de tipos de datos como claves, cuentas de usuario, ubicaciones de
las fuentes, nombres propios, configuraciones.

Describir los datos incluyendo nombre, tipo y descripcidn.

Efectuar un andlisis exploratorio de datos usando métodos estadisticos y herramientas

de uso libre.
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Verificar la calidad de los datos.

Almacenar el set de datos resultante en un archivo CSV.

Recoleccidn de Datos

La metodologia YIN para esta etapa establece seguir el protocolo del caso de estudio,
usar multiples fuentes de evidencia, crear una base de datos y mantener una cadena de
evidencia.

Dicha recoleccidn de datos se la realizé siguiendo el protocolo de campo definido
anteriormente usando diferentes fuentes de datos que incluyen log de auditoria, tablas de datos
de informacidn policial, base de datos de geolocalizacién.

A la informacidn obtenida se aplicd un conjunto de actividades que nos recomienda la
fase lll de la metodologia CRISP-DM, las mismas que tienen como objetivo disponer del juego de
datos final sobre el cual se aplicara los modelos de aprendizaje.

Mencionadas actividades incluyen efectuar una seleccidn de las variables finales,
limpieza de datos, ejecucién de las transformaciones necesarias al juego de datos, integracion
de la informacién de las distintas fuentes y formateo del set de datos final.

Todo el detalle y evidencia de lo mencionado para el caso de estudio planteado en el

presente trabajo se lo desarrolla a profundidad en el item O

Anadlisis del Caso de Estudio. (Modelo de Aprendizaje Automatico)

Para ésta etapa de la investigacidn, el planteamiento es usar una rama de la Inteligencia
artificial que es el aprendizaje automatico, el cual permite a las maquinas detectar patrones en
los datos con la finalidad de efectuar predicciones. Sin embargo éste proceso suele ser complejo
y requerir de un sinnimero de tareas para alcanzar el objetivo, por lo que es indispensable

seguir una metodologia para llevar una adecuada gestion.
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La metodologia elegida para llevar la gestion del desarrollo del modelo de aprendizaje
automatico para la investigacién planteada es Crisp-DM.

Crisp-DM comprende una guia para la ejecucidn de proyectos de mineria de datos
desarrollada por dos empresas cuya actividad se basa en brindar servicios de éste tipo.

Esta metodologia consiste de un nimero de fases que permiten de manera organizada
la ejecucidn adecuada de un proyecto de mineria de datos, empezando desde la definicion de
los objetivos y necesidades del cliente hasta su implementacidn. (Jordi Gironés Roig, s. f.)

Para alcanzar el objetivo de la investigacion propuesta nos apoyaremos en las diferentes
fases que ofrece esta metodologia exceptuando la fase de implementacion. Por lo que nuestro
trabajo llegara hasta la evaluacidn del modelo que disefiaremos, de tal manera de obtener una
perspectiva de los beneficios que pueden ofrecernos las herramientas de mineria y aprendizaje
automatico y ofrecer una alternativa a la institucidn policial para andlisis de implementacién o
no en su plataforma tecnolégica.

Fase I. Comprension del Negocio. Definicion de necesidades del cliente

Identificar los Objetivos del Negocio

Entorno. En el acdpite 0 y O del presente documento se ha detallado la problematica
planteada en la presente investigacidn, sin embargo en esta parte se amplia algunas causas para
mejor comprension de la misma y del entorno donde se genera ésta, entre las cuales podemos
citar que:

Los usuarios de la plataforma son personal que pertenecen a la institucion, los cuales
poseen ciertos privilegios segun su funcion y unidad en la que prestan su servicio.

En adicidn a los permisos otorgados en la plataforma para la ejecucién de sus funciones,
cada usuario posee acceso para consultar informacién inherente a si mismo, propia de cada uno

y su gestidn personal.
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La naturaleza de su trabajo involucra constantes movimientos y traslados entre
unidades de servicio y con dichos procesos se generan otros, uno de los cuales incluye la
inactivacién de permisos de su antigua funcion y activacién conforme a su nueva funcion y
unidad.

Los periodos de tiempo que toma la legalizacidn de ciertos traslados en ciertas
ocasiones generan que los usuarios aun posean permisos que ya no le corresponden, lo cual
incrementa la probabilidad de verse tentados hacer mal uso de la informacidn de la que tienen
acceso.

La informatizacién de tramites y procesos puede generar complicaciones en algunas
personas que se encuentran en ciertos rangos de edad, haciendo que pidan ayuda a terceros
para el manejo de la plataforma, a los cuales debido a la falta de cultura informatica hace que
compartan la informacién de sus credenciales pudiendo generarse un mal uso de la misma.

Debido a lo mencionado se requiere predecir de alguna manera cuales accesos pueden
ser catalogados como sospechosos o inusuales (no autorizados) y cuales no.

Objetivo. Las necesidades del cliente son identificar aquellas conexiones inusuales o
sospechosas (no autorizadas), para en base a dicha identificaciéon poder indagar las
transacciones de dicha conexidn en mayor profundidad con el fin de prever malos usos de la
informacién, con esto se pretende reducir la lentitud del trabajo manual, asi como el uso de
métodos no adecuados. De ésta manera poseer un sistema a medida que se pueda ir puliendo,
afinando y escalando conforme los resultados obtenidos para mejorar el proceso de deteccion
de anomalias.

Criterio de Exito. Para medir el éxito del objetivo se entrenard dos modelos de
aprendizaje automatico, uno de aprendizaje supervisado utilizando el algoritmo de Arbol de

Decisidn y otro de aprendizaje no supervisado utilizando el algoritmo Isolation Forest.



La seleccién de los algoritmos se basa en lo siguiente:

Los dos constituyen algoritmos de clasificacién con un enfoque contrario tanto en su
técnica como en su género, lo cual permite enfrentarlos como proposiciones rivales. El
algoritmo de Arbol de Decisién es un algoritmo de aprendizaje supervisado que para clasificar
los datos intentan definir las instancias normales para luego catalogar las anomalias. Por el
contrario el algoritmo Isolation Forest es un algoritmo de aprendizaje no supervisado que
trabaja de modo opuesto, centrdndose en aislar las anomalias para clasificar los datos.

La estructura de los dos algoritmos esta basada en arboles lo cual facilita su
entendimiento y representacion.

Ambos algoritmos se ajustan mejor para el caso de estudio debido a su eficiencia
computacional teniendo en consideracién el hardware disponible para el andlisis y
procesamiento de los datos.

Los dos algoritmos al estar basados en arboles son muy buenos clasificando datos
categoricos.

Para establecer el criterio de éxito cada modelo serd evaluado segun las métricas
comunes de validacién externa e interna de las que dispone la libreria scikit-learn para los
proyectos de aprendizaje automatico.

Una vez validados ambos modelos se realizard una comparativa de los valores de las
métricas de validacion obtenidos, con el propdsito de determinar cual modelo es el que mejor
resultados brinda.

Evaluar la situacion actual. La plataforma tecnolégica SIIPNE3w cuenta con diversas
bases de datos con informacidn que data del afio 2005, fechas desde las cuales siempre han

mantenido pistas de auditoria para el control y monitoreo de las acciones de sus usuarios. Sin
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embargo para nuestro estudio de caso nos centraremos en la utilizacidn de las pistas de
auditoria de su versién web, de cierto afo en especifico.

Recursos. Los recursos en cuanto a fuentes de datos que usaremos se detallan a
continuacion:

- Logs de auditorias producidos por el sistema SIIPNE3w.
- Base de Datos Personal Policial
- Bases de Datos de Geolocalizacién de IP.

Los logs de auditoria producidos por el sistema SIIPNE3w seleccionados son aquellos
gue almacenan informacién relacionada al momento en que un usuario se conecta y desconecta
al sistema. Dichos logs de auditoria Unicamente almacenan los intentos exitosos de conexién al
sistema.

Existen otros tipos de logs que recaban informacién de los intentos no exitosos, sin
embargo para nuestro caso de estudio se los deja de lado ya que el ambito de investigacidn esta
orientado a determinar los accesos sospechosos no autorizados.

La poblacién elegida es los registros producidos durante el afio 2016, con un total de 4
899 877 de registros generados por 50215 usuarios.

Dichos logs por cada vez que un usuario se conecta y desconecta del sistema almacena
un registro con ciertos datos importantes como: la IP de conexidn, fecha y hora, e id de usuario
que se conecta.

Con esta informacidn se calculara los tiempos de conexidén en segundos de cada usuario.
Ademas se complementara con datos adicionales de otras fuentes (Bases de Datos Personal
Policial, Bases de Datos de Geolocalizacion de IP), como son: la edad, sexo, estado civil, situacion

en la institucidn, ciudad, pais, latitud y longitud de donde se conecta.



Como recurso humano que se utilizard de apoyo para la comprension de los datos,
reglas del negocio y criterios de expertos se cuenta con aquellas personas que han laborado el
mayor tiempo en la unidad encargada de la administracion de ésta plataforma.

Estas personas especialistas incluyen:

Administradores de Base de Datos.

Desarrolladores con mayor experiencia y mayor tiempo de permanencia.

Administradores de Infraestructura.

Especialistas de Seguridad de la Informacion.

En cuanto a recursos tecnoldgicos que se usaran para la ejecucion del analisis del caso

de estudio seran los descritos a continuacion:

Hardware
e Computador portatil.
e Dell
e 16Gb Ram
e Procesador Intel Core i7 2.9 Ghz
e 500Gb Disco Duro SSD
Software

Los recursos tecnoldgicos que se van a utilizar son:

e Python, Jupyter Notebook
e Pandas, SckiLearn, SQL

Costos y Beneficios. La utilizacion de herramientas de libre acceso no genera costos en
cuanto a licencias y adquisicién.
La adquisicidon de datos de igual manera no representa costos adicionales.

Se trabajé con hardware disponible por lo que no existen costos para su adquisicion.
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Los costos adicionales tales como: Limpieza, formateo, depuracién, integracion,
modelado y evaluacién de datos, descargas de herramientas son asumidos por el autor de la
presente investigacion.

La institucion policial al ser una entidad publica esta reglamentada de tal manera que
no puede generar beneficios econédmicos y mas bien todo tipo de inversion debe traducirse en
mejorar la calidad de servicio a la sociedad, Sin embargo la implementacién a un ambiente de
produccién no ha sido contemplada en la presente investigacién por lo que no se plantea un
analisis de beneficios de dicho tipo.

Objetivos Mineria de Datos. Predecir accesos inusuales o sospechosos (no autorizados)
de manera temprana a través del analisis de pistas de auditoria.

Verificar la eficiencia del modelo usado para la deteccidn de accesos no autorizados,
mediante métricas comunes del aprendizaje automatico.

Plan del Proyecto.

Fases y Actividades a realizar. Realizar |a revisidn bibliografica de los estudios existentes
sobre deteccidn de accesos no autorizados a sistemas de informacion usando datos de pistas de
auditoria.

Definir las herramientas de ML open source a utilizar.

Definir los algoritmos supervisados a usar en el caso de estudio.

Obtener los datos de pruebas, entrenamiento y validacion

Desarrollar el modelo de aprendizaje automatico.

Realizar la revision bibliografica de métricas de evaluacidn para aprendizaje automatico.

Validar el modelo de aprendizaje automatico.

Conclusiones y Recomendaciones.
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Evaluacion inicial de Herramientas y técnicas. Conforme a los dispositivos tecnoldgicos
de hardware que se dispone y la restriccidn en recursos econémicos, se elige el uso de
herramientas libres que permitan un manejo adecuado y procesamiento aceptable de la
cantidad de informacidn que se dispone del sistema, estas herramientas son:

Libreria SckiLearn de Python. Para el modelado ML

PySpark, Para el procesamiento de datos a través de Python.

Pandas. Para la ejecucion del Andlisis exploratorio de Datos (EDA)

Jupyter Notebook. Como Ambiente de desarrollo (IDE)

Apache Spark. Para el procesamiento de datos en gran escala en caso de ser necesario.

Python. Como lenguaje de Programacion.

Docker. Como contenedor de software para instalar las aplicaciones a usarse.

En cuanto a técnicas, métodos y metodologias; se han encontrado una gran variedad
para ser utilizadas en cada una de las etapas del proyecto de Aprendizaje Automatico, se detalla
a continuacion algunas en las cuales nos apoyaremos para la resolucién del problema planteado:

CRISP-DM. Para la organizacion del proyecto de Aprendizaje Automatico

Sobre-muestreo, sub-muestreo, ajuste de pardmetro. Para el tratamiento de datos no
balanceados.

Método del Codo. Para calcular la eleccidn del numero de clisteres adecuado.

Ganancia de Informacién (entropia). Para calcular la profundidad del Arbol de
Decisiones.

Diagrama de Caja y Bigotes, Limites superior e inferior. Para el calculo de valores
atipicos

Analitica descriptiva y cuartiles. Para categorizar datos.

Estadistica descriptiva. Para la comprension de datos
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Matriz de confusién. Para la evaluacidn y validacién del modelo.

Clustering, Criterio de Expertos, técnicas de asociacién y técnicas para codificar variables
categoéricas. Para el etiquetado de datos

Técnicas de validacidn Interna y Externa. Para la validacion de los modelos de
aprendizaje automatico.

Los criterios de seleccidon para la eleccién de una u otra técnica en cada fase se lo realizd
mediante prueba y error hasta elegir la que mejor resultados nos proporciona.

De igual manera en la seleccidon de herramientas y librerias se usé el mismo método,
afiadiendo que dichas herramientas sean de libre acceso (open source), y sean las mas
comunmente usadas. (Nguyen et al., 2019)

Fase Il. Estudio y comprension de los datos

Captura de Datos. La captura de datos de la bitacora se la ejecuté mediante un script en
lenguaje SQL. El script permite extraer la informacién que requerimos hacia un archivo CSV
combinando el registro de ingreso con el de salida en uno solo, con el propdsito de poder
efectuar calculos en ciertos datos que estimamos importantes para la seleccion y analisis.

A través de otro script desarrollado en el lenguaje de programacién Python los datos
obtenidos de la bitdcora son complementados con informacién adicional del usuario, obtenida
del repositorio de datos de funcionarios policiales a través del cédigo de usuario.

Finalmente el script desarrollado usa la informacion de la direccidn IP para adicionar
informacién del lugar como pais, ciudad, latitud, longitud utilizando una base de datos de
georreferencia por IP de acceso libre.

Para dicha integracién de informacién el script desarrollado en Python ejecutaba un
recorrido secuencial para complementar la informacién y escritura linea a linea para almacenar

dicha informacidn a un archivo CSV. Dicha estrategia en si resulté funcional pero no dptima ya
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que resultd ser demasiado costosa en cuanto a tiempo y rendimiento tanto en la integracion
como en la carga y almacenamiento de la informacion.

Para solventar lo manifestado se modifico el script para utilizar la libreria pandas y otro
tipo de formato de almacenamiento, obteniendo una notable mejora, en la captura e
integracion de datos con dicha libreria y una mejor eficiencia y reduccién de tiempo al momento
del almacenamiento y carga de datos con el formato parquet a relacién de otros formatos tales
como CSV, picklet, etc. La eleccion de lo manifestado se lo realizé mediante prueba errory
segun lo determinado por (Zaitsev, 2019) quien realiza una pequefia comparacién de varias
formas de serializar un marco de datos de pandas en un almacén persistente.
Figura 3.

Comparacion Formatos de Almacenamiento
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Nota. Cuadro comparativo segln (Zaitsev, 2019)



Descripcion de los Datos.

Logs de Auditoria. Constituyen estructuras de tipo TABLE LOG que almacena pistas de

auditoria de la plataforma web en estudio.

Existen varias estructuras que almacenan pistas de auditoria, en nuestro caso de estudio

usaremos aquella que almacena las conexiones login y logout de los usuarios.

Tabla Auditoria Log-in-out. Esta tabla almacena los accesos de los usuarios. Los campos

qgue almacena son:

Id_Serial. Tipo numérico. Cédigo de identificacidn unica del registro

Id_ serial_padre. Tipo numérico. Cddigo de identificacidn unica del registro que
mantiene relacién de dependencia con el registro en mencion.

Operacién. Tipo Alfabético. Tipo de operacién que realiza el usuario (IN, OUT)
Tabla 4.

Valores para Operacion

Descripcién Cadigo Abreviatura
Ingreso I IN
Salida (0] ouT

Nota. Esta tabla muestra los posibles valores que almacena el campo Operacién.

Id_usuario. Tipo numérico. El cédigo unico del usuario que genera la pista de auditoria al

ingresar o salir del sistema.

Ip. Tipo Alfanumérico. Almacena informacidn de la IP del lugar desde donde se conecta

el usuario al sistema, ademas un texto descriptivo del tipo de conexidn.
Fecha. Tipo Timestamp. Almacena la fecha y hora del momento exacto cuando el

usuario genera la pista de auditoria.
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Tabla de Informacién Policial. En dicha tabla se almacena la informacién del personal
gue pertenece a la institucién policial, todos los datos de los miembros de ésta institucion
especial que posee ciertas caracteristicas para el cumplimiento de su misién.

Situacion_policial. Tipo Alfabético. Almacena la situacién del funcionario policial,
entendiéndose como situacidn policial al estado en que se encuentra el funcionario los cuales
puede ser Alta, Baja, Cesacidn, Transitoria, A disposicion, Se almacena un cardcter como cdédigo
para cada tipo de situacién.

Tabla 5.

Valores para Situacion_policial

Descripcion Cdédigo
Activo A
Baja B
Cesacioén C
Transitoria T
Disposiciéon D

Nota. Esta tabla muestra los posibles valores que almacena el campo Situacidn Policial.
Estado_civil. Tipo Alfabético. Guarda informacidn relacionada al estado civil del

funcionario, el cual puede encontrarse como soltero, casado, viudo, divorciado, unién libre. La

codificacion almacena dos caracteres para identificar cada tipo de estado.

Tabla 6.

Valores para Estado_civil

Descripcion Cédigo
Soltero SO
Casado CA
Divorciado DI
Unidn Libre UL
Viudo \

Nota. Esta tabla muestra los posibles valores que almacena el campo Estado Civil.

Fecha_nacimiento. Tipo fecha. Almacena la fecha de nacimiento del funcionario policial



Sexo. Tipo Alfabético. Almacena un caracter para identificar las caracteristicas

fisiolégicas y sexuales con las que nace el funcionario policial.

Tabla 7.

Valores para Sexo

Descripcion

Cadigo

Masculino
Femenino

Nota. Esta tabla muestra los posibles valores que almacena el campo Sexo.
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Tabla Geolocalizacion de IP. (GeolPCity.dat). La base de datos de geolocalizacién por IP,

permite obtener informacién especifica de una direccién IP. Los siguientes campos se pueden

extraer.

Tabla 8.

Campos Base de Datos Geolocalizacion por IP.

Campo Tipo Dato Descripcidn
country_code. Tipo Alfabético. Cédigo del pais.
country_code3. Tipo Alfabético. Cédigo del pais.
country_name. Tipo Alfanumérico. El nombre del pais
region. Tipo Alfabético. Nombre de la Regién
city. Tipo Alfanumérico. El nombre de la ciudad
latitude. Coordenada La coordenada de latitud
aproximada WGS84 del
lugar asociado con la
red.
longitude. Coordenada La coordenada de
longitud aproximada
WGS84 del lugar
asociado con la red.
dma_code. Tipo Numérico. DMA cdédigo de region en
us.
area_code. Tipo Numérico. Cédigo de area teléfono

(Solo US)

Nota. Describe los campos que se pueden extraer de una Base de Datos de Geolocalizacién por

IP.



Set de Datos. Como hemos podido notar por cada registro de ingreso en los log de
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auditoria se almacena un registro de salida, por lo que fue necesario unir ambos en uno solo, de

tal manera de poseer informacién completa del acceso de un usuario. Al ejecutar dicho paso se

ha podido generar mediante sentencias SQL nuevos campos calculados a partir de los

disponibles con informacion mas precisa y exacta. Y finalmente adicionar informacion

relacionada al funcionario policial y de georreferenciacién por IP, quedando nuestro set de

datos como se describe a continuacion:

Tabla 9.
Set de Datos

Campo Tipo de Dato Descripcidn

usercode int64 Cédigo Unico del
Usuario

fini Object Fecha Inicio de conexién

fFin Object Fecha Fin de conexion

diaSemana int64 Dia de la semana (0-7)
conectado

hini Object Hora de inicio de
conexion (hh:mm:ss)

hfin Object Hora fin de conexidn
(hh:mm:ss)

hinil int64 Hora inicio de conexidn.
(0-24)

ipini Object IP inicial de conexidn

ipfin Object IP final de conexion

iptipo Object Tipo de IP

segundos int64 Tiempo en segundos
conectado

estadoCivil Object Estado Civil del usuario

Sexo Object Sexo del usuario

situacion Object Situacion en la
institucidn del usuario.

edad float64 Edad del usuario

long float64 Coordenada longitud

lat float64 Coordenada latitud

pais Object Pais desde donde se
conecta

ciudad Object Ciudad desde donde se

conecta




Nota. Listado de campos elegidos como set de Datos.
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Con el set de datos procedemos a calcular algunas medidas para poder obtener una

vision global de la informacion recopilada haciendo uso de las librerias, herramientas y técnicas

detalladas en los anteriores items.

Mediante el calculd de algunas medidas de tendencia central, tenemos una apreciacion

general de los datos.

Figura 4.

Medidas de tendencia Central.

In [13]: | df.describe()

Out[13]: auldGenlsuario

w

diaSemana

hini1

segundos

edad

long

lat

count 1.900314e+06
mean 2.496754e+04
std 1.602152e+04
min 1.000000e+00
25% 1.077200e+04
50% 2.351600e+04
75% 3.870200e+04
max 5.871500e+04

1.900314e+06
3.519566e+00
1.851944e+00
1.000000e+00
2.000000e+00
3.000000e+00
5.000000e+00
7.000000e+00

1.900314e+06
1.332815e+1
4.745595e+00
0.000000e+00
1.000000e+01
1.300000e+01
1.700000e+01
2.300000e+01

1.9003142+06
6.1967183e+02
1.0387192+03
0.000000e+00
1.350000e+02
3.090000e+02
6.950000e+02
4.054300e+04

1.900145e+06
3.769760e+01
6.366905e+00
1.500000e+01
3.300000e+01
3.700000e+01
4.200000e+01
7.800000e+01

1.900314e+06
-7.911580e+1
6.48205%+00
-1.231552e+02
-7.990110e+01
-7.861670e+01
-7.350170e+1
1.530215e+02

1.900314e+06
-3.382950e-01
6.202110e+00
-5.314710e+1
-2.166400e+00
-1.899800e+00
-2.143000e-01
5.994520e+M1

Nota. El grafico representa las medidas de tendencia central de las variables del set de datos.

Posterior para determinar si existe algun tipo de asociacién entre las variables elegidas

del set de datos de tal manera de conocer si una variable puede explicarnos el comportamiento

de otra, se efectud un célculo de correlacion.
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Figura 5.

Cdlculo de correlacion.

df.corr()
auldGenUsuaric diaSemana hini1 segundos edad long lat
auldGenUsuario 1.000000 0.015638 -0.003014 -0.039943 -0548344 -0.015964 0.060995
diaSemana 0.015635 1.000000 -D.010452 0003343 -0.015517 -0.011605 0.012547
hini1 -0.003014 -D.010452 1.000000 -0.006570 0001106 0001335 -0.002007
segundos -0.089243 0.003843 -0.006570 1.000000 0072627 0.005437 -0.018262
edad -0.548344  -D.0156517 0001106 0072627 1.000000 0027058 -0.049536
long -0.015964 0011805 0.001835 0005487 0.027058 1.000000 -0.102045
lat 0.060996 0.012547 -0.008007 -0.018262 -0.049536 -0.102045 1.000000

Nota. Valores de correlacién entre las variables de analisis
Para una mejor visualizacién y comprensidn, se elabord un grafico mapa de calor de
correlacién, en el cual se elimina la variable usercod y se resaltan aquellos valores mayores a 0,5

y menores a -0,4.
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Figura 6.

Diagrama de Correlacion.

-100
diaSemana - 1
- 0.75
hinil - 1 = 0.50
0.25
sequndos - 1
- 0.00
edad - 1
--0.25
long - 1 -0.50
-0.75
lat - 1
| \ | | | | --1.00
diaSemana hinil segundos edad long lat

Nota. Mapa de calor de los valores de correlacién.

Como se puede apreciar en la Figura 6, no existe una correlacién importante entre las
variables de analisis.

Otro punto importante de recalcar es que no se ha encontrado alguna variable para
establecerla como clase o etiqueta, por lo que fue necesario buscar una estrategia para
etiquetar los datos a fin de generar un modelo que permita alcanzar los objetivos de la
investigacion, la cual se expone en los items posteriores.

De igual manera se puede observar que existen variables categdricas que requieren ser
tratadas para poder ser analizadas, asi como variables que deben ser discriminadas ya que no
serdn de utilidad para el estudio, el tipo de tratamiento se lo definira en el siguiente paso segun

lo que se pueda advertir con una mayor exploracion de los datos.



Exploracion de los Datos. Agrupamos los datos por paises, para conocer sus totales.
Esto nos da como resultado que existe una notable cantidad de conexiones desde paises
externos.
Figura 7.

Conexiones por Paises.

pais

14
Argentina 4449
Australia 2
Belgium 1
Bolivia 2
Bonaire, Sint Eustatius and Saba 1
Brazil 257
Canada 421
Chile 161
China 2
Colombia 2592
Costa Rica 2
Czech Republic 7
Dominican Republic 2
Ecuador 1842657
El Salvador 26
Europe 8
France 65
Germany 224
Hong Kong 638

Nota. Totales de conexiones agrupadas por paises.

Revisamos datos atipicos (Outliers).



Figura 8.

Valores atipicos de variable edad
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Nota. Diagrama de Caja y Bigotes para apreciar los valores atipicos de la variable edad.
Figura 9.

Valores atipicos de variable segundos.

40000 1

(SRR S

33000 1

30000 4

25000 4

20000 4

15000 4

10000 4
5000 4

segundos

Nota. Diagrama de Caja y Bigotes para apreciar los valores atipicos de la variables segundos

Revisamos si los datos poseen valores nulos



Figura 10.
Revision de valores nulos

auldGenlUsuario
fini

fFin
diaSemana
hini

hfin

hinil

ipini

ipfin

iptipo
segundos
estadoCivil
Sexo
situacion
edad

long

1at

pais

ciudad
ditype: ints4

Nota. Analisis de las variables con valores nulos.
Figura 11.

Diagrama Latitud vs Longitud
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Nota. Andlisis de las variables Latitud y Longitud.
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Figura 12.

Diagrama Latitud versus Longitud por Estado civil

Latitud vs Longitud
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Nota. Andlisis de las variables latitud y longitud por estado civil.

Figura 13.

Diagrama Edad vs segundos por estado civil

Edad vs Segundos

40000 A
35000
30000 -
5000 1

NN

0000 1

Segundos

15000 A
10000 A
5000 -

Edad

Nota. Andlisis de las variables edad y segundos por estado civil.

Casados

Divorciados

Solteros,  viudos,
unidn libre, nulos
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Figura 14.

Diagrama 3D variables Latitud, longitud, edad por situacion policial.

Disposicion

Nulo

Nota. Andlisis en 3 dimensiones de las variables Latitud, longitud y edad por situacién policial.

El andlisis exploratorio nos proporciona informacidn relevante respecto a las variables.
De esta manera encontramos variables categdricas como: sexo, estado civil y situacion policial
qgue pueden ser consideradas en la clasificacidn de los datos.

Igual manera tenemos variables discretas como: latitud, longitud, edad, segundos que
podriamos considerar.

La exploracion de datos ademas nos brinda informacién importante de las variables que
poseen valores atipicos y nulos, los cuales deben ser tomados en cuenta para la aplicacién de los
algoritmos de clasificacion supervisados, en los cuales se requiere contar con clases etiquetas
para poder entrenar el modelo de prediccion.

Verificaciones y gestidn de la calidad. Los diagramas de bigotes de las variables edad y
segundos, nos muestran una cantidad considerable de datos atipicos. Dichos datos atipicos se

los pondra a consideracion de expertos para establecer el tipo de tratamiento.
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De igual manera se ha encontrado campos con valores nulos asi como valores en blanco
gue pueden requerir limpieza, o quizd tener un analisis bajo el juicio de expertos para
determinar su tratamiento.

No se ha encontrado valores truncados durante la exploracién del set de datos.

Fase lll. Preparacion de los Datos. Andlisis de los datos y seleccion de caracteristicas

Seleccion de Datos. Para la seleccidn de datos el analisis de la problematica nos brinda
informacién importante, es asi que la variable situacion_policial se ha elegido debido a que el
analisis de la problematica nos indica que el 80 % de ataques a sistemas informadticos son
producidos por personas internas y ex trabajadores de una empresa.

El significado de dicha variable en el caso de estudio que se investiga posee una
caracteristica especial por cuanto difiere con el de un trabajador normal, esto se debe a que los
funcionarios policiales no solo manejan estados como Alta y Baja, sino que pueden encontrarse
en estados especiales denominados Transitoria y A Disposicién. Estos estados para el primer
caso permite al funcionario mantenerse aun siendo parte de la institucién mientras se establece
la tramitologia para su proceso de Baja o Cesacidén y en el segundo caso por motivos de
mantener algln proceso judicial debido a las funciones especificas de su profesion.

Para la seleccién de la variable edad se ha considerado otro antecedente de la
problematica, mismo que indica que muchas personas que se encuentran en ciertos rangos de
edad suelen solicitar la ayuda de terceros para la ejecucidn de sus tramites personales en la
plataforma, a los cuales suelen compartir sus credenciales de usuarios.

Latitud y Longitud. De la exploracién se ha podido notar que los lugares de acceso son
variados, al fijarnos en la variable pais existe un gran nimero de conexiones realizadas desde
paises externos, este resultado lo hemos puesto en consideracion del juicio de expertos, los

cuales en esta parte nos indican que al ser un sistema que se usa a nivel nacional por parte de
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funcionarios policiales, la mayoria de conexiones deberian provenir de lugares pertenecientes al
pais, por lo que llama la atencién aquellas conexiones desde paises externos debiendo
considerar lo encontrado ya que nos genera sospechas.

Segundos. Es importante analizar esta variable que almacena el tiempo de conexién de
una sesion, el analisis exploratorio nos da una idea de los tiempos promedio de la mayoria de
sesiones. Aquellas conexiones que sobrepasan o se encuentran por debajo de dichos tiempos
nos generan sospechas. Ha lo expuesto debemos afiadir que los tiempo de caducidad de
sesiones establecidos para el sistema rondan lo determinado en la media encontrada.

Se incluyen las variables Sexo y estadoCivil con el propdsito de obtener una mejor
perspectiva en la clasificacién para conocer si hay algin comportamiento inusual o influencia de
parte de dichas variables en la deteccion de anomalias.

Se excluye las variables usercode, fini, ffin, hini, hfin, ipini, ipfin, iptipo, pais, ciudad ya
que dichas variables seran tratadas y depuradas para generar nuevas variables con informacién
qgue pueda ser incluida en el modelamiento de los algoritmos que se pretende generalizar para
solventar el problema planteado dentro de la investigacidn que se estudia. Las variables
generadas a partir de éstas y que incluyen informacidn relevante para el caso de estudio son
long, lat, hinil, segundos, diaSemana.

Tabla 10.

Set de Datos Final

Campo Tipo de Dato Descripcidn

diaSemana int64 Dia de la semana (0-7)
conectado

hinil int64 Hora inicio de conexién.
(0-24)

segundos int64 Tiempo en segundos
conectado

estadoCivil Object Estado Civil del usuario

Sexo Object Sexo del usuario
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Campo Tipo de Dato Descripcidn

situacion Object Situacion en la
institucion del usuario.

edad float64 Edad del usuario

long float64 Coordenada longitud

lat float64 Coordenada latitud

Nota. Listado de campos elegidos como set de Datos final.

Limpieza de Datos. Las variables que poseen valores nulos y en blanco deben incluirse
en el analisis por cuanto constituyen un insumo de importancia para el modelo a aplicar, en
vista que lo que se requiere es determinar aquellas instancias atipicas.

De acuerdo al juicio de expertos el algoritmo debe estar en la capacidad de analizarlos
para determinar su clasificacion o no dentro del grupo de accesos no autorizados.

Los valores atipicos encontrados en la etapa de exploracidn de la informacidn no seran
eliminados, ya que son necesarios para el estudio.

Construccion del Juego de Datos. Para el calculo de nuevos campos necesarios para el
analisis se aplicaron funciones SQL al momento de la descarga de informacién de las pistas de

auditoria, las cuales se detallan a continuacién.

CASE when DATE_FORMAT (a.fechalogeo, '%w") 0 then 7 DATE_FORMAT

(a.fechalLogeo, '%w') end diaSemana
Calculo del dia de la Semana en funcidn de la fecha de conexidn

DATE_FORMAT (a.fechalLogeo, '%Y-%m-%d") fini,
DATE_FORMAT (b.fechalLogeo, '%Y-%m-%d") fFin
Extraccion de las fechas.

DATE_FORMAT (a.fechalLogeo, "%H:%i:%s"') hini,
DATE_FORMAT (b.fechalLogeo, "%H:%i:%s") hfin,
DATE_FORMAT (a.fechalLogeo, "%H"') hinil,
Extraccion de la hora de conexién en funcién de la fecha

TIMESTAMPDIFF (SECOND, a.fechalLogeo,b.fechalogeo) segundos

Calculo del tiempo de conexidn en segundos en funcion de las fechas.

REGEXP_substr(a.obs, '[0-9,.]+"') ipini,

REGEXP_substr(b.obs, '[0-9,.]+') ipfin,
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Extraccion de la cadena IP a partir del campo donde se almacena la IP.

REGEXP_substr(a.obs, '[?0-9,:]+"') iptipo
Extraccion del tipo de IP a partir del campo donde se almacena la IP.

Integracion de Datos. Como se detalld en la captura de datos, la recopilacién inicial de
la informacion almacenada en las pistas de auditoria se la ejecutd mediante un script SQL.

Sin embargo mencionada informacién no posee detalles adicionales, ventajosamente es
posible extraer informacién adicional de algunos de los valores almacenados en sus campos si se
integra con informacién de otras fuentes, es asi que utilizando la variable ipini se adiciona datos
de geolocalizacién empleando la base de datos GeolP de libre acceso. (Free updated GeolP
legacy databases, 2021). Y de igual manera de la variable usercode empleando la base de datos
de servidores policiales.

Para la extraccion de la informacién citada se desarrollaron scripts en lenguaje de
programacion Python.

Formateo de Datos. Para las variables categédricas estado civil, sexo y situacién policial
se aplicara la técnica de codificacién One Hot Encoding (Shipra Saxena, 2020), para cambiar su
contenido por valores numéricos por cuanto los algoritmos de aprendizaje automatico trabajan
en su mayoria con este tipo de datos. La eleccidn de dicha técnica se debe a que los valores no
poseen un orden determinado por lo tanto es la que mejor se ajusta para el objetivo.

Para la aplicacidn del algoritmo Clustering KMeans no se aplicé formateo de datos
adicional en las variables que se utilizé.

Para la aplicacién del algoritmo de Arbol de Decisiones, se aplicé el siguiente formateo
de datos para las variables edad y segundos.

Se dividio los valores en 5 categorias segun lo siguiente:

Valores menores al limite inferior

Valores comprendidos entre limite inferior y primer cuartil
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Valores comprendidos entre el primer y tercer cuartil

Valores comprendidos entre el tercer cuartil y limite superior

Valores comprendidos mayores al limite superior

Para el calculo de los limites superior e inferior se usé la formula estadistica:
Limite inferior = Q1 - 1.5*(Q3-Q1)
Limite superior = Q3 + 1.5*(Q3-Q1)

Para la aplicacidn del algoritmo Isolation Forest, no se aplica formateo de datos

adicional.

Fase IV. Modelado

Dado que la investigacion se orienta a la identificacidn de accesos no autorizados, lo que
se pretende encontrar es aquellos patrones inusuales que son diferentes de la normalidad, que
podrian indicarnos que se trata de accesos no autorizados.

Ante lo analizado lo que se requiere es poder diferenciar la informacién en patrones
usuales y patrones inusuales, por lo que los algoritmos de clasificacion son los que mejor se
ajustan al problema planteado.

Una de las estrategias a considerar para resolver el problema mencionado es
determinar los patrones de normalidad para posterior identificar los anémalos, lo cual se lo
puede alcanzar con la aplicacién de algoritmos mayormente conocidos como clustering y

arboles de decisiones. Sin embargo el objetivo también se lo puede lograr usando una estrategia

diferente propuesta por (Liu et al., 2008), que consiste en explicitamente aislar las anomalias en
lugar de los perfiles normales a través de la aplicacidén de un algoritmo denominado Isolation
Forest.

Un punto importante a considerar es que los datos recolectados no poseen una clase

etiqueta, la cual es necesaria para poder aplicar un algoritmo de clasificacidon supervisado y
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realizar predicciones. En virtud de aquello el estudio del arte nos sugiere algunas técnicas de las
cuales se trabajo con la combinacién de dos de ellas: etiquetacidn a través de clusteringy a
través de criterio de expertos.

El objetivo consiste en aplicar clustering y etiquetar las instancias del set de datos como
“usual” e “inusual” usando las variables de mayor importancia, posterior localizar los valores
atipicos del resto de variables y etiquetarlos como anormales. Con éste procedimiento
alcanzariamos un set de datos etiquetado al cual le aplicaremos el algoritmo de Arbol de
Decisiones para entrenar un modelo de clasificacion.(Pius Owoh et al., 2018)

Para la validacion del modelo usaremos una matriz de confusion (técnica de validacion
externa) comparando los resultados arrojados por el modelo entrenado con el algoritmo de
Arbol de Decisiones y las etiquetas iniciales, para finalmente calcular las métricas de validacién
necesarias tales como: F1-measure, accuracy, precision, recall.

Lo siguiente a realizar es obtener un nuevo modelo entrenado con el set de datos que
carece de una clase etiqueta aplicando el algoritmo Isolation Forest, con el fin de comparar
algoritmos y determinar cudl de ellos se ajusta mejor al caso de estudio

Para validar éste modelo nos apoyaremos en la técnica de Twin-sample validation
(Priyanshu Jain, 2020), para generar lo que el autor denomina como muestras gemelas y poder
obtener dos sets de resultados que puedan ser comparables con las mismas técnicas de
validacién externa del primer modelo.

Finalmente obtendremos los resultados de las métricas y los compararemos para
establecer las conclusiones correspondientes y responder a las preguntas de investigacién y
objetivos planteados en el caso de estudio.

Etiquetado con Clustering. Como algoritmo de cluster se eligié K-means.
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Se elige las variables de nuestro dataset con las cuales vamos a trabajar. Para este caso

latitud y longitud.

Figura 15.

Seleccidn de variables en Clustering.

df.head()
long lat
0 -79.9011 -2.1664
1 -79.5077 -1.8250
2 774966 -1.0003
3 728011 -2.1684
4 -79.9011 -2.1664

Nota. Seleccién de variables para aplicar Clustering

Verificamos si nuestras dimensiones tienen valores nulos o NAN

Figura 16.

Determinar valores nulos en Clustering

df .isnull().sum()

long
lat

14
14

dtype: intsd

Nota. Analisis de nulos

Rellenamos los valores nulos y NAN.

Utilizando métodos ffill, Existen diferentes métodos.

Figura 17.

Rellenado de nulos para Clustering.

df .fillna(method="+fill" ,inplace=True)
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Nota. Uso de método ffill para llevar valores nulos.

Escalamos o Normalizamos las variables.

Normalizamos los datos con dos variables: latitud, longitud. El método de normalizacién
usado es Z-score, su férmula es la siguiente:

Z=(x—p)/o

Z =X-Jo.

La normalizacidon permite manejar los datos en una sola escala [0,1].

Varios métodos existen: 0-1 estandarizacion, Z-score y MaxAbs
Figura 18.

Estandarizacion en Clustering

#Escalamos Los datos con estandarizacion Z

from sklearn.preprocessing import StandardScaler
ss = Standardscaler()

¥s = ss.fit transform(X)

Xs

array([[-©.1211492 , -©.26875565],
[-0.06845859, -8.21856532],
[ ©.24579784, -8.24426324],

[ 8.02021823, -0.37395332],
[-8.1211492 , -8.26875565],
[ ©.09473905, ©.01822891]])

Nota. Normalizacidn de variables.
Calculamos el nimero de cluster, usamos método Elbow. Ver técnicas.
Figura 19.

Cdlculo de numero de clusters.

¥ = np.array(df[["long","1lat"]])
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#lalculamos el numera de clusters con metodo codo
Nc = range(l, 28)

kmeans = [KMeans{n_clusters=1i)} for i in Nc]
kmeans

score = [kmeans[i].fit(X).score(X) for i in range(len(kmeans))]
score

plt.plot(Nc,score)

plt.xlabel( "Humero de Clusters"')

plt.ylabel( 'Puntaje")

plt.title( " Curva Elbow")

plt.show()

Nota. Uso del método del codo para cdlculo de nimero de cluster.
Figura 20.

Diagrama Curva Elbow

1e8 Curva Elbow

0.00 -

—-0.25 1

—0.50 A

-0.75 1

Puntaje

—1.00

—1.25 1

-1.50 A1

=1.75 - : . : T T T T
25 5.0 75 10.0 125 15.0 17.5
Numero de Clusters

Nota. Andlisis del nimero de clusters.
Numero de clusters para latitud y longitud, Numero encontrado igual a 3

Calculo de centroides para las dos variables sin escalar.
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Figura 21.

Centroides sin escalar

kmeans = KMeans({n_clusters=3).fit(X)
centroids = kmeans.cluster centers_
print{centroids)

[[-78.9847268  -1.4783603 ]
[-93.42628651 38.1346471 ]
[ 31.51411727 44.2826%9592]]
Nota. Célculo de numero de centroides usando kmeans para Clustering con datos normalizados.
Calculo de centroides para las dos variables con datos escalados
Figura 22.
Centroides con escalado
kmeans = KMeans{n_clusters=3).fit(Xs)

centroids = kmeans.cluster centers_
print{centroids)

[[ 8.02822118 -0.16768613]
[-2.20770684 5.65603204]
[17.05111467 6.52674927]]

Nota. Calculo de nimero de centroides usando kmeans para Clustering con datos sin normalizar.

Visualizamos las variables y sus centroides.



Figura 23.

Diagrama de Centroides.
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Nota. Diagrama de variables y sus centroides.

Predecimos con el modelo y obtenemos las etiquetas que las afiadimos al set de datos
Figura 24.

Etiquetacion con clustering

#Ltiquetamos nuestros datos
labels = kmeans.predict(X)
df[ 'label’'] = labels

Nota. Etiquetado de datos.

Verificamos la cantidad de instancias que pertenecen a cada grupo.
Figura 25.

Agrupacion de datos por etiqueta

df.groupby('label’).size()

label

a 18346273
1 4a797
2 4244

dtype: intsd

68
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Nota. Determinacion de valores normales y anomalias.

Para completar la etiquetacion de datos, agrupamos las instancias con menor cantidad
en una sola siendo las etiquetas con valor cero las normales y las etiquetas con valor 1
anomalias.

Ademads también etiqguetamos como anomalias aquellas instancias cuyos valores estdn
en el rango de atipicos en una o mas de sus dimensiones. Para la consecucidn de este objetivo
se aplicé técnicas de asociacién para ciertos campos en funcién del juicio de expertos.

Modelado con Arbol de Decisién. Continuando las actividades para alcanzar el objetivo
del estudio, una vez etiquetado el set de datos ya podemos entrenar un modelo de prediccidn.
Para lo indicado se usa el algoritmo de arbol de decisién con el propésito de clasificar los datos
en usuales e inusuales.(Juan Ignacio Bagnato, 2018)

Empezamos cargando el set de datos y escogemos las variables con las cuales vamos a
trabajar.

No es necesario escalar el set de datos, ya que el algoritmo de arbol de decisiones
puede trabajar sin requerir una transformacién en una representacién comun. (Pang-Ning Tan,
2019)

Dividimos set de datos en prueba, entrenamiento y validacion.
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Figura 26.

Muestras de pruebas, entrenamiento y validacidn. Arbol de Decision

from sklearn.model selection import train_test split

y = df['label’]

¥ = df.drop(['label’], axis=1)

¥ _train, X_rem, ¥_train, ¥Y_rem = train_test_split(x,y, train_size=8.7)

X _walid, X_test, y_walid, y_test = train_test_split(X_rem,¥_rem, test_size=8.5)

X_train.head()

situacion_cod ecivil_cod sex_cod seg_cod edad_cod

1458225 0 2 1 0.0 20
826590 0 2 1 1.0 30
1121627 0 0 1 1.0 30
1355674 0 3 1 0.0 20

87918 1 0 1 3.0 40

Nota. Division de set de datos para aplicar algoritmo Arbol de Decisién.

Calculamos la profundidad que mejor se ajusta. En este punto debemos considerar si los
datos se encuentran balanceados o no ya que de esto dependera que el algoritmo generalice
mejor la informacion.

Una muestra desbalanceada puede perjudicar a las clases minoritarias generando que el
modelo no las prediga adecuadamente, algunas técnicas para el manejo de estos datos son:

Ajustar los parametros del modelo, que consiste en ajustar el parametro
class_weight="balanced” que poseen algunos algoritmos de aprendizaje automatico.

Técnicas de muestreo como sub-sampling que consiste en quitar muestras de la clase
mayoritaria y over-sampling que afiade copias de la clase minoritaria. (Juan Ignacio Bagnato,
2019)

Para el caso de estudio se utilizd el ajuste de pardmetro para entrenar el modelo con el

algoritmo arbol de decisién.



Figura 27.

Profundidad del drbol de decision.
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from sklearn.model_selection import KFold
from sklearn import tree
cv = KFold{n_splits=18) # Numero deseado de "folds" que haremos

accuracies = 1ist()

max_attributes = len(list(df))

depth_range = range(l, max_attributes + 1)

# Testearemos La profundidod de 1 o cantidad de atributos +1

for depth in depth_range:

fold_accuracy = []

tree_model = tree.DecisionTreeClassifier{criterion="entropy”,

min_samples split-2a,
min_samples_leaf=5,
max_depth = depth,
class_weight="balanced")

for train_fold, valid_fold in cv.split{df):

f_train
f_wvalid

model = tree_model.fit{X

r

valid_acc = model.score(X

v

df.loc[train_fold]
df.loc[valid_fold]

ft
ft

f_
f_

rain.drop{["label"], axis=1),

rain["label"])

valid.drop{['label'], axis=1),

valid["1label"]) # calculamos Lo precision con el segmento de validacion

fold_accuracy.append{valid_acc)

avg = sum(fold_accuracy)/len(fold_accuracy)
accuracies.append{avg)

# Mostromos Los resultados obtenidos
dfr = pd.DataFrame({"Max Depth": depth_range, "Average Accuracy": accuracies})
dfr = dfr[["max Dpepth", "average Accuracy"]]

print{dfr.tc_string(index=False})

Max Depth Awerage Ac
1 a.

o s s
wm O m

Curacy
9E5243

973218
.973218
973268
.973221
973256

Nota. Célculo de la profundidad del Arbol de Decisién.

Entrenamos el modelo con la profundidad encontrada que mejor accuracy nos

proporciona, en este caso max Depth = 6 con una precisién de 0.97335.

Representacidn grafica del modelo entrenado.
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Figura 28.

Diagrama del Arbol de Decisién entrenado.
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Nota. Diagrama de drbol del modelo entrenado con arbol de decision.
Validacién con matriz de Confusidn

Figura 29.

Matriz de Confusién Arbol de Decision

import seaborn as sn
import matplotlib.pyplot as plt
confusion_matrix = pd.crosstab(y_valid, labelp, rownames=['Actual'], colnames=['Prediccidn’])

sn.heatmap(confusion_matrix, annot=True)
plt.show()

- 250000
- 200000
- 25e+05
- 150000
- 100000
- 50000

Prediccion

Actual

Nota. Mapa de Calor de la matriz de confusién del arbol de decision.

Métricas de validacién
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Figura 30.

Medidas de validacién Arbol de Decision.

from sklearn.metrics import classification report
print (classification report(y walid, labelp))

precision recall fl-score  support

8 a8.97 1.68 .99 258566

1 1.88 8.73 &8.83 344581

accuracy .97 285647
macro avg @8.99 8.289 8.93 285647
weighted avg e.97 e.97 e.97 285847

Nota. Andlisis de métricas de validacion del arbol de decision.

Modelado con Bosque de Aislamiento. El algoritmo Isolation Forest no utiliza medidas
de distancia o densidad para detectar las anomalias lo cual lo convierte en un algoritmo mucho
mas eficiente ya que elimina el costo computacional de calculo de distancias. Adicionalmente
tiene la capacidad de manejar grandes set de datos y con alta dimensionalidad. (Liu et al., 2008)

Cargamos el set de datos y elegimos las variables con las cuales se va a trabajar,

revisamos si existen valores nulos y los rellenamos.
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Figura 31.

Isolation Forest. Eleccion de Variables

df = pd.read parquet("bitacora user3.parquet.gzip™)

dfl.isna().sum()

fax]

segundos
edad 169
long

lat
situacion_cod
sex_cod
diaSemana
hinil

ecivil cod
dtype: ints4

[acw I B v I i T o B v I v

dfl.fillna({value=6, inplace=True)

Nota. Seleccién de variables, analisis y llenado de valores nulos.
Dividimos set de datos en prueba, entrenamiento y validacion.
Figura 32.

Isolation Forest. Division de datos

from sklearn.model_selection import train_test_split

X _train, X test = train_test split(dfl, test size = 8.38)
Nota. Division del set de datos en set de pruebas entrenamiento y validacién para aplicar Isolation
Forest.

Determinamos los parametros dptimos.
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Figura 33.

Isolation Forest. Pardmetro optimo

from sklearn.model selection import GridSearchCV
from sklearn import model selection
model = IsolationForest(random state=47)

param _grid = {'n_estimators': [18@&, 1588],
‘max_samples': [18],
‘contamination’: ['auto', ©.8881, 8.8882, 8.81],
‘max_features': [9, 15],
'bootstrap': [True],
‘'n_jobs': [-1]1%
grid search = model selection.GridSearchCV({model,
param_grid,
scoring="nsg mean_squared_error”,
refit=True,
cv=18a,
return_train_score=True)
grid search.fit(X train)

best model = grid search.fit(X train)
print('Parametros Gptimos’, best model.best params )

Nota. Determinacion de parametros éptimos.
Ajustamos parametros y entrenamos el modelo de datos.
Figura 34.

Entrenamiento Isolation Forest.

modelo isof = IsolationForest(

n_estimators = 186a,
max_samples ="auto"’,
contamination = 8.81,
n_jobs = -1,

random_state 123,

modelo isof.fit(X=X_train)

IsolationForest(contamination=6.81, n_estimators=1688, n_jobs=-1,
random_state=123)

pred = modelo isof.fit predict(X_ train)
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Nota. Entrenamiento del modelo de datos con Isolation Forest

Representacién grafica del modelo entrenado.

Figura 35.

Diagrama Modelo Isolation Forest

Nota. Diagrama de arbol del modelo entrenado con Isolation Forest.

Validamos el modelo con twin-sample. (Priyanshu Jain, 2020). La validacidn con twin-
sample es un tipo de validacion interna la cual consiste en:

Crear un set de datos gemelo del set de datos de entrenamiento.

Aplicar el algoritmo de aprendizaje no supervisado sobre el set de datos gemelo.

Importar resultados para el set de datos gemelos desde el set de datos de
entrenamiento.

Calcular similitudes entre los dos set de resultados.



Figura 36.
Entrenamiento Muestra Gemela

X=X_train[["segundos”,”

edad”,”long"”,"lat”,"situacion_cod”,"sex_cod”,"diaSemana”, "hinil”,"ecivil_cod"]]
y=X_train[["anomaly_label"]

1]

X_twen,X_resto,¥Y_twen,Y_resto = train_test_split(X,y , test_size=0.58, random_state=1, stratify=y)

modelo_isof twen = IsclationForest(

n_estimaters = 1888,
max_samples  ="aute’,
contamination = 8.81,
n_jobs = -1,
random_state = 123,

modelo_isof twen.fit(X=X_twen)

IsolationForest(contamination=8.81, n_estimators=18@8, n_jobs=-1,
random_state=123)

Nota. Aplicacién de muestra gemela para validacion de Isolation Forest.
Matriz de confusion.
Figura 37.

Validacion Isolation Forest

import seaborn as sn
import matplotlib.pyplot as plt

dfm = pd.DataFrame(X_twen, columns=['s",'p"']
confusion_matrix = pd.crosstab(dfm['s"'], dfm

)
["'p"], rownames=["Actual’], colnames=['Predicted’])

sn.heatmap(confusion_matrix, annot=True)
plt.show()

- 600000
- 500000

-400000

Actua

- 300000

- 200000
b.6e+05

- 100000

Predicted

Nota. Mapa de calor de la matriz de confusidn del modelo Isolation Forest.

Calculamos las métricas de validacion.
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Figura 38.

Medidas Validacion Isolation Forest

from sklearn.metrics import classification_report
print (classification report(dfm['s"], dfm['p']1))

pracision
-1 8.91
1 1.64

accuracy
macro avg .95
weighted avg 1.68

recall {l-score

o1 8.91
Ba 1.88

1.68
a5 .95
ea 1.86

Nota. Célculo de medidas de validacidon del modelo Isolation Forest.

support

6652
6L84L57

665189
665189
665189

Comparamos las métricas obtenidas de los dos modelos aplicados.

Tabla 11.

Comparacion modelos.
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Arbol de Decisiones.

Isolation Forest

Preci recall
sion

1 (Anomalia) 1.00 0.78

0 (Normal) 097 1.00
Accuracy
Macro avg 0.99 0.89

Weightedavg 0.97 0.97

F1-
scor
e

0.88
0.99

0.97
0.93
0.97

Suppor
t

34481
250566

285047
285047
285047

-1 (Anomalia)
1 (Normal)

Preci recall
sion

091 o0.91
1.00 1.00
0.95 0.95
1.00 1.00

F1-
scor

0.91
1.00

1.00
0.95
1.00

support

6652
658457

665109
665109
665109

Nota. Comparacién de resultados entre modelos Isolation Forest y Arbol de Decisién.

Fase V. Evaluacion (obtencion de resultados)

Los resultados obtenidos permiten comparar las métricas de validacién de los dos

modelos entrenados, si bien es cierto ambos modelos nos proporcionan valores aceptables en
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sus medidas, sin embargo se puede percibir una diferencia de mejora al aplicar el algoritmo
Isolation Forest en la deteccion de anomalias.

Otro punto importante que debemos rescatar es que el algoritmo Isolation Forest no
presentd inconvenientes al trabajar con variables adicionales como hinil y diaSemana del set de
datos elegido. A diferencia del algoritmo de Arbol de Decisién, el cual generé valores por debajo
de los presentados en la Tabla No.10 cuando se adicionaron las variables hinil y diaSemana.

En adicidén el algoritmo Isolation Forest, no requirid de preparacién extra sobre los datos
como: estandarizacidon o normalizacidn, agrupacion, entre otros para su aplicacion, lo cual si fue
indispensable en el modelo de Arbol de Decisién para mejorar sus métricas de validacién.

Debido a dichas observaciones, el modelo entrenado con el algoritmo Isolation Forest
presenta mejores resultados en la consecucion del objetivo del caso de estudio en cuestion.

Sin embargo se debe considerar que la falta de etiquetas en el set de datos limita la
aplicacion de algoritmos de aprendizaje supervisado, requiriendo de un trabajo arduo segun el
tamafio de datos con el que se esté trabajando, por lo que futuros estudios podrian ahondar en
el uso de diversas técnicas de etiquetacion de datos y asi mejorar el set de datos para la
aplicacion de algoritmos supervisados.

De igual manera estudios posteriores pueden agregar dimensiones al set de datos o
realizar una clasificacion multiclase en lugar de una clasificacion binaria.

Fase VI. Despliegue (puesta en produccion)

El estudio pretende generar conocimiento a partir de la informacién que genera la
plataforma tecnolégica de la institucidn policial, dicho conocimiento sera puesto a disposicién
de las autoridades para una toma de decisiones acertada.

La implementacién en un ambiente de produccién quedara a criterio de dichas

autoridades, las cuales deberan analizar si es pertinente desplegar el caso de estudio en su
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infraestructura o si lo toma como un punto de partida para generar nuevo conocimiento
afiadiendo informacién y variables que estén a su alcance.

Se sugiere considerar la disponibilidad de sus recursos y presupuesto para la adquisicidon
de los datos de geolocalizacion por IP con el fin de mejorar el algoritmo por cuanto para la
investigacion del caso de estudio que se ha abordado se hizo uso de una version gratuita. Se
debe considerar ademas el consumo de recursos que se requerira en caso de necesitar procesar
una mayor cantidad de informacidn.

Otro aspecto importante por la cual se deja a consideracién de la entidad policial
constituye los anadlisis de factibilidad, las autorizaciones correspondientes y demds requisitos
normativos necesarios que son comunmente llevados en una entidad de tipo estatal por parte
de las autoridades encargadas de la administracion de la plataforma tecnoldgica para
implementar cualquier tipo de soluciéon en un ambiente de produccion.

Elaboracién del Reporte de Caso de Estudio
El resultado del caso de estudio se expone en el siguiente capitulo donde se aborda los

resultados de la investigacion.
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Capitulo IV

Resultados de la Investigacion
OE1-RQ1.1. {Cudles son los estudios existentes sobre deteccion de accesos no autorizados a
sistemas de informacidén usando datos de pistas de auditoria?

Segun los datos extraidos del estado del arte, existen pocos estudios relacionados con el
uso de herramientas de Aprendizaje Automatico para la deteccién temprana de accesos no
autorizados.

Se revisaron tres bibliotecas digitales: Springer, ACM Digital y IEEEXplorer. Se analizaron
muchos estudios de aplicacién del aprendizaje automatico para la deteccién de intrusos
enfocadas en accesos a la red que nos servirdn de linea base para el caso de estudio que se
investiga.

En la literatura no se ha identificado un estudio sobre la deteccién de accesos no
autorizados a sistemas de informacion web, por lo que se considera sera un aporte de nuestra
investigacion.

Sin embargo estudios realizados en otros ambitos utilizan la deteccion de observaciones
con valores que difieren del resto (outliers) para establecer anomalias. Este principio puede ser
aplicado para detectar los accesos no autorizados o intrusiones a un sistema informatico.

La revisidn de la literatura indica que la deteccidn de outliers se la puede alcanzar tanto
con algoritmos supervisados como con no supervisados, para lograr dicho objetivo los
algoritmos supervisados requieren de set de datos etiquetados en contraparte éstas no son
necesarias para los algoritmos no supervisados. La literatura ademas indica que los algoritmos

de clasificacién brindan mejor ajuste para detectar anomalias
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OE1-RQ1.2. {Cuales son las herramientas de ML Open Source que mejor se ajustan para el
cumplimiento de los objetivos?

Partiendo de las herramientas encontradas durante la revisidn bibliografica en fuentes
de informacidn confiables se eligié aquellas que nos permiten su uso de manera libre y un
manejo y procesamiento aceptable de la cantidad de registros generados durante el afio 2016
por el sistema con los dispositivos tecnolégicos de hardware que se dispone.

Se descarté pySpark, a consecuencia del hardware que se dispone para el estudio, por
cuanto pySpark y apache Spark trabajan mucho mejor con clister de maquinas y requieren una
mayor configuracion y afinamiento para obtener el rendimiento deseado. Por lo tanto las
herramientas que mejor se han ajustado a nuestro estudio y nos han brindado buenos
resultados son las siguientes:

SckiLearn — Modelado Machine Learning.

Pandas — Andlisis exploratorio de Datos (EDA)

Jupyter Notebook. Entorno de Desarrollo (IDE)

Python. -> Lenguaje de Programacion.

OE2-RQ2.1. ¢Cuales son los algoritmos supervisados que mejor se ajustan al caso de estudio?

El estudio del arte realizado nos arroja como resultado que los algoritmos de
clasificacidn son los que mejor se ajustan para nuestro caso de estudio.

Sin embargo aquellos con los que se obtuvo mejor resultados para el objetivo propuesto
fueron los siguientes:

Para el proceso de etiquetacion de nuestro set de datos hemos optado por el uso de las
técnicas de: etiquetacion a través de clustering, eligiendo el algoritmo de clister K-means y

etiquetacion a través del criterio de expertos. En este punto se utilizd estadistica descriptiva,
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Para el proceso de entrenamiento del modelo de clasificacién se aplicé un algoritmo
supervisado denominado Arbol de decisiones y un algoritmo no supervisado denominado
Isolation Forest.

La aplicacién del algoritmo supervisado Arbol de Decisién para la deteccién de accesos
no autorizados (anomalias) de manera temprana a través del andlisis de pistas de auditoria
brinda un 88% de precisidon-sensibilidad.

La aplicacidn del algoritmo no supervisado Isolation Forest para la deteccién de accesos
no autorizados de manera temprana a través del analisis de pistas de auditoria brinda un 91% de
precisién-sensibilidad.

Sin embargo ambos algoritmos detectan las instancias normales con porcentajes
aceptables de precisién-sensibilidad, en un 99% el algoritmo de Arbol de Decisién y 100% el
algoritmo Isolation Forest.

Al comparar los resultados de los dos algoritmos, un mejor resultado se obtuvo con el

algoritmo Isolation Forest.

OE2-RQ2.2. ¢Cuales son las fuentes de datos que mejor se ajustan al caso de estudio?

Se selecciond los logs de auditoria producidos por el sistema SIIPNE3w relacionados al
momento en que un usuario se conecta y desconecta al sistema.

Dichos logs de auditoria Unicamente almacenan los intentos exitosos de conexién al
sistema.

Con esta informacién se obtuvo los tiempos de conexidn en segundos de cada usuario.
Ademas se los complementd con datos adicionales de otras fuentes (Bases de Datos Personal
Policial, Bases de Datos de Geolocalizacién de IP), como son: la edad, estado civil, situacion en la
institucion, ciudad, pais, latitud y longitud de donde se conecta. Por lo que en resumen las

fuentes de datos que mejor se ajustan son:
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- Logs de auditorias producidos por el sistema SIIPNE3w.
- Base de Datos Personal Policial

- Bases de Datos de Geolocalizaciéon de IP.

OE3-RQ3.1. ¢Es posible la generacidn de una linea base para detectar accesos no autorizados
mediante las herramientas de Business Intelligence que se va a utilizar?

Mediante la aplicacion del algoritmo de aprendizaje automatico hemos logrado obtener
una linea base, de la cual podran partir los andlisis de informacion por parte de las personas
encargadas de llevar el control y seguridad de los datos de la plataforma SIIPNE3w.

Dicha linea base constituye un punto de partida que permitira reducir tiempo de analisis
pudiendo enfocar los esfuerzos en analizar informacién adicional para poder determinar los
malos usos de la informacién y de la plataforma.

El estudio constituye un primer intento para clasificar la gran cantidad de informacion
gue recopila la plataforma relacionada con los accesos de los usuarios, de tal modo de filtrar de
alguna manera aquellos que puedan ser catalogados como inusuales o que generen sospecha.

Como estudios posteriores se puede profundizar el estudio agregando dimensiones que
permitan afinar el filtrado comparando ubicacidn de acceso y ubicacidn de lugar de trabajo,
transacciones realizadas y sus permisos, horarios laborales y horarios de uso o acceso a la
plataforma, de igual manera se podria ahondar en el uso de diversas técnicas de etiquetacion de
datos para mejorar el set de datos o realizar una clasificacién multiclase en lugar de una

clasificacion binaria.
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OE3-RQ3.2. ¢Cuales son las métricas usadas para evaluar la aplicacidn de algoritmos de
aprendizaje automatico?

Las métricas de evaluacién varian dependiendo del tipo de algoritmo de aprendizaje
automatico que se use. En virtud que para el estudio planteado se ha hecho uso de algoritmos
de clasificacién, las métricas usadas para evaluar los modelos han sido las siguientes:

Matriz de Confusion

Precision.

Exactitud.

Sensibilidad

Especificidad.

F1 Score

Para la comparacién de eficiencia de los modelos, se eligié los porcentajes de la métrica
F1-score (precision-sensibilidad) ya que ésta medida es muy util cuando se trabaja con clases
desbalanceadas, ésta métrica calcula la media arménica de la precision y la sensibilidad. (Se

utiliza la media arménica porque ambos valores son tasas). (Torres, 2020)
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Capitulo V

Conclusiones y Recomendaciones

Conclusiones

Los accesos no autorizados o intrusiones a un sistema informatico pueden considerarse
como anomalias y detectarse identificando las observaciones conocidas como outliers que son
valores que difieren del resto.

La deteccién de outliers se la puede alcanzar tanto con algoritmos supervisados como
con no supervisados. Los algoritmos supervisados requieren datos etiquetados de calidad para
obtener buenos resultados, en cambio los algoritmos no supervisados, no.

Al comparar los resultados del presente trabajo, en la deteccion de outliers el algoritmo
supervisado Arbol de Decisién brinda un 88% de precisién-sensibilidad, el algoritmo no
supervisado Isolation Forest un porcentaje del 91% de precisidn-sensibilidad, por lo que se

rechaza la hipdtesis nula planteada en el presente estudio de caso.

Recomendaciones

Implementar mecanismos en la plataforma tecnoldgica SIIPNE3w que permitan de
alguna manera almacenar informacidn en los registros de accesos de los usuarios campos del
tipo etiqueta, necesarias para una mejor aplicacidn de los algoritmos supervisados.

Mejorar la captura de datos relacionados a geolocalizacion del sistema SIIPNE3w en sus
pistas de auditoria de los accesos de los usuarios a fin de que se cuente con datos mas precisos
para el analisis.

Utilizar el modelo elaborado como una linea de partida o primera aproximacion para la

generacién de conocimiento relacionado a la deteccién de accesos no autorizados.
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Mejorar los recursos tecnoldgicos de hardware que dispone la institucién policial para la

aplicacion de algoritmos de aprendizaje automatico con una mayor cantidad de datos.

Trabajos Futuros.

La falta de etiquetas en el set de datos limita la aplicacién de algoritmos de aprendizaje
supervisado, requiriendo de un trabajo arduo segun el tamafio de datos con el que se esté
trabajando, por lo que futuros estudios podrian ahondar en el uso de diversas técnicas de
etiquetacion de datos y asi mejorar el set de datos para la aplicacién de algoritmos
supervisados.

Partiendo del presente trabajo estudios posteriores pueden profundizarlo agregando
dimensiones que permitan afinar el filtrado comparando ubicacién de acceso y ubicacidn de
lugar de trabajo, transacciones realizadas y sus permisos, horarios laborales y horarios de uso o
acceso a la plataforma.

El tipo de clasificacion también puede motivar un trabajo futuro usando diversas

técnicas para realizar una clasificacion multiclase en lugar de una clasificacién binaria.
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