UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

Analisis, implementacidn y evaluacion de un asistente basado en telefonia IP para gestion de

archivos e informacion de documentacion para las Carreras del Departamento de Eléctrica,

Electrénica y Telecomunicaciones de la ESPE

Guaman Del Pino, Alex Fernando y Rubio Quinchuela, Karen Abigail

Departamento de Eléctrica, Electrénica y Telecomunicaciones

Carrera de Ingenieria en Electrénica y Telecomunicaciones

Trabajo de titulacién, previo a la obtencidn del titulo de Ingeniero en Electrénicay

Telecomunicaciones

Ing. Aguilar Salazar, Darwin Leonidas

11 de febrero del 2022



COPYLEAKS

TESIS_DOCUMENTO.docx
Scanned on: 18:4 February 10, 2022 UTC

4.5%

Overall Similarity Score Results Found Total Words in Text
Identical Words 713
Words with Minor Changes 7
Paraphrased Words 512
Ommited Words 0

ING. DARWIN AGUILAR SALAZAR
DOCENTE TUTOR - DEEL - ESPE

@)PYLEAKS Website | Education | Businesses



UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENGIA

&ESPE

DEPARTAMENTO DE ELECTRICA ELECTRONICA Y
TELECOMUNICACIONES

CARRERA DE INGENIERIA EN ELECTRONICA Y
TELECOMUNICACIONES

CERTIFICACION

Certifico que el trabajo de titulacién, “Analisis, implementacion y evaluaciéon de un
asistente basado en telefonia IP para gestion de archivos e informacién de
documentacién para las Carreras del Departamento de Eléctrica, Electrénica y
Telecomunicaciones de la ESPE” fue realizado por los sefiores Guamén Del Pino,
Alex Fernando y Rubio Quinchuela, Karen Abigail el cual ha sido revisado y
analizado en su totalidad por la herramiénta de verificacion de similitud de contenido;
por lo tanto cumple con los requisitos legales, tedricos, cientificos, técnicos y
metodoldgicos establecidos por la Universidad de las Fuerzas Armadas ESPE, razon

por la cual me permito acreditar y autorizar para que lo sustente piblicamente.

Sangolqui, 11 de febrero del 2022

Ing. Aguilar Salazar, Darwin Leénidas

CI1:1103036826




@ESPE

IMNOVACION PARA LA EXCELENCIA

DEPARTAMENTO DE ELECTRICA ELECTRONICA Y
TELECOMUNICACIONES

CARRERA DE INGENIERIA EN ELECTRONICA Y
TELECOMUNICACIONES

RESPONSABILIDAD DE AUTORIA

Nosotros, Guamdn Del Pino, Alex Fernando y Rubio Quinchuela, Karen Abigail,
con cedulas de ciudadania n® 0604793661 y 1724361611, declaramos que el contenido,
ideas y criterios del trabajo de titulacion: “Andlisis, implementacién y evaluacién de
un asistente basado en telefonia IP para gestion de archivos e informacién de
documentacién para las Carreras del Departamento de Eléctrica, Electrénica y
Telecomunicaciones de la ESPE” es de ruestra autoria y responsabilidad, cumpliendo
con los requisitos legales, teéricos, cientificos, técnicos, y metodolégicos establecidos
por la Universidad de las Fuerzas Armadas ESPE, respetando los derechos intelectuales
de terceros y referenciando las citas bibliograficas.

Sangolqui, 11 de febrero del 2022

Guaméan Del Pino, Alex Fernando Rubio Quinchuela, Karen Abigail
C.C.: 0604793661 C.C.: 1724361611



INNOVACION PFARA L EXCRLENCIA

DEPARTAMENTO DE ELECTRICA ELECTRONICA Y
TELECOMUNICACIONES

CARRERA DE INGENIERIA EN ELECTRONICA Y
TELECOMUNICACIONES

AUTORIZACION DE PUBLICACION

Nosotros Guaman Del Pino, Alex Fernando ¥y Rubio Quinchuela, Karen Abigail, con
cédulas de ciudadania n® 0604793661 y 1724361611, autorizamos a la Universidad de
las Fuerzas Armadas ESPE publicar el trabajo de titulacion: Titulo: “Andlisis,
implementacién y evaluacién de un asistente basado en telefonia IP para gestién de
archivos ¢ informacion de doeumentac;lm para las Carreras del Departamento de
Eléctrica, Electronica y Telecomunicaciones de la ESPE” en el Repositorio
Institucional, cuyo contenido, ideas y criterios son de nuestra responsabilidad.

Sangolqui, 11 de febrero del 2022

Guamin Del Pino, Alex Fernando Rubio Quinchuela, Karen Abigail
C.C.: 0604793661 C.C.: 1724361611



Dedicatoria

Este trabajo estd dedicado a mis padres Wilian e Hilda, pues sin ellos no habria logrado forjarme
como la persona que soy ahora, muchos de mis logros han sido gracias a ellos que han estado
siempre presentes brinddndome su apoyo moral y psicolégico. A mi sobrina Danna por ser una
fuente de inspiracion y motivacidn que me ha ayudado dia a dia a superarme; mis compafieros y
amigos que cultivé durante mi vida estudiantil con cuales comparti muchas alegrias, tristeza y

sobre todo el conocimiento adquirido durante todo este tiempo en nuestras aulas de clase.

Alex Fernando Guaman Del Pino.



Dedicatoria

Dedico este trabajo final a mis padres Pablo y Elena, que han sido la guia para forjar mi caminoy
poder superar todos los obstaculos que la vida me ha puesto, por demostrarme que con
esfuerzo puedo conseguir mis metas y con esto terminar mi carrera. A mis hermanas Jessica y
Tabatta por ser mis confidentes cuando las necesité y darme animos para seguir con mis
estudios universitarios, a mi hermano Esteban por comprenderme y estar conmigo, a mi sobrina
Isabella por siempre sacarme una sonrisa cuando lo necesitaba. A David mi novio que nunca
dudd de mis capacidades y estuvo a mi lado en todo el trayecto universitario apoyandome en las
buenas y malas, a mi abuela y toda mi familia que con su ayuda he podido superarme como

persona.

Karen Abigail Rubio Quinchuela.



Agradecimiento
Agradezco a la Universidad De Las Fuerzas Armadas por brindarme tantas oportunidades y
forjarme como un profesional, a mis maestros por todas las ensefianzas impartidas mismas que
serdn un pilar fundamental en mi vida profesional, a mi tutor el cual nos ha brindado su tiempo y

conocimiento para el desarrollo del presente trabajo.

Alex Fernando Guaman Del Pino



Agradecimiento

Agradezco a Dios por guiarme, protegerme, por darme la fuerza que necesitaba para no
abandonar mis estudios cuando me senti exhausta y culminar esta meta con éxito. A mis padres,
hermanas, hermano, sobrina y novio por ser mi pilar fundamental en la vida, gracias por su
apoyo, animo y dedicacién incondicional en momentos donde todo parecia inalcanzable. A mis
profesores, tutor, amigos y compafieros que me han aportado sus conocimientos para poder

crecer de forma profesional.

Karen Abigail Rubio Quinchuela.



10

Contenido

(00T )Y 1T | PP PPR 2
(60T i} i Tor-Toi o 7o WU OO PO U PR PP PUPPRPPPRON 3
Responsabilidad de AULONTa......c..uiiiiei ettt e e e et e e e e e e et aa e e e e e e enbraeeeeeeenees 4
AUtOrizacion PUBICACION . ... e e e e e e s s bee e e e e e e areeeas 5
D =To Tor: | {o T I F PO OO ST P OPRRTOPUPROt 6
Y= To [=Tol 1o 0 1=T | o T PP PUSR 8
RESUMIBIN ..ttt ettt et e et e e e e e e e e e e as 18
Y o1 1 - T SO TP VPP PP P TR TPPPRR 19
(07T o1 AT ] o TN PSPPI 20
Planteamiento del problema de investigacion ... 20
L 0 =T ol =Te (= o =T T TSP PR PPPTSVRRPPPN 20
JUSTITICACION e e st e s e e s e e s smre e e sanreeesnne 20

Y (o o [ol PP P PO PPPPP 24

0] o111 1Yo LU PRPRRN 24

(0] o[y Y e X CT=T =T - | E SR PRPRNS 24

ObjetiVOSs ESPECITICOS ...ciiieiiiiiee e e cciieeee ettt e e e e ettt e e e e e e et r e e e e e e eeabbaeeeeeeennens 25

(07T o 11 (U1 T 38 1 PSRRIt 26
FUNAMENTO TOOIICO ...eeiieeiitieetee ettt ettt ettt e st e st e sabe e st e sateesmbeesaneesaees 26
VOZ SODIE IP ..ttt et s b e e bbb b e eeneeenees 26
TEIETONIA TP ettt ettt be e e sbe e bt e saeeennee e 26

Diferencia entre VoIP y telefonia IP .........coooiiiiii ettt 27
ArqUILECTUIA VOIP ... e e e e e e e e e e e e e e e eaaees 27
ProtOCOIOS VOIP ...ttt e 28

F X =Y 1] RN 34



(07 = Tor {1 o ] 1 or- 1SS 35
FAN o [UTL =T (U o PP URPPPRNt 37
D= ot o o L3RRS 40
U 0Tl o] o 1= RS 41
Y o JT=Te o T e T =Y ¢ PPN 43
Respuesta de VOoz INteractiva (IVR) ......uuiiiie ittt rree e e e e e e e e e e nrane s 44
IVR como Operadora AUTOMATICA.......c.uuuiiieeeeiiiieee ettt ettt e et e e e e aaaeee s 44
IVR como Gestor de Base de Datos .......uuveeeeeeiuiiiieeeeciiieeee e eeirree e ssiree e e e snaeeee s 45
2V o o 1S USRS 46
00 o 1= ol U PURRNE 50
L PP 51
LGl TP PPPPPR 51
G722 ettt ettt e e be e e s bte e e bt e e s e bae e s e bbeesabaeeeaabaeesaan 51
LG22 TSP UPSPPRRRN 51
1Y 1 2P PPPPTRRPPPPPRRRPPRt 53
ClOUD COMPULING «vvvtiieiiitiiiie ettt e ettt e e e e et e e e s s st e e e e e s sesbteeeeeessanbeaeeaessasnsraeeeesssnsres 57
Beneficios de cloud COMPULING ...eeeiiiiiiiiiiie i 57
Tipos de modelo de despliegue en la NUDE .........oooiiiiiiiiiiii i, 58
Modelos de servicios €N 1a NUDE ........cuuiieiiiiiiieeccc e 61
Yo} i1 0] 0 1] o L= -3 U UUU PRIt 62
Softphones en €l MErCATO .......coiiiiiiiiiiii e e e e e e e 63
Comparacion SOftPNONES ......cecii it e e e e 66
11172 Y o PP 67
V] Lo ] g =Te [l 5 0T [ ol o o PRIt 67
1) (<] o [0l = TSSO PP PPPPPPPPPP 68
) = PP PRPRPPPPPPPPPPPPPR 68
MOS (Mean OPiNION SCOME).....uuuuiiieeiiciiiiiieeeeciiitee e e e ee e e e e e e errre e e e e esaareeeeeeeenanreneeas 69

COS (Class Of SEIVICE) ....cciuiiiiee ettt e ettt e e e e ettt e e e e e e e e eabra e e e e e eearbaeeeeeeeansees 70



] o Yot (o ] SH OO RURN 71

RV ]| ] o = T PP 71
(07T o 11 (U1 T 38 1 1 PRt 73
Analisis, DISEN0 Y DESAITOII0 .....eeiiiiiiiiiiiee et e e e et e e e e e et e e e e e e s eabeaeeeeeeennens 73
Analisis de 105 reqUErIMIBNTOS .....c.viiiiiie it e e e e rbr e e e e e s aeaaaeeaeenas 73
Definicion del @SCeNario fiSICO......ciiiiiiiiiiceeee e e e e e e e reeeaees 73

Analisis de 1a PobIacion ..........uviiii i 74

Andlisis de parametros de eleccidén de proveedor Cloud-Hosting..............ccoeeeennneeee 74

DIy iT a1 eiTo) o [ Lo I XY o1=] 4 =1 4 Lo LT 77
Proveedor de 1@ NUDE ......uueeeeeci e e e et e e e e e e eereeeaees 77

BT o Yo JNe 1< LY SRR 79

Yo} i1 0] 0T o L= U UUPURN 79

(000 Yo [T PR 80

DiISEM0 0@ SOTEWAIE ..ttt e s e e e e e e e et et et e e eeeeeseeeessabrananns 81

2V 1 o To T [PPSR 81

F N A 1] O 92

Y| 2= 7= o PP 107

(O] { LYo I =] =Tt { o] 11 olo TR RPN 109

LV 0[] o L= | AP 112

Pruebas del desarrollo del SIStEMa .....cuueeiiiiiic e e e 116
Pruebas PYthon ... e e e 116

PrUEDAS ASTEIISK ....ciiiiiiieiiiicceee et e e e e e e e e e e e e bbb s e eeaeneeees 120

(07T o 11 ¥1 o Y1 LY PRSP 129
JY o T I [N = V1 =T (o LR 129
(0] (ol U] Lo X [=0 T 0 ([0 T=1) 1 = TP 129
Andlisis del desempeiio y funcionamiento del asistente virtual. ............ccooeeiiiiiiiciiiinnnns 131

(07T o1 U1 o TSP PURP 154



Conclusiones, recomendaciones y trabajos fULUroS.........ccccviiieeiiiiiieee e 154
(60T ol [0 1Y (oY =T3S PPUPRRNE 154
RECOMEBNUACIONES ...ttt ettt e e st e s sttt e s sabaeessabaeessabbeesaabaeeenns 156
Trab@JOS FULUIOS ..ottt e e et e e e e e et e e e e e e e saabbreeeeeeennnraeeaaeeensrenes 158

[34<] (=1 =] A (oL = R 159



14

indice de tablas

Tabla 1 Caracteristicas de los protocolos de sefializacion.........ccccueeeeeieciiiieii e, 31
Tabla 2 Descripcion de los directorios de ASTEriSK .......cccuuvieiiiiiciiiiie e 40
Tabla 3 Caracteristicas técnicas de 10S COURCLS .....uuvririiiiiiiiiie et 52
Tabla 4 Caracteristicas subjetivas de [0S COUECS ....uuvmiiiiiiiiiiiiiiiii e 52
Tabla 5 Ventajas y desventajas de los modelos de despliegue en la nube.........cccceeeeeviiiveeennn. 61
Tabla 6 Mean Opinion SCOre (MOS) ........uiiiiii ettt e e e e crrre e e e e e eeaeae e e e e sennraeeeaeenns 69
Tabla 7 Codec y clasificacion@s MOS.........ooiii ittt e e e e e e e e eara e e e e e e eaaraeeeaeeans 70
Tabla 8 Valores de R-FACTON ......uiiiiiiiieeiie ettt ettt e st e e s ee e s sbe e e s sanaeee s 71
Tabla 9 Especificaciones técnicas y subjetivas del cddec G.711......ccccovcviiieeiiiiiiiiieeeeeecieeeee e 80
Tabla 10 Formato creacion de cuentas de USUArIioS ........coveerveerieenieeniee et 89
Tabla 11 Tipo de extension y Prioridad ...........occciiiieei e e e e e e e e 99
Tabla 12 Pardmetros parala creacion de USUarios...........ooeeeeeeeecicciiiiiiiiiriree e e e e e e e 118
Tabla 13 Caracteristicas de la llamada de Quito a Riobamba.........ccccooeiiriiiiiinies 122
Tabla 14 PErdida d& PAQUELES........ceeiieiiiiieee ettt e e et e e e e e rara e e e e e aeaa e e e e e e nnaaeeeaeas 123
Tabla 15 Caracteristicas de la llamada de Riobamba @ QUIto........cceceeeiiiiiiiiiiiiiiceeeeeeee 124
Tabla 16 PArdida de PagUELES .......ciiiiiiiiiiiiee e ettt e e esre e e e st e e s e s sere e e e e s s saraaeeeessssnnaeeaeees 125
Tabla 17 Caracteristicas de las llamadas al SiStema ........cocceveeiriiiinineee e 127
Tabla 18 Valores de z, dependiendo el nivel de confianza........ccccveeeiiviciiieei e, 131
Tabla 19 Niveles de calificacion de LIKErt........cooeiiiiiiiiiiie e 132
Tabla 20 Valores MOS tomados del monitor VOIP SPear ........occcvvveviiirciiieee e 140

Tabla 21 Comparacién de los valores obtenidos en el monitoreo y la ITU-T G.114 ................... 143



15

indice de figuras

FIgUura 1 ArqUItECTUIa VOIP ....ccoiiiiiiiiiiicceee ettt s e e e e e e e et eeeaabbasseseseeeseeennes 28
Figura 2 Intercambio € MENSAJES ...cccccuiiiiiee it e et e e et e e e e e stre e e e e e e e eaaraeeeeeesnneaeeeeeeans 29
Figura 3 Intercambio de mensajes en una lamada.........cceeviiiiiiiiiie e 30
Figura 4 Llamadas realizadas utilizando el protocolo SIP ........ccccuviiiiiiiiiiiiieee e 30
Figura 5 Mensajes de los protocolos de control de sefializacion .........cccovveeeiiicciiiieee e, 32
Figura 6 Protocolos involucrados en una llamada SIP ..........ccoovciiiiie e 34
Figura 7 Funcionalidades de AStEriSK ... e e 36
Figura 8 ArquUIitectura de AStEIISK....uiiiuiciiiiiee i ettt e s e e e s s srre e e e e e ssaaraeeeeeenas 38
Figura 9 IVR como Operadora AUtOMALICA......ccuiieieeiiiiiieee ettt e e e etree e e e e e earae e e e e eeaes 45
Figura 10 IVR como Gestor de Base de Datos .........eeeeieciiiiiieeiiiiiiiiee e cecireeee e e e e e e nvaeee e e 45
Figura 11 Modelo basico del protocolo simple de transferencia de correo .........cccceeeecvvieeeeennnes 54
Figura 12 Conversacion entre cliente de email y servidor SMTP........ccccccciiiiiiiiiiiiieieeeeeeeee e, 55
Figura 13 Principales pasos del proceso de transferencia para SMTP........ccccevvviiieeeeeciciiieeee e, 56
Figura 14 Proveedores de NUbe PUDBIICA.......ccoocciiiiiie i 59
Figura 15 NUDE Privada.....cooo oo e et r e e e e e e e e eeaaaaeaeens 60
Figura 16 NUDE hibrida......cceii oottt s e e s s e e e e s s s aaraeeeeeenas 60
Figura 17 Comparacion de Softphones disponibles en el mercado..........ccccceevvciiieeeiiicciiieeen e, 66
Figura 18. Calculo nimero de canales por tabla Erlang B ........cccvveveiiiiciiieei e 76
Figura 19 Tarifas basicas ofertadas Por VUILE ..........oovi i 78
Figura 20 Precio y caracteristicas de instancias SSD en la nube de VUILr ......cooccvvveeieiiiiiiieennen. 78
Figura 21 Importacion de mddulos para envid de correo electronico .......ccccvvecvvveeeeeeicinveeeeenn. 82
Figura 22 Argumentos de entrada del script MeNSajE.PY ..ceeeeeecciireeeeiiiiiiee e e 83

Figura 23 Proceso de empaquetado de mensaje y archivo adjunto para envio por correo

<] (=T Ao o1 olo TP PP PPUPOPUSTOt 84
Figura 24 Configuracién del servidor SMTP y envio de correo electrdnico .......cccccceeeevecnvveeeeenne. 84
Figura 25 Importacion modulos a utilizar en el script base.py .....cvvvevevvcciiieieiiceee e, 86
Figura 26 Argumentos de entrada del script Base.py....cccueeeeeieiiiieie i 87
Figura 27 Modo de descarga de base de usuarios y documentacion ..........ccccoeeccuveeeeeeeccnnieeeeenn. 88
Figura 28 Modo de consulta de datos de USUAIIOS......cccuvrieiieiiiiiiieeeeessiireee e srirre e e e esiireeee e 90

Figura 29 Importacién de mddulos a utilizar en script VOICE.PY ..vveeeeevecvireeeeieiciiieeeeeeeciiveeee e 91



Figura 30 Reconocimiento de comandos A& VOZ.......ccccuuvveeiiiicciiiieee et e e evrae e e e 91
Figura 31 Asterisk inStalado .......cccccie e e e e e e e e 93
Figura 32 Configuracion del contexto general, archivo sip.conf ..., 95
Figura 33 Configuracion del contexto usuario, archivo sip.conf.......ccccoeciiiiiiiiiiiieeic e, 95
Figura 34 Creacion se usuarios en el archivo Sip.CoNnf........ccccovviiiiiii i 96

Figura 35 Contenido del archivo usuarios.txt para la creacion de las extensiones en el archivo

] o TN o] o ¥ PRt 96
Figura 36 Diagrama de flujo del IVR ........oviiiii it e e e e e e e e 98
Figura 37 Configuracion del contexto tesis del archivo extensions.conf.........ccccovveeiiiiiiinenn.n. 100
Figura 38 Configuracion del contexto validacion del archivo extensions.conf.........ccccoccvvveeen.n. 101
Figura 39 Configuracion del contexto ivr en el archivo extensions.conf..........ccccoveeeeiiiciinnne.n. 103
Figura 40 Configuracion del contexto carreral, partel ......ccvocciveeeeeiiiiiiiieeee e eriieee e esrreee e 104
Figura 41 Configuracion del contexto carreral, Part2 ......cccocccveeeeeeiiiiiieeee e e esvreeee e 105
Figura 42 Configuracion del contexto solicitudes, Partel ........cccccveeeeeeiiiiieeee e 106
Figura 43 Configuracion del contexto solicitudes, parte2 .........cccoeeeeeeeeiiiieeeeeecciieeee e, 107
Figura 44 Configuracion de Asterisk en el archivo jail.conf........ccccceviiiiiiiiiiii e, 108
Figura 45 Estado de la herramienta para el servicio de Asterisk......cccccevvveeeeiriciiieeeeesicineeeen, 109
Figura 46 Drive cOmMO base de datos .........ueeeiiiiciiiiiie it e e e aaae e e e 110
Figura 47 Herramienta generadora de liNKS.......ceuevieiiiiiiii e 110
Figura 48 Proceso para generar €l liNK ... 111
VT I ] o] Q== 0 1=T o [ T PTPSR 111
Figura 50 Configurar los permisos de compartir @ publico........cccvveeeiiiiiiiieiec e, 112
Figura 51 Configuracion de correo electrénico para el acceso de apps menos seguras ............ 112
Figura 52 Crear el punto fiNal.........oooi oot e e e e e e re e e e 114
Figura 53 Descripcién del funcionamiento del punto final de monitoreo........ccccveeveivccineennnn. 115
Figura 54 Filtrado de informaciOn ........cc.uuiiiii i e e s e e 115
Figura 55 EJECUCION SCriPt MENSAJE.PY uvrrrrereeeiiiriieeeeeiiiirreeeeeeeiitrseeeesesisseeesesesssseseeesesssssseseees 116
Figura 56 Mensaje recibido en el usuario final........cccoccciiiiiii e 116
Figura 57 Ejecucion del script base.py en modo descarga .......cccuvveeeeiiiiiiieeeeesiiiieee e eecineeeeenn 117
Figura 58 Resultado script base.py en modo descarga ......cccccecvuvveeeeeiiiiiieeeeeeicieeeee e eeineee e 118
Figura 59 Ejecucion del script base.py en modo consulta........cccvveeeeeviiiiieeeececciieeee e, 119

Figura 60 Ejecucion del SCript VOICE.PY...uuuiiie i cciiiiiee e ettt eeecttee e e e et e e e e e eaae e e e e e e e naaaeeeaeas 120



Figura 61 Usuarios creados en el archivo Sip.CoNf .......cccuviiiiiiiiiiiiee e 120
Figura 62 Monitoreo realizado.......cccccuuviiiiiiiiiiiieeeieeeee e e e e e e e e e e e e e e e e e e eenean 121
Figura 63 Proceso para el registro en el Softphone Zoiper .......ccccccceiviiiiiiiieieiiieeeeeeeee e, 121
Figura 64 Llamada QuUito @ RIObamba .........cueiiiiiiiiieiiiee e 122
=0T W W S - o [ d ot o [ - [ =T PR 123
Figura 66 Llamada desde Riobamba a QUIto.........ceeeeiveciiiiiieiiccieee e 124
Figura 67 EstadistiCa de 1a FEd........eeii ettt e et e e e e are e e e e e e aaaaeeaaeas 125
Figura 68 LIamada al SIStEM@ ......uuiiiiiiiiiiiiiie et e e s e e e e s e arrae e e e s 126
Figura 69 Paquetes perdidos a) Llamada 1, b) Llamada 2, c) Llamada 3 .......cccoccvvvveeieicnnnennnn, 127
Figura 70 Correos recibidos a) Llamada 1, b) Llamada 2, ¢) Llamada........cccccceeecvrieeeeeeccnnnnnennn. 128
Figura 71 Resultados de 1a Pregunta ... eeieeeiieieeece e e e e e e e e e e e e e e e e e 133
Figura 72 Sistemas operativos compatibles con Zoiper .......cccoecviieeiiiiiiiiieiie e 134
Figura 73 Resultados de 1@ Pregunta 2 ... cceiiiieeeeeciieeeee ettt et e e e e sare e e e s e aaaaaee e s 135
Figura 74 Resultados de [a pregunta 3 ... .. it e e et e e e e sara e e e s e aaaaeeeaeas 136
Figura 75 Resultados de 1a Pregunta d...... e eeeeeeeeee et e e e e e e e e e e e e e e e e 137

Figura 76 Mapa de calor y promedio de la calidad MOS de la plataforma VolP Spear, a) 24 de
enero, b) 26 de enero, c) 27 de enero, d) 31 de ENEIO ....cccvvveeeieieicireeee e 139

Figura 77 Latencia y pérdida de paquete obtenidos de la plataforma VolP Spear, a) 24 de enero,

b) 26 de enero, c) 27 de enero, d) 31 d€ ENEIO.........eeeiieeiciiiiee e e e 141
Figura 78 Resultados de 1a Pregunta S ... .. e e e e e e e e e e 144
Figura 79 Relacidn calidad de audio con proveedor de ServiCio......ccccvvvcurieeeeeiiciiieeeeesiineeeenn 146
Figura 80 Resultados de 12 Pregunta B .......eeeeccceiiiiiee ettt e e e e e e aaaeee e 147
Figura 81 Media ancho del ancho de banda del internet en Ecuador........cccccoeecvvieeeeeeccninenennn. 148
Figura 82 Relacién calidad de audio con ancho de banda..........cccceeeeieiiiiiiiicccciee e, 149
Figura 83 Resultados de 1@ Pregunta 7 ... ittt e s e e e s e aaaeea e s 150
Figura 84 Resultados de [a pregunta 8 ... cciiiiiie et e e e srrr e e e s e s aaaaeeeeeas 151

Figura 85 Resultados de 12 Pregunta 9 .. ...ttt e e e e e e s e aaaeee e 152



18

Resumen

En el presente proyecto de investigacion se desarrolla, implementa y evaltda un prototipo de
central telefénica IP virtual basada en el software libre Asterisk y Python, el servicio
implementado esta alojado en la nube y se encuentra funcionando a tiempo completo para los
estudiantes del Departamento de Eléctrica, Electrénica y Telecomunicaciones. El sistema
permite una comunicacion de respuesta inmediata mediante una interaccion IVR, en el cual el
usuario solicita diversos documentos como solicitudes, papeles para validacién de practicas
preprofesionales, etc., la informacion solicitada previa una validacién de usuario y cdédigo de
estudiante ID, luego este pedido se analiza y es enviada al correo electrdnico institucional de
manera directa. Ademas, de permitir la lamada entre usuarios por medio del ID como “numero

telefénico”.

Para incrementar la seguridad del servidor se implementa la herramienta Fail2ban encargada de
evitar accesos al sistema usando “fuerza bruta”, por otro lado, para saber la calidad de la
Ilamada vy la calidad de audio se utiliza el servidor VolP Spear que monitorea el servicio creado
constantemente. Finalmente, el sistema esta disefiado con el propdsito de disminuir el tiempo
de busqueda de documentos para los estudiantes y el facil manejo y comunicacién de la
informacién por parte de los Directores de Carrera que pertenecen al Departamento DEEL hacia

los estudiantes.
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Abstract

In the present research project, a prototype of a virtual IP telephone exchange based on the free
software Asterisk and Python is developed, implemented and evaluated, the implemented
service is hosted in the cloud and is working full time for the students of the Department of
Electricity. , Electronics and Telecommunications. The system allows an immediate response
communication through an IVR interaction, in which the user requests various documents such
as applications, papers for validation of pre-professional practices, etc., the information
requested after user validation and student ID code, then this The request is analyzed and sent
directly to the institutional email. In addition, to allow the call between users by means of the ID

as "telephone number".

To increase the security of the server, the Fail2ban tool is implemented, in charge of avoiding
access to the system using "brute force", on the other hand, to know the quality of the call and
the audio quality, the Spear VolP server is used, which monitors the created service. constantly.
Finally, the system is designed with the purpose of reducing the time of searching for
documents for the students and the easy handling and communication of the information by the

Career Directors that belong to the DEEL Department towards the students.
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Capitulo |

Planteamiento del problema de investigacion

Antecedentes

Con el gran crecimiento y uso extendido de las redes IP, |la industria de las
comunicaciones y telecomunicaciones ha sido participe de importantes avances tecnoldgicos en
lo concerniente a la infraestructura de comunicacién de voz. El primer cambio se produjo con el
paso de sistemas analdgicos a sistemas digitales y el segundo y aun cobrando magnitud, el paso
a la telefonia IP, utilizando la tecnologia denominada como VolP (Voice Over Internet) (Soler,

2009).

Actualmente las comunicaciones se encuentran en una época de cambio a lo
denominado comunicaciones unificadas, cuya definicion puede darse como comunicaciones
integradas para la optimizacién de procesos, es decir un producto que solucione diversos
componentes y elementos tales como mensajeria sea esta del tipo correo electrénico, voz, video
0 mensajeria instantanea, telefonia, acceso a conferencias, estado del dispositivo, uso
compartido de informacién y demas usos, todo ello englobado en una sola interfaz de
usuario.(Panasonic, 2020). Permitiendo con ello una mejor gestién de equipos, optimizacion de
las comunicaciones, movilidad y en ambientes comerciales un aumento de la productividad y

mejora del servicio al cliente.

Justificacion

Debido al gran nimero de estudiantes con que cuenta la Universidad de las Fuerzas
Armadas ESPE, el lograr obtener atencién por parte de las dependencias y autoridades de
manera rapida y oportuna, resulta una tarea complicada, muchas veces debido a la poca

disponibilidad de tiempo que las autoridades presentan para resolver dudas a los estudiantes,
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principalmente por no contar con personal de apoyo o las multiples actividades que diariamente
desarrollan, para resolver dudas a los estudiantes. Debido a esta alta demanda frente al tiempo
disponible para atender, y el requerimiento de obtener una respuesta mas rapida directa para
los estudiantes, se propone en este trabajo e investigacion utilizar tecnologias de apoyo como es
la Telefonia IP y especificamente el servicio del IVR (Interactive Voice Response) mejor conocido
como un recepcionista virtual, el cual permite al estudiante acceder a varios menus con la
informacién y documentacidn de su interés de manera mas rapida, sin necesidad de ser

atendido directamente por la autoridad académica (Sinchire Arrobo, 2013)

Los argumentos anteriormente expuestos hacen comprender de mejor forma la razén
por la cual en la actualidad varias empresas adoptan estas nuevas tecnologias para mantener
una comunicacién tanto a nivel interno como externo, gracias a lo cual se logra una
comunicacién transmisidn tanto en voz como en datos utilizados para optimizar procesos
previamente considerados como de acceso recurrente por los usuarios. Actualmente existen
tecnologias como la telefonia IP en la nube, este servicio puede ser prestado a través de una
aplicacion accesible via Internet. El concepto de nube se utiliza cuando el servicio puede ser
accedido desde cualquier dispositivo con acceso a internet por medio de una aplicacién de
software instalada en una computadora, Tablet o celular o, también mediante Teléfonos IP.
(Anura, 2017). El uso de telefonia en la nube para la comunicacién presenta varias ventajas
sobre la telefonia fija entre las cuales podemos mencionar el facil acceso para realizar la
comunicacion independientemente de su ubicacion, utilizando para ello el acceso a internet de
su dispositivo maovil, el mismo que podra ser suministrado por un proveedor de telefonia mévil o
una red wifi. La telefonia en la nube no estd pensada solamente para comunicaciones de voz, ya

que al realizarse a través de software permite la integracion de distintas herramientas,
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permitiendo inclusive comunicaciones a través de video con diferentes herramientas

colaborativas o de gestidn para el trabajo. (Ramirez Chéez, 2019)

La telefonia en la nube presenta diferencias funcionales que la telefonia fija no puede
ofrecer entre las cuales se destacan la posibilidad de recibir los mensajes del buzén de voz por
email, cuentas con asistentes virtuales para facilitar la comunicacién, realizan grabaciones de las
Ilamadas y las envian a servicios de almacenamiento como Dropbox, pueden contar con
sistemas de facturacion Electrdnica, entre otros. Sin embargo, la principal diferencia es la alta
definicién en las llamadas, ya que al utilizar mayor ancho de banda ofrece una mejora de calidad

notable en comparacion de la telefonia fija tradicional. (CASTRO MONCAYO, 2019)

El facil acceso a la informacion y documentacion académica es importante para que el
estudiante pueda realizar los diversos procesos y esté al tanto de las ultimas noticias sobre
algun tema de interés. Durante el proceso de educacién universitaria el alumno requiere realizar
diversos procesos comunes independientemente de la Carrera que esté cursando, entre estos
tenemos practicas preprofesionales, proyectos de vinculacidn con la sociedad y solicitudes
varias como justificacidn de faltas, legalizacién de documentos, levantamiento de impedimentos
académicos, entre otros (ESPE, 2020), los cuales requieren documentos como cartas de
compromiso, formatos de informes, control y evaluacion de avances de actividades, solicitudes
de justificacién, entre otros, los mismos que resultan muchas veces dificiles de encontrar para
los estudiantes debido a que en la pagina web general de las Carreras no se detalla toda la base
de datos de la documentacién de los distintos procesos estudiantiles. Cada Carrera maneja su
propia pdgina web la cual muchas veces presenta formatos de documentos no actualizados, que
en su mayoria no se encuentran enlazados directamente en la pagina principal, razén por la cual

muchos estudiantes no logran encontrar dichos documentos y al tratar de realizar dicho proceso



23

el tiempo consumido es excesivamente elevado y recurrentemente no se obtiene la versidn final

de los formatos documentales o simplemente no se encuentra el documento requerido.

Por este motivo se dimensionara e implementard un asistente virtual para gestion de
archivos e informacion de documentacién basado en telefonia IP para las Carrera del
Departamento de Eléctrica, Electrénica y Telecomunicaciones de la ESPE, en el cual mediante el
uso de un software (Softphone) se realizara la consulta, con ayuda del asistente virtual, mismo
gue empezara por pedir que ingrese su ID estudiantil, para luego ser verificado por medio de un
conector ODBC (Atzikan Irak Estrada Bernal, 2018) si forma parte de una base de datos
previamente establecida, en caso de pertenecer a la misma informara al usuario las diferentes
tematicas de documentos a las que el estudiante pueda acceder, una vez seleccionado la
temadtica y el documento o informacién que se desea, se adopta el uso de servidores SMTP es
decir protocolo simple de transferencia de correo el cual hace las veces de “cartero electrénico”
y permitiendo el transporte de ese correo electrénico por Internet (Riabov, 2005), para realizar
una entrega personal y segura de la informacién o documentacion a cada estudiante, a
diferencia de distintos sistemas este englobara toda la informacién y documentacién de los
distintos procesos académicos del estudiante y serd directamente enviado al correo institucional

del mismo para su descarga y utilizacién.

Para su correcto funcionamiento debera existir una base de datos que presente toda la
documentacién de las distintas Carreras del Departamento de Eléctrica Electrénicay
Telecomunicaciones que formen parte del sistema al cual tendrdn acceso los encargados de
estas (Director de Carrera), en el cual puede acceder para actualizar los distintos formatos de

documentos o informacién que sea necesaria cargar en el sistema.
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Alcance

El presente proyecto tiene como finalidad investigar y analizar el estado del arte sobre
los protocolos de sefializacion de llamadas, protocolos de control, protocolos de transporte de
voz, protocolos de plataforma IP, tipos de cédecs, la implementacién de centrales virtuales
realizadas en Asterisk, Python, protocolo SMTP, técnicas QoS y herramienta de medicién de la

calidad de voz.

Asi mismo se pretende implementar un asistente basado en telefonia IP para la gestion
de archivos e informacién de documento mediante un servidor virtual para las Carreras del
Departamento de Eléctrica, Electrénica y Telecomunicaciones de la ESPE, para esto se tomard en
cuenta el numero de estudiantes del Departamento y la hora pico en las que podrian realizar las
consultas, para asi definir requerimientos minimos para la implementacién y por medio de la

investigacion se decidira el tipo de cddec y Softphone a utilizar en la implementacién.

Por otro lado, se realizard un andlisis de las prestaciones del servicio a impartir por
medio de la evaluacion del sistema, mediante encuestas de satisfaccion, herramientas de
monitoreo de llamadas VolIP, bajo los parametros de QoS y finalmente se realizard una medida

subjetiva MOS proporcionada por los estudiantes que usen el asistente virtual.

Objetivos
Objetivo General
Analizar, implementar y evaluar un asistente basado en telefonia IP para gestion de

archivos e informacion de documentacién para las Carreras del Departamento de Eléctrica,

Electrénica y Telecomunicaciones de la ESPE.
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Objetivos Especificos

Realizar un estudio del estado del arte sobre la implementacién de centrales virtuales
VolP, y analisis de los protocolos de transmisién de voz y datos para aplicaciones en
tiempo real.

Analizar y dimensionar el tipo de informacién requerida de forma” comun” por parte de
usuarios hacia el Departamento y Carreras del DEEL, asi como la transaccionalidad
cliente — usuario.

Evaluar el desempefio y funcionamiento del sistema IVR (asesor virtual) considerando
configuraciones de QoS, y niveles de satisfaccion de usuario

Elaborar un manual de usuario para la instalacion y uso del sistema implementado para

SO de Android y iOS.
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Capitulo I

Fundamento Tedrico

El presente capitulo tiene como objetivo dar a conocer los conceptos basicos necesarios
para que resulte entendible el desarrollo del presente proyecto, empezando con definiciones
sobre Telefonia IP, Voz sobre IP (VolP) su estructura y protocolos, conceptos relacionados a
centrales telefénicas basadas en servidores en la nube, manejo de IVR en la telefonia IP y sus
tipos, funcionalidades ventajas y desventajas que ofrece el software Asterisk para el manejo de
una central telefénica (PBX), Python como lenguaje de programacién en el cual se desarrollaran

aplicativos, conversiones de voz a texto y herramientas de monitoreo de servidores.

Voz sobre IP

VolP o voz sobre IP es un conjunto de recursos, es decir una tecnologia que permiten
que la sefial de voz viaje a través de internet por medio de la aplicacion del Protocolo de

Internet (IP), es decir la sefial de voz se envia de forma digital, en paquetes de datos.

Telefonia IP

Es un servicio telefénico que integra aplicaciones de VolP y adiciona prestaciones de
valor agregado que son parte de la telefonia tradicional, como: la numeracion, contestadora
automatica, llamadas en espera, identificacion de nimeros, facturacién, desvio de llamadas,
Ilamadas a tres, IVR (Respuesta de Voz Interactiva), entre otros vy utiliza circuitos virtuales, por
esto la conmutacidn de paquetes es trasparente para el usuario, ademas utiliza el estandar
internacional E.164 que brinda a cada pais un cédigo numérico para las llamadas telefdnicas

internacionales y especifica el formato, la jerarquia y la estructura de estos cédigos.
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Diferencia entre VolP y telefonia IP

Entonces, VolIP es la tecnologia que permite transmitir voz utilizando el protocolo IP,
abarcando normas, protocolos, dispositivos, sistemas, etc. y la telefonia IP es el servicio
telefénico que utiliza la tecnologia VolP para realizar lamadas con valores agregados de la

telefonia tradicional. (Ramirez Chéez, 2019)

Arquitectura VolP

Los elementos principales en la arquitectura VolP son:

e Gateway

Acopla la red de datos IP a la Red Telefdnica Publica Conmutada (PSTN) y a la red de

telefonia tradicional, esto es completamente transparente para el usuario.

e Gatekeeper/Servidor

Este elemento administra, gestiona y controla los recursos de la red y soporta

enrutamiento de llamadas, es decir son el centro de toda la organizacion VolP.

e Terminales

Es un teléfono IP, sustituto del teléfono convencional, este soporta VolP y podria
conectarse directamente a una red de datos IP, asimismo se puede implementar tanto en
software (Softphone) como en hardware (teléfono IP). Estos dispositivos son administrados por
un Agente de Usuario que siempre se encuentra activo, inician y finalizan las sesiones,

empleando mensajes para solicitar algun servicio, responden solicitudes y solicitan respuestas.

A continuacidn, en la figura 1, se observa los elementos fundamentales de la

arquitectura VolP y como se encuentran interconectados, los terminales como la laptop y el



28

celular se encuentran con el software Softphone, este tema se vera a continuacién, que les

permite funcionar como equipo terminal.

Figura 1

Arquitectura VolP

Servidor Teléfono IP

§E

Gateway i Laptop con

E— softphone
o 3L |

Celular con
softphone

—
@

Nota: El grafico representa la arquitectura de telefonia digital de VolP. Tomado de: Lépez, H.
(2011). Elementos fundamentales de una red VolP [Figura]. Repositorio ESPE, Sangolqui, Ecuador,
http://repositorio.espe.edu.ec/bitstream/21000/4845/1/T-ESPE-032947 .pdf

Protocolos VolP

Lenguaje que utilizan los dispositivos VolP para la conexidn, de esto depende la

eficiencia, complejidad, establecimiento y control de la comunicacion.

Protocolos de sefializacion de llamada.

Estos realizan las tareas de establecimiento de sesidn, control del progreso de la
Ilamada, etc. y se encuentran en la capa de sesion del modelo OSI. El proceso de mensajes de

solicitud-respuesta se realiza por medio de estos protocolos: SIP, H323, IAX, MGCP, entre otros.

En la figura 2, se puede observar el intercambio de mansajes, finalmente el audio y
video se establece mediante RTP (Protocolo de Transporte en Tiempo Real) que se encarga de

transportar los datos multimedia (audio o video).
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Figura 2

Intercambio de mensajes

terminal de terminal de

origen — destino
g Deseo establecer una comunicacion _

-

Recibi y estoy procesando la llamada
-

El terminal esta timbrando

Atendi la llamada

é‘ audio o video se establece mediante RTP

Nota: La figura muestra el proceso para una comunicaciéon VolP. Tomado de: Lépez, H. (2011).
Intercambio de mensajes solicitud-respuesta [Figura]. Repositorio ESPE, Sangolqui, Ecuador,
http://repositorio.espe.edu.ec/bitstream/21000/4845/1/T-ESPE-032947 .pdf

A continuacion, se detalla el funcionamiento de los protocolos de sefializacién de

Ilamada comunmente utilizados en la actualidad:

e S|P

Protocolo de Inicio de Sesiones (SIP) de la entidad Grupo de Trabajo de Ingenieria de
Internet (IEFT), permite establecer sesiones multimedia por medio del modelo cliente-servidor,
donde el terminal origen realiza la funcién de cliente y el terminal destino de servidor. Las
peticiones o respuestas entre agentes de usuarios lo realizan por medio del servidor proxy a
través del puerto 5060 de UDP, por este motivo el mensaje de confirmacién se denomina acuse

de recibo (ACK) e indica si el mensaje ha llegado correctamente.

La figura 3, muestra el intercambio de mensajes utilizando el protocolo SIP durante una
Ilamada utilizando Wireshark, como se observa se encuentra el mensaje de invitacion, el
mensaje de o autorizacién el ACK, el trying para el intento de comunicacién, un nuevo ACK, el

mensaje de BYE para el inicio de la desconexién y finalmente el OK para la desconexion. Como
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se observa se utilizé el puerto 5060 y fue una comunicacidn fallida porque no se pudo poner en

marcha el protocolo RTP.

Figura 3

Intercambio de mensajes en una llamada

192.168.100.21
67.205.173.169

5.058472 mvrrEsno 711U 9729 g711A GSM o
5.192612 s3280 ¢ SitUeiikhorint 5060
5.192837 s280 - Ac ! so60
5.192994 53280 LINVITE SDP (97110 9729 g7114 GSM telephonereventl| coc,
5.316546 o S— Y, R PN
5.316786 ;m Aw 5060
5.326309 2o | BT 5060
5.326309 ' 5060
5.332290 53280 - 5060
5.332564 o | e ent 5060
5.449710 53280 ;M(sw 5060
5.449994 s3280 | Acx 5060
5.491750 m 100 Trviog 5060
5.491878 Si280 = 20 OKSOP (g7114 5060
5.594665 53280 .M&M 5060
5.866451 m Lot 5060
5.866618 ] LE 5060
15.025001 EYE 5060
15.152934 s2280 - 2on : 5060

Nota: La figura presenta los mensajes de una llamada utilizando el protocolo SIP visualizado en el
capturador de datos Wireshark.

Ademas, en la figura 4 se evidencia las llamadas realizadas utilizando el protocolo SIP, la

duracidon de las mismas y el nUmero de paquetes IP que se transmitieron.

Figura 4

Llamadas realizadas utilizando el protocolo SIP

Start Time  Stop Time  Initial Speaker  From To Protocol Duration Packets State

126445520 175035161 67.205.173.169  <sip395@67.205.173.169> <5ip:399@192,168.1.41:516590;0b> SIP 00:01:13 5 COMPLETED .

Nota: La figura muestra los intentos de llamada realizados utilizando el protocolo SIP.

e |AX2

Protocolo especifico de Asterisk (software que proporciona funcionalidades de una

central telefénica) de cédigo libre, a continuacidn, se detalla de mejor manera que es Asterisk.
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Utiliza el puerto 4569 UDP para la sefializacidn, tiene muy buena seguridad ya que permite la

autenticacidn, asimismo permite realizar multiplexacién y trunking. (Mahler, 2005)

e H.323

Protocolo para proveer sesiones de comunicacién audiovisual sobre paquete de re
donde no se garantiza calidad de servicio, este es una recomendacién de la ITU-T. Este se basé
en estandares existente para asi proveer de mecanismos para el transporte de aplicaciones
multimedia en redes LAN sin embargo ha evolucionado rdpidamente y cumple con las
necesidades de VolP. Fue el primero en adoptar RTP para transportar audio y video sobre redes

IP. (Lopez, 2011)

Seguidamente se presenta la tabla 1, con las caracteristicas mas importantes de los

protocolos de sefalizacion mencionados anteriormente.

Tabla 1

Caracteristicas de los protocolos de sefializacion

Protocolo SIP IAX H.323
Entidad IEFT Asterisk ITU-T
Sefializacion de llamada SIP IAX o IAX2 H.225/Q.931
Transporte de audio RTP RTP RTP
Puerto 5060 UDP 4569 UDP 1300 TCP

Nota: La tabla muestra los protocolos SIP, IAX, H.323 y las caracteristicas de los mismos.
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Protocolos de control de sefializacién de llamada.

Estos protocolos definen dos parametros esenciales, el primero es el puerto de UDP y el
segundo es el Cddec para utilizar en la llamada, como se muestra en la figura 5, realizan una

“negociacién”.

Figura 5

Mensajes de los protocolos de control de sefializacion

arminal de terminal de

origen Envio el listado de CODECs que soporto destlno.

 J

Envio el listado de CODECs que soporto

il
-

Enviame el audio al puerto A de UDP con el CODEC )(>

"‘Enviame el audio al puerto B de UDP con el CODEC Y

‘Ih
< Audio se establece >

Nota: La figura muestra el protocolo de control de sefalizacion. Tomado de Lépez, H. (2011).
Ejemplo explicito de mensajes de los protocolos de control de sefalizaciéon de llamada [Figural).
Repositorio ESPE, Sangolqui, Ecuador,
http://repositorio.espe.edu.ec/bitstream/21000/4845/1/T-ESPE-032947 .pdf.

El protocolo SIP utiliza el protocolo de control SDP (Protocolo de la Descripcién de la
sesion) aqui se envian los parametros a negociar, como lo es el listado en orden de prioridad de
los cddecs, esto se puede observar en la figura 3 “Intercambio de mensajes en una llamada” en
la pagina 30 (cuadro naranja), la IP y el puerto en el que se desea recibir el audio. Por otro lado,
H.323 utiliza H.245 y negocia los parametros antes mencionados después de establecer la

Ilamada por lo cual se genera un retardo.

Protocolos de transporte.

Transporta la voz o carga util, audio o video codificados mediante UDP, este protocolo
se denomina RTP (Protocolo de Transporte en Tiempo Real) y trabaja conjuntamente con RTCP

(Protocolo de Control de Transporte en Tiempo Real) el cual se encarga de monitorear
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estadisticas de transmision de calidad de servicio (QoS), como jitter, paquetes recibidos,
paquetes enviados, paquetes perdidos, latencia, etc. y con esto informa a los terminales tanto

de origen como de destino la efectividad y eficacia de la comunicacion.

Estos protocolos se sittan a nivel de aplicacién del modelo TCP/IP, por otro lado, RTP

utiliza el puerto 5004 y RTCP el protocolo 5005 por defecto.

RTP

e Identifica el tipo de informacién transportada.

e Anade marcadores temporales para indicar el instante de emisién del paquete. De esta
forma, el destino puede sincronizar los flujos, mide los retardos y la fluctuacién.

e Incluye nimeros de secuencia a la informacidn transportada para detectar la pérdida de
paquetes y asi poder entregar los paquetes al destino.

e Puede ser transportado por paquetes multicast para encaminar conversaciones hacia
multiples destinos.

e Norealiza reservas de recursos, no controla la calidad de servicio, ni garantiza la entrega
del paquete en la recepcion.

e Incluye la identificacion del sistema en el que estd codificada la informaciéon de audio o

video que contiene, es decir el cddec utilizado en el origen.

RTCP

e Utilizado para el intercambio de informacién de control como el nUmero de paquetes
perdidos, retardo, jitter, etc. entre los distintos participantes de la sesion.
e Puede ser utilizado, asi como el protocolo RTP, tanto para la transmisién de informacion

multimedia unicast como multicast.
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e Seincluye el nombre CNAME (Canonical Name) de los participantes de la sesién. Este es

Unico para cada participante y tiene la forma: usuario@host.

Protocolos de plataforma IP.

En este apartado se agrupan los protocolos basicos en redes IP, los cuales son la base

sobre la cual se afladen los protocolos anteriormente mencionados. La figura 6 muestra la base

de protocolos IP que son: Ethernet, IP, TCP y UDP; sobre estos se encuentran el protocolo de

sefializacion SIP con su protocolo de control de sefalizacién SDP y el protocolo RTP con su

protocolo complementario RTCP.

Figura 6

Protocolos involucrados en una llamada SIP

Protocolos
de SIP
sefializacion

SDP

RTP

RTCP

UDP

ETHERNET

Protocolos
de
transporte

Base
de
Protocolos

Nota: La figura muestra los protocolos que intervienen en una Ilamada VolP.

Asterisk

Es un software libre bajo licencia GPL (General Public License), de cédigo libre, que

gestiona comunicaciones telefdnicas tradicionales e IP a través de protocolos VolP ademas

presenta caracteristicas tales como, buzén de voz, conferencias, IVR, distribucion de llamadas,

etc.
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Asterisk permite disefiar un sistema de telefonia a medida, al mismo tiempo que puede
crecer en funcionalidades de acuerdo con los requerimientos que con el pasar del tiempo la
Institucion defina. Con una conexién a INTERNET la aplicacidon puede enlazar varias sedes,

reduciendo de esta forma los costes de telefonia interna.(Barba, 2003)

Caracteristicas

Debido a la peculiaridad de Asterisk y los estudios del mismo ha encontrado algunas

caracteristicas relevantes:

Econédmico

Debido a que es Open Source, el codigo fuente y las actualizaciones que existen
periddicamente son gratuitas, integra prestaciones que en las centrades propietarias son de
pago solamente se deben configurarla, soporta 500 extensiones siempre y cuando el servidor
tenga el almacenamiento suficiente sin necesidad de alglin costo extra y por cada extensidn
viene asociado el buzdn de voz personal y otras prestaciones que fueron nombradas

anteriormente.

Robusto y Potente

Es mas robusto debido a que se ejecuta sobre servidores Linux y potente ya que se ha
disefiado para que pueda realizar todo lo que el sistema tradicional de telefonia puede hacer, a

continuacidn, se encuentran algunas de estas funcionalidades:

e Desvios de llamadas.
e Buzdn de voz con consulta en la web o envio al correo electrdnico del mensaje como
un archivo de sonido.

e Mdsica en espera.
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e Multiconferencias de voz
e Aplicaciones interactivas.
e Identificacion de llamadas.
e Registro de Ilamadas.

e (Call center basico.

En la figura 7 se observan algunas funcionalidades mencionadas.

Figura 7

Funcionalidades de Asterisk

Video

Nota: La figura muestra las principales funciones que pueden ser ejecutadas utilizando asterisk
como: VolP, Fax Server o Videoconferencias. Tomado de: Castro, R. (2019). Servidor de
comunicaciones unificadas [Figural], Quito, Ecuador,
http://repositorio.uisrael.edu.ec/bitstream/47000/2153/1/UISRAEL-EC-ELDT-378.242-2019-
059.pdf

Escalable y flexible

Se dice que es flexible ya que se adapta a cada organizacion dependiendo a las
necesidades que cada una posea. Al ser Open Source la central se puede programar de acuerdo

con estas necesidades. Si por alguna razén incrementan las necesidades de la organizacion,



37

basta con realizar cambios en la programacién realizada para abastecer y satisfacer a la

empresa, por esto decimos que es escalable.

Soporta una variedad de cddecs.

Asterisk soporta cddecs tanto de audio como de video entre los mas utilizados se

encuentran, G.711y G.729 para video y H.264 para video.

Soporta varios protocolos

Anteriormente se mencionaron los protocolos utilizados por VolP, en este caso Asterisk
utiliza una gran variedad de protocolos de sefializacion como: SIP, IAX2, H.323, entre otros, sin

embargo, los mencionados son los mas utilizados por esta plataforma.

Integracidn con la PSTN

Al tener esta opcidn Asterisk es compatible con la telefonia tradicional, esto se lo realiza

por medio de tarjetas analdgicas, por esto es la caracteristica mas importante y sobresaliente.

Arquitectura

Asterisk es un software que fue disefiado por medio de mddulos, los mismo son
adaptados a los diferentes proyectos que se realicen, dependiendo de las necesidades a cubrir,

teniendo asi un sistema de maxima flexibilidad.
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Figura 8

Arquitectura de Asterisk
l SIP J lIAX2J lMGCPJ l H.323 J

vers de canal

Asterisk
R-Facturacion PBX Aplicaciones-Dial
J J Plan

arasteristicas wav G.711

-onfiguracion gsm Speex

|

®
wn

cursos Formatos de audio | |Coédecs de audio

Nota: La figura representa los principales drivers, cddec y formatos de audio utilizados por
Asterisk. Tomado de. Barba, R. 2012, Arquitectura de Asterisk [Figura], Riobamba, Ecuador,
http://dspace.espoch.edu.ec/bitstream/123456789/4055/1/20T00457 .pdf

En la figura 8, se observan los 7 mddulos de esta arquitectura gestiona:

Drivers de canal

Este mddulo maneja los protocolos que tiene Asterisk, por medio de estos se realizan la
sefializaciéon de la llamada, los mas utilizados en las implementaciones son: SIP que utiliza el

madulo chan_sip e IAX2 que utiliza el médulo chan_iax.

CDR-Facturacion

Se encarga de realizar todo el registro telefénico para una posible facturacién, Asterisk
no cuenta con la facturacidn propiamente integrada, pero con modificaciones en la
programacion se la puede realizar. Los registros obtenidos pueden ser: nimero de extension,

duracion de la llamada, fuente y destino de la llamada, entre otros y con estos datos se puede
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realizar el proceso de facturacién. Para almacenar esta informacion Asterisk es compatible con

CSV, ODBC, Free TDS, etc.

PBX

Este es el nucleo de Asterisk, el cual permite la carga de cada uno de los mddulos, es un

sistema de conmutacién de intercambio privado.

Aplicaciones-Dial Plan

Lanza aplicaciones que mejoran servicios de correo de voz (VoiceMail()), grabaciones,

directorio telefénico (Dial()), etc. (Barba, 2003)

Recursos

Aporta otras funcionalidades a la PBX, como: musica en espera, lectura de ficheros de

configuracion, etc.

Formatos

Este mddulo maneja la lectura y escritura de varios formatos de archivos para el
almacenaje de datos en el sistema de archivos, algunos de los formatos que posee Asterisk son
wav, gsm, alaw, ulaw, etc. el usar de estos formatos depende mucho de la versién de Asterisk

que se esté utilizando.

Cédecs

Se encargan de codificar y decodificar los formatos de compresidn de audio usado, los

mas manejados son: GSM, G.711 y Speex, también G.729, pero esta version es licenciada.
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Directorios

Para realizar una implementacidn en Asterisk es necesario conocer en donde se
encuentran ubicados los directorios, asi poder ejecutar una instancia y saber dénde se
almacenan los archivos de los mismos. La descripcidn de estos directorios se encuentra en la

tabla 2.

Tabla 2

Descripcion de los directorios de Asterisk

Directorio Descripcion
/etc/asterisk/ Contiene los archivos de configuracion de Asterisk
Jusr/lib/asterisk/modules/ Ubicacion donde se almacenan los mddulos cargables.

La ubicacidon base para la informacidn de estado de las variables

var/lib/asterisk . . .
Jvar/lib/ utilizada por varias partes de Asterisk.

Jusr/sbin/ Reside el binario de Asterisk.
/var/log/asterisk/ Directorio donde Asterisk guarda sus archivos de log.
/var/lib/asterisk/agi-bin/ Residen los scripts AGI.
/var/lib/astersik/mohmp3 Contiene archivos de sonidos para la musica en espera.
[var/lib/asterisk/sounds Sonidos de Asterisk utiliza como prompts de voz.

Directorio donde Asterisk gurda archivos que genera producto

/var/spool/asterisk/ de su funcionamiento como voicemail y grabaciones de
llamadas.
/var/run/asterisk Archivos con informacion de los ID de procesos (PID).

Aqui residen los archivos de log de Asterisk como el

[var/log/asterisk/ /var/log/asterisk/full o el log de texto de CDRs.

Nota: La tabla muestra los principales directorios utilizados por Asterisk.
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Funciones

Asterisk al ser Open Source tiene una versatilidad en las aplicaciones que se pueden
realizar, por este motivo las funciones que posee son variadas y utilizarlas va a depender de lo
gue se desee realizar dependiendo de las necesidades que tenga la organizacidn. Las funciones

gue mas se evidencian en Asterisk son las siguientes:

Funciones de centralita

Con esta funcion se tiene la posibilidad de usar un sistema virtualizado como Virtual Box
y funciona como servidor dedicado, se tiene hasta 150 extensiones, soporta lineas analdgicas,

RDSI, acceso primario y VolP. Los servicios que proporciona Asterisk en funcion centralita son:

e Transferencia de llamadas tonto internas como externas.
e Desvio de llamadas.

e “No molestar”.

e Llamada en espera.

e Identificador de llamadas.

e Operadora digital.

e Buzdn devoz.

e Monitorizacion de llamadas.

e Videoconferencias.

Funciones de conectividad

Debido a que el software Asterisk esta desarrollado para el sistema operativo Linux,

Asterisk hereda todas las funcionalidades de conectividad de este sistema.

e Firewall.



42

e Servidor de correo.

e Antivirus.

e Anti-spam.

e  Webmail.

e Servidor DHCP.

e Servidor de mensajeria instantanea.
e Servidor de impresora.

e Redes privadas virtuales (VPN).
e Proxy HTTPy FTP.

e Servidor FTP.

e Servidor Web.

Servidor CRM.

Funciones VolP

Tiene la posibilidad de la interconexién de varias redes VolP por medio de VPN y la
conexion la realiza por medio de teléfonos IP fijos y moviles por medio de Softphones. Todo esto

con ayuda de cédecs y protocolos ya mencionados.

Interoperabilidad de telefonia tradicional

Anteriormente ya se menciond que la principal caracteristica de Asterisk es la
interconexién con la PSTN tradicional, ya que puede conectarse a las redes publicas de esta
telefonia e integrarse facilmente con centrales “tradicionales” e IP. Las tarjetas utilizadas para
este proceso son FXS y FXO de la marca Sangoma las cuales son compatibles con el software de

Asterisk.
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Speech To Text

También conocida como Speech Recognition, reconocimiento de voz o conversion de
voz a texto, se define a la capacidad que un programa o maquina presenta para identificar las
palabras que son pronunciadas por el usuario y convertirlas en texto legible, dependiendo del
software que se esté manejando puede presentar un vocabulario limitado capaz de identificar
las palabras siempre y cuando estas sean pronunciadas de manera clara, o ser capaz de manejar
diferentes acentos e idiomas identificando el habla natural de la persona, esto depende el

software de reconocimiento de voz que se esté manejando.

Todo sistema de reconocimiento de voz utiliza algoritmos informaticos capaces de
procesar e interpretar las palabras detectadas por un micréfono y convertirlas en texto

cumpliendo 4 etapas principales que se muestran en (Rufiner & Milone, 2004) que son:

Analizar el audio: Se encarga de analizar la sefial de voz previa conversion
analoga/digital con el objetivo de evidenciar las caracteristicas necesarias para el proceso

siguiente, ademds de limpiar la seial para facilitar su futura clasificacién.

Dividir el audio en partes: Este tipo de segmentacion se encargada de dividir de
acuerdo con un criterio una emisién en trozos, con el fin de separar la voz en fonemas sin

embargo pueden también ser segmentadas segun silabas o unidades superiores como palabras.

Digitalizar el audio: Realiza una conversion del tipo analogo/digital para ser procesada

por el algoritmo utilizado.

Utilizar un algoritmo con la representacion de texto adecuada: Se encarga de analizar
la sefial en funcién de reglas de lenguaje o modelos de lenguaje que utilizan diferentes fuentes

de conocimiento como sintdctica, prosddica, semantica, ortografia y pragmatica.
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Dependiendo del algoritmo de reconocimiento de voz que se esté manejando puede
utilizar el modelo acustico que representa la relacion de unidades lingtisticas con sefiales de
audio(Gautam et al., 2019), o el modelo de lenguaje que combina secuencia de palabras para

relacionarlas con otras que suenen de manera similar.

Respuesta de Voz Interactiva (IVR)

Administra y direcciona las llamadas entrantes de forma ordenada y amigable para el
usuario, ademas le permite tener acceso a bases de datos en busca de informacion que sea
accesible y enruta las llamadas al usuario final en corto tiempo, por otro lado, el dispositivo de
entrada es un teléfono convencional y puede atender varias llamadas de manera simultanea.

(Christian, 2013)

Este sistema se basa en grabaciones de mensajes y respuestas de acuerdo a
requerimiento del usuario y dependiendo del tipo de servicio que ofrece ya sea la empresa o
institucion. Las mismas utilizan este sistema ya que reduce el tiempo de la llamada y no necesita
la intervencion de algun asistente. Dependiendo del servicio que proporcione la empresa o

institucion, el IVR se puede clasificar de la siguiente manera.

IVR como Operadora Automadtica

Proporciona un nimero de extensiones en forma de menu, el usuario realiza su eleccion
por medio del teclado del teléfono ya sea convencional o mévil, después el sistema enruta la

Ilamada hacia la opcién elegida. Esto se muestra en la figura 9.
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Figura 9

IVR como Operadora Automadtica

Call Recording w7
lﬁ’ '.6
4 -0\

QO E

- A

( IVR Y
------ Contestador automatico

\ 1
o Press 3 = =——
Analytics Automate

Nota: La figura representa el funcionamiento de un IVR como operador automatico. Tomado de:
Telepana, https://telepana.com/ivr/ivr.htm

IVR como Gestor de Base de Datos

El sistema es mas robusto y admite mucha mas cantidad de funciones, en este caso el
IVR puede realizar el conocimiento de usuarios y consultas de informacién a la que puede
acceder, la informacion depende mucho de la entidad, sin embargo, por ejemplo, en una
operadora de celular como Movistar la informacién requerida mas comunes son: consultas de

saldo, consulta del plan mévil, entre otros. Figura 10.

Figura 10

IVR como Gestor de Base de Datos

—— —— —

— i — - — i ——

Information Response

Nota: La figura representa el proceso que realiza el IVR como un gestor de base de datos. Tomado
de: Kranon, https://kranon.com/ivr/


https://telepana.com/ivr/ivr.htm
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Python

Python es un lenguaje de programacion creado por Guido Van Rossum, programador
holandés a inicios de los afios 90, creado para trabajar manejar excepciones y tener interfaces
con Amoeba el cual es un sistema operativo distribuido de investigacion, basado en una

arquitectura de micronucleo y sucesor del lenguaje ABC (Holguin et al., 2014).

En el &mbito cientifico en la actualidad se puede sefialar el incremento que ha tenido el
uso de Python en reconocidos centros de investigacion como el CERN de sus siglas en francés
Conseil Européen pour la Recherche Nucléaire, Universidades como el MIT (Massachussets
Institute of Technology), Universidad de chicago, Universidad de Jaume de Espaiia, en la cual
cientificos de diferentes ramas como Bioinformatica, fisica, matematica, neurofisiologia, entre
otras hacen uso de este lenguaje para diferentes procesos como procesamiento de sefiales,
analisis estadisticos, algebra entren otros. Por esta razén Python ofrece paquetes especializados
en el trabajo cientifico como es el caso de NumPy y SciPy las mismas que ofrecen acceso a
diferentes funciones cientificas que pueden llegar a competir en velocidad y tamano con Matlab

(alternativa comercial).

Python cuenta con una libreria estandar la cual ofrece al programador una gran
cantidad de médulos que ayudan a satisfacer las necesidades tanto basicas como avanzadas de
los programadores las cuales podemos encontrar en (Python development team, n.d.), tratando

temas como:

e Servicios de datos binarios
e Servicios de procesamiento de texto

e Moddulos numéricos y matematicos
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e Moddulos de programacién funcional

e Acceso a archivos y directorios

e Persistencia de datos

e Compresion y archivado de datos

e Servicios genéricos de sistemas operativo

e Comunicacién en redes y manejo de datos en la internet

e Protocolos y soporte de internet

Gracias al uso de estas librerias este lenguaje ha tenido una amplia gama de usos en
ambitos como procesamiento de datos hasta el aprendizaje de mdaquina, debido a su
caracteristica modular y versatilidad que le permite trabajar de manera correcta con otros
lenguajes, ha sido utilizado por una gran cantidad de empresas muy reconocidas, como es el
caso de Google, Facebook, Instagram, Spotify, Quora, Netflix, Dropbox, Reddit, entre otras.
Brindando a las mismas rentabilidad, productividad y escalabilidad, también ofrece el desarrollo
de aplicaciones que permitan conectar con el mundo real en temas de loT (internet de las cosas)

en plataformas como Raspberry Pi.

Segun (Affde, 2019) para el afio 2018 Python lidera la lista de idiomas principales
utilizados por desarrolladores, con un 84%, mientras que el restante 16% lo prefiere como un
idioma secundario, teniendo un mayor incremento porcentual en aplicaciones como el analisis

de datos, aprendizaje automatico, desarrollo tanto web, juegos y aplicaciones mdviles.

Los mddulos para utilizar en el presente aplicativo son:

1. XLRD
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Esta biblioteca ofrece leer datos de archivos Excel en formato .xls y realizar funciones
basicas como obtener nombres de las hojas del libro, obtener objetos dentro de la hoja,
operaciones en las filas y columnas de la hoja de trabajo tales como numero de filas y columnas

validas, datos de las diferentes filas y columnas.

2. POPEN

Este mddulo permite generar nuevos procesos y obtener valores en entrada, saliday
error de sus retornos, es decir abre una tuberia hacia o desde el comando. El valor de retorno es
un objeto de archivo abierto conectado a la tuberia, que se puede leer o escribir dependiendo

de si el modo es ‘I’ o ‘W’, presenta la siguiente sintaxis.

os.popen(command[, mode[, bufsize]])

3. EMAIL.MIME

Este mddulo es parte de una API de correo electrénico heredada, que obtiene una
estructura de objeto de mensaje, pasando un texto o archivo adjunto a un analizador, para los
mensajes MIME, el paquete email proporciona diferentes subclases que facilitan el trabajo, las

mismas estas definidas en (Python development team, 2021) como:

MIMEBase: Clase base para todas las subclases especificas de MIME Message.

MIMENonMultipart: Es una clase base intermedia para mensajes tipo MIME que no son

multiparte con el propdsito general de evitar el uso del método attach().

MIMEMultipart: Es una clase base intermedia para mensajes tipo MIME que son
multiparte, consta de subpartes (_subparts) las cuales se afiaden secuencialmente al mensaje

utilizando el método Message.attach.
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MIMEApplication: Esta clase es utilizada para representar objetos de mensajes MIME
de tipo aplicacién principal, contiene el pardmetro _data que es una cadena que contiene los
datos de bytes sin procesar que luego por medio de un _encoder son codificados de manera

predeterminada en base64 para su futuro transporte.

MIMEAudio: Es una subclase de MIMENonMultipart, utilizado para crear objetos tipo
MIME de audio, que al igual que la clase anterior presenta una cadena de datos sin procesar
(_audiodata). Los datos de audio pueden ser decodificados por el mddulo snrhdr de la libreria

estandar de Python.

MIMEMessage: Esta clase es utilizada para crear objetos de tipo mensaje el cual es
instancia de la clase Message, que presenta el subtipo por defecto RFC 822 sin embargo puede

utilizar diferentes estandares como RFC 2045, RFC 2047.

MIMEText: Esta clase es utilizada para crear objetos de tipo texto, el cual es
almacenado en un conjunto de caracteres de texto (_charset) que pasa a ser un argumente de la

clase MIMENonMultipart.

4. SMTPLIB

Este modulo permite la creacion de un objeto de sesidn de cliente SMTP, el cual es
utilizado para el envio de diferentes tipos correo electrénico, como simples mensajes de texto
hasta correos con diferentes archivos adjuntos o contenido HTML. Para poder utilizar el mddulo

dentro de Python se utiliza la siguiente estructura:

import smtplib

server = smtplib.SMTP(host="host_address',port=your_port)
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Este mddulo nos permite realizar envios de correo electrénico a través de servidores
SMTP de distintos servicios de correo electrénico entre ellos Gmail, el cual presenta cierta
configuracién especial dado que Google ha marcado inicio de sesidon “menos seguro”, problema
que se resuelve permitiendo aplicaciones menos seguras dentro de la configuracién de la cuenta
a utilizar. Los pasos generales para utilizar el médulo smtplib para el envio de un correo

electrénico son:

Crear el objeto SMTP para generar la conexion al servidor.

e Ingresar datos personales de inicio de sesion a la cuenta (usuario y contrasefia).

e Definir encabezados de mensajes.

e Crear un objeto de tipo MIMEMultipart en el cual se adjuntan los encabezados
correspondientes como remitente, destinatario y asunto.

e Adjuntar mensaje al objeto creado anteriormente, en caso de existir un archivo adjunto

el mismo se aflade al objeto MIMEMultipart.

e Envio del mensaje

Codecs

Dispositivo que ayuda en la codificacién y decodificacion de la voz, usualmente para la
compresion de la misma y de esta manera se pueda utilizar menos ancho de banda. Los cédecs
utilizan modelos matematicos para cumplir con la codificacidn y compresion del audio analégico

ayudando a mantener el balance entre la eficiencia y calidad.

Entre los cddecs mas utilizados se encuentran los siguientes:
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G711

Proviene del estandar ITU-T, cddec de banda estrecha para la codificacion de sefales de
voz a una velocidad de datos de 64 kbps, utilizando Modulacién de Cddigo de Pulso (PCM) con
dos algoritmos claramente definidos, u-law utilizado por América del Norte y a-law en el resto
del mundo. No necesita de licencia para ser empleado y tiene una MOS (Puntuacién de opcion

Media, medida subjetiva de la calidad de voz) de 4.4/5.

G726

Proviene del estandar ITU-T, cddec de banda estrecha para la codificacion de sefiales de
voz a una velocidad de datos de 16, 24, 32 y 40kbps, utiliza la Modulacion de Cédigo de

Impulsos Diferencial Adaptativo (ADPCM) y tiene una MOS de 4.2/5 - 3.85/5.

G722

Proviene del estandar ITU-T, cddec de banda ancha para la codificacidn de senales de
voz a una velocidad de datos de 48, 56 y 64 kbps, utiliza la Modulacion de Cadigo de Impulsos
Diferencial Adaptativo de la Sub-banda (SB-ADPCM) y tiene una MOS de 4.5/5. (Montenegro,

Paola; Mora, 2011)

G729

Proviene del estandar ITU-T, cddec de banda estrecha para la codificacién de sefiales de
voz a una velocidad de datos de 8 kbps, por lo cual consume menos ancho de banda, tiene alta
compresion y ahorra recursos sin deteriorar la calidad de la voz significativamente, utiliza la
Prediccidn Lineal excitada de Cédigo Conjugado de Estructura Algebraica (CS-ACELP). Necesita

licencia para ser empleado y tiene una MOS de 3.92/5.



A continuacion, se presenta la tabla 3 con la comparativa de las caracteristicas técnicas

entre los codecs mas utilizados en telefonia IP.

Tabla 3

Caracteristicas técnicas de los codecs

Cédec G.711 G.726 G.722 G.729
Algo.rl.tm(? ’de PCM ADPCM SB-ADPCM CS-ACELP
codificacion
Banda Estrecha Estrecha Ancha Estrecha
Frecuencia de
8 KHz 6 KHz 16 KHz 8 KHz
muestreo
Velocidad de 16, 24,32y 40
4 k re 4 4 k k
datos 64 kbps kbps 8, 56 y 64 kbps 8 kbps
Retardo 0.125 ms 0.125ms 4 ms 15 ms
MOS 4.4 4.2-3.85 4.5 3.92

Nota: La tabla muestra las caracteristicas de los principales cédecs utilizados en telefonia IP.

Mientras que en la tabla 4 se presenta la comparativa de las caracteristicas subjetivas

entre los codecs mas utilizados en telefonia IP.

Tabla 4

Caracteristicas subjetivas de los cédecs

Cédec G.711 G.726 G.722 G.729
Comprime los
datos de la No Si Si Si
llamada
Requisito de . . .
ancho de banda Alto Bajo Bajo Bajo
Calidad de audio Excelente Aceptable Aceptable Aceptable
Tiempo de Menor Alto Alto Alto

procesamiento
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Vigencia Libre Libre Libre Pagada

Nota: La tabla muestra las caracteristicas para la implementacién de una central telefénica.

SMTP

SMTP (Simple Mail Transfer Protocol), es el sistema de correo electrénico utilizado en
internet, siendo regulado por documentos como RFC-821 y RFC-822 con el objetivo de transferir
correo de manera confiable y eficiente. Este protocolo se encuentra en a capa de aplicacién para
lo cual un cliente SMTP abre una conexién TCP a un proceso del servidor SMTP en un host

remoto el cual intentara utilizar esta conexién para enviar un correo.

A pesar de que el servidor SMTP no es un invento actual, sigue siendo hoy en dia el
estandar de internet mas utilizado. Este protocolo se encuentra en a capa de aplicacién,
iniciando el proceso con un cliente SMTP que abre una conexion TCP a un proceso del servidor
SMTP en un host remoto el cual intentara utilizar esta conexién para enviar un correo. Para ello
el servidor SMTP “escucha” la conexidn TCP en un puerto (generalmente 25 o 587), este proceso
se puede observar en la figura 10 IVR como Gestor de Base de Datos, pdgina 45, se puede
observar el modelo basico del funcionamiento del protocolo simple de transferencia de correo
(SMTP), una vez conseguida la conexion TCP de manera exitosa, los procesos (cliente y servidor)
ejecutan un dialogo simple de solicitud-respuesta que se puede observar en la figura 11, en la
cual el cliente transmite as direcciones de correo del remitente y el o los destinatarios del
mensaje a enviar, el servidor se encarga de aceptar dichas direcciones para que el cliente
transmita el mensaje mismo que debe contener encabezado y cuerpo segun el RFC822. Una vez
qgue el correo llega s través de SMTP este puede ser reenviado a un servidor o entregado a los

buzones de correo en un servidor local con ayuda de POP3 o IMAP.



54

Figura 11

Modelo bdsico del protocolo simple de transferencia de correo

Client
! ! Message
User ' Oueue of mail
IR -
User at a terminal Agent —* T iobesent . % Transfer
: : Agent
Sander
r 3
TCP Connection
SMTF commands,
replies and mail TCP Port 25
User : User
e ek 0k 4
Agent ] Mailboxes
Recsiver L — 1 TTTUTTTRTOOT

Server

Nota: La figura representa in diagrama de procesos realizado por el protocolo SMTP . Tomado de
(Riabov, 2005) SMTP (Simple Mail Transfer Protocol).
https://www?2.rivier.edu/faculty/vriabov/Information-Security-SMTP_c60_p01-23.pdf

Como se observa en la figura 11 el modelo SMTP puede utilizar agentes de transferencia
de mensajes intermedios (MTA) también conocido como método de almacenamiento y reenvid
es generalmente utilizado para operar dentro de una organizacion con redes basadas en TCP/IP,
sin embargo, se pueden eliminar estos agentes y tener un modelo de extremo a extremo el cual
es generalmente utilizado entre organizaciones. Al momento de realizar el dialogo solicitud-

respuesta, se ejecutan diferentes comandos SMTP entre los cuales se tiene:

e Auth: Indica al servidor SMTP un mecanismo de autenticacion.

e Helo: Comando encargado de abrir una nueva sesion con el servidor.

e Ehlo: Se encarga de abrir una nueva sesién con servidores que soporte extensiones
definidas en RFC 1651.

e Mail From: Indica el emisor del correo.

e Rcpt To: Indica el receptor del correo.

e Data: Indica el comienzo del mensaje a enviar.

e Noop: Solicita el envio de una respuesta valida al receptor sin especificar otras acciones.

e Quit: Encargado de cerrar la sesidn con el servidor.
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e Rset: se encarga de borrar registros y abortar alguna transaccidn de correo electrénico
gue se encuentre en curso.

e Vrfy: Solicita la verificacion de un argumento completo al servidor.

e Expn: Solicita la confirmacién de argumento al servidor, es decir si se ha identificado
una lista de correo.

e Help: Se encarga de solicitar informacidn sobre un comando o el envio de informacién

de ayuda al remitente.

Figura 12

Conversacion entre cliente de email y servidor SMTP

173.194.64.76

MAIL FROM: megmailjet.com
250 Sender Ck.

RCPT TO: larry@google.com
250 Recipient Ol

=
L8
0.5
.82
O E
a4

DATA Hello Larry!

Nota: La figura representa el intercambio de mensajes entre el cliente y el servidor en el protocolo
SMTP. Tomado de Mailjet https://es.mailjet.com/blog/news/servidor-smtp/

Para resumir los principales pasos que forman parte de un proceso de transferencia

para SMTP los cuales se describen en la figura 12 y figura 13 son:
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Figura 13

Principales pasos del proceso de transferencia para SMTP

1 1‘-?
b : Y

Nota: La figura representa el proceso de transferencia que maneja el protocolo SMTP . Tomado
de Sendinblue 2020. https://es.sendinblue.com/blog/que-es-smtp/#:~:text=SMTP%2C%20
Simple%20Mail%20Transfer%20Protocol,enviar%20y%20recibir%20e%2Dmails.

1.

El correo es enviado por un agente de usuario de correo a un agente de envio de correo
de un servidor de correo.

El mensaje pasa al agente de transferencia de correo del servidor.

El agente de transferencia verifica el registro MX o registro intercambiador de correo del
dominio del destinatario y transfiere el menaje a otro agente de transferencia de
correo.

El mensaje se transfiere a un agente de entrega de correo que es el encargado de
guardar los mensajes en el formato adecuado para ser recuperados por el agente de
usuario de correo.

El agente de usuario de correo utiliza generalmente POP3 o IMAP para solicitar el
mensaje del agente de entrega de correo.

En mensaje es enviado a la bandeja de entrada del agente de usuario de correo

receptor.


https://es.sendinblue.com/blog/que-es-smtp/#:~:text=SMTP%2C%20
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Cloud Computing

Es la entrega de servicios informaticos, almacenamiento en la nube, base de datos,
redes, etc. a través de internet, ofreciendo asi una innovacion mas rdpida con recursos flexibles
y economias escalables. Generalmente, en la nube solamente se paga por los servicios que se
usa dando como resultado que el costo reduzco o aumente dependiendo de las necesidades y si
en un futuro esta necesidad aumenta, puede ser escalable. (Instituto Nacional de

Ciberseguridad, 2017)

Beneficios de cloud computing

e (Costo

El precio varia en funciéon de las necesidades del cliente, es de manera flexible

dependiendo del tipo de servicio.

e Accesibilidad

Los recursos al estar alojados en la nube se pueden acceder a estos desde cualquier

lugar del mundo, siempre y cuando disponga de internet.

e Escalabilidad

Los usuarios pueden redimensionar los recursos del servicio un tiempo después de
haberlo implementado, cloud computing tiene el beneficio de realizando de manera rapida y

eficaz.

e Velocidad
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Los servicios en su mayoria son brindados en autoservicio y bajo demanda, con esto
grandes cantidades de recursos informaticos se puedes proveer en minutos, y esto brinda

mucha flexibilidad y reduce la presién sobre la planificacion de la capacidad.

e Rendimiento

La mayoria de servicio se ejecutan en una red mundial, que se actualizan regularmente a
la Ultima generacion de hardware rapido y eficiente, esto ofrece una latencia de red reducida y

economias escalables.

e Fiabilidad

Las copias de seguridad, la recuperacién y la continuacion de los datos sean mas faciles

y menos costosas ya que los datos pueden ser duplicados en varios sitios en la red de la nube.

e Seguridad

Existen proveedores de nube, los cuales ofrecen conjuntos de politicas, tecnologias y
controles para fortalecer la seguridad, dando como resultado la proteccidn de los datos,

aplicaciones e infraestructura ante posibles amenazas.

Anteriormente se ha mencionado “la nube”, la misma es una red de servidores a los que

se accede a través de internet que permiten almacenar y acceder a datos y programas.

Tipos de modelo de despliegue en la nube

Dependiendo del proveedor, los mismo pueden ofrecer los servicios de cloud en los

siguientes modelos:

e Nube publica
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El proveedor ofrece el mismo servicio a varios clientes, empresas o particulares, de
forma que comparten los recursos tecnoldgicos como el almacenamiento, procesamientos, etc.
en la figura 14 se observan algunos proveedores de nube publica, como drive, Dropbox,

Amazon, etc.

Figura 14

Proveedores de nube publica

Nube Publica

Nota: La figura muestra los distintos proveedores del servicio de nube publica. Tomado de:
https://lacomputacionenlanuve.wordpress.com/2018/11/01/tipos-de-nubes/

e Nube privada

El proveedor ofrece el servicio de forma exclusiva al cliente o empresa, se le ofrece el
control del servicio. Cuenta con una contrasefia de seguridad para su acceso, esto se observa en

la figura 15.
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Figura 15

Nube privada

Nota: La nota indica la seguridad que presenta la nube privada. Tomado de:
https://digitalisthub.com/cuales-son-los-beneficios-de-la-nube-privada/

e Nube hibrida

El proveedor ofrece servicios publicos y privados administrados desde un mismo panel

de gestidn, figura 16, para asi minimizar los costos de la nube privada.

Figura 16

Nube hibrida

STORAGE

Nota: La figura representa la composicién de una nube hibrida, nube publica y nube privada.
Tomado de: https://www.muycomputerpro.com/2018/07/12/que-es-nube-hibrida

En la tabla 5 se encuentran las ventajas y desventajas de cada uno de los modelos de

despliegue en la nube.



Tabla 5

Ventajas y desventajas de los modelos de desplieque en la nube
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Ventajas
Publica Privada Hibrida
i . Maximiza el valor debido a
Escalabilidad Ofrece mayor seguridad .
. gue usa recursos privados y
Ahorro de tiempo y costes. publica. compartidos.
anci Control total de los recursos. .
Mayor eficiencia de recursos Costo reducido.
Desventajas
Publica Privada Hibrida
Infraestructura compartida. . .
Riesgos al combinar los
. Costo elevado.
Poca transparencia para el modelos.
cliente ya que no se sabe el Dependencia de la
resto de los recursos que se

. Control de la seguridad entre
infraestructura controlada. &

ambas nubes.

comparte.

Nota: La tabla muestra las ventajas y desventajas de las diferentes nubes, publica, privada e
hibrida.

Modelos de servicios en la nube

Software as a service (SaaS)

Software como servicio para consumir, permite utilizar a los usuarios programas o
aplicaciones bajo demanda a través de internet por medio de un navegador, para el usuario

final. Un ejemplo de SaaS es Gmail, Office, OneDrive o cualquier aplicacidn que se pueda

encontrar en el sitio web.(Gutiérrez, 2018)
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Plataform as a service (PaaS)

Plataforma como servicio para desarrollar, provee de la infraestructura, medios,
recursos y entorno para el desarrollo, prueba, entrega y administracién de software, para

desarrolladores de aplicaciones.

Infraestructure as a service (laaS)

Infraestructura como servicio para migrar, alquila infraestructura como servidores,
maquinas virtuales, almacenamiento, redes, sistemas operativos, etc. a través de internet y el

usuario paga por el uso.

Mientras mas sean las necesidades del usuario, el costo del modelo de servicios en la

nube ird incrementando.

Softphones

Un Softphone (combinacion de “software” y “telephone”), es un tipo de software que se
utiliza la tecnologia VolP (Voz sobre Protocolo de Internet), utilizado para realizar llamadas entre
equipos que tienen este software instalado, ya sea este un PC, notebook, Tablet, dispositivo
movil, entre otros. (¢ Qué Es Un Softphone? | VolP, 2016). Para esto es necesario una conexion a

internet utilizando protocolos de comunicacién de voz generalmente SIP e IAX2.

Cuentan con todas las funcionalidades de un teléfono fijo obteniendo, y pueden operar
completamente en la nube eliminando el uso de servidores y teléfonos fijos lo cual ofrece una
mayor rentabilidad a corto y largo plazo(Clémentine Robine, 2020) ya que operan directamente
en el navegador o una aplicacién para pc o mévil descargable. En el mercado existen una gran

cantidad de Softphones tanto gratuitos y de pago que ofrecen diferentes servicios como:

e Acceder a grabaciones de las llamadas.
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e Permite videollamadas entre equipos.

e Llamadas en espera.

e Visualizador y registro de identificador de llamada.
e Buzdn de correo electrénico.

e Creacion de sistemas IVR.

e Admite llamadas a nimeros de emergencia.

Softphones en el mercado

Counterpath/Bria:

Anteriormente conocido como X-Lite el cual estaba disponible solo para versién de
escritorio cuenta actualmente con aplicaciones para Android y iOS ayudando con esto a
satisfacer las necesidades de trabajadores moviles modernos compatible con los servidores de
Ilamadas y servicios VolP mds grandes en el mercado como son Asterisk, FreePBX, Sipgate,
Onsip, entre otros. Cuenta con su versién gratuita que soporta audio G.711ay G.711u,
utilizando protocolo UDP y distintos planes en la versién de pago que ofrece funciones como
chat en vivo con soporte de audio y video en HD, andlisis de llamadas, protocolos TCP y UDP
para la comunicacién, acceso a diferentes gestores de contactos, respuestas automaticas, entre

otras.

Su version de escritorio presenta requisitos minimos para su instalacién entre los cuales
podemos listar un procesador Core 2 DUo 2.1 GHz, memoria RAM de 4 GB, y un espacio de
almacenamiento disponible de 400 MB, compatible con sistemas como Windows 10 y macOS
10./13,14,15. A diferencia de su versidn movil la cual para dispositivos Android puede ser
instalado en equipos que cuenten con sistema Android 6.0 (Mashmallow) o superiores y para

dispositivos iOS requiere de un sistema i0OS12 en adelante. (CounterPath, 2020)
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Cisco Jabber

Software producido por la compaiiia Cisco Systems, cuto enfoque viene dado a la
fabricacion, venta, mantenimiento y consultoria de equipos de telecomunicaciones, busca
eliminar la limitacién de movilidad para la productividad ofreciendo servicios de mensajeria
instantanea, llamadas de voz y video, acceso a conferencias , mensajeria de voz, actualmente se
encuentra en su version 12.7 compatible con sistemas Windows, Mac, Android , iOS ofreciendo

también compatibilidad para equipos como Apple Watch y Android Wear (Cisco, 2015).

iSoftphone

Software desarrollado por la empresa Call4Mac se encuentra disponible solo para
sistemas Mac OSX y dispositivos iPad y IPhone, ofrece llamadas de audio y videos en alta calidad
compatible con los cddecs estandar presentes en la industria, permite una facil administracion
de contactos ya que esta integrado con la libreta de direcciones de Mac OS X, haciendo posible
gue los contactos se sincronicen automdticamente con el iSoftPhone. Ofrece servicios como
mensajeria instantanea, gestion intuitiva de llamadas, uso de escritorio compartido, protege la
conexién proporcionando una comunicacién segura de tipo punto a punto (Xnet

Communications, n.d.)

Linphone

Software desarrollado por Belledonne Communications SARL, se encuentra disponible
para sistemas Windows, MacOS, GNU/Linux, Android e iOS, ofrece servicios de llamadas tanto
de audio y video en resolucion HD con cifrado de extremo a extremo, mensajeria instantdnea
basado totalmente en SIP, con integracion a los diferentes sistemas de notificaciones push tanto

de iOS como de Android.
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Linphone como las demas aplicaciones desarrolladas por Belledonne Communications
utiliza el modelo de desarrollo de cédigo abierto, sin embargo, ofrece a los clientes la posibilidad
de obtener licencias propietarias para el desarrollo de aplicaciones de cddigo cerrado

(Belledonne Communications, n.d.)

RingCentral

Desarrollado por la empresa Ring Central es un software de pago que ofrece servicios de
mensajeria, llamadas de audio y video, y acceso a Open API, ofreciendo desde paquete basicos
(Hamadas y SMS ilimitadas, correos de voz texto, documentos compartidos) a paquetes
premium (grabacién automatica de llamadas, analitica en tiempo real, video reuniones,

plataformas de integraciones y desarrollador) (RingCenter, 2021)

Wave Lite

Es un software gratuito desarrollado por Grandstream disponible para dispositivos
Android 0 i0S, permite la integracidon de hasta 6 cuentas SIP admitiendo funciones de control de
Ilamadas, videollamadas y posibilidad de integracion con IP PBX. Admite una gran variedad de
cédecs de audio como G.711u/a, G.722 que permite la utilizacién para llamadas en calidad HD,

G.729, Opus entre otros (Grandstream, 2021).

Zoiper

Es uno de los Softphones mas conocidos compatibles con ordenadores con sistemas
Windows, MacQOS, Linux y dispositivos méviles con sistemas Android, iOS, Windows Phone y
tiene compatibilidad para navegadores Internet Explorer, Opera, Firefox y Google Chrome,

debido a que se encuentra escrito en C /C++ y Assembly ofrece un bajo uso de memoria'y CPU
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ofreciendo audio de buena calidad el software antiguo, es compatible con la mayoria de los

proveedores de servicios VolP y PBX.

ZoiPer dispone de dos versiones una gratuita la cual permite llamar y recibir lamadas y
una de pago que ofrece servicios como conferencias, transferencia, grabacién y encriptacion de
Ilamadas, cdédecs de audio y video adicionales G.729 y H.264 respectivamente, (Zoiper.com,

2019).

Comparacion Softphones

Cada uno de los Softphones analizados anteriormente ofrecen sus ventajas y
desventajas que muchas veces depende del uso que se le requiera para su eleccion sin embargo
ofrecen muchas caracteristicas similares a analizar, mismas que se pueden observar en la figura

17:

Figura 17

Comparacion de Softphones disponibles en el mercado

Softph c i
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Caracteristica = 0
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Integracion de Contactos X X Version de pago
Version Gratuita X X
Videollamada X X Version de pago
Chat X X Version de pago
Notificaciones Version de pago Version de pago
GSM Speex
Opus
Speex G.711
G.722
G.711 GSM
) G.729
Codecs G.729 iLBC
. G.711
iLBC20/30 H264
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H264 H265
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opehn source X
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Nota: La figura representa una comparacion de las principales caracteristicas de los Softphones
comerciales.

Fail2Ban

Herramienta de cédigo abierto que permite bloquear a aquellos que intenten vulnerar
servicios como SSH, SMTP, HTTP, etc., mediante el intento de la fuerza bruta. Cuando Fail2ban
encuentra reiterados registros o logins fallidos desde una misma IP rechaza estos intentos de
conexién y los bloquea con reglas de iptables, es decir lo bloquea y lo pone en esta tablay no

deja que vuelva a intentar conectarse. (Marino, 2019)

Fail2Ban usa:

o filter: Expresiones regulares utilizadas para la obtencién de datos de los registros.
e action: Acciones realizadas segln la informacidn encontrada en los logs.
e jail: Conjunto de filter y action utilizados independientemente por cada servicio como el

SSH, apache2 o variaciones de los mismos.

Para utilizarlo en conjunto con Asterisk, se debe descargar e instalar por medio del
comando “sudo apt-get install fail2ban”, se configura de acuerdo con la necesidad y este al ser
un software de cddigo abierto se puede crear filter, action y jail personalizados dependiendo de

las necesidades del sistema.

Por otra parte, cuando un usuario es bloqueado debido al exceso de registros con

credenciales errénea, se puede quitar la penalizacién ingresando al CLI de Asterisk.

Valores de medicion

Al trabajar con VolP entendemos que se trata de una tecnologia de tipo digital, es decir
gue se manejan flujos de datos tanto de sefializacion como de media ya sea este audio, video o

archivos en general, al ser digital el ruido electromagnético no afecta a la informacién
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transmitida a esto se suma que es los distintos dispositivos IP como router o switches existen
herramienta encargadas de verificar que la entrada y salida de diferentes puertos sea
exactamente igual, sin embargo existe la posibilidad que existan errores en los cuales la mayor
parte de estos viene dado por un ancho de banda insuficiente o problemas de calidad de

servicio, posibles soluciones a esto son la configuracién del QoS en el router.

Sin embargo, existen pardmetros a tomar en cuenta cuando se busca medir la calidad de

una llamada en las comunicaciones VolP (Mendez Vasquez, 2010), entre las cuales tenemos:

Latencia

Hablando de las comunicaciones VolIP la latencia viere representando el retraso que
existe desde el momento que el micréfono del dispositivo detecta un sonido hasta que el mismo
es reproducido por el altavoz del equipo receptor. Un valor menos a 100 ms es lo comun en este
tipo de comunicaciones, sin embargo, puede tener valores mayores a 200 ms que bien permite
una comunicacién mas o menos fluida se puede notar una cierta espera entre diferentes turnos
de palabra en la comunicacién. A medida que este valor se incrementa como es el caso de las
comunicaciones que utilizan enlaces via satélite, tener una comunicacién fluida y normar resulta
mas complicado ya que este tiempo entre turnos de palabra resulta muy elevado llegando a

escuchar en la conversacion frases antiguas.

Jitter

Es la variacién de tiempo existente entre la llegada de los distintos paquetes causadas
por la saturacion de la red, errores en el sincronismo o cambios dindmicos en las rutas, para
mejorar la calidad en una conversacién VolP se utiliza el jitter buffer en redes con grandes
cambios de velocidad ofreciendo gracias al buffer un espacio de almacenamiento de los

paquetes hasta su procesamiento. El objetivo del jitter buffer es retrasar de manera
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premeditada la reproduccidn del sonido garantizando con esto que los paquetes mas lentos
hagan llegado y se pueda mantener una comunicacion fluida. Dado que el ancho de banda es un
factor importante para la mediad del jitter, en funcién del cédec utilizado se definira el ancho de
banda a utilizar, para conexiones ilimitadas es preferible utilizar cédecs como GSM, G729,

Speex, iLBC entre otros, dejando de lado cddecs mas comunes como G711, G722 o G726.

El analisis de estos valores puntuales debe existir durante toda la conversacién para
obtener mediadas mas reales de la calidad de conversacidn ya que puede existir el caso que solo
durante cortos estados de tiempo ocurran problemas en la conversacion y el resto de tiempo se
Ileve una comunicacion de manera perfecta. Existe diferentes pruebas para obtener estos

valores entre los cuales tenemos:

MOS (Mean Opinion Score)

Esta prueba es utilizada para la medicién de la calidad en redes telefénicas, donde se
busca que las personas participantes del mismo expresen su opinidén acerca de la calidad de
audio que han logrado recibir durante una llamada realizada en determinadas condiciones
ambientales. Gracias a este estudio se analizan valores d jitter, latencia y paquetes perdidos,
obteniendo como resultado valores que oscilan entre 1 y 5 como se observa en la tabla 6, donde
valores menores a 3.5 representan una comunicacién de mala calidad y valores superiores a 4.5

nos detalla una comunicacién de buena calidad.

Tabla 6

Mean Opinion Score (MOS)

MOS Calidad Discapacidad

5 Excelente Imperceptible

4 Buena Perceptible pero no molesto
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3 Justa Un poco molesto
2 Pobre Molesto
1 Mala Muy molesto

Nota: La tabla indica las medidas subjetivas para calificar la calidad de voz.

Uno de los fatores que modifican el valor del MOS es el tipo de cddec que se utiliza para
la comunicacion, ya que a medica que mejor del cddec se proporciona una mayor conservacion
del ancho de banda produciendo menor degradacion en la calidad de voz entre los cédecs mas
comunes para implementaciones de VolP se tienes los mostrados en la tabla 7 con sus

respectivos valores de MOS

Tabla 7

Cddec y clasificaciones MOS

Cddec Tasa de Bits en kbps MOS
G.711 64 4.4
GSM FR 12.2 3.5
G.722 64 4.5
OPUS Variable Optimo
G.729 8 3.9

Nota: La tabla muestra la nota subjetiva de los distintos cddecs utilizados en telefonia IP.

CosS (Class of Service)

Se encarga de medir el porcentaje (%) de paquetes que llegan en ambos lados durante
una conversacion, este valor idea es del 100% sin embargo lo comun es obtener valores

mayores a 95 (>95%).
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R-Factor

Esta medida es similar al MOS, esa la recomendada por la ITU con diferencia que la

calidad esta puntuada entre valores de 0 a 100 como se muestra en la tabla 8.

Tabla 8

Valores de R-Factor

R Satisfaccion de usuarios
90-1000 Muy satisfecho.
80-90 Satisfecho.
70-80 Algunos usuarios insatisfechos.
60-70 Muchos usuarios insatisfechos.
50-60 Casi todos los usuarios insatisfechos.
0-50 No recomendado.

Nota: La tabla muestra los valores de calificacion de la calidad de audio percibida para la
obtencién de los valores R-Factor

VolP Spear

Es un servicio de monitoreo, realiza un seguimiento de la calidad de voz y alarma
cuando hay algun problema o la calidad de la llamada es pésima. A continuacion, se detallan las

soluciones que presenta VolP Spear:

e Realiza el seguimiento de calidad de VolP las 24 horas, los 7 dias de la semana.
e Proporciona una puntuacidon numérica para la calidad de voz, va desde 1 (mala) hasta 5
(perfecta), es decir facilita el MOS que es un estandar de la industria para medir la

calidad de la voz o audio.
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e Tiene servidores en algunas ciudades para realizar una prueba mas efectiva,
dependiendo en donde se encuentre realizando el estudio o en donde se encuentre el
servidor que se esta utilizando.

e Alertas de correo electrdnico, VolP Spear monitorea la calidad de voz y alerta cuando
hay algun problema por medio de correos, las alertas pueden ser personalizadas para

brindar un control completo.

El monitoreo se realizara en las horas que se pretende ejecutar las pruebas, para tener

una mejor idea de cdmo esta funcionando el servicio creado.
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Capitulo llI

Analisis, Disefio y Desarrollo

A continuacion, se detalla el analisis de los requerimientos como la poblacién, definicidn
de los escenarios por ejemplo el proveedor del servicio en la nube, cédec a utilizar, Softphone,
IVR, etc.; disefio del software tanto en Asterisk como en Python, la instalacidn de herramientas
extras para la seguridad y monitoreo, finalmente las pruebas de la implementacion en Asterisk y

Python se realizaron para comprobar el correcto funcionamiento de sistemas.

Angdlisis de los requerimientos

El disefio del sistema toma en cuenta diferentes requerimientos los cuales seran
analizados para seleccionar el tipo de software a utilizar y en caso de ser necesario el tipo de
hardware que se acopla las necesidades del sistema. Cabe resaltar que al ser un sistema que
serd utilizado por estudiantes de la Universidad de las Fuerzas Armadas se debe preferir el uso
de software libre, mismo que puede ser estudiado, modificado, utilizado y posteriormente

redistribuido libremente

Definicion del escenario fisico

Se busca implementar un sistema de acceso a la documentacién relacionada con el
Departamento de Eléctrica, Electrénica y Telecomunicaciones de la Universidad de las Fuerzas
Armadas ESPE, basado en las comunicaciones IP, en la cual un servicio de Cloud Hosting sera el
encargado de alojar al servidor para que los usuarios (estudiantes del Departamento de
Eléctrica, Electrénica y Telecomunicaciones) puedan acceder al sistema mediante sus

dispositivos moviles por medio de un intermediario (Softphone).
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La Universidad de las Fuerzas Armadas cuenta con un total de 28 Carreras distribuidas
en 9 Departamentos, entre los cuales se cuenta con el Departamento de Eléctrica, Electrénicay
Telecomunicaciones agrupando las Carreras de Ingenieria en Electrdonica y Telecomunicaciones e

Ingenieria en Electrénica Automatizacidn y Control (Campus Matriz Sangolqui).

Andlisis de la poblacion

El sistema se implementara para los estudiantes del campus matriz Sangolqui en la cual
la Carrera de Ingenieria en Electrdnica y Telecomunicaciones consta de un total de 511

estudiantes distribuidos actualmente en 3 mallas:

e Malla Telecomunicaciones 2013(No Vigente): 45 estudiantes
e Malla Telecomunicaciones 2018 (No Vigente): 83 estudiantes

e Malla Telecomunicaciones 2020 (Vigente): 383 estudiantes

De igual forma la Carrera de Ingenieria en Electrénica en Automatizacion y Control

consta de un total de 414 estudiantes distribuidos en 3 mallas:

e Malla Control 2013(No Vigente): 37 estudiantes
e Malla Control 2018 (No Vigente): 62 estudiantes

e Malla Control 2020 (Vigente): 312 estudiantes

Tomando en cuenta los datos anteriores se espera un nimero de usuarios de 925 con la
combinacion de ambas carreras, este nimero puede incrementarse a futuro a medida que otras

Carreras quieran anexarse al sistema.

Andlisis de parametros de eleccién de proveedor Cloud-Hosting

La eleccion de un plan de Cloud-Hosting para la implementacion de un servidor de

telefonia dependerd del numero de usuarios que formen parte del sistema, el nimero y tiempo
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promedio en que se realizan las intervenciones con el sistema, esta informacidn permitira
seleccionar un plan de Cloud-Hosting que ofrezca el almacenamiento (ROM), memoria RAM,
numero de CPU’s suficientes para que el sistema se desenvuelva de manera fluida y los usuarios

no presenten cortes de servicio o fallas por colapsos.

Para la obtencion del ancho de banda necesario para el funcionamiento del sistema se
implementara un prototipo de 30 personas (aproximadamente el nimero de estudiantes de un
curso de la Carrera de Electrénica) del total de 925 estudiantes del Departamento, considerando
que el tiempo promedio de utilizacidn del sistema es de 4 minutos por usuario se calcula la

intensidad de trafico por medio de la ecuacién 1

#Usuarios * ty

~ Hora Cargada (1)
30 user * 42
| = user
60 min (2)
I =2|[Er]

La formula de Erlang B (EB(S,A)) ayuda a calcular la probabilidad de bloqueo también
conocida como perdida con trafico Poisson en un conjunto de S recursos cuando se le aplica un
trafico de A Erlangs. Para aplicaciones de voz sobre IP se considera una probabilidad de bloqueo

no mayor a un 1%.

Teniendo la intensidad de trafico y la probabilidad de bloqueo, se pueden obtener el
numero de canales necesarios para el sistema mediante la resolucion de la ecuacion 3, para ello

se utiliza un método basado en la Tabla de Erlang B(Ware, 2020).

PB(I =2 [Er];C =?) = 1% = 0.01 (3)
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Se observa en la figura 18 que para una probabilidad de bloqueo de 1% (cuadro rojo),

con una intensidad de trafico de 2 Erlangs (cuadro azul), el nimero de canales se encuentra

entre 6y 7, se utiliza el nUmero mayor dado que con 6 caneles solo se abastece a un trafico de

1.91 Erlangs, siendo insuficientes para el trafico calculado en la ecuacion 2.

Figura 18

Cdlculo numero de canales por tabla Erlang B

MNo. of

Trunks

o |o1ee 029 05w | 19 | 109 13w
1 | o001 ooz o.00sfootof o001z 0013
2 o004 0065 0105 |0.153) 0.168 0176
3 |0124 0249 0349 |0.455| 0482 0505
4 o430 0535 0701 |osss| 092z node
5 |ovez nsoo 1413 |136| 143 148
B 115 133 162 [191| 200 204
7 158 180 216 |250| 260 265
B Z05 231 273 |23 325 340
9 256 285 333 |378| 382 308
10 | 308 343 396 |446 | 461 468
11 | 385 402 481 |516| 532 540
12 | 423 484 528 |588| 605 614
13 | 483 527 596 |661| 680 689
14 | 545 592 686 |735| 756 765
15 | 608 658 738 |811| 833 843
16 | 672 726 810 |888| 911 921
17 | 738 785 883 |965| 983 100
18 | 805 &84 058 |104 | 107 108
19 | 872 @35 103 112|115 18
20 | 841 101 111 |1zo0] 123 124
21 101 108 19 128|131 133
22 | 108 115 126 |137| 140 141

Nota: La figura muestra el proceso para el calculo del nimero de canales por usando la tabla

Erlang B. Tomado de https://es.scribd.com/document/218349657/Erlang-codeB-Table

Con el célculo de los pardmetros anteriores se analizan los céddecs disponibles detallados

en la tabla 7, pagina 70. Se utilizara el cédec G.711 (ulaw) y el cédec GSM FR para la transmision

de voz (audio) por lo cual se tiene velocidades de transmision dadas por la ecuacion 4

Vi = #Canales * 2 * Tasa de transmision

Vir(G.711) = 7 x 2 % 64 kbps

(4)
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V1 (G.711) = 896 kbps

Vix(GSM FR) = 7 x 2 % 12.2 kbps

v,x(GSM FR) = 170.8 kbps

V¢ = 1.07 Mbps

Como se puede observar las velocidades de transmisidn que maneja el sistema no son
elevadas esto permite que el plan de Cloud-Hosting que se seleccione mas adelante no requiera

caracteristicas especiales para el correcto funcionamiento del sistema.

Definicion de los escenarios

Proveedor de la nube

El proveedor en la nube escogido es Vultr por motivo de costo y beneficios, el cual
ofrece los paquetes que se encuentran en la figura 19, ya sea para computacion en la nube,
metal basico, nube dedicada o kubernetes, detalla las caracteristicas de cada unay el costo
mensual. La mayoria de los proveedores de internet cobran solamente el uso, es decir cuando el
servidor este en funcionamiento, en este caso Vultr es econdmico y cobra por hora, claro,

depende de las caracteristicas que requieran los servidores alojados.
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Figura 19

Tarifas bdsicas ofertadas por Vultr

=

Metal basico

Desde $ 2.50 / mes Desde $ 120,00 / mes Desde $ 60.00 / mes Desde $ 10.00 / mes

Nota: La figura muestra las tarifas y caracteristicas ofrecidas por Vultr para las distintas
necesidades. Tomado de: https://www.vultr.com/

En este caso, el proveedor tiene una tabla con caracteristicas de instancias SSD en la
nube, con esto calcula el precio y se puede observar en la misma tabla, algunas caracteristicas y

precios son mostradas en la figura 20.

Figura 20

Precio y caracteristicas de instancias SSD en la nube de Vultr

Almacenamiento

- SSD de 10 GB 1CPU 0,5GB de 050 TB [ 7 | $2.50 0004usp (~)
» SSD de 10 GB 1CPU 0,5GB de 0,50 TB $3.50 0005usp (~)
[ 2413 SSD de 25 GB 1CPU 1GB 1TB $5,00 0,007 USD ;'_3)
V- 3880 SSD de 55 GB 1CPU 2GB 2TB $10,00 $0.015 \5|
(= 7435 SSD de 80 GB 2CPU 4GB 3TB 20,00$ 0,030 USD v

Nota: En la figura se muestra las caracteristicas y precio de la maquina virtual a utilizar para la
implementacion . Tomado de: https://www.vultr.com/products/cloud-compute/
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Para el desarrollo de este proyecto, se utilizé una instancia con una puntuacion
Geekbench de 2413, almacenamiento de 25 GB, 1 CPU, memoria de 1 GB, banda ancha de 1 TB,
con un precio mensual de $5.00 sin importar que el servidor se encuentre en funcionamiento o
no. Se elige esta instancia debido a que las herramientas a utilizar como Linux, Asterisk, Python y

Fail2ban son livianas, no ocupan mucho espacio y tampoco necesitan mucho procesamiento.

Tipo de IVR

Anteriormente se realizé un analisis de la respuesta de voz interactiva, se hablé de un
IVR como operadora automdtica y un IVR como gestor de base de datos. Para el desarrollo de
este trabajo el IVR a utilizar es como gestor de base de datos ya que el sistema realiza el

siguiente proceso.

e Elusuario realiza la llamada al sistema.
e Elige la opcidn que desea, es decir interactia con el sistema.
e Elsistema guarda la informacién obtenida de esta interaccion en una variable.

e Con esta variable se dirige a la base de datos, busca en este caso el documento requerido
por el usuario.

e Entonces la base de datos responde, con el documento que se buscaba.
e Finalmente se envia la informacidn requerida al correo electrénico del cliente.
Esto se basa en el proceso mostrado en la figura 10 IVR como Gestor de Base de Datos,

pagina 45.

Softphone

En el capitulo Il se realizd una tabla comparativa de tres Softphones mas utilizados en el
mercado, que se puede observar en la figura 17 “Comparacién de Softphones disponibles en el

mercado” en la pagina 66, por medio de esta comparacion se elige a Zoiper como el software
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gue ayuda a la comunicacién entre el cliente o usuario con el sistema o asistente virtual. Se elige
este Softphone ya que cuenta con integracion de contactos, videollamada y chats en la version
gratuita, en los cddecs cuenta con GSM, Speex, G.711, G.729 entre otros, para este caso el

codec a utilizar serd el G.711, las razones por las que se lo utiliza se encuentran a continuacion.

Codec

Para elegir el cddec a utiliza se realizé anteriormente un analisis, especificando las
caracteristicas de cada cddec, esto se encuentra en la tabla 3 “caracteristicas técnicas de los
codecs” y tabla 4 “Caracteristicas subjetivas de los cddecs” en la pagina 52. Revisando las
caracteristicas técnicas y subjetivas de cada cddec se elige el cddec G.711, por su frecuencia de
muestreo, el retardo que posee, la velocidad de transmision de datos la calidad MOS que
presenta, el algoritmo PCM que representa poco procesamiento, trabaja en banda estrechay

tiene vigencia libre. Todas estas especificaciones se encuentran a continuacion en la tabla 9.

Tabla 9

Especificaciones técnicas y subjetivas del codec G.711

Especificaciones Técnicas

Algo‘rl.tm(? ’de Banda Frecuencia de Velocidad de Retardo MOS
codificacion muestreo datos
PCM Estrecha 8 KHz 64 kbps 0.125ms 4.4

Especificaciones subjetivas

Comprime los

Requisito de Calidad de Tiempo de . .
datos de la ) . Vigencia
ancho de banda audio procesamiento
llamada
No Alto Excelente Menor Libre

Nota: La tabla presenta las caracteristicas técnicas y subjetivas del cédec a utilizar en la
implementacion del sistema.
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Diseno de software
Python
Es un lenguaje de programacién conocido por su versatilidad y flexibilidad utilizado en

aspectos como la creacién de secuencias de comandos, la automatizacién, el andlisis de datos, el

aprendizaje automatico y el desarrollo de backend.

Instalacién.

Muchas de las distribuciones de Linux entregan previamente instalado diferentes
versiones tanto de Python 2 o Python 3, para comprobar si nuestro sistema cuenta con este

software ejecutamos la siguiente linea de comando

pvthon3 -V

En caso de que no tengamos previamente instalado una version de Python es necesario

ejecutar el siguiente comando

sudo apt-get install python3.6
sudo apt install -y python3-pip

Una vez que se tiene instalado Python es necesario realizar la instalacién de la
herramienta pip, misma que nos permitira gestionar los distintos paquetes de software para
Python. Los complementos por instalar para el correcto funcionamiento del sistema tanto en el
modo base y consulta de datos, reconocimiento de voz a texto, o envid de correos electrénicos
por medio de un servidor SMTP se muestran en el comando siguiente. En caso de existir un
error el momento de la instalacion de los complementos es necesario ingresar al modo
administrador dentro de la consola de Linux que se utilice es decir ejecutar previamente el

comando “sudo su”.
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apt-get install gnumeric
apt-get install wget

pip install xlrd

pip install popen

pip install SpeechRecognition
pip install secure-smtplib

pip install python-multipart

Python correo.

El envio de correo electrdnico se realiza utilizando programacion en Python utilizando
principalmente la libreria smtplib y encoders o codificadores de email (encode_base64),
encargado de codificar la carga util en forma base64 y establece el encabezado Content-
Transfer-Encoding en base64. Esta es una buena codificacion para usar cuando la mayor parte
de su carga util son datos no imprimibles, ya que es una forma mas compacta que la imprimible

entre comillas.

El archivo mensaje.py que se puede encontrar en el Anexo 1 es el encargado de realizar

este envio de correo electrdénico, el mismo que esta estructurado de las siguientes partes:

Figura 21

Importacion de modulos para envid de correo electrdnico

1limport smtplib

2 from email.mime.multipart import MIMEMultipart
3 from email.mime.base import MIMEBase

4 from email.mime.text import MIMEText

5 from email import encoders

6 import os

7 import sys

Nota: La figura muestra la importacion de los mdédulos necesarios para el funcionamiento del
servidor SMTP y el envio de correo electrénico.

Las lineas 1-7 en la figura 21 son las encargadas de importar los mddulos a utilizar en el
envio del correo electrénico, principalmente utilizando tres las cuales son smtplib, email.mime y

email, ademas se utilizan dos mdédulos importantes como son, “0s” que nos permite manipular
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rutas y tener acceso de lectura o escritura de un archivo del sistema y el médulo “sys” que
proporciona acceso a algunas variables utilizadas o mantenidas por el intérprete y a funciones

que interactuan fuertemente con el mismo.

Figura 22

Argumentos de entrada del script mensaje.py

8 usuario=sys.argv[1]
9 CORREO=sys.argv[2]
10 archivo=sys.argv[:]
11 tema=sys.argv[4]
12 nombre=os.path.split(archivo)
13 nombre adjunto=nombre[1]
Nota: La figura muestra los pardmetros de entrada del script encargado del envio de correo

electronico.

Las lineas 8-11 en la figura 22 se encargan de asignar la lista de argumentos de entrada
gue serdan utilizados en la secuencia de comandos de Python, este archivo presenta 4

argumentos de ingreso:

Usuario: Nombre de la persona a la cual se va a enviar el correo electrénico, este

argumento es utilizado para la redaccidon del mensaje personal que se enviara con el

documento adjunto solicitado.

e Correo: Este argumento representa la direccidon de correo electrénico del usuario
receptor de la documentacion a enviar.

e Archivo: En este apartado se enviara la ruta o direccion del archivo que se desea
enviar.

e Tema: Al igual que el usuario este argumento presenta el tema del cual se esta

solicitando la documentacidn, para la redaccion del mensaje personal a enviar.
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Las lineas 12 y 13 en la figura 22, son las encargadas de permitir el acceso al archivo
adjunto que se desea enviar los mismos que seran adjuntados mds adelante en el correo

principal.

Figura 23

Proceso de empaquetado de mensaje y archivo adjunto para envio por correo electrénico

15 mensaje=MIMEMultipart()

16 mensaje|[ I=
17 mensaje.attach(MIMEText ( +usuario+ +tema, ))
18 archadj=open(archivo, )

19 adjunto MIME=MIMEBase( i )

20 adjunto MIME.set payload((archadj).read())

21 encoders.encode_base64(adjunto_ MIME)

22 adjunto MIME.add header( ? %nombre adjunto)
23 mensaje.attach(adiunto MIME)

Nota: La figura muestra las lineas de cédigo encargadas de la formacidon del mensaje
personalizado para ser enviado al correo electrénico del usuario final.

Las lineas 15-23 en la figura 23 son las encargadas de estructuras el mensaje que se
enviara en el correo electrénico dandole un encabezado (linea 16) y estructurando un mensaje
gue consta de un saludo al usuario que se encuentre utilizando el sistema en ese momento y el
tema al cual accedio para obtener la documentacidn correspondiente. Una vez definido el
mensaje se adjunta el documento que se enviara ya sea en formato docx, pdf o comprimido rar,
todo esto se empaqueta en un objeto llamado mensaje que forma parte del médulo

MIMEMultipart.

Figura 24

Configuracion del servidor SMTP y envio de correo electronico

25 server=smtplib.SMTP{ . ]

26 server.starttls()

27 server.login . ]

28

29 server.sendmail( ,CORRED, mensaje.as stringl())
£l

31 server.quiti(])

32

33 print/( ! ]

Nota: La figura muestra las lineas de cddigo encargadas de configurar el servidor SMTP y enviar
el correo electrénico.
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Las lineas 25-33 en la figura 24, son las encargadas de la creacion del servidor de correo
electrénico gracias a la utilizacidon del médulo smtplib que permite la creacion del objeto de
sesion de cliente SMTP, el cual en la linea 26 utiliza el comando starttls que es una extensién al
protocolo de seguridad de la capa de transporte (TLS) con el fin de encriptar la transferencia de
informacidn. La linea 27 se encarga de iniciar sesidén en la cuenta que se vaya a utilizar para el
envio del correo electronico, esta funcion lleva dos pardmetros para su funcionamiento, el
usuario o direccién de correo electrénico y la contraseiia de la cuenta, en esta aplicacion se
utiliza una cuenta perteneciente a Google (Gmail) cuya direccidn de correo vinculada es
“documentacionespe.gmail.com”. Una vez que se realiza el inicio de sesidn, si los datos
proporcionados se encuentran correctos se realiza el envio del correo electrdnico, el cual utiliza
la funcién sendmail que requiere de 3 pardmetros para el envio, la direcciéon de correo del
remitente, la direccidn de correo del destinatario la cual se toma de la linea 9 del cédigo dado
gue este es una variable de entrada del scripty el mensaje a enviar el mismo que previamente
fue encapsulado en la variable mensaje el cual contiene el texto y el archivo adjunto que se
desea enviar, sin embargo esta variable se encuentra creada como objeto del tipo
MIMEMultipart, ara su envio debera ser convertido a tipo texto o String para lo cual se utiliza la
funcidén .as_string(). Una vez se realiza el envio del correo electrénico se envia un comando con
la solicitud para terminar la sesion SMTP, permitiendo con ello que el cliente cierre la conexion

SMTP.

La linea 33 se encarga de la impresidn la consola de un mensaje que indique que el
mensaje ha sido enviado correctamente, en caso de que exista un problema en la ejecucién del
codigo y no se realice el envio del correo electrénico este mensaje no serd mostrado y se

mostrara un mensaje de error indicando el problema que existe, el cual puede ser:
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e Usuario o contrasefia incorrectas en el apartado de inicio de sesidn
e Direccién de correo del destinatario incorrecta.
e Archivo adjunto por enviar incorrecto.

e Creacion del encapsulado de mensaje incorrecto.

Python base.

El sistema debe obtener datos de una base previamente realizada de la cual obtendrd
diferentes valores para la configuracion y correcto funcionamiento, entre ellas tenemos ID
estudiantil y Cedula de Identidad para la creacién de los usuarios y contraseias respectivamente
de las cuentas personales para ingreso a la red telefénica (Softphone), nombre del estudiante
para el envio de un mensaje personalizado a cada uno de los estudiantes que utilicen el sistema

y correo electrdnico al cual se enviara la documentacién elegida por el usuario.

Estos datos serdn almacenados en la nube de Google (Google Drive) dentro de una hoja
de calculo la misma que tendrd una lista de los usuarios que formaran parte del sistema, para
luego ser descargada y utilizada en el servidor. De igual forma se utiliza este almacenamiento en
la nube para administrar los documentos que formaran parte del sistema a los cuales los
usuarios podran acceder. El script que maneja estos datos que se puede encontrar en el Anexo 2

presenta la siguiente estructura:

Figura 25

Importacion modulos a utilizar en el script base.py

1 import xlrd

2 from os import popen
3 import time
4 import sys

5 import zipfile as z

Nota: La figura muestra la importacion de los médulos necesarios para el manejo de la base de
datos de los usuarios que formaran parte del sistema.
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Al igual que el script anterior las lineas 1-5 en la figura 25, se encargan de importar los
madulos a utilizar durante la ejecucidn del script, se utiliza xIrd, que es una libreria que permite
leer y editar o formatear informacion o datos de archivos de Excel en formato .xIs mismos que
serdn obtenidos del archivo que se aloja en la nube de Google. Se utiliza ademas el médulo
popen que permite generar nuevos procesos, es decir ejecuta un programa hijo en un proceso
nuevo, debido a que se necesitan ciertas pausas entre las lineas de cddigo a ejecutar es
necesario el uso del médulo time, de igual forma que el script anterior la ejecucion de este
necesitara de argumentos de entrada por lo cual serd necesario el uso del médulo sys. Al
manejar archivos comprimidos en formato zip es necesario utilizar el médulo Zip file que nos

permite crear, leer, escribir, agregar o listar un archivo zip.

Figura 26

Argumentos de entrada del script base.py

6 modo=sys.argv[1]
7 ingreso=sys.argv[2]
8 consulta=sys.argv 3 |

Nota: La figura muestra los parametros de entrada del script encargado de manejar la base de
datos de los usuarios del sistema.

Las lineas 6-8 en la figura 26, nos muestran las variables o argumentos de entrada que

tiene el script los cuales son:

e Modo: Permitird seleccionar el modo en el cual va a funcionar el script el cual puede
ser el modo de descarga que permite actualizar la base de usuarios y el modo
consulta que permite obtener los datos (nombre, cedula, correo) de los usuarios
gue se encuentren ya en la base.

e Ingreso: En caso de que se encuentre el script en modo consulta, esta variable

llevara como dato el ID del cual se desea realizar una consulta.
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e Consulta: Este apartado nos indica el tipo de consulta que se desea realizar con el ID
ya sea del tipo: pertenece o no pertenece a la base de usuarios, el nombre del

usuario correo al que pertenece el ID correspondiente.

Figura 27

Modo de descarga de base de usuarios y documentacion

i 9 if modo==
10 archivo=open] W)
11 popen ( t t
)
[12 time.sleep(!)
13 popen(
)
14 time.sleep(1)
15 target =
16 root = z.ZipFile(target)
17 root.extractall( )
18 root.closel()
19 time.sleep(1)
20 popen( )
21 popen|( )
22 sleep(”)
23 output=popen | )
24 time.sleep()
125 filePaths
(26 time.sleep(?)
27 openFile = xlrd.open workbook(filePath)
28 sheet=openFile.sheet by name( )
29 for i in range (7,sheet.nrows):
36 archivo.write( +sheet.cell value(i,!l)+
+'\n"+ +str(round(sheet.cell value(i,?)))-
+°\n"+ t="+str(round(sheet.cell value(i,2)))+"\n")
31 popen( )

Nota: la figura muestra las lineas de cédigo encargadas de |la descarga y actualizacién de archivos
gue manejan la base de datos de los usuarios.

Las lineas 9-31 en la figura 27, son las encargadas de administrar el modo descarga para
lo cual el argumento de modo debe presentar un valor de “0”, esto es comprobado en lalinea 9
en la cual si y solo si el valor es igual a cero se ejecutaran las lineas de cddigo 10-31, empezando
con la creaciéon de un archivo txt llamado usuarios.txt en modo escritura (write), este archivo se
guarda en la direccion “/home/Tesis”, en caso de ya existir un archivo con este nombre la
informacidn sera reescrita sobre este archivo. Las lineas 11 y 13 se encargan de realizar la
descarga de los archivos alojados en la nube de Google por medio del comando wget (World

Wide Web) que permite descargas de contenido y archivos en distintos servidores web a través
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de FTP, SFTP,HTTP o HTTPS vy el link generado anteriormente con la extensién Download Link
Generator, ejecutando estos comandos obtenemos el archivo de la base de usuarios en formato
xlsx y el comprimido de archivos a enviar en formato rar, los mismos que se almacenan en el
mismo directorio anterior en los archivos tabla.xlsx y carpeta.zip respectivamente. El archivo
carpeta.zip se descomprime obteniendo como resultado la carpeta DOCUMENTOS la cual
contiene los formatos necesarios de las Carreras de Electrénica y Telecomunicaciones,
Electrénica en Automatizacidn y Control, para ser enviados a los usuarios del sistema. El archivo
tabla.xlsx es convertido a formato tabla.xls para poder ser manipulado con el médulo xIrd, que
permitira la formacidn del contenido del archivo usuarios.txt, que permite la creacién de los
usuarios con el siguiente formato, donde los valores mostrados en negrita seran modificados de

acuerdo con el nimero de usuarios que se presenten en el archivo alojado en la nube.

Tabla 10

Formato creacion de cuentas de usuarios

[ID estudiantil] (usuario)

Username=Nombre de usuario

Secret= Cedula de identidad

Nota: La tabla muestra los parametros necesarios para la creacion de cuenta de los usuarios del
sistema.



Figura 28

Modo de consulta de datos de usuarios

34 else:
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49

Y=
X= I
filePath=
openFile = xlrd.open workbook(filePath)
sheet=openFile.sheet by name(“Hoial")
for 1 in range (2,sheet.nrows):
if sheet.cell value(i,1)==ingreso:
X= !
Y=1
if consulta==
print(X)
if consulta== : #REGRESA CORREO
print(sheet.cell value(Y,4))
if consulta== : #REGRESA NOMBRE

print(sheet.cell value(Y,:))
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Nota: La figura muestra el funcionamiento de la base de datos, para realizar busquedas de datos.

e Encaso de que el argumento modo se diferente de 0 se ejecuta el modo consulta el cual

nos entrega 3 opciones de busqueda teniendo como entrada el ID del estudiante, esto

se puede visualizar en el recuadro rojo en la figura 28, en primer lugar, compara el ID de

entrada con la base descargada de Google y entrega como resultado si el ID forma parde

de la base de usuarios existente, en caso de si pertenecer nos entrega como resultado
un mensaje de “PERTENECE” caso contrario el mensaje que se muestra es

“NOPERTENECE”. Otra de las opciones de consulta es el correo o el nombre al que

pertenece el ID que se ingreso

Python voz.

El sistema utiliza reconocimiento de comandos de voz para la seleccion de las opciones

de documentos a enviar para lo cual se hace uso de la libreria Speech Recognition que permite

realizar el reconocimiento de voz con soporte a varios motores y AP, el script encargado de

dicho reconocimiento que se encentra en el Anexo 3 presenta la siguiente estructura:
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Figura 29

Importacion de mddulos a utilizar en script voice.py

limport speech recognition as sr
import time

import unidecode

import sys

user=sys.argv([1]

Nota: La figura muestra la importacion de mddulos necesarios para el funcionamiento del script
encargado de realizar el Speech Recognition.

Se realiza la importacion de los mdédulos a utilizar como se observa en la figura 29,
siendo el principal el speech_recognition y el médulo Unicode que es una especificacion que
apunta a listar cada cardcter usado por lenguajes humanos y darle a cada cardcter su propio
codigo unico. El script presenta un argumento de entrada el cual serd el nombre del archivo
.wav que sera transformado de voz a texto para su reconocimiento, por lo cual es necesario la

utilizacion del médulo sys.

Figura 30

Reconocimiento de comandos de voz
rssr.Recognizer()
with sr.AudioFile( suser+ ) as source:

audio=r.lister(source)
try:

[text=r.re(ognxze google(audio, language= )
time.sleep( )
print{unidecode.unidecode(text.replace( o’ ¥}

except:
print( ; )
Nota: La figura muestra el cddigo encargado de realizar la conversién de voz a texto.
El reconocimiento de voz se realiza por medio de la instancia Recognizer, la cual nos

permite realizar dicho reconocimiento con 7 posibles métodos para reconocer el habla los

cuales pueden ser:

e Recognize_bing(): Utilizando la API de Microsoft Bing Speech.

e Recognize_google(): Utilizando la APl de Google Web Speech.
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e Recognize_google_cloud(): Utilizando la API de Google Cloud Speech.
e Recognize_houndify(): Utilizando la API de Houndify de SoundHound.
e Recognize_ibm(): Utilizando la APl de IBM Speech to Text.

e Recognize_sphinx(): Utilizando la APl de CMU Sphinx.

e Recognize_wit(): Utilizando la API de Wit.ai.

Se ha utilizado el método de recognize_google(), como se observa en el recuadro de la
figura 30, al ser la plataforma mads conocida por los usuarios la cual nos ofrece distintos idiomas
para el reconocimiento, en este caso se utiliza el idioma espafiol (es-ES). Una vez que esta
instancia realiza su trabajo nos regresa la variable text, cuyo contenido son los caracteres que
detecto del archivo de audio de entrada, es decir realiza una conversion de voz a texto para
luego ser mostrada en la consola, en caso de que el método a utilizar no detecte de manera

correcta el audio de entrada se mostrara un mensaje “NO ENTIENDO”.

Asterisk

Instalacién.

Se instala la versidn 16 considerando que no es la mas nueva debido a que puede traer
problemas en la configuracién y se considera que no sea tan antigua debido a que puede estar

obsoleta y la configuracion puede fallar.

1. Se actualiza el sistema con el comando: “apt-get update && apt-get upgrade”

2. Instalar ntp que es un servidor de hora: “apt-get install ntp && /etc/init.d/ntp restart”

3. Instalar las dependencias de Asterisk: “apt-get install build-essential subversion
libncurses5-dev libssl-dev libxml2-dev libaglite3-dev uuid-dev libjansson-dev vim”

4. |Iral directorio source: “cd /usr/src”
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5. Instalar la version 16 de asterisk: “wget
http://downloads.asterisk.org/pub/telephony/asterisk/asterisk-16-current.tar.gz”
6. Descomprimir el archivo de asterisk que se descargd: “tar zxvf asterisk-16-
current.tar.gz”
7. Instalar las librerias de asterisk: “cd fusr/src/asterisk-16.2.1/contrib/scripts”
8. Instalar los prerrequisitos de asterisk: “./install_prereq install”
9. Actualizar con el comando: “idconfig -v”
10. Dirigirse a Asterisk con el directorio: “cd usr/src/asterisk-16.16.1"
11. Realizar una revisidn para saber si Asterisk no tiene ningun fallo para la instalacion:
“./configure”
12. Compilar e instalar Asterisk con los siguientes comandos: “make”, “make install”, “make
config”.
13. Instalar los ejemplos de los archivos de Asterisk: “make samples”
14. Finalmente, con el comando “asterisk -V” se observa la versidn y con “asterisk -rvwv” se
revisa que Asterisk se instalé correctamente, esto se observa en la figura 31.
Figura 31
Asterisk instalado

root@Centralita: /etc/asterisk x

File Edit Tabs Help
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Nota: La figura muestra la version de Asterisk instalado y el ingreso al CLI.

Una vez instalado Asterisk, a continuacion, se presenta la configuracion realizada en los

ficheros sip.conf y extensions.conf.

Sip.conf.

Para ingresar y editar el archivo sip.conf, cuya cinfiguracion se encentra en el Anexo 4

utilizar el comando “nano /etc/asterisk/sip.conf”. En este archivo se realiza la configuracidn con

IH

las opciones generales, a este contexto se le llama “general”, el mismo contiene los siguientes

pardmetros:

e De forma predeterminada, Asterisk intenta redirigir el flujo de medios RTP para que vaya
directamente de la persona que llama a la persona que Ilama. Algunos dispositivos no
admiten esto (especialmente si uno de ellos esta detras de un NAT), en este caso se tienen
a todos los clientes detras de un NAT y por este motivo el pardmetro “directmedia=off".

e Se utiliza “context=public” para poder realizar lamadas de entrada y salida,

e En el “binaddr=0.0.0.0" se coloca esta direccién para asi utilizar todas las interfaces de
red y el puerto para conexiones SIP 5060.

e Se utiliza “qualify=yes” para que asterisk monitorice el estado del peer periédicamente
cada 60 segundos.

e Se define “nat=yes” debido a que se encuentra el servicio en la nube y con esta pueda
salir las llamadas hacia otras redes.

e Con “canreinvite=no”, una vez que se establezca la llamada Asterisk estard en el medio
de la mismay el todo el trafico entre la llamada lo conocera Asterisk.

e Configuramos el lenguaje con “language=en”, en este caso en ingles ya que se utilizard
audios pregrabados para el IVR.

e Con “disallow=all” se deshabilitan todos los cddecs que tiene predeterminado Asterisk.

e Se define los cédecs a utilizar “allow=alaw, ulaw”, con esto se habilitan solamente los
codecs a utilizar.

La configuracion descrita anteriormente se encuentra en la figura 32.
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Figura 32

Configuracion del contexto general, archivo sip.conf

Nota: La figura muestra la configuracién general para la salidas y entradas de llamadas VolP.

Por otro lado, se crea un contexto Ilamado “usuario” que tendra la configuracién
repetitiva de cada uno de los usuarios, los parametros configurados se los observa en la figura

33 y son los siguientes:

e Elsigno “(!)” da los permisos al contexto para que cualquier usuario pueda heredar sus
caracteristicas.

o Se define “type=friend” para que las llamadas puedan ser entrantes y salientes de cada
uno de los usuarios.

e Con “host=dynamic” realiza la autentificacién IP que puede ser estdtica o dindmica, en
este caso es dindmica.

e El parametro “context=tesis” dirigird a los usuarios en el archivo extensions.conf.

e Y con “dtmfmode=rfc2833” para que se pueda realizar el tecleo de los nimeros desde el
softphone.

Figura 33

Configuracion del contexto usuario, archivo sip.conf

Nota: La figura muestra el contexto general de la configuracidn para los usuarios.
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Finalmente, se crean los usuarios del sistema por medio de la linea de cédigo “include
/home/TESIS/usuarios”, esto se observa en la figura 34. Esto incluye el archivo usuarios.txt en el
archivo sip.conf, esto se realizd para disminuir el tiempo en la creacion de los usuarios, debido a

que se tiene alrededor de 500 clientes.

Figura 34

Creacion se usuarios en el archivo sip.conf

Nota: La figura muestra la linea de cddigo para la creacién de los usuarios utilizando un archivo
txt.

Y en la figura 35, se observa una parte del contenido del archivo usuarios.txt, el mismo

contiene:

e EIlID “[LO0365871](usuario)” del usuario el cual se tomara como la extension a crear el
mismo que hereda las caracteristicas del contexto usuario.

e “username=1206681882" el cual es el nombre con el que estara registrado el usuario en
Asterisk en este caso se tomd en cuenta el nUmero de cédula.

o “secret=1206681882" el cual es la contraseiia con el cual el usuario se debera registrar
por medio del Softphone. Estas caracteristicas son propias Unicas para cada usuario.

Figura 35

Contenido del archivo usuarios.txt para la creacion de las extensiones en el archivo sip.conf

1 [Le@365871] (usuario)
2 username=1206681882
3 secret=1206681882

4 [LBB368375] (usuario)
S5 username=1722168943
6 secret=1722168943

7 [LO@365963] (usuariao)
8 username=504091661

9 secret=504091661

Nota : La figura muestra ejemplos de usuarios creados por medio del comando include en un
archivo txt.



97

Extensions.conf.

Para la configuracion de este archivo, que se encentra en el Anexo 5 primero se realiza

un diagrama con el IVR, como se observa en la figura 36, el mismo consta de 5 niveles:

Nivel 1: Este se encuentra de color azul, marcar al “666” para ingresar al sistema, digitar
el “ID” sin anteponer los digitos LOO, consiguiente a esto el sistema verifica el ID, si el ID
no se encuentra en la base de datos entonces el vuelve a pedir que lo digite, caso contrario
el sistema pedird que diga la carrera en la que se encuentra, tomando en cuenta que
solamente son carreras del Departamento de Eléctrica, Electrénica y Telecomunicaciones.

Nivel 2: Este se encuentra de color naranja, una vez dicha la carrera el sistema puede
tomar dos opciones, dirigirse a “Telecomunicaciones” para la Ingenieria en Electrénica 'y
Telecomunicaciones o “Control” para Ingenieria en Electrénica, Automatizacion y Control.

Nivel 3: Este se encuentra de color verde, una vez ingresado a la carrera ya sea de control
o telecomunicaciones, el sistema le pedira presione “#” y que diga el proceso al que desea
requerir los documentos, en este caso, “Solicitudes” para Solicitudes y Procedimientos,
“Titulacién” para Matricula en Titulacién, “Vinculacion” para Vinculacidn con la Sociedad
y “Prdcticas” para Practicas Pre Profesionales. En el caso de titulacién, vinculacién o
practicas el sistema enviard directamente al correo electrdnico institucional toda la
documentacion necesaria para el proceso seleccionado.

Nivel 4: Este se encuentra de color amarillo, elegido la opcién de “Solicitudes”, el sistema
le pedira que digite “#” y diga el tipo de solicitud que desea, “Gratuidad” para Gratuidad
para finalizar la malla, “Tercera” para Tercera matricula, “Reingreso” para un Reingreso a
la institucion, “Levantamiento” para Levantamiento de impedimento, “Cumplimiento”
para el Cumplimiento de malla y finalmente “Justificacién” para Justificacion de faltas, ya
elegido el tipo de solicitud el sistema enviara la documentacién al correo institucional.

Nivel 5: Este se encuentra de color plomo, una vez enviado los documentos al correo
institucional el sistema pedira que digite 1 si desea realizar otra consulta o cualquier
numero diferente a | si desea salir del sistema.

Estos niveles fueron elaborados después de realizar el andlisis de la informacién mas

comun requerida por los estudiantes del Departamento y asi cumplir con el objetivo especifico

“Analizar y dimensionar el tipo de informacion requerida de forma “comun” por parte de

usuarios hacia el Departamento y Carreras del DEEL, asi como la transaccionalidad cliente —

usuario”.



Figura 36
Diagrama de flujo del IVR
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Nota: La figura muestra el proceso para la utilizacion del asistente virtual y los niveles que presenta.
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Las extensiones pueden ser de diferentes tipos o prioridad, a continuacién, en la

tabla 11 se detalla cada una de ellas.

Tabla 11

Tipo de extension y prioridad

Extension Descripcion

Esta extension significa siguiente, se los utiliza cuando el orden de prioridad
es mayor en 1.

Es utilizada cuando no hay un ndmero llamado conocido en el contexto que
se utiliza.

t Esta extensidn es de tiempo de espera en el contexto.

Nota: La tabla muestra los diferentes tipos de extensiones que se pueden utilizar dentro del
aplicativo Asterisk

Dependiendo de la prioridad de la extension, en el presente trabajo se han ido

utilizando de forma diferente, observando la superioridad de cada extensién.

Para ingresar y editar el archivo extensions.conf, utilizar el comando “nano
/etc/asterisk/extensions.conf”. En este archivo se crea un contexto llamado “tesis” al mismo
gue estan direccionados todos los usuarios creados en el archivo sip.conf. Dentro de este
contexto se encuentras los siguientes parametros, los mismo que se pueden visualizar en la

figura 37:

Se establece “exten =>_XXXXXX” para que los usuarios puedan realizar entre ellos
sin anteponer los digitos LOO del ID debido a que el teclado del Softphone no cuenta con
letras, con el Dial se establece que el protocolo a utilizar en este caso es SIP, con el nUmero
de extension en donde se incluye los digitos mencionados anteriormente y el tiempo de

timbreo de la llamada.

Del mismo modo se establece “exten =>_ LOOXXXXXX” esta vez anteponiendo los

digitos LOO para que se puede realizar el regreso de la llamada, sin marcar nuevamente.
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La “exten =>123" se establece para el ingreso del usuario al sistema, realiza la

respuesta.

Se utiliza “NoOp” para que en el CLI de Asterisk se tenga un aviso de que el usuario

ingreso al sistema o estd llamando a la central.

A continuacion, se dirige al contexto validacién a la primera opcion.

Figura 37

Configuracion del contexto tesis del archivo extensions.conf

Nota: La figura muestra las extensiones creadas para las Ilamadas entre los usuarios y la
interaccion con el sistema IVR

Asi mismo se crea el contexto “validacién” con las siguientes caracteristicas, mismas

gue se pueden observar en la figura 38:

e Ingresa al contexto y se realiza un “Answer”, es decir una respuesta de inicio del
sistema.

e A continuacidn, con “Playback” se reproduce el audio de bienvenida que fue grabado
anteriormente

e Con el audio ID y con el comando “Read” captamos el ID ingresado desde el teclado y
se lo almacena en la variable ID, con un solo intento y con 7 segundos de espera para
el ingreso de este dato.

e Como siguiente paso comparamos la longitud de la variable ID y se lo compara con
cero, si la longitud es igual a cero se dirige a la extensidon nodatos y si la longitud es
diferente de cero se dirige a la extension datos

e Sisedirige a nodatos en el CLI de Asterisk aparece un mensaje de TIEMPO MAXIMO.

e Seguido se reproduce un audio de tiempo de ingreso a finalizado.

e Y cortalallamada.

e Por otro lado, si se dirige a la extension datos, en el CLI aparece un mensaje de SE A
INGRESDO EL ID: .
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Ahora se verifica el ID, con el archivo “base” de Python creado anteriormente se
compara con cada uno de los IDs de la base de datos, y si el ID es correcto entonces
dara como resultado la palabra PERTENECE y se guarda en la variable verificar, caso
contrario dara como resultado NO PERTENECE y se guardard en la variable verificar.

Después se compara la variable verificar con la palabra PERTNECE, si son iguales
entonces ira a la extension verificados, caso contrario ira a la extension noverificados.

Al ir a la extensidn verificados, en el CLI de Asterisk aparece un mensaje de
VERIFICADO, se realiza una busqueda en la base de datos con el archivo base y con la
opcion 1se obtiene el correo, el cual se almacena en la variable correo, y con la opcidn
2 se obtiene la variable nombre. A continuacion, se realiza un Goto al contexto “ivr” y
extension carrera.

Al ir a la extensién noverificados, en el CLI de Asterisk aparece un mensaje de NO
VERIFICADO, reproduce un audio de ID incorrecto, realiza un Goto para pedir
nuevamente el ID, después de pasados 7 segundos de espera se cuelga la llamada por
inactividad.

Figura 38

Configuracion del contexto validacion del archivo extensions.conf

EDIDA POR INACTIVIDAD

Nota: La figura muestra el proceso de validacién del ID del usuario.

El contexto “ivr” estd creado para la eleccion de la carrera, en la figura 39 se observa

la configuracion y a continuacién se encuentra el detalle de la misma.

Realiza un Goto a la extension carrera y pedido de carrera.
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Si el usuario sabe la opcidn a elegir entonces, digitando # el sistema realiza un Goto
a carrera y grabado.

Va a la extensidn carrera y el sistema realiza un answer de respuesta.

Realiza un pedido de carrera utilizando el comando Background el mismo que
permite digitar la opcion sin que el audio haya terminado.

Se dirige a grabado en donde por medo del comando Record, Asterisk guarda la voz
en la variable num, con el formato .wav y con una duracién de 5 segundo en el
directorio /tmp/opt.

Una vez guardado la eleccion realizada, se reproduce un beep, con esto el usuario
sabe que la grabacidn ya fue guardada.

Ahora con ayuda de Python y el archivo Voice, se compara la variable guardada
anteriormente y el resultado se guarda en la variable carrera.

En el CLI aparece un mensaje con la carrera y el tamafio de la misma.

Con Gotoif se compara la variable carrera con la palabra telecomunicaciones, si
coincide entonces se dirige a la extension tele.

Con Gotoif se compara la variable carrera con la palabra control, si coincide
entonces se dirige a la extensién control.

Si ninguna de las opciones es correcta entonces el CLI manda un mensaje de NO
PERTENECE.

A continuacion, reproduce un mensaje de carrera invalida.

Y realiza un Goto a pedidocarrea nuevamente.

Si la carrera es telecomunicaciones entonces realiza un Goto al contexto carreral,
telecomunicaciones.

Caso contrario realiza un Goto al contexto carrera2, control.
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Figura 39

Configuracion del contexto ivr en el archivo extensions.conf

Nota: La figura muestra el proceso para la eleccién de la Carrera

En el contexto “carreral” se detallan las opciones de procesos de la carrera de
telecomunicaciones, el mismo proceso se realiza en el contexto “carrera 2” para la carrera

de control. En la figura 40 se observa esta configuracion:

e Realiza un Goto a la extensién telecomunicaciones opcidn pedidotemal.

e Siel usuario sabe el tipo de proceso a realizar entonces marca # y el sistema le dirige
con Goto a telecomunicaciones opcion gtl.

e Enlaextension telecomunicaciones, el CLI manda un mensaje
TELECOMUNICACIONES.

e Pasaa pedidotemal y con la opcidon Background reproduce el audio temal, en este
momento el usuario si sabe la opcién # y puede elegir el tema.

e Enlaopcién gtl con el comando Record se guarda la opcidn que ha elegido el cliente
en la variable num en archivo .wav por 5 segundos.

e Suan un beep de fin de grabacidn.

e Ahora con el archivo Voice y con la variable num, se busca el tema en la base de

datos y este resultado es almacenado en la variable temal.
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e Elsistema con Gotolf realiza comparaciones entre la variable temal y las palabras
solicitud, titulacion, vinculacién y practicas. Si coincide con alguna, entonces se
dirige a la opcidn solicitud, titulacion, vinculacidn o practicas respectivamente.

e Unavez realizada la comparacién y si la variable no coincide con ninguna entonces,
en el CLI aparece un mensaje NO EXISTE OPCION.

e Reproduce un audio con tema 1 invdlido grabado anteriormente.

Realiza un Goto a pedidotemal, nuevamente.

Figura 40

Configuracion del contexto carreral, partel

ON TEMAL

[CALLERID(num)}}'})

Nota: La figura muestra el proceso de seleccidn del segundo nivel del IVR, parte 1

En la figura 41, se detalla la parte 2 del contexto carreral.

e Sisedirige alaopcion solicitud y realiza un salto al contexto solicitudes opcion teleco.

e Elsiguiente proceso es el mismo para las opciones vinculaciéon y practicas.

e Sisedirige ala opcidn titulaciéon, aparece en el CLI en mensaje TITULACION

e Con ayuda del archivo mensaje creado anteriormente en Python, con la variable
nombre, correo, el archivo que se guardd anteriormente correspondiente a titulacion
y con un mensaje personalizado para el documento, se envia un mensaje al correo
institucional. Si se envid, se guarda en la variable envio la palabra ENVIADO y si falla

el envio se guarda la palabra NO ENVIADO.

e Reproduce un audio diciendo que el correo fue enviado correctamente.
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e Con el comando Read se reproduce el audio otro envio y esta opcidn es guarda en la
variable salida.

e Con Gotolf se compara la variable salida con el nimero 1, si son iguales se dirige a la
opcién volver en el cual se realiza un Goto al contexto carreral extensién

telecomunicaciones, si son diferentes, cuelga se reproduce un audio de despedida y
cuelga.

Figura 41

Configuracion del contexto carreral, parte2

Nota: La figura muestra el proceso de seleccidn del segundo nivel del IVR, parte 2
El contexto “solicitudes” se encarga de todas las solicitudes y procedimientos que

puede existir en la carrera elegida, figura 42.

e Realiza un Goto a la extensidn teleco opcién pedidotema?.

e Siel usuario sabe el tipo de proceso a realizar entonces marca # y el sistema le dirige
con Goto a telec opcidn gt2.

e Enlaextension telecomunicaciones, el CLI manda un mensaje SELECCIONADO
SOLICITUDES.

e Pasaa pedidotema2 y con la opcidn Background reproduce el audio tema2, en este
momento el usuario si sabe la opcidn # y puede elegir el tema.

e Enlaopcién gt2 con el comando Record se guarda la opcién que ha elegido el cliente
en la variable num en archivo .wav por 5 segundos.

e Suena un beep de fin de grabacion.

e Ahora con el archivo Voice y con la variable num, se busca el tema en la base de
datos y este resultado es almacenado en la variable tema2.

e Elsistema con Gotolf realiza comparaciones entre la variable tema2 y las palabras

gratuidad, tercera, reingreso, prorroga, levantamiento, cumplimiento vy justificacién.
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Si coincide con alguna, entonces se dirige a la opcidn gratuidad, tercera, reingreso,
prorroga, levantamiento, cumplimiento o justificacion respectivamente.

e Una vez realizada la comparacidn y si la variable no coincide con ninguna entonces,
en el CLI aparece un mensaje NO EXISTE OPCION.

e Reproduce un audio con tema 2 invalido grabado anteriormente.

e Realiza un Goto a pedidotema2, nuevamente.

Figura 42

Configuracion del contexto solicitudes, partel

L)

—+

—+

Nota: La figura muestra el proceso de seleccidn de las solicitudes de la carrera, nivel 3, parte
1

En la figura 43, se detalla la parte 2 del contexto solicitudes, el siguiente proceso es
el mismo para las opciones tercera, reingreso, prorroga, levantamiento, cumplimiento y

justificacion.

e Sisedirige a la opcidn titulacién, aparece en el CLI en mensaje TITULACION
e Con ayuda del archivo mensaje creado anteriormente en Python, con la variable
nombre, correo, el archivo que se guardd anteriormente correspondiente a

gratuidad y con un mensaje personalizado para el documento, se envia un mensaje
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al correo institucional. Si se envié se guarda en la variable envio la palabra ENVIADO
y si falla el envio se guarda la palabra NO ENVIADO.

e Reproduce un audio diciendo que el correo fue enviado correctamente.

e Con el comando Read se reproduce el audio otro envio y esta opcion es guarda en la
variable salida.

e Con Gotolf se compara la variable salida con el nimero 1, si son iguales se dirige a la
opcion volverl en el cual se realiza un Goto al contexto solicitudes extensién
telecomunicaciones, si son diferentes, cuelga se reproduce un audio de despedida 'y

cuelga.

Figura 43

Configuracion del contexto solicitudes, parte2

Nota: La figura muestra el proceso de seleccidn de las solicitudes de la carrera, nivel 3, parte
2

Fail2Ban

Instalacidn.

Realizada la configuracién de los archivos sip.conf y extensions.conf, ahora se debe
tener en cuenta la seguridad del servidor en la nube, es importante saber que hay diferentes
ataques que se realizan a los diferentes servicios en especial ataques de denegacién de
servicios, en este caso se cuenta con la herramienta Fail2ban que como se menciond en el
capitulo I, permite bloquear a aquellos que intenten vulnerar servicios como SSH, SMTP,
HTTP, etc., mediante el intento de la fuerza bruta, si Fail2ban encuentra reiterados registros
o logins fallidos desde una misma IP rechaza estos intentos de conexidn y los bloquea. Para

la instalacidon es necesario seguir los siguientes pasos:
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Realizar una actualizacién del sistema con el comando “sudo apt-get update”

Instalar Fail2ban con el comando “apt-get install fail2ban”

Configuracion.

Una vez instalada la herramienta se procede a realizar la configuracién realizando el

siguiente proceso:

Ingresar al archivo jail.conf por medio del comando “nano /etc/fail2ban/jail.conf”.

Buscar el contexto “asterisk” e ingresamos el cédigo que se encuentra en la figura 44.
Donde el pardametro “enabled=true” activa el monitoreo del servicio,
“port=5060,5061" que son los puertos a ser escuchados y vas a ser motinoreados para
la deteccidn y bloqueo de intrusos, “action” son las acciones que se toma en cuenta
cuando se realiza un login incorrecto al servidor por defecto se encuentran las
acciones de bloqueo, “logpath” es la direccién donde se guardan los mensajes
correspondientes a la accidon que se ha tomado, “maxretry=10" el cual es el numero
maximo de intentos para acceder al servicio por medio de los puertos que fueron
configurados anteriormente y finalmente “bantime=259200" que es el tiempo en la

que la IP permanecera bldeoqueada, y se encuentra en segundos.

Figura 44

Configuracion de Asterisk en el archivo jail.conf

Nota: La figura muestra la configuracidn de la herramienta Fail2Ban para el servicio de asterisk
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e Guardar los cambios y salir, a continuacién, reiniciar fail2ban con el comando

“etc/init.d/failan restart”.

e Posteriormente se observa el estado de la herramienta para el servicio de Asterisk por
medio del comando “fail2ban-client status asterisk”, en la figura 45, se observa que
ya han sido baneados 15 usuarios, el total de fallos en este caso 543 y el listado de IP

de los usuarios baneados.

Figura 45

Estado de la herramienta para el servicio de Asterisk

Nota: La figura muestra el status de la herramienta en el servidor de Asterisk, entrega un alista
de las IP baneadas.

e Por el contrario, si las direcciones IP que se encuentras baneadas no corresponden a
intrusos, es decir son usuarios propios del servicio que han olvidado su usuario o clave
y han sido baneados, con el comando “fail2ban-client set asterisk addignore IP” se

puede quitar el baneo de los mismo.

Correo electronico

Se crea un correo electrénico llamado Documentacion ESPE, el cual cuenta con un
gestor en la nube “Drive” en el que se almacenan los documentos a enviar, funcionando, asi
como base de datos. En la figura 46, se observa el archivo Base_Datos en el que se
encuentran la informacién personal de los clientes, nimero de cédula, ID, nombres

completos y correo electrénico institucional.
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Figura 46

Drive como base de datos

L Drive Q, Buscar en Drive
Mi unidad ~
l— Nuevo
Archivos
» @ Mi unidad
» [0 Computadoras et g
2} Compartidos conmigo
® Recientes
ﬁ( Destacados
W Papelera Ed Base_Datos.xIsx

¢ Almacenamiento

Nota: La figura muestra la base de datos ingresada en Google Drive, nube publica, para el
manejo de los usuarios del sistema.

Para utilizar este archivo es necesario generar un link, con el cual se pueda acceder,

para esto es necesario instalar Download Link Generator for Drive, figura 47.

Figura 47
Herramienta generadora de links

Pagina principal > Apps * Download Link Generater for Drive

¢ — Pownload Link Generator for Drivel Agregar a Chrome

Ofrecido por: https:/lyasirkula.net
% % ¥ & 67 | Extensiones | & 5000+ usuarios

(&) Funciona eon Goagle Drive

Nota: La figura muestra la herramienta para generar el link de descarga de la base de datos.
En la figura 48, una vez instalada, se debe dar clic derecho encima del archivo, elegir

la opcidn abrir con y elegir la herramienta antes mencionada.
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Figura 48

Proceso para generar el link

Mi unidad ~

Archivos

@ Vista previa

£ I Abrir con >

(]

AppSheet

2+ Compartir

Download Link Generator I

]

G Obtener vinculo Hojas de calculo de Google

Ed Base_Datos.xlsx [ Mostrar ubicacién del archivo
+  Conectar mds aplicaciones
@ Agregar acceso directo a Drive @
L1 Aplicaciones de la computadora

[3] Movera
Nota: La figura muestra los pasos para generar el link de descarga de la base de datos.

Realizado el proceso, a continuacion, se abre la ventana que se encuentra en la

figura 49, al final se encuentra el link del archivo.

Figura 49
Link generado

Download Link Generator for Drive™

Source Code | Marketplace

This Drive™ extension/add-on lets you generate direct download links for the files in your
Drive™ storage. Simply right click the file/folder in your Drive™ and select Open with-
>Download Link Generator. When a folder is selected, download links for all the files in that
folder are generated. If Download Link Generator button isn't present, then you may first need to
authorize this extension by clicking the Authorize button below.

For the generated download links to work everywhere, you need to make the file/folder public.
To do this, you can right click the file/folder, select Get link and change visibility from Restricted
to Anyone with the link.

Privacy: This extension accesses the metadata of the selected file/folder and reads its
download link from that metadata. All communications with the Drive ™ servers is handled via
the official Drive™ Javascript APl and your Drive™ data is not stored in any way in our
databases. Regarding the "See information about your Google Drive files" permission asked
during the authorization:

« The titles and descriptions of your files: names and the download links of the files that
you've opened with this extension will be accessed

« The names and email addresses of people you share files with: this extension doesn't
access this info, this is just a generic text explaining the extents of the permission that this
extension asks for. It doesn't necessarily mean that the extension accesses that data

« Your folders and how files are organized: when a folder is opened with this extension,
names and download links of all files inside that directory will be read by this extension

This extension is hosted at yasirkula.net website and is subject to its Privacy Policy.

[ Display results as table
[ Display file preview links instead of file download links

Status: finished

Base_DItos .xlsx https://drive.google.com/uc?id=1076k7g2]j17qyTvxCz2e6XF8Iwld]Czz&export=download I

Nota: La herramienta dirigird a una nueva ventana que contiene el enlace de descarga que
puede ser utilizado en cualquier navegador
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Ademas, al archivo se deben dar los permisos de compartir, es decir hacerlo visible

para que pueda ser descargado, la figura 50 muestra el proceso.

Figura 50

Configurar los permisos de compartir a publico

9 Compartir archivos con personas y grupos

Todavia no se agrego a nadie

e Obtener vinculo

https://docs.google.com/spreadsheets/d/1076k7g2Jjl7qyTvxCz2e6X..  Copiar vinculo

CuaII]uier persona que tenga el vinculo -
@ los Lector =
Restringido

Eniarco /| Cualquier persona que tenga el vinculo

Nota: Para poder descargar la base de datos se debe otorgar permisos y convertir al archivo
de privado a publico, esto se muestra en la figura

Por otra parte, el correo creado también servira como gestor de envio de los
documentos, por este motivo es necesario configurar el acceso de apps menos seguras, en la

figura 51, se observa que se le otorga el permiso de acceso de apps menos seguras.

Figura 51

Configuracion de correo electronico para el acceso de apps menos seguras

Google Cuenta
< Acceso de apps menos seguras
< Acceso de apps menos seguras
Algunas apps y dispositivos usan una tecnologia de acceso menos segura,
lo que pone en riesgo la cuenta. Te recomendamos que desactives el acceso Algunas apps y dispositivos usan una tecnologia de acceso menos segura,
de esas apps, aungue puedes activarlo si deseas usarlas a pesar de los ries- lo que pone en riesgo la cuenta. Te recomendamos que desactives el acceso
gos. Google desactivara esta configuracion de forma automatica si no se de esas apps, aunque puedes activarlo si deseas usarlas a pesar de los ries-
usa. Més informacién gos. Google desactivara esta configuracion de forma automatica si no se
usa. Mas informacion

Permitir el acceso de apps menos seguras: NO ° Permitir el acceso de apps menos seguras: Si -9

Nota: La figura muestra los permisos otorgados para el acceso de aplicaciones menos seguras.

VoIP Spear.

Para monitorear el servicio disefiado, es necesario realizar los siguientes pasos:
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e Crear una cuenta e iniciar sesién en VolP Spear.

e Crear un punto final.

La maquina virtual fue creada con servidor en Nueva York, en este caso el para el
monitoreo se lo realiza en Nueva York y Vifia del Mar en Chile para realizar una comparacién
de la calidad de la llamada. Ir a Puntos finales, ingresar un nombre del punto final “Tesis”, la
direccién IP del servicio “149.248.17.155” y guardar, el proceso se observa en la figura 52. Se
realiza una alerta predeterminada ya que solamente se utiliza el monitor para las pruebas

del sistema.
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Figura 52
Crear el punto final
Soporte/Ayuda
*Nombre Direccién IP @
Cerrar sesion
Tesis 149.248.17.155
PRUEBAS DE CALIDAD DEL SERVICIO
EAaa s
Pun nales
Mueva York x | | Vifia del Mar, Chile x €& OPCIONES AVANZADAS
Configuracién de alertas
b
Servidores?
INFORMES
Descripcion
Grafico personalizado
Datos de calidad del servicio
Umbral de alerta @
Sin alertas v
iAlertas predeterminadas?
Primera alerta después de 10 minutos. Luego alerta cada 30 minutos. Lista de alertas: karubio@espe.edu.ec

GUARDAR PUNTO FINAL CANCELAR

Nota: La figura muestra la configuracion realizada para crear el punto final que monitoreara
el servicio anteriormente implementado.

Una vez creado el punto a continuacién, en la figura 53 se observa la descripcion
final, el monitor asigna una identificacidn y los detalles de prueba estas se realizara cada 15
minutos con el cddec G711 con el cual se realizo el sistema, cada prueba consta de 25
paquetes con 10 ms entre cada uno de ellos. Ademas de las alertas personalizadas que se

realizaras la primera cada 10 minutos y las siguientes cada 30 minutos.
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Figura 53

Descripcidn del funcionamiento del punto final de monitoreo

TESIS

DENTIFICACION: 36016

a: Alertas desactivadas

Direccion IP: 149.248.17.155 MO actual: 3.3-4.3

Probado desce: Nueva York
Vifa Del Mar, Chile

Direcciones IP de nuestros Servidores

Detzlles dela prueba: Pruebas Spear de VolP con el cédec
(5.711 cada 15 minutos. Cada prueba
consta de 25 paquetes con 10 ms
entre cada paquete.

Creado: Sabado; Ultima actualizacién: sabado

ALe rtas perSOﬂaUzadaS AGREGAR ALERTA PERSOMALIZADA

ESCRIBE REGLAS CORREOS ELECTRONICOS

Defecto Primera alerta después de 10 minutos. karubio@espe.edu.ec
Después, alerta cada 30 minutos.

Nota: La figura muestra las caracteristicas del funcionamiento del punto final como el cédec
a utilizar, tiempo de monitorizacién y alertas personalizadas.

e Filtrar dato

Finalmente, los datos se pueden obtener de acuerdo con las necesidades de los
estudios, en este caso se recolecta los datos de 6 horas, estas horas depende de las pruebas

arealizar. En la figura 54, se filtran los datos del punto final “Tesis” durante las ultimas 6

horas.

Figura 54

Filtrado de informacion

tesis X | v Ultimas 6 horas X | v
VAMOS - :MNecesita ayuda para entender este

informe?

Nota: La figura muestra los filtros de seleccidn de datos monitoreados por la herramienta.
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Pruebas del desarrollo del sistema

Pruebas Python

Pruebas correo.

Para la ejecucion del Script que se encarga del envio de correo electrénico de

prueba se envian los siguientes parametros:

e Nombre del usuario: Alex Guaman(rojo)

e Correo electrénico del usuario: afguaman3@espe.edu.ec (amarillo)

e Directorio del documento a enviar: /home/TESIS/usuarios.txt (azul)

e Tema: Pruebas (verde)

Figura 55

Ejecucidn script mensaje.py

Nota: La figura muestra la linea de comando ejecutada para realizar el envio del correo
electrénico.

Se puede verificar en la figura 55, como luego de la ejecucidn del cddigo se muestra
un mensaje que dice CORREO ENVIADO, sefial que indica que el correo se envio sin

inconveniente al destinatario, lo cual se puede observar en la siguiente figura 56.

Figura 56
Mensaje recibido en el usuario final

M Gmail | afguaman3@espe.e Hace 12 min

documentacionespe D

Documentacion Electrica, Electronica y
Telecomunicaciones

Documentacion Electrica, Electronica y Telecomunicaciones

D documentacionespe@gmail.com <documentacionespe@gmail. coms>
1

ESTIMAD@: ALEX GUAMAN ENVIAMOS
LOS DOCUMENTOS CORRESPONDIEN-
TES A Pruebas

LEX GUAMAN ENVIAMOS LOS DOCUMENTOS CORRI NMOIENTES A Py 5 ARCH IVAR RES PON DER

Nota: La figura muestra el correo electrénico recibido por lado del usuario final.
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Pruebas base.

El script base.py se divide en 2 partes importantes para su funcionamiento, primero
se debe realizar la descarga de los archivos xlsx y zip alojados en la nube, para ser
procesados y descomprimidos dentro de la maquina virtual para ello se ejecuta el archivo
Python base.py en modo descarga es decir su primer argumento de entrada tiene que ser
“0” como se puede verificar en la figura 57 en el recuadro rojo, cuando el primer argumento
presenta este valor los demds argumentos pueden presentar cualquier valor que sea dado

gue en este modo no se utilizan los argumentos de entrada restantes.

Figura 57

Ejecucion del script base.py en modo descarga

Nota: La figura muestra la ejecucién del cédigo que permite la actualizacién de la lista de
usuarios que formaran parte del sistema.

Se puede observar como se realiza la descarga de los dos archivos principales

tabla.xlsx (amarillo) y carpeta.zip (verde), los cuales al ser procesados nos entregan como
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resultado el archivo usuarios.txt, la carpeta DOCUMENTOS y el archivo tabla.xls como se

puede observar en la figura 58.

Figura 58

Resultado script base.py en modo descarga

B3 [home/TESIS

hofalo'

@ 0 0 ¢> DOCUMEN- base.py mensaje.py tabla.xls usuarios.txt
TOS

base.py- mensaje.py voice.py

fhornefl'ESIS

voice. py

Nota: La figura muestra los archivos creados luego de la ejecucidn de los comandos que
permiten el control de |la base de datos.

El segundo modo en que trabaja el script base.py es como modo consulta para lo
cual es necesario que previamente se haya ejecutado al menos una vez el script en modo
descarga para obtener el archivo xls el cual serd el archivo base para realizar las consultas.

Para la prueba se ha tomado el siguiente usuario como ejemplo.

Tabla 12

Parametros para la creacion de usuarios

ID ESPE Cedula Nombres y apellidos Correo Estudiantil

L00368767 1724361611 RUBIO QUINCHUELA, KAREN ABIGAI  karubio@espe.edu.ec

Nota: La tabla muestra los datos necesarios para crear un usuario que pueda interactuar con
el asistente de documentacion.

Para el primer tipo de consulta modo O (rojo) se ingresa el ID de manera incorrecta,
el sistema se encarga de buscar el ID dentro del archivo tabla.xls obteniendo como resultado
si el ID ingresado pertenece o no pertenece al archivo para este caso se puede verificar
como se obtuvo una respuesta de “NO PERTENECE”, ya que se ingresd un ID incorrecto, se
realizé la misma prueba con el ID correcto como se observa en la figura 59 en el recuadro

amarillo, obteniendo como resultado que el ID ingresado si “PERTENECE” al archivo tabla.xls.

El segundo tipo de consulta modo 1 que se observa en la figura 59 recuadro verde,

entrega como resultado el correo electréonico del usuario propietario del ID que se ingreso,
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para la ejecucién de prueba se puede verificar como se obtuvo de respuesta

karubio@espe.edu.ec

El tercer tipo de consulta modo 2 figura 59 recuadro azul, entrega como resultado el
nombre del usuario propietario del ID que se ingresd, para la ejecucion de prueba se puede

verificar como se obtuvo de respuesta “RUBIO QUINCHUELA, KAREN ABIGAIL”

Figura 59

Ejecucidn del script base.py en modo consulta

Nota: La figura muestra la ejecucién de los comandos de busqueda con el usuario de prueba
para obtener las variables del tipo nombre y correo electrénico.

Pruebas voz.

Para las pruebas de la conversién de voz a texto se utilizé 3 audios de prueba en los
cuales se pronuncian las palabras hola, telecomunicaciones y un audio inaudible. Mismos

que seran puestos a prueba en el script voice.py.

Se pueden observar las 3 interacciones con los audios en la figura 60 la cual muestra

los resultados siguientes:

e Ejecucion con audio HOLA.wav como ingreso se obtuvo una respuesta de Hola.

e Ejecucion con audio TELECOMUNICACIONES.wav como ingreso se obtuvo una
respuesta de telecomunicaciones.

e Ejecucion con audio INAUDIBLE.wav como ingreso se obtuvo una respuesta de

NOENTIENDO.


mailto:karubio@espe.edu.ec

120

Figura 60

Ejecucidn del script voice.py.

root@Centralita: /home/TESIS
File Edit Tabs Help

HOLA. wav

Nota: La figura muestra las respuestas obtenidas tras la ejecuciion del codigo encargado de
convertir la voz texto.

Pruebas Asterisk

Pruebas sip.conf.
Para comprobar que los usuarios han sido cargados correctamente se utiliza el
comando “sip show peers” y observan todas las cuentas creadas en el archivo sip.conf, parte

de los usuarios se encuentra en la figura 61, donde muestra el nombre, username, el host y

el estado, siendo esta la informacién mas relevante.

Figura 61

Usuarios creados en el archivo sip.conf

Nota: La figura muestra una parte de los usuarios creados y que estan disponibles para utilizar
el sistema implementado.

Ademads, muestra el total de usuarios, y el monitoreo que se realiza, en la figura 62
muestra en el monitoreo realizado existe 1 usuario en linea y 510 usuarios que no estan en

linea, este monitoreo lo realiza usando el SIP RTP en un tiempo de 5 segundos.
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Figura 62

Monitoreo realizado

510 offline Unmonitored A onl

e, @ ﬂ;;_;je]

Nota: La figura muestra un monitoreo realizado para verificar el inicio de sesién del usuario
de prueba.

Pruebas extensions.conf.

En este caso se utiliza el Softphone Zoiper a los dos extremos, el primer usuario se
encuentra con el ID L00368767 en Quito y el segundo usuario con el ID L00368552 en
Riobamba. En la figura 63, se observa el registro en el Softphone, para la descarga buscar

“Zoiper” en Play Store en caso de Android o en App Store en caso de 10S.

Figura 63

Proceso para el registro en el Softphone Zoiper

PR i@

@ f @ f
Account setup Account setup
Account setup & Cuentas

Pies e between the (ol

quratior

Oske1 Not found
O sie1ce Not found
(@) SIP LD Found

O x Not found

Create an account

Providers list

e
[oF:

Nota: La figura muestra el proceso para poder iniciar sesion dentro del sistema Zoiper con
nuestro usuario previamente creado

En la figura 63, se muestra el ingreso del usuario “L00368767 @IP”, la contrasefia
gue en este caso es el numero de cédula, siguiente paso ingresar la IP del servidor en la
nube, dar a siguiente, dejar que se autentiquen todos los protocolos, en este caso se

encontré el protocolo SIP con el que se realizé la configuracion, damos en finish y listo la
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cuenta esta activa. Para comprobar que el archivo extensions se encuentra bien configurado

se realizan dos pruebas:

e Llamada entre usuarios
Los usuarios fueron registrados anteriormente, se realizé una llamada entre los

mismo para la verificacién de llamadas entrantes y salientes.

En la figura 64 se observa la llamada realizada desde Quito a Riobamba y en la tabla
13 se detallan las caracteristicas generales de la llamada, mirando la estadistica MOS se
puede decir que el usuario de la Ilamada saliente tuvo una muy buena recepcién y envio de
informacidn, por otro lado, el usuario entrante la calidad fue una buena recepcién y envio de

informacion.

Figura 64

Llamada Quito a Riobamba

eD@ IR IO) 7)1 13:51
& Call details & Call details L]
e LO0368767 h
Calls list
Incoming call
lunes, 20 de diciembre de 2021 13:51
0 min 40 sec

Overall network quality: 3.0/5.0
Codec: aLaw
Account: L00368552@149.248.17.155

work statistics

Full network statistics

Nota: La figura muestra la Ilamada saliente desde Riobamba hacia Quito.
Tabla 13

Caracteristicas de la llamada de Quito a Riobamba

Tipo de llamada Llamada saliente Llamada entrante

Cuenta LO0368767@149.248.17.155 L0O0368552@149.248.17.155

Tiempo de llamada 40 seg 40 seg
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Cddec utilizado alaw alaw

Calidad de la llamada

MOS 5/5 3/5

Nota: La tabla muestra las caracteristicas del cddec utilizado, el tiempo de la llamada y la
calidad de voz

Por otra parte, en la figura 65 se encuentran las estadisticas de la red y en la tabla 14
se realiza un andlisis de la pérdida de paquetes y se observa si la calidad de la llamada es

Optima.

Figura 65

Estadistica de la red

2:03PM @ = #5) 14:04

estadisticas de red

estadisticas de red
Total de paquetes recibidos 1924

10181 0€ DYIes reciniaos 4UZ KB
Entrada total de bytes de carga util 300 kB
Ultimo bitrate recibido 82 kb/s
Velocidad promedio de entrada 80 kb/s
Total de paguetes de salida 1985
Total bytes de salida 414 kB
Total de bytes de salida de carga Gtil 310kB
Ultimo bitrate enviado 83 kb/s
Velocidad promedio de salida 82 kb/s
Ultima pérdida de paquetes 26 %

Total de paquetes

dad promedio de entrada
al oe paquetes de salida

Outgoing Statistics

Ultima jitter recibido

e peTdidT e pagTetes
oundtrip time
al outgoing packets lost

Outgoing Statistics

Ultimo jitter recibido

Ultima pérdida de paquetes
Last roundtrip time

Total outgoing packets lost

Nota: La figura muestra las caracteristicas de la red como los paquetes de salida, entrada y
jitter recibido.

Tabla 14

Pérdida de paquetes

Paquetes enviados Paquetes recibidos Porcentaje de pérdida

2002 1924 3.89%

Nota: La tabla muestra los valores obtenidos de paquetes de envio y recepcion, jitter durante
la lamada de prueba
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En la tabla 14 se observa que la pérdida de paquetes en la llamada fue de 3.89%
aproximadamente dando como resultado una llamada 6ptima, con un jitter de 27 ms que se
muestra en la figura 65 de color azul, como se sabe un retraso de unos 30 ms o mas puede
provocar distorsiones e interrupciones en una llamada, para que la transmisién funcione de

manera eficiente, la fluctuacién debe ser inferior a 30 ms.

La siguiente llamada fue realizada desde Riobamba hacia Quito, mostrada en la
figura 66 y en la tabla 15 se detallan las caracteristicas generales de la llamada, observando
la estadistica MOS se puede decir que el usuario saliente tuvo buena recepcidn y envio de
paquetes, por otro lado el usuario entrando tuvo un envio y recepcidn regular, todos estos
valores dependen de la calidad de internet que posea cada usuario, sin embargo en las dos

Ilamadas se observa que las llamadas entrantes y salientes estan bien configuradas.

Figura 66

Llamada desde Riobamba a Quito

15 ) 14:03

0=
L} & Call details
e L00368767 {&
Calls list
Outgoing call

lunes, 20 de diciembre de 2021 14:02

1 min 18 sec

Overall network quality: 3.0/5.0

Codec: aLaw

Account; LO0368552@149.248.17.155

Full network statistics

Full network statistics

Nota: En la figura se observa una llamada saliente desde Riobamba a Quito, llamada entre
usuarios

Tabla 15

Caracteristicas de la llamada de Riobamba a Quito

Tipo de llamada Llamada saliente Llamada entrante

Cuenta L00368552@149.248.17.155 L00368767@149.248.17.155
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Tiempo de llamada 1 min 18 seg 1 min 18 seg
Cédec utilizado alaw alaw
Calidad de la llamada MOS 3/5 2/5

Nota: La figura muestra la calidad de la llamada, los usuarios comunicados y el cédec utilizado.

Por otra parte, en la figura 67 se encuentran las estadisticas de la red y en la tabla 16
se realiza un analisis de la pérdida de paquetes y se observa si la calidad de la llamada es

dptima o no.

Figura 67

Estadistica de la red

451403
2:03PM @ =

estadisticas de red
estadisticas de red
Total de paquetes recibidos 1819

Total de bytes recibidos 380 kB
Entrada total de bytes de carga util 284 kB
Ultimo bitrate recibido 29 kb/s
Velocidad promedio de entrada 50 kb/s
Tctal de paguetes de salida 4331
Toar oyles ge sdlaa YUD KB
Total de bytes de salida de carga util

Ultimo bitrate enviado

Velocidad promedio de salida

Ultima pérdida de paquetes

do
elocidad promedio d
Ultima pérdida de p:

Outgoing Statistics

Outgoing Statistics
jitter recibido
na pérdida de paquet:
dtrip time

Uitimo jitter recibido

Ultima pérdida de paquetes
Last roundtrip time

Total outgoing packets lost

Nota: La figura muestra la calidad de red, paquetes perdidos y el jitter que intervienen en la
llamada

Tabla 16

Pérdida de paquetes

Paquetes enviados Paquetes recibidos Porcentaje de pérdida

4331 1439 66.77%

Nota: La figura muestra el porcentaje de paquetes perdidos, calculados por medio de los
paquetes enviado y recibidos entre emisor y receptor de la lamada
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En la tabla 16 se observa que la pérdida de paquetes en la llamada fue de 66.77%
aproximadamente dando como resultado una llamada deficiente ya que se esta perdiendo
mas de la mitad de los paquetes, en este caso la lamada casi no se entendid y un jitter de 2

ms que se muestra en la figura 67 de color azul.

e llamada al asistente virtual

Para verificar el IVR realizado, se realiza una llamada al sistema por medio de la

extensién 123 como se muestra en la figura 68.

Figura 68

Llamada al sistema

210PM D@ § - 320 a5 E

& Call details ]

Full network statistics

Full network statistics

Nota: La figura muestra la cantidad de llamadas realizadas al asistente virtual, en tiempo de
duracidn y la calidad de la llamada.

En este caso se realizaron tres pruebas, para comprobar el funcionamiento, en la
tabla 17 se muestra el detalle de cada una de ellas, en este caso la calidad de llamada MOS

se encuentra en un rango de 2 a 3 sobre 5, en este caso es considerablemente aceptable
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debido a que no se esta realizando intercambio de paquetes entre dos redes distintas, y la

perdida es 0% cdmo se observa en la figura 69.

Tabla 17

Caracteristicas de las llamadas al sistema

Llamada Llamada 1 Llamada 2 Llamada 3

Cuenta L00368767@149.248.1  LO0368767@149.248.1  L00368767@149.248.1

7.155 7.155 7.155
Tiempo 1 min 11 seg 1 min 6 seg 1 min 12 seg
de
llamada
Codec alaw alaw alaw
utilizado
Calidad 3/5 3/5 2/5
dela
llamada
MOS
Documen Enviado Enviado Enviado
to
enviado

Nota: La tabla muestra las caracteristicas de la llamada al asistente virtual, cddec, tiempo de
Ilamada y documento enviado.

Figura 69

Paquetes perdidos a) Llamada 1, b) Llamada 2, c) Llamada 3

Outgoing Statisth

a)

Nota: La figura muestra el porcentaje de paquetes perdidos al realizar las Ilamadas al asistente
virtual

A continuacidn, se observan todos los documentos que fueron enviados.
Adicionalmente en la figura 70 se observa el tiempo en el que llego cada uno de los correos.
Cada correo llego 5 segundos después de realizar la solicitud en el sistema. En este caso se

realizé la solicitud para Titulacion, Vinculacion y una Solicitud (Gratuidad).
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Figura 70

Correos recibidos a) Llamada 1, b) Llamada 2, ¢) Llamada

documentacionespe... a7 p. 2 e documentacionespe...

KAREN ABIGAI Al
FS PONDIENTES A

TELE VINCULACIONrar ® 48

a) b) c)
Nota: La figura muestra los correos recibidos en las llamadas realizadas al asistente virtual
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Capitulo IV
Andlisis de resultados

En el presente capitulo se define la poblacidn final, se detalla el calculo de la
muestra y analiza el desempefio y funcionamiento del sistema, por medio del estudio de los
datos obtenidos de la encuesta realizada a los usuarios y la herramienta de monitorizacion
de VolP Spear que entrega datos para el analisis de la calidad de servicio QoS y calidad de

audio mediante la medida subjetiva MOS.

Calculo de la muestra

En el capitulo 3, se realizé un analisis de la poblacidn y se pretendia que fuese todo
el Departamento de Eléctrica, Electrénica y Telecomunicaciones de la Universidad de las
Fuerzas Armadas ESPE, sin embargo al realizar la recoleccidn de los datos de los estudiantes
de la Carrera de Ingenieria Electrénica en Automatizacién y Control se obtuvo como
resultado la informacién de solo 25 personas, por otro lado la recoleccion de datos en la
Carrera de Electrénica y Telecomunicaciones fue éptima y se pudo recolectar la informacion

de 511 estudiantes.

Con esto se logra una poblacidn total de 536 personas, que fueron agregadas al
sistema para que puedan utilizar el asistente virtual. De este universo se considera que el
50% de los estudiantes utilizaria el sistema ya que usualmente los tramites mas utilizados se
encuentran en los Ultimos semestres (8 vo y 9no nivel), teniendo entonces una poblacién
final de 268 personas. Como la poblacién es grande, entonces se realiza el andlisis de la
muestra respectiva, para realizar las pruebas necesarias y comprobar que el funcionamiento
y respuesta del sistema es 6ptimo. En este caso se tiene una poblacidn finita, por esto para

el célculo de la muestra se utilizard la siguiente ecuacién. (Aguilar, 2005)

3 Nxz2xpXq
"TEW-D+(22xpxq)
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Donde:

n: Tamano de la muestra.

N: Tamafio de la poblacion.

z: Parametro que depende del nivel de confianza.

p: Probabilidad a favor.

g: Probabilidad en contra.

e: Error de la muestra.

Para este calculo se utiliza el tamafio de poblacién de 268 personas con nivel de
confianza (NC) del 94%, probabilidad a favor del 50% y probabilidad en contra del 50%, la
probabilidad a favor es igual a la probabilidad en contra, ya que no existen antecedentes
sobre la investigacidn realizada que pueda abalar una probabilidad a favor mayor o menor.

Por otro lado, se tiene un error de la muestra del 6%, debido al nivel de confianza impuesto.

Datos:

N = 268

NC =94%

p=50% 6 p=0,5

q=50% 6 q=0,5

e=6% 6 e=0,06

El dato faltante es el valor de z, en la tabla 18 se encuentra los valores de z con los

Niveles de confianza NC utilizados comunmente.
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Tabla 18

Valores de z, dependiendo el nivel de confianza

Nivel de confianza NC Porcentaje de error Valor z
90% 10% 1,645
91% 9% 1,69
92% 8% 1,75
93% 7% 1,81
94% 6% 1,88
95% 5% 1,96
99% 1% 2,576

Nota: La tabla muestra los porcentajes de nivel de confianza y su respectivo valor Z, siendo
los mas utilizados para las investigaciones

Se localiza el porcentaje del nivel de confianza el cual es el 94% y en este caso el

valores z = 1,88.
Con todos los datos, se utiliza la formula anterior y se puede calcular la muestra.

~ 268 x 1,882 X 0,5 X 0,5
™= 0,062(268 — 1) + (1,882 x 0,5 x 0,5)

n = 122,36 = 123 personas

Andlisis del desempefio y funcionamiento del asistente virtual.

Primero se desarrollé un video promocional, que se puede encontrar en el Anexo 6
para dar a conocer el funcionamiento del sistema, para que sirve y sus ventajas de uso.
Posterior a su uso es necesario realizar una evaluacién de la calidad de servicio y asi cumplir
con el objetivo especifico “Evaluar el desempefio y funcionamiento del sistema IVR (asesor
virtual) considerando configuraciones de QoS, y niveles de satisfaccion de usuario” por
medio de una encuesta que se encentra en el Anexo 7, en base al criterio MOS (criterio

subjetivo), la cual se aplicé a 123 personas, por otro lado para evaluar el desempeiio del
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servicio se utilizé la plataforma VolP Spear (criterio objetivo) que sirve para el monitoreo de

servicios IP y entrega parametros de QoS.

A continuaciodn, se detalla el analisis de los resultados de la encuesta realizada,
mismo que se puede encontrar en el Anexo 8, la misma fue creada en Google Forms. Para
realizar el andlisis, se toma en cuenta la escala de calificacion de Likert que se utiliza para
cuestionar a una persona sobre su nivel de acuerdo o desacuerdo con una declaracién, es
ideal para medir reacciones, actitudes y comportamientos de una persona. En la tabla 19, se

observa algunos niveles tomados en cuenta para este estudio.

Tabla 19

Niveles de calificacion de Likert

Nivel Dificultad Facilidad
0 Extremadamente facil. Extremadamente dificil.
1 Muy facil. Muy dificil.
2 Facil. Dificil.
3 Un poco facil. Un poco dificil.
4 Dificil. Facil.
5 Muy dificil. Muy facil.
6 Extremadamente dificil. Extremadamente facil.

Nota: La tabla muestra las calificaciones con la escala Likert, la mas utilizada para el analisis
de resultados.

Pregunta 1. {Qué dispositivo utiliza con mayor frecuencia?
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Figura 71
Resultados de la pregunta 1

¢Qué dispositivo utiliza con mayor frecuencia?

18; 15%

105; 85%
u Teléfono mévil = Computadora

Nota: La figura muestra el dispositivo mayormente utilizado por estudiantes del
Departamento de Eléctrica Electrdénica y Telecomunicaciones

En la figura 71 se pueden observar los distintos tipos de dispositivos utilizados por
los estudiantes durante la mayor parte de su tiempo, se puede observar como el porcentaje
dominante 85%, se relaciona con el uso de dispositivos méviles ya sean estos 10S o Android,
sin embargo, existe un nimero considerable de estudiantes que prefieren la utilizacién de
dispositivos mas tradicionales como son las computadoras. Esta repuesta nos ayuda en la
seleccion del correcto Softphone que se recomienda que utilice el cliente final, dado que al
existir usuarios que manejan los diferentes sistemas se requiere de un software que soporte
dichos sistemas operativos. Se obtuvieron 3 principales sistemas Computadores con sistema
operativo Windows, teléfonos mdviles con sistemas Android y teléfonos moviles con
sistema |0S, estas respuestas ayudan en la seleccion del software Zoiper, al ser uno de los
mas populares usados por distintos usuarios de VolP a nivel mundial, ofreciendo
compatibilidad con los sistemas mencionados anteriormente como se observa en la figura
72 y otorgando también al usuario nuevas posibilidades de uso en sistemas que no son

utilizados cominmente por el publico general, como son el caso de Mac y Linux.
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Figura 72

Sistemas operativos compatibles con Zoiper

Zoiper 5

Free VolP softphone for non-commercial use

Desktop

' Windows

‘ Mac
Q Linux

Mobile

* Android

g 1 H B
g 4 H B

() io0s

g
5
2

Nota: La figura muestra los sistemas operativos compatible con Zoiper 5, totalmente gratis.
Obtenida de: https://www.zoiper.com/en/voip-softphone/download/current

Pregunta 2. En una escala de 0 al 6 califique el nivel de dificultad que presentd la
instalacion del software (Softphone) en su dispositivo y el inicio de sesion dentro de la

misma. Siendo 0 un nivel de dificultad sencillo y 6 un nivel de dificultad elevado.
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Figura 73

Resultados de la pregunta 2

Califique el nivel de dificultad que presento la

S instalacion e inicio de sesion del Sofphone
?\.:
™ ~
o™
*
N
5
b
S -
o \
l N ) e
~ N
— I °
0 Ext Facil 1 Muy Facil 2 Facil 3 Un Poco 4 Dificil 5 Muy Dificil 6 Ext Dificil

Facil

Nota: La figura muestra el nivel de dificultad que presentaron los usuarios en la instalacion e
inicio de sesidn dentro del aplicativo Zoiper

En la figura 73, se muestra el nivel de dificultad al instalar el sistema e iniciar sesién
en el mismo. En este caso los valores varian entre 0 y 6, donde 47 personas de las 123
encuestadas correspondiente a un 38% dijeron que la instalacidn y registro es
extremadamente facil, 37 personas correspondiente a un 30% dijeron que es muy facil, 24
personas correspondiente a un 20% mencionaron que es facil y 9 personas correspondiente
aun 7% dijeron que es un poco dificil, el resto de personas correspondiente a un 5% se
encuentran en un rango de dificil y muy dificil, esto se puede evidenciar en algunas personas
gue no siguen la Carrera de Telecomunicaciones y por este motivo se realizé un manual de
usuario y asi cumplir con el objetivo especifico “Elaborar un manual de usuario para la
instalacion y uso del sistema implementado para SO de Android y iOS”, este se encuentra en
el Anexo 9 y se detallada la instalacién para los diferentes sistemas operativos, el registro en
la app y la utilizacién del sistema, tanto para realizar llamadas entre los usuarios y la

interaccidn con el asistente virtual.
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Pregunta 3. En una escala del 0 al 6 califique la facilidad que presento en la
utilizacion del asistente virtual. Siendo 0 un nivel de dificultad facil y 6 un nivel de

dificultad dificil.
Figura 74
Resultados de la pregunta 3

Califique la facilidad que presento en la
utilizacion del asistente virtual.
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OExtFacil 1MuyFacil 2F4cil  3UnPoco  4Dificil 5 Muy Dificil 6 Ext Dificil

Facil

Nota: La figura muestra el nivel de dificultar que los usuarios presentaron al realizar una
interaccion con el sistema.

En la figura 74, se muestra el nivel de dificultad en la cual los estudiantes que
formaron parte del estudio del asistente virtual de documentacidn presentaron durante su
interaccion. Con el andlisis de la siguiente pregunta se pudieron constatar las ventajas de
presenta un Interactive Voice Response (IVR) aplicado dentro de un call center, permitié a
los usuarios realizar la identificacion, segmentacién y el enrutamiento deseado dentro del
sistema por medio de mensajes personalizados, mismos que ofrecen al usuario final una
mejor experiencia en la utilizacion del sistema dado que el sistema explica de manera claray
precisa las indicaciones que debe seguir el usuario final para recibir el documento que desea
directamente en su correo institucional. La ventaja principal que nos ofrecio el sistema IVR
es el facil manejo de grandes volumenes de llamadas las cuales son automaticamente

contestadas por el asistente ayudando al mismo hasta que el documento que requiera sea
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enviado a su correo electrénico. En caso de que alguna de las instrucciones no sea lo
suficientemente clara, el encargado del sistema puede corregir dichas instrucciones de

manera sencilla, buscando siempre la facilidad de uso para el usuario final.

Se puede observar también que un 11% de los usuarios que utilizaron el sistema
percibieron un nivel de dificultad elevado en la utilizacién de este, lo cual se produjo muchas
veces por cortes en las indicaciones reproducidas por el asistente virtual debido a fallas en la
conexién de red que presento el dispositivo en el cual se estaba desarrollando la prueba,
para solventar este inconveniente se pidid a los usuarios que realicen una segunda
interaccidn con el sistemay se puso verificar que el fallo fue producido por la calidad de
internet que manejaban al momento de realizar la prueba, ya que existieron cortes en el
servicio que dificultaron la utilizacion del sistema, sin embargo al realizar la segunda prueba

pudieron interactuar con el asistente de manera correcta, sin presentar dificultad alguna.

Pregunta 4. En una escala del 0 al 6 califique la calidad de audio que presento el
sistema IVR durante su interaccidn. Siendo 0 calidad inaudible y 6 calidad totalmente

audible.
Figura 75
Resultados de la pregunta 4

Califique la calidad de audio que presento el
sistema IVR durante su interaccion
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Nota: La figura muestra la calidad de audio percibida por los usuarios durante la interaccion
con el sistema.

En la figura 75, se observa un 50% correspondiente a 61 personas de 123
encuestados tienen una percepcién totalmente audible, asi mismo 38 personas
correspondiente al 31% dijeron que el sonido era muy audible, es decir el 81%
correspondiente a 99 personas del total de la muestra presentan un deterioro de la sefal

imperceptible o perceptible pero no molesta, semejante a tener un MOS de 4 a 5.

Asi mismo un 7% correspondiente a 9 personas dijeron que la percepcién del audio
fue audible, 5 personas que corresponde al 6% de la muestra presentd un audio un poco
inaudible, y el 7% correspondiente a 9 personas presento un rango entre inaudible y
totalmente inaudible. Como esta percepcidn es subjetiva las personas pueden presentar
varios motivos por el cual realizan esta calificacién, ya sea por la calidad del parlante del
celular o computadora, velocidad de internet que tenga en su domicilio o el tipo de
proveedor, ya que el servicio se encuentra en la nube y para tener una mejor calidad en la
Ilamada, el usuario debe pedir a su proveedor una buena velocidad del internet, teniendo
como recomendacidn que los servicios de llamadas por internet manejan velocidades entre
400 kbps a 1.2 Mbps y dado que en un domicilio estd formado por un promedio de 4
personas una buena velocidad de internet seria de 20 Mbps, tomando en cuenta que cada

persona tiene alrededor de 1 o 2 dispositivos conectados a la red.

Para validar la calidad del audio presentado en las encuestas, se realiza el analisis de
los resultados MOS obtenidas en las pruebas realizadas que fueron monitoreadas por VolP
Spear, se realizé en 4 fechas diferente a los estudiantes de Telecomunicaciones y Control.

Para mayor detalle observar el Anexo 11
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Figura 76

Mapa de calor y promedio de la calidad MOS de la plataforma VolP Spear, a) 24 de enero, b)
26 de enero, c) 27 de enero, d) 31 de enero

MOS Heatmap for Tesis: Jan 24, 2022 2:38pm - 8:36pm Average. Min, Max MOS lor esis: Jan 24, 2022 236pm - 838pm
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a) En la figura se muestra el mapa de calor en color verde es decir un MOS entre4y 5,y
unMOS promedio de 4.2 con una linea recta para la primera prueba.
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b) En la figura se muestra el mapa de calor en color verde es decir un MOS entre 4y 5, y
unMOS promedio de 4.2 con una linea recta para la segunda prueba.
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c) En la figura se muestra el mapa de calor en color verde es decir un MOS entre 4y 5, y
unMOS promedio de 4.2 con una linea recta para la tercera prueba.
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d) En la figura se muestra el mapa de calor en color verde es decir un MOS entre 4y 5, y
unMOS promedio de 4.2 con un pico bajo para la cuarta prueba.

Nota: La figura muestra el mapa de calor de la calidad MOS presentada en las 4 fechas de las
pruebas realizadas y el MOS promedio que presento en las interacciones realizadas.

Para comprender de mejor manera estas graficas a continuacion se muestra los

resultados en la tabla 20.

Tabla 20

Valores MOS tomados del monitor VolP Spear

Fecha Valores del mapa de calor MOS Promedio MOS
24 de enero 4-5 4,2
26 de enero 4-5 472
27 de enero 4-5 4,2
31 de enero 4-5 47?2

Nota: La tabla muestra el promedio del MOS obtenido en el monitoreo de las llamadas
realizadas en las pruebas

Como se observa en la tabla 20, el mapa de calor de los valores MOS se encuentran
entre 4 y 5, mismo valor que presento las encuestas y dando un valor promedio de 4,2 en
una escala del 1 al 5, dando como resultado una sefial de audio completamente audible.
Todas las pruebas se realizaron en el transcurso del dia y media tarde, en el horario de clases
de los estudiantes. Por otra parte, en seguida se realiza el andlisis de os parametros de QoS,
para tener una mejor comprensién de la latencia, jitter y paquetes perdidos y saber la

calidad de la llamada.

En la figura 77, se muestra la latencia y los paquetes pedidos en las pruebas
realizadas de manera general, respecto al servidor de Nerva York como el servidor de Vifia

del Mar. Con respecto al servidor de Vifia del Mar se tiene una latencia menor a 200 ms en
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todos los horarios en los que se realizaron las pruebas por otra parte, con el servidor de

Nueva York la latencia es menor a 100 ms en todos los casos.

Por otra parte, la perdida de paquetes percibida por los servidores utilizados es un
poco variable, con el servidor de Nueva York tiene una perdida entre 0% a 0,8% y con el
servidor de Vifia del Mar tiene una pérdida del 0% al 1,25%, siendo estas las pérdidas de

paquetes mas considerables en todas las pruebas.

La distancia en donde se encuentra ubicado el servicio y el punto de monitoreo es
muy importante, el servicio realizado se encuentra en Nueva York y como se observé
anteriormente la latencia con respecto al punto de monitoreo de Nueva York es menor que
con el punto de monitoreo ubicado en Vifia del Mar, en este caso se realizé el estudio en
Ecuador, sin embargo, el servicio se encuentra en un host de la nube ubicado en Estados

Unidos — Nueva York.

Figura 77

Latencia y pérdida de paquete obtenidos de la plataforma VolP Spear, a) 24 de enero, b) 26
de enero, c) 27 de enero, d) 31 de enero
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a) En la primera prueba la latencia con el servidor de New York se encuentra por debajo de
100 ms y la perdida de paquetes es menor al 1%.

Latency for Tesis: Jan 26, 2022 B43am - 213pm Packet Loss for Tesis: Jan 28, 2022 812am - 242pm

200 .75
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b) En la segunda prueba la latencia con el servidor de New York se encuentra por debajo de
100 msy la perdida de paquetes alcanza el 0.5%.



Latency for Tesis: Jan 27. 2022 &:58am - 12:58pm

7:00am 8:00an 9.00an: 10:00am 11:00an 12.00pr

- New York — Vina Del Mar, Chile

142

Packet Loss for Tesis: Jan 27, 2022 6:58am - 12:68pm
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c) En la tercera prueba la latencia con el servidor de New York se encuentra por debajo de
100 ms y la perdida de paquetes es menor al 2%.

Latency for Tesis: Jan 31, 2022 7.03am - 103pm
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d) En la cuarta prueba la latencia con el servidor de New York se encuentra por debajo de
100 ms y la perdida de paquetes es menor al 1%.

Nota: La figura muestra los niveles de latencia y paquetes perdidos tanto en el servidor de
Nueva York, como en el servidor de Vifia del Mar

Asi mismo en la tabla 21, se muestran los pardmetros de MOS y QoS obtenidos en la

segunda prueba en donde se tuvo una mejor acogida en las pruebas, teniendo 24 clientes

utilizando el sistema al mismo tiempo, estos datos son gracias al monitoreo de VolP Speary

se los tomd cada 15 minutos durante 6 horas, se toman en cuenta estos valores debido a la

baja latencia que presenta. En la tabla 21 se observa una comparacién entre los datos

obtenidos y los datos segun la ITU-T G.114.

Segun la ITU-T G.114 para tener una llamada valida se deben cumplir con los

siguientes pardmetros, la pérdida de paquetes no puede ser mayor al 1% y en este caso la

pérdida méxima es de 0,5%, la latencia promedio debe ser maximo 150 ms y en este estudio

la latencia promedio es de 78,3 ms, el jitter debe ser maximo 25 ms vy el servicio presenta un

jitter maximo de 14,7 ms. Con todos estos datos se puede comprobar que la calidad de

audio es muy buena y que la apreciacién de la mayoria de los estudiantes encuestado es

correcta.



Tabla 21

Comparacion de los valores obtenidos en el monitoreo y la ITU-T G.114
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New York

o g & B B
£ 8 s & F £ i £
L A

N 8 g T 8 =

a 5 5 5

8:30am 4,3 0 78,5 78,3 82 0,6
8:45am 4,2 0,3 82 78,3 177,5 6,5
9:00am 4,2 0,3 80 78,3 239,6 4,8
9:15am 4,3 0 81,4 78,3 188,1 6,7
9:30am 4,3 0 82,7 78,3 245,6 11
9:45am 4,3 0 82,6 78,3 234,7 10,1
10:00am 4,3 0 81,4 78,3 156,1 5,9
10:15am 4,3 0 80,4 78,3 217,1 5,2
10:30am 4,2 0,3 81,2 78,3 152,1 5,8
10:45am 4,2 0,3 82,6 78,3 166,1 8,8
11:00am 4,1 0,5 89 78,3 237 10,4
11:15am 4,2 0,3 87,6 78,3 230,1 14,7
11:30am 4,3 0 82,8 78,3 237,5 9,7
11:45am 4,3 0 79,3 78,3 134,2 2,6
12:00pm 4,3 0 81,8 78,3 202,2 6,1
12:15pm 4,3 0 83,7 78,3 368,7 9,4
12:30pm 4,3 0 81,1 78,3 158,5 3,7
12:45pm 4,2 0,3 81,4 78,3 423,2 8,9
1:00pm 4,3 0 79,6 78,3 111,8 2,6
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1:15pm 4,3 0 80,4 78,3 213,6 5,9
1:30pm 4,3 0 79,3 78,3 224,4 3,2
1:45pm 4,3 0 80,2 78,3 155,9 4,2
2:00pm 4,2 0,3 82,8 78,3 248,5 8,9
2:15pm 4,3 0 80,9 78,3 243,7 5,2
2:30pm 4,3 0 88,2 78,3 399,2 17,3
ITU-TG.114

— m

§ E —

2 % £

S - <

) > [

Q Q -

2 : 2

[ &=

£ g

1 150 25

Nota: La tabla muestra una comparacion entre las principales caracteristicas del QoS, jitter
paquetes perdidos y latencia entre los datos monitoreados y el estandar ITU-T G.114

Pregunta 5. Indique su proveedor de internet.

Figura 78

Resultados de la pregunta 5

Indigue su proveedor de internet.
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Nota: La figura muestra una lista de los principales proveedores de servicio de internet
utilizados por los usuarios que realizaron la prueba del sistema.
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En la figura 78 se observan los principales proveedores empleados para la utilizacién
del asistente de documentacién, contar con un proveedor de internet de calidad garantizara
a los usuarios (estudiantes) el correcto desempefio del asistente virtual, logrando con esto
una mejor fluidez y eficacia, ya que las comunicaciones VolP dependen directamente de la

calidad de servicio que nos entrega el proveedor.

Segun datos de (Ookla, 2021) durante el afio 2021 en el Ecuador se tuvo como
principales proveedores de internet a las compaiiias: CNT, Claro, Netlife, PuntoNet(Celerity),
TVCable(Xtrim), Nedetel, mismas que al ser comparadas con datos de (NPerf, 2020), se
puede verificar que dichas compaiiias en cargadas de ofrecer los servicios de proveedor de
internet fueron las mejor puntuadas tanto en el afio 2020 como el afio 2021, en ambos
estudios se puede verificar que Netlife consiguid los mejores puntajes dentro de los distintos
proveedores de banda ancha fija, razén por la cual llega a ser uno de los proveedores mas
conocidos y preferidos por los usuarios del pais. Se puede verificar esta informacién en las
encuestas realizadas en la cual un amplio porcentaje (84 %) del total de usuarios que
realizaron dicha prueba del asistente de documentacidn utilizan los servicios de estos
principales proveedores como: Xtrim TVCable, CNT, Netlife, PuntoNet y solamente un 16%
de los mismos optan por proveedores menos conocidos como es el caso de Simantec,

Fibratelecom, AlfaTV, Maxxnet. Opticom.

Con los resultados obtenidos en las encuestas se pueden analizar cudles fueron los
proveedores en los cuales los usuarios obtuvieron la menor y mayor calidad de audio para
analizar si el problema que ciertos usuarios presentaron en cuanto a calidad de audio esta

relacionado al proveedor que esta ofreciendo el servicio de internet.
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Figura 79

Relacion calidad de audio con proveedor de servicio

Calidad de audio /Proveedor de servicio
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Nota: La figura muestra la cantidad de llamadas correctas y llamadas que presentaron error
con los distintos proveedores de servicio de internet.

En la figura 79 se puede notar la representativa diferencia en el nimero de usuarios
gue presentaron algun tipo de inconveniente en la calidad de audio que percibieron durante
la interaccidn con el asistente virtual de documentacién teniendo un total de 15 usuarios
(13%) de un total de 123 usuarios que realizaron la prueba, siendo este un valor que se
encuentra dentro del rango aceptable para describir como correcto el funcionamiento del
sistema. Cabe resaltar que muchos de los proveedores menos conocidos no presentaron
problemas en la calidad de audio entregada al cliente final, de igual forma en el caso
contrario varios usuarios que cuentan con el servicio de proveedores reconocidos
presentaron ciertos fallos en la calidad de audio que recibieron, estos errores pueden ser
causados por diferentes razones como son fallos de software ocasionados en las etapas de

codificacién y decodificacion de la senal, hay que tener en cuenta que el ancho de banda de
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la conexion también es un factor importante que puede producir deficiencias en la calidad
de la llamada, este pardmetro serd analizado detalle mds adelante. Otros factores que
pueden afectar la calidad de la llamada pueden ser también la carga en la red al momento

que se estd utilizando el asistente y las velocidades del internet.

Pregunta 6. Indique la velocidad contratada en Mbps

Figura 80
Resultados de la pregunta 6

Indique la velocidad de internet contratada en Mbps
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Nota: La figura muestra los distintos planes de internet banda ancha contratados por los
usuarios que realizaron interacciones con el sistema.

En la figura 80 se puede observar los diferentes planes de internet utilizados por los
usuarios para la utilizacion del asistente virtual de documentacion, se puede constatar que
los planes entre 30 Mbps y 60 Mbps son los mas utilizados por la poblaciéon en la cual se
realizo la encuesta, dicho valor fue presentado por (Ookla, 2021), la cual indica que Ecuador

presenta un ancho de banda medio de 41.20 Mbps de bajada y 35.81 Mbps de subida como

se observa en la figura 81
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Figura 81

Media ancho del ancho de banda del internet en Ecuador

Rank Download (*) Upload Latency

102 41.20 35.81 14

Mbp t

/

Nota: La figura muestra la media de banda ancha que posee Ecuador dentro del Ranking
mundial ocupando el puesto 102. Tomado de: https://www.speedtest.net/global-index

Tener un mayor ancho de banda implica disponer de la capacidad de mantener un
mayor nimero de conversaciones simultaneas en una sola linea, para aplicaciones de VolP
no es necesario un elevado ancho de banda minimo, para la realizacion de llamadas es de 80
kbps, para el cddec G.711, sin embargo es recomendable la utilizacidon de 100 kbps para
asegurar la maxima calidad en las llamadas VolP, lo que implica que teniendo una velocidad
de subida y bajada de 1 Mbps puede soportar un total de 10 llamadas en simultaneo sin
presentar problemas en la calidad de audio entregada al usuario final, siempre y cuando se

acompaiien con configuraciones de QoS.
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Figura 82

Relacion calidad de audio con ancho de banda

Calidad de audio/ Ancho de banda
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Nota: La figura muestra la cantidad de llamadas correctas y llamadas que presentaron error
con los distintos planes de banda ancha presentados por los usuarios.

Se puede observar en la figura 82, que el ancho de banda no es un factor que influyé
en la mala calidad de audio que ciertos usuarios presentaron al momento de utilizar el
sistema, dado que en velocidades bajas como 5 Mbps existen usuarios que pudieron recibir
un servicio de excelente calidad de audio, y de igual manera en el caso inverso, usuarios con
anchos de banda de hasta 100 Mbps llegaron a presentar este tipo de inconveniente, cabe
resaltar que el 8% de usuarios que presentaron problemas en la calidad de audio se
encuentra dentro de los valores aceptables para determinar que el sistema se encuentra

funcionando de manera correcta.
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Pregunta 7 En una escala de 0 al 6 indique el nivel de satisfaccion que presento
luego de la utilizaciéon del asistente virtual. Siendo 0 nada satisfecho y 6 totalmente

satisfecho

Figura 83

Resultados de la pregunta 7

Indique el nivel de satisfaccion que presento
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Nota: La figura muestra el indice de satisfaccion que presentaron los usuarios luego de realizar
las pruebas del asistente virtual de documentacién.

Se puede observar en la figura 83, que el 98% de los usuarios encuestados presentan
un nivel de satisfaccion superior a 3, es decir luego de la utilizacion del asistente el usuario
pudo percibir un rendimiento del servicio muy similar con el que tenia en sus expectativas, o
qgue estuvo muy cerca de cumplir con lo pensado por el cliente. El andlisis del porcentaje
restante es muy importante ya que los comentarios acerca del porque el sistema no cumplid
con sus expectativas ayuda a corregir los posibles fallos que los usuarios encontraron al
momento de la utilizacion del sistema y permite mejorar dia con dia el sistema final que se
estad entregando. Analizar el nivel de satisfaccion en el usuario final es muy importante, ya
que gracias a esta métrica se sabra si el usuario final utilizara nuevamente nuestro sistema,

las ventajas que ofrece el sistema en comparacion al método de busqueda tradicional que se
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ofrece, y ayuda a incrementar las referencias de boca a boca de manera positiva generando

con ello nuevos usuarios que utilicen el sistema

Pregunta 8 ¢Cree usted que el sistema implementado disminuye el tiempo de
busqueda de documentacion del Departamento de Eléctrica, Electrénica y

Telecomunicaciones?

Figura 84

Resultados de la pregunta 8

éCree usted que el sistema implementado disminuye el tiempo de
busqueda de documentacidon del departamento de Eléctrica,
Electrénica y Telecomunicaciones?

123; 100%

ESI ENO

Nota: La figura muestra la percepcién que tuvieron los usuarios sobre una reduccién en el
tiempo de busqueda de algun tipo de documento perteneciente a la Carrera De Electrénica Y
Telecomunicaciones.

En la figura 84 se observa cdmo el 100% de los estudiantes que utilizaron el sistema,
comparten la opinién que el mismo reduce drasticamente el tiempo de busqueday
utilizacion de los diferentes formatos de documentos pertenecientes al Departamento de
Eléctrica, Electrénica y Telecomunicaciones, esto se debe a que gracias a una sola
interaccion de con el asistente virtual, los estudiantes lograron recibir la compilacion de

todos los documentos necesarios acerca de la temdtica que eligieron, esto ayuda en gran
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parte en la reduccién del tiempo de busqueda de todos los formatos necesarios ya que el
método actual para conseguir todos los documentos necesarios muchas veces los
estudiantes deben ingresar en distintos micrositios que forman parte de la pagina web de la
Universidad de las Fuerzas Armadas en apartados especificos, que en caso de que el
estudiante no conozca cuales son, resulta compleja la compilacion de dichos documentos.
En caso de que se generen nuevos formatos por parte de la universidad, estos pueden ser
afiadidos al asistente para la utilizacion de estos por parte de los estudiantes que formen

parte del Departamento de Eléctrica, Electronica y Telecomunicaciones de la universidad.

Pregunta 9 Recomendaria la implementacion del sistema para los distintos

Departamentos de la Universidad de las Fuerzas Armadas ESPE

Figura 85

Resultados de la pregunta 9

Recomendaria la implementacién del sistema para los distintos
departamentos de la Universidad de las Fuerzas Armadas ESPE

= TALVEZ =S|

Nota: La figura muestra la aprobacién de los usuarios hacia el sistema, recomendando con
ello la ampliacidn a trabajos futuros en los cuales formen parte los distintos Departamentos
de la Universidad de las Fuerzas Armadas
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En la figura 85 se puede analizar el interés que presentaron los usuarios a la futura
implementacion esto debido a las respuestas, teniendo un 70 % de afirmaciones que les
gustaria contar con este sistema para los distintos Departamentos que forman parte de la
Universidad de las Fuerzas Armadas, se puede observar como un porcentaje restante tuvo
una respuesta de Talvez, lo que indica que no se encuentran totalmente convencidos de la
futura utilizacion del sistema, sin embargo hay que tener en cuenta que no se encontraron
respuestas negativas por parte de los usuarios que realizaron el test de utilizacion del
sistema, lo cual indica una aceptacién de la herramienta desarrollada y la cual ayudara a los
estudiantes de las Fuerzas Armadas ESPE, en la consecucion de los formatos documentales

requeridos para realizar los tramites académicos en su Carrera.
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Capitulo V

Conclusiones, recomendaciones y trabajos futuros

Conclusiones

Luego de la implementacion del asistente basado en telefonia IP para gestidn de
archivos e informacion de documentacién para las Carrera del Departamento de Eléctrica,
Electrénica y Telecomunicaciones de la ESPE, se puede verificar el uso de la tecnologia VolP
enfocado su utilidad a aplicativos distintos a la comunicacion. Se pudo evidenciar el correcto
funcionamiento del sistema en un grupo de estudiantes pertenecientes a la Carrera de
Electrénica en Automatizacion y Control y la Carrera de Electrénica y Telecomunicaciones
que realizaron la prueba para obtener documentos relacionados a las tematicas dentro de su
formacidn académica en el Departamento de Eléctrica, Electronica y Telecomunicaciones
como son documentos relacionados a Vinculacidn con la colectividad, Pasantias y practicas

preprofesionales, matricula en titulacién y solicitudes en general.

Durante la investigacion tedrica realizada se pudo constatar las vastas aplicaciones
que tienes la tecnologia llamada VolP, principalmente desarrolladas para las comunicaciones
sin embargo en la actualidad esta tecnologia ha mejorado sus alcances ofreciendo ventajas
en las actividades diarias desarrolladas por los usuarios finales de dicha tecnologia, como es
el caso de muchas empresas que utilizan dicha tecnologia para ofrecer servicios de atencién
al cliente utilizando saludos personalizados, colas de llamadas o desvios ilimitados de
Ilamadas. Varias empresas han utilizado esta tecnologia para realizar encuestas de calidad,
mismas que buscan la satisfaccién del cliente final, para ello utilizan sistemas como IVR
(Interactive Voice Response) permitiendo que el usuario interactie con el sistema por medio
del teclado del dispositivo que se maneja. Se han verificado otras aplicaciones de esta

tecnologia como es el caso de (Alexande & Bejar Alban, 2016) que manejan esta tecnologia
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para monitorear los servicios de telefonia en busqueda de sistemas telefénicos bypass

tratando de combatir el problema de fraudes en telecomunicaciones existentes en Ecuador.

El andlisis de las respuestas realizadas en la encuesta a los usuarios que realizaron la
prueba del sistema de documentacién, en especifico la pregunta 8 cuyas respuestas se
pueden observar en la figura 84 en la pagina 150, la implementacidn del sistema de telefonia
IP que permite la busqueda de documentacién ayuda a reducir el tiempo que toma a los
estudiantes encontrar los formatos de documentos mas utilizados en el Departamento De
Eléctrica, Electrdnica Y Telecomunicaciones, mismos que en la actualidad se encuentran en
distintos micrositios de la pagina web de la Universidad de las Fuerzas Armadas ESPE, lo cual

aumenta el tiempo que los estudiantes dedican para poder conseguir estos documentos.

Para el desarrollo del trabajo de investigacion se utilizé el proveedor Vultr que es
especializado en hosting en la nube con alto rendimiento, facil escalabilidad, precio accesible
y presta el servicio las 24 horas, los 7 dias de la semana. Por otro lado, una vez realizada la
implementacion se efectuaron pruebas de funcionamiento y desempefio del sistema,
analizando las caracteristicas de QoS, se obtuvo una pérdida de paquetes maxima de 0,5%,
latencia promedio de 78,3 ms y jitter maximo de 14,7 ms; realizando una comparacién con
los valores de QoS presentados en el estandar ITU-T G.114, para tener una llamada valida la
pérdida de paquetes no puede ser mayor al 1%, latencia promedio debe ser maximo 150 ms,
el jitter debe ser maximo 25 ms, entonces los parametros obtenidos se encuentran por
debajo de los niveles especificados por el mismo es decir, la llamada presenta una buena
calidad. Asi mismo para verificar la calidad de audio se realizé una medicién subjetiva en los
encuestados, dando como resultados un valor MOS de entre 4 y 5; esto fue verificado por
medio de un monitoreo del servidor con la herramienta VolP Spear, dando como resultado

una calificacion objetiva MOS de 4,2.
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En las pruebas realizadas se pudo notar que algunas personas tuvieron dificultad en
el registro al sistema, si bien la implementacidn se realizé para los estudiantes Carreras
Técnicas, no todos presenta el mismo conocimiento en las herramientas tecnoldgicas
utilizadas en la carrera de Ingenieria en Electrénica y Telecomunicaciones, para evitar este
problema se realizé un manual de usuario con informacidn de instalacion del Softphone
utilizado, el registro en la aplicacién y el funcionamiento del asistente virtual y Ilamadas
telefénicas; pretendiendo asi que los estudiantes que no tienen conocimiento de telefonia IP
puedan utilizar el sistema. Asi mismo, se realizé un video promocional para que los usuarios
tengan un mayor conocimiento del funcionamiento y ventajas que tiene el sistema
implementado, finalmente un video tutorial para la instalacidn y registro en caso de requerir

una capacitacién rdpida del uso, mismo que puede ser visualizado en el Anexo 10.

En la encuesta realizada se obtuvo un nivel de satisfaccion de 14% satisfecho, 39%
muy satisfecho y 45% totalmente satisfecho, dando un 98% de satisfacciéon positiva, luego de
haber utilizado el asistente virtual, con lo cual se puede concluir que el usuario recibié un
servicio muy similar con el que tenia en sus expectativas. Dar seguimiento al nivel de

satisfaccién en el usuario, y permite mejorar dia a dia el servicio entregado.

De acuerdo con el 98% de satisfaccidon del usuario junto con el 100% en la
disminucién del tiempo en la buisqueda de los documentos, se asume que la eficiencia del
sistema en la entrega de la documentacion solicitada por el estudiante fue alta, dado que el
asistente cumplié adecuadamente la funcién que fue solicitada durante la interaccién con el

mismo.

Recomendaciones

Para la difusidn de la implementacién fue recomendable realizar un video
promocional, ya que no todas las personas se encuentran familiarizadas con el tema de

investigacion y es mas facil hacer conocer cémo funciona el sistema, las ventajas que
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presenta y las herramientas que se necesita para el uso, con este video, las personas que no
tengan conocimientos de telefonia digital tienen una capacitacion rapida y pueden entender

el proyecto realizado de una manera dinamica y rapida.

En el desarrollo del sistema su tuvo problemas de intento de hackeo al servidor,
como se utilizan datos privados (ID y cédula) se recomienda utilizar la herramienta Fail2ban
para tener mds seguridad en la informacidn, este software monitorea los registros de acceso
al servidor y bloquea las IP de los bots que son maquinas automatizadas que realizan
intentos de acceso indiscriminados a los servidores para tomar el control de la maquina, la IP

es baneada tras realizar tres intentos de acceso incorrectos.

Para el desarrollo del sistema fue necesario la utilizacién de servicios de
infraestructura en la nube, es decir una mdquina virtual en la cual se aloja aplicaciones y
servicios en la nube, contando con sistema de hardware, almacenamiento, recursos aislados,
recursos de red para acceder a los servicios o aplicaciones de manera remota cuando sea
necesario. Por lo cual se recomienda analizar las caracteristicas de las maquinas virtuales en
la nube que se encuentran en el mercado como Vultr, VMWare, Microsoft Hiper-V, Virtuozzo
entre otros, mismo que ofrecen diferentes instancias en la nube en los cuales se puede
personalizar los valores de almacenamiento, numero de CPU, memoria RAM, y ancho de
banda, estos valores deben ser seleccionados de acuerdo al servicio o aplicaciéon que se
desea implementar para reducir costos en la implementacién y evitar que sea

desaprovechado el plan que se contrate.

Se recomienda realizar un mantenimiento constante del sistema para corregir
errores que pudieran ser ocasionados y prevenir posibles fallos del sistema, ademds de
realizar la actualizacion o incremento de documentos que estaran disponibles para la

descarga dentro del sistema en caso que los formatos sean modificador por parte de la
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Universidad de las Fuerzas Armadas, ademas de ser necesario la actualizacién de |la base de

datos de usuarios que podran utilizar el sistema.

Se recomienda monitorizar el servidor, como el servicio creado serd utilizado de
manera recurrente es necesario saber la calidad de audio que presenta la llamada, se puede
utilizar VolP Spear que es un servicio de monitoreo, realiza un seguimiento de la calidad de
voz y si se encuentran problemas envia alertas al correo electrénico, esto lo realiza las 24
horas al dia, los 7 dias de la semana y entrega los parametros de QoS como el jitter, la

perdida de paquetes, la latencia y una calificacion MOS.

Trabajos futuros

Para continuar con el proyecto de tesis en seguida se muestran algunas lineas de
investigacion, mismas que fueron surgiendo tras el desarrollo del sistema, estos posibles

proyectos a futuro son:

Desarrollar una aplicaciéon ejecutable dentro de la maquina virtual en la nube que
permita afiadir automaticamente y de manera sencilla nuevos documentos al asistente de
documentacién, dicho programa también permitird ingresar nuevas carreras y usuarios para

que los estudiantes de las mismas puedan utilizar el sistema desarrollado.

Implementar Gateways como tarjetas FXS/FXO para el alcance del sistema, con esto
se puede realizar lamadas en la central desde teléfonos IP o Softphones a teléfonos
analdgicos de la Red Telefénica Publica Conmutada implementados por medio de estas
tarjetas, es decir el puerto FXS conecta el ordenador con el teléfono analdgico y por medio

de la tarjeta FXO se conecta la computadora a la PSTN.

Implementar el asistente de documentacién en distintos softwares de servidor de
comunicaciones unificadas como son el caso de Issabel, PBX 3CX, FreePBX, Elastix entre

otros los cuales permiten el desarrollo de centrales de Telefonia por medio de interfaces
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graficas, es decir no es necesario realizar la programacién del servidor por medio de

comandos, y verificar las ventajas, desventajas que entregan cada uno de dichos softwares.
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