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Resumen

Este estudio busca establecer estrategias que fortalezcan la seguridad de la
informacion de las Instituciones de Educacién Superior (IES) del Ecuador. Su enfoque
se centra en desarrollar soluciones relacionadas con la deteccién de intrusos,
deteccién de anomalias, deteccion de vulnerabilidades y deteccion de incidentes de
seguridad. Estas actividades forman parte de los principales servicios de un Equipo
de Respuesta ante Incidentes de Seguridad Informatico (CSIRT). Sin embargo,
actualmente la gestion de alertas tempranas se realiza de forma manual, lo que puede
derivar en incidentes de seguridad. A esto se suma que en las IES dado el incremento
del teletrabajo y la teleeducacion, se ha aumentado el ndmero de amenazas,
vulnerabilidades, ataques cibernéticos, fallos en los bugs de aplicaciones y sistemas
operativos, lo que conlleva a buscar soluciones para proteger a los activos (fisica y

I6gicamente) en estas organizaciones.

Este estudio tiene como objetivo incrementar los niveles de seguridad de la
informacion de las IES, para reducir el nUmero de incidentes, que se registran
diariamente. Como metodologia general, se inicid con la revisién del estado del arte,
el anadlisis de la informacién para definir las fuentes de datos a ser utilizados, y la
evaluacion y seleccion de técnicas y herramientas de aprendizaje automéatico que
mejor se adapten a la gestion de alertas de seguridad de la informacion.
Posteriormente se disefié el modelo de mineria de datos y la base de conocimientos
de la que se derivd la implementacién de un sistema de soporte a la toma de
decisiones (DSS) para la gestion de alertas de seguridad. Para esto, se aplico la

metodologia de Investigacion — Accidn, bibliogréfica, descriptiva y causal.

Dentro de los resultados esperados, se obtuvo un prototipado DSS, para mostrar,
mediante una interfaz de usuario, informacion que sirva de apoyo a las IES en la toma

de decisiones ante eventos de seguridad de la informacion.

Palabras Clave:
e APRENDIZAJE AUTOMATICO
e MINERIA DE DATOS
e ALERTAS DE SEGURIDAD DE LA INFORMACION
e GESTION DE SEGURIDAD DE LA INFORMACION
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Abstract

This study seeks to establish strategies that strengthen the information security of
Higher Education Institutions (IES) of Ecuador. Its focus is on developing solutions
related to intrusion detection, anomaly detection, vulnerability detection, and security
incident detection. These activities are part of the primary services of a Computer
Security Incident Response Team (CSIRT). However, early warning management is
currently done manually, which can lead to security incidents. Added to this is the fact
that in IES, given the increase in teleworking and Tele-education, the number of
threats, vulnerabilities, cyber-attacks, bugs in applications and operating systems has
increased, which leads to the search for solutions to protect users assets (physically

and logically) in these organizations.

The main of this study is to increase the information security levels of IES to reduce
the number of incidents, which are recorded daily. As a general methodology, it began
with the review of state of the art, the analysis of the information to define the data
sources to be used, and the evaluation and selection of techniques and machine
learning tools that are best adapted to the management of alerts information security.
Subsequently, the data mining model and the knowledge base from which the
implementation of a decision support system (DSS) for the management of security

alerts derived was designed.

To do this, the Action Research methodology combined with a bibliographic and
descriptive research were applied. Among the expected results, a DSS prototyping
was obtained to show, through a user interface, information that serves as support to

IES in making decisions in the face of information security events.

Key words:

MACHINE LEARNING

DATA MINING

INFORMATION SECURITY ALERTS
INFORMATION SECURITY MANAGEMENT
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Capitulo I: Introduccion

Antecedentes

Segun la norma ISO 27001, para el mejoramiento continuo de la seguridad de
la informacion, un aspecto importante es la gestion de alertas y de incidentes, que
coadyuve a la proteccién de la confidencialidad, integridad y disponibilidad de los
sistemas y datos de las Instituciones de Educacion Superior (IES). Sin embargo, las
organizaciones no lo realizan adecuadamente, debido a que se enfocan mas en temas
de indole tecnolégico y no en los temas de gestion (ISO - the International

Organization for Standardization, 2016).

Frente a este escenario, la Institucion para el desarrollo de la Investigacion y
la Academia (IDIA), tiene como propésito fomentar, promover y coordinar el desarrollo
de la investigacion cientifica y la academia, ofrece entre sus principales servicios el
Equipo de Respuesta ante Incidentes de Seguridad Informatico (CSIRT), el cual
realiza la gestion de alertas tempranas de presencia de amenazas que pueden derivar
en incidentes de seguridad en TIC en las IES (Reyes-Mena, 2018) (Rodrigo Padilla
Verdugo, 2017). Sin embargo, IDIA no cuenta con un sistema de gestion de alertas

automatizado que permitan disminuir los incidentes.

Ante esta problematica, se ha creado mediante financiamiento de este
organismo el Grupo de Trabajo (GT) en Analitica de Datos e Inteligencia Artificial
aplicado a la Ciberseguridad de IDIA, cuyos intereses de investigacion son
principalmente, la ciberseguridad en los sistemas de informacion. En este ambito uno
de sus fines es establecer un framework de los componentes de un sistema de soporte
a la toma de decisiones (DSS) que se acople al entorno de las IES y permita tener
una guia sobre el cumplimiento con la normativa local e internacional relacionada con
la ciberseguridad. Ademds, que permita mejorar sus procesos de gestion ante
incidentes informaticos utilizando soluciones de maquinas de aprendizaje y BIG Data

(Rodrigo Padilla Verdugo, 2017).



15

Para el desarrollo del proyecto en mencion, el CSIRT de IDIA dispone de
Datasets histoéricos de alertas de seguridad de informacion de las IES, sobre el cual

se realiz6 el andlisis y procesamiento.

El Problema de Investigacion

Contexto del Problema

Una amenaza puede causar un incidente no deseado, que puede provocar
dafos o pérdidas de todo tipo en la organizacion (ISO - the International Organization
for Standardization, 2016). Estas pérdidas pueden proceder de un ataque directo o
indirecto sobre el sistema de informacién. Los ataques son principalmente en forma
de revelacion, de destruccién, de modificacion no autorizada, de indisponibilidad o de
pérdida de la informacion (Aguilera, 2011). Hay circunstancias diversas que pueden
permitir que una amenaza se materialice y cause dafio. Por ejemplo, la ausencia de
un mecanismo de control de acceso a la vulnerabilidad que podria permitir la

materializacion de la amenaza de intrusion (Bertolin, 2008).

Sobre esta problemaética, propuestas similares han empezado a desarrollarse
en otras universidades del mundo, como la presentada por la Universidad de
Nottingham de Reino Unido junto con la Universidad de Carnegie Mellon de USA en
el trabajo de investigacion Online Cyber Security Decision Support System (OCYSS)
(Carniege Mellon University, 2017), que inici6 en abril del 2017 y finalizar4 en
noviembre del 2020. Este estudio busco aplicar el uso de aprendizaje automatico para
evaluar las posibles vulnerabilidades existentes en base a boletines oficiales emitidos

por las autoridades Nacionales de seguridad y fabricantes.

En este sentido, la propuesta del GT-Ciberseguridad de IDIA, es trabajar sobre
un marco de referencia para la gestion de incidentes, que considera las técnicas de
Analitica de datos, Inteligencia Artificial, Big Data y DSS (Reyes, 2018) (Sinnott, 2015).

De esta manera se abordd el andlisis de datos para poder detectar anomalias o



16

patrones que puedan ser generados por amenazas o ataques de seguridad. Ademas,
la generacién de esta cantidad de informacion, a grandes velocidades y de diferentes
fuentes, de diversos lugares geograficos, permitié aplicar principios de BIG Data

(Sinnott, 2015).

Planteamiento del Problema

El nimero de incidentes de seguridad de la informacién se incrementa
continuamente. Los incidentes estan relacionados con la explotacion de
vulnerabilidades dirigidas a comprometer la seguridad de un sistema o red (Bertolin,
2008). Bajo este contexto, el numero de amenazas, vulnerabilidades y ataques
cibernéticos se incrementan en todas las IES (datos IDIA y NIST), lo que ha

incrementado el nUmero de incidentes de seguridad de la informacion y los riesgos.

En las IES han aumentado los ataques cibernéticos, fallos en los bugs de
aplicaciones y sistemas operativos, lo que lleva a una pérdida o mal uso significativo
de los activos de informacion (Vieites, 2013). Cuando se detecta una nueva
vulnerabilidad se registra en una alerta de seguridad donde se indica el evento
detectado, las condiciones en las que aparece, las soluciones u opciones de
mitigacion (Vieites, 2013). En este contexto, se ha identificado, que las IES no
disponen de sistemas de Gestién de alertas automatizado, no tienen planes de
capacitacion, ni han invertido en suficiente tecnologia, lo cual disminuye los niveles de

seguridad de la informacion de las IES.

Ante esta problematica, las organizaciones se enfocan mas en soluciones de
tecnologia y no tienen procesos de gestion, generan altos costos en inversion de
tecnologia para reducir el incremento de alertas de seguridad y sin embargo no logran
reducir el nimero de incidentes de seguridad (Vieites, 2013). “Las IES con el apoyo

de IDIA han enfocado sus esfuerzos en herramientas para analisis preventivos de
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ataques, asi como soluciones fisicas para reducir amenazas que pueden derivar en

incidentes de seguridad” (Walter Fuertes, 2017).

Ademas, las alertas de seguridad de la informacién, es identificada por una
serie de eventos indeseados o inesperados de seguridad de la informacién, que tienen
una probabilidad significativa de comprometer las operaciones del negocio (Cardona,

2015).

Por otro lado, dado que las IES estan ubicadas en lugares geograficos distintos
y distantes, es necesario enfrentar al exceso de data desde diversas fuentes de
informacion, lo que complica el andlisis de informacién capturada en tiempo real en
un enfoque global y por cada una (Valladares, 2017). Frente a este escenario, se
implement6é un modelo de mineria de datos con el fin de obtener un DSS, para
mostrar, mediante una interfaz de usuario, informacién que sirva de apoyo en la toma

de decisiones ante eventos de seguridad.
Objetivos

General

Disefiar e implementar un DSS? para la gestion de alertas de seguridad de la
informacion de las IES basado en herramientas de analitica de datos y aprendizaje

automatico.
Especificos

OEL: Realizar el estado del arte, relacionado a herramientas de mineria de datos para

la gestion de alertas de seguridad de la informacién mediante SMS/SLR?2.

1 DSS (Decision Support System) Herramienta de Business Intelligence el cual ayuda a la toma de
decisiones compilando informacién util sobre los datos sin procesar.

2 SMS (Systematic Mapping Study) método definido para construir un esquema de clasificacion y
estructurar un campo de interés que proporciona un resumen visual de sus resultados, SLR (Systematic
Literature Review) es un método se estudié secundario.
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OEZ2: Evaluar los algoritmos y herramientas de mineria de datos utilizando estudios
de Benchmarking existentes en el Internet, para seleccionar la que mas se adapte a

la gestion de alertas de seguridad de la informacién.

OES: Disefiar el modelo de mineria de datos e implementar un sistema de soporte a
la decision (DSS) para la gestion de alertas de seguridad de la informacion, con el fin

de incrementar los niveles de seguridad de la informacion de las IES.

OE4: Evaluar y validar el modelo implementado mediante pruebas funcionales y no
funcionales de Ingenieria de Software con el fin de ponerlo en produccion.
Hipotesis

La implementacién de un DSS basado en herramientas de analitica de datos
y aprendizaje automatico para la gestion de alertas de seguridad de la informacién en

las IES, permitira incrementar el nivel de seguridad de la informacion.

Seflalamiento de Variables:

Variable dependiente: Nivel de seguridad de la informacion a través de prediccién

de incidentes.

Variable independiente: Técnicas de aprendizaje supervisado para procesar

alertas de seguridad.

La contrastacion de la hipétesis planteada se realizard mediante la aplicacion
de herramientas de analitica de datos y aprendizaje automatico y validando el modelo

mediante métricas de evaluacion destinadas a analisis de datos.

Justificacion Importancia y Alcance

La gestion exitosa de incidentes que amenazan la seguridad informatica de
una organizacion es una tarea compleja (Tejada, 2015). El enfoque principal de una

organizacion esté en los aspectos de respuesta de los incidentes de seguridad, lo que
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resulta en su incapacidad para gestionar los incidentes mas alld de simplemente

reaccionar ante eventos amenazantes (Dorofee, 2018).

Para lograr el mejoramiento continuo de la seguridad de la informacién en una
entidad es fundamental establecer la metodologia de gestion de riesgos (Tejada,
2015), la cual debe comprender una identificacion, andlisis, evaluacion y tratamiento
de los riesgos en seguridad de la informacion presentes en la entidad y por otra parte,
el proceso de gestion de los incidentes de seguridad de la informacion, que le permita
estar preparada para responder ante la presencia de uno o varios incidentes de
seguridad que comprometan la continuidad de sus procesos vitales (Gonzalez Diaz,

2013).

Frente a este escenario, las universidades y escuelas politécnicas buscan
establecer estrategias que les permita fortalecer su seguridad de la informacién y de
manera especial resolver la inseguridad generada por el ciber espacio. Y para
incrementar el nivel de seguridad en las IES es importante gestionar las alertas de
seguridad y evitar incidentes de seguridad informética (Tejada, 2015). En
consecuencia, implementar un sistema DSS que permita la toma de decisiones a nivel

gerencial para la gestion de seguridad de la Informacion.

Esta investigacion realiz6 la recoleccion y analisis de la informacién para definir
las fuentes de datos a ser utilizados, luego procedio a la evaluacion y seleccion de los
algoritmos y herramientas de mineria de datos que mejor se adapte a la gestion de
alertas de seguridad de la informacion y posterior el disefio del modelo de mineria de
datos que permita la implementacion de un DSS para la gestion de alertas de
seguridad utilizando el algoritmo y herramienta seleccionados. Con esto se procedi6
a evaluar los resultados conjuntamente con expertos de las IES y determinar si los

resultados obtenidos son 6ptimos.
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Preguntas de Investigacion

A continuacién, se describen los cuestionamientos que son los orientadores

del proceso de investigacion.

OE1-RQ1.1: ¢Cudles son los estudios relacionados sobre gestion de alertas de

seguridad de la informacion?

OE1-RQ1.2: ¢Cudles son los estandares internacionales del sistema de gestién de

seguridad de la informacién (SGSI), gestion de incidentes?

OE1-RQL1.3: ¢ Cuales son las técnicas de mineria de datos aplicadas a alertas de la

seguridad de la informacién?

OE2-RQ2.1: ¢ Cuales son las técnicas y herramientas de mineria de datos que se

adaptan a la gestion de alertas de seguridad de la informacién?

OE2-RQ2.2: ¢Cuadles serian los criterios y argumentos técnicos para realizar un

proceso de evaluacion de las técnicas o herramientas de mineria de datos?

OE3-RQ3.1: {Qué metodologia, método de mineria de datos se debe aplicar para el

disefio del modelo de gestion de alertas de seguridad de la informacion?

OE3-RQ3.2: ¢La informacion generada por el modelo de mineria de datos permite

implementar un DSS para la gestion de alertas de seguridad de la informacion?

OE3-RQ3.3: ¢ Cuales son los componentes de un DSS que permita la gestion de

alertas de seguridad de la informacién?

OE4-RQ4.1: ¢ Cudles serian los criterios y argumentos de Ingenieria de Software

para realizar las pruebas funcionales y no funcionales del modelo?

OE4-RQ4.2: ¢Cudl es el nivel de confianza o satisfacciéon alcanzado, mediante

pruebas funcionales y no funcionales de Ingenieria de Software?
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Metodologia de Investigacion

Para la ejecucion de la investigacion se aplicé la metodologia Investigacion —
Accién. Esta metodologia hace un acercamiento al objeto de estudio, se parte de un
diagndstico inicial, punto de vista, opiniones, sobre un tema o problemética
susceptible de cambiar. Lewin presenta lo que denomina ciclos de accion reflexiva:
planificacion, accién y evaluacion de la accién. (Colmenares E, 2012). Ademas,
durante su desarrollo se utiliz6 las metodologias de investigacion bibliogréfica,
descriptiva y causal. En la Tabla 1 se muestra el desarrollo de los objetivos

especificos.

Tabla 1.

Metodologia de investigacion

CICLO OBJETIVO ACCIONES
1 OE1l: Realizar el estado del arte, Revision de literatura sobre gestién de
relacionado a técnicas de mineria de alertas de seguridad de la informacion
datos para la gestion de alertas de mediante SMS/SLR.
seguridad de la informacion mediante L . oo
Revision de literatura sobre técnicas de
SMS/SLR. L »
mineria de datos para la gestion de alertas
de seguridad de la informacion mediante
SMS/SLR.
2 OE2: Evaluar los algoritmos y Evaluar los algoritmos y herramientas de

herramientas de mineria de datos
utilizando estudios de Benchmarking
existentes en el Internet, para
seleccionar la que mas se adapte a la
gestion de alertas de seguridad de la

informacion.

mineria de datos utilizando estudios de

Benchmarking.

Evaluar los algoritmos con métricas de
evaluacion destinadas a analisis de datos y
realizar un cuadro comparativo entre los

algoritmos y herramientas mas utilizados.

Para la seleccién se revisara que algoritmo
(reglas de asociacion, clusterizacion o
arboles de decision, entre otros) se adapta

mejor a nuestro requerimiento.
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CICLO OBJETIVO ACCIONES
3 OES3: Disefiar el modelo de mineria de  Analizar las fuentes de datos con que cuenta
datos e implementar un sistema de laorganizaciony que puedan ser Utiles.
soporte a la decision (DSS) para la . . o
B ] Hacer un analisis previo con graficos de
gestion de alertas de seguridad de la N . o
) B ) ) dispersion que permita ver la distribucion de
informacion, con el fin de incrementar . o .
] ] los datos para identificar valores atipicos.
los niveles de seguridad de la
informacion de las IES. Comparar y seleccionar la metodologia a
utilizar como CRISP-DM o KDD-Process.
Seleccionar la herramienta que nos servira
para la implementacién del DSS.
Verificar que los tipos de datos a utilizar
para la implementacién sean los adecuados.
En caso de que la data no se ajuste
automaticamente buscar la manera de
convertir los datos para que se ajuste al
modelo a implementar.
4 OE4: Evaluar y validar el modelo Evaluar y validar el modelo mediante

implementado  mediante  pruebas
funcionales y no funcionales de
Ingenieria de Software con el fin de

ponerlo en produccién.

meétricas de evaluacion destinadas a analisis

de datos.

Evaluar y validar el modelo a través de
pruebas funcionales y no funcionales de
Ingenieria de Software.

Evaluar los resultados conjuntamente con
expertos de las IES y determinar si los

resultados obtenidos son dptimos.

Estado del Arte

Para llevar a cabo el analisis del estado del arte se utilizé un proceso
SMS/SLR, definido para construir un esquema de clasificacion y estructurar un campo
de interés que proporciona un resumen visual de sus resultados (Sinoara, 2017), que

incluye las fases de criterios de inclusion y estrategias de busqueda, como fuentes de
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busqueda de la informacién se usaron las siguientes bibliotecas digitales: ACM Digital

Library, IEEE Xplore, Springer y Scopus.

Definicion del objetivo: El objetivo del estudio del estado del arte esta enfocado en

resolver las preguntas de los objetivos especificos planteados en la seccion 1.5.1.

Definicidén de los criterios de inclusion y exclusién: Con el fin de determinar que
estudios fueron relevantes para las preguntas de investigacion se tomaron en cuenta

los titulos y resimenes, en los cuales se consideraron los siguientes criterios.

Criterios de Inclusién

e Articulos publicados a partir del 2010.

e Articulos cientificos y documentos de conferencias publicados en idioma
inglés.

e Articulos que contenga informacion referente a técnicas de mineria de datos

para la gestién de alertas de seguridad de la informacion.

Criterios de Exclusién

e Articulos con temas de mineria de datos no relacionados con gestion de alertas
de seguridad de la informacion.
e Articulos que no estén en idioma inglés.

e Articulos publicados antes del 2010.

Definicion de la estrategia de busqueda

Revisién Inicial: Se realiza una indagacion inicial en las distintas bibliotecas digitales

para buscar estudios relacionados con las preguntas de investigacion.

Validacion cruzada de estudios: En esta etapa se procede a verificar que los

estudios cumplan con los criterios de inclusiéon y exclusién, con el fin de obtener el
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listado inicial de documentos académicos con los cuales se va a trabajar en las

siguientes fases del estudio.

Integracion del grupo de control: Est4 conformado por los estudios que cumplen
con los criterios de inclusiéon y exclusion, con lo cual se realiza el andlisis del titulo,

resumen, introduccion, conclusiones y palabras claves. Los estudios seleccionados

para el grupo de control se muestran en la tabla 2.

Tabla 2.

Estudios bases para formar el grupo de control

Grupo de Control Titulo Palabras Clave
EC1 Information management and decision  critical infrastructure
support in critical infrastructure protection; emergency
emergencies at the local level. operations; data fusion; decision
support; data mining.
EC2 Survey of Attack Projection, Cyber  security; intrusion
Prediction, and Forecasting in Cyber detection; situational
Security awareness; prediction;
forecasting; model checking;
data mining.
EC3 Research on The Network Security Network Security Management;
Management Based on Data Mining data mining; intelligent analysis
EC4 Dimensional Data Model for Early CSIRT; Data warehousing; BI;
Alerts of Malicious Activities in a Early Warning to Computer
CSIRT Attacks; ETL Process; OLAP
cubes; Dimensional Data Model
EC5 Towards Predicting Cyber Attacks Attack prediction, Collaborative
Using Information Exchange and Data  security, Information exchange,
Mining Data mining
EC6 A User-Centric Machine Learning user-centric; Machine Learning

Framework for Cyber Security

Operations Center

system; cyber security operation

center; risky user detection
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Construccion de la cadena de busqueda: Se definié un conjunto de palabras clave

para formar los términos de busqueda a partir de los estudios del grupo de control. Se

definieron los siguientes contextos: Mineria de datos, Big Data, Gestién de Seguridad

Informatica. (ver tabla 3)

Tabla 3.

Construccion de la cadena de busqueda

Contexto Palabra Clave EC EC EC EC EC EC Numero de
1 2 3 4 5 6  Repeticiones
Mineria de Data mining X X X X 4
datos _ _
Machine Learning X X 2
Intelligent analysis X 1
Data Visualization X 1
Big Data ETL Process X 1
Attack prediction X X X X 4
Decision support X 1
Data warehousing X 1
OLAP cubes X 1
Dimensional Data Model X 1
Gestion  de Cyber security X X X 3
Seguridad i
) Information exchange X 1
Informatica
Collaborative security X 1
Network security X 1
Management
CSIRT X 1
Critical infrastructure X 1

protection
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Los términos presentes en cada grupo se combinaron utilizando el operador
booleano “OR” y todos los grupos se combinaron utilizando el operador booleano
“AND”, de esta manera se selecciond la cadena de busqueda para obtener la mayor
cantidad de informacién relevante, donde se aplicaron los criterios de inclusién y
exclusion.

((Machine Learning OR data mining) AND (information security alerts) AND

(information security management))

La identificacion del estudio se realizO mediante busquedas de estudios
realizados en tres bibliotecas digitales: ACM Digital Library, IEEE Xplore, Springer Link
(Sinoara, 2017). Las bibliotecas digitales cubren una amplia gama de publicaciones

en el campo de la ciencia de la Ingenieria.

Se aplico las siguientes expresiones de busqueda general tanto en el titulo
como en las palabras clave, cuando el motor de busqueda de la biblioteca digital lo

permite.

Se generod la consulta mediante las cadenas de busqueda y se ejecut6 en las
bases de datos electronicas mas relevantes considerando el titulo, el resumen y las
palabras clave, y los trabajos publicados desde el 2010. Las bases de datos utilizadas

son IEEE Xplore, ACM Digital Biblioteca, y Springer.

Resultados del SLR

El nimero de estudios encontrados en cada base de datos se presenta en la
tabla 4. Debido a las diferentes caracteristicas de los motores de blsqueda, en
algunos casos, la consulta se implementé utilizando una estrategia individual para
cada base de datos. Para dividir la cadena de busqueda en fragmentos pequefios, se
ejecutd cada uno por separado y se uni6 los resultados. Al final de esta etapa, se

obtuvo un conjunto de 1346 estudios.
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Tabla 4.

Cadenas de busqueda en base de datos

Cadena Biblioteca Digital Resultado

(((data mining) AND algorithm) IEEE 231

AND cyb it

cyber security) ACM 37345

Springer Link 4839

(((data mining) AND |IEEE 9

!nformat!on security alerts) AND ACM 197942

information security

management) Springer Link 5410

((((Machine Learning) OR data IEEE 18

mining) AND information

security alerts) AND information ACM 1216

security management) Springer Link 112

En la segunda etapa, los estudios repetidos fueron descartados, dejando como
resultado 473. En la tercera etapa, los criterios de inclusién/exclusién se aplicaron en
los estudios restantes, y se incluyé o excluyé un articulo leyéndolo en el siguiente
orden: titulo, resumen, introduccion, conclusién y todo el trabajo si es necesario. Al
final de esta etapa, se obtuvo un conjunto de diez publicaciones. Finalmente, en el
ultimo paso, se utilizaron citas y la lista de referencias de los documentos encontrados
para identificar otros estudios admisibles y se identificaron dos articulos adicionales.
Por lo tanto, el conjunto final se compone de 12 publicaciones que se muestra en la

tabla 5.

Tabla 5.

Grupo control de estudios primarios

Afio  Item Study Name

2017 S1 [5] A user-centric Machine Learning framework for

cyber security operations center




Afio  Item Study Name

2017 S2 [10] Toward a visualization-supported workflow for
cyber alert management using threat models and
human-centered design

2019 S3 [11] Network Intrusion Detection in Smart Grids for
Imbalanced Attack Types Using Machine Learning
Models

2016 S4 [12] CyberTwitter: Using Twitter to generate alerts for
cybersecurity threats and vulnerabilities

2010 S5 [13] MARS: Multi-stage Attack Recognition System

2013 S6 [6] An approach to the correlation of security events
based on Machine Learning techniques

2010 S7 [14] Using vulnerability information and attack graphs
for intrusion detection

2018 S8 [15] Enhancing the Accuracy of Intrusion Detection
Systems by Reducing the Rates of False Positives
and False Negatives Through Multi-objective
Optimization

2016  S9 [4] Intrusion Alert Correlation to Support Security
Management

2011 S10 [16] Towards a Multiagent-Based Distributed Intrusion
Detection System Using Data Mining Approaches

2016 S11 [17] New Types of Alert Correlation for Security
Information and Event Management Systems

2016 S12 [18] DDoS Attacks Detection in Cloud Computing

Using Data Mining Techniques
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En la Figura 1. Se muestra la relevancia de las investigaciones y los pesos de

seleccion.
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Figura 1.

Percent agreement

S11
S10

S9

En la Figura 2. Se muestra los afios en los cuales los articulos fueron
publicados, en el 2016 refleja que se realiz6 un mayor hincapié de publicaciones
enfocados en la gestién de alertas de la informacién mediante técnicas de minera de

datos.

Figura 2.

Distribucion de publicaciones por afios

0
2008 2010 2012 2014 2016 2018 2020 2022

De los resultados obtenidos se realiz6 la revision de los documentos

encontrados, los cuales se listan a continuacioén los documentos con mas relevancia:
Towards Predicting Cyber Attacks Using Information Exchange and Data Mining

Presenta una evaluaciéon empirica para predecir las actividades de los

atacantes en base al intercambio de informacion y la extraccion de datos. Recopilando
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las alertas de seguridad cibernética compartidas dentro de la plataforma SABU, en las
que comparten cada dia alrededor de 220000 alertas de sensores heterogéneos
distribuidos geogréaficamente (sistemas de deteccion de intrusos y honeypots). Entre
los métodos de mineria utilizaron reglas secuenciales para identificar patrones de
ataque comunes y para derivar reglas de prediccion de ataques. Con esto pueden
predecir, primero, qué hara el atacante a continuacion y cuando. En segundo lugar,
pueden predecir dénde impactara el ataque, por ejemplo, cuando un atacante esta

apuntando a varias redes a la vez” (Husék M. &.-5., 2018).

Data Mining for Malicious Code Detection and Security Applications

(Thuraisingham, 2011).

Este articulo, trata sobre la mineria de datos para aplicaciones de seguridad
cibernética. Por ejemplo, las técnicas de deteccion de anomalias podrian usarse para
detectar patrones y comportamientos inusuales. La clasificacion se puede usar para
agrupar varios ataques cibernéticos y luego usar los perfiles para detectar un ataque
cuando se produce. La prediccion se puede usar para determinar posibles ataques
futuros dependiendo de la informacion obtenida sobre los terroristas a través de correo
electrénico y conversaciones telefénicas. La mineria de datos también se esta
aplicando para la deteccién de intrusiones y auditorias. Otras aplicaciones incluyen la
extraccién de datos para la deteccion de cédigos maliciosos, como la deteccién de

gusanos Y la gestion de politicas de firewall.

A heuristic attack detection approach using the “least weighted” attributes for

cyber security data (Dali, 2017).

Este articulo, busca emplear técnicas de mineria de datos en un entorno
basado en la nube, mediante la seleccion de atributos y caracteristicas apropiados
con la menor importancia en términos de peso para la clasificacion. A menudo, el

estandar es seleccionar caracteristicas con mejores ponderaciones mientras se
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ignoran las que tienen menos ponderaciones. En este estudio, busca averiguar si se
puede hacer predicciones utilizando esas caracteristicas con menos ponderaciones.
La motivacién es que los adversarios utilizan el sigilo para ocultar sus actividades de
lo obvio. emplean la ganancia de informacion para seleccionar atributos con los pesos
mas bajos y luego aplican Machine Learning para clasificar si una combinacion, en

este caso, de los puertos de origen y destino son atacados o no.

Classification of cyber attacks based on rough set theory (Amin, 2015).

Este estudio, utiliza la teoria de conjuntos aproximados (RST), un enfoque de
toma de decisiones basado en reglas para extraer reglas para la clasificaciéon de
ataques de intrusion. Realizaron experimentos en datos disponibles publicamente
para explorar el rendimiento de cuatro algoritmos diferentes, por ejemplo. Algoritmo
genético, algoritmo de cobertura, LEM2 y algoritmos exhaustivos. La clasificacion de
RST basada en el algoritmo genético para la generacién de reglas produce el mejor
rendimiento en comparaciébn con otros algoritmos de generacion de reglas
mencionados. Ademas, al aplicar la técnica en el conjunto de datos disponibles
publicamente sobre ataques de intrusién, los resultados muestran que el enfoque
propuesto puede predecir completamente todos los ataques de intrusion y también
proporciona informacion util previa a los ingenieros de seguridad o desarrolladores

para llevar a cabo una accion obligatoria.

Survey of Attack Projection, Prediction, and Forecasting in Cyber Security

(Husék M. K.-H., 2018).

Este articulo proporciona un estudio sobre la predicciéon y los métodos de
prondstico utilizados en la seguridad cibernética. Discuten temas principales como, la
proyeccion de ataques y el reconocimiento de la intencion, en los que es necesario
predecir el siguiente movimiento o las intenciones del atacante, la prediccion de

intrusiones, en la que es necesario predecir los proximos ataques cibernéticos y la
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situacion de seguridad de la red previsiones, en las que proyectaron la situacién de
ciberseguridad en toda la red. Analizan, comparan y contrastan ambos métodos
basados en modelos discretos, como los gréaficos de ataque, las redes bayesianas y
los modelos de Markov, y los modelos continuos, como las series temporales y los
modelos en gris. Ademas, de Machine Learning y los métodos de extraccion de datos,
gue han ganado mucha atencion recientemente y parecen prometedores para un

entorno en constante cambio, que es la seguridad cibernética.

A study on association rule mining of darknet big data (Ban, 2015)

Este articulo, presenta un estudio sobre la caracterizacién de los ataques
cibernéticos, muestra que el aprendizaje de las reglas de asociacién en la transmision
de datos de la red puede admitir la contramedida estratégica de ataques cibernéticos
de las siguientes maneras. Las estadisticas calculadas a partir de reglas especificas
de malware pueden conducir a una mejor comprensiéon de la tendencia global de los
ataques cibernéticos en Internet. Las fuertes reglas de asociacion pueden llevar a una
mayor comprension de la naturaleza de las herramientas de ataque vy, por lo tanto,
acelerar el diagndstico. Luego, el descubrimiento de nuevos ataques emergentes
puede llevar a una deteccion temprana y una pronta prevencion de los incidentes,
evitando dafios en la infraestructura de Tl y pérdidas financieras importantes.
Finalmente, explorar el conocimiento de los patrones de atague frecuentes puede
permitir la prediccion precisa de futuros ataques de los hosts analizados, lo que podria

mejorar el rendimiento de los sistemas Honeypot.

Predictability-oriented defense against adaptive adversaries (Colbaugh, 2012).

Este articulo adopta una perspectiva de defensas contra adversarios
adaptativos, aprovechando la relacion entre atacantes y defensores para obtener
métodos para predecir y contrarrestar los ataques y para limitar la medida en que los

adversarios pueden aprender acerca de las estrategias de defensa. El enfoque
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propuesto combina la teoria de juegos con el aprendizaje automatico para modelar la
adaptacion del adversario en el espacio de caracteristicas del aprendiz, lo que
produce clases de defensas predictivas y de "objetivo en movimiento" que tienen una

base cientifica y son aplicables a problemas de escala y complejidad del mundo real.

Cyber security meets artificial intelligence: a survey (Li, 2018).

Existe una amplia gama de intersecciones interdisciplinares entre la seguridad
cibernética y la inteligencia artificial (IA). Por un lado, las tecnologias de la inteligencia
artificial, como el aprendizaje profundo, pueden introducirse en la seguridad
cibernética para construir modelos inteligentes, para implementar la clasificacion de
malware y la deteccion de intrusos y atacar la deteccién de inteligencia. Por otro lado,
los modelos de IA se enfrentaran a varias amenazas cibernéticas, que perturbaran su
muestra, aprendizaje y decisiones. Por lo tanto, los modelos de IA necesitan
tecnologias de proteccion y defensa de seguridad cibernética especificas para
combatir el aprendizaje de maquinas adversas, preservar la privacidad en el
aprendizaje de maquinas, el aprendizaje federado seguro, etc. Este articulo hace una
revision de la interseccion de IA y la seguridad cibernética. Resumen los esfuerzos de
investigacion existentes en términos de combatir los ataques cibernéticos utilizando
la IA, incluida la adopcién de métodos de aprendizaje automatico tradicionales y las

soluciones de aprendizaje profundo existentes.

An Integral Model to Provide Reactive and Proactive Services in an Academic

CSIRT Based on Business Intelligence (Walter Fuertes, 2017).

Los ataques cibernéticos han aumentado en severidad y complejidad. Eso
requiere que el CERT / CSIRT investigue y desarrolle nuevas herramientas de
seguridad. Este estudio se centra en el disefio de un modelo integral basado en
Business Intelligence (BI), que proporciona servicios reactivos y proactivos en un

CSIRT, para alertar y reducir cualquier actividad sospechosa o malintencionada en
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sistemas de informacién y redes de datos. Para lograr este propdsito, han reunido una
solucion que genera almacenes de informacion y se compila a partir de una
transmisién de red continua de varias fuentes internas y externas de una organizacion.
Disefiaron e implementaron sistemas de Bl utilizando las fases de la metodologia de
Ralph Kimball, ETL y los procesos OLAP. Ademas, implementaron una aplicacion de
software utilizando la metodologia SCRUM, que permitié vincular los registros
obtenidos al sistema de Bl para la visualizacion en paneles dindmicos, con el fin de
generar alertas tempranas y construir consultas complejas utilizando la interfaz de

usuario a través de estructuras de objetos.

A User-Centric Machine Learning Framework for Cyber Security Operations

Center

En este estudio, desarrollan un marco de aprendizaje de maquina centrado en
el usuario para el centro de operaciones de seguridad cibernética en un entorno
empresarial real. Discuten fuentes de datos tipicas en el centro de operaciones de
seguridad (SOC), su flujo de trabajo y como aprovechar y procesar estos conjuntos
de datos para construir un sistema de aprendizaje automatico efectivo. El articulo esta
dirigido a dos grupos de lectores. El primer grupo esta formado por cientificos de datos
o investigadores de aprendizaje automatico que no tienen conocimientos de dominio
de seguridad cibernética. No obstante, desean desarrollar sistemas de aprendizaje
automatico para el centro de operaciones de seguridad. El segundo grupo de
audiencias, son aquellos profesionales de seguridad cibernética que tienen un
profundo conocimiento y experiencia en seguridad cibernética, sin embargo, no tienen
experiencias de aprendizaje automatico y desean construir una por si mismos. usaron
el sistema que construyeron en el entorno de produccién de Symantec SOC como
ejemplo para demostrar los pasos completos desde la recopilacion de datos, la

creacion de etiquetas, la ingenieria de caracteristicas, la seleccion de algoritmos de
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aprendizaje automético, las evaluaciones de desempefio de modelos, hasta la

generacién de puntajes de riesgo (Feng, 2017).

Respuesta a preguntas de Investigacion

De la investigacion realizada y documentos seleccionados, se respondieron

las preguntas de investigacion planteadas.

o RQ1: ¢ Cuales son los estudios relacionados sobre gestién de alertas

de seguridad de la informacion?

En la mayoria de los estudios tratan la gestion de alertas de seguridad de la
informacion, tal es caso de los estudios (Kawakani, 2016), (Stroeh, 2013), (Franklin,
2017), (Hachmi, 2019), (Granadillo, 2016) que presentan la importancia de realizar la
gestion de las alertas de seguridad mediante técnicas de mineria de datos que se
pueden utilizar para el andlisis de una gran cantidad de alertas de intrusién y encontrar
patrones interesantes y resumirlos en estructuras de informacién mejoradas. En este
trabajo (Kawakani, 2016), proponen un nuevo enfoque para ayudar al analista de
seguridad en el analisis de alertas de intrusion. El enfoque propuesto se compone de

dos elementos: el correlacionador fuera de linea y el correlacionador en linea.

o RQ2: ¢Cudles son los estandares internacionales del sistema de

gestion de seguridad de la informacion (SGSI), gestion de incidentes?

En (Garae, 2017), presentan varios estandares de seguridad cibernética y los
evallan con el propdsito de resaltar la importancia de como los estandares de sistema
de gestién de seguridad de la informacién ayudan a gestionar y reducir los posibles

ataques cibernéticos.

La tabla 6 muestra los estandares de seguridad cibernética. Desde una
perspectiva practica, ISO 27001 proporciona formalmente una guia de gestion de

riesgos de informacion a través de controles de seguridad de la informacién en una
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organizacion. Por ejemplo, el ISO / IEC 27001: 2005 proporcioné el ciclo “PDCA
(Planificar-Hacer-Verificar-Actuar / Ajustar) o Demingcycle”. ISO27032 no es el otro
estandar de certificacion de seguridad de Internet en seguridad (Garae, 2017). En
cualquier estandar de seguridad, se implementan politicas y directrices para incluir y

mantener todos los aspectos en los eventos de seguridad.

Tabla 6.

Estandares relacionados con la seguridad cibernética

ISO/IEC 27000 SERIES

ISO Codes Description

ISO/IEC 27000  Information Security Management System (ISMS) --
overview

ISO/IEC 27001  Information Technology: Security Techniques in
ISMS

ISO/IEC 27032  Guideline for Cybersecurity

o RQ3: ¢ Cuales son las técnicas de mineria de datos aplicadas a alertas

de la seguridad de la informacion?

En el sistema del estudio (Feng, 2017), experimentan varios algoritmos de
aprendizaje automatico, incluida la Multi-layer Neural Network (MNN) con dos capas
ocultas, Random Forest (RF) con 100 arboles Ginisplit, Support Vector Machine (SVM)
con nucleo de funcién de base radial y Logistic Regression (LR). En la practica,
descubren que la Multi-layer Neural Network y Random Forest funcionan bastante

bien para el problema.

El estudio (Stroeh, 2013), separa en meta-alertas que representan ataques de
falsas alarmas es una tarea ideal para las técnicas de aprendizaje automatico.
Verifican cémo se comportan las técnicas modernas, como las SVM y las Bayesian

Networks, dentro de la capa de clasificacion.
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o RQ4: ¢Cueles son las herramientas de mineria de datos que se

adaptan a la gestién de alertas de seguridad de la informacién?

Los softwares o herramientas de mineria de datos permiten elaborar modelos
predictivos, descubre patrones y tendencias en datos estructurados y no
estructurados, modela los resultados y reconoce factores que influyen en ellos (Mikut,

2011).

Para la aplicacion de mineria de datos con licencia libre se puede mencionar:
MiningMart, Orange; TariyKDD, ARMiner y WEKA,; por el lado comercial: Cart; SAS
Enterprise Miner, Tiberius, Kxen, IBM SPSS Modeler, entre otros (Mikut, 2011). En la

tabla 7 se muestra un comparativo entre algunas de estas herramientas.

Tabla 7.

Comparativo entre algunas herramientas

Caracteristica IBM SPSS  SAS Enterprise Tarlykdd  Weka Jupyter

Modeler Miner Notebook
Licencia libre No No Si Si Si
Requiere No No No No No
conocimientos
avanzados
Acceso a SQL Si No Si Si Si
Multiplataforma  No Si Si Si Si
Requiere bases No -- No No No
de datos
especializadas
Métodos de Si Si No Si Si
maquinas de
soporte
vectorial
Métodos Si -- No Si Si
bayesianos
Puede combinar Si Si No Si (no Si

modelos resulta
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Caracteristica IBM SPSS  SAS Enterprise Tarlykdd  Weka Jupyter

Modeler Miner Notebook
muy
eficiente)
Modelos de Si Si Si Si Si
clasificacién
Implementa Si Si Si Si Si
arboles de
decision
Modelos de Si Si No Si Si
regresion
Clustering y Si Si No Si Si
agrupamiento
Interfaz Si Si Si Si No
amigable
Permite Si Si Si Si Si
visualizacion de
datos
o RQ5: ¢ Cudles serian los criterios y argumentos técnicos para realizar

un proceso de evaluacién de las técnicas o herramientas de mineria de datos?

(Hoffmann, 2019) Realiz6 un estudio de benchmarking. Los modelos de
clasificacion se comparan en conjuntos de datos de comportamiento relacionados con
la ciberseguridad. Las comparaciones estadisticas de rendimiento con analisis de
curvas de aprendizaje demuestran dos hallazgos importantes. Esbhoza pautas para un
benchmarking en aprendizaje automético, principios de benchmarking, estimacion de
precision y validacion de modelos. Proporciona referencias a repositorios y concursos

establecidos y discute los objetivos y limitaciones del benchmarking.

Benchmarking es clave para progresar en el aprendizaje automatico, ya que
permite una comparacion sin prejuicios entre métodos alternativos. Presenta pautas y
mejores practicas para la evaluacion comparativa en clasificacion y regresion.
Establece principios benchmarking y analiza las métricas de rendimiento para un

andlisis comparativo estadistico sélido donde lista los criterios, objetivos y
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restricciones que determinan la preferencia entre algoritmos de aprendizaje

alternativos, disefios y parametrizaciones que incluyen los siguientes aspectos:

o La complejidad del modelo es un aspecto importante en la seleccion de
un método particular, ya que afecta el rendimiento de la prediccién, la complejidad
computacional y la interpretabilidad.

o La complejidad computacional involucra principalmente los recursos
algoritmicos requeridos para aprender un modelo de los datos de entrenamiento.
Ademas, también se refiere a la cantidad de calculo requerido para predecir la
respuesta en la fase de consulta.

o La escalabilidad es un problema estrechamente relacionado, ya que
refleja la capacidad de manejar grandes volimenes de datos o problemas con un
espacio de caracteristicas de alta dimensién. La cantidad de datos recopilados en
Internet, comercio, industria y ciencias aumenta exponencialmente.

(Hoffmann, 2019).

(De Cnudde, 2020) define que el alcance del estudio de benchmarking esta
delineado por el tipo de datos analizados y las técnicas de clasificacibn comparadas,
también presenta el procedimiento de evaluacion. Los componentes del estudio de
benchmarking y las medidas de desempefio para realizar un proceso de evaluacion

de las técnicas o herramientas de mineria de datos son:

Datos

Datos de comportamiento

Procedimiento de seleccién de conjunto de datos

Coleccion de conjunto de datos

Técnicas de clasificacion

Medidas de desempefio



40

Area bajo curva ROC (AUC)
Prueba de significacion estadistica
Curvas de aprendizaje
Propuesta

El nimero de incidentes de seguridad de la informacion se incrementa
continuamente. Los incidentes estan relacionados con la explotacion de
vulnerabilidades dirigidas a comprometer la seguridad de un sistema o red (Bertolin,
2008). Bajo este contexto, el nimero de amenazas, vulnerabilidades y ataques
cibernéticos se incrementan en todas las IES (datos IDIA y NIST), lo que ha

incrementado el nimero de incidentes de seguridad de la informacion y los riesgos.

Frente a este escenario, se implementé un modelo de mineria de datos con el
fin de obtener un DSS, y mostrar, mediante una interfaz de usuario, informacion que

sirva de apoyo en la toma de decisiones ante eventos de seguridad.

La implementacién de un DSS para la gestion de alertas de seguridad de la
informacion de las IES se bas6 en herramientas de analitica de datos y aprendizaje

automatico.

ElI DSS basado en herramientas de analitica de datos y aprendizaje automatico
para la gestibn de alertas de seguridad de la informacion en las IES, permite

incrementar el nivel de seguridad de la informacion.
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Capitulo Il: Marco Teorico

La fundamentacion tedrica tiene el proposito de generar una congruencia de
la teoria con la hipétesis, para esto se realiza un analisis de la teoria a partir de las
variables de la hipétesis, con el fin de investigar jerarquicamente cada categoria hasta
llegar a la categoria que comprende y explica las variables dependientes e
independientes del tema de estudio, para lo cual en la figura 3 se plantea la siguiente

jerarquia de estudio:

Figura 3.

Variables dependientes e independientes para el marco teérico

4 A . / ANALITICA DE DATOS \ K INSTITUCIONES DE EDUCACION \
-

SUPERIOR

( BiG DATA \ (GESTION DE SEGURIDAD DE LA\

INFORMACION

MACHINE LEARNING INCIDENTES DE LA
SEGURIDAD DE LA
INFORMACION

ALERTAS DE
SEGURIDAD DE LA
INFORMACION

TECNICAS DE
MINERIA DE DATOS

VARIABLE INDEPENDIENTE <=> VARIABLE DEPENDIENTE

Fundamentacion de la variable Independiente
Analitica de datos

Implica los procesos y actividades disefiados para obtener y evaluar datos para
extraer informacion. Es la ciencia de examinar datos en bruto (crudos) con el propésito
de obtener conclusiones acerca de la informacion contenida en ellos. Se utiliza en
muchas industrias para permitir a organizaciones y empresas mejoras en la toma de
decisiones. Este término se utiliza en el campo de la inteligencia de negocios
(business intelligence), y segun los fabricantes de herramientas de software pueden

abarcar una gran variedad de términos: OLAP, CRM, dashboard (tableros de control).
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Existe variedad de herramientas de software que se utilizan en analitica de
datos y métodos. Las técnicas mas utilizadas son: consultas e informes (quering y
reporting), visualizacion, mineria de datos, analisis de datos predictivos, l6gica difusa,

optimizacion, streaming de audio, video o fotografia, etc (Aguilar, 2016).

Big Data

Representa una nueva era en la explotacion y utilizacion de datos, las
caracteristicas definitorias de Big Data son: volumen, variedad, velocidad, variabilidad,
veracidad, visualizacion y valor. Big Data es un activo de informacion de alto nivel, alta
velocidad y/o gran variedad que exige costos efectivos, formas innovadoras de
procesamiento de informacién que permiten una vision mejorada, toma de decisiones
y procesos de automatizacion. Se aplica a la informacién que no se puede procesar o

analizar mediante procesos o herramientas tradicionales (Zikopoulos, 2011).

Machine Learning

El aprendizaje automatico se refiere a los cambios en los sistemas que realizan
tareas asociadas con la Inteligencia Artificial (IA). Dichas tareas implican
reconocimiento, diagnostico, planificacion, control de robots, prediccién, entre otros.
El agente de Inteligencia Artificial modela su entorno y calcula las acciones
apropiadas, talvez anticipando sus efectos. Los cambios realizados a cualquiera de
sus componentes pueden contar como aprendizaje, se podria emplear diferentes
mecanismos de aprendizaje dependiendo de qué subsistema se esté cambiando

(Nilsson, 1996).

Machine Learning, analiza datos a gran escala y con distintos algoritmos,
detectando patrones y modelos en un periodo muy corto de tiempo, identificando
oportunidades rentables y evitando riesgos que podrian ser imperceptibles a la

experiencia humano (Chema Alonso, 2018).



43

En ciberseguridad, el Machine Learning y el Deep Learning se aplican en
deteccién y clasificaciébn de spam, malware, botnets, fraude en tarjetas de crédito,
ciberterrorismo en redes sociales, reconocimiento del habla y lenguaje natural,

sentimientos (Reyes, 2018).

Hoy en dia Machine Learning es importante ya que, junto a otras tecnologias
como Big Data, I0T. Abre una gran cantidad de aplicaciones que estan cambiando

multiples areas como la ciberseguridad (Valladares, 2017).

Técnicas de Mineria de Datos

La clasificacion inicial de las técnicas de mineria de datos distingue entre
técnicas predictivas, en las que las variables pueden clasificarse inicialmente en
dependientes e independientes (similares a las técnicas del analisis de la dependencia
o métodos explicativos del andlisis multivariante), técnicas descriptivas, en las que
todas las variables tienen inicialmente el mismo estatus (similares a las técnicas del
andlisis de la independencia o métodos descriptivos del analisis multivariante) y

técnicas auxiliares (Hernandez Orallo, 2004).

Las técnicas predictivas especifican el modelo para los datos en base a un
conocimiento tedrico previo. EI modelo supuesto para los datos debe contrastarse
después del proceso de mineria de datos antes de aceptarlo como valido (Hernandez

Orallo, 2004).

En las técnicas descriptivas no se asigna ningun papel predeterminado a las
variables. No se supone la existencia de variables dependientes ni independientes y
tampoco supone la existencia de un modelo previo para los datos. Tanto las técnicas
predictivas como las técnicas descriptivas estan enfocadas al descubrimiento del

conocimiento embebido de datos (Hernandez Orallo, 2004).

Las técnicas auxiliares son herramientas de apoyo mas superficiales y

limitadas. Se trata de nuevos métodos basados en técnicas estadisticas descriptivas,
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consultas y enfocados en general hacia la verificacion (Hernandez Orallo, 2004). EI

campo que abarca Machine Learning es amplio y sus tipos, pueden ser:

Técnicas de aprendizaje no supervisado

En las técnicas de aprendizaje no supervisado no tienen una variable de salida
para predecir, solo se tiene variables de entrada. En vez de ajustar el modelo a las
variables de entrada para predecir la variable de salida, estas técnicas buscan
descubrir patrones dentro de los volumenes de informacion (Gorakala & Usuelli,

2015).

Por tanto, la méaquina debe de ser capaz de encontrar la estructura existente
de datos. Este tipo de aprendizaje es muy util para reducir la dimensionalidad de los
datos reduciendo la pérdida de informacién. Como la segmentacion de alertas de
seguridad de la informacién, en la que, a partir de toda una serie de caracteristicas, el
Machine Learning es capaz de encontrar un niamero de grupos con caracteristicas
similares definido por el analista de datos humano. Y se puede representar
graficamente estos grupos para poder visualizarlos y tener asi una mejor comprension
(Aurélien Géron,2017). En el aprendizaje no supervisado los algoritmos se pueden

dividir en dos grupos:

Clustering: Son técnicas exploratorias de analisis de datos que se usan para
organizar o segmentar la informacion en grupos, cada grupo o segmentacion
comparte caracteristicas similares dando como resultado grupos diferentes en funcion
de sus caracteristicas. Los modelos que se pueden emplear son k-Means,

Hierarchical Cluster Analysis (HCA) y Expectation Maximization.

Visualizacion y reduccién de la dimensién: Reducen la dimension de los
datos por medio de la correlacion entre las variables para eliminar el ruido que existe

en los datos. Los modelos que se emplean son Principal Component Analysis (PCA),
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Locally-Linear Embedding (LLE) y t-distributed Stochastic Neighbor Embedding (t-

SNE).

Técnicas de aprendizaje supervisado

Trabaja con datos etiguetados, ademas de los datos necesarios para realizar
la prediccidn se necesita conocer para cada instancia la caracteristica del objetivo. Es
una técnica para deducir una funcién a partir de datos de entrenamiento. Los datos
de entrenamiento consisten en pares de objetos, por un lado, los datos de entrada y
por otro lado el resultado deseado. Los datos que se emplean suelen ser valores
histéricos lo que permite a etiquetar los datos de forma correcta, la etiqueta de los
datos se realiza en el proceso de entrenamiento del modelo debido a que es la etapa
de prueba donde se comprueba la calidad de la prediccion. Entre los algoritmos que

son parte estan (Aurélien Géron,2017):

. K-NN;

. Regresion lineal;

o Regresion Logistica;
° SVM;

. Decision Trees;

o Random Forests;

Dentro del aprendizaje supervisado, se puede dividir en (Macias Macias,

Peguero Chamizo, & Garcia Orellana, 2016):

o Clasificacion: la salida del sistema debe ser asociada a una de entre un
conjunto discreto de clases Ck con k=1, 2, ..., €;

o Regresion: cuando la salida del sistema representa a los valores de una
variable continua;

(Aurélien Géron,2017).
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En ambos casos para resolver el problema desde el punto de vista matematico,

tanto el patrén de entrada como el de salida, vienen definidos por un vector numérico.

Fundamentacion de la variable dependiente

Instituciones de Educacién Superior

Las instituciones de Sistema Nacional de Educacién Superior Ecuatoriano
tienen como mision la busqueda de la verdad, el desarrollo de las culturas universal y
ancestral ecuatoriana, de la ciencia y tecnologia, mediante la docencia, la

investigacion y la vinculacién con la colectividad.

El Sistema de Educacion Superior del Ecuador, se encuentra compuesto por
64 Universidades y Escuelas Politécnicas divididas en 28 Publicas, nueve Particulares
cofinanciadas y 27 Particulares autofinanciadas, Ademas por 300 Institutos técnicos y

tecnoldgicos (Larrea, 2012).

Gestion de Seguridad de la Informacion

Segun la I1ISO 27000, consiste en la preservacion de su confidencialidad,
integridad y disponibilidad, asi como de los sistemas implicados en su tratamiento,
dentro de una organizacion. La ISO/IEC 27000 es unan norma internacional referente
para la gestién de seguridad de la informacion que cubre todo tipo de organizacion, y
especifica los requisitos para establecer, implementar, supervisar y mejorar un
sistema de seguridad de la informacion. Ofrece un método sistematico y bien
estructurado que protege la confidencialidad de la informacion, asegura la integridad
de los datos y mejora la disponibilidad de los sistemas de tecnologias de la

informacion (1ISO - the International Organization for Standardization, 2016).

Incidentes de la Seguridad de la Informacion

Uno o una serie de eventos de seguridad de la informaciéon no deseados o

inesperados que tienen una probabilidad significativa de comprometer las operaciones
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comerciales y amenazar la seguridad de la informacion (ISO - the International

Organization for Standardization, 2016).

Alertas de Seguridad de la Informacion

Ocurrencia identificada de un sistema, servicio o estado de red que indica un
incumplimiento de la politica de seguridad de la informacion o falla de los controles, o
una situacion desconocida que puede ser relevante para la seguridad. Esto puede
incluir intentos de ataques o fallas que exponen vulnerabilidades de seguridad (ISO -

the International Organization for Standardization, 2016).
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Capitulo lll: Disefio e Implementacion de la solucién

Este capitulo describe la arquitectura del DSS y de manera general las etapas
del modelo de proceso CRISP-DM. Las etapas que componen al modelo de proceso
CRISP-DM se relacionan entre si. Estas se llevan a cabo en un ciclo iterativo hasta
llegar al descubrimiento del conocimiento deseado. Contiene seis etapas de la
metodologia tales como el entendimiento del negocio, entendimiento de los datos,

preparacion de los datos, modelado, evaluacion y despliegue.

Arquitectura del DSS

La arquitectura de un DSS estd compuesta generalmente por tres
componentes: Base de datos (Base de conocimiento), un modelo de contexto de
decisién y los criterios del usuario, y la interfaz de usuario. Los usuarios son también
componentes importantes de la arquitectura. Estos elementos o capas pueden variar

dependiendo del criterio de elaboracion del sistema:

o Capa del Cliente;
e Capa de Datos;

o Capa de Negocios;

Capa Cliente: Es donde el cliente interactia por medio de un navegador Web. En

este estudio, reside en un servidor la tecnologia Kibana.

Capa de Negocio: En esta capa esta la informacion origen del negocio. Consiste de
las tecnologias aplicadas como los sistemas operacionales, archivos de datos csv. En

esta capa se realiza el proceso ETL con la herramienta Pentaho.

Capa de Datos: Se encuentran tecnologias como Jupyter, Python y ElastcSearch. En

donde se realiza el proceso de Machine Learning.
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Cada una de estas funcionalidades estaran sustentadas en las herramientas Pentaho,
Jupyter, Kibana, ElasticSearch. La arquitectura para su utilizacion se defini6é de la

siguiente manera, tal como se visualiza en la figura 4.

Figura 4.
Arquitectura DSS
Origen de Datos Modelo de base Despliegue Informacion
o
Jupyter Interfaz
_ Proceso ETL :’/ Grafica
Ficheros

planos — P —

@ @ pentuhu

Sistemas ‘ T2
. ==
operacionales —
BDD s (S
- Dashboard
Elasticsearch
Capa del Negocio Capa de Datos Capa del Cliente

Pentaho Data Integration: Es una de las herramientas o componentes de Pentaho
Suite que permite utilizar técnicas ETL, implementar procesos de extraccion,
transformacién y carga de datos. Ademas, ofrece datos analiticos muy precisos, al
eliminar las complejidades involucradas en la codificacion al proporcionar bibliotecas

(Roldéan, 2013).

Jupyter: Es el intérprete de comandos de Python, una aplicacion web de cddigo
abierto que le permite crear y compartir documentos que contienen codigo en vivo,
ecuaciones, visualizaciones y texto narrativo. Los usos incluyen: limpieza y
transformacion de datos, simulacion numérica, modelado estadistico, visualizacion de

datos, Machine Learning (Shmueli, 2019).
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Python: Es un lenguaje de programacion interpretado o de script dindmico,
fuertemente tipado, multiplataforma y orientado a objetos. Se ejecuta con un programa
intermedio llamado intérprete, en lugar de compilar el codigo a lenguaje maquina que

pueda comprender y ejecutar directamente una computadora (Shmueli, 2019).

Cluster ElasticSearch: Se utiliza para indexar y contener los datos. Inicialmente el
cluster tendra un solo nodo, segun la cantidad de los datos y requerimientos se podria

incrementar el nimero de nodos. (Collier, 2019).

Interfaz de Kibana: Para visualizar los datos en el indice. Kibana y ElasticSearch

estan incluidos en un mismo contenedor Docker para su sencilla distribucion.

Metodologia CRISP-DM

En la figura 5 se muestra el ciclo de vida del modelo CRISP-DM. Las flechas
indican relaciones mas habituales entre las fases, aunque se pueden establecer
relaciones entre cualquier fase. El circulo exterior simboliza la naturaleza ciclica del

proceso de modelado (Galan Cortina, 2016).
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Figura 5.

Ciclo de vida modelo CRISP-DM. Tomado de (Galan Cortina, 2016).

Comprender Comprender

“el negocio” los datos
Preparar
/_\A los datos
Implementacion ? ‘
Modelar

Evaluar

Entendimiento del negocio

El CSIRT de IDIA realiza procedimientos de recibir, atender y procesar los
eventos de seguridad que se presentan, los principales procedimientos que realiza el

CSIRT de IDIA son:

e Definicion del impacto, alcance del evento;

¢ Definicion de la causa del evento;

¢ Identificar las amenazas que genera el evento;

¢ Implementar estrategias de respuesta con apoyo de las instituciones miembros
de IDIA como especialistas de Tl, seguridad de la informacion (ISO), gerentes
de negocios, ejecutivos, relaciones publicas, recursos humanos y asesoria
legal;

e Difundir la informacion sobre los riesgos, amenazas, ataques, exploits y

estrategias de mitigacién a través de alertas, avisos;
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e Coordinacion y colaboracién con equipos externos como ISP, grupos de
seguridad y CSIRTS;

¢ Mantenimiento del repositorio de datos sobre los incidentes, vulnerabilidades
y actividades relacionadas con la elaboracion de tendencias para mejorar la

seguridad y los procesos de gestion de incidentes;

El CSIRT de IDIA a las instituciones miembros ofrece los siguientes servicios

de soporte:

e Respuesta a incidentes;

e Coordinacién de incidentes;

e Resolucion de incidentes;

e Genera estadisticas referentes a incidentes que ocurren en IDIA o a las

instituciones miembros;

El CSIRT de IDIA detecta flujos continuos de datos y entre los principales

eventos que maneja se describen a continuacion:

e Botnets;

e DNS Open Resolver;

e Sinkhole;

¢ Ataques de amplificacién basados en UDP;
e Honeypots;

¢ Ingenieria Social;

¢ Phishing;

e (Gusanos;

e Degradacion de sitios web;

e Ataque de fuerza bruta;
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Comprende la recoleccién inicial de datos, en orden a que sea posible

establecer un mejor contacto con el problema, con la identificacion de la cantidad de

los datos y establecer las relaciones mas evidentes que permitan establecer las

primeras hipétesis.

Para obtener el dataset se realizd la extraccion y transformacion necesaria

para realizar el analisis y mejor entendimiento de los datos, la extraccién se ejecutd

mediante la utilizacion de la herramienta Pentaho, en la figura 6 se observa el proceso

gue se siguid para conseguir el dataset a analizar, representa el flujo final del ETL de

la limpieza de la informacion.

Figura 6.

Proceso de extracciéon de datos ETL. llustracién derivada del software Pentaho.
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El dataset que se obtuvo del proceso de extraccién y transformaciéon, se

import6 con la herramienta Jupyter que permite representar diferentes tipos de tablas,

informacion de tipo estadistica y graficas, que relacionan atributos que contiene la

base de datos.
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El dataset contiene 15 variables en cada registro que se indican en la tabla 9,

en los cuales se describen diferentes caracteristicas de cada conexion y diferentes

tipos o categorias de alertas las cuales se describen en la tabla 8.

Tabla 8.

Categorias de alertas

item  Categoria Alerta item  Categoria Alerta
1 botnet_drone 35 tc-dipnet

2 dns_openresolver 36 tc-fastflux

3 microsoft_sinkhole 37 tc-malwareurl

4 sinkhole_http_drone 38 tc-mydoom

5 scan_mdns 39 tc-nachi

6 scan_mssq|l 40 tc-openresolvers
7 scan_netbios 41 tc-phabot

8 scan_ntp 42 tc-phishing

9 scan_portmapper 43 tc-proxy

10 scan_ssdp 44 tc-routers

11 scan_ssl_poodle 45 tc-scanners

12 scan_tftp 46 tc-sinit

13 scan_xdmcp 47 tc-slammer

14 compromised_website 48 tc-spam

15 cwsandbox_url 49 tc-spreaders

16 scan_chargen 50 tc-stormworm

17 scan_elasticsearch 51 tc-toxbox

18 scan_ipmi 52 cleanmx-viruses
19 scan_memcached 53 cleanmx-portals
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ftem  Categoria Alerta item  Categoria Alerta
20 scan_mongodb 54 cleanmx-phishing
21 scan_ntpmonitor 55 hma-openproxy
22 scan_qotd 56 n6
23 scan_snmp 57 cediahp-scan
24 scan_ssl_freak 58 cediahp-fail
25 spam_url 59 cediahp-success
26 ssl_scan 60 cediahp-wget
27 open_proxy 61 certbrspampot
28 tc-beagle 62 certbrglobal
29 tc-blaster 63 scsummary
30 tc-bots 64 zone-h-accepted
31 tc-bruteforce 65 scan_isakmp
32 tc-dameware 66 sh-bots
33 tc-ddosreport 67 sh-cyc
34 tc-defacement 68 sh-botnetcc
Tabla 9.
Variables de los registros de base de datos
CARACTERISTICA DESCRIPCION TIPO
ID Identificador registro del evento. Continuo
IES_ID Identificador de la Institucion de Continuo
Educacion Superior miembro de
IDIA.
CATEGORIA_ID Identificador de categoria alerta. Continuo

FECHA_REGISTRO Fecha registro del evento. Continuo
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CARACTERISTICA DESCRIPCION TIPO

HORA _REGISTRO Hora registro del evento. Continuo

IP Direccion IP del host destino. Continuo

FECHA PROCESO Fecha proceso del evento. Continuo

HORA_PROCESO Hora proceso del evento. Continuo

LLAVE_ELECTRONICA Token de seguridad o token Discreto
criptografico.

ESTADO Estado de eventos que se Continuo
encuentran procesados 0
pendientes.

NIVEL _SEGURIDAD Clasifica los eventos en Alto, Continuo
Medio, Bajo.

CATEGORIA_ALERTA Nombre categoria de la alerta Discreto
registrada.

IES Nombre de la Institucion de Discreto
Educacién Superior miembro de
IDIA.

ACRONIMO _IES Acronimo de la Institucion de Discreto

Educacién Superior miembro de
IDIA.

En la Figura 7, se observa un mapa de calor de la tabla de correlaciones, que

muestra todas las correlaciones entre las variables numéricas. Los tonos mas oscuros

corresponden a una correlacion mas fuerte (positiva o negativa). Es facil detectar

rapidamente las correlaciones altas y bajas. El uso de azul / rojo se utiliza en este

caso para resaltar correlaciones positivas versus negativas. En la imagen se visualiza

gue no presentan correlaciones altas entre las variables numéricas.
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Figura 7.
Mapa de calor de la tabla de correlaciones entre las variables numéricas. llustracién

derivada del software Jupyter.
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En la Figura 8 se visualiza una matriz de diagrama de dispersién con
nivel_seguridad y tres predictores. El nombre de la variable indica la variable del eje
y. Por ejemplo, todas las graficas en la fila inferior tienen nivel_seguridad en el eje y
(que permite estudiar las relaciones individuales de resultado-predictor). Se puede
visualizar diferentes tipos de relaciones de diferentes formas (por ejemplo, una
relacibn muy sesgada entre ies id y categoria_id), que puede indicar las
transformaciones necesarias. Donde solo esta involucrada una sola variable, en la

figura 8 se muestra la distribucién de frecuencia para esa variable.

Figura 8.
Matriz de diagrama de dispersion para MEDV vy tres predictores numéricos.

llustracion derivada del software Jupyter
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En las figuras 9 y 10 se cambia la escala para mejorar la trama y enfocar las
relaciones, el efecto de cambiar ambos ejes del diagrama de dispersion figura 9y el
eje y de un diagrama de caja figura 10 a escala logaritmica (log). Mientras que las
figuras originales son dificiles de entender, los patrones se hacen visibles en la escala
logaritmica. En los histogramas, la naturaleza de la relacion entre ies_id y categoria_id
es dificil de determinar en la escala original, porque muchos de los puntos estan
“llenos” cerca del eje y. El cambio de escala elimina esta aglomeracion y permite una
mejor vista de la relacién lineal entre las dos variables (lo que indica una relacion de

registro-registro).

Figura 9.
Cambio de escala de las tramas. (a) escala original, (b) escala logaritmica. llustracién

derivada del software Jupyter
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En el diagrama de caja figura 10, mostrar el apifiamiento hacia el eje x en las

unidades originales no permite comparar los dos tamafos de caja, sus ubicaciones,
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valores atipicos inferiores y la mayoria de la informacion de distribucion. EI cambio de
escala elimina el efecto de "apifiamiento al eje x", lo que permite una comparacion de

los dos gréficos de caja.

Figura 10.
El cambio de escala puede mejorar las tramas y revelar patrones. (a) escala original,

(b) escala logaritmica. llustracion derivada del software Jupyter
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El uso de etiquetas puede ser (til para una mejor exploracion de valores
atipicos y clusteres. En la Figura 11 se muestra diferentes utilidades en un diagrama
de dispersién que compara el ies_id con categoria_id. Se podria agrupar los datos y
utilizar algoritmos de agrupamiento para identificar grupos que difieren notablemente
con respecto al ies_id y la categoria_id. La Figura 11 con las etiquetas, ayuda a
visualizar estos grupos y sus miembros. Se visualiza que las alertas hma-openproxy

y ns se presenta solo en una Institucion, ademés las categorias de alertas se

presentan en pocas Instituciones como es el caso de tc-openresover, tc-proxy.
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Figura 11.

Diagrama de dispersion con puntos de etiquetas. llustracion derivada del software

Kibana.
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Preparacion de los datos

Incluye las tareas generales de selecciéon de datos a los que se va aplicar la
técnica de modelado (Variables y muestras), limpieza de los datos, generacion de
variables adicionales, integracion de diferentes origenes de datos y cambios de

formato.

En la Figura 12 se visualiza un mapa de calor que ayuda a visualizar el nivel y
la cantidad de valores faltantes en el conjunto de datos. Surgen patrones, variables,

asi como grupos de filas a las que les faltan valores.

Se puede visualizar en color gris la ubicacién de los elementos perdidos en el

conjunto de datos (usando el codigo Python). Existen tres variables con datos faltantes
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0 vacios, que se podria descartar fecha_proceso, hora_proceso, otras_entradas. Al

descartar dichas variables del conjunto de datos se tiene como resultado las variables

gue se muestran en la figura 13.

Figura 12.
Mapa de calor de los valores faltantes en el conjunto de datos. llustracion derivada

del software Jupyter.
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Figura 13.

Matriz de datos resultante

id ies_id categoria_id fecha_registro hora_registro ip Categoria_alerta estado  acronimo_ies
100686933 31 9 221172020 5:58:21 201.159.223.113 s=s-scan_portmapper 1 institucion 31
100686936 31 9 221172020 5:58:21 201.159.223.113 s=s-scan_portmapper 1 institucion 31
100686950 68 1 221172020 4:03:11 180.15.134.3 ss-botnet_drone 1 institucion 68
100686951 1 1 221172020 16:22:24 192 188.58.15 ss-botnet_drone 1 institucion 1
100686969 103 1 22/11/2020 0:27:44 179.49.2.130 ss-botnet_drone 1 institucion 103
100687028 5 1 221172020 1-16:43 181.39.156.98 ss-botnet_drone 1 institucion 5
100687070 68 1 221172020 4:03:11 180.15.134.3 ss-botnet_drone 1 institucion 68
100687074 5 1 221172020 5:22:15 1B6.101.67.158 ss-botnet_drone 1 institucion 5
100687075 5 1 221172020 5:32:55 1B1.39.138.180 ss-botnet_drone 1 institucion 5
100687076 5 1 221172020 7:19:15 181.39.156.98 ss-botnet_drone 1 institucion 5
100687081 5 1 22/11/2020 12:21:29 186588108 ss-botnet_drone 1 institucion 5
100687082 5 1 22/11/2020 12:38:33 186397122 ss-botnet_drone 1 institucion 5
100687083 5 1 22/11/2020 12:45:00 186594 118 ss-botnet_drone 1 institucion 5
100687086 5 1 22/11/2020 13:08:05 181.39.151.126 ss-botnet_drone 1 institucion 5
100687107 5 1 22/11/2020 14:40-46 186588108 ss-botnet_drone 1 institucion 5
100687120 5 1 22/11/2020 15:25:03 186.3.65.146 ss-botnet_drone 1 institucion 5
100687138 1 1 22/11/2020 16:22:24 192 1BB.58.15 ss-botnet_drone 1 institucion 1
100687191 5 1 22/11/2020 22:25:36 190.95.163.4 ss-botnet_drone 1 institucion 5
100687233 68 4 22/11/2020 0:33:22 180.15.134.22  ss-sinkhole_http_drone 1 institucion 68
100687236 68 4 22/11/2020 0:33:22 180.15.134.22  ss-sinkhole_http_drone 1 institucion 68
100687241 68 56 23/11/2020 4:00:01 190.15.134.3 nG 1 institucion G8
100687242 38 [ 23/11/2020 5:32:01 180.15.130.90  certbr-spampot 1 institucion 38
100687243 38 [ 23/11/2020 5:32:01 180.15.130.90  certbr-spampot 1 institucion 38
100687244 38 6l 23,/11/2020 5:32:01 190.15.130.90 | certbr-spampot 1 institucion 38
100687245 38 13 23/11/2020 6:11:01 190.15.130.90 | sh-bots 1 institucion 38
| 100687246 68 13 23/11/2020 6:11:01 190.15.134.22  sh-bots 1 institucion G8

En la figura 14 se visualiza un conjunto de transacciones entre una red de
direcciones IP y las categorias de alertas. Los circulos de color tomate representan
las direcciones IP y los circulos de color azul representan la categoria de alertas. Se

puede ver que las alertas interactian con varias IP.
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Figura 14.
Trama de red de direcciones ip y categoria_alerta. llustracién derivada del software

Kibana.
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En la figura 15 se puede ver un conjunto de transacciones entre una red de las
IES y las categorias de alertas. Los circulos de color rojo representan las IES y los
circulos de color azul representan las categorias de alertas. Se puede distinguir que
las Instituciones de Educacion superior interactian con varias alertas. Ademas, se

observa que las alertas interactan solo con una Institucién.
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Figura 15.

Trama de red de acronimo_ies y categoria_alerta. llustracion derivada del software

Kibana.

Modelado

Para el modelado de Machine Learning se siguié el flujo de trabajo de
implementacion tal como se ilustra en la figura 16. En ella se describe como los
elementos del modelo se implementan y cémo estos se organizan de acuerdo a los

nodos especificos en el modelo del despliegue.
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Figura 16.
Flujo de trabajo de implementacion del modelo de Machine Learning, adaptado de

(Hassan, 2019).
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Se seleccionaron las técnicas de modelado mas apropiadas para el proyecto
de mineria de datos, aplicadas a las alertas de la seguridad de la informacion. Una de

las técnicas utilizadas es Naive Bayes classifier aplicado a los datos de alertas.

Después de convertir todos los predictores a categoricos y crear dummies, los
datos se dividieron en conjuntos de entrenamiento (80%) y validacion (20%), y luego

se aplic6 un clasificador Naive Bayes al conjunto de entrenamiento.
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Con esto se genera la tabla dinamica para el resultado frente a cada uno de

los predictores, usando el conjunto de datos de entrenamiento, para obtener

probabilidades condicionales como se muestra en la tabla 10.

Tabla 10.

Tabla dinAmica de probabilidades condicionales

categoria alerta

Probabilidad

sinkhole http drone 0.3683
botnet drone 0.2804
scan_ssl poodle 0.1077
dns openresolver 0.0630
tc-bots 0.0386
scan_portmapper 0.0223
microsoft sinkhole 0.0186
certbrspampot 0.0165
scan_netbios 0.0161
scan_ntp 0.0160
sh-bots 0.0053
scsummary 0.0040
scan_tftp 0.0037
scan_mdns 0.0033
scan_snmp 0.0032
scan_ssdp 0.0024
scan_isakmp 0.0020
scan_xdmcp 0.0020
né 0.0014
scan mssgl 0.0011
tc-proxy 0.0008
scan_mongodb 0.0007
scan_memcached 0.0004
tc-openresolvers 0.0003

Para evaluar el rendimiento del clasificador de Naive Bayes para los datos, se

uso la matriz de confusion, las tablas de ganancias y levantamiento. La matriz de

confusiéon para la validacion del conjunto de datos se muestra en la tabla 11 y se

visualiza que el nivel de precision general es de alrededor del 80% para los datos de

validacion.
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Tabla 11.

Matriz de Confusion del clasificador Naive Bayes. Tabla derivada del software Jupyter
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Otra de las técnicas de modelado que se utilizé es el arbol de decisién por
clasificacion. La razon por la que el método se denomina algoritmo de arbol de
clasificacion es que cada division se puede representar como una division de un nodo
en dos nodos sucesores. La primera division se muestra como una ramificacion del
nodo raiz de un arbol. En la figura 17 se ilustra el arbol con las cinco primeras
divisiones. El arbol tiene mas divisiones por la cantidad de categorias de alertas que

tiene los datos.
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Figura 17.
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En las tablas 12 y 13 se puede observar las matrices de confusion para el arbol

de clasificacién. Se visualiza que los datos de entrenamiento estan bien clasificados

(precision = 0.9788), mientras que los datos de validacién tienen una precisibn menor

(0,8797).

Tabla 12.
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Despliegue de la informacién

Normalmente los proyectos de Machine Learning no terminan en la
implantacién del modelo, sino que se debe documentar y presentar los resultados de
manera comprensible en orden a lograr un incremento del conocimiento. Ademas, en
la fase de explotacidén se debe asegurar el mantenimiento de la aplicacion y la posible

difusiéon de los resultados.

Para la implementacion del DSS se utilizaron Elasticsearch y Kibana que
generan un panel de visualizacion de datos de cédigo abierto para que los cientificos
de datos visualicen redes semanticas y trabajen con ellas. Proporcionan capacidades
de visualizacion ademas del contenido indexado en un clister de Elasticsearch.
Permiten crear graficos de barras, lineas y dispersién, o gréaficos circulares y mapas

sobre grandes volimenes de datos (Collier, 2019).

La figura 18 es la linea de tiempo para los resultados de la deteccion de
anomalias. Los bloques en azul muestran recuento normal, los amarillos muestran
advertencia menor, los naranjas muestran advertencia mayor y los rojos muestran

recuentos criticos de categoria de alerta.

Figura 18.

Anomaly Detection Timeline. llustracion derivada del software Kibana.

Wiew by Categofia
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La figura 19 muestra la categoria de alertas objetivo para la implementacion
de nuestro caso. La leyenda en bloque negro es el desplazamiento sobre el bloque
rojo de la categoria alerta ss-botnet-drone. Son los resultados de enero los que

muestran una puntuacion maxima de anomalias de 83.
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Figura 19.

Categoria alerta bajo consideracion. llustracion derivada del software Kibana.

January 8th 2020, 18:00

I I Categoria_alerta ss-botnet_drone

Max anomaly score

La figura 20 muestra los recuentos de las anomalias principales de las
categorias de alertas generales del datasets. La figura 21 muestra el detalle completo
de la anomalia detectada con la funcién de deteccion de alta entropia. Los resultados
con el conjunto de datos de entrenamiento y la légica de ML son comparables. Es la

representacion en texto del resultado critico.



Figura 20.

Influencers Count in Anomaly detection. llustracion derivada del software Kibana.

Figura 21.
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En la anomalia de mayor puntuacion de categoria alerta ss-botnet-drone, que
muestran una puntuacibn maxima de anomalias de 83, se puede desplegar la

descripcion de la anomalia como se muestra en la figura 22.

Figura 22.

Descripcion de anomalia critica. llustracién derivada del software Kibana.
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Categoria_alerta ss-botnet_drone

La probabilidad de la observaciéon de la categoria alerta ss-botnet-drone en
este punto en el tiempo se calcul6 en 2.6155513863726616e-9. Este valor tan
pequefio quizas no sea tan intuitivo para la mayoria de la gente. Como tal, Machine
Learning tomara este célculo de probabilidad y, mediante un proceso de normalizacion
de cuantiles, volvera a emitir esa observacion en una escala de gravedad entre 0 y
100, donde 100 es el nivel mas alto de inusualidad posible para ese conjunto de datos
en particular. En la figura 23, el célculo de probabilidad de 2.6155513863726616e-9
se normalizé a una puntuacién de 82. Esta puntuacion normalizada es util para evaluar

la gravedad de la anomalia con fines de alerta.



Figura 23.
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Machine Learning calcula la probabilidad de caida de valor en esta serie de tiempo.

llustracién derivada del software Kibana.

Single time series analysis of cardinality acronimo_ies (Categoria_alerta: ss-botnet_drone)

annotations

Zoom: auto 1M (aggregation interval: 1d, bucket span: 1d)

2020-01-01

2014-91-0 201540167

201840101,

f
gowroron

February 1st 2020, 19:00:00

anomaly score 82
actual 1

typical

Model bounds are not available

AW

2020-04-01




77

Capitulo IV: Evaluacién de Resultados
Validacion del modelo

Kibana proporciona métricas de errores de entrenamiento, que representan
gué tan bien se desempefié el modelo en el conjunto de datos de entrenamiento.
También proporciona métricas de error de generalizacion, que representan qué tan
bien se desempefid el modelo en los datos de prueba. Se evalla el modelo, no desde
el punto de vista de los datos, si no del cumplimiento de los criterios del éxito del
problema. Al realizar la evaluacion de regresion se puede verificar que se obtiene los

siguientes resultados que se muestran en la tabla 14.

Tabla 14.

Evaluacién de regresién derivada del software Kibana.

Generalization error Training error

Mean squared error 0.0182 Mean squared error 0.0271
Mean squared logarithmic  0.000169 Mean squared logarithmic ~ 0.00019
error error

R squared 1 R squared 1
Pseudo Huber loss 0.00573 Pseudo Huber loss 0.0065
function function

Un error cuadratico medio (MSE) de cero significa que los modelos predicen
la variable dependiente con perfecta precision. Este es el ideal, sin embargo,
normalmente no es posible. Del mismo modo, un valor R cuadrado de 1 indica que
toda la varianza en la variable dependiente puede explicarse por las variables
caracteristicas. Normalmente, se compara los valores de MSE y R-cuadrado de varios

modelos de regresion para encontrar el mejor equilibrio o ajuste para los datos.

El resultado de la regresion tiene un nuevo indice que contiene una copia de

sus datos de origen con predicciones para su variable dependiente. La figura 24
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muestra los resultados de la regresién en Kibana, que muestra el contenido del indice

de destino en un formato tabular.

Figura 24.
Resultados de la regresion. llustracion derivada del software Kibana.
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El resultado de la figura 24, muestra una columna para la variable dependiente
(categoria_id), que contiene los valores reales que se esta tratando de predecir con
el andlisis de regresion. Ademas muestra una columna para los valores de prediccion
(ml.categoria_id) y una columna que indica si el documento se usé en el conjunto de

entrenamiento (ml.is_training).

Otras de las funciones que permite Kibana es que puede filtrar la tabla para
mostrar solo datos de prueba o entrenamiento y puede seleccionar qué campos se
muestran en la tabla. Ademas, puede habilitar graficos de histograma para

comprender mejor la distribucion de valores en sus datos.

Si se elige calcular la importancia de la caracteristica, el indice de destino
también contiene objetos ml.feature_importance. A cada campo que se incluye en el
andlisis de regresion (conocido como una caracteristica del punto de datos) se le
asigna un valor de importancia de la caracteristica. Este valor tiene una magnitud y
una direccion (positiva 0 negativa), lo que indica como cada campo afecta a una

prediccion en particular. Solo los valores mas significativos (en este caso, los cinco
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primeros) se almacenan en el indice. Sin embargo, los metadatos del modelo
entrenado también contienen la magnitud promedio de los valores de importancia de
la caracteristica para cada campo en todos los datos de entrenamiento. En la figura

25 se puede ver la informacién resumida en Kibana

Figura 25.

Informacion resumida de la importancia de las caracteristicas en la prediccion.

llustracién derivada del software Kibana.

Total feature importance ~ @ Feature importance docs

Total feature importance values indicate how significantly a field affects the predictions across all the training data.

Feature importance average magnitude

Ademas, se puede visualizar en la figura 26 los valores de importancia de la
caracteristica para cada prediccion individual en forma de un grafico de decision. La
ruta de decision comienza en una linea de base, que es el promedio de las
predicciones para todos los puntos de datos en el conjunto de datos de entrenamiento.
A partir de ahi, los valores de importancia de la caracteristica se agregan a la ruta de
decision hasta que llega a su prediccion final. Las caracteristicas con el impacto

positivo 0 negativo mas significativo aparecen en la parte superior.

Por lo tanto, las caracteristicas relacionadas con las categorias de alertas
tuvieron la influencia mas significativa en predecir el valor de categoria id. Este tipo
de informacién puede ayudarnos a comprender cémo los modelos llegan a sus
predicciones. También puede indicar qué aspectos de su conjunto de datos son mas

influyentes o menos Utiles cuando se esta entrenando y ajustando su modelo.
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Figura 26.

Importancia de la caracteristica para cada prediccién individual. llustracion derivada
del software Kibana.

Decision plot JSON

SHAP decision plots use feature importance values [ to show how
models arrive at the predicted value for 'categoria_id.

Prediction for 'categoria_id'

A continuacion, en la figura 27 se muestra una grafica obtenida en Kibana
sobre la prediccion realizada por 90 dias. Para el 30 de abril la Institucion tres tiene

una prediccion del 2.2 que se dé la categoria alerta ss-botnet-drone.
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Figura 27.

Valores reales vs los valores predichos. llustracion derivada del software Kibana.
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Visualizacién de los datos en dashboard

La mejor forma de comprender los datos es visualizarlos. Con los paneles, se
puede convertir los datos de uno o méas patrones de indice en una coleccién de
paneles que aportan claridad a los datos, cuentan una historia sobre los datos y
permiten concentrarse solo en los datos que son importantes. Se configuro cada panel
para mostrar los datos en un gréfico, tabla, mapa, luego se comparé los paneles uno

al lado del otro para identificar los patrones y conexiones de los datos.

En la figura 28, se muestra un dashboard con algunos paneles que muestran
la historia de los datos, ademas, las lineas de tiempo de la deteccion de anomalias de

las categorias de alertas y en las IES.



Figura 28.

82

Dashboard lineas de tiempo de anomalias y Machine Learnig. llustracion derivada

del software Kibana.
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En la Figura 29 se visualiza el resultado del algoritmo por regresion y se puede

observar a las categorias alertas con mas probabilidades que pueda suceder,

ademads, de la universidad que puede estar involucrada con tal categoria alerta. En la

figura 30 se muestra el mismo resultado con la diferencia que en este caso es con el

algoritmo de clasificacion. Si se comparan los dos resultados las probabilidades que

se pueda dar una categoria alerta son similares.
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Figura 29.

Resultado prediccion por algoritmo de regresion. llustracion derivada del software

Kibana.
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Figura 30.

Resultado prediccién por algoritmo de clasificacion. llustracion derivada del software

Kibana.
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Capitulo V: Conclusiones y Recomendaciones

Conclusiones

En este estudio se aplicé la combinacion de las metodologias de investigacion
accion, bibliografica y descriptiva. A ella se le sumo CRISP-DM como la principal
metodologia para realizar mineria de datos. Asi mismo se afadieron técnicas de
Machine Learning, que facilitaron la analitica de datos. Esto permite concluir que este

proyecto fue desarrollado metdédicamente y relne la calidad técnica exigida.

Al realizar la revisiébn de literatura SLR, se concluye que existen diversas
propuestas sobre la proteccion de los sistemas de informacion, el uso de mineria de
datos para realizar predicciones sobre un ataque a los sistemas. Los autores utilizan
algoritmos para explorar el conocimiento de los patrones de ataque frecuentes, que
permita la prediccion precisa de futuros ataques. Los estudios hacen referencia a
sistemas de aprendizaje automatico que aprovecha grandes volimenes de datos de
diversos registros de seguridad, informacién de alertas y conocimientos de analistas
para la identificacion de los riesgos. Los estudios analizados no hacen referencia al

sistema de soporte a la toma de decisiones.

CRISP-DM vy el proceso de mineria de datos fue util en el proceso de
exploracién de datos, mediante las tecnologias analiticas y procesos estadisticos que
permitié6 generar reglas a partir de los datos histéricos para generar patrones que

permitieron predecir ataques.

La arquitectura del DSS diseflado, contiene componentes, que permiten
realizar procesos para explorar y analizar la informacién y asi poder descubrir
tendencias o patrones a partir de los cuales se tomen decisiones. Ademas, permite
aplicar técnicas de Machine Learning y mineria de datos para desplegar la informacién
utilizando software especializados. En nuestro caso, facilitar la gestién de las alertas

de seguridad de la informacion.
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Se aplico la técnica de aprendizaje automéatico no supervisado para anomalias
basadas en categoria alertas, sobre los que estan considerados los influyentes y los
resultados para el trafico en tiempo real, y que son satisfactorios. Machine Learning
es tan diverso como la ciberseguridad y hay mucho por hacer en Machine Learning

para la seguridad cibernética.

El modelo de regresion que se evalu6 en Machine Learning, dio un error
cuadratico medio (MSE) aproximado de cero que significa que el modelo predice la
variable dependiente en nuestro caso categoria alerta con una buena precision. Del
mismo modo, un valor R cuadrado de 1 que indica que toda la varianza en la variable
dependiente puede explicarse por las variables caracteristicas. Lo cual el modelo que
se ejecutd en Elasticsearch y Kibana se adapt6 para la gestiéon de alertas de seguridad

de la informacion de las IES.
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Recomendaciones

Para cualquier proceso de mineria de datos es indispensable cumplir las fases
de la metodologia CRISP-DM. Luego contar con suficientes y diferentes fuentes de
datos que tengan un nivel de confiabilidad y volumen suficiente. Posteriormente,
seleccionar adecuadamente los procesos de extraccion, recoleccion y carga de los
datos, la seleccion acertada de variables, el disponer de herramientas informaticas de

avanzada para modelarlos, evaluarlos y validar sus resultados.

En Machine Learning es recomendable comparar los resultados con diferentes
algoritmos para definir cual se adapta mejor a la gestion de alertas de seguridad de la

informacion de las IES tales como los algoritmos de clasificacion y regresion.

Es recomendable entrenar el modelo seleccionado con mas datos histéricos
para obtener un mejor rendimiento del algoritmo y obtener mejores resultados en la

prediccion de una amenaza que se pueda dar.

Realizar todas las fases de la metodologia seleccionada, para llegar a obtener
el resultado. Las partes mas importantes a las que se debe llegar a tener es la base
de conocimiento (la informacién, datos), el procesamiento de la base de conocimiento
(tecnologia, algoritmos, filtros), la analitica y control del negocio (medir todo, estrategia

del negocio) y la interfaz de usuario.

Realizar adecuadamente la preparacién y limpieza de los datos antes de
importar en la herramienta Elasticsearch y Kibana, para que todos los datos se
carguen y no tener perdida de datos al momento de importar. Ademas, evitar errores

gue se presentan al momento de la manipulacion de los datos.
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