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RESUMEN
La Fuerza Terrestre desarrolld el proyecto de automatizacion de la informacién del

personal, ante la necesidad de contar con una plataforma tecnoldgica que sistematice la
informacion de la Direccion General de Talento Humano (D.G.T.H)1.
Los cambios en la normativa legal y en los procesos, determinaron el problema de
desactualizacidén e inconsistencias en los aplicativos asi como la falta de integridad y
confiabilidad de la informacion.
En virtud del problema identificado, se requiere realizar una evaluacion de los sistemas
tecnologicos, con el objetivo de medir actividades claves y definir soluciones
tecnoldgicas que proporcionen valor a la Direccién de Personal.
Para dicho efecto se establecera el siguiente marco de trabajo: a) Realizar un
diagnéstico preliminar de la D.G.T.H, b) Ejecutar la evaluacién aplicando el modelo
COBIT 5 (ISACA, COBIT, 2018) c) Definir el nivel de madurez de procesos de
tecnologia de informacion.
Los resultados buscan establecer una vision clara del gobierno y gestién de tecnologias
de la informacion que permitan definir estrategias, y desarrollar proyectos que
coadyuven al cumplimiento de los objetivos y la mejora continua de la D.G.T.H.

Palabras clave:

« EVALUACION DE SISTEMAS TECNOLOGICOS

¢ GOBIERNO Y GESTION DE TECNOLOGIAS

« NIVEL DE MADUREZ DE TECNOLOGIAS.

! D.G.T.H: Direccién General de Talento Humano de la Fuerza Terrestre



ABSTRACT
The Land Force developed the project for the automation of personnel information,

given the need to have a technological platform that systematizes the information of the
General Directorate of Human Talent (D.G.T.H).

The changes in the legal regulations and in the processes, determined the
problem of outdatedness and inconsistencies in the applications as well as the lack of
integrity and reliability of the information.

Due to the problem identified, it is necessary to evaluate the technological
systems, with the objective of measuring key activities and defining technological
solutions that provide value to the Personnel Management.

For this purpose, the following framework will be established: a) Carry out a
preliminary diagnosis of the D.G.T.H, b) Execute the evaluation applying the COBIT 5
model, c) Define the level of maturity of information technology processes.

The results seek to establish a clear vision of governance and management of
information technologies that allow defining strategies, and develop projects that
contribute to the fulfilment of the objectives and the continuous improvement of the

D.G.T.H.

Keywords:
* EVALUATION OF TECHNOLOGICAL SYSTEMS
* GOVERNMENT AND TECHNOLOGY MANAGEMENT

* TECHNOLOGY MATURITY LEVEL.



A. CAPITULO |

ANTECEDENTES

A.1l. Antecedentes
La Direccién General de Talento Humano, un organismo que pertenece a la Fuerza

Terrestre (F.T?) fue creada debido a la necesidad de contar con un estamento
responsable de la planificacién, organizacion, direccion, coordinacion y control de los
procesos de seleccion, bienestar de personal, sanidad, evaluacion del desempefio
profesional, asignaciones y rectificaciones del movimiento del personal para las

diferentes unidades militares de la F.T.

De acuerdo al contexto anterior, mencionada Direccion fue creada en las
instalaciones del edificio de la Comandancia General de la F.T y ubicada dentro del
perimetro urbano de la ciudad de Quito; para lo cual su estructura organica y mision
encomendada determina la responsabilidad de administrar el talento humano. Uno de
los objetivos de la D.G.T.H es el de disponer de personal militar altamente capacitado,
con las mejores competencias, principios y, valores que permitiran el logro de los
objetivos institucionales, coadyuven a la defensa de la soberania e integridad territorial

y contribuyan al desarrollo de la Nacién.

Segun la “ (Direccion de Tecnologias de la Informacién y Comunicaciones, 2003)

“dentro del Plan de Implantacion de la Fuerza Terrestre SIFTE® — SIPER?, a partir del

’F.T: Fuerza Terrestre
* SIFTE Es el Sistema Integrado de la Fuerza Terrestre
* SIPER: Sub Sistema de Personal de la Fuerza Terrestre
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afo 2003 se desarrollo el proyecto de automatizacion de la informacion del personal
militar y servidores publicos, ante la necesidad de contar con una plataforma
tecnoldgica que sistematice la informacion contenida en los siguientes componentes de
la hoja de vida de los miembros activos y pasivos de la Institucién: datos personales,
experiencia profesional, capacitacion militar y académica, méritos, deméritos vy

calificaciones anuales.

A.2. Problema
El Subsistema de Personal de la Fuerza Terrestre constituye una de las primeras

automatizaciones del SIFTE, producto de lo cual se han desarrollado los siguientes
procesos de gestion del talento humano: Administrativo para Unidades, Asignaciones y
Rectificaciones, Remuneraciones, Méritos y Demeéritos, Planificacién e Ingreso, Retiro

de Personal, Servidores Publicos y Calificacion a Generales.

La D.G.T.H maneja el macro proceso adjetivo de apoyo de la Gestion de Talento
Humano; cuya misién es administrar el personal de la F.T, mediante la planificacion,
direcciébn y evaluacién del desempefio, salud, bienestar y desarrollo de las

Capacidades del personal militar y servidores publicos.

Para alcanzar el cumplimiento de dicha mision, la D.G.T.H se apoya en la
infraestructura tecnologica disponible, misma que al momento no cuenta con un
Subsistema Informatico que garantice una efectiva gestion de procesos, alta
disponibilidad, consistencia y seguridad de la informacion, aspecto considerado como

fundamental para el cumplimiento de las metas y el desarrollo del talento humano.



Lo anteriormente expuesto se produce debido a que los cambios en la normativa
legal y en los procesos, configuraron el problema de desactualizacion e inconsistencias

en los aplicativos asi como la falta de integridad y confiabilidad de la informacion.

La Direccion General de Talento Humano debe considerar la necesidad de alinear
los objetivos de Tecnologias de la Informacién y Comunicaciones con los objetivos
institucionales de la D.G.T.H, para lo cual se requiere proveer servicios tecnoldgicos
que aseguren la disponibilidad, confidencialidad e integridad de la informacion; cuyo
entorno coadyuve a la optimizacidbn de recursos y garantice procesos altamente

efectivos.

El problema expuesto anteriormente establece la necesidad de realizar una
evaluacion de las Tecnologias de la Informacién y Comunicaciones de la D.G.T.H, con
el objetivo de medir actividades claves y definir soluciones tecnolégicas que
proporcionen valor a la Direccién de Personal, para mantener un equilibrio entre la
funcién de beneficios y la optimizacién de los niveles de riesgo, mejorar el desempefio y

alcanzar un alto nivel de satisfaccion del cliente.

A.3. Justificacién
La evaluacion de las Tecnologias de la Informacion, radica en la necesidad

imperiosa de establecer un diagndstico del nivel de efectividad de los procesos vy el
grado de madurez de las capacidades de las tecnologias que apoyan los procesos de la
Gestion del Talento Humano. Dentro de este contexto constituye una valiosa
oportunidad para evaluar la aplicacion de normas y estandares de Gobierno y Gestion

de Tecnologias, con la intencion de implementar controles que impulsen el alineamiento
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de la plataforma tecnoldgica a los objetivos estratégicos y un efectivo direccionamiento

con las necesidades y requerimientos de la D.G.T.H.

La investigacion a realizar se considera de vital importancia debido a que una
evaluacion permite conocer las actividades remotas, mediatas e inmediatas sobre los
procesos de Gestion de Talento Humano de la Fuerza Terrestre, para disponer de una
vision clara de la Administracion del Personal y del valor agregado derivado del empleo

de las Tecnologias de la Informacion.

Lo anteriormente expuesto se establece debido al interés de la Direccidn de
Personal de identificar la metodologia y nhormas que se deberian aplicar para generar

un escenario en el que se satisfagan los requerimientos funcionales y no funcionales.

Estas consideraciones nos conducen a la premisa de que todo sistema de calidad
requiere ir a la par con: la normativa legal vigente, los procesos y el empleo de nuevos
estandares de sistemas de la informacion establecidos por los organismos

competentes.

A.4. Objetivos

A.4.1. Objetivo General
Realizar una evaluacién de los sistemas tecnolOgicos que apoyan la gestion

de la D.G.T.H, para sugerir recomendaciones basadas en la metodologia COBIT 5,
que impulsen la implementaciéon y el mejoramiento del Gobierno y Gestion de las

Tecnologias de la Informacion.



A.4.2. Objetivos especificos
a) Realizar una evaluacion de la situacion actual del Gobierno y Gestidn

de las Tecnologias de la Informacion de la Direccibn General de
Talento Humano mediante la aplicacion de la metodologia COBIT 5.

b) Identificar los riesgos mas significativos que podrian afectar la calidad
del Gobierno y Gestién de las Tecnologias de la Informacién en la
Direccion General de Talento Humano.

c) Determinar el nivel de madurez de capacidades de los procesos de
Gobierno y Gestion de las T.l de la D.G.T.H, de acuerdo a lo que
establece el modelo COBIT 5.

d) Sugerir controles basados en el marco de mejores practicas de COBIT
5, para garantizar el cumplimiento de los objetivos y potenciar el
desarrollo de la D.G.T.H.

e) Elaborar un informe con las correspondientes conclusiones vy
recomendaciones que impulsen la generacion de valor y potencien el

crecimiento efectivo de la D.G.T.H a todo nivel.

A.5. Alcance
El alcance del presente proyecto se enfoca en realizar una evaluacion de las

Tecnologias de la Informacion y Comunicaciones correspondientes a los procesos de la

Direccidon General de Talento Humano.

Para dicha evaluacion se analizaran los modelos COBIT 5 (ISACA, COBIT, 2018),
ISO/IEC 38500 (ISACA, Gobierno, 2018), PMBOK (PMBOK, 2018), PRINCE2

(PRINCEZ2, 2018), TOGAF (Togaf, 2018), ISO/IEC 31000 (ISO & Risk, 2018), ISO/IEC
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27000 (ISO/IEC 27000, 2018), CMMI (CMMI, 2018), ITIL V3 2011 (ITIL, 2018) luego de
lo cual se definira el modelo de referencia mas adecuado para la evaluacion y el
mejoramiento de los procesos de: planificacion, organizacion, direccion, coordinacion y

control de tecnologias de la informacion.

De acuerdo a lo descrito anteriormente, se determina que un efectivo alineamiento
de las estrategias de tecnologias de Informacién con los objetivos de la D.G.T.H,
permitird la generacion de un software de alto rendimiento, disponibilidad y seguridad,
con el objetivo de contribuir al éxito en la asignacion, desarrollo, evaluacion y

desempefio del personal.

Dichos aspectos son considerados como agregadores de valor para alcanzar
satisfactoriamente las Capacidades Operativas del Talento Humano y la calidad en el

cumplimiento de la mision Institucional.

Para la evaluacion de los sistemas tecnolégicos que apoyan a la gestion de la
Direccion General de Talento Humano, se verificara la pertinencia de la utilizacion de la
metodologia COBIT 5 (ISACA, COBIT, 2018), la cual proporciona un modelo de
referencia para evaluacion de procesos respecto a las actividades de Tecnologias de la

Informacion.



B. CAPITULO Il

ESTUDIO COMPARATIVO Y DETERMINACION DE LA NORMA A
UTILIZARSE

B.1. Objetivos de Control para Informacion y Tecnologias Relacionadas
Los Objetivos de Control de Tecnologias de la Informacién (COBIT 5), segun

(ISACA.org, 2012) “constituyen dentro de las empresas e instituciones publicas y
privadas, un modelo probado y contrastado; en virtud del cual se fundamentan los
siguientes principios que permite un efectivo gobierno y los mejores resultados al

gestionar las T.I:

e Satisfacer los requerimientos de todos los involucrados.

e Alcanzar la cobertura de organizacion en forma holistica.

e Realizar el gobierno y la gestién bajo un solo modelo de trabajo.

e Considerar la institucién o empresa a través de un enfoque integral.

¢ Independizar al Gobierno de la Gestion.

Los elementos descritos anteriormente, configuran un entorno cuyos componentes
garantizan informacion clave requerida para todos los niveles de la organizacion; asi
como de calidad de servicios de tecnologia de la informacién y comunicaciones,

necesarios para impulsar el desarrollo de todo tipo de instituciéon o empresa.
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COBIT 5 (ISACA, COBIT, 2018) gobierna, planifica, dirige, controla, valora y
supervisa el disefio e implementacion de politicas, enmarcadas en un modelo de
referencia, cuya infraestructura y procesos organizacionales, se encuentran
representados a continuacion en la figura N. 1, cuya caracteristica principal es
evidenciar la creacion de valor, a través de la generacion de beneficios cuya utilidad

permanezca en el tiempo, optimice recursos y minimice riesgos.”

La obtenciéon

&b bomafiotas Objetivo de gobierno: La creacién de valor
| t
:p:::,; Obtencion de Optimizacion de Optimizacion de
riesgos los beneficios riesgos recursos
controlados

Habilitadores Alcance del
de gobierno gobierno

Roles, actividades y relaciones

nstroir y

o ¢ & Degr alinear -
opxetancs ¢ Gerenda Qperaconesy
Interesados - &jecudion

Manitacaar Reportar

Figura 1.Enfoque extremo a extremo de Gobierno de T.I

Fuente: (ISACA.org, 2012)

El marco de trabajo COBIT 5 (ISACA, COBIT, 2018) es valorado internacionalmente;
segun (Mera, 2014) “debido a que en un solo modelo se integran los siguientes
estandares requeridos para gobernar y gestionar adecuadamente cualquier tipo de
institucién publica o privada: 1SO 9000 (ISO 9000, 2018), ISO/IEC 38500 (ISACA,

Gobierno, 2018), ITIL (ITIL, 2018), ISO/IEC 27000 (ISO/IEC 27000, 2018), PMBOK
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(PMBOK, 2018); dichas metodologias hacen de COBIT 5 (ISACA, COBIT, 2018), un

modelo de altas capacidades”.

De acuerdo al contexto anterior, alinear la materializacion de metas, a través de un
enfoque que integra procesos cuyos productos se orientan en: el cumplimiento del
principio fundamental de satisfaccion de requerimientos funcionales en todos los
niveles, ganar y mantener la confianza en la toma de decisiones y el alineamientos con
las estrategias empresariales, a través de la entrega de proyectos tecnolégicos que

mejoren los estandares de la organizacion.

Lo anteriormente descrito constituye segun (Verdesoto, 2014) “el marco de
referencia para garantizar el cumplimiento de las directrices tecnolégicas que impulsen
el cumplimiento de la vision y mision institucionales”. En funcion de lo referido cabe
mencionar que mediante la cristalizacion de cada dominio disponible en COBIT 5
(ISACA, COBIT, 2018), se viabiliza el éxito en la obtencion de objetivos, capacidades y

competencias necesarias para los procesos de gestion y gobierno.

Para el gobierno de tecnologias de informacién (G.T.I°) segtn (De la Cruz, 2014) “la
valoracion, direccion y monitoreo, permite establecer un diagndstico significativo que
asegure el cumplimiento de la mision y objetivos institucionales; por otro lado los
dominios de gestion tecnolégica se enfocan en la planificacion, disefio, desarrollo,
implementacion y supervision de actividades de administracion de T.I. En virtud de lo

descrito anteriormente, se debe considerar que del analisis de evaluaciones y controles

> G.T.I: Gobierno de Tecnologias de la Informacién
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realizados se establece un diagnostico, que permitird definir recomendaciones para

mejorar procesos tecnoldgicos y solucionar problemas”.

El contexto anteriormente descrito establece que para hacer posible una cobertura
holistica® COBIT 5 (ISACA, COBIT, 2018), emplea catalizadores’ que segln
(ISACA.org, 2012); “aportan al funcionamiento armoénico de la organizacion.
Mencionados componentes individuales y colectivos constituyen el camino hacia la
viabilizacion de metas y objetivos institucionales potencializadas por las T.I8 y se

establecen las salidas o resultados esperados por cada uno de los catalizadores”.

De acuerdo a lo que establece COBIT 5 (ISACA, COBIT, 2018), a continuacion se
“va a analizar los diferentes recursos que configuran la efectividad en el gobierno y

gestién de T.I:

* Principios, marco de referencia y directrices, son el pilar fundamental y camino a

seqguir para garantizar el éxito en la gestion.

* Procesos son las actividades y tareas compuestas por entradas, recursos y
controles que en forma organizada producen resultados que coadyuvan al cumplimiento

de objetivos, metas T.l y metas organizacionales.

» Estructuras organizativas son quienes cumplen funciones tacticas, ejecutan las

operaciones, elaboran estrategias y toman decisiones institucionales.

6 s g .

Holistico: Del todo o que considera algo como un todo.
7 . . .

Catalizador: Un catalizador es aquello que permite desarrollar un proceso.
8 , .z

T.1: Tecnologias de la Informacidén
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* Cultura, comportamiento y ética, son el caricter, personalidad, valores y habitos,

que permiten estructurar una gestion responsable de T.I.

* Informacién es la materia prima requerida sin la cual no se lograria ejecutar las
operaciones, asi como la planificacion, organizacion, direccidén, control y toma de

decisiones.

* Servicios, infraestructura y aplicaciones constituyen la plataforma y servicios

tecnologicos para administrar las T.l y producir informacion en beneficio institucional.

* Personas, competencias y habilidades son los componentes a través de los cuales
se establecen, responsabilidades, ejecuciones, consultas e informaciones en una

organizacion.

De acuerdo como se puede apreciar a continuacion en la figura N. 2 se representan

los recursos catalizadores establecidos en el modelo de referencia COBIT 5”.

e
™~

3. Estructuras
Organizativas

f

1. Principios, Politicas y Marcos de Referencia

4. Cultura, Etica
y Comportamiento

)

(

5. Informacidn

6. Servicios,
Infraestructura
vy Aplicaciones

Recursos

7. Personas,
Habilidades
y Competencias

Figura 2. Catalizadores corporativos COBIT 5

Fuente: (ISACA.org, 2012)
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Segun (ISACA.org, 2012) “para el logro de objetivos y metas institucionales, se han

construido los siguientes componentes descritos a continuacion en los numerales B.1.1

al B.1.5 a través de los cuales se direcciona y administra las tecnologias definidas en el

modelo COBIT 5 (ISACA, COBIT, 2018):

B.1.1. Evaluar, Orientar y Supervisar

Constituye un dominio a través del cual se establece un diagndstico

significativo del estado y condicién de las tecnologias en el contexto corporativo

de la empresa, producto del cual se define el camino mas acertado para dirigir

estrategias que viabilizaran el alcance de los objetivos y consecuentemente se

monitorea el cumplimiento de metas de gobierno soportadas por las metas de

T.l; las cuales se enmarcan en un entorno de equilibrio entre los riesgos del

negocio versus la priorizacion de necesidades.

Dichos aspectos permiten generar beneficios, asi como tomar decisiones
estratégicas, soportadas e impulsadas por tecnologias que aportan al desarrollo
empresarial, optimizan recursos, mejoran las capacidades y competencias del
talento humano, facilitan el alto rendimiento de las operaciones y contribuyen a la

generacion de valor organizacional.

B.1.2. Alinear, Planificar y Organizar
El presente dominio se encuentra disefiado a través de procesos

direccionados en alcanzar el alineamiento de las T.I.Cs, con la vision, mision,
objetivos y estrategias del negocio, las cuales se encuentran definidas en la

planificacion estratégica institucional, a través de principios, politicas, estandares
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tecnolégicos, estructura organizacional; asi como el establecimiento de roles y
responsabilidades, que permiten cumplir con las tareas y actividades requeridas

por todas las partes interesadas.

B.1.3. Construir, Adquirir e Implementar
El presente dominio considera todas las fases para poner en ejecucién la

satisfaccion de necesidades; para lo cual se elaboran proyectos de adquisicion y
desarrollo de tecnologias, los mismos que se enmarcan en el cumplimiento de
las fases de analisis, disefio, desarrollo, implementacion, pruebas y mejora

continua de los servicios de T.I.

De acuerdo al contexto anterior, se orienta la provision de servicios, a través
de un enfoque de calidad que asegure la construccion y el mantenimiento de
infraestructura de T.I, que se encuentre alineado con la consistencia de
resultados esperados; asi como un adecuado control de cambios, mismos que
deben equilibrarse con una adecuada gestion de riesgos en los aplicativos

informaticos e infraestructura de telecomunicaciones.

B.1.4. Entregar, Dar Servicio y Soporte
Constituye un servicio que garantiza la provision de servicios tecnologicos,

considerando la satisfaccion de necesidades sobre requerimientos de aplicativos
de altas prestaciones, seguridad de informacion y disponibilidad de la
informacion, para lo cual se establecen actividades que viabilizan la entrega del

servicio y el soporte técnico oportuno, de acuerdo a las prioridades, evaluando el
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riesgo y gestionando efectivamente los incidentes y problemas derivados del uso

de tecnologias provistas en el entorno organizacional.

En funcion de lo descrito anteriormente, se requiere implementar estandares
de gestidon de riesgos, seguridad, proyectos, arquitectura empresarial; para que
la provision de servicios y el soporte técnico sean utiles y satisfagan las
necesidades de informacion confiable para la institucidén, aspecto que se alcanza

a traves de soluciones analizadas, contrastadas y probadas.

B.1.5. Supervisar, Evaluar y Valorar
Consiste en la implementacion de procesos de analisis y evaluacion de la

gestion de tecnologias de la informacién, lo cual se logra mediante la definicion y
control de indicadores institucionales, a través de los cuales se supervise el
cumplimiento de objetivos y metas en el direccionamiento del gobierno y en la

planificacion de la gestion de T.1.

De acuerdo al contexto anteriormente descrito se evalla y valora la calidad
de los servicios de T.l versus el porcentaje de satisfaccidon del cliente en cuanto a
la satisfaccion de necesidades en términos de continuidad, funcionalidad,
confidencialidad y provision de servicios que contribuyan a la planificacion,

ejecucion de operaciones y toma de decisiones.

En virtud de lo sefialado, supervision, evaluacion y valoracién habilita el
cumplimiento de los principios, politicas, normativa respecto a la garantia de

sistemas de control interno que asegure el cumplimiento de las operaciones del
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negocio, dentro de un escenario que asegure el cumplimiento de los objetivos

institucionales y la optimizacion de recursos.

Dicha evaluacion requiere el analisis de causas de incidentes significativos
de T.I, con el objetivo de remodelar los procesos y realizar cambios en la
estructura organizacional, asi como definir proyectos que aporten con soluciones
innovativas para mejorar las capacidades, competencias y promover la mejora

continua en el negocio”.

Segun (ISACA.org, 2012) “se determina que COBIT 5 (ISACA, COBIT, 2018) cubre
en forma holistica a diferentes estandares y modelos, los cuales en conjunto
constituyen la columna fundamental, sobre la cual se basan los habilitadores para
cumplir efectivamente con las metas de gobierno y gestion de T.I”. En virtud del
contexto anteriormente descrito, a continuacion se va a realizar la descripcion de cada
uno los estandares que forman parte de la metodologia COBIT 5, los cuales son

representados en la figura N. 3.
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Evaluar, Orientar y Supervisar

ISONEC 38500

Alinear, Planificar y Organizar
ISOAEC 31000

-._Construir, Adquirir e Implementar
.~ |

ITIL V3 2011 e ISO/IEC 20000

Supervisar,
- - Evaluar
Entregar, dar Servicio y Soporte y Valorar

Figura 3. Cobertura de otros estandares de COBIT 5

Fuente: (ISACA.org, 2012)

B.2. ISO/IEC 38500

Segun (Vargas, 2017) “La norma de gobierno de tecnologias de la informacion,
establece las directrices a través de las cuales se alinean las TICs, con el cumplimiento
de objetivos y metas empresariales, considerando que el gobierno corporativo se
establece a través de la evaluacion, definicion de politicas, procesos y el monitoreo del
cumplimiento de servicios que provean informacion y comunicaciones que viabilicen la
satisfaccion de necesidades bajo un enfoque que entregue valor significativo y

perdurable a través del cumplimiento de los siguientes propdsitos fundamentales”:
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e Asegurar la confianza del direccionamiento organizacional, coadyuvar con el
cumplimiento de las necesidades de continuidad, integridad y seguridad de

Tecnologias de la Informacion y Comunicaciones.

e Generar en el directorio corporativo, un enfoque de utilidad significativa de

entrega de valor de las T.I.C9, como un proceso fundamental en la organizacion.

e Proporcionar un estandar de evaluacion y monitoreo que permita la toma de

decisiones y el mejoramiento continuo de las T.I.C.

La norma ISO/IEC 38500:2008 (ISACA, Gobierno, 2018) “publicada en el 2008,
considera como pilar a la norma australiana AS8015:2005, que establece las
actividades, métricas y productos requeridos para el gobierno de T.1.C. El propoésito es
definir los habilitadores necesarios para garantizar el camino que guie hacia una

adecuada evaluacion y monitoreo en el desempefio de las T.I.C".

De acuerdo al contexto descrito anteriormente, la norma ISO 38500 (ISACA,
Gobierno, 2018) se fundamenta en los siguientes principios descritos en la Figura 4,

gue se muestra a continuacion:

9 , .z . .
TIC: Tecnologias de la Informacién y Comunicaciones
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1 Respousabili{lad | > Establecer las responsabilidades de cada individuo o grape de
personas dentre de la organizacion en relacion a las TT
2. Estr ﬂtegia - Hay que tener en cuenta &l potencial de las TT a la hora de

disediar la estrategia acmal v fomara de la organizscion.

Las adquisiciones de TT deben realizarse despuss dewn
3. Adquisicidu —_— sdecuado snalisis ¥ tomando la decision en base a criterios clares v
mansparentes. Debe existir un equilibno apropiade entre benefi-
cios, opormnidades, coste y resgos, tanto a corto como 3 largo
plazo

Las TI deben dar soporte a Ia organizacion, ofreciendo
4. De sempeno — servicios con el nivel de calidad requeride por la crganizacidn.

Las TI deben cumplir con todas las leyes vy nommativas y las
s C limient peliticas ¥ los procedimisntos internos deben astar clarsmente da-
2. Lumphimento » finidos, implementados v apoyados.

Las polificas ¥ procedimientos establecidos deben incluir o]
maxime respeto hacia la componente humana, incorporandos todas
Humano las necesidades propias de las persomnas que forman parte de los
procesos de TL

6. Comportamiento

Figura 4.Principios de Gobierno de T.I de la norma ISO 38500
Fuente: (Vargas, 2017)

El gobierno de tecnologias permite establecer los lineamientos para que se realicen
inversiones que soporten el cumplimiento de las metas y coadyuven con desarrollo
institucional. Lo anteriormente descrito se obtiene a través de la definicion de

competencias y responsabilidades que apoyen la toma de decisiones.

De acuerdo al contexto anterior, es necesario puntualizar que la alineacién

estratégica de las T.I, con el cumplimiento de los planes institucionales, se logra a
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través de las estrategias, actividades e indicadores de gobierno que configuran la

ubicacion de las tecnologias dentro de los procesos agregadores de valor.

La implementacion del gobierno de tecnologias para ser materializado en la
institucién, requiere de los siguientes elementos clave: 1) definicion de estrategias
tecnologicas que se alineen con la satisfaccién de necesidades y el cumplimiento de
objetivos institucionales, 2) disponibilidad de un equipo estratégico de tecnologias que
evalle y proporcione el camino idoneo para la toma de decisiones, 3) disefio de
politicas y mecanismos que soporten la gestion de tecnologias, 4) creacién de métricas

de desemperfio, 5) establecer procedimientos requeridos para la gestiéon de los riesgos.

Basado en la norma ISO 38500 (ISACA, Gobierno, 2018), se establecen
habilitadores para el gobierno tecnologias y el desarrollo del negocio, debido a que el
cumplimiento de metas y objetivos en todos los niveles, se logra en funcion del estdndar
ISO 38500 (ISACA, Gobierno, 2018), el mismo que define el camino ideal para
obtencién de beneficios, optimizacion de recursos y gestion equilibrada de riesgos”.

B.3. ISO/IEC 31000

Segun (Castafieda & Sanchez, 2016) “Los incidentes y problemas suscitados en el
contexto internacional, ocasionados por multiples amenazas y factores de riesgo, ha
originado la necesidad de disponer de un escenario que garantice la eficacia en la
gestion de riesgos. En virtud de lo descrito, se ha desarrollado la norma internacional
ISO 31000:2009 (ISO & Risk, 2018), la misma que permite a todas las organizaciones,
el disefio de estrategias y controles que impulsan la confianza en las operaciones y el

alto desempefio de las funciones del negocio”.
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De acuerdo con el contexto anterior, se determina que la planeacién, prevencion,
organizacion, direccion, control y monitoreo de riesgos de las actividades
institucionales, contribuyen hacia la eliminacion de causas, incidentes y problemas, en
funcion de lo cual se pueden concentrar todos los esfuerzos hacia los procesos
principales que constituyen el rol del negocio, requerido para mantener las utilidades e

impulsar el crecimiento empresarial y el liderazgo en el mercado.

En funcion de lo mencionado anteriormente, segun (Castafieda & Sanchez, 2016)
‘las empresas necesitan disponer de un diagndstico que permita, prevenir, corregir y
monitorear el estado y condicién del riesgo institucional; debido a que constituye una
ventaja fundamental, el hecho de poder implementar los habilitadores que eviten

posibles ataques a la seguridad de la infraestructura y servicios tecnolégicos”.

De acuerdo a lo anteriormente expuesto, se determina que los directivos en todos
los niveles empresariales deben reconocer la importancia de construir una metodologia
que permita equilibrar el riesgo empresarial, con la priorizacion de funciones,
implementacion de proyectos y la generacion de beneficios institucionales. Dicha
condicion se logra a través de la articulacion procesos y estructura organizacional,
guiados a través de un modelo de gestion de riesgos y cultura organizacional que

establezca la armonia y fluidez en el negocio.

Segun (ISOTools, 2018) “el estandar 1ISO 31000 (ISO & Risk, 2018) constituye un

modelo referencial para todo tipo de institucion, debido a que todo tipo de rol de negocio
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requiere de previsiones y alertas para garantizar la continuidad de las operaciones en

un escenario de confianza para la toma de decisiones.

En este sentido, se debe identificar como una necesidad fundamental, a la
implementacion de un sistema integrado de Gestion del Riesgo, con el objetivo de
minimizar los incidentes y problemas que impiden el cumplimiento de los objetivos del

negocio”.

Considerando el ambito corporativo, segun (Ealde, 2018) “ el riesgo se identifica
como la probabilidad del no cumplimiento de los objetivos institucionales”. Es decir el
riesgos se establece debido a un conjunto de causas que generarian la pérdida de

recursos, informacién o imagen institucional.

La norma ISO 31000 (ISO & Risk, 2018) estructura un sistema de integrado de
gestion de riesgos empresariales, a través de principios y catalizadores que definen el
camino requerido para minimizar el impacto negativo a los requerimientos de alta

disponibilidad, rendimiento y seguridad de la informacion.

Segun (ISOTools, 2018) “Los requerimientos para disefiar las directrices, e
implementar el estandar de gestion de riesgos 1ISO 31000: 2009 (ISO & Risk, 2018), se
encuentra estructurado en funcion de los siguientes componentes:

B.3.1. Proceso de gestion de riesgos

Segun (ISOTools, 2018) “El estandar 1SO 31000 (ISO & Risk, 2018) se
encuentra orientado en el cumplimiento de los siguientes procesos requeridos

para lograr una acertada gestion de riesgos:
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e Disefio de objetivos.

e Establecimiento de responsabilidades.

¢ |dentificacion de riesgos.

e Evaluacién de la probabilidad e impacto.

e Construccion de soluciones.

B.3.2. Metodologias de gestion de riesgos

Segun (ISOTools, 2018): “De acuerdo a las amenazas, debilidades y factores
de riesgo, se generan a su vez estrategias especificas para su gestion. Sin
embargo, es importante considerar los siguientes aspectos determinantes en la

configuracion del riesgo: tamafio y cantidad de integrantes de la organizacion,

estructura organizacional, rol del negocio y ubicacion empresarial.

Lo anteriormente descrito requiere de un modelo de gestion de riesgos, a
través del cual se establezca un diagnéstico y se configuran proyectos que
solucionan los riesgos a la infraestructura, continuidad de servicios; asi como la

confidencialidad e integridad de la informacion.

De acuerdo al contexto anteriormente descrito, a continuacion se describen

las principales metodologias de gestion de riesgos:

a) Magerit (MAGERIT.org, 2017): corresponde a una metodologia disefiada

para la gestion de riesgos referentes a los sistemas de la informacion. De
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acuerdo al contexto anterior se define el valor que se pone en riesgo en
cada uno de los procesos organizacionales, en virtud de lo cual se
planifican soluciones oportunas y se establecen previsiones para evitar las
causas que generan y corregir incidentes detectadas en la evaluacion y

monitoreo del cumplimiento de planes de accion.

b) Delphi (Delphi, 2018): se considera un marco de trabajo; que establece los

resultados, condiciones y estado establecidos por especialistas en la
Gestion de Riesgos. Luego de analizar los resultados, se generan
recomendaciones que permiten configurar soluciones referentes a la
implementacion de controles requeridos para garantizar la confianza en la
consistencia, disponibilidad e integridad de la informacion. Posteriormente
se realiza una nueva evaluacion a través de cuestionarios especificos y

finalmente se presente el respectivo informe.

ISOTools (ISOTools, 2018): se basa en la norma ISO 31000 (ISO & Risk,
2018), a través de la cual se establecen directrices cuyas actividades,
métricas e indicadores, “constituyen herramientas que promueven la
eficiencia de los procesos, la articulacion de tareas y diagnostico
organizacional, con el objetivo de garantizar la consistencia de la
informacion y la disponibilidad de recursos que faculten la materializacion
de proyectos tecnologicos y el alineamiento con las metas y la confianza

organizacional”.
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B.4. PMBOK/PRINCE2

B.41. PMBOK
Segin (Fernandez, Garrido, Ramirez, & Perdomo, 2015) “PMBOK®

(PMBOK, 2018) representa una biblioteca en la que se definen los aspectos,
habilitadores y condiciones fundamentales para la gestion de proyectos. Dicha
biblioteca se encuentra validada y contrastada con una serie de buenas practicas
en la administracion de proyectos, en virtud de lo cual se puede aplicar

eficientemente en todo tipo de instituciones publicas o privadas.

De acuerdo al contexto anterior se consideran aspectos de calidad, garantia,
costos, beneficios y utilidad perdurable en el tiempo; cuyas particularidades
formuladas en PMBOK (PMBOK, 2018) se deben implementar en funcion de las
necesidades de las partes interesadas; considerando la alineacién con la mision

y objetivos institucionales “.

Debido a lo que PMBOK (PMBOK, 2018) establece una armonia entre
principios, habilitadores, recursos disponibles y capacitacion requerida para
lograr la capacidad y competencia del personal que serd responsable en la
ejecucion y monitoreo de proyectos, es necesario describir la estructura organica
requerida para que el proyecto entregue los resultados esperados de acuerdo a

los siguientes componentes:

e Comision de Inicio del proceso.

' pPMBOK: Guia de los fundamentos para la direccion de proyectos (del inglés A Guide to the Project Management
Body of Knowledge)
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e Comision de Planificacion.

e Comision de Ejecucion e implementacion.

e Comision de control y supervision.

e Comision de cierre del proyecto.

La comisibn de planificacion del proyecto permite establecer el
direccionamiento requerido; en virtud de lo cual se debe establecer aspectos
especificos, con el objetivo de que cada uno de los usuarios y procesos se
interrelacionen armoénicamente. La armonia y flujo continuo permitird el
cumplimiento progresivo de un conjunto de metas en cascada, a través de los
cuales se va materializando el proyecto en forma progresiva, cumpliendo sus
fases, de acuerdo al procedimiento que se representa a continuacion en la figura
N. 5.

Procesos de
Monitoreo y Control

Entrada de Fase,/
Comienzo de
Proyecto

Salida de Fase,/
Fin de Proyecto

Figura 5. Procesos en la direccion de proyectos

Fuente: (Fernandez, Garrido, Ramirez, & Perdomo, 2015)

La guia PMBOK (PMBOK, 2018) gestiona la concepcion de proyectos,

considerando un enfoque que emplea un conjunto de areas de conocimiento
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referente a las necesidades institucionales, gestion del proyecto y los resultados

esperados.

De lo anteriormente descrito se desprende que los requisitos imprescindibles
a cumplir, necesitan considerar el area de gobierno corporativo, la planificacion,
construccioén, valoracion, supervision y la sinergia con todas las partes

interesadas para promover el mantenimiento y mejora de los proyectos.

De cada una de los componentes estructurales descritos anteriormente se
definen a detalle las entradas, salidas, recursos y controles, los cuales se dirigen
en base a la presente metodologia, a través de la cual se define el camino ideal

para llegar a la cristalizacion efectiva de los proyectos planteados.

A continuacion se describen los habilitadores descritos en la biblioteca de
PMBOK (PMBOK, 2018), cuya metodologia permite garantizar los siguientes

componentes requeridos para la gestion de proyectos:

Administracion Unica e integrada.

e Definicion del Alcance.

e Establecimiento del Tiempo en cada fase.

e Costos.

e Estandares de Calidad.
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e Recursos Humanos.

e Comunicaciones.

¢ Riesgos.

e Adquisiciones.

e Administracion de las partes internas y externas interesadas.

De acuerdo a lo descrito anteriormente, se determina que para la
implementacion de los estandares descritos por la presente metodologia, es
necesario garantizar la coordinacién y bunas relaciones para que cada una de
las partes coadyuven en la construccién y entrega del proyecto, lo cual se logra
en base a una acertada direccion, asi como procesos, estructura, cultura,
habilidades y comportamiento de las personas recomendado por PMBOK
(PMBOK, 2018) para enfocar altas prestaciones en la provision de los productos
y Servicios.

B.4.2. PRINCE2

Segun (Fernandez, Garrido, Ramirez, & Perdomo, 2015) “PRINCE2
(PRINCE2, 2018) representa un estandar internacional que establece la
planificacion, direccion, organizacion, evaluacion e indicadores, necesarios para
configurar las condiciones indispensables para disponer de excelencia en la

administracion de proyectos.



30

Del contexto anteriormente expuesto se determina que PRINCE2 (PRINCE2,
2018), abarca los componentes de riesgo, gestion de cambio, calidad y el
monitoreo constante de proyectos, en cada una de las fases, para que las fases
de especificacion de requerimientos, analisis, disefio, implementacion y protocolo
de pruebas viabilicen en todo momento la entrega de valor en beneficio de la

empresa o institucion”.

PRINCE2 (PRINCE2, 2018) establece un diagnéstico de las fases del
proyecto, debido a lo cual define formatos, control de cumplimiento de
especificaciones; asi como validaciones por parte de todos los clientes. De
acuerdo al contexto descrito anteriormente, la presente metodologia orienta la
mayor cantidad de sus esfuerzos en la implementacién y en segunda instancia
considera la teoria; debido a lo cual a continuacién se describe los siguientes
procesos y componentes del proyecto:

a) Procesos

1) Inicio.

2) Directrices.

3) Delimitacion de cada una de las etapas.

4) Monitoreo de etapas.

5) Administrar la entrega de productos o servicios.

6) Cierre.

b) Componentes

1) Inversién que establece el caso del proyecto.
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2) Establecimiento de la organizacion.
3) Aseguramiento de la Calidad.
4) Formulacioén de planes.
5) Gestion de riesgos.
6) Administracion de cambios de acuerdo a la linea base.

7) Valoracion, monitoreo y toma de decisiones.

Segun (Gallego & Valencia, 2016) “a continuacion de acuerdo a lo que
establece Prince2 (PRINCEZ2, 2018) se definen los siguientes factores en la

metodologia:

a) Necesidades del negocio.

b) Estructura y responsabilidades.

c) Planificacion basada en resultados esperados.

d) Establecer fases para el proyecto.

e) Acoplamiento de acuerdo a los requerimientos especificos para desarrollo

del proyecto.

De lo anteriormente descrito se desprende Segun (Vasquez, 2007) “La
administracion de proyectos debe considerar para el aseguramiento de la
calidad, realizar una valoracién y seguimiento constante, a través de un conjunto
de actividades de evaluacion y pos evaluacion, aspecto que debe considerarse

en un cuadro de monitoreo de la gestion”.
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De acuerdo al contexto anterior es importante sefalar que PRINCE2
(PRINCEZ2, 2018) se enfoca en el cumplimiento de los objetivos y propdsitos
definidos; que se basan fundamentalmente en el empleo de todos los recursos
definidos; asi como una clara asignacion de funciones, equilibrio entre los
riesgos, cambios y beneficios, una acertada difusion de las actividades
requeridas para la planificacién, direccion, implementacién, puesta en marcha y

mantenimiento del proyecto.

B.5. TOGAF

TOGAF (Togaf, 2018) representa un marco de trabajo que segun (Duarte & Morales,
2013) “proporciona una metodologia para el disefio empresarial configura la
arquitectura necesaria para que la institucion disponga de un entorno mediante el cual
se organice y estructura la organizacion a través del cual se armoniza la infraestructura,

proceso, servicios ejecutados por los responsables y ejecutores”.

En base a lo descrito anteriormente, cabe sefialar que mediante la aplicacion de la
tecnologia y comunicaciones se optimizan los recursos y se generan mejores beneficios
debido a que se produce informacién clave para cumplir con la satisfaccion de
necesidades. Para cumplir con mencionadas necesidades se debe alinear
adecuadamente los principios, politicas, servicio, infraestructura y aplicaciones para

definir la arquitectura mas eficiente e idonea para los intereses institucionales.

De acuerdo a lo anteriormente descrito se desprende segun (Sobaya, Loaiza, &

Lévato, 2018) “que es necesario realizar una representacion de extremo a extremo de
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la organizacion de tal manera que de una forma holistica se configure una arquitectura

que corresponda con todos los procesos de la institucion.

En virtud del contexto expuesto como base fundamental se requiere del andlisis de
los procesos gobernantes, sustantivos o agregadores de valor y los procesos adjetivos,
los cuales deben considerar las necesidades, riesgos, vision, vision y objetivos
empresariales, los cuales deben estar alineados con los procesos, estructura
organizacional requerida, e indicadores de impacto que se constituyen como
sustanciales para evaluar los resultados esperados en los procesos y actividades
institucionales. Para el cumplimiento de los efectos esperados se debe tomar en cuenta
que actualmente la tecnologia de la informaciéon y comunicaciones cumple un proceso

estratégico y agregador de valor como parte de la configuracion de la arquitectura”.

De acuerdo al contexto anteriormente descrito, se define un procedimiento ordenado
que permite cumplir con el ciclo requerido para la garantia de la calidad en la entrega
de productos y servicios; el mismo que se representa a continuacion en la figura 6;
misma que determina una arquitectura cuyas fases y procesos generan actividades y
documentos de salida, mismos que constituyen las entradas para los siguientes

procesos.
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Inicio
Administracion Caracterizacion
SBA

Implementacion del Arquitectura
Plan
Opciones Identificacion
de migracion

Figura 6.Arquitectura Basada en Estdndares SBA

Fuente: (Sobaya, Loaiza, & Lévato, 2018)

e Etapa 1, Definicion de inicio de arquitectura: Dentro de la institucion se
realiza un adecuado analisis para el inicio del proceso. Se implementa los
catalizadores estratégicos requeridos para empresa, luego de lo cual se a
elaborar un disefio empresarial que viabilice el cumplimiento de la misién y

objetivos institucionales.

e Etapa 2. Establecimiento de la linea de partida: En primera instancia se
desarrolla un diagndstico de la situacién y condicién actual de la institucion.
Se establece un modelamiento en funcion de los siguientes enfoques que
establecen una cobertura extremo a extremo de la empresa y sus

departamentos: tecnologia, aplicacion, trabajo e informacion.
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e Etapa 3. Vision de la arquitectura institucional: La arquitectura esperada en la

vision se establece en funcion del acoplamiento de diferentes enfoques.

e Etapa 4. Reconocimiento de fortalezas y oportunidades: Descripcion de
ventajas en optimizacion de recursos, altas prestaciones, mejor desempefio
de operaciones y funcionalidad del negocio debido a la implementacion de

proyectos agregadores de valor.

e Etapa 5. Alternativas de cambio: Integrar la arquitectura necesaria por parte
de cada una de las partes interesadas internas y externas, a través de la

definicién de migracién con sus respectivos procedimientos.

e Etapa 6. Puesta en marcha de la planificacion: Para realizar la migracion se
establece un plan detallado que permita dar la viabilidad requerida, sin dejar

de lado ningun detalle para asegurar la eficiencia requerida.

e Etapa 7. Proceso definido legal y formalmente: Se determina un
direccionamiento, politicas y marco de referencia que permita el

cumplimiento y la mejora continua.

Enmarcados en el contexto anteriormente descrito, se determina que TOGAF
(Togaf, 2018) emplea la arquitectura (ADM), la misma que representa un conjunto de
fases que se direccionan al cumplimiento de metas, y estratégicas, las cuales son
soportadas por la tecnologia de la informacion; en virtud de lo cual se los procesos se

enfocan en estrategias de compromiso. Posteriormente se establece una composicion
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de la arquitectura en base a una transformacion alineada al futuro que impulsaria la

satisfaccion de las necesidades.

En virtud de lo descrito anteriormente, TOGAF (Togaf, 2018) se definen niveles o
componentes de la arquitectura que se representan y monitorean de acuerdo a una
herramienta de modelado. Dicho aspecto determina que se puedan rescatar los
elementos mas significativos e importantes lo cual estableceria el escenario para
desarrollar la infraestructura de la informacién y comunicaciones necesarias para el

gobierno y gestién institucional.

De acuerdo al enfoque descrito, se representa y simula una correcta arquitectura
empresarial a través de tecnologias de la informacion que entreguen resultados
soportados por disefios de arquitectura, enfocados en las metas corporativas y los
requerimientos de las necesidades por parte de los actores institucionales.

B.6. ISO/IEC 27000

Segun (ISO/IEC 27000, 2018) (Vallejo, Vivanco, Velasquez, & Castro, 2014) “Los
riesgos que se desprenden de incidentes y problemas que afectan a la disponibilidad,
funcionalidad e integridad de la informacion, se gestionan a través de mecanismos que

gestionan la seguridad de la informacion en las instituciones publicas y privadas.

En este contexto, para garantizar la seguridad de la informacion e infraestructura
empresarial, los responsables de la planificacion y ejecucion empresarial han disefiado
estrategias que se orientan a dar solucion de confiabilidad, alto rendimiento, tolerancia

a fallos y alta disponibilidad de las capacidades empresariales”.



37

La norma ISO/IEC 27000 (ISO/IEC 27000, 2018), se ha creado mediante la
integracion armonica de mejores practicas que se basan en los estandares de calidad y
seguridad, los cuales segun (Arévalo, Bayona, & Rico, 2015) “determinan la necesidad
de disponer de un Sistema de Gestion de Seguridad de la Informacién S.G.S.l (ISO
SGSI, 2018) que permitan administrar la seguridad de la informacion, identificar los
riesgos y mitigarlos a través de la identificacion de sus causas, con el objetivo de
asegurar la calidad en el desempefio de las tecnologias y la produccién de resultados

de altas prestaciones para la institucion”.

A continuacion en la Figura N. 7, el S.G.S.1 (ISO/IEC 27000, 2018), constituye un
ciclo a través del cual se abarca todos los procesos, actividades y departamentos de la

organizacion, tendientes a mantener y mejorar las capacidades empresariales.

L 3. Analisis 4. Plande
1. Entender 2. Definicién del L y L,
L evaluacion de Gestion de
requerimientos alcance ) .
riesgo Continuidad
5. Implantary 6. Monitorear 7. Mantenery 5 Desarrol.lo
. competencias
operar SGSI SGSI mejorar SGSI Y
organizacion
9. Manual de o 11. Obtener
. 10. Auditorias e .2
seguridad de : Certificacion
. ., internas . .
informacion internacional

Figura 7. Ciclo metodoldgico para implantar el S.G.S.I

Fuente: (Arévalo, Bayona, & Rico, 2015)

La evaluacion de riesgos se encuentra estructurada en el modelo de gestion de la

seguridad de la informacion, el mismo que contempla la planificacion, ejecucion y la
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definicion de indicadores de impacto, resultado y desempefio tendientes a evaluar y

valorar la condicion y estado de las operaciones.

Segun (ISO/IEC 27000, 2018) “La determinacion directrices y procedimientos, son
modelados con la ayuda de un adecuado sistema de gestion de seguridad de la
informacion, debido a que el nivel de riesgo es gestionado acertadamente gracias al

alineamiento de las estrategias y proyectos encaminados al cumplimiento de metas”.

De acuerdo al contexto anterior es importante sefialar la siguiente documentacion,
representa el conjunto de piezas claves para un adecuado sistema de gestién de

seguridad de la empresa:

Directrices, objetivos y lineamientos en el contexto de seguridad.

e Cobertura del sistema de gestion de seguridad de la informacion.

e Controles y procesos de seguridad.

¢ Metodologia para evaluacion del riesgo.

e Resultado de la evaluacion del riesgo e informe.

e Plan de accion de gestion de riesgos.

e Procedimientos de administracion de seguridad de la informacién e
implementacion de métricas que permitan establecer el control, valoracién y

mediadas de continuidad.
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e Registros.

¢ Definicion de objetivos de control con su correspondiente aplicabilidad.

e Documentacion y monitoreo del sistema de gestion de seguridad de la

informacion.

Segun (ISO SGSI, 2018) “Una acertada gestion de riesgos se obtiene mediante la
implementacion de un eficiente sistema de gestion de seguridad de la informacion, ya
que cada una de las partes interesadas o actores institucionales, realizan sus
operaciones enmarcados en un escenario que controle los riesgos derivados de
accesos autorizados, ya que se previenen, mitigan y se evitan amenazas y factores, de

manera que se proporciona confianza en los integrantes de la institucion.

Lo sefialado en el parrafo anterior se garantiza, a través de la ejecuciéon de
continuas evaluaciones y auditorias externas, las mismas que permiten transparentar
las operaciones, debido a que se cumple la normativa vigente y se evidencia la

consistencia de los resultados esperados por la organizacién y por los actores externos.

En virtud de lo descrito se desprende que la norma ISO/IEC 27000 (ISO/IEC
27000, 2018) define reglas para la organizacion, las cuales determinan el liderazgo en
el mercado, la excelencia operativa y la armonia con los clientes, debido a la
materializacion de un sistema integrado de seguridad de la informacién, que producen

los resultados esperados en los procesos institucionales.
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B.7. CMMI
Segun (Esterkin & C, 2017) “El modelo CMMI (CMMI, 2018) denominado Modelo de

madurez de capacidad integrado constituye un estandar que garantiza la calidad en el
proceso de analisis, disefio, desarrollo, implementacién y pruebas de aplicativos

informéticos.

De acuerdo al contexto anterior, CMMI (CMMI, 2018) constituye un método de
implementacion de mejores practicas, el mismo que es probado y contrastado por
empresas lideres en tecnologia de la informacion alrededor de todo el mundo; a través
del cual se producen aplicativos informéticos que habilitan la automatizacién de

procesos, la optimizacion de recursos y la generacion de beneficios institucionales.”

Segun (Palacios & Porcell, 2012) “el modelo de madurez CMMI (CMMI, 2018)
viabiliza la generaciébn de un marco de trabajo, a través del cual se garantiza un
proceso exitoso de ingenieria de software de altas prestaciones, disponibilidad y

seguridad de la informacion.

En virtud de lo descrito anteriormente, para que una instituciébn publica o privada
pueda alcanzar desarrollar e implementar software de calidad, se requiere de un
cambio de cultura tecnologica, la cual se logra a través de la aplicacion del modelo

CMMI (CMMI, 2018).

La aplicacion de mencionado cambio de cultura, se desprende de la necesidad de
establecer parametros de ingenieria de software, que se orienten dentro del contexto

del aseguramiento de calidad del software, asi como la administracion de procesos, la
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capacitacion, la certeza en la especificacion de requerimientos para desarrollo de
software, la implementacion, pruebas, mejora del producto, asi como la presentacion de

documentos que garanticen el cumplimiento de normas y formalizacién de actividades”.

Segun (Palacios & Porcell, 2012) “El mejoramiento continuo logra establecer
progresivamente el modelo de madurez de capacidad integrada, para lo cual se definen
diferentes niveles a ser alcanzados, para lo cual se definen directrices, politicas,
procesos definidos y estructuras, cuyos roles deben interactuar para el aseguramiento

del cumplimiento de los objetivos institucionales”.

El ciclo de vida en el proceso de desarrollo de software establecido por el modelo
CMMI (CMMI, 2018) abarca el proceso de principio a fin en la automatizacion de
software, dicho aspecto debe considerar la formalizacién, asi como los procesos de
creacion del sistema, pruebas, mantenimiento, gestibn de cambio y soporte técnico,
cuyo objetivo busca el aseguramiento de la calidad en el desarrollo de software y la

minimizacién de incidentes y problemas.

Lo descrito busca desarrollar e incrementar potencialmente el desempefio de la
organizacion, a través de la especificacion de procedimientos de evaluacion,
direccionamiento, planificacion, construccion, gestion de riesgos, soporte técnico,
valoracion y supervision del desempefio del sistema. Para establecer una métrica del

rendimiento del aplicativo; se establecen categorias o niveles de calidad del sistema.

A continuacion de acuerdo a lo descrito en el cuadro comparativo N. 1, se

representa al modelo CMMI (CMMI, 2018), a través del cual se estructuran niveles de
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madurez considerados desde el nivel 1 en el mismo que no se proveen soluciones que
satisfagan los requerimientos funcionales, debido a que los aplicativos no cumplen los
procesos y la norma vigente. Los niveles van mejorando hasta alcanzar el nivel 5 en el
cual se evidencia la entrega de valor y beneficios para la empresa, la innovacion de

tecnologias, asi como el cumplimiento de objetivos institucionales.

NIVEL 2
Se evidencian procesos controlados. Los proyectos son gestionados y se administran los cambios.
Los servicios de tecnologia se alinean a los proceso.

NIVEL 3
Existe cumplimiento de estandares, se evidencia el cumplimiento de objetivos especificos.

NIVEL 4
Se impulsa al rendimiento efectivo, se generan estadisticas, los objetivos cubren las necesidades del
cliente, la calidad se evidencia en la administracion. Se corrigen errores y problemas.

NIVEL 5

Se evidencia constantemente la mejora de procesos. Existen proyectos de innovacién que permiten
alcanzar mejores estandares de liderazgo en la provision de servicios de tecnologia. Existe respuesta
oportuna a los cambio.

Figura 8. Cuadro comparativo del Modelo de Madurez de Capacidades Integrado

Fuente: (propia)

B.8. ITIL V 32011
Segun (Guzman, 2012) “La biblioteca de infraestructura de Tecnologias de la

Informacién ITIL (ITIL, 2018), fue desarrollada por el gobierno britanico en virtud de la
necesidad de disponer de estandares de gestién de tecnologias de la informacién, que

permitan garantizar que los proyectos de tecnologia generen verdadero valor en la
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institucién, considerando que actualmente los servicios de T.l constituyen los procesos

sustantivos fundamentales para el desempefio de la organizacion”.

De acuerdo al contexto anterior segun (Medina, 2009) “constituye un factor
fundamental el hecho de disponer de tecnologia que optimice recursos y gestione
riesgos de forma equilibrada, con el objetivo de garantizar la efectividad en el
desempefio institucional. La necesidad de los negocios se enmarca en la provision de

bienes y servicios cuya caracteristica sea la construccién de procesos de calidad”.

En virtud de lo anteriormente descrito, para la gestion adecuada de tecnologias de la
informacion se requiere en primera instancia del establecimiento de una evaluacién que
permita determinar un diagnostico de la condiciébn y estado de tecnologias en la
institucion, luego de lo cual se genera un adecuado direccionamiento en funcion de la
especificacion de requerimientos, resultados esperados y el cumplimiento cabal de la

mision y objetivos institucionales.

Segun (Rios, 2015) “ITIL v3 (ITIL, 2018), establece un conjunto de librerias que
conforman el conocimiento necesario para que las mejoras practicas establecidas en
base a resultados contrastados, permiten la certeza en la administracion de los
servicios de tecnologia” ITIL (ITIL, 2018), en virtud de lo cual se describen a
continuacion los siguientes elementos que lo componen:

B.8.1. Estrategia de Servicios (SE)

Segun (Rios, 2015) “la estrategia de servicios institucionales se enfoca en la

organizacion y el empleo de recursos de tal manera que se desarrollen las
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capacidades y competencias para cubrir con los procesos gobernantes,
sustantivos, de apoyo que permitan ejecutar las operaciones y actividades
administrativas, llevadas a cabo por los responsables; asi como por los

ejecutores en el ambiente organizacional.

De acuerdo al contexto anteriormente citado al realizar el andlisis, disefio y
desarrollo de aplicativos informaticos que constituyen herramientas
fundamentales para proveer servicios que se fundamenten con las estrategias de

gestion de tecnologias.

B.8.2. Disefio de Servicio (SD)

Segun (Monterrey, 2012) “Al cumplir con procesos de organizacion, direccion
y alineamiento de objetivos, se configura el escenario necesario para coordinar e
integrar los catalizadores que se requiere para el disefio y establecimiento de
resultados esperados de seguridad, continuidad, gestibn de clientes y

mantenimiento del servicio”.

En virtud de lo anteriormente descrito, la introduccion al entorno de
produccion, es facilitada a través de un adecuado disefio de servicios de
tecnologia, producto del cual se toman las decisiones necesarias para mejorar la

organizacion institucional.
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De acuerdo al contexto anterior, las soluciones de alta disponibilidad,
eficiencia de las tecnologias y seguridad de la informacién se soportan sobre la

base de un acertado disefio de dichas tecnologias.

Para asegurar dicho marco de trabajo, el talento humano, clientes y
productos requeridos por todas las partes interesadas, determinan que el disefio
de servicios de tecnologias de la informacion configuran un marco de confianza
para direccion, control y alineamiento de las tecnologias con las estrategias y
objetivos institucionales.

B.8.3. Transicion del Servicio (ST)

Segun (Rios, 2015) “Para efectuar adecuadamente la gestion organizacional,
es necesario una efectiva administracibn de cambios a través de la
implementacion de procesos probados y la aplicacion de herramientas que

viabilicen la adecuada transicion del servicio.”

De acuerdo al contexto anteriormente mencionado se establece que la
libreria de infraestructura en tecnologias de la informacion ITIL (ITIL, 2018)
considera a la gestion de cambios a procesos que permiten viabilizar servicios de
continuidad, fiabilidad y efectividad. El objetivo fundamental de la administracion
de transiciones determina el cumplimiento de los procesos de planificacion,
analisis y evaluacion de los cambios que han de efectuarse para asegurar de

calidad de servicio adecuados.
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Para cumplir con el objetivo anteriormente descrito, la metodologia ITIL (ITIL,
2018) recomienda realizar la administracion de cambios a través de una base de
datos que consolide los diferentes requerimientos de cambio, la misma que debe

garantizar la transicion.

A continuacion en la figura N. 9 se representan todas las acciones de la base
de datos de administracion de administracion de cambios, la cual se convierte
en una base de generacién y garantia de los procesos de gestion de tecnologias,
para lo cual se consideraran procesos habilitadores, proporcionados por de ITIL

v3 (ITIL, 2018).

PLANIFICACION

Gestidgn del Cambio

REGISTRO

EJECUCION Gestidn del IMPLEMENTACION
Conocimiento (CMDB)

Gestion de Problemas - Gestion de Versiones

VERIFICACION

Gestidn de Incidencias

Figura 9. Procesos alineados con la gestion de cambio

Fuente: (Guzman, 2012)



47

La necesario por los requerimientos de las partes interesadas, debe
considerar la disponibilidad de una base de datos activa, cuya informacién
permita la planificacién ejecucién y toma de decisiones, asi como la garantia de
los procesos, establecimiento de parametros de mejora. Dicha informacion
faculta la transicion del servicio de tecnologia de la informacion.

B.8.4. Operacion del Servicio (SO)

Segun (Rios, 2015) “ITIL (ITIL, 2018) determina requerimientos
fundamentales que se deben cumplir para la satisfaccién del cliente, para lo cual
se deben prestar servicios que en forma transparente garanticen la
disponibilidad, fiabilidad, y el alto endimiento de los aplicativos en el caso que se
operen simultaneamente un gran numero de transacciones que se constituyan
los roles principales del negocio, los cuales generan utilidades o mantienen la
imagen institucional en el mercado. Lo descrito se relaciona ademas con la
solucién de incidentes, problemas, asi como los cambios o mantenimiento

requerido para dar continuidad al negocio”.

Para lograr los fines anteriormente descritos, ITIL (ITIL, 2018) ha disefiado
una metodologia que permite gestionar todo tipo de requerimientos de los
clientes, con el objetivo de dar fluidez a los procesos que se encuentran
administrados por ITIL (ITIL, 2018), a través de plataformas o herramientas de

servicios T.I.

De acuerdo al contexto anterior, se considera indispensable la disponibilidad

0 creacion de un departamento de continuidad de servicios, asesoramiento y
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soporte técnico; en virtud de lo cual se han analizado el cumplimiento de las

siguientes funciones a ser cumplidas:

e Establecer un canal de enlace entre los clientes y la Direccion de

tecnologias.

e Dar continuidad inmediata a través de soluciones temporales.

e Establecer un registro de incidentes y problemas.

e Monitorear los incidentes y problemas.

e Gestionar oportunamente los cambios.

e Proveer informacion necesaria a los clientes y actualizar
permanentemente la base de datos de las configuraciones que se

realicen a los aplicativos.

Realizar un asesoramiento personalizado a todas las partes interesadas con
el objetivo de mantener la satisfaccion del cliente. Para lo cual se debe crear una
estructura organica con personal capacitado y competente que realice

acertadamente la gestion de la continuidad o contingencia del servicio requerido.

Debido a lo anteriormente descrito se desprende que, es necesario la
visualizacion de las causas de los errores y problemas, los cuales deben ser
enfrentados a través de estrategias que prevengan y controlen permanentemente

aspectos que afecten a la calidad del servicio de tecnologias.
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En virtud de lo mencionado, se identifica que para dar la continuidad al
negocio se debe fortalecer la comunicacion con los cliente y monitorear la
entrega del servicio , lo cual se fortalece a través de la capacitacion,
perfeccionamiento y especializacion del centro de servicio y el personal técnico
de la Direccién de tecnologias, para alcanzar mejores estandares, habilidades y
destrezas que contribuyan al rendimiento del talento humano y por ende a la
entrega del servicio en las mejores condiciones requeridas por el usuario.

B.8.5. Mejora continua del Servicio (SCI)

Segun (Rios, 2015) “Para alcanzar la mejora continua de los servicio de
tecnologia de la informacion, se debe formar una filosofia en la que la cultura
empresarial se oriente al aseguramiento de la calidad de todos los proceso
institucionales. Dicha condicion se alcanza en base a la definicion de adecuados
principios a seguir, disefio de la planificacion estratégica a través de la cual se
priorice el cumplimiento de metas, ejecucion éptima de los servicios, control de

calidad y la mejora continua”.

De acuerdo al contexto anterior, se debe promocionar y crear una filosofia en
la que los principios de calidad viabilicen todo el movimiento de la organizacion,
considerando aspectos significativos como la responsabilidad, puntualidad,
organizacion, clasificacion y disciplina que permita priorizar todos los esfuerzos a
los requerimientos importantes, para alcanzar mejores estandares en la

organizacion.
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En virtud de lo anteriormente descrito, se analiza que para proveer un
servicio de calidad se debe enfocar el proposito y los objetivos a ser alcanzados,
de tal manera de tener una vision clara de a qué objetivos se debe apuntar para
optimizar recursos, priorizar tareas en funcion de las actividades mas importantes
y considerar a la informacién como un factor clave para la generacion de

estrategias, la planificacién y toma de decisiones.

Segun ITIL (ITIL, 2018), la organizacién debe entender la importancia de la
gestién de las tecnologias, para crear una visién en la que todos sus actores

actien en forma sinérgica en base a la direccién impuesta por la institucion.

De lo anteriormente expuesto se desprende que es necesario implementar
indicadores de impacto, resultados y desempefio para realizar la valoracion y
supervision del cumplimiento de la cascada de metas, de acuerdo al contexto

descrito ITIL (ITIL, 2018) propone seguir las siguientes actividades:

Valorar el cumplimiento de los objetivos.

e Evaluar el cumplimiento de requerimientos del cliente.

e Controlar el uso recursos.

e Realizar andlisis de proyecciones.

e Monitorear los incidentes, problemas y reclamos.
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De acuerdo al contexto anterior se desprende que, al realizar un estudio con

la intervencién de los actores principales de la institucion, se van a definir cuales
son las estrategias a ser implementadas frente a los resultados de los
indicadores en cada uno de los niveles de la organizacion, aspecto que va
corregir los errores que permitan mejorar los procesos y la ejecucién de las

operaciones.

Por consiguiente, tanto el enfoque basado en principios y metodologia
contrastada de acuerdo a ITIL (ITIL, 2018), permite generar una cultura en la que
todas las partes interesadas generen soluciones de extremo a extremo de la

institucion.

Dichos aspectos requieren de una acertada planificacién, entendimiento de
los problemas, generaciéon de procesos que den fluidez a las operaciones,
establecimiento de una estructura diseflada para que el negocio pueda
interactuar en forma armoénica, basada en la disponibilidad de informacion
importante para la toma de decisiones y a través de la consideracion de
indicadores que permitan valorar la condicion de la empresa vy
consecuentemente promover soluciones de mejora continua.

B.9. Definicién del mejor estandar de evaluacion de sistemas de T.1

Al realizar el andlisis de cada uno de los estandares para el gobierno y
gestion de T.l, se establece la necesidad de implementar un modelo de
referencia que integre y asegure la calidad en la implementacion de los

siguientes procesos: planificacion, gestion de proyectos, arquitectura empresarial
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de informacién, gestion de riesgos, seguridad de la informacion, modelo de
madurez de capacidad integrado, direccion, evaluacion y mejora continua de

tecnologias de la informacion.

En virtud del analisis anteriormente descrito, a continuacion se representa en
la tabla N. 1, la metodologia que establece un modelo de mejores practicas para

el gobierno y gestion de tecnologias de la inforamcién.

Tabla 1

Cuadro comparativo para determinar la mejor metodologia de gobierno y gestion de T.1

01 Evaluar 1 1 1
02 Orientar 1 1 1
03 Supervisar 1 1 1
04 Alinear 1 1 1 1 1 1 1
05 Planificar 1 1 1 1 1 1 1
06 Organizar 1 1 1 1 1 1 1
07 Construir 1 1 1 1 1 1
08 Adquirir 1 1 1 1 1 1
09 Implementar 1 1 1 1 1

Continua:>
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10 Entregar 1 1
11 Dar servicio 1 1 1
12 Soporte 1 1
13 Supervisar 1 1
14 Valorar 1 1
Total 14 3 6 6 6 6 6 11

El resultado obtenido determina que el modelo de referencia COBIT 5,
constituye la mejor metodologia para la elaboracién del presente proyecto de
evaluacion de sistemas tecnologicos para la Direccibn General de Talento
Humano; en virtud de satisfacer todas las necesidades de las partes interesadas,
debido a que se ha estructurado una guia probada de gestién de talento humano,
procesos, informacion, infraestructura y gobierno de tecnologias de la
informacién, que establece en forma acertada los lineamientos generadores de

valor, calidad y cumplimiento de metas institucionales.
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C. CAPITULO Il
EVALUACION DE LOS SISTEMAS TECNOLOGICOS EN BASE AL

MODELO COBIT 5.

El objetivo del presente capitulo es realizar una evaluacién de los sistemas
tecnolégicos basados en COBIT 5, analizar determinados procesos de gobierno
orientados en la entrega de beneficios, generacién de valor perdurable en el

tiempo, optimizar recursos institucionales y gestionar en forma éptima el riesgo.

Para dicho efecto se debe determinar si los procesos de gestion de las
areas de planificacion, construccion, ejecucion y supervision de T.I estan
cubiertos por la institucién y principalmente si se satisfacen las necesidades de

todas las partes interesadas.

C.1. Definicion de responsabilidades y evaluacion del proceso de gobierno de

T.l Asegurar la Entrega de Beneficios (EDM02)

C.1.1. Matriz RACI del proceso EDM02

A continuacion de acuerdo a la Tabla N.2, se describe la matriz RACI
correspondiente a la definicion de responsables, ejecutores, personal a quien se
consulta y personal a quien se informa sobre el proceso de gobierno de T.I
Asegurar la entrega de beneficios (EDMO02); producto de la cual, se determina
gue el responsable de la evaluacién, orientacion, y supervision de la optimizacion

del valor es el Director de Tecnologias de la Informacion y Comunicaciones de la
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Fuerza Terrestre, mientras quienes garantizan la entrega de beneficios son: el
Comandante General de la Fuerza Terrestre, el Director General de Talento
Humano y el Director de Planificacibn y Gestiébn Estratégica de la Fuerza

Terrestre.

Tabla 2
Matriz RACI, del proceso Asegurar la Entrega de Beneficios.

EDMO02.01 Evaluar la | I R R A R C C
optimizacion del valor
EDMO02.02 Orientar la | I R R A R C C
optimizacion del valor
EDMO02.03 Supervisar la | I R R A R C C
optimizacion del valor

C.1.2. Evaluacién del proceso EDM02
Para evaluar el proceso Asegurar la Entrega de Beneficios se ha definido los

aspectos mas importantes que deben ser analizados en la Evaluacion,
Orientacion y Supervision de la Optimizacion de Valor, producto de lo cual se
puede establecer de acuerdo a la Tabla N. 3, un diagndstico consistente
referente al cumplimiento de objetivos de gobierno de las partes interesadas,
alineamiento de estrategias de tecnologias de la informacién, para contribuir a la
creacion de valor en funcion de los proyectos de innovacion aprobados por los

inversores, la generacion de beneficios a través de la optimizacion de recursos y
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el establecimiento de un equilibrio de lo anteriormente considerado con una

acertada gestion de riesgos.

Tabla 3
Evaluacion del proceso EDMO02.

EDMO02.01 Evaluar la optimizacién de valor. Realizar un andlisis del aseguramiento de
beneficios obtenido en base de un estudio del cumplimiento de los objetivos de la
Direccion General de Talento Humano de la Fuerza Terrestre.

Entiende las necesidades de todos X
los actores internos y externos a la

Direccion General de Talento

Humano de la Fuerza Terrestre,
considerando las capacidades e
importancia de las tecnologias para

el cumplimiento la  misién
institucional.

Comprende cudles son los X
componentes necesarios, para la

entrega de servicios de T.I, con
caracteristicas de alto rendimiento,
disponibilidad y seguridad.

Comprende las oportunidades vy X
desarrollo que se podria impulsar

debido a la implementacion de

proyectos innovadores.

Considera qué tan bien se ha X -
entendido la importancia de las

tecnologias en la generacion de

valor en beneficio de los procesos

de la D.G.T.H.

Evalia la efectividad del X
alineamiento de las estrategias
tecnoldgicas, para el cumplimiento

de los objetivos de la D.G.T.H.

Analiza la efectividad de las X
funciones y consejo de generales
para la toma de decisiones
actuales, implementar proyectos
innovadores de T.l, para asegurar la
entrega de beneficios y valor

Contintjal:>



requerido para la D.G.T.H.

Considera qué tan bien alineada X

estd la implementacion de

proyectos y provision de servicios

disponibles de T.I, con la gestion de

presupuesto y disponibilidad de

recursos financieros.

Evalia la alineacion de futuros X

proyectos estratégicos de inversion

con las necesidades institucionales

de gestion de riesgo, alto

rendimiento, altas prestaciones,

disponibilidad e integridad de la

informacion que optimice recursos

y garantice la continuidad de las

operaciones militares.

EDMO02.2 Orientar la optimizacidn de valor Orientar los principios que viabilicen la certeza
de implementar las inversiones de tecnologia en beneficio de la D.G.T.H.
Define las inversiones de tecnologia X

que aseguren la generacion de

valor para la D.G.T.H.

Analiza el riesgo de inversion de X

Tl, que podria afectar el

desempeio, integridad de |Ia

informacion y disponibilidad de

servicios informaticos.

Establece las directrices que X

generen beneficios al implementar

soluciones tecnolégicas.

Orienta la asignacion de X

responsabilidades y competencias

al promover inversiones de

tecnologia.

Define objetivos de entrega de X

valor e indicadores para garantizar

los resultados esperados.

Orienta las  inversiones en X

tecnologia para alinearlas con las

metas institucionales.

EDMO02.03 Supervisar la optimizacidn de valor. Supervisar el cumplimiento de metas e
indicadores, asi como se analiza las diferentes alternativas y cursos de accion que debe
decidir el consejo de generales para establecer soluciones de aseguramiento de la entrega
de valor y beneficios esperados.

Define el desempefio, y los X

indicadores necesarios para medir

Contintia
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la satisfaccion de los
requerimientos de los clientes
interno y externos.

Registra la informacion vital y
difunde sobre el cumplimiento de
la mision y los objetivos
Institucionales.

Supervisa la construccion de un
acertado Plan estratégico de
tecnologias de la Informacion y
comunicaciones, que coadyuve a la
generacion e valor vy el
aseguramiento de beneficios
institucionales.

Analiza la optimizacidon del riesgo
mitigado, en funcion del aporte de
las tecnologias de la informacion
disponibles en la Fuerza Terrestre.
Controla la puesta en marcha de
soluciones que corrijan errores en
el rendimiento, disponibilidad y
seguridad de la informacion.
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A continuacién de acuerdo a los resultados porcentuales de la tabla N. 4, se

establece objetivamente la falta de elementos clave para alcanzar los objetivos

de la F.T, debido a que no se evidencian indicadores clave y sus métricas para

asegurar la generacion de valor, entrega de beneficios esperados, considerando

e identificando los problemas significativos y definiendo las acciones correctivas,

los cuales se consideran como los elementos basicos dentro del gobierno de T.I.
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Tabla 4
Resultado de la evaluacion del proceso EDMO02.

Numero de objetivos de control cumplidos 0
Numero de objetivos de control no cumplidos 19
Porcentaje de cumplimiento % 0%

Resultado de la evaluacion del proceso EDM02

0% . .
B Numero de objetivos de control
cumplidos

O Numero de objetivos de control
no cumplidos

100%

Figura 10. Resultado de la evaluacion del proceso EDMO02
Fuente: (Propia)
Del andlisis del grafico anterior se determina que existe 0 objetivos de control
cumplidos correspondientes al 0% de cumplimiento y 19 objetivos de control no

cumplidos correspondientes al 100% de no cumplimiento.

De acuerdo al analisis descrito, se determinan los siguientes aspectos a
considerar en el proceso de Gobierno de T.I Institucional EDM02 Asegurar la

Entrega de Beneficios:
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No se considera la importancia actual y la capacidad de las
tecnologias de la informacion y comunicacioens para el efectivo

cumplimiento de las estrategias de la Fuerza Terrestre.

Los responsables del Gobierno de T.I no valoran y discuten
regularmente las oportunidades que podrian surgir de las
inversiones y transformaciones habilitadas en la F.T, debido a

tecnologl’as actuales, nuevas o emergentes.

No se analiza que tan efectivos son los roles, responsabilidades y
organismos de toma de decisiones a responsabilidad del consejo
de generales y comandante de la Fuerza Terrestre, para asegurar
la entrega de beneficios, producidos por las inversiones en

tecnologias de la informacién y comunicaciones.

Los responsables del Gobierno de tecnologias de informaciéon no
evallan la alineacion de proyectos innovadores de adquisicion o
mantenimiento de tecnologia con: los objetivos estratégicos

definidos por la Fuerza Terrestre.

No se define cuéles son las inversiones innovadoras en en
tecnologias de informacion y comunicaciones, que impulsarian

sustancialmente la entrega de beneficios y la generacion de valor.
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No se realiza el andlisis del riesgo que afecte a la integridad,
disponibilidad y confidencialidad de la informacién, en funcion de

proyectos de innovacion tecnoldgica.

Los responsables del Gobierno de tecnologias no establecen las
directrices para implementar nuevas y mejores tecnologias que
impulsen la confianza y el alto rendimiento de las operaciones

militares.

No se define un control eficaz a través de la difusiobn de los

objetivos de entrega de valor y controles de entrega de beneficios.

No se satisfacen los requerimientos de todas las partes
interesadas, debido a la falta de recursos de desempefio,

requeridos para cumplir las metas planteadas.

No se recoge la informacion necesaria que permita informar sobre
los avances en los beneficios, respecto al cumplimiento de los

objetivos institucionales.

No se supervisa la planificacion y ejecucion de las operaciones de
tecnologia, que soporten la toma de decisiones y aseguren la

materializacion de resultados.

No se analiza desarrollo Institucional y el riesgo gestionado en

funcién de la ejecucion de las tecnologias.
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e No se supervisa la implementacion de medidas preventivas y

correctivas apropiadas, las cuales deben ser implementadas.

¢ No se dimensiona la importancia de evaluar, orientar y supervisar
continuamente la puesta en marcha de proyectos de tecnologia de
informacién 'y comunicaciones, para establecer métricas de

cumplimiento de objetivos.

C.2. Definicion de responsabilidades y evaluacidn del proceso de gobierno de

T.I Asegurar la Optimizacién del Riesgo (EDMO03)

C.2.1. Matriz RACI del proceso EDM03

A continuacion de acuerdo a la Tabla N.5, se describe la matriz RACI
correspondiente a la definicion de responsables, ejecutores, personal a quien se
consulta y personal a quien se informa sobre el proceso de gobierno de T.I
Asegurar la Optimizacién del Riesgo (EDMO03), producto de la cual se determina
qgue el responsable de gestionar el riesgo referente al empleo de tecnologias,
corresponde all Director de Tecnologias de la Informaciéon y Comunicaciones;
mientras quienes ejecutan las actividades de gestion de riesgo son: el
Comandante General de la F.T, Director de Planificacion, el Director General de

Talento Humano y el administrador del aplicativo.
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Tabla 5
Matriz RACI, del proceso Asegurar la Optimizacion del Riesgo.

EDMO03.01 Evaluar la Gestion | C R R A R R R |
de riesgos

EDMO03.02 Orientar la I C R R A R R R I
Gestion de riesgos

EDMO03.03 Supervisar la I C R R A R R R |
Gestion de riesgos

C.2.2. Evaluacion del proceso EDMO03
Para evaluar el proceso Asegurar la Optimizacion del Riesgo se ha definido

de acuerdo a la tabla N. 6, los aspectos mas importantes referentes al proceso
de gestion de riesgos, tolerancia al riesgo, impacto de los riesgos de tecnologias
de informacion y comunicaciones, frente a la generacion de valor para la Fuerza
Terrestre, los cuales se identifican, en base a la definicion de causas de

incidentes y problemas presentados en la institucion.

Tabla 6
Evaluacion del proceso EDMO03.

EDMO03.01 Evaluar la gestion de riesgos. Controlar el impacto del riesgo relacionado con el
uso de tecnologias.

Evalia el riesgo minimo a ser X
aceptado.
Determina el alineamiento de la X

gestion de riesgos tecnoldgicos con
los riesgos institucionales.

c:onnnaa:§
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Evalia las amenazas y factores de X
riesgo, causas de errores y

problemas en relaciéon con las

decisiones institucionales.

EDMO03.02 Orientar la gestion de riesgos Orienta la gestion de riesgos de tecnologias de la
informacion, para minimizar las amenazas y factores.
Promueve la cultura de X
identificacion de riesgos y la
visualizacion de impactos para la

Fuerza Terrestre.

Orienta las decisiones X
institucionales con los controles,

impacto y probabilidad de riesgos
tecnoldgicos.

Orienta la difusién de identificacién X
y reconocimiento de riesgos
tecnolégicos a nivel Fuerza

Terrestre.

Orienta respuestas inmediatas a ser X
implementadas para el control y

gestion de riesgos.

Orienta a todos los actores sobre la X
forma de identificar riesgos y
problemas.

EDMO03.03 Supervisar la gestion de riesgos. Supervisa la elaboracion de procesos y
estrategias para la gestion de riesgos.

Supervisa los niveles de tolerancia X
al riesgo, que deben ser aceptados

en lo referente a las tecnologias y

procesos intitucionales.

Supervisa el cumplimiento de X
indicadores asi como de objetivos

de gestion de riesgo.

Analiza los origenes de incidentes y X
problemas y propone proyectos

para gestion de riesgos.

Informa cualquier novedad X
referente a riesgos y su impacto
institucional.
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A continuacién de acuerdo a los resultados porcentuales de la tabla N. 7, se
establece objetivamente la falta de elementos clave para el establecimiento de
las mejores practicas de gestion de riesgos, lo cual viabilice la confianza en el
proceso de riesgos de T.l, direccionadas a no sobrepasar los niveles minimos de
aceptacion de riesgo, los cuales se consideran los elementos basicos dentro del

gobierno de tecnologias de la inforamcion.

Tabla 7
Resultado de la evaluacion del proceso EDMO3.

Numero de objetivos de control cumplidos ' 0
Numero de objetivos de control no cumplidos 12
Porcentaje de cumplimiento % 0 %

Resultado de la evaluacion del proceso EDMO03

- @ Numero de objetivos de
control cumplidos

O NUmero de objetivos de
control no cumplidos

100%

Figura 11. Resultado de la evaluacion del proceso EDM03

Fuente: (Propia)
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Del andlisis del grafico anterior se determina que existe 0 objetivos de control
cumplidos correspondientes al 0% de cumplimiento y 12 objetivos de control no

cumplidos correspondientes al 100% de no cumplimiento.

De acuerdo al anadlisis descrito, se determinan los siguientes aspectos a
considerar en el proceso de Gobierno de T.lI Institucional EDM0O3 Asegurar la

Optimizacion del Riesgo:

e No se evalia y aprueba los niveles minimos de aceptacion al

riesgo.

¢ No se determina el grado de alineacion de la estrategia de control
de riesgos de tecnoldgicos con la gestidén de riesgos establecidos

en la Fuerza Terrestre.

e No se evalla las amenazas y los factores de riesgos de T.I en

relacion con las decisiones del Comando de la Fuerza Terrestre.

¢ No se promueve una cultura adecuada de gestion de riesgos que
podria ocasionar impactos potenciales en la misién y objetivos de la

Fuerza Terrestre.

¢ No se orienta la integracion de las operaciones y la estrategia de
gestion de riesgos de T.I, alineadas con las decisiones del

Comando de la Fuerza Terrestre.
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¢ No se orienta la difusién de planes de gestion de riesgos en todas

las unidades militares de la F.T.

e No se orienta la implantacion de soluciones apropiadas para

enfrentar oportunamente a los riesgos institucionales.

¢ No se orienta la identificacion de incidentes y problemas a todos los

clientes y actores internos y externos.

¢ No se supervisa los niveles minimos de gestién de riesgos dentro

de los umbrales de apetito de riesgo.

e No se supervisa las metas e indicadores de gestion clave de
gestibon de riesgo respecto al cumplimiento de objetivos

institucionales.

e No se analiza las causas de incidentes y problemas, e inicia

soluciones correctivas de gestion de riesgos.

¢ No se informa oportunamente a todas las partes interesadas sobre

cualquier problema de gestion de riesgos.

C.3. Definicion de responsabilidades y evaluacion del proceso de gestion de

T.l Gestionar el Marco de Gestion de T.l1 (APOO01)

C.3.1. Matriz RACI del proceso APOO1
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A continuacion de acuerdo a la Tabla N.8, se describe la matriz RACI
correspondiente a la definicién de responsables, ejecutores, personal a consultor
y personal informado sobre el proceso de gestién de T.I (APOO01) Gestionar el
Marco de Gestion de T.I, producto de la cual se determina que el responsable de
gestionar las tecnologias, es el Director de Tecnologias de la Informacion y
Comunicaciones, mientras quienes ejecutan los roles de gestion de T.I son: el
Comandante General de la F.T., el Director de Planificacion y Gestion
Estratégica, el Director General de Talento Humano, el Jefe del Departamento de

Archivo Estadistica y Subsistema de Personal y el administrador del aplicativo.

Tabla 8
Matriz RACI, del proceso Gestionar el Marco de Gestion de T.1.

APO01.01 Definir la I I R A A | R C |
estructura.

APO01.02 Establecer I I R R A I R C I
responsabilidades.

APO01.03 Mantener I I R R A | R C |
catalizadores del sistema de

gestion.

AP001.04 Comunicar los I I R R A I R I I

objetivos de la direccion.

AP001.05 Optimizar el I I R R A | C C |
direccionamiento de la
funcidén de Tecnologias.

AP001.06 Definir el I I A R R I C C C

propietario de la
continia[ >



69

informacion

APO01.07 Gestionar la I I R A A R R C I
mejora de procesos

APO01.08 Mantener el I I R R R R R C I
cumplimiento de politicas

C.3.2. Evaluacion del proceso APO01
Para evaluar el proceso Gestionar el Marco de Gestion de T.I se ha definido

de acuerdo a la tabla N. 9, los aspectos mas importantes referentes al proceso
de gestion de la informacion y el uso de T.l en la F.T, con la finalidad de apoyar
los objetivos de gobierno en consonancia con las politicas y los principios

rectores.

De acuerdo al contexto anteriormente descrito, el proposito es evaluar si se
dispone de un enfoque de gestidon consistente, que permita cumplir con los
requisitos de gestion de tecnologias de la informacién, que incluya el

cumplimiento de principios, politicas, procesos y estructuras organizacionales.

Tabla 9
Evaluacion del proceso APOO1.

AP0O01.01 Definir la estructura organizativa. Construir una estructura organizativa que
permita planificar y operar las actividades descritas en los procesos, con el objetivo de
desarrollar mejores relaciones de trabajo y alcanzar la efectividad en la gestion de T.I.

Define responsabilidades y X

procesos de tecnologia de |Ia ANEXO N. 1 Alcance funciones
informacion.

Identifica que los resultados X

esperados se derivan de las
decisiones acertadas de T.I.
Establece mantiene un comité

Continﬂa:>



estratégico de gestion de X

tecnologias, inversiones y

decisiones.

Proporciona los principios X

requeridos para direccionamiento ANEXO N. 2 Directrices para estructura
de T.l.

Define politicas de comunicacién X

para cubrir requerimientos y definir

soluciones de tecnologia.

AP0O01.02 Establecer roles y responsabilidades Define roles y responsabilidades alineados a
los procesos institucionales, que viabilicen el cumplimiento de objetivos de T.l, con las
metas y objetivos institucionales.

Establece los requisitos y objetivos X

a cumplir previo a la definicién de

responsabilidades.

Incluye roles de gestidon que tengan X ANEXO N. 3 Responsabilidades
armonia con los principios éticos y politicas de gestion
operaciones requeridas por la

D.G.T.H.

Implementa roles y X

responsabilidades la efectividad y

el alto rendimiento.

Estructura responsabilidades evitar X

que una sola responsabilidad

pueda comprometer incurrir en

proceso criticos de evaluacién y

ejecucion.

APO01.03 Mantener los elementos catalizadores del sistema de gestién. Integrar
catalizadores de acuerdo al enfoque de la mision institucional.

Crea principios y directrices de de X ANEXO N.4 Guia técnica ISO-IEC
confiabilidad, alto rendimiento, 27002-2013
disponibilidad controles y

validaciones para garantizar la

calidad de servicios tecnolégicos.

Asegura que las politicas dispongan X

procedimientos de control.

AP001.04 Comunicar los objetivos y la direccion de gestion Difundir los objetivos
institucionales y direccionamientos que dispongan normativas orientadas a generar
tecnologias que impulsen el cumplimiento de metas organizacionales.

Garantiza la armonia entre el X

cumplimiento de la mision, y busca

el entendimiento de las partes

interesadas internas y externas.

Comunica informacion especifica e X

integral sobre los recursos que

Continﬂa:>
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viabilicen soporte a los procesos.

APO01.05 Optimizar la ubicacién de la funcion de T.I Identificar la importancia de
tecnologias, requeridas para el cumplimiento de las necesidades institucionales.

Entiende la importancia de las X

tecnologias de la informacion,

como habilitadores de valor para la

institucion.

AP001.06 Definir la propiedad de la informacién (datos) y del sistema Determinar cudles son
los propietarios de la informacién y saber administrarla.

Provee habilitadores para X ANEXO N.5 Reglamento Clasificacion
garantizar la consistencia de la Informacién
informacion.

Define, herramientas adecuadas X ANEXO N.6 Seguridad Informatica

para garantizar la integridad de la

informacion.

APO01.07 Gestionar la mejora continua con los procesos Valorar la madurez y mejora
permanente de procesos.

Identifica el control de riesgos y X

evaluar la capacidad de tecnologias

para obtener resultados de

objetivos de mejora.

Prioriza transformaciones para X

mejorar el potencial costo -

beneficio.

Establece indicadores que X ANEXO N.7 Matriz Objetivos Medidas

viabilicen el seguimiento de las

mejoras del proceso.

Elimina procesos vy recursos X
desactualizados.

AP001.08 Mantener el cumplimiento con las politicas y procedimientos Reconocer la
importancia del cumplimiento de procedimientos y politicas.
Integra el alto desempeiio dentro X

de los de Ila ejecucion de

actividades tecnoldgicas que

permitan el cumplimiento de

objetivos institucionales.

A continuacion de acuerdo a los resultados porcentuales de la tabla N. 10, se
establece objetivamente la gestidon implementada en términos de estructura

organizativa, asi como el cumplimiento de politicas y responsabilidades y
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evaluacion del desempefio del personal de tecnologias, las cuales reflejan

claramente las necesidades generales de la Fuerza Terrestre.

Tabla 10
Resultado de la evaluacion del proceso APOOL.

Numero de objetivos de control cumplidos 7
Numero de objetivos de control no cumplidos 14
Porcentaje de cumplimiento % 33,33

Resultado de la evaluacidn del proceso APO01

B Numero de objetivos de
control cumplidos

B Numero de objetivos de
control no cumplidos

Figura 12. Resultado de la evaluacion del proceso APOO01

Fuente: (Propia)

Del andlisis del grafico anterior se determina que existe 7 objetivos de control
cumplidos correspondientes al 33,33 % de cumplimiento y 14 objetivos de control

no cumplidos correspondientes al 66,67 % de no cumplimiento.
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De acuerdo al analisis descrito, se determinan los siguientes aspectos a
considerar en el proceso de Gestion de T.I Institucional APOO1 Gestionar el

Marco de Gestion de T.I:

e No se establece el alcance de resultados de la Fuerza Terrestre,
basados en decisiones de implementar estrategias efectivas de

tecnologias.

e No se dispone en la organizacion de un comité estratégico de
tecnologias, que contribuya a tomar decisiones efectivas en la
direccion en inversiones de tecnologias de acuerdo a prioridades

institucionales.

e No se identifican necesidades, mediante el entendimiento de
principios fundamentales de comunicacion, asi como la
implementacion de planes, la participacion de todos los actores

institucionales.

¢ No se establecen los requisitos Institucionales y requerimientos de
continuidad del servicios tecnoldgicos previo a la definicién de
roles, considerando la participacion interdependientes y la sinergia

para establecer soluciones.

e No se implementan practicas de supervision efectiva para

garantizar que las responsabilidades se pongan en practica
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considerando principios y habitos de revisidbn del rendimiento

esperado y consistente.

No se controlan las posibilidades de que un mismo actor pueda
estar a cargo de procesos criticos incompatibles tales como el
control, la auditoria y la ejecucion de actividades de tecnologias

gue implique incurrir en responsabilidades por accién y omision.

No se garantiza el cumplimiento de las politicas y definicion de
controles y practicas con los principios que las sustentan y

gobiernan.

No se informa el proceso a seguir en funcion de directrices, para
cumplir con la misién, vision, objetivos, la calidad, y las estrategias
de solucién que deben ser accionadas por los responsables de la

institucion.

No se informa detalladamente a través del aseguramiento de todos
los recursos necesarios para no dejar brechas en el proceso

comunicativo.

No se comprende el aporte a los procesos sustantivos agregadores
de valor que proporcionan las tecnologias de la informacion y
comunicaciones asi como la importancia de decisiones de

implementar innovaciones tecnolégicas.



75

¢ No se identifica los proceso criticos de la D.G.T.H basados en el
analisis de riesgos, relacionados con los rendimientos esperados;
evaluaciones de las capacidades y competencias institucionales y

visualizacion de objetivos de mejora.

e No se prioriza iniciativas y proyectos de mejora, que empleen

modelos de entrega de beneficios significativos para la institucion.

¢ No se eliminan, aplicativos, procesos, estructuras organizacionales

y catalizadores desactualizados.

e No se integra el alcance de metas institucionales y metas de
tecnologias alineados con los indicadores de resultados,

desemperio e impacto esterados por la Fuerza Terrestre.

C.4. Definicion de responsabilidades y evaluacion del proceso Gestionar la

Calidad (APO11)

C.4.1. Matriz RACI del proceso APO11

A continuacién de acuerdo a la Tabla N.11, se describe la matriz RACI
correspondiente a la definicion de responsables, ejecutores, personal consultor y
personal informado sobre el proceso de Gestion de T.I (APO11) Gestionar la
calidad, producto de la cual se determina que el responsable de definir y
comunicar necesidades de calidad de resultados esperados es el Director de

Tecnologias de la Informacién y Comunicaciones, mientras quienes implementan
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la calidad de servicio y las soluciones son: el Comandante General de la F.T., el
Agrupamiento de Comunicaciones y Guerra Electronica, el Director General de
Talento Humano, el Jefe del Departamento de Archivo Estadistica y Subsistema

de Personal y el administrador del aplicativo.

Tabla 11
Matriz RACI, del proceso Gestionar la Calidad.

APO11.01 Establecer un I R R R A | R R |
sistema de gestion de

calidad

AP011.02 Definir y gestionar | R R R A I I R R

los estandares, procesos y

practicas de calidad.

APO11.03 Enfocar la gestion | C R R A | R C |
de la calidad en los clientes.

APO11.04 Supervisar y hacer R R R R A R R R R
controles de calidad.

AP011.05 Integrar la gestion | A C C A | R R |
de la calidad en Ia

implementacién de

soluciones institucionales.

APO11.06 Mantener la | R R R A R R C R

mejora continua en el
cumplimiento de procesos y
operaciones institucionales.

C.4.2. Evaluacion del proceso APO11
Para evaluar el proceso de Gestion de la Calidad se ha definido de acuerdo a

la tabla N. 12, los aspectos mas importantes referentes al aseguramiento de
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resultados definidos en la planificacion, los controles requeridos para establecer
diagndstico de la condicion y estado de tecnologias, el uso de practicas probadas

y los estdndares de mejora continua.

De acuerdo al contexto anteriormente descrito, el propdsito es evaluar la
entrega consistente de soluciones y servicios que cumplan con los requisitos de

la D.G.T.H y que satisfagan las necesidades de las partes interesadas.

Tabla 12
Evaluacion del proceso APO11.

APO11.01 Establecer un sistema de gestion de la calidad (S.G.C)11. Disefiar un sistema de
gestion de calidad que satisfaga las necesidades de todas las partes interesadas, con los
requerimientos de la D.G.T.H.

Asegura una vision constante de X
gestion de la calidad que se

enfoque en los requerimientos de

la D.G.T.H.

Define responsabilidades y X
decisiones de la gestion de calidad.

APQO11.02 Definir y gestionar estandares, procesos y practicas de calidad. Determinar
cumplimiento de modelos de gestion de calidad institucional.

Considera que certificar los X
procesos, productos y servicios
tecnoldgicos contribuye a la
generacion de resultados 6ptimos.

APO11.03 Enfocar la gestién de calidad en los clientes. Enfocar practicas de gestion de
calidad, direccionados a la satisfaccion de necesidades de los clientes.

Enfoca el disefio de los requisitos X
externos e internos a través de

modelos y paradigmas de calidad

validados y contrastados.

Captura certificaciones de Ia X
calidad para considerar modelos

Continia >
1'5.G.C: Sistema De Gestién de Calidad.



guia para gestionar adecuadamente
las tecnologias.

APO011.04 Supervisar y hacer controles y revisiones de la calidad. Define objetivos de control
que satisfagan los requerimientos del cliente en un entorno de calidad.

Supervisa permanente, la
definicion de métricas y controles
de los procesos que garanticen la
excelencia operativa y el liderazgo
del producto.

X

APQ11.05 Integrar la gestion de la calidad en la implementacion de soluciones y la entrega
de servicios. Incorpora el desarrollo de soluciones a través de la implementacion de
servicios que consideren los principios y practicas de calidad.

Incorpora prestacion de servicios y
mejores practica de calidad.

X

AP0O11.06 Mantener una mejora continua. Mantener la cultura de mejora continua
considerando elementos potenciadores de la calidad.

Comunica regularmente los
beneficios de mejora continua
dentro de wun contexto de
metodologias de mantenimiento de
calidad en los servicios de
tecnologias.

Establece una herramienta
tecnoldgica que recomiende las
alternativas o cursos de accion mas
idéneos para solucion de defectos
de errores tecnologicos.

X
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A continuacion de acuerdo a los resultados porcentuales de la tabla N. 13, se

establece objetivamente la falta de gestion de T.l, en términos de mantener y

comunicar regularmente un plan de la calidad global que promueva una cultura

de mejora continua de la calidad.
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Tabla 13
Resultado de la evaluacion del proceso APO11.

Numero de objetivos de control cumplidos 0
Numero de objetivos de control no cumplidos 9
Porcentaje de cumplimiento % 0

Resultado de la evaluacidn del proceso APO11

B Numero de objetivos de
control cumplidos

ONamero de objetivos de
control no cumplidos

Figura 13. Resultado de la evaluacion del proceso APO11

Fuente: (Propia)

Del analisis del grafico anterior se determina que existe 0 objetivos de control
cumplidos correspondientes al 0 % de cumplimiento y 9 objetivos de control no

cumplidos correspondientes al 100 % de no cumplimiento.
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De acuerdo al analisis descrito, se determinan los siguientes aspectos a
considerar en el proceso de Gestion de T.I Institucional APO11 Gestionar la

Calidad de T.I:

e No se asegura que el marco de control de T.lI, el negocio y los
procesos de T.l incluyan un enfoque que viabilice un modelo de
mantenimiento de la calidad que esta alineado con los

requerimientos de la D.G.T.H.

¢ No se define roles, tareas, capacidades de decision para garantizar

la gestion de calidad institucional.

e No se considera los beneficios de la importancia de certificar los
procesos, productos y servicios, unidades de la organizacion, que

viabilicen el cumplimiento de objetivos.

e No se enfoca la gestion de calidad en los clientes, mediante la

determinacién de los requisitos externos e internos.

¢ No se captura aportes, resultantes de la sinergia y establecimiento

de criterios de aceptacion de la calidad.

e No se supervisa la calidad de los procesos y servicios de forma
permanente, el disefio de objetivos de control, indicadores y

definicion de procesos acertados.
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¢ No se incorpora modelos contrastados de gestion de calidad que

asegure la calidad en la entrega de servicios tecnoldgicos.

¢ NoO se mantiene y comunica regularmente la necesidad y los
beneficios de la mejora continua, a través de los cuales se

optimizan recursos y se minimizan los riesgos.

¢ No se establece herramienta informética que presente alternativas
y cursos de accion validados, para el cumplimiento de objetivos, la

prevision de incidentes y solucién de problemas.

C.5. Definicion de responsabilidades y evaluacion del proceso Gestionar los

Programas y Proyectos (BAIO1)

C.5.1. Matriz RACI del proceso BAIOL

A continuacién de acuerdo a la Tabla N.14, se describe la matriz RACI
correspondiente a la definicion de responsables, ejecutores, personal consultor y
personal informado del proceso de Gestion de T.I (BAIO1l) Gestionar los
Programas y Proyectos; producto de la cual se determina que los responsables
de gestionar los programas y proyectos de T.I de forma armoénica con las
estrategias de la F.T, son el Director de Tecnologias de la Informacion y
Comunicaciones y el Director de Planificacion; mientras quienes inician y
ejecutan los proyectos son: el Comandante General de la F.T., el Agrupamiento

de Comunicaciones y Guerra Electronica, el Director General de Talento
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Humano, el Jefe del Departamento de Archivo Estadistica y Subsistema de

Personal y el administrador del aplicativo.

Tabla 14
Matriz RACI, del proceso Gestién de Programas y Proyectos.

BAI0O1.01 Mantener un | R C A A | C R |
enfoque estandar para la
gestion de programas vy

proyectos.

BAI01.02 Iniciar un | R C A A I I I I
programa.

BAI01.03 Gestionar el A R C R A | R R R
compromiso de las partes

interesadas.

BAI01.04  Desarrollar vy | I C R A I I I I
mantener el plan de

programa.

BAI01.05 Lanzar y ejecutar el | R C R A | | | |
programa.

BAI01.06 Supervisar, | R C R A R I I I

controlar e informar de los
resultados del programa.

BAI01.07 Lanzar e iniciar | R I R A | C R C
proyectos dentro de un

programa.

BAI01.08 Planificar | I I R R I C R C
proyectos.

BAI01.09 Gestionar la | R C R R | R R C
calidad de los programas y

proyectos.

BAI01.10 Gestionar el riesgo | R C R R I R R C
de los programas vy

proyectos.

Continﬂa:>
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BAIO1.11 Supervisar y | R C R R R R R C
controlar proyectos.

BAIO1.12  Gestionar los | I R R R I R R R
recursos y los paquetes de
trabajo del proyecto.

BAIO01.13 Cerrar un proyecto | I R R R I R R I
o iteracion.
BAIO1.14 Cerrar un | I R R R I R I I
programa.

Fuente: (propia)
C.5.2. Evaluacién del proceso BAIO1
Para evaluar el proceso de Gestion de Programas y Proyectos se ha definido
de acuerdo a la tabla N. 15, los aspectos mas importantes referentes al alcance
de la entrega de valor institucional y la reduccion del riesgo; asi como la

optimizacién de recursos.

De acuerdo al contexto anteriormente descrito, el proposito es evaluar la
mejora de las relaciones interdependientes y el involucramiento de los clientes
internos y externos, asegurando la calidad de los entregables de proyectos y

maximizando su contribuciéon a los intereses institucionales.

Tabla 15
Evaluacion del proceso BAIOL.

BAIO1.01 Mantener un enfoque estandar para la gestion de programas y proyectos.
Administrar programas y proyectos que se encuentren sincronizados con el alcance de valor y de
objetivos institucionales.

Visualiza la gestion de programasy X ANEXO N.8 Instructivo FT-DGTHE-a-
proyectos considerando lecciones 2015-001-SIPER
aprendidas.

BAI01.02 Iniciar un programa. Iniciar un programa para desarrollar proyectos que

Continua:>
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satisfagan las necesidades institucionales.

Configura los objetivos, estrategias X

proyectos y planes de mejora que

generen soluciones proactivas e

ideales.

BAI01.03 Gestionar el compromiso de las partes interesadas. Asegurar una interelacion que
establezca una sinergia que viabilice el aporte de todas las partes interesadas relevantes.
Planifica la forma en que las partes X

interesadas internas y externas de

la D.G.T.H seran gestionadas

efectivamente durante todas las

fases del proyecto.

BAI01.04 Desarrollar y mantener el plan de programa. Disefiar programas que satisfagan los
objetivos y la entrega de valor.

Define y documenta el Plan de X

programa cuyos proyectos, ANEXO N.9 Planificacién de Aplicativos
gestionen los cambios en |Ia Informaticos 2019.
D.G.T.H, definiendo los

requerimientos  tecnoldgicos vy

relaciones con los clientes.

BAI01.05 Lanzar y ejecutar el programa. Implementar programas que dispongan recursos
que coadyuven el cumplimiento de metas.

Establece etapas acordadas para el X

proceso de desarrollo, facilitando

sinergias que generen nuevos

valores y voluntades para |la

implementacion de soluciones.

BAIO1.06 Supervisar, controlar e informar los resultados del programa. Monitorear el
rendimiento de programas en funcion del rendimiento esperado.

Monitorea el desempeiio y el X

cumplimiento de metas, e informa

los resultados esperados por la

institucion.

BAI01.07 Lanzar e iniciar proyectos dentro de un programa. Desarrollar la comprension del
alcance del programa y su relacion con los proyectos tecnoldgicos.

Asegura que los proyectos, X

dispongan de indicadores claves de

desempeiio, resultados e impacto

institucional.

BAI01.08 Planificar proyectos. Establece el disefio de proyectos en base a la satisfaccion de
las necesidades institucionales.

Desarrolla proyectos considerando X ANEXO N.10 Plan de Desarrollo del
controles del progreso de las fases Subsistema de Gestidn de Control
y objetivos a ser alcanzados. Interno.

BAIO1.09 Gestionar la Calidad de los Programas y Proyectos. Establecer el enfoque de

Continl]a:>
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calidad de programas y de proyectos con una vision de mejora continua.

Proporciona factores de calidad de X

aseguramiento del proyecto,

identificando responsables, a

través de indicadores y

catalizadores de éxito.

BAI01.10 Gestionar el riesgo de los programas y proyectos. Identificar potenciales causas de
incidentes y problemas, con el objetivo de gestionar el riesgo en el desarrollo de
programas..

Establecer una visidn de X ANEXO N.11 Plan de Contingencias
administracidon de riesgos. TIC, Capitulo Il Plan de Respuesta a los
Riesgos.

BAIO1.11 Supervisar y controlar proyectos. Medir el rendimiento y resultados del proyecto,
considerando evaluaciones, monitoreo y direccionameinto.

Establece proyectos que consideran X ANEXO N.12 Plan de seguimiento al
la calidad, planificacion y mejora desarrollo de los proyectos.
constante.

BAIO1.12 Gestionar los recursos y los paquetes de trabajo del proyecto. Gestionar recursos
que permitan la adecuada administracion de proyectos.

Identificar las responsabilidades y X ANEXO N.13 Plan del Subsistema de
necesidades en la gestion de Evaluacién de Personal de la F.T.
recursos para el proyecto.

BAI01.13 Cerrar un proyecto. Identificar los resultados esperados y canalizar el cierre del
proyecto.

Define el monitoreo de resultados y X

beneficios planificados.

BAIO1.14 Cerrar un programa. Eliminar un programa de acuerdo a los criterios de valor
planificados en el programa.

Se realiza el cierre formal vy X

validacion del cierre del programa.

A continuacion de acuerdo a los resultados porcentuales de la tabla N. 16, se
establece objetivamente la situacién actual de la D.T.I.C, respecto a la gestion de
programas y proyectos de T.I, en términos de creacion, analisis de riesgos y

control de calidad.
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Tabla 16
Resultado de la evaluacion del proceso BAIOL.

Numero de objetivos de control cumplidos 6
Numero de objetivos de control no cumplidos 8
Porcentaje de cumplimiento % 43

Resultado de la evaluacidn del proceso BAIO1

B Numero de objetivos de
control cumplidos

B Numero de objetivos de
control no cumplidos

Figura 14. Resultado de la evaluacion del proceso BAIO1

Fuente: (Propia)

Del analisis del grafico anterior se determina que existe 6 objetivos de control
cumplidos correspondientes al 43 % de cumplimiento y 8 objetivos de control no

cumplidos correspondientes al 57 % de no cumplimiento.
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De acuerdo al anadlisis descrito, se determinan los siguientes aspectos a
considerar en el proceso de Gestion de T.I Institucional BAIO1 Gestion de

Programas y Proyectos de T.I:

e No se articula los objetivos estratégicos para proyectar luz y
soluciones que mejoren los programas y proyectos, obteniendo

beneficios e iniciativas de desarrollo.

¢ No se planifica la forma en que las partes interesadas internas y
externas de la D.G.T.H sean direccionadas proactivamente de
acuerdo a visiones innovadores, conciencia y voluntades de

produccién de proyectos renovadores.

¢ No se establece etapas acordadas para el proceso de desarrollo y
control de cumplimiento de fase, asi como la aprobacion formal de

los clientes.

e No se supervisa y controla el desempefio en comparacion con
decisiones alineadas al cumplimiento de los propdsitos y metas
institucionales, los cambios implementados, los beneficios
esperados por la institucién, los cuales se mantienen y mejoran a

través de proyectos que viabilizan el desarrollo para la D.G.T.H.

e No se asegura que las partes interesadas y las tecnologias estén

sincronizadas con los requerimientos de los proyectos, la
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satisfaccion de necesidades y los indicadores de desempefio,

resultado e impacto.

¢ No se disefian responsabilidades, considerando la sincronizacion
con el cumplimiento de la vision, misién y objetivos, que sean
impulsados con parametros y catalizadores que impulsen al éxito

institucional.

e No se define métricas y objetivos de control para a través de
evaluaciones constantes establecer el cumplimiento de resultados y

beneficios consistentes para la institucion.

¢ No se formaliza el cierre sincronizado de programas y proyectos, a
través de validaciones del cumplimiento de los entregables y la

satisfaccion de necesidades.

C.6. Definicion de responsabilidades y evaluacién del proceso Gestionar la

Definicion de Requisitos (BAIO2)

C.6.1. Matriz RACI del proceso BAIO2

A continuacion de acuerdo a la Tabla N.17, se describe la matriz RACI
correspondiente a la definicion de responsables, ejecutores, personal consultor y
personal informado en el proceso Gestionar la Definicion de Requisitos (BAI02);
producto de la cual se determina que el responsable de identificar soluciones, es

el Director de Tecnologias de la Informacion y Comunicaciones; mientras
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quienes analizan los requerimientos antes de la creacién para asegurar que
estén sincronizados con los requerimientos estratégicos de la F.T y con los
procesos son: el Comandante General de la F.T., Director de Planificacion,
Director General de Talento Humano, Jefes de Departamentos de la D.G..T.H, el

administrador del aplicativo y las unidades militares.

Tabla 17
Matriz RACI, del proceso Gestionar la Definicién de Requisitos.

BAI02.01 Definir y mantener | A A R A R R R R
los requerimientos técnicos
y funcionales.

BAI02.02 Realizar un estudio | R R R A R R R R
de viabilidad y proponer
soluciones alternativas.

BAI02.03  Gestionar los | A R R A R R R R
riesgos de los

requerimientos.

BAI02.04 Obtener la A R A C A R R R R
aprobacion de los

requerimientos y soluciones.

C.6.2. Evaluacion del proceso BAIO2
Para evaluar el proceso Gestionar la Definicion de Requisitos se ha definido

de acuerdo a la tabla N. 18, los aspectos mas importantes referentes a la
satisfaccion de necesidades referentes a: las aplicaciones, informacion,
infraestructura y servicios que garanticen la disponibilidad, el alto rendimiento,

tolerancia a fallos, calidad e integridad de la informacion institucional.
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De acuerdo al contexto anteriormente descrito, el proposito es evaluar las
opciones viables, cursos de accién que demandan de esfuerzos y beneficios
relacionados, validacion de cumplimiento de los requerimientos que satisfagan

las necesidades de la D.G.T.H.

Tabla 18
Evaluacion del proceso BAIO2

BAIO2.01 Definir y mantener los requerimientos funcionales del negocio. Definir los
requerimientos funcionales y no funcionales para cubrir con las necesidades de seguridad,
alto rendimiento, disponibilidad para mejorar las utilidades e imagen Institucional.

Cumple con los requerimientos de X ANEXO N.14 Especificacion de
procesos y norma actualizada. requerimientos.

BAI02.02 Realizar un estudio de cursos de accién alternativos y de viabilidad. Analizar las
diferentes opciones de mejora para implementar soluciones que impulsen a impulsar el
desarrollo del negocio.

Define un analisis a través del cual X

se establezcan los requerimientos

técnicos y econdémicos para

implementar iniciativas

innovadoras.

BAI02.03 Gestionar los riesgos de los requerimientos. Gestionar riesgos relacionados con la
planificacidn, organizacién y control del empleo de informacion, que constituya la base
para la ejecucion de las operaciones institucionales.

Estudia la probabilidad de impacto, X

asi como el empleo de los activos,

infraestructura y  aplicaciones

informaticas.

BAI02.04 Obtener la aprobacidn de los requerimientos y soluciones. Considera la aprobacion
de soluciones, que estipule el cumplimiento de protocolos de pruebas, asi como la
formalizacion de actas de aceptacion de usuarios y programadores, para garantizar la
finalizacion de los requerimientos técnicos, asi como la definicion de viabilidad de
soluciones contrastadas.

Se analizan las decisiones de los X

usuarios finales, que se alineen con

el cumplimiento de las metas y

objetivos institucionales, mediante

la validacion de funcionalidades

Continua:>
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que sean aprobadas para alcanzar
aplicaciones de altas prestaciones.

A continuacion de acuerdo a los resultados porcentuales de la tabla N. 19, se
establece objetivamente la situacion actual respecto a la identificacion,
priorizacion y especificacion de requerimientos de informacion de los proceso
disponibles en la Direccion General de Talento Humando DGTH; los cuales son
requeridos para alcanzar los resultados esperados de las soluciones

institucionales de tecnolégicas de informacion propuestaas.

Tabla 19
Resultado de la evaluacion del proceso BAIO2.

Numero de objetivos de control cumplidos 1
Numero de objetivos de control no cumplidos 3
Porcentaje de cumplimiento % 25

Resultado de la evaluacion del proceso BAIO2

B Numero de objetivos de
control cumplidos

B NUumero de objetivos de
control no cumplidos

Figura 15. Resultado de la evaluacion del proceso BAIO2
Fuente: (Propia)
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Del analisis del grafico anterior se determina que existe 1 objetivo de control
cumplido correspondientes al 25 % de cumplimiento y 3 objetivos de control no

cumplidos correspondientes al 75 % de no cumplimiento.

De acuerdo al anadlisis descrito, se determinan los siguientes aspectos a
considerar en el proceso de Gestion de T.I Institucional BAIO2 Gestionar la

Definicion de Requisitos:

¢ No se estructura un analisis de viabilidad que permita determinar
gue la infraestructura disponible, el personal de programadores y el

presupuesto disponible permitan generar soluciones tecnoldgicas.

e No se evalla la probabilidad, el impacto institucional que puede
ocasionar riesgos que afecten a la integridad y consistencia de la

informacion..

e NoO se analiza un proceso de aseguramiento de la toma de
decisiones de los usuarios finales al momento de formalizar las
especificaciones de requerimientos y actas de aceptacion de los
usuarios finales durante la fase de entrega de aplicativos y
servicios de telecomuniciones requeridos para la Direccion General

de Talento Humano.
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C.7. Definicion de responsabilidades y evaluacién del proceso Gestionar

Problemas

C.7.1. Matriz RACI del proceso Gestionar Problemas

A continuacion de acuerdo a la Tabla N. 20, se describe la matriz RACI
correspondiente a la definicion de responsabilidades, ejecutores, personal
consultor y personal informado del proceso Gestionar Problemas (DSS03);
producto de la cual se determina que el responsable de identificar y clasificar
problemas, es el Director de Tecnologias de la Informaciéon y Comunicaciones;
mientras quienes proporcionan que previenen, corrigen y evitan los incidentes y
problemas son: el Comandante General de la F.T., el Comandante del
Agrupamiento de Comunicaciones, el Comandante del Batallon de

Comunicaciones, el Administrador del Aplicativo, y las Unidades Militares.

Tabla 20
Matriz RACI, del proceso Gestionar Problemas.

DSS03.01 Descubrir y | A I R A C C A R
clasificar problemas.

DSS03.02 Investigar y valorar | R I | A C C R R
problemas.

DSS03.03 Definir errores | A I | A C C R R
conocidos.

Continua:>
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DSS03.04 Solucionar, evitary | R | | A C C R |
prevenir problemas.

DSS03.05 Gestionar | A I | A C C R I
problemas en forma

proactiva.

C.7.2. Evaluacién del proceso DSS03
Para evaluar el proceso Gestionar Problemas se ha definido de acuerdo a la

tabla N. 21, los aspectos mas importantes referentes a la identificacion de

problemas y sus causas raiz y proporcionar soluciones.

De acuerdo al contexto anteriormente descrito, el propésito es valorar y
validar diferente tipo de problemas, e implementar soluciones especificas y
recomendaciones que permitan mejorar e incrementar la continuidad, aumentar

las utilidades y la satisfaccidén de todas las partes internas y externas.

Tabla 21
Evaluacion del proceso DSS03.

DSS03.01 Identificar y clasificar problemas. Clasificar los incidentes y problemas de acuerdo
al grado de criticidad.

Establecer una matriz de incidentes X

de acuerdo al grado de ocurrencia.

DSS03.02 Investigar y diagnosticar problemas. Determinar los origenes de los problemas
para establecer en forma coordinada soluciones sinérgicas.

Monitorear la condiciéon y el estado X

de los incidentes para registrarlos y

definir estrategias que viabilicen la

eliminacion de la causa.

DSS03.03 Levantar errores conocidos. Establecer una bitacora que permita llevar un
registro de responsables de errores cometidos.

Registra los incidentes y problemas X ANEXO N.15 Control de cambios

y establece planes de accién para CALGEN.

establecer estrategias oportunas.

DSS03.04 Resolver y cerrar problemas. Establecer soluciones que se fundamenten en

Continﬂa:>
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correcciones satisfactorias.

Establece pruebas e interacciones X

que permitan configurar la solucién

mas idonea.

DSS03.05 Realizar una gestion de problemas proactiva. Determina la informacion
importante que permita establecer cursos de accion basados en principios, politicas y
metodologias probadas.

Define la resolucidn de incidentes y X

soluciones, sustentados por la base

de principios, politicas, directrices,

norma legal y metodologias

validadas a través de estandares

internacionales.

A continuacion de acuerdo a los resultados porcentuales de la tabla N. 22, se
establece objetivamente la situacion actual respecto a la identificacion, resolucion
de problemas de tecnologias de la informacion para la Direccion General de
Talento Humano de la Fuerza Terrestre, los cuales son requeridos para realizar

una gestion de problemas en forma proactiva.

Tabla 22
Resultado de la evaluacion del proceso DSSO03.

Numero de objetivos de control cumplidos 1

Numero de objetivos de control no cumplidos 4

Porcentaje de cumplimiento % 20




96

Resultado de la evaluacidn del proceso DSS03

B Numero de objetivos de
control cumplidos

B Numero de objetivos de
control no cumplidos

Figura 16. Resultado de la evaluacion del proceso DSS03

Fuente: (Propia)

Del andlisis del grafico anterior se determina que existe 1 objetivo de control
cumplido correspondientes al 20 % de cumplimiento y 4 objetivos de control no

cumplidos correspondientes al 80 % de no cumplimiento.

De acuerdo al andlisis descrito, se determinan los siguientes aspectos a
considerar en el proceso de Gestion de T.I Institucional DSS03 Gestion de

Problemas de T.I:

e No se establecen matrices de incidentes de acuerdo al grado de

ocurrencia.
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e No se monitorea la solucion de problemas referentes a la gestion
de cambios, correccion de errores de consistencia de informacion y

aseguramiento de altas prestaciones de aplicativos.

e No se validan soluciones satisfactorias a través de simulaciones
que permitan configurar el escenario mas favorable para la

D.G.T.H.

¢ No se define la resolucién de incidentes y soluciones, sustentados
por la base de principios, politicas, directrices, norma legal y

metodologias validadas a través de estdndares internacionales.

C.8. Definicion de responsabilidades y evaluacién del proceso Gestionar los

Controles del Proceso (DSS06)

C.8.1. Matriz RACI del proceso DSS06

A continuacién de acuerdo a la Tabla N.23, se describe la matriz RACI
correspondiente a la definicion de responsables, ejecutores, personal a quien se
consulta y personal a quien se informa el proceso Gestionar los Controles del
Proceso (DSS06); producto de la cual se determina que el responsable de definir
y mantener controles apropiados del proceso es el Director de Tecnologias de la
Informacion y Comunicaciones; mientras quienes identifican los requisitos de
control de la informacion son: el Comandante General de la F.T., el Director

General de Talento Humano, el Comandante del Agrupamiento de
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Comunicaciones, el Comandante del Batallon de Comunicaciones, el

Administrador del Aplicativo, y las Unidades Militares.

Tabla 23
Matriz RACI, Gestionar los Controles del Proceso.

DSS06.01 Alinear el | R R R A C C R R
cumplimiento de los
objetivos institucionales, asi
como los procesos y
necesidades especificas para
la gestion del talento
humano, apoyadas con
agregadores de valor de T.I.
DSS06.02 Monitorear la | R R R A R R R R
gestion de la informacién
disponible y generada por
los servicios de tecnologias
de informacion disponible

enla D.G.T.H.

DSS06.03 Administrar las | R R R A R R R R
responsabilidades, funciones

en relacion con las

competencias

institucionales.

DSS06.04 Realizar una | R R R A R R R I
adecuada administracion de

controles de T.I.

DSS06.05 Llevar un | R R R A R R |
adecuado registro de

eventos producidos de

acuerdo al contexto de

creacion de tecnologia, uso,

mantenimiento e

implementacion de cambios.

Continaa:>
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DSS06.06 Realizar una | R R R A R R R I
administracion idénea de la

seguridad de las tecnologias

de la informacion que

viabilicen la integridad vy

consistencia de la

informacion proveida por los

aplicativos disponibles en la

D.G.T.H.

C.8.2. Evaluacién del proceso DSS06
Para evaluar la Gestion de los Controles del Proceso de la D.G.T.H, se ha

definido de acuerdo a la tabla N. 24, los aspectos mas importantes referentes a
la implementacion de controles, para asegurar que la informacion satisface los

requerimientos.

De acuerdo al contexto anteriormente descrito, el proposito es evaluar la
integridad y seguridad de los activos de la informacion manejados en los

procesos de la D.G.T.H.

Tabla 24
Evaluacion del proceso DSS06.

DSS06.01 Alinear los objetivos de control de las tecnologias de la informacién con los
objetivos estratégicos institucionales. Monitorear y evaluar el alineamiento de las
tecnologias disponibles con la mision y objetivos de la D.G.T.H.

Define necesidades de controles y X ANEXO N.16 Evaluacién de procesos.
validaciones que garanticen el
adecuado proceso de la

informacion necesaria para la
gestion del Talento humano.
DSS06.02 Controlar el procesamiento de la informacidn. Monitorear el desarrollo de las

Continﬂa:>




funciones y procesos de la D.G.T.H, y validaciones de riesgo.

Controla las autorizaciones de los X

usuarios finales para realizar las

transacciones en los procesos

institucionales de la D.G.T.H.

DSS06.03 Gestionar roles, responsabilidades, privilegios de acceso y niveles de autorizacidn.
Administra los roles que correspondan con las competencias legales de los procesos de la
D.G.T.H.

Administra la  ejecucion de X ANEXO N.17 Asignacion
actividades, tareas, funciones vy responsabilidades.

roles de acuerdo a lo establecido en

los procesos de la D.G.T.H y la

normativa legal vigente.

DSS06.04 Gestionar errores y excepciones. Administra los errores de tecnologias de la
informacion que afecten a los procesos, derechos y beneficios de los miembros de la
institucidn.

Desarrolla un conjunto de procesos X

que permiten administrar vy

solucionar los errores producidos

en base a un adecuado control,

formalizacién de la documentacion

y registro de logos en caso de

requerirse auditorias.

DSS06.05 Asegurar la trazabilidad de los eventos y responsabilidades de la informacidn.
Administra los diferentes tipos de transacciones para disponer de controles que permitan
elaborar informes y tomar decisiones.

Dispone de una bitdcora de pistas X ANEXO N.18 Pistas de auditoria.
de auditoria de responsables y

documentos que habilitan la

ejecucion de transacciones.

DSS06.06 Asegurar los activos de la informacién. Dispone de una adecuada metodologia
que facilita un sistema de aseguramiento de la informaciéon e infraestructura de T.I
disponible en la D.G.T.H

Aplica estindares que permitan X

analizar el riesgo latente y plantear

acciones tendientes a prevenir,

corregir y evitar ataque a los

activos y servicios de tecnologia de

la informacion de la D.G.T.H.
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A continuacion de acuerdo a los resultados porcentuales de la tabla N. 25, se

establece objetivamente la situacion actual respecto al alineamiento de las
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actividades de control, las cuales deben estar embebidas en los procesos de

negocio con los objetivos corporativos.

Tabla 25
Resultado de la evaluacion del proceso DSSO06.

Numero de objetivos de control cumplidos 3
Numero de objetivos de control no cumplidos 3
Porcentaje de cumplimiento % 50

Resultado de la evaluacidn del proceso DSS06

B Numero de objetivos de
control cumplidos

B Numero de objetivos de
control no cumplidos

Figura 17. Resultado de la evaluacion del proceso DSS06

Fuente: (Propia)

Del analisis del gréfico anterior se determina que existe 3 objetivo de control
cumplido correspondientes al 50 % de cumplimiento y 3 objetivos de control no

cumplidos correspondientes al 50 % de no cumplimiento.
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De acuerdo al analisis descrito, se determinan los siguientes aspectos a
considerar en el proceso de Gestion de T.I Institucional DSS06 Gestion de

Controles del Proceso:

e No se controla las autorizaciones de los usuarios finales para
realizar las transacciones en los procesos institucionales de la

D.G.T.H.

e No se desarrolla un conjunto de procesos que permiten administrar
y solucionar los errores producidos en base a un adecuado control,
formalizacién de la documentacion y registro de logos en caso de

requerirse auditorias..

¢ No se aplica estandares que permitan analizar el riesgo latente y
plantear acciones tendientes a prevenir, corregir y evitar ataque a
los activos y servicios de tecnologia de la informacién de la

D.G.T.H..

C.9. Definicion de responsabilidades y evaluacion del proceso Supervisar,

Evaluar y Valorar el Rendimiento y la Conformidad (MEAO1)

C.9.1. Matriz RACI del proceso MEAO1

A continuacion de acuerdo a la Tabla N.26, se describe la matriz RACI
correspondiente a la definicion de responsables, ejecutores, personal a quien se

consulta y personal a quien se informa el proceso Supervisar, Evaluar y Valorar
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el Rendimiento y la Conformidad (MEAO1); producto de la cual se determina que
el responsable de recolectar, validar y evaluar métricas y objetivos de la D.G.T.H,
de T.I y de procesos es el Director de Tecnologias de la Informacion y
Comunicaciones; mientras quienes proporcionan transparencia de rendimiento y
conformidad hacia la obtencidén de los objetivos son: el Comandante General de
la F.T., el Director General de Talento Humano, el Comandante del
Agrupamiento de Comunicaciones, el Comandante del Batallon de

Comunicaciones, el Administrador del Aplicativo, y las Unidades Militares.

Tabla 26
Matriz RACI, Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad

MEAO01.01 Definir una vision | R R R A R R R R
de la supervision.
MEAO01.02 Definir metas de | R R R A R R [ [

cumplimiento y necesidades

de operabilidad para las

misiones institucionales.

MEA01.03 Administrar el | R R R A R R R R
registro de la informacion y

rendimiento de tecnologias

requerido para el adecuado

cumplimiento de procesos

institucionales.

MEA01.04 Establecer | R R R A R R R I

indicadores de la
Continﬂa:>

informacion disponible y su
impacto con los resultados y




la efectividad en el
cumplimiento de los
procesos de institucionales
de la D.G.T.H.

MEAO01.05 Viabilizar y
garantizar la puesta en
marcha de estrategias de
gestion efectiva de
incidentes, problemas vy
mejora continua.

C.9.2. Evaluacién del proceso MEAO1

Para evaluar la supervision,

104

asi como valorar el rendimiento y la

conformidad, se ha definido de acuerdo a la tabla N. 27, los aspectos mas

importantes referentes a la definicibn de objetivos, alcance y métodos de

medicion de las soluciones de la D.G.T.H.

De acuerdo al contexto anteriormente descrito, el propésito es evaluar la

entrega de servicio y la contribucion a las metas institucionales, integrando este

enfoque con el aseguramiento de altas prestaciones tecnolégicas requeridas

para el efectivo rendimiento de la D.G.T.H.

Tabla 27

Evaluacion del proceso MEAO1.

MEAO01.01 Establecer un enfoque de la supervision. Considerar la integracion de todos los
actores en el procesos de monitoreo, control y supervisidon de procesos institucionales.

Establece politicas, directivas y
procedimientos que permitan
administrar adecuadamente
versiones y cambios de tecnologia

de la informacion.

X

ANEXO N.19 Instructivo explotacion de
software.

MEA01.02 Establecer los objetivos de cumplimiento y rendimiento. Determina metas de

Continﬂa:>



cumplimiento de servicios de tecnologia que permitan cumplir con los procesos
sustantivos definidos por la D.G.T.H.

Analiza si los objetivos X

institucionales disponen de

indicadores de desempeiio,

resultados e impacto que permitan

una adecuada definicidon de planes

y estrategias de mejora continua.

MEAO01.03 Registrar informacién de cumplimiento y de operabilidad requerida. Administra el
registro de la informacion de acuerdo a la visidn institucional de la D.G.T.H.

Registra informacidon que viabiliza X ANEXO N.20 Boletin estadistico.

la toma de decisiones vy

administracion de procesos.

MEAO01.04 Analizar e informar sobre el rendimiento. Analiza la informacidon y realiza
diagndstico de metas propuestas.

Establece un proceso de X

aseguramiento de la calidad de

servicios de tecnologia de la

informacion, basada en matrices de

control de incidentes, problemas y

soluciones con resultados

satisfactorios.

MEAO01.05 Asegura la implantacidon de medidas correctivas. Presta las facilidades requeridas
por todos los actores para llevar un proceso legal y armonico de correccidn de incidentes y
problemas.

Define soluciones proactivas, e X

innovadoras que atacan a la raiz de

los incidentes y problemas y que

impulsan el alto rendimiento de los

servicios de tecnologia de

informacion, asi como de la calidad

en el desempeifio del talento

humano institucional.
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A continuacion de acuerdo a los resultados porcentuales de la tabla N. 28, se

establece objetivamente la situacion actual respecto al establecimiento de la

supervision, evaluacion y valoracion del rendimiento, para cuyo efecto se

requiere participacion de todas las partes interesadas.
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Tabla 28
Resultado de la evaluacion del proceso MEAOL.

Numero de objetivos de control cumplidos 2
Numero de objetivos de control no cumplidos 3
Porcentaje de cumplimiento % 50

Resultado de la evaluacidn del proceso MEAO1

B NUumero de objetivos de
control cumplidos

B Numero de objetivos de
control no cumplidos

Figura 18. Resultado de la evaluacion del proceso MEAO1

Fuente: (Propia)

Del analisis del grafico anterior se determina que existe 2 objetivos de control
cumplido correspondientes al 40 % de cumplimiento y 3 objetivos de control no

cumplidos correspondientes al 60 % de no cumplimiento.
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De acuerdo al analisis descrito, se determinan los siguientes aspectos a

considerar en el proceso de Gestion de T.l Institucional MEAO1 Supervisar,

Evaluar y Valorar el Rendimiento y la Conformidad:

No se analiza si los objetivos institucionales disponen de
indicadores de desempefio, resultados e impacto que permitan una

adecuada definicion de planes y estrategias de mejora continua.

No se establece un proceso de aseguramiento de la calidad de
servicios de tecnologia de la informacion, basada en matrices de
control de incidentes, problemas y soluciones con resultados

satisfactorios.

No se define soluciones proactivas, e innovadoras que atacan a la
raiz de los incidentes y problemas y que impulsan el alto
rendimiento de los servicios de tecnologia de informacioén, asi como

de la calidad en el desempeiio del talento humano institucional..
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D. CAPITULO IV
CONCLUSIONES DE LA EVALUACION DE LOS SISTEMAS

TECNOLOGICOS.

En el presente capitulo se procede a describir los resultados obtenidos de la
aplicacion del modelo de referencia COBIT 5, a través del cual se evalu6 dentro de los
5 dominios de mencionado modelo, los procesos de planificacion, organizacion,
implementacion, entrega, servicio, soporte, supervision, evaluacion, orientacion y

valoracion de T.I.

En virtud de lo anteriormente descrito, en primer lugar se sefala cuales fueron los
objetivos de control cumplidos; y a continuacion se determina los aspectos en los
cuales no se ha cumplido con los procesos que de acuerdo a mencionado modelo de
referencia, constituyen los catalizadores clave para alcanzar la excelencia en el

gobierno y gestion de T.1.

D.1. Métricas y objetivos de control cumplidos
Luego de la evaluacion de los sistemas tecnoldgicos, se determina que el
Comando General de la F.T, Director de la D.T.I.C, Director de la D.P.G.E,
Inspector General de la Fuerza Terrstre, Jefe de Departamento de Archivo
Estadistica y Subsistema de Personal, Administrador del Aplicativo y las
unidades militares han implementado y cumplido las siguientes métricas y

objetivos de control definidos por COBIT 5:
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D.1.1. APOO1 Gestionar el Marco de Gestion de T.1.
De acuerdo al modelo COBIT 5 y la tabla N. 9 Evaluacion del proceso

Gestionar el Marco de Gestion de T.l., APOO1, se desprende el cumplimiento de

las siguientes actividades evaluadas referentes a los objetivos y métricas de

Gestion de T.I:

Las responsabilidades, competencias y el cumplimiento de las
actividades de tecnologias de informacién, el alcance, funciones
internas y externas, asi como los derechos de decision, se

encuentran definidas en la Direccién General de Talento Humano.

Cada estructura de gestion de tecnologias de la informacion y
procesos disponibles en la D.G.T.H, proporcionan las directrices
necesarias para la emision de ordenes, objetivos, controles de

seguimiento y supervision.

La adhesién a las politicas y procedimientos de gestidn, se incluye
en las descripciones de roles y responsabilidades, al codigo ético y

a las practicas profesionales.

Se dispone de politicas para conducir las expectativas de control de
tecnologias de la informacién, en temas claves de calidad,
seguridad, confidencialidad, controles internos y uso de servicios
tecnoldégicos necesarios para la ejecucion de procesos requeridos

para la administracién del talento humanao.
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La Direccion General de Talento Humano crea principios y
directrices de confiabilidad, alto rendimiento, disponibilidad de
controles y validaciones para garantizar la calidad de servicios

tecnoldgicos..

La seguridad y control efectivo de la informacién se garantiza a
través del mantenimiento de herramientas adecuadas y directrices

de gestién de informacion.

Establece indicadores que viabilicen el seguimiento de las mejoras

del proceso.

D.1.2. BAIOL1 Gestionar los Programas y Proyectos
De acuerdo al modelo COBIT 5 y la tabla N. 15 Gestionar Programas y

Proyectos de T.l. BAIO1, se desprende el cumplimiento de las siguientes

actividades referentes a los objetivos y métricas de Gestion de T.I:

La Direccion General de Talento Humano, visualiza la gestion de

programas y proyectos considerando lecciones aprendidas.

Define y documenta el Plan de programa cuyos proyectos,
gestionen los cambios en la D.G.T.H, definiendo los requerimientos

tecnoldgicos y relaciones con los clientes.

Desarrolla proyectos considerando controles del progreso de las

fases y objetivos a ser alcanzados.
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e La Direccidon de Tecnologias de la Informacion y Comunicaciones
establece a nivel institucional una visiobn de administracion de

riesgos..

e La Direccién General de Talento Humano establece proyectos que

consideran la calidad, planificacion y mejora constante.

e La Direccién de Tecnologias de la Informacién y Comunicaciones y
la Direccion General de Talento Humano Identifican las
responsabilidades y necesidades en la gestion de recursos para el
proyecto.

D.1.3. BAIO2 Gestionar la Definicién de requisitos
De acuerdo al modelo COBIT 5 y la tabla N. 18 Gestionar la Definicién de
Requisitos de T.I. BAIO2, se desprende el cumplimiento de la siguiente actividad

referente a los objetivos y métricas de Gestion de T.1:

e LaDTICylaD.G.T.H consideran requerimientos de mantenimiento,
relativos a politicas, normativas y procesos tendientes a mejorar la
evaluacion del desempefio profesional, asi como la asignacién de
pases, ingreso y seleccién del talento humano.

D.1.4. DSSO03 Gestionar Problemas
De acuerdo al modelo COBIT 5 y la tabla N. 21 Gestionar Problemas de T.I.
DSSO03, se desprende el cumplimiento de la siguiente actividad referente a los

objetivos y métricas de Gestién de T.I:
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La Direccion General de Talento Humano registra los incidentes y
problemas y establece planes de accion para establecer estrategias

oportunas.

D.1.5. DSS06 Gestionar Controles del Proceso
De acuerdo al modelo COBIT 5 y la tabla N. 24 Gestionar Controles del

Proceso DSS06, se desprende el cumplimiento de las siguientes actividades

referentes a los objetivos y métricas de Gestion de T.I:

La Direccién General de Talento Humano, define necesidades de
controles y validaciones que garanticen el adecuado proceso de la

informacion necesaria para la gestion del Talento humano.

La Direccion General de Talento Humano administra la ejecucion
de actividades, tareas, funciones y roles de acuerdo a lo
establecido en los procesos de la D.G.T.H y la normativa legal

vigente..

La D.G.T.H dispone de una bitacora de pistas de auditoria de
responsables y documentos que habilitan la ejecucion de
transacciones de asignaciones, bienestar de personal, evaluacién

del desempefio profesional, ingresos y bajas del talento humano.
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D.1.6. MEAO1 Supervisar, Evaluar y Valorar el Rendimiento y la
Conformidad
De acuerdo al modelo COBIT 5 y la tabla N. 27 Supervisar, Evaluar y Valorar

el Rendimiento y la Conformidad MEAO1, se desprende el cumplimiento de las

siguientes actividades referentes a los objetivos y métricas de Gestion de T.I:

e La D.G.T.H establece politicas, directivas y procedimientos que
permitan administrar adecuadamente las versiones y cambios de
tecnologia de la informacion, lo cual se efectia en cumplimiento del

Instructivo de explotacién de software emitido por la DTIC.

e La Direccién General de Talento Humano recopila datos de los
procesos definidos de acuerdo al Boletin Estadistico establecido en

el proceso vigente en mencionada direccion.

A continuacion en la tabla N. 29, se representa los resultados de la
evaluacion del cumplimiento de los objetivos de control de la D.G.T.H, basados

en las evidencias entregadas por los responsables de cada proceso.

Tabla 29
Porcentajes de cumplimiento de objetivos de control.

01 EDMO02 Asegurar la Entrega de Beneficios

Contin0a|:>



02

03

04

05

06

07

08

09

EDMO03 Asegurar la Optimizacion del Riesgo

APOO01 Gestionar el Marco de Gestion de T.I.

APO11 Gestionar la Calidad

BAIO1 Gestién de Programas y Proyectos

BAIO2 Gestionar la Definicion de Requisitos

DSS03 Gestionar Problemas

DSS06 Gestionar los Controles del Proceso

MEAO1 Supervisar, Evaluar y Valorar el Rendimiento y la

Conformidad

Promedio de cumplimiento de evaluaciéon de Dominios

D.2. Métricas y objetivos de control no cumplidos

33,33

43

25

25

50

40

24,036
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Luego de la evaluacion de los sistemas tecnoldgicos realizada a la Direccion

General de Talento Humano de la Fuerza Terrestre, se determina que no se han

implementado y cumplido las siguientes métricas y objetivos de control para el

efectivo Gobierno y Gestion de Tecnologias de la Informacién definidos por

COBIT 5:
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D.2.1. EDMO02 Asegurar la Entrega de Beneficios
De acuerdo al modelo COBIT 5 y la tabla N. 3 Asegurar la Entrega de

Beneficios EDMO02, se concluye el no cumplimiento de las siguientes actividades

referentes a los objetivos y métricas de Gestiéon de T.I:

La Fuerza Terrestre no Entiende las necesidades de todos los
actores internos y externos a la Direccion General de Talento
Humano de la Fuerza Terrestre, considerando las capacidades e
importancia de las tecnologias innovadoras para el cumplimiento la

mision institucional.

La Direccion de Tecnologias de la Informacién y Comunicaciones
no evidencia el analisis sobre cuales son los componentes
necesarios, para la entrega de servicios de T.l, con caracteristicas

de alto rendimiento, disponibilidad y seguridad.

El Comando de la Fuerza Terrestre y la Direccién de Planificacion
Estratégica de la F.T, no ha implementado el proceso de analisis,
referente a que tan efectivas son las oportunidades y desarrollo que
se podria impulsar debido a la implementacion de proyectos

innovadores.

En la Planificacién Estratégica Institucional de la F.T (D.P.G.E.), no

se han levantado Indicadores que permitan considerar qué tan bien



116
se ha entendido la importancia de las tecnologias en la generacion

de valor en beneficio de los procesos de la D.G.T.H.

La Direccién de Tecnologias de la Informacién y Comunicaciones
no dispone de directivas o instructivos que definan e informen los
tipos de inversion en T.l y evallen la efectividad del alineamiento
de las estrategias tecnoldgicas, para el cumplimiento de los

objetivos de la D.G.T.H..

De acuerdo a la importancia de la inversién de T.1 y el presupuesto
disponible en la F.T; el Comando General de la Fuerza Terrestre,
no evidencia el andlisis de la efectividad de las funciones y consejo
de generales para la toma de decisiones actuales, implementar
proyectos innovadores de T.I, para asegurar la entrega de

beneficios y valor requerido para la D.G.T.H..

El Comando de la F.T y la DTIC no considera qué tan bien alineada
estd la implementacion de proyectos y provision de servicios
disponibles de T.I, con la gestiéon de presupuesto y disponibilidad

de recursos financieros..

La Direccion de Planificacion y Gestion Estratégica, no evalla la
alineacion de futuros proyectos estratégicos de inversion con las
necesidades institucionales de gestion de riesgo, alto rendimiento,

altas prestaciones, disponibilidad e integridad de la informacion que
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optimice recursos y garantice la continuidad de las operaciones

militares.

En la Planificacion Estratégica Institucional no se ha definido un
conjunto equilibrado de los recursos de desempefio, métricas y
metas de T.I, referente a las inversiones de tecnologia que

aseguren la generacion de valor para la D.G.T.H.

La Direccion de Planificacion y Gestién Estratégica, no analiza el
riesgo de inversion de T.l, que podria afectar el desempefio,
integridad de la informacién vy disponibilidad de servicios

informaticos.

No existe un organismo responsable que cumpla las actividades de
supervision de la planificacion y ejecucién de las capacidades de
T.l, que establezcan las directrices que generen beneficios al

implementar soluciones tecnoldgicas.

La Direccién de Planificacion y Gestion Estratégica, no Orienta la
asignacion de responsabilidades y competencias al promover

inversiones de tecnologia.

La Direccién de Planificacion y Gestion Estratégica y la Direccion

de Tecnologias de la Informacion y Comunicaciones (DTIC), no
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definen el desempeiio, y los indicadores necesarios para medir la

satisfaccion de los requerimientos de los clientes interno y externos.

El Comando de la F.T no analiza la optimizacion del riesgo
mitigado, en funcion del aporte de las tecnologias de la informacion

disponibles en la Fuerza Terrestre.

La Direccién de Planificacion y Gestion Estratégica y la Direccion
de Tecnologias de la Informacién y Comunicaciones (DTIC), no
controlan la puesta en marcha de soluciones que corrijan errores

en el rendimiento, disponibilidad y seguridad de la informacion.

D.2.2. EDMO03 Asegurar la Optimizacion del Riesgo
De acuerdo al modelo COBIT 5y la tabla N. 6 Asegurar la Optimizacion del

Riesgo EDMO03, se concluye el no cumplimiento de las siguientes actividades

referentes a los objetivos y métricas de Gestion de T.I:

La Direccién de Tecnologias de la Informacién y Comunicaciones
no ejecuta actividades que evidencien la evaluacion del riesgo

minimo a ser aceptado.

La Direccién de Tecnologias de la Informacién y Comunicaciones
no ejecuta actividades que evidencien la alineacion de la estrategia

de riesgos de T.I con la estrategia de riesgos de la F.T.
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La Direccién de Planificacion y Gestion Estratégica y la Direccion
de Tecnologias de la Informacion y Comunicaciones, no
determinan la necesidad e importancia estratégica del alineamiento
de la gestion de riesgos tecnologicos con relacion a la prevencion

de riesgos institucionales.

La Direccion de Planificacion y Gestion Estratégica no ejecuta
actividades que evidencien la evaluacion de las amenazas vy
factores de riesgo, causas de errores y problemas e
implementacion de cultura de control de calidad en servicios de T.I,
con el objetivo garantizar la efectividad en las decisiones

institucionales..

La Direccion de Planificacion y Gestion Estratégica y la Direccion
de Tecnologias de la Informacion y Comunicaciones no promueven
la cultura de identificaciébn de impactos, probabilidades, amenazas
y factores de riesgos que afecten a la gestion del talento humano

de la Fuerza Terrestre.

La Direccién de Tecnologias de la Informacién y Comunicaciones
no ejecuta actividades que evidencien la orientacion de las
decisiones institucionales, que estén soportadas y habilitadas por

los controles, e indicadores de diagndstico de riesgos tecnoldgicos.
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La Direccién de Tecnologias de la Informacién y Comunicaciones
no ejecuta actividades que evidencien la orientacion de la difusion
de identificacion y reconocimiento de riesgos tecnolégicos a nivel

Fuerza Terrestre..

La Direccion de Tecnologias de la Informacion y Comunicaciones
no evidencia documentos referentes a la orientacion de respuestas
inmediatas a ser implementadas para el control y gestion de

riesgos.

La Inspectoria General de la Fuerza Terrestre y la Direccion de
Tecnologias de la Informacion y Comunicaciones, no orienta a

todos los actores sobre la forma de identificar riesgos y problemas.

La Direccién de Planificacion y Gestidon Estratégica y la Inspectoria
General de la F.T, no supervisan los niveles de tolerancia al riesgo,
gue deben ser aceptados en lo referente a las tecnologias y

procesos institucionales.

La Direccion de Tecnologias de la Informacion y Comunicaciones
no ejecuta actividades que evidencien la supervision del
cumplimiento de indicadores asi como de objetivos de gestion de

riesgo
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La Direccién de Tecnologias de la Informacién y Comunicaciones
no ejecuta actividades que evidencien el analisis los origenes de
incidentes y problemas y propone proyectos para gestion de

riesgos.

La Direccion de Tecnologias de la Informacion y Comunicaciones
no ejecuta actividades que evidencien que se informe a todas las
partes interesadas tanto internas como externas sobre cualquier

novedad referente a riesgos y su impacto institucional.

D.2.3. APOO01 Gestionar el Marco de Gestion de T.1
De acuerdo al modelo COBIT 5y la tabla N. 9 Gestionar el Marco de Gestion

de T.I APOO1, se concluye sobre el no cumplimiento de las siguientes

actividades referentes a los objetivos y métricas de Gestion de T.I:

La Direccién de Tecnologias de la Informacién y Comunicaciones
no ejecuta actividades que evidencien la identificacion de los
resultados esperados en funcién de las decisiones acertadas de

tecnologias de la informacion y comunicaciones.

La Direccién de Planificacion y Gestion Estratégica y la Direccién
de Tecnologias de la Informacion y Comunicaciones, no establece
y mantiene un comité estratégico de gestion de tecnologias,
inversiones y decisiones que promuevan el desarrollo de la

Direccion General de Talento Humano en beneficio institucional.
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La Direccién de Tecnologias de la Informacién y Comunicaciones
no ejecuta actividades que evidencien la definicion de principios
necesarios para direccionamiento de tecnologias de la informacion

bajo estandares de calidad.

La Direccién de Planificacion y Gestion Estratégica y la Direccion
de Tecnologias de la Informacion y Comunicaciones no definen
politicas de comunicacién para cubrir requerimientos y definir
soluciones de tecnologia que permitan optimizar los recursos,
generar utilidades y minimicen los riesgos en la ejecucion de

procesos de la D.G.T.H.

La Direccion de Tecnologias de la Informacién y Comunicaciones
no ejecuta actividades que evidencien el establecimiento de los
requisitos y objetivos a cumplir previo a la definicion de

responsabilidades.

La Direccién de Tecnologias de la Informacién y Comunicaciones
no ejecuta actividades que evidencien la inclusion de roles de
gestion que tengan armonia con los principios éticos y operaciones

requeridas por la D.G.T.H.

La Direccion de Tecnologias de la Informacion y Comunicaciones
no ejecuta procedimientos referentes a la implementacion de roles

y responsabilidades que aseguren la efectividad y el alto
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rendimiento de la gestion de la Direccion General de Talento

Humano.

La Direccién de Tecnologias de la Informacién y Comunicaciones
no ejecuta actividades que evidencien la estructuracion de
responsabilidades para evitar que una sola responsabilidad pueda

comprometer incurrir en proceso criticos de evaluacion y ejecucion.

La Direccién de Planificacion y Gestion Estratégica no crea
principios y directrices de confiabilidad, alto rendimiento,
disponibilidad de controles y validaciones para garantizar la calidad

de servicios tecnolégicos.

La Direccion General de Talento Humano no asegura que las
politicas dispongan procedimientos de control para garantizar la
alta disponibilidad de servicios tecnoldgicos con caracteristicas de

confidencialidad e integridad de la informacion.

La Direccién de Tecnologias de la Informacién y Comunicaciones
no garantiza la armonia entre el cumplimiento de la misién, y la
busqueda del entendimiento de las partes interesadas internas y

externas.

La Direccién de Tecnologias de la Informacion y Comunicaciones

no ejecuta actividades que evidencien la comunicacion de
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informacion especifica e integral sobre los recursos que viabilicen

soporte a los procesos.

La Direccion General de Talento Humano no ejecuta actividades
que evidencien el entendimiento de la importancia de las
tecnologias de la informacion, como habilitadores de valor para la

institucion.

La Direccidon General de Talento Humano no ejecuta actividades
que evidencien la identificacion del control de riesgos y evaluar la
capacidad de tecnologias para obtener resultados de objetivos de

mejora.

La Direccion de Tecnologias de la Informacién y Comunicaciones
no ejecuta actividades que evidencien la priorizacion de
transformaciones e innovaciones necesarias para mejorar el

potencial costo — beneficio.

La Direccién de Tecnologias de la Informacién y Comunicaciones
no ejecuta actividades que evidencien la eliminacién de procesos y

recursos desactualizados.

La Direccion de Tecnologias de la Informacion y Comunicaciones

no ejecuta actividades que evidencien la integracion del alto
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desempefio, dentro de la ejecucién de actividades tecnoldgicas que

permitan el cumplimiento de objetivos institucionales.

D.2.4. APO11 Gestionar la Calidad
De acuerdo al modelo COBIT 5y la tabla N. 12 Gestionar la Calidad APO11,

se concluye sobre el no cumplimiento de las siguientes actividades referentes a

los objetivos y métricas de Gestién de T.I:

La Direccién de Tecnologias de la Informacién y Comunicaciones
no ejecuta actividades que evidencien la implementaciéon de un
marco de control de T.I, y los procesos de tecnologias de la
informacion, que incluyan un enfoque estandar, formal y continuo
de gestidon de la calidad que esté alineado con los requerimientos

de la D.G.T.H.

La Direccién de Planificacién y Gestidén Estratégica, la Direccién de
Tecnologias de la Informacion y Comunicaciones y la Direccion
General de Talento Humano no aseguran una vision constante de
gestion de la calidad que se enfoque en los requerimientos de la

D.G.T.H.

La Direccién de Tecnologias de la Informacién y Comunicaciones
no ejecuta actividades que evidencien la definicion de

responsabilidades y decisiones de la gestidon de calidad.
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La Direccion de Planificacion y Gestion Estratégica no ejecuta
actividades que evidencien considerar la certificacion de los
procesos, productos y servicios tecnoldgicos que contribuyan a la

generacion de resultados 6ptimos.

La Direccion de Tecnologias de la Informacion y Comunicaciones
no ejecuta actividades que evidencien el enfoque del disefio de los
requisitos externos e internos a través de modelos y paradigmas de

calidad validados y contrastados.

La Direccién de Tecnologias de la Informacién y Comunicaciones
no ejecuta actividades que evidencien la captura de certificaciones
de la calidad para considerar modelos guia para gestionar

adecuadamente las tecnologias.

La Direccién de Tecnologias de la Informacion y Comunicaciones y
la Direccion General de Talento Humano, no ejecutan actividades
gue evidencien gque se supervisa permanente, la definicion de
métricas y controles de los procesos que garanticen la excelencia

operativa y el liderazgo del producto.

La Direccidon de Tecnologias de la Informacion y Comunicaciones y
la Direccion General de Talento Humano, no evidencian la
Incorporacion de prestacion de servicios y mejores practicas de

gestion de calidad.
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La Direccidon de Tecnologias de la Informacion y Comunicaciones y
la Direccion General de Talento Humano, no evidencian la
comunicacion regular de los beneficios de mejora continua dentro
de un contexto de metodologias de mantenimiento de calidad en

los servicios de tecnologias.

La Direccién de Tecnologias de la Informacion y Comunicaciones y
la Direcciébn General de Talento Humano, no evidencian el
establecimiento de una herramienta tecnolégica que recomiende
las alternativas o cursos de acciébn mas idoneos para solucion de

defectos de errores tecnoldgicos.

D.2.5. BAIO1 Gestionar los Programas y Proyectos
De acuerdo al modelo COBIT 5 y la tabla N. 15 Gestionar los Programas y

Proyectos BAIO1, se concluye sobre el no cumplimiento de las siguientes

actividades referentes a los objetivos y métricas de Gestién de T.I:

La Direccién de Tecnologias de la Informacién y Comunicaciones
no visualiza la gestion de programas y proyectos considerando
lecciones aprendidas que impulse la generacion de estrategias de

mejora continua.

La Direccién de Tecnologias de la Informacion y Comunicaciones y

la Direccion General de Talento Humano no configuran los
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objetivos, estrategias proyectos y planes de mejora que generen

soluciones proactivas e ideales.

La Direccion de Tecnologias de la Informacion y Comunicaciones,
no planifican la forma en que las partes interesadas internas y
externas de la D.G.T.H seran gestionadas efectivamente durante

todas las fases del proyecto.

La Direccion de Tecnologias de la Informacién y Comunicaciones
no definen y documentan el Plan de programa cuyos proyectos,
gestionen los cambios en la D.G.T.H, definiendo los requerimientos

tecnoldgicos y relaciones con los clientes.

La Direccion de Tecnologias de la Informacién y Comunicaciones
no establecen etapas acordadas para el proceso de desarrollo,
facilitando sinergias que generen nuevos valores y voluntades para

la implementacion de soluciones.

La Direccién de Tecnologias de la Informacién y Comunicaciones
no monitorea el desempefio y el cumplimiento de metas, e informa

los resultados esperados por la institucion.

La Direccion de Tecnologias de la Informacion y Comunicaciones
no asegura que los proyectos, dispongan de indicadores claves de

desempeiio, resultados e impacto institucional.
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e La Direccion de Tecnologias de la Informacion y Comunicaciones y
la Direccion General de Talento Humano, no proporcionan factores

de calidad de aseguramiento del proyecto, identificando

responsables, a través de indicadores y catalizadores de éxito.

e La Direccion de Tecnologias de la Informacién y Comunicaciones y
la Direccion General de Talento Humano, no definen el monitoreo
de resultados y beneficios planificados requeridos para la gestion

de procesos institucionales.

e La Direccién de Tecnologias de la Informacién y Comunicaciones y
la Direccion General de Talento Humano, no realizan el cierre
formal y validacién del cierre del programa, con el objetivo de
cumplir la norma legal vigente y disponer de disponer de
documentacion de respaldo y su archivo requerido para la gestion.

D.2.6. BAIO2 Gestionar la Definicién de Requisitos
De acuerdo al modelo COBIT 5 y la tabla N. 18 Gestionar la Definicion de
Requisitos BAIO2, se concluye sobre el no cumplimiento de las siguientes

actividades referentes a los objetivos y métricas de Gestion de T.I:

e La Direccion de Tecnologias de la Informacién y Comunicaciones,
no define un analisis a través del cual se establezcan los
requerimientos técnicos y econdmicos para implementar iniciativas

innovadoras.
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La Direccion de Tecnologias de la Informacion y Comunicaciones,
no estudia la probabilidad de impacto, asi como el empleo de los

activos, infraestructura y aplicaciones informaticas.

La Direccién de Tecnologias de la Informacion y Comunicaciones y
la Direccion General de Talento Humano, no analiza las decisiones
de los usuarios finales, que se alineen con el cumplimiento de las
metas y objetivos institucionales, mediante la validacion de
funcionalidades que sean aprobadas para alcanzar aplicaciones de

altas prestaciones.

D.2.7. DSS03 Gestionar Problemas
De acuerdo al modelo COBIT 5y la tabla N. 21 Gestionar Problemas DSSO03,

se concluye sobre el no cumplimiento de las siguientes actividades referentes a

los objetivos y métricas de Gestion de T.I:

La Direccion de Tecnologias de la Informacion y Comunicaciones,
no establece una matriz de incidentes y problemas de acuerdo al
grado de ocurrencia, que permita el registro para la implantacion de
estrategias y decisiones tendientes a la eliminacion de incidentes y

problemas.

La Direccion de Tecnologias de la Informacion y Comunicaciones,

no monitorea la condicion y el estado de los incidentes para
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registrarlos y definir estrategias que viabilicen la eliminacion de la

causa..

La Direccion de Tecnologias de la Informacion y Comunicaciones,
no establece pruebas e interacciones que permitan configurar la

solucién mas idénea.

La Direccion de Tecnologias de la Informacion y Comunicaciones,
no define la resolucion de incidentes y soluciones, sustentados por
la base de principios, politica, directriz, norma legal y metodologias

validadas a través de estandares internacionales.

D.2.8. DSSO06 Gestionar los Controles del Proceso
De acuerdo al modelo COBIT 5 y la tabla N. 24 Gestionar los Controles del

Proceso DSS06, se concluye sobre el no cumplimiento de las siguientes

actividades referentes a los objetivos y métricas de Gestion de T.I:

La Direccién de Tecnologias de la Informacion y Comunicaciones y
la Direccion General de Talento Humano, no controla las
autorizaciones de los usuarios finales para realizar las

transacciones en los procesos institucionales de la D.G.T.H.

La Direccion de Tecnologias de la Informacion y Comunicaciones,
no desarrolla un conjunto de procesos que permiten administrar y

solucionar los errores producidos en base a un adecuado control,
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formalizacién de la documentacion y registro de logos en caso de

requerirse auditorias.

La Direccion General de Talento Humano, no ejecuta actividades
gue evidencien la aplicacion de estandares que permitan analizar el
riesgo latente y plantear acciones tendientes a prevenir, corregir y
evitar ataques a los activos y servicios de tecnologia de la

informacion de la D.G.T.H.

D.2.9. MEAO1 Supervisar, Evaluar y Valorar el Rendimiento y la
Conformidad
De acuerdo al modelo COBIT 5y la tabla N. 27 Supervisar, Evaluar y Valorar

el Rendimiento y la Conformidad MEAOQ1, se concluye sobre el no cumplimiento

de las siguientes actividades referentes a los objetivos y métricas de Gestion de

T.I:

La Direccién de Tecnologias de la Informacion y Comunicaciones y
la Direccion General de Talento Humano, no analizan si los
objetivos institucionales disponen de indicadores de desempeiio,
resultados e impacto que permitan una adecuada definicion de

planes y estrategias de mejora continua.

La Direccidén de Tecnologias de la Informacion y Comunicaciones y
la Direccién General de Talento Humano, no establecen un proceso

de aseguramiento de la calidad de servicios de tecnologia de la
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informacion, basada en matrices de control de incidentes,

problemas y soluciones con resultados satisfactorios.

e La Direccion de Tecnologias de la Informaciéon y Comunicaciones y
la Direccion General de Talento Humano, no definen soluciones
proactivas, e innovadoras que atacan a la raiz de los incidentes y
problemas y que impulsan el alto rendimiento de los servicios de
tecnologia de informacion, asi como de la calidad en el desempefio

del talento humano institucional.

D.3. Identificar los riesgos mas significativos

Segun (Ramirez, 2015) “Establece que para realizar un andlisis
verdaderamente til dentro del proceso de identificacion, planificacion, direccidn
y control de riesgos, se establece la participacion de todas las partes o actores
gue participen en forma sinérgica en la identificacion de los riesgos mas
significativos. En virtud de lo descrito anteriormente y como parte de
mencionada identificacion, es importante tener en cuenta un inventario de la
infraestructura de tecnologias de informacion disponibles, responsables del uso
de los servicios tecnoldgicos y la cultura de la seguridad de la informacion

institucional.

En la evaluacion y diagnéstico del estado y condicion del riesgo se deben
considerar adecuadamente la especificacion de requerimientos validados

mediante los habilitadores que aseguren el alto rendimiento, disponibilidad,
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seguridad, integridad y confidencialidad de la informacion, con el objetivo de que
al disponer de dichos catalizadores, se crearia un entorno validado y confiable en

las operaciones institucionales.”

Para el presente caso, el autor plantea la valoracién de riesgos mas
significativos que podrian afectar la calidad del Gobierno y Gestién de las
Tecnologias de la Informacién en la Direccion General de Talento Humano; en
virtud de lo cual se establece la escala de clasificacion de riesgo en funcion de la
probabilidad, impacto y afectaciones evidenciadas en los procesos no cumplidos,
los cuales afectan directamente a la imagen institucional, al rendimiento del

personal y a la ejecucion de las operaciones militares.

De acuerdo al contexto anterior, para establecer una valoracion y priorizacion
de los riesgos con el fin de clasificarlos, segun lo establece (Isotools.ORG, 2016),
la norma 1SO 31000 (ISO & Risk, 2018) se determina la calificacién del impacto
evidenciada para el efecto en los procesos no cumplidos de acuerdo a los
objetivos de control evaluados, considerando los siguientes valores establecidos
en mencionada calificacion de coeficientes: alta coeficiente 3, media coeficiente

2, baja coeficiente 1.

A continuacion en la tabla N. 30, se representa la Matriz de riesgos de los
sistemas tecnoldgicos elaborada de acuerdo a los resultados de la evaluacion de
los procesos aplicando el marco de referencia de mejores practicas; cuyos

resultados impactan negativamente al Gobierno y Gestién de tecnologias de la
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informacion y en consecuencia se impide cumplimiento de objetivos y metas de
la Direccién General de Talento Humano en funcion de la siguiente clasificacion
de valoracién de riesgos obtenida del producto probabilidad multiplicada por el
impacto analizado (P*l); mientras que la priorizacion de riesgos considera la
siguiente escala: riesgo alto (A) 300 a 200, riesgo medio (M) 200 a 100, riesgo
bajo (B) 100 a 0.

Tabla 30
Matriz de riesgos de sistemas tecnoldgicos

01 EDMO02 Asegurar la Entrega 100 3 300
de Beneficios A
02 EDMO3 Asegurar la 100 3
Optimizacion del Riesgo 300 A
03 APOO01 Gestionar el Marco 66,67 2
de Gestion de T.I. 133,34 M
04 APO11 Gestionar la Calidad 100 2 M
200
05 BAIO1 Gestion de Programas 57 1 57 B

y Proyectos

06 BAIO2 Gestionar la Definiciéon 75 3 225 A
de Requisitos

07 DSSO03 Gestionar Problemas 75 2 150 M

08 DSSO06 Gestionar los 50 3 150 M

Controles del Proceso
S —
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MEAO1 Supervisar, Evaluar y 60 3 180 M
Valorar el Rendimiento y la

Conformidad

De acuerdo al andlisis de la Tabla N. 30 Matriz de riesgos de sistemas

tecnoldgicos, a continuacion se describen los siguientes aspectos importantes:

Se evidencia un riesgo alto en el proceso EDM02 Asegurar la
Entrega de Beneficios, existiendo un impacto alto, debido a que la
DTIC, no comprende y no asesora adecuadamente al Comando de
la F.T sobre los elementos clave de gobierno necesarios para la
entrega fiable, segura y a un costo optimo de uso de los servicios,
activos y recursos de T.lI que podrian garantizar la optimizacion de
recursos, minimizacion de riesgos, asi como efectividad en

términos de usabilidad y disponibilidad para la D.G.T.H.

Se evidencia un riesgo alto en el proceso EDM03 Asegurar la
Optimizacion del Riesgo, existiendo un impacto significativo, debido
a que la DTIC no evallua los factores de riesgos de T.I, en relacion

con las decisiones estratégicas.

Se evidencia un riesgo medio en el proceso APOO1 Gestionar el
Marco de Gestion de T.1., existiendo un impacto moderado, debido
a que la DTIC, define parcialmente reglas basicas de comunicacion

mediante identificacion de necesidades, teniendo en cuenta la
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comunicacién en forma vertical y horizontal, para satisfacer los
requerimientos de la D.G.T.H.

Se evidencia un riesgo medio en el proceso APO11 Gestionar la
Calidad de T.I, existiendo un impacto moderado, debido a que la
DTIC, incorpora parcialmente practicas de gestion de calidad en
todos los procesos y practicas de prestacion de servicios.

Se evidencia un riesgo bajo en el proceso BAIO1 Gestion de
Programas y Proyectos, existiendo un impacto minimo, debido a
que la DTIC, planifica la forma en que las partes interesadas
internas y externas de la D.G.T.H seran identificadas, analizadas,
comprometidas y gestionadas a lo largo del ciclo de vida del
proyecto.

Se evidencia un riesgo alto en el proceso BAIO2 Gestionar la
Definiciébn de Requisitos, existiendo un impacto significativo, debido
a que la DTIC no coordina la realimentacion de las partes
interesadas y, en las fases clave predeterminadas no obtiene la
aprobacion y la firma del propietario de la aplicacion y cierre de los
requerimientos técnicos y funcionales, de los estudios de viabilidad,
de los analisis de riesgos y de las soluciones recomendadas.

Se evidencia un riesgo medio en el proceso DSS03 Gestionar
Problemas, existiendo un impacto moderado, debido a que la DTIC,

identifica parcialmente los problemas a través del analisis de
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informes de incidentes y problemas detectados y no monitorea la
implementacion de controles y validaciones respecto a los
requisitos de la D.G.T.H.

e Se evidencia un riesgo medio en el proceso DSS06 Gestionar los
Controles del Proceso, existiendo un impacto moderado, debido a
que la DTIC y la D.G.T.H evalian y supervisan parcialmente los
controles, previa la ejecucion de las actividades de los procesos, a
fin de que estos cumplan la norma legal vigente.

e Se evidencia un riesgo medio en el proceso MEAO1 Supervisar,
Evaluar y Valorar el Rendimiento y la Conformidad, existiendo un
impacto moderado, debido a que la DTIC, define parcialmente la
supervision del cumplimiento de metas y objetivos institucionales en

funcién de los servicios de T.I disponibles.

D.4. Ubicacion del nivel de madurez de acuerdo al modelo CMMI
Luego de la evaluaciéon de las evidencias de los objetivos de control
establecidos en el segundo y tercer dominio APO y BAI, definidos en el Modelo
de referencia COBIT 5, se determina que el nivel de madurez de capacidad
integrada de acuerdo al modelo CMMI, corresponde al “segundo nivel” aspecto

gue se describe de acuerdo a lo representado a continuacion en la Tabla N. 31.:
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Tabla 31
Matriz de modelo de madurez CMMI.

APOO1 Gestionar el Marco de Gestion de T.I. 12 3 4 5

Se define directrices, responsabilidades y procesos de gestiéon de
tecnologias de la informacién, considerando métodos contrastados que
aseguren la consistencia de la informacién y el cumplimiento de metas y

objetivos institucionales.

X
BAIO1 Gestionar Programas y proyectos
Se actualiza documenta formalmente los programas y proyectos, a

X
través de una adecuada valoracién de recursos humanos, materiales y
econOmicos requeridos para la implementacion de tecnologias de la
informacién y comunicaciones requerida por la Direccion General de
Talento Humana para el cumplimiento de su misién encomendada.
BAIO2 Gestionar la Definicion de Requisitos X

Se considera requerimientos de analisis, disefio, implementacion,
pruebas, mejora, mantenimiento y soporte técnico, alineados con la

satisfaccion de necesidades de la D.G.T.H.

De acuerdo al andlisis de la Tabla N. 31 Matriz de modelo de madurez
CMMI., a continuacion se describen los aspectos mas importantes segun
(Esterkin & C, 2017), descritos en el capitulo N. 2 de la presente tesis; a traves

de los cuales se establece que la D.T.I.C y la D.G.T.H, planifican y ejecutan
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procesos de desarrollo, mantenimiento y operacion de sistemas, en virtud de los
cuales el Modelo de Madurez de Capacidad Integrada se ubica en el segundo

nivel:

e Se administran los requerimientos funcionales y no funcionales que
permitan aseguran las necesidades de sistemas informaticos de
altas prestaciones para la ejecucion de los procesos de pases y

asensos del personal militar

¢ El mantenimiento de aplicativos informéticos y la documentacion de
proyectos determina la disponibilidad de informacion necesaria
para la planificacibn y toma de decisiones para mejorar la
evaluacion del desempefio profesional, el bienestar y el ingreso del

personal gestionado por la D.G.T.H.

e Los requerimientos son automatizados en funcién de las directivas
de desarrollo de aplicativos, asi como de acuerdo a la actualizacion
de procesos por parte de la Direccion de Planificacion Estratégica y

la Direccion General de Talento Humano.

e Los productos y servicios tecnoldgicos disponibles en la Direccién
General de Talento Humano, permiten entregar informacion
necesaria para la gestion de asignaciones, evaluacion, bienestar,
asensos, ingresos y bajas del personal militar, asi como para el

registro de datos personales.
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E. CAPITULO V
RECOMENDACIONES DE LA EVALUACION DE LOS SISTEMAS

TECNOLOGICOS.

Al realizar un analisis de los resultados de la evaluacion de los sistemas
tecnolégicos de la D.G.T.H, se desprende la necesidad de implementar la metodologia
COBIT 5, debido a que los principios, procesos y métricas disponibles en mencionada
metodologia, configuran el escenario ideal en el cual sus componentes estratégicos
constituyen los catalizadores que facilitan el cumplimiento de los objetivos, metas y la
satisfaccion de necesidades en beneficio del desarrollo y alto desempefio del talento

humano.

En virtud de lo descrito anteriormente, a continuacion se describen las siguientes
recomendaciones, las cuales establecen las soluciones que viabilizardn un efectivo
gobierno y gestion de las tecnologias de la informacién y comunicaciones; el
aseguramiento de la entrega de valor, asi como de la confianza y fortalecimiento de la

imagen institucional:

E.1. EDMO02 Asegurar la Entrega de Beneficios
e El Comando de la F.T, asi como la Direccion de Planificacion y Gestion
Estratégica deben redisefar la cultura institucional, que permita ubicar a
las T.l dentro de los procesos importantes de generacion de valor, en
virtud de las cuales se optimizarian los recursos, los riegos y se

aseguraria el alto rendimiento de la D.G.T.H.
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La D.T..C debe considerar estrategias de gobierno de T.I, que
viabilicen la entrega fiable, segura y a un costo 6ptimo el uso de los
servicios, activos y recursos de tecnologias de informacion existentes;

con el objetivo de fortalecer las capacidades de la D.G.T.H.

La D.T.I.C debe valorar las oportunidades de los cambios que podrian
influir significativamente en la competitividad de la D.G.T.H, debido a la

implementacion de tecnologias actuales, nuevas o emergentes.

La D.T.I.C debe planificar proyectos de inversidbn con costes, Tasa
Interna de Retorno (T.l.R) y altos beneficios relativos a T.I, en la

generacion de valor para los procesos de la D.G.T.H.

El Comando de la F.T, la D.T.I.C y la D.G.T.H deben evaluar la
efectividad de la integracion y alineamiento de las estrategias de T.I,
con los objetivos de la instituciéon, lo cual permitirhd la mejora de las

capacidades y del rendimiento del personal militar.

El Comando de la F.T, el Consejo de Generales de la F.T y la D.T.I.C,
deben analizar qué tan efectivos son las responsabilidades vy
organismos de toma de decisiones actuales, para asegurar resultados
exitosos debidos a la creacion de valor de las inversiones en servicios y

activos de T.I.
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La D.P.G.E y la D.T.I.C deben considerar qué tan bien alineada esta la
gestion de las inversiones en servicios y activos de T.I, con la

optimizacién del rendimiento de la D.G.T.H.

La D.P.G.E, D.T.I.C deben evaluar la alineacion del portafolio de
inversiones en servicios y activos de T.I con: los objetivos estratégicos,
riesgos, procesos Yy efectividad en términos de funcionalidad,

disponibilidad; eficiencia esperada por la D.G.T.H.

La D.T.I.C debe definir y comunicar los tipos de inversion en T.1, relativa
a los criterios que permitan la generacién de valor, para alcanzar las
competencias necesarias que viabilicen el cumplimiento de las metas

dela D.G.T.H.

La D.G.T.H debe realizar el analisis del riesgo que afecte la integridad,
disponibilidad y confidencialidad de la informacion, de acuerdo a la
inversion de T.l, que asegure la entrega de una capacidad suficiente

para conseguir los resultados requeridos.

La D.T..C debe establecer las directrices para considerar usos
potenciales de T.I innovadoras que posibiliten nuevas oportunidades, e
incremento de: valor esperado de la inversion, competitividad y mejora

de procesos.
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La D.G.T.H. y la D.T.I.C deben orientar los cambios necesarios en la
asignacion de responsabilidades para la ejecucion de inversiones en T.I
y la entrega de un valor 6ptimo a partir de la mejora en los procesos de

la F.T, que permitan soportar los objetivos institucionales.

La D.G.T.H debe definir y comunicar objetivos de entrega de valor y
medidas de resultados que permitan un control eficaz en el desarrollo,
innovacion y mantenimiento de T.l, para garantizar la calidad en el

servicio, a un coste econdmico y con un nivel aceptable de riesgo.

La D.P.G.E y la D.T.I.C deben considerar inversiones posibilitadas por
T.l que incluyan el alcance total de las actividades necesarias para el
alto rendimiento del talento humano, cuyas capacidades sean
potencializadas con efectivos procesos, infraestructura y controles de

T.l.

La D.T.I.C debe gestionar los medios de T.I que permitan medir,
monitorizar y optimizar los recursos y procesos que satisfagan los
requerimientos de todas las partes interesadas, a un coste eficiente

para garantizar un valor 6ptimo en la entrega de beneficios.

La D.P.G.E debe disponer de una herramienta informatica para
supervisar la planificacion y ejecucion de las capacidades de T.lI, que
soporten la toma de decisiones y aseguren que los resultados

esperados se estan logrando.
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e La D.T..C debe analizar e informar al Comando de la F.T, los
resultados del desempefio de T.I, en funciébn del aporte a las
capacidades y al desarrollo de la D.G.T.H para tomar acciones
preventivas y correctivas con el propdsito de mejorar los productos y

servicios de T.I.

e La Inspectoria General de la F.T debe controlar que la D.T.l.C
implemente planes de T.I que garanticen sistemas de altas
prestaciones, confidencialidad, disponibilidad y consistencia de la
informacion; para viabilizar el cumplimiento de metas y objetivos de la

D.G.T.H.

E.2. EDMO02 Asegurar la Optimizacion de Riesgos
e La D.T.I.C debe evaluar y aprobar propuestas de puntos limites de
tolerancia al riesgo en el empleo de tecnologias de la informacion, para

asegurar que el impacto y potencial fallo se reduzca al minimo.

e La D.P.G.E debe mejorar el grado de alineaciéon de las estrategias de
gestion de riesgos de T.1, con las estrategias de gestion de riesgos de la
F.T, para aumentar las probabilidades de éxito en la ejecucion de
procesos de la D.G.T.H y en el cumplimiento efectivo de las

operaciones militares.

e El Comando de la F.T, Consejo de Generales y la D.T.I.C. debe evaluar

los factores de riesgos de T.I en relacidbn con los procesos de la
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D.G.T.H, con el objetivo de implementar un Sistema de Gestion de
Seguridad de la informacion que garantice la disponibilidad, integridad y

confidencialidad de la informacion.

La D.T.I.C debe promover una cultura consciente de gestién de riesgos
de T.l, considerando que la seguridad de la informacion constituye un
valor estratégico para la F.T, aspecto que requiere especial atencion en
el aseguramiento de la infraestructura y aplicaciones informaticas

utilizadas por la D.G.T.H.

La D.P.G.E, D.T.I.C y la D.C.S debe orientar la elaboracion de los
planes de comunicacién de riesgos de T.l identificados, con el objetivo
de reducir el riesgo de acceso no autorizado de la informacion

disponible en los aplicativos de la D.G.T.H.

La D.T.I.C debe reducir los riesgos identificados en las transacciones
ejecutadas por los administradores de los aplicativos de la D.G.T.H,
mediante la implementacion de controles de acceso validados y
autorizados por los procesos competentes, asi como a través de la

implementacion de pistas de auditoria.

La D.T.I.C debe implementar un plan de gestion del riesgo, que
considere objetivos, procesos de prevencion y control de amenazas a la

infraestructura de T.I utilizada por la D,G,T,H.
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e La D.T.I.C debe implementar un conjunto de politicas de control de
usuarios, sistema de prevencion de intrusos y de autoridades
certificadoras que permitan minimizar el riesgo de ataques a la
integridad, confidencialidad vy disponibilidad de la informacion de la

D.G.T.H.

E.3. APOO1 Gestionar el Marco de Gestion de T.I.

e LaD.T.I.C debe contemplar todas las condiciones a tomar en cuenta en
la valoracion de inversiones de T.lI, para lo cual se debe abordar la
alineacién del negocio, los costes, beneficios y riesgos a considerar en
la toma de decisiones necesarias para alcanzar los resultados de la

D.G.T.Hy las estrategias de T.I.

e LaD.P.GEE ylaD.T.I.C deben establecer un comité estratégico de T.I,
gue proporcione guias, procesos Yy practicas que permitan lograr un
valor optimo de las soluciones de negocio posibilitadas por T.I de

acuerdo a prioridades de la D.G.T.H.

e LaD.T.I.CylaD.G.T.H deben definir reglas basicas de comunicacion
mediante identificacion de necesidades, e implementacién de planes de
desarrollo y mantenimiento de aplicaciones, que tomen en cuenta la

comunicacion en forma vertical y horizontal.

e La D.T.I.C debe establecer los requisitos de la D.G.T.H, referentes a la

continuidad del servicio de T.l a la hora de definir controles automaticos
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gue aseguren la alta disponibilidad de las aplicaciones informéticas y
proporcionen confianza en la entrega de productos y servicios

tecnolégicos.

La D.T.l.C debe implementar practicas de supervision adecuada para
garantizar que los roles y responsabilidades de gestion de T.I, se
pongan en practica en forma correcta y para hacer una revision general

del rendimiento y disponibilidad de las aplicaciones informaticas.

La D.T.AC vy la D,GT,H deben reestructurar procesos, roles y
responsabilidades de los administradores, perfiles de usuarios,
programadores y personal de mantenimiento de T.l, para reducir las
posibilidades de que un solo rol pueda comprometer procesos de
administracién, mantenimiento, soporte técnico y uso de tecnologias de

la inforamcién .

La D.T.AC y la D.P.G.E deben asegurar la generacibn de
procedimientos que garanticen el cumplimiento, politicas, directivas e
instructivos, para evitar incurrir en responsabilidades derivadas de la
accion u omision leyes y normas establecidas por los organismos de

control.

La D.T.I.C debe garantizar que la gestiébn de T.lI engloba una clara
articulacion de la mision, los objetivos de la D.G.T.H, la seguridad, la

calidad de servicio, las politicas y procedimientos establecidos.
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La D.T.I.C debe asegurar el cumplimiento del ciclo de Gestidén de T.I,
mediante la implementacion de procesos que aseguren una efectiva
planificacion, organizacion, direccién, medicion, control y mejora de la

tecnologia de informacion disponible en la D.G.T.H.

La D.T.I.C debe identificar la informacion critica, basandose en los
riesgos identificados, rendimiento esperado, calidad de servicio y
seguridad de la informacién requerida por la D.G.T.H; para evaluar la
gestion de seguridad de la informacion e identificar los proyectos de
mejora, que eliminen la causa raiz de los problemas de

confidencialidad, consistencia y disponibilidad de la informacién.

E.4. APO11 Gestionar la Calidad

La Direccion de Tecnologias de la Informacién y Comunicaciones debe
ejecutar actividades que evidencien el gobierno y gestién de calidad de
T.l, basadas en el principio fundamental de satisfaccion de necesidades

de las partes interesadas.

La Direccién de Tecnologias de la Informacion y Comunicaciones y la
Direccion General de Talento Humano deben definir roles, tareas y
responsabilidades para la gestion de calidad dentro de la estructura
organizativa y la actualizacibn de procesos que definan las

competencias actuales.
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La Direccion de Tecnologias de la Informacion y Comunicaciones debe
gestionar la certificacion de la calidad de los procesos, productos y
servicios clave de T.I, con el objetivo de obtener mejores resultados en
la optimizacion de recursos, mitigacion de riesgos y reduccion de

costos.

La Direccién de Planificacion y Gestion Estratégica debe ejecutar
actividades que evidencien el enfoque de gestion de calidad en los
clientes, mediante la implementacién de una cultura organizacional que
priorice el principio fundamental de satisfaccion de las necesidades

externas e internas.

La Direccion de Tecnologias de la Informacién y Comunicaciones debe
ejecutar actividades que evidencien la supervision de la calidad de los
procesos y servicios de forma permanente, mediante la implementacion
de indicadores y controles de los procesos que aseguren la mejora

productos y servicios de T.I.

La Direccién de Tecnologias de la Informacion y Comunicaciones y la
Direccion General de Talento Humano, deben ejecutar actividades que
evidencien el cumplimiento de las metas, objetivos de calidad, asi como

la comunicacion beneficios de mejora continua.

La Direccidn de Tecnologias de la Informacion y Comunicaciones y la

Direccion General de Talento Humano, deben implementar un sistema
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de gestion de calidad que permita la solucion y eliminacion de la causa
raiz de los problemas de T.l, asi como la implementacion de proyectos

de mejora continua.

E.5. BAIO1 Gestionar los Programas y Proyectos

La Direccion de Tecnologias de la Informacion y Comunicaciones debe
gestionar programas de desarrollo de software y la adquisicion de
infraestructura de T.I, con todas las partes interesadas; ademas debe
articular los objetivos estratégicos, las mejoras, los beneficios que se

esperan y como los programas deben encajar con las iniciativas.

La Direccion General de Talento Humano debe planificar la forma en
gue las partes interesadas internas y externas seran identificadas,
analizadas, comprometidas y gestionadas a lo largo del ciclo de vida del
proyecto, de acuerdo con las metas y requerimientos estratégicos de la
empresa, soportados por las metas estratégicas para tecnologias de la

informacion.

La Direccion de Tecnologias de la Informacion y Comunicaciones, debe
establecer las etapas acordadas para el proceso de desarrollo de
software (puntos de verificacion del desarrollo). Al final de cada etapa
se debe facilitar discusiones formales, la aprobacion y la firma de todas

las partes interesadas.
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La Direccion de Tecnologias de la Informacion y Comunicaciones debe
supervisar y controlar el desempefo versus las estrategias y metas de
la organizacion y de T.l e informar a la D.G.T.H, sobre los cambios
implementados, los beneficios logrados, versus el plan y la idoneidad

del proceso de obtenciéon de beneficios.

La Direccion de Tecnologias de la Informacién y Comunicaciones se
debe asegurar que las partes interesadas estén de acuerdo con los
requerimientos establecidos en los proyectos, incluyendo el nivel de

satisfaccion con respecto al alcance de las necesidades planeadas.

La Direccion de Tecnologias de la Informacion y Comunicaciones debe
ejecutar actividades que evidencien el desarrollo de un proceso de
calidad, criterios de éxito y métricas de desempefio, que garanticen los

resultados esperados en los proyectos tecnologicos.

La Direccion de Tecnologias de la Informacion y Comunicaciones debe
ejecutar actividades que evidencien la definicibn y aplicacion de
revisiones continuas definidas de acuerdo a la sinergia de todos los
actores involucrados; que evallen si el proyecto obtuvo los resultados y

beneficios deseados.

La Direccién de Tecnologias de la Informacion y Comunicaciones y la
Direccion General de Talento Humano, deben ejecutar actividades que

evidencien que el programa llegue a la finalizaciéon; incluyendo una
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aprobacion formal, validacion de los entregables por parte de todas las
partes interesadas, el aseguramiento de beneficios esperados, asi
como la implementacion de indicadores para monitorear el desempefio

y la toma de decisiones.

E.6. BAIO2 Gestionar la Definicién de Requisitos

La Direccidon de Tecnologias de la Informacion y Comunicaciones, debe
implementar procesos que aseguren la calidad en la definicion y
satisfaccion de requerimientos de la D.G.T.H, los cuales deberan estar
alineados con la viabilidad técnica y la disponibilidad de recursos
necesarios para la implementacién de la tecnologia requerida para el

desarrollo de los procesos de la Direccién General de Talento Humano.

La Direccion de Tecnologias de la Informacién y Comunicaciones, debe
implementar procesos que garanticen el cumplimiento de objetivos y
metas de la D.G.T.H; asi como el analisis y la efectiva gestion de
riesgos requerida en funcion de la probabilidad e impacto a la

infraestructura e informacion critica identificadas.

La Direccion de Tecnologias de la Informacion y Comunicaciones,
deben ejecutar actividades que evidencien que los propietarios de las
aplicaciones tomen la decision final con respecto a la eleccion de la
solucion mas efectiva, mediante la retroalimentacion y analisis de todas

las partes interesadas.
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E.7. DSS03 Gestionar Problemas

La Direcciéon de Tecnologias de la Informacion y Comunicaciones, debe
implementar procesos que evidencien la identificacion de problemas a
través del andlisis de informes de sucesos y la definicion de estrategias
de solucion que permitan la ejecucion satisfactoria de pases del
personal militar, evaluacion, bienestar, ingresos, ascensos y bajas del

personal de la Fuerza Terrestre.

La Direccion de Tecnologias de la Informacién y Comunicaciones, debe
ejecutar actividades que evidencien la supervision del estado del
proceso de la gestiébn de problemas a través de su ciclo de vida,

incluyendo aportaciones de la gestion de cambios.

La Direccién de Tecnologias de la Informacion y Comunicaciones, debe
implementar procesos que evidencien la satisfaccion de las partes
interesadas con el cumplimiento del servicio de tecnologias de la
informacion y comunicaciones, de acuerdo a la calidad y los niveles de

servicio acordados.

La Direcciéon de Tecnologias de la Informacion y Comunicaciones, debe
ejecutar actividades que evidencien la emisiébn de informes que
formulen la resolucion de problemas respecto a los requisitos de la
D.G.T.H. y debe asegurar el escalado de problemas al nivel de gestion

superior.



155

e La Direccion de Tecnologias de la Informacion y Comunicaciones, debe
evidenciar la ejecucion de evaluaciones periddicas de la madurez de
servicios de tecnologias de informacion disponibles en la Direccion
General de Talento Humano, con el objetivo de garantizar la
optimizaciéon de activos, recursos y capacidades tecnoldgicas que

impulsen el alto desempefio del personal militar.

E.8. DSS06 Gestionar los Controles del Proceso
e La Direccion de Tecnologias de la Informacién y Comunicaciones y la
Direccion General de Talento Humano, deben implementar procesos
que evidencien la verificacion de autorizaciones del usuario para
realizar transacciones, con el objetivo de preservar el cumplimiento de

la confidencialidad e integridad de la informacion.

e La Direccion de Tecnologias de la Informacién y Comunicaciones, debe
implementar validaciones en los aplicativos que permita controlar

errores de inconsistencia de la informacion disponible en la D.G.T.H.

e La Direccion de Tecnologias de la Informacion y Comunicaciones, debe
implementar controles que garanticen el cumplimiento del Reglamento
para la Elaboracién, Manejo, Custodia, Difusién y Seguridad de la
Informacién Militar Clasificada. Para cumplir con dicho efecto la

Direccion General de Talento Humano debe elaborar el correspondiente
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documento de especificacion de requerimientos para desarrollo de

software.

E.9. MEAO1 Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad

La Direccidon de Tecnologias de la Informacion y Comunicaciones, debe
implementar procesos de evaluacién del rendimiento y conformidad de
los servicios tecnoldgicos; con el propdsito de garantizar la entrega de
valor, asi como el cumplimiento de objetivos y metas establecidas en la

Direccion General de Talento Humano.

La Direccion de Tecnologias de la Informacién y Comunicaciones, debe
evaluar e implementar procedimientos que minimicen el impacto y la
probabilidad del riesgo identificado en los procesos de la Direccion
General de Talento Humano con el objetivo de implementar las mejores

alternativas que permitan hacer frente a la causa raiz del problema.

La Direccién de Tecnologias de la Informacién y Comunicaciones, debe
ejecutar actividades que evidencien la supervision, evaluacion y
valoracion de la gestion de cambios en los aplicativos de la Direccion
General de Talento Humano, con el objetivo de garantizar la calidad en
el mantenimiento del Subsistema de Personal y el cumplimiento de la

norma legal vigente.

La Direccion de Tecnologias de la Informacion y Comunicaciones,

deben ejecutar actividades que evidencien la supervision, evaluacion y
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valoracion del soporte técnico requerido para los aplicativos de la
Direccion General de Talento Humano, con el objetivo de satisfacer las
necesidades de todas los actores internos y externos a nivel

institucional.

La DTIC debe implementar indicadores de desempefio de los
aplicativos, para implementar soluciones a los problemas, con el
objetivo de garantizar el alto rendimiento, disponibilidad e integridad de
la informacion; aspectos que contribuirdn a mejorar las capacidades,
competencias y desempefio de la Direccion General de Talento

Humano en beneficio Institucional.
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F. ANEXO “A” INFORME
INFORME DE LA EVALUACION DE SISTEMAS TECNOLOGICOS DE

LA D.G.T.H.

F.1. Antecedentes
La Direccion General de Talento Humano tiene la mision de administrar el
talento humano a través de la gestion de personal, bienestar de personal y
sanidad militar; sin embargo dicha responsabilidad no puede cumplirse de forma
eficiente, debido a que se ha identificado problemas de inconsistencias,
confidencialidad, disponibilidad e integridad de la informacion del Subsistema de

Personal de la D.G.T.H.

De acuerdo al contexto anterior, se ha determinado la necesidad de realizar
una evaluacion de los sistemas tecnoldgicos a la D.G.T.H, para establecer un
diagnéstico de la situacion actual de T.I, cuyas conclusiones permitan tomar
decisiones referentes al mejoramiento de procesos, optimizacion de recursos,

gestion de riesgos y contribucion al cumplimiento de los objetivos institucionales.

F.2. Desarrollo
Para realizar el diagnostico a la D.G.T.H, sobre el cumplimiento de la
metodologia COBIT 5, se procedieron a evaluar los siguientes procesos
considerados en la citada metodologia: Asegurar la Entrega de Beneficios,
Asegurar la Optimizacion del Riesgo, Gestionar el Marco de Gestion, Gestionar

la Calidad, Gestionar Programas y Proyectos, Gestionar la Definicion de
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Requisitos, Gestionar Problemas, Gestionar Controles del Proceso; y Supervisar

el Rendimiento y la Conformidad.

En virtud de lo descrito a continuacién en los titulos correspondientes a
conclusiones y recomendaciones, se describen las actividades no cumplidos, asi
como la propuesta de implementacion de mejores practicas, controles y métricas
de T.I; con el objetivo de satisfacer las necesidades de las partes interesadas,
aplicar un marco de referencia Unico e integrado, asegurar la entrega de valor y

mejorar el rendimiento de mencionada Direccion.

F.3. Conclusiones
Producto de la evaluacion de los sistemas tecnoldgicos realizada a la
Direccién General de Talento Humano de la Fuerza Terrestre, se determina que
no se han implementado y cumplido las siguientes estrategias y objetivos de
control para el efectivo Gobierno y Gestion de Tecnologias de la Informacion
definidos por COBIT 5:
F.3.1. EDMO2 Asegurar la Entrega de Beneficios
De acuerdo al modelo COBIT 5 y la tabla N. 3 Asegurar la Entrega de
Beneficios EDM02, se concluye el no cumplimiento de las siguientes actividades

referentes a los objetivos y estrategias de Gobierno de T.1I:

e E|l Comando de la Fuerza Terrestre no entiende las necesidades de
todos los actores internos y externos a la Direccion General de

Talento Humano de la Fuerza Terrestre, considerando las
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capacidades e importancia de las tecnologias para el cumplimiento

la misién institucional.

La Direccién de Tecnologias de la Informacion y Comunicaciones
no comprende cuales son los componentes necesarios, para la
entrega de servicios de T.l, con caracteristicas de alto rendimiento,

disponibilidad y seguridad de la informacion.

El Comando de la Fuerza Terrestre y la Direccién de Planificacién
Estratégica de la F.T, no comprende las oportunidades y desarrollo
que se podria impulsar debido a la implementacién de proyectos

innovadores.

En la Direccién de Planificacién y Gestion Estratégica de la F.T, no
considera qué tan bien se ha entendido la importancia de las
tecnologias en la generacion de valor en beneficio de los procesos

dela D.G.T.H.

La Direccién de Tecnologias de la Informacién y Comunicaciones
no evalia la efectividad del alineamiento de las estrategias

tecnoldgicas, para el cumplimiento de los objetivos de la D.G.T.H.

De acuerdo a la importancia de la inversion de T.l y el presupuesto
disponible en la F.T; la D.P.G.E, no analizan la efectividad de las

funciones y consejo de generales para la toma de decisiones
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actuales, implementar proyectos innovadores de T.I, para asegurar

la entrega de beneficios y valor requerido para la D.G.T.H.

El Comando de la F.T y la DTIC no considera qué tan bien alineada
estd la implementacidbn de proyectos y provision de servicios
disponibles de T.I, con la gestion de presupuesto y disponibilidad

de recursos financieros.

La Direccion de Planificacion y Gestion Estratégica, no evalla la
alineacion de futuros proyectos estratégicos de inversion con las
necesidades institucionales de gestion de riesgo, alto rendimiento,
altas prestaciones, disponibilidad e integridad de la informacion que
optimice recursos y garantice la continuidad de las operaciones

militares.

La Direccion de Planificacion y Gestion Estratégica, no define las
inversiones de tecnologia que aseguren la generacién de valor para

la D.G.T.H.

La Direccién de Planificacion y Gestion Estratégica, no analiza el
riesgo de inversién de T.lI, que podria afectar el desempefio,
integridad de la informacion y disponibilidad de servicios

informaticos.



162
La Inspectoria General de la F.T, no evalua la creacion y
mantenimiento de las directrices que generen beneficios al

implementar soluciones tecnoldgicas.

La Direccion de Planificacién y Gestion Estratégica no orienta la
asignacion de responsabilidades y competencias al promover

inversiones de tecnologia.

La Direccién de Planificacion y Gestion Estratégica y la Direccidn
de Tecnologias de la Informaciéon y Comunicaciones, no definen
objetivos de entrega de valor e indicadores para garantizar los

resultados esperados.

La Direccién de Planificacion y Gestion Estratégica y la Direccidn
de Tecnologias de la Informacién y Comunicaciones no orientan las
inversiones en tecnologia para alinearlas con las metas

institucionales.

La Direccion de Planificacion y Gestion Estratégica y la Direccion
de Tecnologias de la Informacion y Comunicaciones no definen el
desempeiio, y los indicadores necesarios para medir la satisfaccion

de los requerimientos de los clientes interno y externos.
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e La Direccion General de Talento Humano no registra la informacion
vital y difunde sobre el cumplimiento de la mision y los objetivos

Institucionales.

e La Direccion de Planificacion y Gestién Estratégica y la Direccion
de Tecnologias de la Informacion y Comunicaciones no Supervisa
la construccién de un acertado Plan estratégico de tecnologias de
la Informacién y comunicaciones, que coadyuve a la generacion e

valor y el aseguramiento de beneficios institucionales.

e La Direccién de Planificacion y Gestion Estratégica y la Direccion
de Tecnologias de la Informaciéon y Comunicaciones no analizan la
optimizacién del riesgo mitigado, en funcion del aporte de las

tecnologias de la informacion disponibles en la Fuerza Terrestre.

e La Direccién de Planificacion y Gestion Estratégica y la Direccion
de Tecnologias de la Informacién y Comunicaciones no controlan la
puesta en marcha de soluciones que corrijan errores en el
rendimiento, disponibilidad y seguridad de la informacion.

F.3.2. EDMO03 Asegurar la Optimizacion del Riesgo
De acuerdo al modelo COBIT 5y la tabla N. 6 Asegurar la Optimizacion del
Riesgo EDMO03, se concluye el no cumplimiento de las siguientes actividades

referentes a los objetivos y métricas de Gobierno de T.I:
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La Direccién de Tecnologias de la Informacién y Comunicaciones
no evalla el riesgo minimo a ser aceptado, a fin de evitar ataques
gue atenten contra la integridad de la informacion disponible en los
aplicativos informéaticos de la Direccion General de Talento

Humano.

La Direccion de Tecnologias de la Informacion y Comunicaciones
no determina el alineamiento de la gestién de riesgos tecnoldgicos

con los riesgos institucionales.

La Direccién de Planificacion y Gestion Estratégica y la Direccion
de Tecnologias de la Informacion y Comunicaciones, no evalla las
amenazas Yy factores de riesgo, causas de errores y problemas en

relacion con las decisiones institucionales.

La Direccién de Planificacion y Gestion Estratégica y la Direccidn
de Tecnologias de la Informacion y Comunicaciones no Promueve
la cultura de identificacion de riesgos y la visualizacion de impactos

para la Fuerza Terrestre.

La Direccion de Planificacion y Gestion Estratégica y la Direccion
de Tecnologias de la Informacién y Comunicaciones no orientan las
decisiones institucionales con los controles, impacto y probabilidad

de riesgos tecnoldgicos.
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La Direccién de Tecnologias de la Informacién y Comunicaciones
no orienta la difusion de identificacion y reconocimiento de riesgos

tecnoldgicos a nivel Fuerza Terrestre.

La Direccion de Tecnologias de la Informacion y Comunicaciones
no orienta respuestas inmediatas a ser implementadas para el

control y gestion de riesgos.

La Direccién de Tecnologias de la Informacién y Comunicaciones
no orienta a todos los actores sobre la forma de identificar riesgos y

problemas.

La Inspectoria General de la Fuerza Terrestre y la Direccion de
Tecnologias de la Informacion y Comunicaciones, no supervisan los
niveles de tolerancia al riesgo, que deben ser aceptados en lo

referente a las tecnologias y procesos institucionales.

La Direccion de Planificacion y Gestion Estratégica y la Inspectoria
General de la F.T, no supervisan el cumplimiento de indicadores asi

como de objetivos de gestion de riesgo.

La Direccién de Tecnologias de la Informacién y Comunicaciones
no analiza los origenes de incidentes y problemas y propone

proyectos para gestion de riesgos.
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La Direccién de Tecnologias de la Informacién y Comunicaciones
no Informa cualquier novedad referente a riesgos y su impacto

institucional.

F.3.3. APOO01 Gestionar el Marco de Gestién de T.I
De acuerdo al modelo COBIT 5y la tabla N. 9 Gestionar el Marco de Gestidn

de T.I APOO01, se concluye sobre el no cumplimiento de las siguientes

actividades referentes a los objetivos y métricas de Gestion de T.I:

La Direccion de Tecnologias de la Informacion y Comunicaciones
no ldentifica que los resultados esperados se derivan de las

decisiones acertadas de T.I.

La Direccién de Planificacion y Gestion Estratégica y la Direccidn
de Tecnologias de la Informacién y Comunicaciones no establece y
mantiene un comité estratégico de gestion de tecnologias,

inversiones y toma de decisiones en beneficio institucional.

La Direccién de Tecnologias de la Informacién y Comunicaciones
no proporciona los principios requeridos para direccionamiento de

T.l..

La Direccion de Planificacion y Gestion Estratégica y la Direccion
de Tecnologias de la Informacion y Comunicaciones no define
politicas de comunicacion para cubrir requerimientos y definir

soluciones de tecnologia.
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La Direccién de Tecnologias de la Informacién y Comunicaciones
no establece los requisitos y objetivos a cumplir previo a la

definicion de responsabilidades.

La Direccion de Tecnologias de la Informacion y Comunicaciones
no incluye roles de gestiébn que tengan armonia con los principios

éticos y operaciones requeridas por la D.G.T.H..

La Direccién de Tecnologias de la Informacién y Comunicaciones
no implementa roles y responsabilidades requeridos para garantizar

la efectividad y el alto rendimiento del talento humano militar.

La Direccién de Tecnologias de la Informacién y Comunicaciones
no estructura responsabilidades para evitar que una sola
responsabilidad pueda comprometer incurrir en proceso de
administracion, evaluacion, mantenimiento, desarrollo y ejecucién
de aplicativos informaticos disponibles en la Direccion General de

Talento Humano.

La Direccion de Planificacion y Gestion Estratégica no crea
principios y directrices de confiabilidad, alto rendimiento,
disponibilidad de controles y validaciones para garantizar la calidad

de servicios tecnologicos..
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La Direccion General de Talento Humano no asegura que las
politicas dispongan procedimientos de control permitan evaluar la

capacidad del proceso e identificar los objetivos de mejora.

La Direccion de Tecnologias de la Informacion y Comunicaciones
no garantiza la armonia entre el cumplimiento de la misién, y busca

el entendimiento de las partes interesadas internas y externas.

La Direccién de Tecnologias de la Informacién y Comunicaciones
no comunica informacién especifica e integral sobre los recursos

gue viabilicen soporte a los procesos.

La Direccion General de Talento Humano no Entiende la
importancia de las tecnologias de la informacion, como

habilitadores de valor para la institucion.

La Direccion General de Talento Humano no Identifica el control de
riesgos y evalla la capacidad de tecnologias para obtener

resultados de objetivos de mejora.

La Direccién de Tecnologias de la Informacién y Comunicaciones
no prioriza cambios transformaciones innovadoras para mejorar el
potencial costo beneficio del rendimiento de la Direccion General

de Talento Humano en beneficio institucional.
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La Direccién de Tecnologias de la Informacion y Comunicaciones

no elimina procesos y recursos desactualizados.

La Direccién de Tecnologias de la Informacién y Comunicaciones
no integra el alto desempefio dentro de la ejecucion de actividades
tecnolégicas que permitan el cumplimiento de objetivos

institucionales.

F.3.4. APOLl1 Gestionar la Calidad
De acuerdo al modelo COBIT 5y la tabla N. 12 Gestionar la Calidad APO11,

se concluye sobre el no cumplimiento de las siguientes actividades referentes a

los objetivos y métricas de Gestion de T.I:

La Direccién de Tecnologias de la Informacién y Comunicaciones
no asegura una visién constante de gestién de la calidad que se

enfoque en los requerimientos de la D.G.T.H.

La Direccién de Planificacion y Gestion Estratégica, la Direccion de
Tecnologias de la Informacién y Comunicaciones y la Direccién
General de Talento Humano no definen responsabilidades y

decisiones de la gestidn de calidad.

La Direccion de Tecnologias de la Informacion y Comunicaciones
no considera que certificar los procesos, productos y servicios

tecnoldgicos contribuye a la generacion de resultados 6ptimos.
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La Direccion de Planificacion y Gestién Estratégica no enfoca el
disefio de los requisitos externos e internos a través de modelos y

paradigmas de calidad validados y contrastados.

La Direccién de Tecnologias de la Informacién y Comunicaciones
no captura certificaciones de la calidad para considerar modelos

guia para gestionar adecuadamente las tecnologias.

La Direccién de Tecnologias de la Informacion y Comunicaciones
no supervisa permanente, la definicion de métricas y controles de
los procesos que garanticen la excelencia operativa y el liderazgo

del producto.

La Direccién de Tecnologias de la Informacion y Comunicaciones y
la Direccibn General de Talento Humano, no incorporan la
prestacion de servicios y mejores practica de calidad que mejoren

el desempefio de los procesos institucionales.

La Direccidon de Tecnologias de la Informacion y Comunicaciones y
la Direccion General de Talento Humano, no comunican
regularmente los beneficios de mejora continua dentro de un
contexto de metodologias de mantenimiento de calidad en los

servicios de tecnologias.
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e La Direccion de Tecnologias de la Informacién y Comunicaciones y
la Direccion General de Talento Humano, no establece una
herramienta tecnoldgica que recomiende las alternativas o cursos
de accion mas idéneos para solucion de defectos de errores

tecnoldgicos.

F.3.5. BAIO1 Gestionar los Programas y Proyectos
De acuerdo al modelo COBIT 5 y la tabla N. 15 Gestionar los Programas y

Proyectos BAIO1, se concluye sobre el no cumplimiento de las siguientes

actividades referentes a los objetivos y métricas de Gestion de T.I:

e La Direccion de Tecnologias de la Informacién y Comunicaciones
no configura los objetivos, estrategias proyectos y planes de mejora

gue generen soluciones proactivas e ideales.

e La Direccién de Tecnologias de la Informacién y Comunicaciones y
la Direccion General de Talento Humano no planifican la forma en
gue las partes interesadas internas y externas de la D.G.T.H seran

gestionadas efectivamente durante todas las fases del proyecto.

e La Direccion de Tecnologias de la Informacion y Comunicaciones,
no establece etapas acordadas para el proceso de desarrollo,
facilitando sinergias que generen nuevos valores y voluntades para

la implementacion de soluciones.
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La Direccién de Tecnologias de la Informacion y Comunicaciones
no monitorea el desempefio y el cumplimiento de metas, e informa
los resultados esperados por la Direccion General de Talento

Humano.

La Direccion de Tecnologias de la Informacion y Comunicaciones
no asegura que los proyectos, dispongan de indicadores claves de

desempeiio, resultados e impacto institucional.

La Direccién de Tecnologias de la Informacion y Comunicaciones
no proporciona factores de calidad de aseguramiento del proyecto,
identificando responsables, a través de indicadores y catalizadores

de éxito.

La Direccién de Tecnologias de la Informacién y Comunicaciones
no define el monitoreo de resultados y beneficios planificados por la
Direccion General de Talento Humano que garanticen la efectividad

y mejoramiento de las capacidades operativas del personal militar.

La Direccidon de Tecnologias de la Informacion y Comunicaciones y
la Direccion General de Talento Humano, no realiza la finalizacion
formal y aprobacion con actas de aceptacion en absoluta
conformidad de los entregables por parte de todas las partes

interesadas.
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F.3.6. BAIO2 Gestionar la Definicién de Requisitos
De acuerdo al modelo COBIT 5 y la tabla N. 18 Gestionar la Definicion de

Requisitos BAIO2, se concluye sobre el no cumplimiento de las siguientes

actividades referentes a los objetivos y métricas de Gestion de T.I:

La Direccion de Tecnologias de la Informacion y Comunicaciones,
no define un andlisis a través del cual se establezcan los
requerimientos técnicos y econémicos para implementar iniciativas

innovadoras.

La Direccion de Tecnologias de la Informacion y Comunicaciones,
no estudia la probabilidad de impacto, asi como el empleo de los

activos, infraestructura y aplicaciones informéticas.

La Direccion de Tecnologias de la Informacion y Comunicaciones,
no analiza las decisiones de los usuarios finales, que se alineen
con el cumplimiento de las metas y objetivos institucionales,
mediante la validacion de funcionalidades que sean aprobadas

para alcanzar aplicaciones de altas prestaciones.

F.3.7. DSS03 Gestionar Problemas
De acuerdo al modelo COBIT 5y la tabla N. 21 Gestionar Problemas DSS03,

se concluye sobre el no cumplimiento de las siguientes actividades referentes a

los objetivos y métricas de Gestion de T.I:
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e La Direccion de Tecnologias de la Informacion y Comunicaciones,
no establece una matriz de incidentes de acuerdo al grado de
ocurrencia, con el objetivo de implementar estrategias especificas

de solucion.

e La Direccidén de Tecnologias de la Informacion y Comunicaciones,
no monitorea la condiciébn y el estado de los incidentes para
registrarlos y define estrategias que viabilicen la eliminacion de la
causa de los errores que afecten a la integridad y alta disponibilidad
de la informacion requerida por la Direccion General de Talento

Humano.

e La Direccién de Tecnologias de la Informacion y Comunicaciones,
no establece pruebas e interacciones que permitan configurar la

solucion mas idonea.

e La Direccién de Tecnologias de la Informacion y Comunicaciones,
no define la resolucion de incidentes y soluciones, sustentados por
la base de principios, politicas, directrices, norma legal y
metodologias validadas a través de estandares internacionales.
F.3.8. DSSO06 Gestionar los Controles del Proceso
De acuerdo al modelo COBIT 5 y la tabla N. 24 Gestionar los Controles del
Proceso DSS06, se concluye sobre el no cumplimiento de las siguientes

actividades referentes a los objetivos y métricas de Gestion de T.I:
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e La Direccion de Tecnologias de la Informacién y Comunicaciones y
la Direccion General de Talento Humano, no Controla las
autorizaciones de los usuarios finales para realizar las

transacciones en los procesos institucionales de la D.G.T.H.

e La Direccidén de Tecnologias de la Informacion y Comunicaciones,
no desarrolla un conjunto de procesos que permiten administrar y
solucionar los errores producidos en base a un adecuado control,
formalizacién de la documentacion y registro de logos en caso de

requerirse auditorias.

e La Direccién General de Talento Humano, no aplica estandares
que permitan analizar el riesgo latente y plantear acciones
tendientes a prevenir, corregir y evitar ataque a los activos y
servicios de tecnologia de la informacion de la D.G.T.H.
F.3.9. MEAO1 Supervisar, Evaluar y Valorar el Rendimiento y la

Conformidad
De acuerdo al modelo COBIT 5y la tabla N. 27 Supervisar, Evaluar y Valorar

el Rendimiento y la Conformidad MEAO1, se concluye sobre el no cumplimiento
de las siguientes actividades referentes a los objetivos y métricas de Gestion de

T.I:

e La Direccion de Tecnologias de la Informacién y Comunicaciones y
la Direccion General de Talento Humano, no analiza si los objetivos

institucionales disponen de indicadores de desempefio, resultados
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e impacto que permitan una adecuada definicibn de planes y

estrategias de mejora continua.

e La Direccion de Tecnologias de la Informacién y Comunicaciones y
la Direccion General de Talento Humano, no establece un proceso
de aseguramiento de la calidad de servicios de tecnologia de la
informacion, basada en matrices de control de incidentes,

problemas y soluciones con resultados satisfactorios..

e La Direccion de Tecnologias de la Informacién y Comunicaciones y
la Direccion General de Talento Humano, no definen soluciones
proactivas, e innovadoras que atacan a la raiz de los incidentes y
problemas y que impulsan el alto rendimiento de los servicios de
tecnologia de informacién, asi como de la calidad en el desempefio

del talento humano institucional.

F.4. Recomendaciones
Del andlisis de las conclusiones de la evaluacibn de los sistemas
tecnoldgicos basados en la metodologia COBIT 5, a continuacion se desprenden
las siguientes recomendaciones tendientes a viabilizar la toma de decisiones del
Comando General de la Fuerza Terrestre, Direccion de Tecnologias de la
Informacién y Comunicaciones y la Direccibn General de Talento Humano,
tendientes a generar valor, optimizar recursos y coadyuvar a mejorar el

rendimiento del Talento Humano militar:
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F.4.1. EDMO2 Asegurar la Entrega de Beneficios

El Comando de la F.T, asi como la Direccion de Planificacion y
Gestion Estratégica deben redisefiar la cultura institucional, que
permita ubicar a las T.| dentro de los procesos importantes de
generacion de valor, en virtud de las cuales se optimizarian los
recursos, los riegos y se aseguraria el alto rendimiento de la

D.G.T.H.

La D.T.I.C debe considerar estrategias de gobierno de T.I, que
viabilicen la entrega fiable, segura y a un costo 6ptimo el uso de los
servicios, activos y recursos de T.I existentes; con el objetivo de

fortalecer las capacidades de la F.T.

La D.T.I.C debe valorar las oportunidades de los cambios que
podrian influir significativamente en la competitividad de la D.G.T.H,
debido a la implementacion de tecnologias innovadoras que

favorezcan al desarrollo institucional.

La D.T.l.C debe planificar proyectos de inversion con costes, Tasa
Interna de Retorno (T.l.R) y altos beneficios relativos a T.I, en la

generacion de valor para los procesos de la D.G.T.H.

El Comando de la F.T, la D.T.I.C y la D.G.T.H deben evaluar la

efectividad de la integracion y alineamiento de las estrategias de
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T.1, con los objetivos de la institucién, lo cual permitira la mejora de

las capacidades y del rendimiento del personal militar.

El Comando de la F.T, el Consejo de Generales de la F.T y la
D.T.I.C, deben analizar qué tan efectivos son las responsabilidades
y organismos de toma de decisiones actuales, para asegurar
resultados exitosos debidos a la creacion de valor de las

inversiones en servicios y activos de T.1.

La D.P.G.E y la D.T.I.C deben considerar qué tan bien alineada
esta la gestion de las inversiones en servicios y activos de T.l, con

la optimizacién del rendimiento de la D.G.T.H.

La D.P.G.E, D.T.I.C deben evaluar la alineacion de los servicios y
activos de tecnologias de informacién y comunicaciones con el
cumplimiento de los objetivos estratégicos, el establecimiento de un
equilibrio entre la optimizacién de recursos y beneficios esperados
en términos de altas prestaciones de aplicativos informaticos y

seguridad de la informacion requerida por la D.G.T.H.

La D.T.I.C debe definir y comunicar los tipos de inversion en T.I,
relativa a los criterios que permitan la generacién de valor, para
alcanzar las competencias necesarias que Vviabilicen el

cumplimiento de las metas de la D.G.T.H.
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La D.G.T.H debe realizar el analisis del riesgo que afecte la
integridad, disponibilidad y confidencialidad de la informacion, de
acuerdo a la inversion de T.lI, que asegure la entrega de una

capacidad suficiente para conseguir los resultados requeridos.

La D.T.I.C debe establecer las directrices para considerar usos
potenciales de T.I innovadoras que posibiliten nuevas
oportunidades, e incremento del valor esperado de la imagen
institucional y el desarrollo de las capacidades requeridas para el

incremento del poder institucional.

La D.G.T.H. y la D.T.I.C deben orientar los cambios necesarios en
la asignacién de responsabilidades para la ejecucion de inversiones
en T.l y la entrega de un valor 6ptimo a partir de la mejora en los
procesos de la F.T, que permitan soportar los objetivos

institucionales.

La D.G.T.H debe definir y comunicar objetivos de entrega de valor y
medidas de resultados que permitan un control eficaz en el
desarrollo, innovacién y mantenimiento de T.l, para garantizar la
calidad en el servicio, a un coste econémico y con un nivel

aceptable de riesgo.

La D.P.G.E y la D.T.I.C deben considerar inversiones posibilitadas

por T.I que incluyan el alcance total de las actividades necesarias
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para el alto rendimiento del talento humano, cuyas capacidades
sean potencializadas con efectivos procesos, infraestructura y

controles de T.I.

La D.T.I.C debe gestionar los medios de T.I que permitan medir,
monitorizar y optimizar los recursos y procesos que satisfagan los
requerimientos de todas las partes interesadas, a un coste eficiente

para garantizar un valor 6ptimo en la entrega de beneficios.

La D.P.G.E debe disponer de una herramienta informética para
supervisar la planificacion y ejecucién de las capacidades de T.I,
gue soporten la toma de decisiones y aseguren que los resultados

esperados se estan logrando.

La D.T.I.C debe analizar e informar al Comando de la F.T, los
resultados del desempefio de T.l, en funcién del aporte a las
capacidades y al desarrollo de la D.G.T.H, para tomar acciones
preventivas y correctivas con el proposito de mejorar los productos

y servicios de T.I.

La Inspectoria General de la F.T, debe controlar que la D.T.I.C
implemente planes de T.I que garanticen altas prestaciones,
confidencialidad e integridad de la informacién; para viabilizar el

cumplimiento de metas y objetivos de la D.G.T.H.
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F.4.2. EDMO02 Asegurar la Optimizacion de Riesgos
e La D.T.I.C debe evaluar y aprobar propuestas de puntos limites de

tolerancia al riesgo en el empleo de tecnologias de la informacion,
para asegurar que el impacto y potencial fallo se reduzca al

minimo.

e La D.P.G.E debe mejorar el grado de alineacion de las estrategias
de gestion de riesgos de T.l, con las estrategias de gestién de
riesgos de la F.T, para aumentar las probabilidades de éxito en la
ejecucion de procesos de la D.G.T.H y en el cumplimiento efectivo

de las operaciones militares.

e El Comando de la F.T, Consejo de Generales y la D.T.I.C. debe
evaluar los factores de riesgos de T.I en relacién con los procesos
de la D.G.T.H, con el objetivo de implementar un Sistema de
Gestion de Seguridad de la informacién que garantice la prevencién

y eliminacién de amenazas informaticas.

e La D.T.I.C debe promover una cultura consciente de gestion de
riesgos de T.I, considerando que la seguridad de la informacion
constituye un valor estratégico para la F.T, aspecto que requiere
especial atencién en el aseguramiento de la infraestructura y

aplicaciones informaticas utilizadas por la D.G.T.H.
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e LaD.P.GEE,D.T.I.Cyla D.C.S debe orientar la elaboracion de los
planes de comunicacion de riesgos de T.I identificados, con el
objetivo de crear una cultura de reduccién de gestion de riesgo y de
confianza en la informacion disponible en los aplicativos de la

D.G.T.H.

e La D.T..C debe reducir los riesgos identificados en las
transacciones ejecutadas por los administradores de los aplicativos
de la D.G.T.H, mediante la implementacion de controles de acceso
validados y autorizados por los procesos competentes, asi como a

través de la implementacion de pistas de auditoria.

e La D.T.I.C debe implementar un plan de gestién del riesgo, que
considere objetivos, procesos de prevencion y control de amenazas

a la infraestructura de T.I utilizada por la D,G,T,H.

e La D.T.I.C debe implementar un conjunto de politicas de control de
usuarios, sistema de prevencion de intrusos y de autoridades
certificadoras que permitan minimizar el riesgo de ataques a la
integridad, confidencialidad y disponibilidad de la informacion de la
D.G.T.H.

F.4.3. APOO1 Gestionar el Marco de Gestion de T.I.
e La D.T..C debe contemplar todas las condiciones a tomar en

cuenta en la valoracion de inversiones de T.l, para lo cual se debe
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abordar la alineacion del negocio, los costes, beneficios y riesgos a
considerar en la toma de decisiones necesarias para alcanzar los

resultados de la D.G.T.H y las estrategias de T.1.

La D.P.G.E y la D.T.I.C deben establecer un comité estratégico de
T.l, que proporcione guias, procesos Yy practicas que permitan
lograr un valor éptimo de las soluciones institucionales posibilitadas
por las tecnologais de la informacién y comunicaciones de acuerdo

a prioridades de la D.G.T.H.

La D.T..C y la D.G.T.H deben definir reglas béasicas de
comunicacion mediante identificacibon de necesidades, e
implementacion de planes de desarrollo y mantenimiento de
aplicaciones, que tomen en cuenta la comunicacién en forma

vertical y horizontal.

La D.T.I.C debe establecer los requisitos de la D.G.T.H, referentes
a la continuidad del servicio de T.l, a la hora de definir controles
automaticos que aseguren la alta disponibilidad de las aplicaciones
informaticas y proporcionen confianza en la entrega de productos y

servicios tecnologicos.

La D.T.I.C debe implementar practicas de supervision adecuada
para garantizar que los roles y responsabilidades de gestion de T.I,

se pongan en practica en forma correcta y para hacer una revision
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general del rendimiento y disponibilidad de las aplicaciones

informaticas.

La D.T.I.C y la D,G,T,H deben reestructurar procesos, roles y
responsabilidades de los administradores, perfiles de usuarios,
programadores y personal de mantenimiento de T.l, para reducir las
posibilidades de que un solo rol pueda comprometer procesos de

administracion, evaluacién y ejecucion de aplicaciones informaticas.

La D.T.I.C y la D.P.G.E deben asegurar la generacion de
procedimientos que garanticen el cumplimiento, politicas, directivas
e instructivos, para evitar incurrir en responsabilidades derivadas de
la accion u omision leyes y normas establecidas por los organismos

de control.

La D.T.I.C debe garantizar que la gestion de T.l engloba una clara
articulacion de la mision, los objetivos de la D.G.T.H, la seguridad,

la calidad de servicio, las politicas y procedimientos establecidos.

La D.T.I.C debe asegurar el cumplimiento del ciclo de Gestion de
T.l, mediante la implementacién de procesos que aseguren una
efectiva planificacion, organizacion, direccion, medicion, control y

mejora de la tecnologia de informacién disponible en la D.G.T.H.



185

e La D.T.I.C debe identificar la informacion critica, basandose en los

riesgos identificados, rendimiento esperado, calidad de servicio y

seguridad de la informacion requerida por la D.G.T.H; para evaluar

la gestion de seguridad de la informacion e identificar los proyectos

de mejora, que eliminen la causa raiz de los problemas de
confidencialidad, integridad y disponibilidad de la informacion.

F.4.4. APOL1l1 Gestionar la Calidad

e La Direccion de Tecnologias de la Informacion y Comunicaciones

debe ejecutar actividades que evidencien el gobierno y gestién

efectiva de la informacion y tecnologias, basadas en el principio de

satisfaccion de necesidades de las partes interesadas; a través de

una eficiente gestion de calidad que garantice la confidencialidad,

altas prestaciones, continuidad y seguridad de la informacion para

la D.G.T.H.

e La Direccién de Tecnologias de la Informacién y Comunicaciones y
la Direccion General de Talento Humano deben definir roles, tareas
y responsabilidades para la gestion de calidad, que se enmarque

en la estructura organizativa y competencias institucionales.

e La Direccién de Tecnologias de la Informacion y Comunicaciones
debe gestionar la certificacion de la calidad de los procesos,

productos y servicios clave de T.I, con el objetivo de obtener
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mejores resultados en la optimizacion de recursos, mitigacion de

riesgos y reduccion de costos.

La Direccion de Planificacion y Gestion Estratégica debe ejecutar
actividades que evidencien el enfoque de gestién de calidad en los
clientes, mediante la implementacion de una cultura organizacional
que priorice el principio fundamental de satisfaccion de las
necesidades externas e internas de la Direccion General de Talento

Humano.

La Direccion de Tecnologias de la Informacién y Comunicaciones
debe ejecutar actividades que evidencien la supervision de la
calidad de los procesos y servicios de forma permanente, mediante
la implementacion de indicadores y controles de los procesos que

aseguren la entrega de mejores productos y servicios de T.I.

La Direccién de Tecnologias de la Informacion y Comunicaciones y
la Direccion General de Talento Humano, deben ejecutar
actividades que evidencien el cumplimiento de las metas, objetivos
de calidad, asi como la comunicacion de beneficios de mejora

continua.

La Direccidén de Tecnologias de la Informacion y Comunicaciones y
la Direccion General de Talento Humano, deben implementar un

sistema de gestion de calidad que permita la solucién y eliminacion
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de la causa raiz de los problemas de T.I, asi como la

implementacion de proyectos de mejora continua.

F.4.5. BAIO1 Gestionar los Programas y Proyectos

La Direccién de Tecnologias de la Informacion y Comunicaciones
debe gestionar programas de desarrollo de software y la
adquisicion de infraestructura de T.I, que permita articular el
cumplimiento de las metas y los objetivos estratégicos, las mejoras,

los beneficios requeridos por los clientes.

La Direccién General de Talento Humano debe planificar la forma
en que las partes interesadas internas y externas seran
identificadas, analizadas, comprometidas y gestionadas a lo largo
del ciclo de vida del proyecto, de acuerdo con las metas y
requerimientos estratégicos de la empresa, soportados por las

metas estratégicas para T.I.

La Direccion de Tecnologias de la Informacion y Comunicaciones,
debe establecer las etapas acordadas para el proceso de desarrollo

de software. Al final de cada etapa se debe facilitar discusiones
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formales y la legalizacion por parte de todos los clientes internos y

externos.

La Direccién de Tecnologias de la Informacion y Comunicaciones
debe supervisar y controlar el desempefio versus las estrategias y
metas de la organizacion y de T.I e informar a la D.G.T.H, sobre los
cambios implementados y las capacidades mejoradas, requeridas

para mejorar el desempefio institucional.

La Direccion de Tecnologias de la Informacién y Comunicaciones
se debe asegurar que las partes interesadas estén de acuerdo con
los requerimientos establecidos en los proyectos, incluyendo el

nivel de satisfaccioén de necesidades.

La Direccion de Tecnologias de la Informacién y Comunicaciones
debe ejecutar actividades que evidencien el desarrollo de un
proceso de calidad, criterios de éxito y métricas de desempefio, que
garanticen la optimizacion de recursos y el equilibrio entre los
servicios de T.l y el nivel de riesgo definido en los entregables del

proyecto.

La Direccién de Tecnologias de la Informacién y Comunicaciones
debe ejecutar actividades que evidencien la definicion y aplicacion

de revisiones en el mantenimiento de las tecnologias de la
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informacion que evallen si el proyecto obtuvo los resultados y

beneficios deseados.

e La Direccion de Tecnologias de la Informacién y Comunicaciones y
la Direccion General de Talento Humano, deben ejecutar
actividades que evidencien que el programa llegue a un cierre
ordenado; incluyendo una aprobacion formal, validacion de los
entregables por parte de todas las partes interesadas, el
aseguramiento de beneficios esperados, asi como la
implementacion de indicadores para monitorear el desempefio y la
toma de decisiones.

F.4.6. BAIO2 Gestionar la Definicién de Requisitos

e La Direccidén de Tecnologias de la Informacion y Comunicaciones,
debe implementar procesos que aseguren la calidad en la
definicion y satisfaccion de requerimientos de la D.G.T.H, los cuales
deberan estar alineados con la disponibilidad de recursos
econdémicos, personal de programadores, e infraestructura

tecnoldgica presente.

e La Direccion de Tecnologias de la Informacion y Comunicaciones,
debe implementar procesos que garanticen el cumplimiento de
objetivos y metas de la D.G.T.H; asi como el analisis y la efectiva
gestion de riesgos requerida en funcion de la probabilidad e

impacto a la infraestructura e informacion critica identificadas.
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e La Direccion de Tecnologias de la Informacion y Comunicaciones,
deben ejecutar actividades que evidencien que los propietarios de
las aplicaciones tomen la decision final, con respecto a la eleccion
de la solucion mas efectiva, mediante la participacion sinérgica de
todos los actores internos y externos de la Direccidon General de
Talento Humano.
F.4.7. DSS03 Gestionar Problemas
e La Direccidén de Tecnologias de la Informacion y Comunicaciones,
debe implementar procesos que evidencien la identificacion de
problemas a través del analisis riguroso de informes, indicadores y
matrices de control de incidentes, con el objetivo de tomar

decisiones sobre soluciones estratégicas oportunas.

e La Direccion de Tecnologias de la Informacion y Comunicaciones,
debe ejecutar actividades que evidencien la supervision del estado
del proceso de la gestién de problemas a través de su ciclo de vida,

incluyendo aportaciones de la gestion de cambios.

e La Direccion de Tecnologias de la Informacion y Comunicaciones,
debe implementar procesos que evidencien la satisfaccion de las
partes interesadas con el cumplimiento del servicio de T.I

entregado y los niveles de servicio acordados.



191

e La Direccion de Tecnologias de la Informacion y Comunicaciones,
debe ejecutar actividades que evidencien la emision de informes
gue formulen la resolucién de problemas respecto a los requisitos
de la D.G.T.H. y debe asegurar el reporte de problemas a la
Direccion de Planificacion y Gestion estratégica, asi como al

Consejo de Generales de la F.T.

e La Direccidon de Tecnologias de la Informacion y Comunicaciones,
debe evidenciar la ejecucion de evaluaciones periodicas de la
madurez de la capacidad integrada, con el objetivo de garantizar la
optimizacién de activos, recursos y capacidades de T.I.

F.4.8. DSS06 Gestionar los Controles del Proceso

e La Direccién de Tecnologias de la Informacién y Comunicaciones y
la Direccion General de Talento Humano, deben implementar
procesos que evidencien la verificacion de autorizaciones del
usuario, para realizar transacciones, con el objetivo de preservar el

cumplimiento de la confidencialidad e integridad de la informacion.

e La Direccion de Tecnologias de la Informacion y Comunicaciones,
debe implementar validaciones en los aplicativos que permita
controlar errores de inconsistencia de la informacién disponible en

la D.G.T.H.
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La Direccion de Tecnologias de la Informacion y Comunicaciones,
debe implementar controles que garanticen el cumplimiento del
Reglamento para la Elaboracion, Manejo, Custodia, Difusion y
Seguridad de la Informacion Militar Clasificada. Para cumplir con
dicho efecto la Direccion General de Talento Humano debe
elaborar el correspondiente documento de especificacion de

requerimientos para desarrollo de software.

F.4.9. MEAO1 Supervisar, Evaluar y Valorar el Rendimiento y la
Conformidad

La Direccion de Tecnologias de la Informacion y Comunicaciones,
debe implementar procesos de evaluacion del rendimiento y
conformidad de los servicios de T.I; con el propésito de garantizar
la entrega de valor, asi como el cumplimiento de objetivos y metas

establecidas en la Direccion General de Talento Humano.

La Direccion de Tecnologias de la Informacion y Comunicaciones,
debe evaluar e implementar procedimientos que minimicen el
impacto y la probabilidad del riesgo identificado en los procesos de
la Direccion General de Talento Humano, con el objetivo de
implementar las mejores alternativas que permitan hacer frente a la

causa raiz del problema.



193
La Direccion de Tecnologias de la Informacion y Comunicaciones,
deben ejecutar actividades que evidencien la supervision,
evaluacion y valoracion de la gestion de cambios en los aplicativos
de la Direccion General de Talento Humano, con el objetivo de
garantizar la calidad en el mantenimiento del Subsistema de

Personal y el cumplimiento de la norma legal vigente.

La Direccion de Tecnologias de la Informacion y Comunicaciones,
deben ejecutar actividades que evidencien la supervision,
evaluacion y valoracion del soporte técnico requerido para los
aplicativos de la Direccibn General de Talento Humano, con el
objetivo de satisfacer las necesidades de todas las partes

interesadas.

La Direccion de Tecnologias de la Informacion y Comunicaciones,
debe implementar indicadores de desempefio de los aplicativos de
la D.G.T.H, mediante los cuales de una manera técnica se
implementen las mejores soluciones a los problemas detectados,
con el objetivo de garantizar el alto rendimiento, tolerancia a fallos y
seguridad de la informacion; aspectos que contribuiran a mejorar
las capacidades, competencias y desempefio de la Direccion

General de Talento Humano en beneficio Institucional.
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La DTIC, DPGE, DGTH, debe impulsar la implementacion del
marco de referencia COBIT 5, con el objetivo de disponer del
modelo de mejores practicas de gobierno y gestion de T.I, para
garantizar el cumplimiento de objetivos y entrega de valor de T.I,
aspectos que constituyen factores determinantes para el desarrollo

de las capacidades y efectividad de la DGTH.
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