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PROLOGO

El presente trabajo, comprende el disefio e implementacion de una Honeynet
Virtual para el Departamento de Eléctrica y Electronica. Previamente se debera hacer un
estudio detallado del funcionamiento de la red del departamento con el fin de conocer
cudles son los puntos criticos que esta posee. Esta informacion permite conocer cuales son
los servicios que deberan ser comprometidos. El fin de esta implementacion es descartar
todos los falsos positivos y alertar de manera correcta al administrador de la red si se esta

produciendo un ataque, para ello se hara uso del Correlacionador de eventos SEC.
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CAPITULO 1 MARCO TEORICO 1

CAPITULO 1

MARCO TEORICO

ANTECEDENTES

En la actualidad, es de conocimiento general que el principal activo de una empresa
es la informacién que esta posee. Debido a la sistematizacion del mundo, la informacion
cada vez es mas pretendida, y por ende se encuentra mas propensa a ataques causados por
ajenos, que aprovechan las vulnerabilidades que poseen las redes informaticas, para
apoderarse de la informacion. Por tanto, la seguridad de la informacion se ha convertido en

un componente critico de la estrategia de negocio de cualquier organizacion.

La ESPE, al ser una institucion de educacion superior que maneja un flujo continuo
de datos referentes a todas las actividades de la universidad, necesita garantizar la
consistencia de la red, permanencia de los recursos informaticos y la seguridad de los
datos que transitan a traves de su red de datos, con el fin de evitar las pérdidas o

alteraciones indebidas de la informacion.

La existencia de vulnerabilidades dentro de una red informatica, implica amenazas
cuya consecucién son los ataques. Las vulnerabilidades pueden ser aprovechadas, con
diversos fines, por muchas clases de atacantes: expertos o aficionados; interesados en el
recurso de informacién que piensan comprometer, 0 motivados por intenciones en contra
de la organizacién que atacan [1]. En los ultimos afios, la frecuencia de aparicion de
ataques ha crecido considerablemente. Este hecho, unido a las vulnerabilidades,
descubiertas o latentes, en todo tipo de sistemas operativos y aplicaciones, convierte a
cualquier organizacion en una victima potencial. Este panorama plantea la necesidad de
disponer de instrumentos que permitan descubrir y analizar las brechas de seguridad que
pueda presentar un sistema, asi como las técnicas y herramientas utilizadas por los posibles

atacantes. Es por ello que es importante determinar las vulnerabilidades de una red
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informatica, para poder aplicar medidas que eviten la explotacion y uso inapropiado de la
red, asi también conocer los métodos y técnicas mas comunes para atacar a los servicios de
red, con el fin de implementar medidas para bloguearlos usando dispositivos de deteccion

y blogueos de ataques en la red.

Un problema que no puede ser controlado por la institucion es la existencia de
personas, grupos de personas, organizaciones, tanto internas como externas a la institucion,
que trabajan diariamente en busqueda de vulnerabilidades en Sistemas Operativos,

aplicaciones informaticas, servidores y redes de computadores [2].

Es importante sefialar que el principal problema de emplear un sistema de deteccion
de ataques para la seguridad en la red, reside en que la deteccion y captura de
actividad blackhat®, lo que supone una sobrecarga de informacién [3]. Una de las labores
mas complicadas que se genera para las organizaciones que emplean estos sistemas, es
lograr determinar de entre una gran cantidad de informacion, qué es trafico productivo y

qué es actividad maliciosa.

Los diferentes problemas de seguridad informatica, han causado que las empresas
cada vez aumenten mas su interés respecto a la seguridad en la red, implementado varios
mecanismos de defensa, como son: firewalls, sistemas de deteccion de intrusos (IDS),
redes privadas virtuales (VPNSs), listas de control de acceso, etc. Con esto intentan
disminuir el nivel de inseguridad de la red. Ademas buscan implementar medios que
utilizan bases de datos de marcas conocidas o algoritmos, para determinar qué es trafico de
produccién y qué es actividad maliciosa [4]. Sin embargo, la sobrecarga de informacion, la
contaminacion de los datos, actividades no descubiertas, falsos positivos y falsos negativos

pueden hacer el anlisis y la determinacion de las actividades algo extremadamente dificil.

JUSTIFICACION

Debido a las vulnerabilidades y brechas de seguridad, se busca implementar una

solucion que permita contrarrestar los problemas de seguridad informatica. Por ello, para

. Blackhat.- individuos con interés en atacar un sistema informatico para obtener beneficios de forma ilegal.
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la prevencion o mitigacion de cualquier tipo de amenaza es necesario conocer y
comprender las vulnerabilidades constitutivas del entorno. Una de las metodologias para
esto es crear un ambiente de red controlado pero a la vez lo suficientemente atractivo para
los atacantes, que permita detectar comportamientos maliciosos, para estudiarlos,
entenderlos y actuar en consecuencia, ya sea de una manera proactiva o reactiva, sin
perjudicar el ambiente de produccidn de la institucion, siendo este el principio fundamental

de una Honeynet.

Las Honeynets son arquitecturas cuyo proposito es crear una red altamente
controlada, donde sea posible capturar toda la actividad que en ella existe. Estas presentan
una mejor alternativa al problema ya que estariamos implementando un sistema que
permita detectar en tiempo real actividades que puedan resultar dafiinas, ya que es un
recurso utilizado como carnada con el objetivo de atraer a los atacantes, destinado a
capturar informacién extensa sobre ataques, con sistemas, aplicaciones y servicios reales a
ser comprometidos (los cuales no se encuentran en produccién), permitiéndonos asi
conocer el comportamiento y las técnicas reales que utilizan los hackers en un entorno
“real”. Todo el trafico que ingrese o salga de la Honeynet sera analizado utilizando la
herramienta SEC (es una plataforma de cddigo abierto y herramientas de correlacion de
eventos independientes), la cual nos permitird gestionar la informacion obtenida en base a
patrones, lo que permite disefiar alarmas a medida en funcion de las alertas que se vayan

generando.

El disefio e implementacion de esta red nos permitira identificar las
vulnerabilidades asociadas a la seguridad de la informacion que viaja dentro de la red del
Departamento y, por otro lado, entender la importancia de definir politicas, procedimientos
y estandares, de acuerdo a los requerimientos de la institucién, basados en
recomendaciones a nivel internacional. Ademéas que al tratarse de una red virtual nos
permitird obtener una baja inversion en lo referente a recursos que se van a utilizar para la

implementacion.
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1.1 Andlisis del Estado de Arte

1.1.1 Introduccién

La tecnologia que nos permite conocer con detalle los ataques y vulnerabilidades de
las redes son los Honeypots. Un Honeypot o “tarro de miel”, en el campo de la seguridad
en redes de informacion, se define como un recurso de la red que se encuentra

voluntariamente vulnerable para que el atacante pueda examinarla, atacarla.

Directamente no es la solucion a ningun problema; su funcion principal es recoger
informacion importante sobre el atacante que permita prevenir estas incursiones dentro del

ambito de la red real en casos futuros.

El presente trabajo consiste en implementar un tipo especial de Honeypot
denominado “Honeynet” con el objetivo es reunir informacion sobre la actividad del
intruso. Logrando asi detectar las vulnerabilidades que posee nuestra red antes de que estas
sean explotadas, ademas de conocer los riesgos a los cuales nuestros sistemas de
produccidn estan expuestos. Una de las ventajas de las Honeynets es que nos proveen de la

inteligencia necesaria para conocer los riesgos con los que se cuenta en la red.

El concepto en el que se centran las Honeynets es que nos permiten estar un paso
adelante del enemigo, permitiéndonos asi aprender cuanto sea posible de las amenazas y
del comportamiento de los atacantes, para implantar una arquitectura de seguridad
proactiva que nos permita no solo defendernos de tales amenazas, si no también someterlas

antes de que sucedan [5].

1.1.2 Honeynet

Antes de analizar el concepto de una Honeynet es preciso definir que es un
Honeypot "Un Honeypot es un recurso computacional altamente monitoreado, el cual se

desea que sea probado, atacado o comprometido™ [1]. De una manera mas clara también se
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lo define como: "recurso de un sistema de informacion, cuyo valor reside en el uso no
autorizado o licito del mismo" [2], es decir un Honeypot es una herramienta de seguridad

informatica utilizada para recoger informacion sobre los atacantes y sus técnicas.

Una vez aclarado este concepto se puede definir a una Honeynet como un
Honeypot de alta interaccion que consta de una red de sistemas, cuyo proposito es ser
comprometida por algun usuario malicioso, con la finalidad de aprender sobre las
herramientas, tacticas y motivos que alientan a este tipo de usuarios. Esta red captura y
controla mediante un firewall todo el trafico destinado a los equipos dentro de ella para su
posterior analisis. La finalidad es crear una infraestructura en la que no solo haya sistemas
reales, sino servicios reales tales como DNS, HTTP, SMTP, etc. que permitan al intruso

estar en un ambiente mas realista, pero controlado.

1.1.2.1 Tipos de Honeypots

Los Honeypots se clasifican de acuerdo a las formas en que agregan valor de

seguridad y reducen el riesgo en la organizacion.

e Honeypot de Produccidn:

Llamados asi por su ubicacién junto a la red de produccién en una organizacion,
proporcionando asi servicios similares a la verdadera red. Su objetivo es debilitar el riesgo
de un ataque a la red productiva de la organizacién, de tal manera que ayude asegurar
sistemas y redes con la prevencién, el engafio y la disuasién de los atacantes, desviandolos
de su objetivo real hacia el sefiuelo. Con lo cual se puede prevenir cualquier ataque hacia la
red real (denegando cualquier acceso con un origen determinado, limitando las capacidades
de un servicio o paralizando servicios momentaneamente en el caso de ser posible),
logrando tener un detalle de los métodos, herramientas usadas por los atacantes en los

sistemas, es decir un Honeypot de Produccién cumple el rol de capturar y defender.
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e Honeypot de Investigacion:

Su propésito es ser atacado y servir como herramienta didactica para aprender a
proteger los sistemas contra nuevas amenazas. Es principalmente usado para investigacion
en instituciones como Universidades, organizaciones gubernamentales, militares. En otras

palabras el Honeypot de Investigacion sélo de capturar informacion para ser analizada.

Existe otra clasificacion que divide ambos tipos de Honeypots, que se basa en el

grado en el que se compromete o arriesga a la red real:

e Honeypots de baja interaccidén.- Emulan servicios, su instalacion es del tipo
“plug and play”, al emular servicios constituyen un sistema controlado por
consiguiente el riesgo inmerso es limitado. Los servicios no son reales y no
representan un riesgo como tal por su capacidad limitada. Su principal
desventaja es la limitacion de la cantidad de informacion recogida, ya que no
permite un mayor nivel de interaccién con el atacante, este queda limitado en su
ataque y s6lo muestra quiza lo que seria uno de sus primeros para el ataque.
Entre los mas comunes Honeypots de baja interaccion tenemos: Nepenthes,

Honeyd, Honeytrap, Tiny Honeypot.

e Honeypots de alta interaccion.- Son dificiles de implementar y mantener,
porque los sistemas y servicios que brinda no son emulados, son reales montados
sobres sistemas operativos y hardware, lo que aumenta el riesgo en su uso. La
ventaja que se obtiene al montar esta solucion es la gran cantidad de informacion
que se puede recoger del atacante, segun la complejidad del Honeypot, podemos
ser capaces de conocer exactamente todos los pasos del intruso, sus técnicas y
sus herramientas. Como el riesgo aumenta, se hace necesario implementar

controles que eviten que el Honeypot se convierta en una plataforma den ataque

[6].

2 Plug and Play.- es la tecnologia que permite a un dispositivo informéatico ser conectado a un ordenador sin tener que configurar
mediante jumpers o software especifico
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Otra clasificacion para los Honeypots se basa en su implementacién, se distinguen
dos tipos: Honeypots Fisicos y Honeypots Virtuales.

e Honeypots fisicos

Los Honeypots Fisicos son implementados en una maquina fisica real, lo que lo
convierte en un Honeypot de alta interaccion el cual puede ser comprometido totalmente.
Como constituyen una maquina real, normalmente son méas caros y complejos en su

implementacion.

e Honeypots virtuales

Las Honeynets virtuales consisten en combinar todos los elementos fisicos de una
Honeynet dentro de una Unica computadora, utilizando para ello software de virtualizacion,
es decir dentro de una méaquina fisica se levantan los Honeypots como maquinas virtuales

formando la Honeynet Virtual.

e Tipos de Honeynet virtual

Existen dos tipos de Honeynets virtuales: las denominadas “autocontenidas” y las
hibridas:

o Honeynets autocontenidas: Todos sus dispositivos son virtualizados dentro de

la misma maquina fisica.



CAPITULO 1 MARCO TEORICO 8

Host Operating System

Guest OS Guest OS Guest OS

Figura. 1.1. Honeynet Virtual Autocontenida

Ventajas

= Movilidad: pueden ser instaladas en un portatil y llevadas a cualquier parte.

»= Plug and Play: facilmente pueden ser conectadas dentro de una red o de
otra, ya que la implantacién es facil por ser un solo dispositivo.

= Econdmica: ahorra dinero porque no necesita de varios equipos, y ahorra

espacio al usar un dispositivo.

Desventajas

= Punto Unico de fallo: si falla el hardware toda la Honeynet queda sin
funcionar.

= Maquina potente: es necesario un computador potente para simular una red
grande con muchos dispositivos.

= Seguridad: como se comparten dispositivos fisicos como discos duros y
unidades, es posible que el atacante pueda acceder a otras partes del
sistema. La seguridad depende del software de virtualizacion.

= Hardware utilizado: limita la cantidad de sistemas operativos a simular.
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e Honeynets hibridas: Llamadas hibridas por combinar una Honeynet Clasica
con una Honeynet Virtual, se agrega un dispositivo adicional en la arquitectura.
Uno sirve como Honeywall (punto de entrada, control y recoleccion de

informacion de la Honeynet) y otro levanta la red virtual de Honeypots.

|- )

Honeynet
Gateway

Guest OS Guest OS Guest OS

Figura. 1.2. Honeynet Virtual Hibrida

Ventajas

= Seguridad: eliminan el punto unico de fallo y aislan los datos y el control en

otro dispositivo.

= Flexible: se tiene un dispositivo que contienen diferentes tipos de Honeypot
gue son maquinas virtuales, las cuales pueden ser de diferentes tipos con
diferentes servicios, faciles de copiar, borrar, duplicar, lo que facilita

enormemente en la tarea de administracion.

Desventajas

= Se dificulta la movilidad: debido a que tenemos dos dispositivos.

= Costosas: se incrementa el costo por hardware y en espacio.
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1.1.2.2 Arquitectura de las Honeynets
e Honeynets de generacion |

Fue la primera arquitectura desarrollada la Honeynet Project en 1999 y se mantuvo
hasta finales del afio 2001. Se compone de una méquina Gateway® (llamada firewall®)
responsable del control de datos y otra denominada (IDS: Intrusion Detection System /

Sistema de deteccidn de intrusos) que es responsable de la captura de datos.

HONEYNET

00355 2,

SYSLOG SPARC LINUX NT

®

NQIDVYELSININOY 30 O3d

LOG / ALERT
SERVER

Figura. 1.3. Honeynet de Generacion |

Como se muestra en la Figura 1.3, la maquina firewall dispone de 3 interfaces de
red (interna, externa y administracién), la interfaz externa es usada para conectarse a
Internet, la interfaz interna para conectarse a la Honeynet y la Gltima para conectarse con el
servidor de logs®, todas las conexiones desde y para la Honeynet pasan a través de esta
maquina Gateway.

La interfaz de administracion simplemente se usa para configuraciones y
recoleccion de logs en el firewall. El dispositivo IDS/Sniffer® posee dos interfaces, una

posee una direccion IP y es utilizada para el manejo y recoleccion de datos. Y la otra no

% Gateway.- Una Pasarela o puerta de enlace es un dispositivo, que permite interconectar redes.
* Firewall.- Es un sistema de defensa que se basa en la instalacion de una "barrera” entre tu PC y la Red.
% Logs.- es un registro de actividad de un sistema
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posee direccion IP por donde se realiza el sniffing, por lo que al ser configurada de esta
forma es més dificil de detectar y atacar directamente.

En esta arquitectura el principal elemento de defensa de la red es el Firewall, por lo
que se requiere de una mayor configuracion. Las principales caracteristicas del Firewall en

este tipo de arquitectura son:

e Opera en capa 3 (tiene asignado direcciones IP) lo cual lo hace visible para el
Internet y desde la red interna.

e Usa NAT (Network Address Translation)

e TTL (Tiempo de Vida en Saltos) de los paquetes sufren un decremento, lo
cual lo hace mas facil de detectar, pero al ser una pasarela para la red se
puede configurar para que actte como un firewall normal con las reglas de
reject, drop, silently y forward sobre las conexiones, ademas se pueden
controlar el nimero de conexiones permitidas lo cual ayuda en el control de

datos.

e Control de Datos (Generacién 1)

El principal objetivo del control de datos es disminuir el riesgo de ataques desde un
Honeypot comprometido hacia una red productiva, es por esta razon que se deben aplicar
reglas sobre las conexiones salientes. En este tipo de arquitectura los dispositivos que
intervienen son el Firewall/Gateway y el router. El control de datos esta dividido dentro de

dos categorias:

e Connection Blocking: Previene las conexiones excesivas desde la Honeynet, el
grado de aceptacion o denegacion estard directamente relacionado con lo que uno
quiera aprender y el riesgo que se desee asumir, debido a que permitir mayores
conexiones nos brinda la posibilidad de aprender mas pero también genera mas

riesgos.
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e Connection Limiting: Tiene como objetivo mitigar inundaciones por conexiones
salientes, limitando anchos de banda, etc. El router se instala detras del firewall,
proporcionando un filtrado extra a los paquetes y sirve de respaldo en caso de fallos
en el firewall, ademés también se instala con la finalidad de ocultar el
firewall/Gateway de los ojos de un atacante desde un Honeypot comprometido, de
manera que si se investiga el Gateway del Honeypot, el atacante vera al router y no al

firewall.

e Captura de Datos

Los dispositivos que intervienen en la captura de datos son: el firewall, el IDS y los
Honeypots. La captura de datos nos permite recolectar y almacenar la evidencia tanto de la
actividad de la red como de las maquinas intervinientes en los ataques a los que fueron
expuestos. La captura de datos, no es solamente almacenar el log o el trafico de red, sino
que es una combinacion de monitoreo de la actividad, observacion como opera el atacante

y la capacidad de reconocer las técnicas que usa este.

Las categorias de tecnologias para la captura de datos pueden estar agrupadas en 4:

¢ Almacenamiento de las transacciones de red: IP de origen y destino, protocolos y

puertos involucrados.

e Almacenamiento del trafico de red: Usualmente todo el trafico en binario.

e Almacenamiento de la captura del HOST': Todo lo relativo a la actividad
realizada en el host por el/los atacantes (puede incluir: imagenes del disco duro, logs
del S.O., etc).

" Host.- Ordenador que permite a los usuarios comunicarse con otros sistemas centrales de una red.
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e Alertas de los IDS: Este es el mas importante de todos y aunque esté basado en el
trafico obtenido, es donde las reglas definidas para los distintos patrones de trafico

nos permiten encontrar y/o tomar medidas.

e Honeynets de generacion 11

Es la segunda arquitectura que se lanz6 a principios del 2002 por el Honeynet
Project. Con respecto a la arquitectura anterior introduce una serie de modificaciones, las
cuales se enfocan en aumentar la interaccion con el atacante para aumentar la cantidad y

calidad de datos recolectados.

Internet

Produccion Praduccian Praduccian

Rouler

| etho
Al

Honeywall |3z eth2
Gateway | =
B

ethl

& & 4

Honeypat Haneypot Honeypat

Figura. 1.4. Honeynet Generacion |1

En la Figura. 1.4, esta arquitectura es mucho mas sencilla que la presentada en la
Generacion 1, las tareas de control y captura de datos ahora estan centralizadas en un solo
dispositivo llamado Honeywall lo que permite que esta arquitectura sea facil de desarrollar
y mantener. Honeywall es el componente mas critico de toda la arquitectura posee 3
interfaces de red, donde se conectan: la red de produccion, la Honeynet y la interfaz de

administracion.
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e Control de datos

Todo el trafico que circula por la Honeynet atraviesa el Honeywall, permitiendo asi
la intervencion del firewall y de los componentes IDS (Sistema de Deteccidn de intrusos)
sobre los datos que viajan por la red.

La primera capa de control, consiste en el manejo de las conexiones salientes a
través del firewall, permitiendo conexiones hasta llegar a un umbral determinado, a
diferencia de las Honeynets de Gen | que s6lo permitian valores muy bajos, lo cual hacia
muy corta la permanencia del atacante. Mientras que la segunda capa de control de datos

esta conformada por el IDS.

Las dos capas se complementan con el fin de proveer de las siguientes
caracteristicas a la Honeynet: Limitacién y control de la actividad que realizaran los
atacantes dentro de la Honeynet, la forma en la que esta configuracion da la apariencia de
“libertad” a los atacantes que estan dentro de ella lo que permitird aprender mas sobre el

ataque.

Tanto la capa de control a nivel de puerta de enlace de la red como la capa de IDS
implementadas en el Honeywall, pueden operar en los siguientes modos:

e Limitacion de la tasa de conexion: Utilizando un firewall y configurandolo
para prevenir exceso en el nimero de conexiones salientes desde cada uno de
los honeypots intervinientes. Por ejemplo: limitando el nimero de conexiones

a cierto numero por hora.

e Rechazo de paquetes: Es un método mucho mas inteligente debido a que
esta basado en el rechazo selectivo de paquetes maliciosos. Este toma lugar

dentro de la segunda capa si se estuviese utilizando IPS.
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e Reemplazo de paquetes: Es un método de proteccién adicional, basado en
IPS, para detectar o disuadir ataques. De manera que, los paquetes no son
eliminados, pero se les efectian cambios con el propdsito de dejarlos
inofensivos [3].

e Captura de datos

Para la captura de datos las Honeynets Gen Il empelan las mismas tacticas que en
Gen | con mejoras en los métodos y herramientas, la recoleccion de la informacion es

efectuada en tres capas: el firewall, el IDS y los Honeypots.

La captura de datos es llevada a cabo por el IDS residente y el firewall. Los logs del
firewall nos brindan informacion acerca de todas las conexiones entrantes y salientes, y por
otro lado, el IDS nos da alertas sobre los patrones de ataques conocidos, esta primera etapa

nos informa acerca de toda la actividad dentro de la Honeynet.

Con el objeto de obtener un panorama mas amplio de toda la actividad,
involucramos a toda la informacién suministrada por el Honeypot a través de sus logs,

logrando de esta manera tener nuestra tercera capa de captura de informacion.

e Honeynets de generacion 111

Esta arquitectura se dio a conocer a inicios del 2005. Con respecto a su antecesora
es muy similar, ya que mantiene los mismos dispositivos y caracteristicas. Mejora las
versiones de las herramientas usadas y su principal objetivo es analizar los datos recogidos.
En la Honeynet de Segunda Generacion se tuvo dificultad al analizar los datos recogidos,
puesto que cada herramienta en cada capa de recoleccion de datos manejaba su propio
formato, y no se los podia vincular entre ellos de una manera simple. Por ejemplo si existe
un ataque se debe rastrear su tiempo de vida en todos los niveles de captura, se analizan los
datos por separado, lo que consume mucho tiempo, debido a que se tienen archivos pcap,

logs de sistemas, y registros en base de datos que deben ser vinculados unos con otros.
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La Segunda Generacion en Captura de datos presentaba limitantes puesto que no se
definia un formato de recoleccidn, al no tener una relacion en la estructura de esos datos y
al no poseer un API? que facilite la tarea de andlisis. Cada fuente de datos tiene un formato
independiente, todo esto simplemente retrasaba la tarea de investigacion, por estas razones

nace un nuevo requisito, el analisis de datos.

El analisis de datos en la Generacion 11, unifica todos los datos registrados por
cada herramienta de la captura de datos relacionandolos con los datos proporcionados por
el control de datos, de esta forma podemos saber precisamente qué conexion generé una
alerta y seremos capaces de rastrear todos los paquetes que estan relacionados a esa

conexion [7].

Si un atacante supera el limite de conexién usando SSH®, esto generara una alerta.
En el andlisis se podréa identificar cual fue el paquete exacto que fue blogueado, cuantos
paquetes estan involucrados en esta conexion, cudl es la IP origen de los paquetes, qué tipo
de S.O usa el atacante, y cuales han sido los comandos ejecutados sobre el Honeypot

comprometido.

Todos estos datos ahora los tenemos relacionados pero proceden de fuentes y
herramientas distintas. Para poder unificar formatos, algunas de las herramientas usadas en
la captura de datos han sido modificadas y actualizadas, como es el caso del Sebek'?,
SEC™, etc.

1.1.2.3 Ventajas y desventajas de implementar Honeynets

Las Honeynets ofrecen una fortaleza muy poderosa, pero al mismo tiempo se tiene
cierto nivel de riesgo, es por ello que es de vital importancia la proteccion que se debe

implementar para nuestra red real. Entre sus principales ventajas tenemos:

8 API.- Aplicaciones de Interfaces de Programacion
9 Ssh.- Conexién remota encriptada

10 Sebek.- Es una herramienta disefiada para capturar datos.
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e Nuevas Herramientas y TAacticas: Son disefiados para capturar cualquier tipo de

trafico que interactta con ellos, incluyendo herramientas o tacticas nunca vistas.

e Minimos Recursos: Los recursos pueden ser minimos y aun asi se logra
implementar una plataforma potente para operar a gran escala. Ejemplo: Una
computadora con un procesador Pentium con 128 Mb de RAM puede manejar

facilmente una red de clase B entera.

e Encriptacién en IPv6: Trabaja en entornos sobre IPv6, por lo que se detectara un

ataque sobre IPv6 de la misma forma que lo hace con un ataque sobre IPv4,

¢ Informacion: Pueden recopilar informacion de manera detallada a diferencia de

otras herramientas de analisis de incidentes de seguridad.

e Simplicidad: Debido a su arquitectura, son conceptualmente simples. No existe
razén por la cual se deba desarrollar o mantener nuevos algoritmos, tablas o firmas.

Mientras mas simple sea la tecnologia, habrd menos posibilidades de error [9].

Las Honeynets también tienen debilidades propias su disefio y funcionamiento.
Esto se debe a que éstos no reemplazan a las tecnologias actuales, sino que trabajan con las

tecnologias existentes:

e Vision Limitada: Solo pueden rastrear y capturar actividad destinada a interactuar
directamente con ellos. No capturan informacion relacionada a ataques destinados
hacia sistemas vecinos, a menos que el atacante o la amenaza interactie con el

Honeypot al mismo tiempo.

¢ Riesgo: El uso de todas las tecnologias de seguridad implican un riesgo potencial.

Los Honeypots no son diferentes ya que también corren riesgos, especificamente el
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de ser secuestrados y controlados por el intruso y ser utilizados como plataforma de

lanzamiento de otros ataques.

1.1.3 Herramientas de la Honeynet

1.1.3.1 Sistema Detector de Intrusos (IDS)

Esta herramienta que detecta accesos no autorizados a un computador o a una red.
Estos accesos pueden ser ataques de habilidosos hackers, que usan herramientas

automaticas.

El IDS suele tener sensores virtuales (por ejemplo, un sniffer de red) con los que el
nacleo del IDS puede obtener datos externos (generalmente sobre el trafico de red). EI IDS
detecta, gracias a dichos sensores, anomalias que pueden ser indicio de la presencia de

ataques o falsas alarmas.

e Snort: Snort es un Sistema de deteccién de intrusiones de red, open source?,
capaz de realizar analisis de trafico en tiempo real y loggin de paquetes sobre redes
IP. Esta herramienta permite realizar analisis de protocolos, busqueda/coincidencia
de contenido y puede ser usado para detectar una gran variedad de ataques, siempre
y cuando las reglas de Snort definan la deteccion de dichos ataques. Ademas, este
IDS permite que reglas existentes puedan ser instaladas y que nuevas reglas puedan

ser creadas, para detectar los diferentes ataques.

1.1.3.2 SEC (Simple Event Correlator)

SEC es una poderosa herramienta de correlacion de eventos que permite gestionar
una gran cantidad de informacion en base a patrones, lo que permite disefiar alarmas a
medida y en funcion de las alertas que se vayan generando. La correlacion de eventos es un

procedimiento donde se procesa una secuencia de eventos, con el fin de detectar a ciertos

12 Open Source.- Codigo Abierto



CAPITULO 1 MARCO TEORICO 19

grupos de eventos que ocurren dentro de un mismo intervalo de tiempo
redefinido. SEC es un correlacionador de eventos ligero que se ejecuta como un proceso

unico y sigue la filosofia UNIX.

La importancia su empleo en este proyecto, consiste en la determinacién de falsos
positivos. Las diferentes herramientas de deteccidn de intrusiones y andlisis de conexiones
proporcionan los logs determinados de cada intrusion. En este punto SEC se encarga de
determinar que logs realmente pertenecen a un ataque (y no son parte de actividades

normales que ocurren en la red), y de generar alertas.

e Descripcién de SEC

SEC es una herramienta ideal para el monitoreo de la red en tiempo real, su

estructura y elementos se detallan a continuacion.

e Tipos de Reglas: Los tipos de reglas que presenta SEC son los siguientes:

Single
SingleWithScript
SingleWithSuppress
Pair

PairWithwWindow
SingleWithThreshold
SingleWith2Thresholds
Suppress

Calendar

Los tipos de reglas que se van a emplear en este proyectos son los siguientes:

Single.- Utilizado para detectar eventos de entrada coincidentes, y ejecutar una accion

inmediatamente.
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SingleWithThreshold.- Empleado para contar el nimero de eventos de entrada
coincidentes, ocurridos durante un tiempo t (segundos) determinado. Si el umbral de
eventos dado es excedido, se ejecuta una accion y se ignora el resto de eventos
coincidentes durante el resto de la ventana de tiempo. EI proceso continua ejecutdndose

hasta cuando la ventana de tiempo expira sin ninguna coincidencia de eventos.

e Opciones de Ejecucion: Para la ejecucion de perl sec.pl, se requiere emplear ciertas
opciones. Entre las cuales se tienen:

“-conf=<conlffile pattern>" and “-input=<inputfile>"

-conf=<file pattern>: Opcion para afiadir un archivo (escrito en Perl) y leer las reglas de
correlacion de eventos de este archivo. Multiples opciones-conf pueden ser especificadas

en la linea de comandos.

-input=<file pattern>[=<context>]: Opcidén para afiadir un archivo (escrito en Perl) y usar
el archivo como fuente de eventos. Un archivo de entrada puede ser un archivo ordinario,
un archivo de logs (como se emplea en el proyecto) o entradas estandar si fueran
especificadas. Multiples opciones —input pueden ser especificadas en la linea de
comandos. Este archivo fuente de eventos, interacta con el archivo definido en la opcién -

conf, comparando que cumpla las reglas de correlacion.

-testonly: Esta opcidn permite determinar si los archivos de la opcién —conf, no contienen

reglas definidas erroneamente.

e Patronesy Tipo de Patrones

El proyecto emplea el siguiente tipo de patrones de SEC (si <number> se omite, se

asume como 1).
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RegExp[<number>]: Se asume al patrén como una expresion regular, donde un nimero
(<number>) de las dltimas lineas de entrada van a ser comparadas con el patron. En el caso
de las reglas definidas en el proyecto, se ha utilizado este tipo de patrdn, sin especificar
<number> (number = 1), para que asume solamente el ultimo log que se recibe en el

archivo fuente de eventos.

e Listas de Acciones y Variables

La lista de acciones consiste en la definicion de las acciones a realizarse por cada
regla. Se puede definir varias acciones, basta separarlas con “;”. Cada definicién de una
accion empieza con una palabra clave seguida de un pardmetro. Los pardmetros que se
puede emplear, (no necesariamente se utiliza pardmetros constantes) pueden contener
variables especiales de la forma: $<number> and %<number>. Los siguientes parametros,

pueden ser empleados también como variables no constantes:

%s: Descripcion del Evento.
%t: Tiempo textual del sistema (date).

%u: Tiempo numeérico del sistema (time).

Cada uno de los parametros numéricos se toma del patron y deben ser encerrados
en paréntesis. EI nimero del pardmetro varia segun el orden que ocupe dentro de la linea

del patron. Para invocar a cada uno y gestionarlos, se emplea la siguiente forma:

$0: es la llamada al script.
$1: es el primer pardmetro que se pasa.

$2: es el segundo parametro, etc.

Entre las acciones permitidas en SEC, se ha empleado las siguientes:

write <filename> [<event text>]: Un evento de cadena <event text> y terminacion de

linea son escritos en el archivo <filename>, el cual puede ser un archivo regular, un
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archivo de almacenamiento de logs, o una salida estandar de shellcmd, en el caso de ser
especificado.

create [<name> [<time> [<action list>] ] ]: Se crea un contexto de nombre <name> (no
puede contener espacios), con un tiempo de vida especificado en <time> (debe ser un

entero constante) y vacio es decir sin ningln evento almacenado.

add <name> [<event text>]: Un evento de cadena <event text> es afiadido al almacenador
de eventos de un contexto. Cada evento es ordenado por el tiempo en que fueron afiadidos.

Por tanto cada evento afiadido es colocado al final del contexto.

report <name> [<shellcmd>]: El almacenador de eventos de un contexto es reportado, es
decir, es enviado a una entrada estandar de cmd, en el orden en que fueron afadidos, cada
uno en una linea diferente. si la shellcmd es omitida, los eventos son escritos en una salida

estandar.

assign %<alnum_name> [<text>]: El texto <text> es asignado a una variable definida

%<alnum_name>. Si <text> es omitido, se asume %s como su valor por defecto.

Las reglas de SEC, no solamente permiten acciones como la ejecucion de
comandos shell, sino también permiten la creacién y eliminacion de contextos que
determinan cuando una regla en particular puede ser aplicada en un momento dado; o
también permiten la generacion de eventos que van a actuar como entradas o0 eventos a
ejecutarse en otras reglas. Ello permite combinar varias reglas y desarrollar complejos
esquemas de correlacion, realizar acciones para afiadir eventos a un contexto, reportar
todos los eventos asociados a un contexto, etc. Todo esto mediante el uso apropiado de las

caracteristicas de SEC [8].
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1.1.4 Virtualizacién

Virtualizacién es un término amplio que se refiere a la abstraccion de los recursos
de una computadora. Este término es bastante antiguo y su uso se remonta a afos
anteriores a 1960, y ha sido aplicado a diferentes aspectos y ambitos de la informatica,
desde sistemas computacionales completos hasta capacidades o componentes individuales.
El tema en comun de todas las tecnologias de virtualizacion es la de ocultar los detalles
técnicos a través de la encapsulacion. La virtualizacion crea una interfaz externa que
esconde una implementacion subyacente mediante la combinacion de recursos en

locaciones fisicas diferentes, o mediante la simplificacion del sistema de control.

1.1.4.1 Justificacion del uso de Virtualizacion

Debido al crecimiento vertiginoso de las tecnologias de la informacion en el campo
de los sistemas distribuidos, las redes tradicionales han logrado alcanzar un nivel
transaccional que antes no era posible. En muchas organizaciones tanto el almacenamiento
como la potencialidad de sus sistemas no son integramente aprovechados, derivando en lo
que se conoce como deslocalizacion (granja de servidores desaprovechados) con un
sistema por cada servidor, es aqui donde la virtualizaciéon tiene una participacion muy
importante, permitiendo incrementar el uso de cada dispositivo y decrementando los costos

reutilizando el mismo hardware.

Existen diversos enfoques de virtualizacion, aqui listaremos algunos de ellos:

e Emulacion o simulacion: la maquina virtual simula un hardware completo,

.. . . 1
admitiendo un sistema operativo “guest 5

completamente diferente. Este enfoque
fue muy utilizado para permitir la creacion de software para nuevos procesadores

antes que estuvieran fisicamente disponibles.

13 Guest.- Invitado
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e Virtualizacion nativa y virtualizacion completa: la maquina virtual simula un
hardware suficiente para permitir un sistema operativo “guest” sin modificar (uno
disefiado para la misma CPU) para correr de forma aislada. Tipicamente, muchas

instancias pueden correr al mismo tiempo.

e Virtualizaciéon parcial (y se incluye la llamada “virtualizacién del espacio de
direcciones”): la maquina virtual simula multiples instancias entornos subyacentes
del hardware, particularmente “el espacio de direcciones”. Este entorno admite
compartir recursos y aislar procesos, pero no permite instancias separadas de

sistemas operativos “guest”.

e Paravirtualizacion: la maquina virtual no necesariamente simula un hardware, en
cambio ofrece una API especial que solo puede usarse mediante la modificacién del

sistema operativo “guest”.

e Virtualizacién a nivel del sistema operativo: virtualizar un servidor fisico a nivel
del sistema operativo permitiendo multiples servidores virtuales aislados y seguros
correr en un solo servidor fisico. El entorno del sistema operativo “guest” comparte
el mismo sistema operativo que el del sistema “host” (el mismo kernel del sistema
operativo es usado para implementar el entorno del “guest”). Las aplicaciones que

corren en un entorno “guest” dado lo ven como un sistema autonomo.

e Virtualizacion de aplicaciones: consiste en el hecho de correr una aplicacion de
escritorio o de servidor, usando los recursos locales, en una maquina virtual
apropiada. Esto contrasta con correr la aplicacion como un software local
convencional (software que fueron “instalados” en el sistema), tales aplicaciones
virtuales corren en un pequefio entorno virtual que contienen los componentes
necesarios para ejecutarse como: entradas de registros, archivos, variables de
entorno, elementos de uso de interfaces y objetos globales. EI mencionado entorno
virtual actia como una capa entre la aplicacion y el sistema operativo, eliminando

los conflictos entre aplicaciones y entre las aplicaciones y el sistema operativo.
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e MaAquina virtual basada en el nucleo: es una solucion para implementar
virtualizacion completa con Linux sobre hardware x86. Estd formada por un
modulo del nacleo (con el nombre kvm.ko) y herramientas en el espacio de usuario,
siendo en su totalidad software libre. EI componente KVM* para el nicleo esta

incluido en Linux desde la version 2.6.20.

1.1.4.2 Ventajas de la Virtualizacion

Las principales ventajas de las Honeynets virtuales son la gran reduccién en los
costos y la facilidad del mantenimiento de toda la infraestructura, esto se debe a que todo
esta integrado en un Unico sistema, y a que es absolutamente factible disefiar y poner en
funcionamiento una Honeynet como la que hemos visto anteriormente. Dado que las
maquinas virtuales suelen encapsularse en archivos, se obtiene una importante flexibilidad
en los despliegues, ya que el salvado, copia o eliminacion de los archivos con las imagenes
virtuales es rapida, comoda y sencilla. Como asi también, la posibilidad de recrear
diferentes infraestructuras de red en poco tiempo y de una manera simple. Luego, se
deducen dos importantes ventajas: flexibilidad y escaso o nulo tiempo de recuperacion ante

un incidente.

Por otro lado, las maquinas virtuales pueden contener sistemas de distinta indole: es
absolutamente posible tener un servidor de virtualizacion, coexistiendo con diferentes tipo
de software, como ser: Windows, Linux, BSD, Solaris, etc., por ejemplo, todo ello en una
Unica maquina fisica sustituyendo de esta manera enormes conjuntos de sistemas que
apenas se usan, por unos cuantos mejor utilizados. De aqui se emanan otras dos ventajas:

bajo costo y Optimo aprovechamiento de los recursos.

Una gran ventaja a tener en cuenta es la simplificacion de la administracion, porque
separa los ndcleos con una aplicacion ejecutdndose en cada uno, aumentando asi la
seguridad y facilidad de gestion. Ademas de reducir el hardware, logrando que los espacios

ocupados por el equipamiento tiendan a reducirse considerablemente.

14 KVM.- Méguina virtual basada en el nicleo
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La disociacion entre lo fisico y lo virtual permite obtener otras ventajas, la principal
es la seguridad, ya que las maquinas virtuales so6lo pueden comunicarse con otras maquinas

virtuales y con el exterior a través de conexiones correctamente configuradas [9].

1.1.4.3 Software de virtualizacién seleccionado

Dentro del campo la virtualizacion existe diversidad de alternativas tecnologicas,

pero analizaremos las mas importantes en el mercado:

e VMWare: Server, Workstation, Player
e Sun VirtualBox
e Red Hat Xen 3

e VMWare:

Es un programa que simula un sistema fisico (un ordenador, un hardware) con unas
caracteristicas de hardware determinadas. Cuando se ejecuta el programa (simulador),
proporciona un ambiente de ejecucion similar a todos los efectos a un ordenador fisico, con
CPU, BIOS, tarjeta grafica, memoria RAM, tarjeta de red, sistema de sonido, conexion
USB, disco duro, etc.

Vmware es un virtualizador por software que permite ejecutar (simular) varios
ordenadores (sistemas operativos) dentro de un mismo hardware de manera simultanea,
permitiendo asi el mayor aprovechamiento de recursos. No obstante, y al ser una capa
intermedia entre el sistema fisico y el sistema operativo que funciona en el hardware
emulado, la velocidad de ejecucion de este Gltimo es menor, pero en la mayoria de los

casos suficiente para usarse en entornos de produccion [10].


http://es.wikipedia.org/wiki/Hardware
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¢ Enfoque de VMware de la virtualizacion

VMware inserta directamente una capa de software (VMWare ESX Server) en el
hardware del ordenador o en el sistema operativo host. Esta capa de software crea
maquinas virtuales y contiene un monitor de maquina virtual que asigna recursos de
hardware de forma dinamica y transparente, para poder ejecutar varios sistemas operativos
de forma simultanea en un Unico ordenador fisico sin ni siquiera darse cuenta. No obstante,
la virtualizacién de un ordenador fisico unico es solo el principio. VMware ofrece una
solida plataforma de virtualizacion que puede ampliarse por cientos de dispositivos de
almacenamiento y ordenadores fisicos interconectados para formar una infraestructura

virtual completa.

e Definicidn de las principales funcionalidades de VMWare

En la Tabla. 1.1 vemos un resumen de las principales funcionalidades de VMWare
y qué tipo de licenciamiento necesitamos:

Tabla. 1.1. Principales Funciones de Vmware

ESXi Single Essential Enterprise

Setver Essentials Plus Standard Advanced Enterprise Plus
ESX/ESXi ESXiOnly
e Sever \CenterServer vCenterServer VCEMMerServer  vCenter Server  vCenter Server  vCenter Server
Compatibility None for Eesentials for Essentials Foundation & Foundation & Foundation & Foundation &
Standard Standard Standard Standard
Cores per Processor 6 6 6 6 12 6 12
VSMP Support 4-way 4-way 4way 4-way 4-way 4way 8-way
Remory/Rhysical 256G8 25668 25668 25668 25668 2568 AL
Server limit
Thin Provisioning
VC Agent
Update Manager
VMsafe
vStorage APIs for
Data Protection
High
Availability (HA)
Data Recovery
Hot Add
Fault Tolerance
vShield Zones
VMotion
Storage VMotion
DRS+DPM
**vNetwork
Distributed Switch
Host Profiles
Third Party

Multipathing
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La herramienta méas destacada que brinda VMware es la vCenter Server que
permite centralizar la gestion, automatizar las operaciones, optimizar los recursos y alta

disponibilidad en los entornos de IT.

e VirtualBox:

Es un sistema de virtualizacion por software libre propiedad de la empresa Sun
Microsystems con licencia GPL disponible para todas las plataformas.

Virtualbox tiene varias ventajas fundamentales:

o Funciona de manera realmente ligera: consume pocos recursos, las maquinas se
ejecutan muy rapidas y funciona mejor en dispositivos portatiles

o Soporta los tres formatos de disco virtual: el propio, el de VMWare y los .vhd de
Virtual PC, trabajando con ellos sin cambiarlos.

o Soporta sin problemas casi cualquier sistema operativo (cualquier Linux, Windows
7, Windows Server 2008 R2).

o Compartir archivos.

o Escritorio Remoto: la capa de abstraccion de la interfaz de Virtualbox esti basada
en el protocolo RDP™ de Microsoft por lo que se conecta a cualqueir maquina
virtual usando escritorio remoto aunque el sistema operativo huésped no lo soporte.
Esta capa estd antes, y por lo tanto cualquier sistema o ventana se veran en el
cliente de escritorio remoto.

o Integracion con el sistema: si lo pones en modo "seamless integration™.

o Ofrece soporte para aceleracion 3D en las maquinas virtuales, asi que funciona la
interfaz 3D Aero en Vista/Windows 7 virtualizados.

o Soporte de USB dinamicamente, para afiadir y detectar dispositivos USB.

o Son recomendables para sistemas operativos de 64 bits.

15 RDP.- Remote Desktop Protocol, es un protocolo de Microsoft que permite la comunicacién en la ejecucion de una aplicacion entre
un cliente y un servidor
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e XEN:

Es un hipervisor de cédigo abierto que permite una mejor utilizacion de los
servidores y la consolidacion de los mismos al posibilitar que mdaltiples imagenes de
sistemas operativos se ejecuten simultdneamente en una unico servidor fisico. Es la
infraestructura de virtualizacion por software mas rapida y segura existente, y ha sido
adoptada por los principales fabricantes y distribuidores, incluyendo a Intel, AMD, Dell,
Hewlett-Packard, IBM, Novell, Red Hat o Sun Microsystems. Xen se distribuye bajo la
licencia General Public License de GNU™ y puede descargarse gratuitamente. Entre las

principales caracteristicas tenemos:

o

La interfaz grafica y la integracion de ingreso y salida de datos es bastante precaria.

Utiliza una variacién de VNC para el control de consola

o Para maquinas virtuales Linux requiere que éstas utilicen un ndcleo especializado,
kernel-xen. Este kernel se puede instalar de manera nativa en distribuciones Red
Hat (RHEL, CentOS y Fedora).

o El rendimiento con para-virtualization es bastante bueno en términos de uso de
memoria, disco y CPU.

o El uso de discos raw (acceso directo a particiones o discos) es nativo. Esto elimina
una capa adicional de acceso, utilizada comunmente para gestionar archivos como
discos virtuales.

o Una caracteristica particular de Xen es que, al utilizar para-virtualizacion, el

consumo de memoria RAM disminuye en el sistema operativo host al ser asignada

a una maquina virtual [12].

1.1.5 Vulnerabilidades

Las redes y sus aplicaciones, y en particular Internet, han introducido nuevas
posibilidades que también implican riesgos. Estos surgen a partir de las vulnerabilidades
que poseen los sistemas. La existencia de vulnerabilidades involucra amenazas, lo cual

dara lugar a los ataques. Las vulnerabilidades pueden ser aprovechadas, con diversos fines,

18 GNU.- es una licencia creada cuyo objetivo es proteger la libre distribucién, modificacion y uso de software.


http://www.intel.com/
http://www.amd.com/
http://www.dell.com/
http://www.hp.com/
http://www.ibm.com/
http://www.novell.com/
http://www.redhat.com/
http://www.sun.com/
http://www.gnu.org/licenses/gpl.html
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por muchas clases de atacantes: hackers'’, piratas informaticos, crackers (Black hackers),
etc.; interesados en el recurso de informacion que piensan comprometer, 0 motivados por
intenciones en contra de la organizacion que atacan. En los ultimos afios, la frecuencia de
aparicion de ataques ha crecido considerablemente. Este hecho, unido a las
vulnerabilidades, descubiertas o latentes, en todo tipo de sistemas operativos y
aplicaciones, convierte a cualquier organizacion en una victima potencial. Es por ello que
se debe hacer uso de instrumentos que permitan descubrir y analizar los agujeros de
seguridad que pueda presentar un sistema, asi como las técnicas y herramientas utilizadas

por los posibles atacantes.

1.151 Concepto

Las vulnerabilidades son las debilidades en un sistema, permitiendo a un atacante
violar la confidencialidad, integridad, disponibilidad, control de acceso y consistencia del

sistema o de sus datos y aplicaciones.

Las vulnerabilidades son el resultado de bugs o de fallos en el disefio del sistema.
Aunque, en un sentido mas amplio, también pueden ser el resultado de las propias
limitaciones tecnoldgicas, porque, en principio, no existe sistema 100% seguro. Por lo
tanto existen vulnerabilidades tedricas y vulnerabilidades reales (conocidas

como exploits™®).

Las vulnerabilidades en las aplicaciones suelen corregirse con parches o con
cambios de version. En tanto algunas otras requieren un cambio fisico en un sistema
informético. Las vulnerabilidades se descubren muy seguido en grandes sistemas, y el
hecho de que se publiquen rapidamente por todo internet (mucho antes de que exista una
solucion al problema), es motivo de debate. Mientras mas conocida se haga una
vulnerabilidad, mas probabilidades de que existan piratas informaticos que quieren

aprovecharse de ellas [13]. Algunas vulnerabilidades tipicas suelen ser:

" Hackers.- Son intrusos que se dedican a inspeccionar redes como pasatiempo y como reto técnico
18 Exploits.- Programa informatico malicioso (malware) que intenta utilizar y sacar provecho de un bug o vulnerabilidad
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o Desbordes de pila y otros buffers.

o Errores en la validacion de entradas como: inyeccion SQL, bug en el formato de
cadenas, etc.

o Secuestro de sesiones.

o Ejecucion de codigo remoto.

1.1.5.2 Herramientas para analizar vulnerabilidades de un red

Existen diferentes herramientas para analizar vulnerabilidades de una red. Estas
herramientas son muy utiles, para los administradores de red preocupados por la seguridad

e integridad de su red y la informacion que en ella manejan.

Entre los principales analizadores se puede encontrar NESSUS y SATAN, los
cuales ofrecen una amplia gama de reglas para evaluar las vulnerabilidades y ademas
permiten la incorporacion de nuevas reglas para hacer mpas riguroso y especifico el

analisis [14].

e NESUS

Es un analizador de vulnerabilidades gratuito, poderoso, actualizado y facil de
utilizar. Este programa ademas es extensible, robusto, seguro, de proposito general (no esta
limitado a un solo tipo de vulnerabilidades) y mas importante que cualquier otra
caracteristica, es su amplia aceptacion por la comunidad. Esta basado en plug-in (s), tiene
una interfaz basada en GTK®, y realiza més de 1200 pruebas de seguridad remotas.
Permite generar reportes en HTML?, etc.; también sugiere soluciones para los problemas

de seguridad.

¥ GTK.- GIMP Toolkit es un conjunto de bibliotecas multiplataforma para desarrollar interfaces graficas de usuario (GUI)
% HTML.- (Lenguaje de Marcado de Hipertexto) es el lenguaje de marcado predominante para la elaboracion de paginas web.
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e SATAN

(Security Analysis Tool for Auditing Networks, por sus siglas en inglés) es una
herramienta de prueba y analisis que recolecta informacion variada sobre una red y los

hosts que se encuentran en ella.

Esta herramienta recopila informacién mediante un andlisis de los servicios de la
red. Después, elabora un reporte, con un sistema simple de reglas en el que evidencia las

vulnerabilidades de la red. Entre la informacion que detecta SATAN se encuentra:

o Topologia de la red.
o Servicios de la red.
o Tipo de hardware.

o Tipo de software

e N-STEALTH

Es una herramienta que escanea servidores Web para identificar problemas y
debilidades que pueden permitir que un atacante obtenga acceso privilegiado. N-Stealth
tiene una base de datos con mas de 30.000 vulnerabilidades y exploits. La base de datos de
N-Sealth es actualizada activamente y por ende contiene méas vulnerabilidades que una
base normal. El lema de este software es: “encuentre sus vulnerabilidades antes que un

hacker lo haga”.

e NIKTO - LibWhisker:

Es un analizador de vulnerabilidades para servidores Web, basado en la
funcionalidad de HTTP de la libreria LibWhisker de Wiretrip. Este analizador busca malas
configuraciones, software que no esta al dia con las actualizaciones, archivos y scripts que

estan por default o inseguros, los cuales colocan en alto riesgo el servidor. Es un script de
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perl*

, que maneja las pruebas de las diferentes vulnerabilidades mediante plug-ins también
escritos en perl. La herramienta se compone de un paquete de pruebas basicas, pero
también permite la escritura de pruebas adicionales para necesidades especificas. Estas
pruebas béasicas cubren una amplia gama de vulnerabilidades en diferentes servidores Web

y sistemas operativos.

e ISS—-INTERNET SECURITY SCANNER:

Es una aplicacién cuyo objetivo es buscar puntos vulnerables de la red con relacion
a la seguridad. Es una herramienta comercial de andlisis de vulnerabilidades para
Windows. ISS (Internet Security Scanner); siendo el utilitario comercial méas popular del
mercado. Se basa en una herramienta denominada ISS que, al igual que SATAN, sali¢ al

mercado con caracter gratuito.

1.1.6 Ataques a las redes de informacion

Un "ataque" consiste en aprovechar una vulnerabilidad de un sistema informatico
(sistema operativo, programa de software o sistema del usuario) con propdsitos
desconocidos por el operador del sistema y que, por lo general, causan un dafio.

Los ataques siempre se producen en Internet, a razén de varios ataques por minuto en cada
equipo conectado. En su mayoria, se lanzan automaticamente desde equipos infectados (a
través de virus, troyanos, gusanos, etc.) sin que el propietario sepa lo que esta ocurriendo.

En casos atipicos, son ejecutados por piratas informaticos.

1.1.6.1 Fases de un Ataque Informatico

Los ataques contra redes de ordenadores y sistemas informaticos suelen constar de

las etapas o fases que se presentan a continuacion:

1. Descubrimiento y exploracion del sistema informatico.

21 perl.- Practical Extracting and Reporting Languaje, lenguaje de programacion que extrae informacion de archivos de texto.
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2. Busqueda de vulnerabilidades en el sistema.

3. Explotacion de las vulnerabilidades detectadas ( “exploits”).

4. Corrupcion o compromiso del sistema: modificacion de programas y ficheros del
sistema para dejar instaladas determinadas puertas traseras o troyanos; etcétera.

5. Eliminacién de las pruebas que puedan revelar el ataque (“logs”™)

Para poder llevar a cabo un ataque estos deben disponer de herramientas y
conocimientos lo que es conocido como:“Tridngulo de la Intrusion”, que se ve en las

siguiente figura:

Fallos en la sezuridad de

Oportunidad {n red yio de los equipos

Intrusion en
laredo
sistema

informdtico

Motivo Medios

Diversién ('nnocimimmn
Lucro personal fecnicos

Herranvientas

Figura. 1.5. El “Triangulo de la Intrusién”

En cuanto a las herramientas (“Hacking Tools”), podriamos citar las siguientes:
Escaneres de puertos, sniffers, exploits, backdoors kits®?, rootkits (ocultan “puertas
traseras”), auto-rooters (automatizan un ataque, password crackers, generadores de virus y

otros programas, etc.
1.1.6.2 Tipos de Ataques

Los tipos de ataques en las redes de informacion de una manera general se

distinguen dos tipos:

e Ataques Activos: Son los que distorsionan la informaciéon y la situacion de los recursos

del sistema.

22 Backdoors kits.- son un conjunto de instrucciones no documentadas, que permiten tomar el control del equipo sin importandole la
seguridad
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Ataques Pasivos: registran el uso de los recursos y el acceso a la informacion guardada

transmitida por el sistema.

Entre los principales tipos de ataques contra redes y sistemas informaticos se tiene:

Actividades de reconocimiento.- No ocasionan ningun dafio, su objetivo es obtener
informacion de las redes y sistemas informéticos, para lo cual hace un escaneo de
puertos para determinar qué servicios se encuentran activos y el las versiones de

sistemas operativos.

Deteccion de vulnerabilidades.- Intentan identificar y documentan las posibles
vulnerabilidades de un sistema informatico, para luego poder hacer uso de estas

(“exploits™).

Robo de informacion mediante la interceptacién de mensajes.- Interceptan los e-

mial’s o los documentos que se envian a través de redes de ordenadores.

Andlisis del trafico.- Observan todo el trafico transmitido a través de redes

informaticas, utilizando “sniffers”.

Ataques de suplantacién de la identidad

o IP Spoofing.- El atacante altera la cabecera de los paquetes enviados a un
determinado equipo, engafiando que son enviados de un equipo distinto al que
verdaderamente los ha originado. “Hijacking” el atacante trata de suplantar la
direccién IP de la victima y el namero de secuencia del proximo paquete de datos

que va a transmitir.
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o DNS Spoofing.- Provocan un direccionamiento erroneo en los equipos afectados,
debido a una traduccion erronea de los nombres de dominio a direcciones IP,
redireccinando a los usuarios hacia paginas Web falsas. Para lo cual el atacante
hace uso de un servidor DNS legitimo para que acepte y utilice informacion
incorrecta obtenida de un ordenador que no posee autoridad para ofrecerla, de esta
manera la base de datos del servidor se llena de nombres falsos, este proceso se lo

conoce como “envenenamiento de la caché del servidor DNS”.

o SMTP Spoofing.- El envio de mensajes con remitentes falsos (“masquerading”)
para engafiar al destinatario, los virus emplean esta técnica para facilitar su

propagacion.

o Captura de cuentas de usuario y contrasefias.-“Snooping” permite observar la
actividad de un usuario en su ordenador para obtener determinada informacién de
interés, como podrian ser sus contrasefias. Los programas que permiten realizar esta
actividad son los “snoopers”, los cuales pueden ser troyanos u otros “parasitos”

que inspeccionan dispositivos de entrada como los ratones y los teclados.

Conexion no autorizada a equipos y servidores.- Existen varias posibilidades para
establecer una conexion no autorizada a otros equipos y servidores: Violacion de
sistemas de control de acceso, Agujeros de seguridad (“exploits”), Backdoors son un
conjunto de instrucciones no documentadas, que permiten tomar el control del equipo
sin importandole la seguridad, Rootkits, parecidos a los troyanos, que se instalan en un

equipo reemplazando a una herramienta o servicio legitimo del sistema operativo.

Phishing.- Tratan de obtener nimeros de cuenta y las claves de acceso a servicios
bancarios, para realizar con ellos operaciones fraudulentas que perjudiquen a los
legitimos propietarios. Esto lo realizan utilizando una imitacién de las paginas Web de

los servicios bancarios que pretenden suplantar.
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Pharming.- hacen uso de un virus que conecta a las victimas desde su ordenador a
paginas falsas en lugar de a las legitimas correspondientes a sus propias entidades

financieras.

Denegacién del Servicio (Ataques DoS — Denial of Service).- DoS se produce
cuando un usuario que tenia permisos para acceder a un servicio y no puede hacerlo.
Para ello, existen varias posibilidades de conseguirlo: “Ataque reflector” (“reflector
attack™), que persigue generar un intercambio ininterrumpido de trafico entre dos 0 méas
equipos, “El ping de la muerte”: mediante el comando “ping -l 65510
direccion_equipo_victima”, que envia un paquete IP de un tamafio superior a los
65.536 bytes, provocando el reinicio colapso del equipo, “Land Attack”: en algunos
sistemas Windows, se consigue “colgar” un equipo vulnerable mediante el envio de
una serie de paquetes maliciosamente construidos, “SYN Flood”: incumplimiento de
las reglas bésicas del protocolo TCP por parte del cliente, provocando se realicen
conexiones en estado de “semi-abierta”, consumiendo de este modo recursos de la

maquina.
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CAPITULO 2

ANALISIS DEL SISTEMA DEL DEEE

2.1 Analisis de la Red Actual

2.1.1 Analisis de Hardware y de Software.

La red del departamento de Eléctrica y Electronica, esta formado por dos servidores:

1. Firewall: Cuyo sistema operativo es Linux Centos realese 5.4, kernel 2.6.18-
164.e15, que posee una memoria total de 515740, de la cual se encuentra ocupada

181956 y un espacio libre de 333784, posee tres tarjetas de red:

a. ethO: IP: 10.1.28.2, Mascara: 255.55.252.0, MAC: 00:0C:76:5C:61:43
(FastEthernet).

Tabla. 2.1 Descripcion de las subinterfaces de red ethO del Firewall

eth0:1 [ 10.1.25.3/22
eth0:2 [ 10.1.25.4/22
eth0:3 [ 10.1.25.5/22
eth0:4 [ 10.1.25.6/22

b. ethl: MAC:00:13:F7:48:60:6F, posee cuatro subinterfaces, es una interfaz
GigabitEthernet
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Tabla. 2.2 Descripcion de las subinterfaces de red ethl del Firewall

eth1:2 10.1.30.1/24 Red de Profesores
eth1:3 10.1.29.1/24 Hed de Alumnos
eth1:4 192.168.1.1/24 Pruebas de Red
eth1:10 10.10.0.1/24 RHed de Servidores

c. eth2: IP: 201.234.84.173, Macara: 255.55.255.25, MAC: 00:13:F7:48:6C:47
(GigabitEthernet) Salida a internet

2. Servidor Web (kyo.deee.espe.edu.ec): sistema operativo Linux Centos release 5.4,
kernel 2.6.18-164.e15, que posee una memoria total de 12297884, de la cual se
encuentra ocupada 4964224 y un espacio libre de 7338660, tiene una sola interfaz
de red.

a. ethO: IP: 10.10.0.2, MASCARA: 255.255.255.0, MAC:00:25:B3:AD:75:BE,

posee una subinterfaz, es una interfaz GigabitEthernet

Tabla. 2.3 Descripcidn de las subinterfaces Servidor WEB de red ethO
|Ethl:l:1 | 192.188.58.54/24

La red fisica del Departamento de Eléctrica y Electronica esta divida en diferentes
bloques. Los laboratorios de Electrénica contaran con cinco bastidores, uno por cada
planta, cuyas identificaciones son Al, B1, B2, C1 y C2 respectivamente. La identificacién

de bastidores se muestra en la figura:

2hFO 4uTP

BLOQUE A BLOQUE B BLOQUE C

Figura. 2.1 Identificacion de Bastidores
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A continuacion de detalla la distribucion de cada rack que componen la red del
DEEE, se muestra un esquema con todos los elementos que pertenecen a los rack, ademas

se detalla cOmo se encuentran interconectados cada uno de sus elementos.

e Bloque A:

BLOQUEA
SDF-2 (A1)

A s B S S Bandeja 24 puertos ST max: Backbone FO MDF-0 (B2), Puertos A1-2101/ 04

’— DTU + Dual Speed Hub 3Com 3C16751B, 16 p 10/100
Bandeja de 2U 19 x 16",

Switch HP Procurve 2524, 24 p 10/100 + 2 slots

5 Organizador de Cable 2U

a

= Panel Config 24 puertos max: Datos Horizontal, Puertos A1-2201/A1-2224

ik bl i S kol e Panel Config 24 puertos méax: Backbone UTP MDF-0 (B2), Puertos A1-2301 /
‘ e e e 04, SDF-3 (AQ), Puertos A1-2309 / 12; Datos Horizontal, Puertos A1-2313 / 24

B

=

[
L .. S CAH o Barra Cortapicos con fusible, 2 salidas frontales y 10 posteriores
!

]

Estructura Rack abierto
de pared 24 U

Figura. 2.2 Rack Al

La conexidn entre los elementos esta dispuesta de la siguiente manera:

Tabla. 2.4 Interconexion de Equipos del Rack Al (Id: 2201-2224)

Patch Id de Swicth Hub
Panel Canal HP2524 3Com
1 2201 13

2 2202 14

3 2203 15

4 2204 17

5 2205 16

& 2206 18

7 2207 19

8 2208 20

] 2209 21

10 2210 22

11 2211 23

12 2212 Libre

13 2213 i
14 2214 5
15 2215 13
16 2216 Libre

17 2217 10
18 2218 7
19 2219 14
20 2220 9
21 2221 g
22 2222 Libre

23 2223 Libre

24 2224 Libre
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Tabla. 2.5 Interconexion de Equipos del Rack Al (Id: 2301-2324)

Patch Id de Swicth Hub
Panel Canal HP2524 3Com
1 2301

2 2302

3 2303

4 2304

5 2305

5 2306

7 2307

& 2308

g 2309 12

10 2310 12
11 2311 11
12 232

13 233 2

14 2314 3

15 235 4

16 236 5

17 237 B

18 238 7

19 2319 2

20 2320 9

21 2321

22 2322

23 2323

24 2324 10

Tabla. 2.6 Interconexion de Equipos Rack Al

Swicth Hub
HP2524 ACom
11 1

e Bloque Bl

== i

]
w HUB MicroNet UNICON, 16 puertos
H ol o o ol el e ol k| ‘

Bandeja de 2U 19 x 16",

Estructura Rack abierto
de pared 12 U

Figura. 2.3 Rack B1

Ld Organizador de Cable 2U
= == = . .
@DEDEDEDEDEDDEDEED [l Panel 24 pUertOS. Backbone UTP MDF-0 (BZ), Puertos B1-1201 / 04;
e Datos Horizontal, Puertos B1-1205 / B1-1212
= | | | E— !
|§ s vss v Y ss s s [ Panel 24 puertos: Datos Horizontal, Puertos B1-1301 / B1-1324
[] Organizador de Cable 2U
(=} o |
'f"!"."!'!':::ff'f" — ‘ Switch HP Procurve 2524, 24 p 10/100 + 2 slots
I~ 06 oF Barra Cortapicos con fusible, 2 salidas frontales y 10 posteriores
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La conexidn entre los elementos esta dispuesta de la siguiente manera:

Tabla. 2.7 Interconexion de Equipos Rack B1 (1d: 1201-1224)

Patch Id de Swicth
Panel Canal HPZ2524
1 B11201 |21
2 B11202 |22
3 B11203 |23
4 B11204 |24
5 B11205 |10
A B11206 |13
7 B11207 |14
2 B11208 |15
g B11209 |16
10 B11210 |17
11 B11211 |19
12 B11212 |20
13 B1 1213

14 B1 1214

15 B11215

16 B1 1216

17 B1 1217

18 B11218

18 B1 1214

20 B1 1220

21 B1 1221

22 B1 1222

23 B1 1223

24 B1 1224

Tabla. 2.8 Interconexion de Equipos Rack B1 (Id: 1301-1324)

Patch |d de Swicth Huio
Panel Canal HP2524 3Com
1 B1 1301 1

2 B11302 |2

3 B11303 |3

4 B11304 |4

5 B11305 |5

i B11306 |7

7 B11307 |8

3 B11308 |9

] B11309 |12

10 B1 1310

11 B1 1311

12 B1 1312

13 B11313

14 B11314 2
15 B1 1315 3
16 B1 1316 4
17 B1 1317 5
18 B11318 ]
149 B11319 7
20 B1 1320

21 B1 1321 3
22 B1 1322 ]
23 B1 1323 11
24 B1 1324
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Tabla. 2.9 Interconexion de Equipos Rack B1

Swicth Hub
HP2524 ACom
ikl Uplink

e Bloque B2

Swilch HF Procurse 2512 12 p 100900 = 2 globe + 2 skeds Staking

Organirador de Cabla 20U

Fanal Config 24 puenios mas: Backbone UTP S0OF-1 (B1), Puartos B2-0205 ¢ 04

Pamel Canfig 24 puertas mdix: Dalos Horeontal, Puertaos B2-0301 F B2-03524

Qrganirador de Cable 20

Switch HP Procurve 2524, 24 p 10100 + 2 skods

Pancl Config 24 pucrcs mas: Datos Horizontal, Poorios B220401 0 B2-0424

Crganizadar o Cabke 20

Diual Spead Hub 16 3Com IC1E7S1B, 16 p 10¥100
Oual Speed Hub 16 G 3Cam 3C1ETS1R, 18 p 10099400
Dual Spead Hub 16 3Com IC167518, 16 p 1100
Bendeja de ZU 19 = 167,

RAS 1500 E1 PRI Expansion, 34332790
RAS 1500Base, 304215004

Barra Carlapioos con fusible, 2 saldas frontales y 10 postedares

Barra Cartapioas con fusible, 2 saldas fromales v 10 posteriams

Rack Piso 421

Figura. 2.4 Rack B2
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La conexidn entre los elementos esté dispuesta de la siguiente manera:

Tabla. 2.10 Interconexion de Equipos Rack B2 (1d: 2201-2224)

Patch Id de Swicth 3Com [ Switch | Switch HP
Fanel Canal 4050 HF 2512 [ 2524
1 B2201 [11

2 B2 202

3 B2 203

4 B2 204

] B2 205 21
& B2 206 22
7 B2 207 23
g B2 208 24
4 B2 209

10 B2 210

" B2 211

12 B2 212

13 B2 213

14 B2 214

15 B2 215

16 B2 216

17 B2 217

18 B2218 [8

19 B2219 |7

20 B2220 (9

2 B2221 [17

22 B2 222 4

23 B2 223

24 B2224 [13

Tabla. 2.11 Interconexion de Equipos Rack B2 (1d: 2301-2324)

Paich | 1dde | Swich 1P
Panel | Canal pgp4 | HUb2 | Hub3
T [ B2307 7
7 [ B2302 3
T (82303 3
i [B2304 4
5 | B2305 5
& (82306 5
7 [B2307 7
5 | B2308 5
g [ B2309 3
10 [B2310 10
1 B2 311 11

17 [B2312

13 [B2313

14 [ B2314

15 [B2315

16 [B2316

7 [B2317 i
1% | B2 318 2
19 [B2319 3
20 | B2 320

21 B2 321 13

o o]

73 (8233 13
24 | B2 324 15
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Tabla. 2.12 Interconexion de Equipos Rack B2 (1d: 2401-2424)

Patch |dde | Switch HP | Switch 3Com |\, o
Panel | Canal 2524 4080

1 B2 401 1

2 BZ 402 2

3 BZ 403 3

4 B2 404 4

5 B2 405 5

B B2 406 B

7 B2 407 7

8 B2 408 8

g BZ 408 g

10 BZ 410 10

11 B2 411 11

12 BZ 412 12

13 BZ 413

14 B2 414

15 BZ 415

16 B2 416 12

17 BZ 417 11

13 BZ 418 14

19 BZ 419 13

20 B2 420 2

21 B2 421 15

22 B2 422 16

23 BZ 423 17

24 B2 424 18

Tabla 2.13 Interconexién de Equipos Rack B2

Bloque C1

Swicth 3Com | Switch HP | RAS | Switch 1 | Switch 2
4050 2512 3CoM 4500 | 3Com 4500
10 27
il 12
2 77

B AN
BLOQUEC
SDF-5 (C1)

: ,

i
o
[ e —— E— — =]
© Fevees YT YT TR ey

‘ 1 1 ..mn.n......‘

Estructura Rack abierto
de pared 12 U

Hub Micro-Net, 16 p
Bandeja de 2U 19 x 16",

Organizador de Cable 2U

Switch HP Procurve 2512, 12 p 10/100 + 2 slots

Barra Cortapicos con fusible, 2 salidas frontales y 10 posteriores

Figura. 2.5 Rack C1
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La conexion entre los elementos esta dispuesta de la siguiente manera:

Tabla. 2.14 Interconexion de Equipos Rack C1 (Id: 5201-5224)

Patch Hub Switch HP
Pang | 'ddeCanad | onet | 2512

7 C15200 7

5 CT5002 1
3 CT5203

n C15204

5 C15206 7
5 CT5006 5
7 C15207 5
5 C15208 G

5 CT5200 72

10 C15210 12
T C15211 4
17 CT5212 13

13 C15213 12

14 C15214 11

15 CT5275 10

16 CT5276 5
17 C15217 3
B C15218

15 CT5219

20 C15220 7
2 C15221

55 1502 3
23 C15223

24 C15224 5

Tabla. 2.15 Interconexion de Equipos Rack C1

Swicth HP2512 | Hub 3Com
10 Uplink

e Bloque C2

BLOQUEC
SDF-4 (C2)

Switch HP Procurve 2512, 12 p 10/100 + 2 slots

ES e Panel 24 puertos: Backbone UTP SDF-5 (C1), Puertos C2-4201 / 04; Datos
SLLLLLLLILLLLL L LI L LI L LS Horizontal, Puertos C2-4213 / 24
éiiiiii“iiiiliiiiiiiiii @ Panel 24 puertos: Datos Horizontal, Puertos C2-4301/ C2-4324

0|
o

Organizador de Cable 2U

0
o

Dual Speed Hub 3Com 3C16751B, 16 p 10/100
F Dual Speed Hub 3Com 3C16751B, 16 p 10/100
Bandeja de 2U 19 x 16",

|

o .. R o> o Barra Cortapicos con fusible, 2 salidas frontales y 10 posteriores

Estructura Rack abierto
de pared 12 U

Figura. 2.5 Rack C2
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Tabla. 2.16 Interconexion de Equipos Rack C2 (I1d: 4201-4224)

Patch Switch HP
panel | 'd0eCand | ™oy
7 T2 4201
, 20
3 T2 4203
n T2 4204
5 T2 4505 B
5 T2 4006 T
7 T2 4207
5 T2 4208
g T2 4209
10 T2 4210
i 02 4211
7 [R5
3 54013 7
1 o 4014 5
15 DT 3
15 4076 3
7 T2 4077 5
1B T2 4278 5
19 T2 4270 7
20 5 4220 g
> o 471
5 [
23 2407
24 G2 4224

Tabla. 2.17 Interconexién de Equipos Rack C2 (I1d: 4301-4224)

E:L':QI Id de Canal | Hub1 | Hub 2
1 C2 4301 1
7 o 1302 5
3 2 4303 3
3 C2 4304 1
5 C2 4305 5
g o 4306 5
7 C2 4307 7
5 C2 4308 3
g 2 4300 11
10 C2 4310 g
1 C2 4311 12
2 o a3T2
13 C2 4313 1
14 C2 4314 3
15 4375 5
15 o 4376 7
17 C2 4317 15
18 C2 4318 14
19 2 4370 1
20 C2 4320
21 C2 4321 3
52 24322 10
3 0 4323 e
o4 C2 4324 g

Tabla. 2.18 Interconexion de Equipos Rack C2

Swicth
HP2512 Hub 1 | Hub 2

g 16
10 16
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2.1.2 Andlisis de los Servicios.

2.13

La red presta los siguientes servicios:

El servidor FIREWALL presta los servicios de:

IPTABLES.- Define politicas aplicadas a VLANS, de NAT, ROUTE,
FORWARD.

DHCP.- Especifica el rango de direcciones ip, desde la direccion 10.1.30.0/24
hasta la direccion 10.1.30.255/24 para la red de profesores. Y desde la direccion
10.1.29.0/24 hasta la direccion 10.1.29.255/24 para la red de alumnos.

DNS.- El servidor DNS que determina el dominio www.deee.espe.edu.ec para
la direccion ip 10.1.28.3/22.

NTOP.

El servidor WEB presta los servicios de:

HTTP.- Presta servicio de pagina web.
MAIL.- Servidor de Correo Zimbra, que presa servicios SNTP?, POP3%,
IMAP?*

MySQL.

Andlisis del trafico de la Red.

La medicion de trafico de datos se realizé utilizando el software Fluke Networks

Optiview Protocol Expert. El software fue instalado en el host 10.1.30.132 conectado al

puerto 2 del Switch 1 3Com 4050 del rack B2, para realizar la captura del trafico de toda la

red el Switch fue configurado como Port Mirroring (es una configuracion que podemos

establecer en un Switch, con el fin de que este envie una copia de todos los paquetes que

pasan por uno 0 mas puertos (mirroring-port) a otro puerto concreto que llamamos

monitor-port o, a otro Switch. [15]), el puerto 2 fue configurado de monitor port y el

22 SNTP.- Es un servicio cliente/servidor de sincronizacion horaria para satisfacer los deseos de los usuarios.
2 pOP3.- Protacolo 3 de Correo Es un protocolo estandar para recibir mensajes de e-mail.
2 IMAP.- Internet Message Access Protocol, es un protocolo de red de acceso a mensajes electrénicos almacenados en un servidor.


http://www.deee.espe.edu.ec/
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puerto 20 como mirroring port ademas que se agregaron todas la VLANS para con esto
poder conectar el punto que pertenece al servidor que brinda todos los servicios.

En las siguientes figuras que fueron obtenidas mediante el software Fluke Networks

nos permiten determinar las especificaciones del trafico que circula por la red.

La figura 2.6, nos permite conocer el porcentaje de trafico en frames, por cada
protocolo. Se puede observar que el mayor trafico que circula por la red es OTHERS
(consiste en otros protocolos como CDP, ETHERNET, NMB, etc.). A continuacion de
OTHERS, protocolo que mas circula por lared es el HTTP.

‘] Protocol Distribution - Capture

All Applications (Frames, Relative %)

ARP (8.86%)
CDP (0.07%)
IPng (1.12%)
HTTP (12.26%)
DNS (0.44%)
ICHP {0.37%)
MolP (9.84%)
IBM NetBIOSMtBEUI (3 59%)
SMB (0.03%)
MOP (0.03%)
Other (59.54%)

Figura. 2.6 Captura de la Distribucion por Protocolo

En la figura. 2.7 se puede observar el tamafio de los paquetes, en bytes, que mas
circulan en la red, es entre 1024 -1516 kbps.

il Frame Size Distribution - Capture

Frame size Distribution (bytes)

=584

B4

65-127
128-255
288-511
512-1023
1024 - 1518,
=1518

Average Frame Size : 606

Figura. 2.7 Tamafio de la Distribucion de Paquetes
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En la figura. 2.8, muestra los 10 equipos que reciben la mayor cantidad de trafico,
en frames, dentro de la red. Aqui podemos determinar que el equipo que recibe mayor
trafico es el 10.1.30.196, que pertenece a la red de profesores. El siguiente equipo que
recibe mayor cantidad de frames, es el 10.1.0.112 que corresponde al servidor de nombre

serverisa.espe.int.

La figura 2.9 muestra, los mismos equipos pero indicando el respectivo tipo de

aplicacion

il Network Layer Host Table - Capture (53 IP Stations, 0 IPX Stations) [ — |[ = |[ss)

Top 10 Nefwork
Sorted by Rel % Frames

10.1.30.196
10.1.0.112

10.1.0101
10.1.0.45
10.1.30.186
FF02:0000:0000:
Others

Figura. 2.8 Equipos que reciben la mayor cantidad de trafico en frames.

i Application Layer Host Table - Capture (96 entries)

Top 10 Applications
Sorted by Rel % Frames In

10.1.30.196 (TCP OTHER)
10.1.0.112 (TCP OTHER)
186.42.134.219 (HTTP)
10.1.30.174 (TCP OTHER)
10.1.30.196 (MGCP)
10.1.30.132 (TCP OTHER)
10.10.0.2 (HTTP)
10.1.0.101 (NB-NAME}
10.1.0.112 (MGCP)
10.1.0.45 (HTTP)

Others

L T ) IR ) L A

Figura. 2.9 Equipos que reciben la mayor cantidad de trafico y su aplicacion.

En la figura 2.10 se puede apreciar que los equipos que mas trafico comparten, son
el host 10.1.30.196 y el servidor 10.1.0.112, que anteriormente fueron descritos. La figura

2.11 permite observar que tipo de aplicacién es la que se manejan entre estos equipos.
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il Network Layer Matrix - Capture (57 IP conversations, 0 IPX conversat... [ — || =) ][]

Top 10 Network C
Sorted by Rel % F

10.1.30.186—-101.0.112
10.1.30.174—-10.1.20.132
186 42 134 219-10.1002
10.1.0.45-101.30.186
10.1.30.225-10.1.0.101
10.1.30.15-10.10.0.3
10.1.30.132—-101.0.101
10.1.30.132—-98.136.145.152
96.55.30.185—10.1.30.37
17354 2346-10.1.3037
Others.

Figura. 2.10 Equipos que comparten mas tréafico.

il Application Layer Matrix - Capture (62 conversations)

Top 10 Applic:
Sorted by R

10.1.30.186—10.1.0.112 (TCP OTHER}
10.1.30.174-10.1.30.132 (TCP OTHER)
186.42.134.218-10.10.0 2 (HTTP)
10.1.30.186—-10.1.0.112 (MGCP)
10.1.0.45-10.1.30.186 (HTTP)
10.1.30.225--10.1.0.101 (NBCIFS)
10.1.30.132—-10.1.0.101 (NB-NAME)
96.55.30.165—10.1.30.37 (TCP OTHER)
173.54.23.46—10.1.30.37 (TCP OTHER)
10.1.30.132-88 136 145 152 (HTTP)
Others

Figura. 2.11 Equipos que comparten mas trafico y su aplicacion.

2.1.4 Tipo de Topologia Fisica y Logica

e Topologia Fisica

La Topologia Fisica de la red LAN en el departamento de Eléctrica y electronica,
consta de un servidor conectado en estrella a los diferentes terminales. En la figura 2.12 se
indica la distribucion de los equipos conectados.
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2h FO 2h FO
Al > B2 < Q
A A
4uTP 4uTP
B1 a1
BLOQUE A BLOQUE B BLOQUE C

Figura. 2.12 Topologia Fisica del DEEE

e Topologia Légica

El disefio de la topologia l6gica de la red del Departamento de Eléctrica y
Electronica, hace referencia al direccionamiento empleado para completar el disefio de la
topologia fisica, como se puede observar en la Figura. 2.12

PROFESORES eth1.2:10.1.30.1/24

10.1.30.0/24

eth0: 10.1.28.2/22

eth1.3:10.1.29.1/24 ethl

ALUMNOS
10.1.29.0/24

eth2:201.234.84.173

€th1.10:10.10.0.1/24

SERVICIOS
10.10.0.0/24

Figura. 2.13 Topologia Légica del DEEE
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La manera en que los diferentes equipos se comunican dentro de la red es mediante

VLANS. La configuracion de VLANS esté& dada de la siguiente manera.

Tabla. 2.19 Informacién Vlans por cada Switch

VLAN ID NAME IP ADDRESS

1 adminEspe
2 Masters 10.1.30.0/24
3 Pupils 10.1.29.0/24
4 Redes

10 Intranet 10.10.0.0/24
11 Atigua

50 NBX

100 OUTNET

En el Anexo A se puede observar de manera detallada como se encuentran

configurados cada uno de los puertos de los Switch que conforman la red.

2.2 Analisis de los Requerimientos de Red.

2.2.1 Seguridad que emplea la red

El Departamento de Eléctrica y Electronica emplea un mecanismo de prevencién

para la seguridad de la red que permiten el control de acceso y la autenticacion. Los

mecanismos que se encuentran implementados en la red son:

e Vlans.- Las VLANs mejoran el rendimiento de la red y aumentan la seguridad,

separando sistemas que tienen datos sensibles del resto de la red.

e Firewall.- Establece un enlace controlado, protege la red local de ataques generados

en el Internet proporcionando un solo punto de proteccion. Todo el trafico ya se

proveniente de la red o desde afuera de esta debe pasar por el firewall. Ademas se

permitird el envio del trafico autorizado (definido por una politica de seguridad

local).

o ACL: son reglas que, segun se requiera, permiten filtrar trafico, permitiendo o

denegando el tréafico de la red.
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o Servidor de Backup:

Actualmente en la red del DEEE no se utilizan ninguna herramienta ni mecanismo
gue nos permita detectar ataques en la red.

2.2.2 Recursos de hardware y Software empleados

Conjuntamente con las medidas de Control de Datos que proporciona el Honeywall,
todo el trafico de red que genera la Honeynet, pasard a través de un dispositivo (Switch)
que podra ser apagado por el administrador de red en caso de emergencia.

Es importante aclarar que a los Honeypots no van a tener acceso desde la red
externa (internet) ya que unicamente se trata de analizar el trafico interno, tratando de

mitigar si existe potencial peligro desde los usuarios de la red.

La IP que tendra la Honeynet fue entregada por el administrador de red del DEEE,
es la 10.1.28.10 que pertenece a la red del DEEE (10.1.28.0/22). El puerto del switch al
que se conecta la Honeynet, debe tener habilitados los principales puertos TCP, UDP,
inclusive algunos no tradicionales y que son usado para ataques, con el fin de maximizar la

efectividad de los datos recolectados y la interaccion con los atacantes.

e Requisitos de Hardware

Para la implementacion de una solucion oOptima se requiere los siguientes
dispositivos de hardware:
o Switch: Capa 3, que permita configuracion de los puertos port mirroring.
o Servidor: Disco duro de 120 GB, dos tarjetas de red PCI 10/100

e Hardware disponible

Se dispone de los siguientes equipos:
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o Switch: El switch 10/100 Ethernet apilable 3Com® Switch 4500 26-Port ofrece
switching de Capa 2 y routing dinamico de Capa 3

o Servidor: Intel Core 2 Quad, 2.4 Ghz, 2G de RAM

o 1 Tarjetas de red PCI 10/100

e Requerimientos de Software

El sistema operativo que requiere el host anfitrién es :
o Sistema Operativo Linux: Centos 5.4 edicion de Servidor.
El software requerido para la virtualizacon es:
o Vmware Server
El firewall utilizado por el proyecto honeynet, denominado honeywall es:
o Roo 1.4 basado en Centos
El programa para la captura de datos es:
o Sec
El sistema operativo requerido por el honeypot es:
o Sistema Operativo Linux: Centos 5.4 edicion de Servidor.

2.2.3 Puntos Criticos

Este apartado comprende el analisis de la importancia de los servicios que presta la
red del DEEE de la universidad, asi como de los equipos que solicitan mayormente y
aquellas que prestan dichos servicios.

En el segmento de la red que analizamos, podemos definir servicios criticos
basandonos en la necesidad de ellos para los usuarios; ellos son: DHCP, DNS, WEB,
Correo. Por tanto estos son los servicios que se van a implementar en la red Honeynet,
puestos que son a los que principalmente acceden los usuarios, y por ende los que mas
pueden ser vulnerados o se presentan mas visibles para los atacantes. La criticidad de cada

servicio, su importancia, cantidad de usuarios, servicios, define la importancia de cada uno.

Basandonos en las figuras 2.6 y 2.8, se puede apreciar que el protocolo HTTP es

uno de los mas usados, por tanto el servicio web es uno de los que mas trafico genera
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dentro de la red, ademas del trafico generado por el uso de internet mediante el servidor
proxy 10.1.0.112.

Otro punto critico es el servidor DNS que es una de las aplicaciones con mas
trafico. Tomando en cuenta la cantidad de usuarios que gestiona cada servidor y el mayor

trafico generado, esta el servidor 10.10.0.2 que es el servidor web.

Otro punto de criticidad es el servidor DHCP, dado que cualquier usuario para tener
conectividad dentro de la red, y poder acceder a los diferentes servicios, requiere de
asignacion de direccionamiento de red, entonces el servidor DHCP es otro de los puntos

criticos.

Cabe resaltar ademas que el servidor firewall es el que proporciona todos los
servicios ademas de las peticiones al resto de la red por medio de su direccionamiento. Por
ende los servicios que se encuentran en este servidor son esenciales, y este servidor es un

punto critico ya que de sufrir algun problema, la red dejaria de funcionar.

Teniendo en cuenta que el servidor Firewall es el mas importante dentro de nuestra
red, se extrae los problemas de seguridad que aparecen en los datos proporcionados por los
propios administradores, ademas, se realiza una basqueda online de las vulnerabilidades

conocidas sobre el sistema operativo y sobre los servicios implementados en cada servidor.

En caso de fallar el servicio de DHCP y DNS, toda la red perderia el acceso a
servicios de la red interna por la interaccion puesto que muchos utilizan los nombres de los

equipos en lugar de su direccion IP entre servicios e internet.
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CAPITULO 3

DISENO DE LA HONEYNET

El analisis de los patrones de ataques en la red de la DEEE, se va a realizar
mediante la implementacion de una Honeynet Virtual. Vamos a disefiar una honeynet
utilizando el software comercial de virtualizacion VMware, programa con un excelente

entorno de desarrollo para tecnologias Honeynet.

En este proyecto, vamos a implementar una red Honeynet Virtual Genlll (3ra.
Generacion) que posea un solo Honeypot. La figura 3.1 muestra el disefio general de la
Honeynet, en el cual se puede observar a la red Honeynet conectada y funcionando dentro

de la misma red de produccion.

_' HONEYNET

Host de Admjinistracion

PROFESORES eth1.2:10.1.30.1/24

10.1.30.0/24

&
N

HONEYWALL

eth0: 10.1.28.2/22
thi
eth13:10.129.1/24 © @ INTERNET
LJ eth2:201.234.84.173

eth1.10:10.10.0.1/24

HONEYPOT

ALUMNOS
10.1.29.0/24

SERVICIOS
10.10.0.0/24

Figura. 3.1 Disefio General de la red Honeynet
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3.1 Topologia de red a utilizarse

Para la red Honeynet a implementarse en la red del DEEE, se ha seleccionado la
arquitectura de Honeynet Virtual Autocontenida, empleando virtualizacién y que para
desarrollarla solamente es necesario un host fisico en el cual se levantaran como maquinas

virtuales a todos los elementos que conforman la Honeynet.

En la Figura 3.1 se puede observar los elementos de la Honeynet que seran equipos
virtuales, ubicados dentro del recuadro amarillo que representa al unico equipo fisico
empleado. Entonces se muestra la maquina fisica que usa una aplicacién de virtualizacién
para levantar las 3 maquinas virtuales, donde una corresponde al Honeywall, la siguiente al
Honeypot y la tercera es el host de administracion denominado “Walleye” en el proyecto

Honeynet.

3.1.1 Software para Virtualizacion

Basandonos en lo expuesto en el capitulo 1, y luego del andlisis se ha concluido
utilizar a VMWARE Server, como la mejor opcion para software de virtualizacion, gracias

a que presenta importantes caracteristicas, entre ellas las siguientes:

Es la solucidn de virtualizacién mas conocida y con mayor presencia comercial

e Lainterfaz de configuracion y consola es accesible via una interfaz Web.

e Los drivers adicionales (vmware-tools) mejoran notablemente la integracion de la
consola y en menor medida la performance de los discos.

e La factibilidad que proporciona para trabajar en ambientes de red, con hosts

empleando diferentes modos de interfaces de red. Los modos de trabajo de las

interfaces de red son: Bridge, NAT, Host-only.
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3.1.2 Seleccion de los SO

Los sistemas operativos elegidos se basan en Linux, por ser software libre de
codigo abierto y con ventajas notables respecto a los deméas SO, en cuanto a estabilidad,

velocidad y confiabilidad. Ademas de ser menos propenso a ataques de virus y malware.

Entonces para el SO del host anfitrion, se va a emplear la version servidor de
Centos 5.4 por su estabilidad, y dado que Centos es la version de prueba del Red Hat (uno

de los SO Linux mas estables).

Asi también, para el Honeypot (host virtual) se ha concluido emplear la distribucién
Centos version Servidor 5.4. Debido a que en dichos hosts se va a configurar los diferentes
servicios que brinde la red Honeynet. En tanto que para el Honeywall se emplea como SO
el Honeywall CDROM.

e Honeywall CDROM

CD de arranque que contiene todas las herramientas necesarias para crear y utilizar
una Honeynet gateway (pasarela de red trampa). EIl CDROM esta basado en una version
reducida de Linux Centos y esta disefiado para ser utilizado como aplicacién puesto que
contiene solo las herramientas necesarias para gestionar el Honeywall. EI Honeywall
CDROM reduce muchos de los retos de implementar redes trampa al tiempo que crea una
plataforma para tecnologias mas avanzadas. Es un LiveCD de Linux muy reducido con
funcionalidades muy especificas. Esté disefiado para funcionar mas como una aplicacion
que como un sistema operativo independiente. La pasarela creada por el CDROM
incorpora solo las herramientas necesarias para que ese sistema funcione. Este sistema ha
sido elegido por su facilidad de implementacion y configuracion, ademas de ser una

plataforma de seguridad de red flexible.


http://his.sourceforge.net/proy_his/glosario/
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e Centos Server 5.4 (Community ENTerprise Operating System)

Es una copia practicamente exacta a nivel binario de la distribucion Linux Red Hat
Enterprise Linux RHEL, pero que se distribuye de forma totalmente libre, facilitando el
acceso a las prestaciones del producto comercial. EI Centos Server 5.4 estd basado en
RHEL? 5.4 y que entre otras cosas introduce cambios importantes a la virtualizacién con

KVM %y que ademés se ha actualizado para adaptarse al nuevo compilador, gcc 4.4.

% RHEL: Red Hat Enterprise Linux, Es la version comercial basada en Fedora que a su vez esta basada en el anterior Red Hat Linux
% KVM: Méquina virtual basada en el niicleo.
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CAPITULO 4

IMPLEMENTACION DE LA HONEYNET.

El host real, con SO Centos Server 5.4, se conecta directamente al switch paralelo a
la red de produccion. En este host procedemos a instalar el software de virtualizacion
“VMware Server” (para mas detalle de la instalacion véase el Anexo B, e instalamos las
tres maquinas virtuales requeridas en la red Honeynet. La primera maquina virtual es el
Honeywall, la segunda es el Honeypot y la tercera maquina utilizada para la administracion
del Honeywall (Walley), cada una con su respectivo SO anteriormente especificado.

4.1 Configuracion de la Red

Tarieta Ethernet Host Virfual Ethernet Switch
Anfitridn virfual Bridge (VMnetd) Bridge

FrT), i dge Adapter

) Bridge Adapter <5 T,

IIl ADMINISTRACTION
Bridge Adapt
Host-Only Adapter ricge Adaprer

! Host-Only Adapter

Virtual Ethernet Switch

B (VMnett) Host- Onl
% ’ H
OMNEYWALL

Figura. 4.1. Diagrama logico de Honeynet virtual para el DEEE

En la Figura 4.1, se puede observar el diagrama de la arquitectura y configuracién
de la Honeynet Virtual, indicando el modo de configuracion de cada una de las interfaces

de red virtuales y la forma como se interconectan los componentes fisicos y virtuales.
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La maquina virtual Honeywall, tiene tres interfaces virtuales de red: (dos en modo
bridge y una en modo host-only), el Honeypot posee una interfaz de red en modo host-
only. “El modo host-only permite interconectar maquinas virtuales entre si, asi como
también el sistema que las contiene, creando una red privada interna aislada del resto de la
red externa. En modo bridge se asocia una interfaz fisica de red del sistema host por la cual
las maquinas virtuales utilizan su propia IP y les permite acceder y pertenecer al mismo

segmento de red a la cual esta conectada la maquina que la contiene”[8].

El Honeywall tiene tres interfaces de red la interfaz que estda en modo bridge
permite la comunicacion entre el Honeywall y la red externa, la otra interfaz del
Honeywall configurada en modo host-only para comunicase con el Honeypot creando una
red entre el Honeywall y el Honeypot independiente y obligando a que el trafico
proveniente de la red externa pasen través del Honeywall, si se usara el modo bridge para
las interfaces de red de los , estos estarian de igual forma conectados hacia la red externa

pero el trafico no seria registrado ni atravesaria el Honeywall.

4.1.1 Instalacion y Configuracion del HoneyWall

Lo primero que se debe hacer es crear la maquina virtual para el Honeywall usando
VMware, se configura con los requerimientos de hardware (memoria y disco) establecidos
en capitulo 2, es importante cambiar el tipo el disco duro virtual a IDE ya que no sera

soportado por el sistema que se va a instalar, el cual esta basado en Centos.

La maquina virtual se configura con tres tarjetas de red: ethO y eth2 estén en modo
bridge y ethl en modo host-only. Una guia mas detallada sobre la creacion y configuracion

de maquinas virtuales usando VMware se encuentra en el Anexo C.

Luego de crear la maquina virtual se procede a la instalacion del sistema operativo

Honeywall ROO V1.4, que es descargada desde en el sitio web www.honeynet.org.

Encendemos la maquina virtual y boteamos la imagen descargada. El proceso de

instalacién se inicia automaticamente, después de que la instalacion esté completa el


http://www.honeynet.org/
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sistema se reiniciard. Una vez instalado se procede a la configuracion. EI Honeywall tiene
dos cuentas para la administracion del sistema por defecto: roo y root, las cuales comparten

el mismo password honey.

Para poder ingresar al sistema lo hacemos mediante el usuario roo, y para la
configuracién necesitamos la cuenta root (con el comando su- podemos pasar a usuario
root). Para poder ingresar a la configuracion del honeywall se hace uso del comando
/dlg/dialogmenu.sh, este comando nos permite acceder al panel de administracion del
Honeywall, desde el cual podemos configurar pardmetros como: informacién sobre la red,

datos de los Honeypots. Los principales pardmetros a configurar son los siguientes:

Tabla. 4.1. Configuracion de red de la DEEE

HONEYPOT
IP Address 10.1.28.200
Netmask 255255252
Gateway 10.1.281
Broadcast 10.1.31.255
IP Network 10.1.28.0/22
MANAGER
IP Address 10.1.28.254
Netmask 255255252
Gateway 101281

Una guia més detallada sobre la instalacion y configuracion del Honeywall, se

encuentra en el Anexo D.

4.1.2 Instalacién y configuracién de los Honeypots

Se crean dos maquinas virtuales: una para el Honeypot en el cual se levantaran los
servicios mencionados en el capitulo 2, y la otra para la administracion del Honeywall

Ilamada Walleye.
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La maquina virtual para el honeypot debera tener una tarjeta de red en modo host-
only y la maquina virtual para administrador tendrd una tarjeta de red en modo bridge.
Luego de crear las maquinas virtuales cada una con los requerimientos expuestos en el
capitulo 3, se procede a instalar el sistema operativo en cada una de estas. Una vez que el
sistema operativo ha sido instalado, procedemos a la configuracion correspondiente de la

interfaz de red, haciendo uso de los siguientes comandos.

e Honeypot:
# ifconfig ethO down
# ifconfig eth0 10.1.28.200 255.255.252.0 10.1.28.1 10.1.31.255
# ifconfig ethO up

e Host de Administracion
# ifconfig ethO down
# ifconfig eth0 10.1.28.254 255.255.252.0 10.1.28.1 10.1.31.255
# ifconfig ethO up

4.1.3 Configuracion de los Servicios

Una vez que tenemos nuestro sistema listo, necesitamos instalar los servicios que la
red de produccion brinda y estos son: SSH, FTP, HTTP, CORREO, DNS, DHCP.

e DHCP.- (servicio dhcpd) Especifica el rango de direcciones ip, desde la direccion
10.1.28.100/22 hasta la direccion 10.1.28.254/22 para la red de profesores.
e DNS.- ElI servidor DNS (servicio named) determina el dominio

www.deee.espe.edu.ec para la direccion ip 10.1.28.200/22.

e HTTP.- Se inicia el servicio httpd, ya instalado. La versién del servicio es Apache
2, que ofrece la pagina web del departamento a los clientes.
e CORREO.- Para que el servidor de correo funcione correctamente se deben

levantar los siguientes servicios: Sendmail (agente de transporte de correo),
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dovecot (servidor de IMAP y POP3 de cddigo abierto para sistemas GNU/Linux) y
saslauthd (servicio de autenticacion)

e SSH.- Servidor de acceso remoto encriptado. No requiere configuracion, basta con
iniciar el servicio sshd.

e FTP.- Se instala, configura e inicia el servicio VSFTPD.

Para mayor informacion y detalle de la instalacion de los diferentes servicios, ir al

Anexo E.

4.1.4 Prueba de funcionamiento correcto de la Honeynet

Una vez que se haya concluido con la instalacion y configuracion, se realizan
pruebas necesarias para con ello garantizar el correcto funcionamiento de la Honeynet, ya
que si la red no esta funcionando correctamente los datos que se recogerian para hacer el

analisis serian incorrectos.

A continuacion se listan las pruebas a realizar:

o Los Honeypots deben poder establecer conexiones entrantes y salientes a la red

interna usando el protocolo IP:

Ping entre el Honeypot y el host de administracién, ejecutando ping <10.1-28.200>.
Verificar que se obtiene respuesta con minimo 4 ECHO replies desde cualquiera de
los dos host.

El Honeypot respondidé correctamente, al ping realizado desde el host de

administracion:


http://es.wikipedia.org/wiki/Post_Office_Protocol
http://es.wikipedia.org/wiki/C%C3%B3digo_abierto
http://es.wikipedia.org/wiki/GNU/Linux
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64
64
64
64
64

bytes
bytes
bytes
bytes
bytes

- 16.1.

(18.1.28
1.
1.28
1.28
1.

1.28.

28

28

[root@localhost ~]# ping 10.1.28.200
PING 18.1.28.200
from 18.
from 1@.
from 10.
from 10.
from 18.

.200) 56(84) bytes of data.

.208: icmp_seqg=7 ttl=64 time=0.475 ms
.208: icmp_seqg=B ttl=64 time=0.587 ms
.200: icmp_seq=9 ttl=64 time=2.86 ms
L200: icmp_seq=10 ttl=64 time=1.58 ms

200: icmp_seqg=11 ttl=64 time=0.530 ms

28.200 ping statistics ---

11 packets transmitted, 5 received,
rtt min/avg/max/mdev

54% packet loss, time 18005ms
0.475/1.208/2.865/0.925 ms

Figura. 4.2. Captura de Pantalla “Ping entre el Honeypot y Host de Prueba”

o Los Honeypots deben poder establecer conexiones entrantes y salientes a la red

externa usando el protocolo IP:

Ping desde el host con IP 10.1.30.132 (Host de Prueba), conectado a la red externa,

hacia el honeypot, ejecutando ping <10.1.28.200>.

Verificar que se obtiene respuesta con minimo 4 ECHO replies desde cualquier

host.

El Honeypot respondio correctamente

root@roo-test “1# ping 18.1.28.288
PING 18.1.28.2688

bytes
bytes
bytes
bytes
bytes
bytes

bytes
bytes
bytes

--18.1

from
from
from
from
from
from
from
from
from

Pk ek ek ok ok ok ek

(18.1.28

.288:
.288:
.288:
.28a:
.288:
.288:
.288:
.288:
.28a:

.288) 56(84) bytes of data.

icmp_seq=1 ttl=64
icmp_seq=2 ttl=64
icmp_seq=3 ttl1=64
icmp_seq=4 ttl=64
icmp_seq=5 ttl=64
iclp_seq=6 ttl=64
icmp_seq=7 ttl=64
icmp_seq=8 ttl=64
icmp_seq=9 ttl=64

.28.288 ping statistics ---

) packets transmitted, 9 received, B« packet
tt minsavg/maxsmdev = B.583-16.485-63.793-28.356 ms
rootl@roo-test

14

time=1.88 ms
time=5.81 ms
time=8.583 ms
time=33.3 ms
time=12.2 ms
time=28.8 ms
time=63.7 ms
time=8.934 ms
time=1.91 ms

loss, time 8884ms

Figura. 4.3. Captura de Pantalla “Ping entre el Honeypot y Host perteneciente a la red externa”

o Los hosts de la red externa deben poder acceder a los servicios que ofrece el

honeypot. Asi podemos comprobar que todos los servicios han sido iniciados y

configurados correctamente:

Accedemos desde el hots 10.1.30.132 remotamente al honeypot ... OK
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=- Sgssicn | Basic options for your PuTTY session
B Ter Fog?ing Specify the destination you want to connect to
Tml{lzsboard Host Mame (or IP address) Port
- Bell 10.1.28.200 22
- Features Connection type:
= Window T Raw () Telnet ) Rlogin @ SS5H () Seral
Appea@nce Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection
-~ Colours Defautt Settings losd
=~ Connection Coto
- Data Espe Save
o
- Rlogin
- 55H
- Sel Close window on ext:
() Aways () Never @ Only on clean exit
About [ COpen ] [ Cancel

Figura. 4.4 a. Captura de Pantalla “Sesion SSH utilizando la herramienta Putty”

Figura. 4.4 b. Captura de Pantalla “Acceso remoto desde el Host de Prueba al Honeypot”

Accedemos desde el Host de Prueba por medio de un browser, y visualizamos la

pagina web definida en el servidor .. OK

¥ (D 10.1.28.200

Apache 2 Test Page

powered by CEI‘ItOS

This page is used to test the proper operation of the Apache HTTP server after it has been installed
If you can read this page it means that the Apache HTTP server installed at this site is working
property

Figura. 4.5. Captura de Pantalla “Pagina de inicio del Servidor Web”
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Accedemos desde el hots de Prueba al servicio DNS, por medio de un browser y
digitando www.deee.espe.edu.int . OK

[ C O deee.espe.aduint

Apache 2 Test Page

poveered by CEI‘ItﬂS

This page is used to test the proper operation of the Apache HTTP server after it has been instalied
If you can read this page it means that the Apache HTTP server installed at this site is working
property

Figura. 4.6. Captura de Pantalla “Pagina de inicio del Servidor DNS”

En el hots 10.1.30.132, utilizando un gestor de correos, Outlook, vamos a
configurar una cuenta de correo y envia mensajes de prueba, usando el servidor de

correo configurado en el honeypot .. OK

| Pruebas completadas correctamente, Haga dic en Cerrar para continuar.

Detener

Toreas | Errores |
Tareas Estado
 Iniciar sesién en el servidor de correo entran. .. Completado
 Enviar mensaje de correo electrénico de pru... Completado

Figura. 4.7. Captura de Pantalla “Registro de usuario en el servidor de Correo”

Desde el host 10.1.30.132, desde linea de comandos, digitamos ftp 10.1.28.200, nos
autenticamos por medio del password para proceder a copiar archivos. ....... OK



http://www.deee.espe.edu.int/
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B8 Administrador: Simbolo del sistema - ftp 10,128,200 e )
Ftp> quit

C:~Users“\DEEE>ftp 18.1.28._200

Conectado a 18.1.28.2608.

228 Welcome to hlah FIP service.

Usuario (18.1.28.200:C(nonel>: nombre_andrea
38 This FIP server iz anonymous only.
Error al iniciar la sesidn.

221 Goodbye.
C:~Users“DEEE>ftp 18.1.28.200
A

iConectado a 18.1.28_2008._

228 Welcome to hlah FIP service.
Usuario (18.1.28.280:(noned>: anonymous
3 Please specify the password.
Contrasefia:

238 Login successful.

ftp> cd ~

258 Directory successfully changed.
Ftp> 1s

Use PORT or PASU firs

L 4

Figura. 4.8. Captura de Pantalla “Servicio FTP desde el Host de Prueba”

El Honeywall esta registrando todo el trafico que circula por la red. Se demuestra
observando el incremento en el Inbound y el Outbound. verr... OK

Inbound Connections
Jan 25 19:14:45 roo-test kernel: INBOUND UDFP:
Jan 25 19:14:45 roo-test kernel: INBOUND UDFP:
Jan 25 19:14:45 roo-test kernel: INBOUND UDP:
Jan 25 19:14:45 roo-test kernel: INBOUND UDP:
Jan 25 19:14:45 roo-test kernel: INBOUND UDP:
Jan 25 19:14:45 roo-test kernel: INBOUND UDP:
Jan 25 19:14:47 roo-test kernel: INBOUND UDP:
Jan 25 19:14:53 roo-test kernel: INBOUND UDP:
Jan 25 19:14:53 roo-test kernel: INBOUND UDP:
Jan 25 19:14:53 roo-test kernel: INBOUND UDP:
Jan 25 19:15:23 roo-test kernel: INBOUND UDP:
Jan 25 19:15:53 roo-test kernel: INBOUND UDP:
Jan 25 19:15:53 roo-test kernel: INBOUND UDP: OUT=br@ FHYSIN=ethB®
Jan 25 19:16:23 roo-test kernel: INBOUND UDFP: OUT=br@ FHYSIN=ethB®
Jan 25 19:16:23 roo-test kernel: INBOUND UDP: IN=br8 OUT=br8 PHYSIN=eth8

0UT=br8 PHYSIN=eth@
0UT=brB PHYSI
0UT=br8 PHYSI
0UT=br8 PHYSI
0UT=br8 PHYSI
0UT=br8 PHYSI
0UT=br8 PHYSI
0UT=br8 PHYSIN=eth@
0UT=br8 PHYSIN=eth@
0UT=br8 PHYSIN=eth@
0UT=bra
0UT=br8

CE L LT T

188

Dutbound Cownections
Jan 25 19:88:82 roo-test kernel: OUTBOUND TCP: IN=brA@
Jan 25 19:88:88 roo-test kernel: OUTBOUND TCP: IN=brA@
Jan 25 19:88:28 roo-test kernel: OUTBOUND TCP: IN=brA@
Jan 25 19:88:44 roo-test kernel: OUTBOUND TCP: IN=brA
Jan 25 19:81:32 roo-test kernel: OUTBOUND TCP: IN=brA
Jan 25 19:83:88 roo-test kernel: OUTBOUND TCP: IN=brA
Jan 25 19:83:11 roo-test kernel: OUTBOUND TCP: IN=br®@
Jan 25 19:83:17 roo-test kernel: OUTBOUND TCP: IN=br®
Jan 25 19:83:29 roo-test kernel: OUTBOUND TCP: IN=br®@
Jan 25 19:83:53 roo-test kernel: OUTBOUND TCP: IN=br®
Jan 25 19:86:17 roo-test kernel: OUTBOUND TCP: IN=br® PHYSIN=ethl
Jan 25 19:87:58 roo-test kernel: OUTBOUND UDP: IN=br@ PHYSIN=ethl
Jan 25 19:89:26 roo-test kernel: OUTBOUND TCP: IN=br® OUT=br8 PHYSIN=ethl
Jan 25 19:12:35 roo-test kernel: OUTBOUND TCP: IN=br@® OUT=br8 PHYSIN=ethil
Jan 25 19:15:44 roo-test kernel: OUTBOUND TCP: IN=br® OUT=br8 PHYSIN=ethil

PHYSIN=ethl
PHYSIN=ethl
PHYSIN=ethl
PHYSIN=ethl
PHYSIN=ethl
PHYSIN=ethl
PHYSIN=ethl
PHYSIN=ethl
PHYSIN=ethl
PHYSIN=ethl

168x

To direct input to this virtual machine, press Ctr+G.

Figura. 4.10. Captura de Pantalla “Trafico saliente desde la Honeynet”
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El funcionamiento de Walleye. El host de administracion esta activado y permite el

ingreso. Walleye muestra el tréfico registrado por el Honeywall.

[ C' | B¢ bt //10.1.28. 254 /walleye plract=overviewRsensor =9854 31878

The Honeynet_

Walleye: Honeywall Web Interface

Tue Mar
.

Data Analysis System Admin Documentation Logout

Online Honeywalls

Honeywall: 985431878 Created: Thu Mar 3 16150054 2011 Last Update: Tue Mar 15
1611710 2011
Bidirectional Flows

Total Flows 2000

In ut In Cut ll";lll
con  ids com  ids  con  idz  con  ids oo [
1 Hour o 0 o 0 [ [ L
2429,2010 0 187 2532,952 0 833 27 20200 00 12:00 200
Haour [IKButes Transfered BN Alerts
Honeywall Details for 985431878
Sensor ID: 985431878 Sensar Mame: Honeywall: 985431875
Install Date: Thu Mar 3 16:50:54 2011 Last Update: Tue Mar 15 16:17:10 2011
State: online
Country: Tirmezone:
Latitude: Longitude:

Metwork Type:
Notes:
Activity Report
Top 10 Honeypots Top 10 Rermote Hosts
Conneckions IDS events

1 o

Heost
10.1.28,254

Flags IDS suents

21

Connections
167

Host
100.1.24,54

Figura. 4.11. Captura de Pantalla “Interfaz Walleye”

4.1.5 Instalaciony Configuracion de SEC

La instalacion de SEC es muy sencilla, lo primero que se debe hacer es descargar el
programa, se puede obtener a este paquete en la seccidn de descargas del sitio web de SEC
http://simple-evcorr.sourceforge.net/. Los paquetes estan disponibles para los sistemas de
de de
Debian, Gentoo, Ubuntuy Fedora. Los pasos para llevar a cabo la instalacion son los

gestion paquetes comunes de distribuciones

Linux como

siguientes:

Descargar y descomprimir el paquete mediante los siguientes comandos:

wget http://sourceforge.net/projects/simple-evcorr/files/sec/2.4.beta2/sec-2.4.beta2.tar.gz/download

tar -zxf sec-2.4.beta2.tar.gz

Es recomendable copiar los archivos sec.pl (script que es el motor de la correlacion) y

sec.man (manual) en las siguientes direcciones:


http://simple-evcorr.sourceforge.net/
http://sourceforge.net/projects/simple-evcorr/files/sec/2.4.beta2/sec-2.4.beta2.tar.gz/download
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cp sec.pl /usr/local/sbin
cp sec.pl.man /usr/local/man/man8/sec.pl.8

Una vez instalado, solamente hay que crear el script (.conf) y luego ejecutarlo e la
siguiente manera: perl sec.pl -conf=script.conf -input=archivo_patron

4.1.6 Configuracion del IDS Snort

Para los ataques a desarrollar en este proyecto, es necesario realizar ciertas
modificaciones en los archivos de configuracion del Snort. Se debe descomentar en el

archivo /etc/snort/snort.conf las siguientes lineas:

#preprocessor arpspoof
# preprocessor frag2
# preprocessor frag3_global: max frags 65536

# preprocessor frag3_engine: policy first detect_anomalies

Es necesario ademas actualizar las reglas para deteccion de intrusiones. Este
procedimiento es facil de realizar, basta con obtener el cddigo oinkcode, de la péagina

principal de Snort (http://www.snort.org) mediante la creacién de una cuenta de usuario

que es gratuita y que nos proporciona el oinkcode valido por 30 dias y que permite
actualizar las reglas de Snort, permitiéndole detectar los ataques actuales. Para actualizar
las reglas en el Honeywall, basta ingresar el oinkcode y las reglas se actualizaran

automaticamente.

4.2 Ataques a de la red Honeynet

El objetivo de la implementacién de las Honeynets es aprender detalladamente
todas las técnicas que utiliza un atacante para llevar a cabo un dafio en la red. Por tanto es
importante el desarrollo de ataques a los servidores implementados en el honeypot, como
modo de conocer la manera de atacar el servidor, y nos introduce a un ambiente con vision
tanto de atacante como de administrador de la red, dandonos una perspectiva mas amplia al

momento de enfrentar una de estas situaciones. Pero lo principal, es observar el


http://www.snort.org/
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comportamiento del honeypot, y como este nos permitird detectar, analizar y contrarrestar
los ataques a los que se ven expuestos los diferentes servicios de nuestra red.

Una cuestion importante de ahorro de tiempo (pues se deberia hacer un analisis de
un cierto tiempo a espera de ataques que sufra la red), y de obtener mayor conocimiento

por parte del estudiante, ha motivado a desarrollar este punto.

4.2.1 Definicion del tipo de ataque

Se pondré a prueba la seguridad de la red, y el funcionamiento del Honeywall,
llevando a cabo diferentes ataques, del tipo de Denegacién de Servicio (DoS), a los

diferentes servicios que presta la HoneyNet:

e Ataques de Denegacién de Servicio.- Como se explicé en el capitulo 1, un ataque de
DoS se produce cuando un usuario que posee todos los permisos no puede acceder a un
servicio. Tiene como objetivo dar de baja a un host temporalmente (congelandolo), o

definitivamente (hasta que se reinicie).

o Ataque Slowloris.- Se trata de un cliente HTTP capaz de provocar una denegacion
de servicio (DoS) a servidores web con poco uso de ancho de banda. Entre los
servidores web afectados se encuentra tanto Apache”’ 1.x como Apache 2.x.

o Ataque Hping3: es un analizador/ensamblador de paquetes TCP/IP de uso en modo consola. Esta
inspirado en el comando ping de unix, aunque a diferencia de éste, hping no solo es capaz de

enviar paguetes ICMP sino que ademés también puede enviar paguetes TCP, UDP, y RAW-IP.28

o Ataque AMDid.- Conjunto de herramientas para llevar a cabo ataques de DoS y
MitM?°, dirigidos al servicio de DNS. El Ginico camino por el que el demonio DNS
reconoce las diferentes peticiones/respuestas, es la bandera ID del paquete DNS.

27 Apache.- Es un servidor web HTTP de c6digo abierto para plataformas Unix.
% RAW-IP.- Protocolo
% MitM.- Intermediario (Men in the Middle)
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Puesto que el dns genera un ID aleatorio, y a partir de este, solo se incrementa su
valor para las siguientes preguntas. Este paquete pretende, realizar el ataque a partir
del conocimiento del ID. Entre las herramientas que provee el paquete ADMID-
pack estan:

ADMKIIIDNS - Suplantador de identidad de DNS

ADMsniffID - Escanea la red, y envia respuestas DNS falsas DNS, antes que el
servidor de dominio real.

ADMsnOOfID - Suplantacion del ID del DNS (requiere ser root en NS)
ADMNOQg00d - Adivina o predice el ID de DNS (no requiere ser root en el NS)
ADNdnsfuckr — Simple ataque de DoS para deshabilitar el servicio DNS
ADMKIlIDNS.- Suplanta la memoria cache del servidor DNS.

4.2.2 Caracteristicas de los ataques

Ataque Slowloris.- Un cliente HTTP intenta abrir tantas conexiones como pueda al
servidor web e intenta mantenerlas abiertas tanto tiempo como sea posible.
Periddicamente para evitar que el servidor web cierre la conexion va
afiadiendo cabeceras a la peticion HTTP sin llegar a finalizarla nunca. Provocando asi
que en los servidores web se vayan quedando las conexiones abiertas hasta llegar al

maximo, bloqueando las peticiones legitimas.

El ataque se lleva a cabo ejecutando el siguiente script:

#waget http://ha.ckers.org/slowloris/slowloris.pl

#perl slowloris.pl —dns <IP_VICTIMA_Servidorweb> —=># perl slowloris.pl —dns
10.1.28.200

Ataque ADMdnsfuckr.- Herramienta perteneciente a la suite de ADM. Esta

aplicacion envia multiples peticiones PTR *(resolucion inversa IP — dominio) de IPs

aleatorias al servidor DNS. Para ello realiza un par de cambios en los paquetes. Por un lado

cambia la IP origen (una para cada paquete) empezando siempre en 100.1.10.0 (que es un

% PTR.- Resolucion inversa. De direcciones IP a su dominio


http://ha.ckers.org/slowloris/slowloris.pl
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rango de IPs de las que no se usan). Por otro lado modifica el checksum de la cabecera UDP
poniéndolo a 0000, y manda paquetes erroneos con el fin de que el servidor envié la respuesta
correspondiente a cada error [15].

Para llevar a cabo el ataque, primero se descarga el paquete ADMid-pack, que se puede

encontrar en la url http://adm.freelsd.net/ADM/, (descargar el archivo ADMid-

pkg.tgz). Se procede a descomprimirlo e instalarlo mediante la instruccion make.
Hecho esto, basta con ubicarse en el directorio donde se encuentra el archivo ejecutable
ADMdnsfuckr (/ADMID-pack/ADMbin/), y ejecutarlo mediante la sentencia:

# /ADMdnsfuckr <IP_VICTIMA_ ServidorDNS> - # ./ADMdnsfuckr 10.1.28.200

Ataque ADMKIlIDNS.- Para llevar a cabo el ataque basta con ejecutar la siguiente

sentencia

#./ADMKIlIDNS <IP_Atacante><IP_Victima_ServidorDNS> <Dominio> <IP_Dominio>

Ataque Hping3.- Para llevar a cabo este ataque, basta con hacer uso del siguiente

comando:

#hping3 —S —p 80 <IP_Victima_ServidorWEB>

4.2.3 Software involucrado para las intrusiones

Ataque Slowloris: Para usar slowloris necesitaremos los siguientes modulos de perl:
o perl -MCPAN -e ‘install GetOpt::Long’

o perl -MCPAN -¢ ‘install 10::Socket::INET’

o perl -MCPAN -e¢ ‘install 10::Socket::SSL’

Ataque ADMId: Para usar las herramientas de ADMid se requiere instalar los
siguientes paquetes:
e ADMID-pack


http://adm.freelsd.net/ADM/
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CAPITULO 5

ANALISIS DE TRAFICO EN LA HONEYNET

Una intrusion consta de dos procesos, el proceso de monitorizacion de los eventos
ocurridos en un sistema informatico o una red, y el andlisis de los eventos en busca de

posibles intrusiones, ya sean externas como internas.

Para poder analizar los ataques se ha hecho uso de un conjunto de herramientas que
permitan examinar mas a fondo la cronologia de los eventos, de las alertas de Snort, de los
registros del Honeypot. Se puede visualizar los paquetes mediante la interfaz gréafica
Walleye la cual muestra una cronologia de los eventos de la Honeynet y permite almacenar

toda esta informacion en archivos de extension .pcap compatibles con Wireshark.

Se ha determinado una solucién para incorporar las distintas herramientas
instaladas en el Honeywall, al andlisis para la deteccion de intrusiones y la activacion de

las alarmas.

Solution

IPTABLES | Snort =P SEC rules == SEC output M= alarm output

file alerts

Figura. 5.1. Modo de deteccion de intrusiones en la Honeynet.

La Figura. 5.1 muestra el modo de operacion determinado. Este modo se ha
desarrollado para evitar que el sistema ignore ciertos ataques, ya sea porque el Iptables del

Honeywall no registra los logs o porque el IDS Snort no detecta intrusiones, y para poder
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determinar que logs pertenecen a un ataque real y cuales son parte del trafico normal que

circula por la red mediante las reglas de SEC.

El modo de operacion es el siguiente. Al momento de generar el ataque, la
herramienta SEC hace una correlacion de los eventos ocurridos en los archivos de logs
correspondientes tanto al Iptables del Honeywall como a las alertas de Snort. En
consecuencia se logra que ninguna intrusion pase por alto al Honeywall, sin dejar una
huella. Luego mediante la regla generada en SEC, definiendo la estructura de los logs del
ataque y la cantidad de conexiones realizadas, se lleva a cabo la correlacion de eventos, y
se elimina los falsos positivos, dando como resultado un mensaje de alerta para cada

intrusion reconocida como ataque.

5.1 Intrusionesy Deteccion

5.1.1 DNS ADMdnsfuckr

El IDS Snort no detecta ataques como: ADMadnsfuckr, Slowloris, debido a que
requieren de la definicion de reglas determinadas para cada ataque. De igual manera ocurre
con el Iptables del Honeywall que no permite registrar logs de ataques como: DNSsmurf,
debido a las policias empleadas en la creacion de las Iptables.

lan-VE: fhomeforistian /DesktopfaDMIDpack fADMbin

Figura. 5.2. Ejecucion Ataque DNS ADMdnsfuckr
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La Figura. 5.2 muestra la ejecucion del ataque al servidor DNS desde un host que
pertenece a la red de profesores, en el segmento de red 10.1.30.0 y que tiene como

caracteristica enviar maltiples conexiones hacia el servidor DNS.

Una vez realizado el ataque se procede a observar que estd ocurriendo en el
Honeywall, se puede observar en la Figura 5.3, un incremento en el nimero de bytes
transferidos (marca color amarillo). En el reporte de actividades se observa que
aparecieron peticiones de nuevos hosts con las direcciones 100.1.x.X. Esto no es normal en
el trafico de la red, debido a que todas las peticiones deben llegar enmascaradas con la
direccion 10.1.28.5. Por tanto este trafico es extrafio a la red y se procede a analizar.
Aunque podemos ver que no generan ningun tipo de alerta puesto que son peticiones
hechas desde diferentes hosts. Pero dado el analisis de la red efectuado en el capitulo 2, se

toma en cuenta estas peticiones ya que se muestra un incremento considerable al puerto 53.

Online Honeywalls

Honeywall: 985431878 Created: Thu Mar 3 16:50:54 2011 Last Update: Fri Mar 4
12:45:50 2011

Total Flows 2000

Bidirectional Flows

In Cut In Cut
con  ids wcon ids  con  ids  con ids Lo A
1 Howur 3,051 a i7 79,839 04,107 15 1] FiN
243,081 0 843 79,833 05,626 18 L2200 Zozod daid L2z
Hour [JKEutes Transfered EEMN-10 Alertz
Honeywall Details for 985431878
Sensor ID: 985431878 Sensar Mame: Honeywall: 985431875
Install Date: Thu Mar 3 16:50:54 2011 Last Update: Fri Mar 4 12:45:52 2011
State: online
Country: Timezone!
Latitude: Longitude:
Metwork Type:
Motes:

Top 10 Honeypots

Auctivity Report
Top 10 Rermote Hosts

Flags Host Connections IDS events Host Conneckions IDS events
10,128,200 4,156 11 i00.1.4.6 2 u]
1001.28,253 =) L) 100.1.42.61 2 u]
10,128,254 23 1 i00.1.18.32 2 u]

1i0.1.28.5 1,450 u] 100,1,26,197 2 u]
i00.1.4,22 2 u]
100.1.42.77 2 u]
i00.1.18.48 2 u]
100,136,213 2 u]
100,14, 38 2 u]
100.1.432,93 2 u]
Top 10 Source Ports Top 10 Destination Ports

Pork Connedchions IDS events Port Conneckions IDS events
3 i1 i1 id i1 i1
47433 1 i 53 17,183 7
41141 1 i aa 1,464 u]
58509 1 i 2713 43 u]
46177 1 i 2689 41 u]
59189 1 i 2718 37 u]
43659 1 i 2636 36 u]
57783 1 i 2750 36 u]
53 4,108 u] 2634 36 u]
2740 146 u] 2729 35 u]

Search (short term soln)

Figura. 5.3. Captura de Pantalla “Interfaz Wallaye: Ataque AMDdnsfuckr al servidor DNS”
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En la figura 5.4 se puede observar las conexiones realizadas por los hosts 100.1.X.X,
se puede observar que se generan 2 conexiones, una es la peticion hacia el servidor y otra
la respuesta del servidor:

The on YHEt Walleye: Honeywall Web Interface
Data Analysis System Admin Documentation
Connections related to 100.1.2.86 Observed from Sensor 985431878,
March 2011
CHT ORI e at March #th 12:32:50 00:00:00
1 2 % WS ([ 100.1.2.86 ] 10.1.28.200
6 7 & 9 10 11 12 | &= ypp 2736 (radwiz- 0 kB 1 pkts --> 53 (domain)
13 14 15 16 17 18 19 & nms-stv)
20 21 22 23 24 25 26 0 oz unkn =--0 kB 1 pkts
27 28 29 30 31 March 4th 12:45:40 00:00:00
(Prior Manth) (Next Month) 2 10.1.28.200 0 100.1.2.86
(Friar Vear] (Mext vear) =i uDP 53 (domain) 0 kB 1 pkts --> 2736 (radwiz-
Hour Cons Ics =] nms-sev)
0:00 a 0 (o] oz unkn =--0 kB 0O pkts Bt
1:00 o 0
200 i 0
3:00 o 0

Figura. 5.4. Captura de Pantalla “Conexiones de los host 100.1.x.x al servidor DNS”

A continuacion en las figuras 5.5 y 5.6 se muestran la informacion de los archivos
de InboundConnections, es decir las conexiones entrantes hacia nuestra red, y de
OutboundConections (conexiones salientes de la Honeynet) respectivamente. Estos
archivos contienen informacion acerca de la hora, el protocolo utilizado, la cabecera del

mensaje, los puertos origen/destino, las IP origen/destino, del trafico.

PHYSOUT=ethl SRC=100.1.2.83 DST=10.1.28.200 LEN=73 TOS=0x00 PREC=0x00
TTL=244 ID=49419 PROTO=UDP 5PT=2601 DPT=33 LEN=33

PHYSOUT=ethl SEC=100.1.2.84 DST=10.1.28.200 LEN=73 TOS=0x00 PEEC=0=00
TTL=244 ID=1809 PROTO=UDP SPT=2628 DPT=53 LEN=33

Mar 4 12:32:30 localhost kemel: INBOUND UDP: IN=br0 OUT=brl) PHYSIN=ethi
PHYSOUT=ethl SEC=100.1.2.85 DST=10.1.28.200 LEN=74 TOS=0x00 PREC=0=00
TTL=244 ID=51219 PROTO=UDP SPT=2733 DPT=33 LEN=34

PHYSOUT=ethl SRC=100.1.2.86 DST=10.1.28.200 LEN=74 TOS=0x00 PREC=0=00
TTL=244 ID=16662 PROTO=UDP SPT=2736 DPT=33 LEN=34

Figura. 5.5. Captura de Pantalla “InboundConections de los host 100.1.x.x al servidor DNS”
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Mar 4 12:45:40 locathost kemel: QUTBOUND UDP: IN=br0 OUT=br) PHYSIN=ethl
PHYSOUT=eth0 SREC=10.1.28200 DST=100.1.2.83 LEN=40 TOS=0x00 PREC=0x00
TIL=64 ID=31013 PROTO=UDP SPT=33 DPT=2601 LEN=20

Mar 4 12:45:40 locathost kemel: QUTBOUND UDP: IN=br0 OUT=br) PHYSIN=ethl
PHYSOUT=eth0 SREC=10.1.28200 DST=100.1.2.84 LEN=40 TOS=0x00 PREC=0x00
TIL=64 ID=16326 PROTO=UDP SPT=33 DPT=2628 LEN=20

Mar 4 12:45:40 localhost kemel: OUTBOUND UDP: IN=br(0 OUT=br0 PHYSIN=ethl
PHYSOUT=eth() SEC=10.1.28200 DST=100.1.2.85 LEN=40 TOS=0x00 PREC=0x00
TTL=64 ID=37909 PEOTO=UDP 5PT=53 DPT=2733 LEN=20

Mar 4 12:45:40 localhost kemel: OUTBOUND UDP: IN=br(0 OUT=br0 PHYSIN=ethl
PHYSOUT=eth0 SRC=10.1.28200 DST=100.1.2.86 LEN=40 TOS=0x00 PREC=0x00
TTL=64 [D=29974 PEOTO=UDP 5PT=53 DPT=2736 LEN=20

Figura. 5.6. Captura de Pantalla “OutboundConections del servidor DNS al host 10.1.x.x”

En la figura 5.7 se puede observar como el servidor DNS responde a las conexiones
generadas por la herramienta AMDdnsfuckr. Se puede observar que el servidor no puede
resolver el nombre de dominio debido al mensaje de respuesta

(networkunreachableresolving).

root@dnsl:~

Archivo Editar VMer Terminal 5Solapas Ayuda

Mar 4 12:44:59 dnsl named[3518]: network unreachable resolving '113.11?.125.13?::
.in-addr.arpa/PTR/IN": 2001:500:1::803T:235#53
ﬂar 4 12:44:59 dnsl named[3518]: network unreachable resolving "148.138.128.186
.in-addr.arpa/PTR/IN': 2001:500:1::8037:235#53
Mar 4 12:44:59 dnsl named[3518]: network unreachable resolving "139.148.103.134
' 2001:500:1::803F:235#53
: wor reachable resolving "146.

resolving
.arpa J : 1: 1: H
Mar 4 12:45:00 dnsl named[3518]: network unreachable resolving "116.150.101.119
.in-addr.arpa/PTR/IN': 2081:500:1::803T:235#53
Mar 4 12:45:00 dnsl named[3518]: network unreachable resolving "147.113.109.118
.in-addr.arpa/PTR/IN": 2001:500:1::803T:235#53
Mar 4 12:45:00 dnsl named[3518]: network unreachable resolving "132.122.141.148
.in-addr.arpa/PTR/IN": 2001:500:1::803T:235#53
Mar 4 12:45:00 dnsl named[3518]: network unreachable resolving "121.101.108.112
.in-addr.arpa/PTR/IN': 2001:500:1::8037:235#53
Mar 4 12:45:00 dnsl named[3518]: network unreachable resolving "148.118.114.187
Jin-addr.arpa/PTR/IN': 2001:500:1::8031:235#53
Mar 4 12:45:00 dnsl named[3518]: network unreachable resolving "125.101.127.180
.in-addr.arpa/PTR/IN": 2001:500:1::8037:235#53

Figura. 5.7. Captura de Pantalla “Archivo de logs del Honeypot”
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5.1.2 ADMKIlIDNS

En la figura 5.8 se puede observar como se lleva a cabo el ataque ADMKilIDNS,
que realiza una falsificacion de cache del servidor de DNS.

A& root@cristian-VB: fhome fcristian/Desktop/ADMIDpack /ADMbin

File Edit View Search Terminal Help

root@cristian-VB: /home/cristian/Desktop/ADMIDpack/ADMbin# ./ADMKil1DNS 18.1.30.18

30 10.1.28.200 deee.espe.edu.int 16.1.28.288

ADMKillDNS 0.3 pub

ouals ben mwa je dedie ca a ma Heike

READY FOR ACTION!
awnser with id 1 to port
awnser with id 2 to port
awnser with id 3 to port
awnser with id 4 to port
awnser with id 5 to port
awnser with id 6 to port
awnser with id 7 to port
awnser with id 8 to port

at
at
at
at
at
at
at
at

LnwnLnwLnen
L L) L L oL

LnoLnoun
Lo

[¥%]

send awnser with id 65533 to port 53 at port 54

send awnser with id 65534 to port 53 at port 54
terminated. .

root@cristian-VB: fhome/cristian/Desktop/ADMIDpack/ADMbin#

Figura. 5.8. Captura de Pantalla “Atague ADMkilDNS”

La figura 5.9 nos muestra el ataque detectado por el IDS (Snort), el contenido de la alerta

nos muestra informaciéon como:

o 03/18-20:54:29.272023 marca de tiempo.

e 1:525:9 numeracidn asociada a la descripcion de la alerta.

e BAD-TRAFFIC nombre dela alerta.

o Classification: Miscactivity clasificacion de la alerta contenida en el
archivo classification.config.

e Priority: 3 prioridad de la alerta.

o UDP protocolo asociado a la generacion de la alerta.

o 10.1.28.5 origen que genera la alerta.

e 10.1.28.200 destino de quien genera la alerta.
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le D

- OX

Misc activityl [Priority: 31 {UDP} 1B.1.28.5:53 -> 168.1.28.2688:8
[2] [122:17:8]1 (portscan) UDP Portscan [==]1 {PROTOZ55} 1

ification:
B3-18-20:54:25.2084942
8.1.28.5 -> 18.1.28.288

B3-18-20:54:29.2720823 [==]1 [1:525:9]1 BAD-TRAFFIC udp port B traffic [==]1 [Class
ification: Misc actiwvityl [Priority: 31 {UDP} 18.1.28.5:53 -> 10.1.28.2008:8
B3-18-20:54:32.49433@ [==]1 [1:525:91 BAD-TRAFFIC udp port B traffic [==] [Class
ification: Misc activityl [Priority: 31 {UDP} 18.1.28.5:53 -> 18.1.28.2686:8

B3-18-20:54:34.963481 [==]1 [1:525:91 BAD-TRAFFIC udp port B traffic [==]1 [Class
ification: Misc activityl [Priority: 31 {UDPY 18.1.28.5:53 -> 18.1.280.2868:8

Figura. 5.9. “Alerta detectada en Snort Ataque ADMKilIDNS”

En

Ivar/log/iptablesal realizar el ataque. Como se puede observar, se realizan multiples

la figura 5.10 se muestra el trafico que se detecta en el archivo

peticiones al puerto 53.

Hwrall ¥ oz D

Mar 18 18:34:57 localhost kernel:
.288

T=ethl SRC=18.1.28.5 DST=18.1.28
PROTO=UDP 3PT=53 DPT=53 LEN=76

Mar 18 18:34:57 localhost kernel:
.288 LEN=96 TOS=8x88 PREC-8BxBB TTL=244 1D=58888

T=ethl SRC=18.1.28.5 DST=18.1.28
PROTO=UDP SPT=53 DPT=53 LEN=76
Mar 18
T=ethl SRC=18.1.28.5 DST=18.1.28
PROTO=UDP SPT=53 DPT=53 LEN=76
Mar 18
T=ethl SRC=18.1.28.5 D5T=18.1.28
PROTO=UDP SPT=53 DPT=53 LEN=76
Mar 18
T=ethl SRC=18.1.28.5 D5T=18.1.28
PROTO=UDP SPT=53 DPT=53 LEN=76

Mar 18 18:34:57 localhost kernel:
.288 LEN=96 TOS5=8x88 PREC=8xB8 TTL=Z44 ID=2Z76 PR

T=ethl S5RC=18.1.28.5 DST=18.1.28
0TO=UDP SPT=53 DPT=53 LEN=76

Mar 18 18:34:57 localhost kernel:
.ZA8 LEN=96 TOS=Bx88 PREC-8BxB@ TTL=Z44 ID=58688

T=ethl 5RC=18.1.28.5 D3T=18.1.28
PROTO=UDP SPT=53 DPT=53 LEN=7b6

Mar 18 18:34:57 localhost kernel:
.288 LEN=96 TOS=8x88 PREC-8xB8 TTL=Z44 ID=6915 P

T=ethl SRC=18.1.28.5 D3T=18.1.28
ROTO=UDP SPT=53 DPT=53 LEN=76

To direct input te

18:34:57 localhost kernel:
.288 LEN=96 TOS=8x88 PREC=-8BxB8 TTL=244 1D=28934

18:34:57 localhost kernel:
.288 LEN=96 TOS5=8x88 PREC=8xB8 TTL=Z44 ID=68681

18:34:57 localhost kernel:
.Z288 LEN=96 TO0S5=HxBB PREC=BxBB TTL=244 ID=58121

- OX

INBOUND UDP: IN=br8 OUT=br8 PHYSIN=eth8 PHYS0U
LEN=96 TOS=BxHB PREC=8xB8 TTL=2Z44 ID=62219

INBOUND UDP: IN=br8 OUT=br8 PHYSIN=eth8 PHYS0U

INBOUND UDF: IN=br8 OUT=br@ PHYSIN=eth8 FHYS0U

INBOUND UDF: IN=br8 OUT=br@ PHYSIN=eth8 FHYS0U

INBOUND UDFP: IN=br@ OUT=br8 PHYSIN=eth® PHYSO0U

INBOUND UDP: IN=br8 OUT=br8 PHYSIN=eth8 PHYS0U

INBOUND UDP: IN=br8 OUT=br8 PHYSIN=eth8 PHYS0U

INBOUND UDP: IN=br8 OUT=brB PHYSIN=eth8 PHY30U

Figura 5.10. “Conexiones Detectadas en el archivo log de Iptables”

5.1.3 SLOWLORIS

La figura 5.11 muestra la ejecucion del ataque de DoS hacia el servidor web,

mediante el envio de maltiples conexiones.
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root@intruso-VirtualBox: ~
Archivo Editar Ver
0CCCCCCOB8000CCCO088E

0CCCCCO00880C00C0
0CCCCO08800CCCCO0

Buscar Terminal Ayuda

80000008888088800000C008888808000C0o0CocC

00000088088888800CCCCOCO0088880000000CoC

00C000008888888000cccccoC0808008800000CC

co00888880888000
€C00000000000¢. :
.C00008880000C00000CCOCO0000CO000
0000000000CCo0co0CoCoCO0000000|
...€CCCO00000000CCC00000000CCCOD,
ccoCCCooCooccooccccooooolCCC
€cC00000CC0000CCCCCO000CCE
cooCCooC

0C00088888800CC
CoC00008880BBOC
€cooCC00008888800

CCCC00888888088888800.
co00CC0B@E800808880
:Cco000C08880000800C
:cooccco08000000C:
ccccoccooooocce.

.0800. .

:0CCo0000C00CCOCCCOCCOCOCT
. .coocoooCCoco
. .:cccoCooc

se ccco
and poisonous HTTP client

Welcome to Slowloris - t g
5 second tcp connection timeout.

e low bandwidth, yet g

Building soc

Figura. 5.11. Ejecucion del Ataque Slowloris

La figura 5.12 muestra como el Honeywall registra todas las conexiones dirigidas al
Honeypot. Se puede observar que al puerto 80 se registraron 3010 conexiones desde el
host 10.1.30.198.

Online Honeywalls

Honeywall: 985431272 Created: Thu Mar 3 16:50:54 2011 Last Update: Fri Mar 4
17100052 2011

Bidirectiornal Flaws Total Flows 2000 j i
In Cut In Cut | o
con  ids com  idz com idz con ids e || Fi
1 Hour ul 03,745 ul o o 9,528 u} 1] L A
243,081 05934 79,839 013,185 18 17z 0 Lzi Bz td 7z
Hour [ EButes Transfered [l N-10 Alapts
Honeywall Details for 985431878
Sensor ID: 925431878 Sensor Mame: Honeywall: 9254312878
Install Date: Thu Mar 3 16:50:54 2011 Last Update: Fri Mar 4 17:00:52 2011
State: online
Country: Tirmezone:
Latitude: Langitude:
Metwork Type:
Motes:
Activity Report
Top 10 Honegpots Top 10 Remote Hosts
Flag: Host Conneckions IDS events Host Connections IDS events
10.1.258.z200 5,367 11 100.1. 4.6 2 a
10.1.258.253 & & 100.1. 43261 2 a
10.1.258.254 130 1 i0o0.1.18.32 2 a
10.1.28.% 10,713 ul 100.1,36,197 2 o
i0.1.30,19% 2,010 ul 100.1.4,22 2 o
100.1.42,77 2 o
100.1.18.48 2 o
100.1.36.213 2 a
100.1.4.38 2 a
100.1.432,93 2 a
Top 10 Source Ports Top 10 Deztination Ports
Port Conneckions IS events Pork Connections IDS events
<} 11 11 10 11 11
47433 2 1 o2 17,627 7
43659 2 1 20 13,798 o
59189 2 1 2713 43 a
41141 1 1 2689 43 a
58509 1 1 2750 39 a
46177 1 1 2718 38 o
SFTFE3 1 1 2634 37 o
53z 4,953 ul 263D 6 o
2740 146 ul ZE3E 36 o

Figura. 5.12. Captura de Pantalla “Interfaz Wallaye: Ataque Slowloris al servidor Web”
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En la figura 5.13 se muestra las conexiones dirigidas hacia el servidor web, no
existe respuesta del servidor ya que al momento que se produce este ataque el servidor

inmediatamente colapsa.

The Honeynet Walleye: Honeywall Web Interface
PEREO E=C 2T 88
Data Analysis System Admin Documentation Logout
Connections After Fri Mar 4 16:00:00 2011 Before Fri Mar 4 16:59:59 2011
March 2011
sun montue wed thu fri sat TPV B] £ I T ase
1. 2 3 s March 4th 16156145 00:00:00
6 7 & 9 10 11 12 10.1.30.198 o 10.1.28.200
13 14 135 16 17 18 19 TP 25891 (35891) 0 kB 1 pkts --> 80 (http)
20 21 22 23 24 25 26 20 oz unkn <--0 kB 0 pkt:
27 28 29 30 31 March 4th 16156145 00100152
(Priar Month) (Hext Maonth) 10.1.28.5 ] 10.1.28.200
(Priar Year) (MNext Year) TcPE 44264 (49264) 2 kB 16 phkts --> 20 (hittp)
Hour Cons 105 27 UMKNOWN <--0 kB 5 pkts
0:00 L L March 4th 16156145 00100100
100 a g 10.1.30.198 ] 10.1.28.200
200 i q TCP 35892 (35802) 0 kB 1 phts --> 80 (http)
3:00 L o 20 o5 unkn =0 kB 0 pkt
400 o o March 4th 16156145 00100137
2 o= 10.1.28.5 o 10.1.28.200
T = i e 44265 (44265) 0 kB 7 phkts --> 20 (http)
= 131 UNENOWN <--0 kB 2 pkts bt
S i g March th 16:56:46 00:00:03
ag | 10.1.28.5 0 10.1.28.200
i 5 o &l ree 44266 (44266) 0 kB 2 pkis --= 20 (http)
s v Fo UINEHOWN <--0 kB O pkts
T s i March 4th 16156145 00:00:00
14:00 £ o 10.1.30.198 o 10.1.2B.200
T Tz 3 TP 35778 (35778) O kE 1 phts --> 80 (hitp)
T TS . 0 os unkn =--0 kB 0O pkt:
R o Ei March dth 16:56:45 00:00:0%
T = i % 10.1.28.5 ] 10.1.28.200
=50 = o Tep 44267 (44267) 0 kB 2 pkts --> 20 (http)
- 1z UIMKMOWN =<--0 kB 0 okts st

AIA:igura.'5.1'3. Captura de Pantalla “Peticiones del host atacante hacia el servidor Web”

Se puede observar en las figuras 5.14 y 5.15 la informacién de los archivos de
InboundConnections y OutboundConection respectivamente. Notese que la direccion real
origen del ataque no es la del host que esta realizando el ataque, esto se debe a que todas
las peticiones que se realizan desde la red de la DEEE hacia el exterior salen enmascaradas
con la IP: 10.1.28.5.
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Mar 4 16:36:45 localhost kemel: INBOUND TCP: IN=brl) OUT=br0 PHYSIN=eth(
PHYSOUT=ethl SEC=10.1283 DST=10.1.28200 LEN=60 TOS=0x00 PEEC=0x00
TTL=63 ID=30056 DF PROTO=TCP SPT=44264 DPT=80 WINDOW=3840 RES=0x00
SYN URGP=0

Mar 4 16:36:45 localhost kemel: INBOUND TCP: IN=brl) OUT=br0 PHYSIN=eth(
PHYSOUT=ethl SEC=10.1.2835 DST=10.1.28.200 LEN=60 TOS=0x00 PEEC=0x00
TTL=63 ID=39887 DF PROTO=TCP SPT=44265 DPT=80 WINDOW=3840 RES=0x00
SYN URGP=0

Mar 4 16:56:45 localhost kemel: INBOUND TCP: IN=br) OUT=br0 PHYSIN=eth(
PHYSOUT=ethl SEC=10.1.2835 DST=10.1.28.200 LEN=60 TOS=0x00 PEREC=0x00
TTL=63 ID=24209 DF PROTO=TCP SPT=44261 DPT=80 WINDOW=3840 RES=0x00
SYN URGP=0

Mar 4 16:36:46 localhost kemel: INBOUND TCP: IN=br0) OUT=br() PHYSIN=eth0
PHYSOUT=ethl SRC=10.1.28.5 DST=10.1.28.200 LEN=60 TOS5=0x00 PREC=0x00
TTL=63 ID=26775 DF PROTO=TCP SPT=44262 DPT=380 WINDOW=3840 RES=0x00
SYN URGP=0

Figura. 5.14. Captura de Pantalla “InboundConections desde host atacante al servidor Web”

Mar 4 16:37:33 localhost kemel: OUTBOUND TCP: IN=br) QUT=br]) PHYSIN=ethl
PHYSOUT=eth0 SEC=10.1.28.200 DST=10.1.285 LEN=346 TOS=0x00 PREC=0x00
TIL=64 ID=24394 DF PROTO=TCP SPT=80 DPT=44295 WINDOW=34 RES=0x00
ACK PSH URGP=0

Mar 4 16:37:33 localhost kemel: OUTBOUND TCP: IN=br) QUT=br]) PHYSIN=ethl
PHYSOUT=eth0 SRC=10.1.28.200 DST=10.1.28.5 LEN=346 TOS=0x00 PREC=0x00
TIL=64 ID=43394 DF PROTO=TCP SPT=80 DPT=44296 WINDOW=34 RES=0x00
ACK PSH URGP=0

Mar 4 16:37:33 localhost kemel: OUTBOUND TCP: IN=br) QUT=br]) PHYSIN=ethl
PHYSOUT=eth0 SRC=10.1.28.200 DST=10.1.28.5 LEN=346 TOS=0x00 PREC=0x00
TIL=64 ID=12749 DF PROTO=TCP SPT=80 DPT=44297 WINDOW=34 RES=0x00
ACK PSH URGP=0

Mar 4 16:37:33 localhost kemel: OUTBOUND TCP: IN=br) QUT=br]) PHYSIN=ethl
PHYSOUT=eth0 SEC=10.1.28.200 DST=10.1285 LEN=346 TOS=0x00 PREC=0x00
TTL=64 ID=641 DF PEQTO=TCP SPT=E80 DPT=44298 WINDOW=54 RES=0x00 ACK
PSH URGP=0

Figura. 5.15. Captura de Pantalla “OutboundConections desde el servidor Web al host atacante”

En la figura 5.16 se puede observar el archivo de logs del servidor web, como se
explico en el capitulo anterior el ataque modifica las cabeceras de las peticiones que se
envian al servidor ocasionando asi que el servidor web no pueda responder a ninguna

peticion.
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5.1.4

root@dnsl:/var/log/httpd

Archivoe Editar Ver Terminal Solapas Ayuda

[root@dns]l httpd]# tail - error_log :E
[Fri Mar 84 16:56:31 2811] [error] [cliemnt 18.1.28.5] request failed: error read
ing the headers

[Fri Mar 84 16:56:31 20811] [error] [client 18.1.28.5] request failed: error read
ing the headers

[Fri Mar 84 16:56:32 20811] [error] [client 18.1.28.5] request failed: error read
ing the headers

[Fri Mar 84 16:56:34 20811] [error] [client 18.1.28.5] request failed: error read
ing the headers

[Fri Mar 84 16:56:37 2011] [error] [client 18.1.28.5] request failed: error read
ing the headers

[Fri Mar 04 16:56:38 2011] [error] [client 10.1.28.5] request failed: error read
ing the headers

[Fri Mar 04 16:56:41 2011] [error] [cliemt 10.1.28.5] request failed: error read
ing the headers y
[Fri Mar 04 16:56:42 2011] [error] [client 10.1.28.5] request failed: error read
ing the headers

[Fri Mar 04 16:56:45 2011] [error] [client 10.1.28.5] request failed: error read
ing the headers

[Fri Mar 04 16:56:46 2011] [error] [client 10.1.28.5] request failed: error read
ing the headers

(4]

Figura. 5.16. Captura de Pantalla “Archivos de logs de error del Honeypot”

Hping3

En la figura 5.17 se muestra la alerta generada en Snort al realizar el ataque

haciendo uso de la herramienta hpin3, la alerta tiene la siguiente estructura:

03/18-20:54:29.272023 marca de tiempo.

1:525:9 numeracion asociada a la descripcion de la alerta.

BAD-TRAFFIC nombre dela alerta.

Classification:  Miscactivity clasificacion de la alerta contenida en
archivo classification.config.

Priority: 3 prioridad de la alerta.

UDP protocolo asociado a la generacion de la alerta.

10.1.28.5 origen que genera la alerta.

10.1.28.200 destino de quien genera la alerta.

el
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B3-18-16:38:868.588249 [==] [1:524:8]1 BAD-TRAFFIC tcp

ification: Misc activityl [Priority: 31 {TCP} 18.1.38.

A3-18-18:38:81.582238 [==] [1:524:81 BAD-TRAFFIC tcp

ification: Misc activityl [Priority: 31 {TCP} 18.1.38.

A3-18-18:38:82.583235 [==] [1:524:81 BAD-TRAFFIC tcp

ification: Misc actiwityl [Priority: 31 {TCF} 18.1.38.

A3-18-18:38:83.584271 [=x=] [1:524:8]1 BAD-TRAFFIC tcp

ification: Misc activityl [Priority: 31 {TCP} 18.1.38.

B3-18-18:38:84.585115 [==] [1:524:81 BAD-TRAFFIC tcp

ification: Misc activityl [Priority: 31 {TCP} 18.1.38.

A3-18-18:38:85.585968 [==] [1:524:81 BAD-TRAFFIC tcp
ification: Misc activityl [Priority: 31 {TCP} 18.1.38.

port B traffic

188:2539 -> 18.

port B traffic

186:2548 -> 18.

port B traffic

188:2541 -> 18.

port B traffic

188:2542 -> 18.

port B traffic

188:2543 -> 18.

port B traffic

188:2544 -> 18.

Figura. 5.17: “Alerta en Snort Ataque Hping3”
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e Libpcap: apt-get install libpcap-dev (atacando desde un host Ubuntu).

e Ataque Hping3: Para usar la herramienta hping3 se requiere instalar el siguiente
paquete:

e Hping3: apt-get install hping3 (atacando desde un host Ubuntu).
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CAPITULO 6

PROCEDIMIENTO Y RESULTADOS

El objetivo del proyecto es detectar las vulnerabilidades y posibles ataques a los
que estd comprometida la red del Departamento de Eléctrica y Electronica, es por ello
que se implement6 una Honeynet que es una red paralela que brinda los mismos
servicios que la red del Departamento, la cual carece de seguridades ya que su objetivo
es ser una red sefiuelo y con esto recolectar informacion que nos permita estudiar a
fondo las técnicas utilizadas por los atacantes y saber como actuar ante un posible

ataque a la red real.

En el capitulo 2 se realiz6 un andlisis minucioso de trafico de la red del
departamento, el cual permite determinar los puntos criticos de la red, llegando a la
conclusion que tanto el servicio de HTTP como el servicio de DNS, son los que se ven
mas comprometidos en la red, ya que son accedidos con mayor frecuencia por los

usuarios. Por esta razon se ha decidido atacar estos servicios en la Honeynet.

6.1 Resultados obtenidos por SEC

El objetivo de SEC es correlacionar eventos, es decir, correlacionar los archivos
de logs del Honeywall, permitiendo asi determinar si las alertas que se generan en el
IDS se tratan de un falso positivo, es decir, cuando no se trata de un ataque sino de

trafico real que circula por la red.

Para hacer uso de esta herramienta es necesario analizar los archivos de logs
tanto de iptables como de Snort, los cuales nos permitiran identificar patrones que se

generan cuando se realiza un ataque.
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Se realizaron diferentes pruebas para determinar el correcto funcionamiento de
SEC en la diferenciacion de falsos positivos o de un ataque. Se enviaron peticiones de
usuarios a los diferentes servicios conjuntamente con los ataques obteniendo los

siguientes resultados.

6.1.1 ADMdnsfucker

En la figura 6.1, se puede observar el codigo en SEC que permite detectar un
ataque al servidor DNS. La herramienta ADMdnsfuckr envia peticiones al servidor
DNS con una IP gque se encuentra fuera del rango de la red del departamento, sabiendo
que todas la peticiones se enmascaran con la direccion 10.1.28.5. El parametro que
permite determinar que se ha realizado un ataque es el campo SRC del log, por lo tanto
definimos como patrén de busqueda la direccion 100.x.x.x. La accion que realizara SEC
es la de alertar mediante un mensaje indicando que se producido una intrusion desde la

IP 100.x.x.x al puerto DNS en un hora determinada.

L Honey Wall = O X
type=Single

ptype=ReyExp

pattern=(".+\d+ N\d+:5\d+:5\d+) localhost kernel: INBOUND UDP: IN=brB OUT=brB PHYSI
N=eth8@ PHYSOUT=ethl SRC=(188.+\d+.N\d+.\d+) DST=18.1.28.2688 LEN=\d+ TOS=BxB8 PREC

=B8xB8 TTL=Nd+ ID=~d+ PROTO=UDP SPT=N\d+ DPT=(53) (.=}
desc=Atague DNS inbound connections
action= write -\ DETECTED INTRUSSION FROM $2 TO PORT $3 AT =t: N

Figura. 6.1. “Codigo en SEC para deteccién del ataqgue ADMdnsfuckr”

Para la ejecucion de la regla en SEC se hara uso del siguiente comando: perl
sec.pl —conf=regla.conf —input=/var/log/iptables. En donde se indica el nombre de la

regla y la entrada es decir el archivo fuente de eventos.

En la figura 6.2 se puede observar la deteccion del ataque, mediante la impresion
de la alerta en la pantalla. Por cada log que cumpla con el patron indicado en la regla de

SEC se imprimira una alerta.
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Honey Wall Mware Remote Console  De

Writing event *DETECTED INTRUSSION FROM
118:18 211’ to file -\

Writing event 'DETECTED INTRUSSION FROM
118:18 2811° to file -

Writing event 'DETECTED INTRUSSION FROM
118:18 2811’ to file -\

Writing event *DETECTED INTRUSSION FROM
118:18 2811° to file -~

Writing event 'DETECTED INTRUSSION FROM
:18:18 2811’ to file -\

Writing event "DETECTED INTRUSSION FROM
118:18 2811’ to file -\

Writing event 'DETECTED INTRUSSION FROM
118:18 26811° to file -

Writing event "DETECTED INTRUSSION FROM
118:18 211’ to file -\

Writing event 'DETECTED INTRUSSION FROM
118:18 2811° to file -

Writing event *DETECTED INTRUSSION FROM
118:18 2811’ to file -\

Writing event *DETECTED INTRUSSION FROM
118:18 2811° to file -~

Writing event 'DETECTED INTRUSSION FROM
:18:18 2A11° to file -\

|

To direct input ta this virtual machine, pr til+G. m@aoooT

Figura. 6.2. “Alerta en SEC para el ataque ADMdnsfuckr”

6.1.2 Slowloris

En la figura 6.3 se muestra el programa desarrollado en SEC. El andlisis de la
red de la DEEE permite conocer el nimero de peticiones que diariamente se realizan al
servidor Web, lo que permite definir el tipo de regla y el pardmetro de condicion en
SEC. Luego de analizar el archivo de logs de iptables del Honeywall se determiné como
pardmetro un nimero mayor a 100 conexiones hacia el servidor web, en un intervalo de
tiempo de 10 segundos. La regla SingleWithTreshold permite llevar a cabo el conteo de
las peticiones al servidor Web. El segundo pardmetro de condicion de la regla es el
puerto web (80) vy el tipo de trafico que se genera es una condicion mas de la regla
(INBOUND TCP).

" Honey Wall Console

type=SingleWithThreshold

ptype=RegExp

pattern=(".+\d+ Nd+:\d+:\d+) localhost kernel: INBOUND TCP: IN=brB DUT=brB PHYSI
N=eth8 PHYSOUT=ethl SRC=(18.\d+.\d+.\d) DST=18.1.28.2688 LEN=~\d+ TDS=8xB88 PREC=8x]

88 TTL=~d+ ID=~\d+ DF PROTO=TCPF SPT=~d+ DPT=(88) (.x=)

desc=FPosible atague

action= write -+ DETECTION INTRUSSION FROM 52 TO PORT $3 AT =t
window=18

thresh=188

Figura. 6.3. “Programa en SEC para la deteccion para el ataque de Slowloris”
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Para la ejecucién de la regla en SEC se hara uso del siguente comando: perl
sec.pl —conf=regla.conf —input=/var/log/iptables. En donde se indica el nombre de la
regla y la entrada es decir el archivo fuente de eventos.

Se analiza el archivo /var/log/iptables donde se detecta todas las conexiones que
atraviesan el Honeywall. Se aplica un filtro para definir solamente las conexiones
entrantes (Inbound Connections), que tengan como destino un puerto determinado
(puerto 80 para el caso del ataque http) y una direccion IP de destino definida (la

direccién 10.1.28.200, IP del Honeypot que presta el servicio http).

En la figura 6.4 se observa como resultado un mensaje de alerta, indicando la
hora y fecha y la direccion ip de origen de donde provienen las peticiones. El anélisis de
correlacion mediante la herramienta SEC, segun muestra la figura, permite obtener el

siguiente mensaje de alerta.

Honey Wall vy s -Ox |

lriting event INTRUSSION FROM 18.1.28.5 TOD PORT 88 AT Mon Mar 14 18:5
4:44 2811° to file -\
Writing event 'DETECTION INTRUSSION FROM 18.1.28.5 TD PORT 8@ AT Mon Mar 14 18:5
4:55 2811° to file -\
Writing event 'DETECTION INTRUSSION FROM 18.1.28.5 TD PORT 8@ AT Mon Mar 14 18:5
5:@87 2811° to file -\
Writing event 'DETECTION INTRUSSION FROM 18.1.28.5 TD PORT 8@ AT Mon Mar 14 18:5
5:18 2811° to file -\

INTRUSSION FROM 18.1.28.5 TO PORT 88 AT Mon Mar 14 18:5

INTRUSSION FROM 18.1.28.5 TO PORT 88 AT Mon Mar 14 18:5]
INTRUSSION FROM 18.1.28.5 TO PORT 88 AT Mon Mar 14 18:5]
INTRUSSION FROM 18.1.28.5 TO PORT 88 AT Mon Mar 14 18:5]
INTRUSSION FROM 18.1.28.5 TO PORT 88 AT Mon Mar 14 18:5|
INTRUSSION FROM 18.1.28.5 TO PORT 88 AT Mon Mar 14 18:5|
INTRUSSION FROM 18.1.28.5 TO PORT 88 AT Mon Mar 14 18:5|

INTRUSSION FROM 18.1.28.5 TO PORT 88 AT Mon Mar 14 18:5|

6:46 2811 to file -\

Figura. 6.4. “Alerta de SEC para el ataque de Slowloris”

6.1.3 DNS ADMKIlIDNS

En la figura 6.5 se puede observar el codigo del programa en SEC. Mediante el
analisis de trafico del Honeywall al realizar este ataque se han generado logs en el
Iptables como alertas en Snort, es por ello que se ha definido dos reglas ya que se
analizaran dos archivos de logs, correspondientes a cada una de las herramientas que ha
detectado la intrusion. Para la primera regla se ha definido como patron la alerta

generada en Snort, usando como parametros de condicién los parametros: BAD-
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TRAFFIC (mensaje de alerta), UDP (tipo de trafico), 10.1.28.5 (IP de origen),
10.128.200 (IP destino). En la segunda regla se ha definido como patron los logs
generados por el Iptables, usando como parametros de condicion el numero de
peticiones hacia el puerto 53. El analisis del Honeywall permite definir 100000

peticiones hacia este servicio en un intervalo de 30 segundos.

type=Single

ptype=RegExp

pattern=nd+/Ad+-Nd+ iNd+iNd+  Nd+ NLanseNseNT #NINd+INd+iNd+\]1 BAD-TRAFFIC udp po
rt B traffic +N\[+\=+\=x+N]1 +N[Classification: Misc activity+\] +\N[Priority: 3+\1
+N{UDP N (Nd+ nd+ond+ Nd) 53 +x-aN> (18.1.28.288): (Nd+)

desc=fitague

action=add snort Intrusion

type=SingleWithThreshold

ptype=RegExp

pattern=(".+\d+ “d+:Nd+:5d+) localhost kernel: INBOUND UDP: IN=br® OUT=br8 PHYSI
N=eth8 PHYSOUT=ethl SRC=(sd+.sd+.5\d+.~d) DST=18.1.28.288 LEN=~d+ TD5=8xBB PREC=8
%88 TTL=5d+ ID=\d+ PROTO=UDP SPT=Nd+ DPT=(53) (.=)

desc=DN3 KILL

action= report snort: write -\ INTRUSION DETECTTED FROM 52 AT 51:

window=38

thresh=18888

Figura. 6.5. “Cdadigo en SEC para la deteccion del ataque ADMkilIDNS”

Para la ejecucion de la regla en SEC se hara uso del siguente comando: perl
sec.pl —conf=regla.conf —input=/var/log/iptables —input=/var/log/Snort/alert. En donde

se indica el nombre de la regla y la entrada es decir los archivos fuentes de eventos.

En la figura 6.6 se muestra la alerta entregada por SEC. Se puede observar la
ejecucion de la accion determinada en la primera regla creando un contexto el cual lleva
el mensaje de Intrusion en Snort. A continuacién se ejecuta la accion correspondiente a
la segunda regla en el que se imprime un mensaje confirmando la deteccion de la alerta
en Iptables mas el contexto generado en la primera regla. Es necesario que las dos reglas
se cumplan para que el ataque sea definido como tal y para que la alerta sea generada,

caso contrario se tratara de un falso positivo.

[root@localhost sec-2.4.betaZl# perl sec.pl -cowf=dns_kill.conf -input=rvar-log/|
iptables -input=svar-log/snort-alert
SEC (Simple Event Correlator) 2.4.betaZ

Reading configuration from dns_kill.conf

2 rules loaded from dns_kill.conf

Adding event ’Intrusion’ to context ‘snort

Reporting the event store of cowtext ’snort’ through shell command *°

Intrusion

Uriting event * INTRUSION DETECTTED FROM 18.1.28.5 AT Mar 28 12:32:48° to file -\

Figura 6.6. “Codigo en SEC para la deteccion del ataque ADMKilIDNS”
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6.1.4 Hping3

En la figura 6.7 se puede observar el codigo del programa en SEC. Mediante el
analisis de trafico del Honeywall al realizar este ataque se han generado una alerta en
Snort, sin ser registrado el trafico por el Iptables. La regla que se ha definido tiene como
patron la alerta generada en Snort, usando como pardmetros de condicion los
parametros: BAD-TRAFFIC (mensaje de alerta), TCP (tipo de trafico), 10.1.30.108 (IP
de origen), 10.128.200 (IP destino).

type=Single
ptype=RegExp
pattern=(Sdessde-sdeisds inds Sd+) sxDensasman] +5INd+isd+:5d+\1 BAD-TRAFFIC tcp

port B traffic +N[+hsenxaN] +N[Classification: Misc activity+\] +N[Priority: 3+\
T +NATCP+NF (Nd+ . Sd+ . Nd+ . Nd+) iNd+ +N-+\> 18.1.28.2808: (\d+)

desc=Ataque

action=write -\ DETECTION INTRUSSION FROM $2 TO PORT $3 AT «t:

Figura. 6.7. “Cddigo en SEC para la deteccién del ataque DNS Smurf”

Para la ejecucion de la regla en SEC se hara uso del siguiente comando: perl
sec.pl —conf=regla.conf —input=/var/log/snort/alert. En donde se indica el nombre de la

regla y la entrada es decir el archivo fuente de eventos.

En la figura 6.8 se muestra la alerta entregada por SEC. Se puede observar la
ejecucion de la accion determinada en la regla indicando la IP de donde se produjo el

ataque al igual que la hora y puerto al que se realizaron.

ices
8 19: 2811° to file -\
lriting event *DETECTION INTRUSSION FROM 18.1.3@.188:4425 TO PORT 8 AT Fri
8 19:38:54 26811° to file -\
Writing event *DETECTION INTRUSSION FROM 18.1.3@.188:4426 TO PORT 8 AT Fri
8 19:38:55 2011’ to file -\
event 'DETECTION INTRUSSION FROM 18.1.38.188:4427 TO PORT @ AT Fri
156 2811’ to file -N\
event 'DETECTION INTRUSSION FROM 18.1.38.108:4428 TO PORT 8 AT Fri
157 2811" to file -\
event 'DETECTION INTRUSSION FROM 18.1.38.188:4429 TO PORT 8 AT Fri
:58 2811" to file -\
event 'DETECTION INTRUSSION FROM 18.1.38.108:4438 TO PORT 8 AT Fri
:59 2811’ to file -\
event 'DETECTION INTRUSSION FROM 18.1.38.188:4431 TO PORT 8 AT Fri
188 2811’ to file -\
ti event 'DETECTION INTRUSSION FROM 18.1.38.188:4432 TO PORT 8 AT Fri
8 19:31:081 2811° to file -\
Lriting event 'DETECTION INTRUSSION FROM 18.1.30.108:4433 TO PORT 8 AT Fri
:31:82 2@11' to file

: H -~
Lriting event 'DETECTION INTRUSSION FROM 18.1.36.188:4434 TO PORT 8 AT Fri
8 19:31:83 2811° to file -\
Lriting event 'DETECTION INTRUSSION FROM 18.1.36.188:4435 TO PORT 8 AT Fri
8 19:31:84 2811° to file -\

Figura. 6.8. “Alerta genera por SEC para el Ataque Hping3”
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CAPITULO 7

CONCLUSIONES Y RECOMENDACIONES

7.1 Conclusiones

El resultado de este trabajo, es el disefio e implementacion de Honeynets virtuales.
Para lograrlo, se ha aplicado un conjunto de herramientas de seguridad a la red.
Para demostrar el funcionamiento de la Honeynet, se ha preparado un conjunto de
ataques que fueron finalmente ejecutados, obteniendo resultados que nos

permitieron:

o Determinar las vulnerabilidades y puntos criticos de la red.
o Descubrir patrones de ataques (Ej.: Ataqgue ADMKilIDNS).

o Recolectar toda la informacion acerca del atacante y su modo de operacion
(Ej.: Escaneo de puertos, deteccion de vulnerabilidades, ejecucion del

ataque, etc.).

o Descubrir y manejar herramientas que permitan gestionar los eventos de
seguridad ocurridos de una manera comprensible y ordenada para

implementar distintos tipos de solucion para cada problema encontrado.

o Conocer cuales son las vulnerabilidades y los ataques a los que ese
encuentra expuesto el sistema y establecer a futuro politicas de seguridad
gue minimicen los riesgos para que alguno de estos ataques sea llevado a

cabo.

o Para lograr detectar todos los ataques que se producen en la red no es

suficiente hacer uso de una solo herramienta, como se pudo ver en la
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experimentacion, por ellos es importante recolectar y gestionar la

informacion de todas las herramientas en forma conjunta.

e Las pruebas realizadas y el anélisis de los resultados obtenidos nos permite concluir
que el sistema ha funcionado correctamente y ha logrado detectar los diferentes
ataques que se ha llevado acabo, generando las respectivas alertas; logrando asi
tener un monitoreo de todo el trafico que circulan en la red, y cumpliendo con los

objetivos establecidos.

e La implementacion busca mejorar la Seguridad dentro de la red del Departamento,
ya que al realizar el analisis de la red se encontrd6 que el mismo carece de
seguridades y no posee ninguna herramienta de deteccion de intrusiones y analisis

de trafico que permita monitorear el comportamiento de la red.

e La Honeynet por virtualizacion entrega una solucién rentable econémicamente,
permite movilidad y ahorro de espacio y hardware, ademas de un alto rendimiento,

utilizando un software de virtualizacion estable como VMware Server.

e En la implementacion de la Honeynet, los Honeypots usaran sus servicios como
recursos de red. No se ha empleado herramientas de capturas que simulen servicios
de red y emulen vulnerabilidades en los servicios de red. Puede que esto aumente el
riesgo de un Honeypot a ser comprometido para ser utilizado en ataques, pero nos
da un ambiente de deteccion que permite mayor interaccion con el atacante, para
saber cual es el fin del ataque y manejar las vulnerabilidades segun el

comportamiento de la red.

e EIl proyecto Honeynet utiliza de manera estandar un correlacionador de eventos
Ilamado Sebek, en el proyecto se optd por utilizar una nueva herramienta Ilamada
SEC que se programa en lenguaje perl para realizar la correlacion de eventos. SEC
nos permitié obtener resultados satisfactorios ya que detecto ataques ignorados por

el IDS ademas de desechar falsos positivos, detectados por el IDS.
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El lenguaje perl no es de uso comun para la gente qu se esta formando. Por tanto se
recomienda que se imparta cusos de phyton.

La importancia del andlisis de la red en el desarrollo del proyecto nos permito
determinar puntos criticos, servicios vulnerables, las intrusiones a las que esta mas
propensas a realizarse, los puertos que estan habilitados, el porcentaje de trafico
que circula por esta, etc. Esta informacion fue de gran utilidad ya que nos ayudé a
generar las reglas de deteccion y analizar varia el trafico en la red el momento de

generar un ataque.

Snort utiliza patrones para poder detectar intrusiones, es decir, detecta ataques por
firmas (cabeceras de paquetes de datos definidas). Sec, por otra parte, es un
correlacionador basado en eventos méas no en paquetes y firmas. Esto permite que
SEC detecte ataques que Snort no los detecta, debido a que cada ataque requiere
una firma especifica para ser detectado por Snort.

7.2 Recomendaciones

e Para que la Honeynet tengo un mejor rendimiento, se recomienda hacer uso de la gran

variedad de herramientas que se pueden instalar y emplear en el Honeywall. Entre las

herramientas que no se emplearon en el proyecto y se recomientda utilizar se incluyen

POF (Passive OS Fingerprint) que analiza el trafico de la red e intenta identificar el

sistema operativo en base a parametros TCP/IP, SWATCH (Simple Watcher Off

Logfiles) que investiga los archivos de logs del Honeywall en busca de eventos

definidos mediante expresiones regulares y envia un correo al administrador si

encuentra alguna actividad de red sospechosa, etc.

e Se recomienda que en toda infraestructura de red, se integre un sistema de red paralelo,

gue permita detectar vulnerabilidades e informacion acerca de los atacantes. Por ende se

recomienda que el proyecto Honeynet se extienda a todo la red del campus de la ESPE.
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e Se recomienda ubicar la Honeynet en un segmento de red libre de elementos que
modifiquen los paquetes que circulan en la red; como por ejemplo, no ubicarla detras de
un firewall que haga NAT o traduccion de direcciones, para que asi el Honeywall pueda
detectar las direcciones IP que realizan peticiones a la red, sin que se produzca

enmascaramiento.

e En el presente proyecto se ha actualizado las reglas de deteccion del Snort, sin embargo
se recomienda instalar la ultima versién Snort y utilizar reglas y actualizaciones para

esta version con el fin de detectar los Gltimos ataques desarrollados.

e Se recomienda prestar atencion al implementar una Honeynet debido a la complicidad,
proteccién de datos y responsabilidades por cualquier dafio que es capaz de causarse
desde el honeypot. Por tanto es importante un monitoreo constante de la red y ubicar la
Honeynet en una zona donde no comprometa a ningun sistema y evitar que alguna red

sufra dafios.

e Segun las aplicaciones y trafico que maneje la red a la cual se desea implementar el
Proyecto Honeynet se debe considerar que existen honeypots ya desarrollados que nos
permiten emular equipos de deteccion con diferentes caracteristicas, uno de ellos es
Honeyd que puede emular miles de diferentes tipos de ordenadores en el mismo tiempo.
Teniendo al alcance honeypots ya desarrollados con diferentes caracteristicas
dependiendo del tipo de intrusos que queremos detectar, ya sea segln ataques a

servicios, a puertos o a aplicaciones, podemos considerarlos e implementarlos.

e Se ha desarrollado ataques de Fuerza Bruta. Se ha escogido implementar este tipo de
ataques debido a que presentan comportamientos repetitivos y permiten detectar las
intrusiones por las multiples conexiones realizadas como condicion para el patron de
conexion. Ahora para analizar ataques de otro tipo no vamos a poder utilizar este
analisis. Se recomienda realizar pruebas para otros tipos de ataques, no solo de Fuerza
Bruta.
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ANEXO A

CONFIGURACION DE LOS SWITCHS DEL DEEE
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A continuacion de detalla la configuracion de cada uno de los Switch que pertenecen a la

red del DEEE, que Vlan esta configurada en cada uno de sus puertos.

o BLOQUE A1l

= SWITCH1-Al (Mayo)
IP:10.10.0.250
GW:10.10.0.1
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Figura. A.1. Switch 1 Rack Al Vlans
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VLANS

I Profesores
I Alumnos A1
I Todas las VLANSs

o BLOQUE B1

= SWITCH1-B1 (Julio)

1P:10.10.0.251
GW:10.10.0.1

Figura. A.2. Switch 1 Rack B1 Vlans
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VLANS

I Profesores
I Alumnos B1
I TRK al B2

o BLOQUE B2

SWITCH2-B2 (Enero)
IP:10.10.0.254
GWw:10.10.0.1

=

= [
[T L

Figura. A.3. Switch 2 Rack B2 Vlans

1. Switch 3Com (Puerto 12)
2.-

VLANS

I Profesores
I Intranet
I Alumnos B2
I Todas las VLANSs

SWITCH3-B2 (Febrero)
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1P:10.10.0.253
GW:10.10.0.1
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Figura A.4 Switch 3 Rack B2 Vlans
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GW:10.10.0.1
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Figura. A.5. Switch 4 Rack B2 Vlans

= SWITCH5-B2
IP:10.10.0.253
GW:10.10.0.1

I el Cell Gl Gl Gl e ] e
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Figura. A.6. Switch 5 Rack B2 Vlans

o BLOQUE C1

= SWITCH1-C1 (Junio)
1P:10.10.0.249
GW:10.10.0.1

Flgura A 7 Switch 1 Rack C1 Vlans
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I Profesores
I Alumnos C1
I TRK al C2
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ANEXO B

INSTALACION Y CONFIGURACION DE VMWARE
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o Instalacion de paquetes requeridos

Antes de instalar VMware Server, es necesario instalar algunos prerrequisitos:

Librerias de desarrollo ( Development Libraries)

Herramientas de desarrollo (Development Tools)

Paquete Xinetd

Paquete kernel-devel. Por favor, asegurese de escoger el paquete kernel-devel que

corresponda a su kernel actual

e Instalacion de Vmware

Descargar VMware Server para Linux. archivo tar.gz mediante el siguiente
comando: wget http://www.vmware.com/download/server/
Descomprimir el archivo VMware Server. tar.gz y ejecutar el programa de

instalacion: tar xvfz VMware-server-*.tar.gz

o Configuracion de Vmware

1.

Una vez instalado el VMWare, el siguiente paso es su configuracion, donde es
necesario ejecutar el comando: vmware-config.pl
Al final de la instalacién, se le pedira que introduzca un namero de serie:

Please enter your 20-character serial number.

Type XXXXX-XXXXX-XXXXX-XXXXX or 'Enter' to cancel:

Escriba su nimero de serie para VMware Server, que se lo puede obtener del sitio

oficial de VMware.

3. Finalmente reinicie el servicio de Vmware
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ANEXO C

CONFIGURACION DE LAS MAQUINAS VIRTUALES
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1. Ingresar a la web de administracién del VMware Server, mediante un browser

digitamos https://XXX.XXX.XXX.xXx:8333, donde XXX.XXX.XXX.XxXX es la ip del equipo

remoto.

2. Una vez autenticado el usuario, se debe realizar click sobre "Create Virtual
Machine" crear maquina virtual. Esto desplegara un asistente para la creacion de la

maquina virtual.

3. La primera definicion que se debe realizar es el nombre y ubicacion si se dispone

de mas de una (datastore -> almacenamiento de datos).

4. El siguiente paso es seleccionar el sistema operativo que ejecutara el equipo

virtualizado.

5. En este paso se comienza a definir el hardware del equipo. En este caso es la
memoria (este valor es facilmente modificable mas adelante) y el procesador (en
algunos sistemas operativos puede generar conflictos pasar de un nlcleo a varios o

la inversa).

6. El siguiente paso corresponde definir el disco duro. Se puede utilizar un disco duro

de una maquina virtual ya existente, crear uno o no agregar el dispositivo

7. A continuacién se debe definir sobre dispositivo de red va a poseer la maquina

virtual.

8. Definir los dispositivos cdrom y floppy. En ambos casos se puede vincular los
dispositivos virtuales con dispositivos fisicos del equipo anfitrion o utilizar

imagenes.

9. EI ultimo paso es definir si se quiere utilizar dispositivos USB 0 no en este

equipo. En la mayoria de los casos esto no es necesario.

Finalizada la configuracion del equipo, se presenta una ventana con la informacién
del mismo vy brinda la posibilidad de agregar otro componente. Para iniciar la maquina

virtual se debe presionar el boton verde de "Play" en la parte superior de la pantalla.


https://xxx.xxx.xxx.xxx:8333/
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ANEXO D

INSTALACION Y CONFIGURACION DEL HONEYWALL ROO V1.4
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e Pasos para la instalacion

Presionar boton Enter, para que el sistema comience a sobrescribir la unidad de

disco duro existente y asi comenzar el proceso de instalacion.

Prass any key to enter the nenu

Boot ing Honeyuall (roo-1.4.hw-20868424215739) In 2 secomds.. .||

The Honeynet
P r, 'fs‘} g'é; @v T

1 ;l\'c y : pf

Figura. C.1. Inicio de la instalacién del Honeywall

Después de que la instalacion se ha completado con éxito, el sistema se reiniciara
automaticamente, presentando una consola de comando, donde podra iniciar sesion y

comenzar el proceso de configuracion del Honeywall.

e Acceso al Sistema

Para ingresar a la administracion como usuario root, obligadamente se debe iniciar antes

como usuario roo, la contrasefia para estos usuarios es honey por defecto.

o Configuracion de las Variables

Iniciar la configuracion ingresando al directorio dlg y ejecutando la aplicacion
Jdialogmenu.sh
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AR INGwmmm

Do not press "CTRL+C" anywhere in this
application. To exit this program, return to
the main menu and choose "Exitl. Pressing

“CTRL+C" may kill running applicationst

s lARN INGwwwn
jc_gx ol

Figura. C.2. Pantalla de advertencia del Honeywall

Para proceder a configurar el Honeywall se debe Seleccionar Honeywall Configuration

Honeywall CD
Main Henu

Status
0S Administration
Homeywall Administration

Documentation
Exit

nage the conf iguration of the Honeywal

Figura. C.3. Inicio de la configuracién del Honeywall

El tipo de configuracion que se realizara pueden ser estas dos opciones:

o FLOPPY: El honeywall permite cargar configuraciones existentes almacenadas en un
disquete.

o INTERVIEW: Elegir si se va a configurar por primera vez.
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Initial Setup
Initial Setup Method

1 Floppy
Z Defaults

kK ox O] <Cancel>

Figura. C.4. Seleccion del tipo de configuracion

Ingrese las direcciones IPs de todos los honeypots separados por un espacio

Honeypot IF Address
Enter the IP Address(es) of your Honeypot(s)

|

] <icturq to main menu>

Figura. C.5. Ingreso de las direcciones Ips de los Honeypots

Ingrese las direcciones IP de la Honeynet

ocal Homeynet Networ
Enter the Honeynet Network CIBR eg. 18.8.1.8-24

|

T <ficturn to main menu>

Figura. C.6. Ingreso de la direccion IP de la Honeynet
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nitial Setup
Found ethd but wot ethlt

Figura. C.6. Interface ethO y ethl encontrada

Ingrese la direccidn de broadcast correspondiente a la red de la Honeynet

N Broadcast Address
Enter the Broadcast address of the Honeynet

[-

T  <icturn to main menu>

Figura C.7 Ingreso de las direcciones broadcast de la red LAN

Posteriormente se procede a la configuracién de la interfaz remota de administracion

Manag terface
Would you like to configure a management interface?

Figura C.8 Inicio de la configuracion de interface de administracion

Configuracion SSH
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onf igure SSH
Would you like to configure SSH?
< Je< 0] < Mo >

Figura C. 9 Inicio de la configuracion de SSH

Permitir el logearse remotamente por SSHD

SSHD permit remote root login
Allow root to login remotely? It is not necessary
to allow root to login remotely.

Figura C. 10 Login remotamente como root

Cambiar el password de los usuarios que traen por defecto el sistema Honeywall, elegir la

contrasefia mas segura por el administrador

Change root password
Changing password for “root”

Figura C. 11 Cambio de la contrasefia de root
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ANGE POD passWOr
Changing password for “roo”

Figura C. 12 Cambio de la contrasefia de roo

Ingresar una lista de puertos TCP permitidos para la interfaz de administracion, por defecto
esta incluido SSH.

- y .
Enter a space delimited list of TCF ports allowed
into the management interface. NOTE: Do NOT include
the SSHD port. It will be added automatically.

l113

] <Fcturn to main menu>

Figura C. 13 Puerto TCP permitido para acceder a la administracion web del Honeywall

Ingresar el rango de direcciones IPs que pueden tener acceso a la administracion.

Manage:
Enter a space delimited list of IP addresses that
can access the management interface (“any" for any
1P address)

B

S TIE] <Fcturn to wain mens>

Figura C. 14 Ingreso de la IP para acceder a la web de administracion
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Enable Walleye Web GUT
Would you like to enable the web interface for
Data Analysis and Management?

Figura C. 15 Habilitar la interfaz web de administracion

Activar las restricciones del firewall para prevenir troyanos y malware

irewall Re
Would you like to restrict firewall outbound
communications?

Figura C. 16 Restricciones de Firewal

Ingrese la lista de puertos TCP necesarios de salida

TCP
Enter a space delimited list of TCP Ports allowed
out

lzz 25 43 80 443

T <‘cturn to main menu>

Figura C. 17 Puertos TCP de salida
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Ingrese la lista de puertos UDP necesarios de salida.

lowed OU
Enter a space delimited list of UDP Ports allowed
out

l:,a 123

TR <cturn to main menu>

Figura. C.17. Puertos UDP de salida

o Configuracion del limite de Conexiones Permitidas

Se especifica el limite de conexiones por unidad de tiempo (segundo, minuto, hora,

dia y mes).

Connection Limiting Configuration
What scale would you like to use? (second, minute,
hour, day, month)

=

I, <Fcturn tomain s>

Figura. C.18. Limite de Conexiones (h, m, s)

Especificar el numero de Conexiones TCP que se permiten

Connection Limiting Configuration
Enter TCP Limit

g

N T <cturn to main menu>

Figura C. 19 Limite de Conexiones TCP
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Connection Limiting Configuration
Enter UDP Limit

o

T  <Feturn to main menu>

Figura C. 20 Limite de Conexiones UDP

Connection Limiting Configuration
Enter ICMP Limit

z

TR icturn to main menu>

Figura C. 21 Limite de Conexiones ICMP

Connection Limiting Configuration
Enter Limit for all other protocols

o

TN <cturn to wain men>

Figura. C.22. Limite de Conexiones otros Protocolos

Activar el snort-inline para evitar el trafico malicioso a la red
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Hould you like to prepare the firewall to send
packets to swort_inline?

Figura. C.23. Activacion de Snot-inline

Ingresar el nombre del archivo que contiene la lista de direcciones IPs que generan SPAM
(Blacklist)

Blac st (Drop/no log
Name of file containing the blacklist
(IP addresses and CIDR blocks to be
dropped without logging)

l‘etc/b lacklist. txt

TR <Fcturn to main menu>

Figura. C.24. Direccion del Archivo Blacklist

Ingresar el nombre del archivo que contiene las direcciones IPs que nunca generan SPAM
(WhiteList)

Whitelist
Name of file containing the whitelist
(IP addresses and CIDR blocks to be
allowed without logging)

l_gctc/umtel ist.txt

(R <icturn to min mens>

Figura C. 25 Direccién del Archivo Whitelist
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Enable Blac st and e list filtering
Would you like to enable Black list and White list
filtering?

Figura C. 26 Filtrado de la lista Blanca y Negra

Disable “"Strict™ Capture Filtering
Would you like to disable “Strict" Capture

filtering?

< Yes >

Figura C. 27 Habilitar “Strict” Capture Filtering

FENCELIST: La finalidad de este fichero es para configurar IPTABLES para registrar y

bloquear trafico de salida hacia otros equipos o redes.

Fencelist
Name of file containing the fencelist
C(IP addresses and CIDR blocks to be
protected from any honeypot getting
access to.)

l‘ctl:/l‘encel ist.txt

TN cturn to win senu>

Figura C. 28 Nombre del Archivo de FENCELIST
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Enable F
Would you like to

Figura C. 29 Habilitar FenceL.ist

No habilitar “Roach Motel” para asi desactivar el bloqueo de todo el tréfico saliente de los

Honeypots

Enable "Roach motel” mode
Would you like to enable “Roach motel™
mode blocking? (Disallowing ANY traffic
outbound from honeypots.)

Figura C. 30 Habilitar Roach Motel

o Configuracion de DNS

DNS Configuration

Would you like to enable your honeypots within the
Honeynet unlimited DNS access?

Figura C. 31 Configuracién de los DNS para los Honeypots
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Ingresar la lista de las direcciones IPs de los Honeypots

DNS Configuration
Enter a space delimited list of Honeypot(s) that
can access external DNS servers?

L

T <cturn to main menu>

Figura C. 32 IPs de los Honeypots

Configuracion de DNS server gue seran usados para no limitar el acceso

DNS Configuration
Would you like to restrict which DNS server can be
used for unlimited access?

Figura C. 33 Configuracién Servidor DNS

DHS Configuration
Enter a space delimited list of DM3 Servers lor
honeypot use

[

TR  <feturn to main menu>

Figura C. 34 IP del servidor DNS para el Honeypot
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o Configuracion de Alertas

Alert Configuration
Would you like to enable Email Alerts? l

. <t >

Figura C. 35 Configuracién de alertas de mail

Conf igure Alerting
Enter an e-mail address to receive alerts.
Email alerts are only gencrated for outbound
activity.

NOTE: If enabling alerting, make
sure you allow TCP 25 outbound, and the mail
serversrelay accepts mail from this system.

lnnotoloca Thost . localdomain

k ox ] <Cancel>

Figura C. 36 Correo electrénico usado para recibir las alertas

Initial Setup

You have just finished the initial Honeywall setup?t

We will now apply changes and return to main menu. It is
normal to see some errors during the initial process
restart that follows.

857

Figura C. 37 Finalizacién de la Configuracion del Honeywall
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ANEXO E

CONFIGURACION E INTALACION DE LOS SERVICIOS
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o Servidor DNS

1. Instalar el servidor DNS mediante el siguiente comando:

yum install -y bind bind-chroot bind-libs \

2. En esta ruta /var/named/chroot/etc se debera crear el fichero “named.conf” y afiadir
al fichero el siguiente contenido:

options {
directory "/var/named/";
dump-file "/var/named/data/cache_dump.db™;

statistics-file "/var/named/data/named_stats.txt";

allow-recursion {

127.0.0.1;
10.1.28.0/22;
}3
zone "." {
type hint;
file "named.ca";
b

zone "localhost" {
type master;
file "localhost.zone";

allow-update { none; };

zone "deee.espe.edu.int.com” {
type master;
file "deee.espe.edu.int.zone";
allow-update { none; };

¥

zone "28.1.10.in-addr.arpa" {
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type master;
file "1.1.192.in-addr.arpa.zone";

allow-update { none; };

3. En la ruta /var/named/chroot/var/named se crearan los ficheros de zona

(deee.espe.edu.int.zone y 28.1.10.in-addr.arpa.zone) que serén invocados por

named.conf

o En el fichero deee.espe.edu.int.zone, se agrega el siguiente contenido:

$TTL 86400

@ IN SOA dnsl.dee.espe.edu.int.com. root.deee.espe.edu.int.com. (

)
@

@
dnsl

2008061001; Numero de Serie
28800; Tiempo de Refresco
7200; Tiempo de Reintentos
604800; Expiracion

86400; Tiempo Total de Vida

IN NS dnsl
IN A 10.1.28. 200
IN A 10.1.28. 200

Donde: dnsl es el nombre del host que va a prestar este servicio

o En el fichero 28.1.10.in-addr.arpa.zone, se agrega el siguiente contenido:

$TTL 86400

@

IN SOA  dnsl.tuDominio.com. root.tuDominio.com. (
2008061002; Numero de Serie
28800; Tiempo de Refresco
7200; Tiempo de Reintentos
604800; Expiracion
86400; Tiempo Total de Vida

IN NS dnsl.deee.espe.edu.int.com.
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200 IN PTR  dnsl.deee.espe.edu.int.com.

Donde: El numero [200] hace referencia al ultimo octeto de la direccion IP

asignada a nuestro DNS, nos referimos a la direccién IP 10.1.28.200.

4. Se configura el fichero /etc/sysconfig/network, en el cual se debe agregar el nombre
del equipo que desempefiara la funcion de servidor DNS, al final este fichero debera

verse de una forma similar a esta.

NETWORKING=yes
NETWORKING_IPV6=no
HOSTNAME=dns1.tuDominio.com

5. Finalmente se inicia el servidor DNS, utilizando el siguiente comando:

service named start

o Servidor DHCP

1. Instalo el paquete de dhcp meditante el siguiente comando:
yum install dhcp

2. Copiar el archivo de ejemplo que viene en el paquete hacia /etc/dhcpd.conf
cp /usr/share/doc/dhcp*/dhcpd.conf.sample /etc/dhcpd.conf

3. Editar el archivo dhcpd.conf, el cual debe quedar de la siguiente manera:

ddns-update-style interim;
ignore client-updates;

subnet 10.1.28.0 netmask 255.255.252.0 {

option routers 10.1.28.1;
option subnet-mask 255.255.252.0;
option domain-name "deee.espe.edu.int";

option domain-name-servers ~ 10.1.28.200;
range 10.1.28.100 10.1.28.254;
default-lease-time 86400;
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max—-lease-time 608400;

4. Configurar la interfaz por la cual se dara el servicio DHCP, editando el archivo
letc/sysconfig/dhcpd:

# Command line options here
DHCPDARGS=ethl

5. Iniciar el servicio mediante el siguiente comando:

service dhcpd start

chkconfig dhcpd on

o Servidor de Correo

1. Instalar los siguientes paquetes haciendo uso del siguiente comando

yum install -y sendmail sendmail.cf dovecot cyrus-sasl cyrussasl-plain

cyrus-sasl-md5 make m4

2. Configurar el fichero /etc/mail/access, el archivo debe quedar de la siguiente manera

# By default we allow relaying from localhost...
Connect:localhost.localdomain RELAY
Connect:localhost RELAY

Connect:127.0.0.1 RELAY

#Nombre de su Dominio

Connect: deee.espe.edu.int.mx RELAY

#Nombre de su Equipo
Connect: dnsl.deee.espe.edu.int.mx RELAY

#1P Local de su Servidor de correo
Connect: 10.1.28.200 RELAY



ANEXO E 131

3. Configurar el fichero /etc/mail/local-host-names, el archivo debe deberia quedar
editado de la siguiente forma

dnsl.deee.espe.edu.int.mx

deee.espe.edu.int.mx

4. Configurar el fichero /etc/mail/relay-domains, el archivo debe deberia quedar editado de

la siguiente forma

dnsl.deee.espe.edu.int.mx

deee.espe.edu.int.mx

5. Configurar el fichero /etc/mail/sendmail.mc

o Activar las interfaces de red para que sendmail envié correos desde cualquier IP.

DAEMON_OPTIONS( Port=smtp , Name=MTA")dnl

o Enmascarar dominios para enviar correo con solo un dominio, para ello ubique
las lineas y descomentando la linea eliminando la palabra dnl que se encuentra al

principio de la linea, el resultado debe ser el siguiente.

dnl MASQUERADE_AS("mydomain.com)dnl
FEATURE(masquerade_envelope)dnl
FEATURE(masquerade_entire_domain)dnl

o Habilitar el puerto 587 para el envio de correo, descomentando la linea
eliminando la palabra dnl que se encuentra al principio de la linea, el resultado

debe ser el siguiente.

DAEMON_OPTIONS( Port=submission, Name=MSA, M=Ea")dnl

o Habilitar la autenticacion de los usuarios de correo por el método plano, se encuentra

habilitada por defecto pero es necesario descomentar las siguientes lineas:

TRUST_AUTH_MECH(EXTERNAL DIGEST-MD5 CRAM-MD5 LOGIN PLAIN")dnl
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define("confAUTH_MECHANISMS', 'EXTERNAL GSSAPI DIGEST-MD5 CRAM-MD5
LOGIN PLAIN")dnl

6. Configuracion del servidor Dovecot

o Editar el fichero /etc/dovecot.conf, ubicar la siguiente linea

#protocols = imap imaps pop3 pop3s

o Borrar imaps pop3s, asi como también la almohadilla de “#”, el resultado debera
lucir de la siguiente manera:

protocols = imap pop3

7. Crear las cuentas de correo mediante el siguiente comando

useradd -s /shin/nologin nombreDelsuario

8. Asignar contrasefias a las cuentas de correo, mediante los siguientes comandos

passswd nombreDelsuario

saslpasswd2 nombreDelsuario

9. Iniciar el servidor Sendmail

service senmail start

10. Iniciar el servidor Dovecot

service dovecot start

11. Iniciar el servidor de Autenticacion

service saslauthd start

o Servidor FTP

1. Instalar el paquete tecleando en la terminal el siguiente comando.

# yum install -y vsftpd
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2. Configurar el archivo que se encuentra en el siguiente directorio

letc/vsftpd/vsftpd.conf.

o Habilitar el usuarios anénimo:
anonymous_enable=YES|NO

o Habilitar le autenticacion local de usuarios
local_enable=YES|NO

o Habilitar la escritura en el servidor FTP
write_enable=YES|NO

o Establecer los permisos de escritura, lectura y ejecucion.

local_umask=022

3. Iniciar el servicio, mediante el siguiente comando:
[etc/init.d/vsftpd start
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GLOSARIO X
GLOSARIO
AMDdnsfuckr: Es una herramienta que envia multiples peticiones PTR
(resolucién inversa IP — dominio) de IPs aleatorias al
servidor DNS.
AMDKIlIDNS: Es una herramienta que falsifica la memoria cache de

Auto-rooters:

Backdoors:

BSD:

Bug:

Centos:

Crackers:

CPU:

servidor DNS.

Una herramienta que escanea un rango especifico de red en

busca de vulnerabilidades.

(Puerta trasera) Defecto en un software o pagina web que
permite ingresar a un recurso que usualmente esta restringida

a un usuario ajeno

Berkeley Software Distribution (en espafiol, "distribucion de
software berkeley™) es un sistema operativo derivado del

sistema Unix
Error de Software.

(Community ENTerprise Operating System) es un clon a
nivel binario de la distribucion Linux Red Hat Enterprise
Linux RHEL

Persona que viola la seguridad de un sistema informatico de
forma similar a como lo haria un hacker, el cracker realiza la

intrusion con fines de beneficio personal o para hacer dafio.

Central Processing Unit (unidad de proceso central), se
pronuncia como letras separadas. La CPU es el cerebro del

ordenador.
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DHCP:

DNS:

DoS:

Ethernet:

Exploid:

Firewall:

Gateway:

Hackers:

Honeyd:

Dynamic Host Configuration Protocol (Protocolo de
configuracion dindmica de host) es un protocolo de red que
permite a los clientes de una red IP obtener sus parametros de

configuracion automaticamente.

Domain Name System o DNS (Sistema de nombres de
dominio) es un sistema de nomenclatura jerdrquica para
computadoras, servicios 0 cualquier recurso conectado

a Internet o0 a una red privada.

(Denial of Service) es un ataque a un sistema
de computadoras o red que causa que un Servicio 0 recurso

sea inaccesible a los usuarios legitimos.

Ethernet es un estandar de redes de computadoras de area
local con acceso al medio por contienda CSMA/CD ("Acceso
Multiple por Deteccién de Portadora con Deteccion de

Colisiones")

Es una pieza de software, secuencia de comandos con el fin
de automatizar el aprovechamiento de un error, fallo o

vulnerabilidad.

Un cortafuegos firewall en (idioma inglés) es una parte de un
sistema o0 una red que esta disefiada para bloquear el acceso
no autorizado, permitiendo al mismo tiempo comunicaciones

autorizadas.

Puerta de enlace (Gateway) es un dispositivo, con frecuencia
un ordenador, que permite interconectar  redes
con protocolos y arquitecturas diferentes a todos los niveles

de comunicacion
Gente apasionada por la seguridad informatica.

Es un Honeypot que simula redes con hosts activos con
puertos y servicios abiertos, entonces se tienen redes

simuladas levantadas para atraer atacantes a dichas redes.
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Honeynet:

Honeypot:

Honeywall:

Host-only:

HTML:

HTTP:

IDS:

IPS:

Kernel:

Los Honeynet son un tipo especial de Honeypot de alta
interaccion que actlan sobre una red entera, disefiada para ser
atacada y recobrar asi mucha mas informacion sobre posibles

atacantes

Se denomina honeypotal software o conjunto de
computadores cuya intencion es atraer a atacantes, simulando

ser sistemas vulnerables o débiles a los ataques.

Una Honeywall es un ordenador configurado para filtrar y
observar el trafico que generan uno 0
varios Honeypots protegiendo al resto de la subred de los

ataques de los mismos.

Permite interconectar maquinas virtuales entre si, asi como
también el sistema que las contiene, creando una red privada

interna aislada del resto de la red externa

HyperText Markup Language (Lenguaje de Marcado de
Hipertexto), es el lenguaje de marcado predominante para la

elaboracion de paginas web.

Hypertext Transfer Protocol o HTTP (en espafiol protocolo
de transferencia de hipertexto) es el protocolo usado en cada
transaccion de la World Wide Web.

Sistema de deteccion de intrusos (Intrusion Detection System)
es un programa usado para detectar accesos no autorizados a

un computador o0 a una red.

(Intrusion Prevention System o Sistema de Prevencion contra
Intrusiones) evita que intrusiones y ataques conocidos puedan

afectar a la red corporativa.

Es un software que actua de sistema operativo.
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Linux:

Logs:

MySQL.:

NTOP:

Perl:

Pharming:

Phishing:

Port Mirroring:

Rack:

RAM:

Rootkit:

Es un nucleo de sistema operativo libre tipo Unix. Linux esta
licenciado bajo laGPL v2y estd desarrollado por

colaboradores de todo el mundo.

Es un registro oficial de eventos durante un rango de tiempo

en particular.

Es un sistema de gestion de base de
datos relacional, multihilo y multiusuario con mas de seis

millones de instalaciones.

(Network TOP) es una herramienta que no puede faltar al
administrador de red, porque permite monitorizar en tiempo
real los usuarios y aplicaciones que estan consumiendo

recursos de red en un instante concreto

Es unlenguaje de programacion, con caracteristicas del
lenguaje C, del lenguaje interpretado shell, AWK, sed, Lisp
y, en un grado inferior, de muchos otros lenguajes de

programacion.

Es la explotacion de una vulnerabilidad en el software de los

servidores DNS (Domain Name System).

Es un término informatico que denomina un tipo
de delito encuadrado dentro del ambito de

las estafas cibernéticas.

Port mirroring es una funcion que tienen los Switches para

copiar todo el tréfico de un puerto especifico a otro puerto.

Es un bastidor destinado a alojar equipamiento electronico,

informatico y de comunicaciones.

Random access memory, un tipo de memoria de ordenador a

la que se puede acceder aleatoriamente

Es una herramienta o un grupo de ellas, que tiene como

finalidad esconderse a si misma 'y esconder
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Router:

SEC:

Slowloris:

SMTP:

Sniffer:

Snooping:

Switch:

VirtualBox:

Virtualizacion:

otros programas, procesos, claves de registro, y puertos que
permiten al intruso mantener el acceso a un sistema para

remotamente comandar acciones.

Es un dispositivo de hardware para interconexion de red de
ordenadores que opera en la capa tres (nivel de red) del
modelo OSI.

Simple Event Correlator, analiza un fichero, una canalizacion
con nombre o la entrada estandar y mediante expresiones
regulares, reconoce eventos, de modo que cuando se produce
una coincidencia con un patron especificado puede ejecutar

comandos del sistema.

Es un cliente HTTP que permite desde un solo sistema
saturar determinados servidores web, siendo uno de los
destacados Apache tanto en sus versiones 1.x como en las
2.X.

(Simple Mail Transfer Protocol) Protocolo Simple de
Transferencia de Correo, es un protocolo de lacapa de

aplicacion.
Es un software destinado para detectar tramas en la red.

El snooping tiene como objetivo obtener informacion de una

red a la que estan conectados sin modificarla

Es un dispositivo digital de l6gica de interconexion de redes
de computadores que opera en la capa 2 (nivel de enlace de
datos) del modelo OSI.

Es un software de virtualizacion para arquitecturas x86.

Se refiere a laabstraccionde los recursos de
una computadora, crea una capa de abstraccion entre el

hardware de la maquina fisica (host) y el sistema operativo de
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VLAN:

Vmware:

VPN:

Walleye:

la maquina virtual (virtual machine, guest), siendo un medio

para crear una version virtual de un dispositivo o recurso.

Virtual LAN, ‘Red de Area Local Virtual’ es un método de
crear redes logicamente independientes dentro de una misma

red fisica.
Es un sistema de virtualizacion por software.

Red privada virtual (Virtual Private Network) es una
tecnologia dered que permite una extension de lared
local sobre una red puablica o no controlada, como por

ejemplo Internet.

Interfaz gréfica del Proyecto Honeynet.
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