)y EE S E | Sede )

UNIVERSIDAD DE LAS FUERZAS ARMADAS Latacun a e
INNOVACION PARA LA EXCELENCIA

TELECOMUNIGACIONES

DEPARTAMENTO DE ELECTRICA Y ELECTRONICA

TEMA: “IMPLEMENTACION DE UN SISTEMA DE CONTROL DE ACCESO Y VIDEO VIGILANCIA
A TRAVES DE UNA RED LAN INTERNA EN EL LABORATORIO DE COMUNICACIONES DE LA
UNIVERSIDAD DE FUERZAS ARMADAS SEDE LATACUNGA PARA PRECAUTELAR LA
INTEGRIDAD DE EQUIPOS TECNOLOGICOS.”

AUTOR:
CUMBAJIN CUMBAJIN, ALEX FABIAN
TUTOR:
ING. CAICEDO ALTAMIRANO, FERNANDO SEBASTIAN
LATACUNGA

i
L] [ ] T llllllllllllllllll

i
L RTTTTT LI TTTTTRTTT s

i

L L LR TR TR TR T T T—
bbidds bddd ddddl oo




Sede N
Latacunga e

“Hay una fuersa motris mas
poderosa que el vapor, la
electricidad gy la energia

atomica: la voluntad™

Albert Einstein
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Objetivo General
> Implementar un sistema de control de acceso y video vigilancia a través de una red LAN interna en el laboratorio de

comunicaciones de la Universidad de Fuerzas Armadas sede Latacunga para precautelar la integridad de equipos Tecnholdgicos.

Objetivos Especificos

> Indagar los diferentes sistemas de control de acceso y circuito cerrado de television (cctv)y realizar un analisis comparativo

para seleccionar la mejor alternativa que cumpla los requerimientos.

> Instalar el sistema de control de acceso y circuito cerrado de television (cctv) en el laboratorio de comunicaciones de la
ESPEL.

Realizar pruebas de funcionamiento del sistema de control de acceso y circuito cerrado de television para garantizar su

acto funcionamiento.
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UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

Planteamiento del Problema

Desde la creacion de la Universidad de Fuerzas Armadas ESPE con sede en Latacunga no
existio una estructura tecnolégica en referencia al control de acceso automatizado de salida y
entrada de docentes que hacen uso del laboratorio de comunicaciones y de sus equipos

tecnoldgicos, por lo cual genera un alto indice de inseguridad y vulnerabilidad de sus

instalaciones.
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TELECOMUNIGACIONES

El presente proyecto abarco la instalacion de un sistema de control de acceso con tarjeta
magneética que permita tener un registro del personal con el horario del ingreso a las
instalaciones a traves de una cerradura magneética y este sistema estara integrado a un
circuito cerrado de television (CCTV) para mantener un registro visual de cualquier novedad

gue se pueda suscitar en las instalaciones el cual sera accedido a través de una memoria

microSD.
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INNOVACION PARA LA EXCELENCIA

DIAGRAMA DE CONTROL DE ACCESO DEL LABORATORIO DE COMUNICACIONES DE LA
ESPE-L
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Latacunga

Caracteristicas técnicas

Marca / NMombre

DS-K1T8003EF

HIKWISION / DS-K1TS003EF

FPantalla

LCD-TFT display screemn 2.4~
inch

Capacidad de Rostros

Capacidad de Huellas

1,000

Capacidad de Tarjetas

1,000

Capacidad de Eventos

100,000

Comunicacion

TCP/IP, USE Host

Funciomes Estandar

Parmite generar reportes
de asistencia mediante
software IVRESI200 o
directo a una USE en
formato Excel.

Con Hik-Connect es
posible aperturar la
puerta
momentaneamente,
dejarla abierta, cerrarila y
monitarear si s2
encuentra abierta o
cerrada.

Fuente de Alimentacion

12 VDC/M A

Meétodos de Verificacion

LLLLTTETTTT

Hueslla / Tarjeta f
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Contrasefia

I _§nli 1] Interfazr de Control de Acceso
BRREEL IDEND

1 Relé (salida de blogueso),
1zalida de timmbre, 1 botdn
de salida, 1 contacto de
puerta
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Caracteristicas tecnicas

Marca / Mombre

HIKVISION / D5-2CV2021FD-1W

Resolucion

1920 = 1080

Tipo De Lente

PTZ digital

Distancia Focal ¥ Campo de
Wisicmn

2,8 mm, campo de wision
horizontal 105,87

suplemento Tipo De Luz

imfrarrojos

Almacenamiento En Red

Admite tarjeta Micro
SD/SDOHC/SD¥C, hasta 128 GB de
almacenamisnto local

Conexion Wi-fi

Si

Protocolo Wifi

802.11b: CCK, QPSK, BPSK,
802.11g/n: OFDM

Alcance Inalambrico

50 metros (el rendimiento varia
segun el entorna real)

Evento Basico

LTI 1T
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Deteccion de movimiento, alarma
de manipulacion de video,
excepcian [disco duro lleno, error
de disco duro, red desconectada,
direccian IP en conflicto, inicio de
sesion ilegal)

NEREENRRRNI INDR

Energia

CC5WV210%, max. 1,4 A max. 7
W interfaz micro USB

:\-%

DS-2CV2Q21FD- W

L

HIKVISION
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« Model Name: . - TELECOMUNIGCACIONES
o Router LINKSYS SMmart Wi-f

« Network Standards: O u er ar I |
o |IEFE 802.3
o IEEE 802.3u
o IEEE 802.11b
o IEEE 802.11a
o IEEE 802.11g
o IEEE 802.11n

o |EEE 802.11ac
+ Radio Frequency Bands:
2.4 & BGHz
+ Ports:
1x Gigabit WAN (10/100/1000), 4x Gigabit LAN (10/100/1000), 1x USB 2.0 + 1x USB
3.0
* LEDs=:
Power, Internet, WLAN, Ethernet (1-4), Wi-Fi Protected Setup
+ Buttons:
Wi-Fi Protected Setup, Reset, Power

+ Max. Link Rate:
1300 Mbps
+ Platform Compatibility:

Windows XP

Windows Vista 32/64

Windows 7 32/64

Windows & 32/64

Mac OS X 10.5.8 Leopard

Mac OS5 X 10.6.1 Snow Leopard
Mac O3 X 10.7 Lion

Mac OS X 10.8 Mountain Lion
Mac 08 X 10.9 Mavericks
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TELECOMUNICACIONES

Dispositivos y elementos complementarios

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

AL-280 Led LSB 12-7.2
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TELECOMUNICACIONES

Dispositivos y elementos complementarios

2K T

Usinterrupted Pawer Supnly

Pulsador K2

7K-PS902B Tarjeta RFIF
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EchADGR INNOVACION PARA LA EXCELENCIA

Implementacion del control de acceso y "
camara IP inalambrica

3
CERRADURA C. .
ELECTROMAG SOOLB _’

DOBLE - 12VDC - 24VDC
ZK-AL-2B0D(LED) °
BOTON DE SALIDA
DE PROXINMIDAD
CON SENSOR LASER
ZX-TLEB102

B

CONTROLADOR DE
ACCESO, TIEMPO Y
ASISTENCIA

DS-KITS003EF

FUENTE DE PODER PARA
CERRADURAS DE CONTROL
OE ACCESO 12VDC 2Aamp
Continuos SAmp
momentanscs
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Activacion de IP con software SADP

£ SADP

Total number of anline devices: 2

| ID | Device Type | Status | IPvd Address | Port | Enhanced SDK Service Port | Software Version | IPvd Gateway | HTTP Port | D

v 00 DS-2CV2Q21FD-IW Active 192.168.1.118 8000 N/A V35101build 21.. 19216811 80 D!

002 DS-K1TBO03EF Active 192.168.1.130 8000 N/A V1.2.2build 1908.. 19216811 80 D!
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Configuracion en la web

192.168.1.118 0 A 192.168.1.118
Live View Configuration Live View Configuration
B svstem TCPIP DDNS Port NAT -
Network E System Flatform Access HTTPS QoS Wi-Fi WLAN AP ntegration Protocol
Basic Settings O Network
[] DHCP Enable The Wian Hotspot will be disabled after the Wi-Fi being enabled.
Advanced Settings
o IPv4 Address [192.168.1.118 | @| Test Basic Seftings
n  Video/Audio A
e IPv4 Subnet Mask [255.255.255.0 | @ Ad ) Wireless List
e vanced Settings
IPv4 Default Gateway [192.168.1.1 | @ No. SSID Working Mode Security Mode Channel Signal Strength Speed{Mbps) Connection Status
[2] Event Mac Ada BT aa 0 O, Video/Audio
] ac Address SUcEEs s 1 Com_Lan Manage WPA2-personal 2 62 150 Connected
Storage
Multicast Address | | -] Image
] ] 2 eduroam Manage WPAZ-enterprise ] 43 150 Disconnected
Enable Multicast Discovery £ i
E ven 3 ESPE Manage not-encrypted G 41 150 Disconnected
DNS Server
Preferred DNS Server 5588 |© Storage 4 AFTHINKER_907F90 Manage nat-encrypted 1 36 54 Disconnected
Alternate DNS Server [ | @ 5 ESPE Manage not-encrypted 3 33 150 Disconnected
i} eduroam Manags WPAZ-enterprise 1 27 150 Disconnected
7 ESPE Manags not-encrypted 1 27 150 Disconnected
& ESPE Manage not-encrypted ] 24 150 Disconnected
WiFi 9 ESPE Manage not-encrypted " 24 150 Disconnected
10 eduroam Manage WPAZ2-enterprise 1 23 150 Disconnected
il [Com_Lan |
i ISE Manage not-encrypted ] 23 150 Dizconnected
Network Mode @ Manage 12 ESPE-INVITADOS Manage not-encrypted 8 2 150 Disconnected
Security Mode ‘ \WPAZ-personal v| 13 eduroam Manage WPA2-enterprise 6 22 150 Disconnacted
Encryption Type ‘ AES v|
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Sistema IVMS 4200

VMS.-4200

Add Person
Video Application
Maintenance and Management

~ credential

¢ card

) Event Cont

Access Control

Operation Wizard

M Access

Add and New

iVM5-4200 () Notlog.. = [ Mich.

88 [ AccessContro B Person Maintenance and Management

+ Add Resource Statistics

- + Add [2 Import [+ Getfrom Device & Batch Issue Cards | €5 Custom Property
[ Show Persons in Sub Organization

index | Name | PersonID | GardNo. | Vaidor Not | Fingerprint | Card | s

B New Organization

1 Juan 2 0005630044 Not Expired
Michael 1 0005630046 Not Expired
MexC Not Expired

Docenta0l Not Expired

Frrrr s Docente02 Not Expired
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Pruebas
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TELECOMUNIGACIONES
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Conclusiones

»  Se analizé los diferentes sistemas y dispositivos de controles de acceso y circuito cerrado de television (cctv), comparando su funcionamiento y

TELECOMUNICACIONES

caracteristicas técnicas, seleccionando e instalando los mejores equipos que se adaptaron a las condiciones y necesidades que se requeria en el

laboratorio de comunicaciones de la Universidad de Fuerzas Armadas Sede Latacunga.

»  El programa iVMS 4200 es un software que permite la adaptacion del sistema de control de acceso y video vigilancia para su administracion ya que

los equipos pertenecen a la misma marca de HIKVISION existen una integridad de comunicacion y almacenamiento entre los dispositivos,

permitiendo que las evidencias sean resguardadas por la seguridad que brinda el sistema.

» Se realiz6 las pruebas necesarias para determinar que la instalacion del control de acceso y circuito cerrado de television (cctv) garantice su

correcto desempefio técnico en su uso diario o como bien lo convenga al administrador del sistema de la red LAN interna del laboratorio.
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Recomendaciones

TELECOMUNICACIONES
» Se recomienda no usar sistemas operativos como Apple, para la instalacion del software iVMS-4200, ya que las politicas de

seguridad no permiten que el programa se desarrolle en su totalidad limitando asi la configuracion de los dispositivos

anexados al software.

» En el proceso de agregar a los usuarios se recomienda que solo el administrador tenga acceso a este tipo de preferencias del

manejo del sistema de seguridad.

Se recomienda que la tarjeta magnética no sea entregada a cualquier persona ya que el sistema registra el ingreso de las

personas que constan dentro de la base de datos del control de acceso.
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