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Resumen

Durante los dltimos afos y considerando la consecuencia de la situacion econdémica
actual, invertir en la seguridad se ha transformado en una partida indispensable a nivel
institucional, empresarial y particular. La industria de la seguridad ha utilizado la evolucion
de la tecnologia en el area de redes y tratamiento de imagenes y lo ha implementado a
los nuevos sistemas de circuitos cerrados de television (cctv), creando un nuevo modelo
gue se basa en el protocolo IP. La investigacién consiste en la Implementacién de un
sistema de control de acceso y video vigilancia a través de una red LAN interna en el
laboratorio de comunicaciones de la Universidad de Fuerzas Armadas sede Latacunga
para precautelar la integridad de equipos Tecnholdgicos. La instalacion va a permitir
controlar los accesos al laboratorio, asi como resguardad la integridad del personal
docente, estudiantes y de los bienes de su interior. Para cumplir con todo lo expuesto, la
investigacion estd estructurada, de varios capitulos, como marco tedrico donde se
muestra todas tecnologias existentes actualmente, el desarrollo donde se indica cémo
se ha avanzado paso a paso la implementacién del sistema con las pruebas de
funcionamiento necesarias y conclusiones que se lograron llegar las cuales contienen la
informacién correspondiente, la historia y los tipos de redes, el sistemas de control de
acceso y sistemas de video vigilancia.
Palabras clave:

¢ CONTROL DE ACCESO

e EVOLUCION TECNOLOGICA

e REDES LAN

e CIRCUITO CERRADO DE TELEVISION
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Abstract
During the last years and considering the consequence of the actual economic situation,
investing in security has become in an indispensable start at the institutional business and
private level. The security industry has used the evolution of the technology in the network
area and image processing and has implemented it in the new closed circuit television
systems creating a new model that is based on the IP protocol. The investigation consists
in the Implementation of an access control and video surveillance system through an
internal LAN network in the communications laboratory of the University of the Armed
Forces, Latacunga headquarters, to protect the integrity of technological equipment. The
installation will allow to control the access to the laboratory as well as safeguard the
integrity of the teaching staff, students and the assets inside. To fulfill with everything
exposed above, the research is structured, of several chapters, as a theoretical framework
where all currently existing technologies are shown, the development where it is indicated
how the implementation of the system has been advanced step by step with the necessary
performance tests and conclusions that were reached which contain the corresponding
information, history and types of networks, access control systems and video surveillance
systems.
Key words:

e ACCESS CONTROL

e TECHNOLOGICAL EVOLUTION

e LAN NETWORKS

e CLOSED CIRCUIT TELEVISION
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Capitulo |

1. Introduccidn

1.1. Antecedentes

La seguridad en la actualidad es uno de los puntos mas importantes dentro de
cualquier organizacion a nivel mundial, muchos investigadores han desarrollado
diferentes técnicas de seguridad con el avance de la tecnologia mejorando y
perfeccionando su utilizacion en sistemas complejos de seguridad para controles de
acceso a instalaciones especificas de infraestructuras de gran importancia
precautelando material equipo y personal.

Pérez Hugo, en su proyecto de investigacion desarrollado en el afio 2018 cuyo
tema es “Sistema de control de acceso por reconocimiento de iris para el ingreso de
personal a la empresa electro servicios Querubin de la ciudad de Puyo” ha realizado la
implementacion de un sistema de control de acceso utilizando patrones fisicos o de
retina que son mas fiables en referencia a seguridades e identificacién, con porcentaje
de 0% de falsas aceptaciones y con un 5,56% de falsos rechazos estableciendo una
alta confiabilidad el mismo, con lo cual se incrementé el nivel de seguridad el registro de
fecha y hora de ingreso y salida a las instalaciones facilitando las revision de los videos
de seguridad. (Vinicio, 2018)

Pablo Castro, en su proyecto de investigacion desarrollado en el afio 2018 cuyo
tema es “Implementacion de un sistema de control de acceso biométrico zk-x7 por
medio de huella dactilar en el laboratorio de hardware de la carrera de ingenieria en
computacion y redes.” ha ejecutado la implementacion de un control de acceso por
lector dactilar que permite guardar e identificar huellas dactilares, con un modulo dactilar

gue esta programando con tecnologia LFD (Live Finger Detection) para un Gnico
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registro de personas afiadidas a la base de datos, aumentando la seguridad y
exclusividad de acceso y salida del laboratorio y precautelando los elementos, datos y
personal que contiene la instalacién para su correcto uso. (MIRANDA, 2018)

El sistema de control de acceso es una de las grandes soluciones a la seguridad
de empresas y lugares donde se desea limitar el acceso de personas particulares a
zonas determinadas, salvaguardando la integridad de las instalaciones, la comodidad y
la confiabilidad que ofrece. Este tipo de tecnologias permite verificar las actividades del
personal que se encuentra en la base de datos del sistema de control acceso, de esa

manera se monitorea en base a fechas y horas de entrada y salida.

1.2. Planteamiento del problema

Desde el 16 de junio de 1922, que el sefior Presidente de la Republica, Dr. José
Luis Tamayo, mediante Decreto, publicado en el Registro Oficial No. 521, de 20 de junio
del mismo afio, la Universidad de Fuerzas Armadas ESPE sede Latacunga se ha
distinguido por formar profesionales e investigadores de excelencia siendo lideres en
ciencia y tecnologia, a través de los afios la Universidad de Fuerzas Armadas ESPE-L
a crecido fisicamente sin embargo todavia es necesario realizar ciertas
implementaciones a nivel de seguridad.

Desde la creacion de la Universidad de Fuerzas Armadas ESPE con sede en
Latacunga no existio una estructura tecnolégica en referencia al control de acceso
automatizado de salida y entrada de docentes que hacen uso del laboratorio de
comunicaciones y de sus equipos tecnolégicos, por lo cual genera un alto indice de
inseguridad y vulnerabilidad de sus instalaciones.

La consecuencia de no existir un registro automatizado de personas que
ingresan al laboratorio de comunicaciones generara pérdidas y dafios de muebles,

enseres y equipos tecnoldgicos de la instalacion lo que lleva a un ambiente de
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desconfianza y limitaciones para el uso del laboratorio por los diferentes tipos de
informes de descargas para solucionar los problemas suscitados, de continuar con el
problema se dificultaria el control por parte del encargado de la instalacion, a los
docentes autorizados que desarrollan actividades pedagdgicas en el laboratorio de
acuerdo a los horarios establecidos en el sistema académico y no se podra precautelar
la seguridad e integridad de los equipos tecnolégicos que forman parte del laboratorio

de comunicaciones.

1.3. Justificacion

El sistema de control de acceso es un dispositivo tecnoldgico que proporciona
verificacion y monitoreo de fechas y horas de personal perteneciente al establecimiento
donde es solicitado el control de seguridad.

Para la universidad de Fuerzas Armadas es muy importante la implementacion
de mecanismos tecnoldgicos que verifiquen y monitoreen los laboratorios de uso de
docentes y estudiantes para garantizar un control de acceso a las instalaciones y
permitan mejorar el aprendizaje y garantizando el desenvolvimiento de las tareas
tedricas practicas relacionadas con la parte de redes y telecomunicaciones.

Con el control de acceso se garantiza el monitoreo de los usuarios que utilizan la
instalacion y asi verificar dafios o perdidas de acuerdo al personal que ha manipulado
los equipos tecnolégicos en concordancia con el horario establecidos por el
departamento a que pertenece la carrera.

La implementacion de este sistema de control acceso y video vigilancia tiene
como fin identificar y registrar al personal de docentes autorizados a utilizar el
laboratorio de comunicaciones, para precautelar la seguridad e integridad de los
equipos tecnoldgicos existentes, asegurando y verificando el uso correcto de las

instalaciones bajo el monitoreo de la persona custodio.
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Los beneficiarios de este tema de investigacion son la Universidad de Fuerzas
Amadas, los docentes y estudiantes de las carreras del departamento que hacen uso
del laboratorio de comunicaciones, precautelando los equipos tecnolégicos para el
mejor aprovechamiento del aprendizaje en la practica con la manipulacion los
dispositivos tecnoldgicos que cuenta el laboratorio de comunicaciones.
1.4. Objetivos
1.4.1. Objetivo General
. Implementar un sistema de control de acceso y video vigilancia a través
de una red LAN interna en el laboratorio de comunicaciones de la Universidad de
Fuerzas Armadas sede Latacunga para precautelar la integridad de equipos

Tecnoldgicos.
1.4.2. Objetivos Especificos
° Indagar los diferentes sistemas de control de acceso y circuito cerrado de

television (cctv)y realizar un andlisis comparativo para seleccionar la mejor alternativa

gue cumpla los requerimientos.

. Instalar el sistema de control de acceso y circuito cerrado de televisién
(cctv) en el laboratorio de comunicaciones de la ESPEL

o Realizar pruebas de funcionamiento del sistema de control de acceso y

circuito cerrado de television para garantizar su correcto funcionamiento.
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1.5. Alcance

El presente proyecto abarcard la instalacion de un sistema de control de acceso
con tarjeta magnética que permita tener un registro del personal con el horario del
ingreso a las instalaciones a través de una cerradura magnética y este sistema estara
integrado a un circuito cerrado de televisién (CCTV) para mantener un registro visual de
cualquier novedad que se pueda suscitar en las instalaciones el cual sera accedido a
través de una memoria microSD. La instalacion del control de acceso en el laboratorio
de comunicaciones de la universidad de fuerzas armadas ESPE brindara una mejor
seguridad de las instalaciones y de equipos tecnoldgicos que reposan en su interior,
controlando y verificando el acceso del personal de docentes y estudiantes de acuerdo
a los horarios establecidos por el departamento a cargo para que pueda cumplir sus
actividades pedagdgicas, verificando el uso correcto de las instalaciones bajo el

monitoreo de la persona custodio.
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Capitulo 1l

2. Marco teérico

2.1. Historia de redes de computadora

Dado los avances tecnolégicos en la actualidad las redes de computadora han
ido evolucionando en la mano con la informatica en un ordenador o computador. La
gran necesidad de recoger informacion ha ido cambiando su manera de transmitir y
recibir el mensaje. Desde las cartas, redes telefénicas, radio y televisién hasta llegar a
las redes informéaticas, que se utilizaba en organizaciones, oficinas o lugares con la
necesidad de compartir recursos. (Chavez, 2016).

Una red de computadoras brinda a los usuarios diferentes oportunidades en
materia de software y el hardware. Las primeras redes de computadores fueron
disefiadas pensando Unicamente en los dispositivos dejando de lado a los programas,
los cuales hoy en dia componen el elemento principal de la red, puesto que brindan a
los interesados gran diversidad en software. (Chavez, 2016).

La evolucion se ha llevado a cabo en los ultimos diez afios y corresponde en
mucho, al desarrollo de nuevas corrientes en la gestion de los Servicios Informaticos, el
surgimiento de nuevos productos, tecnologias y a las nuevas utilidades que la
computacion y las redes presentan a la comunidad, las empresas y las instituciones en
general. El uso intensivo de las redes de computadoras en todos los centros de
educacioén superior en el pais esta sentando las bases para lograr cambios cualitativos
significativos tanto en la gestion puramente académica como en el resto de los procesos

sustantivos que se desarrollan en estos centros (Chavez, 2016).
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Figura 1

Diagrama simple de una red de datos

Nota. En la figura se visualiza el diagrama de bloques de una comunicacion entre los

ordenadores. Tomado de (Chavéz, 2016).

2.2. Definicion de redes

Segun Douglas (1997), manifiesta que una red de computadoras “es una
interconexion de computadoras para compartir informacién, recursos y servicios, esta
conexién de sistemas informaticos puede darse a través de un enlace fisico (alambrado)
o inalambrico” (pag. 3).

Algunos expertos afirman que una autentica red de computadoras se conforma
por tres 0 mas los dispositivos 0 computadoras que se encuentren conectadas. Tiene
como objetivo conllevar recursos, haciendo que todos los programas, datos y equipos
estén listos para la red que lo requiera, sin importar en qué lugar se encuentre el
recurso y usuario. (Valdés, 2021)

El conjunto de herramientas que conforman la gestion de redes en su mayor
parte son los de software, ya que son los programas, los que realizan la tarea de

administracion de la red. El hardware siendo también la parte fundamental se relaciona



26
con los dispositivos de red que se utilizan para administrar la red y todos los dispositivos
que se unen a la misma. (Valdés, 2021)

2.3. Tipos deredes
De manera general las redes estan conformadas por una serie de sistemas que
tienen como fin compartir informacion, recurso, programas. Su clasificacion se lo realiza

en base al rea de cobertura, la cual consta de 3 categorias:

) Extension
o Topologia
° Estructura

2.3.1. Red de arealocal (LAN)

Esta red posee un sistema de comunicacion entre las computadoras cuyo fin es
intercambiar la informacion, sin embargo, la distancia entre las computadoras debe ser
pequefia. Generalmente son utilizadas para la interconexién de computadoras
personales y en los lugares de trabajo cortos debido a su tamafio restringido. (Chavez,
2016)

Las redes de acceso, son de propiedad privada dentro de un solo edificio o
campus de hasta unos cuantos metros de corta extension. Se usan ampliamente para
conectar computadoras con objeto de compartir recursos e intercambiar informacion, se
distinguen de otro tipo de redes por tres caracteristicas; tamafio, tecnologia de
transmision y topologia, estas utilizan una tecnologia de transmisién que se trata de un
cable sencillo al cual todas las maquinas estan conectadas, la topologia o la forma de
conexioén de la red depende de algunos aspectos como la distancia entre las

computadoras y el medio de comunicacion entre ellas ya que este determina la
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velocidad del sistema; Tradicionalmente operan a velocidades de 10 a 100 Mbps, y la

transmision puede ser variada; dos de ellas son bus y anillo. (Chavez, 2016)

Las siguientes caracteristicas son las mas comunes que poseen las redes LAN:

Figura 2

Tiene un area limitada

Transmiten desde 256 kb hasta mas de 100 Mb por segundos.
LAN exclusivamente para transmitir imagenes gréficas y de video.
Son controladas, operadas y mantenidas por usuarios finales.
Abaratan costos, comparten hardware y software.

Promueven la productividad.

Comparten igual informacion.

Diagrama simple de una red de datos LAN.

Nota. En la figura se puede observar un diagrama de bloques de una comunicacion de

una red LAN. Tomado de (Carate & Pozo, 2019).
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2.3.2. Red de area metropolitana (MAN)

Este tipo de redes generalmente estan localizadas en distancias no superiores al
ambito urbano, una MAN generalmente consta de una o mas LAN dentro de un &rea
geografica comun. Se utilizan para enlazar servicios urbanos tales como el control de
trafico y semaforos, servicios publicos como son: Internet inalambrico, pagos
municipales o televisién por cable o servicios privados entre los cuales estan los
servicios bancarios o comerciales. (Chavez, 2016)

Para obtener un servicio MAN se utiliza un profesional en servicios de conexion
para conectar dos 0 mas sitios LAN, utilizando lineas privadas de comunicacion o
servicios Opticos. También se puede crear una MAN usando tecnologias de puente
inaldmbrico, enviando haces de luz a través de areas publicas o mediante antenas de
comunicacion usando canales de comunicacion privados. (Chavez, 2016)

Sus ventajas son:

Facilita la comunicacién entre edificios.

Tiene la posibilidad de compartir informacion mediante bases de datos

centralizadas en servidores.

Reduce la duplicidad de trabajos

Puede generar progresos en lo que se refiere a la seguridad y control de la

informacion.
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Figura 3

Red de area metropolitana (MAN).
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Nota. En la figura se puede observar un diagrama de bloques de una comunicacion de

una red MAN. Tomado de (Chavez, 2016).

2.3.3. Redes privadas virtuales (VPN)

Como L6pez (2018) expresa es su texto:

Una VPN es una red privada que se crea dentro de una base de red publica,
como la Internet global. Con una VPN, un usuario a distancia puede tener acceso a la
red del sitio de la empresa a través de Internet, creando un tinel seguro entre el PC del
usuario y un router VPN en el sito (pag. 5).

La VPN ofrece un servicio de conectividad segura y confiable en una
infraestructura de red publica compartida, como la Internet. Las VPN y una red privada
mantienen las mismas politicas de seguridad y administracién. Son la manera mas
economica de crear una conexion punto-a-punto entre clientes remotos y la red de un

cliente de la empresa (Lopez, 2018, pag. 5).
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Figura 4

Redes privadas virtuales (VPN)

Sitio Principal

Socio comercial
con router Cisco

VPN (Red
privada
virtual)

Router de
perimetro

Oficina remota
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Firewall
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portatil

ISOHO con router Cisco
ISDN/DSL

Nota. En la figura se visualiza el diagrama de bloques de una comunicacion de una red

privada virtual. Tomado de (Lépez, 2018).

Entre los VPN se cuenta con 3 tipos:

o VPN de acceso: Se trata de usuarios que se conectan a una empresa
desde lugares remotos usando Internet como vinculo de acceso. Luego de ser
autenticados tienen un nivel de ingreso igual a estar dentro de la red local. (L6pez,
2018)

Esta clase de VPN ofrece un acceso remoto a un operario movil y una oficina
pequefia, al sitio de la red interna o externa, a través de una infraestructura compartida.

Ocupan una tecnologia analdgica, de acceso telefonico, RDSI, linea de
suscripcién digital (DSL), IP movil y de cable para ofrecer un método seguro de

conexion.
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. Redes internas VPN: Estas redes vinculan a las sucursales regionales y
remotas haca el sitio de la red interna a través de una infraestructura compartida,
ocupando conexiones dedicadas. Las redes internas VPN permiten nada mas el acceso
a trabajadores de la empresa. (L6pez, 2018)

. Redes externas VPN: Estas redes conectan a usuarios comerciales a el
sitio de la red a través de una infraestructura compartida, ocupando conexiones
dedicadas. Cabe mencionar que para Lopez (2018) “Las redes externas VPN permite el

acceso a socio que no pertenecen a la empresa” (pag. 7).

2.3.4. Red de area amplia (WAN)

Este tipo de red a diferencia de las otras se extiende sobre un area geografica
extensa, puede encontrarse distribuido un pais o un contienen; tiene una serie de
maquinas que se dedican a ejecutar programas de usuario (aplicacién) a los que se les
se les llama host. Estos se conectan por una subred y su trabajo es conducir mensajes
de una host a otra. La separacion entre los aspectos de comunicacion de la red (la
subred) y los aspectos de aplicacion (Hosts), facilita el disefio total de la red. Las lineas
de transmisién se conocen como circuitos los cuales son encargados de mover los bits
de una maquina hacia otra, los elementos de cambio son PC especializadas que se
encargan de conectan dos o més lineas de transmision al momento que los datos
ingresan por la linea de entrada, el elemento de conmutacion debe elegir una linea de
salida para enviarlos como término genérico para las computadoras de conmutacion, a
los cuales se les llamara enrutadores. (Chavez, 2016, pag. 5).

2.4. Funciones de administraciéon de redes
Un administrador de red sirve a los usuarios: crea espacios de comunicacion,

atiende sugerencias; tiene las herramientas y el espacio necesario para cada uno de los



32
usuarios, a tiempo y de manera correcta (si usted fuera usuario como quisiera que fuera
el administrador); tiene en correcto estado el hardware y el software de los
computadores y la(s) red(es) a su cargo; tiene el archivo que describe la red, el
hardware y el software que maneja; respetando la privacidad de los usuarios y
promoviendo el buen uso de todos los recursos. La recompensa por el cambio de tantas
responsabilidades es el correcto funcionamiento de la esta red como un medio que
enlaza personas y de los computadores y programas como herramientas para aligerar

ciertas labores que dan tiempo para trabajar otras. (Manuel, 2016).

2.5. Monitoreo
El monitoreo de red es una accién que se realiza con el fin de obtener
informacion efectuada entre una computadora y una red, puede ser de area local o
externa, o de area amplia. De igual manera, pueden mostrar desde qué PC estan
conectadas, identificando sus direcciones IP y la cantidad de informacion que recorre
por medio de una red, asi también, las conexiones realizadas en ciertas redes. Toda
esta informacion recolectada se utiliza para el control general de como funciona la red
desde una vision completa. Un correcto monitoreo de red debe ser de facil instalacion y
utilizacion para el usuario que no esta especializado, de tal manera que la asesoria o
capacitacion sea minima o, incluso, no necesaria. (Salas, 2020, pag. 10).
2.6. Fallas
Segun Machado (2016) ) para tener éxito en las labores diaria “el administrador
de red debe identificar y solucionar los problemas que se presenten con la red, es muy
importante establecer las medidas de prevencién y que corrijan con anticipacion, por lo

gue debera tener un adecuado plan de contingencia” (Machado, 2016, pag. 15).
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Tiene como objetivo la deteccidn, registro, notificacion a los usuarios, en caso de
ser posible, solucionar los problemas de la red de manera automatica, con el propésito
de tener el correcto funcionamiento de la red.

Envuelve los siguientes pasos:

. Determina los sintomas del problema.

. Aisla el problema.

. Soluciona el problema.

. Demuestra la reparacion en todos los subsistemas que son muy
importantes.

. Graba la deteccion del problema y la resolucion.

2.7. Control de acceso
Se ejecuta entre la entidad administradora y las personas. Su principal fin es la
generar un sistema que impida que el personal no encargado o sin identificacion previa
pueda ingresar a una zona sin autorizacion. Entre los tipos de control de acceso
tenemos los siguientes:
e Segun el sistema de identificacién
e Segun el tipo de conexion
2.8. Tipos de control de acceso segun el sistema de identificacion
El sistema de control de acceso tiene las siguientes tres funciones principales:
. La autenticacion la cual permite identificar personas o vehiculos que
desean acceder a una zona privada.
. La autorizacion la cual gracias al software del sistema trabaja en las

comprobaciones y envia la disposicion de abrir 0 no un acceso.
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. La trazabilidad la cual permite obtener listados de las personas que estan

presentes en un lugar.

2.8.1. Sistemade proximidad
Este sistema permite utilizar tarjetas u otros objetos que al acercarlos al terminal
comienza la autenticacion. En este control de acceso se debe destacar la tecnologia
innovadora RFID, qué a mas de ofrecer alta seguridad, es precisa, fiable y tiene una

gran capacidad para almacenar datos. (Spec, 2017, pag. 10)

2.8.2. Sistemas biométricos

Es sistema biométrico es el que esta basado en la identificacién por medio del
reconocimiento de una caracteristica fisica de una persona que requiere el acceso para
gue sea verificada de manera instantanea y automatica. Este sistema es el mas
utilizado en las empresas y su uso se lo realiza especialmente en el lector de huella
digital, la cual cuenta con muchas ventajas para evitar la suplantacion de identidad,
terminar con las dificultades de olvido de tarjetas, ademas es un sistema muy sencillo y
totalmente eficaz. (Spec, 2017)

Este es el ambito en donde la tecnologia esta evolucionando: y estamos dejando
de lado las manos por tal motivo buscamos un libre acceso a través del reconocimiento
de la huella dactilar, del iris, del rostro o de nuestra mano. Ademas, considerando que
olvidamos tarjetas, cédigos y contrasefias que nos sirven para abrir puertas, podemos
valemos de ciertos rasgos humanos que siempre los llevamos con nosotros,
garantizando asi el ingreso Unico y personal. Para el reconocimiento por iris, sera
suficiente con acercar uno de nuestros o0jos a 35 centimetros del lector para que este
identifiqgue nuestro iris y nos permitiera ingresar, todo esto con la comodidad y facilidad

de no utilizar las manos para nada. (Spec, 2017, pag. 20)
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2.8.3. Sistemas de reconocimiento de matricula o TAG
Sistemas de reconocimiento de matricula: se encargan de “controlar el ingreso a
través de la identificacién de la persona, del vehiculo o de ambas. Los vehiculos se

pueden identificar por tarjeta/TAG o por lectura de la matricula”. (Spec, 2017)

2.9. Tipos de control de acceso segun la conexion
Para cumplir con las funciones que se necesita los tipos de control de acceso
segun la conexién pueden ser: Sistemas de accesos autdnomos o sistemas de acceso

en red.

2.9.1. Sistema de acceso autbnomo
Para este sistema no es necesario ningun tipo de conexion, ya que los propios
terminales tienen una memoria para la gestion de los usuarios. Este es cosiderado un

sistema de baja seguridad y capacidad limitada.

2.9.2. Sistema de acceso en red
Son aquellos que utilizan herramientas como los softwares de control de acceso
y ofrecen una seguridad en alto nivel. Se puede controlar infinitas zonas diferentes de la
empresa a la vez, acotar los accesos por distintos horarios y permisos, también cuentan
con la ventaja que pueden abarcar otras importantes soluciones para todas las
empresas como: control horario, de visitas, planes de evacuacion y emergencias (Spec,
2017, pag. 6).
2.10. Definiciones y conceptos basicos sobre RFID
El RFID, “Radio Frequency Identification” (Identificacion por radio frecuencia),
tiene una tecnologia que captura datos, en su esencia es muy similar al sistema de
cédigo de barras, pero no utiliza un cédigo impreso en lugar de este, utiliza un microchip

y un circuito impreso a modo de antena dentro del cual se almacena el codigo alfa
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numeérico, capaz de suplantar el actual sistema para leer la etiqueta de cédigo de barras
ante un lector. (Chang, 2018, pag. 24)

Asi, para este tema podemos mencionar que: “La distancia del codigo depende
de qué capacidad tiene el microchip para almacenar, la etiqueta se une al equipo que se
desea inventariar, y se pueden utilizar para rastrearlos a distancia, que facilita el control

y mecanizacion de la logistica para monitorizar el producto”. (Chang, 2018, pag. 24).

Figura 5

Sistema RFID.

ANTENA RF

ETIQUETA RFID

SERVIDOR DE
MONITOREO
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Nota. En la figura se puede observar el diagrama de sistema basico RFID. Tomado de
(Chang, 2018).
2.10.1. Elementos que conforman el sistema RFID
Entre los principales elementos béasicos de un sistema RFID tenemos el
transmisor y receptor, el transmisor corresponde a las etiquetas y el receptor a las

antenas/lector.
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Ademdas de estos elementos, se requiere una interface visual y amigable con un
usuario, el transponder es un componente pasivo que esta compuesto por un chip el
cual viene integrado una antena y el lector esta compuesto de un circuito y este emite la
energia electromagnética por medio de la antena y una electronica que se encarga de
recoger y descodificar la informacion enviada al transponder. (Chang, 2018, pag. 25).
2.10.2. Etiquetas o TAGS RFID
La etigueta RFID es un chip inmerso en una antena a modo de embalaje
laminado, y segun su aplicacion, lugar o ambiente donde van a ser instalados o el tipo
de material al que se van a pegar, puede variar en su composicion el material externo,
es decir que su disefio va a cambiar seguin el ambiente, y tienen la capacidad para
resistir el agua, cambios de temperatura, polvo, entre otros. La etiqueta tiene la funcion
de transmisién y recepcioén o “transmitter/response” por eso se le da el nombre de
transponder. (Chang, 2018, pag. 25).
Esta4 compuesto por:
1) De 3 tipos de memoria (chip):
¢ No volatil, se almacenan los datos del producto
¢ ROM, se almacena la programacién propia del chip
¢ RAM, durante la comunicacién con el lector se encarga de almacenar
datos
2) Antena bobinada sirve como alimentacion para el chip.

3) Componentes electrénicos, buffers, filtros.
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Figura 6

Transmision inductiva de energia.
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Nota. En la figura se observa el diagrama de transmision inductivo de energia. Tomado
de (Chang, 2018).

Los microchips RFID trabajan con radio frecuencia, esto significa que trasfieren
datos en una longitud de onda especifica. Para que un sistema RFID funcione
correctamente, se necesita tener una lectora que lea la frecuencia especifica de un
microchip, es decir, si se utiliza los microchips de 125 KHz, debe haber lectores de 125
KHz y a su vez entiendan el tipo de codificacion tiene dicho microchip. (Chang, 2018,
pag. 26).

2.10.3. Readers lectores RFID

Los lectores RFID tienen como funcién alimentar los tags y etiquetas por medio
de las antenas a través de la emision de una sefal de radio frecuencia, y al mismo
instante capturan datos que son enviados por los tags para ser decodificados e

interpretados por el software que corresponde.(Chang, 2018, pag. 27).
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El objetivo de los lectores es transmitir y receptar sefiales ademas convertir las
ondas de radio que son emitidas por los tags en un formato que pueda reconocer la
computadora.

Entre los tipos de lectores se tiene:

1) Lectores Fijos

2) Lectores portatiles o manuales

3) Lectores de mesa USB

4) Lectores de carretilla

Figura 7

Varios tipos de lectores RFID.

Nota. En la figura se observa distintos tipos de lectores RFID. Tomado de (Chang,
2018).

Para los lectores fijos se necesita de antenas para que pueda generar la onda
gue llega a los tags, de igual manera la onda de respuesta es leida mediante estas
antenas. Los lectores portétiles ofrecen una forma manual la captura de datos una sola
vez y con mayor rapidez comparado con un tradicional codigo de barras, son muy
fiables. Los lectores de mesa 0 USB, estan fabricados para aplicaciones mas sencillas y
faciles es decir no requieren grandes lecturas de gran importancia o de grandes

prestaciones (Chang, 2018, pag. 29).
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2.11. Software de enlace
Para implementar el sistema RFID, se requiere una plataforma de software para
la captura y gestidn inteligente de datos. El software tiene la capacidad de controlar en
tiempo real los movimientos que se descubre a través del lector. Luego que el lector
obtiene la informacion dada por los tags, estos datos se envian a un programa para

interpretar y traducir a un lenguaje amigable para las personas. (Chang, 2018)

2.12. Sistema de video de vigilancia

Segun Araujo, (2018) en la actualidad los sistemas de video vigilancia han sido
muy populares en empresas y en los hogares que han solicitado este servicio, ya que
son instalados en lugares internos o externos teniendo como objetivo dar un mayor
control del &rea que se quiere monitorear y observar que esta ocurriendo en tiempo real
o0 de manera remota mediante el Internet. Estos sistemas son capaces de crear un
efecto persuasivo, al ser vistas por las personas ya que impide cualquier acto antisocial
(Mufioz, 2018, pag. 35).

2.12.1. Sistemas Analdgicos

De acuerdo con Araujo (2018):

El sistema que se utiliza es el Circuito Cerrado de Televisiéon CCTV
ANALOGICO, que tiene varios dispositivos como monitores anal6gicos, grabadores
analégicos, camaras analbgicas entre otros componentes analégicos en los que se
encuentra diferentes fabricantes y con mayor variedad. Las camaras de los CCTV
analogicos, tienen salidas de video compuesto, estas van conectadas a un cableado
gue se usa solo para esta instalacién, y son visualizados en uno o varios monitores,
cuyo objetivo es observar las imagenes de las camaras que estan conectadas. Para la

gestion de las camaras CCTV analdgico hacia los monitores se usan unas matrices de
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video que trasladan el video a través de microprocesadores las entradas o camaras
hacia las salidas o monitores (pag. 36).

2.12.2. Sistemas Digital TCP/IP

De acuerdo con Araujo (2018) :

La comunicacion se basa mediante el protocolo TCP/IP, donde las cAmaras se
encuentran conectadas directamente a la misma red de computadores que existiera en
el lugar donde van a ser instaladas. La transmisién de video desde la camara o el
servidor puede observarse dentro de la misma red local o a través del internet. Para
poder observar las imagenes desde internet se puede utilizar el servidor web o ftp,
visualizar el streaming de video a través de una pagina web que esta instalado en un
servidor o depende del modelo de la camara se podra acceder a ellas mediante la
intranet del lugar. Este tipo de sistemas crecen demasiado rapido por su funcionalidad,
versatilidad, escalabilidad y gran facilidad para la incorporacién de tecnologias ya
existentes (pag. 37).

Figura 8

Esquema basico de un sistema de vigilancia.

Nota. En la figura se observa el esquema de un sistema de vigilancia. Tomado de

(Muiioz, 2018).
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2.13. Tipos de camaras

Como Ortega (2019) menciona su texto:

Si el sistema de vigilancia por video que se va a instalar es un sistema nuevo y
no existe ninguna camara analégica, la mejor alternativa en la mayoria de los casos
es usar camaras IP, que estén disponibles en diferentes modelos y satisfagan una gran
variedad de necesidades del ser humano. Con esta variedad de camaras IP que se
cuenta en la actualidad, se logra la mayoria de las exigencias de todos los mercados
verticales y tamafos del sistema. Las camaras IP se presentan en diferentes modelos:
Céamaras IP fijas, camaras IP domo fijas, camaras IP PTZ, cAmaras IP domo, caAmaras
IP PTZ no mecanicas (pag. 10).

Entre los tipos de camaras se encuentran diversas variaciones:

° Versiones a prueba de agresiones, en funcién de la carcasa de protecciéon

que se use.

) Versiones resistentes a las condiciones climaticas, en funcién de la

carcasa de proteccion que se use.

° Versiones de visidn diurna/nocturna, lo que significa que la cAmara puede

cambiar automatica o manualmente entre modo diurno con video en color
y modo nocturno con imagenes en blanco y negro.
2.14. Clasificacion de camaras
2.14.1. Camara de red fija
Cuando se necesita de enfocar directamente y que la camara se pueda ver
claramente y sea visible se requiere de este tipo de cdmaras y que el &ngulo se queda

fijo una que vez que la camara ya esta instalada, la cAmara se encuentra en la Fig. 9
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Figura 9

Cémara de red fija

A T
| |

Nota. Es una cAmara de enfoque directo. Tomado de (Mufioz, 2018).

2.14.2. Camara de red fija tipo domo
La cAmara de red es una camara fija preinstalada en una pequefia carcasa
domo como se observa en la figura pagina 27. La cAmara se puede dirigir en cualquier
direccion. La diferencia esté en la dificultad para visualizar hacia qué direccion apunta la
camara segun su disefio. Una de las restricciones de una camara domo fija esta en que
muy rara vez tiene una lente intercambiable. La instalacion de una de estas camaras es

generalmente en una pared o en el techo. (Mufioz, 2018)

Figura 10

Camara De Red Fija Tipo Domo

Nota. Es una cdmara de enfoque de 360°. Tomado de (Mufioz, 2018).
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2.14.3. Camara de red PTZ3:

Estas camaras tienen la capacidad de girar alrededor de los ejes vertical y
horizontal, asi como acercarse y alejarse de la manera como se puede apreciar en la
figura pagina 28, el sistema de manipulacion es de forma manual en el cual un operador
puede utilizar una cdmara PTZ para seguir a un ente especifico, se utilizan en interiores,
tiene de un zoom éptico de las camaras PTC usualmente manera un rango de 10X a
26X. (Mufioz, 2018)

Figura 11

Cémara de red PTZ3

Nota. Es una camara con capacidad de rotar alrededor de los ejes vertical y horizontal
Tomado de (Muiioz, 2018).
2.14.4. Camara de red PTZ no mecénica.
La camara de red PTZ mecanica se puede utilizar principalmente en lugares
interiores y en aplicaciones donde se emplean un operador. El zoom 6ptico en camaras
PTZ varia entre 10x y 26x. Una cAmara PTZ se puede ser instalada en el techo o pared.

(Muioz, 2018)



45

Figura 12

Céamara de red PTZ no mecanica

Nota. Es una camara que se utiliza para interiores Tomado de (Mufioz, 2018).
2.14.5. Camara de red domo PTZ (Pan-Tilt-Zoom)

Tiene una mayor cobertura ya que su disefio permite girar 360 grados y una
inclinaciéon que puede ser de 180 grados como se muestra en la figura pagina 29. Este
tipo de camaras de domo son perfectas para el uso en instalaciones reservadas. Puede
cubrir un area que equivale a diez camaras fijas, pero solamente una ubicacion puede
ser monitorizada en cualquier momento, dejando las demas posiciones sin control.
(Muioz, 2018)

Figura 13

Cémara de red domo PTZ (Pan-Tilt-Zoom)

Nota. Es una camara que permite un giro 360 grados y una inclinaciéon que suele ser de

180 grados. Tomado de (Mufioz, 2018).
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Capitulo 1l

3. Desarrollo del tema

En el presente proyecto se desarrollé una investigacion de caracter descriptivo la
cual se llevaré a cabo en la Universidad de Fuerzas Armadas sede Latacunga, para la
recepcion de informacién es necesaria la obtencién de datos. De acuerdo a la
metodologia por tratarse de un proyecto investigativo se determind la siguiente
documentacion.

En la Universidad de Fuerzas Armadas sede Latacunga se implementa un
sistema de control de acceso y video vigilancia a través de una red LAN interna en el
laboratorio de comunicaciones de la Universidad de Fuerzas Armadas sede Latacunga
para precautelar la integridad de equipos Tecnoldgicos. El sistema va a tener una
funcionabilidad de las 24 horas dia y noche para aumentar el nivel de seguridad.

El sistema de control de acceso permite el ingreso del personal mediante una
tarjeta magnética la misma que sera otorgada solo a la persona que este registrado
dentro de la Institucién, de tal manera en el caso de ingresar personal no autorizado
existe una camara de video vigilancia que es una ventaja del sistema que se encuentra
implementado. Mediante una aplicacion movil para (celular, tables, etc.), la camara
podra ser monitoreada en tiempo real ya que cuenta con una red de conexién (WI-FI),
también cuenta con un respaldo de las grabaciones hechas que podran ser vistas
localmente.

En este capitulo puntualizara todo el procedimiento para el desarrollo e
instalacion del sistema de control y video vigilancia, tanto de hardware como el software
a ser implementado. En la primera parte se analiza el esquema a ser utilizado como el

area a monitorear y la ubicacion escogida para la camara y el control de acceso. En el
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hardware, el detalle de las especificaciones técnicas para cumplir con los objetivos del
sistema.

Para la parte del software se dan detalles de cudl fue el sistema operativo
instalado como linea de base que parte todo el sistema, aplicaciones utilizadas, la
explicacién de la interface entre el usuario y el sistema, la comunicacién entre el control
de acceso. Posteriormente, la instalacion de todo el sistema en los puntos

estratégicamente seleccionados.
3.1. Tipo deinvestigacion

3.1.1. De campo
Se utilizara la investigacion de campo en el transcurso de recopilacién de datos
existentes en la Universidad de Fuerzas Armadas sede Latacunga, y sera utilizada para
determinar el mejor sistema de control de acceso y video vigilancia. El levantamiento de
la informacion a través de la observacion in situ, lo cual fue util en el desarrollo del
proyecto de investigacién, como investigador aportare a la investigacion de campo para
precautelar la integridad de equipos Tecnoldgicos.
3.1.2. Bibliografia
Este método se refiere a la recoleccién de informacién necesaria para el
desarrollo de la investigacion, analizar las caracteristicas de cada sistema de control de
acceso y video vigilancia, con lo cual se pueda elaborar y sustentar tedricamente el

trabajo investigativo.
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3.2. Métodos
3.2.1. Cientifico
El método cientifico sera aplicado para desarrollar un conjunto de pasos
ordenados para hallar nuevos conocimientos en relacion a los sistemas de control de
acceso y video vigilancia.
3.3. Técnicas

3.3.1. Medicién
Por medio de la técnica de medicién permite determinar el tipo de conexion, la
cual se adecue a los sistemas de control de acceso y video vigilancia y den como
resultado la comunicacién entre ordenador y sistema en tiempo real, dependiendo de la
configuracién a CCTV.
3.4. Software parala simulacién
Para disefiar y modelar es necesario contar con softwares que aporten al estudio
del andlisis de los circuitos cerrados de television (CCTV), y sistemas de conexion
inaldmbricas (WI-FI).
3.5. Esquema del Proyecto

3.5.1. Areade instalacion
En la Figura 14, se determina el lugar acorde a la necesidad tomada en el

Laboratorio de comunicaciones en la Universidad de Fuerzas Armadas sede Latacunga.
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Figura 14

Laboratorio de comunicaciones en la Universidad de Fuerzas Armadas sede Latacunga

L aboratorio de .
comunicaciones ‘ \n
- -

Nota. Es una camara que permite un giro 360 grados y una inclinaciéon que suele ser de
180 grados.
3.5.2. Diagramas técnicos del proyecto.
En esta seccidén se precisa el esquema del sistema de control y video vigilancia
completo.
Figura 15
Diagrama de conexion

DIAGRAMA DE CONTROL DE ACCESO DEL LABORATORIO DE COMUNICACIONES DE LA
ESPE-L
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Nota. Diagrama de la red de control de acceso y video vigilancia.

Diagrama técnico del proyecto. Conexion de las partes principales del proyecto

El esquema mostrado en la parte superior detalla los instrumentos principales,
dispositivos de conexion para la transmision de datos que serian utilizados para el
proceso de implementacién del sistema de control y video vigilancia.

En la figura 16 se muestra el diagrama de calor donde se visualiza el alcance
inalambrico de la camara IP (wi-fi), y el router inalambrico en donde podemos constatar
que el color rojo que es la intensidad de la sefial inalambrica trabajando a una frecuencia
de 2.4 GHz.

Figura 16

Diagrama de calor

DIAGRAMA DE CONTROL DE ACCESO DEL LABORATORIO DE COMUNICACIONES DE LA
ESPE-L

DEBIL FUERTE
-76dBm  -68dBm -60dBm -54dBm -46dBm

Nota. Diagrama de calor de conexiones inalambricas realiza en el programa Unifi

Design Center.
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3.6. Fichas técnicas parala selecciéon de los equipos

La investigacion de campo permitié establecer las ventajas y desventajas de
trabajar con un sistema de control de acceso y circuito cerrado de television (cctv) en un
area determinada con restricciones de personal, se establece tablas comparativas para
la seleccion de los equipos adecuados segun sus caracteristicas técnicas que cumpliran
con los requerimientos especificos dc control de acceso, asistencia y verificacién de
imagen con una camara de seguridad, los cuales seran detallados en latablaly 2 a
continuacion:

Tabla 1

Tabla comparativa de controles de acceso

Marcas y nombres de controles de acceso

Caracteristica  HIKVISION / DS- ZKTECO/ ZKTECO/ProCaptur ZKTECO/

s técnicas K1T8003EF MB20-VL e-T MA500
Pantalla LCD-TFT display TFT de 2.8 TFT-LCD de 2.4" -
screen 2.4-inch Pulgadas

Capacidad de - 100 3.000 -
Rostros

Capacidad de 1,000 500 6.000 3,000
Huellas

Capacidad de 1,000 - 10.000 30,000
Tarjetas

Capacidad de 100,000 50,000 100.000 100,000

Eventos



Marcas y nombres de controles de acceso
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Comunicaci6  TCP/IP, USB Host TCP/IP, TCP/IP,RS485 TCP/IPy
n USB Host (Lector Esclavo), RS485
USB-Host
Funciones e Generar reportes  ADMS, Niveles y Grupos Tarjeta
Estandar de asistencia DST, de Acceso / Dias EM
software consulta de Festivos
IVMS4200 0 USB  autoservici Horario de Verano
en formato Excel. 0, cambio / Timbre
e Con Hik-Connect  de estado Programado
es posible automatico, e« Modo de
apertura de la entrada T9, Coaccién
puerta camara, 9 Anti-Passback
momentaneament  digitos ID Blsqueda de
e, dejarla abierta,  de usuario, Eventos
cerrarla 'y multiples Protector y Fondo
monitorear si se metodos de e pantalla
encuentra abierta  Verificacion.  parsonalizable
o cerrada.
Fuente de 12 VDC/1 A 5V/I2A 12V / 500mA 12VCD/3
Alimentacion A
Métodos de Huella / Tarjeta Rostro / Huella/ Tarjeta/  Huella/
Verificacién / Contrasefia Huella Contrasefia Tarjeta
digital /Rostro
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Interfaz de 1 relé (salida de Cerradura  Relevador para
Control de bloqueo), 1salida eléctrica, Cerradura
Acceso de timbre, 1 botobn  sensor de Salida de Alarma /
de salida, 1 puerta, Entrada Auxiliar
contacto de puerta  boton de Boton de Salida /
salida Sensor de Puerta

Salida para Timbre

Cerradur
a
Eléctrica,
Sensor
de
Puerta,
Boton de
Saliday

Alarma

Nota: La tabla muestra la comparacién de los sistemas de control con sus respectivas

caracteristicas técnicas.
Tabla 2

Tabla comparativa de cAmaras de video vigilancia

Marcas y nombres de camaras de video vigilancia

HIKVISION /
Caracteristicas DS- IMOU / IPC-
AXIS / M1065-LW
técnicas 2CV2Q21FD- F22FEP
W
Resolucién 1920 x 1080 1920 x 1080 1920x1080

Tipo De Lente PTZ digital Lente fija PTZ digital
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Marcas y nombres de camaras de video vigilancia

2,8 mm, campo

2,8 mm,

Distancia Focal 2,8 mm; 108 °
de visién Campo de visioén horizontal:
Y Campo de (H), 56 ° (V),
horizontal 110°
Vision 128 ° (D)
105,8° Campo de vision vertical: 61°
Suplemento
infrarrojos infrarrojos infrarrojos
Tipo De Luz
Admite tarjeta
Admite NVR,

Almacenamient

o En Red

Micro
SD/SDHC/SDX
C, hasta 128
GB de
almacenamient

o local

almacenamient
o en la nube o
tarjeta Micro
SD

(hasta 256 GB)

Compatible con tarjetas
microSD/microSDHC/microSD
XC
Compatible con grabacién en

almacenamiento en red (NAS)

conexion Wi-fi

Si

Sl

Sl

Protocolo Wifi

802.11b: CCK,
QPSK, BPSK,
802.11g/n:

OFDM

IEEE802.11b /

g/n (2,4 GHz)

IEEE 802.11a/b/g/n 2,4 GHz, a

5,2 GHz

Alcance

Inaldmbrico

50 metros (el
rendimiento
varia segun el

entorno real)

30 metros

50 metros (el rendimiento

varia segun el entorno real)
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Marcas y nombres de camaras de video vigilancia

Deteccién de

movimiento,

alarma de
manipulacién

de video,

excepcion

Evento Bésico (disco duro
lleno, error de
disco duro, red
desconectada,
direccion IP en
conflicto, inicio

de sesion ilegal)

Ahuyenta a los Grabacién de video y audio en

visitantes no almacenamiento local,

deseados con activacion

un foco de LED-IR, reproduccion de

integrado y clips de audio, superposicion

una sirena de de texto

seguridad de Memoria de video previa y

110 dB. posterior a la alarma

CC5V +10 %,
max. 1,4 A,
Energia max. 7 W,

interfaz micro

uUSB

4,75-5,25V CC, 2,7 W tipicos,
12v /1A

5,0 W max

Nota: esta tabla muestra la comparacion de los camaras de video vigilancia con sus

respectivas caracteristicas técnicas.
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En el analisis de las tablas de comparacién se consideré 6 dispositivos 3 para el
control de acceso y 3 para el circuito cerrado de television de diferente marca y modelo
gue proporciona diferentes caracteristicas técnicas para la adecuada seleccion de los
dispositivos acorde a la necesidad y planteamiento del proyecto.

Para la seleccion de los dispositivos que se utilizara en el proyecto se toma en
cuenta la capacidad de eventos y registros en el control de acceso y en la
disponibilidad, facil acceso y manipulacion inalambrica de la camara de seguridad, en la
tabla comparativa del sistema de control de acceso se selecciono el dispositivo
HIKVISION / DS-K1T8003EF el cual cuenta con la capacidad de eventos de 100.000 y
la capacidad de huellas y tarjetas de 1.000 cada una, en la tabla comparativa de
camaras de seguridad se selecciond el equipo de video vigilancia HIKVISION / DS-
2CV2Q21FD-IW el cual cuenta con conexion inalambrica y manipulacion a través de un
control PTZ, conjuntamente los dos dispositivos pueden trabajar en un solo software
libre de la mara HIKVISON iVSM 4200 para su registro y monitoreo en un ordenador,
acorde a esto se realizé la instalacion correspondiente con los equipos necesarios para
su respectivo funcionamiento dentro de la institucion con las pruebas correspondientes.

En el proceso de la instalacion del proyecto, la Institucién aporto con el router de
la figura 17 de marca LINKSYS SMmart Wi-fi, modelo EA6900, nombre Linksys 21959,
gue trabaja en un rango de frecuencia de 2,4 Ghzy 5 GHz.

Al contar con un rotuter se establece una tabla de enrutamiento con la direccion
IP que esta establecida en el dispositivo que consta como 192.168.1.110 al partir de la

IP asignada se fijan los demas dispositivos como se detalla en la en la siguiente tabla:



Tabla 3

Tabla de enrutamiento con direcciones IP

Tabla de enrutamiento
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Mascara de
Dispositivos Interfaz Direccion IP Gateway
subred
Router
Fast 192.168.1.110  255.255.255.0 192.168.1.1
Linksys
Camara Ip/ VLAN 1 192.168.1.118  255.255.255.0 192.168.1.1
DS-
2CV2Q21FD- Fast 192.168.1.120  255.255.255.0 192.168.1.1
W
Control de
acceso/ Fast 192.168.1.130  255.255.255.0 192.168.1.1
DS-K1T8003

Nota. Tabla de enrutamiento con direcciones IP especificando su interfaz, direccion IP,

mascara de subred y Gateway que se utilizara en cada uno de los dispositivos.

Figura 17

Router LINKSYS SMmart Wi-fi
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Nota. Router LINKSYS SMmart Wi-fi designado por la institucién para la implementacion
del proyecto.
El software para la implementacién del sistema de control y video vigilancia que
se va a utilizar es el iVMS 4200 - Control de Acceso y asistencia, ya que es un software
compatible con los dispositivos seleccionados para el presente proyecto, donde se

adjuntara el link de descarga: https://n9.cl/Oftwn.

3.7. Implementacion de los componentes del proyecto investigativo
De acuerdo a la seleccidn de dispositivos y componentes bajo el analisis técnico
de capacidad de eventos almacenamiento y software disponible de las tablas
comparativas N° 1y 2 se realiza la implementacion de cada uno los equipos que

conforman el sistema de control de acceso y video vigilancia.

3.7.1. Sistema de control de acceso (HIKVISION / DS-K1T8003EF)

El equipo de marca Hikvision permite realizar un control de gestién de acceso y
asistencia, agrega huellas digitales al sistema de forma remota, de acuerdo a la
operacion autbnoma agrega localmente informacion de personas, tarjetas y huellas
dactilares. Mediante la tarjeta deslizable permite generar un informe de asistencia a la

unidad de flash USB, como muestra en la figura 18.


https://n9.cl/0ftwn
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Figura 18

Control de acceso (HIKVISION / DS-K1T8003EF)

HIKVISION

Nota. Permite realizar un control de gestion de acceso y asistencia, agrega huellas
digitales, tarjetas de aproximacion RFID y clave por consola al sistema de forma remota.
La instalacién se la realizo con todas las medidas de seguridad tomando en
cuenta los puntos estratégicos establecido por el docente y estudiante, se utilizé
herramientas y material profesional para la ubicacion del dispositivo de control de
acceso, se respeto el espacio fisico de las instalaciones estableciendo los materiales y
conexiones de manera correcta dejando de una adecuada la estética de la instalacion

como se puede observar en las figuras N° 19, 20, 21, 22, 23.
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Figura 19

Instalacion de dispositivos de control de acceso

Nota: Ensamble de dispositivos adicionales para complementacién de la instalacion de

control de acceso.

Figura 20

Instalacién del regulador de voltaje y bateria recargable de 12 v

Nota: Instalacion fija contra la pared de caja metalica que contiene un circuito regulador

de voltaje y bateria recargable de 12v.
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Figura 21

Instalacién de domo del control de acceso y botdn sensor de salida

Nota: Alojamiento de caja fija contenedora de control de acceso DS-K1T8003EF y botén

sensor de salida.
Figura 22

Cableado de red

Nota: Cableado de red UTP CAT5 25 m. por medio de canaleta y sobre techo del

laboratorio de comunicaciones.



Figura 23

Instalacion de los dispositivos de la cerradura magnética

Nota: instalacion fija de cerradura magnetica AL-280 Led en puerta de metal con
angulos z.

El proceso de instalacion del equipo control de acceso (HIKVISION / DS-
K1T8003EF), cuenta con varios componentes externos que cumplen con las
especificaciones de la estructura del dispositivo para su funcionamiento dentro del

laboratorio de la Institucién como lo detalla en la tabla 4 y figura 24.
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Tabla 4

63

Descripcion del proceso de instalacion de los componentes del equipo control de

acceso (HIKVISION / DS-K1T8003EF).

Instalacion del equipo control de acceso

No.

Descripcion

El controlador de acceso, tiempo y asistencia fue instalado a 0,90 cm
del suelo en una base de concreto fijado con angulos de metal de 90° en
una caja de corte a laser, en su interior se encuentran las conexiones
eléctricas correspondientes, esta localizado cerca de la puerta de ingreso
al laboratorio detras de una proteccién de vidrio que permite el ingreso solo

por tarjeta de aproximacién RFID.

El boton de salida de proximidad con sensor éptico infrarrojo es
instalado dentro de la estructura del "controlador de acceso” fijado con
tornillos en cada extremo para su estabilidad y alimentado eléctricamente
por medio del dispositivo de control de acceso, permite salir cuando la mano

del usuario tenga una aproximacion de hasta 10cm y pueda abrir la puerta.
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Instalacion del equipo control de acceso

El Soporte Z se instald en la parte superior izquierda de la puerta, fijada
con tornillos a la estructura metdalica con distancias especificas para no
entorpecer el abrir y cerrar de la puerta, esté disefiado para cerraduras de
600LB esto quiere decir que va a soportar una fuerza de 272.155 Kg, que
es indispensable para la seguridad del laboratorio ya que cumple con la

funcion también de soportar la Cerradura Electromagnética.

La instalacién de la cerradura electromagnética se lo realiza en los
soportes z de aluminio fijadas en la parte superior izquierda de la puerta. La
cerradora que soporta 600lb doble - 12vdc - 24vdc, es aquella que permite
el cierre y apertura del ingreso de los usuarios, este proceso es mediante
la tarjeta magnética mediante el acercamiento de la mano al botén de salida

de proximidad

Al regulador de voltaje que alimenta al circuito del control de acceso y
chapa magnética con 12Vdc va protegida con una caja metalica la cual esta
instalado a un altura de 0.35 cm del suelo empotrado en la pared de
concreto con tornillos y tacos fischer, junto a la fuente de poder para
cerraduras de control de acceso 12vdc 2amp continuos 5amp
momentaneos, es un elemento ideal que permite que los equipos como el
control de acceso, el boton de proximidad y la cerradura magnética
funcionen cuando exista un corte de energia y este perdure durante 24

horas en sistema de carga completa en el mismo equipo.
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Nota. En esta tabla observamos que se detalla la descripcion de los elementos del
sistema del control de acceso y de instalacion.

El proceso de instalaciéon se lo realiz6 con herramientas como taladro,
destornillador estrella y plano, corta frios, alicate, tijeras para canaletas, escalera de
aluminio pata de gallo y elementos complementarios para la instalacion como tornillos
de diferente medida, tacos fischer, canaletas o conducto eléctrico, cinta taipe, conductor
de corriente (alambre), cable UTP cat5, conectores RJ 45. La instalacién se lo realizo
Sin ningun contratiempo en el laboratorio de Redes y Telecomunicaciones en la
Universidad de Fuerzas Armadas sede Latacunga, donde se Implementa un sistema de
control de acceso y video vigilancia a través de una red LAN interna para precautelar la
integridad de equipos Tecnolégicos. Como se puede observar en la figura 24.

Figura 24

Implementacién del control de acceso con sus equipos externos de seguridad

1

]
CERRADURA C. l
ELECTROMAG S00LB _’
DOBLE - 12VDC - 24VDC -
ZK-AL-280D(LED) °

BOTON DE SALIDA
DE PROXIMIDAD
CON SENSOR LASER

ZX-TLEB102

CONTROLADOR DE
ACCESO, TIEMPO Y
ASISTENCIA

DS-KiTS8003EF

FUENTE DE PODER PARA
CERRADURAS DE CONTROL
DE ACCESO 12VDC 2amp
Continuos SAmp
moment3neos

ZK-PSSo28
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Nota. Se detalla al equipo principal del control de acceso y sus accesorios que
conforman la seguridad del sistema de control de entrada y salida del personal del
Laboratorio.
Dentro del proceso de instalacion se lleva a cabo el reconocimiento del tipo de
tarjeta de aproximacion RFID que seria un accesorio de habilitacion que lleva el usuario
para entrar y salir del laboratorio, como se puede observar en la figura 25.

Figura 25

Tarjeta Magnética RFID.

Nota. La tarjeta de aproximacion RFID esta integrado con un codigo personal Unico que
se diferencia de las demas.

La identificacion de la tarjeta de aproximacion RFID, especifica el proceso de
registro de la misma a entrada al laboratorio por cada usuario de la tarjeta dejando

constancia un registro en la base de datos del sistema del control de acceso.
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3.8. Instalacion de la Camara IP WIFI 2MP HIKVISION DS-2CV2Q21FD-IW

Este elemento electronico de seguridad visual o de vigilancia esté instalada en el
laboratorio de la Universidad de las Fuerzas Armadas ESPE sede Latacunga como se
puede observar en la figura 26.

Figura 26

Camara IP WIFI 2MP HIKVISION DS-2CV2Q21FD-IW

r—' -

T A
cese  BR) »

1.1

Nota. Camara IP inalambrica HIKVISION disponible para el laboratorio de
comunicaciones.

La instalacion de la camara IP inalambrica DS-2CV2Q21FD-IW HIKVISION se la
realiza fijandola en el techo del laboratorio que es de material de cielo raso con dos
tornillos utilizando un destornillador estrella en los extremos sefialados de la cAmara
utilizando una escalera de aluminio pata de gallo y conectada a un tomacorriente de
110V para su alimentacioén eléctrica atreves del cargador que genera 12V, se establece
un punto estratégico de 3 metros de separacion desde la pared norte y oeste del
laboratorio con un altura de 3,20 metros para la verificacion de imagen perpendicular de
objetos y materiales existentes que desea vigilar y precautelar el docente, para la

ubicacion del dispositivo de control visual se respet6 el espacio fisico de las



instalaciones dejando de una adecuada la estética de la instalacion como se puede
observar en las figuras N° 27 y 28

Figura 27

Realizacion de cableado eléctrico

Nota: Se realiza un punto de conexion electrico dejando un toma corriente para la
alimentacion del cargador de 12v para la camra IP.
Figura 28

Ubicacién de camara IP inalambrica

Nota: Ubicacion de la camara IP inalambrica en el techo del laboratorio de

comunicaciones constituido por una superficie plana “cielo raso”.
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En la figura 29, se observa el tipo de camara IP inalambrica DS-2CV2Q21FD-IW
HIKVISION con una rotaciéon de 0° a 355° de forma horizontal y verticalmente de -10° a
90°, tiene la posibilidad de grabar en una tarjeta de memoria de maximo 128gb, de una
forma WI- FI con alcance de 2.4Ghz hasta 50m interior, esta disponible 2 tipos de vias
de audio incluye micréfono, deteccién de movimiento, la camara fue instalada en el
techo del laboratorio.

Figura 29

Instalacion de la Camara IP WIFI 2MP HIKVISION

Nota. La cAmara IP inalambrica esté instalada en el laboratorio con una alimentacion 12

V.
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3.8.1. Pasos de verificacion de funcionamiento de la Camara IP WIFI 2MP
HIKVISION
En la tabla 5, se describe el proceso de como verificar si la camara cumple con
cada uno de los procesos de movimiento en una rotacion de 0° a 355°, grabacion y
almacenamiento, configuracion y manipulacion de controles de la cAmara inalambrica
atreves de la aplicacion HIK-CONNET.

Tabla 5

Proceso de verificacion de funcionabilidad de la camara IP WIFI 2MP HIKVISION.

Proceso de verificaciéon de camara IP WIFI 2MP HIKVISION

No. Descripcion

El usuario debe descargarse la aplicacion moévil, la misma que se
encuentra con el nombre aplicacion HIK-CONNET, dentro de la pagina
oficial HIKVISION o en tiendas de aplicaciones méviles con play store y app

store.

En el sistema HIKVISION dentro de aplicacion, existen varios items de
2 verificacion para la camara que cumpla la funciébn de estar con sus

principales funciones de grabar, audio y camara.

La camara cuenta con un numero de serie G21839857 la cual es que

3 sirve para identificar qué tipo de camara es.
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Proceso de verificaciéon de camara IP WIFI 2MP HIKVISION

El escaneo que tiene es mediante cddigo QR que permite ingresar al

sistema de la aplicacibn movil para su reconocimiento de marca y modelo,

4 gue registrara como un usuario.

La conexion se verifica cuando esta nos identifica en el sistema de la
5 app para que esta ingrese y pueda conectarse en forma WI-FI.

El sistema permite configurar por RED o WI-FI, es por ello que
6 seleccionamos por la segunda opcion.

En este paso se considera el nombre de la red (Com_Lab) y su clave

de acceso que permita emparejar para que la cdmara pueda funcionar

7 mediante WI-FI.

Una vez llenado el NetWord y el Password el sistema empezara a
8 verificar la informacién para que la camara se empareje.

Este paso se puede observar que se emparejo entre camara y usuario
9 de tal forma que el proceso puede llevar a cabo.

El proceso de emparejamiento de la app y la cAmara se llevan a cabo
10 cuando la imagen de un visto permite ingresar al sistema.
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Proceso de verificaciéon de camara IP WIFI 2MP HIKVISION

Al ingresar al sistema de la aplicacién mévil de HIKVISION se observa
como la camara esta presentado en la pantalla del dispositivo movil, el
proceso del movimiento se realiza mediante flechas que permiten mover
arriba, abajo, izquierda y derecho en un rango de 0° a 360°, tomar en cuenta
gue en este proceso no esta grabando solo esta en el proceso o seleccion

11 de mostrar imagen.

La aplicacion movil permite tomar fotos, grabar y almacenar en la tarjeta
micro SD con solo dar un clic y esta se guarde en la memoria del software

12 iVMS 4200 o en la tarjeta micro- SD que se encuentra incorporada.

Nota. En esta tabla se toma en cuenta cada uno de los puntos a seguir para un proceso
de verificacion de la camara IP WIFI 2MP HIKVISION y que trabaje correctamente con

la aplicacién del control de acceso.
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Tabla 6
Iméagenes de proceso de verificacion de aplicacion Hik-Connet de la cAmara IP WIFI
2MP HIKVISION.

Proceso de verificacidon de aplicacion Hik-Connet

< <>
Hik-Connect
ABRIR

Novedades Actualizar

ARadiendo tipo  Hik-Connect Domair

@ Agregar dispositivo H ° Escanear cédigo QR p

Ne de serie 621839857

@ Resultados

DS-2CV2QZIFD-IW(G21839857)

Sigulente

Siguiente

Nota. En esta tabla se observa las imagenes del proceso de verificacion de la camara IP

WIFI 2MP HIKVISION de la tabla 5
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Tabla 7
Proceso de compatibilidad, grabacion y almacenamiento de aplicacion Hik-Connet en la
camara IP WIFI 2MP HIKVISION.

Compatibilidad, grabaciéon y almacenamiento de aplicacion Hik-Connet

@ Conexion de red Agregar dispositivo

Red Com_Lan

Contrasena e .

Siguiente
Conexion con cable

5 — O

Agregado

-l x>

Agregar otro dispositivo

Informacién del
dispositivo

—— ——

Nota. Se observa las imagenes del proceso de compatibilidad, grabacion vy
almacenamiento de la cAmara IP WIFI 2MP HIKVISION y que trabaje correctamente con

la aplicacion Hik-Connet.
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3.8.2. Procedimiento de enlace inalambrico del control de acceso y de la camara
IP WIFI 2MP HIKVISION
La configuracion de la cdmara en el programa HIKVISION son los siguientes

pasos:

1. Descargar e instalar en el computador la tltima versién del software
SADP disponible en la pagina oficial del HIKVISION (www.hikvision.com/en/).

2. Conectar al computador el cual tiene instalado el software SADP a la red
wifi 0 al router a través de un cable de red.

3. Conectar la camara la cual se va a configurar a la red wifi a través de un
cable de red al router.

4. Ejecutar el programa SADP, donde se realiza la activacién de los
dispositivos instalados para el control de acceso y video vigilancia.

Figura 30

Ejecucion del programa SADP

& sor
Total number of anline devices: 2 m

[ID | Device Type | Satus | Pk Address | Port | Enhanced SDK Service Port | Soffware Version | [P Gateway | HTTP Port | Ds
001 0S-20V2021FD-lW Active 182168.1.118 8000 N/A V5500buld 21, 19218800 80 D!
W02 | DSKITHOO3EF Active 1921681130 8000 NA V122buld 1908, 19216811 80 D3

)

Nota. Seleccion de dispositivos inalambricos a través del programa SADP.


http://www.hikvision.com/en/
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5. La recomendacién para este paso es colocar una clave con altos niveles

de seguridad para no correr el riesgo de un plagio.

Figura 31

Designacion de claves

Refresh Q I Modify Network Parameters

Enable DHCP

I1Pv4 Address
| Enable Hik-Connect

V5.5.101build 21... 192.168.1.1

192.168.1.118 8000 N/A
Device Serial No.i | DS-2Cv2Q21FD-IW20210716AKWI

192.168.1.130 8000 N/A V1.2.2build 1908... 192.168.1.1

P Address: | 102.168.1.118
Port: | 8000
Subnet Mask: | 255.255.255.0
Gateway: | 192.168.1.1
Pv6 Address: |
Pu6 Gateway:
Pu6 Brefix Length: g

HTTP Port: |80

! aceword |
|:> Modify
Forgot Passwor. d

Nota. Creacién de claves de dispositivos inaldmbricos a través del programa SADP.

6. Una vez realizado la activacion se da doble clic en el cédigo o direccion IP

Figura 32

Activacion de IP

Total number of online devices: 2
| Enhanced SDK Service Port | Software Version | IPud Gateway | HTTP Port | Device Serial No.

Ol = Device Type | 1Pv4 Address | Port
~ 001 DS-2CV2Q21FD-IW Active 8000 N/A v5.5.101build 21...  192.168.1.1 80 DS-2CV2Q21FD-IW20210716AAWR...  255.255.25!
O ooz DS-K1T8003EF Active 192.168.1.130 8000 N/A V1.2.2build 1908... 192.168.1.1 80 DS-K1TB003EF20190821V010202EN... 255.255.25!

Nota. Activacion de dispositivos inaldmbricos a través del programa SADP.
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7. Ingresar al web browser donde se digitara el usuario y clave creados con
anterioridad.

Figura 33

Interfaz del Web Browser

HIKVISION

Login

111 RTINS ————

Nota: Autentificaciébn de camaras a través del Web Browser.

8. Posteriormente en este paso se ingresa a la configuracion de la red,
luego a la configuracion avanzada, siguiente paso se ingresa al WI-FI, posteriormente
seleccionar a la red a la cual se va a conectar.

Figura 34

Conexion a la red inalambrica

guro | 192.168.1.118,

Live View Configuration
E] system Platform Access  HTTPS QoS WiFi  WLANAP  Integration Protocol
@ Nework Enable The Wian Hotspot will be disabled after the Wi-Fi being enabled.
Basic Settings
Wireless List Search
I Advanced Settings b
No ssip working Mode Security Mode Channel Signal Strength | Speed(Mbps)  Connection Status
O VideorAudio
h Com Lan Manage WPA2-personal 2 62 150
[ image
2 eduroam Manage WPAZ-enterprise s a3 150 Sisconnected
& Event 3 ESPE Manage not-encrypted 5 41 150 Disconnected
Storage 4 ALTHINKER_807F90 Manage not-encrypted 1 35 54 Disconnected
5 ESPE Manage not-encrypted 3 33 150 Disconnected
5 eguroam Manage WPA2-enterprise 1 27 150 Disconnected
7 EsPe Manage not-encrypted " 27 150 Disconnected
s ESPE Manage not-encrypted 5 24 150 Disconnected
9 ESPE Manage not-encrypted " 24 150 Disconnected
10 eduroam Manage WPAZ-enterprise 1 23 150 Disconnected
11 1sE Manage not-encrypted 5 23 150 Disconnected
12 ESPE-INVITADOS Manage not-encrypted 5 23 150 Disconnected
13 eduroam Manage WPAZ-enterprise 5 22 150 Disconnected |~

Nota: Conexion a la red inalambrica asignada a través del Web Browser.
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9. En advanced sentting se configura los items WI-FI como seguridad del
modelo encriptacion, pin de code, la clave o llave para acceder a la red inalambrica.

Figura 35

Configuraciéon de WI-FI

Wi-Fi
s
Network Mode @® Manage
Key 1@
B save

Nota: La configuracion de advanced sentting para ordenar y verificar los items de
seguridad de la red WI-FI.

10. Para verificar que el dispositivo ha sido guardado se da clic en buscar
(search) y verificamos que esta conectado correctamente.
Figura 36

Verificacidon de conectividad al router a utilizar

o | 192.168.1.118,

VISION ® Live View Configuration
Bl system Platform Access ~ HTTPS QoS WIFI  WLANAP  Integration Protocol
@ Network Enable The Wian Hotspot will be disabled after the Wi-Fi being enabled.
Basic Settings
Wireless List Search
I Advanced Settings —
Mo ssip Warking Moge Security Mode Channel Signal Strength  Speed(Mbfs)  Gonnection Status
O  ViceotAudio
1 Gom_Lan Manage WPA2-personal 2 62 Connected
& image
2 ecuroam Manage WPAZ-enterprise 5 43 150 Disconnected
£ Event 3 ESPE Manage not-encrypted 6 41 150 Disconnected
Storage a AI-THINKER_907F80 Manage not-encrypted 1 36 54 Discennected
5 ESFE Manage not-encrypted 3 32 150 Discennected
5 eduroam Manage WPAZ-enterprise " 27 150 Discennacted
7 ESPE Wanage not-encrypted i 27 150 Disconnactad
s ESPE WManage not-encrypted 5 24 150 Disconnected
9 ESPE Manage not-encrypted i 24 150
10 eduroam Manage WPAZ-enterprise " 23 150
i ISE Manage not-encrypted s 22 150 Disconnected
12 ESPE-INVITADOS Manage not-encrypted s 22 150 Disconnected
13 eduroam Manage WPAZ-enterprise 5 22 150 Disconnected |~

Nota: Verificacion de conectividad inalambrica al router.
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11. En este paso se ingresa a configuraciones basicas, luego seleccionar la
vifieta WLAN, después dar clic en el botdn de prueba (test), verificar que no exista
ningun conflicto de IP, cuando no existe ningn cambio de IP observar en la figura que
todo este con un visto de color verde y esté correctamente instado.
Figura 37

Configuraciéon de WLAN

C A A Noseguro | 192.168.1.118/doc/page/config.asp
VISION ©® Live View Configuration
B system TCPAP DDNS  Port  NAT
Network
E
| Basic Settings
[ DHCP
Advanced Setlings
1Pv4 Address 152.168.1.118 9 Test |
Oy VideorAudio —
1Pv4 Subnet Mask 255255 255.0 L]
& image
1Py Default Gateway 192.168.1.1 (]
[&] Evem

Mac Address 30-1b-97-44-0c-a1

Enable Multicast Discovery

Storage

DNS Server

Preferred DNS Server  [6.8.6.8 9
Aotz DN Sever [ ]@

B save

Nota. Configuracion de WLAN del sistema inalambrico.
12. Una vez realizado la conexion de la camara a la red wifi, se puede
realizar la desconexion del cable de red desde el router y posteriormente la cAmara

guedara disponible para poder tener acceso a través del web browser
3.9. Instalacién del Software iVMS 4200

3.9.1. Configuracién de control de acceso y asistencia
El sistema iVMS 4200 - Control de Acceso y asistencia, sirve para ver controles
de acceso, control de tiempo de asistencia, alarma y video porteria, en donde se

registra una base de datos con tiempo y fecha.



Figura 38

Sistema iVMS 4200 — Control de Acceso

iIVIVIS- 4200 Client

Nota. Logo del programa para realizar el sistema de control de acceso.

En la figura 39, se detalla los iconos que forman parte del sistema lvms 4200,
como video vigilancia, reportes, usuarios que se encuentran agregadas al sistema,
configuracién de fechas y hora, reporte de posicionamiento, alarmas entre otros.

Figura 39

Pantalla de inicio del programa iVMS 4200

Nota. En la pantalla de inicio del programa cada uno de los iconos para ingresar al

sistema.
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En la figura 40, se observa los iconos de acceso de control con eventos
personalizados, usuarios agregados al grupo especifico, monitoreo del sistema entre
otros.

Figura 40

Administrador de dispositivos

Access Control

E Event Center
earch

Maintenance and Management

1 Devip Management

ccount Management

Configuration

E Access Control i Time & Attendance

Operation Wizard

m Monitoring
|

Nota. En el administrador de dispositivos se puede verificar y agregar los usuarios en

sus diferentes grupos de trabajo.

Para la seleccién de dispositivos enlazados a la red inalambrica del software
iVMS-4200, se ingresa en la pestafia seleccién de agregar el equipo en la cual se debe
llenar los pardmetros como nombre que se le va a dar al equipo, la IP a la cual esta

asignada el dispositivo el puerto en el que se va a trabajar el nombre y contrasefia.
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Figura 41

Seleccion de agregar equipo (ADD)

-] B Maintenance and Management

Nota. En la siguiente figura nos da a conocer que hay diferentes puntos para agregar el
equipo y que requiere ser colocados.

Una vez agregado los equipos con sus respectivos parametros los cuales fueron
establecidos de acuerdo a las configuraciones iniciales, se reflejara en la bandeja de
dispositivos en linea con sus campos reglamentarios llenos, mostrando un circulo verde
gue significa que esta en linea y listo para su conectividad y verificacion.

Figura 42

Dispositivo en linea

28 & Maintenance and Management

* | ConnectionT..| Network Param.. Device Type | Serlal No, | Security Level | Resource Us.. | Frmware Upgrade

OS-KITROOEEL0I05VON0.,  Weak ( Vo sl ve

Nota. El sistema indica que los datos estan cargados en linea de manera correcta con

un visto de color verde.
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La configuracion horaria va de acuerdo al régimen del trabajo al que se rigen los
diferentes usuarios que forman parte de los diferentes grupos que constan en el sistema
de control de acceso, separandoles por jornadas de acuerdo a la necesidad del
administrador.

Figura 43

Configuracién horaria

H Maintenance and Management

Time  pg

O svstem
Device Information Time Zone
User
(GMT-05:00) Eastem Time(L 5. & Canada)
System Manlenance NTP
Security pe @ NTP
o Network
heralegal inm gov.co
t 123
ne. interval | G0 & mn
Manual Time Synch...

Type Manial Time Synchronization

Device Time | 2020-02-16 01:10:45

Sel Time | 2020-02-16 01:10.22 - [ [ Synchvenize with Computer Time

Nota. Este punto es importante para que el personal tome en cuenta los horarios de
entrada y salida del personal que correspondan a un horario segun el sector o Pais.

En la figura 44, se aflade a los usuarios con parametros establecidos con el
sistema con un ID, el nombre a quien va a pertenecer el usuario, correo electrénico,
teléfono, horario de la jornada laboral, se selecciona el modo de acceso que va a utilizar
el usuario entre las cuales se puede optar con tarjeta RFID, reconocimiento facial,

reconocimiento de huella dactilar y codigo por teclado.
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Figura 44

Pantalla de inicio, agregar usuarios

Add Person

Basic Information

~ Credential

Card

Nota. Se toma en cuenta que el sistema de control permite agregar personas para el
ingreso y salida al lugar donde este implementado el mismo.

Para agregar una tarjeta de aproximacion RFID, se selecciona el nombre del
grupo del control de acceso, se aproxima la tarjeta al lector para el reconocimiento del
cbdigo el cual aparecera automaticamente en el monitor y se adicionara al usuario.

Figura 45

Agregar mediante tarjeta de aproximacion RFID

Nota. El proceso de agregar se considera la tarjeta magnética ya que tiene un cédigo

para el registro dentro del sistema.
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Para agregar el reconocimiento de huella digital, se selecciona el nombre del
grupo del control de acceso, se aproxima el dedo al sensor infrarrojo el dedo para el
reconocimiento dactilar el cual guardara sus respectivas caracteristicas y
automéaticamente el software guardara la respectiva informacion y se adicionara al
usuario.

Figura 46

Agregar huella

Cancel

Nota. Agregar huella mediante el usuario este presente para que de manera remota se
seleccione el dedo anular.

Para la verificacion del correcto ingreso de las credenciales en el software iVMS-
4200, se reflejara en el monitor en los campos especificos de estas credenciales de

color azul con sus respectivos codigos asignados, como se muestra en la figura 47.
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Figura 47

Punto de verificacién

0005630044
Normat Card

el
Narmal Fingermee

Nota. En esta figura observamos que al agregar un usuario de manera remota mediante
clave, tarjeta magnética y huella digital se encuentran agregados de manera visible en
el sistema.

En la figura 48 se observa los usuarios que han sido asignados al control de
acceso los cuales constan con los campos requeridos para acceder al sistema tales
como tarjeta de proximidad RFID, reconocimiento facil o pin por teclado.

Figura 48

Identificacion

VMS-4200

- Add

index | Name | PersonlD Card N : Fingerprint | Card

1
1
1
1
1

Nota. La figura nos muestra que el sistema funciona correctamente con diferentes

personas que tiene la manera de ingresar por huella o tarjeta magnética.
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Para el sistema de control de usuarios se dividen en varios grupos los cuales
constaran de diferentes horarios de entrada y salida con intervalos de tiempo
restringidos para su registro en la base de datos y controles de acceso.

Figura 49

Control de acceso

Maintenance and Management

¥ De

Operation Wizard

M| Access Control Wizard
L3

Nota. En este punto se crea el grupo de personas que van a hacer parte del dispositivo:
En la figura 50, se muestra la asignacién de grupos de trabajo a los usuarios el

cual es el ultimo paso para el registro formal en la base de datos del software iVMS-

4200 y del control de acceso.

Figura 50

Detalle de agregar el grupo de acceso
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Nota. El sistema permite agregar de manera remota de como personal que da soporte y
el sistema permite el acceso de configuracion este instalado:
Al terminar el proceso de llenar los parametros que requiere el software iVMS-
4200, para asignar un cupo dentro de la base de datos del control de acceso se debe
colocar en color verde applying progress y quedara registrado hasta una nueva
modificacion.

Figura 51

Verificacion de agregados al sistema

82 [ AccessControl
Applying Stat

Ope  Applying Progress

B Access Group

Applying Details

Nota. En la figura observamos que una vez llena todos los requerimientos podemos
cargar y verificar de manera que el sistema de color verde esta listo y poder utilizar el
control de acceso.
3.10. Analisis del esquema utilizado

Para el andlisis del esquema utilizado se tuvieron en cuenta varios puntos en el
desarrollo del proyecto de investigacion, como el funcionamiento que se le iba a dar a
cada sistema de comunicacion:

. La comunicacion serd de manera inalambrica, aprovechando la

infraestructura mediante un punto de red.
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. Para el monitoreo muna vez instalado el sistema se lo podra realizar
desde cualquier elemento que cuente con conexion a internet

. El sistema de control cuenta con un registro de hora de entrada y salida
del personal que pueda entrar al laboratorio de la Institucion.

. La primera estacién es el punto de control de acceso mediante (tarjeta
magnética, clave de acceso, huella digital), donde va a estar alojada al ingreso del
laboratorio. La segunda estacién de video vigilancia se va a ubicar en un punto
estratégico del mismo. La tercera estacion se va a direccionar los videos que seran
almacenados a un disco duro interno que sera conectado directamente al Servidor
principal caiga este va a poder ser implementado y tendra que habilitado de manera

manual.

3.11. Pruebas de Funcionamiento
Para la verificacion del funcionamiento del sistema de control de acceso y video
vigilancia se comprueba mediante el software iVMS 4200, constatando la salida de
imagen de la camara en la pantalla del servidor con la manipulacion de camara
inaldmbrica con controles PTZ y el registro de ingreso de usuarios registrados en la
base de datos del sistema del control de acceso, con el accesorio habilitante para el
ingreso que es la tarjeta de aproximacion RFID, como se muestra en las figuras N° 52,

53, 54, 55.
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Figura 52

Verificacion del sistema

Nota. Se verifica en el sistema el reconocimiento de las direcciones IP de los

dispositivos y su respectivo funcionamiento.
Figura 53

Verificacién de ingreso

Nota. Se verifica el acceso al laboratorio con el accesorio habilitante que es la tarjeta de

aproximacion RFID.



Figura 54

Verificacion del boton de salida

Nota. Se verifica el boton de salida instalado en la parte interior del laboratorio de
comunicaciones el cual es un sensor por lo que no necesita presion para activarlo.
Figura 55

Verificacion de caAmara IP

Nota. Se observa la salida de imagen de la camara IP inalambrica en el monitor del

servidor verificando asi su funcionalidad con el control PTZ.
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En las pruebas de funcionamiento de presento6 inconvenientes al momento de
la instalacion del software iVSM 4200 en el ordenador del docente la cual era un Mac —
Apple mismas gue constan con politicas de seguridad extras por parte de la marca
fabricante para softwares desconocidos o0 ajenos a su linea de aplicaciones, se logro
solventar este tipo de inconveniente retirando algunas seguridades de la maquina,
reiniciando el ordenador y verificando direcciones IP que se encontraban ocupadas por
otros dispositivos conectados al router del laboratorio.

Se ocasioné un problema con la conectividad de acceso remoto en la
aplicacion Hik-Connet por politicas de seguridad de la universidad ya que el puerto que
utiliza la camara IP inaldmbrica y el control de acceso es el 8000 y esos puertos se

encuentran bloqueados para seguridad de datos de la institucién.

3.12. Entrega de proyecto

Al finalizar la instalacién del proyecto del sistema de control de acceso y video
vigilancia a través de una red LAN interna en el laboratorio de comunicaciones de la
Universidad de Fuerzas Armadas sede Latacunga para precautelar la integridad de
equipos tecnoldgicos se realiza la verificando la instalacién y funcionamiento con el
docente encargado del laboratorio del sistema de control de acceso y video vigilancia
comprobado mediante el software iVMS 4200, constatando la salida de imagen de la
camara en la pantalla del servidor con la manipulacién de camara inalambrica con
controles PTZ y el registro de ingreso de usuarios registrados en la base de datos del
sistema del control de acceso, con el accesorio habilitante para el ingreso que es la
tarjeta de aproximacion RFID, dando por concluido la entrega de equipos y accesorios
al custodio y administrador de la red LAN interna del laboratorio, como se muestra en

las imagenes N° 56, 57, 58.
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Figura 56

Verificacion del docente del ingreso

Nota. El docente verifico la funcionalidad del dispositivo de control de acceso al
laboratorio de comunicaciones con el accesorio destinado para el acceso como es la
tarjeta de proximidad RFID.

Figura 57

Verificacion del docente del botén de salida

Nota. El docente verifico la funcionalidad del dispositivo boton sensor de salida.
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Figura 58

Entrega total del proyecto al Sr. Ing. David Rivas

Nota. Se hace la entrega de equipos y accesorios e instalacion de software iVMS 4200

en el ordenador destinado como servidor principal de la red LAN interna del laboratorio.

3.13. Elaboracién de un manual
Se elabora un manual de usuario para el administrador de la red del laboratorio
de comunicaciones y dispositivos con el cual se podra manipular y establecer las
diferentes configuraciones que tienen el sistema de control de acceso y el circuito
cerrado de television (cctv) o corregir fallas técnicas o de conflicto l6gico a través del

software iVMS 4200



95

Figura 59

Manual de usurario de control de acceso y video vigilancia Hikvision

pNIVERSIDAD DE FUERZAS ARMADAS “ESPE” SEDE

LATACUNGA

MANUAL DE USUARIO DE CONTROL DE ACCESO (DS-K1T8003EF) Y

VIDEO VIGILANCIA (DS-2CV2Q21FD-1W) HIKVISION

Nota. Se implementa un manual de usuario para la manipulacion y programaciéon en los
dispositivos control de acceso DS-K1T8003EF y camara IP DS-2CV2Q21FD-IW

HIKVISION.
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Capitulo IV
4. Conclusiones y Recomendaciones
4.1. Conclusiones

. Se analiz6 los diferentes sistemas y dispositivos de controles de acceso y
circuito cerrado de television (cctv), comparando su funcionamiento y caracteristicas
técnicas, seleccionando e instalando los mejores equipos que se adaptaron a las
condiciones y necesidades que se requeria en el laboratorio de comunicaciones de la
Universidad de Fuerzas Armadas Sede Latacunga

° El programa iVMS 4200 es un software que permite la adaptacién del
sistema de control de acceso y video vigilancia para su administracion ya que los
equipos pertenecen a la misma marca de HIKVISION existen una integridad de
comunicacion y almacenamiento entre los dispositivos, permitiendo que las evidencias
sean resguardadas por la seguridad que brinda el sistema.

° El sistema de control de acceso sera mediante la tarjeta magnética a
pedido de la Institucidn ya que no podran ser registrados por clave ni por huella digital,
esto brinda mayor seguridad y facilidad de que solo personal autorizado pueda ingresar
y salir del Laboratorio.

° La instalacion del sistema de seguridad es proporcionada por una
cerradura magnética de 600Ig fuerza que es muy buena contra cualquier fuerza externa
gue se desee realizar para ingresar al Laboratorio esto brinda mayor seguridad.

. Al contar con una camara IP inalambrica PTZ que tiene una
direccionalidad de 355° en horizontal y de -10° a 90° en vertical, se concluye que tiene
un rango de vista del 100% de todo el laboratorio de acuerdo a la manipulacién del

administrador.
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. Se realiz6 las pruebas necesarias para determinar que la instalacion del
control de acceso y circuito cerrado de televisidén (cctv) garantice su correcto
desempenio técnico en su uso diario o como bien lo convenga al administrador del
sistema de la red LAN interna del laboratorio.

4.2. Recomendaciones

° Se recomienda no usar sistemas operativos como Apple, para la
instalacion del software iVMS-4200, ya que las politicas de seguridad no permiten que
el programa se desarrolle en su totalidad limitando asi la configuracién de los
dispositivos anexados al software.

. En el proceso de agregar a los usuarios se recomienda que solo el
administrador tenga acceso a este tipo de preferencias del manejo del sistema de
seguridad.

° Se recomienda que la tarjeta magnética no sea entregada a cualquier
persona ya que el sistema registra el ingreso de las personas que constan dentro de la

base de datos del control de acceso.



GLOSARIO
CCTV: Circuito Cerrado De Television
DIRECCION IP: Direccién del Protocolo de Internet
LAN: Local Area Network (Red de Area Local)
LFD: Large Format Display (Pantalla de gran formato)
Mb: Mega byte
Kb: Kilo byte
MAN: Metropolitan Area Network (Red de Area Metropolitana)
VPN: Virtual Private Network (Red Privada Virtual)
WAN: Wide Area Network (Red de Area Amplia)
PC: Personal Computer (Computadora Personal)
RFID: Radio Frequency Identification (Identificacién por radio frecuencia)
TAGS: Etiqueta Inteligente
RAM: Random Access Memory (Memoria de Acceso Aleatorio)
KHz: Kilo Herz
USB: Universal Serial Bus (Bus Universal en Serie)
TCP/IP: (Protocolo de control de transmision/ Protocolo de Internet)
PTZ: Pan-Tilt-Zoom (Panoramica-Inclinacion-Zoom)
WIFI: Wireless Fidelity (Fidelidad Inalambrica)
SADP: Search Active Devices Protocol (Buscar protocolo de dispositivos
activos)
WLAN: Wireless Local Area Network (Red Inalambrica de Area Local)
ID: Identificacion
iVMS: Software de gestidn de video

CD: Corriente Directa
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Figura 60

CRONOGRAMA

Cronograma de presentacion del proyecto

Id Mombre de tarea Duracién Comienzo Fin ‘ noviembre 2021 | diciernbre 2021
[i] 19 | 24 | 29 | 03 |08 | 13 | 18 | 2 | 28 | 03 | 8 | 13 |
1 Capitulol 20 dias? lun 25/10/2: vie 19/11/21 1
5 Capitulo 2 20 dias? lun 01/11/2: vie 26/11/21 r 1
8 Capitulo3 15 dias? lun 08/11/2: vie 26/11/21 1
9 |= Levantamiento de 5 dias lun vie 12/11/21
Informacion 08/11/21
10 = Andlisis de 5 dias lun vie 19/11/21
Software o 15/11/21
Hardware,
Seleccion de
n | Adquisicionde 3 dias lun mié
Equipos, 22/11/21  24/11/21
herrramientas,
software, etc
iz = Implementacion 20 dias? lun vie 07/01/22
del Sistema 13/12/21
13 = Documento 45 dias? lun vie 11/03/22
escrito Capitulo 3 10/01/22
14 = Pruebas de 25 dias? lun vie 15/04/22
funcionamiento, 14/03/22
Test, Elaboracion
deguias de
15 Capitulo 4 20 dias? lun 20/12/2:vie 14/01/22
17 Revision y correci15 dias? lun 03/01/2: vie 21/01/22
20 | Registro de Notas 10 dias lun 24/01/22 vie 04/02/22
Tarez Resumen insctive I I Taess eerna
Divisidn Tarez manuzl I Hite exemo @
Broyecto: Simple Project Plan Hita + solo duradén Fechzlimite +
Fecha: dom 30/01/22 Resumen "1 Informe de resumen mznuzl Progresa
Resumen del proyecto. 1 Resumenmanuzl 1 Progresomanuzl
Tareainactiva solo &l comienzo C
Hita inactiv salo fin 1
Pagina 1

Nota. Las fechas son basadas con el calendario de la universidad.
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PRESUPUESTO
Costos Primarios
Tabla 8
Costos primarios del proyecto
Cantidad Descripcién V/IU V. TOTAL
Controlador de acceso, tiempo y
1 71,13 71,13
asistencia/DS-K1T8003EF
Camara IP domo 2mp inalambrica
1 139,39 139,39
1080p/ DS-2CV2Q21FD-IW
Boton de salida de proximidad con
1 19,1 19,1
sensor laser/ ZK-TLEB102
1 Fuente de poder/ ZK-PS902B 25,73 25,73
Bateria recargable 12vdc/ ST-12V-
1 16,07 16,07
4AMP
Cerradura c. electromag/ ZK-AL-
1 55,17 55,17
280D(LED)
1 Soporte z/ ZK-AL-280PZ 11,02 11,02
5 Tarjetas RFID 4,02 20,10
VALOR TOTAL 357,71

Nota. Se encuentra el valor de costos de dispositivos electronicos y eléctricos para la

instalacion.
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Costos Secundarios

Tabla 9

Costos secundarios del proyecto

Cantidad Descripcidn V/U V. TOTAL
4 Canaletas data faz 1,80 7,20
25 Cable UTP CAT5 0,35 8,75
12 Cable eléctrico flexible N°14 0.25 3
2 Angulos de hierro 10 20
1 Tomacorriente 0,50 0,50

VALOR TOTAL 39,45
Nota. La tabla hace referencia a los gastos de segundo plano que son elementos de

instalacion complementarios para la instalacion del proyecto:

Costo Total

Tabla 10

Costo total del proyecto

Valor total costos primarios 357,71
Valor total costos secundarios 39,45
Valor Total de proyecto 397,16

Nota. Se realiza el calculo total del dinero gastado en el proyecto de implementacion de
un control de acceso con camara IP mediante una red LAN interna del laboratorio de

comunicaciones.
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